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Sammanfattning

Riksrevisionen har granskat Sikerhetspolisens sikerhetsunderrittelseverksamhet!
och arbete med sikerhetsskydd samt styrningen av myndigheten.

Sakerhetspolisen dr en myndighet som har stor betydelse for att skydda Sverige, var
demokrati och vara grundliggande fri- och rittigheter. Till f6ljd av den senaste tidens
kraftigt forsimrade omvirldslige samt en forhojd terrorhotniva i och mot Sverige har
Sakerhetspolisen en synnerligen viktig uppgift att virna Sveriges sikerhet.
Riksrevisionen har dessutom aldrig tidigare granskat Sikerhetspolisens verksamhet
ur ett effektivitetsperspektiv, frinsett ett antal gdnger i mycket begrinsade delar nir
det haft baring pa andra myndigheter som granskats.

Sedan Sikerhetspolisen avskildes fran davarande Rikspolisstyrelsen och blev en
sjalvstindig myndighet 2015 har myndigheten vixt, sett till bade pengar och personal.

Under samma period ckade anslaget med 114 procent.

Riksrevisionens samlade bedémning ir att det finns flera effektivitetsbrister i
Sakerhetspolisens verksamhet. Bristerna dr dock enligt Riksrevisionen méjliga att
atgirda.

Det finns otydligheter i Sikerhetspolisens interna styrning och kontroll.
Forutsittningarna for att kunna bedriva verksamheten effektivt 4r ocksa delvis
otillrickliga, dels f6r att det finns forfattningar som ligger hinder i vigen, dels pa
grund av resursbrist.

Granskningen visar ocksd att det finns mojligheter att astadkomma
effektivitetsforbattringar i verksamheten. Det pagar ett antal insatser som syftar till att
utveckla verksambheten, till exempel i fraga om intern utbildning. Det finns dven prov
pa avslutade utvecklingssatsningar med goda resultat, exempelvis genom att
effektivisera registerkontrollen sa att de tidigare langa handliggningstiderna numera
ir mycket korta.

Rekommendationer

I syfte att stirka effektiviteten i Sikerhetspolisens verksamhet limnar Riksrevisionen

foljande rekommendationer.

Till regeringen

e Utdva en mer aktiv styrning av Sikerhetspolisen genom att efterfraga mer
information om hur verksamheten fortléper.

1 Med sikerhetsunderrittelseverksamhet avses arbetet med kontraspionage, kontraterrorism samt
forfattningsskydd.
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Till Sakerhetspolisen
e Delge underrittelseprodukter till Regeringskansliet i storre utstrackning.

e Inrikta tillsynen av sikerhetsskyddet mer mot sikerhetsskyddsatgirderna
tysiskt skydd, informationssikerhet och personalsikerhet, genomfér tillsyn i
fler fall samt limna mer st6d i enskilda fall till verksamhetsutévarna.

e Delge alltid anmailda sikerhetshotande hindelser skyndsamt till berérd
tillsynsmyndighet for den verksamhetsutovare dir hindelsen har intriffat.

e Andra Sikerhetspolisens foreskrifter om sikerhetsskydd pa foljande sitt:

o att verksamhetsutévare ska limna grundutredningen till Sikerhetspolisen
for dem som myndigheten ska hélla personliga samtal med

o att verksamhetsutovare vid beslut om faststillande eller uppdatering av
sikerhetsskyddsanalys och sikerhetsskyddsplan ska limna dessa till
tillsynsmyndigheten, och till Sikerhetspolisen om annan myndighet 4n
Sakerhetspolisen ir tillsynsmyndighet

o att verksamhetsutovares sikerhetsskyddsorganisation ska vara beskriven i

sikerhetsskyddsanalysen.

e Faststill en tydlig rutin for sirskilda personutredningar inklusive personliga

samtal infor placering i sikerhetsklass.

e Fortydliga och konkretisera den interna styrningen och processerna f6r den

oppna informationsinhimtningen och informationsbearbetningen.

e Oka bemanningen vid de regionala sektionerna s att de behov som finns kan
tillgodoses, samt ge sektionerna 6kade befogenheter vid samverkan med andra
myndigheter regionalt.
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1.1

1.2

1.2.1

Inledning

Motiv till granskning

Sikerhetspolisen dr en myndighet som har stor betydelse for att skydda Sverige, var
demokrati och vara grundliggande fri- och rittigheter. Till foljd av den senaste tidens
kraftigt férsaimrade omvirldslige samt en f6rhojd terrorhotniva i och mot Sverige har
Sakerhetspolisen en synnerligen viktig uppgift att virna Sveriges sikerhet.
Riksrevisionen har dessutom aldrig tidigare granskat Siakerhetspolisens verksamhet
ur ett effektivitetsperspektiv, fransett ett antal ganger i mycket begransade delar nir

det haft biring pa andra myndigheter som granskats.

Sedan Sikerhetspolisen avskildes fran davarande Rikspolisstyrelsen och blev en
sjalvstindig myndighet 2015 har myndigheten vixt, sett till bade pengar och personal.
Under samma period ckade anslaget med 114 procent.

Det finns saledes skil att granska effektiviteten i Sikerhetspolisens verksamhet.

Overgripande revisionsfraga och avgransningar

Granskningens 6vergripande revisionsfraga ar om Sikerhetspolisens arbete for att
virna Sveriges sikerhet ar effektivt.2 Granskningen omfattar dven hur regeringen har
styrt Sikerhetspolisen. Den tidsperiod som har granskats dr frin och med 2015, da
Sikerhetspolisen blev en sjilvstindig myndighet, till och med oktober 2024.

Delfragor

1. Ar Sikerhetspolisens sikerhetsunderrittelseverksamhet effektiv?
2. Ar Sikerhetspolisens arbete med sikerhetsskydd effektivt?
3. Ar styrningen av Sikerhetspolisen effektiv?

Sakerhetsunderrittelseverksamheten, som delfraga 1 avser, omfattar det arbete som
bedrivs inom ramen for verksamhetsomriadena kontraspionage, kontraterrorism och
forfattningsskydd. Delfraga 3 avser sévil regeringens styrning av Sikerhetspolisen
som dess interna styrning inklusive det egna sikerhetsskyddet. Se mer om detta i
kapitel 2.

2 Med effektivt avses resursutnyttjande och maluppfyllelse.
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1.2.2 Avgransningar

Riksrevisionen har i granskningens inledningsskede analyserat Sikerhetspolisens

organisation och funnit att denna inriktning av granskningen omfattar det mest

granskningsvirda i férhallande till savil risker f6r potentiella effektivitetsbrister som

det lige Sverige befinner sig i f6r nirvarande.

Av delfragorna framgar granskningens omfattning. Granskningen omfattar dock inte

foljande delar av Sikerhetspolisens verksamhet:

verksamhetsomrade personskydd (skyddet av den centrala statsledningen)
brottsutredningar
utlinningsirenden

forhindrande av spridning, anskaffning och produktion av
massforstorelsevapen

IT- och teknikavdelningens verksamhet, sdvida det inte direkt paverkar
sikerhetsunderrittelse- och sikerhetsskyddsverksamheten.

1.3 Bedomningsgrunder

Riksrevisionens utgangspunkter for att bedéma effektiviteten i Sakerhetspolisens

arbete ir foljande.

Sakerhetspolisens verksamhet ska leda till att hot och sarbarheter reduceras, sa
att Sveriges sikerhet kan uppritthallas.3

Sakerhetspolisens verksambhet ska bedrivas effektivt, enligt gillande ritt och ska
fortlopande utvecklas.*

Sakerhetspolisens myndighetsledning ska se till att det finns en process for
intern styrning och kontroll som fungerar pi ett betryggande sitt.s

Av dessa utgangspunkter foljer till exempel att:

Sikerhetspolisen ska ha formaga att snabbt kunna anpassa sig till nya
forhallanden och forutsittningar

Sikerhetspolisen ska ha formaga att samverka med bade andra relevanta
myndigheter och underrittelse- och sikerhetstjinster

personalen ska ha den kompetens som behovs for att klara uppdraget.

Utgangspunkterna har sedan operationaliserats s att de ska motsvara rimliga krav att

stilla pa verksamheten.

[V T

3 § polislagen (1984:387).
1 kap. 3 § budgetlagen (2011:203) samt 3 § och 6 § forsta stycket myndighetsférordningen (2007:515).
2 § forordningen (2007:603) om intern styrning och kontroll.
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1.3.1 Operationaliserade bedomningsgrunder till delfraga 1

For att svara pa frigan om Sikerhetspolisens sikerhetsunderrittelsearbete dr effektivt
utgar vi fran ovanstiende utgangspunkter samt de forfattningsstyrda kravé och
interna regler’” som styr arbetet. Darutover har vi gjort rimlighetsbedomningar med
tonvikt pa i vilken utstrickning verksamheten bidrar till att férebygga och avslsja
brott mot Sveriges sikerhet samt bekimpa terrorism.

Riksrevisionen bedomer att Sikerhetspolisens sikerhetsunderrittelseverksamhet ir

effektiv om:
e nodvindig inriktning, inhimtning, bearbetning, analys och delgivning av
information sker nir det dr pakallat och leder till atgirder® som reducerar hoten

e Sikerhetspolisens styrning och processer for inriktning, inhdmtning,
bearbetning, analys och delgivning av information utgor ett stod for
verksambheten, och att dessa for arbetet framat

e personalen arbetar systematiskt, enhetligt och rittssikert

e det finns tillrickligt med administrativt och tekniskt stod samt nodvindig

kompetens, exempelvis inom sprik, teknik och praktiskt utférande

e resurserna anvinds pa ett effektivt sitt, exempelvis genom att personalen far
arbetsuppgifter, att dessa motsvarar personalens kompetens samt att det finns
mandat och andra forutsittningar som behovs for att utféra uppgifterna

o Siakerhetspolisen har f6rmaga att samverka med andra relevanta myndigheter
och underrittelse- och sikerhetstjanster.

1.3.2 Operationaliserade bedomningsgrunder till delfraga 2

For att svara pa frigan om Sikerhetspolisens arbete med sikerhetsskydd ir effektivt
utgar vi fran forfattningsstyrda krav® och rimlighetsbedémningar.

6 Polislagen (1984:387); polisférordningen (2014:1104); férordningen (2022:1719) med instruktion for
Sikerhetspolisen; lagen (2019:1182) om Sikerhetspolisens behandling av personuppgifter; polisdatalagen
(2010:361); lagen (2016:774) om uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet; lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet; Ds (2018:35) Polisens tillgang till uppgifier fran signalspaning.

7 Sikerhetspolisens arbetsordning, verksamhetsplaner och interna bestimmelser. Dirutover finns
vigledningar, handbécker, mallar, etc.

8  Hair avses i forsta hand atgirder som Sikerhetspolisen vidtar, sisom avvirjning av attentat, férnyad
underrittelseinriktning eller extern delgivning. Exempelvis kan extern delgivning av information om
olovlig underrittelseverksambhet till Regeringskansliet leda till att regeringen férklarar en utlindsk
underrittelseofficer, som arbetar under diplomatisk tickmantel i Sverige, som icke 6nskvird i landet, sa
kallad persona non grata (PNG).

9 De bestimmelser som styr arbetet med sikerhetsskydd finns framfor allt i sikerhetsskyddslagen
(2018:585), sikerhetsskyddsforordningen (2021:955) samt Sikerhetspolisens foreskrifter om
sikerhetsskydd (PMFS 2022:1). I dessa finns bestimmelser om tillsyn och vigledning, sikerhetsprévning,
informationssikerhet, sikerhetsskyddsavtal samt internationella dtaganden om sikerhetsskydd.
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Riksrevisionen bedomer att Sikerhetspolisens arbete med sikerhetsskydd ir effektivt

om:

Sakerhetspolisens arbete bidrar till ett gott sikerhetsskydd

Sikerhetspolisens tillsyn av statliga myndigheters sikerhetsskydd sker med
rimlig frekvens, prioriteras med utgangspunkt i identifierade risker samt {6ljs
upp pa ett lampligt sitt

de personer som arbetar med sikerhetsskydd har tillgang till de underrittelser
de behover

Sakerhetspolisens vigledningar har en rimlig grad av konkretion

Sakerhetspolisens samordningsansvar i relation till 6vriga tillsynsmyndigheter
bedrivs sa att en enhetlig och kvalitativ tillsyn sakerstills genom ett systematiskt
informations- och erfarenhetsutbyte

Sakerhetspolisen samverkar med Forsvarsmakten (Must) pa ett lampligt satt
med utgangspunkt i myndigheternas respektive samordningsansvar.

1.3.3 Operationaliserade bedomningsgrunder till delfraga 3

For att svara pa fragan om styrningen av Sikerhetspolisen ir effektiv anvinder vi oss

av foljande bedomningsgrunder.

Riksrevisionen bedémer att styrningen av Sikerhetspolisens ir effektiv om:

regeringens inriktning av Sikerhetspolisen ar tydlig

uppfoljning och aterrapportering av arbetet ger regeringen ett relevant
beslutsunderlag for att styra Sikerhetspolisen

Sakerhetspolisens process for intern styrning och kontroll dr sparbar

Sikerhetspolisen hanterar de risker i verksamheten som uppstir, i synnerhet de

hogre riskerna

Sakerhetspolisen sikerstiller att det egna sikerhetsskyddet 4r zndamalsenligt
sett till myndighetens uppdrag, vilket forutsitter en vil fungerande intern
styrning i form av exempelvis tydliga styrdokument och strukturerad
uppféljning och utvirdering

Sikerhetspolisen uppfyller de krav som finns i férordningen (2022:524) om
statliga myndigheters beredskap om att minska sarbarheten i samhillet samt att

utveckla en god fé6rmaga att hantera sina uppgifter vid fredstida krissituationer
och hojd beredskap

Sakerhetspolisen i 6vrig skapat rimliga forutsittningar for civil beredskap i
form av redundans, robusthet och prioriteringar.
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1.4

1.4.1

1.4.2

1.4.3

1.4.4

Metod och genomforande

Foretridare for Regeringskansliet (Justitiedepartementet) och Sikerhetspolisen har fatt
tillfalle att faktagranska och i 6vrigt limna synpunkter pa ett utkast till granskningsrapport.

Granskningen har av sekretess- och sikerhetsskil till stora delar genomfért pa plats
pa Sakerhetspolisens huvudkontor. Insamling av relevanta fakta har huvudsakligen
genomforts genom intervjuer, dokumentgranskning och tvd enkiatundersékningar.

Det finns delar av verksamheten som ir granskade, men som inte ir moijliga att
beskriva i denna rapport pa grund av sekretess. Regeringskansliet och Sikerhetspolisen
har i sirskild ordning delgivits en nirmare redogérelse for resultatet av granskningen.

Intervjuer

Vi har intervjuat berérda avdelningschefer och enhetschefer pa Sikerhetspolisen.

Vi har ocksa intervjuat ett antal sektionschefer, gruppchefer, operativa handliggare
och olika specialistbefattningar. P4 Regeringskansliet har foretridare for
Justitiedepartementet, Forsvarsdepartementet, Utrikesdepartementet samt
Statsradsberedningen blivit intervjuade. Dirut6ver har vi intervjuat foretriadare for
Forsvarsmakten (Must!?) och Forsvarets radioanstalt (FRA). Sammanlagt har det skett
vid 116 intervjutillfillen och berort 113 personer.!!

Dokumentgranskning

Vi har tagit del av ett omfattande antal dokument fran Sikerhetspolisen. Det giller
olika styrdokument, rapporter fran verksamhetskontrollen!2,
internrevisionsrapporter, analysrapporter (strategiska, operativa och taktiska) samt ett
flertal andra dokument med biring pa savil kirnverksamheten som administrativt
stod. Vi har dven tagit del av vissa dokument fran Regeringskansliet. Utéver detta har
vi i kompletterande syfte list litteratur om underrittelse- och sikerhetsverksamhet.

Enkatundersokning

Att granska sikerhetsunderrittelseverksamhet genom enkitundersékning ir inte
mojligt av sekretesskil. Nir det giller sikerhetsskyddet har vi dock bedémt att det dr
mojligt och dirfor genomfort tva olika enkitundersokningar: dels till de civila
myndigheter som utévar tillsyn och som Sakerhetspolisen har ett samordningsansvar
tor, dels till de myndigheter som star direkt under Sikerhetspolisens tillsyn.13

Deltagande observation

Riksrevisionen har deltagit som observator pa plats pd en myndighet som varit
foremal for Sikerhetspolisens tillsyn avseende fysisk sikerhet.

10 Militira underrittelse- och sikerhetstjinsten.
11 Nagra personer har blivit intervjuade vid flera tillfillen.
12 Verksamhetskontrollen 4r en myndighetsintern tillsynsverksamhet direkt understilld sikerhetspolischefen.
13 Tillsynsmyndigheterna och de myndigheter Sikerhetspolisen ir tillsynsmyndighet f6r framgar av 8 kap.
1 § sikerhetsskyddsférordningen.
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2.1

Kort om den granskade verksamheten

Sakerhetspolisen verkar inom fem omraden, varav fyra ir féremal f6r denna
granskning: kontraspionage, kontraterror, forfattningsskydd och sikerhetsskydd. De
tre férstnimnda omradena bedrivs inom ramen for det som kallas
sikerhetsunderrittelseverksamhet. Hir f6ljer en kortfattad beskrivning av de
granskade omradena.

Sakerhetsunderrattelseverksamheten

En av Sikerhetspolisens huvuduppgifter ir att férebygga, férhindra och uppticka
brottslig verksamhet som innefattar brott mot rikets sikerhet eller terrorbrott.14
Tyngdpunkten i uppdraget ir att forhindra att brott 6verhuvudtaget begis.1>

Sakerhetsunderrittelseverksamhet innebir enligt Sikerhetspolisens definition att
inhidmta information om hot och vidta atgirder for att reducera hot. Utifran hotens
art hanteras de inom verksamhetsomradena kontraspionage, kontraterrorism och
forfattningsskydd. Kontraspionage innebir att Sikerhetspolisen bedriver verksamhet
for att motverka olovlig underrittelseverksamhet fran frimmande makt. Kontraterror
handlar om att Sikerhetspolisen verkar for att forhindra terroristattentat och andra
terrorbrott. For att motverka aktorer som pa olika otilldtna sitt soker paverka det
demokratiska statsskickets funktioner arbetar Sikerhetspolisen i

verksamhetsomradet forfattningsskydd.

En viktig férutsittning for att Sakerhetspolisen ska kunna utfora sitt uppdrag med
goda resultat ar att myndigheten kan identifiera och himta in uppgifter om brottslig
verksambhet pd ett tidigt stadium, innan en person eller gruppering har konkreta
planer eller har vidtagit atgirder for att bega brott.1¢ Detta sker bland annat i
sakerhetsunderrittelseverksamheten genom inhdmtning av relevanta uppgifter som
sedan bearbetas och analyseras. Underrittelseprodukterna kan ligga till grund for
intern eller extern!” delgivning och utmynna i operativa atgirder for att reducera
sikerhetshot sisom spioneri, olovlig underrittelseverksamhet, subversion eller
terrorism. Verksamheten syftar till att ge ett informationsovertag gentemot
motstandaren och ska vara mojlig att agera pa.1s

14 Se 3 § polislagen (1984:387) samt 1 och 3 { férordningen (2022:1719) med instruktion for
Sikerhetspolisen. Instruktionen tridde i kraft den 1 januari 2023, men bestimmelserna hade
motsvarande innehdll i den tidigare numera upphivda férordningen (2014:1103) med instruktion for
Sakerhetspolisen.

15 SOU 2012:77 s. 56.

6 SOU 2010:103 s. 87.

17 Till exempel till Polismyndigheten eller Férsvarsmakten (Must).

18 SOU 2002:87 s. 56; SOU 2010:103 s. 87; SOU 2012:77 s. 56 f; Sdkerhetspolisen, "Sikerhetspolisens
uppdrag” samt “Underrittelsearbete”, himtad 2024-10-24.
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2.2

Sakerhetsskyddsverksamheten'™

Sakerhetspolisen har en central roll inom arbetet med sikerhetsskydd i Sverige. Med
sikerhetsskydd avses framfor allt skydd av sikerhetskinslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten. Sikerhetskinslig
verksamhet dr sddan verksamhet som ir av betydelse for Sveriges sikerhet eller som
omfattas av ett for Sverige forpliktande internationellt dtagande om sikerhetsskydd.
Sadan verksambhet bedrivs av flera statliga myndigheter, kommuner och regioner
samt ett antal privata foretag.

Den som till nagon del bedriver sikerhetskinslig verksamhet (verksamhetsutovaren)
ar skyldig att utreda behovet av sikerhetsskydd och dokumentera det i en
sikerhetsskyddsanalys. Sikerhetsskyddsanalysen utgér grunden i ett systematiskt
sikerhetsskyddsarbete, och ska svara pa tre fragor.

e Hanterar verksamhetsutdvaren sikerhetsskyddsklassificerade uppgifter eller
disponerar den 6ver anliggningar, objekt, system, egendom eller andra
tillgdngar av betydelse for Sveriges sikerhet? Det kan ocksa vara fraga om det
finns verksamhet som omfattas av ett for Sverige forpliktande internationellt

atagande om sikerhetsskydd.

e Vilka sikerhetshot finns mot verksamheten, och vilka siarbarheter finns i

verksamheten?

e Vilka atgirder bor vidtas for att skydda verksamheten?

Efter det att sikerhetsskyddsanalysen dr faststilld ska verksamhetsutovaren utforma
en sikerhetsskyddsplan. Denna ska beskriva hur behovet av atgirder som
identifierats i analysen ska omhindertas, nar dessa ska vidtas och vem som ska gora
det.

Det dr inom tre olika omraden som atgirder behover vidtas for att uppna ett gott
sikerhetsskydd: informationssikerhet, fysisk sikerhet och personalsikerhet.

Informationssikerhet avser skydd for sikerhetsskyddsklassificerade uppgifter, savil
uppgifterna i sig som de tekniska system som handhar uppgifterna. Sikerhetsskyddet
ska forebygga att uppgifter som ir sekretessbelagda och har betydelse f6r Sveriges
sikerhet obehorigen blir rojda, dndrade, forstorda eller otillgingliggjorda.

Fysisk sdkerhet avser skydd av omraden, byggnader och andra anliggningar eller
objekt dir sikerhetsskyddsklassificerade uppgifter forvaras eller annars behandlas,
eller dir sikerhetskinslig verksamhet i 6vrigt bedrivs. Dir ska det finnas funktioner
for att uppticka, forsvara och hantera obehorigt tilltride och skadlig inverkan.

19 Avsnittet bygger pd uppgifter frin sikerhetsskyddslagen (2018:585), sikerhetsskyddsférordningen
(2021:955) samt Sikerhetspolisen, "Sikerhetsskydd”, himtad 2024-11-12.
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Personalsikerhet avser personer som ska hantera sikerhetskinsliga uppgifter, och
innebir att dessa ska bli sikerhetsprovade och utbildade i sikerhetsskydd.
Sakerhetsprovningen ska klargéra om personerna ir palitliga fran sikerhetssynpunkt,
lojala mot skyddsvirdena samt om de kan vara sarbara i sikerhetshinseende.
Sakerhetsprovningen omfattar en grundutredning samt registerkontroll och sirskild
personutredning. Som huvudregel ir det den som beslutar om anstillning eller annat
deltagande i sikerhetskinslig verksamhet som genomfor grundutredningen.

Sakerhetspolisen genomfér kontroller av de personer som ska delta i sikerhetskinslig
verksamhet mot bland annat misstanke- och belastningsregistren.
Registerkontrolldelegationen vid Sikerhets- och integritetsskyddsnamnden (SIN)
beslutar om vilka uppgifter som far limnas ut till den arbets- eller uppdragsgivare
som har ansokt om registerkontrollen. For personer som fir en befattning i den
hogsta sikerhetsklassen ska Sikerhetspolisen ocksd genomfora ett personligt samtal

om det inte stir klart att samtalet inte behévs.

Verksamhetsutévare som bedriver sikerhetskinslig verksamhet ska ha en
sikerhetsskyddschef, om det inte 4r uppenbart obehovligt. Sikerhetsskyddschefen
ska vara direkt understilld chefen for verksamhetsutévarens verksamhet, om en
sddan chef finns, och annars verksamhetsutévarens ledning. Sikerhetsskyddschefen
ska leda och samordna sikerhetsskyddsarbetet samt kontrollera att verksamheten
bedrivs enligt sikerhetsskyddslagen, sikerhetsskyddsférordningen samt 6vriga
foreskrifter som har meddelats i anslutning till sikerhetsskyddslagen.

Sakerhetspolisen utovar tillsyn over ett antal?0 statliga myndigheters
sikerhetsskyddsarbete samt tar fram vigledningar om sikerhetsskydd.
Sakerhetspolisen ir, tillsammans med Forsvarsmakten, dven samordningsmyndighet
for 6vriga tillsynsmyndigheter inom sikerhetsskydd.

Om det intraffar en sikerhetshotande hindelse hos en verksamhetsutévare, ska den
skyndsamt anmila detta till Sikerhetspolisen. Sikerhetshotande hindelser (nedan
incidenter) kan vara att en sikerhetsskyddsklassificerad uppgift kan ha blivit
tillganglig f6r personer som inte har behorighet att ta del av den, exempelvis i ett
informationssystem, eller att obehoriga har fatt tilltrade till fysiska platser dir
sakerhetskinslig verksamhet bedrivs. Den inrapporterade informationen ligger till
grund for Sakerhetspolisens utredning av incidenten, och ar en viktig del i det
overgripande ansvaret for att skapa ett starkare nationellt sikerhetsskydd.

20 Frin och med den 1 februari 2024 ingar 130 myndigheter i Sikerhetspolisens tillsynsomréide. Alla dessa
har dock inte anmilt att de bedriver sikerhetskinslig verksamhet.
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2.3

Styrningen av Sakerhetspolisen

Sakerhetspolisen sorterar under Justitiedepartementet (polisenheten). Verksamheten
leds av sikerhetspolischefen. Det finns ocksé en bitridande sikerhetspolischef.2!
Under dessa befattningar dr verksamheten indelad i avdelningar, som i sin tur dr
indelade i enheter, sektioner och grupper. Vid en av avdelningarna finns en regional
enhet med sektioner placerade i Umed, Uppsala, Linképing, Malmo, Goteborg och
Orebro.

21 Se 21 § férordningen (2022:1719) med instruktion for Sikerhetspolisen.
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3.1

Slutsatser och rekommendationer

Riksrevisionen har granskat om Sikerhetspolisens arbete for att virna Sveriges
sikerhet ir effektivt. Aven regeringen omfattas av granskningen. Nedan redovisas
Riksrevisionens iakttagelser och slutsatser. Direfter foljer Riksrevisionens
rekommendationer till regeringen och Sakerhetspolisen. Av sekretesskal redogor vi

for delar av, men inte hela, granskningens resultat.

Riksrevisionens samlade bedomning ir att det finns flera effektivitetsbrister i
Sakerhetspolisens verksamhet. Bristerna dr dock enligt Riksrevisionen mojliga att
atgirda.

Det finns otydligheter i Sikerhetspolisens interna styrning och kontroll.
Forutsittningarna for att kunna bedriva verksamheten effektivt dr ocksa delvis
otillrackliga, dels for att det finns forfattningar som ligger hinder i vigen, dels pa

grund av resursbrist.

Granskningen visar ocksd att det finns méjligheter att dstadkomma
effektivitetsforbittringar i verksamheten. Det pagar ett antal insatser som syftar till att
utveckla verksambheten, till exempel i fraga om intern utbildning. Det finns dven prov
pa avslutade utvecklingssatsningar med goda resultat, exempelvis genom att
effektivisera registerkontrollen si att de tidigare langa handliggningstiderna numera
ir mycket korta.

Nedan f6ljer en sammanfattande redogorelse for Riksrevisionens iakttagelser,
slutsatser och rekommendationer. Riksrevisionen redovisar ytterst fi iakttagelser och
slutsatser betraffande sikerhetsunderrittelseverksamheten och
verksamhetsomradena kontraspionage, kontraterror och forfattningsskydd av
sekretesskal.

Begransad delgivning av underrattelseprodukter

Samverkan mellan Sikerhetspolisen, andra myndigheter och utlindska partner
uppges fungera mycket vil. Sakerhetspolisen delger Regeringskansliet?2 information.
Enligt Riksrevisionens bedomning kan dock Regeringskansliet ha nytta av fler av
Sakerhetspolisens underrittelseprodukter, exempelvis hotinformation samt de
strategiska och operativa analyserna. Detta for att fa en bittre samlad ligesbild av
underrittelseinformationen och bittre forutsittningar att styra riket. Forst under ar
2024, efter bildandet av Statsradsberedningens underrittelsekansli, har
Regeringskansliet borjat efterfraga sidana mer frekvent av Sikerhetspolisen.

22 Framfor allt Statsrddsberedningen samt Justitie-, Férsvars- och Utrikesdepartementen.
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3.2

Tillsynen inom sakerhetsskydd kan forbattras

Granskningen visar att tillsynen inom sikerhetsskydd alltfér mycket 4r inriktad mot
foreteelser som ar forutsittningsskapande (sidkerhetsskyddsanalyser,
sikerhetsskyddplaner och organisatorisk placering av sikerhetsskyddschef), och
mindre mot faktiska atgirder for att uppritthalla personalsikerhet, fysisk sikerhet
och informationssikerhet. Riksrevisionen anser dirfor att det borde vara fler
tillsynsdrenden som genomfors, framfor allt mot faktiska sikerhetsatgirder.

Riksrevisionen kan ocksa konstatera att verksamhetsutovare inte delger sina
sikerhetsskyddsanalyser och sikerhetsskyddsplaner till sina tillsynsmyndigheter.
Verksamhetsutévarna ar i dag inte skyldiga att delge sidkerhetsskyddanalys,
sakerhetsskyddsplan eller beskriva sin sidkerhetsskyddsorganisation i
sikerhetsskyddsanalysen. Enligt Riksrevisionens bedémning ir det visentliga brister
som gor det svirare for tillsynsmyndigheterna att planera sin verksamhet.

Sakerhetspolisens sikerhetsskyddsverksamhet ir ett ansvarsomriade som omgirdas
av ett omfattande regelverk och komplexitet. Det finns omstindigheter som har
paverkat verksamheten negativt. Trots det har arbetet med registerkontrollen och
med att utveckla omradena tillsyn och vigledning forbittrats. Sikerhetspolisen har
ocksa skrivit vigledningar, som Riksrevisionen bedomer, ger ett gott stod at
verksamhetsutévarna. Tillsammans med Forsvarsmakten har Sikerhetspolisen
utvecklat samordningsansvaret for tillsynsmyndigheterna i en positiv riktning.
Metodstdden for vigledning skulle dock kunna utvecklas dn mer.

Riksrevisionen konstaterar ocksa att det rader ett visst motsatsférhallande mellan att
ge rad i specifika fall och att utova tillsyn, oavsett om riden ges i samband med ett
pagdende tillsynsirende eller inte. Var enkit visar ocksa att flera verksamhetsutovare
efterfragar mer radgivning. De uttalanden som finns i férarbetena till den senaste
oversynen av sikerhetsskyddslagen ir att tillsynsmyndigheterna som utgdngspunkt
inte bor limna radd om vad som bor goras i ett specifikt fall utan i stillet limna
upplysningar om regleringens innebérd, hur den ska tolkas samt metoder for hur
regleringen ska uppfyllas. Riksrevisionen anser att forarbetena limnar ett visst
utrymme for att limna mer konkret stod i frigor om sikerhetsskydd.2> Med
beaktande av de konsekvenser ett bristande sikerhetsskydd kan fa f6r Sveriges
sdkerhet bor Sikerhetspolisen i storre utstrickning anvianda det utrymme som finns
for att limna mer stod i enskilda fall 4n vad som sker i dag.

Nir en incident har intriffat hos en verksamhetsutdvare som bedriver
sikerhetskinslig verksamhet ska detta snarast anmalas till Sikerhetspolisen. Enligt
rddande rutin vid Sikerhetspolisen delges inte berord tillsynsmyndighet?4 att det har
skett en incident forrin Sikerhetspolisen har utrett incidenten. En incidentutredning
kan ta lang tid, och under den tiden far berord tillsynsmyndighet inte information av

23 Prop. 2020/21:194, 5. 78.
24 Annan tillsynsmyndighet 4n Sikerhetspolisen.
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3.3

3.4

3.5

Sakerhetspolisen om att det skett en incident hos verksamhetsutévaren eller att
Sakerhetspolisen utreder den. Sarskilt viktigt f6r den berérda tillsynsmyndigheten dr
att veta om en incident har dgt rum och vad den omfattar, samt om det pagar eller
planeras en tillsyn hos verksamhetsut6varen.

Registerkontroller har blivit effektivare, men personliga
samtal kan effektiviseras

Samtidigt som arbetet med registerkontroll har effektiviserats, bedomer
Riksrevisionen att det finns en risk for att de personliga samtal som Sikerhetspolisen
genomf6r med personer som kan komma att placeras i framfor allt sikerhetsklass 1
nistan uteslutande informerar om risker och sarbarheter. Enligt Riksrevisionen
behover Sikerhetspolisen med tanke pa det allvarligt forsimrade omvirldsliget ligga
storre tonvikt vid att bedoma personernas lojalitet, palitlighet och sarbarhet vid
samtalet.

Riksrevisionen bedémer vidare att Sikerhetspolisens arbete med personliga samtal
och sirskilda utredningar infor sikerhetsklassning kan behova utvecklas bade nir det
giller inriktning och vilka underlag som ska anvindas. Det finns i dag till exempel
inga krav pa att verksamhetsutévaren som genomfor grundutredningen ska limna

den till Sakerhetspolisen infor att myndigheten ska hélla personliga samtal.

Regeringen styr i for liten utstrackning

Regeringen har inte varit tillrackligt aktiv i sin styrning av Sikerhetspolisen och bor
enligt Riksrevisionen efterfraga mer information om tillstindet i verksamheten.
Riksrevisionen bedémer att regeringen i hogre grad borde sikerstilla att
Sikerhetspolisen arbetar effektivt, inte minst eftersom det ir en av de viktigaste
aktorerna for att uppritthalla sikerheten i Sverige.

Den interna styrningen ar delvis otydlig

Sakerhetspolisen styrs bide vertikalt och horisontellt vilket gér den interna
styrningen komplicerad. Ansvar och befogenheter 6ver resurserna kan da bli otydligt.
I forlingningen foreligger en risk att Sikerhetspolisen kan komma att agera sent f6r
att forhindra oonskade foreteelser. Den 6ppna informationsinhimtningen och
informationsbearbetningen ir tvd omraden dir den interna styrningen kan
fortydligas och bli mer konkret.

Den interna riskhanteringen &r svar att bringa klarhet i. Detta eftersom det saknas
sparbarhet i vad som har hint mellan de tre uppféljningarna som sker av riskerna
under ett verksamhetsar. Riksrevisionen kan inte utesluta att det finns en viss risk for
att atgirder som behover genomforas fordrojs eller limnas utan avseende.

Sakerhetspolisens sex regionala sektioner har en varierande bemanning. Personalen
vid dessa sektioner har bland mycket annat ansvar for att samverka med andra
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3.6

3.7

myndigheter pa regional niva. Vid denna samverkan har dock flera av de 6vriga
myndigheterna storre mandat pa den regionala nivan.

Sakerhetspolisen har 4dven varit langsam med att faststilla en uppdaterad version av
sin egen sikerhetsskyddsanalys som faststilldes 2020, vilket ska goras atminstone
vartannat ir.25 Det innebir att Sikerhetspolisen i den delen, fram till december 2023,
inte har levt upp till de krav man stiller pa de verksamhetsutévare som man utévar

tillsyn 6ver.

Civil beredskap

Sikerhetspolisen har sedan 2022 intensifierat sitt arbete med att planera for kriser
och krig.

Forutsattningarna ar otillrackliga

Granskningen visar tydligt ett antal brister i férutsittningarna for att
Sakerhetspolisens verksamhet ska kunna bedrivas effektivt. Det gar att hinféra dessa

brister till tva kategorier: resursproblem och forfattningshinder.

Resursproblemen har till exempel bestétt i att den interna organisationen, frimst
inom enheter, har forindrats férhallandevis ofta. Detta har medfort att det har funnits
personal som har behovt anvinda arbetstid till att ta fram nya interna processer och
rutiner i stillet for att igna den at myndighetens huvudsakliga uppgifter. Da finns en
risk att missa visentlig information i arbetet. Manga chefstjinster bemannas ocksa av
tillférordnade chefer, ibland under relativt 1ang tid. Aven om personer som haft
tillgang till sikerhetsskyddsklassificerad information slutar behéver det inte innebira
att erfarenheter anvinds i andra syften dn att virna Sveriges sikerhet, men det finns
inda en viss risk for det.

Forfattningshindren bestar framfor allt i att Sikerhetspolisen for att klara sitt uppdrag
behover behandla personuppgifter, ofta under lang tid. Sikerhetspolisen fir i dag inte
behandla personuppgifter si linge som myndigheten anser att den behover for att
kunna utfora sitt uppdrag.2¢ Inte minst frimmande statliga aktorer arbetar
synnerligen langsiktigt, och da skulle det vara virdefullt att kunna fa behandla
personuppgifter under en lingre tid dn vad som d&r tillatet i dag. Det dr ocksa viktigt
att Sakerhetspolisen har mojlighet att kunna anvinda artificiell intelligens for att
bearbeta de stora datamingder myndigheten behover hantera for att klara sitt
uppdrag. Det pagar en 6versyn av de bestimmelser som reglerar Sikerhetspolisens
behandling av personuppgifter som rér nationell sikerhet.2

Sakerhetspolisen behéver enligt Riksrevisionen ha bittre forutsattningar att kunna
arbeta effektivt, inte minst genom att 6ver lang tid kunna arbeta med att koppla

25 2 kap. 1 § andra stycket sikerhetsskyddsforordningen (2021:955).
%6 Se 4 kap. lagen (2019:1182) om Sikerhetspolisens behandling av personuppgifter.
27 Ju 2023:02, Sikerhetspolisens informationshantering (dir. 2023:64).
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3.8

samman olika personer som utgor hot mot Sverige. Sjilvfallet méste
integritetsaspekter beaktas och vigas mot vilka méjligheter som finns for att gora
Sverige sikrare. Enligt Riksrevisionen ar det dock inte sikert att det integritetsintrang
som sparade personuppgifter utgor skulle viga tyngre 4n att ha bittre mojligheter att
hantera eventuella hot mot minniskors liv och hilsa. Nuvarande gallringsregler
framstar darfor som effektivitetshindrande.

I jimforelse med Sikerhetspolisen har Forsvarsmakten och Forsvarets radioanstalt
betydligt mer tillitande regler f6r hur linge personuppgifter far sparas. Dessa far
behandlas sa linge det behovs med hinsyn till indamalet.28

Rekommendationer

I syfte att stirka effektiviteten i Sikerhetspolisens verksamhet limnar Riksrevisionen

foljande rekommendationer.

Till regeringen

e Utova en mer aktiv styrning av Sikerhetspolisen genom att efterfraga mer

information om hur verksamheten fortléper.

Till Sakerhetspolisen
e Delge underrittelseprodukter till Regeringskansliet i storre utstrackning.

e Inrikta tillsynen av sikerhetsskyddet mer mot sikerhetsskyddsatgirderna
fysiskt skydd, informationssikerhet och personalsikerhet, genomfor tillsyn i
fler fall samt limna mer stod i enskilda fall till verksamhetsutévarna.

e Delge alltid anmilda sikerhetshotande hindelser skyndsamt till berord
tillsynsmyndighet f6r den verksamhetsutévare dir hindelsen har intriffat.2o

e Andra Sikerhetspolisens foreskrifter om sikerhetsskydd pa foljande sitt:

o att verksamhetsutévare ska limna grundutredningen till Sikerhetspolisen
for dem som myndigheten ska hélla personliga samtal med

o att verksamhetsutovare vid beslut om faststillande eller uppdatering av
sikerhetsskyddsanalys och sikerhetsskyddsplan ska limna dessa till
tillsynsmyndigheten, och till Sakerhetspolisen om annan myndighet dn
Sakerhetspolisen ir tillsynsmyndighet

o att verksamhetsutovares sikerhetsskyddsorganisation ska vara beskriven i
sdkerhetsskyddsanalysen.

e Faststill en tydlig rutin for sirskilda personutredningar inklusive personliga
samtal infor placering i sikerhetsklass.

28 2 kap. 21 §lagen (2021:1171) om behandling av personuppgifter vid Foérsvarsmakten samt 2 kap. 19 §
lagen (2021:1172) om behandling av personuppgifter vid Férsvarets radioanstalt.

29 Om hindelsen ir av sirskilt kinslig natur bor delgivningen kunna begrinsas av Sikerhetspolisen till det
mest angeligna for tillsynsmyndigheten att kinna till.
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Fortydliga och konkretisera den interna styrningen och processerna fér den
oppna informationsinhimtningen och informationsbearbetningen.

Oka bemanningen vid de regionala sektionerna si att de behov som finns kan

tillgodoses, samt ge sektionerna 6kade befogenheter vid samverkan med andra

myndigheter regionalt.
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