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Helhetsgrepp om cybersdkerhet for landets
infrastruktur

Forslag till riksdagsbeslut

Riksdagen stiller sig bakom det som anfors i motionen om att det behover tas ett
helhetsgrepp om cybersdkerheten for landets infrastruktur och tillkdnnager detta for
regeringen.

Motivering

For tio ar sedan utsattes Estland for en cyberattack under flera dagar, och som beskrivs
som ett "wake-up-call” for virlden vad giller vikten av cybersikerhet. Aret efter
Oppnade forsvarsorganisationen Nato ett forskningscenter for cyberforsvar i just Estland
och inledde ett omfattande arbete for att lagstiftning ska skdrpas kring den sortens brott.

Det séigs att Sverige utsattes for 6ver 100 000 cyberattacker i varierande omfattning
under forra dret. Att anvinda it for att sld ut svensk infrastruktur som elnit och
kommunikation vore dessvérre inte svart; nagot som fatt Svenska kraftnét att se 6ver
sina drifts- och dvervakningssystem. Men da det finns 6ver 15 000 kraftledningar i
landet dr det svart att bevaka alla dem, vilket gér Sverige sarbart.

Om en attack sker mot stamnétet, kan samhillets olika funktioner snabbt falla
samman, med alltifrn vatten i kranen till produktionsbortfall, harda prov for
reservkraftverk for dldreboende och vardenheter med mera. Det stiller darfor fragan om
vi i Sverige klarar att sjdlva hantera en storre cyberattack?

Sverige ansokte 2015 om att fa bli en del av Natos forskningscenter, vilket Sverige
nu ocksé antagits som medlem av, for cyberforsvar som en del av Partnerskap for fred,
PFF-samarbetet. Att PFF dven har ett sdkerhetsfrimjande syfte borde innebéra att d&ven
detta med cybersikerheten skulle lyftas i regeringens politik.

I regeringens skrivelse 2016/17:196 Sveriges samlade politik for internationell civil
och militdr krishantering som kom i juni dr det uppréknat vilka olika samarbeten som
Sverige har, bland annat FN, EU, OSSE, Nato och AU. Men det ar endast i det nordisk-
baltiska samarbetet, NB8, som man talar om cybersékerhet, strategisk kommunikation,
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energisamarbete med mera; inget omndmns 1 de dvriga samarbetena om dessa viktiga
omréden.

En annan fraga som bor lyftas i sammanhanget dr de som dger elniten, fibernédten
och andra infrastrukturella ledningar fér kommunikation, vérme, energi och elektricitet,
i dagslaget 920 stycken. Det finns manga utldndska bolag som dger och driver
verksamheter som kan vara livsviktiga for hela Sverige, stad som landsbygd. Ar dgarna
till dessa bolag 1 sin tur endast vilvilliga till Sverige vid en kris? Hur sidkerstills fortsatt
drift 1 hindelse av konflikt mellan Sverige och andra lédnder dér dgarna finns?

Med anledning av sommarens hiandelser kring Transportstyrelsens hantering av
it-system och lackta uppgifter om enskilda personer inte minst, bor staten ta ett
helhetsgrepp om cybersdkerheten for landets infrastruktur och utreda dgarskap,
samarbete med andra internationella organisationer och sékerhetsprovning for alla
personer som arbetar med vitala delar inom omrédet.

Kristdemokraterna har tidigare presenterat forslag om en sammanhéllen
cybersikerhetsmyndighet och dven om det i sig inte borde bli fler myndigheter — kénns
det som om detta omrade behdver uppmérksammas pa ett sérskilt sdtt snarast mojligt
och pé ett 6vergripande plan for alla statliga verksamheter.
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