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Motion till riksdagen
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av Alice Astrom m.fl. (v)
med anledning av prop. 2006/07:63

En anpassad
forsvarsunderrittelseverksamhet

Forslag till riksdagsbeslut

Riksdagen avslar proposition 2006/07:63 En anpassad forsvarsunderrittelse-
verksambhet.

Inledning

Forsvarsunderrittelseverksamhet bedrivs for att skaffa information om yttre
militdra hot samt till stod for svensk utrikes-, sékerhets- och forsvarspolitik i
ovrigt. Verksamheten bedrivs bland annat med hjélp av signalspaning i etern.
Regeringen foreslér i propositionen stora fordndringar i lagstiftningen for
verksamheten.

Lat oss till att borja med konstatera att denna proposition inte kan ses en-
sam utan maste betraktas i ljuset av en rad fordndringar av samhéllet dir den
personliga integriteten inskrdnks och rattssikerheten fér stryka pa foten.
Vinsterpartiet &r mycket kritiskt till utvecklingen. Rétten till respekt for pri-
vatlivet dr en maénsklig réttighet och en forutséttning for demokrati, men
denna rétt har gang pa gang satts pa undantag for andra mal.

I stdllet for att infora fler inskrdnkningar i fri- och réittigheter behéver lag-
stiftare bade i Sverige och vérlden i dvrigt stanna upp och ténka efter. Som ett
instrument for detta har Véansterpartiet i riksdagen drivit fragan om att tillsdtta
den integritetsskyddskommitté som just nu arbetar med ett brett grepp om
skyddet for den personliga integriteten. Riksdagen bor invinta detta arbete
innan storre beslut som inskranker den personliga integriteten tas.

Vad giller den aktuella propositionen kan Vénsterpartiet konstatera att det
finns stora brister i regeringens analys av vad forslagen innebér for den per-
sonliga integriteten och rittssidkerheten. Dessa brister skulle gora Sverige till
ett av de ldnder dar medborgarna stélls under hardast bevakning av staten.
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Om en proposition av denna vikt ska ldggas fram bor den foregas av en of-
fentlig utredning med parlamentarisk representation. Bara avsaknaden av
denna ér ett tillrickligt skél for att avsla propositionen. Utredningsbristerna
mirks ocksa mycket tydligt pa flera punkter som vi i denna motion dversikt-
ligt ska redogoéra for.

Signalspaning 1 kabel

Hittills har Forsvarets radioanstalt (FRA) bara kunnat spana pé signaler som
har skickats i etern. Det har i1 allménhet ocksa ansetts att detta inte har behovt
regleras och att detta inte har berdrts av vart grundlagsskydd, dérfor att etern
dr fri och har varit omgjlig att kontrollera. Detta har ocksa varit internationellt
vedertaget.

1 regeringens proposition foreslas att man nu dven far majlighet att spana i
kabel. Detta far man gora for att forsvarsunderrittelseverksamheten ligger
efter i den tekniska utvecklingen av informationsflodet. Vénsterpartiet ar
berett att diskutera detta, men vi anser att frigan borde ha beretts i en parla-
mentarisk utredning och att den &r ldngt ifran okomplicerad fran integritets-
synpunkt. Regeringens proposition 4r inte ett bra svar pa denna problematik.

I stéllet &r forslaget ett av de mest langtgdende forslagen i varlden nér det
géller mojlighet till signalspaning. Inte ens i USA, som var det land som blev
drabbat av terrorattentatet den 11 september och som varit padrivande i ut-
vecklingen av dvervakning och icke-réttssdkra metoder for terrorismbekdmp-
ning varlden 6ver, har man kunnat genomfora sé langtgaende fordndringar nér
det géller att ge en myndighet rétten att signalspana pa sina medborgare utan
den demokratiska kontroll som man da har ritt att krdva. Vi aterkommer till
detta senare i motionen.

Utvidgning av
forsvarsunderrattelseverksamheten

I nuldget finns en avgrinsning for forsvarsunderrittelseverksamheten till att
handla om militdra hot mot landet samt till stod for svensk utrikes-, forsvars-
och sidkerhetspolitik. Regeringen foreslar nu att i den del som handlar om
yttre hot ska man inte ldngre begrdnsa verksamheten till militdra hot. Propo-
sitionen anger vad detta kan innebéra:

En rad andra hot och risker &n de traditionella méste nu ges dkad upp-
mirksamhet i sdkerhetspolitiken och ddrmed ockséd i underrittelseverk-
samheten. Sadana hot och risker &r bl.a. terrorism, spridning av massfor-
storelsevapen, internationell kriminalitet av stor omfattning och kvalifi-
cerad art som t.ex. smuggling av vapen, droger och ménniskor, samt hot
mot den tekniska infrastrukturen, inte minst tele- och datasystemen.
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Vinsterpartiet anser att det &r ett problem att mandatet i sig utvidgas. For-
svarsunderrittelseverksamhet bor vara inriktad pa militdra hot, medan andra
typer av hot bor hanteras inom ramen for annan verksamhet, detta for att det i
ett demokratiskt samhélle dr nédvéndigt med en tydlig grans mellan det civila
och det militéra.

I debatten runt forslaget har hiavdats att det dr de som é&r kritiska som blan-
dar ihop den polisidra brottsbekdmpningen och det militara uppdraget. I stil-
let har man menat att det klart och tydligt star att man inte ska ge sig in pa
omradet brottsbekdmpning. Att detta ar felaktigt framgar klart och tydligt av
ovanstdende citat fran propositionen. Enligt 8 § i den foreslagna lagen om
signalspaning i forsvarsunderrittelseverksamhet fir man rapportera uppgifter
som berdr en viss fysisk person om uppgifterna ror forsvarsunderrittelse-
verksamhet, vilket internationell kriminalitet av stor omfattning och kvalifice-
rad art alltsa foreslas gora. Enligt regeringens forslag till andring i 4 § i lagen
om forsvarsunderrittelseverksamhet far man sedan rapportera uppgifterna
vidare till berérda brottsbekdmpande myndigheter.

Enligt 2 § i den foreslagna lagen om forsvarsunderrittelseverksamhet kan
man dessutom fa anpassa signalspaningen till en viss person om det finns
synnerliga skél. Hur det ar kopplat till ovanstdende bestimmelser framgér inte
av propositionen, men sammantaget ger bestimmelserna mojligheter som
liknar de hemliga tvangsmedel som anvénds i den traditionella brottsbekdmp-
ningen.

Forsvarsunderréttelseverksamheten foreslds inte fi “1osa” brottsbekdm-
pande uppgifter, men det dr otvetydigt sd att man ger sig in pa det brottsbe-
kdmpande omradet. Regeringen skriver i propositionen att bestimmelserna
maste anpassas sa att

kartldggning av terrorism och annan internationell brottslighet av sddan
kvalificerad art att den kan anses utgora yttre hot mot landet inte utesluts
fran tillampningsomradet for forsvarsunderrittelseverksamheten. Det dr
dock samtidigt viktigt att framhalla att det dven i fortsédttningen &r polisen
som har ansvaret for att leda och bedriva bekdmpningen av sadan krimi-

nalitet. Vad de myndigheter som édgnar sig at forsvarsunderrittelseverk-
samhet i fortsdttningen kan gora &r att bidra med underréttelser.

Myndigheterna som varit kritiska till utvidgningen av mandatet &r exempelvis
Ekobrottsmyndigheten, Rikspolisstyrelsen, Sékerhetspolisen, Registerndmn-
den, Datainspektionen och Kammarkollegiet.

Regeringen séger att verksamheten dock endast far avse utlindska forhal-
landen. Men man siger ocksa att sddana utldndska forhallanden kan stricka
sig innanfor vart lands grinser, till exempel nér ett annat land eller en organi-
sation med ursprung i annat land verkar inom Sverige och utgor ett hot.

Om vi tittar vidare pa det utvidgade mandatet kan vi snabbt konstatera att
for olika former av yttre hot s& maste olika avvégningar goras mellan vilka
metoder for underrittelseverksamhet som dr nodvéandiga. Att formen for for-
svarsunderrittelseverksamhet mojligen bor anpassas till teknikutvecklingen
och att man darfor kanske maste tillata spaning i kabel betyder inte att samma
resonemang maste gilla for de nya former av yttre hot som regeringen vill
inkludera i verksamheten. Nagon analys av dessa fragestdllningar saknas.
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Det &r ocksa problematiskt att forsvarsunderrittelseverksamhetens mandat
inte dr klart avgrinsat utan att propositionen endast anger exempel. Om lag-
forslagen antas innebér det att riksdagen inte har dverblick 6ver exakt vad
som beslutats, vilket dr absolut nodvindigt nir fragan ror ménskliga fri- och
rittigheter. Regeringen skriver:

Begreppet yttre hot &r vidstrackt och maste ocksé vara det for att ge ut-

rymme for nodvindig flexibilitet och formaga att anpassa verksamheten
efter nya foreteelser.

Med den otydliga bestimmelsen kommer vi troligen ocksé att fa se en dnda-
malsglidning i framtiden, dir allt fler hot tas in i begreppet forsvarsunderrat-
telseverksamhet utan att frigan gar till riksdagen.

Kopplar man ihop det utvidgade mandatet med mdjligheten till en signals-
paning som dr teknikoberoende blir det hir ett gigantiskt avlyssningsinstru-
ment, och regeringens motivering till detta haltar alltsda mérkbart.

Effektiva rattsmedel

Artikel 13 i Europakonventionen reglerar rétten till ett effektivt rédttsmedel
och séger att var och en vars fri- och réttigheter har krénkts ska ha ritt till ett
effektivt rattsmedel infor en nationell myndighet.

Normalt sett sa ska det finnas mdjlighet att vécka étal for den som kdnner
sig krankt eller att vinda sig till exempelvis JO. Men av naturliga skél ar det
svart i dessa fall, eftersom man aldrig kommer att fa veta att man blivit utsatt,
vilket regeringen ocksé konstaterar. Regeringen hénvisar da till att Europa-
domstolen i vissa fall tidigare ansett det vara tillrickligt med flera kontroll-
funktioner som tillsdtts av myndigheterna. I propositionen hanvisar man till
att kontrollmyndigheter ska inrdttas samt dessa myndigheters mdjligheter att
vinda sig till JO och Datainspektionen.

Regeringen foreslar att det ska finnas en forhandskontroll av signalspa-
ningen genom att det krévs tillstdnd fran en myndighet om inriktningen for ett
spaningsuppdrag. Myndigheten ska prova om inriktningen stimmer dverens
med lagar och bestdimmelser for verksamheten om inriktningen avser en viss
fysisk person samt gora en proportionalitetsbedomning. Myndighetens leda-
moter ska utses bland personer som foreslagits av partigrupperna i riksdagen,
men ordféranden och vice ordforanden ska vara eller ha varit ordinarie do-
mare.

Vinsterpartiet anser dock att det r langtifrén tillfredsstéllande att det end-
ast ar inriktningen som ska anges och att signalspaningsmyndigheten far rela-
tivt fria hinder att déarefter utforma sdkbegrepp.

Partiet dr ocksé kritiskt till att i de fall dar regeringen star som bestéllare
behovs inget tillstdnd fran myndigheten. Det ar ett misstag att tro pa den for
evigt goda staten. Aven en regering kan missbruka sin makt, och dirfor be-
hovs réttssakerhetsfunktioner dven i dessa fall.
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Under verksamhetens géng ska information fran spaningen forstéras om
innehallet avser en viss fysisk person och det har bedomts sakna betydelse for
den verksamhet som regleras i lagen, om den avser uppgifter som omfattas av
tystnadsplikten i det journalistiska killskyddet eller efterforskningsforbudet
ndr det giller meddelarfriheten, eller om den avser information om samtal
mellan misstankt och forsvarare. Det finns dock inget skydd for exempelvis
sjdlavardssamtal eller samtal mellan ldkare och patient, och ndgon kommentar
kring detta finns inte ens i propositionen. Nér det géller tryck- och yttrande-
friheten aterkommer vi till detta senare i motionen.

Det foreslés ocksé att det ska ske en efterhandskontroll som ska avse vilka
sokbegrepp som anvénds, forstoring av uppgifter samt hur rapportering sker.
Sammansittningen av myndighetens ledaméter ska f6lja samma principer
som vid tillstdndsgivningen. Om den foreslagna inriktningen inte ar forenlig
med de aktuella lagarna eller innebér ett intrang i enskildas réttigheter som
inte star i rimlig proportion till syftet far man besluta att inhdmtningen ska
upphora eller att uppgifter ska forstoras.

Vid detta tillfélle &r dock skadan redan skedd och signalspaningsmyndig-
hetens personal kommer att ha tagit del av integritetskdnslig information som
inte kan raderas ur deras minnen av en myndighet. Samma sak géller om
signalspaningsmyndigheten sjélv uppticker och forstdr siddan information.
Detta innebér att skyddet for enskildas personliga integritet inte &r tillrackligt.

Det é&r inte heller 1dmpligt att lagen tillater att for- och efterhandskontroll
skots av samma myndighet, dven om det krdvs att ledamoterna inte far vara
desamma vid férhands- och efterhandskontroll. Det uppstar dndé en lojalitets-
konflikt. Nagra krav nér det géller myndighetens tjanstemén uppstills inte.
Det skulle ocksa vara mojligt att stdlla hogre krav pa rapportering till riksda-
gen och pa offentliga utfragningar av ledaméterna, samt dven nér det géller
langden pé ledamoéternas mandatperioder och att ledamdterna inte ska vara
mdjliga att dtervilja, for att trygga sjalvstandigt agerande.

Pa det hela taget kan det ocks4 ifragaséttas om den myndighet som faktiskt
foreslas fa ansvaret for kontrollen, Forsvarets underrattelsendmnd, ar tillrack-
ligt sjdlvstandig gentemot underrattelseverksamheten. Det ror sig till exempel
om sorterandet under Forsvarsdepartementet.

Aven om dessa kontrollmyndigheter inrittas pa ett lampligt sétt kan det
dock ifragasittas om det verkligen racker for att uppfylla Europakonvention-
ens artikel 13. Sverige har relativt nyligen blivit féllt i Europadomstolen i
maélet Segerstedt-Wiberg m.fl. mot Sverige. I detta fall rérde det sig om Sver-
vakning utférd av Sépo, och dér ansdgs i domen att den sammantagna tillsyn
som bedrivs av JO, JK, Datainspektionen och Registerndmnden inte &r till-
racklig. Regeringen menar i propositionen att det inte gér att dra en parallell
och stilla samma krav pd effektiva rittsmedel i fOrsvarsunder-
rittelseverksamheten eftersom den inte inbegriper “nagra atgirder mot en-
skilda av motsvarande karaktir som kan bli resultatet av anvdndning av hem-
liga tvangsmedel i brottsbekdmpande syften”. Vi menar att detta pastdende
kan ifragasittas eftersom detta i synnerhet kan vara fallet nir man tillater
sokbegrepp i signalspaningen som hanfor sig till en enskild person om det ar
av synnerlig vikt for verksamheten. Aven uppgifter som snappas upp av dvrig
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verksamhet kan, som framgér av lagstiftningen, rapporteras med information
om enskilda personer, och detta kan dessutom rapporteras vidare, till exempel
i fall av terrorism eller internationell kriminalitet av stor omfattning och kva-
lificerad art.

Inom signalspaningsmyndigheten ska tillséttas ett rdd med uppgift att ut-
ova tillsyn over de atgdrder som vidtas for att sdkerstilla integritetsskyddet.
Detta &r sjdlvklart bra och nédvandigt, men den uppenbara lojalitetskonflikten
gOr att detta kan ses som en parentes i sammanhanget. Den interna kontrollen
skulle ocksé kunna forstdrkas med en tydlig mojlighet for anstdllda inom
signalspaningsmyndigheten att anonymt kunna rapportera misstag och lag-
brott till kontrollmyndigheten.

Aven om regeringen forbittrat kontrollfunktionerna under arbetets ging &r
de alltsa langt ifrén tillrdckliga. Det finns alltjimt en rad brister i forslagen.
Kontrollmyndigheter kan heller aldrig kompensera for den brist pa den grund-
lags- och konventionsfésta analys som vi ska komma in pa hérnést.

Behov, effektivitet, nodvindighet och
proportionalitet

Artikel 8 i Europakonventionen séger att ”var och en har ritt till skydd for sitt
privat- och familjeliv, sitt hem och sin korrespondens”. Begrinsningar av
denna réttighet far endast géras om det kan anses nddvéandigt i ett demokra-
tiskt samhélle med hénsyn till det &ndamal som foranlett inskrankningen. En
inskrdnkning maste alltsd vara proportionerlig. For att kraven enligt artikel 8
ska vara tillgodosedda krdvs att regeringen kan redovisa att det finns ett be-
hov av de foreslagna medlen, att de dr effektiva for sitt syfte och att de ar
nddvéndiga och proportionella.

Det omréade dér regeringen har lyckats bast i detta dr nér det giller att visa
pé behovet och nddvindigheten av fordndringarna nér det géller teknikneutra-
liteten. Att forsvarsunderrittelseverksamheten bor utvidgas till att omfatta
spaning i kabel &r troligen nédviandigt for att kunna bedriva en signalspaning.

Verksamheten innebér dock en omfattande kridnkning av méanniskors per-
sonliga integritet. Hur effektiva metoderna skulle vara, dvs. hur ofta man har
nytta av informationen, finns det ingen information om. Avvégningen mot
proportionaliteten i forslagen &r oerhdrt summarisk och langt ifran tillrackligt
analyserad.

Ett tydligt exempel pa att regeringen inte tagit avvidgningen pa allvar ar
fragan om vid vilket tillfélle det sker ett intrang i den enskildes personliga
integritet. I lagrddsremissen gjordes beddomningen att intrdnget inte sker vid
datorbehandling av den genomstrommande informationen, utan forst nér
meddelanden snappats upp och analyseras av ménniskor. Efter Lagradets
synpunkter har detta dndrats, och man gor i stéllet bedomningen att intrdnget
sker redan genom att det omfattande soksystemet inrdttas och anvénds for att
automatiskt gora en kontroll av varje meddelande som ror sig dver vara gran-
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ser. Vinsterpartiet haller visserligen med om detta men anser ocksa att detta
gor en avsevird skillnad i avvdgningen mellan nytta och personlig integritet
jamfort med lagradsremissen. Det har inte skett en remissrunda utifrén de nya
forutséttningarna, och skillnaderna avspeglas inte heller nimnvért i regering-
ens analys.

Négot som man helt bortser fran i integritetsanalysen ar att det i informat-
ionsflodet inte gér att skilja pa inhemsk och utldndsk trafik. Information ror
sig i dag Over grinserna utan hénsyn till geografiska avstand, och det &r inte
landgranser som avgor om informationen ror inhemska eller utlindska forhal-
landen — allt detta alltsa bortsett fran om man ser till utvidgningen av begrep-
pet forsvarsunderrittelseverksamhet. Som anges tidigare i motionen ar det
ocksa ett problem att verksamhetens mandat inte &r klart avgridnsat. Mandatet
dr medvetet vagt formulerat for att kunna vara flexibelt. Det gor det omgjligt
att bevisa behov, effektivitet, nddvandighet och proportionalitet av verksam-
heten for de olika omradena, vilket d4r nddvandigt. Analysen av dessa aspekter
dr 1 stort sett obefintlig nar det giller de omraden som regeringen exemplifie-
rar med:

terrorism
spridning av massforstorelsevapen
internationell kriminalitet av stor omfattning och kvalificerad art som
smuggling av vapen, droger och ménniskor, samt
? hot mot den tekniska infrastrukturen, inte minst tele- och datasystemen.

Regeringen har alltsd misslyckats med att motivera inskrdnkningarna i perso-
ners fri- och rittigheter, vilket enligt regeringsformen och Europakonvention-
en ska medfora att de inte far genomforas. Att Lagradet inte reagerat &r an-
markningsvért.

FN:s konvention om medborgerliga och
politiska rattigheter

Regeringens proposition och Lagradets yttrande innehaller alltsa analyser av
Europakonventionen, d4ven om vi kan se stora brister i dessa. En annan kon-
vention som Sverige dr bunden av ar emellertid FN:s konvention om medbor-
gerliga och politiska rittigheter. Att ingen analys finns av denna &r en klar
brist.

Artikel 17 i konventionen sdger:

1. Ingen mé utséttas for godtyckliga eller olagliga ingripanden 1i sitt pri-
vat- och familjeliv, sitt hem eller sin korrespondens, ej heller for olagliga
angrepp pa sin heder och sitt anseende.

2. Envar har ritt till lagens skydd mot sddana ingripanden eller angrepp.

FN:s méanniskordttskommitté har i kommentarerna till konventionen anfort
foljande (General Comment 16/32:8):
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Even with regard to interferences that conform to the Covenant, relevant
legislation must specify in detail the precise circumstances in which such
interferences may be permitted. A decision to make use of such author-
ized interference must be made only by the authority designated under
the law, and on a case by case basis. [...] Correspondence should be de-
livered to the addressee without interception and without being opened or
otherwise read. Surveillance, whether electronic or otherwise, intercep-
tions of telephonic, telegraphic and other forms of communication, wire
tapping and recording of conversations should be prohibited.

Fritt Gversatt innebér detta att &ven om det finns vissa ingripanden som tilléts
enligt konventionen sa maste det anges i lag under vilka omstindigheter de
kan komma i fraga. Beslut maste tas av behorig myndighet i det enskilda
fallet. Korrespondens ska levereras till adressaten utan ingripande och utan att
ha lists. Overvakning av kommunikation bér forbjudas oavsett om den sker
pa elektronisk vég eller inte.

Avsaknaden av analys av denna FN-konvention, som Sverige alltsd &r
bunden av, ar en klar brist.

Tryck- och yttrandefrihet

Uppgifter ska enligt propositionen forstdras om det visar sig att de ror uppgif-
ter som ar skyddade enligt 3 kap. 3 § tryckfrihetsforordningen eller 2 kap. 3 §
yttrandefrihetsgrundlagen, eller som omfattas av efterforskningsforbudet i
3 kap. 4 § tryckfrihetsforordningen eller 2 kap. 4 § yttrandefrihetsgrundlagen.

Vid det laget dr emellertid skadan redan skedd, och ett brott mot grundla-
gen har intréffat. Tidningsutgivarna har ansett att det krivs grundlagséndring-
ar for att regeringens forslag ska kunna gé igenom. Regeringen gor dock en
kortfattad, annorlunda beddmning. Man menar att sa lange som informationen
forstors omedelbart om signalspaningsmyndigheten kommer 6ver den, sa
upprétthélls bade anonymitetsskyddet och efterforskningsforbudet.

Franvaron av en mer djuplodande analys och utredning kring dessa fragor
ar en av de klarast lysande bristerna i propositionen och &r ett mycket tungt
skal att avsla propositionen.

Minoritetsbordlaggning

Riksdagen kommer i och med denna och andra motioner att ta stéllning till
om regeringens proposition ska avslas. Om detta ej blir fallet finns dock dven
ett skydd for grundldggande fri- och rittigheter i regeringsformen 2:12. Skyd-
det finns till for att minimera risken att en majoritet av riksdagens ledamoter
missbrukar sin makt for att pa ett otillborligt sétt inkrdkta pd ménniskors fri-
och rittigheter. Tio ledamdter av riksdagen kan enligt detta skydd begéira en
bordlaggning av drendet i tolv manader, varefter ett sdrskilt forfarande inleds
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for att ta stdllning till frigan om bordldggning. Vénsterpartiet kommer att
lagga ett sadant forslag till riksdagen om propositionen inte avslas.

En minoritetsbordldggning skulle ge samhdllet en chans till en mer omfat-
tande diskussion. Det ger ocksa en chans att viga in resultaten av Integritets-
skyddskommitténs delbetinkande eller att lita Integritetsskyddskommittén
kommentera frigan. Integritetsskyddskommittén &r en helhetsutredning med
har i uppdrag att titta pa integritetsskyddet i alla aspekter av samhillet.

Stockholm den 23 mars 2007
Alice Astrom (v)

Marianne Berg (v) Jacob Johnson (v)
Kalle Larsson (v) Hans Linde (v)
Lena Olsson (v) Gunilla Wahlén (v)

Pernilla Zethraeus (v)
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