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2016/17:434 Sveriges formaga att stiivja cyberattacker

Flera svenska medier avsldjade den 5 april 2017 att en rekordstor cyberattack
riktats mot Sverige. Attacken har fatt namnet ”Cloud hopper”. Angreppets
komplexitet beskrivs som sadan att ingen ensam aktor hade kunnat upptéicka
det, utan det dr en rad aktorer som i samrad lyckats avsldja angreppet. Detta
visar pa behovet av en samlad svensk forméga for att motverka cyberattacker i
Sverige. Kristdemokraterna har foreslagit att en sadan ska samlas i en sirskild
myndighet for cybersékerhet, alternativt att uppdraget ges till en befintlig
myndighet.

Som det ser ut 1 dag finns det totalt sex aktorer med ansvar for
informationssdkerheten. Detta skapar svarigheter att fa 6verblick och ger en
mycket allvarlig konsekvens: It-sdkerheten pd Sveriges myndigheter &r i dag
kraftigt varierande. Det finns inte ndgot samlande regelverk eller ndgon
samlande myndighet som héller ihop skyddet och normerna for hur
myndigheter ska skyddas. I stéllet dr det upp till varje myndighet att ordna detta
pé egen hand. Det blir varken bra eller kostnadseffektivt. Problemet med
cyberattacker ér sedan ldnge vil kdnt. Minst en géng i veckan sker det redan 1
dag en sé pass allvarlig it-incident att den bedéms hota verksamheten hos
svenska myndigheter.

Sedan 1 april forra aret har 260 it-incidenter rapporterats in till MSB, fick vi
nyligen erfara. Ett stort antal av incidenterna, eller intrangen, har enligt

MSB varit av sa allvarlig karaktér att de haft stor eller mycket stor inverkan pé
myndigheternas verksamhetskritiska tjdnster. Detta &r alltsd bara de incidenter
hos myndigheter som &r rapporteringsskyldiga.

FRA har tidigare meddelat att frimmande makter dagligen gar till attack mot
svenska intressen. MSB uppskattar det till 10 000 attacker per manad mot
Sverige.

Detta ska ocksa ses i ssmmanhanget av rapporten Informationssdkerhetsarbete
pd nio myndigheter, som Riksrevisionen slédppte 2016. I denna rapport kommer
myndigheten fram till att informationssékerheten bor prioriteras hogre och att
dagens arbete med informationssdkerhet inte nar upp till en godtagbar niva. Till
detta kommer nu attacken ”Cloud hopper”, den storsta nagonsin.

I ljuset av detta Onskar jag friga statsrddet Anders Y geman:
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Vad ér statsradets kortsiktiga plan for att stirka informationssédkerheten pa vara
myndigheter, och vad dr den langsiktiga strategin for att skydda samhallet fran
attacker mot it-system?
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