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Sammanfattning

De senaste arens snabba utveckling pa savél informationsteknikens
som medicinens omrade har medfort dramatiskt 6kade mojligheter
for arbetsgivare att pa olika satt kontrollera arbetstagare. Riskerna
for intrdng i arbetstagarnas personliga integritet har darmed blivit
avsevart storre. Detta har ocksd foranlett de fackliga
organisationerna att efterlysa ett forstarkt skydd for den personliga
integriteten fOr arbetstagare och arbetssdkande.

Vid genomgangen av géllande ratt har konstaterats att det inte
finns nagon samlad reglering till skydd for den personliga
integriteten i arbetslivet. Inte heller finns det nagon lagstiftning i
detta avseende som har utformats med hénsyn till den tekniska och
medicinska utvecklingen.

Utredningen har i enlighet med sina direktiv inriktat arbetet
framfor allt pa fragor kring risker for krankningar av arbetstagarnas
personliga integritet i samband med dels anvédndningen av
informationsteknik i arbetslivet, dels arbetsgivarens kontroller av
arbetstagarnas hdlsa eller droganvandning. Dessutom har
utredningen tagit upp andra situationer dér arbetstagarnas
personliga integritet kan anses allvarligt hotad. Behovet av skydd
for arbetssokande har sérskilt uppmarksammats och i utredningens
arbete har savdl arbetssokande som tidigare arbetstagare i
forekommande fall jamstéllts med arbetstagare.

Enligt vad utredningen funnit saknas det ett godtagbart, rattsligt
bindande skydd for arbetstagares personliga integritet. Saval
internationellt som nationellt rader det dock bred enighet om att
respekten for enskildas privatliv och skyddet fér den personliga
integriteten &r en méansklig rattighet som staten har en skyldighet
att garantera. En sddan garanti kan bara stallas ut genom
lagstiftning.

Utredningen foreslar darfor en lag om skydd for personlig
integritet i arbetslivet (L1A).
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Forslaget till lag om skydd for personlig integritet i arbetslivet

Utredningen skall enligt direktiven se 6ver behovet av lagstiftning
eller andra atgarder for att stirka skyddet av den enskildes
personliga integritet i arbetslivet. De situationer som ingar i
oversynen utgors av kontroller och andra atgarder, varigenom
arbetsgivaren avser att skaffa sig information i olika avseenden om
arbetstagare eller arbetssokande. Risker for intrang i den personliga
integriteten uppkommer da i samband med att uppgifter om
enskilda samlas in eller behandlas pa annat sitt. Utredningen har
darfor inriktat sitt arbete pa att forsoka begransa arbetsgivarens ratt
att behandla personuppgifter i de situationer dar den personliga
integriteten kan anses allvarligt hotad.

Personuppgiftslagen (PUL), som géller all behandling som sker
automatiserat eller i registerform, &r den lag som for nérvarande ger
det bésta integritetsskyddet vid behandling av personuppgifter.
Utredningen har funnit att det ar naturligt och i praktiken dven
ofrankomligt att LIA tar sin utgangspunkt i PUL.

Genom PUL har det s.k. dataskyddsdirektivet® inforts i svensk
lagstiftning. Att LIA nu tar sin utgangspunkt i PUL medfor darfor
bl.a. att de grundldggande principer om relevans och finalitet, som
varit styrande for utformningen av dataskyddsdirektivet och PUL,
kommer att galla dven for LIA.

Dessa principer, som alltsd genomsyrar hela lagforslaget, innebar
i korthet
— att de personuppgifter som samlas in maste vara adekvata och
relevanta i forhallande till &andamalen med behandlingen,

— att andamalen maste vara sarskilda, uttryckligt angivna och
beréttigade, och

— att personuppgifter inte far behandlas for nagot dndamal som &r
ofdrenligt med det for vilket uppgifterna samlats in.

I forhallande till PUL &r LIA en speciallag, vilket innebar att
bestimmelserna i LIA i forekommande fall tar Over vad som
foreskrivs i PUL. LIA begransas dock inte till att utveckla och
precisera de regler av sarskilt intresse for arbetslivet som finns i
PUL utan lagforslaget har ett ndgot bredare anslag.

Vid arbetsgivarens behandling av arbetstagares personuppgifter
finns det risker for integritetskrdnkningar dven om behandlingen

! Europaparlamentets och réadets direktiv 95/46/EG om skydd for enskilda personer med
avseende pa behandlingen av personuppgifter och om det fria flodet av sidana uppgifter.
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sker helt manuellt. Utredningen foreslar darfor att LIA skall
tillampas dven vid helt manuell behandling av personuppgifter. Det
innebdr att behandling av alla dokumenterade personuppgifter,
alltsa aven skriftliga anteckningar pa losa papperslappar, omfattas.

LIA omfattar aven sittet for genomforande av olika atgarder
som kan innebdra krankningar av den personliga integriteten. Det
foreslas t.ex. att personuppgifter i forsta hand skall inhdamtas fran
arbetstagaren sjalv. Bara om detta inte ar mojligt far arbetsgivaren
efter samtycke fran arbetstagaren inhamta uppgifter fran nagon
annan kélla. Vidare anges hur halsoundersékningar, drogtester och
personlighetstester skall genomforas for att sa langt som mojligt
skydda arbetstagarnas personliga integritet.

LI1A foreslas galla for bade den offentliga och den privata sektorn
av arbetsmarknaden och lagférslaget syftar till att stirka inte bara
arbetstagarnas  integritetsskydd utan dven  skyddet for
arbetssokande och tidigare arbetstagare.’

Omfattningen av det skydd som LIA erbjuder for den personliga
integriteten i arbetslivet framgar genom kombinationen av de olika
bestammelser som utredningen foreslar.

Anvéndningen av informationsteknik i arbetslivet

Den tkade anvandningen av informationsteknik i arbetslivet har
medfort storre risker an tidigare for intrang i arbetstagarnas
personliga integritet och riskerna har aven fatt en nagot annan
karaktdr &n tidigare. Den tekniska utrustningen i dag ger
arbetsgivaren stora mojligheter till kontroller och dessa kan &ven
I4tt utforas utan att den arbetstagare som blir kontrollerad vet om
det.

Anvéandningen av informationsteknik orsakar risker for
arbetstagarnas personliga integritet framfor allt i tva typsituationer.
Den ena, som ocksa fatt stor uppmarksamhet bl.a. i massmedia, ror
fragan om vilken rétt en arbetsgivare har att ta del av privat e-post
eller andra privata uppgifter som finns elektroniskt tillgdngliga.
Den andra situationen ror arbetsgivarens anvandning av
loggningsfunktioner som automatiserat samlar in uppgifter om
arbetstagarnas beteenden och aktiviteter.

2 Med arbetstagare avses i det foljande i forekommande fall dven arbetssokande och tidigare
arbetstagare.
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Privat e-post och andra elektroniska uppgifter

Utredningen konstaterar inledningsvis att arbetsgivaren har ratt att
bestdimma 6ver anvandningen av sin tekniska utrustning. Det &r
alltsa arbetsgivaren som avgdr om och i vilken utstrackning som en
arbetstagare far anvanda utrustningen for privat bruk. Riktlinjer
och policies foér privat anvandning av e-post och Internet finns
numera pa de flesta storre foretag och myndigheter och torde i
regel medge de anstédllda att i begrdnsad omfattning anvénda
arbetsgivarens dator for privat bruk. P& arbetsmarknaden i Ovrigt
forefaller dock fragan om privat anvandning av e-post och Internet
i stor utstrackning ha lamnats oreglerad.

En arbetstagares privata anvandning av arbetsgivarens dator
medfor att privata elektroniska uppgifter kan komma att lagras hos
arbetsgivaren. Uppgifterna finns som regel i form av skickade och
mottagna e-postmeddelanden men ocksa i form av andra typer av
filer, t.ex. text- eller bildfiler. Utredningens genomgang av géllande
ratt visar att arbetsgivaren har stora maojligheter att géra kontroller
som innebér att arbetsgivaren tar del av sddana uppgifter. Enligt
vedertagen praxis i arbetslivet far kontrollerna dock inte strida mot
lag, god sed eller annars vara otillborliga. Eftersom en atgard som
innebdr att arbetsgivaren tar del av privata elektroniska uppgifter
utgor en behandling av personuppgifter enligt PUL maste aven den
lagens bestdammelser féljas.

LIA innehdller en bestimmelse som avser att precisera och
begransa arbetsgivarens ratt att ta del av sddana privata elektroniska
uppgifter. Att tillforsékra arbetstagarna ett absolut integritetsskydd
for privat e-post eller andra privata elektroniska uppgifter genom
en generell lagstiftning for hela arbetslivet har daremot visat sig
ogorligt. En sadan reglering skulle medféra alltfor stora negativa
och svardverskadliga konsekvenser for arbetsgivarna och darmed
for hela samhéllet.

I LIA foreslas som en utgangspunkt ett forbud for arbetsgivaren
att ta del av en arbetstagares privata e-post eller andra privata
elektroniska uppgifter. For att arbetsgivaren skall kunna anvanda
sina IT-verktyg pa ett rationellt satt galler forbudet bara avsiktliga
intrang, dvs. arbetsgivaren maste vara medveten om att uppgifterna
ar arbetstagarens privata. En arbetstagare skall ocksa kunna
samtycka till att arbetsgivaren tar del av sadana uppgifter. Vidare
foresldas undantag fran forbudet nar det ar ndodvandigt for
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arbetsgivarens verksamhet att arbetsgivaren tar del av privata
elektroniska uppgifter. Vilka dessa situationer &r har inte
uttryckligen angetts, daremot har de exemplifierats pa ett satt som
forutsatter en restriktiv tillimpning av mojligheten till undantag
fran forbudet. Som exempel anges att det sarskilt skall beaktas om
det finns fara for informationssikerheten eller om det finns skalig
misstanke att arbetstagaren har gjort sig skyldig till brott vid
anvandningen av arbetsgivarens utrustning eller till sadant illojalt
beteende som kan utgéra saklig grund for uppsdgning eller
foranleda skadestandsskyldighet.

Den féreslagna bestdmmelsen géller oavsett om arbetstagaren
har haft arbetsgivarens tillstand att anvanda arbetsgivarens dator
for privat e-post eller andra privata elektroniska uppgifter.

Loggning

Vid praktiskt taget all anvadndning av informationsteknik sker
loggning av de aktiviteter som forekommer vid anvandningen. De
s.k. elektroniska spar som samlas in pa detta satt kan ofta knytas
till en enskild individ och innehaller da information om den
enskildes atgarder och beteenden i olika avseenden. Uppgifterna
kan galla relativt harmlosa forhallanden, t.ex. den tidpunkt nar en
arbetstagare loggade in sin PC mot natverket. Med mer avancerad
teknik kan dock arbetsgivaren registrera en arbetstagares samtliga
atgarder vid anvandning av vissa IT-verktyg, vilket forekommer
bl.a. vid prestationsmétning i teletjanstverksamhet. Vidare kan med
anvandning av s.k. GPS-teknik registreras en arbetstagares fysiska
vistelseort, vilket forekommer t.ex. i transportbranschen. En
arbetsgivare har saledes relativt omfattande méjligheter att anvanda
loggning for att kontrollera arbetstagare. Mdjligheterna begransas
dock genom att kontrollerna inte far strida mot lag, god sed eller
annars vara otillbérliga.

Sadan loggning som innebér att insamlade uppgifter kan knytas
till vissa enskilda arbetstagare utgor behandling av personuppgifter
enligt PUL. Vid beddmningen av det integritetsskydd som PUL
erbjuder har utredningen funnit att den lagen far anses ge ett
tillfredsstéllande skydd for arbetstagares personliga integritet vid
loggning. Den omstandigheten, tillsammans med det forhallandet
att loggning som foreteelse knappast gar att reglera i en generell
bestammelse, har medfort att utredningen avstar fran att foresla
nagon bestaimmelse som materiellt reglerar loggning. Daremot
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finns det anledning att Ilyfta fram och tydliggora det
integritetsskydd som PUL innebar. Utredningen foreslar darfor att
det i LIA tas in en hdnvisning till PUL:s bestdimmelser.

Personuppgifter om hdlsa eller droganvédndning

Personuppgifter om halsa eller droganviandning ar kansliga
uppgifter och det kréavs darfor att sidana uppgifter behandlas med
stor restriktivitet. Av utredningens genomgang av gallande ratt
framgar att det inte finns ndgot heltickande godtagbart
integritetsskydd for arbetstagare i detta avseende.

Med hénsyn till uppgifternas kansliga natur foreslar utredningen
som huvudregel ett forbud for arbetsgivaren att behandla
personuppgifter om arbetstagares hélsa eller droganvéndning.
Regeln ger inte nagot utrymme for samtycke av arbetstagaren.
Undantag foreslas dock om det 4r nodvandigt att arbetsgivaren far
behandla personuppgifter om en arbetstagares hélsa eller
droganvandning for att beddma om arbetstagaren &r lampad for att
utfora arbetsuppgifter i arbetsgivarens verksamhet.

Undantaget ar avsett att tillampas nar det &r nodvéandigt for
sékerheten for arbetstagaren sjdlv, andra anstéllda, verksamheten
eller allménheten. Men dven i andra fall nar det bedoms nddvéandigt
for att beddma om arbetstagaren &r l&mpad for att utfora
arbetsuppgifter, t.ex. vid alkohol- eller droganvdndning som
inverkar patagligt negativt pa arbetstagarens arbetsformaga eller pa
arbetsmiljon for 6vriga anstéllda. Arbetsgivaren far ocksa behandla
personuppgifter om en arbetstagares halsotillstand for att kunna
bedébma om arbetstagaren har de fysiska forutsattningar,
exempelvis betraffande syn eller horsel, som krévs for
arbetsuppgifterna.

Vidare far undantag fran forbudet &ven goras for att
arbetsgivaren skall kunna bedéma en arbetstagares ratt till sddana
formaner som inte fdljer av lag, under fOrutsattning att
arbetstagaren sjélv har begért detta.

Genomforandet av halsoundersdkningar och drogtester

LIA innehéller bestammelser som avser att garantera arbetstagarna
att halsoundersdkningar och drogtester utférs med tillforlitliga
metoder. Halsoundersokningar och drogtester far sdlunda enligt
LIA bara utforas av personal inom hélso- och sjukvarden eller
under Gverinseende av sadan personal.
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Betréaffande drogtester stélls det dessutom krav pa att prov skall
analyseras av ett laboratorium som &r ackrediterat enligt lagen om
teknisk kontroll. Detta géller alla slags prov som kan ligga ftill
grund for en analys av droganvdndning, med undantag for
utandningsprov. FOr att minska risken for att falska positiva
resultat godtas som slutresultat foreslar utredningen vidare att prov
som visar positivt resultat skall genomga tva analyssteg.

Under utredningens arbete har det framforts onskemal fran
foretradare for de offentliga arbetsgivarna om uttkade majligheter
for dessa arbetsgivare att beordra hélsoundersokningar och
drogtester. Utredningen har forstaelse for att det kan finnas ett
sadant behov men har funnit att direktiven inte ger utredningen
mojlighet att Gvervaga nagot forslag i detta avseende.

Fran foretradare for de fackliga organisationerna har framforts
kravet att en bestdmmelse motsvarande 30 § lagen om offentlig
anstdllning skall inféras inom den privata sektorn av
arbetsmarknaden. Aven hér kan det ifrdgasittas om det ligger inom
ramen for utredningens direktiv att foresld sddana beordrade
hdlsoundersokningar. Med hédnsyn till detta men é&ven till den
omstandigheten att denna fraga inte har tagits upp vid centrala
forhandlingar, i vart fall inte pa senare tid, anser utredningen att
forhandlingsvdagen bor provas i forsta hand innan nagra
lagstiftningsatgarder aktualiseras.

Personuppgifter om lagovertradelser

Personuppgifter om lagtvertradelser ar i regel synnerligen kansliga
och behandlingen av sadana uppgifter innebér en uppenbar risk for
krdnkningar av den personliga integriteten. Det dr dessutom ett
allmént intresse att en person som har avtjanat sitt straff skall
kunna ga vidare utan att diskrimineras eller sarbehandlas till foljd
av tidigare brottslighet.

Utredningen foreslar darfor ett forbud for arbetsgivare att
behandla personuppgifter om lagOvertradelser som avser
arbetstagare. Undantag fran forbudet foreslas endast for det fall att
behandlingen &r nodvandig for att beddma en arbetstagares
tillforlitlighet med hansyn till sékerheten for det allménna eller for
arbetsgivarens verksamhet, vari innefattas aven sékerheten for
Ovriga anstéllda och for arbetsplatsen. Tillampningen av undantaget
bor enligt forslaget ske med stor restriktivitet.
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Det férekommer inte sdllan att arbetsgivaren kraver utdrag ur
belastningsregistret som villkor for en anstélining. Registret
omgérdas visserligen av strang sekretess, men en enskild har alltid
ratt att fa uppgifter om sig sjalv ur registret. Enligt upplysningar av
Rikspolisstyrelsen har ansokningar av enskilda om registerutdrag
okat kraftigt pa senare tid, vilket ar en indikation pa att det har
blivit allt vanligare att arbetsgivare begar att fa registerutdrag.

Den foreslagna bestdimmelsen innebar att en arbetsgivare inte
langre mer eller mindre rutinmassigt skall kunna stélla krav pa
registerutdrag for en anstéllning. Bestimmelsen i LIA kompletteras
vidare av motsvarande regel i 21 8§ PUL som forbjuder alla utom
myndigheter att behandla personuppgifter om lagévertrédelser
automatiserat eller i registerform.

Varken enligt LIA eller PUL kan en arbetstagare samtycka till
behandling av personuppgifter om lagovertrédelser.

Personlighetstester

Personlighetstester anvdnds numera i stor omfattning under
anstéllningsforfaranden. Testerna, som bl.a. syftar till att avspegla
den testades personlighet och forutsdttningar i olika avseenden,
kan medfora risker for krankningar av den personliga integriteten.
De tester som for narvarande finns pa marknaden ar dessutom av
skiftande kvalitet och testanvandarnas kompetens kan variera.

I LIA foreslas darfor en bestammelse som anger att behandling
av personuppgifter som hdmtas in genom ett personlighetstest bara
far goras med samtycke av arbetstagaren. Detta betyder att
arbetstagaren behaller kontrollen Over de uppgifter som
framkommer vid testet. FOr att ytterligare minska risken for
krankningar av den personliga integriteten foreslas aven att
arbetsgivaren skall se till att personlighetstester bara utfors pa ett
betryggande satt med tillforlitliga testinstrument och av personer
med adekvat utbildning.

For narvarande pagar inom Stiftelsen for tillimpad psykologi ett
kvalitetssakringsarbete angaende tillforlitligheten av testinstrument
och testanvdndare. Utredningen, som forutsdtter att detta arbete
kommer att avslutas med forslag och rekommendationer inom den
nérmaste tiden, anser att resultatet av arbetet bor avvaktas innan
den foreslagna bestdmmelsen trader i kraft.
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Ovriga bestimmelser

De materiella bestammelserna i LIA kompletteras av bestammelser
som sdkerstaller att arbetstagaren far insyn i och kontroll Gver
behandlingen av personuppgifter som rér honom eller henne.
Héarmed avses den tidigare ndmnda bestimmelsen att arbetsgivaren
vid behandling av personuppgifter om halsa, droganvandning eller
lagovertradelser ar skyldig att i forsta hand hamta in sadana
personuppgifter fran arbetstagaren. Vidare avses de fdreslagna
bestdmmelserna om
— férvaring av personuppgifter,
— arbetsgivarens skyldighet att informera arbetstagaren om
pagaende behandling av personuppgifter
— arbetsgivarens skyldighet att ratta eller utplana felaktiga,
ofullstandiga eller irrelevanta uppgifter, samt
— tystnadsplikt for den som i privat verksamhet behandlar eller har
behandlat personuppgifter.

Overtradelser av lagen sanktioneras genom straff och skade-
stand. Straffansvar galler dock inte vid helt manuell behandling.

Det fackliga inflytandet

Arbetsmarknadens parter har centrala uppgifter nér det géller all
lagstiftning som ror arbetslivet och utredningen framhaller att
parternas ansvar och engagemang behdvs for att LIA skall kunna ge
arbetstagare och arbetssokande det avsedda integritetsskyddet.
Effektiviteten av LIA bygger i hog grad pa ett fackligt engagemang,
saval centralt som lokalt.

Utredningen har med utformningen av LIA avsett att framja
samarbetet mellan arbetsmarknadens parter nér det géller skyddet
for den personliga integriteten i arbetslivet. Den foreslagna lagen
innehaller darfor flera regler dar det inte ar pa forhand alldeles givet
hur de skall tillimpas pa en arbetsplats. Avsikten ar da att parterna
med lagen som grund skall kunna traffa kollektivavtal med
bestdimmelser som preciserar vad som skall gélla enligt lagen med
hansyn till forhallanden inom skilda branscher eller lokala
forhallanden pa olika arbetsplatser.

For att parterna skall kunna traffa sadana preciserande
kollektivavtal krévs det ingen sarskild bestimmelse i LIA. Avtalen
far namligen inte sta i strid med lagen utan bara precisera den. Vid
tvist om vad lagen innebar i ett visst fall kan saddana kollektivavtal
forutsattas fa stor betydelse.
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I LIA erinras den om  arbetsgivarens  priméra
forhandlingsskyldighet enligt MBL samt om att lagen om
rattsgangen i arbetstvister galler for tvister som ror lagen, varvid
organisation kan foretrdda medlem.
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Summary

Rapid developments in recent years both in information
technology and in the field of medicine have substantially enhanced
employers’ possibilities of checking up on employees in different
ways. The risk of intrusion on employees’ personal integrity has
consequently increased considerably. This has caused the trade
union organisations to call for stronger protection of the personal
integrity of employees and job applicants.

In connection with a survey of the applicable legislation it was
established that there are no cohesive rules for protection of
personal integrity in working life. Nor has any legislation been
formulated in this respect taking into consideration technical and
medical advances.

In accordance with its terms of reference, the committee has
focused primarily on issues relating to the risk of violations of
employees’ personal integrity in connection with the use of
information technology in working life on the one hand and, on
the other, employers’ monitoring of employees’ health or use of
drugs. In addition, the committee discussed other situations in
which the personal integrity of employees may be considered to be
seriously at risk. Particular attention has been given to the need for
protection of job applicants and for the purposes of this inquiry
job applicants and previous employees are placed on an equal
footing with employees.

The committee found that there is no acceptable, legally binding
protection of the personal integrity of employees. However, at
both international and national levels there is broad agreement that
respect for individuals’ private lives and protection of personal
integrity are human rights which states are under an obligation to
guarantee. A guarantee of this nature can only be given through
legislation.
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The committee therefore proposes the introduction of an act of
law on protection of personal integrity in working life (L1A).

Draft law on protection of personal integrity in working life

The committee was instructed under its terms of reference to look
into the need for legislation or other measures to strengthen
protection of individuals’ personal integrity in working life. The
situations covered by the review include checks and other measures
taken by employers in order to obtain different types of
information about an employee or job applicant. In this context a
danger of intrusion on personal integrity arises when information
about individual employees is collected or processed in some other
way. The committee therefore concentrated on trying to limit
employers’ rights to process personal data in situations where an
employee’s personal integrity may be considered to be seriously at
risk.

The Personal Data Act, which applies to all automatic processing
and registration, currently provides the best protection in
connection with the processing of personal data. The committee
found it natural and in practice inevitable that the draft law be
based on the Personal Data Act.

Through the Personal Data Act, the EC Directive on the
protection of individuals has been introduced into Swedish
legislation®. The fact that the draft law will now be based on the
Personal Data Act means that the basic principles of relevance and
finality that governed the formulation of the EC Directive on the
protection of individuals and the Personal Data Act will also apply
to the protection of personal integrity act.

These principles which permeate the draft law, mean in short
that
— the personal data collected must be adequate and relevant in
relation to the purposes for which they are processed,

— the purposes must be specified, explicit and legitimate, and
— personal data may not be processed for purposes that are
incompatible with the intentions for which they are collected.

In relation to the Personal Data Act, the draft law envisages a
special act which means that where appropriate its provisions will

! The Directive 95/46/EC of the European Parliament and of the Council on protection of
individuals with regard to the processing of personal data and on the free movement of such
data.
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take over the provisions set out in the Personal Data Act.
However, this law will not be limited to developing and specifying
the rules in the Personal Data Act of special interest to working
life. It will have somewhat broader scope.

In connection with employers’ processing of personal data
relating to employees, there is a danger of violations of integrity
even if the data is processed entirely manually. The committee
therefore proposes that the law shall also apply to entirely manual
processing of personal data. This means that processing of all
documented personal data, including written notes on loose pieces
of paper, shall be covered.

The draft law also covers methods for carrying out different
measures that may involve violations of personal integrity. It is
proposed, for example, that personal data primarily be collected
from the employee him/herself. Only in cases where this is not
possible may an employer, with the employee’s consent, collect
information from some other source. Furthermore, in order to
protect employees’ personal integrity as far as possible, the draft
law specifies the way in which medical examinations, drug tests and
personality tests may be carried out.

It is proposed that the law on protection of personal integrity in
working life apply to both the public and private sectors of the
labour market. Its aim is to strengthen not just the protection of
employees’ integrity but also protection of the integrity of job
applicants and previous employees.?

The scope of protection of personal integrity in working life
provided by the draft law is evident from the combination of the
different provisions proposed by the committee.

Use of information technology in working life

The increased use of information technology in working life
involves greater risks than previously of intrusion on employees’
personal integrity and compared with the situation previously, the
risks are of a somewhat different nature. Technical equipment
available today gives employers greater chances of carrying out
checks and this can easily be done without the employee in
question being aware that he/she is being monitored.

2 Where applicable, employee also refers to job applicants and previous employees in this
summary.
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The use of information technology involves risks to the personal
integrity of employees, above all in two types of situation. One
situation which has been given much attention, inter alia, in the
media, concerns whether an employer has the right to read private
e-mails or other private information that is available electronically.
The other situation concerns the employer's use of logging
functions that automatically collect data on employees’ behaviour
and activities.

Private e-mail and other electronic data

The committee begins by establishing that employers have the
right to preside over the use of their technical equipment. Thus,
the employer determines whether and to what extent an employee
may use the equipment for private purposes. Most large companies
and public authorities now have guidelines and policies for private
use of e-mail and the Internet and as a rule seem to allow their
employees to use the employer’s computer for private purposes to
a limited extent. However, the private use of these facilities appears
to be largely unregulated in the rest of the labour market.

Use of the employer’s computer by an employee means that
private electronic data may be stored in that computer. As a rule
data is in the form of sent and received e-mail messages but may
also be in the form of other types of files, for example text or
image files. The committee’s review of the applicable legislation
shows that employers have extensive possibilities of carrying out
checks by accessing these data. However, in accordance with
established practice in working life, these checks may not
contravene laws, good practice or be improper otherwise. Since a
measure that involves an employer’s reading private electronic data
constitutes the processing of personal data under the Personal Data
Act, the provisions of that Act must also be observed.

The draft law includes a provision intended to define and limit
the employer’s right to read this type of private electronic data.
However, it has proved impossible to guarantee an absolute
protection of employees’ integrity with regard to private e-mails or
other private electronic data by means of general legislation
applicable to all areas of working life. Regulation of this nature
would have far too negative and unpredictable consequences for
employers and hence for the whole of society.
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As a point of departure, the draft law proposes the introduction
of a prohibition against the employer’s reading employees’ private
e-mail or other private electronic data. To ensure that the employer
can use his IT tools in a rational way, the prohibition refers only to
deliberate intrusion, that is to say the employer must be aware that
it is the employee’s private data. An employee shall also be able to
consent to the employer’s reading such data. Furthermore,
exemptions from the prohibition are proposed when it is necessary
for the employer’s operations that he/she read private electronic
data. The situations to which this applies have not been defined, on
the other hand they have been exemplified in a manner that
presupposes a restrictive application of the possibility of granting
exemptions to the prohibition. As an example it is stated that
special heed shall be paid to whether the security of information is
in jeopardy or whether the employee on reasonable grounds may
be suspected of being guilty of an offence in connection with use
of the employer’s equipment or of such disloyal behaviour that
there are impartial grounds for dismissal or cause for contractual
liability for damages.

The proposed provision applies irrespective of whether or not
the employee had the employer’s permission to use his computer
for private e-mails or other private electronic tasks.

Logging

In practically all use of information technology, the activities
initiated are logged. The so-called electronic traces collected in this
way can often be linked to an individual and contain information
about the individual’s actions and behaviour in different respects.
The data may concern relatively harmless circumstances, for
example the time an employee logged his/her PC into the network.
However, using more advanced technology the employer can
register all the measures taken by an employee when he/she uses
certain IT tools, which is the case, inter alia, in connection with
measurement of performance in telecommunication services
operations. Furthermore, by using so-called GPS technology, an
employee’s physical whereabouts can be registered, which occurs,
inter alia, in the transport sector. Thus, employers have relatively
extensive possibilities of using logging to monitor employees.
However, these possibilities are restricted in that monitoring must
not contravene laws, good practice or be otherwise improper.
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Logging activities in which collected data can be linked to certain
individual employees constitutes processing of personal data under
the Personal Data Act. In its assessment of the protection of
personal integrity provided by the Personal Data Act, the
committee found that the Act must be considered to provide
satisfactory protection of the personal integrity of employees in
connection with logging. Due to this circumstance, together with
the fact that it is hardly possible to regulate the phenomenon of
logging under a general provision, the committee does not wish to
propose any provision tangibly regulating logging. On the other
hand, there is reason to emphasise and clarify the protection of
integrity provided by the Personal Data Act. The committee
therefore proposes that reference to the provisions of the Personal
Data Act be included in the protection of personal integrity act.

Personal data on health or the use of drugs

Personal data on health or the use of drugs is sensitive information
and such information must therefore be handled very restrictively.
From the review of relevant legislation in the report, it can be seen
that there is no acceptable and comprehensive protection of
personal integrity for employees in this respect.

Bearing in mind the sensitive character of this information, the
committee proposes as a general rule a prohibition on employers’
processing personal data on the health of or use of drugs by
employees. This regulation makes no provision for the consent of
the employee. Exemptions are proposed, however, if it is necessary
for an employer to process personal data on an employee’s health
or drug use in order to ascertain whether the employee is capable
of carrying out tasks required by the job.

This exemption is intended to be applied when it is necessary for
the security of the employee him/herself, of other employees, the
workplace or the general public. But also in other cases involving
the use of alcohol or drugs with clear negative effects on the
capacity of the employee to work or on the working environment
of other personnel, where it is considered necessary to assess
whether the employee is capable of undertaking his/her tasks. The
employer is also entitled to process personal data on an employee’s
state of health to be able to assess whether the employee has the
physical capacity, regarding, for example, sight or hearing, required
for the job.
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Exemptions from the prohibition may also be made for the
employer to be able to assess an employee’s right to benefits,
providing, for other benefits than legal, that the employee
him/herself has requested this.

Implementation of medical examinations and drug tests

The draft law contains provisions aimed at guaranteeing employees
that medical examinations and drug tests will be undertaken using
reliable methods. Thus under the draft law, medical examinations
and drug tests may only be carried out by staff within the health
and medical services or under the supervision of such staff.

With regard to drug tests, the draft law also stipulates that tests
should be analysed by a laboratory authorised under the Technical
Conformity Assessment Act. This applies to all kinds of tests that
may be used as the basis for an analysis of drug use, with the
exception of breathalyser tests. To reduce the risk of a false
positive outcome being accepted as the final result, the committee
further proposes that tests showing positive results shall undergo a
two-stage analysis.

During the course of the committee's work, the wish has been
expressed by representatives of employers in the public sector for
extended possibilities for these employers to require medical
examinations and drug tests. The committee understands that there
may be a need for this, but has found that its terms of reference do
not allow it to consider such a proposal in this regard.

From representatives of trade union organisations the wish has
been expressed for a provision equivalent to Section 30 of the
Public Employment Act to be introduced into the private sector of
the labour market. Here too, it is questionable whether it is within
the realm of the committee's terms of reference to propose such
medical examinations by order. In view of this, and also of the fact
that the matter in question has not been brought up for discussion
at central negotiations, not recently at least, the committee
considers that negotiation should be tried first before legislative
methods are considered.

Personal data on criminal offences

As a rule, personal data on criminal offences is particularly sensitive
and the processing of such information implies an obvious risk of
violation of personal integrity. In addition, it is in the public
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interest that a person who has served his/her sentence should be
able to go on with his/her life, without being discriminated against
or treated differently as a result of previous criminality.

The committee thus proposes a provision prohibiting the
processing by employers of personal data on employees' criminal
offences. Exemptions from the law are only proposed for cases in
which processing is necessary in order to ascertain an employee's
reliability with regard to public security or the security of the
employer's operations, which also includes security for other
employees and for the work place. Application of this exemption
should be extremely restrictive, according to the proposal.

It is by no means uncommon for an employer to request extracts
from criminal records as a condition for employment. These
records are naturally surrounded by strict confidentiality but an
individual citizen is always entitled to information on him/herself
in the register. According to information from the National Police
Board, the number of applications for extracts of records by
individual citizens has grown considerably in recent years, which
indicates that it has become increasingly common for employers to
request extracts from records.

Employers today have practically unlimited opportunities to
process entirely manually personal data on criminal offences. The
proposed provision means that this opportunity will disappear. An
employer will thus no longer be able to demand extracts from
records, more or less as a matter of routine, as a condition of
employment. The provisions in the draft law will also be
supplemented by the equivalent provision in Section 21 of the
Personal Data Act, which prohibits the automatic processing, or
registration of personal data on criminal offences by any one, apart
from authorities.

An employee may not consent to processing of personal data on
criminal offences neither according to the draft law nor the
Personal Data Act.

Personality tests

Personality tests are currently commonly used during the
recruitment process. These tests, which aim, inter alia, to reflect
the personality and abilities of the person being tested in certain
situations can also lead to risks of violations of personal integrity.
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Tests currently on the market are also of shifting quality and the
qualifications of test users may vary.

The draft law therefore proposes a provision stipulating that the
processing of personal data collected through personality tests may
only be carried out with the consent of the employee. This means
that the employee maintains control over the information resulting
from the test. In order further to reduce the risk for violations of
personal integrity, it is also proposed that employers should ensure
that personality tests are only undertaken in a satisfactory manner,
using reliable test instruments and performed by persons with
adequate training.

At the moment, a project on quality assurance and assessment
regarding the reliability of test instruments and users is being
undertaken at the Swedish foundation Stiftelsen for tillampad
psykologi (applied psychology foundation). The committee, which
expects the project to conclude with its proposals and
recommendations shortly, considers that the proposed provisions
should not enter into force before the results of this work are
published.

Other provisions

The material provisions of the draft law are supplemented by
provisions ensuring that the employee has access to and control of
the processing of personal data involving him/herself. This refers
to the provision previously mentioned, stipulating that when
processing personal data on health or criminal offences, the
employer must primarily obtain such data from the employee
him/herself. This also refers to the provisions on
— the storage of personal data,

— the employer's obligation to inform the employee of ongoing
personal data processing

— the obligation of the employer to correct or delete incorrect,
incomplete or irrelevant information, and

— professional secrecy for those processing or having processed
personal data in the private sector.

Infringements of the law will incur sanctions and damages.
Criminal liability does not apply to entirely manual processing
however.
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Trade union influence

The social partners have a central function in all legislation
referring to working life, and the committee emphasises that the
responsibility and commitment of both these partners will be
necessary for the draft law to provide employees and job applicants
with the protection of integrity that is intended. The efficiency of
the law will be significantly dependent on trade union
commitment, both at the central level and locally.

In formulating the law, the committee has intended to promote
cooperation between the social partners as regards the protection
of personal integrity in working life. The draft law therefore
contains several provisions whose application at workplaces is not
categorically determined beforehand. The intention is that using
the law as a basis, the parties should be able to conclude collective
agreements containing provisions that define the jurisdiction of the
law and that take conditions within individual industries or local
conditions at various workplaces into account.

For the parties to be able to sign such explicit collective
agreements, there is no need for special provisions in the law. Thus,
an agreement may not contradict the law, but only define it. In
disputes on interpretation of the law, such collective agreements
may be expected, in certain cases, to be extremely important.

The law points out once again, the primary negotiation
obligation of employers in accordance with the Act on
Codetermination at Work and the fact that the Labour Disputes
(Judicial Procedure) Act applies to disputes on interpretations of
the law, where members may be represented by their organisations.
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Yttrandefrihetsgrundlagen
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Forslag till

Lag om skydd for personlig integritet i arbetslivet

Harigenom foreskrivs foéljande.

Syftet med lagen

1§ Syftet med denna lag & att med utgangspunkt i
personuppgiftslagen (1998:204) stirka skyddet for den personliga
integriteten i arbetslivet.

Lagens tillampningsomrade

2 § Lagen tillampas pa arbetsgivares dokumenterade behandling av
arbetstagares och  arbetssokandes  personuppgifter. Med
arbetstagare forstas i forekommande fall aven tidigare arbetstagare.

Vid all behandling av personuppgifter som omfattas av denna lag
tilldampas &ven 7-9 8§88 personuppgiftslagen.

Om det i en annan lag an personuppgiftslagen eller i en
forordning finns bestammelser som avviker fran denna lag, skall de
bestdmmelserna gélla.

Privat e-post och andra privata elektroniska uppgifter

38 En arbetsgivare far inte avsiktligt ta del av en arbetstagares
privata e-post eller andra privata elektroniska uppgifter.
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Forsta stycket galler inte om arbetstagaren har ldmnat sitt
samtycke till atgarden.

Forsta stycket galler inte heller om atgarden ar nodvandig for
arbetsgivarens verksamhet. Vid beddmningen hérav skall sdrskilt
beaktas om det foreligger fara for informationssékerheten eller om
det finns skélig misstanke att arbetstagaren har gjort sig skyldig till
brott vid anvandning av arbetsgivarens elektroniska utrustning eller
till sadant illojalt beteende som kan utgdra saklig grund for
uppsagning eller foranleda skadestandsskyldighet.

Loggning

4 § | fraga om behandling av personuppgifter om arbetstagare som
har samlats in helt eller delvis automatiserat (loggning) galler vad
som foreskrivs i personuppgiftslagen.

Personuppgifter om hélsa och droganvandning

58 En arbetsgivare far inte behandla personuppgifter om en
arbetstagares eller en arbetssdkandes hélsa eller droganvandning.

Forsta stycket géller inte om behandlingen &r nddvéndig for att
bedéma om arbetstagaren eller arbetssokanden &r ldmpad for att
utfora arbetsuppgifter i arbetsgivarens verksamhet eller for att
bedéma arbetstagarens ratt till formaner om arbetstagaren har
begért detta.

Halsoundersdkningar och drogtester

Genomférandet av halsoundersdkningar

6 8§ En arbetsgivare skall tillse att hdlsoundersokningar avseende
arbetstagare eller arbetssékande bara genomférs av personal inom
halso- och sjukvérden eller under 6verinseende av sadan personal.
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Genomférandet av drogtester

7 § En arbetsgivare skall tillse att drogtester avseende arbetstagare
eller arbetssokande bara genomfdérs med metoder som &r
tillforlitliga.

Arbetsgivaren skall dérvid tillse att andra prover &n
utandningsprov bara tas av personal inom halso- och sjukvéarden
eller under Overinseende av sadan personal samt att proven
analyseras av ett laboratorium som &r ackrediterat enligt lagen
(1992:1119) om teknisk kontroll.

Personlighetstester

88 En arbetsgivare far inte behandla personuppgifter om en
arbetstagare eller en arbetssdkande som har hamtats in genom ett
personlighetstest annat &n med samtycke.

Arbetsgivaren skall tillse att personlighetstester bara genomfors
pa ett betryggande satt med testinstrument som ér tillforlitliga och
av personer med adekvat utbildning.

Personuppgifter om lagovertradelser m.m.

98 En arbetsgivare far inte behandla personuppgifter om
lagovertrédelser avseende arbetstagare eller arbetssbkande som
innefattar brott, domar i brottmal, straffprocessuella tvangsmedel
eller administrativa frihetsberévanden.

Forsta stycket géller inte om behandlingen &r nddvéandig for att
bedéma arbetstagarens eller arbetssokandens tillforlitlighet med
hansyn till sdkerheten fér det allménna eller for arbetsgivarens
verksamhet.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall &ven 21 § personuppgiftslagen gélla.

Inhdmtande av personuppgifter

108 En arbetsgivare skall i forsta hand hamta in sadana
personuppgifter som avses i 5 och 9 8§ fran arbetstagaren eller
arbetssokanden sjilv. Bara om detta inte ar mdojligt och under
forutsattning av arbetstagarens eller arbetssokandens samtycke, far
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arbetsgivaren hamta in sddana personuppgifter fran nagon annan
kélla.

Forvaring av personuppgifter

11 § En arbetsgivare skall forvara sddana personuppgifter som avses
i 3, 5, 8 och 9 88 pa ett betryggande satt och atskilda fran Gvriga
personuppgifter. Dessa personuppgifter far bara behandlas av en
begransad krets av personer.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall &ven 30 och 31 88 personuppgiftslagen gélla.

Information

12 8 En arbetsgivare skall utan drojsmal lamna information om
sadana personuppgifter om en arbetstagare eller en arbetssokande
som arbetsgivaren behandlar och om andamalen med behandlingen.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall 23-27 8§ personuppgiftslagen gélla.

Rattelse

13 § En arbetsgivare skall utan dréjsmal rétta eller utplana sadana
personuppgifter om en arbetstagare eller en arbetssokande som inte
har behandlats enligt denna lag eller enligt féreskrifter som har
utfardats med stod av lagen.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall 28 § personuppgiftslagen gélla.

Tystnadsplikt

14 § Den som hos en arbetsgivare med privat verksamhet behandlar
eller har behandlat sddana personuppgifter som avses i 3-5, 8 och
9 88 far inte obehdrigen roja eller utnyttja vad som darvid kommit
fram.
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MBL-férhandling

15 § | fraga om arbetsgivarens skyldighet att forhandla fore beslut
som ror verksamheten galler 11-14 8§ lagen (1976:580) om
medbestdmmande i arbetslivet.

Skadestand

16 8 En arbetsgivare skall ersitta en arbetstagare eller en
arbetssokande for skada och krankning av den personliga
integriteten som en behandling i strid med denna lag har orsakat.

Ersattningsskyldigheten kan i den utstrackning det ar skaligt
jamkas, om arbetsgivaren visar att felet inte berodde pa
arbetsgivaren.

Straff

17 § Till boter eller fangelse i hogst sex manader eller, om brottet
ar grovt, till fangelse i hogst tva ar doms den som uppsatligen eller
av oaktsamhet behandlar personuppgifter i strid med 5 §.

Forsta stycket géller endast behandling som sker helt eller delvis
automatiserat eller i registerform.

Overklagande av myndighetsbeslut

18 8 En myndighets beslut om att inte ldmna information eller
meddela rattelse enligt 12 och 13 §§ far overklagas hos allman
forvaltningsdomstol. Provningstillstind kréavs vid 6verklagande till
kammarrétten.

Rattegangen

19 § Mal om tillampningen av denna lag skall, utom i fall som avses
i 17 och 18 88, handlaggas enligt lagen (1974:371) om rattegangen i
arbetstvister. Darvid anses som arbetstagare ocksa arbetssékande
och som arbetsgivare ocksa den som nagon har sokt arbete hos.
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1 Utredningsuppdraget och dess
genomfdrande

Direktiven

Enligt direktiven har den sarskilda utredarens uppdrag varit att se
over behovet av lagstiftning eller andra atgarder for att stirka
skyddet for den enskildes personliga integritet i arbetslivet. |
oversynen har i forsta hand ingatt fragor om anvéandning av
drogtester och andra medicinska kontroller samt fragor om
anvandning av persondatorer, elektronisk post (e-post) och
Internet i arbetet. | uppdraget har ocksa ingatt att ta upp andra
integritetsfragor dar skyddet for den personliga integriteten i
arbetslivet skulle kunna anses vara allvarligt hotat och att sarskilt
belysa behovet av skydd for arbetssékande.

Utredaren har haft att klarligga de behov av kontroll och
Overvakning som  arbetsgivarna har och  belysa de
integritetsproblem som kontrollen och 6vervakningen leder till.
Utredaren har ocksa haft att bedéma behovet av ny eller
kompletterande lagstiftning till skydd foér den personliga
integriteten i arbetet och att i det sammanhanget géra en avvdgning
mellan de berdttigade behoven av kontroll och den enskildes
integritetsskydd. Som en utgdngspunkt for bedémningen har
angivits att den tekniska och arbetsorganisatoriska utvecklingen i
arbetslivet ar positiv for tillvaxten och for att fa battre arbetsvillkor
och arbetsmiljo, men att en forutsittning for detta ar att individen
kan kanna trygghet i arbetssituationen, vilket bl.a. forutsétter
respekt for den personliga integriteten. Utredaren har vidare haft
att beakta kollektivavtal pd omradet och mdojligheterna for
arbetsmarknadens parter att traffa sddana avtal samt andra atgéarder
och initiativ fran parterna.

Direktiven har intagits i bilaga 1.
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Utredningsarbetet

Utredningen® inledde sitt arbete i slutet av varen 2000 och har
darefter haft tolv sammantraden, varav ett internatsammantrade.

Utredningen har bitrétts av en referensgrupp med foretrddare for
arbetsmarknadens parter, ndmligen direktdren Jan Nordin, Svenskt
Naringsliv, forhandlingsdirektdren Anneli Hoffstedt,
Arbetsgivarverket, gruppchefen Goran  Soderlof, Svenska
Kommunfdrbundet, arbetsrattschefen  Gunnar  Bergstrom,
Landstingsforbundet, ombudsmannen Thomas Fredén,
Landsorganisationen i Sverige (LO), chefsjuristen Ingemar
Hamskér, Tjanstemannens Centralorganisation (TCQO) och
ombudsmannen Kerstin Hildingsson, Sveriges Akademikers
Centralorganisation (SACO). Samtliga forekommande fragor har
diskuterats med referensgruppen.

Utredningen har gjort en studieresa till Helsingfors i februari
2001. Resan foretogs for att utredningen skulle fa traffa foretradare
for vederbdrande ministerier och arbetsmarknadsorganisationer
och pa plats kunna informera sig om det davarande finska forslaget
till lag om integritetsskydd i arbetslivet. Lagftrslaget behandlades
vid den tidpunkten i den finska riksdagen och har sedermera, med
de justeringar som riksdagen gjort, antagits som lag. Den sérskilda
utredaren och sekreterarna har vidare tillsammans eller var for sig
deltagit vid méten anordnade av det I1T-réttsliga observatoriet inom
IT-kommissionen, traffat foretrddare foér Socialstyrelsen och
Telefonaktiebolaget L M Ericsson samt haft kontakter med bl.a.
SWEDAC, Sveriges Psykologforbund, Stiftelsen for Tillampad
Psykologi och Rikspolisstyrelsen.

Under utredningsarbetet har pagatt ett liknande arbete inom
Europeiska Unionen i gruppen Article 29 Data Protection
Working Party. Utredningen har kontinuerligt tagit del av vad som
framkommit inom ramen fOr detta arbete.

Arbetet paborjades med en genomgang av gallande ratt och
kollektivavtal, internationella konventioner och andra
internationella instrument, riktlinjer/policies inom myndigheter,
organisationer och foretag samt tidigare betankanden pa omradet,
varvid framfor allt bor ndmnas Medicinska undersokningar i
arbetslivet (SOU 1996:63). Samtidigt gjordes en Kkartlaggning av
olika tdnkbara situationer i arbetslivet dar den enskildes personliga
integritet skulle kunna vara hotad. Kartldggningen har i forsta hand

1 »Utredningen” anvands fortsattningsvis som en sammanfattande bendmning for den
sérskilda utredaren, de sakkunniga och experten.
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tagit sikte pa sadana situationer inom IT-omradet och inom
omradet for halsoundersékningar och drogtester. Utredningen
foreslar ocksa en lagreglering i dessa hanseenden.

Utredningen har &ven tagit upp andra situationer dar den
enskildes personliga integritet skulle kunna vara allvarligt hotad,
namligen vid behandling av personuppgifter om lagdvertradelser
eller ekonomiska forhéllanden, vid behandling och genomforande
av personlighetstester eller gentester, vid kameradvervakning av
arbetstagare samt vid kontroll av arbetstagares kladskap,
skrivbordslador och andra privata utrymmen. Efter genomgangen
av dessa olika situationer har utredningen stannat for att foresla
lagregler dels for behandling av personuppgifter om
lagbvertradelser, dels for behandling och genomfdrande av
personlighetstester.

Betraffande Ovriga situationer foreslas ingen reglering av foljande
skél. Den tid som utredningen har haft till sitt forfogande har
inneburit att utredningen har fatt koncentrera sig pa de tva
huvudomraden som har angivits i direktiven och utredningen
lamnar darutover forslag endast i de avseenden som utredningen
beddmt vara mest angeldgna. Det inneb&r naturligtvis inte att det
inte kan finnas anledning att ta upp dven andra fragor som har
betydelse for den personliga integriteten i arbetslivet, men detta far
da ske i annat sammanhang. Med hansyn till att utredningens
forslag innefattar manga nya och komplicerade sporsmal kan det
dock vara av varde att avvakta aktualiserandet av ytterligare fragor
till dess att utredningens forslag har utvarderats. Dessutom kan
foljande anforas.

Fragan om genomforande av gentester behandlas for narvarande
av Kommittén om genetisk integritet (S 2001:01). Regeringen har
ocksa nyligen beslutat att en sarskild utredare skall utvéardera lagen
(1998:150) om allméan kameratvervakning och lamna forslag till de
forfattningsforandringar som kan krévas. | uppdraget ingar dven att
folja upp i vilken utstrackning och hur den tillstandsfria
anvandningen har utnyttjats (dir. 2001:53). Utredningen har vidare
funnit att reglerna om egenmaktigt forfarande i 8 kap. 88
brottsbalken far anses ge arbetstagare ett tillfredsstallande skydd
mot obefogad kontroll av kladskap, skrivbordslador och liknande
privata utrymmen fran arbetsgivarens sida. Vad slutligen avser
behandling av personuppgifter om enskildas ekonomiska
forhallanden har utredningen funnit att lagstiftningen visserligen
ger arbetsgivaren stora mojligheter att hamta in sadana uppgifter.
Men samma mojligheter har dven kreditkortsforetag, banker,
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finansiella institut och andra privata langivare liksom hyresvardar
och andra juridiska och enskilda personer som har intresse av att fa
del av ekonomisk information om en avtalspart eller en blivande
avtalspart. Lagstiftningen pa detta omrade spanner alltsa dver hela
samhdllslivet och  motiveras av  andra  hdnsyn  och
intresseavvdgningar d&n dem som kan beaktas inom ramen for
utredningsuppdraget. En detaljreglering enbart for arbetslivets
omrade kan darfor fa konsekvenser som inte gar att Overblicka i
detta sammanhang. Nagot forslag lamnas darfor inte heller i detta
avseende.

Utformningen av lagforslaget

I arbetet med att astadkomma en godtagbar utformning av en
lagreglering har utredningen 6vervégt flera alternativ och slutligen
funnit att det basta, fran saval teoretiska som praktiska synpunkter,
ar ett forslag till en ny lag som tar sin utgangspunkt i
personuppgiftslagen (1998:204). Aven med de alternativ som utgar
fran att lagen skall vara helt fristaende, dvs. utan nagon anknytning
till personuppgiftslagen, maste man betriffande de flesta
situationer dar den personliga integriteten kan vara allvarligt hotad
— och da framfor allt nar det géller de tvd omraden som utgor
utredningens huvudsakliga uppgift — analysera och ta stéllning till
integritetsskyddet  vid  behandlingen av  personuppgifter.
Personuppgiftslagen reglerar skyddet for den personliga
integriteten vid sddan behandling av personuppgifter, som ar helt
eller delvis automatiserad eller i registerform, och utredningen
anser att den lagen darmed &r en given grund att bygga vidare pa.
Utredningen anser ocksa att det ar en Kklar fordel fran
tillampningssynpunkt att foreslda en sammanhallen lag i stéllet for
att gobra spridda &ndringar i personuppgiftslagen och andra
forfattningar.

Disposition av betdnkandet

Redovisningen av uppdraget har lagts upp enligt foljande.

I betdnkandet ges i en forsta huvuddel bakgrunden till férslaget i
form av en allmén beskrivning av integriteten i dagens arbetsliv
samt en Oversiktlig genomgadng av den rittsliga regleringen
betréffande skyddet for den enskildes personliga integritet och en
analys av det skydd som den enskilde atnjuter genom denna
reglering. Dérefter anges de skél som talar fOor att det finns ett
behov av en sérskild integritetsskyddande lag i arbetslivet.
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Betdnkandets andra huvuddel innehaller  utredningens
Overvdganden och foérslag. | varje kapitel ges som regel forst en
ingéende beskrivning av den rattsliga regleringen av de aktuella
fragorna och darefter redovisas utredningens stéllningstaganden
och forslag.

I bilagor finns sedan en redogorelse for bl.a. personuppgiftslagen
och for den finska lagen om integritetsskydd i arbetslivet.
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2 Bakgrund

2.1 Integriteten i ett forandrat arbetsliv

Framvéxten av den moderna valfardsstaten har inneburit bl.a. att
staten genom lagstiftning har tagit ett allt storre ansvar for
forhallandena péa arbetsmarknaden. Den forandring av de tidigare
hierarkiskt praglade arbetsforhallandena, vilken tog sin borjan i
mitten av 1970-talet med inférandet av lagen (1976:580) om
medbestdmmande i arbetslivet (MBL) och den nya arbetsrétten i
ovrigt, har successivt lett fram till en annan och i manga fall mer
likstalld relation mellan arbetsgivare och arbetstagare. | dagens lage
ar det sdlunda vanligt med samarbete mellan arbetsgivare och
arbetstagare i de flesta fragor som rér verksamheten och sadana
projekt som tidigare tillkom enbart pa arbetsgivarens initiativ och
styrdes av denne drivs nu i stéllet ofta gemensamt av arbetsgivare
och arbetstagare.

Samtidigt har vélfardsstaten med dess ambitioner att tillfreds-
stalla sina medborgares behov pa en mangd olika samhéllsomraden
anledning att hdmta in mycket information om medborgarnas
formaga, resurser och behov. Staten har I6st detta pa sa satt att
arbetsgivarna i okande utstrackning élagts att samla in och redovisa
uppgifter i dessa avseenden. Saval pa grund harav som pa grund av
de sérskilda forutsattningar som géller for olika slags verksamheter
stalls det allt storre krav pa personanknuten information om
arbetstagare.

Sadana krav ar ofta integritetskansliga och darfor hors ocksa allt
oftare kritiska synpunkter pa att arbetsgivare samlar in och
anvander information om arbetstagare och arbetssékande. Det kan
gélla t.ex. att arbetsgivaren gér omfattande loggningar av olika slag,
att arbetsgivaren laser anstélldas e-post eller lyssnar pa deras
telefonsamtal. Men det kan ocksa vara fraga om att arbetsgivaren
samlar in halsorelaterad information, t.ex. fragar en arbetssokande
om graviditet eller tidigare sjukdom eller pa eget initiativ genomfor
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drog- och hélsotester. Behovet av skydd for arbetstagares och
arbetssokandes integritet har borjat uppmarksammas pa allvar och
detta forefaller vara en internationell trend som gar igen i de flesta
industrialiserade stater i vastvarlden.

Den 6kade anvandningen av personanknuten information kan
forklaras pa flera sitt och det ar svart att med sakerhet siga vad
som ar det mest rattvisande eftersom samhallet befinner sig mitt i
ett utvecklingsskede. Mycket talar dock for att arbetsgivarnas
behov av sadan information till stor del kan tillskrivas den
fortgaende individualiseringen av arbetslivet.

En tydlig tendens mot mer individualisering i arbetslivet &r
storre krav dels pa likabehandling av arbetstagare med héansyn till
allt fler karakteristika, dels pa att man genom s.k. positiv sar-
behandling och andra aktiva atgarder skall kunna komma till ratta
med strukturella missforhallanden. Om arbetsgivaren exempelvis
alaggs att genomlysa en verksamhet med hansyn till arbetstagarnas
kon, handikapp, sexuella laggning, etniska bakgrund och alder
behover arbetsgivaren ha tillgang till atskilligt med information om
arbetstagarna, information som dessutom kan vara mycket kanslig.

Aven nir det galler formerna for att bestimma I6n och andra
anstéllningsvillkor finns det en tydlig tendens till individualisering
genom att 16nen och andra villkor bestdms allt mer med inriktning
pa den enskilda arbetstagaren, dvs. genom lokala dverenskommel-
ser pa arbetsplatsen och inte genom forbundsavtal eller centrala
kollektivavtal. Ju mer som I6nebildningen individualiseras, desto
storre blir behovet att hantera information om enskilda arbets-
tagare betrdffande deras arbetsprestationer, skicklighet och andra
kriterier som kan l&ggas till grund for I6nesédttningen. Det har
ocksa blivit vanligt med individuella planerings- och utvecklings-
samtal dér arbetsgivaren forklarar den I6nesattning som gjorts och
dar arbetstagarens prestationer, dnskemal och individuella for-
utsattningar diskuteras. Arbetsgivarna har dven pa senare ar fatt ett
Okat ansvar for sjuklon och rehabilitering av enskilda arbetstagare
och detta kraver att arbetsgivaren far tillgang till kansliga uppgifter
om arbetstagarens halsotillstand.

Arbetsgivare faster i dag betydligt storre avseende én tidigare vid
att ha ratt person pa rétt plats. Personliga egenskaper sdsom sam-
arbetsformaga och social kompetens har fatt allt storre betydelse,
t.ex. for arbete inom den expanderande servicesektorn eller inom
arbete som bedrivs i form av projekt och nétverk. For att anstélla
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den ritta personen for arbetet kan det kravas ingdende information
om personen.

Det har darfor vuxit fram sérskilda rekryteringsforetag som
specialiserat sig pa att for arbetsgivares rakning ta fram ratt person
till ratt plats.

Uthyrning av arbetskraft och privata arbetsformedlingar har
legaliserats under 1990-talet och konsultverksamhet av olika slag
har okat kraftigt. For foretag som sysslar med sadan verksamhet ar
arbetstagarnas personliga egenskaper och kompetens naturligtvis av
grundldggande betydelse.

Det ar ocksd en gemensam stravan hos bade arbetsgivare och
arbetstagare att arbetstagarna skall kunna férena privatliv och
arbete. Arbetstagarna har fatt storre mojlighet att bestamma nér de
skall arbeta respektive vara lediga for olika dandamal. Samtidigt som
utvecklingen alltsa pa vissa arbetsplatser gar mot en 6kad frihet for
arbetstagaren att forlagga sin arbetstid pad sitt som passar just
henne eller honom kan man iaktta en trend mot 6kad bundenhet
for arbetstagare pa andra yrkesomraden. Flexibilitet kan &ven
betyda att en arbetstagare maste vara standigt tillganglig for att
kunna nas av arbetsgivaren nar det uppstar behov av en arbets-
insats. Lagstiftningen har dock gjort det majligt for arbetstagare att
spara och i ett sammanhang ta ut semester eller ledighet for
foraldraskap, for vard av narstaende, for trangande familjeskal, for
foreningsuppdrag inom skolan, foér privata studier och for
bedrivande av naringsverksamhet. Utvecklingen gér generellt dven i
riktning mot att arbetstagaren far storre ritt att bestimma over
arbetstiden. Det har inforts en foretradesratt till mer arbetstid for
deltidsanstallda, delvis foraldralediga skall i hogre utstrackning
kunna bestamma nér de skall arbeta' och det skall aven utredas hur
anstéllda rent allméant skall kunna bestdmma mer Gver sin arbets-
tid.? En arbetsgivare som vill kunna forutse nar arbetstagarna inte
ar tillgangliga for arbete behover saledes mycket information av
privat natur om arbetstagarna.

Till allt detta kommer att den nya informationstekniken med
sina omvélvande framsteg i fraga om tillganglighet och
kommunikationsmojligheter pa ett dramatiskt satt har Okat
arbetsgivarnas mojligheter till information om arbetstagarnas
prestationer och ©vriga agerande under arbetstid. Den nya
informationstekniken har gjort det betydligt lattare att samla in,

1 Se prop. 2000/01:44.
2 Se dir. 2000/01:97.
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bearbeta och registrera stora mangder av uppgifter. Tekniken
anvands numera av praktiskt taget alla foretag och datorer och
annan ny teknisk utrustning som kan registrera information har
darmed blivit dagliga arbetsredskap for de flesta arbetstagare.

Den nya tekniken finner ocksa allt fler anvandningsomraden.
Som exempel kan ndmnas inpasseringsutrustning, kassautrustning
och utrustning foér positionsbestamning (GPS) av mobiltelefoner
eller fordon. Ofta mérker inte ens anvandaren den registrering av
information som sker. Tekniken gor det mdjligt for arbetsgivaren
att relativt enkelt kartldgga en arbetstagares beteende. Inpasserings-
kort och mobiltelefoner kan anvandas for att bestdmma var en
arbetstagare befinner sig vid varje givet tillfalle och arbetstagarens
anvandning av datorer kan kontrolleras i detalj, liksom aven arbets-
tagarens anvéndning av telefon och e-post. Arbetstagarens presta-
tioner och avbrott i arbetet kan ddrmed kontrolleras betydligt mer
effektivt an tidigare. Samhéllets kraftigt Okade behov av en vél
fungerande IT-infrastruktur leder ocksd mot bakgrund av den
senaste tidens internationella h&dndelser till att sdkerhetskraven blir
vasentligt hogre, vilket sannolikt bidrar till 6kad kontroll av manga
arbetstagare.

Forandrade arbetsformer, en ny syn pa relationen mellan
arbetsgivare och arbetstagare samt en ny och revolutionerande
informationsteknik har alltsd forandrat arbetslivet vasentligt och
satt den enskilde arbetstagarens situation i fokus. Av stérsta
betydelse for en fortsatt positiv utveckling av forhallandena inom
arbetslivet ar att den enskilde arbetstagaren kan kanna sig trygg
inte bara i sitt arbete utan &ven betraffande sin privata sfar, dvs.
trygg i forvissningen om att bli bemétt med respekt for sin
personliga integritet i saval fysiskt som psykiskt avseende.

2.2 Behovet av en sarskild integritetsskyddande lag i
arbetslivet

2.2.1 Bakgrund

Enligt direktiven skall utredningen gora en 6versyn av behovet av
lagstiftning eller andra atgarder for att stirka skyddet av den
personliga integriteten i arbetslivet. Den forsta fraga som da
uppkommer &r vad som egentligen innefattas i begreppet personlig
integritet.
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Utredningen har gjort en genomgang av atskillig svensk och
utlandsk litteratur i amnet for att soka finna svaret pa denna fraga.
Det har emellertid visat sig att begreppet personlig integritet inte &r
sa lattfangat. Stora anstrangningar har gjorts for att definiera det
men nagon kortfattad generell konkretisering av begreppets
sprakliga innebord har utredningen inte kunnat finna. Men som en
klar gemensam namnare framstar i vart fall uppfattningen att
begreppet personlig integritet innebdr att alla ménniskor har rétt
till en personlig sfar dar ett oonskat intrang, saval fysiskt som
psykiskt, kan avvisas.

De flesta manniskor har ocksa en bestamd uppfattning om vad
personlig integritet innebédr for deras egen del och de uttrycker
detta mestadels pd motsvarande satt som nyss namnts. Men
uppfattningen om storleken av den privata sfaren kan variera
kraftigt mellan olika manniskor beroende framfor allt pd deras
kulturella, etniska, religidsa och sociala bakgrund. Omfanget av den
personliga sféren uppfattas inte heller som statiskt, inte ens for den
egna individen, utan kan férdndras med hénsyn till bl.a. vunna
erfarenheter och den aktuella situationen.

Utredningen har dock inte till uppgift att forstéka ge en
preciserad definition av begreppet personlig integritet som skulle
kunna tillampas i alla tdnkbara situationer. FOr utredningens del
racker det att konstatera att uppdraget enligt direktiven omfattar
saddana fragor som allmant sett anses réra den personliga
integriteten. Utifrdan den utgangspunkten har utredningen att
undersdka om det betraffande arbetslivet finns skél att skapa ett
battre skydd mot intrang i den skyddade sfaren an vad nuvarande
lagstiftning erbjuder.

Utredningen gor darfor i det foljande forst en 6versiktlig
genomgang av det nuvarande rattsliga skyddet for den enskildes
personliga integritet for att darefter redovisa sina Gvervaganden
betrédffande behovet av en ny integritetsskyddande lagstiftning
inom arbetslivets omrade.

2.2.2  Nuvarande rattsliga skydd for den personliga
integriteten

Sverige har ratificerat flera internationella 6verenskommelser som
behandlar skyddet for den personliga integriteten. | detta
sammanhang bor sarskilt namnas nagra sadana dverenskommelser
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av vilka framgar att personlig integritet anses vara en mansklig
rattighet. Ar 1948 antogs den universella férklaringen om de
manskliga rattigheterna, Universal Declaration of Human Rights,
av.  FN:s generalforsamling.  Forklaringen innehéller en
rattighetskatalog dar det av artikel 12 framgar att ingen ma utsattas
for godtyckliga ingripanden i fraga om privatliv, familj, hem eller
korrespondens och inte heller for angrepp pa heder och anseende.
Dér sigs ocksa att var och en har ratt till lagens skydd mot sadana
ingripanden och angrepp. Utdver den universella forklaringen finns
ocksd en FN-konvention om medborgerliga och politiska
rattigheter, International Covenant on Civil and Political Rights,
dar ratten till privat- och familjeliv, hem och korrespondens
aterfinns i artikel 17. 1 inledningen till konventionen sigs att
konventionsstaterna erk&nner det inneboende vardet hos alla
medlemmar av ménniskosladktet och att deras lika och ofdrytterliga
rattigheter utgor grunden for bl.a. frihet och réattvisa samt att dessa
rattigheter harror fran de inneboende vardena hos varje manniska.
Dér sigs ocksad att konventionsstaterna tar hansyn till att varje
manniska har plikter mot andra manniskor och mot det samhélle
som han eller hon tillhér och att varje ménniska ar skyldig att
medverka till att de i konventionen inskrivna réattigheterna frdmjas
och iakttas.

Att personlig integritet & en grundldggande fri- och rattighet
kommer ocksa till uttryck i Europeiska konventionen (d. 4 nov.
1950) om skydd for de maénskliga réttigheterna och de
grundldggande friheterna vilken géller som svensk lag sedan 1995.
Enligt artikel 8 punkt 1 har var och en ratt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens. Rattigheten
far bara inskrdnkas genom lag och om det i ett demokratiskt
samhélle 4r nodvandigt med hénsyn till statens sdkerhet, den
allmanna sakerheten, landets ekonomiska vélstand eller till
forebyggande av oordning eller brott eller till skydd for hélsa eller
moral eller for andra personers fri- och rattigheter. Som gemensam
bendmning pa de rattigheter som kommer till uttryck i artikeln
brukar internationellt anvdndas begreppet “the right to privacy”,
vilket har definierats som ratten att leva sitt eget liv utan
ingripanden av utomstaende. Detta innefattar ratt till saval fysisk
och psykisk (moralisk) integritet som skydd for dra och rykte. |
ratten till privatliv ingar ocksa ett skydd mot 6vervakning av olika
slag och ett skydd for information om privata forhallanden. | ratten
till respekt for korrespondens innefattas ett skydd mot t.ex.

54



SOU 2002:18

telefonavlyssning och brevkontroll. Av artikeln anses vidare folja
att staten ocksa i viss man &r skyldig att vidta positiva atgarder for
att skydda den enskildes personliga sfar mot angrepp fran andra
enskilda.

Europaparlamentets och radet direktiv 95/46/EG av den 24
oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana
uppgifter innehdller en bade generell och detaljerad reglering av
skyddet for den personliga integriteten vid sadan behandling av
personuppgifter som helt eller delvis foretas pd automatisk vég
liksom vid annan behandling &n automatisk av personuppgifter som
ingar i eller kommer att ingad i ett register. Grundlaggande for
direktivets bestammelser ar relevans-, finalitets- och proportio-
nalitetsprinciperna. Dessa innebér i korthet att behandling bara far
ske av sadana personuppgifter som &r adekvata och relevanta i
forhallande till det andamal, for vilket de insamlats, att andamalet
darefter inte far forandras samt att inte fler personuppgifter far
behandlas &n som ar nédvandigt med hansyn till andamalet.?

I regeringsformen (RF) finns flera regler som avser att skydda
den personliga integriteten. Den enskildes ratt till ett sadant skydd
slas fast inledningsvis i malsattningsstadgandet i 1 kap. 2 § tredje
stycket dér det s&gs bl.a. att det allmdnna skall vérna den enskildes
privatliv och familjeliv. De for det offentliga rattsligt bindande
reglerna i 2 kap. om de grundlaggande fri- och rattigheterna starker
ytterligare skyddet for den personliga integriteten. | detta
sammanhang kan sarskilt namnas skyddet mot tvang att ge till
kdnna sin askadning i politiskt, religiost, kulturellt eller annat
sadant hanseende (28) och skyddet mot patvingat kroppsligt
ingrepp, mot kroppsvisitation, husrannsakan och liknande intrang,
mot undersokning av brev eller annan fortrolig férséndelse, mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 8). Skyddet i sistndmnda regel dr inte
orubbligt utan kan inskrdnkas genom lag. Begrénsningen av
skyddet far dock enligt 12 § goras bara for att tillgodose andamal
som &r godtagbara i ett demokratiskt samhélle. Vidare foreskrivs i
3 8 andra stycket att det i den utstrdckning som nérmare anges i lag
skall finnas ett skydd mot krankning av den personliga integriteten
genom att personuppgifter registreras med hjalp av automatisk
databehandling. Uppmaérksammas bor dock att nagra av de grund-

8 En ingdende redovisning av dataskyddsdirektivet limnas i SOU 1997:39 Integritet
Offentlighet Informationsteknik s. 109 ff.
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ldggande fri- och rattigheterna i 2 kap., namligen skyddet for
yttrandefriheten och informationsfriheten, 1 § punkt 1 och 2, kan
vara motstaende till intresset av att skydda den personliga
integriteten. Vid en avvégning i enskilda fall mellan de motstaende
intressena  kan det saledes intraffa att dessa s.k. positiva
opinionsfriheter tar Over intresset av skydd for den personliga
integriteten. De positiva opinionsfriheterna kan dock begransas
enligt 12 och 13 8§8. I den sistndmnda paragrafen foreskrivs bl.a. att
yttrandefriheten och informationsfriheten far begransas med
hénsyn till privatlivets helgd.

Statens skyldighet enligt konventioner och konstitutionella
regler att skydda den enskildes personliga integritet har genomforts
i en rad bestdmmelser i vanlig lag.

Personuppgiftslagen (1998:204), som genomfor
Europaparlamentets och radets direktiv 95/46/EG om skydd for
enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter, ar den utan jamforelse
mest heltackande lagstiftningen pd omradet. Andra exempel pa
bestammelser av mer generell betydelse finns i brottsbalken, och da
séarskilt i 4 kap. om brott mot frihet och frid, och i sekretesslagen
(1980:100) med anknytande forfattningar. 1 tryckfrihetsférord-
ningen (TF) och yttrandefrihetsgrundlagen (YGL) finns
bestdimmelser som gor det mojligt att skydda mot fortal och
forolampning i massmedier. P4 massmedieomradet finns lagen
(1978:800) om namn och bild som syftar till att skydda anvand-
ningen av enskilds namn och bild i reklam. Inkassolagen (1974:182)
och kreditupplysningslagen (1973:1173) syftar bada till att skydda
den personliga integriteten vid verksamhet som bedrivs enligt dessa
lagar. Vidare finns i lagen (1998:150) om allmén kamera-
Overvakning bestdmmelser som med hansyn till den enskildes
personliga integritet inskrdnker mojligheten att ©vervaka vissa
omraden med kamera.

Som exempel pa lagar som enligt 2 kap. 12 § RF inskranker de
grundldggande fri- och rattigheterna finns lagar som reglerar
forhallandena inom arbetslivet. Bl.a. innehaller lagen (1994:260) om
offentlig anstéllning (LOA) och lagen (1994:260) om fullmakts-
anstédllning bestdmmelser om skyldighet for arbetstagare med
sérskilda arbetsuppgifter att efter uppmaning av arbetsgivaren
regelbundet genomga halsoundersokningar. Aven i livsmedelslagen
(1971:511), jarnvégssakerhetslagen (1990:1157), luftfartslagen
(1957:297), stralskyddslagen (1988:220) och fartygssakerhetslagen
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(1988:49) foreskrivs skyldighet att genomga likar- eller halso-
undersokning nar arbetstagarens bristande hélsa kan inverka pa
allménhetens eller verksamhetens sékerhet.

2.2.3  Finns det behov av en integritetsskyddande lag i
arbetslivet?

De svarigheter som inledningsvis har namnts nar det géller att
avgransa och precisera omradet for den personliga integriteten
praglar aven fragans rattsliga reglering. Oavsett detta framgér det av
den ovanstéende Oversiktliga redovisningen av internationella
instrument och konstitutionella regler att skyddet for den
enskildes personliga integritet anses vara en del av de manskliga fri-
och réttigheterna. Det framgar dock aven att skyddet for den
personliga integriteten, i motsats till skyddet for flera andra
manskliga rattigheter, inte dr absolut och statiskt med en for alla
situationer given omfattning utan att omfanget av skyddet beror
dven av andra personers berattigade intressen och styrkan av dessa.
Skyddet for den enskildes personliga integritet har alltsd i dessa
rattsliga instrument givits en sadan form att det &r svart att avgora
hur denna véardegrund i praktiken skall beaktas i utredningens
arbete.

Vad géller de aktuella reglerna i 2 kap. RF &r dessa visserligen
rattsligt bindande for det allménna men de har utformats primart
for att rikta sig till lagstiftaren och &r darmed egentligen inte
dgnade att tillampas direkt av domstol och andra réttstillampande
organ. Europakonventionen &r numera svensk lag och kan
naturligtvis som sadan tillimpas av domstolar och andra
rattstillampande organ. Men med hénsyn till den generella
utformningen av artikel 8 torde anda mojligheten for en enskild att
med framgang aberopa artikeln vid en rattslig prévning av ett
klagomal om kréankningar av den personliga integriteten vara
mycket oséker. Personuppgiftslagen &r den mest heltdckande
lagstiftningen pd omradet men den &r anda, trots sin i flera
avseenden detaljerade utformning, i manga stycken svartolkad.

Det anftrda visar att det finns revor i det rattsliga skyddet for
den personliga integriteten. Det rader emellertid, saval interna-
tionellt som nationellt, stor samstdmmighet om att skyddet for den
personliga integriteten & en mansklig rattighet. Detta leder
utredningen till slutsatsen att det far anses vara en demokratisk
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angeldagenhet for staten att garantera att medborgarna har ett gott
integritetsskydd. En sadan garanti kan staten enligt utredningens
mening bara stélla ut genom lagstiftning.

Arbetslivet har en central plats i samhéllet och de skrivha och
oskrivna regler som styr relationerna inom arbetslivet sdtter sin
pragel pd samhallet i ovrigt. Det finns inte heller nagot annat
samhallsomrade som omfattar s manga manniskor Gver sé lang tid
och dir det forekommer sd manga olika situationer som kan
innebédra ett intrdng i den personliga integriteten. Det faller sig
darfor naturligt att soka astadkomma forbattringar for den
enskildes personliga integritet framfor allt inom arbetslivet. Hartill
kommer &ven att de fackliga organisationerna har efterlyst ett
forstarkt skydd for den personliga integriteten for arbetstagare och
arbetssokande.

Utredningen har mot den nu tecknade bakgrunden funnit att
den inledningsvis stillda fragan om det finns ett behov av en
sérskild integritetsskyddande lag i arbetslivet bér besvaras jakande.
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3 Lagens syfte

3.1 Bakgrund

Av den genomgang, som utredningen har gjort av det nuvarande
rattsliga skyddet for den personliga integriteten, vilket redovisas i
ingaende i foljande kapitel, framgar att manga situationer, som kan
innebéra ett hot mot en arbetstagares eller en arbetssokandes per-
sonliga integritet, inte tacks till fullo av det rdttsliga skyddet. Det
géller saval vid anvandningen av drogtester och andra medicinska
kontroller som vid anvéndningen av persondatorer, elektronisk
post (e-post) och Internet i arbetet. Det finns dven andra situatio-
ner, dar den personliga integriteten i arbetslivet kan vara hotad,
som tacks knapphdndigt av gallande regelsystem.

Den mest heltdckande lagstiftningen vad galler skyddet for den
personliga integriteten &r personuppgiftslagen, fortsattningsvis
PUL. Men trots sin relativt detaljerade utformning ar den anda inte
tillrackligt konkretiserad for att ge en séker végledning i flera av de
i PUL redovisade situationerna. Orsaken till detta &r att PUL
grundas pa EG-direktivet om skydd for enskilda personer med av-
seende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter, det s.k. dataskyddsdirektivet. Detta direktiv har
visserligen en ovanligt fyllig ingress men, i likhet med 6vriga EG-
direktiv, inte nagra egentliga forarbeten enligt svensk modell.
Tolkningen av ord och uttryck i direktivet skall darfor i princip ske
genom avgoranden av EG-domstolen. Det innebér att &ven tolk-
ningen av PUL d&r avhdngig av EG-domstolens rattstillampning.
Svenska domstolar &r alltsa skyldiga att i tveksamma fall inhdamta
forhandsbesked fran EG-domstolen angaende tolkningen av data-
skyddsdirektivet som ligger bakom PUL. Man kan darfor rakna
med att det kommer att ta avsevard tid innan det finns en mer full-
standig praxisbildning pa omradet.

59



Lagens syfte

SOU 2002:18

Avsaknaden av ett effektivt réttsligt skydd och det osékra ratts-
laget vad avser tillampningen av PUL skapar vissa problem pa ar-
betslivets omrade. Fragor som ror arbetstagares och arbetssokan-
des personliga integritet uppmarksammas ocksd numera i 6kande
omfattning, saval ute pa arbetsplatserna som i den allmanna debat-
ten. Det har ocksa pa senare tid rests krav fran de fackliga organi-
sationernas sida pa att staten skall ingripa och starka integritets-
skyddet inom arbetslivet. Med hénsyn till att skyddet for den per-
sonliga integriteten far anses vara en mansklig rattighet har
utredningen for egen del ansett det nédrmast sjalvklart att det bor
tillskapas tydligare regler som kan garantera ett mer tillfredsstal-
lande skydd for den personliga integriteten just i arbetslivet.

I avsnitt har konstaterats att trenden pa arbetsmarknaden &r att
arbetsgivare och arbetstagare far ett mer omfattande samarbete i de
flesta fragor som ror arbetslivet. Det forefaller dven att véxa fram
en Okad insikt om behovet av samsyn mellan arbetsgivare och ar-
betstagare i fragor som ror skyddet for arbetstagares personliga
integritet, saval inom den offentliga som inom den privata sektorn.
Riktlinjer/policies och ordningsregler for hanteringen av arbetsgi-
varens datorer — framfor allt betrédffande anvandningen av e-post —
och for genomférandet av halsoundersékningar och drogtester till-
kommer salunda i kande omfattning i samrad eller samarbete med
de anstéallda och deras foretradare.

3.2 Overvaganden och forslag

Utredningen foreslar: I en inledande bestimmelse bor anges att
lagens syfte &r att med utgangspunkt i PUL starka skyddet for
den personliga integriteten i arbetslivet.

Utredningen vill frdmja utvecklingen av samarbetet mellan arbets-
givare och arbetstagare nar det géller skyddet fér den personliga
integriteten och anser att det for detta andamal bor inforas lagreg-
ler som klargér omfattningen av skyddet for den personliga integ-
riteten i vissa konkreta situationer. Dessa lagregler kan sedan tjana
som utgangspunkt for dverenskommelser mellan arbetsgivare och
arbetstagare om preciseringar och forstarkningar av reglerna. Detta
ger saval arbetsgivare som arbetstagare en sikrare grund att sta pa
vid hanteringen av dessa integritetsfragor.

De olika situationer i arbetslivet som utredningen enligt sina di-
rektiv skall behandla ar framfor allt forknippade med insamlingen
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och anvandningen av personliga och ofta ké&nsliga uppgifter om ar-
betstagare eller arbetssokande. En ny lag bor darfor vara inriktad pa
att reglera behandlingen av saddana personuppgifter. Det bésta sattet
att astadkomma detta ar enligt utredningens mening att med ut-
gangspunkt i PUL utforma en lag med sikte pa de situationer i ar-
betslivet som omfattas av utredningens uppdrag. En sadan lag bor
dock inte vara begrdnsad till att konkretisera de regler av sdrskilt
intresse for arbetslivet som finns i PUL utan den bor ha ett nagot
bredare anslag och darmed omfatta aven vissa fragor som inte be-
handlas i PUL.

Utredningen foreslar darfor att det med PUL som utgangspunkt
infors en lag for att stérka integritetsskyddet i arbetslivet. Av for-
slaget foljer att de principer som ligger till grund for PUL dérmed
ocksa blir styrande for behandlingen av personuppgifter enligt den
nya lagen. Aven for tillimpningen av den nya lagen galler séledes
att personuppgifter far behandlas bara pa ett satt som ar forenligt
med relevans-, finalitets- och proportionalitetsprinciperna.

Med den utgangspunkten faller det sig naturligt att den nya la-
gen, i likhet med PUL, far en generell utformning och omfattar
hela arbetslivet. Som en foljd harav har malsattningen for utred-
ningens arbete varit att det inte bor goras nagon atskillnad mellan
den offentliga och den privata sektorn av arbetsmarknaden utan att
det sa langt som mojligt skall finnas ett likvardigt skydd for den
personliga integriteten inom hela arbetslivet. Utredningen ater-
kommer till detta i det foljande kapitlet som handlar om lagens till-
lampningsomrade.

Den nya lagen bor vidare, liksom PUL, i princip vara teknikobe-
roende. Det innebér att de foreslagna bestaimmelserna skall kunna
tillimpas oberoende av de tekniska metoder och strukturer med
vilkas hjélp personuppgifter behandlas. Med hansyn till den syn-
nerligen snabba utvecklingen av savél informationstekniken som
den medicinska tekniken ar det nodvandigt med en sadan ordning
for en lagstiftning som avses vara normerande for arbetsmarknaden
under 6verskadlig tid framover.

I direktiven anges att behovet av integritetsskydd for arbetsso-
kande skall belysas sérskilt. Orsaken till detta &r att olika integri-
tetsfragor aktualiseras pa ett patagligt sétt just vid anstéllningsfor-
farandet, eftersom den arbetssokande da ofta befinner sig i ett ut-
satt lage. Sarskild uppmarksamhet skall alltsa ges at situationen for
de arbetssdkande och det innebér enligt utredningens mening att
den nya lagen skall jamstalla arbetssokande med arbetstagare sa
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snart detta ar praktiskt lampligt och genomfdrbart. Utredningen
aterkommer dven till detta i kapitlet om lagens tillampningsomrade.

Namnet pa den nya lagen foreslas vara Lag om skydd for personlig
integritet i arbetslivet, fortsattningsvis i betdnkandet forkortat till
LIA.

3.3 Forhallandet till dataskyddsdirektivet

Fragan ar da vilka granser som sétts av dataskyddsdirektivet for en
sadan lagstiftning som LIA avses vara. Enligt artikel 1 i direktivet
far medlemsstaterna inte foreskriva vare sig ett battre eller ett sam-
re skydd &n vad som foljer av direktivet. | ingressen till direktivet
under punkten 22 6ppnas dock en mojlighet till vissa preciseringar.
Dér sags foljande.

Medlemsstaterna bor i sin lagstiftning eller genom andra bestammel-
ser som antas for att genomfora detta direktiv ndrmare ange de all-
manna villkoren for att en behandling skall vara tillaten. Sarskilt arti-
kel 5 jamford med artiklarna 7 och 8 tillater medlemsstaterna att,
oavsett de allménna regler som galler, ange sarskilda villkor for be-
handlingen av uppgifter pa sarskilda omraden och for de olika kate-
gorier av uppgifter som behandlas i artikel 8.

Av artikel 7 framgar bl.a. att personuppgifter far behandlas endast
om behandlingen ar nddvéndig for att skydda intressen som &r av
grundldggande betydelse for den registrerade (punkten d) eller om
behandlingen &r nodvandig for andamal som ror beréttigade intres-
sen hos den registeransvarige eller hos den eller de tredje man till
vilka uppgifterna har lamnats ut, utom nar sadana intressen upp-
végs av den registrerades intressen eller dennes grundl&ggande fri-
och rattigheter som kréaver skydd under artikel 1.1 (punkten f).

I artikel 8 punkten 1 gors en upprékning av sarskilda kategorier
av uppgifter som i princip ar férbjudna att behandla. Dit hanfors
sadana uppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse, medlemskap i fackfore-
ning samt uppgifter som ror hélsa och sexualliv. | punkten 2 goérs
vissa undantag fran denna huvudregel. Behandling far salunda ske
bl.a. om behandlingen &r nédvandig for att fullgéra de skyldigheter
och sarskilda rattigheter som aligger den registeransvarige inom
arbetsratten, i den omfattning detta ar tillatet enligt en nationell
lagstiftning som foreskriver lampliga skyddsatgarder. | punkten 4
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anges vidare att under forutsattning av lampliga skyddsatgarder och
av hansyn till ett viktigt allmant intresse far medlemsstaterna an-
tingen i sin nationella lagstiftning eller genom ett beslut av till-
synsmyndigheten besluta om andra undantag &n de som namns i
punkten 2.

Forhallandet till dataskyddsdirektivet kommenteras sarskilt i
foljande kapitel i samband med de olika bestammelserna i lagforsla-
get.
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4  Lagens tillampningsomrade

4.1 Overvaganden och forslag

Utredningen foreslar: LIA bor tillampas pa all behandling som
arbetsgivare utfor av arbetstagares och arbetssokandes dokumen-
terade personuppgifter inom lagens omréade. For sadan behandling
som dar helt eller delvis automatiserad eller i registerform bor
bestammelserna i PUL tillampas i den man som de inte ersatts av
LIA. Nar det géller helt manuell behandling av personuppgifter
skall dven 7-9 88 PUL galla.

LIA skall vidare gélla for hela arbetsmarknaden och med
arbetstagare avses i forekommande fall dven tidigare arbetstagare.

Om det i nagon annan lag an PUL eller i en forordning finns
bestammelser som avviker fran LIA, skall dessa bestimmelser
tillampas.

I detta kapitel ldmnas en redogorelse for LIA:S
tillampningsomrade, framfor allt i forhallande till PUL men &ven
till andra forfattningar, samt for innebOrden av de viktigare
begrepp som anvédnds. Dessutom redovisar utredningen sina
Overvdganden betraffande ett forstarkt integritetsskydd for
arbetssokande samt hur man bor se pa skillnaden i
integritetsskyddet mellan offentliganstéllda och privatanstélida
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4.2 Forhallandet till andra forfattningar

4.2.1  Foérhallandet till PUL

4211 Allmant

Som har framgatt av det foregaende kapitlet om lagens syfte ar LIA
en lagstiftning som tar sin utgangspunkt i PUL. Det innebér att de
foreslagna bestdmmelserna i LIA ersétter eller kompletterar de
regler i PUL som beddomts vara av sdrskild betydelse for den
personliga integriteten i arbetslivet. LIA innefattar alltsi bade en
precisering och en forstarkning av PUL:s regler ndr det géller
skyddet for arbetstagares och arbetssokandes personliga integritet.
Men LIA géller inte bara for den behandling som omfattas av PUL,
dvs. sadan behandling som ar helt eller delvis automatiserad eller i
registerform, utan LIA omfattar &ven den helt manuella behandling
som utfors av arbetsgivare och som hittills varit oreglerad.

Naér det géller den helt manuella behandlingen sa tillampas
foljaktligen bara bestdmmelserna i LIA. Men eftersom 7-9 §§ PUL
gjorts tillampliga pa all behandling genom en hanvisning i L1A sa ar
arbetsgivare skyldiga att iaktta dessa regler dven vid den manuella
behandlingen. Det innebar bl.a. att de grundlaggande kraven pa
behandlingen av personuppgifter som har lagts fast i artikel 6 i
dataskyddsdirektivet och i 9 § PUL" galler for all behandling och
saledes dven for helt manuell behandling. Tillampningen av LIA nar
det géller den helt manuella behandlingen bdr dock enligt
utredningens uppfattning inte medfora nagra namnvarda juridiska
komplikationer. Daremot finns det anledning att ndgot narmare
berdra forhallandet mellan LIA och PUL

Forhallandet mellan LIA och PUL é&r detsamma som normalt
galler mellan allmén lag och speciallag, dvs. att speciallag géller fére
allman lag. Att sa ar fallet har ocksa uttryckligen slagits fast i 2 §
PUL, dér det foreskrivs att avvikande bestdmmelser i annan lag
eller i en forordning géller fore PUL:s bestdmmelser. Den nu
beskrivna ordningen dGverensstdmmer med en allmén rattsgrund-
sats, lex specialis, som séger att en bestimmelse som reglerar ett
speciellt forhallande har foretrade framfor en bestammelse av mer
allmén karaktér. En specialiserad regel uppfattas som ett undantag
fran den allmanna regeln och denna giller alltsa inte om den
specialiserade regeln dr tillamplig.

L For lagtext och forarbeten till 9 §, se forfattningskommentaren och bilaga 2.
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Med hénsyn till att PUL &r en allmén lag, som omfattar all
behandling av personuppgifter som sker helt eller delvis
automatiserat eller i registerform, omfattar lagen sjalvfallet dven
arbetsgivares behandling av arbetstagares personuppgifter. Det
medfor att tillimpningsomradena for LIA och PUL delvis
sammanfaller och att det saledes kan uppkomma konkurrens
mellan bestammelser i de bada lagarna. Om en arbetstagares
personuppgifter behandlas automatiserat eller i registerform skall
namligen PUL tillampas, men lex specialis-principen innebér att
LIA skall tillampas i stallet for PUL nar LIA innehaller
bestammelser som avviker fran eller innebér preciseringar av PUL.

LIA ger inom sitt tillimpningsomrade den yttre ramen och de
grundlaggande forutsattningarna for den behandling som ér tillaten
betraffande arbetstagares personuppgifter. Om forutsattningarna
for en viss behandling inte ar uppfyllda enligt LIA har arbets-
givaren alltsa inte nagon ratt att behandla de aktuella uppgifterna
Overhuvudtaget. | de fall ndr LIA forbjuder en viss behandling
kommer LIA alltsd att inskranka PUL:s tillimpningsomrade,
eftersom en behandling som tidigare varit tillaten nu kommer att
vara férbjuden.

De situationer dar konkurrens mellan lagarna mojligen kan
orsaka vissa bekymmer &r nar behandling av arbetstagares person-
uppgifter ar tillaten enligt L1A och arbetsgivaren valjer att behandla
uppgifterna automatiserat eller i registerform. Svarigheterna skall
dock inte Overdrivas. | frdga om arbetsgivarens skyldighet enligt
PUL att lamna information till arbetstagaren eller att vidta réttelse
av en felaktig eller ofullstandig personuppgift foreslar utredningen
att PUL:s bestdmmelser i dessa avseenden gors tillampliga i viss
utstrackning aven enligt LIA och i flera andra fall innehéller bada
lagarna uttryckliga regler om forutsattningarna for behandlingen av
personuppgifter. En narmare redogorelse for hur man bor se pa
detta finns i motiveringen till varje bestammelse.

4.2.1.2 Relevans-, finalitets- och proportionalitetsprinciperna

Gemensamt for LIA och PUL é&r att bada lagarna syftar till att
skydda den personliga integriteten genom att reglera behandlingen
av personuppgifter. Bestammelserna i 9 § PUL, som ger uttryck for
de grundldaggande principerna om relevans, finalitet och proportio-
nalitet skall darfor sjélvfallet gélla dven vid tillampningen av LIA.
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Principerna om relevans, finalitet och proportionalitet har varit
styrande for utarbetandet av dataskyddsdirektivet och PUL. | det
reviderade forslag jamte forklarande anmarkningar som EU-
kommissionen avldmnande i anledning av det forsta forslaget till
dataskyddsdirektiv (COM(92) 422 final - SYN 287 och EGT nr C
311, 27.11.1992), i det slutligen antagna direktivet 95/46/EG, i
Datalagskommitténs  betdnkande Integritet ~ Offentlighet
Informationsteknik (SOU 1997:39) och i propositionen
1997/98:44 Personuppgiftslag har man resonerat kring dessa
principer och deras utformning. De resonemang som fors dér ar
emellertid relativt kortfattade och avslutas i flera fall endast med
konstaterandet att principernas betydelse vid en tillimpning far
avgoras i praxis eller i kompletterande foreskrifter.

Saval i artikel 6 i direktivet som i 9 8 PUL uttrycks relevans-
principen pa sa satt att de personuppgifter som samlas in skall vara
relevanta i forhallande till andamalen med behandlingen. Av
kommissionens forklaring framgar att detta innebér att uppgifterna
maste korrespondera med de mal man vill uppna med behand-
lingen. Insamlingen av uppgifterna far bara ske for sarskilda,
uttryckligt angivna och berittigade andamal, vilket innebar att
andamalen med behandlingen av personuppgifterna maste be-
stdmmas av den personuppgiftsansvarige redan nir uppgifterna
samlas in. En alltfor allmant hallen andamalsangivelse godtas inte
utan avsikten &r att anvandningen av personuppgifter skall defini-
eras sa precist som mojligt. Som exempel pa en andamalsangivelse
som inte uppfyller kraven anger kommissionen en beskrivning som
bestar dari att behandling skall ske for kommersiellt andamal.

Andamalen for vilka personuppgifterna samlas in skall vidare
vara berdttigade. | vilka situationer detta kan sdgas vara fallet
framgar inte narmare vare sig av kommissionens forklaring,
direktivet eller forarbetena till PUL. Det anmérks i Datalags-
kommitténs betdnkande att det inte kan sdgas sakert om detta krav
bor ges nagon sjalvstandig betydelse vid en tillimpning av
bestammelserna.?

Relevanskravet ar grundldggande for LIA och genomsyrar
foljaktligen hela lagforslaget. En relevansbeddomning skall goras i
varje sdrskilt fall eller serie av fall nar en arbetstagares person-
uppgifter behandlas och dr avgorande for vilka personuppgifter
som far behandlas. Relevanta uppgifter ar t.ex. sddana uppgifter

2 Se SOU 1997:39 s. 350.
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som arbetsgivaren behdver for att kunna beddma om arbetstagaren
utfor eller kan utfora sina arbetsuppgifter pa ett riktigt sétt eller for
att kunna folja bestdammelser i kollektivavtal och forfattningar. Att
har ange ndrmare vilka uppgifter som skall anses betydelsefulla i
varje tankbar situation ar dock inte mojligt. Detta uttrycks vél i de
riktlinjer om arbetstagares integritetsskydd som har utarbetats av
en expertgrupp inom ILO:

Both the variety of reasons for processing workers’ personal data and
the growing amount of data which are collected and used illustrate
the difficulty of deriving viable solutions to the numerous problems
that can arise in this connection at the workplace from all-purpose
rules for data-processing.’

En relevansbedémning skall &ven goras vid behandlingen av en
arbetssokandes personuppgifter under anstéllningsforfarandet och
det innebdr att arbetsgivarens mdjlighet att samla in person-
uppgifter om arbetssdkanden begrénsas till vad som &r nédvandigt
for att kunna beddma den arbetssbkandes behorighet och
lamplighet for anstéllningen. Uppgifter om familjeférhallanden och
fritidsintressen torde darmed endast undantagsvis kunna anses
relevanta. Harav foljer dven att en arbetssokande kan underlata att
lamna uppgifter som inte ar relevanta for den ifragavarande
anstéliningen. En arbetssokande torde inte heller kunna stallas till
ansvar for felaktiga eller ofullstindiga uppgifter som lamnas som
svar pé irrelevanta fragor av arbetsgivaren.*

Relevanskravet skall vidare tillampas vid behandlingen av person-
uppgifter som samlas in genom hélsoundersokningar, drogtester,
personlighetstester eller kontroller av lagovertradelser. | relevans-
kravet ligger &ven en skyldighet for arbetsgivaren att ratta felaktiga
eller ofullstandiga personuppgifter eller utplana foraldrade person-
uppgifter.

Relevansprincipen kompletteras i 9 § PUL med den inte mindre
viktiga finalitetsprincipen. Dar foreskrivs salunda att person-
uppgifter inte far behandlas for nagot andamal som &ar oférenligt
med det for vilket uppgifterna samlades in. Nagra sarskilda
kommentarer till denna bestdmmelse ges inte i forarbetena. | stéllet
framhalls att vad som ar oforenligt med de ursprungliga dandamalen
far bestammas genom praxis och kompletterande foreskrifter. For

3 Se ILO Code of practice on the protection of workers’ personal data, Commentary, 1.
Preamble.
4 Jfr EG C-109/00 Tele Danmark A/S.
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att forhindra att bestammelsen kringgas genom att personuppgifter
lamnas ut till ndgon annan, som i sin tur bestimmer nya andamal
for behandlingen som d&r oforenliga med de ursprungligen
bestdmda, betonas vidare att ett utldmnande till annan av person-
uppgifter méste vara forenligt med de ursprungliga &ndamalen.®

Aven proportionalitetsprincipen kommer till uttryck i 9 § PUL.
Dar foreskrivs att inte fler personuppgifter far behandlas an som &r
nodvandigt med hansyn till andamalen med behandlingen. Vid
tillampningen av LIA innebar detta att arbetsgivaren maste
begransa insamlingen av personuppgifter avseende en arbetstagare
eller en arbetssokande till vad som verkligen kravs i forhallande till
de aktuella arbetsuppgifterna.

I detta sammanhang kan &ven uppméarksammas vad som anfors i
10 8 PUL betréffande proportionaliteten mellan den person-
uppgiftsansvariges och den registrerades intressen. Dar sags att
personuppgifter far behandlas bara om den registrerade har lamnat
sitt samtycke till behandlingen eller om behandlingen ar nédvandig
for att ett andamal som ror ett berittigat intresse hos den
personuppgiftsansvarige eller hos en sadan tredje man till vilken
personuppgifterna I&mnas ut skall kunna tillgodoses, om detta
intresse vager tyngre dn den registrerades intresse av skydd mot
krénkning av den personliga integriteten. 108§ PUL ersatts
emellertid genom bestdmmelserna i LIA. Bestdimmelserna i LIA
grundas namligen pa Overvaganden om i vilka situationer som
arbetsgivaren har rétt att behandla vissa personuppgifter om en
arbetstagare och en avgorande del i dessa Overvadganden utgors av
en ingaende bedémning av om behandlingen &r beréttigad vid en
avvagning mellan arbetsgivarens och arbetstagarens respektive
intressen. Utrymmet for samtycke av arbetstagaren har vidare
starkt begransats genom bestammelserna i LIA. LIA innehaller
alltsa i forekommande fall en uttémmande reglering av nar
behandling av personuppgifter ar tilliten. Bestimmelserna i LIA
utgor saledes en specialreglering av 10 § och tar éver denna regel.

4.2.2  Forhallandet till tryck- och yttrandefriheten samt till
offentlighetsprincipen

Bestammelserna i 7 och 8 88 PUL klargor PUL:s forhallande till
grundlagsstadgandena om tryck- och yttrandefriheten samt till

®Se SOU 1997:39 s. 351.
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offentlighetsprincipen. Av 7 § framgar att PUL inte skall tillampas i
den utstrdckning som det skulle strida mot bestdmmelserna om
tryck- och yttrandefrihet i TF eller YGL. Vidare gors i paragrafen
betydande undantag for sddan behandling av personuppgifter som
sker uteslutande for journalistiska andamal eller for konstnarligt
eller litterart skapande. Vad darefter avser forhallandet till
offentlighetsprincipen foreskrivs i 8 8 att bestdmmelserna i PUL
inte skall tillampas i den utstrackning som det skulle inskranka en
myndighets skyldighet enligt 2 kap. TF att ld&mna ut
personuppgifter.

Utredningen anser att bestimmelserna som klargor forhallandet
till tryck- och yttrandefriheten samt till offentlighetsprincipen bor
tillampas &ven for helt manuell behandling av personuppgifter och
foreslar darfor att en hanvisning till 7 och 8 88 PUL gors i LIA.

4.2.3  Forhallandet till andra forfattningar m.m.

Nar det galler LIA:s forhallande till andra forfattningar foreslar
utredningen att kollisions- och konkurrenssituationer far I6sas med
tillampning av den allmanna rattsprincipen lex specialis. Nagon mer
fullstandig redovisning av forfattningar som kan innebdra att det
uppstar sadana situationer gors inte har. Namnas bor dock nagra av
de viktigaste.

Exempel pa sadana forfattningar som har foretrade framfor LIA
ar sakerhetsskyddslagen (1996:627) och sakerhetsskyddsforord-
ningen (1996:633), lagen (1994:260) om offentlig anstéllning
(LOA) och anstéllningsférordningen (1994:373) samt lagen
(1994:260) om fullmaktsanstéllning och verksforordningen
(1995:1322). Andra exempel d&r livsmedelslagen ( 1971:511),
jarnvagssakerhetslagen (1990:1157), stralskyddslagen (1988:220)
och fartygssakerhetslagen (1988:49) som alla ar att betrakta som
speciallagar i forhallande till LIA.

Har bor ocksa uppmarksammas att vissa kéansliga person-
uppgifter som omfattas av LIA:s reglering kan vara skyddade av
sekretessbestammelser. LIA innehaller inte nagon reglering som
medfor att géllande sekretessbestdmmelser inte skall tillampas. Det
uppkommer darfor inte nagon konflikt mellan sekretesslagen och
LIA utan sekretesslagen och den anknytande férordningen géller
fullt ut. Arbetsgivaren ar alltsd skyldig att aven i fortsattningen
beakta sekretessen i fraga om de uppgifter som behandlas enligt
LIA.
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4.3 Vissa begrepp som anvands i LIA

Generellt kan sagas att det forhallandet att LIA har sin
utgangspunkt i PUL innebér att definitionerna av de beteckningar
som anvands i de bada lagarna bor vara desamma. Nar
definitionerna inte direkt sammanfaller finns det darfor anledning
att kommentera detta ndrmare. Det géller framfor allt definitionen
av det centrala begreppet behandling. | det foljande tar utredningen
aven upp begreppen personuppgift och samtycke som visserligen ar
desamma i bada lagarna men anda bedoms vara sa vasentliga att de
bor redovisas hér. Slutligen redogors for begrepp som har hamtats
fran den arbetsrattsliga lagstiftningen och i anslutning dartill tas
ocksa upp vissa fragor som har aktualiserats i sammanhanget.

4.3.1 Behandling

I LIA anvénds beteckningen behandling som ett samlingsbegrepp
for alla tankbara atgarder som vidtas med personuppgifter. LIA:s
begrepp Overensstammer darmed med den definition av begreppet
som ges i artikel 2 b) i dataskyddsdirektivet och i 3 § PUL.® Det
overensstammer daremot inte med tillimpningsomradet for PUL.
Enligt 5 § PUL ar lagen namligen avsedd att tillampas bara pa sadan
behandling som sker helt eller delvis automatiserat eller i
registerform.

I det foljande kommer sadan manuell behandling som inte
omfattas av PUL — och som alltsa inte avser personuppgifter som
ingar i eller ar avsedda att ingd i en strukturerad samling av
personuppgifter som é&r tillgdngliga for sokning eller samman-
stéllning enligt sédrskilda kriterier — att betecknas som helt manuell
behandling.

LIA har saledes ett vidare tillimpningsomrade an PUL, vilket
innebdr att det i LIA inte gors nagon atskillnad mellan skyddet for
personuppgifter som behandlas helt manuellt och skyddet for
personuppgifter som behandlas helt eller delvis automatiserat eller i
registerform. LIA tillimpas bade pa personuppgifter som t.ex.
skrivs ner pa losa lappar och pa personuppgifter som fors in i
manuella register eller som registreras automatiskt, allt under
forutsattning att behandlingen av uppgifterna hanfor sig till nagon
av de i lagen reglerade situationerna. LIA &r dérmed helt teknik-
oberoende.

® Se forfattningskommentaren och bilaga 2.
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4.3.2  Personuppgift/dokumenterad personuppgift

Begreppet personuppgift innefattar, i likhet med definitionen i 3 §
PUL, all slags information som direkt eller indirekt kan hénforas
till en person som ér i livet. LIA tillampas ocksa, liksom PUL, bara
betréffande personuppgifter som dar dokumenterade.

Personuppgiften skall alltsd ha bestidndigats pa nagot satt. En
muntlig personuppgift som arbetsgivaren far, antingen av
arbetssokanden eller arbetstagaren sjélv eller pa annat satt, omfattas
inte av LIA om inte uppgiften pa nagot satt har dokumenterats.
Muntliga personuppgifter som en arbetsgivare far t.ex. under en
anstéllningsintervju omfattas inte av LIA, med mindre dn att
uppgifterna dokumenterats under eller efter intervjun. Det ar alltsa
sjédlva dokumentationen av uppgifterna som ar avgorande, inte den
avsikt som arbetsgivaren kan ha haft nar det gallde att dokumentera
informationen. Med dokumenterad behandling avses t.ex. skriftlig
behandlig av personuppgifter, behandling genom ljud- eller
bildupptagning samt automatiserad eller mekanisk behandling.

De muntliga svar som en arbetstagare eller en arbetssékande ger
vid en anstéllningsintervju faller ddrmed utanfor LIA:s tillamp-
ningsomrade, om inte arbetsgivaren har dokumenterat uppgifterna
pa nagot satt. Under utredningens arbete har aktualiserats fragan
om inte arbetsgivaren borde forbjudas att stélla muntliga fragor till
en arbetssbkande som inte &r relevanta for den sokta anstéllningen.
Utredningen aterkommer i avsnitt 4.4.2 till detta.

4.3.3  Samtycke

Samtycke ar ett viktigt begrepp enligt dataskyddsdirektivet och
PUL. Samtycke till en behandling av personuppgifter innebdr att
man frivilligt avstar fran det integritetsskydd som direktivet och
lagen erbjuder. Enligt PUL kan den enskilde samtycka till be-
handling av personuppgifter i manga sammanhang, t.o.m. till en be-
handling som upphéver férbudet mot behandling av kénsliga
personuppgifter. 1 LIA daremot finns det inte nagot utrymme for
samtycke betraffande kansliga uppgifter, vilket framgar i det foljan-
de vid redovisningen av forslagen till de olika bestdammelserna.

Saval i dataskyddsdirektivet som i PUL har samtycke definierats
som varje slag av frivillig, sérskild och otvetydig viljeyttring genom
vilken den enskilde, efter att ha fatt information, godtar behandling
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av personuppgifter som roér honom eller henne. Utredningen
ansluter sig till denna definition som enligt utredningens mening
val fyller funktionen att vara en sparr mot ob6verlagda eller
ofrivilliga samtycken.

4.3.4  Arbetsgivare, arbetstagare och arbetssokande

Begreppen arbetsgivare, arbetstagare och arbetssékande har samma
innebdrd i LIA som inom den arbetsrattsliga lagstiftningen och det
torde i de flesta fall inte bereda nagra svarigheter att avgora vem
som avses med begreppen.

Betraffande  arbetsgivarbegreppet har det dock under
utredningens arbete ifragasatts om inte det inte borde klarlaggas att
arbetsgivaren ar den som har det samlade ansvaret for anstéllningen
av en arbetstagare, inbegripet rekryteringsforfarandet. Fragan har
behandlats i propositionen 1999/2000:143 om 4&ndringar i
jamstalldhetslagen och dar uttalas bl.a. foljande (s. 46).

Aven i de fall en arbetsgivare anlitar s.k. headhunters eller sérskilda
rekryteringsforetag infor en rekrytering, kan det tdnkas intréffa att
arbetssokande viljs bort pa ett satt som innebér diskriminering.
Ocksa sadana forfaranden bor omfattas av diskrimineringsforbudet
och arbetsgivaren bor alltsd kunna goras ansvarig i forhallande till en
arbetssokande. Det far darefter ankomma pa arbetsgivaren att i sin
tur vénda sig till sin avtalspart och regressvis krdva ersattning for
utgivet skadestand. En sédan ordning innebir att en arbetsgivare inte
kan kringga diskrimineringsforbudet genom att t.ex. uppdra at en
rekryteringsfirma att skéta en rekrytering och darvid ge direktiv om
att vissa arbetssokande skall sallas bort.

Jamstélldhetslagen och LIA syftar bada till att skydda arbets-
sokande mot en godtycklig behandling under anstéllnings-
forfarandet. Utredningen anser darfor, inte minst av praktiska skal,
att man bor ha samma syn pa arbetsgivarbegreppet i de bada lagarna
och att arbetsgivarens ansvar salunda bor bedomas pa samma satt
vid tillampningen av LIA som vid tilldmpningen av jamstélldhets-
lagen. Ansvaret for hela det anstallningsforfarande som arbets-
givaren star bakom bor saledes dven vid tillimpningen av LIA ligga
hos arbetsgivaren och arbetsgivaren kan inte franhanda sig detta
genom att anlita headhunters eller sérskilda rekryteringsforetag.
Om den personliga integriteten hos en arbetssokande kranks
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genom att ett rekryteringsfoéretag inte foljer LIA:s bestdmmelser
kan alltsa arbetsgivaren goras ansvarig for krankningen. Darav
foljer att det ligger i arbetsgivarens intresse med hansyn till saval
jdmstélldhetslagen som LIA att Idmna noggranna instruktioner ndr
ett uppdrag laggs ut pa ett rekryteringsforetag eller liknande och
att sedan folja upp hur uppdraget utfors.

4.4 Ett forstarkt integritetsskydd for arbetssékande

4.4.1 Allmant

For arbetstagare kommer de foreslagna bestdammelserna i LIA att
innebdra att arbetsgivarens rdtt att behandla vissa personuppgifter
begransas jamfort med vad som géller i dag. Arbetstagaren kommer
darmed att garanteras ett Okat integritetsskydd. Utredningen har
tidigare i kapitel 2 fort fram de argument som motiverar detta. Dar
framgar att samma argument som anfors for ett starkt integritets-
skydd for arbetstagare &ven kan anforas till stod for ett likvérdigt
skydd for arbetssokande.

For att ge arbetsstkande ett sadant skydd bor de bestimmelser i
LIA som foreslas betraffande halsoundersokningar, drogtester,
personlighetstester och lagovertradelser gélla dven for arbets-
sbkande. Bestammelserna om inh&mtande och forvaring av person-
uppgifter, information, rattelse, tystnadsplikt, sanktioner och
processuella regler bor ocksa tillampas for arbetssokande. | vilka
konkreta situationer som reglerna ger ett forstarkt skydd framgar
narmare vid redovisningen av de sérskilda forslagen.

4.4.2  Ett forbud mot muntliga fragor?

Fran olika hall har framforts att det i LIA borde inforas ett forbud
for arbetsgivare att under ett anstéllningsforfarande stélla muntliga
fragor som inte ar relevanta i forhallande till anstéllningen, t.ex.
fragor om familjeplanering och andra familjeforhallanden eller om
olika fritidsintressen. Vidare har sagts att det atminstone borde
inforas ett forbud for arbetsgivaren att stalla muntliga fragor till
kvinnliga arbetssokande om graviditet och darmed samman-
hangande forhallanden.

Utredningen vill med anledning héarav framhalla foljande. Som
ovan anforts kravs det enligt LIA att arbetsgivaren pa nagot satt
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skall ha dokumenterat de svar som arbetsgivaren far genom att
stalla muntliga fragor till en arbetssokande for att behandlingen av
dessa personuppgifter skall omfattas av LIA. FoOr det fall att
uppgifterna har dokumenterats innebér tillimpningen av relevans-
principen att uppgifterna maste ha en direkt koppling till den stkta
anstéllningen. Arbetsgivaren far alltsa bara samla in sadana person-
uppgifter som verkligen behdvs for anstéliningen. Ofullstandiga
eller t.o.m. felaktiga svar pa fragor som inte &r relevanta bor da inte
heller fa nagra negativa verkningar for arbetssokanden. Med hansyn
till att EG-domstolen i ett nyligen avgjort forhandsbesked har
slagit fast att en arbetsgivare inte far siga upp en gravid kvinna som
pa grund av graviditeten inte kunnat arbeta under storre delen av en
visstidsanstallning, trots att hon inte har upplyst arbetsgivaren om
graviditeten vid anstéllningstillfallet, torde det sta klart att en
uppgift om graviditet som regel inte kan anses vara relevant i en
anstallningssituation.’

Det ar dessutom inte pakallat att infora ett frageforbud i LIA av
den anledningen att det i jamstélldhetslagen redan finns ett val
fungerande skydd mot diskriminering av arbetssokande i den
situation som ett frageforbud i LIA skulle vara avsett att reglera.
Genom de andringar som infordes i jamstélldhetslagen vid ars-
skiftet 2000/2001 (prop. 1999/2000:143) har ndmligen skyddet for
arbetssokande starkts avsevart. Skyddet omfattar numera hela
anstéllningsforfarandet fran den tidpunkt da den enskilde ansoker
om anstallning till den tidpunkt da arbetsgivaren fattar
anstallningsbeslutet. Det omfattar t.ex. arbetsgivarens mottagande,
behandling och gallring av ansokningshandlingar, urval till inter-
vjuer, referenstagning och andra kontakter med tidigare arbets-
givare, lamplighetstester och andra atgarder som arbetsgivaren kan
tankas vidta under ett rekryteringsskede. Jamstélldhetslagen hind-
rar alltsa att en arbetssokande enbart pa grund av konstillhdrighet
séllas bort.

Med hénsyn till det anférda konstaterar utredningen att det inte
finns skal att lamna nagot forslag i detta avseende.

4.5 Offentliganstallda och privatanstéllda

Utredningen foreslar att LIA skall tillampas pa alla arbetstagare
inom savél offentlig som privat sektor. Det finns enligt utredning-

" Se EG-domstolens dom i mél nr C-109/00 Tele Danmark A/S.
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ens mening manga fordelar med en enhetlig integritetsskyddande
lagstiftning i ett arbetsliv ddr forandringsbendgenheten och
rorligheten blir allt mer pataglig. Foérutom de omstruktureringar
som foljer pd grund av véaxlande konjunkturer sker &aven en
forandring av den offentliga &garrollen pa olika satt. |1 bade statlig
och kommunal verksamhet anlitas numera i stor utstrackning
privata entreprendrer for olika typer av verksamhet, varav vissa
dven kan innefatta myndighetsutévning. Sarskilt i kommuner
Overlamnas inte séllan hela verksamhetsgrenar till privata foretag,
t.ex. inom kommunikationssektorn. Stat och kommun har ocksa i
manga fall och i ©kande omfattning bolagiserat vissa av sina
verksamheter. Arbetstagare som tidigare varit anstéllda av stat eller
kommun kan da i manga fall ha 6vergatt till att bli anstéllda av
bolagen, dar deras tidigare arbetsgivare &r den enda &garen, och
detta har bidragit till att arbetsgivarfunktionen blivit oklar for
manga arbetstagare. Den sjalvvalda rorligheten bland de anstéllda
har ocksa Okat betydligt och en arbetstagare byter numera pa eget
initiativ som regel anstallning och arbetsgivare flera ganger under
sin verksamma tid.

Allt detta har Overtygat utredningen om att LIA i princip boér
gélla 6ver hela arbetsmarknaden. Fragan ar da vilka skillnader som
finns i dag betrdffande det rattsliga integritetsskyddet for
offentliganstallda och for privatanstillda och i vad man dessa
skillnader kan paverka utformningen av lagforslaget.

Till en borjan kan konstateras att det inom den privata sektorn
saknas bestdammelser om skydd foér den enskildes personliga
integritet medan det inom den offentliga sektorn finns regler saval i
RF som i LOA och i anstéllningsforordningen.

De grundldggande bestdmmelserna om skyddet for den
personliga integriteten for offentliganstallda aterfinns i RF. Redan i
1 kap. 2 § uttalas att det allmé&nna skall vdrna om den enskildes
privatliv. Denna regel, som ar ett malsattningsstadgande,
konkretiseras i vissa avseenden i 2 kap. som handlar om de
grundldggande fri- och rattigheterna. Enligt 2 kap. 38 andra
stycket skall varje medborgare i den utstrackning som narmare
anges i lag skyddas mot att hans personliga integritet kranks genom
att uppgifter om honom registreras med hjélp av automatisk
datahandling. Denna bestdmmelse & formulerad som en direkt
uppmaning till lagstiftaren och har darmed inte ndgon omedelbar
skyddande effekt for den enskilde. |1 2 kap. 6 8 foreskrivs att varje
medborgare gentemot det allmdnna 4r skyddad mot patvingade
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kroppsliga ingrepp, kroppsvisitation, husrannsakan och liknande
intrang samt mot undersokning av brev eller annan fortrolig
forsandelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. Dessa rattigheter
far dock enligt 2 kap. 12 § under vissa omstandigheter begransas
genom lag.

Narmare bestammelser betraffande intrang i skyddet for den
fysiska integriteten for offentliganstélida finns i 30 § LOA, som ger
arbetsgivaren mgjlighet att utféra tvangsvisa undersokningar och
kontroller. | paragrafens forsta stycke foreskrivs att om en
arbetstagare har arbetsuppgifter dar bristerna i arbetstagarens
halsotillstand medfor risk for manniskors liv, personliga sakerhet
eller hélsa eller for betydande skador pa miljo eller egendom, &r
arbetstagaren skyldig efter sarskild uppmaning av arbetsgivaren att
regelbundet genomga halsoundersokningar som ar nédvandiga for
att bedoma huruvida arbetstagaren har sadana brister i sitt
halsotillstand. I andra stycket sags att forsta stycket bara galler for
arbetstagare som enligt kollektivavtal eller foreskrifter av
regeringen ar skyldiga att genomga hélsoundersokningar. Sadana
foreskrifter finns bl.a. i det centrala kollektivavtalet AB 98. Det
torde ocksa finnas liknande bestammelser i atskilliga lokala
kollektivavtal. Sadana kollektivavtal far tillimpas aven pa
oorganiserade arbetstagare, om dessa sysselsatts i arbete som avses
med avtalet.

Arbetssokande som deltar i ett anstéllningsférfarande hos
arbetsgivare som bedriver statlig verksamhet har ett skydd for den
fysiska integriteten genom 5 § anstéllningsforordningen. 1 den
bestdammelsen foreskrivs att om arbetsuppgifterna i en anstéllning
ar sadana att sarskilda krav maste stéillas pa den anstalldes
halsotillstand i nagot visst hanseende far myndigheten meddela
foreskrifter om att den som skall anstéllas for arbetsuppgifterna
skall lamna lakarintyg. De yrkeskategorier som dr skyldiga att
l&mna l&karintyg torde i huvudsak vara samma som omfattas av
bestdmmelsen om periodiska lékarundersokningar i 30 § LOA.

Vid beddmningen av det integritetsskydd som offentliganstélida
har i de situationer som utredningen har att se Over kan man
konstatera foljande. Regeln i 2 kap. 3 § RF andra stycket ar framst
ett direktiv till lagstiftaren att vara aktiv genom att stifta och
vidmakthélla lagstiftning pd omrédet.® S& har ocksé skett framfor

8 Se prop 1989/88:57 s. 11.
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allt genom PUL. Utformningen av regeln innebér dock att den inte
har nagon direkt skyddande effekt for arbetstagares personliga
integritet. Vad darefter avser det skydd som garanteras inom
offentlig verksamhet for den fysiska integriteten, sa galler detta
bara mot patvingade kroppsliga ingrepp. Enligt forarbetena menas
med skydd mot kroppsligt ingrepp framst ett skydd mot vald mot
manniskokroppen, men ocksa ett skydd mot lakarundersokningar,
smadrre ingrepp som vaccinationer och blodprovstagningar samt
liknande foreteelser som brukar betecknas som kroppsbesiktning
som tex. utandningsprov.” Av forarbetena till 2 kap. 6 § RF
framgér att det inte ar frdga om ett patvingat ingrepp nar den
enskilde till foljd av ingreppet kan komma i atnjutande av en
formanlig behandling, t.ex. i form av en anstalining.”® Det betyder
att arbetssokande inte kommer i atnjutande av detta grundlags-
skydd. Den enskilde kan ocksa avsta fran grundlagsskyddet genom
att samtycka till ingreppet.

I 2 kap. 6 § RF stadgas ocksd om skydd for den enskilde mot
husrannsakan och liknande atgarder som foretas av det allmanna.
De atgarder som avses har karaktar av sadana undersokningar som i
allmanhet utfors av polis och som framfor allt har processuella och
exekutiva dndaméal.” Bestammelsen torde darfér ha begrénsad
betydelse for integritetsskyddet for offentliganstallda i forhallande
till arbetsgivaren. Bestammelsen erbjuder ocksa ett visst skydd for
fortroliga meddelanden genom att det foreskrivs ett férbud for
offentliga arbetsgivare att utan stod i lag ta del av innehéllet i
sadana meddelanden. Skyddet galler emellertid bara under den tid
som brevet dr under befordran. Arbetsgivares behov av att
kontrollera exempelvis e-post torde darfér begransa sig till
meddelanden som &nnu inte skickats eller som arbetstagare redan
tagit emot. Det kan darfor ifragasattas om skyddet for fortroliga
meddelanden i praktiken har nagon verkan nar det galler 1T-
omradet.

Genomgangen av ovanstdende bestammelser visar att dessa inte
ger nagot heltackande integritetsskydd for arbetstagare inom
offentlig verksamhet. Detta medfor enligt utredningens mening att
man bor soka astadkomma en lagstiftning som starker
integritetsskyddet pa hela arbetsmarknaden och som i princip &ar
lika for alla arbetstagare.

® Se prop 1975/76:209 s. 56 och 147.
0 Se a. prop. s. 145.
1 Se a. prop. bl.a. s. 367 ff. och Holmberg m.fl. Grundlagarnas. 88.
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Vad déarefter géller arbetssékande som deltar i ett
anstallningsforfarande inom offentlig sektor ar det framst skyddet
for den fysiska integriteten som ar foremal for reglering. | denna
fraga ger RF inget skydd, eftersom forbudet i 2 kap. 6 § RF mot
patvingade kroppsliga ingrepp, enligt vad som sagts ovan, inte ar
tillampligt i en anstallningssituation. Arbetssokande till en tjénst
inom statlig verksamhet har dock ett skydd foér den fysiska
integriteten genom 5 § anstéllningsforordningen. Liksom vad som
galler for arbetstagare kan det betraffande arbetssokande
konstateras  att  skillnaderna i  integritetsskyddet  pa
arbetsmarknaden bara galler i denna fraga. Aven héar anser
utredningen darfor att en lagstiftning som i princip ar heltdckande
och likartad for hela arbetsmarknaden utgor den basta l6sningen.
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5 Arbetstagarnas anvandning av
informationsteknik

5.1 Inledning

I utredningens direktiv anges att utredaren skall se dver behovet av
lagstiftning eller andra atgarder for att starka skyddet for den en-
skildes personliga integritet i arbetslivet. Oversynen skall omfatta
bl.a. fragor om anvandning av persondatorer, e-post och Internet i
arbetet. Att persondatorn fortfarande har en central betydelse i
dagens integrerade informations- och kommunikationssystem &r
sjalvklart. Lika sjalvklart dr det att Internet, inklusive e-post,
numera ar ett sa betydelsefullt inslag i arbetslivet att detta bor fa
stort utrymme i utredningens arbete. Som framgar av avsnitt 5.3.1
har den tekniska utvecklingen medfort allt storre mojligheter till
kommunikation mellan olika IT-verktyg och ddrmed majligheter
att integrera de olika funktionerna i stérre system for hantering av
information. Enligt utredningens mening skulle omréadet for utred-
ningens arbete bli allt for sndvt avgransat om éversynen i denna del
skulle begrénsas enligt direktivens ordalydelse till anvédndning av
persondatorer i arbetet. | stillet kommer Gversynen att omfatta all
anvandning av informationsteknik i arbetslivet. Ddrmed tacks dels
de fall som uttryckligen anges i direktiven, dels vissa andra situ-
ationer som inte i egentlig mening innefattar anvdndning av
persondatorer i arbetet men dar dnda anvandningen av informa-
tionsteknik innebar integritetsrisker for arbetstagarna.! Redan hér
skall emellertid framhallas att utredningen inte kommer att be-
handla fragan om huruvida privat anvandning av arbetsgivarens 1T-
verktyg far ske och i sa fall hur det far ske. Detta &r i forsta hand en
fraga for arbetsgivaren att bestamma. Darmed kommer ocksa
fragan om atgarder mot eventuella missbruk fran arbetstagarnas

1 Som exempel pa sddana fall kan namnas situationer dar arbetstagarnas anvindning av
telefon kontrolleras med hjalp av funktioner i en digital véxel eller dar arbetsgivaren har
mojlighet att kontrollera arbetstagarnas beteenden genom t.ex. funktioner for
inpasseringskontroller eller satellitnavigering, se nedan avsnitt 5.3.2.
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sida, t.ex. ndr det géller olamplig anvandning av Internet, att falla
utanfor utredningens arbete. Sadana fragor bor betraktas som
ordningsfragor som far hanteras enligt vad som normalt galler pa
arbetsmarknaden.

5.2 Privata elektroniska uppgifter och loggning

Utredningen har funnit det dndamalsenligt att dela upp fragorna
om risker for arbetstagares personliga integritet vid anvandning av
informationsteknik i arbetslivet i tva avsnitt, dels ett om integri-
tetsskydd for arbetstagares privata elektroniska uppgifter, inklusive
e-post, dels ett om integritetsskydd for elektroniska spar som
samlas in vid anvandning av IT-verktyg, s.k. loggning. | bada fallen
ror det sig om personuppgifter om arbetstagaren.

I ndgon mening kan visserligen bada dessa fragor anses galla
arbetstagares privata elektroniska uppgifter, eller snarast uppgifter
om arbetstagaren. Utredningen anser emellertid att det finns skél
att gora en distinktion mellan de bada fallen. Distinktionen kan
jamforas med skillnaden mellan & ena sidan olovlig teleavlyssning
och & andra sidan olovlig teleévervakning, dar teleavlyssning inne-
bar att sjalva samtalet, dvs. innehallet i kommunikationen upptas,
medan teledvervakning avser dvervakning av den trafik som fore-
kommer, utan att det darav framgar kommunikationens niarmare
innehall. P4 samma satt ror avsnitt 5.4 om arbetstagares privata
elektroniska uppgifter arbetsgivarens ratt att kontrollera innehallet
i tex. ett meddelande, medan avsnitt 55 om loggning ror
arbetsgivarens rétt att kontrollera arbetstagarens anvdndning av 1T-
verktygen.

I den allménna debatten har sérskilt uppmarksammats att det
rader osdkerhet kring arbetstagarnas skydd for privat e-post och
den daremot svarande ratten for arbetsgivarna att ta del av sadan.
Detta framgar ocksa av utredningens direktiv. Enligt utredningens
mening bor med privat e-post jamstallas andra typer av privata
elektroniska uppgifter som arbetstagaren hanterar med arbets-
givarens IT-verktyg. Principiellt finns knappast nagon anledning
att behandla ett e-postmeddelande lagrat pa arbetsgivarens server
pa annat sitt an ett vanligt brev, skrivet i ett ordbehandlings-
program, lagrat pd samma server. Aven om avsnittet om arbets-
tagares privata elektroniska uppgifter har en viss slagsida mot e-
postfragor, galler resonemangen och slutsatsen alla elektroniskt
lagrade uppgifter.
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Avsnittet om loggning omfattar all automatiserad insamling av
uppgifter om arbetstagares aktiviteter vid anvandning av arbets-
givarens 1T-verktyg. Har behandlas manga fragor som ror arbets-
givarens mojligheter att kontrollera och 6vervaka arbetstagarna
med hjalp av informationsteknik.

5.3 Tekniska utgangspunkter

De senaste decenniernas snabba tekniska utveckling, en utveckling
som dessutom kan antas fortsdtta, medfor att utredningar relate-
rade till informationsteknik alltid maste ses i sitt historiska sam-
manhang. Utvecklingen innebdér bl.a. en risk for att begrepp som i
dag ar sjélvklara och rent av triviala i en inte allt for avldgsen fram-
tid kan te sig obegripliga for att verkligheten i fraga om teknik da
ser annorlunda ut. Av den anledningen finns ett behov for utred-
ningen att nagot beskriva vad som karaktariserar tekniken, sa som
den ser ut for nérvarande. Vidare behdvs en viss grundldggande
teknisk beskrivning for en forstaelse av de rattsliga fragor som skall
behandlas.

I detta sammanhang finns naturligtvis varken mojlighet eller an-
ledning till mer detaljerade tekniska beskrivningar. Négon som
helst fullstandighet har alltsa inte efterstravats. Beskrivningarna ar
darfor kortfattade och kan ndrmast betraktas som ordférklaringar
av begrepp som férekommer i betdnkandet. Med hénsyn till utred-
ningens uppdrag kommer tyngdpunkten i beskrivningen att ligga
pa sadana funktioner som ofta forekommer i arbetslivet och som
kan anvéandas for att hantera elektronisk information hanforlig till
arbetstagare.

5.3.1  Fran stordatorer till integrerade informations- och
kommunikationssystem

Anvandningen av datorer dominerades ursprungligen av terminal-
baserade stordatorsystem. Efter det att mikroprocessorn skapades
har utvecklingen sedan 1970-talet gatt mycket snabbt mot allt
mindre och billigare men samtidigt kraftfullare datorer. Efter lanse-
ringen av den forsta PC:n i borjan av 1980-talet har spridningen av
persondatorer skett i en mycket snabb takt. Samtidigt har mojlig-
heten till kommunikation mellan datorer blivit allt mer betydelse-
full och datorer har déarfor i allt storre utstrdckning — internt och
externt — kommit att kopplas ihop i natverk. Darmed har ocksa
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tillgangen till mer komplex information okat. Mojligheterna till
global kommunikation i datornét har 6kat i och med framvéxten av
Internet, ett globalt ndtverk som till en bérjan utvecklades av
ARPA-net for anvéndare inom férsvarsmakten och universiteten i
Forenta Staterna. Sedan borjan av 1990-talet har mojligheterna till
anslutning till Internet blivit enklare och billigare. Anvandningen
av Internet &r numera mycket omfattande i hela samhallet, dvs. inte
enbart pa arbetsplatser och i hemmen, utan aven inom féreningsliv
och andra sammanslutningar.

Mojligheten att konstruera sma, kraftfulla och billiga mikro-
processorer har ocksd inneburit att sddana anvands, forutom i
persondatorer, dven i en mangd andra produkter. Mikroprocessorer
kan anvandas bl.a. for att elektroniskt styra och reglera olika funk-
tioner som tidigare arbetat mekaniskt. Tekniken har ocksa gett
upphov till nya funktioner som tidigare inte varit mdjliga. Anvénd-
ningen av mikroprocessorer i olika produkter maojliggor registre-
ring av personuppgifter och kommunikation mellan sadana pro-
dukter och datorer, t.ex. persondatorer. Detta innebdr stora
mdjligheter att knyta ihop produkter med vitt skilda funktioner till
sammanhallna system for kommunikation och informations-
behandling.

I takt med den nu ndmnda utvecklingen har behandlingen av
elektroniskt lagrad information pd motsvarande sitt andrat karak-
tar. Tidigare var elektroniskt lagrad information ordnad i register
eller liknande, dar informationen pa ett systematiskt sitt hantera-
des i pa forhand bestamda och definierade poster. Moderna in-
formationssystem &r betydligt mer flexibla och medger att in-
formation enkelt soks och sammanstélls fran ett omfattande och
ostrukturerat material. Olika slag av information, sdsom t.ex. text,
bilder och ljud kan, efter att ha samlats in eller skapats, lagras pa ett
och samma medium for att dérefter fordndras, kombineras och
kommuniceras. Vid sadan hantering kan olika typer av utrustning
anvandas som t.ex. persondatorer med olika tilldmpningsprogram,
TV- och videoteknik, telefonutrustning samt annan sérskild ut-
rustning som ar konstruerad for att samla in eller annars behandla
information. Som exempel pa sadan sarskild utrustning av intresse i
detta sammanhang kan ndmnas utrustning for passerkontroller
eller for att lokalisera fordon eller andra foremal. Manniskan i det
moderna samhallet lamnar, var hon &n ror sig, spar som gar att regi-
strera, forddla och utnyttja.

I detta sammanhang bér &ven konvergensen uppmarksammas.
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En telefon &r i dag en dator och en dator ar en telefon, telefax, tv,
radio samt rost- och textbrevlada. Redan pa relativt kort sikt ar det
sannolikt att persondatorn — pa arbetsplatser och i hemmen - blir
centralenhet for alla dessa och fler funktioner.

5.3.2  Nagra viktigare begrepp och funktioner

Utredningens uppdrag omfattar enligt direktiven integritetsrisker
som uppkommer vid anvdndningen av persondatorer, e-post och
Internet i arbetslivet. Som framgatt ovan utgor persondatorer i allt
storre utstrackning endast en bestandsdel i komplexa system for
informationsbehandling och kommunikation. Med hansyn hértill
kommer utredningen att beakta datorteknik i en vidare betydelse, i
vilken ingdr hela det system av utrustning for informations-
behandling och kommunikation som beskrivits ovan.

Informationstekniken medger stor flexibilitet nar det galler att
skapa specialanpassade losningar for olika behov. Variationen av
den utrustning som finns pa olika arbetsplatser ar darfor mycket
stor. Detta avsnitt innehaller generella beskrivningar av nagra av de
grundldggande tekniska begrepp som ér relevanta for utredningen.
Sarskild vikt har lagts pa begrepp och funktioner som ror natverk,
eftersom personuppgifter om arbetstagare i stor utstrackning kan
antas genereras och behandlas i sadana. Det maste sarskilt beaktas
att det inte ar teknikens exakta funktioner som beskrivs, utan
snarare dess principer.

5.3.2.1 Persondatorer

Persondatorer finns av olika slag och i olika tekniska utféranden,
men har samma principiella uppbyggnad.

Persondatorn bestar av dels en centralenhet, dels kringutrustning
av olika slag. Centralenheten bestar av processorenhet och primar-
minne. | processorenheten styrs datorns verksamhet och dér utfors
sjélva databearbetningen, dvs. de aritmetiska och logiska opera-
tioner som datorn arbetar med. | primdrminnet lagras program och
data under sjélva bearbetningen och ndgon mer bestandig lagring av
data sker inte har.

Datorns kringutrustning bestar av olika enheter for att mata in
och ut data. Som exempel kan ndmnas tangentbord, scanner och
mikrofon som inmatningsenheter samt bildskdrm, skrivare och
hdgtalare som utmatningsenheter. Vidare finns sekundarminnen
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for mer permanent lagring av data. De vanligaste sekundarminnena
ar diskettstationer, harddiskar och CD-ROM-enheter. Fran diskett
och harddisk avlases lagrad data pa magnetisk vag, medan CD-
ROM-skivor avlases optiskt.

Harddisken ar inbyggd i persondatorn och bestéar av skivor med
magnetiska skikt, pa vilka data lagras. Pa harddisken finns alltid ett
operativsystem, vilket &r ett program som styr datorns grund-
laggande funktioner. Normalt finns pa harddisken ocksa olika
tillimpningsprogram, dvs. sadana som anvands for att utfora olika
uppgifter, saisom ordbehandlingsprogram eller kalkylprogram. Pa
harddisken kan ocksa alla typer av filer lagras, bl.a. sddana som
skapats vid anvandningen av tillimpningsprogrammen. Aven mer
eller mindre temporar information som genereras automatiskt vid
anvandningen av olika program lagras pa harddisken.

For att gora informationen pa harddisken 6verskadlig och for att
mojliggbra sortering av informationen har operativsystemet en
funktion for att dela in harddisken i olika logiska enheter, s.k.
mappar eller kataloger, i vilka filer kan lagras. Saval mappar som
enskilda filer kan forses med skydd, sd att den som vill Gppna
mappen eller filen maste ange korrekt l6senord.

5.3.2.2 Lokala natverk

Ett natverk inom ett begransat omrade, t.ex. ett kontor eller en
byggnad brukar kallas lokalt natverk (Local Area Network, LAN).
Lokala natverk finns numera pa de flesta arbetsplatser med mer an
ett par datorer. Natverket mdjliggdor kommunikation mellan de en-
skilda datorerna, samtidigt som flera anvéndare kan dela olika
resurser, sasom t.ex. lagringsmedia, skrivare och scanner.

| ett lokalt ndtverk finns normalt en dator, server, med samma
principiella uppbyggnad som en persondator enligt beskrivningen
ovan. Servern fungerar som centralenhet? och ar forsedd med den
utrustning och programvara som behdvs for att styra natverket. Till
denna ansluts de persondatorer och den kringutrustning som ingar
i natverket. | stdrre natverk kan finnas flera servrar som kan vara
avsedda for olika funktioner i natverket.

2 Detta ar en vanlig uppbyggnad, dven om lokala natverk kan vara uppbyggda pa andra satt.
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5.3.2.3  Fjarrnatverk

Om tva eller flera lokala natverk sammankopplas till ett natverk
med stOrre geografisk spridning, t.ex. for att koppla samman olika
delar av ett foretag eller en myndighet som ar etablerad pa flera
orter, far man ett fjarrnatverk (Wide Area Network, WAN). For
natverk av detta slag brukar numera Internetteknik utnyttjas och
kommunikationen sker dver befintliga Internetndt. Néatverk, som
bygger pa Internetteknik men anda ar begrénsat till intern atkomst,
exempelvis for anstéllda i ett visst foretag, brukar kallas intranet.
Delar av ett intranet kan goras atkomliga dven for externa
anvandare.

5.3.2.4 Internet

Internet kan beskrivas som ett globalt natverk, bestaende av en stor
mangd mindre nitverk. Av de ingaende nétverken ar ett antal s.k.
stamnit, som var och en bestdr av ett antal datorer, s.k. routrar,
med uppgift att formedla datatrafiken, sammanbundna med hég-
hastighetsforbindelser. Dessa stamnét kan sdgas utgdra ryggraden i
Internet. Internet bestar av flera olika funktioner, av vilka e-post
och World Wide Web (WWW) &r de mest anvanda.

Kommunikationen pa Internet bygger pa en teknik som kallas
TCP/IP (Transmission Control Protocol, Internet Protocol), vil-
ket egentligen &r tva protokoll for kommunikationen. Ett protokoll
ar en samling regler for kommunikationen mellan tvd samman-
kopplade enheter. Informationsutbytet enligt ett protokoll foljer
ett strikt schema som foreskriver bl.a. hur informationen ska
grupperas i block och hur adressering ska goras.

TCP/IP ger genom Internetprotokollet (IP) en adresserings-
metod for att ge varje dator ansluten till Internet en unik adress. En
IP-adress utgors av ett 32-bitars tal och skrivs vanligen som fyra
tal, atskilda med punkter. Enligt ett sarskilt system representerar de
olika talen data for att identifiera det ndt och den enskilda dator
som adressen avser. Fordelningen av de miljontals unika IP-
adresser som finns hanteras av ett internationellt organ. For att
underlatta anvdndningen finns ett annat system for att namnge de
anslutna datorerna med logiska namn. | det s.k. domdnnamns-
systemet, DNS (Domain Name System) 6versatts den numeriska
IP-adressen till mer anvéndarvénliga adresser. En doménadress ar
hierarkiskt uppbyggd, dér sista namndelen anger adressens huvud-
grupp, som ofta & en landskod, n&sta namndelar anger under-
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grupper i olika led, t.ex. stdrre foretags eller myndighets domén
och darefter enskilda avdelningar under domanen.®

E-postadresser kannetecknas av att de innehaller tecknet "@”
(snabel-a). Den del av e-postadressen som star fore @ Kkallas
normalt anvandarnamn, medan den del som star efter kallas
domanadress. Domaénadressen i en e-postadress har en hierarkisk
uppbyggnad som motsvarar vad som ovan anforts om domaén-
adresser.

Uppkopplingen av en arbetsgivares natverk mot Internet sker
antingen genom en uppringd eller en fast férbindelse. En uppringd
forbindelse kan ske antingen med modem Over det vanliga telefon-
natet eller med ISDN-utrustning. Fast anslutning sker genom att
en dator eller en router i det lokala nétverket ansluts med kabel
direkt till ett stamnét. Oavsett vilken metod fér uppkoppling mot
Internet som anvands maste i det lokala natverket finnas en eller
flera datorer som skoter kommunikationen mellan detta och
Internet. Hur detta utformas i olika fall kan variera starkt. Beskriv-
ningen nedan kommer att utgd fran att natverket har specialiserade
servrar for olika funktioner. De olika funktionerna kan emellertid
finnas i en enda server och fungerar da enligt ssmma principer.

5.3.2.5 Filserver

En server i ett lokalt natverk ar forsedd med en harddisk eller
annan motsvarande utrustning for att lagra data. Pa denna kan lag-
ras programvara som flera anvéndare i ndtverket behover (client-
serverfunktion). Med denna funktion startar anvandaren program-
met direkt fran servern, vilket innebar att programmet inte behover
finnas pa persondatorns harddisk hos varje anvandare. Genom
mojligheten att komma &t serverns lagringsmedia kan anvandarna
lagra information pa och hamta information fran servern. Denna
funktion, som brukar bendmnas fildelning, har den fordelen att
gemensam information dels ar snabbt atkomlig for alla, dels be-
hover lagras endast pa ett stille.

8 Som exempel kan nimnas Regeringens domannamn, www.regeringen.se, som ar
doménadressen till webbserverdatorn for regeringskansliets webbplats. | doménnamnet
betecknar “se” huvuddomanen, som &r landskoden fér Sverige. Darefter ar "regeringen” en
underdoman, dér i sin tur de olika departementen inordnas som underdomaner. Saledes 4r
adressen exempelvis till N&ringsdepartementet www.naring.regeringen.se. Doméanadressen
www.regeringen.se motsvarar den numeriska IP-adressen till webbplatsen, i detta fall
194.52.220.50.
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5.3.2.6  Brandvégg

En brandvagg ar en funktion pa en server som syftar till att skydda
ett natverk fran odnskad kommunikation och da framst fran
intrdng. En brandvégg bestar av en persondator eller motsvarande
med specialprogram installerade fér att kunna vidareférmedla
kommunikation mellan olika nétverk, i allmédnhet mellan ett lokalt
natverk och Internet. Genom att all kommunikation mellan nét-
verken sker via brandvédggen, finns i denna omfattande majligheter
att logga, filtrera och blockera o6nskad kommunikation. Brand-
vaggen andrar vid all kommunikation avsandaradressen pa den ut-
gaende informationen sa att det ser ut som om kommunikationen
helt och hallet sker fran brandvaggsdatorn. Brandvaggen doljer sa-
ledes det lokala natverket och datorerna dar for 6vriga néatverk, t.ex.
Internet.

5.3.2.7 Proxyserver

Aven en proxyserver ar en dator som vidarebefordrar kommunika-
tion mellan & ena sidan datorer i det lokala natverket och a andra
sidan Internet. Huvudsyftet med en proxyserver ar oftast att spara
kapacitet i natverket genom att temporart lagra information som
hamtats fran Internet. Genom denna funktion lagras innehallet pa
de webbsidor som anvandare i natverket har bestkt. Nar en anvén-
dare pa nytt vill hamta innehallet pa en sparad webbsida, vidare-
befordras innehéllet fran proxyservern utan att informationen be-
hover hamtas fran Internet. Harigenom éastadkoms mindre belast-
ning pa natverket an om samma information vid varje tillfalle skulle
hamtas fran den aktuella webbplatsen.

5.3.2.8 E-postserver

For att hantera e-post kan finnas en sdrskild e-postserver, som
innehaller olika funktioner for att skicka och ta emot e-post. For
att skicka e-post finns en SMTP*-server och for att ta emot e-post
finns en POP®- eller IMAP®-server. Ofta finns programvaran for de
olika funktionerna pa samma fysiska dator, eller si har SMTP-
servern tillgang till samma disksystem som POP/IMAP-servern.

4 Simple Mail Transfer Protocol.
® Post Office Protocol.
8 Internet Message Access Protocol.
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Att skicka e-post gar till sa att anvandarens e-postklient’ kopplar
upp sig mot SMTP-servern, skickar meddelandet till servern sam-
tidigt som meddelandet ofta sparas i en séarskild mapp lokalt pa an-
vandarens dator. SMTP-servern lagrar ocksa meddelandet fast bara
temporart. Vid lampligt tillfalle — oftast inom nagra sekunder —
kontaktar servern mottagarens SMTP-server. Servern skickar e-
postmeddelandet dit och raderar det sedan nar det fatt en bekraftel-
se fran den mottagande servern.

Ett inkommande e-postmeddelande tas emot av en SMTP-server.
Denna 6verfor meddelande till POP/IMAP-serverns harddisk, dar
det lagras. Nar brevet vil ar tillgangligt pa POP/IMAP-servern kan
anvandaren koppla upp sig mot denna och hamta sina nya med-
delanden. Normalt kan anvandaren sjalv valja om breven ska sparas
pa POP/IMAP-servern eller om de ska tas bort darifran nar an-
véndaren hdmtat dem.

Programvaran i e-postservrar kan konfigureras pa olika satt for
att logga eller filtrera kommunikation. Normalt loggas avsandar-
adress, mottagaradress samt datum och klockslag for saval inkom-
mande som utgaende e-post. Ofta loggas ocksa drendemeningen.

5.3.2.9 Behorighetskontroller

En av de mest grundldggande satten att hindra obehdriga fran att fa
tillgang till elektroniskt lagrad information &r genom behorighets-
kontroller av olika slag, dar anvéndaren skall identifieras med
anvandarnamn och l6senord. | systemet registreras da vilka an-
véndare som ar behoriga. For varje anvindare kan bestimmas olika
rattigheter, vilket innebér att de olika anvandarna endast far tillgang
till de resurser och filareor som de behover. Aven om behovet av
behdrighetskontroller gor sig sarskilt gallande i natverk, kan sadana
dven anvandas pa fristaende persondatorer.

Behorighetskontroll sker normalt genom att anvandaren skriver
in sin anvandaridentitet och sitt I16senord. Dessa jamfors med upp-
gifterna i en databas pa servern, dar det verifieras att anvéandar-
identiteten existerar och att l6senordet ar riktigt. Déarefter ges an-
vandarens dator tillgang till de resurser och Ovriga rattigheter som
den aktuella anvéndaren har tilldelats. Normalt registreras i en
loggfil vilken anvdndare som har loggat in och nér detta har skett.
Ibland registreras dven nar utloggning sker.

" Dvs. den dator som anvénds for att skicka e-postmeddelandet.
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5.3.2.10 Systemadministrator

Programvaran pa servern som styr natverket ar forsedd med speci-
ella funktioner for att skapa anvandaridentiteter, tilldela anvandare
olika rattigheter och i 6vrigt hantera ndtverket. Den anvandar-
identitet som har behdrighet att anvdnda dessa funktioner brukar
bendmnas systemadministrator. En eller flera personer kan ha till-
gang till systemadministratorens anvéandaridentitet. System-
administratéren har fullstandiga befogenheter att vidta atgarder i
natverket och kan darmed fa tillgang till all information i detta,
oavsett om informationen finns pa servern eller pa en lokal
harddisk.

5.3.2.11 Sékerhetskopiering

FOr att minska riskerna for forlust av information finns i alla dator-
system funktioner for sakerhetskopiering. Sadan sker genom att
data pa saval servern som pa lokala harddiskar kopieras och sparas
pa sarskilda enheter. Automatiserad sakerhetskopiering kan utfor-
mas pa olika sitt, bl.a. beroende pa behovet i det enskilda fallet.
Sékerhetskopieringen kan ske med olika tidsintervall och avse hela
eller delar av datorsystemets lagringsenheter.

5.3.2.12 Telefoni

Utvecklingen av digitala telefonsystem har medfort stora méjlig-
heter att koppla samman telefonsystemet med andra datoriserade
tillampningar. Sa kallad datoriserad telefoni (CTI, Computer
Telephony Integration) har manga anvandningsomraden, men byg-
ger pa den grundlaggande tanken att den traditionella telefonvéxeln
endast tar emot och formedlar samtal, medan kontrollen dver hur
och vart samtalen skall kopplas bestdms av ett sarskilt dator-
program. Ett sddant program far fran telefonsystemet en signal om
en viss handelse, sdsom t.ex. en extern paringning, och viljer ut-
ifran programmets instéllningar en lamplig atgard, sdsom t.ex. att
dirigera samtalet till en ledig telefonist. En allt vanligare funktion ar
att samtalsfordelningen kan styras av den uppringandes svar pa s.k.
talsvarsfragor. Med en sadan funktion kan telefonsystemet dirigera
samtalen till ratt avdelning eller ratt handladggare utan medverkan av
véxeltelefonist. Om den uppringande kan identifieras, exempelvis
med s.k. nummerpresentationsteknik, kan ett integrerat telefon-
system automatiskt behandla tidigare lagrade uppgifter om den
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som ringer. Detta sker genom att den uppringandes telefon-
nummer jamférs med telefonnummer i en databas Gver t.ex.
kunder. Den som tar emot samtalet kan d&, redan innan samtalet
paborjas, fa information om den som ringer, bl.a. med avseende pa
senaste kontakt, tidigare inkdp m.m. Datoriserad telefoni kan an-
vandas dven for utgadende samtal, t.ex. genom att anvandaren direkt
fran sitt kundregister begar att viss kund skall ringas upp.

5.3.2.13 Passerkontroller

Elektroniska funktioner for passerkontroll finns i olika utféranden.
Vanligt férekommande &r system med kortlasare och personliga
kort. Kortlasarna ar anslutna till sarskilda s.k. undercentraler, som i
sin tur ar anslutna till ett natverk eller en fristdende persondator. |
datorn finns ett program som hanterar systemet och déar den an-
svarige kan registrera bl.a. behodriga kort och deras innehavare.
Kortlasarna, som ar kopplade till dorrarna i en fastighet, kommuni-
cerar med undercentralerna déar uppgifterna pa kortet jamfors med
uppgifterna i en databas Over behdriga kort. Darigenom sker en
kontroll av att kortinnehavaren har behdrighet att tilltrdda ut-
rymmet i fraga. Passerkorten kan kodas i olika behdrighetsnivaer,
som ger tilltrade till vissa omraden i fastigheten, men inte andra.
For att uppna hogre sikerhet kan passerkorten kombineras med
personliga koder.

Gemensamt for de flesta system &r att det finns en loggfunktion
som registrerar héndelser i systemet, dvs. vilket kort som anvéands
samt ndr och var det sker. Tidpunkter for i- och utpassering kan
déarefter anvandas for tidsredovisning m.m. Genom att samla in-
formation fran alla kortlasare inom en fastighet kan ocksa kart-
l4ggas hur arbetstagarna ror sig i fastigheten.

5.3.2.14 Lokaliseringsuppgifter

Teknik som innebar mojligheter att lokalisera foremal kan ocksa
innebdra mojligheter att 6vervaka var arbetstagare vid olika tid-
punkter befinner sig. Sadan teknik finns i form av Global
Positioning System (GPS). GPS ér ett satellitbaserat navigations-
system som Forenta Staternas forsvarsdepartement ansvarar for.
Systemet bestar fn. av 24 satelliter och en stor mangd mark-
stationer. Med hjalp av referenspunkter som detta system ger kan
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en sarskild GPS-mottagare lokaliseras med mycket stor noggrann-
het.

GPS-mottagarna kan i dag goras mycket sma och billiga och kan
darfor anvandas i manga olika sammanhang. Tekniken anvénds t.ex.
vid navigering, kartritning och i andra sammanhang dar noggrann
geografisk lagesbestdmning ér av betydelse.

Automatic Vehicle Location (AVL)

AVL ér en teknik for att med hjélp av GPS lokalisera fordon eller
andra mobila tillgangar. Tekniken kan anvandas t.ex. av transport-
foretag for att skapa en dverblick Over foretagets fordon bl.a. for
att kunna &stadkomma en effektiv styrning av verksamheten. Aven
av sakerhetsskal kan det finnas anledning att anvdnda AVL. En-
samma forare som riskerar att utsittas for brott, t.ex. taxiforare
eller férare av véardetransportbilar, kan i noédfall snabbt lokaliseras
och undséttas. Aven egendom som har stulits, sdsom t.ex. fordon
och last, kan lokaliseras.

Utrustning for AVL bestar av en mobil GPS-enhet, en dator som
basstation och ett nat for kommunikation mellan den mobila en-
heten och basstationen. Den mobila GPS-enheten, som t.ex. kan
vara placerad i en lastbil, sander via kommunikationsnétet data till
basstationen. | basstationen sammanstélls den insamlade informa-
tionen med hjélp av sdrskild programvara. Den information som
kan utlasas varierar beroende pa vilken utrustning som anvénds.
Normalt kan emellertid utldsas bl.a. exakt position, riktning och
hastighet. Informationen kan avldsas i realtid och programvaran
kan innehalla funktioner for att larma om fordonet t.ex. avviker
fran en pa forhand bestamd rutt eller om fordonet star stilla langre
an en viss forutbestamd tid. Informationen lagras ocksa i loggfiler.
Loggfilerna kan sammanstaéllas efter olika kriterier for att skapa en
overskadlig bild av fordonets rorelser under en viss tidsperiod.

5.3.2.15 Sarskilt om loggning

Loggning &r det kontinuerliga samlandet av uppgifter om an-
véndande av teknisk (dator-) utrustning. Loggning kan ske av flera
olika orsaker. Vanligast ar att det behdvs for driften av utrust-
ningen i fraga. Komplicerade datortjanster som exempelvis e-post
drabbas ofta av fel av olika slag och for att kunna finna och atgéarda
felen loggas aktiviteter i systemen kontinuerligt sa att en system-
operator i efterhand kan géa in och ta reda pa vad som gick fel vid
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ett tidigare tillfalle och forsoka vidta atgarder for att felet inte skall
upprepas.

Loggning kan ocksa ske av sakerhetsskal. Man vill kunna upp-
tacka aktivitetsmonster som i sig ar suspekta och kanske tyder pa
att intrangsforsok gjorts eller att nagon forsoker Gverlasta en
funktion i systemet, t.ex. e-post eller annan Internettjanst.

Vidare har loggning betydelse for att kunna kartldgga den natur-
liga belastningen pa en tjanst for att darigenom kunna bedéma be-
hovet av storre eller mindre kapacitet.

Slutligen kan loggning naturligtvis ocksa anvandas for att samla
information om t.ex. anvandarmonster enbart for det andamalet att
man vill kartldgga en eller flera anvandares aktiviteter.

Loggningsfunktioner finns oftast inbyggda i den utrustning eller
den programvara som anvands. Den systemansvarige har for det
mesta mojlighet att vélja grad av loggning och har ibland full kon-
troll 6ver exakt vad som ska loggas. | t.ex. en e-postfunktion loggas
ofta uppgifter om avsdndare, mottagare, klockslag samt &renderad
for varje e-postmeddlande som gar ut fran ett foretags e-postserver.
Uppgifterna lagras i en fil pa servern och kan lasas av den system-
ansvarige. Hur lange loggarna sparas bestdms av den system-
ansvarige men ofta ror det sig om nagra dagar. Lagom lang tid for
att man inte ska riskera missa mojligheten att understka ett fel som
rapporterats av en anvéandare eller i efterhand ta fram information
om en mdjlig attack mot systemet.

Loggfiler ar sallan enkla att forsta for en lekman och normalt har
endast de systemansvariga tillgang till dem.?

5.3.2.16 Filtrering

I en del brandvéggar och e-postservrar finns en funktion som letar
efter nyckelord eller k&nner igen virus och sarskilda typer av filer.
Om en viss fil innehaller nyckelordet i fraga eller i dvrigt 6verens-
stdammer med de kriterier som har angetts larmas en operatér. Filen
kan ocksa blockeras och pa det viset hindras fran att nd mottagaren.

Viruskontroller sker ofta ganska automatiserat. Det normala ar

8 Uppgifter i en e-postserver kan t.ex. se ut sa hér:

Oct 8 13:09:39 pommac gmail: [ID 748625 mail.info] 1002539379.429203 info msg 344438:
bytes 3246 from <pplist-admin@pawlo.com=> qgp 23999 uid 1002

Oct 8 13:09:39 pommac gmail: [ID 748625 mail.info] 1002539379.523391 starting delivery
15768: msg 344438 to local prli@croclist.gatorhole.com

Av uppgifterna, kan utldsas meddelandenummer, meddelandets storlek, avséndare,
mottagare och tidpunkten nar meddelandet skickades.
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att en operator larmas om ett virus upptécks. Det kan da tankas att
operatoren behdver ta del av meddelandet for att vidta atgarder
med anledning av viruset.

Nyckelordssokning kan ju daremot goras pa godtyckliga nyckel-
ord. Har maste dock systemoperatoren konfigurera program-
varorna exakt och tala om dels vilka nyckelord programvaran ska
leta efter, dels vad som ska handa om programmet finner ett sddant
nyckelord. Omfattningen av de atgarder som kan komma att vidtas
beror till stor del pa de nyckelord som valjs.

Det ar relativt enkelt att astadkomma avancerad nyckelords-
filtrering pa en e-postserver i dag. En systemoperator har stora
mojligheter att se till att e-postmeddelanden blockeras, skickas till
annan adress, att det gar en hemlig kopia till nagon, etc. Det finns i
praktiken inga begransningar for vad som gar att gora.

5.3.3 Sammanfattande kommentarer

De ovan redovisade tekniska beskrivningarna visar att det hos
arbetsgivare i manga fall finns stora mangder elektronisk informa-
tion som pa olika satt ror arbetstagares beteenden.

Elektroniska spar hanforliga till arbetstagare kan samlas in vid
praktiskt taget all anvandning av elektronisk utrustning i arbets-
livet. Som exempel fran redovisningen ovan kan namnas informa-
tion om inloggning och andra atgarder som en arbetstagare vidtar i
ett ndtverk och information om arbetstagarens anvidndning av ett
fast eller mobilt telefonsystem. Vidare kan ingaende upplysningar
om var arbetstagare fysiskt befinner sig samlas in med utrustning
for elektronisk passerkontroll eller i verksamhet dér positions-
bestimning med hjadlp av GSM-teknik anvdnds. De mdjligheter
som tekniken erbjuder kan, atminstone vid en systematisk sam-
manstallning och anvandning av de elektroniska sparen, medfora en
detaljerad kartlaggning av enskilda arbetstagare.

Det finns praktiskt taget inga begransningar for en arbetsgivare
nar det galler mojligheterna att fa tillgang till all den elektroniska
information som arbetstagare skapar eller kommunicerar vid an-
vandning av arbetsgivarens utrustning. Arbetsgivaren har saledes
mojligheter att manuellt eller automatiserat soka igenom och kon-
trollera alla de lagringsenheter i systemet dar arbetstagare kan ha
sparat elektronisk information. Arbetsgivaren kan saledes fa till-
gang till elektroniskt lagrad information som &r saval arbetsrelate-
rad som av privat karaktar. Aven information som arbetstagaren
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inte direkt avsett att spara pa arbetsgivarens utrustning men som
lagrats tempordrt, t.ex. i samband med kommunikation 6éver Inter-
net, eller som har sparats vid automatisk sékerhetskopiering, kan
finnas tillganglig for arbetsgivaren. Beroende pa utrustningen och
dess instéllningar kan uppgifterna komma att lagras under kortare
eller langre tid.

Aven om dagens teknik medger omfattande mojligheter att
samla in information om arbetstagare finns emellertid vissa prak-
tiska hinder mot att i storre omfattning utnyttja denna teknik i
praktiken. Bl.a. forutsétter systematisk insamling och kontroll att
stora méngder data bearbetas. Forutom att detta kréver stora
lagringsutrymmen, ar det ofta tidskravande att ga igenom och gora
bedémningar av material som samlas in. Vad den framtida utveck-
lingen kan fora med sig i detta avseende kan man bara spekulera i.
Emellertid finns skal att anta att kapaciteten i de tekniska systemen
kommer att oka nar det galler saval lagringsutrymme som forut-
séttningarna for automatiserad filtrering och behandling av insam-
lad information.

5.4 Arbetstagares privata elektroniska uppgifter
5.4.1 Inledning

Anvandningsomradet for sadana moderna IT-system som i dag
finns pa de flesta arbetsplatser &r normalt inte begréansat till specia-
liserade uppgifter inom respektive arbetsgivares omrade. Tvartom
finns ofta stora mdjligheter att anvénda utrustningen dven for
privata dndamal. Sarskilt tydligt har detta blivit i och med att till-
gangen till Internet pa arbetsplatserna har 6kat. Manga arbetstagare
har darigenom fatt mojlighet att med arbetsgivarens utrustning
skicka e-post och i évrigt anvianda Internet for privat bruk. Aven
manga andra 1 T-applikationer kan anvandas privat. Som exempel pa
funktioner som torde ha ett mycket stort anvandningsomrade for
privata andamal kan ndmnas ordbehandlingsprogram, kalkyl-
program och databasprogram. Vidare ar det i manga fall mojligt for
en arbetstagare att sjalv installera ett program pa en dator som ingar
i arbetsgivarens I T-utrustning.

Den tekniska utvecklingen har ocksd medfort att majligheterna
for arbetstagare att arbeta fran hemmet har utvidgats. Utrustning
som arbetsgivaren tillhnandahaller for sadant distansarbete far
arbetstagaren i manga fall anvanda aven for privata andamal.

96



SOU 2002:18 Arbetstagarnas anvandning av informationsteknik

Saledes har utvecklingen bidragit till att det forekommer bade
privat och yrkesmassig anvandning av arbetsgivarens utrustning.
Den nu beskrivna privata anvandningen av IT-verktyg i arbetslivet
medfor i allménhet att uppgifter av privat karaktdr kommer att
lagras i arbetsgivarens utrustning och att dessa darmed blir en mer
eller mindre integrerad del av den mangd uppgifter som finns i
arbetsgivarens utrustning. Arbetsgivaren har darmed i allménhet
goda saval organisatoriska som praktiska forutsattningar for att ta
del av uppgifterna eller pa annat satt kontrollera den privata
anvandningen.

Arbetstagares privata anvdndning av arbetsgivarens IT-verktyg
och arbetsgivarens ratt att kontrollera denna anvandning ger upp-
hov till en rad fragestallningar. Sarskilt frdgor som ror arbetsgivares
ratt att lasa e-postmeddelanden som skickats till eller fran en
arbetstagare har pa senare tid fatt stor uppmarksamhet. Ett skal till
denna uppmarksamhet ar att det rader osdkerhet om vilka regler
som eventuellt kan vara tillampliga vid olika kontrollatgarder fran
arbetsgivarens sida.

| detta avsnitt kommer endast att behandlas fragan om arbets-
givarens ratt att kontrollera de elektroniska uppgifterna som
sddana, dvs. arbetsgivarens ratt att ldsa ett enskilt e-post-
meddelande eller att ta del av andra privata uppgifter.® Emellertid
har arbetsgivaren dven andra mojligheter att kontrollera arbets-
tagarnas privata anvandning av I T-verktygen. Framfor allt kan detta
ske genom att arbetsgivaren tar del av uppgifter i loggfiler och dér-
igenom drar slutsatser om den anvandning som sker. Fragor om
loggning behandlas i avsnitt 5.5.

54.1.1 Forutsattningar for en arbetstagares ratt att anvanda
arbetsgivarens 1T-verktyg for privata andamal

Inom arbetsrétten &r det en grundldggande princip att arbetsgivaren
har rétt att leda och fordela arbetet. | detta ingar bl.a. att arbets-
givaren har rétt att bestdimma hur arbetet skall organiseras och ut-
foras, vilken maskinutrustning som skall anvandas samt att utfarda
foreskrifter om ordningen pa arbetsplatsen. Inget hindrar saledes
att arbetsgivaren foreskriver att 1T-verktygen far anvandas endast i
tjansten eller att arbetsgivaren pa annat séatt begransar den tillatna
anvandningen. Med andra ord kan en arbetstagare inte aberopa
nagon ratt att fa anvanda arbetsgivarens IT-verktyg for privata

® Utredningens definition av privata elektroniska uppgifter aterfinns i avsnitt 5.4.1.4.
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dandamal. Med arbetsledningsratten hanger ocksa samman en ratt
for arbetsgivaren att kontrollera hur arbetet utfors eller om givna
regler efterlevs.

Det nu sagda innebdr att det i praktiken férekommer en rad olika
satt pa vilket fragan om arbetstagares majligheter till privat anvand-
ning av 1 T-verktygen hanteras. Ytterligheterna ar hér a ena sidan att
arbetsgivaren forbjuder all privat anvandning och & andra sidan att
arbetsgivaren utan begransningar tillater privat anvandning. En
tredje situation &r att arbetsgivaren inte uttryckligen tagit stéllning
i fragan. Ytterligare en variant av att arbetsgivaren forbjuder all
privat anvandning dr att denne utfardar mer eller mindre utforliga
regler om tilliten anvandning, vilket i praktiken innebar ett forbud
mot viss privat anvandning. Olika situationer innebér ett behov av
att narma sig svarigheterna pa olika sitt.

Med stod av den ovan beskrivna arbetsledningsritten har en
arbetsgivare alltsa ratt att helt forbjuda privat anvandning av IT-
verktygen. Ett sadant forbud kan antingen utgOras av ensidiga
direktiv fran arbetsgivarens sida eller av dokument eller avtal som
utarbetats i samarbete med arbetstagarna eller deras organisationer.
Oavsett formerna harfor ar arbetstagarna enligt arbetsratten skyl-
diga att folja de utfardade reglerna. Detta innebér bl.a. att arbets-
tagare som inte foljer reglerna kan komma att drabbas av arbets-
rattsliga pafoljder, saisom t.ex. omplacering eller uppsagning.

Det torde vara mycket vanligt forekommande att arbetsgivaren
over huvud taget inte har utfardat nagra regler eller riktlinjer be-
traffande privat anvandning av 1T-verktygen. Ibland jamférs privat
anvandning av e-post med privat anvdndning av arbetsgivarens
telefon, dér det sedan ldnge forefaller vara kutym att arbetstagare
far anvanda telefonen i begransad utstrackning for privat bruk.
Arbetstagaren bor da ocksd ha ratt till skydd for sin personliga
integritet vid sddan anvandning. En arbetsgivare som utan arbets-
tagarens vetskap avlyssnar dennes telefonsamtal gor sig skyldig till
brytande av telehemlighet. Avsaknad av uttryckliga regler for privat
anvandning av IT-verktygen tycks enligt vad utredningen har er-
farit allmant uppfattas som att sddan anvandning kan bedtmas
enligt samma principer som telefonanvidndning. Man boér darfor
kunna utga fran att avsaknaden av regler utfardade av arbetsgivaren
innebdr att arbetsgivaren i viss begransad omfattning godtar privat
anvandning.
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5.4.1.2 Forutsattningar for arbetsgivarens ratt att kontrollera
en arbetstagares privata elektroniska uppgifter

I den ovan beskrivna arbetsledningsratten ingar en ratt for arbets-
givaren att utfora kontroller. Denna kontrollratt &r emellertid inte
oinskrankt. Enligt Arbetsdomstolens (AD) praxis i ndraliggande
fragor skall en avvagning goras mellan & ena sidan arbetsgivarens
intresse av kontrollen i fraga och & andra sidan arbetstagarens in-
tresse av personlig integritet.

Oavsett pa vilken grund privat anviandning férekommer kan
arbetsgivaren ha en rad olika intressen eller behov av att kontrollera
om - och i sa fall hur — privat anvandning sker. Vid den avvéagning
som enligt ovan skall goras torde flera omstandigheter behéva be-
aktas. Arbetsgivarens berattigade behov av att i kontrollsyfte ta del
av en arbetstagares privata elektroniska uppgifter kan variera bl.a.
beroende pa om regler for anvandningen har utfardats och i sa fall
hur de har utformats, men dven karaktéren av den verksamhet som
arbetsgivaren bedriver kan inverka. Har kan ocksd anmarkas att
arbetsgivarens behov av att ha kontroll dver den egna verksamheten
kan innebdra ett behov av att ta del av alla uppgifter — darmed aven
privata sadana. Behov av kontroll 6ver uppgifter som hor till den
egna verksamheten dar, liksom sékerhetsskal, behov som de flesta
arbetsgivare kan aberopa.

Exempel pa andra faktorer som kan paverka bedémningen av en
arbetsgivares rétt att kontrollera arbetstagare i detta avseende kan
vara den privata anvandningens karaktar. Bl.a. 4r det rimligt att utga
fran att arbetsgivaren kan ha storre intresse av kontroller vid privat
anvandning som kan misstédnkas vara illojal eller rent av innefatta
brottsligt beteende. Ett uppmarksammat problem &r att en del
arbetstagare besoker hemsidor med pornografiskt material och
dven lagrar pornografiskt material i arbetsgivarens IT-utrustning.
Aven om detta skulle férekomma i endast begransad omfattning
torde det vara fraga om ett beteende som arbetsgivare i allmanhet
har anledning att reagera starkt emot. Ingripanden fran arbets-
givarens sida kan i manga fall krdva mojligheter att kontrollera
innehallet i enskilda filer. Motsvarande bor galla om en arbetstagare
hanterar material av rasistisk eller extrempolitisk karaktir. Dér-
emot bor troligen storre restriktivitet iakttas vid kontroller om an-
vandningen kan antas vara av ”"normalt” privat karaktar, sdsom t.ex.
vanliga, vardagliga privata meddelanden.

Aven andra faktorer kan pé olika satt komplicera bedémningen
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av det berattigade i arbetsgivares kontroll av en arbetstagares pri-
vata elektroniska uppgifter. Som exempel pa sddana kan namnas
foljande. Ett meddelande som skickas till eller fran en arbetstagare
kan innehalla saval privata uppgifter som verksamhetsrelaterade
uppgifter. Praktiska svarigheter uppkommer da med hénsyn till att
arbetsgivaren alltid torde vara beréttigad att ta del av de uppgifter
som ror verksamheten, men inte nédvandigtvis de privata. En lik-
nande fraga om sammanblandning av privata och verksamhets-
relaterade uppgifter uppkommer om arbetstagaren anvénder privat
IT-utrustning, t.ex. vid arbete i hemmet. Vidare kan inkommande
e-postmeddelanden hér orsaka sérskilda komplikationer eftersom
man ofta inte pa forhand kan veta vilket slags uppgifter meddelan-
det innehaller.

5.4.1.3 Séarskilda forutsattningar i offentlig verksamhet

Som kommer att framga i redovisningen av den réttsliga reglering-
en nedan intar offentliga arbetsgivare i vissa avseenden en sarstéll-
ning ndr det galler mojligheterna att ta del av en arbetstagares
privata elektroniska uppgifter.

For det forsta medfér RF:s fri- och rattighetsregler att offentligt
anstallda har ett nagot starkare skydd mot ingrepp i privatlivet fran
arbetsgivarens sida &n vad privat anstéllda har. For det andra stélls
andra krav pa offentliga arbetsgivare, bl.a. nar det géller allman-
hetens ratt till insyn och kontroll enligt offentlighetsprincipen.
Som konstaterats ovan ar det ofta svart — eller omojligt — att pa
forhand avgora om innehallet i t.ex. ett e-post meddelande &r privat
eller inte. Den omsténdigheten medfor att det uppenbarligen kan
uppkomma svarigheter for en arbetsgivare som har att beakta
allménhetens ratt att ta del av allménna offentliga handlingar. Lik-
nande svarigheter kan uppkomma i det specialfallet att en offentlig-
anstélld skickar ett meddelande till exempelvis en journalist i avsikt
att vissa uppgifter skall publiceras. Enligt TF och yttrandefrihets-
grundlagen har var och en rétt att lamna sadana meddelanden (den
s.k. meddelarfriheten) samtidigt som det finns ett férbud for
myndigheter och andra allménna organ att efterforska den som
ldamnat meddelandet (det s.k. efterforskningsforbudet). Arbets-
givaren maste alltsa iaktta sarskild forsiktighet for att inte gora in-
trang i en arbetstagares rattigheter enligt ovan. Samtidigt maste
dock offentlighetens principer upprétthallas.

Ett sitt att praktiskt hantera denna fraga ar att offentliga arbets-
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givare vid anvandningen av informationsteknik stravar efter en god
offentlighetsstruktur, och dirigenom astadkommer en mgjlighet
att skilja mellan olika typer av uppgifter (handlingar) utan att ta del
av dessa. Fragan kommer att behandlas ytterligare nedan, avsnitt
5.4.2.8.

5.4.1.4 Utredningens definition av privata elektroniska
uppgifter

En arbetstagares privata anvandning av arbetsgivarens IT-verktyg
medfor att dennes privata elektroniska uppgifter kommer att finnas
bland sddana som ror verksamheten. Med utgangspunkten att for-
sOka astadkomma ett skydd for arbetstagarens privata elektroniska
uppgifter maste anges en definition for detta begrepp.

Uttrycket uppgifter har i detta sammanhang samma betydelse
som i allmant sprakbruk och fungerar som en neutral samlings-
beteckning. Om uppgifterna har formen av text, bilder, ljud eller
annat saknar betydelse. | detta avseende kan jamféras med skyddet
for fortrolig kommunikation i 2 kap. 6 8§ RF, som omfattar med-
delanden i alla dess former. | begreppet uppgifter som anvands i
utredningen ryms séledes allt som formedlar ett forestallnings-
innehall, oavsett den narmare karaktaren av detta. Detta vidstrackta
begrepp begransas pa tva satt: genom att uppgifterna skall vara dels
elektroniska, dels arbetstagarens privata.

De situationer som utredningens arbete omfattar &r de dar risker
for integritetsintrang kan uppkomma i samband med en arbets-
tagares anvéndning av IT-verktyg. Mot den bakgrunden &r det
naturligt att de uppgifter som avses har utgors av data i binar form
som ar lasbar med digital teknik.

Den andra begransningen i begreppet ar att det skall vara fraga
om privata elektroniska uppgifter. Har avses uppgifter som &r
privata i den meningen att de &r hanférliga till arbetstagaren som
privatperson i motsats till sddana uppgifter som ar hanforliga till
arbetet eller annars till arbetstagarens egenskap av just arbetstagare.
Bedomningen av om vissa uppgifter ar privata eller inte torde i de
flesta fall vara okomplicerad, men gransdragningen kan i vissa fall
bli svar.

| offentlig verksamhet férekommer en motsvarande grénsdrag-
ning nar det géller allménhetens rétt enligt offentlighetsprincipen
att ta del av allmdnna handlingar. Allménna handlingar ar enligt
definitionen i 2 kap. 3 § TF sadana som forvaras hos myndighet
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och enligt 2 kap. 6 och 7 88 dr att anse som inkomna till eller upp-
rattade hos myndigheten. Enligt 2 kap. 4 § TF skall som allmén
handling anses dven brev eller annat meddelande som &r stéllt till en
befattningshavare om handlingen géller drende eller annan fraga
som ankommer pa myndigheten och inte ar avsedd for mottagaren
endast som innehavare av annan stallning. Som privata brev be-
traktas darmed sadana som inte "galler arende eller annan fraga som
ankommer pa myndigheten”.

Enligt vad som framgatt ovan behandlas i detta avsnitt inte en-
bart e-post och liknande meddelanden, utan dven andra uppgifter
som forvaras i arbetsgivarens 1T-verktyg, som t.ex. texter eller bil-
der. FOr att den typen av upptagningar skall bli alilménna handlingar
forutsatts att de forvaras hos en myndighet och att de har uppréttats
hos eller inkommit till myndigheten. En handling kan komma att
upprattas pa olika satt, men som en grundlaggande forutsattning
géller att handlingen tillkommit som ett led i myndighetens verk-
samhet. Privata handlingar som en arbetstagare tar med sig till
arbetsplatsen blir naturligtvis inte att anse som allménna bara for
att de forvaras hos myndigheten, t.ex. i arbetstagarens tjansterum.
Samma sak torde enligt utredningens mening gélla upptagningar
som en arbetstagare har tillfort 1T-systemet och som inte ror
arende eller liknande hos myndigheten. Som exempel kan ndmnas
att en arbetstagare for helt privata 4andamal fran Internet hamtar
och sparar en webbsida.”® I likhet med vad som i motsvarande fall
géller de privata handlingarna av traditionellt format torde &ven nu
namnda privata elektroniska uppgifter falla utanfor TF:s reglering.

I privat verksamhet géller inte de beskrivna reglerna i TF. Vid
bestamningen av vad som skall anses som privata uppgifter i sadan
verksamhet kan man dock enligt utredningens mening stka ledning
i de gransdragningar som goérs for allmédnna handlingar. Det av-
gorande kan da vara t.ex. om uppgifterna ar hanforliga till en be-
stdmd arbetsuppgift som arbetstagaren har att utfora eller till annat
som faller inom arbetsgivarens normala verksamhetsomrade.

5.4.1.5 Foremalet for integritetsskyddet

Na&r man diskuterar en reglering av angrepp mot information i vid
bemérkelse finns anledning att ndrmare Gvervéga vilka objekt som

1 En cookie-fil eller historikfil, som innehaller uppgifter om vilka webbsidor som en
anvéndare har besokt, anses daremot som allmén handling enligt vad Regeringsratten slagit
fast i rattsfallet RA 1999 ref. 18.
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skall skyddas och mot vilka angrepps- eller intrangssatt som
skyddet skall gélla. I Datastraffrattsutredningens betdnkande fére-
kommer en del resonemang om skyddsobjektet for bestdammelser
rorande olika slag av intrang i information.* Négot forenklat kan
detta uttryckas som en skiljelinje mellan att & ena sidan anse upp-
gifterna eller informationen som sddan som skyddsobjekt, eller a
andra sidan att anse ett visst utrymme, dar uppgifterna finns som
skyddsobjekt. Oavsett val av synsdtt uppkommer tillimpnings-
svarigheter, sarskilt nar det géller granserna for de uppgifter eller de
utrymmen som skall vara tillgdngliga for arbetsgivaren. Utred-
ningen har stannat for att som skyddsobjekt i detta sammanhang
anse uppgifterna som séddana. Det avgorande ar alltsa att det ar
fraga om en arbetstagares privata elektroniska uppgifter enligt defi-
nitionen ovan. | vilka fysiska lagringsmedia de data som represen-
terar uppgifterna eller i vilka logiska forvar inom detta lagrings-
medium som uppgifterna finns saknar darmed betydelse.

Det avgorande vid utredningens stéllningstagande har varit att
det inte forefaller 1ampligt att knyta arbetsgivarens mdjligheter att
ta del av uppgifter till sddana yttre omstandigheter som i vilket
elektroniskt utrymme dessa finns lagrade. En reglering som bygger
pa ett sddant synsatt skulle riskera att leda till att arbetsgivaren inte
har mgjlighet att komma at uppgifter som ror verksamheten om
dessa av misstag eller annan anledning har kommit att forvaras i ett
"skyddat utrymme”.”> Med en sadan losning skulle samtidigt
skyddet riskera att bli obefintligt for uppgifter som av nagon
anledning kommit att hamna utanfor sddana utrymmen.

5.4.2  Den réttsliga regleringen

Nagon samlad rattslig reglering av de problem som kan uppkomma
i samband med arbetstagares privata anvadndning av IT-verktyg
finns inte. Redovisningen av nuvarande regelsystem upptar darfor
en del ratt disparata regler som pa olika sitt kan ha betydelse for en
rattslig bedomning av fragorna. Redogorelsen inleds med det
grundldggande konstitutionella integritetsskyddet och de speciella
inskrankningar av detta som &r av betydelse har. Harefter foljer de
bestdimmelser i vanlig lag som &r av intresse fér de hdr aktuella
fragorna. | vissa fall konstateras att bestimmelserna knappast &r

11 Se sarskilt SOU 1992:110, 6 kap.

12 | offentlig verksamhet forutsitter en riktig tillampning av offentlighetsprincipen att
arbetsgivaren har mojlighet att vid en arbetstagares franvaro ta del av inkommande
forsandelser som adresserats till arbetstagaren personligen.
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direkt tillampliga, men de har anda tagits med i redogérelsen. Slut-
ligen redovisas nagra bestammelser som inte syftar till att ge
arbetstagare ett integritetsskydd, men som anda &r av stor bety-
delse for behandlingen av fragan om en offentlig arbetsgivares ratt
att ta del av privata elektroniska uppgifter. Redovisningen av dessa
bestdammelser rér den ovan beskrivna konflikten fér en offentlig
arbetsgivare att samtidigt beakta & ena sidan en arbetstagares inte-
gritetsskydd och & andra sidan allméanhetens ratt till insyn enligt
offentlighetsprincipen. Bestdmmelserna har ddarmed stor betydelse,
inte minst nar det géller praktiska fragor kring hur ett saddant inte-
gritetsskydd for offentligt anstéllda skall kunna utformas.

5.4.2.1 Arbetsgivarens arbetsledningsréatt

Inom arbetsrétten géller den allménna rattsgrundsatsen att arbets-
givaren inom ramen for anstéllningsavtalet bestdmmer Gver arbets-
ledningen och ddrmed har rétt att bestdmma bl.a. vilket arbete som
skall utforas, sattet och platsen h&rfor samt den utrustning som
skall anvéndas. Arbetsgivarens ratt motsvaras av en skyldighet for
arbetstagaren att utfora arbetet dar vagran kan medféra uppségning
pa grund av arbetsvagran.

Arbetsledningsratten betyder alltsa bl.a. att det ar arbetsgivaren
som avgor vilken teknisk utrustning som skall finnas péa arbets-
platsen och hur den skall anvéandas. Arbetsgivaren kan alltsa sjalv-
standigt avgdra om utrustning sasom t.ex. datorer skall fa anvandas
av arbetstagaren for privata dndamal. En arbetsgivare ar oforhind-
rad att helt forbjuda privat anvandning liksom att ange sérskilda
villkor for sadan anvandning och arbetstagaren ér skyldig att folja
de anvisningar som arbetsgivaren har meddelat i detta avseende.
Underlatenhet att f6lja anvisningarna kan bedomas som avtalsbrott
och medfor att arbetsgivaren kan vidta de atgarder som star till
buds inom arbetsratten, sasom t.ex. omplacering eller i allvarligare
fall uppsagning och avsked. Av detta foljer naturligtvis att arbets-
tagaren inte kan gora gallande nagon ratt att fa anvanda arbets-
givarens 1T-verktyg for privata andamal, utan att det ar en fraga
som arbetsgivaren helt och hallet disponerar dver.

Arbetsgivarens arbetsledningsratt innefattar ocksad en ratt att
vidta kontrollatgarder. Generellt kan som exempel pa sddana nam-
nas kontroll av mangden av utfort arbete, kontroll genom tids-
stdmpling eller in- och utpasseringskontroller. Arbetsgivarens ratt
att pakalla lakarkontroller innefattas ocksd i denna kontrollratt.
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Aven om arbetsgivarens kontrollritt 4r vidstrackt och galler som
utgangspunkt, ar den emellertid inte obegransad. Arbetsgivarens
kontroller far enligt praxis inte sta i strid med lag, god sed eller
annars vara otillborliga. Enligt vad AD har uttalat i mal dar arbets-
givarens kontrollrétt varit uppe till prévning skall vid bedémningen
av om kontrollen star i strid med god sed eller annars &r otillborlig
goras en avvagning mellan arbetsgivarens intresse av atgarden och
arbetstagarens intresse av att véarna sin personliga integritet. Hérvid
maste intranget i arbetstagarens personliga integritet sta i rimlig
proportion till det intresse som arbetsgivaren vill tillgodose.

Grénserna for arbetsgivarens kontrollrdtt — dvs. nar kontroller
star i strid med lag, god sed eller annars ar otillborlig — har inte
provats i praxis nar det galler ratten att kontrollera arbetstagares
privata elektroniska uppgifter. Innehallet i gallande ratt i konkreta
situationer &r darfor inte mojligt att uttala sig sdkert om. Det &r en
fraga for rattstillampningen att, liksom i Ovrigt nar det galler
kontrollratten, genom praxis ndrmare precisera dessa granser. Har
kan dock fdljande antaganden goras.

Att kontrollerna inte far strida mot lag bor innebéra att sadana
atgarder fran arbetsgivarens sida som strider mot de i avsnitt
5.4.2.2-5.4.2.9 angivna bestdmmelserna innebér en begransning av
kontrollratten. Dessa situationer skall inte upprepas har. Emellertid
kan det vara vért att understryka PUL:s betydelse i detta samman-
hang. For att en kontrollatgard inte skall sta i strid med PUL kravs
bl.a. att uppgifterna samlas in endast for sarskilda, uttryckligt an-
givna och berattigade andamal. Vidare maste arbetsgivaren i sam-
band med insamlingen I&mna arbetstagaren information om be-
handlingen. Har kan markas att daven 10 § f) PUL innehaller en
intresseavvagning. Enligt den bestammelsen ar behandling tillaten
om ett andamal som ror ett berittigat intresse hos arbetsgivaren
véger tyngre an arbetstagarens intresse av skydd mot krankning av
den personliga integriteten. Utfallet av intresseavvagningen i en
konkret situation borde bli densamma enligt arbetsledningsratten.
Utdver att en intresseavvagning skall goras torde allmént kunna
kravas att arbetsgivaren skall ha fog for atgarden och att kontroller
alltsd inte sker helt godtyckligt. Atgarden méste vara relevant i for-
hallande till anstallningsavtalet och far inte betingas av en allman
onskan att fa kunskap om arbetstagarens privata angelagenheter.
Kollektivavtal och branschpraxis far betydelse for bedomningen,
liksom riktlinjer utfardade av arbetsgivaren. Sarskild betydelse kan
riktlinjerna fa om de innehaller vél avvagda atgarder till skydd for
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arbetstagarens integritet vid kontrollen i fraga. Nar det galler de
syften som arbetsgivaren aberopar for kontrollen kan moijligen
generellt s&gas att utrymmet for sdkerhetskontroller kan vara storre
an effektivitets- och ordningskontroller.

5.4.2.2 Europakonventionen

Europakonventionens artikel 8 stadgar om ratt till respekt for en-
skilds privat- och familjeliv, hem och korrespondens. Enligt
artikeln far offentlig myndighet inte inskranka ratten annat dn
genom lag och da endast om det i ett demokratiskt samhélle &r
nddvandigt med héansyn till exempelvis den allménna sékerheten,
for att forebygga brott eller till skydd for andra personers fri- och
rattigheter. Trots att det numera finns en del praxis fran Europa-
domstolen &r det svart att narmare bedoma vilken betydelse
artikeln har for de har aktuella fragorna. Genom ett avgérande fran
domstolen, Halford-domen, har Klarlagts att artikeln under vissa
forutsdttningar kan innebéra ett forbud for en offentlig arbets-
givare att avlyssna en arbetstagares privata telefonsamtal.”® Malet
rorde en engelsk polischef, vars tjanstetelefon hade blivit avlyssnad
av arbetsgivaren. Domstolen fann att arbetsgivaren inte hade nagon
generell ratt att avlyssna arbetstagarens telefon, sérskilt med hén-
syn till att telefonen &ven var avsedd for hennes personliga bruk
och hon inte hade fatt nagon varning om att telefonen kunde
komma att avlyssnas och saledes hade en befogad forvantan pa
respekt for personlig integritet. Domstolen fann ocksa att arbets-
givaren inte hade nagot lagstod for avlyssning av telefonen, varfor
ett brott mot konventionens artikel 8 forelag.

Halford-domen avser tillampningen av artikel 8 i forhéallandet
mellan en privatperson och det allménna, hdr i egenskap av arbets-
givare. Utgangspunkten for tillampningen ar att artikel 8 i forsta
hand innebar forpliktelser for de anslutna staterna. I vilken man
den ar tillamplig aven i forhallandet mellan privata rattssubjekt ar
foremal for diskussion och beror pa innehallet i nationell ratt.** Att
artikel 8 i princip kan ha effekt i forhallandet dven mellan privata
rattssubjekt har Europadomstolen slagit fast i flera avgoranden.
Rackvidden av rattsfallen ar emellertid osaker och det gar knappast
att dra nagra slutsatser nar det galler forhallandet mellan privata
arbetsgivare och arbetstagare i de fragor som har ar aktuella.

13 Se Halford mot Storbritannien, dom den 25 juli 1997.
14 5e Lorenzen m.fl., Den Europziske Menneskeretskonvention, s. 16 ff.
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5.4.2.3 Regeringsformen 2 kap. 6 §

Enligt 2 kap. 6 § RF &r enskilda gentemot det allmanna skyddade
mot bl.a. husrannsakan och liknande intrdng samt mot undersok-
ning av brev eller annan fortrolig forsandelse och mot hemlig av-
lyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Dessa fri- och rattigheter far begransas pa det satt
som foreskrivs i 2 kap. 12 § RF. Begransning skall ske i lag och far
goras endast for att tillgodose &ndamal som &r godtagbart i ett de-
mokratiskt samhalle. Begransningen far aldrig ga utéver vad som
vad som &r nodvandigt med hansyn till det andamal som har féran-
lett den och inte heller stracka sig sa langt att den utgor ett hot mot
den fria asiktsbildningen sdsom en av folkstyrelsens grundvalar.
Begransningen far inte heller goras enbart pa grund av politisk,
religios, kulturell eller annan sadan askadning.

Nar det géller meddelanden innebér skyddet att organ for det
allménna inte far bryta brev eller andra slutna forsandelser, avlyssna
telefonsamtal eller roja innehallet i telegram utan stod av lag-
bestammelse.”® Med bestammelsen avses meddelanden som sands
med posten eller pa annat sitt som brev, telegram, bandinspel-
ningar, videogram eller 6ver huvud taget i sddan form att de kan bli
foremal for beslag. Fran tillampningsomradet undantas meddelan-
den med sadan form att ndgon fortrolighet inte kan anses rada, t.ex.
affischer, reklamblad, vykort m.m.*

Skyddet galler endast under tid dd meddelandet &r under beford-
ran. Hérefter har mottagaren majlighet att disponera over det, t.ex.
genom att forstéra det. GOr mottagaren inte det innebér skyddet
mot bl.a. husrannsakan och liknande intrang att myndighet 4dnda
inte utan lagstod far bereda sig tillgang till meddelandet."’

Fragan om huruvida e-post omfattas har inte berorts vid be-
stdmmelsens tillkomst, vilket &r naturligt med hénsyn ftill att tek-
niken inte hade fatt ndgot allmant genomslag vid den tiden. Som
namnts ovan omfattas dock alla meddelanden som kan tas i beslag.
Mot den bakgrunden bor ett e-postmeddelande anses omfattat av
tillampningsomradet for 2 kap. 6 8 RF och har darmed samma
grundlagsskydd som ett traditionellt brev.

Nagot krav pa att brevet skall vara under befordran av sarskilt
post- eller telebefordringsforetag finns inte.”® Skyddet torde dar-

15Se SOU 1972:15s 159 f.

16 Se SOU 1972:15 s 200 och Holmberg m.fl., Grundlagarna, s. 91.
7'Se SOU 1975:75 s 200.

18 )fr BrB 4 kap. 8 § om brytande av post- eller telehemlighet.

107



Arbetstagarnas anvandning av informationsteknik SOU 2002:18

med galla &ven meddelanden som skickas endast inom ett begrénsat
nat, t.ex. en myndighets lokala natverk.

Det nu anforda innebér alltsa ett forbud for offentliga arbets-
givare att utan stod i lag ta del av innehallet i fortroliga meddelan-
den till eller fran arbetstagare, oavsett om meddelandena har for-
men av traditionella brev eller e-postmeddelanden.

Skyldigheten for en offentlig arbetsgivare att enligt offentlig-
hetsprincipen registrera och pa begaran lamna ut allminna
handlingar innebér att arbetsgivaren i vissa fall kan behéva ta del av
en arbetstagares privata elektroniska uppgifter. Detta kan emeller-
tid enligt utredningens mening inte anses innefatta ett sadant lag-
stod for att ta del av ett fortroligt meddelande som avses i 2 kap.
12 § RF.

Som framgatt i det foregaende géller RF:s skydd for fortroliga
meddelanden endast under tid da meddelandet &r under befordran.
Dérefter omfattas meddelandet av skyddet i 2 kap. 6 8 RF avseende
husrannsakan och liknande intrang, under forutsittning att med-
delandet forvaras pa ett sddant stélle att skyddet verkar.

De atgarder som avses med husrannsakan har karaktaren av
undersokningar i sarskilda situationer.® Harmed torde i allmanhet
avses sadana undersokningar som bl.a. polis och kronofogde-
myndighet har att gora i framfor allt processuella eller exekutiva
syften. 1 vilken man det skall anses falla in under begreppet hus-
rannsakan eller liknande intrang att en offentlig arbetsgivare bere-
der sig tillgang till utrymmen (fysiska eller logiska) i de egna
lokalerna framgar inte av bestammelsen.

I likhet med vad som anfdrdes ovan betréffande Europa-
konventionen, avser RF primart endast forhallandet mellan en-
skilda och det allmanna. Forpliktelserna i RF galler alltsa direkt
offentliga arbetsgivare. Det svenska konstitutionella rattighets-
skyddet anses, till skillnad fran vad som galler i flera andra EU-
lander, inte ha ndgon direkt verkan mellan enskilda.?

19 Se Holmberg m.fl., Grundlagarna, s. 88.
2 ge betraffande denna fraga Nergelius, Konstitutionellt rattighetsskydd, s. 730 ff, med dar
angivna hanvisningar.
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5.4.2.4 Inskrankningar i enskildas skydd enligt RF

Rattigheterna enligt 2 kap. 6 § RF far inskrankas endast under de
sarskilda forutsattningar som framgar av 2 kap. 12 § RF. Bestam-
melser av sérskilt intresse i detta sammanhang &r reglerna om
straffprocessuella tvangsmedel i rattegangsbalken (RB).

Om det finns misstanke om brott pa vilket fangelse kan folja far
husrannsakan enligt 28 kap. 1 8 RB goras i hus, rum eller slutet for-
varingsstalle for att eftersoka foreméal som ar underkastat beslag
eller annars till utrénande av omstédndighet som kan ha betydelse
for utredning om brottet. 1 28 kap. RB finns ingadende regler for
hur och hos vem husrannsakan far ske.

Beslag kan enligt bestammelserna i 27 kap. RB avse foremal av
alla slag. Vanliga handlingar omfattas naturligtvis. Vidare omfattas
dven upptagningar for vilka kravs ett tekniskt hjalpmedel for att
informationen skall kunna uppfattas med manskligt sinne. Aven
datalagrat material kan saledes bli féremal for beslag.

Post- eller telegrafférsdndelse, handelsbok eller annan enskild
handling som antraffas och tagits i beslag vid husrannsakan far
enligt 28 kap. 8 8 undersdkas endast enligt reglerna i 27 kap. 12 §
RB. Enligt den bestimmelsen far namnda handlingar undersokas
endast av rétten, undersokningsledaren eller aklagaren.

I 27 kap. 18 och 19 88 RB finns dven bestdimmelser om hemlig
teleavlyssning och hemlig teledvervakning. Hemlig teleavlyssning
innebar att telemeddelanden, som befordras till eller fran ett
telefonnummer, en kod eller annan teleadress, i hemlighet avlyssnas
eller tas upp genom ett tekniskt hjalpmedel for atergivning av
innehallet i meddelandet. Hemlig teledvervakning innebér att upp-
gifter i hemlighet hdmtas in om telemeddelanden som har expedie-
rats eller bestéllts till eller fran en viss teleadress eller att sadana
meddelanden hindras fran att na fram.

Bestimmelserna utgar fran begreppet telemeddelande, vilket
innefattar ocksa annan telekommunikation an muntlig, t.ex. data-
kommunikation, telex och telefax. Med begreppet teleadress avses
en identifiering av den icke fysiska adress som ett telemeddelande
skickas till eller fran. Adressen kan vara ett abonnemang, en enskild
anknytning, adressen for elektronisk post, en kod eller nagon
annan tillforlitlig identifieringsmetod.” Bestammelserna omfattar
endast meddelanden under den tid de befordras i ett allmént till-
gangligt telenét och alltsa inte i mer begransade, lokala, nit och inte

2 Se Fitger, Rattegangsbalken s. 27:32.
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heller nér ett meddelande har kommit fram till mottagaren.

Beslut om ovan beskrivna tvangsmedel forutsatter misstanke om
brott, som nér det géller hemlig teleavlyssning eller teledvervakning
maste vara av allvarligt slag. I vissa fall skall beslut fattas av domstol
efter ansokan av aklagare. En offentlig arbetsgivares mojligheter att
kontrollera sina arbetstagare med dessa metoder skiljer sig darmed
inte fran arbetsgivare i Ovrigt, varfor de nu namnda undantagen
fran RF:s skydd torde sakna betydelse har.

5.4.25 Straffrattsliga bestimmelser

De ovan redovisade grundlagsbestdmmelserna om enskildas ratt till
respekt for privatliv innebdr som ndmnts en direkt forpliktelse for
offentliga organ i forhallande till enskilda. Lagregler om skydd for
fortroliga meddelanden och annan information finns i 4 kap. BrB. |
forhallande till dessa utgor bestimmelserna om husrannsakan samt
hemlig teleavlyssning och teledvervakning som beskrivits ovan
naturligtvis undantag fran det straffbara omradet.

Brytande av post- eller telehemlighet

I 4 kap. 8 § BrB straffbelédggs brytande av post- eller telehemlighet.
Enligt bestdammelsen gor den sig skyldig till brytande av post- eller
telehemlighet som olovligen bereder sig tillgang till ett meddelande
som ett post- eller telebefordringsforetag férmedlar som postfor-
sédndelse eller telemeddelande. Skyddet géller kommunikations-
formen som siddan och omfattar darmed meddelanden under den
tid de &r under befordran fran avsandaren till mottagaren och under
forutsattning att befordran sker av ett foretag som pa affarsmassiga
grunder huvudsakligen formedlar information i form av post-
forsandelser och olika former av telemeddelanden som andra lam-
nar in for distribution. Genom rekvisitet att meddelandet skall vara
under befordran av ett post- eller telebefordringsféretag undantas
fran tillimpningsomréadet sadana fall dar nagon bereder sig tillgang
till ett meddelande inom ett lokalt nat.

En arbetsgivares e-postfunktion fungerar i allmanhet si att
arbetsgivaren enkelt kan komma &t saval inkommande som ut-
gdende e-postmeddelanden inom det egna natverket. Det torde
darfor knappast forekomma att en arbetsgivare bereder sig tillgang
till ett meddelande under tiden det & under befordran av ett all-
mant teleforetag. Bestimmelsen torde darfor ha begrénsad praktisk
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betydelse for de har aktuella fallen.

Intrang i forvar

I 4 kap. 9 § BrB finns en bestimmelse om ansvar for intrang i for-
var, vilket foreligger da nagon olovligen bryter brev eller telegram
eller annars bereder sig tillgang till ndgot som forvaras forseglat
eller under 1as eller eljest tillslutet. Enligt ordalydelsen ar skydds-
objektet nagot, vilket tyder pa att tillampningsomradet &r vid-
strackt. Vid bestammelsens tillkomst kretsade resonemangen fram-
for allt kring handlingar och liknande informationsbérare. 1 for-
arbetena till bestammelsen om dataintrang har uttalats att obe-
horiga forfaranden med datalagrat material kan falla under 4 kap.
9 §.22

En forutsattning for straffbarhet ar att handlingen (eller annat
skyddsobjekt som bestammelsen omfattar) forvaras pa nagot satt
tillsluten. Som exempel ndmns att den ar férseglad eller forvaras i
last utrymme. Enligt lagkommentaren omfattar bestammelsen
handlingar som ligger framme eller i en olast lada endast under
forutsattning att de pa nagot satt ar tillslutna, t.ex. genom att de
forvaras i ett forseglat kuvert eller genom att dorren till lokalen &r
last.

Varken forarbeten eller praxis ger nagon ledning for bedom-
ningen av de ndrmare forutsattningarna for att en fil skall anses
som ett sadant forvar som skyddas av bestammelsen. Vid en sadan
bedémning skulle man kunna utgd fran traditionella fysiska ut-
rymmen och férvar och géra analogier till logiska férvar i IT-
miljon. En fil skulle da kunna betraktas som ett logiskt forvar eller
utrymme i vilket viss elektroniskt lagrad information “forvaras”.
Aven med en sddan metod kan det emellertid vara svart att na
nagon klarhet i hur bestammelsen skall tolkas. Det fallet att en fil
ar oppen och mdojlig att ta del av pa en paslagen dataskarm eller
motsvarande torde utan problem kunna jamstallas med att ta del av
ett brev som ligger framme, vilket alltsa inte ar straffbart enligt be-
stammelsen. Vidare skulle det fallet att ndgon utan laga grund be-
reder sig tillgang till en individuellt 16senordsskyddad eller krypte-
rad fil kunna jamstéllas med den straffbara handlingen att nagon
forcerar ett Ias eller Gppnar ett forseglat kuvert. For personer med
behdrighet till ett natverk &r det i allmanhet mycket enkelt att ta

22 Se prop. 1973:33 s. 51.
2 Se N-O Berggren m.fl., Brottsbalken En kommentar, s. 4:38.
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del av de filer som finns lagrade dar. Fragan ar om ett sadant for-
farande kan jamstéllas med att ta del av en handling som forvaras i
ett forseglat kuvert eller motsvarande. Motsvarande resonemang
om logiska forvar kan foras dven betraffande sadana sarskilda delar
av en fysisk lagringsenhet som har avdelats som en arbetstagares
personliga utrymme och dar en méngd filer kan lagras.

Det maste vidare vara olovligt att bereda sig tillgang, vilket ger
upphov till sarskilda tolkningsproblem nér det géller arbetsgivare
som i ndgon mening ju har tillgang till sin egen utrustning. Dess-
utom kravs uppsat for straffbarhet.

Sammantaget kan konstateras att det ar mycket svart att bedoma
om — och i sa fall under vilka forutsattningar — 4 kap. 9 § BrB kan
tillampas péa elektroniskt lagrad information. Vid tolkning av
straffbud maste viss forsiktighet iakttas och det ar tveksamt om en
straffrattsligt tillaten analogi mellan fysiska forvar och elektroniska
forvar overhuvudtaget kan dras.* Har kan ocksd ndmnas att
bestdmmelsen om dataintrang i 4 kap. 9 ¢ 8 BrB, som ar subsidiart
tillamplig, troligen skulle tdcka de nu ndmnda situationerna.

Dataintrang

E-postmeddelanden och andra elektroniskt lagrade uppgifter av det
slag som diskuteras har utgdr sadan upptagning for automatisk
databehandling som avses i bestimmelsen om dataintrang i 4 kap.
9 c 8§ brottsbalken. Bestdmmelsen omfattar darmed forfaranden
med saval e-postmeddelanden och annan information som avses i
detta avsnitt. Enligt bestdimmelsen gér den sig skyldig till data-
intrang som olovligen bereder sig tillgang till upptagning for auto-
matisk databehandling.

Bestdmmelsen &r inte begrénsad till att skydda personuppgifter
eller i dvrigt integritetskansligt material, utan alla upptagningar for
automatisk databehandling omfattas av bestimmelsen.?

Olovlighetsrekvisitet

Enligt bestimmelsen straffbelaggs alltsd vissa forfaranden som
innebar att nagon olovligen bereder sig tillgang till upptagning for
automatisk databehandling, vilket innefattar bla. e-post-
meddelanden och annan elektroniskt lagrad information. I manga

24 Se Kring m.fl., Datalagen med kommentarer, s. 236.
% Se prop. 1973:33 s. 144,
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fall torde det inte valla nagra storre svarigheter att avgora fragan
om olovlighet. Sa ar fallet nar exempelvis ndgon helt utomstaende
bereder sig tillgang till en upptagning, oavsett om det sker pa
distans Over nétverk eller att nagon olovligen berett sig tilltrade till
en lokal och dar anvéant en befintlig dator. Att bereda sig tillgang
till en upptagning genom att utan tillatelse ta sig forbi ett skydd i
form av l6senord eller liknande torde ocksa tveklost vara att anse
som olovligt. Olovlighet forutséatter dock i och for sig inte att sér-
skilda atgarder, som t.ex. att ta sig forbi ett l6senord, vidtas. |
underrattspraxis har det bedomts som dataintrang nar en arbets-
tagare har berett sig tillgang till uppgifter i ett system som i och for
sig var tillgangliga for denne utan sarskild atgard. | dessa fall har
intrdnget bestatt i att arbetstagaren har berett sig tillgang till lag-
rade uppgifter genom att dvertréda sin befogenhet att anvanda IT-
systemet enligt de bestimmelser som géllde pa arbetsplatsen.

| arbetslivet ar det i regel sa att arbetsgivaren har tillgang till den
utrustning dar de privata filerna finns lagrade. Darmed har arbets-
givaren ratt att forfoga Gver utrustningen och har samtidigt goda
praktiska mojligheter att utan sarskilda atgarder komma at lagrad
information dven om varje arbetstagare har ett eget I6senord for att
komma at I1T-systemet. Fragan ar om dessa omstandigheter i sig
medfor en ratt att forfoga ocksa Over informationsinnehallet i
arbetstagares privata filer. Av sdrskild betydelse for utredningen
blir ddarmed om — och i sa fall under vilka forutsattningar — arbets-
givarens atgarder med information som finns i den egna utrust-
ningen kan anses olovliga. Om arbetsgivaren har utfardat riktlinjer
for ndr han eller hon kommer att ta del av information och sedan
inte haller sig till sina egna riktlinjer, torde forfarandet vara olov-
ligt.

Till ledning for bedomningen av bestammelsen om dataintrang
uttalades i motiven att fragan om ett forfarande ar olovligt bor
knytas till om annan an den registeransvarige 1ag bakom éatgéarden.®
Eftersom bestdmmelsen vid dess tillkomst infordes i datalagen
kunde det forefalla naturligt att knyta ratten till forfogande Gver
uppgifterna till den som enligt lagen forfogade Over ett register,
dvs. den registeransvarige.

Datastraffrattsutredningen har dérefter foreslagit att beddém-
ningen i stallet skall utgd fran den som har rétt att forfoga Gver
informationen och att garningen skulle vara lovlig och dérmed fri

% Se prop. 1973:33 s. 51 och 104.
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fran ansvar — oberoende av frdgan om registeransvar — om samtycke
foreligger fran ndgon som har ratt att forfoga 6ver informationen.?’
Datastraffrattsutredningen foreslog vidare foljande riktlinjer for
bedémningen. "Om en arbetsgivare klart har gett till kdnna att in-
formationsbehandling inte far ske for privata andamal, har han
ocksa ratt att bereda sig tillgang till data, vilka forvaras i de data-
utrymmen han tillhandahaller, som behovs for att kontrollera om
sa sker. Om daremot den enskilde fatt ratt att anvanda utrustning-
en utanfor arbetet — jamfor att arbetsgivaren tillhandahaller lador
eller skap med las for den anstallde — far arbetsgivaren inte bereda
sig tillgang till dessa datautrymmen. Nar fragan ar oklar foreslas en
restriktiv hallning vid bestammandet av i vilken omfattning anlagg-
ningens innehavare far bereda sig tillgang till anvandarnas data”.?

Man bor alltsa kunna dra den slutsatsen att ett forfarande inte ar
olovligt om det finns samtycke fran ndgon som har rétt att forfoga
Over upptagningen. De ovan redovisade resonemangen besvarar
emellertid inte fragan vem som har rétt att forfoga Gver viss in-
formation. | praktiken har bade arbetsgivare och arbetstagare
mojlighet att férfoga Over en arbetstagares privata uppgifter som
lagrats i arbetsgivarens utrustning. Avgorande for ratten att bereda
sig tillgang till en upptagning — och darmed om ett forfarande ar
olovligt — kan emellertid inte vara en faktisk mojlighet att bereda
sig tillgdng till den. I stallet maste det avgorande vara en pa annat
sétt grundad ratt att forfoga dver upptagningen.

Det torde vara klart att en arbetstagare har ratt att forfoga Gver
sina privata elektroniska uppgifter genom att tillata att arbets-
givaren bereder sig tillgang till uppgifterna. Nagot hinder mot att
arbetstagaren, t.ex. vid anstéllningens borjan, l&mnar ett generellt
samtycke till att arbetsgivaren far ta del av privata elektroniska
uppgifter torde inte finnas.

Fragan ar emellertid om en arbetsgivare kan aberopa nagon
annan grund for en réatt att ta del av arbetstagarens privata filer. Att
en arbetsgivare har en generell rétt att férfoga Over sina IT-verktyg
kan knappast i sig innebéra en ratt att ocksa ta del av privata upp-
gifter i dessa. Har kan man mdjligen jamfdra med traditionella for-
var. Att en arbetsgivare har rétt att foérfoga Gver sina inventarier,
sasom skrivbord och kladskap, kan inte innebéra en ratt att dven ta
del av eller bereda sig tillgang till de privata tillhérigheter som
arbetstagare forvarar i saddana lasta utrymmen. Enligt Datastraff-

2'SOU 1992:110 s. 194.
% 30U 1992:110s. 560.
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rattsutredningens uppfattning har en arbetsgivare som forbjudit
privat anvandning rétt att bereda sig tillgang till data som behovs
for att kontrollera om sadan anvandning 4ndéa sker.?® Datastraff-
rattsutredningen anbefaller dock restriktivitet "nar fragan ar oklar”.
Fragan géller egentligen om arbetsgivarens forfarande att ta del av
arbetstagarens privata elektroniska uppgifter ar otillborligt eller
strider mot god sed pa sa satt att det innebar en inskrankning i
arbetsgivarens ratt att med stéd av arbetsledningsratten vidta
kontrollatgarder.

I avsaknad av publicerade domstolsavgoranden, dar fragan om
arbetsgivarens rétt att foérfoga Over arbetstagares privata uppgifter
har provats, 4r det osékert hur dessa fragor skall bedomas.®

5426 PUL

Den situationen att en arbetsgivare dppnar en fil och tar del av en
arbetstagares privata elektroniska uppgifter ar kanske inte vad man
i forsta hand brukar avse med behandling av personuppgifter enligt
PUL. Enligt lagens ordalydelse torde den dock vara tillimplig dven
pa sadana fall.

Personuppgifter &r enligt 38§ PUL all slags information som
direkt eller indirekt kan hénfdras till en fysisk person som ér i livet.
Av en fil med ett e-postmeddelande torde alltid framga avsandare
och mottagare. Om en arbetstagares personliga anvéndaridentitet
framgar av e-postadressen torde filen alltid innehalla information
som kan hénforas till denne. Som behandling av personuppgifter
avses enligt samma bestammelse varje atgard eller serie av atgéarder
som vidtas i frdga om personuppgifter. Genom att ta del av ett
meddelande erhalls kunskap om att kommunikation med visst
innehall har 4gt rum mellan avsandaren och mottagaren i fraga.
Aven om inga andra &tgarder vidtas bor ett sidant forfarande be-
traktas som en form av anvandning av personuppgifterna och sa-
ledes som en behandling av personuppgifterna. Av 58 PUL foljer

230U 1992:110s. 560.

% 1 Arbetsdomstolens mal AD 1999 nr 49 har emellertid arbetsgivarens kontroll av privata
filer lett till uppsagning av en arbetstagare. Malet gallde en kanslist som pastods bl.a. ha
anvént arbetsgivarens dator for privat bruk i stor omfattning. Enligt redovisningen i domen
framgar att arbetsgivaren, i samband med service pa den dator som arbetstagaren anvénde,
upptéckte att det i denna forekom omfattande dokumentation som var kanslistens privata.
Det uppticktes ocksd att kanslisten fran arbetsplatsen hade skickat privat korrespondens
genom e-post. Av utredningen i malet framgar att arbetsgivaren hade gjort en mycket
grundlig undersokning av innehallet i datorn och darigenom fétt ingdende kunskaper om
arbetstagarens anvandning av denna. Om undersdkningen dven innefattade att arbetsgivaren
tog del av innehallet i de privata filerna framgar dock inte.
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att lagen ar tillamplig pa sadan behandling av personuppgifter som
ar helt eller delvis automatiserad. All hantering av personuppgifter
som sker datoriserat ar sadan automatiserad behandling som avses.

Det anforda innebér att PUL:s bestammelser &r tillampliga pa at-
garder som vidtas med ett e-postmeddelande. Aven p&d manga andra
typer av privata filer torde ovanstdende resonemang kunna
tilldmpas. Forutsattningen for detta ar att det finns tillracklig in-
formation for att informationen direkt eller indirekt skall kunna
hénforas till en enskild anvidndare. Detta kan ske exempelvis genom
att en fil automatiskt forses med information om vem som skapat
den eller att informationen finns lagrad i ett sadant logiskt ut-
rymme som en arbetstagare har exklusiv tillgang till.

En sarskild fraga har ar om en arbetsgivare kan anses som
personuppgiftsansvarig for en behandling som enbart innebér att
denne tar del av innehdllet i t.ex. ett e-postmeddelande. Enligt 3 §
PUL &r det den personuppgiftsansvarige som sjalv eller tillsammans
med andra bestammer &ndamalen med och medlen for behand-
lingen. Har ar fraga enbart om den behandling som ligger i att
Oppna ett meddelande och ta del av det. Enligt utredningens
mening bor den som vidtar atgarden att ta del av innehallet i ett e-
postmeddelande anses som personuppgiftsansvarig for den behand-
lingen. En arbetsgivare som tar del av innehallet i en arbetstagares
e-postmeddelande eller information i en annan fil bor darfor anses
som personuppgiftsansvarig enligt PUL &ven om innehallet &r
privat och saledes inte ror arbetsgivarens verksamhet.

En tillampning av PUL i detta sammanhang innebér déarmed att
arbetsgivaren endast far ta del av en arbetstagares privata elek-
troniska uppgifter (dvs. behandla personuppgifter) om det &r
tillatet enligt lagen.

Grundlaggande krav pa behandlingen

Som allmanna krav galler att arbetsgivaren bara far behandla
personuppgifter om det ar lagligt samt om det sker pa ett korrekt
sétt och enligt god sed. Att behandlingen skall ske enligt god sed
torde i detta sammanhang kunna innebdra att man vid bedém-
ningen soker ledning i riktlinjer utarbetade av etablerade bransch-
sammanslutningar eller hur andra ansvarsfulla arbetsgivare hanterar
har aktuella fragor.

Enligt 98 PUL skall arbetsgivaren se till att personuppgifter
samlas in bara for sérskilda, uttryckligen angivna och beréttigade
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dandamal. Dessa dndamal far sedan betydelse for den fortsatta be-
handlingen av personuppgifterna. Bl.a. far personuppgifter inte be-
handlas for nagot andamal som &r oférenligt med det for vilket
uppgifterna samlades in. Det innebér dels att arbetsgivaren ut-
tryckligen maste ange andamalen med atgarden att ta del av
arbetstagarens privata elektroniska uppgifter, dels att arbetsgivaren
ar forhindrad att anvanda uppgifterna for andra andamal an de an-
givna. Kravet att andamalen skall vara séarskilda innebér att dessa
inte kan anges alltfor allmant, utan maste vara relativt detaljerade.

Vidare maste arbetsgivaren se till att insamlade uppgifter inte
bevaras under langre tid &n vad som ar nédvandigt med hénsyn till
dndamalet med behandlingen.

Tillaten behandling

10 8 PUL anger uttbmmande nér behandling av personuppgifter &r
tilliten. Forst kan konstateras att samtycke alltid medfor att
behandling av personuppgifter &r tilliten. Om en arbetsgivare i for-
vdg inhamtar samtycke fran en arbetstagare finns inget hinder nar
det galler ratten att ta del av arbetstagarens privata elektroniska
uppgifter. Om samtycke inte har inhamtats far arbetsgivaren ta del
av arbetstagarens privata elektroniska uppgifter enligt de i bestam-
melsen narmare angivna forutsattningarna. Ett grundladggande krav
ar att behandlingen &r nddvandig.

Arbetsgivare far behandla personuppgifter om arbetstagare om
det dr nédvandigt for att fullgéra ett avtal mellan parterna. Det &r
emellertid svart att forestalla sig en situation dar det &r nodvandigt
for arbetsgivaren att ta del av en arbetstagares privata elektroniska
uppgifter for att fullgora ett avtal dem emellan.

Att en arbetsgivare tar del av en arbetstagares privata elek-
troniska uppgifter kan vara nddvéandigt for att fullgéra en rattslig
skyldighet. Som exempel kan ndmnas att en myndighet enligt
offentlighetsprincipen kan vara skyldig att préva om en elektronisk
handling som forvaras hos myndigheten &r en allman handling eller
inte. Enligt Datalagskommittén &r det osakert om en forpliktelse
som arbetsgivaren har atagit sig genom avtal med annan kan inne-
bara en sadan skyldighet som avses i bestammelsen. Vad sadana
forpliktelser kan innebdra i detta sammanhang ar svart att siga.
Mojligen kan tankas att en arbetsgivare i forhéllande till en
uppdragsgivare eller dylikt atar sig att vidta sadana sakerhets-
atgarder att fullstandig kontroll Gver alla elektroniska uppgifter
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uppratthalls, vilket skulle innebara att dven arbetstagares privata
elektroniska uppgifter skulle komma att kontrolleras.

Slutligen far behandling av personuppgifter ske efter en intresse-
avvégning av om arbetsgivarens berattigade intressen av behand-
lingen véger tyngre an arbetstagarens intresse av integritetsskydd. I
avsaknad av samtycke torde denna bestimmelse fa stor betydelse.
Bestdmmelsen innebér att en arbetsgivare som vill ta del av en
arbetstagares privata elektroniska uppgifter skall gora en avvagning
mellan & ena sidan sina egna behov av atgarden och & andra sidan
det intrang i arbetstagarnas personliga integritet som denna med-
for. Att ndrmare ange hur intresseavvagningen enligt PUL faller ut
i enskilda fall & knappast mojligt. Generellt kan mdjligen sagas att
atgarder som betingas av sikerhetsskal i allmanhet vager tyngre 4n
sddana som betingas av t.ex. foretagsekonomiska effektivitetsskal.

Kénsliga personuppgifter

PUL innehaller i 13-20 88 sarskilda bestammelser om behandling
av kéansliga personuppgifter. Sddana privata elektroniska uppgifter
som avses hdr — oavsett om det ror sig om ett e-postmeddelande
eller annat — kan galla vad som helst. Uppgifterna kan innehélla
information om t.ex. arbetstagarens politiska eller religiosa Gver-
tygelse eller sexuella laggning. Uppgifterna utgér da kansliga
personuppgifter enligt PUL:s definition. De ndmnda bestdmmel-
serna i PUL innebdr att arbetsgivarens rétt att behandla kénsliga
personuppgifter ar kraftigt begrénsad. Har instéller sig emellertid
den svarigheten att en arbetsgivare séllan kan avgora pa forhand om
uppgifterna ar kansliga personuppgifter eller inte. Hur det skall be-
domas om en arbetsgivare pa detta satt oavsiktligt i strid med PUL
kommer att behandla kénsliga uppgifter ar oklart.

Information

I 23§ PUL finns de grundldggande reglerna om skyldigheter for
arbetsgivare att sjdlvmant informera om behandling av person-
uppgifter som samlas in fran arbetstagaren sjalv och i 24 § finns
motsvarande regler betraffande uppgifter som samlas in fran annan.
Enligt bestdimmelserna skall information lamnas nar uppgifterna
samlas in respektive registreras. Den information som skall 1dmnas
ar enligt 258 uppgift om den personuppgiftsansvariges — och
dennes eventuella foretradares — identitet, &ndamalet med behand-
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lingen och all ytterligare information som ar nodvandig for att
tillforsdkra den registrerade en korrekt behandling.

Detta torde betyda att en arbetsgivare som avser att ta del av en
arbetstagares privata elektroniska uppgifter maste uppfylla skyldig-
heterna att l&mna information. Bestdmmelserna torde knappast
innebédra nagot krav pa att information lamnas sarskilt infor varje
enskilt fall, utan informationen torde kunna ldmnas generellt.

Enligt 26 § ar arbetsgivaren skyldig att pa ansokan av arbets-
tagare informera om bl.a. vilka uppgifter som behandlas, varifran
uppgifterna har hamtats och andamalen med behandlingen.

Skyldighet att féra forteckning

Enligt 36 § &r personuppgiftsansvariga skyldiga att — med vissa
inskrankningar — anmaéla helt eller delvis automatiserad behandling
till Datainspektionen. Med stdd av 6 § personuppgiftsférordningen
har Datainspektionen foreskrivit att anmélningsskyldigheten inte
géller for behandling av personuppgifter som avser registrerade
med sadan anknytning till den personuppgiftsansvarige som bl.a.
foljer av anstéllning under forutsdttning att den personuppgifts-
ansvarige sjalv for en forteckning over behandlingarna med de upp-
gifter som annars skulle ha anmalts.** Undantaget géller dock inte
behandling av kénsliga personuppgifter enligt 13 § PUL.

De uppgifter som en arbetsgivare enligt ovan ar skyldig att fora
en forteckning Over (eller anméla till Datainspektionen om det
géller kinsliga uppgifter) ar enligt 6 § DIFS 1998:2%

a) den personuppgiftsansvariges namn, adress, telefonnummer
och organisationsnummer,

b) andamalet eller andamalen med behandlingen,

c¢) en beskrivning av den eller de kategorier av registrerade som
berdrs av behandlingen,

d) en beskrivning av de uppgifter eller kategorier av uppgifter
som skall behandlas om de registrerade,

e) uppgift om mottagarna eller de kategorier av mottagare till
vilka uppgifterna kan komma att lamnas ut,

) upplysning om 6verféringar av uppgifter till tredje land,

g) en allméan beskrivning av de atgarder som har vidtagits for att
trygga sékerheten i behandlingen.

% Se 5 § a) DIFS 1998:2 (4ndrad genom 1999:3 och 2001:1).
32 Andrad genom DIFS 1999:3.0ch 2001:1.
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Sanktioner

En arbetsgivare som behandlar arbetstagares personuppgifter i strid
med PUL:s bestimmelser kan enligt 48 § bli skadestandsskyldig
gentemot arbetstagaren. Behandlingar som inte Gverensstimmer
med PUL:s krav kan dessutom enligt 49 § vara straffbara. Enligt
bestdimmelsen &r det straffbart for en personuppgiftsansvarig bl.a.
att lamna osann uppgift i information till registrerade.

5.4.2.7 Offentlighetsprincipen

Som namnts ovan har olika aspekter av offentlighetsprincipen
betydelse for offentliga arbetsgivares praktiska mojligheter att
tillgodose arbetstagarnas intresse av personlig integritet betraffande
privata elektroniska uppgifter. De bestdmmelser som ar av sérskild
betydelse i sammanhanget skall darfér beskrivas hér.

Enligt definitionen av handlingsbegreppet i TF avses med hand-
ling, foérutom traditionella handlingar, dven upptagning som kan
lasas, avlyssnas eller pa annat sitt uppfattas endast med tekniskt
hjdlpmedel som myndigheten sjalv utnyttjar. Upptagningar for
automatisk databehandling, vilket innefattar sddana elektroniska
uppgifter som avses i detta avsnitt, skall saledes jamstallas med
traditionella handlingar nar det galler bl.a. offentlighet och sek-
retess.

Grundlaggande bestdmmelser om handlingars offentlighet finns i
2 kap. TF. En handling &r enligt 2 kap. 3 § TF allmdn om den for-
varas hos en myndighet och om den &r att anse som inkommen ftill
eller uppréttad hos myndighet. En allmdn handling dr, med vissa
undantag, tillganglig for alla att ta del av. For att sékerstélla allméan-
hetens mojlighet att ta del av allmdnna handlingar har myndighet
en skyldighet att registrera inkomna eller uppréttade handlingar, se
15 kap. 1 § SekrL. Skyldigheten att registrera allménna handlingar
géller alla typer av handlingar och alltsd &dven upptagningar for
automatisk databehandling. En myndighet ar saledes i allmanhet
skyldig att registrera och diarieféra ett e-postmeddelande som
skickats till myndigheten. Samma sak galler ett utgdende e-post-
meddelande eller annan elektroniskt lagrad information i myndig-
hetens IT-system, under forutsattning att detta kan anses som en
upprattad handling.®

3 Undantag galler enligt TF 15 kap. 1 § “om handlingarna halls sd ordnade att det utan
svarighet kan faststallas om handling har kommit in eller upprattats”. Fragor om vad som
skall anses som allménna handlingar & komplicerade, sérskilt nér det géller upptagningar for
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Det nu sagda innebér att myndigheter maste ha fungerande ru-
tiner for att bevaka att skrivelser och meddelanden som inkommer
via e-post behandlas pa ett adekvat satt. Arbetsgivaren maste alltsa
ha ett system som ger mojlighet att vid en arbetstagares franvaro ta
del av handlingar som inkommit till myndigheten och som adresse-
rats till arbetstagaren personligen.*

5.4.2.8 God offentlighetsstruktur

For att offentlighetsprincipen skall fungera i praktiken kravs bl.a.
att myndigheterna haller sina allmanna handlingar ordnade eller
registrerade pa ett sddant satt att det ar mojligt for allméanheten att
konstatera vilka handlingar som finns. Det ar ocksa viktigt att
myndigheter forvarar sina handlingar pa ett sidant satt att ett
utlamnande inte forsvaras. Myndigheter ar mot den angivna bak-
grunden skyldiga att uppratthalla vad som kallas en god offentlig-
hetsstruktur. Detta kommer till uttryck i 15 kap. 9 § sekretess-
lagen, enligt vilken bestimmelse en myndighet som anvander
automatisk databehandling i verksamheten skall ordna denna med
beaktande av ratten i TF att ta del av allmdnna handlingar. Kravet
pa god offentlighetsstruktur preciseras darefter genom att
bestammelsen foreskriver bl.a. att allmanna handlingar bor hallas
atskilda fran andra handlingar. Bestimmelsen &ar av betydelse
framfor allt ndr en myndighet skall infora ett nytt 1T-system eller
forandra ett befintligt. 1 forarbetena betonas ocksa att utform-
ningen av IT-systemen maste tillatas att variera med hansyn till de
krav som myndigheternas verksamhet stéller, vilket innebdr att
dven offentlighetsstrukturen maste tillatas att variera. En allt for
detaljerad reglering har darfor inte ansetts mojlig.*> Hansynen till
offentlighetsprincipen maste dock vidgas mot andra intressen, bl.a.
tekniska och ekonomiska.

En arbetstagares privata elektroniska uppgifter av det slag som
avses har ar inte en allmén handling i TF:s mening. Med tillamp-
ning av 15 kap. 9 § sekretesslagen bor sddana upptagningar hallas
atskilda fran allmanna handlingar. Offentliga arbetsgivare skall
overvaga hur IT-systemet bor utformas for att en sadan atskillnad

automatisk databehandling. | detta sammanhang saknas emellertid anledning att ga in
djupare pa dessa fragor. | stillet kan hénvisas till exempelvis AIf Bohlin,
Offentlighetsprincipen. Aven Statskontorets skrift E-post i forvaltningen ger en god 6verblick
over olika fragestallningar kring myndigheters anvindning av e-post.

3 Se Justitiecombudsmannen, beslut den 23 februari 1999, Dnr 4225-1998.

% Se prop. 1990/91:60 s. 34 och 35.
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skall astadkommas. Ett sitt kan vara att i 1T-systemet skapa sér-
skilda elektroniska utrymmen, mappar, for olika typer av upptag-
ningar. Exempelvis kan ett sddant utrymme da avdelas for att ge
varje arbetstagare mojlighet att dér forvara privata elektroniska
uppgifter.®*® Fragan kvarstar emellertid hur sidana forvar rent prak-
tiskt skall hanteras. En handlings karaktér av allman eller icke-all-
man paverkas de facto inte av i vilket elektroniskt forvar den
forvaras.

5.4.2.9 Meddelar- och anskaffarfrihet enligt
tryckfrihetsférordningen m.m.

Till skyddet for fortroliga meddelanden i speciella situationer boér
foras den s.k. meddelar- och anskaffarfrineten i TF och yttrande-
frihetsgrundlagen.

Enligt 1 kap. 1 8 tredje stycket TF har var och en rétt att, med de
begransningar som foljer av forordningen, att till forfattare, jour-
nalister och nyhetsredaktioner m.fl. meddela uppgifter och under-
rattelser i vilket &mne som helst for offentliggdrande i tryckt skrift.
Enligt samma lagrums fjarde stycke géller skyddet &ven den som
anskaffar uppgifter i angivet syfte. Skyddet géller dock inte om
forfarandet innebdr att den som anskaffar eller meddelar upp-
gifterna darigenom gor sig skyldig till bl.a. olika brott mot rikets
sakerhet, sasom spioneri, och inte heller vid oriktigt utlimnande av
allmén handling eller vid uppsatligt asidosattande av tystnadsplikt. |
yttrandefrihetsgrundlagen, se 1 kap. 28 och 2 kap. 4§, finns
bestdmmelser om meddelar- och anskaffarfrinet som motsvarar
bestdmmelserna i TF.

De nu redovisade bestdammelserna innebdr att en offentlig
arbetsgivare inte far efterforska meddelanden som en arbetstagare
t.ex. har skickat med e-post till en tidningsredaktion. Aven om
detta knappast torde vara nagot mer omfattande problem, ar det
naturligtvis icke desto mindre angelaget att skyddet uppratthalls.
Den komplikation som ndmnts ovan, se avshitt 5.4.2.7, att en
offentlig arbetsgivare som uppfyller sina skyldigheter enligt
offentlighetsprincipen kan komma att bereda sig tillgang till privata
elektroniska uppgifter galler forstdas &ven meddelanden till
journalister m.m.

3% Frén vissa héll ifragasatts om det 6ver huvud taget ligger i linje med offentlig verksamhet
att tillata arbetstagarna att privat anvanda arbetsgivarens utrustning, se bl.a. Statskontoret,
Offentlighet och IT, s. 55.
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5.4.2.10 Sammanfattning av det rattsliga skyddet

Arbetsgivarens arbetsledningsratt och den dari ingdende kontroll-
ratten innebar att arbetsgivaren har en principiell ratt saval att be-
stdmma 6ver anvandningen av utrustningen som att kontrollera hur
denna anvands. Kontrollratten har emellertid betydelsefulla be-
gransningar med hansyn till att kontroller inte far strida mot lag,
god sed eller annars vara otillborliga. Ovan har framgatt att de at-
garder som innebdr att en arbetsgivare tar del av en arbetstagares
privata elektroniska uppgifter utgér en behandling av person-
uppgifter enligt PUL. Att grénserna for arbetsledningsrétten i
forening med PUL darmed ger ett betydande skydd for arbets-
tagarnas personliga integritet foljer redan av att en arbetsgivares
ratt att kontrollera forutsatter ett i forvag angivet sarskilt och be-
rattigat andamal samt att information om kontrollatgarderna har
lamnats till arbetstagarna. Emellertid maste skyddet for anskaffare
och meddelare enligt RF och YGL anses innebéra en begransning i
denna kontrollratt for offentliga arbetsgivare. Aven god sed eller
vad som annars ar otillborligt kan vidare fa betydelse for en offent-
lig arbetsgivares kontrollratt, framfor allt nér det galler metoderna
for kontrollerna och omsténdigheterna i 6vrigt kring dessa. Vidare
géller dven for offentliga arbetsgivare vad som ovan sagts om
arbetsgivarens skyldighet enligt PUL.

5.4.3  Behovet av ytterligare reglering

Som framgatt av redovisningen av gallande rétt torde arbetsgivarens
arbetslednings- och kontrollrdtt innebdra ganska vidstrackta
mojligheter for arbetsgivaren att kontrollera arbetstagarna nar det
géller forekomsten av privata elektroniska uppgifter. Kontrollratten
ar emellertid begransad pa ett satt som ger skydd for arbetstagarnas
personliga integritet. Det ar dock svart att se ndrmare var granserna
for skyddet gar. Aven om ocksd PUL dirutover ger ett visst skydd
ar det oklart hur den lagens bestimmelser skall tolkas i enskilda
situationer. Enligt vad utredningen har erfarit rader en stor osaker-
het bland saval arbetsgivare som arbetstagare i frdga om innehallet i
gallande ratt och manga ganger tycks osidkerheten medfora att
kontroller sker efter arbetsgivarens gottfinnande.

Enligt utredningens mening innebér redan den beskrivna osaker-
heten att det finns ett behov av ytterligare reglering. FoOr att astad-
komma ett starkt skydd for arbetstagarnas personliga integritet bor
en sadan reglering narmare precisera och darmed ocksa inskranka
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granserna for arbetsgivarens kontrollratt. 1 enlighet med vad som i
ovrigt foreslas bor detta ske genom en bestammelse som forbjuder
arbetsgivaren att behandla personuppgifter av aktuellt slag annat &n
i sérskilt angivna undantagssituationer.

5.4.4  Overviaganden och forslag

Utredningen foreslar: En bestimmelse bor inféras som innebar
att en arbetsgivare inte avsiktligt far ta del av en arbetstagares
privata elektroniska uppgifter. Fran denna huvudregel bor
undantag goras vid samtycke fran arbetstagaren. Undantag bor
ocksa goras om det ar nddvandigt for arbetsgivarens verksam-
het. Till ledning for bedémningen av om en atgard kan anses
nddvéandig for arbetsgivarens verksamhet anges i bestimmelsen
en exemplifierande upprékning av omsténdigheter dar det kan
vara nodvandigt for arbetsgivaren att ta del av en arbetstagares
privata elektroniska uppgifter. De angivha omstandigheterna ar
om det foreligger fara for informationssakerheten eller om det
finns skalig misstanke att arbetstagaren gjort sig skyldig till
brott eller till sddant illojalt beteende som kan utgora saklig
grund for uppséagning eller foranleda skadestandsskyldighet.

Utredningen har tidigare konstaterat att ratten till skydd for den
personliga integriteten &r en mansklig rattighet. Emellertid har
ocksa konstaterats att denna ratt inte ar absolut, utan att den maste
vdgas mot andra motstaende intressen. Nar det galler fragan om
arbetstagarens ratt till skydd for sddana privata elektroniska upp-
gifter som &r resultatet av privat anvandning av arbetsgivarens I1T-
verktyg tillkommer vissa aspekter som avviker fran andra resone-
mang kring ménskliga réattigheter. Till att borja med kan sdgas att
det inte & en ménsklig rattighet, eller ens ett befogat rattsligt an-
sprak, for en arbetstagare att fa anvanda arbetsgivarens 1T-verktyg
for privata dandamal. Det &r darfor inte orimligt att omfattningen av
de kontroller som far ske kan paverkas av arbetsgivaren. Vidare kan
konstateras att en arbetstagare kan undvika de flesta situationer dar
integritetsrisker kan uppkomma, genom att t.ex. lata bli att anvanda
IT-verktygen privat eller 1ata bli att med arbetsgivarens 1T-verktyg
hantera uppgifter som arbetstagaren vill skydda fran insyn. Enligt
vad som tidigare slagits fast bor alltsa skyddet for den personliga
integriteten i arbetslivet bestdimmas genom en avvdgning av arbets-
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givarens berittigade intresse av kontroll mot arbetstagaren ansprak
pa en skyddad personlig sfar.

Den foreslagna bestdammelsen avser att precisera och darmed
ocksa inskréanka arbetsgivarens kontrollratt. Det boér dock upp-
marksammas att detta inte innebar nagon forandring i arbets-
givarens arbetsledningsrétt i det avseendet att arbetsgivaren har ratt
att bestaimma 6ver anvandningen av IT-verktygen och saledes om
privat anvandning skall vara tillaten eller inte.

Redan har kan ocksa framhallas att den foreslagna bestimmelsen
inte innebdr ett absolut och heltdckande skydd for arbetstagarnas
personliga integritet i detta avseende. Utredningen har Overvagt
olika lésningar, men funnit att ett mer heltickande skydd for
arbetstagarnas personliga integritet inte gar att astadkomma utan
att detta skulle medféra orimliga konsekvenser for arbetsgivarens
verksamhet. En forstarkning av integritetsskyddet jamfort med vad
som géller i dag har dock skett genom att det i bestdimmelsen an-
fors exempel som till ledning for rattstillimpningen anger nivan for
vad som kravs for att arbetsgivaren skall ha rétt att ta del av en
arbetstagares privata elektroniska uppgifter.

Avslutningsvis bor framhallas att den foreslagna bestammelsen
géller oavsett om de privata uppgifterna har tillkommit som ett
resultat av tillaten eller otillaten anvandning av arbetsgivaren I1T-
verktyg.

54.4.1 Foérbud for arbetsgivare att ta del av arbetstagares
privata elektroniska uppgifter

Det naturliga vid utformningen av bestimmelsen &r enligt utred-
ningens uppfattning att utga fran ett forbud for arbetsgivaren att ta
del av en arbetstagares privata elektroniska uppgifter. Detta mar-
kerar att den grundldggande respekt for fortroliga meddelanden
som foreskrivs i savél internationella konventioner som i svensk
grundlag skall galla dven i arbetslivet. Ett forbud kan emellertid inte
vara absolut utan bér férses med nedan angivna undantag for att
iaktta erforderlig hansyn till arbetsgivarens verksamhet.
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5.4.4.2 Endast avsiktliga intrang omfattas

Som nédmnts ovan ar det enligt utredningens mening inte mojligt
att astadkomma ett heltaickande skydd for arbetstagarnas privata
elektroniska uppgifter. Bestdmmelsens begrénsning till privata
elektroniska uppgifter innebdr med hansyn till teknikens utform-
ning en sarskild svarighet eftersom det ofta inte gar att pa forhand
avgora om vissa uppgifter ar privata eller inte.*” Ett absolut skydd
for privata uppgifter skulle medféra risker for att dven uppgifter
som ror arbetsgivarens verksamhet blir oatkomliga for denne,
vilket enligt utredningens mening inte vore acceptabelt. 1 detta
sammanhang bor ndmnas att den atgarden att arbetsgivaren laser
filnamn och relaterad information eller &rendemening, avsdndare,
mottagare, sandningstidpunkt osv. for exempelvis e-post inte inne-
bar att arbetsgivaren tar del av uppgifterna pa sitt som anges i be-
stdmmelsen.

Genom att den foreslagna bestdammelsen féreskriver att arbets-
givaren inte avsiktligen far ta del av en arbetstagares privata elek-
troniska uppgifter finns mojlighet for denne att ta del av uppgifter
sa lange det inte framgar att dessa ar privata. Sa fort det star klart
for arbetsgivaren att uppgifter, dvs. att hela eller delar av innehéllet
ar privat, far denne dock inte ta del av uppgifterna.®® Nar det t.ex.
inte framgar tydligt att ett e-postmeddelande &r privat far alltsa
arbetsgivaren 6ppna detta for att undersdéka om detta ror verksam-
heten eller inte. Visserligen kan det i manga fall vara sa att arbets-
givaren redan genom en sadan atgard har tagit del av hela innehallet
och att integritetsintranget da redan har skett. Enligt utredningens
mening ar detta emellertid oundvikligt.

5.4.4.3 Rutiner for att undvika oavsiktliga intrang

Med den ovan beskrivna konstruktionen finns det risker for att in-
trang i en arbetstagares integritet kan komma att ske enbart for att
arbetsgivaren skall kunna avgéra om vissa uppgifter rér verksam-
heten eller inte. Utredningens anser mot den bakgrunden att det &r
onskvart att bade arbetsgivare och arbetstagare — med den fore-
slagna bestammelsen som utgdngspunkt — verkar for att riskerna
for sddana oavsiktliga intrdng begrdnsas och att hanteringen av

87 Utredningens definition av begreppet privata elektroniska uppgifter aterfinns pa s. 101.

3 En liknande konstruktion kan aterfinnas i 27 kap. 12 § RB. Dar foreskrivs att vissa typer av
dokument som tas i beslag endast far undersokas av ritten, undersokningsledaren eller
aklagaren. Om den som verkstéller beslaget inte har ratt att undersoka handlingen, skall
denne forsegla handlingen.
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arbetstagarnas privata elektroniska uppgifter anpassas till vad som
ar lampligt pa varje arbetsplats.

Enligt vad som ovan anforts i avsnitt 5.4.2.8 &r offentliga arbets-
givare skyldiga att uppfylla kraven pa en god offentlighetsstruktur
vid anvandning av informationsteknik. En sadan struktur skulle
kunna bidra till ett starkt integritetsskydd for arbetstagarna om IT-
systemet utformas sa att det géar att skilja arbetstagarens privata
elektroniska uppgifter fran de allmanna handlingarna. Sadana at-
garder vid utformningen av IT-systemet kan vara att tilldela
arbetstagarna egna privata mappar i vilka privata uppgifter skall lag-
ras. En annan atgard kan vara att for e-post ha officiella
registratorsbrevlador som anvands vid kommunikation av allméanna
handlingar. Atgarderna bér ocksé innefatta information till arbets-
tagarna och interna riktlinjer fér anvandningen av IT-verktygen.
Arbetstagaren bor da fa del av tillracklig information for att kunna
minska riskerna for att drabbas av obefogade integritetsintrang.
Sadana atgarder skulle samtidigt underlatta for arbetsgivaren att
gora en rimlig beddmning av om uppgifter &r privata eller inte.

Aven om reglerna om god offentlighetsstruktur inte giller
privata arbetsgivare torde det dven i privat verksamhet finnas an-
ledning att dvervédga liknande I6sningar.

Saval offentliga som privata arbetsgivare har i relativt stor ut-
stréckning interna riktlinjer for arbetstagarnas anvandning av IT-
verktygen. Som anforts ovan ar sadana vardefulla for att klargora
vilka regler som galler pa arbetsplatsen. Det maste dock framhallas
att varken riktlinjer eller en viss struktur i fraga om IT-systemets
utformning kan medféra en storre ratt for arbetsgivaren att ta del
av privata elektroniska uppgifter an vad som framgar av den fore-
slagna bestdimmelsen. Skyddet for arbetstagarna kan dock sjalvfallet
utvidgas genom att en arbetsgivare uttryckligen fransager sig ratten
att ta del av privata elektroniska uppgifter enligt vad som annars
skulle gélla enligt lagen.

54.4.4 Samtycke

Enligt utredningens mening bor arbetstagare kunna samtycka till
att arbetsgivaren tar del av privata uppgifter. En reglering utan en
sadan mojlighet skulle riskera att bli allt for rigid och svarhanterlig i
praktisk tillampning. Bl.a. kan man nog utga fran att sddana privata
uppgifter som avses har i manga fall inte ar direkt fortroliga eller
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annars integritetskansliga. For sadana fall ar det angelaget att ett
samarbete i god anda kan ske pa arbetsplatserna.

Ett generellt samtycke som lamnas exempelvis vid anstéllningens
borjan kan vara tillrackligt. 1 samband med att samtycke ldamnas
maste arbetstagaren sa utforligt som mojligt informeras om vad
atgarderna avser, deras syfte och vilka konsekvenser som kan folja
om samtycke inte ldmnas. Detta 6verensstimmer med definitionen
av samtycke enligt PUL.

Att en arbetstagare végrar att [amna samtycke till kontroller kan
naturligtvis medfora att arbetsgivaren inte tillater att arbetstagaren
anvander 1T-verktygen for privata andamal eller 6verhuvudtaget.

Om arbetstagaren inte har lamnat samtycke far arbetsgivaren
endast ta del av uppgifterna om foérutsattningarna enligt de nedan
beskrivna undantagen ar uppfyllda. Om dessa forutsattningar ar
uppfyllda behéver en arbetsgivare inte heller forst fraga efter
samtycke.

5.4.45 Undantag om det ar nédvandigt for arbetsgivarens
verksamhet

Aven om det stér klart att vissa uppgifter ar arbetstagarens privata
kan det ndgon gang finnas behov for arbetsgivaren att ta del av
dem. For dessa sarskilda situationer foreslas i bestammelsen att
undantag fran forbudet skall gélla om det ar nodvandigt for arbets-
givarens verksamhet. Att undantaget anknyter till arbetsgivarens
verksamhet innebdr att frdgan om det &r tillatet att ta del av privata
uppgifter skall bedomas utifran verksamhetens behov i det enskilda
fallet. Arbetsgivarens atgard skall saledes vid en objektiv bedom-
ning framsta som berattigad med hansyn till verksamheten. Denna
begransning kan forvisso tyckas nagot opreciserad. Emellertid sker
i bestdimmelsen ytterligare precisering genom de exempel som
anges.

5.4.4.6 Nodvandighetskravet

For att kontroller enligt undantagsbestimmelsen skall fa ske kravs
att atgarden ar nodvandig. Kravet innebar alltsa att det for att t.ex.
undvika sakerhetsrisken i fraga maste vara nodvandigt att ta del av
vissa uppgifter. Om exempelvis ett virus kan oskadliggtras utan att
arbetsgivaren tar del av privata uppgifter i den drabbade filen &r det
inte tillatet enligt bestammelsen att ta del av uppgifterna.
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Nd&dvéandighetskravet kan ses som en forstarkning av det allmanna
relevanskravet som beskrivits ovan, se avsnitt.

5.4.4.7 Vid fara for informationssakerheten

Det allt starkare beroendet av informationsteknik i olika samman-
hang har medfort att sikerheten vid anvandningen av sadan teknik
blivit allt mer betydelsefull. Hoten mot informationssakerheten
kan vara saval externa som interna och avse t.ex. virusangrepp, an-
grepp fran hackers, tekniska fel samt mer eller mindre oavsiktliga
skadliga atgarder fran arbetstagares sida. Kraven pa en tillfreds-
stéllande informationssakerhet kan gora det nédvéandigt for arbets-
givaren att i vissa fall ta del av en arbetstagares privata elektroniska
uppgifter. Exempelvis kan en indikation pa att ett virus fore-
kommer i ett e-postmeddelande innebéra att arbetsgivaren har be-
hov av att omedelbart ta del av detta for att undanrdja hotet. Vilka
typer av hot som kan férekomma varierar i olika verksamheter.
Enligt bestdmmelsen forutsatts dock att det foéreligger en konkret
fara for informationssédkerheten. Utredningen kan inte uttala sig
om de narmare granserna for vilka situationer och vilka atgarder
som ér tillatna enligt bestammelsen. Det ar dock arbetsgivaren som
bestammer vilken sdkerhetsnivd som skall gélla i verksamheten,
vilket far stor betydelse for bedomningen av de atgarder som kan
behdva vidtas.

Fara for informationssékerhet i den mening som avses har inne-
fattar saledes mer &n rent tekniska hot mot informationen. Aven
sadana fall dar en arbetstagare — avsiktligt eller oavsiktligt — t.ex.
sprider eller andrar information utgor en sadan fara som avses.

5.4.4.8 Vid skadlig misstanke om brott

Aven i det fallet att en arbetstagare agnar sig at brottslig verksam-
het och arbetsgivaren darfor behover vidta atgarder ar det befogat
att ge arbetsgivaren rétt att ta del av privata elektroniska uppgifter.
Harfor bor krévas att arbetsgivaren har en skalig misstanke om att
arbetstagaren gor sig skyldig till brott vid anvandningen av IT-
verktygen samt att det &r av betydelse for att forhindra fortsatt
brottslighet att arbetsgivaren ocksa tar del av arbetstagarens privata
uppgifter. Bestammelsen ar begransad till sadana situationer dar
arbetsgivarens 1T-verktyg anvénds vid utférande av brott. Att med
stdd av bestdmmelsen vidta allmént utredande eller bevissdkrande
atgarder vid varje misstanke om brott far inte forekomma. Arbets-
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givaren far alltsd inte ta del av en arbetstagares privata elektroniska
uppgifter for att understéka om arbetstagaren exempelvis i med-
delande till annan rojer att han begatt brott. Saddana brottsutred-
ningar bor dven i fortsattningen skotas av polis och aklagare.

Nar det géller brott eller illojalt beteende forutsatts att det finns
skalig misstanke om sadant. Begreppet avses har ha samma innebord
som ndr det géller att beddma misstanke vid anvandning av straff-
processuella tvangsmedel. Det &r saledes klart att det maste finnas
nagon konkret indikation pa att sadant beteende férekommer, men
att narmare beddma vad som kravs i enskilda fall far 6verlamnas at
rattstillampningen.

En lamplig ordning &r enligt utredningens mening att arbets-
givaren i forsta hand skall forsoka fa arbetstagarens samtycke till
atgarden.

5.4.4.9 Vid skalig misstanke om illojalitet

Som ett led i anstallningsavtalet anses inga ett krav pa arbetstagaren
att vara lojal mot arbetsgivaren. Med detta avses att arbetstagaren
inte far vidta atgarder som ar dgnade att skada eller pa annat sitt
forsvara arbetsgivarens verksamhet. Vilka krav som &r rimliga att
stalla maste av naturliga skél variera beroende bl.a. pa den aktuella
verksamhetens beskaffenhet, arbetsuppgifternas art, arbetstagarens
stallning i foretaget och om arbetstagaren pa nagot satt aventyrat
nagot led i arbetsgivarens verksamhet. Som AD har uttalat® kan
man sjalvfallet inte med nagon enkel formel beskriva vad som avilar
arbetstagaren i normalfallet, men en gemensam synpunkt pa dennes
forpliktelser har angivits vara att arbetstagaren ar skyldig att sétta
arbetsgivarens intresse framfor sitt eget samt att undvika lagen, dér
han eller hon kan komma i en pliktkollision.

Om det finns skélig misstanke att en arbetstagare bryter mot
lojalitetsplikten, t.ex. genom att bedriva konkurrerande verksamhet
eller genom att sprida konfidentiell information, bor det vara befo-
gat att arbetsgivaren har en mojlighet att ingripa. Aven for sddana
situationer ges darfér en mojlighet for arbetsgivaren att ta del av
privata elektroniska uppgifter. For att knyta tillampningen av be-
stammelsen till arbetsrattslig praxis foreslas att bestimmelsen skall
omfatta sadan illojalitet som kan medfora skadestandsskyldighet
eller utgora saklig grund for uppségning.

% Se AD 1993 nr 18.
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Betraffande begreppet skélig misstanke hénvisas till vad som
anforts i narmast foregaende stycke.

En Iamplig ordning &ven i detta fall dr enligt utredningens me-
ning att arbetsgivaren i forsta hand skall forsoka fa arbetstagarens
samtycke till atgarden.

5.4.5 Forhdllandet till andra forfattningar

5.4.5.1 Regeringsformen och Europakonventionen

Fragan ar om den foreslagna bestimmelsen kan anses innehalla en
sadan begransning i enskildas fri- och rattigheter enligt 2 kap. 6 §
RF som ér tillaten endast om forutsattningarna i 2 kap. 12 § RF ar
uppfyllda. I avsnitt 5.4.2.3 ovan har konstaterats att 2 kap. 6 § inne-
bér ett forbud for en offentlig arbetsgivare att ta del av en arbets-
tagares privata e-postmeddelanden under tiden som meddelandet &r
under befordran.

Enligt utredningens mening innebér bestdammelsens forsta stycke
att forbudet i 2 kap. 6 § uppratthalls och att det darfor inte ar fraga
om nagon begransning i enskildas fri- och rattigheter. Liksom 2
kap. 6 § forbjuds aktivt undersokande fran det allmannas sida. Den
omsténdligheten att bestdmmelsen inte hindrar att en arbetsgivare
vid genomgang av e-postmeddelanden av misstag kan komma att ta
del av privata uppgifter ger darfor inte anledning till annan
bedémning.

Tredje stycket daremot innebar en begrénsning i enskildas fri-
och rattigheter med hénsyn till att bestdmmelsen under angivna
forutsattningar tillater att en arbetsgivare — medveten om att viss e-
post &r privat — anda undersoker den med stod av bestimmelsen.
Enligt 2 kap. 12 § far rattigheterna i 2 kap. 6 § begréansas genom lag.
Begransning far goras endast for att tillgodose dndamal som ar
godtagbart i ett demokratiskt samhalle. Begransningen fér aldrig ga
utéver vad som ar nodvandigt med hansyn till det andamal som har
foranlett den och inte heller stracka sig sa langt att den utgor ett
hot mot den fria asiktsbildningen sasom en av folkstyrelsens
grundvalar. Begransningen far inte heller goras enbart pa grund av
politisk, religios, kulturell eller annan sadan askadning.

| detta fall innebér begransningen att skyddet i 2 kap. 6 § mot
undersdkning av arbetstagares brev eller annan fortrolig férsandelse
inskranks i vissa sarskilt angivna undantagsfall dar arbetsgivarens
IT-verktyg har anvants vid kommunikationen. Det maste beaktas
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att syftet med begransningen inte dr att utgdra hinder mot viss
kommunikation eller mot viss asiktsbildning. Syftet ar i stéllet att
gora det mojligt for arbetsgivaren att tillgodose sina intressen nar
det géller anvédndningen av I T-verktygen och dédrmed att bedriva sin
verksamhet.

Det nu anférda innebér enligt utredningens mening att de be-
gransningar i fri- och rattigheterna som bestdmmelsen medfor ar
godtagbara enligt 2 kap. 12 8.

Artikel 8 i Europakonventionen har en utformning som mot-
svarar 2 kap. 6 och 12 88§ RF. Det ovan forda resonemanget om RF
ar enligt utredningens mening tillampligt dven pa Europakonven-
tionen och saledes ar forslaget forenligt dven med Europa-
konventionen.

5.4.5.2 Tryckfrihetsforordningen och
yttrandefrihetsgrundlagen

Vid sidan av bestdimmelsen kommer det s.k. meddelar- och an-
skaffarskyddet enligt TF och YGL att gélla, se ovan avsnitt 5.4.2.9.
Vid tilldmpning av bestdammelserna om meddelar- och anskaffar-
frihet uppkommer problem som motsvarar vad som ovan disku-
terats, namligen att det pa forhand kan vara svart att avgéra om
vissa uppgifter ar sddana som omfattas av bestimmelserna. Sakert
finns det darfor betydande risker att en offentlig arbetsgivare vid
hanteringen av uppgifter i 1T-systemet oavsiktligt kan komma att
ta del av meddelanden som skyddas av TF och YGL. Den fére-
slagna bestimmelsen i LIA paverkar emellertid inte tillampningen
av TF eller YGL och eventuella tillampningssvarigheter betraffande
dessa bestammelser far Gvervégas i annat sammanhang.

5.4.5.3 Brottsbalken

Genom att bestdimmelsen anger ndr det ar olovligt fér en arbets-
givare att ta del av en arbetstagares privata elektroniska uppgifter
kommer den att fa betydelse for bedémningen av vad som kan
anses som straffréttsligt olovligt. Som redovisats ovan i avsnitt
5.4.2.5 under rubriken Dataintrang, forutsatter brottet dataintrang
enligt 4 kap. 9 ¢ § BrB att nagon olovligen bereder sig tillgang till
upptagning for automatisk databehandling. Att bereda sig tillgang
till en upptagning innefattar bl.a. att ta del av upptagningens inne-
hall. Den foreslagna bestdammelsen kommer att definiera vad som
skall anses olovligt i den situationen att en arbetsgivare tar del av en
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arbetstagares privata elektroniska uppgifter. Vid bedémningen av
om ett forfarande utgor dataintrang bor alltsd atgarder som ar
tillatna i enlighet med den foreslagna bestammelsen inte kunna an-
ses som olovliga i straffrattsligt hanseende. P4 motsvarande satt
torde atgarder i strid med bestimmelsen vara att betrakta som
olovliga och darmed som ett straffbart dataintrang.*

5454 PUL

Som framgar i avsnitt 5.4.2.6, tillimpas PUL fullt ut pa sadana at-
garder som innebdr att en arbetsgivare tar del av en arbetstagares
privata elektroniska uppgifter. Av den foreslagna bestdmmelsen
framgér hur intresseavvagningen mellan arbetsgivarens och arbets-
tagarnas respektive intressen skall gbras och bestdmmelsen innebér
darmed en precisering av 10 § PUL. 3 § LIA &r saledes i detta avse-
ende en specialreglering i forhallande till PUL och skall darmed
gélla framfor PUL. 1 6vrigt skall en arbetsgivare som behandlar
personuppgifter om en arbetstagare genom att ta del av dennes
privata elektroniska uppgifter folja vad som foreskrivs i PUL.*

5.4.6  Forhallandet till dataskyddsdirektivet

Som framgar av narmast foregdende avsnitt innebar den foreslagna
bestdmmelsen en precisering av 10 8§ PUL och d&rmed en precise-
ring av direktivets artikel 7. Nagot hinder emot att i nationell lag-
stiftning precisera artikeln finns inte. Preciseringarna innebér inte
att det fria flodet av personuppgifter mellan medlemsstaterna hind-
ras. Inte heller innebdr de att skyddet for enskildas personliga
integritet sanks i strid med direktivet. Saledes utgor direktivet inget
hinder mot den foreslagna bestdmmelsen.

55 Loggning

Praktiskt taget all informations- och kommunikationsteknik inne-
fattar en mojlighet att logga anvandarnas aktiviteter. Det innebér
att utformning och anvéandning av loggar varierar mycket. Inom
begreppet loggning faller darmed en stor méngd disparata funk-
tioner som bara har det gemensamt att de automatiserat registrerar
aktiviteter i en IT-applikation. Det &r givet att det vid en analys av
de rattsliga fragorna kring loggning innebér vissa svarigheter att

40 Jfr forhallandet mellan 44 § telelagen och 4 kap. 8 § BrB.
41 Se narmare redogdrelsen i avsnitt 5.4.2.6.
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gora en samlad redovisning av fall med sa vitt skilda anvandnings-
omraden och sa olika utformning som det har ar fraga om. Att i
stéllet forsoka gora en systematisk uppdelning i t.ex. syften eller
anvandningsomraden for loggarna skulle emellertid ocksa innebéara
vissa nackdelar. Bl.a. har manga loggar flera mojliga anvandnings-
omraden, t.ex. saval teknisk kontroll som kontroll av arbetstagares
beteenden. Vidare maste beaktas att den tekniska utvecklingen
innebar stora svarigheter att dven for den narmaste framtiden for-
utse hur loggning kan komma att utformas och anvdndas. Mot
denna bakgrund kommer i denna framstéllning alla former av logg-
ning att behandlas gemensamt. Med loggning avses da all insamling
av sadana elektroniska spar som innehaller information om aktivi-
teter som har vidtagits av en fysisk person vid anvandning av en
datoriserad tillimpning. Saledes kommer begreppet loggning har
att avse s vitt skilda fall som relativt enkla loggar for teknisk Gver-
vakning av natverk, loggar i inpasseringssystem och loggar i avance-
rade tillampningar for prestationsmétning i exempelvis teletjanst-
verksamhet.

Risker for integritetsintrang torde endast forekomma om upp-
giften om viss aktivitet gar att hanfora till en bestamd fysisk person
och uppgiften saledes ar en personuppgift i PUL:s mening. Reso-
nemangen kommer darfor i det foljande att begrénsas till situatio-
ner dar uppgifterna i loggarna utgor personuppgifter. Med hénsyn
till att personuppgifter vid loggning alltid behandlas automatiserat
ar PUL tillamplig enligt 5 8 PUL. Det kan darfor redan har ndmnas
att PUL ar fullt ut tillamplig i de fall som avses nedan.

En sarskild fraga i detta sammanhang ar néar loggning av arbets-
tagares arbetsinsatser far sadan omfattning att loggningen riskerar
att negativt paverka arbetstagarens fysiska eller psykiska val-
befinnande. Som framgar nedan betraktar utredningen detta i forsta
hand som en arbetsmiljofraga, se nedan avsnitt 5.5.2.1.

5.5.1  Den réttsliga regleringen

5.5.1.1 Arbetsgivarens arbetsledningsratt

Aven nir det galler loggning &r naturligtvis arbetsgivarens arbets-
lednings- och kontrollrdtt av betydelse for de kontroller en arbets-
givare kan gora.

Arbetsledningsratten ger som utgangspunkt arbetsgivaren en
principiell ratt att bestdimma nér loggning skall ske. Av kontroll-
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ratten torde folja att arbetsgivaren ocksa som utgangspunkt har ratt
att anvanda loggarna for att kontrollera enskilda arbetstagares bete-
enden och prestationer. Att sadana kontroller inte far sta i strid
med lag innebér bl.a. att arbetsgivaren vid behandlingen maste folja
PUL och saledes ange ett sarskilt och berattigat andamal, att in-
formera arbetstagarna om kontrollerna m.m. Av 98 PUL foljer
som ett grundlaggande krav att god sed maste iakttas vid all be-
handling av personuppgifter. Detta torde innebéra att kontroller
inte far ske pa ett satt som innebar mycket nargangen och om-
fattande Overvakning av arbetstagaren.

5512 PUL

Sasom anforts ovan behandlas har endast loggning som omfattas av
PUL:s bestammelser. Det innebar att varje atgard som arbets-
givaren foretar med personuppgift i samband med loggning, dvs.
insamling, bearbetning, anvandning m.m., maste uppfylla PUL:s
krav. Med hénvisning till den stora variation som forekommer nér
det galler loggning kan hér inte lamnas en uttbmmande redovishing
av situationer dar tillampningen av PUL kan valla problem. Inte
heller efterstravas nagon fullstandighet i redovisningen av PUL:s
bestammelser. | avsnittet skall i stéllet ges exempel pa situationer
dar PUL kan antas vara sérskilt betydelsefull i samband med logg-
ning. | det foljande kommer redogorelsen att utgd fran att den
personuppgiftsansvarige ar en arbetsgivare.

Grundlaggande krav pa behandlingen

Som allmanna krav galler att arbetsgivaren bara far behandla
personuppgifter om det ar lagligt samt om det sker pa ett korrekt
sétt och enligt god sed. Att behandlingen skall ske enligt god sed
torde i detta sammanhang kunna innebéra att man vid bedém-
ningen soker ledning i riktlinjer utarbetade av etablerade bransch-
sammanslutningar eller hur andra ansvarsfulla arbetsgivare hanterar
fragor om loggning.

Enligt 98 PUL skall arbetsgivaren se till att personuppgifter
samlas in bara for sérskilda, uttryckligen angivna och beréttigade
dandamal. Dessa andamal far sedan betydelse for den fortsatta
behandlingen av personuppgifterna. Bl.a. far personuppgifter inte
behandlas for nagot andamal som &r of6renligt med det for vilket
uppgifterna samlades in. Det innebdr dels att arbetsgivaren — redan
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nar en loggningsfunktion tas i bruk — uttryckligen maste ha angett
dandamalen med denna, dels att arbetsgivaren ar forhindrad att an-
vanda uppgifterna i loggen for andra (oforenliga) andamal. Kravet
att andamalen skall vara sérskilda innebar att dessa inte kan anges
alltfor allmént, utan maste vara relativt detaljerade. Om andamalet
med en viss loggning har angetts vara for att kontrollera en
tillampnings tekniska funktion, innebar PUL ett forbud mot att
anvanda uppgifterna exempelvis for att kontrollera arbetstagares
prestationer.

Enligt 9 § krévs ocksa att arbetsgivaren begransar uppgifterna vid
loggning till sddana som &r adekvata och relevanta i forhallande till
de angivna d&ndamalen.

Slutligen maste arbetsgivaren se till att insamlade uppgifter inte
bevaras under langre tid 4n vad som ar nédvandigt med héansyn till
andamalet med loggningen.

Tillaten behandling

10 8 PUL anger uttbmmande nér behandling av personuppgifter &r
tillaten. FOrst kan konstateras att ett frivilligt och informerat sam-
tycke av arbetstagaren alltid medfor att behandling av person-
uppgifter ar tilliten. Nidgra begransningar utover vad som foljer av
9 § PUL ndr det géller vilka uppgifter som kan samlas in eller i
Ovrigt behandlas vid loggning finns inte for en arbetsgivare som
inhdamtar samtycke fran arbetstagarna. Aven om samtycke inte har
inhamtats far loggning ske enligt de i bestimmelsen narmare an-
givna forutsattningarna. Ett grundldggande krav ar att behand-
lingen ar nodvandig. 1 manga fall dar loggning sker for teknisk
kontroll av viss tillampning kan man ifragasitta om vidtagna at-
gérder Over huvud taget behdver kunna hénforas till enskild
arbetstagare.

Arbetsgivare far behandla personuppgifter om arbetstagare om
det &r nédvandigt for att fullgora ett avtal mellan parterna. | allmén-
het torde loggning inte utgdra sadan behandling som ar nddvandig
for fullgorelse av anstéllningsavtalet. Det kan dock ténkas att ett
avtal om resultatlén eller ett system med individuella ackord kan
innebdra att det & nddvéandigt att behandla personuppgifter som
samlats in genom loggning.

Att loggning skulle vara noédvandig for att fullgéra en rattslig
skyldighet kan ocksa forekomma. Som exempel kan namnas att en
myndighets sdrskilda skyldigheter betréffande inkomna handlingar
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kan medfdra att det ar nddvandigt att logga t.ex. inkommande e-
post pa visst sitt.

Slutligen far personuppgifter behandlas efter en intresse-
avvégning om arbetsgivarens berattigade intressen av behandlingen
véger tyngre &n arbetstagarens intresse av integritetsskydd. Denna
bestammelse torde komma att tillimpas i manga fall vid bedomning
av tillatligheten av viss loggning. Bestammelsen innebér att arbets-
givaren for varje fall av loggning skall géra en avvagning mellan a
ena sidan sina egna behov av loggningen och & andra sidan det in-
trang i arbetstagarnas personliga integritet som denna medfor.
Arbetsgivarnas och arbetstagarnas respektive intressen har redo-
visats ovan. Att narmare ange hur intresseavvagningen enligt PUL
faller ut i enskilda fall & knappast mojligt. Generellt kan méjligen
ségas att loggning som betingas av sékerhetsskél i allménhet véger
tyngre an saddana som betingas av t.ex. foretagsekonomiska
effektivitetsskal.

Kénsliga personuppgifter

PUL innehaller i 13 § sarskilda bestammelser om behandling av
kansliga personuppgifter. I detta sammanhang uppkommer fragan
om insamling av personuppgifter genom loggning kan utgora
behandling av sddana kansliga personuppgifter som avses. Vid till-
komsten av dataskyddsdirektivet och PUL tycks inte detta ha be-
rorts. Uppgifter som samlas in vid loggning kan innehalla informa-
tion t.ex. om kommunikation som skett mellan en arbetstagare och
ett politiskt parti eller en religiés sammanslutning och torde dér-
med, atminstone i speciella situationer, kunna innebara att upp-
giften avsl6jar arbetstagarens politiska uppfattning eller religitsa
Overtygelse.

Information

Det kan ifragasattas om uppgifter som samlas in vid loggning ar
insamlade fran arbetstagaren sjalv eller fran annan. Datalags-
kommittén har vid tillkomsten av PUL forutsatt att det i dessa fall
ror sig om insamling som sker fran den registrerade, dvs. fran
arbetstagaren, sjalv. | vissa fall, som t.ex. vid loggning av in-
kommande e-post, & denna bedémning emellertid inte sjalvklar.
Arbetsgivarens skyldighet att informera om sadan insamling som
sker skiljer sig emellertid inte sarskilt mycket mellan de bada fallen.
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I 23 § PUL finns de grundldggande reglerna om skyldigheter for
arbetsgivare att sjalvmant informera om behandling av person-
uppgifter som samlas in fran arbetstagaren sjalv och i 24 § finns
motsvarande regler betraffande uppgifter som samlas in fran annan.
Enligt bestdimmelserna skall information ldamnas ndr uppgifterna
samlas in respektive registreras. Om avsikten ar att fortlépande
samla in uppgifter om en och samma person boér det enligt
Datalagskommittén vara mojligt att lamna information bara en
gang om det sker innan uppgifter samlas in eller registreras forsta
gangen.* Information skall da lamnas om bl.a. vilka kategorier av
uppgifter som kommer att samlas in och behandlas. Datalags-
kommittén framhaller ocksa att det ar viktigt att personer som an-
vander Internet, BBS:er eller liknande elektroniska tjanster far in-
formation om vilken insamling av elektroniska spar som sker i
loggar.

Den information som skall 1dmnas &r enligt 25 § uppgift om den
personuppgiftsansvariges — och dennes eventuella foretradares —
identitet, andamalet med behandlingen och all ytterligare informa-
tion som &r nodvandig for att tillforsdakra den registrerade en
korrekt behandling.

Enligt 26 § ar arbetsgivaren skyldig att pa ansokan av arbets-
tagare informera om bl.a. vilka uppgifter som behandlas, varifran
uppgifterna har hamtats och andamalen med behandlingen.

Skyldighet att féra forteckning

Enligt 36 § &r personuppgiftsansvariga skyldiga att — med vissa in-
skrdnkningar — anmala helt eller delvis automatiserad behandling
till Datainspektionen. Med stdd av 6 § personuppgiftsférordningen
har Datainspektionen foreskrivit att anméalningsskyldigheten inte
géller for behandling av personuppgifter som avser registrerade
med sadan anknytning till den personuppgiftsansvarige som bl.a.
foljer av anstéllning under forutsdttning att den personuppgifts-
ansvarige sjalv for en forteckning dver behandlingarna med de upp-
gifter som annars skulle ha anmilts.* Undantaget géller dock inte
behandling av kénsliga personuppgifter enligt 13 § PUL.

De uppgifter som en arbetsgivare enligt ovan ar skyldig att fora
en forteckning Over (eller anméla till Datainspektionen om det

42 Se SOU 1997:39 5. 384.
4 5e 5 §a) DIFS 1998:2 (4ndrad genom 1999:3 och 2001:1).
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géller kansliga uppgifter) ar enligt 6 § DIFS 1998:2*

a) den personuppgiftsansvariges namn, adress, telefonnummer
och organisationsnummer,

b) andamalet eller andamalen med behandlingen,

c¢) en beskrivning av den eller de kategorier av registrerade som
berdrs av behandlingen,

d) en beskrivning av de uppgifter eller kategorier av uppgifter
som skall behandlas om de registrerade,

e) uppgift om mottagarna eller de kategorier av mottagare till
vilka uppgifterna kan komma att lamnas ut,

) upplysning om 6verféringar av uppgifter till tredje land,

g) en allméan beskrivning av de atgarder som har vidtagits for att
trygga sékerheten i behandlingen.

Sanktioner

En arbetsgivare som behandlar arbetstagares personuppgifter i strid
med PUL:s bestdimmelser kan enligt 48 § bli skadestandsskyldig
gentemot arbetstagaren. Behandlingar som inte Gverensstimmer
med PUL:s krav kan dessutom enligt 49 § vara straffbara. Enligt
bestdmmelsen ar det straffbart for en personuppgiftsansvarig bl.a.
att ldmna osann uppgift i information till registrerade.

55.1.3  Arbetarskyddsstyrelsens foreskrifter om arbete vid
bildskarm

Med stod av arbetsmiljéforordningen (1977:1166) har arbetar-
skyddsstyrelsen meddelat sérskilda foreskrifter om arbete vid bild-
skarm, AFS 1998:5. Av 108 framgar bl.a. att kvantitativ eller
kvalitativ kontroll av arbetstagarens arbetsinsats via datasystemet
inte far goras utan dennes vetskap. Bestimmelsen &r en implemen-
tering av EG-direktivet 90/270/EEG av den 29 maj 1990 om
minimikrav for sdkerhet och hélsa i arbete vid bildskdrm. I Arbetar-
skyddsstyrelsens allmanna rad om tillampningen av foreskrifterna
konstateras att sadan kontroll kan upplevas som integritets-
krdnkande och 6ka den psykiska belastningen i arbetet om den sker
utan arbetstagarnas vetskap. Av de allmanna raden framgar ocksa
att det inte heller ar forenligt med kraven pa en god arbetsmiljo i
psykiskt och socialt avseende att utnyttja datortekniken sa att upp-

4 Andrad genom DIFS 1999:3 och 2001:1
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gifter om enskild anstalld anvands pa ett satt som medfor att den
personliga integriteten kréanks.

I begreppet kvantitativ eller kvalitativ kontroll torde ingé i prin-
cip allt som har att géra med en arbetstagares arbetsinsats. Kontroll
av uppgifter i en e-post- eller Internetlogg innefattar saledes en
kvantitativ eller kvalitativ kontroll enligt bestammelsen.

Ett sdtt att informera arbetstagarna om kontroller &r genom all-
manna meddelanden, t.ex. i form av riktlinjer for datoranvandning.
Sadan information kan emellertid behdva kompletteras for att
sakerstalla att alla grupper av arbetstagare verkligen far tillracklig
information. Vidare kan arbetstagarna behova informeras sarskilt
infor en viss kontroll om arbetsgivaren i riktlinjerna har forbehallit
sig en allmén rétt att kontrollera.

Den som bryter mot foreskriften kan med stdd av 8 kap. 2 § for-
sta stycket andra punkten arbetsmiljolagen (1977:1160), jamférd
med 19 § arbetsmiljéférordningen, domas till béter.

5.5.2  Behovet av ytterligare rattslig
reglering

Redovisningen ovan visar att principen om arbetsgivarens arbets-
ledningsrétt innebér att ratten att kontrollera en arbetstagare be-
gransas med hansyn till att kontroller inte far sta i strid med lag,
god sed eller annars vara otillbérliga. Denna princip tillsammans
med PUL:s bestdmmelser innebdr ett betydande skydd for arbets-
tagarnas personliga integritet. Har kan sarskilt framhallas arbets-
givarens skyldighet att i forvdg ange ett sédrskilt och berattigat
andamal, att se till att endast relevanta uppgifter behandlas och att
behandlingen ar tilliten enligt 10 §. Darmed stélls relativt stora
krav pa arbetsgivare som vill paborja sddan loggning som innebéar
att personuppgifter om arbetstagare samlas in. Arbetsgivarens
skyldighet att informera arbetstagarna om all férekommande be-
handling av deras personuppgifter ar ocksa ett viktigt inslag i
integritetsskyddet for arbetstagarna. Framfor allt innebédr den
Oppenhet som informationsskyldigheten medfor att arbetstagarna
kan kontrollera om férekommande loggning ar tillaten, berattigad
och dven i dvrigt utformad pa ett lampligt sitt. Har torde for Gvrigt
arbetstagarorganisationerna kunna fylla en viktig kontrollerande
funktion.

Nagot behov av att skarpa PUL:s bestammelser finns darfor inte
enligt utredningens mening. Dé&remot finns det skél att férsoka
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precisera den intresseavvagning som enligt 10 § PUL maste goras
for att loggning skall vara tillaten utan att samtycke har lamnats.

Nar det galler loggning som sker i sadan omfattning eller annars
pa sadant satt att den patagligt och negativt paverkar arbetstagarens
fysiska eller mentala valbefinnande anser utredningen att detta inte
i forsta hand &r en integritetsfraga, utan en arbetsmiljofraga som
kan och bor l6sas inom ramen for arbetsmiljolagstiftningen. Sadana
fragor ar enligt utredningens mening sarskilt lampade for reglering
genom kollektivavtal.

5.5.2.1  Arbetstagares intresse av integritetsskydd

Sadan loggning som &r aktuell har &r sadan som har anknytning till
ett anstallningsforhéllande. De personuppgifter som samlas in vid
loggningen torde darmed i allt vasentligt rora aktiviteter med an-
knytning till utférda arbetsuppgifter och torde darfor i allménhet
inte ha ett integritetskénsligt innehall. 1 denna bedémning ligger
ocksa att en arbetsgivare alltid maste ha en principiell ratt att kon-
trollera hur arbetet utfors. Anvéndningen av de insamlade upp-
gifterna kan ockséa paverka riskerna for integritetsintrang. Sarskilt
integritetskanslig kan sadan loggning vara som avser att ligga till
grund for en beddmning av arbetstagares prestationer.

Emellertid kan &ven uppgifter av privat karaktdr komma att be-
handlas bl.a. ndr arbetstagaren anvander arbetsgivarens utrustning
for privata andamal, t.ex. for att skicka privat e-post eller for annan
privat Internetanvandning. Till skillnad fran uppgifter som ror
arbetstagarens arbetsuppgifter kan denna typ av uppgifter i sig vara
integritetskansliga.

Det anforda innebdér att arbetstagares intresse av skydd for sin
personliga integritet ar sarskilt patagligt dels vid loggning som av-
ser att beddma arbetstagarnas prestationer, dels nar loggningen
innefattar uppgifter av privat karaktar.

5.5.2.2 Arbetsgivarens intresse av att logga arbetstagares
aktiviteter

Arbetsgivarens intresse eller behov av att logga vissa aktiviteter
varierar naturligtvis mycket beroende pa olika faktorer, sdsom t.ex.
dennes verksamhet och utrustning. Att i detalj redogdra for de in-
tressen av loggning som arbetsgivare kan ha i enskilda fall &r darfor
svart. Har nedan foljer nagra exempel pa situationer dar arbets-
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givare kan ha ett behov av att logga arbetstagarnas aktiviteter vid
anvandning av 1T-verktyg.

Loggning anvdnds regelméssigt som underlag vid felsdkning.
Uppgifter i loggen kan ge besked om hur ett fel i en tilldmpning
har uppkommit och darmed om hur felet skall atgardas. Vidare kan
loggning av aktiviteter t.ex. i ett natverk anvandas for att bedéma
om detta ar riktigt dimensionerat och anledningarna till eventuella
Overbelastningar. Att ett néatverk varken &r over- eller under-
dimensionerat ar betydelsefullt fran kostnadssynpunkt.

Kommunikation i ett ndtverk innebér alltid risker fér att obe-
horiga personer bereder sig tillgang till information eller andra
resurser. Darfoér finns en mangd olika typer av verktyg for att be-
gransa atkomsten till nitverket och darigenom skydda natverket
fran obehoriga intrang. I de flesta natverk forutsitts darfor att in-
loggning sker med sérskilda anvdndarnamn och l6senord. I sam-
band med sadana kontroller registreras vilken anvandare (vilken
anvandaridentitet) som loggat in sig pa natverket och vid vilken tid
det skedde. Beroende pad hur natverket ar uppbyggt och vilken
information det innehaller kan vidare loggas andra atgarder som
anvandaren vidtar, exempelvis vilken information denne hamtar
eller &ndrar. Uppgifterna kan anvandas dels for att kontrollera och
utreda obehdriga intrang eller forsok till sddana, dels for att kon-
trollera om en i och for sig behorig anvandare har berett sig tillgang
till information som han eller hon inte haft ratt att ta del av.

Att logga arbetstagarnas e-postanvandning kan vara av betydelse
for att arbetsgivaren skall kunna bilda sig en uppfattning om den
korrespondens eller de kommunikationer i 6vrigt som férekommer
i verksamheten. Sarskilt kan det vara av betydelse att kontrollera att
inkommande e-post nar avsedd mottagare och att alla arenden som
inkommer med e-post atgardas pa lampligt satt. Har kan sarskilt
namnas kravet pa offentliga arbetsgivare att registrera och diarie-
fora inkommande allmanna handlingar.

Ett annat generellt intresse for arbetsgivare att logga arbets-
tagares aktiviteter ar vidare for att kontrollera om interna regler for
anvandning av utrustningen efterlevs. Reglerna betingas ofta av
arbetsgivarens behov av att astadkomma en tillracklig
informationssékerhet och kontroll av efterlevnaden kan dérfor vara
mycket betydelsefull.

Harutover finns en méngd situationer dar arbetsgivarens verk-
samhet eller speciella IT-verktyg medfér mojligheter till och behov
av andra och kanske mer avancerade former av loggning. | vissa
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verksamheter dér en stor del av arbetstagarnas arbete sker med
hjélp av datoriserade funktioner sdsom persondator och telefon
finns mojlighet att genom loggning av arbetstagarnas aktiviteter
anvanda kraftfulla verktyg for att méta deras prestationer. Upp-
gifterna kan sedan anvandas som underlag for beddmningar av bl.a.
personalbehov, personalens behov av vidareutbildning eller for att
faststalla bonus eller resultatlon.

Anvandningen av lokaliseringsuppgifter i t.ex. transportféretag
kan vara av stor betydelse for arbetsgivaren med hansyn till mojlig-
heterna att utnyttja resurserna pa ett effektivare sitt. Aven av
sakerhetsskdl kan sadana uppgifter vara vardefulla for att t.ex.
kunna hjalpa en arbetstagare som blivit utsatt for brott eller rakat
ut for en olycka.

5.5.3  Overvaganden och férslag

Utredningens férslag: En tillampning av PUL:s bestdmmelser
tillgodoser pa ett tillfredsstallande satt arbetstagares intresse av
skydd for den personliga integriteten i samband med loggning.
For att lyfta fram och tydliggora detta skydd bor i LIA tas in en
bestdmmelse som hanvisar till PUL.

De situationer som avses har galler loggning av arbetstagares
aktiviteter pa arbetsplatsen eller annars med arbetsgivarens utrust-
ning. Det ar naturligt att denna anknytning till anstallningen far
sérskild betydelse vid utformningen av arbetstagarnas integritets-
skydd i detta sammanhang. Utgangspunkten bor enligt utredning-
ens mening vara den som allmént galler i arbetslivet, ndmligen att
det i arbetsgivarens arbetsledningsratt ingar en ratt att i viss ut-
strdckning utdva kontroll over arbetstagarna. Kontroller genom
loggning utgor inget undantag hérifran.

Vidare maste beaktas att mgjligheten till loggning ar mycket
viktig — och ibland oumbarlig — i olika sammanhang. Som exempel
kan ndmnas att loggning ofta ar helt nddvéandig for kontroll av den
tekniska funktionen i olika informations- och kommunikations-
system samt for en tillfredsstéllande informationssékerhet. Mojlig-
heterna att med GPS-teknik lokalisera bl.a. fordon utgtr exempel
pa hur modern informations- och kommunikationsteknik i olika
sammanhang kan utnyttjas for viktiga andamal. Den tekniska ut-
vecklingen pé informations- och kommunikationsomradet ar, sé-
som bl.a. papekats i utredningens direktiv, av stor betydelse for den
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ekonomiska tillvixten och samhalislivet i évrigt. Mot den bak-
grunden dar det viktigt att reglering som kan forédndra forutsatt-
ningarna for denna utveckling sker med stor forsiktighet.

Det kan emellertid inte bortses fran att majligheten till loggning
av aktiviteter i informations- och kommunikationssystem medfor
betydande risker for intrang i arbetstagares personliga integritet.
Fran integritetssynpunkt innebar loggning av arbetstagares aktivi-
teter framfor allt tva problem. Det ena utgors av den psykiska be-
lastning det innebéar att arbeta under sddana forhallanden att
arbetstagaren kan fa en kansla av att vara standigt 6vervakad. Detta
orsakas av att loggning i allmanhet pagar kontinuerligt och innebar
att stora mangder information samlas in, men ocksa av att sadana
kontroller som sker med loggning i allménhet sker utan arbets-
tagarens vetskap. Det andra problemet orsakas av att loggnings-
funktioner — naturligt nog — inte skiljer mellan aktiviteter som rér
arbetsuppgifterna och sadana som ror privata forhallanden. Genom
loggning riskerar darfor att samlas in uppgifter om rent privata for-
hallanden som inte bor omfattas av arbetsgivarens ovan beskrivna
kontrollréatt.

En situation som behdver uppmarksammas sarskilt &r dar arbets-
givarens anvandning av uppgifter som samlats in genom loggning
innefattar en majlighet till kontroll av arbetstagares individuella
prestationer. Med sddan kontroll maste éverhuvudtaget avses an-
vandning som, oavsett loggningens primara syfte, innebér en fak-
tisk mojlighet for arbetsgivaren att bedoma det satt pa vilket
arbetstagaren utfor sina arbetsuppgifter. Det bor da sakna bety-
delse om beddomningen gors utifran kvantitativa eller kvalitativa
kriterier. Som typexempel kan ndmnas att insamlade uppgifter an-
vénds for att utvardera en arbetstagares arbetsinsats, vilket &r van-
ligt forekommande i bl.a. teletjdnstverksamhet, eller for att ligga till
grund for resultatlon eller bonus. Det far ocksd anses innefatta
kontroll av arbetstagares individuella prestationer nar det utifran
insamlade uppgifter gar att folja en arbetstagares fysiska vistelseort,
sasom forekommer t.ex. betraffande chaufforer och véktare. Det ar
saledes inte fraga om kontroll av individuella prestationer om upp-
gifterna avser grupper av arbetstagare, t.ex. statistikuppgifter for att
bedéma behovet av bemanning eller andra resurser. Inte heller
omfattas sadan kontroll av enstaka aktiviteter som sker t.ex. i sam-
band med 6vervakningen av en tilldmpnings tekniska funktion. For
att det skall vara fraga om en bedémning av arbetstagares indivi-
duella prestationer forutsitts alltsa normalt att det sker en syste-
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matisk genomgang, sammanstallning eller bearbetning av enskilda
uppgifter och det av sammanstallningen gar att dra slutsatser om
arbetstagarens arbetsinsats. Om bearbetningen sker automatiserat
eller manuellt saknar betydelse.

Formerna for kontroller av individuella prestationer, dvs.
prestationsmatning, bor enligt utredningens mening lampligen reg-
leras i kollektivavtal.

Den ovan redovisade regleringen i PUL galler naturligtvis aven
vid loggning som sker i direkt syfte att méata arbetstagares presta-
tioner. For sddant arbete som utfors vid bildskarm galler &ven
Arbetsmiljoverkets foreskrift om arbete vid bildskdrm, enligt
vilken kvantitativa eller kvalitativa kontroller av arbetstagaren inte
far ske utan dennes vetskap. ©

Utredningen kan konstatera att genomgangen av den nu gallande
rattsliga regleringen i avsnitt 5.5.1 ovan visar att en tillampning av
PUL innebér ett betydande skydd for arbetstagarnas personliga
integritet. Har kan sarskilt framhallas arbetsgivarens skyldighet att
i forvag ange ett séarskilt och berattigat andamal, att se till att endast
relevanta uppgifter behandlas och att behandlingen é&r tillaten enligt
10 8. Det innebar att uppgifter som inte har nagon betydelse for
det angivna andamalet, s.k. overskottsinformation, inte far be-
handlas. Aven det allmanna kravet att personuppgifter alltid skall
behandlas enligt god sed innebér ett skydd mot oacceptabla be-
handlingar. Darmed stalls enligt utredningens mening stora krav pa
arbetsgivare som vill pabdrja sddan loggning som innebér att
personuppgifter om arbetstagare samlas in. Arbetsgivarens skyldig-
het att informera arbetstagarna om all forekommande behandling
av deras personuppgifter &r vidare ett viktigt inslag i integritets-
skyddet for arbetstagarna. Dels undanrdjer klar och fullstandig
information den kénsla av osakerhet och obehag som kan félja av
att inte veta vilka uppgifter som samlas in och hur de behandlas.
Dels innebér den 6ppenhet som informationsskyldigheten medfor
att arbetstagarna kan kontrollera om férekommande loggning &r
tillaten, beréattigad och &ven i 6vrigt utformad pa ett lampligt satt.
Har bor arbetstagarorganisationerna kunna fylla en viktig funktion.
Det bor ocksa finnas stort utrymme for arbetsgivare och arbets-
tagare att, med beaktande av forutsattningarna i olika verksam-
heter, gemensamt utarbeta riktlinjer for hur loggning bor ga till.

Sammanfattningsvis innebdr PUL:s regler enligt utredningens

4 Se avsnitt 5.5.1.3 ovan.
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mening att arbetstagarnas intresse av skydd for den personliga
integriteten tillgodoses pa ett tillfredsstallande sitt. Detta galler
dven sadan loggning som innebar kontroll av arbetstagarnas
individuella prestationer. Som konstaterats ovan dr det knappast
mojligt att utforma mer preciserade och konkretiserade regler nér
det galler loggning. Utredningen foreslar mot denna bakgrund inte
nagon sarreglering av denna fraga for arbetslivets omrade. Emeller-
tid har det visat sig att det ar viktigt att pa arbetslivets omrade lyfta
fram och tydliggora att det finns ett integritetsskydd som géller vid
loggning i arbetslivet. LIA bor darfor innehalla en hanvisning till
PUL. Som framgatt ovan ar en stor del av PUL:s bestammelser
tillampliga vid loggning. Hanvisningen bor darfor inte goras till
enskilda bestdmmelser, utan i stéllet avse PUL i dess helhet.
Hanvisningen till PUL:s bestdmmelser i dvrigt &r en erinran om de
relativt omfattande skyldigheter som arbetsgivaren har enligt PUL
och som har beskrivits ovan.

Med hjélp av uppgifter som samlats in genom loggning kan en
arbetsgivare upptdcka om en arbetstagare bryter mot ordnings-
foreskrifter eller pd annat satt gor sig skyldig till missbruk av an-
stallningen. Saledes kan upptéckas t.ex. att en arbetstagare laddar
ner pornografi fran Internet eller att en chauffor avviker fran en pa
forhand bestdmd rutt. Vad som kan beddmas som missk&tsamhet
maste avgoras i varje enskilt fall. Som anforts ovan ligger det inom
ramen for arbetsgivarens arbetsledningsratt att bestdmma hur
arbetet skall utféras och hur tillgadngliga resurser skall anvandas. |
sista hand &r det ddrmed arbetsgivaren som har att avgora bl.a. i
vilken man privat anvandning av datorutrustning far ske. Till led-
ning vid beddmningen av om ett visst beteende utgér misskot-
samhet boér interna riktlinjer eller lokala kollektivavtal kunna vara
av stor betydelse. Det bor diarmed ligga saval i arbetsgivarens som
arbetstagarnas intresse att det utarbetas riktlinjer som sa tydligt
som mojligt anger vilka beteenden som ar tillitna respektive
otillitna. Utredningen foreslar saledes ingen reglering av vad som
utgor misskotsamhet och vilka atgarder en arbetsgivare kan vidta
med anledning harav, utan dessa fragor far avgoras inom ramen for
arbetsratten.
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6 Personuppgifter om halsa och
droganvandning

6.1 Inledning

I de flesta verksamheter kan arbetsgivare ha flera beréattigade
intressen av att behandla personuppgifter om halsotillstandet hos
en arbetstagare, och med arbetstagare avses fortsdttningsvis i
forekommande fall &ven arbetssdkande. Det kan t.ex. réra sig om
behandling av personuppgifter som syftar till att trygga sakerheten
pa arbetsplatsen eller behandling som syftar till att fullgora
administrativa skyldigheter gentemot arbetstagaren eller annan.
Ocksa behandling av personuppgifter om arbetstagarens drog-
anvandning kan motiveras av olika berdttigade intressen som liknar
de just ndmnda.

Att arbetsgivaren ar tillaten att behandla uppgifter om t.ex.
arbetstagarens halsotillstand kan innebéara en risk for att arbets-
tagarens personliga integritet krénks. Arbetsgivarens intressen av
att behandla de har aktuella personuppgifterna kan alltsd skapa
intressekonflikter.

Den krankning som kan uppsta i samband med behandling av
halsouppgifter kan bestd dari att arbetsgivaren far del av sadan
information om arbetstagaren som arbetstagaren inte vill skall
komma till ndgons kannedom. Krankningen kan ocksa besta i att
arbetstagaren frantas kontrollen 6ver personuppgifterna genom att
arbetstagaren inte far ha insyn i eller ges information om
behandlingen. Arbetstagaren kan i sédana fall inte kontrollera att de
personuppgifter om t.ex. hdlsa som behandlas &r korrekta och
aktuella eller att inte fler uppgifter &n som &r nddvéandigt tas med
vid behandlingen. Ett annat krédnkande moment kan vara att
arbetsgivaren behandlar uppgifter pa ett satt som gor att det ar latt
for andra &n arbetstagaren sjélv att ta del av uppgifterna och sprida
dem vidare. En arbetssokande kan dessutom komma att krankas
genom att han eller hon kanner sig tvingad att lata arbetsgivaren
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behandla personuppgifter om t.ex. hédlsa som arbetssokanden i en
annan situationen inte skulle ha Idmnat ut.

For att dels tillvarata arbetstagarens intresse av kontroll Gver
uppgifterna om den egna personen, dels kunna tillgodose arbets-
givarens intresse av att i vissa fall vara tilliten att behandla arbets-
tagarens personuppgifter maste utformningen av ett integritets-
skydd innefatta en avvégning mellan arbetstagarens och arbets-
givarens respektive intressen. Avvagningen kompliceras av att dven
andra faktorer och intressen maste beaktas. For arbetstagarens del
spelar ocksa fragor om hur arbetsgivaren rent praktiskt gar till vaga
nar uppgifterna hdmtas in, t.ex. vid olika tester, en viktig roll.
Arbetstagarens intresse av att undersokningar och tester sker pa ett
korrekt och tillforlitligt satt har blivit allt viktigare bl.a. eftersom
arbetsgivarens mojligheter att direkt pa arbetsplatsen pa ett billigt,
enkelt och snabbt sitt drogtesta arbetstagare dkat. Dessutom maste
beaktas allménhetens och 6vriga arbetstagares intresse for personlig
sékerhet och sdkerheten for miljon.

Redan hir bor papekas att vissa av de intressen som arbets-
givaren kan ha av att behandla personuppgifter om hélsa och
droganvandning 6verensstimmer med de skyldigheter som en
arbetsgivare har att iaktta enligt arbetsmiljolagstiftningen. | fragor
om hélsoundersdkningar kompletteras arbetsmiljolagen av Arbets-
miljoverkets foreskrifter som utférdats efter bemyndigande i
arbetsmiljoforordningen. Foreskrifterna, som har tillkommit for
att skydda arbetstagaren mot halsorisker och saledes tillgodoser ett
starkt intresse hos arbetstagaren, strider enligt utredningens
uppfattning inte mot LIA.

Arbetsgivarens befogenhet att samla in personuppgifter om
arbetstagarens hélsa och droganvandning har i vissa fall ansetts inga
i arbetsgivarens ratt att leda och fordela arbetet. Enligt Arbets-
domstolens praxis 4r det da nodvandigt att gora en avvagning
mellan arbetsgivarens intresse av kontrollen och arbetstagarens rétt
till personlig integritet.!

Den beskrivna integritetsproblematiken bestar alltsa av flera
fragor som i dag endast delvis regleras i olika lagar och forord-
ningar. Detta gor den rattsliga regleringen svaréverskadlig. Vid en
narmare granskning kan bestdmmelserna enligt utredningen delas
upp i tvd huvuddelar, namligen i vilka fall personuppgifter om
arbetstagarens hélsa och droganvandning far behandlas samt hur

1 Se bl.a. AD 1997 nr 29, 1998 nr 97 och 2001 nr 3.
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arbetsgivaren far ga till vaga for att hamta in uppgifterna. For att
klargdra vilket skydd for den personliga integriteten som den i dag
géllande réattsliga regleringen garanterar arbetstagaren kommer
utredningen att redovisa dessa fragor var for sig.

De foljande avsnitten i detta kapitel innehéller dels en bakgrund
for analysen av de réttsliga problem som kortfattat beskrivits hér,
dels de dvervaganden och forslag som avvagningarna leder fram till.

6.1.1  Vad avses med personuppgifter om hélsa och
personuppgifter om droganvandning?

Begreppet personuppgifter om halsa anvénds i LIA som ett samlings-
begrepp for samtliga personuppgifter som ror arbetstagarens halso-
tillstdnd. Det ar emellertid inte bara uppgifter om arbetstagarens
sjukdom eller bristande hélsa som omfattas utan ocksa uppgifter
om arbetstagarens hdlsa i 6vrigt som t.ex. ett konstaterande av att
arbetstagaren ar fullt frisk eller gravid. Begreppet omfattar ocksa
samtliga uppgifter om arbetstagarens tidigare och framtida hélso-
tillstdnd. Dérigenom omfattar LIA exempelvis uppgifter om
arbetstagarens tidigare sjukdomar och uppgifter om risker for
framtida sjukdomstillstdnd. Att personuppgifter om halsa ges
denna inneb6rd medfér att behandling av en dokumenterad uppgift
om huruvida en arbetssokande planerar att bli gravid omfattas av
LIA:s bestammelser. Slutligen omfattas ocksa uppgifter om
huruvida och i vilken omfattning arbetstagaren utnyttjat eller
planerar att utnyttja forsakringsférmaner som &r beroende av
arbetstagarens  halsotillstind, som tex. sjukledighet eller
foraldraledighet.

I LIA:s bestammelser anvands ocksa begreppet personuppgifter
om droganvandning. Aven detta begrepp anvinds som ett
samlingsbegrepp for en rad olika uppgifter. Forst och framst kan
konstateras att utredningen med begreppet droganvandning menar
allt bruk av droger. | begreppet innefattas saval anvandningen som
den paverkan som foljer av anvandningen. Begreppsbestamningen
innebar att det i LIA inte gors nagon atskillnad pd missbruk av
sjukdomskaraktar och de fall dar missbruket inte &r av sadan
karaktér eller dar bruket &r legitimt, tex. vid anvadndning av
ordinerade lakemedel. Med drog avses savél alkohol, narkotika som
dopningsmedel. Med narkotika forstas de preparat som enligt
narkotikastrafflagen (1968:64) anses vara narkotika, vilket &ven
innefattar vissa lakemedel, och med dopningsmedel forstas de
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preparat som faller in under lagen (1991:1969) om férbud mot vissa
dopningsmedel. Utredningens definition av begreppet drog
utesluter uppgifter om arbetstagarens anvandning av tobak, som
alltsa inte kommer att omfattas av LIA:s bestammelser.

6.2 Medicinska utgangspunkter

For att forsta den rattsliga problematik som kan uppkomma vid ett
integritetsresonemang kring olika slags undersdkningar och tester
samt undersdkningarnas och testernas tillforlitlighet behdvs en
beskrivning av de undersdkningar och tester som i dag ar vanligast
forekommande inom arbetslivet. | detta sammanhang finns varken
mdjlighet eller anledning till mer detaljerade beskrivningar av de
olika forfarandenas utformning och funktion, eftersom avsikten
bara dr att ge en bakgrund till den rattsliga analysen. For att
klargora vilka faktorer som paverkar de har beskrivna drogtesternas
tillforlitlighet innehaller detta avsnitt ocksa en redogorelse for ett
kvalitetssakringssystem for denna typ av provtagning som tagits
fram inom ramen for SWEDAC ?

I detta sammanhang bor ocksa namnas att det for narvarande pa-
gar ett europeiskt samarbete med utarbetande av riktlinjer,
European Laboratory Guidelines for Workplace Drug Testing, som
bl.a. tar sikte pa de rent praktiska detaljerna vid genomforandet av
provtagning inom arbetslivet.

6.2.1  Halsounderstkningar av medicinska skal och
sakerhetsskal

Halsoundersokningar av medicinska skél kan vara motiverade vid
vissa arbeten dar skada eller sjukdom inte dr mdjliga att foérebygga
genom atgarder i arbetsmiljon.

Halsounderstkningar for att forebygga skada eller sjukdom till
foljd av forhallanden i arbetsmiljon kan vara motiverade dar arbetet
till sin natur ar sadant att det staller stora krav pa arbetstagarens
fysiska arbetsforméaga. De kan ocksad vara motiverade av nagon
skadlig faktor i arbetsmiljon som t.ex. kemiska &mnen, stralning,
buller eller vibrationer. Exempel pa sddana hélsoundersokningar ar

2 SWEDAC, Styrelsen for ackreditering och teknisk kontroll, &r en statlig myndighet som
sorterar under Utrikesdepartementet och som har bade en myndighetsutévande roll och en
rent uppdragsbaserad verksamhet. SWEDAC:s huvuduppgift &r att verka som nationellt
ackrediteringsorgan.
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hjart/lungundersékning, analys av giftiga &mnen i blod eller urin
och horselkontroller. Undersokningar motiverade av sadana risker
som anses vara av stor betydelse regleras normalt i foreskrifter fran
Arbetsmiljoverket eller, nar det géller strdlning, Statens
Stralskyddsinstitut.

Halsounderstkningar av sdkerhetsskal kan gélla fordonsforare
eller maskinoperatorer och omfatta syn- och horselkontroller samt
tillstdnd som ger medvetande- eller koncentrationsrubbningar. En
annan grupp som omfattas av sadana kontroller ar livsmedels-
arbetare. Halsoundersokningar kan i dessa fall gélla provtagningar
avseende sjukdomsframkallande mikroorganismer. Aven nir det
géller undersokningar motiverade av sdkerhetsskal finns det
foreskrifter fran flera myndigheter.

Halsoundersokningar kan ocksd behova goéras av enskilda
arbetstagare som kan utsdttas for sdrskilda risker genom att de har
funktionshinder p.g.a. handikapp, sjukdom eller annan nedséttning
i funktionsformagan. Undersokningen syftar da till att ge underlag
for en beddomning av om den enskilde anstallde kan anlitas till den
aktuella arbetsuppgiften utan sarskild risk for skada eller sjukdom.
Aven hir galler sjalvfallet principen om att det i forsta hand &r
arbetsmiljon som skall anpassas. Undersokningen kan déarvid an-
vandas for att bedoma vilka atgarder for att anpassa arbets-
forhallandena som kan behdva vidtas i relation till arbetstagarens
forutsattningar.

For att halsoundersékningar i arbetsmiljon skall fylla avsedd
funktion &r det angeldget att de planeras och genomfors av
medicinsk personal som har god k&nnedom om den undersdktes
arbetsmiljé och de risker som den kan foranleda. P& det séttet kan
de medicinska resultaten sattas i relation till arbetsforhallandena
och mdjliggéra en rattvisande bedémning av eventuella risker for
den undersokte eller omgivningen. En sadan medicinsk kompetens
finns normalt hos den foretagshalsovard som uppfyller kraven i
arbetsmiljolagstiftningen.

6.2.2 Narkotikatester

Det vanligaste séttet att genomfora ett narkotikatest i arbetslivet ar
att den enskilde l&mnar ett urinprov som sedan analyseras vid ett
s.k. immunologiskt test. De immunologiska testerna ger snabbt
besked samtidigt som de &r relativt billiga. Provresultatet utfaller
antingen positivt eller negativt beroende pa om mangden av de

151



Personuppgifter om hélsa och droganvdndning SOU 2002:18

substanser som testas i urinen Overstiger en bestamd niva (cut-off
niva).

De immunologiska testerna gors av rattssakerhetsskal i tva steg,
dar det forsta steget bestdr av ett s.k. screeningtest med enkel
immunologisk teknik. Utvisar detta ett negativt resultat gérs inga
fortsatta analyser.

Om screeningtestet &r positivt skall en bekraftande analys
utféras. Denna gors med anvandande av en annan, mycket
tillforlitlig metodik, som &r védsentligt dyrare &n screeningtestet.
Innan ett provsvar fran ett immunologiskt test definitivt klassas
som positivt skall det normalt underkastas granskning av en lékare
med sarskild kompetens en s.k. MRO (Medical Review Officer),
for att utesluta alternativa forklaringar, som t.ex. sjukdom,
medicinering eller genetiska faktorer, till provutfallet.

Ett negativt prov i det forsta steget betraktas normalt som
slutresultat, medan ett positivt provsvar fran ett immunologiskt
test inte ensamt kan ligga till grund fér en beddmning av
slutresultatet.

Sammanfattningsvis kan sdgas att en riktig anvandning av de
arbetsplatsprover som redovisats har innebdr ett sdkert satt att
analysera forekomsten av narkotiska preparat hos en enskild. Hér
bor papekas att falska provsvar, saval positiva som negativa, kan
forekomma i relativt stor omfattning i det forsta ledet av testerna
och att det déarfor ar en forutsattning att samtliga positiva provsvar
genomgar bada de har beskrivna analyserna.

6.2.3 Alkoholtester

Alkoholtester kan baseras pa utandningsluft, urin- eller blodprov.

Ett utandningsprov visar alkoholhalten i utandningsluften,
vilken normalt speglar etanolhalten i blodet. For att pa detta satt
kontrollera alkoholintag krévs sarskilda matinstrument som finns i
en rad olika utféranden och de métningar som gors har varierande
tillforlitlighet. Av det stora flertalet av de alkoholpolicys som
utredningen har fatt ta del av framgéar att alkoholtest genom
utandningsprov ér ett av de forsta stegen som vidtas vid misstanke
om att nagon ar onykter pa arbetsplatsen.

Urin- och blodprover kan testas for den direkta forekomsten av
etanol i proverna. Denna typ av alkoholtest analyseras vid kliniskt
kemiska laboratorier.
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| stallet for att pavisa etanol i provmaterialet kan man i urin eller
blod analysera olika markérer for tidigare alkoholintag. Genom
metoden 5-HTOL, som baseras pa urinprov, gar det att pavisa ett
tidigare alkoholintag upp till nagot dygn efter tillnyktringen.
Metoden har annu inte hunnit bli en klinisk rutinmetod, men finns
etablerad pa nagra storre laboratorier.

Av stort varde i diagnostik av regelbunden hégkonsumtion av
alkohol ar analyser som reagerar pa nagra veckors hogkonsumtion.
Ett sddant prov & CDT (kolhydratfattigt transferrin) som &r en
analys baserad pa blodprov. CDT mater den ackumulerade effekten
av en regelbunden alkoholkonsumtion som 0&verstiger cirka 60
gram alkohol per dag under nagra veckor, vilket motsvarar en
konsumtion av knappt en flaska vin om dagen. Sensitiviteten for att
upptacka en sadan alkoholkonsumtion &r rapporterad till mellan
50-80 %. Specificiteten ar sa hog som 90 %. Falska positiva varden
forekommer vid vissa leversjukdomar som inte &r alkoholrelaterade
och hos en mycket liten del av befolkningen med en sérskild &rftlig
storning i amnesomsattningen. Ocksa graviditet kan leda till
forhojda varden. Efter att ha uteslutit dessa tillstand kan man
betrakta ett positivt svar som en nastan siker indikator pa
Overkonsumtion av alkohol.

Det finns ocksa ett antal andra markorer som anvands for att
pavisa kroniskt alkoholintag. Dessa utgdérs framst av GGT
(gammaglutamyltransferas), ASAT (aspartat-aminotransferas),
ALAT (alanin-aminotransferas) och MCV (mean corpocular
volume). Samtliga dessa markdrer, som analyseras ur blodprover,
ger utslag pa vavnadsskada eller annan sjukdomspaverkan som kan
bero pa en skadligt hdg alkoholkonsumtion. De kan dock ge utslag
for en rad andra tillstdnd och ger manga bade falskt positiva och
falskt negativa resultat. Anvandbarheten av GGT é&r béttre vid
uppfoljning av behandlingsresultatet for konstaterade alkoholister.
GGT mats med fordel en gang i manaden. Genom att kombinera
GGT och CDT okar mdgjligheten att upptécka alkoholmissbruk,
eftersom dessa tester ger utslag via helt olika mekanismer.

Sammanfattningsvis kan sdgas att det finns goda mdjligheter att
analysera akut alkoholpaverkan genom bestamning av alkohol i
utandningsluft, urin och blod. Vid bedémning av om det foreligger
kronisk overkonsumtion ar det mer problematiskt. En kombina-
tion av CDT och GGT ger storst mojlighet till att upptécka miss-
bruk. Det basta resultatet erhalls emellertid vid en kombination av
laboratorieanalyser, samtal och klinisk undersékning av patienten.
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6.2.4  Dopningstester

Dopningsmedel kan sparas i urinprov som analyseras vid
laboratorium. Analysen kréver en avancerad och tillforlitlig, men
dyr metodik (GC-MS). De laboratorietester som utfors tar endast
sikte pa forekomsten av anabola steroider.

Enligt uppgift fran Huddinge sjukhus, dopingjouren, kan det
ocksa forekomma tester som salufors pa Internet och som kan
genomforas pa arbetsplatsen.

6.2.5 SWEDAC:s kvalitetssakringssystem

En viktig forutsattning for tillforlitligheten i drogtestning ar att alla
de personer som utfér de olika momenten fran provtagning till
analys och aterforande av resultat har kunskap och kompetens pa
omradet. En annan viktig forutsattning ar att hela sakerhetskedjan
(chain-of-custody) fran provtagning till aterférande &r under
kontroll och kvalitetssdkrad. Viktiga omstédndigheter vid kontroll
ar bla. verifikation av positiva resultat med hjalp av mer
kvalificerad metodik och slutlig bedémning av MRO.

En avgérande princip for tillforlitligheten i positiva resultat ar att
de genomgatt tva analyssteg pa laboratoriet. Det ar i detta
sammanhang viktigt att papeka att det forsta steget i analysen, dvs.
screeningen, har en osékerhet pa cirka 5-10 % vilket innebar att
vart tionde resultat kan vara falskt positivt &ven om provtagningen
och screening utfors pa ett korrekt sitt. Negativa resultat i
screening skall betraktas som definitiva medan positiva resultat
skall vara preliminara och genomga en mer kvalificerad analys-
metod for att verifiera att resultatet ar korrekt. Den verifierande
analysen kan endast utforas pa ett speciallaboratorium, medan
screening ocksd kan utféras med enklare instrument och med
snabbtester. SWEDAC har sedan flera ar tillbaka erfarenhet och
kompetens for att bedéma och ackreditera denna typ av
laboratorieverksamhet. Ackrediteringskraven omfattar speciella
krav pa tester inom arbetslivet.

For prover som tas i rent kontrollsyfte, t.ex. arbetsplatsprover,
och dar det inte foreligger nagot kant missbruk, maste stallas
sarskilt hoga krav pa tillforlitligheten for att undvika att oskyldiga
drabbas. Systemet och rutinerna maste kunna hantera en situation
dar en individ, som anser sig oskyldigt utpekad, far en rattvis
behandling. Det maste vid sadana tillfallen sakerstallas att en
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detaljerad redovisning av fallet kan ske, t.ex. i samband med en
efterfoljande rattslig prévning. En viktig uppgift i detta samman-
hang har MRO:n, som har till uppgift att i varje enskilt positivt fall
kontrollera att sdkerhetskedjan dr intakt och t.ex. begéra
kompletterande analys av B-provet.

Vid behandlingsarbete dér det &r klarlagt att det ar fraga om ett
missbruk tas prov ofta pa misstanke eller for att dokumentera
behandlingsfoljsamhet och da kommer resultatet fran missbruks-
analysen att stéllas i ett annat kliniskt sammanhang. | vissa fall kan
det i en behandlingssituation finnas behov av ett omedelbart
resultat varfor den forsta prelimindra drogtester utfors med ett
enkelt snabbtest. Det finns anledning att dven kvalitetssédkra denna
testning och reglera nar behovet av snabbt resultat kan anses upp-
vaga en samre tillforlitlighet. Baserat pa det etablerade europeiska
kontrollsystemet kan krav stallas pa att den personal som skall
utfora denne provtagning med eventuellt efterféljande snabbtest &r
kompetensprdvade — personcertifierade — for denna uppgift. Detta
innebar att en person som certifierats maste visa att man har rele-
vant kunskap och kompetens. Nér personen som kompetensprévas
uppfyller stallda krav utfardas ett certifikat som ar personligt och
géller under en faststélld tid.

Kompetensproévning skall utforas av ackrediterade certifierings-
organ som i sin tur kompetensprdvas och godkdnns av SWEDAC
eller motsvarande anmaélt organ inom EU. Certifieringsorganen
maste ha resurser och kompetens for att examinera och certifiera
personal som gor provtagningar ute pa olika foretag. Ett
certifieringsorgan har darfor krav pa sig att ha tillgang till experter
inom aktuella omraden, t.ex. fran speciallaboratorier for drog-
testning. Certifieringsorganen utfor certifiering mot en krav-
specifikation som utarbetas av experter pa omradet. Kravspecifika-
tionen kommer ocksa att vara vagledande for de utbildningar som
eventuellt kommer att ges pa marknaden. Den examinering som
certifieringsorganet genomfor infor personcertifieringen kan besta
av en skriftlig eller muntlig tentamen och praktiska prov. En
certifiering géller i hogst fem ar. Under tiden skall certifierings-
organet forsakra sig om att certifikatsinnehavaren uppratthaller sin
kompetens. Detta kan ske pa olika sitt, t.ex. genom besvarande av
fragor. Efter hogst fem ar genomfors en fullstandig examinering.
For tillfallet tillampas den nu beskrivna metoden pa en rad olika
omraden.
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Genom det har férordade forfarandet etableras ett system for
sakring av kvalitet baserat pa internationell standard, som enligt
SWEDAC:s uppfattning ar en forutsattning for att uppfylla basala
krav pa sakerhet och integritet for de enskilda.

6.2.6  Betankandet om Medicinska undersékningar i
arbetslivet

Fragan om undersokningar och tester har tidigare behandlats i
utredningssammanhang. Av storst intresse dr betédnkandet
Medicinska undersokningar i arbetslivet (SOU 1996:63). De delar
av utredningens Overvdganden och férslag som hér kan vara av
betydelse kan sammanfattas enligt foljande.

Under utredningsarbetet genomfordes en enk&tunderstkning
for att klarlagga forekomsten av olika halsoundersdkningar och
narkotikatester, saval i samband med anstillning som under
pagdende anstéllning. Kartlaggningen visade att det bara var ett
mindre antal sokanden som inte fatt en viss sokt anstéllning pa
grund av resultatet av de medicinska undersokningarna och att fa
anstéallda blivit uppsagda pa grund av de resultat som framkom.
Vidare utvisade enkaten att det relativt sett var ganska fa arbets-
givare som stéllde krav pa narkotikatester. Resultatet av enkaten
lades till grund for flera av de slutsatser som utredningen presen-
terade. | flera av de sdrskilda yttrandena kritiserades emellertid
saval upplaggningen och genomforandet som tolkningen av
enkéatundersdkningen.

Betréffande medicinska undersokningar i samband med ett
anstéllningsforfarande konstaterade utredningen att det inte fanns
nagot som talade for att arbetsgivare anvande medicinska under-
sokningar som sorteringsverktyg. Inte heller hade det framkommit
att medicinska undersokningar medfért en utslagning av vissa
grupper av enskilda fran arbetslivet. Huvudsakligen pa grund harav
fann utredningen det inte vara pakallat att foresla en lagreglering i
denna del. Utredningen gjorde samma beddmning i fraga om
medicinska undersokningar som utférdes under ett pagadende
anstallningsforhallande.

| fraga om narkotikatester anforde utredningen att det radde en
stor och bred enighet om att det var nodvéndigt att ha
narkotikafria arbetsplatser. Utredningen fann det emellertid inte
pakallat att foresla en lagreglering av fragan. | stéillet kunde
problemet med narkotikatester 16sas av arbetsmarknadens parter.
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Utredningen understrok dock att alagda narkotikatester i samband
med ett anstéllningsférfarande skulle vara i samklang med sam-
héllets vérderingar och sta i Gverensstimmelse med god sed pa
arbetsmarknaden. Vidare skulle testerna utforas pa ett godtagbart
sétt och vara av god kvalitet. Vad géllde narkotikatester under ett
anstallningsforhallande skulle dessutom kvalificerade omstandlig-
heter foreligga for att sddana tester skulle anses sta i Gverens-
stammelse med god sed pa arbetsmarknaden. Dessa tester skulle
utforas pa samma satt och ha samma kvalitet som testerna i
samband med ett anstallningsforfarande. Pa arbetsplatser dar dessa
tester avsags att anvandas borde det finnas en av arbetsgivare och
arbetstagare gemensamt framtagen skriftlig narkotikapolicy med
handlingsprogram.

I fraga om dokumentering av uppgifter som kommit fram vid en
undersokning anforde utredningen att sddana uppgifter skulle
journalforas enligt bestdmmelserna i patientjournallagen. 1 lagen
regleras &ven hur man skall forfara ndr verksamheten upphdort.
Naégon andring av lagen erfordrades foljaktligen inte.

Vad slutligen géllde frdgan om tystnadsplikt konstaterade
utredningen att den tystnadsplikt som géllde fér enskildas
personliga forhallanden inom saval den allmanna som den enskilda
hélso- och sjukvarden var mycket stark. Det fanns darfor inget skal
att ytterligare stirka tystnadsplikten for de uppgifter som framkom
vid medicinska understkningar i arbetslivet. Déremot borde
personalen vid foretagshélsovarden eller pd andra stallen dar
medicinska undersékningar genomfdrdes erinras om sin skyldighet
att iaktta stor restriktivitet vid utlimnande av uppgifter till en
arbetsgivare.

Av arbetsmiljéforordningen och Arbetsmiljoverkets foreskrifter
framgick att det skulle féras vissa register over foretagna
medicinska understkningar av de anstallda. Daremot fanns det inte
nagon forfattningsreglerad tystnadsplikt for uppgifter i dessa
register. Detta ansag utredningen vara en brist. Utredningen ansag
darfor att de register som ndmns i 3 § arbetsmiljoférordningen och
som inneholl uppgifter om en enskilds halsotillstand skulle
hanteras och forvaras sa att obehoriga inte fick tillgang till dem.
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6.3 Den rattsliga regleringen

6.3.1  Regler for arbetsgivarens behandling av
personuppgifter om hélsa eller droganvéandning

6.3.1.1 PUL

Grundlaggande krav pa behandlingen

For arbetsgivarens behandling av personuppgifter om arbetstagares
halsa eller droganvandning kravs att de grundlaggande kraven pa
behandlingen enligt 9 § skall vara uppfyllda for att behandlingen
skall vara tillaten.

I 98§ sdgs inledningsvis att arbetsgivaren bara far behandla
arbetstagarens personuppgifter om det &r lagligt samt om det sker
pa ett korrekt satt och enligt god sed. De sistnamnda kraven kan
t.ex. vid behandling av uppgifter om en arbetstagares droganvand-
ning vara uppfyllda om arbetsgivaren foljer en pa arbetsplatsen
gemensamt utarbetad policy.

Enligt 9 8§ skall arbetsgivaren ocksa se till att personuppgifter
samlas in bara for sérskilda, uttryckligen angivna och beréttigade
dandamal. Kravet pa att dndamalen skall vara sarskilda innebar att
dessa inte far vara alltfor allmant héllna, utan att arbetsgivarens
beskrivning maste vara relativt detaljerad. Vad som &r att anse som
berattigat framgar inte narmare av PUL eller lagens forarbeten.

Sedan uppgifterna samlats in far arbetsgivaren inte behandla
uppgifterna for nagot andamal som &r oforenligt med det
ursprungligen bestdmda. For det fall arbetsgivaren av sakerhetsskal
samlat in personuppgifter om graviditet i syfte att kontrollera att
arbetstagaren kan sysselsattas i visst arbete ar arbetsgivaren alltsa
inte tillaten att behandla personuppgifterna for andamal som ror
befordran.

Aven ett utlamnande till annan av personuppgifter méste vara
forenligt med de ursprungligen bestaimda andamalen. Det bor sa-
ledes inte vara mojligt att kringga reglerna genom att arbetsgivaren
lamnar ut uppgifterna till nagon arbetsgivare, som vid sin insamling
bestammer andamal som ar oférenliga med de ursprungliga.

Av 98 framgar ocksd att arbetsgivaren far behandla bara
personuppgifter som ar adekvata och relevanta i forhallande till
dandamalen med behandlingen, att behandlingen inte far omfatta
fler personuppgifter &n nodvandigt med hénsyn till andamaélen med
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behandlingen samt att arbetsgivaren skall se till att de person-
uppgifter som behandlas ar riktiga och, om det &r nddvandigt,
aktuella. Samtliga ndmnda krav innebdr att arbetsgivaren &r
forhindrad att behandla ovidkommande, felaktiga eller inaktuella
personuppgifter.

Tillaten behandling

I 10 § anges uttdbmmande nér behandling av personuppgifter &r
tilliten. Forst kan konstateras att arbetstagarens samtycke till
behandling alltid medfor att behandling &r tillaten. Har bor papekas
att arbetstagaren enligt 12 8§ har en majlighet att aterkalla sam-
tycket. Sedan arbetsgivaren mottagit och registrerat aterkallelsen
far ytterligare uppgifter inte samlas in eller annars behandlas om
inte behandlingen &r tillaten utan samtycke. Behandlingen av redan
insamlade uppgifter far trots aterkallelsen fortsatta i enlighet med
det ursprungligen lamnade samtycket, men uppgifterna far
exempelvis inte kompletteras eller uppdateras. Om samtycke inte
inhamtats fran den enskilde far behandling av personuppgifter bara
ske enligt de i bestdmmelsen ndrmare angivna forutsattningarna.

Arbetsgivaren far enligt bestimmelsen behandla personuppgifter
om arbetstagaren om det ar nddvandigt bl.a. for att arbetsgivaren
under vissa omstdndigheter skall fullgdra ett avtal med den
registrerade eller kunna fullgdra en rattslig skyldighet eller for att
skydda arbetstagarens vitala intressen.

Att behandlingen skall vara nédvéandig for de syften som anges i
10 § innebér att arbetsgivaren skall prova om det & nddvéandigt att
behandlingen sker automatiserat eller i registerform. Om upp-
gifterna lika vél kan behandlas pa annat satt ar nodvandighetskravet
inte uppfylit. I praktiken kan de flesta arbetsuppgifter rent faktiskt
utforas utan att det sker automatiserat eller i registerform. Enligt
Datalagskommitténs uppfattning kan noédvandighetskravet inte
rimligen innebéra att det skall vara faktiskt omdjligt att utfora en
uppgift utan att den innefattar behandling av personuppgifter.® Kan
en uppgift daremot utforas nastan lika enkelt eller billigt utan sadan
behandling av personuppgifter som omfattas av lagen behandlingen
det inte anses nddvandig enligt 10 8.

I arbetslivet torde behandlingen av personuppgifter om hélsa
eller droganvdndning ofta kunna ske manuellt. Detta géller sarskilt

3 Se SOU 1997:39 Integritet Offentlighet Informationsteknik s. 359.
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behandling av personuppgifter om arbetssokanden, eftersom dessa
vanligtvis inte ingar i arbetsgivarens personalregister. Ocksa nar det
géller arbetstagare kan arbetsgivaren skapa rutiner som medfor att
personuppgifter om arbetstagarens hélsa eller droganvandning inte
behovs eller kan behandlas manuellt och utan att ingd i ett register.
Nddvandighetskravet i PUL kan i sddant fall inte anses uppfyllt.

Att personuppgifter om arbetstagarens hélsa eller droganvand-
ning dokumenteras pa ett systematiskt satt kan emellertid ofta vara
en forutsattning for att arbetstagaren skall fa del av de uppgifter
som t.ex. &r av betydelse for ett beslut. Att personuppgifterna inte
fors in i en personalakt kan ocksa innebéara att de uppgifter som
finns i akten blir ofullstdndiga eller missvisande. Om det t.ex. av
personalakten framgar att det forelegat misstankar om att en
arbetstagare varit alkoholpdverkad under arbetstid ar det av av-
gorande betydelse for helhetsbilden att det ocksd framgar att
arbetstagaren visat sig vara nykter vid kontroll. N6dvéndighets-
kravet kan ddrmed i vissa fall innebéra en intressekonflikt mellan
olika integritetsintressen.

Auv storst intresse vid en genomgang av i vilka fall arbetsgivaren
ar tillaten att behandla arbetstagarens personuppgifter ar 10 §, dar
det bl.a. sags att behandling av personuppgifter ar tilliten om den
ar nodvandig for ett andamal som ror ett beréttigat intresse hos den
personuppgiftsansvarige och om detta intresse véger tyngre &n den
registrerades intresse av skydd mot kréankning av den personliga
integriteten.

Att ndrmare ange hur intresseavvagningen skulle kunna falla ut i
enskilda fall ar naturligtvis inte mojligt. Betraffande forhallandena i
arbetslivet kan mojligtvis enligt utredningens mening ségas att
behandling av héar aktuella personuppgifter som betingas av t.ex.
sakerhets- eller administrativa skal kan vaga tyngre dn sadana som
motiveras av t.ex. foretagsekonomiska effektivitetsskal.

Kandiga personuppgifter

Vad galler personuppgifter om arbetstagarens halsotillstind och
drogmissbruk av sjukdomskaraktér ar det enligt 138 i princip
forbjudet att behandla sédana kansliga personuppgifter.

Fran huvudregeln i 13 § gors vissa undantag som aterfinns i 15—
19 88. Att sérskilt 1agga mérke till &r att det enligt 15 § alltid &r
tillatet att behandla kénsliga personuppgifter om arbetstagaren
samtyckt till detta.
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Foérutom undantaget betraffande samtycke i 15 § &r bestimmel-
sen i 16 § forsta stycket punkterna a) och c) av storst intresse.

I punkten a) foreskrivs att arbetsgivaren far behandla kénsliga
personuppgifter for att kunna fullgéra sina skyldigheter och
rattigheter inom arbetsratten. Bestdmmelsen innebér att arbets-
givaren har rétt att behandla t.ex. personuppgifter om hélsa eller
droganvandning om behandlingen &r nddvéandig i samband med
utbetalning av sjuklon eller fullgérande av forhandlingsskyldighet.
Enligt Datalagskommittén har begreppet "arbetsratten” inte nagon
klar eller en gang for alla given grans. Emellertid bor enligt
kommittén i stort sett samtliga skyldigheter och réttigheter for en
arbetsgivare betraffande en arbetstagare och arbetstagarens
organisation innefattas i begreppet. Aven skyldigheter och réttig-
heter inom arbetsratten som foljer av avtal eller myndighetsbeslut i
det enskilda fallet omfattas av bestammelsen.*

Punkten c) innebéar att arbetsgivaren far behandla person-
uppgifter t.ex. om arbetstagarens hdlsa om behandlingen &r ndd-
viandig for att rattsliga ansprak skall kunna faststéllas, goras
géllande eller férsvaras. Vad som skall anses innefattas i begreppet
rattsliga ansprak ar enligt forarbetena till lagen inte Kklart.

For att behandlingen skall vara tillaten kravs att den skall vara
nodvéandig for att anspraket skall kunna faststéllas, goras gallande
eller forsvaras. Vid arbetsgivarens behandling av arbetstagarens
personuppgifter skulle detta enligt utredningens mening kunna
vara fallet nar personuppgifter om hélsa eller droganvéndning &r
nodvandiga for att faststdlla forsékringsersattning eller ratt till
sjuklon.

Enligt 16 § andra stycket far personuppgifter som behandlats
med stdd av forsta stycket bara l[&mnas ut till tredje man om det
inom arbetsratten finns en skyldighet for den personuppgifts-
ansvarige att gora det eller om den registrerade uttryckligen
samtyckt till utldmnandet. Genom bestdmmelsen garanteras att
fragan om spridning av uppgifter far sarskild uppmarksamhet vid
utformningen av kollektivavtal och lagstiftning. Enligt Datalags-
kommittén innebér bestdmmelsen t.ex. att en arbetsgivare inte utan
vidare far lamna ut uppgifter om en tidigare arbetstagares sjuk-
franvaro till en annan arbetsgivare.®

En bestammelse som kan innebédra en rattslig skyldighet for
arbetsgivaren att t.ex. l&mna ut personuppgifter om arbetstagarens

4Seaa.s. 371.
5Sea.as. 372.
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halsa eller droganvandning aterfinns i 11§ MBL, som innehaller
den s.k. primédra forhandlingsskyldigheten. Denna innefattar en
skyldighet for arbetsgivaren att infor viktigare férandring av arbets-
och anstallningsforhallanden for en arbetstagare forhandla med den
arbetstagarorganisation som arbetstagaren ar medlem i. 1 den man
forandringen t.ex. avser en omplacering av arbetstagaren till féljd av
t.ex. halsoskal ar arbetsgivaren skyldig att lamna ut uppgifter till
arbetstagarorganisationen. Detta oavsett om arbetstagaren
motsétter sig ett utlimnande.

6.3.2  Arbetstagarens skyldighet att genomga
halsoundersékningar och drogkontroll

6.3.2.1 Europakonventionen

I artikel 8.1 foreskrivs att var och en har ratt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens. Av betydelse
for utredningen ar om de medicinska kontroller som arbetsgivaren
kan vidta for att genomféra hédlsoundersokningar och drogtester
faller in under artikelns tillampningsomrade. FOr narvarande
handlagger Europadomstolen ett mal om drogtestning i sarskilt
riskfylld verksamhet (Oskarshamnsfallet) dar fragan om tillatlig-
heten av drogtestet tidigare provats av Arbetsdomstolen.®

I doktrinen ndmns medicinska undersdkningar av den enskilde
som en sarskild krankning.” Kommissionen har emellertid uttalat
att det torde vara tyngden av de medicinska skdlen och inte sjilva
ingreppet i sig som avgor om atgarder av detta slag innebar en
krankning av ratten till privatliv.® Ocksd en mindre medicinsk
undersokning kan alltsa innebara en krankning.

Trots att Europakonventionen endast innehéller ett forpliktande
for konventionsstaterna innebédr konventionen en plikt till positivt
handlande, eftersom staterna i viss man ocksa r skyldiga att vidta
atgarder for att skydda den enskildes sfar mot krankningar av andra
enskilda. For det fall en enskild person kranker en annan enskild
kan alltsa staten under vissa forutsattningar anses ha brutit mot
artikel 8 genom att inte ha handlat positivt och tillforsakrat de
enskilda ett effektivt skydd mot krankningar av rattigheterna.’

®Se AD 1998 nr 97.

7 Se bl.a. P. Van Dijk m.fl. Theory and Practice of the European Convention on Human Rights,
s. 489 ff.

8 Se X./.Osterrike.

% Se X och Y./.Nederlanderna och Stubbings m.fl../.Storbritannien.
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Statens skyldighet till positivt handlande inskranks av att de krav pa
skyddsatgarder som stills pd staten maste vara rimliga. Detta
innebdr i huvudsak att staterna skall utfarda lagar och férordningar
som ger ett tillfredsstéllande skydd for rattigheterna.

Resonemanget om konventionens rattsliga verkningar mellan
enskilda personer innebar inte att det infér Europadomstolen &r
mojligt att driva en process mellan tva enskilda. Daremot kan
Europakonventionen &beropas av enskild i domstol gentemot en
annan enskild i de lander dar Europakonventionen har sadan
direkteffekt.™

6.3.2.2 Regeringsformen

Arbetstagare inom den offentliga sektorn garanteras ett skydd for
den fysiska integriteten genom att det i 2 kap. 6 § RF foreskrivs att
varje medborgare gentemot det allmanna ar skyddad mot pa-
tvingade kroppsliga ingrepp. Bestdmmelsen kan vid en tillampning
innebdra ett forbud for statliga arbetsgivare att genomfora
patvingade kroppsliga ingrepp. For att kunna bedéma omfatt-
ningen av detta forbud bor dock ndrmare utvecklas dels vad som
faller in under begreppet "kroppsligt ingrepp”, dels vad som avses
med att ingreppet ar "patvingat”.

Enligt forarbetena till bestdammelsen avses med skydd mot
kroppsligt ingrepp framst ett skydd mot vald mot mannisko-
kroppen, men ocksa ett skydd mot lakarundersokningar, smarre
ingrepp som vaccinationer och blodprovstagning samt liknande
foreteelser som brukar betecknas som kroppsbesiktning, som t.ex.
utandningsprov eller liknande alkoholtest.™

I JO:s uttalanden om vad som kan sdgas vara kroppsliga ingrepp
ges en rad exempel pa vilka atgarder som omfattas av begreppet. Av
uttalandena framgar att tagande av fingeravtryck, tvangsinjicering
och tvangsmedicinering samt alaggande att lamna alkoholtest
genom utandningsprov ansetts vara ett kroppsligt ingrepp enligt
bestammelsen'?. Daremot har det inte ansetts vara fraga om ett
kroppsligt ingrepp nér en enskild alaggs att Iamna urinprov. | det
sammanhanget uttalar JO att férarbetena till bestdmmelsen inte ger
klart besked i fragan och att det for allmant sprakbruk framstar

10 3fr Arbetsdomstolens dom AD 1998 nr 17 (Kellerman).

11 Se prop. 1975/76:209 s. 56 och 147.

12 Se JO 1997/98 s. 276 och 1987/88 s. 134, JO 1995/96 s. 126, 1983/84 s 190 och 1980/81
s. 308 samt JO 1993/94 s. 283.
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som frammande att se denna typ av provtagning som ett kroppsligt
ingrepp.*

Som framgatt av avsnitt 6.2 Medicinska utgangspunkter, baseras
de flesta narkotika- och dopningstester som gors i arbetslivet pa
urinprov. JO:s standpunkt i frdga om vad som utgor ett kroppsligt
ingrepp innebér alltsa att arbetstagare som genomgar drogtester
genom att lamna urinprov inte atnjuter nagot grundlagsskydd
enligt 2 kap. 6 8. Samma sak géller kvinnliga arbetssokanden som
t.ex. ombeds att l&mna urinprov for graviditetstest.

Som sagts inledningsvis krévs enligt 2 kap. 6 § &ven att det
kroppsliga ingreppet skall vara patvingat for att den enskilde skall
komma i atnjutande av grundlagsskyddet. Av JO:s uttalanden
framgér dock att ett kroppsligt ingrepp kan anses som patvingat
dven i de fall diar en enskild bara hotas av sanktion.
Arbetsdomstolen har gjort en liknande bedémning i avgorandet
AD 1984 nr 94.

Av forarbetena till 2 kap. 6 § framgar att det inte kan vara fraga
om ett kroppsligt ingrepp nér den enskilde till foljd av ingreppet
kan komma i atnjutande av en férmanlig behandling, t.ex. i form av
en anstallning.® Detta innebar att arbetssokande inte omfattas av
skyddet enligt bestdmmelsen.

Bestdammelsen i 2 kap. 6 § ger ett skydd mot atgarder av det
allménna. Enligt forarbetena innefattar detta dels allménna
verkstallande organ, dels normgivande organ som beslutar om
offentligréttsliga foreskrifter som ar betungande for enskilda. Det
bor papekas att med begreppet avses inte bara statliga myndigheter
utan ocksa kommuner och landsting samt privatrattsliga organ med
offentligrattsliga forvaltningsuppgifter efter delegation enligt 11
kap. 6 § 3 stycket.™

6.3.2.3 LOA

I 30 8§ LOA foreskrivs en skyldighet for arbetstagare att efter sér-
skild uppmaning av arbetsgivaren genomga periodiska halsounder-
sokningar i de fall dar arbetstagaren har sadana arbetsuppgifter att
halsokrav av sakerhetsskal maste stallas sarskilt hogt. Syftet med de
periodiska undersokningarna som regleras i bestimmelsen ar att

18 JO 1995/96 s. 298, 1993/94 s. 283, 1993/94 s. 302, 1992/93 s. 495, 1988/89 s. 350 och
1984/85 s. 343.

14 5e JO 1984/85 s. 227.

15 Se prop. 1975/76:209 s. 145,

6 Seaa.s. 185.
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forebygga risker for sadana allvarliga olyckor som i allméan
verksamhet typiskt sett kan intraffa till foljd av bristande hélsa hos
arbetstagare som &r sysselsatta i verksamheter som kan innebéra
fara t.ex. for trafikanter. Bestammelsen ger alltsa arbetsgivaren ratt
att samla in personuppgifter om hélsa eller droganvandning genom
periodiska undersdkningar som motiveras av de i bestimmelsen
angivna skélen.

Med hélsoundersokningar avses i bestammelsen sadana
undersdkningar som dr avsedda att genomfdras av ldkare eller andra
t.ex. optiker eller sjukskéterskor.

Varken lagtext eller forarbeten ger arbetsgivaren stod for att
beordra arbetstagaren att genomga drogtester. Bestimmelsen ger
inte heller arbetsgivaren ratt att pa forekommen anledning krava att
arbetstagaren genomgéar halsoundersokningar som inte &r
periodiska utan som genomfores pa forekommen anledning eller
efter ett slumpmdssigt urval. 1 forarbetena till bestdmmelsen sdgs
att det i praktiken torde saknas behov av att tvinga arbetstagaren
till sddana s.k. extraordinara undersokningar, eftersom dessa i
stallet torde kunna anordnas i samférstand med arbetstagaren."

Arbetsgivaren ar inte tilldten att med stod av 30 § samla in fler
uppgifter om arbetstagarens hélsa @n vad som &r motiverat av
arbetstagarens arbetsuppgifter.'®

I forarbetena till LOA exemplifieras vilka kategorier av statligt
och kommunalt anstélida som omfattas av bestdmmelsen. |
upprakningen aterfinns bl.a. lokforare, lastbilsforare, bussforare
och viss medicinsk personal.*®

Om arbetstagaren vagrar att efterkomma arbetsgivarens begéran
om att genomga en lakarundersokning enligt 30 § kan arbetsgivaren
med stdd av sin arbetsledningsratt beordra arbetstagaren att utfora
andra arbetsuppgifter som ligger inom ramen for arbetstagarens
arbetsskyldighet, men som inte kréaver att arbetstagaren genomgar
halsoundersékningen. Om det visar sig att arbetstagaren inte kan
omplaceras kan arbetsgivaren i sista hand ha ratt att sdga upp
arbetstagaren pa grund av personliga skal.

Av 30 § andra stycket framgar att arbetstagaren bara ar skyldig
att genomga en periodisk undersokning om skyldigheten framgar
av kollektivavtal eller férordning.

17 Se prop. 1993/94:65 s. 187.
18 Se Hinn m fl, Statlig anstallning, 1994, s. 192.
19°5e SOU 1991:29 s. 28 ff.
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Bestdmmelsen i 30 8 omfattar i stort sett samtliga arbetstagare
hos riksdagen och dess myndigheter, myndigheterna under
regeringen, de allménna forsékringskassorna samt anstéllda hos
kommuner och landsting.

6.3.2.4  Anstéallningsférordningen

Enligt 58 anstéllningsforordningen kan en statlig arbetsgivare
foreskriva att en arbetssokande skall 1dmna ldkarintyg om de ténkta
arbetsuppgifterna staller sarskilda krav pa halsotillstandet hos den
som skall anstéllas. De yrkeskategorier som ar skyldiga att lamna
ldkarintyg enligt anstéllningsférordningen torde i huvudsak vara
samma som omfattas av bestimmelsen om periodiska
hélsoundersokningar i 30 § LOA. Bestdammelsen torde motsattsvis
innebéra att en arbetsgivare inte i andra fall far kréva lakarintyg av
en arbetsstkande.

Bestdammelsen omfattar myndigheter under regeringen och de
allménna forsakringskassorna.

6.3.2.5 Lagen om fullmaktsanstélining

Enligt 11 § lagen om fullmaktanstélining kan arbetstagaren vara
skyldig att genomga lakarundersokning. For att sa skall vara fallet
krdvs att arbetstagaren visat bristande tjanstduglighet, som
sannolikt beror pa sjukdom eller darmed jamforligt forhallande.
Lagen ger inte arbetsgivaren ratt att vid behov kréva slumpméssiga
undersokningar. Bestdmmelsen i 11§ torde dock innefatta en
mdjlighet for arbetsgivaren att kréva att arbetstagaren skall genom-
ga en undersokning pa forekommen anledning. Med "jamforliga
forhallanden” avses enligt forarbetena till lagen bl.a. arbetstagarens
alkoholmissbruk.”® Enligt forarbetena uppstalls inget krav pa att
missbruket skall vara av sjukdomskaraktar for att bestdimmelsen
skall vara tillamplig.

Om en arbetstagare vagrar att efterfolja beslutet om
lakarundersokning kan arbetstagaren stangas av fran arbetet. Vad
galler ytterligare arbetsrattsliga atgarder som kan vidtas fran
arbetsgivarens sida skiljer sig dessa at beroende pa vilken typ av
fullmaktsanstéllning som arbetstagaren innehar.

2 Se prop. 1965:60 s. 194,
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Lagen omfattar arbetstagare med fullmakt, foretradesvis
ordinarie domare, som é&r anstidllda hos myndighet under
regeringen.

6.3.2.6  Arbetsmiljélagen

Arbetsmiljolagen anger de grundldggande reglerna  for
arbetsmiljons karaktér. Till lagen ansluter arbetsmiljoférordningen
som innehaller bemyndiganden for Arbetsmiljoverket att meddela
foreskrifter om de nérmare krav som arbetsmiljon skall uppfylla.
Arbetsmiljoverkets foreskrifter finns samlade i Arbetsmiljéverkets
forfattningssamling (AFS).

Bestdammelserna i arbetsmiljolagen innebdér att arbetsgivaren har
en skyldighet att anordna arbetsmiljon pa ett satt som gor den sa
séker som mojligt. 1 lagen finns en rad olika bestdmmelser om hur
arbetsgivaren skall uppna det ovan beskrivna syftet med lagen. De
bestammelser som har 4r relevanta aterfinns i 4 kap. 5 § dar det ségs
att  Arbetsmiljoverket efter bemyndigande kan féreskriva
skyldighet for arbetsgivaren att foranstalta om lakarundersékning,
vaccinering eller annan férebyggande behandling mot smitta av den
som sysselsatts eller skall sysselsattas i arbete. Exempel pa sddana
bestdimmelser ar foreskrifter om rok- och kemdykning (AFS
1995:1), hérdplaster (AFS 1996:4) och asbest (AFS 1996:13). Om
ett arbete innebdr risk for ohélsa eller olycksfall kan Arbets-
miljéverket efter bemyndigande meddela foreskrifter om férbud att
till arbete anlita den som vid ldkarundersokning foretett sjuklighet
eller svaghet som gor arbetstagaren sarskilt mottaglig for sadan
risk. De har namnda foreskrifterna innehaller ocksa bestammelser
som meddelats i detta syfte.

Enligt 3 kap. 4 § avilar ansvaret for att dstadkomma en tillfreds-
stéllande arbetsmiljo inte bara arbetsgivaren utan &dven arbets-
tagaren skall medverka till detta genom att félja givna foéreskrifter,
anvanda skyddsanordningar och iaktta den forsiktighet i dvrigt som
behovs for att forebygga ohélsa och olycksfall. I Arbetsdomstolens
dom AD 1991 nr 45 behandlar domstolen fragan om medansvaret
aven kan innefatta en skyldighet att medverka vid ett narkotikatest
som enligt arbetsgivaren motiverades av sékerhetsskél. Arbets-
domstolen fann att det, under de i malet aktuella forhallandena, lag
vél i linje med vad som allmént géller i frdiga om medansvaret for
sakerheten pa arbetsplatsen att anse att det avilade arbetstagaren en
sadan skyldighet att delta i drogkontroller.
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Vissa av arbetsgivarens skyldigheter enligt arbetsmiljolagen &r
straffsanktionerade bade i lagen och i 3 kap. 10 § brottsbalken. Om
arbetstagaren inte iakttar de skyldigheter som foljer av arbetsmiljo-
lagen kan det foreligga brott mot anstéllningsavtalet vilket kan
medfora att arbetstagaren kan omplaceras och i sista hand sdgas
upp fran sin anstéllning.

6.3.2.7 Lagstiftning inom vissa yrkesomraden med speciella
riskforhallanden

Utover de i detta avsnitt namnda bestammelserna finns ocksa
bestdimmelser om lakar- och hélsoundersdkningar som utfardats
for att tillgodose behoven inom vissa yrkesomraden med speciella
riskforhallanden. Exempel pa sadana foreskrifter ar livsmedelslagen
(1971:511), jarnvégssakerhetslagen (1990:1157), luftfartslagen
(1957:297), stralskyddslagen (1988:220) och fartygssakerhetslagen
(1988:49).

6.3.3 ALNA

ALNA é&r ett samarbetsorgan fér Svenskt Néringsliv, LO och
TCO, som verkar savil pa riksplanet som lokalt med malsattningen
att arbetslivet bor vara en alkohol- och drogfri zon. ALNA
erbjuder radgivning betraffande alkohol- och drogfragor till
arbetsplatser och foretag liksom &ven modeller for att aktivt
forebygga alkohol- och drogproblem och rehabilitering fér
anstéllda med missbruksproblem. Alla arbetsplatser kan ansluta sig
till ett regionalt ALNA-rad.

ALNA har tagit fram ett flertal policies, handlingsplaner och
skrifter rorande alkohol- och drogfrdgor. Har kan namnas
skrifterna Arbetslivet och drogtester samt Kontroll och fortroende.

6.3.4  ILO:s riktlinjer

I ILO:s riktlinjer Code of practice on the protection of workers
personal data anges hur arbetsgivare bor fa ga tillvaga for att
kontrollera arbetstagarens personliga forhallanden. Riktlinjerna ar
inte rattsligt bindande.

Inledningsvis uttalas att arbetsgivaren bdr hdmta in samtliga
uppgifter om arbetstagaren fran arbetstagaren personligen. Om
arbetsgivaren vander sig till ndgon utomstaende bor arbetstagaren
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fa tillfalle att godkdnna detta. Arbetsgivaren bor i detta
sammanhang informera om bl.a. vem arbetsgivaren avser att vinda
sig till, hur detta skall ga till och vilka foljder det far for den
enskilde om denne bestdmmer sig for att inte lamna sitt samtycke.
Arbetsgivaren rekommenderas ocksa att iaktta restriktivitet vid
insamling av uppgifter om hélsotillstdndet. | avsnitt 6.7 i
riktlinjerna anges féljande.

The code restricts the collection of medical data to data needed to
determine whether the worker is fit for a particular employment, to
fulfil requirements of occupational health and safety and for
purposes of social benefits.

Samtliga atgarder som arbetsgivaren vidtar for att hamta in person-
uppgifter om arbetstagarens personliga forhallanden maste enligt
uttalandena stdmma 6verens med internationella éverenskommel-
ser och nationell lag.

6.3.5  Europaradets rekommendation om skydd for
personuppgifter som anvands for anstallningsandamal

Europaradets rekommendation, som antogs av Europaradet 1989,
tar sikte pa behandling av personuppgifter for anstallningsandamal
och ger uttryck for de principer som aterfinns i Dataskydds-
direktivet.

I rekommendationen ségs, savitt ar av intresse i detta samman-
hang, att arbetsgivaren far bara stélla frigor om arbetssokandens
hélsa for att kunna bedéma arbetssékandens lamplighet fér fram-
tida arbete, fullgora kraven pa preventiv hélsovard och bevilja
sociala formaner. For att arbetsgivaren skall vara tillaten att vanda
sig till ndgon annan 4n den arbetsstkande skall han eller hon ha
samtyckt och informerats om de uppgifter som samlas in. Vid
behandling av hélsouppgifter har regeln dock ett undantag for de
fall dar ett utldmnande av uppgifterna kan leda till allvarlig skada
for arbetsstkanden.

6.3.6 Praxis
AD 1984 nr 94

Arbetsdomstolen har i AD 1984 nr 94 prévat fragan om SJ genom
att pakalla lakarundersokning av en anstalld handlat i strid med
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2 kap. 6 8 RF. SJ hade foranstaltat om ldkarundersokning av en
anstalld vid fyra tillfallen under en kortare period av fyra ar.
Undersokningstillfallena bestod i kortare samtal med lakare och var
dels periodiska dels extraordinara. En vagran fran den anstélldes
sida att genomga lakarundersokning hade medfort att denne
omplacerats inom ramen for sin anstéllning, vilket inneburit att
arbetsgivaren vidtagit samma atgard som om arbetstagaren konsta-
terats inte uppfylla halsokraven. Den anstéllde anforde till stéd for
sin talan att SJ saknat ratt att pakalla lakarundersokningarna bl.a. pa
grund av att besluten statt i strid med 2 kap. 6 8 RF genom att de
utgjorde patvingade kroppsliga ingrepp och att SJ saknat stod i lag
for sadana ingrepp. SJ anforde & sin sida bl.a. att grundlags-
bestammelsen bara var tillamplig nar det var frdga om nagon form
av myndighetsutovning vilket det inte var frdgan om har, eftersom
arbetstagarens skyldighet att genomga undersokningarna foljde av
anstéllningsavtalet.

Arbetsdomstolen resonerade inledningsvis betraffande fragan
om myndighetsutévning och konstaterade att det kunde ligga néra
till hands att uppfatta RF péa det sattet att en atgard inte kom i
konflikt med forbudet mot péatvingade kroppsliga ingrepp annat an
i den man det kunde sigas vara fraga om ett tvang som hade
karaktéren av utdvande av offentlig makt. Detta betydde dock inte
att 2 kap. 6 § RF skulle sakna tillamplighet i ett fall som detta bara
av det skdlet att SJ kunde ségas ha handlat som arbetsgivare i
forhallande till en arbetstagare. Domstolen uttalade darefter att det
inom offentlig sektor numera fanns frdgor som rorde tjanste-
mannens stéllning i allménhet som var av privatréttslig natur. Detta
hindrade emellertid inte att beslut av en myndighet i dess egenskap
av arbetsgivare likval kunde vara att betrakta som myndighets-
utévning. De foreskrifter som SJ aberopat till stod for arbets-
tagarens skyldighet att underkasta sig hélsoundersdkningen var
utfardade med stod av 10 § i den allménna verksstadgan och var
inte att betrakta som foreskrifter om anstéllnings- eller arbets-
villkor. Arbetsdomstolen anmérkte i det sammanhanget att fore-
skrifterna inte heller frdmst var avsedda att tillgodose det allménnas
intresse som arbetsgivare, utan istéllet intresset av att offentliga
funktioner fullgjordes pa ett riktigt satt. | huvudsak pa grund av
det anférda drog domstolen slutsatsen att besluten om lakar-
undersokningar var grundade pa regler av offentligrattslig natur
och att 2 kap. 6 § RF alltsa var tillimplig. Arbetsdomstolen slog
darefter fast, att dven om ldkarundersokningarna bara bestatt av
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samtal med lékare var dessa, oavsett om arbetstagaren underkastat
sig undersdkningen frivilligt, att beddma som ett kroppsligt in-
grepp. Vidare uttalade domstolen att lakarundersdkningarna var att
se som pétvingade i och med att SJ utan forbehall beordrat arbets-
tagaren att delta. Det saknades saledes betydelse att SJ i internt
utfardade foreskrifter inte foreskrev nagon sanktion for den
arbetstagare som vdagrade att underkasta sig understkningarna.
Eftersom SJ saknat stod i lag for att genomfdra lakarundersokning-
arna var det beordrade forfarandet inte forenligt med 2 kap. 6 8 RF.
Rattsfallet foranledde att 30 § LOA inftrdes.

AD 1991 nr 45

I AD 1991 nr 45 behandlades frdgan om det med stod av
anstéllningsavtalet forelegat en skyldighet for anstéllda att delta i
urinprovstagning. Ett stéllningbyggnadsforetag hade, sedan miss-
tanke uppkommit att ndgon eller nagra av de anstallda missbrukat
cannabis, beordrat sin personal att ldmna urinprov. Arbetsgivaren
angav att provtagningsforfarandet motiverades av sékerhetsskal.
Tva montorer hade invant att forfarandet utgjorde ett ingrepp i
deras personliga integritet och vagrat lamna urinprov. De sades da
upp av arbetsgivaren.

Arbetsdomstolen konstaterade att arbetsgivaren genom att varna
om sakerheten pa arbetsplatsen haft for avsikt att forekomma
olycksfall enligt vad som avilade denne enligt arbetsmiljélagen.
Domstolen fann vidare att det angivna syftet med provtagningen
végde 6ver de anstélldas invandning om att férfarandet innebar ett
ingrepp i deras personliga integritet. Vidare konstaterades att den
enskilde arbetstagaren i arbetsmiljolagen élagts ett medansvar for
arbetsmiljon och sakerheten pa arbetsplatsen. Mot bakgrund harav
fann arbetsdomstolen att arbetsgivaren enligt anstéllningsavtalet
haft ratt att uppstélla villkor om att arbetstagaren skulle delta i
urinprovstagningarna och att anstallningsavtalet dven, efter be-
aktande av omstandigheterna i det enskilda fallet, kunde innefatta
ratt for arbetsgivaren att sdga upp arbetstagare som vagrade.

AD 1998 nr 97

Arbetsdomstolen har i avgérandet AD 1998 nr 97 behandlat fragan
om en anstélld vid Oskarshamns kérnkraftverk varit skyldig att
medverka i av arbetsgivaren anordnade drog- och alkoholtester.
Den anstéllde var medlem i Svenska Elektrikerforbundet som
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motsatt sig att tréffa kollektivavtal innefattande regler om obliga-
toriska tester. Ovriga fackférbund med medlemmar bland de an-
stallda hade daremot traffat ett sddant lokalt avtal med arbets-
givaren. Trots att ndgon 6verenskommelse inte kunnat traffas med
Svenska Elektrikerforbundet beslutade arbetsgivaren att drogtest-
ningen ocksa skulle galla forbundets medlemmar vid karnkrafts-
verket. Svenska Elektrikerforbundet hdvdade att arbetsgivaren inte
haft ratt att krava att den anstallde skulle genomga drogtester och
dberopade till stod for sitt pastaende bl.a. att drogtestningen stred
mot artikel 8 punkt 1 i Europakonventionen.

Arbetsdomstolen fann att denna artikel inte innebar nagot
generellt forbud mot drogtestning, men att testning under sarskilda
omstandigheter var konventionsstridigt och darigenom ocksa
stridande mot svensk lag. Av betydelse var dérvid under vilka om-
stdndigheter testningen skett, arbetsgivarens intresse av att foreta
drogtestningen, graden av ingrepp i den enskildes integritet i det
individuella fallet och séttet att utfora testningen. Efter en genom-
gang av omstandigheterna i malet konstaterade domstolen att
arbetstagaren var skyldig att genomga drogtesterna i enlighet med
arbetsgivarens instruktion. Vad daremot gallde alkoholtestning
konstaterade domstolen att det i Gvervdgande antal av de positiva
testfallen fanns andra forklaringar till resultaten &n alkoholmiss-
bruk och att ytterligare utredningar darfér var nddvandiga. Dessa
omstandigheter sammantagna med att den enskildes alkoholbruk
var en i hdg grad integritetskanslig fraga medforde att den anstallde
inte anséags ha varit skyldig att medverka i alkoholtestning.

Svenska  Elektrikerforbundet  har  fort  fragan  till
Europadomstolen. For ndrvarande finns ingen uppgift om nér
malet kan komma att avgoras dar.

AD 2001 nr 3

I AD 2001 nr 3 har domstolen provat om Fryshuset inom ramen
for rétten att leda och fordela arbetet kunnat besluta att en
arbetstagare skulle drogtestas och om denne darfor varit skyldig att
underkasta sig drogtestning. Arbetstagaren végrade och hénvisade
till sin personliga integritet. Da han efter flera uppmaningar vidholl
sin standpunkt sades han upp fran sin anstéllning. SKTF, som
foretradde arbetstagaren, invande att arbetsledningsréatten i detta
fall utovats pa ett godtyckligt eller krankande satt genom att
drogtestningen genomforts trots att Fryshuset inte bedrev sadan
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farlig och riskabel verksamhet som medfdrde att de anstéllda haft
en skyldighet att underkasta sig tester. Vidare hade arbetslednings-
ratten missbrukats genom att Fryshuset haft mojlighet att valja en
annan och mindre integritetskrankande metod &n drogtestning for
att forebygga och upptédcka missbruk. Fryshuset hade darutdver
inte nagon ordentlig policy som var kand for personalen. Slutligen
fanns det enligt SKTF:s uppfattning inte heller nagot godtagbart
skal att testa den anstallde. Kravet pa att den anstallde skulle under-
kasta sig drogtest innebar darfér en krankning av den personliga
integriteten som den anstéllde inte var skyldig att tala. Mot denna
bakgrund hade Fryshuset ocksa Gverskridit gransen for hur arbets-
ledningsratten skulle utdvas. Fryshuset anforde & sin sida bl.a. att
den anstéllde genom att ta anstéllning hos Fryshuset insett eller i
vart fall bort inse att det var en forutsattning for anstéallningen och
dess fortbestand att han stallde sig till forfogande for drogtestning i
den omfattning som krédvdes om misstanke eller tveksamhet
uppstod om hans drogfrihet. Detta i synnerhet eftersom den
anstdllde var fore detta missbrukare. Det hade darfor enligt
anstallningsavtalet avilat arbetstagaren en skyldighet att medverka i
provtagning. Drogtestning hade dessutom en naturlig anknytning
till Fryshusets verksamhet, eftersom denna kravde allménhetens,
kundernas och ungdomarnas fortroende i drogfrihetsfragan. Detta
intresse vagde tyngre &n arbetstagarens intresse av skydd for den
personliga integriteten. Till foljd darav var det tillatet for Fryshuset
att krdva drogtestning som ett led i arbetsledningsratten. Drog-
tester med urinprov var darvid Fryshusets enda mdjliga satt att
spara forekomsten av missbruk. Provtagningen hade inte i nagot
avseende varit integritetskrdnkande eller férnedrande.
Arbetsdomstolen konstaterade att Fryshuset med hénsyn till
verksamhetens karaktar hade ett mycket starkt allmént intresse av
att utfora drogtester pa sin personal for att undanroja alla even-
tuella misstankar och att utat kunna garantera att dess verksamhet
var helt fri fran narkotika. Vidare konstaterade domstolen att det
inte torde kunna uppstéllas nagra krav pa att misstankarna mot en
arbetstagare maste vara sarskilt valgrundade i ett fall som detta dar
det med hansyn till verksamhetens art fanns ett sarskilt intresse av
att undanrdja varje tvivel. Huruvida Fryshusets drogpolicy kunde
leva upp till de krav som SKTF ansag borde galla for en policy var
enligt domstolen av begréansad betydelse i malet. Den vasentliga
fragan var i stallet i vilken man ett drogtest skulle ha inneburit en
sadan krankning av den anstalldes personliga integritet att han av
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det skalet inte varit skyldig att medverka. Domstolen konstaterade
att testningen skulle ha skett genom att den anstéllde lamnat urin-
prov pa en toalett pa arbetsplatsen. Urinprovstagning i allmanhet
och det satt pa vilket Fryshuset genomfort provtagningen fick an-
ses vara foga integritetskrankande. Vid ett samlat 6vervdgande fann
Arbetsdomstolen att det av omstandigheterna i malet framgick att
Fryshusets intresse av att drogtesta den anstéllde vagt tyngre an
den anstélldes behov av skydd for den personliga integriteten och
att det darfor forelegat en skyldighet att medverka i provtagningen.

SAF-LO-PTK skiljendmnden for arbetsmiljdavtalet av den 12
december 1989

I en skiljedom fran rubricerad skiljenamnd har Svenska Metall-
industriarbetareférbundet invdnt mot ett forfarande vid Saab-
Scania i Sodertélje dar arbetssékanden inom ramen fér foretags-
halsovarden i anledning av ett pastatt drogrelaterat olyckstilloud i
verksamheten drogtestats i syfte att spara eventuella haschmiss-
brukare. Svenska Metallindustriarbetareforbundet invadnde bl.a. att
det inte var fraga om frivilliga undersokningar, eftersom arbets-
sokanden som valt att inte underkasta sig ldkarunderstkningen
eller som inte gett sitt samtycke till att resultaten fordes vidare
riskerade att redan pa dessa grunder inte komma ifraga for anstall-
ningen. Sedan arbetsgivaren bestritt fackférbundets talan konsta-
terade skiljemannen att undersokningarna organiserats pa ett
sadant satt att varje arbetssokanden underréattats om vilka prov som
skulle goras, samtidigt som den enskilde getts mojlighet att hemlig-
halla undersokningsresultatet genom att avbryta anstallnings-
forfarandet. Undersokningen innefattade ddarmed i varje fall inte ett
sadant angrepp pa den enskildes personliga integritet att for-
farandet pa den grunden stod i strid med god sed pa arbetsmark-
naden. Vidare framholl skiljemannen att huvudregeln i svensk rétt
var att arbetsgivaren hade ratt att fritt anstdlla vem han eller hon
ville. Nar arbetsgivaren utdvade denna rétt var han i princip oftr-
hindrad att for anstéllningen kréva att den arbetssokande foretedde
betyg eller intyg av lika slag. Det stod helt klart att en arbetsgivare
kunde stalla det kravet att en arbetssokande genom l&karintyg
visade att han inte missbrukade narkotika. Ett sadant krav kunde
namligen inte anses strida mot god sed pa arbetsmarknaden.
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6.3.7 Arbetsgivarens arbetsledningsréatt

Som allmén princip inom arbetsratten géller att arbetsgivaren
bestdammer dGver arbetsledningen och att arbetsgivaren darmed har
ratt att bestdmma arbetsuppgifterna, sittet och platsen for arbetets
utforande samt den utrustning som skall anvandas. Inom ramen for
anstéllningsavtalets innehdll har arbetsgivaren saledes ratt att
bestdmma vilket arbete arbetstagaren vid varje tillfalle skall utféra.
Arbetsgivarens ratt motsvaras av en skyldighet for arbetstagaren att
utfora arbetet och en vagran fran arbetstagarens sida kan utgora
saklig grund for uppségning.

Arbetsgivarens arbetsledningsrdtt innefattar en ratt att vidta
kontrollatgarder av olika slag. Som exempel kan ndmnas att arbets-
givaren kan uppstilla krav pa tidsstampling eller in- och ut-
passeringskontroller. Ocksa arbetsgivarens atgarder att krdva att
arbetstagaren genomgar hélsoundersokningar eller drogtester kan
innefattas i denna kontrollrétt.

Som framgar av foregdende avsnitt, 6.3.6, har Arbetsdomstolen
provat fragan om tillatligheten av drogtester och i det samman-
hanget diskuterat under vilka omstandigheter kontrollatgarder av
det slaget kan falla in under arbetsgivarens arbetsledningsratt. | AD
2001 nr 3 uttalar sig Arbetsdomstolen sarskilt i denna fraga.
Domstolen séger darvid att om nagon uttrycklig éverenskommelse
om drogtestning inte har traffats, vare sig som kollektivavtal eller
enskilt anstéallningsavtal, kan arbetsgivaren d4nda ha ratt att krava att
arbetstagaren underkastar sig drogtest som en foljd av arbets-
givarens arbetsledningsratt. Detta forutsatter att arbetsgivaren inte
Overskrider granserna for denna ratt genom att utéva den i strid
med lag eller god sed. Vid en bedémning av om arbetsgivarens
beslut om drogtestning star i strid med god sed har i praxis gjorts
en avvdgning mellan arbetsgivarens intresse av att utfora testet och
arbetstagarens intresse av att varna om sin personliga integritet.
Intrénget i arbetstagarens personliga integritet maste sta i rimlig
proportion till det intresse arbetsgivaren vill tillgodose.”

De lagregler som inskrianker arbetsgivarens arbetsledningsratt
har redovisats i avsnitt 6.3.2. Av storst betydelse i detta samman-
hang &r 2 kap. 6 § RF och 30 § LOA.

Att kontrollatgarderna inte far strida mot god sed lamnar ett
betydande utrymme for tolkningar och det &r svart att generellt
ange hur intresseavvagningar betréffande halsoundersékningar och

21 e AD 1997 nr 29.
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drogtester bor falla ut. Liksom nér det géller arbetsgivarens
kontroller av arbetstagarens privata information bor dock atgarden
ha direkt betydelse for arbetsgivarens verksamhet och kollektiv-
avtal och riktlinjer bor fa stor betydelse for bedomningen.?
Betraffande de syften som arbetsgivaren kan aberopa till stod for
att utféra hédlsoundersdkningar och drogtester har i praxis framst
diskuterats sadana tester som utforts av sikerhetsskal. I AD 2001
nr 3 har Arbetsdomstolen godtagit att arbetsgivaren med stod av
arbetsledningsratten utfért drogtester eftersom arbetsgivarens
verksamhet kravde allménhetens, kundernas och ungdomarnas
fortroende i drogfrihetsfragan.

6.4 Behovet av ett utdkat rattsligt integritetsskydd i
arbetslivet

I kapitel 3 har utredningen konstaterat att en utgangspunkt for ett
godtagbart integritetsskydd i arbetslivet &r att det bor vara
heltdckande i den meningen att det omfattar savél offentlig som
privat sektor. Vid en genomgang av de bestammelser som i dag
reglerar den tillitna behandlingen av personuppgifter om halsa eller
droganvandning, tillvdgagangssatten for insamling av sadana
uppgifter och tystnadsplikt for den som hanterar sadana uppgifter
kan konstateras att det bara & PUL och arbetsmiljélagen som for
narvarande har ett sadant brett tillampningsomrade.

PUL 4&r den lag som ger det mest omfattande generella integri-
tetsskyddet vid behandling av arbetstagarens personuppgifter om
halsa eller droganvandning. Men fragan ar om lagen tillgodoser de
krav som kan stéllas pa ett fungerande integritetsskydd. Vid en
bedémning av det skydd som PUL garanterar kan sdgas att lagen
visserligen ger ett relativt omfattande integritetsskydd som stracker
sig fran det att informationen samlas in tills dess att arbetsgivaren
gallrar bort eller pd annat satt utplanar personuppgifterna. Svag-
heten i PUL:s integritetsskydd ligger dock dari att det ar svart att
beddma omfattningen av skyddet. Hur de grundldggande principer-
na om relevans, finalitet och proportionalitet paverkar arbets-
tagarens skydd for integriteten gar inte direkt att siga. Arbets-
givaren kan dessutom vilja, och i vissa fall t.o.m. vara skyldig, att
lagga upp register som innehaller personuppgifter om arbetstagaren

22 Se betraffande denna fraga avsnitt 5.4.
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pa ett satt som innebéar att personuppgifterna inte alls kommer att
skyddas av lagen.

Detta innebér att PUL ur ett arbetsmarknadsperspektiv har
sadana brister att den behover preciseras och kompletteras for att
arbetstagaren skall ges ett tillfredsstéllande integritetsskydd.

Vid en bedémning av om PUL tillsammans med den Ovriga
lagstiftning som reglerar frdgor om tillvdgagangssatt vid halso-
undersokningar och drogtester ger ett fullgott integritetsskydd
maste det goras en skillnad mellan offentlig och privat sektor.

Inom den offentliga sektorn atnjuter arbetstagare ett skydd mot
patvingade kroppsliga ingrepp genom 2 kap. 6 § RF och 30 § LOA,
som alltsd begransar arbetsgivarens arbetsledningsratt. Bestaimmel-
sen i 30 § LOA ger enligt utredningens uppfattning arbetstagare ett
gott skydd mot patvingade halsoundersokningar. Aven sokande till
statlig tjanst atnjuter ett skydd for den fysiska integriteten genom
5 § anstallningsforordningen. Daremot saknas bestammelser for sa-
vél arbetstagare och arbetssokande som reglerar hur hélsounder-
sokningar och drogtester med héansyn till integriteten bor
utformas.

Inom den privata sektorn saknas lagbestammelser for annat an
vissa yrkesomraden med speciella riskforhallanden. Arbetsgivarens
arbetsledningsrétt begrénsas darfér huvudsakligen genom att ratten
inte far utovas i strid mot god sed. Som namnts i foregaende avsnitt
6.3.6, innebér en sadan bedomning att arbetsgivarens intresse av att
utfora undersdkningen eller testet skall vdgas mot arbetstagarens
intresse av att varna om sin personliga integritet. Vilka av arbets-
givarens intressen som sdrskilt skall beaktas vid en avvégning ar
naturligtvis beroende pa omstandigheterna i det enskilda fallet. Av
den praxis som utbildats pd omradet torde dock kunna utlasas att
intresseavvagningen péaverkas bl.a. av karaktaren av arbetsgivarens
verksamhet.

Av det sagda féljer att det kan finnas ett behov av en utdkad
rattslig reglering pa hela det privata omradet, medan arbetstagare
inom den statliga sektorn i vissa delar har ett gott skydd i frdga om
patvingade halsoundersdkningar. Detta innebar enligt utredningens
mening att det bor diskuteras om nuvarande bestdmmelser bor
kompletteras eller fortsatta att gélla.
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6.4.1  Awvagningen mellan arbetsgivarens och arbetstagarens
intressen

6.4.1.1 Arbetstagarens ratt till integritet vid behandling av
personuppgifter om hélsa eller droganvandning

Utgangspunkten vid en intresseavvagning mellan arbetsgivarens
och arbetstagarens respektive intressen &r att réatten till en skyddad
sfér i de hdnseenden som kan bli aktuella vid en behandling av
hélsouppgifter eller uppgifter om droganvandning & en mansklig
rattighet som ar tillforsakrad arbetstagaren. Det dr mot intresset av
skyddet for denna rattighet som arbetsgivarens olika intressen skall
végas. Bara i de fall déar arbetsgivarens intressen av att behandla
personuppgifter om arbetstagarens hélsa eller droganvandning &r av
sadan tyngd och karaktar att de vager dver ratten till den personliga
integriteten pa arbetsplatsen bor behandlingen av hélsouppgifter
eller uppgifter om droganvandning vara tillaten. Behandlingen bor
dessutom bara fa ske under sddana former att arbetstagaren &r
garanterad insyn i och kontroll éver behandlingen.

En annan utgadngspunkt vid intresseavvagningen mellan
arbetsgivarens och arbetstagarens respektive intressen bor vara att
behandlingen av personuppgifterna skall vara nddvandig for att
arbetsgivaren skall kunna uppna intresset. | de fall dar det finns
alternativa satt for att tillgodose intresset som inte innebér en risk
for krankning av arbetstagarens integritet bor det krévas starka skl
for att ratten till personlig integritet skall inskrankas.

6.4.1.2 Arbetsgivarens intressen av att kontrollera och
Overvaka

Som framgatt av avsnitt 6.3 ges arbetsgivaren i en rad olika fall
mojlighet att av sdkerhetsskal kontrollera och darigenom ocksa be-
handla arbetstagarens personuppgifter om haélsa eller drogan-
vandning. Regler med det innehallet finns bl.a. i LOA, fullmakts-
anstéllningslagen, arbetsmiljolagen och Arbetsmiljéverkets fore-
skrifter. 1 dessa fall har arbetsgivaren inte bara ett intresse av, utan i
vissa fall ocksd en skyldighet att, behandla personuppgifterna
exempelvis i syfte att utforma arbetet pa ett satt som forebygger
och forhindrar att arbetet leder till ohélsa.

Aven i andra situationer an de som uttryckligen regleras i lag kan
arbetsgivaren av sakerhetsskal ha ett intresse av att behandla
personuppgifter om halsa eller droganvandning. Sadan behandling
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kan t.ex. utféras med stod av bestdammelser i kollektivavtal eller
med stod av arbetsgivarens arbetsledningsratt.

For att arbetsgivaren skall kunna driva sin verksamhet krévs att
arbetsgivaren har en fungerande administration. Arbetsgivaren &r
ocksa enligt lag eller foreskrift skyldig att foreta olika administra-
tiva atgarder. Arbetsgivaren ar salunda skyldig att behandla arbets-
tagarens hélsouppgifter, t.ex. vid utbetalning av sjuklon. Syftet med
behandlingen &r vanligtvis att arbetstagaren skall komma i atnjutan-
de av en forman eller en fordel. Liksom betraffande behandling
som motiveras av sdkerhetsskal kan det ocksd har finnas
administrativa intressen av att behandla hdlsouppgifterna utan att
det foreligger ett direkt rattsligt aliggande for arbetsgivaren.

Det kan ocksa av lag folja andra slags skyldigheter for arbets-
givaren som innebar att arbetsgivaren maste behandla person-
uppgifter om hélsa eller droganvéndning. Detta &r exempelvis fallet
vid en forhandling med arbetstagarens arbetstagarorganisation
infor ett beslut om omplacering pa grund av arbetstagarens
sviktande halsa. Aven skyldigheten att forsoka rehabilitera sjuka
arbetstagare goér behandlingen av halsouppgifter eller uppgifter om
droganvandning nédvandig.

Arbetsgivaren kan dven ha olika intressen av att behandla
personuppgifter om arbetstagarens hélsa eller droganvandning som
ar av annan karaktdr &n de som ndmnts och som motiveras av
foretagsekonomiska skél. Det kan exempelvis finnas ett intresse av
att kontrollera arbetssokandens eller arbetstagarens hélsa eller
droganvandning for att anvanda uppgifterna som ett sallnings-
instrument under ett anstéllnings- eller befordringsforfarande. Som
framgéar av det foljande avsnittet Balansen mellan arbetstagarens
respektive arbetsgivarens intressen kan dock dessa intressen oftast
inte anses vara berattigade.

Ett starkt intresse for arbetsgivaren ar vidare att framja arbets-
miljon for de anstallda pa sa sétt att arbetsplatsen halls drogfri.

Of6rmaga att pa grund av sjukdom utféra vissa arbetsuppgifter
kan vara en rattslig grund for omplacering och till och med uppség-
ning, och i dessa fall har arbetsgivaren ett beréttigat intresse av att
fa behandla halsouppgifter eller uppgifter om droganvandning for
att ta till vara sina rattigheter.
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6.4.1.3 Balansen mellan arbetstagarens och arbetsgivarens
intressen

I ett flertal tidigare lagstiftningsédrenden har det gjorts bedém-
ningar som resulterat i en skyldighet eller mdjlighet for arbets-
givare i lag att behandla arbetstagarens personuppgifter om hélsa
eller droganvandning. Eftersom LIA &r subsidiér till den lagstift-
ning dar det kan foreskrivas sadana skyldigheter eller mojligheter
kommer arbetsgivaren att vara tilliten att behandla arbetstagarens
personuppgifter om hélsa eller droganvandning i enlighet med de
lagliga skyldigheter och mojligheter som inte ersétts av LIA:s
bestdmmelser.

Vad géller 6vriga intressen for arbetsgivaren att behandla halso-
uppgifter eller uppgifter om droganvandning anser utredningen att
det ar framst tva skél som véager over arbetstagarens ratt till en
fredad sfar, ndmligen sékerhet och administrativa skal som innebér
en fordel for arbetstagaren.

Behandling av hédlsouppgifter eller uppgifter om droganvandning
till foljd av sdkerhetsskal motiveras inte bara av arbetsgivarens
intresse utan ocksd av allménhetens intresse av sakerhet och
arbetskamraternas intresse av sdkerhet pa arbetsplatsen. Ocksa
arbetstagarens eget intresse av sékerhet tillvaratas om arbetsgivaren
tillats att behandla halsouppgifter eller uppgifter om droganvand-
ning i sakerhetssyfte. | arbetsgivarens intresse av att behandla
uppgifter for arbetstagarens egen sikerhet till person ingéar ocksa
att arbetsgivaren kan behdva skydda arbetstagaren mot att han eller
hon blir sjuk till foljd av arbetet. Ungefar samma resonemang kan
foras betraffande arbetsgivarens intresse av att behandla
personuppgifter for vissa administrativa syften. Det &r inte bara
arbetsgivarens intresse som tillgodoses av att arbetsgivaren far
utfora sddan behandling. Den typen av behandling innebar i de
flesta fall att arbetstagaren sjalv kommer i atnjutande av olika
sociala formaner genom att arbetsgivaren pa eget initiativ erbjudit
arbetstagaren vissa fordelar t.ex. i samband med foraldraledighet.
Begreppet administration dr emellertid omfattande och kan inne-
fatta en rad olika atgarder som ar mer eller mindre relevanta for
arbetsgivarens forhéllande till arbetstagaren. Mojligheten att be-
handla arbetstagarens halsouppgifter eller uppgifter om drog-
anvandning bor darfor i detta avseende begréansas till de omraden
dar konsekvenserna av behandlingen innebdr en fordel for
arbetstagaren.
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Arbetsgivaren kan ocksad ha olika intressen som grundas pa
foretagsekonomiska Overvaganden eller motiveras av ett behov av
att kontrollera om arbetstagaren missbrukar anstéllnings-
forhallandet.

Vad géller de foretagsekonomiska motiven torde dessa i
allméanhet inte kunna &beropas till stod for en behandling av
personuppgifter om arbetstagarens hdlsa eller droganvandning. |
detta sammanhang bor framhallas att om arbetsgivaren anvander
halsouppgifter som sallningsinstrument vid anstéllning eller
befordran eller som underlag for olika ekonomiskt betingade beslut
sd kan detta sta i strid med vad som galler enligt jamstalldhetslagen
(1991:433) och lagen (1999:132) om forbud mot diskriminering i
arbetslivet av personer med funktionshinder. Av EG-domstolens
praxis vid en tilliampning av direktiv 76/207/EEG om
likabehandling av kvinnor och méan framgar att arbetsgivarens
forfarande att vagra en kvinnlig arbetssékande anstéllning eller att
sdga upp en kvinnlig arbetstagare fran en pagaende anstéllning pa
grund av att hon ar gravid utgor direkt diskriminering pa grund av
kon. Detta oavsett omfattningen av de ekonomiska nackdelar som
arbetsgivaren kan drabbas av pa grund av arbetstagarens franvaro
till foljd av graviditeten. Det saknar enligt avgorandena betydelse
om anstéllningsavtalet ingatts for en kortare tid eller tills vidare.? |
ett tidigare avgorande har domstolen ocksa uttalat att d&ven om det
for arbetsgivaren &r ett vasentligt villkor for anstéllningsavtalet att
arbetstagaren star till forfogande, sa ar det skydd som gemenskap-
hetsrédtten garanterar en kvinna under graviditeten inte beroende av
om arbetstagarens nérvaro &r nddvandig for driften av det foretag
vid vilket hon ar anstalld.?* | det nyligen meddelade avg6randet mél
C-109/00 Tele Danmark A/S har domstolen uttalat att denna tolk-
ning av gemenskaphetsratten inte andras pa grund av den
omstandligheten att anstéllningsavtalet ingatts for en begransad tid.
Av de nu redovisade avgorandena framgar att en behandling av
arbetstagarens personuppgifter om graviditet i syfte att utgdra
beslutsunderlag for en anstdllning inte &r tilliten, oavsett
anstallningsforhallandes langd eller karaktar. Arbetsgivaren torde
darfor inte vara berattigad att behandla uppgifter om graviditet
infor en anstallning enbart i syfte att avgdra om arbetssokanden har
mojlighet att sta till forfogande under anstallningen.

2 Se bl.a. mélen C-177/88 Dekker, C-438/99 Melgar och C-109/00 Tele Danmark A/S.
2+ 3e mal C 32/93 Webb.
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Betréffande de uppgifter om hélsa som faller in under lagen om
forbud mot diskriminering av personer med funktionshinder har
det forst genom radets direktiv 2000/78/EG av den 27 november
2000 om inrattande av en allmén ram for likabehandling, skapats en
EG-rattslig grund for ett forbud mot diskriminering av enskilda
med funktionshinder. For narvarande pagar ett arbete med att
inforliva direktivet i svensk rétt, vilket skall att vara genomfort
under slutet av 2003. Enligt direktivet finns ett visst utrymme for
att fran diskrimineringsforbudet undanta fall dar en arbetstagare
rent faktiskt inte har mgjlighet att utfora arbetsuppgifterna. Under
ett anstéllningsforfarande bor en arbetsgivare saledes kunna ha ett
beréttigat intresse av att inom t.ex. transport- och trafiknaringen
samla in uppgifter om syn- och reaktionsférmaga.

Intresset av att behandla personuppgifter om arbetstagarens
droganvandning torde forst och framst vara inriktat pa att fa reda
pa om arbetstagaren anvander droger pa ett satt som kan innebéra
att det foreligger ett missbruk. Detta intresse av att behandla
uppgifter om arbetstagaren ar emellertid inte alltid nédvéandigt for
att uppna syftet med behandlingen. Det kan i stallet foreligga
storre mojligheter att uppna ett gott resultat om arbetsgivaren
informerar om droger och konsekvenserna av ett missbruk samt
utarbetar en drogpolicy.

Arbetsgivarens intresse av att halla arbetsplatsen drogfri &r
sjalvklart ett beréttigat intresse. Detta motiv fér att behandla
personuppgifter om arbetstagarens drogpaverkan dr emellertid inte
begransat till arbetslivets omrade utan aven ett allmant samhalleligt
intresse. Arbetsmarknadens parter ar ocksa Gverens i sin stravan att
motverka anvandning och spridning av droger pa arbetsplatserna
och utredningen utgéar fran att parterna gemensamt kommer att
overvaka att atgarderna far avsedd effekt.

Att arbetsgivaren behandlar halsouppgifter eller uppgifter om
droganvandning for att ta till vara sina rattigheter t.ex. i fraga om
omplacering eller uppsagning maste anses befogat.

6.5 Overvaganden och férslag

6.5.1 Inledning

For att kunna ge arbetstagaren ett skydd fér den personliga integri-
teten bor arbetsgivarens rétt att behandla personuppgifter om hélsa
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eller droganvandning begransas till de fall dér arbetsgivarens
intresse av att behandla personuppgifter vager dver arbetstagarens
ratt till skydd for integriteten. Detta bor ske genom att det i LIA
infors ett forbud for arbetsgivaren att behandla personuppgifter om
hélsa eller droganvandning samtidigt med val avgréansade undantag
som anger nar arbetsgivaren skall vara tillaten att behandla
hélsouppgifter.

Enligt utredningens mening &r detta dock inte tillrickligt. Aven
om arbetsgivaren iakttar de begransningar som en sadan bestam-
melse medfor kan de atgarder som behandlingen i sig innebar
inskranka arbetstagarens integritetsskydd pa ett satt som inte ar
godtagbart. For att forhindra sadana inskrankningar maste arbets-
tagaren i mojligaste man ocksa garanteras insyn och kontroll Gver
behandlingen och tillvagagangssatten vid behandlingen.

Det ar ocksa viktigt att undersokningarna och testerna sker pa
ett tillforlitligt satt och att testerna utfors av personal som har
kompetens och kunskap om hela provtagningsférfarandet. Be-
traffande drogtester bor det dven uppstallas krav pa att arbets-
tagaren av rattssédkerhetsskal ges majlighet att i efterhand kunna
kontrollera resultatet av testet.

Genom att fora samman bestammelser om tillaten behandling av
halsouppgifter eller uppgifter om droganvandning, tillvagagangs-
sétten vid behandling, tystnadsplikt och information &r det enligt
utredningens mening mojligt att skapa ett fungerande integritets-
skydd som tillgodoser de krav som namnts hér. En lagstiftning som
innehaller bestammelser med det har beskrivna innehallet har
fordelen av att dels vara heltickande, dels beakta de olika moment
vid behandlingen som kan vara integritetskrédnkande.

Aven frdgor om vem arbetsgivaren far himta in uppgifter fran,
tystnadsplikt for den som behandlar uppgifterna, hur uppgifterna
skall forvaras och information ar av stor betydelse. Eftersom detta
ar en frdga som inte bara ar aktuell vid behandling av person-
uppgifter om hélsa eller droganvandning utan ocksa vid behandling
av bla. personuppgifter om arbetstagarens lagOvertradelser
hénvisas till respektive avsnitt.

Vid en beddmning av omfattningen av det integritetsskydd som
ges genom samtliga bestdmmelser i LIA skall beaktas att be-
stiammelserna om relevans och finalitet i 9 8 PUL som galler enligt
28 LIA, innebdr att arbetsgivaren inte far behandla person-
uppgifter om halsa eller droganvandning for andra andamal an de
som hon eller han bestdmt, att de personuppgifter som behandlas
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ar adekvata och relevanta och att arbetsgivaren inte far behandla
uppgifterna for ndgot annat dndamal &n for de ursprungligen
bestamda. Detta innebar exempelvis att arbetsgivaren inte far be-
handla personuppgifter om arbetssékandens hélsa for andra dnda-
mal dn de som ryms inom ramen for de ursprungligen bestamda
dandamalen och att arbetsgivaren ar forhindrad att behandla
ovidkommande halsouppgifter.

6.5.2  Behandling av personuppgifter om hélsa eller
droganvandning

Utredningen foreslar: En bestammelse bor inforas, vilken som
huvudregel innebéar att en arbetsgivare inte far behandla person-
uppgifter om arbetstagares eller arbetssokandes hélsa eller drog-
anvandning. Fran denna huvudregel bér undantag goras for de fall
dar behandlingen ar nddvéndig for att bedéma om en arbetstagare
eller en arbetssékande ar lampad for att utféra arbetsuppgifterna i
arbetsgivarens verksamhet. Undantag bor ocksa goras for det fall
att arbetstagaren for att komma i atnjutande av en férman sjalv
begdr att uppgifterna skall behandlas.

En arbetstagares eller arbetsstkandes samtycke ger inte arbets-
givaren ratt att behandla personuppgifter om halsa eller drog-
anvandning i andra fall &n de som anges i bestammelsen.

Den foreslagna bestdmmelsen avser all behandling av dokumente-
rade personuppgifter om hélsa eller droganvandning och omfattar
alltsd allt fran insamlingen till utplaningen av uppgifterna. En
arbetsgivare maste darfor infor varje atgard som kan innebara en
behandling gora en beddmning av om behandlingen é&r tillaten
enligt bestdmmelsen. Om exempelvis en arbetss6kande sjélv
skickar in ett skriftligt resultat av ett drogtest sa ar arbetsgivaren
tvungen att ta stallning till om han eller hon ér tillaten att behandla
det enligt LIA.

Av annan lagstiftning an LIA foéljer att arbetsgivaren har vissa
lagstadgade skyldigheter som bl.a. ror arbetstagarens sociala
rattigheter och frdgor om arbetsmiljo. Dessa lagbestammelser
innebdr redan i dag en skyldighet for arbetsgivaren att behandla
personuppgifter om arbetstagarens halsa eller droganvandning. Har
kan exempelvis ndmnas réatt till ersattning under sjukdomstid, rétt
till rehabilitering och ratt till ledighet under graviditet men ocksa
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skyldigheter att vid en tillampning av arbetsmiljolagen tillvarata
arbetstagarens intressen av hélsa och sdkerhet. Eftersom LIA é&r
subsidiar till sadan lagstiftning inskranker inte LIA arbetsgivarens
ratt att behandla personuppgifter for att kunna fullgdra dessa
skyldigheter.

Arbetsgivaren far inte behandla halsouppgifter eller uppgifter om
droganvandning i andra fall an de som ndmns i bestdmmelsen. Det
finns alltsd inte nagot utrymme for samtycke av en arbetstagare
eller en arbetsstkande.

Bestimmelsen ger inte arbetsgivaren nagon ratt att beordra
hélsoundersokningar eller drogkontroller. Utredningens analys av
fragor om beordrade undersokningar och kontroller redovisas i
avsnitt 6.5.4.

Det kan péapekas att utformningen av bestimmelsen foljer nara
den rekommendation till bestdmmelse som finns i ILO:s riktlinjer.

6.5.2.1 NO&dvéndighetskravet

For att arbetsgivaren skall vara tilliten att behandla person-
uppgifter om arbetstagarens eller arbetssokandens hélsa eller drog-
anvandning maste det forst bedomas vara nodvandigt att en sadan
behandling sker. Genom att uppstalla ett sadant krav markeras att
arbetsgivaren, pa motsvarande satt som galler enligt PUL, éar
skyldig att sa langt som mojligt begransa behandlingen av person-
uppgifter. Om det finns ett fullgott alternativ som inte innefattar
behandling av hélsouppgifter eller uppgifter om droganvéndning
bor kravet pa nodvandighet inte anses uppfyllt.

Nodvandighetskravet innebér att arbetsgivaren i varje sarskilt fall
maste gora en bedémning av om behandlingen av uppgifterna
verkligen dr nddvéandig.

Som tidigare ndmnts i avsnitt 6.4.1 &r arbetsgivaren under ett
anstallningsforfarande inte tillaten att beakta om arbetssokanden ar
gravid. Detta galler oavsett anstéllningens karaktar eller langd.
Arbetssokanden har inte heller ndgon skyldighet att upplysa
arbetsgivaren om sadana uppgifter. Detta innebar enligt utred-
ningens mening att det som regel inte dr nodvandigt for arbets-
givaren att behandla personuppgifter om graviditet under ett
anstéllningsforfarande. Daremot kan det vara nddvandigt for
arbetsgivaren att behandla sddana uppgifter for att kunna anpassa
arbetsmiljon och arbetsuppgifterna i samband med en graviditet for
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att det inte skall foreligga risk for arbetstagarens sakerhet eller
hélsa.

6.5.2.2 Beddmning av om arbetstagaren eller arbetssokanden
ar lampad for att utféra arbetsuppgifterna i
arbetsgivarens verksamhet.

Undantaget fran forbudet mot att behandla arbetstagarens, varmed
avses &ven arbetsstkandens, hélsouppgifter eller uppgifter om
droganvandning bor forst och framst vara inriktat pa sakerhets-
och hélsoaspekter. Med sédkerhet avses inte bara arbetstagarens
egen sikerhet, utan ocksa sakerheten for arbetskamraterna och
allménheten. Sékerheten avser inte heller bara den fysiska och
psykiska sékerheten utan dven sédkerhet for information eller
vérdefull egendom som arbetsgivaren &ger eller svarar for.

For att arbetsgivaren skall fa behandla halsouppgifter eller
uppgifter om droganvandning bor arbetstagarens arbetsuppgifter
ha sadan karaktar att bristande halsa eller droganvandning kan
medfora en konkret risk for de sdkerhetsintressen som namnts
ovan. Det &r inte mojligt att ndrmare ange i vilka fall
arbetsuppgifternas innehall kraver att arbetsgivaren bedémer om
arbetstagaren &r lampad att utféra dem, men det kan t.ex. vara fallet
om det aligger arbetstagaren att folja sakerhetsrutiner eller hantera
skyddsanordningar.

Bestammelsen ger ocksa utrymme for arbetsgivaren att behandla
personuppgifter om hélsa eller droganvéndning for att forebygga
att arbetstagaren sjalv drabbas av ohdlsa till foljd av de
arbetsuppgifter som han eller hon har att utféra. Om det genom att
arbetstagaren utfor vissa arbetsuppgifter foreligger en forhojd risk
for vissa skador maste arbetsgivaren ges utrymme att behandla
hélsouppgifter eller uppgifter om droganvandning for att férebygga
att skadorna uppkommer. Liknande regler finns i vissa av
Arbetsmiljoverkets foreskrifter.

Att arbetstagaren upptrader paverkad av droger kan i vissa fall
utgora saddan misskdtsamhet fran arbetstagarens sida som utgor
saklig grund for uppséagning eller omplacering. Ocksa arbets-
tagarens bristande hélsa kan i vissa fall utgora saklig grund for
uppséagning. | bada fallen far behandling av sadana uppgifter anses
nodvandig for att bedoma om arbetstagaren &r ldmpad for att
utféra sina arbetsuppgifter pa ett tillfredsstillande satt.
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Arbetsgivaren maste darfor vara tillaten att behandla halsouppgifter
eller uppgifter om droganvandning i detta syfte.

Slutligen tar bestammelsen ocksa sikte pa arbetsgivarens ratt att
behandla hélsouppgifter eller uppgifter om droganvéndning for att
kunna beddbma om arbetstagaren OGverhuvudtaget kan utfora
arbetsuppgifterna. | sadana fall bor arbetstagarens halsotillstand
vara av avgorande betydelse. Exempelvis bor en sadan situation
foreligga nar det ar nddvandigt att arbetstagaren har vissa fysiska
forutsattningar for att kunna utfora arbetsuppgifterna, t.ex. vad
géller syn och horsel.

Det bor avslutningsvis framhallas att arbetsgivaren inte generellt
far anvdanda arbetstagarens halsouppgifter eller uppgifter om
droganvandning som ett beslutsunderlag vid en séllning under ett
anstéllningsfoérfarande eller vid en befordran.

6.5.2.3  Arbetstagarens formaner

Arbetsgivaren kan i anstallningsavtalet ha atagit sig att svara for en
rad olika formaner for arbetstagaren som ar av samma karaktar som
forsékringserséattningar som arbetstagaren har ratt till enligt lag. De
formaner som arbetsgivaren och arbetstagaren avtalat om kan
exempelvis utgoras av ett sérskilt tillagg i samband med utbetalning
av forédldraforsékring eller kompensation for kostnader i samband
med ldkarbesok. FoOr att arbetsgivaren skall kunna uppfylla sina
ataganden enligt anstallningsavtalet i dessa och liknande fragor bor
arbetsgivaren ges ratt att behandla de halsouppgifter eller uppgifter
om droganvandning som krévs for en bedémning av arbetstagarens
ratt till formanen.

I de hér aktuella fallen initieras arbetsgivarens behandling oftast
av att arbetstagaren sjalv framstéaller en begaran, t.ex. om att fa
ersattning for utldgg for lakemedel. Detta innebér att arbetstagaren
sjdlv har mdjlighet att avgéra om och i vilken omfattning
hédlsouppgifterna eller uppgifter om droganvandning skall komma
till arbetsgivarens k&nnedom.

6.5.3  Forhallandet till PUL och dataskyddsdirektivet m.m.

For en narmare redogorelse betraffande forhallandet mellan LIA
och PUL hénvisas till avsnitt.

Behandlingen av arbetstagares personuppgifter om hélsa och
droganvandning som &r av sjukdomskaraktar regleras sérskilt i 13—
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20 88 PUL. LIA:s bestdmmelse om behandling av personuppgifter
om hélsa eller droganvandning kommer att ersatta 15-19 §8 PUL.
LIA innebéar darmed savél en precisering av dessa bestammelser
som en inskrdnkning av mojligheterna for arbetsgivaren att
behandla sadana uppgifter. Inskrankningen bestar framst i att
arbetstagarens generella mojlighet att samtycka till behandling
enligt 15 § PUL forsvinner.

Fraga ar om den namnda inskrankningen kan komma i konflikt
med dataskyddsdirektivet. 1 direktivet ges utrymme fo6r
medlemsstaterna att ange sarskilda villkor for behandlingen av
personuppgifter inom vissa sektorer. Sa kan exempelvis ske inom
arbetslivets omrade. Utredningen anser att den inskrankning som
bestdimmelsen om behandling av personuppgifter om hélsa eller
droganvandning i LIA innebar i forhallande till direktivet utgor
sadana sarskilda villkor for behandling inom just detta omrade.”
Bestdammelsen &r darfor enligt utredningens mening forenlig med
dataskyddsdirektivet.

Bestdammelsen Overensstammer vidare med vad som anges i
Europakonventionen och Europaradets rekommendation.

6.5.4  Halsounderstkningar och drogtester

6.5.4.1 Inledning

I detta avsnitt redogors for utredningens syn pa behovet av
tvangsvisa undersokningar och tester samt for utredningens majlig-
het att inom ramen for uppdraget dndra géllande bestdmmelser,
alternativt tillskapa nya bestdmmelser om integritetsskydd for
arbetstagaren i denna fraga.

Vad géller den praktiska utformningen av undersdkningar och
tester saknas det for narvarande regler om vilka tillvagagangssatt
som arbetsgivaren far anvdnda sig av vid inhdmtande av
personuppgifter om arbetstagarens hélsa. Detta innebér bl.a. att
arbetsgivaren fritt kan vélja vilken metod som skall anvandas vid ett
drogtest. Arbetstagaren bor dock enligt utredningens mening vara
garanterad att de undersOkningar och tester som utfors &r
tillforlitliga och att det resultat som redovisas ar korrekt. Det &r
vasentligt att inte nagon felaktigt pekas ut for att ha lamnat ett
positivt prov, eftersom det kan fa till foljd att en arbetssokande pa

% Se punkterna 22, 23 och 68 i dataskyddsdirektivets ingress.
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felaktiga grunder inte far en anstallning eller to.m. att en
arbetstagare pa felaktiga grunder skiljs fran en anstéllning. For att
skapa ett skydd foér den personliga integriteten i arbetslivet bor det
darfor i LIA finnas bestdmmelser som foreskriver att
undersokningar och tester som utfors i avsikt att samla in
personuppgifter om arbetstagarens hélsa eller droganvandning bara
far goras pa ett tillforlitligt satt.

Vidare bor det vid en beddmning av hur undersdkningar och
tester skall utforas for att arbetstagarens integritetsintresse skall
tillvaratas goras atskillnad mellan hélsoundersokningar och
drogtester, eftersom forutsattningarna for och andamalet med
atgarderna kan skilja sig at.

Om undersokningen eller testet inte uppfyller de krav som
framgér av bestammelserna ar arbetsgivaren enligt LIA inte tillaten
att genomfdra undersokningen eller testet ens med arbetstagarens
samtycke.

6.5.4.2  Arbetstagarens skyldighet att underkasta sig
halsoundersékningar och drogtester

Utredningens bedomning: Utredningen har inte funnit det maojligt
att foresla bestammelser som ger ett integritetsskydd som galler
for hela arbetsmarknaden i fraga om en arbetstagares eller en
arbetssdkandes skyldighet att underkasta sig hdlsoundersékningar
och drogtester. Utredningen har 6vervégt olika alternativ vilka
redovisas nedan.

Utgangspunkten for utredningens arbete betraffande arbetstagares
skyldighet att genomga halsokontroller och drogtester har varit att
forstarka arbetstagarens integritetsskydd. Det minsta som kan
tankas vore alltsd att foresla en l6sning som inte forsamrar det
befintliga réttsliga skyddet for arbetstagare inom offentlig
verksamhet och som for den privata sektorn ger uttryck for de
berattigade intressen som i dag finns pa arbetsmarknaden. Det har
emellertid visat sig vara forenat med stora svarigheter att hitta en
fungerande 16sning for ett heltickande integritetsskydd for bade
den offentliga och privata sektorn utan att riskera att férsdmra for
nagon arbetstagare. Utredningen har darfor beslutat avsta fran att
lagga fram néagot forslag och redovisar i det foljande de
Overvaganden som legat till grund for beslutet.
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Arbetstagare inom offentlig sektor

Arbetstagare inom offentlig sektor garanteras ett integritetsskydd
mot patvingade kroppsliga ingrepp fran det allmanna genom 2 kap.
6 8 RF. Lagstiftaren har tidigare begrdnsat detta skydd genom
inforandet av 30 § LOA, dér det sdgs att om en arbetstagare har
arbetsuppgifter dar brister i arbetstagarens halsotillstand medfor
risk for ménniskors liv, personliga sdkerhet eller halsa eller for
betydande skador pa miljo eller egendom, ar arbetstagaren efter
sérskild anmaning av arbetsgivaren skyldig att regelbundet
genomga halsoundersokningar som ar nodvandiga for bedémning
av om arbetstagaren har sadana brister i sitt halsotillstand. Detta
géller dock bara for arbetstagare som enligt kollektivavtal eller
foreskrifter av  regeringen 4r  skyldiga att genomga
hélsoundersokningar.

Bestdmmelsen i 30 8§ LOA har emellertid enligt utredningens
uppfattning dven en integritetsskyddande verkan. Skyddet bestar i
att arbetsgivaren inte ar tilliten att utfora péatvingade atgarder i
storre omfattning an vad som framgar av bestdmmelsen. | vilken
omfattning som 30 § LOA forhindrar arbetsgivaren att utféra de
undersokningar och tester som inte direkt omndmns i
bestimmelsen &r dock inte alldeles klart. Under utredningens
arbete har det framforts olika asikter i fragan.

En tolkning som framforts ar att 308 LOA bara omfattar
periodiska hédlsoundersdokningar. Denna tolkning stdds bl.a. av att
det i forarbetena inte uttryckligen namns att ocksd drogtester
omfattas av forbudet och av att det i ett flertal JO-uttalanden sagts
att urinprov inte &r att se som ett kroppsligt ingrepp i den mening
som avses 2 kap. 6§ RF.* Eftersom drogtester baserade pa
urinprov alltsd inte skulle omfattas av grundlagsskyddet skulle
sddana tester inte heller omfattas av det undantag fran
grundlagsbestdmmelsen som 30 8§ LOA utgor. | vilken omfattning
en arbetsgivare ar tillaten att beordra drogtester skulle i stéllet
regleras av arbetsgivarens arbetsledningsratt.

Under utredningsarbetet har det emellertid ocksa framforts att
de aktuella JO-uttalandena om vad som &r att anse som ett
“kroppsligt ingrepp” knappast kan innebédra att drogtester som
baseras pa urinprov inte skulle omfattas av grundlagsskyddet,
eftersom det &r drogtestet i sig som utgor krénkningen av
integritetsskyddet. Ett drogtest skulle alltsd oberoende av vilken

2% Se avsnitt 6.3.2.
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metod som anvands omfattas av bestdmmelsen i 2 kap. 6 § RF.
Bestammelsen i 30 § LOA skulle vid en sadan tolkning innefatta ett
totalforbud for offentliga arbetsgivare att utféra drogtester,
eftersom drogtester inte niamns som en tilliten atgard i
bestdmmelsen.

Av de redovisade standpunkterna framgar att det finns olika
uppfattningar om vad 2 kap. 6 § RF och 30 § LOA innebdr vid en
bedémning av integritetsskyddet for arbetstagare inom offentlig
sektor.

Fran arbetsgivarhall har framforts att drogtester, slumpvisa
undersokningar och tester samt undersokningar och tester pa
forekommen anledning bor vara tilldtna i samma utstrackning inom
den offentliga sektorn som inom den privata. Detta med hénsyn till
att det i dag av sakerhetsskal foreligger ett lika stort behov av att
genomfora sddana undersokningar och tester for offentliga
arbetsgivare som for privata arbetsgivare. Man har ocksa framhallit
vikten av att i lagstiftning klargéra vad som galler i fraga om
offentliga arbetsgivares ritt att beordra arbetstagare att genomga
héalsoundersdkningar och drogtester, eftersom ett klargdrande i den
fragan faktiskt innebar ett forstarkt skydd for integriteten.

Utredningen anser att det ar rimligt att stélla sarskilt hoga krav
pa arbetstagare med ansvarsfulla arbetsuppgifter for att minimera
risken for olyckor eller ohédlsa som kan drabba arbetstagaren sjalv,
de personer som arbetstagaren kommer i kontakt med i arbetet
eller nagon som pa nagot satt kan utsittas for effekterna av
arbetstagarens arbete. De nu namnda skalen kan anféras bade for
att arbetstagaren i vissa sarskilda situationer bor vara skyldig att
underkasta sig en hélsoundersokning och for att arbetstagaren skall
vara skyldig att underkasta sig ett drogtest. Samma forhallanden
géller behovet av att kunna genomfdra undersékningar och tester
som sker pa forekommen anledning eller rent slumpmassigt och
som t.ex. motiveras av ett ovanligt stort antal svarforklarliga
olycksfall eller andra incidenter. Utredningen kan pa har anférda
skal alltsd instdmma i att det kan finnas ett behov av att inom den
offentliga verksamheten uttka mdjligheterna att utféra beordrade
undersokningar och tester. De sakerhetsintressen som kan
motivera en sadan utokning ar ocksa i de flesta fall gemensamma
for arbetsgivare och arbetstagare.

Utredningen har emellertid enligt direktiven att se 6ver behovet
av lagstiftning eller andra atgarder som starker skyddet for den
enskildes personliga integritet i arbetslivet. Att da uttka de
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offentliga arbetsgivarnas mojligheter att utféra tvangsvisa
undersokningar till att ocksd avse drogtester, slumpvisa
undersokningar och tester samt undersokningar och tester pa
forekommen anledning innebdr en utdkning av arbetstagarens
skyldighet att underkasta sig beordrade atgarder och darigenom
ocksa en inskrankning av det skydd for den fysiska integriteten
som arbetstagare inom offentlig sektor atnjuter i dag. Eftersom
utgangspunkten i utredningens direktiv ar att eventuella lagforslag
skall medfora en forstarkning av integritetsskyddet pa arbetslivets
omrade ar det darfor enligt direktiven inte mojligt for utredningen
att foresla en utvidgning av de skyldigheter for arbetstagaren som
foljer av 308 LOA eller att pa annat satt inskranka det
integritetsskydd som offentliganstéllda for ndrvarande garanteras
genom bestdmmelsen. Nar det galler 2 kap. 6 8 RF och 30 § LOA
uppkommer ocksa tolkningssvarigheter som géller om och i vilken
man det har betydelse for vilket syfte som arbetsgivaren vidtar en
atgard.”’

Betraffande det forhallandet att det i dag rader skilda
uppfattningar om vad bestammelserna i 2 kap. 6 § RF och 30 §
LOA egentligen innebar instammer utredningen i uppfattningen
att ett klargdrande i sig skulle kunna medftra en starkning av
skyddet for den personliga integriteten. Ett fortydligande som
innebdr att bestimmelsen bor utvidgas till att ocksa avse andra
undersokningar och tester dn de som i dag uttryckligen framgar av
30 8§ LOA anser sig dock utredningen till foljd av vad som just
anforts i fragan inte kunna gora. Att klargora rattslaget pa annat
satt an genom att foreslda en lagandring ar en fraga framst for
rattstillampningen.

Arbetstagare inom privat sektor

Till foljd av utredningens stallningstagande i fraga integritets-
skyddet vid beordrade hélsoundersdkningar for arbetstagare inom
offentlig sektor uppkommer fragan om det finns forutsattningar
att infora en sarskild bestaimmelse i LIA som reglerar skyddet for
den fysiska integriteten for arbetstagare inom privat sektor.
Utredningen har har 6vervégt olika alternativa l6sningar.

21 Jfr ocksd Kent Kallstrom, Arbetsgivarens kontroll — arbetstagarens integritet, i Arbetsliv i
omvandling 2000:2, s 85 ff.
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Ett forsta alternativ &r en reglering motsvarande den i 30 § LOA
som garanterar arbetstagare inom privat bedriven verksamhet ett
skydd mot patvingade kroppsliga ingrepp. For en sadan losning
talar att det tillskapas ett integritetsskydd dar det inte spelar nagon
roll om arbetstagaren &r sysselsatt inom privat eller offentlig
verksamhet. Med hénsyn till vad som sagts tidigare om behovet av
att av sdkerhetsskal utoka mojligheterna till tvangsvisa
undersdkningar och tester inom ramen for 30 § LOA kan det dock
ifragasdttas om bestdammelsens nuvarande utformning svarar mot
de beréttigade intressen av att utféra undersokningar och tester
som finns inom arbetslivet. Vidare galler skyldigheten foér
arbetstagare inom offentlig verksamhet att genomgéa tvangsvisa
undersokningar och tester enligt 30 § LOA bara arbetstagare som
enligt kollektivavtal eller foreskrifter av regeringen ar skyldiga att
genomga sadana undersokningar. Det bor dven uppmarksammas att
en offentliganstdlld alltid kan samtycka till att genomga en
halsoundersokning. Savitt utredningen erfarit ar detta ocksa en
I6sning som ofta tillampas for att hdlsoundersdkningar skall kunna
aga rum.

Om en bestdmmelse utformad som 30 § LOA skulle éverforas
pa den privata sektorn skulle detta for det forsta innebéra
inforandet av en konstruktion med kollektivavtal som villkor for
tillampningen. Utredningen anser dock att principiella skal talar
mot en sadan ordning. Arbetsmarknadens parter dr autonoma och
de bor darfor sjalva bestdmma om och i vilken omfattning som de
skall ingd avtal med varandra. Det forhallandet att man vid
utformningen av 30 § LOA har anvént sig av konstruktionen med
kollektivavtal som en forutsdttning for regeltillampningen medfor
alltsd inte att den konstruktionen bor anvandas som forebild i
fortsattningen for ytterligare lagstiftning. For det andra innebér en
Overforing av integritetsskydd enligt 30 § LOA att privatanstéllda i
likhet med offentliganstallda maste kunna samtycka till att avsta
fran skyddet. Om man saledes avstar fran att krava kollektivavtal
som villkor for regeltilldimpningen och samtidigt medger att
integritetsskyddet kan upphévas genom arbetstagarens samtycke
har man inte vunnit mycket. Det anforda innebar alltsa enligt
utredningens uppfattning att det inte ar meningsfullt att infora ett
integritetsskydd motsvarande 30 § LOA att gdlla inom den privata
sektorn.

Ett andra alternativ & en bestdimmelse som inte tar sin
utgangspunkt i LOA utan som foreskriver en mojlighet for
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arbetsgivare att av sdkerhetsskdl beordra undersdkningar och
tester. Inte heller denna vég ar sd framkomlig som det inledningsvis
kan framstd. En i LIA foreslagen ratt for arbetsgivaren att beordra
undersokningar och tester innebar som tidigare framhallits ocksa
en motsvarande skyldighet foér arbetstagaren att underkasta sig
dessa atgarder. Aven om en bestammelse av det slaget har en
integritetsskyddande karaktdr genom att regeln uttryckligen
begransar de fall dar arbetsgivare far beordra arbetstagaren att
genomga undersokningar och tester sa innebar bestammelsen ocksa
en inskrdnkning av ratten till fysisk integritet. Att i en lag som
avser att starka integriteten i arbetslivet utdka de situationer dar en
arbetstagare ar skyldig att tala intrang i den fysiska integriteten
framstdar som  frimmande. Enligt utredningens mening
overensstammer inte heller ett sadant alternativ med utredningens
direktiv.

For att undvika den beskrivna problematiken vore ett ytterligare
ett alternativ att tillskapa en réttighetsregel for arbetstagare inom
privat sektor som stadgar som huvudregel att patvingade kroppsliga
ingrepp inte ar tillitna. Denna huvudregel skulle déarefter kunna
forses med en rad undantag som bara tillgodoser berattigade
intressen av att utféra undersokningar och tester som é&r
motiverade av olika sarskilt begransade sakerhetsskal. Om en sadan
bestimmelse skulle avspegla det behov av att genomfora
undersdkningar och tester som enligt utredningens mening faktiskt
finns kommer detta alternativ att innebéra att arbetsgivare inom
privat sektor alltjgmt kommer att ha storre utrymme att genomfora
tvangsvisa undersokningar och tester an arbetsgivare inom offentlig
sektor. Ocksa denna losning kommer, trots sin utformning, att
innebdra en skyldighet for arbetstagaren att underkasta sig
kontroller och tester.

Den sistndmnda omstandigheten utesluter emellertid inte helt
majligheten att inféra en rattighetsregel pa satt som beskrivits har.
Arbetstagare inom privat sektor ar redan i dag skyldiga att
genomga héalsoundersokningar och drogtester i de fall dar dessa
fragor faller in under arbetsgivarens arbetsledningsratt.
Arbetsdomstolen har ocksa uttalat att en skyldighet att underkasta
sig drogtester i vissa syften kan fdlja av det medansvar for
arbetsmiljon som avilar arbetstagaren enligt arbetsmiljolagen. For
att en bestammelse i LIA inte skulle innebara en mer langtgaende
skyldighet for arbetstagare inom privat sektor att genomga
tvangsvisa undersokningar och kontroller &n den som kan sigas
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finnas i dag, vore en mdjlighet att i en rattsregel kodifiera gallande
ratt. Ocksa har kan det dock med fog ifragasattas om det ligger
inom utredningens direktiv att foresla den skyldighet som
alternativet innebaér.

Utredningen vill slutligen framhalla att det kommit till klart ut-
tryck under utredningsarbetet att fragan om tvangsvisa halsounder-
sokningar och drogtester ar kontroversiell. Eftersom fragan hittills
inte har behandlats vid centrala forhandlingar mellan arbets-
marknadens parter anser utredningen att det vore Onskvéart att
parterna i forsta hand uttémde denna mdjlighet att finna en god-
tagbar 16sning for den privata sektorn innan lagstiftningsatgarder
aktualiseras.

Arbetsstkanden

Vad slutligen géller arbetssokande kan ségas att for sokanden till
statlig tjanst finns en bestdmmelse i 5 § anstallningsférordningen
dar det stadgas att om arbetsuppgifterna i en anstéllning &r saddana
att sarskilda krav maste stillas pa den anstélldes halsotillstand i
nagot visst hanseende, far en myndighet meddela foreskrifter om
att den som skall anstéllas for arbetsuppgifterna skall lamna
lakarintyg. Betraffande anstallningsférordningen har fran arbets-
givarsidan inte framstallts Onskemal om en utvidgning av
bestammelsens tillampningsomrade, varfor det inte synes foreligga
nagot sadant behov.

Ndagon motsvarade regel for sokanden till kommunal eller privat
tjanst finns inte. Ocksa har skulle det vara mojligt att skapa ett
heltdickande skydd genom att i LIA inféra en motsvarighet till
bestimmelsen i anstéllningsférordningen. For att tillskapa ett
motsvarande eller battre integritetsskydd for arbetsstékande som
deltar i ett anstéllningsforfarande inom en kommunal eller privat
bedriven verksamhet uppkommer de problem som utredningen
pekat pa betraffande arbetstagare inom samma sektorer.

Ocksa 6vriga resonemang kring alternativa I6sningar som forts
betréffande arbetstagare skulle kunna anféras betraffande till-
skapande av ett skydd for arbetssokanden. Utredningen valjer
darfor att hdnvisa till det som anforts tidigare.
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6.5.4.3 Genomforandet av halsoundersékningar

Utredningen foreslar: For att garantera en arbetstagare eller en
arbetssdkande ett integritetsskydd vid genomférandet av halso-
undersdkningar bor det inforas en bestdmmelse som innebar att en
arbetsgivare ar skyldig att se till att undersékningar som arbets-
givaren utfor bara genomférs av personal inom hélso- och
sjukvarden eller under 6verinseende av sadan personal.

For att genomfdra halsoundersékningar avseende arbetstagare eller
arbetssokande bor det krévas att arbetsgivaren anlitar personal
inom hélso- och sjukvarden vid utférandet av undersokningen eller
att undersokningen sker under Gverinseende av sadan personal.
Med personal inom halso- och sjukvard avses de personer som
omfattas av 4 8 1-3 och 7 punkterna lagen (1998:531) om yrkes-
verksamhet pa halso- och sjukvardens omrade. Med att undersok-
ningen sker under Gverinseende av sadan personal avses att den
person som faktiskt utfor undersokningen har fatt instruktion av
sjukvardspersonal for hur undersokningen skall utféras och har
erforderlig kontakt med sjukvardspersonalen. Det ar sjukvards-
personalen som har ansvaret for undersékningen. Detta tillforsak-
rar arbetstagaren den sdkerhet vid hélsoundersékningar som &r en
forutsattning for ett fungerande integritetsskydd ocksa i de fall déar
sjukvardspersonal inte ar narvarande vid undersokningen. Ett
exempel dar det borde vara fullt tillrackligt att undersékningen sker
under Overinseende av sadan personal &r vid vissa rutinartade
konditionstester.

Bestdammelsen géller for samtliga halsoundersokningar i arbets-
livet, dvs. oavsett om arbetstagaren ar skyldig att underkasta sig
undersokningen eller om arbetsgivaren och arbetstagaren i sam-
forstaind kommit Gverens om att arbetstagaren skall genomga
denna. I de fall som arbetstagaren pa eget initiativ har genomgatt en
undersdkning ansvarar naturligtvis inte arbetsgivaren for att
undersdkningen har genomforts enligt LOA.

6.5.4.4 Genomfdrandet av drogtester

Utredningen foreslar: For att garantera en arbetstagare eller en
arbetssokande ett integritetsskydd vid genomfdrandet av drog-
tester bor det inforas en bestdammelse som innebér att en arbets-
givare dr skyldig att se till att drogtester bara genomférs med
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metoder som &r tillforlitliga. Arbetsgivaren skall darvid se till att
andra prover &n utandningsprov bara tas av personal inom halso-
och sjukvarden eller under Gverinseende av sadan personal samt
analyseras av ett laboratorium som &r ackrediterat enligt lagen
(1992:1119) om teknisk kontroll.

For att drogtester skall ske pa ett satt som innebar minsta mojliga
integritetskrankning bor uppstallas krav pa att testet ar tillforlitligt.
Utredningen delar SWEDAC:s mening om att det &r en nddvéandig
forutsattning for tillforlitligheten vid utforandet av drogtester att
alla de personer som utfor de olika momenten fran provtagning till
analys och aterforande av resultat har kunskap och kompetens pa
omradet. Att testerna bara far utforas av personal inom hélso- och
sjukvarden eller under Gverinseende av sadan personal far anses
innebdra att detta krav &r uppfyllt. Med personal inom hélso- och
sjukvard avses de personer som omfattas av 48 1-3 och 7
punkterna lagen (1998:531) om yrkesverksamhet pa halso- och
sjukvardens omrade. Med att undersokningen sker under
overinseende av sddan personal avses att den person som faktiskt
utfor undersokningen har fatt instruktioner av sjukvardspersonal
for hur undersékningen skall utféras och har erforderlig kontakt
med sjukvardspersonalen. Sjukvardspersonalen har ansvaret for
forfarandet.

Det bor dessutom kréavas att hela analysférfarandet av proverna
sker pa ett laboratorium som &r ackrediterat enligt lagen om
teknisk kontroll av SWEDAC for den typen av verksamhet. Det &r
alltsd inte acceptabelt att screening vid narkotikatester utfors pa
arbetsplatsen och att positiva svar skickas vidare for analys. Detta
beroende pa att sakerhetskedjan kan brytas och forvaxlingsrisken
kan 6ka. En avgorande princip for tillforlitligheten vid narkotika-
tester ar alltsd att positiva resultat genomgar tva analyssteg pa ett
laboratorium.

Att all drogtestning sker under de hér beskrivna formerna
innebar ocksd att hela sakerhetskedjan fran provtagning till
aterforande ar kvalitetssakrad. Det kommer i varje enskilt fall vara
mojligt att sdkerstélla att en detaljerad redovisning av fallet kan ske
och att en ldkare med sédrskild kompetens, en s.k. MRO (Medical
Review Officer) i varje enskilt positivt fall kan kontrollera att
sékerhetskedjan &r intakt.

Betréffande narkotikatester som sker med screening bor det
ocksa for att tillforlitlighetskravet i bestammelsen skall vara
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uppfyllt uppstéllas som krav att negativa resultat skall vara
definitiva, medan positiva resultat skall vara prelimindra och
genomga en mer kvalificerad analysmetod for att verifiera att
resultatet &r korrekt. Detta krav motiveras sérskilt av att det forsta
steget i analysen, dvs. screeningen, i upp till 10 procent av fallen
kan utvisa ett felaktigt resultat, trots att provtagning och screening
skett pa ett korrekt sitt.

Bestdammelsen bor galla for samtliga drogtester i arbetslivet, dvs.
oavsett om arbetstagaren &r skyldig att underkasta sig testet eller
om arbetsgivaren och arbetstagaren i samforstand kommer Gverens
om att arbetstagaren skall genomgd sadana. | de fall som
arbetstagaren pa eget initiativ har genomgatt ett test ansvarar
naturligtvis inte arbetsgivaren for att testet har genomforts enligt
LIA.

Nar arbetsgivaren drogtestar arbetstagaren uppkommer ofta en
rad olika fragor om hur testet skall anordnas rent praktiskt. Sarskilt
betréffande drogtester kan sjalva testforfarandet i sig innebéara att
arbetstagaren upplever obehag och en kénsla av att vara 6vervakad
och kontrollerad vid testningen. Detta kan exempelvis ta sig
uttryck i att vattenkranarna i det utrymme som testerna utfors ar
plomberade, att utforliga kontroller av arbetstagarens identitet
genomfors eller att den personal som utfor testerna uppehaller sig i
det utrymme dar arbetstagaren skall 1damna urinprov. Det forefaller
darfor lampligt att frdgor om testernas narmare utformning foregas
av MBL-forhandlingar.

Som framgatt av avsnitt 6.2 kan valet av metod for alkoholtester
och behovet av att foreta snabbtester vid narkotikatestning skilja
sig at beroende pa om syftet ar att konstatera om arbetstagaren éar
paverkad av droger eller om arbetstagaren har en redan klarlagd
missbruksproblematik. | samband med fragor om arbetstagarens
missbruk aktualiseras arbetsgivarens rehabiliteringsskyldighet.
Inom ramen for ett sadant forfarande kan det finnas skal att i
samrad med arbetstagaren t.ex. anvanda snabbtester eller de mer
avancerade testerna som anvénds i dag. Eftersom bestdammelserna
om rehabilitering utgor speciallagstiftning i forhallande till LIA
kommer behandlingen av uppgifterna att ske med stéd av
speciallagstiftningen. Det finns darfér enligt utredningens mening
inte nagon anledning att behandla tillforlitligheten for tester i
rehabiliteringssyfte hér.
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7.1 Inledning

Det & numera vanligt att arbetsgivare samlar in personuppgifter
om arbetssokande genom att lata dem genomga s.k.
personlighetstester. Sadana tester kan ocksd forekomma
betréffande redan anstéllda, t.ex. infor utbildning eller befordran.
De tester som finns tillgangliga pad marknaden ar emellertid av
hogst varierande utformning och kvalitet och det hander manga
ganger att testerna framstélls som vetenskapligt utformade trots att
sa ofta inte ar fallet. Gemensamt for testerna ar dock att de syftar
till att samla in personuppgifter om den arbetssokande for att
arbetsgivaren skall kunna gora sig en bild av hur vél l[dmpad han
eller hon &r for en viss anstallning.

For den arbetssokande kan en personlighetstest innebéra en
krdnkning av den personliga integriteten. Krankningen kan
exempelvis bestd dari att arbetsgivaren far tillgang till uppgifter
som arbetsgivaren kan anvanda for att dra langtgdende slutsatser
om hur den arbetssékande ar som person och kan tdnkas fungera i
olika sammanhang, av vilka vissa inte har nagon betydelse for
anstallningen. Eftersom manga av de testinstrument som i dag
forekommer i arbetslivet inte dr anpassade till just den situation dar
de anvands och da resultatet i manga fall tolkas av personer som
inte har kompetens att utldsa vad som framkommit kan
krankningen av den personliga integriteten vara allvarlig. Ett
felaktigt tolkat resultat kan dessutom fa negativa konsekvenser for
den arbetssokande satillvida att han eller hon inte far den sokta
anstallningen. Motsvarande fragor kan uppkomma betréaffande
redan anstallda arbetstagare.

I dag saknas bestdammelser som skyddar arbetssékande och
arbetstagare fran de skadeverkningar som en felaktig anvandning av
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personlighetstest kan innebdra. 1 1LO:s riktlinjer Code of practice
om the protection of workers’ personal data artikel 6.11 har man
valt att forsoka begransa det felaktiga bruket av testerna genom att
uppstalla krav pa informerat samtycke fran den som skall genomga
testet. | kommentaren till forslaget pekas daven pa att man nationellt
bor infora regler om kvalitetssakring, exempelvis betréffande
testanvandarens kompetens.

Inom ramen for den verksamhet som bedrivs av Stiftelsen for
tillampad psykologi (STP)* pagér emellertid i dag ett arbete med ett
kvalitetsprogram avseende personlighetstester, innefattande saval
kvalitetssdkring av olika personlighetstester som anvands pa
marknaden som  certifiering av anvandare av  tester.
Kvalitetssakringen bygger uteslutande pa frivilligt samarbete mellan
den som onskar att fa ett testinstrument kvalitetssakrat och STP.
De kriterier som tillampas tar sikte pa bl.a. vilken typ av test det ar
fraga om, vilka eventuella villkor som galler for anvandningen, hur
testet administreras och dokumenteras samt testets validitet.
Resultatet redovisas i ett sammanfattande utlatande som innehaller
en allmén beskrivning av utvdrderingen och de betyg som getts.
Utlatandet besvarar ocksé fragan om hur val testinstrumentet lever
upp till anvandarens ansprak och i vilken grad dokumentationen
visar detta. Malet for certifieringen av anvandare &r att denna skall
innebdra att allmént accepterade och kdnda kompetenskrav stélls
for testanvandningen. Bade testade och kopare av testtjanster skall
darigenom fa mojlighet att gora en oberoende vérdering av
anvandarens kompetens. Certifieringen syftar ocksa till att gora
klart for anvandare och testade vilka krav som bor stillas pa
kompetens i testanvdndningen. Av STP:s riktlinjer for
kvalitetssdkring av testinstrument och testanvandare framgar att
sakringen tar sikte pa ett omfattande och hogst varierande antal
faktorer samt att kvalitetssakringen i sig krdver sérskild
yrkeskompetens hos kvalitetssékraren.

1 STP stiftades 1966 av Sveriges Psykologforbund och Skandinaviska Testforlaget.
Forbundets forlagsverksamhet och har till uppgift att frimja vetenskaplig psykologisk
forskning och utvecklingsarbete.
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7.2 Overvaganden och férslag

Utredningen foreslar: For att garantera arbetstagare och
arbetssokande  ett  integritetsskydd vid  utférandet av
personlighetstester bor det inforas en bestammelse som innebér att
en arbetsgivare inte far behandla personuppgifter om en
arbetstagare eller en arbetssdkande som har hdmtats in genom ett
personlighetstest annat &n med samtycke.

Arbetsgivaren skall ocksa tillse att personlighetstester bara
genomfors pa ett betryggande satt med testinstrument som é&r
tillforlitliga och av personer med adekvat utbildning.

Som ovan framgatt finns det goda skal att foresla en bestammelse i
LIA som reglerar arbetsgivares anvandning av personlighetstester.
Med personlighetstester avses i detta sammanhang personlighets-
formular som framst bestar av sjalvskattningsformular, projektiva
test, tex. Rorschach eller DMT, och begavningstest.
Sjélvskattningstester kan vara av olika uppbyggnad och med olika
resultatredovisning. Ofta anvands jamfdrelse med en normgrupp.
De projektiva testerna kan exempelvis bestd av Rorschach eller
DMT tester. Denna typ av tester kréver en stdrre insats vid
testning och resultatbedémning och anvénds oftast av psykologer
med specialutbildning.

For att komma tillrdtta med de krankningar av den personliga
integriteten som en felaktig och alltfor omfattande anvéndning av
personlighetstester i arbetslivet kan innebdra bér en
integritetsskyddande bestimmelse inriktas pa tillforlitligheten i
forfarandet. Sadan tillforlitlighet bor kunna garanteras genom att
man beaktar vad som anges i riktlinjerna i STP:s kvalitetsprogram.
Arbetet med programmet &r dock inte avslutat och utredningen har
darfor varit tveksam till att redan nu foreslda en
integritetsskyddande lagbestdmmelse om  personlighetstester.
Utredningen forutsatter dock att arbetet med programmet
kommer att vara fardigt innan det blir aktuellt att genomfdra
lagstiftning med anledning av utredningens forslag. Eftersom det
finns ett klart behov av integritetsskydd i detta avseende har
utredningen darfor slutligen stannat for att lamna ovanstaende
forslag.

Kraven pa tillforlitlighet avseende béade testinstrument och
testanvandare bor alltsa stallas hogt och motsvara vad som foljer av
riktlinjerna i STP:s  kvalitetsprogram. Det innebdr att
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personlighetstestet maste pa nagot satt vara kvalitetssékrat och att
anvandarens kompetens maste kunna garanteras for att
arbetsgivaren skall fa genomfora testet. Att bada momenten &r
uppfyllda &r av avgOrande betydelse for att bestdammelsen skall ge
ett fungerande integritetsskydd. Den foreslagna bestdmmelsen om
kvaliteten pa testningen bor inte heller kunna sattas ur kraft genom
samtycke.

Utredningens forslag bygger saledes pa att STP:s arbete med
kvalitetsprogrammet hinner avslutas och utvérderas i tid innan
lagstiftning blir aktuell. Skulle sa inte bli fallet bor man avvakta
med att infora en bestimmelse om integritetsskydd vid
personlighetstester, eftersom det inte géar att bestimma begreppet
tillforlitlighet utan att man har STP:s kvalitetsprogram eller nagon
liknande mattstock, pa vilken man kan grunda en bedémning av
vad som bor inga i begreppet.

For behandlingen av de uppgifter som kommer fram vid ett
personlighetstest bor kravas samtycke. Det kan vara fraga om
mycket kénsliga uppgifter och det bor darfor finnas ett
integritetsskydd som innebér att arbetstagaren eller arbetssékanden
behaller kontrollen Gver uppgifterna.

Det bor dven framhallas att det i detta avseende, liksom i Ovrigt
betraffande alla utredningens forslag, stills krav pa att de
personuppgifter som arbetsgivaren behandlar &r adekvata och
relevanta i forhallande till andamalet med behandlingen. Resultatet
av en personlighetstest skall alltsd vara relevant for de
arbetsuppgifter som skall utféras. Kravet innebar ocksa att
arbetsgivaren inte far behandla ovidkommande uppgifter.

Utredningen har tidigare i avsnitt uttalat att ansvaret for hela
anstallningsforfarandet ligger pa arbetsgivaren och att arbetsgivaren
inte kan franhanda sig sitt ansvar enligt LIA genom att Gverlamna
nagon del av rekryteringen till annan. Betraffande personlighets-
tester innebdr det nu sagda att arbetsgivaren svarar for att de krav
som stélls i bestdammelsen ar uppfyllda oavsett om arbetsgivaren
uppdrar at nagon utomstaende att utfora ett personlighetstest.

Har ar det viktigt att peka pa betydelsen av den
informationsskyldighet som avilar arbetsgivaren vid behandling av
personuppgifter som kommer fram vid ett personlighetstest. Av
skyldigheten att informera foljer att arbetsgivaren skall ldamna
information om den behandling av personuppgifter som sker
genom testet.
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8 Personuppgifter om
lagbvertradelser

Enligt direktiven skall dven andra integritetsfrdgor som kommer
upp under utredningsarbetets gang och dar skyddet for den
personliga integriteten kan vara allvarligt hotat tas upp av utred-
ningen. En situation som kan innebéra ett sadant allvarligt hot mot
den personliga integriteten &r att en arbetsgivare far tillgang till och
kan behandla personuppgifter om lagovertradelser som en arbets-
sokande eller en arbetstagare har gjort sig skyldig till. Konsekvens-
erna for den enskilde kan i sddana fall bli mycket kidnnbara, han
eller hon kanske inte far den sokta anstillningen eller blir sar-
behandlad av arbetsgivaren och arbetskamraterna eller kanske
t.o.m. forlorar sin anstélining. Det anses allmént att en person som
har avtjanat sitt straff skall kunna ga vidare utan att diskrimineras
eller sarbehandlas pa annat satt pa grund av tidigare brottslighet.
Det ar darfor av stor betydelse for saval arbetssokande som arbets-
tagare att personuppgifter om lagévertradelser behandlas med stor
restriktivitet och att bara de arbetsgivare som kan anses ha ett be-
rattigat behov darav far behandla personuppgifter om lagéver-
trédelser.

Utredningen gar i det foljande forst igenom nuvarande be-
stdmmelser som ar relevanta i sammanhanget och redovisar dérefter
sina dvervaganden och férslag.

Med arbetstagare avses fortsdttningsvis i detta kapitel &aven
arbetssokande.

8.1 Den rattsliga regleringen

8.1.1  Dataskyddsdirektivet

I artikel 8 i dataskyddsdirektivet finns bestimmelser om behand-
lingen av sarskilda kategorier av uppgifter. Under punkten 5 fore-
skrivs att behandling av uppgifter om lagovertradelser, brottmals-

203



Personuppgifter om lagovertradelser SOU 2002:18

domar eller sakerhetsatgarder far utforas endast under kontroll av
myndighet eller — om lampliga skyddsatgarder finns i nationell lag —
med forbehall for de dndringar som medlemsstaterna kan tillata
med stod av nationella bestammelser som innehaller lampliga och
specifika skyddsatgarder. Ett fullstandigt register Gver brottmals-
domar far dock foras bara under kontroll av myndighet. Vidare
anfors att medlemsstaterna far foreskriva att uppgifter som ror
administrativa sanktioner eller avgoranden i tvistemal ocksa skall
behandlas under kontroll av myndighet.

8.1.2 PUL

I PUL finner man bestdmmelserna om behandling av lagtver-
tradelser inte under de rubriker som behandlar kénsliga person-
uppgifter utan i stallet i 21 8§ under den sérskilda rubriken
"Uppgifter om lagovertradelser m.m.”. Dér foreskrivs att det ar
forbjudet for andra &n myndigheter att behandla personuppgifter
om lagovertradelser som innefattar brott, domar i brottmal, straff-
processuella tvangsmedel eller administrativa frihetsberévanden.
Regeringen eller den myndighet som regeringen bestammer far
meddela foreskrifter om undantag fran forbudet. Regeringen far
dven i enskilda fall besluta om undantag fran forbudet och
dessutom overlata at tillsynsmyndigheten att fatta sédana beslut.

Bestdimmelserna i 21 § PUL dr en implementering av artikel 8
punkt 5 i dataskyddsdirektivet och man har darvid sd nara som
mojligt foljt direktivets foreskrifter. FOrbudet enligt paragrafen kan
inte upphavas med den registrerades samtycke. Daremot kan alltsa
regeringen eller den myndighet som regeringen bestdmmer upp-
hava forbudet, saval generellt som i enskilda fall. 1 frdga om be-
greppet lagovertradelser klargors att med detta avses sadana Gver-
tradelser som innefattar brott. Straff maste saledes vara foreskrivet
for Overtrddelsen. Vad avser brott som ar straffbelagda enligt
utlandsk lagstiftning framgar dock inte av vare sig lagtext eller
forarbeten om eller i vad man sadana lagovertradelser omfattas.

Det bor aven uppmarksammas att en uppgift om att nagon har
eller kan ha begatt ett brott utgor en uppgift om lagovertradelse,
dven om det inte finns en dom eller ett motsvarande avgdrande
betraffande brottet. Det innebér alltsa att uppgiften inte behover
vara bekréftad utan att paragrafen omfattar &ven rykten och
misstankar om brottslighet. Vidare omfattas uppgifter om domar i
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brottmal, oavsett om dessa innehdller information om néagon
lagdvertrédelse som innefattar brott.

Med straffprocessuella tvangsmedel avses t.ex. haktning, beslag
och kvarstad i brottmal och med uppgifter om administrativa
frinetsberévanden avses olika former av tvangsingripanden enligt
den sociala lagstiftningen och utlanningslagstiftningen.

8.1.3  Belastningsregisterforfattningarna

Enligt lagen (1998:620) om belastningsregister skall Rikspolis-
styrelsen med hjalp av automatiserad behandling fora ett belast-
ningsregister for att ge information om sadana belastningsuppgifter
som behdvs i verksamhet hos polis, aklagare, domstolar samt hos
skatte- och tullmyndigheter. Registret far ocksa anvandas for att
till enskild lamna uppgifter som ar av sdrskild betydelse i dennes
verksamhet. Lagen har nyligen setts dver av Polisdatautredningen,
som inte har foreslagit nagra andringar (SOU 2001:92).

Belastningsregistret & en sammanslagning av tidigare allménna
kriminalregistret och polisregistret och innehaller, savitt nu ar av
betydelse, uppgifter om den som genom dom, beslut, straffore-
laggande eller foreldggande av ordningsbot har alagts pafoljd for
brott, uppgifter om den som har élagts forvandlingsstraff for boter
och uppgifter om den som med tillimpning av 30 kap. 6 §
brottsbalken har forklarats fri fran pafoljd.

Ratt att fa uppgifter ur registret har Riksdagens ombudsman,
Justitiekanslern eller Datainspektionen for sin tillsynsverksamhet,
polis-, skatte-, tull- eller dklagarmyndighet eller allmdan domstol
och férvaltningsdomstol i vissa fall samt myndigheter i 6vrigt i den
utstrackning som regeringen for vissa drenden foreskriver det eller
for ett sarskilt fall ger tillstand for det.

En enskild har dock alltid rétt att pa begéran skriftligen fa ta del
av samtliga uppgifter ur registret om sig sjilv. Om det behdvs for
att prova en fraga om anstallning eller uppdrag i en verksamhet som
avser vard eller som ar av betydelse for forebyggande eller
beivrande av brott har en enskild ocksa ratt att fa uppgifter ur
registret om en annan enskild i den utstrdckning som regeringen
for vissa typer av fall foreskriver det. Vidare har en enskild, som
styrker att hans eller hennes ratt &r beroende av uppgifter ur
registret om en annan enskild, ratt att fa del av dessa uppgifter om
regeringen medger det.
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I forordningen (1999:1134) om belastningsregister har vissa
myndigheter i varierande utstrackning fatt ratt att hamta uppgifter
ur registret. Vad avser enskildas ratt att fa uppgifter ur registret
betréffande andra enskilda géller detta enligt férordningen dels
vissa larminstallationsforetag i friga om den som foretaget tanker
anstalla eller anlita som uppdragstagare for sidana installationer,
dels enskilda sammanslutningar eller personer som beslutar om
anstallning av personal inom psykiatrisk sjukvard, vard av
utvecklingsstorda eller vard av barn och ungdom, i fraga om den
som den enskilde avser att anstélla eller anlita som uppdragstagare.

8.1.4 Sakerhetsskyddsforfattningarna

Sékerhetsskyddslagen (1996:627) och sékerhetsskyddsférordning-
en (1996:633) géller vid verksamhet hos t.ex. staten, kommunerna,
bolag 6ver vilka staten eller kommuner utévar ett rattsligt be-
stimmande inflytande samt enskilda vars verksamhet &r av betydel-
se for rikets sékerhet eller sarskilt behdver skyddas mot terrorism.

Med sdkerhetsskydd avses bl.a. skydd mot sabotage och andra
brott som kan hota rikets sdkerhet samt skydd mot brott som
innebar anvandning av vald, hot eller tvang for politiska syften
(terrorism) dven om brotten inte hotar rikets sdkerhet. Sékerhets-
skyddet skall forebygga att personer som inte &r palitliga fran
sékerhetssynpunkt deltar i verksamhet som har betydelse for rikets
sakerhet eller behover skyddas mot terrorism. Denna skyddsatgard
kallas sakerhetsprovning och inkluderar registerkontroll. Med
sadan kontroll avses att uppgifter hamtas fran belastningsregistret,
misstankeregistret eller fran ett register som omfattas av polis-
datalagen. Med registerkontroll avses ocksa att sddana person-
uppgifter hdmtas som Rikspolisstyrelsen eller Sakerhetspolisen
behandlar utan att de ingar i ett sadant register. Registerkontroll
kan t.ex. komma i fraga for deltagande i verksamhet hos SJ, hos
statliga forskningsinstitut, pa flygplatser och pa anlaggningar inom
elférsorjningen.

8.1.5  Sekretesslagen

Enligt 7 kap.17 § sekretesslagen (1980:100) géller sekretess for
uppgift som har tillforts register som férs enligt lagen om belast-
ningsregister. Om utldmnande av sadan uppgift géaller vad som éar
foreskrivet i den lagen och i sékerhetsskyddslagen samt i for-
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ordningar som har stod i dessa lagar. | fraga om uppgift i allmén
handling foreskrivs att sekretessen skall vara i hogst sjuttio ar.

Sekretessen galler bade hos Rikspolisstyrelsen och hos de
myndigheter som kan gora utdrag ur belastningsregistret. Sekre-
tessen ar absolut, dvs. nagot skaderekvisit stalls inte upp som
villkor for sekretessen, och den géller dven sadana uppgifter som
har avforts fran registret. Den enskilde sjalv har dock alltid insyn i
all registrering av uppgifter som rér honom eller henne sjélv.

Enligt 7 kap. 11 § sekretesslagen géller inte sekretess i
myndighets personaladministrativa verksamhet betréffande &ren-
den om anstéllning eller disciplinansvar. Uppgifter om lagover-
tradelser i sddana arenden ar darfor som regel offentliga.

8.1.6  Lagen om registerkontroll av personal inom
forskoleverksamhet, skola och barnomsorg

Enligt lagen (2000:873) om registerkontroll av personal inom
forskoleverksamhet, skola och barnomsorg skall den som erbjuds
en anstéllning inom forskoleverksamhet, skola och barnomsorg till
den som erbjuder anstéllningen I1&mna ett utdrag, som &r mindre &n
ett ar gammalt, ur det register som fors enligt belastningsregister-
lagen. For sadana dndamal anvands sarskilda utdrag med ett be-
gransat innehall. Den som inte har lamnat ett registerutdrag far inte
anstéllas. Undantag gors for den som inom ett ar erbjuds férnyad
anstallning hos samma arbetsgivare. P& begéaran av den som lamnat
ett registerutdrag skall det aterlamnas i original.

Bakgrunden till inférandet av denna lag ar vetskapen om att
sexuella Overgrepp pa barn av personal Overhuvudtaget fore-
kommer och att regeringen vill minska risken for att sidana Gver-
grepp sker. Regeringen for i propositionen (prop. 1999/2000:123 )
ett resonemang som i korthet aterges enligt foljande.

Ett kontrollforfarande i sig kan anses som ett intrang i den
personliga integriteten, oavsett om personerna férekommer i re-
gistret eller inte. Utldmnande av en upplysning om att en viss
person inte antecknats for nagot brottsligt kan dock knappast
anses som nagon namnvard integritetskrankning, men en register-
uppgift som innehaller uppgifter om att en person begatt ett brott
ar att betrakta som integritetskanslig. Vissa brott ar dock av sadant
slag att det starkt boér dvervagas om personer som domts for dessa
brott bér arbeta med barn och ungdom och darfoér bor en [amplig-
hetskontroll inféras utan drojsmal. En registerkontroll avhaller
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sannolikt personer som domts for ifragavarande brott att soka
anstallning inom de aktuella verksamheterna och kan ocksa bidra
till 6kad medvetenhet inom verksamheterna om dessa brott och
hur allvarligt myndigheterna ser pa sadana handelser. Kontrollen
bor ses som ett komplement till anstéliningsforfarandet i ovrigt
och bor vara det sista momentet i forfarandet. Den bésta ordningen
ar att den arbetssokande sjalv inhamtar registerutdrag. Integritets-
krankningen blir minst nar den arbetssokande har kontroll Gver
vilka uppgifter som ld&mnas ut till den presumtive arbetsgivaren. Ett
ytterligare skal &r att den valda modellen for registerkontroll ror ett
stort omrade pa arbetsmarknaden och ett mycket stort antal
arbetsgivare och att det darfor av integritetsskal inte ar mojligt att
lata representanter for alla dessa arbetsgivare begéra registerutdrag
med risk for spridning av uppgifter till andra &n den som skall ta
emot uppgiften. Valet av modell &r gjort med hansyn till de
forhallanden som galler inom berdrda verksamhetsomraden och
behdéver inte nddvandigtvis passa andra sektorer i samhéllet.

8.1.7  ILO:s riktlinjer

I ILO:s riktlinjer angdende skydd for arbetstagares personuppgifter
ségs att en arbetsgivare i princip inte skall hdmta in uppgifter om en
arbetstagares lagovertradelser. Under sérskilda omstandigheter far
en arbetsgivare dock goéra detta, ndmligen om uppgifterna ar direkt
relevanta for anstéllningen och i 6verensstimmelse med nationell
lagstiftning. Arbetsgivaren skall alltid hamta in sadana uppgifter
fran arbetstagaren sjalv och endast efter forhandsinformation och
uttryckligt samtycke av arbetstagaren skall arbetsgivaren kunna
vianda sig till andra for sadana uppgifter. 1 kommentaren till
riktlinjerna ségs att en uppgift om fallande dom for Gvergrepp pa
barn &r relevant om anstéliningen innefattar arbete med barn. En
arbetstagare eller en arbetssékande 4r i sadant fall aven skyldig att
lamna arbetsgivaren uppgift om en sadan dom.
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8.2 Overvaganden och férslag

Utredningen foreslar: En huvudregel bor inforas som innebar att
en arbetsgivare inte far behandla personuppgifter om lagtver-
tradelser, som innefattar brott, domar i brottmal, straffprocessuella
tvangsmedel eller administrativa frihetsberévanden. Undantag fran
denna regel far goras bara om detta ar nodvandigt for att bedoma
en arbetssokandes eller en arbetstagares tillforlitlighet med hénsyn
till sdkerheten for det allménna eller for arbetsgivarens verksamhet.
Forbudet i 21 § PUL for andra an myndigheter att behandla sadana
uppgifter bor kvarstd vid behandling som ar helt eller delvis
automatiserad eller i registerform.

Som framgatt av redovisningen av den rattsliga regleringen
definieras visserligen inte personuppgifter om lagdvertradelser som
kénsliga personuppgifter i PUL. Att personuppgifter om lag-
overtradelser ofta berdr kansliga forhallanden framgar dock av saval
dataskyddsdirektivet som PUL:s forarbeten. Detta har ocksa
resulterat dari att behandlingen av dessa uppgifter kringgardas av
sddana inskrankningar i PUL som visar att uppgifterna skall
handhas med betydande aterhallsamhet.

Det har redan ndmnts inledningsvis i detta kapitel men fértjanar
anda att ater framhallas att det ar viktigt att uppgifter om
lagvertrédelser behandlas med stor restriktivitet for att den som
har avtjanat sitt straff skall kunna gé vidare utan att i fortsattningen
diskrimineras eller sarbehandlas pa annat satt pa grund av tidigare
lagovertrédelser. Personuppgifter om lagévertrédelser ror som regel
mycket privata forhallanden och &r vanligtvis synnerligen kansliga.
Uppgifterna kan ocksa i sig ge mycket information om arbets-
tagaren, t.ex. om denne har haft missbruksproblem, ekonomiska
problem eller sociala svarigheter. Med héansyn till arbetstagarens
beaktansvérda intresse av att ha ett gott skydd for den personliga
integriteten i detta avseende anser utredningen att det finns skal att
utforma en klarare definition av integritetsskyddet an vad som
kommer till uttryck i 21 § PUL. Utredningen foreslar darfor att
21 § PUL kompletteras av en bestdammelse i LIA som innefattar en
forstarkning av integritetsskyddet i detta avseende.
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8.2.1 Intresseavvagningen mellan arbetsgivare och
arbetstagare

En arbetsgivare kan ha flera skal for att vilja kontrollera om en
arbetstagare &r kriminellt belastad. Arbetsgivaren kan exempelvis
ha intresse av att en person som tidigare gjort sig skyldig till for-
madgenhetsbrott inte anfértros att hantera pengar eller vardefore-
mal. Arbetsgivaren kan vidare med hansyn till arbetsmiljon pa
arbetsplatsen och andra anstéllda har intresse av att kontrollera om
arbetstagaren har gjort sig skyldig till narkotikabrott. Av samma
skal kan arbetsgivaren ocksa vilja kontrollera om en arbetstagare
har domts for sexualbrott eller valdsbrott. Det kan &ven finnas
andra intressen som innebdr att arbetsgivaren anser sig ha ett behov
av att kontrollera om arbetstagaren har gjort sig skyldig till
lagbvertréadelser.

En arbetsgivare kan alltsd ha manga skal for att vilja behandla
personuppgifter om lag6vertradelser. Mot arbetsgivarens intresse
av att kontrollera om en arbetstagare ar kriminellt belastad maste
emellertid stéllas den omstandigheten att sadana uppgifter som
regel & mycket kéansliga och att en arbetstagare med fog kan
forvanta sig att arbetsgivaren tillats att behandla dessa uppgifter
bara ndr det verkligen ar nodvéndigt. Avvégningen av arbets-
givarens intresse av kontroll mot arbetstagarens intresse av ett gott
skydd for sin personliga integritet utfaller enligt utredningens
mening pa sa sitt de enda skal fran arbetsgivarens sida som kan
anses beréttigade i detta sammanhang &r sakerhetsskal.

8.2.2  Nodvandighetskravet

9 § PUL gdller vid all behandling av personuppgifter enligt 2 § LIA.
Det innebér bl.a. att en arbetsgivare bara far behandla person-
uppgifter som &r adekvata och relevanta i forhallande till &ndamalen
med behandlingen. Relevanskravet skulle i och for sig vara till-
rackligt for att hindra arbetsgivare fran att behandla uppgifter om
lagbvertrédelser, om det inte krdvs med hansyn till de i bestam-
melsen angivna sdkerhetsaspekterna. Utredningen anser dock att
det i detta sammanhang finns skél att forstarka relevanskravet
genom att i lagtexten fora in ordet nddvandigt. | bestdmmelsen
foreskrivs sdledes att personuppgifter om lagévertradelser far be-
handlas bara om det &r n6dvandigt for att bedéma arbetstagarens
tillforlitlighet med héansyn till sékerheten for det allménna eller for
arbetsgivarens verksamhet. Kravet pa att behandlingen skall vara
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nddvéndig har tillkommit for att betona vikten av att arbetsgivaren
inte i nagra andra fall an nar det verkligen behovs pa grund av de i
bestammelsen angivna sikerhetsskalen far behandla dessa person-
uppgifter.

8.2.3  Sakerhetsaspekter

Nar man skall dvervdga vilka former av sdkerhet som kan beréttiga
en arbetsgivare att fa behandla en arbetstagares personuppgifter om
lagovertrédelser kommer i blickpunkten forst den allménna
sakerheten, dvs. vad som i manga sammanhang definieras som risk
for maénniskors liv, personliga sékerhet eller hélsa eller for
betydande skada pa miljo eller egendom. Men éven sikerheten for
arbetsgivarens egen verksamhet, vari da innefattas sakerheten for
ovriga anstallda och for arbetsplatsen som sadan, maste kunna
beaktas. Grénserna mellan dessa olika sdkerhetsaspekter kan
naturligtvis vara flytande och ofta kan flera sékerhetsaspekter
samtidigt vara aktuella. Aven om det nu &r arbetsgivarens intresse
av att varna sakerheten som lyfts fram, bor det dock framhallas att
det i realiteten oftast torde vara ett gemensamt intresse for
arbetsgivaren och arbetstagarna att varna om bade den allmanna
sékerheten och sékerheten hos arbetsgivarens verksamhet. En
sakerhetsskada i nagot av dessa avseenden kan namligen fa allvarliga
konsekvenser for verksamheten, t.ex. i form av en inskrdnkning av
verksamheten eller t.o.m. en nedlaggning av denna.

Vad forst avser den allménna sdkerheten anser utredningen det
sjélvklart att en arbetsgivare som driver en verksamhet som kan
innebdra risker for den allmdnna sdkerheten - dvs. risker for
manniskors liv, personliga sékerhet eller halsa eller for betydande
skada pa miljo eller egendom - skall ha ratt att fa all relevant
information om en arbetstagare vars arbetsuppgifter kan innefatta
sadana risker, saledes dven uppgifter om lagévertradelser.

Den allmanna sakerheten kan hotas pa flera olika satt t.ex.
genom brand, explosion, 6versvamning, flyg- eller tagolycka eller
utslapp av gifter, fororeningar eller smittimnen. Som exempel pa
offentliga och privata arbetsgivare, som pa grund av verksamhetens
art bor ha ratt att behandla uppgifter om lag6vertradelser, kan
namnas kérnkraftverk och andra kraftverk, flygplatser, SAS och SJ
m.fl. kommunikationsforetag, foretag inom den kemiska industrin,
processindustrin och livsmedelsindustrin samt vissa forsknings-
institut.
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Har bor uppmérksammas att sékerhetsskyddsforfattningarna
galler for flera av dessa arbetsgivare, varfor de redan pa denna
grund har ratt att behandla personuppgifter om lag6vertradelser.
Det skulle darfor kunna ifragasattas om inte dessa forfattningar
innebér att det egentligen inte behdvs nagon sarskild bestammelse i
LIA som ger arbetsgivaren rétt att behandla personuppgifter om
lagovertradelser med hansyn till sékerheten for det allménna.
Sakerhetsskyddsforfattningarna ar emellertid inriktade pa att
skydda samhéllet mot sabotage och andra brott som kan hota rikets
sékerhet samt terrorism, varfér 6vriga risker for den allménna
sékerheten i form av t.ex. olyckshéndelser eller allmén brottslighet,
faller utanfor och bor fangas upp av LIA.

Vad sedan géller arbetsgivarens behov av att varna om sékerheten
for den egna verksamheten sammanfaller detta, som redan
papekats, ibland med arbetsgivarens intresse av att skydda den
allménna sikerheten. Aven om sikerhetsriskerna mestadels torde
begransas till arbetsgivarens egen verksamhet kan de under vissa
omstandigheter indirekt eller i forlangningen ocksa innebéra ett
hot mot den allmanna sakerheten. Salunda kan skador pa
verksamheten hos ett kraftverk medfora risker for den allménna
elkraftforsorjningen, skador pa verksamheten hos storre transport-
foretag medfdra risker for de allmdnna kommunikationerna, skador
pa verksamheten hos nationella medier medfora risker for
nyhetsformedlingen etc.

Sakerheten for arbetsgivarens verksamhet kan hotas i bade
fysiskt och ekonomiskt avseende. Det kan vara fraga om risk for
fysisk averkan pa t.ex. byggnader, maskiner, annan material och
produkter men ocksa risk for stold, bedrageri och annan
ekonomisk brottslighet. Arbetstagarna anfortros i manga fall att
hantera egendom av stort ekonomiskt vérde eller att i 6vrigt
ansvara foér uppgifter vars ratta utforande har stor ekonomisk
betydelse for arbetsgivaren. Inte minst hanteringen av den tekniska
informationssdkerheten kan ha betydelse i detta sammanhang. Det
finns ocksa ett stort behov hos manga arbetsgivare, bade offentliga
och privata, att vdrna om sdkerheten for fortroendet for
verksamheten. FOr vissa privata arbetsgivare kan fortroendet for
deras verksamhet, deras s.k. goodwill, t.o.m. utgdra forutsattningen
for verksamhetens fortsatta existens.

Utredningen har forsokt att precisera vilka arbetsgivare som
skall anses ha sadana sarskilda behov att varna om sikerheten for
sin verksamhet att de far behandla personuppgifter om lagtver-
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tradelser men har funnit att det ar foga meningsfullt att stka gora
en sadan uttommande och detaljerad upprakning. Som exempel pa
sadana arbetsgivare kan dock, férutom de tidigare anférda, namnas
banker och andra institut inom den finansiella sektorn, vissa ADB-
foretag, foretag inom bevakningsbranschen, foretag som utfor
véardetransporter och kontor for valutavéxling. 1 &vrigt har
utredningen stannat for att frdgan maste avgoras i varje enskilt fall,
varvid arbetsgivaren har att beakta den stora restriktivitet som
maste iakttas i frdga om behandlingen av dessa uppgifter.

| arbetsgivarens verksamhet innefattas ocksa sékerheten for
ovriga anstdllda och sdkerheten pa arbetsplatsen. Arbetsgivaren
ansvarar for att arbetsforhéllandena ar sddana att de anstéllda inte
utsatts for risk for ohdlsa eller for den personliga sékerheten.
Arbetsgivaren svarar dven for att arbetsplatsen ar séker for dem
som bestker denna eller som i Ovrigt vistas dér, t.ex. kunder och
andra besOkande. Statsmakterna har tidigare ansett att det krévs
sarskild lagstiftning for att gora intrang i den personliga
integriteten av liknande skél.! Utredningen anser att &ven om man
inte behdver ga sa langt som att krava sarskild lagstiftning for vissa
bestdmda situationer bor det krévas starka skal for att arbetsgivaren
skall tillatas behandla personuppgifter om lagovertradelser. Det
skydd for den personliga integriteten som bestdmmelsen avser att
garantera kan i annat fall komma att urholkas i sddan utstrackning
att den blir meningsl6s. Troskeln for att nddvandighetskravet skall
anses vara uppfyllt bor alltsd enligt utredningens mening sittas
hogt. Det bor t.ex. kravas att det har intraffat ndgot som innebar
att det verkligen finns orsak att ifragasatta att en viss arbetstagare
utgér en pataglig sdkerhetsrisk for andra anstallda eller for
arbetsplatsen i 6vrigt.

Slutligen bor framhéllas att den foreslagna bestammelsen ar
uttbmmande pad sd satt att arbetsgivaren inte far behandla
personuppgifter om lagovertradelser for andra syften an dem som
namns i bestdimmelsen. Inte ens om arbetstagaren samtycker har
arbetsgivaren en storre ratt till behandling.

8.2.4  Registerkontroll

Det har pd senare tid visat sig att manga privata arbetsgivare
upplever ett 6kat behov av att forvissa sig om att personer som

! Lagen (2000:873) om registerkontroll av personal inom férskoleverksamhet, skola och
barnomsorg.
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anstélls inte har ett kriminellt forflutet som kan dventyra verksam-
heten. Dessa arbetsgivare stéller darfor ofta som villkor att den som
skall anstéllas sjalv skall skaffa ett utdrag ur det rikstdckande
belastningsregistret och overldmna detta till arbetsgivaren. Enligt
vad utredningen erfarit 4r detta tillvagagangssatt mer eller mindre
rutin inom den finansiella sektorn och inom sékerhets- och
bevakningsbranschen men forekommer aven i évrigt pa hela arbets-
marknaden. Eftersom det mestadels 4r fraga om en helt manuell
behandling &r forfarandet inte lagstridigt och har visat sig vara ett
effektivt satt att kringga de foreskrifter som omgardar uppgifterna i
belastningsregistret.

Det beskrivna tillvdgagangssittet har behandlats tidigare i
lagstiftningssammanhang. | forarbetena till lagen om belastnings-
register (prop.1997/98:97 s. 84) framhalls att den enskildes ratt att
ta del av uppgifter om sig sjalv i registret i och for sig kan innebdra
att denna ratt kan komma att utnyttjas av t.ex. arbetsgivare. Man
héanvisar till tidigare lagforarbeten (prop. 1987/88:122 s. 13 ff.) dar
risken diskuterades och dar det uttalades att man fick folja utveck-
lingen noga och reagera vid tecken pa missbruk. Darefter konstate-
ras att det dittills inte framkommit nagot som tyder pa missbruk i
sadan omfattning att ndgon annan utformning av lagen borde
Overvégas.

Det finns dven anledning att har uppméarksamma den nyligen
inférda lagen om registerkontroll av personal inom forskole-
verksamhet, skola och barnomsorg. Dar foreskrivs att den som er-
bjuds anstéllning inom forskoleverksamhet, skola och barnsomsorg
skall I&mna ett registerutdrag till arbetsgivaren och att den som inte
gor det inte far anstéllas. | detta fall har man infort en skyldighet
for arbetsgivarna, savél offentliga som privata, att inhamta register-
utdrag fran de arbetssokande i stéllet for att ge arbetsgivarna ratt
att sjalva hamta uppgifter ur registret. Motiveringen till varfér man
anvént denna metod &r att den har ansetts innebdra en mindre
krdnkning av de arbetssokandes integritet &n om arbetsgivarna
getts mojlighet att sjdlva inhdmta registerutdrag utan deras med-
verkan. Det framhalls i forarbetena att valet av. modell har gjorts
med hansyn till de forhallanden som galler inom berorda
verksamhetsomraden och att det inte nddvéandigtvis behdver passa
andra sektorer i samhallet.

Enligt vad som upplysts fran Rikspolisstyrelsen har ansok-
ningarna fran enskilda om utdrag ur belastningsregistret okat
kraftigt. Aven om man riknar bort ansokningarna frdn dem som
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har sokt och sdker arbete inom férskola och barnomsorg kan det
konstateras att 6kningen har antagit saddana proportioner att det
finns en risk for att skyddet for den personliga integriteten har
borjat eroderas.

Utredningens forslag innebér att det nu beskrivna forfarandet far
en pataglig uppstramning. Om det inte kan visas att det ar nod-
vandigt fran sdkerhetssynpunkt forbjuds alla arbetsgivare, savil
offentliga som privata, att samla in personuppgifter om lagover-
tradelser om arbetstagare. Inte ens om arbetstagaren pa eget initia-
tiv vill 6verlamna ett registerutdrag till arbetsgivaren far arbets-
givaren behandla detta pa ett sadant satt som omfattas av LIA.
Skyddet for den personliga integriteten starks saledes dels genom
att missbruk av enskildas ratt att fa uppgifter om sig sjalva ur
belastningsregistret forsvaras, dels genom att arbetstagaren behaller
kontrollen 6ver uppgifterna.

Det kan anmérkas att den foreslagna bestdimmelsen sjalvfallet
inte innebar ndgon inskrankning i den ratt att ta del av register-
utdrag som myndigheter och enskilda har enligt belastnings-
registerforfattningarna. Detta foljer direkt av att dessa forfatt-
ningar, i den man de avviker fran LIA, skall galla enligt 2 § LI1A.

Utredningen har dven Gvervagt om det finns skal att forsla nagon
utokning av kretsen av dem som har ratt att fa uppgifter direkt ur
registret men anser inte att det finns tillrackliga skal for detta.
Utredningen delar den uppfattning som statsmakterna tidigare ut-
talat i forarbetena till lagen om registerkontroll av personal inom
foreskoleverksamhet, skola och barnomsorg, ndmligen att den
bésta ordningen ar att den enskilde sjélv inhdmtar registerutdrag
och dverldmnar detta till arbetsgivaren. Integritetskrankningen blir
minst ndr den enskilde sjalv har kontroll dver vilka uppgifter som
lamnas ut till arbetsgivaren.?

Det bor for fullstandighetens skull ocksé sagas att det ar en fri-
villig handling av arbetstagaren att Overlamna ett registerutdrag,
arbetstagaren &r inte skyldig att efterkomma en saddan uppmaning
av arbetsgivaren utan kan vdgra med hédnsyn ftill att det skulle
krdnka den personliga integriteten.

8.3 Forhallandet till PUL och dataskyddsdirektivet

Enligt artikel 8 punkten 5 i dataskyddsdirektivet &r huvudregeln att
uppgifter om lagévertradelser bara far behandlas under kontroll av

2 Se prop. 1999/2000:123 s. 25.
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myndighet. Dock kan medlemsstaterna, om ldampliga skydds-
atgarder finns i nationell lag, tillita &ndringar med stod av natio-
nella bestammelser som innehaller lampliga och specifika skydds-
atgarder. Som ovan redovisats har i enlighet med bestimmelsen i
dataskyddsdirektivet tagits in ett foérbud i 21 § PUL fo6r alla utom
myndigheter att behandla sddana personuppgifter.

Fragan ar da om detta forbud bor galla dven enligt LIA. Aven om
det i och for sig & maojligt att upphéva forbudet for arbetslivets del
med stdd av undantagsbestdmmelsen i artikel 8 punkten 5 finns
det, som utredningen ser det, ingen anledning att gora detta sa
l&nge som forbudet fortfarande géller for samhaéllet i 6vrigt. Harvid
beaktar utredningen &ven det forhallandet att det som regel inte
torde finnas nagon anledning for privata arbetsgivare att behandla
personuppgifter om lagdvertradelser automatiserat eller i register-
form. Utredningen anser att om forbudet skall hdvas helt eller
delvis bor detta ske genom en andring i 21 § PUL sa att andringen
géller generellt. Utredningens uppdrag dr dock begransat till
arbetslivets omrade sd det ligger utom ramen for utredningens
direktiv att 6vervaga en sadan andring. | LIA bor darfor tas in en
hénvisning till 21 8 PUL nér det géller automatiserad behandling
eller behandling i registerform.

Utredningens forslag innebdr en inskrdnkning av arbetsgivares
ratt att behandla personuppgifter om lagdvertradelser. Vad forst
avser helt manuell behandling av personuppgifter om lagover-
tradelser maste alla arbetsgivare iaktta bestammelserna i LIA.
Betraffande behandling som &r helt eller delvis automatiserad eller i
registerform foreslas att forbudet enligt 21 § PUL bor fortsatta att
galla. Vidare klargors genom forslaget att myndigheter betraktas pa
samma satt som andra arbetsgivare, dvs. att myndigheter far
behandla en arbetstagares personuppgifter om lagovertradelser bara
om att det ar nodvandigt for att bedéma tillforlitligheten hos
arbetstagaren med héansyn till sékerheten fér det allméanna eller for
myndighetens verksamhet.

Forslaget i forevarande hanseende &r enligt utredningens mening
helt i 6verensstimmelse med dataskyddsdirektivet.
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9 Sattet for inhamtande av
uppgifter

9.1 Overvaganden och férslag

Utredningen foreslar: For att ge en arbetstagare och en
arbetssokande kontroll Over och insyn i en arbetsgivares
behandling av personuppgifter om hélsa och droganvandning samt
lagovertradelser bor det inféras en bestimmelse som élagger en
arbetsgivare att i forsta hand hamta in sadana personuppgifter fran
arbetstagaren eller arbetssokanden sjdlv. Bara om detta inte ar
mojligt och under forutsidttning av arbetstagarens eller
arbetssokandens samtycke far arbetsgivaren hdmta in sadana
personuppgifter fran nagon annan kalla.

For nérvarande saknas réttslig reglering som innebér begransningar
av arbetsgivarens ratt att hamta in personuppgifter fran annan an
arbetstagaren, varmed i detta kapitel avses &ven arbetsstkanden.
Att arbetsgivaren i forsta hand bor vanda sig till arbetstagaren och
forst darefter bor vara tillaten att hamta in uppgifter fran nagon
annan ar emellertid en princip som klart starker skyddet vid
behandling av arbetstagarens uppgifter. Arbetstagaren ges
harigenom kontroll éver vilka uppgifter som hdmtas in. Liknande
bestdimmelser finns tex. i ILO:s forslag till riktlinjer Code of
practice on the protection of workers’ personal data. Enligt
utredningens mening bor en rattsligt bindande bestimmelse med
detta innehall ocksa finnas med i LIA.

Huvudregeln boér vara att arbetsgivaren i forsta hand skall hdmta
in uppgifterna fran arbetstagaren personligen och att arbetsgivaren
skall vara tillaten att vanda sig till annan bara nar detta inte &r
mojligt. Arbetstagaren kan pa sa satt dels valja vilka uppgifter som
arbetsgivaren skall fa del av, dels forsakra sig om att uppgifterna ar
korrekta. | syfte att garantera arbetstagaren detta aven i de fall dér
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det inte & mojligt att hdmta in hélsouppgifter och uppgifter om
lagovertradelser fran arbetstagaren sjalv bor det uppstillas ett krav
pa att arbetstagaren skall samtycka till att arbetsgivaren vander sig
till annan kalla.

Behovet av det forhdjda skydd som arbetstagaren kommer i
atnjutande av i och med en denna regel uppstar bara i ssmband med
att arbetsgivaren hamtar in personuppgifter om hilsa,
droganvandning eller lagovertradelser. Bestdmmelsen har dérfor
avgransats till att avse dessa uppgifter.

Personuppgifterna bor anses inhdmtade fran arbetstagaren
personligen exempelvis ndr arbetstagaren sjélv ld&mnar Over ett
skriftligt formuldr som arbetstagaren fyllt i och nér arbetstagaren
vidarebefordrar uppgifter om den egna personen genom att t.ex.
Overlamna resultatet av en halsoundersdkning eller ett drogtest
som utforts av ndgon utomstéende eller ett utdrag av
belastningsregistret. Att uppgifterna skapats eller sammanstallts av
nagon annan &n arbetstagaren bor alltsa inte innebara att
informationen hamtats in fran ndgon annan &n arbetstagaren. Detta
géller under forutsattning att arbetstagaren sjalv ldmnar &ver
uppgifterna till arbetsgivaren pa ett satt som gor det mojligt for
arbetstagaren att forst ta del av uppgifterna och darigenom ocksa
kunna kontrollera dessa innan de vidarebefordras.

Bara om arbetsgivaren av olika anledningar inte kan hdmta in
personuppgifter fran arbetstagaren bor arbetsgivaren vara tillaten
att vanda sig till annan kalla. S& kan exempelvis vara fallet nar
arbetstagaren inte langre har tillgdng till vissa uppgifter som
behandlas av en tidigare arbetsgivare. Att arbetsgivaren vander sig
till annan kélla torde innefatta samtliga de fall ddr informationen
inte kan anses vara hamtad fran arbetstagaren personligen. Detta
bor exempelvis vara fallet om sjukvardspersonal inom
foretagshalsovarden vidarebefordrar halsouppgifter till
arbetsgivaren eller ndr arbetsgivaren sjidlv  hamtar in
personuppgifter ur olika register. Aven i de fall déar arbetstagaren
lamnar Over ett belastningsregisterutdrag i ett obrutet kuvert bor
uppgifterna anses inhamtade fran annan &n arbetstagaren, eftersom
arbetstagaren i detta fall inte ges insyn i vilka uppgifter som
kommer att behandlas.

Om arbetsgivaren med samtycke har hamtat in uppgifter fran
annan kalla bor det inte komma i fraga att tillerkdnna arbetstagaren
skadestand for krankning bara for att det i och for sig hade varit
mojligt att hamta in uppgifterna fran arbetstagaren sjalv.
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Bestimmelsen tar sikte pa arbetsgivarens atgard att hamta in
uppgifter. Detta innebdr att det dr bara arbetsgivarens aktiva
dtgarder for att hamta in personuppgifter som omfattas av
bestammelsen. Att arbetsgivaren utan att sjalv vidta atgarder far del
av information om arbetstagarens hélsa eller lagovertradelser pa
annat satt regleras inte i detta sammanhang.

Det bér dven ndmnas att det i belastningsregisterférordningen
ges mojlighet for vissa arbetsgivare att sjalva begéra och fa ta del av
sérskilda uppgifter ur registret. Enligt 2 § LIA kommer denna
mojlighet inte att fordndras.
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10 FOrvaring av personuppgifter

10.1  Overvaganden och forslag

Utredningen foreslar: 1 LIA bor inforas en bestimmelse som
innebdr att en arbetsgivare skall férvara personuppgifter som
arbetsgivaren behandlat enligt 3, 5, 8 och 9 §§ pa ett betryggande
satt och atskilda fran Gvriga personuppgifter som arbetsgivaren
behandlar. De kategorier av personuppgifter som omfattas av den
foreslagna bestammelsen far dessutom bara behandlas av en
begransad krets av personer.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall dven 30 och 31 §§ PUL gilla.

For att skyddet for integriteten skall bibehéllas efter det att
uppgifterna hdmtats in eller annars kommit arbetsgivaren till del
bor det foreskrivas i LIA att vissa personuppgifter skall forvaras pa
ett betryggande satt och étskilda fran andra uppgifter samt att
endast en begransad krets av personer skall fa ha tillgang till
uppgifterna. Bestammelsen tar sikte pa sadana privata elektroniska
uppgifter som arbetstagaren tagit del av enligt 3 §, personuppgifter
om hélsa, droganvéndning, lagOvertradelser och personuppgifter
som hdmtas in genom personlighetstester. Dessa uppgifter kan
innehalla kanslig information och arbetstagaren kan till foljd darav
ha ett mycket starkt intresse av att de inte blandas med andra
uppgifter.

Nar det galler uppgifter som arbetsgivaren tagit del av enligt 3 8
LIA innebar bestammelsen ingen skyldighet att halla all sadan
privat elektronisk information som avses i den paragrafen atskild i
sarskilda forvar. Bestimmelsen tar endast sikte pa de fall dar
arbetsgivaren faktiskt tar del av privat elektronisk information. Om
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arbetsgivaren tar del av informationen med stod av 3 § eller i strid
med denna saknar betydelse for bestammelsens tillampning.

Arbetsgivaren har sjalv att avgéra vem och hur manga som skall
fa ha tillgang till uppgifterna. Denna bedémning péaverkas
exempelvis av omstandigheter som omfattningen av arbetsgivarens
verksamhet, organisationen av arbetsgivarens verksamhet och i
vilken utstrackning behandlingen faktiskt dger rum. Det &r darvid
inte nodvandigt att en krets som har tillgang till uppgifterna
aterfinns bland arbetsgivarens anstéllda, utan det kan ocksa vara
fraga om expertis som anlitas av arbetsgivaren i samband med
hélsoundersdkningar och drogtester.

Hur forvaringen av uppgifterna rent praktiskt skall anordnas for
att vara betryggande och for att uppgifterna skall forvaras atskilda
fran andra uppgifter maste naturligtvis avgoras utifran vad som &r
lampligast for verksamheten och verksamhetens organisation.
Generellt kan dock sdgas att kravet for manuellt dokumenterade
uppgifter bor innebéra att de skall deponeras i ett last skap eller i
ett liknande utrymme. Detta bor vara forsett med en Iasanordning
som kraver t.ex. behorighetskod eller nyckel for att nagon skall fa
tilltrade. Naturligtvis avses med manuellt dokumenterade uppgifter
dven utskrifter av uppgifter som behandlas eller har behandlats
automatiserat. Uppgifter som behandlas automatiserat bor forvaras
pa ett satt som t.ex. kréver en sarskild sakerhetskod for att nagon
skall fa tillgang till uppgifterna. En betryggande forvaring kan
ocksa besta i att arbetsgivaren forvarar uppgifterna pa en separat
persondator som inte ingér i ett storre system. | detta sammanhang
bor Datainspektionens allmdanna rad om sakerhet for
personuppgifter sarskilt ndmnas.

Néar det galler sadan behandling av personuppgifter som
omfattas av PUL bdor arbetsgivaren vara skyldig att tillampa dven de
sékerhetsbestdammelser som foljer av den lagen.
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