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Sammanfattning

Mitt uppdrag har varit att utarbeta de forslag till rattslig reglering som kan
behotvas nar elektroniska dokument och tjanster for formedling av elek-
troniska meddelanden skall ersétta traditionella rutiner. Bakgrunden ar dels
myndigheternas och néringslivets stravanden att rationalisera verksamheter
med stéd av den moderna infornuatstekniken (IT), dels den snabba
utvecklingen av nya tjanster for formedling av elektroniska meddelanden.

Betraffande fragan ommyndigheter nas dokumenthantering har jag i
huvudsakkunnat bygga vidare pa de synsatt som legat till grund for
inforandet av elektroniska dokument pa blwdl-toch skatteomradena, samt
de férslag som lagts fram till IT-anpasag av brotten mot urkunder. Till
att borja med foreslar jag att definitioner av begreppen elektronisk handling,
digitalt dokument, digital signatur och digital stadmpel fors in i
forvaltningslagen. Genom en anvandning av digitadaaturer och stamplar
kan namligen réisregler skivna for traditionell pappersbaserad
uppgiftshantering — med endast smarre jlstgr — tillampas ocksa i IT-
miljo, utan att de allménna principerna for ettsgaker arendehdlaggning
behdver rubbas. For de fall dar en férfaranderegel i lag, amdlaggning
av forvaltningsarenden, foreskriver nagot som medfor att elektronisk
dokumenthantering inte kan anvandas — t.ex. att handlingar skall vara
egenhandigt undertecknade — féreslar jag en basklse om att
regeringen far foreskriva att digitala dokument eller, nar det kan anses
tillrackligt, elektroniska handlingar utan digital signatur eller stampel far an-
vandas.

Jag tar vidare upp vissa praktiska fragor med anledning av den snabba
overgangen till elektronisk post, och foreslar nya bestélser dels i
rattegangsbalken, forvaltningsprocesslagen och forvaltningslagen om
inkommande elektmiska handlingar, dels i delgivningslagen om
elektroniskt 6verbringande av handlingar.

Betraffandeinkommande handlingar foreslas den huvudregeln att
handlingar som 6verfors elektroniskt skall anses ha kommit in nér data som
representerar handlingen har natt myndighetens tekniska funktion for att ta
emot e-post. Detta avses galla oberoende av om denna funktion ar placerad
direkt i myndighetens informationssystem eller om ett férmedlingsféretag
tillhandahaller tjansten sa att "brevladanihrfs hos formedlaren.
Bestammelserna kompletteras med vigsdantagsregler som i huvudsak
motsvarar gallande ratt, samt med foreskrifter om rétt fonaigheter att
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anlitaannan for teknisk bearbetning av elektroniska handlingar sa att de kan
lasas eller annars uppfattas.

Reglerna i delgivningslagen byggs ut med bestilser om atinér
delgivning samt forenklad delgivning genom elektronisk éverforing till den
sOkte. Tillampningsomradet foreslas emellertid bli begransat famaltika
risker for rattsforluster for ekdlda och det allmanna. Jag foreslar bl.a. att
vare sig elektronisk delgivning eller forenklad elektronisk delgivning skall
fa avse stamningsansokningar eller andra handlingar genom vilka
forfarandet vid myndighetanleds och att forenklad elektronisk delgivning
skall f4 anvandas endast om myndigheten genom ett teknidfrdinde
(kvittens) undeattas nar handlingen har natt den soktes elektroniska adress.

Slutligen foreslar jag betraffande myigheternas dokumenthantering
en andring i datalagen, for att anpassa den registrerades ratt att fa s.k. 10 § -
utdrag till anvandningen av elektroniska akter, samt en andring i
sekretesslagen, for att sakerstélla att hemliga nycklar som myndigheter
anvander endast for digital signering kan skyddas mot insyn.

Betraffandenaringslivets anvandning av digitala dokumdsat min
genomgang visat att nuvarande civilrattsliga reglering i huvudsak bor kunna
fungera ocksa med avseende pa etekisk handel. Brfor foreslar jag
endast den andringen ditigan om vem som star risken for att ett
meddelande forvanskas under befordran skall regleras pa samma sétt som
nar en handling forsenas eller interkmerfram (40 § avtalslagen).

Vad slutligen betraffar fragan om bevet av en reglering ask. elek-
troniska andagstavior foreslar jag en sarskild lag med vissa undaritag
datalagen — och darmed fran EG:s dataskyddsdirektiv — sa att ett fritt
meningsutbyte inte hindras. Vidare féreslar jag bestammelser i dexildérs
lagen for att hindra nsisbruk av sadana elekhiska formedlingstjanster.
Eftersom den anvandare som ligger bakom essimiuk ofta inte kan
aterfinnas till félid av utformingen av de tekniska och administrativa
rutinerna i anknytning till elektroniska formedlingstjanster, foreslar jag att
den som tillhandahaller en tjanst for formedling av elektroniska
meddelanden skall informera om bl.a. vem som tillhandahaller tjansten samt
ha uppsikt 6ver den. For vissa fall foreslar jag ocksa endailyet att
forhindra fortsatt spridning av meddelanden, och att denna skyldighet samt
den namnda skyldigheten att informera anvéandarraffsanktoneras.
Slutligen foreslar jag en bestammelse om att datorer och andra hjalpmedel
som har anvants vid brott enligt den foreslagna lagen skall fadiakl
forverkade, om atgarden behovs for att forebygga brott eller det annars
finns sarskilda skal.
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Forfattningsforslag

1 Forslag till lag om elektroniska
formedlingstjanster

Harigenom foreskrivs féljande.

Tillampningsomrade

1 8§ Denna lag galler tjanster som avser elektronisk férmedling av
meddelanden.

Lagen galler dock inte

1. tillhandahallande endast av nat eller andraifitélser for overforing
av meddelanden,

2. férmedling av meddelanden inom en myndighet eller mellan
myndigheter eller inom ett féretag eller en koncern, och

3. sadana tjanster som omfattas av regleringen i tryckfrihets-
forordningen eller yttrandefrihetsgrundlagen.

I lagen avses med meddelanden text, bild, ljud eller information i dvrigt
som férmedlas i elektronisk form.

Undantag fran datalagen

2 § Bestammelserna i 1-20 och 22-25 8§88 datalad®78:289) skall inte
tilampas pa personregister sangar i en tjanst enligt denna lag, i den man

1. registret innehaller bara I6pande text och uppgifter om meddelanden
och anvandare, och

2. registret fors for att anvandarna skall kunna lamna eller inhamta
uppgifter for ett fritt meningsutbyte, en fri och allsidig upplysning eller ett
fritt konstnarligt skapande.

Med lépande text avses information som inte har strukturerats sa att
s6kning av personuppgifter underlattas.
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Uppsikt 6ver tjansten

3 § Den som tillhandahaller tjansten skall ha sadgwpsikt 6ver tjansten
som ar noédvandig med hansyn till omfattningen och inriktningen av
verksamheten.

Information till anvandarna

4 § Den som tillhandahaller tjansten skall sa snart det kan ske uétta
var och en som vill anvanda tjansten om

1. vem som tillhandahaller tjansten,

2. att anvandaren ar ansvarig for innehallet i de meddelanden han sander
in, och

3. ivilken utstrackning inkomna meddelanden hllgéngliga for andra
anvandare.

Om en myndighet tillhandahaller tjansten skall den ocksa ange att
meddelanden som férmedlas kan bli allménna handlingar.

Forhindrande av fortsatt spridning

5 8 Om det ar uppenbart att en anvandare genom att sidnda in ett
meddelande har gjort sig skyldig till brott eller intrang i upphovsratt eller att
innehallet i ett meddelande ar dgnat att anvandas vid brott, skall den som
tillhandahaller tjansten forhindra fortsatt spridning av meddelandet.
Detsamma galler den som pa hans uppdrag har uppsikt Gver tjansten.

Forsta stycket tillampas inte om meddelandet ar avsett bara for viss eller
vissa mottagare (elektronisk post).

Straff

6 8§ Den som uppsdligen eller av oaktsamhet bryter g § eller som
uppsatligen bryter ni® § doms tillboter eller fangelse i hogst sex manader
eller, om brottet ar growt, till fangelse i hogst tva ar. | ringa fall skall inte
doémas till ansvar.

Forsta stycket tillampas inte om det kan domas till ansvar enligt
brottsbalken.

Forverkande

7 8§ Datorer och andra hjalpmedel som har anvants vid brott enligt denna lag
far forklaras forverkade, om atgarden behovs for att forebygga brott eller
det annars finns sarskilda skal.

Denna lag trader i kraft den ...
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2 Forslag till lag om andring i
brottsbalken

Harigenom foreskrivs att det i brottsbalken skall féras in enamapraf,
16 kap. 17 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

16 kap.
17a8§

Den som sander etlektroniskt
meddelande medadant innehall
somavsesib, 8,10a, 10beller 12
§ till en tjanst som omfattas av
lagen (1997:000) om elektroniska
formedlingstjaster, med uppsat att
utfora brott som sags hagon av
dessa besimmelser, skall démas
for forsok till sddant brott enligt
vad som foreskrivs i 23 kap. 1 8
andra stycket, om han inte kan
doémas for fullbordat brott

Denna lag trader i kraft den ...



28 Forfattningsforslag SOU 1996:40

3 Forslag till lag om andring |
rattegangsbalken

Harigenom foreskrivs i fraga om rattegangsbalken

delsatt 33 kap. 3 § skall ha foljande lydelse,

dels att det i balken skall féras in tre nya paragrafer, 33 kap. 3 a, 3
b och 9 a 8§, av féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

33 kap.
38

En handling anses ha kommit in till ratten den dag da handlingen eller
en avi om betald postférsandelse som innehaller handlingen anlant till ratten
eller kommit en behdrig tjansteman till handa. Undéas ratten sarskilt om
att ett meddelande till ratten anlant till ett telebefordringsforetag, anses
meddelandet ha kommit in redan nar umdételsen natt en behdrig
tjansteman.

Kan det antas att handlingen eller en avi om denna en viss dag har
lamnats i rattens kansli eller avskilts for ratten pa postanstalt, anses den ha
kommit in den dagen, om den kommit en behdrig tjansteman till handa
narmast féljande arbetsdag.

Om det behovs far ratten
begara att ett telefax eller annat
meddelande som saknar @vsla-
rens underskft i original bekraftas
av avsandareigenom en i original
undertecknad handling. Har ratten
begart en sadan bekraftelse men
inte fatt nagon, far ratten bdse
frAn meddelandet.

3a8

En handling som o6verfors
elektroniskt anses ha kommit in till
ratten den dag da handlingen

1. har anlant till rattens
elektroniska adress,

2. har tagits emot av en behoérig
tjansteman, eller

3. kan antas ha anlant till
rattens elektroniska adress, om
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Nuvarande lydelse

Denna lag trader i kraft den ...

Forfattningsforslag 29
Foreslagen lydelse

den kommit en behorig tjansteman
till handa narmast féljande arbets-
dag.

3b8§

Om det behovs far ratten
begara att ett meddeahde som
saknar avéndarens undersKt i
original bekraftas av awindaren
genom en i originaunderecknad
handling. Har ratten begéart en
sadan bekraftelse men inte fatt
nagon, far ratten badse fran med-
delandet.

9a8§

Réatten far vid behov lata
tekniskt bearbeta en elektronisk
handling som &@mmer intill eller
skickas ut fran ratten sa attand-
lingen kan lasas ellerannars
uppfattas.

Den som har bitratt ratten med
den tekniska bearbetningen har ratt
till skalig ersattning, som betalas
av staten.
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4 Forslag till lag om andring i lagen (1915:218)

om avtal

och andra

rattshandlingar pa

formogenhetsrattens omrade

Harigenom foreskrivs att 40 § lagen (1915:218) om avtal och andra
rattshadlingar pa formogenhetsrattens omrade skall ha foljande lydelse.

Nuvarande lydelse

408

Skall nagon enligt denna lag
giva annan ett meddelande, vid
aventyr att eljest avtal anses slutet
eller anbud antaget eller ratts-
handling, som av honom eller & hans
vagnar foretagits, bliver mot honom
gallande, och varder sadant
meddelande inlamnat fér befordran
med post eller telegraf eller eljest pa
andamalsenligt satt avsant, ma ej
den omstandigheten, att med-
delandet forsenas eller icke kommer
fram, foranleda dartill att
avsandaren icke anses hava fullgjort
vad honom aligger.

Foreslagen lydelse

Skall nagon enligt denna lag
giva annan ett meddelande, vid
aventyr att eljest avtal anses slutet
eller anbud antaget eller ratts-
handling, som av honom eller & hans
vagnar foretagits, bliver mot honom
gallande, och varder séadant
meddelande inlamnat for befordran
med post eller telegraf eller eljest pa
andamalsenligt satt avsant, ma ej
den omstandigheten, att med-
delandet forsdiaganskasdler
icke kommédram, foranleda dartill
att avsandaren icke anses hava
fullgjort vad honom aligger.

| fraga om aterkallelse av anbud eller svar ellerainiakt géaller vad

i 7,13 och 18 88 ar stadgat.

Denna lag trader i kraft den ...
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5 Forslag till lag om andring |
delgivningslagen (1970:428)

Harigenom foreskrivs i fraga om lvningslagen {970:428)

delsatt 3, 6 och 19 88 skall ha féljande lydelse,

delsatt detilagen skall féras in tre nya paragrafer, 1 a, 3 b och 3 c 8§,
av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
las§

| denna lag har begreppen
elektronisk handling, digital
signatur och digal stampel samma
betydelse som1 a § forvaltnings-
lagen (1986:223).

38

Myndighet ombesoérjer delgiv- Myndighet ombesdrjer delgiv-
ning genom att sanda handlingen ning genom att sanda handlingen
med post eller dverlamna den med med post eller 6verlamna den med
bud eller pa annat satt till den sokte, bud eller pa annat satt till den sokte,
varvid som bevis att denne har varvid som bevis att denne har
mottagit forsdndelsen begdres mottagit forsdndelsen begares
delgivningskvitto eller d&ivningskvitto eller
mottagningsbevis (ordindr delgiv- mottagningsbevis (ordinar delgiv-
ning). Ordinar delgivning kan ocksa  ning). Ordinar delgivning kan ocksa
ske genom forenklad delgivning ske pa de satt somangesi3a-3c¢c
enligt3a§ 8§

Om det finns anledning antaga att degivningskvitto éler
mottagningsbevis g kommer att lamnas eller ej kommer att erhallas i tid, far
myndighet som regeringen bestammer ombesérja att handlingen dverlamnas
till den sokte i sarskild ordning genom gthefordmgsforetag som
regeringen bestdamer (sarkild postdelgivning).

Nar det ar lampligt, far en myndighet delge kallelser, meddelanden och
andra handlingar, som inte ar omfattande eller annars av svartillgangligt
innehall, genom att innehallet lases upp vid telefonsamtal med den stkte och
handlingen darefter sands till denne med post (telefondelgivning). Sadan
delgivning far inte avse stamningsansokningar eller andra handlingar genom
vilka forfarandet vid mpdigheten inleds.
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Foreslagen lydelse

Kan ddgivning inte skeenligt forsta-tredje styckena, far delgivning ske
genom stamningsman eller annan, vars intyg enligt 24 § forsta stycket utgor
fullt bevis om delgivning (stamningsmannadelgivning).

| fall som avses i 15 och 16 §§ far delgivning ske genom kungorelse

(kungorelsedelgivning).

Nuvarande lydelse

3b§

Nar det &r lampligt, far ordinar
delgivning ske genom att
myndigheten éverfor en elektronisk
handlingtill den sokte och begar
bevis om att denne har mottagit
handlingen (elektronisk delgiv-
ning).

Elektronisk delgivning far inte
avse sdmningsansotkningar eller
andrahandlingar genonvilka for-
farandet vid myndigheten inleds.

3cs§

Nar det &r lampligt, far ordinar
delgivning med den som &ar part
eller som har liknande stallning i
ett mal eller ett arende ske genom
att myndigheten oOverfor en elek-
tronisk handling till den soktes
elektroniska adress och minst en
dag senare overfor ett meddelande
om den forsta Overforingen
(forenklad elektronisk delgivning).

Forenklad elektronisk del-
givning far anvandas bara om

1. den sokte har delgetts upp-
lysning om att forenklad elektronisk
delgivning kan komma att anvandas
i malet eller arendet eller den sokte
har inlett forfarandet vid
myndigheten eller har gett in en
handing i malet eller arendet och
sadan upplysning har sants med
post [ nara anslutning

Foreslagen lydelse
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till att ansdkan ellethandlingen har
kommit in till myndigheten,

2. det i upplysningen enligt 1
har angettstill vilken elektronisk
adress delgivning kandkmma att
ske,

3. myndigheten genom ett tek-
niskt forfarande(kvittens)under-
rattas nar handlingen och med-
delandet omhandlingen har natt
den soktes elektroniska adress, och

4. delgivningen inte avser en
stamningsansodkan eller eamnan
handling genom vilken forfaran-
det vid myndigheten inleds.

68

Vid delgivning 0verbringas Vid delgivning 0©verbringas
handlingen i original eller styrkt handlingen i original eller styrkt
kopia. En kopia som har framstélits  kopia. En kopia som har framstéllts
vid en myndighet behdver inte vid en myndighet behéver inte
bestyrkas. bestyrkad\ar det kan ske skall

myndigheten forse elektroniska
handlingar med digital gnatur
eller stampel.

Ar handling som skall delges av vidlyftig besfkenhet eller ar det av
annan anledning ej lampligt att handlingen mangfaldigas, far myndigheten
besluta, att handlingen i stallet skall hallas tillganglig hos myndigheten eller
pa plats, som myndigheten bast@er. Meddelande darom och om den tid,
under vilken handlingen halles tillganglig, delges den sokte.

Andra stycket gaéller g Andra stycket galler inte
delgivning av stadmningsanstkan delgivning av stdmningsansokan
eller annan handlingvarigenom eller annan handlinggenom vilken
talan anhangiggores| frdiga om forfarandet vidmyndigheten inleds
bilagatill sddan handling far andra fréga om bilaga till sddan halling
stycket dock tillampas. far andra stycket dock tillampas.

198

Delgivning har skett genom att den som soks for delgivning sjalv har
mottagit handlingen, oavsett pa vilket satt den kommit honom till
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Nuvarande lydelse Foreslagen lydelse

handa. Har den sbkte kvitterat postforséndelse som hamtats av bud, skall
den anses ha kommit honom till handa samma dag som den avhamtats av
budet.

Forekommer vid sakid postdelgivning eller stdmnings-
mannadelgivning att den som sdkes for delgivning vagrar att taga emot
handlingen, anses delgivning anda ha skett.

Delgivning skall anses ha skett

enligt 6 8§ andra stycket genom attnruingen ar tillganglig och
meddelandet delgivits,

enligt 3 a § nar tva veckor forflutiran det att meddelandet skickades
med post och det inte med hansyn till omstandighetéramstar som
osannolikt att handlingen fore tvaveckorstidens utgang kommit fram till den
soktes senast kanda adress,

enligt 3 ¢ 8§ nar tva veckor
forflutit fran det att myndigheten
fatt kvittenser pa athandlingen och
meddelandet onmhandlingen har
natt den angivna elektroniska
adressen,

enligt 3 § tredje stycket, 12 eller 13 § genom att det blivit fullgjort som
foreskrivs dar,

enligt 15 § andra stycket sista punkten genom att handlingen l[Amnats i
den soktes hemvist eller fasts pa dorren till hans bostad,

enligt 17 § pa tionde dagen efter beslutet om kungérelsedelgivning
under forutsatting att det blivit fullgjort som féreskrives igragrafens
forsta stycke.

Denna lag trader i kraft den ...
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6 Forslag till lag om andring i
forvaltningsprocesslagen (1971:291)

Harigenom foreskrivs i fraga om forvaihgsprocesslagen 971:291)

dels att 44 § skall ha féljande lydelse,

dels att det i lagen skall féras in tre nya paragrafer, 44 a, 44 b och 52
a 88§, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

44 8

Handling anses ha kommit in till ratten den dag da handlingen eller avi
om betald postférsandelse, i vilken handlingen &ar innesluten, anlant till
ratten eller kommit behorig tjansteman till handa. Unéttas ratten sarskilt
om att telegram till ratten anlant till telegrafanstalt, anses tetegret ha
kommit in redan nar undgittelsen natt behorig tjansteman.

Kan det antas att handlingen eller avi om denna viss dag avlamnats
i rattens kansli eller avskilts for ratten pa postanstalt, anses den ha kommit
in den dagen, om den kommit behorig tjainsteman tillhanda narmast féljande
arbetsdag.

Telegram éeller annat med-
delande som icke ar underskrivet
skall bekraftas av avsdaren
genom egehandigt undercknad
handling, om ratten begéar det.

44 a8

En handling som &verfors
elektroniskt anses ha kommit in till
ratten den dag da handlingen

1. har anlant till rattens
elektroniska adress,

2. har tagits emot av en behdrig
tjansteman, eller

3. kan antas ha anlant till
rattens elektroniska adress, om den
kommit en behorig tjansteman till
handa narmast féljande arbetsdag.
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Nuvarande lydelse

Denna lag trader i kraft den ...
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Foreslagen lydelse
44b 8
Om det behovs far ratten

begara att ett meddeahde som
saknar avandarens undersKt i
original bekraftas av auwindaren
genom en i originaunderecknad
handling. Har ratten begart en
sadan bekraftelse men inte fatt
nagon, far ratten bdse fran med-
delandet.

52a8§

Ratten far vid behov lata
tekniskt bearbeta en elektronisk
handling som @mmer intill eller
skickas ut fran ratten sa att
handlingen kan lasas elleannars
uppfattas.

Den som har bitratt ratten med
den tekniska bearbetningen har ratt
till skalig ersattning, som betalas
av staten.
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7 Forslag till lag om andring i datalagen

(1973:289)

Harigenom foreskrivs att det i datalagen (1973:289) skall foras in tva
nya paragrafer, 1 a och 10 a 88, av foljande lydelse.

Nuvarande lydelse

Denna lag trader i kraft den ...

Foreslagen lydelse

lasg

Bestammelser omundantag
fran denna lag finns i lagen
(1997:000) om elektroniska for-
medlingstjanster.

10a 8

Uppgifter i handlingar som
finns i en elektronisk akt vid en
myndighet behdver inte tas med i
ett registentdrag enligt 10 § forsta
stycket. Av reigterutdraget skall
dock framga vilka handlingar som
finns i en elektronisk akt som avser
den registrerade.
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8 Forslag till lag om andring |
sekretesslagen (1980:100)

Harigenom foreskrivs att 5 kap. 3 § sekretesslagen (1980:100) skall ha
féljande lydelse.

Nuvarande lydelse Foreslagen lydelse
5 kap.
38
Sekretess galler for uppgift som Sekretess galler for uppgift som
[Amnar eller kan bidra till l&amnar eller kan bidra il

upplysning om chiffer, kod eller upplysning om chiffer, kod eller
liknande metod som har till syfte att  liknande metod som har till syfte att
underlatta befordran eller an- 1. underlatta befordran eller an-
vandning i allman verksamhet av  vandning i allmén verksamhet av
uppgifter utan att foéreskriven uppgifter utan att féreskriven
sekretess asidodd, om det kan sekretessdssats, eller
antas att syftet med metoden 2. gbra det mojligt att
motverkas om uppgiften rjs. kontrollera om uppgifter har for-
vanskats,
om det kan antas att syftet med
metoden motverkas om uppgiften
rojs.

Sekretess galler i verksamhet som avser férande av eller uttag ur
korkortsregistret for uppgift om korkorts referensnummer, om det inte star
klart att uppgiften kan réjas utan fara for &tintrollen av korkorts akthet
motverkas om uppgiften rojs.

Denna lag trader i kraft den ...
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9 Forslag till lag om andring i
forvaltningslagen (1986:223)

Harigenom foreskrivs i fraga om forvaingslagen1986:223)

delsatt 8 och 10 8§ skall ha féljande lydelse,

delsatt rubriken narmast fore 1 § skall lyda "Tillampningsomrade och
definitioner",

desatt det i lagen skall foras in fyra nya paragrafer, 1 a, 7 a, 10 a och
10 b 8§, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
las§

| dennalag avses med

elektronisk handling: en be-
stdmd mangd data som kan lasas,
avlyssnas eller paannat satt
uppfattas adast med tekniskt
hjalpmedel,

digitalt dokument: en elek-
tronisk handling med digital
signatur eller digital stampel,

digital signatur: resultatet av
en omvandling av en elektronisk
handling som gor det njligt att
kontrollera om innehdllet harror
fran den fysiska person som fram-
star som utstallare, och

digital stampel: resltatet av en
omvandling av en elektronisk
handling som goér det njigt att
kontrollera om innehallet harror
frAdn den juridiska person eller
myndighet som framstar som ut-
stallare.

7a8

Om en bestdmmelse om hand-
laggning av forvaltningsarenden i
en annan lag foreskriver att
handlingar skall vara egehandigt
undertecknade eller om den fore-
skriver nagot annat som med-
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Nuvarande lydelse Foreslagen lydelse

for att elektroniska handlingar inte
kan anvandas, far regeringen
foreskriva att digitala dokument
eller, nér det kan anses tillrackligt,
elektroniska handlingantan digital
signatur eller sampel far an-
vandas

88

Nar en myndighet har att géra med nagon som inte beharskar svenska
eller som ar allvarligt horsel- eller talskadad, bér myndigheten vid behov
anlita tolk.

En myndighet far vid behov lata
tekniskt bearbeta en elektronisk
handling som @mmer intill eller
skickas ut fran myndigheten sa att
handlingen kan lasas elleannars
uppfattas.

108

En handling anses komma in till en myndighet den dag da handlingen,
eller en avi om en betald postférsandelse som innehaller handlingen,
anlander till myndigheten eller kamer en behdorig tjansteman till handa.
Underéattas en myndighet sarskilt om att ett telegram till myndigheten finns
hos ett foretag som driver televerksamhet, anses telegrammet komma in
redan nar undeittelsen nar en behorig tjansteman.

Kan det antas att handlingen eller en avi om denna en viss dag har
lamnats i myndighetens lokal eller avskilts for myndigheten pa en
postanstalt, anses den ha kommit in den dagen, om den kommer en behdrig
tjansteman tillhanda narmast féljande arbetsdag.

Ett telegram eller annat
meddelande som inte &r under-
skrivet  skall  bekréftas av
avsandaren genom en eggindigt
undertecknad handling, om
myndigheten begar det.

10a 8§

En handling som &verfors
elektroniskt anses haoknmit in
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Nuvarande lydelse
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Foreslagen lydelse

till en myndighet den dag da hand-
lingen

1. har anlant till myndighetens
elektroniska adress,

2. har tagits emot av en behoérig
tjansteman, eller

3. kan antas ha anlant till
myndighetens elektroniska adress,
om den kommit en behorig
tjansteman till handa narmast
foljande arbetsdag.

10b§

Om det behdvs far myndigheten
begara att ett meddahde som
saknar avéndarens undersKt i
original bekraftas av awindaren
genom en i originaunderecknad
handling. Har myndigheten begért
en sadan bekréaftelse men inte fatt
nagon, farmyndigheten bortse fran
meddelandet.
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1 Utredningsuppdraget och
dess genomforande

Utredningens direktiv (dir. 1994:42) beslots av regeringen den 19 m&j94.
De aterges i sin helhebilaga 1 Av direktiven framgar att utdningen har
till uppgift att utarbeta sadana forslag till rattslig reglering som kan behovas

— i samband med inrattandet av s.k. elektroniska anslagstavlor, och

— fér anvandningen av elektroniska dokument inom férvaltningen och
naringslivet.

Betraffande mgdigheternas dokumenthantering har jag inriktat arbetet
pa sadana mer akuta rattsfragor som den snabba férandringstakten for med
sig for arendehandlaggningen. Nar det galler naringslivets
dokumenthantering har jag i huvudsak begréansat genomgangen till det
omrade som brukar kallas elektronisk handel.

Betraffande elektroniska anslagstavior har jag l&tiimta upplysningar
fran verksamma pa IT-omradet om hur de nya kamikationsvagarna
anvands och vilka mojligheter som finns att 6éverblicka och reglera dem.
Under augusti995 har utrdningen spritt en prmemoria med férslag till
reglering pa omradet och med denna som underlag hallit en hearing med
tekniker och administratérer samt en hearing med jurister.

Regeringen har till utredningen overlamnatiemstalining fran Umea
universitet med anledning av att pornografiskddyr spritts i universitetets
datanat.

Jag har samratt med bl.a. kommittén angaende nya medier och
grundlagarna m.m. (di1994:104) och kommittén angaende ny datalag
m.m. (dir. 1995:91).

Betankandet har delats in i tre avdelningar.

Den forsta avdelningen (kap. 2-6) ror myndigheternas
dokumenthantering, dar bl.afragor om inkommande elektroniska
handlingar och elektronisk delgivning behandlas.

Den andra avdelningen (kap. 7-9) avser civiltisliga fragor med
anknytning till elektronisk dokumenthantering.

Som ertredje avdelning (kap. 10-12) behandldsagor om elektroniska
anslagstavlor.

Dessutom behandlasilagorna 2-7 vissa fragor som — utan att ha
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foranlett nagra forslag till forfattningsandringar — ar av betydelse for en
fungerande och téssaker 6vergang till elektronisk dokumenthantering. Dar
tas upp bl.a. fragor om informationsséakerhet, arkiveringgskiga "standard-
er", elektronisk adressering och elektroniska akter.
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Summary

Background

This report presents the findings of a governmental committee, established

to examine the need for change to existing laws in the area of data
transmission to accommodate new requirements in society. The committee’s
mandate was to consider suggestions for the legal redefinitions that are
necessitated by the replacement of tiadél and established routines of
document transmittal and verification by electronic documents and services.
Rapid changes are occurring in the area of Information Technology (IT), and
difficulties arise when one attempts to integrate modern cangpand
telecommunication techniques into the current legal structure. Traditional
boundaries existing between e.g. various forms of media and geo-political
entities are easily and effectively penetrated.

The primary reasons for the enquiry originated from two distinct sources:
The perceived need by governmental authorities and the private sector to
improve the efficiency of their operations through the utilization of modern
IT; and the rapid development of innovative services and technologies used
in the mediation and transportation of electronic messages. With these
factors in mind, the findings of the committee may be divided into three
separate parts.

The first of these deals with governmental authorities” nemnagt of
documents and the obstacles to thiéization of IT in administrative
functions (Chapters 1I-VI). Questions are dealt with that arise when
documents of a traditional nature are replaced by digital "equivalents".
Among other things, there are suggested definitions of digital documents
and the like, as well as rules concerning teeipt of electnic documents
and the electronic serving of documents.

The second part addresses goestrelating to civil law as it pertains to
the management of elegtic documentation (Chapters VII-IX). The
suggestion is made that most questions that arise in this area can be
answered within thesamework of current contractual law.

Finally, questions regarding Bulletin Board Systems and similar
electronic services are presented (Chapters X-XIlI). Amesendation for
a law focused on suppliers of such services is presented in the report.
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Proposals of the committee

Administrative procedure

Swedish public administration is extensively computerized. However, the

main body of legidationin this areawas established in the 1970°s, when e.g.

the Swedish Data Act and provisions in the Swedish Constitution
concerning public electronic records were introduced. While it is true that
the Swedish Administrative Procedure Act, introduced in the 1980’s, has
been designed to provide legal principles applicable to paperbased as well
as electronic handling of cases, the relevant legislation as a whole reflects
a view of computers and databases which now must be viewed as
antiquated.

Swedish legislative work concerning documents with digital signatures
began in 1989 with new regulations for customs procedures. The legislator
observed the possibility of combining legal regaoients with the principles
behind international standardization concerning digital signatures and
related services, as well as creating a base for a legally unified regulation of
paperbased and electronically administered routines.

In principle, this present committee has been able to build upon the
legislation that has previously been introduced in such areas as customs
procedures. The fundamental idea is to have digital signatures or their
equivalents as $stitutes for the verificadn characteristics in a paper
document. A basic assumption has been that the digital document needs to
provide the samevlence as a paper document, and must be able to be
linked to a specified originatdr. Therefore, the password method has not
been accepted. Definitions have instead been based upon the need for
verification of the documents themselves. — The committee has also
presented a definition of records that lack inherent protection with regards
to their authenticity.

Given these definitions, it has been natural to solve the various legal
guestions that arise on the basis of the rules which are already established

! From a legal viewpoint, it was felt that technical descriptions should be avoided. In the
establishment of laws, more abstract formulations could be used where the foundational
functions are contained, and at the same time clarify the demand for verification both for the
originator and the contents.

2 eectronic record: a defined set of data, which can be viewed, listened to or otherwise
apprehended only by electronic means,

digital document: an electronic record with a digital signature or adigital stamp,

digital signature: the result of a transformation of an electronic record, by means of a
unique key, making it possible to ascertain if the contents originate from the individua
designated asissuer.

digital stamp: the result of atransformation of an electronic record, by means of aunique
key, making it possible to ascertain if the contents originate from the legal person or authority
designated asissuer.
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for paper documents. Questions concerning legal difficulties which arise
from digita documents and signatures are thereby replaced by the
possibility to create alegally unified regulation of traditional routines and
IT-routines. The functions of a paper document are then replicated within
the framework of useful applications of a digital signature, with security
maintained and without the general principles of legal procedure being
affected.®

The committee also addresses certain practical questions arising due to
the rapid transition to e ectronic document handling and E-mail.

If the rdlevant act, in a case involving legal procedures, prescribes
something which precludes the usage of e ectronic document transmission,
such as the requirement of a handwritten signature, the committee
recommends that the government be alowed to stipulate that digital
documents (o, if that is deemed to be sufficient, eectronic records without
adigital signature or stamp) may be used.

Also suggested by the committee are new provisions concerning the
establishment of the point in time when incoming eectronic records are
deemed to have been received by an agency. In atraditional environment, a
document is desmed to have been received by an agency the day upon which
thedocument is ddivered to the agency. This rule may also be applied when
adisketteis mailed viathe postal serviceto an agency.

In those cases where messages are transmitted via an € ectronic network,
the principle applied is that the document is deemed to have been received
by the agency when the data which represents the document have reached
the agency’s mail-receiving function. This is seen as being applicable
whether this receiving function is physically located in the agency’s
information system or has been relegated to a mediating company which
furnishes a service in which the "mailbox" is physically located on the
mediating company’s premises. These provisions are eorepted by
certain stipulated excaphs which primarily correspond to current legal
practice’

Also recommended is a right for agencies to require confirmation by the
originator when a message lacks the originator’s handwritten signature, as
well as to commission a third party for the technical conversion of electronic
documents so that they may be read or otherwise comprehended.

3 The attainment of a sufficient level of security has been judged as being primarily a technical

problem, with the presuppositions that both the contents and the originator should be possible

to be verified — as when the demands of a digital signature according to ISO-standards are
fulfilled.

4 A document that is transmitted electrofiics deemed to have arrived to an agency that day
when the document

1. has arrived to the agencies electronic address,

2. has been received by a qualified employee, or

3. may be assumed to have arrived to the agencies electronic address, if it has come into the
hands of a qualified employee the following working day.
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The committee also suggests additional regulations regarding the serving
of documents dectronically, i.e. how to ascertain proper receipt of
electronically transmitted documents. Present regulations concerning the
sarving of documents are enhanced with stipulations on “ordinary electronic
serving” and “simplified electronic serving”. The committee neaw@nds,
however, that areas of application be limited in order to avoid the risk of
loss of legal rights. The rules on “electronic serving” shall not pertain to
applications for a summons or other documents through whiclegutimgs
are initiated. Also, the “simplified electronic serving” shall be used only if
the agency through a technical process (delivery notification) is informed
when the document has reached the served party's electronic address.

Under section 10 of the Data Adt973:289), aindividual has the right
to, if he so requests, be informed about the infammabn himself in
personal files kept by an agency or a private company. A regulation, that
limits an agency’s need to give such information kept in electronic case files,
is suggested.

Finally, the committee deals with the need in an IT environment for
orderliness, e.g. concerning archival processing including registration and
filing of incoming EMail. No new legislation is required in this regard.
However, when an agency establishes routines for electronic message
handling and thdike, it is important that these procedures fulfill the
applicable requirements.

Electronic document handling in the private sector

The increased demand within the private sector for effectivity has resulted
in the use of IT not being limited to the conversion of traditional routines to
their electronic equivalents. Instead, the entire pattern wimawce is
transformed, and the focus of change becomes autgmetiesses, rather
thanproducts such as bids, contracts, invoices, bills of lading, etc. Striving
to utilize the entire potential for fahalization that IT offers has led to a
balancing between effectivity and security that, in some cases, may need to
be reevaluated.

The private sector has attempted to solve the legal questions that arise
by constructing model contracts on how contracts should be entered into,
such as the so-called EDI agreementsoAgiother things, these contracts
deal with questions that arise when involved parties enter interagnts
automatically, i.e. when computers generate and transmit messages that
result in a binding agreement. Electronioentoerce Wl most likely, at least
in certain areas, attain such dimensions that it will hardly be possible to

5 Examples of thisare the concept "Just in Time" and "'Business Process Reengineering”, where
even such demands that have been perceived as obvious from a legal point of view may be
questioned.
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initiate and preservewritten EDI agreements with every business associate.
Therefore, thereis aneed for afunctioning legal structure even within civil
law concerning the creation of predictable and secure information in
electronic contract formulations.

The committee has nevertheless found that most of the questions that
arise may be answered within the framework of current contractual law. Not
every detailed question can be answered in advance, but contract law is
commonly kept and is limited to general principles which are appropriate for
agreements of varying type. Questions that do not directly fit under any of
the prevailing regulations should still be able to be dealt with in close
relation to the principles upon which contract law is based.

Regarding the question of whether or not electronic manifestations of a
party’s "will", generated automatically without direct human inswient,
can result in binding contracts, a parallel can be drawn with such traditional
“mass” transactions that occur frequently and in large volume in daily
practice. Typical contracts that fall into this group are simple, small
purchases in stores or a bus trip paid in cash. It may also be cited from
Swedish jurisprudence that a contract regarding parkingesed to be
entered into by simply placing the car in a parking place.

In a similar manner, the individual that electronically and automatically
makes an offer or an acceptance is bound by the offer or reply. The purpose
of the entire procedure is to create bindingeagrents when certain exterior
circumstances combined with one another function as the direct
establishment of a contract. The legal text is sufficiently accommodating to
allow a non-prejudicial application of contract law, while at the same time
avoiding a new construction that departs from traditional civil law.

However, certain provisions in contract law lose their purpose when
contracts are entered into completely automatically. These are the provisions
that presuppose human behavior patterns, such as those dealing with
coercion, @ceit and usury. A computer, for examplenreat threaten
another computer. However, this does not necessitate any amendments in
contract law since irrainal results may be corrected through the so-called
general clause, which is completely free from subjectivity.

Also in other areas current contract law should be applicable to the IT
area. For example, this is true concerning provisions regarding liability
because a transmitted message is delayed or never received, as well as
provisions dealing with "written" and "oral" communication.

The committee suggets, however, an amendment in contract law
concerning the qudsh of who is liable when an electronic message has
been corrupted during transmission. A coenpéntary ddition to the
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current provisions concerning assignment of risk due to the dday or
disappearance of amessageis recommended. This provision should also be
applicablewhen a message is corrupted during transmission to the receiver
(Section 40 of the Contract Law). The Contract Law will then correspond
to the present Law of Contract of Sale of Goods, which cameinto forcein
1990.

Bulletin Board Systems and similar computer mediated
communication services

The usage of computers and telecommunication has meant increased
possibilities to simply and inexpensively spread information via Bulletin
Board Systems (BBS), whereby user groups can post their own messages
and read those from others. Development is progressing rapidly, however,
and the phrase BBS is already somewhat antiquated. With regards to
Bulletin Boards and similar servicesthat are offered via e.g. the Internet, the
committee’s suggestion is presented in the form of an &fectvediation
Services BIll.

Through such mediation services, there are created new possibilities to
communicate, irrespective of geographical location. One purpose of the new
legislation is to remove hindrances to such communication. Therefore,
exceptions are suggested to the Data A6{78:289) to enable users to
deposit or collect information enabling free exchange of opinions, free and
comprehensive information and freedom of artistic creation. This section is
related to article 9 of the European Communities directive on the protection
of individuals with regard to the processing of personal data and on the free
movement of such data.

However, the electronic mediation services have also opened up avenues
for crime. Ordinarily a person who posts to a méslatervice e.g. a
copyrighted work or a racist séahent can not be traced. The same is true
of one who downloads this type of message to his computer. Therefore,
certain regulations are suggested to focus on the person who supplies such
services, in order to reduce the risks of abuse. The question becomes what
responsibility should be borne by the service supplier.

Discussions during the period of inquiry have shown that the injunction
upon the supplier of an electronic mediation service must be relatively
limited, if the free exchange of information is not to be hindered. The reason
for this is that the volume of information distributed via electronic mediation
services, independent of time and space, is so large that it cannot be read or
otherwise controlled by the service supplier. The expense involved in
initiating such a function would prove to be prohibitive. For similar reasons
there is not proposed any obligation to preserve the messages that are
transmitted. The committee has only suggested an unsanctioned provision
stating that the person who provides the service should have the degree of
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supervision over the service that is necessary with regards to the scope and
aims of the operation.

However, there is proposed an obligation upon the service supplier to
inform everyonewho wishes to utilize the service as to (a) who providesit,

(b) the user’s responsibility for the content of the electronic messages
submitted and (c) to what degree received messages will be available to
other users. Failure to give this information would be a criminal offence.

Also proposed is an abligation upon the service supplier to hinder further
distribution of an electronic message if it is obvious that a user, by posting
the message, has made himself liable to a crime, that infringement of
copyright is taking place, or that the contents of a message are liable to be
used in crime. This responsibility is shared by any person who is
commissioned by the service supplier to supervise the service. Failure to
hinder further distribution of such messages would be a criminal offence. If
a crime exists, then the computer and other system components may be
declared forfeit.

However, criminal liability is proposed to be present only if criminal
intent exists. In practice, this means that the responsibility to hinder further
distribution is imposed only if the responsible party is aware of the message
and its character.

Consequently, no demands are placed upon the service supplier to be
aware of all the information that is mediated. Instead, the idea is that the
proposed obligation to hinder further distribution of coeptable messages
will carry with it a self rgulation of the area.

The committee has also analysed certain questions of criminal law.
Current penal regulations can in all respects be applied also to criminal
conduct via a network. Although the perpetrator may be difficult to trace,
the service supplier is — through the proposed legislation — given such a
position that he, in certain circumstances, may be judged responsible as an
accessory to the users crime according to the Swedish Penal Code, if the
service supplier passively watches when a user carries on a crimvigy act
via the mediation service.

Certain questions of criminal procedure have also been addfessed. In
this case, however, such quess of principle and general applicability
have arisen that it has not been possible to deal with them in this limited
context. A difficulty that should be mentioned, however, is how
investigation and criminal inquiry can take place in cyberspace.

The proposed new legislation can in practice be applied only to activities
which involve Sweden. Swedish police can naturally not act as a sort of

6 Cf the Courxil of Europe, Recommendation No. R (95) 13 of the Committee of Ministers to
Member States Concerning Problems of Criminal Procedure Law Connected with Information
Technology.
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international policeforcein the area of Bulletin Boards. Specific laws are
not proposed in this section, but these questions must be solved in
accordance with the general restrictions that apply in the area.

Considering the steps that are now being taken in other countries
regarding Bulletin Boards and similar services, the Electronic Mediation
Services Bill is presented below.

Electronic Mediation Services Bill

Areas of application

1 8 This law applies to services that are intended for the eectronic
mediation of messages.

Thelaw does not apply to:

1. the provision alone of a network or other connections for the
transmission of messages,

2. mediation of messages within an agency or between agencies or within
an enterprise or alegal group of enterprises, and

3. such sarvices that are covered by theregulations in the Freedom of the
Press Act or the Fundamental Law on Freedom of Expression.

In the law, “messages” means text, images, sounds and other information
being transmitted in electronic form.

Exceptions from the Data Act

2 8 Theprovisionsin Sections 1-20 and 22-25 of the Data Act (1973:289)
shall not be applied to personal registers that are maintained by a service
according to this law, to the extent that

1. the registers contain only regular running text and information about
messages and users of the service, and

2. theregister is maintained for the purpose of enabling users to deposit
or collect information with a view to free exchange of opinions, free and
comprehensive information and freedom of artistic creation.

In the law, “regular running text” means information that has not been
structured to facilitate the acquisition of personal information.

An overview of the service

3 8§ The service supplier shall have supervision over the service to the
degree necessary with regards to the scope and aim of the operation.
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I nformation to the user

4 § Theservice supplier shal, as soon as possible, inform each person who
wishes to use the service about

1. who is supplying the service,

2. that the users areresponsible for the content of the messages that they
post, and

3. to what extent incoming messages become available to other users.

If an agency supplies the serviceit should also mention that messages
which are mediated may become public documents.

The hinderance of continued distribution

5§ If it is obvious that a user, by posting a message, has made himself
guilty of a crime or infringement of copyright or that the contents of the
message are liable to be used in crime, the service supplier shall hinder
further distribution of the message. The same applies to any person who
supervises the service on behalf of the service supplier.

The first paragraph is not in effect if the message is intended to be
received only by one or more designated recipients (el ectronic mail).

Penalties

68 A person who intentionally or through negligence violates 4 § or who
intentionally violates 5 § shall be sentenced to pay a fine or to imprisonment
for at most six months, or, if the crime is serious, to imprisonment for at
most two years. If the offence is of only a minor nature the offender shall not
be sentenced.

The first paragraph is not applied if the offencelsiphable under the
Penal Code.

Forfeiture

7 8 Computers and other equipment that have been used in a crime under
this law may be declared forfeited, if thisis called for in order to prevent
crime or for other special reasons.

This law comesinto forceon ...
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2 Utgangspunkter

2.1 Inledning

Pappersbaserade handlingar har sedan mycket lang tid varit av stor
betydelse i rattslivet och som instrument for kommunikation och handlag-
gning inom bl.a. férvaltningen. Det har uppfattats som sjalvklart att siddana
handlingar avgransar och lz@ar uppgifter samt att det framgar vem som
ar utstallaré.
Som exempel pa sadana handlingar kan namnas inlagoayatekier,
protokoll och beslut. Det finns allmént vedertagna rutiner fér att sortera
sadana handlingar, t.ex. i aktkappor eller parmar, och handlingarna kan
atersokas via dagboksblad, diarier och liknande forteckningar. Darigenom
fogas handlingarna in i sitt rAtta sammanhang. Dessa strukturer utgér en
forutsattning for fungerande rutiner, dar krav pa bl.&tssakerhet och
intern och extern kontroll tillgodoses.

Dessa intressen kan tillgodoses ocksa inom ramen for datorbaserade
rutiner och det ar angelaget att ta tillvara dgligiteter till rationaliseringar
som den nya informationstekniken (IT) ger. Med IT avses har efterkrigsti-
dens snabba utveckling av mer eller mindre integrerade system for auto-
matisk databehandling (ADB) och telekommunikation, ibland kallade
informationssystem. Det ar namligen inte langre mdjligt att lagga tyngd-
punkten pa ADB, da i de nu snalftamvaxande informainssystemen
kommunikationen av data ar val sa betydelsefull som behandlingen av data.

Datoriseringen har i praktiken ofta fort med sig att uppgiftshanteringen
anonymiserats och att strukturer och granser utformats sa atmmgtyfor
oklarheter blivit patagligt. Résfragor och fragor om informationssakerhet
har harvid fatt sta tillbaka for krav pa skyndsamma rationaliseringar. Nya
dokumentrutiner har inforts ocksa fottsligt och ekonomiskt betydelseful-
la tillampningar. Féfattningsregleringen och de tekniska I6sningarna har
emellertid endast delvis anpassats for en sadan IT-anvandning. Exempelvis
har underskrivha pappersurkunder ersatts av eldkita meddelanden utan
motsvarande skydd mot manipulationer, och det ar oklart om skyddet enligt

! Defysiska granserna for Ipande text och handlingar, dar uppgifter pa motsvarande sétt har
struktuerats genom en anvandning lalanketter, uppfattas i traditioneliniljo som umler-
forstddda och sjalvklara.
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brottsbalken mot missbruk av ukunder &r tillampligt pa data som éverfors
via nat.

Denna utveckling kan i viss man féakhs genom ett wdium av den
uppgiftshantering for vilken datorerna foérst anvandes, namligen sadana
strukturerade samlingar av uppgifter — egentliga register — som tidigare
fordes manuellt i form av t.ex. l6sa kort sorterade i viss ordning eller bdcker
forda enligt liknande system.

Nar saddana uppgiftssdingar anvands ar det avgorande att uppgifterna
ar riktiga, medan anvandaren knappast bryr sig om vilka handlaggare som
har registrerat de enskilda uppgifterna. En avidentifiering sker darigenom
sa att uppgifternas ursprung fran en wuiskvid ersdts av ett urspmgfran
ett visst informabnssystem (jfr t.ex. uppgifterna i bilregistret med ett
koépekontrakt).

2.2 Lagstiftning rorande elektroniska
dokument, m.m.

De rattsfragor som aktualiseras nar traditionella urkundettsrag IT-
baserade motsvarigheter har, sfoemgar av mina direktiv, redan varit
foremal for lagstiftning pa vissa omraden. Riksdagen har beslutat om de
forfattningsandringar som behovs for att ersétta pappersbaserade tull-
deklaraioner med elektroniska dokument. | det lagstiftningsarendet
uttalade konstitutionsutskottet ditigan om elekbniska dokument i
forvaltningsfafarandet maste fa en generelldigy.

Motsvarande reglering har inforts for att gora det mojligt att ge in
elektroniska ansokningar om registrering av datapantbrev enligt lagen
(1994:448) om pantbrevsregistevid behandlingen av regeringens
proposition 1993/94:197 om datapantbrev, anforde lagutskottet att
regleringen betraffande elektiska dokument kunde godtas i avvaktan pa
resultatet av de dvervdganden om en mer generell reglering av elektroniska
dokument i foOrvaltningsfidarandet som komer att ske (bet.
1993/94LU33)3

Forfattningsandringar har ocksa genomforts for att elektroniska
dokument och akter skakunna inféras pa skatteomr&tlet och inom
exekutionsvasendet. Ny var harfidigan om de tisliga konsekvenserna

2 Prop. 1989/90:40, bet. 1989/90:KU2 och bet. 1990/91:KU11, se vidare SOU 1989:20.

3 Jfr dock regleringenit.ex. 9 § lagen (1990:746) om betalningsférelaggande och handréckning
samt 6 - 8 8§ forordningen (1991:1339) om betalningsforelaggande och handréckning, med
anknytande foreskrifter av Riksskatteverket, dar det inte stalls krav pa signering.

4 Ds 1994:80, prop. 1994/95:93, bet. 1994/95:SkU15 och rskr. 1994/95:158.

° Finansdepartementets promemoria den 22 december 1994, Nytt ADB-stdd for indrivnings-
verksamheten, Fi94/2903, prop. 1994/95:168, bet. 1994/95:LU27 och rskr. 1994/95:305.
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av en arendehandlaggning baserad pa IT-baseraiignaviar av inkomna
pappershandlingar.

Motsvarande fragor har, fran straffréijsoch processuell utgangspunkt,
behandlats av Datastraffigutredningen i betédnkandet Information och den
nya InformationsTeknologin — r1gtff- och processttsliga fragor (SOU
1992:110). Utrdningens forslag 6vervags inom Justitiedegragntet.

2.3 Utvecklingeni Sverige och
internationellt

2.3.1 Den offentliga verksamheten i Sverige

Den offentliga verksamheten rationaliseras i allt hogre takt. Internationalise-
ringen och samtidiga krav pa service och besparingar leder till omprévning
av ataganden och arbetsuppgifter samt till omstrukturering av verksamheter
och organisationer. Darvid blir atgarder for att astadkomma en fungerande,
Oppen och saker firmstruktur for informationsférsorjning av avgérande
betydelse.

Investeringar i infrastruktur innefattar inte bara sitgar pa IT. Féretag
och medborgare behdver enkla, likartade och sakra rutiner for sitt informa-
tionsutbyte, oavsett om detta utbyte sker meddigheter eller foretad).
Detta kan bli mdjligt endast om allmantcepterade forfamgssatt
utvecklas. Harvid berors nanag varje rétsomrade och lhevet av att IT-
anpassa forfattningsregleringen ar uppenbart.

Myndigheter, kommuner och landsting har s6kt nya former fér samver-
kan eftersom sadana anpassningar inte ar mojliga att astadkomma pa egen
hand, och regeringen har tagit olika initiativ pa omradet, bl.a. genom IT-
kommissionen. Av sarskilt intresse for mitt uppdrag ar detspbaegram
for fornyelse och effektivisering av offentlig verksamhet genom 6kad
anvandning av IT, som Finansdeganenteinitierade vareri994 — det
s.k. Toppledarforum. Detta forum, som &r en informell samverkansgrupp
ledd av samordningsminister Jan Nydren , bedriver sin verksamhet i projekt.
Syftet ar att na ett brett engagemang langt ut i verksamheterna. For
narvarande ar ett hundratal personer engagerade i projekten, som har
inriktats pa atgarder som ar generella och likartade for offentlig verksamhet,
men som en myndighet inte rimligen kan vidta pa egen hand.

Detta arbete vantas leda till att offentlig forvaltning mer samlat gar 6ver
fran pappersbaseraitl elektronisktstodd verksamhet. Det planeras

61usa uttrycks detta som "single face to industry" och "single face to citizen".

! Ovriga ledaméter &r ett tiotal generaldirektorer for informationsintensiva myndigheter samt
cheferna for Landstingsfoérbundet och Svenskarkarférbundet.
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exempelvis att alla myndigheter senast 2996 skallkunna ta emot och
sanda e-post och att den offentliga upphandlingen till 6vervagande del redan
under ar1998 skall ske eleknniskt. Behovet av reglering rérande digitala
dokument, digitala signaturer och anknytandisfragor ar alltsa uppenbart.

Omfattningen av Toppledforums arbisprogram kan nagot fanklat
anges genom féljande sammanstalining. Prograt innehaller tre
huvuddelar. Den férsta huvuddeldnformationsférsoérjning i offentlig
forvaltning avser policyfragor, rattsfragor samt sékerhets- och kvalitetsfra-
gor, och innefattar tva avslutade och tva pagaende projekt ("Prosit" och
"Lexit" respektive "Offentliga organisationers internet-sidor" och "Qualit").
Den andra huvuddelemformatikplattformar (sandard, teknik, bstjan-
ster), galler atgarder for att skapa forutsattningar for kommunikation
"manga-till-manga" eller "alla-till-alla” for arendebetuting och service till
allméanhet och foretag. | denna del bedrivs tre projekt ("E-post och katalog",
"IT-plattformar" och "Smarta kort i offentlig verksamhet"). Den tredje
huvuddelenyerksamhetsfornyelse i offentlig forvaltning med hjalp av IT
avser gemensamma tillampningsprojekt for mangadigheter vilka avses
effektivisera informationsutbytet mellan offentlig férvaltning och féretag,
medborgare samt EU och andra internationella organ. | denna del bedrivs
projektet "Elektronisk handel", som syftar till att inféra elektroniska inkép
i offentlig forvaltning.

Regeringen har i proposition&895/96:125 om atgarder for att bredda
och utveckla anvandningen av informationsteknik redovisat forslag till mal
for en overgripande nationell IT-strategi som pekar ut Sveriges tilltdnkta
vag in i informations- och kunsgasamhallet. | propo&inen lamnas
forslag till prioriterade statliga uppgifter —ttdordningen, utbildningen
och samhadllets informationsférsorjning — samt redovisas ett handlings-
program for att bredda och utveckla anvandningen av informationsteknik.

2.3.2 Internationellt arbete

Sverige deltar i det arbete som pagar vid bl.a. EG-kommissionen, FN,
UNCTAD, OECD och WIPO rérande digitala signaturer och elektronisk
dokumenthantering i offentlig verksamhet. Arbéteim EG-kommissionen

ar av sarskild betydelse eftersom det kan antas paverkarfaitrfings-
reglering mer &n annat internationellt samarbete. Som exempel kan ndmnas
det s.k. dataskyddsdirektivet (direktiv 95/46/EG av den 24 oktidi@s om

skydd for enskilda personer med avseende pa behandlingen av personupp-
gifter och om det fria flodet av sadana uppgifter), som antogs
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ar 1995 Ett annat betydelsefullt omrade ar EG-kommissionens arbete med
IT-sékerhet, dar stravanden finns att skapa forutsattningar for elektronisk
handel och elektronisk forvaltning. For att elektroniska rutiner inom
elektronisk handel och férvaltning skall bli sékr@n tekniska och réisliga
utgangspunkter behover medlemslanderna komma éverens om grunderna
for dokumenthanteringen m.m.

Inom EU har manga informationssystem tillskapats for att medlemslan-
dernas forvaltningar skall kunna samverka och byta informatieméeg-
samma arenden. Behandlingen av dessa fragor har samordnas i det s.k. IDA-
programmet (Interchange of Data between Administrations), som beslutades
i november1995. IDA-progranmet vantas leddlltrekommendationer och
rad angaende elektronisk dokumenthanterirttsfragor och IT-sékerhet.
Dessutom planeras projekt for att genomfora sddana nya rutiner.

2.4 Uppdraget

Myndigheternas anvandning av elektroniska dokument berér manga olika
rattsomraden. Mitt uppdrag i denna del ar dokkniudsak begransat till
myndigheternas handlaggning av mal och arenden. Det &ilts@wsrgang-

en till elektronisk kommunikation som héar aktuai@enya rétsfragor.

Nagon genomgripande revision av de berorda regelverken &r inte avsedd
och ar inte heller lamplig i nuvarande lage. Vi befinner oss i ett intensivt ut-
vecklingsskede, och det saknas femande i vasefiga delar allméant
vedertagna synsatt. Det gar darfor inte att fA en saddan detaljdrad be
tekniska och rattsliga forutséattningarna som skulle kravas foér genomgripan-
de andringar i regelsystemerill Betta kanmer att vissdragor om t.ex.
persondataskydd och offentlighetsinsyn dvervags i annan ordning.

8 Direktivets tilampnigsomrade ar helt eller ks automatisk handling av personuppgifter
och annan behandling &n automatisk som ingar i eller kommer att ingd i ett register. Det galler
inte fér behandling av personuppgifter som inte omfattas av gemenskapsrétten eller som ror en
fysisk person som ett led i verksamhet av rent privat natur eller som har samband med hans
hushall. Nagot undantag for I6pande text ges inte och varken elektroniska anslagstavior eller
natverk namns i sjalva direktivet. Tiden for inforande av direktivet i nationell ratt ar tre ar for
automatisk och 12 ar for manuell behandling av personuppgifter.

Direktivets &ndamal &r att skapa en hdg, for mesigaterna gemensam, skyddsniva i fraga
om behandling av personuppgifter. Harigenom kan ett fritt flode av sddana uppgifter mellan
staterna tilldtas. | ingressteamhallsatt "skyddsnivan nar det géller enskilda personers fri- och
rattigheter med aeende pa behandlingen av saddana uppgifter (maste) vara likvardig i alla
medlemssteer". Det sags darfor vara nodvandigt att "gemenskapen vidtar atgarder for att
astadkomma eiillharmning till lagstiftningen".

 Med myndighet menas enligt regeringsformens (RF) terminologi samtliga statliga och
kommunala organ, med undag for riksdagen och de konunala beslutandérsamlingarna.
Andra myndigheter &n domstolarna och regeringen kallas forvaltningsmyndigheter.
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Uppgiften ar i stallet att tillgodose de akuta behoven av IT-anpassning
av vissa rattsregler och att stka klarlagga hur vissarbewmtser bor
forstas nar de skall tillampas pa nya rutiner. Det géller att firtteliga
I6sningar och modeller som kan ge stod for myndigheter som har infort eller
star i begrepp att infora elektroniska rutiner.

2.5 Forslagets inriktning

Det finns enligt min mening inte nagra avgorande principiella invandningar
mot att IT-rutiner jAmstélls med traditionella pappersbaserade rutiner vid
myndigheternas arendehandlaggning. Det ar t.o.m. mojligt att med hjalp av
IT utforma ett mer likformigt och i vissa avseenden forutsebart forvalt-
ningsforfarande &n med motsvarande tiadélla rutiner. IT kan ocksa ge
battre insyn i myndigheternas verksamheter.

En forutsattning for att inféra de nya rutinernaeamellertid att de
tillgodoser behoven av bl.a. integtg@skydd och inform&inssakerhet,
ratten att ta del av allmadnna handlingar och forskningens intressen samt ger
grundlaggande t&ssakerhetsrantier. Har ar skarpan i dekméska och
administrativa kraven av storre betydelse an lagstiftningen. Det avgdrande
ar att etablerade krav pa rattssakerhehiog osv. uppmarksammas pa ett
tidigt stadium nar IT-rutiner inférs, och att avsteg fran kraven inte gérs om
inte befogade rattsskyddsintressen kan tas om hand pa nagot annat,
likvardigt satt. Jag behandlar sadainagor om informationssakerhet
narmare bilaga 2. De synpunkter som fofeam dar ar forutsatingen for
de forslag om utdkad IT-anvandning som jag ladgan.

Vid en dvergang till elektronisk dokumenthantering behover det ocksa
dvervagas hur langtidslagringen av dokument utformas. For attosliskia
handlingar skall kunna lasas manga ar senare behovs bl.a. upprepade
laskontroller, konverteringar och 6veridgar till nya databrare, medan en
akthetsproning pa sikt av digitala dokument forutsatter en langsiktigt
fungerande nyckelhantering. Det bérdidtbetonas att god ordning och val
fungerande rutiner inom mgligheterna kanara avika stor betydelse som
valet av teknik och systemldsningar. Om det inte tas héansyn till de krav som
maste stallas for ett langsiktigt bevarande av handlingar finns det risk for
att informationen gar forlorad, med de forluster som detta skulle innebara
for saval insynsintresset och det nationella kaltwet som réskipningen,
forvaltningen och forskningefi.

Fragor om arkiv, bewrande och gallring m.m. behandlas narmare i
avsnitt 6.4 oclbilaga 3.

10 krav som syftarill en langsiktig lashrhet av elektroniska handlingar finns i Riksarkivets
regler angdende ADB-upptagningar (RA-FS 1994:2 och 1994:7).



SOU 1996:40 Utgangspunkter53

Det ar vidare viktigt att myndigheternas tekniska hjalpmedel kan
samverka med andra myndigheters eller enskildas informationssystem. Det
vore olyckligt om varje myndighet for att godta elektroniska handlingar
skulle uppstélla egna langtgaende krav pa de tekniska rutinerna. Ett tillstand
av rattsosakerhet och fara fottefidrluster kulle kunna uppkomma om
enskilda inte vet om deras kommunikation med myndigheten i allmant
vedertagna former — vilka shht kan vaxla med héansyill tutveck-
lingstakten inom IT — alls tillméats nagon betydelse. Det behtvs saledes en
samordning av myndigheternas arbete pa IT-omradet, for att aktivt
motverka oftrenliga tekniska I6sningar. Myndigheterna behéver harvid
beakta foretagens och enskildas intresse av att fa lamna uppgifter pa satt
som ar anpassade till ingivarnas olika tekniska plattformar och olika
datormognad! Fragan om enhlgga I6sningar ar alltsa betydelseftiin
rattsliga utgangspunkter. Denfiaga behadlas vidare bilaga 4

| detta sammanhang vill jag ockséamhalla att 6vergangen till
elektronisk kommunikation enligt min mening i princip bara fivillig.

Enskilda har inte ratt att krava att fa sanda meddelanden via telex eller
elektronisk post till en mdighet som saknar tekniska hjalpmedel for att ta
emot sadana meddelanden. Detsamma géller om nagon myndighet skulle
sakna telefax. Jag foreslar ingen andring i denna del; jfr 5 § forsta meningen
forvaltningslagen (1986:223; FL). Det finns emellertid en allman stravan att
myndigheterna, for att rationalisera och erbjuda en battre service, skall gora
det majligt att kommunicera med moderkrtidéc. Denna stravan maste dock
anpassas till vad som ar genomforbart i varje enskilt fall. Myndigheterna
kanner sjalva bast sina ekonomiska och administrativa begransningar och
eventuella luckor i den tekniska mognaden.

Inte heller bor myndigheternas IT-anvandning utformas sa att enskilda
alaggs att kommunicera elektroniskt; dvergangen till IT bor aven i detta
avseende varaifllig.

Den tekniska utvecklingen och hittillskande lagstiftningsarbete pa IT-
omradet har visat att en anvandning av signerade elektroniska handlingar
och anknytande rutiner fér kommunikation goér det mojligt att med
bibehallen sékerhet datorisera ocksa rutiner dar det stalls hoga krav pa
rattssakerhet, integrisskydd, informaonssakerhet m.it. Det internatio-
nella standardiseringsarbetet pekar ocksa i riktning mot en fortsatt

n Visserligen bor handlingar som kommerilhen myndghet vara anpassadi mottagarens
tekniska och administrativa forutsattningar, men saddana begransningar bor kunna frangas dels
for att undvika rattsforluster som kanske framstar stumartade, dels for att stodja en
onskvard utveckling pa omradet.

12 5om exempel kan namnas arendehandlaggningestipdch skatteomradet.



54 Utgangspunkter SOU 1996:40

utveckling av digitala signaturer med anknytande tjanster fér informations-
sékerhet.

Vid utformningen av den nya regleringen pa tull- och skatteomradet har
lagstiftaren undvikit speciallééngar, till forman for rutiner som ar mojliga
att inordna under gallandettsliga principer. Regleringen ha&rdor visat
sig vara av intresse ocksa for andra delar av farvagen.

Denna inriktning mot generellt tillampbara rutiner blevjlig@enom att
begreppet elektroniskt dokument infordes. Darmeatik ett fifarande som
i hog grad bygger pa IT och telekommunikationer naturligt genomféras med
endast smarre justegar av forfattningsregleringen och utan att rubba de
allménna principerna.

Jag foreslar att man bygger vidare pa dessa utgangspunkter med en
anvandning av digitala signaturer, digitala dokument, osv. — utan avsteg
fran gallande tdsliga principer. Behovet av ett langsiktigt arbete fofratt
sadana utgangspunkter se o6ver de olika regelsystem som berdrs av
datoriseringen ar dock patagligt. Med hansyn till den snabba utvecklingen
kan en sadan genomlysnirmnellertid inte avvaktas, och som redan
framgatt har jagmigt utredningens direktiv att lag@iam forslag av mer
begransad karaktar.

2.6 Vissaakuta behov av
| T-anpassni ngar

De akuta behoven av IT-anpassning kan nagonkiaesagas rora tva olika
nivaer av datorisering och tva grupper av regler.

Den forsta nivan har samband med de namnda planerna pa att atminstone
nagon pa varje enhet i forvaltningen skall kunna nas med elektronisk post
under &r996= Denna stravan kan antas leda till en utbredd anvandning av
elektronisk kommunikation, dar mottagna elektroniska handlingar skrivs ut
och tillférs traditionella pappersbaserade akter, samtidigt som det IT-
baserade materialet gallras.

Fran mina utgangspunkter aktuateesadana rutiner en grupp av regler
som skall gélla for alla myndigheter som kommurgcelektpniskt med
omvarlden. Det ar framst fragor ankommande handlingar och delgivning
som tilldrar sig intresse: Nar har en elaktisk handling kommit in till
myndigheten? Hur skall myndigheten forhalla sig till elektroniska handling-
ar som den av nagon anledning inte kan overfora till lasbar form? Kan
delgivning ske via elektronisk post?

Den andra gruppen av regler ror foretradesvis krav pa att uppgifter skall
lamnas i traditionella skriftliga handlingar och kanske @ven pa att handlingar

3 Blektronisk post och ketalog i offentlig forvaltning — en forstudie initierad av Toppledarfo-
rum.
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skall varaundertecknade. Dessa bestéelserfar natuligtvis sin stérsta
betydelse vid sadana genomdatoriserade rutiner som har inférts inom bl.a.
tullen och skatteforvaltningen, dar IT-rutiner ersatter traditionella skriftliga
handlingar och akter. Manga myndigheter 6vervager nu huruvida det ar
moijligt att paliknande satt ga over till elektronisk hantering av mal och
arendert!

Pa dessa tva amnesomraden lagger jag fram lagforslag.

2.7 Lagstiftningstekniken, m.m.

Det &r uppenbart att den forsta gruppen av regler, som skall gélla for alla
myndigheter som kommunicerar elektiskt, enkelt maste kunna aterfinnas

av dem som hanterar mgighetens post, och att regleringen inte bér géras
ofdrenlig med bestammelserna for traditionell miljo. Savitt géiéeyor om

nar en handling skall anses ha kommit in &r en naturlig I6sning att i
rattegangsbalken (RB), FL och forvattgsprocesslaged971:291; FPL)

fora in nya regler, i direkt anknytning till nakande bestdmmelser om
inkommande handlingar.

Betraffande den andra gruppen av regler, dvs. regler ppstaller krav
pa att uppgifter skall lamnas i traditionella skriftliga handlingar, kunde det
synas lampligt att andringar fors in i varjeffitning som berérs. Jag vill
dock, atminstone inte for narvarande, fororda en sadan l6sning. Ett skal ar
att den kraver en genomlysning av alla de regelsystem som kan komma att
berdras — en genomgang som inte skulle kunna goras inom den tidsram
som star till buds. Ett annat skal ar att behovet av IT-rutiner otiyhaten
att infora sadana vaxer framcsessivt pa olika férvaltningsomraden, och
det ar en fordel om en enhetlig, central reglering skapas som enkelt kan
goras tillamig dar den behovs. Man maste ocksa rakna med att en ny
reglering av detta slag kan komma att behtva andras eller kompletteras flera
ganger under de forsta aren — bl.a. som en f6ljd av andra pagaende lag-
stiftningsprojekt — och da &r det naturligtvis fran praktisk sy enklare
med en central reglering.

Jag foreslar darfor att de best@elser som behovs i lag for att krav pa
anvandning av traditionella handlingar skall kunna uppfyllas genom
elektronisk kommunikation skall féras in i FL. Regleringen bor, med hansyn
till de snabba forandringarna pa dataomradet, iinidais till en viss teknik,
utan baseras pa den funktionalitet sdrén rdtsliga och tekniska ut-

14 Aven for domstolarna Overvags om elektronisk hantering av uppgifter kan ersatta de
skriftliga rutinerna; jfr Domstolsverkets rapport 1995:1 Domstolarnas registerforing med hjalp
av automatisk databehandling, s. 32.
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gangspunkter, kravs i IT-miljion. Detta har betonaidigare lagstiftningsa-
renden, bl.a. med avseende pa elektroniska dokufnent.

Jag tar salunda i det foljande upp de omraden dar jag har funnit att det
behdvs lagandringar, namligen

— bestammelser om nér en elektronisk handling skall anses ha kommit in
till en myndighet (kap. 3).

— bestammelser om delgivning med elektroniska handlingar (kap. 4), och

— en foreskrift som gor det mojligt att anvanda elektroniska handlingar
trots att ndgon beatmelse om forvatingsfafarandet kraver anwdning
av traditionella handlingar (kap. 5).

Innan jag gar in pa dessa lagstiftnifiggor behandlar jag dock fragan
om vilken terminologi som bor anvandas pa omradet.

2.8 Vissabegrepp

Nar kommunikation som hittills skett muntligt eller pa papper kan ske med
anvandning av datorer och telenat behdvs vissa begrepp som i principiella
termer beskriver de nya meddelandeformerna; som tidigardalits bor

dessa begrepp dock inte knytas till specifika tekniska l6sningar.

Som det grundlaggande begreppet foreslaeljedronisk handling.*

Detta begrepp bor definieras pa sadant séatt att det inte kan tacka mer an
begreppet upptagning i 2 kap. 3 8 TF; orden "som kan lasas, avlyssnas eller
pa annat satt uppfattas endast med tekniskt hjalpmedel" bor alltsa inga i
definitionen.

Daremot ligger det naturligtvis en begransning i forhallande till TF i att
definitionen enbart skall gallalektroniska handlingar! Vidare avses
endast sddana handlingar vars innehall har bestamts av utstéllaren, dvs. inte
s.k. potentiella upptmingar. En beskrivning av dessa sidor av begreppet
elektronisk handling kan lampligen hamtas fran Datasttésfrceiningens

B TDL-utredningen har uttalat bl.a. att det finns manga tekniska metoder for att lagra data och

for att astadkomma en akthetskontroll och att det varken liginedler lampligt att lagga en
detdjerad teknisk beskrivningiltt grund for det rattsliga synséattet pa de elektroniska
dokumenten, samt att informationssystemen bor anpassas for att ocksa nya sakerhetslosningar
enkelt skall kunna inféras (SOU 1989:20 s. 99).

18 Ordet "elektronisk" har i IT-sammanhangnmit att anvéndas som ett slags dvergripande
begrepp som kan rymma olika ADB-rigimt.ex. i uttrycken elektronisk post och elektronisk
dokumenthantering. Harvid bor nérvaron av elektroner dock inte anses vara avgorande for den
juridiska kegreppbildningen.Néar data lagras pa CD-skivor branns i stéllet marken pa ett
underlag som kan lasas med laserteknik, och framtidens datorer kanske baseras pa optisk teknik
sd att det ror sig om fotoner i stéllet for elektroner.

1 Harmed avses uteslutas inte bara traditionella pappershandlingar utan ocksa vanliga analoga
bandinspelningar, dvs. information som inte representeras med besténiddes som kan
kopieras utan kvalitetsforluster och t.ex. transformeras med kryptografiska algoritmer.
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forslag till definition av elektroniskt dokument: "en bestamd méangd data".

Traditionella underskrifter kan produceras endast av fysiska personer.
Det har dock blivit vanligt att handlingar som stélls ut av ett féretag eller en
myndighet utformas sa att en viss logotyp eller ett liknande kannetecken far
ersatta underskriftens fuibih som akthestecken. P& motsvarande satt kan
en IT-baserad "signatur" knytas till t.ex. ett foretag eller en myndighet, utan
omvagen via en stallféretradare. Sadana rutiner aktualiseras bl.a. nar
handlingarframstalls utan direkt mékkg medverkan.

Jag foreslar att detta aterspeglas i terminologin sa att begokgipait
signatur far avse IT-baserade motsiggneter till en underskrift av en fysisk
person, medan sadana signaturer knutna till en juridisk person eller en
myndighet betecknadigital stampel Dessa signaturer och stamplar bor
definieras sa att de skall géra det majligt att kontrollera huruvida innehallet
i handlingen harror fran den sdramstar somtstallare Vidare bor det av
definitionernaframgé att dessa rutiner baseras pa en ndive av en
bestamd méangd data; jfr defiohen av elektronisk handling med definitio-
nen av t.ex. digital signatur.

Jag foreslar alltsa tva begrepp med samma réttsliga funktion, en
uppdelning som karfragasattas fran rent lagtgska utgangspunkter.
Utstallaren av en vdig urkund enligt 14 kap. 1 § andra stycket BrB
behover inte vara en viss fysisk person. Pa bade fiivgdt- och
civilrattsomradenairins emellertid ett praktiskt behov av att kunna skilja
mellan en individanknuten respektive en féretags- ellerdighetsanknuten
utstallarangivelse. Till detta kumer att uttrycketignatur narmast leder
tanken till nagot som en fysisk person haiskrFor att fa till stand en
diskussion i denna del har jag stannat for att foresla skilda definitioner av
utstallarangivelser knutna till individ respektive till féretag och
myndigheter® For den handelse en enda definition soxrmey dessa falll
bedéms som tillracklig kan detta uppnas genom att stryka definitionen av
digital stampel samt orden "fysiska person” iimlgbnen av digital
signatur.

| enlighet med hur begreppet dokument vanligtvis anvands nar det galler
pappershandlingar, bér begrepgigiitalt dokument har definieras som en
elektronisk handling med digital signatur eller digital stampel.

18 Enligt lagmotiven skall utstallaren vara i nAgon man bestambar, t.ex. sésinaride en
VisS grupp av personer, exempelvis téiier pa ett visst forband eller intagna pa en viss anstalt.

19 sasom dessa definitioner har utformats inryms visserligen inte en utstéllarangivelse som
varken &r knuterilten individ, ett foretag eller en myndighet. Det torde emellertid inte pa de
omraden som har &r aktuella finnas nagot praktiskt behov av ett begrepprsuer sddana
sammanslutningar eller grupper av ivider. Det &r itirackligt om ett il IT anpassat
straffrattsligt skydd for digitala dokumentnmer saddana utstallarangivelser.
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Jag foreslar alltsa legaldefinitioner av begreppen elektronisk handling,
digitalt dokument, digital signatur och digital stanipel , och anvander darvid
begreppen "digital" och "dokument" i anknytning till sakra rutiner for
handlingar med signaturer eller stamplar.

Av skal som kommer att devisas i kap. 5 foreslar jag att dessa
definitioner tas in i férvaltningslagen.

Den foreslagna regleringen ger, med utgangspfuaiktDatastraffréisu-
tredningens syn pa dokument, skydd ocksa for digitala dokument som en
mottagare vidarebefordrar. Om den som mattkumentet kan vidarebe-
fordra detta utan att utstallaredgitala signatur gar forlorad ger den
ursprungliga signaturen ett skydd mot férvanskning aven i detta led. Nar
signaturen inte bevaras kan i stallet mottagaren intyidar{era) eller mera
formldst ange att viss texibror fran agiven ustallare och férse hela eller
delar av den mottagna texten med sin digitala signatur. Vid en kontroll
indikerar dessa rutiner, sa snart @nerad eller stamplad handling har
forvanskats, att handlingen inte (i sin helhet) harror frigiven ustallare,
och detta fungar oberoende av om forvamsngen ar omfattande eller
kanske har inverkat endast pa nagot enstaka tecken i handlingen.

Det bor betonas att de begrepp jag har foreslagit inte ar avsedda att
paverka bedémningen av vad som ar allman handling enligt TF utan bara
skall anvandas for att ange hur elektronisk arendehandlagigmisge i
olika sammanhang; det ar alltsamst begreppedigitalt dokument och
digital signatutstampel som &r av praktisk betydelse.

Jag tar langre fram (avsnitt 6.1) upp de mer allmanna fragorna om
tilampningen av TF:s regler om allmanna handlingars offentlighet och
sekretesslagens regler om diarieféring i anknytning till elektroniska
handlingar som myndigheter har tillgang till via nat eller pa liknande satt.

2 Jag har &ven 6vervagt att definiera elektroalek i syfte att forenkla behandlingen av fragan
om "akter" i ITmiljio och anknytande rutiner. Det visade sig emellertid att en sadan definition
inte var nodvandig i lag for den reglering jag foreslar.
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3 Inkommande handlingar

3.1 Gallande ratt — traditionella handlingar

| 10 8§ FL ges foreskrifter om nar en handling anses ha kommit in till en
myndighet. Fér domstolarnanfis i huvudsak identiska regler i 44 § FPL
och 33 kap. 3 8 RB. | dessa paragraifand flera alternativa regler om nar
en handling skall anses ha kommit in.

(1) Enligt huvudregeln har en handling kommit in derftlag handlingen
fysiskt har anlantill myndigheten®.

(2) Aven om sjalva handlingen inte har anlant anses den ha kommit in
den dag eravi om en betald postforsandelse som innehaller handlingen
fysiskt har anlant till myndigheten. Motrande regler finns for telegram
och liknande meddelanden.

(3) Som ett alternativ till att handlingen eller en avi har fratn till
myndigheten anges att handlingen eller &ammit en behdrig tjansteman
tilhanda.?®

| paragraferna ges ocksa tva kompletterande bevisregler.

(4) Om detkan antas att handlingen eller en avi om derfgsiskt har
anlanttill myndigheten en viss dag, anses den ha kommit in den dagen, om
den kommit en behdrig tjansteman tillhanda narmast féljande arbetsdag.

(5) Vidare anses en handling ha kommit in en viss dag, om det kan antas
att handlingen eller avi om denna den dageratiskilts pa postanstattfor

2 Uttrycken "den dag” och "viss dag" avser hela det aktuella kalenderdygnet, dvs. till kI. 24.

2 Normalt tas handlingen emot av ndgon som p& myndighetens vagnar har att ombesorja detta
men handlingen kan ocksa, efter tjanstetidens slut, ha lagts i ett brevinkast wijleabm
handlingen forpassas in i lokalerna eller placerats i en brevidda som myndigheten satt upp i
direkt anknytningill dessa (Hellners/Malmqvist, Nya Forvaltningslagen, 4 u., s. 105).

2 vem som &r behorig tjansteman i ett enskilt fall far bedémas med ledning av forfattning,
arbetsordning, interna instruktioner etc., och platsen for mottagandet &r inte avgérande. Det
foreligger emellertid ingen skyldighet for en tjansteman att ta emot en handling utom tjansten,
t.ex. umer sin fritd i bostaden Qullnds m.fl., Rattegdngsbalken 1, s. 33:12 och
Hellners/Malmaqvist, a.a., s. 105).

24 Avgorande &r om handlingen halivit insorterad i myndighetens postfack eller postbox
(Hellners/Malmgqyist, a.a., s. 109).
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myndigheten. Det ar emellertid &ven har en forutséattning att handlingen
kommer behorig tjanstemaitihanda narmast féljande arbetsdag.

3.2 Gallande ratt och tidigare utrednings-
forslag — elektroniska handlingar

FL skall enligt lagens forarbeteiillimpas aven fraga om arendehnalag-
gning som sker med hjalp av ADB, och fjarrskriftsmeddelanden réknas som
"handling" i lagens mening. P& moasande satt framgar att fjarrskrifts-
meddelanden ar att betrakta som handling enligt 33 kap. 3 § RB, och att
sadana handlingar kan inkomma till ratteén tekcentral eller, om
domstolen har sadan utrustning, genom telex-, teletex- eller faxmeddelan-
de® Detsamma torde galla for forvaltningsprocessen. | praxis har ocksa vid
flera tillfallen prévats hur bestdmmelserna atkommen hadling bor
tillampas — inte om de ar tillampliga — vid anvandning av teléfax.

| samband medtulldatoriseringen aktualiserades fragan nar ett
elektroniskt dokument bor anses inkmet tll en tullmyndighet i forvalt-
ningsrdtslig mening. Resultatet blev att det i tullagen togs in sarskilda
bestammelser om inkommande elekiska dokument, dels for att anpassa
regleringen till de elektroniska handlingarnasaktar ochill begreppet
"inkommen" aligt 2 kap. TF, dels som en anpassning till det forhallandet
att meddelandena skall séndas till en séarskild

%5 Bestammelsen i 10 § FL érensstammer i sak med 7 § 1971 &rs forvaltningslag (prop.
1985/86:80 s. 63). Av motiveit ildre lagframgaratt fiarrskriftsmeddelanden &r att rakna som
handling i lagens mening, men att detta inte torde behdva anges uttryckligen (prop. 1971:30 s.
369; jfr s. 363 f.). | remissvar dver Forvalggméttsutredningens betdnkande Ny forvaltningslag
(SOU 1983:73)yille ndgra remissinstanser att detii klargéras nar en ADB-upptagning
skall anses ha komit in (se Ds Ju 1985:6 s. 195 f.), men frdgan berdrs inte i regeringens
proposition1985/86:80 om ny forvaltningslag. Ett uttalande i samband ufiddtoriseringen

— att FL:s regler om inkommande handling inte &r utformade s& att de tacker in elektroniskt
dokument — bdr inte ledalltannan edomning. Bestdémmelsen, som numera finns i 13 §
tullagen (994:1550), och sowfdrandrad overforts fran foregdendéay (1987:1065), avser

en hart sarreglerad sektor, med speciella rutiner for damkimkation som &ger rum mellan
naringslivet och en attagnirgsfunktion, gemensam for hela landet (prop. 1989/90:40 s. 28, se
dock Cedia Magnusson Sjoberg, Rattsautomation, s. 322 f.).

% Prop. 1973:30 s. 80 oc¢hulinds m.fl. Rattegangsbalken |, s. 33:11.

%" e bl.a. RA 1991 ref. 90 (jfr RA 1991 not 393) NJA 1991 C 29, 1993 s. 308, 1993 C 170
och 1993 C 194. — Kommution med anvandning av dagens telefaxteknik utgdr endast ett
segment inom omradet datorkmunkation. SKInaden &r marginell mellan 6verféringen av
meddelanden enligt fax-standard respektive elektronisk post eller en vanlig filbverféring mellan
datorer. Detsamma géller for den ovan néantellaiken for teletex. Det direkta sambandet med

IT férdunklas harvid av att rutinerna vanligtvis utformas sa att férlagan for det meddelande som
sénds finns p& papper hos avsandaren och tas ut pa papper hos mottagaren.
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mottagningsfunktion, gemensam for hela riket. Ett eledktiskt dokument
anses enligt dessa bestammelser ha kommiit émttullmyndighet nar det

blivit tillgangligt for myndigheten for dverforing till sddan form att det kan
lasas. Om avbrott skulle uppkomma mellan mottagningsfunktionen — dvs.
den som pa uppdrag av tullen férmedlar dokument — ochllemyhdighets
informationssystem, skall ett elektroniskt dokument anses ha kommit in till
myndigheten redan nar det tagits emot och kan antas ha avskilts for
myndigheten hos formedlaréh.

Lagradet anférde angaende denna bestammelse bl.all éttefrens-
stammelse visskgen inte uppnas med TF:s foreskrifter om nar en
upptagning som avser personregister blir att betrakta som allman handling,
men att ndgon annan l6sning, med hanglysyttet med best@melsen, f.n.
ej synes vara praktiskt rjtigy. °

Fragan om nar ett elekimiskt meddelande skall anses inkoet har
aktualiserats ocksa p&katteomradet | departementspromemorian
Elektronisk dokumenthantering inom skattefdrvaltningen (D$994:80) har,

i 4 kap. lagen (1990:325) om kjdeklaraion och kontrolluppgifter,
féljande bestammelse foreslagitsider rubriken "Inkommande upp-
tagningar":

En upptagning anses kommailihen myndighetinom skatteférvaltning-
en

1. nar upptgningen blir tillganglig for myndigheten med ett tekniskt
hjalpmedel som myndigheten sjalv utnyttjar for dverforing i saddan form att
den kan lasas, eller

2. nar data som representenaptagningen anlander till myndigheten och
tekniskt hjalpmedel for dverféring enligt 1 finns hos myndighet som skall
férmedla upptgningen.

En upptagning anses vidare ha kommit in viss dag om det kan antas att
data som representergiiagningen har anlant till myndigheten den dagen
men inte kunnat

1. dverforas enligt forsta stycket 1 eller 2 pa grund av tekniskt fel i
upptayningen, eller

830138 tullagen (1994:1550) samt prop. 1989/90:40 s. 4, 28 och 50, 1990/91:75 s. 3 och
39 och 1994/95:34 s. 8 och 129.

2 TDL-utredningen uttalade i denna del bl.a. foljande: De elektroniska dokumentens
sjalvstandiga existens utgdrs avijiigbeten att fa fram ett dokument i lasbar form och att
kontrollera dess akthet genom en ADB-teknisk kontrollprocedur. Var den fysiska béararen av
data som representerar informationen fisiirsdarfor inte — sdsom vid pappersdokument —
avgdrande. Enligt motiven till 10 § FL det av vikt att samordna begreppen med tryckfrihets-
forordningen. Det &r darfor naturligt att se ett elektroniskt dokument som inkommet i forvalt-
ningslagens mening i samma skede som det enligt 2 kap. 6 § jamférd med 2 kap. 3 § TF anses
vara inkommet. Om en myndighet har rétt att forfoga over lagringsenheten och darmed ager
ratt att dverféra denilt [asbar form skall upptagningen dérfér anses inkommen aven i for-
valtningslagens mening. Att begreppet elektroniskt dokumerill skilinad fran upptagnings-
begreppet i tryckfrihetsférordningen — ges ett las/staket, gor inte denna likformiga bedémning
onaturlig (SOU 1989:20 s. 147).
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2. tas emot pa grund av fel i myndighetens mottagningsfunktion.
Betraffande handlingar i annan form finns féreskrifter i 10 8§ forvalt-
ningslagen1986:223).

Vid remissbehandlingen var flera remissinstanser kritiska eller tveksam-
ma till férslaget att en handling skall anses mkaen i de fall da teniska
fel vidhaftar yptagningen, dverfdringen eller myndighetens mottagnings-
funktion. Generaltullstyrelsen ansag det angelaget att regleringen blir
likartad den som tillampas inom tullen. Utredningsforslaget har inte
foranlett lagstiftning i den delen.

3.3 Overvaganden

Fragan om nar en handling ar inkmen aligt FL, FPL respektive RB
aktualiseras dagligen vid férvaltningsmyndigheter och domstolar, och nya
rutiner utvecklas och inférs pa manga omraden. Av hansyn till arbetets
behtriga gang maste fragan amkommande handlingar kunna avgoras
enkelt och snabbt, oberoende av i vilken form och pa vilket satt en handling
nar en myndighet. Grunderna for bedémningen av om en elektronisk
handling ar att anse som inkommen bor darfiiavemkla och uppfattas som
naturliga, ocksa av den som inte har ingaende kunskaper pa IT-omradet.

Det ar darmed mindre lampligt att, sdsom vid tulldatoriseringen, utga
fran nar en mydighet har tekniska mojligheter att géra en handling till-
ganglig i lasbar eller annars uptifar form. A ena sidan kunde en sédan
reglering leda till att en inlaga till en myndighet, som sands till en allmant
tillganglig elektonisk anslagstavla knuten till ett ndt som myndigheten har
teknisk atkomst till, ses som en imkmen hadling trots att myndigheten
aldrig har anvant anslagstavlan. A andra sidan kunde en sadan reglering leda
till att ett meddelande som Vdigen har natt myndigheten, t.ex. via e-post,
inte anses varmmkommet om mwpdighetens tekniska hjalpmedel for att
Overfora meddelandet till Iasbar form ar trasiga. En frist kan darmed l6pa
ut.

Undantag for att korrigera sadana odnskade resultat av en tillganglig-
hetsprincip tendar att bli komplicerade, och en IT-anpaisg av féfar-
andereglerna rérande inkommande handlingar ar sa angelagen att man
knappast kan avvakta den éversyn av bl.a. TF:s regler omgmimgar som
pagar i annan ordning. Jag foreslar i stallet en néayning till de regler
som géller i dag om nar traditionella handlingar skall anses ha kommit in.
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3.3.1 Overbringande av disketter och éverféring via nat

Betraffande disketter eller andra databdrare, som ges in mkkgl past

eller lamnas t.ex. med bud i myndighetens lokaler, bér de ovan beskrivna
reglerna om nar vanliga handlingar skall anses inkomna kunna tillampas
oférandrade. En sadan I6sning ar latt att forsta och torde inte krava nagra
forfattningsandringar, eftersom begreppet "handling" i 10 § FL, 44 § FPL
och 33 kap. 3 8 RB uppenbarligen innefattar aven elektroniska handlingar
pa databarare. — Jag aterkomnikérftagan om vad som bor gélla nar
myndigheten inte kan omvandla data till [asbar form.

Betraffande kommmikation via nat afragan mer komplicerad. Data
frikopplas delvisran bararen. Hadlaggaren ar vanligtvis inte intresserad
av om den elektroniska handlingen fysiskt lagras hos myndigheten eller pa
annan plats. Avgorande ar i stallet om han kan hantera data péatlitat
séatt. Jag foreslar en utgangspuinéh vissa gundlaggande moment hos de
traditionella rutinerna.

Varje myndighet har en adress for den traditionella posthanteringen.
Denna adress motsvarasiigtvis av en pstbox eller ett postfack dar
posten samlas, for vidare transport till myndighetens lokaler. | anknytning
hartill finns rutiner for petdpming, diarieféring m.m. Enligt min mening
bor varje myndighet som kommuniee elektobniskt med omvérlden ha en
eller flera elektroniska "postboxar”, via vilka all elektronisk kommunikation
med myndigheten i princip bor ga.

Den ordning och reda som kénnetecknar traditionell adressering bor
harvid efterstravas ocksa for elektronisk kommunikation. For att na detta
mal kravs insatser redan i nuvarande intensiva skede nar nya tekniska och
administrativa rutiner utvecklas pa omradet. Bland annat &r det viktigt att
varje myndighet bestdmer vilken eller vilka av de olika elektroniska
adresser som myndigheten férfogar éver som skath ymydighetens
officiella adress(er), dit meddelanden till myndigheten som sadan skall
adresseras. Dessa adresser bor sedan finnas pa myndighetens brevpapper
m.m. och anges i adresskataloger av olika slag. Jag behandlafréigssa
vidare ibilaga 5.

Som huvudregel bor det alltsa, for handlaggningen av mal och arenden
enligt FL, FPL och RB, féreskrivas att en handling som 6versands
elektroniskt anses ha kommit in till myndigheten den dag da handlingen har
anlant till myndighetens elektroniska ‘§ibox"* Denna regel avses
motsvarahuvudregeln fér pappersbaserade handlingar och disketter m.m.
Kravet pa att bararen av ett meddelande fysiskt skall ha aitilamgridig

%0 Ett satt att Astadkomma en yitealig precisering av de foreslagna regleriflésipningsom-

rade skille kunna vara att gora deiiiémpliga kara vid kenmunkation med den eller de
elektroniska adresser som myndigheten i formell ordning hade bestdmt och kungjort som sina
officiella adresser. Jag har dock inte ansett det nodvandigt med en sddan precisering av
forslagen.
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hetens lokaler erstis saledes med ett krav pa att data skall ha anlant till
myndighetens elektroniska "silbox". For attundvika termer som kan
uppfattas som knutna ill en viss teknik — sasom t.ex. "eleigk breviada"

— foreslar jag att denna "postbox" beskrivs som myndighetens "elektronis-
ka adress®

3.3.2 Brevladans fysiska placering &r inte avgérande

Den reglering jag foreslar skiljer sigan vad som galler i papper#jin,
genom att det inte ar avgdrande var en elektronisktbyoa" for myndighe-

ten fysiskt finns och till vilket informationssystem den ar kopplad.
Harigenom kan olika tekniska losningar regleras pa samma séatt.

En myndighet kan ha en sadan koppling till ett externt datanéat att e-post-
meddelanden m.m. befordras direkt till myndighetens informationssystem,
utan att lagra8 hos ndgon annan i avvaktan pa att hamtas eller annars
vidaretransporteras till myndighet&n. Dérvid anses en ete&k handling,

i analogi med vad som géller for traditionell gbst , ha kommit in nar den har
natt myndighetens elektroniska adress i myndighetens informationssystem.

Myndigheten kan ocksa ha en eller flera elektroniska motsvarigheter till
en postbox hos ett befomdgsforetag, via vilken e-post m.m. distribueras
till myndighetens informationssystem.

Enligt huvudregeln for traditionell post ar en handling inte mkeen
forran den har natt mglighetens lokalef. Elektronisk post lsinellertid
anses inkommen redan nar data har natt en myndighets elektroniska adress
hos den som férmedlar tjansten, dvs. det elektroniskamatey/den
funktion hos befordringsféretaget ddkommande elektroniska handlingar

3L gfr begreppet "teleadress" i 27 kap. 18 § RB (prop. 1994/95:227).

%2 Harvid avses inte s&dan mellanlagring som kan &ga rum under befordran, for att tjansten for
overforing av meddelanden fraith den ekktroniska breviddan skall fungera.

BEn myndighet kan t.ex. ha en egen s.k. hemsida ("homepage") pa Internet med anknytande
funktioner for e-post m.nDetta kan jamféras med den situation somilskppkomma om en
myndighet kunde upprétta ett eget postkontor i sina lokaler. N&ar en postsack med traditionella
brev nddde dit vore handlingarna att anse som inkomna emligtitegeln for inkommande
handlingar.

% Det avgorande éar inte tidpunkten for en handlings ankalirest postanstalt utan tidpunkten
for insorteringen i postboxen (prop. 1973:30 s. 80).

35 Det kan inte uteslutas att en myndighets tekniska rutiner — nar ett fel framtrdder — har
utformats sa att data visserligemimit in i systemet men inte natt anda fraith'breviadan".

Séadana fel bodock kunna forebyggas genom att denna risk sarskilt beaktas nar systemen
konstrueras. De réattsfragor som harvid framtrader bor kunna l6sas i praxis, med beaktande av
behovet av skydd for en enskild som drabbas av ett fel i myndighetens system.

% En forsandelse har dock — om sedvanliga rutiner foljs +arkib inredan genom att den
avskilts pd postanstalt (om den kommer en behorig tjanstetthanda narmast foljande
arbetsdag). Enligtdvudregeln inkommer emellertid handling genom att den av postens eller
myndighetens personal bars dvigmtyndigheten.
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forvaras for mpdigheter” Annars skulle skyddet for den enskilde och
bedémningarna i 6vrigt bli helt beroende av vilken teknisk och administrativ
I6sning for elektronisk kommunikation som en myndighet véljer. Detta
skulle kunna leda till résosakerhet och i sémsta fall rattsforluster for
enskilda.

3.3.3 Kommit en behdrig tjansteman till handa

En skriftlig handling — eller en elektronisk handling pa en databe —
anses som sagt vaiiegkommen nar pappershdlingen respektive data-
bararen har dverlamnai$f én behorig tjansteman i dennes bostad, vid en
forrattning etc. Pa samma satt bor en elektronisk handling som har 6verforts
till en e-postadress som tjanstemanimerehar privat eller som arbetsgiva-
ren tillhandahaller, utan att den utgér en officiell adress for myndigheten,
anses inkmmen nar hadlingen har kommit tjainstemannen till handa.

| IT-miljon aktualiserasemellertid vissa praktiska fragor. Nar nagon
lamnar en pappershandling eller en diskett till en tjanstemanirattee
denne vanligtvis om vad handlingen rér, och tjanstemannen kan stalla
kompletterande fragor. Detta &r inte mojligt nar handlingar overfors
elektroniskt, och det bor stéllas saddana krav for att handlingar skall anses
ha kommit en tjansteman "till handa" att opraktiska rutiner kan undvikas,
dar en elektronisk handling — t.ex. pa en elektronisk anslagstavla eller en
e-postadress dar tjanstemannen séllan loggar in — skulle anses ha kommit
tjanstemannen till handa, trots att det inte rimligen kan kravas att tjanste-
mannen kanner till den éversdnda handlingens existens. Ett annat exempel
pa praktiska hinder ar nar en tjansteman via sin privata e-postadress
prenumererar pa s.k. distrilonslistor eller annar$ar stora mégder
elektronisk privat post. Han kan da sakna mojligheter att regelbundet ga
igenom sin privata e-post; jfr att det i traditionell miljo inte stalls nagot krav
pa tjansteman att regelbundet understka om post som delas ut i bostaden ror
tjansten, och att den som i ett mal eller arende kommunicerar med en
tjansteman via hans privata adress far sta risken om tjanstemannen ar
bortrest eller inte 6ppnar sin pdst.

Det bor alltsa inte anses tillrackligt att tjanstemannen har fatt veta att ett
meddelande — vilket som helst — har natt hans privata elektroniska

s Inkommandepunkten bor sdledes inte senarelaggas sa att en handlaggare maste ha kopplat
upp sig eller annars 6verfort data fran dekebniska breviddan hos en formedlaltertyndig-
hetens informationssystem.

B En tjansteman &r inte heller skyldig att ta emot en handling utom tjansten, t.ex. under sin fritid
i bostaden.
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adress® For att den elektroniska handlingen skall ansesnimken i RB:s,

FL:s och FPL:s mening bor han ocksa ha fatt klart for sig att fraga ar om ett
meddelande som ror tjanstén. Jag foreslar att detta uttrycks sa att
handlingen skall ha "tagits emot av en behorig tjansteman".

Nuvarande utveckling mot att elektronisk post ges in genom att séandas
direkt till en handlaggare i stallet for till myndighetens adress bor alltsa
bromsas for att undvikattaforluster fér endlda och det allmanna; jfr de
komplikationer som en sadan utveckling skulle féra med sig t.ex. nar en
handlaggare som ensam har tillgang till en e-postadress ar bortrest.

3.3.4 Sarskilt om telefax

Rattspraxis angaendekommande handlingar ror i de delar som nu &r av
intresse fragan om en handling har kommit in i ratt tid nar den sants for sent
med vanlig post men pastas ha faxats inom friSten. | flertalet fall har saken
huvudsakligen gallt varderingen av den bevisning som aberdpatsd for
att ett telefaxmeddelande, som inte kunnat aterfinnas av ratten, har kommit
in viss dag. Bevisningen har harvid utgjorts av bl.a. sadana aktivitetsrappor-
ter rérande avséanda och mottagna telefaxmeddelanden som de flesta faxar
och datorer med telefaxprogramvaror kan producera, samt av anteckningar
i ombudens akter angaende vidtagna atgarder och kopior av de handlingar
som pastas ha faxats.

De yttre faktorer som har tagits till utg&pginkt i praxis klargor salunda
inte narmare vid vilken punkt i dverféringen som den eteliska handling-
en anses inkamen. Gar denna grawil t.ex. telejacket hos mottagaféen
eller vid myndighetens tekniska funktion for mottagande av telefaxmedde-
landen?® Sadana gransdragningar har knappast fyllt ndgon praktisk

* Att et e-postmeddeland@ &n privatadress ror adressatens tjanst framgar vanligtvis forst
vid en lasning av sjalva meddelandet eller en arendemening p& en meny éver inkommande e-
post.

0 Det &r alls& inte illrackligt att en tjansteman har hamtat e-pdksin dator via t.ex. en
uppringd forbindelse, eller att en viss ikon pa hans hemdator har gjort honom uppmarksam pa
att han har fatt e-post.

1 Se bl.a. NJA 1991 C 29, 1993 C 170, 1993 C 194 och 1993 s. 308 samt RA 1991 ref. 90.

42 3fr de komplikationer som tidigare framtradde vid verkgtiet av beslut om hmlig
teleavlyssning, till foljd awatt aslyssningsutrustningen fick anslutas enddbstdet dmant
tillg&ngliga telenétet. Det var ofta tveksamt var gréandleuri ata nét gick, se vidare prop.
1994/95:227.

. Begreppet handling i berérda bestammelser bor inte forstds sa att endast traditionella
skriftiga handlingar innefattas och att mottagandet darmeltesike forst genom utskriften.

I motiven till FL utalas att lagen aillamplig ocksa nar datorer anvands vid drendehand-
laggningen(prop. 1985/86:80 s. 57) och genom en &ndring i 33 kap. 3 § RBylgem
klargjorts att telefax kan godtas for sddana inlagor som inte behover vara egenhandigt
undertecknade (prop. 1993/94:190 s. 106 f. och 121).
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funktion med nuvarande rutiner dar anvénda faxar och anknytande
administrativa rutiner begransat underlaget for rattens provning till vissa
aktivitetsrapporter och manuella noterintfar.

Utvecklingen gaemellertid mot att faxrutiner integreras i avancerade
informationssystem sa att inkommande telefaxmeddelanden lagras i
elektroniska "pstboxar", t.ex. pa en hdatisk i avvaktan pa utskrift eller
omdirigering till elektroniska akter ochlkaw.*®> En sadan IT-anvandning gor
det mojligt att inféra sakra rutiner ftmggning dar hela meddelanden samt
uppgifter om teleadresser och tidpunkter m.m. registreras. Enligt min
mening bdr det kunna kravas att myndigheter, i vilkas verksamhet bevis-
och gransdragningsfragor av dessa slag har praktisk betydelse, ser till att de
tekniska hjalpmedien registeg de uppgifter som behdvs fortssakra
forfaranden vid kommunikation mellan enskilda och myndigheten och att
uppgifterna administreras korrekt.

Darmed blir den precisering av inkommandepunkten som jag foreslar
betydelsefull ocksa for kommunikation via telefax; det avgdrande blir nar
meddelandet nar myndighetens tekniska funktion for mottagande av
telefaxmeddelanden.

3.3.5 En hjélpregel for oklara fall?

Nya IT-rutiner, dar loggar, kvittenser och andra kontrollatgarder infors, ger
som sagt helt nya mojligheter att sakra bevisning, bl.a. om nar en handling
har kommit till en viss teknisk funikin i ett nat eller natt en funktion for att

ta emot och lagra meddelanden i ett visst infoionasystem. Dessa
sakerhetsrutiner grundas pa kontroller av om data har natt en viss funktion
(fran ratslig utgdngspunkt, en viss mottagare). Genom sadana mer
utvecklade kontrollrutiner, samt sakra rutiner for hanteav tafikrappor-

ter m.m. som produceras med anvandning av faxar, skapas underlag for att
beddma om och i sa fall nar data har natt frankniba msséden kan
emellertid intraffa sa att t.eloggar och kvittenser #& ur spel, och den
manskliga faktorn som felkalla bér inte underskattas.

Tolkningsregeln i gallande ratt (andra stycket i 33 kap. 3 8 RB, 44 § FPL
och 10 § FL) ar tillamplig endast om en handling, som kan antas ha anlant
till myndigheten eller ha avskilts fér myndigheten viss dag, har kommit
behorig tjansteman till handeirmast foljande arbetsdagn sadan regel

4 Med ett sadant underlag torde det endast i mycket speciella undantagsfalblkawna
intresse om inkommandepunkten knyts till cased”passerat mottagarens telejack", elektroniskt
natt hans faxutrustning eller skts ut.

4 En vanlig tillaggsfunktionilt elektronisk post torde vara att handlaggaren med samma
tekniska utrustning kan faxa meddelanden.
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passar bast for traditionell pstbefordran dar brevénanog undantagslost
nar fram il mottagaren. | IT-miljonframtrader andra risker, och nar
missdden im&ffar i denna nfjé ar det vanligt att den elektroniska
handlingen inte alls kommer fram. Det finns alltsa risk att en tolkningsregel
for elektroniska meddelanden efter forebild av gdllande asitundantags-

vis blir tillamplig nar éverféringen har skett endast elektroniskt.

Enligt min maing béremellertid tolkningsregeln anda begransas till
sadana fall dar handlingenrkmer en behérig tjanstema handa dagen
efter att fristen l6pt ut. Utan en sadan begnimgp skulle osakerhet
uppkomma om huruvida en viss frist hapt ut, t.ex.vid utfardande av
lagakraftbevis® Detta galler sarskilt som det i géallande ratt angivna
beviskravet ("kan antas") i praxis har tillampats tamligen liberalt.

Jag foreslar darfor att bevet av skydd for den enskilde, sasom i
gallande ratt, tillgodoses genom en bevisregel for de fall dar handlingen
nasta dag nar en behorig tjansteman. Utan nagon sadan regel alls skulle for
Ovrigt mina andra forslag leda till att skyddet férsamrades for den som sista
dagen inom en frist sander ett elektroniskt meddelande, t.ex. per telefax, och
nasta dag overbringar handlingen till en behdrig tjansteman.

| 6vrigt bor den enskilde skyddésimst genom hogt dtda krav pa
myndigheternas kmiska och administrativa rutiner for att hantera sina
elektroniska adresser. Vanligtvis kan avsandaren presenterafin t
rapport, en logg eller nagon liknande notering som visar att en elektronisk
handling har sants ivdg. Ett bevis om att meddelandet har sants ivag bor
emellertid inte anses tillrackligt. Utgangspunkten bor alltjzana\att hand-
lingarna overfors pa avsandarens risk. Om brister i kieisiea eller
administrativa rutinerna medfor att data inte nar fram, har det inte kommit
in nagon handling®

Finns det uppgifter hos myndigheten om mottagande av en handling viss
dag, som motsvarar avsandarens uppgifter om avsandande, eller uppgifter
om att myndighetens tekniska utrustning skulle ha varit ur funktion vid just
det aktuella tillfallet, s& att meddelanden spéit myndighetens elek-
troniska adress fétorts eller annars kommit boligger det naturligtvis

4 Jfr prop. 1973:30 s. 81 och Hellners/Malmaqvist, Nya forvaltningslagen, 4 u., s. 111 f.
47 Det tordebli vanligt att hela meddelandet déarvid loggas.

48 Till foljd av forslaget att, betraffande elektronisk post, behandla de situationer lika dar ett
meddelande natt en elektronisk breviada hos ett befordringsforetag eller en elektronisk breviada
i myndighetens informationssystem, behovs ingen sarskild bestammelse for det fallet att ett
meddelande har avskilts fér myndigheten hos en befordrare.
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narmare till hands att anta att meddelandet har kommit in den flagen.

Samtidigt som myndigheterna bor vidta de atgarder som behovs for att
undvika osékerhet om huruvida handlingar har natt myndighetens elektro-
niska adress, bor de enskilda uppmuntras att tartilde nya metoder som
tas i bruk for att visa att en handling int&r& har sants ivag utan ocksa har
kommit fram. Som exempel kan ndmnas standardiserade rutiner for e-post,
dar avsandaren kan bestélla en kvittens pa att meddelandet har natt
mottagarens elektroniska adress. Om sadana kvittenser administreras sa att
riskerna for manipulationer ar begransaffe, de valigtvis anses ge
tillréckligt underlag for att en kvitterad hdling har kommit in den dag som
anges pa kvittensen.

| 6vrigt far det ansedlitackligt att felaktigheter vanligtvis kan korrigeras
genom aterstallande av forsutten tid.

3.3.6 Sarskilt om telegram, m.m.

Enligt gallande ratt kan telegram och andra fjarrskriftsmeddelanden
dverbringas ockséuntligt, t.ex. via telefon, under férutsattning att det &r
ett telebefordringsféretag som undgtar adressaten om handlingen eller
om handlingens inneh&.

Enligt uppgifterfran Telia AB avlamnas telegranil tmyndigheter
vanligtvis genom att meddelandet telefoneras ut eller sands via telefax eller
telex. Nar meddelandet telefoneras ut, séands det oftast ocksa med post,
medan meddelanden som befordras till myndigheten via telefax eller telex
postas endast om myndigheten sa dnskar. Befordran med bud av annat &n
s.k. lyxtelegram férekommer inte.

Hela meddelandet — i stallet for en umételse om meddelandet — kan
numera befordras till mdigheten med telefax, eller kanske med telex eller
e-post. Darmed blir sjalva handlingen att anse somminken aligt den
regel jag foreslar for elektronisk 6verforing — en rutin som kan anvandas
anda till kl. 24 den dag en frist [6per ut. Regeln dirr§kriftsmeddelanden
forutsatter daremot att en behdrig tjansteman nas av erréelse. Det
kan darmed ifragasattas om bestdelsen angaendeifjskriftsmeddelan-
den behdvs (andra meningen i férsta stycket av 33 kap. 3 8 RB, 10 § FL och
44 § FPL). Nar myndigheterna har telefax saknas det anledning att
Overbringa muntliga meddelanden per telefon, med de risker for missfor-
stand som foreligger nar mottagaren skall nedteckna ett upplast meddelande.

%9 Se vidare hur Hogsta domstolen fiulerade sin beddmning av beviskravet i NJA 1993 s.
308, dar en handling somudle ha kanmit in selast den 20 mars 1991 kom in forst den 4 april
samma ar.

0 Se bestammelserna i férsta stycket andra meningen av 33 kap. 3 8 RB, 10 8 FL och 44 §
FPL.
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For den som inte har tillgang till telefax eller teldéhandahaller bl.a. Telia

AB tjanster varigenom meddelanden kan ringas in for att vidarebefordras
(s.k. fonofax och fonotelexj. Det &r alltsara iudda fall som &rreglerna

for telegram m.m. leder till en férmanligare bedémning for ingivaren an de
regler jag foreslar. Det bor darfor 6vervagas att ta bort sarreglerna for
telegram m.m. Jag lagger emellertid inte nu fram nagot sadant forslag
eftersom mitt uppdrag ar begransat till sddamtafthingsandringar som
behovs for en IT-anpassning av berdrda regeRferk.

3.4 Tekniska och administrativa hinder mot
att lasa inkomna data

En annan fraga ar vad som bor géalla nandigheten inte kan lasa eller
annars ta del av data sdmr inkommit> Saval be&ffandeingivna
databarare som teledverférda data kan Kikagponer ypptrada till féljd av

att mottagaren (for tillfallet) saknar tekniska hjalpmedel eller de kunskaper
som behovs for att dverfora aktuella data till [Asbar eller annarstthapfa
form. Det kan ocksa vara sd att avsandaren elggsmfdrmedlare har for-
farit felaktigt eller anvant utrusing som inte fungerat korrekt.

Jag foreslar en praktiskt inriktad 16sning, dels for att undvika tekniskt
komplicerade utgangspunkter for dettsbga bedomningen, dels for att
finna synsatt som — sa langt det &r mojligt — inte gors beroende av de
snabba forandringarna pa IT-omradet. Hafsanstar det som natigt att
knyta an till den reglering som galler for handlingafig@nmande sprak
eller i punktskrift (8 8 FL, 50 8 FPL och 33 kap. 9 § RB).

5L Omett telegram i nagot fallske komma frarett horn av varlden dar endasinkmunkation

via telegram nar Sverige tillréckligt snabbt, kan telegrammet enkelt vidarebefordras via telefax
fran det svenska telebefordringsforetagilt adressaten. Aven Posterbjeder tjanster
varigenom t.ex. telefaxmeddelanden kan befordras.

52 En annan féraldrad bestammelse finns i KK (1947:643; i dess lydelse enligt SFS 1993:619)
om Overbringande av rattegangbhakt genom telegram. Bakgrunden &r att en skriftlig
fullmakt skall ges ini original (12dp. 9 § RB). Skriftligadlimakter far emellertid 6verbringas
genom telegraf eller telefon enligt de nérmare foreskrifter som ges av regeringen (12 kap. 10
§ RB). | den namnda kungdrelsen om éverbringande av rattegmggt genom telegram
foreskrivs dock att fullrakten skall uppvisas i original hos telebefordringsféretaget. En kopia,
Oversand via t.ex. fax, ar inte tillracklig eftersamirhakten kan aterkallas genom att originalet
atertas eller forstors. Jag har fran Telia inhamtat att det nu finns endast ett inlamningsstalle for
telegram — belaget i Stockholm — dér avséndaren kan visaulipgitten.

%3 Detta far inte forvéxlas med frégan onked formellt innehall (jfr t.ex. 33 kap. 1 § RB) eller
vilket materiellt innehdll (jfit.ex. 42 kap. 2 och 7 8§, 45 kap. 4 § samt 50 kap. 4 och 9 §§ RB)
en inlaga bor ha.
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Som en allméan princip galler att svenska spraket skall anvandas i inlagor
och andra inkommande handlingar. De regler sorh9a3 infordes i
rattegangsbalken innebar att domstolen vid befiovlata Oversatta
handlingar som kmmer in tll ratten. Samtidigt inférdes en besténelse
som gav domstolen majlighet att forelagga den partvilken en handling
pa frammande sprak inkommit att tillhandahalla en bestyrkt Gversattning.
Detta alternativ togs bort ur lagtexten ar 1987, som kghdé att @ragra-
fen anpassades till vad som galler for forvaltningsmyndigheter och
forvaltningsdomstolar. Andringen innelgmellertid inte att det aldrig blir
aktuellt att lata parten dversétta handlingen. Vid domstolens prévning av
om det finns behov av att genom rattens férsorg ordna med en dviaggatt
far ocksa vagas in vilka nigjheter parten har att sjalv faam en Gversatt-
ning>®

Innan en handling har dversatds den i regel anses vara saltstandig
att den inte kan tjana till grund for rattegangen. Konsekvensen av att
domstolen i forekommande fall inte finner skal att lata dversatta en viss
handling, och att parten inte heller ombestrjer en 6vaimsgitblir att
handlingen lamnas utan avseende pa samma satt som en pa svenska avfattad
gravt ofullstandig skrift®

| analogi med detta system foreslar jag att det skall ses som en allman
princip att en elektronisk handling som sands in till en myndighet skall ha
sadant format m.m. att den enkelt kan hanteras med mottagarens tekniska
hjalpmedel. Myndigheten b&mellertid vid behov ha ratt att tekniskt
bearbeta handlingen sa att den kan lasas och att anlita tekniskt bitrade for
sadana bearbetningar. Aven t.ex. datorprogram eller inspelningar av ljud
kan behtva konverteras for att anvanddsmnyndigheten, bl.a. som bevis-
material. Jag foreslar darfor &invertering skall fa ske aven for att data
annars skall kunna uppfattas (forslagen i 33 kap. 9 a 8 RB, 52 a § FPL och
8 § andra stycket FL).

Om myndigheten inte kan eller inte finner skal att vidta eller lata vidta de
atgarder som kravs for att lasa eller annars ta del av en elektronisk handling,
och ingivaren inte tillhandahaller handlingen sa att myndigheten kan ta del
av den, farmkomna data lamnas utan avseende pa samma satt som en gravt
ofullstandig skrift.

Myndigheten boemellertid vara sKkgig att vidta de atgarder som kan
anses rimliga i det enskilda fallet. Det ar knappast mdjligt att i detalj ange
vilka atgarder en myndighet harvid bor vidta. Utvecklingen &ar snabb och en
narmare reglering torde dntat komma konflikt med nya rutiner. Till stor
del bor dock de komplikationer som uppkmer kunna lésas genom
informella kontakter meghgivare, dér de nya rutinerna fér kommunikation

% Prop. 1973:30's. 71.
%5 Prop. 1986/87:89 s. 170.
%6 NJA 11 1973 s. 246 oclBullngs m.fl. Réttegéngsbalken, s. 33:20.
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— inklusive telefax — kan tas i bruk for att snabbt fa de umiiggr m.m.

som behovs for att ta del av inkommande elektroniska handlingar. En annan
mojlighet ar att anlita ndgot dataserviceforetag eller att inratta gemensamma
stodiunktioner som kan betjasaérre omraden. Det &r vidare sannolikt att
standardiseringen av rutinerna och olika tjanster for informationssakerhet
pa sikt leder till att de tekniska komplikationerna begréansas.

Varje myndighet bor pa lampligt satt upplysa om vilka format etc. som
myndigheten anvander. Sadana upplysningar kan lamnas t.ex. pa brevpap-
per eller i kataloger sorrpptar myndigheternas e-postadresser.

For att kunna utnyttja méjligheterna till rationaliseringar fullt ut bor
myndigheterna ocksa ges ratt atlita tekniskt bitrade for att konvertera
elektroniska handlingar som expedieir@sn myndigheten.

Kostnaderna for tenisk bearbetning av handlingar som en myndighet
later utfora bor enligt min mening betraktas som hanforliga till sjalva
forfarandet och darmed stanna péa stat@hen jamforelse med regleringen
betraffandedlk (33 kap. 9 8 RB, 50 och 52 §8 FPL och 8 § Fiamgar
att en saddan kostnadsregel har upptagits i RB och FPL men inte i FL. Jag
foreslar pa motsvarande satt att regler om kostnader vid konvertering fors
in i RB och FPL men inte i FL. Ett alternativ som bdr 6vervdgas ar
naturligtvis att fora in enhetliga regler om tolkning, 6versattning och
konvertering samt om kostnaderna for sddana atgarder i alla tre lagarna.

3.5 Bekraftelse av handlingar som saknar
underskrift i original

Jag foreslar att bestammelsen angaendeifielse av ett meddelande som
saknar avsandarens underskrift i original (tredje stycket i 33 kap. 3 § RB,
44 § FPL och 10 § FL) flyttas, eftersom bestammelsen bér komma efter
samtliga regler om inkommande handlingar (férslaget till 33 kap. 3 b § RB,
44 b § FPL och 10 b § FL). Darvid bor en anpassning av ordalydelsen i de
skilda bestenmelserna ske.

De fortydliganden som ar 1994 gjordes i 33 kap. 3 § tredje stycket forsta
meningen RB bor foras in ocksa i FPL och FL sa att det klart anges att en
bekraftelse kan bégas, inte bara i de fall dar avsandarenderskrift
saknas helt utan ocksa i de fall dar avsandarens underskrift i original
saknas’

Jag foreslar vidare att bestammelsen i 33 kap. 3 § tredje stycket andra
meningen RB (jfr forslaget till 3 b §) om att ratfén bortse fran meddelan-
det om en bekréftelse har begarts men ratten inte fonn&rs in aven i

57 Prop. 1993/94:190 s. 109.
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FPL och FL (forslagen till 44 b 8 FPL och 10 b § FL). Detta torde inte
innekdra ngon andring i sak  Modjligheten att kirg bekraftelse bor
naturligtvis tligripas endast nar det behdvs, och inget tandatt en
myndighet som har tagit emot en elektronisk handling utan signatur, godtar
en signerad elektronisk bekraftelse néar det ar ligmBetraffande forslaget

att fora in denna bestammelse i FL skulle visserligen kunna invandas att FL
pa manga punkter ar mindre utforlig arfédandereglerna for domstolarnas
handlaggning av mal och arenden och att detiffahde forvatingsfafa-
randet vore tillrackligt att i denna del kunna l6sa sadeagor genom
analogier med reglerna i FPL. Enligt min mening ar det dock av varde om
den processuella regleringen ges en enhetlig utformning och den féreslagna
regeln — att myndighetenfdr" bortse fran ett meddelande som inte
bekraftas — bor gelirackligt utrymme for attiflampa besténmelsen pa

satt som ar forenliga med de stora skillnaderna mellan olika férvaltnings-
omraden.

Om denna beddmning godtas bér matswde regler i 4 kap. 10 §
taxeringslagenl(990:324), 87 8§ uppbordslagen (1953:272), 20 kap. 10 §
fastighetstaxeringslaget©979:1152), 54 § lagen (1984:668) om uppbord
av socialavgifter fran arbegivare och 4 kap. 4 a § lagen (1984:151) om
punktskatter och prisregleringsavgifter kunna utmoénstras.

58 Prop. 1993/94:190 s. 121, jfr Hellners/Malmqvist, Nya Forvaltningslagen, 4 u., s. 113.
9 Jfr 15 kap. 6 § mervardesskattelagen (1994:200).



SOU 1996:40 75

4  Elektronisk delgivning

4.1 Utgangspunkter

Nar enskilda ges tillfalle att elektroniskt séanda in handlingar till en
myndighet aktualiseras ock$égan om hadlingar bor fa delges med
anvandning av elekbnisk post (e-post). En utgangspunkt b6r harvid vara
att de krav som galler i traditionell miljfran bl.a. rétssékerhets- och
integritetsskyddssynmkt skall kunna uppratthallas ocksa i IT-miljon.
Tekniskt kan sadana krav tillgodoses med anlriing av digitala signaturer
och anknytande s.k. saketbgénster.

Enligt en av Toppledrforuminitierad forstudie, Elektronisk post och
katalog i offentlig férvaltning, &r det motiverat att skapa forutsattningar for
ett allméant bruk av saddana rutiner. Samtidigt ar eleellertid — enligt
forstudien — viktigt att myndigheterna komer i gang med elekinisk
post, och de brister som kan finnas i olika elektroniska rutiner sagémd
tills vidare fa kompenseras meddtiga rekanmendationer om vad som
lampar sig for dverféring via elektronisk post.

Redan nu finns vissafarenheter vid domstolar och andramaygheter
av att expediera handlingar elektroniskt med anvandning av telefax. Sa
lange dessa rutiner begréansas till t.ex. fagfritagar angaende forhandlings-
dagar, uppskov och enklare kompletteringar ar riskerna for rattsforluster och
andra olagenheter begransade, och det har visat sig att den nya tekniken i
viss man gor det mojligt for myndigheterna att utan 6kade resurser forbattra
sin service. | praktiken behdvs emellertid de nya rutinerna ocksa pa omraden
dar kraven pa sékerhet stalls hogt.

L Jfr avsnitt 3.4, dar frdgan om tekniskt bitrade for att konvertera handlingar som expedieras
berors.

2 Om sadana rutiner utformas ratt kan de — pa motsvarande satt som for inkommande
elektroniska handlingar — rent av ge ett effektivare skydd mot oavsiktliga och avsiktliga fel
an traditionella pappersbaserade rutiner.
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4.2 Nuvarande reglering

4.2.1 Delgivning eller mer formlés kommunikation

| delgivningslagen (1970:428) regleras gemensamt for rattegang och
forvaltningsforfarande hur man skall férfara nar endilang bevisligen skall
bringas till n@ons kannedom. Med delgivning menas att en handling
dverbringas pa sadant satt att avsandaren far bevis om eller — pa grund av
legala presumtioner — &ger utffan att hadlingen verkligen har kommit
adressaten till handa.

Bestdmmelser om nar en myndighet ar skyldig att iaktta foreskrifter i
delgivningslagen, och nar det ar tillrackligt att anvdnda mer formlésa
forfaranden, gesmellertid i andra forfattningar, bl.a. i RB, FPL och FL.
For vissa fall foreskrivs uttrydigen att delgivning skall sk&, i andra har
myndigheten att prova om det med hansyn till syftet med en beséise
om underattelse framgar att dgivning bor ske, eller om delgivning anda
ar pakallad med hansyn till omstandighetetna.

4.2.2 Formernafor delgivning

| 3 och 3a88 delgivningslagen (DelgL) beskrivs olika satt att delge; ordinar
delgivning, sérskild postdelgivning, telefondelgivning, stdmningsmannadel-
givning, kungorelsedelgivning samt férenklad delgivning, som ar en form
av ordinar delgivning. Endast reglerna om ordinar delgivning (inkI.
forenklad delgivning) ar utformade sa att de lampar sig for en anpassning
till elektroniska rutiner. Vid en bedomning av vilka krav som bor stallas pa
elektronisk delgivningfran bl.a. rétssakerhets- och infornmahssaker-
hetssynpnkt, ar emellertid ocksa bestinelserna om telehdelgivning av
intresse.

Ordinar delgivning(3 § forsta stycket och 3 a § DelgL)mymer fyra
delformer. Handlingen kan sdnda$sbrev med beiyan om digivnings-
kvitto eller rekommenderat med mottagningsbevis. En tredje delform,
Overlamnande med bud, &r inte av intresse i detta sammanhang. Den fjarde
formen av ordinar delgivning, s.k. forenklad delgivning, innebéar att den som
ar part eller som har liknande stéllning i ett mal eller ett arende, under vissa
forutsattningar kan delges genom att myndigheten sander handlingen med
post till den sdkte under hans senast kdnda adress och minst en dag senare
skickar ett meddelande om att handlingen har sants. Sadan delgivning far
emellertid anvandas endast om den sokte (pa annat satt) har delgivits

S NJA 111971 s. 5.

‘sSetex. 14 kap. 13 §,25kap. 4 §, 27 kap. 9 §, 33 kap. 5 §, 42 kap. 5 §, 45 kap. 9 och 16 8§,
47 kap. 5 §, 50 kap. 8 §, 51 kap. 8 §, 52 kap. 7 § RB.

®Setex. 33 kap. 2 § forsta stycket RB, 47 § FPL, 17 och 21 88 FL och 6vergangsbestammel-
sernaitl delgivningshgen (1970:428); jfr prop. 1990/91:11 s. 14 f.
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upplysning om att férenklad delgivning kan komma att anvandas, eller om
sadan upplysning har sants till den som har inlettaié@andet vid mpdighe-

ten eller som har gett in en handling i malet eller &rendet och upplysningen
lAmnas i ndra anslutning till att ansdkan eller handlingen har kommit in till
myndigheten. Stamningsansokningar eller andra handlingar genom vilka
forfarandet vid myndigheten inleds far dock inte delgesrikiat. Dessutom
kravs att férenklad delgivning inte ar olamplig med hansyn till omstandighe-
terna.

Telefondelgivning (3 § tredje stycket DelgL) innebér att delgivning sker
genom att en foretradare for en myndighet laser upp innehallet i en handling
for den sokte pa telefon och darefter sander handlingen med post. Inte heller
denna delgivningsform far anvandas faéfiande hadlingar genom vilka
forfarandet vid mpdigheten inleds. En ytterligare begransning ar att
telefondelgivning far anvandas endast nar det ar lampligt for att delge
kallelser, meddelanden och andra handlingar, som inte ar omfattande eller
annars av svartillgangligt innehall.

4.2.3 Nar skall delgivning anses ha skett?

| 19 8§ DelgL ges en samlad reglering aér delgivning skall anses ha skett

i vissafall. Enligt huvudregdn har delgivning skett genom att den som soks

for delgivning sjalvhar mottagit handlingen, oavsett pa vilket satt den har
kommit honom till handa (forsta stycket forstammegen)® Harutover finns

ett antal i lagen uppsiida presumtionsregler, som innebér att delgivning i
vissa fallskall anses ha skett. Som exempel kan namnas att telefondelgiv-
ning anses ha skett nar de atgarder som foreskrivs for sddan delgivning har
vidtagits. Vidare anses forenklad delgivning ha skett viss tid efter att
foreskrivna atgarder har vidtagits, om det inte med hansyn till omstandighe-
terna framstar som osaolikt att handlingen fére den aktuella fristens
utgang kommit fram till den soktes senast kinda adress. Dessa poemimt
regler ar saval betraffande forutsiittgar som réisvekningar noggrant
angivna i lagen.

Den bevisning som sakerstélls genom delgivning avser alltsa antingen att
en handlinghar mottagits av den adressat som soks, t.ex. ett undertecknat
kvitto, eller att dehar forfarits pavisst satft.ex. att de formella kraven for
telefondelgivning eller dgivning genom kungorelse ar uppfyllda i ett visst
fall.

Fragan huruvida den som soks for delgivning har mottagit handlingen &r
foremal for fri bevisprovning. Genom att den sokte sjalv, pA mottagningsbe-
viset eller postkvittot bekraftar att han mottaginkéingen, far myndigheten

6 Bestammelsen aterspeglar det grundlaggande syftet med delgivningbgenétt bereda
den sokteilifalle att ta del av forsandelsens innehdll (NJA 11 1978 s. 481).
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en garanti for att handlingen har naftam till honom! Det finnemellertid
inget hinder mot att en myndighet, pa annat séatt an enligt formforeskrifterna
i delgivningslagen, skaffar bevisning om attgiening har skett. Myndighe-
terna bor saledes med tillampning av fri bevisprévning avgéra om t.ex. en
bekraftelse per telefon i ett &k fall kan godtas som bevis om att
handlingen har tagits emot av den sdkte. Samma princip galler nar en
handling 6éverlamnas av ett bud sonfémtiar intyg om att dgivning har
skett pa visst satt. Betraffande intyg av stémgsman och vissa andra
befattningshavare hamellertid, av praktiska skal, foreskrivits att intyget
utan sarskild prévning skall godtas som fullt bevis om att delgivning har
skett.

| andra fall kravs inte ndgot egentligt bevis for att handlingen har kommit
adressaten till handa. | stallet skapas en presumtion for att delgivning har
skett nar det har forfarits enligt lagens regler. Detta galler t.ex. for den form
av ordinar delgivning som betecknas férenklad delgivning. Denna presum-
tion kan emellertid motbevisas. Delgivning skall namligen, enligt 19 § tredje
stycket DelgL, anses ha skett om det inte med hansyn till omstandigheterna
framstar som osmolikt att handlingen kommiram till den soktes senast
kanda adress inom en tvaveckorspefiod. Vid inférandet av denna bestam-
melse uttalade departementschefen bl.a. att detfiatekommit att de
rattsmedel som finns har visat sig otillréckliga for att tillgodose befogade
andringsyrkanden som nagon lieamstallt med aberopande av bristande
delgivning®® Denna bedémning har senarertiftiats, se Domstolsverkets
rapport (1993:6) Forklad delgivning m.m. — en utvardering.

4.2.4 Begreppet handling

Enligt 6 8§ DdgL, i dess ursprungliga lydelse, skulle en handling som
anvands for delgivning éverbringas antingen i huvudskrift — dvs. i original
— eller i styrkt avskrift eller styrkt kopia, och delgivning ansags enligt 19
8 samma lag ha skett genom att den som stks for delgivning har mottagit
handlingen i original eller i form av avskrift/kopia som ar bestyrkt. For de

"NJA1978 s. 469, dargpartementschefen vidare har uttalat att delgivningskvittot utgor ett
tiliforlitligt bevis for att den sokte &r delgiven de handlingar han har kvitterat.

8 NJA 111978 s469 f. Har avses inte telefondelgivning enligt 3 § tredje stycket DelgL, prop.
1990/91:11 s. 27.

% Det kravs alltsa inte att den sokte faktiskt har fatt handlingen i sin hand. Han star sjélv risken
om han pa grund av bortavaro inte tar del av den, eller om handlinglerfékomma efter
att den har aviamnats i adressatens brevlada, posthox, etc.

10 Prop. 1990/91:11 6. Genom att det inte har foreisis nagon absolut presumtion for att
delgivning har skett nar vissa formella forutsattningar foreligger, kan maniltétggpenbara
felaktigheter mediltimpning avordinéra och extraordinéra rattsmedel (NJA 11 1978 s. 483).

™ Har bortses fran sadan delgivning som avses i 20 8§ DelgL.
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fall dar en kopia har framstallgd en myndighet slopades dock ar 1991
kravet i 19 § pa att kopior skall vara vidimerade for att kunna delges med
laga verkan. Vidare foreskrevs uttryckligen i 6 8§ att en kopia som har
framstallts vid en mgdighet inte behtver bestyrk&s.

| 22 § DelgL foreskrivs att lagens bestammelser orgidring av
handling tillampas aven vid delgivning av annat andiang. Av lagmotiven
framgar emellertid att bestammelsen avser "féremal" sdsom varuprover och
modeller?® inte flyktiga elektroniska signaler som éverfors via nat eller
Overbringas genom att en databdrare transporteras, ochimgglethar
utformats sa att det direkt eller indirektamgar att bestamelserna i
delgivningslagen huvudsakligen tar sikte pa traditionella handlingar som
fysiskt dverbringas till den som soks for delgivnitg.

For att dverbringa det meddelande som skall defigleden som har att
verkstélla delgivningen, finns sedan lange foreskrifter som innebar att
meddelanden kan 6verforas genom telefon, telegram eller pa annat liknande
satt, 4 8§ DelgL och 10 § delgivningsférordninget®79:101). Av 10 §
delgivningsforordningenframgar bl.a. att en stammgsman, om en
overforing sker via telefon, har att producera en handling och pa den ange
att den utgor ett riktigt atergivande av det telefonmeddelande han har
mottagit.

4.3 Overvaganden

4.3.1 Delgivning och kvittering med signerade
handlingar

Nar sddana sékra rutiner for elektronisk dokumenthantering som beskrivs
i bilaga 2 foreligger, finns det inte nagra sakliga skal att delgivning inte
skulle kunna ske elektroniskt. En elektronisk handling forsedd med en
handlaggares digitala signatur eller myndighetens digitala stampel
Oversands till den soktes elektroniska adress. Den sokte kan verifiera
uppgiften om utstéllare av handlingen och huruvida texten har manipulerats;
jfr en av myndigheten underskriven eller vidimerad pappersurkund. Ett
elektroniskt delgivningskvitto bifogas med en begaran om att den sokte skall
signera och atersanda kvittot. Mottagaren kan — om han har tillgang till de
tekniska och administrativa hjalpmedel som behévs — genom nagra

L Enligt motiventar regleringen sikte pa alla slags kopior, t.ex. fotokopior, genomslagskopior,
telefaxkopior och avskrifter (prop. 1990/91:11 s. 44 f.).

B NJA 111971 s. 51. Jfr distinktionen i RB mellan skriftliga bevis och s.k. syneobjekt som &r
av intresse till folid av ndgon yttre egenskap, inte pa grurdtale genom text eller pa liknande
séatt formedlar ett visst forestéaliningsinnehall.

14 Telefondelgivning och kungorelsedelgivning kan némnas som undantag.
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"knapptryckningar" signera och atersanda t.ex. ett elektroniskt formular for
delgivningskvitto, om myndigheten har upprattat och bifogat ett sadant, eller
helt enkelt returnera (ett exemplar av) den 6verséanda handlingen, efter att
ha signerat den. Sadana rutiner torde, ratt utformade, ge i vart fall samma
sékerhet som motsvarande traditionella rutiner.

Digitala signaturer och stamplar har emellertid inte &nnu inforts i sddan
omfattning att delgivning och kvittering med signerade eller stimplade
elektroniska handlingar (digitala dokument) kan antas bli vanlig under de
narmaste aren.

4.3.2 Delgivning utan digitala signaturer eller stamplar

Utgangspunkten ar att delgivning, ittsligt reglerade former, skall ge
rimliga garantier for att en viss Imaling, eller innehallet dari, nar sin
adressat. For myndigheterna blir det — i vart fall under den 6vergangs-
period da en utbyggd hantering av digitala signaturer och andra liknande -
tjanster for informationssakerhet saknas — en viktigia om e-post och
liknande rutiner kan anvandas for delgivning, trots att rutinerna inte nar upp
till de krav pa séakerhet m.m. som anses gélla vid en anvandning av
undertecknade pappershandlingar.

De principiella avvagningar som harvid aktualiseras, mellan & ena sidan
intresset av effektiv delgivning och & andra sidattssiikerhets- och
integritetsintressen, har belysts nar delgivningslagen setts over i syfte att
effektivisera delgivningsverksamhet&n. Reformarbetet har inriktats pa att
bl.a. sbka minska antalet delgivningar, att géra de existerande delgivnings-
formerna mer effektiva och att hitta nya delgivningsformer. Det har vidare
overvagts huruvida kraven pa bevisning for att delgivning har skett kan
sankas. Avsteg fran kravet pa benisgy masteemellertid vagas mot
rattssakerhetssynpunkter. Lagstiftaren hafdt iakttagit viss forsikghet
med delgivningsformer som innebar att ndgon fingeras eller presumeras ha
fatt del av en handling.

Enligt min mening boér det inte godtas att enskildas eller det allmannas
ratt av effektivitetsskal aventyras genom en reglering dar risker féstan
och manipulationer blir patagliga. Samtidigt maste lagstiftaren aven i IT-
miljén tillgodose parters och det allméannas befogade intresse av att kunna
ta tillvara sin rétt eller annars vidtarfattningsenliga atgarder gentemot den
som tycker sig ha ett intresse av att férhala eller uppskjuta etlich
forfarande.

De principiella stallningstagandena i samband med forfattningsandringar
som har genomférts for att férenkla och effektivisera delgivning av

15 Jfr t.ex. prop. 1978/79:11, 1984/85:109 och 1990/91:11.
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traditiondla handlingar, bor kunna tas till utgangspunkt ocksa vid bedom-
ningen avfragor om elektronisk delgivning.

4.3.3 E-post som ersattning for vanlig postdelgivning

Delgivning genom vanligt brev med begaran om dgivningskvitto ar for
narvarande det forfarande som bast uppfyller de krav som bor stéllas pa ett
billigt, snabbt, diskret och effektivt dgivningsfarfarande’® Harvid har —

i enlighet med principen om fri bevisprévning — inte kravts nagon
lagreglering av vilket bevisvarde ett undertecknat mottagningsbevis/
delgivningskvitto skall anses ha.

Delgivning med e-post och liknande rutiner fér elektronisk kommunika-
tion skulle kunna bli ett synnkgen billigt och snabbt komgiment, dar den
enskildes arbetsinsats skulle kunna begransas till nagrapkryakningar".

Det bor darfér dvervagas omdinar delgivning med traditionell post kan

ges en elektronisk motsvarighet, aven om digitala signaturer eller motsva-
rande sékerhetsrutiner saknas. Harvid ger de évervaganden som legat till
grund for inforandet av delgivningsformer som kompletterar ordinar
delgivning via post viss vagledning — sarskilt de avvagningar mellan
effektivitet respektive skyddet foér den enskilde som lades till grund for
bestammelserna om tetefdelgivning och férenklad delgivning.

Nar det saknas rutiner for elektroniglinderskrift" ar det inte mojligt att
inom ramen for den elektroniska handlingen verifiera huruvida texten
omanipulerat harror fran den som framstar sestallare. Vid en jamforelse
med traditionella handlingar kan konstateras att en namntecknings akthet
och manipulationer av den skrivna texten visserligen kan kontrolleras, t.ex.
genom en kriminalteknisk analys. Sadana kontroller genonefituedlertid
endast i de sallsynta undantagsfall dar en handlings akitaeasits.
Underskriften fyller anda sin funktion eftersom myndigheter och enskilda
har tilltro till undertecknade urkunder. Lagstiftaren har vidare berett
straffratsligt skydd for denna tilltrd®

Nagon motsvarande allmén tilltro torde knappast finnas foarande
allmant spridda rutiner for elektronisk kommunikation. Savitt galler den
handling som skall delges den sokte mdsiganemellertid ses i ljuset av
att kraven pa vidimering numera har upphéavtsréféande tradipnella
kopior som har framstallts vid en mglighet (6 § DelgL)}® Visserligen kan

16 NJA 11 1978 s. 469.

17 NJA 11 1985 s. 132 f. och prop. 1990/91:11 s. 16 f.
18 Se 14 kap. 1 och 9 §8 BrB, jfr 15 kap. 12 § BrB.
19 prop. 1990/91:11 s. 43 f. och 50.
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det ifrdgasattas om elekdniskt befordrade handlingar skyddas av bestam-
melsernai 14 kap. BrB, eller ens av 15 kap. 12 § BrB om straff for den som
sanningslost utgiver handling, som tillkommit medelst genomslag eller
fotografering eller pa annat tikt satt, for riktig kopia av viss urkuné.

Detta bor dock inte anses tillrackligt for att hindra elektroniska rutiner, och
myndigheterna maste sjalvklart logga eller annars forvara expedierade
handlingar sa att myndigheten, om nagiagasatter en mallings akthet,

kan visa vilket innehall den hade nar den avsandes; jfr kraven pa utlamnande
av allmanna handlingar och aktbildning m?n.

Savitt galler delgivningskvitton i form av elektroniska handlingar utan
digitala signaturer eller stamplar, maste den osakerhet som dessa kan vara
forenade med stéllas mot de begransningar av kraven pa identifiering av den
s6kte som i traditionell miljo anses galla for vissa fall. Nar bestélser
om telefondelgivning inférdes 8985 forkarade depaementschefen att
den handlaggande tjanstemannen bor inleda telefonsamtalet med att gora
klart for sig att han samtalar med ratt person, en kontroll som bor ske
genom att tjaAnstemannen fragar efter den soktes namn. Om det &r den sokte
som har ringt upp myndigheten eller det annars finns sarskild anledning, bor
tjianstemannen dock fraga aven efter paremmer eller "annan uppgift
som kan anvandas for en saker identifiering av den sokte". For den handelse
osakerhet anda kvarstar betraffande identiteten bootedefgivning inte
anvandas, fortsatte departementsché&fen. Nar kretsen radlirgar
betraffandevilka telefondelgivning far ske utvidgades 8991, uttalades i
lagmotiven att denna delgivningsform tillgodoser hogt stallda krav g ra
sakerhet?

Enligt min bedéming ger muntliga kontakter som tas per telefon
knappast en hdgre sékerhet @n e-post till och fran elelgka "pstboxar”
dar skydd mot obehérig anvandning ges genom l6senord. Enskilda som
mottar telefonsamtal som syftar till delgivning kan ge sig ut for att vara den
sokte, medan det inte kan antas vara vanligt att den sdktes e-postadress ar
tillganglig for andra sa att de falskgen kan besvara elektroniska
delgivningsforsandelsét. Détamstar inte heller som saolikt att en
hacker eller en natadministrator olovligen skulle ta del av en férsandelse och

2 Bestammelserna i 14 kap. BrB om forfalskning av urkunder omfattar endast handlingar som
har originalkvaliet. Elektroniskt befordrade handlingar utgor inte originalexemplar, utan
"kopieras" via nétilt adressaten.

= Myndigheten bodr dvervaga att sékra inkomna och expedierade data genom elektronisk
stampel eller signatur. | vart fall bor loggar och "arkivexemplar" av elektroniska handlingar och
akter forvaras sékert och skyddas mot manipulationer. Det &r vidare sjalvklart att de tekniska
rutinerna for t.ex. uppdatering av vissa handlingar inte far sattas i funktion sa att inkomna eller
uppréttade handlingar férandras.

22 NJA 111985 s. 132.
2 prop. 1990/91:11 s. 27.

2 Motsvarande skyddes inte for meddelandei vanliga tekefaxapparater. Det forekommer
visserligen olika administrativa eller tekniska rutiner for att telefaxmeddelanden inte skall kunna
lasas hos mottagaren av andra &n adressaten, men avsandaren vet vanligtvis inte om saddana
atgarder har vidtagits hos en viss adressat.
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dessutom falskdigen uppratta ett elektroniskt delgivningskvitto i den stktes
namn. P& motsvarande satt ar det svart att se varfokdi¢ sinses mera
sannolikt att den sokte har natts av en telefondelgivning &n av en handling
vars mottagande har bekraftats per telefax, kanske med mottagarens telefax-
kopierade logotyp och underskrift. Narande standpunkt torde i stéllet
bottna i att muntlig kommunikation via telefon — till skillndichn telefax-

och e-postmeddelanden — har blivit sa etablerad att kommunikationssattet
med tiden kommit att atnjuta tilltro.

Men naturligtvis maste de risker fér manipulationer oclsstag som
framtrader nar elektmniska delgivningskvitton inte ar signerade anda
beaktas. Jag foreslar den inskréankningen att elektronisk delgivning inte far
avse stamningsansokningar och andra handlingar genom vifieadfidet
vid myndigheten inleds. | princip borde visserligen elektroniska delgivnings-
kvitton med digital signatur kunna godtas, dven med avseende pastgsa
ansokningar och liknande handlingar. Detta ar emellertid inte fér narvarande
nagot praktiskt fall, och det &r inte lagtekniskt okomplicerat att tillskapa en
sadan ordning.

En utvidgning av den foreslagna begréansningen till andra handlingar
vilkas innehdll ar av ingripande natur for den enskilde &r visserligen tankbar,
men en sadan grans &r inte heller enkel att dra och den skulle dessutom
riskera att radikalt minska anvandningsomradet for ebeksk delgivning?
| stallet foreslar jag den begransningen att elektronisk delgivning far
anvandas endastar det ar lampligt | et inledande skede torde sadan
delgivning darmed i forsta hand komma att anvandas for bradskande
kallelser och andra enklare meddelanden, sdsom férelagganden som inte ar
av ingripande natur for den enskilée.

Vid elektronisk delgivning uppkmmer emellertid inte sddana risker for
missforstand som vid muntlig kommunikation via t.ex. telefon. | stéllet
framtrader risker for fel eller manipulaner vid 6verféringen och omvand-
lingentill lasbar form. | takt med att rutinerna for elektronisk kommunika-
tion av handlingar blir saare och att mygdigheterna far praktiska
erfarenheter anmliforlitligheten hos olika rutiner fér e-post m.m., bér mer
betydelsefulla handlingar kunna delges genom elektronisk éverf8ring. Jag
foreslar darfor inga andra begransningaviia handlingar som far delges
genom elektronisk delgivning, dn de som féreskrivs i gallande ratt for

3 3 prop. 1990/91:11 s. 21 ang. motsvarande fragor vid férenklad delgivning.

% 3fr begransningen av telefondelgivniiibkallelser, meddelanden och andra handlingar som
inte &r omfattande eller annars av silgéngligt innehall.

27 3fr 1991 rs utvidgning ailampningsomradet for telefondelgivning (prop. 1990/91:11).
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forenklad delgivning samt foljer av mitt forslag att elektronisk delgivning
far anvandas endast nar det ar lampligt.

Elektronisk kommunikation bor inte anvandas nér en enskild motsatter
sig eller annars avbojer sadana rutiner, t.ex. for att han saknar erfarenhet av
e-post eller annars har svarigheter att tillgodogora sig elektroniska
handlingar. Erfarna anvandare av e-post och den som sjalv valt att sdnda e-
post till en viss myndighet bor daremot vanligtvis fa godta att myndigheten
anvander elektronisk kommunikation. Myndigheten biwellertid, &ven i
dessa fall, tilmotesga direkta 6nskemal om delgivning pa traditionellt sétt.
Skulle omstéandigheterna i nagot fall vara sadana att invandningen mot sattet
for kommunikationen kan antas vara praglad av en 6énskan att férhala eller
annars motverka handlaggningen av ett mal eller ett arende, bor den sokte
ocksd — nar bevis om delgivning foreligger — som en serviceatgard
darefter kunna f& handlingen 6versand i vanligt brev.

Begransningen av elektronisk delgivning till fall dar rutinen ar lamplig
rymmer ocksa andra inskminingar. Bl.a. bor risken for att utomstaende
laser telefaxmeddelanden eller e-postmeddelanden med for adressaten
besvarande innehall beaktas. Om ratten vet eller har anledning att anta att
nagon annan an den formella innehavaren av en elektronisk adress ar
anvandare av denna bor alltsd forsandelser med besvarande innehall
oversandas med vanlig post, savida inte insynsskydd i form av kryptering
eller liknande foreligger; jfr vanliga forslutna kuvert. Sekssteelagt
material bor naturligtvis inte heller sandas elektroniskt, utom i sddana fall
dar tillfrlitliga tekniska och administrativa rutiner gdirfickligt skydd mot
insyn?®

Vid delgivningen bor myndigheten — pa samma satt som vid vanlig
postdelgivning — begara bevis om att den sdkte har tagit emot handlingen.
Harvid bér en handling som myndigheten dverfér elektroniskt kunna
kvitteras bade pa traditionellt satt, dvs. genom en pappersbaserad underteck-
nad handling, och elektroniskt. Kvittenser bor darvid i princip kunna godtas
aven i form av elektroniska handlingar utan signatur. Risken fér manipulera-
de svar bor beaktas inom ramen for den prévning jag foreslar skall ske om
elektronisk delgivning kan anses lamplig, varvid det bl.a. far betydelse hur
viktig delgivningen ar i det enskilda fallet.

Elektroniska meddelanden torde fér 6vrigt redan i dag kunna anvandas
som bevis om vanlig postdelgivning enligt 3 § forsta stycket; jfr 19 § forsta
stycket DelgL. Jag foreslar inte nagra avsteém principen om fri bevi-
sprévning.

z Fragan om det &r lampligt att delge elektroniskt aktualiseras ocksd om handlingen i nagot fall
skulle \ara att beddma som personregister.
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4.3.4 Forenklad elektronisk delgivning

Fragan om forenklad delgivning bor fa ske i IT-miljon aktualiserar andra
komplikationer. Det saknas ofta rutiner for kvitterf8er samt for regelbun-
den "témning" av elektroniska "brevlador" och for distribution av telefax-
meddelanden fran telefaxen till adressatéidare aktualiseras risker for att

fel e-postadress anges eller att forsandelser annars kommer pa avvagar
under distributionen, se avéilaga 5 om elektronisk adressering.

Enligt min mening far kommunikation via nat, utan en (automatisk)
kvittens pa att handlingen har natt den soktes elektroniska adress, anses vara
forenad med sadana risker att forenklad delgivning genom elektronisk
overforing inte bor komma i fraga. Nar mer utvecklade rutiner for elektro-
nisk kommunikation foreligger bor dock delgivning baserad pa en presum-
tion att en elektronisk handling har natt den sokte kunna aktualiseras.
Ledning kan harvid hamtasan de 6vervaganden som lag till grund for
regleringen av (vanlig) forenklad delgivnifty. Vid s&ddan delgivning anses
den som har undeittats om att forenklade rutiner kan komma att anvandas,
ha delgivits viss tid efter att meddelandet har sants i vanligt brev till den
sokte.

For att korrigera odnskade effekter anses férenklad delgivning dock ha
skett endast om det inte med hansyn till omstandigheteamastar som
osannolikt att hadlingen inom viss tid har kommftam till den s6ktes
senast kanda adress. Omstandigheter som kan medféra att férenklad
delgivning inte har skett ar enligt lagmotiven bl.a. att ena eller bada
forsandelserna kommer i retur eller att den sokte, t.ex. som en reaktion pa
meddelandet om den 6versanda handlingen, anmaler att delgivnings-
forsandelsen inte har kommit frath.

Risken for att meddelanden sands till fel adress bér — nér den som soks
sjalv har sant e-post till myndigheten — i viss man kunna undvikas genom
att myndigheten kopierar den adress den sokte angivit. Som jag o
till skall myndigheten, vid delgivning av en urndattelse att en forenklad
form for delgivning via e-post kan komma att brukas, ange den e-postadress
som myndigheten avser att anvanda. Denna adressangivelse bor ocksa
kunna kopieras for att undvika att fel adress anges nar ett e-postmeddelande
sands? Risken for fel i posthanteringen harégande tradibnella brev,
nar tva forsandelser sands vid olika tillfallen, bedomts som i det narmaste

2 Dys. besked om att e-post t.ex. har sants, natt visst adress eller "6ppnats".
%0 Prop. 1990/91:11 s. 17 .

1 Prop.1990/91:11 s. 20. Vid kungorelsedelgivning torde storre risker foreligga for att
meddelandet inte nar den sokte.

32 Det bor vidare dvervagas om rutinefaae-post kan utformas sa att en motsvarighet skapas
till postens rutin att aterstélla traditionella brev med felaktig adiesgstidaren, t.ex. med
noteringen "Adressaten okand pa angiven adress".
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forsumbar® System for e-post dar avsandaren far en automatisk kvittens
— inte fran mottagaren utan som en foljd av automatlekatrollrutiner —

torde ge atminstone samma grad av sékerhet, eftersom bedomningen baseras
pa ett positivt besked att meddelandet har natt fram till adressatens
elektroniska adress, inte pa en slutsats att meddelandet i avsaknad pa andra
indikationer kan antas ha natt adressaten.

Det framtrader ocksa andra risker for att den sokte inte far del av en
handling som o6verfors elektroniskt. Nagon kan obehdrigen stoppa
forsandelsen, och kanske se till att kvittenser &nda genererasvdAtt
elektroniska forsandelser som befordras olika dagar skulle komma bort,
samtidigt som kvittenser genereras pa att handlingarna harfrastt
framstar emellertid som osaolikt. Det kan vidare vara sa att den som soks
for delgivning &r bortrest, en risk som vid férenklad delgivning hétts
genom att en handling inte anses ha kommit adressaten till méhféiss
tid efter det att férsandelsen och undgtelsen har skickats med posten. |
IT-miljon tillko mmer helt nya mfigheter fér adressaten att med tekniska
hjalpmedel hamta sin e-post oberoende av var han befinner sig.

Enligt min mening bor alltsa forenklad delgivning kunna komrfraga
aven i IT-miljion, om palitliga tekniska rutiner foreligger varigenom
myndigheten farkvittens pa att forsandelserna har natt den aktuella
elektroniska adresséh. Sasom for (vanlig) forenklad delgivning bér det
foreskrivas att den sokte skall ha delgivits upplysning om att férenklad
elektronisk delgivning kan komma att ske. Sjalvklart maste det i denna
underattelse anges till vilken elektronisk adress en delgivningsforsandelse
kommer att skickas; jfrhilaga 5. Darmed kan férenklad elektronisk
delgivning ske endast efter en ny unddtelse om den sokte har bytt e-
postadress.

Den som soks for delgivning b&mellertid — sasom vid traditionella
forenklade rutiner — sta risken om han underlater att ta del av den post som
natt den angivna elektroniska adressen. Detsamma bor galla for den i teorin
tankbara situationen att en handling skulle komma bort under transport,
medan kvittenser anda generefas.

Forenklad elektronisk delgivning bér dock, som i traditionell miljo, inte
fa avse handlingar genom vilkarfarandet vid mpdigheten inleds, och av
rutinernas utformning féljer att delgivning inte kan anses ha skett forrén viss
tid forflutit fran det att mydigheten fatt kvittenser pa att handlingen och
meddelandet om handlingen har natt den soktes elektroniska adress.

33 Prop. 1990/91:11 s. 19.

34 Jfr mitt forslag il reglering av inkommande handlingar, dér elektroniskt dverforda
handlingar anses inkomna redan nar de har natt myndighetens elektroniska "postbox".

% Redan anvandningen av kvittenser torde ge en hdgre sakerhet &n den presumtion som
tillampas vid forenklad delgivning med post.
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Dessutom bor forenklad elektronisk delgivning fa anvandas endast "nar det
ar lampligt". Harmed avses motsvarande begransningar som i forslaget till
reglering av ordinar elektronisk delgivning. Vidare boér férenklad elektronisk
delgivning fa ske bara med den som ar part eller intar en liknande stéllning;
jfr 3 a § forsta stycket DelgL.

Mitt forslag, att foérenklad elektronisk delgivning skall fa anvandas
endast nar myndigheten far kvittenser pa att handlingen och meddelandet om
handlingen har natt den soktes elektroniska adress, medfor att det inte
behdvs nagon motsvarighet till regeln i 19 § DelgL om att (vanlig)
forenklad delgivning anses ha skett endast nar det inte med hansyn till
omstandigheterna framstar sommsalikt att handlingen har kommiitam.

Daremot foreslar jag en bestammelse som natsv3 a § andra stycket
andra meningen DelgL, enligt vilken en upplysning om att férenklad
elektronisk delgivning kan komma att ske, inte behdver delges néar vissa
forutsathingar foreligger. Tillampningsomradet for detta undantag har
nyligen utudgats sa att det — utéver den som har inletfdéandet vid
myndigheten — ocksa galler den som har gett in en handling i malet eller
arendet® Motsvarande bestammelse forri&lad elektronisk delgivning
bor ges samma tillampningsomrade. Naturligtvis far uridtelsen om att
forenklad elektronisk delgivning kan komma att anvandas séndas endast
med vanlig post, inte med e-post.

| samma lagstiftningsarende infordes vidare ett undainéakravet att
information om forenklad delgivning skall lamnas i varje instdns. Har
svaranden under handlaggningen hos krogdémyndigheten av ett mal om
betalningsférelaggande eller handrackning delgetts upplysning om att
forenklad delgivning, efter 6verlamnande, kan komma att anvandas i malet
hos tingsratten, Arbetsdomstolen eller Statens va-namnd, &asgen
delges s6kandens begaran om éverlamnande och anulitrigar i malet
genom forenklad delgivning (3 a § tredje stycket DelgL).

Jag har inte funnit anledning att féresla nagon mataade undantags-
bestammelse for elektronisk delgivning (som i sa fall maste goras tillamplig
ocksa pa “vanlig” elektronisk delgivning). | vart fall for néamande &r det
inte realistiskt att rakna med att myndigheterna i ett sa tidigt skede av
handlaggningen av ett mal skall ha saddan kannedom camassens
mojligheter att kommunicera elektronisk att en sadan beskse kulle fa
nagon praktisk betydelse.

35 Prop. 1994/95:188 s. 16 1.
ST A prop. s. 12 f.
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4.3.5 En definition av elektronisk handling, m.m.

Som framgatt ovan ar det tveksamt om el@ktiska handlingar kan anses
innefattade i dgivningslagens handlingsbegrepp. Jag forestafdt att
definitioner av elektronisk handling, digital signatur och digital stampel fors
in i delgivningslagen genom en hanvisning till de definitioner jag foreslar i
FL(1agDelgLochla§FL).

Undantaget i 6 § Delgfran kravet att kopiof som overingas till den
sOkte skall vara bestyrkta bor harvid inte okritiskt 6verforas till den
elektroniska miljon. Tanken med detta undantag har uppégbéainte varit
att myndigheterna skall 6versénda forelagganden och liknande handlingar
i form av ovidimerade kopior, utan att befria fran denusefande uppgiften
att vidimera omfattande bilagor sasom stamningsansokningar med
tillhérande handlingar, omfattande utredningar, etc. Den som soks for
delgivning har alltsa vanligtvis fatt atminstone en skrivéiga myndighe-
ten i original, och nar en stamningsman har 6verlamnat handlingar som han
mottagit per telefax har i stallet proceduren — stamningsmannens besok
och begéaran oranderskrift pa en blankett — visat att en myndighet ligger
bakom.

Vid delgivning via e-post kan den enskilde pa ett annat satt ha fog for att
ifrdgasatta forsandelsens urspg. Visserligen kan den enskilde genom att
kontakta myndigheten fa beitat om de mottagna hdlingarna &rror fran
angiven utstallare, men de skal som ligger till grund for att pappershandling-
ar inte bevittnas — den stora arbetsinsatsen — kan knappast aberopas om
tekniska hjalpmedelifins for att med nagra "kmgtryckningar" forse
elektroniska handlingar med digitala signaturer eller digitala starfiplar.

Jag anser darfor att en myighet vid delgivning bor vara skyldig att
forse sina elektroniska handlingar med digital signatur eller stampel, nar
behovliga tekniska och administrativa rutiner finns hos myndigh@ten.
Under nuvarande skede dar nya tillampningar byggs upp ar en narmare
reglering i lag dock knappast mojlig. Jag foreslarfdr endast den
foreskriften att myndigheten skall forse elektroniska handlingar med digital
signatur eller digital stampel nar det kan ske.

Visserligen kan de som sdks forldening, i vart fall under en éver-
gangsperiod, antas sakna tekniska hjalpmedel for att hos sig verifiera

38 Handlingar kan i IT-miljién knappast séagagdraoriginalexemplar eftersom tekniken bygger
pa standigt mangfaldigande av vissa signalmoénster — det finns endmigie&tinnehall

% s8dana tekniska kontrolirutiner gor det dock intgligidor mottagaren att hos sig verifiera
ens myndighetens elektroniska skrivelse, nar férsandelsen dverfors via olika tekjisa
dar skydd baserade pa kryptering inte bevaras intakta.

40 Digitala signaturer och stdmplar kan dessutom anvandas for att verifiera t.ex. att en viss
handling har expedierats av en handlaggare (signatur) eller for att verifiera att en annan atgard
har vidtagits av ndgon som hélgéing till en myndghets eller en juridisk persons elektroniska
stampel.
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myndighetens signatur dler stampel. Utvecklingen gar emellertid snabbt och
det kan vara betydelsefullt fér den sokte att ha mdéjlighet att dverbringa mot-
tagna handlingar till nagon som kan verifiera dem, t.ex. till en advokat som
har anskaffat sddana hjalpmetlel. Till detta kommer att blradlmaysof-
fentligheten ger myndigheterna anledning att genom tekniska kontroll-
metoder sakerstalla vad myndigheten har sant.

Det bor alltsa inte krdvas att en myndighet som Overvager att delge
elektroniskt kontrollerar huruvida mottagaren har tekniska hjalpmedel for
verifiering och om de aktuella kommunikationslederna kan 6verféra de
digitala dokumenten sa att signatuisimpeln bearas. Inte heller bor en
myndighet som saknar rutiner for digital signatur eller stampel hindras att
anvanda elektroniska rutiner nar det ar lampligt.

Som en anpassning till nyligen gjorda andringar i delgivningslagen
foreslar jag ocksa en redaktionell andring i 6 § tredje stycket DelgL.

1 Detta kan jAmféras med att traditionella underskrifter vanligtvis inte verifieras och att en
séker verifiering kan kréva en analys av experter.
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5 Elektroniska handlingar som
ersattning for undertecknade
handlingar m.m.

5.1 Vilkamyndigheter berors?

Den reglering jag foreslar i denna del avser bara myndigheternas arende-
handl@gning. Som myndigheter anses regeringen, domstolarna och de
statliga och kommunala férvaltningsmyndigheternarf&@ndet vid de
beslutande offentliga organen, sasom riksdagen och kommunfullmaktige,
och vid de bolag och andra privatrattsliga subjekt som fullgor férvaltnings-
uppgifter, omfattas alltsa inte av mina forslag. Vidare bor domstolarnas
domande verksamhet undantas. Disfédgor som aktualiseras vid en IT-
anpassning av rattegangsbalken kan knappast l6sas inom ramen for mitt
begransade uppdrag, och det pagar inte nagot arbete med att infora helt
elektronisk dokumenthantering vid domstolarna. Visserligen éverprévar
domstolarna redan i dag drenden som har dokumenterats elektroniskt, t.ex.
av kronofogde- och skattemyndigheter, men dokumentationen skrivs da ut
och séands till domstolen pa vanligt satt.

Daremot bedriver en mangd férvaltningsmyndigheter projekt for att
infora digitala dokument och elektroniska akter, s som pa tull- och skatte-
omradet. Ibilaga 3 och 6 behandlar jag déragor om arkivering och
elektronisk akthantering som hérvid aktualiseras.

For en begransning av mina forslag till forvaltning$éandet talar
ocksa de stora skillnaderna mellan malhanggn vid en domstol, i enlighet
med RB:s och FPL:s detaljerade foérfaranderegler, respektivaidggning-
en av forvaltningsarenden enligt FL, som ar begransad till basregler for
sadana omraden dar rattsskyddssyrker spelar en dominerande roll. |
syfte att knyta an till FL:s tillampningsomrade utesluter jag dock inte dom-
stolarnas handlaggning av forvaltningsarenden.

Fragan om hur reglerna i FL bor tillampas i IT-miljon behandlas ocksa
i bilaga 7, som ror fragor som inte tas upp i det féljande.

! Prop. 1985/86:80 s. 11.



92 Att ersatta undertecknade handlingar SOU 1996:40

5.2 Vilkaregelverk bertrs?

De regelverk som aktualiseras pa forvaltningsomradet kan i grova drag
delas in i organisatoriska regler, kompetensregler, materiella regler och for-
faranderegler. Mina férslag begransas till reglernaf@rfarandetvid for-
valtningsmyndigheternas handlaggning av drenden och domstolarnas hand-
laggning av foérvaltningsarenden.

Under senare ar har ett omfattande arbeteibiesifor att dstadkomma
enhetliga sddana regler. Den nuvarande forvaltningslagen ar ett resultat av
detta arbete. Dessutom har ett stort antal specialforfattningar setts over i
syfte att inféra enhetliga rutiner. Trots dessa stravanden uppvisar emellertid
den forvaltningsrtisliga regleringen en splittrad bild. Detta beror bl.a. pa
forvaltningsverksamhetens skiftande innehall och regleringens uppdelning
pa olika lagar, som har tillkommit saessivt for olika férvaltningsgrenar.

Det forvaltningsrétsliga farfattningsmaterialet ar alltsa synnerligen
omfattande och uppdelat pa en mangd forfattnidgar. Nar elektronisk
dokumenthantering inférs behover vissa av dessa regler anpassas till den
nya miljon.

Det ar knappast mgjligt att inom ramen for mitt uppdrag gora en
fullstandig genomgang av allarfaranderegler, som nu eller i en framtid
kan komma att behtva IT-anpassas. Jag har darfor utgatt fran FL och vissa
andra forfattningar som ar grundlaggande for forvaltningsmyndigheternas
handlaggning av arenden eller som kan ses som typfall vid en évergang till
elektronisk dokumenthantering pd myndighetsomradet. Den foljande
genomgangen syftar darfor till athdersoka bl.a. om de anpassningar av
forfarandereglerna, som behovs vid en 6vergang till sékra rutiner for
elektronisk dokumenthantering, kan genomféras utan andringar i varje
forfattning som innehaller regler for traditionell dokumenthantering.

Harvid aktualiseras framst besténelser darfraga uppkenmer om
bestammelsen skall anses innefatta ett krav pa underskrifter eller annars pa
en anvandning av fysiska originalexemplaragan uppkmmer i anknyt-
ning till bl.a. begreppen "skriftlig" och "handlingy" , och krav irfattningar
pa att handlingar skall vara “undertecknade” eller "egenhandigt under-
tecknade". Det ar ett stort antal forfattningar pa forvaltningsomradet som
innehaller den berdrda kategorin av begrepp och som reglefardadet
vid handlaggningen av arenden (jfr 3 § FL).

2 se vidare Stromberdy\llmén forvaltningsratt, 17 u., s. 22.

3 Jag har vidare sokilda mig en uppfattning pa detaljniva om rattsfrdgornas omfattning och

art genom att stka i Réttatasystemet med sadana nyckelord som erfarenhetsmassigt for med
sig komplikationer i ITmiljon.

4Ang. handlingsbegreppet, se SOU 1992:110 s. 461 f. och den i rattspraxis behandlade fragan
nér ett telefaxmeddelande anses inkommet.
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5.3 Vissabegreppi FL

Jag har i avsnitt 2.8 foreslagit att det i FL skall féras in definitioner av
elektronisk handling, digitalt dokumentigital signatur och digital stampel.
Fragan ar om begreppsandgaingen i évrigt i FLhindrar sadan elektronisk
dokumenthantering som jag forordar.

Vad forst betraffar begreppet "hdling" (se 10, 15, 25 och 27 §§ FL),
framgar av mdvuttalanden att regleringen av inkommande handlingar
innefattar ocksa fiarrskriftsmeddelanden. Av lagmotiframgarvidare att
FL skall tillampas ocksafraga om arendemallaggning som sker med hjalp
av ADB.® Begreppet "handling" innefattar alltsd &aven elektroniska
handlingar.

Sadana uttryck som "anteckna" (15 och 19 §8), "det som har tillforts
arendet" (16 8), "skrivelse" (24, 25 och 30) och "skrivfel" (26 8), bor pa
motsvarande satt forstas sa att ocksa IT-rutiner innefattas. Detsamma bor
galla for vissa undeattelser (17 § andra stycket och 21 § tredje stycket FL),
som far ske (muntligt, genom vanligt brev, genom delgivning eller) “pa
nagot annat satt".

Utbver méjligheten att begéara bréiftelse aligt 10 § tredje stycket FL
uppstallsinget krav pa "underskrift". Sorframgatt ovan férordar jag att
ratten att krava bekréftelse i form av en iginal undertecknad pappers-
urkund skall omfatta @ven elektroniska handlingar.

Slutligen aktualiseras fragan huruvida foreskrifterna onuatlarattelse
om beslut skall ske "skriftligt" om parten begar det (21 § FL), och att beslut
Overklagas "skriftligt" (23 8§ FL), skall anses innebara att elektroniska
rutiner ar uteslutna. Till att borja med utesluter kravet pa skriftlighet
naturligtvis muntliga rutiner. Vidare ségs ofta, bade i Sverige och utom-
lands, att krav pa "skriftlig"/"written" form i princip utesluter elektroniska
handlingar. Narmare studier hamellertid visat att begreppet "skriftlig" i
svenska forfattningar — nar det ansetts lampligt — har tolkats sa att aven
elektroniska rutiner innefattés , och enligt Hellners/Malmgqvistsikentar
till FL maste det antas att lagens ordalag inte utesluter 6verklagande genom

5se7 § aldre FL som i huvudsak oférandrad har forts év&d & nuvarande FL och avsnitt

% Prop. 1985/86:80 s. 57.

7 Enligt lagmotiven har betraffande 17 § andra stycket FL asyftats bl.a. det fallet att
myndigheten passar pa att, utan att 6verlamna materialet, visa detta for parten i samband med
att denne besoker myndigheten av ndgon annan anledning. Samtidigt har papekats att denna
form av umlerrattelse bor anvandas med viss forsiktighet, sd att kravet pa sakerhet inte
eftersétts (prop. 1985/86:80 s. 67). Avsikten riiedskriften i 21 § tredje stycket FL har enligt
motiven varit att markera att underrattelsen ofta kan ske i en enklafgllogdre form &n

genom delgivning enligt delgivningslagen (a. prop. s. 72).

8 Se bl.a. SOU 1992:110 s. 460 med hanvisningar.
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telegram dler annat fjarrskriftsmeddeland®. Detta bor jamforas med de
nyligen gjorda andringarna i RB, enligt vilka en part som vill dverklaga en
tingsratts dom skall géra detta "skriftligen". Samtidigt barellertid kravet

pa egenhandig underskrift utmonstrats i syfte att telefaxmeddelanden skall
kunna godtas som vadeinla§a. Pa matawnde satt bor 23 § FL forstas sa

att ett dverklagande kan ske ocksa genom en elektronisk handling. Darmed
beho6vs det inte nagra forfattningsandringar i denna del.

Jag foreslar inte heller nagon andring i 21 § tredje stycket FL. Begreppet
"skriftlig" bor &ven har anses innefatta elektroniska rutiner. Pa samma satt
som jag, betraffande elekimisk delgivning, har féreslagit att den som sa
onskar skall kunna fa handlingen 6versand pa papper (i vart fall som en
serviceatgard), bor den som vill ta del av ett beslut kunna fa det 6versant i
form av en traditionell pappershandling. | vissa fall torde detta ocksa bli
nddvandigt av praktiska skal, t.ex. i samband med eritaegom verk-
stallighet da ewnidimerad papperskopia av beslutet torde behdva foretes
hos kronofogdemyndigheten, i vart fall sa lange besluten inte ar digitalt
signerade och kan akthetsprovas meshkifogdemyndighetens tekniska
hjalpmedel.

| FL anvands alltséa som framgatt begreppet skriftlig i flera bestammelser
och jag har inte funnit anledning att féresla nagon andring i denna del. Ett
ytterligare skal for att behalla detta begrepp ar behovet av att kunna skilja
tal och samtal frAn komomikation med text som stélls samman i meningar
och stycken sa att meddelandet koncentreras och tydlighors. Elektroniska
handlingar far pa sa satt en utformning som ar lampad for arendehandlagg-
ning. Enkilda och myndigheter bor inte utan narmare Gvervaganden fa
overga fran att komomicera med text till att kommunicera med tal. En
sadan forandring skulle féra med sig saval praktiska som administrativa
svarigheter, och gransen mellan skriftlig handlaggning respektive handlag-
gning vid sammantraden kunde komma att bli flytatde.

o Hellners/Malmqvist, Nya Forvaltningslagen, 4 u., s. 300 f., med hanvisningar.
10 Se t.ex. 50 kap. 1 och 4 88 RB samt prop. 1993/94:190 s. 108; jfr NJA 1991 s. 407.
1 Eventuellt i forening medilder eller grafiska framstéliningar som kompletterar texten.

12 Utvecklingen pd IT-omradet har inneburit att tal, text @i enkelt kan haeras
tilsammanss.k.multimedia. Beroende p& mottagarens formaga (program m.m.) kan fler eller
farre av ett dokuments alla egenskaper presenteras. Har myndigheten eller den enskilde inget
liudkort kan mottagaren inte lyssna pa en inlagtkipmmentar, har mottagaren inte ratt verktyg

for videopresentation kan han inte se en videobilaga, etc. Vidare torde langa "muntliga inlagor"
bli tidskréavande attdyssna och att hantera i dvrigt, och beslutande myndigheter och enskilda
skulle avpraktiska skabli tvungnaatt sjalva 6verfora atminstone vissa delar av meddelandet

till text.
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5.4 Omradet utanfor FL

En allman lag som FL kan inte anpassas for alla typer av arenden. Darfor
har deti 3 8§ FL foreskrivits att bestimelser i annan lag eller i férdning

som awviker fran en foreskrift i FL skall ha foretrade. Fragan and&en
omfattning den forvaltningstésliga regleringen utanfér FL &r baserad pa
uttryck som &r svara att tolka eller att annars tillampa vid elektronisk
dokumenthantering.

Det finns en mangd faranderegler som har inférianan det var
aktuellt med elektroniska rutiner eller som annars kan antas ha tillkommit
utan att IT har beaktats. Fragan ar darvid hur de ovan berérda uttrycken med
anknytning till pappersbaserad hantering av handlingar bor forstas.

Ordetskriftlig synes, i anknytning till fifaranderegletuvudsakligen
anvandas for att utesluta muntliga rutiner. Att uttrycket vanligtvis inte
innefattar krav pa underskriitamgar av att det i vissa féattningar, dar det
anges att handlingar skall upprattas skriftligt, ocksa foreskrivs att handling-
arna skall underskrivas/undertecknas. | IT-sammanhang brukar dock
kraven i forfaranderegler pa amning av "skriftliga" rutiner eller
"handlingar" sdgas innebara att traditionella pappersbaserade handlingar
maste anvandas, aven nar det inte finns uttryckliga eller underforstadda krav
pa underskrift. Som tidigare angetts leanellertid en genomgang visat att
sadana bestammelser savitt avsefdi@nderegler waligtvis tolkas sa att
telefaxmeddelanden godtas, nar mottagaren inteef anledning till tvekan
om en handlings akthét.

Nar det kravs att en handling skall vatandertecknad" innefattas
emellertid inte elektroniska rutinét. Detta formkrav foradkmer i en
mangd forfattningat® Enligt min mening bér digitala dokument (dvs.

¥ Setex. 108DL, 28§ tredje sket lagen (1946:807) om handlaggning av domstolsarenden,

9 § lagen (196397) om dmant kriminategister, 7 § lagen (1982:352) om réttfastighets-
forvarv for ombildning till lnstadsrétt, Rap. 1 § konkurslagen (1987:672), 2 8§ lagen (1989:31)
om forvaltning av vissa samégda jordbruksfastigheter, 19 8 lagen (1990:746) om betalningsfo-
relaggande och handrackning, 2 kap. 1 § andra stytdé@kningsbalken; jfr forsta stycket andra
meningen, 42 kap. 1 § och 2 § tredje stycket RB och 11 § lagen (1994:308) om tlagtadst

till pensiorérer.

14 Betraffande vissa andra typer av regler, t.ex. vid ADB-revision enligt taxeringslagen, har
forfattningséndringar ansetts befiga, medan andra regler, t.ex. aldre regler om offentlighet-
sinsyn, har tolkats s& att &ven elektroniska handlingar innefattades (RA 1965 ref. 25 och 1971
ref. 15).

15 Telefaxmeddelanden hapiiaxis inte ansetts uppia RB:skrav pa att handlingen skall vara
egenhéandigt undertecknad genom att det i kravet pa egenhandigt undertecknande ocksa har
ansetts ligga ett krav pa att det ar just det undertecknade exemplaret som skall ges in till
domstolen (prop. 1993/94:190 s. 108).

18 En databaserad sokning i Rattsbanken visade att orden "underskriv-"* och "under-teckna-"
forekommer i 100 resp. 46@rfattningar medan "skriftlig-" forekommer i 1 095 forfattningar.
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elektroniska handlingar med digital signatur eler stampel) i sddana fall
kunna anvandas pa motsande satt som traditionella handlingar med
underskrifter, sa att behovet av skydd for meddelandenas akidedaoses.
Forutsattningar for sddana rutiner saknas endast nar en viss rattighet eller
skyddsfunktion knyts till ett unikt fysiskt exemplar, nagot som knappast
forekommer i forvalhingsrattens fidaranderegler.

Databaserade sokningar i Rattsbanken eftéafthingar dar "underteck-

nad", "underskriven" och "aginal" férekanmer har visat att antalet regler

i lag som galler férvaltningsmyndigheters handlaggning av arenden eller
domstolars handlaggning av forvaltningsarenden inte ar sarskilt stort. Det
forekommer vissdigen lagregler som anger formkrav fér handlingar som
ges in till en myndighét eller som anger att tjansteman skall underteckna
vissa handlingat® Vidare finns regler dar begreppet "original" anvands.
Savittframgar av min genomgatg ar denellertid endast ett begransat
antal regleri lag som uppstaller krav pd amvdning av traditionella
undertecknade pappersttingar. Enligt vissa reglerfar' myndigheten
begara bekraftelse genom en igimal undertecknad handlirf§. Sadana
regler hindrar emellertid, som framgatt, inte en amréing av elektroniska
rutiner nar sadana rutiner ar lampliga. Vidare synes uttrycket "original" i
lagregler ofta anvandas i sammanstallningen "original eller (bestyrkt)
kopia/avskrift"#

1 Ansoknings eller besvarshandlingar enligt 3 8 FPL och 13 § vallagen (1972:620), anmélan
enligt 11 § religionsfrihetslagen (1951:680) om uttrade ur svenska kyrkan, begéran om
registerutdrag enligt 10 8 DL, skriftlig ans6kan enligt 2 § tredje stycket lagen (1946:807) om
handlaggning av domstolsérendemhbed enligt 7 8dgen (1982:352) om ratl tfastighetsfor-

varv for anbildning till bostadsrétt, anmélaiil ten inskrivningsmyndighet enligt 2 § lagen
(1987232) om sambors gemensamma hem eller enligt 2 § lagen (1989:31) om férvaltning av
vissa saragda jordbruksfastigheter, anstkan enligt 2 kap. 1 § konkurslagen och 2 § lagen
(1989:31) om forvaltning av ssa samégda jordbruksfastigheter, en skriftlig ansékan enligt 19

§ lagen (1990:746) om betalningsforelaggande och handréckning, ansdkan eller 6verklagande
enligt 2 kap. 1 § andra stycket och 18 kap. 8 § tredje stycket utsdkningsbalken, anstkan enligt
9 § skuldsaneringslag (1994:334), anmalan enligt 20 § lagen (1994:954) om disciplinpafoljd
m.m. pa hélso- och sjukvardens omrade och anstkan enligt 11 § lagen (1994:308) om
bostadsliagg fill pensiorérer.

18 protokoll enligt lagen1(939:608) om enskilda véagar, lagen (1973:370) om arbetsldshetsfor-
sékring och vallagen (1972:620).

19 N&gon fillstandig genomgang, utan begransninglari ssa sékord, har inte varit ffig i
detta sammanhang.

2 se mina forslagilt &ndringar i 33 kap. 3 § RB, 44 8 FPL och 10 8 FL; jfr 15 kap. 6 §
mervardesskattelagét994:200), 4 kap. 10 8§ taxeringslagen (1990:324), 87 § uppbodrdslagen
(1953:272), 2kkap. 10 § fastighetstaxeringslagen (1979:1152), 54 § lagen (1984:668) om
uppbord av socialavgifter fran arbetsgivare och 4 kap. 4 a § lagen (1984:151) om punktskatter
och prisregleringsavgifter.

2 Lagen (1985:193) om internationell jarnvagstrafik, lagen (1986:1042) om \gkst&av

vissa utliandska beslut arattegangskostnader, delgivningslagen (1970:428), lagen (1976:108)
om erkénnande och verkiitiet av utlandskt avgorande angaende underhallsskyldighet, lagen
(1983368) om erkannande och verktighet av sterrikiska domar p& privatrattens omrade,
lagen (985:658) om arrendatorers rétt att forvarva arrendestdllet, aktenskapsbalken,
konkurslagen, lagen (1990:746) om betalningsiiyghnde och handréckning, utsdkningsbalken
och sjolagen; jfrdock de ovan bertrda lagreglerna om bekréaftelse genom underskriven
handling.
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Daremot innefattar mang&rordningar krav pa att enskilda och
tjansteman undertecknar handlingar. Till dettankeer bestammelser dar
begrepp som "handling” eller"skriftlig" férekamer, varvid tvekan kan
uppkomma om elektroniska rutiner innefattas.

5.5 Mitt forslag

Det finns ett antal forfattningar som innehaller uttryck som innebar att
elektroniska rutiner utesluts eller som kan féranleda tvekan till foljd av
ordvalet. Jag foreslar darfor en bestaelse i lag om att fidaranderegler i
andra lagar som galler forvaltningsmyndigheters handlaggning av arenden
eller domstolars handlaggning av forvaltgsarenden, dar krav stalls pa att
uppgifter skall hanteras i form av traditionella handlingar, skall fa uppfyllas
genom anvandning av digitala dokument, eller — nar det kan anses
tillrdckligt — genom anvandning av elektroniska handlingar utan digital
signatur eller stampel. Syftet ar att mojliggora ett flexibelt inforande av
elektroniska rutiner inom férvaltningen, sa attfivanderegler inte behover
andras varje gang en ny tillampning skall tas i bruk. En sadanrestise

kan placeras i Flunder rubriken "Allmanna krav pa handlaggningen av
arenden" (forslaget till 7 a 8). Anvandningen av signerade elektroniska
handlingar bor harvid ses sonuvudregel, pa motsrande satt som det
vanligtvis ar sjalvklart att pappershandlingar undertecknas. Kravet bor
emellertid inte vara absolut, eftersom rutiner dar en sadan sakerhet inte
behovs bor undantdsan de kostnader som kan vara férenade med sékra
elektroniska rutiner.

Jag foreslar att regleringen utformas sa att regeringen far foreskriva att
digitaladokument eller elektroniska handlingar utan digital signatur eller
stampel far anvandas, om en bestammelse i lag ondlAggning av
forvaltningsarenden foreskriver att handlingar skall vara egenhandigt
undertecknade eller annars uppstéaller krav som medfor att ehisia
handlingar inte kan anvandas. Tanken ar att regeringen skall kunna
bemyndiga berérda statliga forvaltningsmyndigheter dtirda sadana
foreskrifter. Den foreslagna regleringen ger &ven mojlighet for regeringen
att i forordning ge statliga och kommunala myndigheter ratt att besluta om
sadana undantag for enskilda fall. Pa sa satt blir det mojligt for regeringen
att pa skilda omraden 6vervaga om de krav som bor stallas pa sékerhet och
teknikval ar uppfyllda. | det skede nar en myndighet 6vervagdraanstall-
ning till regeingen om fafattningséndringar bér det namligen finnas
nodvandigt underlag for att ge narmare besked om de planerade rutinerna.
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Som tidigare anforts bor regleringen inte utformas sa att enskilda far
stalla krav pa en myndighet att godta vissa elektroniska handlingar, trots att
myndigheten saknar tillrackliga rutiner for sadan kommunikation.

| 3 8§ FL foreskrivs att bestammelser i annan lag eller i fdning som
avviker fran en foreskrift i FL skall ha foretrade. Den bestaelse jag
foreslar (7 a § FL) syftar emellertid just till att regeringen skall fa meddela
foreskrifter som avviker fran en bestiénelse i en annan lag. Om riksdagen
skulle anse att ett krav i en lag pa anvandande av toadita handlingar
bor ligga fast, maste detidor i den lagen uttryidigen skrivas in att den
foreslagna bestammelsen i FL inte galler.

5.6 Normgivningskompetensen och den
foreslagna bestammelsen

Forslaget att regeringen skall ha ratt att bemyndiga berérda myndigheter att
foreskriva att krav pa traditionella skriftliga rutiner far uppfyllas elektro-
niskt, ar foraligt med besténmelserna om norgivningsmaktens férdel-
ning. De aktuella féfarandereglerna faller i princiimom ramen for rege-
ringens restkompetens, och att reéggen far Gverlata at underordnad
myndighet att meddela bestinelser i amnet foljer av 8 kap. 13 § RF.
Normgivningen har emellertid, som framgatt, i vissa delar skett i lag (8 kap.
14 § RF). En &ndring i denna del skall alltsa ske genom lag (8 kap. 17 §
RF). Jag har darfor foreslagit att bestammelsen fors in i FL. En sadan regel
— att undantadran krav i lag pa anvédning av traditionella pappershand-
lingar far foreskrivas pa lagmiva an genom lag — kan visserligen ge
intryck av att det skulle vardraga om delegation av riksdagens
normgivningskompetens. Bestiénelseninnebar emellertid endast att
riksdagen aterlamnar till regeringen att utdva sin restkompétens.

Mitt forslag rér ocksa forfarandet vid kommunala forvattgsmyndig-
heter. Formerna for dokumentation vid arendetaggning utgdéemellertid
inte sddana kommunalrattsligedgor som enligt 8 kap. 5 § RF maste
regleras ilag.

Moijligheten att lata krav pa anvandning av traditionella handlingar
uppfyllas genom IT-rutiner avser bara regler om férvaltningsmyndigheters
handlaggning av arenden eller domstolars handlaggning av fdingdren-
den, dvs. forfaranderegler som faller inom ramen for riegens restkompe-
tens. Harvid bér uppmarksammas att vissa lagregler har ett "blandat"

2 Det sags iget i RF om miligheterna att delegera normgivningsmalktregeringen eller

andra myndigheter genom bemyndigande i lag som riksdagen har stiftat med st6d av 8 kap. 14
§ RF. Sadana bemyndiganden forekommer dock (jfr Stromberg, Normgivningsmakten, 2 u., s.
98 och prop. 1995/96:84 s. 8).
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innehall. Det kan varfraga om t.ex. en férfaranderegel som visigen

faller inom ramen for regeringens restkompetens, men som ocksa inrymmer
aligganden for enslda enligt 8 kap. 3 § RF. Den foreskriftsratt som
regeringen far genom den foreslagna regeln i FL omfattar endast sadana
foreskrifter som faller inom ramen for restkompetensen. Som exempel pa
regler som alltsa faller utanfor den bestammelse jag har foreslagit kan
namnas uttrycken "skriftligt meddelande" och "skriftlig uppgift" i bestam-
melser om skattetillagg och forseningsavgift, eftersom regleringen innebar
aligganden for enskilda enligt 8 kap. 3 § RF.

Bsebla.5 kap. 1 och 4 88 taxeringslagen (1990:324), 7 kap. 1 och 4 88 lagen (1984:151) om
punktskatter och prisregleringsavgifter, 18 kap. 1 och 5 §8 mervardesskattelagen (1994:200)
och 38 § lagen (1984:668) om ugpt av socialavgifter fran arbetsgivare; jfr Stromberg, a.a.,

s. 77.
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6 Ovriga fragor

6.1 Offentlighetsinsynen

Handlingar (inkl. upptagningar) ar enligt huvudregeln i tryckfrinetsférord-
ningenallmannaom de forvaras hos en nmmdighet och ar att anse som
inkomna eller upprattade dar.

En uppt@ning anses varirvarad hos myndigheten om upptagningen
ar tillganglig for myndigheten for 6verforing i sddan form att den kan lasas,
avlyssnas eller pa annat satt uppfattas. Aven om en sédan 6verforing ar
faktiskt mojlig anses enpptegning i ett personregistamellertid inte vara
forvarad hos en mdighet om myndigheten saknattsdig befogenhet att
gora dverforingen (2 kap. 3 § TF).

Fragan om nar en upptagning skall anisg®mmen har samordnats med
forvaringsrekvisitet (2 kap. 6 § TF) sa att goptiagning anses inkmmen
till en myndighet nar "annan" — ett offentligt organ eller ett privéstgt
subjekt — "har gjort den tillganglig for myndigheten" pa satt som anges i
2 kap. 3 § andra stycket.

Meddelanden som blir tillgangliga fér en mgighet eller som expedieras
fran en myndighet via t.ex. elektronisk post blir sdledes allmannélimgar
enligt reglerna i TF. Bleovet av att uppratthalla ett naturligt samband
mellan vad som ar en allmén handling enligt TF respektive emimken
handling enligt FL, och att i dvrigt kunna samordna de krav som stélls pa
elektroniska rutiner, har berorts i flera sammanh®&ng. Den traditionella
regleringen byggeemellertid som huvudregel pa handlingens fysiska
belagenhet, medan regleringen i TF avseemgeagningar har inriktats pa
frigan om hadlingen — oberoende av var den fysiskt lagras — ar
tillganglig for 6verforing till lasbar form.

s Undantag foreskrivs vidare bl.a. for tpgningar som forvaras hos en myndighet endast som
ett led i teknisk bearbetning eller teknisk lagring for annans rakning (2 kap. 10 § TF), och for
brev, telegram eller annan sadan handling som har lamnails efiet uppréattats hos
myndigheten endast for befordran av meddelande (2 kap. 11 § forsta stycket 1 TF). Vidare fore-
skrivs att handling som ingdbibliotek inte skall anses sorinaén. Detta undantagliimpas
emellertid inte pa upptagningar i sddesdister som myndighet haltigang till enligt avtal med

annan myndighet (2 kap. 11 § forsta stycket 3 och andra stycket TF).

B se Hellners/Malmaqvist, Nya forvaltningslagen, 4 u., s. 104 och SOU 1989:20 s. 101.
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Fragor omregistrering av allmanna handlingarregleras i 15 kap.
sekretesslagen (1980:100). En handling som har kommit in till ler
upprattats hos myndighet skall registreras utan dréjsmal, om det inte ar
uppenbart att den ar av ringa betydelse for myndighetens verks&mhet. Vid
en anvandning av datorer som ar anslutna till nat aktuali$etgan om
dessa bestammelser skdlbimpas ocksa pa t.ex. en extern databas som,
kanske av en handelse, har blivit tiligglig for en myndighet via natet, trots
att myndigheten aldrig avser att anvanda denna databas; jfr avsnitt 11.9.

Enligt motiven till nuvarande reglering av handlingsoffentligheten ar det
en naturlig utgangspunkt att sa langt som majligt dra@mitell med den
ordning som géller férkonventionella handlingar. Regleringen synes
emellertid inte vara anpassad till sadan fri atkomst till omfattande data-
méangder som kannetecknar amande strukturer pa IT-omradét. Genom
att en upptgning, med vissa undantag for personregister, kan ses som
allman handling hos en myndighet redan genom att myndigheten faktiskt
disponerar 6ver mojligheten att dverférppiagningen till 1asbar form,
uppkommer fragan om det &r en riktiglkning av TF som — ofta i
skamtsamma ordalag — foérs fram, nar det aktualiseras Huwisien
"inkommen" och “forarad" bor tlampas pa pptagningar som &r
atkomliga via t.ex. Internéf.  Skall verkligen alla databaser som ar tekniskt
tillgéngliga som en foljd av att en myndighet ar uppkopplad mot datanat,
med undantag for sddana som omfattas av den sa kallade biblioteksregeln
i 2 kap. 11 8§ TF, anses vara tillgangliga for offentlighetsinsyn hos
myndigheten?

Det ar inte min uppgift att 6vervaga andringar i grundlBgigan ar
emellertid om den berérda tolkningen av TF ar riktigraéfande pptag-
ningar i databaser som visserligen &ar tekniskt tillgéngliga for myndigheten

2 Registrering far emellertid underlatas betraffandien@nna handligar som inte &r
sekretessbelagda, om handlingarna hélls sa ordnade att det utan svarighet kan faststéllas om
handlingarna har kommit in elleppréttats. Vidare finns ett undantag betraffande upptagningar
somfors in i ett register som éatigangligt for flera myndigheter. Endast den myndighet som

gor inféringen &r registreringsskyldig (15 kap. 1 och 13 88§ sekretesslagen).

27| motiven namns inget om den nu aktuella situationen dar handbfig#ifigéngliga for
myndigheter utan att den soithandahaller en databas har en tanke pa att géra upptagningar
tillgangliga for en viss myndighet. Vanligtvis har myndighetens dverenskommelse med ett
foretag som tilhandahallegtanslutningen inget samband med de databaseiil@mdahalls

i stdrre, kanske varldsomspéannande nat. Myndigheter avser vanligtvis endast att sdnda och ta
emot meddelanden. Den néttjanst och de programvaror som myndigheten har kan emellertid ge
tekniska mgligheter att fa itigdng till omfattande dataméngder. Jfr dock den Gversyn av
offentlighetsprincipen som har gjorts av Dateh offentlighetskomittén i dess slutbeténkande
Integritetsskyddet i informationssamhéllet 5 (SOU 1988:64).

% ge bla. BohlinAllmanna handligar, s. 119.
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men som &nda inte rimligen kan sagas inga i nagot allméant organs informa-
tionstillgangar?®

Harvid blir bestammelsen i 6 § av betydelse. Enligt lagtextens ordalydel-
se ar en upptning inkanmen till en mydighet "nér annan har gjort den
tillganglig for myndigheten pa satt som angives i 3 § andra stycket".
Atgarden varigenom uppgaingen gors tillganglig maste alltsd enligt
bestammelsens ordalydelse — for giptegningen skall anses inkamen
— ha vidtagits av "annad , och denne skall ha gjopptagningen
tillganglig "for myndigheten® Om bestdmelsen olkas sa att det ar
tillrackligt med en teknisk mojlighet fér myndigheten att hamta handlingen
till sitt system, skulle en myndighet vara skyldig att, for offentlighetsinsyn,
gora tillgangliga aven pptagningar i databaser som myndigheten helt
saknar samrére med och upptagningar som det ar otéankbart att myndigheten
annars skulle hamta till sitt informationssystem, t.ex. darfor att uppgifterna
ar brottsliga eller att det utgor brott att sprida d8m. Det skulle darmed
vidare bli praktiskt omdjligt for myndigheten att veta vilket material som
hor till myndighetens informationstillgangar.

Enligt min mening ar det inte rimligt att tolka bestammelsen pa detta sétt.
Visserligen har "annan" genom inkoppling gjort databasen tillganglig —
vanligtvis for alla som ar anslutna till det aktuella natet — men att havda att
annan redan harigenom har gjogpiegningarna i databasen tillgangliga
"for myndigheten”framstar inte som en naturliglkning och leder langt
bort fran den avsedda samoiaigen med vad som galler for konventionella
handlingar och fran offentlighetsinsynens syften. Denna bedtiminnebar
bl.a. att sadana upmmingar inte behover diarieféras enligt 15 kap.
sekretesslagen (1980:100). Defiggor 6vervags emellertid av kommittén
om ny datalag m.m. (Ju 1995:08, dir. 1995:91).

2 3fr prop. 1975/76:160 s. 87 dar undgstegler rérande upptagningar hos en myndighet som
endasthar en teknisk uppgift har motiverats med att sddana upptagningamirgen kan

ségas "ingd i dellmannaorganens informatioriigangar".

% \/em denne skall vara klargors inte i lagmotiven, megréppet kan inte — rent sprakligt —

forstas p& annat satt &n sdsom avseende ndgon utomstdende, t.ex. en annan myndighet eller ett
privat dataféretag (Bohlidllménna handligar, 1988, s. 119).

31| den allménna motiveringdrar den nya regleringen for upptagningar begkrsom en
6vergang fran var handlingen fykt forvarasitl forfogandet— ordet taget ilman betydelse
— dver en upptagning, och i specialmotiveringen behaffidigan i anknytningilt atgarder som
andra utfofér myndighetens rékningprop. 1975/76:160 s. 88 och 137).

32 som exempel pa ytterligheter kan namnas handliriigérgliga via Internet som fysiskt
forvaras i datorer i aviagsna lander och pa sprak som myndigheten knappast kan forsta, och
som kan utgoras av sadana "brottsliga upptagningar" som behandlas i avsnittet om elektroniska
formedlingstjanster, eller sddana programvaror for kryptering, som kan hamtas i en databas i
ett land déar forbud foreskits mot export av programvaran.
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6.2 Sekretess for koder m.m.

Bestammelserna i sekretesslagdr®80:100) galler oberoende av om en
myndighet forvarar uppgifter pa papper eller elektroniskt. Regleringen kan
alltsa tillampas &aven vid en 6vergang till elekiisk dokumenthantering. De
rattsliga komplikationer som framtrader i ITHin sammanhanger i stallet
med t.ex. nya mdjligheterna att kommunicera via nat och organisatoriska
forandringar® Dessa fragor far dock tas upp i ett vidare sammanhang.

En fraga haemellertid direkt anknytning till de regler jag foreslar for
digitala dokument. En anvandning av sddana dokument pdigtyetsomra-
det forutsatter att nycklar och anknytande uppgifterdigital signering och
autenticering samt for sekretesskydd kan skyddas mot iisyn.

Enligt 5 kap. 2 § sekretesslagen géaller sekretess for uppgift om
sakerhetsatgard med avseende pa bl.a. telekommunikation (punkt 3) och
behorighet att fa tillgang till pptagning for ADB eller annan handling
(punkt 4), om det kan antas att syftet med atgarden motverkas om uppgiften
réjs. Enligt 3 § samma kapitel géller sekretess ocksa for uppgift som lamnar
eller kan bidra till upplysning om chiffer, kod eller liknande metod som har
till syfte att underlatta befordran eller anvandning i allmén verksamhet av
uppgifter utan att féreskriven sekretess asitkss@m det kan antas att
syftet med metoden motverkas om uppgiften rojs.

| den man s.k. aktiva kort eller liknande utrustning anvands sa att
signering m.m. sker i kortet eller annan utrustning utan att nyckeln
exponeras, torde nyckeln inte anses vara forvarad hos myndigheten eftersom
den inte ar tillganglig for myndigheten med tekniskt hjalpmedel som
myndigheten sjalv utnyttjar for dverforing i sddan form att den kan lasas,
avlyssnas eller annars uppfattas (2 kap. 3 8§ TF).

Nar nyckeln ar tillganglig for overforing i uppfdbar form ar den
visserligen en allmén handling men den ar sekstelagd om den anvands
pa satt som sags i 5 kap. 3 § sekretesslagen. Anvands den for informations-
sékerhet vid telekommunikation i t.ex. ett allmant datanat eller i s.k.

i princip skall en sekretessprovning ske for varje enskilt utlamnande, medan vissa
myndighetervill tillhandahalla information for direktatkomst, via nat. Dessutom kan
programaror ge mgigheter for enskilda att med olika &inationer avsoknycklar
sammanstalla nya (potentiella) handlingar, varvid frigan om sekretess betraffande dessa nya
uppgifskonstellationer aktualiseras. Det forekommer ocksa stravanden efter rationaliseringar
dar myndgheter t.ex. lagrar och behandlar data med gemensamma resurser eller annars
organisear verksamheten pd ett satt som kan vara svart att forena med regleringen i
sekretesslagen, se vidare LEXIT-rapporten s. 27 f.

% se narmargilaga 2 angdende utformningen av sddana rutiner.



SOU 1996:40 Ovriga fragor 105

behorighetskontrollsystem kan i stéllet 5 kap. 2 § sekretessl|iigemzas®
Betraffande sakerhetsatgarder som &r inriktade endast pa att verifiera om
en handling harror franngiven ustéllare — utan att saimdigt bereda
sekretesskydd, skydd for telekommunikation eller skydd for atkomst till
ADB-upptagningar — torde degmellertid inte finnas nagon tillamplig
bestammelse om sekretess. Detsamma géaller om hemliga koder m.m., utan
att en viss utstallare pekas ut, anvands for att skydda vissa datamangder mot
manipulation®® Behovet av skydd &r harvid uppenbart. Jag forestéird
en bestammelse om sekretess for koder m.m. som har till syfte att gora det
mojligt att kontrollera om uppgifter har férvanskats (férslaget till &ndring
i 5 kap. 3 § sekretesslagen). Regeln avses innefatta bade koder som syftar
till att verifiera om uppgifter harror frannmiven ustallare octkoder som
syftar endast till att skydda vissa datamangder. Som exempel pa koder av
det senare slaget kan ndmnas tekniska skydd mot férandringar i programva-
ror eller andra datamangder som ar betydelseftiia tekniska eller andra
utgangspunkter.

6.3 Skyddet for persondata

| datalagen (1973:289) ges skydd mot otillborligt intrang i den enskildes
personliga integritet till foljd av att personuppgifter registreras med hjalp av
ADB. Personregister definieras enligl § datalagen (DL) som register,
forteckning eller andra anteckningar som fors med hjalp av automatisk
databehandling och som innehaller personuppgift som kan hanforas till den
som avses med uppgiften. Personregister far enligt 2 § DL inrattas och foras
endast av den som har anmalt sig hos Datainspektionen och fatt bevis om
detta, s.klicens. Om personregistret skall innehalla vissa kansliga uppgifter
som generellt sett kan antas medfora risk for otillborligt intrang i enskilds
personliga integritet, t.ex. politisk askadning, varderingar och omdémen,
behovs ockséillstand av Datainspektionen.

Av 1 8 DL foljer att den for vars verksamhet ett personregister fors ar
registeransvarig, om han férfogar éver registret. Den som har méjlighet och
befogenhet att dverfora registret till Iasbar form och som kan paverka
registrets innehall anses forfoga Gver registret. Den registeransvarige alaggs
enligt datalagen att inratta och fora personregister sa att otilloorligt intrang
i registrerades personliga integritet inte upwkoer. Darvid skall sékdit
iakttas att registret fors for destamt andamabch insamling, registrering,

35 Hans Corell m.fl., Sekretesslagen, 3 u., s. 122.

36 skulle en s&dan kod ldmnas ut kunde den som figéng till koden manipulera uppgifter
sa att skyddet mot forvanskning inte ger utslag.
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utlamnande och anvandning av uppgifter skall ske i 6\ss&mMMelse med
registrets andamal. | motiven till datalagen tas avstand fran vitt bestamda
andamal av typen "diskussionsklubb". Vidare skalbgifterna skyddas mot
otillaten spridning (7 § forsta stycket 5 DL).

Andra besténmelser, som bygger pa att den registeransvarige har
kontroll 6ver informationsbehandlingen sa att han kan bestamma vad
registret skall innehalla, ar foreskrifterna om skyldighetratta, andra,
utesluta(8 8) ochkomplettera (9 8) registrerade uppgifter som ar oriktiga,
missvisande eller ofullstéandiga. Den registeransvarige ar ocksa skyldig att
pa begéran av en ekl underrattadenne om personuppgifter som ingar
i personregistret och innefattar upplysning om honom (10 § DL).

For den handelse en registrerad tillfogas skada genom att ett person-
register innehaller oriktiga eller missvisande uppgifter om honom har den
registeransvarige ett strikkadestandsansvé23 § DL).

Datalagen har setts dver i olika etapper, och regeringen har nyligen
tillsatt en parlamentarisk kommitté (dit995:91) med uppgift att bl.a.
anpassa regleringen till EG:s dataskyddsdirektiv.

Skyddet for persondata tillgodoses vidare genom s.k. registerlagar, och
det ar i sddana lagar som nya regler har inforts for elektronisk dokumen-
thantering inom skatteforvaltningen och exekutionsvasendet. Skatte-
registerlagen (1980:343) och uksiingsregisterlagen1086:617) har
andrats sa att sarskilda regionala register tillskapats for elektroniska akter
och anknytande referensregister (jfr diarium) samt administrativa och
tekniska uppgifter m.n. Harvid skyddas den enskilde inte bara genom att
registren gjorts lansvisa i stallet for rikstackande utan ocksa genom
begransningar av atkomsten till registren (lokal atkomst) och av de sok-
begrepp som far anvand®s. Den 6kade registreringen av personuppgifter
har pa sa satt motts med atgarder for att skydda deqilées

De regler jag har féreslagit for elektronisk dokumenthantering syftar till
att alla elektroniska handlingar som en part ger in och som en myndighet
upprattar i ett visst arende skall fa bevaras etakikt i en akt sa att varje
handling kan goras lasbar med det innehall den har givits av

37 Se prop. 1994/95:93 och 1994/95:168.

3 Begransningar av sokbegp har stod i 2 kap. 3 § andra stycket TF, om upptagningen ingar

i personregister och myndigheten enligt lag eller férordning, eller sarskilt beslut som grundar
sig pa lag, saknar befogenhet att gora 6verforintidasbar eller anars uppfattbar form.
Omfattande begrénsningar av sokbegrepp i syfte att skydda persondata aktualiserar emellertid
den principiella fragan owilka inskrankningar i ratterillt offentlighetsinsyn med avseende pa

s.k. potentiella handigar som bér godtas (jfr 2 kap. 3 § andra stycket RF). Denna fraga faller
dock inom ramen for den 6versyn av TF som pagar i annan ordning (Ju 1995:08).
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utstallaren®® 1 samband med inférandet av elektroniska akter inom skatte-
och exekutionsvasendet aktualiserafil@dgan om hadlingar som scannas
eller annars bevaras och anvands sa att de kan visasgds&dom eller
skrivas ut, men inte sa att sékningar m.m. blir méjliga, ar att bedéma som
personregister. Det ansags darvid sta klart att de elektroniska akterna bor
anses utgora personregister i datalagens méhing. Pa motsvarande satt torde
de nya IT-baserade tillampningarna pa vilka mina forslag avses bli
tillampliga fa ett sadarihnehall och andamal att akterna i férening med de
diarieliknande uppgiftssamlingar som behévs for att hantera de elektroniska
akterna utgor personregister.

| anknytning till elektronisk dverféring av handlingar mellan informa-
tionssystem aktualiseras fragan om vem som bor ansesegister ansva-
rig nar en stor mangd anvandare kan paverka innehallet i ett register. De
som ger in elektroniska handlingar till en myndighet paverkar visserligen pa
séatt och vis innehallet i myndighetens register. Ingivarendnliellertid inte
darmed att anse som registeransvarig; jfr att den som via knapptelefon gor
en sjukanmalan till en forsakringskassas informationssystem eller en
transaktion med en banks informationssystem inte darmed blir att anse som
registeransvarig for det av kassan respektive banken forda personregistret.

Regleringen i DL bygger pa att personregister fors for ett bestamt
andamal och att dataregistreringen begransas till vissa uppgifter som har
valts ut™ | de elektroniska akterna avses emellertid hela handlingaradsev
sa som de ursprungligen har stéllts ut och syftet ar att handlaggare och
enskilda skall kunna thlam och lasa dess hdlingar — inte att samman-
stélla nya uppgiftskonstellationer. Harvid begransas mdjligheten att forutse
vilka uppgifter som kan komma att finnas i en elektronisk akt eftersom ett
sadant register avses innefatta samtliga handliftgaranhagiggorande till
beslut, och innehéllet i dessa handlingar kan inte forutses. Rémsliga
personuppgiftefjfr 4 § och 6 § andra stycket DL) som férekommer i en
elektronisk handling maste kunna lagras pa samma satt som handlingen i
Ovrigt. Enskilda boér vara oférhindrade att genom uppgifter i handlingar ta
tillvara sin ratt och mgdigheterna bor fa motivera sina beslut &ven om
integritetskansliga uppgifterna darigenom registreras.

Regleringen i DL bygger pa att den registeransvarige har full kontroll
over databehandlingen, en situation som sjalvklart forelag vid datalagens

39 Rutinerna &r parallella med pappersbaserade forfaranden och det &r en sjalvklarhet att
handlingarna i en akt inte far &ndras, savél enligt bestammelserna om brott mot urkunder i 14
kap. BrB (jfr SOU 1992:110 229 f.) som foreskrifterna i 2 kap. TF ofima@nna handligars
offentlighet.

40 5e Ds 1994:80 s. 124 f. med hanvisningar.

4 Uppgifterna registreras vaniigtvis i ketellationer som awviker fran de handlingar som ligger
till grund for registeringen, och de tekniska rutinemdr det mgligt att skapa nya sammanstall-
ningar av uppgifter, s.k. potentiella handlingar.
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tillkomst. Nar uppgifter i mal och drenden skall kunna ges in elektroniskt
synes ett salunda utformat registeransvar — om inga undantag foreskrivs
— forutsatta nagon form av granskning av varje elektronisk handling for att
beddma om den far tas in i registret. En sadan férhandsgranskning &r dock
svar att genomfora, och svar att forena med syftet bakom 6vergangen till
elektronisk hantering av dokument och akter pa forvaltningsomradet.
Begransningar genom andamalsbeskrivningar och genom angivelser av vilka
uppgifter som far registreras blir darmed inte tillrackligt verksamima. Jag
forordar darfor begransningar av det slag som har inférts pa bl.a. skatteom-
radet?® Eftersom datalagen ar foremal for 6versyn i annan ordning foreslar
jag ingen reglering i denna del. Nar myndigheter infor elektronisk dokumen-
thantering med elektroniska akter kamellertid nya register antas upp-
komma. Darmed bor myndigheten — @ven om andra register vid myndighe-
ten regleras i lag — vanligtvis kunnasiika om Datainspektionens tillstand

att fora det nya registret. | 6vriga fall kravs férfattningsandringar.

Avsikten att bevara de elektroniska handlingarna med det innehall
utstallaren hagivit dem aktualiserafragan om hur bestdmelserna om
rattelse m.mbor tillampas® Det torde normalt saknas anledning att anta
att risken for otillborligt intrang i en registrerads personliga integritet, om
en felaktig uppgift har tagits in i en elektronisk akt, stbrre an vid
pappersbaserad hantering av uppgifter. Som ett undantagsfall vid bedom-
ningen av frdgan om en uppgift ar att anse som oriktig eller missvisande har
ocksa namnts register vars andamal ar att aterge det exakta innehallet i ett
visst dokument® De har aktuella akterna avses innehdlla endast inkomna
och uppréttade handlingar och dessa skall skyddas mot andringar. Atgarder
for rattelse eller andring av en sadan handling skulle leda till att den av
avsandaren utstallda handlingen far ett annat innehall &n han har avsett; jfr
om en handlaggare skulle &ndra innehallet i de pappersurkunder som finns

42 |nnehéllet i de diarieliknande register som knyitsakterna bor emellertid iuvudsak
begransasit sddana kortfattade uppgifter som behovs for att identifiera arendet, parter och
andra berdrda samt de handlingar som Hiéarendet; jfr pappersbaserade dagboksblad dar
uppgifter av kansligt slag vanligtvis inte tas in annat &jtiged i en s.k. tjansteanteckning.

“3 Alternativen synes bhitt forbjuda elektronisk akthantering, eftersom kénsliga uppgifter kan
forekomma, ellertt bortse fran de tkade riskerna foilmirligt intrdng i den enskildes
personliga integritet.

4 Dessa bestammelser har samband med risken for "fortplantning” av fel genoijlighetad

IT for med sig att anvénda data i olika sammanhang. Det anses i princip vara likgiltigt om de
forhallanden som gor att en uppgift ar oriktig eller missvisande foreldg redan da uppgiften
registrerades eller har intrétt forst darefter.

“ Jfr Ds 1994:80 s. 137. | Regeringerspwsition 1994/95:93 Elektronisk dokumenthantering
inom skatteforvaltningen, m.m. togs fragan inte upp.

46 Kring/Wabhlgvist, Datalagen, 1989, s. 193 f.
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i en traditiond| akt. Om en felaktig uppgift har lamnats i en handling far
detta i stallet korrigeras genom en kompletterande handlingaBatde de
diarieliknande uppgissantingar (egentliga register) som behovs for
hanteringen av elektroniska akter bér dock reglerna om rattelse m.m. kunna
tillampas sa att de korrekta uppgifterna fors in direkt i det sammanhang dar
de hor hemma. Det maste harvid beaktas att de ursprungliga uppgifterna kan
utgdra allmanna handlingar och att en radering kan krava ett beslut om
gallring.

Skyldigheten enligt 10 § DL, att pa begéaran av erkéddsinderatta om
innehallet i personuppgift om denne, kan vara svar att forena med elektro-
niska akter eftersom den registeransvarige av integritetsskal knappast kan
tillatas utforma informationsbehandlingen sa att perppgifter som ror en
viss person generellt kan tas fram. Anp@egar av programvaror m.m. for
att géra sadana sokningar mojliga skulle kunna anvandas i motsatt syfte, sa
att patagliga risker for otilloorligt integritetsintraigamtrader. Det torde
darfér behdvas en saifd reglering for personuppgifter i elektroniska
akter?” Undeéttelser enligt 10 § forsta stycket DL synes inte kunppta
uppgifter i handlingar vilka lagras sa att de — till foljd av tekniskarsgr
eller rattsliga begransningar — inte kan eller far anvandas for sokningar
varigenom uppgifter om den aktuella personen tas ffankull& varje
enskild uppgift i dessa akter géras sOkbara framtrader uppenbara risker for
otillborligt integritetsintrang da aven kansliga uppgifter torde forekorfima.

Det finns @ven andra invandningar mot fullstandiga utdrag avseende
elektroniska akter. Sddana utdrag skulle i manga fall bli mycket omfattande
eftersom alla handlingarna i elektroniska akter som ror en viss person skulle
komma att innefattas i utdraget. Vidare skulle det knappast fylla ndgon
funktion att i ett utdrag ta med sadana handlingar som har getts in av den
som begar utdraget eller som redan har expedierats till h6hom. Undantag
for sddana handlingar har darfor inforts for elekiska akter pa skatte- och

47| samband med skattedatoriseringen yttrade Datainspektionen att fragan borde lagregleras
och attdet ar ett mimikrav att utdragen innehaller specificerade uppgifter som gor att den
enskilde kan identifiera de handlingar som enligt utdragetiti@rs registret.

“8 Aven om databaserade sokgan illats skulle det — eftersom frdga ar om text som inte har
strukturerats utifran sarskilda kriterier krdvas manuella sammanstéliningar och selekteringar.

Det ar namligen inte sakert attrsonuppgifterna fangas in genom att t.ex. nagra rader tas fram
fore eller efter det att personens namn forekommer. Personuppgifter i texten kan pa andra satt
knyta an till den sorhar begért ett utdrag.

“ Det ar knappast njiigt att hindra enskilda fran att fora in kansliga uppgifter i elektroniska
handlingar.

%0 Jfr om den som férekommer i en stor mangd mal eller drendée blratt att kostnadsfritt
begéra endlisténdig kopiering av alla akter rorande honom, trots att han vanligtvis redan har
fatt del av dessa handlingar.
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exekutionsomradet, dar det i princip ar tillrackligt att utdraget innehaller den
information som behdévs for att den som begar uppgiften skall kunna
identifiera de handlingar som har forts in i personregistret.

Fragan om hur reglerna i datalagen om bl.a. registerutdrag bor utformas
hor visserligen Bmmainom kommittén Ny datalag m.m. (dit995:91).
Planerna pa en snabb 6vergang till elektronisk dokumenthantering innebar
emellertid att kommitténs arbete inte kan avvaktas. Jag foreslar darfér en
bestammelse i datalagen (10 a 8), i princip efter forebild av 18 § skatte-
registerlagen och 10 a § utsokningsregisterl&gen. Vid min genomgang av
nuvarande reglering har det emellertid framkommit att denna behéver
Overvagas ytterligare.

Enligt bestinmelsen i skatteregisterlagen omfattadantaget uppagift
i handling som har getts in av enskild eller som den registeransvarige har
expedierat till den registrerade. Begransningen till handling som har getts
in av enskild ar hamtad fran en framdhding av Riksskatteverket om
forfattningsandringar, men den har inte motiverats narmare. Man kan fraga
sig varfor en handling som har getts in av annarkidshéin den registrerade
inte skall tas med, medan motsatsen skall gélla betraffandengtitgsom
har getts in av en myndighet samt hur registerutdrag skall kfransstallas
med automatik nar sadana gransdragningar infors. Moswve bestam-
melse i utsdkningsregisterlagen innehaller inte nagon sadan begransning.
Denna skillnad kan mdjligen ha sin grund i att handlingar pa exekutions-
omradet mer frekvent ges in fran ngjigheter.

Begransningen i gallande ratt till sddana handlingar som den registeran-
svarige har expediertitl den registrerade, fanns inte med i utredningsfor-
slaget rorande elektroniska akter pa skatteomradet. Avgransningen torde
leda till att utdragen far framstéallas manuellt, eftersom en sadan sortering
knappast kan ske med automatik.

En undantagsregel for hela myndighetsomradet bor ge utrymme ockséa
for hantering av akter som innehaller handlingar som har komrfiéimen
annan myndighet. Beiffandeinkommande handlingar féreslar jagréor
samma avgransning som fér exekutionsvasendet.

Betraffande hadlingar som uppréattas och tillférs akter som rér den
registrerade torde vanligtvis bestimmelserna om partsinsyn medféra att nara
nog samtliga handlingar expedieras till den registrerade, och det forefaller
osannolikt att handlingar med betydelsefulla personuppgifter inte skulle
expedieras. Jag foreslar darfor inte nagon beguiagdill handlingar som
har expedierats. Vill den enskilde ta del av en handling som inte har
expedierats till honom har han ratt till det m&thd av offerlighetsprinci

51 Prop. 1994/95:93 s. 11, 33 och 45 och prop. 1994/95:168 s. 9, 27 och 30.
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pen och bestammelserna om partsingyn. Sadan atkomst forutsatter
emellertid att den registrerade vet vilkka handlingar som finns i akter som ror
honom. Carfor behévs en bestimelse som motsrar andra mangen i

18 § skatteregisterlagen och 10 a § utsdkningsregisterlagen.

Regleringen boéremellertid ges en mer lattillganglig utformning.
Uppgifter om vilka handlingar som finns i akter som ror en enskild fors
vanligtvis i form av dagboksblad eller liknande sammanstallningar, och det
torde vara enkelt att, vid en begaran emderattelse, mangfaldiga och
sanda ut sddana redan gjorda sammanstallningar. Jag forédtar den
foreskriften att det av registerutdraget skall framvijiga handlingar som
finns i en elektronisk akt som avser den registrefdde. Mot en saddan ordning
kan mojligeninvandas att det kan férekomma att dagboksbladet &r mycket
omfattande medan den som begar uritéelsen — t.ex. en sakagare i ett
stort fastighesbildningsmal — forekmmer endast i en enstakartuding.

Har far remissbehallingen utvisa om mitt férslag, som ar inriktat pa att
forenkla hanteringen och ftattningsregleringen, skulle kunna leda till att
utdragen annat an undantagsvis blir alltfér omfattande.

Om mitt férslag genomfdrs kan bestdmmelserna i 18 § skatteregisterla-
gen och 10 a § utsdkningsregisterlagen upphavas.

Slutligen aktualiseras fragan om hur uppgifter om den registrerade som
finns i andra akter &n dem som avser honom bor beharfélagan tas inte
upp i lagmotiven. Bevarande av handlingar i elektroniska akter torde
emellertid fran integritesssynunkt forutsatta sadana tekniska ellettsiga
begransningar att uppgifter om annan an den person som en akt avser inte
kan sokas fram med ADB. Darmed torde sadana uppgifter inte utgora
personregister, och alltsa inte behtva tas med i ett registerutdrag.

Bestammelserna i DL om strikkadestandsansvéir den registeran-
svarige kan vara svara att forena med en ratt for enskilda att séanda in
elektroniska handlingar och behovet av att bevara inkomna handlingar
oforandrade. Denna fraga bor dock betilas i ett vidare sammanhang.
Fragan om hur skyldigheten enligt 14 § DL tiliféra ADB-upptagningar
i lasbar formbor tillampas vid elektronisk dokumenthantering behandlas i
den namna bilagan angaende elektroniska akter m.m. (bil&ga 6) , medan

52 Till skillned frén ett registerutdrag enligt 10 § DL far alltsi den enskilde betala en avgift for
en utskrift om bestéllningen dverstiger nio sidor, se 15 § avgiftsforordningen (1992:191).

= om arendehandlaggningen sker pgkarbnisk vag utan att det hdllskapats migheter att

ta fram registerutdrag av detta slag foreligger inte elektroniska akter i den beméarkelse som

avses hér (jfbilaga 6). Darmetblir inte denforeslagna bestammelsen om undantag fran s.k.
10 §-utdragitiamplig.

54 Jfr prop. 1994/95:93 s. 34 och Ds 1994:80 s. 138 f.
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frdgan om utlamnande av perslata for automatisk databehandling-i
landet behandlas i avd. Ill om elektroniska formedlingstjanster.

6.4  Arkivfragor

Allmanna bestéhmelser om mydigheternas arkiv gdsdmst i akivlagen
(1990:782), arkivforordningeri091:446) och foreskrifter av Rikdavet.

Enligt 3 § forsta stycket arkivlagen bildas en myndighets
arkiv av de allménna handlingarna hos myndigheten. Handlingarna i ett
arende &r att anse som arkiverade nar arendet har slutbehandleiffaBet
de diarier, journaler och férteckningar som fors fortldpande anses dock varje
anteckning vara arkiverad i och med att den har inférts (3 § arkivfor-
ordningen). Det betyder att en upptagning som férs fortlépande omfattas av
arkivlagens bestammelser redan under aktiv tid. Begreppet arkiv har saledes
i arkivlagen ett nagot vidare innehall an i allmant sprakbruk.

Arkivet skall enligt 3 § tredje stycket arkivlagen lzeas, hallas ordnat
och vardas sa att det tillgodoser ratten att ta del av allmanna handlingar
samt behovet av information foérttékipningen, férvaltningen och forsk-
ningen. Detta ar den grundlaggande bestielsen. Av deframgar bl.a. att
huvudregeln &r att arkiven skall bemas i sin helhet. Langre fram i lagen
foreskrivs undantafyan denna regel, framforallt genom bestammelserna om
gallring.

I 5 och 6 88 arkivlagen ges visdaasregler for myndigheternas
arkivvard. En myndighet skall vid registreringen av en allman handling ta
hansyn till dess betydelse for en andamalsenlig arkivvard ocfiasdstall-
ningen av handlingar anvanda materiel och metoder som &ar lampliga med
hansyn till behovet av arkivbestandighet. Vidare skall myndigheten
organisera arkivet pa ett sadant satt att ratten att ta del av allmanna hand-
lingar underlattas, skydda arkivet mot &iorelse, skadajllgrepp och
obehorig atkomst, faststélldlka handlingar som skall vara arkivhand-
lingar, verkstalla gallring, m.r¥.

Nar traditionella rutiner éverfors till system for elektronisk dokument-
hantering maste arkiveringsrutinerna uppmarksammas redan pa plane-
ringsstadiet. Det galler saval avstallning av egentliga register som bildande
av elektroniska akter. Se vidare om elektroniska akter mantaga 6. Aven
gallringsfragorna kommer normalt att aktualiseras i ett myckattskede
om myndigheten planerar rutiner fér scanning m.m.

% Se11§DLoch7 kap. 16 § sekretesslagen (1980:100).

56Verkstiall'ghetsf('jreskrifter utfardas av Riksarkivet. De regler som ror IT-omradet aterfinns
framst i Riksarkivets regler om ADB-upptagningar (RAF94:2 och 1994:7). For narvarande
pagar arbete med foreskrifter odiménnaradd om arendeanknutna handlingar.
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Myndigheterna far, enligt 10 § arkivlagen gallra allmanna handlingar.
Vid gallring skall beaktas bl.a. att det arkivmaterial som aterstar skall kunna
tilgodose allménhetens ratt att ta del av allmanmadfingar samt behovet
av information for rattskipningen, férvaltningen och forskningen. Statliga
myndigheterfar, i enlighet med 14 § arkivforordningen, endast gallra
allmanna handlingar mestod av foreskrifter eller beslfitan Riksakivet,
om inte sarskilda foreskrifter om gallring har meddelats i lag eller férord-
ning eller med stod av 6, 6 a eller 18 § DL. F6r kommunerna far kommun-
fullméaktige respektive landstingsfullméaktige, i enlighet med 16 § arkivla-
gen, utfarda gallringsforeskrifter i den utstkaing annat inte ar féreskrivet.

Som gallring réknas, enligt Riksarkivets foreskrifter dfiiiring av all-
méanna handlingar och uppgifter i allmanna handlingar. Detta géller &ven om
handlingarnas innehall dessforinnan éverforts till annan dagab, om
overféringen har inneburit informationsforlust, férlust av mdéjliga informa-
tionssammanstallningar, forlust av méjligheter att&élla informabnens
autenticitet eller forlust av sokmojligheter. All dverféring som medfor
informationsforluster for anvandaren ses alltsa som gallring, &ven om det
endast ror sig om "partiell gallring”.

Riksarkivets regler innebar exempelvis att det krévs sérskilda gallrings-
foreskrifter for forstéring av de urspngliga handlingarna saval vid
scanning av underskrivna pappenstiingar, som vid utskrift pa& papper av
digitala dokument. Dartill komer att 6verféingarna maste ske pa det satt
som Riksarkivet foreskriver.

| ett antal lagar som reglerar register och aktmaterial dar integritets-
aspekterna ar framtradande, har det tagits in basgElser om bearande
och gallring. Av dessa lagar ar datalagen mest generell i sin réackvidd.

Utanfor myndighetsomradet finns det inte nagra allmanna bestammelser
om arkiv. Datalagen galler dock aven for enskildas arkiv. | vissa andra
forfattningar, sonframst galler konomiska forhallanden, finns bestam-
melser om att handlingar skall kenasunder en bestamd tid. Som exempel
kan namnas lagen (1990:325) omigjieklaration ochkontrolluppgifter.

Eftersom nuvarande regler om bevarande och gallring inte hindrar en
overgang till elektronisk dokumenthantering lagger jag iinéen nagra
forfattningsforslag i denna del. Myndigheter som Gvervager en dvergang till
sadana rutiner behover emellertid pa ett tidigt stadium observera de krav
som féljer av arkivféfattningarna; se vidare om arkiv, sande och
gallring i bilaga 3. Det torde ofta vara lampligt att myndigheten samrader
med sin arkivmyndighet (6 8 arkivférordningen).

S Utgangspunkten for Riksarkivets tolkning av gallriregiteppet har varit anvandarnas behov
av tillgang till allménna handigar medibehallen kvalitet.
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6.5 Konsekvenser av minaforslag

Minaforslag syftar inte till nya ataganden for det allmanna och det bér, som
redan framgatt, gesajligheter men inte vara en skyldighet for enskilda att
lamna eller ta emot uppgifter elektroniskt. Ratt tillampade skall férslagen
i stallet ge forutsattningar for att med bibehallettséakerhet ranalisera
forvaltningen och férenkla uppgiftslamnandet.

Det ar inte mojligt fér mig att bedéma i vilkentstrackning olika
myndigheter bor utnyttja de mojligheter som den nya tekniken och de
foreslagna nya reglerna ger. Det far forutsattas att varje myndighet, liksom
enskilda ingivare, valjer den mest rationella 16sningen, och mindre
myndigheter och ingivare kan behdva préva i vilken omfattning AR&d
over huvud taget kan antas innebara nagon rationaliseringsvinst.



Avdelning I

Elektronisk dokumenthantering
inom naringslivet
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7 Bakgrund

For nagra ar sedan sags de begransningar som forelag i datorernas kapacitet
och i datorprogrammensifiktioner som avgdrande for valet av rutiner vid

en 6vergang till IT. Fraga var om relativt begransalt&pningar, knutna

till slutna miljoer och inriktade pa att transaktioner registrerades och be-
arbetades klumpvis med vissa mellanrum. De funktioner som var betydelse-
fulla fran civilréttsliga utgangspunkter kom darmed att utformafanide
tekniska forutsattningarna och avvikelsefréan vedertagna synsatt blev i
vissa fall betydande. Kraven pa okad effektivitet och behovet av snabba
rationaliseingar foérde darvid med sig att informationssystem togs i drift
trots att rattsfragorna inte hade klarats ut.

Den tekniska utvecklingen har nu gatt dithan att datorernas kapacitet och
mdijligheterna till datakommmikation ger utrymme for att — inom
acceptabla kostnadsramar och med bibehallen sakerhet — bryta ned hela
handelsmdnster till digitala operationer och att sekundsnabbt transportera
data via nat. Rutinerna kan ocksa, som framgatt i den fanvajsratsliga
delen, goras forenliga med de traditionella utgdngspunkternatf§séker
uppgiftshantering bl.a. genom en évergang till elektroniska dokument (med
digitala sgnaturer eller stamplar) och dverengkmelser mellan parterna
om bl.a. det tekniska fiarandet.

De 6kade kraven pa effektivitet och konkurrensférmagaefaellertid
med sig att dvergangen till IT, i stallet for att begransas till en omvandling
av traditionella rutiner till motsarande elektroniska faringssatt, ofta
férenas med forandringar av hela handelsménster. Som exempel kan
namnas koncepten "Just in Time" och "Business Process Reengineering",
dar aven sadana krav som har uppfattats som sjalvktararatsliga
utgangspunkter kan blfrdgasatta. — Exemjbés tar forandringsarbetet
ofta sikte pa automatiskar ocesser och vissa andamal som de ar amnade
for, i stallet forprodukter sasom anbud, avtal, fakturor, leveranssedlar, etc.
Stravanden att ta till vara hela den rationaliseringspotential som IT erbjuder
har har lett till avvagningar mellan effektivitet ochttssdkerhet som i vissa
fall kan behéva omprévas.
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8 Avtalsrattsliga fragor

8.1 Utgangspunkter

Den civilrattsliga regleringen har i centrala delar kommit till inom ramen for
nordiskt samarbete. Bestimmelserna ar val genomarbetade och de tillampas
i vissa delar analogt, utanfor sitt egentliga tillampningsomrade, eller
uppfattas som rattsgndsatser. Det kravsador starka skal fomgrepp i
denna regleringFragan ar da hur den avtalgisliga regleringen kan
tillampas i IT-miljon.

Av 1 § forsta stycket avtalslagen (AvtL) framgar att avtairkoer till
stand genom anbud och svar som 6veremsstér. | lagmotiven gors den
pabyggnaden att avtal sluts genom utbyte av samstanvitjigférklaring-
ar! Avtalslagen ar dock allmant hallen och begransad till allménna principer
som ar tillampliga pa overenskonmelser av skiftande slag. Den &r inte
uttbmmande utan fragmentarisk och parterna kan avtala om nya satt att
forplikta sig, samtidigt som en extensiv eller analogstlampning ar
mdjlig pa omradet. Bran om avtalingaende, sa som den har utvecklats i
doktrin och praxis, uppvisar ocksa en betydlighkigare bild &n den ganska
enhetliga man far intrycket av vid lasningen enbart av avtalslagen och dess
motiv. Lagtexten utesluter inte heller en anpassning till de olika férutsatt-
ningar sonframtraderinom skilda omraden.

Det har emellertid inte gatt att forutse alla satt pa vilka parter kan sluta
avtal, och vissa gréanser for mojligheterna till anpassning genom tolkning
kan framtrada nar avtalslagen skiliimpas pa fakta som ar helt annorlun-
da an de lagstiftaren har utgatt fran. Vid avtalslagelieomst fanns
naturligtvis inte en tanke pa att t.ex. datorer och elektronisk generering och
formedling av uppgifter skulle kunna ersatta traditionella skriftliga
forfaranden, och anwiningen av IT i anknytning till nya handelsmdnster
medfér andrade forutsattningar for dettsfiga bedémningarna. Som
kommer att framga nedan torde détsfragor som harvid aktualiseras i
huvudsakkunna l6sas genom avtal, men avtalslageptar ocksa bestam-
melser som inte kan avtalas bort, och tvingande regler ingriper mot alla
forklaringar, aven de elektroniska.

L Forslag ill lag om avtaletc., 1914, s. 36 och 49.
2 Hellner, Jan, Lagstiftning inom férmdgenhetsratten, 1990, s. 89.
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De avtalsrattsligdragorna kan diskuteras utifran ett paika typfall.

| ett typfall utvaxlar parterna anbud och accept osv. pa sdasatt
med medverkan av manniskor i varje led, och skillnaden i jamférelse med
traditionell hantering ar bara att meddelandena utvaxlas pa elektronisk vag.
Tillampningar av detta slag gdran réatslig synpunkt bara upphov till
ganska begransade fragdisiagar.

| ett annat typfall kommer parterna, genom ett avtal omframtida
avtal skall slutas, 6verens om hur anbud och svar m.m. skall kommuniceras
automatiskt eller om hur varor successivt och automatiskt skall levereras
och betalas inom ramen for ett avtal om langvarigt samarbete. Det blir alltsa
i detta typfall fraga om attalka och tillampa bade den ursprungliga
dverenskommelsen och de senare avtal som ingas automatiskt@deal
denna 6verenskommelse. Den utsmliga 6verenskomelsen brukar
betecknas EDI-avtdl. Dar upptas dven arfdgégor som kan rora skilda
rattsomraden. Omfattande internationellt arbete har bedrivits for att utforma
standardavtal pa omradet.

Det finnsemellertid ocksa tillampningar dar parter sluter avtal utan att
dessférinnan ha ingatt avtal onrfarandet och dar den ena parten — eller
ibland t.0.m. bada — &nda anvander sig av automatiska IT-rutiner. Den
shabba spridningen av elektroniska rutiner for handel och administration for
med sig krav pa fungerandetigliga forutsattningar for att sluta avtal aven
nar parterna inte forst har avtalat om det elektronisktaféndet m.m.

Det har diskuterats om ett avtal maste grundas pa en sadamnsﬂ;a som bara kan
uppkomma nér fysiskpersoner tar del av varandrei§ eforklaring. Fragan &r alltsd om avtal
over huvudaget kan slutas genom datorer utan direkt ménsklig inblandning och hur, i s fall,
ett sddant avtalsslutande skall inordnas i det rattsliga systemet.

Enligt ett synsétt skulle det avigrundande momentet falitidaka pa en (hpotetisk)vilja
hos den part som svarar fér en helt automatisk rutin. Tanken ar att de forklaringar som avges
automatiskt far ses som avgivna av den person som har Iatit installera och sétta i funktion en
dator med programvaror for att ersatta fysiska persovipeskter. Ett sadant synsétt kan vara
tréffande betraffande vissa av deddelanden som utbyts i en sddan process. Helt automatiska
EDI-rutiner &r emellertid s sammansatta och komplicerade, samt i sddan grad paverkade av
uppgifter som kommer fran andra handelsparter, atbhiekrystat att beskriva alla sddana
forklaringar som ett iprogrammerat mekaniskt atergivande av \@j@ hos stemets
innehavare.

Enligt ett annat synsétt gke ett irformationssystem kunna ses som ett slags tredje man,
varvid bestammelserna onllimakt skulle kunna tillampas analatt. Nagon tredje part med
rattssibjektivitet ar dock inte inblandad.

Nar den traditionella synen pa hur avtal ing&s skall féras ned pdiljans praktlska plan
framtrader alltsa vissastorningar” i tankesatt som brukar uppfattas som sakra utgangspunkter

for juridisk argumentatloﬁ De berotrda tolkningarna visar vidare att ordens och de traditionella
synséattens makt over tanken latt kan underskattas.

3 EDI = Electronic Data Interchange. — | mindre avancerade fall ror de meddelanden som
successivt utvéxlas kanske bara t.ex. levayahdetalning av varor i enlighet med EDI-avtalet,
och processen innebér inte att det ingds nagra nya avtal.

4 Jfr Gronfors, Kurt, Avtalsgrundande rattsfakta, 1993, s. 9 f.
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8.2 Behovet av 6versyn

Ett devisforandrat synsatt inom avtalsratten ar ér@okomlig foljd av de

nya IT-rutinerna. Det ar varken ekonomiskt eller praktiskt forsvarbart att
stka framtvinga en imitation av traditionella handelsmoénster nar det — utan
att asidosatta andra skyddsintressen — blir mojligt att infora effektivare och
sakrare rutiner. Min utgangspkt ar darfor att de rétsvekningar som
parter avser att uppna bor kunna intrada ocksa med anvandning av
elektroniska rutiner.

Det bor harvid undvikas aftdgan om elekwniska avtalsslut reduceras
till en bedémning av om de begrepp som avtalslagen bygger pa kan tolkas
sa att en (endast) maskinell "viljia" kan laggas till grund for ett avtal. | stallet
bor de bakomliggande behoven attstigt skydd fér de praktiska tillamp-
ningarna lyftas fram. Saval foretagen somnaigheter och privatpersoner
behover kunna dra nytta av de nya rutinerna pa ett effektivt dtbseikert
satt.

Anvandningen av EDI sa att forklaringar genereras automatiskt ar
regelmassigt begransad till transaktioner som &r vanligt forekommande. En
motsvarighet i traditionell miljo utgor de s.kassavtalen, som ingas i stor
mangd i det dagliga livet. Typiskt fér denna grupp av avtal ar upprepningen
av ett enkelt monster sdsom enkla inkop till sma belopp i butik eller en
bussfard mokontant betalning. Massavtal kraveireegle? och uttnnade
former for avtalsslut eller att avtalsslut genom faktiskt handlande gédtas.

Som ett exempel kan ndmnas att avtal om parkering anses uppkomma
genom den faktiska atgarden att stalla upp bilen pa parkeringsplatsen. Ett
annat exempel &r det kdpeavtal som uppkommer nar nagon matar in pengar
i en varuautomat. Pa motsvarande satt bor det rattssubjekt sonoeisktr
och med automatik avger ett anbud eller en accept upplagpaabli bunden
av anbudet eller svaret. Hela forfaringssattet syftar ju till bindande 6verens-
kommelser.

| stéllet for att laborera med en hypotetisk eller fingerad viljeforklaring
dar klara viljeegment saknas, uppkommer avtalsdenhet som ett slags
sanktion, till f6ljd av vissa yttre omstandigheter som kombinerade med
varandra fungerar som direkt avtalsgdandé.Fraga ar om situainer dar

5 NJA 1992’5, 267.
6 Jfr Bernitz, Standardavtalsratt, 6 u., s. 33.

" De tekniska och administrativa rutinerna far emellertid inte missforstas, t.ex. s att en
bekréftelse av ett anbud, i syfte diksrstélla att meddelandetrkmit fram, felaktigt uppfattas
som en "accept".

8 vissa fall har rattspolitiskt onskvarda beddmningar astadkits genom anpassningar av
mekanismen for avtals ingdende sa att ett avtal anses foreligga. Som exempel pa tidiga sddana
konstruktioner kan ndmnasstg vilj eforklaringar eller forklaringar i form av konkludent
handlande, ®dan senare exempel visat en tendens att grunda avtalsverkan direkt pa vissa
rattsfakta, utan en omvag via en (konstruerad) samviljarbdall har rattspolitiskt motiverade
forskjutningar mellan tillampngsomradet for bestimmelser som géller inom respektive utom
kontraktastadkenmits s& att avtalsverkan anses intrada utan att ett avtal anses foreligga, se
vidare Gronfors, a.a., s. 97 f.
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de praktiska behoven har framtvingat avtalsverkningar, trots att en
vilieforklaring i traditionell mening inte langre foreliggér. Lagtexten ar
tillrackligt rymlig for att tillata en sadan fortsatt objektivering av avtalsrat-
ten, samtidigt som nya ochian dvilratten i ovrigt avvikande rsliga
konstruktioner kan undvikas.

Som kommer atframga narmare nedan, torde avtalslagen ocksa i
huvudsak kunna tillampas pa dettsfragor som harvid aktualiseras.
Exempelvis ar reglerna om avtals giltighet och tolkning i princip inte
beroende av sattet for kommunikation (jfr dock nedan angaende 32 § AvtL),
och de moment av direkt mansklig vilja som i vissa fall saknas i anknytning
till IT, synes i huvudsak inte utesluta emigerande tillampning av gallande
ratt vid prévningen avragor om avtals ingaende och innebdrd. Den
avtalsrattsliga regleringen behovedartbr inte bli foremal for nagra
genomgripande andringar, och sadana fragor som inte direkt faller in under
nagon gallande bestammelse bor dkaidna l6sas i nara anslutning till de
principer pa vilka avtalslagen grundas.

Den osékerhet som pa IT-omradet kan framtrada rérande vissa detaljfra-
gor bor alltsd inte foranleda nagon sarreglerimgm avtalsratten. Annu
mindre bor det inféras nagon detaljreglering for rutiner baserade pa nya
handelsmonster. De omfattande regler som skulle bli féliden av ett sddant
tillvagagangssattksille — pa grund av den intensiva utvecklingen inom
omradet — med all sakerhet inte fa den stabilitet cgtaitighet som bor
kanneteckna den centrala civilratten.

| det foljande tar jag upp olika praktiskeagor om tillampningen av
avtalslagen i IT-sammanhang. Det galler fragor om ratisuegar av
avsandande och mottagande av elektroniska meddelanden (avsnitt 8.3.1 —
8.3.3), om tillampningen av regler som kraver manskliga forhallningssatt
(avsnitt 8.3.4) samt om risken for forvdasng vid 6verféring av med-
delanden (avsnitt 8.3.5). | sistnamnda del féreslar jag en andring i avtalsla-
gen.

| bilaga 4 behandlas det behov som finns av modellésningar, for att
handelsparter enklare skall kunna forutse hur berdrttafragor ar att
bedoma®

9 Gronfors, a.a. s. 55.

1o Bilagan &r visserligen inriktad pa forvaltningsmyndigheternas drendehandlaggning, men det
ar samma behov av anpassningar som aktualiseras.
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8.3 Att sanda och motta forklaringar

8.3.1 Rattsverkningar genom avsandande

Inom avtalsratten intrader i vissa fall rattskaingar redan genom att en
forklaringavsandsEnligt 40 § forsta stycket avtalslagen (AvtL) gar vissa
meddelanden pa mottagarens risk; det ar fraga om sadanacsiuatar
skyldigheten att lamna ett meddelande &r stadgad i mottagarens iftresse.
Harvid kravs endast att meddelandet har inlamnats for befordran med post
eller telegraf eller eljest har avsants "pa andamalsenligt satt".

| IT-miljion aktualiserasfragan om elekwnisk befordran innebar att
meddelandet har lamnats for befordran pa andamalsenligt satt och — om sa
ar fallet — hur man bor bestamma widken tidpunkt ett sddant meddelan-
de har avsant§. Har kan narmast tekniska resonemang aktualiseras. Hur
palitligt &r systemet och &r meddelandet avsant redan nar informationssyste-
met har mottagit en instruktion om att sénda meddelandet?

Bestammelsen i 40 § forsta stycket AviL Ovesstimmer med
motsvarande regel i 61 § i 1905 ars koplag. Almén har i smrkentar till
képlagen, med hénvisning till lagmotiven, anfort att befordran med post
eller telegraf &r de enda andamalsenliga satten att genom annan sénda
meddelanden mellan orter som har post- eller telegrafiddise med
varandra, elleinom orter dar lokalpost &r anordn&d. Detta synsatt ar
uppenbarligen foraldrat. Inomffardivet ar det sedan manga ar allmant
accepterat att kommunicera via telex och teléfax. E-post och liknande
rutiner for elektronisk kommunikation borjar nu ocksa bli vedertagna.
Bestammelsen i 61 §1905 ars koplag motswas av 82 § 1990 ars
koplag, dar det endast sags att aktuella meddelanden skall ha "avsants pa ett
andamalsenligt satt®. Regleringen i avtalslagen bor uppenbarligen forstas
pa samma satt, dvs. att 40 § blir tillamplig nar ett meddelande har avsants
pa ett satt som ar andamalsenligt med hansyn till den foreliggande
situationen.

Nar parterna har anvant t.ex. e-post fér att kommunicera anbud och
accept ar det natligtvis andamalsenligt att sanda aven ett sadant

Hse4,6,9,19, 28 och 32 §§ AviL.

2 3fr de ovan berérda standardiserade rutinerna for informationssakerhet dar bevis om
avsandande, onulfbordad férmedling och om mottagande kan genereras.

13 Almén'Eklund, Om kop och byte av 16s egendom, 1960, s. 805, dar det ocksa sags att en
reklamationsskyldig som afdir ett stadsbud i stéllet for posten, sjélv synes bora sta risken for
att meddelaglet inte kommer adressatéihfianda, en regel som enligiimén skulle gélla
atminstone om meddelandet skickats med en anstélld hos avsandaren.

14 tt telefaxmeddelanden ofta bekraftas genom vanligt brev for att sakra bevisning boér inte
féranleda nagon annan bedémning.

15 prop. 1988/89:76 s. 217 och NU 1984:5 s. 377 f.
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meddelande som avsesi 40 § AvtL pa detta satt® Pa IT-omradet aktualise-

ras emellertid en mangd skilda situationer. Nar parterna brukar éversanda
sin affarskorrespndens sa att avsandaren automatiskt faittens pa att
meddelandet har natt mottagarens elektroniska ddress kdradesittas

om samma krav pa sakerhet bor stallas for att ett meddelande enligt 40 §
AvtL skall anses ha avsants pa ett andamalsenligt&att. Det kan ocksa vara
sa att en part som inte tidigare har kommunicerat elektroniskt med sin
motpart, elektroniskt éversander ett meddelande som avses i 40 § AvtL,
varefter motparten havdar att det inte varit forsvarligt med hansyn till den
foreliggande situationen att reklamera elektroniskt.

Vanligtvis bor det enligt min bedémning inte rada nagon tvekan om att
parter som brukar 6verbringa affarskorresgens elektroniskt kan anvanda
sadan kommunikation ocksa for de meddelanden som avses i 40 § AvtL.
Dessa fragor bor emellertid l6sas i praxis, och det bor beaktas att aven
andra faktorer &n meddelandets form kan ha betydelse for denna bedémning,
t.ex. fragan om hur bradskande atgarden har varit.

Betraffandefragannar en elektronisk handling anses ha avsants bor ett
praktiskt synsatt vara mojlighom ramen for gallande ratt. Nar avsandaren
har lagt ett brev pa breviadan eller bestallt ett telegram har han fullgjort allt
som pa honom ankomer for att forsandelsen skall Gveiras till
adressaten. En naturlig tolkning av gallande ratt ar harvid att ett elektroniskt
meddelande anses avsant nar avsandaren har gett sitt meddelandesystem de
instruktioner som behovs for att sénda meddelandet och fatt kvittens pa att
instruktionerna arecepteradé’

| detta sammanhang aktualiseras ocksa andra praktiska fragor, t.ex. hur
avsandaren skall kunna veta att en reklamation sands till ratt adress nar
mottagaren inte har uppgivit viss elektronisk adress och det saknas
tillforlit liga kataloger 6ver sadana elektroniska adre¥ser. Det &r varken
mojligt eller lampligt att detaljreglera desiagor i lag. De bor i stéllet, som
i dag, losas i praxis.

18 parter som kmmunterar med strukturerade meddelanden (EDI), dar hela forfarandet har
automatiserats, bor kunna bruka de viedma kenmunkationsvégarna aven for reklamationer,
under forutsattning att IT-rutinerna kan hantera aven reklamationer. Detta ar prakfligkt mo
endast ondet finns standardiserade meddelanden for reklamation och programvarorna kan
hantera sadana rutiner.

1 Ang. detta begrepp, se avsnitt 3.3.2 bithga 5.

18 Harvid avses inte att risken for att elektroniska meddelanden forsenas eller kommer bort skall
Overviltras pad avsandaren utan att det kan ifrdgaséttas om valetraurationsform kan

anses andamalsenligt. Bestammelsefatiming utesluter inte att avsandaren kluskyldig att

sénda ett nytt meddelande om han far veta att det foregdende hamrfitrkiiJA 111915 s.

289).

19 3fr avsnitt 3.3.26rande inkommande handlingar, dar mitt synsétt inte har knllifysiska
platser utan elektroniska adresser.

2 3fr de komplikationer som berorsbilaga 5 angdende gransdragningen mellan privata
elektroniska adresser resp. adresser som anvands i arbetet.
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8.3.2 Rattsverkningar genom mottagande

| andra sammanhang ar det avgorande nar en forklarikgmmit till handa.®
Darvid kravs inte att mottagaren verkligen har tagit del av meddelandet.
Avgorande ar om mottagaren har beretitEitle att ta del av innehallet.
Mottagaren bar fran denna tidpkt risken for bristande kunskap om med-
delandets innehall. Ett annat synsatt skulle medfora orimliga beviskrav for
avsandaren. Parterna kan dockhgtvis genom avtal reglera under vilka
forutsattningar en forklaring skall anses fétsiekningar.

Nar det i avtalslagen anges att ett meddelande skall ha kommit nagon
"till handa" ar huvudtanken den att mottagaren faktiskt skall ha satts i
tillfalle att omedelbart ta del av meddelandigtisehall. Med utgangspunkt
héri far man prova vad som kravs for att ett meddelande i det sarskilda fallet
skall anses ha kommit adressaten till handa nar t.ex. e-post eller telefax
anvands$? Harvid aktualiseras motsvarande beddmningar som for
inkommande elektroniska handlingar enligt RB, FPL och FL.

Ett elektroniskt meddelande som har 6verforts till den funktion i
adressatens informationssystem dar meddelanden tas emot bér anses ha
kommit denne till handa (mottagarens elektroniska adress); jfr traditionell
post som har befordrats till adressatens kontor. Om adressaten i stéllet har
en elektronisk brevlada hos ett foretag som tillhandahaller sadana tjanster,
bdr meddelandet vanligtvis anses ha kommit adressaten till handa redan nar
det har natt denna brevlada, dvs. det elektroniska rutrg"/den éinktion
hos befordringsforetaget dar inkommande elektroniska handlingarésv
for adressatens raknifg. Visserligen skall meddelandena ga pa avsandarens
risk nar det foreskrivs att de skall ha "kommit till handa" — det &r i dennes
intresse som meddelandet har avsdnts — men det &r inte rimligt att
avsandarens ratt skall bli beroende av vid vilken tidpunkt adressaten
"hamtar" sin e-post; jfr vanlig post som sorterats in i adressatens poStbox.
Skulle elektroniska "utrymmen" dar elehiska handlingar mottas, i detta
avseende, behandlas olika nar de ar knutna direkt till adressatens

2L Se t.ex. 2,3 och 7 8§ AvtL.
22 Gronfors, Avtalslagen, 3 u., s. 71.

2 Med ett sadant synsétt ar det jligh att hantera ocks& s&danrkmunkation dér en av
parternaihandahaller t.ex. en elektronisk brevidda at motparten.

24 Gronfors, a.a., s. 79.

= Drojsmal med att avhamta traditionell post som har sorterats in i adressatens postbox for
ankommande forsandelser torde vanligtvis inte fa dberopas av adressaten (Gronfors, a.a., s. 71).
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informationssystem respektive till ett foretag som tillhandahéller sadana
"postboxar", kunde de som sander elektroniska meddelanden bli stéallda
infér narmast slumpmassiga variationer, eftersom de ofta torde sakna
mdijlighet att av t.ex. adressegen utlasa om en 6verforing till en viss
elektronisk adress innebar att meddelandehiker att lagras av ndgon
annan i avvaktan pa en atgard fran adressaten.

Valet av kommunikationsvag aktualiserar ocksa fragan om meddelandet
skall anses ha kommit adressaten till handa sa snart tenéskt mojligt
for adressaten att "hamta" meddelandet, oavsett till vilken elektronisk adress
meddelandet har sants; jfr de fragor som har tagits upp i anknytning till
bestammelserna i 2 kap. TF och 40 § AVAL.

Tidigare har i huvudsak endast kommunikation via traditionell post,
telegram eller telex varit aktuell, och dessa kommunikationsformer har varit
begransade till antalet och har kringgardats med sadana rutiner for att ta
hand om och ta del av forsandelser att det &r naturligt att adressaten far sta
risken om han inte vidtar de atgarder som behdvs for att han skall fa del av
meddelandenas inneh&ll. Utvecklingen av nat for datorkommunikation och
av olika tjanster for bl.a. férmedling av meddelanden har emellertid fort med
sig att flitiga anvandare av IT vanligtvis tilldelas en méngd olika elektronis-
ka adressef Detta kan ske genom att anvandaren t.ex. anmaler sig till en
viss elektronisk tjanst via vilken det samtidigt tillhandahalls en funktion for
e-post, trots att anvandaren inte ar intresserad av den funkfibnen.

For att en handling som dverforts elektroniskt skall anses ha kommit
adressaten till handa bor det kravas att det ar fraga om enaeleétradress
som adressaten verkligen anvander eller har angivit att han anvander.
Detta krav far anses ligga i uttrycket att meddelandet skall ha kommit
adressaten "till handa".

Dessa fragor bor alltsd kunna losas i praxidrati i huvudsak samma
utgangspunkter som for traditionell kommunikation.

% pys, regler som géller nar annan har gjort en upptagitiggrglig fér en myndighet sa att
upptagningen &r att anse som inkommen resp. nar en handling har inlamnats for befordran pa
andamalsenligt satt.

2 Han far sjalv std sken om han inte hamtar sin post eller laser de telexmeddelanden som tas
emot med hans tekniska hjalpmedel.

% En renodlad utgangspunkt fran adressatens teknisjigimater att dverfora en elektronisk
handling till Iasbaform skulle kunna ¢da il att en handling anses harkmit adressaten till
handa trots att han inte rimligen kiénvéntas kannéllt dess existens, t.ex. nér handlingen har
sants till en ektronisk anslagstavia dér adressaten séllan loggar in.

2 Jfr avsnitt 3.3.3.

% Den elektroniska adressen kan ha angivits av adressaten pa dennes brevpapper eller liknande
material eller kataloger dér foretagets elektroniska adress anges. Har aktualiseras samma
behov av ordning och reda som berorts i den processuella delen.
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| ett avseende skiljer sig den civilrattsliga regleringen docKran
huvudregeln sligt de processuella reglerna om inkommande handlingar.
Enligt den processuella reglegen ar det tillrackligt att handlingen har
Overbringats Kkl. 24 en viss dag for att den skall anses ha kommit in den
dagen. Den civilreisliga regleringen inneb&mellertid att ett brev eller ett
telegram, som har ankommit till mottagaren utom den pa platsen och inom
branschen sedvanliga kontorstiden, anses komma adressaten till handa forst
foliande arbetsdags morgon, savida inte adressaten dessifidfaktiskt har
tagit del av handlingens innehdll. Detta synsatt bor kunna tillampas ocksa
i IT-milion. De nya rutinerna kan emellertid komma att paverka vad som bor
ses som kontorstit.

Vid elektronisk kommunikation kan tekniska fel, bristande kompatibili-
tet, kryptering, komprimering m.fl. hinder medféra att data visserligen
kommer adressaten till handa men att denne inte alls eller férst senare kan
lasa meddelandét. Nar det ar fraga om meddelanden som befordras i
avsandarens intresse bor denne sta risken ocksa for att meddelandet inte kan
lasas av mottagaren. Meddelandet bor alltsa i princip anses ha kommit till
handa forst nar det kan goéras lasbart av mottagaren. Adressaten bor
emellertid inte kunna undandra sidgtgvekningar genom att férfoga 6ver
denna tidpunkt sa att han utan skal och utan att meddela darom gor sig ur
stand att kommunicera pa de satt hans akfémsakter tidigare har anvant
eller som han annars har gett sin omgivning anledning att férvanta. Aven
denna fraga bokunna losas i praxis. Den fortsatta utvecklingen av
elektronisk kommunikation torde dock komma att begransa riskerna for
sadana komplikationer genom att meddelandeformat m.m. standardiseras
och att det infors tekniska kontrollrutiner saskwittenser pa att meddelan-
den har natt en viss elektronisk adress.

s Gronfors, a.a., s. 71.

* som exempel kan ndmnas att automatiskeggrade och dverforda strukturerade meddelan-

den, s.k. Electronic Data Interchange (EDI), soseavhanteras och besvaras endast maskinellt,

kan antas komma att behandlas av parternas informationssystem oberoende av nar under dygnet
meddelandet nar fram. Vidare tenderar ditebniska kenmunkationsformernas snabbhet och
internationakering att ledailt fri ster i fmmar och minuter i stéllet fér dagar odhitdet

narmaste omedelbara dverféringar av meddelanden mellan skilda tidszoner.

38 3fr regleringen av inkommande handlingar enligt RB, FPL och FL, dar jag av praktiska skl
har foreslagit en regel som innebar att en handling anses inkommen nér data har natt adressaten
men att handlingar som myndigheten inte kan lasa far behandlas p& motsvarande satt som en
traditionell skrift som &r avfattad pa ett sprak som myndigheten inte beharskar, se vidare avsnitt
3.4.
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8.3.3 Frister vid skriftlig respektive muntlig
kommunikation

I IT-miljon kan det vid berékning av enceeptfrist bli betydelsefullt
huruvida elektronisk kommunikation bér ses som muntlig eller som
brev/telegram, dels nar anbudsgivaren inte har satt ut nagon tid for svar (3
8 AvtL), dels nar viss tidsrymd for svar har satts ut och det skall avgtras
fran vilken tidpunkt fristen I6per (2 § andra stycket AvtL). — Det finns
knappast nagot enkelt och generellt svar. IT-rutiner kan anvandas pa vitt
skilda satt; jfr att Internet kan anvandas for saval eteksk post som
samtal i realtid.

Bland de skillnader sorframtrader mellan muntlig respektive skriftlig
kommunikation kan namnas att parter som kommunicerar skriftligen
koncentrerar och tydliggor sina férklaringar i hégre grad &n vid muntlig
kommunikation och att det vid skriftlig kommunikation vanligtvis ar enklare
att skilja preliminara dverlaggningfnan bindande forklaringar.

For de har aktuella tolkningsreglerna émellertid tidsaspekten det
centrala. Eftersom samma elektroniska kommunikationsleder vanligtvis kan
anvandas bade for tal, text och bild — i realtid eller utan direkt kontakt
mellan parterna — bor bedémningen falla tillbaka pa IT-anvandningen i det
enskilda fallet. Att bestamelsen i 2 § andra stycket AvtL intenehaller
nagon regel for muntlig kommunikation beror uppenbarligen pa att saken
varit sjalvklar for de fall dar parterna samtalar. Om den som ger ett anbud
anger en tidsrymd inom vilken svar skall komma honom till handa, 16per
fristen natuligtvis fran samtalstfallet. Harvid torde det sakna betydelse
om parterna talar respektive lyssnar pa vad den andre séger eller om de ar
direkt uppkopplade sa att de skriver text till varandra som omedelbart visas
pa den andres bildskarm. Det avgérande &r om kommunikationen sker direkt
eller indirekt. Uttalandena i lagmotiven bér — tolkaftén nu angivna
utgangspunkter — kunna bilda utgdngspunkt for bedomningen av regelns
anvandning ocksé pa IT-omradét. Detsamma géller vad som bor vara att
anse som skriftlig respektive muntlig kommunikation enligt 3 § A¥L.

| dessa bestammelséramtrader ocksakillnader mellan brev och
telegram, dels eftersom telegram innehallsmassigt hanteras av en tredje part
(2 8§ andra stycket), dels eftersom telegram befordras snabbare an vanlig

34 Gronfors, a.a., s. 72 och 74.

% Nuvarande uteckling mot att olika medier och former férremunkation integreras sa att
granserna delvis suddas ut kan dock antas fora med sig gstkvimigheter, och det bor noteras

att en del av de funktioner som e-post har hamtat fran vanlig post har forsvagats. Som exempel
kan namnas att e-posten ofta inte lases och annars hanteras sa noggrant som vanlig post.
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post (3 § forsta stycket). Regleringen har inskrénkts till brev och telegram
(jamte muntliga anbud)&for att 6vriga metoder vid lagen#ikomst var
relativt sallsynta och oviktig&€. Enligt min mening bor regleringen i denna
del forstas sa att rutiner inom ramen for s.k. tredjegtfimstet’  jamstalls
med telegram. En tidsstampling av en tredje part vid "skriftlig" kommunika-
tion bor alltsa tas till utgadngspunkt for en berakning av tid enligt 2 & andra
stycket AviL. Vidare bor en anbudsgivare som anvander snabb elektronisk
kommunikation — jfr anbud genom telegram — kunna férutsatta att svaret
kommer honom lika tidigt till handa (3 § forsta stycket AvtL). Darmed torde
det inte heller i denna del krévas nagra andringar i lag.

8.3.4 Tillampningen av vissa regler som kraver
manskliga forhallningssatt

Som framgatt av foregaende avsnitt kan atgarder som har vidtagits helt
automatiskt av datorer fa rattsverk&magan ar da hur avtaldtsliga regler

som forutsatter en direkt inblandning av fysiska personer bor tolkas i detta
nya sammanhang.

Enligt vissa bestammelser &r det avgérande om mottagaren verkligen har tagit del av ett
meddelande eller &ger vetskap om ett visst forhallande (se t.ex. 7 och 39 88 AvtL). Kan sddan
"vetskap" intrada inom ramen for helt eller delvis automatiska rutiner och madéer deni sa

fall? P& motsvarandgitt kan ifrdgasattas om ond eller god tro kan foreligga (se t.ex. 4, 6 och
9 88 AvtL) och om ogiltighetsreglerna i 3 kap. AvtL kalt&mpas vid helt automatiska rutiner.
Kant.ex. ett svikligt forledande enligt 30 § AvtL ske genom att en dator manipulerar en annan?
Samtidigt som lagstiftaren i avtalslagens motiv férde in vissa subjektiva
moment sdsom utgangspunkfedn viljeforklaringar tar motiven avstand
fran den i aldre ratt hyllade s.kiljeteorin, dvs. att partens vilja med
forklaringen blir avgorande for avtalsverkan. For att bereda skydd for
affarslivet bygde lagstiftaren i stéllet pa den stilitsteorin, vilken
innebar att den tillit som forklaringen ger upphov till hos motparten anses
leda till avtalsverkan. Nodvandigheten att kunna lita ygivma forklaringar
bildade saledes basen for avtalslagen och perspektivet forsikdits
avgivarens vilja med forklaringen till den tillit som férklaringen vackt hos
medkontrahenteff.

Den fortsatta utvecklingen har fért med sig helt nya tekniska och
administrativa rutiner samt till foljd harav nya handelsménster, dar rutinerna
for avtalsslut inte alltid kan sorteras in under den traditionella utgangspunk-
ten fran en partsilja. Enligt en numera allt oftare havdad teori, den s.k.

36 Gronfors, a.a., s. 74.

37 s&dana &r under snabb utveckling, och tidsstampling av meddelanden anses vara en funktion
som bor skotas av en s.k. Trusted Third Party.

38 Gronfors, Avtalsgrundande rattsfakta, 1993, s. 18.
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forklaringsteorin bor i stallet sjalva forklaringen séattas i centrum sa som
den framtrader fér en objektiv betraktare.

Enligt min mening kan bedémningar fufin subjektiva éiment, sasom
en parts vilja, i princip inte géras nar automatiska rutiner har ersatt manuella
stallningstagandefl. Darmed kan bestéelserna i 4 § andra stycket, 6 §
andra stycket och 9 § andra meningen AvtL inte tillampas pa mellanhavan-
den som hanteras automatiskt. En sadan tillampning skulle forutsatta
beddmningar av vad avsandaren utgar fran respektive vad mottagaren inser,
trots att sddana manskliga forhalliningssatt inte foreligger vid helt automatis-
ka rutiner® Detta innebar alltsa att t.ex. en forsenad accept (iftgened
passivitet fran motpartens sida) i ett helt automatiserat system inte kan leda
till nagot avtal. Detta torde emellertid knappast ha nagon praktisk betydelse.
Man kan rdkna med att system av detta slag antingeaperar det nya
anbud som den férsenade accepten innebar eller ger en signal till den som
skoter systemet om att det har intraffat en situation som maste tas om hand
av manniskor.

Pa motsvarande séatt bor 28-31 §8 AvtL om tvang, svek och ocker inte
kunnatillampas. En maskin kan inte tvingas eller svikligen forledas till att
foreta en rattshadling och en dator kan inte sagas vara i trangmal,
ofdrstandig, litsinnig eller i beroendestallning. Inte heller 33 § (tro och
heder) kan komma till anvandning annat &n under mycket speciella
forhallanden. En annan sak ar att ogiltighetsreglerna kan vara tillampliga pa
EDl-avtalet, om det finns ett sadant.

Bestammelsen i 32 § forsta stycket AvtL om forklaringsstag bor inte
heller anses vara anvandbar vid en prévning rérande en automatiskt
genererad forklaring. En tillampning av beast@elsen forutsatter att det
"objektiva" forklaringsinnehallet forst fastalls och att det darefter
undersoks i vad man detianehall avvikerfran det av &givaren asyftade.
Loftesgivarens vilja skall alltsa atskiljidisan forklaingen i 6vrigt. En sadan
distinktion kan inte uppratthallas vid automatiskt genererade forklaringar,
och stadgandet kan darmed inte tillamf'as. Vidare kan en prévning av om
mottagaren har insett eller bort inse misstaget knappast ske nar mottagaren

9 Att t.ex. aga vetskap, vara i ond tro eller veitseledd ar forhalliningssatt som, i vart fall
sprakligt, anses vara forbehallet manniskor. Harvid bor dock uppmarksammas att regleringen
naturligtvis kan tillarpas p& vanligt satt nér en fysisk person har varit inblandad i det enskilda
fallet.

W0 ge Gronfors, Kurt, Avtalslagen, 3 u., s. 77.
4 Gronfors, a.a., s. 197 och Vahlén, Avtal och tolkning, s. 31.
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ar en dator som agerar automatikt. (Betraffande denna paragrafs
tillamplighet pa icke automatiserade elektroniska tillampningar, se nasta
avsnitt.)

Ogiltighetsreglerna i 28-33 88 AvtL har dock minskat i betydelse i och
med inférandet av generalklausulen om oskaliga avtalsvillkor i 36 § AvtL,
och generalklausulensdstrakta utformning och avsaknad av subjektiva
rekvisit gor den val lampad aven fdéragor som aktualiseras vid helt
automatiska rutiner.

Enligt 7 8 AvtL kan ett anbud eller enceept aterkallas till dess
mottagaren har tagit del av anbudet eller svaret. Bestammelsen kompletteras
av 39 § samma lag, enligt vilken aterkallelse undantagsvis kan ske sa lange
rattshadlingen inte har inverkat bestammande pa mottagarens handlings-
séatt. Regleringen avser sadana praktiska omstéandigheter pa vilka aven helt
automatiska EDI-rutiner bor kunna tillampas. Har ett anbud kommit
mottagaren till handa, t.ex. i hans elektroniska brevtéda , och avsandaren
darefter sander en aterkallelse som nar samma brevlada innan mottagarens
helautomatiska EDI-system har behandlat ("tagit del av") anbudet, bor
bestammelsekunna tillampas pa motavande satt som nar en fysisk
person vid ett visst tillfalle tar del av bade ett anbud och en aterkaffelse.
Aven 39 § AvtL bor kunna tillampas pa sadana fall. Att detta synsétt ar
motiverat framgar av att den berorda regleringen inte syftar till bexidgar
av subjektiva forhallningssatt utan till att dra en grandrami nar ett
meddelande sa att sdga har natt anda fram till adressaten eller i yttirgme
har inverkat bestammande pa hans handlingssatt. — Det som nu har sagts
om 7 och 39 88 AvtL forutsatter dock att systemen agdna sa att
aterkallelsen kan stoppa verkstalligheten av det forsta meddelandet. Det ar
alltsa snarare EDI-avtalet an lagtexten som avgor om aterkallelsen skall fa
nagon effekt?

42 Har bor undkas komplicerade teoretiska Gverbyggnader baserade pa& nagon slags

ursprungligvilja som kommit till utryck vid t.ex. programmering eller systemkonstruktion,
kanske dokumenterad i systemdokumentationen. | stéllet aktualiseras behovet av en
systempolicy som inteaba handlar om teknisk dokumentation utan ocksd om systemets
andamal och de séarskilda hansyn som bor tas, med beaktande av olika typer av risker. Nar
rimlighetskontrolleretc. forutsatts och borde ha gett utslag kan i stallet frdgor om oaktsamhet
aktualiseras.

a3 Gronfors, a.a., s. 206 f.

4 3fr avsnitt 8.3.2. Detsamma bor galla om exemplet modifieras sa att bade anbudet och
aterkallelserférvaras i adressatens informationssystem i avvaktan i bghandlade av
systemets EDI-funktion.

4 vid automatiska EDI-rutiner kan det naturligtvis inte godtas att aterkallelse skeilladdast
en fysisk person har tagit del av anbudet eller svaret. Ett sddant synlgttsina éda il en
mojlighet att aterkalla en forklaring trots att motpartens EDI-rutiner latit tilwerka en
bestalld vara; jfr okGp av varor i en automatulle kunnadterkallas efter att kunden har lagt
i pengarna och fatt varan.

“6 Har bortses fran att dgrart som &r medveten om att hans meddelandesystem har avgett ett
anbud oftast torde kunna aterkalla anbudet enligt reglerna i 7 och 39 88§ AvtL genom ett sarskilt
meddelande direkilitmotparten.
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Enligt min mening kravs det alltsa inte heller i denna del nagra andringar
i lag med anledning av en 6vergang till helt automatiska rutiner.

8.3.5 Sarskilt om befordringsfel

En utgdngspunkt inom avtalsratten ar att avsandaren star risken for att hans
meddelande inte kommer fram i tid eller pa ratt $&tindantag galler enligt

40 § AvtL for vissa typer av meddelanden, dar skyldigheten att skicka
meddelandet har foreskrivits i mottagarens intresse; om ett sadant medde-
lande har avsants pa andamalsenligt satt, star mottagaren risken for att
meddelandet forsenas eller inte komrfram:*® Dessa allméanna principer

bor naturligtvis galla ocksa for meddelanden som befordras elektroniskt.

| 32 § AvtL finns besténmelser forlika fall nar en vilieforklaring far
ett annat innehall an det avsedda. Bestielserna galler oavsett i vems
intresse det ligger att meddelandet skickas. | forsta stycket behandlas
forklaringsmsstag, dvs. felskrningar och andra mastag varigenom en
viljeforklaring far ett annatnnehall &n avsett. Andra stycket handlar om
vissa befordringsfel, narmare bestamt fel vid tedéering och felaktigt
muntligt framférande av ett bud. Medan regeln i forsta stycket skyddar
mottagaren, skyddar regeln i andra stycket avsandaren.

Enligt Gronfors kenmentar till avtalslagéh saknas grund for en
analogisk illampning av best@melsen om beforirgsfel pa t.ex. telex,
telefax och e-post, eftersom parterna da far anses komma i direkt kontakt
med varandra utan att nagon annan person, sdsom telegrafisten eller budet,
kommer emellan. Motsatt synsétt har foftam sargilt i IT -rattsligt
inriktade sammanharig), dar det har ifrdgasatts ominies §adana tésligt
relevanta skillnader mellan fel vid elektronisk komnikation och befordran
via telegraf att det ar motiverat med skilda synsatt.

47 Prop. 1988/89:76 s. 217 och NU 1984:5 s. 378.

8 Jfr Gronfors, a.a., s. 266.

49 Gronfors, a.a., s. 202, se dven Ramberglidan avtasratt, 2 u., s. 193.
50 5e t.ex. Einersen, E., Elektronisk aftale- & bevisret, 1992, s. 71 f.

51 Som skal for att regeln om befordringsfel bor gélla all elektronisknkonkation har
dberopats @sa gemensamma egenskaper hos telegrafi resp. telefax och annan elektronisk
kommunikation. Harvid har namnts bl.a. foen Det ar stor risk for fel vid savél telegrafi som
elektronisk kommunikation. Kontrollpcedurerna vid elektronisk kamunkation indikerar inte

alla de fel som kan uppkomma och vanligtvis kan ingen av parterna lastas. Felen uppkommer
ofta vid modemkontakter pa ett allmant tillgangligt telenat dar natoperatoren havifsiskan

ansvar. Telegramregeln i 32 8§ AvtL hamhiit till av samha#iekonomiska skal, for att be-
fordra anvandningen av dennankmunkationsform, och samma skal kan aberopas pa IT-
omradet. Utvecklingen gar mot alltmer avancerade tredjepartstjanster for konvertering,
autenticering, hantering av nycklar m.m. Erekli medverkan av en fysisk person ersétts darvid

av automatiska tredjepartstjinster med en kontpkeach effekvitet som vida dverstiger t.ex.
Overbringande via telegraf. Den tekniska utrustningen kersdiigas fungera som en slags
"mellanman” som kan "handla" fel.
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Rutiner och teknik for kommunikation inonaffardivet har nu féréndrats
sa att telegram knappast forekomiier. | stéllet kommunicerar handelsparter
med t.ex. telefax, EDI och e-post. Harvid kan parterna sagas fa direkt
kontakt pa sa satt att en telefémbelse upprattas mellan dem via vilken
meddelandet distribueras direkt till adressatens tekniska utrustning. Det
forekommer emellertid ocksa ett flertalika tjanster for elektronisk
formedling dar en tredje part, ett befordringsforetag, tillhandahaller olika
tjanster bl.a. for e-post.

Det ar enligt min mening uppenbart att 32 § forsta stycket AvtL inte kan
tillampas nar ett elekbniskt meddelande, som vid avsdndandet har det
innehall som avsandaren har avsett, blir forvanskat under 6verforingen till
mottagaren.

En gransdragning sa att 32 § andra stycket AvtL skulle tillampas om
felet uppkommit vid manuella atgarder hos ett befordringsforetag men inte
nar forvanskningen orsakats av maskinella fel torde, pa grund av
utredningssvarigheter, knappast kunna tillampas i praktiken. En gransdrag-
ning utifran hur omfattande tjanster den tredje parttimaindahaller — ar
det fraga om t.ex. sadamagripande atgarder som vid telegrambefordran
eller endast direkt dverféring som vid fax — skulle kunna leda till slumpatr-
tade resultat, dar valet av teknisk I6sning blir avgérande.

Mera allmant sett skulle en tillampning av telegramregeln pa elelgka
meddelanden ocksa innebara en atergang i denna del till den s.k. viljeteorin,
en atergang som skulle fa adtorre genomslag i takt med 6vergangen fran
traditionell till elektronisk kommunikation. En saddan tolkning skulle alltsa
leda till beddmningar som ar oférenliga med huvudreglerna inom avtalsrat-
ten? principen att mottagaren bar risken for befordringsfel star i motsatt-
ning till lagens allménna stravan att i omséttigens intresse skydda
godtroende medkontrahetit.

Enligt min mening skall sélunda inte ndgon av reglerna i 32 § AvtL anses

52 S avsitt 3.3.6.

%8 Harvid agerar knappast ndgon fygmrson p& meddelandenivd, men fel i datorprogram och
andra tekniska hjalpmedel kan ledadtt texterblir forvanskad. Det kan ofta vara svart eller
omojligt att avgora om felet uppkumit till folid av en drekt atgéard av en person hos det
foretag som tilhandahaller tjgren — jfr telegrafisten — elleiflfoljd av fel i de automatiska
rutinerna, och ofdrutsebara variationer kan ldtatt meddelanden antingen inte alls kommer
fram eller kommer fram i férvanskat skick.

5 Jfr Hastad, T., Reform av de nordiska avtalslagarna, Forhandlingerne pa Det 32. nordiske
juristmgde i Reykjavik 1990, Del 1, s. 297.

55 Gronfors, a.a., s. 200 f.
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tilampliga pa fel som uppkommer nar meddelanden dverfors elelsikt >
Fragan ar da om bestammelsen i 40 § AvtL ar andamidgeitformad i
ljuset av den 6kande anvandningen av elektronisk kommunikation. Har ar
en jamforelse med rattsutddingen inom kdpratten av intresse.

| en motsvarande bestammelse i 1905 ars koplag (61 8) reglerades endast
fall dar meddelanden férsenas eller inte alls komfream; jfr 40 § AvtL.
Motsvarande bestammelsd 990 ars koplag (82 §) omfattamellertid
aven forvanskning av meddelanden. Fragan om vem som star risken for ett
meddelande som avsants pa ett andamalsenligt satt har alltsa i 82 §
kdplagen sorterats utifran typen av meddelande (i stallet for sattet for
kommunikation) och narmast slumpmassiga variationer, beroende pa om
hela meddelandet forstors eller om det endast forvanskaskummat
undvikas.

Jag foreslar att 40 § AvtL i detta avseende utformas pa samma séatt som
82 8§ koplagen. En férvanskning som uppikmerunder befordran av en
handling som har avsants pa ett andamalsenligt satt bér bedomas pa samma
satt som nar meddelandet fordrojs eller inte komfreem. Genom att 40 §
AvtL utformas pa detta satt framgar det motsatsvis att avsandaren bar
risken for férvanskning av meddelanden som inte omfattas av den paragra-
fen>

Mitt forslag innebar atfragan om riskfordiming mellan avsandare och
mottagare vid forvadsiing av viljeférklaringar och andra meddelanden
klargors. Darvid kan knappast nagra okade kostnader uppsta for t.ex.
foretag och myndigheter — det ar en fordel atttskiget i denna del
klarlaggs.

| detta sammanhang fortjanar ocksa att uppmarksammas att tiden kan
sagas ha runnitfidn saddana omfattande friskmingar fran ansvar pa
teleomradet som godtogs vid avtalslagelfisoimst.® Dennaraga far dock
tas upp i annan ordning.

56 Annorlunda, naturligtvis, i det fallet att ett elektroniskt meddelande vid avséandandet
innehaller ett sadant fel som avses i forsta stycket.

5 Eftersom fragan inte behandlas bland ogiltighetsregléigadoses ocksa behovet av att i

s.k. EDl-avtal eller séarskilda kamunkationsavtal kunna tréffa Overenskommelser om
fordelningen av risken for forvanskning, genom att det inte langie s&da ndgon tvekan om

att avtalsfrinet rader pa omradet (jfr Sisula-Tulokas, L., Datatransmissioner och riskfordelning-
en for befordringsfel, Festskriftl tkurt Gronfors, s. 408 f. med hanvisningar).

58 3fr. 36 § AviL och Gronfors, a.a., s. 201.
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9 Ovriga fragor

9.1 Kop och hemférsaljning, m.m.

Dekoplagsfragor som aktualiseras i anknytning till IT torde vanligtvis rora
ett sa sent stadium av parternas mellanhavande att helt automatiska rutiner
inte ar aktuella. Inte heller i 6vrigt har jag funnit skal att i detta sammanhang
narmare ga in pa regleringed 990 ars koplag.

Betraffande hemforgjaingslagen 1981:1361) aktualiserdsigan om
regler om angerratt m.m. ditdmpliga pa forséning medstod av databaser
som kontaktas via nat. Harvid kdjud, bild och text kombineras till ett
synnerligen effektivt medium for forsaljning, med direkt kontakt med
konsumenter i deras bostad. Kan avtal darvitigé 1 § forsta stycket 2
hemforsaljningslagen anses ha ingatts "vid telefonsamtal som utgor led i
forsaljning eller annan liknande verksamhet"? Regleringen synes — i vart
fall enligt ordalydelsen — inte innefatta sadan forsaljning via nat. Inom EU
pagar emellertid arbete med ett direktiv som syftar till en tillnarmning av
medlemsstaternas lagar och andra bestélser om s.k. distansavtal. Med
distansavtal avses enligt det muande forslaget till direktiv nar en
leverantdor och en konsument ingar avtal om varor eller tjanster och
uteslutande anvander en eller flera tekniker for distanskommunikation for
att inga avtalet. Som exempel pa sadahaiteer namns bl.a. e-post och
telefax. Vilka foljder ett eventuellt direktiv kan komma att fa for den
svenska lagstiftningen ar for tidigt att sdga. Om detamemde forslaget till
direktiv antas, kan man emellertid rakna med att hemférsaljningslagen
maste andras.

Inte heller betraffandeksildebrevslagen finns skal att har géra nagon
narmare genomgang. Lagen ar allmant hallen och vissa bestammelser anses
uttrycka i allmanhet tillampliga téssatser. Det &r harvid mojligt att anvanda
aven |T-baserade skuldebrev som ar stallda till viss man, dvs. enkla
skuldebrev. Lopande skuldebrev baseras daremot pa en anvandning av
fysiska originalexemplar och denna funktion kan i vart fall inte for
narvarande aterskapas i IT-miljon. Databehandlingen basera;aogatt,
pa standiga kopieringar av data som representerar en viss handling.
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9.2 EDI inom tillverkningsindustrin

Att deréattsliga forutsattningarna forandras i anknytning till nya IT-baserade
handelsmdnster framtrader sarskilt tydligt inom tillverkningsindustrin. Har
har datoriseringen gatt sa langt att handelsparter ofta, i stallet for att
Overfora fullstandiga fakturor och andra elektroniska dokument med
vedertagna uppgiftskonstellationer, dverfor uppgifterrecesisivt mellan
informationssystem i takt med godsfléden etc. Det ses sdonaidlt att inte

alls upprétta eller att Iata galdenaren uppratta den dokumentation i form av
bl.a. fakturor som borgenaren vanligtvis staller ut och dversander till
képarerr?

De olikarutinerna kan beskrivas utifran fyra typfall, dar utvecklingen gar fran det forsta mot
det fjarde typfallet.

Detforsta typfallebestar i huvudsak av en versattning av traditionella rutiner tithil[én
s att traditionell dokumentation genereras och 6versands, fast i elektronisk form. An sa lange
synes utbudet av programvaror for kontroll och uppféljning av kundfordringar och
leverantérsskulder vara byggda pa sadana rutiner.

| detandra typfallet erhaller en handelspart vid skildéféllen handlingar som tillsammans
upptar den iformation som t.ex. en traditionell faktura brukar innehalla. De handlingar som
tilsammans pptar uppditerna kan utgoras av t.ex. EDI-avtal, foliesedel och priséverenskom-
melse. Harvid bligransen mellan mottagen och egenuppréattad handling oklar och det kan bli
svart att bestamma handlingens bevisvarde, bl.a. eftersom det inte enkelt Kalickasiom
en viss uppgift itiférts handlingen av sandaren eller mottagaren. Frdgan om utstéllare av
uppgifterna ar avgdrande for bl.a. akthetsprovningen.

Det tredje typfallet innebar att handelsparter ingar avtal om rutiner for t.ex. leverans och
betalning s att atgarderna knyts till varuflodetuvbdsak éversander saljare och kdpare inga
handlingar som bekréftar affarshandelserna utan leverans sker direkt till montering, utan
ankomstkotroller. Betalning erlaggs direkt i forhallande till¢ erkarens produktionsresultat.
Det forekommer till och med att levantorenitidts sjélv lyfta fordrat belopp fran ett koparen
tillhdrigt konto.

Som etffjarde typfallkan némnas rutiner som knyter an till ett senareldaggande av aganderéat-
tsovergangen till en vara. @xgangen av aganderéatten fran grossist till yrkesméssig forbrukare
av varan eller till detiist knyts vanligtvis till varans forbrukande eller férséljning i ndsta led och
administreras genom automatiska rutiner, knutna till t.ex. systemen for materialhantering.

Parterna automatiserar alltsa sin kommunikation ocfragmenterar den
genom stegvisa delmeddelanden, samtidigt som modern teknik kan
anvandas sa att parterna, jamfort med traditionella rutiner, har lika mycket
eller mer information atkomlig. Harvid forekamer saval automatiskt
genererade avtalsslut som atgarder via telenat dar handelsparters dokumen-
tation av affarshandelser direkt uppdateras. Till grund for rutinkgger
vanligtvis EDI-avtal, prisdverenskommelser, etc. Dessa 6verenskommelser
styr uppgiftslamnandet och tidpunkterré@rtor pa ett satt somvaiker fran

de rutiner som lagts till grund fér utformningen av den civiisiiga
regleringen.

% Intresset for att effekiisera genom nya organisationsformer och langvarigt nara samarbete
mellan olika juridiska personer har 6kat. Foretagen stravar efter att &ndra arbetsfordelningen
mellan kpare och saljare oatt forkorta leveranstiderna m.m. sa atthlietmjligt att arbeta

med en mer kundorienterad produktion och att férenkla administrationen sa dttvisndel

byggs in i processen for varuproduktion.
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Nar borgenaren inte utfardar nagon faktura aktualiseras t.ex. fragor om
vem det aligger att reklamera och mot vad, samt nar en fordran skall anses
vara forfallen till betalning, se 4 § rantelagen (1975:635). Till detiaker
frdgor om hur en part skall kunna styrka t.ex. ett betalningsansprak nar
traditionella bevismedel i form av inkomna fakturor m.m. saknas.

Behovet av rattsliga anpassningar pa omradet bor i huvudsak kunna
tillgodoses genom avtal mellan parterna.fEamtida anvadning av sadana
rutiner i stor skala torde dock férutsatta en narmare genomlysning av
civilrattsliga regelverk, och parterna kan naturligtvis inte genom avtal
forfoga 6ver fragor som ror tredje mans ratt. | typfall tre och fyra ar det i de
flesta fall sannolikt att séljarens rétt till det salda godset far vika till forman
for koparens borgenarer, och det oavsett om parterna har avtalat att
aganderatten inte skall ga over forran varan har forbrukats eller levererats
vidare. Eftersom betalningsfristen kommer att raknas fioést sistnamnda
handelse foreligger har en risk att leverantérerna, om en kopare gar i
konkurs, gor annstorre forluster &n vid sadana rutiner som berdrs i typfall
ett och tva®

Vidare kan den s.k. varannanlanksprincipen i bokféringslagen och
foreskrifterna i mervardesskattelagen om krav pa utfardande av faktura valla
en del svarigheter vid en 6vergang till helt elektroniska eller s.k. fakturalosa
rutiner. Bokforingslagen ses over av Redovisningskommittén (dir.
1991:71), som berdknas avge sitt slutbetédnkande hdsten 1996.

9.3 EDI inom offentlig upphandling

Inom Toppledarforum planeras, som framgatt av avsnitt 2.3.1, ett snabbt
inférande av elektronisk handel fér kommuner, landsting och stat. Enligt
lagen (1992:1528) om offentlig upphaling skallemellertid anbud och
ansoOkningar om deltagande i anbudsgivning som huvudregel avges
skriftligt, och om en sadan atgard vidtas muntligt eller genom telegram eller
telefax maste den bekraftas genom en egedigd undertecknad handlirtg.
Bestammelserna grundas pa EG-direktiv och enliganande reglering
kan en dvergang till EDI inte ske utan dubblerade rutiner. Det forefaller
emellertid som om detta problem haller pa att I6sas i samband med
kommissionens inforlivande av varldshandelsorganisationen WTO:s upp-
handlingsregler i EG:s direktiv. En lagéndring skulle under gynnsamma

80 Jfr Kommissionslagskamitténs betankande Kamission och dikt (SOU 1988:63), s. 95
f.

flse1 kap. 19 §, 2 kap. 17 8, 3 kap. 22 §, 4 kap. 22 §, 5 kap. 24 § och 6 kap. 3 § lagen om
offentlig upphandling.
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omstandigheter kunna vara r&ft redarunder detta ar. Jag fores|airdor
inga atgarder i denna del.

Vid elektronisk kommunikation aktualiseras ocksggor om hur regler
om Oppnande av forsadndelser bor tillampas. Forsandelser med anbud
behover vanligtvis skyddasan insyn till anbudstidens utgdfiy. Sadana
fragor bor dock med nuvarande tekniska mojligheter kunna I6sas utan for-
fattningsandringar.

%2 sepla. 1 kap. 20 8§ lagen om offentlig upphandling.
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10 Utgangspunkter

10.1 Vad ar en elektronisk
formedlingstjanst?

10.1.1 Allmant

Sverige ar ett av varldens mest datoriserade samhéllen. Datorerna har,
genom att bindas ihop via telenat och andra kommunikationsleder, blivit
lankar i ett globalt system for information, kommunikation, m.m. Sverige
befinner sig i frontlinjen ocksa nar det galler de fysiska kommunikations-
natens infrastruktur for 6verféring av data. Anvandningen av modern
informationsteknik (IT) pa data- och teleomradet har bidragit till en 6kad
internationalisering dar traditionella geafiska granser effektivt bryts
igenom. Pa motsvarande satt har de nya rutinerna for informationsbehand-
ling delvis suddat ut grénserna mellan olika medier och kommu-
nikationssatt.

Som framhalls i mina direktiv har denna utveckling inneburit 6kade
maojligheter att enkelt och billigt sprida information med hjalp av datorer. Ett
led i denna utveckling har blivit upprattandet av databaser med mojlighet for
stora grupper av anvandare att tillféra databasen egna meddelanden och att
lasa andras meddelanden, s.k. elektroniska anslagstavior eller med en
engelsk term Bulletin Board SysteniBBS), som direkt ¢versatt blir
ungefar "anslagstaviesystem". Utvecklingen av kyileoch nya rutiner gar
dock mycket snabbt, och bet@ingen BBSframstar darfor degis som
foraldrad. | det foliande anvander jag darfor uttrycket "tjanster for
formedling av elektroniska meddelanden" for att innefatta alla de féreteelser
som mitt uppdrag avser. Genom sadana formedlingstjanster skapas helt nya
mojligheter att, oberoende av geografiska avstélightose intresset av att

! Som exempel kan namnas att radio, TV, kabmalkonkation, telekanmunkation och dator-
kommunikation har uppfattats som klart dfskera foreteelser som enkelt kunnat sorteras
utifrdn saval iformationsinnehall som anvandningssétt. Dessa granser mettamuika-
tionsformer, informationstjanster, m.m. haiviteswldats ut genom IT-rutiner dar tal, text och
bild kan integreras. Traditionella former for rhmunkation har fatt IT-baserade mot-
svarigheter. Samtidigt har nyarkmunkationsformer och nya monster for att anvéanda dessa
vuxit fram; jfr prop. 1995/96:125 s. 7 f.
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kunna kommunicera? De e ektroniska formedlingstjansterna hamellertid
Oppnat vagar ocksa for brolitg eller i 6vrigt klandervéarda féaranden.

10.1.2 Teknik, m.m.

Nar datorer och annan teknisk utrustning kopplas samman sa att data kan
foras fran en punkt till en annan brukar man tala ormétt Man skiljer

darvid mellan lokala nat ochdjrnat® Overfoingen av tetmeddelanden

sker vanligtvis via allmant tillgéngliga telenat. Nat for komanikation inom
foretag (s.k. privata nat) och éverforing via etern har emellertid fatt en allt
storre betydelse. Datorer, telenat och anndmigl utrustning erbjuder
harvid endast "utrymmen" for att dverfora, bael&a och lagra data som
representerar elektroniska meddelantien.

Forenklat kan den miljé som vuxiitam i anknytning till de elektroniska
formedlingstjansterna beskrivas fdin en gundfunktion med en dator
forsedd med en anslutning till telenatet. Genom att denna dator férses med
en viss typ av program for kommunikation kan alla som har tillgang till
natadressen fora in uppgifter och lasa vad andra har lagrat. Det féreligger
darmed en elektronisk férmedlingstjanst, vars syfte kan vara att fungera som
en "motesplats" dar manga kan fora in text eller andra typer av information-
sobjekt, samt ta del av varandras texter m.m. Den som driver ett sadant
meddelandesystem brukar kallas systemoperatér medan de som anropar
(ringer) kallas anvandare.

For sadana formedlingstjanster finns en mangd datorprogram, med delvis
olika funktioner. Det ar har som skillnaderframtrader for anvandarna.
Vanligtvis innehaller sddana programvaror ocksa funktioner for att sanda
respektive hamta datorfiler. En annan funktion pérar om de tettelefoner
som horsel- och talhandikappade anvander. Efter ett elektroniskt anrop till
systemoperatoren eller en annan anvandare kan tva personer fran var sin
terminal skriva text direkt till varandra. Genom att tillféra datorprognaen
ytterligare funktioner blir det mojligt att t.ex. adressera ett meddelande till
en viss mottagare. Med sadana program for elektronisk post kan en
avsandare sanda ett meddelande till mottagarens elektroniska adress. Endast
mottagaren avses ges tillgang till meddelandet. Efter hand har infiormat
systemen byggts ut med allt flanriktioner.

2 Det finns inga sakra siffror rérande omfattningen av demrkonkation som &ger rum via
elektroniska anslagstavior men uppskattningar tyder pa att alet fkns mellan 900 och

6 000 sadana anslagstavlor i Sverige.

% Nar natet for dverforing ar konstruerat for analog signalering, kravs sarskild utrustning, s.k.
modem, for 6versattningen mellan digital och analog representation. Avsandarens modem
Oversatter de digitala signaleriih $ddana analoga signaler som kan befordras via telenatet
varefter dessa signaler konverteras av mottagarens modem iléteigitala signaler.
Telekommurkation digitaliseras emellertid i allt hogre grad; jfr Integrated Services Digital
Network (ISDN).

4 For overforingen av data kravs 6verenskommelser om itiEangliga koder, driftsslag,
overforingshastighet m.m. Dessa rutiner omvandladatorprogram som styr informations-
overforingen.
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| syfte att reducera kostnader for telekommunikationer férekomer en
overféringsmetod som paminner om kedjebrev. Det finns knutpunkter nara
anvandarna som dessa kommunicerar med. Darifran sands infomerat
vidare till mer centralt belagna datorer, som i sin tur fér informationen
vidare till en dator for hela landet. Sedan overfor denna rikstackande dator
information till datorer i andra landér.

10.1.3 Terminologi och anvandningssatt

Dedektroniska formedlingstjansterna kannetecknas av en mangfasetterad
anvandning och en splittrad terminologi. Demkmersiella formdlingen

av information kallas vanligtvis databastjanster eller onlinetjanster, medan
ideell verksamhet och liknande initiativ ofta beskrivs med férkortningen
BBS som Gvergripande begrepp under vilket samtliga funktionersofte
Bakom de olika begreppen ddljer sig delvis olika &ndamal och anvandnings-
satt for en i grunden likartad men flexibel teknik.

Varje forsok att dela in tillampningarna i t.ex. seridsa kontrollerade
elektroniska férmedlingstjanster till skillnddin oseridsaKlotterplank”
eller liknande generaliseringar ar démda att misslyckas. Aven inom ramen
for den kommersiella och forskningsinriktade anvandningen av férmedling-
stjanster forekommer oseritsa eller direkaffbara inslag, sanaigt som
sma ideellt drivna BBS:er, vars innehall irkentrolleras, kan uppfylla hogt
stéllda etiska krav.

Det finnsemellertid olika "kulturer" hos skilda grupper av anvandare,
nagot som aterspeglas ocksa i valet av termer. Skillnaderna ar sa genomgri-
pande att det kan vara svart att gemensamt beskriva de celika
formedlingstjansterna. | det foljande gors dock ett forsok att strukturera de
former for datorformedlad kommunikation som &r av betydelse for mitt
uppdrag.

Elektronisk post (e-post, Electronic Mail, e-mail) innebar i sin grundform
att den som sénder ett meddelande anger namn och elektronisk adress till en
eller flera mottagare, och att det elektroniska brevet sedan 6verfors till
mottagarnas elektroniska breviador; jfr att sénda ett traditionellt brev till en
viss adressat. En breviada kan sagas vara den komponent i meddelandesys-
tem som kommunicerar med andra brevlador for att dverfora meddelanden;
jfr min anvandning av uttrycket elektronisk adress i avdelning I.
Meddelandehantering brukar beskrivas som en kombination av meddelande-
Overforing och meddelandelagring.

5 Detta forfarande har i bland kallats "echo-mail", meddelanden "ekas" fran enitiiator t
annan. Som exempel pa ett sddant nat kan namnas Fidonet.

¢ Begrepp som elektronisk anslagstavia, elektroniskt klotterplank och elektronisk post
forekommer ocksa i dessa sammanhang.
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DistributionslistofMailing Lists) ar en tillaggsfunktion till e-post, som
innebar att en avsandare, i stallet for att sinda meddelandet till uppraknade
mottagare, sdnder det till listans elektroniska adress. Denna adress leder till
en automatiskt fungerande enhet som styrs av en lista 6veemedirnas
elektroniska adresser och sander inkomna meddelanden vidare till dessa.
Distributionslistan utgor saledes ett medel for gruppkommunikation genom
att meddelanden sands vidare som elektronisk post till dem pptas i
listan.

Ett datorstottkonferenssystem utgors av en databas av meddelanden,
uppdelad pa olika "moten” 6ver olika @amnen dar kommunikationen inte sker
i realtid (dvs. inte sker samtidigt). Anvandarna kan lagga in meddelanden i
moten och lasa vad andra har skrivit. Motet kan darmed bli ett medium for
diskussion mellan deltagarna. Konferenssystem ar alltsa dven de ett medel
for gruppkommunikationObservera att alla gruppdeltagarna inte behéver
vara med samtidigt, som vid vanliga méten. Deras meddelanden lagras i
datorn, och kan lasas senare. Var och en kan delta vid en tidpunkt som
passar honom. En distributionslista ellerl@hferenssystem fungerar oftast
som ett diskussionsforum och ett medel fagfaeenhetsutbyte mellan
medlemmarna. Mindre, slutna grupper kan fullgéra funktioner jamforliga
med sammantraden, arbetsgrupper och studiecirklar.

Vissa systemilthandahaller en s.knyhetskontroll, varmed avses en
mekanism som hjalper den som stker information att hitta det som ar nytt
och som han annu inte har last. En sadan mekanism &r vanlig i fraga om
elektronisk post, distributionslistor och konferenssystem, men ar mindre
vanlig i databaser baserade pa fitsgkningar eller sadana hanvisningar
som beskrivs nedan.

Distributionslistorna och konferenssystemen har ibland emsder ator,
ett slags ordférande med behdrighet att ta bort irrelevanta inlagg ur métet.
Det férekommer ocksd att moderatorn,raéfiande grupper med ett stort
antal medlemmar, maste lasa och godkanna meddelanden innan de gors
tillgangliga fér medémmarna. Det vanligaste ar dock att métena inte har
nagon moderator. Grupperna kan vdrna (dvs. alla slapps inte in) eller
Oppna(alasomvill far vara med). Varianter, dar grupper ar éppna for vissa
anvandargrupper (t.ex. anstallda i ett foretag) och slutna fér andra,
forekommer ocksa.

Med e ektroniskt medddande forstas allt oftare inte bara text, utan ocksa
bilder och annan information. Ljud och rérliga bilder (animation och video)
forekommer och kan vantas bli vanliga i framtiden. Meddelanden lagras ofta
sa att de kastkasav en person som letar efter information. Vanliga satt att
organisera sadana formedlingstjanster ar gemanvisningartill meddelan-
den. Lasaren kan genom att folja hanvisningarna "bladdra” ellerféspa
natet fran meddelande till meddelande. Tvaliga varianter av sadana
hanvisningar amenyer (listor ver dokument, dar anvandaren kan vélja
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nagot av dem) och s.kiyperlankar (texten i ett dokument innehaller
"klickbara falt” som ledewidare till andra dokument; jfr nedan angaende
World-Wide Web). Saval menyer som hyperlankar kan leda vidare till nya
dokument som i sin tunnehaller menyer och hyperlankar och anvandaren
kan darigenom sekundsnabbt forflytta sig melidika formedlingstjanster,
som kan finnas i olika varldsdelar. En annan vanlig form ar att meddelanden
kansokas pa oradler kombinationer av ord i deras filnamn, rubriker eler

i hdatexten.

Datorprogramutgor en viktig kategori av objekt som anvéandare kan
skicka till varandra via elektroniska formedlingstjanster. De flesta sadana
program far fritt kopieras via nat (s.k. Shareware, nagon svensk term finns
inte), men det kan ocksa forekomma att upphatskigt skyddat material
sasom piratkopior av datorprogram och artiklar ur tidningar sprids utan
upphovsmannens tillstand. For att férenfamstdiningen innefattar jag
i det foljande ockséa datorprogram under uttrycket elektroniskt meddelande.

Olika slag av begransningar b&ffande atkomsten till elekiniska
formedlingstjansteraccesskontroll) kan forekomma. Vissa system delar
strikt upp sina anvandare i informationsldmnare (som kan andra i databaser-
na) och informationsmottagare (som kan lasa, men inteajndet
vanligaste ar emellertid att alla anvandare har mojlighet att bade skriva och
lasa.

De elektroniska férmedlingstjansterna kan vara mer eller mistgirda
uppifran (av den som tillhandahaller tjansten) elletyrda undeifran (av
anvandarna). Kommersiella system &r ofta mera fappstyrda, medan
system som drivs pa ideell basis, inklusive Internet och Fidonet, ar utpraglat
underfranstyrda: Anvandare har vanligtvis mojlighet att starta egna
grupper, ga med i 6ppna grupper, skrindigg i grupperna, lagga upp
information for atkomst i databaser etc.

Det blir allt vanligare att formedlingstjansterna ar distribuerade, alltsa
spridda pa manga olika datorer i ett nat. Distributionen kan ske genom
replikering, alltsa att meddelanden kopieras ("ekas") ¥énddator(server)
till varddator, sa att anvandarna kan hitta sin information i en lokal
varddator, dven nar informationen ursprungligemkaerfran nagon annan
dator i natet. | andra fall sker distributionen genom att anvandaren hamtar
meddelanden fran deras urapgliga forvaringsplats, men att hanvisningar
finns som hjalper anvandaren att "bladdra” och "stka” information &ven om
den ar spridd pd manga datorer och férmedlingstjanster.

En varddator som anvandare kan koppla upp sig till tillhandahaller
vanligtvis flera olika funktioner av det slag som behandlats ovan. En sadan
elektronisk anslagstavla kan beskrivas som en vard till vilken flera
anvandare elektroniskt kan koppla sig via nat. En elektronisk anslagstavla
kan tillhandahalla mangalika tjanster till sina anvandare, t.ex. elektronisk
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post, konferenssystem med 6ppna och slutna méten och databaser med
hyperlankar eller ordstkning. Ofta tillater den elektiska anslagstavlan att
anvandarna bade lamnar och hamtar information. Informationen kan besta
av t.ex. diskussioner, utredningar, noveller, dikter, artiklar, bilder och

programvaror — i princip all slags information kan distribueras via
elektroniska anslagstavlior. Manga elektroniska anslagstavlor ar kopplade
i nat.

World-Wide Web (www) &r en finktion inom ramen for Internet dar
anvandarna pa ett enhetligt satt kan ta del av och hamta information i form
av ljud, text och bildfran olika formedlingstjanster. Anvandaren kan med
hjalp av hyperlankar enkelt forflytta sig mellan olika tjanster, oberoende av
i vilka lander de datorer finns via vilka tjansterna tillhandahalls.

En kontroversiell foreteelse ar sanonymitetsservrar. En sadan fungerar
vanligen sa att den tar emot meddelanden, byter ut avsandarens namn och
adress mot en pseudonym och sénder meddelandena vidare. De flesta servrar
lagrar en tabell som kan 6versatta mellan riktiga adresser for e-post och
pseudonymer. Denna tabell anvands for att det skall bfligh@tt ta emot
brev till en pseudonym och férmedla det vidare till derklige avsandarens
elektroniska adress. Givetvis kan en sadan tabell, om den blir tillganglig for
polisen, ocksa anvandas for att sparatstiga meddelanden.

Som skal for sadana anonyntiteervrar har anforts att de ger mméskor
mojlighet att diskutera kansliga saker, t.ex. personliga problem, utan att tala
om sitt namn. Det har ocksa sagts att dessa servrar gor att personer
verksamma vid foretag och myndigheter vagar beratta saker som de annars
inte yppar, t.ex. information om missférhallanden. Mot sadana servrar har
anforts att de underlattar spridning av tistig information.

Det forutspas en snabb utktiog av elektroniska formedlingstjanster.

Nya nét och nya tjanster vaxer fram i snabb taklyidautan 6vergripande
planering och styrning. Dessa tjanster anvands visserligen i huvudsak pa
ett seridst, eller i vart fall oféargligt satt. Nya riskeframtraderemellertid

for brottslig eller annars oacceptabel spridning av information genom att
data i princip flyter fritt mellan olika meddelandesystem och olika lander.
Dessutom ger nya funktioner i datorprogram, som tidigare anvéants endast
for att ta del av elektroniska férmedlingstjanster, mojlighet att enkelt satta
upp egna sadana tjanster.

”Som exempel kan namnas att ingen planerat det globala meddelandesystemet Internet i dess
nuvarandeform. Systemet, som uppstod ur ett internimkaunkationsséatt mellan den
amerikanskanilitarindustrin och universiteten, organiserades av sakerhetsskal sa att det inte
skulle finnas &got centrum eller ndgon mittpunkt som kunde sl&s ut. | dag vet ingen hur stort
Internet &r, hur manga anvandarna &r och hur snabbt systemet vaxer. Detsamma galler
omfattningen av sddana sammanslutningar som Fidonet dar meddelanden kopieras - "ekas" -
fran BBS il BBS.
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Det finns inte underlag for nagra sakra bedémningar av hur omfattande
de kriminella aktiviteterna &r. Enligt vad som har upplysts vid utredningens
kontakter med Riksplisstyrelsen tordeemellertid sadana aktiviteter
forekomma regelbundet inom manga elektroniska formedlingstjanster.

10.2 Vilkarattsfragor framtrader

Nar elektroniska formedlingstjanster stélls till férfogande fér grupper av an-
vandare aktualiseras nya rattsfrdgor som ofta bryter igenom traditionella
granser mellan rattsomraden och stakenflikter mellan mdstaende
intressen pa sin spets. Franisiaigen begransas har till de omraden som
framstar som sarskilt angelagna vid en anpaspayv fafattningsreglering-

en till elektroniska formedlingstjanstér.

10.2.1 Straffrattsliga fragor
Bakgrund

Elektroniska formedlingstjanster kan anvandas i anknytning till en mangd
olika brottdiga eller annars azxeptabla férfaranden, ochl@t uppgifter

fran Riksmlisstyrelserframtrader sadana formingstjanster som en in-
grediens i huvuddelen av de btsutrelningar som forekmmer pa IT-
omradet. Salslt frekventa ar fafaranden som syftar till att sprida
rasistiska eller annars otillatna uttalanden eller bilder, att uppmana till och
att upplysa om hur brott kan utféras, att bjudatitidgods, narkotika m.m.,
och att olovligen sprida immateriattéligt skyddat material.

Soridning av rasistiska eller annars otillatna uttalanden, m.m.

Rasistiska och annars otillatna uttalanden som sprids via elektroniska
formedlingstjanster ar vanligtvis forenade med uppmaningar att vidta
straffbara atgarder, bl.a. mot etniskinoriteter. Besténmelsen i 16 kap.

5 § brottsbalker{BrB) om uppvigling kan bli tillamplig om f&farandet
innebar att nagon i meddelande till allmanheten uppmanar eller eljest scker
forleda till brottslig garning, svikande av medborgerlig skyldighet eller
ohdrsamhet mot myndighet. Den exemplifierande upprékningen av sétten
for att uppmana till brott m.m. rymmaenlika former for kommunikation.
Uppvigling avser uppmaningar till en obestamd krets och personkretsen far
inte vara pa en gang liten och sluten.

8 Diskrimineringsombudsmannen har i en skrivelse tilkegeringen tagit upp fragor om spridande

av framlirgsfientliga budskap i elektroniska anslagstavlor. Vidare har Umea universitet, i en
skrivelse till regeringen, mot bakgrund av att pornografiskier har spritts via universitetets
datanat, anhallit om en genomgang aa.bilka rattsliga atgarder som kan vidtas nar missbruk
av detta slag har forekommit. Regeringen har dverlamnat den senare skiilvefsedningen.
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Nar nadgon i meddelanden som sprids via elektroniska formedlingstjanster
hotar eller uttrycker missaktning for folkgrupp eller annan sadan grupp av
personer, med anspelning pa bl.a. ras eller etniskt ursprung eller trosbekan-
nelse, aktualiseras bestdmmelsen i 16 kap. 8 § Brii@smot folkgrupp.

For att straffbestammelsens kravspéidning skall vara uppfyllt maste det
vara frdga om yttranden utanfor den helt privata sfaren. Ar detta uppfylit
torde det racka att meddelandet nar en grupp manniskor som utgor mer &n
ett fatal. Spridandet kan ske genom t.ex. upprepade privata samtal — jfr den
spridning som blir féljden av att olika personer kopplar upp sig mot en
databas med fralngsfientliga meddelanden.

Den som skildrar barn i pornogfisk bild med ppsat att Bden sprids
eller som sprider en sadan skildring kan enligt 16 kap. 10 a § BrB démas for
bar npornografibrott. Enligt lagmotiven galler paragrafen alla slag ddér,
aven tecknade bilder med barnporrafiskt motiv. | detta sammanhang
aktualiseras ocksa 16 kap. 10 b § BrB abaga valdsskildring en
bestammelse som ror bl.a. bilder dar sexuellt vald eller tvang skildras; jfr 16
kap. 11 och 12 88.

Att uppmanatill och att upplysa omhur brott utférs

Det finns eektroniska formedlingstjanster som innehaller t.eecept pa
narkotika, datavirus och programvaror for att tillverka datavirus, beskriv-
ningar av hur bomber tillverkas, hemliga koder fillitréide till informations-
system, programvaror for att forcera behérighetskontrollsystem samt
kontonummer m.m., som kan anvandas for att begd bl.a. bedragerier. Detta
innebar saval ett hot mot informationssékerheten som en inkérsport for
ungdomar till bratsliga aktiviteter.

| 23 kap. BrB ges foreskrifter som utvidgar det straffbara omradet utanfor
de granser som dras av brottsbeskrivningarna i de sarskikaffostden. For
de har aktuella situationerna, dar utforandet av ett brott inte har paborjats,
aterstar att 6vervaga om ansvarfiinberedelsedler for stamplingtill brott
kan kommai fraga. Datorer och andra hardvaror aktualiseras som hjalpme-
del for brottslig verksamhet, forst efter att ha forsetts med vissa program
eller andra data som ar agnade for brottslig verksamhet. Intresset knyts
saledes till sjalva data.

° Det har ocksa forekomit att foretagshaligheter och uppgifter av betydelse foér nationell
sékehet har spridits via elektroniska férmedlingstjanster, av hackers som velat bevisa sin
formaga att ta sig in databaser dar sadant material finns; jfr 5 kap. 2 § sekretesslagen
(1980:100).
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Enligt 23 kap. 2 § BrB bestar straffodidrberedelsill brott — savitt har
ar av intresse — i att anskaffa, fortiga, lamna, motta, foera, fortskaffa
eller ta annan dylik befattning med gift, sprangdmne, vapen, dyria|&k-
ningsverktyg eller annat sadant hjalpmedel. Av denna exemplifierande
upprékning framgar att lagregeln avser traiella fysiska objekt, inte
program och andra data. Ansvar for férberedelse till brott aktualiseras
vidare endast i de fall som sarskilt anges i respektive kapitetidiralken.

Med stampling till brott avses bl.a. att nagsoker anstiftaannan att
utfora en brottslig garning. Det finns elektroniska férmedlingstjanster med
meddelanden som innefattar direkta uppmaningar att t.ex. "spranga" eller
annars vidta integritetskrankande atgarder mot vissa personer. Uppmaning-
arna kan inga i meddelanden mellan tva anvandare av en elektronisk
formedlingstjanst men som alla som hor till den aktuella konferensen kan
lasa; jfr ett direkt samtal dar manga hor vad som $8gs. Det har forekommit
att tonaringar felaktigt trott sig kommunicera med en jamnarig nar aldre
personer, som tillgnat sig den jargong ungdomar anvander vid kaikea
tion via elektroniska formedlingstjanster, anvant mediet for att utdva extrem
politisk paverkan.

Fran straffrétslig utgadngspunkiframtrader den konljkationen att
garningsbeskrivningarna vanligtvis avser att nagon satter sig i forbindelse
med viss eller vissa personer for att forsoka forma dem att bega brott.
Sadant material i elektroniska formedlingstjanster som innefattar uppma-
ningar till brott synes emellertid i manga fall vara riktat till en vidare krets,
eller riktat till en viss person med den uppenbara avsikten att det skall lasas
av alla.

Ansvar for stampling till brott kan kommafidga endast i de fall som
sarskilt anges i respektive kapitel i tisbalken.

Nar kotikabrott, haleri, m.m.

Enligt 1 8§ 5 narkotikastrafflagerl@68:64) kan den sowlovligen bjuder
ut narkotika till forsaljning, férmedlar kontakter mellan saljare och képare
eller foretar nagon annan sadan atgard, domas for narkotikabrott, om
forfarandet ar agnat att framja narkotikahandel ochnigéen sker
uppsaligen. Forberedelse och anstiftan till narkotikabrott ar ockséa
kriminaliserad (4 8 narkotikastrafflagen).

N&r nagon i stallet bjuder wt6ldgods eller liknande via en elektronisk
formedlingstjanst uppkommer fragan om nagon av bestammelserna i 9 kap.
6 och 7 88 BrB onhaleri och haleriférseelse kan tillampas.

10 S3dana uppmaningar kan ocksa forekomma vid den ovan beski@martingendar tva
anvandare som ar uppkopplade samtidigt skriver ilexatandra i realtid.
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| sammanhanget bor ocksa namnas bestammelsen i 4 § lad&90:409)
om skydd forféretagshemligheterenligt vilken den som anskaffar en
foretagshemlighet med vetskap om att den som tillhandahaller hemligheten
eller ndgon fére honom har berett sig tillgang till denna genom foss{zEig-
neri, skall ddmas for olovlig befattning med féretagshemlighet.

Upphovsrattsligt skyddat material

Det upphovsrétsliga skyddet enligt lager1060:729) om upipovsratt till
litterara ochkonstnarliga verk aktualiseras ocksa i anknytning till elektronis-
ka formedlingstjanster.

| praktiken ar det framst s.k. piratkopiering av datorprogram som har
foranlett rattsliga atgarder. Anvandningen av datorer har dock fort med sig
att foreteelser som tidigare enkelt kunnat sorterdsantisaval informaon-
sinnehall som metoder for amwdning och informationsoverforing flutit
samman. Det ar tillrackligt att nAmna medier dar tal, text och bild integreras,
samtidigt som det ar mojligt att sekundsnabbt férmedla/kopiera data som
representerar ett verk.

Genom att ett skyddat datorprogram gors tillgangligt via en elektronisk
formedlingstjanst, kan det spridas i en omfattning och med en snabbhet som
ar svar att astadkomma i traditionell miljo. Samtidigt har svarigheter
framtratt att lagfora saddan sgning.

Fran praxis kan namnas ett av Hogsta domstolen (HD) nyligen avgjort
brottmal* , dar HD konstaterade att saval en olovlig dverfotihigen
elektronisk anslagstavla (upload) av ett skyddat datorprogram, som en
vidaretverforing av ett sadant program (downlofrdn en eektronisk
anslagstavla till en annan dator, innefattar intrdng i upphovsratt. Malet
gallde emellertid — som talan slutligen utformades — endast fragan om den
som drev den elektroniska anslagstavlan gjort sig skyldig till intrang i
upphovsratt redan genom att pragwaen varit lgangliga i hans anslag-
stavla s att de kunnat kopieras genom download av en krets personer som
kan anses utgora allmanheten. Nagot annat aktivt handlande an det som
kunde ansebigga i att den tilltalade tillhandahallit anslagstavlan i syfte att
den skulle fungera som dels en elektronisk brevliada for meddelanden, dels
ett lager for program som far distribueras fritt, aberopades inte.

Atalet lamnades utan bifall p& den grunden att ansvar for sadant
tillgangliggdrande som avses i 2 § upphotistagen férutsatter nagon form
av aktivt handlande, och att enbart ett tillhandahallande av en elektronisk
anslagstavla inte kan anses uppfylla detta krav pa aktivt handlande. HD
tillade att det darmed foreligger en pataglig lucka i det upphaisiga
skyddet och berdrde de elektroniska formedlingstjansternas omfattning och

1 HD:s dom den 22 februari 1996, DB 28.
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svarigheterna att spara anvandare som kan goras ansvariga for olovlig
kopiering. Dessa problem fick det att framsta som rigfiuatt i stallet enligt
gallande ratt sdka utkrava ansvar av systemoperatéren. HD anférde harvid
féljande:

Det skulle sdlunda kunna tankas att en systemoperator gors ansvarig sa som medverkande till
en anvandares oltiga kopiering. Med Riksaklagarens nyss angivna forklaring har fragan om
ansvar for medverkan saknat aktualitet i malet. Det har inte heller funnits anledning att préva
huruvida en systemepator pa grund av sarskilda forpliktelser eller av annan orsak har en sadan
stalining att han kan fallas till ansvar for en underlatenhet att vidta viss atgard, t.ex. att radera
ett datorprogram som dverforts till hans BBS.

Med den slutsats som dragits i det foregdende angdende krav pd aktiv atgard for att
systemoperatdren skall kunna géras ansvarig for upphovsrattsintrang kan det te sig narliggande
att understka, om inte en operat6r vidtagit ndgon sadan atgard sdie skgodose
aktivitetskravet. De atgéarder som da skulle kunna komiméga ar exemgeis sddana som den
tiltalade efter hand foretagit i syfte ategréansaillgangligheten till datorprogrammen. For den
héandelse atgarder av detta slag, som likval inte férhindrat en spridnininéidaeten, skile
medfora ett straffansvar, dle det innebéra att den som gdgot, om an for litet, sklle anses

vara mer klandervéard &n den som i ett motsvarande fall bara "sitter med armarna i kors". Fran
rattspolitisk synpunkt skle ensadan ordning knappast anses som godtagbar.

Jag aterkommer till dessfiagor i avsnitt 12.2.5.

Gar det att identifiera en garningsman?

De berdrda straffbestémelserna harhuvudsak tillkommit vid en tid nar
kommunikation med anvandning av datorer inte var aktuell. Lagstiftaren har
saledes utgatt fran tradinella forutsattningar for att spana, att peka ut en
ansvarig och att i 6vrigt leda brottsliga forfaranden i bevis. IT-adwéngen

har emellertid, i forening med den kultur som vuikam bland anvandarna

av elektroniska formedlingstjanster, gjort det svart att fastsfi@tavem ett
uttalande, en bild eller ett datorprogram harror.

Fran straffrétslig utgangspunkt ar huviirdgan saledes vem som bor
anses vara ansvarig enligt de aktuellafbestinmelsernaFragan har
samband med vilka tekniska och administrativa atgarder som vidtas for att
den som anvander en elektronisk formedlingstjanst skall kunna identifieras.
Exempel pd sadana atgarder for identifiering ar krav pa avancerad
I6senordshantering, digitala signatéiter , och kommunikation via pappersba-
serade undertecknadertibingar innan en ny anvandare bereds tilltréde till
informationssystemet.

Om séakra identifieringsmetoder foreligger tofd&gan om vem som bar
ett straffrdtsligt ansvar knappast valla svarigheter. En fortsatt utveckling
mot kommunikation dar kraven pa informationsséakerhet m.m. stélls lagt
aktualiserar emellertid fragor om ett vidgatagtansvar, eller om att peka

2 Endigita signatur ger — vid lampligt utformade rutiner — jfighet att verifiera bade vem
som ansvarar for ett meddelande och om meddelandet har férvanskats, medan I6senord
vanligtvis skyddar endast mot att obehdriga beriéttade ill ett system; se vidatglaga 2.
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ut ndgon som strafftésligt ansvarig for den information som sprids via en
elektronisk formedlingstjanst; jfr den ansvarige utgivaren for en dagstid-
ning. Darvid berdrs ocksiiagor om straffprocessuella tvangsmedel m.m.

10.2.2 Straffprocessuella fragor

Svarigheterna att finna en garningsman beror pa att data utan sarskilda
kontroller tillférs elektoniska férmedlingstjanster via nat. Det har visat sig
att den som missténks for brott magkaytning till en elektronisk formed-
lingstjanst som han innehar vanligtvis gor géallande att han inte kanner till
att aktuella meddelanden finns i basen eller vem som har sént in dem.
Fran erstrikt teknisk utgangspinkttorde brottslig informationsspridning
via elektroniska formedlingstjanster — till skillnadran t.ex. muntlig
kommunikation, flygblad eller telefonsamtal — lamna vissa spar som, om
de utnyttjas effektivt, kan leda till garningsmannen. Det som skrivs i
elektroniska diskussionsgrupper och adresser for férmedlingen lagras ju i
datorer. Till och med information som raderats i en dator finns ofta Rvar.
Aven om oriktiga uppgifter om avsandare har anvénts finns det relativt goda
tekniska mojligheter att spara kallan genom att félja kedjan bakat i n&ten.
Det finnsemellertid vanligtvidnte rattsliga forutsattningarfor sadana
atgarder. Spaning som avser elektroniska formedlingstjanster tangerar
tvangsmedel som husrannsakan, beslag, hemlig teleavlyssning och hemlig
telebvervakning samt aktualiserar okonventionella metoder otir&inden;
jfr bestammelsen i 2 kap. 6 § regeringsformen. | den man en atgard blir att
bedéma som teleavlyssning eller teledvervakning ar anvandningsomradet,
med hansyn till skyddet for den enskildes personlig integritet, begransat till
sadan grov brottslighet som vanligtvis inte misstanks i de nu aktuella fallen.
Nar husrannsakan och beslag aktualiseras kan i stéllet proportitsyaiie
cipen lagga hinder i vagen for atgarder som kan framsta som ett kringgaende
av bestammelserna om hemlig teleaviyag och hemlig teleévervakning.
Visserligen kan dessa hinder métas genom tekniska och administrativa
atgarder som underlattar for polisen att fa uppgifter om vem som sprider
viss information, men tillforlitiga sddana atgarder &r inte vanliga pa

B Ett valkant exempel &r nali@r North domdes for att olagligt ha formedlat ekonomiskt stod

till Contras i Nicaragua. Som bevis mot honom anvéandes meddelanden somiitainsta

Husets system for e-post och som han trodde var raderade, men som kunde tas fram av
aklagaren fran band med sakerhetskopior.

 For att dessa tekniska mojligheter skall kunna utnyttjas i praktiken kréavs det ofta att den som
tilhandahaller tjansten lamnar upplysningar och i dvrigt bitrader i arbetet.
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omradet for elektroniska formedlingstjanster, och nagon fullstandig sakerhet
kan inte uppna¥.

En annan begréansning féljer av telekommunikationerngsnationella
karaktar. Den som for in brottsligt material kan ha kopplat upp sig i manga
led via flera lander. Det torde utgora ett intrdng i det frammande landets
suveranitet om svensk polis sjalvstandigt vidtar atgarder som avser datorer
och nat i andra lander.

Anvandningen av elektroniska férmedlingstjanster aktualiserar saledes
grundlaggande och principielfedgor som har samband med brister i IT-
anpassningen av denraftfprocessuella reglemgen. Dessdragor, som
delvis torde kunna I6sas endast genom internationella 6venemséiser,
bor behandlas i efitorre sammanhariy. Har tas endast upp de speciella
fragor som anvandningen av elektroniska formedlingstjanster aktuzalise

Eftersom metoderna fér kommunikation m.m. via elektroniska férmed-
lingstjanster &ar okonventionella, kéndgor omokonventionella spanings-
och utredningsmetoder berdras. Utrymmet for sadana metoder ar dock
begransat och de principer som anses galla pa omradet ar inte lattillgangliga.
Forfaranden, som for tanken till s.k. infiltration eller till fortackt husrannsa-
kan, torde dver huvud taget inte fa forekomma inom ramen foGg@ma
polisverksamheten.

Ett exempel frarEngland visaemellertid hur svarigheterna att pavisa
brott med anknytning till elektroniska formngstjanster foranlett ovanliga
atgarder. En stiftelse har bildats for att tdhata programvaruforetagens
intressen. Den arbetar praktiskt t.ex. sa att nagon for stiftelsens rakning men
i eget namn anmaler sig som anvandare vid en elektronisk férmedlingstjanst
dér olovlig spridning av upphovdtéligt skyddat material antas forekomma.
Anvandaren hamtar och amar det material som behévs fran fouttieg-
stjansten for att styrka brott. Darvid forekommer ocksa att anvandaren
kommunicerar med systemoperatéren och — genom elektroniskt férmedlade
fragor och svar som loggds — inhamtar beskachv avses framga om

5 De uppgifter som behtér ett atal kan i basta fall aterfinnas vid en utvardering av material
som har beslagtagits. For dessa atgandars saval tekniska kunskaper som kannedom om hur
systemen brukar anvéndas. Numera finns dock viss expertis inom de brottsutredande organen
nar det galler vad som bor tas fram och "var" uppgifter av intresse kan finnas.

8 Fragorna har behandlats av Datastraffrattsutredningen vars synsétt rérande husrannsakan och
beslag i princip har genomforts med avseende pa tvangsmedlen inom ramen for skatterevisioner
(prop. 199/94:151 s. 256). Vissa forsladl anpassning av bestdmmelserna onmlige
teleavlyssning och hemlig teledvervaknimgy ocksa genomforts, (prop. 1994/95:227). Vidare

har Polisrattsutredningen, medsaende pa traditionetiljo, i betankandet Tvangsmedel enligt

27 och 28 kap. RB samt polislagen (SOU 1995:47) lamnat \isxinaa synpukter pa hur

en processuell reglering for Wijon bor wformas, men utan att i den delen presentera nagra
forfattningsforslag.

7 Med en terminologi 6vertagen fran sjofartens loggbocker anvands begfegpabm
beteckning pa eregdburdet gjord uppteckning av handelser som intraffar under drift av
databehandlingssystem.
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systemoperatoren ar inforstadd med eller ovetande om de brottsliga aktivi-
teterna. Nar stiftelsen 6verlamnar materialet till polisen ar utredningen i
stora delar redan gjord; jfr de svenska forsakringsbolagen som har personal
avdelad for att vidta atgarder med anledning asstankar om férsakigs-
bedrageri.

Utanfor omradet for immaterialrattsligt skydd saknas dock vanligtvis
resursstarka intressenter, och polisanmalningar eller annat underlag for
atgarder torde hora till undantagen. Detta galler bl.attélig spridning av
barnpornografi och fralimgsfientligt material samt annonsering for
forsaljning av narkotika och vapen.

Atgarder av polisen kan ocksé aktualisstaffrattsliga fragor Det &r
oklart i vilken omfattning bestamelserna om saff for intrang i informa-
tion medfor krav pa beslut om anvandning av tvangsmedel. Det fomeley
bl.a. att bilden, vid uppkoppling till elektroniska formedlingstjanster dar
ingen manuell kontroll sker, innehaller beskedet atiger inte ager tilltrade.

Skall den polis som kopplar upp sig darvid anses ha gjort sig skyldig till ett
brottsligt farfarande?

10.2.3 Skyddet mot otillborligt integritetsintrang

| datalagen (1973:289) ges skydd mot otillborligt intrang i den enskildes
personliga integritet till foljd av att personuppgifter registreras med hjalp av
ADB. Denna reglering har redan behandlats i avsnitt 6.3 med avseende pa
myndigheternas elektroniska dokumenthantering. | det féljande tar jag upp
de vytterligare fragor som uppkommer nkaytning till elektroniska
formedlingstjanster.

Né&r en stor mangd anvandare fritt kan paverka registrens innehall och
anvander dem for olika syften aktualiseras Wtagor om registeransvar
och andamalsbestamning. Skall hela formedlingstjansten ses som ett enda
register i datalagens menin§arilt tydligt framtrader denna fragai7 a §

DL (jfr 15 kap. 11 § sekretesslagen) dar det foreskrivs att det hos den
registeransvarige skall finnas en férteckning dver de personregister som han
ar ansvarig for. Det &r uppenbart att en sadan regel ar svar att forena med
att andra &n den som &r ansvarig for formedlingstjansten tillats starta nya
konferenser dar andamalet for dataregigtgem ar ett annat an for tjansten

i Ovrigt. Vidare har bestammelsen om registeransvar utformats sa att varje
anvandare av en formedlingstjanst, vid en strikt tolkning, skulle kunna bli
ansvarig (1 8 DL).

Personregister som inrdttas och fors uteslutande fér personligt bruk
undantas fran saval licens- soiiistandsplikten enligt datalagen. | mina
direktiv sags att enskilda som uteslutande for personligt bruk inrattar och
for elektroniska anslagstavlor inte torde omfattas av datalagens regler om
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licens- ochtillstandsplikt® men att en naringsidkare eller en myndighet som
vill inréatta en sadan elektronisk anslagstavla med mojlighet att bearbeta
personuppgifter stalls infor fragan om detta ocks#ebar att ett person-
register i datalagens mening inrattas. Enligt utredningsdirektiven torde
manga elektroniska formedlingstjanster sannolikt behtva prévas enligt DL:s
regler.

| datalagen foreskrivs vidare att insamling, registrering, utlamnande och
anvandning av uppgifter skall ske i dvesstémmelse med registrets
andamal. Regleringen baseras darvid pa att den registeransvarige har full
kontroll 6ver databehllingen, en situation som sjalvklart férelag vid
datalagens tillkomst. Pa omradet for elektroniska formedlingstjanster synes
ett sdlunda utformat registeransvar forutsatta nagon form av forhands-
granskning av de uppgifter som tillférs en elektronisk férmedlingstjanst.
Som framgatt &r en forhandsgranskning dock svar att genomfora och férena
med syftet bakom den form av 6ppet forum for asiktsutbyte som en elekt-
ronisk formedlingstjanst vanligtvis utgét. Aven bestaelserna om
rattelse m.m. och om att pa begararderatta den som ar registrerad om
innehallet i de personuppgifter om honom sioigar i registret bygger pa att
den registeransvarige har full kontroll 6ver informationsbehandlingen. Det
ar inte enkelt att komma tillratta med spridning av felaktiga uppgifter nar
uppgiftslamnare, minuten efter att en felaktighet har korrigerats, elektroniskt
kan fora in nya meddelanden med samma innehall. P& amatsge satt kan
underrattelseshgligheten i 10 § DL bli overksam eftersom den register-
ansvarige knappast kan styra informationsbehandlingen sa att personuppgif-
ter som ror en viss person generellt kan tas ffam. Atgarder fondga
moijligheterna till sddana &dingar skulle dessutom féra med sig en
utformning av rutinerna som ar betydligt kansligare fran intetg#gnunkt,
eftersom sadana rutiner ocksa kan anvandas for databehandling som innebar
nya risker for otillborligt integritetsintrang.

Andra bestammelser som skapar tillampningsgis@ter ar foreskrifterna
om férbud mot utlamnande om det finns anledning att anta att uppgiften
skall anvandas for ADB i strid mot datalagen eller mot utlmnande, utan

18 Jfr Sundsvalls tingsratts dom den 2 november 1993, DB 728.

9 Man kan nagoflispetsat stalla frdgan hur nagon skall kunndlisett registerandamalet foljs

nar det ligger i andamalet med en elektronisk formedlingstjanst att en sddan kontroll inte ager
rum; jfr deformedlingstjanster dar anvandarna sjalva far starta nya konferenser och begransa
atkomstenill en visskrets av deltagare. Bestamningar av registerandamalen for elektroniska
formedlingstjanster synekirvid delvis ha omdjliggirts. Man kan visserligen tanka sig att den
som inr&ttar en ny konferens fran borjan beskriver &ndamalet och att varje konferens ses som
ett register i sig, i vart fall nér konferensen ar sluten, men det &r inte ovanligt med inlagg som
faller utanfor avsedd ram och varje anvandare dihrirten konferens brukar fritt kunna fora

in nya inlagg.

% Det ar mycket vanligt med tacknamn eller pseudonymer (s.k. "handles")uistéotliga

men for den aktuella kretsen helt begripliga forkortningar eller pahittade beteckningar for en
Viss person.
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medgivande av Datainspektionen, om uppgiften kan antas bli anvand for
automatisk databehandling i utlandet och det inte rér sig om ett land som har
anslutit sig till Europaradets datasky#tdavention, 11 § DL; jfr 7 kap. 16

8 sekretesslagen (1980:100). Inte ens alla EU-stater ar anslutna till
dataskyddskonventionen. Om bastéelsen skall iakttas kan inte var och

en tilldtas att utan kontroller hamta uppgiffein sysemet. Persnuppgifter

kan inte heller fritt séandas fran ett personregister i Sverige via t.ex.
CompuServe eftersom de da lamnas ut till USA och databehandlas dar sa
att de férmedlas till adressaten; jfr formedling via Fidonet dar uppgifterna
"ekas" till ett land som inte anslutit sig till Europaradets dataskioids
vention. Fran Datainspektionens sida har man dock gjort den bedémningen
att bestammelserna om forbud mot utlamnande i praktiken relativt séllan
blir tillampliga pa tjanster for formedling av elektroniska meddelanden.

For den handelse en registrerad tillfogas skada genom att ett person-
register innehaller oriktiga eller missvisande uppgifter om honom har den
registeransvarige ett strikt skadestandsansvar (23 § DL). Detta kan, pa
omradet for elektroniska formedlingstjanster leda till synnerligen langt-
gaende forpliktelser, utan motsvarande mojligheter for den registeransvarige
att ha kontroll 6ver andras uttalanden m.m.

10.2.4 Arkivering— gallring

Arkivfragor har behandlats i avsnitt 6.4; se aven bilaga 3. Att dokumentera,
registrera och redovisa handlingar enligt olika regler i arkivlagen —
datalagen och sekretesslagen — kan medféra betydande svarigheter i
anknytning till myndigheters anvandning av elektroniska formedlingstjan-
ster. Vid uppkoppling respektive nedkoppling av teleférbindelser mellan
myndigheter och elektroniska formedlingstjanster, samt upprattande av
elektroniska formedlingstjanster inom myndigheter respektive nedkoppling
av sadana forbindelser, kan saledes fragor om arkivbildning, arkivvard och
gallring aktualiseras.

10.2.5 Sekretess

Bestammelserna om sekretess och om tystnadsplikt bereder skydd saval for
den enskildes personliga integritet som for det allmannas och féretagens in-
tressen av skydd for kansliga uppgifter. Regleringen har visserligen delvis
IT-anpassats, men inte fér en anvandning av elektroniska férmedlings-
tjanster dar myndigheter tillhandahaller uppgifter for allmanheten, andra
myndigheter eller andra verksamhetsgrenar inom samma myndighet. |
princip skall en sekretesspniing dga rum i varje enskilt fall dar ett
utlamnande aktualiseras, nagot som knappast kan forenas med den fria
atkomst och rationella masshantering som en elektronisk formedlingstjanst
syftar till.
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Nar myndigheter tillhandahaller uppgifter via sddana fatimgstjanster
framtrader en situation soffiknar den vid diarieféring, dar det ligger i
sakens natur att en sekretessqmiiig maste goras redan i anslutning till att
diarieforingen skef: Inom ramen for de mojligheter till s6kningar och
sammanstiningar som en elektronisk férmedlingstjanst kan erbjuda
framtrader dock — aven om en sekistpriavning foregar inférandet vid
formedlingstjansten — risken for att harmlosa uppgifter sammanstalls sa
att en foreskrift om sekretess blir tillamplig pa den nya uppkiftstellatio-
nen.

Enligt 14 kap. 8 § sekretesslagen kan regeringen dock, férutom nér det
sarskilt anges i bestdmelse om sekretess, for délsfall férordna om
undantagfran sekretess nar det ar pakallat av syhgerskal. Enligt
regeringens beslut rérande personregistren i Information Rosenbad, medges
att uppgifterna far lamnas ut for automatisk databehandling i utlandet, aven
i annan stat &n sddan som har anslutit sig till Europardaetgention om
skydd for enskilda vid automatisk databehandling av personuppgifter.

De tillampningssvarigheter som berorts ovanrééande datalagens
bestammelser om foérbud mot visst utlamnande, aktualiseras inom ramen for
7 kap. 16 § sekretesslagen (1980:100) vid utlamnande aemarpgift
fran en mydighets personregister (jfr 11 § andra stycket DL).

10.2.6 Grundlagsfragor, m.m.

Yttrandefrihet och nya medier

Den svenskafolkstyrdsen bygger enligt 1 kap. 1 § andra stycket regerings-
formen (RF) pa fri asiktsbildning och allman och likdstratt. Den fria
asiktsbildningen forutsatter bl.a. yttrandefrihet och informationsfrihet.
Dessa friheter, som tillférsdkras medborgarna i 2 kap. 1 § forsta stycket
punkterna 1 och 2 RF, géller oberoendevdket medium som anvands och

de far begransas endast genom lag och endast under vissa forutsattningar
som anges i 12 och 13 88 samma kapitel. Yttrandefriheten har en central
stallning genom att deingdr som moment i alla de andra friheter som
upptas i 2 kap. 1 § forsta stycket RF.

Friheten att yttra sig i tryckt skrift regleras narmare i tryckfrihets-
forordningen (TF), medan friheten att yttra sig genom ljudradio, television,
filmer, videogram, ljudupptagningar m.m. regleras narmare i yttrandefrihets-
grundlagen (YGL). Reglering kompletteras av laged91:1559) med vissa
foreskrifter pa TF:s och YGL:s omraden, kallad tillampningslagen.

2 Jfr RSV:s handbok Offentligt eller hemligt, s. 38.
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Sadana interaktiva medier som elektroniska formedlingstjanster faller i
princip utanfor TF:s och YGL:s tillampningsomra@mdastramstadliningar
som ariktadetill allmanhetennnefattas enligt 1 kap. 6 8 YGL. Detta krav
innebar att en sandning skall riktas till vem som helst som dnskar ta emot
den, utan sarskild bégan fran mottagaren. Den som mottamdidingen &r
aktiv endast genom att sla pa mottagaren och valja kanal. Nar information
sands fran en elekdnisk formedlingstjanst taemellertid mottagaren
kontakt med sandaren och valjglken information han vill ta del av. En
sandnindran en sadan tjanst ar alltsa inte riktad till allmanheten pa samma
satt som sandningar av ljudradio och television utan &r vad man brukar kalla
interaktiv.

Foreskrifterna i YGL om radioprogram tillampamellertid ocksa nar en
redaktion for en tryckt periodisk skrift eller for radioprogram, ett féretag for
framstallning av filmer eller idupptgningar eller en nyttebyra med hjalp
av elektromagnetiska vagqrad begéaran tilhandahaller allmanheten
upplysningar direkt ur ett register med upptagningar fér automatisk
databehandling (1 kap. 9 § foérsta meningen). Darmed kan YGL bli
tillamplig ocksa vid anvadningen av elektroniska férmedlingstjanster.
Detta galler emellertid inte om den mottagande kan &ndra innehallet i
registret (1 kap. 9 8 andra meningen), och elektroniska férmedlingstjanster
som &r av intresse framntrollsynpunkt baseras vanligtvis pa en sadan vid
interaktivitet.

TF tillampas ocksa pa radioprogram som avses i YGL om agaren till en
periodisk skrift sprider eller later sprida skriftens innehall eller delar av detta
i form av ett radioprogram, i dentstrackning den i sadan form spridda
versionen aterger innehallet i skriften oférandrat samt anger hur innehallet
har disponerats (1 kap. 7 § andra stycket TF). Enligt 1 kap. 1 § tredje
stycket YGL skall vad som sags i grundlagen om radioprogram galla ocksa
innehallet i vissa sandningar av ljud, bild eller text som sker med hjalp av
elektromagnetiska vagor. Enligt lagmotiven avsags darmed bl.a. vid@otex.
Bestammelserna torde omfatta endaamstdiningar som ar riktade till
allmanheten.

| anknytning till elektroniska fimedlingstjanster kan alltsa saval TF som
YGL aktualiseras, men bara vid sandniingn en formelingstjanst som
tilhandahalls av ett massmediaforetag utan att anvandarna kaniénera
hallet i registret, och — savitt avser TF — endast om den elektroniskt
spridda ver®nen aterger innehallet i skriften oférandrat samt anger hur
innehallet har disponerats.

Alla upplysningar som tillhandahalls inom ramen for ett skyddat
"radioprogram'bfattasinte av grundlagsskyddet. Innebdrden av och syftet

2 Prop. 1990/91:64 s. 108.



SOU 1996:40 Utgangspunkter159

med tryck- och yttrandefriheten framgar av 1 kap. 1 § forsta och andra
styckena TF och 1 kap. 1 § forsta och andra styckena YGL. Dar anges att
grundlagarnailtférsakrar medborgarna rétt att i de skyddade medierna
offentligen uttrycka tankar, asikter och kanslor och att i Gvrigt lamna
uppgifter i vilket amne som helst till sékrande av ett fritt meningsutbyte och
en fri och allsidig upplysning® En anvandning av de grundlagsskyddade
medierna pa ett satt som inte har med ett fritt meningsutbyte, en fri och allsi-
dig upplysning och ett konstnarligt skapande att gora faller saledes utanfor
TF:s och YGL:s skydd. Exempelvis besffas bedrageri som begas genom
anvandning av ett ndbum som skyddas av TF eller YGL enligt vanlig lag,
eftersom bedrageri inte utgér missbruk av tryck- eller yttrandefriheten
sasom den beskrivs i namnda lagrum. Av samma skal anses ocksa att
reklam i grundlagsskyddade medier i viss man far regleras gennlig lag,

utan uttryckligtstdd i TF eller YGL.

Vidare skyddas framstalingar endast om de &r fixerade i ett medium pa
sadant satt att det ar mojligt att i forvag bestamma vad som far yttras och
att i efterhand faststélla vad som har yttrats. Att dessa mojligheter foreligger
ar en forutsattning for att ett ensamansvar for vad som yttras i mediet skall
kunna gélla. Ett skydd i gindlag for friheten att yttra sig i andra, mindre
fixerade former ges endast i regeringsformen.

Bestammelserna i TF och YGL bygger pa principen@samansvar,
dvs. att endast en av de oftast manga personer som medverkat vid tillkom-
sten av en framslaing enligt TF eller YGL kan héllas saffréttsligt
ansvarig for innehallet i framstallningen och att det i dessadjagar anges
vem denna person &r. Vanligaaffréttsliga regler om ansvar for med-
verkande tillampas alltsa inte. Ansvaret ar vidarecgssivt, dvs. att det i
forsta han avilar den som star narmast brottet (t.ex. utgivaren av en tryckt
periodisk skrift) och om ansvaret inte kan utkravas av denne vilar det pa den
som star narmast honom i ansvarskedjan (for en tryckt periodisk skrift
agaren). Slutligen ar ansvaret formellt pa sa satt att det vilar pa den som
anges i TF eller YGL, oavsett hur han har bidragit till franfiatéigens
tillkomst och oavsett om han har kant till dess innefall.

I anknytning till elektroniska formedlingstjanster aktualiseras ett sadant
ansvar nar ett mediafdretag tillhandahalieplysningar direkt ur ett register

%] YGL:s andamalsbestammelse namns ocksa ett fritt konstnarligt skapande. Detta har inte
ansetts innebara ndgorilsd mellan de &da grundlagarnas syften utan har ansetts nodvandigt
dar pa grund awatt vissa av de medier som omfattas av YGL har liten betydelse for
meningsutbyte och upplysning.

% Se betraffande det senare 8 kap. 12 § TF och 6 kap. 7 8§ YGL. Utgivarens ansvar bortfaller
dock om han var utsedd foér skensilskller yppenbarligen inte hade den befogenhet att utéva
tillsyn éver framstéliningens offentliggérande och bestamma 6ver dess innehall som skall
tilkomma honom (8 kap. 2 § andra stycket TF och 6 kap. 2 § forsta stycket andra punkten
YGL).
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utan att mottagaren kan andra innehdllet i registret. Darvid tillampas
bestammelserna omdi@program. Sddana program skall ha en utgivare. |
forsta hand ansvarar denne och i andra hand den som bedmiakitsgs-
verksamhetef?. Detta kan jamféras med reglerna i TF for tryckt periodisk
skrift enligt vilka det skall finnas en utgivare som skall anmélas hos Patent-
och registreringsverket och som aasar for tryckfringsbrott. Om ansvar

inte kan utkravas av en utgivare ansvarar skriftens agare. Darefter foljer i
ansvarskedjan den som tryckt skriften och utsprid&ren.

For 6vriga grundlagsskyddade medier fragan om ansvar anpassats pa
annat satt till respektive mediumarart. Betraffande t.ex. tryckfritebrott
genom en skrift som inte ar periodisk vilar ansvaret i forsta hand pa
forfattaren, om han framtrattifilligt. De féljande stegen i ansvarskedjan
ar forlaggaren, tryckaren och spridarfén. Betraffapsipptagningar ges
enligt YGL en mdlighet att valja om utgivare skall utses eftersom
produktionen av ljudpptagningar i manga fall inte kan foranleda -
eller skadestandsansvar.

Av intresse i sammanhanget ar vidare principen om kallskydd, som
innefattar bl.a. en ratt till anonymitet, tystnadsplikttaétande vissa perso-
ners identitet, ett forbud fér myndigheter och andra allménna organ att
forska efter uppgiftslamnare etc., samt ratten for envar att anskaffa upp-
gifter for offentliggérande.

Offentlighetsprincipen och registreringsskyldigheten enligt
sekretesslagen

Fragan om tillampning av bestimelserna om offetighetsinsyn och
registreingsskyldighet enligt sekretesslagen géptagningar som gors
tillgangliga via nat har redan behdlats i avsnitt 6.1. Med den tolkning jag
har férordat av 2 kap. 6 § forsta stycket andra meningen TF torde det inte
foreligga nagra hinder i det avseendet mot att myndigheter bereds tillgang
till elektroniska formedlingstjanster.

| det foregaende har emellertid inte berorts de rattsfragor som uppkommer
nar en tjansteman tar del av meddelanden vid en elektronisk férmed-
lingstjanst eller sander meddelanden till en sadan tjanst. Blékka
meddelanden kan mer eller mindre patagligt knytas till en tjanstemans
aktiviteter genom att han tar del av meddelanden vid nagon férmedling-
stjanst. Han kan darvid inskranka sig till att Iasa eller annars ta del av vissa

%4 kap. 1 § forsta stycket och 6 kap. 1 och 2 §8 YGL, se 3 kap. 1 och 3illang§ingsla-
gen om anteckning och anmélan av utgivare.

% Se 5 kap. 2 och 4 88 samt 8 kap. 1-4 och 10-12 §8§ TF och 2 kaifa@gningsagen.

# Se 8 kap. 5-9 och 10-12 88 TF, dar sarskild reglering gesrfiingawerk och verk av en
avliden forfattare.

% Se 4 kap. 7 8 YGL och 4 kap. lifmpningsagen.
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meddelanden via bildsk&rm, men det finns vanligtvis inga hinder mot att
skriva ut dem eller lagra dem elektroniskt hos myndigheten. Nar tjansteman-
nen sander elektroniska meddelanden gar tanken till expediering av
handlingar.

De grundlaggande synsétten bakom definitionerna i TF av emfédv
och inkommen eller upprattad mdling har visat sig bli allt sérare att
overfora till kommunikation via nat, dar meddelandena skall bedomas
utifrén saval TF:s som sekretesslagenkiviagens och forvaltningslagens
synséatt.
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11 Overvaganden

11.1 Utgangspunkter

Tjanster for férmedling av elektroniska meddelanden spelar en viktig roll,
bl.a. som medium for ett fritt meningsutbyte, en fri och allsidig upplysning
och ett fritt konstnarligt skapande. Internet och andra interaktiva tjanster
erbjuder en mangfald av politisk diskussion och ett kulturellt utbyte dver
nastan alla granser. Utvecklingen har skett pa kort tid och med ett minimum
av statlig inblandning och reglering.

| Sverige finns ingen lagstiftning som tar sikte pa sadana formedlingstjan-
ster och de bestammelser som aktualiseras ar baserade pa en datoranvand-
ning som forekom pa960- och 1970-talen. Detta regelvetkjerar inte
i den nya miljén och det ar delvis oklart hur bestaelserna bordkas.
Vissa foreskrifter efterlevs inte medan andra tolkas sa att de kan férenas
med de nya formerna for kommunikatién.

For att bevara och forstarka en dynamisk utveckling ar det angelaget att
undanréja hinder mot ett fritt meningsutbyte. Saligt behdver intresset av
att bekdmpa brottslig eller annars oacceptabel spridning av information
beaktas. Som jag konstaterat i avsnitt 10.2.1 och 10.2.2 ar detta dock till
stor del mdjligt redan inom ramen for gallandesdt- och processtisliga
reglering, och det bor pa detta stadium inféras sa fa nya regler som majligt.
Risken ar uppenbar att ett alltfor omfattande regelverk snabbt skulle
foraldras och hindra en positiv utveckling pa omradet. Sddana synpunkter
framfordes ocksa nar uttaingen, som berorts i kapitel 1, under augusti
1995 spred en proemoria med forslag till reglering pa omradet och med
denna som underlag héll en hearing mddhtker och administratérer samt
en hearing med jurister. Jag har tagit intryck av den kritik som da framfor-
des och skt begréansa forslagets omfattning samt beakta behovet av att de
begrepp m.m. som anvands gors teknikneutrala.

! S&dana exempel kan hamtas fran datalagéi3(289), som jag aterkommid it det féljande.
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| det féljande behandlas foérst anpassningar for att undanrdja hinder mot
ett fritt meningsutbyte och darefter skyddet mossfiruk av elektmiska
formedlingstjanster.

11.2 Anpassningar for att undanrdja hinder
mot ett fritt meningsutbyte

11.2.1 Skyddet for persondata

De hinder som kan uppkomma mot et fritt meningsutbyte via e ektroniska
anslagstavlor och liknande férmedlingstjanster har samband med EG-
direktivet om persondataskydd (dataskyddsdirektivet) och regleringen i
datalagen (DL). Dessa bestammelser har inte utformats med sikte pa en
sadan IT-anvandning som forakeer i anknytning till elektroniska
formedlingstjanster.

Inlaggen i t.ex. en debatt vid en elektronisk formedlingstjanst kan —
beroende pa andamalet med databehandlingen — bli att beddma som
personregister (1 § DL) och innehdlla bl.a. sadana véarderingar och
omdomen att registret, utdver licens, kraver tillstand av Datainspektionen
(2 8 DL). Vidare aktualiseras fragor om utlamnande, rattelse, andring, ute-
slutning, komplettering och gallring av personuppgifter, utdrag enligt 10 §
DL, forteckning 6ver personregister och skadestandsansvar; jfr avsnitten 6.3
och 10.2.3.

Till detta kommer Sveriges atagandenligt dataskyddsdirektivet.
Direktivet ar tillampligt pa all IT-baserad behandling av personuppgifter
och staller upp stranga krav for behandling av sddana uppgifter. Det kravs
omfattande avsteg framuvudreglerna i dataskyddsdirektivet for att
tillgodose intresset av yttrande- och informationsfrihet vid elektroniska
formedlingstjanster. Direktivets definition av personuppgifter innehaller
inget rekvisit som tar sikte pa om en uppgift skall anvandas for att
identifiera nagon individ och det finns inga undantag for [dpande text.

DL ar, enligt Datainspektionens praxis, bara i undantagsfall tillamplig pa
I6pande text vid elektroniska férmedlingstjanster. Lagen anses galla endast
om syftet &r att atersdka och sammanstalla uppgifter om personer som kan
finnas angivna i de elektroniska meddelandena. Fran Datairispehs sida
har man gjort den bedomningen att en sadan anvandning av formedling-
stjanster som innebar att Idpande text utgdr personregister till och med ar
sa ovanlig att det inte behévs nagot undaritag DL for Iopande text, och
det har gjorts gallande att DL aven fortsattningsvis bor tillampas pa register
Over anvandare etc.

De sokverktyg m.m. som tillhandahalls vid elektroniska formedlings-
tjanster mojliggor vanligtvis atersokning och sammanstallining av uppgifter
om fysiska personer, och tjansterna fungerar ofta sa att den som tillhanda
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haller dem inte styr och inte narmare vet for vilkka andamal aerker att
anvandas. Forutsattningarna avviker harvid i sddan frémnde tllamp-
ningar for vilka DL och dataskyddsdirektivet &ar skrivna att jag foreslar en
sjalvstandig reglering for elektroniska férmedlingstjanster, som i denna del
syftar till att skapa en frizon for ett fritt meningsutbyte. Enligt min mening
bor darvid ett undantafgan DL foreskrivas for [dpande text, séils som
vissa ifragasatter Datainspekiens tolkning. Ett uttryckligt undantag ar
battre &n ett underforstatt, och det kan inte borfs@Esatt gransfall annars
framtrader som &r svara att komma till ratta med for den someaasor

en elektronisk férmedlingstjanst.

Valet av lagteknisk l6sning sammanhanger ocksa med att DL inom kort
kan antas bli ersatt av en moderniserad reglering, anpassad till dataskydds-
direktivet. Det ar inte lampligt att kort tid dessférinnan inféra en ny
reglering som tar sin utgangspunkt i DL.

11.2.2 Undantag for I6pande text, m.m.

Jag har som sagt kommit fram till att det, for de elektroniska férmedling-
stjansternas del, bor goras ett undanti@n DL for I6pande text Jag
aterkommer nedan till den narmairmeborden i detta begrepp och en
begransning av undantaget.

| den maregentliga register forekommer vid en elektmnisk formedling-
stjanst bor DL emellertid galla aven i fortsattningen, med undantag for
sadana register 6ver anvandare och elektroniska meddelanden som fors vid
formedlingstjansterna och som behovs for att anvandarna skall kunna hamta
och lamna meddelanden. Anvandarna har vanligtvis sjalva tillfért dessa
uppgifter, och registren kan knappast — om de begransas till sidana
uppgifter som kravs for hanteringen av férmedlingstjdnsten — medféra
risker for otilloorligt integritetsintrang. Brfor bor ocksa anvandarregister,
diarier och liknande sammanstallningar samt sadana "menyer" som
férekommer for att sortera och strukturera elekiska meddelanden
undantagran DL:s tillampningsomrade.

Genom en sadan indelning blir det avgorande for frizonens omfattning
hur begreppet I6pande text bor forstas. Denna fraga har aktualiserats bl.a.
i anknytning till DL:s personregisterbegrepp. Enligt lagmotiven anses ett
ADB-register inte vara upprattat bara genoml@piande textagras, t.ex.
for tryckning, utan forst om databehandlingen tar sikte pa faktiska uppgifter
i den litterara framstédingen? Vidare bor man enligt komentaren till DL

2 Utrymmet for fritt meningsutbyte via elektroniska formedlingstjanster avgors av hur
omfattande undantag som kan goras, samtidigt som Sveriges ataganden enligt direktivet
begrénsar handlingsytnmet.

®Prop. 1973:33 s. 118 f.
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i manga fall se som personregister en sadan ADB-anvandning som brukas
som hjalpmedel vid forfattande, lagring, dverféring och utskrift av brev och
andra dokument, forutsatt att t.ex. namn eller pepremmer anvands som
sorterings- eller sokbegregp. Den narmare gransdragningen far enligt
motiven goras i praxis. Rattslagetdidart.

Enligt min mening behover en reglering av elektroniska formedlings-
tjanster ges klara granser som enkelt kan forstas av t.ex. anvandare och dem
som ar ansvariga for férmedlingstjanster. Den narmare innebdrden av
begreppet "lopande text" bor darkinyta an till allmant sprakbruk, dvs. till
den faktiska utformningen av en text. Genom en sadan inriktning kan subtila
gransdragningar som foljer av att regleringen tar sin utgangspunkt i vissa
andamal med databehandlingen undvikas.

Med l6pande text bor sdledes forstas sadan vanlig fri text som inte har en
struktur som gor det enkelt att automatiskt sammanstélla och bearbeta
manga uppgifter om en viss person eller en viss typ av uppgifter om manga
personer. Aven om sadan lépande text kan databehandlas med sikte pa
personuppgifter, t.ex. genom att anvanda ett namn som sdkbegrepp, utgor
texten inte ett egentligt register eftersom den inte har strukturerats sa att
stkning av personuppgifter underlattas. Det behévs manniskor for att tolka
en sadan text. Detsamma galler datorprogram och digitala bilder, savida inte
sarskilda atgarder har vidtagits.

Daremot bor text som &r forberedd for att enkelt kunna omvandlas till en
strukturerad form eller annars anvandas som om den vore strukturerad inte
falla inom ramen for det begrepp lopande text som jag foreslar. Som
exempel kan namnas att ett egentligt register kan konverteras till nAgot som
ser ut som vanlig text. Ett annat exempel &r om nagra anvandare, med stod
av en elektronisk konferens, kontrollerar vissa personer genom att — sa
snart en iakttagelse gjorts rérande en viss person — fora in detta som ett
meddelande i konferensen med den iakttagna personens namn som arende-
mening. Anvandarna kan utnyttja denna struktur genom att stka igirend
ningarna och pa sa satt snabbt fa besked om vad som har rapporterats
betraffande en viss person. Aven andra atgarder varigenom Iépande text
struktureras sa att personuppgifter skall kunna sammanstéllas eller tolkas
automatiskt av ett datorprogram bor anses medfora att ett egentligt register
foreligger®

4 Kring/Wahlqvist, Datalagen, 1989, s. 56. Den bedémning som gjorts rdvddidegade
(scannade) pappershandlingar inom skatteforvaltningen kan férenas med detta resonemang.
Handlingarna, som &r sdkbara endast i ett sarskilt register med t.ex. den skattskyldiges
personnummer och namn, ses som delar i skattemyndigheternas personregister (Ds 1994:80 s.
124 och prop. 1994/95:93).

® Sadan struktur foreligger vid t.ex. Electronic Data Interchange (EDI), som siyftar t

datorer skall kunna "tolka" inkomna meddelanden och "agera" utifran dem.
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Denna beddmning framstar som sjalvklar om strukturen medgéragor
stalls av typen: rakna upp namnen pa de som ar registrerade och har mer an
tre barn, har hogre 16n an 150 000 kr etc., eller forteckna vid vilka
tidpunkter och platser en person har foretagit en viss atgard, t.ex. anvant sitt
kreditkort. Detsamma bor emellertid galla nar strukturen avser personupp-
gifter som uppfattas som ointressanta fran intetgstgnpunkt. En reglering
som baseras pa bedomningar av skyddsbehovet i stéllet fér materialets
struktur blir alltfor komplicerad for att passa pa omradet for elektroniska
formedlingstjanster.

Sokmojligheter med inriktning pa strukturer av beskrivet slag férekom-
mer emellertid knappast vid elektroniska formedlingstjanster och de
mojligheter att soka pa fri text som brukar géntar inte materialet
karaktaren av I6pande text. Bland de gransfall som i praktiken kan
aktualiseras bor namnas litteraturférteckningar och liknande material med
personuppgifter som knyts till annan text som sprids via en elektronisk
formedlingstjanst. Sambandet med den l6pande texten ar i dessa fall sddant
att uppgifterna redan enligt vanligt sprakbruk uppfattas som en del av den
fria texten. Det gar emellertid inte att helt undga ett gransomrade dar
strukturen nar en sadan grad att det kan ifragasattas om etligiyenfister
foreligger.

Jag foreslar alltsa att de elektroniska formedlingstjansterna undaguas
DL i den man de register som fors dar bara innehaller I6pande text — dvs.
sadana meddelanden som inte har strukturerats sa att sokning av personupp-
gifter underlattas — och uppgifter om meddelanden och anvandare.

Syftet med ett sddant undant@gn DL ar att framja ett fritt meingsut-
byte, en fri och allsidig upplysning och ett fritt konstnarligt skapande, dvs.
de intressen som skyddas av yttrandefrihetsgrundlagen. Undantaget bor
darfor begransas till sddana elektroniska férmedlingstjanster som drivs i
dessa syften. Detta bor galla saval for I6pande text som for uppgifterna om
anvandare och meddelanden.

Nar datorer och telekommunikationer anvands for andra syften bér DL
saledes tillampas pa vanligt satt i den man det famaker personregister.
Som framgatt bor DL ocksdllampas vid elektroniska formedlingstjanster
som har ett yttrandefrihetsrattsligt syfte, i den man det fareker andra
egentliga personregister an register som innehaller uppgifter om anvandare
och meddelanden.

Bestammelserna i 21 § DL om dataintrang ar inte begransade till
personregister. Undantadedin DL skall natuligtvis inte omfatta denna
straffbestammelse. Bestdmmelserna i 26-28 §8 DL om ddiystperson-
och adressregistret SPAR bor inte heller undantas. Om den situationen
skulle uppkomma att nagon begér att — ur en myndighets personregister —

¢ Datadtraffrattsutredningen har féreslagit att dessa bestammelser skall féras in i brottsbalken,
i de sammanhang déar de hér hemma.
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fa uppgifter som avses i 26 § andra stycket 1 och 3 DL, och registret &r
knutet till en elektonisk férmedlingstjanst, bér en hanvisning enligt 28 §
forsta stycket DL till SPAR alltjamt vara mojlig. Jag foreslar alltsa ett
undantadran DL som omfattar 1-20 och 22-25 §§ DL.

Registeransvaret enligt DL har, som framgatt av avsnitt 10.2.3, utformats
sa att det mojligen skulle kunnfragasattas om varje anvandare av en
elektronisk formedlingstjanst blir att bedéma som registeransvarig. Jag har
darfér dvervagt en uttridig foreskrift om att den som anvander tjansten
inte ar registeransvarig. Det tordemellertid vara sa osannolikt att
elektroniska formedlingstjanster skulle anses vara férda for anvandarnas
verksamhet att en sddan bestammelseukaharas.

Som narmare behandlas i avsnitt 11.3 foreslar jag en sarskild lag om
elektroniska formedlingstjanster, dar undantag@m DL bor foras in.
Vidare bor en hanvisning till dessa bestammelser ges i DL (2 § forslaget till
lag om elektroniska formedlingstjanster och 1 a § forslaget till lag om
andring i datalagen).

11.2.3 Forhallandet till dataskyddsdirektivet

Spéanningen mellan behovet av att sékerstélla yttrande- och informefit-
heten respektive att motverka otillborligt integritetsintrang framtrader i annu
hdgre grad i anknytning till EG-direktivet om persondataskydd.

De krav pa skydd fér den enskilde som stélls upp i direktivet gar langre
an regleringen i DL. Dessutom &r direktivets tillampningsomrade vidare. All
I[6pande text dar personuppgifter databehandlas omfattas av direktivet och
den registeransvarige alaggs bl.a. omfattande administrativa skyldigheter,
som knappast kan férenas med ett fritt informationsflode vid elektroniska
formedlingstjanster. En undantagslos tillampning av direktivets huvudprin-
ciper torde i praktiken satta stopp for detta medium i omodererad form.

Enligt artikel 9 skall medlemslanderna emellertid, betraffande teihray
av personuppgifter som sker for journalistiska andamal eller konstnarligt
eller litterart skapande, besluta om de undantag wetkelser som visar sig
nédvandiga for att forena ratten till privatlivet med reglerna om yttrandefri-
heten. | direktivets inledning uttalas ocksa att direktivet gor det moijligt att
vid genomforandet ta hansyn till principen om allméanhetens rétt till tillgang
till allménna handlingar.

En omstandighet av betydelse nar det galler att bedéma hur omfattande
undantag som kan och bor gdras nstild av artikel 9 ar den avgréamiag
som i direktivet gors med avseende pa manuell behandling av personuppgif-
ter. Direktivet &r tillampligt dels pa automatisk belkiéing av personuppgif-
ter, dels pamanuell behandling som astrukturerad sa att sokning av
personuppiter underlattasOm en sadan struktur saknas, ar direktivet inte
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tillampligt. Skalet &r uppenbarligen att manuell I6pande text ar mindre
kanslig an egentliga (manuella) register. — Det kan ocksa noteras att
forekomsten av elektroniska formedlingstjénster inte namns i direktivet.
Vid en reglering av de elektroniska férmedlingstjansterna ar det enligt
min mening naturligt att utga fran direktivets principiella stallningstagande,
att det skall vara mgjligt att forena réatten till priviget med yttrandefriheten
och ta hansyn till allmanhetens ratt till tillgang till allmanna handlingar.
Regleringen maste sta i samklang med var starka tradition att — oberoende
av medium — bereda skydd for yttrande- och informationsfriheten i vid
mening.
Som framgatt foreslar jag att aethdantagran DL (och darmed ocksa
fran en reviderad datalag som tar hansyn till direktivet) skall goras bara for
I6pande text och uppgifter om meddelanden och anvéndare, samt endast
under forutsattning att den eleahiska férmedlingstjansten drivs enligt de
principer som skyddas av yttrandefrihetsgrundlagen. Mot den bakgrund som
jag har redovisat ovan maste dessa avsteg fran direkhivetsdregler anses
vara forenliga med vara forpliktelser som medlem i Europeiska unionen.

11.2.4 Personligt bruk

Med det system jag foreslar kommer det att vid en etelistk formedling-
stjanst kunna férekomma aven andra egentliga register an registren éver
anvandare och meddelanden, forutsatt att forandet av registret inte star i
strid med DL. En sarskildrdga som da instéller sig ar, om ett sadant
register skall kunna anses vara inrattat eller €éietl utande for personligt

bruk och darfor anligt 2 § tredje stycket DL falla utanfor licens- och
tillstandsplikten.

Motiven till bestammelsén &r inriktade pa frdgan om vad som aingeir
verksamhet, dvs. graden av anvandning i eller i anknytning till férvarvs-
verksamhet. | undeittspraxis haundantaget ansetts tillampligt pa en
elektronisk formedlingstjanst som hallits tillganglig for en obestamd krets
personer (som mest 1 200 registrerade anvandare); det ansags inte framga
att lagstiftarens avsikt varit att undantadein licenstvang leulle avse
endasteget personligt bruké.

Lagtextens ordalydelse ("uteslutande for personligt bruk™ goér det
emellertid svart att forena detta undantag med en registeranvandning vid en
elektronisk formedlingstjanst, sarskilt nar sddana formedlingstjanster nu
gors till foremal for en offentligrattslig reglering. En tolkning som innebar
att tillhandahallande av personregister via en etelitk formedlingstjanst

" Sebl.a. prop. 1981/82:189 s. 54 f. och SOU 1990:61 s. 160.
8 Sundsvalls tingsratts dom den 2 november 1993, DB 728.
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intekan vara personligt bruk enligt 2 § tredje stycket DL &r ocksa forenlig
med Datainspektionens praxis och det synsatt samtrader nar bestam-
melsen satts in i sitt sammanhang; det ar inte rimligt att bedéma behovet av
licens eller tillstdnd som mindre uttalat pa ett omrade dar det foreligger
uppenbara risker for en omfattande spridning av kansliga personuppgifter.

Enligt min mening behovs det alltsa ingenrfattningsandring for att
klarg6ra att undantaget i 2 § tredje stycket DL inte ar tillampligt nar
databaser gors allmant tillgangliga via en elekisk férmedlingstjanst som
omfattas av den reglering jag foreslar.

11.3 Regler till skydd mot missbruk

11.3.1 Bor en sarskild reglering inféras?

Utvecklingen av telekommunikationer och anknytande tjanster gar mycket

fort samtidigt som missbruket av dessa tjanster sténdigt tar sig nya uttryck.
Nar utredningens direktiv skrefiiamstod elekioniska anslagstavlior som
objektet for eventuella atgarder, dvs. sadana anslagstavior som anvandarna
nar genom att med modem ringa ett visst (svenskt) abonnanteu till

vilket en dator dar tjansten tillhandahalls ar ansluten. Dar finns visserligen
ofta aven utlandskt material, men detta har da kopierats ("ekats") till datorer

i Sverige.

Den explosionsartade utvecklingen av informationstjanster knutna till
bl.a. det varldsomspannande natet Internet har komplicerat bilden. Internet
kan nas med hog overforingskapacitet och 6verforingen sker till allt lagre
kostnader. Elektroniska meddelanden kopieéid vanligtvis inte till en
mangd datorer. | stallet hAmtar anvandarna data dar de ursprungligen har
lagrats — delvis oberoende av i vilka lander anvandarna och de elektroniska
pafarterna till natenifins. Darmed har den fysiska knytningen av en viss
verksamhet till ett visst lands territorium begransats.

Har ar utvecklingen pa det radiorattsliga omradet av intrésse. | och med
att séndningar av TV-program via satellit blev vanliga raseradeasdgn for
davarande reglering pa omradet. Det fanns roster som forordade forbud mot
anvandning av araboler i Sverige. Fragabdtesemellertid genom den
europeiska konventionen om gransoéverskridande television, enligt vilken
sandarlandet skall se till att sdndningarna uppfyller vissa minimikrav. Om
de gor det &r dvriga lander skyldiga att inte hindra mottagning av dem. Mot-
svarande regler finns nu inom EU (det s.k. TV-direktivet). Det kan alltsa

° Ursprungligen fanns endast en TV-kanal i Sverige och den kunde enkelt regleras med hansyn
till bl.a. verksamhetsform. Situationen koropliades patagligt i och med att ytterligare kanaler,
bl.a. lokala s&ndningaiilkom. En nationell reglering var dock alltjamt jig.
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invandas att en nationell reglering pa det omrade mitt uppdrag avser inte
skulle vara meningsfull eller ens dnskvard eftersom verksamheter kan flytta
fran Sverige och alltjamt ejbda svenska anvandare tillgang till samma
information (jfr prop. 1995/96:125 s. 22).

Verksamheter kan emellertid antas komma att bedrivas elektroniskt via
nat i en 6kande takt, och det kan inte accepteras att svenskt territorium blir
en elektronisk tummelplats for otillaten spridning av information m.m. Den
tiltagandeglobaliseringen kan alltsa inte utgora skal att avséd en
reglering som fran andra utgangsykter kan te sig angelagen, och det bor
inte bortses fran att det —nbgt de uppgifter jag har fatt — alltjamt torde
vara sa att verksamheter direkt inriktade pa brott bedrivs i Sverige genom
elektroniska anslagstavior som inte ar knutna till Internet eller andra sadana
globala nat fér datorkommunikation. Enligt min mening ar det visserligen
i forsta hand genom internationella éverenskoelser som man bor sdka
komma till ratta med missbruk och avarter, och det ar en angeléagen uppgift
att fran svensk sida verka for att sddana overemshelser kommer till
stand. Man far emellertid rakna med att det tar tid innan en sadan inriktning
ger resultat. Det maste darfor dvervagas om man bor infor&ikskrsegler
till skydd mot missbruk av elekbniska férmedlingstjanster och hur en
sarreglering kan motiveras.

De straffrdtsliga och straffprocessuelfedgor som harvid aktualiseras ar
allmangiltiga och kan antas i nagon man bli aktuella vid varje férundersok-
ning i IT-milj6. En genomlysning av omradet har gjorts av Dataf$tatts-
utredningen, och Sverige har nyligen antagit Eardglets rekmmendation
No. R (95) 13 angaende straffprocessuella fragor m&dyning till IT, dar
forfattningsandringar for att mojliggora eller férenkla utredningar av brott
i IT-milj6 forordas. Enligt min mening ar det angelaget att en sadan 6versyn
gors. Mdojligheterna att forebygga och utreda brott i anknytning till tjanster
for formedling av elektroniska meddelanden behover forbattras.

Fragan ar emellertid om harutover en sarreglering rérande tjanster for
formedling av elektroniska meddelanden bor inféras. Ett skal for en sarskild
reglering ar — som tidigare berérts — behovet av att undanréja de enligt
min mening onddiga hinder mot ett fritt meningsutbyte somanande
lagstiftning staller upp. Det missbruk som enligt det foregaende fomeder

2 Som exempel kan ndmnas att det, sedan en amerikansk domstolilb&mgelse for
spridning av pornografi mellan tva dedter, nu finns en dator i Sverige som har inriktats pa att

i USA tilhandahalla samma tjéh Forfarandet torde inte strida mot svensk lag. Fragan brukar
populart ségas réra vem som har jurisdiktion 6ver "cyberspace”. De forhallanden som vanligtvis
ger paktiska forutsattningar for myndigheter att ingripa mditatta forfaranden och for
enskilda att utkréva sin ratt, ngenatt personer och den utrustning som &r berord befinner sig
inom landet, foreligger alltsa inte vid konunkation via globala nat. Det torde utgora ett
intrdng i frammande lands suveranitet om skarmyndigheter utan medgivande vidtar atgarder
via nat i ett annat land.
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utgdr vidare skal for att stalla upp vissa regler av annan karaktar, som ger
struktur och en viss kontroll av de elektroniska formedlingstjansterna.

Det kan synas naturligt att har géra jamforelser mellan tjanster for
formedling av elektroniska meddelanden och traditionella telefonsamtal,
brev och massmedier av olika slag. Jag &aellertid funnit att sddana
jamforelser ofta inte blir sarskilt traffande om de fors for langt eftersom IT-
anvandningen effektivt bryter igenom grénserna mellan icaditia medier
och tillAmpningar. Ena stunden kan den elekiska tjansten anvandas t.ex.
som radio eller TV, medan den i nasta 6égonblick kan brukas fér att bl.a.
distribuera post eller fora samtal i realtid. — Jag aterkommer dock i avsnitt
11.3.3 till vissa paralleller som kan dras.

En reglering for att stévja missbruk av elaktiska férmedlingstjanster
maste alltsa grundas pa mer sjalvstandiga 6vervaganden. Regleringen kan
enligt min mening grundas pa tre analogiffén straffratten. Den forsta
utgar fran dedinktioner en ansvarig utgivare for en tidning fyller och det
ansvar han har. En sadan jamforelse forutsatter emellertid att en forhand-
skontroll kan ske, nagot som vanligtvis inte ar mojligtraéfande sadana
tjanster for formedling av elektroniska meddelanden dar missbruk férekom-
mer. Den andra analogin hanger samman med de krav som stélls pa
medborgarna att forhindra och att avsldja brott samt att aktivt medverka
inom ramen for en famdersdkning. Kraven pa aktiv medverkan ar dock
begransadé och skyldigheten att forhindra och avsloja brott galler endast
betraffande de grévsta brottevilka vanligtvis inte ar aktuella i detta
sammanhang. Den tredje analogin avser de s.k. odkta underlatenhets-
brottert? , och &ven denna analogi haltar.

Enligt min mening ger dessa tre analogier dock — trots att de haltar —
tillrackligt stod for att infora en sadan reglering sontigt det foregaende
ar angelagen for att komma till ratta med det missbruk som foneker.
Regleringen behtvs for att bygga upp och starka étsméedvetande pa
omradet, bl.a. eftersom det saknas historia och tradition rorande vad som &r
godtagbart. Detta kan vissigen ocksa ske genom etiska regler, villkor for
anslutning till tjanster etc. Sadana atgarder behéwegllertid stodjas av
forfattningsregleringen och det bér uppmarksammas att vi befinner oss i
bdrjan av en teknisk utveckling som kan komma att leda till férstarkningar
av effekterna av vad som i dag till viss del kan ses som relativt harmlésa
former av natmissbruk (jfr demverkan bilens genombrott fick for t.ex.
kommunikationerna ochmtfflagstiftningen). Den integration av medier

1 Nya straffprocessuella regler om aktiv medverkan har féreslagits av Datastraffratts-
utredningen och i den namnda rekommendationen fran Europaradet.

2 Denna kategori kan har forenklat beskrivas sa att dvertradelsen bestéar i att ndgon gér ndgot
genom att underlata att géra ndgot annat, jfr som exempel att déda ett barn genom att underlata
att ge det mat.
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som nu har inletts kan antas komma att accelerera, och kan fora med sig
forandringar i fler avseenden an vi for narande kan éverblicka. Det blir
darmed delvis osakert vilka personer och féreteelser som i praktiken kan
komma att omfattas av en reglering. Vid sadana forhallanden maste
regleringen — atminstone inledningsvis — rimligen ges en relativt "mjuk”
utformning.

11.3.2 Vilkatjanster bér omfattas av en reglering?

Fragan ar da vad som bor ses som objekt for en sadan reglering. Som
framgatt av avsnitt 10.1.3ifns det manga olika slag av elektroniska
formedlingstjanster. Ibland anvands beteckningen elektronisk anslagstavia
eller BBS aven med avseende pa databaser anslutna till t.ex. Internet och de
tjanster som dar erbjuds. Det ar emellertid knappast mdjligt att med en enda
term entydigt avgransa dessa foreteelser. Skillnaderna mellan dem har blivit
sd stora att det till och med har blivit svart att beskriva dem samlat, inte
minst pa grund av den hoga forandringstakten. Programvaror avsedda for
den som &r ansluten till Internet ger mojlighet att t.ex. telefonera, lyssna pa
radio, se pa TV och lasa eller hamta elektroniska tidningar eller annan
information. Vidare finns de sedvanliga funktionerna for bl.a. e-post och
elektroniska konferensét.

Naturligtvis bor det inte inforas nagon sarreglering forkéda tillamp-
ningarinom ramen for elektroniska formedlingstjanster sdsom radio, TV
eller e-post, dar den tjanst som tillhandahalls — om man boftder
distributonsséttet — &r i det ndrmaste identisk med den traditionella
tjansten* Sadana sarregléutie dessutom bli svara att utforma eftersom
digitaliseringen innebdr att granserna mellan de olika tillampningarna bryts
igenom.

En reglering med sikte pa de foreteelser som mitt uppdrag avser kan alltsa
knappast utformas sa att vissa tydligt avgransade medieforeteelser eller
vissa té&niska l6sningar pekas ut. En sadan lagteknik baserad péa en eller
flera konkreta tillampningar skulle formodligen latt kringgas genom
modifieringar av programvaror sa att tjansterna ges en delvis annan
utformning; jfr att World-Wide Web vuxifram pd bara nagot 8. Den
enda tydliga och bestaende avgransning av dessa foreteelser ar alltsa, savitt

3 Exempelviskan den senaste versionen av datorprogrammet Netscape, utdver vanlig atkomst
till World-Wide Web, anvédas for e-post och elektroniska diskussionsgrupper.

¥ En annan sak ar att den som tillhandahaller tjanster via nat kan behéva évervaga om t.ex. den
radiorattsliga regleringen kaduti tillamplig pa hans tjanst.

> Fran traditionell milji6 kan namnas de sgéeter som uppkomit att ange vad som &r
narkotika i narkotikabrottslagens mening nar mindre kemiska foréandringar enkelt kan goras.
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jag har kunnat finna, att de avser formedling av elektroniska meddelandén.
Med meddelanden avser jag da alla olika former av text, bild, ljud eller
information i 6vrigt som férmedlas i elektronisk form.

En reglering av det omrade mitt uppdrag avser bor alltsa i princip omfatta
alla tjanster for extern formedling av elektroniska meddelanden; se vidare
avsnitt 11.4.2.

11.3.3 Vem bor en reglering riktas mot?

Ansvaret for brott och skadestandsgrundande handlingar m.m. bor
sjalvfallet i forsta hand béaras av den som utfor eligger bakom den
ansvarsgrundande atgarden, t.ex. den som sander etbelektrmeddelan-

de med information som inte far spridas. Vid anvandningen av tjanster for
formedling av elektroniska meddelanden kompliceras biktagllertid av

att det kan vara i det narmaste omdjligt att spara denne, om inte atgarder
vidtas.

Detta kan jamforas med regleringen i TF och YGL, som kan ses som en
privilegielagstiftning med sarskilda skyddsregler fér vissa former av
informationsspidning. En forutsattning har har ansetts vara att utredning
och beivrande av tryck- och yttrandefrihetsbrott kan ske snabbt och
effektivt, utan omfattande utredningar av t.ex. vem som arasvor visst
material pa en stor tidningsredaktionaidr pekas en viss ansvarig ut —
lagstiftaren har har sa att saga slagit hal pa uppg@ats— och detifins
bestammelser om bl.a. bevarande och tillhandahallande av det offentliggjor-
da materialet. En saddan reglering har setts som ett villkor foér en omfattande
yttrandefrihet i massmedier, och regleringen galler bl.a. for tryckt skrift,
film, radio och vissa ADB-upptningar. Den i IT-sammanhang vanliga
invandningen, att en ansvarig inte bor pekas ut eftersom denne ofta inte kan
Overblicka de informationsméangder han skulle komma att svara for, ror
darmed inte nagon helt ny fraga. Det &r nhdivis svart for en ansvarig
utgivare av en dagstidning att hinna lasa varje artikel och annons.

En jamforelse med en teleoperatdr enligt telelad98:597) &r ocksa
av intresse. Den som driver televerksamhet av viss omfattning har — utéver
en tillstandsplikt — alagts vissa skyldigheter. Han skall bl.a. bedriva
verksamheten i enlighet med de villkor som foreskrivs i tillstandet och pa
begéran lamna t.ex. uppgifter som angasstanke om brott.

Den som tillhandahéller sddana elektroniska fatingstjanster som mitt
uppdrag ror far motsvarande nyckelposition. Eftersom han kan bestamma
om tjanstens anvéandning, inklusive utformningen av de tekniska och

16 Onskan att satta en enda beteckning pa de aktuella foreteelserna &r alltsa inte realistisk och
analogier med géllande regler visar sig ofta oférenliga med vissa av de anvandningsséatt som
aktualiseras.
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administrativarutinerna, blir de val han gér avgorande for vilket utrymme

som ges for missbruk och for att spara den som hasbrikat tjansten. Jag
foreslar darfor en reglering med sikte pa den sdlthandahaller en
elektronisk formedlingstjanst. Det &r denne som kan bestamma hur tjansten
skall anvandas och som ytterst har den operativa kontrollen éver denna.
Darigenom blir det mojligt att ppstalla sddana krav pa verksamheten att
den kan éverblickas och hanteras av saval den som tillhandahaller tjansten
som av myndigheter m.fl.

11.3.4 Lagstiftningstekniken

De rattsfragor som aktualiseras i anknytning till elektroniska férmedlings-
tjanster spanner over flera regelkomplex och ar — om de begransas till
sadana tjanster — inte enkla att passa in i de vedertagna regelmonstren.
Vissa rattsfragor med anknytning till sddana tjanster ror som riedengatt
skyddet for persondata: Elektroniska meddelanden innehaller ofta person-
uppgifter och ett meddelande eller en konferens till vilken meddelandet
dirigeras kan — beroende pa andamalet med databehandlingen — bli att
anse som ett personregister i DL:s mening. Till en tjanst som avser
formedling av elektroniska meddelanden sénds emellertid framst meddelan-
den som inte utgdr personregister och tjansten kan besta enbart av med-
delanden som faller utanfor personregisterbegreppet. Men aven meddelan-
den som faller utanfor DL:s tillampningsomrade kan innehdlla t.ex.
rasistiska uttalanden, uppmaningar till brogcept for illverkning av
narkotika m.m.

Eftersom en reglering av elektroniska anslagstavlor och liknande tjanster
bor omfatta bade sddana meddelanden som i dag omfattas av DL och sadana
meddelanden som inte gor det kan regleringen inte garna tas in i DL.

Bestammelserna bor inte heller placeras itstwalken eller rattegangs-
balken eftersom behovet av normgivning ar vidare an vad som ryms inom
ramen for en renodladrstffréttslig och straffprocessuell regieg.

Mojligen kunde dessa tésfragor anses ha ett sddant samband med
regleringen av telekommunikationer att bestammelser om tjanster som avser
férmedling av elektroniska meddelanden kunde arbetas in i telelagen; jfr
avsnitt 11.6. De skillnader som jag foreslanaéiande tlampningsomrade,
inriktning, regelstruktur etc. aemellertid sadana att en sarskild lag &r
lampligare for den nya regleringen. Jag foreslar darfor en lag om etekir
ka formedlingstjanster.
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11.3.5 Narmare om den sarskilda lagens
tillampningsomrade

| dag finns ett mycket stort antal dektroniska kommunikationssystem i
samhallet, dar anvandare kan séanda och hamta elektroniska meddelanden.
Dessa tjanster kan vara inrattade for de mest skiftande andamal. Fragan om
tilampningsomradet for en lag om elektroniska formedlingstjanster far
darfor stor praktisk betydelse.

Som framgatt foreslar jag vissmdantagran DL:s regler om skydd for
personlig integritet for sadana formedlingstjanster som drivs for syften som
skyddas av yttrandefrinetsgrundlagen. Med hansyn till 6nskemalet att
komma till ratta med brottsliga ffaranden och andra ssbruk kan
emellertid den sarskilda lagens tillampningsomrade inte begransas till
sadana tjanster. Missbruk kan férekomimam alla typer av tjanster, och
om ett bradskande myndighetsingripande ar befogat, bor den utredande
myndigheten inte behtva inveckla sig i langdragna diskussioner med
innehavaren om i vilket syfte han driver sin tjanst.

Jag foreslar darfér, som redan framgatt, att derkildeslagen i princip
skall galla alla tjanster som avser formedling av elektroniska meddelanden.

Lagen bor emellertid inte omfatta den som tillhandahaller endast nat eller
andra forbindelser for 6verforing av elektroniska meddelanden. | telelagen
finns bestammelser fér den som bedriver televerksamhet om bl.a. tystnads-
plikt och utlamnande av uppgifter — en reglering som kommit till med sikte
pa dem som tillhandahaller nat. Den som enddisahdahaller kommunika-
tionslederna har vanligtvis inget inflytande 6ver vilka tjanster som tillhanda-
halls och befordran brukar avse sddana datamangder att ett ansvar fér vad
som befordras inte ar realistiskt.

Den sérskilda lagen bor inte heller galla for formedling av elektroniska
meddelanden inom en myndighet eller mellan myndigheter eller inom ett
foretag eller en koncern. Behovet av skyddsregler maste bedomas vara
mindre inom ramen for sddana tjanster genom den tillsyn som organisatio-
nens ledning utévar. En viktig omstéandighet som vasentligt minskar risken
for missbruk &ar harvid att anvandarna i sadana system inte torde ha
mojlighet att sinda meddelanden anonymt. Det kan dock invandas att ocksa
foretagsinterna tjanster borde omfattas av det nagot storre utrymme for ett
fritt meningsutbyte som det foreslagna undantdg DL:s regler om
skydd for personlig integritet avses ge for vissa tjanster. Om det t.ex. i
remissbehandlingen skulle visa sig att de férdelar som en tillampning av den
foreslagna lagen skulle kunna féra med sig anses vaga tyngre an de
olagenheter som tillampningen av ordningsreglerna trots allt kandmagb
ar det mojligt att ta bort det foreslagna undantaget. Det finns ocksa
majlighet att inféra en mellanform t.ex. sa att interna tjanster som i Gvrigt
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uppfyller villkoren for att kunna utnyttja undantagieén DL, kan komma
in under det nya systnet genom en anmalan till Datainspehken.

Fran den séarskilda lagens tillampningsomrade bor ogkslantas sadana
tjanster som omfattas av regleringen i TF eller Y&L.

Slutligen bor lagen endast delvis goras tillamplig pa elektronisk post och
andra elektroniska meddelanden som &r avsedda bara for viss eller vissa
mottagare. Bestammelsernai4 kap. BrB och 21 § DL till skydd mot olovlig
atkomst av elektroniska meddelanden bor i huvudsak galla ocksa inom
ramen for tjanster for formedling av elektroniska meddelanden; jfr dock
avsnitt 11.4.5 och 12.3.3.

11.4 Regleringens huvudsakligainnehall
11.4.1 Allmant

For att gallande regelverk skall fungera i anknytning till elektroniska
formedlingstjanster behovs vissa anpassningar av saval formedlings-
tjansterna som den straff- och procegtsiiya regleringen. De komplikatio-

ner som har berorts i de inledande avsnitten utgors bl.a. av svarigheter att
kunna identifieravilken formedlingstjanst som ar aktuell i ett enskilt fall,

var den finns, vem som innehar den och vem som har gjort sig skyldig till
ett missbruk av den. Om missbruk av elektroniska férmedlingstjanster skall
kunna fohindras eller forséras och det skall bli njiigt att, med rimliga
insatser, komma till ratta med brottsliga eller i 6vrigtoeptabla forfaran-

den behover dessa hinder undanrojas. Sadana atgarder forutsatter dock att
den som innehar formedlingstjansten verkar for att rutinerna skall fa en
lamplig utformning. Som redan anférts bor darfér en reglering inféras som
tar sikte pa honom.

11.4.2 Vilkaformedlingstjanster avses

Som framgatt av avsnitt 11.3.2 har digitaliseringen av kamikationer och

medier inneburit att granserna mellan olika tillAmpningar bryts igenom. Den

enda bestaende avgransningen av de foreteelser mitt uppdrag avser synes

vara att de grundas pa datorformedlad 6verforing av meddelanden.
Naturligtvis bor den reglering jag foreslar innefatta sadana traditionella

elektroniska anslagstavior som anvandarna nar genom att med modem ringa

ett visst abonnentnummer. Det spelar haingen roll om aldre teckenbase-

rade eller moderna anvandarvanliga programvaror mafisgt granssnitt

anvands, och det ar inte bara fora for gruppkommunikation som bor

omfattas. Regleringen bor i princip galla for samtliga de tjanster — och

Y Seavsnitt 11.3.2 angdende vikten av att undvika sarreglering for enskidolapgningar som
— om man bortser fran didtutionssattet — ar i det narmaste identiska med traditionella
tjanster.
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kombinationer av dessa— som har berérts i avsnitt 10.1.3 samt anknytande
och nya tillampningar som vaxisam. Detsamma bor galla for tjanster som
nas via Internet eller andra nat for datorkommunikation — t.ex. tjanster som
tillhandahalls via World-Wide Web-seamar, Gopher-servrar ellerstiservrar

— dar en snabb utveckling av nya tjanster kan forutses. Avgorande bor vara
om den som anvander tjansten kan ta del av information eller sénda
information till andra. En tillampning som syftar till annat &n att anvandarna
skall kunna kommanicera, t.ex. nar data dversands endast for matematiska
berékningar i en kraftfullare dator, utgor alltsa inte en sadan tjanst som mitt
forslag avser.

Ytterligare en begransning ligger i att forslaget endast omfattar "tjanster"
for elektronisk formedling av meddelanden. En sadan tjanst foreligger inte
vid manuell formedling av meddelanden med tekniska hjalpmedel sasom
faxar och datorer. Férmedlingen maste ske via tekniska och administrativa
strukturer som datorer hanterar sa att kommunikationen automatiseras eller
annars underlattas. Béaffande elekiwniska konferenser utgbrs denna
struktur vanligtvis av att meddelanden tekniskt styrs till en viss konferens,
medan World-Wide Web ges struktur genom bl.a. hyperlanké&rna.
Betraffande e-post sker viss strukturering genom adressering och drendeme-
ningar, varigenom meddelanden automatiskt kan férmedlas och sorteras av
datorer, men ocksa genom t.ex. nyckelord och lankar mellan meddelanden
uppat och nedat i kedjor. Meddelanden som férmedlas via distributionslistor
struktureras genom tillhérigheten till en viss lista. Tjansterna for fdfimg
av elektroniska meddelanden gor det alltsa mojligt att helt eller delvis
automatisera kommunikation en-till-en, en-till-manga och mailgaxénga.

Anledningen till att jag valt denna begransning, i stallet fér upprakningar
av vissa tillampningar, kan enkelt askadliggoras avlda mojligheter som
finns att anvanda telefax. Faxmeddelanden 6verfors visserligen elektroniskt,
men sadan vanlig faxkommunikation dar anvandaren slar ett vissheu
sa att linjen kopplas upp och faxet dverfors bor naturligtvis inte omfattas
av den sarskilda regleringen. Efter uppkopplingppstar har, till &illnad
fran motswarande uppkoppling till t.ex. en elektronisk anslagstavla, inte
nagon interaktiv kommunikation; det foreligger ingen "tjanst" som avser
férmedling av meddelanden utéver de rena kopplingsfunktionerna i naten.
Det ar emellertid fullt mojligt att ersatta t.ex. distributionslistor for e-post
med motsvarande rutiner for telefaxmeddelanden, och en sadan tjanst bor
omfattas®®

18 Se avsnitt 10.1.3 angaende dessa begrepp.

' Rutinerna kan utformas sa att inkommande faxmeddelanden automatisktilsétids t
adressater som tillhor en viss grupp. Harvid saknar teknikvalet vid transporten via nét (analogt
eller digitalt) betydelse. Det avgorande &r att informationen behandlas digitalt sval vid inlasning
hos avséndaren som vid behandling hos mottagaren.
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Vissa andra verksamheter bér som framgatt av avsnitt 11.3.5 helt
undantas. Detta galletitiandahallande endast av nat eller andra forbindel-
ser for Overforing av elektroniska meddelanden, férmedling av meddelanden
inom en myndighet eller mellan myndigheter eller inom ett foretag eller en
koncern samt tjanster som omfattas av regleringen i TF eller YGL (1 §
andra stycket forslaget till lag om elektroniska formedlingstjanster).
Undantaget omfattar alltsa t.ex. program i ljudradio eller television.

Jag aterkommer i avsnitt 11.6 tifrdgan om en avgransg mot
telelagens tillampningsomrade.

11.4.3 Registrering av formedlingstjanster eller andra
atgarder for att peka ut en ansvarig?

Svaérigheterna att identifiera elektroniska formedlingstjanster skulle, efter
forebild av bestammelserna i DL om anmalan och licknana begransas
genom ett sarskilt registreringsfarande for formalingstjanster. Earen-
heterna av systemet med licens har emellertid foranlett en stravan att franga
sadana rutiner.

Man kan rakna med att ett krav pa registrering av elektroniska férmed-
lingstjanster skulle efterlevas av dem som drivebppen och seriés verk-
samhet och medféra ett inte obetydligt administrativt arbete for dem och —
framfor allt — foér den mydighet som skulle ha hand om registreringen.
Daremot ar det inte sannolikt att ett sadant krav i n&gonre utstrackning
skulle féljas av innehavarna av sadana formedlingstjanster dar mer flagranta
missbruk forekommer. Ett registiegskrav skulle alltsd knappast
undanrdja svarigheterna att identifiera sddana tjanster. Inte heller ser jag det
som nagon fordel att innehavaren av en sadan formedlingstjanst — nar han
val hade identifierats — skulle kunnaaffas for brott mot registrargs-
plikten. Om det har férekommit brott mot de regler for driften av en
elektronisk formedlingstjanst som jag foreslar i det foljande, ar det
tillrackligt att sraff kan utdomas for detta. Om & andra sidan féiing-
stjansten har skotts pa etklanderligt satt, skulle det saknastsiolitisk
grund for ett straff pa grund av uti@len registrering.

Jag foreslar i stéllet andra atgarder for att det skall kunna klarlaggas
vilken férmedlingstjanst som ar aktuell och vem som anar for den. En
atgard jag har dvervagt ar att foreskriva en skyldighet for den som ager eller
annars forfogar 6ver det informationssystem dar en férmedlingstjanst drivs
(systemagaren) att utse en ansvarig for tjansten (systemansvarig), samt att
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uppstalla vissa krav pa den systemansvariges personliga kvalifikationer
m.m%® Ett sddant regelverk for agare av informationssystem respektive
denne sarskilt utpekade ansvarige toedeellertid bli alltfér komplicerat

och det kan bli svart att, inom ramen fér nara nog granslosa kommunika-
tionsmojligheter, peka ut ett visst informationssystem. Det skulle vidare bli

resurskravande for den som innehar omfattande informationssystem.

| stallet foreslar jag vissa alagganden for den som tillhandahaller en
elektronisk formedlingstjanst — bl.a. skyldighet att informera om vem som
tillhandahaller tjansten, att ha uppsikt éver den och atiifitira fortsatt
spridning av vissa meddelanden. Det nu vanligéafiingssattet att den som
driver en formedlingstjanst anger endast ticknamn (s.k. "handles") bor alltsa
inte tillatas. Var och en bor alltsd omgaende kunna f& besked om vem som
tillhandahaller tjansten och denna urndételseskyldighet bor wtff-
sanktioneras (4 och 6 88 forslaget till lag om elektroniska formedlingstjan-
ster).

Jag foreslar att underrattelseskyldigheten lagtekniskt utformas sa att den
som vill anvanda tjansten skall f& en sadan uritteelse sa snart det kan
ske. Undeattelsen kan vanligtvis antas komma att lamnas i ett meddelande
som moter den som anropar tjansten, bl.a. for att undvika administrativt
arbete for den ansvarige.

Genom att en sadan informationsskyldighet inférs bor det bli latt for
myndigheter och enskilda att fa veta vem de skall vanda sfg till.

11.4.4 Vem bor regleringen riktas mot

Jag foreslar alltsa att vissa krav stélls gén somtillhandahalleren tjanst

som avser formedling av elektroniska meddelanden. Fragan &r da vem denne
ar? Inte heller har ar det mojligt att gora nagon fullstandig genomgang av
olika férmadlingstjanster och kategorier av personer som ar knutna till
sadana tjanster.

Nar tjansten inte tillhandahalls av en juridisk person eller en myndighet
bor fragan om vem den foreslagna regleringen riktas mot vara enkel att
besvara. Det finns helt enkelt en person som uppdigearar den som leder
verksamheten, och denne torde i de allra flesta fallen pekas ut i den
information till anvandarna som kréavs enligt férslaget till lag om elektronis-
ka férmedlingstjanster. Beiffande tjanster av imdre omfattning kan

2 Det shille kunnaforbjudas att t.ex. den som ar bosatt utom Sverige eller ar underérig eller

i konkurs eller har forvaltare enligt 11 kap. 7 § foréldrabalken utses som systemansvarig.

2 Jag foreslar visserligen inte ndgot centralt register éver elektroniska formedlingstjanster, men
mina forslag bor gora det ijligt for polisen att fa underrattelse fran teleoperatérer om vem

som innehar en viss teleadress, och straffprocessuella atgarder kan komma i fraga.

22 Jfr legaldefinitionen i 1 § DL av registeransvarig. | praxis har vissa svarigheter uppstatt att
bestamma pa vem detta ansvar vilar; se vidare Datalagsutredningens betankande En ny datalag
(SOU 1993:10), 12 kap.
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dessutom fysiska och tekniska redliteter ge vagledning. Den dator som
anvands for att tillhandahalla tjansten kanske finns i en lagenhet som
innehas av en viss person. Om det i stéllet &r ett storre informationssystem
som anvands kan det vara sa att endagterson, till foljd av behdrighets-
kontrollsystem, har befogenheter att t.ex. radera eller amidtesingripan-

de atgarder med avseende pa tjansten. Nar manga &r engagerade i den Gver-
gripande hanteringen av tjansten Kedmgan bli mera komplicerad.

Eftersom jag har foreslagit en skyldighet att vichk$tansvamunderatta
om vem som tillhandahaller en formedjstjanst, torde fragan stéallas pa sin
spets fran straffiésliga utgangspunkter. Det &r inget nytt att ett visst
subjekt pekas ut som ansvarig; se t.ex. 2 kap. 29 § ordningslagen
(1993:1617), dar det foreskrivs om ansvar for den som i egenskap av
"anordnare" bryter mot bl.a. krav pa tillstand eller anméalan, samt 164 och
165 88§ vagtrakkungorelsen1972:603), dar "agare" ellemhehavare" av
viss egendom bar stffansvaret for vissa fall. Fragan om vem som
tilhandahaller tjansten far harvid avgorasién en samlad beddnng av
vem som har det bestammande inflytandet 6ver férmedlingstjansten, och det
far naturligtvis bortses fran felaktiga uppgifter som lamnas till anvandarna
om vem som tillhandahaller tjansten. Darvid kan inte uteslutas att det i
nagra fall inte gar att finna nagon ansvarig. Exempelvis kan en person som
inte existerar eller som inte har nagot att géra med formedlingstjansten ha
pekats ut som tillhandahallare. For sadana fallegeellertid den reglering
jag foreslar grund for att ingripa mot verksamheten.

Nar en juridisk person eller en myndighet tillhandahaller
formedlingstjansten aktualiserdsdgan omvilken eller vilka fysiska
personer som i férevarande sammanhang skall anses foretréada den juridiska
personen eller myndigheten; juridiska personer kan inte foréva brott. Har far
pa vanligt satt tillampas de allménna principer som har Vuain i praxis
angaende placeringen av ansvaret vid lagovertradelser. Detta ansvar kan
alltsa under vissa forutsathgar delegeras, till skillnafiidn registeransvar
enligt DL

En inte helt ovanlig situation &r att den som svarar for t.ex. en eleisk
konferens upphor med sin verksamhet och att nagon annan tar éver. Har
innebar den foreslagna sarskilda lagen en skyldighet att xadfatsvar
underatta om att nagon annan fortsattningsuvis tillhandahaller tjansten, och
det bor ligga i den avgangnes intresse att inte langre pekas ut.

% Det ar ioch for sig mgigt att ge alla anvandarailfstandig teknisk behorighet eller att
anvanda informationssystemen sa att blet oklart pavilken fysisk plats de tekniska
hjalpmedlen for en viss tjanst finns.

% Se bl.a. Thornstedt, Vissa specialstraffrattsliga problem, Ds Ju 1975:23 och Jareborg,
Straffrattens garningsléra, 1995, s. 75 f., jfr SOU 1993:10 s. 320 och 377.
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Det som nu har sagts hindrar inte att den som tillhandahaller tjansten
uppdrar at nagon annan att pa hans vagnar handhsedk av tjansten, och
jag aterkommer tilfrdgan om ansvar for denne (gielare avsnitt 11.4.6)

11.4.5 E-post och slutna grupper

Som jag redan anfort i avsnitt 11.3.5 bor den sarskilda lagen endast delvis
goras tillamplig pa e-post och andra meddelanden som ar avsedda bara for
viss eller vissa mottagare; jfr sddan kommunikation som sker med vanlig
post. Som narmare utvecklas i avsnitt 12.3.3 foreskrivs straffansvar fér den
som olovligen bereder sig tillgang till elektroniska meddelanden (se 4 kap.
BrB och 21 § DL). Fragan om gransen for straffskyddets omiiadti IT-

miljo har behandlats av Dataaffrétsutralninger®™ dar deframgar att
saken ar av sadan grundlaggande och principaathktar att den inte kan
genomlysas i detta begransade sammanhang. Skyddet mot informationsin-
trang utesluter emellertid inte att de foreslagna bestammelserna om
undantagfran DL och om information till anvandarna medkmytande
bestammelser omrsiff och forverkande (2, 4, 6 och 7 88 forslaget till lag

om elektroniska formedlingstjanster) tillampas avemdféinde tjanster for
e-post. Som berdrs i det foljande foreslar jag vidare en bestammelse om att
den som tillhandahaller tjansten skall ha vippsikt Gver denna (3 §), en
regel som kan tillampas ocksa pa en tjanst for fctiing av e-post sa lange

den som tillhandahaller tjansten inte olovligen gor intrang i sadana
meddelanden.

Annorlunda forhaller det sig med den sanktionerade skyldigheten att
forhindra fortsatt spridning (forslaget i 5 8). Pa ma@mande satt som
posten inte svarar for innehallet i de brev som befordras bor inte heller den
som tillhandahaller en tjanst for e-p&st alaggas nya skyldigheter med
avseende pa meddelanden till viss eller vissa adressater. Detta framgar av
att den foreslagna bestdmmelsen ontiiddrande av spridning inte skall
galla meddelanden som &r avsedda bara for viss eller vissa individuella
mottagare (5 § andra stycket).

Det nu sagda innebéar naturligtvis inte att all kommunikation som sker
under betdmingen e-post automatiskt skall falla utanfor de besteelser
jag foreslar om forhindrande av vidare spridning (5 § forsta stycket och
straffbesténmelsen i 6 §). Om nagon anvandare t.ex. med hjalp av en
distributionslista gor ett meddelande tillgangligt fér en méngd anvandare,
far situationen naturligtvis behandlas pa samma satt

% 50U 1992:1105s. 175f.

% Har avses naturligtvis inte meddelanden sonfcriaedlingstjansteblir tilgangligafor andra
an adressaten.
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som nar meddelandet gors tillgangligt for alla anvandare av t.ex. en
elektronisk anslagstavla. Har vore det visserligen praktiskt med en
knivskarp avgransning titén t.ex. vad som gordlgangligt for fler an tio
anvandare. En sadan reglering skafaellertid latt kunna kringgas, t.ex.
genom indelningar i undergrupper av nio anvandare.

Vanligtvis torde det redan av tjansternas utformning tvekfteinga
huruvida det &r fraga om "privat" post eller komnikation med en grupp.
I tveksamma fall bor ledning kunna hamfa&n andogier med traditionella
forsandelser, och det far utifran andamalet med komikationen avgoras
om den skall anses vara avsedd bara for viss eller vissa anvandare eller for
en grupp anvandare.

Nar fraga & om meddelanden som &r avsedda att gtigasgliga for en
storre krets av anvandare, ar det &nda vanligt att kretsen begransas till vissa
anvandare, och att endast dessa ges tillgang till t.ex. den elektronisk
konferens dar meddelandenarfs. Enligt min mening bér dock den som
tilhandahaller den formedlingstjanst dar en sadsmten konferens
forekommer alltid ha réatt att ta del av meddelandena, oberoende av om han
tillhdr den slutna gruppen. Motsatt synsatt skulle goéra det alltfor latt att
kringga den foreslagna regleringen. | denna del ger alltsa den féreslagna
sarskilda lagen en laga befogenhet fér den som ar ansvarig for férmedling-
stjansten att ta del av all gruppkommunikation som foneker dar; jfr
avsnitt 12.3.3.

11.4.6 Ansvarets narmare inneb6rd

Nar det sa galler den narmare inneb6rden av ansvaret, bor en utgangspunkt
vara att den som tillhandahaller tjansten inte bor fa ga med pa eller passivt
se pa nar anvandare missbrukar tjansterknikens flexibilitet och
tillgangligheten via nat medfér sarskilda risker for sadansshiruk. Jag
foreslar darfor en foreskrift om att den soitthandahaller tjansten skall
vara skyldig att ha sadarppsikt Over tjansten som &ar nédvandig med
hansyn till omfattningen och inriktningen av verksamheten (3 § forslaget till
lag om elektroniska formedlingstjanster). Genom den féreslagna regleringen
ges den som tillhandahaller tjansten en sadaanstdining att ansvar kan
komma i fraga for medverkan till brott genainderlatenhet att ingripa mot
missbruk av tjansten (sedare avsnitt 12.3.1).

Som framgatt bor ocksa en skyldighet fiigga for den som tillhandahal-
ler tjansten att aktivt se till att elektroniska meddelanden med straffbart eller
annars oacceptabelt innehall inte far fortsatt spridning (5 § forsta stycket
forsta meningen forslaget till lag om elektroniska férmedlingstjanster). De
meddelanden mot vilka ingripande bor ske kan delas in i tre kategorier.

En kategori utgors av meddelanden med sadant innehall att anvandaren
genom att sénda in meddelandet gor sig skyldig till brott. Det kanfraga
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om t.ex. framlingsfientlig propaganda. En annan kategori utgbrs av
upphovsrésligt forbjuden programkopiering som inte &r straffséoerad.

En tredje kategori av meddelanden har sadant innehall att de &r agnade att
anvandas vid brott, sdsom hemliga koder for tilltrade till informationssys-
tem, kontokortsnenmer och uppgifter for att bega telebedragerier.

Om den som tillhandahaller tjansten sjalv har den faktigkasikten over
tjansten, ar det naturligtvis ocksa han sjalv som skall stoppa fortsatt
spridning av meddelanden av detta slag. Om han har uppdragit at nagon
annan att halla den lI6pande uppsikten dver tjansten, bor denne pa samma
sétt vara skyldig att ingripa mot den angivna kategorin av meddelanden (5 §
forsta stycket andra meningen férslaget till lag om elektroniska formedling-
stjanstery’

Om regler av det nu skisserade slaget inférdes utan modifikationer, skulle
man fran praktiskt hall med fogunna invanda att reglerna skulle vara
omodijliga att félja. Informabnsflodet ar i de flesta fall alldeles for stort for
att den som tillhandahaller tjansten skall kunna systematiskt granska de
meddelanden som formedlas. Med hansyn till att manga tjanster tillhanda-
halls av amattrer — ofta ungdomar — ar det inte heller realistiskt att begara
att den som tillhandahaller tjansten skall kunna gora nagra mer subtila
beddmningar av vilka meddelanden som kan innefatta brott osv. Jag foreslar
darfor tva begransningar av skyldigheten att hindra fortsatt spridning av
oacceptabla meddelanden. Dessa begransningar — som ocksa sammanhang-
er med att skyldigheten att aktivt hindra fortsatt spridning asceptabla
meddelanden enligt min mening bor varaaffisanktonerad (se avsnitt
11.4.9) — medfor att inte ens den som hanterar mycket stora informations-
mangder stalls infor nagra orimliga krav.

For det forsta bor skyldigheten att vara aktiv for att hindra fortsatt
spridning av oacceptabla meddelanden i praktiken inte intréada forran den
ansvarige (eller den som for hans rakning hppsikt 6ver tjansten) far
kannedom om vad som pagar. Det betyder visserligen inte att den ansvarige
kan forhalla sig helt passiv, eftersom han enligt 3 § i den foreslagna lagen
har en allman plikt att hallappsikt 6ver tjansten, men den mer konkreta
handlingsplikten enligt 5 § bor inte intradarféan han har fatt klart for sig
att det forekommer bitsliga eller annars aaeptabla meddelanden.
Kannedom om detta kan han fa t.ex. genom att han sjalv ser ett meddelande
som inte bor spridas vidare eller genom att en anvandare pa nagot satt gor
honom uppmérksam pa att det forekmer olamfiga meddelanden i nagon
viss del av hans tjanst. Jag har 6vervagt att direkt i 5 § ange att skyldigheten

Har syftas inte pa sddana situationer dar det rattsliga ansvaret for att en viss foreskrift foljs
kan delegeradlitt.ex. en avdelningschef i ett stérre foretag; se Thornstedt, Ds Ju 1975:23 s.
93 f. och 128 f. Nar sadan delegation har skett ar deflidelkén delegation har skett som
“tilhandahaller tjansten”.
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intrader endast nar den ansvarige har kdannedom om forhallandet. Detta
folier emellertid, som jag aterkommer till i avsnitt 11.4.9, redan av att den
anknytande bestammelsen onva#fansvar galler endast omppsat
foreligger.

For det andra bor skyldigheten att hindra fortsatt spridning bara gélla om
det aruppenbart att en anvandare genom att sénda in ett elektroniskt
meddelande har gjort sig skyldig till brott eller intrang i upphovsrétt eller att
innehallet i ett meddelande &r &gnat att anvandas vid brott. Det &r alltsa bara
nar det for en genomsnittligt eftertdnksam person skulle vara tydligt t.ex. att
innehallet i ett meddelande &ar agnat att anvandas vid brott som nagot
ingripande bor kravas.

Skyldigheten att forhindra fortsatt spridning av sddana meddelanden
innebar inte att materialet skall utplanas hos den som &r ansvarig for
tjansten. Data som behovs t.ex. for att utreda och bevisa brott bor inte fa
forstoras (jfr 14 kap. 4 8 och 15 kap. 8 § BrB).

| den yttrandefrihetsrattsliga regleringen foreskrivsfetmstdiningar
skall bevarasinder viss tid efter att de har offentliggjorts. Bekadmpningen
av missbruk av elektmiska formedlingstjanster skulle effektiviseras pa
motsvarande sétt om krav stélldes pa bevaring av elektroniska meddelanden
och uppgifter om anvandare under viss tid. Jag forestaellertid inte
nagon bestammelse om bevaring, dels med hansyn till de stora datamangder
det skulle kunna biraga om, dels pa grund av de aidistrativa komplika-
tioner det skulle innefira. For att en sadan reglering skall blinimgsfull
kravs namligen att den som tillhandahaller tjansten ocksa upprattar och
bevarar systedokumentation och haller tekniska hjalpmedigangliga for
att |asa data aven om han har bytt datorer och programvaror. ghpptgar
vid myndigheters elektroniska anslagstavior som blir allmanna handlingar
maste dock ofta bevaras; se avsnitt 6.4.

11.4.7 Registrering och uteslutning av anvandare?

Nar anvandare tillats att sanda in meddelanden till en elektronisk formedl-
ingstjanst sa att meddelandena blir omedelbitilgangliga for ovriga
anvandare framtrader séilgla risker for mgsbruk. Det har naligen visat

sig svart, ofta omajligt, att klarlagga vem som ligger bakomttistiga
forfaranden. Det vore darfor vardeit med en féreskrift om att den som
tilhandahaller formdlingstjansten fick tillata att meddelanden gors direkt
tillgangliga endast om han registrerade och verifierade anvandarnas identitet
pa ett sadant satt att anvandare som missbrukar timgstjansten kunde
identifieras. Darmed skulle de brottsutredande organen fa 6kade mojligheter
att rikta sina atgarder mot den som ar upphovet till eggiiuk av en
formedlingstjanst. En sadan regel skulle inte innebara att namnet pa den
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som ligger bakom viss information maste vara utsatt nar meddelandet
sprids, utan det vore tillréckligt att férmedlaren beade uppgifterna om
ursprung.

| praktiken ar emellertid en sadan reglering for narvarande inte mojlig.
Stora delar av de diskussionsgrupper som kan nas via t.ex. Internet &r
atkomliga helt utan kontroller av vem det & som anvander tjansten och
detsamma galler huvuddelen av de elektroniska anslagstavlorna i Sverige.
Vissetigen finns det, sonframgar av del | och bilaga 2, sakrekhiska
rutiner for att verifiera anvandare och utstallare andimgar. Sadana
rutiner ar emellertid inte allmant spridda &nnu och de torde krava en sa
omfattande administration att anvandningen av elektroniska férmedling-
stjanster kunde komma att kvavas. Jag foreséafad inte nagon sadan
reglering.

For formedlingstjanster dar den allmént tillgangliga informationen ar
modererad, dvs. dar en viss person har bestamt vilka meddelanden som skall
bli allmant tillgangliga, torde detta inte heller behdvas. Deilliackligt att
uppgifter bevaras om vem soititandahaller tjansten. | den man tusdigt
material forekommer bor denneillficklig omfattning kunna stéllas till
ansvar for att ha gjort uppgifterna tillgangliga. Inget hindrar dock att den
som uppgifterna harror fran stalls till ansvar, om han kan identifieras.

| de fall dar insanda meddelanden blir direkt tillgangliga for dvriga
anvandare kan en anvandare missbruka fdtimgstjansten genom att t.ex.
gang pa gang sanda in meddelanden med brottsligt innehall. Aven om den
som tillhandahaller forndlingstjansten sa fort det kan ske hindrar fortsatt
spridning, ar risken stor att meddelandena nastémre krets, t.ex. via en
distributionslista. Det kunde darvittdgasattas om inte den soitthtanda-
haller tjansten borde vara skyldig att utesluta anvandaren.

Enligt min mening ar det dock inte nédvandigt att inféra bestielser
om uteslutningfran elektoniska formedlingstjanster. Det far anses
tillrackligt med den sjalvsanering som torde bli féljden av skyldigheten for
den som ar ansvarig for tjansten att forhindra fortsatt spridning av vissa
meddelanden.

11.4.8 En skyldighet att informera

Enligt 10 § forsta stycket DL skall den registeransvarige pé&tmyav
enskild sa snart det kan ske undéta denne antingen om innehallet i
personuppgift som ingdr i personregistret och innefattar upplysning om
honom eller om att sddan uppgift inte forekmer i registretFragan ar om
liknande besté@melser bor inforas for elekdniska férmedlingstjanster.

Den som sjalv ar anvandare och har oinskrankt atkomst till formedling-
stjiansten bor naturligtvis inte ha ratt till sddan umételse eftersom han
kan ta del av uppgifterna elektroniskragan ar da om det i dvrigt bor
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inforas nagon skyldighet for den som tillhandahaller tjansten att pdraeg
underatta den som &r registrerad.

En sadan skyldighet skulle fora med sig vissa komplikationer. Bestam-
melsen i 10 § DL har tillkommit fér att tillgodose behovet av insyn i
egentliga register. Sadana register éanellertid en struktur som gor det
mojligt att sokafram alla uppgifter som &r registrerade om en viss person.
Elektroniska meddelanden — inklusive bilder och datorprogram — vid
elektroniska formedlingstjanster saknar daremot den struktur som kravs for
att uppgifter om en viss person skall kunna sammanstallas automatiskt.
Visserligen finns funktioner for fritedsdkning, men det ar sarare regel an
undantag att personer beskrivs med tacknamn eller annars sa att uppgifterna
inte kan s6kas automatiskt. Vidare kan flera personer bara samma namn,
och férekomsten av ett visst namn i en viss del av den I6pande texten
behover inte innebara att det finns upplysningar om denne just i det
textavsnittet. Bildfiler och datorprogram kan inte heller, utan speciella
atgarder, genomsokas efter personuppgifter.

Ett krav pa utdrag betraffande I6pande text vid elekiska formedling-
stjanster torde darfor leda till att avancerade program infors for att soka och
sammanstalla personuppgifter, samtidigt som en omfattande manuell
hantering kravs for att tillskapa korrekta utdrag. Ett krav pa utdrag
betraffande I6pande text skulle pa detta séatt alltsa fora med sig 6kade risker
for otillborligt integritetsintrang. Detta galler sarskilt som anvandarna, vilka
enligt det ovan sagda skulle ha att sjélva ta fram vad som har registrerats om
dem, rimligen ocksa bor fa tillgang till de s6kmgjligheter som inf8rs.

En avvagning mellan den nytta resp. de risker for den enskilde som
sadana rutiner skulle fora med sig, leder enligt min mening till att det inte
bor foreskrivas nagon unatéttelseskyldighet med avseende pa lIopande text
betraffandevilken den sarskilda lagen — inte DL — skall tillampas.

Detsamma bor galla for egentliga register 6ver elektroniska meddelanden
och anvandare vid elektroniska férmedlingstjanster. Dessa uppgifter har
tillférts under medverkan av den ddilsle, som vanligtvis kan ta del av dem
elektroniskt.

Daremot finns det skal att alagga den som tillhandahaller en elektronisk
formedlingstjanst att ge viss annan information. Eftersom sadana tjanster
ar en relativt ny foreteelse ar det sannolikt att manga som ansluter sig till en

2 Forutsattningarna paminner om vad som galler for elektroniska akter enligt skatteregisterlagen
(1980:348). Dar har undantag foreskits fran 10 § DL; se 18 § skatteregisterlagen, 10 a §
utskningsregisterlagen och mitt forsldben ny 10 a L. Handlingarna i de elektroniska
akterna arill stora delar lagrade sobilder och kan saledes inte genomsokas automatiskt.
Vidare har legransningar inforts nar det galler terminalatkorifisakterna. Sokning av om
uppgifter om en viss person finns i andra akter &n dem som rér honom far inte ske.
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formedlingstjanst inte fullt ut forstar konsekvenserna av att sénda och motta
meddelanden. Den som tillhandahaller tjansten oftd vara skidig att
informera de anvandare som ansluter sig till tjansten om vissa sarskilt
betydelsefulla féljder av det elektroniska informationsutbytet.

Jag foreslar darfor en skiighet for den som tillhandahaller tjansten att
underratta dem som vill ansluta sig om i vilketstnackning inkomna
meddelanden blir tillgangliga fér andra anvandare och om att anvandaren ar
ansvarig for innehallet i de elektroniska meddelanden han sander in (4 §
forsta stycket forslaget till lag om elektroniska férmedlingstjanster). |
myndigheters elektroniska formedlingstjanster skall den som tillhandahaller
tjansten unde&tta anvandarna ocksa om att de meddelanden som formedlas
kan bli allmédnna handlingar (4 § andra stycket); i avsnitt 11.4.3 har jag
redan foreslagit ett krav pa undattelse om vem som tillhandahaller
formedlingstjansten.

11.4.9 Straffansvar, forverkande och skadestand

Som framgatt foreslar jagnget krav pa licens eller tillstand for att inratta
och driva en elektronisk férmedlingstjanst. Samtidigt ges den som tillhanda-
haller tjansten vissa skyldigheter som ar av grundlaggande betydelse for
mojligheterna att tillgodose de olika skyddsintressen som aktualiseras vid
sadan kommunikation. Jag foreslar en bestilse i den sakilda lagen
(6 8) om straffansvar for den som bryter mot lagens regler om information
till anvandarna (4 8) och férhindrande av fortsatt spridning avtsliga
eller annars oacceptabla meddelanden (5 8).

Ansvar for brott mot 4 § bor intrada bade for uppisgt garningar och
for garningar som begas av oaktsamhetr&éinde brott mot 5 § — som
torde vara det praktiska fallet — bor daremot endast ufigadarningar
foranleda ansvar. En regel om ansvar redan vid oaktsamhet skulle skapa
alltfor stor osakerhet om ansvarets omfattning nér stora informationsmang-
der hanteras. Ansvaret bor vila pa den som har den faktiska mojligheten att
forhindra fortsatt spridning. Om den som tillhandahaller tjansten har
uppdragit at nagon annan att halla uppsikt dver tjansten, bor alltsa denne
kunna staffas om han ppsaligen later bli att forhindra fortsatt spridning
av oacceptabla meddelanden. Beroende pa omstéandigheterna kan naturligt-
vis bade den som tillhandahaller tjansten och den som pa hans uppdrag har
uppsikt over tjansten bli ansvariga for att samma meddelande har fatt
fortsatt spridning.

For att undvika lagforing av bagatellartade forseelser foreslar jag att det
i ringa fall inte skall ddmas till ansvar.

| syfte att undvika de tolknings- och tillampningssvarigheter $mor
om konkurrens med bestammelserna ttstoalken aktualigar, foreslar jag
vidare att ansvar enligt den sarskilda lagen inte skall intréda @aff &an
adomas enligt brttsbalken (6 § andra stycket). Detta kan bli aktuellt t.ex.
om den som tillhandahaller tjansten tillater spridnindréwlingsfientliga
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meddelanden under sadana omstandigheter att han adrar sig ansvar for
medverkan till anvandarens brott (hets mot folkgrupp).

Jag foreslar ocksa en anpassning av vissafbestanmelser i 16 kap.

BrB till de sarskilda forhallanden som rader vid kommunikation via
elektroniska formedlingstjanster. Jag aterkoer till dessdragor i avsnitt
12.2.1.

Vid sidan av straff bor det vara riigt att forklara datorer och andra
hjalpmedel forverkade. Ett forverkande kan, nar den som tillhandahaller en
formedlingstjanst inte bryr sig om att f6lja de féreslagna reglerna, vara ett
kannbart komplement till straff eller annan p§ddsamtidigt som risken for
fortsatt brottslighet darigenom kan minskas.

Vissa bestammelser i 36 kap. brottsbalken om férverkandigénpliga
ocksa vid brott mot en straffbestinelse i specialsaffratten. Detta galler
bl.a. 3 § enligt vilken forverkande far beslutas bl.a. i fraga om foremal som
pa grund av sin sarskilda bexffenhet och omstidigheterna i 6vrigt kan
befaras komma till bridslig anvandning. Bestdmelsens rda/idd &r
emellertid begransad, bl.a. genom att foremalet som sagt skall vara av sadan
sarskild beséffenhet att det kan befaras komma till tistig anvandning;
jfr HD:s dom den 22 februad996, DB 27.

| 36 kap. 2 § brottsbalken foreskrivs vidare att egendom som anvéants som
hjalpmedel vid brott ma forklaras forverkad, om det &ar pakallat till
forebyggande av brott eller eljest sarskilda skal féreligger. BastgEsen,
som ansluter till den har aktuella situationenegrellertid tillamplig endast
vid brott enligt bratsbalken.

Jag foreslar darfor att det foreskrivs att datorer och andra hjalpmedel,
sasom datorprogram, som har anvants vid brott enligt den féreslagna lagen
skall kunna forkaras forverkade, om atgarden behovs for att forebygga
brott eller det annars finns sarskilda skal (7 § férslaget till lag om elektro-
niska formedlingstjanster). Det kan ofta antas att risk for fortsatt brottslig-
het foreligger om en formedlingstjanst i storre omfattning har innehallit t.ex.
hemliga tilltrAdeskoder, kontokortsmmer, s.k. piratkopior av datorprog-
ram, frantingsfientligt material, eté®

Enligt 23 § DL galler ett strangt skadestandsansvar fér den registeransva-
rige. Om en registrerad person tillfogas skada genom att personregistret
innehaller oriktiga eller missvisande uppgifter om honom, &r den registeran-
svarige skadestandsskyldig oberoende av vallande, och vid skadebedom-
ningen skall hansyn tas aven till idande och andra omstandigheter av annan
an rent ekonomisk betydelse.

2 Jfr uttrycket "tekniskt hjalpmedel", som @fattar ocksa datorprogram och andra data (prop.
1994/95:227 s. 28 f.). Ang. de séarskilda komplikationer som framtrédeniljbii, se SOU
1992:110 s. 395 f.
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Det &r uppenbart att man inte bor infora ett sadant ansvar for den som
tillhandahaller en elektronisk formedlingstjanst; en sadan regel skulle helt
omojliggora verksamheten. Det ar ocksa klart att den som tillhandahaller
tjansten dven utan nagon regel i den séarskilda lagen kan bli skadestandsskyl-
dig pa samma satt som en anvandare om han sprider ett meddelande med ett
skadestandsgrundande innelaligan ar da om det bor inforas en silds
regel som — utan att ga lika langt som 23 § DL — gor det lattare for en
skadelidande att fa ersattning av den som tillhandahaller tjansten.

For att den skadelidande skall kunna fa skadestand enligt allmanna
skadestandsrattsliga regler, av den som tillhandahaller formedlingstjansten,
med anledning av att ett meddelande som innefattar t.ex. fortal eller
upphovsrattsligt forbjuden programkopiering har gpritorde atminstone
kravas att den ansvarige har kant till meddelandets innehall axetkiar
innan meddelandet spreds, nagot som det ofta ar mycket svart for den
skadelidande att bevisa. Som framgatt ar det istighinte rimligt att alagga
den som tillhandahdller tjansten ett allmant ansvar for innehdllet i de
meddelanden som sprids via férmedlingstjansten; det skulle alltfér mycket
strida mot 6nskemalet om ett i princip fritt informationsflode.

Enligt min mening far de dkade mojligheterna till ersattning for ren
formogenhetsskada som blidjifen av den saffbestinmelse jag foreslar
i den sarskilda lagen anses vara en rimlig avvagning mellaistéende
intressen av ett fritt informationsfléde respektive ersattning for skada.

11.5 Tillsyn

Det finns ett behov av statlig tillsyn pa omradet for elekisk kommunika-

tion. Personregister vid formedlingstjanster som inte avses med det
undantagfran DL som jag foreslagitnnefattas i Datainspektionens
tilsynsverksamhet (15 § DL). P4 motande satt kan tillsyn aktualiseras
enligt telelagen genom Post- och telestyrelsen (31 § telelagen), i den man
telelagen ar tillamplig pa verksamheter vid elektiska formedlingstjanster

(se vidare nasta avsnitt). Detta illustrerar val hur mitt uppdraglikartade
foreteelser som bryter igenom traditionella granser.

Sa som mitt forslag till en sarskild lag om elektroniska formedlings-
tjanster slutligen har utformats aktualiseras i huvudsak endast sadana
ingripanden och atgarder som hor till de brottsutredandedigheternas
verksamhetsomrade. Jag foreslar darfor inte nagadarting av Datain-
spektionens eller Post- och telestyrelsens verksamhet for tillsyn.
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11.6 Konkurrerande regler i datalagen,
telelagen och den sarskilda lagen

Skyddsreglerna i den sarskilda lagen behovs ocksa utanfor det yttrande-
frihetsrattsliga omradet, samtidigt som behovet av persondataskydd gor sig
gallande. Darfor kan reglerna i DL och den ddida lagen bli aktuella
samtidigt. Harvid aktualiserdsdmst reglerna om vem som ar registeran-
svarig respektive tillhandahaller formedlingstjansten. Har vore det
visserligen naturligt att, med utgangspurfkdn den saislda lagens
karaktar av specialbestammelser for elekiska formedlingstjanster, anse

att den som tillhandahaller formedlingstjansten ocksa bor vara register-
ansvarig enligt DL for sadana egentliga register som undantagsvis kan
forekomma vid tjansten och for vilka DL &r tillamplig. En sadan bedémning
skulleemellertid 6ppna vagen forkiggaende av de navande reglerna i

DL, som innebér bl.a. att registeransvaret inte kan delegeras.

| telelagen (1993:597)rins besténmelser om bl.a. férbud mot avlyss-
ning, tystnadslikt och skyldighet att [Amna uppgifter till bttsutredande
myndigheter (24 - 27 §8), bestimelser som i nagon man k&onkurrera
med regleringen i den sarskilda lagen.

Bestammelserna i telelagen ditdmpliga i "televerksamhet”, vilket
definieras som férmedling av telemeddelanden via telenét eller tillhandahal-
lande av forbindelser for sadan verksamhet. Telenat definieras som
anlaggning for formedling av telemeddelandemlidt telelagens ordalydelse
innefattas alltsd aven sadana fodiegstjanster som jag foreslar skall
regleras sarskilt.

Telelagen har dock tillkommit fran andra utgangskter an mitt forslag,
och fragan om vilken omfattning telelagen bor tillampas pa elektroniska
formedlingstjanster har, savitamgar av lagmotiven, inte 6vervagts i det
lagstifiningsarendet. Harvid aktualiseras grundlaggande och principiella
straffratsliga och straffprocessuella fragor. Bor den sdlimandahaller en
formedlingstjanst ha ratt att for vissa syften ta del av elektroniska medde-
landen som i och for sig skyddas av straffbestéelser angaende intrang i
information? Vilka skyldigheter bor den som tillhandahaller tjansten ha att
aktivt samverka med brottsutredande nuigheter? Sadana principiella
fragor bor, som jag aterkommer till avsnitt 12.4.1, dvervagasstéttre
sammanhang.

% De har tagits upp av Datastraffrattsutredningen och i en Europaradsrekommendation, No.
R (95) 13, angdendstraffprocessuella fragor pa IT-omradet. | rekommendationen art. 11 och
12 behandlas "operators of public and atévnetworks that offer teleewnuncations services

to the iblic” respektive "service providers who offer telewountations services to the
public", dar mer langtgaende krav stélls p& den forsta kategorin. Uttrycket "service provider"
avses enligt motiven tilekommendationen innefatta den sdthandahaller t.ex. en tjanst for
elektronisk post men inte den saifitnéndahaller en databas via nét.
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Fraga galler alltsa inte vilket tillampningsomrade den séarskilda lagen om
elektroniska férmedlingstjanster bor ha utan vilka avgransningar som bor
goras med utgangspunktan de intressen som motiverar den aktuella
regleringen i telelagen. For narvarande pagar ocksa inom Kommunikations-
departementet en Oversyn av telelagen. En departspramemoria
beréknas aviamnas under juni detta ar och jagrit@mtat att man avser att
ta upp ocksa fragan om telelageitiginpningsomrade.

11.7 Nationdlabegransningar

De dektroniska formedlingstjansternas gransoverskridandaraktar
aktualiserar fragan om den foreslagna kitdla lagen och bestdmelserna
i vissa andra forfattningar ar tillampliga endast pa forhallanden i Sverige.

| DL har riskerna for s.k. dataflykt uppmarksammats, dvs. att databe-
handlingen flyttas 6ver fran det egna landet till ett annat land fauratya
integritetsskyddslagstiftningen i hemlandet. Mitt forslag till undarfitag
DL for att tillgodose yttrande- och informationsfrineten kan visserligen
sagas oOka riskerna for sddana atgarder. Lopande text torde emellertid som
framgatt valigtvis inte utgora personregister, och dven undantaget for
register 6ver meddelanden och anvandare galler endast i den man registret
fors for yttrandefrihetsrattsliga syften.

Betraffande dataflodet i motsatt nikhg finns inga sarskilda regler i DL,
och det anses tveksamt om DL 6ver huvud taget ar tillamplig pa flodet av
data fran ett utlandskt personregister som ar tillgangligt via terminal i
Sverige for svenska anvandare. Registret fors ju utom fiket.

Det ar svart att tanka sig att sadana gransdragningar, baserade pa var
insamling fysiskt sker och var ett register fysiskt fors, kan fungera inom
ramen for globalt tillgangliga tjanster for att séka, insamla, bevara och ta
del av data. Fragor om skyddet for persondata 6vervags dock i annan
ordning (dir.1995:91).

Har aktualiseras framst fragan om de straffsamidrade ordnings-
reglerna i den férslagna sarskilda lagen samt vissa imesédser om
straffansvar i t.ex. bittsbalken kan tillampas pa dataflédet till Sverfgin
formedlingstjanster som helt eller delvis bedrivs utanfor riket.  Bestammel-
serna i brottsbalken ar sohuvudregel inte territoriellt begransade. Brott

%1 Enligt 2 § fjarde stycket DL kréavs licens, och eventudliténd, redan for att samla in
personuppgifter, om awgen ar att de skall ingd i ett register. Harvid saknar det betydelse om
databehandlingen av de insamlade uppgiftekadl ske i Sverige eller utomlands, och det kréavs
for vissa fall, som framgétt av avsrifd.2.3, medgivande av Datainspektionen om uppgifterna
skall lamnas ut for att databehandlas i utlandet (Kring/Wahlqvist, Datalagen, 1989, s. 28 och
79).

%2 Kring/Wahlqvist, a.a., s. 217.

% Detta &r inte nagot nytt problem. Brottslig spridning av information mellan olika lander har
sedan lange kunnat &ga rum via t.ex. post och radiovagor. Det nya ajligttatesna till
spridning 6kat i sddan omfattning att traditionell 6vervakning och kontroll for

att forhindra missbruk vanligtvis inte &r jigh
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kan forévas var som helst, savida inte sarskild anledning till motsatt
bedomning foreligget: Beiffande specialstraffratten ar utgangskten

i stallet att garningarna utgor brott bara om de har forovats pa svenskt
territorium. Detta galler &ven yttrandefrihetsbrattigt TF och YGL,; jfr 13

kap. TF och 10 kap. YGL. Forutsattningarna for att ett brott skall anses
vara beganget i Sverige har dock gjorts sa vida att lagforing vanligtvis inte
hindras av territoriella begransningér. Detsamma galler féreskrifterna i 2
kap. BrB om nar svensk domstol har kompetens att déma 6ver ett visst
brott.

Vad harefter betraffar de foreslagnadningsreglerna i den sarskilda
lagen, om information till anvandare och férhindrande av fortsatt spridning
av vissa typer av meddelanden, kan forst konstateras att de endast har till
syfte att skydda svenska intressen; svenska myndigheter kan naturligtvis
inte agera varldspolis pa IT-omradet och det ar uppenbart att svenska
ordningsregler inte kan galla for t.ex. amerikanska formedlingstjanster
knutna till Internet.

Detta innebaemellertid inte att de féreslagna reglerna alltid skall anses
vara territoriellt begransade till formedlingstjanster som fysiskt finns i
Sverige; regleringen avser tillhandahallande av infoiomatOm exempelvis
nagon som har hemvist i Sverige, for att kringga den foreslagna regleringen,
flyttar sin formedlingstjanst till datorer i ett annat land — t.ex. till ett s.k.
Web-hotell — eller startar en férmedlingstjanst med anvandning av datorer
utom riket men inriktar formedlingstjansten pa svenska anvandare, bor den
foreslagna lagen anses tillamplig. Att tjansten har en sadan inriktning pa
svenska anvandare kan ta sig uttryck i bl.a. valen av sprak for tjansten
(svenska) och amnen for elektroniska konferenser (t.ex. lokalt betingade
svenska diskussionsgrupper). Det kan ocksa vara sa att inlaggen i konferen-
ser m.m. helt praglas av svenska anvandare. Forutsattningarna kan dock
variera i sddan grad att fragan bor dverlamnas at praxis.

| praktiken torde en sadan nationell begransning knappast valla svarighe-
ter. Rent allmant galler att brott i ett land sallan blir k&nda i andra lander och
att atal mot personer som befinner sig utomlands séllan kan genomforas.
Vidare torde svensk polis inte utan medgivande fa vidta tjansteatgarder
(t.ex. husrannsakan) med avseende pa datorer i andra lander, och det finns
regler om diskretionar atalsprévning samt mot dubbethésing.

% Bland de garningstyper som &r av intresse i anknytiiingl &ktroniska formedlingstjanster

kan némnas att bestdmmelserna om hets mot folkgrupp (16 kap. 8 8 BrB) och barnpornografib-
rott (10 a 8) inte torde vara territoriellt begransade, medan motsatsen anses galla betraffande
olaga védsskildring i (10 b 8) och dftet forfarande med pornografishild (11 §).
Tillampningsomradet for bestammelsen om uppvigling (16 kap. 5 § BrB) begransas sa att det
for ansvar forutsatts athgon forsoker forledallt svensk brottslig géarning, svikande avensk
medborgerlig skyldighet etc.

* Se vidare SOU 1992:110 s. 470 f.
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11.8 Atgérder i andra lander

Fragan om en reglering av formedlingstjanster av internationell eller rent av
global karaktar haninnits pa dagamingen nagra ar utan att nagra synbara
resultat natts.

| USA har president Clinton nyligen skrivit under en mycket férsenad och
omdebatterad lag — Communicationsed2ncy Act of1995, som ar
tillamplig pa "Obscene, Harassing, and Wrongful Utilization of Telecom-
munications Facilities". Lagen goér det till ett federalt brott att skicka
“oanstandigt* material till personer under 18 ar dver natverk av typ Internet.
Eftersom lagen ocksa galler for meddelanden fran utlandet torde &ven
svenskar som gor t.ex. pornogrdfigangligt via Internet kunna saffas i
USA. Pafdjden ar fangelse hogst tva ar obkiter upp till 200 000 US-
dollar. Lagen berér d&aven en del specifikt amerikanska
yttrandefrihetsproblem i anshing till de olika metoder som finns att
censurera eller blockera delar av elektroniska férmedlingstjanster. | flera
amerikanska delstater finns eller pagar arbete med lagstiftning kring
formedlingstjanster, bl.a. pa skatteomradet.

Lander som har en restriktiv instéllning till yttrandefrihet och politisk
diskussion sdsom Kina har enligt uppgift alagt dem som tillhandahaller
tjanster for formedling av elektroniska meddelanden en skyldighet att inte
tillata anvandare att etablera kontakt med férmedlingstjanster som inte ar
“godkanda”“.

Sedan den i Frankrike férbjudna boken Le Grand Secret, om president
Mitterand, gjorts tillganglig pa Internet har intresset vakrfatznkrike att
forsoka fa till stand en internationell reglering av gransoverskridande
formedlingstjanster. Ett sadant initiativ avses i forsta hand fiieaminom
EU.

Att sadana fragor redan har uppmarksammats i internationella fora
framgar bl.a. av motiven till den namnda Euav@dsrekmmendationen
angaende straff- och procestsstigafragor med anknytning till IT, No. R
(95) 13, déar innehavarens/operatrens ansvar for en elektronisk anslagstavla
namns som ett viktigt omrade att folja upp.

11.9 Offentlighetsinsynen och de e ektroniska
formedlingstjansterna
Fragan om ADB-upptagningar som ar tillgangliga for en myndighet via nat

ar att anse som allmanna handlingar och om de maste registreras enligt 15
kap. sekretesslagen (1980:100) har berorts i avsnitt 6.1. Jag fann darvid att
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bestammelsen i 2 kap. 6 § forsta stycket andra meningen TF borde forstas
sa att en teknisk mojlighet for myndigheten att hamta en APBtegning

fran en databas som myndigheten helt saknar samrore med inte borde anses
tillracklig for att upptagningen skall anses imkmen till myndigheter?® Ett
sadant resonemang ar emellertid knappast hallbart betraffapdaningar

som en tjansteman vid en myndighet verkligen tar del av, t.ex. nar han
"surfar pa Internet”. Tjanstemannen kan darvid dessutom t.ex. skriva ut en
skarmbild eller i myndighetens dator lagra guptegning han finner via

natet.

Handlingar anses vidare inkomna enligt 2 kap. 6 § TF oberoende av om
de &r av betydelse for myndighetens verksamhet. Fragan om ett meddelande
med hansyn till innehallet bér anses som allman handling berdedlertid
i 2 kap. 4 8 TF, dar det foreskrivs att ett meddelande som é&r stéllt personli-
gen till den som innehar befattning vid myndighet anses som allmén
handling, om handlingen géller &rende eller anfrdaga som akommer pa
myndigheten och ej ar avsedd for mottagaren endast som innehavare av
annan stallning.

Traditionella handlingar som &r privata anses inte vara inkomna och
allménna bara for att en tjansteman har tagit med sig dem till sin
arbetsplaté] och detsamma bor galladiéande privata pptagningar som
tjanstemannen medfor till sin arbetsplats, t.ex. genom att ta med sin barbara
dator. Detta bor ocksa galla om tjanstemannen i stallet "surfar pa natet" och
darvid, med myndighetens tekniska hjalpmedel men helt utan samband med
tjansteutdvningen, for "privata" upptagningar till myndighetens dator; jfr att
ett privatbrev skrivs pa myndighetens skrivmaskin ellemkwer in till
myndigheten.

En mer svarbeddmd situation uppkommer om en tjansteman som arbetar
med myndighetens dafragor"surfar" i tjansten, t.ex. for att frankrask
synpunkt studera derr@fiska utforrmingen av olika s.k. Web-sidor. Han
ar darvid ointresserade av den sakinformation som lamnas pa de sidor han
studerar, och denna information ar heltdbdmmande fér myndigheten. Det
kan darfor ifragasattas om sadant material utgondhagar i TF:s
bemarkelse nar huvudsyftet ar att formedla rent estetiska inftyck. Och om
inte tfanstemannen valjer att lagra eller skriva ut det material han studerar,
ar det enligt min mening knappast realistiskt att sdga att materialet ar
“inkommet” till myndigheten. Réislaget aemellertid oklart.

% Med hansynilt utformningen av 2 kap. 3 § andra stycket forsta meningen TF &ar sddana
upptagningar dock att anse som “féade" hos myndigheten (jfr BohliAllmé&nna handligar,
s. 81).

%" Bohlin, Allmanna handligar, s. 120, med hanvisningar.
% Bohlin, a.a., s. 63.
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Som allméan handling anses inte heller upgéngar som omfattas av den
s.k. biblioteksregeln (2 kap. 11 § TF).

Skulle atkomst via nét till elektroniska formedlingstjanster likval leda till
att upptagningar i stor omfattning blir att anse som allmanna, béarande
reglering &nda kunna fungera i avvaktan pa den Gversyn av 2 kap. TF som
pagar i annan ordning (dit995:91Y° Ar hadlingar av ringa betydelée
for verksamheten vid myndigheten far detta beaktas inom ramen for reglerna
om registrering och gallring av handlingar.

Enligt 15 kap. 1 § forsta stycket sekretesslagen (1980:100) behodver
handlingar som uppenbart ar anga betydelse varken registreras eller
hallas ordnade pa sarskilt satt, och handlingar som &r av betydelse men som
inte ar sekretessbelagda behover endast hallas ordnade sa att det utan
svarighet kan faststallas omrdling har kommit irf? Kravs registrering i
nagot fall bor detta enkelt kunna ske genom att tjanstemannen t.ex.
Overlamnar en utskrift till registrator.

Myndigheterna fér, i enlighet med Riksarkivets allmanna tpajsreglef® ,
gallra handlingar som ar av tillfallig eller ringa betydelse for myndighetens
verksamhet. Gallring far ske vid tidpunkt eller med frist sost$#ills av
myndigheten sjalv. Exempel pa handlingar som kan komrnaga for
gallring i enlighet med dessa regler ar handlingar som inkommit for
kannedom och som inte har lett till nagra atgarder hos myndigheten och som
inte heller har tillfort nadgot arende en sakuppgift.

* Bestammelsen torde dock vara tillampliglast om handlingarna har samlats och ordnats pa
sadant satatt sanlingen enligt vanligtsprakbruk ar att betrakta som btbliotek (prop.
1975/76:160 s. 180 och Bohlin, a.a., s. 220).

40 Det kan harvidli svart att fran offentlighetssynpunkt finna ndgra tydligéirskder mellan
atkomst via arbtsgivarens informationssystem och tjanstemannens hemdator. Det kan t.ex.
goras tekniskt njfigt for en tjiansteman — dven om sa knappast sker — att med myndighetens
tekniska hjalpmedel och telenétet logga in pa tjanstemannens hemdator och, med myndighetens
dator som terminal, styr hemdatorn sa att hariligéurg till en eektronisk formedlingstjanst.

41| Statsradsberedninggmomemoria Registrering aliraénna handligar hos departementen
(reviderad den 26 februari 1990), ges bl.a. féliande exempel p& handlingar som normalt
uppenbarligen ar av ringa betydelse. Pressklipp, reklamtryck, statistiska meddelanden, cirkular
som bara indirekt eller agon man beror departementens verksamhet, verksamhetsberattelser,
arsedovisningar och annatirain irformation somitistalls departementet utan att det finns
skyldighet att géra det och utan att materialet libmégot &rende, sddana kopior av
myndigheters yttranden m.m. som sénts dver bara foeanmoch som inte kan anvandas som
allmant underlag for regerings- eller departementsbeslut och inte heller pa annat séatt kan vara
till nytta for departementet, kopior av brev fran enskilflaitka myndigheter i de fall dar
kopiorna bara sénts ¢ver for kAnnedom och anonyma skrivelser.

42 Sddana ordnade bevaringgligheter bor kunna skapas med stod av IT.

4 Riksarkivets foreskrifter ochlméannaradd om gallring av handlingar ailiféillig eller ringa
betydelse (RA-FS 1991:6).
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12 Straffrattsliga och
straffprocessuella fragor

12.1 Utgangspunkter

Anvandningen av IT har 6kat riskerna foilldten spridning av information
och begransat mojligheterna att utreda och lagfora brott. Mina forslag
syftar darfor till att dévis aterstalla mojligheterna att, med rimlig resursat-
gang, kunna ingripa mot otillatna fiaranden dar nsisbruket beror
elektroniska férmedlingstjanster i stallet for traditionella medier.

Den naturliga utgangspunkten ar, sénamhdlits i avsnitt 11.3.3, att
ansvaret for brott i forsta hand boér baras av den som utfor lidiger
bakom den aktuella atgarden. For att underlatta efterforskning av denne har
jag overvagt regler om bl.a. registrering av férmedlingstjanster och
anvandare samt om bevaring av meddelanden. Det har emellertid visat sig
att en sadan reglering for narvarande inte ar nagot realistiskt alternativ; se
vidare avsnitt 11.4.3 och 11.4.7.

Daremot har jag foreslagit en foreskrift om att den som tillhandahaller
en elektroniska formedlingstjanst skall ha sadppsikt 6ver tjansten som
ar noddvandig med hansyn till omfattningen och inriktningen av
verksamheten. Jag har ocksa foreslagit att den som tillhandahaller tjansten
vid straffansvar skall vara sldig att i viss ustrackning forhindra fortsatt
spridning av elektroniska meddelanden med ttstigt eller annars
oacceptabelt innehall. Harigenom ges ett grundlaggande skydd mot
missbruk av elektmiska foérmedlingstjanster. Forslaget att formedlaren
skall underratta dem som ansluter sig om vem som ar ansvarig for tjansten
bor ocksa kunna underlatta atgarder mot oseriosa foreteelser pa omradet.

Straffansvar kan saledes komma i fraga dels for anvandardiggen
bakom ett missbruk, dels for ansvariga for fodinegstjanster och dennes
bitraden som asidosatter de ordningsregler som jag har foreslagit.
Betraffande ansvariga for forméngstjanster uppkmmer — nar nagon

LEn folid av datoriseringen pa 1970-talet var atfligtteterna att utkrava personligt ansvar
begransades genom att IT-rutiner infordes dar den sparbarhet som foreldg i trawifjonell
endast deis vidmaktholls. Den kultur som vuxit fram bland anvindare av elektroniska
formedlingstjanster har inneburit ytterligare ett steg i riktning mot en avidentifiering av
aktorerna.
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annan missbrukar tjansten — dessutom fragan om ansvar for osjahditia
brottsformer sasom medverkan till brott.

12.2 Ansvar for anvandare vid missbruk
av elektroniska formedlingstjanster

Utgangspunkten ar som sagt atiastansvaret i forsta hand béila pa de
anvandare som missbrukar en elekisk formedlingstjans&ragan ar da
om regleringen i britsbalken ar anpassad till brdithet som begas via
sadana tjanster. | det féljande behandlas dérémm med utgangskt i de
typfall som beskrivits i avsnitt 10.22..

12.2.1 Uppvigling, hets mot folkgrupp,
barnpornografibrott, m.m.

De objektiva rekvisiten féuppvigling (16 kap. 5 § brottsbalkerjindrar

inte i sig en lagforing av forfarandeknutna till elektroniska formedl-
ingstjanster, och bestammelsen gaiits en tidig fullbordanspunkt. | ett
avseende finnemellertid en skillnad mellan spridning som sker i skrift
respektive elektroniskt. Uppvigling genom spridning av "skrift" ar
fullbordad redan genom att skriften "utlamnas foridping".2 Begreppet
skrift torde dock inte omfatta elektroniska meddelanden. Denna skillnad bér
undanrdjas.

De objektiva rekvisiten fohets mot folkgrupp (16 kap. 8 § brottsbalken)
hindrar inte heller en lagféring av elektroniskafeiranden, och kravet att
meddelande som uttrycker hot eller missaktning mot folkgrupp pa grund av
ras eller dylikt "sprids", ar lagt stallt.

Hets mot folkgrupp aemellertid inte kriminaliserat pa forsoksstadiet.
Inte hellervid barnpornografibrott, olaga valdsskildring och forledande av
ungdom(16 kap. 10 a, 10 b och 12 88§ brottsbalken) ar forsok till brott
straffbelagtt

Nar nagon i spridningssyfte har séant ett meddelande med sadant innehall
som avses i de nu namnda bestdmmelserna till en efégl formedling-
stjanst, ligger det vanligtvis utanfér avsandarens kontroll hur omfattande
spridningen blir. Garningsmannen har genom att avsanda meddelandet
fullgjort allt for att ett brott skall komma till stand. Sa snart meddelandet

2De generella straffrattsliga fragorna pa IT-omradet faller dock utanfor mitt uppdrag; jfr bl.a.
SOU 1983:50, prop. 1985/86:65 och SOU 1992:110.

3 Enligt Straffratskammittén var det énskvart att paragrafen kuritiatpas aven om skriften
hejdats av postverket innan spridning har skett; jfr bestammelseni 23 kap. 1 8 BrB om ansvar
for forsok il brott.

4 Garningar som avses i 16 kap. 11 § andra meningen brottshallkerdfs redan nér dild

l&mnas for befordran (Beckman m.fl., Brottsbalken Il, 6 u., s. 289 och Jareborg, Bro2ten

u., s. 139).
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finns tillgangligt elektroniskt kan det sekundsnabbt foras vidare till andra
formedlingstjanster, och bevissvarighdramtrader nar det skall avgoras
vilken spridning som i realiteten har skétt. En mojlighet ar att meddelandet
har stoppats just med avseende pa den formedlingstjanst som avsandaren
dirigerat det till, men i stallet omdirigerats till en annan sadan tjénst.
Elektronisk dverforing av berérda meddelanden skiljer sig darmed i sadan
man fran tradibnella farfaranden att redan avsandandet till en etahisk
formedlingstjanst bor saffbelaggas.

Jag foreslar darfor en bestinelse aligt vilkken den som sander ett
elektroniskt meddelande med sadant innehall som avses i 16 kap. 5, 8, 10
a, 10 b eller 12 § brottsbalken till en elefisk férmedlingstjanst, med
uppsat att utfora brott som sags i nagon av dessarhestser, skall démas
for forsok till sddant brott, om han inte kan démas for fullbordat brott.
Ansvar intrader darmed aven om meddelandet inte fors in, eller om det
avfors innan spridning har skett. Det vore i och for sig mojligt att placera
bestammelsen i den séilgla lag jag foreslar for elektroniska formedling-
stjanster. Eftersom bestammelsekligg sett har ett mycket ndra samband
med dvriga regler i 16 kap. brottsbalken ar det dock naturligt att placera den
dar; jfr regleringen i 4 ka® b 8 brdtsbalken (16 kap. 17 a § forslaget till
lag om andring i brottsbalken).

Vissa tolkningfragor som aktualiseras i anknytning till dessa bestam-
melser bor ocksa beroras.

Bestdmmelsen i 16 kap. 10 a § brottsbhalken om barmgmrafibrott
innefattar alla slag avilder med barnpornagfiskt motiv, och modern
teknik berors i sammanhandeBegrepper "bild” forekommer emellertid
ocksa i bestammelserna om olaga véatildsing, otillatet férfarande med
pornografisk bild och férledande amgdom Fragan ar hur dessa bestam-
melser bor tolkas i anknytning till nya medier.

Vad som méjligen kan féranleda tvekan ar vissa uttalanden i lagmotiven.
I anknytning till 16 kap. 12 § britsbalken har depainentschefen a ena
sidan anfort att alla slags bilder omfattas, vare sig ddraanstallts genom
tryckpress eller pa annat satt, a andra sidan att bestammelsen omfattar

SEn oriktig invandning att ett meddelande av s&dan art inte har lasts av ndgon och inte heller
annars har natt en sadan spridning som kravs for ansvar, torde ofta kunna motbevisas genom
innehallet i loggfiler m.mDaremot kan det ofta vara svart att faststélien vidare spridning

som skett darefter.

8 Det kan narmast vara elomp omett elektroniskt meddelande hindras, t.ex. av tekniska fel

vid dverforingen eller vid stkprovskontroller dar en systemansvarig avfor meddelanden innan
vidare spridning har skett.

! Harigenom undviks de komplicerade konkurrensfragor som folier med en specialstraffrattslig
reglering. En annan férdel med en placering i 16 kap. brottsbalken ar att frdgan om paféljd kan
regleras utifran straffskalorna ivudestammelserna.

8 Jareborg uttalar att alla tankbara férfaranden varigenobilditinehall formediasitt eller

gors tligangligt innefattas samt ndmner férevisning genom bl.a. optisk anordning (Jareborg,
Brottenlll, 2 u., s.139).
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endast saddana "foremal som kan hanforas till avbildningar". Det kan
ifragasattas om data rynomder begreppet foremal.

Enligt min mening ar det dock uppenbart att begreppet "bild" méaste
anses omfatta ocksa digitala bilder — begreppet maste antas ha samma
innebdrd i hela 16 kap. btisbalken.

En annan fraga aniilken man staffréttsligt ansvar kan kommafiaga
vid férevisningav t.ex. pornografiska bilder via sddana allmant tillgangliga
"elektroniska platser”, som ger forutsattningar for en betydligt mer
omfattande spridning &n vad som mdijliggdrs vid en vanlig allman plats.

Bestdmmelsen i 16 kap. 11 § forstanimgen bratsbalken synes avse
endast traditionella fysiska utrymmen, och att utstracka regelns tillamplighet
till visning via elektroniska férmedlingstjanster vore enligt min mening att
ga for langt. Man skulle mojligen kunna stélla krav pa varningstexter sa att
ingen mot sin vilja rakade ut for att behova se pomadigka hlder. Det
finns emellertid programvara att installera pa den egna datorn som
forhindrar uppkoppling till kdnda platser pa Internet dar porafig
féorekommer. (Surf Watch, Net Nanny m.fl.). Daremot kan ngtuis
regeln i paragrafens andra mening itinplig om nagon skickar poaogra-
fiska bilder i form av elektronisk post till enskilda anvandare.

12.2.2 Ansvar enligt brottsbalken for brott mot en
ViSs person

I den man brottslig informationssjuining via elektroniska formedlings-
tjanster riktas mot en viss person aktualiseras ansvar for olaga hot,
ofredande, fortal och férolampning (4 kap. 5 och 7 88 samt 5 kap. 1 och 3
88 brottsbalken), inte bestimelserna om upfigling eller hets mot
folkgrupp. | dessa delar &r det inte nédvandigt med nagon lagandring med
anledning av elektroniska formedlingstjanster.

Det bor harvid uppmarksammas att den som skickar oénskad informa-
tion till en viss person — oénskad péa grund av innehallet eller mangden —
darvid kan gora sig skyldig till ofredande pa samma satt som den som
utnyttjar telefon eller post pa ett hansynslost satt. Som exempel kan namnas
den som sjalv eller i samrad med andra "fyller" en anvandares elektroniska
brevlada sa att tjansten inte langre kan anvandas. Darvid torde ocksa ansvar
for egenmaktigt forfarandeunna komma fraga®?

9 Beckman m.fl., Brottsbalkenll, 6 u., s. 287 f.
10 50U 1992:110, bl.a. s. 155 f. och 209 1.

1 Jag vill emeltrtid erinra om Datastraffrattsutredningens forsith@ndring i 4kap. 5 §
brottsbalken, foatt ocksad hot som riktas mot data, inte mot "egendom”, klart skall innefattas.

2 se vidare Jareborg, Brotten I, 2 u., s. 122.
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12.2.3 Narkotikabrott genom utbud via elektroniska
formedlingstjanster

Den som bjuder ut narkotika kan i allménhet démas till ansvar genom att
de osjalvstandiga bttsformerna &r kriminaliserade vid overlatelse av
narkotika. Enligt motiven tilll § 5 narkotikagafflagen (1968:64), dar
ansvar foreskrivs for den som olovligen bjuder ut narkotika till férsaljning,
har det dock ansetts nodvandigt att ge upp kravet pa att det alltid i det
konkreta fallet skalkunna visas att fifaranden av aktuellt slag framjat ett
bestamt narkotikabrott.

Det bor saledes finnas visst utrymme for straffansvar for den som genom
elektroniska meddelanden bjuder ut narkotika eller annars via elektroniska
férmedlingstjansteframjar narkotikahandel. Det skadmellertid kunna
visas att forfarandet haft elléunnat fa anknytning till transaktioner som
utgor narkotikahandéf.

12.2.4 Skadegotrande programkod, m.m.

De sarskilda risker sondatavirus och annan skadegdrande programkod
innebér vid elekionisk kommunikation har berérts av Datadfrétts-
utredningen, som foreslagit sérskilda bestdelser om saff for den som
tillverkar och sprider sadana program. Forslaget 6vervags foardimde

inom Justitiedepartementet. Bestammelserna om skadegouglder-
tryckande av urkund och dataintrang (12 kap. 1 § och 14 kap. 4tfsbro
balken samt 21 § DL) torde dock, beroende pa omstéandigheterna i det
enskilda fallet kunna aktualiseras ocksa med avseende pa skadegorande
programkod som en anvandare for in eller annars sprider via en elektronisk
formedlingstjanst®

13| motiven till kestammelsen ségs att formedling av kontakter mellan kdpare och séljare i
manga fall kan vara att bedéma som medhjalp antirtyéverlatelse ellerill forvarv av
narkotika, men att det i manga fall hasat sig svart att bevisa att handhavandetillegttt visst
bestamt brott. Eftersom "annsédan atgard" ocksa arrkinaliserad torde det vardiréickligt

att formedlaren har gjort det ijfigt att en kontrahent i handeln far kannedom om den andres
bud. Det bordock inte, vid en strikt tolkning av ordalydelsen, faliisahsvar enligt 1 § 5
narkotikastrafflagen om den ssitdnkte endast i ett enstaka fall har sammanfért en kbpare och
en séljare (Hoflund, Olle, Narkotikabrotten, 1987, s. 49 f.).

14 prop. 1982/83:141 s. 34; jfr Hoflund, Olle, Narkotikabrotten, 1987, s. 47 f.

50U 1992:110's. 214 .

18 Risken for spridning av datavirus har 6kat genom det nya programmeringsspraket Java samt
mojligheten att dversanda makron for ordbehandlingsprogrammet Word i vanliga textfiler.
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12.2.5 Upphovsrattsligt skydd

De nya foérutsattningar for den upphovstsliga regleringen som anvand-
ningen av elekwniska formedlingstjanster har fort med sig ar av sadan
grundlaggande och generell karaktar attsfidgorna inte kan genomlysas

i detta begrdnsade sammanhang. Detta géaller inte bara skyddet for
datorprogram utan ocksa for t.ex. text, bild och musik i digital form.
Utvecklingen aktualiserar behovet av en upphatslig reglering som tar
sikte pa dessa nya foreteelser och undanrojer tolkfrilagsr och luckor i
lagen. Detsamma galler for sadant offentlfgamforande och sadan
spridning till allménheten av verk som sker via elektroniska formedling-
stjanster. Jag aterkommer i avsnitt 12.3ftélgan om straffansvar fér den
som tillhandahaller en elektronisk formedlingstjanst.

12.2.6 Meddelanden vilkas innehall &r dgnat att
anvandas vid brott

Som redan berorts innehaller vissa elektroniska formedlingstjanster dels
"elektroniska brottsverktyg", t.ex. datorprogram for att kringga behorig-
hetskontrollsystem, hemliga tilltradeskoder och telefonkorts- och
kontokortsnmmer, delsndrmare beskrivningar av bttsliga forfarings-
satt, t.ex. hur telebedragerier genomfors — i vissa fall férenade med
uttryckliga uppmaningar till brott.

Foreskrifterna i 23 kap. brottsbalken om s.k. osjalvstandigadioomer
utvidgar det staffbara omradet utanfor de granser som dras attsive-
skrivningarna i de sarskildarsiffouden. Fragan ar da om anvandare kan
démas till ansvar for forberedelse eller stampling till brott vidddanden
i anknytning till elektroniska férmedlingstjanster.

Forberedelsdill brott bestar — savitt har &r av intresse — i att anskaffa,
forfardiga, lamna, motta, foara, fortskaffa eller ta annan dylik befaitig
med vissa objekt. Lagregeln avser emellertid traditionella fysiska objekt
sasom gift, sprangamne, vapen, dyrk, foalagsverktyg eller annat
sadant hjalpmedel. Datastraftisutreiningen har foreslagit en reglering av
forberedelse som innefattar data. Regleringen 6vervags nu av utredningen
rorande vissa strafftésliga fragor (dir. 1994:39). Jagonstaterar darfor
endast att ansvar for "elektronisk forberedelse" till brott torde forutsatta en
lagandring.

58 forslagetilt lag om tjarster for férmedling av elektroniska meddelanden.

18 5e vidare forslaget till en ny Z&p. 2 a § BrB, SOU 1992:110 s. 32, 200 f., 325 f. och 603
f.; jfr Datastraffrattsutredningens forslag i 14 kap. 19 § BrB atikalisera missbruk av
|6senord.
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Vad harefter betraffarstamplingenligt 23 kap. 2 § andra stycket
brottsbalken, genom attka anstiftannan till brott, kan konstateras att det
endast &r ett mindre antal brott av grovrakaktar som ar straffbara redan
pa detta stadium. Att soka anstifta till brott innebéar vidare att trada i
forbindelse med viss eller vissa personer, till skillfigdh upprigling, som
innebar att man vander sig till allmanhet&fidare maste denna form av
stampling, for att vara straffbar, ske med diregpsat att detfidgavarande
brottet skall komma till stand.

Utrymmet for straffansvar, for anvandare som sander in ett eleistxt
meddelande som kan ségas soka anstifta till brott, ar saledes synnerligen
begransat. Sadana meddelanden ar vanligtvis riktade till allménheten, och
det kan ofta ifragasattas om "anstiftaren"kligen har ppsat att brottet
skall komma till stand.

12.3 Straffansvar for den som
tilhandahaller en elektronisk
formedlingstjanst

12.3.1 Allmant

| detta sammanhang aktualiseras ocksa vilket staffréttsligt ansvar den som
tillhandahaller en elektmnisk formedlingstjanst har fér meddelanden som
anvandare sander in till tjansten.

Nar den som tillhandahaller tjansten genom eléitvt handlande gor
meddelanden med brottsligt innehall tillgangliga, t.ex. genom att féra in
sadana meddelande i en allmant tillganglig area, kan han bli att bedoma som
garningsman under forutsattning appsat forégger.

Av betydelse fran praktisk utgangspkt aremellertid i férsta hand
fragan om en formedlare som forhaller sig passiv kan démas till ansvar
enligt brottsbalken eller annailldmplig lag, dvs. om han kan gora sig
skyldig till brott genonunderlatenhet’

Ansvar for medverkan genom underlatenhet kan aktualiseras saval
betraffande fullbordat brott som statimg till brott.?* For ansvar kravs dels
att medhjalparen ar i s.k. gatatélning, dels att han med sin passivitet

19 Beckmanmfl., Brottsbalken I, 6 u., s. 605.

2 Dt kaninte utedutas att en formedlare kan gdras ansvarig som garningsman. Som exempel
kan ndmnas den bestdmmelse som beroérts i avsnitt 12.2.3vékligtansvar enligt 1 § 5
narkotikastrafflagen kan komma i friga redan om en "férmedlare" har gjort fligt atben
kontrahent i handeln far kannedom om den andres bud. Samtigtgtépling ill narkotikabrott
kriminaliserad.

21 Medverkan itl brott &r generellt straffoelagt, dvs. medverkdinstampling &r ocksa
kriminaliserad, forutsatt att brottsformen stampling ar straffbelagd i det aktuella fallet
(Jareborg, Brotten |, 2 u., s. 63 f.).
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underlattar den andres gémg? Med @rartstdining menas att den under-
latande skall inta en stallning som gor det motiverat att begara mer av
honom an av andra att han skall vara verksam for att avvarja en sadan effekt
som den intraffadé&

De skyldigheter jag har foreslagit for den som tillhandahaller tjansten och
den som pa hans uppdrag har uppsikt 6ver tjansten (se 3 och 5 §§ forslaget
till lag om elektroniska formedlingstjanster) ger dem en sadaargptall-
ning, och en underlatenhet att ageradféande meddelanden sanmefattar
t.ex. uppvigling eller hets mot folkgrupp kan te sig likaiedtvard som
framjande av ganringen genom handlirg. Om den som tillhandahaller en
elektronisk formedlingstjéanst eller den som pa hans uppdrag har tillsyn 6ver
tjansten far klart for sig att tjansten anvands for att sprida viss information
av brottslig karaktar menanderlater athindra en fortsatt sddan anvandning
av tjansten kan han alltsa adra sig eget straffansvar fér de meddelanden som
sprids. Darigenom bor kunna undvikas att en ansvarig for en férmedling-
stjanst som passivt ser pa nar brottslig spridning ager rum gar fri medan den
som gor nagot, om &n litet, kan domas till ans¥ar.

12.3.2 Tillampningen av enskilda straffoestammelser

Har tar jag endast upp nagra fradgor som har vackts rérande forutsattningar-
na for att tillampa enskildastffbestammelser pa ansvariga for elekiska
formedlingstjanstet®

Betraffande uppvigling torde keisitet "soker forleda” innefatta ett krav
pa direkt uppsat, dvs. att det for ansvar — utéver kannedom om forhallan-
dena — kravs en viljeriktning, i detta fall ett syfte att férleda en allménhet
till brott eller dylikt.*” Endast i undantagsfall torde den verksamhet
ansvariga for férmedlingstjanster bedriver ha ett sddant syfte.

Angéaende hets mot folkgrupp och huvuddelen av vrigatfetestam-
melser som aktualiseras pa omradet finns visserligen inget krav pa direkt
uppsat, och i den bemarkelsigger ett staffansvar narmare for den som
ar ansvarig for en formedlingstjanst. En annan sak ar athsben av
meddelanden i praktiken vanligtvis har en sddan omfattning att det med fog

22 Jareborg, Straffrattens ansvarslara, 1994, s. 127. Jfr Stadiman straffratt i vad angar
brotten, 1976, s. 248 och 336 f.
2 Strahl, a.a., s. 323.
2 pa den subjektiva sidan torde kravagiatnedlaren har uppsat att medverlavsardarens
spridning, att han forstar, pa satt uppsatslargaramtt garningen kommel stand om han inte
ingriper avwérjande samt att hans uppsat omfattar att han intar en garantstalining.
% Se vidare HD:s uttalanden i den ovan berérda domen angdende spridning av datorprogram
via elektroniska anslagstavior (avsnitt 10.2.1 under rubriken "Upphovsrattsligt skyddat
material").

6 Fradgan om utformningen av bestammelserna i brottsbalken av bl.a. meditetkant t
overvags av utredningen om vissa straffrattsliga fragor (dir. 1994:39).
27 Beckman m.fl., Brottsbalken I, 6 u.,248 med hanvisningllts. 246, Jareborg, BrottdHh,

2 u., s. 130 och Stratlman straffratt i vad angar brotten, 1976, s. 107.
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kan ifrdgasattas om den som &r ansvarig for tjansten har sadana insikter om
vad som pagar att det finns utrymme for ansvar f@psaligt brott.?8

Diskrimineringsombudsmannen har i en skrivelse till Justitiedepartemen-
tet aktualiserat bl.a. frigan om den soitthandahaller en elektronisk
anslagstavla, genom detta tillhandahallande, kan ségas "hota" pa satt som
sags i 16 kap. 8 § brottsbalken, for den handelse en anvandare av férmed-
lingstjansten hariltfort ett meddelande vars innehall utgdr hets mot
folkgrupp.

Som framgatt ar utrypmet for ansvar bedffande medverkan genom
underlatenhet begransat, och straffoestielsens krav pappsat maste
uppfyllas av den medverkande sjalv, i detta fall den som ar ansvarig for
férmedlingstjansten. Han behdver emellertid inte sjélv hota eller uttrycka
missaktning for en grupp av personer. Det racker att hapsat omfattar
att avsandaren hotat.

Har bor ocksa namnas att HD i den ovan berorda domen angaende
spridning av datorprogram via elektroniska anslagstavlor funnit att ansvar
for intrdng i upphovsratt enltg?2 § upphovsratslagen forutsatter nagon
form av aktivt handland®. Av domdramgarvidare att framsténing av
exemplar genom elektronisk dverféring innefattas i upphovsmannens
ensamrétt.

Ansvar forhaleri kan komma ifraga for den som ditb6rligen framjar
moijligheterna for annan att tillgodogéra sig egendom s@mdn fran
brottsligt forvarv (9 kap. 6 8rB). For straffansvarmigt denna bestam-
melse fordras att garningen i det enskilda fallet gynnat nagons mojligheter
att tillgodogdra sig egendomen eller dess varde. Det racker inte att
forfarandet typiskt sett varit &gnat att 6kajtigheterna for nagon att dra
nytta av det brottsliga forvarvet. Min grundinstéallning ar som redan
framhdlits att samma forhallanden bor rada i “cyberspace“ som i den
verkliga varlden. Skulle da en ansvarig utgivare kunmaffgts om han i
tidningens annaspalter medvetet tog innaonser under rubriken
“stoldgods till salu“?Fragan om mjligheten att vid sidan av TF ingripa
mot brott genom tryckt skrift har varit under bedémning i bl #gtallet
NJA 1979 s.602. Utanhinder av regleringen i TF falldes den som i
tidningsforetag haft den faktiska bestammanderatten i fraga om inforandet
av annonser i foretagens tidningar till ansvar for koppleri genom att tillata
annonser vari prostituerade utbjod sina tjanster. Han ansags darigenom ha
framjat annans otuktiga levnadssatt (6 kap 7 § forsta stycket BrB i dess
davarande lydelse).

28 3fr dock att ansvar for brott i vissa fall kan aktualiseras relliéiijdl av oaktsamhet.

2 pnsvar for hets mot folkgrupp forutsatter inte heller att ndgon sjélv gor ett uttalande — det
ar tilrackligt att sprida vad mamort av annan (Beckman m.fl., Brottsbalken Il, 6 u., s. 263 och
Jareborg, BrotteHl, 2 u., s.134.).

%0 se vidare avsnitt 10.2.1 under rubriken "Upphovsréttsligt skyddat material”.
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Den som ar ansvarig for en elektronisk formedlingstjanst torde pa
motsvarande satt vid vetskap om forhallandet kunna fallas till ansvar for
haleri i enskilda fall, oberoende av om publiceringen sker i ett grundlags-
skyddat medium. Det behovs alltsa ingen sarskild reglering for att komma
tillratta med missbruk av elekdniska formedlingstjanster fér annonsering
om stéldgods, prostitution o.dyl (jfr 5 § férslaget till lag om elektroniska
formedlingstjanster).

12.3.3 Skyldigheter for den som tillhandahaller
tjansten och skyddet mot intrang i information, m.m.

Mitt férslag till lag om elektroniska férmedlingstjanster innebar att den som
tillhandahaller tjansten alaggs att @mdra att brdtsliga eller annars
oacceptabla meddelanden sprids (5 och 6 88 forslaget till lag om elektronis-
ka formedlingstjanster). Jag har redan i avsnitt 11.4.5 tagiftdgan om

den som tillhandahaller en formedlingstjanst, i syfte att fullgéra de
aligganden som féljer av den foreslagna lagen, har ratt att lasa alla med-
straffrétsliga regleringen av intresse.

Bestdmmelserna om brytande av telelginet, olovlig avlyssning och
dataintrang i 4 kap. 8 och 9 a 88 BrB samt 21 § DL foreskriver straffansvar
for den som "olovligen" bereder sig tillgang till information.

Bestammelsen om brytande av telehemlighet omfattar endast meddelan-
den som ett post- eller telebefordringsféretag formedlar scemiedidelan-
de. Med post- och telebefordringsforetag avses foretag som pa affarsmassi-
ga grunder huvudsakligen formedlar information — meddelanden i form av
postférsandelser och olika former av telemeddelanden — som andra lamnar
for distribution® Bestammelsen torde saledes kunna bli tillamplig ocksa pa
distribution via elektroniska formedlingstjanstér.

Ansvar for olovlig avlyssning kommer i fraga endast vid aviyeg eller
upptayning med tekniskt hjalpmedel av tal i enrum, samtal mellan andra,
etc. Data, text och bild skyddas inte. Denna paragraf ar darfér knappast av
intresse i anknytning till elektroniska férmedlingstjanster.

Bestammelsen om dataintrang avser emellerfibtagningar for
automatisk databehandling. Med sadg@ptagning avses aven uppgifter

1 Skydd mot intrdng i information foreskrivs dock i saval internationella 6verenskommelser
som i grundlag och vanlig lag; se vidare t.ex. prop. 1994/95:227 s. 8 f.

32 prop. 1992/93:200 s. 161 f.

Bifroas telelagen dar det anges att ett telemeddelandéyiEsras i televerksamhet endast

i den utstrackning som det &r nodvandigtiirverksamheten skall kunna drivas. Harmed avses
den tekniska dyssning som &r nddvandig for att kontrollera telesystemets funktion i skilda
hénseenden (prop. 1992/93:200 s. 309).
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som ar under befordran via elekiniskt eller annat liknande hjalpmedel for
att anvandas for automatisk databehandifng.

Bestammelserna omraffansvar for intrdng i information har inte an-
passats till utvecklingen pa IT-omradet. Rattslaget &nsleklart. Fragan
ar nar den som tillhandahaller en elektisk formedlingstjanst far anses ha
forfarit "olovligen" enligt ndgon av de berordaaffbestimmelserna.

Anvandningen av elektniska férmedlingstjanster utgors till stor del av
sadana tillampningar dar de elektroniska meddelandena blir omedelbart
tillgangliga for alla anvandare av den elekiiska férmedlingstjansten. Den
som tillhandahaller tjansten har darvid, redan pa grund av denna allmanna
atkomst, ratt att ta del av de elektroniska meddelandena.

Motsatsen torde vdigtvis galla for e-post, dvs. meddelanden som ar
avsedda bara for viss eller vissa anvandare. Har kan en jamforelse med
traditionella tillslutna rum, forvar, kuvert etc. underlatta forstaelsen. Fyller
en rutin motsvarande funktion som distribution av vanliga brev, eller
forvaring av brev i t.ex. lador som bara "mottagaren” far 6ppna, torde en
atgard varigenom den som tillhandahaller en formedlingstjanst tar del av
innehallet vara att anse som "olovlig", om inte annat har 6verenskommits.
| praktiken bor fragakunna klargoras vid de kontakter som tas i samband
med att anvandare bereds tillgang till en formedlingstjanst.

Som framgatt av avsnitt 11.4.5 skall digheten enligt den sarskilda
lagen att forhindra fortsatt spridning av vissa meddelanden galla ocksa
betraffande meddelanden i slutna diskassgrupper ock liknande. Den
sarskilda lagen far i denna del anssebara att de foreskrivna skyldig-
heterna for den som tillhandahaller tjansten medfor att han inte "olovligen"
tranger in i sddan information.

Som framgatt géller denna laga befogenhet emellertid inte e-post.
Betraffande sadana meddelanden kan dock behiiltas administrativa
atgarder. Enligt min genomgang i avsnitt 11.6 kan harvid — utdver de

3 Telelagens (25 och 29 §8) och sekretesslagens (9 kap. 8 § och 14 kap. 2 §) bestémmelser
ger i forening med straffbestammelsen oottomot tystnadsplikt (20 kap. 3 § BrB) ocksa visst
skydd for tebkommurkationer. — Meddelanden som befordras via radio skyddas inte av
bestdmmelserna om dataintréng och brytande av telighet. Oavsiktlig spridning av
uppgifter via etern, t.exform av stralning fraildskarmar, s.k. réjande signaler, synes ocksa
falla utanfor straffskyddet; se vidare SOU 1992:110 s. 163 f. Bestammelsen wign olo
avlyssning innefattar emellertid upptagning oelyssning saval genom direkt anvandning av
en mikrofon for att uppfdnga vad som sags i t.ex. ett rum (en slags spridning via etern) som
gsenom att uppsnappa tradbundna signaler, t.ex. samtal via snabbtelefoner.

Se dock Datastratittsutredningens forslag att fora samman denna reglérigparagraf
och att IT-anpassa regleringen (SOU 1992:110 s. 175 f.).
% Jag syftar harvid pa saddan anvandning som motsvarar traditionella brev somilpestas t
eller ett par mottagare, inte pa de distributiebsti som utgor ett medel for "gruppkenunika-
tion”, genom att meddelanden sénds vidare som elektroniskilpdstrt som pptas i listan.
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berbrda straffstadgandena — aktualiseras bestammelser i bl.a. telelagen om
forbud mot att "avlyssna" telemeddelanden utéver vad som ar "nédvandigt
for att verksamheten skall kunna drivas" (24 8), om tystnadsplikt (25 och
26 88) och om att lamna ut vissa uppgifter (27 8); jfr 10 och 11 88
postlagen (1993:1684) angaende obestéllbara forsandelser. Till detta
kommer att det enligt 27 kap. 19 § rattegangsbalken kan utgora teledvervak-
ning att hindra temeddelanden fran att na fram.

Detta illustrerar val behovet av att bereda de genereftafragor som
aktualiseras vid en dvergang till IT s& att de olika regelverkens fungerande
inre samband inte bryts upp till féljd av de tekniska och administrativa
forandringarna.

12.4 Processrattsliga fragor

12.4.1 Bakgrund

Inom Justitiedepartementet dvervags Datastrafftésutrelningens betéankan-

de Information och den nya InformationsTeknologin —afft och
processrattsligaragor (SOU 1992:110), samtoRsrétsutralningens
betankande Tvangsmedel enligt 27 och 28 kap. RB samt polislagen (SOU
1995:47), dar bl.a. bestimelserna om husrannsakan och beslag tas upp,
huvudsakligeriran tradifonell utgangspunkt.

Aven internationellt bedrivs arbete p& omradet. Bl.a. har det nyligen
inom Euro@radet utarbetats en rekmendation No. R (95) 13 angaende
straffprocessuella fragor medknytning till IT.

De bestammelser jag foreslar i en kdslag om elektroniska férmed-
lingstjanster syftar bl.a. till att gbra det mdjligt att utreda brott. Intresset av
effektivitet i den brottsutredande verksamheten mastellertid vagas mot
intresset av skydd for motstaende intressen.

Det faller utanfér mitt uppdrag att ta stéllning till vilkka allménna
principer som bor galla for de brottsutredande organens verksamhet pa IT-
omradet. Nya rattsfragor aktualiseras emellertid till foljd av anvandningen
av sadana "elektroniska platser" (eller "kvasimateriellamimngn" med
Datastraffrétsutralningens terminologi) som utgdrs av elektroniska
formedlingstjanstef®

De okonventionella metoderna fér kommunikation via sadana formed-
lingstjanster vacker fragor om hur spaning ochttsuatredning skall kunna
bedrivas med konventionella metoder. Des&gor har emellertid ett direkt

37 Prop. 1994/95:227.

38 IT-milion &r avsadan karaktar att det finns vissa "elektroniska platievilka en stark
misstanke omottsliga akiviteter kan knytas, samtidigt som det ar vanligt att polisen inte
kanner till "phtsernas” struktur i detalj eller négot konkret brott och vem som kan missténkas
for detta. Missbrket bestar vanligtvis inte i sadan grov brottslighet som kan motivera mer
ingripande tvangsmedel. Samtidigt kan effektiv brottsbekampning knappast ske med traditio-
nella metoder i dennailjo.
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samband med de grundlaggande och principiellaraffprocessuella fragorna
pa IT-omradet. Jag begransar darfor mina 6vervaganden till nagra allmanna
synpunkter rorandfgdgan om atkomst till uppgifter, m.m.

Bestammelserna i 27 och 28 kap. rattegangsbalken ar tillampliga ocksa
vid forundersokningar rorande elektroniska férmedlingstjanster, och
regleringen torde vara att tolka s att verkstallighet kan dga rum dven med
avseende pa datd. Eftersom brottsligefdtanden med reknytning till
elektroniska férmedlingstjanster ager rum via telekommunikatitvaen-
trader emellertid vissa skillnader. Polisen ager inte ratt att "folja efter" en
misstankt "i natet". Det kan, med hansyn till risken foilllodrligt
integritetsintrang, endast undantagsvis komnfigga att avlyssna eller
overvaka telekommunikationét.

| det foljande tar jag upp vissa fragor som aktualiseras nar en polisman
via modem och telenét avser att, utan anvandning av tvangsmedel, utforska
en viss elektronisk formedlingstjanst.

12.4.2 Ar allmant tillgangliga formedlingstjanster
tillgangliga for polisen?

Nar en elektronisk férmedlingstjanst ar tillganglig utan att anvandarna
behover ange sin identitet kan naturligtvis ocksa en polisman fa koppla upp
sig; jfr att en polisman laser annonser och klipper ut vissa som ar av
intresse. Sa snart det kravs att anvandaren anger sin identitet begransas
emellertid forutsattningarna for spaning.

En polisman har i princip samma befogenheter som en privatperson, men
inom den Oppna gisverksamheten torde det inte godtas att oriktiga
identitetsuppgifter lamnas, inte ens om 6vriga anvandare anvander
tacknamif! Vid t.ex. spaningptrader polisen visserligen i civila klader
och ger sken av att vara privatpersoner, eftersom det ar en forutsattning for
atgarden att inte avsloja att den vidtas i tjansten. Apteada civilkladd ar
emellertid inte helt jamférbart med att under oriktigt namn bereda sig
tilltrade till en elektronisk férmedlingstjanst. En civilkladd polis stélls

39 Jfr dock SOU 1995:47 s. 184 f. | sammanhanget bor Datastraffrattsutredningens forslag
namnas, att som en ny 28 kap. 1 a § RB fora in, dels en utvidgall mégrannsakan, néar det

kan antas att en elektronisk anslagstavla innehaller data som ar dgnade att anvandas vid brott
eller vilkas spridandetgir krott (jfr 28 kap. 3 § RB), dels den begrénsningen att husrannsakan

i annat fall bor fa ske via telenat endast om sarskilda skal foreligger.

40 sSe vidare de forutsattningar som enligt 27 kap. rattegdngsbalken gallernfg he
teleavlyssning och Imalig teledvervakning; jfDatastraffréattsutredningens forslag i 27 kap. 3

b § andra stycket rattegangsbalken.

% 3fr Justitiekanslerns beslut den 26 september 1994 gl polisen inte ansetts ga ratt

att som ett led i denrbttsbeké&mpande verksamheten laniitseledande information till
massmedia, dnr. 1590-94.
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vanligtvisintei en situation dar medvetet felaktiga identitetsuppgifter kravs
for att fullfélja atgarden, och det anses, som framgatt, attodisman i den
oppna plisverksamheten inte far lamna osanna uppgifter.

En polisman som ar okand i aktuella kretsar bor dock kunna anvanda sitt
ratta namn och fa tillgang till en elektronisk férmedlingstjanst. Poliser som
ar erfarna pa omradbtir emellertid sannolikt stoppade vid uppkopplingen
eller hindradran att fa tllgang till material som styrker brott. | praktiken
bor detta kunna lésas genom att etipsom inte &r kand i aktuella kretsar,
under ledning av engdis som har garenheter av IT-omradet, kopplar upp
sig i eget namn, varefter bada kan ta del av uppgifterna.

Nar det krévs muntliga kontakter — i vissa fall pentiga rekanmenda-
tioner — for attgodk&nnas som anvandare, torde en polisman inte kunna
bereda sig atkomst till formedlingstjansten utan beslut om husrannsakan.
For att bli inslappt, utan anuélining av tvangsmedelkslle polismannen bli
tvungen att "lana" en anvandares identitet alllseleda om sin identitet vid
samtal med den som tillhandahaller tjansten samt — néar det kravsaffask
rekommendationer fran en annan anvandare. Istéllet for att fa upditer
en informator skulle polismannen harigenom bli infiltrator.

Séadana okonventionella spaningsmetoder kan, i enlighet med de principer
som slagits fast i samband med att polislagen antogs, knappast komma i
fraga inom den 6ppnagtisverksamheteff. Det ar sdnamhdlits tidigare
betydelsefullt att méjligheterna att utreda brott i IT-miljon forbattras, men
man kommer da in pa fragor av sadan natur att de bor dvervagas i ett stérre
sammanhang.

12.4.3 Brottdligaforfaranden vid spaning och
utredning?

Enfraga, som ar begransad till elesiska formedlingstjanster, ror de s.k.
menyer som moter en anvandare som kopplar upp sig mot en elektronisk
formedlingstjanst. Det forekommer att menyn innehaller ett meddelande om
att t.ex. poliser och aklagare inte medges tilltrade till formedlingstjansten.
Ett sddant meddelande medfér emellertid inte att poliser och aklagare som
kopplar upp sig begar brott. Den som tillhandahaller formedlingstjansten
kan uppenbarligen inte pa detta satt forfoga dver olovlighetsrekvisitet i t.ex.
bestammelsen om dataintrang (21 § DL).

2 Sevidare prop. 1984/84:111 s. 46 f.; jfr Axberger, Hans-Gunnar, Brottsprovokation, 1989.
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En annan fraga som kompliceras av de nya rutinerna har samband med
principen att polisen aldrig far provocera till brott eller bega en kriminalise-
rad handling for att kunna efterforska eller avsldja brott. Denna regel kan
komma i konflikt med sjalva rutinerna for att ta del av innehallet i en
elektronisk formedlingstjanst. Att sékra materialet pa en datale hos
polisen kan natigen resultera i t.ex. en otillaten exerapframstéining
enligt upphovsitislagen. Antingen kan en polisman som genomfor atgarden
uppfylla brdtsrekvisiten eller ocksa kan t.ex. den som tillhandahaller
tjansten "provoceras" till ett brott.

Vid motsvarande atgarder i traditionell milj6 inriktas atgarderna mot
traditionella fysiska exemplar. Om dessa exemplar ar tillgangliga for var
och en, kan de lasas och t.ex. fotograferas@isman utan att han riskerar
att bega brott. | IT-miljon karemellertid en anvandning av tvangsmedel
kravas for att frita fran straffansvar.

Det ar inte heller i denna del lampligt att lagreglera s.k. férspaning och
spaning inom ramen for en forundersdkning. Férhallandena i de enskilda
fallen vaxlar och utvecklingen pa IT-omradet sker tsnia Polisen bor
emellertid fran fall till fall noga 6vervaga hur atgarderna utformas séa att
resultat som inte ar avsedda kan undvikas.

Slutligen vill jag berora vilka atgarder som ar mojliga nar en elektronisk
formedlingstjanst har hemligt telefonmmer och den somnilthandahaller
tjansten endast anger ett tacknanfimligt 25 och 27 8§ telelagen
(1993:597) far en teleoperator lamna ut uppgifter om teleabonnemang som
angar misstanke om brott, om fangelse ar foreskrivet for brottet och detta,
enligt myndighetens bedémning, kan féranleda annan pafoligbter; jfr
14 kap. 2 § sekretesslagen (1980:100).

Innan en konkret misstanke om brott figger kan det alltsa vara sa att
de brottsutredande organen inte ens kan fa besked om vem som har en viss
teleadress och — nar anslutningen av abonnenten skett till en viss
geografisk pinkt — var inkoppling till natet har skett. Mitt forslag, att vid
straffansvar alagga den soitthindahaller en elektnisk formedlingstjanst
att underatta dem som vill ansluta sig om vem som tillhandahaller denna,
bor kunna underlatta den litsutredande verksamheten.

12.5 Konsekvenser av minaforslag

Av problemanalysen ovan (se bl.a. avsnitt 11.3) framgar att atgarder
behdver vidtas, samtidigt som svarigheterna ar uppenbara att komma at
brottslig eller annars oacceptabel informationghpng via elektroniska
formedlingstjanster. Det har till och med visat sig vara svart att fa
tillforlit ligt underlag for att bedéma pradvhens omfatting. Det brukar
emellertid antas att det finns ca 6 000 elektroniska anslagstavlor i Sverige
och att omfattande missbruk forekmer i kanske ethundratal. Mer oklart
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ar hur manga férmedlingstjanster knutna till Internet som tillhandahalls i
Sverige. Gissningsvis kan det finnas kanskB0, men de o©kade
mdjligheterna att — med nya versioner av programvaror for
informationsutbyte via Internet — sjalv lagga upp s.k. hemsidor, for med sig
att antalet kan antas komma att 6ka kraftigt.

Brottslig eller annars oacceptabel spridning av information bér som sagt
i forsta hand motas genom etiska regler och andra frivilliga atgarder. Sadana
atgarder far emellertid knappast nagon verkan betraffande
formedlingstjanster som bedrivs med inriktning pa tteig
informationsspidning. De frivilliga atgarderna behdveador stodjas av
forfattningsregleringen.

Visserligen kan den foreslagna regleringen delvis kringgas genom att
verksamheter flyttas utom riket. Forslagen har emellertid, som framgatt av
avsnitt 11.7, utformats med tanke pa att sddana atgarder i viss man skall
kunna métas, och regleringen kan antas leda till en betydande sjainsaner
Enligt min mening Overvager alltsa fordelarna med den foreslagna
regleringen, under férutsattning att de kostnader och andra hielgat som
laggs pa den som driver verksamheten kan hallas pa en rimlig niva.

Det féreslagna osanktionerade stadgandet om uppsikt 6ver tjansten (3 8)
far lasas i ljuset av begtémelsen om fdrindrande av fortsatt spridning (5
§8), som blir tillamplig endast nar den som tillhandahaller tjansten eller pa
hans uppdrag har tillsyn 6ver tjansten kanner till att ett meddelande av den
angivna karaktaretillhandahalls via den elektroniska formedlingstjansten.
Det kravs alltsa inte att den som ar ansvarig sitter och gar igenom alla
meddelanden som férmedlas. Nar han till folid av sin egen tillsyn av
tjansten, en upplysninffan en anvandare eller pa nagot annat satt far
vetskap om att ett meddelande som tillhandahalls &r av sadaktir att
fortsatt spridning skall forhindras bor atgarden relativt enkelt kunna vidtas.
Jag har namligen inhamtat att en fil med visst namn eller ett visst ord eller
uttryck snabbt kan sokas fram med sadamkfioner som vanligtvis ingar
i de programvaror som anvands for elektroniska formedlingstjanster. Har
den ansvarige, efter underrattelse om att visssimiuk &ulle fére-komma,
letat efter materialet utan att kunna finna det foreligger ingepsatlig
Overtradelse av regleringen.

Det bor alltsa, for verksamheter som inte syftar till brottslig spridning av
information och som inte direkt blir maltavla for vissa anvandares missbruk,
vara fraga om forsumbara kostnader aigadose de minimikrav jag har
foreslagit for elektroniska formedlingstjanster. Kostnaderna fér dem som
stravar efter att vara laglydiga kan till och med minska genom ttfi&get
klarlaggs. Motsatsen galler naturligtvis for tjanster som nu delvis ar
inriktade pa t.ex. sadan informationsisiming som ar brtislig.
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Det &r alltsa mycket svart, for att inte sdga omdjligt, att i direktaai
ange vilka kostnader mina forslag kan antas féra med sig. Vadffaat
skyldigheten att undeitta om vem som tillhandahaller tjansten m.m.
(forslaget till 4 8) ar det ingen tvekan om att kostnaderna ar férsumbara. Ett
forsok till berakning av kostnaden for att hindra spridning skulle visserligen
kunna utformas migt féljande. Om man antar att det finns 6 500
formedlingstjanster, att det i genomsnitt tar en timma i veckan att vidta
atgarder for att forhindra spridning och att timkostnaden ar 500 kr, skulle
arskostnaden bli 169 miljoner kr. f8an byggeremellertid pa sa grova
antaganden att den inte kan anses ge nagon vagledning. For sadana tjanster
som drivs av det allmanna kan det dock, med hansyn till bl.a. verksamhetens
inriktning, antas att kostnaderna blir i det narmaste forsanab

Min slutsats ar alltsa att de skyddsintressen som den forslagna
regleringen vilar pa far anses vaga 6ver de kostnader och olagenheter som
forslaget kan fora med sig.
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Sarskilda yttranden

Av experten Goran Axelsson

IT-utredningen gor ett banbrytande arbete i svensk forvaltning vad galler att
stka lagga en rattslig grund for att ge myndigheter, allménhet och organisa-
tioner mojlighet att pa ett betryggande sétt 6verfora elektroniska handlingar.
Dessa handlingar ska inte behdva atféljas av brev, fax ellergtaktie
telefonsamtal.

IT-utredningen har lagt ned betydande tid pa att soka klarlagga de
grundlaggande begrepp som lagarna bor Utga i Utredarens forslag till
terminologi aterfinns i "Fdrslag till lag om andring i forvaltningslagen
(1986:223)". Dar dehieras

— elektronisk handling

— digitalt dokument

— digital signatur

— digital stampel.

Jag anser att "digital signatur" kaémnora fran saval en fysisk person
som en organisation. Det torde vara i 6ves@nmelse med de l@sngar
pa samma problem som finns ellerrkmer fram i andra lander och i
Europeiska unionen.

Begreppet "digital stampel" behdvs inte i lagstiftningen. IT-utredningen
knyter samma regelverk till bada begreppen. Det skapar forvirring for
organisationer och allmanhet att i lagar och férordningar ha med det extra
begreppet "digital stampel". Pravhen i samhallet att g 6ver fran
pappershandlingar till elektroniska handlingar ar komplicerade. Det beh6vs
ett stort matt av pedagogfkan samhallets sida for att ge miskor och
organisationer vagledning.

Tanken om "digital signatur" jamford med "digital stampel" komrinén
visionen om attn person ska han digital signatur och aten organisation
ska haen digital stampel.

| praktiken kommer mottagare av digitala dokument att behéva verifiera
avsandaren genom att kontrollera dennes identitet, t.ex. i en elektronisk
databas (s.k. CA-funktion). Manniskor och orgarimaer har manga skilda
roller och ar behoriga att géra manga olika handlingar. Jag bedémer det som
orealistiskt — och dessutom som ytterst olampligt — att inféra
databaslosning i Sverige dar alla ménniskor och organisationer ar registrera-
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de med sina unika signaturer respektive stamplar och med uppgifter om
vilka behdrigheter som ar giltiga for stunden.

Det rimliga ar i stallet att arbetsgivare delar ut digitala signaturer till
egna anstallda som behover sadana, samt uppréattar en egen elektronisk
forteckning 6ver dem som ar behdriga. Denna forteckning kan sedan lankas
till andra forteckningar. Arbetsgivaren, dvs. organisationen, véljer ocksa
vilka digitala signaturer som den behdver. Kanske ska det elektroniska
blankettforradet ha en egeligital signatur. Banker och andra tjansteleve-
rantorer far utarbeta I6sningar for sina kunder (féretag och allméanhet). Stat,
kommun och landsting far utarbeta losningar for elektronisk kommunikation
med medborgare och organisationer.

Kanske finns det utrymme pa marknaden for en eller flera CA-funktioner
— som ar gemensamma fér manga tjanster —kamder och tjansteleve-
rantorer 6nskar detta.

Svarigheterna i IT-utredningen att komnfiam till en gemensam
uppfattning om terminologin bottnar i att vi inte sékert vet hur system for
elektroniska handlingar och digitala signaturer metskéerkan bordingera,
eller kommer attdingera i praktiken.

Terminologin ar grundlaggande och bér inte bli felaktig. Detnkaer
manga att angra under kommandeehnier. Regeringen bor forst soka
klarlagga hur dessa nya system bor vara utformade, innan nagon lagéandring
genomfors.

Om man nu anda vill genomfora forandringarna — det finns manga skal
for detta — ar det enklast att bygga pa begreppen "elektronisk handling",
"digitalt dokument" och "digital signatur" (bade personer och orgainisat
kan ha saddana). Da har vi i Sverige goda mojligheter att gora oss forstadda
utomlands. Om det senare, nar 6kad klarhet vunnits om hur verkligheten ter
sig, visar sig att begreppet "digital stampel" behdvs i lagstiftningen kan
detta begreppet inféras av regering och riksdag.
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Av experten Ingela Halvorsen

| betankandet foreslar utredaren en ny lag om tjanster for férmedling av
elektroniska meddelanden.

Elektroniska meddelanden utvéxlas i en 6kande omfattning. Inte minst
galler detta for den typ av kommunikation dar mottagarna av ett meddelande
ar en obestamd och for avsandaren okand grupp av individer, dvs. den typen
av informationsutbyte som vanligtvis sker vigpna nat t.ex. Internet.
Denna typ av kommunikation ar till helt 6vervagande del av oskyldigt slag
och motiverar inte nagon sarskild regleriimgn statsmakternas sida.

Det finns emellertid utan tvekan problem forknippade med ett fritt
informationsflode via 6ppna ndtran de utgangsmkter som aktualiseras
av utredningsuppdraget kan det konstateras, att dessa problem sa gott som
alltid avser spridande av barnpornografi, rasistiska uttalanden eller andra
forkastliga meddelanden, t.ex. uppmaningar att bega brott eller anvisningar
om tillvagagangssatt for att bega brott. S.k. piratkopiering ahapgratt-
sligt skyddade verk brukar ocksa namnas i dessa sammanhang. Vid ett
narmare skarskadande torde det visa sig att sa gott som samtliggpea
tabla beteenden redan ar kriminaliserade i dag. Det som inte kan accepteras
fran samhdllets sida ar att det i den elekiska varlden &r sa svart eller
ibland omdijligt att finna och identifiera en garningsman. En eventuell
reglering bar darfor i forsta hand ta sikte pa att I6sa detta problem.

Fran datalagsrattsliga utgangspunkter utgor denna form av asiktsutbyte
eller kommunikation, som forekomer iGppna nat, inte nagra namnvarda
problem. De fa personregister som finns, t.ex. register 6ver anvandare, &r
fran integritésskyddssynpnkt av harmlost slag. Den omstandigheten som
namns i direktiven till utredaren, namligen att Datainspektionen beviljat fa
tillstand for elektroniska anslagstavlor, torde hanga samman med att de
flesta sadana ar register som kan inrattas och féras endast med stéd av
licens och utan krav pa tillstand enligt datalagen. En licens torde de flesta
seridsa informationsspridare ha redan i dag. Férekomsten avoeliskia
anslagstalor kommer saledes inte s&ik till uttryck i inspektionens
diarium eller statistik. Nagra sarskilda problem i de avseenden som nu ar i
fraga har inte heller uppmarksammats i Datainsipekis tillsynsverksam-
het.

Den foreslagna lagens tillampningsomrade ar inte avgransat pa ett sadant
sétt att det blir latt for den enskilde att forsta, om han omfattas av lagstift-
ningen eller inte. Faran ar att den alltmer tilltagaddgtaliseringen av olika
traditionella tekniker pa sikt leder till att tillampningsomradetrkuer att
omfatta snart sagt all informationshantering, i den man inte nagon av
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undantagssituationernai lagens inledningsstadgande ar tillamplig. Regle-
ringen riskerar da att bli en reglering av en viss teknik. Jag staller érigd
tveksam till om den foreslagna lagstiftningen kan na sitt syfte.
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Informationssakerhet

1 Allméant

Datoriseringen inom forvaltning och naringsliv har foért med sig ett
beroende av IT och sarbara strukturer. Viggam ar fragor om
informationssékerhet relevanta ocksa i traditionell miljio men for den
pappersbaserade uppgiftshanteringen finns vedertagna rutiner och
tjanster som tillgodoser behovet av skydd. Allmant sett finns det
dessutom mer tid till forfogande vid traditionell hantering av uppgifter.
Nar IT-rutiner skall inféras, med bibehallen sakerhet, kravs en ingaende
analys av saval tekniska sonttsfigafragor. Sakra rutiner kan vidare
vara svara att forena med hogtllgti krav pa rationaliseringar och
besparingar. Om man bortser fran kraven pa infaomst och
rattssakerhet, kan naligtvis enskilda atgarder och transaktioner
genomfdras snabbare och billigare. Nar sékerhetsnivan ar for lag, ar
emellertid risken stor for att det uppkommer foérluster som tar ut sadana
"besparingar".

2 Fysiskaresp. logiska skydd

Inom ramen for pappersbaserade rutiner ges tydliga granser mellan olika
handlingar, arenden, akter, etc. och férvaringen av en handling hos en
viss myndighet eller ett visst foretag kan enkelt skiljias en forvaring
pa annan plats. Dessa granser, som uppfattas somaijaliigber till
grund for fafattningsregleringen.
| IT-miljén framtrader en mer kompliceradlidb De traditionella
granserna ersatts av ett slags "gransloshet"otiliéa medier och
tillAmpningar flyter samman. Uppgifter karkaedsnabt bearbetas och
overforas langa strackor, samt finnas tillgangliga for flera anvandare
samtidigt via terminaler eller genom att lagras samtidigt i flera informa-
tionssystem. Denna "gransléshet" ar inte en slump utan en medveten
stravan efter effektiva och generella rutiner for informationsbehandling.
De hot som framtrader i IT-iljon har stegvis ritts av elekimniska
motsvarigheter till det traditionella skyddet fér informatibtt. fysi skt
skydd t.ex. att lasa in all teknisk utrustning i sakra otmyen, kan dock
endast i speciella fall [6sa problemen eftersom de nya rutinerna ofta
bygger pa mojligheten att sekundshatransportera data via allmant
tillgangliga telenat och att behdla kansliga data i informationssystem
som i princip ar éppna for vem som helstridr harlogiska skydd
utvecklats, baserade pa bl.a. I6senord och kryptering. Fysiska skydd kan
emellertid aven i framtiden antas komma att fyileiga funktioner,
bl.a. i anknytning till moderna metoder for att signera elektroniska
handlingar. Som exempel kan namnas
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sddana kreditkortsliknande s.k. aktiva kort och andra moduler for
informationsséakerhet, som avses forhindra atkomst till hemliga nycklar
och annan information som annars skulle kunrsshrukas.

3 Digitala signaturer som sékerhetsfunktioner
31 Traditionella under skrifter

En underskrift med black ger ett verksamt skydd mot manipulationer.
Underskriften lases vid pappersarket med dess text, eventuelhinre
med stamplar, vidimering eller andra ak#tecken. | vissa fall foljer
krav pa sadana rutiner direkt av forfattningsregleringen, i andra
sammanhang har mellanhavandet den karaktaren att det framstar som
sjalvklart att i skrift bekéfta vad som géller.

De funktioner en underskrift darvid fyller uppfattas vanligtvis som
sjalvklara. Underskriften identifierar den som har undertecknat
samtidigt som den har den ovan beskrigkthetsfunktionerdvs. att ge
tillit till att viss text omanipuleratdnrér fran den som framstar som
utstallareUnderskriften fyller ocksa epevisfunktion, tilsammans med
uppgifterna i den undertecknade handlingen. Den som undertecknat,
knyts vanligtvis pa ett sakert satt till innehallet, och underskriften ger
uttryck for en vilja att betafta och Inda sig vid den undertecknade
texten. Underskriften har vidare awslutsfunktion och envarnings-
funktion. Den som undertecknar ger uttryck for att den text som under-
skriften avser har fatt sin slutliga utformning och den som skall skriva
sitt namn blir medveten om att atgarden kan medfora rattsliga forplik-
telsert

3.2 Den digitala signaturen

Digitala signaturer skiljer sig i vasentliga avseenfi&n traditonella
namnteckningar. Den grundlaggande principeririmstdining av en
digital signatur ar att data, som representerar t.ex.ratlihg som skall
signeras, databehdlas med en krypteringsalgoritm (en matematisk
berékningsregel) i férening med en personlig nyckel, unik fér den
individ som skall utféra signeringen. Resultatet av denna berakning blir
ett kontrolltal, som ar “unikt* fér denna handelse, och som vanligtvis
kan kontrolleras av ndgon annan, utan igtiaérens personliga nyckel
behover rojas eller annars goras tillganglig sa att derraiské komma

till obehdrigas kannedom.

! Lindberg, Elektroniska originaldokument och elektronisk signatur, s. 30 f. och Hiselius,
Elektroniska avtalsslut med signetur, s. 64 f.; IRI-rapport 1987:7 och 1989:2.
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Den digitala signaturen bestar alltsa inte av undertecknarens namn
utan av en serie "meningslosaffreir som ar erunik funktion av bade
datainnehall och signatarens identitet. Knytningen av signaturen till
individen sker genom en for varje person eller orgaisisatinik
kryptonyckel, som skall hemlighallas, till skillndchn traditonella
underskrifter, som skyddas motssioruk genom att de ar fysiskt knutna
till en enda individ genom dennes unika satt att skriva sitt famn. |
praktiken kravs datorkapacitet for att kunna verifiera den digitala
signaturen, dven om den i och for sig ocksa kan skrivas ut pa papper.

Experterna pa IT-omradet synes variga om att teknik for
signering, baserad pa rutiner for kryjnegr gor det mojligt att losa
manga av de frdgor om granser och sakerhet som framtradeiiljdm-m
Sadana rutiner kan tillampas paditiitaliserad information, oberoende
av om den representerar textdbljud eller kombinationer @av?

En frdga som bor namnas i sammanhanget ar dock hur anvandaren
skall kunna veta vad han sigae Vid anvandning av pappershand-
lingar ar det bara att lasa innfifibre undertecknandet, medan den som
signerardigitalt behover kunna lita pa det tekniska system i vilket
informationen presenteras, intara pa sitt eventuella persiga
signaturverktyg, t.ex. ett aktivt kort.

3.3 Nyckel hanteringen och tilliten till signaturer

En avgorande fraga foilltron till en digital signatur &r hur man kan
sakerstélla att den individanknutna tiganinformationen som anvands

vid signering endast kan brukas av dess ratte innehavare. Omradet
kallas allmant "nyckelhantering" efter engelskans "Key Mansmnt".

2 Enligt svensk standard definieras digital signatur som omvandling av ett meddelande

(eller ett kondensat av detta) pa ett satt som endast avsandaren kan utféra ochi&tem t
mottagaren att kontrollera meddelandets &kthet, innehall och avsandarens identitet.
Internationella standardiseringskmissionen har definierat "digital signature" enligt
foljande: "Data appended to, or a cryptographic transformation of, a data unit that allows
the recipient othat data to prove the source and integrity of the data unit. It protects
against forgery, even by the recipient" (ISO 7498-2). Dessa rutiner beskrivs i bl.a. SOU
1989:20 s. 69 foch SOU 1992:110, bl.a. s. 252 f. och 275 f. och Ds 1994:80 s. 79 f.
Metoden att bereda skydd genom att en terminalanvandare maste bekréafta sin identitet
genom ett hemligtdsenordkan visserligen ratt utformad binda en utstallaliestt
dokument lagrat inom ett specifikt fysiskt system med nagon form av skydd, men en sadan
metod laser inte textens innehall s& att man kan veta att den inte ar forvanskad.

% En underskrift som gérs med teknisk utrustning sa att den framtratigagi@rm nar

den "undertecknade" texten lases ar inte verknitigfen somhar fllgang till ensadan
handling kan enkelt kopiera data som repitesen underskriften och med stod av IT knyta
den underskriften till nagon annan text; jfr fotokopior och telefaxmeddelanden som enkelt
kan manipuleras.

4 Darmed kan granserna mellan vad som bor ses som skriftlig resp. mumttigukkation
komma att diwis suddas ut.
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Nycklar for kryptering maste skyddas mot ssbruk saval av
utomstaende som av nyckelinnehavaren. Harvid avses i forsta hand
nycklar for signering och autenticering, men aven nycklar for sekre-
tesskydd. Den metod de flesta sékerhetsexperter idag rekommenderar
innebar en anvitdning av s.k. aktiva kort, som skalbdas som
personliga "vardehandlingat". | sadana kort och annan liknande
utrustning kan de kryptogfiska beriningarna goéras utan att den
personliga nyckeln éverhuvud taget blir exponerad. Om ett sadant
verktyg for signering skulle komma pé avvagar, ges anda ett skydd
genom att ett I6senord eller en personlig kod, vanligtvis bestaende av 4-
5 siffror, maste angesltortet varje gang det skall anvandas.

Dessa funktioner kan ge en lika effektiv kontroll av en handlings
akthet som en namnteckning pa ett papper. Det digitala dokumentets
akthet kontrolleras automatiskt biffande badenehall och tstallare,
och kontrollen blifran teknisk synpunkt i princip felfri.

Olika tekniska metoder har utvecklats och det pagar ett intensivt
internationellt arbete nar det galler hur fragor om verifiering skall l6sas
for att saker kommunikation skall bli mdjlig alla-till-alla. Ett viktigt
tekniskt bidrag ar utvecklingen av kryptafiska metoder férignaturer
dar en annan nyckel anvands for verifiering av en signatur an den
privata nyckel som har anvants for att skapa denna (s.k. asymmetriska
kryptosystem). En sadan s.k. publik nyckel K@pet distribueras till
alla som behoéver kunna verifiera en viss individs signatur.

Atminstone i vissa sammanhang torde det behdvas en betrodd part,
som utan att ha egna intressen i den information som férmedlas, har
uppgiften att registrera anvandare, utfarda ochigdtrera nycklar for
kryptografiska signaturer och annantigora de funktioner som behévs
for anvandningen av digitala dokument och anknytande rutiner for
informationsséakerhét.

Som nyss angetts blir &ontroll av detta sladran teknisk synpunkt
i princip felfri. Det ar i stallet kontrollen av vem som har utnyttjat en
bestamd nyckel som utgor rutinens svaghet. Den som har fatt tag pa ett
kort for signering och koden till kortet kfirmmstalladigitala signaturer
som ar helt

°*Det kan i vissa sammanhang vara 6nskvart att rutinerna utformas sa att en signatur inte
bara harrér fran en viss nyckel som en gang delait eh tindivid, utanocksa sa att
signeringen maste ske med ett aktivt kort (eller en annan unik sakerhetsmodul). Dels ger
det battre mligheter att binda innehavareiti handlingen, dels kan en ciel som
missbrukas atertas genom att kortet omhandertas; jfr svarigheten att "aterta" en nyckel
som administreras sa att den kan kopieras.

¢ Samtidigt maste effektiva rutiner for raglportering och registrering av férkomna kort
finnas. Erhotbild &r randar ranaren ocksdltvin gar sig kortets kod, och darefter kan
utfora digitala signaturer i annans namn. P4 sikt ar det troligt att s.k. biometriska metoder
— dvs. tekniska kontroller baserade pa matning av t.ex. fingeravtryck, rést, venmonster
eller handgeometri — kommer att ersatta anvandningen av lésenord for verifiering av
kortinnehavaren.

" Harvid kan manga andra funktioner aktualiseras, t.ex. tidsstampling av handlingar for att
bereda skydd mot manipulationer med tidsangivelser.
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identiskamed dem som framstélls i behérig dning, och signering kan
atminstone under viss tid komma att ske utan att kortetsmaghava-
re ar medveten harom. Inte ens nar kortinnehavaren t.ex. har avtvingats
koden vet han vad som obehérig@neras, och omfattande ssbruk
kan &ga rum pa kort tid.

Pappershandlingar med underskrifter somilikotnmit genom t.ex.
tvang torde vanligtvis ge betydligt mer begransat utrymme féstmik.
Det finns vedertagna rutiner for att underséka manipulationer av
pappershandlingar och personer med sarskild kompetens fér sadana
undersokningar finns aitlga. Motsvarande kompetens behdover finnas
tillganglig nar ndgonfiagasatter t.ex. edigitala signatur.

34 S.k. sékerhetstjanster pa IT-omradet

Digitalasignaturer kan anvandas ocksa for andra funktioner an digitala
underskrifter. Inom arbetet for internationell standardisering brukar
dessa benamnas "sakerhetstjanster”, och delas in i

- dataintegritet (content integrity),

- ursprung (origin authentication),

- inte férneka ursprung (non-repudiation of origin),

- inte férneka mottagande (non-repudiationeafgipt),

- insynsskydd (confidentiality of content), och

- skydd mot duplikat (sequence integrity).

Flera sakerhetstjanster kan tackaandra. Framsliaing av digitala
dokument, dvs. med signatur, kan tacka de fyra forsta tjansterna. Man
kan saga att dataintegritet och ursprf@gman “pa kopet“ nar ett
digitalt dokument skapas. Insynsskyddet innebér att krypteringsteknik
anvands pa det traditionella sattet for att forhindra att ndgon annan an
den som ar behorig (och darfor kanner kryipgsnyckeln) kan lasa
dokumentets innehall.

Skyddet mot duplikat ar sarskilt intressant dar order m.m. skickas i
mer eller nndre automatiserade processer. Detta skydd bygger pa att
man tillfér dokumentet |6pmamer eller idinformation (s.k. time-
stamp).

Digitala dgnaturer och liknande rutiner kan ocksa anvandas for
sakerhetsfunktioner utanfor dokumentomradet, t.ex. for tilltrades-
kontroll och for att verifiera organisationer, befogenheter, enheter och
processer.

35 Nuvarande tillampningar

Rutiner baserade pa digital signering har fatt en omfattande spridning,
och anvéands idag bl.a. da betalningsuppdrag 6verfors via magnetband
och disketter eller teletransmission till en bank eller ett giroinstitut och
nar tulldekbrafoner sands i form av digitala dokumeftén en
naringsidkare till tullen. Sddana rutiner halletare pa att inféras inom

bl.a. skattefor
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valtningen, exekutionsvasendet och polisen, for att mojliggéra IT-
baserade drendehanteringssystem och sdker kommunikation.

Ett uppmarksammat EU-projekt, benamnt “Bolero*, syftar till att
skapa en ersattning for dagens hantering av kentestvid marina
transporter. Den |6sning som prévas innebar att man anvander digitala
dokument férsedda med digitala signaturer enligt vad som beskrivits
ovan, samt att en betrodd tredje part regiatrannehav av dessa
dokument och i varjegbnblick har aktuell information om vem som
innehar ett \estdokument. Pa sa satt kan det genom IT-rutiner visas
inte bara att ettlokument ar omanipulerat utan ocksa vem som har
ratten till visstgods.

Som ett annat exempel pa saddana projekt kan namnas den modell
som en internationell arbetsgrupp har tégim, for att beskriva hur
t.ex. betalningsuppdrag skall skyddas under transport och hur dagens
skriftiga avstamningsuppgifter ska kunna bytas ut mot digitala
dokumenf Modellen, som ar generell vad géitamstdining och
kontroll av digitala dokument,mptar — utdver funktioner for den
beskrivna signeringen — tekniska och administrativa rutiner, varigenom
den som tar del av en handling kan verifiera att uppgiftentstéliare
ar riktig och att innehallet inte har manipulerats.

Vidare diskuteras fragan om ailtskapa en trovardig tredje part
(Trusted Third Party) som kan anfortros vissa funktioner som ar sarskilt
betydelsefulla for sékerheten inom sadana rutiner, sasom att admini-
strera hemliga nycklar ochaantera deras akthet och kmiyg till
angiven person.

Inom ramen for ett nyligen avslutat projekt inom bankvaflden , har
en specifikation utarbetats for elektroniska ID-kort. Specifikationen
innefattar inte bra td&niska beskrivningar av funktioner for identifie-
ring av korinnehavarenframstdining av digitala signaturer ogtdd
for kryptering, utan ocksa en beskrivning av de administrativa rutiner
som kravs for att ett sddant kort ska kunczepteras av Ovriga parter
i projektet.

Ett ytterligare exempel pa vilken vikt som laggs vid dessa sakerhets-
fragor och krav pa samordning, ar bildandet av den svenska
intresseforeningen Sakrad Elektronisk Informationshantering i Samhal-
let (SEIS). Ett femtiotal organisationer bestaende av foretag med manga
anvandare av datorsystem, implementattrer av progeatukter och

8 Arbetet, benamnt EDIFACT FINANS, ingér i det av FN administrerade organet
UN/EDIFACT, och bedrivs genom en sanmetdorganisation inom den finansiella sektorn,

vars syfte &r att utveckla standarder och gemensamma rutiner som ska underlatta utvéxling
av information inom varldshandeln.

° Projektet "Strategisk samverkan kring elektroniskt ID-kort", i vars styrgrupp Handelsban-
ken, Nordbanken, S-E-Banken, Sparbanken, Posten, Ikano Finans, Smart och Telia har
medverkat.
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leverantdrer av maskinvaror har redan slutit upp bakom féreningen, vars
syfte ar att genom samverkan mellan medlemmarna paskynda utveck-
lingen av nya standarder inom IT-sakerhetsomradet.

Produkter sonstoderdigitala signaturer finns ocksa pa marknaden.
Utvecklingen befinner sigmellertid i ett inledande skede oftfin
rattslig utgangspnkt knyts intresset till de beskrivna grundlaggande
funktionerna, inte till valet av specifika tekniska l6sningar.

4 Narmare om kryptering

Debeskrivna sakerhetstjansterna bygger, om man bditserskyddet
mot duplikat, pa anvandning av krypteringsteknik. Detta kandiakl
pa foljande satt.

Krypto, fran grekiskangkryptos, som betyder dold, hemlig, har
tidigare varit forknippad med militarens bruk av system for att
forvranga text eller tal och pa sa satt skydda information mot atkomst
utanfor de invigdas skara. Dagens artriing av krypteringsalgoritmer
och tillhérande nyckeladimistration, bygger pa matematisk vetenskap
och sannolikhetéra.

De bada varldskrigen, det “kalla kriget“, ett tilltagande industri-
spionage och 6kad konkurrens som har aktualiserat olika former av
affaranderattelseverksamhet, har inneburit eaflig utvedkling inom
kryptografins omrade undetr900-talet. Da informan inom IT-
omradet alltid kan brytas ned till digitala signdfamstar kryptengs-
tekniken som det natliga sattet att skydda elektroniskt hanterad
information?®

Krypteringsalgoritmer anvands numera for tva olika syften. Dels
anvands tekniken for att sakerstéalla att innehallet i en datamangd inte
har rubbats eller férandrats (dataintegritet). Detta innebar en férhéjning
av datas kvalitet och ar forutsattningen for att kunna skapa digitalt
signerade dokument. Dels anvands kniptefor att skydda mot insyn
(konfidentialitet). Detta senare amdhingsomrade har fort med sig en
intressekonflikt mellan & ena sidan myndigheter och foretag som vill
skydda sin information och a andra sidan det intresseomrade som ror
rikets forsvar och sakerhet i 6vrigt. | vissa lander har anvandning av
kryptering som inte kan brytas av egna myndigheter forbjudits.

De krav som tidigare stélldes pa vastvarldens lander via COCOM
(Committee for Multilateral Export Controls), ersattes nyligen av “New
Forum® och Sverige har i lagen (1991:341) om strategisbdyster
och férordningen (1994:2060) om vissa strategiska produkter, foéreskri-
vit vissa exportbegransningar. Regleringen baseras pa ett EG-direktiv.
Det finns emellertid inga hinder mot att importera eller anvanda
krypteringmetoder i Sverige.

De som vill férswara en stdig kontroll av kryptogafiska metoder
hanvisar itl behovet av information for att férebygga hot mot rikets

 For narvarande ar detta ersdtet att “frysa” informationeiiltett monster eller ebild
for att p& sa satt skapa en kontroll som innebér att om “data-bitarnas* inb6rdes placering
foréndras, kan detta upptéckas.
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sakerhet och brott sdsom terrorism och narkotikahandel. Eftersom
effektiva anvandarvanliga sékerhetstjanster numera finns tillgangliga pa
den 6ppna marknaden blir dehellertid allt svarare atindanhalla den
laglydiga delen av en nation sakerhetstjanster som alltfler uppfattar som
en slags rattighet, och som dessutom ar avgdérande for utvecklingen pa
IT-omradet.

Det civila behovet av fri tillgang till sakertséjanster som utnyttjar
“basta mojliga teknik“, har uppmarksammats av flera organisationer.
TeleTrusT Sverige reagerade tidigt mot I6sningar med inbyggda “bak-
dorrar” for vad som brukar kallas “legal asdning“. Man hanvisade till
att sadana system inte kommer kathna atnjuta fortroende och att
anvandare darférkslle addera egna losningar for att skydda sin
information. Detta skulle i sin tur kunna leda till totalt forbud for
anvandning av egna skyddstjanster.

Internationella Handelskammaren, ICC, har utarbetat ett “Position
Paper” som nu finns tillgangligt i organigatens nationella kommittéer
i mer an 100 lander. | detta uppmanas regeringarna i respektive land att
undanrdja allahinder for att infora och anvanda sékésktjénster
baserade pa kryptografiska metoder. Svenska ICC har riktat denna
uppmaning direkt till KommunikationsdepamentetAndra organisa-
tioner som agerat i denna fraga ar Bankitrgen som begart att ESEK
(Enheten for strategisk expkontroll vid UD) skall agera for att
minimera de problem som uppstatt pargt av den nya lagstiftningen
och verka for att politiska foérutsattningar skapas som leder till
lagandring och undanréjande av atande hinder.

Den nyligen skapade intressefdéreningen SBliskrad Eleknisk
Informationshantering i Samhallet) har hos samordningsministern
begart att de politiskfrdgorna inom detta omrade skall lyftiiam
eftersom dessa ar avgorande for IT-utvecklinfyén internaibnellt
perspektiv.

For elektronisk dokumenthantering inom Sverige finns alltsa inga
rattsliga hinder mot att anvanda kryptafiska metoder, oavsett om
man onskar uppna skydd mot olovlig insyn eller skydd fér en handlings
akthet. Internationellt behtvemellertid fragan om kryptieig fa en
politiska [6sning i samarbete med 6vriga lander, saval inom EU som pa
global niva!* IT-utvecklingen &r i htg grad internationell och digitala
signaturer och stamplar samt tekniska insynsskydd behéver félja
informationen aven néar data sénds mellan olika lander. Det behdvs
alltsa tillgang till val fungerande rutiner for krypitey samt anknytande
hard- och mjukvaror. Situationen blir

1 En expertgrupp planeras inom OECD for att 6vervaga fragor om krypteringspolicy.
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annars den att myndigheter och féretag kan nyttja sina informationssys-
tem internationellt endast om de 6vergar till metoder som inte fyller
rimliga krav pa informationsséakerhet.
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1 Arkiv — bevarande och gallring
1.1  Allméant

Den teoretiska grunden for arkivverksamheten i Sverige har sedan
borjan av 1900-talet varit den s.k. unspgsprincipen. | enlighet med
detta betraktelsesatt utgdr en handling ett led i ett handelseforlopp.
Handlingens varde ar beroende av mdjligheterna att kuststdta
handlingens ursprung och dess samband med andra hantflingar. Mina
forslag ar inte oférenliga med detta synsatt.

Den traditionella arkivteorin har utgatt fran ett bevarande av fysiska
enheter och strukturer. En myndighets drendehandlaggning har kunnat
speglas genom ett bevarande av handlingarna i en bestdmd fysisk
ordning. Med dagens teknik etsden fysiska ainingen i allt hégre
grad av logiska samband. Se vidare om elektroniska akter m.m. i bilaga
6. Vidare har ett bevarande av de fysiska handlingarna fatt ersattas av
ett bevarande av informationsinnehallet genom 6verforing till nya
databarare och medier.

Fran akivsynpunkt kan en handling sdgas besta av data som finns
pa en databarare. Dittommer en rad egenskaper som akfippade
med de medel och metoder som har valts for handlifigemstdining,
representation, bearbetning, éverféring, presentation, lasning, lagring
m.m. Valet av medium fér med sig saval mojligheter som begransningar
i hantering och anvandning av informationen.

Overgangen till IT har, som tidigare sagts, medfort att information
bevaras genom Overfag - fran haddisk till bandkassetfyan papper
till optisk skiva etc. Nar bearande sker pa detta satt blir rutiner och
kontroller i samband med dverfidgen avgérande for om lasbarhet och
Ovriga kvaliteter hos handlingarna skall kunnadres.

Risker for informationsforluster finns vid alla slags 6verféringar av
handlingar. Om sadana Overforingar fick géras okontrollerat skulle
informationsforluster séakerligen uppkomma fér den som vill ta del av
ett nytt exemplar. Enligt min mening maste myndigheterna i varje
enskilt fall ta stallning till vad som hander vid éverféring av data till en
annan databarare. Overfigen kan medféra sddana informations-
forluster att de ursprungliga handlingarna fideforstorast

Langtidslagring av elektroniska handlingar staller andra krav pa
myndigheterna an det traditionella arkivmaterialet. For att lasbarheten
hos handlingarna inte skall ga forlorad kravs atfreestalls med
materiel och metoder som medger konvertering och éverforing till nya
databarareinder

2. Om det ar mifigt att faststalla vem som &r utstéllaii én viss handling kan aven
informationens kvalitet och Kéérde beddmas.

& Overforingar mellardigitala databérare behover inte ge dessa forluster, meden
traditionell kopiering av paeershandlingar eller utskrift av data pa papper eller mikrofilm
som regel ger s&dana forluster.



242 Bilaga 3 SOU 1996:40

hela bevarandetiden. Harutdver kravs en tillfredsstallande system-
dokumentation. Om mojligheten att aki@rdvadigitala dokument
skall vidmakthallas behover ocksa nycklar och algoritmeatzesy

For att tillgodose arkivlagens syften har Riksarkivetandiat
verkstallighetsforeskrifter pA omradetafav framgar bl.a. att all
forstoring av allmanna handlingar och uppgifter i allméanna handlingar
utgor gallring. Detta galler &ven om data dessforinnan har dverforts till
en ny databarare om dverifigen medfor forlust av information eller
s6kmadjligheter eller av mojligheter attstatdlla en hadlings auten-
ticitet. Sddana atgarder far alltsa witdtas utan sarskilt beslut, som har
stod i lag, forordning eller myndighetsforeskrifter. Vidare har det inforts
krav pa rutinerna for 6verforing av handlingar mellan olika ditaie,

i syfte att minimera férlusterna av laslighet m.m. Ai@ande regler
hindrar emellertid inte en dvergang till elektronisk post, elektroniska
akter etc.

Gallring ar en praktisk nddvéandighet som syftar till att begransa
arkivens omfattning, men aven till att arkiven inte skall tyngas av
handlingar som saknar patagligt informationsvarde. Som tidigare sagts
(avsnitt 6.4) far mygdigheterna enligt 10 § arkivlagen avhanda sig
allménna handlingar genom gallring.

Vid sidan av den gallng som sker av hanterligtsskal och
ekonomiska skal, har amwdningen av automatisk databehandling
aktualiserat en gallring som ar pakallad av helt andra skal, namligen in-
tegritetsskyddet for den dkikle. Foreskrifter om gallring finns i flera
registerlagar. Vidare kan Datainspektionen rs&ild av datalagen
meddela foreskrifter om gallring. En avvégning mellan arkivlagens och
datalagens syften kommeilt stand genom de samrad som &ger rum
mellan Riksarkivet och Datainspektionen.

1.2  Konkurrerande regler rorande gallring

Det har blivit vanligt att uppgifter bearas bade pa papper och elektro-
niskt genom att vissa uppgifter i pappershandlingar fors in ocksa i ett
egentligt register hos en myndighet. Nar elektroniska akter inférs och
pappersbaserat material scannas kan det till och med férekomma att
samma uppgiftiins pa papper, i den elektroniska akten samt i
myndighetens egentliga register. Vid s&ddan dubbel- eller trippellagring
behover det beaktas att bestammelser om gallring finns saval i arkivfor-
fattningarna som i datalagen och vissa andratfiingar, samt att
olika gallringsfrister kan galla for det pappers-

14 Jfr Ds 1994:80 s. 90 och 143.
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baserade materialet respektive for myndighetens regiSter. En kort
gallringsfrist kan ha foreskrivits for uppgifterna i registret eftersom
pappershandlingarna skall laegs.

Andringar av galingsregler i registeridattningar som ar swra att
forena med en Gvergang till elektronisk akthantgrkan dock knappast
dvervagas utan narmare kannedom om de rutiner som avses inféras pa
olika omraden. Jag villafor endast erinra orikten av att uppmark-
samma dessa fragor i samband med att nya rutiner inférs for elektronisk
kommunikation och elektronisk akthanterifg.

1.3 Bevarande av ingivha databarare?

Det kan antas komma att bli vanligt att disketter och andra ADB-medier

ges in till myndigheter. Valet av rutiner fér att ge in data till en
myndighet har betydelse féndgan om huinkommet IT-material bor
bevaras och gallras — bor sjalvararen med data bevaras eller bor
data lasas over till myndighetens datatre?

En dverféring mellan data@lpareinnebar i vissa fall endast férsum-
bara forluster. | sadana fall kan de utsmliga handlingarna gallras, i
enlighet med Riksarkivets foreskrifter och allmanna rad om gallring av
handlingar av tillfallig eller ringa betydel$e. Byte av medium innebar
dock vanligtvis sadana forluster att det kravs sarskilda gallringsfore-
skrifter. Medgivande till gallring av ursprungshandlingarna efter
overforing knyts till krav pa kompenserande atgawitkverforingen.

Det kan t.ex. gélla krav pa upprattande av sokingangar till de éverforda
handlingarna eller vidimering och stampling av handlingarna efter kvali-
tetskontroll. Krav av detta slag ingar i Riksarkivets mediespecifika
regler.

Fran praktisk utgangspunkt &ar det ocksa svart att motivera ett
bevarande av alla de databarare som ges in kildd format, tecken-
representationer, etc. En myndighet kan knappast under nagon langre tid
ha alla de hard- och mjukvaror tillgangliga som behdvs for att kunna
gora samtliga mottagna databarare lasb4dare torde huvuddelen av
de databarare som ges in inte vgodkanda for lagring av data under
nagon langre tid, och ett benande av dessa barare ar mtmyeskréa-
vande. Om myndigheten l6ser defisgor kvarstar de komplikationer
som foljer av att delar av materialet pa en viss databarare kan ha en
kortare gallringsfrist &n aterstoden.

5 Jfr angdende skatteforvaltningens dokumenthantering, Ds 1994:80 s. 89 f. och 139 f,,
prop. 1994/95:93, bet. 1994/95:SkU15 och rskr. 1994/95:158, och betréffande krono-
fogdemyndigheternas indrivningsverksamhet Finansdepartementets promemoria den 22
decenber 1994, Nytt ADB-stdd for indrivningsverksamheten, Fi94/2903, prop.
1994/95:168, bet. 1994/95:LU27, rskr. 1994/95:305.

1 Eftersom en forstoring av pappersmaterial, efter att det har scannats, vanligtvis medfor
viss forlust av miigheten att faststélla informationens &kthet, medan en forstoring av
elektroniskt material ger viss forlust av soKligbieter, foreligger gallring nar den ena
lagringsformen forstdrs oavseflket alternativ som valjs.

7 Ett sddant synsétt torddldmpas ocksad betraffande rakenskapsmaterial enligt 10 §
forsta stycket 3 bokforingslagen (1976:125).
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Tanken att ingivna databérare skallé&es torde deis ha sin grund
i att detta ar sjalvklart i pappersmiljo. Biffande IT-material brukar,
som hinder mot dverféring till myndighetens datedye, namnas faran
for maskinella fel vid lasningen till den nya daiedren. Risken for
sadana tekniska fel ar dock obetydlig medamamde teknik. Att for-
andringar av data darvid ocksa slumpvis skulle generera en felaktig
siffra eller bokstav somnder handlaggninggramstar som korrekt ar
synnerligen osannolikt. Det traditionella synsattet, att det ingivna
originalet bor bevaras, har sdramgatt inte sadan barkraft i ITHgn
att sékerheten bor knytas till etsst fysiskt foremat

Argumenten for att bevaiagivna dataBrare blir &ainu svagare nar
det beaktas hur disketter och andra datamedier sdnds med post och i
ovrigt forvarasunder sadana former att man inte kan bdréserisken
for manipulationer. Vid forvaringen féljs visserligen de regler som
galler for annat material sdsom pappershandlingar, men de elektroniska
handlingarna kan manipuleras enklare och i det narmasteésparl
Rutiner dar databarare gesilnen myndighet utan att data ar lasta med
nagon teknisk kontrollmetod har alltsa bridtén sékerhessynpmnkt
som ett bevarande av sjélva databararen inte\Kgélpa. Pa sikt torde
de berdrda fragorna komma att I6sas genom att samtliga elektroniska
handlingar forses medigitala signaturer eller digitala stamplar,
oberoende av om de ges in via nat eller genom att en dataibgese
Rutiner forekommer ocksa, t.emom tullen och skatteforvaltningen,
dar dessa brister har beaktats genom att tekniska kontrollrutiner har
knutits till sjalva data.

Det bor alltsd kravas att myndigheterna dravinkomna elek-
troniska handlingar pa datatare som &godkanda for langtidslagring
— men inte nédvandigtvis pa ingivna dadedre — och att rmdighe-
terna sakerstéller att data inte oavsiktligt eller avsiktligt férandras.
Riskerna for fel vid lasningefran en databarardliten annan bor
begransas genom tekniska kontrollatgarder. Vidare kréavs anpassningar
till den tekniska och administrativa verkligheten sa att mottagna
elektroniska handlingar bakas sékert, och med en sadan struktur att
rattskipningens, forvaltningens och forskningens behov samt enskildas
ratt att ta del av handlingar tillgodoses. Den narmare utformningen av
rutinerna ar dock av sadan detaljkaraktar att fradgan intentietsa
narmare i detta sammanhang.

8 Det foreligger endast ett originahehall eftersom data som representerar en handling
pa en viss databarare, med nuvarande tekniska metoder, knappasgjdsaindksamma
monster av elektroniska signaler pa en annan barare.
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1.4  Overforingar mellan medier — vidimering

Utover tekniska kontroller for att sékerstalla att data oférvanskat lases
over till en ny databvare ar det av intresse attnna fa besked om vem
som har utfort arbetet. Sddana upplysningar kaa etydelsedla om
materialets akthet ifrdgassivid t.ex. myndigheten eller en domstol.
Darfor upprattas vanligtvis protokoll 6ver vidtagna atgatder. En
naturlig utveckling ar dock att, i analogi med vidimering av avskrifter
och fotokopior, anvanda digitala signaturer eller digitala stamplar,
eventuellt i férening med en férklaring av den som vidanatt data i
enlighet med anvanda kontrollrutiner har 6verforts oférandrade till den
nya bararen.

Séadana rutiner kan ocksa anvandas nar elektroniska handlingar utan
signatur/stampel mottas via nat. Om handlingarna sigfsémplas sa
snart de nar mottagaren kan det kontrolleras om data darefter har
forvanskats. Pa motsvarande satt kan pappershandlingar scannas och
signeras, samtidigt som det till den digitala bilden knyts en forklaring
att den dverensgtimer med det pappershaseradgioalet.

Fran rattslig utgangspunkt innebar en vidimering av en pappers-
baserad kopia av en urkund att ocksa kopian arsasen ukund enligt
14 kap. 1 § andra stycket BrB — den sadimerar star som ett slags
garant for hadlingens bevisfunktio®. Om den som vidimerar
sanninggst intygar att kopian 6verensstéer med dginalet kan
ansvar for osant intygande aktualiseras (15 kap. 11 8 BrB). Om i stéllet
annan andrar i dewidimerade kopian eller om den som vidimerar
tecknar annans namn, kan forfarandet vara att beddma kandsf
forfalskning (14 kap. 1 8rB). Ar kopian intevidimerad kan ngsbruk
av urkund foreligga, om nagon sanniggl utger den for attara en
riktig kopia av en viss urkund (15 kap. 1B&). Det ar docloklart
om elektroniska handlingar — oberoende av om de hartfénsed
digital 9gnatur — kan ara att beddma somkunder i bratsbalkens
mening*

9 Detta ar ocksa forenligt med Riksarkivets krav pa 6verforing for langtidslagring av IT-
material, dar det sags att en dverforiigahnandatabérare skall dokumenteras. Det skall
aven dokumenteradken ogeratdr som har gjort dverforingen (RA-FS 1994:2, 5 kap. 1 §
och 3 kap. 6 §).

20 Beckman m.fl., Brottsbalken II, 6 u., s. 73.

2 Att gransdragningen mellan falska resp. endast osanna urkunder — grundad pa en
bedomning av ett visst fyit originalexemplar — knappast kalémpas pa elektroniska
handlingar, har narmare utvecklats av Datastraffrattsutredningen, som foreslagit en
reglering anpassadl tdatas karaktéar, se vidare SOU 1992:110 s. 229 f,, jfr s. 315.
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1.5  Skall scannade pappersurkunder gallras?

| lagstiftningsarendet rérande elektronisk dokumenthantering inom
skatteforvaltningen aktualiserade&gan oningivna pappersurkunder

bor gallras efter att de har scannats och tillférts en elektronisk akt.
Fragan ar inte enkel att besvara eftersom denrfkarytning till manga

olika skyddsintressen. Wtan intressen av t.ex. eniatell dokument-
hantering och bevaring av uppgifter féamtida for&ning framtrader
knappast nagra hinder mot att gallra originalen. Motsatt bedémning kan
emellertid goras fran tigsakerhetssynpunkt och nar samhéllets intresse
av att kunna utreda och beivra brott stalls i fongien. Det ar betydel-
sefullt att ocksa kunna tillgodose kraven pa informationssékerhet samt
pa parts- och offentlighetsinsyn.

Vid remissbehadlingen av erframstdining fran Riksskatteverket
till regeringen angaende eledisk arendehandlaggning betonaftés
flera hall att pappersbaserade handlingar som scannas ldadech
vid behov kunna stkasram. Fragan foranleddeidare Rikspolis-
styrelsen att séanda ut en forfragdinvissa polismyndigheter angaende
moijligheterna att utreda och styrka brott pa skatteomradet, for den
handelse de skriftliga originalhandlingarna skulle komma att gallras
efter att ha scannats. Polismyndigheterna i Stockh@liteborg och
Malmo betonade vikten av dtn brdtsutrelningssynpunkt bevara
originalhandlingarna, bl.a. for de fall dar namnteckningens eller
innehallets akthefridgasits och for spardaning?

Rikspolisstyrelsens fragan besarades ocksa av Statens Kriminal-
tekniska Laboratorium, som uttalade att den viktigaste forutsattningen
for att en handstilsanalys skall kunna komma till stand ar att den
ifragasatta hadlingen foreligger i original, medan kravet pa
jamforelsematerial inte &r lika hogt stallt. Laboratoriet papekade vidare
att det — om originalen fgtors — inte langreiins mojligheter till
undersokning av ingrepp och andring, blackanalys, maskinskrifts-
understkning, pappersanalys, m.m.

Enligt min mening finns inte nu underlag for nagon allman bedém-
ning av huruvida gallringen av pappersurkunder kan tidigarelaggas, nar
samma uppgifter finns i elektroniska akter. Nya metoder utvecklas
snabbt pa omradet, och detaldart hur de narmare rutinerna for
hantering av pappersbaserat materialet som har scannatsekatt
utformas och vilket behov av atkomst till originalhandlingarna som
kommer att foreligga vid t.ex. dverklaganden. Till dettmkwer de upp-
gifter Statens Kriminaltekniska Laboratorium och vissa polismyndig-
heter har lamnat angaende vikten av attab@\wiginalexemplaren.
Dessa bor darfor — i vart fall sa lange de praktiska foruisgerna
for att sOka fram papperatdlingar och akthsprova elekniska

2 Vidare anforde polismyndigheten i Malmo dels att det bor inféras ndgon form av vidi-
mering genom vilken intygas att den elektroniblt@en dverensstaimmer med originalet,
dels att den som utfért scanningen bdr vara identifierbar.



SOU 1996:40 Bilaga 3 247

handlingar inte har klarlagts — registreras och arkiveras sa att de enkelt
kan aterfinnas. Myndigheterna har hareftenadten samlad avvagning
mellan motstaende intressen av bl.a. sékerhet ochieitfektbedoma

om och i sa fall efter hur lang tid gallring bor kunna ske av pappersbase-
rade handlingar som har scannats. Som tidigare ndmnts ar det inte heller
tillatet for myndigheterna att gallra de ursprungliga handlingarna utan
sarskilda foreskrifter.

1.6  Langtidslagring av digitala dokument

Redan néar en 6vergang till elektronisk dokumenthantering aktualiseras
behover det 6vervagas hur langtidslagring skall ske omt&kiidening
och omvandling till klartext av krypterat material avses kunna ske med
bibehallen sékerhet manga ar senare. Hur bor myndigheterna hantera
hemliga nycklar for signering och kryptering och hur bér myndigheterna
mota matematiska framsteg eller andra foréagdr som kan gora det
moijligt att forcera tkniska séakerhetsrutiner? Dedsagor bor dock
Overvagas for varje enskilt fall. Det ar varken lampligt eller mojligt att
lagreglera sadana tekniska ochltsstaforandediga forutsattningar.

Pa motsvarande satt bor myndigheterna noga évervaga de komplika-
tioner som kan framtrada i blandad#j@er, dvs. nar handlingarna i ett
arende delvis foraras elekwniskt, delvis pa papper.
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Rattsliga "standarder"

Anvandningen av IT forutsatter att alla uppgifter och insiounler bryts
ned till elektroniska operainer. Darfér kravs entgliga rutiner for varje
enskild atgard,; jfr forfarandet nar det galler amdingen av pennor,
fargband, papperskvaliteter och annan skrivmateriehidigheternas
verksamhef®

| doktrinen har foreslagits att behoven av att starkkagakerheten
och att nedbringa kostnaderna fér myndigheternas IT-anvandning delvis
skall tillgodoses genomttéliga "standarder", dvs. modelldsningar som
ger underlag for en 6kad integration av juridik och IT i den offentliga
forvaltninger?* Sadana atgarder — inriktade pa en viss funktionalitet
— anses kunna fungera som en brygga mellamdigiieternas tekniska
milier och rédtsreglerna pa omradet, sa attnuigheternas utveckling
och anvandning av IT darmed kan befordras generellt, utan att varje
detalj maste |6sas separat for varje verksamhet eller arendekategori.

Jag ansluter mig till denna bedémning. Med héansyn till teknik-
utvecklingen och myndigheternas 6kande utnyttjande av IT framstar det
som angelaget att pa detta satt kunna utformsligi funktionalitets-
krav pa omraden som inte varit foremal for sarskild uppmarksamhet i
detta avseende. Betraffande det IT-baserade faimg#fafarandet
handlar det bl.a. om hur utformning och motivering av automatiskt
genererade beslut bast kan ske, liksom tekniska l6sningar for att
realisera bestammelser aokumentationsskyldighet, med beaktande
av kraven pa en rationell process for elektronisk arendehandlaggning.
| stallet for att varje gang "uppfinna hjulet" pa nytt bor saledes
vedertagna modeller kunna anvandas for vislgor och rutiner av
generell natur. Genom att utforma dessa modeller som férebilder fér vad
som kannetecknar en god verksamhet bér bedémningen av vad som ar
acceptabelt respektive oacceptabelt frandisk synpunkt kunna
forenklas. Detta galler saval for den som utvecklar ett nytt informations-
system som fér en myndighet eller en domstol som har att préva
rattsfragor som uppkomer inom ramen for en IT-rutin, jfr den
betydelse sakerhetsféreskrifter i

= Statligamyndigheter skalll, i enlighet med RA-FS 1994:1, anvandavskateriel som ar
certifierad for Overensstdmmelse med Riksarkivets tekniska krav. Alternativt accepteras
en leverantorsforsakran. Reglerna gremsadeilt europeiska standarder (SS-EN 45 000-
serien). Nar det galler ADB-anvandning ar besténdigheten beroende av lampliga
standardiserade format fdata, dokumentation av hanteringen samt goda rutiner och hog
sékerhet vid 6verforing, konvertering oetgting av data, se de foreskrifter for bl.a. ADB-
omradet som Rearkivet fran och med denjali 1991 har utfardat med stod av
arkivforordningen.

% CeciliaMagnusson Sjoberg, Rattsautomation, s. 509 f. och 524 f.
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traditionell miljé har vid prévningen dvagor om skadestand mn.

Utformningen av réattsliga standarder kan med andra ord bidra till att
IT-anpassa den offentliga forvaltningen utan ingrepp i befintliga
regelverk. Val utformade kan de befordra rattssdkerheten och ge nya
mojligheter att kostnadseffektivt utveckla informationssystem. Vidare
torde provningen av vissattsfragor kunna férenklas genom en sadan
metod.

Ett sddant samspel mellan standarder och foreskrifter utgor inte
nagon ny foreteelse i Euroffa. Som ett led i stravandena att effektivi-
sera harmoniseringsarbetet i EG antogra@et ar1985 en resiution
om en ny harmoniseringsteknik — "the new approach". Dar anges hur
det i direktiv kan hanvisas till Europeiska standarder. Direktiven skall
innehalla endast gndlaggande s&kerhetskrav. Dessa skall sedan
automatiskt anses vara uplida om en viss ara tliverkats enligt
harmoniserade europastandarder. Utvecklingen har fortgatt i riktning
mot myndighetsregler harmoniserade via stand&fder.

% | sammanhanget bor namnas att den expertis som kravs for att l6sa olika detaljfragor av
betydelse for rutinerna i IT-miljén, inte finns inom varje mygfwit, och att frgornas om-
fattning och komplikationsgrad medfor att det inte ar realistiskt att myndigheterna, i alla
delar, utformar t.ex. verkdtighetsforeskrifter eller kmannarad eller fattar beslut for
enskilda fall i varje detaljfraga.

% Som exempel kan namnas EG:s s.k. lagspanningsdirektiv fran 1973 dar det, for att
uppfylla drektivens #ménna sékerhetskrav, hanvisadl tvissa standarder. EG:s
verksamhet for att undanroja tekniska handelshinder inriktades fran borjan mot att i
direktiv i detalj ange de krav som skall gélla for berdrda varor. Medlemslanderna har
darefter haft att infora dessa krav i sina nationella férfattningar.

% Se vidare Europastandardiseringens betydelse for Sverige och for integrationen i
Vésteuropa, Fakta Europa 1989:2 s. 10 f.
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Elektronisk adressering, postéppning och
diarieforing

Fragan om en regliagen av inkommande elektroniska handlingar har
ett nara samband med hur rutinerna for elektronisk adressering
utformas. Mitt forslag bygger pa att myndigheter och enskilda kan skilja
elektroniska myndighetsadres$gin privata eller annars pergiga
elektroniska adresser.

| traditionell miljo ar det sjalvklart vad som utgér en myndighets-
adress, och besked harom lamnas péa vedertaget satt via telefonkatalo-
ger, myndighetens brevpapper, etc. Elektroniska adressemiedertid
i huvudsak kommit att knytagltindivider, sa att det oftframstar som
oklart vilka elektroniska adresser som innehas i tjansten. En tjansteman
kan ha en egen elektronisk adress, t.ex. genom ett privat avtal med ett
foretag som formedlar uppkopplingar till Internet, jfr den traditionella
brevliadan vid bostadéh. Vidare kan arbetsgivaren bereda en tjanste-
man tillgang till en mangd uppkopplingar mot olika inforimassystem.
Harvid ar det sarare regel amndantag att olika tjanster i skilda
informationssystem har kombinerats med funktioner for elektronisk
post, sa att en tjansteman for varje enskilt fall tilldelas ytterligare en
adress for elektronisk post — trots att varken tjanstemannen eller
myndigheten vill ha denna tjanst. Andra exempel pa elektroniska
adresser som inte &r avsedda for kommunikation med myndigheter i mal
och arenden &r internetuppkopplingar som tekniskt ansvariga vid
myndigheter har endast for att ta del akntek information och att
hamta programvaror m.m.

Samma ordning och reda som vid adressering i traditionell miljo bér
naturligtvis galla ocksa i IT-miljon. Det boador bestammasilka
elektroniska adresser en viss myndighet har och dessa adresser bor,
sasom vanligtvis sker med traditionella adresser, anges pa brevpapper,
visitkort etc.

Nar privata adresser och telefaxnummaetsseét pa t.ex. visitkort
anges regelmassigt att de avser bostaden. Aven om arbetsgivaren i ett
visst fall ger en telefaxapmt i en tjanstemans bostad och betalar tele-
kostnaden torde en handling som nar denna adress inte anses vara
inkommen i processuell ming forran den har kommit tjanstemannen
till handa eller har transporterai$ inyndigheten, trots att myndigheten
tillhandahallit denna mojlighet till kommunikation.

Detsamma bor enligt min mening gélla for e-postadresser. Det ar inte
realistiskt att kommunikationsleder som inte har varit avsedda for
kontakter mellan mydigheter och enskilda i mal eller arenden, skall
behandlas som om de hade ett sadant syfte.

Det ar alltsa en betydelseféiéiga hur elekwnisk adressering gar

% Det bor som sagt inte krdvas att tjanstemannen témmer denna brevidda varje dag, eller
att hani samband med t.ex. semestrar [amnar ubséthdrd il arbetsgivaren for att denne

skall kunna kontrollera om det bland den privata elektroniska posten finns nagot
meddelande som rdr tjansten.
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till och hur myndigheterna tillhandahaller sina elektroniska adrésser.
Myndigheterna maste se till att det gar att skilja mellan myndig-
hetsadresser respektive privata adresser och adresser som visserligen
tilhandahalls i tjansten men for andra syfterkéntakter mellan myn-
digheten och ehkidda. Detta hindar natuligtvis inte att myndighets-
adresser utformas sa att ocksa en viss tjansteman pekas ut, jfr vanliga
kuvert dar det under myndighetens namn ofta anges "Attention N.N.".

Jag har i mina forslag utgatt fran att mdigheterna kmmer att
tillgodose behovet av tigsakra rutiner, genom atidligt ange vilken
eller vilka elektroniska adresser en viss myndighet har, och att admi-
nistrera dvriga elektroniska adresser sa atsfiluster for ersilda
inte uppkommer. Darmed behdwsyen lagreglering utéver bestam-
melser om nar en elektronisk handling skall anses ha kom#fit in.

Denna syn pa adresseringen innebar att en elektronisk handling kan
anses inkommeméigt bestinmelserna i 2 kap. TF, trots att den inte
anses varankommen aligt regleringen i RB, FL och FPL. Det
betydelsefulla i detta sammanhangeérellertid att rattsforluster kan
undvikas fér den som sénder emdiiing till myndighetens elektroniska
adress, genom att en handling som inte ansesnimen aligt TF
darfor att mydigheten saknar tekniskt hjalpmedel for lasningen, anses
inkommen eligt den processuella regleringén.

Harvid bor betonas vikten av att undanréja de risker som en illa vald
IT-anvandning kan féra med sig bade fottssakerheten och for
skyddet av den enskildes personliga integtftet.

For pappersmiljon finns vedertagna rutiner fostipming och
diariefring, och olika atgarder har vidtagits vid domstolar och forvalt-
ningsmyndigheter i syfte att underlatta arbetet fér de tjansteman som tar
befattning med inkommande pdst. | IT-miljon behtvs pa naotswde
satt ordnade rutiner for postampg och diarieféring. Det ar harvid
betydelsefullt med val genomtankta rutiner for bl.a. adressering. De
strukturer som

2 Regeringen har, som framgaitlsatt en utredning rorande behov av en nationell
teleadresskatalog (dir. 1995:125). Utredningdtasemellertid itl att i nuvarande struktur
halla adresseillgangliga, inte ill att se 6ver formerna for denna adressering.

% Motsvarande fragor aktualiseras vid telefaxkaunkation. Utvecklingen gar mot att

fax kan séndas direkitl ten tjarstemans dator. Det forekommer vidare att flera telefax-
apparater placeras ut hos en myghet, trots att bevakning och administration av inkomna
meddelanden inte motsvarar de krav som stélls pa myndighetens traditionella posthante-
ring.

3 Aven om data som representerar en handling har néatt ftanytdigheten, anses
handlingen enligt 2 kap. 3 § TF inte vara forvarad hos myndigheten om den inte &r
tilgénglig for myndigheten med tekniskt hjalpmedel som myndigheten sjalv utnyttjar for
overforing i sddan form att den kan lasadyssnas eller pa annat satt uppfattas.

%2 Se Seipel i Juridisk Tidskrift, argang 5, s. 374 f. och SOU 1992:110, bl.a. s. 306 f.

* Se bl.a. Hellners/Malmqvist, Nya forvaltningslagen, 4 u., s. 110.
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skapas bor tillgodose saval tésliga som administrativa intressen.
Darfor behover bade myndigheter oghKtionervid myndigheter kunna
anges som adressat.

Nar den elektroniska posten ar adresserad till en viss handlaggare
aktualiseras fragan om vem som boofipna eleknisk post som nar
myndigheten. En fraga ar om viss post bor ses som privat, jfrrdijara
postforsandelser oftast inte 6ppnas awndiyheten om adresseringen
pa kuvertet har utformats sa att en viss handlaggares namn star fore
myndighetens namf. Foljande pahittade internetadresser kan fortydliga
fragan.

Myndigheten (i detta exempel Goteborgs tingsréatt = gbgtr) har en egen server knuten
till Internet med adressen gbgtr.se (se=Svergepost gar sdledes direkit tings-

ratten. Far registrator hos ratten, utan samtycke av rddmannen Jan Jansson, 6ppna e-
post stélldill Jarsson padressen jan.jansson@gbgtr.se, eller bor det fér postéppning
utan samtycke kravas att adresseringen utformas sa att myndighetens namn star forst
(gbgtr .jan.jansson@ghbgtr.sé)? Bor samma synsatt galla om myndigheten inte har
ndgon direkt knytninglt Internet utan abonnerar pa en elektronisk breviada hos t.ex.
Tele2? Adressehlir darvid, efter @-tecknet, rilaox.swipnet.se. Far registrator i

detta fall utan samtycke 6ppna e-post adresserad dirdlant Jagson (jan.jansson
@mailbox.swipnet.se) eller mastdresseringen, for att central postdppning skall vara
tilldten, forst uppta myndighetens nangbgtr .jan.jansson@niaox.swipnet.se)?

Utgangspunkten ar att e-post skadira ett medel att effakisera
forvaltningen och férenkla enskildas kontakter med myndigheter. En
privat anvandning av sadana rutiner pa eilatsen kan féra med sig
bade rattsliga och administrativa komplikationer vid t.ex. diarieforing
och utlamnande av allménna handlingar. Statskontoret m.fl. myndig-
heter har darfér foibdit privat anvdndning av myndighetens e-post-
system, med stod av den allmanna principen att myndighetens medel far
anvandas endast fér myndighetens verksamhet.

En myndighet karemellertid i praktiken inte hindra att privata e-
postmeddelanden kommer in viamajghetens elektroniska breviador,
jfr vanliga telefonsamtal. Det ar inte heller provat om myndigheten
genom ett forbud mot privat anvandning kan foérfoga dver olovlighets-
rekvisiten i 4 kap. 8 § BrB och 21 § DL, sa att meddelanden som nagon
sander till en tjansteadress lasas utan samtycke av adressatémfdd
bor myndigheterna, nar e-post och andra sadana externa kommunika-
tionsleder stalls till tjaAnstemannens forfogande, gora klart genom t.ex.
interna foreskrifter och dverenskommelser med de Batestégad som
galler i olika avseenden, t.ex. att myndigheterioppna“inkommande
post i den omfattning som behovs for att undvikesférluster, t.ex. nar
en tjansteman ar bortrest eller sjuk.

% Jfr RH 1991:3 ang. risken for rattsforluster vid felaktig adressering.
* Se vidare JO:s beslut den 31 januari 1994, dnr. 4-1993, med hanvisningar.
% Jfr adresseringen jan.jansgggtr @gbgtr.se.

% Jfr X 400-adresser som har en helt annan uppbyggnad.



254 Bilaga5b SOU 1996:40

En annan fraga ror hur rutinerna for diarief@y bor utformas. Det
kan vara rabnellt att elektronisk post och telefaxmeddelanden adres-
seras direkt till berérd handlaggare. Harvid aktualiserasllertid
behovet av fungerande rutiner for diariéfigy t.ex. sa att handlaggaren
med ett enkelt kommando kan ange om diariefpskall ske, eller sa att
elektronisk post som har adresserats till enskilda handlaggare med
automatik kan kopieras och vidarebefordras till registrator. Det torde
kravas sarskilda atgarder for att sakerstalla att den goda ordning som
kannetecknar pappersbaserad diarieforing bibehalls aven i IT-miljon.

Utformningen och anvandningen av adresser for elelgk post ror
alltsa valet av iffastruktur pa omradet. Planerna pa en nationell tele-
adresskatalog ger ett angelaget tillfalle att genonfhysmn.
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Elektroniska akter, m.m.

1 Bakgrund

Vissa underforstadda och sjakkh rutiner for att skapgod ordning ar
knutna till den traditionella indelningen i olika mal och arenden, dar
varje mal/arende i sinnevarlden utgors av pappershandlingar samman-
hallna till en akt, med tillhérande dagboksblad eller natsnde
noteingar® Handlingarna halls vanligtvis ordnade kronologiskt,
omslutna av en aktkappa, och kan 6verblickas stiéd av noténgarna

pa dagboksbladet. Sadan aktbildning ar allméant forekommande inom
rattskipning och férvaltning, och aven om vissa myndigheter har en
annan ordning for vissa arendekategorier, ar aktlaggning dock det
normala sattet for arkivering.

Genom dessa rutiner, som furageval i pappersitjo, blir det enkelt
att tillgodose parternas réatt att i en rattegang eller ett forvaltningsfor-
farande ta del av det myndighetenmgpiat sitt avgorande pa, och vid ett
overklagande far nasta instans del av allt processmaterial genom att
akten sands over.

Det finns ingen lagreglering rérande aktbildning, dagboksblad, etc.
for domstolarnas eller férvaltningsmyndigheternas handlaggning av mal
eller arenden enligt FPL eller FL. | RB foreskriesnellertid att
parternas inlagor och andra handlingar i ett mal eller ett arende, samt
rattens protokoll och avskrift av domen och sadant beslut som séatts upp
sarskilt, skall sammanforas till en akt, dar ocksa forelagganden eller
andra beslut som inte har intagits i protokoll skaptas genom
anteckning pa inlaga eller pa annat $&tt.  Vidare foreskrivs att dagbok
skall foras over alla mal, som utvisar tiden da varje mal inkommit,
vidtagna atgarder, eft.

Metoden att i en akt fixera vad som férekommit ar svar att forena
med anvandningen av register, dar uppgifterna strukturdraandra
utgangspunkter an i en traditionell skriftlig handling, vanligtvis med
sikte pa att mojliggora en snabb sokning och presentation av uppgifter
om ett visst objekt, t.ex. uppgifterna i bilregistret om en bil eller i
fastighetsregistret om en fastighet. Det uppfattas inte som avgorande
vem som svarar for en viss uppgift eller har begart en viss atgard, eller
vem som har beslutat eller annars genomfért en viss andring i registret.
Huvudsaken ar att mgigheten ansrar for att registret som helhet &r
korrekt.

% Jfr Wennergren, Handlaggning, 15 u., s. 12.

% 6 kap. 10 och 12 88§ RB, se dven 6 kap. 13 § RB och 16-21 §8 och 21 c § protokolls-
kungorelsen (1971:1066).

406 kap. 11 § RB, jfr 14, 15, 21 a och 21 b §§ protokollskungorelsen.
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Som exempel pa denna skillnad mellan hanteringen av akter resp.
egentliga register kan ndmnas handlaggningen av en anstkarfamn lag
avseende fast egendom. Arendet handlaggs pa& grundval av ingivna
pappershandlingar och en pappersutskrift av innehallet i fastighets-
registret rorande den aktuella igbieten. Darvid bildas en akt med
traditionella undertecknade pappershandlingar, och den som beslutar i
arendet sigmar en utskrift som &iveras, medan beslutet fors in i
registret och expedieras till sokanden pa papper, fran Lantmaéteriverket.

Den som vill granska arendehandlaggniné@nalltsa ta del av
traditionellt material hos en inskrivningsmyndighet, medan den som &r
intresserad av aktuella uppgifter om fastigheten endast behéver ta del
av det centralt forda registret.

Myndigheternas IT-rutiner &r till stor del utformade pa detta satt,
dvs. att den huvudsakliga handlaggningen sker manuellt medan
delrutiner har datoriserats, t.ex. hanteringen av uppgifter som behéver
vara latt atkoriga for manga.

2 Planerade rutiner

Utvecklingen gar nu mot rutiner dar dven hanteringen av akter,
dagboksblad, diarier etc. sker elektroniskt. Pa t.ex. skatteomradet har
sadana rutiner redan lagreglerats, och det pagar eller planeras nya IT-
baserade rutiner inom stora delar av férvaltningen. Domstolsverket
bedriver ocksa arbete pad omradet. Det ar emellertid oklart vilka
tekniska, administrativa och rattsliga lésningar som bor véljas pa olika
omraden, och behovet av vagledning &r stort.

Som exempel pa en tillampning kan namnas de nya rutinerna for
elektronisk dokumenthantering inom skatteférvaltningen. Under det
utredningsarbete som Iag till grund for regleringen pa skatteomradet
skisserades foljande modell for att rattsligt beskriva IT-anvandnithigen.

Nar en kontrolluppgift som skall lamnasligt skattef@fattningarna
kommer in till en skattemyndighet, uppgkmer ett arendeid myndig-
heten. Uppgifterna kan lamnas pa saval papper som datamedium eller
genom teledverforing direkt till skattemyndighetens informationssys-
tem. Pappersbaserade handlingar scatinas. Uppgifter kontrolleras
maskinellt av skattemyndigheten t@fande rinighet m.m., och
materialet samlas i elektroniska akfer.

Kontrolluppgiften laggs i en elektronisk akt avseende uppgifts-
lamnandet, samtidigt som uppgifter om innehallen preliminarskatt enligt

“ Ds1994:80 s. 77 f.

42 Har finns veserligen mer teknikneutrala begrepp sabidfdngst och imaging, men
scanning &r det som i praktiken harnkait att anvandas.

4 Begrepget elektronisk akt anvands som beteckning pa de handlingar som finns i ett
arende, &de handlingar som har uppréttats i elektronisk form och elektroniska
avbildnirgar av pappershandlingar (prop. 1994/95:93 s. 26).
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kontrolluppgiften tillférs resp. skiskyldigs elektroniska dektaton-

sakt for avstamningar mot uppgifter om inbetald prelimindrskatt. De
uppgifter som tas in i en skattdttigs akt fors in i den blankett for
forenklad deldraton som myndigheten sander*tit. Nar dektonen
kommer in scannas den och tillférs den elektroniskaadatdnsakten.
Pappersdeklarationerna bevaras ocksa — i den maimgatitefar ske

— men de tas fram endast om endiiangs akthetfragaséts eller om

det annars kravs av utredningsskal.

Vid arendehandlaggningen skall tianstemannen med en ordbehand-
lingsfunktion kunna skriva forelagganden m.m., som tas in i den
elektroniska akt som arendet ror samt skrivs ut pa papper och sands till
den skattskyldige. Elektronisk kommunikation utesluts dock inte, &ven
om sékra rutiner for digitala signaturer m.m. saknas i ett enskilt fall, jfr
kompletteringar per telefon. Pappersbaserade svarsskrifter och andra
handlingar scannas och tas in i den etelitka akten. Originalen
arkiveras i den man gallring intér ske.

Nar arendet ar fardigt for avgorandetsdeslutet upp i elelanisk
form och férses, vid automatiskt fattade beslut, med myndighetens
digitala stampel, och i 6vriga fall med handlaggarens digitala signatur.
Underrattelse om beslut avsesnhgtvis ske genom utskrifter pa
papper. Pa sikt kan emellertid elektronisk kommunikation antas bli
mojlig.

Det behdvs ocksa noteringar som underlag for atkomst till elektro-
niska akter, samt mdjlighet att notera och strukturera administrativa
uppgifter, bl.a. for att arenden skall kunna lottas pa viss handlaggare
och att handlaggare skall kunna goras uppmarksamma pa nya hand-
lingar som kommit in, en frist sort ut, etc. Rutiner behdwsdare
for att skilja ut och gallra s.k. mellamq@tukter, minnesanteckningar och
andra elektroniska handlingar i den man de inte behéverdaeyv

Den elektroniska deklarationsakten i det eletiska fafarandet kan
illustrerades med féljande figur.

44 Detta behover vid modern datalagring, t.ex. i en relationsdatabas, inte innebara att en
uppgift masteegistreras tva ganger. Avgorande &r att den som tar del av en akt far fram
aktuell handling.
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AKT 1
” || [ 1 [ 1 [ 1 [ 1 [ 1
| |Kontroll | | Dekla- | | Fore- | | Komplet- | | Beslut |
I
i I [uppgit-— | | ra- | [laggan- |  |teringar | | |
” I [ter | [ tion | | den | | |
| L ] L ] L ] L ] L ]
I
| Papp ersdokument Digitala dokument och
I
|| Mikrofiche elekt roniska handling- [
| m.m. ar utan las

I Sokregister
va uppgifter

T
{Administrati- ‘

| lagstiftningsarendet betonades att databehandlingens syftestiicjet
sadan arendehandlaggning dar undertecknade pappershandlingar
vanligtvis anvands. Dokument som skall dverforas elektrofigkten
enskild till skatteférvaltningen eller vice versa, samt beslut och andra
handlingar som upprattas och féras elekwniskt hos skatteforvalt-
ningen, behover darfor skyddas sa att det, pa motsvarande satt som vid
en anvandning av pappersurkunder, kan prévas om ett dokument ar
akta. Vidare behover handlingarna struktureras sa att arendehand-
laggningen fungear lika réttssakert som i traddnell miljé.

Riksskatteverket har som malsattning att ocksa sjalackikinen
skall kunna ges in helt elektroniskt. Kravet pa informationssakerhet
avses uppnas bl.a. genom en anvandning av digitala signaturer och
digitala stamplaf®

| sammanhanget berdrdes ocksa forfarandet att efekkt avbilda
(scanna) och IT-lagra inkomna pappershandlingar sa att handlaggarna
kan ta del av uppgifterna pa bildskarm. Detta jamfofdes ratslig
utgangspunkt med rutiner dar en myndighet grundar sin handlaggning
pa fotokopior av skriftliga originalmallingar?” Fotokopiorna vidimeras
vanligtvis, och genomidimeringen blir kopian att anse som urkund
enligt 14 kap. 1 § andra stycket BrB. Den sadimerar star som ett

“ Uppgifter om naringsverksamhet, sekall lamnas pa blankett enligt faststalltrfodar,
fardock efter sarskilt medgivande lamnas pa ADB-inadDet ar emellertid inte fraga
om nagot helt papperslost deklarationsfiahde (19 § fjarde stycket lagen /1990:325/ om
sjalvdeklaration och kontllappgifter och prop. 1990/91:5 s. 87 f. och 121).

“ Metoden att bereda skydd genom att en terminalanvandare maste bekréafta sin identitet
genom ett hemligtdsenordkan visserligen ratt utformad binda en utstallaliestt
meddelande men edidenordsmetod laser inte texten sa att man kan veta att den ar
ofdrvanskad.

4" En av myndighet vidimerad fotokopia harssa fall ansettsllt och med kunna anvandas
som fangeshandling vid ansdkan om lagfart (prop. 1970:20 med fdll§lagiabalk, del
A s. 288 f. och 412).
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slags garant for hadlingens bevisfunktioff. Pa motsande satt kan
digitala dokument upprattas genom bildteknik, t.ex. s att den som
ansvarar for segmingen av ett wistdokument, till den elektroniska
avbildningen knyter en signatur eller en stampel av vilkemgar att

den elektroniska bilden dversstanmer med det pappersbaserade
originalet?® Enligt min mening kravs narmare Overvaganden om
formerna for detta och vilka krav pa sakerhet som bor stallas for sidana

rutiner>°
3 Overvaganden
31 Allmant

Mitt uppdrag innefattar sadana rutiner dar aven hanteringen av akter
avses ske elekironiskt. Det behover darvid, sdsom vid traditionell
akthantering, kunna avgoras vem som har stéllt ut en elektronisk
handling i en elektmisk akt och vem som har vidtagit eller annars
ansvarar for en atgardlidare behdver handlingarna i ett mal eller ett
arende kunna presenteras samlat. Handlingarna skall regi8treras , och
deras ursprung och samband skafika visas sa att de avspeglar hand-
laggningsprocessen. Ratten till partsinsyn och offentlighetsinsyn skall
ocksa tillgodoses, i den man ett utlamnandehintdras av bestdmel-

ser om sekretess, och det skall i efterhand kunna utlasas vilka
uppgifter som legat till grund for ett avgtrande. Elektroniska akter bor
saledes struktureras och bevaras sa att de krgogadrdning och
Overblickbarhet, som ses som sjaad i traditonell miljo, tillgodoses
ocksd i IT-miljon.

Nar dessa forutsattningar foreligger finns inga hindieém
rattssakerhetssynpkt att inféra elektronisk akthantering. | praktiken
har det emellertid visat sig att datoriseringen ofta innefattar en sadan
omdaning av verksamheter att processmaterial inte alltid kan presente-
ras samlat. Genom anvéandningen av ny teknik har rutinerna blivit
alltmer splittrade. Handlingarna i ett arende kan vara fordeladikpa
medier, och det forekommer att det inte finns nagot "arkivexemplar" av
en handling utan att déér sammanstéallas ur mglighetens databas.

Det har visat sig vara svart att pa detta satt aterskapdirgar i
efterhand. En anledning &ar att databaser i allmanhet uppdateras

48 Beckman m.fl., Brottsbalkenl, 6 u., . 73.

4 Man kan ocksa tanka sig att asatta myndighetens elektroniska stampel, men det kan
antas vara vardefulittt den som ansvarar for framstaliningen ehildningen, vid lehov,

kan identifieras ochtras om hur atgarden gélt t.ex. om det kontrollerats att forlagan

varit undertecknad och alltsd inte utgjordes av en fotokopia.

% Jfr. 3 kap. 6 § RA-FS 1994:2.
* Se vidare 15 kap. sekretesslagen.

%2 Se vidare 16 och 17 88 FL, 43 § FPL, 2 kap. TF. och 14 kap. 5 § sekretesslagen.
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fortlbpande® Detta galler dven nar uppgifterna har avstallts for
bevarande.

%3 Enligt arkivlagen far en myndighet dock inte oreglerat radera i databaser som utgor
allménna handlingar. Innan andringar gors i ADB-upptagningar som uligé@naa

handlingar skall ett bevarande av de ursprungliga uppgifterna sakerstéllas (4 kap. 4 8 RA-
FS 1994:2).
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Det ar saledes betydelsefullt att redan i handlaggningsskedet
sakerstalla ett bevarande av just de uppgifter som legat till grund for
handlaggningen av ett mal eller ett arende. Ett sadant krav féljer av bl.a.
14 § DL dar det foreskrivs att en myndighet, som for handlaggning av
mal eller arende anvander sig av en ADB-ugptiag, skall tillfora
upptagningen till handlingarna i malet eller arendet i lasbar form, om
inte sarskilda omstandigheter foranleder annat. Ett bevarande sékerstalls
ocksa av 6 § arkivlagen dar det foreskrivs att arkivet skall organiseras
sa att tillgangen till allmanna handlingar underlattas. Vidare finns
bestdmmelser om registirey av handlingar i 15 kap. sekretesslagen.

Enligt min mening behovs inte pa lagniva nagon ny reglering av
myndigheternas akthanteriffy. En sadan reglering skulle tvart om
kunna begransa eller rent lamdra utvecklingen av nya mera rationella
rutiner. Det bor varaillrackligt att det klargérs vad som avses med
elektroniska handlingar och digitala dokument, och att dessa, med
anknytande rutiner, #8 in i sitt rattiga sammanhang, samtidigt som
klara besked ges om vikten av god ordning ot¢tssakra rutinet®
Darmed behoéver allméant accepterade betraktelsesatt rérande hantering-
en av akter inte andras annat &n marginellt i IT-miljon.

De komplikationer som kan uppkomma torde ha samband med att
processmaterialet, atminstone under en avsevard Gvergangsperiod,
kommer att bevaras delvis elektroniskiyvidepa papper. Mojligheterna
till struktureling och rationalisering mestdd av IT bor tasilt vara,
antingen sa att det pappersbaserade materialet séannas och tillférs den
elektroniska akten, eller sa att val fungerande hanvisningar och rutiner
for bevarande bidrailltatt allt material i ett mal eller arende enkelt kan
presenteras samlat. Harvid bor rutinerna kunna géras begripliga genom
analogier med traditionella rutiner. En akt halls samman elektroniskt i
stallet for av en fysisk kappa, och dokumenten sakerstélls med digital
signatur eller digital stampel i stéllet fér en underskrift. Handlaggaren
bor, p& motsvarande satt som i en pappersakt, kunna "bladdra" i de
elektroniska handlingar som hor till den elektroniska akten. Han bor
vidare enkelt kunna skriva féreldgganden, beslut och tjansteanteck-
ningar, signera dem och fora dem till respektive akt. Gust yirocess-
material finns endast pa papper bor det Ktarngar

* Sadana regler finns dock i Riksarkivets forfattningsisg.

% Att denna praktiska syn pa akthanteringen inte star i strid med den réttsliga regleringen
framtréder sarskilt nir det beakssisvad som utgér en akt vid en domstol kan beréra mer

&n en "sak'och att manga lagar — &ven saddana som knytelt RBt— har ett annat
malbegrepp an RB, oftast ett begrepp som motsvarar RB:s rattegangsbegrepp. (Fitger
m.fl. Rattegdngsbalken I, s. 14:6, jfr Ds 1994:80 s. 159).

% Efter vidimering och signering bor en scannakilening av erpappersbaserad urkund
kunna jamféras med en av myndighet vidimerad papperskopia av en urkund, forutsatt att
rutinerna fatt en lamplig utformning.
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att en sadan handling finns i arertélet , jfr hur t.ex. ett tillhygge som ges
in som bevis i ett brottmal noteras pa det dagboksblad som hor till
brottmalsakten (aktbilageras), men sedan i enlighet med gjorda
noteringar férvaras pa annan plats an i akken.

Det &r alltsa ett minimikrav att handlingarna kan presenteras samlat
i lasbarform, t.ex. pa en bildskarm eller i form av utskrifter. | praktiken
kan det emellertid ofta visa sig lampligt att ockkdgrad form forvara
de handlingar som hor till ettsst arende samlat.

I RB finns somframgatt vissa bestdémelser om akthanteg.
Eftersom denna reglering inte hiad elektpniska rutiner har jag inte
funnit skal att nu foresla nagraféttningsandringar pa omradét. | den
man det visar sig behdvas narmare regler for elektronisk akthantering
bor sadana foreskrifter kunna ges pa lagre niva. Riksarkivet har redan
utfardat vissa verksilighetsforeskrifter med anknytning till sddan
akthantering, t.ex. angaendeftivandetvid scanning?

3.2 Ytterligare funktioner for en saker akthantering

Pa motsvarande satt som behovet av informationssakerhet m.m.
tilgodoses genom anvandningendigitala dokument och séakra rutiner

for bevarande av handlingar, kan behovet av tillit till att samtliga
handlingar finns med i en elektronisk akt och att alla anteckningar pa ett
elektroniskt dagboksblad finns kvar och ar oférvanskade, tillgodoses
genom digitala signaturer och digitala stamplar.

Annu framstar dock sadana rutinerniigtvis som alltfor langt-
gaende. Fragan bor bedémas fran fhifall. Hoga krav pa sakerhet
kan behdvas t.ex. i arenden dar mycket kansliga personuppgifter finns,
dar storre penningbelopp hanteras eller nar en elektronisk akt "lanas ut"
till en annan myndighét.

Har bor ocksd namnas de rutiner som anvands, med kuvert som
Kklistrats igen med sarskild tejp, for att skydda handlingar som har
hemligstamplats (15 kap. 3 § forsta stycket sekretessldgigitala
signaturer med anknytande s.k. sakestignster (krypténg) kan
anvandas ocksé for att hindra olovlig insyn. Atkomsten kan begransas
sa att endast den som ar

*" Prop. 1994/95:93.

%8 Jfr. 3 kap. 1 8§ RA-FS 1994:2, déar krav stalls pa att sambandtaidningen inte far
brytas vid dverféringar mellan olika medier.

59 Uttrycken "avskrift" och "anteckning & inlaga" behdver inte heller tas upp i detta
sammanhang.

€ Se 3 kap. RA-FS 1994:2, jfr prop. 1994/95:93 s. 26.

& Jfr att domstolarna i ssa fall syr ihop akter. | IThiljion sker dock inte "utlaning" sa att
sjalva arkivexemplaret lamnas ut. FOr att undvika t.ex. manipulationer framstélls ett nytt
elektroniskt exemplar som inte avses aterlamnas, se vidare 5 kap. 9 § RA-FS 1994:2. |
framtiden kommer "utlaning" troligtvis att ske sa att data 6verfors via nat samtidigt som
skyddet for uppgifterna knytdl sjalva data.
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behorig att handlagga fragan om utlamnande kan gidlihgen lasbar
(jfr 15 kap. 3 § andra stycket sekretesslagen).

Det finns alltsa tekniska mojligheter att elektroniskt hantera skyddet
for sekretessbelagda elaktiska handlingar. Inte heller har kréavs
emellertid nagra sarskilda lagregler for IT-miljon.

33 Sarskilt om uppgifter som hamtas fran register

Den som avgor ett mal eller ett arende kan ha tagit del av uppgifter i ett
register, t.ex. utdrag ur bilregistret vid handlaggningen av ett arende
som ror ett fordon. Eftersom denna typ av register uppdateras kan det
bli svart att i efterhand faststalla registretsehall vid den aktuella
tidpunkten. Till detta koimer de komlikationer som pptrader nar
handlingarna i ett visst arende skall presenteras samlat och vissa
uppgifter inte finns i akten.

Fragan uppméarksammadéd datalagens tillkomst. Med utgangs-
punktfran den da sféklara forutsattingen att handlingarna i mal och
arenden bevaras skriftligt, foreskrevs i 14 § DL att en APBtagning
som anvands for handlaggning av mal eller arende, skall tillforas
handlingarna i malet eller arendet i lasbar form, om ej sarskilda skal
foranleder annat. Syftet med bestammelsemlggtéagmotiven att det
i efterhand skall vara njligt att klargora vilka uppgifter som hade
betydelse for avgorandet, och det angavs vidare ofta vara en forutsatt-
ning for en fungerande partsinsyn gtptegningarna har éverforts till
lasbar form. De risker for bristande IT-rutiner som uppenbarligen lag
till grund fér bestinmelsen i 14 § DL ar visdagen lika aktuella nu,
men flera invandningar kan géras mot bestdmmelsen och dessnglacer

(1) Den kan sagas uppta sjalvklarheter som inte bor féranleda nagon
reglering i lag.

(2) Bestammelsen ar inte teknikneutral, och det finns en risk att den
leder till mots#sslut®? Naturligtvis bor en akt innehalla dven uppgifter
som har hamtats wnanuella register som regelbundet uppdateras. En
sadan komplettering kan ske t.ex. genom att en kopia av ett registerkort
fogas till akten.

(3) Om undantaget for "sarskilda skal" ges en snav tolkning skulle
bestammelsen kunna féra med sig en omfattande pappersitgatier
rent av hindra en 6vergang till elektronisk akthantering.

(4) Bestammelsendlimpningsomrade och syfte ger anledning att
ifragasatta om den héetmma i FL — och kanske aven i FPL och RB
— i stéllet for i DL. A ena sidan avser bestammelsen bade person-
uppgifter och andra uppgifter i elektronisk form: Den &r alltsa, till
skillnad fran huvuddelen av begstimelserna i DL, inte begransad till
personregister. A andra sidan ar bestammelseifl skilinad fr&n DL
i Ovrigt — tillamplig endast

62 Jfr LEXIT-rapporten s. 39.
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om den dektroniska handlingen anvéands i mal eller arende, en begrans-
ning som knyter an till tillampningsomradet for RB, FL och FPL.
Motsvarande regel i 15 § FL, for uppgifter som en myndiffrepa

annat satt an genom en handling, &r dock begransad till sddana arenden
som avser myndighetsutdvning mot nagon enskild.

(5) Bestammelsen i 14 § DL honlgt Datalagsutredningen mer
hemma i sekretesslagen an i DL. dirgen har drfor foreslagit att
bestammelsen oférandrad férs oOver till 15 kap. sekretesslagen
(1980:100) som en ny
14 8%

(6) Enligt Arkivutredningen bér det vid eénamtida 6versyn av
omradet Overvagas att flytta bastaelserna i 15 kap. sekretesslagen
om registrering och utlamnande av allméanna handlingar m.m. till
arkiviagen®*

| praktiken har undantaget i 14 § DL for "sarskilda skal" tolkats sa
att omfattande undantag forekmer®® och det karfragasattas om
bestammelsen vdigen behdvs. | RB finns soframgatt redan regler
om aktbildning, och det kanamsta som frammande att dar féra in en
bestammelse for ndlingar som har viss form och som tagitsn pa
visst satf® Det ar sa $jilart att elektroniska handlingar, som har
tagits fram ur ett register for handlaggningen av etstvinal eller
arende, skall tillforas akten i malet/arendet, att en bestise med
sadant innehall som sagt kan locka till felaktiga metdat®” For den
handelse handlingsbegreppet i t.ex. 6 kap. 10 8§ RB inte skulle anses
innefatta elektroniska handlingar kravs andra atgarder. Paanatsie
satt finns det skal atfrdgasatta en sadan sarbastielse for forvalt-
ningsdomstolar och férvaltningsmyndigheter.

6 SOU 1993:10 s. 468.
6 SOU 1988:11 s. 192.

% Som exempel kan namnas att regeringen vid inforandet av elektronisk dokument-
hantering inomskattefrvaltningen har tolkat undantaget sd att inget hindrar att
upptagningarilférs en ekktronisk akt i stéllet for en pappersbaserad akt, nar akitrna
atkomligafor part viabildskarm eller utskrift. Bestammelsen hindrar darmed inte de
rutiner for elektronisk akthantering som jag foreslar, dar akterna skall vara lattigtko

och uppfylla kraven rérandgartsinsyn m.m., bl.a. genom att uppgifter som inhamtas frén
register illfors akten (prop. 1994/95:93 s. 34, jfr Ds 1994:80 s. 138 f.).

¢ En regel som den i 14 § DL wle i anknytning till RB narrast framsta som en
upprepning av den foreskrift som redan finns om att handlingarna i ett mal skall
sammanforaditen akt (6 kap. 10 § RB).

& Jfr den kritik som framférdes mot Datastraffrattsutredningens forslag att i 35 kap. 4 §
RB fora in en erinran om behovet av att beakta risker for fel i samband med automatisk
informationsbehandling.
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Enligt min mening ar den naturliga I6sningen att bestielsen helt
upphavs sasom varande 6verflodig. Med hansyn till att man pa manga
hall hyser farhagor for att ett upphavande av estésen kulle
medftra en dkande risk for bristfalliga rutiner och till att bestélsen
inte hindrar att elektroniska rutiner infors lagger jag emellertidfiata
nagot formellt forslag i denna del. Ett upphavande bor kombineras med
en betydande informationsinsats till alla berérda myndigheter.
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Forvaltningslagen och IT

1 Allméant

De grundlaggande reglerna i forvaltningslager®86:223; FL) for
forvaltningsmyndigheternas formella behandling av arenden galler
oberoende av om arendehandlaggningen sker manuellt ellestdakayv
IT och bestammelserna ar allmantifé Vid en 6vergang till sakra
rutiner for signerade elektroniska handlingar beh@v§dd vanligtvis
inga regler som direkt avvikéran de synsatt sotigger bakom FL.
Visserligen for de planerade rutinerna med sig nya forutsattningar for
den forvaltningsrtisliga regleringen men det har i samband med tull-
och skattedatoriseringen visat sig att elektronisk arendehandlaggning
vid manuellt beslutsfattande och datoriserad signeringdoehdast
marginella avsteg fran regiegen av traditionella rutiner. Avvikelser
fran FL bor alltsa endasindantagsvis kommdriaga.

| det féliande behandlar jag de fragor rérande FL som bér kommen-
teras med avseende pa elektronisk dokumenthantéring. Harvid
aktualiseras fragor om bl.a. anhangiggorande, muntlig handlaggning,
partsinsyn, kommunikation, beslutsmotivering och urédtelse om
beslut samt réattelse av beslut och bekréftelse av meddelanden som inte
har undertecknats. Slutligen berors vissa anknytfridder, bl.a. om
anvandning av vissa begrepp och om det teknisfaréindet.

2 Elektroniskt anhangiggorande, m.m.

Myndigheternas verksamhet innefattar inte bara administrativt
handlande, som framst tar sig uttryck i arendebelireg, utan aven s.k.
faktiskt handlande. Med handlaggning av ett arende brukar normalt
avses hela den procedur som bérjar med ett arendes anhangiggérande
och slutar med dess avgotrande.

Gransen mellan arendehandlaggning respektive annat administrativt
eller faktiskt handlande ar emellertid flytarfdle. | IT-miljon kompliceras
denna fraga av att atgarder pa alla nivaer kan vidtas mer eller mindre
automatiskt med hjalp av datorer, samtidigt som behovet av teknisk
expertis har lett till att t.ex. telebefordrings- och dataserviceforetag far
i uppdrag att skota vissa uppgifter, bl.a. i samband med 6verféringen av
handlingar till en myndighet. Harvid kan bifeAgor om nar ett arende
skall anses anhangiggjort och huruvida en atgard ar att anse som
arendehandlaggning bli @lda.

& Jfr CeciliaMagnusson Sjoberg, Rattsautomation, 1992, s. 307 f.

| gransfall maste pa grundval av en andamalsbestamning avgoras om en foreteelse
verkligen utgdr handlaggning av arenden i forvaltningslagens mening (Wennergren,
Handlaggning, 15 u., s. 13 f.).
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Nar ett arende anhangiggorsfuétn brukar det inte vara nagra
svarigheter att avgora vid vilken tidpunkt arendmpstar. Arendet blir
anhangigt nar den handling som aktuadisérendet har kommit in till
myndigheten i enlighet med de bestéelser om elektmiskt inkom-
mande som jag foreslar (forslagen till 33 kap. 3 a § RB, 44 a § FPL och
10 a § FL)® Tidpunkten for anhangiggorande @raxe att bestamma
nar arendet initieras av myndigheten.

Efter det att en handling — pa ingivarens risk — har befordrats till
myndighetens elektroniska adress, och ett drende darmed har blivit
anhangigt, ar degmellertid i IT-miljon vanligt att handlingen — pa
myndighetens risk — skall befordras t.ex inom myndighetens nat till ett
lokalkontor ellerfran en elekionisk myndighetsadress hos ett be-
fordringsforetag till mpdighetens informationssystem. Arendet prévas
forst darefter i sak:

Myndigheterna behover harvid vara uppméarksamma pa hur rutinerna
for befordran m.m. utformas sa att datoriserade kontroller eller andra
ingrepp, t.ex. nar kmiska fel uppkomer, inte oavsikigt ges sadan
ingripande utformning att myndighetsutdvning ager rum pa ett stadium
dar detta inte ar avsett. Vanligtvis faras och databehdlas be-
fordrade elektroniska handlingar endast som ett led i dverféringen, och
det ar inte meningen att nagon skall vidta atgarder sa att en handlag-
gning av ett \gst arende paborjas. Detainellertid en trend att pa ett
sa tidigt stadium som méjligt inféra olika kontrollrutiner, i vissa fall pa
dokumentniva, och att anlita t.ex. dataservice- eller teleb@igedore-
tag for dessa uppgifter. Om denna férvaltningsuppgift innebar myndig-
hetsutovning far denemellertid inte utan stod i lag éverlamniisen
juridisk person eller en enskild indiviél.

Mina forslag till reglering av inkommande handlingar innebar att
ocksa en elektronisk handling som inte kan lasas av myndigheten ar att
anse som inkmmen. Detta aktualisar vissa praktiska fragoEnligt
min mening bdr handlingar, som myndigheten inte kan lasas eller pa
grund av tkniska fel annars inte kan anvanda, fa atertas i huvudsak
formlost, jfr det formlosa atertagande som ar vedertageiftatde in-
skrivningsarenden dar handlingarna atersands efter en anteckning i
dagboken. Det bér harvid inte

™ Jfr TDL-utredningens syn pa anhangiggorande nar elektroniska dokumentedst t
mottagningsfunktion (SOU 1989:20 s. 155 f.).

" Det foreligger dock inget hinder mot att paborja beredningen av ett arende sa snart
handlingarna &r tillgéngliga och har tgerats, se t.ex. TDL-utredningens jamforelse med
ett irskrivningsarende enligt jordabalken. Om en ansokanninkib mellan tva in-
skrivningsdagar anses denmgj pa den senare, ndgot som inte hindrar att &rendena bereds
for awgérande sd snart handlingadpia tillgangliga. En inskrivningsmyndighet maste
naturligtvis vid sin &rendehandlaggning iaktta géllande regler for forfarandet oavsett om
inskrivningsdagen intrétt eller inte.

2 Ang. detta begrepp, se t.ex. Hellners/Malmqvist, Nya Forvaltningslagen, 4 u., s. 150 f.
och Lena Marcusson, Offentlig férvaltning utanfér myndighetsomradet, s. 171 f.

11 kap. 6 § tredje stycket RF, jfr prop. 1994/95:93 s. 37 f.
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kravas nagot formellt beslut om avskrivning, om en myndighet av
tekniska skal stoppar en elektronisk handling och enligt rutiner som gors
upp med ingivaren atersander eller annars avfor handlingen i avvaktan
pa nytt material. Myndigheterna bor inte heller belastas med lagringen
av sadana elektroniska handlingar som inte avses anvandas, om
bevarandet saknar betydelse framssikerhetssymmkt. Regleringen

av en sadan gallring bor kunna ske i forordning eller pa lagre niva. Har
kravs emellertid vaksamhet sa att det praktiska forfarandet inte leder till
att en frist blir forsutten.

Genom det beskrivna synséttet anknyter hanteringen av elektroniska
handlingar och akter pa ett naturligt satt till de pappersbaserade
rutinerna. De behov som kan visa sig foreligga att alltjamt basera
handlaggningen av vissa arenden pa pappersurkunder kan darmed
naturligt knytas till IT-rutinerna.

3 Muntlig handlaggning och anteckning av uppagifter

Den dektroniska akthanteringen bor utformas sa att parterna kan lamna
uppgifter muntligt och fa dem antecknade i akten, om det kan ske med
hansyn till arbetets behdriga gang. Darmed behdvs inte nagon regel
som awvikerfran 14 och 15 88 FL.

Fragan om att enligt 14 § DL tillféra akten uppgifter som en
handlaggare har tagit del av i ett register har behandidtgya 6 under
rubriken "Sarkilt om uppgifter som hamtdgan register".

4 Partsinsyn

Enligt 16 8 FL har en stkande, klagande eller annan part ratt att ta del
av det som har tillfrts arendet, om detta avserdighetsutdvning mot
nagon enskild. For dessa fall istgan om sekretess reglerats i 14 kap.

5 § sekretesslagen (1980:100).

De elektroniska akterna med digitala dokument, elektroniska dag-
boksblad och liknande noteringar skall naturligtvis utformas sa att FL:s
regler om partsinsyn kan tillampas aven i den niji@m Det far harvid
bedomas fran faliilt fall om handlingarna skall presenteras pa bild-
skarm eller pa papper. Darmed behovs ingen sarskild reglering for IT.

5 Kommunikation och beslutsmotivering

Det &r vasentligt att den elektroniska akthanteringen ges en sadan
utformning att ocksa principerna om kommunikation, beslutsmotivering
och undeéttelse om beslut inte satts ur spel. Rutinerna maste utformas
sa att hittillssarande praxis enligt 17 § FL kan uppratthallas, om nya
uppgifter
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fran en utomstaendélfidrs en elektronisk akt. Myndigheten skall da,
vanligtvis elektroniskt eller via pappershandlingar, writea sokanden
och ge denne tillfalle att yttra sig om det inte ar obehovligt.

Enligt 20 § FL skall ett beslut, med vissadantag, innehalla
beslutsmotivering. Den féreslagna anvandningen av digitala dokument
och akter medfor att motiveringar skall kunna skrivas in octafés/
elektroniskt pa motsvarande satt som i pappersmiljo. Det &r betydelse-
fullt att myndigheterna nar IT-rutiner infors, liksom Lifande
indelningen av materialet i akter, noggrant gar igenom vilka rutiner for
beslutsstod m.m. som bor gélla, sé att de krav som foljer awniresta
serna om beslutsmotivering uppfylls.

6 Rattelse av beslut

Enligt 26 § FL kan en myndighet ratta ett beslut som till féljd av
skrivfel, raknefel eller ndgot annat sadant forbiseende innehaller en
uppenbar oriktighet. Bgiffande IT-baserade besldtkument bor
sadana rattelser kunna utformas pa ett satt soardaltgllt med rattelse

av pappersdokument. Om man féaadatt ratta "i* detdigitala
dokumentet kan rattelserutineknéskt utformas sa att den nya texten
signeras tillsammans med den ursprungliga, och presenteras i lasbar
form som om anvandaren hade tillfort rattelsen pa samma underlag.
Harvid far natuligtvis inte det ursprungliga digitala dokumentets
innehall andras. Aven nar rattelsen sker pa ett satt som for anvandaren
inte ser ut sa att rattelse sker "i" det ursprungliga dokumentet bor det
nya dokumentet med rattelsen naturligtvis signeras. Vidare bor
anknytande tekniska och administrativa uppgifter kompletteras sa att
det, for den som skall ta del av akten, klart framgar att en rattelse har
agt rum.



