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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 2 juni 2016 att tillkalla en sirskild utredare
med uppdrag att analysera om det finns ett behov av att stirka
skyddet for uppgifter av betydelse for sddana internationella sam-
arbeten for fred och sikerhet som Sverige deltar 1 (dir. 2016:42).

Som sirskild utredare férordnades samma dag f.d. ordféranden for
Forsvarsunderrittelsedomstolen Runar Viksten.

Som experter att bitrida utredningen férordnades frdn och med
den 5 september 2016 bitridande enhetschefen Sofia Albrechtsson
(Myndigheten f6r samhillsskydd och beredskap), advokaten
Percy Bratt (Advokatsamfundet), stillforetridande kontorschefen
Gustaf Brunius (Militira underrittelse- och sikerhetstjinsten), verk-
stillande direktoren Jeanette Gustafsdotter (TU — Medier i Sverige),
poliséverintendenten ~ Jorgen  Holmlund  (Polismyndigheten),
kammar3klagaren Ewamari Higgkvist (Aklagarmyndigheten), ritts-
sakkunnige Johan Lundqvist (Justitiedepartementet), kansliridet
Martin Rhodin (Justitiedepartementet), militirsakkunnige Thomas
Ruthberg  (Forsvarsdepartementet/Forsvarsmakten) och  chefs-
analytikern Wilhelm Unge (Sikerhetspolisen).

Som ledaméter 1 en till utredningen knuten parlamentarisk
referensgrupp forordnades frén och med den 16 februari 2017 riks-
dagsledamoten Paula Holmgqvist (S), riksdagsledamoten Anti Avsan
(M), riksdagsledamoten Jonas Millard (SD), riksdagsledamoten
Pernilla Stalhammar (MP), riksdagsledamoten Johan Hedin (C),
politiska sekreteraren Tove Liljeholm Johansson (V), férbundschefen
Nina Larsson (L) och riksdagsledamoten Sofia Damm (KD).

Som sekreterare anstilldes frin och med den 2 juni 2016 hov-
rittsassessorn, numera ridmannen, Marie Sobilius.



Utredningen har antagit namnet Utlandsspioneriutredningen
(Ju 2016:14).

Hirmed 6verlimnas betinkandet Forstirkt skydd for uppgifter av
betydelse for ett internationellt samarbete for fred och sikerbet som
Sverige deltar i, SOU 2017:70.

Utredningens experter har 1 huvudsak varit eniga vid utform-
ningen av de éverviganden och férslag som presenteras. Betinkandet
har dirfér formulerats 1 vi-form. Experten Jeanette Gustafsdotter har
avgett ett sirskilt yttrande som fogas till betinkandet.

Uppdraget ir hirmed slutfort.

Stockholm 1 september 2017
Runar Viksten

/Marie Sobilius
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Foérenta nationernas stadga och stadga
for den internationella domstolen
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EU:s kommitté for utrikes- och siker-
hetspolitik
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anstillning

lagen (2008:717) om signalspaning
1 forsvarsunderrittelseverksamhet
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melser

tryckfrihetsférordningen
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yttrandefrihetsgrundlagen



Sammanfattning

Uppdraget

Vi har haft 1 uppdrag att kartligga vilket skydd som for nirvarande
finns for kinsliga uppgifter som hanteras inom ramen for ett inter-
nationellt samarbete for fred och sikerhet som Sverige deltar 1. T upp-
draget har ocks3 ingdtt att analysera vilka konsekvenser ett réjande
av sddana uppgifter kan fi f6r Sverige, svenska intressen och det
samarbete som Sverige deltar i och ta stillning till om, och i s§ fall
pa vilket sitt, skyddet for denna typ av uppgifter behover forstirkas,
sisom t.ex. genom en straffrittslig reglering. Vidare har det ingdtt i
uppdraget att analysera hur ett eventuellt forstirke skydd forhdller
sig till den grundlagsskyddade yttrande- och informationsfriheten
samt Europakonventionen. Vi har ocksd haft i uppdrag att analy-
sera och ta stillning till om indringar i tryckfrihetsférordningen
och yttrandefrihetsgrundlagen ir nédvindiga.

For forstdelsen av vira forslag har vi i denna sammanfattning
ansett det vara av virde att timligen utférligt redovisa innehéllet 1
gillande ritt.

Internationella samarbeten for fred och sdkerhet
som Sverige deltar i

For att méta den bredd av utmaningar som det internationella sam-
fundet stdr infér har samarbetet inom ramen fér olika internatio-
nella och regionala organisationer ¢kat 1 betydelse de senaste ren.
Samarbetet inom olika internationella och regionala organisationer
bedéms t.ex. innebira att tillgingen pd efterfrigade férmégor sikras
vid fredsinsatser runt om i virlden, att legitimiteten f6r sddana insat-
ser stirks samtidigt som den lokala férstielsen for konflikter och
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dess aktorer 6kar. Genom samarbeten stirks ocksd den regionala
sikerheten samtidigt som risken for kriser minskar.

Globaliseringen leder till att landgrinser f&r mindre betydelse
och att konflikter 1 andra linder dven far betydelse fér Sverige och
vir sikerhet. Regeringen har som ett led i detta framhallit att landets
sikerhet inte enbart kan virnas vid vir grins och att en 6kad sam-
verkan med andra linder innebir bittre férutsittningar att hantera
utmaningar och hot innan de ndr virt eget territorium. Regeringen
har vidare angett att det ligger 1 Sveriges intresse att frimja inter-
nationellt sikerhets- och forsvarssamarbete eftersom det skapar
fortroende mellan stater och ligger grunden fér gemensam siker-
het.! Regeringens forsvars- och sikerhetspolitiska inriktning innebir
dirtill att Sveriges bi- och multilaterala forsvars- och sikerhets-
politiska samarbeten bér férdjupas och att Sverige bor fortsitta det
aktiva engagemanget och deltagandet i internationella insatser, civila
och militira, inom ramen fér FN, EU, Nato och Organisationen
for sikerhet och samarbete 1 Europa (OSSE). Regeringen har ocksd
betonat att sikerhet byggs solidariskt tillsammans med andra och
hot mot fred och sikerhet avvirjs i gemenskap och samverkan med
andra linder och organisationer.

Den utveckling som skett pd det sikerhets- och foérsvarspoli-
tiska omrddet har inneburit att Sverige 1 hogre grad dn tidigare har
kommit att samverka med andra linder. Sverige deltar bl.a. i en rad
olika samarbeten for fred och sikerhet. Det kan rora sig om inter-
nationella freds- och sikerhetsfrimjande insatser inom ramen fér
FN, EU, Nato och OSSE, men det kan ocks3 vara friga om multi-
nationella 6vningar eller annat sikerhetsfrimjande arbete, t.ex.
svenska bidrag med civila och militira expertférmigor pd individ-
nivd. Som exempel pd svenska myndigheter som deltar i det inter-
nationella samarbetet for fred och sikerhet kan nimnas Regerings-
kansliet, Forsvarsmakten, Polismyndigheten, Sikerhetspolisen,
Aklagarmyndigheten, Domstolsverket, Kustbevakningen, Kriminal-
virden, Myndigheten fér samhillsskydd och beredskap (MSB) och
Folke Bernadotteakademin (FBA).

! Prop. 2008/09:140, ”Ett anvindbart forsvar”, s. 8 och 15.
? Prop. 2014/15:109, ”Férsvarspolitisk inriktning — Sveriges forsvar 2016-2020”, s. 20 och 46 f.
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Konsekvenser vid ett rojande

Kinsliga uppgifter som hanteras inom ramen for ett internationellt
samarbete f6r fred och sikerhet som Sverige deltar i kan t.ex. réra
uppgifter om personer, organisationer, stater, foreteelser och feno-
men, andras och egna underrittelseformigor, skyddsvirden samt
bedémningar av sikerhetshotande aktorer, hot och sirbarheter. Ett
rojande av sidana uppgifter kan medfora allvarliga konsekvenser
for Sverige — och ytterst Sveriges sikerhet. Detta eftersom Sveriges
sikerhet indirekt dr beroende av sikerheten i andra linder och av
ett internationellt samarbete som ir framgdngsrikt och effektivt.

Enligt Forsvarsmakten kan ett rojande av kinsliga uppgifter som
hanteras inom ramen for ett internationellt samarbete f6r fred och
sikerhet stora Sveriges férbindelser med andra stater eller mellan-
folkliga organisationer. Ett sddant réjande skulle vidare kunna
innebira att Forsvarsmaktens férméga att avvirja hot mot fred och
sikerhet 1 gemenskap med andra linder minskar, att risken for att
svensk eller samverkande parts personal dédas eller sdras inom
ramen for internationella insatser 6kar och att Sveriges forsvars-
industriella samarbeten och Férsvarsmaktens exportrelaterade verk-
samhet med andra linder skadas.

Polismyndigheten har angett att ett rdjande av kinsliga uppgifter
som hanteras inom ramen for ett internationellt samarbete for fred
och sikerhet skulle kunna innebira en férsimrad tlltro till Polis-
myndigheten och dess personal, vilket i sin tur skulle leda till for-
simrade mojligheter till internationellt polisidrt samarbete. Ett roj-
ande av kinsliga uppgifter skulle sannolikt ocksd f3 till foljd att
svensk polis 1 samband med deltagandet 1 internationellt polisidrt
samarbete inte skulle {4 tillgdng till operativt angeligen information
eller {3 inneha positioner dir sidan information behandlas. Nigot
som 1 sin tur skulle innebira stérre risker f6r utsind personal.

Enligt Sikerbetspolisen skulle Sverige lida politisk, ekonomisk,
militir eller underrittelse- och sikerhetstjinstrelaterad skada vid
ett réjande. I virsta fall skulle ett réjande kunna leda till att Siker-
hetspolisen (Sverige) blir utestingt frin sddana bilaterala och multi-
laterala forum som ir nédvindiga for att skydda landet.

Domstolsverket, Kriminalvdrden, MSB och FBA har 1 allt visent-
ligt pekat pd att ett réjande skulle kunna leda till bristande fértro-
ende for Sverige och svensk personal och férsvira myndigheternas
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deltagande 1 pdgdende och framtida samarbeten. Myndigheterna har
vidare pekat pd att ett rojande skulle kunna skada Sveriges och
svenska myndigheters relation till samarbetspartners, mellanfolk-
liga organisationer och andra stater. Kriminalvirden och MSB har
dessutom pekat pd riskerna for att enskilda kan komma att lida men
vid ett rojande och de okade sikerhetsrisker som ett sddant for-
farande ocksd skulle kunna innebira for svensk personal i inter-
nationella insatser.

Aven inom férsvarsunderrittelseverksamheten férekommer ett
internationellt samarbete som handlar om utbyte av information av
kinsligt slag som kan gilla sdvil staters som organisationers siker-
het. Viktiga aktérer inom detta omrade dr bl.a. Militira underrittelse-
och sikerbetstiinsten (Must) och Forsvarets Radioanstalt (FRA). Frin
dessa organs sida har betonats att det internationella samarbetet i
underrittelsefrigor 1 hoég grad bygger pd fortroende och pd att
hemliga uppgifter kan skyddas. Skulle svenska aktorer inte leva upp
till detta skulle det enligt sdvdl Must som FRA kunna leda till att
Sverige inte fir ta del av information som ir av visentlig betydelse
for landets sikerhet.

Ett rojande av kinsliga uppgifter som hanteras inom ramen fér
sddana internationella samarbeten for fred och sikerhet som Sverige
deltar i skulle sdledes kunna 3 stor betydelse for Sverige, Sveriges
intressen och det internationella samarbete for fred och sikerhet
som Sverige deltar i samt mojligheterna till fortsatt samarbete.
Hirigenom skulle ocksd de svenska méjligheterna att uppritthilla
den nationella sikerheten kunna férsimras.

Skyddet for kdnsliga uppgifter som hanteras inom ramen
for internationella samarbeten for fred och sdkerhet

I takt med att det internationella samarbetet titnar, ir det naturligt
och i grunden positivt att uppgiftsutbytet mellan stater okar. Infor-
mation kan pd s sitt dteranvindas och erfarenheter spridas, vilket
bidrar till en effektivare forvaltning. Inom ramen fér det internatio-
nella freds- och sikerhetssamarbetet hanteras minga ginger kinslig
information. Det kan vara friga om uppgifter som rér Sverige,
andra linder som ingdr i samarbetet, relationerna mellan linderna
eller en aktuell insats. Vid internationella samarbeten fér fred och
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sikerhet kan samarbetet dven avsloja nigot om de deltagande
lindernas egna férsvars- och sikerhetsformaga. Det kan ocks3 finnas
uppgifter av mer évergripande och politiskt art som t.ex. avser lind-
ernas inbordes relationer eller ett framtida samarbete. Framfor allt
torde det dock férekomma uppgifter som ror pigdende eller plane-
rade internationella insatser, t.ex. férutsittningarna for utévande av
vald och tving, signalskydd, ligesbedomningar samt insatsens siker-
het. Sidana uppgifter ir av central betydelse f6r insatsens genom-
forande och for sikerheten f6r de personer som deltar i insatsen,
men iven f6r samverkande linder och organisationer.

Den omstindigheten att svenska myndigheter i allt stérre ut-
strickning hanterar uppgifter som hirrér frin utlindska myndig-
heter, eller som pd annat sitt ir kopplade till det internationella sam-
arbetet, medfér att man fortldpande miste dverviga i vilken ut-
strickning Sverige kan sikerstilla att kiinsliga uppgifter av betydelse
for de internationella samarbeten som Sverige deltar 1 erhiller ett
tillricklige skydd. I Sverige skyddas kinsliga uppgifter som hante-
ras inom ramen fér sidana samarbeten framfér allt av bestimmelser
om sekretess, sikerhetsskydd, straffrittsligt skydd, och skydd for
foretagshemligheter.

Sekretess till skydd for uppgifter som hanteras inom ramen
for internationella samarbeten for fred och sdkerhet

Uppgifter som hanteras inom ramen fér ett internationellt sam-
arbete f6r fred och sikerhet som Sverige deltar 1 kan 1 vissa fall vara
foremadl for sekretess enligt lag eller annan forfattning eller enligt
férordnande eller forbehill som har meddelats med stod av lag eller
annan forfattning.

Sekretess innebir inte bara en begrinsning av ritten att ta del av all-
minna handlingar utan iven ett férbud att r6ja en uppgift, vare sig det
sker muntligen, genom utlimnande av allmin handling eller pd nigot
annat sitt (3 kap. 1§ offentlighets- och sekretesslagen [2009:400]).
Sekretess innebir siledes bide handlingssekretess och tystnads-
plikt. Till den del sekretessbestimmelserna innebir tystnadsplikt
medfér de en begrinsning av yttrandefriheten enligt tryckfrihets-
férordningen (TF) och yttrandefrihetsgrundlagen (YGL) eller enligt
Europakonventionen. Tystnadsplikten giller enligt 2 kap. 1 § offent-
lighets- och sekretesslagen (OSL) f6r myndigheter och fér personer
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som, genom att for det allminnas rikning delta 1 en myndighets
verksamhet, har fitt kinnedom om uppgiften pd grund av anstillning
eller uppdrag hos myndigheten eller pd annan liknande grund.

Utrikessekretess enligt 15 kap. 1 § OSL

I 15 kap. 1§ OSL finns bestimmelsen om utrikessekretess. Enligt
bestimmelsen giller sekretess f6r uppgift som ror Sveriges f6rbin-
delser med en annan stat eller 1 &vrigt ror annan stat, mellanfolklig
organisation, myndighet, medborgare eller juridisk person i annan
stat eller statslds, om det kan antas att det stér Sveriges mellan-
folkliga férbindelser eller pd annat sitt skadar landet om uppgiften
rojs.

Sekretess 1 det internationella samarbetet
enligt 15 kap. 1 a § OSL

Enligt 15 kap. 1 a § OSL giller sekretess for uppgift som en myndig-
het har fatt frin ett utlindskt organ pd grund av en bindande EU-
rittsakt eller ett av EU ingdnget eller av riksdagen godkint avtal
med en annan stat eller med en mellanfolklig organisation, om det
kan antas att Sveriges mojlighet att delta i det internationella sam-
arbete som avses 1 rittsakten eller avtalet forsimras om uppgiften
rojs. Motsvarande sekretess giller dven f6r uppgift som en myndig-
het har inhidmtat 1 syfte att 6verlimna den till ett utlindskt organ i
enlighet med en sddan rittsakt eller ett sddant avtal.

Utrikessekretess vid direktdtkomst enligt 15 kap. 1b § OSL

I 15 kap. 1 b § OSL finns en bestimmelse om absolut sekretess till
skydd for allminna intressen for sidana uppgifter 1 en utlindsk
databas som genom direktdtkomst ir elektroniske tillgingliga for
en svensk myndighet, men som myndigheten pd grund av en bin-
dande EU-rittsakt eller ett internationellt avtal inte fir behandla.
Bestimmelsen ir foranledd av att uppgifter 1 utlindska databaser
som en svensk myndighet har direktdtkomst till utgér allminna
handlingar hos myndigheten, om uppgifterna ingir i en s.k. firdig
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elektronisk handling eller om de kan sammanstillas med rutinbeto-
nade dtgirder och utan anvindning av férbjudna sékbegrepp.

Forsvarssekretess enligt 15 kap. 2 § OSL

Enligt 15 kap. 2 § forsta stycket OSL giller sekretess for uppgift
som ror verksamhet for att férsvara landet eller planliggning eller
annan férberedelse av sddan verksamhet eller som 1 &vrigt ror total-
forsvaret, om det kan antas att det skadar landets férsvar eller pd
annat sitt vallar fara for rikets sikerhet om uppgiften rojs.

Forunderundersékningssekretess enligt 18 kap. 1 § OSL

Enligt 18 kap. 1 § OSL giller sekretess till skydd for det allminnas
brottsférebyggande och brottsbeivrande verksamhet. Férunder-
sokningssekretessen giller for uppgifter som hinfér sig till for-
undersékning 1 brottmdl, angeligenhet som avser anvindning av
tvingsmedel eller i annan verksamhet som syftar till att férebygga
brott, uppdaga, utreda eller beivra brott och som bedrivs av en
3klagarmyndighet, Polismyndigheten, Sikerhetspolisen, Skatteverket,
Tullverket eller Kustbevakningen, om det kan antas att syftet med
beslutade eller forutsedda atgirder motverkas eller den framtida
verksamheten skadas om uppgiften réjs.

Sekretess till skydd f6r underrittelseverksamhet m.m.
enligt 18 kap. 2 § OSL

Bestimmelsen 1 18 kap. 2 § OSL féreskriver att sekretess till skydd
for det allminnas arbete med att foérebygga, forhindra eller upp-
ticka brottslig verksamhet giller fér uppgift som hinfér sig till
underrittelseverksamhet. Underrittelseverksamhet innebir i detta
sammanhang verksamhet som bestir 1 att samla, bearbeta och
analysera information fér att klarligga om brottslig verksamhet har
utovats eller kan komma att utévas och som inte utgor férunder-
sokning.
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Sekretess i1 forsvarsunderrittelseverksamheten och den militira
sikerhetstjinsten m.m. enligt 38 kap. 4 § OSL

Bestimmelsen 1 38 kap. 4 § OSL reglerar sekretess till skydd for
enskilda hos Forsvarsmakten 1 dess forsvarsunderrittelseverksam-
het och den militira sikerhetstjinsten samt 1 den underrittelse-
och sikerhetsverksamhet samt bedrivs av Forsvarets radioanstalt

(FRA).

Séakerhetsskydd

Uppgifter som omfattas av sekretess enligt OSL och som ror rikets
sikerhet skyddas dven av sikerhetsskyddslagen (1996:627). Med
sikerhetsskydd menas dels skydd mot spioneri, sabotage och andra
brott som kan hota rikets sikerhet, dels skydd i andra fall av upp-
gifter som omfattas av sekretess enligt OSL och som ror rikets
sikerhet, dels skydd mot terroristbrott, &ven om brotten inte hotar
rikets sikerhet. Sikerhetsskyddslagen innehdller ocksd bestimmel-
ser om skyldighet att teckna sikerhetsskyddsavtal i vissa fall samt
om utbildning, kontroll och tillsyn.

Sikerhetsskydd ska, i behévlig omfattning, finnas vid verksamhet
hos staten, kommunerna och landstingen, hos juridiska personer
som dessa organ utdvar ett rittsligt bestimmande inflytande 6ver
samt hos enskilda om verksamheten ir av betydelse fér rikets siker-
het eller sirskilt behover skyddas mot terrorism. For riksdagen och
dess myndigheter finns kompletterande bestimmelser om siker-
hetsskydd 1 lagen (2006:128) om sikerhetsskydd i riksdagen och
dess myndigheter.

Sikerhetsskyddet ska forebygga att uppgifter som omfattas av
sekretess och som ror rikets sikerhet obehorigen réjs, dndras eller
forstors (informationssikerber), att obehédriga far tilleride till platser
dir de kan f3 tillgdng till sddana uppgifter eller dir verksamhet som
har betydelse for rikets sikerhet bedrivs (tilltridesbegrinsning) samt
att personer som inte dr palitliga frin sikerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sikerhet (sikerbetspriv-
ning). Sikerhetsskyddet ska dven 1 6vrigt férebygga terrorism.
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Det straffrattsliga skyddet

En person som rdjer uppgifter som ir av betydelse for ett inter-
nationellt samarbete f6r fred och sikerhet som Sverige deltar i kan
under vissa férutsittningar gora sig skyldig till brott. Av central
betydelse 1 detta avseende ir bestimmelserna 1 19 kap. brottsbalken
(BrB) som reglerar straffansvar fér brotten mot Sveriges sikerhet.

Uppgifter av betydelse for sidana internationella samarbeten for
fred och sikerhet som Sverige deltar 1 kan, som framgitt ovan, 1
vissa fall vara foremal for sekretess enligt lag eller annan forfattning
eller enligt férordnande eller f6rbehill som har meddelats med stod
av lag eller annan f6rfattning. Réjandet av sdana uppgifter kan
dirmed aktualisera straffansvar fér brott mot tystnadsplikt enligt
20 kap. 3 § BrB. Om en girning innefattar myndighetsutévning kan
under vissa forutsittningar dven straffansvar for tjinstefel enligt
20 kap. 1 § BrB komma i friga.

I 4 kap. BrB finns vidare bestimmelser som straffbeligger gir-
ningar som innebir att ndgon olovligen bereder sig tillgdng till olika
former av meddelanden. Dessa bestimmelser kan ocks3 bli tillimp-
liga om girningen begds 1 syfte att komma 3t sddana kinsliga upp-
gifter som férekommer inom ramen f6r ett internationellt samarbete
for fred och sikerhet som Sverige deltar 1.

Spioneri och grovt spioneri

I 19 kap. 5§ BrB anges att den som, fér att gd frimmande makt
tillhanda, obehérigen anskaffar, befordrar, limnar eller réjer upp-
gift om forsvarsverk, vapen, f6rrad, import, export, tillverkningssitt,
underhandlingar, beslut eller ndgot forhillande 1 6vrigt vars uppen-
barande f6r frimmande makt kan medféra men f6r Sveriges siker-
het ska démas — vare sig uppgiften ir riktig eller inte — fér spioneri
till fingelse 1 hogst sex dr. Vidare anges att det dven ir straffbart att
obehdrigen framstilla eller ta befattning med skrift, teckning eller
annat forem3l som innefattar en sdan uppgift.

Ar brottet grovt ska girningsmannen enligt 19 kap. 6 § BrB
domas for grovt spioneri till fingelse pd viss tid, ligst fyra och
hégst arton &r, eller pd livstid. Vid bedémningen av om brottet ir
grovt ska det sirskilt beaktas om girningen var av synnerligen farlig
beskaffenhet med hinsyn till pdgiende krig eller rorde forhillande
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av stor betydelse eller om den brottslige réjde vad som pé grund av
allmin eller enskild tjinst betrotts honom eller henne.

En forutsittning f6r straffansvar {or spioneri ir bl.a. att det s.k.
menrekvisitet dr uppfyllt. Det innebir att ett uppenbarande av det
aktuella forhillandet ska kunna medféra men f6r ”Sveriges siker-
het”. Menrekvisitet innebir en avgrinsning av straffbestimmelsens
tillimpningsomrdde till verkligt betydelsefulla férhillanden.’
I paragrafen anges exempel pd férhdllanden som har stort skydds-
virde och som typiskt sett kan vara féremdl fér en frimmande
underrittelsetjinsts intresse, nimligen uppgifter om forsvarsverk,
vapen, forrdd, import, export, tillverkningssitt, underhandlingar
och beslut. Exemplifieringen har inte ndgon avgérande betydelse
for bestimmelsens tillimpningsomrdde utan ir endast avsedd att
klargora paragrafens innebord. Exemplifieringen innebir bla. en
anvisning om att spioneribestimmelsen inte enbart dr begrinsad till
s.k. militirt spionage utan att den dven omfattar andra former av
spionage, t.ex. kvalificerade former av industrispionage och poli-
tiskt spionage.*

Spioneri utgodr tryckfrihetsbrott enligt 7 kap. 4 § forsta stycket 3
TF och yttrandefrihetsbrott enligt 5 kap. 1 § YGL. Spioneri upptas
dven 1 7 kap. 3 § forsta stycket 1 TF och 5 kap. 3 § férsta stycket 1
YGL, vilket innebir att det s.k. meddelarskyddet inte giller. Enligt
7 kap. 3 § andra stycket TF och 5kap. 3 § andra stycket YGL
skyddas inte heller en anskaffare frin straffansvar. Samma sak giller
vid f6rsok, forberedelse och stimpling till spioneri.

Obehorig befattning med hemlig uppgift och grov obehorig
befattning med hemlig uppgift

I 19 kap. 7 § BrB straffbeliggs obehorig befattning med hemlig upp-
gift. Brotten spioneri och obehérig befattning med hemlig uppgift
skiljer sig &t 1 subjektivt hinseende och nir det giller uppgifternas
art. Straffansvar for obehérig befattning med hemlig uppgift férut-
sitter inte att girningsmannens syfte har varit att gd frimmande
makt tillhanda. Diremot krivs att uppgiften — utdver att uppfylla
det s.k. menrekvisitet — ror ett forhillande av hemlig natur. Straff-

3 Se t.ex. prop. 1979/80:176, “om dndring i brottsbalken (spioneri m.m.)”, s. 7.
* Prop. 2013/14:51, ”Forstirkt skydd mot frammande makts underrittelseverksambet”, s. 21.
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skalan for brottet ir boter eller fingelse 1 hégst tvd &r. Om brottet
ir grovt ska det démas for grov obehdorig befattning med hemlig
uppgift och straffskalan ir di fingelse 1 hogst fyra &r (19 kap. 8 §
BrB). Vid bedémande av om brottet ir grovt ska det sirskilt be-
aktas, om girningen innefattade tillhandagiende av frimmande
makt eller var av synnerligen farlig beskaffenhet med hinsyn till
pigdende krig eller rorde forhdllande av stor betydelse eller om den
brottslige réjde vad som pid grund av allmin eller enskild tjinst
betrotts honom eller henne.

Obehorig befattning med hemlig uppgift utgoér tryck- och
yttrandefrihetsbrott enligt 7 kap. 4 § forsta stycket 4 TF och 5 kap.
1§ forsta stycket YGL. Detsamma giller forsok och férberedelse
till obehérig befattning med hemlig uppgift samt stimpling till
brottet, om det ir att anse som grovt. Enligt 7 kap. 3 § forsta stycket 1
och andra stycket TF respektive 5 kap. 3 § forsta stycket 1 och andra
stycket YGL giller inte den s.k. meddelar- och anskaffarfriheten
vid grov obehérig befattning med hemlig uppgift eller vid forsok,
forberedelse eller stimpling till sddant brott.

Virdsloshet med hemlig uppgift

Enligt 19 kap. 9 § BrB kan den som av grov oaktsamhet befordrar,
limnar eller réjer sddan uppgift som avses 1 bestimmelsen om obe-
hérig befattning med hemlig uppgift démas fér virdsloshet med
hemlig uppgift till boter eller fingelse 1 hogst ett dr eller, om riket
var 1 krig, till béter eller fingelse 1 hogst tvd dr. For straffansvar
krivs alltsd att de objektiva rekvisiten f6r brottet obehorig befatt-
ning med hemlig uppgift ir uppfyllda. I subjektivt hinseende ir det
dock tillrickligt att girningsmannen varit grovt oaktsam. Kravet pd
grov oaktsamhet giller med hinsyn till samtliga objektiva brotts-
rekvisit, dvs. dven med avseende pd de egenskaper hos uppgiften som
gor att den faller under straffbestimmelsens tillimpningsomride.

Ytterligare en skillnad 1 férhallande till vad som giller vid obe-
hérig befattning med hemlig uppgift ir att straffansvar for virds-
loshet med hemlig uppgift dr begrinsat till befordran, limnande
eller réjande av en sddan uppgift.
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Virdsloshet med hemlig uppgift utgér tryckfrihetsbrott enligt
7 kap. 4 § forsta stycket 5 TF och yttrandefrihetsbrott enligt 5 kap.
1§ forsta stycket YGL.

Olovlig underrittelseverksamhet mot Sverige

I 19 kap. 10§ BrB kriminaliseras verksamhet som syftar till att
komma &ver uppgifter av sddant slag som avses i spioneribestim-
melsen, dvs. uppgifter rorande férhdllanden som det kan skada
Sveriges sikerhet att frimmande makt kinner till. Enligt forsta
stycket déms den som, for att gd frimmande makt tillhanda, hemli-
gen eller med anvindande av svikliga medel antingen bedriver verk-
samhet vars syfte ir anskaffande av uppgifter om férhillanden vars
uppenbarande fér frimmande makt kan medféra men fér Sveriges
sikerhet, eller medverkar till sddan verksamhet mer in tillfilligt.

Straffet for brottet dr fingelse 1 hogst tvd &r. Om brottet ir
grovt giller enligt andra stycket en sirskilt string straffskala, fing-
else 1 ligst sex manader och hogst fyra dr. Bedémningen av om ett
brott dr grovt ska grundas p& en sammanvigning av omstindig-
heterna 1 det sirskilda fallet. Exempel pd omstindigheter som kan
innebira att ett brott ir att bedéma som grovt ir om girningen
varit av sirskilt farlig beskaffenhet med hinsyn till det utrikespoli-
tiska liget eller till verksamhetens karaktir och omfattning, eller
om girningsmannen innehaft en sirskild tjinst som innefattat ett
fortroende att ha hand om uppgifter av kinslig eller hemlig natur
och girningen inneburit ett missbruk av fértroendet.

Olovlig underrittelseverksamhet mot frimmande makt

I 19 kap. 10a§ forsta stycket BrB anges att den som, for att gd
frimmande makt tillhanda, hir i landet antingen bedriver verksam-
het vars syfte ir anskaffande av uppgifter om foérhillanden vars
uppenbarande for den frimmande makten kan medféra men for
annan frimmande makts sikerhet, eller medverkar till sidan verk-
samhet mer in ullfilligt, ska démas for olovlig underrittelseverk-
samhet mot frimmande makt till boter eller fingelse 1 hogst ett &r.
Ar brottet grovt ska girningsmannen enligt 19 kap. 10 a § andra
stycket BrB domas till fingelse i ligst sex minader och hogst fyra r.
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Straffansvar for forsok, forberedelse och stimpling
till vissa brott enligt 19 kap. BrB samt f6r underlitenhet
att avsloja eller forhindra sidana brott

I 19 kap. 14 § BrB regleras straffansvaret for forsok och forbere-
delse till de brott som ingdr i 19 kap. BrB. Enligt bestimmelsens
forsta stycke dr forsok och férberedelse till bla. spioneri, grovt
spioneri, obehérig befattning med hemlig uppgift, grov obehérig
befattning med hemlig uppgift och olovlig underrittelseverksamhet
mot frimmande makt, kriminaliserade pd det sitt som nirmare
regleras 1 23 kap. BrB. I 19 kap. 14 § forsta stycket BrB kriminali-
seras dven stimpling till bl.a. spioneri, grovt spioneri, grov obeho-
rig befattning med hemlig uppgift eller olovlig underrittelseverk-
samhet mot frimmande makt.

I 19 kap. 14 § andra stycke BrB regleras i vilken utstrickning
ndgon kan straffas for underldtenhet att avsldja brott, nir brottet ir
kriminaliserat enligt en bestimmelse 1 19 kap. BrB. Av bestimmel-
sen foljer att det dr straffbart att inte avsloja bl.a. spioneri, grovt
spioneri eller grov obehérig befattning med hemlig uppgift.

Straffansvar vid oaktsam medverkan till vissa brott
enligt 19 kap. BrB

Av 23 kap. 4 § BrB foljer att inte bara den som utfért en brottslig
girning ska démas till ansvar, utan dven den som medverkat till
girningen genom rid eller ddd. Medverkansansvaret har en mera
generell tillimpning dn férsoksansvaret och ansvaret {or forbere-
delse och stimpling till brott eller underlitenhet att avsloja eller
forhindra brott pd s vis att ansvar inte forutsitter att medverkans-
ansvar ir sirskilt foreskrivet for det aktuella brottet. Ansvar for
medverkan tll brott giller generellt 1 relation till alla brott 1 BrB.
Varje medverkande bedéms efter det uppsat eller den oaktsamhet
som ligger honom eller henne till last.

Enligt 19 kap. 15 § BrB ska dessutom den som med hinsyn till
vad han eller hon kinner ull, pd grund av meddelad varning eller
annars bort inse att bl.a. spioneri, grovt spioneri eller grov obehorig
befattning med hemlig uppgift ir & firde, medverkar till girningen,
domas till ansvar f6r medhyjilp dirtill. Straffet enligt bestimmelsen
far emellertid inte 6verstiga fingelse i tva ir. For straffansvar enligt
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19 kap. 15 § BrB fordras att den medverkande har haft uppsit rér-
ande den 4tgird genom vilken medverkan sker. Det fordras ocksd
att den medverkande handlat trots att han eller hon har haft sddan
kinnedom, som borde avhillit honom eller henne frin att handla.
Det oaktsamma momentet ligger sdledes i att den medverkande pd
grund av denna kinnedom borde ha insett att ett brott av visst slag
var forestdende. For att ndgon ska kunna démas till ansvar for
oaktsam medverkan krivs att huvudbrottet ska ha fortskridit s&
l&ngt att straff kan f6lja pa det. Brottet behover emellertid inte vara
fullbordat utan det ir fullt ullrickligt att girningen nitt upp till
straftbart f6rsok eller forberedelse till brott.

Tjinstefel

Av 20 kap. 1 § BrB framgir att den som uppsitligen eller av oakt-
samhet vid myndighetsutévning, genom handling eller underl3ten-
het, dsidositter vad som giller f6r uppgiften doéms for tjinstefel om
det inte dr friga om ett ringa fall. Straffskalan for tjinstefel ir boter
eller fingelse 1 tvd 8&r. Om brottet dr grovt kan domas till fingelse i
ligst sex manader och hogst sex ar.

Brott mot tystnadsplikt

Den som rojer en uppgift, som han eller hon ir skyldig att hemlig-
hilla enligt lag eller annan férfattning eller enligt férordnande eller
forbehill som har meddelats med stod av lag eller annan forfattning
ska démas for brott mot tystnadsplikt enligt 20 kap. 3 § BrB, om
girningen inte dr belagd med straff i annan ordning. Samma sak
giller om nigon olovligen utnyttjar en sidan hemlighet. For straff-
ansvar for brott mot tystnadsplikt krivs att nigon rojer eller olovli-
gen utnyttjar en uppgift som han eller hon ir pliktig att hemlighlla
enligt svensk lag. Sidana bestimmelser finns framfor alle 1 OSL.
Sekretessregler som har sin grund i utlindsk lag eller faller utanfér
utdvandet av svensk myndighet omfattas inte av straffbestimmelsen.
Straffskalan for brott mot tystnadsplikt dr boter eller fingelse i
hogst ett &r. Om nigon begir en sidan girning av oaktsamhet, déms
han eller hon i stillet till boter. I ringa fall déms inte till ansvar.
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Vissa brott i 4 kap. brottsbalken

I 4 kap. BrB straffbeliggs bl.a. att ndgon olovligen bereder sig till-
ging till olika former av meddelanden. Dessa bestimmelser kan
ocks3 bli tillimpliga om girningen begis i syfte att komma &t upp-
gifter som har betydelse for ett internationellt samarbete for fred
och sikerhet som Sverige deltar 1.

Enligt 4 kap. 8 § BrB gor den som olovligen bereder sig tillging till
ett meddelande, som ett post- eller telebefordringsféretag formedlar
som postforsindelse eller i ett elektroniskt kommunikationsnit, sig
skyldig till brytande av post- eller telehemlighet. Stratfskalan ir boter
eller fingelse 1 hogst tva &r.

Den som 1 annat fall olovligen bryter brev eller telegram eller
bereder sig tillging till nigot som férvaras tillslutet kan enligt
4 kap. 9 § domas {or intrdng i forvar till boter eller fingelse 1 hogst
tv 4r. Ar det friga om olovlig avlyssning eller inspelning av tal eller
samtal kan istillet straffansvar f6r olovlig avlyssning enligt 4 kap.
9 a § aktualiseras under vissa forutsittningar. Aven for detta brott
ir straffskalan boter eller fingelse 1 tv8 ar.

Om nigon anbringar tekniskt hjilpmedel med uppsit att utféra
brott enligt 4 kap. 8§ eller 9a§ kan han eller hon enligt 4 kap.
9b § démas for forberedelse till sidant brott. Stadgandet utgor ett
komplement till bestimmelserna 1 8 § och 9 a § och syftar bl.a. till
att underlitta offrets och dklagarens bevisborda.

Slutligen kan nimnas att det i 4 kap. 9 ¢ § bl.a. anges att den som
1 annat fall in som sigs 1 4 kap. 8 och 9 §§ olovligen bereder sig
tillgdng till en uppgift som ir avsedd fér automatiserad behandling
kan démas for dataintring till boter eller fingelse 1 hogst tvd ir.

Atgirder som inte dr av straffrittslig natur

En girning som innefattar en obehérig informationshantering kan
dven medfora andra konsekvenser dn straffrittsliga fér den en-
skilde. Girningen kan t.ex. grunda skadestindsskyldighet, men
ocksd olika arbetsrittsliga sanktioner aktualiseras om forfarandet
har samband med en anstillning. Ytterst kan det bli friga om upp-
signing enligt 7 § lagen (1982:80) om anstillningsskydd. For offent-
liganstillda finns dirutdver bestimmelser om disciplinansvar i lagen
(1994:260) om offentlig anstillning (LOA). Enligt 14 § LOA kan
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en arbetstagare som uppsitligen eller av oaktsamhet 3sidositter sina
skyldigheter i anstillningen meddelas en disciplinpdféljd for tjinste-
forseelsen. Disciplinpdféljd dr varning och l6neavdrag (15 § LOA).

Skyddet for féretagshemligheter

Ett réjande av uppgifter som ir av betydelse fér sddana internatio-
nella samarbeten f6r fred och sikerhet som Sverige deltar 1 kan —
om uppgifterna avser forhillanden vars uppenbarande for frim-
mande makt kan medféra men for Sveriges sikerhet — utgora en
otilliten befattning enligt lagen (1990:409) om skydd for foretags-
hemligheter. S8 kan t.ex. vara fallet om uppgifterna avser foérhillan-
den som ror forskning, utveckling eller produktion i ett svenskt
foretag som framstiller krigsmateriel eller annan utrustning for
forsvaret. Det skulle sdledes kunna férekomma situationer dir en
foretagshemlighet dr av sddan betydelse for landet att ett réjande av
uppgiften skulle kunna dventyra rikets oberoende eller bestind,
dvs. dess sikerhet.’

Obehoriga forfaranden med foretagshemligheter dr sanktione-
rade med straffansvar och skadestdndsskyldighet. Enligt 3 § doms
den som med uppsit olovligen bereder sig tillgdng till en foretags-
hemlighet for foretagsspioneri. Aven forsok och forberedelse till
foretagsspioneri ir straffbelagt. Den som anskaffar en féretags-
hemlighet med vetskap om att den som tillhandahiller hemligheten
eller ndgon fore honom eller henne har berett sig tillging till denna
genom foretagsspioneri doms for olovlig befattning med foretags-
hemlighet (4 §). I rittspraxis har anstilldas utnyttjande och réjande
av foretagshemligheter som de har tillging till 1 sitt arbete inte an-
setts som straffbar befattning med foretagshemlighet. Detta giller
bdde medverkan i girningsmannaskap och som medhjilpare. Straffet
for foretagsspioneri dr boter eller fingelse 1 hogst tvd dr eller, om
brottet ir grovt, fingelse i hogst sex dr. Straffskalan f6r olovlig be-
fattning med foretagshemlighet stricker sig frdn béter till fingelse 1
hogst tva 8r eller, om brottet dr grovt, hogst fyra ir. Den som gor
sig skyldig till foretagsspioneri eller olovlig befattning med foretags-
hemlighet ska enligt 5§ dven ersitta den skada som uppkommer

> Se prop. 1979/80:176, "om dndring i brottshalken (spioneri m.m.)”, s. 9
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genom brottet eller genom att féretagshemligheten obehorigen ut-
nyttjas eller rojs.

Andra olovliga forfaranden med foretagshemligheter dn anskaff-
ande av sddan information sanktioneras i lagen om skydd fér foretags-
hemligheter med skadestdnd, vitesférbud eller foreliggande om
overlimnande. I 6-8 §§ finns bestimmelser om skadestdndsansvar
for vissa personer som uppsétligen eller av oaktsamhet utnyttjar
eller rojer en niringsidkares foretagshemlighet. Skadestindsskyl-
dighet enligt bestimmelserna iligger den som har anfortrotts en
foretagshemlighet i fértroende i samband med en affirsforbindelse,
arbetstagare som fitt del av en foretagshemlighet hos arbetsgivaren
1 sin anstillning och den som utnyttjar eller rojer en féretagshemlig-
het som, enligt vad han eller hon bér inse, har angripits enligt lagen.

En internationell jamforelse

Finland

I Finland finns bestimmelser om olaglig spridning eller avsldjande
av hemlig information 1 strafflagen (39/1889). Den finska spioneri-
bestimmelsen ir tillimplig om ndgon i avsikt att gynna en frim-
mande stat eller skada Finland anskaffar, férmedlar, limnar, rojer
eller offentliggdér uppgifter om bl.a. Finlands utrikesrelationer. Till
skillnad frin den svenska motsvarigheten ir bestimmelsen siledes
inte inskrinkt till girningar som kan innebira men foér Finlands
sikerhet utan triffar ocksd sddana handlingar som rér Finlands
utrikesrelationer. Detta giller dven for dvriga landsférrideribrott i
den finska strafflagen.

Norge

I Norge finns den straffrittsliga regleringen nir det giller spridning
eller avslojande av hemlig information framforallt 1 den norska
straffeloven (LOV-1902-05-22-10). For straffansvar enligt spioneri-
bestimmelsen krivs bl.a. att ndgon till f6rdel f6r en frimmande stat
eller terroristorganisation eller utan “aktverdig grunn” samlar in eller
sitter sig 1 besittning av en uppgift kopplad till nigot av de grund-
liggande nationella intressen som anges 1 bestimmelsen pa s3 sitt
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att intresset 1 friga kan skadas om hemligheten réjs. Som exempel pd
ett sddant grundliggande nationellt intresse nimns Norges forhall-
ande till andra stater. Straffeloven innehiller dven en sirskild bestim-
melse som straffbeligger réjande av statshemligheter. Bestimmelsen
har samma girningsobjekt som spioneribestimmelsen. Straffansvaret
vid spridning eller avsldjande av hemlig information ir inte heller 1
Norge begrinsat till forhdllanden som kan innebir men for landets
sikerhet, utan kan dven avse Norges férhillande till annan stat.

Danmark

I Danmark finns bestimmelser om olovlig spridning och avsléjande
av hemlig information frimst i straffeloven (lov nr. 1052 af 4 juli
2016). Girningsobjektet enligt spioneribestimmelsen dr forhillan-
den som ska hillas hemliga med hinsyn till danska stats- eller sam-
hillsintressen. Detta begrepp omfattar férst och frimst militira
hemligheter och statshemligheter, men ocksd hemligheter av en
ligre klassifikationsgrad som giller statens férbindelser med frim-
mande makt samt férhdllanden som rér ekonomi, handelspolitik
och forsorjning. Bestimmelsen omfattar ocksd upplysningar ror-
ande samarbetspartners férhdllanden som ska hillas hemliga inte
endast av hinsyn till frimmande maket 1 friga utan ocks3 till danska
statsintressen. Straffansvaret 1 Danmark ir siledes inte begrinsat
till girningar som innebir men fé6r Danmarks sikerhet, utan straff-
ansvar kan ocksd triffa réjandet av férhillanden rérande danska
samarbetspartners.

Nederlanderna

I den nederlindska strafflagen (Wetboek van Strafrecht) finns be-
stimmelser om spioneri och annan olaglig underrittelseverksamhet
1 en sirskild avdelning om allvarliga brott mot statens sikerhet.
Bestimmelserna skyddar sdvil uppgifter av betydelse f6r den neder-
lindska statens intressen som for dess allierade, d& skyddsintresset
ir “any information classified in the interest of the State or of its
allies”. Uppgifter som mottagits inom ramen for internationella sam-
arbeten eller frin allierade stater ges dirmed samma skydd enligt
nederlindsk lag som uppgifterna har i ursprungslandet.
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Tyskland

I den tyska strafflagen (Strafgesetzbuch, StGB) finns bestimmelser
om spioneri och annan olaglig underrittelseverksamhet 1 ett kapitel
som har titeln landsférrideri och dventyrande av den yttre siker-
heten (Landesverrat und Gefihrdung der idusseren Sicherheit).
I samma lag finns dven bestimmelser om brott mot tystnadsplikt.
Det straffrittsliga ansvaret enligt ovan nimnda bestimmelser for
olaglig befattning med uppgifter ir begrinsat till sidana uppgifter
som utgor “statshemligheter”. Statshemligheter idr fakta, féremil
eller kunskap, som bara ir tillgingliga for en begrinsad personkrets
och som miste hillas hemliga f6r frimmande makt {6r att férhindra
fara for allvarligt men f6r Forbundsrepubliken Tysklands yttre
sikerhet. Hemliga uppgifter som hirrér frin andra stater — inklu-
sive allierade staters hemliga uppgifter — utgér som huvudregel inte
statshemligheter. En hemlig uppgift som hirrér frdn en annan stat
kan emellertid utgéra en tysk statshemlighet om den har anfortrotts
ett tyskt organ. S& ir 1 synnerhet fallet nir tyska organ erhiller viss
information av utlindska organ inom ramen fér militira- eller
andra sikerhetssamarbeten. P4 samma sitt omfattar begreppet stats-
hemligheter hemliga uppgifter inom ramen fér Nato-samarbetet.

Kanada

I Kanada finns den straffrittsliga lagstiftningen nir det giller
spioneri och annan olaglig underrittelseverksamhet i the Security
of Information Act, the Criminal Code och the National Defence
Act. Lagstiftningen ir delvis 6verlappande. D4 Kanada anvinder sig
av bdde civil law och common law kompletteras dessa skrivna lagar
1 hog utstrickning genom domstolarnas praxisbildning. Av storst
betydelse hir dr Security of Information Act (SOIA). SOIA regle-
rar sddan informationshantering som kan vara skadlig f6r Kanada
och dess intressen. Fokus i lagen ligger pd Kanadas sikerhet. Ett
rojande av uppgifter som i forsta hand skadar ett partnerland eller
en organisation kan dock straffas enligt lagen om rojandet dven
skulle komma att piverka Kanadas internationella relationer. Detta
skulle kunna vara fallet om den kanadensiska regeringens mojlig-
heter att genomfora diplomatiska eller konsulira férbindelser eller
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internationella férhandlingar hotades eller férsimrades genom roj-
andet.

En ny straffbestimmelse om utlandsspioneri infors
Det straffrattsliga skyddet ar varken heltackande eller starkt

Spioneriliknande girningar som tar sikte pi internationella sam-
arbeten kan innebira avsevird skada for det internationella sam-
arbetet {6r fred och sikerhet, vira samarbetspartners och eventuella
insatser. Forfarandet kan dirigenom idven skada Sverige — och
ytterst Sveriges sikerhet — eftersom Sveriges sikerhet indirekt ir
beroende av sikerheten i andra linder och av ett internationellt
samarbete som ir framgdngsrikt och effektivt. Sverige dr ocksd
beroende av goda och fortroendefulla relationer med andra linder
for att f8 del av information som kan ha betydelse fér Sveriges
sikerhet och f6r att f8 mojlighet att fullt ut delta i olika samarbeten
for fred och sikerhet. Om det saknas mojligheter att lagféra perso-
ner som begdtt spioneriliknande girningar som tar sikte p4 kinsliga
uppgifter som hanteras inom ramen for ett internationellt sam-
arbete f6r fred och sikerhet som Sverige deltar i skulle detta kunna
paverka Sveriges relationer till andra linder och samarbetspartners,
vilket 1 sin tur skulle kunna medfora forsvars- och sikerhetspoli-
tiska konsekvenser foér Sverige genom att andra linders vilja till
samarbete och informationsutbyte kring frigor av betydelse for
Sveriges sikerhet paverkas negativt.

Det straffrittsliga skyddet for kinsliga uppgifter som har bety-
delse for internationella samarbeten for fred och sikerhet som Sverige
deltar 1 och som inte uppfyller menrekvisitets krav i spioneri-
bestimmelsen ir varken heltickande eller sirskilt starkt. Detta dven
med beaktande av att ett 6kat beroende av internationell samverkan
pd det sikerhets- och forsvarspolitiska omradet kan f3 till konse-
kvens att fler uppgifter som rér Sveriges samarbete med andra
linder och organisationer for fred och sikerhet bedéms ha sidan
betydelse for Sveriges sikerhet att de kan komma att omfattas av
spioneribestimmelsen. Spioneribestimmelsen ir emellertid alltjimt
reserverad for forfaranden som pd ett pdtagligt sitt kan inverka
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negativt pd Sveriges sikerhet i bemirkelsen rikets oberoende eller
bestdnd.® Det innebir att uppgifter som endast har en medelbar
betydelse for Sveriges sikerhet i huvudsak faller utanfér spioneri-
bestimmelsens — och dirmed ocksd évriga bestimmelsers 1 19 kap.
BrB - tillimpningsomride. Med hiinsyn till vikten av Sveriges inter-
nationella samarbete for fred och sikerhet kan det straffrittsliga
skyddet fér uppgifter som hanteras inom ramen {6r ett sidant sam-
arbete inte sigas vara indaméilsenligt. Tvirtom ir det otillfreds-
stillande att spioneriliknande girningar som tar sikte pd sddana sam-
arbeten 1 virsta fall helt kan falla utanfér det straffbara omradet och i
bista fall enbart straffas som tjinstefel eller brott mot tystnadsplikt.

Det straffrittsliga skyddet f6r sidana uppgifter ir dirtill betyd-
ligt svagare 1 Sverige dn 1 6vriga nordiska linder.

En kriminalisering av spioneriliknande garningar
som tar sikte pa kénsliga uppgifter som hanteras
inom ramen for det internationella samarbetet ar befogad

En viktig friga vid 6verviganden om ett visst forfarande ska straff-
beliggas ir om skilen f6r kriminalisering ir s3 starka att de motiverar
ett utvidgat straffansvar. Eller, annorlunda uttryckt, om problemet
ir sddant att det bor losas straffrittsligt eller om det finns andra
mojligheter att l6sa det. Alternativa sanktioner och andra mojlig-
heter att komma till ritta med problemet méste ocksa beaktas. Dess-
utom boér man verviga vilken effekt en utékad kriminalisering
skulle f3.

En kriminalisering av spioneriliknande girningar som tar sikte pd
kinsliga uppgifter som hanteras inom ramen fér ett internationellt
samarbete for fred och sikerhet som Sverige deltar 1 grundar sig
ytterst pa ett intresse av att virna Sveriges sikerhet. Det nirmaste
och konkreta skyddsintresset for en straffrittslig reglering bor dock
enligt vdr mening vara Sveriges férhillande tll annan stat eller
mellanfolklig organisation. De skyddsintressen som kriminaliser-
ingen ska virna dr starka och talar for kriminalisering som metodval.

De alternativ till kriminalisering som finns, bl.a. sikerhetsskydds-
arbete, forindringar i sekretesslagstiftningen, skadestindsskyldig-

¢ Utredningen om férstirkt skydd mot frimmande makts underrittelseverksamhets betin-
kande "Spioneri och annan olovlig underrirtelseverksamber” (SOU 2012:95), s. 206 {.
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het och arbetsrittsliga sanktioner, ir enligt vir mening inte till-
rickliga for att 16sa problemen med spioneriliknande girningar som
tar sikte pd kinsliga uppgifter som hanteras inom ramen fér ett
internationellt samarbete fér fred och sikerhet som Sverige deltar 1.
Det finns dirtill anledning att anta att en straffsanktion skulle utgéra
ett effektivt medel for att motverka spioneriliknande girningar av
forevarande slag. Med hinsyn till det intresse en ny straffrittslig
reglering dr avsedd att skydda, Sveriges forhillande till annan stat
eller mellanfolklig organisation och — 1 férlingningen — Sveriges
sikerhet, finns det dessutom stor anledning att ta samhillets resurser
1 ansprdk for att lagfora dessa girningar.

En sidan reglering skulle ocksd signalera fér andra linder och
samarbetspartners att Sverige ser allvarligt pd dessa girningar. En
kriminalisering av spioneriliknande girningar som tar sikte pd kins-
liga uppgifter som hanteras inom ramen for internationella samarbe-
ten for fred och sikerhet som Sverige deltar 1 dr enligt vir mening

befogad.

Lagteknisk I6sning och rubricering

Virt forslag innebir att en ny straffbestimmelse inférs 1 19 kap.
BrB. Bestimmelsen har utformats med spioneribestimmelsen som
forebild och omfattar spioneriliknande girningar som avser hem-
liga uppgifter rérande ndgot forhdllande vars uppenbarande for
frimmande makt eller sammanslutning kan medféra allvarligt men
for Sveriges forhdllande till annan stat eller mellanfolklig organisa-
tion. Brottet benimns utlandsspioneri. Straffbestimmelsen ska
endast tillimpas om forfarandet inte uppfyller rekvisiten 1 19 kap.
5§ BrB.

Skyddsintresset

Straffbestimmelsen motiveras av det svenska behovet av att sam-
arbeta med andra linder och mellanfolkliga organisationer. Ytterst
grundar sig straffbestimmelsen pi ett intresse av att virna Sveriges
sikerhet. Det mest dndamdlsenliga skyddsintresset for den straff-
rittsliga regleringen dr dock Sveriges forhillande till annan stat eller
mellanfolklig organisation. Hirav foljer att endast girningar som pi
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ett patagligt sitt kan dventyra eller férsimra Sveriges utrikesrelationer
omfattas av kriminaliseringen. Kravet p4 att girningen kan medféra
allvarligt men for Sveriges férhdllande till annan stat eller mellan-
folklig organisation sitter Sveriges férhillanden 1 férgrunden som
det skyddsvirda intresset. En sidan reglering ¢verensstimmer med
nuvarande systematik betriffande brotten mot Sveriges sikerhet
och stimmer vil med hur bl.a. Norge, Finland och Danmark valt
att skydda uppgifter av férevarande slag.

Den brottsliga garningen

Den straffbara girningen bestdr i, efter monster frdn spioneribrottet,
att ndgon obehorigen anskaffar, befordrar, limnar eller réjer en
uppgift vars uppenbarande f6r frimmande makt eller sammanslut-
ning kan medfora allvarligt men f6r Sveriges forhéllande till annan
stat eller mellanfolklig organisation. Aven det forhillandet att nigon
obehérigen framstiller eller tar befattning med skrift, teckning eller
annat foéremdl som innefattar en sddan uppgift som avses 1 straff-
bestimmelsen omfattas av regleringen.

Ett krav pa avsiktsuppsat att ga frimmande makt
eller sammanslutning tillhanda.

I likhet med vad som giller f6r spioneri, och av samma skil som
motiverat begrinsningen 1 det fallet, kommer straffansvar endast
ifrdga nir forfarandet har skett med avsiktsuppsdt. Med avsikts-
uppsat avses hir detsamma som direkt uppsat. Till skillnad frén vad
som 1 dag giller for spioneri begrinsas det straffbara omridet inte
till att enbart omfatta fall dir girningsmannens avsikt varit att g8 en
frimmande makt tillhanda. De grupperingar som vanligen verkar 1
omriden for sidana internationella fredsfrimjande insatser som
Sverige deltar i, och som pd ett eller annat sitt berérs av den kon-
flikt som motiverar insatsen, torde inte alltid falla under definitio-
nen frimmande makt, trots att de i praktiken utgér en maktfaktor
samt ett patagligt och reellt hot mot insatsen. For att tillgodose
behovet av kriminalisering och kravet pd en effektiv strafflagstift-
ning omfattar straffbestimmelsen dven férfaranden som innebir att
nigon medvetet limnar uppgifter till en sidan gruppering eller
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sammanslutning. Med begreppet frimmande sammanslutning avses
dirmed en gruppering som representerar ett motstdende intresse
men som inte nédvindigtvis behéver utgora en frimmande maket.
For att straffbestimmelsen ska vara tillimplig fordras dock att det
ir friga om en aktdr som intar en maktposition. Det krivs emeller-
tid inte att grupperingen dr organiserad pd visst sitt foér att den ska
falla under begreppet. Som exempel pd vad som kan omfattas av
begreppet kan nimnas UCK-gerillan 1 Kosovo, krigsherrar i
Afghanistan och Al-shabab i Somalia.

Skilen for att l3ta straffbestimmelsen dven omfatta férfaranden
som innebir att nigon medvetet limnar uppgifter till en frammande
sammanslutning gor sig iven gillande nir det giller 6vriga bestim-
melsen 1 19 kap. BrB som hir ir aktuella (spioneri, obehorig befatt-
ning med hemlig uppgift och virdsléshet med hemlig uppgift). Av
denna anledning och i syfte att nd en logisk och konsekvent lag-
stiftning har idven dessa bestimmelser dndrats si att de ocksd om-
fattar fall dir girningsmannens avsikt varit att g8 en frimmande
sammanslutning tillhanda.

Krav pa allvarligt men f6r Sveriges forhallande till annan stat
eller mellanfolklig organisation

En forutsittning for straffansvar ir att ett uppenbarande av den
aktuella uppgiften fér frimmande makt eller sammanslutning kan
medfora allvarligt men f6r Sveriges forhdllande till annan stat eller
mellanfolklig organisation. Med mellanfolklig organisation avses
detsamma som i 2 kap. 7a§ BrB, dvs. sjilvstindiga rittssubjekt
enligt folkritten. Dessa organisationer ir i allminhet sammanslut-
ningar av stater, sisom exempelvis FN, EU, Nato och OSSE.
Rekvisitet allvarligt men hindrar att annat dn allvarliga handlingar
kan medféra straffansvar. Uttrycket allvarligt men innebir dven att
det for straffbarhet stills hogre krav dn att girningen, si som
exempelvis uttrycks i 15 kap. 1§ OSL, ska stora Sveriges mellan-
folkliga foérbindelser. En forutsittning for straffansvar ir alltsd att
det ror sig om uppgifter av stor betydelse dir det knappast kan rida
nigot tvivel om att ett rojande kan 3 allvarliga konsekvenser for
forhdllandet till det samverkande landet eller den mellanfolkliga
organisationen. Tinkbara exempel pd sddana konsekvenser ir att
det intriffade kan medfora att Sverige stings ute frdn fortsatt sam-
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arbete eller inte lingre fir delta i utbytet av hemlig information.
Det organ som frin svensk sida deltagit i samarbetet torde normalt
vara bist skickat att bedéma konsekvenserna av att uppgifter rojts
genom ett handlande som kan liggas svensk personal till last. Om
uppgifterna innebir att brottsliga eller oegentliga férfaranden av-
slojas som t.ex. var fallet dd den svenske FN-tjinstemannen Anders
Kompass avslojade att allvarliga brott begétts av FN personal, bor
den typen av avsljanden inte anses kunna allvarligt skada Sveriges
forhdllande till berért land eller mellanfolklig organisation dven om
interna sekretessregler &sidosatts och avsléjandena véllat irritation
inom berért organ. Kravet pd att ett réjande av hemliga uppgifter
ska ske obehorigen for att medféra straffansvar utesluter dven att
brottsanmilningar till behorigt organ, t.ex. Polismyndigheten eller
Aklagarmyndigheten, triffas av straffbestimmelsen.

Begreppet allvarligt men stimmer 4ven vil med den indelning 1
fyra sikerhetsskyddsklasser och mot dem svarande skadegrader som
1 dag anvinds av Forsvarsmakten och foresls ingd i en ny sikerhets-
skyddslag’. Dessa ir i stigande ordning: begrinsad, svarande mot en
ringa skada, konfidentiell, svarande mot en inte obetydlig skada,
hemlig, svarande mot en allvarlig skada samt kvalificerat hemlig
svarande mot en synnerligen allvarlig skada. Straffbestimmelsen an-
knyter till allvarlig skada, vilket gor att de tv3 hogsta graderna triffas
av straffansvar. Myndigheter som Forsvarsmakten, Sikerhetspolisen
och MSB torde redan i dag ha erfarenhet att géra bedémningar av
men med anknytning till dessa sikerhetsskyddsklasser.

En begransning till hemliga uppgifter

Det straffbara omridet dr — till skillnad frdn vad som giller vid
spioneri — begrinsat till girningar som innebir befattning med
hemliga uppgifter, dvs. uppgifter som omfattas av sekretess enligt
OSL, eller nigon annan forfattning. I forsta hand torde utrikes-
sekretessen enligt 15 kap. 1§ OSL och forsvarssekretessen enligt
15 kap. 2§ OSL komma i friga, men dven andra sekretessregler

7 Se Utredningen om sikerhetsskyddslagens betinkande ”En ny sikerbetsskyddslag”
(SOU 2015:25) s. 55 och s. 329 ff.
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sdsom exempelvis sekretess till skydd fér underrittelseverksamhet
m.m. enligt 18 kap. 2 § OSL skulle kunna bli aktuella.

For straffansvar krivs inte att uppgiften faktiskt har hanterats 1
en verksamhet som omfattas av OSL eller att den som vidare-
befordrar uppgiften lyder under en tystnadsplikt, si linge uppgiften
skulle ha omfattats av en sekretessbestimmelse om den férekommit
1 det allminnas verksamhet. Det innebir att en uppgift av hemlig
natur 1 privat verksamhet eller i en internationell militir insats etc.
som inte dr att hinféra ull svensk myndighetsutévning kan falla
under det straffbara omridet. Tillimpningen av straffbestimmelsen
ir alltsd inte beroende av en formell sekretessprévning enligt OSL.
Det utgér inte heller en formell férutsittning for straffansvar att
uppgiften har hanterats som hemlig i verksamheten. Diremot krivs
att girningsmannens uppsit dven omfattar att uppgiften rorde ett
hemligt férhillande. Det innebir att straffansvar 1 praktiken torde
aktualiseras frimst nir det dr friga om uppgifter som har hemlig-
hallits 1 verksamheten och det har kommit till uttryck pa ndgot sitt.
I de fall uppgiften — trots att den 1 och f6r sig ir sekretessreglerad —
hanterats som en Oppen uppgift i verksamheten torde det i regel
brista i uppsit hos girningsmannen.

Begrinsningen till uppgifter av hemlig natur innebir att det
redan i dag finns betydande restriktioner betriffande méjligheterna
att sprida uppgifterna for publicering i grundlagsskyddade medier.
Det framgr bl.a. av 7 kap. 3 § punkterna 2 och 3 samt 7 kap. 5§
punkterna 1 och 2 TF liksom av 5 kap. 3 § punkterna 2 och 3 YGL.
Straffbestimmelsen torde redan hirigenom inte innebira nigon
stor forindring ur tryckfrihets- och yttrandefrihetssynpunkt.

Straffskalan

De girningar som ir avsedda att triffas av straffbestimmelsen ir av
allvarligt slag. Straffbestimmelsen kan emellertid komma att om-
fatta girningar av skilda slag och svirhet. I sina virsta former kan
brottsligheten leda till mycket svira konsekvenser foér Sveriges
utrikesrelationer. Ett uppenbarande av en hemlig uppgift kan riskera
minniskoliv och orsaka stor forstorelse. Det kan ocksd leda till att
hela eller delar av en internationell fredsinsats inte alls kan genom-
foras eller inte kan genomféras som planerat. For straffansvar
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krivs, som framgitt, att det dr friga om en girning som kan inne-
bira ett allvarligt men for Sveriges férhdllanden till annan stat eller
mellanfolklig organisation. Det ovan anférda innebir att straff-
skalan bor vara forhdllandevis string for att spegla att det finns
anledning att se allvarligt pd den aktuella brottstypen. Straffskalan
mdste ocksd ha en tillricklig spinnvidd fér att medge en nyanserad
och differentierad straffmitning och innebira att ett straff som
motsvarar brottets svirhet kan domas ut. Fér brottet ska dirfor
gilla en straffskala som innebir att fingelse 1 hogst fyra &r kan
démas ut. Brottet ir vidare av sddan art att det rdder en presumtion
for fingelse.

Grovt brott

En sirskild brottsbeteckning for grovt utlandsspioneri inférs. Om
brottet dr grovt ska fingelse 1 ligst tv8 och hogst tta &r kunna
démas ut. Vid bedémningen av om ett brott dr grovt ska — i likhet
med vad som giller vid spioneri — sirskilt beaktas om girningen var
av synnerligen farlig beskaffenhet med hinsyn ull pdgdende krig
eller rorde forhdllande av stor betydelse eller om den brottslige
rojde vad som pd grund av allmin eller enskild tjinst betrotts honom
eller henne.

En kriminalisering av férfaranden som sker utan avsiktsuppsat
eller av grov oaktsamhet

Straffbestimmelserna i 19 kap. 7-9 §§ BrB utvidgas si att en gir-
ning som uppfyller de objektiva rekvisiten f6r utlandsspioneri men
som sker utan syfte att g& frimmande makt eller sammanslutning
tillhanda, eller som sker av grov oaktsamhet, kan féranleda straff-
ansvar fér obehorig befattning med hemlig uppgift eller for virds-
l6shet med hemlig uppgift.

49



Sammanfattning SOU 2017:70

Straffansvar vid forsok, forberedelse, stampling,
oaktsam medverkan till brott och underlatenhet att avsléja
eller forhindra brott

Bestimmelserna 1 19 kap. 14 och 15§§ BrB om straffansvar vid
forsok, forberedelse, stimpling, oaktsam medverkan till brott och
underlitenhet att avsl6ja eller férhindra brott ska, 1 samma utstrick-
ning som giller {or spioneri, goras tillimpliga vid utlandsspioneri.

En utvidgning av det straffbara omradet for brott
mot tystnadsplikt

Bestimmelsen 1 20 kap. 3 § BrB om straffansvar vid brott mot tyst-
nadsplikt utvidgas s& att den dven omfattar réjande av uppgifter av
hemlig natur i ett internationellt samarbete f6r fred och sikerhet
som Sverige deltar 1. Detta alldeles oavsett om uppgiften ir hemlig
enligt bestimmelse i svensk lag eller annan férfattning. Avgérande
ir att uppgiften skulle ha omfattats av sekretess om den férekom-
mit 1 allmin verksamhet. Utvidgningen innebir att réjanden som
inte ir tillrickligt allvarliga f6r att bestraffas enligt vara forslag till
nya brott i 19 kap. BrB indock kan triffas av straffansvar.

Kriminaliseringen ar forenlig med regeringsformen
och Europakonventionen

Grundliggande bestimmelser om yttrande- och informations-
friheten finns i regeringsformen (RF). Nir det giller tryckfriheten
och motsvarande frihet att yttra sig i vissa andra medier, t.ex. ljud-
radio och television och liknade éverforingar samt film, giller be-
stimmelserna 1 TF och YGL. Yttrande- och informationsfriheten
har dven ett skydd i Europakonventionen.

Yttrande- och informationsfriheten fir begrinsas genom lag
eller — nir det giller uppgifter som ndgon fitt kinnedom om 1 all-
min tjdnst eller under utévande av allmin tjinsteplikt — efter be-
myndigande 1 lag (2 kap. 20 § RF). En begrinsning fir endast goras
for att tillgodose indamdl som ir godtagbara 1 ett demokratiskt
samhille. En begrinsning fir dock aldrig gd utdver vad som ir nod-
vindigt med hinsyn till det iandam&l som har féranlett den och inte
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heller stricka sig sd ldngt att den utgor ett hot mot den fria 3sikts-
bildningen. En begrinsning fir inte heller goras enbart pd grund av
politisk, religios, kulturell eller annan sidan dskddning (2 kap. 21 §
RF). Av 2 kap. 23 § RF foljer att yttrande- och informationsfri-
heten fir begrinsas med hinsyn till vissa sirskilt angivna intressen,
bl.a. rikets sikerhet, allmin ordning och sikerhet samt férebyggan-
det och beivrandet av brott. I dvrigt fir begrinsningar av yttrande-
och informationsfriheten endast géras om sirskilt viktiga skl for-
anleder det.

Yttrandefriheten virnas, som nimnts ovan, iven av Europa-
konventionen. Enligt artikel 10.1 1 konventionen har var och en ritt
till yttrandefrihet, vilken innefattar en ritt till dsikesfrihet samt
frihet att ta emot och sprida uppgifter och tankar utan myndighets
inblandning och oberoende av territoriella grinser. Denna rittighet
ir dock inte absolut. Utévandet av yttrandefriheten far enligt arti-
kel 10.2 bl.a. underkastas villkor, inskrinkningar och straffpafsljder
som ir foreskrivna i lag och som 1 ett demokratiskt samhille ir
nodvindiga med hinsyn till bl.a. statens sikerhet, till den territori-
ella integriteten eller den allminna sikerheten, till férebyggande av
oordning eller brott och fér att férhindra att f6rtroliga underrittelser
sprids.

Ett straffsanktionerat férbud mot spioneriliknande girningar som
kan skada Sveriges forhdllande till annan stat eller mellanfolklig
organisation kan innefatta en inskrinkning av bide informations-
friheten och yttrandefriheten, i den mén informationen inte fir an-
skaffas och dirmed inte heller kan férmedlas till andra. Ett sddant
forbud triffar ocksd anskaffande och férmedling av information fér
publicering i medierna. Syftet med férbudet idr 1 férlingningen att
skydda Sveriges sikerhet. Detta ir ett sidant indamil som enligt
bide RF och Europakonventionen godtas som grund foér en be-
grinsning av yttrande- och informationsfriheten. Kriminaliseringen
av spioneriliknande girningar som kan skada Sveriges forhillande
till annan stat eller mellanfolklig organisation ir siledes forenlig
med sdvil RF som Europakonventionen.
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Det nya brottet ska omfattas av reglerna
i 7 kap. 3§ TF och 5 kap. 3 § YGL
samt utgora tryck- och yttrandefrihetsbrott

En av de grundliggande principerna i TF och YGL ir principen om
ensamansvar. Den innebir att endast en av de oftast ménga personer
som deltagit i tillkomsten av en grundlagsskyddad framstillning bir
det straffrittsliga ansvaret for innehdllet i1 framstillningen och att
andra medverkande alltsd ir fria frdn ansvar. TF och YGL inne-
hiller hirutéver ocksd regler som uttryckligen skyddar den som
medverkat vid tillkomsten av en grundlagsskyddad framstillning,
bl.a. den som har limnat uppgifter fér publicering (meddelarfrihet)
och den som anskaffat uppgifter avsedda fér publicering (anskaffar-
frihet). Med meddelarfrihet avses i princip en frihet att limna med-
delande for publicering i grundlagsskyddade medier utan risk att
straffas och detta oberoende av om meddelandet publiceras. An-
skaffarfriheten innebir att var och en har ritt att straffritt anskaffa
uppgifter avsedda foér publicering i ett medium som omfattas av
grundlagarna.

Meddelar- och anskaffarfriheterna ir inte absoluta. I 7 kap. 3 §
TF anges de undantagsfall di en meddelare eller annan medver-
kande till en grundlagsskyddad framstillning kan hillas straffritts-
ligt ansvarig for sin medverkan. Bestimmelserna avser dels den som
limnar meddelande enligt 1 kap. 1§ tredje stycket TF, dvs. den
man normalt brukar beteckna som meddelare, dels den som, utan
att svara enligt de sirskilda ansvarighetsreglerna om ensamansvar i
8 kap. TF, medverkar tll en framstillning som ir avsedd att inforas
1 tryckt skrift som forfattare eller annan upphovsman eller som ut-
givare. Bestimmelsen innebir att de tre fall som dir anges undantas
frdn TF:s tillimpningsomride och att regler 1 vanlig lag 1 stillet ska
tillimpas. Punkten 1 upptar det fallet att den medverkande gor sig
skyldig till hogforrideri, spioneri, grovt spioneri, grov obehdrig
befattning med hemlig uppgift, uppror, landsférrideri, landssvek
eller forsok, forberedelse eller stimpling till sddant brott. Punkten 2
upptar det fallet att den medverkande gor sig skyldig till uppsitligt
oriktigt utlimnande av allmin handling som inte ir tillginglig for var
och en eller tillhandahillande av sddan handling i strid med myndig-
hets forbehdll vid dess utlimnande. Punkten 3 avser att den med-
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verkande gor sig skyldig till uppsétligt dsidosittande av tystnads-
plikt i de fall som anges i sirskild lag.

Nir det giller ansvar foér anskaffare sigs i 7 kap. 3 § andra
stycket TF att om den som anskaffar uppgift eller underrittelse i
syfte att offentliggéra dem i grundlagsskyddat medium dirigenom
gor sig skyldig till brott som avses i bestimmelsens forsta stycke
forsta punkten ska ansvarsregler i vanlig lag, d.v.s. BrB, tillimpas.

TF innehiller vidare en upprikning av de girningar som utgor
tryckfrihetsbrott nir de begds genom trycke skrift “och ir straff-
bara enligt lag” (7 kap. 4 § TF). Hir kan bl.a. nimnas ett antal olika
brott mot rikets sikerhet som t.ex. hogférrideri, spioneri, obehorig
befattning med hemlig uppgift och virdsléshet med hemlig uppgift.
Till tryckfrihetsbrotten hér dven vissa girningar som innebir att
sjilva publiceringen utgor ett otilltet offentliggérande av hemliga
handlingar, ett uppsitligt dsidosittande av viss kvalificerad sekre-
tess och — vid krig eller omedelbar krigsfara — andra brott mot
rikets sikerhet in som anges i 7 kap. 4§ TF (7 kap. 5§ TF).
Genom en hinvisning 1 YGL ska tryckfrihetsbrotten anses som
yttrandefrihetsbrott om de begds i en framstillning som omfattas
av YGL och ir straffbara enligt lag (5 kap. 1 § YGL).

Spioneri, obehérig befattning med hemlig uppgift och vardslos-
het med hemlig uppgift utgor sdledes tryckfrihetsbrott enligt 7 kap.
4§ TF. Det innebir att den som omfattas av ensamansvaret kan
démas till ansvar {6r en sidan girning om den begds i tryckt skrift
(enligt den ordning som foreskrivs 1 TF). Spioneri, grovt spioneri
och grov obehorig befattning med hemlig uppgift omfattas ocksd
av 7 kap. 3 § TF, vilket innebir att meddelar- och anskaffarfriheten
inte giller i dessa fall. Lagstiftaren har allts3 ansett att kriminaliser-
ingen 1 dessa fall har s3 starka skil for sig och att ett offentliggérande
av uppgifter som omfattas av straffbestimmelserna kan innebira
sddan skada att tryck- och yttrandefriheten fir vika fér att till-
godose indamélet med den straffrittsliga regleringen. Trots att det
omedelbara skyddsintresset for utlandsspioneri och anknytande
brottstyper inte dr Sveriges sikerhet, och att menrekvisitet har en
ndgot annorlunda utformning in 1 spioneribestimmelsen finns det
skil att 1 detta avseende jimstilla brottsligheten med nimnda brott
119 kap. BrB. Som framhéllits ir det friga om allvarlig brottslighet
och ett mycket angeliget skyddsintresse.
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Liksom nir det giller inskrinkningen i tryckfriheten betriffande
spioneribrott, grovt spioneri och virdsléshet med hemlig uppgift ir
det siledes proportionerligt att inskrinka tryckfriheten betriffande
utlandsspioneri och anknytande brottstyper pd s& sitt att dessa undan-
tas frin tryckfriheten. Betriffande de grovsta brottsformerna, dvs.,
utlandsspioneri, grovt utlandsspioneri och grov obehorig befatt-
ning med hemlig uppgift med grund i utlandsspioneri, ir det ocksd
proportionerligt att, liksom betriffande brottens motsvarighet
bland spioneribrotten, undanta dessa frdn meddelar- och anskaffar-
friheten. Det innebir att den som &tals f6r dessa grova brott — och
som normalt hade skyddats av meddelar- och anskaffarfriheten —
kommer att lagféras 1 ordinir process eller tryckfrihetsprocess dven
om meddelandet/anskaffandet avsett publicering i grundlagsskyddade
medier. Hirigenom knyts regleringen till nuvarande hantering av
spioneribrotten. Det ror sig om brott med avsiktsuppsit eller, nir
det giller grov obehorig befattning med hemlig uppgift, si flagrant
handlande att brotten rimligen hér hemma i den ordinira brottmals-
processen. En sddan reglering ter sig ocksd logisk och konsekvent.
Bestimmelserna 1 7 kap. 3—4 §§ TF och motsvarande bestimmelser
1 YGL har dirfor dndrats sd att utlandsspioneri, grovt utlands-
spioneri och grov obehorig befattning med hemlig uppgift med
grund 1 utlandsspioneri undantas frin meddelar- och anskaffar-
friheten 1 7 kap. 3 § TF och 5 kap. 3 § YGL samt att dessa brott lik-
som en girning som sker av grov oaktsamhet upptas bland tryck-
frihetsbrotten 1 7 kap. 4§ TF och dirmed iven enligt 5 kap. 3 §
YGL. Aven forbrotten (forberedelse, férsok och stimpling) till
utlandsspioneri och grovt utlandsspioneri tas upp 1 brottskatalogen.
Att inte uppta nimnda brott 1 brottskatalogen skulle innebira att
det ir straffritt att begd brotten genom publicering i tryckt skrift,
vilket skulle te sig egendomligt 1 jimférelse med nuvarande ordning.
Det innebir givetvis en utvidgning av tryckfrihetsbrotten. Om det
inte sker dppnar det filtet for att anvinda grundlagsskyddade medier
for att roja hemliga uppgifter av ifrigavarande slag till obehériga.
Det ir fullt mojligt, ssom nirmare framgdr av kapitel 5, att en
frimmande makt eller sammanslutning i en sidan situation skulle
utnyttja den grundlagsskyddade tryck- och yttrandefriheten fér att
komma &ver uppgifter som omfattas av den féreslagna kriminali-
seringen.
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Samtidigt som inférandet 1 brottskatalogen av utlandsspioneri
och anknytande brott inskrinker tryckfriheten miste beaktas att
den sirskilda ordning som giller fér behandlingen av tryckfrihets-
brott ocksd ir ett sitt att virna tryckfriheten som inte finns i fler-
talet med Sverige jimforbara linder. Den s.k. instruktionen i 1 kap.
4 § TF och 1 kap. 5§ YGL bidrar till att ingen kommer att démas
for dessa tryckfrihets- och yttrandefrihetsbrott 1 andra fall dn d3
det rér sig om yttranden som alldeles klart ligger utanfér det god-
tagbaras grinser. Enligt ovan nimnda bestimmelser bér nimligen
den som ska doma 6ver missbruk av tryck- och yttrandefriheten
eller pd annat sitt vaka 6ver att grundlagarna efterlevs betinka att
tryck- och yttrandefriheten ir en grundval for ett fritt samhille,
alltid uppmirksamma syftet mera idn framstillningssittet och vid
tveksamhet hellre fria in filla. Aven JK:s diskretionira prévnings-
ritt och mojligheten till prévning av en jury av frigan huruvida ett
yttrande ir brottsligt eller inte verkar som skydd fér tryck- och
yttrandefriheten. Utlandsspioneri och anknytande brott dr dirtill
begrinsade till uppgifter av hemlig natur vilket, som framgatt, innebir
att det redan i dag finns betydande restriktioner betriffande mojlig-
heterna att sprida uppgifterna for publicering 1 grundlagsskyddade
medier. Den foreslagna kriminaliseringen torde redan hirigenom
inte komma att innebira ndgon stor férindring ur tryckfrihets- och
yttrandefrihetssynpunkt.

Méjligheten att anvinda tvangsmedel

Med hinsyn till brottslighetens natur och allvar, och intresset av en
effektiv och indamailsenlig straffrittslig reglering, bér det finnas
samma mojligheter att tillgripa hemliga tvingsmedel — dvs. hemlig
avlyssning av elektronisk kommunikation, hemlig évervakning av
elektronisk kommunikation, hemlig kameraévervakning och hem-
lig rumsavlyssning — vid misstanke om ett uppsitligt brott av nu
aktuellt slag som vid andra jimforbara brott 1 19 kap. BrB. Bestim-
melserna 1 27 kap. 2§ RB har dirfor dndrats s& att ett skriftligt
meddelande mellan den misstinkte och en nirstiende, eller mellan
sddana nirstiende inbordes, tas 1 beslag hos den misstinkte eller en
nirstdende vid en férundersdkning om utlandsspioneri, grovt utlands-
spioneri, obehdrig befattning med hemlig uppgift och grov obehé-
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rig befattning med hemlig uppgift med grund i utlandsspioneri.
Bestimmelsen 1 27 kap. 20 d § RB har 4ven den dndrats pd si sitt
att det 1 andra stycket anges att hemlig rumsavlyssning fir anvindas
vid férundersokning om utlandsspioneri och grovt utlandsspioneri.

Undantaget frin underrittelseskyldighet enligt 27 kap. 33§
tredje stycket RB ska — 1 likhet med vad som giller vid spioneri och
anknytande brott — ocksd gilla vid forundersékning om utlands-
spioneri, grovt utlandsspioneri samt obehéorig befattning med hemlig
uppgift och grov obehorig befattning med hemlig uppgift med
grund i utlandspioneri.

Lagen (2007:979) om &tgirder for att forhindra vissa sirskile all-
varliga brott har ocksd gjorts tillimplig pd utlandsspioneri, grovt
utlandsspioneri och grov obehdorig befattning med hemlig uppgift
med grund i utlandsspioneri. Lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet har ocksd den gjorts
tillimplig p utlandsspioneri och grovt utlandsspioneri.

En utvidgning av svensk straffrattslig jurisdiktion

I och med att det internationella sikerhetsbegreppet har vidgats har
de internationella samarbeten f6r fred och sikerhet som Sverige del-
tar 1 blivit fler och stérre samtidigt som allt fler personalkategorier
har kommit att delta 1 internationella uppdrag. I motsvarande min
okar det praktiska behovet av konsekventa jurisdiktionsregler som
reglerar den sindande statens domsritt dver sin personal. Den lokala
immunitet som internationellt utsind personal vanligen dtnjuter
enligt sirskilda 6verenskommelser innebir dtaganden f6r den sind-
ande staten att uppritthilla full jurisdiktion 6ver sin personal.
Medan personer som tillhér Polisens utlandsstyrka samt andra
poliser, tulltjinstemin eller tjinstemin vid Kustbevakningen, som
utfér arbetsuppgifter enligt en internationell &verenskommelse
som Sverige har tilltritt, enligt 2 kap. 3 § BrB undantas frin kravet
pa dubbel straffbarhet, saknas motsvarande reglering f6r annan civil
personal som deltar 1 internationella samarbeten for fred och
sikerhet. I den min sidana utsinda personer begdr girningar som
utgdr brott enligt svensk lagstiftning men som inte utgdr brott pd
girningsorten kan det dirmed saknas férutsittningar for att lagfora
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personen i svensk domstol. FN har i olika sammanhang patalat att det
iligger Sverige och andra sindarstater att uppritthilla jurisdiktionen
dver utsind personal. De nuvarande férhdllandena innebir att
Sverige 1 jurisdiktionshinseende inte helt lever upp till sina inter-
nationella dtaganden att straffa brott som begés av svensk personal
som deltar i internationella uppdrag inom FN:s ram.

Genom ett tilligg till bestimmelsen 1 2 kap. 3 § BrB har det in-
forts ett tydligt undantag frin kravet pd dubbel straffbarhet ocksd
nir det giller brott begdngna av andra civila dn personer som tillhér
Polisens utlandsstyrka samt andra polismin, tullgjinstemin och
yanstemin vid Kustbevakningen, som utfér arbetsuppgifter enligt
en internationell éverenskommelse. En sddan utvidgning innebir
dirmed inte endast att de svenska jurisdiktionsbestimmelserna
uppfyller de internationella dtaganden som Sverige har gjort. Den
fyller ocksd en pedagogisk och klargérande funktion, inte minst fér
de berorda utsinda personerna.

Det féreslagna undantaget frin kravet pd dubbel straffbarhet ir
generellt utformat och omfattar svenska medborgare eller utlin-
ningar med hemvist i Sverige som, 1 annat fall in som avses i 2 kap.
3§ 2-3 a BrB, deltar i ett internationellt uppdrag inom ramen fér
ett internationellt samarbete for fred och sikerhet som Sverige
deltar 1. Det nya undantaget frin kravet pd dubbel straffbarhet ir
inte begrinsat till brott begdngna 1 tjinsten utan omfatta samtliga
brott som har begdtts vid tjinstgéring utom riket.

Genom ett tilligg tll de undantag som gors 1 2 kap. 5§ andra
stycket BrB fir dtal {or brotten dessutom, utom betriffande personal
frdn forsvarsunderrittelsemyndigheterna, vickas utan 3talsférord-
nande.
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Remit

Our remit has been to chart the protection currently provided for
sensitive information handled within the framework of international
cooperation for peace and security in which Sweden is participating.
Our remit has also included analysing what consequences dis-
closure of such information may have for Sweden, Swedish interests
and the cooperation Sweden is participating in and to consider
whether, and if so how, the protection for this type of information
needs to be reinforced through, for example, regulation in criminal
law. Our remit has also included analysing the relationship between
any reinforced protection and the freedom of expression and in-
formation under Sweden’s fundamental laws and the European
Convention on Human Rights. We have also had the remit of
analysing and considering whether amendments to the Freedom of
the Press Act and the Fundamental Law on Freedom of Expression
are necessary.

To assist the understanding of our proposals we have considered
it of value to give a fairly extensive account of the current law in
this summary.

International cooperation for peace and security
in which Sweden is participating

Cooperation within the framework of various international and
regional organisations has become more important in recent years
in order to respond to the range of challenges the international
community is facing. Cooperation in various international and
regional organisations is, for example, judged to ensure access to
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capabilities sought in peace operations around the world and to
strengthen the legitimacy of these operations, while increasing local
understanding of conflicts and the actors involved. This cooperation
also strengthens regional security while reducing the risk of crises.

Globalisation means that land borders are of less importance
and that conflicts in other countries also assume importance for
Sweden and our security. In this context, the Government has
stressed that the country’s security cannot be safeguarded solely at
our borders, and that greater collaboration with other countries
provides better opportunities to deal with challenges and threats
before they reach our own territory. The Government has also
stated that it is in Sweden’s interest to promote international security
and defence cooperation, since this builds confidence between
states and lays the foundation for common security.' In addition,
the Government’s stance in defence and security policy means that
Sweden’s bilateral and multilateral cooperation in defence and
security policy should be strengthened and that Sweden should
continue its active involvement and participation in both civilian
and military international operations within the framework of the
UN, the EU, NATO and the OSCE (Organisation for Security
and Cooperation in Europe). The Government has also stressed
that security is built on solidarity along with others and that
threats to peace and security are deterred collectively and in
collaboration with other countries and organisations.”

As a result of developments in the area of security and defence
policy Sweden is now collaborating to a greater extent with other
countries than before. For instance, Sweden participates in co-
operation for peace and security in a number of areas. This can
involve international peace-support and security-building operations
within the framework of the UN and EU, NATO and the OSCE,
but it can also involve multinational exercises or other security-
building work, for example Swedish contribution of individuals
possessing expert military and civilian capabilities. Examples of
Swedish government agencies that participate in international co-
operation for peace and security include the Government Offices,

' Govt Bill 2008/09:140, “Useful defence” [ Ett anvindbart férsvar], p. 8 and 15.
2 Govt Bill 2014/15:109, “Direction of defence policy — Sweden’s defence 2016-2020”
[Férsvarspolitisk inrikining — Sveriges forsvar 2016-2020], p. 20, 46 and 47.
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the Swedish Armed Forces, the Swedish Police Authority, the Swedish
Security Service, the Swedish Prosecution Authority, the Swedish
National Courts Administration, the Swedish Coast Guard, the
Swedish Prison and Probation Service, the Swedish Civil Con-
tingencies Agency (MSB) and the Folke Bernadotte Academy (FBA).

Consequences of a disclosure

Sensitive information handled within the framework of inter-
national cooperation for peace and security in which Sweden is par-
ticipating can, for example, concern information about individuals,
organisations, states, occurrences and phenomena, the intelligence
capabilities of Sweden and other actors, protected values and assess-
ments of actors threatening security, threats and vulnerabilities.
Disclosure of such information can result in serious consequences
for Sweden — and ultimately for Sweden’s security. This is because
Sweden’s security depends indirectly on security in other countries
and international cooperation that is successful and effective.

According to the Swedish Armed Forces, a disclosure of sensitive
information handled within the framework of international co-
operation for peace and security can disturb Sweden's relations
with other states or international organisations. Such a disclosure
could also reduce the capacity of the Swedish Armed Forces to avert
threats to peace and security in common with other countries,
increase the risk of Swedish personnel or personnel of a collaborat-
ing party bemg killed or wounded within the framework of inter-
national operations and harm Sweden’s military industrial cooperation
and the Swedish Armed Forces’ export-related activities with other
countries.

The Swedish Police Authority has stated that a disclosure of
sensitive information handled within the context of international
cooperation for peace and security could impair confidence in the
Swedish Police Authority and its personnel, which could, in turn,
impair the possibilities for international police cooperation. Another
consequence of a disclosure of sensitive information would pro-
bably be that, in connection with participation in international
police cooperation, Swedish police would not be given access to
operationally important information or hold positions in which
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such information is dealt with. This would then result in greater
risks for posted personnel.

According to the Swedish Security Service, Sweden would suffer
economic, military or intelligence- and security-service related
damage in the event of a disclosure. At worst, a disclosure could
result in the Swedish Security Service (Sweden) being excluded
from bilateral and multilateral forums that are essential to protect
the country.

Essentially, the Swedish Courts Administration, the Swedish Prison
and Probation Service, the Swedish Civil Contingencies Agency and
the Folke Bernadotte Academy have pointed out that a disclosure
could lead to a loss of confidence in Sweden and Swedish personnel
and impair the participation of these agencies in ongoing and
future cooperation. These agencies have also pointed out that a
disclosure could damage the relations of Sweden and Swedish
government agencies with partners, international organisations and
other states. The Swedish Prison and Probation Service and the
Swedish Civil Contingencies Agency have also pointed to the risk
that individuals may be harmed in the event of a disclosure and the
increased security risks that such conduct might also entail for
Swedish personnel in international operations.

Foreign intelligence activities also include international co-
operation concerning the exchange of information of a sensitive
nature that may deal with the security of both states and organisa-
tions. Important actors in this area include the Military Intelligence
and Security Service (MUST) and the National Defence Radio
Establishment (FRA). These bodies have stressed that international
cooperation in intelligence matters is very much based on trust and
on the ability to protect secret information. If Swedish actors do
not live up to this, then, according to MUST and the FRA, Sweden
might, as a result, not be given access to information of material
importance for national security.

A disclosure of sensitive information handled in the context of
international cooperation for peace and security in which Sweden is
participating could therefore be of great importance to Sweden,
Swedish interests and the international cooperation for peace and
security in which Sweden is participating as well as for the possi-
bilities of further cooperation. This might also impair Swedish
possibilities of maintaining national security.
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Protection for sensitive information handled
within the framework of international cooperation
for peace and security

As international cooperation becomes more tightly knit, an in-
crease in the exchange of information between states is natural and
fundamentally positive. This enables information to be re-used and
experience to be spread, contributing to a more efficient admin-
istration. Sensitive information is handled on many occasions within
the framework of international cooperation for peace and security.
It can be a matter of information concerning Sweden, other countries
involved in the cooperation, the relations between the countries or
a current operation. In international cooperation for peace and
security, the cooperation itself can reveal something about the
defence and security capability of the participating countries. There
can also be information of a more general and political nature that
relates to the relations between the counties or some future co-
operation. However, there is, above all, likely to be information
concerning ongoing or planned international operations, for example
the criteria for the use of violence and force, signals protection,
situation assessments and the safety and security of the operation.
Such information is of key importance for the conduct of the
operation and for the safety of the individuals taking part in the
operation, as well as for the collaborating countries and organisations.
The fact that Swedish agencies are increasingly handling infor-
mation originating from foreign agencies or linked in some other
way to international cooperation means that constant considera-
tion must be given to how far Sweden can ensure that sensitive
information of importance for the international cooperation that
Sweden is participating in is given sufficient protection. In Sweden
sensitive information handled in the context of such cooperation is
primarily protected by provisions about secrecy, protective security,
protection under criminal law and protection for trade secrets.

63



Summary

SOU 2017:70

Secrecy to protect information handled within the framework
of international cooperation for peace and security

Information handled in the context of international cooperation
for peace and security in which Sweden is participating can, in
some cases, be subject to secrecy under an act or law other statute
or under an authorisation or restriction issued pursuant to an act or
other statute.

Secrecy means not only a restriction of the right to access official
documents but also a prohibition on disclosing information, either
orally or by releasing an official document or in some other way
(Ch. 3, Sec. 1 of the Public Access to Information and Secrecy Act
(2009:400)). Secrecy thus means both document secrecy and a duty
of secrecy. To the extent that secrecy provisions entail a duty of
secrecy, they result in a restriction of freedom of expression under
the Freedom of the Press Act (FPA) and the Fundamental Law on
Freedom of Expression (FLFE) or under the European Convention
on Human Rights. The duty of secrecy applies under Ch. 2, Sec. 1
of the Public Access to Information and Secrecy Act (PAISA) to
public authorities and to persons who, by participating on behalf of
the public institutions in the activities of a public authority, have
become aware of the information on account of employment or an
assignment with the authority or on some other similar basis.

Secrecy relating to foreign affairs under Ch. 15, Sec. 1 of PAISA

Ch. 15, Sec. 1 of PAISA contains the provision of secrecy relating
to foreign affairs. Under this provision, secrecy applies to information
regarding Sweden's relations with another state, or otherwise
regarding another state, an international organisation, or an authority,
a citizen of or a legal person in another state or a stateless person, if
it can be assumed that disclosure of the information will disturb
Sweden's international relations or harm this country in some other
way.
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Secrecy in international cooperation
under Ch. 15, Sec. 1 a of PAISA

Under Ch. 15, Sec. 1 a of PAISA secrecy applies to information
that a public authority has received from a foreign body on the basis
of a legally binding EU act or an agreement with another State
or with an international organisation entered into by the EU or
approved by the Riksdag, if it can be assumed that Sweden’s ability
to participate in the international cooperation referred to in the act
or the agreement would be impaired if the information was dis-
closed. Corresponding secrecy also applies to information obtained
by a public authority for transmission to a foreign body in accordance
with such an act or agreement.

Secrecy under Ch. 15, Sec. 1 b of PAISA

Ch. 15, Sec. 1 b of PAISA contains a provision on absolute secrecy
to protect public interests for information in a foreign database
that is accessible electronically to a Swedish authority through
direct access but that the authority must not process on account of
a legally binding EU act or an international agreement. The reason
for this provision is that items of information in foreign databases
to which a Swedish public authority has direct access are official
documents at the authority if the information is contained in what
is called a “finished electronic document” or can be complied by
means of routine measures without the use of prohibited search
arguments.

Secrecy relating to defence under Ch. 15, Sec. 2 of PAISA

Under Ch. 15, Sec. 2 of PAISA secrecy applies to information con-
cerning activities to defend the country or the planning or other
preparation of such activities or otherwise concerning total defence
if it can be assumed that disclosure of the information would harm
the defence of the country or otherwise endanger national security.
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Preliminary investigation secrecy under Ch. 18, Sec. 1 of PAISA

Under Ch. 18, Sec. 1 of PAISA secrecy is applicable to protect the
crime prevention and crime prosecution activities of the public
institutions. Preliminary investigation secrecy applies to information
included in a preliminary investigation in a criminal matter, a
matter that relates to the use of coercive measures or in another
activities intended to prevent, discover, investigate or prosecute
crime and that are conducted by a prosecution authority, the Swedish
Police Authority, the Swedish Security Service, the Swedish Tax
Agency, the Swedish Customs or the Swedish Coast Guard if it can
be assumed that the purpose of the measures ordered or foreseen
would be countered or the future activity would be harmed if the
information is disclosed.

Secrecy to protect intelligence activities etc.
under Ch. 18, Sec. 2 of PAISA

The provision in Ch. 18, Sec. 2 of PAISA provides that secrecy to
protect the work of the public institutions to prevent, pursue or
discover criminal activity applies to information that is referable to
intelligence activities. In this context intelligence activities means
activities that consist of gathering, processing and analysing infor-
mation in order to establish whether a criminal activity has been or
may be carried out and that is not part of a preliminary investigation.

Protective security

Information covered by secrecy under PAISA and that concerns
national security is also protected by the Protective Security Act
(1996:627). Protective security means, first, protection against
espionage, sabotage and other offences that can threaten national
security; second, protection in other cases of information covered
by secrecy under PAISA that concerns national security and; third,
protection against terrorist offences even if the offences do not
threaten national security. The Protective Security Act also contains
provisions on the obligation to sign protective security agreements
in certain cases and on training, control and supervision.
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Protective security shall be in place, to the extent necessary, in
activities of central government, municipalities and county councils,
in legal persons in which these bodies have a legally decisive
influence and with respect to individuals if their activities are of
importance for national security or in particular need of protection
from terrorism. There are supplementary provisions on protective
security for the Riksdag (the Swedish Parliament) and its agencies
in the Act on protective security in the Riksdag and its agencies
(2006:128).

Protective security is intended to prevent information covered
by secrecy that concerns national security being disclosed, altered
or destroyed without authorisation (information security), to prevent
unauthorised persons gaining entry to places where they can access
such information or where activities of importance for national
security are conducted (entry restriction) and to prevent persons who
are not reliable from a security perspective from participating in
activities of importance for national security (security examination).
In addition, protective security is intended to prevent terrorism.

Criminal law protection

In certain circumstances a person who discloses information of
importance for international cooperation for peace and security in
which Sweden is participating may be guilty of an offence. The
provisions of Ch. 19 of the Swedish Penal Code (PC) that regulate
criminal responsibility for offences against Sweden’s national security
are of central importance here.

Information of importance for international cooperation for
peace and security in which Sweden is participating can, as stated
above, be subject to secrecy, in certain cases, under an act of law
other statute or under an authorisation or restriction issued pursuant
to an act or other statute. The disclosure of such information can
therefore raise the question of criminal responsibility for a breach
of the duty of secrecy under Ch. 20, Sec. 3 of PC. If an act includes
the exercise of public authority, it may, in certain circumstances,
also involve criminal responsibility for misuse of office under
Ch. 20, Sec. 1 of PC.
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In addition, Ch. 4 of PC contains provisions criminalising acts
that mean that someone unlawfully gains access to various forms of
communications. These provisions may also be applicable if the act
is committed in order to get at sensitive information occurring
within the framework of international cooperation for peace and
security in which Sweden is participating.

Espionage and gross espionage

Ch. 19, Sec. 5 of the PC states that a person who, in order to aid a
foreign power, without authorisation procures, transmits, gives or
otherwise discloses information concerning a defence facility, arms,
supplies, imports, exports, means of production, negotiations,
decisions or other matters, the revelation of which to a foreign
power can cause harm to Sweden’s security, is guilty — whether the
information is correct or not — of espionage and shall be sentenced
to imprisonment for at most six years. This provision also states
that it is punishable to produce or have any dealing with a written
document, drawing or other object containing such information
without authorisation.

If the offence is gross the perpetrator is, under Ch. 19, Sec. 6 of
PC, guilty of gross espionage and shall be sentenced to imprison-
ment for a fixed term, at least four and at most eighteen years, or
for life. In assessing whether the crime is gross, special con-
sideration shall be given to whether the act was of an exceptionally
dangerous nature in view of an ongoing war or concerned a matter
of great importance or whether the perpetrator disclosed some-
thing entrusted to them by reason of their position in public or
private service.

One precondition for criminal responsibility for espionage is
that the ‘harm requirement’ is met. This means that revelation of
the matter concerned could result in harm to “Sweden’s security”.
The harm requirement means that the scope of the criminal pro-
vision is restricted to really important matters.” The section gives
examples of matters of great protective value that can typically be

* See e.g. Govt Bill 1948:80, “proposing an act amending the Penal Act etc”. [med forslag till lag
om dndring i strafflagen m.m.], p. 123 and Govt Bill 1979/80:176, “amending the Penal Code
(espionage etc.)” [om dndring i brottsbalken (spioneri m.m.)], p. 7.

68



SOU 2017:70

an object of interest for a foreign intelligence service, namely infor-
mation about defence facilities, arms, supplies, imports, exports,
means of production, negotiations and decisions. The examples are
not of decisive importance for the scope of the provision and are
only intended to clarify the meaning of the section. The examples
given mean, among other things, that the espionage provision is
not restricted to ‘military espionage’ but also covers other forms of
espionage. For example advanced forms of industrial espionage and
political espionage.*

Espionage is a an offence against the freedom of the press under
Ch. 7, Sec. 4, first paragraph, point 3 of FPA and an offence against
freedom of expression under Ch. 5, Sec. 1 of FLFE. Espionage is
also entered in Ch. 7, Sec. 3, first paragraph, point 1 of FPA and
Ch. 5, Sec. 3, first paragraph, point 1 of FLFE, which means that
the ‘freedom to communicate information’ does not apply. Under
Ch. 7, Sec. 3, second paragraph of FPA and Ch. 5, Sec. 3, second
paragraph of FLFE a procurer of information is not protected from
criminal liability either. The same applies to attempt, preparation
and conspiracy to commit espionage.

Unauthorised dealing with secret information and gross
unauthorised dealing with secret information

Ch. 19, Sec. 7 of PC criminalises unauthorised dealing with secret
information. The offences of espionage and unauthorised dealing
with secret information differ regarding the subjective requirement
and the nature of the information. Criminal liability for unauthorised
dealing with secret information does not require the perpetrator’s
purpose to have been to aid a foreign power. But there is a require-
ment that the information — in addition to meeting the harm require-
ment — concerns a matter of a secret nature. The scale of penalties
for the offence is a fine or imprisonment for at most two years. If
the offence is gross, the perpetrator is guilty of gross unauthorised
dealing with secret information and the scale of penalties is then
imprisonment for at most four years (Ch. 19, Sec. 7 of the PC). In
assessing whether the offence is gross, special consideration shall

*Govt Bill 2013/14:51, “Reinforced protection against the intelligence activities of foreign
powers” [Forstirkt skydd mot frammande makts underrittelseverksambet], p. 21.
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be given to whether the act involved assistance of a foreign power
or was of an exceptionally dangerous nature in view of an ongoing
war or related to a matter of great significance or whether the per-
petrator disclosed what had been confided to them by reason of
public or private service.

Unauthorised dealing with secret information is an offence against
the freedom of the press under Ch. 7, Sec. 4, first paragraph, point 4
of FPA and an offence against freedom of expression under Ch. 5,
Sec. 1, first paragraph of FLFE. The same applies to attempt and
preparation to commit unauthorised dealing with secret information
and to conspiracy to commit the offence, if it is considered gross.
Under Ch. 7, Sec. 3, first paragraph, point 1 and second paragraph
of FPA and Ch. 5, Sec. 3, first paragraph, point 1 and second para-
graph of FLFE, the ‘freedom to communicate and procure infor-
mation’ does not apply to gross unauthorised dealing with secret
information or to attempt, preparation or conspiracy to commit
such an offence.

Negligence with secret information

Under Ch. 19, Sec. 9 of PC a person who through gross negligence
transmits, gives or reveals information referred to in the provision on
unauthorised dealing with secret information is guilty of negligence
with secret information and shall be sentenced to a fine or im-
prisonment for at most one year or, if the country was at war, to a
fine or imprisonment for at most two years. So for there to be
criminal responsibility the objective requirements for the offence of
unauthorised dealing with secret information have to be fulfilled. In
subjective terms, however, it is sufficient that the perpetrator has
been grossly negligent. The gross negligence requirement applies
with regard to all the objective requirements for the offence, i.e.
even with regard to the characteristics of the information that
mean that it falls within the scope of the penal provision.

Another difference in relation to what applies to unauthorised
dealing with secret information is that criminal responsibility for
carelessness with secret information is limited to transmitting, giving
or revealing such information.
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Negligence with secret information is an offence against the
freedom of the press under Ch. 7, Sec. 4, point 5 of FPA and an
offence against freedom of expression under Ch.5, Sec. 1, first
paragraph of FLFE.

Unlawful intelligence activities against Sweden

Ch. 19, Sec. 10 of PC criminalises activities for the purpose of
acquiring information of the kind referred to in the provision on
espionage, i.e. information concerning matters that it can damage
Sweden’s security for a foreign power to be aware of. Under the first
paragraph, a person is convicted if they, in order to aid a foreign
power, secretly or by fraudulent means either conduct activities
designed to procure information concerning matters whose revelation
to a foreign power can result in harm to Sweden’s security, or are
complicit in such activities on a more than temporary basis.

The penalty for the offence is imprisonment for at most two
years. If the offence is gross, a particularly severe scale of penalties
applies under the second paragraph: imprisonment for not less than
six months and not more than four years. The assessment of
whether the offence is gross has to be based on an overall appraisal
of the circumstances in the particular case. Examples of circum-
stances that can lead to an offence being assessed as gross are if the
act was of a particularly dangerous nature in view of the foreign
policy situation or of the character and scope of the activities or if
the perpetrator held a special post that included trust to be re-
sponsible for information of a sensitive or secret nature and the act
entailed misuse of that trust.

Unlawful intelligence activities against a foreign power

Ch. 19, Sec. 10 a, first paragraph of PC states that a person who, in
order to aid a foreign power, here in Sweden either conducts
activities whose purpose is to procure information about matters,
the revelation of which to that foreign power may cause harm to
the security of another foreign power, or is complicit in such an
activity on a more than temporary basis is guilty of unlawful intelli-
gence activities against a foreign power and shall be sentenced to a
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fine or imprisonment for at most one year. If the offence is gross,
the perpetrator shall, under Ch. 19, Sec. 10 a, second paragraph, be
sentenced to imprisonment for at least six months and at most four
years.

Criminal liability for attempt, preparation and conspiracy
to commit certain offences under Ch. 19 of PC and for failure
to reveal or prevent such offences

Ch. 19, Sec. 14 of PC regulates criminal liability for attempt and
preparation to commit offences included in Ch. 19 of PC. Under
the provisions of the first paragraph attempt and preparation to
commit offences including espionage, gross espionage, gross un-
authorised dealing with secret information, unlawful intelligence
activities against a foreign power or unauthorised dealing with
secret information are criminalised in the way specified in Ch. 23
of PC. Ch. 19, Sec. 14, first paragraph of PC also criminalises con-
spiracy to commit offences including espionage, gross espionage,
unauthorised dealing with secret information, gross unauthorised
dealing with secret information and unlawful intelligence activities
against a foreign power.

Ch. 19, Sec. 14, second paragraph of PC regulates the extent to
which a person can be punished for failure to reveal an offence
when the offence is criminalised under a provision of Ch. 19 of PC.
It also follows from this provision that it is punishable to not reveal
offences including espionage, gross espionage and gross unauthorised
dealing with secret information.

Criminal liability for negligent complicity in certain offences
under Ch. 19 of PC

It follows from Ch. 23, Sec. 4 of PC that responsibility for a criminal
act is assigned not only to the person who committed the act, but
also to anyone who furthered it by advice or deed. Responsibility
for complicity is of more general application than responsibility for
attempt and responsibility for preparation and conspiracy to
commit an offence or failure to reveal or prevent in the sense that it
does not require there to be specific regulation of responsibility for
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complicity for the offence concerned. Responsibility for complicity
in an offence is generally applicable in relation to all offences in
PC. Each accomplice is assessed according to the intent or the
negligence attributable to them.

Moreover, under Ch. 19, Sec. 15 of PC, if a person who ought, in
view of what they knew on account of a warning given or for some
other reason, to have realised that offences including espionage,
gross espionage and gross unauthorised dealing with secret infor-
mation were taking place, is complicit in the act, they are guilty of
being an accessory to it. However, under this provision the penalty
may not exceed imprisonment for two years. For there to be
criminal liability under Ch. 19, Sec. 15 of PC, the accomplice must
have had intent regarding the act through which they were complicit.
The accomplice must also have acted even though they had know-
ledge that ought to have made them refrain. So the component of
negligence is that the accomplice ought to have realised on account
of this knowledge that an offence of a particular kind was at hand.
Before a person can be convicted of careless complicity, the principal
offence must have progressed so far that it can lead to a penalty.
However, the offence does not have to be completed; it is quite
sufficient for the act to reach the level of punishable attempt or
preparation to commit an offence.

Misuse of office

Ch. 20, Sec. 1 of PC states that a person who through an act or
omission in the exercise of public authority disregards what applies
to their task intentionally or through negligence is guilty of misuse
of office except in minor cases. The scale of penalties for misuse of
office is a fine or imprisonment for a most two years. if the offence
is gross, a sentence of imprisonment for at least six months and at
most six years can be imposed.

Breach of a duty of secrecy

A person who discloses information that they are obliged to keep
secret under an act of law or other statute or by an order or re-
striction issued under a law or other statute is guilty of a breach of
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a duty of secrecy under Ch. 20, Sec. 3 of PC unless a penalty for
the act is prescribed elsewhere. The same applies if a person unlaw-
fully makes use of such a secret. For there to be criminal liability
for a breach of a duty of secrecy, a person must disclose or unlaw-
fully make use of information they have a duty to keep secret
under Swedish law. Provisions of this kind are mainly found in
PAISA. Secrecy regulations that are based on foreign law or that
fall outside the exercise of Swedish public authority are not covered
by this criminal provision. The scale of penalties for breach of a
duty of secrecy is a fine or imprisonment for at most one year. If
someone commits such an act out of negligence, they are sentenced
to a fine instead. No responsibility is assigned in minor cases.

Certain offences in Ch. 4 of PC

Ch. 4 of PC criminalises acts including someone unlawfully gaining
access to various forms of communications. These provisions can
also be applicable to acts committed in order to get hold of infor-
mation of importance for international work for peace and security
in which Sweden is participating.

Under Ch. 4, Sec. 8 of PC, a person who unlawfully accesses a
communication being conveyed by a postal or telecommunications
company as an item of post or in a network for electronic communi-
cations is guilty of breach of postal or telecommunications secrecy.
The scale of penalties is a fine or imprisonment for at most two
years.

A person who, in other cases, unlawfully opens a letter or a tele-
gram or accesses something kept sealed can, under Ch. 4, Sec. 9 of
PC, be sentenced for intrusion into a safe depository to a fine or
imprisonment for at most two years. In cases of unlawful inter-
ception or recording of speech or conversation, there may instead
be criminal responsibility for unlawful interception under Ch. 4,
Sec. 9 a of PC in certain circumstances. The scale of penalties for
this offence is also a fine or imprisonment for a most two years.

If a person who installs a technical device with the intent of
carrying out an offence under Ch. 4, Sec. 8 or 9 a can be convicted
under Ch. 4, Sec. 9b of preparation to commit such an offence.
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This rule is a complement to the provisions of Sections 8 and 9 a and
one intention is to ease the victim’s and prosecutor’s burden of proof.

Finally, it can be mentioned that Ch. 4, Sec. 9 c¢ states that, in
cases other than those referred to in Ch. 4, Sections 8 and 9, a person
who unlawfully obtains access to information intended for auto-
matic processing can be sentenced to a fine or imprisonment for at
most two years for breach of data security.

Measures not of a criminal nature

An act that involves unauthorised handling of information can also
result in consequences outside of criminal law for the individual.
The act can, for example, form a basis for liability for damages but
sanctions under labour law also become relevant if the conduct is
linked to employment. Ultimately it can be lead to notice of termi-
nation under Sec. 7 of the Employment Protection Act (1982:80).
For public employees there are also provisions about disciplinary
liability under the Public Employment Act (PEA) (1994:260).
Under Sec. 14 of the PEA, disciplinary sanction for misconduct may
be imposed on any employee who intentionally or by negligence
disregards the duties associated with their position. The disciplinary
sanctions are a warning and a salary deduction (Sec. 15 of the PEA).

Protection of trade secrets

A disclosure of information of importance for international co-
operation for peace and security in which Sweden is participating
can — if the information relates to matters whose disclosure to a
foreign power can result in harm to Sweden’s security — be un-
authorised handling under the Act on the Protection of Trade
Secrets [1990:409]. This can, for example, be the case if the infor-
mation relates to matters concerning research, development and
production in a Swedish company that is producing military equip-
ment or other equipment for Sweden’s armed forces. So there could
be situations in which a trade secret is of such importance for the
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country that disclosure of the information could endanger the in-
dependence or existence of the country, i.e. its security.’

Unauthorised conduct with trade secrets is sanctioned through
criminal responsibility and liability for damages. Under Sec. 3 a person
who, with intent, unlawfully obtains access to a trade secret is guilty
of industrial espionage. Attempt and preparation to commit industrial
espionage are also punishable. A person who procures a trade secret
in the knowledge that the person providing the secret or someone
before them has gained access to it through industrial espionage is
guilty of unlawful dealing with a trade secret (Sec.4). In case law
employees’ use and disclosure of trade secrets they have access to
in their work has not been held to be punishable dealing with a
trade secret. This applies to complicity both in perpetration and as
an accomplice. The penalty for industrial espionage is a fine or im-
prisonment for at most two years or, if the offence is gross, imprison-
ment for at most six years. The scale of penalties for unlawful dealing
with a trade secret extends from a fine to imprisonment for at most
two years or, if the offence is gross, imprisonment for at most four
years. Under Sec. 5 a person who is guilty of industrial espionage
or unlawful dealing with a trade secret shall also compensate the
damage incurred as a result of the offence or because the trade secret
has been used or disclosed without authorisation.

Unlawful conduct with trade secrets other than procuring such
information is subject to sanctions in the Act on the Protection of
Trade Secrets in the form of damages, conditional financial penalties
and surrender orders. Sections 6-8 contain provisions about the
liability for damages of certain persons who use or disclose a busi-
ness operator’s trade secret intentionally or by negligence. Under
these provisions the liability for damages applies to a person who
was entrusted with a trade secret in confidence in connection with
business relations, an employee who has been given access in their
employment to a trade secret held by their employer and a person
who uses or discloses a trade secret that, according to what they
ought to have realised, has been attacked under the Act.

> See Government Bill 1979/80:176, “amending the Penal Code (espionage etc.)” [om dndring i
brottsbalken (spioneri m.m.)], p. 9.
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An international comparison

Finland

In Finland there are provisions on the unlawful dissemination or
revelation of secret information in the Criminal Code (39/1889).
The Finnish provision on espionage is applicable if a person for the
purpose of favouring a foreign state or damaging Finland procures,
relays, delivers or discloses or publishes information about matters
including Finland’s foreign relations. Unlike the Swedish equiva-
lent this provision is thus not restricted to acts that may result in
harm to Finland’s security but also covers acts that concern
Finland’s foreign relations. This also applies to other crimes of
treason in the Finnish Criminal Code.

Norway

In Norway the criminal regulation of the dissemination or revelation
of secret information is mainly set out in the Norwegian Criminal
Code (LOV-1902-05-22-10). The requirements for criminal liability
under the espionage provision include someone gathering or gain-
ing possession, to the advantage of a foreign state or a terrorist
organisation or without “noteworthy grounds”, of information
linked to any of the fundamental national interests stated in the
provision so that the interest concerned may be harmed if the in-
formation is disclosed. One example of such fundamental national
interests mentioned is Norway’s relations to other states. The
Criminal Code also contains a special provision criminalising the
revelation of state secrets. This provision refers to the same object
of the act as the espionage provision. Criminal liability for the
dissemination or revelation of secret information is not limited in
Norway, either, to matters that can result in harm to the country’s
security but can also refer to Norway’s relations to another state.

Denmark

In Denmark there are provisions on the unlawful dissemination
and revelation of secret information in the Criminal Code (Act no
1052 of 4 July 2016). The object of the act under the espionage
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provision is matters that shall be kept secret in view of Danish state
or public interests. This term covers, first and foremost, military
secrets and state secrets but also covers secrets with a lower level of
classification that concern the State’s relations with foreign powers
and matters that relate to the economy, trade policy and supply.
This provision also covers information concerning the circum-
stances of partners that shall be kept secret out of consideration
not only of the foreign power concerned but also of Danish state
interests. So criminal liability in Denmark is not restricted to acts
that result in harm to Denmark’s security and criminal liability can
also hit the disclosure of matters concerning Danish partners.

Netherlands

The Dutch Criminal Code (Wetboek van Strafrecht) contains
provisions about espionage and other unlawtul intelligence activities
in a special division about Serious Offences against the Security of
the State. These provisions protect both information of importance
for the interests of the Dutch State and those of its allies, as the
interest protected is “any information classified in the interest of
the State or of its allies”. This means that information received as
part of international cooperation or from allied states is given the
same protection under Dutch law as the information has in its
country of origin.

Germany

The German Criminal Code (Strafgesetzbuch, StGB) contains pro-
visions about espionage and other unlawful intelligence activities in
a chapter entitled Treason and endangering national security
(Landesverrat und Gefihrdung der dusseren Sicherheit). This code
also contains provisions on breaches of the duty of secrecy.
Criminal responsibility under the above-mentioned provisions for
unlawful dealing with information is limited to information that is
a “state secret”. State secrets are facts, objects or knowledge which
are only accessible to a limited category of persons and must be
kept secret from foreign powers in order to avert a danger of
serious prejudice to the national security of the Federal Republic of
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Germany. As a main rule, secret information originating from
other states — including secret information of allied states — is not a
state secret. However, a state secret originating from another state
can be a German state secret if it has been confided in a German
body. This is especially the case when German bodies receive
certain information from foreign bodies within the framework of
military and other cooperation. In the same way the term state
secrets covers secret information within the framework of NATO
cooperation.

Canada

In Canada there is criminal legislation regarding espionage and
other unlawful intelligence activities in the Security of Information
Act, the Criminal Code and the National Defence Act. There is
some overlap in this legislation. As Canada uses both civil law och
common law, these written acts are supplemented to a great extent
by case law made by the courts. The Security of Information Act
(SOIA) is of most importance. SOIA regulates the dealing with
information that may harm Canada and its interests. The focus of
the Act is on Canada’s security. However, the revelation of infor-
mation that in the first place harms a partner country or an organi-
sation is punishable under the Act if the revelation would also
affect Canada’s international relations. This could be the case if the
Canadian Government’s possibilities of conducting diplomatic or
consular relations or international negotiations were threatened or
impaired as a result of the revelation.

Introduction of a new criminal provision
on foreign espionage

The protection under criminal law is neither comprehensive
nor strong

Espionage-like acts aimed at international cooperation can result in
considerable damage to international cooperation for peace and
security, our partners and any operations. As a result, this conduct
can also harm Sweden — and ultimately Sweden’s security — since
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Sweden’s security is dependent indirectly on security in other
countries and on international cooperation that is successful and
effective. Sweden is also dependent on good and trusting relations
with other countries to access information that may be of im-
portance for Sweden’s security and to be able to take full part in
various forms of activities for cooperation for peace and security. If
it is not possible to bring legal proceedings against persons who
have committed espionage-like acts aimed at sensitive information
handled within the framework of international cooperation for peace
and security in which Sweden is participating, this could affect
Sweden’s relations with other countries and partners, which could,
in turn, result in defence and security policy consequences for
Sweden by having an adverse effect on the willingness of other
countries to engage in cooperation and exchanges of information in
questions of importance for Sweden’s security.

The protection under criminal law for sensitive information of
importance for international cooperation for peace and security in
which Sweden is participating and that does not meet the harm
requirement in the espionage provision is neither comprehensive
nor particularly strong. This is also so when account is taken of the
fact that greater dependence on international collaboration in the
area of security and defence policy may have the result that more
information concerning Sweden’s cooperation with other countries
and organisations for peace and security is judged to be of such
importance for Sweden’s security that it may be covered by the
espionage provision. But the espionage provision is still reserved
for conduct that may have a negative impact in some substantial
way on Sweden’s security in the sense of the country’s independ-
ence or existence.® This means that information that is only of
indirect importance for Sweden’s security mainly falls outside the
scope of the espionage provision — and therefore also the scope of
the other provisions in Ch. 19 of PC. In view of the importance of
Sweden's international cooperation for peace and security, the
protection under criminal law for information handled within the
framework of such cooperation cannot be said to be fit for purpose.

¢The report of the Inquiry on reinforced protection against the intelligence activities of
foreign powers: “Espionage and other unlawful intelligence activities” [Spioneri och annan
olovlig underrittelseverksambet] (SOU 2012:95), p. 206 and 207.
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On the contrary, it is unsatisfactory that espionage-like acts aimed
at such cooperation may, at worst, fall completely outside the
punishable area and may, at best, only be punished as misuse of
office or a breach of a duty of secrecy.

Moreover, the protection of such information under criminal
law is much weaker in Sweden than in the other Nordic countries.

Criminalisation of espionage-like acts aimed
at sensitive information handled within
the framework of international cooperation is justified

One important question in deliberations about whether some
particular conduct should be criminalised is whether the reasons
for criminalisation are strong enough to justify broader criminal
responsibility. Or, to put it another way, whether the problem is
one that should be solved through criminal law or whether there
are other possibilities of solving it. Alternative sanctions and other
possibilities of remedying the problem must also be taken into
account. In addition, the effect of extending criminalisation should
also be considered.

Ultimately, criminalisation of espionage-like acts aimed at sensitive
information handled within the framework of international co-
operation for peace and security in which Sweden is participating is
based on an interest on safeguarding Sweden’s security. However,
in our view, the immediate and specific protective interest for
criminal regulation should be Sweden’s relation to another state or an
international organisation. The protective interests that criminalisa-
tion is intended to safeguard are strong and argue for criminalisation
as the method to choose.

The alternatives to criminalisation available, including protective
security work, amendments to secrecy legislation, liability for
damages and labour law sanctions, are, in our view, not sufficient to
solve the problems of espionage-like acts aimed at sensitive infor-
mation handled within the framework of international cooperation
for peace and security in which Sweden is participating. In addition,
there is reason to assume that a criminal sanction would be an
effective means of countering espionage-like acts of this kind. In
view of the interest that new criminal law regulation is intended to
protect, Sweden’s relation to another state or an international organi-
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sation and — ultimately — Sweden’s security, there is also good reason
to deploy society’s resources to take legal proceedings against these
acts.

Regulation of this kind would also signal to other countries and
partners that Sweden takes a serious view of these acts. In our view,
criminalisation of espionage-like acts aimed at sensitive information
handled within the framework of international cooperation for
peace and security in which Sweden is participating is justified.

Drafting and classification of the provision

We propose adding a new criminal provision to Ch. 19 of PC. The
provision has been modelled on the espionage provision and covers
espionage-like acts that relate to secret information concerning a
matter whose revelation to a foreign power or association can
result in serious harm to Sweden’s relation to another state or an
international organisation. The offence is named foreign espionage.
The criminal provision will only be applied to conduct that does
not meet the requirements of Ch. 19, Sec. 5 of PC.

Protective interest

The criminal provision is justified by the Swedish need to cooperate
with other countries and international organisations. Ultimately the
criminal provision is based on an interest of safeguarding Swedish
security. However the most appropriate protective interest for this
criminal regulation is Sweden’s relation to another state or inter-
national organisation. It follows from this that only acts that can
endanger or impair Sweden’s foreign relations in a substantial way
are covered by the criminal regulation. The requirement that the
act may lead to serious harm to Sweden’s relation to another state
or an international organisation highlights Sweden’s relations as the
interest worthy of protection. Such regulation conforms to the
present systematic approach regarding offences against Sweden’s
security and is well in line with how countries including Norway,
Finland and Denmark have chosen to protect information of the
present kind.
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The criminal act

The punishable act consists, following the pattern of the offence of
espionage, of someone without authorisation procuring, trans-
mitting, giving or disclosing information whose revelation to a
foreign power or association can cause serious harm to Sweden’s
relation to another state or an international organisation. The
regulation also covers a person, without authorisation, producing
or having any dealing with a written document, drawing or other
object that contains any information referred to in the criminal
provision.

Requirement of direct intent to aid a foreign power
or association

In common with what applies to espionage, and for the same reason
as justified the restriction in that case, criminal responsibility is
only considered when the conduct has taken place with direct
intent. Here direct intent means the same as direct intent. Unlike
what applies to espionage today, the punishable area is not limited
to solely cover cases where the perpetrator's intent was to aid a
foreign power. It is not likely that the groupings that usually occur
in areas for international peace-support operations in which Sweden
participates and that are affected in one way or another by the
conflict that justifies the operations will always come under the
definition of a foreign power even though they are, in practice, a
power factor and a clear and real threat to an operation. To meet the
need for criminalisation and the requirement of effective criminal
legislation, the criminal provision also includes conduct that entails
someone deliberately giving information to such a group or
association. The term foreign association therefore refers to a
grouping that represents an opposing interest but that does not
necessarily need to be a foreign power. However, for the criminal
provision to be applicable the actor concerned is required to hold a
position of power. But there is no requirement that the grouping
has to be organised in a particular way to be covered by the term.
The following can be mentioned as examples of what can be covered
by the term: the UCK guerrilla in Kosovo, warlords in Afghanistan
and Al Shabaab in Somalia.
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The reasons for letting the criminal provision also cover conduct
that entails someone deliberately giving information to a foreign
association are also applicable to the other provisions in Ch. 19 of
PC that are of relevance here (espionage, unauthorised dealing with
secret information and negligence with secret information). For
this reason and in order to arrive at logical and consistent legislation
we propose also amending these provisions to also cover cases
where the perpetrator's intent was to aid a foreign association.

Requirement of serious harm to Sweden’s relation
to another state or international organisation

A precondition for criminal liability is that a revelation of the
information concerned to a foreign power or association may result
in serious harm to Sweden’s relation to another state or international
organisation. International organisation means the same as in Ch. 2,
Sec.7a of PC, ie. an independent legal entity according to
international law. These organisations are generally associations of
states, examples being the UN, the EU, NATO and the OSCE.
The requirement of serious harm means that only serious acts can
result in criminal liability. The expression serious harm means that
the threshold for a punishable act is higher than that the act, as in
Ch. 15, Sec. 1 of PAISA for example, disturbs Sweden’s inter-
national relations. So a precondition for criminal liability is that the
act involves information of great importance where there can hardly
be any doubt that disclosure can have serious consequences for
Sweden’s relation to the country with which it is collaborating or
the international organisation. Conceivable examples of such con-
sequences are that what has happened can result in Sweden being
excluded from further cooperation or no longer being able to take
part in the exchange of secret information. The Swedish body
taking part in the cooperation is probably best placed to assess the
consequences of information being disclosed through action that
can be attributed to Swedish personnel. If the information results
in the exposure of criminal or improper conduct as, for example, in
the case when the Swedish UN official Anders Kompass disclosed
that serious offences had been committed by UN personnel, that
type of exposure should not be held to be capable of seriously
harming Sweden’s relation to the country or international organi-
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sation concerned even though internal secrecy rules have been
breached and the exposure have caused irritation in the body con-
cerned. The requirement that, to result in criminal liability, a dis-
closure of secret information has to be unauthorised, also excludes
reports of criminal offences to a competent body, for example, the
Swedish Police Authority or the Swedish Prosecution Authority
from the scope of the criminal provision.

The term serious harm also conforms well to the division into
four protective security classes and the corresponding degrees of
damage currently used by the Swedish Armed Forces that are pro-
posed to be incorporated in a new protective security act.” They are
in rising order: [limited, corresponding to minor damage,
confidentiall, corresponding to not insignificant damage, secret,
corresponding to serious damage, and top secret, corresponding to
exceptionally serious damage. The criminal provision is linked to
serious damage, meaning that the two highest levels are covered by
criminal liability. Authorities such as the Swedish Armed Forces, the
Swedish Security Service and the Swedish Civil Contingencies
Agency are likely to already have experience of making assessments
of harm linked to these two protective security classes.

A limitation to secret information

The punishable area — unlike what applies to espionage — is limited
to acts that entail dealing with secret information, i.e. information
covered by secrecy under PAISA, or some other statute. In the first
place this ought to cover secrecy relating to foreign affairs under
Ch. 15, Sec. 1 of PAISA and secrecy relating to defence under
Ch. 15, Sec. 2 of PAISA, but other secrecy regulations such as those
for the protection of intelligence activities under Ch. 18, Sec. 2 of
PAISA could also be covered.

Criminal responsibility does not require that the information
has actually been handled in an activity covered by PAISA or that
the person who has relayed the information is subject to a duty of
secrecy as long as the information would have been covered by a

7 See the report of the Protective Security Act Inquiry “A new protective security act” [En ny
sikerbetsskyddslag] (SOU 2015:25) p. 55 and p. 329 ff.
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secrecy provision if it had occurred in the activities of the public
institutions. This means that information of a secret nature in private
activities or in an international military operation etc., that is not
referable to Swedish exercise of public authority may come within
the punishable area. So the application of the criminal provision is
not dependent on a formal examination of secrecy under PAISA.
Nor is the handling of the information as secret in the activity a
formal requirement for criminal responsibility. However, the
perpetrator’s intent also has to cover the fact that the information
concerned a secret matter. This means that, in practice, the question
of criminal liability would probably mainly be raised concerning
information that has been kept secret in the activity and where this
has been expressed in some way. In cases where the information
has been handled as open information in the activity — even though
it is subject to secrecy — the perpetrator is generally likely not to
have had intent.

The limitation to information of a secret nature means that there
are already considerable restrictions on the possibilities of spread-
ing the information for publication in media protected by the
fundamental laws. This is seen from provisions including Ch. 7,
Sec. 3, points 2 and 3 and Ch. 7, Sec. 5, points 1 and 2 of FPA as
well as Ch. 5, Sec. 3, points 2 and 3 of FLFE. For this reason alone
the criminal provision is unlikely to result in any great change in
terms of freedom of the press and freedom of expression.

Scale of penalties

The acts that the criminal provision is intended to hit are of a serious
nature. However, the criminal provision may cover acts of various
kinds and gravity. At worst, this criminality may lead to very severe
consequences for Sweden’s foreign relations. A revelation of secret
information may put human life at risk and cause great destruction.
It can also lead to it not being possible to implement all or parts of
an international peace operation at all or as planned. As stated
above, criminal liability requires that the act concerned can result in
serious harm to Sweden’s relations with another state or to an inter-
national organisation. This means that the scale of penalties should
be relatively severe in order to reflect the fact that there is reason
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to take a serious view of the type of offence concerned. The scale
of penalties must also have sufficient range to permit nuanced and
differentiated sentencing and mean that a sentence corresponding
to the severity of the offence can be imposed. The scale of penalties
for the offence should therefore permit the imposition of a sentence
of imprisonment for at most four years. In addition, given the
nature of the offence there is a presumption of imprisonment.

Gross offence

A separate offence of gross foreign espionage should be introduced.
In the offence is gross, it should be possible to impose a sentence
of imprisonment for at least two and at most eight years. In assess-
ing whether the offence is gross, special consideration should — as
is the case for espionage — be given to whether the act was of an
exceptionally dangerous nature in view of an ongoing war or con-
cerned a matter of great importance or whether the perpetrator
disclosed something entrusted to them by reason of their position
in public or private service.

Criminalisation of conduct without direct intent
or through gross negligence

We propose expanding the criminal provisions in Ch. 19, Sections 7-9
of PC so that an act that meets the objective requirements for foreign
espionage, but that is carried out without the purpose of aiding a
foreign power or association, or that is carried out through gross
negligence, can lead to criminal responsibility for unlawful handing
of secret information or negligence with secret information.

Criminal responsibility for attempt, preparation, conspiracy
to commit an offence, negligent complicity in an offence
and failure to expose or prevent an offence

The provisions of Ch. 19, Sections 14 and 15 of PC on criminal
responsibility for attempt, preparation, conspiracy to commit an
offence, negligent complicity in an offence and failure to expose or
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prevent an offence should be made applicable to foreign espionage
to the same extent as they apply to espionage.

An expansion of the punishable area for offences against
a duty of secrecy

We propose expanding the provision in Ch. 20, Sec. 3 of PC on
criminal liability for breach of a duty of secrecy to also cover dis-
closure of information of a secret nature in international coopera-
tion for peace and security in which Sweden is participating. This is
quite irrespective of whether the information is secret under
Swedish law or some other statute. The crucial point is that the
information would have been covered by secrecy if it had occurred
in public activities. This expansion means that disclosures that are
not serious enough to be punished under our proposals of new
offences in Ch. 19 of PC can still be hit by criminal liability.

This criminalisation is consistent
with the Instrument of Government
and the European Convention on Human Rights

The Instrument of Government (IG) contains fundamental pro-
visions about freedom of expression and freedom of information.
As regards freedom of the press and corresponding freedom of
expression in certain other media, for example radio and television
and similar transmissions as well as film, the provisions of FPA and
FLFE are applicable. Freedom of expression and information are
also protected in the European Convention on Human Rights.
Freedom of expression and freedom of information may be
limited in law or — in respect of information that has come to a
person’s knowledge in public service or in the performance of
official duties — with authority in law (Ch. 2, Article 20 IG).
A limitation may only be imposed to satisfy a purpose acceptable in
a democratic society. However, a limitation must never go beyond
what is necessary with regard to the purpose that occasioned it; nor
may it be carried so far as to constitute a threat to the free shaping of
opinion. Nor may a limitation be imposed solely on grounds of a
political, religious, cultural or other such opinion (Ch. 2, Article 21
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IG). It follows from Ch. 2, Article 23 of IG that of freedom of
expression and information may be limited in view of certain
specified interests including national security, public order and
public safety and the prevention and prosecution of crime. Other-
wise freedom of expression and freedom of information may only
be limited where particularly important grounds warrant doing so.

As mentioned above, freedom of expression is also protected by
the European Convention on Human Rights. Under Article 10 (1)
of the Convention everyone has the right to freedom of expression,
which includes freedom to hold opinions and to receive and impart
information and ideas without interference by public authority and
regardless of frontiers. However this right is not absolute. The
exercise of freedom of expression may, under Article 10 (2), be
subject to such formalities, conditions, restrictions or penalties as
are prescribed by law and are necessary in a democratic society, in
the interests of national security, territorial integrity or public safety,
for the prevention of disorder or crime and for preventing the dis-
closure of information received in confidence among other interests.

A criminalised prohibition of espionage-like acts that may harm
Sweden’s relations to another state or to an international organisa-
tion can include a limitation of both freedom of information and
freedom of expression to the extent that information may not be
procured and therefore cannot be conveyed to others either.
A prohibition of this kind also hits the procuring and conveying of
information for publication in the media. The ultimate purpose of
the prohibition is to protect Sweden’s security. This is a purpose
that according to both IG and the European Convention is accepted
as grounds for limiting freedom of expression and information.
The criminalisation of espionage-like acts that may harm Sweden’s
relation to another state or an international organisation is thus
consistent with both IG and the European Convention on Human
Rights.
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The new offence should be covered by the regulations
in Ch. 7, Sec. 3 FPA and Ch. 5 Sec. 3 FLFE

and be an offence against freedom of the press

and freedom of expression

One of the fundamental principles of FPA and FLFE is the principle
of sole responsibility. This means that only one of the generally
many people who participated in the production of material pro-
tected by the fundamental laws bears the criminal responsibility for
the content of the material and that other participants are therefore
free from responsibility. In addition, IG and FLFE also contain
rules that expressly protect a person who participated in the pro-
duction of material protected by the fundamental laws, including
the person who provided information for publication (freedom to
communicate information) and the person who procured infor-
mation intended for publication (freedom to procure information).
In principle, freedom to communicate information means a freedom
to communicate information for publication in media protected by
the fundamental laws without the risk of punishment irrespective
of whether the information is published. The freedom to procure
information means that everyone has the right, with impunity, to
procure information intended for publication in a medium covered
by the fundamental laws.

The freedoms to communicate and to procure information are
not absolute. Ch. 7, Article 3 of FPA set out the exceptions when a
person communicating information for material protected by the
fundamental laws or other participants in it can be held criminally
responsible for their participation. The provisions refer both to the
person communicating information under Ch. 1, Article 1, third
paragraph of FPA, i.e. the person normally called the communicator,
and a person who, without being responsible under the provisions
of Ch. 8 of FPA on sole responsibility, contributes to material
intended for insertion in printed matter as author or other originator
or as editor. This provision means that the three cases given there are
excluded from the scope of FPA and that provisions of ordinary law
shall be applied instead. Point I takes up the case where the
participant commits high treason, espionage, gross espionage, gross
unauthorised handling of secret information, insurrection, treason
or betrayal of country, or any attempt, preparation or conspiracy to
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commit such an offence. Point 2 takes up the case where the partici-
pant commits intentional wrongful release of an official document
to which the public does not have access, or release of such a docu-
ment in contravention of a restriction imposed by a public authority
at the time of its release. Point 3 take up the case where the partici-
pant commits deliberate disregard of a duty of secrecy, in cases
specified in a special act of law.

With respect the responsibility of a procurer, Ch. 7, Sec. 3, second
paragraph of FPA states that if a person procures information or
intelligence in order to publish it in a medium protected by the
fundamental laws and thereby commits an offence referred to it the
first paragraph, point 1 of the provision, then provisions of ordinary
law, 1.e. PC, concerning liability for such an offence apply.

FPA also contains an enumeration of the acts that are offences
against the freedom of the press if they are committed by means of
printed matter “and are punishable under law” (Ch. 7, Art 4 FPA).
They include a number of offences against national security: for
example, high treason, espionage, unlawful dealing with secret
information and negligence with secret information. Offences
against the freedom of the press also include certain acts that entail
that the actual publication constitutes an unlawful publication of
secret documents, an intentional disregard of certain enhanced
secrecy and, in the event of war or immediate danger of war, other
offences against national security than those specified in Ch. 7,
Article 4 FPA (Ch. 7, Art 5 FPA). By means of a reference in FLFE,
offences against freedom of the press shall be regarded as offences
against freedom of expression if they are committed in material
that is covered by FLFE and are punishable under law (Ch. 5,
Article 1 FLFE).

Espionage, unauthorised dealing with secret information and
negligence with secret information are thus offences against the
freedom of the press under Ch. 7, Sec. 4 of FPA. This means that a
person who has the sole responsibility can be convicted of such an
act if it is committed in printed matter (following the procedure
prescribed in FPA). Espionage, gross espionage and unauthorised
dealing with secret information are also covered by Ch. 7, Sec. 3
FPA, which means that freedom to communicate and procure
information do not apply in these cases. So the legislator has con-
sidered that the reasons for criminalisation in these cases are so
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strong and that publication of information covered by the criminal
provisions can result in such damage that freedom of the press and
of expression have to give way to satisfy the purpose of the criminal
regulation. Even though the immediate protective interest for
foreign espionage and associated types of offences is not Sweden’s
security and even though the harm requirement is framed in a
slightly different way from in the espionage provision, there are
reasons to equate this criminal activity in this respect with the
above-mentioned offences in Ch. 19 of PC. As stated, they involve
serious criminal activity and a very important protective interest.
As with respect to the limitation of freedom of the press re-
garding espionage, gross espionage and unauthorised dealing with
secret information, it is thus proportionate to limit freedom of the
press regarding foreign espionage and associated types of offences
by exempting them from freedom of the press. As regards the most
serious types of offences, i.e. foreign espionage, gross foreign
espionage and gross unauthorised dealing with secret information
grounded in foreign espionage, it is also proportionate to exclude
them from freedom to communicate and procure information, as is
the case regarding their equivalents among espionage offences. This
means, according to our proposal, that a person who is prosecuted
for these gross offences — and who would normally be protected by
freedom to communicate and procure information — will be subject
to legal proceedings in a normal trial or freedom of the press trial
even if their freedom to communicate/procure information related
to publication in media protected by the fundamental laws. This
proposal hereby links this regulation to the present handling of
espionage offences. These offences involve direct intent or, in the
case of gross unauthorised dealing with secret information, such
flagrant conduct that the offences surely belong in the regular
procedure for criminal matters. Such regulation also appears logical
and consistent. We therefore propose amending the provisions of
Ch. 7, Art 3—4 of FPA and corresponding provisions in FLFE so
that foreign espionage, gross foreign espionage and gross
unauthorised dealing with secret information grounded in foreign
espionage be excluded from the freedom to communicate and
procure information in Ch. 7, Art 3 of FPA and Ch. 5, Art 3 of
FLFE and that these offences, along with an act that takes place by
gross negligence, be included in the offences against the freedom of
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the press in Ch. 7, Art 4 of FPA and therefore also in Ch. 5, Art. 3
of FLFE. We also propose including their inchoate offences
(preparation, attempt and conspiracy) to commit foreign espionage
and gross foreign espionage in the catalogue of offences. Not
including the above-mentioned offences in the catalogue of
offences would mean that there would be no penalty for
committing the offences through publication in printed matter,
which would appear remarkable in comparison with the present
system. This obviously means an expansion of the offences against
freedom of the press. Not doing so opens the way to the use of
media protected by the fundamental laws in order to disclose secret
information of the kind concerned to unauthorised persons. It is
fully possible, as shown in detail in Ch. 5, that, in such a situation,
a foreign power or association would be able to exploit the freedom
of the press and of expression protected by the fundamental laws
to get at information covered by the criminalisation proposed.

At the same time as the insertion of foreign espionage and
associated offences into the catalogue of offences limits freedom of
the press, it must be borne in mind that the special procedure that
applies to the treatment of offences against freedom of the press is
a way of safeguarding freedom of the press that is not found in most
countries comparable with Sweden. The instruction in Ch. 1, Art. 4
of FPA and Ch. 1, Art. 5 of FLFE contributes to ensuring that no
one will be convicted of offences against freedom of the press and
freedom of expression except in cases involving expressions that
are clearly beyond acceptable limits. This is because, under these
provisions, any person entrusted with passing judgment on abuses
of the freedom of the press and of expression or otherwise over-
seeing compliance with the fundamental laws should bear in mind
that the freedom of the press and of expression are fundamental to
a free society and always direct their attention more to the aim
than the manner of presentation and, in case of doubt, acquit rather
than convict. The right of the Chancellor of Justice to make a
discretionary assessment and the possibility of examination by a
jury of whether or not an expression is criminal function as pro-
tection for freedom of the press and of expression. In addition,
foreign espionage and associated offences are limited to information
of a secret nature, which, as stated, means that there are already
considerable restrictions on the possibilities of spreading the
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information for publication in media protected by the fundamental
laws. For this reason alone the criminal provision is unlikely to
result in any great change in terms of freedom of the press and free-
dom of expression.

The possibility of using coercive measures

In view of the nature and seriousness of this criminal activity and
the interest of effective and appropriate regulation in criminal law,
there should be the same possibilities of using covert coercive
measures — i.e. covert interception of electronic communication,
covert surveillance of electronic communication, covert camera
surveillance and covert localised interception — on suspicion of an
intentional offence of the present kind as is the case of other com-
parable offences in Ch. 19 of PC. We therefore propose amending
the provisions of Ch. 27, Sec. 2 of the Code of Judicial Procedure
(CJP) so that a written communication between the suspect and a
related person or between such related persons is seized from the
suspect or a related person in a preliminary investigation into
foreign espionage, gross foreign espionage, unauthorised dealing
with secret information and gross unauthorised dealing with secret
information originating in foreign espionage. We also propose
amending the provision in Ch. 27, Sec. 2 of CJP so that the second
paragraph states that covert localised interception may be used in a
preliminary investigation into foreign espionage and gross foreign
espionage.

The exemption from the notification obligation under Ch. 27,
Sec. 33, third paragraph of CJP shall — as is the case with espionage
and associated offences — also apply to a preliminary investigation
into foreign espionage and gross foreign espionage and into un-
authorised dealing with secret information and gross unauthorised
dealing with secret information grounded in foreign espionage.

We also propose making the Act on measures to prevent certain
particularly serious offences (2007:979) applicable to foreign
espionage and gross foreign espionage and to gross unauthorised
dealing with secret information grounded in foreign espionage. We
also propose making the Act (2012:278) on the collection of infor-
mation about electronic communication in the intelligence activities
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of the law enforcement agencies applicable to foreign espionage
and gross foreign espionage.

An expansion of Swedish criminal jurisdiction

With the expansion of the concept of international security, the
activities in international cooperation for peace and security in
which Sweden is participating have grown in number and size at
the same time as more and more categories of personnel are partici-
pating in international missions. There is a corresponding increase
in the practical need for consistent rules about jurisdiction that
regulate the jurisdiction of the posting state over its personnel. The
local immunity usually enjoyed by posted international personnel
under special agreements entails commitments for the posting state
to maintain full jurisdiction over its personnel.

While persons belonging to the international staff of the Swedish
Police Authority and other police officers, customs officers or
officers of the Swedish Coast Guard who perform duties according
to an international agreement are exempted under Ch. 2, Sec. 3 of PC
from the requirement of dual criminality, there is no corresponding
regulation for other civilian staff participating in international
cooperation for peace and security. To the extent that posted
individuals commit acts that are offences under Swedish legislation
but that are not offences at the place where they are committed, it
may therefore not be possible to bring legal proceedings against the
individual in a Swedish court. The UN has pointed out in various
contexts that it is up to Sweden and other posting states to
maintain jurisdiction over posted personnel. The present situation
means that, with respect to jurisdiction, Sweden is not fully living
up to its international undertakings to punish offences committed
by Swedish personnel participating in international missions within
the UN framework.

We propose supplementing the provision in Ch. 2, Sec. 3 of PC to
also make a clear exception from the requirement of dual criminality
concerning offences committed by other civilians than persons be-
longing to the international staff of the Swedish Police Authority
and other police officers, customs officers or officers of the Swedish
Coast Guard who perform duties according to an international
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agreement. Such an expansion thus not only means that the
Swedish regulations on jurisdiction fulfil the international com-
mitments made by Sweden. It also has the function of providing
instruction and clarification, not least for the posted personnel
concerned.

The proposed exception from the requirement of dual crimi-
nality is generally worded and covers all Swedish citizens or aliens
habitually resident in Sweden who, in cases other than those
referred to in Chap 2, Sec. 3, points 2-3 a of PC, are participating
in an international mission within the framework of international
cooperation for peace and security in which Sweden is participat-
ing. The new exception from the requirement of dual criminality is
not limited to offences committed in the course of their duty but
covers all offences committed when serving abroad.

In addition, we also propose a supplement to the exceptions
made in Ch. 2, Sec. 5, second paragraph of PC so that prosecutions
for these offences may be brought without authorisation to prose-
cute except regarding personnel from the foreign intelligence
agencies.
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1.1 Forslag till
lag om andring i brottsbalken

Hirigenom foéreskrivs i friga om brottsbalken

dels att 2 kap. 3 och 58§, 19kap. 5, 7, 8, 14 och 158§ och
20 kap. 3 § ska ha féljande lydelse,

dels att det 1 19 kap. ska inféras tvd nya paragrafer, 5a och 6 a §§
av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
3§

For brott som begdtts utom riket déms dven 1 annat fall in som
avses 12 § efter svensk lag och vid svensk domstol,

1. om brottet forévats pd ett svenskt fartyg eller luftfartyg, eller
om det begdtts 1 tjinsten av befilhavaren eller nigon som tillhérde
besittningen pd ett sidant fartyg,

2. om brottet begitts av ndgon som tillhér Forsvarsmakten pd
ett omride dir en avdelning av Forsvarsmakten befann sig eller om
det begdtts av nigon annan pd ett sddant omride och avdelningen
befann sig dir f6r annat indamal dn Gvning,

3. om brottet begitts vid tjinstgdéring utom riket av nigon som
ir anstilld 1 Forsvarsmakten och tjinstgor 1 en internationell militir
insats eller som tillhor Polisens utlandsstyrka,

3 a. om brottet har begitts 1 tjinsten utom riket av en polisman,
tullgjinsteman eller tjinsteman vid Kustbevakningen, som utfér
arbetsuppgifter enligt en internationell &verenskommelse som
Sverige har tilltritt,
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3 b. om brottet har begdtts vid
tdnstgoring utom riket av en
svensk medborgare eller en utlin-
ning med hemvist 1 Sverige, i
annat fall in som avses i fore-
varande paragraf 2-3a, inom
ramen for ett internationellt sam-
arbete for fred och sikerbet som
Sverige deltar 1,

4. om brottet férévats mot Sverige, en svensk kommun eller
annan menighet eller en svensk allmin inrittning,

5. om brottet begdtts inom ett omride som inte tillhér nigon
stat och férévats mot en svensk medborgare, svensk sammanslut-
ning eller enskild inrdttning eller mot en utlinning med hemvist i
Sverige,

6. om brottet ir kapning, sj6- eller luftfartssabotage, flygplats-
sabotage, penningforfalskning, forsok till sddana brott, olovlig be-
fattning med kemiska vapen, olovlig befattning med minor, osann
eller ovarsam utsaga infor en internationell domstol, terroristbrott
enligt 2 § lagen (2003:148) om straff for terroristbrott, forsok till
sddant brott, brott som avses 1 5§ samma lag, brott enligt lagen
(2014:406) om straff f6r folkmord, brott mot minskligheten och
krigstorbrytelser, uppvigling som besttt 1 en omedelbar och offent-
lig uppmaning att begd folkmord eller om brottet riktats mot
Internationella brottmalsdomstolens rittskipning, eller

7.om det lindrigaste straff som 1 svensk lag ir stadgat for
brottet ir fingelse 1 fyra ar eller dirover.

5§

Atal for brott, som inom riket begitts p ett utlindskt fartyg
eller luftfartyg av en utlinning som var befilhavare eller tillhérde
besittningen pa fartyget eller av nigon annan anledning medfsljde
detsamma mot en sddan utlinning eller mot ett utlindskt intresse,
far inte vickas utan att regeringen, eller den myndighet som reger-
ingen bestimmer, har meddelat férordnande om det.

Atal for brott, som forévats utom riket, fir vickas endast efter
forordnande enligt forsta stycket. Atal far dock vickas utan ett
sddant férordnande, om brottet ir osann eller ovarsam utsaga infor
en internationell domstol eller om brottet begitts
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1. pd ett svenskt fartyg eller luftfartyg eller i tjinsten av befil-
havaren eller ndgon som tillhérde besittningen pd ett sddant fartyg,

2.av nigon som tillhor Forsvarsmakten pd ett omrdde dir en
avdelning av Férsvarsmakten befann sig,

3.vid tjinstgéring utom riket av nigon som ir anstilld 1 For-
svarsmakten och tjinstgor 1 en internationell militir insats eller
som tillhor Polisens utlandsstyrka,

4.1 tjinsten utom riket av en polisman, tulltjinsteman eller
yansteman vid Kustbevakningen som utfér arbetsuppgifter enligt
en internationell 6verenskommelse som Sverige har tilltrite,

4 a. vid tjinstgoring utom riket
av en svensk medborgare eller en
utlinning med hemvist 1 Sverige
som, utom betriffande personal frin
forsvarsunderrittelsemyndigheterna,
i annat fall in som avses i fore-
varande stycke 2—4, inom ramen for
ett internationellt samarbete for fred
och sikerhet som Sverige deltar i,

5.1 Danmark, Finland, Island eller Norge eller pa ett fartyg eller
luftfartyg 1 reguljir trafik mellan orter beligna i Sverige eller nigon
av nimnda stater, eller

6. av en svensk, dansk, finsk, islindsk eller norsk medborgare
mot ett svenskt intresse.

19 kap.
5§

Den som, for att gd frim-
mande makt tillhanda, obehori-
gen anskaffar, befordrar, limnar
eller rojer uppgift om férsvars-
verk, vapen, forrdd, import,
export, tillverkningssitt, under-
handlingar, beslut eller nigot
forhdllande 1 6vrigt vars uppen-
barande fér frimmande makt
kan medféra men foér Sveriges
sikerhet doms, vare sig uppgif-
ten ir riktig eller inte, for spion-

Den som, for att gd frim-
mande makt eller sammanslut-
ning tillhanda, obehérigen an-
skaffar, befordrar, limnar eller
rojer uppgift om forsvarsverk,
vapen, férrdd, import, export,
tillverkningssitt, underhandlingar,
beslut eller nigot forhdllande 1
ovrigt vars uppenbarande for
frimmande makt eller samman-
slutning kan medféra men for
Sveriges sikerhet doms, vare sig
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eri till fingelse 1 hogst sex ar.
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uppgiften ir riktig eller inte, fér
spioneri till fingelse 1 hogst
sex ar.

Detsamma ska gilla, om nigon i samma syfte obehérigen fram-

stiller eller tar befattning med skrift, teckning eller annat féremal

som innefattar sidan uppgift.

100

Sa§

Den som, i annat fall in som
avses i 5§, for att gd frammande
makt eller sammanslutning till-
handa, obehirigen anskaffar, be-
fordrar, limnar eller rojer hemlig
uppgift rérande ndgot forbdllande
vars uppenbarande for frammande
makt eller sammanslutning kan
medféra allvarligt men for Sveriges
forbdllande till annan stat eller
mellanfolklig organisation, doms
for utlandsspioner: till fingelse i
hogst fyra dr.

Detsamma  ska  gilla, om
ndgon 1 syfte som angetts i forsta
stycket obehdrigen framstiller eller
tar befattning med skrift, teckning
eller annat foremdl som inne-
fattar sddan uppgift.

6a§

Ar brott som avses i 5a § att
anse som grovt doms for grovt
utlandsspioneri till fingelse i ligst
tvd dr och hogst dtta dr.

Vid bedémande av om brottet
dr grovt ska sdrskilt beaktas om
gdrningen var av synnerligen far-
lig beskaffenhet med hinsyn till
pdgdende krig eller rorde forball-
ande av stor betydelse eller om
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den brottslige rojde vad som pd

grund av allméin eller enskild

tinst betrotts honom eller henne.

75

Den som, utan syfte att gd
frimmande makt tillhanda, be-
gir girning som avses 1 5 § doms,
om uppgiften rér nigot forhall-
ande av hemlig natur, f6r obe-
horig befattning med hemlig
uppgift till boter eller fingelse i
hogst tva r.

Den som, utan syfte att gi
frimmande makt eller samman-
slutning tillhanda, begdr girning
som avses 1 5§ déms, om upp-
giften ror nigot forhillande av
hemlig natur, fér obehorig be-
fattning med hemlig uppgift till
boter eller fingelse 1 hogst tva &r.

For obehorig befattning med
hemlig uppgift déms ocksd den
som, utan syfte att ga fraimmande
makt eller sammanslutning till-
handa, begdr girning som avses i

5aj.

8§

Ar brott som i 7§ sdgs att
anse som grovt, skall fér grov
obehorig befattning med hemlig
uppgift domas till fingelse 1 hogst
fyra 4r.

Vid  bedomande  huruvida
brottet dr grovt skall sirskilt be-
aktas, om girningen innefattade
tillhandagiende av frimmande
makt eller var av synnerligen
farlig beskaffenhet med hinsyn
till pigdende krig eller rorde for-
hillande av stor betydelse eller
om den brottslige réjde vad som
pa grund av allmin eller enskild
tjinst betrotts honom.

Ar brott som avses i 7 § att
anse som grovt, doms for grov
obehorig befattning med hemlig
uppgift tll fingelse 1 hogst
fyra &r.

Vid  bedomningen av om
brottet dr grovt ska sirskilt be-
aktas, om girningen innefattade
tillhandagdende av frimmande
makt eller sammanslutning eller
var av synnerligen farlig beskaffen-
het med hinsyn till pdgiende krig
eller rorde forhdllande av stor
betydelse eller om den brottslige
rojde vad som pd grund av all-
min eller enskild tjinst betrotts
honom eller henne.
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14§

For forsok, forberedelse eller
stimpling till hogférrideri, tro-
loshet vid forhandling med
frimmande makt, spioneri, grovt
spioneri, grov obehérig befatt-
ning med hemlig uppgift, olov-
lig underrittelseverksamhet mot
frimmande makt eller olovlig
underrittelseverksamhet mot per-
son déms det till ansvar enligt
23 kap. Detsamma giller for for-
sok eller forberedelse tll obe-
horig befattning med hemlig
uppgift. Som stimpling till hog-
forrideri ska dven anses att trida
1 forbindelse med frimmande
makt for att férbereda, mojlig-
gora eller underlitta att sidant
brott kan begis.

Den som underliter att av-
sléja eller forhindra hogtorri-
deri, troldshet vid férhandling
med frimmande makt, spioneri,
grovt spioneri eller grov obehorig
befattning med hemlig uppgift
déms tll ansvar enligt 23 kap.
Detsamma giller dven om han
eller hon inte insett men borde
ha insett att brottet var forestd-
ende eller pigick.

For forsok, forberedelse eller
stimpling till hogférrideri, tro-
loshet vid forhandling med
frimmande makt, spioneri, grovt
spioneri, wutlandsspioneri, grovt
utlandsspioneri, grov obehorig
befattning med hemlig uppgift,
olovlig underrittelseverksamhet
mot frimmande makt eller olov-
lig underrittelseverksamhet mot
person déms det till ansvar en-
ligt 23 kap. Detsamma giller for
forsok eller forberedelse till
obehorig befattning med hemlig
uppgift. Som stimpling till hog-
forrideri ska dven anses att trida
1 forbindelse med frimmande
makt for att férbereda, mojlig-
gora eller underlitta att sidant
brott kan begis.

Den som underliter att av-
sléja eller foérhindra hogforri-
deri, troléshet vid férhandling
med frimmande makt, spioneri,
grovt spioneri, utlandsspioneri,
grovt utlandsspioneri eller grov
obehorig befattning med hemlig
uppgift déms till ansvar enligt
23 kap. Detsamma giller iven
om han eller hon inte insett men
borde ha insett att brottet var
forestdende eller pagick.

15§

Om nigon, som med hinsyn
till vad honom ir weterligt, pd
grund av meddelad varning eller
eljest bort inse att hogforrideri,
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Om nigon, som med hinsyn
till vad honom eller henne ir kint,
pd grund av meddelad varning
eller annars bort inse att hog-
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troléshet vid forhandling med
frimmande makt, spioneri, grovt
spioneri eller grov obehorig be-
fattning med hemlig uppgift ir
§ firde, medverkar till girningen,
domes till ansvar sisom for med-
hjilp dirtill; dock md ¢ domas
till svdrare straff in fingelse 1
tvd dr.

Forfattningsforslag

forrideri, troloshet vid forhand-
ling med frimmande makt,
spioneri, grovt spioneri, utlands-
spioneri, grovt utlandsspioneri
eller grov obehorig befattning
med hemlig uppgift ir & firde,
medverkar till girningen, doms
till ansvar sdsom for medhyjilp
dirtill; dock fdr inte domas till
svdrare straff dn fingelse 1 tvd &r.

20 kap.
38

Rojer ndgon uppgift, som
han ir pliktig att hemligh8lla en-
ligt lag eller annan férfattning
eller enligt foérordnande eller
forbehdll som har meddelats
med stdd av lag eller annan fér-
fattning, eller utnyttjar han olov-
ligen sidan hemlighet, domes, om
e/ girningen eljest ir sirskilt
belagd med straff, for brott mot
tystnadsplike till  boter eller
fingelse 1 hogst ett ar.

Den som av oaktsamhet be-
gdr girning som avses 1 forsta
stycket, domes till boter. I ringa
fall skall dock ej ddmas till ansvar.

Rojer nigon uppgift, som
han eller hon ir pliktig att
hemligh&lla enligt lag eller annan
forfattning eller enligt férord-
nande eller forbehdll som har
meddelats med stéd av lag eller
annan férfattning, eller utnyttjar
han eller hon olovligen sidan
hemlighet, déms, om girningen
inte annars ir sirskilt belagd
med straff, fér brott mot tyst-
nadsplikt till béter eller fingelse
1 hogst ett ar.

For brott mot tystnadsplikt ska
ocksd démas den som rijer en
uppgift av hemlig natur i ett inter-
nationellt samarbete for fred och
sikerhet som Sverige deltar 1.

Den som av oaktsamhet be-
gdr girning som avses i forsta
eller andra stycket, doms tll boter.
I ringa fall ska dock inte domas
till ansvar.

Denna lag trider i kraft den 1 januari 2019.
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lag om andring i rattegangsbalken

Hirigenom féreskrivs att 27 kap. 2, 20 d och 33 §§ rittegings-

balken ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.
2§
En skriftlig handling fir inte tas i beslag om
1. den kan antas innehdlla uppgifter som en befattningshavare
eller ndgon annan som avses 1 36 kap. 5 § inte fir horas som vittne

om, och

2. handlingen innehas av honom eller henne eller av den som
tystnadsplikten giller till forméan for.

Ett skriftligt meddelande mellan den misstinkte och en nirsta-
ende som avses 1 36 kap. 3 §, eller mellan s3dana nirstdende inbor-
des, fir tas i beslag hos den misstinkte eller en nirstdende endast

vid en férundersékning om

1. ett brott f6r vilket det inte dr foreskrivet lindrigare straff in

fingelse 1 tv4 ar,

2. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-

balken,

3. mordbrand, grov mordbrand, allminfarlig 6deliggelse, kap-
ning, sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap.
1, 2, 3, 5a eller 5b § brottsbalken, om brottet innefattar sabotage

enligt 4 § samma kapitel,

4. uppror, vipnat hot mot laglig ordning eller brott mot med-
borgerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

5. hogforrideri,  krigsanstif-
tan, spilonerl, grovt spioneri,
obehorig befattning med hemlig
uppgift, grov obehorig befatt-
ning med hemlig uppgift eller
olovlig underrittelseverksamhet
mot Sverige, mot frimmande
makt eller mot person enligt
19 kap. 1, 2, 5,6, 7, 8 10, 10a
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5. hogforrideri,  krigsanstif-
tan, spioneri, grovt spioneri,
utlandsspioneri, grovt utlands-
spioneri, obehorig befattning
med hemlig uppgift, grov obe-
horig befattning med hemlig upp-
gift eller olovlig underrittelse-
verksamhet mot Sverige, mot
frimmande makt eller mot per-
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eller 10 b § brottsbalken, son enligt 19 kap. 1, 2, 5, 5 4, 6,
6a, 7, 8, 10, 10a eller 10b §
brottsbalken,

6. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for
foretagshemligheter, om det finns anledning att anta att girningen
har begdtts pd uppdrag av eller har understétts av en frimmande
makt eller av ngon som har agerat fér en frimmande makts rik-
ning,

7. terroristbrott enligt 2 § lagen (2003:148) om straff for terrorist-
brott, brott enligt 3 eller 3a§ lagen (2002:444) om straff for
finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller brott
enligt lagen (2010:299) om straff f6r offentlig uppmaning, rekry-
tering och utbildning avseende terroristbrott och annan sirskilt
allvarlig brottslighet, eller

8. forsok, forberedelse eller stimpling till brott som avses 1 2-7,
om en sidan girning ir belagd med straff.

Ett beslut enligt andra stycket 2-8 fir meddelas endast av ritten
eller klagaren.

Om &klagaren har beslutat om beslag enligt tredje stycket, ska
han eller hon utan dréjsmél anmila dtgirden hos ritten. I anmilan
ska skilen for 8tgirden anges. Ritten ska skyndsamt préva drendet.
Om ritten finner att det inte finns skil f6r dtgirden, ska den upp-
hiva beslutet.

20d§

Med hemlig rumsavlyssning avses avlyssning eller upptagning
som

1. gors 1 hemlighet och med ett tekniskt hjilpmedel som ir av-
sett att dterge ljud, och

2. avser tal i enrum, samtal mellan andra eller férhandlingar vid
sammantriden eller andra sammankomster som allminheten inte
har tilltride ull.

Hemlig rumsavlyssning fir anvindas vid en férundersékning om

1. brott for vilket det inte ir féreskrivet lindrigare straff in fing-
else 1 fyra 8r,

2. spioneri enligt 19 kap. 5§ 2. spioneri, utlandsspioneri eller
brottsbalken, grovt utlandsspioneri enligt 19 kap.

5, 5 a eller 6 a § brottsbalken,
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3. brott som avses 13 § lagen (1990:409) om skydd for foretags-
hemligheter, om det finns anledning att anta att girningen har be-
gdtts pd uppdrag av eller har understotts av en frimmande makt
eller av ndgon som har agerat f6r en frimmande makts rikning och
det kan antas att brottet inte leder till endast boter,

4. annat brott om det med hinsyn till omstindigheterna kan
antas att brottets straffvirde dverstiger fingelse i fyra &r och det ir
friga om

a) minniskohandel enligt 4 kap. 1 a § brottsbalken,

b) vildtikt enligt 6 kap. 1§ forsta eller andra stycket brotts-

balken,

c) grovt sexuellt tving enligt 6 kap. 2 § tredje stycket brotts-
balken,

d) valdtikt mot barn enligt 6 kap. 4 § forsta eller andra stycket
brottsbalken,

e) grovt sexuellt dvergrepp mot barn enligt 6 kap. 6 § andra
stycket brottsbalken,

f) grovt utnyttjande av barn {or sexuell posering enligt 6 kap. 8 §
tredje stycket brottsbalken,

g) grovt koppleri enligt 6 kap. 12 § tredje stycket brottsbalken,

h) grov utpressning enligt 9 kap. 4 § andra stycket brottsbalken,

1) grovt barnpornografibrott enligt 16 kap. 10 a § femte stycket
brottsbalken,

j) grovt &vergrepp 1 rittssak enligt 17 kap. 10 § tredje stycket
brottsbalken,

k) grovt narkotikabrott enligt 3 § narkotikastrafflagen (1968:64),
eller

1) grov narkotikasmuggling enligt 6§ tredje stycket lagen
(2000:1225) om straff f6r smuggling,

5. forsok, forberedelse eller stimpling till brott som avses i 1-3,
om en sidan girning ir belagd med straff,

6. forsok, forberedelse eller stimpling till brott som avses 1 4,
om en sidan girning ir belagd med straff och det med hinsyn till
omstindigheterna kan antas att girningens straffvirde overstiger
fingelse 1 fyra 4r.
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33 §

Om det giller sekretess enligt 15 kap. 1 eller 2§, 18 kap. 1, 2
eller 3 § eller 35 kap. 1 eller 2 § offentlighets- och sekretesslagen
(2009:400) for uppgifter som avses 1 32§, ska en underrittelse
enligt 31 § skjutas upp till dess att sekretess inte lingre giller.

Om det pd grund av sekretess inte har kunnat limnas ndgon
underrittelse inom ett &r frin det att férundersdkningen avsluta-
des, behover underrittelsen inte limnas.

En underrittelse enligt 31 § ska inte limnas, om férundersok-
ningen angar

1. brott som avses i 13 kap. 1, 2, 3, 5a eller 5b § brottsbalken,
om brottet innefattar sabotage enligt 4 § samma kapitel,

2. brott som avses 1 13 kap. 4 eller 5 § brottsbalken,

3. brott som avses 1 18 kap. 1, 3. brott som avses 1 18 kap. 1,
3,5 eller 6 § eller 19 kap. 1, 2,3, 3,5 eller 6 § eller 19 kap. 1, 2, 3,
4,5,6,7,8,9,10,10a,10b, 12 4,5,54, 6,64, 7,8, 9, 10, 104,
eller 13 § brottsbalken, 10 b, 12 eller 13 § brottsbalken,

4. brott som avses 1 3 eller 4 kap. brottsbalken, om brottet ir av
det slag som anges 1 18 kap. 2 § eller 19 kap. 11 § samma balk,

5. brott som avses 1 3 § lagen (1990:409) om skydd for foretags-
hemligheter, om det finns anledning att anta att girningen har be-
gitts pd uppdrag av eller har understétts av en frimmande makt
eller av ngon som har agerat for en frimmande makts rikning,

6. brott som avses 1 2 § lagen (2003:148) om straff for terrorist-
brott, 3 eller 3a§ lagen (2002:444) om straff for finansiering av
sirskilt allvarlig brottslighet i vissa fall eller lagen (2010:299 ) om
straff for offentlig uppmaning, rekrytering och utbildning avseende
terroristbrott och annan sirskilt allvarlig brottslighet, eller

7. forsok, forberedelse eller stimpling till brott som anges 1 1-6
eller underldtenhet att avsloja sddant brott, om girningen ir belagd
med straff.

Denna lag trider i kraft den 1 januari 2019.
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1.3 Forslag till

lag om andring i tryckfrihetsférordningen

Hirigenom féreskrivs att 7 kap. 3 och 4 §§ tryckfrihetsférord-
ningen ska ha féljande lydelse.
Nuvarande lydelse Foreslagen lydelse
7 kap.

3§

Om nigon limnar meddelande, som avses 1 1kap. 1§ tredje

stycket, eller, utan att svara enligt 8 kap., medverkar till framstill-

ning, som ir avsedd att inforas 1 tryckt skrift, s3som forfattare eller
annan upphovsman eller sdsom utgivare och dirigenom gor sig

skyldig till

1. hogtérrideri, spioneri, grovt
spioneri, grov obehorig befatt-
ning med hemlig uppgift, upp-

1. hogtorrideri, spioneri, grovt
spioneri, wutlandsspioneri, grovt
utlandsspioneri, grov obehérig

befattning med hemlig uppgift,
uppror, landsférrideri, lands-
svek eller forsok, forberedelse
eller stimpling till sddant brott;

2. oriktigt utlimnande av allmin handling som ej ir tillginglig
for envar eller tillhandah8llande av sddan handling i strid med myn-
dighets férbehdll vid dess utlimnande, nir girningen ir uppsitlig;
eller

3. uppsétligt 8sidosittande av tystnadsplikt i de fall som angivas
1 sirskild lag,

ror, landsforrideri, landssvek
eller forsok, forberedelse eller
stimpling till sddant brott;

giller om ansvar f6r sddant brott vad 1 lag ir stadgat.

Om nidgon anskaffar uppgift eller underrittelse i sidant syfte
som avses 1 1 kap. 1§ fjirde stycket och dirigenom gor sig skyldig
till brott som angives i férevarande paragrafs forsta stycke 1, giller
om ansvar hirfér vad 1 lag ir stadgat.

Det som foreskrivs i 2 kap. 22 § forsta stycket regeringsformen
ska gilla ocksd 1 friga om forslag till féreskrifter som avses 1 forsta
stycket 3.
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48

Med beaktande av det i 1 kap. angivna syftet med en allmin
tryckfrihet ska sisom tryckfrihetsbrott anses féljande girningar,
om de begds genom tryckt skrift och ir straffbara enligt lag:

1. hogtorrideri, forovat med uppsdt att riket eller del dirav ska
med vildsamma eller annars lagstridiga medel eller med utlindskt
bistdnd liggas under frimmande makt eller bringas i beroende av
sddan makt eller att del av riket ska pd s3 sitt 16sryckas eller att
dtgird eller beslut av statschefen, regeringen, riksdagen eller hogsta
domarmakten ska med utlindskt bistind framtvingas eller hindras,
om girningen innebir fara fér uppsdtets forverkligande; forsok,

forberedelse eller stimpling till sddant hogtorrideri;
2. krigsanstiftan, om fara for att riket ska invecklas 1 krig eller
andra fientligheter framkallas med utlindskt bistind;

3. sploneri, varigenom nigon
for att gd frimmande make till
handa obehérigen befordrar, lim-
nar eller rojer uppgift om for-
svarsverk, vapen, forrdd, import,
export, tillverkningssitt, under-
handlingar, beslut, eller nigot
forhallande i 6vrigt, vars uppen-
barande fér frimmande makt
kan medféra men foér Sveriges
sikerhet, vare sig uppgiften ir
riktig eller inte; forsok, férbere-
delse eller stimpling till sidant
spionert;

3. spioneri, varigenom ndgon
for att gd frimmande makt eller
sammanslutning till handa obe-
hérigen befordrar, limnar eller
rojer uppgift om forsvarsverk,
vapen, forrdd, import, export, till-
verkningssitt, underhandlingar,
beslut, eller ndgot foérhillande i
dvrigt, vars uppenbarande for
frimmande makt eller samman-
slutning kan medféra men for
Sveriges sikerhet, vare sig upp-
giften ir riktig eller inte; f6rsok,
forberedelse eller stimpling till
sddant spioneri;

4. utlandsspioneri, varigenom
ndgon for att gd frammande makt
eller sammanslutning tillbanda,
obehérigen  befordrar, limnar
eller rijer hemlig uppgift rérande
ndgot forbdllande wvars uppen-
barande for frammande makt
eller sammanslutning kan med-
fora allvarligt men for Sveriges
forhdllande till annan stat eller
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4. obehorig befattning med
hemlig uppgift, varigenom nigon
utan syfte att g& frimmande
makt till handa begir girning
som avses under 3 och uppgiften
ror nigot forhillande av hemlig
natur; forsok eller forberedelse
till sidan obehorig befattning
med hemlig uppgift; stimpling
till sddant brott, om detta ir att
anse som grovt, vid vilken be-
démning det sirskilt ska beaktas
om girningen innefattade till-
handagiende av frimmande makt
eller var av synnerligen farlig be-
skaffenhet med hinsyn till piga-
ende krig eller roérde forhillande
av stor betydelse eller om den
brottslige rojde vad som pd grund
av allmin eller enskild tjinst be-
trotts honom eller henne;
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mellanfolklig organisation;

forsok, forberedelse eller stimp-
ling till sadant utlandsspioneri;

5. obehorig befattning med
hemlig uppgift, varigenom nigon
utan syfte att g& frimmande
makt eller sammanslutning till
handa begir girning som avses
under 3 och uppgiften rér nigot
forhillande av hemlig natur;
forsok eller forberedelse till si-
dan obehorig befattning med
hemlig uppgift; stimpling till s3-
dant brott, om detta ir att anse
som grovt, vid vilken bedém-
ning det sirskilt ska beaktas om
girningen innefattade tillhanda-
gdende av frimmande makt eller
sammanslutning eller var av syn-
nerligen farlig beskaffenhet med
hinsyn till pidgidende krig eller
rorde forhdllande av stor bety-
delse eller om den brottslige rojde
vad som pd grund av allmin eller
enskild tjinst betrotts honom
eller henne;

6. obehirig  befattning med
hemlig uppgift, varigenom ndgon
utan syfte att gd frammande makt
eller sammanslutning till handa
begdr girning som avses under 4;
forsok eller forberedelse till sddan
obehirig befattning med hemlig
uppgift;  stampling till  sddant
brott, om detta ar att anse som
grovt, vid vilken bedomning det
sdrskilt ska beaktas om girningen
innefattade  tillbandagdende av
frimmande makt eller samman-
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5. virdsloshet med hemlig
uppgift, varigenom nigon av
grov oaktsamhet begdr girning
som avses under 4;

6. uppror, forévat med uppsét
att statsskicket ska med vapen-
makt eller annars med véldsamma
medel omstortas eller att dtgird
eller beslut av statschefen, reger-
ingen, riksdagen eller hogsta
domarmakten ska p3 s8 sitt fram-
tvingas eller hindras, om gir-
ningen innebir fara fér uppsdtets
forverkligande; forsok, forbere-
delse eller stimpling till sddant
uppror;

7. landsforrideri eller lands-
svek, 1 vad dirigenom, di riket
ir 1 krig eller annars 1 lag med-
delade bestimmelser om sddant
brott iger tillimpning, nigon
missleder eller férrider dem som
ir verksamma for rikets forsvar
eller forleder dem till myteri,
troloshet eller modloshet, forrs-
der egendom som ir av betydelse
for totalférsvaret eller begdr annan
liknande foérridisk girning som
ir dgnad att medféra men for
totalférsvaret eller innefattar bi-
stind 4t fienden; forsok, forbere-
delse eller stimpling till sddant
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slutning eller var av synnerligen
farlig beskaffenhet med hinsyn till
pdgdende krig eller rirde for-
hillande av stor betydelse eller
om den brottslige réjde vad som
pd grund av allmdn eller enskild
tgnst betrotts honom eller henne;

7. virdsloshet med hemlig
uppgift, varigenom nigon av
grov oaktsamhet begir girning
som avses under 5 eller 6;

8. uppror, forovat med uppsit
att statsskicket ska med vapen-
makt eller annars med vildsamma
medel omstortas eller att dtgird
eller beslut av statschefen, reger-
ingen, riksdagen eller hogsta
domarmakten ska p8 s3 sitt fram-
tvingas eller hindras, om gir-
ningen innebir fara fér uppsdtets
forverkligande; forsok, forbere-
delse eller stimpling till sddant
uppror;

9. landsforrideri eller lands-
svek, 1 vad dirigenom, di riket
ir 1 krig eller annars 1 lag med-
delade bestimmelser om sidant
brott dger tillimpning, nigon
missleder eller férrider dem som
ir verksamma for rikets forsvar
eller forleder dem till myteri,
troloshet eller modloshet, forri-
der egendom som ir av betydelse
for totalférsvaret eller begdr annan
liknande forridisk girning som
ir dgnad att medféra men for
totalférsvaret eller innefattar bi-
stind it fienden; forsok, forbere-
delse eller stimpling till sddant
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landsforrideri eller landssvek;

8. landsskadlig vérdsloshet, 1
vad dirigenom ndgon av oakt-
samhet begdr girning som avses
under 7;

9. ryktesspridning till fara for
rikets sikerhet, varigenom, di
riket dr 1 krig eller annars i lag
meddelade bestimmelser om s&-
dant brott har tillimpning, ngon
sprider falska rykten eller andra
osanna pastienden, som ir dgnade
att framkalla fara for rikets siker-
het, eller till frimmande makt
framfor eller ldter framkomma
sddana rykten eller pistdenden
eller bland krigsmin sprider falska
rykten eller andra osanna pisti-
enden som ir dgnade att fram-
kalla troléshet eller modléshet;

10. uppvigling,  varigenom
nigon uppmanar eller annars
soker forleda till brottslig gir-
ning, svikande av medborgerlig
skyldighet eller ohérsamhet mot
myndighet eller dsidosittande av
vad som dligger krigsman 1
tjdnsten;

11. hets mot folkgrupp, var-
igenom ndgon hotar eller ut-
trycker missaktning for folk-
grupp eller annan sidan grupp
av personer med anspelning pd
ras, hudfirg, nationellt eller
etniskt ursprung, trosbekinnelse
eller sexuell liggning;

12. brott mot medborgerlig
frihet, varigenom ndgon utdvar
olaga hot med uppsdt att pi-
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landsforrideri eller landssvek;

10. landsskadlig vardsloshet, 1
vad dirigenom ndgon av oakt-
samhet begdr girning som avses
under 9;

11. ryktesspridning till fara for
rikets sikerhet, varigenom, d&
riket dr 1 krig eller annars i lag
meddelade bestimmelser om si-
dant brott har tillimpning, ngon
sprider falska rykten eller andra
osanna pastienden, som ir dgnade
att framkalla fara for rikets siker-
het, eller till frimmande makt
framfor eller ldter framkomma
sddana rykten eller pistienden
eller bland krigsmin sprider falska
rykten eller andra osanna pisti-
enden som ir dgnade att fram-
kalla troléshet eller modléshet;

12. uppvigling,  varigenom
nigon uppmanar eller annars
soker forleda till brottslig gir-
ning, svikande av medborgerlig
skyldighet eller ohérsamhet mot
myndighet eller dsidosittande av
vad som dligger krigsman 1
tjdnsten;

13. hets mot folkgrupp, var-
igenom ndgon hotar eller ut-
trycker missaktning for folk-
grupp eller annan sidan grupp
av personer med anspelning pd
ras, hudfirg, nationellt eller
etniskt ursprung, trosbekinnelse
eller sexuell liggning;

14. brott mot medborgerlig
frihet, varigenom ndgon utdvar
olaga hot med uppsdt att pi-
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verka den allminna 3siktsbild-
ningen eller inkrikta pd hand-
lingsfriheten inom politisk orga-
nisation eller yrkes- eller nirings-
sammanslutning och dirigenom
sitter yttrande-, forsamlings-
eller foreningsfriheten 1 fara; for-
sok till sddant brott mot med-
borgerlig frihet;

13. olaga vildsskildring, var-
igenom ndgon 1 bild skildrar
sexuellt vild eller tving med
uppsdt att bilden sprids, om inte
girningen med hinsyn till om-
stindigheterna ir forsvarlig;

14. fortal, varigenom ndgon
utpekar annan sdsom brottslig
eller klandervird 1 sitt levnads-
sitt eller annars limnar uppgift
som ir dgnad att utsitta denne
fér andras missaktning, och, om
den fortalade ir avliden, gir-
ningen ir sirande foér de efter-
levande eller annars kan anses
krinka den frid som bér till-
komma den avlidne, dock inte
om det med hinsyn till omstin-
digheterna var férsvarligt att
limna uppgift 1 saken och han
eller hon visar att uppgiften var
sann eller att han eller hon hade
skilig grund fér den;

15. férolimpning, varigenom
nigon smidar annan genom
krinkande tillmile eller beskyll-
ning eller genom annat skymf-
ligt beteende mot honom eller
henne;

16. olaga

hot, varigenom
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verka den allminna 3sikesbild-
ningen eller inkrikta pd hand-
lingsfriheten inom politisk orga-
nisation eller yrkes- eller nirings-
sammanslutning och dirigenom
sitter yttrande-, forsamlings-
eller foreningsfriheten 1 fara; for-
sok till sddant brott mot med-
borgerlig frihet;

15. olaga vildsskildring, var-
igenom nigon 1 bild skildrar
sexuellt vild eller tving med
uppsét att bilden sprids, om inte
girningen med hinsyn till om-
stindigheterna ir férsvarlig;

16. fortal, varigenom ndgon
utpekar annan sdsom brottslig
eller klandervird 1 sitt levnads-
sitt eller annars limnar uppgift
som ir ignad att utsitta denne
fér andras missaktning, och, om
den fortalade idr avliden, gir-
ningen ir sirande for de efter-
levande eller annars kan anses
krinka den frid som bér ull-
komma den avlidne, dock inte
om det med hinsyn till omstin-
digheterna var férsvarligt att
limna uppgift 1 saken och han
eller hon visar att uppgiften var
sann eller att han eller hon hade
skilig grund f6r den;

17. férolimpning, varigenom
nigon smidar annan genom
krinkande tillmile eller beskyll-
ning eller genom annat skymf-
ligt beteende mot honom eller
henne;

18.olaga  hot,

varigenom
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ndgon hotar annan med brotts-
lig girning pi ett sitt som ir
dgnat att hos den hotade fram-
kalla allvarlig fruktan for egen
eller annans sikerhet till person
eller egendom;

17. hot mot tjinsteman, var-
igenom ndgon med hot om vild
forgriper sig pd annan i hans
eller hennes myndighetsutov-
ning, i annan verksamhet dir det
finns samma skydd som ir for-
enat med myndighetsutdvning
eller vid bitride tll dtgird som
omfattas av sidant skydd, for att
tvinga honom eller henne till
eller hindra honom eller henne
fran dtgird diri eller himnas for
sidan 4tgird eller varigenom
ndgon pd sd sitt forgriper sig mot
den som tidigare utdvat sddan
verksamhet eller bitritt dirvid
for vad denne diri gjort eller
underlitit; forsok eller férbere-
delse till sidant hot mot tjinste-
man, sivida inte brottet, om det
fullbordats, skulle ha varit att
anse som ringa;

18. dvergrepp 1 rittssak, var-
igenom ndgon med hot om vild
angriper annan for att denne
gjort anmilan, fort talan, avlagt
vittnesmal eller annars vid for-
hér avgett utsaga hos en dom-
stol eller annan myndighet eller
for att hindra annan frin en si-
dan 4tgird eller varigenom ndgon
med hot om girning som med-
for lidande, skada eller oligen-
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nigon hotar annan med brotts-
lig girning pi ett sitt som ir
dgnat att hos den hotade fram-
kalla allvarlig fruktan for egen
eller annans sikerhet till person
eller egendom;

19. hot mot tjinsteman, var-
igenom ndgon med hot om vild
forgriper sig pd annan i hans
eller hennes myndighetsutov-
ning, i annan verksamhet dir det
finns samma skydd som ir for-
enat med myndighetsutdvning
eller vid bitride till &tgird som
omfattas av sidant skydd, for att
tvinga honom eller henne till
eller hindra honom eller henne
fran dtgird diri eller himnas for
sidan 4tgird eller varigenom
ndgon pd s3 sitt forgriper sig mot
den som tidigare utévat sddan
verksamhet eller bitritt dirvid
for vad denne diri gjort eller
underlitit; forsok eller forbere-
delse till sidant hot mot tjinste-
man, sivida inte brottet, om det
fullbordats, skulle ha varit att
anse som ringa;

20. 6vergrepp 1 rittssak, var-
igenom ndgon med hot om vild
angriper annan for att denne
gjort anmilan, fort talan, avlagt
vittnesmal eller annars vid for-
hér avgett utsaga hos en dom-
stol eller annan myndighet eller
for att hindra annan frin en si-
dan 4tgird eller varigenom nigon
med hot om girning som med-
for lidande, skada eller oligen-
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het angriper annan for att denne
avlagt vittnesmdl eller annars
avgett utsaga vid férhor hos en
myndighet eller for att hindra
honom eller henne frin att avge
en sidan utsaga.

Forfattningsforslag

het angriper annan f6r att denne
avlagt vittnesmal eller annars
avgett utsaga vid forhor hos en
myndighet eller fér att hindra
honom eller henne frin att avge
en sidan utsaga.

Denna lag trider i kraft den 1 januari 2023.
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1.4 Forslag till

lag om andring i yttrandefrihetsgrundlagen

Hirigenom foreskrivs att 5 kap. 3 § yttrandefrihetsgrundlagen
ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
5 kap.
3§

Om ndgon limnar ett meddelande, som avses i 1 kap. 2 §, eller,
utan att svara enligt 6 kap., medverkar till en framstillning som ir
avsedd att offentliggoras 1 ett radioprogram eller en teknisk upp-
tagning, som forfattare eller annan upphovsman eller genom att
framtrida i radioprogrammet och dirigenom gér sig skyldig till

1. hogtérrideri, spioneri, grovt
spioneri, grov obehorig befatt-
ning med hemlig uppgift, upp-

1. hogtorrideri, spioneri, grovt
spioneri, wutlandsspioneri, grovt
utlandsspioneri, grov obehérig

befattning med hemlig uppgift,
uppror, landsférrideri, lands-
svek eller forsok, forberedelse
eller stimpling till sddant brott;

2. oriktigt utlimnande av allmin handling som ej ir tillginglig
for envar eller tillhandah8llande av sddan handling i strid med myn-
dighets férbehdll vid dess utlimnande, nir girningen ir uppsitlig;
eller

3. uppsétligt dsidosittande av tystnadsplikt 1 de fall som anges i
sirskild lag,

giller vad som féreskrivs i lag om ansvar {6r sddant brott.

Om ndgon anskaffar en uppgift eller underrittelse i s3dant syfte
som avses 1 1 kap. 2 § och dirigenom gor sig skyldig till brott som
anges 1 forsta stycket 1, giller vad som foreskrivs 1 lag om ansvar
for brottet.

Det som foreskrivs i 2 kap. 22 § forsta stycket regeringsformen
om sirskilt lagstiftningsforfarande ska gilla ocksd 1 friga om for-
slag till foreskrifter som avses i forsta stycket 3.

ror, landsforrideri, landssvek
eller forsok, forberedelse eller
stimpling till sddant brott;

Denna lag trider 1 kraft den 1 januari 2023.
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1.5 Forslag till

lag om andring i lagen (2007:979)
om atgéarder for att férhindra vissa sarskilt
allvarliga brott

Hirigenom foreskrivs att 1 § lagen (2007:979) om underrittelse-
verksamhetdtgirder for att forhindra vissa sirskilt allvarliga brott

ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§

Tillstdnd till hemlig avlyssning av elektronisk kommunikation
enligt 27 kap. 18 § forsta stycket rittegdngsbalken, hemlig 6vervak-
ning av elektronisk kommunikation enligt 27 kap. 19 § férsta och
andra styckena rittegingsbalken eller hemlig kameradvervakning
enligt 27 kap. 20 a § forsta stycket rittegdngsbalken fir meddelas
om det med hinsyn till omstindigheterna finns en pétaglig risk for
att en person kommer att utéva brottslig verksamhet som inne-
fattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-
balken,

2. mordbrand, grov mordbrand, allminfarlig odeliggelse, kap-
ning, sj6- eller luftfartssabotage eller flygplatssabotage enligt 13 kap.
1, 2, 3, 5a eller 5b § brottsbalken, om brottet innefattar sabotage
enligt 4 § samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot med-
borgerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforrideri, krigsanstif- 4. hogforrideri, krigsanstif-

tan, spioneri, grovt spioneri,
grov obehorig befattning med
hemlig uppgift eller grov olovlig
underrittelseverksamhet ~ mot
Sverige, mot frimmande makt
eller mot person enligt 19 kap.
1, 2,5, 6 eller 8 § eller 10 § andra
stycket, 10a§ andra stycket
eller 10 b § andra stycket brotts-
balken,

tan, spioneri, grovt spioneri,
utlandsspioneri, grovt utlands-
spioneri, grov obehorig befatt-
ning med hemlig uppgift eller
grov olovlig underrittelseverk-
samhet mot Sverige, mot frim-
mande makt eller mot person
enligt 19kap. 1, 2,5, 54, 6, 6a
eller 8 § eller 10 § andra stycket,
10 a § andra stycket eller 10b §
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andra stycket brottsbalken,

5. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for
foretagshemligheter, om det finns anledning att anta att den brotts-
liga verksamheten kommer att utévas pd uppdrag av eller under-
stodjas av en frimmande makt eller av ndgon som kommer att agera
for en frimmande makts rikning,

6. terroristbrott enligt 2 § lagen (2003:148) om straff for terrorist-
brott, grovt brott enligt 3 § andra stycket lagen (2002:444) om
straff for finansiering av sirskilt allvarlig brottslighet 1 vissa fall
eller grovt brott enligt 6 § lagen (2010:299) om straff {6r offentlig
uppmaning, rekrytering och utbildning avseende terroristbrott och
annan sirskilt allvarlig brottslighet, eller

7. mord, drdp, grov misshandel, synnerligen grov misshandel,
minniskorov eller olaga frihetsberdvande enligt 3 kap. 1, 2 eller 6 §
eller 4 kap. 1§ eller 2 § forsta stycket brottsbalken 1 avsikt att pi-
verka offentliga organ eller den som yrkesmissigt bedriver nyhets-
féormedling eller annan journalistik att vidta eller avstd frin att vidta
en dtgird eller att himnas en tgird.

Tillstind enligt forsta stycket far ocksd meddelas om det finns en
pataglig risk fér att det inom en organisation eller grupp kommer att
utdvas brottslig verksamhet som avses 1 forsta stycket och det kan
befaras att en person som tillhér eller verkar for organisationen
eller gruppen medvetet kommer att frimja denna verksamhet.

Denna lag trider i kraft den 1 januari 2019.
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1.6 Forslag till

lag om andring i lagen (2012:278)

om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande

myndigheternas underrattelseverksamhet

Hirigenom foreskrivs att 3 § lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation 1 de brottsbekimpande
myndigheternas underrittelseverksamhet ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

3§

Uppgifter fir ocksd, under de férutsittningar som anges i 2 § 2,
himtas in om omstindigheterna ir sidana att dtgirden ir av sir-
skild vikt for att férebygga, forhindra eller uppticka brottslig verk-
samhet som innefattar

1. sabotage enligt 13 kap. 4 § brottsbalken,

2. kapning, sjo- eller luftfartssabotage eller flygplatssabotage
enligt 13 kap. 5 a § forsta eller andra stycket eller 5 b § férsta stycket
brottsbalken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

4. spioneri, grov obehorig 4. spioneri,  utlandsspioneri,

befattning med hemlig uppgift
eller grov olovlig underrittelse-
verksamhet mot Sverige, mot
frimmande makt eller mot per-
son enligt 19 kap. 5 eller 8§,
10 § andra stycket, 10 a § andra
stycket eller 10 b § andra stycket
brottsbalken, eller

grov obehorig befattning med
hemlig uppgift eller grov olovlig
underrittelseverksamhet  mot
Sverige, mot frimmande makt
eller mot person enligt 19 kap.
5,5 a eller 8 §, 10 § andra stycket,
10 a § andra stycket eller 10b §
andra stycket brottsbalken, eller

5. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff

for finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller
grovt brott enligt 6 § lagen (2010:299) om straff for offentlig upp-
maning, rekrytering och utbildning avseende terroristbrott och
annan sirskilt allvarlig brottslighet.

Denna lag trider i kraft den 1 januari 2019.
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2 Utredningens arbete
och uppdrag

2.1 Utredningens uppdrag
2.1.1 Direktiven

Enligt utredningsdirektiven ska vi kartligga vilket skydd som for
nirvarande finns fér uppgifter som hanteras inom ramen fér ett
internationellt samarbete f6r fred och sikerhet som Sverige deltar 1.
I virt uppdrag ingdr vidare att analysera vilka konsekvenser ett roj-
ande av sddana uppgifter kan fi f6r Sverige, svenska intressen och
det samarbete som Sverige deltar i och ta stillning till om, och 1 s4 fall
pa vilket sitt, skyddet f6r denna typ av uppgifter behover forstirkas,
sdsom t.ex. genom en straffrittslig reglering. Vi ska dven analysera
hur ett eventuellt forstirke skydd forhdller sig till den grundlags-
skyddade yttrande- och informationsfriheten samt Europakonven-
tionen. Vi ska ocksd analysera och ta stillning till om dndringar i
tryckfrihetsférordningen och yttrandefrihetsgrundlagen ir nod-
vindiga.

Vi ska dven ligga fram de forfattningsforslag som ir nédvindiga
och redovisa férslagens konsekvenser.

Vira direktiv (dir. 2016:42) bifogas som bilaga 1.

2.2 Hur arbetet har bedrivits

Utredningens arbete pdbérjades 1 juni 2016. Arbetet har bedrivits
pa sedvanligt sitt med regelbundna sammantriden. Utredningen har
sammantritt med de forordnade experterna sammanlagt nio ganger,
varav en ging vid ett tvddagarssammantride. Arbetet har iven 1
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ovrigt bedrivits 1 nira samrid med experterna. Utredningen har
vidare sammantritt med referensgruppen vid fem tillfillen.

Utredningen har under arbetets gdng samratt och inhimtat upp-
lysningar frdn Domstolsverket, Folke Bernadotteakademin (FBA),
Forsvarets radioanstalt (FRA), Kriminalvirden, Kustbevakningen,
Forsvarsmakten, Myndigheten fér samhillsskydd och beredskap
(MSB), Polismyndigheten, Regeringskansliet, Sikerhetspolisen och
Aklagarmyndigheten. Utredningen har iven besskt Forsvarsmakten
(Militira underrittelse- och sikerhetstjinsten), MSB, Polismyndig-
heten (Nationella operativa avdelningen), Sikerhetspolisen och FRA
samt di sammantriffat med foretridare f6r myndigheternas olika
verksamheter inom ramen fo6r utredningsuppdraget.

Utredningen har under arbetets ging dven samritt med foére-
tridare f6r den finska, norska, danska, nederlindska, tyska och
kanadensiska motsvarigheten till Justitiedepartementet och/eller
Forsvarsdepartementet. Utredningen har dessutom besokt det norska
Justisdepartementet och Forsvarsdepartementet samt det finska
Foérsvarsministeriet och Justitieministeriet.

2.3 Betankandets disposition

Betinkandet omfattar 15 kapitel. Kapitel I innehdller vira forfatt-
ningsférslag och i kapitel 2 dterfinns denna redogorelse for vart
uppdrag och arbete.

Kapitel 3 och 4 innehiller en redogorelse for internationella sam-
arbeten for fred och sikerhet och svenska myndigheters deltagande
1 sidana samarbeten. I kapitel 5 limnar vi en 6versiktlig beskrivning
av underrittelseverksamhet. Kapitel 6 innehiller en redogorelse for
det skydd som finns f6r uppgifter som hanteras inom ramen fér
det internationella samarbetet for fred och sikerhet. 1 kapitel 7
limnar vi en redogorelse for sikerhetsskydd och hur kinsliga upp-
gifter utbyts med andra stater och mellanfolkliga organisationer.
Kapitel 8 och 9 innehiller en redogorelse f6r hemliga tvingsmedel
och svensk straffrittslig jurisdiktion. 1 kapitel 10 redogér vi for
tryck- och yttrandefriheten. En internationell jimforelse av skyddet
for kinsliga uppgifter som hanteras inom ramen fér internationella
samarbeten for fred och sikerhet finns 1 kapitel 11.

Vira 6vervigande och forslag dterfinns 1 kapitel 12.
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I kapitel 13 redovisar vi vir bedomning nir det giller tid for
ikrafttridande och 6vergdngsbestimmelser. Kapitel 14 innehéller en
beskrivning av de konsekvenser som kan férvintas om vira forslag
genomfors. I kapitel 15 {6ljer slutligen en férfattningskommentar.
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3 Internationella samarbeten
for fred och sakerhet

3.1 Inledning

For att méta den bredd av utmaningar som det internationella sam-
fundet stdr infér har samarbetet inom ramen fér olika internatio-
nella och regionala organisationer 6kat 1 betydelse de senaste ren.
Samarbetet inom olika internationella och regionala organisationer
bedéms t.ex. innebira att tillgdngen pd efterfrigade formigor sik-
ras vid fredsinsatser runt om i virlden, att legitimiteten fér sidana
insatser stirks samtidigt som den lokala forstdelsen for konflikter
och dess aktorer 6kar. Genom samarbeten stirks ocksd den regionala
sikerheten samtidigt som risken f6r kriser minskar.

Den utveckling som skett pd det sikerhets- och forsvarspoli-
tiska omradet har dven inneburit att Sverige i hogre grad dn tidigare
har kommit att samverka med andra linder. Sveriges sikerhets- och
forsvarspolitiska samarbeten kan delas in 1 bilateralt samarbete med
enskilda linder respektive multilateralt samarbete inom ramen fér
olika organisationer. En mellanvariant ir si kallad minilateralism,
dir mindre grupper av linder samlas kring olika projekt. Ett exempel
pa ett sddant samarbete utgdrs av det nordiska forsvarssamarbetet.
Som exempel pd Sveriges multilaterala samarbeten kan hir nimnas
engagemanget 1 FN, EU och Organisationen for sikerhet och
samarbete 1 Europa (OSSE). Regeringens forsvars- och sikerhets-
politiska inriktning innebir att Sveriges bi- och multilaterala férsvars-
och sikerhetspolitiska samarbeten bér férdjupas och att Sverige bor
fortsitta det aktiva engagemanget och deltagandet i internationella
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insatser, civila och militira, inom ramen fér FN, EU, Nato och
OSSE.!

Var huvudsakliga uppgift dr att analysera om det finns ett behov
av att stirka skyddet f6r uppgifter av betydelse f6r de internationella
samarbeten for fred och sikerhet som Sverige deltar 1. Sveriges
engagemang i internationella samarbeten for fred och sikerhet har
en ldng tradition och syftar ytterst till att bidra till att uppritthélla
internationell fred och sikerhet. Ett sidant deltagande handlar i
forlingningen ocksd om att frimja Sveriges nationella sikerhet och
intressen. I grunden ligger en ambition att virna ett antal univer-
sella normer och virden sdsom demokrati, minskliga rittigheter,
jaimstilldhet, minsklig virdighet och utveckling. Som ett led i det
internationella samarbetet pd forsvars- och sikerhetsomradet deltar
Sverige i olika internationella freds- och sikerhetsfrimjande insatser.
Som exempel pd sddana insatser som Sverige deltar eller har deltagit
1 kan nimnas insatserna 1 Mali (Minusma) som leds av FIN, insatsen
utanfér Somalias kust (Operation Atalanta) som leds av EU samt
den Nato-ledda insatsen 1 Afghanistan (Isaf). Inom ramen for inter-
nationella freds- och sikerhetsfrimjande insatser och annat siker-
hetsfrimjande arbete bidrar Sverige ocksd med sdvil civila som
militira expertférmagor pd individnivd, t.ex. poliser, annan personal
fran rittsvisendet och militirobservatorer. Detta sker genom bidrag
till FN, EU, Nato och OSSE.

I detta kapitel limnar vi en allmint hillen redogorelse for de
internationella organisationer och samarbeten for fred och sikerhet
som torde ha storst betydelse for det svenska férsvars- och siker-
hetspolitiska arbetet. Utvecklingen som har lett fram till dagens
svenska deltagande i internationella samarbeten f6r fred och siker-
het ir emellertid intimt férknippad med den svenska sikerhets- och
forsvarspolitiken, varfor kapitlet inleds med en 6versiktlig redogor-
else for denna. Kapitlet avslutas med en 6vergripande redogorelse
for rollfordelningen mellan FN, EU och OSSE vid internationella
insatser for fred och sikerhet samt nigot om det svenska deltagan-
det 1 internationella krishanteringsoperationer och svensk évnings-
verksambhet.

! Prop. 2014/15:109, ”Férsvarspolitisk inriktning — Sveriges forsvar 2016-2020”, s. 46 {.
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3.2 Den svenska sakerhets- och forsvarspolitiken
3.2.1 Allméant’

Den svenska sikerhetspolitiken dr en del av sambhillets samlade
resurser for att mota hot och utmaningar mot vér sikerhet. Tidigare
syn pd sikerhet utgick frin stater och en militir hotbild. I dag ir
utmaningarna och hoten mot vér sikerhet emellertid mer férinder-
liga och grinslésa dn tidigare. Dagens hot mot vir sikerhet kan
vara sivil antagonistiska som icke antagonistiska. Hoten ir vidare
grins- och sektoroverskridande. T ett vidgat sikerhetsbegrepp in-
ryms dven icke-militira hot och icke-statliga aktorer. Det kan t.ex.
rora sig om terrorism, organiserad brottslighet, avbrott 1 vitala
system och fléden, sénderfallande stater, ekonomisk kris, politisk
och religits extremism, hot mot demokrati och rittssystem, socialt
utanférskap, migrationsstrémmar, hot mot virderingar, klimat-
forindringar, cyberhot, naturkatastrofer och pandemier samt vipnat
angrepp. Utvecklingen av informationsteknologin utmanar vidare
ménga traditionella forestillningar om sikerhetspolitikens omfatt-
ning, aktérer och logik.

Sveriges sikerhetspolitik syftar ytterst till att garantera landets
politiska oberoende och sjilvstindighet. De sikerhetspolitiska milen
— sdsom de foreslagits av Forsvarsberedningen och beslutats av
riksdagen — ir:

e att virna befolkningens liv och hilsa
e att virna samhillets funktionalitet

e att virna vir férmdga att uppritthilla vira grundliggande virden
som demokrati, rittssikerhet och minskliga fri- och rittig-
heter.’

For vir sikerhet dr den territoriella integriteten avgoérande. Flera
hot och risker kan dock resultera i1 katastrofer och kriser utan att
for den skull hota ett lands suverinitet eller territoriella integritet.

? Detta avsnitt hirror frén information om Sveriges sikerhetspolitik pd regeringens webb-
plats, www.regeringen.se, den 22 augusti 2017, regeringens utrikesdeklarationer samt
prop. 2008/09:140, “Ett anvindbart férsvar”, och férsvarsberedningens betinkande,
”Férsvaret av Sverige — Starkare forsvar for en osdker tid” (Ds 2014:20).

3 Prop. 2014/15:109, ”Férsvarspolitisk inriktning — Sveriges forsvar 2016-2020”, s. 20.
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Grinsoverskridande samarbete, handel och integration frimjar
en positiv utveckling i stora delar av virlden. Globalisering kan
dock ocksd innebira 6kad sirbarhet genom att enskilda hindelser
snabbt kan {4 regionala eller globala dterverkningar. I detta ligger en
okad sdrbarhet mot sikerhetshot som terrorism, spridning av mass-
forstorelsevapen, organiserad brottslighet, pandemier och miljo-
katastrofer. Nir grundliggande virden som demokrati och minsk-
liga rittigheter krinks i andra delar av virlden eller nir samhillens
funktionalitet bryter samman till f6ljd av exempelvis vipnade kon-
flikter dr detta siledes en angeligenhet for hela det internationella
samfundet, eftersom det kan dventyra sivil nationell som inter-
nationell fred och stabilitet.*

Sverige ir ett av virldens mest globaliserade linder med ett om-
fattande handelsutbyte. Sveriges sikerhet byggs dirmed bist soli-
dariskt tillsammans med andra. Hot mot fred och sikerhet avvirjs i
gemenskap och samverkan med andra linder och organisationer.
De sikerhetspolitiska méjligheter och utmaningar som Sverige stills
infor delas 1 hoég utstrickning av évriga Europa. Sambandet mellan
Sveriges sikerhetspolitik och europapolitiken blir siledes uppenbar.
Samarbetet inom EU intar ocksd en sirstillning i den svenska
utrikes- och sikerhetspolitiken. Det gir inte att forestilla sig en
militir konflikt i virt niromride som enbart skulle pdverka ett
land. Sveriges sikerhet stirks dirmed genom europeisk integration.
Det ligger ocks3 i Sveriges intresse att genom nira samarbete stirka
medlemsstaternas gemensamma sikerhet samtidigt som EU, genom
att vara en effektiv sikerhetspolitisk aktdr, kan verka for en fredlig
och demokratisk utveckling i omvirlden. Medlemskapet i EU inne-
bir vidare att Sverige ingdr i en politisk allians, dir medlemslinder
inte har forsvarsforpliktelser i forhdllande till varandra, men tar ett
solidariskt ansvar for Europas sikerhet. Sverige kommer inte att
forhilla sig passivt om en katastrof eller ett angrepp skulle drabba
ett annat medlemsland eller nordiskt land. Det férvintas att dessa
linder agerar pd samma sitt om Sverige drabbas. Regeringen har
dirfor vid upprepade tillfillen uttalat att Sverige bér ha férmigan
att kunna ge och ta emot militirt stéd. Milet f6r det militira for-

* Forsvarsberedningens rapport, ”Férsvaret av Sverige — Starkare forsvar for en osiker tid”
(Ds 2014:20), . 21 1.
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svaret ska vara att enskilt och tillsammans med andra, inom och
utom landet, férsvara Sverige och frimja vir sikerhet.

Sverige ir en aktiv och solidarisk partner i arbetet f6r stabilitet
och sikerhet 1 Europa och omvirlden. Sverige bidrar till krishanter-
ingsinsatser under EU:s, FN:s och Natos ledning, vilket leder till
okad sikerhet regionalt och globalt. Nato ir en central aktor for
europeisk sikerhet och integration samt for internationell kris-
hantering. En stark transatlantisk link dr vidare av vital betydelse
for Sveriges och hela Europas stabilitet och sikerhet. Sveriges sam-
arbete med Nato och USA ir ett uttryck fér viljan att vara en del av
och stirka den transatlantiska sikerhetspolitiska gemenskapen. For
Sverige ir dock sikerheten och samarbetet i virt niromride av sir-
skild betydelse. Det nordiska samarbetet inom det sikerhetspolitiska
omrddet har ocksd fordjupats och utvidgats de senaste dren. De
nordiska linderna har i sammanhanget dven ett utvecklat samarbete
med Estland, Lettland och Litauen, vilket kan ses som ett komple-
ment till och en naturlig utveckling av de europeiska och euro-
atlantiska samarbetena.

3.2.2  De aktuella hoten mot Sverige’

De hot som idag bedéms kunna f& konsekvenser for Sveriges
sikerhet ir delvis av annan karaktir in tidigare. Numera utgérs
hoten av t.ex. internationell terrorism, andra typer av grov inter-
nationell brottslighet, spridning av massforstorelsevapen samt
framstillning och transport av vapen, komponenter och teknologi.
Den ryska aggressionen mot Ukraina och den illegala annekter-
ingen av Krim 2014 utgor vidare den storsta utmaningen mot den
europeiska sikerhetsordning som etablerades for ett kvarts sekel
sedan. Ryssland har krinkt grundliggande folkrittsliga principer,
sdsom staters ritt till territoriell integritet och politiskt oberoende,
liksom FN-stadgans véldstorbud. Ryssland har siledes visat sig
berett att bryta mot ingdngna &verenskommelser och etablerade

® Detta avsnitt bygger pd prop. 2014/15:109, ”Férsvarspolitisk inriktning — Sveriges férsvar
2016-2020”, Forsvarsberedningens rapport, “Forsvaret av Sverige — Starkare forsvar for en
osiker tid” (Ds 2014:20) och Utredningen om sikerhetsskyddslagens beskrivning av de
aktuella hoten mot Sverige 1 utredningens betinkande, ”En ny sikerbetsskyddslag »

(SOU 2015:25), 5. 226 ff.
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europeiska normer. Att detta lett till kraftigt negativa reaktioner i
omvirlden, och férsvagat den ryska ekonomin, har inte utgjort nigot
hinder f6r, vad Forsvarsberedningen betecknade som, en oberik-
nelig rysk politisk ledning.

Vid dagens hotbedémningar har civila verksamheter kommit att
std 1 fokus pd ett helt annat sitt in tidigare. Frimmande staters
underrittelseverksamhet har breddats mot forskning och utveck-
ling inom civila omridden samt mot politiska frdgor och informa-
tion som ror samhillsviktiga system. Enligt Sikerhetspolisen pigir
det 1dag politisk, ekonomisk, militir och teknisk-vetenskaplig
underrittelseverksamhet samt flyktingspionage. Milen som frim-
mande makts underrittelsetjinster visat intresse for ir bl.a. stats-
ledningen, myndigheter, férsvar, forskning och industri samt
oppositionella och utlindska intressen. Underrittelseinhimtningen
sker t.ex. med hjilp av minskliga killor, elektroniska angrepp, signal-
spaning, flyg- och satellitspaning och 6ppna killor (se vidare om
underrittelseverksamhet 1 kapitel 5).

Ett av de idag allvarligaste hoten mot svensk sikerhet utgérs
enligt Sikerhetspolisen av elektroniska angrepp. Det dr framfér allt
de tre miljofaktorerna digitalisering, globalisering och outsourcing
som paverkar riskbilden och som underlittar eller skapar nya férut-
sittningar fér hot. Utvecklingen med utflyttning av visentliga
funktioner 1 samhillsviktig verksamhet till utlandet, t.ex. inom
energiforsodrjningen, har inneburit att sirbarheten har foérindrats.
Informationsteknikens utveckling ger vidare 6kade méjligheter till
att subversivt pdverka den dagliga informationsbilden fér sam-
hillets invinare. Det finns exempel pd att frimmande makts under-
rittelsetjinster har forméga att automatiserat och i stor omfattning
paverka innehdllet i sociala media. Nir det giller terrorism konsta-
terar Sikerhetspolisen, utifrdn andra linders erfarenheter, att det
finns exempel pd sivil attentatsplanering och genomférda attentat
som hot mot transporter, rittsvisende och annan myndighetsutév-
ning. Hoten hirror framfér allt frén valdsfrimjande islamister.

Enligt Forsvarsmakten utgors de potentiella hoten mot Sverige
och Forsvarsmakten numera 1 allt stérre utstrickning av annan
sikerhetshotande verksamhet in konventionella stridskrafter.
Forsvarsmakten har sedan nigra ar tillbaka noterat ett okat intresse
frin frimmande makts underrittelsetjinst riktat mot svensk for-
svarsférmaga, forsvarspolitik, forskning och teknikutveckling samt
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Sveriges forhdllanden till andra nationer och organisationer. Den
tekniska utvecklingen 1 form av bl.a. dator- och nitverksattacker for
att utnyttja samhillets beroende av informationsteknologi for att
dstadkomma skada pd sdvil civila som militira kritiska funktioner
gor Forsvarsmakten sdrbar for t.ex. sabotage. Privatiseringen av
traditionellt sett statliga verksamheter 1 kombination med Forsvars-
maktens dkade nyttjande av civil teknik och privatigd infrastruktur
ger frimmande makt nya méjligheter att inhimta information om
och pdverka nationella skyddsvirden av strategisk betydelse. Frim-
mande underrittelseaktdrers mojlighet att inhimta information
som 1 Sverige betraktas som 6ppen kan ocksd utgéra underlag i
militir planering mot svenska médl. Hotet avseende terrorism riktad
mot Forsvarsmakten har okat pd senare tid. Enligt Férsvarsmakten
har vildsfrimjande islamistiska aktoérer sannolikt avsikten att an-
gripa mél 1 Sverige eller att attackera svenska intressen utomlands,
t.ex. 1 samband med internationella insatser.

P4 informationssikerhetsomridet konstaterar Forsvarets radio-
anstalt att det finns ett reellt hot mot Sverige och svenska intressen.
Enligt Forsvarets radioanstalt utfors it-angrepp stindigt, och de
kommer frin resursstarka och kunniga aktorer som har uttalade
mél och syften med sina angrepp. Det kan vara underrittelsein-
himtning, ekonomisk brottslighet, industrispionage och olika
former av pdverkan. Forsvarets radioanstalt anser att det finns kun-
skap om hur informationsteknik kan anvindas for att orsaka skada
och att denna kunskap ir ett vixande hot. Hotet riktar sig frimst
mot samhillsviktig verksamhet och kritisk infrastruktur. Ménga
terrorgrupper har etablerat sin nirvaro pd internet. It-angreppen,
hoten och de huvudsakliga férindringsfaktorerna blir alltmer sofisti-
kerade och riktade. Antagonistiska aktdrer utnyttjar sambhillets
sdrbarheter pd ett systematiskt sitt. Enligt Forsvarets radioanstalt
beror dock hotbilden ocksd pd omvirldshindelser och pd hur Sverige
och svenska medborgare agerar 1 olika sammanhang,.

3.2.3 Vad inbegrips i begreppet internationella samarbeten
for fred och sakerhet?

Enligt vdra direktiv ska vi analysera om det finns ett behov av att
stirka skyddet for uppgifter av betydelse fér de internationella
samarbeten for fred och sikerhet som Sverige deltar i. Vad som
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inbegrips 1 de internationella samarbeten for fred och sikerbet som
Sverige deltar i framgdr emellertid inte. Det finns inte heller ndgon
allmint vedertagen definition av detta uttryck. Som exempel pi
sddana internationella samarbeten foér fred och sikerhet nimns
dock 1 direktivet det svenska deltagandet i olika civila och militira
internationella freds- och sikerhetsfrimjande insatser inom ramen
for FN, EU, Nato och OSSE. Begreppet internationella sam-
arbeten for fred och sikerhet omfattar dock rimligtvis dven annat
internationellt samarbete som Sverige deltar 1. Nedan redogor vi
for vad vi 1 detta sammanhang anser bor inbegripas 1 uttrycket och
dirmed omfattas av vart uppdrag.

Fred betyder enligt Nationalencyklopedin frinvaro av krig och
markerar siledes avslutningen pd ett krig eller ett tillstdnd mellan
tvd krig (negativ fred). Ibland anvinds emellertid begreppet i en
vidare och mer utopisk mening och avser d en strivan mot genuint
fredliga relationer mellan sociala grupper och nationer i ett sam-
hille dir man forsoker dela upp alla tillgdngar rittvist, motarbetar
olika sorters fortryck m.m. (positiv fred).®

I forsvars- och sikerhetspolitiska sammanhang talas ofta om
fredsfrimjande insatser, fredsbevarande insatser och fredsfram-
tvingande insatser. Det som kallas fredsfrimjande insatser bygger 1
regel pd beslut av FN, men nigon enhetlig definition av sddana
internationella insatser finns varken 1 FN-stadgan eller nationellt i
Sverige. I stillet har en avgrinsning av vad som anses hora till freds-
frimjande verksamhet vuxit fram efterhand. I Sverige har begreppet
fatt inkludera konfliktforebyggande, fredsskapande, fredsbevarande,
fredsframtvingande och fredsférebyggande insatser. Avvipning och
avrustning har ocksd ansetts kunna ingd som fredsfrimjande 3tgird.
Med fredsbevarande insatser avses 1 traditionell bemirkelse insatser
som gors efter ett freds- eller eldupphoravtal. Insatserna baseras pd
parternas medgivande samt pd en opartisk instillning till konflikten.
Med fredsframtvingande insatser har avsetts sddana insatser som
utfors f6r att med militirt vald, eller hot om militirt vald, uppritt-
hilla eller dterstilla fred 1 ett omrdde. Insatsen kan ske utan med-
givande frén parterna i konflikten.”

¢ Nationalencyklopedin, fred, www.ne.se (himtad 2016-11-18).
7Se Fredsinsatsutredningen betinkande, ”Vaild och tving under internationella militira
insatser” (SOU 2011:76), s. 43 {.
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Den allminna betydelsen av sikerbet ir enligt Nationalencyklo-
pedin resultatet av dtgirder eller egenskaper som minskar sannolik-
heten for att olyckor eller andra oonskade hindelser ska intriffa.
Begreppet sikerhet anvinds ofta som motsats till risk dir hoég siker-
het ger liten risk. S& ir t.ex. sikerhetsavstind det kortaste avstind
frin en viss verksamhet pd vilket man kan vistas utan (eller med
liten) risk for skador, olyckor eller annan negativ paverkan. Risk-
hantering och sikerhetsarbete syftar till att minimera riskerna och
oka sikerheten.®

Den svenska sikerbetspolitiken ir en del av samhillets samlade
resurser for att méta hot och utmaningar mot vér sikerhet. Som vi
redogjort for 1 avsnitt 3.2.1 utgick tidigare syn pd sikerhet frin
stater och en militir hotbild. I dag ir utmaningarna och hoten mot
vér sikerhet emellertid mer férinderliga och grinslésa dn tidigare.
I ett vidgat sikerhetsbegrepp inryms dven icke-militira hot och
icke-statliga aktorer. Det kan t.ex. rora sig om terrorism, organise-
rad brottslighet, avbrott 1 vitala system och fléden, sonderfallande
stater, ekonomisk kris, politisk och religiés extremism, hot mot
demokrati och rittssystem, socialt utanférskap, migrationsstrém-
mar, hot mot virderingar, klimatférindringar, cyberhot, natur-
katastrofer och pandemier samt vipnat angrepp. De potentiella
hoten mot Sverige utgors sdledes 1 allt storre utstrickning av annan
sikerhetshotande verksamhet dn konventionella stridskrafter.

Som vi redogjort fér ovan nimner utredningsdirektivet det
svenska deltagandet 1 olika civila och militira internationella freds-
och sikerhetsfrimjande insatser inom ramen fér FN, EU, Nato
och OSSE som exempel pd internationellt samarbete for fred och
sikerhet. Sidana insatser bor dirmed inbegripas 1 begreppet inter-
nationella samarbeten fér fred och sikerhet som Sverige deltar 1.
Enligt vir mening bér det emellertid ocksd std klart att de freds-
bevarande och fredsframtvingande insatser som Sverige deltar i
inom ramen fér FN, EU, Nato och OSSE ocksi ska inbegripas i
begreppet. Aven deltagandet i militira 6vningar av olika slag bér
inbegripas. Dirutdver bér dven andra sikerhetsfrimjande inter-
nationella samarbeten for att avvirja sddana hot och utmaningar
mot vir sikerhet som nimnts ovan inbegripas 1 begreppet inter-
nationella samarbeten pi fred och sikerhet som Sverige deltar i.

# Nationalencyklopedin, sikerhet, www.ne.se (himtad 2016-11-18).
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Som exempel pid det senare kan t.ex. nimnas rittsligt samarbete,
polissamarbete och underrittelsesamarbete. Rent bistindssamarbete
bor dock falla utanfér definitionen. Nigon legaldefinition pd vad
som avses med begreppet finns inte. Vad som faller inom omridet
miste avgoras frén fall tll fall mot bakgrund av syftet med
samarbetet. For att Sverige ska anses delta 1 samarbetet miste detta
grunda sig p4 ett beslut som fattats av Riksdagen, regeringen eller en
myndighet med stdd av lag. I detta sammanhang bor nimnas att
Sida, som ansvarar for ungefir hilften av det totala svenska bi-
standet, dven deltar i1 olika internationella samarbeten fér fred och
sikerhet. Ungefir en tredje del av Sidas insatser har i dag konflikt-
forebyggande, fred och sikerhet som huvudsyfte eller delsyfte’.
Inom ramen foér sidana insatser kan Sida exempelvis komma att
skicka 3klagare och domare m.l. till ett insatsomrdde. Huruvida
den utsinda personalen i dessa fall ska anses ingd i en insats som in-
begrips 1 begreppet internationella samarbeten pa fred och sikerhet
som Sverige deltar i, fir bedémas utifrin omstindigheterna 1 det

enskilda fallet.

3.3 Férenta nationerna (FN)

3.3.1 Bakgrund

FN ir en mellanstatlig organisation grundad 24 oktober 1945 for att
frimja internationellt samarbete. Vid bildandet hade FN 51 suverina
stater som medlemmar. Idag har organisationen 193 medlems-
stater, vilket innebir att nistan samtliga av virldens sjilvstindiga
nationer ir medlemmar. FN:s arbete spinner ¢ver tre brett definie-
rade omrdden: fred och sikerhet, utveckling och fattigdomsbekimp-
ning samt minskliga rittigheter.

Sedan starten 1945 har FN varit den viktigaste aktoren 1 det
internationella samfundet och en hornsten i arbetet for internatio-
nell sikerhet. Enligt FN-stadgan (Forenta Nationernas stadga och
stadga for den internationella domstolen) ska FIN arbeta fér inter-
nationell fred och sikerhet, minskliga rittigheter och social utveck-
ling. FN-stadgan anger FN:s uppgifter, befogenheter, arbetsord-

? www.sida.se
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ning och organisation. Den preciserar ocksi medlemslindernas
rittigheter och skyldigheter gentemot organisationen och varandra.

FN-stadgan baseras pi ett valdsférbud (art. 2.4) som garant for
internationell fred och sikerhet. Valdsférbudet ir inte absolut. FN-
stadgan anger tvd tydliga undantag frin vildsforbudet, staternas
ritt till individuellt eller kollektivt sjilvférsvar vid hindelse av ett
vipnat angrepp (art. 51) och beslut av FN:s sikerhetsrdd om tving-
ande &tgirder (inklusive inrittandet av militira styrkor) om det
foreligger hot mot eller brott mot internationell fred och sikerhet 1
enlighet med FN-stadgans kapitel VII. Genom det sistnimnda
undantaget har FN ett viktigt redskap till sitt forfogande 1 sitt upp-
drag att sikerstilla internationell fred och sikerhet, inte minst
genom mojligheten att inritta internationella militira insatser.

Generalférsamlingen dr FN:s centrala organ dir varje nation kan
framfora sin uppfattning och bli hérd av de andra nationerna i
vilken friga det 4n mi vara. Alla medlemmar 1 FN representeras 1
generalférsamlingen med en rost. Sirskilt viktiga frigor avgors med
tvd tredjedelars majoritet av de rostande. FIN:s mest inflytelserika
organ ir emellertid sikerhetsridet. Medan generalférsamlingen kan
diskutera vilket globalt problem som helst, dgnar sig sikerhetsrddet
enbart 8t frigor som ror fred och sikerhet. Ridet har fem perma-
nenta medlemmar — Frankrike, Kina, Ryssland, Storbritannien och
USA — samt tio ickepermanenta medlemmar. De senare viljs pa tvd &r
av generalférsamlingen. Sedan den 1 januari 2017 ir Sverige medlem
1 sikerhetsrddet, nigot som Sverige varit vid tre tillfillen tidigare
(1957-58, 1975-76 och 1997-98). Beslut i sikerhetsrddet ir bin-
dande f6r hela FN:s medlemskrets och kriver enligt stadgan nio
roster samt att ingen permanent medlem utnyttjar sin vetoritt och
rostar emot. Det dagliga arbetet i FN utférs av sekretariatet.
Sekretariatet utfér tjinster som de andra huvudorganen behéover
for sin verksamhet och féljer de riktlinjer som beslutats av dem.
Generalsekreteraren fungerar som chef for sekretariatet. Han eller
hon bitridds av en stab med internationella tjinstemin.

FN:s sikerhetsrdd har av medlemsstaterna fitt huvudansvaret
for att uppritthdlla internationell fred och sikerhet och ir det enda
organ som kan ge folkrittsgrundande och universella mandat for
fredsfrimjande insatser samt inférande av sanktioner. Sikerhets-
rddet har siledes lingtgdende befogenheter och kan med stéd av
FN-stadgans kapitel VII faststilla att en situation 1 ett land utgor
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ett hot eller brott mot freden, liksom vilka dtgirder som ska vidtas
for att uppritthilla eller dterstilla freden. Sikerhetsrddet har i sin
praxis tydligt visat att hot mot freden inte enbart férutsitter fore-
komsten av en vipnad konflikt eller brott mot valdstérbudet, utan
dven kan uppkomma till f6ljd av icke-militira faktorer, t.ex. stor-
skaliga flyktingstrommar och krinkningar av minskliga rittigheter.

FN:s forsta fredsbevarande insats paborjades 1948. Sedan dess
har den fredsbevarande verksamheten utvecklats snabbt bade kvali-
tativt och kvantitativt, sirskilt under de senaste 20 &ren. Den tradi-
tionella uppgiften att &vervaka fredsavtal har idag till stor del
ersatts av mera aktiva insatser dir vld ibland anvinds for att t.ex.
skydda civilbefolkningen. Utvecklingen har ocks gdtt mot s3 kallade
multifunktionella insatser, dir fredsskapandet ir ett forsta steg som
f6ljs av langsiktig dteruppbyggnad och utveckling. Ofta sker multi-
funktionella insatser med titt samarbete mellan militira och civila
aktorer.

Det svenska stddet till FN:s arbete sker genom politik- och
idéutveckling, aktivt deltagande 1 FN:s olika organ och 1 reform-
processer, ekonomiska bidrag och tillhandahillande av personal-
resurser till organisationens olika verksamheter. Sverige bidrar t.ex.
med militirobservatorer, stabsofficerare, poliser och kriminalvirdare
samt annan civil personal till en rad FN-insatser.

3.3.2  FN-stadgan och olika typer av internationella militara
insatser som kan etableras av sidkerhetsradet

Nir sikerhetsridet beslutar om internationella militira insatser fast-
stiller rddet insatsens mandat (dvs. uppgifter, omfattning, placering
och tid i omridet etc.) genom en sikerhetsrddsresolution och upp-
manar samtidigt medlemslinderna att stilla trupp till insatsens for-
fogande. Mandatet utformas utifrdn den uppkomna situationen och
skiljer sig dirfér &t mellan olika insatser. Skillnaderna i mandaten
beror framférallt pd om den internationella militira insatsen ir
beslutad 1 enlighet med FN-stadgans kapitel VI eller VII, se vidare
om detta nedan.

Sikerhetsrddet kan ge mandat till fredsbevarande operationer
som inte innefattar ett vildsmandat. De fredsbevarande trupperna
assisterar dd genom att skapa en stabil grund for fred i en stat som
hirjats av krig. Trupperna hjilper till att bevaka och implementera
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fredsavtal och med fredsbyggande efter en konflikt. Detta gér man
med olika medel, t.ex. genom:

e att frimja minsklig sikerhet och demokratiska maktférdelnings-
system

e att bistd med valobservatorer

e att stirka rittssystem och polis genom s8 kallade sikerhetssektor-
reformer

e social och ekonomisk utveckling.

Om sikerhetsrddet vill att soldaterna ska kunna skydda civila med
vald si ges operationen ett kapitel VII-mandat. Man brukar di tala
om fredsframtvingande operationer (pd engelska peace enforce-
ment). 1 de fredsbevarande och fredsframtvingande insatserna
dominerar den uniformerade personalen, dvs. militir och polis.
I politiska och fredsuppbyggande insatser ir huvuddelen av perso-
nalen civil.

Kapitel VI-insatser

Enligt stadgans kapitel VI — som trider i funktion nir en tvist
mellan stater utgor en fara f6r internationell fred och sikerhet — ir
det de medlemsstater som ir parter 1 tvisten som bir ansvaret for
att tvisten lses med fredliga medel. Kapitel VI utpekar de frivilliga
och fredliga forhandlings- och medlingsmojligheter som stater ir
skyldiga att vidta for att inte sitta internationell fred och sikerhet i
fara. Sikerhetsrddet kan endast uppfordra medlemsstaterna att 13sa
tvisten med fredliga medel och foresld limpliga tillvigagdngssitt,
men saknar maktbefogenheter att tvinga medlemsstaterna att vidta
de atgirder ridet foreslar.

Om FN f{oresldr att en internationell militir insats ska inrittas
under FN-stadgans kapitel VI (ofta kallade fredsbevarande insatser)
ir den internationella militira insatsen ett av flera redskap som
syftar till att med fredliga medel undanréja faran {6r freden. Efter-
som insatsen inte har stdd i sikerhetsrddets maktbefogenheter
under FN-stadgans kapitel VII ir insatsen beroende av de inblan-
dade parternas samtycke, vilket forutsitter att insatsen agerar opar-
tiskt och fértroendeskapande foér att mojliggéra en terging till
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normala relationer mellan de tvistande staterna. Samtycket avser
den internationella militira insatsens nirvaro pid den mottagande
statens territorium och innebir inte att de truppbidragande staterna
getts behorighet att besluta om truppens valds- och tvingsbefogen-
heter pd den mottagande statens territorium. Den valds- och tvings-
anvindning som ir tilliten baseras 1 princip endast pd individens
ritt till sjilviorsvar (nddvirnsritten enligt svensk ritt), och ir si-
ledes relativt begrinsad.

Insatser enligt FN-stadgans kapitel VI priglas sdledes av att de
baseras pd parternas samtycke, saknar vildsbefogenheter utdver
sjilviorsvar och att insatsernas uppgifter, exempelvis att évervaka
ett eldupphér-, freds- eller grinsavtal, ir begrinsade till att opar-
tiskt 6vervaka och rapportera iakttagelser av betydelse for de in-
blandade parterna."”

Kapitel VII-insatser

Internationella militira insatser som inrittas genom ett sikerhets-
radsbeslut dir kapitel VIT 1 FN-stadgan utgér den rittsliga grunden
kallas for kapitel VII-insatser. FN-stadgans kapitel VII trider i
funktion vid hot eller brott mot freden, och det ir sikerhetsridet
som har ansvaret for att uppritthdlla och aterstilla freden. Enligt
stadgan dr det sikerhetsrddet som avgdér om en situation utgdr ett
hot eller brott mot freden, och ridet faststiller dven vilka dtgirder
som ska vidtas for att uppritthilla eller &terstilla freden. Vid inter-
nationella militira insatser under FN-stadgans kapitel VII ir siker-
hetsridets beslut utformade pd sddant sitt att besluten ir tvingande
for de medlemsstater som hotar internationell fred och sikerhet
under det att &vriga medlemsstater uppmanas att stilla militir
trupp till forfogande for insatsen. Nir sikerhetsrddet beslutar om
internationella militira insatser faststiller rddet, pd motsvarande
sitt som 1 friga om kapitel VI-insatser, insatsens mandat. Detta
utformas utifrdn den aktuella situationen, och skiljer sig dirfor ac
mellan olika insatser. Samtycke frin den mottagande staten ir inte
en nodvindig rictslig férutsittning for att inricta en kapitel VII-

!9 Fredsinsatsutredningens betinkande, »Vdld och tving under internationella militira
insatser” (SOU 2011:76), s. 55 {.
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insats. Ett sddant samtycke har dock visat sig vara viktigt 1 prakti-
ken, inte minst eftersom avsaknaden av samtycke kan forsvira
insatsen 1 flera avseenden. Bristen pd samtycke kan 1 virsta fall leda
till att insatsens personal dras in i en vipnad konflikt.

I kapitel VII-insatser kan vald och tvdng anvindas for att losa
yansteuppgifter. Anvindningen av vild och tving kan dirmed gd
utdver individens ritt till sjilvférsvar (nddvirnsritten), och t.ex.
omfatta ritten att anvinda dodlige vald for att 16sa de uppgifter
som anges 1 resolutionen. De medlemsstater som deltar 1 dessa
insatser bemyndigas av sikerhetsrddet att anvinda vild och tving
pd den mottagande statens territorium genom att rddet auktoriserar
dem att vidta "alla nédvindiga dtgirder” (eller motsvarande formu-
leringar) 1 fullgérandet av insatsen. Hirigenom kan medlems-
staterna delta 1 den internationella militira insatsen och anvinda
vild och tving inom den mottagande statens territorium, utan hinder
av det internationella vildsférbudet."

3.4 Organisationen for siakerhet och samarbete
i Europa (OSSE)

OSSE ir virldens storsta regionala sikerhetsorganisation med
medlemmar runt hela jordklotet. Organisationen bildades 1 borjan
av 1970-talet som ett forum fér pdgdende politiska férhandlingar
mellan st och vist, kallat ESK (Europeiska sikerhetskonferensen).
Under 1993 fick ESK stillning som regional organisation 1 FN en-
ligt FN-stadgans kapitel VITL. Ar 1995 bytte ESK namn till OSSE.
OSSE inkluderar samtliga linder i Europa inklusive Ryssland och
Kaukasus samt Centralasien och Nordamerika. Utgdngspunkten fér
samarbetet inom OSSE ir ett brett sikerhetsbegrepp, som omfattar
bide staters och individers sikerhet och rittigheter, och dess verksam-
het inkluderar sdvil rustningskontroll som ekonomisk, miljomissig
och minsklig sikerhet. OSSE arbetar med allt frdn 6vervakning av
de minskliga rittigheterna till valobservationer, polisutbildning,
forebyggande av vipnade konflikter, nedrustning av konventionella
vapen, begrinsning av grinsoverskridande organiserad brottslighet

" Fredsinsatsutredningens betinkande, "Vdld och tving wunder internationella militira
insatser” (SOU 2011:76), s. 56 {.
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och olika former av tyst diplomati. Fokus ligger pd konfliktfore-
byggande, krishantering och demokratiutveckling 1 filt.

Till skillnad fr8n ménga andra internationella organisationer
bygger OSSE inte pi ett folkrittsligt traktat. OSSE:s dtaganden ir
politiskt, men inte juridiskt, bindande. Dessa dtaganden — OSSE:s
s& kallade acquis — utgor organisationens normativa grund. Arbetet
1 OSSE leds av ett ordférandeland som viljs pa irlig basis. OSSE:s
hégsta beslutande organ ir toppmotena, dd de deltagande lindernas
stats- eller regeringschefer samlas. Motena dger rum ungefir vart
tredje r. Beslutsfattandet inom OSSE bygger pd principen om
konsensus, det vill siga alla linders samtycke. Detta har ansetts
himma verksamheten och géra organisationens beslutsfattande trogt.
Nist toppmdtet ir ministerrddet organisationens hdgsta beslutande
organ. Ministerrddet, dven kallat ministermétet, triffas normalt en
ging om dret pd utrikesministernivd. Organisationens loépande verk-
samhet leds av det permanenta ridet 1 Wien. I det permanenta ridet
representeras de deltagande staterna av sina OSSE-ambassadérer,
som méts varje vecka. Under ridet finns ett antal arbetsgrupper
som sammantrider sd gott som dagligen.

OSSE har en omfattande filtverksamhet dir organisationen ut-
gor 6ga och 6ra” i de linder dir demokratin och respekten for
minskliga rittigheter dr svag. Detta kan i sin tur géra att entusiasmen
for att vara virdland f6r en mission ir begrinsad.

For att 6ka formdgan till snabba insatser av civila poliser och
expertis inom konfliktférebyggande, krishantering och &terupp-
byggnad i konfliktdrabbade omriden har OSSE inrittat sirskilda
snabbinsatsgrupper som ska std till organisationens férfogande (pd
engelska Rapid Expert Assistance and Cooperation Teams, REACT).
REACT har hittills inte fitt den framtridande roll som det var
tinkt, frimst pd grund av att rekryteringsprocessen inte visat sig si
snabb som férutsatts.

Sverige dr en av EU:s storsta givare av frivilliga bidrag till OSSE:s
verksamhet och stiller regelbundet personal till organisationens
forfogande.
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3.5 Europeiska unionen (EU)
3.5.1 Bakgrund

Den férsta byggstenen till dagens EU lades 1952 genom bildandet
av Europeiska kol- och stilgemenskapen, vilket innebar att Belgien,
Frankrike, Italien, Nederlinderna, Luxemburg och Visttyskland
skapade en gemensam marknad fér kol och stdl. Produktionen av
kol och stdl kontrollerades hirigenom av en gemensam, 6verstatlig
myndighet. Samarbetet blev en metod f6r att undvika nya krig och
startskottet for det som i dag ir EU. I dag ir EU en férdragsbunden
union mellan 28 europeiska stater och det mest lingtgdende 6ver-
statliga samarbetet i virlden. Sverige ir sedan 1995 medlem 1 EU
och EU ir i dag det centrala forumet for svensk utrikes- och siker-

hetspolitik.

3.5.2 EU:s gemensamma sakerhets- och forsvarspolitik
(GSFP)

Samarbetet kring utrikes- och sikerhetspolitiska frégor har f6rdju-
pats under den senaste tiodrsperioden. EU:s samarbete kring utri-
kes- och sikerhetspolitiska frigor ir emellertid alljimt mellan-
statligt, vilket betyder att medlemslinderna méste vara eniga for att
kunna agera. Medlemslinderna ir dock skyldiga att ge bistdnd och
stdd till ett annat medlemsland om det utsitts for ett vipnat angrepp
pa sitt territorium. Denna skyldighet finns inskriven 1 artikel 42.7 1
EU-férdraget och benimns ibland “klausulen om 6msesidigt for-
svar”, “klausulen om 6msesidigt bistind” eller ”solidaritetsklau-
sulen”. Atagandet ska emellertid inte paverka den sirskilda karak-
tiren hos vissa medlemsstaters sikerhets- och férsvarspolitik.

Nir EU agerar 1 internationella sammanhang ska unionen utgd
frdn principer om demokrati, rittsstaten och minskliga rittigheter
samt FN-stadgan och folkritten. Mélen for EU:s agerande ir bl.a.
att:

e bevara fred
o forebygga konflikter

o stirka grundliggande principer som demokrati, rittsstaten och
folkritten
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e frimja hillbar ekonomisk, social och miljomissig utveckling i
utvecklingslinderna och utrota fattigdom.

Under senare &r har EU anlagt en allt bredare syn p& konflikt- och
sikerhetsfrigor. Fokus ligger numera pd sivil foérebyggande av
konflikter som civil- och militir krishantering. Dessa frigor omfattas
av den gemensamma utrikes- och sikerhetspolitiken (GUSP). Den
gemensamma europeiska sikerhets- och férsvarspolitiken (GSFP)
ir en integrerad del av GUSP. Krishantering ir i sin tur en del av
GSFP. GSFP har tvd ¢vergripande mélsittningar:

e att EU ska ha militira och civila resurser fér krishantering. EU
vill pd detta sitt stirka och effektivisera sin kapacitet for att ta
sig an internationella krishanteringsuppdrag, oavsett om insats-
erna sker med civila eller militira medel.

o att EU gradvis ska utforma en gemensam foérsvarspolitik som pd
sikt leder ull ett gemensamt férsvar. For att besluta om ett gemen-
samt forsvar krivs emellertid enhillighet 1 Europeiska ridet.
Dessutom méste samtliga medlemslinder godkinna det natio-
nellt, t.ex. 1 sina nationella parlament eller genom folkomrést-
ningar.

EU har inga egna civila och militira resurser, utan det ir medlems-
linderna som tillhandahdller de resurser som EU kan anvinda i
samband med en krishanteringsoperation, t.ex. personal och utrust-
ning. Alla EU-beslut som har militira konsekvenser kriver beslut
med enhillighet. Alla EU-linder méste dirmed vara éverens innan
de kan inleda en krishanteringsoperation. EU kan siledes aldrig
tvinga ett medlemsland att skicka soldater och krigsmateriel till ett
konfliktomride. Enskilda medlemslinder kan dock avstd frin att
delta i en sidan operation utan att hindra vriga EU-linder frin att
inleda densamma.

Det centrala organet i EU:s institutionella struktur fér militir
och civil krishantering ir Kommittén {ér utrikes- och sikerhets-
politik (KUSP). Medlemsstaterna representeras dir av diplomater
pd ambassadérsnivad. Till sitt forfogande har KUSP en militir-
kommitté (EUMC), med uppgift att ge rdd och rekommendationer
1 militira frigor. Militirkommittén stdds 1 sin tur av en militir stab
(EUMS) med cirka 200 officerare. P4 den civila sidan finns under
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KUSP en sirskild civilkommitté (CIVKOM) som 16pande hanterar
de civila krishanteringsinsatser unionen ir engagerad 1.

Som framgitt ovan 1 avsnitt 3.3.1 har FN det frimsta ansvaret
f6r internationell fred och sikerhet. EU har emellertid sedan 2003,
under sikerhetsridets 6vergripande ansvar, tagit sig an att leda
internationella militira insatser. Inom ramen fér GSFP har EU
sammanlagt lanserat 34 militira- och civila krishanteringsinsatser
p Balkan, i Osteuropa, Mellanéstern och pi den afrikanska konti-
nenten. Sverige har som enda medlemsstat deltagit i EU:s samtliga
civila och militira insatser.

Vid EU-ledda insatser svarar EU:s ministerrdd f6ér den politiska
styrningen av insatsen, ytterst genom att ministerridet godkinner
operationsplanen och insatsregler for insatsen. Den I6pande poli-
tiska kontrollen &ver insatserna utévas dock av KUSP. P4 militir-
strategisk nivd finns EU:s militirkommitté som, genom sin ordfs-
rande, ger militira direktiv och styrning fér insatsernas genom-
férande. Den operativa ledningen utdvas av insatsens operative chef
(Operational Commander, OpCdr). EU saknar egna lednings-
resurser och dr dirfor beroende av att frimst EU:s medlemsstater
stiller ledningsresurser till EU:s forfogande. EU:s ministerrdd ut-
ser sdvil insatsens operative chef som faststiller vilka lednings-
resurser som ska nyttjas for insatsen.

Genom bidrag frin medlemslinderna och vissa partnerlinder
har EU tillging till s8 kallade stridsgrupper (Battlegroups) som stdr
1 beredskap enligt ett alternerande schema. Stridsgrupperna ir en
del av EU:s krishanteringsférmédga 1 olika konfliktomriden. En
snabbinsatsstyrka ska omfatta cirka 1 500 man och kunna vara pd
plats i ett krisomride inom 10 dagar efter att ministerrddet fattat
beslut. Ett enskilt medlemsland eller flera medlemslinder i samver-
kan kan sitta upp en snabbinsatsstyrka. Snabbinsatsstyrkorna ska
kunna genomféra:

e humanitira insatser
e riddningsinsatser
e fredsbevarande insatser

o militir krishantering, t.ex. i syfte att tvinga fram fred.
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Snabbinsatsstyrkorna ska dessutom kunna genomféra avrustnings-
operationer och ge stdd till ett land utanfér EU f6r att bekimpa
terrorism. En snabbinsatsstyrka ska kunna stanna i ett krisomrade i
30-120 dagar. EU har resurser for att genomféra tvd snabbinsats-
styrkor samtidigt. Ansvaret {or styrkorna roterar mellan medlems-
linderna 1 perioder om sex mdnader. Sverige har hittills haft ansva-
ret f6r snabbinsatsstyrkor vid tre tillfillen: det f6érsta halviret 2008,
2011 och 2015.

Utvecklingstakten 1 GSFP har emellertid avstannat under senare
tid, 1 synnerhet vad avser samarbetets militira del. EU har i stillet
valt att engagera sig dels med sméskaliga rddgivande och kapacitets-
byggande militira och civila insatser, dels genom uppbackning till
regionala organisationer som i sin tur leder insatser. Den bristande
politiska viljan att inleda nya och mer omfattande engagemang,
eller for den delen att foérse pigdende insatser med nddvindiga
resurser, har blivit allt tydligare. Det faktum att EU dnnu inte valt
att anvinda sig av sitt Battle Group-instrument — trots dtminstone
ett par tillfillen dir detta mycket vil hade kunnat motiveras — indi-
kerar mojligen att s3 heller aldrig kommer att ske. Bilden ir delvis
en annan vad avser EU:s civila krishanteringsverksamhet. Detta
instrument har visat sig vara mycket anvindbart och efterfrigat.

En annan tydlig tendens i EU-samarbetet ir de allt starkare
kopplingarna mellan unionens inre och yttre sikerhet. Terrorism,
hybridhot och migrationskrisen har varit bidragande till denna
utveckling. Utvecklingen &terspeglas ocksd 1 GSFP-samarbetet,
t.ex. genom EU:s operation Sophia som lanserats for att stivja
flyktingsmuggling 1 sédra Medelhavet. Hirigenom aktualiseras frigan
1 vad min krishanteringsinsatser pd detta sitt ska ha inre sikerhet
som primirt syfte, snarare in fredsfrimjande och stabilitetsskap-
ande."

2 Utredningen om Sveriges forsvars- och sikerhetspolitiska samarbetens betinkande,
”Sékerbet i ny tid” (SOU 2016:57), s. 103 {.
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3.6 Nordatlantiska fordragsorganisationen (Nato)

Nato bildades den 4 april 1949 genom undertecknandet av det Nord-
atlantiska fordraget, dven kallat Atlantpakten eller Washington-
fordraget. Under det kalla kriget var det frimsta syftet med Nato
att organisera ett kollektivt férsvar av medlemslindernas territorier
och skydda dem frin ett sovjetiskt angrepp. Med Sovjetunionens
kollaps forindrades hotbilden, varpd Nato huvudsakligen kom att
dgna sig 4t internationella insatser med fokus pd militir krishanter-
ing. I det férindrade omvirldsliget har emellertid det kollektiva
forsvaret dterigen kommit i férgrunden 1 Natos dagliga verksamhet.
Nato utgér vidare det viktigaste forumet f6r en bred sikerhetspolitisk
dialog mellan USA och de europeiska Nato- och partnerlinderna.

Nato har 1 dag 29 medlemmar — varav flera ir forna Warszawa-
paktslinder” — och samarbetar iven med ett stort antal icke-med-
lemslander, diribland Sverige. Kirnan i férsvarsalliansen ir Atlant-
paktens artikel 5, den s& kallade musketdrsparagrafen (en for alla,
alla for en”). Dir sl3s det fast att ett angrepp pd ndgon av medlems-
staterna ir att rikna som ett angrepp pd hela alliansen. Alla med-
lemmar har dirfor ett gemensamt ansvar att skydda varandra, dven
med militira medel om s3 krivs. Paragrafen ir dock formulerad s3 att
medlemmarna sjilva avgér hur de vill ge sitt stéd. En attack mot ett
Nato-land innebir med andra ord inte att samtliga medlemmar per
automatik blir skyldiga att skicka sina militdirmakter.

For Natos medlemslinder utgér Nato grunden for lindernas
forsvarsplanering och militira férmdgeutveckling inklusive s.k.
interoperabilitet. Natos standarder och teknik pd det militira omra-
det utgor vidare grunden f6r férsvarssamarbetet inom EU samt for
andra regionala och bilaterala forsvarspolitiska samarbeten, sdsom
det nordiska forsvarspolitiska samarbetet. Nato har under senare ar
ocksd utvecklats till en sikerhetspolitisk aktdr 1 ett globalt per-
spektiv. Natos roll och férmiga utvecklas t.ex. for att hantera fram-
vixande hot och nya sikerhetsutmaningar inom omriden som
globala fléden, terrorism, cybersikerhet och civil kris- och bered-
skapsplanering. Kirnan i Natos utveckling utgors emellertid allt-

1 Warzawapakten ér en militdrallians som existerade 1955-1991 bestiende av de kommunis-
tiska staterna 1 Osteuropa och Sovjetunionen. Alliansen bildades den 14 maj 1955 som en
motvikt till Nato.

145



Internationella samarbeten for fred och sidkerhet SOU 2017:70

jimt av sikerheten i det Euroatlantiska omridet samt det faktum
att Nato ir en forsvarsallians.

Natos verksamhet styrs genom de permanenta representanter
som medlemslinderna sinder till méten med det hogsta beslutande
organet, Nordatlantiska ridet (engelsk forkortning NAC). For
beslut 1 NAC krivs enhillighet. Natos parlamentariska forsamling
ir officiellt ett till NAC sidoordnat organ som ger utrymme for
samrdd 1 sikerhetspolitiska frigor mellan parlamentariker frin
Natos medlemslinder och de associerade staterna. Den lépande
verksamheten skots av ett sekretariat som leds av en generalsekre-
terare. Frin varje medlemsland kommer ocksd en militir represen-
tant som ingdr 1 Militirkommittén, som ir rddgivare till NAC och
som frimst dgnar sig dt férsvarsplaneringsfrigor. Inom Nato finns
det dessutom ett stort antal specialiserade organ fér planering och
koordinering inom omriden som logistik, vapenutveckling, etc.

Nato har sedan 1995, under sikerhetsridets dvergripande ansvar,
svarat for planering och ledning av internationella militira insatser,
bl.a. pd Balkan och i Afghanistan. Vid Nato-ledda insatser svarar
NAC {6r den politiska styrningen av insatsen. Det ir t.ex. NAC
som beslutar insatsens operationsplan och insatsregler. Den strate-
giska militira ledningen 6ver insatsen utévas genom Natos hogste
militire befilhavare i Europa (Supreme Allied Commander Europé,
SACEUR).

Nato har inga egna militira styrkor, férutom personalen vid
hoégkvarteren och en mindre flotta av radarspaningsplan (s.k.
AWACS). Verksamheten bygger i stillet pd att medlemslinderna,
stiller militdra resurser till Natos forfogande. Medlemslinderna har
dock alltd sista ordet nir det giller hur stora styrkor och vilka
enheter som kan stillas till Natos disposition, liksom nir det giller
villkoren for att f6rligga Nato-verksamhet (eller militira styrkor) till
det egna territoriet. Som exempel kan nimnas att t.ex. Tyskland,
Italien, Spanien, Norge och Turkiet har uppldtit omriden fér Nato-
baser.

Genom medlemslinderna och vissa partnerskapslinders forsorg
har Nato tillging till en insatsstyrka, Nato Response Force (NRF).
NREF ir en allsidigt sammansatt enhet som ska kunna sittas in med
kort varsel over hela virlden. NRF bestir dels av en snabbinsats-
styrka (Immediate Response Force) med cirka 13 000 personer och
en beredskap pd 2-30 dagar, dels en forstirkningsstyrka (Response
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Forces Pool) som vid behov ska kunna komplettera vid insatser
med cirka 16 000 personer och en beredskap om 30 dagar.

Partnerlinder, diribland Sverige, har sedan 2006 ocksd mojlighet
att delta 1 Natos snabbinsatsstyrka (NRF). Férband frn partner-
linder som uppfyller samma kvalitetskrav som de som giller for
Nato-férband kan anmilas som supplementira bidrag till styrkan.
Sverige har fr&n och med 2015 anmilt forband att ingd i forstirk-
ningsstyrkan.

Varje land betalar sina egna kostnader f6r att delta i NRF. Samma
principer giller for deltagande i en NRF-insats som for deltagande 1
en sedvanlig Nato-ledd insats. Det ir NAC - dvs. medlemsstaterna
med konsensus — som kan besluta om att sitta in NRF. Direfter
bestimmer varje land sjilv om landets styrkor ska bidra i insatsen.

Som vi redogjort fér ovan har det kollektiva férsvaret, 1 och med
det forindrade omvirldsliget, dter kommit 1 férgrunden 1 Natos
dagliga verksamhet. Natos engagemang i krishantering har successivt
trappats ned och omvandlats till mindre, rddgivande insatser. Enligt
Utredningen om Sveriges forsvars- och sikerhetspolitiska sam-
arbeten framstdr det i dag 1 sjilva verket som mindre sannolikt att
Nato under 6verskidlig tid skulle ta ledningsansvaret for en storre
krishanteringsinsats 1 ett geografiskt avligset konfliktomride.
Sveriges samverkan med Nato inom ramen {6r Partnerskap f6r fred
(PFF) torde dirmed 1 framtiden inte frimst att handla om deltag-
ande i internationella krishanteringsoperationer, utan om deltag-
ande i Natos évningsverksamhet."

3.7 Partnerskap for fred (PFF)
och Euroatlantiska partnerskapsradet (EAPR)

3.7.1 PFF

Efter kalla krigets slut inledde Nato-linderna ett samarbete med de
forna Warszawapaktslinderna i Ost- och Centraleuropa. De om-
fattande politiska forindringarna 1 Europa hade fért med sig stora
mojligheter till utveckling och 6kad sikerhet 1 Europa, men dven en
risk for instabilitet. Denna risk ville man motverka genom sam-

! Utredningen om Sveriges férsvars- och sikerhetspolitiska samarbetens betinkande ”Siker-
het i ny tid” (SOU 2016:57), s. 122.

147



Internationella samarbeten for fred och sidkerhet SOU 2017:70

arbete och sikerhetsfrimjande stdd. Samarbetet konkretiserades
1991 genom etablerandet av North Atlantic Cooperation Council
(NACC) som var ett nyskapat politiskt organ. Europeiska allians-
fria linder, som Sverige och Finland, gick ocksi med i samarbetet.
Tre &r senare ersattes NACC med Partnerskap for fred (PFF),
varigenom den multilaterala politiska dialog som bedrevs i NACC
kompletterades med en praktisk dimension, dir linderna kunde
skriddarsy individuella samarbetsrelationer. Syftet med PFF var att
bygga ett fértroendeskapande sikerhetssamarbete 1 Europa genom
kontakter mellan linder och deras olika institutioner, inklusive
militira och civila strukturer. Alla europeiska, centralasiatiska och
sydkaukasiska stater inbjéds att delta i samarbetet.

PFEF ir siledes ett internationellt samarbete mellan Natomed-
lemmar och andra stater (partnerlinder) som tillkom 1994. Sverige
anslot sig till samarbetet redan samma 3r. Idag bestdr PFF av
50 linder, varav 29 Nato-linder och 21 s kallade partnerlinder.
PFF-samarbetet baseras pd frivillighet, transparens och sjilvdiffe-
rentiering. PFF dr vidare ett praktiskt samarbetsformat inriktat pd
standardisering, 6vnings- och planeringsverksamhet. For vissa lin-
der har partnerskapet varit en férberedelse f6r medlemskap 1 Nato
och EU. Fér andra linder, t.ex. Sverige, har samarbetet i stillet
varit ett instrument fér att utveckla den militira och civila samver-
kansformdgan.

Varje enskild partnerstat bestimmer sjilv inom vilka omriden
och pd vilket sitt man vill samarbeta inom ramen fér PFF. For
europeiska partners utan medlemskapsambitioner ligger fokus pd
ett fordjupat sikerhets- och férsvarspolitiskt samarbete 1 frigor av
gemensamt intresse. For dessa partnerlinder har PFF som ramverk
tillsammans med deltagandet i de internationella operationerna
utgjort ett viktigt instrument for att utveckla den samverkans-
formdga och interoperabilitet som ir nddvindig f6r att kunna bidra
till internationell krishantering.

For Sveriges del har sdvil den politiska dialogen som det prak-
tiska samarbetet med Nato fordjupats och utvecklats de senaste
dren. En viktig forutsittning och drivkraft i denna utveckling har
varit de gemensamma dtagandena bl.a. inom ramen fér de Nato-ledda
krishanteringsoperationerna i Kosovo, Afghanistan och Libyen.
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En viktig skillnad mellan partnerlinder och linder som ir full-
virdiga medlemmar i Nato ir att endast de senare omfattas av den
kollektiva férsvarsprincipen 1 Atlantpaktens artikel fem.

Medlemslinderna 1 PFF genomfér irligen en rad gemensamma
militirdvningar. Syftet med dessa ir att forbittra samarbetet mellan
férband fran olika linder, vilket dr nédvindigt f6r att gemensamma
fredfrimjande insatser ska bli effektiva.

3.7.2 EAPR

Euroatlantiska partnerskapsrddet (EAPR) inrittades 1997 for att
skapa ett politiskt ramverk till den mer praktiskt inriktade verk-
samheten inom PFF. Medlemskretsen ir densamma som 1 PFF,
dvs. 29 Nato-linder och 21 partnerlinder.

EAPR ir inget normgivande eller beslutsfattande organ. Natos
syfte med EAPR var i stillet att skapa ett forum f6r politisk dialog
och konsultationer med partnerlinderna som stod 1 samklang med
den praktiska verksamhet som bedrevs inom PFF. Inom ramen f{ér
EAPR genomférs arliga utrikes- och férsvarsministerméten. EAPR
utgor sdledes ett forum for 50 linder dir sikerhetspolitiska, for-
svarspolitiska, militira och civila frigor diskuteras. De deltagande
staterna har vidare undertecknat ett grunddokument som bl.a.
stipulerar en gemensam virdegrund.

Varje partnerland beslutar sjilvt 1 vilken omfattning det vill
medverka 1 de olika delarna av samarbetet. Partnerlindernas dtagan-
den sammanfattas 1 ett &rligen uppdaterat individuellt samarbets-
program (Individual Partnership Programme, IPP).

3.7.3 Sarskilt om det svenska vardlandsstodavtalet

Vid ett regeringssammantride den 28 augusti 2014 beslutade reger-
ingen att ett samforstdndsavtal om tillhandahillande av virdlands-
stod vid genomfdrande av Natos operationer, évningar och annan
liknande militir verksamhet (virdlandsstodsavtalet) skulle under-
tecknas.” Till grund for beslutet 1g riksdagens faststillande av att
Sverige, som en utgingspunkt foér svensk sikerhetspolitik, bor

'3 Protokoll 4 vid regeringssammantridet den 28 augusti 2014.
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kunna ge och ta emot militirt stéd och att hot mot freden och vir
sikerhet bist avvirjs i gemenskap och samverkan med andra,
eftersom militira konflikter 1 vdrt niromrdde inte kan férvintas
paverka bara ett land. Riksdagen hade i sammanhanget ocksd kon-
staterat att tillgdng till kvalificerade, internationella krishanterings-
ovningar blir allt viktigare for sdvil generell f6rmageutveckling som
mer specifika forbandsférberedelser infér en insats eller ett intag-
ande av beredskap.'®

Virdlandsstodsavtalet undertecknades den 4 september 2014
och ir ett overgripande ramavtal innehillande 11 avsnitt. Avtalet
forutsatte vissa forfattningsindringar och krivde dirfor riksdagens
godkinnande innan det kunde tilltridas. Den 17 mars 2016 &ver-
limnade regeringen propositionen 2015/16:152, ”Samforstindsavtal
om vérdlandsstod”, till riksdagen. I propositionen féreslog dels att
avtalet godkinns, dels att det skulle géras dndringar i lagen (1976:661)
om immunitet och privilegier i vissa fall, lagen (1994:1547) om tull-
frihet m.m., trafikskadelagen (1975:1410) och skyddslagen (2010:305).
De féreslagna lagindringarna var nédvindiga for att Sverige skulle
kunna uppfylla sina férpliktelser enligt avtalet. Riksdagen beslutade
den 25 maj 2016 1 enlighet med regeringens férslag, varpd lagind-
ringarna tridde 1 kraft den 1 juli 2016.

Virdlandsstddsavtalet innehdller grundliggande principer och
forfaranden, inklusive regler av juridisk och finansiell karaktir,
betriffande det stdd som Sverige 1 egenskap av virdland limnar till
Nato nir Nato verkar pd svenskt territorium 1 nigot avseende. Av-
talet dr avsett att anvindas dver hela skalan av situationer dd Sverige
kan komma att ta emot Natos militira stéd, dvs. sivil 1 fredstid
(t.ex. f6r 6vningar) som vid kriser och i krig 1 Sverige eller 1 nir-
omridet.

Syftet med virdlandsstéd dr att sikerstilla att virdlandet kan
limna effektivt stéd f6r militir verksamhet pa virdlandets territorium
1 samband med &vningar, krishanteringsoperationer eller insatser.
Genom avtalet tydliggors det ansvar Sverige har som virdland 1
forhillande till Nato och sindande linder, liksom vilket ansvar
Nato och sindande linder har vid Nato-ledd verksamhet i Sverige.

Virdlandsstddsavtalet som sidant ger inte Nato ritt att verka pd
svenskt territorium. Avtalet bygger pd frivillighet mellan parterna,

' Utrikesutskottets betinkande, ”Vissa sikerbetspolitiska fragor” (bet. 2008/09:UU11).

150



SOU 2017:70 Internationella samarbeten for fred och sakerhet

vilket innebir att det blir tillimpligt endast i de fall Sverige férst
fattar ett nationellt beslut om att bjuda in Nato fér att genomféra
verksamhet i nigot avseende. Det betyder att Sverige avgdr nir
Nato-ledd verksamhet fir iga rum pa svenskt territorium.

Samforstindsavtalet dr ett ramavtal, vilket innebir att ett sirskilt
och mer detaljerat genomférandeavtal kommer att behova ingds
infor varje enskild aktivitet inom de begrinsningar som anges i ram-
avtalet. Svensk nationell lag och bindande internationella dtaganden
har foretride framfér samforstdndsavtalets bestimmelser.'”

3.8 Nordiskt forsvarssamarbete
3.8.1 Allmant

Samarbetet mellan de nordiska linderna bygger pd geografisk nirhet,
grundliggande virden, liknande samhillsorganisation och kultur och
en delad historia samt en ldng erfarenhet av samarbete. Det nord-
iska férsvarspolitiska samarbetet har en ling historia och 2008 tog
linderna ett initiativ till ytterligare férdjupningar. Det utrikes- och
sikerhetspolitiska samarbetet mellan de nordiska linderna kinne-
tecknas av en samsyn om att samarbetet utgdr frdn en likartad
sikerhetsmiljé och gagnar gemensamma intressen samt lindernas
sikerhet. Samarbetet kompletterar de nordiska lindernas samarbete
med EU, Nato och FN samt andra prioriterade bi- och multilate-
rala samarbeten.

Sverige, Danmark, Finland, Island och Norge deltar i nordiska
forsvarssamarbetet utifrdn olika sikerhetspolitiska vigval. Det
finns sdledes olika bevekelsegrunder for samarbetet och olikheter i
hur respektive land ser pd en férdjupning av samarbetet. Norge,
Danmark och Island ir, i motsats till Sverige och Finland, medlem-
mar 1 Nato. Sverige och Finland har dock efter kalla kriget utveck-
lat ett omfattande partnersamarbete med Nato. Sverige, Finland
och Danmark ir EU-medlemmar, men Danmark har ett nationellt
undantag frén EU:s militira samarbete.

Under ménga &r var viljan att 3 tll stdnd gemensamma bidrag
till internationella fredsfrimjande insatser en central bevekelse-

V7 Paragraf 11.2 i Samférstdndsavtalet mellan Sverige och Nato om virdlandsstod.
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grund for det nordiska samarbetet, vilket den nordiska EU-strids-
gruppen Nordic Battle Group (NBG) ir ett av de viktigare ut-
trycken for. Som en konsekvens av det nya sikerhetspolitiska klimatet
har emellertid fokus for det nordiska samarbetet skiftat frin global
krishantering till regional sikerhet. I en debattartikel i april 2015
pekade de nordiska forsvarsministrarna pa ett mer aggressivt Ryssland
som motiv for ett férdjupat samarbete.' Frin svensk sida har tyd-
ligt signalerats att det nordiska samarbetet tillmits hégre vikt.
Forsvarsberedningen sade sig se

... stora mojligheter till ett in mer fordjupat nordiskt samarbete —
bade civilt och militire."

Dessutom konstaterades att

... ett fordjupat nordiskt samarbete stirker bide det nationella férsva-
ret och férméigan att genomfora operationer i niromridet och utanfor
niromridet.?

I april 2011 antogs en forstirkt nordisk solidaritetsférklaring som,
utover att bekrifta samarbete 1 solidarisk anda f6r att méta utrikes-
och sikerhetspolitiska utmaningar, identifierade ett antal potenti-
ella risker, bl.a. naturkatastrofer, katastrofer orsakade av minni-
skor, it-angrepp och terroristangrepp. Om ett nordiskt land skulle
drabbas av ndgon av dessa hindelser har ¢vriga linder utlovat att,
pd begiran av landet ifrdga, bidra med relevanta medel. Den f6r-
stirkta nordiska solidaritetsforklaringen anger nir — ”pa begiran av
landet 1 frdga” — och hur — "med relevanta medel” — solidariteten
aktiveras.

De nordiska lindernas forsvarspolitiska samarbete utgdr ett
komplement till redan etablerade europeiska och euroatlantiska
samarbeten. De nordiska lindernas medlemskap 1 EU eller Nato
innebir att linderna dven omfattas av respektive organisations soli-
daritetsforpliktelser.

'8 Bragi Sveinsson, Eriksen Séreide, Haglund, Hultqvist, Wammen,”Vi férdjupar det nordiska
forsvarssamarbeter”, Dagens Nyheter, 10 april 2015.

1 Férsvarsberedningens betinkande, ”Férsvaret av Sverige — Starkare férsvar for en osiker tid”
(Ds 2014:20), 5. 91.

2 Forsvarsberedningens betinkande, ”Férsvaret av Sverige — Starkare forsvar for en osiker tid”
(Ds 2014:20), 5. 91.
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3.8.2 Nordic Defence Cooperation (Nordefco)

Det formella nordiska férsvarssamarbetet bedrivs 1 dag inom ramen
féor Nordic Defence Cooperation (Nordefco). Nordefcos fore-
gingare etablerades redan pd 1960-talet med Nordsam FN. Sam-
arbetet i Nordsam FN syftade till att underlitta samordningen
mellan de nordiska lindernas bidrag till internationella freds-
frimjande insatser under FN:s ledning. Cirka trettio &r senare bilda-
des Nordac (Nord Arms Cooperation) i syfte att stirka samarbetet
pd forsvarsmaterielomridet. De gemensamma erfarenheterna frin
insatserna 1 Bosnien ledde 1997 till etableringen av Nordic Co-
ordinated Arrangement for Military Peace Support (Nordcaps)
som dirmed ersatte Nordsam FN. I och med bildande av Nordcaps
fordjupades samarbetet inom det fredsfrimjande omridet, och for-
beredelser fér framtida insatser med gemensamma nordiska férband
systematiserades. Den gemensamma viljan att vidga samarbetet till
ovriga delar av forsvarsomrddet ledde till etableringen av Nordic
Supportive Defence Structures (Nordsup). I december 2009 slogs
Nordac, Nordcaps och Nordsup samman till Nordefco.

Syftet med Nordefco ir att fora en bred nordisk férsvarspolitisk
dialog och stirka det férsvarspolitiska samarbetet inom alla delar
som inte ror férsvaret av det egna territoriet. Ambitionen ir att det
ska leda till en 6kad arbetsférdelning och effektivare samverkans-
l6sningar samt bidra till en effektivare resursanvindning. Inom
Nordefco diskuteras krishanterings- och sikerhetsfrimjande insatser
liksom allminna sikerhets- och forsvarspolitiska frigor. Viktiga
samarbetsomrdden inkluderar férmdgeutveckling, insatser, personal-
fragor samt utbildnings- och évningsverksamhet.

Inom ramen fér samarbetet triffas varje dr lindernas férsvars-
ministrar och férsvarschefer, varvid ordférandeskapet roterar drsvis
mellan linderna. Samarbetet 1 Nordefco bygger pd principen "flexi-
belt deltagande”, vilket innebir att samtliga linder inte behover
delta i ett projekt. For att genomfdra och driva de beslut som fattas
inom Nordefco, har de nordiska forsvarsministrarna en styrnivd pa
departementsnivi till sitt férfogande, Policy Steering Committee,
(PSC). PSC bestdr av tjinstemin frin respektive lands Forsvars-
departement. De hanterar frigor som initierats av ministrarna och
forslag frdn den militira nivdn, Military Coordination Committee
(MCC). MCC samordnar och leder i sin tur arbetet pd forsvars-
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maktsnivd. MCC ir dven ansvarig for att verkstilla de beslut som
fattas av ministrarna eller PSC.

De nordiska linderna har antagit en handlingsplan — Vision 2020
— som innehdller tskilliga konkreta uppslag for verksamheten de
kommande &ren. En prioriterad friga giller si kallade tilltrides-
rutiner. Genom minskad byrdkrati och forenklat regelverk ska det
militira umginget dver nationsgrinserna underlittas. Sverige och
Danmark har pa bilateral basis redan inlett ett sidant samarbete.

Ett annat redan beslutat projekt ir gemensam sj6-, luft- och
land6évervakning. Projektet saknar inte tekniska utmaningar.
Norge, Danmark och Island har som medlemmar i Nato tillgdng
till hela Nato-omridets radarbild. Denna méste filtreras, s att endast
bilden av det egna luftrummet delas med Sverige och Finland. En
annan komplikation ir att vinsterna med en gemensam nordisk
ligesbild kan komma att fordela sig ojimnt mellan linderna.

Ett viktigt inslag 1 det nordiska samarbetet dr den omfattande
ovnings- och triningsverksamhet som de svenska, norska och
finska flygvapnen bedriver tillsammans i1 norra Skandinavien —
Cross Border Training (CBT). CBT-6vningar genomférs cirka
40 ginger per r och ger linderna mojlighet att 6va 1 varandras luft-
rum utan att tillstdnd behéver sokas for varje enskild évning. D3
samtliga deltagare utgdr frin sina hemmabaser blir verksamheten
patagligt kostnadseffektiv. Genom att stirka flygstridskrafternas
samverkansférmdga uppnds en hojd troskeleffekt, vilken bidrar till
den regionala sikerheten.

Under 2014 deltog Sverige i cirka 150 Nordefco-relaterade akti-
viteter med ett eller flera andra nordiska linder.” For en fortsatt
utveckling av samarbetet finns ett behov av att systematiskt om-
hinderta erfarenheter frin genomfdérandet av de samarbetsprojekt
som initieras inom ramen fér Nordefco.

2! www.regeringen.se
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3.8.3  Sarskilt om forsvarssamarbetet mellan Sverige
och Finland

Sverige och Finland har ett nira forsvarspolitiskt samarbete och
delar sikerhetspolitiska utgdngspunkter. Linderna samverkar bdde
bilateralt och inom befintliga internationella forum som FN, EU,
PFF och Nordefco.

Under hosten 2013 kommunicerade den svenska och finska
regeringen att linderna avsdg att férdjupa sitt forsvarssamarbete.
Syftet med det fordjupade samarbetet ir att férbittra resultatet och
oka effektiviteten genom gemensam anvindning av resurser, ékad
interoperabilitet mellan lindernas forsvarsmakter och genom en
nirmare dialog om gemensamma férsvarspolitiska och sikerhets-
politiska utmaningar. Samarbetet giller aktiviteter 1 fredstid.

I maj 2014 presenterade Sverige och Finland en gemensam
handlingsplan fér hur lindernas férsvarssamarbete ska férdjupas.”
I handlingsplanen framgir att foérsvarsmakterna ska undersoka
forutsittningarna for att forstirka samarbetet om dvningar, utbild-
ning och trining, luft- och sjoévervakning samt genom gemensam
anvindning av grundliggande infrastruktur. Aven méjligheterna att
utveckla gemensamma férband till internationella évningar och
fredsfrimjande insatser ska undersokas. Det fordjupade samarbetet
skulle bl.a. bygga pd befintliga samarbeten som exempelvis Cross
Border Training (CBT).

Den 19 juni 2014 gav regeringen i uppdrag it Forsvarsmakten
att nirmare underséka hur det svensk-finska forsvarssamarbetet
kan férdjupas utifrdn handlingsplanen. Den 31 januari 2015 &ver-
limnade Forsvarsmakten tillsammans med den finska forsvars-
makten en gemensam rapport om konkreta samarbetsomridden®.
I den inventering av mojliga samarbetsomriden som den svenska
och finska férvarsmakten redovisade framhills sex fokusomriden:

e marinen
o flygvapnet
e armén

e siker kommunikation

2 Bilaga till regeringsbeslut den 16 april 2014 (Fé nr 2).
3 > Final reports on deepened defence cooperation between Finland and Sweden”.
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e logistik och materiel

e gemensamma férband.

Bland férslagen iterfinns t.ex. en gemensam marin férbandsenhet
(Swedish Finnish Naval Task Force) som ir tinkt att ha full opera-
tiv kapacitet dr 2023, en 6kad grad av interoperabilitet mellan det
svenska och det finska flygvapnet med férmiga till gemensamma
operationer, gemensamt utnyttjande av flygbaser och gemensam
stridsledningsférmdga samt ett gemensamt svensk-finskt ramverk
pa brigadniv4 fram till 2020.

Det framvixande samarbetet innehdller inte nigra omsesidiga
forpliktelser och ersitter inte, utan kompletterar, nationell planer-
ing for kris- och konfliktsscenarier. Militira insatser kommer
alltjimt att kriva nationella beslut. **

Som en konsekvens av det svensk-finska samarbetsprojektet till-
sattes 1 november 2015 en statlig offentlig utredning med uppgift
att analysera Sveriges konstitutionella férutsittningar att agera
militirt tillsammans med en annan stat {6r att mota ett vipnat an-
grepp mot ndgon av staterna samt for att hindra krinkningar av
nigon av staternas territorium 1 fred och under krig mellan frim-
mande stater. Utredningen, som antog namnet Forutsittnings-
utredningen, redovisade sitt uppdrag i september 2016 i betinkan-
det ”Férutsittningar enligt regeringsformen for fordjupat forsvars-
samarbete” (SOU 2016:64).

3.9 Nordiskt-baltiskt samarbete

Samarbetet mellan de nordiska och baltiska linderna p& det for-
svarspolitiska omradet har varierat sedan de baltiska staternas sjilv-
stindighet 1 borjan av 1990-talet. Inledningsvis syftade samarbetet
till att stédja etableringen och utvecklingen av Estlands, Lettlands
och Litauens férsvarsmakter. Sverige bidrog t.ex. till att ligga grun-
den for en baltisk militir kapacitet genom att under slutet av 1990-
talet dverfora stora miangder militirt dverskottsmaterial till lind-

2 Utredningen om Sveriges férsvars- och sikerhetspolitiska samarbetens betinkande,
”Sékerhet i ny tid” (SOU 2016:57), s. 76 {.
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erna. Samarbetet, som ocksi omfattade flera andra linder, igde rum
inom ramen for sirskilt etablerade fora.

I och med Estlands, Lettlands och Litauens medlemskap 1 Nato
avvecklades 1 stort sett detta samarbete, och ett starkt fokus lades
istillet pd samarbetet inom Nato. Det nordisk-baltiska férsvars-
samarbetet kom dirmed huvudsakligen att bestd av en sikerhets-
och férsvarspolitisk dialog samt samverkan inom ramen fér freds-
frimjande insatser.

Mot bakgrund av omvirldsférindringarna finns det 1 dag poli-
tiska ambitioner att intensifiera den sikerhetspolitiska dialogen och
fordjupa det militira samarbetet mellan de nordiska och baltiska
linderna. Férsvarsberedningen konstaterade 2014 att det bade finns
behov och mgjlighet att utdka det nordisk-baltiska samarbetet.
Forsvarsberedningen limnade vidare flera konkreta forslag pd tink-
bara samarbetsomriden, diribland en stiende nordisk-baltisk snabb-
insatsstyrka (byggd pi NBG-erfarenheterna) samt 6kad 6vnings-
verksamhet.”

Under varen 2010 bjod Nordefco in de baltiska linderna till ett
utdkat samarbete inom utbildning, gender- och veteranfrigor.
Sedan ndgra ir tillbaka har Estland, Lettland och Litauen uttryckt
en vilja att ingd ett nordiskt-baltiskt férsvarssamarbete motsva-
rande Nordefco. Samtliga baltiska linder har vidare uttryckt att de
onskar se ett betydligt bredare och mer lingtgdende samarbete med
Nordefco. Det férefaller dock idn sd linge inte vara aktuellt att lita
de baltiska linderna formellt intrida i Nordefco.*

3.10 Forsvarssamarbetet mellan Sverige och USA

Sveriges bilaterala samarbete med USA ir hogt prioriterat, nigot
som bl.a. framgdr av den svenska och amerikanska avsiktsforklar-
ingen — “Statement of Intent” — fér samarbete pd forsvarsomridet
som undertecknades av lindernas férsvarsministrar den 8 juni 2016.
I avsiktstorklaringen slds det fast att det transatlantiska samarbetet
ir avgorande fér Europas sikerhet, att utmaningar endast kan

% Forsvarsberedningens betinkande, ”Férsvaret av Sverige — Starkare forsvar for en osiker tid”
(Ds 2014:20), 5. 92 f.

% Utredningen om Sveriges férsvars- och sikerhetspolitiska samarbetens betinkande,
”Sékerhet i ny tid” (SOU 2016:57), s. 70.
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motas om USA och Europa agerar tillsammans och ”I Europa har
Ostersjsomridets betydelse for sikerheten 6kat”. Syftet med den
svensk-amerikanska avsiktsférklaringen ir att teckna en gemensam
bild av, och ange riktningen for, pdgiende och framtida samarbete
inom férsvarsomridet.

Avsiktsforklaringen omfattar fem omriden: interoperabilitet,
ovningar och utbildning, materielsamarbete, forskning och utveck-

ling samt multinationella operationer. I avsiktsférklaringen betonar
Sverige och USA bland annat:

o vikten av en férdjupad dialog om sikerheten i norra Europa och
hur man tillsammans kan méta utmaningar

e behovet av att utveckla dialogen pd militir nivd och undersoka
nya omriden f6r samarbete

¢ betydelsen av interoperabilitet liksom att stirka férmégor genom
utbildning och évning, verksamheter som sinder distinkta poli-
tiska signaler

e materielsamarbetet inom luftférsvars- och undervattensomridet,
liksom relaterade sensorer, vapen och plattformar

¢ betydelsen av forskning och utveckling inom omriden som under-
vattenkrigféring, luftforsvarsystem och cyber

o vikten av att utveckla samarbetet 1 multinationella operationer.

Dokumentet ir inte juridiskt bindande och ska revideras vartannat &r.

3.11 Roliférdelningen mellan FN, EU och Nato
vid internationella insatser for fred och sakerhet

Framvixten av EU:s krishantering i kombination med Natos in-
tride pd den fredsbevarande scenen, innebar att de multilaterala
militira samarbetsmojligheterna 1 Europa 6kade. I denna hdrdnande
konkurrens hade FIN under ndgra ar svirt att engagera vistlinder i
den fredsfrimjande verksamheten. Med ett fital undantag — bl.a.
UNIFIL i Libanon efter den militira konflikten mellan Israel och
Hizbollah 2006 — lyste vistlinder i hég grad med sin frinvaro i FN-
sammanhang. I stillet kom det att uppstd en nord-sydklyfta dir
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nord fattade beslut om insatser 1 sikerhetsrddet som sedan éverlits
&t syd — inte minst Indien, Pakistan, Nepal och Bangladesh — att
genomfora. I takt med att vistvirldens militira engagemang i fram-
for allt Afghanistan avvecklats, har det inom FN vickts férhopp-
ningar om att visteuropeiska linder ska dtervinda i storre skala till
FN:s fredsfrimjande, varvid man har gjort forsok att mobilisera
politiskt stéd pd hogsta nivd. I september 2015 ledde USA:s di-
varande president Barack Obama tillsammans med FIN:s d&varande
generalsekreterare Ban Ki-moon ett hégniviméte — Leaders” Summit
on Peacekeeping — dir man kunde notera vissa framsteg. Ett exem-
pel hirpd ir MINUSMA-insatsen 1 Malj, till vilken en majoritet av
EU-linderna i dag bidrar.”

Enligt Utredningen om Sveriges férsvars- och sikerhetspolitiska
samarbeten finns det 1 dag inget som tyder pd att behovet av FN-
ledda fredsinsatser kommer att minska framéver. I stillet synes
rollférdelningen mellan FN, EU och Nato vara pd vig att renodlas.
Enligt den rollférdelning som utkristalliseras kommer de stora
fredsfrimjande insatserna vara FN:s ansvar, medan EU fokuserar
pd ridgivning, utbildning och partnerskap. Natos huvuduppgift blir
det egna kollektiva militira forsvaret av Europa. FN:s efterfrigan
pd svenska och andra vistlinders formigor i bred bemirkelse —
avancerad militir och civil kompetens — torde dirmed férbli hog.
De kommande dren torde det vidare frimst vara i olika FN-insatser
som Sverige kommer att ges tillfille att delta i storskalig freds-
frimjande verksamhet. **

3.12  Sarskilt om svenskt deltagande
i krishanteringsoperationer

Sverige har lng tradition av att medverka 1 internationella militira
insatser under FN-mandat. Under &rens lopp har mer 4n 80 000
svenskar — 1 militira och civila funktioner — tjinstgjort i FN-ledda
insatser virlden éver. Den forsta svenska FIN-insatsen med trupp
genomfordes 1 Suez 1956. Denna har 6ljts av forband pd platser

¥ Utredningen om Sveriges férsvars- och sikerhetspolitiska samarbetens betinkande,
”Sékerhet i ny tid” (SOU 2016:57),s. 92 {.
2 Utredningen om Sveriges férsvars- och sikerhetspolitiska samarbetens betinkande,
”Sékerbet i ny tid” (SOU 2016:57), s. 91 {f.
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som Kongo, Sinai, Cypern, Libanon och Bosnien. Under 2000-talet
har Forsvarsmakten gjort truppinsatser 1 Kosovo, Bosnien, Kongo,
Libanon, Liberia, Tchad, Sudan, Afghanistan, Libyen, Adenviken
och Mali.

Som framgdtt 1 avsnitt 3.5.2 har Sverige som enda EU-land del-
tagit 1 unionens samtliga civila och militira insatser. Till de svenska
bidragen pd den civila sidan kan sirskilt nimnas den exekutiva ritt-
stodsinsatsen EULEX 1 Kosovo dir Sverige varit brett representerat
med poliser, 8klagare, domare, tulltjinstemin, kriminalvdrds- samt
annan personal utsind av Myndigheten fér sambhillsskydd och
beredskap (MSB) liksom Folke Bernadotteakademin. Till engage-
manget pd den militira sidan kan hir nimnas deltagandet i opera-
tion Artemis 1 Demokratiska republiken Kongo 2003, i EUFOR
Tchad 2008-09 och deltagandet med marina resurser vid fyra till-
fillen 1 operation Atalanta utanfér Afrikas horn.

Forsta gingen svensk militir stilldes under Natos ledning var
under kriget 1 Bosnien nir Nato 1995 tog 6ver ledningen fér den
internationella militira nirvaron frin FN. Sverige har direfter lim-
nat omfattande férbandsbidrag vid Natos insatser i Kosovo,
Afghanistan och Libyen. Ett viktigt mél f6r Sveriges deltagande 1
Nato-ledda fredsfrimjande insatser har varit att ge Forsvarsmakten
tillfille att utveckla och vidmakthilla férmdgan till internationell
krishantering i stora och komplexa insatser. Partnersamarbetet med
Nato har varit av avgorande betydelse f6r utvecklingen av Sveriges
forsvar. Det ir t.ex. genom Natos dvningsverksamhet och standar-
diseringsprocesser som svensk forsvarsformaga har kvalitetssikrats
pd internationell nivd. Som vi redogjort f6r ovan har Sverige dven
anmilt férband att ingd 1 Natos snabbinsatsstyrka och triffat ett
s.k. virdlandsstodsavtal med Nato, se avsnitt 3.7.3.

OSSE har i dag ett femtontal missioner p3 Vistra Balkan, i Ost-
europa inklusive sédra Kaukasien och i Centralasien. Huvuduppgif-
ten dr att stodja virdlinderna inom alla tre sikerhetsdimensionerna
(den militirpolitiska, den ekonomiska och miljémissiga samt den
minskliga). Under 2014 upprittade OSSE tvd specifika missioner
relaterade till konflikten mellan Ryssland och Ukraina, varav den
sirskilda observatérsmissionen (SMM) ir den 1 sirklass storsta och
politiskt mest betydelsefulla med nistan 800 observatorer. Sverige
bidrar 16pande med 25-30 deltagare till denna och limnar dirtill ett
betydande finansiellt stod.
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Under 2014 bidrog Sverige med personal till nirmare 40 civila
och militira krishanteringsinsatser under ledning av EU, FN,
OSSE och Nato. Vid slutet av 2014 var omkring 470 personer ut-
sinda (jimnt fordelat mellan civila och militira insatser), vilket ir 1
samma storleksordning som under 2013. Av dessa var cirka
100 kvinnor och 370 min.”” Fram till 2010 bemannades de svenska
insatserna med en sirskild utlandsstyrka. Den avvecklades vid &rs-
skiftet 2010/11.%° Internationell tjinstgoéring har direfter blivit en
obligatorisk uppgift f6r Forsvarsmaktens anstillda. Férband som
gor insatser ska kunna anvindas oberoende av geografiskt omride,
dock inte hemvirnsférbanden med de nationella skyddsstyrkorna.’

3.13  Sarskilt om svensk militdr 6vningsverksamhet

En viktig del i Foérsvarsmaktens verksamhet ir att 6va infor olika
typer av situationer som kan tinkas uppstd. Foérsvarsmaktens
dvningar gir ofta ut pd att simulera hindelser av olika slag for att
forbereda forbanden pd situationer som de kan stillas infér. Det
kan till exempel handla om ett angrepp pd Sverige eller en insats i
en internationell konfliktzon. Fér att évningarna ska vara s& realis-
tiska som mojligt forbereder Forsvarsmakten for alla typer av situa-
tioner som kan uppstd under en militir insats. Det kan gilla allt
frdn vipnad strid, samarbete med andra linders férsvarsmakter och
moten med civilbefolkning. Vissa ¢vningar dr sma och med bara en
handfull deltagande personer. Andra évningar ir stora och inklude-
rar manga olika linder.

For att Sverige ska vara redo att samarbeta med andra linders
militira styrkor och for att Férsvarsmaktens olika férband inom
armén, flygvapnet och marinen ska bli samspelade behéver Sverige
delta 1 olika internationella militira ¢vningar. Som exempel pd si-
dana internationella militira évningar som Sverige deltagit i eller
kommer att delta 1 kan nimnas Red Flag, Cold Respons 2016,
Baltops och Aurora 17.

Flygévningen Red Flag igde rum under tv3 veckor 1 januari och
februari 2013 och hélls omvixlande vid Nellis Air Force Base 1

 Prop. 2015/16:1, ”Budgetpropositionen fér 2016, > Utgiftsomrdde 57, s. 11.
% Tagen (2010:449) om Férsvarsmaktens personal vid internationella militira insatser.
31 Prop. 2008/09:140, ”Ett anvindbart férsvar”, s. 8 och s. 38.
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Nevada och Eielson Air Force Base 1 Alaska. Utéver virdnationen
USA deltog iven Nederlinderna, Singapore, Férenade Arab-
emiraten och Sverige. Sverige deltog med &tta JAS 39 Gripen bland
det totalt 119 flygplan som ingick i évningen.

Ovningen Cold Response 2016 igde rum den 25 februari till
10 mars 2016 och omfattade cirka 15 000 deltagare frin 15 nationer,
varav drygt 2000 svenska soldater och officerare. Ovningen genom-
fordes 1 Nord Trendelag 1 mellersta Norge med markévningsomréade
mellan Trondheim 1 séder och Namsos 1 norr, marinévningsomride i
farvattnen utanfér och luftévningsomrdde i svenskt och norskt
luftrum mellan Oslo och Bodaé.

Mellan den 4-16 juni 2017 genomférdes den &rligen dterkom-
mande multinationella 6vningen Baltops. Baltops 2017 hade ett
stort deltagande frin 14 olika nationer, cirka 5 000 deltagare, ett 50-
tal fartyg och ett 50-tal stridsflygplan och helikoptrar. Ovningen
dgde rum till sjéss i sédra och mellersta Ostersjon. Amfibie-
operationer genomfordes i Lettland, Tyskland och Polen. Sverige
deltog med korvetter och minrgjningsfartyg, ubdt samt logistik-
stdd. Utdver Sverige deltog Finland, Belgien, Danmark, Estland,
Frankrike, Tyskland, Lettland, Litauen, Holland, Norge, Polen,
Storbritannien och USA. Ovningen, som i &r leddes av Naval
Striking and Support Forces Nato, har genomférts sedan 1971 och
bygger fortroendeskapande relationer samt évar samarbetet mellan
de deltagande nationerna. Sverige och Finland deltar som partner-
linder till Nato. I &r var 26:e gdngen Sverige deltog.

Ovningen Aurora 17 kommer att iga rum vecka 37-39 2017 och
ir den forsta och stérsta Gvningen 1 sitt slag pd mer dn 20 ir. Under
tio dagar kommer Forsvarsmaktens alla vapenslag att 6va tillsam-
mans, pd olika platser 6ver hela landet, 1 ett scenario dir Sverige
utsitts for ett dverraskande anfall. Alla delar av Férsvarsmakten ska
trinas och &vningen kommer att genomféras 1 luften, pd marken
och till sj6ss. I 6vningen kommer cirka 19 000 min och kvinnor ur
Foérsvarsmakten samt ett 40-tal myndigheter delta. Ovningen kom-
mer ocksd innebira ett internationellt deltagande, med férband frin
Danmark, Estland, Finland, Frankrike, Norge och USA. Det inter-
nationella deltagandet beror pd att dven s.k. virdlandsstéd ska 6vas,
dir Sverige ska kunna ge och ta emot militirt stéd frin andra linder.
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4 Svenska myndigheters
deltagande i internationella
samarbeten for fred och sékerhet

4.1 Inledning

Som vi redogjort for 1 kapitel 3 har samhillsutvecklingen inneburit
att Sverige 1 6kad utstrickning samarbetar med andra linder inom
det sikerhets- och forsvarspolitiska omrddet. I takt med att det inter-
nationella samarbetet titnar, ir det naturligt och i grunden positivt
att uppgiftsutbytet mellan staterna dkar. Information kan p4 s§ sitt
teranvindas och erfarenheter spridas, vilket bidrar till en effektivare
forvaltning. Den omstindigheten att svenska myndigheter 1 allt
storre utstrickning hanterar uppgifter som hirrér frin utlindska
myndigheter, eller som pd annat sitt dr kopplade tll det inter-
nationella samarbetet, medfér att man fortldpande méste verviga i1
vilken utstrickning Sverige kan sikerstilla att kinsliga uppgifter av
betydelse f6r de internationella samarbeten som Sverige deltar i er-
hiller ett uillrickligt skydd. En uppgift som nu ligger pa oss.

I kapitel 3 har vi redogjort {6r de internationella organisationer
och samarbeten for fred och sikerhet som torde vara av stérst be-
tydelse f6r vart arbete. For att visa pd den bredd av myndigheter
som utbyter kinsliga uppgifter inom ramen fér sidana internatio-
nella samarbeten f6r fred och sikerhet som Sverige deltar 1 f6ljer 1
detta kapitel en redogodrelse f6r de i detta avseende kanske mest
betydelsefulla myndigheterna. I kapitlet limnas ocksd exempel pd
sddana kinsliga uppgifter som kan foérekomma inom ramen for
dessa samarbeten och vilka konsekvenser ett réjande av sddana upp-
gifter skulle kunna fi f6r Sveriges internationella samarbeten fér
fred och sikerhet. Redogdrelserna i detta kapitel bygger dels pd upp-
gifter publicerade av respektive myndighet exempelvis pd myndig-
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hetens webbplats eller i dess drsredovisning, dels pA myndigheternas
svar pd konkreta frigor frin oss.

4.2 Regeringskansliet
4.2.1 Allmant

Regeringskansliet har 1 uppdrag att hjilpa regeringen att styra riket
och férverkliga dess politik. Regeringen avgér inriktningen for
Regeringskansliets arbete och vilka frigor som ska prioriteras, vilket
innebir att Regeringskansliet ir en politiskt styrd organisation.
Regeringskansliet bestdr av Statsridsberedningen, de olika fack-
departementen och Forvaltningsavdelningen. Fackdepartementen
ansvarar for sina respektive sakfrigor, Forvaltningsavdelningen for
myndighetsévergripande stdd, service och utveckling och Statsrdds-
beredningen samordnar och leder arbetet. Till Regeringskansliet hor
dven utlandsmyndigheterna; det vill siga ambassader, konsulat,
representationer och delegationer vid FN, EU, OECD med flera
internationella organisationer. Utlandsmyndigheterna ir direkt
understillda Utrikesdepartementet samtidigt som de ir fristiende
myndigheter. Statsministern ir chef fér Regeringskansliet. I led-
ningen {or varje departement ingdr ett eller flera statsrid, varav ett
ir departementschef. De statsrdd som inte ir departementschefer ir
ansvariga for sakfrigor inom departementets verksamhetsomrade.
Utrikesdepartementer (UD) utgér tillsammans med de svenska
utlandsmyndigheterna utrikesférvaltningen och ansvarar for Sveriges
forbindelser med andra linder. Utrikesférvaltningens uppdrag ir
att bidra till att forverkliga regeringens overgripande maél 1 utrikes-
politiska frigor. Till UD:s uppdrag hér ocksd att samordna den
svenska utrikespolitiken inom Regeringskansliet. Till ansvarsomra-
dena hér utrikes- och sikerhetspolitik (diribland freds- och siker-
hetsfrimjande insatser), bistdnd och utveckling (diribland inter-
nationellt utvecklingssamarbete), folkritt och minskliga rittigheter
(diribland internationella tribunaler och domstolar) samt annat
samarbete med andra linder, regioner och organisationer.
Justitiedepartementet ansvarar for rittsvisendets myndigheter,
bl.a. polisen, &klagarvisendet, domstolarna, kriminalvrden samt
for migrations- och asylfrdgor och krisberedskap. Justitiedeparte-
mentet ansvarar vidare for lagstiftningen inom omridena statsritt
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och allmin foérvaltningsritt, civilritt, processritt, straffritt samt
migrations- och asylritt.

Férsvarsdepartementet ansvarar for Sveriges militira frsvar och
dess stodmyndigheter. Departementet planerar pd strategisk nivd
internationella insatser och sikerhetsfrimjande verksamhet och ger
uppdrag till myndigheterna att genomféra samt félja upp dessa
Insatser.

4.2.2 Internationell samverkan
Svenskt deltagande i civila och militira krishanteringsinsatser

Frigor om svenskt deltagande i civila och militira krishanterings-
insatser bereds huvudsakligen inom UD. Beredningen sker dock till
stora delar gemensamt med 6vriga berérda departement, frimst de
departement som svarar for de personalkategorier som ir tinkta att
ingd 1 insatsen. Regeringen fattar direfter ett beslut om ett svenskt
deltagande 1 insatsen om det ir frigan om en svensk civil kris-
hanteringsinsats. Om det svenska deltagandet i stillet innebir att
Sverige ska bidra med militira styrkor i insatsen krivs dessutom ett
riksdagsbeslut om deltagandet, eftersom 15 kap. 16 § RF anger att
regeringen inte fir sinda en svensk vipnad styrka utomlands utan
riksdagens medgivande. Regeringen limnar dirfér en proposition
till riksdagen infér varje militir insats som Sverige deltar 1.

4.2.3 Forekomsten av kdnsliga uppgifter
i myndighetens internationella samarbeten

Inom ramen for Regeringskansliets internationella samarbete for
fred och sikerhet férekommer av naturliga skil kinslig information
av olika slag. Vi har dock inte funnit skal att i detta sammanhang
nirmare redogora f6r karaktiren pa dessa uppgifter.
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4.3 Forsvarsmakten
4.3.1 Allmant

Forsvarsmakten dr en central forvaltningsmyndighet under For-
svarsdepartementet med ansvar f6r att uppritthilla och utveckla ett
militirt forsvar. Forsvarsmakten ska forsvara Sverige och frimja
svensk sikerhet genom insatser nationellt och internationellt. Vid-
are ska Forsvarsmakten uppticka och avvisa krinkningar av det
svenska territoriet samt virna Sveriges suverina rittigheter och natio-
nella intressen utanfér det svenska territoriet. Dirull ska Forsvars-
makten ocksd limna stéd till civil verksamhet. Forsvarsmakten ska
vidare bedriva verksamhet enligt lagen (2000:130) om férsvars-
underrittelseverksamhet, leda och bedriva militir sikerhetstjinst
samt leda och samordna signalskyddstjinsten, inklusive arbetet med
sikra kryptografiska funktioner som ir avsedda att skydda skydds-
vird information.

Forsvarsmakten ir en av Sveriges storsta myndigheter med om-
kring 50 000 anstillda. Férsvarsmakten leds av 6verbefilhavaren.
Generaldirektoren ir stillforetridande myndighetschef for For-
svarsmakten och leder myndigheten tillsammans med 6verbefil-
havaren. Inom Hégkvarteret arbetar man med verksamhetsledning,
militirstrategiska frigor samt Forsvarsmaktens utveckling och
kontakter med regeringen. I Hogkvarteret finns ledningsstaben,
produktionsledningen, insatsledningen och militira underrittelse-
och sikerhetstjinsten (Must). Inom Hogkvarteret finns dven den
juridiska staben, personalstaben och informationsstaben. Aven till-
syns- och kontrollfunktionerna tillhér organisationsmissigt Hog-
kvarteret.

Produktionsledningen ansvarar foér produktionen av Forsvars-
maktens krigsférband. I uppdraget ingdr allt fr&n utveckling av
materiel till rekrytering och utbildning av personal. Uppgiften ir
att se till att Foérsvarsmaktens organisation dr utrustad, utbildad
och vilfungerande. Under chefen fér produktionsledningen lyder
alla Férsvarsmaktens organisationsenheter, dvs. alla férband, skolor
och centra utom Hogkvarteret och sirskilda operationsgruppen.
Insatsledningen dvervakar det svenska territoriet samt leder insatser
med krigsfoérband nationellt och internationellt. Den territoriella
integriteten uppritthills med krigsforband 1 beredskap. Must bedri-
ver dels férsvarsunderrittelseverksamhet till stéd for svensk utri-
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kes-, sikerhets- och forsvarspolitik, dels militir underrittelse- och
sikerhetstjinst f6r Forsvarsmaktens egna behov.

Forsvarsmakten har under det senaste drtiondet genomgdtt en
omfattande omstillning. Ett invasionsférsvar har ersatts med ett
mindre, men mer anvindbart férsvar med f6rmdga att kunna verka i
och utanfér Sverige, ett s.k. insatsforsvar. Insatsforsvar betyder att
forsvaret kan anvindas direkt nir det behovs. Styrkor kan snabbt
sittas in 1 strid och andra krissituationer, iven om det ir kort om
tid och oavsett om uppdraget ir 1 Sverige eller utomlands.

Under de nirmast foregdende forsvarsperioderna har den inter-
nationella férmigan varit 1 fokus. P4 senare tid har dock férsvaret
av Sverige och niromrddet fitt hogsta prioritet. Den foérsimrade
sikerhetspolitiska situationen i niromridet innebir férindrade
krav pd den svenska forsvarstérmdgan. Enligt regeringens forsvars-
politiska inriktning ir den enskilt viktigaste mélsittningen under
innevarande férsvarsinriktningsperiod (2016-2020) att ¢ka den
operativa férmégan i krigstorbanden och att sikerstilla den samlade
operativa férmdgan i totalférsvaret.'

Ar 2010 inférdes ett nytt personalférsérjningssystem. Forsvar-
ets personalférsérjning for alla personalkategorier kom dirigenom
att vila pd frivillighet. Totalférsvarsplikten kvarstdr dock i grunden
och méjligheten att aktivera plikten har bibehdllits.” Som exempel
pd detta kan nimnas att regeringen den 11 december 2014 fattade
beslut om att ge Forsvarsmakten mojlighet att inkalla pliktplacerad
personal for att delta i repetitionsutbildning. Fér att klara personal-
forsorjningen till krigsférbanden beslutade regeringen den 2 mars
2017 med stod av 1 kap. 3 a § lagen (1994:1809) om totalférsvars-
plikt att totalférsvarspliktiga ska vara skyldiga att genomgd monst-
ring och fullgéra grundutbildning med virnplikt.” Beslutet innebir
att ungefir 13 000 ungdomar (bdde min och kvinnor) 4rligen kom-
mer att kallas till moénstring och att omkring 4 000 av dessa viljs ut
for att genomgd grundliggande militirutbildning med virnplikt.
Skyldigheten att genomgd monstring giller frdn och med den 1 juli
2017, och skyldigheten att fullgéra grundutbildning med virnplikt
giller frin och med den 1 januari 2018.

' Se prop. 2014/15:109, ”Férsvarspolitisk inriktning — Sveriges férsvar 2016-2020”.

2 Se prop. 2009/10:160, *Modern personalforsorining for ett anvindbart forsvar — vissa frigor
om Férsvarsmaktens personal”.

? Se regeringens beslut den 2 mars 2017, F6 2016/01252/MFL
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4.3.2 Internationell samverkan

Regeringen har slagit fast att: "Hot mot fred och sikerhet avvirjs i
gemenskap med andra linder och organisationer. Sveriges siker-
hetspolitik férutsitter att forsvaret kan verka tillsammans med
andra. Den svenska solidaritetsférklaringen stiller krav pa Sveriges
féormaga att ge och ta emot stéd, som ocksd kan vara militirt.”* Den
sikerhetspolitiska linjen aterspeglas dven 1 Forsvarsmaktens upp-
gifter, dir det framgdr att myndigheten ska kunna lésa de angivna
uppgifterna sjilvstindigt eller 1 samverkan med andra och att For-
svarsmakten ska kunna ge och ta emot militirt stéd. > Genom inter-
nationella samarbeten och kontakter och gemensamma operationer
ir Forsvarsmakten med och frimjar goda relationer, férebygger
konflikter och bidrar till internationell krishantering. Ytterst syftar
Forsvarsmaktens internationella férankring till att kunna genom-
féra gemensamma operationer med internationell forstirkning for att
aktivt férsvara Sveriges suverinitet och legitima intressen.®

Internationella samarbeten och kontakter definieras i Forsvars-
maktens Militirstrategiska doktrin (MSD 2016) som en bred sam-
ling av aktiviteter med det gemensamma syftet att frimja goda
relationer och fred, foérebygga konflikter och skapa nitverk for
produktivt samarbete med internationella aktorer. I férlingningen
ska v3r solidaritet med andra skapa solidaritet med oss, ytterst sd
att det internationella intresset f6r vir sikerhet och virt forsvar
frimjas.” Forsvarsmaktens internationella férsvarskontakter beskrivs
1 MSD 2016 som en langsiktig verksamhet som bl.a. omfattar:

a) Avtal, partnerskap och samarbeten som syftar till att formalisera
samforstdnd och procedurer for samverkan mot gemensamma
intressen. Viktigt f6r Sveriges militira forsvar dr avtal med EU,
USA, Nato och de nordiska linderna.

b) Regelmissiga besok i andra linder med forband, fartyg eller
flygplan for att visa internationell nirvaro och knyta kontakter.
Chefsbesok pd hog nivd dr ett sitt for chefer att bilda sig aktuell

* Se prop. 2014/15:109, *Férsvarspolitisk inriktning, Sveriges forsvar 2016-2020”.
> Forsvarsmaktens strategiska inriktning (FMSI 2015).

¢ Forsvarsmaktens militirstrategiska doktrin (MSD 2016).

7 Forsvarsmaktens militirstrategiska doktrin (MSD 2016).
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d)

f)

g)

h)

uppfattning, utéva personlig pdverkan och skapa nitverk med
ledarskapet 1 andra linder.

Forsvarsattachénitverket som syftar till att forbittra den mili-
tira omvirldsuppfattningen och frimja ldngsiktiga relationer
med viktiga aktorer.

Foérmégeutveckling tillsammans med andra aktérer som syftar
till att kostnadseffektivt utveckla operativ fé6rmiga inom ut-
pekade omrdden. Det kan omfatta teknik, koncept och logistik.

Internationellt utbyte och samverkanspersonal som syftar till att
knyta nira kontakter, skapa inblick och pdverkan pd inter-
nationell operativ verksamhet. Samverkanspersonal placeras 1
vissa viktiga utvecklingscentra och internationella staber. Inter-
nationellt utbyte av personal inom exempelvis officersutbild-
ningen sker regelmissigt.

Observatorer som bl.a. stills till FN:s och OSSE:s férfogande
for att 6vervaka att ingdngna avtal foljs. Vidare sinds observatorer
for att observera andra linders operativa fé6rmiga inom ramen
for samarbetsavtal som syftar till att skapa émsesidig tillit och
militdr transparens i Europa.

Bidrag till internationell krishantering som visar pd solidaritet
att hjilpa till med att underbygga global fred, sikerhet och for-
soning. Det stirker en virldsordning byggd pd folkritten och
FN. Det skapar ocksg virdefulla kontakter.

Trining och rddgivning av andra linders férsvar som syftar till
att hjilpa andra aktorer att stirka sin férsvarsférmiga och hivda
sin suverinitet inom utpekade omriden. Exempel pd detta ir
anstringningarna 1 norra Afghanistan och Irak.

Internationellt erkinda utbildningar dir Sverige har en virlds-
ledande spetskompetens som exempelvis utbildning av Gender
Advisors vid Nordic Center for Gender in Military Operations.
Detta skapar internationellt renommé, leder till 6kad samverkan
samt bidrar dessutom till trining och rddgivning av andra linders
forsvar.

Sikerhetssektorreform (SSR) som syftar till att hjilpa till med
att skapa fredliga samhillen ur konflikter dir sikerhetssektorn
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(polis, militir och rittsvisende) respekterar minskliga rittig-
heter, jimstilldhet och stdr under demokratisk kontroll.

k) Internationella gemensamma &vningar som syftar till att stirka
var taktiska och operativa féormdga inom relevanta omrdden. Det
ir ocksd ett medel for att knyta band och utveckla den militira
forsvarsformigan i samklang med de vi samarbetar med.

Till detta kan tilliggas att Férsvarsmakten enligt lagen (2000:130)
om férsvarsunderrittelseverksamhet, inom ramen fér Forsvars-
maktens foérsvarsunderrittelseverksamhet, medverkar 1 det inter-
nationellt sikerhetssamarbetet. Den underrittelseverksamhet som
Forsvarsmakten bedriver redovisas under kapitel 5.

Forsvarsmakten har omkring tv3 hundra personer pa plats i linder
som ir drabbade av krig och konflikter. Férsvarsmakten bidrar pd
s sitt till att skapa fred och sikerhet efter beslut av Sveriges riks-
dag och regering, se avsnitt 4.2.2 ovan. Sverige har skickat ut fler in
100 000 soldater 1 virlden sedan 1956, di den férsta svenska freds-
frimjande FN-truppen tridde 1 tjinst. D3 gillde uppdraget Mellan-
ostern. Under senare ar har det varit Kosovo och Afghanistan som
stdtt 1 centrum. For drygt 50 &r sedan, i november 1956, limnade
den forsta FN-bataljonen Sverige fér att ingd 1 FN-styrkan UNEF
(United Nations Emergency Force) med uppgift att évervaka eld-
upphoravtalet 1 Suez. Sedan dess har Sverige genomfort fredsinsatser
— ofta under FN:s flagg — i bla. Cypern, Mellandstern, Bosnien,
Kosovo, Liberia och Afghanistan. Totalt handlar det om mer in
120 internationella uppdrag i 60 linder. Den storsta insatsen — riknat
1 antalet soldater — dr den pd Cypern. Mellan dren 1964 och 1993
yinstgjorde 28 000 svenska soldater pd on. Sverige har vidare anmalt
ett flertal militira enheter, men ocksi enskilda kompetenser, till
internationella styrkeregister 1 EU, FN och Nato. Registren ir ett
sitt att lista och samordna vilka olika typer av militira férband som
linder kan bidra med 1 det fredsfrimjande arbetet. Enheterna évar
tillsammans och har hog beredskapsnivd f6r att snabbt kunna vara
pa plats i ett insatsomride. Samma enhet kan vara anmald till flera
register.
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4.3.3 Forekomsten av kdnsliga uppgifter
i myndighetens internationella samarbeten

Den centrala roll som internationellt samarbete har 1 Férsvarsmakt-
ens myndighetsuppdrag innebir dels att det l6pande utbyts/han-
teras en stor mingd information som ir kopplad till internationella
samarbeten, dels att det ir vanligt férekommande att information
som ir kopplad till internationella samarbeten ir av kinslig/hemlig
natur.

Handlingar som Forsvarsmakten fir frén andra stater eller mellan-
folkliga organisationer och som férsetts med beteckningar som
anger att handlingen innehdller uppgifter som omfattas av sekretess
enligt den andra statens eller mellanfolkliga organisationens regler,
omfattas normalt dven av svensk utrikessekretess enligt 15 kap.
1 § OSL. Ett réjande av dessa utlindska uppgifter skulle sannolikt
stora Sveriges forbindelser med den staten eller mellanfolkliga
organisationen. Detta d& réjandet skulle kunna innebira att det
aktuella landet avbryter ett pigiende projekt eller samarbete, fir
minskat fértroende for Sverige eller inte lingre limnar uppgifter
som omfattas av sekretess till Sverige. Sverige har ingdtt ett antal
olika internationella sikerhetsskyddsavtal med andra stater dir
nationerna gemensamt har férbundit sig till att skydda varandras
uppgifter som omfattas av sekretess enligt det upprittande landets
beteckning (lis mer om sikerhetsskyddsavtal 1 kapitel 7).

Utrikessekretess kan dven gilla for uppgifter 1 de handlingar som
Forsvarsmakten upprittar om annan stat, mellanfolklig organisation,
myndighet, medborgare eller juridisk person i annan stat eller stats-
16s, om det kan antas att ett réjande stor Sveriges mellanfolkliga
forbindelser eller pd annat sitt skadar Sverige. Vid Férsvarsmaktens
olika samarbeten med andra stater eller mellanfolkliga organisatio-
ner, t.ex. inom forsvarsindustrin, évningsverksamhet, utbildning
eller fredfrimjande insatser, kan uppgifter 1 handlingar som upp-
rittas inom detta samarbete omfattas av utrikessekretess. En vig-
ledning ifriga om tillimpning av utrikessekretess kan vara vad de
olika samarbetsparterna har f6r uppfattning om eventuella konse-
kvenser for det fall uppgifter som hanteras inom det samarbetet
skulle rojas.®

8 Forsvarsmaktens ”Handbok Sikerbetstjinst — Sekretessbedomning”, Del A (2011).
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Foremadlet for utrikessekretessen idr forst och frimst uppgifter
som ror Sveriges forbindelser med annan stat. Hirmed avses inte
bara uppgifter om de egentliga utrikespolitiska forbindelserna utan
ocksd handelsforbindelser, kulturella férbindelser m.m. I uttrycket
Sveriges forbindelser ligger att det miste rora sig om forbindelser
pd nationell nivi. En svensk myndighets kontakter med en frim-
mande stat ryms inte under uttrycket, om foérbindelserna avser
myndighetens egna angeligenheter. Foretrider diremot myndig-
heten Sverige som nation t.ex. vid en férhandling av ett inter-
nationellt avtal, ror det sig om Sveriges férbindelser med en annan
stat. Forsvarsmaktens samarbete med andra stater eller mellanfolk-
liga organisationer kan komma att omfattas av utrikessekretessen.
Detta pa grund av att Férsvarsmakten manga gdnger handlar p upp-
drag av regeringen, och sdledes representerar Sverige som nation.’

Uppgifter som omfattas av utrikessekretess kan vara av bety-
delse for rikets sikerhet och omfattas d3 av sekretess enligt 15 kap.
2 § OSL (forsvarssekretess). Sidana uppgifter ska placeras 1 infor-
mationssikerhetsklass. Om en uppgift omfattas av utrikessekretess
men inte ror rikets sikerhet, och av utlindsk myndighet, mellan-
folklig organisation eller svensk myndighet har klassificerats i nigon
av nivierna TOP SECRET, SECRET, CONFIDENTIAL eller
RESTRICTED eller i motsvarande nivier pd andra sprik, s& utgor
uppgiften en utrikesklassificerad uppgift enligt Forsvarsmaktens
foreskrifter om skydd for utrikes- och sekretessklassificerade upp-
gifter och handlingar. Det finns inget krav pd att Sverige ska ha in-
gitt ett sikerhetsskyddsavtal med den andra staten eller mellanfolk-
liga organisationen for att uppgifterna ska vara utrikesklassificerade
(for vidare lisning om informationsklassificeringen hinvisas till
kapitel 7).'°

Vid utbyte av hemliga eller utrikesklassificerade uppgifter med
andra linder eller samarbetspartners bor det finnas ett sikerhets-
skyddsavtal med den andra parten. Sikerhetsskyddsavtalen kan dirtill
behéva kompletteras av andra typer av avtal (t.ex. Technical Arrange-
ment) for det specifika samarbetet. Som exempel pd ett sikerhets-
skyddsavtal som Sverige ingdtt kan nimnas det sikerhetsskyddsavtal
som Sverige har ingdtt med Nato. I detta avtals artikel 4 anges att

? Forsvarsmaktens ”Handbok Séikerbetstjinst — Sekretessbedomning”, Del A (2011).
19 Férsvarsmaktens ”Handbok Sikerbetstjinst — Informationssikerbet” (2013).
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separata administrativa bestimmelser ska utarbetas mellan Sverige
och Nato. Ett avtal (Administrative Arrangement for the Handling
and Protection of Nato Classified Information Provided to Sweden)
med sidana bestimmelser har undertecknats den 14 juni 2012.

Den normala principen fér att sinda handlingar som innehéller
utrikesklassificerade uppgifter utomlands ir att anvinda Utrikes-
departementets kurirférbindelser. Detta framgér av flera bilaterala
sikerhetsskyddsavtal som Sverige har ingdtt med andra linder.
Syftet med att anvinda denna rutin ir att handlingarna ges ett skydd
mot obehorig dtkomst genom att kuriren stindigt har full uppsikt
over forsindelsen under transporten. I vissa bilaterala sikerhets-
skyddsavtal finns det mojligheter f6r de nationella sikerhetsmyndig-
heterna att komma &verens om andra rutiner om detta anses vara
mer indamadlsenligt i det specifika fallet. Det kan t.ex. rora sig om
transporter mellan Sverige och ett annat land av information som
ror ett specifikt férsvarsmaterielprojekt och dir transportvigen
mellan linderna anses siker dven utan det skydd som kurirverksam-
heten ger. I de fall krav pd distribution av sekretessklassificerade
handlingar har avtalats inom ramen for ett visst internationellt sam-
arbete giller sidana krav."'

Det har hint att anstillda inom Forsvarsmakten rojt hemliga/kiins-
liga uppgifter som hanteras inom ramen fér myndighetens inter-
nationella samarbete for fred och sikerhet, t.ex.:

a) Nir en Forsvarsmaktsanstilld i januari 2008 glomde kvar ett
USB-minne pi ett bibliotek, vilket innehdll sekretessbelagda
handlingar som hirrérde frin en av Forsvarsmaktens internatio-
nella insatser (lis mer om detta 1 avsnitt 5.9.2).

b) Arendet rérandet de sekretessbelagda handlingar som hittades
hos en tolk i Kosovo som umgicks privat med en Forsvarsmakts-
anstilld som vid tllfillet var verksam inom KFOR (lis mer om
detta i avsnitt 5.9.3).

I fallet avseende KFOR-handlingarna gjorde Nato en menbedém-
ning, vars slutsats var att den information mannen hade tillging till
skulle kunnat resultera 1 forluster genom doda eller skadade for
Nato/KFOR om den hade hamnat i fiendehinder.

" Forsvarsmaktens ”Handbok Sikerbetstjinst — Informationssikerbet” (2013).
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Utover de konsekvenser som ett réjande av kinsliga/hemliga
uppgifter som férekommer i det internationella samarbetet for fred
och sikerhet som Sverige deltar 1 skulle {4 avseende Sveriges siker-
het skulle ett réjande av sidana uppgifter som t.ex. ocksd kunna fa
till konsekvens att:

a) Forsvarsmaktens férméga att avvirja hot mot fred och sikerhet 1
gemenskap med andra linder minskar.

b) Risken for att svensk eller samverkande parts personal dédas
eller sdras inom ramen for internationella insatser okar.

c) Sveriges forsvarsindustriella samarbeten och Férsvarsmaktens
exportrelaterade verksamhet med andra linder skadas.

4.4 Polismyndigheten
4.4.1 Allmant

Polisens arbete syftar till att uppritthilla allmin ordning och siker-
het samt att 1 6vrigt tillférsikra allminheten skydd och annan hyilp.
Till Polismyndighetens uppgifter hor att

1. forebygga, foérhindra och uppticka brottslig verksamhet och
andra stérningar av den allminna ordningen eller sikerheten

2. overvaka den allminna ordningen och sikerheten och ingripa
nir storningar har intriffat

3. utreda och beivra brott som hoér under allmint 4tal

4. limna allminheten skydd, upplysningar och annan hjilp, nir
sddant bistdnd limpligen kan ges av polisen

5. fullgéra den verksamhet som ankommer pd Polismyndigheten
enligt sirskilda bestimmelser.

Sedan den 1 januari 2015 finns det bara en polismyndighet i landet.
Polismyndigheten leds av rikspolischefen. I den nya organisationen
finns det sju nationella avdelningar; nationella operativa avdelningen,
nationellt forensiskt centrum (NFC [tidigare SKL, Statens kriminal-
tekniska laboratorium]), it-avdelningen, rittsavdelningen, ekonomi-
avdelningen, HR-avdelningen och kommunikationsavdelningen.
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Vid Polismyndigheten finns dven internrevisionen som ir en fri-
stiende organisatorisk enhet, placerad direkt under rikspolischefen.
Polismyndigheten ir vidare indelad i sju polisregioner som har
helhetsansvar foér polisverksamheten inom ett angivet geografiskt
omrdde. Ansvaret omfattar bl.a. utredningsverksamhet, brottsfore-
byggande verksamhet och service. De sju regionerna ir Region
Bergslagen, Region Mitt, Region Nord, Polisregion Stockholm,
Polisregion Syd, Polisregion Vist och Polisregion Ost.

Nationella operativa avdelningen (NOA) ska ha fé6rmiga att in-
rikta och leda polisverksamheten nationellt och internationellt s3
att resurserna anvinds effektivt. Avdelningen ska inte bedriva
ndgon egeninitierad operativ verksamhet utan 1 stillet stédja polis-
regionerna i olika typer av verksamheter. NOA leder den operativa
verksamheten och har mandat att besluta om insatser och resurs-
forstarkningar 1 hela landet. Vidare ska NOA vara nationell kontakt-
punkt mot Sikerhetspolisen, Férsvarsmakten och Férsvarets radio-
anstalt, och ansvara fér att hantera kinslig information om t.ex.
terrorism och signalspaning. NOA ska dven ansvara for samord-
ning, beredning och uppféljning av den myndighetsgemensamma
sirskilda satsningen mot grov organiserad brottslighet.

4.4.2 Internationell samverkan

Inom EU och Norden finns ett etablerat och vil fungerande sam-
arbete mellan brottsbekimpande myndigheter. Inom EU har tyngd-
punkten generellt legat pd okade mojligheter att utbyta informa-
tion, rittsliga instrument inom omradet for internationell rittslig
hjilp och pd att brottsutredande myndigheter 1 olika medlemsstater
ska kunna arbeta tillsammans i1 gemensamma utredningsgrupper.
De samarbetsformer som har utvecklats innebir 1 storre utstrick-
ning in tidigare att de brottsbekimpande myndigheterna har direkt-
kontakter och mgjlighet att fordjupa det operativa samarbetet
genom gemensamma insatser pa olika omrdden.

Nir det giller polissamarbete bestir samarbetet till stor del av
uppgiftsutbyte. Samarbete som bestdr i att polismin tjinstgor 1 en
annan stat 4n den egna anvinds mera restriktivt. Utgingspunkten
enligt svensk ritt ir att rittskipnings- och férvaltningsuppgifter,
diribland polisuppgifter, skots av svenska myndigheter. Utlindska
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polismin fir i1 princip inte bedriva polisverksamhet hir annat in i
form av bitride 4t svensk polis, och alltid i nirvaro av svenska
polismin.”” Regler om ett mer lingtgiende samarbete finns dock
for Schengensamarbetet och samarbetet i Oresundsregionen.

Polisens utlandsstyrka

Svenska poliser deltar i freds- och sikerhetsfrimjande samt konflikt-
forebyggande verksamhet efter rekrytering till polisens utlands-
styrka. Polisens utlandsstyrka bildades ar 2000, d& polisen tog 6ver
ansvaret for svenska polisers medverkan 1 internationella insatser
frin Forsvarsmakten. Svenska poliser har dock deltagit 1 inter-
nationella freds- och sikerhetsfrimjande insatser inda sedan 1964,
d3 den allra férsta FN-insatsen med en civil poliskomponent in-
leddes. De internationella insatserna som utlandsstyrkan deltar i
leds och organiseras av FN, EU och OSSE och pigdr i bla.
Centralasien, Afrika, Mellandstern, Latinamerika och pd Balkan.
Svenska poliser tjinstgdér ocksd i andra positioner inom FN och
EU. I dessa fall nomineras poliserna av Sverige till den sokta tjinsten
men ir anstillda av den internationella organisationen och ingdr
dirfoér inte 1 Polisens utlandsstyrka.

Den 1 januari 2017 tjinstgjorde 91 polisanstillda 1 freds- och
sikerhetsfrimjande internationella insatser (missioner). Polismyn-
dighetens strivan ir att successivt 6ka antalet utsinda tll en nivd
motsvarande en procent av alla polisanstillda, vilket skulle innebira
att utlandsstyrkan skulle omfatta cirka 280 personer. Inom polisen
finns en sirskild sektion som ansvarar for rekrytering, utbildning,
utrustning och hemkomst av de polisanstillda som ingdr i utlands-
styrkan. Sektionen ansvarar ocksi for svensk polis medverkan i
insatsorganisationernas policyutveckling och fér polisens bilaterala
bistindsverksambhet.

Arbetsuppgifterna under utlandstjinstgéringen kan vara av
mycket skiftande karaktir. Det ir mandatet {6r respektive mission,
verkstillande eller 6vervakande mandat, som styr inriktningen pd
missionens arbete. Ett verkstillande mandat innebir att de inter-
nationella poliserna 1 missionen utgoér poliskdren 1 omridet och

12Se JO 2005/06 s. 113 ff.
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alltsd utfor sedvanliga polisuppgifter t.ex. nirpolisverksamhet, kri-
minalteknik och utredningar. Andra arbetsuppgifter kan vara att
leda utbildningar fér lokal polis samt att stddja den lokala polisen 1
att ta fram utbildningsplaner. Personalen kan ocksd arbeta med att
forbittra ledning och styrning inom polisen genom att exempelvis
verka som mentorer pd senior nivd och utveckla strategiska planer
tillsammans med den lokala polismyndigheten. I sillsynta fall har
de svenska poliserna en exekutiv roll och arbetar di som ersittare
for, eller komplement till, virdlandets egen poliskdr. Arbetsuppgif-
terna i en mission med dvervakande mandat bestdr frimst i att
dvervaka hur den nationella polisen respekterar minskliga rittig-
heter. Majoriteten av poliserna i utlandsstyrkan arbetar obevipnade.

Internationellt polisiirt informationsutbyte
Sérskilt om Single Point of Operational Contact (SPOC)

P4 NOA finns polisens nationella kontaktpunkt SPOC som ir en
sammanhillen modell fér det internationella informationsutbytet 1
operativa irenden. SPOC ansvarar f6r samarbetet inom Interpol
och Europol, Sirene-kontoret liksom det nordiska polis- och tull-
samarbetet kring sambandsmin runt om 1 virlden. Viktiga delar 1
SPOC ir den gemensamma inkorgen och kontaktytan for sdvil
svenska som utlindska myndigheter, den gemensamma irende-
hanteringsprocessen for alla internationella polisiira samarbets-
former, samt formigan att dygnet runt handligga internationella
irenden och bistd med informationssdkning i sivil nationella som
internationella datasystem. Inom EU har man efter svensk forebild
etablerat SPOC som ett enhetligt begrepp fér medlemsstaternas
internationella kontor.

Sérskilt om Interpol (International Criminal Police Organisation —

Interpol)

Interpol dr en mellanstatlig polisorganisation med 190 medlems-
linder, diribland Sverige. Dirmed ir Interpol virldens stérsta
internationella polisorganisation. Interpols uppgift ir att underlitta
informationsutbytet mellan medlemslinderna i arbetet mot grins-
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overskridande brottslighet. Medlemslinderna samarbetar inom
ramen for respektive medlemslands nationella lagstiftning. Sam-
arbetet ir inte tvingande pd det sitt som samarbetet inom EU ir
reglerat, utan bygger helt pa fortroende och samarbetsvilja. Interpol
ska enligt sin konstitution inte arbeta med irenden som har poli-
tiska, rasistiska, religiosa eller militira fortecken.

Genom Interpol och dess kommunikationssystem 1-24/7 har
svensk polis tillgdng till kommunikation med samtliga medlems-
linder och Interpols databaser. Databaserna innehéller information
om t.ex. internationellt efterlysta personer, stulna resedokument,
stulna fordon, stulna konstféremdl och stulna vapen. Det finns
ocksd ett dna- och fingeravtrycksregister samt en bilddatabas éver
sexuella 6vergrepp pd barn. Med hjilp av Interpols s.k. notiser kan
man eftersoka personer av olika anledningar, t.ex. personer
efterlysta for brott, férsvunna personer eller oidentifierade avlidna
personer. Samarbetet inom ramen fér Interpol skapar bittre forut-
sittningar for medlemsstaternas polisorganisationer att tillsammans
bekimpa en alltmer grinséverskridande brottslighet.

Interpols hogkvarter ligger 1 Lyon, Frankrike. I varje medlems-
land finns en nationell byrd som ir den utpekade kontaktpunkten
med generalsekretariatet, de regionala kontoren och medlemslind-
erna. Sveriges Interpolkontor finns pd NOA (SPOC).

Sérskilt om Europol (European Law Enforcement Agency)

EU:s polisbyrd Europol har till uppgift att stédja och stirka med-
lemsstaternas polismyndigheter och andra brottsbekimpande organs
insatser och deras samarbete f6r att férebygga och bekimpa allvar-
lig brottslighet som ror tvd eller fler medlemsstater.

Europol inrittades genom Europolkonventionen 1995. Europol-
konventionen antogs av Sverige 1997."” Europolkonventionen
ersattes av rddets beslut av den 6 april 2009 om inrittande av Euro-
peiska polisbyrin (2009/371/RIF), Europolridsbeslutet, som sedan
dess reglerar verksamheten. Europol har sitt site i Haag 1 Neder-
linderna.

3 Prop. 1996/97:164 ”Europol”, Justitieutskottets betinkande 1997/98:JuU2, ”Europol”, och
riksdagens skrivelse 1997/98:22.
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Europol arbetar till stor del med insamling, behandling och
analys av underrittelser om allvarlig och grinsoverskridande brotts-
lighet inom unionen och fungerar som en knutpunkt {6r utbyte av
uppgifter mellan medlemsstaterna. Ar 2010 fick Europol status
som en EU-myndighet. Samtidigt utvidgades Europols mandat till
att dven omfatta brottslighet som inte har ett strikt samband med
den organiserade brottsligheten. Det innebir att Europol kan stddja
en medlemsstat med underrittelser och analysresurser i samband
med storre internationella hindelser. Europol ska dven stodja
medlemsstaterna med att samla in och analysera information frin
internet.

Europol samlar in, bearbetar och analyserar information frin
samarbetslindernas brottsbekimpande myndigheter, sprider upp-
gifterna och samordnar 3tgirder. Medlemsstaterna registrerar in-
formation om personer som ir inblandade i grov grinséverskri-
dande brottslighet 1 gemensamma databaser, genom vilka &vriga
linders brottsbekimpande myndigheter fir tillging till informa-
tionen. Linderna anvinder sedan informationen for att férebygga,
uppticka och utreda brott samt spdra brottslingar.

I varje medlemstat finns det en nationell enhet som ir kontakt-
punkt och forbindelselink mellan Europol och medlemsstaternas
myndigheter. I Sverige ir NOA (SPOC) nationell enhet. Enheten
samordnar allt informationsutbyte genom Europol.

Sérskilt om Frontex

Frontex ir EU:s gemensamma grinskontrollbyrd och samordnar
medlemsstaternas grinskontroll. Byrin bildades 2004 och har sitt
site 1 Warszawa, Polen. Frontex uppgift dr att i samarbete med
medlemslinderna koordinera det operativa arbetet vid EU:s yttre
grinser. Frontex ska underlitta och effektivisera tillimpningen av
befintliga och framtida dtgirder inom EU som rér férvaltningen av
de yttre grinserna, och i synnerhet Schengengrinserna. Detta genom
att sikerstilla samordningen av medlemstaternas insatser, och pd sd
vis bidra till att personkontrollen vid och évervakningen av medlem-
staternas yttre grinser hdller en effektiv, hég och enhetlig niva.
Frontex huvuduppgifter ir att:
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e samordna det operativa samarbetet mellan medlemslindernas
forvaltning av de yttre grinserna

¢ bistd med utbildning av nationell grinsbevakningspersonal
e genomfora riskanalyser

e f{olja upp utvecklingen inom forskningen som ir av betydelse for
grinskontrollen

e bistdi medlemsstaterna 1 situationer som kriver okat tekniskt
och operativt bistind

e erbjuda tekniskt stéd till gemensamma insatser for dtersindande
av personer.

NOA (SPOC) utgér nationell kontaktpunkt for Frontex

Sarskilt om informationsutbytet inom Schengen
— Gemensamt efterlysningssystem (SIS II) och Sirenekontor

Schengensamarbetet innebir att personkontrollen vid resor mellan
linderna i Schengenomridet har avskaffats. Syftet med Schengen-
samarbetet dr att underlitta den fria rérligheten for personer inom
samarbetslinderna. Samtidigt har kontrollen vid de yttre grinserna,
mot linder som inte deltar, férstirkts. I Schengensamarbetet deltar
de flesta av EU:s medlemsstater samt Island, Norge, Schweiz och
Liechtenstein. Sverige deltar 1 samarbetet sedan 2001.

Det polisiira samarbetet inom Schengen ir en del av de kom-
pensatoriska dtgirder som ska motverka negativa konsekvenser av
att rutinmissiga personkontroller vid de inre grinserna inte fir
forekomma mellan Schengenstaterna. Samarbetet omfattar bide
uppgiftsutbyte och operativ samverkan. Det direkt operativa sam-
arbetet omfattar bl.a. grinséverskridande évervakning och forfolj-
ande, som f6r svensk del regleras 1 lagen (2017:496) om internatio-
nellt polisiirt samarbete.

Inom ramen f6r Schengensamarbetet arbetar medlemslinderna 1
ett gemensamt efterlysningssystem, SIS I (Schengen Information
System). SIS II innehéller efterlysningar pd personer som ir miss-
tinkta for brott, férsvunna, Schengenspirrade (nekad inresa), regi-
strerade for dold 6vervakning, soks for deltagande 1 ett ritesligt
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forfarande eller ir efterlysta for verkstillighet av en utdémd fri-
hetsberévande pdfoljd. I SISII finns dven uppgifter om diverse
objekt som dr anmilda férsvunna, stulna eller pd annat sitt ir efter-
sokta och ska beslagtas eller anvindas som bevismaterial 1 brottmal.
Exempel pd objekt som kan registreras i SIS II ir fordon, registre-
ringsbevis, registreringsskyltar, bitar och bitmotorer, flygplan,
vapen, containrar, industritillbehor, sedlar, virdepapper, pass och
id-handlingar.

Systemet anvinds bl.a. vid personkontrollerna vid in- och ut-
resor 1 Schengenomridet och vid kontroll av utlindska medborgare
inne 1 landet. Det dr ocksd ett viktigt verktyg 1 det brottsbekim-
pande arbetet. T Sverige har polisen, Tullverket och Kustbevak-
ningen tillging tll alla typer av registreringar 1 systemet. Ambassa-
der/UD och Migrationsverket har tillging till registreringar gill-
ande personer som ir Schengenspirrade och Transportstyrelsen har
tillgdng till uppgifter rérande fordon, registreringsbevis och regi-
streringsskyltar.

I varje medlemsstat finns ett Sirenekontor som ir nationell kontakt-
punkt och som har 1 uppgift att utbyta information vid exempelvis
en triff 1 systemet. Nir en polispatrull eller grinskontrollant fir
triff pd en person vid en sékning 1 SIS II kan Sirenekontoret vid
internationella enheten limna ytterligare information om efterlys-

ningen. Det svenska Sirenekontoret inryms pd NOA (SPOC).

Sérskilt om det nordiska polissamarbetet

Det nordiska polissamarbetet ir ett viletablerat strategiskt polis-
samarbete som leds av de nordiska rikspolischeferna samt de bitri-
dande rikspolischeferna. Samarbetsformen drivs framfér allt genom
att rikspolischeferna tillsitter Nordiska arbetsgrupper och beslutar
om férbittrade arbetsformer nir identifierade synergieffekter kan
tillvaratas. Exempel pd projektarbetsomriden ir internet/cyber-
brottslighet, utrustning/material, kriminalteknik, utbildning och
nira samarbete mellan de sambandsmin frén polis och tull (PTN) i
de nordiska linderna som ofta ir utstationerade tillsammans i ett
flertal linder. De nordiska sambandsminnen finns i ett tjugotal
linder och spelar en viktig roll i det internationella operativa polis-
samarbetet. Sambandsminnen samverkar bl.a. med Interpol-kontoren
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1 de linder de dr verksamma 1 och utgoér det svenska sambands-
kontoret vid Europol 1 Haag.

4.4.3 Forekomsten av kdnsliga uppgifter
i myndighetens internationella samarbeten

Polismyndigheten har ett omfattande internationellt samarbete dir
det forekommer kinslig information. Som exempel kan nimnas att
den Internationella enheten pd NOA dagligen hanterar kinsliga
uppgifter som berér ordning och sikerhet, terrorism, grov brotts-
lighet och internationella efterlysningar. Myndigheten hanterar
dock i regel mycket 3 kinsliga uppgifter inom ramen f6r myndig-
hetens deltagande i internationella samarbeten fér fred och siker-
het. I den min sddan kinslig informationen hanteras hos myndig-
heten kan den normalt delas in i ndgon av foéljande kategorier: Annat
lands instillning eller initiativ 1 viss friga, forslag pd samarbeten,
formagor eller sikerhetsbeddmningar. Sekretess for uppgifter torde
frimst rdda for uppgifterna enligt 15 kap. 1§ OSL (utrikessekre-
tess), 18 kap. 1 § OSL (férundersdkningssekretess), 18 kap. 2 § OSL
(underrittelsesekretess) och 35 kap. 1§ OSL (sekretess till skydd
for den enskilde).

Aven Utredningsenheten p3 NOA hanterar och utbyter mycket
kinslig information med andra linder. I samband med brottsutred-
ningar om exempelvis krigsbrott och mut- och korruptionsbrott
forekommer det stundtals mycket kinslig information, t.ex. ror-
ande andra nationer och statsledningar. Aven mer traditionella polis-
utredningar rérande vapen, narkotika och sexuella évergrepp mot
barn m.m. hanterar kinslig information 1 olika former av inter-
nationellt samarbete. Det ir inte heller ovanligt att utredningar sker
1 eller har kopplingar till linder som klassas som konfliktomrdden
eller saknar ett fungerande rittssystem. Ofta gir det att finna
sekretessregler som triffar och skyddar informationen, t.ex. 15 kap.
1 och 2 §§ OSL (utrikes- och férsvarssekretess). Aven sekretessen
enligt 18 kap. 6 § OSL (internationellt samarbete 1 brottsutred-
ningar) och 18 kap. 17 § OSL (internationellt rittsligt samarbete)
kan bli aktuell. I den mdn kinslig information hanteras eller himtas
in inom ramen fér en férundersékning kan informationen dock
komma att omfattas av den svenska partsinsynen. Partsinsynen
innebir att den misstinkte har mojlighet att ta del av dven sddan
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information som inte anvinds som bevisning, utan inhimtats inom
ramen fér polisens underrittelseverksamhet. Genom bestimmel-
serna 1 10kap. 3§ OSL ges polisen begrinsade mojligheter att
undanhilla viss information som anses tillhéra det s.k. sidomaterialet
for den misstinkte och dennes foérsvarare, men trots det finns det
en risk for att kinslig information pd detta sitt kan komma att
limnas ut.

Som vytterligare exempel kan nimnas att dven Operativa enheten
pd NOA hanterar och utbyter kinslig information, frimst genom
grinspolisverksamheten. Aven Nationella Insatsstyrkan, Polis-
flyget och Nationella bombskyddet deltar i internationella sam-
arbeten av olika slag. Inom ramen {ér ovan nimnda samarbeten
utbyts t.ex. kinsliga uppgifter i form av personuppgifter och lik-
nande 1 samband med utvisningar med tvingsmedel till tredje land
och nir utlindska beskickningar kontaktas for utstillandet av rese-
handlingar infér utvisningar. Sekretess fér uppgifterna kan t.ex. bli
aktuell enligt 15 kap. 1§ OSL (utrikessekretess) och 18 kap. 1§
OSL (forundersékningssekretess).

Aven Utvecklingsenheten pa NOA samarbetar och delar kinsliga
uppgifter med frimmande makt och internationella organisationer,
framfér allt inom ramen f6r Interpol-samarbetet och det nordiska
polissamarbetet. Utbytet av information kan t.ex. avse kravspecifi-
kationer och anskaffning av utrustning samt behovet av uppbygg-
nad av olika polisiira metoder. For uppgifterna som hanteras kan
det rdda sekretess enligt 18 kap. 1 § OSL (sekretess med anledning
av polisiira metoder/fé6rmigor) och 19 kap. 3§ OSL (upphand-
lingssekretess).

Ocksd den av Polismyndigheten wtsinda personalen hanterar
sannolikt kinslig information. Informationen kan vanligtvis delas
in i ndgon av féljande kategorier: Férundersdkningsmaterial, siker-
hetsbedémningar, 6vrig sikerhetsrelaterad information inklusive
killor, metoder eller férmdgor. De utsinda delar emellertid inte
information med Polismyndigheten, eftersom dessa under upp-
dragstiden helt stdr till den mottagande organisationens disposi-
tion. De sekretessbestimmelser som kan bli aktuella hir ir fram-
for allt utrikessekretessen (15kap. 1§ OSL) och férundersok-
ningssekretess (18 kap. 1§ OSL).

Beroende pd sekretessgrad sker delning av kinslig information
genom skyddad kommunikation pid SPOC, personlig éverlimning
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eller skyddad e-mail. Information som delas med andra stater inom
ramen for olika polissamarbeten kommuniceras foretridesvis genom
de krypterade nitverk som har satts upp for respektive kanal. Vid
delning av uppgifter till andra EU-stater féljer Polismyndigheten
de regelverk som styr dessa samarbetsformer. Delning av informa-
tion som ir kinslig bereds internt inom internationella enheten pi
NOA. Information som delas mot tredje land ska alltid bedémas av
handliggare innan s& sker. I nuliget delas inte kvalificerad hemlig
information inom deltagandet i internationella samarbeten for fred
och sikerhet. Ndgra sikerhetsskyddsavtal som sirskilt tar sikte pd
Polismyndighetens deltagande i sddana samarbeten har inte heller
tecknats.

Savitt Polismyndigheten kinner till har det inte rojts ndgra
kinsliga uppgifter inom ramen f6r myndighetens deltagande 1 det
internationella samarbetet for fred och sikerhet. En orsak till detta
ir sannolikt att mingden kinsliga uppgifter som hanteras ir liten
och att informationen direkt berér skyddet f6r den utsinde. Nir
enskilda utsinda arbetar 1 en befattning dir information med synner-
ligen hogt skyddsvirde hanteras ir det med & undantag endast
information som berér den organisation som den utsinde arbetar 1.
Det faktum att Polismyndigheten har s3 {3 upptickta fall dir kins-
liga uppgifter rojts kan sannolikt ocksd bero pa att lickor och/eller
rekryteringsforsok av frimmande makt inte upptickts. For att
myndigheten ska fi kinnedom om att uppgifter réjts av utsind
personal miste myndigheten dessutom informeras om detta av den
mottagande organisationen ifriga.

Ett rojande av kinsliga uppgifter skulle innebira en férsimrad
syn pa Polismyndigheten och dess personal, vilket 1 sin tur skulle
leda tll forsimrade mojligheter till internationellt polisiirt sam-
arbete. Ett rojande av kinsliga uppgifter skulle sannolikt ocksd fa
till foljd att svensk polis 1 samband med deltagandet 1 internatio-
nellt polisidrt samarbete inte skulle f3 tillgdng till operativt ange-
ligen information eller i inneha positioner dir sddan information
behandlas. Nigot som 1 sin tur skulle innebira storre risker for
utsind personal.

184



SOU 2017:70 Svenska myndigheters deltagande i internationella samarbeten for fred och sdkerhet

4.5 Séakerhetspolisen
4.5.1 Allmant

Den 1 januari 2015 blev Sikerhetspolisen en egen myndighet frin
att tidigare ha varit en del av Rikspolisstyrelsen. Sikerhetspolisen
har till uppgift att skydda Sveriges demokratiska system, medborg-
arnas fri- och rittigheter och den nationella sikerheten. Myndig-
heten ansvarar for att forebygga, forhindra och uppticka brottslig
verksamhet samt utreda och beivra bl.a. brott mot rikets sikerhet
och brott mot lagen (2003:148) om straff for terroristbrott. Siker-
hetspolisen ansvarar ocksd for personskyddet av den centrala stats-
ledningen.

Verksamheten kan i huvudsak delas in i fem omriden (kontra-
spionage, kontraterrorism, forfattningsskydd, sikerhetsskydd och
personskydd). Kontraspionage innebir att férebygga och avslgja
spioneri och annan olovlig underrittelseverksamhet. Denna kan
rikta sig mot Sverige och svenska intressen utomlands samt mot
utlindska intressen i landet och mot flyktingar. Kontraterrorism
innebir att férebygga och avsloja terrorism som riktas mot Sverige
eller utlindska intressen i1 landet, terroristhandlingar i andra linder,
forekomsten av internationella terroristnitverks forgreningar i
Sverige samt stdd och finansiering av terroristverksamhet. Forfatt-
ningsskydd innebir att motverka verksamhet som med trakasserier,
hot, vild, tving eller korruption syftar till att piverka det demokra-
tiska statsskickets funktioner. Sikerhetspolisens uppdrag i denna
del bestdr 1 att motverka de krafter som férséker utdva otilldten
pdverkan pd det politiska beslutsfattandet, verkstillandet av poli-
tiska beslut och den fria debatten. Sikerbetsskyddet pd Sikerhets-
polisen innebir att hoja sikerhetsnivdn 1 samhillet. Analyser och
rekommendationer till myndigheter — vars verksamhet har biring
pd rikets sikerhet — om hur de kan héja sin sikerhet och skydd
utgor en stor del av verksamheten i denna del. Registerkontroller
och tillsyn ir andra konkreta sitt att sikerstilla att skyddsvird
verksamhet dr skyddad pd limpligt sitt. Personskydd handlar om
bevaknings- och sikerhetsarbete fér den centrala statsledningen,
kungafamiljen, frimmande stats beskickningsmedlemmar samt vid
statsbesék och liknande hindelser. Sikerhetspolisen arbetar dven
med ickespridning, vilket innebir att férhindra spridning, anskaff-
ning och produktion av massforstorelsevapen. Arbetet gdr frimst
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ut pd att férhindra att kunskaper, produkter, imnen eller mikro-
organismer fors frén eller via Sverige till aktérer som har ambitio-
ner att anskaffa eller vidareutveckla massforstorelsevapen eller dess
birare. Arbetet sker i nira samverkan med andra myndigheter.
Sikerhetspolisen ger ocksd rid och stéd till Polismyndigheten inom
vissa omrdden, exempelvis hemlig avlyssning och hemlig 6ver-
vakning av elektronisk kommunikation. Sikerhetspolisen har dven
ett medietekniskt laboratorium som bistdr med alla former av medie-
bearbetning.

Sikerhetspolisen har ungefir 1200 medarbetare. De flesta ir
stationerade 1 Stockholm, men myndigheten har iven regionala
kontor i Umes, Uppsala, Orebro, Norrképing, Goteborg och
Malmé. Drygt hilften av Sikerhetspolisens medarbetare dr poliser.
Dessa arbetar t.ex. som livvakter, utredare och spanare. Flera andra
yrkeskategorier finns ocksd representerade vid myndigheten, bl.a.
analytiker, tekniker, 6versittare, ekonomer, jurister, tolkar och
administratorer. Sikerhetspolisen leds av sikerhetspolischefen.

I arbetet med att férhindra och avsléja spioneri, olovlig under-
rittelseverksamhet och flyktingspionage samarbetar Sikerhets-
polisen med ett flertal myndigheter och organisationer — 1 Sverige
och utomlands. Sikerhetspolisen har vidare ett nira samarbete med
de svenska myndigheter och organisationer som hanterar hemliga
uppgifter. Inom ramen fér Sikerhetspolisens underrittelsearbete
har myndigheten ett nira samarbete med det 6vriga polisvisendet
och de fyra forsvarsunderrittelsemyndigheterna: Militira under-
rittelse- och sikerhetstjinsten, Forsvarets radioanstalt, Totalfor-
svarets forskningsinstitut och Férsvarets materielverk. Sikerhets-
polisens underrittelseverksamhet beskrivs ytterligare 1 kapitel 5.

4.5.2 Internationell samverkan

Internationellt samarbetar Sikerhetspolisen frimst med andra
sikerhets- och underrittelsetjinster. Sidant polisiirt underrittelse-
utbyte kan bl.a. ske med st6d av lagen (2017:496) om internationellt
polisiirt samarbete. Sikerhetspolisen bedriver exempelvis bilaterala
samarbeten med en rad sikerhets- och underrittelsetjinster virlden
over. Sikerhetspolisen deltar ocksd 1 det multilaterala samarbetet
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mellan Europas sikerhetstjinster. Samarbetet handlar till stor del
om informationsutbyte.

Som ett led 1 det internationella samarbetet har Sikerhetspolisen
sambandsmin stationerade utomlands. Deras uppgift ir att skapa
kontakter och relationer med sikerhets- och underrittelsetjinster i
linderna de befinner sig 1. Syftet ir att Sikerhetspolisen ska kunna
inhimta uppgifter som ir visentliga f6r myndighetens uppdrag. En
viktig del av Sikerhetspolisens underrittelsearbete sker genom ut-
byte av information 1 de omfattande och goda internationella kon-
takter som ir upparbetade. Sikerhetspolisen gor hela tiden éver-
viganden och bedémningar om var i virlden det kan finnas behov
av sambandsmin.

Sarskilt om internationellt samarbete om kontraterrorism

Det finns tretton multilaterala konventioner om terrorism. Sverige
har skrivit pd samtliga och dirmed foérbundit sig att motverka
terrorism tillsammans med andra linder. Sikerhetspolisen har dir-
med ett ansvar att bekimpa terrorism bide 1 och utanfoér Sverige.
Mojligheten att forhindra terrorbrott ir beroende av omfattande
och goda internationella kontakter. Bilaterala relationer utgér grun-
den 1 det internationella samarbetet, dvs. samarbete mellan olika
linders sikerhets- och underrittelsetjinster. Dessa relationer byggs
upp under ling tid och bygger pd émsesidigt fortroende. Sikerhets-
polisen representerar Sverige i ett antal multinationella organ som
bestdr av olika linders sikerhetstjinster och polisorganisationer,
t.ex. Counter-Terrorist Group (CTG), EU:s Terrorism Working
Group (TWG), Police Working Group on Terrorism (PWGT) och
Europol.

4.5.3 Forekomsten av kdnsliga uppgifter
i myndighetens internationella samarbeten

Sikerhetspolisen hanterar stora mingder sekretessbelagda upp-
gifter varje dag. Det kan t.ex. rora sig om uppgifter om personer,
organisationer, stater, foreteelser och fenomen, andras och egna
underrittelseférmigor, skyddsvirden (skyddsvirda verksamheter,
anliggningar etc.) och Sikerhetspolisens bedémningar av siker-
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hetshotande aktorer, hot och sdrbarheter. Sikerhetspolisens sam-
arbetsparter ir som framggtt ovan framfor allt andra sikerhets- och
underrittelsetjinster, nationellt och internationellt. Informations-
utbytet sker pd sdvil bilateral som multilateral basis. Samarbets-
forumen kan vara geografiskt eller tematiskt orienterade. Vilka
olika samverkansparter och samverkansforum Sikerhetspolisen
samarbetar med och medverkar 1 ir emellertid sekretessbelagt.

Den stora merparten av uppgifter som hanteras inom ramen fér
myndighetens internationella samarbeten omfattas av sekretess
enligt 18 kap. 2 § OSL (sekretess till skydd for underrittelseverk-
samhet). Minga gdnger omfattas redan det faktum att Sikerhets-
polisen samarbetar med en viss organisation eller har fitt eller delat
vissa uppgifter av sekretess. Bestimmelsen 1 18 kap. 2§ OSL ger
tillsammans med utrikessekretessen (15 kap. 1§ OSL), forsvars-
sekretessen (15kap. 2§ OSL) och foérundersékningssekretessen
(18 kap. 1 § OSL) ett 1 princip heltickande skydd fér de uppgifter
som forekommer 1 Sikerhetspolisens internationella samarbete och
som omfattas av sekretess med hinsyn till allminna intressen. Upp-
gifterna kan vidare omfattas av sekretess med hinsyn till enskild
(bl.a. med stdd av 21 kap. 5 §, 35 kap. 1 och 2 §§ OSL).

Infér delgivningen av uppgifter till annan stat eller organisation
gor Sikerhetspolisen en bedémning av om uppgifterna omfattas av
sekretess och, 1 s fall, om uppgifterna ind3 kan limnas ut. Enligt
OSL fir en uppgift som omfattas av sekretess rojas f6r en utlindsk
myndighet eller mellanfolklig organisation i tv4 fall. Det ena ir,
som vi redogdr fér nirmare i avsnitt 7.3, om utlimnandet sker 1
enlighet med sirskild foreskrift 1 lag eller forordning. En sddan
finns 1 polisdatalagen (2010:361), PDL, enligt vilken personupp-
gifter fir limnas ut till bl.a. utlindsk underrittelse eller sikerhets-
yjinst under forutsittning att utlimnandet ir forenligt med svenska
intressen. Det andra fallet ir, som vi ocksd redogor for nirmare i
avsnitt 7.3, om uppgiften 1 motsvarande min skulle fi limnas till
svensk myndighet och det enligt den utlimnande myndighetens
provning stdr klart att det dr férenligt med svenska intressen att
uppgiften limnas till den utlindska myndigheten eller den mellan-
folkliga organisationen. Bedémningen granskas av behérig besluts-
fattare pd Sikerhetspolisen innan uppgifterna tilldts limna myndig-
heten.
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Vid delfdende av kinsliga uppgifter frin en annan stat eller
mellanfolklig organisation sekretessgranskar och sikerhetsklassifi-
cerar Sikerhetspolisen uppgifterna. I enlighet med PDL behovs-
provas ocksd uppgifterna, varvid endast sidana uppgifter som be-
hovs for Sikerhetspolisens verksamhet registreras.

Sikerhetspolisens informationsutbyte kan ske muntligen eller
skriftligen vid personliga méten, transporteras via kurir/medarbe-
tare eller ndgon av Sikerhetspolisens sambandsmin eller via tele-
kommunaktionsmedel. Den storsta delen av all informationsvix-
ling som sker via telekommunikationer med samverkande stater
eller mellanfolkliga organisationer sker krypterat.

Sikerhetspolisen tecknar inga sirskilda sikerhetsskyddsavtal.
Myndigheten samarbetar med utlindska myndigheter eller organ
och mellanfolkliga organisationer i den utstrickning som beh&vs
for sikerhetspolisens verksamhet och som regeringen nirmare be-
stimmer. Sikerhetspolisen beslutar om ingiende av en internationell
overenskommelse, samarbete inom EU och Schengen och infor-
merar regeringen om detta. I dvrigt ingdr regeringen internationella
overenskommelser.

Generellt handlar Sikerhetspolisens hela internationella sam-
arbete om att utbyta kinsliga uppgifter med andra stater och orga-
nisationer. Den vigledande principen som giller i det internatio-
nella umginget dr att man alltid uppfyller de krav pd sekretess som
den sindande staten eller organisationen har stillt upp f6r uppgif-
terna, vilket innebir att man aldrig utan avsindarens godkinnande
delger andras uppgifter till tredje part eller anvinder dem for ett
annat in det avsedda syftet. Samtidigt utbyter Sikerhetspolisen
regelmissigt uppgifter om tredje part med sina samarbetspartners.
Om nidgon rojer uppgifter till en obehorig part skulle Sikerhets-
polisen uppritta en anmilan om detta. Vilken brottsrubricering
som skulle kunna bli aktuell beror bl.a. pd uppgifterna, omstindig-
heterna och personens uppsat.

Sikerhetspolisen vet av erfarenhet att frimmande makt har ett
uppdrag att penetrera myndigheten.'* Det finns underrittelsetryck
mot Sikerhetspolisen. Dirfor har Sikerhetspolisen ett omfattande
skydd for sina kinsliga uppgifter. Skyddet ir av operativ, teknisk

! Stig Bergling utgdr ett sidant exempel, dven om hans verksamhet i férsta hand skadade
Sveriges sikerhet, och inte direkt triffar det som ir féremal for denna utredning.
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och administrativ natur. Personalen utbildas vidare i vikten av att
uppritthdlla det egna sikerhetsskyddet samt att rapportera inciden-
ter. Infor anstillningen vid Sikerhetspolisen genomfors en siker-
hetsprévning (lis mer om detta 1 avsnitt 7.2.3). Medvetenheten om
hotet mot den egna verksamheten 1 kombination med ett aktivt
sikerhetsskyddsarbete skapar férutsittningar f6r att uppticka lickor
1 den egna verksamheten. Samtidigt finns det alltid en risk for att
uppgifter rojs genom att obehoériga med tekniska metoder inhimtar
information, t.ex. signalspaning. Sddana hot limnar inga synbara
spér efter sig. Ett rojande kan dirfér bli oupptickt eller komma till
Sikerhetspolisens kinnedom senare och p8 andra vigar.

Huruvida ett réjande av kinsliga uppgifter drabbar Sikerhets-
polisens — och dirmed dven Sveriges — internationella samarbete fér
fred och sikerhet eller enbart Sveriges egen sikerhet eller enskilda
individer beror pi uppgifternas art, tidpunkten fér réjandet, om-
stindigheterna nir de réjdes osv. Sammantaget kan dock Sverige
lida politisk, ekonomisk, militir eller underrittelse- och sikerhets-
yinstrelaterad skada vid ett rojande. Skada kan, som tidigare nimnts,
dven uppstd for enskilda. I virsta fall skulle ett réjande kunna leda
till att Sikerhetspolisen (Sverige) blir utestingt frin bilaterala och
multilaterala forum som dr nédvindiga for att skydda Sverige.

4.6 Aklagarmyndigheten
4.6.1 Allmant

Det dvergripande mélet f6r kriminalpolitiken ir att minska brotts-
ligheten och att 6ka minniskors trygghet. Aklagarens roll i ritts-
kedjan — polis, 8klagare, domstol och kriminalvird — ir att sjilv-
stindigt leda utredningar om brott, fatta beslut om 3tal och fora
process 1 domstol.

Aklagarvisendet bestdr av Aklagarmyndigheten och Ekobrotts-
myndigheten. Riksdklagaren ir landets hogsta dklagare och har
ansvaret for ledning och tillsyn av 8klagarvisendet. Riksdklagaren ir
ocks3 chef for Aklagarmyndigheten. Aklagarmyndigheten bestir av
sju 8klagaromraden, en nationell avdelning och en sirskild dklagar-
kammare som tillsammans svarar f6r den operativa dklagarverksam-
heten. De sju dklagaromrddena bestdr av 32 allminna kammare och
tvd internationella 3klagarkammare. De allra flesta brottstyper hand-
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liges vid de allminna kamrarna som har ett geografiskt ansvars-
omride, oftast motsvarande ett lin. Den nationella dklagaravdelningen
bestdr av tre riksenheter och en internationell 3klagarkammare. De
tre riksenheterna och den internationella 3klagarkammaren hand-
ligger samtliga brott, oavsett geografisk hemvist, inom sina respek-
tive ansvarsomrdden. De riksenheter och kammare som ingér i den
nationella 8klagaravdelningen ir: Riksenheten f6r miljo- och arbets-
miljomal, Riksenheten mot korruption, Riksenheten fér sikerhets-
mél och Internationella 3klagarkammaren Stockholm. Vid Sarskilda
dklagarkammaren handliggs frimst misstankar om brott av poliser,
3klagare, domare, riksdagsmin och vissa andra befattningshavare.
Dirutover finns tre utvecklingscentrum samt verksamheten vid
huvudkontoret.

4.6.2 Internationell samverkan

Aklagare har ett frekvent operativt samarbete med kollegor i andra
linder, sirskilt dklagare vid de internationella klagarkamrarna.
Samverkan sker genom direkta kontakter 1 framstillningar om
rittsligt samarbete men ocksd med stéd av det Europeiska rittsliga
nitverket (EJN) eller genom Eurojust. Rent praktiskt innebir sam-
arbetet t.ex. att svenska dklagare hjilper utlindska dklagare 1 brotts-
utredningar som iger rum utomlands. Det kan gilla f6rhér med
personer som finns i Sverige, genomférandet av en husrannsakan
och/eller utlimning av en misstinkt person. P4 motsvarande sitt
krivs det ofta hjilp frin utlandet i svenska brottsutredningar.

I den internationella verksamheten ingdr dven medverkan 1 olika
internationella nitverk och samarbetsorgan f6r operativa 3klagare.
Det viktigaste samarbetet sker inom ramen fér Eurojust, med del-
tagande av dklagare frin samtliga EU-linder. Arbetet vid Eurojust
har de senaste dren inriktats pd att stodja dklagare 1 mer komplexa
irenden, men ocksi med metodutveckling i det grinséverskridande
brottsbekimpande arbetet. Ett annat exempel pd ett internationellt
dklagarsamarbete som Sverige deltar i dr International Association
of Prosecutors (IAP). Svenska dklagare ir ocksd engagerade i olika
utvecklingsprojekt, i bla. Osteuropa.

Aklagarmyndigheten ska iven kunna bidra till internationell
civil krishantering under ledning av bl.a. FN, EU och OSSE samt
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till internationellt utvecklingssamarbete. Myndigheten har en sir-
skild funktion vid huvudkontoret f6r att hantera bl.a. dessa frigor
och har ocks3 antagit en strategi och en arlig arbetsplan f6r insats-
erna. | strategin anges att milet ir att tillhandahilla personal for
fredsfrimjande insatser och att Aklagarmyndigheten ska bidra till
okad sikerhet for minniskor genom 8klagarinsatser 1 krissituatio-
ner dir fungerande rittssystem saknas. Myndighetens roll i civil
krishantering och internationellt bistdnd ir 1 férsta hand att stirka
rittsvisendet. Inom ramen for civil krishantering kan myndigheten
ocksd utféra exekutiva uppgifter som 8klagare i bekimpningen av
viss brottslighet, t.ex. krigsbrott, korruption eller organiserad brotts-
lighet. Som exempel kan nimnas de insatser som EU genomfért i
Kosovo (EULEX Kosovo) dir dklagare arbetat operativt. Insats-
erna ska ske 1 ett rittskedjeperspektiv och bidra till att bygga upp
rittsvisendet 1 linder som omfattas av bistind bl.a. inom omridena
rekrytering, sikerhet, utbildning och budgethantering. Som ett led
1 att bygga upp denna kapacitet har en sirskild grupp av &klagare
rekryterats for att ingd i en expertpool som ska kunna delta 1 olika
insatser. "

4.6.3  Forekomsten av kadnsliga uppgifter i myndighetens
internationella samarbeten

Inom ramen fér Aklagarmyndighetens internationella samarbeten
forekommer méinga ginger uppgifter som beddms kinsliga av
missionen eller uppdraget inom vilka de férekommer. Som exempel
pd uppgifter som bedéms kinsliga av missionerna kan nimnas upp-
gifter om vilka organisationer som ir bidragsgivare, uppgifter om
den personal som deltar 1 missionen, vilka tolkar som anvinds och
deras namn, missionens verksamhetsplaner, de nirmare detaljerna
om missionens sikerhetsitgirder och dess agenda. Enligt den
sekretesstorbindelse som 3klagare brukar f& skriva under nir de
kommer till en mission dr nistan all information som rér missionen
hemlig. Andra uppgifter som kan vara kinsliga ir uppgifter om
sikerhetsliget eller uppgifter som ir politiskt kinsliga. Uppgifter
kan vara kinsliga f6r landet dir man verkar alternativt fér organisa-

15 Aklagarmyndighetens budgetunderlag 2016-2018 (AM-A 2015/0084), s. 13.
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tionen man verkar 1. I vissa missioner delas ocksd uppgifter om pi-
gdende eller forvintade forundersdkningar, t.ex. utredningsmaterial
och uppgifter om malsigande och vittnen. Det férekommer ocksd
andra tinkbara situationer dir det kan férekomma kinsliga upp-
gifter, t.ex.:

e Vid misstankar om korruption eller andra brott som begis
utomlands men som riktas mot svenska intressen.

e I situationer dir handlingar begds som kan utgéra brott enligt
svensk lag, men inte ir brott enligt det land de begds i — exem-
pelvis kop av sexuella tjinster.'

e I situationer dir skyddsvirdet bestdr i att hindra kritik mot
organisationen fér viss hantering som orsakar skada."”

Uppgifterna i ovan nimnda exempel kan bedémas kinsliga av
organisationen 1 friga, samtidigt som det hir ocks3 finns ett befogat
intresse av transparens.

Oftast r3der det sekretess for sidana kinsliga uppgifter som
hanteras inom ramen fér myndighetens internationella samarbete
for fred och sikerhet. I férsta hand ir det frigan om utrikessekre-
tess enligt 15 kap. 1§ OSL, mer sillan férundersékningssekretess
enligt 18 kap. 1§ OSL. Det hinder dock att kinsliga uppgifter i
Aklagarmyndighetens internationella verksamhet inte triffas av en
svensk sekretessbestimmelse. Som exempel kan nimnas att en upp-
gift om t.ex. en missions verksamhetsplan, som enligt missionen ir
hemlig, inte ndr upp till nivdn f6r utrikessekretess.

I samband med att ett avtal eller en 6verenskommelse om émse-
sidigt utbyte av kinsliga uppgifter tecknas normalt ocks3 ett siker-
hetsskyddsavtal. Avtalet kan till exempel réra férsvarssamarbete,
forskning, produktion och upphandling mellan tvi linder. Frin
Aklagarmyndighetens sida &r det sikerhetsskyddschefen som teck-
nar, eller medverkar till, sikerhetsskyddsavtal. Enligt Aklagarmyndig-

' Jfr ocksd med fallet Anders Kompass dir svenske FN-chefen Anders Kompass, vid tid-
punkten chef f6r FN:s filtoperationer i Centralafrikanska republiken, limnade éver uppgifter
till Frankrike om misstinkta sexuella 6vergrepp i1 Centralafrikanska republiken begingna av
franska soldater for vilket han fick hird kritik, stingdes av frén sitt arbete och tystades av
FN:s hogsta ledning. I efterhand har Anders Kompass dock friats frin anklagelser i tv4 olika
utredningar, en intern frdn FN och en extern oberoende kommission.

7 Jfr FN:s inblandning i utbrottet av kolera i Haiti 2010. Minst 10 000 haitier dog i epidemin
och hundratusentals insjuknade.
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hetens sikerhetsskyddschef har inte myndigheten tecknat nigot
sikerhetsskyddsavtal med en frimmande stat eller organisation.

Delning av riktigt kinslig information sker normalt muntligen,
1 bland 1 sdrskilda rum. Infor och efter att myndigheten har ftt ta del
av kinsliga uppgifter frdn en annan stat eller en organisation gors
olika évervigandena av den som limnar uppgifterna. Nir Aklagar-
myndigheten fitt del av uppgiften s3 gor &klagaren en Idpande
bedémning om uppgifterna kan limnas vidare eller inte. Det ir
emellertid mycket ovanligt att Aklagarmyndigheten for egen del, i
samband med civil krishantering eller internationellt bistind, delar
sddana kinsliga uppgifter som det rider sekretess fér enligt svensk lag.

Det férekommer, enligt Aklagarmyndighetens kinnedom, inget
kint exempel pd att det har rojts kinsliga uppgifter som har hante-
rats inom ramen fér myndighetens internationella samarbete for
fred och sikerhet. En forklaring till detta kan vara att 8klagare for-
modligen inte har uppvaktats av frimmande makt. En annan
forklaring ir att dklagare normalt sett ir mycket vana vid att han-
tera sekretess och ir vil medvetna om sekretessen.

Om sidana kinsliga uppgifter som férekommer 1 myndighetens
internationella samarbete f6r fred och sikerhet rojs skulle det sanno-
likt kunna {3 stora konsekvenser fér de personer som ir avsedda att
skyddas genom sekretessen for uppgiftena. Arbetet 1 fredsfrimjande
missioner sker som regel 1 relativt farliga miljder, utan en sirskilt
stark rittsordning. Férutom stora risker f6r personer med skydds-
behov skulle ett réjande ocksd kunna riskera missionens uppdrag
och det internationella samfundets trovirdighet p8 sikt.

4.7 Sveriges Domstolar

4.7.1 Allméant

Domstolarna utgér stommen 1 det svenska rittsvisendet. Deras
uppgift dr att uppritthilla rittsordningen och garantera att alla kan
fa sina rittigheter och skyldigheter faststillda pa ett objektivt och
oberoende sitt. Domstolarna ir oberoende och sjilvstindiga 1 for-
hillande till riksdag, regering och andra myndigheter.

Sveriges Domstolar ir samlingsnamnet {or den verksamhet som
bedrivs av landets alla domstolar. Sveriges Domstolar omfattar de
allminna domstolarna (tingsritter, hovritter och Hégsta dom-
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stolen), de allminna férvaltningsdomstolarna (férvaltningsritter,
kammarritter och Hogsta férvaltningsdomstolen), hyres- och
arrendenimnderna, Rittshjilpsmyndigheten, Rittshjilpsnimnden
och Domstolsverket. Samtliga domstolar ir egna myndigheter.
Domstolsverket ir en statlig myndighet som lyder under Justitie-
departementet. Myndigheten inrittades 1975 i Jénkoping och leds
av en generaldirektdr. Domstolsverkets organisation bestdr av en
generaldirektorsstab samt sex avdelningar: Avdelningen foér dom-
stolsutveckling, Ekonomiavdelningen, Avdelningen fér HR och
kommunikation, Avdelningen f6r komptensutveckling och inter-
nationella relationer, Avdelningen f6r sikerhet och service, samt It-
avdelningen. Dessutom finns en funktion fér internrevision och ett
insynsrdd. Domstolsverket har ingen bestimmanderitt over
domstolarnas démande verksamhet utan fungerar som en service-
organisation till domstolarna. Domstolsverkets uppgift ir att an-
svara for 6vergripande samordning och gemensamma frigor inom
Sveriges Domstolar. Hiri ligger att ge service till domstolarna,
hyres- och arrendenimnderna och Rittshjilpsmyndigheten bl.a. 1
frigor som ror personalutveckling, utbildning, information och it
och annat verksamhetsstod samt utarbetande av féreskrifter, rid
och anvisningar. Domstolsverket svarar ocksd f6r att verksamheten
bedrivs pd ett effektivt och f6r medborgarna littillgingligt sitt.

4.7.2 Internationell samverkan

Sveriges Domstolar deltar bide i ldngsiktigt utvecklingssamarbete
med andra linder och i fredsfrimjande insatser. Arbetet handlar om
att bidra tll uppbyggnad och utveckling av andra linders ritts-
visenden. Arligen deltar experter inom Sveriges Domstolar frin en
rad olika personalkategorier i det internationella arbetet.

Sveriges Domstolars internationella verksamhet initieras och
samordnas av Enbeten for Internationella Relationer vid Domstols-
verket. Den internationella verksamhetens inriktning ska ligga 1
linje med FN:s mdl pd omridet samt EU:s och Sveriges utrikes-
och sikerhetspolitik, som bl.a. kommer till uttryck genom regler-
ingsbreven. Verksamheten styrs ocksd av ett av Domstolsverket
beslutat inriktningsdokument. Inriktningsdokumentet innehdller
bl.a. évergripande och interna mal, riktlinjer for val av linder for
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verksamheten, arbetsmetod och metoder f6r utvirdering och erfaren-
hetsutbyrte.

Domstolsverket har sedan bérjan av 1990-talet varit engagerat 1
internationellt utvecklingssamarbete. Projekt har t.ex. bedrivits
tillsammans med domstolsvisendena 1 Estland, Lettland, Litauen,
Bosnien-Hercegovina och Bulgarien. Under senare &r har Dom-
stolsverket deltagit 1 utvecklingssamarbete med Turkiet, Ryssland
och Ukraina. Samarbetet syftar alltid till att ge landet stod 1 dtgirder
som de sjilva prioriterar for att stirka sitt ritts- och domstols-
visende.

Den internationella verksamheten innefattar dven fredsfrimjande
insatser. Det handlar i forsta hand om st6d efter sikerhetspolitiska
konflikter. Domstolsverkets internationella fredsfrimjande arbete
bedrivs 1 huvudsak genom personalbidrag till EU-missioner och di
oftast till tjinster som domare, legal officer, legal adviser, strategic
legal adviser samt tjinster inom rule of law. Enligt det nu gillande
regleringsbrevet ska Domstolsverket frimst delta 1 EU:s Rule of Law
Mission in Kosovo (EULEX) och EU:s Coordination Office for
Palestinian Police Support (EUPOL COPPS). Domstolsverkets
personalbidrag har sedan 2008 frimst avsett tjinster som domare
och legal officers till EULEX Kosovo. Detta hindrar inte att
Domstolsverket 1 samrid med Justitiedepartementet kan sekondera
personal till andra EU-insatser samt FN- och OSSE-insatser.

For att mota de krav som stills pd Sveriges Domstolar att delta i
olika internationella insatser har Domstolsverket skapat en sirskild
expertbas. Basen bestdr av experter frin olika personalkategorier,
fraimst ordinarie domare, inom Sveriges Domstolar som kan komma
att engageras 1 den internationella verksamheten.

Vid utsindande till EU-missioner ir det Domstolsverket som
har arbetsgivaransvaret for sin personal medan det dagliga arbetet,
arbetsuppgifter m.m. styrs av missionen. Innebérden av detta ir
bl.a. att missionen beslutar om vilken typ av sekretess gillande
uppgifter inom missionen som foreskrivs for de som arbetar 1
missionen. Detta har 1 ett fall inneburit problem fér svenska ut-
sinda som av missionsledningen uppmanats att skriva pd ett s.k.
*confidentiality agreement” i1 strid med svensk ritt. I samband
hirmed aktualiserades frigan om svensk ritt éver huvudtaget varit
tillimplig for sekonderad svensk.
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4.7.3  Forekomsten av kdnsliga uppgifter
i myndighetens internationella samarbeten

Domstolsverket bedomer att det ir relativt ovanligt att kinsliga
uppgifter hanteras inom ramen fér myndighetens fredsfrimjande
arbete. Myndigheten fir endast mycket begrinsad information om
insatserna frdn EU. Mestadels handlar det om dagordningar fér
moten som behandlar missionerna. Ndgra protokoll eller annan
information fir myndigheten inte del av. Domstolsverket ligger
dock sina utsinda att varje ménad limna en kortfattad rapport till
arbetsgivaren om forhdllanden som kan ha betydelse for deras
mojlighet att utféra de uppgifter som uppdraget innebir (t.ex.
arbetsuppgifter, arbetsférhillanden, arbetsledning, rapportering i
enlighet med Domstolsverkets dtagande 1 Sveriges handlingsplan
for kvinnor, fred och sikerhet). Dirutdver ska rapporten innehilla
uppgifter om det personliga sikerhetsliget, eventuell sjukfrinvaro
och andra férhdllanden av visentlig betydelse fér fullgorandet av
yjinstgoringen. De utsinda 3liggs dven att skriva en slutrapport
efter avslutad tjinstgoring. Dylika rapporter kan innehélla hemliga
eller kinsliga uppgifter d3 det kan vara svért for de utsinda att av-
gora vad som ir kinsligt eller hemligt. Uppgifterna kan t.ex. rora
hur missionen fungerar, samarbetet med organen i Bryssel, kollegors
beteende, 6vriga medlemsstaters sekonderade jurister och inhemska
juristers kompetensnivd och hindelser eller tendenser 1 det mot-
tagande landet. Sekretess fér uppgifterna rdder normalt enligt
15 kap. 1 § OSL (utrikessekretess).

Domstolsverket har inte f6r egen del delat kinslig information
med andra stater eller organisationer inom ramen fér myndighetens
internationella samarbete. Inte heller har myndigheten tagit emot
sidan information frin en annan stat eller organisation. Om sd
skulle ske skulle Domstolsverket éverviga om uppgifterna pd begi-
ran kan limnas ut med hinsyn till 15 kap. 1 § OSL.

S&vitt Domstolsverket kinner till har det inte hint att ngon
rojt kinsliga uppgifter som hanteras inom ramen fér myndighetens
internationella samarbete for fred och sikerhet. En forklaring till
detta kan vara att Domstolsverket bemddar sig att se till att de per-
soner som anstills vid myndighetens enhet fér internationella
relationer och de personer som sinds ut pd fredsfrimjande upp-
drag, besitter sidana personliga egenskaper som integritet, limplig-
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het och gott omdéme. Domstolsverket dr vidare av den uppfatt-
ningen att deras utsinda normalt inte heller har tillging till sddan
kinslig information som ir av intresse {6r frimmande makt.

Om s&dana kinsliga uppgifter som férekommer i myndighetens
internationella samarbete f6r fred och sikerhet rojs skulle det kunna
skada bide Sveriges och Domstolsverkets relation till missionen,
EU:s organ, mottagarlandet och andra berérda linder.

4.8 Kustbevakningen
4.8.1 Allmant

Kustbevakningen ir en myndighet under Justitiedepartementet
som ansvarar for sjodvervakning och riddningstjinst till sjdss.
Kustbevakningen har en ny organisation frdn och med den férsta
september 2016 med en nationell ledning som bestdr av en verksled-
ning och foljande sex avdelningar: Metodutvecklingsavdelningen,
Materiel- och lokalférsérjningsavdelningen, Operativa avdelningen,
It-avdelningen, Personal- och ekonomiavdelningen och Verksled-
ningsstaben. Myndigheten leds av en Generaldirektor.
Kustbevakningen har huvudansvaret {6r miljordddningstidnst till
sjoss. Ansvaret omfattar dven Sveriges &taganden i internationellt
miljériddningssamarbete till sjoss. Kustbevakningen ska vidare
inom ramen f6r myndighetens sjéovervakning och riddningstjinst
till sjoss forebygga, motstd och hantera krissituationer. Kustbevak-
ningen har ocksd uppdraget att samordna och formedla civil sjéinfor-
mation till andra myndigheter. Dirutdver ska Kustbevakningen ha
beredskap att delta i sjoriddningstjinst och andra riddningsinsatser
for att bidra till att 6ka sjosikerheten, att minniskoliv kan riddas,
att personskador begrinsas och att konsekvenserna f6r egendom
och miljé minskas. Kustbevakningens ansvar for att bedriva sjo-
dvervakning innefattar férebyggande och ordningshillande over-
vakning samt kontroll-, tillsyns- och brottsbekimpningsdtgirder.
Sjoovervakningsverksamheten omfattar sidant som skydd av miljo-
och naturvirdsintressen, fiske, jakt och annat iansprdktagande av
naturresurser, sjotrafik, sjosikerhet och transport av farligt gods,
sjofartsskydd, personers inresa i, utresa frdn och vistelse i Sverige
(grinskontroll), in- och utférsel av varor (tullkontroll) samt tillsyn
over svensk kontinentalsockel och ekonomisk zon. Kustbevak-
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ningen medverkar i1 Polismyndighetens grinskontrollsarbete genom
att utdva kontroll av sjofarten. Verksamheten utférs genom 6ver-
vakning av den svenska delen av EU:s yttre grins och sirskilt ut-
pekade stillen for grinsévergdngar samt genom kontroll av besitt-
ningsmin och passagerare 1 sj6trafiken. Verksamheten genomférs
enligt en tillsynsplan som utgdr frin Kustbevakningens och Polis-
myndighetens gemensamma grinskontrollstrategi. Arbetet sker i
nira samverkan mellan myndigheterna, bl.a. NOA (Grinskontroll-
sektionen).

4.8.2 Internationell samverkan

Kustbevakningen bedriver med stéd av sirskilda féreskrifter ocksd
viss verksamhet utanfor Sveriges sjdterritorium och ekonomiska
zon 1 enlighet med EU:s dverstatliga reglering och inriktning samt
andra internationella 6verenskommelser som Sverige ingdtt inom
Kustbevakningens ansvarsomréde. Verksamheten kan dven bedrivas
utanfér svenska vatten med stdd av sirskilda regeringsbeslut. Som
exempel pd detta kan nimnas att regeringen 1 april 2015 beslutade
(Ju2015/3890/SSK) att Kustbevakningen, 1 samrdd med Frontex,
fick delta i Frontex insatser. Med stéd av beslutet deltog Kust-
bevakningen under 2015 1 tv4 internationella Frontex-operationer:
Triton" och Poseidon" (som senare &vergick till Poseidon Rapid
Intervention), dir myndigheten deltog i att méta och hyilpa flyk-
tingar pd plats 1 Medelhavet. Kustbevakningen deltar vidare 1 inter-
nationella samarbeten fér att bekimpa miljobrottsligheten genom
att medverka i1 arbetsgrupper dir informations- och erfarenhetsutbyte
sker, bla. North Sea Network of Investigators and Prosecutors
(NSN) och Interpol. Som exempel pd andra internationella sam-
arbeten som Kustbevakningen deltar i kan nimnas Baltic Sea Region
Border Control Cooperation (BSRBCC). Inom BSRBCC sam-
verkar Ostersjostaternas grins- och kustbevakningsmyndigheter, var-
vid Kustbevakningen har deltagit i flera arbetsméten och seminarier
samt gemensamma dvningar och operationer.

'8 Joint Operation EPN Triton.
P
1% Joint Operation EPN Poseidon Sea.
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4.8.3 Forekomsten av kidnsliga uppgifter
i myndighetens internationella samarbeten

Det ir inte vanligt férekommande att kinsliga/hemliga uppgifter
hanteras inom ramen fér myndighetens internationella samarbeten
for fred och sikerhet, men inom ramen fér exempelvis myndig-
hetens deltagande 1 internationella insatser (Operation Atalanta,
Operation Triton etc.) utbyts minga génger information som kan
vara av kinslig natur. Det rér sig di framfér allt om ligesbilder,
malobjekt eller uppdragsbeskrivningar fér den operativa verksam-
heten. Andra uppgifter av kinslig natur som férekommer inom
ramen fér myndighetens internationella verksamhet ir t.ex. upp-
gifter rérande forhdllande till andra stater samt egen personal, verk-
samhet eller organisation. Uppgifterna omfattas normalt av sekre-
tess enligt 15 kap. eller 18 kap. OSL.

Myndigheten agerar primirt mottagare av information i syfte att
kunna utféra sitt uppdrag inom ramen fér insatsen, dels nir myndig-
heten tar emot och delar information som rér det aktuella operativa
liget, dels genom de insatsgemensamma informationskanalerna.
Infér varje insats upprittas interna rutiner avseende bl.a. doku-
menthantering och informationshantering. Av rutinerna framgér
vem som ansvarar for vad och hur bedémning ska ske avseende
sddana frigor. Kustbevakningen har inte tecknat nigra sikerhets-
skyddsavtal med andra stater eller organisationer avseende myndig-
hetens deltagande 1 internationella samarbeten for fred och sikerhet.

Rutiner fér hur man ska hantera sidan kinslig information som
man tagit emot frin andra stater eller organisationer finns siledes
reglerade i myndighetens interna regelverk. Kinslig information
som delas med eller 6verlimnas av en annan stat eller organisation
inom ramen for internationella samarbeten for fred och sikerhet
skickas krypterat. Kustbevakningen delar emellertid inte for egen
del kinslig information med andra stater eller organisationer. D3
Kustbevakningen inte fér egen del delar kinslig information med
andra stater eller organisationer kan myndigheten inte uttala sig om
konsekvenserna av ett réjande av kinslig information.
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4.9 Kriminalvarden

4.9.1 Allmant

Kriminalvirden ir en statlig myndighet med ansvar foér hikten,
fingelser och frivdrd. Tillsammans med polis, 8klagare och dom-
stolar ska Kriminalvirden verka f6r minskad brottslighet och min-
niskors 6kade trygghet. Kriminalvirden lyder under regeringen och
hor till Justitiedepartementets ansvarsomrdde. Kriminalvirden ir
indelad 1 sex geografiska regioner, ett huvudkontor med nio avdel-
ningar, ett servicecenter, staben for den nationella transporten-
heten och internrevisionen. Kriminalvirdens huvudkontor ligger 1
Norrkoping och varje region har ett regionkontor. Den sista
december 2016 fanns 30 hikten, 48 anstalter och 34 frivirdskontor
fordelade 6ver hela Sverige. Myndigheten leds av en generaldirektér.

Kriminalvirdens uppgifter dr att ansvara for att verkstilla ut-
démda péféljder, bedriva hiktesverksamhet och utféra transporter
samt gora personutredningar 1 brottmal. Kriminalvirden ska vidare
verka for att pafoljder verkstills pa ett sikert, humant och effektivt
sitt, att lagforing kan ske pd ett effektivt sitt och att dterfall 1 brott
forebyggs. Kriminalvirden ska sirskilt vidta dtgirder som syftar till
att brottslighet under verkstilligheten férhindras, frigivningen for-
bereds, narkotikamissbruket bekimpas och innehéllet 1 verkstillig-
heten anpassas efter varje individs behov.

4.9.2 Internationell samverkan

Kriminalvirden bidrar pd uppdrag av regeringen med personal till
fredsfrimjande verksamhet, frimst inom ramen fér FN och EU,
samt med att stotta dteruppbyggandet av rittsystem 1 krigshirjade
linder. Sverige ligger i1 framkant i Europa nir det giller engage-
manget for att utveckla rittsvisende i samband med FN:s freds-
bevarande uppdrag och ir det land i Europa som bidrar med flest
kriminalvirdare till FN. Kriminalvirden arbetar dven pd hemmaplan
for FN och den internationella standard som finns f6r kriminal-
virdsspecifik missionsforberedande utbildning 4r framtagen av
Kriminalvirden och modellerad pd existerande svensk utbildning.
Kriminalvirdens utlandsstyrka ir en resursbank som bestdr av
anstillda som anmilt sitt intresse for utlandstjinstgoring. I utlands-
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styrkan finns en rad yrkeskategorier representerade: allt frin
kriminalvardare till chefer, administratérer, frivirdsinspektérer och
utbildare. Under 2016 var totalt 29 personer utlandsstationerade
(sekonderade) med uppdrag som rddgivare i sex olika FN- och EU-
insatser. Vid utgingen av 2016 var sammanlagt 10 personer frin
Kriminalvdrden utlandsstationerade 1 Liberia (UNMIL), Central-
afrikanska republiken (MINUSCA), Palestina (EUPOL COPPS),
USA (UNDP-HQ), Somalia (UNSOM) samt i Somaliland via
UNODC.

4.9.3 Forekomsten av kidnsliga uppgifter
i myndighetens internationella samarbeten

Inom ramen {6r Kriminalvirdens internationella samarbete for fred
och sikerhet hanterar myndigheten kinsliga/hemliga uppgifter pd
en regelbunden basis. Det ror sig framfor allt om personuppgifter
som delas 1 samband med att personal stationeras utomlands.
Andra typer av kinsliga/hemliga uppgifter som hanteras regelbundet
ir foredragningsunderlag och ligesrapporter frin Regeringskansliet,
utlandsmyndigheterna, FN eller EU. I vissa fall hanteras dven analys-
underlag frin privata aktorer innehdllandes kinsliga/hemliga upp-
gifter. Generellt sitt triffas inte de uppgifter som Kriminalvirden
hanterar inom ramen f{ér sitt internationella samarbete {6r fred och
sikerhet av sekretess, men det féorekommer att sekretess rider for
uppgifterna enligt 15 kap. 1 § OSL (utrikessekretess).

Myndigheten har inte slutit nigot sikerhetsskyddsavtal med
nigon stat eller organisation knutet till det internationella arbetet
for fred och sikerhet.

I den min Kriminalvirden har limnat ut kinslig/hemlig infor-
mation till andra stater eller organisationer har myndigheten gjort
bedémningen att intresset av att uppgiften limnas ut har féretride
framfor det intresse som sekretessen ska skydda. I samtliga fall d3
ndgon, inom ramen for det internationella samarbetet f6r fred och
sikerhet, har begirt ut handlingar frdn Kriminalvirden har myndig-
heten efter prévning gjort bedémningen att informationen inte
omfattas av sekretess. Rent faktiskt sker utlimnandet huvudsakli-
gen som formell kommunikation med Justitiedepartementet och
Utrikesdepartementet inkopplade.
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S&vitt Kriminalvdrden kinner till har det inte hint att ndgon rojt
sddana kinsliga uppgifter som hanteras inom ramen f6r myndig-
hetens internationella samarbete f6r fred och sikerhet. En forklar-
ing till detta kan vara Kriminalvirdens sikerhetsarbete. En annan
faktor kan vara att Kriminalvirden innehar férhillandevis fi exekutiva
uppdrag, vilket fir till f6ljd att mingden direkt kinsliga operativa
uppgifter ir liten. I ett internationellt perspektiv ir kriminalvird
ocks3 ett forhillandevis litet omrdde som eventuellt inte prioriteras
av frimmande makt.

Om s&dana kinsliga uppgifter som férekommer i myndighetens
internationella samarbete f6r fred och sikerhet réjs skulle det kunna
skada den enskilde, Kriminalvirdens samverkan med andra aktérer
och 1 slutindan Sveriges forhillande till frimmande makt.

4.10 Myndigheten for samhallsskydd och beredskap
4.10.1 Allmant

Myndigheten f6r samhillsskydd och beredskap (MSB) ir en statlig
myndighet som har ansvar {6r frigor om skydd mot olyckor, kris-
beredskap och civilt férsvar, i den utstrickning ndgon annan myndig-
het inte har ansvaret. Ansvaret avser dtgirder fore, under och efter
en olycka eller en kris. Myndigheten ska 1 samverkan med myndig-
heter, kommuner, landsting, organisationer och féretag identifiera
och analysera sidana sirbarheter, hot och risker i samhillet som
kan anses vara sirskilt allvarliga. Myndigheten ska vidare tillsam-
mans med de ansvariga myndigheterna genomféra en évergripande
planering av 4tgirder som bor vidtas. MSB ska dirtill virdera,
sammanstilla och rapportera resultatet av arbetet till regeringen.
Myndigheten meddelar dven féreskrifter om risk- och sirbarhets-
analyser fé6r kommuner och landsting samt for statliga myndig-
heter. MSB har ocks8 viktiga uppgifter avseende att identifiera och
mota informationspdverkan samt inom civilt férsvar. Myndigheten
arbetar genom kunskapsuppbyggnad, stdd, utbildning, &vning,
reglering, tillsyn och eget operativt arbete.
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4.10.2 Internationell samverkan

I genomfdrandet av internationella insatser arbetar MSB frimst
inom ramen for den svenska bistdndspolitiken, dir MSB har upp-
draget att hilla beredskap foér riddnings- och katastrofinsatser,
humanitir minhantering, stirkande av katastrofberedskap, tidig
dteruppbyggnad samt civil konflikthantering. MSB genomfér ocksd
stodinsatser till icke bistdndslinder vid katastrofer, frimst genom
EU:s civilskyddsmekanism och de arrangemang som skapats fér att
mojliggdra stdd och solidaritet mellan EU-linderna.

MSB har under 2016 genomfért 126 internationella bistdnds-
insatser och fyra insatser i ej-bistdndsland i 41 linder. Av insatserna
var 86 humanitira insatser, 3 humanitir minhantering, 7 tidig 4ter-
uppbyggnad och 16 civil konflikthantering. Samma &r sekonderade
MSB cirka 29 &rsarbetskrafter till insatser inom civil konflikthanter-
ing. Stddet avser huvudsakligen insatser inom EU:s gemensamma
sikerhets- och foérsvarspolitik (GSFP), men insatser har ocksd
genomforts till stod f6r OSSE. Majoriteten av de insatser som 1 dag
bedrivs syftar till att stirka linders rittsvisende, exempelvis genom
att EU ger stdd till regeringar med institutionsbyggande, utbildning
av polisvisende, utbildning inom domstolsférfarande etc. MSB:s
sekonderingar inom verksamhetsomradet syftar tll att skapa opera-
tiva férutsittningar f6r missionerna att verka. MSB:s personal arbetar
bl.a. inom ekonomi, upphandling, HR, sjukvird, el, it, logistik och
kommunikation. MSB har inom ramen fér myndighetens arbete
med informationspiverkan dven sekonderingar till Natos centrum
for strategisk kommunikation (Nato StratCom COE) och EU:s
EEAS East StratCom Task Force.

MSB férvaltar vidare en rad olika samarbetsavtal med ett antal
linder och organisationer. Dessa avtal styrs av svenska bistdnds-
politiska prioriteringar och inriktningen f6r den svenska sikerhets-
och utrikespolitiken. Till grund fér genomférandet av den humani-
tira verksamheten har MSB si kallade Stand-by avtal med ett antal
FN-organisationer, sivil som med International Organization for
Migration (IOM) och International Committee of the Red Cross
(ICRC). For det langsiktiga utvecklingssamarbetet kan bilaterala
avtal slutas med mottagande linder eller organisationer. I virt nir-
omrdde har MSB bl.a. flera olika avtal om samarbete i riddnings-
yanstfrdgor med vira grannlinder: Baltikum, Ryssland och Ukraina.
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Mellan de nordiska linderna finns vidare Nordred-avtalet, som ger
stora mojligheter att samverka inom riddningstjinsten pd regional
och lokal niv8. MSB deltar ocksd i flera samarbetsorganisationer
som bildats for att ©ka sikerhet och medlemmarnas férmiga i
frigor som ror samhillsskydd och sikerhet — t.ex. Ostersjo-
staternas rdd (CBSS) och Arktiska ridet. MSB representerar ocksd
Sverige 1 Barentsridet — Barents Euro-Arctic Council (BEAC) — ett
forum f6r det mellanstatliga samarbetet 1 Barentsregionen. Inom
Nordic-Baltic Eight (NB8) utgér MSB svensk kontaktpunkt och
samordnar det svenska deltagandet i frigor som ror strategisk
kommunikation och informationspdverkan.

MSB ir dven kontaktpunkt gentemot EU:s civilskyddsmekanism.
Det innebir att MSB tar emot forfrigningar frin och erbjuder hjilp
till drabbade linder, samt vid behov foérmedlar stéd frin andra
linder tll Sverige. ERCC (Emergency Response Coordination
Center) ir myndighetens kontaktpunkt till Europeiska kommissionen
och har tll uppgift att analysera och virdera information om
hindelser bdde inom och utom EU. ERCC koordinerar ocksi
medlemslindernas begiran om hjilp samt meddelar det drabbade
landet vilken hjilp som finns att tillgd. MSB tar emot alla forfrig-
ningar frin ERCC och formedlar regelbundet svenskt stod till
organisationer som arbetar 1 linder som drabbats av katastrofer och
kriser.

MSB ir ocksd partner till Kommissionen i form av en av de s.k.
MSSA (Member State Specialiced Agency) som kan anséka om
humanitir finansiering frin European Commission Directorate
General for Humanitarian aid and Civil Protection (DG ECHO).

MSB har dirtill regeringens uppdrag att samordna det civila
krisberedskapsarbetet inom Nato/Partnerskap For Fred samarbetet
(PFF). Nato/PFF ir ett viktigt internationellt samarbetsformat for
erfarenhetsutbyte, utbildning och &vning. Samarbetet kring dessa
fragor syftar tll att koordinera nationella planeringsaktiviteter s3
att civila resurser ska kunna anvindas s3 effektivt som mojligt, t.ex.
1 beredskapen for att skydda civilbefolkningen, sirskilt mot verk-
ningarna av kemiska, biologiska, radiologiska och nukleira imnen
(CBRN) men ocksé vad giller skyddet av kritisk infrastruktur.
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4.10.3 Forekomsten av kidnsliga uppgifter
i myndighetens internationella samarbeten

D34 MSB ofta verkar inom t.ex. FN:s eller EU:s ansvarsramar kom-
mer MSB:s insatspersonal, i varierande grad, ocksd 1 kontakt med
kinslig information som rér dessa organisationer och insatsens
sammantagna genomfdrande sdsom brister, sirbarheter, begrins-
ningar, meningsskiljaktigheter, stillningstaganden samt hotrelaterad
information. Insatspersonalen hanterar ocksd kinslig information
som om den réjs skulle kunna skada MSB:s insatspersonal eller for-
svdra en insats genomforande, diribland personalens rorelser 1 hog-
riskomraden, evakueringsplaner, sirbarheter, skyddsnivd och uppe-
hillsplatser.

Majoriteten av den information som hanteras inom ramen for
MSB:s internationella verksamhet omfattas dock inte av sekretess.
Sekretess f6r uppgifterna kan emellertid rdda enligt 15 kap. 1 och
1a§§ OSL (utrikessekretess och sekretess i det internationella
samarbetet). Sekretess skulle ocksd kunna féreligga f6r vissa upp-
gifter enligt bestimmelsen om férsvarssekretess (15 kap. 2 § OSL).
Om det finns uppgifter som MSB bedémt omfattas av sekretess
enligt nigon av ovanstiende bestimmelser 1 OSL och om uppgif-
terna dven ror rikets sikerhet ir de hemliga uppgifter. Sidana upp-
gifter ska hanteras enligt den ordning som sikerhetsskyddslagen
(1996:627) och sikerhetsskyddstorordningen (1996:633) foreskri-
ver. Det dr dock mycket ovanligt att MSB hanterar sidana hemliga
uppgifter inom ramen fér myndighetens internationella samarbeten
for fred och sikerhet.

Den principiella forutsittningen for att kunna dela sekretess-
belagda uppgifter ir att det finns ett avtal med mottagaren och att
informationen kan skyddas pa ett limpligt sitt enligt de krav som
stills pd hanteringen av sekretessbelagda uppgifter. Mottagaren ska
vara godkind att ta emot och omhinderta sekretessbelagda upp-
gifter och det ska finnas tillimpliga kommunikationsmedel. Aven
om ett avtal finns sker en prévning och bedémning av varje enskilt
fall for att sikerstilla att det finns ett tydligt behov av att dela infor-
mationen. Om 6nskad effekt kan uppnds utan att sekretessbelagda
uppgifter delges ir det att foredra. Aven nir det giller kinsliga upp-
gifter gors en provning av 1 forsta hand vilket behov mottagaren
har av att f§ ta del av informationen, men iven att informationen
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kan omhindertas och hanteras pd ett tillfredsstillande sitt. Inom
ramen for MSB:s internationella samarbeten for fred och sikerhet
finns inga sikerhetsskyddsavtal.

Vid mottagande av information som av avsindaren férsetts med
en klassificering, t.ex. UN confidential eller EU restricted, gor
MSB en sjilvstindig bedémning om informationen omfattas av
sekretess eller inte enligt svensk lag och hanterar informationen
direfter. Avsindarens klassificering dr dock en viktig bedémnings-
grund for MSB nir myndigheten har att avgéra om uppgiften om-
fattas av sekretess eller inte.

S&vitt MSB kinner till har det inte hint att ndgon rojt kinsliga
uppgifter som hanteras inom ramen fér myndighetens internatio-
nella samarbete for fred och sikerhet. Det kan emellertid inte ute-
slutas att sddana uppgifter rojts. Konsekvenserna av ett sidant
rojande beror pd vilken typ av uppgifter som rdjs, till vem uppgif-
terna sprids och hur de direfter anvinds. Nedan féljer ett antal
exempel pd de konsekvenser ett réjande av kinsliga uppgifter skulle
kunna f3.

e Bristande fortroende f6r Sverige och svensk personal, vilket kan
forsvira mojligheterna att delta i framtida samarbeten eller be-
grinsar mojligheterna att fortsatt {4 ta del av kinsliga uppgifter.

o Forsvirande av den pigdende insatsens genomférande och genom-
férandet av framtida insatser.

e Okade sikerhetsrisker for svensk personal i1 internationella
insatser.

4.11 Folke Bernadotteakademin
4.11.1 Allmant

Folke Bernadotteakademin (FBA) inrittades &r 2002 och ir en
statlig myndighet under UD med den &vergripande uppgiften att
stddja internationell fredsfrimjande verksamhet. Myndigheten ska
samverka med nationella och internationella aktdrer for att uppnd
effektivitet och samordning 1 Sveriges bidrag till internationell
fredsfrimjande verksamhet och ir inom sitt verksamhetsomride
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svensk kontaktpunkt gentemot organisationer som FN, OSSE, EU
och Nato. FBA har fem verksamhetsomriden;

1. personalférsorjning till internationella insatser

. utbildning, samtrining och 6évning,

2

3. forskning, policy och metodutveckling,

4. bilateralt utvecklingssamarbete inom fred och sikerhet
5

. stod till civilsamhillet.

Enligt myndighetens instruktion ska FBA rekrytera, forbereda,
sinda ut och stddja civil personal som regeringen beslutar att stilla
till férfogande f6r internationella freds- och krishanteringsinsatser.
Myndigheten ska ocksd vara sammanhillande f6r det svenska civila
personalbidraget till internationella fredsinsatser dir mer in en
myndighet berors. I syfte att stirka férmdgan att tillgodose inter-
nationell efterfrigan pd civil personal till freds- och krishanterings-
insatser arbetar FBA ocksd med att férvalta och utveckla en resurs-
bas som mojliggor rekrytering av personal. Vidare ingdr 1 FBA:s
uppdrag att, pd grundval av kvalitetssikrad information frin de
berérda myndigheterna, uppritthélla en éverblick éver de samlade
civila kompetenser och personalkategorier som respektive myndig-
het kan bidra med och redan bidrar med till pdgdende insatser.

FBA ansvarar dven for utbildningen av den civila personal som
regeringen beslutar att stilla tll férfogande for internationella
insatser. Myndigheten har dirtill till uppgift att genomféra sidan
utbildning, samtrining och 6vning som tillsammans med andra
myndigheters insatser krivs for att forbereda svensk och utlindsk
personal foér deltagande i internationella insatser. FBA ska dven
bidra tll en effektiv samordning av och samstimmighet mellan
svenska utbildnings-, samtrinings- och évningsinsatser inom verk-
samhetsomridet, inklusive insatsforberedande utbildning for civil
personal. Vidare arbetar FBA med erfarenhetshantering och forsk-
ning-, policy och metodutveckling inom omradet.
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4.11.2 Internationell samverkan

Som framgdtt ovan bestdr en del av FBA:s kirnverksamhet i att
rekrytera och sinda ut civil personal till internationella freds- och
krishanteringsinsatser som Sverige deltar 1, frimst insatser som leds
av EU, FN eller OSSE. Sedan FBA bildades 4r 2002 har majoriteten
av den av myndigheten utsinda personalen sekunderats till uppdrag
inom EU och OSSE. P§ senare tid sekunderar FBA emellertid allt
fler svenskar till civila FN-uppdrag. Under 2016 mer in dubblerade
FBA antalet svenskar pd FN-uppdrag jimfért med 2015. Under
2016 hade FBA civila experter pd plats i FN-insatser 1 Somalia,
Demokratiska republiken Kongo och Liberia, pd FN:s huvudkontor
1 New York, pd FN:s kontor for utvecklingsprogram (UNDP — av
det engelska namnet United Nations Development Programme) 1
Geneve, pd FN:s landkontor i Ukraina, och pd kontoret f6r FN:s
generalsekreterares sirskilda sindebud for Sahel samt experter pd
plats i Nigeria, Kenya och Myanmar. Den sekunderade personalen
arbetar bl.a. som politiska ridgivare, freds- och utvecklingsexperter,
ridgivare inom rittsstatsuppbyggnad, stabiliseringsinsatser eller avvip-
ning, demobilisering och &teranpassning av fére detta kombattanter.

4.11.3 Forekomsten av kadnsliga uppgifter
i myndighetens internationella samarbeten

Det férekommer, om in 1 begrinsad omfattning, att FBA hanterar
kinsliga uppgifter inom ramen fér myndighetens internationella
samarbeten for fred och sikerhet. For uppgifterna rdder normalt
sekretess enligt 15 kap. 1§ (utrikessekretess), 15 kap. 1a § (sekre-
tess 1 det internationella samarbetet) eller 15 kap. 2§ OSL (for-
svarssekretess). Personal som tjinstgor vid insatser ledda av exem-
pelvis EU, FN eller OSSE kan dirtill komma att hantera uppgifter
av kinsliga uppgifter som inte omfattas av svensk sekretesslagstift-
ning.

FBA arbetar till storsta del med bistdndsfinansierad verksamhet
som uppfyller Organisationen f6r ekonomiskt samarbete och utveck-
lings (OECD) kriterier fér vad som kan klassificeras som bistind,
varfor det inte dr aktuellt for FBA att teckna sikerhetsskyddsavtal
med andra stater eller organisationer innan kinsliga uppgifter delas.
Delning av kinsliga uppgifter med en annan stat eller organisation
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forutsitter dock att detta finns reglerat 1 ett mandat eller ett sd
kallat Memorandum of Understanding (MoU). Nir FBA delar
kinsliga uppgifter med andra stater eller organisationer s sker det
via UD eller utlandsmyndigheterna med det av Férsvarsmakten god-
kinda kryptografiska system som, kryptofax, kryptotelefon, fil-
krypto (MGSI). All distribution och mottagande av kinsligt material
diarieférs 1 ett sirskilt register och forvaras i en f6r indamaélet av-
sedd liggare. Den personal som har ritt att ta del av informationen
ir registerkontrollerad, sikerhetsklassad och sikerhetsprévad. Dir-
till dr det endast den som behover uppgifterna i sitt arbete som del-
ges densamma. Den personal som FBA rekryterar och sekunderar
till organisationer som FN, EU, OSSE etc. férbinder sig dessutom
att forhdlla sig tll den tystnadsforbindelse som respektive organi-
sation stadgar. Vid rekrytering 1 Sverige har personalen dessutom
sikerhetsprovats. I vissa férekommande fall har personalen ocksd
sikerhetsklarerats av National Security Agency (NSA) innan ut-
stationering.

S&vitt myndigheten kinner till har det inte hint att ndgon rojt
kinsliga uppgifter som hanteras inom ramen fér myndighetens
internationella samarbete for fred och sikerhet. FBA ir en myndig-
het som nistan uteslutande rekryterar civila experter. Rekryteringen
av personal dr noggrann dir en bred referenstagning och sikerhets-
provning foretas innan anstillning. Den storsta delen av personalen
ir eller blir registerkontrollerad. All personal som sekunderas till
FN, EU och OSSE triffar myndighetens psykolog/personalkonsulent
fore, under och efter sin insatstjinstgoring. All personal fir ocksd
en sikerhetsdelgivning av myndighetens sikerhetsskyddschef dir
personalen fir information om vilka sikerhets- och underrittelse-
hot som finns 1 mdlomrddet som de har att verka 1. Sikerhets-
skyddschefen foljer ocksd upp personal i vissa insatser via telefon,
mail eller personliga besék. FBA ir dock vil medveten om riskerna
for att kinsliga uppgifter rojs trots ovanstdende sikerhetsarbete
och kan dirfér inte garantera att lickor inte forekommit, utan att
myndigheten lyckats uppticka det.

Om sidana kinsliga uppgifter som férekommer i myndighetens
internationella samarbete for fred och sikerhet rojs skulle det skada
FBA som myndighet och dven Sverige. FBA och Sverige har efter
en ldng tid som en tongivande fredsfrimjande aktor pd den siker-
hets- och bistdndspolitiska arenan ett mycket gott anseende inter-

210



SOU 2017:70 Svenska myndigheters deltagande i internationella samarbeten for fred och sdkerhet

nationellt. Konsekvenserna av ett rojande av kinsliga uppgifter
beror av naturliga skil pd vilken typ av uppgifter som rojs, till vem
uppgifterna sprids och hur de direfter anvinds. Exempel pd konse-
kvenser av ett réjande ir foljande:

o Bristande fortroende f6r Sverige och svensk personal, vilket kan
forsvira mojligheterna att delta 1 framtida samarbeten eller be-
grinsar mojligheterna att fortsatt {4 ta del av kinsliga uppgifter.

o Forsvirande av den pigdende insatsens genomférande och genom-
forandet av framtida insatser.
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5 Sarskilt om
underrattelseverksamhet

5.1 Inledning

Underrittelsetjinst féorekommer virlden 6ver med olika slags inrikt-
ning och organisatorisk anknytning. I regel syftar underrittelseverk-
samhet till att klarligga frimmande makters militira och sikerhets-
politiska férhillanden.

De flesta stater bedriver underrittelseverksamhet mot andra
stater. Tidigare var underrittelseverksamheten frimst inriktad pd
andra linders militira formdga. Sedan kalla krigets slut har emellertid
praktiskt taget alla frimmande sikerhets- och underrittelsetjinster
dndrat inriktningen f6r underrittelseverksamheten mot frigor som
beror risker och hot mot samhillet i form av spridning av mass-
forstorelsevapen, internationell terrorism, organiserad brottslighet,
narkotikasmuggling och regionala konflikter m.m. Inhimtning sker
dven av ekonomiska och teknisk-vetenskapliga och industriella under-
rittelser (oftast i syfte att vinna konkurrensférdelar).

Vissa linder har underrittelseorganisationer som ir knutna till
linders politiska ledning — en allminpolitisk civilt betonad under-
rittelsetjinst — for att forse ledningen med information om andra
staters forhdllanden och da inte bara pd det militira omridet. Andra
linder, diribland Sverige, har en 1 huvudsak militirt inriktad under-
rittelsetjinst dven om verksamheten sedan minga ar tillbaka har
vidgats till att avse dven andra typer av yttre hot. Syftet med under-
rittelseverksamheten ir, liksom fér svensk del, att informationen
ska ge beslutsfattarna 1 det egna landet stéd att beddma den siker-
hetspolitiska situationen och utvecklingen 1 omvirlden samt ge
underlag f6r beslut 1 férsvars- och utrikespolitiska frigor.

Frimmande stater bedriver ocksd en omfattande underrittelse-
verksamhet mot Sverige och svenska intressen. Verksamheten, som
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ir riktad mot uppgifter och personer inom och utom riket, riskerar
att leda till ett skadat fortroende for den svenska staten, bide inter-
nationellt och hos landets egna medborgare. Som vi redogjort for i
kapitel 3 karaktiriseras Sveriges handels-, utrikes- och sikerhets-
politik och andra politikomrdden av en hog grad av internationellt
beroende. Foér att vi ska kunna uppritthilla vir politiska, ekono-
miska och militira handlingsfrihet krivs dirfor att vi har insyn och
inflytande 1 olika mellanstatliga sammanhang. Den underrittelse-
verksamhet som bedrivs mot Sverige och svenska intressen riskerar,
vid ett skadat fértroende f6r den svenska staten, att begrinsa vir
insyn och virt inflytande 1 olika mellanstatliga sammanhang och
dirmed ocksd inskrinka Sveriges handlingsfrihet. Nigot som i
hindelse av kris eller krig skulle kunna bli 6desdigert. Frimmande
makts underrittelseverksamhet och paverkansférsok kan ocksa under-
minera Sveriges internationella forhandlingspositioner samt skada
landets utrikesrelationer och anseende. Verksamheten kan vidare
leda till forlust av liv och hilsa, ekonomiska forluster och kostnader
samt funktionsstérningar i samhillet.

Vart huvudsakliga uppdrag ir, som vi redan nimnt flera ginger,
att analysera om det finns ett behov av att stirka skyddet f6r upp-
gifter av betydelse for de internationella samarbeten fér fred och
sikerhet som Sverige deltar 1. Som vi redogjort for i avsnitt 3.2.3
inbegrips 1 begreppet internationella samarbeten for fred och sikerhet
olika sikerhetsfrimjande internationella samarbeten for att avvirja
hot och utmaningar mot vir sikerhet, t.ex. deltagandet 1 olika civila
och militira internationella freds- och sikerhetsfrimjande insatser
inom ramen fér FN, EU, Nato och OSSE samt rittsligt och polisiirt
samarbete. I begreppet internationella samarbeten fér fred och
sikerhet inbegrips dven sidant internationellt underrittelsesamarbete
som Sverige deltar 1. I kapitel 3 och 4 har vi redogjort for ett antal
internationella samarbeten for fred och sikerhet och svenska myndig-
heters deltagande 1 dessa. Personer som deltar 1 eller pd annat sitt har
insyn i det arbete som bedrivs inom ramen for dessa samarbeten, och
som dirmed ocks3 har tillgdng till kinsliga uppgifter, riskerar minga
ginger att utsittas for bearbetning av frimmande makts underrit-
telsetjinst 1 syfte att han eller hon ska réja kinsliga uppgifter. For att
ge lisaren en storre forstdelse f6r hur frimmande makts underrittelse-
tjinst arbetar limnar vi 1 detta kapitel en allmint hillen redogérelse
for underrittelseverksamhet, underrittelseprocessen, olika under-
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rittelsekillor och den frimmande underrittelseverksamhet som
bedrivs mot Sverige. Kapitlet innehéller vidare en 6versiktlig redo-
gorelse f6r svensk underrittelseverksamhet och svenskt deltagandet i
internationellt underrittelsesamarbete. Kapitlet avslutas med en
redogorelse for ett antal fall dir svensk personal réjt kinsliga upp-
gifter inom ramen fér det internationella samarbete fér fred och
sikerhet som Sverige deltar i. Redogorelsen bygger i stor utstrick-
ning pa uppgifter ur offentligt tryck och litteratur pi omridet, men
ocksd pd information frin Forsvarsmakten (Must), Sikerhetspolisen
och Centrum fér asymmetriska hot- och terrorismstudier (Cats) vid
Forvarshogskolan.

5.2 Allmant om underrattelseverksamhet

I den kamp som sikerhets- och underrittelsetjinst f6r mot dagens
sikerhetshot, t.ex. terrorism, spridning av massforstorelsevapen och
grov organiserad brottslighet dr underrittelser av avgérande betydelse.
Alla med Sverige jimforbara linder bedriver underrittelsetjinst. For
ett alliansfritt land som Sverige dr det sirskilt viktigt att kunna gora
sjilvstindiga beddmningar 1 sikerhetspolitiska fragor och att kritiskt
kunna granska andra aktérers argumentation och agerande.

Med underrittelseverksambet avses vanligtvis en verksamhet eller
en process for att inhdmta, bearbeta, analysera och delge sidan svér-
dtkomlig information som kan tjina som ett kompletterande under-
lag for beddmningar och beslut av en regering eller en myndighet. P4
dvergripande nivd tjinar underrittelsetjinst frimst till att bidra till
l6pande kunskapsuppbyggnad, kompetenshéjning och férméga att
bekrifta eller vederligga 6ppen information eller andra aktorers
utspel och pastienden. I en tringre militirt inriktad sikerhetspolitisk
mening brukar underrittelseverksamhet beteckna den verksamhet
som syftar till att kartligga frimmande makters militira och politiska
forhdllanden samt handlingsméjligheter. Underrittelseverksamhet
kan bedrivas 6ppet eller 1 det dolda. Verksamheten ir inte rittsstridig
1 sig, inte ens om den riktar sig mot uppgifter om stater och staters
intressen av skiftande slag. All underrittelseverksamhet bedrivs inte
heller mot stater. Verksamheten kan t.ex. avse andra férhillanden 1
omvirlden eller nationella férhillanden.
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Till begreppet underrittelseverksamhet hor dven begreppet under-
rittelsetjinst. Detta begrepp ger verksamheten en mer formell, officiell
eller organisatorisk prigel. Underrittelsetjinsten bedriver underritt-
elseverksamhet fér exempelvis en stats rikning. Ocksd hir handlar
det om att inhimta, bearbeta och delge information som underlag
for beslut.' Verksamheten kan férutom militira och politiska for-
hillanden dven avse ekonomiska, etniska och religitsa férhillanden.
Inhimtningen kan ske genom &ppna eller slutna, hemliga, killor.
Underrittelsetjinst handlar 1 forsta hand om att félja frimmande
makters eller organisationers verksamhet och att uppticka de kon-
kreta hot som verksamheten kan utmynna i. Underrittelsetjinsten
kan t.ex. bidra till férindrade slutsatser om skeenden i omvirlden
och leda till olika dispositioner hos mottagaren av informationen.?
I Sverige torde med underrittelsetjnst ofta avses den verksamhet
som bedrivs av férsvarsunderrittelsemyndigheterna.

Minga ginger skiljer man pd militir underrittelsetjinst 4 ena
sidan och inrikes underrittelseverksamhet & andra sidan. Som militir
underriittelsetjinst brukar man beteckna den underrittelsetjinst som
ir organisatoriskt knuten till ett lands forsvarsmakt. Ett vidare
begrepp ir forsvarsunderrdttelseverksambet® som kan bedrivas av for-
svarsmakter men dven av civila myndigheter. I Sverige bedrivs den
verksamheten av de s.k. forsvarsunderrittelsemyndigheterna, varom
mera nedan. Gemensamt ir att denna verksamhet 1 huvudsak har sin
inriktning pd yttre hot, alltsd hot som emanerar frin utlandet. Verk-
samheten fir dirtill endast avse utlindska férhillanden. Internatio-
nellt anvinds ofta begreppet foreign intelligence.

Forsvarsunderrittelseverksamheten ska bedrivas till stod for
svensk utrikes-, sikerhets- och férsvarspolitik samt 1 évrigt for kart-
liggning av yttre hot mot landet. Underrittelseverksamheten syftar
d3 inte bara ull att ge landets hogsta beslutsfattare uppgifter om den
rent militira verksamheten 1 omvirlden, utan ocksi om den allminna
sikerhets- och forsvarspolitiska utvecklingen. I handbécker f6r militir
underrittelsetjinst brukar man ange att den militira underrittelse-

11996 ars underrittelsekommittés betinkande, *Underriittelsetjinsten — en dversyn”

(SOU 1999:37), 5. 64.

2 Agrell, ”Konsten att gissa rétt — Underrittelsevetenskapens grunder”, 1998, s. 22.

’ Férsvarsunderrittelsetjinst dr en term kopplad specifikt till svensk lag och svensk under-
rittelseverksamhet och ir inget generellt eller vedertaget begrepp i den internationella under-
rittelsetermonologin.
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tjinstens huvuduppgift i en krigssituation ir att bidra med underlag
for militira operationer. Underrittelserna tar dirvid sikte pd att ge
underlag f6r var, nir och hur de egna stridskrafterna ska sittas in och
anvindas. Man brukar d& tala om operativ och taktisk militir under-
rittelsetjinst. I ovrigt och i fredstid dr den militira underrittelse-
yjinstens mal istillet att limna underlag om frimmande makters
militira f6rmdga och handlingsméjligheter vid kriser eller 1 hindelse
av krig. Underlaget ska ligga till grund for bedémningar och beslut
om den egna férsvarsmaktens beredskap och hivdandet av rikets ter-
ritoriella integritet, om krigsplanliggning och om forsvarsmaktens
utveckling pd sikt samt om internationella insatser och stdd &t egna
forband eller enheter 1 sidana sammanhang. Den militira under-
rittelsetjinsten ska dven ge stod 1 férhandlingar m.m. om rustnings-
kontroll och om fértroendeskapande dtgirder.*

Som exempel pd inrikes underrittelseverksambet i Sverige kan
Polismyndighetens och Sikerhetspolisens underrittelseverksamhet
tjina. Polisen bedriver kriminalunderrittelsetjinst som syftar till att
avsléja om brott har begdtts, pdgir eller kommer att begds. Siker-
hetspolisen bedriver sikerhetsunderrittelsetjinst som syftar till att
avsloja brott mot rikets sikerhet eller annan sikerhetshotande verk-
samhet.

I samband med diskussioner om underrittelseverksamhet och
underrittelsetjinst forekommer ménga ginger ocksd begreppet siker-
hetstjgnst. Medan underrittelseverksamhet och underrittelsetjinst
syftar till att f6rstd yttre hot och fenomen s syftar sikerhetstjinst
till att forstd hot i och mot det egna landet. Med sikerhetstjinst
avses dven verksamhet for att skydda landet. Ofta dr underrittelse-
yinsten underlagsgivare till sikerhetstjinsten eftersom killan till hot
mot den inre sikerheten finns utanfér landets grinser. Silunda
inriktar sikerhetstjinsten ofta underrittelsetjinstens arbete, s3 dven 1
Sverige.

I sikerhetstjinst ingdr sikerbetsskydd och sikerbetsunderrittelse-
tanst. Sikerhetsskyddstjinst bedriver foérebyggande verksamhet,
t.ex. genom analyser och rekommendationer till svenska myndig-
heter om hur de kan anpassa sitt skydd. Registerkontroller och till-
syn ir andra konkreta sitt att sikerstilla att skyddsvird verksamhet

#1996 irs underrittelsekommittés betinkande, ?Underrittelsetjinsten — en éversyn”
(SOU 1999:37), s. 64 och 66.
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ir skyddad pd limpligt sitt. Till sikerhetsskydd i vid mening hér
dven personskydd. Sikerhetsunderrittelsetjinst avser inhimtning,
bearbetning (och analys) och delgivning av uppgifter som ror siker-
hetshotande verksamhet. Ett exempel pi sikerhetsunderrittelse-
tjinst dr kontraspionage, se vidare om kontraspionage i avsnitt 5.6.1.°
I Sverige torde med sikerhetstjinst ofta avses den verksamhet som be-
drivs av Sikerhetspolisen eller av Sikerhetskontoret inom Forsvars-
makten.

5.3 Kort om utvecklingen fran forsta varldskriget
och framat

Behovet av underrittelsetjinst f6r att inhimta information om frim-
mande makters eller fienders férhdllanden och handlingsméjligheter
har férankring l8ngt tillbaka 1 tiden. Beslutsfattare har haft och har
alltjimt behov av en underrittelsetjinst, som kan undanréja oviss-
heten om en motstindares resurser och méojligheter 1 krig och klar-
ligga dessa. I fred har det behdvts en underrittelsetjinst for att pd
motsvarande sitt ge besked om den sikerhetspolitiska situationen
och huruvida denna kriver en mobilisering av krigsmakten eller
andra dtgirder.

Vid forsta virldskrigets utbrott hade samtliga stormakter utom
USA vil utvecklade organisationer for underrittelseinhimtning. De
flesta forsvarsmakter hade vid denna tidpunkt dven egna under-
rittelsetjinster. Det var inte bara de krigférande staterna som holl
sig med spionorganisationer, utan ocksd neutrala linder. Denna
utveckling fortsatte dven under andra virldskriget. Bide Tyskland
och Storbritannien hade vid denna tidpunkt ocksg utvecklat effektiva
sikerhetstjinster, vilket gjorde det mycket svirt att framgingsrikt
bedriva spionage i dessa linder. I de neutrala linderna férekom dock
en omfattande spioneriverksamhet under kriget.

Efter andra virldskrigets slut 6kade underrittelseverksamheten
och spionaget avsevirt, mycket till {6]jd av det kalla kriget. Under
denna tid kom ocksd de tekniska underrittelsemedlen att fi allt
storre betydelse. Slutet pd det kalla kriget har lett till en 6kad 6ppen-

> Se vidare 1 om sikerhetstjinst i Sikerhetstjinstkommissionens betinkande, ”Rikets sikerbet
och den personliga integriteten. De svenska sikerbetstjinsternas forfattningsskyddande verksam-
het sedan dr 1945”7 (SOU 2002:87), s. 55 ff.
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het mellan virldens stater. Det har emellertid inte betytt att efter-
frdgan pd underrittelser har minskat. Teknikutvecklingen har dirtill
gjort det mojligt att effektivisera underrittelseinhimtningen och
skapat ytterligare dtkomstméjligheter fér den som vill inhdimta under-
rittelser. Samtidigt kan ocksd informationssystemen i sig vara an-
greppsobjekt, med potentiellt mycket omfattande skadeverkningar.

Sedan kalla krigets slut har dock intresseomridena fér under-
rittelseverksamheten indrats, eller vidgats, dven om de traditionella
omridena f6r underrittelseinhimtning som férsvar och politik fort-
farande ir betydelsefulla. Utdver uppgifter som rér forsvarsindustri,
forsvarsférmdga och liknande ir ocksd underrittelser om forskning
och utveckling inom det civila omridet av intresse. Dirtill finns ett
stort intresse fér underrittelser om ett lands infrastruktur (vigar och
jirnvigar, elnit och andra energisystem, telenit och internet, vatten-
och avloppsnit etc.) eftersom man kan lamsl3 en stat genom att sld
ut dess kritiska infrastruktur. Underrittelseverksamheten av 1dag
utgdr inte heller bara frdn stater, utan ocksd frin terroristorganisa-
tioner och andra icke-statliga aktorer.®

5.4 Underrattelseprocessen

I faktab6cker om och handbécker fér underrittelsetjinst presenteras
underrittelseprocessen manga ginger i form av en underrittelsecykel
i fem olika steg. Underrittelseprocessens forsta steg sker genom att
ledningen foér underrittelseverksamheten eller dess uppdragsgivare
preciserar verksamhetens underrittelsebehov, vilket brukar anges
som planering och inrikining av underrittelseverksamheten. Led-
ningen fér underrittelsetjinsten uppdrar sedan &t olika inhimtnings-
organ att samla in behévlig information. En stat kan t.ex. vilja ha
information om ett annat lands férsvarstormdga, forskning och
utveckling inom olika omriden, férhandlingspositioner och éver-
viganden infor regeringsbeslut m.m. Inhimtningen utgdér det andra
steget 1 underrittelseprocessen eller underrittelsecykeln. Eftersom
mycket information i dag finns dtkomligt i 6ppna killor, som dven ir
tillgingliga pd distans, kan den intresserade inhimta informationen

¢ Utredningen om forstirkt skydd mot frimmande makts underrittelseverksamhets betin-
kande, *Spioneri och annan olovlig underrittelseverksamhbet — Ett forstirkt skydd for Sveriges
sikerhet” (SOU 2012:95), s. 63.
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utan att han eller hon behover besdka den stat som informationen
ror. Den tekniska utvecklingen har vidare inneburit att den efter-
frigade informationen dven kan inhdmtas pd distans pd andra sitt,
t.ex. genom signalspaning. Trots mojligheterna till underrittelse-
inhimtning pd distans dr det emellertid fortfarande vanligt att den
eftersokta informationen inhimtas 1 den stat diir den finns. Den kan
tex. ske genom attachéer och diplomater samt genom samtal med
flyktingar, emigranter och s.k. avhoppare. Information himtas iven
in 1 samarbete med utlindska underrittelsetjinster (liaison) och
genom underrittelsetjinstens kontakter med myndigheter m.fl.
Militira férband och enheter himtar ocksd in information genom
bl.a. radarspaning samt fartygs- och flygspaning. Information himtas
dven in genom materielundersékningar och inom ramen fér forsk-
ningsprojekt.

Nir det giller inhimtning av annat dn offentliga uppgifter later
detta sig sillan géras genom att man uppsoker myndigheten eller
foretaget 1 friga. For att kunna inhimta sddan icke offentlig infor-
mation krivs minga ginger ocksd en mer eller mindre fast organisa-
tion 1 det land dir informationen finns. I minga fall knyts dirfor
underrittelseverksamheten till ett lands beskickning. Det hinder
ocks3 att foretag, civil och militir besoksverksamhet samt gistforskare
och giststudenter vid lirositen m.m. utnyttjas i detta avseende.

Foretridare for en beskickning forsoker sillan inhimta informa-
tion pd egen hand. Ett sidant tillvigagdngssitt ir kanske framgings-
rikt nir det giller iakttagelser av féremal och liknande. Intresset av
att pa detta sitt inhimta information om t.ex. férsvarsanliggningar
torde dock typiskt sett vara mindre framtridande idag in tidigare,
eftersom erforderliga kartliggningar minga ginger redan har gjorts
genom observationer eller genom utnyttjande av tillginglig teknik
for distansinhimtning. Ett sitt att komma &t icke offentlig infor-
mation ir genom att ta anstillning 1 eller beséka den organisation dir
uppgifterna finns. Mojligheten att f3 tillging till 6nskad information
genom att ta anstillning pd ett féretag eller en myndighet ir emeller-
tid begrinsad och férenat med viss uppticktsrisk. Att inhdmta infor-
mation genom att t.ex. beska en forsvarsanliggning eller liknande dr
forstds inte heller riskfritt, eftersom ocksi det ir férenat med en
betydande uppticktsrisk. Det fir dirfor antas vara vanligare att den
onskade informationen inhimtas genom att kontakter etableras med
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personer som direkt eller indirekt kan ha tillging till den efterfrigade
informationen.

Den person som fér ett frimmande lands rikning har till uppgift
att inhimta information — sjilv eller med hjilp av ndgon annan — eller
att bygga upp en organisation fér inhimtning av information
benimns ofta underrittelseofficer. Han eller hon ir anstilld 1 sitt hem-
lands underrittelse- eller sikerhetstjinst, men upptrider inte sillan
som befattningshavare vid en beskickning (diplomatisk tjinst) 1 mot-
tagarlandet. En sidan befattning benimns 1 regel tickbefattning.” De
personer som tjinstgér som underrittelseofficerare har ofta en
akademisk utbildning. De undervisas bla. i sprik, psykologi och
underrittelseverksamhet. Det senare inbegriper t.ex. hur underrit-
telseofficeraren ska agera samt virva och driva agenter. Viss diploma-
tisk utbildning ingdr normalt ocksi. Den person som underrittelse-
officeren lyckas etablera samarbete med benimns vanligen agent.
Agenten ir normalt fristdende frin underrittelse- eller sikerhetstjins-
ten 1 det avseendet att han eller hon inte ir anstilld dir, utan fir sitt
uppdrag frén underrittelseofficeren. Medan underrittelseofficerens
roll dr att ge uppdrag 4t och att leda (driva) agenten, ankommer det pd
agenten att fi fram upplysningar. Agenten kan dven ha andra uppgifter.

De tredje och fjirde stegen i underrittelsecykeln innebir bearbet-
ning av informationsmaterialet och innefattar dels en grundbearbetning
genom bl.a. 6versittning, redigering, omformning eller dechiffrering
av meddelanden, dels en analys eller virdering och foéridling av infor-
mationsmaterialet. Delgivningen ir det femte och sista steget 1 under-
rittelsecykeln och innebir att det analyserande materialet presenteras
for uppdragsgivaren, beslutsfattaren eller andra, som bedéms ha
behov av den firdigbearbetade underrittelsen.

5.5 Underrattelsekéllor
5.5.1 Allmant

Underrittelsetjinster anvinder tvd huvudsakliga metoder for att
inhimta information: personbaserad inhimtning och teknisk inhimt-
ning. Informationen himtas 1 sin tur frin sivil 6ppna som slutna,

7 Jfr Spioneribrottsutredningens betinkande, »Oversyn av spioneribrottet m.m”. (Ds 1979:6),
s. 41.
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hemliga, killor. En férdel med att anvinda tekniska medel for infor-
mationsinhimtning ir att dessa medger automatik, snabbhet och
inhimtning i stor omfattning. Tekniska medel angrips inte heller av
tvivel. Minniskor kan & andra sidan gora flera iakttagelser av olika
slag, dven sidana som inte varit férutsedda. For att mojliggora en sd
god informationsinhimtning som méjligt arbetar dirfor de flesta
underrittelseorganisationer med sivil personbaserad som teknisk
insamling frin bdde 6ppna och hemliga killor.®

Den personbaserade insamlingen benimns ofta med akronymen
HUMINT (av engelskans human intelligence). Minniskor som gir
underrittelsetjinsters drenden vet i vissa fall om det, men s ir inte
alltid fallet. I det senare fallet ror det sig om personer som inte har
anlitats som agenter.” De personbaserade underrittelsekillorna kan
efter grad av tillginglighet, behov av skydd, informationspotential och
kvalitet beskrivas som en pyramid. I basen av pyramiden finns de
oftast férekommande och minst komplicerade killorna. Det handlar
tex. om resenirer, journalister, lokalbefolkning och flyktingar.
Hégre upp 1 pyramiden 4terfinns t.ex. politiska motstindsrérelser,
exilgrupper eller exilregeringar. Minga av dessa limnar girna infor-
mation, men deras pilitlighet kan variera. I toppen av pyramiden
finns de exklusiva killorna; avhoppare, spontanagenter, infiltratdrer
och informatérer. De har tillgdng till specifik och — med andra under-
rittelsemedel — odtkomlig information. De exklusiva killorna ir de
som kan ge mest, men som ir svirast att komma &t och ir for-
knippade med stérst risker."

Teknisk insamling ir ett samlingsbegrepp for ett stort antal olika
insamlingsmetoder genom vilka man inhimtar skilda typer av infor-
mation. Det gemensamma fér dessa insamlingsmetoder ir att man
anvinder instrument for att forstirka eller ersitta de minskliga
sinnena.'' Exempel p4 teknisk insamling ar:

¢ olika former av inhimtning genom avlyssning av signaler (signals

intelligence, SIGINT)

¢ informationsinhimtning genom foto- eller teknisk bildspaning,
(imagery intelligence, IMINT)

8 Agrell, ”Konsten att gissa ritt — Underrittelseverksambetens grunder”, 1998, s. 83.

? Agrell, Konsten att gissa ritt — Undervittelseverksambetens grunder”, 1998, s. 85 {.
1% Agrell, ”Konsten att gissa ritt — Underrittelseverksambetens grunder”, 1998, s. 86.
" Agrell, "Konsten att gissa vitt — Underrittelseverksambetens grunder”, 1998, s. 95.
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¢ inhimtning frdn 6ppna killor, t.ex. internet (open source intelli-

gence, OSINT)

¢ informationsinhimtning genom elektroniska angrepp/it-intrdng

(hacker/hacking intelligence, HACKINT).

Som framgatt ovan himtas information inte bara in frin slutna, hem-
liga, killor, utan ocksd 6ppna sidana. Med begreppet dppna kdillor
avses information som finns tillginglig utan att man behover tillgripa
sirskilda inhimtningsmetoder {6r att komma 6ver den. Som exempel
pd 6ppna killor kan nimnas elektroniskt tillgingliga uppgifter i data-
baser och pd internet. Hit hor ocksd bocker, tidningar, tidskrifter
och vetenskapliga publikationer. Att materialet ir 6ppet innebir inte
alltid att det ir littitkomligt. Aven om materialet i sig ir littitkom-
ligt, kan det t.ex. krivas goda sprikkunskaper eller olika slag av
specialkompetenser for att man ska kunna tillgodogora sig inne-
hillet. Vidare kan volymen och de mégjligheterna att ta del av infor-
mation som sociala medier erbjuder i sig innebira en utmaning,
eftersom all information sjilvklart inte ir lika intressant eller rele-
vant. Slutligen styrs mingden information som kan himtas frdn 6ppna
killor av vad innehavarna av informationen viljer att géra tillgingligt
for andra.

Hur mycket mingden 6ppet material d4n okar och hur stor méda
som in liggs ner pd att samla in och utnyttja dessa uppgifter, gir inte
all 6nskvird information att komma 4t genom 6ppna killor. Det ir
hir de slutna, hemliga, killorna kommer in. Genom dessa killor ir
det mojligt att komma 4t sddan information som inte kan tillhanda-
hillas p4 annat sitt.

5.5.2  Varvning av agenter

En utsind underrittelseofficers frimsta uppgift ir normalt att virva
agenter som kan leverera 6nskad information till honom eller henne.
Mojliga agenter bearbetas dirfér systematiskt i en process som gir
att dela upp 1 sex steg; analys, mélsékning, studie, nirmande, vinskap
och virvning.

12 Agrell, >Konsten att gissa ritt — Underrittelseverksambetens grunder”, 1998, s. 105.
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En virvningsprocess inleds med en analys av vilken information
som den utlindska underrittelsetjinsten behéver och var den rele-
vanta informationen finns. Analysen ligger sedan till grund for madl-
sokningsfasen, som innebir att underrittelseofficeren fir i uppgift att
finna personer som kan ha tillgdng till informationen. Den person
som valts ut foér virvning kartliggs direfter under nigot som kan
kallas studiefasen. Under denna fas studerar underrittelseofficeren
bl.a. personens ekonomiska situation, hans eller hennes personlighet,
familj och umginge m.m. Uppgifterna ligger sedan tll grund fér en
bedémning av méjligheterna att virva personen.

Om underrittelseofficeren anser att den utvalda personen ir
limplig att forsoka virva soker han eller hon kontakt med den utvalde
1 nigot som kallas ndrmandefasen. Den férsta kontakten mellan
underrittelseofficeren och den utvalde tycks alltid tillkomma av en
slump. Det ir friga om helt oskyldiga kontakter, t.ex. i en trinings-
lokal, affir eller vid hundrastning. Direfter inleder underrittelse-
officeren en charmoffensiv 1 syfte att bli bekant med den utvalde, en
bekantskap som efter hand fordjupas till winskap. Den utvalde
kanske bjuds pd middagar eller idrottsliga och kulturella evenemang.
Efter hand ger underrittelseofficeren den utvalde oskyldiga test-
uppdrag som han eller hon ocksd bel6nas f6r. Den utvalde inges hir-
igenom en kinsla av uppskattning och betydelse. Under vinskaps-
fasen, som kan ta upp till flera &r 1 vissa fall, bryts vaksamheten och
omddmet hos den utvalde sakta ned. Under tiden rapporterar under-
rittelseofficeren till sin uppdragsgivare, varvid den tlltinkte agentens
limplighet bedéms.

Efterhand 6vergdr kontakterna mellan underrittelseofficeren och
den utvalde 1 en vdrvningsfas. Den utvalde personen har di borjat
vinja sig vid att limna 6éver uppgifter till underrittelseofficeren. Det
kritiska 6gonblicket, sjilva genombrytningen, dr nir man beror
kinslig och hemlig information och underrittelseofficeren frigar den
tilltinkte agenten om han eller hon ir beredd att limna ut sddan
information.

Nir en agent vil dr virvad tilldelas han eller hon olika uppgifter.
Vederborande kan ocks3 forses med teknisk utrustning for fullgéran-
det av uppgifterna. Agenten ges dirtill minga gdnger ndgon form av
utbildning f6r att kunna hantera utrustning och konspirativa metoder.
Han eller hon kan iven 8liggas skriva rapporter som vidarebefordras
till uppdragsstaten. 1 det fortsatta samarbetet mellan underrittelse-
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officeren och agenten anvinds konspiratoriska metoder 1 stor
utstrickning, t.ex. déda brevlddor, anlitande av kurirer, kommuni-
kation via satellit, gemensamt tillgingliga e-postkonton, kortvigs-
radio fér mottagande av meddelanden och annan sirskild kommu-
nikationsutrustning.” Att en person anlitas som agent behover inte
innebira att han eller hon omedelbart trider i tjinst. Det fore-
kommer dven s.k. vilande agenter, som inte trider 1 aktiv tjinst som
spion pa flera manader eller kanske rent av &r. Det finns till och med
exempel pd att en virvad agent aldrig tritt i aktiv tjinst."

Beskrivningen ovan utgdr frin att potentiella agenter soks upp
av en underrittelseofficer. Det férekommer emellertid ocksd att
kontakt tas den omvinda vigen, dvs. att ndgon uppsoker en under-
rittelseofficer eller annan féretridare fér en frimmande makt och
erbjuder sina tjinster som agent, s.k. walk-in agents. Det ir inte alla
sddana kontakter som leder till att personen fir uppdrag som agent.
Det forekommer dock att personen tas om hand och ges den
utbildning som behdvs.

Avslutningsvis ska hir nimnas att ambitionen att virva personer
— med mer eller mindre direkt tillgdng till efterfrigade uppgifter —
som agenter inte med nédvindighet innebir att det dr svenska med-
borgare eller personer som bor hir permanent eller fér en lingre tid
som soks. Vissa staters underrittelsetjinster foredrar att anlita egna
landsmin hir 1 landet, t.ex. gistforskare och studenter som agenter.
Det behover inte heller vara s att underrittelseofficeren néjer sig
med att virva en person som agent utan hon eller han kan anlita
flera personer, varigenom inhimtningen av uppgifter blir mer frag-
mentiserad. Var och en kanske bidrar med ett mindre antal upp-
gifter, men tillsammans avsléjar uppgifterna kinsliga forhallanden.

13 Se bl.a. Spioneribrottsutredningens betinkande, >Oversyn av spioneribrottet m.m. ”

(Ds 1979:6), s. 41 £.

" Utredningen om forstirkt skydd mot frimmande makts underrittelseverksamhets
betinkande, "Spioneri och annan olovlig underrittelseverksamhet — Ett forstirkt skydd for
Sveriges sikerhet” (SOU 2012:95), s. 65.
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5.6 Frammande makts underrittelseverksamhet
mot Sverige

5.6.1 Allmant

Den frimmande underrittelseverksamhet som bedrivs 1 och mot
Sverige ir omfattande och kartligger sivil Forsvarsmaktens férmiga
och verksamhet, som civila samhillsviktiga funktioner. Det fore-
kommer ocksd att foretridare f6r Sverige som arbetar utomlands
utsitts for ptryckningar frin virdlandets regeringar och, i vissa
fall, fran deras underrittelsetjinster.

Underrittelseverksamheten bedrivs langsiktigt och systematiskt.
Den pigér stindigt. Flera stater skjuter till mer medel f6r verksam-
heten och underrittelsetjinsternas mandat vidgas. Den frimmande
underrittelseverksamheten ir inriktad mot flyktingar, dissidenter
och diaspora, myndigheter, tredje part (utlindska intressen hir i
landet), den centrala statsledningen och Regeringskansliet, teknik
och forskning, det militira forsvaret och militir teknologi, politisk
paverkan, politiska institutioner och total-férsvaret 1 Svrigt. Det
pigdr ocksd underrittelseverksamhet mot Sverige som syftar till
konflikt- och krigsplanliggning. Det ir framfér allt stater som stir
bakom ovan beskrivna verksamhet, dven om det inte kan uteslutas
att ocks3 vissa terroristorganisationer dgnar sig it underrittelseverk-
samhet 1 ndgon utstrickning.

Sikerhetspolisen har, i egenskap av inrikes sikerhetstjinst, till
uppgift att bevaka den sikerhetshotande underrittelseverksamhet
som riktas mot Sverige genom s.k. kontraspionage. Kontraspionage
innebir att forebygga och avsléja spioneri och annan olovlig under-
rittelseverksamhet som kan rikta sig mot Sverige och svenska
intressen utomlands samt mot utlindska intressen 1 landet och mot
flyktingar. Den svenska militira sikerhetstjinstens uppgift ir att
tillvarata militira sikerhetsintressen, som berdér Forsvarsmakten och
dess ansvarsomride. Det ankommer sdledes pd den militira siker-
hetstjinsten att bevaka sikerhetsintressen, som omfattar eller kan
hinféras till militir personal och materiel samt till militira anligg-
ningar och militir planliggning i1 vid bemirkelse. I den militira
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sikerhetstjinstens uppgifter ingdr ocksi att bitrida Sikerhetspolisen
i dess arbete betriffande skyddet av rikets sikerhet."

Enligt uppgifter frén Sikerhetspolisen ir frimmande staters
underrittelsetjinster, sivil civila som militira, verksamma 1 Sverige
och mot svenska intressen. Flera stater som bedriver olovlig under-
rittelseverksamhet hir i landet har visat sig ha betydande kapacitet
for inhdmtning. Enligt Sikerhetspolisens bedomningar har cirka 15
linder underrittelseofficerare pd plats i Sverige. Det férekommer
ocksd inresande underrittelseofficerare, dvs. personer som inte ir
fast stationerade hir i landet.

Minga stater anmiler att de har ett antal underrittelseofficerare
pd plats i Sverige. Dessa underrittelseofficerare bedriver siledes sitt
arbete dppet. Hur stor andel de anmilda officerarna utgér varierar
nigot 6ver tid. Varje officer kan antas ha flera tiotal kontakter, vilka
de underhiller med flera moten per &r. Det sammanlagda antalet
kontakter hir i landet mellan underrittelseofficerare och andra
personer kan alltsd vara betydande. Det finns dock ett mérkertal.

Underrittelseinhimtning sker som vi nimnt ovan frin ambassader
och andra beskickningar, men ocks3 fran andra plattformer som t.ex.
foretag, organisationer, lirositen och nyhetsbyrier. Underrittelse-
personal kan dven komma inresande for enstaka uppdrag for att
sedan dtervinda till hemlandet. S8dana icke-traditionella plattformar
utgor sannolikt ett mycket storre antal dn de traditionella. Det kan
alltsd vara svirt att sitta nigot exakt tal pd antalet underrittelse-
officerare och agenter 1 Sverige. Det kan emellertid enligt Sikerhets-
polisen réra sig om frdn ndgot under hundra upp till nigra hundra
underrittelseofficerare och, med utgdngspunkten att varje officerare
kan hantera max en handfull personer (agenter), mellan ett drygt
hundratal till upp till 6ver tusen agenter. Dirtill kommer agenter vid
de icke-traditionella underrittelseplattformarna. Enligt Sikerhets-
polisens uppskattning uppgar det antal personer som kan misstinkas
utéva brott eller planera att utéva brott mot Sveriges sikerhet till
flera hundra. En stor del av underrittelseverksamheten mot Sverige
bedrivs dock 1 form av signal-, satellit- och radarspaning och genom
inhimtning 1 den internationella tele- och datatrafiken.

151996 &rs underrittelsekommittés betinkande, ?Underrdttelsetjinsten — en Gversyn”
(SOU 1999:37), s. 124.
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5.6.2 Frammande underrittelseaktorers agerande
genom lokalanstalld personal

Internationell insatsverksamhet genomférs 1 stor utstrickning i
omriden som priglas av konflikter. Detta innebir att sdvil lokala
som regionala och globala aktorer har ett stort intresse av att folja/
pdverka utvecklingen i omridet. En vanligt férekommande metod
for att gora detta dr att anvinda sig av lokalanstilld personal.

Inom ramen f6ér Forsvarsmaktens internationella insatsverksam-
het dr det vanligt fé6rekommande att lokalanstillda utnyttjas av anta-
gonister som en metod for att bedriva sikerhetshotande verksamhet
mot den internationella insatsverksamheten.

Minga ginger uppstir det en kinsla av samhéorighet mellan de till-
forda internationella kontingenterna (styrkorna) och den lokal-
anstillda personalen, vilket far till f6ljd att sikerhetstinkandet hos
kontingentspersonalen minskar. Lokalanstilld personal kan litt obser-
vera aktivitet och forberedelser infér planerade operationer inne pd
campen'®. De lokalanstillda har minga gdnger iven mojlighet att
observera hur sikerhetsskyddet ser ut inne pd campen och hur en
militdr kontingent agerar 1 svdra situationer, t.ex. genom att iscen-
sitta demonstrationer och civila oroligheter s& att angriparen sedan
kan bedéma den internationella styrkans reaktion i form av kapacitet
och modus.

Det finns flera olika typer av lokalanstillda som utnyttjas av under-
rittelseaktdrer. Byggnadsarbetare och stidpersonal anstills i stor om-
fattning och ror sig 6ver hela camper 1 sitt dagliga arbete. Dessa tv3
kategorier har dirfor kunnat konstateras anvindas for att inhimta
information avseende férhillanden inne pd camperna. En annan intres-
sant kategori for frimmande underrittelseaktorer ir de tolkar som
anlitas. De nationer som ir engagerade 1 internationell insatsverk-
samhet, sd dven Sverige, anvinder sig av lokalt anstillda tolkar 1 stor
omfattning d3 spriken i landet inte finns representerat hemma 1
sidan omfattning att rekrytering kunnat ske dir. '’ Tolkarna upp-
skattas for sin lokalkinnedom och sina kunskaper om insatsomradets
historia och politik m.m. och blir snabbt en naturlig del av de férband
de tjinstgor hos. De finns med vid s& gott som alla insatser och genom

! De militira baser som etableras inom ramen fér den militira internationella insatsverksam-
heten benimns som regel som ”camper”.
7 Ur Forsvarsmaktens "Handbok Sikerbetstjinst — Hotbedomning” (2006).
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den sammansvetsning som gemensamma upplevelser ger minskar
ocks3 viljan till byte av tolk varvid det sociala fértroendet f6r honom
eller henne 6kar. Det mest konkreta exemplet avseende den poten-
tiella problematiken rérande lokalanstillda tolkar rér ett fall som kan
benimnas tolk-fallet, se mer om detta nedan 1 avsnitt 5.9.3.

Samma resonemang giller ocksd vid svenska ambassader och
andra utlandsmyndigheter dir lokalanstilld personal finns.

5.6.3  Sarskilt om hur frammande makts underrattelsetjanster
verkar i eller via mediasektorn

Medier som plattform for underrittelsetjinster

Mediasektorn roner stort intresse hos frimmande makts under-
rittelsetjinster. Att s ir fallet har ett flertal olika forklaringar. For
det férsta dr mediaaktérer naturligt nirvarande i forum (politiska och
ekonomiska m.m.) dir frgor av stor vikt avhandlas. For det andra ir
aktorer ur mediasektorn naturligt férekommande 1 internationella
konfliktomrdden. For det tredje ir mediasektorn en naturlig sektor
for individer att vinda sig till med information avseende férhillanden
av stort intresse (nyheter och scoop m.m.) och det finns vil etable-
rade rutiner for att erbjuda finansiell ersittning f6r information utan
att individen uppfattar detta som avvikande. Tickmantel som jour-
nalist ir siledes idealiskt for frimmande makts underrittelsetjinster.
En journalist har ju 1 princip inga begrinsningar alls utan kan stilla
vilka frigor som helst till vem som helst utan att vicka misstankar. En
journalist triffar ocksd ett mycket stort antal minniskor vilka ofta ir
desamma som underrittelseofficerare vill triffa; allt frin premiir-
ministrar och riksdagsledaméter via it-experter till forsvarsplanerare.
Mojligheten att frimmande makts underrittelsetjinst virvar journa-
lister i stationeringslandet kan innebira utmaningar fér sikerhets-
tjinsterna eftersom ett sirskilt rittsligt skydd ofta ges till journalistisk
verksamhet. Sikerhetspolisen har observerat f6rsok frin frimmande
makt att nirma sig svenska journalister.

Journalistisk tickmantel kan sammanfattningsvis fylla flera
funktioner fér en underrittelsetjinst. Den kan:

o placera anstillda underrittelseofficerare under tickmantel av jour-
nalist pd t.ex. en tidning eller nyhetsbyr
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e virva journalister som agenter fér att inhimta information om
personer, platser, hindelser m.m. som ir sviritkomliga fér under-
rittelsetjinsten

e virva journalister som agenter for att fora ut den egna statens
budskap (inflytelseagenter).

Aven yrken som ir nira besliktade med journalistens si som t.ex.
frilansfotograf eller reportagefilmare/-forfattare anvinds av under-
rittelsetjinster.

Anvindningen av journalistisk tickmantel fér underrittelse-
officerare ir vil belagd 1 den dppna litteraturen. Likasd finns exem-
pel pd journalister som varit agenter for statliga underrittelse-
tjinster. Frimmande underrittelsetjinster upptrider huvudsakligen
1 mediasektorn pa ndgot av f6ljande sitt:

a) genom att ldtsas vara en del av mediasektorn
b) genom att upptrida som en riktig del av denna sektor

c¢) genom att rikta inhimtning mot aktdrer inom denna sektor och
komma 4t informationen via ovetande mellanhinder.

Den férstnimnda kategorin erbjuder huvudsakligen en tillfillig tick-
mantel f6r en resande underrittelseofficer och utgér en mojlig f6r-
klaring till varfor han eller hon ir intresserad av att betala for infor-
mation. En mer ldngsiktig anvindning av denna typ av tickmantel ir
dock riskfylld, d& risk for upptickt (av ordinarie aktérer inom media-
sektorn) ir stor.

Actt l3tsas vara en aktor 1 denna sektor ir dock sillan nédvindigt,
dd det finns flera sitt pd vilket det ir mojligt att upptrida som en
legitim aktor 1 stillet. En vanligt férekommande metod ir att placera
underrittelsepersonal vid statliga tidningar och nyhetsbyrer. Vissa
av dessa verkar med respektive lands huvudstad som bas, men det
ir dven vanligt férekommande att personal sinds ut och ackrediteras
som journalister 1 frimmande land. S3lunda finns det kontinuerligt
1 stider som Stockholm och Bryssel m.fl. som regel personer som
samtidigt bade dr riktiga journalister och officerare vid frimmande
underrittelsetjinster. Ett annat sitt att skapa legitima befattningar i
mediasektorn ir att underrittelsetjinsten 1 friga med dolda meto-
der skapar en nyhetsbyr3 eller annan form av medieplattform som

230



SOU 2017:70 Sarskilt om underrattelseverksamhet

den kontrollerar. En variant ir att skapa en organisation som man
uteslutande besitter med egen personal. Frimmande underrittelse-
tjinster forefaller 1 vissa fall dven att skapa organisationer dir endast
ett fital personer ir medvetna om den egentliga kopplingen till
landets underrittelsetjinst. De medieplattformar som skapas p detta
sitt 4r som regel tydligt kopplade till det land som underrittelse-
jansten tillhor. Detta dr dock sillan ett hinder f6r att bedriva verk-
samhet, d& journalister och andra medieaktérer som tillhor interna-
tionella medieplattformar som regel erbjuds samma méjligheter att
verka som lokala aktérer i mllinderna.

Nir det giller att inhimta information via ovetande mellanhinder
férekommer dtminstone tvd olika varianter. Den ena varianten ir att
dolt kopa upp en befintlig mediaaktor, for att pd si sitt kunna
komma 6ver den information som denna aktér hanterar samt kunna
kontrollera/influera aktdrens framtida agerande. Det andra sittet ir
att via signalspaning eller it-angrepp komma 4t den information
(inklusive kontakter) som det ovetande milet hanterar.

Enligt uppgift till oss frin Forsvarsmakten (Must) dr det mycket
vanligt férekommande att frimmande underrittelsetjinster verkar 1
mediesektorn i de miljder (Sverige, Norden, EU och FN) dir kinslig/
hemlig information avseende internationella samarbeten f6r fred och
sikerhet férekommer.

Medier som kanal for underrittelsetjinsters
desinformationsspridning

Till ovan beskrivna anvindning av medier som plattformar for
underrittelseaktiviteter ska liggas att media kan fungera som kanal
for underrittelsetjinsterna att sprida sin pdverkande information.
Olika typer av inflytelseagenter kan ocksd anvinda media som kanal
for att sprida desinformation och propaganda. En inflytelseagent ir en
person som pd uppdrag av frimmande makt sprider den frimmande
statens budskap till en svensk publik. Det ir mycket svért att skydda
sig mot desinformationsspridning.
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Exempel pa frimmande makts underrittelsetjinsters agerande
i mediasektorn

For att exemplifiera hur underrittelsetjinster anvinder sig av journa-
listisk tickmantel (eng. journalistic cover) anges nigra exempel pd
detta i det foljande. Exemplen syftar inte till en heltickande redovis-
ning, utan ir tinkta att illustrera att olika linder anvinder sig av det
journalistiska yrket som tickmantel fér underrittelseverksamhet och
att detta har férekommit svil f6rr som nu.

Bide KGB (rysk férkortning fér Kommittén for statssikerhet)'®
och GRU (den ryska forkortningen stdr f6r Huvudstyrelsen for
underrittelsetjanst) "’ anvinde under det kalla kriget olika sovjetiska
medier som tickmantel for sitt underrittelsearbete. For att bara
nimna ett exempel s fanns underrittelseofficerare under tickmantel
som journalister vid den sovjetiska nyhetsbyrin TASS. Under
perioder har t.o.m. chefen fér TASS varit en underrittelseofficer.*

Aven amerikanska CIA (Central Intelligence Agency)?”!
anvinde journalistisk tickmantel fér sina officerare. CIA
utnyttjade ocksd journalister som agenter fér inhimtning &t CIA.
Carl Bernstein, som arbetade pd Washington Post och tillsammans
med Bob Woodward avsléjade Watergateskandalen, har beskrivit
detta i en berdmd artikel frn 1977: "The CIA and the Media”.”

Ryssland anvinder sig dn i dag av journalistisk tickmantel fér sin
underrittelseverksamhet. Sommaren 2010 grep amerikanska FBI
(Federal Bureau of Investigation)” tio ryska spioner i USA. Bland
dem fanns paret Vicky Pelaez och Juan Lazaro. Bakom den falska
identiteten Juan Lazaro dolde sig den ryske underrittelseofficeren
Michail Vasenkov. Vicky Pelaez arbetade som kronikor for den
spansksprdkiga tidningen La Prensa. I en rad uppmirksammade artik-
lar gjorde hon sig kind som kritiker av amerikansk politik. Hon var

8 KGB utgjorde den civila delen av underrittelsetjinsten i Sovjetunionen frdn 1954 till
21 december 1993 d& Boris Jeltsin avskaffade sikerhetsministeriet och resterna av det ny-
gamla KGB.

" GRU ir KGB:s militira motsvarighet. Till skillnad frin KGB bréts inte GRU sénder nir
Sovjetunionen kollapsade.

2 Andrew, Mitrokhin, ”The Mitrokhin Archive — The KGB in Europe and the West” (1999).

2 CIA ir den amerikanska underrittelsetjinsten.

22 Bernstein, >The CIA and the Media”,
www.carlbernstein.com/magazine_cia_and_media.php

Z FBI ir en amerikansk federal polismyndighet med jurisdiktion att utreda och bekimpa
bl.a. hatbrott, spioneri, organiserad brottslighet, terrorism, samt att utreda de drenden som
inte faller under andra federala polisenheters jurisdiktion.
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den enda icke-ryska spionen bland de gripna.** Férutom att spion-
ringen hade i uppgift att inhimta underrittelser kunde den ryska
civila underrittelsetjinsten SVR utéva paverkan genom DPelaezs
position som krénikér.

Kina anvinder ocksd regelmissigt sina nyhetsorgan som under-
rittelseplattformar. Som exempel kan nimnas att den MSS-under-
rittelseofficer” som i september 2010 démdes av Svea hovritt* for
grov olovlig underrittelseverksamhet utgav sig for att vara journalist
pd Folkets Dagblad i Stockholm. Officeren, som var stationerad 1
Sverige, spionerade med hjilp av en agent sdvil i Sverige som i andra
linder.”” Av stimningsansékan kan man lisa att agenten hade

bedrivit verksamhet for att anskaffa uppgifter om personliga forhil-
landen betriffande personer av uigurisk hirkomst, varav de flesta varit
verksamma 1 uiguriska féreningar och organisationer i Sverige samt i
Norge, Tyskland och USA. Uppgifterna har han delgett en kinesisk
diplomat och en kinesisk journalist som pd uppdrag frin den kinesiska
underrittelsetjinsten bedrivit verksamhet 1 Sverige for den kinesiska
statens rikning f6r att 1 hemlighet anskaffa uppgifter om personliga f6r-
héllanden betriffande personer av uigurisk hirkomst.

Aven Iran anvinder sig av tickmantel som journalist eller nirbeslik-
tade yrken for underrittelsesyften. Iranska myndigheter dvervakar
ocks3 journalister.?®

Ytterligare ett exempel pd 6vervakning av journalister hirrér frén
Europa. Enligt uppgifter i den tyska tidningen Der Spiegel 2017 ska
den tyska underrittelsetjinsten BND (Bundesnachrichtendienst)?
ha spionerat pd journalister och nyhetsredaktioner sedan 1999. P
listan 6ver avlyssnade ska bl.a. brittiska BBC och amerikanska New
York Times ha funnits.™

% Sikerhetspolisens nyhetsbrev Spionage, nr 2, 2010, “Rysk spionhdirva i USA”,
www.sakerhetspolisen.se

2 MSS (Ministeriet fér statens sikerhet) ir Kinas civila sikerhetstjinst.

%6 Svea hovritts dom den 17 september 2010 i mél nr B 2575-10.

¥ Sveriges radio P3 Dokumentir, 17 april 2015, ”Spionfallet pd kinesiska ambassaden”,
www.sverigesradio.se

2 SVT Nyheter den 29 oktober 2013, *Iran: Myndigheterna forféljer jouwrnalister”,

WWW.SVE.S€

2 BND ir Tysklands underrittelsetjinst for utlandet till uppgift att samla och utvirdera
information som ir nédvindiga for Tyskland ur ett utrikes- och sikerhetspolitiskt perspektiv.
3% Sveriges radio P1 den 3 mars 2017, *Tyska dokument tyder pd spionage mot journalister och
nybetsredaktioner”, www.sverigesradio.se
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Israelisk underrittelsetjinst har ocksd anvint sig av tickmantel
som journalist’ och frilansfotograf. Som exempel pi detta kan
nimnas den kanadensiska frilansfotografen Patricia Roxenburg som
blev virldsberomd genom flera fotoreportage. Patricia Roxenburg
hette egentligen Sylvia Rafael och var kaderanstilld Mossad-officer”.
Hon avsléjades 1 samband med det misslyckade mordférsoket pd
terroristledaren Ali Salameh 1 Lillehammer i Norge 1973. S& sent
som 2010 avsléjades att en tidigare chefredaktér for den danska
tidningen Politiken varit agent fér Mossad. I Sikerhetspolisens
nyhetsbrev Spionage kunde man lisa foljande:

Mannen, som ir israelisk medborgare, har sjilv berittat att han under
reportageresor fér bland annat Information, Politiken och Danmarks
radio pd 1950- och 1960-talen dven samlade in information och skrev
underrittelserapporter till Mossad. Vidare uppger han att han var
Mossad-agent fram till 1970. D4 ska samarbetet med Israel ha upphort
samband med att han tilltridde tjinsten som chefredaktdr f6r Politiken.

Mannen menar att grinsen mellan spioneri och journalistik ir svir-
dragen men att han haft som krav att rapporterna han skrev for
Mossad iven skulle komma det danska férsvarets underrittelsetjinst
(FE) il del, vilket de ska ha gjort. P4 s8 sitt anser han sig sjilv egent-
ligen ha varit ett slags dubbelagent. Den nuvarande chefredaktéren pd
Information menar diremot att arbete fér en underrittelsetjinst ir
helt oférenligt med journalistik.”

Ytterligare ett exempel pd att landet A har anvint landets B:s media
som plattform for sitt spioneri kan himtas frdn Vietnamkriget.
Pham Xuan An var agent f6r den nordvietnamesiska underrittelse-
tjinsten och rapporterade om Sydvietnam och USA pd ett mycket
initierat sitt genom sin position som reporter pd den amerikanska
tidskriften Time. Om honom kan man lisa:

During the Vietnam War, Time reporter Pham Xuan An befriended
everyone who was anyone in Saigon, including American journalists
such as David Halberstam and Neil Sheehan, the CIA’s William Colby,
and the legendary Colonel Edward Lansdale — not to mention the most
influential members of the South Vietnamese government and army.
None of them ever guessed that he was also providing strategic intel-

’! Ross, *The Volunteer — My Secret life in the Mossad” (2007).

32 Mossad (Institutet for underrittelser och sirskilda operationer) ir en israelisk civil under-
rittelsetjinst.

33 Spionage, nr 1, 2010, *Dansk chefredaktir var Israel-spion”, www.sakerhetspolisen.se. Se dven
artiklar 1 DN den 27 februari 2010, www.dn.se/nyheter/varlden/dansk-chefredaktor-var-
israel-spion/ och i Medievarlden den 1 mars 2010, www.medievarlden.se/2010/03/dansk-
chefredaktor-var-israel-spion/
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ligence to Hanoi, smuggling invisible ink messages into the jungle inside

egg rolls. His early reports were so accurate that General Giap joked,

“We are now in the U.S. war room”.**

Enligt Centrum fér asymmetriska hot- och terrorismstudier (Cats)
vid Forsvarshogskolan kan som exempel pd nir medier 1 Sverige
utnyttjats for underrittelseinhimtning, desinformation och psyko-
logisk krigféring nimnas den intervju som sindes 1 TV4 den 20 maj
2015 med en rysk “forskare” som tydligt framhéll virdet av ett
“neutralt Gotland”. Intervjun sindes utan att ifrigasittas och utan att
ett bemdtande fick ske frin ndgot hill.”® Som ytterligare exempel pd
hur massmedia anvinds for desinformation och psykologisk krig-
foring hinvisar Cats till hur Carl Bildt 1 samband med Ukraina-
konfliktens tidiga faser 2013 anklagades for att vara CIA-agent 1 det
ryska tv-programmet Vesti.’® Ett annat exempel som nimns av Cats
ir utspelet om att den ubdt som man sokte vid underrittelseopera-
tionen i Stockholms skirgird under hésten 2014 var nederlindsk.
Uppgifterna spreds av den statskontrollerade ryska nyhetsbyrdn Ria
novosti som hinvisade till en killa i ryska férsvarsdepartementet. En
del av vilseledning ir att mitta informationsmiljén med alternativ-
forklaringar som forflyttar fokus och gor det svdrare att reda ut vad
som sker f6r informationskonsumenten. I detta fall antyder informa-
tionen ocksd att svenska myndigheter ir inkompetenta, vilket passar
vil in 1 ett narrativ som vill polarisera virt samhille.”” Som ytterligare
exempel pd hur media anvints av frimmande makt kan nimnas att
Linsstyrelsen pd Gotland sommaren 2016 blev utnyttjad for ett
propagandareportage. En tjinsteman pd linsstyrelsen blev intervjuad
om naturreservaten pd Gotland, men anvindes i ett reportage 1 den
statskontrollerade kanalen NTV om krigsforberedelser mot Ryss-
land. T inslaget pekar tjinstemannen med en penna pd en karta dver
Gotland och reportaget handlar om Sveriges och Natos krigsforbere-
delser.” Vidare kan nimnas att ryska statskontrollerade tv-kanalen
NTV 1 december 2011 sinde ett program i serien “Rassledovanie”

3% Berman, ”Perfect Spy — The Incredible Double Life of Pham Xuan An Time Magazine Reporter &
Vietnamese Communist Agent” (2007).

> www.tv4.se/nyheterna/klipp/rysk-expert-h%C3%A5ll-gotland-neutralt-3181567

% En redogdrelse for inslaget finns pd www.svt.se/nyheter/utrikes/se-klippet-fran-rysk-tv-
dar-bildt-anklagas-for-att-vara-cia-agent. Programmet i dess helhet finns att se pd
www.youtube.com/watch?v=AW9B3n9SndI

7 www.svt.se/nyheter/inrikes/ryssland-ubat-kan-vara-nederlandsk

3% http://sverigesradio.se/sida/artikel.aspx? programid =94&artikel =6478299
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som smutskastade svenska ambassaden i Moskva. Ambassaden utsigs
till ett revolutionens niste 1 Ryssland. Ambassadrddet pastods ligga
bakom férsok att anstifta revolution i Ryssland, 1 samarbete med
USA.”

Mot bakgrund av ovan anférda exempel torde det std utom allt
tvivel att underrittelsetjinster har anvint och anvinder journalis-
tisk tickmantel och andra nirbesliktade tickmantlar bidde for att
inhimta information och fér att pdverka. Allt som oftast kombi-
neras dessa uppdrag eftersom inhimtningen ofta utgér underlag fér
att kunna utforma triffsikra piverkansoperationer. Den journalis-
tiska tickmanteln erbjuder dirvidlag underrittelsetjinster en mycket
anvindbar och effektiv tickmantel. Givet alla dess férdelar och dir-
till ett visst skydd (dtminstone 1 demokratiska stater) finns heller
inget som talar for att frimmande underrittelsetjinster i framtiden
kommer att avstd anvinda frin att anvinda medier som plattform
for olika former av underrittelseverksamhet.

Enligt Sikerhetspolisen bedéms hotet frin underrittelseofficerare
som verkar under journalistisk tickmantel 1 synnerhet vara patagligt 1
internationella miljder som t.ex. EU och Nato, med vilka Sverige
uppritthdller ett samarbete for fred och sikerhet. Denna multi-
laterala milj6 karaktiriseras, enligt Sikerhetspolisens erfarenhet, av
delat ansvar for sikerheten. EU och Nato har dirfor egna siker-
hetsorganisationer. Men deras férmaga blir inte bittre in det bidrag
medlemslinderna ger till det gemensamma sikerhetsarbetet. Dirtill
ir deras mandat och resurser begrinsade. I realiteten innebir detta
att medlemsstaternas sikerhetstjinster miste ta ett icke obetydligt
ansvar for att genom nationella anstringningar skydda de gemen-
samma skyddsvirdena. For att detta ska vara mojligt behovs en
nationell lagstiftning som méjliggér skydd av samarbetspartners och
allierades hemligheter.

% En redogérelse for rapporteringen finns att lisa hir hetp://gamla.hbl.fi/nyheter/
2011-12-02/sverige-smutskastas-av-rysk-tv
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Sirskilda organ for att bedriva desinformation
och psykologisk krigsforing — det ryska exemplet.*

Sovjetunionen hade en mycket omfattande organisatorisk apparat
for desinformation, propaganda och psykologisk krigforing. Genom
en kombination av spridande av falsk information och déljande av
sanna omstindigheter lyckades Sovjetunionen allvarligt férsvira fram-
tagandet av ett palitligt beslutsunderlag i samband med nedrustnings-
och rustningskontrollférhandlingarna.*

En av de mest vilkinda desinformationskampanjerna av KGB:s
yanst A, som utgjorde en del av utrikesspionaget, var den att AIDS
skulle ha uppsttt som ett resultat av amerikanska experiment med
biologiska vapen (vid en tidpunkt d& biologiska vapen hade for-
bjudits genom konventionen f&r biologiska vapen och toxinvapen).*
Osttyska Stasi var central exekutér av denna desinformationskam-
panj.* Ett annat exempel pd vilkinda desinformationskampanjer ir
Moskvas styrning av fredsrorelsen.*

Efter det kalla kriget minskade antalet desinformations- och
pdverkanskampanjer kraftigt som ett resultat av forst Warszawa-
paktens och sedan Sovjetunionens upplésning.

Sedan Vladimir Putins makttilltride &r 2000 har spinningen
mellan Ryssland och vistvirlden dter 6kat. I synnerhet efter att han
valdes till president en andra gdng 2012 har antalet observerbara for-
sok att desinformera och pdverka omvirlden stigit kraftigt. Och
omfattningen ir i dag, som kan bevittnas i media, mycket stor.

Strukturen hos den ryska apparaten fér maktutévning genom pa-
verkan liknar den sovjetiska. I avsaknad av en Politbyrd leds och
koordineras de ryska desinformations- och pdverkanskampanjerna
1dag av Presidentadministration 1 Kreml. Kommunistpartiets tidi-
gare avdelningar {6r desinformation m.m. har ersatts av olika statliga

“Flera stater har enligt uppgift frin Sikerhetspolisen separata organ fér att bedriva des-
information och paverkan. Oftast finns dessa organ som organisatoriska enheter inom
staternas underrittelsetjinster. Hir beskrivs dock bara Ryssland av det enkla skilet att
virlden &r 2017 bevittnar en sillan skidad volym och intensitet av ryska paverkansforsok
&ver stora delar av vistvirlden.

! Furustig, Ljunggren och Unge, ”Skydd mot strategisk vilseledning — Del 1: Definitioner,
metoder och diskussioner”, FOI-R-0294,(december 2001).

* Yevgenia Albats, *The State Within a State — The KGB and Its Hold on Russia — Past,
Present and Future” (1994).

# Andersson, *Operation Norrsken — Om Stasi och Sverige under kalla kriget” (2013).

* Engberg, "Sovjet och fredsrorelsen” (1985).

237



Sarskilt om underrattelseverksamhet SOU 2017:70

samarbetsorgan och fonder, NGO:er, medier av typen RT och
Sputnik, foretag, statliga myndigheter, krigsmakten m.fl. Aktdrer
som alla bidrar till de ryska narrativen statsledningen vill féra ut.* P4
samma sitt som under sovjettiden finns de ryska underrittelse- och
sikerhetstjinsterna kvar med sina uppdrag som exekutérer 1 denna
apparat. KGB:s arvtagare, den ryska sikerhets- och underrittelse-
yinsten FSB, ir en av aktorerna som bidrar till paverkansanstring-
ningarna.* FSB har samma mandat som KGB. Den term FSB anvin-
der for att beskriva denna typ av verksamhet ir stédjande dtgirder.
Arbetet utférs av FSB:s Styrelse for stodjande dtgirder (UPS).”
Dess uppdrag ir bl.a. att:

¢ inhimta information till FSB i syfte att kunna bedriva paverkan
e virva utlindska journalister for att kunna paverka
o vervaka utlindska journalister 1 Ryssland

¢ bedriva mediekampanjer mot utlindska diplomater och journa-
lister

e sprida propaganda och desinformation genom ryska journalister
och medier

o overvaka ryska nyhetsmedier

e overvaka sociala medier

¢ bedriva mediekampanjer mot den ryska oppositionen.

Som exempel kan nimnas att f.d. utrikesminister Carl Bildt avlyssnats
och videofilmats nir han har haft méten med ryska oppositionella i

Ryssland. Materialet har sedan publicerats genom olika kanaler dir
det har getts en bild av att Carl Bildt ir en CIA-agent som bedriver

* Den brittiske producenten av ryskt ursprung, Peter Pomerantsev, beskriver delar av Kremls
enorma desinformations- och paverkansapparat frin insidan i sin bok *Ingenting dr sant och
allting dir majligt — Det nya Rysslands surrealistiska sjil” (2016).

“ Aven Rysslands civila underrittelsetjinst med inriktning mot utrikesférhillanden SVR
(Ryska Federationens Yttre Underrittelsetjinst) och dess militira motsvarighet, GRU,
ignar sig t olika typer av paverkansoperationer.

¥ Soldatov, Borogan, *The New Nobility — The Restoration of Russia’s Security State and the
Enduring Legacy of the KGB”, kap. 9 “The Propaganda Machine — Image-Making and the
FSB” (2010).
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subversiv verksamhet i Ryssland.* Aven andra svenska diplomater
har utsatts for detta. I ndgra fall har diplomaterna beskrivits som
medarbetare vid Must som bedriver subversiv verksamhet och
stodjer den ryska oppositionen.*

Inget hindrar ryska eller andra utlindska aktorer att etablera
medier 1 Sverige som sedan omfattas av det svenska grundlags-
skyddet. Frin en sidan plattform kan de sedan bedriva sikerhets-
hotande inhimtning och pdverkan mot Sverige och svenska intressen,

EU och Nato m.fl.

5.7 Svensk underrattelseverksamhet
5.7.1 Allmant

Som framgdtt ovan gir underrittelseverksamhet ut pd att inhimta,
bearbeta och analysera information for att sedan delge berérda per-
soner underrittelser. Informationen kan t.ex. avse trender i omvirlds-
utvecklingen och yttre hot mot Sverige och svenska intressen. Med
hjilp av den inhimtade och bearbetade informationen kan mottaga-
ren av densamma férhoppningsvis férutspd eventuella motstindares
nista steg och forbereda sin verksamhet for det. Som vi redogjort for
1 avsnitt 5.2 ska man skilja pd férsvarsunderrittelseverksamhet och
inrikes sikerhetsunderrittelseverksamhet. Férsvarsunderrittelse-
verksamhet bedrivs av Forsvarsmakten genom Must, Forsvarets
radioanstalt, Forsvarets materielverk och Totalférsvarets forsknings-
institut. Verksamheten regleras av lagen (2000:130) om forsvars-
underrittelseverksamhet. Inrikes sikerhetsunderrittelsetjinst bedrivs
bla. av Sikerhetspolisen och Polismyndigheten. Aven vissa andra
myndigheter, sdsom Ekobrottsmyndigheten och Tullverket, bedriver
underrittelseverksamhet inriktad pd sina verksamheter och likt
polismyndigheterna utan att vara underrittelsetjinster i vedertagen
mening. Hir kommer vi utéver forsvarsunderrittelsemyndigheternas
verksamhet emellertid endast att redogora foér den inrikes (siker-
hets)underrittelseverksamhet som bedrivs av Sikerhetspolisen.

* Se t.ex. www.svt.se/nyheter/utrikes/se-klippet-fran-rysk-tv-dar-bildt-anklagas-for-att-
vara-cia-agent och Sydsvenskan, ”Bildt avlyssnad I Moskva”, den 21 maj 2012,
www.sydsvenskan.se/2012-05-21/bildt-avlyssnad-i-moskva--

* Glasnost, ”Svenska spioner styr ryska oppositionen?”, den 22 maj 2012,
www.glasnost.se/2012/svenska-spioner-styr-ryska-oppositionen/
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5.7.2 Forsvarsunderrattelseverksamhet

Den svenska forsvarsunderrittelseverksamheten bedrivs for att
kartligga yttre hot mot landet och till stod for svensk utrikes-,
forsvars- och sikerhetspolitik (1 § forsta stycket lagen (2000:130)
om férsvarsunderrittelseverksamhet). Verksamheten fir dirtill endast
avse utrikes foérhdllanden. Regeringen bestimmer verksamhetens
inriktning och anger dess innehall (1 § andra stycket lagen om fér-
svarsunderrittelseverksamhet och 2 a § férordningen (2000:131) om
forsvarsunderrittelseverksamhet). Verksamheten fir dock inte avse
uppgifter som enligt lagar eller andra foreskrifter ligger inom
ramen f6r polisens och andra myndigheters brottsbekimpande och
brottsférebyggande arbete (4§ lagen om férsvarsunderrittelse-
verksamhet).

Forsvarsunderrittelseverksamhetens huvudsakliga uppgift dr att ge
regeringen och férsvarsledningen férvarning om militira och andra
yttre hot mot landet och underlag for beslut, som ror forsvarets
beredskap och krigsduglighet. Svensk forsvarsunderrittelseverksam-
het bedrivs av de myndigheter som angetts ovan (2 § foérordningen
om forsvarsunderrittelseverksamhet). Myndigheterna fullgér sina
uppgifter genom inhimtning, bearbetning och analys av information.
Analyser av hotbilder och bedémningar 1 underrittelsefrdgor rappor-
teras till berorda myndigheter (2 § lagen om foérsvarsunderrittelse-
verksamhet). Man brukar siga att férsvarsunderrittelseverksamhetens
frimsta uppgift r att vara en larmklocka, som ska ge regeringen och
forsvarsledningen den férvarning, som behévs for att vart férsvar ska
kunna mobiliseras och goras krigsdugligt 1 tid. Verksamheten ska
dirfor fortlopande registrera och bedéma sddana foreteelser 1 vir
omvirld som kan vara indikationer pd att landet kommer att bli utsatt
for angrepp. Den ska vidare ge underlag for operativ krigsplanligg-
ning i form av kunskap om tinkbara motstindares militira resurser,
organisation, taktik och utrustning. Verksamheten ska ocksd bidra
med underlag for Forsvarsmaktens lingsiktiga utveckling. Dirtill ska
verksamheten limna underlag f6r beslut om dtgirder vid krinkningar
av vart territorium. I férsvarsunderrittelseverksamheten ingdr ocksi
uppgifter som ir relaterade till det svenska deltagandet i inter-
nationella insatser. Svensk foérsvarsunderrittelseverksamhet ska t.ex.
enligt 1§ forsta stycket lagen om férsvarsunderrittelseverksamhet
medverka i internationellt sikerhetssamarbete enligt vad regeringen
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nirmare bestimmer. Bestimmelser om utlandssamarbete 1 under-
rittelsefrdgor finns 1 3 § i lagen om férsvarsunderrittelseverksamhet
(lis mer om det 1 avsnitt 5.8.1 nedan). Vid sikerhetspolitiska kriser
och 1 krig blir férsvarsunderrittelseverksamhetens frimsta uppgift
att stodja férsvarsanstringningarna.

Enligt 1 § 1 lagen om forsvarsunderrittelseverksamhet fir férsvars-
underrittelseverksamheten endast avse utlindska férhillanden.
Begrinsningen till utlindska férhillanden innebir att verksamheten
typiskt sett ska inhimta, bearbeta och delge sidan information om
foreteelser och forhdllanden i andra linder som ger svenska besluts-
fattare ett forbittrat underlag f6r beslut och bedémningar i utrikes-,
sikerhets- och férsvarspolitiska frigor eller for att skydda svensk
personal som deltar 1 internationella insatser. I vissa fall kan dock
utlindska foérhdllanden idven avse foreteelser inom landet. S& kan
t.ex. vara fallet nir en organisation med en verksamhet som utgor ett
hot mot landet har sitt ursprung 1 ett annat land, men verkar genom
representanter 1 Sverige eller genom att pd annat sitt utnyttja resurser
1 Sverige. Mandatet f6r de myndigheter som bedriver férsvarsunder-
rittelseverksamhet ir emellertid begrinsat till just underrittelse-
verksamhet; alla tgirder som syftar till att hantera de hot av krimi-
nell karaktir som kan identifieras inom landet ir forbehdllna de
brottsbekimpande myndigheterna.”

Nedan foljer en redogérelse f6r de fyra férsvarsunderrittelse-
myndigheterna.

Sarskilt om Militira underrittelse- och sikerhetstjinsten (Must)

Den svenska foérsvarsmakten har i drhundraden samlat in och sam-
manstillt information om hot mot Sverige och férhillanden i
utlandet, inte minst i krigs- och orostider i Europa. Ar 1905
beslutade man att det skulle inrittas en stdende underrittelsetjinst
vid Generalstaben (ditidens motsvarighet till Hogkvarteret). Detta
anses ofta som startpunkten for den moderna svenska militira
underrittelsetjinsten. Den svenska sikerhetstjinsten grundades
forst ett drtionde senare och organiserades iven den vid General-
staben. Must blev till 1994, efter en omorganisering inom Férsvars-

%0 Prop. 2006/07:63, ”En anpassad forsvarsunderrittelseverksambet”, s. 43.
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makten, och ir i dag en del av Hogkvarteret. Must ir indelat 1 tvd
verksamhetsomrdden: ~ Forsvarsunderrittelsetjinst, bedriven av
Underrittelsekontoret, och militir sikerhetstjinst, bedriven av
Sikerhetskontoret, och har till uppgift att identifiera, bevaka och
bedéma yttre hot mot Sverige och svenska intressen i utlandet.
Regeringen vinder sig drligen till Must med en inriktning av verk-
samheten. Regeringen beslutar dven vilka resurser Must far tilldelade
och hur myndigheten ska rapportera tillbaka till regeringen.”

Underrittelsetjinst

Musts uppgift vad giller underrittelseverksamhet ir att inhimta,
bearbeta och delge underrittelser till stéd for svensk utrikes-,
sikerhets- och foérsvarspolitik samt 1 6vrigt for kartliggning av
yttre hot mot landet. Som vi tidigare redogjort fér fir verksam-
heten endast avse utlindska férhéllanden.

Varje ar anger regeringen inriktningen for Musts underrittelse-
verksamhet, dvs. vilka omrdden (geografiska och funktionella) som
ska bearbetas och rapporteras. Dirutéver fér Must fortlopande en
dialog med de myndigheter som inom ramen for regeringens inrikt-
ning fir inrikta férsvarsunderrittelseverksamheten for att kinna av
vilka underrittelsebehov som finns och for att kunna justera under-
lagsframtagningen. Rapporteringen sker kontinuerligt.

Musts andra huvuduppdragsgivare ir overbefilhavaren. Must
limnar &verbefilhavaren de underrittelser som behovs for den
svenska militira beredskapen och férsvarsplaneringen. Must stédjer
ocksd férmigeuppbyggnaden inom Forsvarsmakten nir det ror sig
om att utforma nya system, som exempelvis nista generations
Gripenflygplan eller ubtar. Rapporteringen sker kontinuerligt i
form av féredragningar, dialoger och skriftliga rapporter.™

Musts underrittelseinhimtning och rapportering spinner 6ver
ett brett filt av sdvil geografiska som funktionella omrdden. For att
16sa sina uppgifter har Must ett antal egna killor samt ett brett sam-
arbete med internationella partners och organisationer. Must bedriver
exempelvis personbaserad underrittelseinhimtning och bildunder-

51 Forsvarsmakten, ”Arséversikt 2016, Militira underrittelse- och sikerbetstjinsten” s. 7.
52 Forsvarsmakten, ”Arscversikt 2015, Militira underrittelse- och sikerbetstjinsten” s. 25.
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rittelseinhimtning. Inom ramen f6ér den nationella samverkan delges
Must information frin bland andra Sikerhetspolisen och Forsvarets
Radioanstalt. Den inhimtade informationen bearbetas, analyseras och
presenteras f6r uppdragsgivarna 1 form av underrittelserapporter-
ing innehéllande sivil kortsiktiga som lingsiktiga beddmningar. *

Malitir sikerbetstjdnst

Av 3 b § férordningen (2007:1266) med instruktion for Forsvars-
makten framgdr att Forsvarsmakten ocksd ska leda och bedriva
militir sikerhetstjinst. Bestimmelser om sikerhetsskydd finns i
sikerhetsskyddslagen (1996:627). Med sikerhetsskydd avses enligt
6 § sikerhetsskyddslagen dels skydd mot spioneri, sabotage och
andra brott som kan hota rikets sikerhet, dels skydd i andra fall av
uppgifter som omfattas av sekretess enligt offentlighets- och sekre-
tesslagen (2009:400), OSL, och som rér rikets sikerhet. Vidare
avses med sikerhetsskydd dven skydd mot terroristbrott enligt 2 §
lagen (2003:148) om straff for terroristbrott, ven om brotten inte
hotar rikets sikerhet.

Den militira sikerhetstjinstens uppgift ir att uppticka, identi-
fiera och mota sikerhetshot som riktas mot Férsvarsmakten och
dess sikerhetsintressen sivil inom som utom landet. Sikerhets-
intressena omfattar eller kan hinféras till personal, materiel, infor-
mation, anlidggningar och verksamhet i vid bemirkelse inklusive den
internationella verksamhet som Férsvarsmakten deltar 1. Den siker-
hetshotande verksamhet som riktas mot Férsvarsmakten brukar
delas in 1 underrittelseverksamhet, kriminalitet, sabotage, subversiv
verksamhet samt terrorism. Den kan riktas mot hela eller delar av
Forsvarsmakten, viss funktion eller verksamhet och férband samt
verksamhet inom Férsvarsmaktens intresseomride, t.ex. forsvars-
industrin.>

Den militira sikerhetstjinsten omfattar sikerhetsunderrittelse-
tjinst, sikerhetsskyddstjinst och signalskyddstjinst. Sakerbetsunder-
réttelsetjgnsten har till uppgift att klarligga den sikerhetshotande
verksamhetens omfattning, inriktning samt medel och metoder.

53 Forsvarsmakten, ”Arsoversikt 2015, Militira underrdttelse- och sikerbetstjinsten”, s. 25.
3 Prop. 2006/07:46, ”Personuppgiftsbebandling hos Férsvarsmakten och Forsvarets radio-
anstalt”, s. 25.
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Verksamheten syftar till att utifrdn aktuella sikerhetsunderrittelse-
behov limna underlag f6r beslut om t.ex. sikerhetsskyddsitgirder,
beredskap eller férbandsproduktion. Sikerhetsunderrittelsetjinst
sker 1 stort under samma arbetsformer och med utnyttjande av
samma typ av killor som anvinds i foérsvarsunderrittelseverksam-
heten. Sikerbetsskyddstjinstens uppgift ir att ta fram &tgirder som
syftar till att hindra eller forsvira sikerhetshotande verksambhet.
Den arbetar med att f6rebygga att hemliga uppgifter som ror rikets
sikerhet obehorigen rojs, dndras eller forstors. Sikerhetsskydds-
tjinsten skyddar ocksd materiel och anliggningar mot sabotage och
stold samt personal, anliggningar och materiel mot terrorism. Siker-
hetsskyddstjinsten omfattar vidare informationssikerhet inklusive
it-sikerhet, sikerhetsprévning, tilltridesbegrinsning, utbildning och
kontroll av sikerhetsskyddet. Signalskyddstjinst syftar tll att, med
hjilp av kryptografiska metoder och 6vriga signalskyddsitgirder,
férhindra obehérig insyn 1 och pdverkan av telekommunikations-
och it-system. Exempel pa signalskyddsdtgirder ir kryptering, tick-
ning, omskrivning, radiotystnad, frekvenshopp, val av sambands-
medel, anvindning av digitala signaturer for siker verifiering av
elektroniska dokument samt stark autentisering for skydd mot
intring. En del av signalskyddstjinsten ir kontroll av signalskyddet
i telekommunikations- och it-system, s.k. signalkontroll. Signal-
kontroll syftar till att klarligga riskerna for obehorig dtkomst till
eller férvanskning av uppgifter eller storning av telekommunikation.
Vidare kan signalkontroll klarligga att systemen anvinds enligt
gillande regelverk.”

Sarskilt om Forsvarets Radioanstalt (FRA)

FRA ir en civil myndighet som sorterar under Forsvarsdeparte-
mentet. FRA bedriver signalspaning i foérsvarsunderrittelseverk-
samhet mot utrikes foreteelser pd uppdrag av regeringen, Regerings-
kansliet, Forsvarsmakten, Sikerhetspolisen och Polismyndigheten
(NOA). FRA:s underrittelser ir ett stdd for regeringen i dess
utrikes-, sikerhets- och férsvarspolitiska arbete med kopplingar till

> Prop. 2006/07:46, ”Personuppgiftsbebandling hos Férsvarsmakten och Forsvarets radio-
anstalt’, s. 25 {.
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utlindska forhdllanden. FRA har dven 1 uppdrag att stddja statliga
myndigheter och statligt dgda bolag med teknisk informations-
sikerhet.

FRA:s verksamhet regleras 1 1 § férordningen (2007:937) med
instruktion fér Forsvarets radioanstalt. Dir anges att myndighetens
uppgift dr att bedriva signalspaning enligt lagen (2008:717) om
signalspaning 1 férsvarsunderrittelseverksamhet (LSF) och till
lagen anslutande férordning (2008:927). FRA:s underrittelseverk-
samhet regleras, som framgitt ovan, i lagen om férsvarsunder-
rittelseverksamhet och tillhérande f6rordning. FRA:s signalspaning
regleras vidare 1 ovan nimnda LSF och tllhérande férordning, 1
lagen (2003:389) om elektronisk kommunikation samt i lagen
(2007:259) om behandling av personuppgifter i Férsvarets radio-
anstalts forsvarsunderrittelse- och utvecklingsverksamhet och till-
hérande férordning (2007:261).

FRA:s signalspaning ir en betydelsefull del av Sveriges under-
rittelsetjinst och syftar till att uppticka pd forband okinda fore-
teelser, kartligga redan kinda foreteelser och folja forindringar 1 dessa
samt 1 efterhand kartligga hdindelser som ofdrutsett intriffat. Den
information som FRA rapporterar till uppdragsgivarna handlar inte
alltid om ndgot som utgér ett omedelbart hot mot Sverige 1 dag, utan
ir ofta ett mer strategiskt beslutsunderlag och stéd till regeringens
utrikes- och sikerhetspolitik. FRA forser regeringen och 6vriga
uppdragsgivare med information om exempelvis militir forméga 1
andra linder, internationell terrorism, utvecklingen 1 krigs- och
konfliktregioner eller om hur it-angrepp sker i det globala nitet.”

All forsvarsunderrittelseverksamhet vid FRA bedrivs efter inrikt-
ning frin uppdragsgivare. Av 4 § LSF framgar att endast regeringen,
Regeringskansliet, Forsvarsmakten, Sikerhetspolisen och Polis-
myndigheten (NOA) fir ange inriktningen. Av 1§ andra stycket
LSF framgdr vidare de specifika foérsvarsunderrittelseindamdl for
vilka signalspaning fir bedrivas (indamélskatalogen). Signalspaning 1
forsvarsunderrittelseverksamhet far ske endast i syfte att kartligga

% Justitiedepartementets promemoria, “Bebandling av personuppgifter inom Nationellt
centrum for terrorhotbedomning” (Ds 2016:31), s. 42.
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1. yttre militira hot mot landet

2. forutsittningar for svenskt deltagande i fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten for
svenska intressen vid genomférandet av sddana insatser

3. strategiska forhillanden avseende internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota visent-
liga nationella intressen

4. utveckling och spridning av massférstorelsevapen, krigsmateriel
och produkter som avses i1 lagen (2000:1064) om kontroll av

produkter med dubbla anvindningsomriden och av tekniskt
bistind

5. allvarliga yttre hot mot samhillets infrastrukturer

6. konflikter utomlands med konsekvenser f6r internationell siker-

het

7. frimmande underrittelseverksamhet mot svenska intressen

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller férsvarspolitik.

Av LSF foljer slutligen att ingen inhimtning genom signalspaning
far ske utan att féreteelsen omfattas av regeringens inriktning och
av tillstdnd fr&n Forsvarsunderrittelsedomstolen. Domstolen ska
enligt LSF prova bla. det inhimtningsuppdrag for vilket inhimt-
ning begirs, vilka signalbirare som FRA ska {3 tillging till for att
fullgéra uppdraget samt vilka sokbegrepp eller kategorier av sok-
begrepp som ska f anvindas vid inhimtningen.

Sirskilt om Forsvarets materielverk (FMV)

FMV ir en statlig forvaltningsmyndighet, som sorterar under For-
svarsdepartementet. Myndighetens verksamhet regleras 1 férord-
ningen (2007:854) med instruktion for Forsvarets materielverk. Av
forordningen foljer att FMV pd uppdrag av Férsvarsmakten ska vid-
makthalla, destruera och kassera varor samt upphandla byggentre-
prenader, varor och tjinster och tillhandahilla logistiktjinster (1 §).
Som civil oberoende uppdragsstyrd myndighet under Forsvars-
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departementet samarbetar FMV idven med andra aktérer, bdde inom
Sverige och internationellt.

FMV har ansvar fér den tekniska underrittelsetjinsten. FMV
bedriver inte 1 forsta hand egen inhdmtning av uppgifter utan bidrar
med analyser av underlag som inhimtats av andra myndigheter.
FMV:s underrittelseanalyser syftar till att ge uppdragsgivarna en s
god uppfattning som mojligt om materiel och teknisk formiga i
omvirlden fér att dirigenom skapa foérutsittningar fér sdvil anpass-
ning av taktik och skyddsdtgirder som materielanskaffning. Verk-
samheten finansieras i allt visentligt av Férsvarsmakten.

Sarskilt om Totalforsvarets forskningsinstitut (FOI)

FOI ir ett statligt, till stor del uppdragsfinansierat forskningsinstitut,
som sorterar under Forsvarsdepartementet. FOL:s verksamhet regle-
ras 1 férordningen (2007:861) med instruktion f6r Totalférsvarets
forskningsinstitut. Enligt férordningen har FOI ull uppgift att
bedriva forskning, metod- och teknikutveckling samt utrednings-
arbete for totalférsvaret och till stéd f6r nedrustning, ickespridning
och internationell sikerhet. Myndigheten fir dven 1 &vrigt bedriva
forskning, metod- och teknikutveckling samt utredningsarbete (1§
forsta stycket). Enligt 1§ andra stycket ska FOI verka for att
forsvarsforskningen nyttiggérs dven utanfér totalférsvaret. For att
mojliggora sin forskning har FOI ll sin hjilp speciallaboratorier fér
kemiska och biologiska vapen, marina experimentstationer, super-
datorer, laboratorier for explosiva féremdl och verkstider. Uppdrags-
givare dr bla. Forsvarsmakten, Forsvarsdepartementet, Forsvarets
materielverk, Utrikesdepartementet, MSB, och flygindustrin.

Enligt 2§ forordningen med instruktion fér Totalférsvarets
forskningsinstitut ska FOI bedriva férsvarsunderrittelseverksam-
het genom analyser av information som inhimtats frin offentliga
informationskillor eller som limnats av uppdragsgivarna. Det under-
rittelsearbete som FOI bedriver, omfattar frimst analyser av infor-
mation som inhdmtats av andra myndigheter. FOI bistdr med
analyser inom olika omriden frin rent teknikrelaterade frigor till
sikerhetspolitiska frigestillningar. FOI sysslar inte med egen
underrittelseinhimtning.
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5.7.3  Séakerhetspolisens verksamhet

Sikerhetspolisen ir Sveriges inrikes sikerhetstjinst. Sikerhets-
polisens huvudsakliga uppgifter och ansvar framgar av 3 § polislagen
(1984:387). Enligt bestimmelsen ska Sikerhetspolisen férebygga,
férhindra och uppticka brottslig verksamhet som innefattar brott
mot rikets sikerhet eller terrorbrott och att utreda och beivra bl.a.
sidana brott. Sikerhetspolisen ska ocksd fullgéra uppgifter i sam-
band med personskydd av den centrala statsledningen och andra som
regeringen eller Sikerhetspolisen bestimmer och fullgéra uppgifter
enligt sikerhetsskyddslagen (1996:627). Slutligen ska Sikerhets-
polisen leda annan polisverksamhet om regeringen foreskriver det
och i ovrigt bedriva sddan verksamhet som framgir av lag eller
férordning eller som regeringen bestimmer.

I férordningen (2014:1103) med instruktion for Sikerhetspolisen
samt 1 regleringsbrev frin regeringen preciseras Sikerhetspolisens
uppdrag nirmare. I 1 och 3 §§ nimnda férordning anges att Sikerhets-
polisen 1 egenskap av sikerhetstjinst ska bedriva underrittelse- och
sikerhetsarbete och att Sikerhetspolisen bl.a. ansvarar fér att fore-
bygga, férhindra och uppticka brottslig verksamhet samt utreda och
beivra brott mot bl.a. 18 eller 19 kap. BrB eller annat brott mot rikets
sikerhet, brott mot lagen (2003:148) om straff fér terroristbrott
samt en rad andra uppriknade brott av liknande art diribland
foretagsspioneri understott av frimmande makt samt brott som rér
sanktionslagstiftningen, krigsmateriel eller produkter med dubbla
anvindningsomriden.

Gemensamt for Sikerhetspolisens olika verksamhetsomriden ir
det forebyggande arbetet, dvs. att férhindra att brott éver huvud-
taget begds. Sikerhetspolisens verksamhet syftar till att skydda
Sveriges demokratiska system, medborgarnas fri- och rittigheter
och den nationella sikerheten. Detta sker genom att Sikerhets-
polisen férebygger och avslojar brott mot rikets sikerhet,
bekidmpar terrorism och skyddar den centrala statsledningen.”

Sikerhetspolisens verksamhet kan 1 huvudsak delas in i1 fem
omraden; kontraspionage, kontraterrorism, sikerhetsskydd, forfatt-
ningsskydd och personskydd (se nirmare om detta i avsnitt 4.5.1).
Dirutover arbetar Sikerhetspolisen dven med ickespridning, vilket

*7 Sikerhetspolisens &rsbok 2015, s. 6.
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handlar om att férhindra spridning och anskaffning av produkter som
kan anvindas for att producera massforstorelsevapen. I Sikerhets-
polisens uppdrag ingdr ocksd att vara remissinstans till Migrations-
verket och 6éverklagandeinstanserna i fall dir individer befaras utgora
ett sikerhetshot.™

Eftersom Sikerhetspolisens verksamhet primirt syftar tll att
forebygga — och inte att utreda — brott kan Sikerhetspolisen inte
bedriva verksamheten utifrdn brottsanmilningar. Myndigheten méste
istillet sjilv ha forméga att identifiera aktdrer som har avsikt att
begd aktuella brott f6r att bedéma vilka férutsittningar dessa har att
sitta sina planer 1 verket. Det brottsférebyggande arbetet grundas
dirfor 1 stor utstrickning bla. pd uppgifter som inhimtas i siker-
hetsunderrittelseverksamhet. Denna verksamhet bedrivs 1 ett skede
innan det finns tillrickliga skl {or att inleda férundersékning.

5.8 Internationellt underrattelsesamarbete

5.8.1 Svenskt deltagande i internationelit
forsvarsunderrattelsesamarbete

De myndigheter som bedriver underrittelsesamarbete samarbetar
bide nationellt och internationellt med andra myndigheter. Det inter-
nationella underrittelsesamarbetet pd det forsvars- och sikerhets-
politiska omrddet betraktas allmint som angelidget och nédvindigt av
flera skil. Samarbetet dr ocks av stor betydelse f6r enskilda linder.
Ett skil till detta dr att inget land i dagens forinderliga och svér-
bedémda sikerhetspolitiska situation, helt pd egen hand kan inhimta
ett fullstindigt underrittelseunderlag till stod fér den bedrivna
utrikes-, sikerhets- och férsvarspolitiken, sirskilt inte ett litet land
som Sverige. Till sammanhanget hor ocksi att allt fler hot ar trans-
nationella, bla. internationell terrorism och grinsoverskridande
brottslighet.

Enligt 3§ lagen om forsvarsunderrittelseverksamhet fir de
svenska myndigheter som bedriver forsvarsunderrittelseverksamhet,
1 enlighet med vad regeringen nirmare bestimmer, etablera och upp-
ritthdlla samarbete i underrittelsefrigor med andra linder och inter-

%8 Sikerhetspolisens drsbok 2015, s. 9.
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nationella organisationer. Som framgitt ovan bedrivs férsvarsunder-
rittelseverksamhet av Foérsvarsmakten genom Must, FRA, FMV och
FOI.13 § forordningen om forsvarsunderrittelseverksamhet stadgas
att de myndigheter som bedriver férsvarsunderrittelseverksamhet
endast fir samarbeta med andra linder och internationella organisa-
tioner 1 underrittelsefrdgor under férutsittning att syftet med sam-
arbetet ir att tjina den svenska statsledningen och det svenska
totalférsvaret. De uppgifter som myndigheterna limnar till andra
linder och internationella organisationer fir inte heller vara till skada
for svenska intressen.

Av det ovanstdende f6ljer att det dr regeringen som bestimmer
inriktningen fér och omfattningen av det svenska deltagandet i
internationellt férsvarsunderrittelsesamarbete. Inom regeringen ir
underrittelsesamarbetet 1 férsta hand en uppgift {6r forsvarsminis-
tern. Enligt 4 § férordningen om férsvarsunderrittelseverksamhet
ska de myndigheter som bedriver férsvarsunderrittelseverksamhet
anmila frigor om att etablera och uppritthdlla sddant samarbete
som avses 1 3 § till Regeringskansliet (Forsvarsdepartementet).

5.8.2  Sakerhetspolisens internationella
underrattelsesamarbete

I arbetet med att forhindra och avsldja spioneri och annan olovlig
underrittelseverksamhet samarbetar Sikerhetspolisen med ett flertal
myndigheter och organisationer — i Sverige och utomlands. Inter-
nationellt samarbetar Sikerhetspolisen frimst med andra sikerhets-
och underrittelsetjinster. S3dant polisidrt underrittelseutbyte kan
bl.a. ske med st6d av lagen (2017:496) om internationellt polisidrt
samarbete. Sikerhetspolisen bedriver exempelvis bilaterala samarbeten
med en rad sikerhets- och underrittelsetjinster virlden dver. Siker-
hetspolisen har titast samverkan med de nordiska sikerhetstjins-
terna, men arbetar ocksd nira de europeiska lindernas sikerhets-
yinster. Sikerhetspolisen deltar t.ex. 1 det multilaterala samarbetet
mellan Europas sikerhetstjianster. Samarbetet handlar till stor del om
informationsutbyte. Fér att underlitta samarbetet har Sikerhets-
polisen sambandsmin stationerade utomlands, se mer om detta 1
avsnitt 4.5.2.
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5.8.3 Underrattelsesamarbete inom ramen fér olika
internationella organisationer for fred och sakerhet

Internationellt underrittelsesamarbete kan, 1 likhet med annat inter-
nationellt férsvars- och sikerhetspolitiskt samarbete, ske bilateralt
eller multilateralt. Nir det giller det multilaterala underrittelse-
samarbetet finns det hir skil att nimna ndgot om underrittelse-
samarbetet inom ramen f6r Nato, FN och EU.

Mellan medlemsstaterna 1 Nato sker ett omfattande underrit-
telsesamarbete. Samarbetet, som formaliserades pa ett tidigt stadium,
styrs genom en 4arlig uppdatering av ett stort antal dokument.
Underrittelsesamarbete mellan enskilda Nato-stater sker ocksd pd
en bilateral basis.”

Inom FN har det av tradition funnits en negativ instillning till
underrittelsetjinst i fredsbevarande operationer. Denna instillning
torde bl.a. grundas pd FN:s grundliggande principer om opartisk-
het och strikt neutralitet. FN:s syn pd att bedriva underrittelse-
tjanst i fredsbevarande operationer har emellertid kommit att dndras
over tid och numera ir frigan mindre kontroversiell. Det beror
bl.a. pd att dagens operationer utférs under delvis andra villkor in
tidigare. Man ir ocksd medveten om att en fungerande underrit-
telsefunktion ir en forutsittning fér en kontingents (styrkas) for-
maga att 16sa sina uppgifter, att leda férhandlingar, att kontrollera
utvecklingen i ett omrdde och skydda sin egen trupp m.m. Utbytet
av underrittelser med andra kontingenter uppfattas dessutom som
en grundliggande férutsittning for den overgripande allminna
interoperabiliteten for att sikerstilla en gemensam bild av det
aktuella omridets situation och utveckling.*

Aven inom ramen foér EU finns det av sikerhetspolitiska skil ett
behov av underrittelsesamarbete medlemsstaterna emellan. Sam-
arbetet har i forsta hand tagit sikte pd frigor som berér det ekono-
miska och teknologiska omridet. Samarbetet har emellertid alltmer
utvecklats mot utrikes- och sikerhetspolitiska frdgor inom ramen

591996 4rs underrittelsekommittés betinkande, ” Underrdttelsetjinsten — en éversyn”
(SOU 1999:37), s. 125.

601996 4rs underrittelsekommittés betinkande, ” Underrittelsetjinsten — en éversyn”
(SOU 1999:37), 5. 126 £.
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for den gemensamma utrikes- och sikerhetspolitiken (GUSP) och
den europeiska sikerhets- och férsvarspolitiken (ESFP).*!

5.9 Exempel pa nér svensk personal
rojt kansliga uppgifter

Nedan féljer en redogérelse for ett antal fall dir svensk personal
rojt kinsliga uppgifter inom ramen fér det internationella sam-
arbete for fred och sikerhet som Sverige deltar 1. Nir det giller
fallet med UD-tjinstemannen och tolkfallet nedan méiste betonas
att fallen, av skil som framgdr, inte varit féremdl fér domstols-
provning. Ingen av personerna ir sdledes hord och in mindre démd
1 ett domstolsférfarande. Det rér sig emellertid om vil kinda och
omdiskuterade fall som tydligt visar pd bristerna i nuvarande
lagstiftning. Utredningen har dirfor valt att redogéra for fallen
trots den osikerhet som fir anses rdda om vad som skulle ha varit
mojligt att bevisa 1 en domstolsprocess.

5.9.1 UD-tjanstemannen

Varen 2002 beslutade Aklagarmyndigheten att inleda en férunder-
s6kning om misstinkt spioneri mot en svensk diplomat (UD-tjinste-
mannen). UD-tjinstemannen handlade utrikes- och sikerhets-
politiska frigor och var stationerad vid svenska FN-delegationen 1
New York. Forundersokningen inleddes sedan uppgifter om UD-
yinstemannens férehavanden hade limnats av en rysk 6verste vid
namn Sergej Tretjakov.*

Enligt uppgifterna frin overste Tretjakov hade UD-tjinste-
mannen haft kontakter med en vid den ryska FIN-delegationen
placerad SVR-officer. Overste Tretjakov gjorde bla. gillande att
UD-tjinstemannen limnat éver sekretessbelagd EU-intern infor-
mation till SVR-officeren, som verkade under tickmantel som
diplomat. Férundersékningen mot UD-tjinstemannen lades dock

611996 4rs underrittelsekommittés betinkande, ” Underrittelsetjinsten — en éversyn”

(SOU 1999:37), 5. 126 f.

62 Earley, Comrade J, “The Untold Secrets of Russia’s Master Spy in America after the End of
the Cold War”, 2007.
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ner under hosten 2002, eftersom det inte torde ha kunnat styrkas
att hans aktiviteter orsakat men for Sveriges sikerhet.

Fallet med UD-tjinstemannen ir ett exempel pd en situation,
dir en svensk medborgare kan ha limnat sekretessbelagda uppgifter
till frimmande makt, utan att bli démd {or spioneri enligt 19 kap.
58§ BrB. Inte heller rekvisiten for den vid tidpunkten gillande
bestimmelsen om olovlig underrittelseverksamhet (19 kap. 10§
forsta stycket BrB i dess lydelse fore den 1 juli 2014) torde ha varit
uppfyllda i detta fall. Detta d& 6verlimnandet av uppgifterna pastods
ha 4gt rum utomlands, och siledes inte hdr i riket. Aklagaren ansig
sig vidare inte kunna &tala f6r brott mot tystnadsplikten (20 kap. 3 §
BrB) eftersom det dels inte kunde visas att UD-tjinstemannen hade
tystnadsplikt enligt svensk lag, dels det var tveksamt om straff-
stadgandet tickte ett agerande utomlands som angick hanteringen av
EU-uppgifter.

5.9.2 USB-malet

I det s.k. USB-malet var det friga om en oaktsam hantering av upp-
gifter rorande forhillanden hinférliga till en internationell militir
insats i Afghanistan, information som lagrats pd ett USB-minne. En
svensk militir hade i samband med sin tjinstgoring 1 Afghanistan fitt
del av bildmaterial frin en férelisning om hoten frén IED (Impro-
vised Explosive Devices). Han foérvarade materialet pd ett USB-
minne som han, i strid med gillande regler, medférde hem till
Sverige. I samband med ett besok pd ett bibliotek glomde militiren
USB-stickan i en dator, dir en annan person hittade den.

Mannen démdes av Stockholms tingsritt fér virdsloshet med
hemlig uppgift enligt 19 kap. 9 § brottsbalken®. Enligt tingsritten
utgjorde konsekvenser i form av personella férluster eller kostnader
for de internationella styrkorna 1 Afghanistan inte ett men fér rikets
sikerhet. Inte heller det forhllandet att foérvirrade TED-attacker
kunde pdverka den svenska militira insatsen 1 Afghanistan negativt
utgjorde enligt tingsritten men i spioneribestimmelsens mening.
Diremot fiste tingsritten vikt vid att den teknik och den materiel
som svensk trupp anvinde 1 Afghanistan och fortldpande utvecklade

% Stockholms tingsritts dom den 19 november 2008 i mil B 2860-08.
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dven anvindes i Sverige. For frimmande makt skulle uppgifterna
dirmed kunna innebira en mojlighet till taktikanpassning och andra
fordelar 1 férhillande till Sverige och svenskt férsvar. Enligt tings-
ritten utgjorde dessa konsekvenser ett men fér mojligheterna att
forsvara Sverige. Vidare angav tingsritten att ett uppenbarande av
forhdllandena foér frimmande makt skulle kunna férsimra Sveriges
mojligheter att frén det Nato-land som uppgifterna hirrérde i fram-
tiden f& del av f6r Sverige viktigt och hemligt underrittelsematerial,
nigot som enlig tingsritten skulle kunna medféra ett men for rikets
sikerhet. Mélet overklagades inte varfér bla. den sistnimnda slut-
satsen inte kom att prévas 1 hogre ritt.

5.9.3 Tolkfallet

I tolk-fallet hade en svensk officer som tjinstgjorde i den svenska
kontingenten av KFOR, dvs. Nato-operationen i Kosovo, inlett en
relation med en lokalanstilld serbisk tolk, som visade sig vara agent
med avsikt att inhimta kinsliga uppgifter om insatsen f6r vidare-
befordran till sin uppdragsgivare. Relationen avbréts, sdvitt fram-
kommit, innan agenten hade lyckats komma 6ver nigra uppgifter
genom den svenska officeren. Enligt Forsvarsmakten och Siker-
hetspolisen skulle det, om agenten lyckats med sin féresats och den
svenska officeren limnat ut kinsliga uppgifter om insatsen, ha varit
svirt att applicera en svensk straffbestimmelse pd forfarandet efter-
som uppgifterna inte var sddana att ett rojande av dem kunnat
orsaka men for Sveriges sikerhet. Trots detta hade ett rojande av
uppgifterna kunnat féra med sig allvarliga negativa konsekvenser
for den internationella insatsen samt for Sveriges relation till Nato
och fér Sveriges sikerhetspolitik.
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6 Skyddet fOr uppgifter
som hanteras inom ramen
for internationella samarbeten
for fred och sékerhet

6.1 Inledning

Som vi redogjort for i kapitel 3 och 4 deltar Sverige i en rad olika
samarbeten for fred och sikerhet. Det kan rora sig om internatio-
nella freds- och sikerhetsfrimjande insatser inom ramen fér FN,
EU, Nato och OSSE, men det kan ocks3 vara friga om multinatio-
nella 6vningar eller annat sikerhetsfrimjande arbete, t.ex. svenska
bidrag med civila och militira expertférmagor pé individniva.

Som vi redogjort for 1 kapitel 4 hanteras kinsliga uppgifter inom
ramen for det internationella freds- och sikerhetssamarbetet. Det
kan vara friga om uppgifter som ror Sverige, andra linder som in-
gdr i samarbetet, relationerna mellan linderna eller en aktuell insats.
Vid internationella samarbeten for fred och sikerhet kan samarbetet
dven avsldja ndgot om de deltagande lindernas egna forsvars- och
sikerhetsformdga. Det kan ocks3 finnas uppgifter av mer dvergrip-
ande och politiskt art som t.ex. avser lindernas inbordes relationer
eller ett framtida samarbete. Framfér allt torde det dock férekomma
uppgifter som ror pigdende eller planerade internationella insatser,
t.ex. forutsittningarna for utévande av vald och tving, signalskydd,
ligesbeddmningar samt insatsens sikerhet. Sidana uppgifter ir av
central betydelse fér insatsens genomférande och for sikerheten
for de personer som deltar i insatsen, men dven for samverkande
linder och organisationer.

Vi har ftt 1 uppdrag att analysera om det finns ett behov av att
stirka skyddet for uppgifter av betydelse fér de internationella
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samarbeten for fred och sikerhet som Sverige deltar 1. T direktiven
anges sirskilt att vi ska kartligga vilket skydd som foér nirvarande
finns for sidana uppgifter. I detta kapitel limnas dirfér en redogor-
else for de bestimmelser som ir av betydelse for skyddet for kinsliga
uppgifter som hanteras inom ramen fér sidana samarbeten, sisom
bestimmelser om sekretess, sikerhetsskydd, straffrittsligt skydd,
och skydd fér foretagshemligheter. Kapitlet avslutas med en beskriv-
ning av tidigare lagstiftningsarbete pd omradet.

6.2 Offentlighets- och sekretesslagen (OSL)
6.2.1 Allmant

Offentlighetsprincipen innebir ett grundliggande krav pd éppen-
het i princip all statlig verksamhet. I f6rsta hand férknippas offent-
lighetsprincipen med den i 2 kap. 1 § TF fastlagda grundsatsen om
allminna handlingars offentlighet. Enligt denna grundsats ska varje
medborgare ha ritt att ta del av allmidnna handlingar till frimjande
av ett fritt meningsutbyte och en allsidig upplysning. Ritten att ta
del av allminna handlingar har till syfte att vara en garanti {6r ritts-
sikerhet och for effektiviteten i férvaltningen och i folkstyret.'

Enligt 2 kap. 2 § forsta stycket TF fir ritten att ta del av all-
minna handlingar begrinsas endast om det ir pkallat med hinsyn
till vissa angivna intressen, t.ex. skyddet for enskilds personliga och
ekonomiska forhillanden eller rikets sikerhet eller dess férhillande
till annan stat eller mellanfolklig organisation. En sidan begrins-
ning ska enligt 2 kap. 2 § andra stycket TF anges noga i en bestim-
melse i en sirskild lag eller, om det 1 visst fall ir limpligare, 1 en
annan lag vartill den sirskilda lagen hinvisar. Den sirskilda lagen
som TF hinvisar tll & OSL.

Sekretess innebir inte bara en begrinsning av ritten att ta del av
allminna handlingar utan iven ett férbud att réja en uppgift, vare
sig det sker muntligen, genom utlimnande av allmin handling eller
pa ndgot annat sitt (3 kap. 1 § OSL). Sekretess innebir siledes bide
handlingssekretess och tystnadsplikt. Till den del sekretessbestim-
melserna innebir tystnadsplikt medfér de en begrinsning av

' Se bl.a. prop. 1994/95:112, ” Utrikessekretess m.m.”, s. 9.
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yttrandefriheten enligt RB och Europakonventionen. Tystnads-
plikten giller enligt 2 kap. 1 § OSL fér myndigheter och f6r perso-
ner som, genom att for det allminnas rikning delta i en myndighets
verksamhet, har fitt kinnedom om uppgiften pd grund av anstill-
ning eller uppdrag hos myndigheten, pd grund av tjinsteplikt eller
pd annan liknande grund. Till denna personkrets hér arbetstagare
som dr anstillda hos en myndighet. Hit hér dven uppdragstagare,
bland dem lekmannaledaméter 1 beslutande férsamlingar, 1 dom-
stolar eller styrelser och nimnder inom férvaltningen.

Vid konkurrens mellan flera tillimpliga sekretessbestimmelser i
ett enskilt fall & huvudregeln att den eller de bestimmelser enligt
vilka uppgiften ir sekretessbelagd har foretride framfér bestim-
melser enligt vilka uppgiften ska limnas ut (7 kap. 3 § OSL).

Sekretess giller som huvudregel inte bara i forhéllande till en-
skilda utan ocks8 mellan myndigheter samt inom en myndighet, om
dir finns olika verksamhetsgrenar som ir att betrakta som sjilv-
standiga 1 forhéllande till varandra (8 kap. 1 och 2 §§ OSL). I vissa
fall miste dock myndigheter kunna utbyta information for att
kunna utféra sina uppgifter. Sekretessregleringen innehéller dirfor
sirskilda sekretessbrytande bestimmelser. Dessa har utformats
efter en intresseavvigning mellan myndigheternas behov av att ut-
byta uppgifter och det intresse som den aktuella sekretessbestim-
melsen avser att skydda.

En begiran att {4 ta del av en allmin handling ska goéras hos den
myndighet som férvarar handlingen (2 kap. 14 § forsta stycket TF).
Det ir ocksd denna myndighet som enligt huvudregel ska prova
begiran (2 kap. 14 § andra stycket TF och 6 kap. 2 § OSL).

6.2.2  Sekretessbestimmelsernas uppbyggnad

Sekretessbestimmelserna 1 OSL ir uppbyggda p& samma sitt och
innehdller rekvisit som anger sekretessens foremdl, rickvidd och
styrka.

Sekretessens foremdl ir den information som kan hemlighillas
och anges i lagen genom ordet uppgift tillsammans med en mer eller
mindre lingtgdende precisering av uppgiftens art, t.ex. uppgift om
enskilds personliga forhillanden.
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En sekretessbestimmelses rickvidd bestims normalt genom att
det 1 bestimmelsen preciseras att sekretessen f6r de angivna upp-
gifterna bara giller 1 en viss typ av drende, 1 en viss typ av verksam-
het eller hos en viss myndighet. Vissa sekretessbestimmelser har
emellertid en obegrinsad rickvidd. Uppgiften kan d& hemlighdllas
oavsett var den férekommer. Som exempel kan nimnas bestimmel-
serna om utrikes- och forsvarssekretess 1 15 kap. 1 och 2 §§ OSL
och de s.k. minimiskyddsbestimmelserna 1 21 kap. OSL till skydd
for enskildas personliga férhillanden.

Sekretessens styrka bestims 1 regel med hjilp av s.k. skaderekvisit.
Man skiljer mellan raka och omvinda skaderekvisit. Vid raka skade-
rekvisit dr utgdngspunkten att uppgifterna ir offentliga och att
sekretess bara giller om det kan antas att en viss skada uppkommer
om uppgiften rojs. Nir skilen for sekretess viger sirskilt tungt i f6r-
hillande till insynsintresset anvinds i stillet omvinda skaderekvisit.
I ett sddant fall ir utgdngspunkten att uppgifterna omfattas av sekre-
tess och att en uppgift fir limnas ut endast om det stir klart att
uppgiften kan réjas utan att viss skada uppstdr. Sekretessen enligt en
bestimmelse kan dven vara absolut. I ett sddant fall ska de uppgifter
som omfattas av bestimmelsen hemligh8llas utan nigon skadeprov-
ning om uppgifterna begirs ut.

Det forekommer ocksd bestimmelser som inte innehiller skade-
rekvisit, men som 1 stillet innehdller andra typer av rekvisit som
beskriver under vilka forutsittningar sekretess giller. Som exempel
kan nimnas bestimmelsen 1 17 kap. 7 § andra stycket OSL roérande
internationellt samarbete avseende civil sjstrafikévervakning, som
anger att sekretess giller for viss uppgift, om en medlemsstat i EU
begir det. Vidare finns det flera bestimmelser som anger att sekre-
tess giller 1 den utstrickning riksdagen har godkint ett avtal om
detta med en annan stat eller en mellanfolklig organisation (se t.ex.

15 kap. 12 § OSL.

6.2.3  Sekretess for uppgifter av betydelse for sadana
internationella samarbeten for fred och sakerhet
som Sverige deltar i

Uppgifter av betydelse fér sddana internationella samarbeten for
fred och sikerhet som Sverige deltar 1 kan 1 vissa fall vara féremal
for sekretess enligt lag eller annan forfattning eller enligt forord-
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nande eller forbehdll som har meddelats med st6d av lag eller annan
forfattning. Nedan foljer en redogérelse for de bestimmelser om
sekretess 1 OSL som frimst skulle kunna bli aktuella for sidana
uppgifter.

Sirskilt om utrikessekretessen enligt 15 kap. 1 § OSL

I 15 kap. 1§ OSL finns bestimmelsen om utrikessekretess. Enligt
bestimmelsen giller sekretess for uppgift som rér Sveriges for-
bindelser med en annan stat eller i dvrigt rér annan stat, mellan-
folklig organisation, myndighet, medborgare eller juridisk person i
annan stat eller statslés, om det kan antas att det stér Sveriges
mellanfolkliga forbindelser eller pd annat sitt skadar landet om
uppgiften rojs.

Utrikessekretessens foremdl

Foremadlet f6r utrikessekretessen dr "uppgift som ror Sveriges for-
bindelser med annan stat”. Med detta uttryck avses inte bara upp-
gifter om Sveriges egentliga utrikespolitiska férbindelser utan ocksd
handelsforbindelser och kulturella férbindelser m.m. I uttrycket
Sveriges forbindelser ligger att det miste rora sig om forbindelser pd
nationell nivd. Foremdlet for utrikessekretessen dr vidare “uppgift
som 7 durigt ror annan stat, mellanfolklig organisation, myndighet,
medborgare eller juridisk person i annan stat eller statslos”. Hir
stills det inte upp ndgot krav pd att det ska réra sig om uppgifter
med direkt anknytning till Sveriges forbindelser. Det innebir att
dven uppgifter om t.ex. ett utlindskt foretags affirsforbindelser
med ett svenskt foéretag eller uppgifter om en utlindsk myndighets
kontakter med en svensk myndighet i och for sig kan falla inom
paragrafens tillimpningsomride. En annan sak ir att utrymmet fér
sekretess for dylika uppgifter dr starkt begrinsat med hinsyn till
det krav pd skada for Sverige som ir en férutsittning for sekre-
tessen.’

2 Lenberg, Geijer och Tansjd, ”Offentlighets- och sekretesslagen, En kommentar ”[maj 2017,
Zeteo], kommentaren till 15 kap. 1 § OSL.
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Bestimmelsen om utrikessekretess har enligt sin ordalydelse inte
ndgon begrinsning 1 friga om uppgiftens innehdll. Hogsta forvalt-
ningsdomstolen har dock i ett par avgéranden anfért att det méste
vara det konkreta informationsinnehillet i en uppgift — eller i vissa
fall uppgiftens art och anknytning till internationell verksamhet —
som medfér att ett réjande av uppgiften kan skada landet eller for-
orsaka storningar i de mellanfolkliga férbindelserna for att bestim-
melsen ska vara tillimplig.’

Utrikessekretessens rackvidd

Utrikessekretessen har en obegrinsad rickvidd. Sekretessen ir si-
ledes tillimplig hos alla myndigheter och organ som tillimpar OSL.

Utrikessekretessens styrka

Utrikessekretessen giller med s.k. rakt skaderekvisit, vilket innebir
att utgdngspunkten ir att uppgifterna ir offentliga och att de ska
limnas ut om ndgon begir det. Ett krav for att en uppgift ska kunna
sekretessbeliggas med st6d av bestimmelsen ir att det kan antas att
det stor Sveriges mellanfolkliga forbindelser eller pd annat sitt skadar
landet om uppgiften réjs. En bestimmelse motsvarande den 1 15 kap.
1§ OSL fanns i 2 kap. 1§ i den numera upphivda sekretesslagen
(1980:100). Av forarbetena (prop. 1979/80:2) till den bestimmel-
sen framgdr att skadebegreppet i paragrafen inte bor ges en alltfor
vid innebérd. For att skada ska kunna anses foreligga méste det
rora sig om ndgon oligenhet for landet. Att mindre och ullfilliga
storningar eller irritationer inom ett annat lands ledning inte kan
uteslutas om uppgiften limnas ut bor sdledes inte alltid leda till
sekretess.”

3 Se regeringsrittens avgorande i RA 1998 ref. 42 och RA 2000 ref. 22.
* Prop. 1979/80:2 Del A, "med firslag till sekretesslag m.m.”, s. 131.
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Ritten att meddela och offentliggora saker

I 15 kap. 6 § forsta stycket OSL framgar att utrikessekretessen in-
skrianker ritten enligt 1 kap. 1 § TF och 1 kap. 1 och 2 §§ YGL att
meddela och offentliggéra uppgifter, nir det ir friga om uppgift
vars réjande kan antas sitta rikets sikerhet 1 fara eller annars skada
landet allvarligt.

Sekretesstiden

For uppgift i en allmin handling giller sekretessen 1 hogst fyrtio 4r.

Sirskilt om sekretess 1 det internationella samarbetet
enligt 15 kap. 1 a § OSL

Enligt 15 kap. 1 a § OSL giller sekretess for "uppgift som en myn-
dighet har fitt frin ett utlindskt organ pd grund av en bindande
EU-rittsakt eller ett av EU ingdnget eller av riksdagen godkint
avtal med en annan stat eller med en mellanfolklig organisation, om
det kan antas att Sveriges mojlighet att delta i det internationella
samarbete som avses 1 rittsakten eller avtalet f6rsimras om uppgiften
rojs”. Motsvarande sekretess giller dven fér uppgift som en
myndighet har inhdmtat i syfte att éverlimna den till ett utlindske
organ i enlighet med en sddan rittsakt eller ett sidant avtal.
Uttrycket “har fitt frin ett utlindskt organ” innebir att upp-
gifter som en myndighet har fitt frin sdvil utlindska myndigheter
som andra utlindska organ omfattas av sekretessbestimmelsen.
Med ”bindande EU-rittsakt” avses sidana rittsakter som giller till
foljd av Sveriges medlemskap 1 EU, dvs. anslutningsférdragen samt
férordningar, direktiv och beslut som antas av EU:s institutioner.
Det bor observeras att inte bara lagstiftningsakter, utan dven dele-
gerade akter och genomférandeakter kan ha en bindande verkan.
Med ~ett av EU inginget [...] avtal” avses sddana internationella
avtal som EU kan ingd, med bindande verkan f6r medlemsstaterna,
med stdd av sin exklusiva kompetens. En férutsittning for bestim-
melsens tillimplighet nir det giller andra former av internationella
overenskommelser, t.ex. bilaterala avtal och sidana s.k. blandade
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avtal som maéste ratificeras bide av EU och av dess medlemsstater
for att kunna trida 1 kraft, ir att avtalet har godkints av riksdagen.’

Sekretessbestammelsens foremal

Foremilet for sekretessen ir enligt 15 kap. 1 a § forsta stycket OSL
“uppgift som en myndighet har fitt frin ett utlindskt organ pd
grund av en bindande EU-rittsakt eller ett av EU ingdnget eller av
riksdagen godkint avtal med en annan stat eller en mellanfolklig
organisation”. Enligt andra stycket ir féremdlet for sekretessen
dven “uppgift som en myndighet har inhimtat i syfte att 6verlimna
den till ett utlindskt organ 1 enlighet med en sidan rittsake eller ett
sdant avtal”. Bestimmelsen idr bara tillimplig pd uppgifter som
tagits emot eller inhimtats som en direkt foljd av en EU-rittsake
eller en internationell verenskommelse. Uppgifter som finns hos
myndigheten av andra skil dn just pd grund av rittsakten eller
avtalet 1 friga omfattas sledes inte. En begiran om utlimnande av
uppgifter som utbyts formldst far prévas mot andra bestimmelser 1
OSL.®

Till skillnad frin vad som giller 1 friga om utrikessekretessen
enligt 15 kap. 1 § OSL saknar uppgiftens innehdll, art eller karaktir
betydelse for bestimmelsens tillimplighet.

Sekretessbestimmelsens rackvidd

Sekretessen giller bara hos den myndighet som har fitt eller in-
himtat de aktuella uppgifterna frdn ett utlindskt organ. Om upp-
giften direfter limnas till en annan svensk myndighet giller inte den
nu aktuella sekretessbestimmelsen hos den mottagande myndig-
heten.’

> Prop. 2012/13:192, ”Sekretess i det internationella samarbetet”, s. 43.
¢ Prop. 2012/13:192, ”Sekretess i det internationella samarbetet”, s. 30 f.
7 Prop. 2012/13:192, ”Sekretess i det internationella samarbetet”, s. 30.
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Sekretessbestammelsens styrka

Sekretess giller enligt bestimmelsen med ett rakt skaderekvisit. Det
raka skaderekvisitet innebir att det rdder en presumtion for offent-
lighet och forutsitter att myndigheten i varje enskilt fall, efter att
ha beaktat om och 1 s3 fall hur EU-rittsakten eller avtalet reglerar
sekretessfrigan, sjilvstindigt tar stillning till om ett utlimnande
kan antas skada det framtida samarbetet. Detta ir normalt endast
fallet om det finns en tydlig sekretessbestimmelse 1 det aktuella
avtalet.® Ett krav fér att en uppgift ska kunna sekretessbeliggas
med stdd av paragrafen dr att det kan “antas att Sveriges mojlighet
att delta 1 det internationella samarbete som avses 1 rittsakten eller
avtalet férsimras om uppgiften rojs”.

Om ett avtal féreskriver absolut sekretess for en uppgift som en
myndighet har fitt enligt avtalet kan det typiskt sett antas att ett
rojande av uppgiften skulle forsimra Sveriges méjligheter att delta 1
samarbetet. Om en uppgift finns hos en svensk myndighet till foljd
av ett avtal som féreskriver vetoritt for ursprungsinnehavaren 1 friga
om utlimnande av den aktuella uppgiften och ursprungsinnehava-
ren motsitter sig ett utlimnande kan pd samma sitt ocksd typiskt
sett antas att samarbetet skulle férsvdras om uppgiften limnas ut.
Om ett avtal innehdller en klausul om émsesidigt erkinnande av
sekretess bér myndigheten vid sekretessprévningen ta hinsyn till
vilket sekretesskydd uppgifterna har hos den stat som har limnat
ut uppgifterna. Giller sekretess hos den utlindska myndigheten
eller det mellanstatliga organet ir utgdngspunkten typiskt sett att
skaderekvisitet ir uppfyllt.’

Sekretesstiden

For uppgift i en allmin handling giller sekretessen 1 hogst fyrtio ar.
Om det finns sirskilda skil, f&r dock regeringen meddela fére-
skrifter om att sekretessen ska gilla under lingre tid. Som exempel
pd nir s kan vara fallet dr nir en bestimmelse om sekretess i en

8 Prop. 2012/13:192, ”Sekretess i det internationella samarbetet”, s. 30 ff. och 44.
? Prop. 2012/13:192, ”Sekretess i det internationella samarbetet”, s. 34 f. och 44.
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EU-rittsakt eller ett av riksdagen godkint avtal saknar begrinsning
i friga om sekretesstid."

Sirskilt om utrikessekretess vid direktitkomst
enligt 15 kap. 1 b § OSL

I 15 kap. 1 b § OSL finns en bestimmelse om absolut sekretess till
skydd for allminna intressen fér sidana uppgifter 1 en utlindsk
databas som genom direktdtkomst ir elektroniskt tillgingliga for
en svensk myndighet, men som myndigheten p& grund av en bin-
dande EU-rittsakt eller ett internationellt avtal inte fir behandla.

Bestimmelsen ir foranledd av att uppgifter 1 utlindska databaser
som en svensk myndighet har direktdtkomst till utgor allminna
handlingar hos myndigheten, om uppgifterna ingdr i en s.k. firdig
elektronisk handling eller om de kan sammanstillas med rutin-
betonade tgirder och utan anvindning av forbjudna sékbegrepp.
I férarbetena (prop. 2011/12:157) till bestimmelsen anges att syftet
med bestimmelsen ir att en myndighet inte 1 strid med dndamals-
begrinsningar eller villkorade sékbegrinsningar ska behova soka
fram uppgifter som inte omfattas av en dverenskommelse om infor-
mationsutbyte bara for att kunna avgora sekretessfrigan om upp-
gifterna begirs ut."

Sekretessbestammelsens foremal

Foremilet for sekretessen ir enligt 15 kap. 1 b § OSL “uppgift som
en myndighet har elektronisk tillgdng till 1 en upptagning for
automatiserad behandling hos en annan stat eller mellanfolklig
organisation, om myndigheten inte fir behandla uppgiften enligt en
bindande EU-rittsakt eller ett av Sverige eller EU ingdnget avtal
med en annan stat eller mellanfolklig organisation.” Bestimmelsen
ir sdledes endast tillimplig p& sidana uppgifter som genom direkt-
dtkomst ir elektroniske tillgingliga for en svensk myndighet, men
som myndigheten pd grund av en bindande EU-rittsakt eller ett
internationellt avtal inte fir behandla. Bestimmelsen ir dirmed inte

1% Prop. 2012/13:192, *Sekretess i det internationella samarbetet”, s. 36 och 45.
" Prop. 2011/12:157, *Sekretess for uppgifter i utlindska databaser”, s. 17.
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tillimplig pd sddana uppgifter som myndigheten fir behandla enligt
dverenskommelsen om informationsutbyte. Uppgiftens innehall, art
eller karaktir saknar dock betydelse f6r bestimmelsens tillimplighet.

Sekretessbestimmelsens rickvidd

Sekretessen enligt 15 kap. 1 b § OSL har en obegrinsad rickvidd
och ir siledes tillimplig hos alla myndigheter och organ som ska
tillimpa lagen.

Sekretessbestammelsens styrka

Bestimmelsen har inte férsetts med ndgot skaderekvisit vilket inne-
bir att sekretessen dr absolut.

Ritten att meddela och offentliggira saker

I 15 kap. 6 § andra stycket OSL framgdr att sekretessen enligt 15 kap.
1 b § OSL inskrinker ritten enligt 1 kap. 1§ TF och 1 kap. 1 och
2 §§ YGL att meddela och offentliggéra uppgifter. I dessa fall talar

man om att kvalificerad sekretess giller.

Sarskilt om forsvarssekretessen enligt 15 kap. 2 § OSL

Enligt 15 kap. 2 § forsta stycket OSL giller sekretess fér uppgift
som ror verksamhet for att férsvara landet eller planliggning eller
annan forberedelse av sidan verksamhet eller som i &vrigt ror
totalférsvaret, om det kan antas att det skadar landets forsvar eller
pd annat sitt vallar fara for rikets sikerhet om uppgiften rojs (for-
svarssekretess).

Forsvarssekretessen foremdl

Foremilet {or forsvarssekretessen dr “uppgift som ror verksamhet
for att forsvara landet eller planlaggnmg eller annan forberedelse av
sddan verksamhet eller som 1 &vrigt ror totalférsvaret”. I for-
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arbetena (prop. 1979/80:2) till motsvarande bestimmelse 1 2 kap.
2§ 1 den numera upphivda sekretesslagen (1980:100) uttalas att
forsvarssekretessen ticker alla verksamheter som ir av betydelse
for landets forsvar, alltsi inte bara rent militira foéreteelser utan
ocksd dtgirder med avseende pd t.ex. den ekonomiska forsvars-
beredskapen, folkférsérjningen och det psykologiska forsvaret. '

Termen totalforsvar definieras 11 § forsta stycket lagen (1992:1403)
om totalférsvar och hojd beredskap som verksamhet som behovs
for att forbereda Sverige for krig. Enligt tredje stycket bestdr total-
forsvaret av militir verksamhet (militirt férsvar) och civil verksam-
het (civilt férsvar). Det civila forsvaret omfattar alla de beredskaps-
forberedelser som bl.a. statliga civila myndigheter vidtar i fredstid
och all den civila verksamhet som behdvs under krigsférhillanden
for att stodja Forsvarsmakten, skydda och ridda liv och egendom,
trygga en livsnédvindig f6rsdrjning och uppritthilla viktiga samhills-
funktioner."

Forsvarssekretessens rdackvidd

Forsvarssekretessen har en obegrinsad rickvidd. Sekretessen ir
sdledes tillimplig hos alla myndigheter och organ som har att
tillimpa OSL, men den har férstds storst betydelse for Forsvars-
makten och andra myndigheter som har hand om militir verksam-
het, t.ex. Forsvarets materielverk och Forsvarets radioanstalt, samt
hos sddana civila myndigheter som har till huvuduppgift att ha
hand om totalférsvarsfrigor. '

Forsvarssekretessens styrka

Forsvarssekretessen giller med ett s.k. rakt skaderekvisit, vilket
innebir att det rider en presumtion for offentlighet. Ett krav for
att en uppgift ska kunna sekretessbeliggas med st6d av bestimmel-
sen dr att det kan “antas att det skadar landets forsvar eller pd annat
sitt vallar fara for rikets sikerhet om uppgiften rojs”. Det raka

2 Prop. 1979/80:2 Del A, *med forslag till sekretesslag m.m. >, s. 132.

13 Prop. 1994/95:7, ”Lag om civilt férsvar”, s. 50 f.

4 Se Lenberg, Geijer och Tansjd, ”Offentlighets- och sekretesslagen, En kommentar”
[maj 2017, Zeteo], kommentaren till 15 kap. 2 § OSL.
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skaderekvisitet for forsvarssekretessen har motiverats av att sekre-
tessregeln ticker s§ minga verksamhetsomriden och foreteelser att
stringare sekretess skulle leda till onddigt hemlighdllande. Dess-
utom har det ansetts att samhillets dtgirder for landets forsvar inte
far undandras offentlighet annat in di det verkligen ir pikallat.”

Ritten att meddela och offentliggira saker

P2 forsvarssekretessens omrade ir ritten att meddela och offentlig-
gora uppgifter starkt begrinsad. I vilka fall ritten att meddela och
offentliggéra uppgifter helt ir inskrinkt framgir av TF och YGL.
En erinran om detta har tagits in 1 15 kap. 6 § tredje stycket OSL
som lyder enligt féljande.

Att den tystnadsplikt som féljer av 2 § inskrinker ritten att meddela
och offentliggdra uppgifter i vissa fall féljer av 7 kap. 3 § forsta stycket
1, 4§ 1-8 och 5§ 3 tryckfrihetsférordningen samt 5 kap. 1§ férsta
stycket och 3 § forsta stycket 1 yttrandefrihetsgrundlagen.

Sekretesstiden

For uppgift i en allmin handling giller sekretessen 1 hogst fyrtio ar.
Om det finns sirskilda skil, fir dock regeringen meddela fore-
skrifter om att sekretessen ska gilla under lingre tid. Foreskrifter
utfirdade med stdd av bemyndigandet finns 1 4 § Offentlighets- och
sekretessférordningen (2009:641), OSF, som lyder enligt foljande.

Om det 1 en allmin handling férekommer uppgifter for vilka sekretess
giller enligt 15 kap. 2 § OSL, giller sekretessen 1 hogst

1. etthundrafemtio 4r om uppgifterna rér

— geografisk information om militirgeografiska férhillanden,

— rikets fasta férsvarsanliggningar for krigsbruk,

— underhéllsanliggningar som kan roja forsvarets grupperingar,

— planerade férsvarsanliggningar 1 form av mineringar och andra
hinder, eller

— militirtekniska forskningsresultat, och

2. nittiofem &r om uppgifterna rér underrittelseverksamheten inom
underrittelse- och sikerhetstjinsten.

5 Prop. 1979/80:2 Del A, "med forslag till sekretesslag m.m.”, s. 133.
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Sarskilt om forunders6kningssekretessen enligt 18 kap. 1 § OSL

Enligt 18 kap. 1 § OSL giller sekretess till skydd for det allminnas
brottsférebyggande och brottsbeivrande verksamhet.

Forundersokningssekretessens foremal

Forundersékningssekretessen skyddar det allminnas brottsfore-
byggande och brottsbeivrande verksamhet. Enligt 18 kap. 1 § forsta
stycket och andra stycket 2 OSL giller férundersokningssekretess
for uppgifter som hinfor sig till férundersékning 1 brottmal, ange-
ligenhet som avser anvindning av tvingsmedel eller 1 annan verksam-
het som syftar till att férebygga brott, uppdaga, utreda eller beivra
brott och som bedrivs av Aklagarmyndigheten, Polismyndigheten,
Sikerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen,
om det kan antas att syftet med beslutade eller forutsedda dtgirder
motverkas eller den framtida verksamheten skadas om uppgiften rojs.
Med foérundersckning menas férundersokning enligt RB. Tvdngsmedel
i brottmdl avser 1 sin tur de straffprocessuella tvingsmedel som
regleras i 24-28 kap. RB. Aven alkoholutandningsprov enligt den
sirskilda lagen (1976:1090) om detta torde i férekommande fall ut-
gora tvdngsmedel i brottmail.

Tvdngsmedel i annan verksambet for att forebygga brott torde vara
sddana tvingsmedel som avses 1 lagen (1991:572) om sirskild utlin-
ningskontroll, samt i lagen (2007:979) om atgirder for att férhindra
vissa sdrskilt allvarliga brott och lagen (2012:278) om inhimtning
av uppgifter om elektronisk kommunikation 1 de brottsbekimp-
ande myndigheternas underrittelseverksamhet.'®

Bestimmelsen skyddar ocksi de ovan nimnda myndigheternas
brottsférebyggande och brottsbeivrande verksamhet som inte hin-
for sig till ndgot konkret fall. Det kan gilla polisens spaningsmetoder
eller myndigheternas arbetsmetoder i allminhet.

16 Se Tansjd, Geijer och Lenberg, ”Offentlighets- och sekretesslagen, En kommentar”
[maj 2016, Zeteo], kommentaren till 18 kap. 1 §.
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Forundersikningssekretessens rickvidd

Foérundersékningssekretessen enligt 18 kap. 1§ forsta stycket och
andra stycket 2 OSL giller i férsta hand hos Aklagarmyndigheten,
Polismyndigheten, Sikerhetspolisen samt hos Skatteverket, Tull-
verket och Kustbevakningen. Detta di det i forsta hand ir dessa
myndigheter som har att bedriva sddana verksamheter som anges i
nu nimnda bestimmelser. Forundersékningssekretess kan dven bli
aktuell hos Ekobrottsmyndigheten."”

Forundersokningssekretessens styrka

Skaderekvisitet 1 paragrafen ir rake, vilket innebir att det foreligger
en presumtion f6r offentlighet. Sekretess giller alltsd enbart om ett
offentliggdrande av uppgifterna kan antas leda till skada f6r den
brottsbekimpande verksamheten eller att syftet med olika &tgirder
motverkas om uppgifterna rojs.

Sekretesstiden

For uppgift i en allmin handling giller sekretessen 1 hégst fyrtio 4r.

Sarskilt om sekretess till skydd for underrittelseverksamhet
m.m. enligt 18 kap. 2 § OSL

Bestimmelsen 1 18 kap. 2 § OSL féreskriver att sekretess till skydd
for det allminnas arbete med att forebygga, forhindra eller uppticka
brottslig verksamhet giller f6r uppgift som hinfor sig till under-
rittelseverksamhet.

Sekretessbestimmelsens foremadl

Foremalet for sekretessen enligt 18 kap. 2 § forsta stycket OSL ir
uppgifter som hinfér sig till den brottsbekimpande verksamheten
vid Polismyndigheten, den brottsbekimpande verksamheten vid

7 Se Regeringsrittens avgorande i RA 2001 not. 93.
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Sikerhetspolisen (i den utstrickning som anges i 1 och 6 kap. polis-
datalagen) och i polisiir verksamhet hos Ekobrottsmyndigheten.
Det polisarbete som &syftas ir framfor allt det som vanligtvis kallas
underrittelseverksamhet. Underrittelseverksamhet innebir 1 detta
sammanhang verksamhet som bestdr i att samla in, bearbeta och
analysera information for att klarligga om brottslig verksamhet har
utovats eller kan komma att utévas och som inte utgér férunder-
sokning.

Enligt paragrafens andra stycke giller iven sekretess fér uppgif-
ter 1 Skatteverkets, Tullverkets och Kustbevakningens verksamhet
med att férebygga, férhindra eller uppticka brottslig verksamhet.

Sekretessbestimmelsens rdckvidd

Som framgdtt ovan giller sekretess enligt bestimmelsens férsta
stycke 1 den brottsbekimpande verksamheten vid Polismyndig-
heten, den brottsbekimpande verksamheten vid Sikerhetspolisen
(1 den utstrickningen som anges i 1 och 6 kap. polisdatalagen) och
1 polisidr verksamhet hos Ekobrottsmyndigheten.

Sekretess enligt 18 kap. 2 § OSL kan emellertid ocksg gilla hos
myndigheter som inte bedriver brottsbekimpande verksamhet.
Enligt andra stycket giller sekretessen ocksd f6r uppgift som hin-
for sig till en férundersdkning eller underrittelseverksamhet som
bedrivs enligt de i bestimmelserna angivna lagarna (dvs. verksam-
heten hos Skatteverket, Tullverket och Kustbevakningen). Detta
innebir att sekretessen foljer med uppgiften nir den limnas vidare
till en annan myndighet. Uppgifter som skyddas av sekretess pa
grund av att de hinfor sig till underrittelseverksamhet hos en brotts-
bekimpande myndighet skyddas av samma sekretess, oavsett om de
limnats till en annan brottsbekimpande myndighet eller till en icke
brottsbekimpande myndighet."

Bestimmelsen ir en primir sekretessbestimmelse hos de myndig-
heter som tillimpar den.

18 Prop. 2015/16:167, *Informationsutbyte vid samverkan mot organiserad brottslighet”, s. 38.
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Sekretessbestimmelsens styrka

Sekretessen giller med ett omvint skaderekvisit, vilket innebir att
uppgifterna i regel omfattas av sekretess om det inte stdr klart att
uppgifterna kan réjas utan att syftet med beslutade eller forutsedda
tgirder motverkas eller den framtida verksamheten skadas.

Sekretesstiden

For uppgift i en allmin handling giller sekretessen 1 hogst sjuttio ar.

Sirskilt om sekretess till skydd {6r enskilda
i férsvarsunderrittelseverksamheten och den militira
sikerhetstjinsten m.m. enligt 38 kap. 4 § OSL

Bestimmelsen 1 38 kap. 4 § OSL reglerar sekretess till skydd for
enskilda hos Forsvarsmakten i dess forsvarsunderrittelseverksamhet
och den militira sikerhetstjinsten samt 1 den underrittelse- och
sikerhetsverksamhet samt bedrivs av Forsvarets radioanstalt (FRA).

Sekretessens foremal

Foremdlet for sekretessen dr “uppgifter om enskildas personliga
eller ekonomiska forhllanden”. Uppgifter som kan komma att
omfattas av sekretessen ir t.ex. uppgifter om en persons politiska
asikter, om familjeférhdllanden, ekonomisk situation eller sexuell
liggning. De personer som avses ir ofta politiska beslutsfattare
eller militira befattningshavare 1 andra stater, men det kan ocksd
vara frigan om uppgiftslimnare eller nigon som pé annat sitt haft
anknytning till verksamheten."

' Se Lenberg, Geijer och Tansjs, >Offentlighets- och sekretesslagen, En kommentar”
[maj 2017, Zeteo], kommentaren till 38 kap. 4 §.
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Sekretessbestimmelsens rdckvidd

Bestimmelsen ir tillimplig hos Forsvarsmakten 1 dess forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten, och
har dirmed frimst betydelse for den verksamhet som bedrivs av
Militira underrittelse- och sikerhetstjinsten (Must), samt hos
FRA i dess underrittelse- och sikerhetsverksamhet.

Sekretessbestammelsens styrka

Sekretessen giller med omvint skaderekvisit, vilket innebir att det
rider presumtion for sekretess.

Sekretesstiden

For uppgift i en allmin handling giller sekretessen 1 hogst sjuttio ar.

6.2.4  Sekretessbrytande bestammelser

For att tillgodose myndigheternas informationsbehov finns i OSL
flera undantag frin sekretessen mellan myndigheter. Sekretess-
brytande bestimmelser finns dven i andra férfattningar som OSL
hinvisar till eller som en uppgiftsskyldighet varvid 10 kap. 28 §
OSL blir tillimplig. Enligt 10 kap. 28 § OSL hindrar sekretess inte
att en uppgift limnas till en annan myndighet om uppgiftsskyldig-
het foljer av lag eller férordning.

Den bestimmelse som framfér allt tillimpas vid uppgiftsutbytet
mellan myndigheter ir den s.k. generalklausulen 1 10 kap. 27§
OSL. Bestimmelsen innebir att en sekretessbelagd uppgift fir lim-
nas till en annan myndighet om det dr uppenbart att intresset av att
uppgifterna limnas har foretride framfor det intresse som sekre-
tessen ska skydda. Detsamma giller 6verlimnande av uppgifter
mellan olika verksamhetsgrenar inom samma myndighet. Vissa
sekretessbestimmelser har ansetts sirskilt angeligna att uppritt-
hilla gentemot andra myndigheter, t.ex. hilso- och sjukvards-
sekretess och socialtjinstsekretess. Dessa omriden dr undantagna
frin generalklausulens tillimpningsomrade.
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En férutsittning for att generalklausulen ska vara tillimplig ir
vidare att utlimnandet inte strider mot en sidan specialreglering av
uppgiftslimnandet i friga som finns 1 lag eller férordning. Har det
tex. 1 lag foreskrivits att en viss myndighet for sin verksamhet pd
angivna villkor kan f3 ta del av dven hemliga uppgifter hos en annan
myndighet, kommer det givetvis inte 1 friga att, nir de angivna vill-
koren inte ir uppfyllda, limna ut uppgifterna med stdd av general-
klausulen 1 stillet. Anges i en lag eller férordning uttémmande 1 vilka
fall uppgifter fir limnas mellan myndigheter eller verksamhetsgrenar
inom en myndighet kan generalklausulen inte heller tillimpas.*
Generalklausulen ir sledes subsidiir 1 férhllande till andra sekre-
tessbrytande bestimmelser och ska alltsd inte tillimpas 1 ett fall dir
ndgon annan sekretessbrytande bestimmelse kan tillimpas.

6.3 Séakerhetsskyddslagen
6.3.1 Allméant

Uppgifter som omfattas av sekretess enligt OSL och som rér rikets
sikerhet skyddas dven av sikerhetsskyddslagen (1996:627). Siker-
hetsskyddslagen tridde i kraft den 1 juli 1996. I lagen finns bestim-
melser om sikerhetsskydd. Med sikerhetsskydd menas dels skydd
mot spioneri, sabotage och andra brott som kan hota rikets siker-
het, dels skydd i andra fall av uppgifter som omfattas av sekretess
enligt OSL och som ror rikets sikerhet, dels skydd mot terrorist-
brott, 4ven om brotten inte hotar rikets sikerhet. Sikerhetsskydds-
lagen innehiller ocksd bestimmelser om skyldighet att teckna siker-
hetsskyddsavtal 1 vissa fall samt om utbildning, kontroll och tillsyn.

Sikerhetsskydd ska, i behévlig omfattning, finnas vid verksam-
het hos staten, kommunerna och landstingen, hos juridiska perso-
ner som staten, kommunerna eller landstingen utdvar ett rittsligt
bestimmande inflytande éver samt hos enskilda om verksamheten
ir av betydelse for rikets sikerhet eller sirskilt behover skyddas
mot terrorism. For riksdagen och dess myndigheter finns kom-
pletterande bestimmelser om sikerhetsskydd i lagen (2006:128)
om sikerhetsskydd i riksdagen och dess myndigheter.

2 Lenberg, Geijer och Tansjd, ”Offentlighets- och sekretesslagen, En kommentar” [maj 2017,
Zeteo], kommentaren till 10 kap. 27 § OSL.
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Sikerhetsskyddet ska forebygga att uppgifter som omfattas av
sekretess och som ror rikets sikerhet obehorigen réjs, dndras eller
forstors (informationssikerbet), att obehédriga far tilltride till platser
dir de kan 13 tillgdng till sddana uppgifter eller dir verksamhet som
har betydelse for rikets sikerhet bedrivs (tilltridesbegrinsning) samt
att personer som inte dr palitliga frin sikerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sikerhet (sikerbetsprov-
ning). Sikerhetsskyddet ska dven i 6vrigt férebygga terrorism.

Innan en person deltar 1 sikerhetsklassad verksamhet ska en
sikerhetsprévning goras. Sikerhetsprovningen bestdr av register-
kontroll och, nir det giller en anstillning som placerats i sikerhets-
klass 1 eller 2, sirskild personutredning (11-13 och 18 §§). Syftet
med sidkerhetsprévningen ir att férebygga att personer som inte ir
palitliga frin sikerhetssynpunkt deltar i verksamhet som har bety-
delse for rikets sikerhet (7 § forsta stycket 3). En anstillning ska
enligt 17 § sikerhetsskyddslagen placeras 1 sikerhetsklass om den
anstillde i stor omfattning fir del av uppgifter som omfattas av
sekretess och ir av synnerlig betydelse for rikets sikerhet (siker-
hetsklass 1), i en omfattning som inte ir obetydlig fir del av sddana
uppgifter (sikerhetsklass 2) eller i 6vrigt fir del av uppgifter som
omfattas av sekretess och som ir av betydelse for rikets sikerhet,
om ett rojande av uppgifterna kan antas medféra men for rikets
sikerhet som inte endast dr ringa (sikerhetsklass 3).

6.3.2 Tidigare och pagaende utredningar
om sadkerhetsskyddslagstiftningen

Utredningen om sikerhetsskyddslagen (Ju 2011:14)

I mars 2015 limnade Utredningen om sikerhetsskyddslagen sitt
betinkande “En ny sikerbetsskyddslag” (SOU 2015:25). Utred-
ningen foreslar att sikerhetsskyddslagen ersitts av en ny lag som
enligt utredningen svarar mot de forindrade kraven pd sikerhets-
skyddet, bl.a. avseende utvecklingen p4 informationsteknikomridet,
en 6kad internationell samverkan, en 6kad sirbarhet 1 samhills-
viktiga funktioner och att sikerhetskinslig verksamhet 1 allt storre
omfattning bedrivs i enskild regi. En bredare ansats f6r lagen inne-
bir bl.a. att tillginglighets- och riktighetsaspekterna av information
och it-system lyfts fram. P4 detta sitt vidgas tillimpningsomridet
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till att ge ett skydd for informationstillgdngar 1 samhillsviktig verk-
samhet som inte behover ett skydd frin ett konfidentialitets-
perspektiv. Den nya lagen ska medge ett nyanserat sikerhetsskydd
som bygger pd fyra informationssikerhetsklasser av internationell
modell. Informationssikerhetsklasserna paverkar utformningen av
sikerhetsskyddsitgirderna informationssikerhet, fysisk sikerhet och
personalsikerhet. Sikerhetsskyddsanalysen fir en central roll och
ska leda till slutsatser om hur sikerhetsskyddet 1 en verksamhet bor
utformas. Vad verksamhetsansvaret innebir i friga om sikerhets-
skydd fortydligas. Lagen ska pd ett tydligare sitt in 1 dag ge stod
for internationella sikerhetsskyddsdtaganden och internationell sam-
verkan, bla. genom mojligheten att utfirda sikerhetsintyg for
personer och leverantorer.

Betinkandet har remitterats och bereds f6r nirvarande 1 Regerings-
kansliet.

Utredningen om vissa sikerhetsskyddsfragor (Ju 2017:08)

I mars 2017 limnade regeringen i uppdrag till en sirskild utredare
att dverviga vissa frigor 1 sikerhetsskyddslagstiftningen. Forslagen
ska komplettera de forslag som utredningen om sikerhetsskydds-
lagen limnade i sitt betinkande. Syftet dr att i linje med slutsatserna
1 den nationella sikerhetsstrategin stirka formagan att effektivt och
samordnat férebygga och moéta omedelbara hot mot och utmaningar
for Sveriges sikerhet. Utredaren ska bl.a.

o Kkartligga behovet av att férebygga att sikerhetsskyddsklassifice-
rade uppgifter eller 1 dvrigt sikerhetskinslig verksamhet utsitts
for risker 1 samband med utkontraktering, upplitelse och 6ver-
l3telse av sidan verksamhet, och féresld olika férebyggande 4t-
girder, t.ex. tillstdndsprévning

o foresld ett system med sanktioner i sikerhetsskyddslagstiftningen

o foresld hur en indamélsenlig tillsyn enligt sikerhetsskyddslag-
stiftningen ska vara utformad

¢ limna nédvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 1 maj 2018. I uppdraget ingir
inte att 6verviga indringar i grundlag.
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6.4 Det straffrattsliga skyddet
6.4.1 Allmant

En person som rdjer uppgifter som ir av betydelse for ett inter-
nationellt samarbete f6r fred och sikerhet som Sverige deltar i kan
under vissa forutsittningar gora sig skyldig till brott. Av central
betydelse 1 detta avseende ir bestimmelserna 1 19 kap. BrB som
reglerar straffansvar for brotten mot Sveriges sikerhet, diribland
bestimmelserna om spioneri (5 §), obehorig befattning med hemlig
uppgift (7 §) och virdsloshet med hemlig uppgift (9 §).

Uppgifter av betydelse f6r sddana internationella samarbeten fér
fred och sikerhet som Sverige deltar i kan som vi redogjort for i
avsnitt 6.2.3 1 vissa fall vara féremal for sekretess enligt lag eller
annan forfattning eller enligt forordnande eller forbehdll som har
meddelats med stéd av lag eller annan férfattning. Rojandet av sé-
dana uppgifter kan dirmed aktualisera straffansvar fér brott mot
tystnadsplikt enligt 20 kap. 3 § BrB.

I 4 kap. BrB finns vidare bestimmelser som straffbeligger gir-
ningar som innebir att ndgon olovligen bereder sig tillgdng till olika
former av meddelanden. Dessa bestimmelser kan ocksa bli tillimp-
liga om girningen begds 1 syfte att komma 4t uppgifter som har
betydelse for ett internationellt samarbete for fred och sikerhet
som Sverige deltar 1.

Om en girning innefattar myndighetsutévning kan under vissa
forutsittningar dven straffansvar for tjdnstefel enligt 20 kap. 1§
BrB komma i friga.

6.4.2  Spioneri och grovt spioneri

I 19 kap. 5 § BrB anges att den som, for att g8 frimmande makt till-
handa, obehérigen anskaffar, befordrar, limnar eller réjer uppgift
om forsvarsverk, vapen, f6rrdd, import, export, tillverkningssitt,
underhandlingar, beslut eller nigot forhillande 1 6vrigt vars uppen-
barande fér frimmande makt kan medféra men f6r Sveriges siker-
het ska démas — vare sig uppgiften ir riktig eller inte — f6r spioneri
till fingelse 1 hogst sex dr. Vidare anges att det dven ir straffbart att
obehorigen framstilla eller ta befattning med skrift, teckning eller
annat féremal som innefattar en sddan uppgift. Ar brottet grovt ska
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girningsmannen enligt 19 kap. 6 § BrB démas f6r grovt spioneri till
fingelse pa viss tid, lagst fyra och hdgst arton &r, eller pd livstid.
Vid bedémningen av om brottet ir grovt ska det sirskilt beaktas
om girningen var av synnerligen farlig beskaffenhet med hinsyn till
pigdende krig eller rorde forhallande av stor betydelse eller om den
brottslige r6jde vad som pd grund av allmin eller enskild tjinst be-
trotts honom eller henne.

Med uttrycket frammande makt avses frimst en sddan sjilvstin-
dig stat som Sverige har erkint, men begreppet omfattar dven andra
statliga bildningar — sdsom nybildade stater som dnnu inte har er-
kints, delstater, eller exilregeringar och motstinds- eller upprors-
grupper — nir de har en sidan faktisk maktstillning och politisk
betydelse att diplomatiska férbindelser ir méjliga 1 foérhdllandet
med Sverige. Ocks3 vissa internationella organisationer, t.ex. FN,
EU och Nato, kan vara en frimmande makt.”!

En handling ir obehdrig nir den inte pd grund av sirskilda for-
hillanden ir tilliten, t.ex. pd grund av tjinsteplikt, uppdrag, arbets-
avtal eller legitim affirsverksamhet.”

En forutsittning for straffansvar dr bla. att det s.k. menrekvisitet
ir uppfyllt. Det innebir att ett uppenbarande av det aktuella for-
hillandet ska kunna medfora men f6r Sveriges sikerbet. Menrekvisitet
innebir en avgrinsning av straffbestimmelsens tillimpningsomride
till verkligt betydelsefulla férhillanden.” T paragrafen anges exem-
pel pa forhillanden som har stort skyddsvirde och som typiskt sett
kan vara féremdl for en frimmande underrittelsetjinsts intresse,
nimligen uppgifter om férsvarsverk, vapen, forrdd, import, export,
tillverkningssitt, underhandlingar och beslut. Exemplifieringen har
inte nigon avgoérande betydelse for bestimmelsens tillimpnings-
omrdde utan ir endast avsedd att klargéra paragrafens innebord.
Exemplifieringen innebir bl.a. en anvisning om att spioneribestim-
melsen inte enbart ir begrinsad till s.k. militirt spionage utan att
den dven omfattar andra former av spionage, t.ex. kvalificerade
former av industrispionage och politiskt spionage.*

2 Berggren m.fl. ”Brottsbalken, En kommentar” [april 2017, Zeteo], kommentaren till 19 kap.
4§ BrB.

2 Berggren m.fl. ”Brottsbalken, En kommentar” [april 2017, Zeteo], kommentaren till 19 kap.
5§ Brb.

2 Se t.ex. prop. 1979/80:176, “om dndring i brottsbalken (spioneri m.m.)”,s. 7.

2 Prop. 2013/14:51, > Forstirkt skydd mot frammande makts underrittelseverksambet”, s. 21.
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For frdgan om straffansvar ir det inte avgérande om befordran-
det av den sirskilda uppgiften till frimmande makts kinnedom ir
farligt, utan om uppgiften angdr forhdllanden av sidan art att dess
uppenbarande for en frimmande makt ir farlig. Straffansvaret giller
dirfor oberoende av om uppgiften ir riktig eller inte. P4 samma sitt
saknar det betydelse om uppgiften kan klassificeras som hemlig
eller inte.

I subjektivt hinseende fordras att girningen sker med uppsit.
For straffansvar krivs det dessutom att girningsmannen har ett
syfte att gd frimmande makt tillhanda. Ett gynnande av frimmande
makt ska alltsd ingd som ett avsiktligt led 1 girningsmannens hand-
lande (avsiktsuppsit).

Spioneri ir straffbelagt pd forsoks-, forberedelse- och stimp-
lingsstadiet. Det dr ocksd straffbart att underlita att avsloja eller
foérhindra spioneri, liksom att 1 vissa avseenden medverka till sddant
brott genom oaktsamhet (se 19 kap. 14 och 15 §§ BrB). I avsnitt 6.4.7
limnar vi en nidrmare redogorelse f6r regleringen 1 19 kap. 14 och
15 §§ BrB.

Spioneri utgdr tryckfrihetsbrott enligt 7 kap. 4 § forsta stycket 3
TF och yttrandefrihetsbrott enligt 5 kap. 1 § YGL. Spioneri upptas
dven 1 7 kap. 3 § forsta stycket 1 TF och 5 kap. 3 § forsta stycket 1
YGL, vilket innebir att det s.k. meddelarskyddet inte giller. Enligt
7 kap. 3§ andra stycket TF och 5kap. 3§ andra stycket YGL
skyddas inte heller en anskaffare frin straffansvar. Samma sak giller
vid forsok, forberedelse och stimpling till spioneri. I kapitel 10
redogor vi nirmare for regleringen 1 TF och YGL och vad som av-
ses med meddelar- och anskaffarskydd.

6.4.3  Obehorig befattning med hemlig uppgift
och grov obehdrig befattning med hemlig uppgift

I 19 kap. 7§ BrB straffbeliggs obehorig befattning med hemlig
uppgift. Brotten spioneri och obehérig befattning med hemlig upp-
gift skiljer sig 4t i subjektivt hinseende och nir det giller uppgifter-
nas art. Straffansvar fér obehérig befattning med hemlig uppgift
forutsitter inte att girningsmannens syfte har varit att g frim-
mande makt tillhanda. Diremot krivs att uppgiften — utdver att
uppfylla det s.k. menrekvisitet — ror ett forhdllande av hemlig
natur. Straffskalan f6r brottet ir boter eller fingelse 1 hogst tva ar.
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Om brottet ir grovt ska det domas f6r grov obehorig befattning
med hemlig uppgift och straffskalan ir di fingelse i hogst fyra ar
(19 kap. 8 § BrB). Vid bedémande huruvida brottet ir grovt ska det
sirskilt beaktas, om girningen innefattade tillhandagiende av frim-
mande makt eller var av synnerligen farlig beskaffenhet med hin-
syn till pdgdende krig eller rérde férhillande av stor betydelse eller
om den brottslige réjde vad som pd grund av allmin eller enskild
tjinst betrotts honom eller henne.

Med uttrycket forbdllande av hemlig natur menas sidant som
verkligen dr avsett att hemlighdllas och som inte heller redan har
blivit allmint kint. Avsikten boér ha kommit till uttryck pd ndgot
sitt, t.ex. genom hemligstimpling, order eller anslag. Vissa férh3ll-
anden ir alltid av uppenbart hemlig natur, t.ex. militira positioner
under krig. Forhillanden utanfér det allminnas verksamhet, t.ex. 1
krigsmaterielindustrin, kan ocks vara av hemlig natur. Det krivs
inte att uppgiften faktiskt har hanterats i en verksamhet som om-
fattas av OSL eller att den som vidarebefordrar uppgiften lyder
under en tystnadsplikt, sd linge uppgiften skulle ha omfattats av en
sekretessbestimmelse om den férekommit i det allminnas verk-
samhet.”

I subjektivt hinseende giller att alla objektiva rekvisit ska vara
tickta av uppsdt. Det innebir bl.a. att girningsmannen ska ha kint
till uppgiftens hemliga natur eller insett att den kunde vara hemlig,
men forhallit sig likgiltig till det.

Aven forsok och forberedelse till obehérig befattning med
hemlig uppgift ir straffbelagt. I friga om grov obehérig befattning
med hemlig uppgift dr dven stimpling till brott straffbelagt, liksom
underldtenhet att avsloja eller férhindra brott samt oaktsam med-
verkan till brott (se 19 kap. 14 och 15 §§ BrB).

Obehorig befattning med hemlig uppgift utgér tryck- och yte-
randefrihetsbrott enligt 7 kap. 4 forsta stycket 4 TF och 5 kap. 1§
forsta stycket YGL. Detsamma giller f6rs6k och forberedelse till
obehorig befattning med hemlig uppgift samt stimpling till brottet,
om det ir att anse som grovt. Enligt 7 kap. 3 § forsta stycket 1 och
andra stycket TF respektive 5 kap. 3 § forsta stycket 1 och andra
stycket YGL giller inte den s.k. meddelar- och anskaffarfriheten

% Berggren m.fl. ”Brottsbalken, En kommentar” [april 2017, Zeteo], kommentaren till 19 kap.
7§ Brb.
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vid grov obehérig befattning med hemlig uppgift eller vid forsok,
forberedelse eller stimpling till sidant brott.

6.4.4 Vardsléshet med hemlig uppgift

Enligt 19 kap. 9 § BrB kan den som av grov oaktsamhet befordrar,
limnar eller réjer sddan uppgift som avses i bestimmelsen om obe-
horig befattning med hemlig uppgift démas for vardsloshet med
hemlig uppgift till boter eller fingelse 1 hogst ett dr eller, om riket
var i krig, till boter eller fingelse i hogst tvd ar.

For straffansvar krivs alltsd att de objektiva rekvisiten for brottet
obehorig befattning med hemlig uppgift ir uppfyllda. T subjektivt
hinseende ir det dock tillrickligt att girningsmannen varit grovt
oaktsam. Kravet pd grov oaktsamhet giller med hinsyn till samtliga
objektiva brottsrekvisit, dvs. dven med avseende pd de egenskaper
hos uppgiften som gor att den faller under straffbestimmelsens
tillimpningsomrade.

Ytterligare en skillnad i férhillande till vad som giller vid obe-
hoérig befattning med hemlig uppgift dr att straffansvar f6r vards-
loshet med hemlig uppgift dr begrinsat till befordran, limnande
eller réjande av en sddan uppgift. Hogsta domstolen har 1 rittsfallet
NJA 1991 s. 103 uttalat f6ljande nir det giller 1 vilka fall ett réjande
kan anses vara f6r handen.

Uttrycket “réjer uppgift” i bestimmelsen innebir enligt vanligt sprik-
bruk att en uppgift avsldjas eller uppenbaras. Detta férutsitter att det
finns nigon person, fér vilken uppgiften gors tillginglig. Det torde
dock inte alltid kunna krivas att denne faktiskt har fitt kinnedom om
uppgiften. Det bor sdlunda som regel vara tillrickligt att en handling
med hemliga uppgifter har kommit i nigon obehérigs besittning. Aven
vissa andra, nirliggande situationer bér omfattas. Diremot kan inte varje
mojlighet att ta del av en uppgift, som har beretts nigon obehorig, med-
fora att uppgiften skall anses ha rojts; en sidan ordning skulle i realiteten
innebira att det oaktsamma handlandet i sig ofta skulle medféra straff-
ansvar. Avgorande for straffansvar bér frimst vara om uppgiften har
blivit tillginglig f6r ndgon obehérig under sddana omstindigheter, att
man méiste rikna med att den obehérige kommer att ta del av uppgiften.

Virdsloshet med hemlig uppgift utgor tryckfrihetsbrott enligt 7 kap.
4 § forsta stycket 5 TF och yttrandefrihetsbrott enligt 5 kap. 1§
forsta stycket YGL.
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6.4.5 Olovlig underrittelseverksamhet mot Sverige

I 19 kap. 10 § BrB kriminaliseras verksamhet som syftar till att komma
over uppgifter av sidant slag som avses i spioneribestimmelsen,
dvs. uppgifter rérande férhillanden som det kan skada Sveriges
sikerhet att frimmande makt kinner ull.

Enligt forsta stycket doms den som, for att gd frimmande makt
tillhanda, hemligen eller med anvindande av svikliga medel an-
tingen bedriver verksamhet vars syfte ir anskaffande av uppgifter
om férhallanden vars uppenbarande f6r frimmande makt kan med-
féra men for Sveriges sikerhet, eller medverkar till sidan verksam-
het mer in ullfilligt.

Med frimmande makt avses detsamma som 1 spioneribestimmelsen
och ovriga straffbestimmelser 1 19 kap. BrB, dvs. frimst en sidan
sjilvstindig stat som Sverige har erkint, men dven andra statliga
bildningar nir de har en sidan faktisk maktstillning och politisk
betydelse att diplomatiska férbindelser ir méjliga 1 forhillandet med
Sverige. Som framgitt 1 avsnitt 6.4.2 ovan kan ocksd vissa inter-
nationella organisationer, t.ex. FN, EU och Nato, vara en frimmande
maket.

For straffansvar krivs att det dr friga om verksambet. Det inne-
bir att enstaka handlingar faller utanfér straffbestimmelsens tillimp-
ningsomrédde. I stillet ska det — liksom vid annan olovlig under-
rittelseverksamhet — vara friga om en serie av dtgirder som ir av
sddan art och stdr i ett sidant tidsmissigt samband att de kan upp-
fattas som ett led i en planlagd verksamhet.

Vidare krivs att verksamheten har bedrivits hemligen eller med
anvindande av svikliga medel. Rekvisiten ir avsedda att ha samma
innebérd som vid tillimpningen av straftbestimmelsen for olovlig
underrittelseverksamhet mot person. En verksamhet anses siledes
hemlig nir den har bedrivits under iakttagande av sirskilda forsik-
tighetsmitt som syftar till att hilla den dold fér utomstdende. Som
exempel kan anges att méten mellan aktérerna hemlighdlls genom
att de sker pd otillgingliga platser eller att information som utvix-
las mellan dem halls dold fér omvirlden genom att sirskild teknisk
utrustning eller chifferskrift anvinds. Ett annat exempel ir att ak-
térerna kommunicerar via s.k. brevlidor, vilket innebir att de aldrig
kan observeras tillsammans pd samma plats vid samma tid. Med
svikliga medel avses bl.a. anvindande av falska identitetsuppgifter
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eller att annars limna vilseledande uppgifter. Ocks3 ett foértigande
kan vara svikligt. Om en 4tgird, t.ex. registreringen av ett bolag, sker
1 ett dolt eller bedrigligt huvudsyfte, t.ex. for att skapa kontaktytor
inom ett annat foretag, ir den i regel att bedéma som ett svikligt
medel 1 straffbestimmelsens mening.

For straffansvar krivs vidare att det kan konstateras att det ir
friga om verksamhet vars syfte ir anskaffande av uppgifter om
forhillanden vars uppenbarande for frimmande makt kan medfora
men for Sveriges sikerhet. Verksamheten ska alltsd bedrivas 1 syfte
att komma 6ver sddana uppgifter som avses 1 spioneribestimmelsen.
Verksamheten behover inte ha innefattat en uppgiftshantering. Till
exempel omfattas dtgirder som vidtas for att bygga upp ett agent-
nit. Straffansvar for fullbordat brott férutsitter alltsd inte att det
sker en skadebedémning med utgingspunkt i vissa uppgifter, si-
som dr fallet nir det giller spioneri. I stillet ir det verksamheten
och dess syfte som ska bedémas. Det avgorande ir siledes om om-
stindigheterna dr sidana att man kan sluta sig till att verksamhetens
syfte ir att komma &ver en uppgift som faller inom det kinsliga
kunskapsomride som spioneribestimmelsen ir avsedd att skydda.
Syftet med verksamheten kan framgd t.ex. genom att agenterna 1
nitverket eller andra potentiella uppgiftslimnare har tillgdng till
uppgifter av nu aktuellt slag eller av parternas inbérdes kommuni-
kation. Verksamheten behover inte syfta till anskaffande av flera
uppgifter rérande olika forhillanden. Aven verksamhet vars syfte ir
anskaffande av en uppgift rérande ett férhillande omfattas av straff-
bestimmelsen. Vidare omfattas dven sidan verksamhet som enbart
syftar till en vidarebefordran av uppgifter.”

I subjektivt hinseende krivs att alla objektiva rekvisit dr tickta
av uppsdt. Dirutdver krivs att girningsmannen haft avsiktsuppsat
att gd frimmande makt tillhanda. Gynnande av frimmande makt
ska med andra ord ingd som ett avsiktligt led 1 girningsmannens
handlande. Aven den som limnar medverkan till brottet ska domas
till ansvar f6r olovlig underrittelseverksamhet mot Sverige, om
medverkan inte endast ir tillfillig. Det innebir att det krivs mer dn
en enstaka dtgird for att det ska vara friga om medverkan 1 straff-
bestimmelsens mening. Formuleringen medfér att medverkans-
reglerna 123 kap. 4 § BrB inte ir tillimpliga.

26 Se NJA I1 1949 s. 570.
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Straffet for brottet dr fingelse 1 hogst tvd &r. Om brottet ir
grovt giller enligt andra stycket en sirskilt string straffskala, fing-
else 1 ligst sex minader och hogst fyra dr. Bedémningen av om ett
brott ir grovt ska grundas pd en sammanvigning av omstindig-
heterna i det sirskilda fallet. Exempel pd omstindigheter som kan
innebira att ett brott ir att bedéma som grovt ir om girningen
varit av sirskilt farlig beskaffenhet med hinsyn till det utrikespoli-
tiska liget eller till verksamhetens karaktir och omfattning, eller
om girningsmannen innehaft en sirskild tjinst som innefattat ett
fortroende att ha hand om uppgifter av kinslig eller hemlig natur
och girningen inneburit ett missbruk av fértroendet.

6.4.6  Olovlig underrattelseverksamhet mot fraimmande makt

I 19 kap. 10 a§ forsta stycket BrB anges att den som, for att gi
frimmande makt tillhanda, hir i landet antingen bedriver verksam-
het vars syfte dr anskaffande av uppgifter om foérhillanden vars
uppenbarande f6r den frimmande makten kan medféra men for
annan frimmande makts sikerhet, eller medverkar till sidan verk-
samhet mer in tillfilligt, ska démas f6r olovlig underrittelseverk-
samhet mot frimmande makt till béter eller fingelse 1 hogst ett &r.
Ar brottet grovt ska girningsmannen enligt 19 kap. 10a § andra
stycket BrB démas till fingelse 1 ligst sex manader och hogst fyra ar.

Huvudsyftet med kriminaliseringen ir att férhindra att utlindska
organisationer bedriver spioneriverksamhet i Sverige riktad mot en
annan frimmande makt. Det skulle kunna riskera att Sverige in-
vecklas 1 utrikespolitiska svirigheter. Dessutom kan en sidan verk-
samhet liggas om och riktas mot Sverige.

For straffansvar krivs enligt bestimmelsen att det ir friga om
verksambet. Det innebir att enstaka dtgirder inte omfattas av be-
stimmelsens tillimpningsomride. I stillet fordras att det ir friga
om en serie av dtgirder som ir av sidan art och stir i ett sidant
tidsmissigt sammanhang att de bor uppfattas som led i1 en enda
verksamhet. Vidare ska verksamheten utmirkas av ndgon grad av
planmissig organisation.

For straffansvar krivs vidare att verksamheten ir inriktad pd att
komma 6ver uppgifter om sddana férhillanden som det kan skada
den frimmande makten att en annan frimmande makt kinner till,
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oavsett om det ir frdga om militira eller andra forhdllanden. Ut-
trycket verksambet vars syfte dr anskaffande av uppgifter omfattar
inte bara verksamhet som bestdr i insamlande av uppgifter utan
ocksd sddan som endast innefattar befordran eller éverlimnande av
uppgifter till det organ som ytterst férsoker anskaffa dem, t.ex. en
ambassad. Aven ett uppbyggande och organiserande av ett s.k.
agentnit kan hinforas under begreppet. Det innebir att det f6r full-
bordat brott inte krivs att ndgra uppgifter faktiskt har anskaffats.

I subjektivt hinseende krivs att girningsmannen har haft uppsit
1 forhdllande till samtliga objektiva rekvisit. For straffansvar krivs
dessutom att girningsmannens syfte ir att gd en frimmande makt
tillhanda.

Den som limnar medverkan till sddan verksamhet som omfattas
av bestimmelsen kan démas f6r brott om medverkan inte endast ir
ullfillig. Regleringen innebir att de vanliga medverkansreglerna i
23 kap. 4 § BrB inte ir tillimpliga utan att det krivs att den med-
verkande har medverkat vid mer 4n ett enstaka tillfille. Férsok, for-
beredelse och stimpling till olovlig underrittelseverksamhet mot
frimmande makt ir straffbart (se 19 kap. 14 § BrB).

Atal for olovlig underrittelseverksamhet mot frimmande makt,
och for forsok, forberedelse eller stimpling till olovlig underrittelse-
verksamhet mot frimmande makt, fir inte vickas av 8klagare utan
ett sirskilt forordnande av regeringen (se 19 kap. 16 § BrB). Den
sirskilda 3talsprévningen syftar till att foérebygga onddiga eller
annars olimpliga ital och innebir att dtalsfrigan provas av reger-
ingen frin utrikespolitiska och andra synpunkter.

6.4.7  Straffansvar for forsok, forberedelse och stampling
till vissa brott enligt 19 kap. BrB samt for underlatenhet
att avsldja eller férhindra sadana brott

Allmint

For att redogorelsen f6r vilka bestimmelser 1 19 kap. BrB om brott
mot Sveriges sikerhet som skulle kunna bli aktuella ska bli full-
stindig bor den kompletteras med en redogérelse f6r de girningar
som ir straffbelagda pd vigen till fullbordat brott, nimligen pd
forsoks-, forberedelse- och stimplingsstadiet, samt nir ansvar foér
medverkan till och underlitenhet att avsléja eller hindra vissa
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straffbelagda girningar skulle kunna bli aktuellt. Dessa girningar
benimns ofta osjilvstindiga brottsformer eftersom de relaterar till
de sjilvstindiga brotten (forsok till spioneri, stimpling till obeho-
rig befattning med hemlig uppgift osv.). Ansvar férutsitter som
huvudregel att det dr sirskilt foreskrivet att girningen dr kriminali-
serad pa respektive forstadium till brott (detta senare krav giller
emellertid inte f6r medverkan till brott eller ansvar f6r underldten-
het att avsldja eller férhindra brott). De allminna bestimmelserna
om osjilvstindiga brott finns 1 23 kap. BrB.

Forstadier till brott — forsok, férberedelse och stimpling

Det ir frimst fullbordade brott som féranleder straffansvar men
det har dven ansetts nédvindigt att straffbeligga vissa girningar pd
vigen mot ett fullbordat brott. Detta har skett genom kriminali-
sering av de osjilvstindiga brottsformerna f6rsok, forberedelse och
stimpling till brott. Straffansvar férutsitter att det fér brottet ir
sirskilt foreskrivet att brottet ir straffbelagt pd dessa forstadier.
Forberedelse ir straffbelagt 1 mindre utstrickning in f6rsék och
stimpling 1 firre fall in forberedelse. Stimpling ir inte i ndgot fall
straffbart utan att dven forberedelse till brottet ir straffbart.

Har ndgon pdborjat utforandet av ett visst brott utan att det
kommit till fullbordan, ska han eller hon enligt 23 kap. 1§ BrB
démas for forsok till brottet. For att nigon ska kunna démas for
forsok till visst brott fordras enligt 23 kap. 1 § BrB att personen har
uppsat till det fullbordade brottet och att han eller hon har pdborjat
utférandet av brottet, dvs. att den s.k. férsokspunkten har upp-
ndtts. Girningsmannen ska alltsd ha limnat planeringsstadiet och
skridit till verket for att fullborda en bestimd girning. Det gér inte
att generellt ange vad som krivs i det enskilda fallet for att f6rsoks-
punkten ska anses uppnidd si att ansvar kan démas ut foér f6rsok.
Det varierar nimligen fran fall till fall och ir ocksd beroende bl.a. av
de olika brottens uppbyggnad och konstruktion. Fér att straffansvar
for forsok till brott ska kunna démas ut krivs dessutom att det har
forelegat fara for att handlingen skulle leda till brottets fullbordan
eller att sddan fara varit utesluten endast pd grund av tillfilliga
omstindigheter. Forsok ir kriminaliserat 1 relativt stor omfattning.
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Ansvar {or forberedelse kan enligt 23 kap. 2 § forsta stycket BrB
démas ut d& nigon, med uppsit att utféra eller frimja brott, tar
emot eller limnar pengar eller annat som betalning for ett brott
eller for att ticka kostnader for utférande av ett brott. P4 samma
sitt kan dven den domas som skaffar, tillverkar, limnar, tar emot,
férvarar, transporterar, sammanstiller eller tar annan liknande be-
fattning med nigot som ir sirskilt dgnat att anvindas som hyjilp-
medel vid ett brott. Ansvar f6r forberedelse till brott ir sekundirt
till ansvar for fullbordat brott eller forsok. Om faran for brottets
fullbordan ir ringa fir inte démas till ansvar.

Vad som avses med stampling framgdr av 23 kap. 2§ andra
stycket BrB. Dir stadgas att den som 1 samrid med annan beslutar
girningen eller den som soker anstifta annan, 3tar eller erbjuder sig
att utfora den kan démas for stimpling till brott. Aven i friga om
stimpling giller att ansvar inte ska ddmas ut, om faran fér att brottet
skulle fullbordas var ringa.

I 19 kap. 14 § BrB regleras straffansvaret for forsok, forbere-
delse och stimpling till de brott som ingdr 1 19 kap. BrB. Enligt
bestimmelsens forsta stycke ir forsok och forberedelse till hog-
forrideri, trolshet vid forhandling med frimmande makt, spioneri,
grovt spioneri, obehorig befattning med hemlig uppgift, grov obe-
hoérig befattning med hemlig uppgift, olovlig underrittelseverk-
samhet mot frimmande makt och olovlig underrittelseverksamhet
mot person kriminaliserade pd det sitt som nirmare regleras i
23 kap. BrB. I 19 kap. 14 § forsta stycket BrB kriminaliseras dven
stimpling till hégforrideri, troléshet vid férhandling med frim-
mande makt, spioneri, grovt spioneri, grov obehérig befattning
med hemlig uppgift, olovlig underrittelseverksamhet mot frim-
mande makt och olovlig underrittelseverksamhet mot person. Som
ett tilligg till bestimmelsen om stimpling 1 23 kap. 2 § andra stycket
BrB har man i 19 kap. 14 § BrB infért en bestimmelse som utvidgar
det kriminaliserade omrddet for stimpling till hogférrideri. Enligt
den senare bestimmelsen ska ocksd sddana girningar som innebir
att nigon trider i forbindelse med en frimmande makt for att
forbereda, mojliggora eller underlitta att hogforrideri kan fordvas
bedémas som stimpling till hogforrideri.
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Medverkan

Enligt bestimmelsen om medverkan 1 23 kap. 4 § BrB ska inte bara
den som utfért en girning utan dven nigon annan som har frimjat
den med rad eller d4d démas till ansvar f6r brott. Man skiljer mellan
tvd former av medverkan, nimligen anstiftan av brott och medhjilp
till brott. Ansvar f6r medverkan forutsitter inte att det ir sirskilt
foreskrivet for det aktuella brottet. Medverkansansvaret giller i
relation till alla brott 1 brottsbalken och, nir det giller specialstraff-
ritten, brott med fingelse i straffskalan. Varje medverkande be-
déms efter det uppsat eller den oaktsamhet som ligger honom eller
henne till last. Medverkan kan ske genom rad eller handling. Det ir
tillrickligt att den medverkande genom sin medverkan har styrkt
ndgon annan 1 hans eller hennes uppsit att begd brottet. En girning
som inte innebir att ndgon har utdvat inflytande pd brottets till-
komst vare sig fysiskt eller psykiskt dr diremot inte att anse som
medverkan.

Underlatenhet att avsldja och forhindra brott

Utgdngspunkten for det straffrittsliga systemet ir att straffansvaret
ir personligt. Nir flera personer deltar i ett brott kan emellertid
bestimmelserna om medverkan i 23 kap. 4 § BrB tillimpas. Alla
som har frimjat en girning med rd eller did kan démas som med-
verkande till brottet. Ett frimjande kan bestd i att ndgon har gjort
ndgot som underlittat girningens utférande. Den som utan att in-
gripa iakttar att nigon begdr brott, och som varken fysiskt eller
psykiskt har utévat inflytande pd brottets tillkomst, kan inte démas
fér medverkan.

Det finns inte nigon allmin skyldighet att avsloja brott eller
hindra andra personer fran att begd brott. Endast nir det giller ett
antal sirskilt utpekade allvarliga brott finns det en mojlighet att
enligt 23 kap. 6 § forsta stycket BrB straffa en person som under-
18tit att 1 tid anmila eller pd annat sitt avsldja ett sddant brott, nir
det kan ske utan fara for personen sjilv eller hans eller hennes
nirmaste. I bestimmelsens tredje stycke foéreskrivs vidare en gene-
rell skyldighet fér forildrar och andra uppfostrare eller férmyndare
— personer i s.k. garantstillning — att hindra den som stdr under
deras vird eller lydnad frin att begd brott. Straffet f6r underliten-
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het att avsloja eller hindra brott ska bestimmas 1 enlighet med vad
som ir stadgat fér den som medverkat endast i mindre mén, men
far inte overstiga fingelse 1 tvd dr. Enligt bestimmelsen om med-
verkan 1 mindre mdn 1 23 kap. 5 § BrB fir straffet sittas under vad
som giller for brottet och ringa fall r straffria. Bestimmelsen om
underldtenhet att avsloja eller forhindra brott kan anvindas for att
straffa nigon som misstinks for brott eller medverkan till brott,
nir det inte gir att bevisa mer dn att personen pd foérhand kint till
brottet. S4 kan vara fallet med personer som rér sig i kretsar dir
brott begis.

I 19 kap. 14§ andra stycke BrB regleras 1 vilken utstrickning
nigon kan straffas fér underltenhet att avsldja eller férhindra brott,
nir brottet dr kriminaliserat enligt en bestimmelse 1 19 kap. BrB.
Av bestimmelsen foljer att det ir straffbart att inte avsloja eller for-
hindra hogférrideri, troléshet vid férhandling med frimmande
makt, spioneri, grovt spioneri eller grov obehérig befattning med
hemlig uppgift. Av 19 kap. 14 § andra stycket BrB foljer att straff-
ansvaret vid underldtenhet att avsldja eller forhindra hogforrideri,
troldshet vid férhandling med frimmande makt, spioneri, grovt
spioneri eller grov obehorig befattning med hemlig uppgift ocksd
stricker sig till vissa oaktsamma girningsformer. Enligt bestimmel-
sen ska ocksd den som inte insett men borde ha insett att brottet
var forestiende eller pagick doémas till ansvar enligt 23 kap. 6 § BrB.
Sjilva underlitenheten méste vara uppsitlig. Diremot krivs inte
uppsdt med hinsyn till det forestiende huvudbrottet, utan endast
att man bort inse att detta ir férestdende.

6.4.8 Straffansvar vid oaktsam medverkan till vissa brott
enligt 19 kap. BrB

Av 23 kap. 4 § BrB foljer att inte bara den som utfért en brottslig
girning ska démas till ansvar, utan dven den som medverkat till
girningen genom rdd eller ddd. Medverkansansvaret har en mera
generell tillimpning dn forsoksansvaret och ansvaret for foérbere-
delse och stimpling till brott eller underlitenhet att avsloja eller
forhindra brott pd s3 vis att ansvar inte forutsitter att medverkans-
ansvar ir sirskilt foreskrivet f6r det aktuella brottet. Ansvar for
medverkan till brott giller generellt i relation till alla brott 1 BrB.
Varje medverkande bedéms efter det uppsit eller den oaktsamhet
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som ligger honom eller henne till last. Man skiljer mellan tvd former
av medverkan, nimligen anstiftan till brott och medbjilp till brott.
Att anstifta ngon att gora ndgot ir att f6rmd denne att utféra gir-
ningen, alltsd att genom psykisk pdverkan orsaka den andres girning.
Medhjilp till en brottslig girning bestims negativt pd s sitt att
medhjilp bestdr 1 ett frimjande som inte uppfyller kraven fér an-
stiftan.

Enligt 19 kap. 15 § BrB ska dessutom den som med hinsyn till
vad han eller hon kinner ull, pd grund av meddelad varning eller
annars bort inse att hogforrideri, troloshet vid férhandling med
frim