Regeringskansliet @

Faktapromemoria 2004/05:FPM23

Rambeslut om bevarande av uppgifter
relaterade till Internet- och telefontrafik

Justitiedepartementet

2004-11-11

Dokumentbeteckning

KOM (2004) 8959

Utkast till rambeslut om bevarande av uppgifter som har behandlats och lagrats
i samband med tillhandahéllande av allmént tillgéngliga elektroniska
kommunikationstjanster eller uppgifter i allmdnna kommunikationsnit for
forebyggande, utredning, upptickt och lagféring av brott och straffbara
gérningar, inklusive terrorism.

Sammanfattning

Forslaget gar ut pa att uppgifter om trafiken mellan uppkopplingar (t.ex. hur
de stétt i forbindelse med varandra vid en viss tidpunkt) skall bevaras av tele-
och Internetoperatdrer under en viss tid, s& att dessa uppgifter finns
tillgéngliga for de brottsbekdmpande myndigheterna i det internationella
straffrittsliga samarbetet. I avsnitt 3.3 i denna promemoria ges en forklaring
av flera tillimpliga fackuttryck.

1 Forslaget

Bakgrund

Varje gang nagon ringer ett telefonsamtal eller kopplar upp sig pa Internet
genereras en mangd trafikuppgifter hos den eller de operatorer som
tillhandahédller =~ kommunikationsndten och  kommunikationstjénsterna.
Uppgifterna genereras hos operatorerna, som i manga fall sparar dessa under
en viss tid, till exempel for att kunna fakturera anvéndaren. De uppgifter som
operatérerna har om trafiken, kan hérledas till en viss dator eller en viss
telefon. Dessa uppgifter, som talar om vilka telefoner eller datorer som varit i
kontakt med varandra, och vilka som i sin tur dger de aktuella telefon- eller
Internetabonnemangen, kan vara ett viktigt spar for polisen i utredningen av
brott. Tillgdngen till information om vem en missténkt person haft kontakt



med i samband med ett brott, eller varifran han eller hon har ringt, kan vara
av stor betydelse for polisen i utredningen av brottet, och kan &ven vara
utgdra bevis i en domstolsforhandling.

Allmiént om forslaget

Forslaget till rambeslut har presenterats for radet av fyra medlemsstater
gemensamt, Sverige, Frankrike, Forenade kungariket och Irland. 1 EG-
direktivet 2002/58/EG om integritetsskydd och elektronisk kommunikation
stadgas som huvudregel att trafikuppgifter om abonnenter och anvindare
som behandlas och lagras av den som levererar ett allmint
kommunikationsnit (t.ex. ett telenét) eller en allmént tillgénglig elektronisk
kommunikationstjdnst (t.ex. ett telefonabonnemang) skall utplanas eller
avidentifieras ndr de inte ldngre behdvs for sitt syfte att OSverfora
kommunikationen. Det finns ndgra undantag frén denna huvudregel, till
exempel far operatorer lagra data som de behover i faktureringssyfte.

I direktivet ges dven en mdjlighet till undantag fran huvudregeln i syfte att
forebygga, undersoka, avsldja och atala for brott. Detta maste i sa fall
foreskrivas i lag och vara nddvéndigt, lampligt och proportionellt i ett
demokratiskt samhélle, i forhallande till syftet. EU:s medlemsstater har i
olika man valt att anvianda sig av mojligheten att lagstadga om obligatorisk
lagring av trafikuppgifter for brottsbekdmpningsdndamél. 1 vissa
medlemsstater finns dérfor krav pa lagring under en viss period, medan
sadant krav saknas i andra medlemsstater.

Det foreslagna rambeslutet syftar till att komma till rdtta med den
situationen, sd att regleringen tillnirmas mer inom EU. Tanken &r att de
brottsforebyggande myndigheterna skall kunna vinda sig till andra EU-
lander med forfragningar om tillgang till lagrad information t.ex. om vilka
telefoner som statt i kontakt med varandra vid en viss tidpunkt, nér detta
behovs i utredningen av ett brott.

Rambeslutet lades fram som ett svar pa den uppmaning som EU:s stats- och
regeringschefer gav vid toppmotet i Bryssel i mars 2004, i forklaringen om
kampen mot terrorism. I forklaringen uppmanas rddet att med prioritet
undersoka mojligheten till &tgérder for att faststilla regler for bevarande av
trafikuppgifter frin kommunikation.

1.1 Innehall

Forslaget har nio artiklar.

Syftet med rambeslutet (artikel 1) dr att underlitta straffrattsligt samarbete
genom att sékra att trafikuppgifter som finns hos en operator inte raderas nér
de behdvs for att forebygga, utreda, upptdcka och atala for brott. Viktigt att
notera &r att rambeslutet inte omfattar innehéllet i meddelanden som
utvixlats, utan bara information av typen “vem ringde vem vid vilken
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tidpunkt”. I konsekvens med detta omfattar rambeslutet inte regler om
straffréttsligt samarbete som ror teleavlyssning. Vidare faller atgérder
betriffande allmén sdkerhet, forsvar och nationell sdkerhet och nationella
regler som ror lagring av typer av uppgifter som inte lagras av operatorer for
deras egen verksamhet utanfor rambeslutets tillimpningsomrade.

I vissa medlemsstater kan polisen fi tillgéng till trafikuppgifter dven i
forebyggande syfte. [ andra medlemsstater far trafikuppgifter enbart
anvindas av polisen da ett brott redan dr beganget. Direktiv 2002/58/EG som
omnidmnts ovan, ger medlemsstaterna mdjlighet att vilja om
brottsforebyggande dndamal skall kunna ligga till grund for ett lagstadgat
krav pé operatdrer att lagra trafikuppgifter. Forevarande rambeslut later den
valmgjligheten kvarstd. De ldnder som inte vill lagra trafikuppgifter for
brottsforebyggande &ndamal kan viélja att inte tillimpa rambeslutet pa
brottsforebyggande verksamhet, men maéste da informera radet och
kommissionen om detta.

Eftersom rambeslutet harleds fran ovan ndmnda direktiv, s har man stravat
efter att behélla samma definitioner som i direktivet (artikel 2). Saledes
inkluderar “uppgifter” 1 rambeslutet trafikuppgifter och lokaliserings-
uppgifter sa som dessa definieras i artikel 2 i direktivet. Det innebdr att
trafikuppgifier ar alla uppgifter som behandlas i syfte att overfora en
kommunikation via ett elektroniskt kommunikationsnit eller for att fakturera
kommunikationen. Lokaliseringsuppgifier ar alla uppgifter som behandlas i
ett elektroniskt kommunikationsnét och som visar den geografiska positionen
for terminalutrustningen for en anvdndare av en allmint tillgdnglig
elektronisk kommunikationstjdnst. Slutligen anges 1 rambeslutet att
abonnentuppgifier och anvindaruppgifter kopplade till trafik- och
lokaliseringsuppgifter ocksa skall inkluderas i termen “uppgifter”. Med
anvindaruppgifter avses uppgifter som dr kopplade till en person som
anvinder en allmiént tillgédnglig elektronisk kommunikationstjanst &ven om
personen inte abonnerar pa tjdnsten, medan abonnentuppgifter avser
uppgifter kopplade till en person som abonnerar pa en allméint tillgénglig
elektronisk kommunikationstjénst &ven om man inte anvént tjénsten.

Termen “uppgifter” skall i rambeslutet omfatta

uppgifter som behdvs for att kunna spara och identifiera kommunikationens
ursprung, inklusive anvindar- och anslutningsuppgifter samt uppgifter som
identifierar abonnerade tjdnster

uppgifter som behdvs for att kunna identifiera kommunikationens rutt och
destination

uppgifter som behdvs for att kunna identifiera datum och tid for
kommunikationen och hur linge den varade

uppgifter som behdvs for att kunna identifiera telekommunikationen (t.ex.
storlek och format pa ett e-postmeddelande)
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uppgifter som behovs for att kunna identifiera vilken typ av
kommunikationsverktyg som anvénds

uppgifter for att kunna identifiera den geografiska positionen, fran start och
genom hela kommunikationen.

Ovan ndmnda uppgifter som alltsd omfattas av rambeslutet genereras bland
annat genom telefoni (inklusive SMS, EMS och MMS) och Internetprotokoll
(t.ex. e-post, VoIP, www, ftp, ntp och http). Eftersom utvecklingen snabbt
for tekniken framat pa detta omrade anger rambeslutet dven att framtida
teknisk utveckling som underldttar dverforandet av kommunikation skall
omfattas av rambeslutet.

Med rambeslutet atar sig medlemsstaterna att, i syfte att kunna erbjuda
straffrattsligt samarbete, vidta de atgirder som krévs for att sdidana uppgifter
som behandlats och lagrats av operatorer lagras i enlighet med rambeslutet
(artikel 3). Tiden for hur linge uppgifterna skall lagras varierar beroende pa
vilken typ av uppgift det dr fraga om (artikel 4). Uppgifter som ror telefoni
(vem har ringt vem vid vilken tidpunkt) skall lagras minst 12 och hogst 36
manader, men léngre lagringstider kan komma pé fraga om siddan lagring &r
nodvindig, ldmplig och proportionerlig. Medlemsstaterna ges dédremot
mojlighet att gora undantag frén den faststillda lagringstiden betrdffande
uppgifter som ror tjanster kopplade till telefoni (SMS, EMS, MMS) och
uppgifter som genererats genom Internetprotokoll. Ett sidant undantag méste
anmadlas till rddet och kommissionen dér alternativa tidsperioder anges och
undantaget skall ses Gver arligen.

Om en medlemsstat behover tillgédng till trafikuppgifter fran en annan
medlemsstat s skall en forfragan goras och besvaras i enlighet med
befintliga instrument om réttsligt samarbete som antagits under kapitel 6 i
Fordraget om Europeiska unionen (artikel 6). Det innebér att rambeslutet inte
skapar nagra nya samarbetsinstrument, utan att den EU-konvention om
omsesidig rattslig hjélp i brottmal som antogs 2000 skall gélla, liksom den
Europaradskonvention fran 1959 som EU-konventionen bygger pa. Den
tillfrigade medlemsstaten kan stilla samma krav for att ge tillgang till
uppgifter som man skulle ha stéllt i ett liknande nationellt fall och det &r d&ven
den tillfragade statens nationella ritt som bestimmer proceduren for att
beredas tillgang till de lagrade uppgifterna.

Alla medlemsstater skall se till att uppgifter som lagras inom ramen for
rambeslutet skall som ett minimum vara foremal for ett antal
dataskyddsbestdmmelser (artikel 6).

- endast behoriga myndigheter skall fa tillgang till uppgifter, och detta
enbart for specificerade, explicita och legitima dndamal (provning gors
fran fall till fall). Utlimnade uppgifter fir sedan inte behandlas i strid
med dessa dndamal
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- uppgifterna skall vara adekvata, relevanta och inte &verflodiga i
forhallande till andamaélet med tillgangen. Uppgifterna skall behandlas
rattvist och lagligt

- uppgifter som en behérig myndighet har fatt tillgang till skall forvaras
pé ett sitt som inte ldngre &n vad som dr nddvindigt for att uppna
andamalet, mojliggor identifiering av personer

- sekretessen och integriteten i uppgifterna ska sikerstillas

- de uppgifter till vilka tillgdng har beviljats skall vara korrekta och alla
rimliga &tgdrder maste vidtas for att forsdkra att uppgifter som é&r
inkorrekta eller ofullstindiga, med tanke pd det dndamal for vilket de &r
framtagna eller behandlade, raderas eller rittas.

Medlemsstaterna &dtar sig ocksd att inrdtta rittsmedel i enlighet med
bestdmmelserna i kapitel III om réattslig provning, ansvar och sanktioner i
direktiv 95/46/EG. Detta innebér att medlemsstaterna skall foreskriva att var
och en har ritt att fora talan infér domstol dver krinkningar, liksom rtt till
skadestand. Medlemsstaterna skall dven besluta om sanktioner som skall
anviandas vid Overtriddelse av de bestimmelser som antagits for att
genomfora rambeslutet.

Forutom dataskyddsbestimmelserna skall medlemsstaterna dven se till att
uppgifter som lagras inom ramen for rambeslutet som minimum &r féremal
for ett antal sékerhetsbestimmelser. Dessa syftar till att skydda uppgifterna
fran att bli forstorda eller &ndrade. Medlemsstaterna skall dérvid se till att:

- de bevarade uppgifterna dr av samma kvalitet som uppgifterna pé
nétverket

- uppgifterna ar foremal for lampliga tekniska och organisatoriska
medel for att skydda dem frdn att bli fOrstérda genom
olyckshindelse eller olagligen, att de gér forlorade, andras,
obehdrigen rojes eller bereds tilltrade till, och mot all annan olaglig
behandling

- alla uppgifter vid utgdngen av lagringsperioden forstors, utom
uppgifter till vilken tilltrdde givits och som ar bevarad.

En hénvisning gors dven till artikel 4 i direktiv 2002/58/EG som stipulerar
skyldigheter for operatdrer att vidta lampliga atgidrder for att uppna en
lamplig sdkerhetsniv.

Rambeslutet skall genomf6ras inom tva ér fran det att det har antagits och ett
ar senare skall kommissionen avge en rapport till rddet som utvdrderar i
vilken utstrickning medlemsstaterna har vidtagit de nddvindiga atgirderna
for att leva upp till rambeslutet. Rambeslutet skall tridda i kraft den tjugonde
dagen efter dess publicering i Europeiska unionens officiella tidning.
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1.2 Gallande svenska regler och forslagets effekt pa dessa

For ndrvarande uppstélls i Sverige inga krav péd operatorer, att dessa skall
lagra trafikuppgifter for brottsbekdmpningséindamal. Operatorer har dock rétt
att lagra trafikuppgifter for vissa andra dndamal (t.ex. fakturering) och om
sddana uppgifter finns tillgdngliga sa har polisen viss lagstadgad ritt att fa
tillgang till uppgifterna. I regel betalar polisen en avgift till operatdren for att
fa sadan tillgang, men detta varierar fran operator till operator.

Rambeslutet kommer att innebdra att Sverige méste infora obligatorisk
lagring av vissa trafikuppgifter for brottsbekdmpningsdndamal.

1.3  Budgetdra konsekvenser

Det dr svart att i dagsldget overblicka de budgetira konsekvenserna. For
ndrvarande bekostar operatdrerna sjdlva lagring av uppgifter som sker for
den egna verksamhetens behov medan polisen i de flesta fall betalar
operatoren for att fa tillgang till uppgifterna. Fragan om vem som skall bira
eventuella kostnader som kan uppkomma f6r operatdrerna regleras inte i
rambeslutet. Rambeslutet reglerar heller inte kostnadsfordelning
medlemsstaterna emellan (frdgande och verkstdllande stat). Eventuella
merkostnader med anledning av forslaget skall finansieras inom ramen for
befintliga anslag.

2 Standpunkter

2.1  Svensk standpunkt

I enlighet med Europeiska radets forklaring om kampen mot terrorism verkar
Sverige for ett antagande senast i juni 2005. I denna process skall en
ansvarsfull avvigning mellan kolliderande intressen goras, sa att kravet pa
lagring motsvarar vad som &dr ndodvandigt, lampligt och proportionerligt.

Det dr viktigt att finna en balans mellan de integritetsaspekter som bl.a.
kommer till uttryck i direktiv 2002/58/EG och brottsbekdmpande
myndigheters mojlighet att utreda och lagfora brott.

2.2 Medlemsstaternas standpunkter

Vid behandling inom radet har framkommit att medlemsstaterna i huvudsak
ar positiva till initiativet men att rambeslutet behover fortydligas pé vissa
punkter, t.ex. rorande vilken typ av uppgifter som skall lagras.
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2.3 Institutionernas standpunkter

Europaparlamentet har dnnu inte tagit stdllning till forslaget. Kommissionen
konstaterar i ett konsultationsdokument (30 juli 2004) att en proportionerlig
och konsekvent instdllning i frigan om lagring av trafikuppgifter skulle
gynna den inre marknaden. Detta for att de som tillhandahéller elektroniska
kommunikationstjdnster skall slippa motas av olika tekniska och rattsliga
miljder i olika medlemsstater.

2.4 Remissinstansernas standpunkter

Néagon formell remissbehandling av det foreslagna rambeslutet har inte skett
nationellt. Information om stillningstaganden fran olika grupper har dock
inkommit.

Polisen har savil nationellt som internationellt betonat vikten av tillgang till
trafikuppgifter i brottsutredningar. Det har dven framhallits att mdojligheten
att utreda de brott som harmoniserats med anledning av rambeslutet om
angrepp mot informationssystem dr avhingig tillgdngen till trafikuppgifter.

Artikel 29-kommittén &r inrdttad inom EU f0r att ge rad i fragor om skyddet
av den personliga integriteten vid elektronisk kommunikation och bestar av
representanter fran medlemsstaternas dataskyddsmyndigheter. Kommittén
har vid tidigare tillfillen kommenterat lagring av trafikuppgifter. Man har
dérvid kommit till den slutsatsen att systematiskt bevarande av varje typ av
uppgifter for en tid om ett ar eller mer skulle vara oproportionerligt och
oacceptabelt. Kommittén granskar for ndrvarande liggande utkast till
rambeslut och forvintas publicera ett yttrande inom kort.

Kommissionen har vid tva tillfdllen anordnat méten dér flera stora operatdrer
varit representerade. Bl.a. vid dessa mdten har framkommit att dessa oroar
sig over tillkommande kostnader i samband med obligatorisk lagring.
Beroende pa hur lagringsskyldigheten utformas kan kostnaderna bli
betydande. Polisens behov av lagrade trafikuppgifter och effektiviteten av
sddan lagring har ifragasatts. De anser &dven att staten bor std for
tillkommande kostnader for att kunna lagra och forse polisen med
trafikuppgifter. Detta da brottsbekdmpning &r en statlig angeldgenhet och
kostnaderna bor synliggoras och béras av den som efterfragar dtgérderna.
Aliggandena riskerar dven att himma marknadens utveckling och foretagens
globala konkurrenskraft hotas. Friagan om skyddet av den personliga
integriteten fors fram som viktig dven ur foretagsperspektiv da fragan om hur
trafikuppgifter hanteras paverkar kunders tillit.
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3 Ovrigt

3.1  Fortsatt behandling av drendet

Forhandlingar fors i arbetsgruppen for straffrittsligt samarbete. Andra
relevanta arbetsgrupper hélls informerade om utvecklingen. Den
antiterrorismforklaring som EU:s stats- och regeringschefer antog i mars
2004 forutser ett antagande av rambeslutet senast i juni 2005

3.2 Riittslig grund och beslutsforfarande

Artiklarna 31(1) c (straffréttsligt samarbete) och 34(2) b (rambeslut) ar
rittslig grund. Beslut fattas med enhéllighet efter att ha konsulterat
parlamentet.

3.3 Fackuttryck/termer

Short Message Services (SMS) ér den funktionen som gor att man kan skicka
korta text meddelanden med sin mobiltelefon.

Multi Media Messaging Services (MMS) dr samma som SMS men med
MMS kan man dven bifoga ljud- och bildfiler.

Electronic Media Services (EMS) é&r den funktion som mojliggor
Internetsurfande via mobilen (t.ex. WAP).

Protocol ér lite forenklat det sprdk som talas mellan datorer for att hjélpa
dem att utbyta information. Rent tekniskt &r det en formell beskrivning av
ett meddelandeformat och de regler som tvé datorer méste f6lja for att fa
utbyta dessa meddelanden.

Internet Protocol (IP) dr en uppsittning regler for kommunikation mellan
datorer pa Internet.

IP-adress &dr en adress som &ar kopplad till en vérddator. Varje resurs pa
Internet har en unik numerisk IP-adress som aterges med prickade
decimalmarkeringar (t.ex. 123.456.789). IP-adresser ar det ndrmaste Internet
kommer telefonnummer. Nar man “ringer” det numret ansluts man till den
dator som “dger” den IP-adressen.

World Wide Web (www) ér en funktion pd Internet eller pé ett intrandt som
medger att man enkelt kan himta sammanlénkad information i form av text,
bild och ljud.

Voice over Internet Protocols (VoIP) innebér att man anvander Internet for
overforing av telefonsamtal.

Voice over Broad Band innebér att man anvinder en bredbandsuppkoppling
for dverforing av telefonsamtal.
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File Transfer Protocols (FTP) &r ett protokoll som anvénds for filoverforing,
d.v.s. att ladda ner och ladda upp filer dver en Internetanslutning.

Network Transfer Protocols (NTP) Skall troligtvis ratteligen vara Network
Time Protocols, vilket &r ett protokoll som anvénds for att synkronisera olika
operatdrers system for tidsangivelser enligt en global standard.

Hyper Text Transfer Protocols (http) dr den metod som anvinds for
overforing av dokument frén en “virddator” eller server till web-ldsare och
individuella anvéndare.

Network Address Translation Data &r de uppgifter som visar att
nitverksadresser har konverterats mellan olika natverk, t.ex. mellan VoIP
och vanlig telefoni.
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