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Signalspaning i
forsvarsunderréttelseverksamhet —
atgarder med anledning av
Europadomstolens dom

Sammanfattning

Utskottet staller sig bakom regeringens forslag till &ndringar i lagen om
signalspaning i forsvarsunderrattelseverksamhet och lagen om behandling av
personuppgifter vid Forsvarets radioanstalt.

| propositionen foreslar regeringen lagandringar som syftar till att ta hand
om de brister som Europadomstolen funnit i den svenska lagstiftningen om
och tillampningen av signalspaning i forsvarsunderréttelseverksamhet.

Lagandringarna foreslas trada i kraft den 1 juli 2024 respektive den 1
januari 2025.

Inga foljdmotioner har véckts i drendet.

Behandlade forslag

Proposition 2023/24:136 Signalspaning i forsvarsunderrattelseverksamhet —
atgarder med anledning av Europadomstolens dom.



2023/24:FoU11

Innehéllsforteckning

Utskottets forslag till riksdagsheslut...........coovvvirinininicniniiccns
Redogorelse fOr Arendet.........ccceveveievesecese e
Arendet 0Ch dess DEredNING..........covveveveeeveeeerieeieees e
BaKGIUNG ...
Propositionens huvudsakliga innehall .............c.ccocoeiviieiiiiiieieicieieeenns
Utskottets BVErVAGANTEN .........coueiieiereeie e

Signalspaning i forsvarsunderrattelseverksamhet — atgéarder med

anledning av Europadomstolens dom..........c..cccvvvivivsnsnsnsnse e

Bilaga 1

Forteckning 6ver behandlade fOrslag ..o
PrOPOSILIONEN ..o

Bilaga 2

Regeringens 1agforslag .......cooeveveienenesese s

1 Forslag till lag om &ndring i lagen (2008:717) om signalspaning i

forsvarsunderrattelSeVerkSamhet ..........covvivveeivvieieiccie e

2 Forslag till lag om &ndring i lagen (2021:1172) om behandling av

personuppgifter vid Forsvarets radioanstalt............c..ccoccoevnivnininininnnnnn



2023/24:FoU11

Utskottets forslag till riksdagsbeslut

Signalspaning i forsvarsunderréattelseverksamhet — atgarder med
anledning av Europadomstolens dom
Riksdagen antar regeringens forslag till

1. lag om é&ndring i lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet,

2. lag om &ndring i lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt.

Dérmed bifaller riksdagen proposition 2023/24:136 punkterna 1 och 2.

Stockholm den 21 maj 2024

Pa forsvarsutskottets vagnar

Peter Hultqvist

Foljande ledamdter har deltagit i beslutet: Peter Hultqvist (S), Lars Wistedt
(SD), Jorgen Berglund (M), Helén Pettersson (S), Johan Andersson (S),
Heléne Bjorklund (S), Anna Starbrink (L), Alexandra Anstrell (M), Hanna
Gunnarsson (V), Mikael Larsson (C), Lars Puss (M), Emma Berginger (MP),
Gustaf Gothberg (M), Markus Selin (S), Sara-Lena Bjalkd (SD), Ann-Sofie
Alm (M) och Yusuf Aydin (KD).
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Redogorelse for arendet

Arendet och dess beredning

Europadomstolen i stor ssmmansattning fann den 25 maj 2021 i sitt avgérande
i malet Centrum for rattvisa mot Sverige (35252/08) att den svenska
lagstiftningen om signalspaning i forsvarsunderréttelseverksamhet i huvudsak
ar forenlig med den europeiska konventionen om skydd for de manskliga
rattigheterna och de grundlaggande friheterna (Europakonventionen) men slog
samtidigt fast att det finns brister i nagra avseenden. Den 14 juli 2022
beslutade regeringen att ge en sarskild utredare i uppdrag att gora en dversyn
av lagen (2008:717) om signalspaning i férsvarsunderrattelseverksamhet (dir.
2022:120). En del av utredningsuppdraget var att analysera vilka atgarder som
bor vidtas for att ta hand om de brister som Europadomstolen funnit. Till
utredaren knots en parlamentarisk referensgrupp. Utredningen, som tagit
namnet Utredningen om Oversyn av lagen om signalspaning i forsvars-
underréttelseverksamhet, dverldamnade i september 2023 sitt delbetdnkande
Signalspaning i forsvarsunderrattelseverksamhet — fragor med anledning av
Europadomstolens dom (SOU 2023:51). Utredningen ska slutredovisa sitt
uppdrag i dvriga delar senast den 1 september 2024.

Regeringen beslutade den 29 februari 2024 att begara Lagradets yttrande
over lagforslag som Overensstammer med lagforslagen i propositionen.
Lagradet lamnade forslagen utan erinran.

Bakgrund

Signalspaning i underréttelseverksamhet — nuvarande reglering

Mgjligheten att anvénda signalspaning i forsvarsunderrattelseverksamhet
regleras framforallt i lagen (2008:717) om signalspaning i forsvars-
underrattelseverksamhet (fortsattningsvis signalspaningslagen).
Signalspaningsverksamheten &r underkastad flera begréansningar, som att den
bara far ske i vissa angivna syften och att dess inriktning endast far anges av
vissa utpekade aktorer. All inhdmtning av elektroniska signaler genom
signalspaning kraver dven tillstand frdn Forsvarsunderrattelsedomstolen.
Dérutdver har en sarskild kontrollmyndighet i uppgift att kontrollera att lagen
om signalspaningslagen foljs.

Forsvarsunderrattelseverksamhet far endast avse utlandska forhallanden.
Av 1 § signalspaningslagen framgar att regeringen bestimmer inriktningen for
forsvarsunderrattelseverksamheten och inom ramen for den inriktningen far
de myndigheter som regeringen bestdimmer ange en ndarmare inriktning av
verksamheten. | signalspaningslagen finns sérskilda bestammelser om
inriktning.  Forsvarsunderrattelseverksamhet ~ bedrivs  enligt 2 8§



REDOGORELSE FOR ARENDET

signalspaningslagen genom inhdmtning, bearbetning och analys av
information.

Forsvarets radioanstalt (FRA) &r enligt 2 8 forordningen (2000:131) om
forsvarsunderrattelseverksamhet en av de myndigheter som ska bedriva
forsvarsunderréttelseverksamhet. Efter inhdmtning genom signalspaning
bearbetar och analyserar FRA signalerna och rapporterar resultaten i form av
underrattelser till uppdragsgivare och andra berdrda myndigheter.

Bestdmmelser om FRA:s verksamhet finns utver i lagen om signalspaning
i forsvarsunderrattelseverksamhet och férordningen om  forsvars-
underrattelseverksamhet  dven  bla. i lagen  (2000:130) om
forsvarsunderrattelseverksamhet, férordningen (2008:923) om signalspaning i
forsvarsunderrattelseverksamhet samt lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt. FRA:s uppgifter framgar av
forordningen (2007:937) med instruktion for Forsvarets radioanstalt.

Europadomstolens dom

Enligt Europadomstolen finns foljande tre brister i den svenska signals-
paningslagstiftningen:

1. avsaknaden av en uttrycklig bestdmmelse om forstoring av material som
inte innehaller personuppgifter

2. avsaknaden av en bestammelse om att den personliga integriteten ska
beaktas nar uppgifter avses att dverforas till utlandska parter

3. avsaknaden av en effektiv efterhandskontroll pd begaran av enskild.

Nér det galler den forsta bristen ansdg Europadomstolen att risken for negativa
foljder for rattigheter enligt artikel 8 om rétt till skydd for privat- och familjeliv
i Europakonventionen begrénsas av férekomsten av andra bestdmmelser som
reglerar forstoring av inhdmtat material som innehaller personuppgifter.

Avsaknaden av en bestdmmelse om att den personliga integriteten ska
beaktas nér uppgifter avses att dverforas till utlandska parter kan, menade
Europadomstolen, medféra betydande negativa konsekvenser for enskilda
eller organisationer. Det finns en risk att uppgifter som kan aventyra rétten till
skydd for privatliv och for korrespondens éverfors trots att underrattelsevardet
ar mycket begransat. Enligt domstolen kan en sadan overforing leda till en
oproportionerlig risk for rattigheterna enligt artikel 8 i Europakonventionen.
Det finns vidare inget krav pd FRA att bedéma om den utlandska mottagaren
av underrattelser erbjuder en godtagbar miniminiva av rattsséakerhetsgarantier.

I fraga om den tredje bristen ansag Europadomstolen att Statens inspektion
for forsvarsunderrattelseverksamhets (Siun) dubbla roll och det forhallande att
allménheten inte erhaller motiverade beslut vid begaran om efterhandskontroll
innebdr att efterhandskontrollmekanismen forsvagas i en sddan omfattning att
det kan innebdra risker for efterlevnaden av enskildas grundldggande
rattigheter.
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REDOGORELSE FOR ARENDET

Europadomstolen bedomde alltsa att den svenska lagstiftningen om och
tilldmpningen av signalspaning i forsvarsunderrattelseverksamhet huvud-
sakligen moter konventionens krav for vad som &r nddvandigt i ett
demokratiskt samhdélle. De brister som domstolen identifierat kompenseras
enligt domstolen dock inte tillrackligt av befintliga réttssakerhetsgarantier.
Europadomstolen fann att den svenska signalspaningsregleringen gér utéver
bedémningsmarginalen och att den vid en helhetsbedémning inte innehéller
tillrackliga rattssékerhetsgarantier for att tillhandahalla 1ampliga och effektiva
garantier mot godtycklighet och missbruk. Europadomstolen anség saledes att
det skett en krénkning av artikel 8 i Europakonventionen.

Av artikel 46 i Europakonventionen foljer att de stater som anslutit sig till
konventionen férbinder sig att ratta sig efter Europadomstolens slutgiltiga dom
i varje mal dar de &r parter och att Europaradets ministerkommitté har till
uppgift att Overvaka att domen verkstélls. Sedan domen meddelades
rapporterar  Regeringskansliet  enligt  propositionen  halvarsvis till
ministerkommittén vilka atgarder Sverige vidtagit for att verkstalla domen.

Propositionens huvudsakliga innehall

Regeringen foresldr andringar i lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet och lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt. Lagandringarna syftar till att ta
hand om de brister som Europadomstolen funnit i den svenska lagstiftningen
om tillampningen av signalspaning i forsvarsunderréttelseverksamhet.
Forslagen innebar bl.a. foljande:

e En bestdammelse infors som innebér att en upptagning eller uppteckning
som inte innehaller personuppgifter i vissa fall ska forstoras.

e Ett nytt villkor stalls upp vid oOverforing av personuppgifter till en
mottagare utomlands som innebér att den personliga integriteten ska
beaktas vid sddan Gverforing.

« Ett nytt Dbeslutandeorgan inrdttas i Statens inspektion  for
forsvarsunderrattelseverksamheten som pa begdran av en enskild ska
kontrollera om den enskildes meddelanden har inhdmtats och, om sa ar
fallet, huruvida det har skett i enlighet med lag samt ldmna en motiverad
underréttelse om att kontrollen har utforts.

Lagandringarna foreslas trada i kraft den 1 juli 2024 respektive den 1 januari
2025.



Utskottets 0verviganden

Signalspaning i forsvarsunderrattelseverksamhet —
atgarder med anledning av Europadomstolens dom

Utskottets forslag i korthet

Riksdagen antar regeringens férslag till &ndringar i lagen om
signalspaning i forsvarsunderrattelseverksamhet och lagen om
behandling av personuppgifter vid Forsvarets radioanstalt.

Propositionen

I propositionen redogér regeringen for ett antal atgarder med syftet att ta hand
om de brister som Europadomstolen identifierat.

Regeringen foreslar att en bestimmelse infors som innebar att en
upptagning eller uppteckning som inte innehaller personuppgifter ska
forstéras om innehallet i uppgifterna saknar betydelse for verksamhet som
avses i signalspaningslagen.

Vidare foreslas att den registrerades personliga integritet ska beaktas nar
FRA avser att fora Over personuppgifter till ett annat land eller en
internationell organisation.

Dértill ska ett nytt sédrskilt organ inom Statens inspektion for
forsvarsunderrattelseverksamheten ha till uppgift att utfora kontroll pé
begéran av en enskild. Den enskilde ska &ven f& en motiverad underréttelse
efter utford kontroll enligt signalspaningslagen.

Den foreslagna lagédndringen om ett nytt beslutandeorgan ska trada i kraft
den 1 januari 2025 och 6vriga lagéndringar den 1 juli 2024. En begéran om
kontroll enligt 10 a § signalspaningslagen som kommit in till
kontrollmyndigheten  fore ikrafttrddandet ska ldmnas d&ver till
beslutandeorganet.

Utskottets stallningstagande

Utskottet konstaterar att det inte vackts nagra féljdmotioner med anledning av
propositionen. Utskottet anser att riksdagen bor anta regeringens lagforslag av
de skal som anfors i propositionen. Propositionen tillstyrks i sin helhet.
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BiLAGca 1

Forteckning over behandlade forslag

Propositionen

Proposition 2023/24:136 Signalspaning i
forsvarsunderrattelseverksamhet — atgarder med anledning av
Europadomstolens dom:

1. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2008:717) om signalspaning i forsvarsunderréttelseverksamhet.
2. Riksdagen antar regeringens forslag till lag om &ndring i lagen

(2021:1172) om behandling av personuppgifter vid Forsvarets
radioanstalt.



BILAGA 2

Regeringens lagforslag

1 Forslag till lag om andring i lagen (2008:717) om
signalspaning i forsvarsunderréttelseverksamhet

Hérigenom foreskrivs att 7 och 10 a §§ lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

78!

En upptagning eller uppteckning av uppgifter som har inhdmtats enligt
denna lag eller som signalspaningsmyndigheten har fatt fran ett annat land
eller en internationell organisation inom ramen for ett internationellt
samarbete ska omgaende forstoras om innehéllet

1. beror en viss fysisk person och 1. har bedomts sakna betydelse for
har bedomts sakna betydelse for verksamhet som avsesil §,
verksamhet som avsesi 1 §,

2.avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2kap. 3 § yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 5 § tryckfrihetsforordningen
eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sddana meddelanden mellan en person som &r
missténkt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket rittegadngsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjélavard, sdvida det
inte finns synnerliga skél att behandla uppgifterna for syften som anges i
1 § andra stycket.

10 a §

Kontrollmyndigheten &r skyldig att
pé begéran av en enskild kontrollera
om hans eller hennes meddelanden
har inhd@mtats i samband med
signalspaning enligt denna lag och,
om sd é&r fallet, huruvida in-
hamtningen och behandlingen av
inhamtade uppgifter har skett i
enlighet med lag. Kontrollmyndig-
heten ska underritta den enskilde
om att kontrollen har utforts.

! Senaste lydelse 2021:1173.
2 Senaste lydelse 2009:967.

Ett sdrskilt beslutandeorgan i
kontrollmyndigheten ar skyldigt att
pé begéran av en enskild kontrol-
lera om hans eller hennes med-
delanden har inh@mtats i samband
med signalspaning enligt denna lag
och, om sd dr fallet, huruvida in-
hémtningen och behandlingen av
inhdmtade uppgifter har skett i
enlighet med lag. Beslutandeorga-
net ska underritta den enskilde om att
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BILAGA 2

REGERINGENS LAGFORSLAG

kontrollen har utforts. Under-
rdttelsen  ska  innehdlla  en
motivering.

Beslutandeorganet far besluta att
inhdmtning avseende den som
begdirt kontrollen ska upphora eller
att upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras,
om det vid kontroll framkommer att
inhdmtningen inte dr forenlig med
tillstand som ldmnats enligt denna
lag.

Ledamdoterna i beslutandeorganet
utses av regeringen for en bestimd
tid.  Ordforanden  och  vice
ordforanden ska vara eller ha varit
ordinarie domare eller ha motsvar-
ande juridisk erfarenhet. Ovriga le-
damoter ska utses bland personer
som foreslagits av partigrupperna i
riksdagen.

1. Denna lag tréder i kraft den 1 januari 2025 i fraga om 10 a § och i
Ovrigt den 1 juli 2024.
2. Det sirskilda beslutandeorganet i kontrollmyndigheten ska efter
ikrafttridandet handldgga &renden enligt 10a§ som har inletts hos
kontrollmyndigheten.



REGERINGENS LAGFORSLAG ~ BILAGA 2

2 Forslag till lag om &ndring i lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets
radioanstalt

Harigenom foreskrivs att 2 kap. 20 § lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
20§

Personuppgifter som behandlas med st6d av denna lag far foras over till
ett annat land eller en internationell organisation endast om det &r
nodvéndigt for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter
inom ramen for det internationella forsvarsunderrittelse- och
sdkerhetssamarbetet och

1. dverforingen riktas till en utlandsk underréttelse- eller sékerhetstjénst,
eller ett underrittelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en Gver- 2. sekretess inte hindrar en
foring, och overforing,

3. mottagaren  garanterar till- 3. mottagaren garanterar till-
rackligt skydd for personuppgift- rdckligt skydd for personuppgift-
erna. erna, och

4. overforingen inte innebdr ett
oproportionerligt intrang i den regi-
strerades personliga integritet.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att 6verforing far ske dven i andra fall &n som anges i férsta
stycket 1.

Regeringen fér ocksé besluta om s&dan overforing i ett enskilt fall.

Denna lag trider i kraft den 1 juli 2024.

Tryck: Elanders Sverige AB, Véllingby 2024
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