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Detektering av barnpornografiskt material

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att programvara bor
anvédndas som sdkerstiller att material som polis klassificerat som sexuellt
overgrepp pé barn inte kan hanteras, spridas eller laddas ned obemirkt pd enheter i
offentliga verksamheters it-miljo, och detta tillkinnager riksdagen for regeringen.

2. Riksdagen stiller sig bakom det som anfors i motionen om att verksamheter inom
stat, regioner och kommuner bor se dver rutiner for att hantera barnpornografibrott,
och detta tillkdnnager riksdagen for regeringen.

3. Riksdagen stiller sig bakom det som anfors 1 motionen om att programvara snarast
bor upphandlas och installeras 1 all offentlig verksamhet och tillkdnnager detta for
regeringen.

Motivering

Dagligen lever ett stort antal barn i miljoer dar de utsétts for sexuella dvergrepp. Av alla
barn som utsdtts dr det bara ca 10 % som kommer till polisens eller socialtjdnstens
kidnnedom eftersom barn sillan beréttar vad de har utsatts for.

En vildigt liten del av de utsatta barnen far nagonsin hjdlp att komma ur sin utsatta
situation. Vuxenvirlden och samhéllet maste mobilisera for att hitta de barn som utsitts
och sitta in atgirder for att forebygga sexuella overgrepp och hindra dem fréan att ske.
Genom att faktiska barnpornografibrott som begas med hjélp av arbetsplatsens datorer
detekteras och foljs upp kan individen lagforas och risken for fler 6vergrepp reduceras.

Under pandemin har vilgdrenhetsorganisationer och polismyndigheter vérlden 6ver
kunnat konstatera att antalet barn som utsétts for sexuell exploatering har 6kat kraftigt.
Nu mer dn nagonsin dr darfor frdgan om detektion av barnpornografibrott i hogsta grad
relevant.



Stark koppling mellan fysiska overgrepp och dvergrepp pa nétet

Barn som utsitts for sexuella dvergrepp pa nitet paverkas lika allvarligt som barn som
utsitts av en fysiskt ndrvarande fordvare. De barn som mar allra sdmst dr de som vet om
att 6vergreppet dokumenterats och att forovaren kan ha spridit bilderna.

Kopplingen mellan att ha ett intresse av att titta pa bilder och filmer som visar barn
som utsétts for sexuella vergrepp och att sjélv ha ett intresse av att utféra dessa hand-
lingar ar stark. Ecpats kartldggning fran 2018 visar att ungefar hilften av dem som har
domts 1 Sverige for barnpornografibrott ockséd har domts for sexuella dvergrepp pé barn.
Amerikanska studier visar en korrelation pa upp till 85 %.

Det ar genom bilderna och filmerna som vi kan hjédlpa barnen

Varje barnpornografisk bild eller film 4r ett dokumenterat 6vergrepp mot ett barn och
ska behandlas som ett brottsdokument. Ar bilden pornografisk och visar ett barn ér det
kannetecken pa barnpornografibrott. Med barn menar man en person vars pubertets-
utveckling inte dr avslutad eller nir det av bilden framgér att personen &r under 18 &r.
Digitaliserade, tecknade och animerade bilder och filmer som skildrar barn pé ett
verklighetstroget sitt i pornografiska sammanhang kan ocksé vara barnpornografi. Det
ar inte forbjudet att teckna eller méla en sadan bild, s linge man inte visar den eller gor
den tillgdnglig for ndgon annan.

Dessa bilder dr dokumentation av ett brott, en brottsplats, ett offer och en fordvare,
som ldmnat kvar sitt digitala fingeravtryck pa materialet. Nér bilderna hamnat hos
polisen kommer de att granskas 1 syfte att identifiera barn och forovare samt placera
dem i en databas.

Om verksamheterna saknar verktygen, finns heller ingen mdjlighet att spara och
gripa forovaren. I genomsnitt har 1 person av 500 anstillda dvergreppsmaterial pé sin
arbetsdator. Materialet tas med till arbetsplatsen pa usb-stickor eller andra externa
enheter, alternativt anviands arbetsdatorn utanfor arbetsplatsen och dess nitverk, dér
filtret dr installerat. Det dr enbart material som redan har klassificerats som illegalt som
finns med 1 databasen och upptécks, inte nya och pagaende dvergrepp.

Overgreppen okar

Vanligast r livestreamade filmer som barn i USA och Europa har producerat som ett
resultat av grooming eller sexuell utpressning. Poliser nimner sammanlagt sextiofyra
olika appar och plattformar som anvénds for livestreamade sexuella vergrepp mot
barn. Vanligast dr dock Skype foljt av Snapchat, Facebook, Kik och Omegle (OmeTV).

Appar som inte sparar historik innebér stora utmaningar i friga om att utreda
sexuella overgrepp mot barn. Samtidigt konstateras att teknikutveckling av olika slag
ocksa innebér nya mojligheter att uppticka och utreda brott.

Teknik finns men anvands inte

Atta av tio foretag uppger att de redan har teknik pa plats for att skydda sin it-miljé mot
sexuellt Overgreppsmaterial pa barn. Sex av tio uppger att detta ér en filterlosning av



nagot slag. Ett av tio foretag har upptickt sexuellt 6vergreppsmaterial pa barn i sin
it-miljo (kélla: Netclean).

Att anvinda tillgénglig teknik for att uppticka konsumtion av sexuellt 6vergrepps-
material dr ett sétt for offentlig verksamhet att bidra till att fler utsatta barn far hjilp och
det stora morkertalet minskas. Det &r ett antal verksamheter som arbetar med detektion
av barnpornografibrott. Bland myndigheter mérks bl.a. Regeringskansliet och Trafik-
verket. Region Stockholm och Goteborgs stad dr exempel pé andra verksamheter pa
region- och kommunnivd som arbetar forebyggande mot sexuella dvergrepp pé barn
genom att sdkerstilla att dvergreppsmaterial pa barn inte kan hanteras obemérkt pa
datorer. Det dr positivt att nigra pd eget initiativ initierat arbete med detektionsverktyg.
Men det racker inte! Forst ndr alla verksamheter, offentliga och privata, inkluderas och
alla barnpornografibrott anmils kan vi uppticka och hjélpa barnen.

Sambhallet behover 6ka takten for att hindra brott mot barn pa nétet. Att sikra datorer
1 all offentlig verksamhet borde vara ett sjilvklart steg. Verktyg for att identifiera,
detektera och hindra spridning av pornografiskt material pa nitet maste inforas i alla
offentliga datorer. Att hdnvisa till Utredningen om skydd, stod och vard {for personer
som har utsatts for 6vergrepp vid produktion eller distribution av pornografi ricker inte.
Utredningen tar inte primaért sikte pd att forhindra brott, dérfor maste de tekniska
16sningar som finns implementeras omgaende for att minimera att fler barn, unga och
vuxna drabbas.

Helena Vilhelmsson (C)
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