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Sammanfattning

Forslagen har lagts fram som en uppfoljning till radslutsatser meddelade
2016 om forbéttrad straffritt i cyberrymden. I takt med samhallets fordndring
har myndigheters tillgang till elektroniska uppgifter (elektronisk bevisning)
som finns utanfor den egna medlemsstaten blivit avgdrande for att de ska
kunna bekédmpa och forebygga brott. Elektroniska uppgifter ér ofta lagrade i
s.k. molntjénster som tillhandahalls av tjénsteleverantrer etablerade i en
annan stat dn dér en brottsutredning pagar. De verktyg som myndigheterna
har idag &r inte tillrdckligt effektiva for att fa sddana uppgifter sikrade och
utlimnade av tjdnsteleverantorerna. Handlaggningstiderna ar langa och inte
séllan hinner de elektroniska uppgifterna raderas innan myndigheterna hunnit
fa del av dessa, vilket i sin tur ofta far som foljd att brottet i fraga inte kan
utredas vidare.

Forslagens Overgripande syfte dr att skapa ett nytt &ndamélsenligt regelverk
som kompletterar befintlig lagstiftning och effektiviserar inhdmtandet av
elektronisk bevisning i gransoverskridande brottsutredningar. Myndigheterna



ska enligt forslaget till forordning ha ritt att direkt vdnda sig till berord ~ 2017/18:FPM88
utldndsk tjdnsteleverantdr med en order om att vissa elektroniska uppgifter

ska bevaras (European Preservation Order) och/eller ldmnas ut (European

Production Order). Vidare foreslds genom direktivet att vissa tjdnste-

leverantdrer ska vara skyldiga att ha en juridisk representant (Legal

Representative) inom EU for att férenkla samarbetet med myndigheterna.

Regeringen har en i1 huvudsak positiv syn pa forslagen.

1 Forslagen

1.1 Arendets bakgrund

Det finns flera internationella réttsakter som har antagits genom aren for att
reglera och underlitta for medlemsstater att hjélpa varandra med olika typer
av brottsutredande &tgérder, inklusive tillgng till elektronisk bevisning.
Befintliga regler har dock visat sig vara otillrdckliga i situationer da de
brottsbekdmpande myndigheterna snabbt vill sdkra och inhdmta elektronisk
bevisning som finns lagrad hos eller av tjadnsteleverantdrer utanfor den
utredande medlemsstaten. I takt med en alltmer digitaliserad vérld och
nationella myndigheters 6kade behov av mer &ndamalsenliga verktyg har
medlemsstater och tredjeldnder istdllet borjat anta egen lagstiftning pé
omrédet. Detta har orsakat rittsosékerhet for sévél tjénsteleverantérerna som
enskilda berdrda. I radslutsatserna av den 9 juni 2016 om forbéttrad straffrétt
1 cyberrymden uppmanades dirfor kommissionen att ta fram konkreta forslag
pd hur de identifierade problemen kunde 16sas pad EU-niva. Flera
expertmoten har hallits de senaste aren och samtal har forts med bl.a.
foretradare fran ndringslivet. Mgjliga atgirdsforslag har sedan presenterats
successivt och lagt grunden for de nu aktuella forslagen.

Forslagen presenterades den 17 april 2018.

1.2 Forslagets innehall
1.2.1. Forordning om tillging till e-bevisning inom EU

Forordningen ar helt ny i sitt slag. I dag behdver en brottsbekdmpande
myndighet som vill fa ut uppgifter fran en tjénsteleverantdr i en annan stat
vinda sig till myndigheterna i den andra staten och be dem att begéra ut
informationen. Den foreslagna forordningen syftar till att mdojliggora for en
myndighet i en medlemsstat att begéra ut eller begéra bevarande av
elektroniska uppgifter direkt hos en tjénsteleverantdr alldeles oaktat var
uppgifterna finns lagrade. En order ska i forsta hand Oversidndas till
tjénsteleverantorens juridiska representant (Legal Representative). Detta ar
en ny ordning inom det internationella straffrittsliga samarbetet.



Grundldggande forutsattningar for att initiera detta forfarande &r att begéran
gOrs inom ramen for ett straffrittsligt forfarande och att tjénsteleverantoren
som begidran riktas mot erbjuder sina tjinster inom EU. De
tjénsteleverantorer som omfattas dr sddana foretag som erbjuder elektroniska
kommunikations- och informationstjénster, déribland sociala medieforetag
som Facebook, samt foretag som erbjuder rena it-infrastrukturtjanster som
t.ex. IP-adresser och domidnnamn. Elektroniska uppgifter kan enligt
forordningen vara t.ex. namn- och adressuppgifter, kontonummer och
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telefonnummer 4 ena sidan och det faktiska innehallet i dokumenterad
skriftlig eller muntlig kommunikation & andra sidan. Forslaget omfattar
enbart lagrade uppgifter men kan komma att utvidgas till att omfatta dven
inhdmtning av uppgifter i realtid, s.k. realtidsavlyssning (Real Time

Interception).

Efter verkstéllighet av en order ska den utfirdande staten informera berérda
enskilda om beslutet. P4 s& sdtt far dessa personer en mojlighet att vidta
rittsliga atgirder. Forslaget aldgger dock samtidigt involverade medlems-
stater att beakta eventuell forundersokningssekretess.

I forslaget finns dven sérskilda regler om tjansteleverantdrernas mojlighet att
vidta réttsliga atgdrder med anledning av en utfirdad order. I de fall
mottagaren inte efterlever ordern ska den behoriga myndigheten i den
verkstillande staten erkdnna ordern och vidta atgérder for att se till att den
blir verkstélld, om det inte foreligger skal att vigra verkstéllighet.

For forenkling och effektivisering i handldggningen ska standardiserade
formulér anvéndas.

Inom ramen f6r grianséverskridande dtkomst av e-bevisning har dven diskute-
rats att ge en myndighet i en medlemsstat mdjlighet att sjilv bereda sig till-
gang till information som lagrats utanfér den egna medlemsstaten direkt,
utan tjénsteleverantdrens inblandning (Direct Access). Forslaget omfattar
dock i nuldget inte en sddan mojlighet.

1.2.1.1 Ndrmare om skyldigheten att ldimna ut elektroniska uppgifter
(European Preservation Orders)

En europeisk order om att ldmna ut elektroniska uppgifter (European
Production Order) ér en order fran en myndighet i en medlemsstat till en i en
annan medlemsstat etablerad tjénsteleverantdr, som erbjuder sina tjanster
inom EU. Ordern utgor ett bindande beslut fran den utfdrdande myndigheten
som aldgger tjénsteleverantéren att lamna ut lagrade elektroniska uppgifter.
En sadan order far bara utfardas om det &r nddvéindigt och proportionerligt i
det enskilda fallet och om motsvarande atgiard &r mgjlig i den utfirdande
medlemsstaten i ett rent nationellt drende utan gransdverskridande inslag. En
order fér inte utfdrdas om uppgifterna som 6nskas utlimnade dr skyddade av
regler om immunitet eller privilegier i den verkstdllande staten eller om
offentliggdrandet av uppgifterna skulle riskera att innebédra fara for den
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medlemsstatens inre sdkerhet. Provningen av om dessa forutsittningar ar  2017/18:FPMS88
uppfyllda ska goras av en rittslig myndighet i den utfirdande medlemsstaten.

En order som tar sikte pa abonnemangsuppgifter, t.ex. en anvindares namn
och adress, fodelsedatum, kontonummer, telefonnummer, uppgift om typ av
erhéllen tjdnst och eventuella bindningstider (subscriber data) eller uppgifter
om datum och klockslag for anvéndning av tjénsten och IP-adresser,
inklusive viss sd kallad metadata, i den man uppgifterna behovs for att
identifiera en anvindare (access data) kan utfirdas for utredning av alla
typer av brott, oavsett svarhetsgrad.

For en order som avser innehéllet i en kommunikation (content data) eller
andra uppgifter relaterade till tillhandahallandet av en kommunikationstjanst,
inklusive sddan metadata som inte omfattas av “access data”, (transactional
data), uppstills ddremot krav pa att det for brottet som ligger till grund for
ordern ska vara foreskrivet tre ars fangelse eller mer. Utan hinder av
strafftroskeln far dock en order utfirdas for utredning av vissa EU-
harmoniserade brott som t.ex. terroristbrott.

Vidare ska ordern innehdlla viss angiven information for att
tjansteleverantoren ska kunna identifiera och ldmna ut de begérda
uppgifterna. Ordern ska dven innehélla den utfirdande medlemsstatens
nodviandighets- och proportionalitetsbeddmning av atgérden.

Nir tjénsteleverantdren har mottagit en order ska denna verkstillas, och
begirda uppgifter ska ldmnas ut senast inom 10 dagar. I bradskande fall ska
ordern verkstillas omedelbart, dock senast inom sex timmar fran mottagan-
det av ordern.

1.2.1.2  Ndrmare om bevarande av elektroniska uppgifter (European
Preservation Orders)

En europeisk order om att bevara elektroniska uppgifter (European
Preservation Order) dr en order frén en myndighet i en medlemsstat till en i
en annan medlemsstat etablerad tjdnsteleverantdr, som erbjuder sina tjénster
inom EU. Ordern utgor ett bindande beslut fran den utfdrdande myndigheten
som é&ldgger tjdnsteleverantdren att bevara vissa elektroniska uppgifter i
avvaktan péd utfirdande av en europeisk order om att ldmna ut uppgifterna
(European Production Order). En sédan order om att bevara uppgifter far
bara utfardas om det dr nddvéandigt och proportionerligt i det enskilda fallet
for att forhindra att elektroniska uppgifter flyttas, raderas eller @ndras i
avvaktan pa att en europeisk order om att lamna ut uppgifterna (European
Production Order) eller en europeisk utredningsorder utfirdas. En order om
att bevara uppgifter kan utfirdas for utredning av alla typer av brott, oavsett
svarhetsgrad. Till skillnad fran vad som géller for europeiska ordrar om att
lamna ut uppgifter (European Production Orders) uppstills inga krav pa
strafftrosklar beroende pé vilken typ av data som begérs bevarad. Provningen



av om grundldggande forutsittningar dr uppfyllda ska goras av en rittslig
myndighet i den utfardande staten.

Nir tjansteleverantoren har tagit del av ordern ska denna verkstéllas och de
begirda uppgifterna bevaras utan drdjsmal. Uppgifterna ska som
utgéngspunkt forbli bevarade sé linge som det dr nddvindigt for att hinna
verkstilla en europeisk order om att limna ut uppgifter (European
Production Order) eller en europeisk utredningsorder. Tjénsteleverantéren dr
dock skyldig att hdva ordern efter 60 dagar, om inte den utfirdande
myndigheten dessforinnan har meddelat leverantren att arbetet med att
utfirda en europeisk order om att ldmna ut uppgifter (European Production
Order) eller en europeisk utredningsorder har paborjats. Ordern ska ocksé
hévas sd fort medlemsstaten meddelar tjénsteleverantdren att ndgon annan
sorts order inte kommer att utférdas.

1.2.2 Direktiv om utseende av representant for utlimnande av
e-bevisning

For att forenkla samarbetet mellan myndigheterna och tjansteleverantdrerna
foreslas att vissa tjansteleverantorer ska vara skyldiga att utse minst en
juridisk representant (Legal Representative), dvs. en foretriadare eller ombud,
inom unionen. Enligt forslaget ska den juridiska representanten motta
europeiska ordrar om att ldmna ut elektroniska uppgifter och om att bevara
elektroniska uppgifter (European Production- och Preservation Orders) i
tjanste-leverantorens stélle och se till att myndigheternas beslut och ordrar
efterlevs och verkstills. Den juridiska representanten ska dven kunna héllas
ansvarig om tjdnsteleverantoren inte skulle efterleva eller verkstilla en sddan
order.

Direktivet géller alla tjdnsteleverantdrer som erbjuder sina tjdnster inom EU,
vare sig de &r etablerade inom unionen eller inte. De leverantérer som endast
ar etablerade i en medlemsstat och endast erbjuder sina tjdnster ddr omfattas
inte av direktivets tillimpningsomrade.

Samtliga medlemsstater ansvarar for att i nationell ratt infora och tillimpa
regler om sanktioner och &tgérder mot de leverantdrer som &r etablerade i
och/eller erbjuder tjénster inom deras landsgrénser, men som inte utser en
juridisk representant enligt direktivet.

1.3 Gillande svenska regler och forslagets effekt pa dessa

1.3.1 Giillande svenska regler

I svensk ritt finns inte nidgon ordning som motsvarar den som géller for
utfardandet av en europeisk order om att lamna ut elektroniska uppgifter
(European Production Order) eller en europeisk order om att bevara
elektroniska uppgifter (European Preservation Order) enligt forslaget. De
verktyg som svenska brottsbekdmpande myndigheter kan anvinda sig av nir
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de i ett inhemskt drende vill ha dtkomst till elektroniska uppgifter dr i forsta ~ 2017/18:FPM88
hand hemlig avlyssning respektive Overvakning av elektronisk
kommunikation (se 27 kap. rittegangsbalken). Vidare finns mgjlighet for
Polismyndigheten, Sdkerhetspolisen och Tullverket att i underrittelsesyfte
under vissa givna situationer inhdmta sddana uppgifter direkt fran
tjénsteleverantorer vid misstanke om viss allvarligare brottslighet (lagen
[2012:278] om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet). Abonne-
mangsuppgifter kan inhdmtas direkt fran tjansteleverantdrerna redan om det
finns en misstanke om brott (6 kap. 22 § forsta stycket 2 lagen (2003:389)
om elektronisk kommunikation). De ndmnda reglerna avser tillhandahallare
av elektroniska kommunikationstjanster, men déremot inte tillhandahallare
av informationstjanster eller it-infrastrukturtjanster.

Hemlig avlyssning av elektronisk kommunikation innebér att meddelanden,
som i ett elektroniskt kommunikationsnét overfors eller har overforts till eller
frén ett telefonnummer eller annan adress, i hemlighet avlyssnas eller tas upp
genom ett tekniskt hjédlpmedel for atergivning av innehéllet i meddelandet.
Atgirden fir under vissa i rittegingsbalken angivna forutsittningar tillitas
under forundersdkning men kan ocksa tillatas i t.ex. viss underrittelseverk-
samhet. Tvangsmedlet kan tillimpas pa alla former av kommunikation
genom elektroniska kommunikationsndt och ar tillimpligt pd muntlig och
skriftlig kommunikation, liksom pé datakommunikation (se prop.
2011/2012:55 s. 62).

Hemlig évervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet himtas in om meddelanden som i ett elektroniskt kommunikations-
nét overfors eller har overforts till eller fran ett telefonnummer eller annan
adress, vilka elektroniska kommunikationsutrustningar som har funnits inom
ett visst geografiskt omrade eller i vilket geografiskt omradde en viss
elektronisk kommunikationsutrustning finns eller har funnits. Tvdngsmedlet
ger, till skillnad frén hemlig avlyssning av elektronisk kommunikation, inte
tillgang till uppgifter om innehallet i meddelanden. Det som kan hédmtas in dr
istillet sa kallade trafik- och lokaliseringsuppgifter. Atgirden far i likhet med
vad som giller hemlig avlyssning under vissa i rittegdngsbalken angivna
forutséttningar tilldtas under férundersdkning, men kan ocksa tillatas i t.ex.
viss underrattelseverksamhet.

En begdran om hemlig dvervakning och avlyssning prévas av domstol pa
ansdkan av aklagare. Domstolen ska utse ett offentligt ombud som bevakar
den enskildes intressen. Den enskilde ska underrdttas om sddan hemlig
avlyssning eller dvervakning av elektronisk kommunikation som denne har
blivit utsatt for s& snart det kan ske utan att utredningen tar skada.

Inom Regeringskansliet pagar arbete infor tilltrddet av Europaradets
konvention om it-relaterad brottslighet av den 23 januari 2001, den s.k.
Budapestkonventionen. Konventionen innehaller bl.a. bestimmelser om dels
en allmén skyldighet for personer att limna ut sérskilt angivna
datorbehandlingsbara uppgifter, dels en sdrskild skyldighet for



tjdnsteleverantorer att ldmna ut abonnentuppgifter. Detta géller enbart
befintliga eller redan lagrade uppgifter (se SOU 2013:39).

Vidare pagar det inom Regeringskansliet arbete med att bereda dels ett
betdnkande med forslag till ett nytt tvangsmedel, hemlig dataavldsning, som
bl.a. syftar till att ge brottsbekdmpande myndigheter direktatkomst till
elektroniska uppgifter i exempelvis datorer och mobiltelefoner (se SOU
2017:89), dels ett betinkande med forslag till regler som syftar till att ge
brottsbekdmpande myndigheter mdjlighet att soka efter och kopiera
elektroniskt lagrade uppgifter, t.ex. sddana uppgifter som finns lagrade i det
s.k. molnet (se SOU 2017:100).

Det pégar dven arbete med att bereda ett betinkande med forslag om
dndringar i bla. lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrattelseverksamhet. Utredningen foreslar att dklagare ska besluta om
tillstdind for inhdmtning av trafik- och lokaliseringsuppgifter i
underrattelseverksamhet pa ansdkan av Polismyndigheten, Sékerhetspolisen
respektive Tullverket. Idag krdvs inte beslut av dklagare (SOU 2017:75).

Nar det giller EU-réttsligt samarbete kring inhdmtande av bevisning,
inklusive elektronisk bevisning, dr lagen (2017:1000) om en europeisk
utredningsorder tillimplig. Den grundar sig pa ett EU-direktiv och har bl.a.
ersatt motsvarande bestimmelser i lagen (2000:562) om internationell
rattslig hjélp i brottmal.

Genom utfirdande av en europeisk utredningsorder kan den utfirdande
myndigheten fa utredningsatgirder vidtagna i bevisinhdmtningssyfte i en
annan medlemsstat. Sadan bevisinhdmtning kan omfatta bevis som den
verkstdllande myndigheten redan har i sin besittning men dven inhdmtande
av ny bevisning, tex. forhér och hemlig avlyssning av elektronisk
kommunikation. Aven lagrade elektroniska uppgifter, s& som historiska
trafik- och lokaliseringsuppgifter samt abonnemangsuppgifter, kan inhdmtas
genom en utredningsorder (se prop. 2016/17:218 s. 115 och 129 1.).

Som utgangspunkt ska den verkstdllande staten erkdnna och verkstilla en
utredningsorder. Lagen innehaller dock vissa védgransgrunder. Vidare
innehaller lagen bestdmmelser om tidsfrister for verkstilligheten och
bestimmelser om orderns innehall och form.

1.3.2 Forslagens effekt pa gillande svenska regler

Den foreslagna forordningens bestimmelser blir direkt tillimpliga i Sverige.
Nagra forfattningsdndringar for att regleringen ska bli géllande hér krévs
alltsd inte. Forordningen bygger delvis pa principen om Omsesidigt
erkdnnande men foreslar samtidigt en ordning for grénsdverskridande
atkomst av elektronisk bevisning som i grunden &r helt annorlunda frén hur
straffrittsligt samarbete inom unionen normalt sett fungerar. De gillande
regler som finns i svensk ritt idag dr inte anpassade for det sorts samarbete
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som foresls. For att svenska myndigheter ska kunna tillimpa forordningen ~ 2017/18:FPM88
for egen del, genom att utfirda europeiska ordrar om att ldmna ut

elektroniska uppgifter (European Production Orders) och europeiska ordrar

om att bevara elektroniska uppgifter (European Preservation Orders) for

verkstéllighet av tjdnsteleverantdrer i andra medlemsstater, kommer det

dérfor att krdvas inrdttande av en ordning som mdjliggor att sddana ordrar

ockséd kan utfdrdas i rent nationella situationer. Det kommer dven behdvas

viss annan kompletterande lagstiftning till forordningen, bl.a. inférande av

sanktionsmojligheter gentemot de leverantorer som inte lever upp till sina

skyldigheter.

Direktivet behover inforlivas i svensk rétt i sin helhet for att vara tillimpligt
och kommer séledes ocksd att kriva forandringar i svensk lagstiftning. Det
kommer bl.a. att krdvas angivande av behdriga svenska myndigheter och
inforande av ett sanktionssystem for de leverantorer som inte lever upp till
sina skyldigheter enligt direktivet.

1.4 Budgetira konsekvenser / Konsekvensanalys

I kommissionens konsekvensanalys, SWD (2018) 118, dvervégs fyra alterna-
tiv for att forbéttra mdjligheterna till griansoverskridande atkomst av
elektronisk bevisning.

Det fOrsta alternativet &r praktiska icke-bindande atgédrder, som t.ex.
utbildningsinsatser och utbyte av erfarenheter. Det andra alternativet ar att
kombinera ndmnda praktiska atgdrder med samarbetsavtal mellan
exempelvis EU som union och tredjeland. Kommissionen goér dock
bedémningen att d&ven om dessa atgdrder behovs, dr de inte tillrdckliga. I
alternativ tre och fyra foreslas darfor kompletterande lagstiftningsatgérder.
Alternativ tre innebdr, utdver vad som anges i alternativ ett och tva, i
huvudsak att medlemsstaterna ska ges mdjlighet att direkt vinda sig till
tjansteleverantdren med en order om att fa del av elektroniska uppgifter.
Alternativ fyra innebdr att myndigheterna dessutom ska ges rétt till
direktatkomst (s.k. direct access) av elektroniska uppgifter utan att ta hjilp av
tjdnsteleverantoren. For att forenkla samarbetet enligt alternativ tre och fyra
foreslas vidare att tjdnsteleverantorer ska vara skyldiga att utse en juridisk
representant inom unionen.

De presenterade forslagen bygger i princip pé alternativ tre; regler om
direktatkomst till uppgifterna foreslas inte. Enligt kommissionen &r det valda
alternativet tillrackligt omfattande och erbjuder de 16sningar som bast bidrar
till att forbattra mojligheterna till gransdverskridande atkomst till elektronisk
bevisning.

Kommissionen bedomer att forslagen initialt kommer att medféra vissa
kostnader for savédl medlemsstaterna som tjénsteleverantdrerna. Nodvéndiga
administrativa och praktiska atgdrder som exempelvis rekrytering av
juridiska representanter kommer att tynga tjénsteleverantdrerna, medan



frimst kostnader héanforliga till lagstiftningsatgdrder kommer att drabba
medlemsstaterna. Ett enhetligt regelverk som giller i forhallande till samtliga
medlemsstater bidrar & andra sidan till battre forutsebarhet for tjénste-
leverantdrerna i deras arbete. Forbattrade mojligheter for de brottsutredande
myndigheterna att inhdmta bevisning direkt fran tjdnsteleverantdrerna istéllet
for att ansoka ddrom genom utlindska myndigheter bidrar till en forbéttrad
och mer effektiv brottsbekdmpning, vilket i sig kommer att medféra positiva
samhillsekonomiska konsekvenser. P& ldngre sikt bedomer darfor
kommissionen att de samhéllsekonomiska effekterna av forslagen kommer

att bli 6vergripande positiva.

Regeringen bedomer att forslagen inte kommer att ha ndgon effekt pd EU:s
budget. De slutliga finansiella effekterna av forslaget bedoms inte heller
paverka statsbudgeten. Eventuella budgetira konsekvenser kommer att
finansieras inom befintliga ramar.

Kommissionen har inte presenterat nagon jamstilldhetsanalys av forslaget.

2 Standpunkter

2.1  Preliminédr svensk standpunkt

Det finns ett behov for brottsbekdmpande myndigheter att i brottsutredningar
snabbt fi tillgdng till elektronisk bevisning lagrad av tjansteleverantorer
utanfor den utredande medlemsstaten. Pa detta omrade ar befintligt regelverk
inte tillrickligt, utan nya 16sningar behovs. Regeringen ar darfor positiv till
att fragan regleras pad EU-niva och vélkomnar att kommissionen presenterat
forslag till rattsakter. Forslagen kommer forhoppningsvis leda till att svenska
myndigheter far bittre verktyg for att utreda och lagfora brottslighet dér
elektroniska uppgifter utgér en del av bevisningen. Regeringen bor dérfor
verka for att regleringen blir effektiv och &ndamalsenlig ur ett
brottsbekdmpningsperspektiv. Det finns dock dven andra viktiga hdnsyn som
méste beaktas i forslagens utformning. De brottsbekdmpande myndighet-
ernas behov méste balanseras mot skyddet for enskildas personliga integritet
och de privata tjinsteleverantdrernas villkor. Forslagen innebér att
myndigheter i en annan medlemsstat far vinda sig direkt till
tjansteleverantorer i Sverige. Aven en sidan ordning maste innefatta ett
tillrackligt och dndamalsenligt skydd for grundldggande fri- och réttigheter
samt virna véra svenska grundlagsregler om bl.a. tryck- och yttrandefrihet.
Vidare ska det bevakas att det inte uppstér oproportionerliga kostnader for
foretag som tillhandahaller tjénster.

2.2 Medlemsstaternas standpunkter

Medlemsstaterna har 6verlag varit positiva till att det foreslds gemensamma
EU-regler pd detta omrdde. Vissa medlemsstater har gett uttryck for
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onskemal om en mycket ambitids lagstiftning och efterfrigat att regleringen
omfattar fler verktyg for de brottsbekdmpande myndigheterna &n som nu
foreslas. Ett par andra medlemsstater har, dven om de i stort vidlkomnat
forslagen, sérskilt patalat behovet av tydligare rattssdkerhetsgarantier.
Medlemsstaterna har vidare rent allmédnt konstaterat att en reglering pa
omrédet innefattar svara juridiska avvagningar.

Institutionernas standpunkter

Europaparlamentet har inte yttrat sig 6ver forslagen dnnu.

2.3 Remissinstansernas standpunkter

Forslaget har inte sénts pa remiss.

3  Forslagets forutsdttningar

3.1 Raittslig grund och beslutsforfarande

Den foreslagna forordningen grundar sig péa artikel 82.1 i fordraget om
Europeiska unionens funktionssédtt (FEUF). Enligt artikel 82.1 ska det
straffrittsliga samarbetet inom unionen bygga pa principen om omsesidigt
erkdnnande. Artikel 82.1 medger lagstiftaren mdjlighet att anta savil
forordningar som direktiv.

Det foreslagna direktivet grundar sig pa artiklarna 53 och 62 i EUF-
fordraget. Enligt dessa artiklar far direktiv utfdrdas som syftar till att
samordna medlemsstaternas bestimmelser i lagar och andra forfattningar om
inledande och utévande av forvarvsverksamhet som egenforetagare.

Beslut fattas enligt unionens ordinarie lagstiftningsforfarande med Europa-
parlamentet som medbeslutande enligt artikel 294 FEUF. 1 radet krdvs
kvalificerad majoritet.

3.2 Subsidiaritets- och proportionalitetsprincipen

Kommissionen anfor att de situationer som forordningen avser att reglera ror
gransoverskridande straffréttsligt samarbete inom unionen som inte kan
regleras av varje medlemsstat for sig. Forordningens mal anses béttre kunna
uppnds pa EU-niva. Vidare beddomer kommissionen att forslaget &r
proportionerligt frimst med hénsyn till att det &r begrénsat till att omfatta
specifika straffrittsliga forfaranden och enbart omfattar lagrade elektroniska
uppgifter, dvs. det omfattar inte uppgifter inhdmtade i realtid.

Kommissionen konstaterar att dven direktivet avser situationer som ar grians-
overskridande i den meningen att det omfattar samtliga tjdnsteleverantdrer
som erbjuder sina tjénster inom EU, oavsett om de &r etablerade inom
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unionen eller i tredjeland. For att uppnad dndamélet med direktivet pa bésta
sétt och forhindra fragmentering pa omradet behdvs darfor en EU-gemensam
reglering. Vidare menar kommissionen att de atgirder som foreslés &r propor-
tionerliga med hénsyn till de intressen som madste vdgas mot varandra,
nidmligen snabbare tillgang till bevisning i straffrittsliga forfaranden och den
borda som utseendet av en juridisk representant kommer att innebdra for
leverantorerna.

Grinsoverskridande inhdmtande av elektronisk bevisning &r ett omrade dér
det nuvarande regelverket i manga fall &r otillrickligt. Regeringen
konstaterar att det dr en frdga som inte kan 16sas pd nationell niva och delar
kommissionens uppfattning att forslagen &r forenliga med subsidiaritets- och
proportionalitetsprincipen.

4 Ovrigt

4.1 Fortsatt behandling av drendet

Forsta behandlingen av forslaget skedde den 27 april 2018 i radsarbets-
gruppen for straffréttsligt samarbete. Behandlingen bestod av en presentation
fran kommissionen samt ett férsta meningsutbyte. En andra behandling av
forslaget gick av stapeln den 7-8 maj 2018, varvid en forsta
artikelgenomgéng péborjades. Ytterligare ett arbetsgruppsmdte dr planerat
till slutet av maj.

4.2 Fackuttryck/termer

European Production order: Ett bindande beslut av en myndighet i en
medlemsstat, som aldgger en tjdnsteleverantdr som erbjuder sina tjdnster
inom EU och é&r etablerad eller representerad (genom en juridisk
representant) i en annan medlemsstat att limna ut elektronisk bevisning (se
artikel 2.1 i forordningen).

European Preservation order: Ett bindande beslut av en myndighet i en
medlemsstat, som aldgger en tjansteleverantdr som erbjuder sina tjénster
inom EU och é&r etablerad eller representerad (genom en juridisk
representant) i en annan medlemsstat att bevara elektronisk bevisning i
avvaktan pa en begdran om att uppgifterna ska ldmnas ut (se artikel 2.2 i
forordningen).

Legal Representative: En fysisk eller juridisk person som av en tjénste-
leverantor i skrift har fatt mandat att i den leverantdrens stille motta sadana
ordrar som forordningen avser och se till att myndigheternas beslut och
ordrar efterlevs och verkstélls (se artikel 2.1 i direktivet).
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