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Begriansning av cyberbedragerier

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att vidta atgérder for att
begrédnsa cyberbedrédgerierna och tillkdnnager detta for regeringen.

Motivering

Cyberbedrigerierna kostar stora summor varje ar men framfor allt ligger det manga
ganger personligt lidande bakom dessa. Den forra socialdemokratiskt ledda regeringen
fattade beslut om att etablera ett nationellt cybersidkerhetscenter. Detta for att mota en
del av den breddade hotbild som handlar om cyberangrepp, it-attacker eller annan
antagonistisk paverkan. Att bevara det 6ppna samhallets fria kunskaps- och
informationsutbyte dr en forutséttning for var demokrati och vér réttsstat.

I det alltmer digitaliserade samhdllet blir det allt svarare att klara sig utan tillgéng till
e-legitimation. Det dr darfor viktigt att det finns en robust och siker e-legitimation som
fungerar dven 1 h6jd beredskap och 1 tider av kris. Staten maste ta ansvar for att betal-
ningar kan se pé ett sdkert och tryggt sitt oavsett om det sker digitalt eller fysiskt.

Bedrégerierna forutsétter att de kriminella kommer 6ver id-uppgifter, vilket huvud-
sakligen sker genom phishing och smishing. Nar det géller vishing dir dldre personer
blir uppringda och stressas att [dmna ut sina id-uppgifter uppskattas att det bara 1
Sverige fors dver 1,5 miljoner kronor per dygn till de kriminellas konton, pengar som
dérefter tvittas och aterinvesteras 1 kriminalitet.

Sommaren 2022 kom en vigledande dom i Hogsta domstolen. Bankerna har tidigare
varit hdrda i sina bedomningar vid Bank-id-bedragerier. Den véigledande domen f6r-
dndrar synen pé ansvarsfordelningen vid Bank-id-bedrédgerier och i framtiden kommer
det att bli betydligt svarare for bankerna att 1agga skulden pa offret. Ett storre ansvar
laggs nu istéllet pa bankerna som blir tvungna att ersdtta en betydande del av de pengar
som stulits vid bedridgerier. Regeringen maste vidta atgérder for att begransa cyber-
bedrédgerierna och deras effekter for enskilda och samhéllet.
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