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Riksrevisionens rapport om regeringens
styrning av samhallets informations- och
cybersakerhet

Sammanfattning

Utskottet foreslar att riksdagen lagger skrivelsen till handlingarna och avslar
samtliga motionsyrkanden, i huvudsak med hanvisning till redan pégaende
arbeten.

I skrivelsen redogor regeringen for sin bedémning av de slutsatser och
rekommendationer som Riksrevisionen ladmnar i rapporten Regeringens
styrning av samhallets informations- och cybersékerhet — bade bradskande och
viktig.

Riksrevisionens Overgripande slutsats &r att regeringens arbete inom
omradet inte har varit effektivt utformat. Enligt Riksrevisionen handlar den
centrala bristen om avsaknad av strategiska avvégningar och prioriteringar
som inriktar informations- och cybersékerhetsarbetet.

Regeringen vélkomnar granskningen och instdmmer huvudsakligen i
Riksrevisionens iakttagelser. Regeringen kommer dérfor att 6vervéga hur den
nya nationella informations- och cybersékerhetsstrategin bor utformas for att
hantera de brister som iakttagits.

Regeringen delar Riksrevisionens bedémning att det har tagit lang tid att
bygga upp det nationella cybersakerhetscentret (NCSC) och att ansvars-
fordelningen inom centret gor verksamheten svar att styra och félja upp.
Forsvarsdepartementet har darfor gett en utredare i uppdrag att lamna forslag
pa hur Forsvarets radioanstalt (FRA) ska tilldelas huvudansvaret for NCSC.
Utredaren ska ocksa se Gver centrets organisation och styrning.

I och med denna skrivelse anser regeringen att Riksrevisionens rapport &r
slutbehandlad.

I betdnkandet finns tio reservationer (S, V, C, MP).
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Behandlade forslag

Skrivelse 2023/24:26 Riksrevisionens rapport om regeringens styrning av
samhaéllets informations- och cybersakerhet.

Tva yrkanden i en féljdmotion.

20 yrkanden i motioner fran allmianna motionstiden 2023/24.
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Utskottets forslag till riksdagsbeslut

1. Starkt formaga
Riksdagen avslar motionerna
2023/24:415 av Jimmy Stéhl m.fl. (SD) yrkande 7,
2023/24:1903 av Peter Hedberg och Malin Larsson (bada S),
2023/24:2450 av Emma Berginger m.fl. (MP) yrkande 5 och
2023/24:2564 av Peter Hultqvist m.fl. (S) yrkande 60.
Reservation 1 (S)
Reservation 2 (MP)

2. Det nationella cybersakerhetscentret
Riksdagen avslar motionerna
2023/24:422 av Tobias Andersson m.fl. (SD) yrkande 3 och
2023/24:2765 av Mikael Larsson och Niels Paarup-Petersen (bada C)
yrkandena 1 och 2.
Reservation 3 (C)

3. It-haverikommission
Riksdagen avslar motion
2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkande 4.
Reservation 4 (V)

4. Kunskapsuppbyggnad
Riksdagen avslar motionerna
2023/24:422 av Tobias Andersson m.fl. (SD) yrkandena 4 och 7,
2023/24:497 av Rashid Farivar m.fl. (SD) yrkande 12,
2023/24:880 av Markus Wiechel och Bjérn Soder (bada SD),
2023/24:2450 av Emma Berginger m.fl. (MP) yrkande 7 och
2023/24:2564 av Peter Hultqvist m.fl. (S) yrkande 59.
Reservation 5 (S)
Reservation 6 (MP)

5.  Samverkan
Riksdagen avslar motion
2023/24:422 av Tobias Andersson m.fl. (SD) yrkandena 5 och 6.

6. Outsourcing och upphandling
Riksdagen avslar motionerna
2023/24:415 av Jimmy Stahl m.fl. (SD) yrkande 6 och
2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkandena 2 och 3.
Reservation 7 (V)
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7.  Molntjanster
Riksdagen avslar motionerna
2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkande 6 och
2023/24:2564 av Peter Hultgvist m.fl. (S) yrkande 17.
Reservation 8 (S)
Reservation 9 (V)

8. Internationellt regelverk
Riksdagen avslar motion
2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkande 1.
Reservation 10 (V)

9. Skrivelsen
Riksdagen lagger skrivelse 2023/24:26 till handlingarna.

Stockholm den 14 december 2023

P4 forsvarsutskottets vagnar

Peter Hultqvist

Foljande ledamdter har deltagit i beslutet: Peter Hultqvist (S), Lars Wistedt
(SD), Jorgen Berglund (M), Bjorn Soder (SD), Johan Andersson (S), Anna
Starbrink (L), Erik Ezelius (S), Alexandra Anstrell (M), Hanna Gunnarsson
(V), Mikael Oscarsson (KD), Mikael Larsson (C), Lars Puss (M), Emma
Berginger (MP), Gustaf Géthberg (M), Markus Selin (S), Camilla Brunsberg
(M) och Lena Johansson (S).
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Redogorelse for arendet

Arendet och dess beredning

Riksrevisionen har granskat regeringens styrning av samhéllets informations-
och cybersadkerhet (RiR 2023:8). Riksdagen overlamnade Riksrevisionens
rapport till regeringen den 24 april 2023. | den skrivelse som forsvarsutskottet
har bereder behandlar regeringen de iakttagelser och rekommendationer som
Riksrevisionen redovisar i sin rapport. Tva yrkanden i en féljdmotion samt 20
yrkanden i motioner frdn allmidnna motionstiden 2023/24 behandlas i
beténkandet.

Riksrevisor Helena Lindberg med medarbetare lamnade den 30 november
2023 information i utskottet om Riksrevisionens granskningsrapport.

Bakgrund

Riksrevisionen har mot bakgrund av de utmaningar som finns pa informations-
och cybersikerhetsomradet undersokt hur regeringen arbetar for att starka
Sveriges informations- och cybersékerhet. Riksrevisionen har granskat om den
nationella informations- och cybersékerhetsstrategin ar effektivt utformad
samt om regeringen genomfort den nationella informations- och cyber-
sakerhetsstrategin pa ett effektivt satt.
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Utskottets 0verviganden

Regeringens styrning av samhéllets informations- och
cybersakerhet

Utskottets forslag i korthet

Riksdagen lagger skrivelsen till handlingarna och avslar samtliga
motionsyrkanden, i huvudsak med hanvisning till redan pagaende
arbeten.

Jamfor reservation 1 (S), 2 (MP), 3 (C), 4 (V), 5 (S), 6 (MP), 7
(V), 8(S), 9 (V) och 10 (V).

Riksrevisionens iakttagelser och rekommendationer

Riksrevisionens samlade slutsats ar att regeringens arbete for att stérka
Sveriges informations- och cybersékerhet inte har varit effektivt. Riks-
revisionen anser att regeringens strategi och genomférandet av den inte nar
upp till vad som anses vara internationell basta praxis, som i huvudsak baseras
pa Europeiska unionens cybersakerhetsbyras (European Union Agency for
Network and Information Security) s.k. Good Practice Guide. Enligt
Riksrevisionen &r den centrala bristen att det saknas strategiska avvéagningar
och prioriteringar som borde rikta in arbetet. Bristerna i strategin och dess
genomforande grundar sig, enligt Riksrevisionen, i Regeringskansliets
organisation och arbetsmetoder. Riksrevisionen anser att Regeringskansliets
arbetsmetoder, organisering och resursanvéndning inte har mojliggjort ett
effektivt arbete med informations- och cybersakerhetsfragorna.

Enligt Riksrevisionen visar granskningen att det har funnits svarigheter i att
sékerstédlla en effektiv samordning som involverar relevanta intressenter,
vilket skapat en svag styrning fran regeringens sida. Riksrevisionens
bedémning ar att regeringens arbete pa omradet inte har lett till en okad
formaga att prioritera insatser utifran Sveriges samlade behov av informations-
och cybersakerhet eller till en langsiktig, strategisk, holistisk och
sammanhallen styrning av informations- och cyberséikerhetsomradet.

Riksrevisionen beddmer att det bl.a. saknas tillracklig operativ och taktisk
kunskap i Regeringskansliet om hur cybersakerhetsarbetet bedrivs pa
myndigheterna och inom den privata sektorn. Riksrevisionen konstaterar
ocksa att en strategi som inte pekar ut ansvar eller resurser innebéar Iag eller
ingen styreffekt.

Granskningsrapporten visar att styrningen av enskilda myndigheter i
huvudsak har varit tydlig och att finansiella resurser har tilldelats myndigheter
i vissa fall. Riksrevisionen konstaterar daremot att de flesta atgarderna ska
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genomforas inom befintliga anslag och att strategin inte pekar ut ansvariga for
att genomfora atgarder inom de prioriterade omradena.

Riksrevisionen beddmer att en svag styrning lett till att regeringens
ambitioner pa informations- och cyberssakerhetsomradet inte har infriats och
att regeringen inte har agerat tillrackligt i flera centrala fragor. Det konstateras
bl.a. att regeringen inte har vidtagit atgarder nar relevanta myndigheter inte
natt samsyn i arbetet med att ta fram en gemensam nationell modell for
informations- och cybersékerhet inom ramen for Samverkansgruppen for
informationssakerhet och Nationellt cybersakerhetscenter (NCSC).

I sammanhanget konstaterar Riksrevisionen att det har tagit lang tid att
bygga upp NCSC. Orsaken till detta forklaras ligga i att mycket tid har gatt at
till att 16sa fragor kring formerna for samverkan och att ansvaret for fragor
som kravt insatser fran flera olika aktorer, eller fragor som inte tillhor ndgon
aktdrs huvudprioriteringar, till viss del har varit otydligt. Riksrevisionen
konstaterar ocksa att privata aktorer har involverats i begransad omfattning,
bade nar det galler framtagandet av strategin och uppbyggnaden av NCSC.

Enligt Riksrevisionen visar granskningen att det har skapats en
fragmenterad bild av omradet pa grund av att myndigheterna i dagslaget tar
fram flera olika lagesbilder. Riksrevisionen bedémer att detta har forsvarat
mojligheten att vaga olika atgarder mot varandra och att det darfor ar viktigt
att myndigheterna och regeringen identifierar vilka utmaningar som finns och
hittar strukturer for att hantera dem.

Riksrevisionen anser att framsteg har gjorts hos en del aktérer under
perioden da informations- och cybersikerhetsstrategin varit pa plats men
konstaterar trots detta att det inte gar att se nagon generell forbattring av
sakerheten, och darfor kvarstar utmaningar inom strategins alla omraden.
Riksrevisionen konstaterar att det fortfarande finns problem med att utreda it-
relaterade brott och att stotta olika aktdrer vid incidenter trots att lagandringar
har gjorts p& omradet och att bristen pd kompetens i samhéllet kopplat till
informations- och cybersékerhet ar fortsatt kritisk.

Riksrevisionen konstaterar ocksa att en stor del av Regeringskansliets
resurser gar 4t till att hantera initiativ frdn EU utan att Sverige driver nagon
sammanhallen linje pa EU-niva.

Vidare visar granskningen att vissa aktorer inte upplever att de inkluderats
pa det satt som de borde. Exempelvis framfor aktorer inom naringslivet att de
saknar stod fran statens sida.

Riksrevisionen lamnar féljande rekommendationer till regeringen:

1. Skapa en strategisk, holistisk och langsiktig inriktning for arbetet med
informations- och cybersakerhet. Inriktningen bér omfatta en analys av de
nationella strategiska utmaningarna, avvégningar och prioriteringar samt
resurstilldelning och handlingsplan for genomforandet. Arbetet bor
involvera berdrda intressenter.
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2. Sékerstall en samlad styrning med tydlig ansvarsfordelning, tillracklig
kompetens och effektiva former for samordning av informations- och
cybersakerhetsfragorna i Regeringskansliet.

3. ldentifiera hinder for informationsutbyte och se till att det finns strukturer
som medger det informationsutbyte som &r nddvandigt mellan
myndigheter sdval som mellan det offentliga och det privata for att arbetet
med samhéllets informations- och cybersékerhet ska fungera effektivt.

4. Se dver det nationella informations- och cybersékerhetscentrets uppdrag,
mandat och organisatoriska hemvist for att sékerstélla dess bidrag till hela
samhallets informationssakerhet sdval som cybersakerhet.

Regeringens bedomning och atgarder med anledning av
Riksrevisionens iakttagelser

Riksrevisionens granskningsrapport tar sikte pa den forra regeringens strategi
for informations- och cybersakerhet. Rapporten utgér ett vardefullt underlag
for regeringens arbete med att ta fram en ny informations- och cyber-
sdkerhetsstrategi. Riksrevisionens dvergripande slutsats dr att regeringens
arbete fOr att starka Sveriges informations- och cybersakerhet inte har varit
effektivt. Regeringen instdmmer huvudsakligen i Riksrevisionens bedémning.
Informations- och cybersikerhetsomradet behover vara mer strategiskt
sammanhallet och det behover finnas tydliga valgrundade prioriteringar som
kan rikta in det dagliga arbetet for sdval Regeringskansliet, myndigheter och
kommuner som naringsliv. Regeringen redogor i skrivelsen for sin beddmning
av de iakttagelser som Riksrevisionen gor i sin rapport.

Riksrevisionen rekommenderar inledningsvis att det skapas en strategisk,
holistisk och langsiktig inriktning for arbetet med informations-och
cybersakerhet. Regeringen haller med om Riksrevisionens bedémning och
konstaterar att de iakttagelser som Riksrevisionen gor &r vérdefulla for den
fortsatta utvecklingen av arbetet med informations- och cybersékerhet.

Regeringen kommer att paborja arbetet med att ta fram en ny informations-
och cybersékerhetsstrategi som ligger i linje med Europaparlamentets och
radets direktiv (EU) 2022/2555 av den 14 december 2022 om étgarder for en
hog gemensam cybersékerhetsniva i hela unionen, om andring av forordning
(EVU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av
direktiv (EU) 2016/1148 (NIS2-direktivet). | det arbetet kommer regeringen
att lagga vikt vid att analysera de nationella strategiska utmaningarna och att
strategin harmonierar med andra eventuellt angransande strategier. Stodet till
och samverkan med statliga myndigheter och naringsliv ar viktigt for
regeringen och kommer att utgora en central fraga nar strategin tas fram.

Riksrevisionen konstaterar att Regeringskansliet saknar tillracklig operativ
och taktisk kunskap om hur cybersakerhetsarbetet bedrivs inom béde
myndigheterna och den privata sektorn. Regeringen konstaterar att det, precis
som med annan it-kompetens, rader brist pa informations- och
cybersdkerhetskompetens i samhallet i stort och att behovet kommer att dka.

2023/24:F6U2
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Det kommer att kravas breda och langsiktiga insatser i samhallet for att komma
till ratta med dessa utmaningar. EU-kommissionens forslag att lansera en
akademi for cyberkompetens (Cyber Security Skills Academy) &r en del i att
atgarda kompetensbristen inom cybersékerhet vilket ska bidra till en okad
cyberresiliens inom EU.

Regeringen vill vidare understryka att Regeringskansliets uppgift ar att
bereda regeringsarenden och i évrigt bitrada regeringen och statsraden i deras
verksamhet. Stod fran expertmyndigheter inom omréadet ar avgérande.
Forsvarsdepartementet har dock fatt utdkade resurser och anstillt flera
medarbetare inom bl.a. informations- och cybersékerhet. Det &r statsministern
som beslutar vilka statsrdd som ska inga i regeringen. Regeringskansliets
organisation i olika departement bestdms av regeringen genom férordning.

Regeringen har flyttat ansvaret for samordning av civilt forsvar och
krisberedskap fran Justitiedepartementet till Férsvarsdepartementet och utsett
en sarskild minister for civilt forsvar. Statsradet for civilt férsvar har, med stod
av forordnande enligt 7 kap. 5 § regeringsformen, bl.a. ansvar for
forvaltningsarenden som galler informations- och cybersékerhet i den man
sadana drenden inte hor till ndgot annat departement. Dessa atgarder kommer
pa sikt att skapa forutsattningar att ta ett samlat grepp om informations- och
cybersakerhetsfragorna.

Regeringen har ocksd inrdttat ett nationellt sdkerhetsrad for
informationsutbyte och strategisk samordning i fragor som ror nationell
sakerhet. For att bitrada det nationella sakerhetsradet har regeringen utsett en
nationell sikerhetsradgivare som ska svara for samordning, inriktning och
analys av fragor som ror nationell sakerhet. Det ar exempel pa atgarder som
regeringen har vidtagit for att samordna och organisera Sveriges arbete med
fragor om nationell sakerhet och krishantering sa att det speglar dagens
komplexa hotbild. Det nationella sakerhetsradet ger mojlighet att lyfta fram
fragor som beh6ver samordnas 6ver departementsgranserna. Genom dessa
atgarder bedomer regeringen att det numera finns goda forutsattningar att
uppnd en samlad styrning och effektiva former foér samordning av
informations- och cybersakerhetsfragorna.

Enligt Riksrevisionen har informationsutbytet mellan saval myndigheter
som mellan néringslivet och det offentliga inte fungerat val. Riksrevisionen
konstaterar att myndigheterna i dag tar fram flera olika lagesbilder och att det
ger en fragmenterad bild av omradet som inte tillgodoser behovet av éverblick.
Regeringen instdmmer i huvudsak med Riksrevisionens iakttagelse att
informationsutbytet mellan néringslivet och det offentliga kan forbéttras.
Detta kommer att vara en viktig fraga att omhanderta i den nya informations-
och cybersakerhetsstrategin. Krav pd utbyte av information mellan behoriga
myndigheter foljer ocksd av NIS2-direktivet som det fattades beslut om i
december 2022 och som ska genomféras i alla EU:s medlemsstater. Enligt
direktivet ska myndigheter utbyta information med varandra om hot och
incidenter samt om atgarder som myndigheterna vidtar. | februari 2023 gav
regeringen en sarskild utredare i uppdrag att foresla de anpassningar av svensk
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ratt som behdvs for att EU-direktivet ska kunna genomfdras. Utredningen ska
redovisa sitt uppdrag senast den 23 februari 2024. Ytterligare atgarder nar det
galler informationsutbyte 4&r sdledes att vanta med anledning av
genomfdrandet av NIS2-direktivet.

Slutligen rekommenderar Riksrevisionen att regeringen ska se 6ver det
nationella informations- och cybersakerhetscentrets uppdrag, mandat och
organisatoriska hemvist. Den 10 december 2020 beslutade regeringen att ge
FRA, Forsvarsmakten, Myndigheten for samhéllsskydd och beredskap (MSB)
och  S&kerhetspolisen i uppdrag att fordjupa samverkan inom
cybersikerhetsomradet genom ett nationellt cybersikerhetscenter, NCSC
(F62019/01330). De fyra myndigheterna gavs i uppdrag att, inom ramen for
NCSC, koordinera arbetet med att forebygga, upptdcka och hantera
cyberangrepp och andra it-incidenter, formedla rdd och stod nar det galler hot,
sarbarheter och risker samt utgéra en nationell plattform for samverkan och
informationsutbyte  med privata och offentliga aktérer inom
cybersakerhetsomradet. Av uppdraget framgick att samverkan skulle
utvecklas stegvis under perioden 2021-2023 och att de fyra
uppdragsmyndigheterna skulle ha en ndra samverkan med Fdrsvarets
materielverk, Polismyndigheten och Post- och telestyrelsen, vilka skulle ges
mdéjlighet att medverka i NCSC:s verksamhet. Av uppdraget framgick ocksa
att regeringen avsag att under 2023 ta stallning till hur NCSC:s verksamhet
bor inriktas och bedrivas efter 2023. Regeringen konstaterar att det jamnt
fordelade ansvaret for NCSC mellan flera olika myndigheter har bidragit till
svarigheter med saval styrning som uppféljning och ansvarsutkravande.
Regeringen delar darmed Riksrevisionens bedémning att det har varit svart att
na en effektiv samverkan mellan myndigheterna under uppbyggnaden av
NCSC. Regeringen vidtar darfor flera atgarder for att pa sikt na en effektiv
samverkan inom NCSC.

Den 27 april 2023 gav regeringen FRA, MSB, Forsvarsmakten och
Séakerhetspolisen i uppdrag att inom ramen for NCSC starka samverkan med
néringslivet. | uppdraget ingér att genomfora en bred informationskampani
riktad till n&ringslivet samt etablera en sarskild samverkan med vissa sektorer.
Uppdraget syftar till att myndigheter och néringsliv ska arbeta aktivt och
systematiskt med att utveckla sin informations- och cybersékerhet for att
uppna ett fullgott skydd p& omradet.

For att foretag ska ges béattre forutsattningar att bedriva ett effektivt arbete
inom omradet informations- och cybersikerhet kravs det darutdver en
utvecklad samverkan och ett stod frdn de myndigheter som har ansvar inom
omréadet. En viktig del i detta &r tillgdngen till lagesbilder. Regeringen gav
darfor den 27 april 2023 &ven de fyra ovanndmnda myndigheterna i uppdrag
att regelbundet utarbeta l&gesbilder riktade till aktdrer inom néringslivet,
likaval som till statliga myndigheter samt kommuner och regioner.

Forsvarsdepartementet har utsett en utredare som kommer att bitrada
departementet och denne har fatt i uppdrag att lamna forslag pa hur en
andamalsenlig, effektiv organisering och styrning av cybersékerhetscentret
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ska utformas. Utredningen avser bl.a. att syfta till att ge NCSC béttre
forutsattningar att starka Sveriges samlade formaga att forebygga, upptacka
och hantera antagonistiska cyberhot och andra storre it-incidenter genom
samverkan med saval privata som offentliga aktorer. En del av utredarens
uppdrag ar att utreda hur FRA ska tilldelas ett huvudansvar for att leda
samordningen, utvecklingen och genomforandet av centrets verksamhet. En
utmaning for NCSC:s verksamhet har varit att de olika myndigheterna
sinsemellan inte kan dela alla uppgifter som bedéms nodvandiga péa grund av
sekretess, vilket dven Riksrevisionen papekar i sin granskning. Utredaren ska
darfor analysera och foresla hur ett nodvandigt utbyte av information med
sekretesskyddade uppgifter bor hanteras inom centret och lamna forslag pa
eventuella forfattningsandringar. Utredaren ska ocksd analysera hur
informationsutbytet med bade privata och offentliga aktérer inom
cybersakerhetsomréadet bor hanteras.

Uppdraget ska redovisas till regeringen senast forsta halvaret 2024,
Sammanfattningsvis konstaterar regeringen att Riksrevisionens iakttagelser
och rekommendationer &r ett valkommet bidrag for att uppnd en forstarkt
informations- och cybersakerhet. Som framgér ovan vidtar regeringen flera
atgarder i syfte att utveckla NCSC och starka arbetet med informations- och
cybersékerhet i stort. Genom denna skrivelse anser regeringen att
Riksrevisionens rapport &r slutbehandlad.

Motionerna

Starkt formaga

Peter Hultqvist m.fl. (S) foreslar i kommittémotion 2023/24:2564 yrkande 60
att en dvergripande nationell strategi for global cyberpolitik ska utarbetas for
att ge en grund for ett samordnat beslutsfattande i staten.

I kommittémotion 2023/24:415 yrkande 7 foreslar Jimmy Stéhl m.fl. (SD)
att sékerhetsrutinerna for viss it-infrastruktur ska ses over.

Emma Berginger m.fl. (MP) foreslar i kommittémotion 2023/24:2450
yrkande 5 att cybersékerheten i offentlig sektor och sérskilt samhéllsviktiga
delar av den privata sektorn ska stérkas.

I motion 2023/24:1903 av Peter Hedberg och Malin Larsson (bada S)
foreslas att mojligheterna att starka Sveriges formaga att hantera tele- och
cyberkrig, forbattra landets kapacitet att lagra nédvandiga resurser samt starka
véra centrala infrastruktursystem ska ses Gver.

Det nationella cybersékerhetscentret

I kommittémotion 2023/24:422 yrkande 3 foreslar Tobias Andersson m.fl.
(SD) att Nationellt cybersakerhetscenters och andra myndigheters arbete for
att forebygga, upptidcka och hantera cyberangrepp och it-incidenter ska
utvérderas och eventuellt stérkas.
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Mikael Larsson och Niels Paarup-Petersen (bada C) foreslar i féljdmotion,
tillika  kommittémotion,  2023/24:2765 att  samverkan  mellan
cybersédkerhetscentret och naringslivet ska stérkas (yrkande 1), och de anfor
att det for Sveriges medborgare och foretag &r It-brottscentrum, och inte
cybersakerhetscentret, som ar den viktigaste aktoren for att fa hjalp mot
cyberkriminalitet och cyberbrottslighet. Mer méste enligt motionarerna goéras
for att starka forutsattningarna ocksa for It-brottscentrum (yrkande 2).

It-haverikommission

Hanna Gunnarsson m.fl. (V) foreslar i kommittémotion 2023/24:461 yrkande
4 att en it-haverikommission bor tas fram i samarbete mellan berérda
myndigheter.

Kunskapsuppbyggnad

Peter Hultqvist m.fl. (S) foreslar i kommittémotion 2023/24:2564 yrkande 59
att regeringen ska ta initiativ till kunskapsuppbyggnad inom cyber-
sakerhetsomradet i offentlig sektor.

I kommittémotion 2023/24:422 av Tobias Andersson m.fl. (SD) foreslas att
ett effektivt informationsarbete ska bedrivas for att hoja medvetenheten om
hot, sarbarheter och risker (yrkande 4) och att antalet personer med
informationssakerhetskompetens ska dka for att stodja foretag, den offentliga
sektorn och andra organisationer (yrkande 7).

Rashid Farivar m.fl. (SD) foreslar i kommittémotion 2023/24:497 yrkande
12 att allménhetens medvetande om Al och cyberresiliens ska stérkas.

I kommittémotion 2023/24:2450 av Emma Berginger m.fl. (MP) yrkande 7
foreslas att en eller flera myndigheter ska ges i uppdrag att ta fram en nationell
strategi for starkt motstandskraft mot desinformation och propaganda sa att
medie- och informationskunnigheten kan starkas.

Markus Wiechel och Bjorn Soder (bada SD) foreslar i motion 2023/24:880
att det ska goras en bredare granskning av svenskarnas anvandning av teknik
frén lander som kan anses utgora sakerhetshot.

Samverkan

Tobias Andersson m.fl. (SD) foreslar i kommittémotion 2023/24:422 att
natinfrastrukturens resiliens ska starkas genom samarbete i kris mellan olika
foretag (yrkande 5) och att former fér samverkan och informationsdelning
mellan myndigheter och privata féretag och organisationer ska utvecklas for
att 6ka sdkerheten (yrkande 6).

Outsourcing och upphandling

Jimmy Stahl m.fl. (SD) férslar i kommittémotion 2023/24:415 yrkande 6 att
upphandlingsforfaranden ska ses dver for att sékerstélla att informationsfloden
och funktioner inte faller i oratta hander vid utbyggnad av viss it-infrastruktur.
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I kommittémotion 2023/24:461 foreslar Hanna Gunnarsson m.fl. (V) att
regeringen ska ta fram riktlinjer for hur outsourcing av it-verksamhet ska
kunna undvikas i den statliga forvaltningen (yrkande 2). Motionarerna féreslar
aven att regeringen ska uppdra at relevanta myndigheter att ta fram tydligare
sakerhetskrav och villkor for upphandlingar pa it-omréadet (yrkande 3).

Molntjanster

Peter Hultqvist m.fl. (S) foreslar i kommittémotion 2023/24:2564 yrkande 17
att regeringen ska ta initiativ till att sékra statens insyn och kontroll dver den
sékerhetskansliga information som forvaras i eller kan férvaras i molntjénster
och servrar.

I kommittémotion 2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkande 6
foreslés att regeringen snarast ska utreda och aterkomma med ett forslag till
statliga molntjanster dar data och program ska kunna lagras pa ett sakert sétt.

Internationellt regelverk

Hanna Gunnarsson m.fl. (V) foreslar i kommittémotion 2023/24:461 yrkande
1 att Sverige ska verka for ett internationellt regelverk kring cybersékerhet.

Utskottets stallningstagande

Utskottet anser att flera atgarder vidtagits de senaste aren for en forbattrad
informations- och cybersékerhet i samhéllet, i Sverige och inom EU, men att
uppdraget langt ifran ar slutfort. Utskottet valkomnar darfor Riksrevisionens
senaste granskning i friga om samhallets informations- och cybersékerhet och
instammer i slutsatsen att det bor skapas en strategisk, holistisk och langsiktig
inriktning for det fortsatta arbetet.

Utskottet ser darfor positivt pad det atgarder som regeringen aviserar i
skrivelsen, t.ex. arbetet med att ta fram en ny informations- och
cybersakerhetsstrategi som ligger i linje med Europaparlamentets och radets
olika initiativ. Att denna nationella strategi harmonierar med andra eventuellt
angransande strategier ar mycket viktigt, vilket ocksa regeringen anfér. Av
vikt ar &ven stddet till och samverkan med statliga myndigheter och néringsliv.

En annan viktig komponent i ett framgangsrikt informations- och
cybersakerhetsarbete & kompetensutvecklingen pd omradet. Regeringen
konstaterar att det tyvarr rader brist pa just sddan kompetens i samhallet i stort.
Regeringen forutser breda och 1angsiktiga insatser for att komma till ratta med
dessa utmaningar, ocksd genom EU:s forsorg, vilket utskottet valkomnar.

MSB:s arbete i sammanhanget bér ocksd namnas eftersom myndigheten
bl.a. regelbundet genomfor kunskapshojande aktiviteter, t.ex. utbildningar
riktade mot chefer och informationssékerhetsansvariga inom kommuner,
regioner, kommun- och regiondgda bolag samt myndigheter.

Utskottet ser aven positivt pa den resurstillférsel och omorganisation som
regeringen tillfér bl.a. Regeringskansliet for att stdrka arbetet med



UTSKOTTETS OVERVAGANDEN

informations- och cybersékerhet. Utskottet vill héar sarskilt lyfta fram
inrattandet av ett nationellt sakerhetsrad for informationsutbyte och strategisk
samordning i frdgor som ror nationell sékerhet, vilket bedoms bl.a. kunna ge
goda forutsattningar att uppna en samlad styrning och effektiva former for
samordning av informations- och cybersakerhetsfragorna.

Sist men inte minst — mot bakgrund av Riksrevisionens iakttagelser —
valkomnar utskottet de atgarder som syftar till att ytterligare forstarka det
nationella cybersdkerhetscentrets verksamhet nér det galler organisering och
styrning, bl.a. till forméan for samverkan med naringslivet och utvecklade
lagesbilder. Det nya nationella cybersékerhetscentret far redan i dag 4nda ses
som ett mycket viktigt steg framat, och utskottet ser fram emot att ta del av
centrets fortsatta utveckling, t.ex. i fraga om att utreda och dra lardom av stérre
it-relaterade incidenter, forebygga, upptécka och hantera cyberangrepp och
andra it-incidenter, frdmja it-incidentrapportering m.m.

Utskottet vill i sammanhanget passa pa att framhalla att det ar viktigt att det
vid upphandling av elektronisk kommunikation och andra it-relaterade tjanster
— liksom p& ménga andra omraden — stills krav p& att inkdp gors pa ett
systematiskt och strategiskt satt som sakerstaller leveranssékerhet och
krisberedskap. Utskottet valkomnar Upphandlingsmyndighetens arbete med
att ge forstarkt stéd vid upphandlingar av samhéllsviktig verksamhet samt
MSB:s arbete med att stodja akttrer inom den offentliga sektorn i
informationsséker upphandling.

Avslutningsvis onskar utskottet aterigen framhdlla att ett starkt
psykologiskt forsvar skapar forutsattningar for att varna det Oppna och
demokratiska samhéllet och for att sakerstalla forsvarsviljan. | dagslaget ser
man mycket ofta exempel pa hur paverkanskampanjer anvands for att
undergrdva ett land och olika organisationer men dven enskilda manniskor.
Utskottet anser darfor att Myndigheten for psykologiskt forsvar &r av stor vikt
for den fortsatta utvecklingen av samhallets krisberedskap och det civila
forsvaret. | sammanhanget bor ocksa vikten av samhallets informations- och
cybersédkerhet fortsétta att beaktas.

Darmed ser utskottet sammantaget inte skal till att vidta nagra ytterligare
atgarder for tillfallet i fraga om informations- och cyberséakerhet. De aktuella
motionsyrkandena avstyrks darfor. Utskottet foreslar att riksdagen lagger
regeringens skrivelse till handlingarna.
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1. Starkt formaga, punkt 1 (S)

av Peter Hultgvist (S), Johan Andersson (S), Erik Ezelius (S), Markus
Selin (S) och Lena Johansson (S).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2023/24:2564 av Peter Hultqvist m.fl. (S) yrkande 60 och
avslar motionerna
2023/24:415 av Jimmy Stahl m.fl. (SD) yrkande 7,
2023/24:1903 av Peter Hedberg och Malin Larsson (bada S) och
2023/24:2450 av Emma Berginger m.fl. (MP) yrkande 5.

Stallningstagande

Det svenska cyberforsvaret och beredskapen for cyberangrepp méste starkas.
Det &r i dag viktigare an ndgonsin tidigare att bade myndigheter, kommuner
och foretag bedriver ett systematiskt informationssékerhetsarbete. Det ar av
sarskild vikt att starka samhéllets formaga att mota asymmetriska cyberhot.
Den nationella cyberkompetensen bl.a. inom offentlig sektor behdver starkas
for att kunna beméta cyberangrepp och antagonistiska cyberhot. Angreppen
fran cyberkriminella blir allt vanligare samtidigt som vi ser att angreppen dven
okar frdn frammande stater. Frammande stater har resurser att skada
samhallsviktiga funktioner, sdsom livsmedelsforsorjning, elforsorjning och
sjukvérd, med langvariga samhallsstorningar som foljd. Vi foreslar sdlunda att
en Qvergripande nationell strategi for global cyberpolitik ska utarbetas for att
ge en grund for ett samordnat beslutsfattande i staten. | arbetet med strategin
bor en haverikommission for cyberincidenter dvervéagas. Riksdagen bor stalla
sig bakom det som anfdrs i reservationen och tillkdnnage detta for regeringen.
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2. Starkt forméaga, punkt 1 (MP)
av Emma Berginger (MP).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2023/24:2450 av Emma Berginger m.fl. (MP) yrkande 5 och
avslar motionerna
2023/24:415 av Jimmy Stahl m.fl. (SD) yrkande 7,
2023/24:1903 av Peter Hedberg och Malin Larsson (bada S) och
2023/24:2564 av Peter Hultqvist m.fl. (S) yrkande 60.

Stallningstagande

Det satt pa vad modern krigforing utnyttjar svagheter i samhéllet bidrar aktivt
till polarisering och oro som kan anvandas for att kontrollera att samhéllet styrs
pa ett satt som passar olika aktorers egna syften. Paverkan pé& opinionen i
Sverige och i andra l&nder i syfte att destabilisera samhallet sker fortldpande.
Det sker genom att 6ka motsattningarna mellan grupper. Manga aktorer ar
intresserade av detta. Ryssland och Kina ar exempel pd stormakter som
bedriver sddan verksamhet mot hela EU, och extremistiska rorelser ideologiskt
baserade pa religion eller annan 6vertygelse har splittring som mal och medel
i sin verksamhet. Paverkan bestar bl.a. av att ifrdgasatta demokratisk
legitimitet och rattsstatens principer, att sprida extrema asikter och rena logner
samt att polarisera den offentliga debatten. Desinformation sprids pa olika
internetplattformar av bade stater, privatpersoner och organisationer for att
tjdna pengar. Sérskilt i krissituationer utnyttjas manniskors radsla och oro.
Cyberangrepp pagar fran flera olika aktorer. Kina ar ett exempel pa en
stormakt som bedriver avancerat cyberspionage for att frdmja sin egen
ekonomiska utveckling och utveckla sin militara formaga. Det sker genom
omfattande underrattelseinhdmtning och stdld av teknologi, forskning och
utveckling. De flesta angrepp mot digitala system sker av ekonomiska skal och
en mindre andel sker av militdra eller politiska skal. Aven om syftet med de
flesta angrepp ar brottslighet i ekonomiskt syfte kan resultatet anda bli
allvarliga storningar av stora och viktiga verksamheter i samhallet, och
svagheterna i infrastrukturen kan utnyttjas for angrepp pa en stat.
Cybersakerheten behover darfor hojas i alla verksamheter i samhallet i béde
offentlig och privat sektor, och Sverige behdver starka sin forméaga att
férebygga och bemota cyberattacker. Att den digitala infrastrukturen ar global
och tillganglig &r avgorande for att foretag och organisationer ska kunna
bedriva sin verksamhet och dela kunskap mellan méanniskor i olika lander. En
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Gppen varld gynnar Sverige pa manga satt och ar en forutsattning for att
miljohot och sdkerhetshot ska kunna hanteras. Mot bakgrund av det anforda
foreslar jag att cybersakerheten i offentlig sektor och i sarskilt samhallsviktiga
delar av den privata sektorn ska stérkas. Riksdagen bor stalla sig bakom det
som anfors i reservationen och tillk&nnage detta for regeringen.

3. Det nationella cybersékerhetscentret, punkt 2 (C)
av Mikael Larsson (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfoérs i reservationen och tillkannager
detta fér regeringen.

Dérmed bifaller riksdagen motion
2023/24:2765 av Mikael Larsson och Niels Paarup-Petersen (bada C)
yrkandena 1 och 2 samt
avslar motion
2023/24:422 av Tobias Andersson m.fl. (SD) yrkande 3.

Stallningstagande

Riksrevisionen har dragit allvarliga slutsatser om regeringens styrning av
samhéllets  informations- och  cybersdkerhet.  Regeringens  och
Regeringskansliets arbetsmetoder har inte varit effektivt utformade och det
saknas strategiska avvagningar och prioriteringar som inriktar verksamheten.
Allvarligt ar att regeringen inte har vidtagit atgarder nar myndigheterna inte
natt samsyn i arbetet med att ta fram en gemensam nationell modell for
informations- och cybersékerhet inom ramen for samverkansgruppen och
informationsséakerhet och det nationella cybersékerhetscentret (NCSC).
Riksrevisionen bedomer bl.a. att det saknas tillracklig operativ och taktisk
kunskap om hur cybersakerhetsarbetet bedrivs pa myndigheter och inom den
privata sektorn samt att mycket av resurserna inom Regeringskansliet gatt at
till att hantera olika EU-initiativ, utan att Sverige for den sakens skull driver
ndgon sammanhallen linje pa EU-nivd. Vidare visar Riksrevisionens
granskning pa att vissa aktorer inte upplever sig inkluderade i arbetet,
exempelvis naringslivet, samt att det finns problem med att utreda it-relaterade
brott, att ge stod till olika aktorer vid incidenter och att bristen pd kompetens i
samhaéllet kopplat till informations- och cybersdkerhet dven fortsattningsvis ar
kritisk.

Nér det galler it-relaterad brottslighet konstaterar Riksrevisionens rapport
att det finns problem med att utreda sadan brottslighet. Polisen har i uppdrag
att hoja formagan att hantera cyberbrottslighet. Det finns mycket att gora och
en atgard kan vara att forenkla anmalningar av cyberbrottslighet till e-
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anmalningar, ndgot som skulle mojliggora en nationell lagesbild och
hantering. For Sveriges medborgare och foretag &r det It-brottscentrum, och
inte cybersakerhetscentret, som ar den viktigaste aktoren for att fa hjalp mot
cyberkriminalitet och cyberbrottslighet. Darfor kan cybersékerhetscentret inte
ses som den enda spjutspetsen i kampen mot cyberhot. Mer maste goras for att
starka forutsattningarna ocksa inom It-brottscentrum.

Jag foreslar sammanfattningsvis att samverkan mellan cybersakerhets-
centret och néringslivet ska stérkas och att regeringen ska verka for att It-
brottscentrum, inte cybersékerhetscentret, ska vara den viktigaste aktoren for
att 4 hjalp mot cyberkriminalitet och cyberbrottslighet. Riksdagen bor stalla
sig bakom det som anfors i reservationen och tillk&nnage detta for regeringen.

4.  It-haverikommission, punkt 3 (V)
av Hanna Gunnarsson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anférs i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkande 4.

Stallningstagande

Alla statliga myndigheter ska i dag rapportera allvarliga it-incidenter till MSB.
Syftet ar bl.a. att skapa forutsattningar for att vidta ratt skyddsatgarder och
utveckla férmagan att férebygga och hantera framtida incidenter. Det &r bra
och viktigt. Jag menar att omfattande it-incidenter i hogre grad behdver
rapporteras, foljas upp och granskas i en sammanhallen process. Det galler alla
storre incidenter med en samhaéllelig paverkan, aven lokalt. Obligatoriet
omfattar myndigheter, men dven andra organisationer kan valja att rapportera
frivilligt. Har finns utrymme for att 6ka privata aktorers vilja att delta i
rapporteringen. Jag foreslar utifran det anférda att en it-haverikommission ska
bildas i samarbete mellan berdrda myndigheter. Riksdagen bor stélla sig
bakom det som anfors i reservationen och tillkdnnage detta for regeringen.
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5.  Kunskapsuppbyggnad, punkt 4 (S)

av Peter Hultgvist (S), Johan Andersson (S), Erik Ezelius (S), Markus
Selin (S) och Lena Johansson (S).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha foljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2023/24:2564 av Peter Hultqvist m.fl. (S) yrkande 59 och
avslar motionerna
2023/24:422 av Tobias Andersson m.fl. (SD) yrkandena 4 och 7,
2023/24:497 av Rashid Farivar m.fl. (SD) yrkande 12,
2023/24:880 av Markus Wiechel och Bjérn Soder (bdda SD) och
2023/24:2450 av Emma Berginger m.fl. (MP) yrkande 7.

Stallningstagande

Det svenska cyberforsvaret och beredskapen for cyberangrepp maste starkas.
Det &r i dag viktigare an ndgonsin tidigare att bade myndigheter, kommuner,
och foretag bedriver ett systematiskt informationssékerhetsarbete. Det &r av
sarskild vikt att starka it- och cybersikerheten samt samhallets formaga att
mota asymmetriska cyberhot. Den nationella cyberkompetensen behdver
stérkas for att kunna bemdta dessa cyberangrepp och antagonistiska cyberhot.
Vi foreslar darfor att regeringen ska ta initiativ till kunskapsuppbyggnad inom
cybersakerhetsomradet inom offentlig sektor. Riksdagen bor stélla sig bakom
det som anfors i reservationen och tillkdnnage detta for regeringen.

6. Kunskapsuppbyggnad, punkt 4 (MP)
av Emma Berginger (MP).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2023/24:2450 av Emma Berginger m.fl. (MP) yrkande 7 och
avslar motionerna
2023/24:422 av Tobias Andersson m.fl. (SD) yrkandena 4 och 7,
2023/24:497 av Rashid Farivar m.fl. (SD) yrkande 12,
2023/24:880 av Markus Wiechel och Bjorn Soder (bada SD) och
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2023/24:2564 av Peter Hultqvist m.fl. (S) yrkande 59.

Stallningstagande

Desinformation innebér avsiktligt spridande av falsk eller vilseledande
information for att astadkomma skada eller paverka manniskors attityder,
stéllningstaganden och handlande i en viss riktning. Desinformation sprids
med syftet att exempelvis skada fortroendet for Sverige och det Oppna
demokratiska samhallet. For att méta hotet fran desinformation kréavs insatser
fran manga myndigheter och aktérer. Det kriavs dock en samordning. |
betankandet Det demokratiska samtalet i en digital tid — S& starker vi
motsténdskraften mot desinformation, propaganda och nithat (SOU 2020:56)
forordas att en nationell strategi for starkt motstandskraft mot desinformation,
propaganda och néthat tas fram. Stora sociala medier har tagit fram och bérjat
anvanda policyer for att markera nar yttranden fran ledare strider mot
etablerade fakta. Arbetet med detta behdver intensifieras och gemensamma
principer som utgar fran Europakonventionen behdver faststallas av EU. Med
anledning av det anforda foreslar jag att en eller flera myndigheter ska ges i
uppdrag att ta fram en nationell strategi for starkt motstandskraft mot
desinformation och propaganda sa att medie- och informationskunnigheten
kan stérkas. Riksdagen bor stélla sig bakom det som anfors i reservationen och
tillkannage detta for regeringen.

7. Outsourcing och upphandling, punkt 6 (V)
av Hanna Gunnarsson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 6 borde ha foljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.
Déarmed bifaller riksdagen motion
2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkandena 2 och 3 samt
avslar motion
2023/24:415 av Jimmy Stahl m.fl. (SD) yrkande 6.

Stallningstagande

Det dominerande péabudet &r att allt fler it-omraden ska laggas ut pa
entreprenad. En politisk vilja till 6kad outsourcing av it-tjanster maste séttas i
relation till vilka sakerhetsrisker det kan medféra. Nar kortsiktig vinst blir en
drivkraft for att uppratthalla fungerande it-system satts langsiktigheten pé
undantag och helheten gar forlorad. Outsourcing av skyddsvarda uppgifter bor
endast ske i undantagsfall. Om upphandlingar pa it-omradet 4ndéa sker maste
tydliga sakerhetskrav finnas med redan i inledningsskedet. Det ar centralt att
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bade bestallare och kdpare har nodvandig kompetens for att avgora vilka
sakerhetslosningar som kravs. Krav saval som genomférande bor ocksa sa
langt det ar majligt granskas av en oberoende aktor. Jag foreslar darfor att
regeringen ska ta fram riktlinjer for hur outsourcing av it-verksamhet ska
kunna undvikas i den statliga forvaltningen, sa langt det ar mojligt och att
regeringen ska ge relevanta myndigheter i uppdrag att ta fram tydligare
sakerhetskrav och villkor fér upphandlingar pa it-omradet. Riksdagen bor
stélla sig bakom det som anfors i reservationen och tillkdnnage detta for
regeringen.

8. Molntjanster, punkt 7 (S)

av Peter Hultgvist (S), Johan Andersson (S), Erik Ezelius (S), Markus
Selin (S) och Lena Johansson (S).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 7 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.
Dérmed bifaller riksdagen motion
2023/24:2564 av Peter Hultqvist m.fl. (S) yrkande 17 och
avslar motion
2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkande 6.

Stallningstagande

Digitala infrastrukturer ar av yttersta vikt pd manga satt bade i normallage och
vid kris eller krig. Digitaliseringen av ledning och verkan &r av central
betydelse i dagens krigforing. Att kunna anvanda s.k. molntjanster ar en
forutsattning for den krigférande formagan. Exempelvis anvander saval den
ukrainska staten som Fdrsvarsmakten molntjénster for att géra informationen
odtkomlig for fienden. Information och data har flyttats utanfér landets
granser. Fran ett svenskt perspektiv ar detta ett omrade dar I6sningar maste
sOkas. Det &r i sammanhanget oerhdrt angeléget att den svenska statens insyn
och kontroll sékras. Vi foreslar darfor att regeringen ska ta initiativ till att sakra
statens insyn och kontroll over den sékerhetskansliga information som
forvaras i eller kan forvaras i molntjanster och servrar. Riksdagen bor stélla
sig bakom det som anfors i reservationen och tillk&nnage detta for regeringen.
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9. Molntjanster, punkt 7 (V)
av Hanna Gunnarsson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 7 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkande 6 och
avslar motion
2023/24:2564 av Peter Hultqvist m.fl. (S) yrkande 17.

Stallningstagande

Att lagra data digitalt Over internet via ett s.k. moln blir allt vanligare och
tilldampas i stor utstrackning i offentlig sektor. Men det finns stora sakerhets-
utmaningar med detta. Statens servicecenter har redan 2017, i rapporten En
gemensam statlig molntjanst for myndigheternas it-drift, foreslagit en séker
hantering av data genom en statlig molntjnst i form av statligt &gda
serverhallar for lagring at offentlig sektor. Statens servicecenter konstaterar
ocksé att en molntjénst bor ha sitt sate utanfor storstadsomradena for att starka
sékerheten och tka effektiviseringen for att sdnka kostnaderna. Vansterpartiet
anser vidare att ett statligt moln ocksé skulle kunna hantera lagringen at privata
foretag, och verksamheten skulle pa sikt kunna bli 16nsam for staten. Det géller
i synnerhet samhallsviktiga foretag vars verksamhet ar av sarskild vikt att
skydda. Dessvarre har regeringen agerat saktfardigt och inkonsekvent, och
nagon statlig molnldsning har annu inte sett dagens ljus. Jag foreslar darfor att
regeringen snarast ska aterkomma med ett forslag till en eller flera statliga
molntjanster dir data och program ska kunna lagras pd ett sakert satt.
Molntjansterna ska ocksa, mot en rimlig avgift, kunna hantera lagring at andra
aktorer an staten, om sa énskas. Riksdagen bor stalla sig bakom det som anférs
i reservationen och tillkénnage detta for regeringen.

10. Internationellt regelverk, punkt 8 (V)
av Hanna Gunnarsson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 8 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.
Dérmed bifaller riksdagen motion
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2023/24:461 av Hanna Gunnarsson m.fl. (V) yrkande 1.

Stallningstagande

Internationellt samarbete &r helt nédvéandigt for en fungerande cybersakerhet.
Qavsett hur stark den nationella sakerheten pa cyberomradet ar, maste fragan
om cybersékerhet oundvikligen betraktas som en internationell sadan. Det
handlar bade om hur stater sjalva agerar mot varandra och hur stater agerar
gentemot andra aktérer. Inom EU finns direktiv. om nat- och
informationssékerhet (NIS och NIS2) som omfattar leverantérer av
samhallsviktiga tj&nster och vissa digitala tjdnster. Men det saknas fortfarande
ett gemensamt internationellt regelverk kring cybersikerhet. Jag foreslar
darfor att regeringen ska verka for att ett internationellt regelverk kring
cybersékerhet tas fram. Riksdagen bor stélla sig bakom det som anférs i
reservationen och tillk&dnnage detta for regeringen.



BILAGA

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2023/24:26 Riksrevisionens rapport om regeringens
styrning av samhéllets informations- och cybersakerhet.

Foljdmotionen

2023/24:2765 av Mikael Larsson och Niels Paarup-Petersen (bada

C):
1.

Riksdagen staller sig bakom det som anfors i motionen om samverkan
mellan cybersakerhetscentret och ndringslivet och tillkannager detta
for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om it-
brottscentrum och tillkannager detta for regeringen.

Motioner fran allmanna motionstiden 2023/24

2023/24:415 av Jimmy Stahl m.fl. (SD):

6.

Riksdagen staller sig bakom det som anfors i motionen om séker
upphandling och utbyggnad av viss it-infrastruktur och tillkannager
detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om
sékerhetsrutiner for viss it-infrastruktur och tillkdnnager detta for
regeringen.

2023/24:422 av Tobias Andersson m.fl. (SD):

3.

Riksdagen stéller sig bakom det som anfdrs i motionen om att
utvérdera och eventuellt stdrka arbetet genom Nationellt
cybersdkerhetscenter och andra myndigheter for att forebygga,
upptacka och hantera cyberangrepp och it-incidenter och tillkannager
detta for regeringen.

Riksdagen staller sig bakom det som anfors i motionen om att bedriva
ett effektivt informationsarbete for att hdja medvetenheten om hot,
sarbarheter och risker och tillkannager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att
nétinfrastrukturens resiliens ska starkas genom samarbete i kris mellan
olika foretag och tillk&nnager detta for regeringen.
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6. Riksdagen stéller sig bakom det som anfors i motionen om att utveckla
former for samverkan och informationsdelning mellan myndigheter
och privata foretag och organisationer for att dka sékerheten och
tillkdnnager detta for regeringen.

7. Riksdagen stéller sig bakom det som anférs i motionen om att 6ka
antalet personer med informationssakerhetskompetens for att stédja
foretag, den offentliga sektorn och andra organisationer och
tillkdnnager detta for regeringen.

2023/24:461 av Hanna Gunnarsson m.fl. (V):

1. Riksdagen staller sig bakom det som anfors i motionen om att Sverige
ska verka for ett internationellt regelverk kring cybersdkerhet och
tillkdnnager detta for regeringen.

2. Riksdagen stéller sig bakom det som anférs i motionen om att
regeringen bor ta fram riktlinjer fér hur outsourcing av it-verksamhet
sa langt det ar mojligt ska kunna undvikas i den statliga forvaltningen
och tillkénnager detta for regeringen.

3. Riksdagen stéller sig bakom det som anférs i motionen om att
regeringen bor uppdra &t relevanta myndigheter att ta fram tydligare
sakerhetskrav och villkor for upphandlingar pa it-omradet samt pa
oberoende granskning och tillkannager detta for regeringen.

4. Riksdagen stéller sig bakom det som anfors i motionen om att en it-
haverikommission bor tas fram i samarbete mellan berdrda
myndigheter och tillkannager detta for regeringen.

6. Riksdagen stéller sig bakom det som anfdrs i motionen om att
regeringen snarast bor utreda och aterkomma med ett forslag till
statliga molntjénster dir data och program ska kunna lagras pé ett
sékert sétt och tillkdnnager detta for regeringen.

2023/24:497 av Rashid Farivar m.fl. (SD):

12.  Riksdagen staller sig bakom det som anfors i motionen om att starka
allmanhetens medvetande om Al och cyberresiliens och tillkannager
detta for regeringen.

2023/24:880 av Markus Wiechel och Bjorn Soder (bada SD):

Riksdagen staller sig bakom det som anférs i motionen om en bredare
granskning av svenskarnas anvandning av teknik fran lander som kan anses
utgora sakerhetshot, och detta tillkannager riksdagen for regeringen.

2023/24:1903 av Peter Hedberg och Malin Larsson (bada S):

Riksdagen staller sig bakom det som anfors i motionen om att se Gver
mojligheterna att starka Sveriges formaga att hantera tele- och cyberkrig,
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forbattra landets kapacitet att lagra nodvandiga resurser samt starka vara
centrala infrastruktursystem och tillkdnnager detta for regeringen.

2023/24:2450 av Emma Berginger m.fl. (MP):

5.

Riksdagen stéller sig bakom det som anfors i motionen om att stérka
cybersékerheten i offentlig sektor och sérskilt samhallsviktiga delar av
den privata sektorn och tillkdnnager detta for regeringen.

Riksdagen staller sig bakom det som anfors i motionen om att en eller
flera myndigheter bor ges i uppdrag att ta fram en nationell strategi for
starkt motstandskraft mot desinformation och propaganda sa att medie-
och informationskunnigheten kan stérkas och tillkénnager detta for
regeringen.

2023/24:2564 av Peter Hultqvist m.fl. (S):

17.

59.

60.

Riksdagen stéller sig bakom det som anfors i motionen om att
regeringen bor ta initiativ till att sékra statens insyn och kontroll dver
den sékerhetskénsliga information som forvaras i eller kan forvaras i
molntjénster och servrar och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att
regeringen bor ta initiativ till  kunskapsuppbyggnad inom
cybersakerhetsomradet i offentlig sektor och tillkannager detta for
regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att en
overgripande nationell strategi for global cyberpolitik som ger grund
for ett samordnat beslutsfattande i staten bor utarbetas och tillkannager
detta for regeringen.

Tryck: Elanders Sverige AB, Véllingby 2023
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