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1 Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att regeringen bor ta

fram riktlinjer for hur outsourcing av it-verksamhet sa langt det ar mojligt ska

kunna undvikas i den statliga forvaltningen och tillkénnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anf6rs 1 motionen om att regeringen bor
aterkomma med ett forslag om statlig molntjénst i enlighet med Statens

servicecenters rapport En gemensam statlig molntjanst for myndigheternas it-drift,

(2017, R:001) och tillkdnnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anfors 1 motionen om att regeringen under

mandatperioden bor dterkomma med en strategi for statens informations- och
cybersédkerhet utifran SOU 2015:23 och tillkédnnager detta for regeringen.

4. Riksdagen stéller sig bakom det som anfors i motionen om att regeringen bor
faststilla en tidsplan for nar mélen i strategin ska vara uppfyllda och 6verviga

sanktionsmojligheter for de myndigheter som inte uppfyller godtagbara krav pa
informations- och cybersidkerhet, och detta tillkdnnager riksdagen for regeringen.

2 Allvarliga brister 1 myndigheternas
informationssakerhetsarbete

Statsforvaltningen hanterar dagligen méngder av information. Mycket av det som

skapas och lagras dr bade viktigt och kinsligt. Vissa uppgifter klassas som skyddsvérda
och en del ror dven rikets sédkerhet. Om informationen gar forlorad, stjdls, manipuleras
eller sprids till obehoriga kan det fa allvarliga foljder. Konsekvenserna kan t.ex. vara att
integritetskdnsliga uppgifter sprids, betalningar uteblir, el- eller vattenférsorjningen

stors eller att uppgifter om samhéllsviktiga funktioner kommer obehoriga till del.

Informationssékerhet handlar om att all skyddsvérd information &r tillganglig, riktig,

konfidentiell och sparbar.
Riksrevisionen har dterkommande granskat myndigheternas

informationssédkerhetsarbete. Tidigare rapporter har visat pa ett flertal brister. Bl.a.

har
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myndigheternas forutsittningar for ett effektivt informationssakerhetsarbete liksom
uppfoljningsarbetet varit alltfor daligt.

Den senaste rapporten (RiR 2016:8) visar pa liknande problem. Nivan pa
informationssikerheten hos de granskade myndigheterna ligger mérkbart under vad som
ar tillrdckligt. En viktig forklaring &r enligt Riksrevisionen att forstaelsen for vikten av
en god informationssdkerhet verlag ér alltfor liten. Det far 1 sin tur till foljd att arbetet
inte prioriteras tillrackligt i forhdllande till riskerna. Riksrevisionen konstaterar vidare
att regeringen inte har sett till att det finns nédvéndiga forutséttningar for
myndigheterna. Ockséd Sdpo har tidigare riktat kritik mot bristande it- och
informationssikerhet hos myndigheterna.

Samtidigt som myndigheterna inte klarar av att hantera uppgifterna ar det
dominerande pabudet att allt fler it-omraden ska ldggas ut pa entreprenad. I
Riksrevisionens rapport It i statsforvaltningen fran 2011 kritiseras svenska myndigheter
for att inte 1 tillrdckligt hog utstrackning prova frdgan om outsourcing av
it-verksamheten. Den davarande borgerliga regeringen gjorde sin héllning klar nér man i
efterfoljande skrivelse slog fast att det ar “Onskvirt att en storre del av myndigheternas
it-behov tillfredsstélls med hjilp av outsourcing”.

Sammanfattningsvis har informationssdkerhetsarbetet inom staten under 1ang tid
varit alltfor daligt. Att Riksrevisionen konstaterar att arbetet med informationssiakerhet
inte ndr upp till en godtagbar niva &r allvarligt, liksom att regeringen inte har forsikrat
sig om att det finns nodvandiga forutsattningar for myndigheterna att upprétthélla en
god niva. Det innebdr att problemet dr omfattande och att den enskilda myndigheten 1
sig inte har tillrdckliga verktyg for att komma till ritta med de problem som finns. I
stdllet har man lagt ut en allt storre andel av it-verksamheten pa externa aktdrer, vilket 1
flera nyligen uppmirksammade fall ftt stora negativa konsekvenser.

2.1 Transportstyrelsekrisen

I somras avsldjades en felaktig hantering av skyddsvirda uppgifter inom
Transportstyrelsen. Sedan myndighetens start 2009 har Transportsstyrelsens it-tjdnster
hanterats av Trafikverket. Ar 2014 beslutade man att avbryta samarbetet med
Trafikverket och 1 stillet outsourca verksamheten. Upphandlingen vanns aret darpé av
it-foretaget IBM som tog Over driften av it-tjdnsterna. Uppgifter i media gor géllande att
avtalen var vérda drygt 700 miljoner kronor och ddrmed en av de storsta affarerna 1 sitt
slag som gjorts av en svensk myndighet.

Redan 1 maj 2015 uppdagades dock en rad problem géllande sdkerhetsgranskningen
av berorda tekniker hos IBM. For att skynda pa processen och undvika att
Transportstyrelsens register tillfalligt skulle behdva stingas ned beslutade davarande
generaldirektdr Maria Agren att gora avsteg fran savil sikerhetsskyddslagen,
personuppgiftslagen och offentlighets- och sekretesslagen som frdn myndighetens egna
krav pé informationssidkerhet. Detta ledde 1 sin tur till att kénsliga uppgifter om b.la.
skyddade identiteter, viss information géllande militdra fordon och sérbar infrastruktur
blev tillgéngliga for IBM:s underleverantorer i bdde Tjeckien, Ruménien och Serbien
och ddrmed for personal som inte genomgatt nagon sdkerhetsgranskning.
Upphandlingen skedde trots uppmaningar fran badde Sépo och Transportstyrelsens
internrevisor om att avbryta affédren.

Riksrevisionens rapport slar fast att sekretess och kénsliga uppgifter kan vara skal
for att inte outsourca it-verksamheten hos en myndighet. Man poéngterar ocksa att det
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visserligen kan vara mdjligt att bibehalla en hog informationssékerhet vid en
outsourcing, men att ”det forutsétter en noggrann analys och god kravstéllning”, vilket
tycks ha saknats 1 Transportstyrelsens upphandling.

Transportstyrelsens uppmirksammade upphandling foranleder en rad fragor som ror
information och ansvar. Det dr uppenbart att hanteringen av kansliga uppgifter har
skotts illa och att viktiga sdkerhetsfrigor har frangétts. Darfor dr det nddvindigt och
vilkommet att ansvarsfrdgan utreds sd att de brister som funnits i regeringens hantering
klargdrs.

Ansvaret delas dock 1 hog grad av den forra borgerliga regeringen. Det &r tydligt att
upphandlingen i fraga inte hanterats pa ett sitt som sékerstéller att tillrackliga
sakerhetshinsyn har tagits. Fragan dr dock om en upphandling av det hér slaget alls &r
lamplig. Trots detta gav den tidigare regeringen tydligt uttryck for att en storre del av
myndigheternas it-verksamhet skulle outsourcas. Det betyder 1 praktiken att privatisera
verksamhet och det var en del 1 den borgerliga regeringens dvergripande strategi for
privatisering. Detta uttrycktes dock utan att tillhandahalla tillrdckliga riktlinjer eller
kriterier. Ndgonting som 1 Transportstyrelsens fall medfort mycket allvarliga
konsekvenser. Inte heller skedde en tillrdcklig utbildning vad géller sdkerhetsfragor for
de inblandade i upphandlingen.

Strax efter att problemen pa Transportstyrelsen uppdagats gick media ut med
uppgifter om att &nnu en myndighet brustit 1 hanteringen nér det géller outsourcing av
it-system. Denna ging gillde det Polismyndighetens l6nesystem Palasso. Uppgifter gor
giéllande att Rikspolischef Dan Eliasson ska ha valt att gora avsteg frén
sdkerhetsskyddsforordningen och gett sitt godkédnnande till att inte anvinda sig av
Forsvarsmaktskrypto utan att ansoka om dispens frin regeringen. Detta har kritiserats
hart av bl.a. Militira underrittelse- och sikerhetstjansten (MUST). I dagsldget rader det
fortfarande oklarhet kring forfarandet och huruvida detta varit ett tillatet avsteg eller
inte. Att en sddan osédkerhet kring skyddsvérda uppgifter tillats rdda inom
myndigheterna ér allvarligt. For att en god informationssidkerhet ska kunna garanteras
kréavs tydliga och transparenta strukturer dar sddana hir oklarheter inte ska kunna
uppsta.

Regeringen har med anledning av Transportstyrelsekrisen tillsatt en utredare som
ska genomlysa hindelserna som ledde fram till att sékerhetskinslig och av andra skél
sekretessbelagd information hanterades pa ett sétt som strider mot svensk lagstiftning.
Dessutom har man gett Transportstyrelsen sjdlva 1 uppgift att kartldgga vilken
information som har hanterats pa ett felaktigt sitt och bedoma vilka atgiarder som
eventuellt krdvs for att hanteringen av skyddsvirda uppgifter framdver ska ske pa ett
lampligt sitt. Vinsterpartiet menar att Transportstyrelsens hantering av information
madste foljas upp. Det dr dock viktigt att se hindelserna 1 ett storre sammanhang.
Riksrevisionens senaste granskning omfattade nio myndigheter, men man papekar
ocksa att det inte finns ndgon anledning att tro att situationen skiljer sig fran ovriga
myndigheter. Dessutom bottnar problemen 1 att regeringen inte har tagit tillrackligt
ansvar for att sékerstélla att myndigheterna har tillrackliga forutséttningar for ett gott
informations- och cybersidkerhetsarbete. Problemet med bristande it-sidkerhet ar storre
an att enbart rora ett fatal myndigheter.



V299

3 Hot och risker

Béde individer och samhillsstrukturen kréver stora méngder av information for att
vardagen ska fungera. Dagens informationshantering sker i hog utstrickning med hjélp
av olika it-system. En hog it-anvéndning leder ofta till effektivisering och mer
vilfungerande tjanster och verksamheter, men innebir dven digitala sékerhetsrisker. Det
har ocksa skett en tydlig 6kning av incidenter relaterade till internet, sésom dataintrang,
bedrigerier och spridning av skadlig kod. Vem som ligger bakom kan variera, men det
kan t.ex. bdde handla om privatpersoner, organiserad brottslighet, terrorister och andra
statsmakter. Spridning av skyddsvérd information kan béade ske p.g.a. slarv eller
obetdanksamhet, eller genom att ndgon aktivt ser till att skaffa sig den.

En bristande informationssikerhet riskerar att fa forodande konsekvenser. Incidenter
eller storningar som angriper den digitala infrastrukturen kan leda till omfattande
problem for t.ex. de finansiella systemen, hélso- och sjukvarden,
livsmedelsforsorjningen eller den nationella sédkerheten. Nar hanteringen av viktig
information brister riskerar detta ocksa att leda till ett forsdmrat fortroende for
etablerade samhéllsstrukturer.

En politisk vilja till 6kad outsourcing av it-tjinster maste séttas i relation till vilka
sakerhetsrisker det kan medfora. I fallet med Transportstyrelsen framkom forst i
efterhand att man inte kunde krdva ndgon sékerhetsgranskning av de anstédllda som
skulle hantera systemen. Nér kortsiktig vinst blir en drivkraft for att upprétthélla
fungerande it-system sétts langsiktigheten pa undantag och helheten gar forlorad.
Outsourcing av skyddsvérda uppgifter bor endast ske i undantagsfall. Regeringen bor ta
fram riktlinjer for hur outsourcing av it-verksamhet s langt det &r mdjligt ska kunna
undvikas i den statliga forvaltningen. Detta bor riksdagen stilla sig bakom och ge
regeringen till kdnna.

Att skyddsvérd information skulle komma obehdriga till del kan innebéra en
nationell sdkerhetsrisk, men ocksa ett enskilt hot mot de individer som eventuellt
drabbas. Att hemliga identiteter offentliggors, att journalisters kéllor hangs ut eller att
uppgifter om vem som arbetar pa viktiga nyckeltjénster inom t.ex. Polisen blir
tillgingliga undergréver i forlingningen det demokratiska samhaéllet. Den offentliga
forvaltningen kridver en nddvéndig tillit mellan medborgare och stat. Myndigheter som
samverkar maste vaga gora det utan att uppleva att informationen hanteras pa ett
otillfredsstéllande sétt.

Sverige och virlden star i dag infor stdrre utmaningar én pa lange och vi befinner
oss 1 ett 1 mdnga avseenden nytt sékerhetspolitiskt ldge. Utgdngspunkten for Sveriges
forsvars- och sékerhetspolitik ska vara att virna vért lands sékerhet. Det kraver en
modern forsvarsmakt som har forméigan att mota de olika former av hot som vart land
kan stéllas infor. Ett framgangsrikt totalforsvar kraver dock att samhaéllet i Ovrigt ar
robust och uppritthller en hog niva av sdkerhet inom de samhallsviktiga strukturerna.
Dir utgor informations- och cybersikerhet ett sérskilt viktigt omrade.

I dag bygger en stor del av den svenska krisberedskapen pé att vi har fungerande it-
system for t.ex. logistik och forsorjning av el och vatten. Vid ett haveri riskerar viktiga
samhéllsfunktioner att drabbas hért eller rent av slas ut. Ett tryggt och robust system
madste utgd fran vélgrundade och motiverade riskbedomningar. Det kraver bade att det
finns tillrdcklig kunskap och kompetens och att arbetet sker regelbundet och
systematiskt med aterkommande uppfoljning.
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Det pagar just nu ett arbete med att implementera det s.k. NIS-direktivet (The
Directive on security of network and information systems) i svensk rétt. Direktivet
handlar om atgérder for en hog gemensam niva pa sékerhet i nirverks- och
informationssystem i EU, (EU 2016/1148). Det innebér bl.a. skyldigheter for vissa
leverantdrer av samhallsviktiga tjdnster och vissa leverantorer av digitala tjdnster att
vidta sdkerhetsatgérder for att hantera risker samt férebygga och hantera incidenter i
nitverk och informationssystem. Ett antal myndigheter foreslds vara
tillsynsmyndigheter for de olika samhéllssektorerna. Fragan &r dock hur vél tillsynen
kommer att fungera om inte myndigheterna sjilva klarar sitt eget sdkerhetsarbete.

4 Vikten av fungerande strukturer

Ett av de allvarligaste papekandena fran Riksrevisionen ror regeringens bristande arbete
for att mojliggora ett gott informationssidkerhetsarbete inom myndigheterna. Det ar
tydligt att det krdvs ett omfattande arbete for att skapa reella forutséttningar for
myndigheterna att arbeta med detta.

Véren 2017 presenterade Statens servicecenter rapporten En gemensam statlig
molntjdnst for myndigheternas it-drift, (R:001). Rapporten foreslér att myndigheternas
it-drift samordnas i en statlig molntjdnst. I dag ansvarar varje statlig myndighet for sin
egen it-drift och myndigheternas it-verksamhet dr spridd dver ett stort antal datacenter,
varav de flesta dr koncentrerade till Stockholm. Dagens system ar kostsamt och uppnér
inte alltid de sdkerhets- och integritetskrav man rimligen bor kunna stilla pa den
offentliga forvaltningen. Rent konkret foreslar Statens servicecenter att myndigheternas
datalagring i framtiden i stillet sker genom en gemensam molntjénst som &r uppbyggd
pa tio olika datacenter i bergrum utanfor storstadsomradena. Enligt rapporten skulle
myndigheterna kunna spara 30 procent av dagens it-kostnader med en sddan
molnlésning och systemet skulle bli viasentligt mycket sékrare én i dag. Regeringen bor
darfor dterkomma med ett forslag om statlig molntjénst i enlighet med Statens
servicecenters rapport En gemensam statlig molntjanst for myndigheternas it-drift,
(2017, R:001). Detta bor riksdagen stélla sig bakom och ge regeringen till kdnna.

I mars 2015 lamnade informationssédkerhetsutredningen (NISU 2014) over sitt
betdnkande Informations- och cybersékerhet i Sverige. Strategi och atgirder for siker
information i staten (SOU 2015:23). Utredningen foreslar en strategi med sex mal: att
starka styrning och tillsyn inom omréadet, att staten ska stdlla tydliga krav vid
upphandling pa it-omradet, att statliga myndigheter ska kommunicera sékert, att det ska
inrdttas ett system for obligatorisk it-incidentrapportering for samtliga statliga
myndigheter, att arbetet med att forebygga och bekdmpa it-brottslighet ska stiarkas samt
att Sverige ska vara en stark internationell partner.

Vinsterpartiet menar att det ar av stor vikt att bradskande stirka arbetet for 6kad
informations- och cybersdkerhet. For ett gemensamt forhallningssétt inom staten krévs
en tydligare samordning pa initiativ fran regeringen. Utredningen foreslar en rad viktiga
malséttningar som bor ligga till grund for det fortsatta arbetet. Men trots att det var over
tva ar sedan utredningen presenterade sitt betinkande har mycket lite hdnt. Med tanke
pa den allvarliga kritik som framforts fran bl.a. Riksrevisionen bor tempot hojas i
arbetet med att skydda samhaillsviktiga funktioner och system. Regeringen bor under
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mandatperioden dterkomma med en strategi for statens informations- och cybersikerhet
utifran SOU 2015:23. Detta bor riksdagen stélla sig bakom och ge regeringen till kdnna.

Regeringen bor dven faststilla en tidsplan for ndr mélen i strategin ska vara
uppfyllda samt dverviga sanktionsmdjligheter for de myndigheter som inte uppfyller
godtagbara krav pa informations- och cybersidkerhet. Detta bor riksdagen stilla sig
bakom och ge regeringen till kinna.
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