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It-sdkerhet

Forslag till riksdagsbeslut
1. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i motionen

om att se over forutsiattningarna for att stirka Sveriges it-sdkerhet.

Motivering

It har i grunden foréndrat var vardag, pa ett positivt sitt. Men flera uppmirksammade
incidenter har skett pd senare ar, dir obehoriga triangt in 1 offentliga och privata it-
system och tillforskansat sig information som sedan kunnat lagras och vidareanvdndas
pé sétt som inte var avsedda. Sarbarheten i vart hogteknologiska samhalle &r en
utmaning och vi méste nu vara beredda att fullt ut ta konsekvenserna av att vi lever i ett
digitalt beroende samhélle. Vi maste kunna ge svar pa fradgor om hur vi skyddar oss mot
storskaliga angrepp mot digitala medier, banker, avancerade sjukvardssystem,
industriella tillverkningsprocesser, kiarnkraftverk samt vatten- el- och virmesystem och
andra delar av samhéllet.

Angriparen kan vara en stat men dven en organisation, ett foretag eller en enskild
individ. Ofta vet vi inte vad som sker eller varfor eftersom intrang kan ske fran stort
geografiskt avstdnd och angriparen kan vélja att vara dold och agera helt utan
forvarning, medan sjélva intranget kan ske pa tusendelar av en sekund. Det &r en helt ny
sakerhetspolitisk karta som ritats upp, men fortfarande orienterar Sverige och andra
stater efter en gammal karta. Det gamla och det kidnda styr 1 stor omfattning
resursfordelningen. Men for 6verskddlig framtid dr it-sdkerhet en central del av vart
samhilles funktionalitet.

Det krévs en bittre samordning av skyddséatgiarderna och ett tydliggérande av

ansvarsforhallandena pa informationssidkerhetsomradet. Informationskanalerna till
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allménheten ska kunna sdkras nationellt 1 hdndelse av en storre attack mot vara
informations- och kommunikationssystem. Det behovs ett nationellt forsvar mot it-
baserade angrepp.

Det dr nodvéndigt att utveckla lagstiftningen for att forsvara dven dagens IT-
samhélle mot angrepp och kridnkningar. En nationell strategi {for it-sdkerhet bor antas
och uppdateras kontinuerligt. Det dr djupt problematiskt att fragan fortfarande ar
obesvarad om vilken myndighet som har det vergripande ansvaret for att koordinera
skyddsatgérder vid attack mot svenska it-system. Myndigheten for samhéllsskydd och
beredskap, MSB, bor ges ett tydligt samordnande ansvar for att utveckla rutiner och
kommunikationsstrukturer samt koordinera skyddsatgérder i hdndelse av en it-relaterad
kris eller angrepp. Standarder for sékerhet i offentliga system och en plan for kriser och
hindrande av intrdng i offentliga it-system ska finnas. Offentliga it-system ska
regelbundet sikerhetstestas pa liknande sétt som idag sker med t.ex. el- och teleniten.

Behovet av integritet kan ibland st i konflikt med ménniskors och organisationers
skyddsbehov. Manga kéinner idag en oro for att stater ska fa for stora befogenheter.
Darfor méste statens mojligheter att inhdmta olika uppgifter alltid omgédrdas av ett starkt
rattssdkerhetsskydd. Det har fort med sig att ett stort antal skydds- och
tillsynsmekanismer byggts upp for att se till att staten inte missbrukar de verktyg man
har.

Samtidigt sitter privata bolag pd allt storre miangder information om miljontals
minniskor. Via till exempel telefonoperatorer, sokmotorer och Facebook, dar allt fler
delar med sig av privata uppgifter, kan du och ditt sociala natverk kartlaggas. Detta
omrade dr idag i det ndrmaste helt oreglerat. Det saknas helt en ordentlig kartlaggning
om hur privata foretag anvander information om enskilda anvindare och i vilken
utstrackning uppgifter sparas. Som anvindare far du lita pa it-foretagen nér de séger att
de skyddar integritetskanslig information om oss. Att tjdnsterna ar helt frivilliga och att
vi godkint anvédndaravtal gor oss inte tryggare.

Insatser for att gora EU till en gemensam digital ekonomi med mdjlighet att verka
och handla pa nitet oberoende av nationsgranser maste kopplas till gemensamma
insatser for forbéttrad it-sédkerhet. Sverige behover 6ka delaktigheten 1 internationella
cybersdkerhetsovningar. Sverige bor engagera sig och driva pa gemensamma insatser
for forbéttrad it-sdkerhet 1 internationella samarbeten inom det nordiska samarbetet,

samt inom EU och FN.

Monica Green (S)






