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Sammanfattning

I denna promemoria limnas forslag som syftar tll forbittrade
forutsittningar f6r Polismyndigheten och Sikerhetspolisen att
anvinda kamerabevakning 1 sin verksamhet.

Nedan féljer en kortfattad beskrivning av de limnade férslagen.

Polismyndigheten och Sikerhetspolisen ska fa bedriva
kamerabevakning pa platser som allmént anvands for trafik med
motorfordon utan att anvindningen féregas av en dokumenterad
intresseavvagning

Polismyndigheten och Sikerhetspolisen ges mojlighet att bedriva
kamerabevakning pd vigar, gator, torg och annan led eller plats som
allmint anvinds for trafik med motorfordon utan att dessférinnan
behéva gora en dokumenterad intresseavvigning. Syftet dr att
effektivisera Polismyndighetens och Sikerhetspolisens brotts-
bekimpande arbete, och att mojliggéra en bredare anvindning av
ANPR-teknik (automatic number plate recognition), vilket enligt den
analys som gors i1 denna promemoria ir viktig {6r att bekimpa den
grova brottsligheten.

Att Polismyndigheten och Sikerhetspolisen fir bedriva kamera-
bevakning pd platser som allmint anvinds for trafik med motor-
fordon utan att en intresseavvigning férst gors innebir inte att
bevakningen ir oreglerad. Kamerabevakningen maiste ske 1
overensstimmelse med 6vrig dataskyddsrittslig reglering. Det méste
t.ex. finnas en rittslig grund {6r den behandling av personuppgifter
som bevakningen innebir. Utdver rittslig grund méste insamlingen
iven ske for ett konkret indamal i varje specifike fall.
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En ny reglering om behandling av personuppgifter som samlats
in av Polismyndigheten och Sakerhetspolisen genom
kamerabevakning pa platser som allmant anvands foér trafik med
motorfordon

For att viga upp den integritetsforlust som en utdkning av
moijligheterna till kamerabevakning innebir inférs en begrinsning av
vilka personuppgifter som far anvindas samt for vilka indamal och
hur linge anvindningen far ske. Detta sker genom att en ny rittslig
grund inférs f6r behandling av sddana uppgifter. Personuppgifter
som har samlats in genom kamerabevakning pa platser som allmint
anvinds for trafik med motorfordon och som rér fordon fir
behandlas av Polismyndigheten eller Sikerhetspolisen endast om
syftet med behandlingen ir att forebygga, forhindra, uppticka,
utreda eller lagfora brott f6r vilket det dr foreskrivet fingelse 1 tre ar
eller mer. Materialet far alltid behandlas 1 sex manader efter att det
har samlats in. Detta giller dock inte for personuppgifter i form av
bilder av enskilda.

Uppgifterna fir anvindas sd linge anvindningen sker for indamal
som anges 1 bestimmelsen. Efter att den angivna tiden har gitt ut far
mojligheten att fortsitta att anvinda uppgifterna avgoras med stod
av annan tillimplig dataskyddsrittslig reglering.

Polismyndigheten och Sakerhetspolisen far i vissa fall ges
tillstand att anvianda system for biometrisk fjarridentifiering i
realtid pa allmén plats for brottsbekdmpningsandamal

Polismyndigheten och Sikerhetspolisen ges méjlighet att 1 vissa fall
fd tillstdnd att anvinda system f6r biometrisk fjirridentifiering i
realtid pd allmin plats for brottsbekimpningsindamal. Tillstind far
ges endast 1 den mén sidan anvindning ir absolut nédvindig och fér
de indamdl som anges i artikel 5.1 h 1 EU:s kommande AI-
forordning'. Dessa indamal 4r foljande.

! Europaparlamentets stindpunkt faststilld vid férsta behandlingen den 13 mars 2024 infor
antagandet av Europaparlamentets och ridets férordning (EU) 2024/... om harmoniserade
regler 6r artificiell intelligens och om 4ndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).
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i.  Midlinriktad s6kning efter specifika offer {6r minniskorov,
minniskohandel eller sexuellt utnyttjande av minniskor,
samt s6kning efter férsvunna personer.

ii.  Forhindrande av ett specifikt, betydande och &verhingande
hot mot fysiska personers liv eller fysiska sikerhet eller ett
verkligt och aktuellt eller verkligt och férutsebart hot om en
terroristattack;

iii.  Lokalisering eller identifiering av en person som misstinks
ha begitt ett brott, 1 syfte att genomféra en brottsutredning,
lagforing eller ett verkstillande av en straffrittslig pafoljd for
brott som avses 1 bilaga IT och som 1 den berérda medlems-
staten kan leda till fingelse eller annan frihetsberévande
dtgird under en lingsta tidsperiod pd minst fyra ar.

Nir det giller tillimpningen av denna regel savitt giller artikel 5.1 h
ii fir en bedémning goéras om de brott som ir upptagna i for-
ordningens bilaga har en motsvarighet 1 svensk ritt.

For att den regel som hir foreslds ska kunna trida i kraft krivs att
férordningen trider 1 kraft och att ytterligare bestimmelser infors.
Det ir friga om bla. féreskrifter om vilken myndighet som ska
limna tillstdnd fér anvindningen av system fér biometrisk fjirr-
identifiering i realtid.

Tydligare méjligheter att dela personuppgifter som samlats in
fran kamerabevakning med Polismyndigheten och
Séakerhetspolisen

Det infors en ny rittslig grund foér vidarebehandling av person-
uppgifter i lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsforordning. Den rittsliga grunden ger privata och
offentliga aktdrer en mojlighet att — pd begiran av Polismyndigheten
och Sikerhetspolisen — behandla personuppgifter som samlats in
genom kamerabevakning f6r att limna s3dana uppgifter som begirs
av respektive myndighet for att utreda ett beginget brott f6r vilket
fingelse ir foreskrivet eller for att forebygga, forhindra eller
uppticka brottslig verksamhet som innefattar brott for vilket
fingelse ir foreskrivet.

13
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Bestimmelsen innebir bl.a. att aktdrer som fir en férfrigan om
utlimnande av personuppgifter som samlats in frin kamera-
bevakning fr8n Polismyndigheten eller Sikerhetspolisen inte
behéver gora nigra nirmare Sverviganden om personuppgifts-
behandlingens forenlighet med finalitetsprincipen. Bestimmelsen
utgdr dock ingen skyldighet att behandla eller limna ut person-
uppgifter pd en begiran frin Polismyndigheten eller Sikerhets-
polisen.

En utvidgad uppgiftsskyldighet for Transportstyrelsen om
uppgifter fran trangselskattekameror och
infrastrukturavgiftskameror

Det foreslds en bestimmelse enligt vilket Transportstyrelsen, pd
begiran av Polismyndigheten eller Sikerhetspolisen, utan dréjsmal
ska limna ut uppgifter om tringselskatt eller infrastruk turavgift som
giller passager av en betalstation eller kontrollpunkt, om det av
begiran framgir att uppgifterna behovs i ett brddskande fall for att
forebygga, férhindra, uppticka eller utreda ett brott f6r vilket det ir
foreskrivet fingelse 1 tre r eller mer eller ett straftbart f6rsok eller
en straffbar forberedelse eller stimpling till eller underldtenhet att
avsloja eller forhindra sddant brott.

Uppgifter fran kamerabevakning ska kunna goras gemensamt
tillgangliga

Uppgifter som samlats in genom kamerabevakning med stéd av
kamerabevakningslagen (2018:1200) eller annan forfattning ska fa
goras gemensamt tillgingliga. Tillgingen till sidana uppgifter ska
begrinsas till sirskilt angivna tjinstemin som ir i behov av upp-
gifterna for att uppritthlla allmin ordning och sikerhet eller
forebygga, forhindra, uppticka eller utreda och lagféra ett brott f6r
vilket dr foreskrivet fingelse 1 tre r eller mer. Uppgifterna fir
behandlas 1 sex minader frin det att de samlades in.

Genom att personuppgifter som samlats in genom kamera-
bevakning gors gemensamt tillgingliga kan Polismyndigheten,
Sikerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten,
Tullverket, Kustbevakningen och Skatteverket medges direkt-
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dtkomst 1 vissa fall till uppgifterna. En bestimmelse om direkt-
dtkomst reglerar endast formen f6r utlimnande av uppgifter och ir
inte sekretessbrytande. Direktitkomst kan dirfér endast medges till
uppgifter som inte omfattas av sekretess.

15



Sammanfattning Ds 2024:11

Summary

In this memorandum, proposals are made aimed at improving the
conditions for the Swedish Police Authority and the Swedish
Security Service to use camera surveillance in their operations.

The following is a brief description of the submitted proposals.

The Swedish Police Authority and the Swedish Security Service
shall be allowed to conduct camera surveillance in places that
are commonly used for traffic with motor vehicles without the
use being preceded by a documented balance of interests

The Swedish Police Authority and the Swedish Security Service are
given the opportunity to conduct camera surveillance on roads,
streets, squares and other routes or places that are commonly used
for traffic with motor vehicles without having to make a
documented balance of interests. The aim is to streamline the law
enforcement work of the Swedish Police Authority and the Swedish
Security Service, and to enable a wider use of automatic number plate
recognition (ANPR) technology, which, according to the analysis
made in this memorandum, is important for combating serious
crime.

The fact that the Swedish Police Authority and the Swedish
Security Service may conduct camera surveillance in places that are
commonly used for traffic with motor vehicles without a balance of
interests first being made does not mean that the surveillance is
unregulated. The camera surveillance must be carried out in
accordance with other data protection regulations. For example,
there must be a legal basis for the processing of personal data that
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the monitoring entails. In addition to the legal basis, the collection
must also take place for a specific purpose in each specific case.

A new regulation on the processing of personal data collected by
the Swedish Police Authority and the Swedish Security Service
through camera surveillance in places commonly used for traffic
with motor vehicles

In order to compensate for the loss of privacy that an extension of
the possibilities for camera surveillance entails, a restriction is
introduced on which personal data may be used and for what
purposes and for how long the use may take place. This is done by
introducing a new legal basis for the processing of such data.
Personal data that relates to vehicles may be processed by the
Swedish Police Authority or the Swedish Security Service only if the
purpose of the processing is to prevent, detect, investigate or
prosecute crimes for which there is a prescribed prison term of three
years or more. The data may always be processed for six months
after it has been collected. However, this does not apply to personal
data in the form of images of individuals.

The data may be used as long as the use is made for the purpose
specified in the provision. After the specified time has expired, the
possibility of continuing to use the data may be determined by other
applicable data protection legislation.

The Swedish Police Authority and the Swedish Security Service
may in some cases be granted permission to use systems for
biometric remote identification in real-time in public places for
law enforcement purposes

The Swedish Police Authority and the Swedish Security Service are
given the opportunity to in some cases obtain permission to use
systems for biometric remote identification in real-time in public
places for the purposes of law enforcement. Authorisation may be
granted only to the extent that such use is strictly necessary and for
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the purposes set out in Article 5.1 h of the upcoming EU AI Act’.
These purposes are as follows.

1. Targeted search for specific victims of abduction, trafficking
in human beings or sexual exploitation of human beings, as
well as search for missing persons.

ii.  The prevention of a specific, significant, and imminent
threat to the life or physical safety of natural persons or a
genuine and present or genuine and foreseeable threat of a
terrorist attack.

iii.  The location or identification of a person suspected of
having committed a criminal offense for the purpose of
conducting a criminal investigation, prosecution or
executing of a criminal penalty for offenses referred to in
Annex IT and punishable in the Member State concerned by
a custodial sentence or a detention order for a maximum
period of at least four years.

As regards the application of this rule as regards Article 5.1 h iii, an
assessment may be made whether the offenses listed in the Annex to
the AT Act have a counterpart in Swedish law.

The entry into force of the proposed rule requires the entry into
force of the AT Act and the introduction of additional provisions.
These include regulations on who should grant authorization for the
use of biometric remote identification systems in real-time.

Clearer possibilities to share personal data collected through
camera surveillance with the Swedish Police Authority and the
Swedish Security Service

A new legal basis for the further processing of personal data is
introduced in the Act (2018:218) with additional provisions to the
EU Data Protection Regulation. The legal basis provides private and
public actors with the opportunity to —at the request of the Swedish

2 Position of the European Parliament adopted at first reading on 13 March 2024 with a view
to the adoption of Regulation (EU) 2024/... of the European Parliament and of the Council
laying down harmonised rules on artificial intelligence and amending Regulations (EC) No
300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and
(EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial
Intelligence Act)
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Police Authority and the Swedish Security Service — process
personal data collected through camera surveillance in order to
provide such data as is requested by the respective authority to
investigate a committed crime for which imprisonment is prescribed
or to investigate, prevent or detect criminal activities involving
offenses for which imprisonment is prescribed.

The provision means, among other things, that actors who
receive a request for the disclosure of personal data collected
through camera surveillance from the Swedish Police Authority or
the Swedish Security Service do not need to make any further
considerations about the compatibility of the personal data
processing with the finality principle. However, this provision does
not constitute an obligation to process or disclose personal data at
the request of the Swedish Police Authority or the Swedish Security
Service.

An extended data obligation for the Swedish Transport Agency
on data from congestion tax cameras and infrastructure fee
cameras

A provision is proposed under which the Swedish Transport
Agency, at the request of the Swedish Police Authority or the
Swedish Security Service, shall without delay disclose information
on congestion tax or infrastructure charge relating to the passage of
a payment station or control point, if the request indicates that the
information is needed in an urgent case to prevent, detect or
investigate a crime for which there is a prescribed prison term of
three years or more or a punishable attempt or a punishable
preparation or stamping of, or failure to disclose or prevent, such a
crime.

Data from camera surveillance should be made jointly available

Information collected through camera surveillance under the
Swedish Camera Surveillance Act (2018:1200) or other regulations
may be made jointly available. Access to such information shall be
limited to designated officials who need the information for the
purposes of maintaining public order and security, preventing,
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detecting or investigating and prosecuting a crime for which a prison
sentence of three years or more is prescribed. The data may be
processed for six months from the date of their collection.

By making personal data collected through camera surveillance
available jointly, the Swedish Police Authority, the Swedish Security
Service, the Swedish Economic Crime Authority, the Swedish Public
Prosecutor’s Office, the Swedish Customs, the Swedish Coast
Guard and the Swedish Tax Agency can be granted direct access to
the data in some cases. A provision on direct access only regulates
the form of disclosure of data and is not a breach of confidentiality.
Direct access can therefore only be granted to data that is not
covered by confidentiality.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i lagen (2018:218)
med kompletterande bestammelser till EU:s
dataskyddsférordning

Hirigenom foreskrivs 1 frdga om lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsférordning

dels att det ska inforas en ny paragraf, 2 kap. 5 §, med féljande
lydelse,

dels att det nirmast fore 2 kap. 5 § ska inféras en ny rubrik med
foljande lydelse

Nuvarande lydelse Foreslagen lydelse

2 kap.

Mojligheter  for enskilda att
limna uppgifter som samlats in
fran  kamerabevakning  #ll
Polismyndigheten och Siker-
betspolisen

5§

Enskilda far bebandla person-
uppgifter som samlats in frin
kamerabevakning for att limna
sddana uppgifter som begirs av
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Polismyndigheten eller Sikerbets-
polisen for att utreda ett beginget
brott  for wilket fingelse dr
foreskrivet eller for att forebygga,
forhindra eller uppticka brottslig
verksambet som innefattar brott
for vilket fingelse dr foreskrivet.

Denna lag trider 1 kraft den 1 januari 2025.
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1.2 Forslag till lag om andring i
kamerabevakningslagen (2018:1200)

Hirigenom féreskrivs att 14 ¢ § kamerabevakningslagen (2018:1200)
ska ha féljande lydelse

Nuvarande lydelse Féoreslagen lydelse

14 c§'
Bestimmelserna 1 14 a och 14 b §§ giller inte vid

1. kamerabevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning,

2. kamerabevakning som Kust-
bevakningen, Polismyndig-

2. kamerabevakning som Kust-
bevakningen, Polismyndig-

heten, Sikerhetspolisen eller
Tullverket bedriver i fall som
avses 19 § 2 och 6-10 och

3. kamerabevakning som Kust-
bevakningen, Polismyndig-
heten, Sikerhetspolisen eller
Tullverket bedriver i grins-
nira omriden som avses 12 §
lagen (2023:474) om polisidra
befogenheter i grinsnira om-
riden, eller av tillfartsvigar
till sddana grinsnira omriden
som avses 1 2 § 3 eller 4
samma lag, om bevakningen
bedrivs inom 20 kilometer
frdn omridet.

heten, Sikerhetspolisen eller
Tullverket bedriver i fall som
avses 19 § 2 och 6-10,

. kamerabevakning som Kust-

bevakningen, Polismyndig-
heten, Sikerhetspolisen eller
Tullverket bedriver i grins-
nira omriden som avses 12 §
lagen (2023:474) om polisiira
befogenheter i grinsnira om-
riden, eller av tillfartsvigar
till sddana grinsnira omriden
som avses 1 2 § 3 eller 4
samma lag, om bevakningen
bedrivs inom 20 kilometer
frdn omradet och

. annan kamerabevakning som

Polismyndigheten eller Siker-
hetspolisen bedriver av wig,
gata, torg och annan led eller

! Senaste lydelse SFS 2023:477.
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plats som allméint anvéinds for

trafik med motorfordon.

Denna lag trider i kraft den 1 januari 2025.
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1.3
om polisens behandli

Forslag till lag om andring i lagen (2018:1693)

ng av personuppgifter inom

brottsdatalagens omrade

Hirigenom foreskrivs 1 friga om

lagen (2018:1693) om polisens

behandling av personuppgifter inom brottsdatalagens omride
dels att 2 kap. 2 §, 3 kap. 2 §, 4 kap. 6, 12 och 13 §§ ska ha f6ljande

lydelse,

dels att det ska inféras tre nya paragrafer, 2 kap. 1 a och 4 a §§
samt 4 kap. 11 a §, med foljande lydelse

Nuvarande lydelse

2ka

2§
Forutsittningarna for att be-
handla personuppgifter som be-

handlas med stéd av 7 § for nya

Foreslagen lydelse

p-
la§
Personuppgifter som ror motor-
fordon och som har samlats in
genom kamerabevakning som be-
drivs med stéd av 14 ¢ § 4 kamera-
bevakningslagen (2018:1200) far
bebandlas av Polismyndigheten
och Sikerbetspolisen endast om
syftet med bebandlingen dr att
forebygga, forbindra, wuppticka,
utreda eller lagfora brott for vilket
det dr foreskrivet fingelse 1 tre dr
eller mer. Sddan bebandling far
alltid ske i sex mdnader efter det att
uppgifterna samlades in.

Forsta stycket giller inte for

personuppgifter i form av bilder av
enskilda.

Foérutsittningarna for att be-
handla personuppgifter som be-
handlas med stod av 1 eller 1a §
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indamél reglerasi2 kap. 4 och 22 {6r nya indamél regleras i 2 kap.
§§ brottsdatalagen (2018:1177). 4 och 22 §§ brottsdatalagen

(2018:1177).

4a§

Polismyndigheten och Sikerbets-
polisen  far ges wllstind — atr
anvinda system for biometrisk
frarridentifiering 1 realtd pd
allmén plats under de forut-
sdttningar och for de syften som
anges 1 artikel 5.1 h EU:s
forordning om artificiell
intelligens’.

3 kap.
2§

Foljande personuppgifter fir goras gemensamt tillgingliga:

1.

Uppgifter som kan antas ha samband med misstinkt brottslig
verksamhet, om den misstinkta verksamheten

a) innefattar brott {or vilket det dr foreskrivet fingelse 1 ett &r
eller mer, eller

b) sker systematiskt.
Uppgifter som behovs for vervakningen av en person som

a) kan antas komma att begd brott for vilket det ir foreskrivet
fingelse 1 tvd ar eller mer, och

b) ir allvarligt kriminellt belastad eller kan antas utgéra ett hot
mot andras personliga sikerhet.

Uppgifter som férekommer 1 ett irende om utredning av eller
lagforing for brott.

! Europaparlamentets stindpunkt faststilld vid férsta behandlingen den 13 mars 2024 infér
antagandet av Europaparlamentets och ridets férordning (EU) 2024/... om harmoniserade
regler f6r artificiell intelligens och om dndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).

? Senaste lydelse SFS 2019:435.
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4. Uppgifter som férekommer i ett drende om uppbord.

5. Uppgifter som férekommer i ett drende om kontaktférbud eller
om personskydd.

6. Uppgifter som har rapporterats till Polismyndighetens lednings-
centraler.

7. Uppgifter som behandlas 1 syfte att uppritthilla allmin ordning
och sikerhet.

8. Uppgifter som behandlas 1 syfte att fullgéra internationella
dtaganden, om det krivs for att den aktuella forpliktelsen ska
kunna fullgoras.

9. Uppgifter som har samlats in
genom kamerabevakning med

stod av  kamerabevaknings-
lagen (2018:1200) eller annan

forfattning.

Dna-profiler fir inte goras gemensamt tillgingliga. Att sidana
uppgifter far behandlas i sirskilda register foljer av 5 kap.

Tillgdngen till uppgifter som gors gemensamt tillgingliga med st6d
av forsta stycket 2 ska begrinsas till sirskilt angivna tjinstemin som
har till uppgift att arbeta med 6vervakningen. Information om att en
person ir féremdl for 6vervakning fir dock goras tillginglig for
andra.
Tillgingen till uppgifter som gors
gemensamt tillgingliga med stod
av forsta stycket 9 ska begrinsas
all sdrskilt angivna tiinstemdn
som dr i behov av uppgifterna for
att upprétthilla allmin ordning
och sikerbet eller forebygga, for-
hindra, uppticka eller utreda och
lagfora brott for vilket det dr fore-
skrivet fangelse 1 tre dr eller mer.
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4 kap.
6§

Personuppgifter som har gjorts
gemensamt tillgingliga med stod
av 3 kap. 2 § forsta stycket 1, 2
eller 5-8 fir som lingst be-
handlas under den tid som anges

i 7-11 §§.

Bestimmelsen 12 kap. 17 § andra
stycket brottsdatalagen

Personuppgifter som har gjorts
gemensamt tillgingliga med stod
av 3 kap. 2 § forsta stycket 1, 2
eller 5-9 fir som lingst be-
handlas under den tid som anges
i 7-114 §§.

Bestimmelsen 12 kap. 17 § andra
stycket brottsdatalagen

(2018:1177) giller inte vid (2018:1177) giller inte wvid
tillimpningen av 7-11 §§. tillimpningen av 7-11 a §§.
11a§
Personuppgifter som har gjorts
gemensamt tillgingliga med stod
av 3 kap. 2 § forsta stycket 9 fdr
inte bebandlas lingre dn sex
mdnader efter det att de samlades
mn.
12§

Regeringen kan med stéd av
8 kap. 7 § regeringsformen
meddela foreskrifter om att vissa
kategorier av personuppgifter
fir fortsitta att behandlas for
indamal lags
tillimpningsomride under ling-
re tid 4n vad som anges 13, 4 eller

7-118§.

inom denna

Regeringen kan med stéd av
8 kap. 7 § regeringsformen
meddela féreskrifter om att vissa
kategorier av personuppgifter
far fortsitta att behandlas for
indamal lags
tillimpningsomride under ling-
re tid 4n vad som anges 13, 4 eller

7-1145§.

inom denna

13§
Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela féreskrifter om

? Senaste lydelse SFS 2019:435.
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1.

att  personuppgifter  fir
behandlas for arkivindamail
av  allmint intresse eller
vetenskapliga, statistiska eller
historiska  indamaél
lingre tid 4n vad som anges 1
2 § forsta stycket eller 7-117 §,
och

under

. begrinsning av behandlingen

av  personuppgifter  for
indamil inom denna lags
tillimpningsomride vid
digital arkivering.

1. att

Foérfattningsforslag

personuppgifter  fir
behandlas for arkivindamail
av  allmint intresse eller
vetenskapliga, statistiska eller
historiska dndamdl under
lingre tid 4n vad som anges 1
2§ forsta stycket eller
7-11a §, och

. begrinsning av behandlingen

av  personuppgifter  for
indamil inom denna lags
tillimpningsomride vid
digital arkivering.

Denna lag trider 1 kraft den dag regeringen bestimmer i friga om

2 kap. 4 a § och 1 6vrigt den 1 januari 2025.
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1.4

Forslag till forordning om andring i

vagtrafikdataforordningen (2019:382)

Hirigenom foreskrivs att 5 kap. 3 a § vigtrafikdataférordningen

(2019:382) ska ha f6ljande lydelse

Nuvarande lydelse Foreslagen lydelse

5 kap.

3a§
Transportstyrelsen ~ ska  pd Transportstyrelsen  ska  pd
begiran av Polismyndigheten begiran av Polismyndigheten
eller  Sikerhetspolisen utan eller  Sikerhetspolisen  utan

drojsmél limna ut uppgifter om
tringselskatt som giller passager
av en betalstation eller kontroll-
punkt om det av begiran framgar
att uppgifterna i ett brddskande
fall behévs for att forbindra eller
pd annat satt ingripa mot en
handling som kan utgora terrorist-
brott enligt 4 § terroristbrotislagen
(2022:666) eller forsok, for-
beredelse eller stimpling till eller
underldtenbet att avsloja eller
forbindra sidant brott.

drojsmaél limna ut uppgifter om
tringselskatt eller infrastruktur-
avgift som giller passager av en
betalstation eller kontrollpunkt
om det av begiran framgir att
uppgifterna  behovs 1 et
brddskande fall for att forebygga,
forbindra, uppticka eller utreda
ett brott for vilket det dr fore-
skrivet fingelse i tre dr eller mer,
eller ett straffbart forsok eller en
straffbar ~ forberedelse  eller
stampling till eller underlitenbet
att avsloja eller forbindra sidant
brott.

Denna lag trider 1 kraft den 1 januari 2025.

! Senaste lydelse SFS 2022:699.
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2 Inledning

2.1 Uppdraget

Uppdraget bestdr 1 att forbittra férutsittningarna for Polis-
myndigheten och Sikerhetspolisen att anvinda kamerabevakning i
sin verksamhet. Uppdragsbeskrivningen finns i bilaga 1.

Uppdraget omfattar bl.a. att limna forfattningsforslag som gor
att polisen 1 storre utstrickning och pd ett verkningsfullt sitt kan
anvinda teknik som innebir kamerabevakning med automatisk
igenkinning av fordons registreringsnummer (automatic number
plate recognition, ANPR). I uppdraget ingdr dven att analysera om
det finns forutsittningar att lita polisen 1 storre utstrickning
anvinda teknik som innebir kamerabevakning med automatisk
ansiktsigenkinning och, om sidana férutsittningar finns, limna
forfattningsforslag som mojliggor ett effektivt och indamélsenligt
anvindande av tekniken. Slutligen omfattar uppdraget att analysera
och limna férfattningsférslag som gor att Polismyndigheten och
Sikerhetspolisen i fler fall kan {4 ta del av kamerabevakningsmaterial
frdn annans bevakning, t.ex. material frin kamerasystem kopplade
tll statlig transportinfrastruktur eller frin kommuners och
regioners kamerabevakning.

I uppdragsbeskrivningen framhills att en allmin utgdngspunkt
for arbetets bedrivande ir att Polismyndighetens och Sikerhets-
polisens mojligheter att anvinda sig och pd andra sitt dra nytta av
kamerabevakning behover férbittras.
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2.2 Annat pagaende arbete rorande
kamerabevakning

Flera andra arbeten har pigdtt parallellt med detta arbete som pi
olika sitt har relevans fér frigan om polisens kamerabevakning.

Den 25 oktober 2023 gav regeringen Polismyndigheten, Trafik-
verket och Transportstyrelsen i uppdrag att limna férslag pd hur
Polismyndigheten, inom ramen for befintligt regelverk, kan ges
okad tillgdng till befintliga kamerasystem kopplade till den statliga
transportinfrastrukturen. Detta arbete redovisades till Regerings-
kansliet den 6 mars 2024.

Den 23 mars 2023 gav regeringen en sirskild utredare 1 uppdrag
att foresld &tgirder for att underlitta kamerabevakning for
kommuner, regioner och andra in myndigheter som utfér en uppgift
av allmint intresse. Utredningen — 2023 4rs kamerabevaknings-
utredning — fick ocksd 1 uppdrag att se éver utformningen av den lag-
stadgade intresseavvigningen 1 kamerabevakningslagen, fér att
denna bittre ska svara mot behovet av att kamerabevaka 1 syfte att
bekimpa brott och uppritthdlla allmin ordning och sikerhet.
Genom tilliggsdirektiv den 28 december 2023 fick utredningen dven
1 uppdrag bl.a. att, utifrdn en kartliggning av Polismyndighetens
behov, limna forslag som innebir att Polismyndigheten 1 fler fall
undantas frin kravet pd upplysning och ritten till information vid
kamerabevakning (skyltningskravet). Utredningen ¢verlimnade sitt
betinkande den 15 april 2024 (SOU 2024:27, Kamerabevakning i
offentlig verksambet). 1 betinkandet féreslds bla. en indrad
systematik 1 friga om foérutsittningar for kamerabevakning, en
sirskild intresseavvigning f6r kamerabevakning i brottsbekimpande
verksamhet, samt utvidgade och nya tillfilliga undantag frin att
tillimpa intresseavvigningen 1 brottsbekimpande verksamhet.

Den 12 maj 2023 gav regeringen en sirskild utredare 1 uppdrag att
utreda Sikerhetspolisens informationshantering. Uppdraget om-
fattar att gora en dversyn av de bestimmelser som reglerar Siker-
hetspolisens behandling av personuppgifter som roér nationell
sikerhet. Syftet med utredningen ir att skapa indamaélsenliga regler
som ir anpassade efter dagens behov och méjligheter. Av direktiven
framgdr att utgdngspunkten for arbetet ir att Sikerhetspolisen bor
ges 6kade mojligheter att behandla personuppgifter, sirskilt vad
giller att samla in, sortera, lagra, bearbeta och analysera information
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med hjilp av tekniska hjilpmedel. Utredningen ska redovisa sitt
uppdrag senast den 15 november 2024.

Inom Europeiska unionen (EU) har arbete pigitt med att
férhandla EU:s nya forordning om artificiell intelligens (den s.k. AI-
férordningen®), som bl.a. rér frigor med anknytning till kamera-
bevakning i form av férutsittningar f6r anvindning av ansikts-
igenkinning med hjilp av Al i vissa fall. Den 13 mars 2024 antogs
texten till den kommande AI-férordningen. Férordningen kommer
att trida 1 kraft gradvis. De forsta delarna av férordningen, inklusive
de delar som giller férbud mot anvindning och begrinsningar av
ansiktsigenkinningsteknik 1 vissa fall, trider i kraft under hosten
2024.

2.3 Arbetets bedrivande

Uppdraget har inrymt ett flertal frigor av inte helt enkel natur som
mést 16sas pd en forhdllandevis kort tid. Under arbetets ging har
upplysningar inhimtats frin Integritetsskyddsmyndigheten, Polis-
myndigheten, Sikerhetspolisen, Trafikverket, Transportstyrelsen
och Tullverket. Detta har skett dels 1 form av en 16pande dialog per
telefon och e-post, dels i form av méten med dels Polismyndigheten
och Sikerhetspolisen, dels Trafikverket, Transportstyrelsen och
Tullverket och slutligen dels Integritetsskyddsmyndigheten.

Vidare har det skett underhandskontakter och utbyte av
information och underlag med sekretariatet 1 2023 3rs kamera-
bevakningsutredning. Det har dven skett kontakter med de tjinste-
min vid Polismyndigheten som ansvarat for att samordna regerings-
uppdraget om 6kad tillgdng till befintliga kamerasystem.

Slutligen har upplysningar om motsvarande férhillanden
inhimtats frin en rad jimforbara linder, nimligen Finland, Norge,
Danmark, Tyskland, Nederlinderna, Frankrike, Storbritannien,
Belgien och Italien. Som ett led i detta inhimtande har det dven fore-
kommit digitala méten med polistjinstemin frén andra europeiska
linder.

% Europaparlamentets stindpunkt faststilld vid forsta behandlingen den 13 mars 2024 infér
antagandet av Europaparlamentets och rddets forordning (EU) 2024/... om harmoniserade
regler for artificiell intelligens och om dndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).
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2.4 Arbetets avgransningar

Det framgir redan av uppdragsbeskrivningen att det inte ingdr i
utredningsuppdraget att Overviga eller foresld dndringar i
bestimmelserna om hemlig kameradvervakning 1 27 kap. rittegdngs-
balken, RB, eller i lagen (2007:979) om &tgirder for att férhindra
vissa sirskilt allvarliga brott.

Oaktat att EU:s Al-férordning dnnu inte har tritt 1 kraft limnas
ett forslag som mojliggor att tillstdnd kan limnas till anvindning av
ansiktsigenkinning i realtid 1 vissa begrinsade fall. Lagindringen i
den delen foreslds trida i kraft den dag som regeringen bestimmer.
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3 Ratten till privatliv och skyddet
for den personliga integriteten

3.1 Inledning

Ritten till privatliv och skyddet for den personliga integriteten dr tva
minskliga rittigheter som skyddas 1 svensk grundlag och i olika
folkrittsliga dokument samt EU-rittsakter. Rittigheterna har
ansetts ha ett sddant skyddsvirde att de bér omfattas av ett sirskilt
starkt skydd mot omotiverade ingrepp. Vad som innefattas i
begreppet personlig integritet pdverkas av bl.a. samhillsutvecklingen
och kan férindras 6ver tid. I avsnittet redogdrs for den rittsliga
regleringen avseende ritten till privatliv och skyddet for den
personliga integriteten samt ndgra reflektioner kring diskussionen
kring begreppet personlig integritet.

3.2 Rattslig reglering
3.2.1 Regeringsformen

Enligt 1 kap. 2 § forsta stycket RF ska den offentliga makten utévas
med respekt for alla minniskors lika virde och fér den enskilda
minniskans frihet och virdighet. Av fjirde stycket 1 samma paragraf
foljer bla. att det allminna ska virna den enskildes privatliv och
familjeliv.

Bestimmelser om grundliggande fri- och rittigheter, inbegripet
skydd mot krinkningar av den fysiska och psykiska integriteten,
finns i 2 kap. RF. I 2 kap. 6 § andra stycket finns, sedan 2010 &rs
grundlagsreform, en uttrycklig bestimmelse om skydd for den
personliga integriteten. Av bestimmelsen féljer att var och en ir,
gentemot det allminna, skyddad mot betydande intring i den
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personliga integriteten, om det sker utan samtycke och innebir
overvakning eller kartliggning av den enskildes personliga
forhillanden. Bestimmelsen ir teknikneutral och tar sikte pd att
skydda den personliga integriteten mot intring som kan anses vara
sirskilt kinsliga (jfr prop. 2009/10:80 s. 177). Vad som utgor ett
betydande intring i den personliga integriteten fir bedémas utifrin
dtgirdens intensitet eller omfattning samt uppgifternas integritets-
kinsliga natur (a. prop. s. 182 f.).

Avgorande f6r om en dtgird ska anses innebira dvervakning eller
kartligegning av den enskildes personliga férhdllanden ir inte
dtgirdens huvudsakliga syfte, utan vilken effekt den har (a. prop. s.
181). Vad som avses med 6vervakning respektive kartliggning far
bedémas med utgdngspunkt i vad som enligt normalt sprikbruk
liggs i dessa begrepp (a. prop. s. 250).

Uttrycket “enskilds personliga foérhéllanden” ir avsett att ha
samma innebérd som 1 tryckfrihetsférordningen och offentlighets-
och sekretesslagen. Vigledning f6r vad som kan liggas 1 uttryckets
betydelse kan himtas frin normalt sprikbruk (jfr prop. 1975/76:160
s. 109 och prop. 1979/80:2 s. 84). Allmint kan sigas att personliga
forhllanden avser information som ir knuten till den enskildes
person, t.ex. uppgifter om namn och andra personliga
identifikationsuppgifter, adress, familjeférhillanden, hilsa, vandel,
en persons ekonomi och fotografisk bild (se prop. 2009/10:80 s.
177).

I samband med att regeln om skydd fér den personliga
integriteten inférdes 1 2 kap. 6 § andra stycket RF avskaffades en
regel som tidigare fanns 1 2 kap. 3 § andra stycket RF, som inférdes
3r 1988, av vilken f6ljde att varje medborgare, 1 den utstrickning som
nirmare angavs i lag, skulle skyddas mot att dennes personliga
integritet krinktes genom att uppgifter om vederbérande
registrerades med  hjilp av  automatisk  databehandling.
Bestimmelsen syftade till att stilla upp ett konstitutionellt krav pd
att det skulle finnas en allmin dataskyddslagstiftning. Eftersom
grundlagstiftaren bedémde att den nya bestimmelsen 1 2 kap. 6 §
andra stycket tillhandaholl ett skydd f6r den personliga integriteten
som var mer verkningsfullt in det som féljde av 2 kap. 3 § andra
stycket avskaffades sistnimnda bestimmelse.

Enligt 2 kap. 20 § RF f4r rittigheterna i 2 kap. 6 § begrinsas
genom lag. I 2 kap. 21 § RF foreskrivs att en begrinsning bara fir
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goras for att tillgodose indamal som ir godtagbara i ett demokratiskt
samhille och far aldrig g& utdver vad som ir nédvindigt med hinsyn
till det indam4l som har féranlett den och inte heller stricka sig s3
l8ngt att den utgdr ett hot mot den fria dsiktsbildningen sdsom en av
folkstyrelsens grundvalar. 1 paragrafen foreskrivs ocksd att
begrinsningen inte fir goras enbart pd grund av politisk, religids,
kulturell eller annan sidan 3skddning.

3.2.2  Europakonventionen

Europeiska konventionen den 4 november 1950 angdende skydd for
de minskliga rittigheterna och de grundliggande friheterna
(Europakonventionen) tillkom inom ramen {ér Europaridet och
innehéller bestimmelser om minskliga och medborgerliga fri- och
rittigheter. Konventionen ratificerades av Sverige ar 1952 och giller
sedan &r 1995 som svensk lag (lagen [1994:1219] om den europeiska
konventionen angdende skydd for de minskliga rittigheterna och de
grundliggande friheterna). Sedan ir 1995 giller ocksd, enligt
nuvarande 2 kap. 19 § RF, att lag eller annan féreskrift inte fir
meddelas 1 strid med Europakonventionen. Dirmed har
Europakonventionen indirekt konstitutionell kraft dven 1 den
interna svenska rittsordningen.

Artikel 8.1 i konventionen stadgar att var och en har ritt till
respekt foér sitt privat- och familjeliv, sitt hem och sin
korrespondens. Det ir huvudsakligen denna konventionsrittighet
som har relevans for frigan om skyddet foér den personliga
integriteten.

Ritten tll privatliv 1 konventionsrittslig mening saknar en klar
avgrinsad definition. Begreppet fir sitt nirmare innehdll genom
Europadomstolens rittspraxis. Atskilliga av de rittigheter som
behandlas i andra artiklar 1 konventionen kan ocksd sigas beréra
privatlivet. Tortyr och ominsklig eller fornedrande behandling
(artikel 3) kan exempelvis betraktas som kraftiga ingrepp i ritten till
respekt f6r privatlivet, varav den kroppsliga och sjilsliga integriteten
utgdr en viktig del. Ett frihetsberdvande (artikel 5) inkriktar ocksd
onekligen pd privatlivet, och friheten att utdva sin religion (artikel
9) och att uttrycka sina &sikter (artikel 10) berdr dven de viktiga delar
av privatlivet. Dessa sirskilt reglerade rittigheter miste betraktas
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som lex specialis inom sina respektive omriden. Artikel 8 fingar
dirmed i férsta hand upp de aspekter av privatlivet som faller utanfér
ovriga bestimmelser 1 konventionen. (Se Hans Danelius m.fl,,
Minskliga rittigheter 1 europeisk praxis, Norstedts, JUNO version
6,2023, s. 441 1.)

I forsta hand innebir artikel 8 en negativ forpliktelse for staten
att avhilla sig frin ingrepp 1 enskildas privatliv. Dirutéver dligger
artikeln dven en positiv skyldighet f6r staten att vidta &tgirder for
att skydda den enskildes privata sfir (se t.ex. Europadomstolens
avgoranden X and Y v. the Netherlands, 26 March 1985, Series A no.
91 och Soderman v. Sweden [GCJ, no. 5786/08, ECHR 2013).

Ritten tll privatliv enligt artikel 8 ir méangfacetterad och
omfattar ett skydd mot en mingd atgirder och foreteelser. P3 ett
overgripande plan innebir skyddet att varje person ska ha ritt att
utvecklas 1 férhéllande till andra minniskor utan inblandning frin
utomstdende. Ritten till personlig utveckling utan yttre inblandning
inbegriper ocks4 en allmin ritt att bli limnad 1 fred, allts ett skydd
mot alltfér nirgingen uppmirksamhet. Detta kan innefatta ett
skydd mot att bli fotograferad eller avlyssnad och att 3 fotografier,
filmer eller ljudinspelningar av privat karaktir publicerade eller
utnyttjade fér ovidkommande syften. (Se Danelius m.fl., JUNO
version 6, 2023, s. 460, se ocksd t.ex. Europadomstolens avgdrande
Von Hannover v. Germany, no. 59320/00, ECHR 2004-VI.) Aven
registrering eller liknande behandling av personuppgifter kan
omfattas av ritten till skydd {6r privatlivet. Enligt Europadomstolen
giller det sdrskilt om det i de uppgifter som registreras ingdr kinsliga
personuppgifter, t.ex. information om politisk uppfattning,
religionstillhorighet,  sexuell liggning, sjukdomar, tdigare
brottslighet, missbruk av droger eller liknande férhillanden (se bl.a.
Europadomstolens avgoérande Segerstedt-Wiberg and  Others .
Sweden, no. 62332/00, ECHR 2006-VII, se iven Danelius m.fl.,
JUNO version 6, 2023, s 472).

Det kan emellertid finnas legitima intressen som stir emot
intresset av integritetsskydd, t.ex. intresset av att anvinda material 1
brottsutredningar. I friga om alla ingripanden i privatlivet méste det
finnas en ordning som garanterar en rimlig avvigning mellan de
kolliderande intressena. Det skydd for privatlivet som tillforsikras
den enskilde i artikel 8 ir alltsd inte absolut, utan fr inskrinkas i lag.
Europadomstolen har i flera fall uttalat att en rimlig avviigning méste
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goras mellan de kolliderande allminna och enskilda intressen som ir
for handen nir det giller dtgirder som inskrinker ritten till privat-
livet (se bl.a. Europadomstolens avgéranden McGinley and Egan v.
the United Kingdom (revision), nos. 21825/93 and 23414/94, ECHR
2000-1, Godelli v. Italy, no. 33783/09, 25 September 2012, Odiévre v.
France [GCJ, no. 42326/98, ECHR 2003-111, Aycaguer v. France,
no. 8806/12, 22 June 2017 och det ovan nimnda Von Hannover v.
Germany, no. 59320/00, ECHR 2004-V1I, se ocksi Danelius m.fl.,
JUNO version 6, 2023, s 460).

En inskrinkning av ritten till privatliv miste ha stéd i lag och vara
dgnat att tillgodose ndgot av de intressen som anges 1 artikel 8.2, vilka
bl.a. dr att trygga sikerheten, forebygga brott eller med hinsyn till
andra personers fri- och rittigheter. Inskrinkningen ska vara
nodvindig, vilket innebir att det ska finnas ett angeliget samhilleligt
behov av dtgirden. Inskrinkningen méiste dven vara proportionerlig
(se Danelius m.fl., JUNO version 6, 2023, s. 443).

Om en konventionsreglerad rittighet inskrinks mdste den
enskilde tillférsikras vissa grundliggande rittssikerhetsgarantier,
t.ex. en rittvis ritteging och ett effektivt rittsmedel (jfr artikel 6 1
konventionen). Europadomstolen har uttalat att behovet av sddana
garantier ir storre nir det giller automatisk behandling av
personuppgifter, inte minst om uppgifterna anvinds fér polisiira
indama3l. Det innebir att det 1 nationell ritt miste sikerstillas att
uppgifterna ir relevanta och inte for lingtgiende 1 forhillande till det
indamadl for vilket de bevaras, men ocks3 att uppgifterna inte sparas
under en tid som overstiger vad som ir nédvindigt med hinsyn till
indamdlet. Det miste ocksd finnas garantier for att
personuppgifterna skyddas fran felaktig behandling. Detta giller
inte minst vid behandling av kinsliga personuppgifter (se bl.a.
Europadomstolens avgorande S. and Marper v. the United Kingdom
[GCJ, nos. 30562/04 and 30566/04, ECHR 2008).

3.2.3  EU:s rattighetsstadga

EU:s stadga om de grundliggande rittigheterna (rittighetsstadgan)
tridde 1 kraft med Lissabonférdraget den 1 december 2009.
Rittighetsstadgan garanterar den som dr EU-medborgare vissa fri-
och rittigheter och ir direkt juridiskt bindande 1 varje EU-land.
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Rittighetsstadgan har, inom ramen f6r férdragens tillimpnings-
omride, foretride framfoér foreskrifter 1 de nationella ritts-
ordningarna. Rittighetsstadgan ir emellertid endast bindande for
medlemsstaternas organ och myndigheter nir de tillimpar unions-
ritten.

Artikel 11 rittighetsstadgan slir fast att minniskans virdighet ir
okrinkbar. Enligt artikel 3 ir var och en tillférsikrad rite till fysisk
och mental integritet. I artikel 7 tillférsikras var och en ritt till
respekt for sitt privat- och familjeliv, sin bostad och sina
kommunikationer. Artikel 8 féreskriver att var och en har ritt till
skydd av de personuppgifter som rér honom eller henne. Sddana
personuppgifter ska behandlas lagenligt for bestimda dindamal och
pd grundval av den berdrda personens samtycke eller ndgon annan
legitim och lagenlig grund. Var och en har ritt att {3 tllgdng wll
insamlade uppgifter som rér honom eller henne och att 13 rittelse av
dem. I artikel 52 anges i vilken utstrickning stadgan ulldter
inskrinkningar i de rittigheter som erkinns i stadgan. Av artikeln
framgdr att varje begrinsning ska vara féreskriven 1 lag och forenlig
med det visentliga innehdllet 1 rittigheterna.

Av EU-domstolens praxis kan utlisas bl.a. att en begrinsning av
en rittighet som sker utan hinsynstaganden till en persons
individuella beteende eller omstindigheter som utgdngspunkt inte
ska anses férenlig med det visentliga innehdllet i rittigheten (se EU-
domstolens dom av den 15 februari 2016, J. N. v Staatssecretaris van
Veiligheid en Justitie, C-601/15, EU:C:2016:84).

Vidare fir begrinsningar, med beaktande av proportionalitets-
principen, endast goras om de ir nddvindiga och svarar mot ett
allmint samhillsintresse som erkinns av unionen eller behovet av
skydd f6ér andra minniskors fri- och rittigheter.

Av EU-domstolens praxis framgdr att detta bl.a. innebir att
dtgirder som begrinsar rittigheter ska vara dgnade att uppnd de
legitima mil som efterstrivas med tgirderna i friga, och far inte g
utdver vad som ir limpligt och nédvindigt for att uppnd dessa mal.
Ett mil av allmint sambhillsintresse kan inte, oavsett hur
betydelsefullt det ir, i sig ensamt motivera en begrinsning av en
grundliggande rittighet (EU-domstolens dom av den 8 april 2014,
Digital Rights Ireland Ltd v Ireland, C-293/12, EU:C:2014:238).

Enligt artiklarna 52.3 och 53 i rittighetsstadgan ska de rittigheter
som omfattas av stadgan ges samma innebord och rickvidd som
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motsvarande rittigheter 1 Europakonventionen, 1 den min sidana
motsvarigheter finns. Detta hindrar dock inte att unionsritten
tillforsikra ett mer ldngtgiende skydd for grundliggande fri- och
rittigheter in vad som foljer av Europakonventionen.

3.2.4  Forenta nationernas (FN:s) allmdnna forklaring om de
manskliga rattigheterna

FN:s allminna forklaring om de minskliga rittigheterna antogs &r
1948. De rittigheter som omfattas av férklaringen har senare forts
in och vidareutvecklats i ett antal konventioner som ir bindande for
de anslutna staterna. Som exempel kan nimnas 1966 irs konvention
om medborgerliga och politiska rittigheter. Sverige har anslutit sig
till de centrala konventionerna om minskliga rittigheter allt
eftersom de har kommit ull.

FN:s allminna férklaring innehéller bl.a. bestimmelser om skydd
for den personliga integriteten. I artikel 12 anges att ingen far
utsittas f6r godtyckligt ingripande 1 friga om privatliv, familj, hem
eller korrespondens och inte heller f6r angrepp p4 sin heder eller sitt
anseende. Vidare anges att var och en har ritt till lagens skydd mot
sidana ingripanden och angrepp. I artikel 29 punkten 2 féreskrivs att
inskrinkningar i rittigheter och friheter endast fr géras genom lag
och enbart 1 syfte att trygga tillbérlig hinsyn till och respekt for
andras rittigheter och friheter samt for att ullgodose ett
demokratiskt samhilles berittigade krav pd moral, allmin ordning
och allmin vilfird.

En likalydande bestimmelse &terfinns 1 artikel 17 1 FN:s
konvention om medborgerliga och politiska rittigheter, som antogs
&r 1966 och tridde 1 kraft dr 1976.

3.2.5 Dataskyddskonventionen och Organisation for
Economic Co-operation and Developments (OECD:s)
riktlinjer

Europaridets ministerkommitté antog ir 1981 en konvention till
skydd for enskilda vid automatisk databehandling av person-
uppgifter (dataskyddskonventionen). Konventionen tridde i kraft
den 1 oktober 1985 och syftar till att skydda den ritt tll privatliv
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som erkinns i artikel 8 i Europakonventionen (jfr artikel 1). I dag
har 55 stater ratificerat konventionen, diribland samtliga EU:s
medlemsstater.

Dataskyddskonventionens tillimpningsomrade dr enligt huvud-
regeln 1 artikel 3 automatiserade personregister och automatisk
databehandling av personuppgifter i allmin och enskild verksamhet.
Enligt artikel 4 krivs att parterna vidtar nodvindiga dtgirder 1 sin
nationella lagstiftning for att genomfora de grundliggande principer
for dataskydd som anges i konventionens andra kapitel. Dataskydds-
konventionen kompletteras av ett antal av ministerkommittén
antagna rekommendationer om hur personuppgifter bér behandlas
inom olika omriden.

Ar 2018 antog ministerkommittén ett dndringsprotokoll till
dataskyddskonventionen. Andringsprotokollet trider i kraft nir
minst 38 parter har ratificerat protokollet. Till dags dato har 31
parter ratificerat protokollet. Sverige har inte ratificerat protokollet.
Sverige undertecknade protokollet den 10 oktober 2018. Syftet med
indringsprotokollet ir att uppdatera konventionen och hantera de
utmaningar som den tekniska utvecklingen och globaliseringen av
information innebir nir det giller skyddet av privat information.
Den uppdaterade konventionen kommer att ha ett enhetligt
tillimpningsomrade f6r alla konventionsparter och det kommer inte
att vara mojligt att helt undanta sektorer eller verksamheter frdn dess
tillimpning (t.ex. med hinvisning till den nationella sikerheten).
Den kommer dirmed att omfatta all typ av databehandling under
parternas jurisdiktion inom bdde den offentliga och den privata
sektorn.

Parallellt med dataskyddskonventionen utarbetade OECD, som
ir en internationell organisation med 38 EU-medlemslinder,
riktlinjer for integritetsskydd och grinséverskridande fléden av
personuppgifter. Riktlinjerna uppdaterades senast &r 2013. I artikel
7 1 OECD:s riktlinjer anges att “insamlingen av personuppgifter ska
begrinsas och att sddana bér erhillas pa ett lagenligt och rittvist sitt
och nir det dr limpligt med den registrerades samtycke”. Data-
skyddskonventionen och OECD:s riktlinjer var de viktigaste
inspirationskillorna vid utformningen av EU:s regelverk for
dataskydd, med borjan 1 1995 &rs dataskyddsdirektiv
(Europaparlamentets och ridets direktiv [95/46/EG] av den 24
oktober 1995 om skydd fér enskilda personer med avseende pd
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behandling av personuppgifter och om det fria flédet av sidana
uppgifter).

3.2.6 Barnkonventionen

FN:s konvention om barnets rittigheter (barnkonventionen) antogs
av FN:s generalférsamling &r 1989. Sverige ratificerade barn-
konventionen dr 1990 och sedan &r 2020 giller den som svensk lag
(lagen [2018:1197] om Férenta nationernas konvention om barnets
rittigheter). Att barnkonventionen ir svensk lag innebir att
domstolar och andra rittstillimpare ska beakta de rittigheter som
foljer av konventionen vid avvigningar och bedémningar som gors i
beslutsprocesser 1 mdl och drenden som rér barn. Fortsatt medfér
dven den omstindigheten att Sverige som stat har ratificerat
barnkonventionen, och gentemot andra stater och internationella
organisationer som har &tagit sig att félja denna, att den svenska
lagstiftaren har en skyldighet att se till att den nationella ritten
stimmer Sverens med konventionen (prop. 2017/18:186 s. 60).

Konventionen vilar pd, och syftar ull att {8 genomslag for,
foljande grundliggande principer: (i) alla barn har samma rittigheter
och lika virde, (ii) barnets bista ska beaktas vid alla beslut som ror
barn, (ii1) alla barn har ritt tll liv och utveckling och (iv) alla barn
har ritt att uttrycka sin mening och {3 den respekterad.

I konventionens artikel 16 stadgas att inget barn fir utsittas for
godtyckliga eller olagliga ingripanden i sitt privat- och familjeliv, sitt
hem eller sin korrespondens och inte heller for olagliga angrepp pa
sin heder och sitt anseende. Vidare har barnet enligt samma artikel
ritt till lagens skydd mot sidana ingripanden eller angrepp. Av
artikel 40 f6ljer dven att barn som misstinks eller dtalas f6r eller som
befunnits skyldigt till att ha begdtt brott ska behandlas pd ett sitt
som frimjar barnets kinsla av virdighet och virde. Av artikeln
framgdr ocksd att barnets privatliv ska respekteras till fullo under alla
stadier 1 férfarandet.

3.3 Begreppet personlig integritet

Det finns ingen legaldefinition av begreppet personlig integritet,
vare sig 1 svensk grundlag, i vanlig lag eller i nigon EU-rittsakt. I

43

Kapitel 3



Kapitel 3

Ds 2024:11

Sverige blev frigan om personlig integritet féremdl for ritts-
vetenskaplig diskussion och éverviganden av lagstiftaren férst under
1960-talet. 1969 ars Offentlighets- och sekretesslagstifiningskommitté
(OSK) samt 1966 &rs Integritetsskyddskommitté ansdg att grund-
tanken med personlig integritet kunde uttryckas pd det sittet att den
enskilde kan gora ansprik pd en fredad privat sektor inom vilken
denne kan avvisa inblandning frin utomstdende som uppfattas som
otillborlig (SOU 1972:47 5. 56 och SOU 1974:85 s. 56).

I stillet for att forsoka hitta en generell definition av begreppet
personlig integritet kan betydelsen av den ringas in genom att rikna
upp alla mer eller mindre olikartade enskilda situationer som kan
sigas krinka den personliga integriteten. Stig Strémholm har upp-
rittat en katalog av olika méjliga typer av krinkningar av den
personliga integriteten. Dessa dr foljande:

tilltrdde till och genomsékande av privata lokaler eller annan
egendom;

- kroppsundersékning;
- medicinska undersokningar, psykologiska tester osv.;

- intr8ng 1 en persons privata sfir genom skuggning,
spionerande, telefonterror och liknande;

- som ett sirfall till strecksats 1 och 4: ofredande genom fére-
tridare for massmedia;

- olovlig ljudupptagning, fotografering eller filmupptagning;
- brytande av brevhemligheten;

- telefonavlyssning;

- utnyttjande av elektronisk avlyssningsapparatur;

- spridning av fértrolig information (t.ex. genom advokater,
likare, sjilasorjare och liknande);

- avslojande infér offentligheten av annans privata
torhillanden;

- olika former av nyttjande av annans namn, bild eller liknande
identifieringsmedel;

44



Ds 2024:11

- missbruk av annans ord eller meddelanden (t.ex. genom
forvringda eller uppdiktade intervjuer);

- angrepp pd annans heder och ira.

Dessa krinkningar kan 1 sin tur delas in 1 tre évergripande huvud-
grupper: intrdng, i fysisk eller annan mening, i en persons privata
sfir; insamlande av uppgifter om en persons privata férhllanden;
offentliggérande eller annat utnyttjande av material om en persons
privata forhallanden (Stig Stromholm, ”Integritetsskyddet — ett for-
sok till internationell ligesbestimning”, SvJT 1971, s. 695).

1984 ars Tvdngsmedelskommitté t6rsokte, med utgdngspunke bl.a.
1 de vid tidpunkten gillande fri- och rittigheterna 1 2 kap. RF, ringa
in begreppet personlig integritet genom att skilja mellan den
rumsliga integriteten (hemfriden), den materiella integriteten
(egendomsskyddet), den kroppsliga integriteten (skydd fér liv och
hilsa, mot ingrepp i eller mot kroppen), den personliga integriteten
1 fysisk mening (skyddet for den personliga friheten och rorelse-
friheten) och den personliga integriteten 1 ideell mening (skyddet
for privatlivet och fér personligheten inklusive den privata
ekonomin). Den typ av personlig integritet som till stor del regleras
genom den dataskyddsrittsliga regleringen, och som nirmast ir
aktuell 1 denna utredning, ir framfor allt den personliga integriteten
11ideell mening. (Se SOU 1984:54 s. 42.)

Uppfattningen om vad som omfattas av den personliga
integriteten varierar mellan olika minniskor. Det beror 1 hég grad pa
den enskildes subjektiva uppfattning om vad denne anser ingd i den
rent personliga sfiren. Dessutom forindras instillningen till
integritet 6ver tiden. Virderingar pdverkas mycket av den tidsdlder
och det samhille man lever i. Nir det giller uppgifter som ir
personliga kan det ocksd ha betydelse i vilket sammanhang de
anvinds om den enskilde uppfattar det som att hans eller hennes
integritet har krinkts eller inte. (Se prop. 2005/06:173 s. 14 f.)

Vilken reglering och begrinsning av anvindningen av person-
uppgifter som idr nddvindig f6r att skydda den personliga
integriteten kan sigas till stora delar vara en friga som ir beroende
av rddande virderingar i samhillet. Virderingarna 1 sambhillet
paverkas i sin tur bl.a. av hur informationstekniken uppfattas och
anvinds. (Se a. prop. s. 15.)
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Att innebérden av personlig integritet ir ndgot som ir
forinderligt 6ver tid och rum har dven framhallits av OSK och 1966
ars Integritetsskyddskommitté. OSK uttryckte detta pd foljande sitt.
*Svirigheterna att faststilla vad man menar med integritet
sammanhinger med att en ritt att bli limnad i fred aldrig kan vara
absolut 1 ett samhille. Gemenskapens krav pd insatser frin den
enskilde i friga om t.ex. arbete och skatter och p& upplysningar
erforderliga f6r gemensamma 4tgirder miste begrinsa den privata
sektorn” (se SOU 1972:47 s. 56). Integritetsskyddskommittén
beskrev frigestillningen pd foljande sitt. I linder med olika
levnadstorhillanden och rittstraditioner sker bedémningen olika.
Men uppfattningarna kan ocksi gi isir inom ett land. Likasi
férindras virderingarna med tiden. Dirtill bér liggas att en individ
som lever 1 ett samhille och silunda ingdr 1 en gemenskap med andra
minniskor inte kan gora gillande nigot absolut ansprik pd att 3 leva
1 fred f6r andra individer eller ostord av samhillets organ. Eftersom
gemenskapen med andra minniskor och samhérigheten med
sambhillet ir grundliggande for den enskilda minniskans villkor, ir
det tydligt att tanken pd skydd for dylika ansprdk stir 1 motsats till
3tskilligt som av andra skil méste gilla. Regler som syftar ull att
skydda den enskildes personliga integritet miste silunda forses med
olika, i skilda situationer, mer eller mindre vittgdende undantag eller
pd annat sitt begrinsas till sin giltighet, s3 att andra minniskors och
samhillets intressen 1 vrigt inte trids f6r nir” (se SOU 1974:85 s.
56).

Trots att det inte finns ndgon entydig definition av begreppet
personlig integritet kan det sigas att en krinkning av densamma
innebir ett intring 1 en fredad sfir som den enskilde bér vara
tillférsikrad och dir ett o6nskat intring bor kunna avvisas. (Se prop.
2009/10:80s 175.)

Ritten till personlig integritet kan beskrivas som en "prima facie-
rittighet". Den ir en giltig och vilgrundad rittighet som dock i en
konkret handlingssituation kan sittas ur spel om den kommer 1
konflikt med ndgon annan rittighet som viger tyngre. (Se prop.
2005/06:173 s 16.)

Styrkan av respektive motstiende rittighet kan variera med
samhillsutvecklingen och framfér allt med den tekniska
utvecklingen. A ena sidan kan riskerna for allvarliga krinkningar av
den personliga integriteten 6ka genom t.ex. nya metoder att
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vervaka personer och sammanstilla information p. A andra sidan
kan den tekniska utvecklingen mojliggdra nya och mer effektiva sitt
att exempelvis bekimpa grov brottslighet. Intresset att virna
medborgarnas rittstrygghet och skydda mot de krinkningar av den
personliga integriteten och andra rittigheter som det kan innebira
att utsittas for brott kan d& viga upp den relativt sett mindre forlust
av personlig integritet som den tekniska utvecklingen kan medféra.

I detta sammanhang kan det framhillas att det allminnas
skyldighet att respektera minskliga rittigheter, tex. enligt
Europakonvention, dven innefattar positiva skyldigheter att se till att
enskilda tillférsikras skydd for sina rittigheter gentemot andra
enskilda. Det innebir att staten behover sikerstilla att brott kan
utredas effektivt. (Jfr prop. 2022/23:106 s. 13 och prop. 2022/23:126
s. 64.)

Det underliggande intresse som skyddet fér den personliga
integriteten ska tjina har beskrivits pd skiftande sitt. Det har bl.a.
framhéllits att tanken pd att uppgifter om ens privata angeligenheter
samlas in och kan komma att anvindas fér olika indamil kan
framkalla allvarlig oro hos den enskilde, det vill siga paverka
minniskors psykiska vilbefinnande. Det kan ocksd uppfattas som en
krinkning 1 sig att en utomstdende férfogar dver uppgifter om ens
privata férhillanden (SOU 1974:85 s. 57). Nir det specifikt giller
frigan om skydd foér den personliga integriteten genom dataskydd
och andra regler for personuppgiftsbehandling har den enskildes
ansprak pd att bli bedomd efter relevanta kriterier identifierats som
ett underliggande intresse. Om man vet att en myndighet eller en
organisation har tillgdng till omfattande information om ens
personliga férhéllanden ligger det nira till hands att misstinka att
informationen utnyttjas for stillningstaganden som den inte ir
dgnad for (SOU 1972:47 5. 57). Det ir siledes angeliget att dtgirder
som vid var tid kan anses utgora en krinkning av den personliga
integriteten ocksd omgirdas av ett adekvat regelverk.
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4 Internationell utblick

4.1 Inledning

I detta avsnitt redogors fér férekomsten och anvindningen av
automatisk avlisning av fordons registreringsskyltar (ANPR-
teknik) och ansiktsigenkinning liksom polisens mojlighet till till-
ging till material frdn annans kamerabevakning i nigra relevanta
europeiska linder. Aktuella uppgifter har inhimtats frdn Finland,
Norge, Danmark, Tyskland, Nederlinderna, Storbritannien, Italien
och Belgien.

4.2 Anvandning av ANPR-teknik
4.2.1 Finland

I Finland ir kameror utrustade med teknik f6r ANPR monterade i
polisens fordon. I varje polisbil som ir utrustad med ANPR-teknik
finns flera videokameror, varav en ir framitriktad, en ir bakitriktad
och en liser omgivande fordons registreringsskyltar. Registrerings-
skyltar pd motande eller omgivande fordon skannas och fordonets
status vad giller kontrollbesiktning, betalda skatter och férsikringar
kontrolleras automatiskt.

Obearbetat material frdn den kamerabevakning med ANPR-
teknik som sker med kamerorna i polisen fordon férblir lokalt
lagrade (i fordonets system) i 24 timmar, varefter uppgifterna
automatiskt raderas. Redigerade videor kan skickas till polisens
system for anvindning i brottsutredningar.

Utéver ANPR-teknik har polisbilar en gruppvideoservice i form
av ett system som kallas LIVE. Videokopplingen ir 1 realtid och kan
endast anvindas av de polismidn som framfoér polisfordonet med
kameran. Livevideostrommen, som alltsi strommas till andra
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polisenheter, kan endast sparas om uppgiften kriver det. For att
kunna spara materialet frin videostrémmen ska polisen kunna
motivera behovet av det.

Allt inspelat material limnar automatiskt servern efter tvd veckor.
Anvindaren kan inte radera det frin servern sjilv. For att titta pd
materialet krivs alltid en motivering av &tgirden.

Den lagstiftning som styr polisens anvindning av ANPR-teknik
idenna del ir 15 § lagen om behandling av personuppgifter i polisens
verksamhet (616/2019; polisens personuppgiftslag) och dataskydds-
direktivet. I 15 § forsta stycket polisens personuppgiftslag foreskrivs
att polisen fir behandla uppgifter som hor till sirskilda kategorier av
personuppgifter endast om det ir nédvindigt for indamélet med
behandlingen.

4.2.2 Norge

I Norge dr kameror utrustade med ANPR-teknik installerade 1 cirka
70 polisfordon. Kamerorna anvinds som indikationsverktyg for
trafikkontroll och vid stérre evenemang. De anvinds alltsd inte
regelmissigt for brottsbekimpande indamil. Data frdn kamerorna
lagras 1 24 timmar.

Norska tullverket (Tollvesenet) och norska vigverket (Statens
vegvesen) har bide stationira och mobila kameror med ANPR-
teknik for icke-brottsbekimpande indamal.

4.2.3 Danmark

Den danska polisens anvindning regleras i féreskrift nr. 1080 av den
20 september 2017 om polisens anvindning av automatisk
registreringsskyltsigenkinning med senare indringar (ANPR-
foreskriften). ANPR ir ett internt arbetsverktyg for polisen, och
behandling av personuppgifter genom ANPR fir endast ske enligt
reglerna i ANPR-féreskriften och endast nir det ir nédvindigt i
samband med utférandet av polisidra uppgifter (1 § andra stycket
ANPR-f6reskriften).

Polisen fir, enligt 4 § ANPR-f6reskriften, behandla uppgifter om
fordon vilka omfattas av en eller flera av de kategorier som listas i
5 §. Det kan exempelvis handla om registreringsskyltar som ska
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dterkallas pd grund av bristande besiktning eller obetald férsikring,
registreringsskyltar som ir kopplade till fordon som ir
avregistrerade eller av andra skil inte fir anvindas i trafik,
registreringsskyltar som ir relaterade till efterlysta fordon eller som
ir relaterade till utredningar dir en person ir misstinkt for brott som
kan leda till minst ett ir och sex manaders fingelse.

I 5 § ANPR-foreskriften listas uttdémmande de kategorier for
vilka polisen har befogenhet att 1 forvig registrera registrerings-
skylten 1 ANPR-systemet.

Dirutover fir polisen enligt 4 § ANPR-féreskriften dven be-
handla uppgifter om fordon som inte hor tll de kategorier som
riknas upp 1 5 §. Sddan behandling ir nédvindig f6r att kunna hitta
de fordon som omfattas av de uppriknade kategorierna, eftersom
alla fordon som passerar en kamera som ir utrustad med ANPR-
teknik méste fotograferas av kameran. Fér uppgifter om fordon och
registreringsskyltar som inte ger ndgon triff 1 systemet giller dock
en kortare raderingsfrist in fér sddana uppgifter som ger en triff i
systemet.

Det foljer bl.a. av 4 § sjitte stycket lagen om brottsbekimpande
myndigheters behandling av personuppgifter (lov nr 410 af
27/04/2017 om retshindhevende myndigheders bebhandling af person-
oplysninger; retshindbevelsesloven) att personuppgifter inte fir
lagras under lingre tid 4n vad som ir nédvindigt med hinsyn tll de
indamdl f6r vilka uppgifterna behandlas. Denna bestimmelse
genomfor artikel 4.1 e dataskyddsdirektivet. Vid faststillande av
raderingsfrister miste sdledes en bedémning goéras av
nddvindigheten och proportionaliteten av att lagra person-
uppgifterna. Bedémningen inkluderar 3 ena sidan hinsyn wll
polisens operativa och utredningsmissiga behov av att uppgifterna
lagras, och & andra sidan den registrerades rittigheter.

Nir det giller sidana uppgifter som har gett en triff i systemet
ska, enligt 6 § forsta stycket ANPR-foreskriften, uppgifter om
registreringsskyltar som omfattas av en eller flera av de kategorier
som listas 1 5 § ANPR-foreskriften raderas senast tre manader, ett r
eller tvd 4r efter insamlingen, beroende pd vilken kategori
uppgifterna omfattas av.

Vad giller uppgifter som inte har gett triff 1 systemet kan
information om registreringsskyltar som inte omfattas av

upprikningen 1 5 § ANPR-foreskriften behandlas dels nir
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informationen samlats in med hjilp av stationir ANPR-utrustning
och insamlingen har skett inom ramen f6r en eller flera strategiska
insatsomrdden inom polisen dir anvindningen av ANPR bedéms
vara av visentlig betydelse, dels nir informationen samlats in med
hjilp av mobil ANPR-utrustning som en del av en riktad polisiir
insats, och insatsen ir tidsmissigt och geografiskt begrinsad och
genomford baserat pid en konkret polisiir bedémning dir
anvindningen av ANPR har bedémts vara av visentlig betydelse for
insatsen.

Slutligen kan, enligt 6 § andra stycket ANPR-foreskriften,
uppgifter som samlats in med hjilp av mobil ANPR-utrustning
behandlas under en kortvarig period, dven om den inte samlats in
som en del av en riktad polisiir insats. Personuppgifter som inte gett
traff 1 systemet ska raderas 60 dagar efter det att de samlats in.
Uppgifter som samlats in med mobil ANPR-utrustning ska dock
raderas redan efter sju dagar om den inte samlats in som en del av en
riktad polisidr insats.

De nuvarande raderingsreglerna i ANPR-féreskriften dndrades
senast &r 2022, d& raderingsfristerna f6r icke-triffar forlingdes frin
30 dagar till 60 dagar f6r uppgifter frin annan ANPR-bevakning in
sddan som sker med mobil ANPR-utrustning, och frin 24 timmar
till sju dagar fér sidana uppgifter som inhimtats genom mobil
ANPR-bevakning. Detta skedde bl.a. med hinsyn till det bedémda
héga operativa virdet av ANPR-informationen fér polisens insatser
mot bl.a. grinsoverskridande brottslighet. Andringarna gjordes efter
samrdd med Datatilsynet och enligt det danska justitieministeriets
bedémning utgjorde de en rimlig avvigning av relevanta hinsyn.

4.2.4 Tyskland

Tyskland idr ett federalt organiserat land. Vart och ett av de 16
forbundslinderna har egna poliskdrer och 1 viss utstrickning egen
polislagstiftning. Denna redogorelse avser de regler som giller fér
den federala tyska polisen, Bundespolize: (f6rbundspolisen).

Automatiserad registrering av fordons registreringsskyltar hos
Bundespolizei fir anvindas for tvd olika dvergripande indamal:
avvirja faror eller bekimpa brott.
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Nir det giller den forsta av dessa tvd indamadl, att avvirja faror,
finns den rittsliga grunden huvudsakligen i 27 b § lagen om for-
bundspolisen (Bundespolizeigesetz; BPolG). 1 denna bestimmelse
finns regler om s.k. “indamalsrelaterad automatisk registrering av
registreringsskyltar”. I bestimmelsen féreskrivs 1 huvudsak féljande.

- Det ir nddvindigt for att avvirja en pigdende fara fér en
persons kropp, liv eller frihet,

- det ir nédvindigt med hinsyn till faktiska indikationer om
brott av visentlig betydelse mot grinssikerheten, eller

- en person eller ett fordon ir efterlyst av Bundespolizei eller
en annan myndighet och det finns en 6verhingande och
omedelbar risk att personen kommer begd ett allvarligt
brott, eller att det efterlysa fordonet kommer anvindas vid
ett allvarligt brott.

De uppgifter som samlats in pd detta sitt fir automatiskt jimféras
med en sokfil. Vid en tridff kontrolleras omedelbart
overensstimmelsen mellan de insamlade uppgifterna och
uppgifterna i sok-filen. Vid en triff kan de insamlade uppgifterna
bearbetas och dverforas.

Om det inte sker en triff miste uppgifterna omedelbart raderas.
Detsamma giller om jimf6relsen visserligen leder till en triff, men
de indamil for vilka uppgifterna forts in 1 sokfilen inte dr relaterad
till de indamal for vilka ANPR-bevakning har skett. Detta giller inte
om uppgifterna behdvs for att utreda ett allvarligt begdnget brott.

Nir det giller anvindning av ANPR-teknik 1 brottsbekimpande
syfte regleras detta frimst av 163 g § straffprocesslagen
(Strafprozessordnung; StPO). Denna bestimmelse féreskriver i
huvudsak féljande.

P4 offentlig plats i trafiken fir registreringsskyltar for motor-
fordon samt plats, datum, tid och firdriktning samlas in automatiskt
med tekniska medel utan de berérda personernas kinnedom, om det
finns tillrickliga faktiska indikationer pd att ett brott av betydande
allvar har begdtts och det ir motiverat att anta att dtgirden kan leda
till att den misstinkte identifieras eller att hans vistelseort klarliggs.
Denna automatiska uppgiftsinsamling méiste vara tids-missigt och
geografiskt begrinsad. Uppgifter fir alltsd inte f6r detta dndamal
samlas in regelmissigt och med allmin geografisk tickning.
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Uppgifter om registreringsskyltar f6r motorfordon som samlats
in pd detta sitt fr automatiskt jimforas med registreringsskyltarna
for motorfordon som ir registrerade pd den misstinkte eller anvinds
av honom eller som anvinds av personer andra dn den misstinkte om
det, pd grundval av sirskilda omstindigheter, kan antas att de ir
kopplade till den misstinkte, och det skulle innebira betydligt storre
svirigheter att faststilla den misstinktes vistelseort med andra
medel.

Jimforelsen maste ske omedelbart efter den automatiska
datainsamlingen. Vid en triff miste 6verensstimmelsen omedelbart
kontrolleras manuellt. Om det inte finns ndgon triff eller den
manuella kontrollen inte bekriftar triffen méste de uppgifter som
samlats in raderas omedelbart.

De &tgirder som nu har nimnts kan bara vidtas efter beslut av en
sklagare. Aklagaren méste visa p4 att forutsittningar som krivs for
dtgirderna foreligger och uppge vilka uppgifter som de automatiske
insamlade uppgifterna ska jimféras med. Beslutet miste, 1 enlighet
med vad som sagts ovan, vara begrinsat tidsmissigt och geografiskt.
Om det foreligger en 6verhingande fara fir beslutet dven utfirdas
muntligen och av en utredare. I sidant fall miste personen som
utfirdat beslutat limna en skriftlig bekriftelse inom tre dagar.

Om forutsittningarna for beslutet inte lingre dr uppfyllda eller
syftet med 3dtgirderna har uppndtts miste 3tgirderna avslutas
omedelbart.

4.2.5 Nederlanderna

Nederlindsk polis och dklagare anvinder ANPR-teknik pd tre olika
sitt: (1) for realtidsvarning och uppféljning, (2) som ett led 1 brotts-
utredningar, samt (3) som ett led i att uppritthdlla trafik-
lagstiftningen.

Realtidsvarning innebir att brott eller kriminellt beteende upp-
ticks 1 det 6gonblick de intriffar eller nir ett fordon kopplat till en
efterlyst individ passerar en kamera, med avsikt att omedelbart f6lja
upp hindelsen. S8dana varningar i realtid kan utfirdas av tvi olika
skil, dels baserat pd en referenslista, dels baserat pd ett visst
beteendemonster.
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Att varna och folja upp baserat pi en referenslista ir den
vanligaste anvindningen av ANPR-teknik. Referenslistan innehéller
registreringsskyltar f6r fordon som av ett eller annat skil pdkallar
polisens uppmirksamhet, exempelvis stulna fordon, fordon
registrerade pd personer som har rymt frin frihetsberévande straff,
fordon med obetalda boter, fordon kopplade till tidigare
overtridelser av trafiklagar osv. Nir ett fordon pd referenslistan
passerar en kamera genereras en triff. Denna triff loggas, och den
relevanta informationen om triffen 6verfors 1 realtid till lokala
polisenheter f6r uppféljning och dtgird.

Nir det giller den andra situationen, realtidsvarning baserad pd
ett beteendemonster, finns det ingen férkunskap hos polisen om
fordonet eller personens identitet. I stillet dr varningen enbart eller
huvudsakligen baserad pd ett fordons beteende, vilket dr en
kombination av faktorer som indikerar mgjlig inblandning 1 ett
brott. Ett exempel kan vara ett fordon som ir ofta férekommande i
nirheten av en person som ska skyddas eller en registreringsskylts-
kombination som passerar kameran nistan samtidigt vid tva platser
som ir lingt dtskilda frin varandra. For dessa indamail registreras
och lagras uppgifter om alla fordonspassager f6rbi kameror som ir
utrustade med ANPR-teknik i 28 dagar. Atkomst till uppgifterna i
databasen kan endast fis efter beslut av en 3klagare. For sddana
dtkomstbeslut giller vissa férutsittningar och endast vissa poliser
har behérighet att 13 tillgdng till databasen.

Dirutéver dr kameror med ANPR-teknik installerade 1 hela
landet f6r att handha automatisk hastighetsévervakning och fér att
bevaka lydnad av signaler vid trafikljus. Om en sdan kamera
registrerar en oOvertridelse utfirdas boter omedelbart och utan
minsklig inblandning

4.2.6 Storbritannien

I Storbritannien anvinds ett gemensamt nationellt ANPR-system.
Till detta system ir kopplat fler in 18 000 kameror med ANPR-
teknik, som varje dag i genomsnitt skickar ver 80 miljoner lisningar
av registreringsskyltar till det nationella systemet.

Den nationella lagstiftning som reglerar anvindningen av ANPR-
teknik inkluderar 2018 &rs dataskyddslag (Data Protection Act;
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DPA), Storbritanniens nationella allminna dataskyddsférordning
(UK GDPR), Protection of Freedoms Act 2012 samt vigledningar
frdn den nationella brittiska tillsynsmyndigheten foér dataskydd
Information Commissioner's Office.

ANPR-infrastrukturen fir endast anvindas fér brotts-
bekimpningsindamal enligt definitionen 1 DPA eller {6r indamal
hinforliga till nationell sikerhet. Brottsbekimpningsindamal
definieras av DPA som "férhindrande, utredning, upptickande eller
lagforande av brott, eller verkstillande av straff, inklusive skydd mot
och férebyggande av hot mot allmin sikerhet".

Uppgifter frin ANPR-bevakning fir lagras 1 hogst tolv manader
efter den ursprungliga insamlingen av uppgifterna, om det inte
direfter finns grund f6r att fortsitta behandla uppgifterna enligt den
brittiska stratfprocesslagen (Criminal Procedure and Investigations
Act 1996), som reglerar polisens utredningsprocess och be-
handlingen av material som hittas eller genereras i samband med en
utredning.

Inrikesdepartementet (Home Office) utfirdar nationella ANPR-
standarder for polisarbete och brottsbekimpning (National ANPR
standards for policing and law enforcement; NASPLE). Dessa ger den
overgripande vigledningen f6ér nationell anvindning av ANPR-
teknik. Denna vigledning kompletteras av nationella standarder for
tillsyn 6ver anvindningen av ANPR-teknik. Dessa innehiller tydliga
regler om begrinsning och kontroll av dtkomst till lagrade ANPR-
uppgifter, i syfte att sikerstilla att dessa endast anviinds for officiella
utredningsindamal.

Enskilda tjinstemin har endast tillgdng till sddana uppgifter om
det ir relevanta f6r deras konkreta arbetsuppgifter. De flesta tjinste-
min som har behérighet att komma &t lagrade ANPR-uppgifter fir
bara gora det 1 hogst 90 dagar frn det att uppgifterna samlades in.

4.2.7 Italien

I Italien regleras polismyndigheternas anvindning av ANPR-teknik
1 ett flertal olika férfattningar. De exakta rittsliga grinserna for
anvindningen av ANPR-teknik kan variera baserat pd lokala fore-
skrifter, liksom lokala riktlinjer som faststillts for skyddet av
integritet och personuppgifter.
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Det 6vergripande rittsliga ramverket finns, utéver 1 EU:s data-
skyddsforordning, dels i viglagen (Codice della Strada, n. 285/1992),
dels 1 det legislativa dekretet av den 30 juni 2003 (decreto legislativo
n. 196/2003).

I artikel 126 bis 1 den italienska viglagen stadgas att behandlingen
av uppgifter som samlats in av ANPR-teknik endast ir tilliten for
féljande dandamal.

- Attuppticka och lagféra évertridelser av viglagen, inklusive
trafikbrott.

- Att leta efter fordon som ir inblandade 1 trafikolyckor.

- Attleta efter fordon som ir efterlysta eller som berors av en
brottsutredning.

- For indamal relaterade till allmin sikerhet.

Behandlingen av data som samlats in av ANPR-teknik méste utforas
1 enlighet med de grundliggande dataskyddsrittsliga principerna,
bla. uppgiftsminimering, att behandling endast fir ske for
uttryckliga och specifika indamal, samt att uppgifterna miste lagras
och skyddas pd ett betryggande sitt.

De italienska polismyndigheterna ir vidare skyldiga att informera
den nationella italienska dataskyddsmyndigheten om installationen
och anvindningen av ANPR-system. Polismyndigheterna ir dven
skyldiga att implementera limpliga tekniska och organisatoriska
dtgirder for att sikerstilla sikerheten f6r de insamlade uppgifterna,
sirskilt for att forhindra obehérig &tkomst, eller att uppgifter
forvanskas eller forstors.

4.2.8 Belgien

Artikel 44.11.3 septies 1 den belgiska polislagen (Wet op het
Politieambt; WPA) foreskriver att ANPR-teknik far anvindas for
fyra olika indamal.

Dels tir ANPR-teknik anvindas for att underlitta utférandet av
polisens lagstadgade uppgifter avseende:

- att uppticka och lagfora forseelser och brott, inklusive att
verk-stilla straff eller andra frihetsberévande dtgirder;

57



Internationell utblick Ds 2024:11

- att 6vervaka forseelser i vigtrafiken; eller

- att spira forsvunna personer, nir det finns allvarliga
misstankar om eller indikationer pd att den fdérsvunna
personen ir i omedelbar fysisk fara.

Dels fir ANPR-teknik ocksd anvindas for att underlitta polisens
utférande av sitt uppdrag nir det giller att 6vervaka den allminna
ordningen i vissa situationer.

4.3 Anvandning av ansiktsigenkanning

4.3.1 Finland

Den finska polisen anvinder ett system f6r automatisk
ansiktsigenkinning som benimns KASTU. Systemet anvinds inte i
realtid, utan endast for ansiktsigenkinning 1 efterhand.

Systemet har tvd huvudsakliga anvindningsomriden. Det
anvinds dels inom ramen fér brottsutredande verksamhet, for att
jimfora en ansiktsbild mot bilder 1 polisens register 1 syfte att
identifiera misstinkta. Det anvinds dels ocksd nir enskilda anséker
om pass eller ID-handlingar, f6r att jimfora den gamla bilden frin
det tidigare passet med den nya bilden fér att sikerstilla att det dr
samma person.

De regler som giller fér anvindandet av ansiktsigenkinning
grundar sig ytterst pd dataskyddsdirektivets bestimmelser om
behandlingen av sirskilda kategorier av personuppgifter (artikel 10).

Enligt 6 § lagen om behandling av personuppgifter i brottma4l
(1054/2018) maste de personuppgifter som behandlas vara adekvata
och nédvindiga med hinsyn till indamélet med behandlingen och
far inte vara f6r omfattande i forhillande till de indamal f6r vilka de
behandlas. Enligt 15 § forsta stycket lagen om behandling av
personuppgifter i polisens verksamhet (616/2019; polisens
personuppgiftslag) fir polisen behandla uppgifter som hor till
sirskilda kategorier av personuppgifter (jfr artikel 10 i
dataskyddsdirektivet) endast om det dr nédvindigt f6r dndamélet
med behandlingen. I andra stycket i samma bestimmelse foreskrivs
att biometriska uppgifter som behandlas for utférande av de
uppgifter som foreskrivs 1 lagen om identitetskort (663/2016) och
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passlagen (671/2006) fir anvindas fér andra indamil in det
ursprungliga indamélet med behandlingen av uppgifterna endast om
det ir nodvindigt f6r att identifiera ett offer f6r en naturkatastrof,
storolycka eller nigon annan katastrof eller ett offer f6r ett brott
eller ett offer som annars férblivit oidentifierat. Ritt att anvinda
uppgifterna har endast den som nédvindigtvis mdste anvinda dem
for skotseln av sina arbetsuppgifter. Uppgifter som tagits for
jimforelse fir anvindas endast nir jimforelsen gors och ska direfter
omedelbart férstoras.

Vidare foreskrivs 1 2 § polisens personuppgiftslag att bl.a.
proportionalitetsprincipen och principen om indamélsbundenhet
ska iakttas vid behandling av personuppgifter, vilket innebir att
KASTU-systemet inte kan anvindas f6r att utreda vilket brott eller
vilken forseelse som helst. Enligt polisstyrelsens riktlinjer far sdledes
KASTU-systemet endast anvindas for att utreda girningar som kan
utgora brott pd vilket fingelse kan félja.

Utgdngspunkten vid anvindningen av KASTU-systemet ir att
det, for att anvindning ska vara tilldtet, ska vara nédvindigt for
polisen att utreda en okind parts identitet f6r undersékning och
overvakning eller for att forebygga eller avslgja brott. Om den
okinda parten kan identifieras pd annat sitt ska KASTU-systemet
inte anvindas f6r identifikation.

4.3.2 Norge

Norge idr inte medlem av EU, men ir en del av Europeiska
ekonomiska samarbetsomridet (EES) och Schengenomridet. I
Norge anvinds automatiserad ansiktsigenkinning vid ansékningar
om pass, ID-kort, visum, uppehdllstillstind och automatiserad
grinskontroll (eGates for EES-medborgare). Under &r 2024
kommer polisen att bérja anvinda tekniken i storre utstrickning vid
grinskontroll i samband med implementeringen av det s.k. Entry
Exit-systemet inom EES-omridet.

Automatiserad ansiktsigenkinning anvinds dven 1 viss
utstrickning av polisen inom ramen for brottsutredningar. I brotts-
utredningar kan polisen anvinda automatiserad ansiktsigenkinning
pa dvervakningsmaterial. Detta sker endast i efterhand, pa s8 sitt att
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inspelningar behandlas med ansiktsigenkinningsteknik fér att
utreda brott.

Den norska polisen har inte laglig méjlighet att anvinda
automatiserad ansiktsigenkinning i realtid.

4.3.3 Danmark

Ansiktsigenkinning anvinds endast 1 mycket begrinsad
utstrickning i polisens brottsbekimpande verksamhet 1 Danmark.

De danska brottsbekimpande myndigheternas anvindning av
ansiktsigenkinning regleras 1 lagen om brottsbekimpande
myndigheters behandling av personuppgifter (lov nr 410 af
27/04/2017 om retshandhevende myndigheders behandling af person-
oplysninger; retshandhevelsesloven). Enligt denna lag ir polisen inte
forhindrad frin att identifiera en fysisk person genom anvindning
av t.ex. ansiktsigenkinningsteknologi, men behandlingen av kinsliga
personuppgifter ir likvil foremdl fér en strikt nédvindighets-
bedémning. Det framgér av 10 § andra stycket lagen att behandling
av kinsliga personuppgifter endast fir iga rum nir det idr strike
nddvindigt och sker med syfte att bl.a. férebygga, utreda, avsloja
eller 3tala brott eller for att forebygga hot mot allmin sikerhet.
Férutom denna nédvindighetsbedémning méste eventuell ansikts-
igenkinningsteknologi iven beddmas med avseende p3 andra
bestimmelser 1 lagen. Det innebir sirskilt de grundliggande
principerna om bl.a. god databehandlingssed och proportionalitet,
vilka framgir av 4 § 1 lagen.

Det finns ingen 6versikt ver vilka danska myndigheter och
privata aktodrer som anvinder ansiktsigenkinningsteknologi.

Nir det giller privata aktérers anvindning av ansikts-
igenkinningsteknologi  foljer det av 7 § fjirde stycket
dataskyddslagen (databeskyttelsesloven) att den nationella danska
tillsyns-myndigheten {6r dataskydd (Datatilsynet) miste ge tillstdnd
om en privat registeransvarig vill behandla kinsliga uppgifter,
inklusive biometriska data. Sidant tillstdnd ska endast ges under de
forutsittningar som anges 1 artikel 9 andra stycket (g) dataskydds-
férordningen, det vill siga Datatilsynet ska alltsd underrittas och ge
tillstdind f6r behandling av biometriska data med hjilp av
ansiktsigenkinningsteknologi, om den registeransvarige ir en privat
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aktdr och behandlingen av personuppgifter ir nddvindig av hinsyn
till viktiga sambhillsintressen. Om den registeransvarige anvinder
ansiktsigenkinning baserat p en annan rittslig grund in denna, t.ex.
den registrerades samtycke, ir det inte nédvindigt att f3 tillstdnd
frdn Datatilsynet. Datatilsynet har dirfor inte heller en fullstindig
oversikt over vilka privata aktérer som anvinder ansikts-
igenkinningsteknologi.

Vad giller den praktiska anvindningen av ansiktsigenkinning av
dansk polis har ansiktsigenkinningsteknologi tidigare anvints av
Képenhamnspolisen under perioden april 2016 till hosten 2021, i
samband med den automatiserade in- och utresekontrollen (s.k.
ABC-eGates; Automatic Border Control) pd Kopenhamns flyg-
plats. Det har installerats nya ABC-eGates-moduler pd Képenhamns
och Billunds flygplatser som for nirvarande inte ar 1 drift. Dessa
moduler férvintas tas i drift i vart fall pd Billunds flygplats under
forsta kvartalet 2024.

Nationalt Cyber Crime Center (NC3), som ir en enhet inom
Nationella enheten for sirskilda brott (NSK), har nyligen inlett ett
pilotprojekt gillande anvindningen av ansiktsigenkinnings-
teknologi. Teknologin kommer under pilotprojektet att testas som
ett verktyg for att soka igenom bild- och videomaterial 1 ett antal
avslutade utredningar samt i NC3:s databas med bildmaterial
relaterat till sexuellt utnyttjande av barn.

Ett av polisdistrikten 1 Képenhamn (Kebenhavns Vestegn) har
sedan &r 2022 1 tvd specifika fall anvint ett program som bl.a.
inkluderar en funktion fér ansiktsigenkinning fér att lokalisera
specifika barn som utsatts f6r dvergrepp. Polisen har emellertid
direfter pd eget initiativ slutat anvinda programmet. Den danska
Rigspolisen har direfter informerat att om det blir aktuellt for
polisen att borja anvinda ansiktsigenkinningsteknologi mer
systematiskt eller pd annat sitt omfattande krivs en rad nirmare
principiella och juridiska éverviganden, som kommer att dga rum
med inblandning av det danska justitiedepartementet.

4.3.4 Tyskland

Programvara for automatisk ansiktsigenkinning anvinds for nir-
varande inte av den federala tyska polisen (Bundespolizer) f6r ngot
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indamdl. T det nu gillande koalitionsavtalet mellan regerings-
partierna SDP, De Gréna och FDP har partierna kommit 6éverens
om den politiska viljeinriktningen att framgent avvisa omfattande
anvindning av kamerabevakning och anvindningen av biometrisk
registrering fér 6vervakningsindamal.

4.3.5 Nederlanderna

Den nederlindska polisen anvinder ett system for ansikts-
igenkinning som heter CATCH (Centrale Automatische Technologie
voor Herkenning). CATCH finns i tv3 versioner, en som anvinds i
brottsbekimpande verksamhet och en version som anvinds for
grinskontroll.

Den version av CATCH som anvinds inom brottsbekimpningen
hjilper till att identifiera en okind persons identitet genom att
generera en biometrisk profil fr&n ansiktsfotografier som fore-
kommer i en brottsutredning. CATCH jimfér sedan denna data
med biometriska profiler som lagrats 1 en referensdatabas, som
innehiller ansiktsbilder pd misstinkta och démda individer.
Jimférelsen ir begrinsad till den uppsittning bilder som
forekommer 1 referensdatabasen. CATCH genererar en
kandidatlista 6ver ansikten som liknar det sokta fotot. En expert
granskar detta resultat, och om experten ir overtygad om att
likheten ar tllricklig med en kandidat frn listan presenteras
matchningen f6r tvd andra experter f6r oberoende bedémning. Om
bida dessa experter nir samma slutsats som den férsta experten
rapporteras det som ett slutligt resultat av ansiktsigenkinningen.
Det finns dirvid fyra mojliga resultat som kan rapporteras: att
experterna ser mdnga likheter mellan den biometriska profilen och
referensbilden, att experterna ser likbet, att experterna ser skillnader,
eller att ingen slutsats kan dras. Vid oenighet mellan experterna
vidarerapporteras endast den mest for-siktiga av dessa fyra
slutsatser. Den polisrapport som genereras pd detta sitt fungerar
som en utgingspunkt f6r vidare utredning. Ett frihetsberdvande kan
aldrig goras endast pd grundval av en ansiktsjimférelse som har

gjorts med hjilp av CATCH.
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Justitie- och sikerhetsministern har 1 ett brev tll det
nederlindska parlamentet uttalat att det inte ir aktuellt att infora
lagliga mojligheter till ansiktsigenkinning i realtid p offentlig plats.

I samma brev slog ministern fast att om polisen avser att anvinda
ansiktsigenkinningsteknik pi ett annat sitt in genom CATCH-
systemet, méste polisen forst genomfdra en juridisk, teknisk och
etisk bedémning. Den nederlindska polisen har utvecklat ett
ramverk f6r bedémning for att kunna utféra en sddan utvirdering.
Hittills har godkinnande {6r anvindning beviljats fér en engdngs-
anvindning av ytterligare endast ett system, FaceFlnder. Med
FaceF1nder-systemet kan polisen soka efter ansikten 1 omfattande
samlingar av foton eller videor, t.ex. f6r att undersdka brott som
fingats av minga 6vervakningskameror under en lingre period, eller
for att genomféra sokningar i alla foton och videor pa exempelvis en
beslagtagen smartphone.

4.3.6 Storbritannien

Den brittiska polisen anvinder for nirvarande tre typer av ansikts-
igenkinning: retrospektiv ansiktsigenkinning, det vill siga ansikts-
igenkinning 1 efterhand (retrospective facial recognition; RFR),
ansiktsigenkinning i realtid (live facial recognition; LFR) och
operatdrinitierad ansiktsigenkinning (operator initiated facial
recognition; OIFR).

RFR, det vill siga ansiktsigenkinning i efterhand, anvinds efter
att en hindelse eller en incident har dgt rum, exempelvis efter att ett
misstinkt brott har begdtts. RFR sker alltid inom ramen for en
brottsutredning. De bilder som analyseras tillhandahills vanligtvis
frin 6vervakningskameror, mobiltelefonvideor, bevakningskameror
1 fordon, s.k. ”dérrklockekameror” eller frin sociala medier. Dessa
bilder jimfors sedan med bilder pd personer tagna vid gripandet for
att identifiera en misstinkt.

Nir RFR leder till en mojlig triff granskar en sirskilt utbildad
operatér samt en utredare bilderna for att bekrifta triffen.
Utredaren kommer inom ramen {ér utredningen att, oavsett RFR-
matchningen, 6éverviga all tillginglig bevisning och félja upp alla
rimliga ledtridar, precis som i vilken brottsutredning som helst.
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Anvindningsomridet dr huvudsakligen att identifiera misstinkta
personer snabbare och mer noggrant, men RFR kan ocks3 hjilpa till
att identifiera t.ex. saknade eller avlidna personer. En studie som har
utforts av den brittiska polisen har funnit att identifiering utan RFR
1 genomsnitt tar cirka 14 dagar, medan identifiering med hjilp av
RFR vanligtvis tar ett ftal minuter.

Alla lokala och regionala brittiska poliskdrer anvinder som
jimforelsematerial vid RFR en nationell polisiir databas for ansikts-
sokningar.

For ansiktsigenkinning i realtid (LFR) giller féljande. Alla
insatser dr riktade, grundar sig pd underrittelseinformation samt ir
geografiskt och tidsmissigt begrinsade. LFR anvinds alltsd endast
pd de platser och vid de tider d& det ir troligt att insatsen kommer
ha en konkret effekt. Innan en insats med LFR informerar polisen
allminheten om var man avser att anvinda tekniken och var
allminheten kan fi mer information om vad detta innebir.

Tekniken anvinder livevideo av minniskor som passerar en
kamera och jimfér dessa bilder 1 realtid med en specifik lista 6ver
personer som ir efterlysta av polisen. Tekniken kan exempelvis hitta
och vilja ut ett ansikte som eventuellt tillhor en efterlyst person ur
en tit folkmassa. Det innebir att polisen pd si sitt kan identifiera
efterlysta brottslingar och gripa dem.

Efter en eventuell LFR-triff ir det allud polis pd plats som
beslutar vilken 4tgird, om nigon, som ska vidtas. Precis som vid
vilken polisutredning som helst miste det finnas skil att misstinka
att den personen som identifierats har gjort sig skyldig till ett brott
och att det finns skil for ett frihetsberévande. Standardprocedurerna
for utredning, bevisinsamling, gripande och &tal {6ljs.

Nir ingen triff mot bevakningslistan sker raderas en persons
biometriska data omedelbart och automatiskt. Bevakningslistan
forstors efter varje enskild insats.

Det ir ett operativt beslut for enskilda poliskdrer om, hur och nir
man ska anvinda tekniken, i linje med etiska och yrkesmissiga
riktlinjer som utfirdas av den brittiska nationella polishogskolan
College of Policing. Hittills har tre brittiska lokala poliskdrer
beslutat sig for att anvinda LFR: South Wales Police (SWP),
Metropolitan Police Service (MPS) och Northamptonshire Police.
Metropolitan Police Service ir poliskren f6r Stor-London.
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Vid operatorsinitierad ansiktsigenkinning (OIFR) anvinds en
mobilapplikation som l3ter enskilda poliser fotografera en person
och kontrollera personens identitet, utan att personen behéver fri-
hetsberdvas f6r att direfter kunna identifieras. OIFR-applikationen
ir dn s linge pd ett tidigt teststadium men har visat positiva resultat.

4.3.7 Italien

I Ttalien anvinds ansiktsigenkinning i efterhand inom ramen for de
brottsbekimpande myndigheternas brottsutredande verksamhet.

De italienska brottsbekimpande myndigheterna fir endast an-
vinda ansiktsigenkinningssystem for specifika och legitima inda-
mal, 1 enlighet med det europeiska dataskyddsregelverket.

I Ttalien anvinds ansiktsigenkinningssystem f6r polisidra inda-
mil, i form av utredning av brott, grinskontroll och skydd av
allminna platser. Den nationella italienska tillsynsmyndigheten for
dataskydd har publicerat riktlinjer om anvindningen av ansikts-
igenkinningssystem av polismyndigheterna. Dessa riktlinjer fastslar
bl.a. att ansiktsigenkinningssystem mdiste anvindas pi ett
transparent och ansvarsfullt sitt, och att medborgare madste
informeras om anvindningen av dessa teknologier.

De rittsliga begrinsningarna enligt italiensk ritt f6r anvindning
av ansiktsigenkinning korresponderar med de begrinsningar som
framgdr av det EU-rittsliga dataskyddsregelverket, och kan
sammanfattas enligt foljande.

- Ansiktsigenkinningssystem fir endast anvindas fér
specifika indamadl, sdsom forebyggande och upptickt av
brott, sokandet efter férsvunna personer eller skydd av
allmin sikerhet.

- Ansiktsigenkinningssystem fir bara anvindas nir det ir
noédvindigt och proportionerligt. Otillborligt ingripande 1
medborgarnas rittigheter och friheter mste undvikas.

- Data som samlats in genom ansiktsigenkinningssystem far
endast lagras under den tid som ir nédvindig fo6r att uppnd
det syfte for vilket de samlades in.
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- Data som samlats in genom ansiktsigenkinningssystem
méste skyddas frén obehérig dtkomst, liksom frdn att indras
eller forstoras.

De italienska polismyndigheterna ir skyldiga att informera den
nationella italienska tillsynsmyndigheten fér dataskydd om
installationen och anvindningen av ansiktsigenkinningssystem.

Anvindningen av ett system for ansiktsigenkinning i realtid (det
s& kallade SARI-systemet) blev avstyrkt av den italienska nationella
tillsynsmyndigheten fér dataskydd, och har féljaktligen inte drift-
satts. Den italienska polisen har inte 1 dag tillging till system for
ansiktsigenkinning i realtid.

4.3.8 Belgien

Ansiktsigenkinning anvinds inte for identifiering i realtid 1 Belgien.
De belgiska brottsbekimpande myndigheterna har endast méjlighet
att anvinda ansiktsigenkinning 1 efterhand, inom ramen f{6r en
brottsutredning. Anvindning av ansiktsigenkinningsteknik sker 1
sddana situationer under kontroll av dklagare och endast i syfte att
verifiera identiteten hos en utpekad misstinkt person.

4.4 Polisens tillgang till material fran annans
kamerabevakning

4.4.1 Finland

Den finska polisen har tillgdng till en digital miljo som innehéller
verktyg for att samla in och bearbeta bevakningsvideomaterial fran
polisen, andra myndigheter, privata operatérer eller kommuner.
Materialet kan samlas in direkt frdn andra operatérer (om
overenskommelser om detta finns) eller begiras frin dem.

Materialet lagras 1 en mapp som ir ansluten ull ett
undersdkningsirende dir auktorisationer flddar nedit och metadata
automatiskt infogas 1 materialet.
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4.4.2 Norge

Den norska polisen har sina egna kameror f6r bevakning av centrala
platser 1 Oslos centrum med direkt tillgdng 1 realtid. Polisen har
ocks3 sina egna kameror fér bevakning av Brummundals centrum,
men dessa anvinds endast f6r inspelning. Dessa inspelningar sparas
1 sju dagar.

Den norska polisen har inte automatisk tillging till bevaknings-
kameror som idgs av andra offentliga organ.

Tillgdng till inspelningar frin privat, kommunal eller statlig
kamerabevakning kan erhillas pd frivillig vig utan en formenlig
rittslig begiran om 6verlimning till den ansvariga f6r behandlingen
av kamerabevakningen. Detta ir mojligt pd grund av undantagen 1
personuppgiftslagen (lov 15 juni 2018 nr 38 om behandling av
personopplysninger) som tilliter sddan éverlimning till polisen. Det
finns etablerade kontaktpunkter och rutiner fér att himta
inspelningar frdn kameror frin storre aktdrer dir det sker frekvent,
t.ex. material fr&n kameror pd offentliga transportmedel.

Den norska polisen har under vissa férutsittningar befogenhet
att anvinda kamerabevakning frin drénare. Polisen har dven méjlig-
het att, efter beslut hirom, bedriva dold kamerabevakning pd
offentliga och privata platser.

4.4.3 Danmark

Naigon information finns inte tillginglig.

444  Tyskland

For nirvarande har den federala tyska polisen Bundespolizei ingen
direkt dtkomst till kamerabevakningsmaterial frdn andra myndig-
heter.

Inom ramen for jirnvigspolisens (Bahnpolizei) uppgifter ir
direkt &tkomst till uppgifter frdn kamerabevakning som bedrivs av
Deutsche Bahn mojlig.

Nir det giller platser som flygplatser eller grinsomriden har
Bundespolizei eller grinspolisen (Grenzschutz) 1 allminhet egna
kamerainstallationer. Bundespolizei och grinspolisen har i regel
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dven egna kamerainstallationer pd privata flygplatser. Nir det finns
behov av det inom ramen fér den brottsbekimpande verksamhet,
eller 1 syfte att avvirja faror, kan polisen 1 vissa fall {3 tillgdng till
bildstrémmar i realtid frdn dessa polisiira bevakningskameror p
tigstationer och flygplatser. Detta ir dock beroende av om den
kamerainstallationen rent tekniskt stéder sidan 6verforing i realtid,
vilket inte dr fallet med alla kamerainstallationer.

Om uppgifter frdn kamerabevakning som bedrivs av andra
myndigheter ir relevanta som bevis inom ramen {6r Bundespolizeis
brottsbekimpande verksamhet kan uppgifterna sikras, bl.a. genom
bevisbeslag enligt 94 § straffprocesslagen (Strafprozessordnung;
StPO). Enligt 98 § StPO kan sidant beslag endast beslutas av en
domstol eller, vid fara 1 drojsmaél, av 3klagare eller av en utredare som
arbetar f6r en 8klagare.

De lagliga kraven f6r att Bundespolizei 1 sin tur ska kunna féra
over personuppgifter (t.ex. material frdn kamerabevakning) till
andra brottsbekimpande myndigheter framgar av 32 § punkterna 1
och 2 1 den tyska polislagen (Bundespolizeigesetz; BPolG). Dir
framgar att Bundespolizei kan éverfora person-uppgifter till andra
brottsbekimpande myndigheter samt 1 vissa fall till tullmyndigheter
1 den utstrickning det ir nddvindigt fér dessa myndigheter att
utféra brottsbekimpande uppgifter. Detta giller dven f6r verféring
av personuppgifter mellan olika organisations-enheter inom
Bundespolizei.

Det framgir vidare att Bundespolizei kan &verféra person-
uppgifter till andra inhemska offentliga organ i den utstrickning det
ir nodvindigt bl.a. for att

utféra en uppgift som aligger dessa organ,

- avvirja faror,

avvirja allvarlig krinkning av enskilda rittigheter, eller
- utreda brott eller lagdvertridelser samt verkstilla straff.
Genom 32 a § 1 BPolG skapas férutsittningarna for éverfoéring av

personuppgifter till brottsbekimpande myndigheter 1 andra
medlemsstater 1 EU.
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4.4.5 Nederlanderna

Foér kameror som dgs av kommuner ir chefsiklagaren den lagliga
dataskyddsansvarige. Polisen har tillgding material frn sidana
kameror, om det behovs for utredningsindamal.

Kamerabilder frdn andra organisationer eller privatpersoner kan
rekvireras av polisen, och kameraigaren ir skyldig att tillhandahilla
bilderna. Det dr dirvid 8klagaren, som i Nederlinderna ir for-
undersokningsledare, som sjilv kan besluta om att begira in sddant
material, eller att beligga det med bevisbeslag.

4.4.6 Storbritannien

Bevakningskameror igs dels av de lokala och nationella polis-
myndigheterna, dels av myndigheter pd kommunal nivé, dels av
privata foretag. I grund och botten hanterar och anvinder var och en
sina egna system.

Det finns ingen nationell lagstiftning som specifikt reglerar
frigan om polisens tillging till material fr&n annans kamera-
bevakning. Den brittiska nationella tillsynsmyndigheten foér data-
skydd, Information Commissioner's Office, har dock publicerat en
vigledning for att hjilpa organisationer inom b&de den offentliga
och privata sektorn som anvinder kamerabevakningssystem nir det
giller behandlingen av personuppgifter. Syftet ir att hjilpa
organisationer att hilla sig inom de lagliga ramarna i Storbritanniens
nationella allminna dataskyddstérordning (UK GDPR) och
dataskyddslagen fran &r 2018 (Data Protection Act). Denna vig-
ledning idr relevant for frigan om wutlimnande av kamera-
bevakningsmaterial till polisen.

Polisen kan begira ut material frin kamerabevakning inom ramen
for en utredning. Den ovan nimnda vigledningen frén Information
Commissioner's Office slar fast att det i de flesta fall ir limpligt att
limna ut information frin kamerabevakning till brottsbekimpande
myndigheter, nir kamerabevakningen skett 1 syfte att bidra till att
forebygga och uppticka brott. Om inte ett domstolsbeslut
foreligger finns det emellertid ingen laglig skyldighet for andra
aktorer att limna ut material, utan detta sker i s3 fall pd frivillig

grund.
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Aven om kamerabevakningen i det enskilda fallet inte skett i syfte
att forebygga och uppticka brott ir det enligt vigledningen ind3
godtagbart att limna ut information till brottsbekimpande myndig-
heter om det ir relevant for polisens arbetsuppgifter, och om det
skulle riskera att skada en pdgdende brottsutredning att underldta att
limna ut materialet.

4.4.7 Italien

De italienska polismyndigheterna kan {3 tillgdng till material frdn
bevakningskameror som igs av andra offentliga organ och privat-
personer pd flera grunder.

I allminhet kan brottsbekimpande myndigheter begira tillgdng
till material frin bevakningskameror si snart det behovs for att
utreda brott, men dven i syfte att virna allmin sikerhet. En begiran
frén en polismyndighet om utfdende av kamerabevakningsmaterial
mdste vara motiverad, och polismyndigheten méste antingen fi
dgarens tillstdnd till utlimning (frivilligt utlimnande) eller ha en
husrannsakningsorder.

Direktitkomst {6r en polismyndighet till material frdn annans
kamerabevakning ir mojlig, men i dessa fall dr den lagliga grunden
for dtkomst antingen uttryckliga lagbestimmelser 1 sirskilda fall,
eller en administrativ och bindande éverenskommelse mellan tv3
offentliga organ (exempelvis mellan en polismyndighet och en
kommun).

4.4.8 Belgien

Den belgiska polisen har ingdtt avtal med vissa statliga organ fér att
kunna ta del av material frén dessa organs kamerabevakning.

Utoéver mojligheten att pd denna avtalsmissiga grund {3 del av
material frin andra statliga myndigheters och organs kamera-
bevakning har den belgiska polisen straffprocessuella méjligheter
att, inom ramen fér en brottsutredning, begira ut eller ta i beslag
sddant kamerabevakningsmaterial som ir nddvindigt for
utredningens bedrivande.
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5 Den dataskyddsrattsliga
regleringen

5.1 Inledning

Bestimmelser om dataskydd vixte fram 1 Europa under 1970-talet.
Denna utveckling skedde forst inom ramen fér de nationella
rittsordningarna, men frin och med 1980-talet dven pd europeisk
niv, bla. 1 och med FEuroparddets dataskyddskonvention.
Bakgrunden till denna rittsutveckling var 1 hog grad en framvixande
uppfattning om att ritten till privatliv utgér en minsklig rittighet.
Dataskyddsreglerna tillkom med det huvudsakliga syftet att virna
den personliga integriteten och har sin grund i de minskliga
rittigheterna, framfér allt artikel 8 1 Europakonventionen och
artiklarna 3, 7 och 8 1 EU:s rittighetsstadga. Ritten till skydd for
personuppgifter ir ofta en ndédvindig forutsittning for att dessa
rittigheter ska kunna garanteras och uppritthéllas. Det ir mot denna
bakgrund och i detta ljus som dataskyddslagstiftningen ska ses. I
avsnittet nedan redogérs for EU-rittslig och relevant svensk
dataskyddsreglering.

5.2 Den EU-réattsliga dataskyddsregleringen
5.2.1 EU:s dataskyddsreform och dataskyddsforordningen

Det forsta EU-rittsliga regelverket om dataskydd var 1995 ars data-
skyddsdirektiv, som var inspirerat av Europaridets dataskydds-
konvention. Ar 2018 genomférdes en genomgripande dataskydds-
reform inom EU. 1995 &rs dataskyddsdirektiv ersattes d& av tvd
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rittsakter. Dels dataskyddsférordningen’, dels dataskydds-
direktivet'®.

Dataskyddsforordningen ir direkt tillimplig i alla medlemsstater.
Forordningen innehdller en reglering av sidan behandling av person-
uppgifter som helt eller delvis foretas pd automatisk vig samt pd
annan behandling dn automatisk av personuppgifter som ingdr i eller
kommer att ingd 1 ett register (artikel 2.1). T artikel 2.2. féreskrivs
nir férordningen inte ska tillimpas, vilket dr bl.a. nir behandling av
personuppgifter sker av behdriga myndigheter i syfte att férebygga,
forhindra, utreda, avsléja eller lagfora brott eller verkstilla
straffrictsliga pdfoljder, i vilket dven ingdr att skydda mot samt
forebygga och forhindra hot mot den allminna sikerheten (artikel
2.1d). Av artikel 1.2 framgir att syftet med férordningen bl.a. dr att
skydda fysiska personers grundliggande rittigheter och friheter,
sirskilt deras ritt till skydd av personuppgifter. Det gir alltsd att
utlisa en tydlig koppling till artikel 8 1 Europakonventionen och
artiklarna 3, 7 och 8 1 EU:s rittighetsstadga, liksom till skyddet for
personlig integritet 1 &vrigt.

Med personuppgifter avses 1 foérordningen varje upplysning som
avser en identifierad eller identifierbar fysisk person. En
identifierbar fysisk person ir en person som direkt eller indirekt kan
identifieras sirskilt med hinvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ir specifika for
den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet (artikel 4.1).

Vidare framgar av artikel 4.7 att personuppgiftsansvarig ir en fysisk
eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestimmer inda-
maélen och medlen fér behandlingen av personuppgifter. Om inda-
mélen och medlen f6r behandlingen bestims av unionsritten eller
medlemsstaternas nationella ritt kan den personuppgiftsansvarige
eller de sirskilda kriterierna for hur denne ska utses foreskrivas 1

? Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria fldet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
' Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behoriga myndigheters behandling av personuppgifter fér
att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flédet av sidana uppgifter och om upphivande av ridets rambeslut
2008/977/RIF.
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unionsritten eller i medlemsstaternas nationella ritt. En fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ
som behandlar personuppgifter fér den personuppgiftsansvariges
rikning ir personuppgiftsbitride (artikel 4.8).

Av artikel 5 framgar att vid behandling av personuppgifter ska
uppgifterna behandlas pd ett lagligt, korrekt och oppet sitt i
forhillande till den registrerade. De ska samlas in fér sirskilda,
uttryckligt angivna och berittigade indamil och inte senare
behandlas pd ett sitt som dr oférenligt med dessa dndamail
Uppgifterna ska vara adekvata, relevanta och inte fér omfattande i
forhéllande tll de indamal for vilka de behandlas. De fir inte
férvaras i en form som mojliggor identifiering av den registrerade
under en lingre tid in vad som dr nodvindigt f6r de indamal f6r vilka
personuppgifterna behandlas. Uppgifterna ska behandlas pa ett sitt
som sikerstiller limplig sikerhet f6r personuppgifterna, inbegripet
skydd mot obehorig eller otilliten behandling och mot férlust,
forstoring eller skada genom olyckshindelse. Sikerstillandet ska ske
med anvindning av limpliga tekniska eller organisatoriska dtgirder.

Artikel 6 stadgar att behandling av personuppgifter endast ir
laglig om och i den min som dtminstone ett av foljande villkor ir

uppfyllt.

- Den registrerade har limnat sitt samtycke till att dennes
personuppgifter behandlas f6r ett eller flera specifika dnda-
mal.

- Behandlingen dr nodvindig for att fullgéra ett avtal 1 vilket
den registrerade ir part eller for att vidta dtgirder pd begiran
av den registrerade innan ett sddant avtal ing3s.

- Behandlingen ir nédvindig for att fullgéra en riteslig
forpliktelse som &vilar den personuppgiftsansvarige.

- Behandlingen ir nédvindig for att skydda intressen som ir
av grundliggande betydelse f6r den registrerade eller f6r en
annan fysisk person.

- Behandlingen ir nédvindig fér att utféra en uppgift av
allmint intresse eller som ett led 1 den personuppgifts-
ansvariges myndighetsutévning.
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- Behandlingen dr nédvindig fér indamal som rér den person-
uppgiftsansvariges eller en tredje parts berittigade intressen,
om inte den registrerades intressen eller grundliggande
rittigheter och friheter viger tyngre och kriver skydd av
personuppgifter.

Sarskilt om hanteringen av kinsliga personuppgifter

Enligt artikel 9 giller som huvudregel att behandling av kinsliga
personuppgifter, det vill siga uppgifter som avsldjar ras eller etniskt
ursprung, politiska dsikter, religis eller filosofisk évertygelse eller
medlemskap 1 fackférening och behandling av genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person,
uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv
eller sexuella liggning, ir forbjuden. Artikeln innehiller dock ett
antal undantag fr&n huvudregeln. Undantagen innebir att
behandling av kinsliga uppgifter kan vara tilliten bla. om
behandlingen under vissa férutsittningar ir nédvindig (artikel 9.2).

Av artikel 4.14 framgir att med biometriska uppgifter avses
personuppgifter som erhdllits genom en sirskild teknisk behandling
som ror en fysisk persons fysiska, fysiologiska eller beteendemissiga
kinnetecken och som mojliggor eller bekriftar identifieringen av
den fysiska personen, sisom ansiktsbilder eller fingeravtrycks-
uppgifter.

Enligt regeringens bedémning 1 forarbetena utgdr endast ett
vanligt fotografi, en film eller en annan bild av ett ansikte inte en
biometrisk uppgift. Det krivs att bilden eller filmen har bearbetats
tekniskt for att mojliggdéra igenkinning, t.ex. med hjilp av ett
program for automatisk ansiktsigenkinning (jfr prop. 2017/18:232
s. 851.). Av skil 51 till férordningen framgir att behandling av foton
inte systematiskt bor anses utgora behandling av sirskilda kategorier
av  personuppgifter, eftersom foton endast definieras som
biometriska uppgifter nir de behandlas med sirskild teknik som
mojliggdr identifiering eller autentisering av en fysisk person.
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5.2.2 Dataskyddsdirektivet
Allmint om direktivet

Nir det giller behandling av personuppgifter inom brotts-
bekimpningen ska dataskyddsdirektivet tillimpas 1 stillet for data-
skyddsforordningen. Dataskyddsdirektivet ir ett s.k. minimi-
direktiv, vilket innebir att medlemsstaterna ir oférhindrade att
foreskriva stringare regler for behandling av personuppgifter.
Eftersom direktiv inte ir direkt tillimpliga i medlemsstaterna behovs
en nationell lag som genomfér bestimmelserna. Detta har i Sverige
skett 1 huvudsak genom inférandet av brottsdatalagen (2018:1177)
(se avsnitt 5.3.2).

Liksom dataskyddsférordningen syftar dataskyddsdirektivet bl.a.
till att skydda fysiska personers grundliggande fri- och rittigheter,
sirskilt ritten till skydd av personuppgifter (artikel 1.2 a).

Enligt artikel 1.1 och artikel 2 dr direktivet tillimpligt pa
behandling av personuppgifter som utférs av behériga myndigheter
1 syfte att férebygga, forhindra, utreda, avsloja eller lagfora brott
eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot
samt forebygga och forhindra hot mot den allminna sikerheten. Av
artikel 2 framgdr vidare att direktivet ska tillimpas dels pa helt eller
delvis automatiserad behandling av personuppgifter, dels pd annan
behandling av personuppgifter som ingir i eller kommer att ingd i
register. Diremot ska direktivet inte tillimpas pd behandling av
personuppgifter som utgér ett led 1 en verksamhet som inte omfattas
av unionsritten eller pd personuppgiftsbehandling som utfors av
unionens institutioner eller andra organ.

Direktivets begrepp personuppgifter har samma betydelse som 1
dataskyddsforordningen (artikel 3.1).

Begreppet personuppgifisansvarig avser 1 direktivet en behorig
myndighet som ensam eller tillsammans med andra bestimmer
indamilen och medlen for behandlingen av personuppgifter. Om
indamilen och medlen fér behandlingen bestims av unionsritten
eller medlemsstaternas nationella ritt kan den personuppgifts-
ansvarige eller de sirskilda kriterierna f6r hur denne ska utses fore-
skrivas 1 unionsritten eller medlemsstaternas nationella ritt (artikel
3.8). Personuppgiftsbitride beskrivs pid samma sitt som i
dataskyddsforordningen (artikel 3.9).
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Artikel 4 innehdller vissa grundliggande principer {6r behandling
av personuppgifter. Enligt denna artikel ska medlemsstaterna fore-
skriva att personuppgifterna ska

- behandlas p3 ett lagligt och korreke siitt,

- samlas in for sirskilda, uttryckligt angivna och berittigade
indamal och inte behandlas pd ett sitt som stir 1 strid med
dessa indamil,

- varaadekvata, relevanta och inte fér omfattande 1 férhillande

till de syften f6r vilka de behandlas,
- vara korrekta och, om nédvindigt, uppdaterade,

- inte forvaras i en form som mojliggor identifiering av den
registrerade under en lingre tid in vad som ir nédvindigt for

de indamal for vilka de behandlas,

- behandlas pd ett sitt som sikerstiller limplig sikerhet for
personuppgifterna.

Av artikel 4 foljer vidare att behandling f6r ndgot annat indamél som
anges 1 artikel 1.1 dn det {6r vilket uppgifterna samlats in ir tilliten,
om den personuppgiftsansvarige har ritt att behandla person-
uppgifter for ett sddant indamal och behandlingen ir nédvindig och
stdr i proportion till det nya indamélet. Behandlingen kan inkludera
arkivindam4l som ir av allmint intresse och vetenskaplig, statistisk
eller historisk anvindning for de indamal som anges 1 artikel 1.1, om
det finns limpliga skyddsdtgirder.

Av artikel 5 f6ljer att medlemsstaterna ska foreskriva limpliga
tidsgrinser for nir personuppgifter ska raderas eller f6r regelbunden
dversyn av behovet av att lagra sddana uppgifter, samt att det ska
finnas procedurregler som sikerstiller att dessa tidsgrinser halls.

Enligt artikel 6 ska den personuppgiftsansvarige sd lingt mojligt
gora dtskillnad mellan personuppgifter som ror olika kategorier av
registrerade, sisom misstinkta, ddmda, brottsoffer och andra som
berors av brott.

Av artikel 7 framgdr att 8tskillnad s8 lingt mojligt ska goras
mellan personuppgifter som grundar sig pé fakta och uppgifter som
grundar sig pd personliga bedomningar. Behoriga myndigheter ska
vidta alla rimliga dtgirder for att se till att personuppgifter som ir
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felaktiga, ofullstindiga eller inaktuella inte 6verfors eller gors
tillgingliga. Om felaktiga personuppgifter har overforts eller
personuppgifter overforts olagligen ska mottagaren omedelbart
underrittas om det. I sddana fall ska personuppgifterna rittas eller
raderas eller behandlingen av dem begrinsas.

Enligt artikel 8 ska medlemsstaterna foreskriva att behandling av
personuppgifter ir laglig endast om och 1 den utstrickning
behandlingen ir nédvindig for att behoriga myndigheter ska kunna
utfora sddana uppgifter som anges 1 artikel 1.1 och som grundas pd
unionsritt eller nationell ritt. Den nationella ritten ska dtminstone
specificera syftet med behandlingen, vilka personuppgifter som ska
behandlas och behandlingens indamal.

Artikel 9 stadgar bla. att personuppgifter som samlas in av
behériga myndigheter f6r de indamdl som anges 1 artikel 1.1. i
direktivet inte fir behandlas for andra indamdl in de for vilka
uppgifterna samlats in, sivida inte sidan behandling ir tilldten enligt
unionsritten eller medlemsstaternas nationella ritt. Det foljer ocksd
att nir personuppgifter behandlas f6r andra iandamal in de som anges
i artikel 1.1. 1 direktivet ska dataskyddsférordningen tillimpas i
stillet for dataskyddsdirektivet, sivida inte behandlingen utférs som
ett led 1 en verksamhet som inte omfattas av unionsritten. Om de
behériga myndigheterna har anfértrotts andra uppgifter in dem som
anges 1 artikel 1.1, ska dataskyddsférordningen tillimpas pa
behandling fér sidana indamil. Det giller iven behandling for
arkivindamil som ir av allmint intresse, statistiska indamail och
historiska eller vetenskapliga forskningsindamal.

L artikel 11 foreskrivs att medlemsstaterna ska férbjuda att beslut
grundas enbart pd automatiserad behandling, inbegripet profilering,
om beslutet har negativa rittsliga foljder for den registrerade eller 1
betydande grad paverkar honom eller henne. Ett undantag finns
dock om automatisk behandling ir tilliten enligt unionsritten eller
medlemsstaternas nationella ritt, och det finns limpliga skydds-
dtgirder f6r den registrerades fri- och rittigheter, dtminstone ritten
till minskligt ingripande fr&n den personuppgiftsansvariges sida.
Undantagslést forbud ska dock, enligt artikel 11.3, gilla for
profilering som leder till diskriminering av fysiska personer pd
grundval av sirskilda kategorier av personuppgifter enligt artikel 10
(bl.a. automatisk rasprofilering).

77



Den dataskyddsrattsliga regleringen Ds 2024:11

I artikel 13 finns bestimmelser om vilken information som
medlemsstaterna ska féreskriva att den personuppgiftsansvarige ska
vara skyldig att gora tillginglig fo6r den registrerade. Det rér sig om
uppgifter om a) personuppgiftsansvariges identitet och kontakt-
uppgifter, b) kontaktuppgifter till dataskyddsombudet, ¢) inda-
médlen med personuppgiftsbehandlingen, d) ritten att limna in
klagomdl till en tillsynsmyndighet samt tillsynsmyndighetens
kontaktuppgifter, och e) ritten att av den personuppgiftsansvarige
begira tillgdng till och rittelse eller radering av personuppgifter och
begrinsning av behandlingen av personuppgifter som rér den
registrerade.

Av artikel 13.3 framgar att medlemsstaterna — 1 den utstrickning
och sd linge som en sddan 4tgird ir nédvindig och proportionerlig 1
ett demokratiskt samhille med hinsyn tagen till den berérda fysiska
personens grundliggande rittigheter och berittigade intressen — fir
begrinsa registrerades ritt till information 1 vissa syften. Sddana
syften kan bl.a. vara att undvika att hindra rittsliga utredningar eller
forfaranden, undvika menlig inverkan pid forebyggande, for-
hindrande, upptickt, utredning eller lagféring av brott eller
verkstillighet av straffrittsliga pdfoljder, samt skydda andra
personers rittigheter och friheter.

Sarskilt om hanteringen av kinsliga personuppgifter

I artikel 10 i dataskyddsdirektivet regleras behandlingen av kinsliga
personuppgifter. Precis som 1 dataskyddsférordningen handlar det 1
direktivet om uppgifter som avsldjar ras eller etniskt ursprung,
politiska 3sikter, religios eller filosofisk 6vertygelse eller medlem-
skap 1 fackforening, samt behandling av genetiska uppgifter,
biometriska uppgifter for att unikt identifiera en fysisk person, upp-
gifter om hilsa eller uppgifter om en fysisk persons sexualliv eller
sexuella liggning.

Vad som idr biometriska uppgifter definieras i artikel 3 1 direktivet
och utgér 1 allt visentligt samma definition som 1 dataskydds-
forordningen.

Till skillnad frdn dataskyddsférordningen ir behandling av
kinsliga personuppgifter tilliten enligt direktivet endast om be-
handlingen dr absolut nédvindig (artikel 10). Av artikeln foljer att
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det dven méste finnas limpliga skyddsdtgirder f6r den registrerades
rittigheter och friheter, samt att a) behandlingen ir tilliten enligt
unionsritten eller medlemsstaternas nationella ritt, b) behandlingen
sker for att skydda intressen som ir av grundliggande betydelse for
den registrerade eller en annan fysisk person, eller ¢) behandlingen
rér uppgifter som pd ett tydligt sitt har offentliggjorts av den
registrerade.

Kravet pd att behandlingen ska vara absolut nédvindig gillde
redan fore dataskyddsdirektivet. Med hinvisning till skyddet av den
grundliggande ritten till respekt for privatlivet, slog EU-domstolen
fast att behandling av kinsliga personuppgifter enligt 1995 ars
dataskyddsdirektiv méste vara strikt nédvindig for att vara tilliten
(se bla. EU-domstolens dom av den 7 november 2013, IPI .
Geoffrey Englebert m.fl., C-473/12, EU:C:2013:715 och dom av den
8 april 2014, Digital Rights Ireland Ltd v Ireland, C-293/12,
EU:C:2014:238).

For att beddma om en behandling av kinsliga personuppgifter ir
absolut nodvindig krivs att en noggrann avvigning gérs mellan
allminhetens intresse och ritten tll integritet. Vid en sddan
avvigning miste ingd en bedémning av bl.a. risken f6r missbruk och
diskriminering, samt vilka skyddsatgirder som vidtas (jfr Artikel 29-
arbetsgruppen f6r skydd av personuppgifter, Yttrande om vissa
centrala frigor gillande direktivet om brottsbekimpning [EU
2016/680], s. 8). Vid bedémningen ska relevanta minskliga rittig-
heter beaktas, tex. ritten till privatliv enligt artikel 8
Europakonventionen samt artiklarna 3, 7 och 8 EU:s rittighets-
stadga. EU-domstolen har uttalat att lagstiftaren i en medlemsstat ir
skyldig att undersoka om det finns andra mojliga, mindre
lingtgdende 4tgirder som inte inskrinker rittigheterna 1
rittighetsstadgan (EU-domstolens dom av den 17 oktober 2013,
Schwarz mot Stadt Bochum, C-291/12, EU:C:2013:670).

Det ir naturligt att ju kinsligare de personuppgifter som
behandlas ir, desto storre hinsyn mdste tas till nodvindighets-
principen. Frigan om férenligheten mellan artikel 101 direktivet och
anvindning av Al for ansiktsigenkinning har dnnu inte prévats av
EU-domstolen.
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5.2.3 EU:s forordning om artificiell intelligens (Al)

Den 13 mars 2024 antogs texten till den kommande EU-
forordningen om AI'. Av artikel 1.1 framgdr att syftet med
forordningen ir att forbittra den inre marknadens funktion och
frimja anvindningen av minniskocentrerad och tillforlitlig Al
samtidigt som en hog skyddsniva sikerstills for hilsa, sikerhet och
grundliggande rittigheter som faststills 1 stadgan om de
grundliggande rittigheterna, inbegripet demokrati,
rittsstatsprincipen och miljéskydd, mot de skadliga effekterna av
Al-system 1 unionen, och att stddja innovation.

Foérordningen bygger pd en riskbaserad metod, dir olika AI-
system regleras pa olika sitt beroende pa vilken risk systemet anses
utgdra. Med risk avses kombinationen av sannolikheten fér skada
och denna skadas allvarlighetsgrad (artikel 3.2). Ett exempel pd
hogrisksystem ir alla system for biometrisk fjirridentifiering (se
skil 54). S&dana system omfattas dirfor av strikta krav i
forordningen. Definitionen av system for biometrisk fjirr-
identifiering ir ett Al-system vars syfte dr att identifiera fysiska
personer utan deras aktiva medverkan, vanligtvis pd distans, genom
jimforelse av en persons biometriska uppgifter med biometriska
uppgifter i en referensdatabas (artikel 3.41). Anvindning av
biometrisk fjirridentifiering 1 realtid pd allmint tillgingliga platser
for brottsbekimpande indamadl ir som utgdngspunkt inte tilldten.
Med realtid avses att insamling av biometriska uppgifter, jimforelse
och identifiering sker utan betydande dréjsmil och omfattar inte
bara omedelbar identifiering utan iven begrinsade korta
fordrojningar for att undvika kringgdende (artikel 3.42).

Av artikel 5 framgdr att medlemsstaterna fir foreskriva att
biometrisk fjirridentifiering i realtid f6r brottsbekimpande dndamal
fir anvindas, under vissa forutsittningar, endast nir det dr absolut
nddvindigt i vissa begrinsade situationer, bl.a. nir det dr nédvindigt
for att soka efter ett férsvunnet barn, f6r att forhindra ett specifike
och 6verhingande terroristhot eller for att uppticka, lokalisera,
identifiera eller lagfora en forévare eller misstinkt for ett allvarligt

"' Europaparlamentets stindpunkt faststilld vid férsta behandlingen den 13 mars 2024 infor
antagandet av Europaparlamentets och ridets férordning (EU) 2024/... om harmoniserade
regler 6r artificiell intelligens och om 4ndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).
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brott. For att £ anvinda ett sddant system krivs som utgdngspunkt
tillstind frén ett rittsligt eller annat oberoende organ. Det krivs dven
limpliga begrinsningar 1 tid, geografisk rickvidd och de databaser
som har sokts. Artikeln reglerar ocksd hur utdata frin systemet f6r
biometrisk fjirridentifiering 1 realtid far anvindas.

Forordningen pédverkar inte tillimpningen av befintlig unions-
lagstiftning om behandling av personuppgifter (se skil 10). Det
ankommer pd medlemsstaterna att inritta och/eller utse
myndigheter som 1 olika avseenden har i uppdrag att sikerstilla att
férordningen efterlevs (artikel 70). Kommissionen beslutade den 24
januari 2024" att inritta en europeisk AI-byri som ska &vervaka
efterlevnaden och genomférandet av férordningen. Al-byrdn har
dven som uppdrag att utveckla unionens expertis och kapacitet pd
Al-omridet (se skil 148).

5.3 Den svenska dataskyddslagstiftningen
5.3.1 Allmant om den svenska regleringen

Den forsta svenska dataskyddsregleringen var 1973 4rs datalag, som
tillkom pd forslag av 1966 &rs Integritetsskyddskommatté. Samtidigt
som lagen tillkom inrittades ocksid den nya myndigheten Data-
inspektionen, numera Integritetsskyddsmyndigheten. 1 en
internationell jimforelse var Sverige forhdllandevis tidigt med att
utforma dataskyddsregler i syfte att virna enskildas ritt till personlig
integritet.

Grundtanken i datalagen var att register dver personuppgifter
endast fick foras efter tillstind frin Datainspektionen (2 §
datalagen) och f6r bestimda indamal (5 § datalagen), samt att Data-
inspektionen skulle utdva tillsyn 6ver automatisk databehandling for
att sikerstilla att den inte innebar otillbérligt intring i den per-
sonliga integriteten (13 § datalagen).

Gillande datalagens uppbyggnad var registerbegreppet centralt.
Med personregister avsdgs register, forteckning eller andra
anteckningar som fors med hjilp av automatisk databehandling och
som kan hinforas till den som avses med uppgiften (1 § datalagen).
Med tiden kom datalagens registerbegrepp att kritiseras, eftersom

2 Kommissionens beslut av den 24 januari 2024 om inrittande av Europeiska byrin for
artificiell intelligens C(2024) 390.
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det inte fingade in eller i vart fall inte synes finga in alla typer av
behandling av personuppgifter (prop. 2017/18:232 s. 42). Dessutom
hade Sverige efter EU-intridet blivit skyldig att implementera 1995
drs dataskyddsdirektiv. Direktivet genomfordes i Sverige genom
personuppgiftslagen (1998:204), som dirmed ersatte datalagen. I
personuppgiftslagen ersattes datalagens registerbegrepp med
uttrycket behandling av personuppgifter, i linje med terminologin i
1995 &rs dataskyddsdirektiv.

Personuppgiftslagen upphivdes i sin tur i samband med EU:s
dataskyddsreform &r 2018. Eftersom dataskyddsférordningen ir
direkt tillimplig 1 medlemsstaterna behévdes personuppgiftslagen
inte ersittas. Emellertid inférdes en lag med vissa kompletterande
bestimmelser till dataskyddsférordningen (lagen [2018:218] med
kompletterande bestimmelser till EU:s dataskyddstérordning
[dataskyddslagen]). For att genomfora dataskyddsdirektivet i
svensk ritt inférdes brottsdatalagen (2018:1177). Dirutover finns
bestimmelser om personuppgiftshantering bl.a. 1 lagen (2018:1693)
om polisens behandling av personuppgifter inom brottsdatalagens
omrdde (polisens brottsdatalag) och lagen (2019:1182) om
Sikerhetspolisens behandling av personuppgifter (sikerhetspolisens
datalag).

5.3.2  Brottsdatalagen
Oversikt 6ver lagen

Brottsdatalagen innehdller bestimmelser om bla. grundliggande
krav pd personuppgiftsbehandling, den personuppgiftsansvariges
skyldigheter, enskildas rittigheter, skadestnd, ¢verklagande och
overforing av personuppgifter till linder utanfér EU pd omrddena
brottsbekimpning och uppritthillande av allmin ordning och siker-
het.

I 1 kap. finns bla. bestimmelser om lagens syfte och
tillimpningsomride. Av 1 kap. 2 § framgar att lagen, 1 likhet med
dataskyddsdirektivet, ir tillimplig pd behandling av personuppgifter
som utférs av behoriga myndigheter 1 syfte att férebygga, férhindra
eller uppticka brottslig verksamhet, utreda eller lagféra brott eller
verkstilla straffrittsliga pdfoljder. Lagen giller ocksd vid behandling
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av personuppgifter som en behorig myndighet utfér 1 syfte att
uppritthdlla allmin ordning och sikerhet.

Personuppgiftsbehandling som sker i1 andra syften omfattas inte
av brottsdatalagen. D3 ir i stillet dataskyddsforordningen och lagen
med kompletterande bestimmelser till EU:s dataskyddsférordning
tillimpliga (samt 1 foérekommande fall andra lagar). Utéver
brottsdatalagen finns sirskilda registerforfattningar med special-
bestimmelser f6r myndigheter som behandlar personuppgifter pd
brottsdatalagens omrdde. Forfattningarna tar hinsyn till de sirskilda
behov som dessa myndigheter har av att kunna behandla
personuppgifter fér att utféra sina arbetsuppgifter. Register-
forfattningarna giller utdver brottsdatalagen och innehéller precise-
ringar, undantag eller avvikelser frén lagen. Foér Polismyndigheten
samt 1 viss mdn Ekobrottsmyndigheten och Sikerhetspolisen giller
polisens brottsdatalag, med tillhérande férordning (2018:1942).

I 2 kap. brottsdatalagen finns bestimmelser om grundliggande
krav pd personuppgiftsbehandling. Dessa bestimmelser motsvarar
de krav pd medlemsstaterna som 4terfinns i dataskyddsdirektivet. De
centrala bestimmelserna i 2 kap. dr 1 § som anger de tilldtna rittsliga
grunderna for personuppgiftsbehandling och 3 § som stiller upp ett
krav pd ett uttryckligt angivet berittigat indamdl for person-
uppgiftsbehandlingen.

I 2 kap. 1 § forsta stycket stadgas att personuppgifter fir
behandlas, om det ir nédvindigt {6r att en behorig myndighet ska
kunna utféra sin uppgift att forebygga, forhindra eller uppticka
brottslig verksamhet, utreda eller lagfora brott, verkstilla straff-
rittsliga pafoljder eller uppritthlla allmin ordning och sikerhet.
EU-domstolen har i ett avgérande kommit fram tll att ordet
“noédvindig” ska tolkas som att det ir friga om ndgot som behovs
for att pd ett effektivt sitt kunna utfora arbetsuppgiften (dom av den
16 december 2008, Heinz Huber v Bundesrepublik Deutschland, C-
524/06, EU:C:2008:724). Av paragrafens andra stycke framgir att
med en behorig myndighets uppgift avses en uppgift som framgr av
lag, forordning eller sirskilt regeringsbeslut.

Enligt 2 kap. 3 § far personuppgifter bara behandlas fér sirskilda,
uttryckligt angivna och berittigade indamil. Om det indamil som
personuppgifterna behandlas fér inte framgar av sammanhanget eller
pd annat sitt, ska det tydliggéras genom en sirskild upplysning.
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Andamilet med behandlingen av personuppgifter ska siledes vara
definierat innan behandlingen pabérjas.

Rittslig grund f6r behandling av personuppgifter och berittigat
indamadl for behandling av personuppgifter ir olika saker. For att
indamdlet med behandlingen ska vara berittigat krivs dock en
koppling till en rittslig grund. Kravet pd att indamdlet for
behandlingen ska vara berittigat kan ocksa sigas innebira ett krav pd
att behandlingen ska vara férenlig med konstitutionella och andra
rittsliga principer. Det finns inget som hindrar att flera parallella
berittigade indam4l samtidigt ir f6r handen. (Se prop. 2017/18:232
5. 115.)

Av 2 kap. 4 § forsta stycket framgr att innan personuppgifter fir
behandlas f6r ett nytt indamal, det vill siga ett annat indamal 4n det
indamdl for vilket uppgifterna ursprungligen samlats in och
behandlats, ska det sikerstillas att det finns en rittslig grund enligt
1 § f6r den nya behandlingen, och att det ir nédvindigt och
proportionerligt att personuppgifterna behandlas dven fér det nya
indamilet. Av paragrafens andra stycke framgir att i1 den
utstrickning skyldighet att limna uppgifter f6ljer av lag eller f6r-
ordning ska ndgon prévning enligt f6rsta stycket inte goras.

Bestimmelsen 1 2 kap. 4 § forsta stycket motsvarar 1 huvudsak
artikel 4 1 dataskyddsdirektivet och innebir att varje behandling av
personuppgifter for ett visst nytt indamal ska nd upp till samma
rittsliga krav, oavsett om behandlingen avser personuppgifter som
samlats in sirskilt for det andamalet, eller uppgifter som samlats in
fér ndgot annat sammanhang och nigot annat indamal. Hir avses
behandling av personuppgifter inom brottsdatalagens tillimpnings-
omrdde (jfr prop. 2017/18:232 s. 442). Nir det handlar om att
behandla personuppgifter som ursprungligen samlats in och
behandlats enligt brottsdatalagen for dndamdl utanfor lagens
tillimpningsomrade giller i stillet 2 kap. 22 §. I sistnimnda paragraf
foreskrivs att det ska sikerstillas att det ir nddvindigt och
proportionerligt att personuppgifterna behandlas f6r det indamail
som ligger utanfér lagens tillimpningsomride (exempelvis inom
dataskyddsforordningens omrade). I den utstrickning det i lag eller
forordning dr féreskrivet en skyldighet att limna ut personuppgifter
ska ndgon sddan préovning inte goras.

I 2 kap. 6 § stadgas att personuppgifter ska behandlas
forfattningsenligt och pd ett korrekt sitt. Av 7 § framgar att person-
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uppgifter som behandlas ska vara korrekta och, om det ir
nddvindigt, uppdaterade. Det framgir dven att uppgifter som
beskriver en persons utseende ska utformas p3 ett objektivt sitt med
respekt f6r minniskovirdet. Syftet med den senare bestimmelsen ir
att férhindra att personers utseende beskrivs i ordalag som kan vara
krinkande for individen (prop. 2017/18:232 s. 444).

Av 2 kap. 8 § framgr att personuppgifter som behandlas ska vara
adekvata och relevanta 1 forhdllande tll #ndamdlen med
behandlingen. Fler personuppgifter fir inte behandlas in vad som ir
noédvindigt med hinsyn till indamilen med behandlingen.

I 2 kap. 9 § foreskrivs att olika kategorier av personuppgifter s3
lingt det ir mojligt ska sirskiljas s3 att det framgdr om personen ir
misstinkt, domd for brott, brottsoffer eller nigon annan som berors
av ett brott. I 2 kap. 10 § stadgas att personuppgifter som grundar
sig pa fakta s8 ldngt det ir mojligt ska sirskiljas frin personuppgifter
som grundar sig pd personliga beddmningar. Bestimmelsen mot-
svarar 1 huvudsak artikel 7 1 dataskyddsdirektivet. T 17 § forsta
stycket foreskrivs att personuppgifter inte fir behandlas under
lingre tid dn vad som ir nédvindigt med hinsyn till indamélet med
behandlingen, den s.k. lagringsminimeringsprincipen.

Sarskilt om hanteringen kinsliga personuppgifter

Bestimmelser om behandling av kinsliga personuppgifter finns 1
2 kap. 11-14 §§. Dessa bestimmelser genomfér, och motsvarar i
huvudsak, artikel 10 1 dataskyddsdirektivet.

I 2 kap. 11 § forsta stycket foreskrivs att personuppgifter som
avsldjar ras, etniskt ursprung, politiska &sikter, religios eller
filosofisk dvertygelse eller medlemskap i fackforening eller som ror
hilsa, sexualliv eller sexuell liggning inte fir behandlas. Av andra
stycket framgdr att personuppgifter som behandlas dock far
kompletteras med sidana kinsliga personuppgifter, nir det ir
absolut nodvindigt f6r indamdlet med behandlingen. Andra stycket
utgdr siledes ett undantag frin foérsta styckets forbud mot
behandling av vissa kinsliga personuppgifter. Undantaget innebir
bl.a. att om andra uppgifter om en person samlas in i samband med
t.ex. en férundersdkning fir de kompletteras med uppgifter om
religids overtygelse eller etniskt ursprung, om det ir av betydelse for

85



Den dataskyddsrattsliga regleringen Ds 2024:11

utredningen, exempelvis for att utreda hets mot folkgrupp. Vidare
kan det under utredning av sexualbrott ibland vara befogat att
anteckna uppgifter om den misstinktes sexualliv. (Se prop.
2017/18:232 5. 447.)

Av 2 kap. 12 § framgar att biometriska och genetiska uppgifter
endast fir behandlas, om det ir sirskilt féreskrivet och absolut
noédvindigt fér indamédlet med behandlingen. For Polis-
myndighetens, och 1 vissa situationer Sikerhetspolisens, vid-
kommande finns en sidan sirskild féreskrift 1 2 kap. 4 § polisens
brottsdatalag (se avsnitt 5.3.3).

Biometriska uppgifter definieras 1 1 kap. 6 § p motsvarande sitt
som 1 artikel 3 1 dataskyddsdirektivet som personuppgifter som ror
en persons fysiska, fysiologiska eller beteendemissiga kinnetecken,
som tagits fram genom sirskild teknisk behandling och som
mojliggor eller bekriftar unik identifiering av personen.

Av 2 kap. 14 § framgdr att det dr forbjudet att gora sékningar 1
syfte att {4 fram ett urval av personer grundat pd kinsliga person-
uppgifter. Det ir alltsd som utgdngspunkt inte tillitet att soka fram
listor med t.ex. personer med en sirskild etnicitet. I polisens brotts-
datalag finns dock vissa undantag frin detta s6kférbud (se avsnitt
5.3.3).

I 3 kap. finns bestimmelser om den personuppgiftsansvariges
skyldigheter. Personuppgiftsansvarig definieras 1 1 kap. 6 § som den
behoériga myndighet som ensam eller tillsammans med andra
bestimmer indamilen med och medlen fér behandlingen av
personuppgifter. Av 3 kap. 1 § f6ljer att den personuppgiftsansvarige
ir ansvarig for all behandling av personuppgifter som utférs under
dennes ledning eller pd dennes vignar. I 2-5 och 8 §§ finns
bestimmelser om att den personuppgiftsansvarige ska vidta limpliga
tekniska och organisatoriska dtgirder for att sikerstilla att person-
uppgiftsbehandlingen ir forfattningsenlig och att den registrerades
rittigheter skyddas. Enligt 6 § ska den personuppgiftsansvarige se
till att tillgdngen till personuppgifter begrinsas till vad var och en
behover f6r att kunna fullgéra sina arbetsuppgifter.
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5.3.3  Polisens brottsdatalag
Oversikt over lagen

Polisens brottsdatalag dr en av de registerforfattningar som
kompletterar brottsdatalagen 1 sirskilda fall, bl.a. vad avser vissa
myndigheters behandling av personuppgifter.

Lagens tillimpningsomride anges i 1 kap. 1 och 2 §§. Av 1 §
framgdr att lagen ska tillimpas av Polismyndigheten, nir den be-
handlar personuppgifter i syfte att forebygga, forhindra eller upp-
ticka brottslig verksamhet, utreda eller lagféra brott, verkstilla upp-
bord eller uppritthilla allmin ordning och sikerhet. Lagen giller
ocksd for Sikerhetspolisen 1 frigor som inte rér nationell sikerhet,
om uppgifterna behandlas 1 syfte att férebygga, férhindra eller upp-
ticka brottslig verksamhet eller utreda eller lagféra brott. Lagen
giller dven f6r Ekobrottsmyndigheten i vissa situationer. Fér Eko-
brottsmyndigheten och Sikerhetspolisen giller endast 1-4 och 7
kap.

I 1 kap. 2 § framgdr att lagen inte giller vid Polismyndighetens
behandling av personuppgifter enligt vapenlagen (1996:67), lagen
(1998:620) om belastningsregister, lagen (1998:621) om misstanke-
register, lagen (2006:444) om passagerarregister, eller lagen
(2014:400) om Polismyndighetens elimineringsdatabas. I dessa lagar
finns sirskilda regler om Polismyndighetens behandling av person-
uppgifter, som ir tillimpliga 1 stillet fér polisens brottsdatalag.
Enligt samma bestimmelse giller lagen inte heller vid behandling av
personuppgifter enligt Europaparlamentets och ridets férordningar
(EU) 2018/1861 och (EU) 2018/1862 om inrittande, drift och
anvindning av Schengens informationssystem (SIS) p& vissa
omrdden och inte heller vid behandling enligt lagen (2021:1187) med
kompletterande bestimmelser till EU:s f6rordningar om Schengens
informationssystem och féreskrifter som har meddelats i anslutning
till den lagen. Enligt beslutade men dnnu inte ikrafttridda dndringar
1 1 kap. 2 § polisens brottsdatalag giller lagen vid behandling av
personuppgifter enligt Europaparlamentets och ridets férordning
(EU) 2017/2226 om inrittande av ett gemensamt in- och utrese-
system for registrering av uppgifter om tredjelandsmedborgare.
Andringarna trider i kraft den dag som regeringen bestimmer.

Sikerhetspolisens behandling av personuppgifter i verksamhet
som ror nationell sikerhet faller helt utanfér EU-rittens omrade och
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omfattas varken av dataskyddslagen eller brottsdatalagen. For
behandling av personuppgifter 1 sddan verksamhet tillimpas 1 stillet
sikerhetspolisens datalag (se avsnitt 5.3.4).

I 2 kap. polisens brottsdatalag finns de grundliggande reglerna
om polisens behandling av personuppgifter. I 1 § féreskrivs den
rittsliga grunden f6r polisens behandling av personuppgifter enligt
lagens tillimpningsomride. Dir framgdr att personuppgifter far
behandlas, om det ir nédvindigt for att en behérig myndighet ska
kunna utféra en uppgift bestdende 1 att forebygga, férhindra eller
uppticka brottslig verksamhet, utreda eller lagfora brott, verkstilla
uppbord, uppritthdlla allmin ordning och sikerhet, eller fullgsra
forpliktelser som féljer av internationella dtaganden. Av 2 § framgir
att forutsittningarna foér att behandla personuppgifter fér nya
indamal regleras 1 2 kap. 4 och 22 §§ brottsdatalagen (se avsnitt
5.3.2).

I 2 kap. 7-14 §§ finns bestimmelser om utlimnande av person-
uppgifter 1 vissa fall, sivil utlimnande frin Polismyndigheten och
Sikerhetspolisen som utlimnande till dessa myndigheter. Genom
bestimmelserna bryts viss sekretess som annars skulle ha gillt enligt
offentlighets- och sekretesslagen (2009:400) (OSL). I 2 kap. 8 §
regleras t.ex. de brottsbekimpande myndigheternas ritt att, trots
sekretess till skydd f6r enskild enligt 21 kap. 3 § férsta stycket OSL
(viss sekretess till skydd for forfoljda personer) och 35 kap. 1 § OSL
(sekretess till skydd for enskild i bla. forundersdkning), i den
brottsbekimpande verksamheten {8 del av personuppgifter som har
gjorts gemensamt tillgingliga enligt 3 kap. 2 § polisens brottsdatalag.

I 3 kap. polisens brottsdatalag finns bestimmelser om behandling
av personuppgifter som har gjorts gemensamt tillgingliga. Med att
uppgifter gjorts gemensamt tillgingliga avses att de gjorts till-
gingliga for en vidare personkrets inom en myndighet, t.ex. (men
inte endast) 1 form av en sokbar databas. Om avsikten ir att
uppgifterna ska vara dtkomliga f6r en i f6rvig obestimd krets av
anstillda, fir uppgifterna alltid anses vara gemensamt tillgingliga.
Exempel pd detta dr uppgifter 1 polisens nationella uppgifts-
samlingar, men iven lokala register dir det inte pd forhand har
bestimts vilka personer som far ha tillgdng till uppgifterna. Att olika
personalkategorier kan ha olika behérighet, och att en uppgift dirfoér
1 praktiken vid en viss tidpunkt dr dtkomlig enbart f6r ett begrinsat
antal personer, innebir allts inte att uppgiften inte kan anses vara

88



Ds 2024:11 Den dataskyddsrattsliga regleringen

gemensamt tillginglig. Uppgifter som en annan brottsbekimpande
myndighet har tillgdng till genom direktdtkomst ir alltid gemensamt
tillgingliga. Om uppgifterna & andra sidan lagras pd ett sidant sitt
att endast en viss person har tillgdng till dem, kan uppgifterna
normalt inte anses gemensamt tillgingliga. (Se prop. 2009/10:85 s.
334.) En tumregel f6r hur minga personer som kan ha tillgdng till
uppgifterna utan att de anses ha gjorts gemensamt tillgingliga ir ett
tiotal (a. prop. s. 128 f.).

I 3 kap. 2 § framgdr vilka personuppgifter som fir goras
gemensamt tillgingliga. Som exempel kan nimnas uppgifter som kan
antas ha samband med misstinkt brottslig verksamhet, om den
misstinkta verksamheten antingen innefattar brott f6r vilket det ir
foreskrivet fingelse 1 ett r eller mer, eller sker systematiskt (p. 1).
Dirutéver far ocksd bl.a. uppgifter som behovs f6r dvervakningen
av en person som kan antas komma att begd brott for vilket det ir
foreskrivet fingelse 1 tva &r eller mer, och som ir allvarligt kriminellt
belastad eller kan antas utgora ett hot mot andras personliga sikerhet
goras gemensamt tillginglig (p. 2). Vidare fir alla uppgifter som
féorekommer 1 ett drende om utredning av eller lagféring f6r brott
goras gemensamt tillgingliga (p. 3), liksom uppgifter som har
rapporterats till Polismyndighetens ledningscentraler och uppgifter
som behandlas 1 syfte att uppritthilla allmin ordning och sikerhet
(p. 6 och 7). Dirutover foreskrivs 1 paragrafen ytterligare situationer
nir uppgifter fir goras gemensamt tillgingliga.

I 3 kap. 3 och 4 §§ finns bestimmelser om att personuppgifter
som har gjorts gemensamt tillgingliga ska forses med sirskilda
upplysningar. I 3 kap. 5 § foreskrivs en allmin begrinsning av vilka
uppgifter som fir tas fram vid s6kning 1 gemensamt tillgingliga
uppgifter pd namn, personnummer, samordningsnummer eller
liknande identitetsbeteckningar. Exempelvis fir uppgifter tas fram
som visar att den sdkta personen dr anmild {6r brott eller ir eller har
varit misstinkt f6r brott (3 kap. 5 § forsta stycket 1 och 2).

I 3 kap. 7 § finns en bestimmelse som mojliggor direktdtkomst
for de brottsbekimpande myndigheterna till varandras gemensamt
ullgingliggjorda uppgifter, om direktdtkomsten sker i syfte att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott eller verkstilla straffrittsliga pafoljder, eller
uppritthilla allmin ordning och sikerhet.
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I 4 kap. finns bestimmelser med tidsgrinser f6r hur linge person-
uppgifter fir behandlas. Tidsgrinserna kompletterar och
konkretiserar den allminna bestimmelsen 1 2 kap. 17 § brottsdata-
lagen som foreskriver att personuppgifter inte fir behandlas under
lingre tid in vad som ir nédvindigt med hinsyn till indama&let med
behandlingen.

Av 4 kap. 2 § polisens brottsdatalag framgar att personuppgifter
som inte har gjorts gemensamt tillgingliga inte f&r behandlas lingre
in ett ar efter det att drendet avslutades, om de behandlas i ett
drende, eller ett ir efter det att de behandlades automatiserat forsta
gingen, om de inte kan hinféras till ett drende. I 7-11 §§ finns
bestimmelser om den lingsta tid under vilken personuppgifter som
har gjorts gemensamt tillgingliga fir behandlas. Den lingsta tillitna
tiden f6r att behandla personuppgifterna varierar beroende pa vilken
grund 1 3 kap. 2 § som uppgifterna gjorts gemensamt tillgingliga.
Nir det giller uppgifter som gjorts gemensamt tillgingliga pd den
grunden att de kan antas ha samband med misstinkt brottslig
verksamhet som antingen innefattar brott for vilket det dr fore-
skrivet fingelse 1 ett dr eller mer eller som sker systematiskt fir de
enligt 4 kap. 7 § forsta stycket alltid behandlas i vart fall ett r efter
det att drendet avslutades. Enligt andra stycket far personuppgifter
som gjorts gemensamt tillgingliga pd samma grund men som inte
behandlas 1 ett drende inte behandlas lingre dn tre 3r efter utgdngen
av det kalenderdr di registreringen avseende personen gjordes.
Personuppgifter som kan antas ha samband med brottslig verksam-
het som innefattar brott for vilket det ir féreskrivet fingelse 1 tvd ar
eller mer fir inte behandlas lingre dn fem &r efter utgdngen av det
kalenderdr d& registreringen gjordes.

I 5 kap. finns bestimmelser om de behoriga myndigheternas ritt
att fora olika typer av register, diribland polisens register 6ver dna-
profiler, fingeravtryck och signalement. Uppgifter om misstinkta
och démda fir inte sammanblandas i dessa register (jfr 2 kap. 9 §
brottsdatalagen).

Sarskilt om hanteringen av kinsliga personuppgifter

Bestimmelser om behandling av kinsliga personuppgifter finns i
2 kap. 4-6 §§ polisens brottsdatalag. Av 2 kap. 4 § framgar att Polis-
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myndigheten och Sikerhetspolisen f&r behandla biometriska upp-
gifter, om det dr absolut nddvindigt fér indamilet med
behandlingen. Denna bestimmelse ir en sidan sirskild foreskrift
som avses 1 2 kap. 12 § brottsdatalagen och ger lagligt stod for
Polismyndigheten och Sikerhetspolisen att anvinda t.ex. finger-
avtryck, ansiktsgeometri, rostigenkinning eller rérelsemonster for
att identifiera en person. Behovet av att behandla sidana uppgifter
méste provas sirskilt noga. (Se prop. 2017/18:269 s. 296.) Sirskild
hinsyn maéste tas till i vilken mdn motsvarande indamal kan uppnis
med en mindre omfattande behandling av personuppgifter.

I2 kap. 5 och 6 §§ polisens brottsdatalag finns vissa undantag frén
forbudet 1 2 kap. 14 § brottsdatalagen mot att soka pd kinsliga
personuppgifter. Av 5 § framgdr att sokférbudet inte hindrar att
brottsrubriceringar, uppgifter om tillvigagdngssitt vid brott, upp-
gifter om verkstillighet av pafoljd eller uppgifter som beskriver en
persons utseende anvinds som sékbegrepp, dven om det skulle leda
till ett urval av personer grundat pd kinsliga personuppgifter som
t.ex. hilsa eller sexuell liggning.

I 6 kap. polisens brottsdatalag finns sirskilda bestimmelser om
hantering av kinsliga personuppgifter i den forensiska verksam-
heten. Inom ramen f{6r forensisk verksamhet giller dessa
bestimmelser i stillet f6r 2—4 kap. polisens brottsdatalag. Forensisk
verksamhet ir ett sammanfattande begrepp for utveckling och
tillimpning av metoder frin olika vetenskapliga imnesomrdden —
t.ex. biologi, kemi eller teknologi — pé frigestillningar om framfér
allt olika typer av fysiska spir som underséks med anledning av
misstanke om brott. All identifiering av t.ex. misstinka girnings-
personer utgdr dock inte forensisk verksamhet. Forensisk verksam-
het stiller sirskilda krav pd oberoende och vetenskaplig grund. Det
ir alltsd bara de dtgirder som vilar pd sidan grund som kan sigas vara
forensiska &tgirder. I kravet pd oberoende ligger bl.a. att forensiska
undersékningar, analyser och jimforelser ska hanteras helt separat
frin annat utredningsarbete under en férundersokning (se t.ex.
prop. 2017/18:269 s. 169). Detta innebir att dtgirder som vidtas av
brottsbekimpande myndigheter inom ramen f{ér ordinirt
utredningsarbete typiskt sett inte r att anse som forensisk verksam-
het. Grinsdragningen mellan forensiska indamil och brotts-
bekimpande dndamail diskuteras utférligt i prop. 2014/14:94 s. 56 {.
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5.3.4  Sakerhetspolisens datalag

Som framgdtt ovan ir brottsdatalagen och polisens brottsdatalag
tillimpliga nir Sikerhetspolisen behandlar personuppgifter i syfte
att forebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagfoéra brott. Diremot ir brottsdatalagen och polisens
brottsdatalag inte tillimpliga pd personuppgiftsbehandling som ror
nationell sikerhet. Omridet nationell sikerhet omfattas 6verhuvud-
taget inte av unionsritten, varfor inte heller dataskyddsférordningen
eller dataskyddsdirektivet ir tillimpliga pd personuppgifts-
behandling pi det omridet.

Nir Sikerhetspolisen i sin brottsbekimpande och lagférande
verksamhet behandlar personuppgifter som rér nationell sikerhet dr
1 stillet sikerhetspolisens datalag ullimplig. Lagen innehiller
bestimmelser om bla. grundliggande krav pd personuppgifts-
behandling, den personuppgiftsansvariges skyldigheter, enskildas
rittigheter, skadestind, overklagande och &verféring av person-
uppgifter till tredjeland. Dessa bestimmelser 6verensstimmer i stort
med brottsdatalagens bestimmelser.
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&) Kamerabevakning

6.1 Inledning

Kamerabevakning kan bedrivas pd olika sitt och av olika aktérer.
Mojligheterna for en aktdr att bedriva kamerabevakning pd en plats
dit allminheten har tilltride regleras 1 de flesta fall i kamera-
bevakningslagen (2018:1200). I avsnittet redogors foér kamera-
bevakningslagen, regleringen av personuppgiftsbehandling av
uppgifter som samlas in genom kamerabevakning, kamera-
bevakning med ANPR-teknik och vissa myndigheters anvindning
av kamerabevakning.

6.2 Kamerabevakningslagen

Nir kamerabevakningslagen inférdes framholl regeringen att
kamerabevakning kan vara sirskilt betydelsefull 1 de brotts-
bekimpande myndigheternas verksamhet. P& allminna platser kan
tekniken fungera som ett viktigt komplement till andra brotts-
forebyggande 3tgirder. Regeringen anforde att kamerabevakning
kan underlitta avslojandet av pigdende brott och vara av avgérande
betydelse i efterféljande utredningar. (Se prop. 2017/18:231 5. 31.) I
det operativa brottsbekimpande arbetet har kamerabevakning en
stor betydelse. Kamerabevakning kan ge en ligesbild 6ver ett visst
omride, och en uppfattning exempelvis om var folksamlingar upp-
stdr och var olika personer vistas. Dirigenom ges goda férut-
sittningar att ingripa och avstyra nira forestiende eller pdgdende
brottslighet. Nir en utveckling kan foljas pd detta sitt kan bla.
Polismyndigheten forbereda sina insatser bittre och anpassa dem till
den rddande situationen, t.ex. genom att ingripa med ritt personal-
styrka. Denna méjlighet har stor betydelse vid brottslighet i utsatta
omriden. (Se prop. 2018/19:147 s. 25.)
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Kamerabevakningslagens syfte ir att tillgodose behovet av
kamerabevakning for berittigade indamal och att skydda fysiska
personer mot otillbérligt intrdng 1 den personliga integriteten vid
sddan bevakning (2 §). Avsikten med lagen ir alltsd att reglera
kamerabevakning pd ett sitt som innebir en limplig balans mellan
nyttan med kamerabevakning och skyddet av den personliga
integriteten (prop. 2017/18:231 s. 135).

Med kamerabevakning avses i lagen att en tv-kamera, ett annat
optisk-elektroniskt instrument eller en dirmed jimforbar
utrustning, utan att mandvreras pd platsen, anvinds pd ett sitt som
innebir varaktig eller regelbundet upprepad personbevakning (3 §).
Med platsen menas den plats dir utrustningen finns. Utrustningen
kan finnas antingen p4 en fast plats, t.ex. pd en fasad, pd en inomhus-
vigg, 1 ett tak eller pd en stolpe, eller pd en rérlig plats, t.ex. pd eller
1 ett fordon, ett fartyg eller en drénare eller ett annat luftfartyg. Med
att utrustningen anvinds utan att mandvreras pd platsen avses att den
fortldpande hanteringen av utrustningen sker pd ett stille som ir
klart &tskilt frin den plats dir utrustningen finns. Endast det
forhallandet att utrustningen sitts 1 gdng pd stillet eller fungerar med
inbyggd automatik innebir inte att den mandvreras pd platsen.
Utrustning som finns i anvindarens omedelbara nirhet och som
fortldpande styrs av anvindaren ir diremot mandvrerad pd platsen.
Lagen omfattar dirfér inte exempelvis handhillna eller kroppsburna
kameror. (Se prop. 2017/18:231 s. 136.)

En férutsittning for att lagen ska vara tillimplig dr att kamera-
bevakningen anvinds pd ett sidant sitt att det ir mojligt att
identifiera personer som blir féreml {or bevakningen, det vill siga
att det dr frdga om personbevakning. Det forutsitts ocksd att
bevakningen pigir under en viss tid eller med vissa regelbundna
intervaller (prop. 2017/18:231 s. 136).

Kamerabevakningslagen giller dven i frdga om ljudupptagning
som sker 1 anslutning till kamerabevakningen, liksom vid
anvindning av tekniska anordningar som anvinds f6r att behandla
bild- och ljudmaterial (3 § 2 och 3).

Som huvudregel krivs tillstdnd till kamerabevakning, om
bevakningen ska bedrivas av en myndighet eller annan in myndighet
vid utférande av en uppgift av allmint intresse och av en plats dit
allminheten har tilltride (7 §). Till platser dit allmidnheten har
tilltride riknas exempelvis gator, torg och parker, men ocksd
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transportmedel som anvinds f6ér allminna kommunikationer eller
evenemang dit vem som helst kan 16sa en biljett (prop. 2017/18:231
s. 59).

Av 5 § framgdr att lagen bla. inte giller vid hemlig kamera-
overvakning enligt 27 kap. RB eller lagen om &tgirder for att
forhindra vissa sirskilt allvarliga brott.

Sedan den 1 januari 2020 krivs inget tillstind till kamera-
bevakning som bedrivs av Kustbevakningen, Polismyndigheten,
Sikerhetspolisen eller Tullverket (9 § forsta stycket 1). Tillstdnds-
kravet togs bort for att forbittra dessa myndigheters mojlighet att
bekimpa och lagféra brott med hjilp av kamerabevakning (prop.
2018/19:147 5. 1).

Trots undantaget frin tillstdndskravet ir som huvudregel en
forutsittning for att de uppriknade myndigheterna ska f& bedriva
kamerabevakning av en plats dit allminheten har tilltride att
intresset av sddan bevakning viger tyngre in den enskildes intresse
av att inte bli bevakad. Vid denna bedémning ska 8 § andra och tredje
styckena tillimpas (14 a §) (se vidare avsnitt 6.2.1). Enligt 14 b § ska
en dokumenterad bedémning av om férutsittningarna i 14 a § ir
uppfyllda géras innan myndigheten pdbérjar kamerabevakningen.
En ny dokumenterad bedémning ska géras innan myndigheten
indrar bevakningen pd ett betydande sitt som o6kar risken for
intrng 1 den enskildes personliga integritet. Detsamma giller om
forhllandena pd den plats som bevakas dndras pd ett betydande sitt
som minskar intresset av bevakningen eller 6kar risken for intring 1
den enskildes personliga integritet.

Viss typ av kamerabevakning ir undantagen frin kravet pd en
dokumenterad intresseavvigning, exempelvis Polismyndighetens
kamerabevakning vid automatisk hastighetsévervakning och i grins-
nira omrdden samt bevakning av vissa 1 9 § utpekade platser nir
bevakningen har till syfte att férebygga, férhindra eller uppticka
brottslig verksamhet eller utreda eller lagféra brott (14 ¢ §). 114 d §
finns ytterligare undantag fr@n kravet pd tillstdnd och att en
dokumenterad intresseavvigning ska goras gillande viss tids-
begrinsad kamerabevakning. Det giller bl.a. kamerabevakning som
Polismyndigheten eller Sikerhetspolisen bedriver under hogst tre
ménader, om det av sirskild anledning finns risk for allvarlig
brottslighet och syftet med bevakningen ir att férebygga, forhindra
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eller uppticka sidan brottslig verksamhet eller utreda eller lagféra
sidana brott.

Enligt 15 § forsta stycket ska en upplysning om kamerabevakning
limnas genom tydlig skyltning eller pi ngot annat verksamt sitt. I
andra stycket foéreskrivs att om ljud kan avlyssnas eller tas upp vid
bevakningen, ska en sirskild upplysning limnas om detta. I tredje
stycket finns en upplysning om att bestimmelser om ritten till
information om den personuppgiftsbehandling som kamera-
bevakningen innebidr finns i dataskyddsférordningen och andra
foreskrifter som anges 16 §.

Det ir viktigt frin integritetssynpunkt att den som blir bevakad
informeras om bevakningen p3 ett tydligt sitt. Detta mojliggor for
enskilda att anpassa sig till att platsen ir kamerabevakad och, i mdnga
fall, vilja om de wvill bli féremdl fér sddan overvakning. Att
bevakningen ir kind dr ocksd av avgdrande betydelse for att den ska
vara effektiv 1 brottsforebyggande syfte. (Se prop. 2017/18:231 .
88.)

Det vanligaste sittet att uppfylla kravet pd upplysning dr genom
tydlig skyltning i direkt anslutning till den plats som kamerabevakas.
Upplysningsplikten ersitter inte de allminna regler om information
som finns 1 dataskyddsférordningen och brottsdatalagen. Sidan
ytterligare information kan limnas pd en skylt som upplyser om
kamerabevakningen men kan ocksd goras tillginglig pd ndgot annat
sitt, exempelvis genom en hinvisning till en webbsida (prop.
2018/19:147 s. 18).

Frin upplysningsplikten finns vissa undantag reglerade 1 16 och
17 §§. Av 16 § forsta stycket framgdr bla. att upplysning om
kamerabevakning och information om den personuppgifts-
behandling som kamerabevakningen innebir inte behéver limnas vid
bevakning som Polismyndigheten bedriver vid automatisk
hastighetsovervakning eller vid bevakning som bedrivs i bridskande
fall frén ett luftfartyg av Polismyndigheten eller Sikerhetspolisen,
om det av sirskild anledning finns risk f6r allvarlig brottslighet och
syftet med bevakningen ir att forebygga, férhindra eller uppticka
sddan brottslig verksamhet eller utreda eller lagfora sddana brott. Av
16 § andra stycket framgr att undantagen i forsta stycket inte giller
om ljud ska avlyssnas eller tas upp vid kamerabevakningen. Av 17 §
framgdr att tillsynsmyndigheten, om det finns synnerliga skal, fir
besluta i enskilda fall om undantag frin upplysningskravet och ritten
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till information om den personuppgiftsbehandling som kamera-
bevakningen innebir. Undantagen tillkom bl.a. med hinvisning till
att integritetsintrdnget 1 vissa fall dr begrinsat och att sjilva syftet
med bevakningen skulle motverkas genom ett ovillkorligt krav pd
upplysning (se bl.a. prop. 1989/90:119 s. 30).
Kamerabevakningslagen innehiller dven bestimmelser om bl.a.
tillsyn, sanktionsavgifter och skadestind (23-28 §§). Integritets-
skyddsmyndigheten ir den myndighet som utévar tillsyn over
kamerabevakning enligt kamerabevakningslagen (2 § férordningen
[2007:975] med instruktion for Integritetsskyddsmyndigheten).

6.2.1  Sarskilt om intresseavviagningen

I de fall det vid kamerabevakning ska géras en intresseavvigning
enligt 8 § kamerabevakningslagen ska det enligt paragrafens andra
stycke sirskilt beaktas om bevakningen behévs for att

1) f6rebygga, férhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott pd en brottsutsatt plats eller pd en annan
plats dir det av sirskild anledning finns risk fér angrepp pd
nigons liv, hilsa eller trygghet eller pd egendom,

2) foérebygga, forhindra eller uppticka storningar av allmin
ordning och sikerhet eller begrinsa verkningarna av sddana
storningar,

3) utdva kontrollverksamhet,

4) forebygga, forhindra eller uppticka olyckor eller begrinsa
verkningarna av intriffade olyckor, eller

5) tillgodose andra dirmed jimforliga indamal.
Vid bedémningen av den enskildes intresse av att inte bli bevakad
ska, enligt tredje stycket i samma paragraf, sirskilt beaktas

1.) hur bevakningen ska utféras,

2.) om teknik som frimjar skyddet av den enskildes personliga
integritet ska anvindas, och

3.) vilket omride som ska bevakas.
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Gillande punkten 11 férsta stycket tar den inte enbart sikte pd brott
som begds pi platsen eller brott som redan har begitts. Aven
kamerabevakning som sker inom ramen {6r underrittelse-
verksamhet omfattas av bestimmelsen (SOU 2021:92 s. 315). Med
en brottsutsatt plats menas en plats dir det finns problem med
brottslighet. Med detta avses inte varje plats dir det nigon ging har
intriffat enstaka brott. Diremot krivs inte att brottsligheten ir
ovanligt hég pd platsen 1 forhillande till andra jimférbara platser for
att platsen ska betraktas som brottsutsatt. Exempel pd platser som
forutsitts vara brottsutsatta dr bla. knutpunkter foér allminna
kommunikationer. (Se prop. 2017/18:231 s. 143.)

De indamdl som riknas upp 1 8 § andra stycket ir inte
uttémmande. Aven bevakning fér andra indamal kan komma i friga,
s& linge de kan anses vara berittigade och intresset av bevakningen
viger tyngre in integritetsintresset 1 det enskilda fallet. Om kamera-
bevakning ska bedrivas i situationer som inte nimns uttryckligen 1
bestimmelsen kan det dock krivas mer ingdende éverviganden av
behovet av kamerabevakning 1 férhéllande till integritetsriskerna och
av hur dessa risker kan minskas. (Se prop. 2017/18:231 s. 70 och
144.)

For att bevakningsintresset ska kunna viga tyngre in den
enskildes intresse av att inte bli bevakad ir en forsta forutsittning
att det finns en rittslig grund fér kamerabevakningen i den
tillimpliga personuppgiftsregleringen. Dirutdver ska en helhets-
bedémning av omstindigheterna i det enskilda fallet goras. Det
ricker att intresset av kamerabevakning viger éver det motstiende
intresset for att tillstind ska ges. (Se a. prop. s. 142.)

I forarbetena till kamerabevakningslagen uttalade regeringen att
det var angeliget att lagstiftningen pd ett tydligare sitt tar hinsyn till
sdvil intresset av att férebygga brott som intresset av att utreda och
lagféra framtida brott. Det bor dirfér ricka att en plats kan betraktas
som brottsutsatt for att detta forhdllande ska beaktas sirskilt vid
tillstdndsprévningen. Regeringen framholl dven att kamera-
bevakningslagen bér innehdlla bestimmelser om vilka sirskilda
hinsyn som ska tas vid tillstindsprévningen eftersom detta ir en
nddvindig forutsittning f6r en enhetlig och dndamailsenlig ritts-
tillimpning pd omradet. Vad som ir en laglig och rittvis behandling
av personuppgifter avgdrs dock i slutindan genom en tillimpning av
regleringen 1 de olika dataskyddsregleringarna. Detta innebir att
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tillstdndsprévningen inom dataskyddsdirektivets tillimpnings-
omrdde primirt ska utgd frin en beddémning av om kamera-
bevakningen ir férenlig med regleringen i brottsdatalagen eller
annan personuppgiftsreglering som genomfor dataskyddsdirektivet.
Regeringen understrok dven att kamerabevakning manga ginger bor
betraktas som ett naturligt hjilpmedel och som ett komplement till
andra 3tgirder. Detta innebir att andra dtgirder inte nédvindigtvis
méste prévas innan kamerabevakning tillits. (Se a. prop. s. 64 ff., 73
och 142 1.

6.3 Personuppgiftsbehandling

Nir en bevakningskamera fingar en person pd bild, pd ett sitt som
gor att personen kan identifieras, ir det friga om personuppgifts-
behandling. Begreppet personuppgifter innefattar varje upplysning
som avser en identifierad eller identifierbar fysisk person som ir 1
livet. Detta framgir bla. av 1 kap. 6 § brottsdatalagen. En
identifierbar fysisk person ir en person som direkt eller indirekt kan
identifieras sirskilt med hinvisning till en identifierare, sisom ett
namn eller en annan uppgift som kan hirledas till en persons
identitet. For att en fysisk person ska anses vara identifierad krivs
alltsd inte att hans eller hennes fullstindiga legala identitet, i form av
t.ex. namn eller personnummer, kan faststillas. Det dr tillrickligt att
personen kan individualiseras och med tillricklig sikerhet kinnas
igen. (Jir t.ex. skil 21 och artikel 3.1 dataskyddsdirektivet. Se ocksd
prop. 2017/18:232 s. 88.)

En uppgift som kan hirledas till en fysisk person forst efter att
ha sammanférts med annan information eller genom anvindning av
andra hjilpmedel ir ocksd en personuppgift. Det innebir t.ex. att ett
fordons registreringsnummer som samlats in genom kamera-
bevakning under vissa forhdllanden kan vara att anse som en
personuppgift, om en fysisk person ir registrerad dgare till fordonet.
Detta eftersom identiteten pd fordonets dgare enkelt kan tas fram
genom uppgifter i vigtrafikregister. Om ett fordon kan knytas till
en identifierad person med hjilp av registreringsnumret kan iven
annan information om denne framkomma genom att fordons-
uppgifterna sammanfoérs med andra uppgifter. Exempelvis kan en
uppgift om tid och plats fér nir ett fordon passerat en viss
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kamerapunkt ge information om en fysisk persons rorelser eller
resvanor, vilket ocksd utgdr en personuppgift. Registreringsnummer
bér dirfor 1 vart fall som utgdngspunkt betraktas som person-
uppgifter, trots att fordon ocksd kan std registrerade pd juridiska
personer vilka inte skyddas av personuppgifts- och dataskydds-
regleringen (jfr resonemanget 1 SOU 2021:92 s. 386).

For att £ behandla personuppgifter krivs att det bl.a. finns en
rittslig grund och ett konkret indamal (se bl.a. prop. 2018/19:147 s.
11 f.). Kamerabevakningslagen reglerar sirskilt den personuppgifts-
behandling som sker vid kamerabevakning. Bestimmelserna i lagen
kompletterar dataskyddsférordningen och genomfér dataskydds-
direktivet, men lagen innehidller iven bestimmelser som inte
omfattas av dataskyddstérordningen och dataskyddsdirektivet (1 §
kamerabevakningslagen). Nir en viss friga inte ir reglerad 1 kamera-
bevakningslagen giller alltsd de allminna bestimmelserna i data-
skyddsforordningen eller dataskyddsdirektivet med anslutande
foreskrifter 1 andra forfattningar. Detta kan uttryckas som att
kamerabevakningslagen preciserar och kompletterar den allminna
dataskyddsrittsliga lagstiftningen men, till skillnad frn den tidigare
kameradvervakningslagen (2013:460), inte giller i stillet f6r den
allminna dataskyddsregleringen.

Vid kamerabevakning avgér syftet med bevakningen vilka regler
som ir tillimpliga pa personuppgiftsbehandlingen. Enligt 2 kap. 1 §
brottsdatalagen finns det rittslig grund fér behandling av
personuppgifter bl.a. om behandlingen ir nédvindig for att behoriga
myndigheter ska kunna utféra sina uppgifter att forebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagfora
brott eller uppritthilla allmin ordning och sikerhet. Sirskilda
bestimmelser om rittslig grund finns dven i bl.a. sikerhetspolisens
datalag.

Nir myndigheterna bedriver kamerabevakning fér andra indamal
in inom brottsbekimpningen, exempelvis vissa former av kontroll
eller tillsyn, giller 1 regel dataskyddsférordningen och dataskydds-
lagen med anslutande foreskrifter. Om kamerabevakningen inte ir
nodvindig for de syften som anges 1 dessa regelverk ir bevakningen
over huvud taget inte tilliten (SOU 2021:92 5. 302).
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6.4 Kamerabevakning med ANPR-teknik

Automatic number plate recognition (ANPR), eller automatisk igen-
kinning av registreringsskyltar, ir ett samlingsbegrepp for system
som anvinder sig av maskinlisning fér att automatiskt lisa av
fordons registreringsskyltar. Det ir ett tekniskt verktyg for bild-
analys, som anvinds tillsammans med en kamera som fotograferar
ett fordon. Ett ANPR-system bestr av en eller flera kameror som,
tillsammans med en mjukvara kan urskilja och tolka registrerings-
skyltar p& fordon. Dirutéver brukar tid och plats fér ett fordons
passage registreras av systemet. Beroende pd hur kameran stills in
kan dven andra fordonsspecifika kinnetecken utdver registrerings-
nummer registreras av systemet, t.ex. uppgifter om fordonstyp,
fordonsmodell eller firg. Dirutéver kan ofta ett fordons
registreringsland g3 att utlisa av registreringsskylten, eftersom det
dir ofta finns en nationalitetsbeteckning. Precis som bevaknings-
kameror i allminhet kan en kamera som utrustas med ANPR-teknik
anvindas sd att den dven samlar in bild pd forare eller passagerare 1
fordonet. For nirvarande anvinds inte ANPR-tekniken pd det sittet
av svenska brottsbekimpande myndigheter.

Sedan &r 2015 anvinder bl.a. Polismyndigheten ANPR-teknik 1
polisbilar i syfte att beivra vissa trafikbrott. Denna anvindning av
ANDPR-teknik gir till pd foljande sitt. Transportstyrelsen skickar
information till Polismyndigheten om fordon som har olika
identifierade “brister”. Det kan t.ex. rora sig om att fordonet har
korforbud, saknar forsikring, dr avstillt eller rapporterat stulet.
Denna information bearbetas direfter av Polismyndigheten till
sirskilda s.k. bevakningslistor, som lagras i en central databas. Nir
en polis-patrull loggar in 1 polisbilens ANPR-system laddas
bevakningarna frin databasen automatiskt ned 1 en lokal dator i
polisbilen. Informationen anvinds sedan genom att kameror i bilen
automatiskt liser av motande och framférvarande fordons
registreringsskyltar.  Nir ~ ANPR-systemet  uppticker en
registreringsskylt som férekommer i en bevakningslista notifieras
patrullen om att det aktuella fordonet har en brist. Notifieringen
sker endast lokalt 1 den polisbil som upptickt fordonet, och den
patrull som framfor polisbilen kan direfter vidta limpliga &tgirder.
Utdver anvindning av ANPR-teknik 1 polisbilar pdgdr inom
Polismyndigheten ett arbete med att bygga upp ett system for fast
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kamerabevakning med ANPR-teknik i s.k. grinsnira omriden enligt
lagen (2023:474) om polisiira befogenheter i grinsnira omriden.
Lagen tridde i kraft den 1 augusti 2023. Tullverket anvinder redan i
dag fasta kameror med ANPR-teknik i sin verksamhet (se avsnitt
6.5.4).

Kamerabevakningslagen ir tillimplig p& sddan kamerabevakning
som beskrivs 1 3 och 4 §§. Av 3 § framgir bl.a. att med kamera-
bevakning avses sddan bevakning som sker med kameror som
anvinds “utan att mandvreras pd platsen”. Med att en kamera
mandvreras pd platsen avses att den inte fortldpande hanteras frin
en plats som ir klart dtskild frin den dir kameran ir uppsatt. Detta
innebir bl.a. att lagen inte ir tillimplig p& handh&llna kameror (prop.
2017/18:231 s. 40). Kamerabevakning som sker genom rorliga
kameror 1 vindrutan pd en polisbil omfattas inte av kamera-
bevakningslagens tlllampmngsomrade sd lange nigon framfér polis-
bilen. Eftersom féraren i en sidan situation startar och stinger av
kameran, samt avgor vad som ska filmas genom att styra fordonet,
anses kameran vara mandvrerad pé platsen. (Se HFD 2016 ref. 71
[II].) Det torde sannolikt vara mgjligt att anse att en kamera som pd
detta sitt dr fist 1 vindrutan pd en polisbil ir mandvrerad pd platsen
dven om de poliser som kér polisbilen helt tillfilligtvis och kort-
varigt, t.ex. inom ramen for ett ingripande, avligsnar sig frin bilen, 1
vart fall s8 linge de inte avligsnar sig nigon lingre stricka frin den.
(Jfr Integritetsskyddsmyndighetens yttrande den 16 december 2021
Forhandssamrdd enligt brottsdatalagen — kameror pd och i
polisfordon, dnr DI-2021-8344.)

For kamerabevakning som sker med fasta kameror ir
huvudregeln att kamerabevakningslagen giller. Av bestimmelsen 1
8 § kamerabevakningslagen féljer att Polismyndigheten och Siker-
hetspolisen som huvudregel ska gora en dokumenterad intresse-
avvigning fore kamerabevakning inleds. Vid bedémningen ska
faktorer som framgdr av paragrafens andra och tredje stycken
beaktas. Vid vissa situationer giller dock inte kravet pd att en
dokumenterad intresseavvigning méiste goras (se 14 c¢ § kamera-
bevakningslagen).

En kamera som ir utrustad med ANPR-teknik kan anvindas for
att samla in vad som enligt dataskyddsdirektivet och brottsdatalagen
ir att betrakta som personuppgifter. Oavsett om kamerabevakning
sker med fasta eller rorliga kameror méste kamerabevakning med
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ANDPR-teknik alltsd ske 1 enlighet med tillimpliga dataskydds-
rittsliga regler. Det innebir bla. att det miste finnas en rittslig
grund och ett konkret indamil med insamlingen och bearbetningen.
Det ska idven goras en beddmning av i vilken omfattning
behandlingen ir nédvindig och proportionerlig i férhllande till de
personuppgifter som kan férviintas samlas in av kameran och dirmed
beroras av eventuell efterféljande behandling.

I samband med att undantaget om kamerabevakning i s.k. grins-
nira omriden inférdes i kamerabevakningslagen inférdes dven en
specialreglering 1 13 § lagen (2023:474) om polisidra befogenheter i
grinsnira omriden avseende behandling av personuppgifter som ror
fordon som har samlats in genom kamerabevakning 1 sidana
omriden. Dessa personuppgifter fir alltid behandlas av Polis-
myndigheten och Sikerhetspolisen i sex manader efter det att
uppgifterna samlats in, om syftet med behandlingen ir att férebygga,
forhindra eller uppticka brottslig verksamhet eller utreda eller
lagfora brott. Detta giller dock inte f6r personuppgifter i form av
bilder av enskilda. Bestimmelsen avser bla. att méjliggora att
ANPR-teknik ska kunna anvindas i storre utstrickning i grinsnira
omriden.

6.5 Kamerabevakning i vissa myndigheters
verksamhet

6.5.1 Polismyndigheten

Polismyndigheten har 1 uppdrag att bl.a. forebygga, férhindra och
uppticka brottslig verksamhet och andra stérningar av den allminna
ordningen eller sikerheten, dvervaka den allminna ordningen och
sikerheten och ingripa nir stérningar har intriffat, utreda och beivra
brott som hoér under allmint 4tal. Polisens arbete ska syfta till att
uppritthdlla allmin ordning och sikerhet samt att 1 6vrigt ull-
forsikra allminheten skydd och annan hjilp (se 1 och 2 §§ polislagen
[1984:387]).

For att fullgora sitt uppdrag bedriver Polismyndigheten bl.a.
kamerabevakning pd ett antal allminna platser i landet med bide
fasta, tillfilliga och mobila kameralésningar som exempelvis
drénare. Det kan rora sig om kontinuerlig bevakning av vissa gator
och torg men ocksd tillfillig bevakning i samband med
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demonstrationer, festivaler, fotbollsmatcher och andra evenemang.
Syftet med bevakningen ir att uppritthilla allmin ordning och
sikerhet, forebygga, forhindra eller uppticka brottslig verksamhet
pa platsen och att i efterhand kunna utreda eller lagféra brott.
Kamerorna ger ocksa polisen bittre férutsittningar att effektivt leda
och férdela sina resurser och kan bidra ull att dka tryggheten 1
samhillet. (Se SOU 2021:92 s. 196.)

Kamerateknik anvinds dven som ett verktyg i polisbilar. Det ir
dd bla. friga om kameror med ANPR-teknik som liser av
registreringsnummer p3 passerande fordon och  jimfor
informationen mot ett antal register.

Poliser i yttre tjinst i vissa regioner har 1 dag kroppskameror som
kan spela in bild och ljud. Kamerorna kan bidra tll att minska vild
och hot mot polisen samt 6ka tryggheten for de personer som blir
foremdl foér ett ingripande. Dessutom kamerabevakas flera av
Polismyndighetens lokaler. (Se a. SOU s. 196 1.)

En stor del av Polismyndighetens kameramaterial lagras 1
myndighetens nationella kameraplattform. Allt bildmaterial lagras
emellertid inte. Avsikten med kameraplattformen ir att den ska vara
utformad i enlighet med de grundliggande principer som ska
genomsyra all personuppgiftsbehandling, diribland inbyggt data-
skydd, krav p loggning och skydd mot att obehoriga far tillgdng till
uppgifterna. For att ta del av bildmaterialet 1 kameraplattformen
krivs en personlig behorighet som tilldelas efter sirskild ansékan.
Innan en anstilld vid Polismyndigheten fér tilldelas behorighet till
kameraplattformen ska han eller hon ha tagit del av myndighetens
riktlinjer f6r anvindning av kameraplattsformen och genomgitt en
sirskild utbildning med godkint resultat. Det finns bl.a. en sirskilt
framtagen utbildning f6r kroppsburna kameror.

Behorigheten for dtkomst till kameraplattformen skiljer sig &t
beroende pd behov. Anstillda i yttre tjinst har typiske sett tillgdng
till bildmaterial frén ett begrinsat antal fasta och tillfilligt uppsatta
kameror 1 sin region i realtid, inklusive ett begrinsat inspelat
material. Andra, exempelvis utredare, har enbart tillgdng till inspelat
material 1 viss omfattning. Vad giller kroppsburna kameror har den
enskilde polisen enbart behorighet till sitt eget inspelade material
som overforts till kameraplattformen under en begrinsad td 1
enlighet med gillande riktlinjer. Behorigheten kan begrinsas genom
att enbart omfatta stationir itkomst, men inte s.k. mobil access”.
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Vid mobil access har den anstillde tillging till det material som
omfattas av den anstilldes behérighet via sin mobiltelefon eller
dylikt. Behovet av mobil access finns bl.a. fér personal i yttre tjinst
som behéver kunna se vad som hinder pd en viss plats men som inte
har tillgdng till sin dator under arbetspasset. Utdver det ovanstiende
har endast sirskilt utsedd personal behorighet att exportera material
frin kameraplattformen. Sddan behorighet forutsitter att personalen
har genomgitt en sirskild utbildning och ansékt om en sirskild
behorighet for det indamalet.

6.5.2 Trafikverket

Trafikverket dr ansvarig myndighet for den statliga vigh3llningen
(5 och 6 §§ viglagen [1971:948]). Med utgingspunkt i ett trafikslags-
dvergripande perspektiv ska Trafikverket ansvara for den ldngsiktiga
infrastrukturplaneringen for vigtrafik, jirnvigstrafik, sjofart och
luftfart samt for byggande och drift av statliga vigar och jirnvigar
(1 § forordningen [2010:185] med instruktion for Trafikverket).

Trafikverket har cirka 6 500 kameror runt om 1 Sverige.
Kamerorna finns bl.a. vid vigar, jirnvigar och firjeligen. Vissa av
kamerorna ir pdslagna hela tiden medan andra endast ir péslagna
vissa forinstillda tider beroende pd bevakningens syfte. Kamerorna
anvinds bl.a. f6r att kontrollera fordons hastighet, lisa av viglaget,
ge information om situationen 1 trafiken, hantera broéppningar och
ge underlag till exempelvis Transportstyrelsen f6r att kunna ta ut
avgifter och skatter kopplade till vigtrafiken.

Av 9 § kamerabevakningslagen framgdr att Trafikverket fir
bedriva kamerabevakning utan tillstdnd, om bevakningen avser vig-
trafik, sjotrafik vid en rérlig bro, en betalstation eller kontrollpunkt
som avses 1 bilagorna till lagen (2004:629) om tringselskatt och som
sker for att samla in uppgifter som behévs for att beslut om tringsel-
skatt ska kunna fattas och for att kontrollera att sidan skatt betalas,
eller en betalstation pd allmin vig som anvinds vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter
pd vig och som sker fér att samla in uppgifter som behévs for att
beslut om infrastrukturavgift ska kunna fattas och fér att kontrollera
att sddan avgift betalas.

105



Kamerabevakning Ds 2024:11

Trafikverket bedriver kamerabevakning pa jirnvigsplattformar
och dess anslutningar, sisom exempelvis under- och overgingar,
rulltrappor och trappor. I de fall kommunen férvaltar jirnvigs-
plattformarnas anslutningar bedriver Trafikverket ingen kamera-
bevakning. Trafikverket kamerabevakar inte heller stationshus
eftersom myndigheten inte forvaltar dessa. De flesta av
Trafikverkets kameror pd jirnvigsplattformar ger en detaljerad bild
for identifikation. Syftet med kamerabevakningen kan vara flera. Det
kan bl.a. handla om att bekimpa brott, férebygga olyckor eller ge
underlag f6r behov av underhill av plattformarna. Sedan tillstdnds-
kravet 1 kamerabevakningslagen togs bort fér Trafikverkets
kamerabevakning bygger myndigheten sin kamerabevakning si att
den alltid kan identifiera personer vid ndgot tillfille nir de anlinder
pa plattformen eller vid 6ver- och undergdngar, bide som avresande
och ankommande. Materialet frin kameror vid jirnvigsplattformar
sparas 1 sju dagar. Alla kameror pd jirnvigsplattformar hanterar
strommande bilder.

Trafikverket bedriver dven kamerabevakning pd vissa firjor och
vid vissa firjeligen. Syftet med kamerabevakningen ir lastplanering.
Dessa kameror spelar inte in ndgot material.

I vigtrafiken bedriver Trafikverket olika typer av kamera-
bevakning, bl.a. i tunnlar, pd vigars ytskikt, vid betalstationer och
kontrollpunkter for tringselskatt och infrastrukturavgifter samt pa
olycksdrabbade vigar i form av trafiksikerhetskameror. Kamerorna
som bevakar vigytan och i tunnlar visar en éversiktsbild av trafik-
liget och registrerar vanligen inte uppgifter om enskilda personer
eller registreringsskyltar. Dessa kameror hanterar strémmande
bilder men alla spelar inte in och nigot material lagras d& inte.

Verksamheten med trafiksikerhetskameror bygger pd ett
samarbete mellan Trafikverket och Polismyndigheten. Det
gemensamma uppdraget ir att 6ka trafiksikerheten lings vigarna.
Vid &rsskiftet 2023/24 fanns det omkring 2 500 trafiksikerhets-
kameror. Kamerorna miter fordonets hastighet med hjilp av radar
och fotograferar bara nir nigon kor fortare dn vad som ir tilldtet pd
vigen. Fotograferingen sker av aktuellt fordons registreringsskyltar
och forarens ansikte. Kamerorna ir placerade utmed det statliga vig-
nitet. (Se www.trafikverket.se.) Trafiksikerhetskamerorna kan vara
fast placerade vid vigkanten eller monterade i en slipvagn. Trafik-
verket ansvarar for de fasta kamerorna och Polismyndigheten for de
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mobila. Myndigheterna ir gemensamt ansvariga for hur och 1 vilken
omfattning trafiksikerhetskamerorna ska anvindas.

Kameror som ir uppstillda for att kunna ta ut tringselskatt och
infrastrukturavgift genererar stillbilder som innehiller information
om passerande fordons registreringsskylt, fram och bak, samt tid
och plats f6r passagen. Bilderna skickas till Transportstyrelsen som
anvinder bilderna f6r att kunna fullgéra sitt uppdrag om avgifts- och
skattebeliggning. Vid ett omprdvningsirende fir dven Skatteverket
del av bilderna.

Som framgitt ovan ir det inte alla kameror som genererar
strommande bilder som spelar in material. De kameror som spelar in
ger olika typer av material. Vissa kameror genererar bilder som ger
detaljerad information och innehéller bl.a. personuppgifter medan
andra enbart ger en dversiktsbild av trafikliget. Sullbilder frén olika
kameror sparas 1 vart fall under en tid. Material frdn Trafikverkets
kameror delas pd olika sitt med andra myndigheter nir det behévs
for att fullgdra olika lagstadgade uppdrag (se avsnitt 8).

6.5.3  Transportstyrelsen

Transportstyrelsen dr bl.a. ansvarig f6r att besluta om och kriva in
infrastrukturavgift fér Trafikverkets rikning och tringselskatt for
Skatteverkets rikning (se 3 § andra stycket férordningen
[2014:1564] om infrastrukturavgifter pd vig och 2 § andra stycket
lagen [2004:629] om tringselskatt).

Infrastrukturavgift tas ut f6r fordon som passerar Motalabron,
Sundsvallsbron och Skurubron (se 4 § f6rordningen (2014:1564) om
infrastrukturavgifter pd vig). Som framgtt ovan under avsnitt 6.5.2
ansvarar Trafikverket fér kamerorna vid betalstationerna vid
broarna. Dessa tar bild av passerande fordons registreringsskyltar.
Det finns dven information om tid och plats for passagen.
Kamerorna ir pdslagna dygnet runt.

Tringselskatt tas ut vid vissa tider f6r fordon som passerar
betalstationer i Goteborgs och Stockholms kommun. Fordonen
registreras av kameror vid betalstationerna som tar bild av
passerande fordons registreringsskyltar. I Géteborg finns, for visst
indamadl, ocksg s.k. kontrollpunkter, dir bilar ocks8 registreras med
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kameror. Trafikverket ansvarar iven fér kamerorna vid betal-
stationer och kontrollpunkter for tringselskatt.

For att kunna fullgéra sitt uppdrag om avgifts- och skatte-
beliggning fir Transportstyrelsen ta del av bilder frén Trafikverkets
kameror som ir uppsatta foér dessa syften. Bilderna skickas
elektroniskt till Transportstyrelsen som en sammanstillning om
5000 passager per ging vid flera tillfillen under ett dygn eller var
femte minut. Det sistnimnda ir framfor allt aktuellt nattetid for
material frdn kameror pd ovannimnda broar, d4 det vid denna tid pd
dygnet inte passerar sirskilt mdnga fordon och det annars skulle ta
laing tid innan Transportstyrelsen fick en ny sammanstillning av

bilder.

6.5.4 Tullverket

Tullverket ansvarar bl.a. for att faststilla och ta ut tullar, skatter och
avgifter s3 att en riktig uppbérd kan sikerstillas, dvervaka och
kontrollera trafiken till och frin Sverige sd att bestimmelser om in-
och utférsel av varor f6ljs, forebygga och motverka brottslighet 1
samband med in- och utférsel av varor, bedriva viss utrednings- och
3klagarverksamhet 1 frdga om brott mot bestimmelser om in- och
utforsel av varor samt bedriva viss verksamhet 1 friga om
rattfylleribrott  (se 1-5 §§ férordningen [2016:1332] med
instruktion f6r Tullverket).

Tullverket bedriver kamerabevakning vid grinspassager.
Kamerorna dr pdslagna alla dagar 1 veckan, dygnet runt och genererar
en kort kamerasekvens av passerande fordons registreringsskylt.
Tullverket anvinder sig bl.a. av. ANPR-teknik 1 sin verksamhet.
ANPR-tekniken dr ett komplement till tulltjinsteminnens verktyg
for urval och selektering av vilka fordon som ska tas ut fér tull-
kontroll. Nir ANPR-tekniken har list av en registreringsskylt stims
denna uppgift av mot Tullverkets underrittelseuppgifter. Detta sker
genom ett automatiskt férlopp via en mjukvara. Om det blir en triff
sker en selektering och uppgiften gir d3 till en handliggare pd Tull-
verket som kontrollerar aktuellt fordon.

Tullverket ir en av de myndigheter som enligt 14 ¢ § kamera-
bevakningslagen kan bedriva kamerabevakning utan tillstdnd och
utan att gora en dokumenterad intresseavvigning, om det sker i
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grinsnira omrdden som avses 1 2 § lagen (2023:474) om polisidra
befogenheter 1 grinsnira omriden eller av tillfartsvigar till sddana
grinsnira omrdden som avses 1 2 § 3 eller 4 samma lag, om
bevakningen bedrivs inom 20 kilometer frdn omradet. Detta undan-
tag tillkom samtidigt som lagen om polisiira befogenheter i grins-
nira omrdden och motiverades bl.a. av att grinsen och de grinsnira
omridena ir omrdden som dr av avgdrande vikt 1 arbetet med att
bekimpa den grinsoverskridande brottsligheten (prop. 2022/23:109
s. 34 f.). Som grinsnira omriden definieras enligt 2 § lagen
(2023:474) om polisidra befogenheter 1 grinsnira omrdden flyg-
platser och hamnar som har direktférbindelse med utlandet for
kommersiell gods- eller passagerartrafik, jirnvigsstationer som har
direkt forbindelse med utlandet for kommersiell passagerartrafik,
broar for vigtrafik till eller frin utlandet och grinsévergdngsstillen
pd allminna vigar.

I dagsliget sparas inte bilderna frdn Tullverkets kameror, men
myndigheten kommer 1 detta avseende att anpassa sitt arbetssitt f6r
att utnyttja det lagliga utrymme som ges 1 13 § lagen om polisidra
befogenheter 1 grinsnira omriden. Av den bestimmelsen framgir
att personuppgifter som rér fordon och som har samlats in genom
kamerabevakning 1 ett grinsnira omride alltid f&r behandlas av
Polismyndigheten, Sikerhetspolisen eller Tullverket i sex m&nader
efter det att uppgifterna samlades in, om syftet med behandlingen ir
att forebygga, férhindra eller uppticka brottslig verksamhet eller att
utreda eller lagfora brott. Detta giller dock inte for personuppgifter
1 form av bilder av enskilda.

Nir Tullverket 1 egenskap av behérig myndighet behandlar
personuppgifter 1 syfte att foérebygga, forhindra eller uppticka
brottslig verksamhet eller att utreda eller lagféra brott giller, utdver
brottsdatalagen, dven lagen (2018:1694) om Tullverkets behandling
av personuppgifter inom brottsdatalagens omride. Det har upplysts
att Tullverket kommer att installera ytterligare kameror vid grins-
passager in de som finns 1 dagsliget.
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7.1 Inledning

I Sverige bedrivs polisverksamhet av Polismyndigheten och
Sikerhetspolisen. Till Polismyndighetens uppgifter hor bla. att
forebygga, férhindra och uppticka brottslig verksamhet och andra
stdrningar av den allminna ordningen eller sikerheten, évervaka den
allminna ordningen och sikerheten och ingripa nir stérningar har
intriffat samt utreda och beivra brott som hor under allmint 4tal.
Polisens arbete ska sdledes syfta till att uppritthélla allmin ordning
och sikerhet samt att 1 6vrigt tillforsikra allminheten skydd och
annan hjilp. (Se 1 och 2 §§ polislagen [1984:387].)

Till Sikerhetspolisens uppdrag hor bl.a. att férebygga, férhindra
och uppticka brottslig verksamhet som innefattar brott mot rikets
sikerhet eller terrorbrott samt att utreda och beivra bl.a. sidana
brott. Nir Sikerhetspolisen leder polisverksamhet ska det som 1 lag
eller annan férfattning foreskrivs om Polismyndigheten 1 tillimpliga
delar gilla Sikerhetspolisen (se 3 § polislagen).

Polismyndigheten och Sikerhetspolisen har méjlighet att enligt
bl.a. kamerabevakningslagen (2018:1200) bedriva kamerabevakning
pd egen hand for att fullgdra sina uppdrag. Myndigheterna ir dock
ofta behjilpta av att 8 ta del av material frdn andra aktdrers
bevakningskameror.

I detta avsnitt redogérs for de mojligheter Polismyndigheten och
Sikerhetspolisen har, enligt gillande ritt, att {3 tillgdng till material
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frin andra aktorers bevakningskameror. Det avsedda materialet ir
sddant som Polismyndigheten och Sikerhetspolisen behover 1 sin
brottsutredande eller brottspreventiva verksamhet. I avsnittet
behandlas frigan om tillgdng till material frdn bevakningskameror
som dgs av enskilda aktérer och andra myndigheter.

7.2 Utldmnande av material fran bevakningskameror
med stod av straffprocessuella tvangsmedel,
m.m.

Polismyndigheten och Sikerhetspolisen har mojlighet att £ del av
material frdn andra aktorers bevakningskameror med tillimpning av
lagstiftningen om straffprocessuella tvingsmedel och vissa andra
bestimmelser i rittegdngsbalken.

I 27 kap. RB finns bestimmelser om bl.a. bevisbeslag. Enligt
27 kap. 1 § RB fér polisen ta ett fé6remal 1 beslag om det bl.a. skiligen
kan antas ha betydelse fér utredning om brott, om skilen for
dtgirden uppviger det intrdng eller men 1 6vrigt som &tgirden
innebir f6r den misstinkte eller f6r nigot annat motstiende intresse,
det vill siga om &tgirden ir proportionerlig. Enligt andra stycket
giller kapitlets bestimmelser om féremadl dven i friga om skriftlig
handling, om inte annat sigs. Enligt 2 och 3 §§ i samma kapitel giller
stringare villkor for vissa typer av skriftliga handlingar.

Mojligheten att kopiera en handling som har blivit tillginglig
genom husrannsakan férutsitter inte att handlingen har tagits 1
beslag. Kopiering av fysiska handlingar och elektroniskt lagrad
information regleras 1 27 kap. 17 a § RB. Dir foreskrivs att en
handling som tagits 1 beslag eller ptriffats vid en husrannsakan eller
en genomsdkning pd distans fir kopieras, bl.a. om den skiligen kan
antas ha betydelse for utredning om brott. Av bestimmelsens andra
stycke framgir att en handling som inte fir tas i beslag enligt reglerna
12 eller 3 § inte heller fir kopieras. I 27 kap. 17 b—17 e §§ RB finns
vissa kompletterande regler om tillvigagingssittet f6r kopiering av
handlingar, bl.a. regler om vem som f&r besluta om kopiering.

En annan typ av straffprocessuellt tvingsmedel som kan komma
1 friga att anvinda f6r att ge polisen tillging till material frén andra
aktorers bevakningskameror ir méjligheten att med tving genom-
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fora biometrisk autentisering, vilket regleras 127 kap. 17 { § RB. Dir
foreskrivs att om det finns anledning att anta att ndgon har mgjlighet
att dppna ett avlisningsbart informationssystem genom biometrisk
autentisering ir han eller hon skyldig att pa tillsigelse av en polis
medverka till detta, om en genomsékning av ett beslagtaget foremal,
en husrannsakan eller en genomsdkning pd distans annars forsvéras.
Om han eller hon vigrar, fir en polis genomfdra autentiseringen.

Med ett avlisningsbart informationssystem avses exempelvis en
mobiltelefon, surfplatta eller dator. En biometrisk autentisering
innebir att en elektronisk mitning gérs av ndgons fysiska karaktirs-
drag, t.ex. av fingeravtryck, nithinna eller ansiktsgeometri. (Se prop.
2021/22:119 5. 173.)

De brottsbekimpande myndigheterna kan under vissa forut-
sittningar besluta om husrannsakan fér att soka efter foremél som
kan tas 1 beslag (t.ex. sidana féremal som kan tas i bevisbeslag enligt
27 kap. 1 § RB). Detta framgér av 28 kap. 1 § RB.

I 38 kap. RB finns vidare regler om s.k. edition, det vill siga en
forpliktelse fo6r nigon att tillhandahdlla skriftliga handlingar. Av
38 kap. 2 och 4 §§ RB framgir att en domstol, pd ansékan av en part
1en ritteging, kan besluta om att en handling som har betydelse som
bevis och som innehas av nigon annan ska liggas fram. Om det kan
antas att handlingen 1 friga kommer att {3 betydelse som bevis for
ett 1 mélet aktuellt bevistema kan editionsplikten aktualiseras redan
fore rittegingens inledande. Den som dr misstinkt i ett brottmadl
omfattas inte av skyldigheten att ligga fram skriftliga handlingar. En
sddan skyldighet giller inte heller for vissa personer som ir
nirstdende till den misstinkte. Bestimmelserna om edition ir 1
allminhet inte sirskilt anvindbara for Polismyndigheten nir det
giller att inhimta material frin andra aktorers bevakningskameror
under en férundersékning.

Det finns inget som hindrar att Polismyndigheten och
Sikerhetspolisen begir att f8 in material frdn andra aktorers
bevakningskameror utan tillimpning av tvingsmedelslagstiftningen.
Under forutsittning att det idr forenligt med dataskydds-
lagstiftningen och offentlighets- och sekretesslagen har Polis-
myndigheten och Sikerhetspolisen mojlighet att ta del av material
frdn andra aktérers bevakningskameror pd annat sitt.
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7.3 Utlamnande av material fran bevakningskameror
med stod av offentlighets- och sekretesslagen

Av 2 kap. 1 § TF framgar att var och en har ritt att ta del av allmidnna
handlingar. Bilder frin bevakningskameror omfattas av uttrycket
handlingar. Reglerna 1 2 kap. TF giller dock inte nir myndigheter
limnar uppgifter till varandra. Om det saknas en forfattnings-
reglerad uppgiftsskyldighet omfattas en begiran frin en myndighet
som vill ta del av handlingar som finns hos en annan myndighet av
6 kap. 5 § OSL. Av bestimmelsen framgir att en myndighet pd
begiran av en annan myndighet ska limna uppgift som den forfogar
dver, om inte uppgiften ir sekretess-belagd eller det skulle hindra
arbetets behoriga gdng. Bestimmelsen anses utgora en precisering av
den allminna samverkansskyldighet som giller f6r myndigheter
enligt 8 § forvaltningslagen (2017:900) och syftar bla. wll att
underlitta fér myndigheter att fullgéra sin verksamhet.
Skyldigheten enligt bestimmelsen ir mer vidstrickt 4n den
gentemot allminheten och giller varje uppgift som myndigheten
forfogar over, det vill siga inte bara uppgifter ur allminna
handlingar. En lingre gdende uppgiftsskyldighet in den som framgér
av bestimmelsen kan folja av sirskilda foreskrifter (se bla.
regleringen 1 ett flertal paragrafer 1 10 kap. och bestimmelserna
25 kap. 12 § och 26 kap. 9 § OSL).

Vid utlimnande av allminna handlingar giller sirskilda
skyndsamhetskrav enligt 2 kap. TF. Eftersom 2 kap. TF inte ir
tillimpligt vid utbyte av information mellan myndigheter giller det
sirskilda skyndsamhetskrav som stadgas 1 2 kap. 15 § TF inte 1 en
sddan situation (se HFD 2021 ref. 10). Ndgot skyndsamhetskrav ir
inte uttryckligen reglerat nir information limnas enligt 6 kap. 5 §
OSL. Dock framgir exempelvis av 5 kap. 3 a § vigtrafikdata-
forordningen att Transportstyrelsen pd begiran av Polis-
myndigheten eller Sikerhetspolisen utan dréjsmil ska limna ut
sddana uppgifter som omfattas av bestimmelsen. Sist nimnda
bestimmelse innehdller alltsd ett sirskilt skyndsamhetskrav.

Av 1 kap. 7 § dataskyddslagen kan utlisas att utlimnande av
allminna handlingar enligt 2 kap. TF undantas frin dataskydds-
regleringen. Eftersom reglerna 1 2 kap. TF inte giller nir
myndigheter limnar uppgifter till varandra méste ett utlimnande av
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personuppgifter frin en myndighet till en annan vara férenlig med
de grundliggande principerna 1 dataskyddsforordningen eller
dataskyddsdirektivet (se HFD 2021 ref. 10).

7.3.1 Generellt om sekretess

Sekretess innebir ett forbud att réja en uppgift vare sig det sker
muntligen, genom utlimnande av allmin handling eller p& nigot
annat sitt. Sekretess innebir alltsd bide en handlingssekretess och
en tystnadsplikt (jfr 1 kap. 1 § andra stycket och 3 kap. 1 § OSL).

For att en handling ska omfattas av sekretess krivs som huvud-
regel att tre forutsittningar ir uppfyllda. For det forsta ska
handlingen innehilla uppgifter som omfattas av féremdlet for
sekretessen, det vill siga det ska vara friga om sidana uppgifter som
kan eller ska hemligh8llas enligt aktuell bestimmelse. Det kan
exempelvis vara uppgifter om enskildas personliga och ekonomiska
forhillanden. For det andra ska uppgifterna i handlingen omfattas av
bestimmelsens rickvidd. Detta bestims normalt genom att det i
bestimmelsen preciseras att sekretessen for de angivna uppgifterna
endast giller i en viss typ av drende, i1 en viss typ av verksamhet eller
hos en viss myndighet. Vanligtvis ska dven en bedémning géras om
vilken effekt ett rojande av uppgifter 1 handlingen fir for en eller
flera personer. Detta bestims av ett s.k. skaderekvisit. Det finns
olika typer av skaderekvisit. Exempelvis skiljer man mellan raka och
omvinda skaderekvisit.

Ett rakt skaderekvisit foreskriver att sekretess ska gilla f6r en viss
typ av uppgift “om det kan antas” att exempelvis den enskilde lider
men eller skada om uppgiften réjs.” Vid ett rakt skaderekvisit ir
utgdngspunkten att uppgifterna ir offentliga. En del bestimmelser
innehdller ett rakr kvalificerat skaderekvisit, vilka foreskriver att
sekretess ska gilla for en viss typ av uppgift om det av sirskild
anledning kan antas” att exempelvis den enskilde lider men eller
skada om uppgiften rojs."

Ett omuvint skaderekvisit har den motsatta utgingspunkten, det
vill siga att sekretess dr huvudregel. Vid ett omvint skaderekvisit

1 Se exempelvis 31 kap. 17 § OSL.
'* Se exempelvis 31 kap. 16 § OSL.
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giller sekretess, “om det inte stdr klart” att uppgiften kan réjas utan
att exempelvis den enskilde lider men eller skada."

En bestimmelse kan dven foreskriva om absolut sekretess. Det
innebir att det 1 bestimmelsen saknas ett skaderekvisit. Uppgifter
som omfattas av absolut sekretess ska hemlighdllas utan att det ska
goras en beddmning av vilken effekt ett utlimnande far."*

Sekretess giller som huvudregel inte bara vid utlimnande av
uppgifter ur handlingar i férhillande till enskilda utan ocksd mellan
myndigheter, eller inom en myndighet, om dir finns olika
verksamhetsgrenar som idr att betrakta som sjilvstindiga 1
forhdllande till varandra (8 kap. 1 och 2 §§ OSL).

En sekretessbestimmelse kan vara antingen primir eller
sekundir. Definitionen av begreppen finns 1 3 kap. 1 § OSL. Av
bestimmelsen framgir att en primir sekretessbestimmelse ir en
bestimmelse som ska tillimpas av en myndighet pd grund av att
bestimmelsen riktar sig direkt till myndigheten eller omfattar en viss
verksamhetstyp eller en viss idrendetyp som hanteras hos
myndigheten eller omfattar vissa uppgifter som finns hos
myndigheten. En sekundir sekretessbestimmelse ir en bestimmelse
om sekretess som en myndighet ska tillimpa pd grund av en
bestimmelse om 6verféring av sekretess.

Om en myndighet f&r en uppgift 6verlimnad till sig frén en annan
myndighet har den mottagande myndigheten i normalfallet att préva
om uppgiften omfattas av sekretess utifrin de primira sekretess-
bestimmelserna, det vill siga de som giller hos den mottagande
myndigheten. Detta innebir att en uppgift som ir skyddad av
sekretess hos den 6verlimnande myndigheten kan ha ett svagare
sekretesskydd eller rentav vara offentlig hos den mottagande
myndigheten. Det finns dock bestimmelser om &verféring av
sekretess, som innebir att sekretessen foljer med uppgiften nir den
limnas till en annan myndighet eller verksamhet. Det ir d& en
sekundir sekretessbestimmelse kan bli tillimplig. Bestimmelser om
overforing av sekretess finns bl.a. 1 43 kap. OSL. Av 43 kap. 2 § OSL
framgir exempelvis att om en domstol i sin rittskipande eller
rittsvirdande verksamhet fir en sekretessreglerad uppgift frn en
domstol eller en annan myndighet, blir sekretessbestimmelsen, om

15 Se exempelvis 26 kap. 1 § OSL.
' Se exempelvis 27 kap. 1 § OSL.
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inte annat foljer av 3 §, tillimplig pd uppgiften dven hos den
mottagande domstolen.

Bestimmelser om 6verforing av sekretess finns dven ibl.a. 11 kap.
OSL. 11 kap. 4 § OSL reglerar sekretess vid direktdtkomst och
stadgar att om en myndighet hos en annan myndighet har
elektronisk tillgdng till en upptagning fér automatiserad behandling
och en uppgift 1 denna upptagning ir sekretessreglerad, blir
sekretessbestimmelsen tillimplig 4ven hos den mottagande
myndigheten.

Om en uppgift dr sekretessreglerad i flera bestimmelser och en
sekretessprovning innebir att uppgiften kan limnas ut enligt vissa av
bestimmelserna samtidigt som den ska hemligh8llas enligt en eller
flera andra, ir huvudregeln att de senare bestimmelserna ska ha
foretride, om inte annat anges 1 lag. I ett sddant fall ska uppgiften
hemligh&llas (jfr 7 kap. 3 § OSL).

For att en uppgift ska {8 limnas ut nir den omfattas av sekretess
krivs att en sekretessbrytande bestimmelse ir tillimplig. Ett
exempel pd en sekretessbrytande bestimmelse ir den i 10 kap. 28 §
OSL, av vilken framgir att sekretess inte hindrar att en uppgift
limnas till en annan myndighet, om uppgiftsskyldighet f6ljer av lag
eller forordning.

Sekretessen begrinsas ofta till en viss tid. Exempelvis framgdr av
18 kap. 1 § tredje stycket OSL att sekretess for uppgift som hinfér
sig till forundersdkning i brottmal eller till angeligenhet som avser
anvindning av tvdngsmedel 1 sddant mél eller 1 annan verksamhet for
att forebygga brott giller 1 hogst 40 ar.

7.3.2  Sekretess for material fran bevakningskameror

Mogjligheterna att limna ut material frén bevakningskameror regleras
1 kamerabevakningslagen och offentlighets- och sekretesslagen. Av
22 § forsta stycket kamerabevakningslagen framgir att den som tar
befattning med en uppgift som har inhimtats genom kamera-
bevakning inte obehédrigen fir roja eller utnyttja det som han eller
hon p& detta sitt har fitt veta om ndgon enskilds personliga
forhllanden. Bestimmelsen giller bide for offentliga och enskilda
aktorer som bedriver kamerabevakning. Av paragrafens andra stycke
framgr att i det allminnas verksamhet tillimpas offentlighets- och
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sekretesslagen 1 stillet for forsta stycket 1 22 § kamerabevaknings-
lagen. Obehérighetsrekvisitet 1 forsta stycket dr avsett att tolkas pd
s& sitt att ett uppgiftslimnande av en enskild aktér som motsvarar
ett uppgiftslimnande som ir tillitet enligt offentlighets- och
sekretesslagen inte ir att betrakta som obehérigt. (Se prop.
2017/18:231 5. 157.) De bestimmelser i offentlighets- och sekretess-
lagen som ir aktuella att tillimpa 4r 32 kap. 3 § och 32 kap. 3 a §
OSL.

Av 32 kap. 3 § forsta stycket OSL framgsr att sekretess giller for
uppgift om enskilds personliga férhdllanden som har inhimtats
genom kamerabevakning enligt kamerabevakningslagen, om det inte
stdr klart att uppgiften kan rojas utan att den enskilde eller nigon
nirstdende till denne lider men. Vad som menas med personliga
forhillanden ska bestimmas med ledning av vanligt sprikbruk.
Uttrycket avser sd vitt skilda férhillanden som t.ex. en persons
adress eller yttringarna av ett psykiskt sjukdomstillstdnd (prop.
1979/80:2 Del A s. 84). Aven uppgift om enskilds namn omfattas av
begreppet (se RA 1994 not 516 och prop. 2003/04:93 s. 45).

Bestimmelsen 1 32 kap. 3 § forsta stycket OSL innehéller ett
omvint skaderekvisit, vilket innebir en presumtion fér sekretess.
Som skil for att ge sekretessen denna styrka anfordes 1 férarbetena
att de uppgifter som samlas in genom kameradvervakning normalt
ir att betrakta som kinsliga frin ett integritetsperspektiv bl.a. d& det
med hjilp av sidana uppgifter ir mojligt att kartligga enskildas
rorelsemonster (prop. 2012/13:115 5. 98 1.).

Bestimmelsens rickvidd har inte begrinsats. Sekretessen ir alltsd
tillimplig hos alla aktdrer som sjilva inhimtar uppgifter med hjilp
av bevakningskameror och hos myndigheter som fir material frin
kamerabevakning 6verlimnat till sig. Detta giller oavsett om
materialet 6verlimnas frdn andra myndigheter eller frin enskilda. (Se
prop. 2012/13:1155. 97 1.)

Uppgifter frin en bevakningskamera kan i vissa fall &ven omfattas
av annan sekretess dn den som giller enligt 32 kap. 3 § OSL. Som
exempel kan nimnas att sekretessen enligt 25 kap. 1 § OSL ir
ullimplig 4ven pd uppgifter som har inhimtats vid patient-
overvakning med en bevakningskamera.
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7.3.3  Sekretess for material fran trangselskattekameror och
infrastrukturavgiftskameror

En tringselskattekamera ir en form av bevakningskamera. For
material frdn tringselskattekameror giller dock starkare sekretess in
féor material fr8n andra bevakningskameror. Enligt 27 kap. 1 §
forsta stycket OSL giller absolut sekretess bl.a. f6r uppgift om en
enskilds personliga eller ekonomiska férhdllanden 1 en verksamhet
som avser bestimmande av skatt. Nigon prévning av vilken effekt
ett utlimnande av uppgifter far ska alltsd inte goras.

I 27 kap. 6 § OSL finns en bestimmelse om undantag frin
sekretess 1 skatteirenden. Av bestimmelsen féljer dock att uppgift
om vilken betalstation eller kontrollpunkt en bil har passerat och
tidpunkten for passagen omfattas av sekretess dven i ett beslut om
tringselskatt och dess underlag. Eftersom den bestimmelse som ger
den enskilde det starkaste sekretesskyddet har foretride om flera
sekretessbestimmelser ir tillimpliga samtidigt ir det 1 férsta hand
bestimmelserna om den absoluta skattesekretessen som tillimpas pd
uppgifterna om tringselskatt i vigtrafikregistret.

Av 29 kap. 5 a § forsta stycket OSL framgdr att sekretess giller 1
verksamhet som avser bestimmande av infrastrukturavgift pd vig,
avgift med anledning av att infrastrukturavgift inte har betalats 1 ritt
tid, eller faststillande av underlag f6r bestimmande av sidana
avgifter f6r uppgift om en enskilds personliga eller ekonomiska
forhdllanden. Av bestimmelsens andra stycke framgér att i beslut om
sddana avgifter som avses 1 forsta stycket giller sekretessen endast
for uppgift om vilken betalstation bilen har passerat och tidpunkten
fér denna passage.

7.3.4  Sekretessbrytande bestammelser

I 32 kap. 3 a § OSL finns en sekretessbrytande bestimmelse som
giller f6r material frén bevakningskameror. Dir f6reskrivs bl.a. att
sekretessen enligt 3 § inte hindrar att uppgift om en enskilds
personliga forhdllanden limnas till en klagarmyndighet, Polis-
myndigheten, Sikerhetspolisen, Tullverket, Kustbevakningen eller
Skatteverket, om uppgiften behévs for att utreda ett beginget brott
for vilket fingelse dr foreskrivet eller for att forebygga, forhindra
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eller uppticka brottslig verksamhet som innefattar brott for vilket
fingelse r foreskrivet.

I minga fall nir Polismyndigheten eller Sikerhetspolisen vill ta
del av sekretessbelagda uppgifter som en annan myndighet eller
privat aktdr har samlat in genom kamerabevakning kan uppgifterna
limnas ut med stdd av 32 kap. 3 a § OSL. I vissa fall kan dock
materialet dven omfattas av annan sekretess hos den utlimnande
aktoren dn den som giller enligt 32 kap. 3 § OSL. Som exempel kan
nimnas att sekretessen enligt 25 kap. 1 § dr ullimplig dven pd
uppgifter som har inhimtats vid patientévervakning med en
bevakningskamera. Detta innebir att uppgifterna d inte kan limnas
ut med stdd av 32 kap. 3 a § OSL. Polismyndigheten och
Sikerhetspolisen kan dven 1 vissa fall ha behov av kameramaterialet
fér andra syften dn de som anges i 32 kap. 3 a § OSL. Bestimmelsen
blir d& inte tillimplig.

Uppgifter som har samlats in via kamerabevakning kan iven
limnas ut med stdd av andra sekretessbrytande bestimmelser dn de
132 kap. 3 a § OSL. Ett exempel ir bestimmelsen 1 10 kap. 24 § OSL
som 1 vissa fall méjliggér att en uppgift som angdr en misstanke om
ett begdnget brott och som omfattas av sekretess 1 vissa fall kan
limnas ut till de brottsbekimpande myndigheterna. En férut-
sittning ir dock att fingelse dr foreskrivet for brottet och detta kan
antas leda till nigon annan pdféljd in boter. Vid inférandet av
bestimmelsen konstaterades det att den ordning som tidigare gillde
hade bidragit till att det rddde oklarhet om 1 vilka situationer en
myndighet hade ritt att limna ut uppgifter om misstinkta brott till
en annan myndighet. Av den anledningen ansigs det angeliget att
utforma en reglering som si enkelt som méjligt gor klart for
myndigheter 1 vad mén de har ritt att eller rent av ir skyldiga att
limna ut uppgifter om brott. (Se prop. 1983/84:142 s. 21.) Syftet
med bestimmelsen var att ge samhillet 6kade mojligheter att
uppticka och bestraffa brott (a. prop. s 27).

Det finns dven i vissa fall méjlighet att limna ut uppgifter frin
kamerabevakning som omfattas av sekretess med stéd av general-
klausulen 1 10 kap. 27 § OSL. Av bestimmelsen framgir att en
sekretessbelagd uppgift fir limnas till en myndighet, om det ir
uppenbart att intresset av att uppgiften limnas har foretride framfor
det intresse som sekretessen ska skydda. Som framgir redan av
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bestimmelsens ordalydelse har den ett mycket brett tillimpnings-
omride. Bestimmelsen kan bl.a. anvindas for att limna ut uppgifter
for att avvirja brott. Uppgifter kan limnas till Polismyndigheten och
Sikerhetspolisen utan samband med en férundersékning, t.ex. inom
ramen fér myndigheternas spaningsverksamhet (prop. 1983/84:142
s. 18 £).

Mojligheten att dela uppgifter mellan myndigheter med stéd av
generalklausulen fir utnyttjas mer sparsamt och med storre for-
siktighet om informationen inte ir sekretesskyddad hos den
mottagande myndigheten. Detta giller sirskilt 1 friga om uppgifter
som ir hemliga med hinsyn till enskilds intressen (prop. 1979/80:2
Del A s. 77). Om en uppgift inte skyddas av sekretess hos den
mottagande myndigheten kan risken for att skada ska uppkomma
vara sd stor att uppgiften inte bér limnas ut (a. prop. s. 91). I for-
arbetena har sirskilt framhallits att generalklausulen ir tillimplig 1
friga om limnande av sekretessbelagda uppgifter ull polis eller
klagare under férundersokning 1 brottmadl (a. prop. s. 327).

En uppgift som omfattas av sekretess kan dven limnas ut till en
annan myndighet, om det ir nddvindigt fér att den utlimnande
myndigheten ska kunna fullgéra sin verksamhet. Detta foreskrivs i
10 kap. 2 § OSL. Av forarbetena framgir att bestimmelsen ska
tillimpas relativt restriktivt. Det dr inte tillrickligt att myndighetens
arbete blir mer effektivt for att utlimning ska kunna ske enligt
bestimmelsen (prop. 1979/80:2 Del A s. 465). JO har i flera drenden
uttalat att bestimmelsen ir avsedd for situationer av undantags-
karaktir. (Se t.ex. JO 1982/83:JO1 s. 238, JO 1984/85:JO1 s. 265
och JO:s beslut den 9 september 2014, dnr 3032-2011.)

Enligt 5 kap. 3 a § vigtrafikdataférordningen (2019:382) ska
Transportstyrelsen pd begiran av Polismyndigheten utan drojsmal
limna ut uppgifter om tringselskatt som giller passager av en
betalstation eller kontrollpunkt, om det av begiran framgdr att
uppgifterna i ett brddskande fall behovs f6r att férhindra eller pd
annat sitt ingripa mot en handling som kan utgora terroristbrott
enligt 4 § terroristbrottslagen (2022:666) eller forsok, forberedelse
eller stimpling till eller underldtenhet att avslsja eller férhindra
sddant brott.

Det ska idven nimnas att det finns en sekretessbrytande
bestimmelse 1 5 kap. 14 § vigtrafikdataférordningen (2019:382), av
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vilken framgir att Transportstyrelsen pd begiran av bl.a. Polis-
myndigheten och Sikerhetspolisen ska limna ut en personuppgift i
vigtrafikregistret i form av en fotografisk bild av en enskild.

Pigidende lagstiftningsarbete

Utredningen om férbittrade mojligheter att utbyta information
med brottsbekimpande myndigheter 6verlimnade betinkandet
Okat informationsflode till brottsbekimpningen (SOU 2023:69) till
regeringen i oktober 2023. Det innehéller ett forslag till en ny lag om
skyldighet att limna uppgifter tll de brottsbekimpande
myndigheterna. Enligt forslaget ska en rad statliga myndigheter vara
skyldiga att pd eget initiativ och pd begiran limna en uppgift till en
brottsbekimpande myndighet, om uppgiften kan antas behovas i
den brottsbekimpande verksamheten. I betinkandet limnas ocks
forslag till en dndrad lydelse av bestimmelsen 1 10 kap. 24 § OSL som
innebidr att férutsittningarna for sekretessgenombrott enligt
paragrafen vidgas pd sd sitt att det inte lingre ska finnas nigon
begrinsning vad giller straffvirdet for det brott som misstanken
avser. Uppgifter ska ocksd kunna limnas dven nir det inte finns en
identifierad person som dr misstinkt f6r brottet. Dirutdver limnas
ett forslag till dndring 1 5 kap. 3 a § vigtrafikdataférordningen som
innebir att uppgiftsskyldigheten ska gilla 1 fler bridskande fall dn 1
dagsliget. Enligt forslaget ska Transportstyrelsen, pd begiran av
Polismyndigheten, Sikerhetspolisen eller Tullverket utan dréjsmal
limna ut uppgifter om tringselskatt som giller passager av en
betalstation eller kontrollpunkt, om det av begiran framgir att
uppgifterna behovs 1 ett bridskande fall for att f6rebygga, férhindra,
uppticka eller utreda en handling som kan utgéra brott for vilket det
istraffskalan ingdr fingelse i ett &r eller mer eller ett straffbart forsok
eller en straffbar forberedelse eller stimpling till eller underl3tenhet
att avsloja eller férhindra sddant brott.

Det pigdr iven en utredning (Foérbittrade mojligheter till
informationsutbyte mellan myndigheter, Ju 2023:22) som bl.a. har i
uppdrag att limna forslag pd en generell bestimmelse som gor det
mojligt att pd ett effektivt sitt limna uppgifter som omfattas av
sekretess till skydd for enskilda till en annan myndighet, svil pa
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begiran som pj eget initiativ. Utredningens forslag 1 den delen ska
redovisas senast den 30 augusti 2024.

7.4 Dataskyddsrattsliga aspekter
7.4.1 Finalitetsprincipen

Grunddragen i den dataskyddsrittsliga lagstiftningen som reglerar
brottsbekimpande myndigheters hantering av personuppgifter har
beskrivits ovaniavsnitt 5. Dir framgar bl.a. att artikel 4 1 dataskydds-
direktivet stadgar att personuppgifter bara fir samlas in f6r sirskilda,
uttryckligt angivna och berittigade indamail, och att behandling av
personuppgifter f6r nigot annat indamil som anges 1 artikel 1.1 i
direktivet dn det f6r vilket uppgifterna samlades in ir tilliten endast
om den personuppgiftsansvarige har ritt att behandla person-
uppgifter for ett sddant andamal och behandlingen ir nédvindig och
stdr 1 proportion till det nya dndamadlet. I Sverige har dataskydds-
direktivet infoérts 1 nationell ritt genom brottsdatalagen, med
kompletterande registerforfattningar.

Dataskyddsdirektivet ir tillimpligt pd behandling av person-
uppgifter som utférs av behoriga myndigheter 1 syfte att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffritesliga pafoljder (artikel 1.1 och artikel 2). Utanfér detta
omrdde ir dataskyddsférordningen tillimplig. Nir andra aktorer dn
brottsbekimpande myndigheter behandlar personuppgifter ir det
alltsd 1 regel inte dataskyddsdirektivet som ir tillimpligt pad
behandlingen. Férutsittningarna for sidana aktorer att limna ut
material som innehiller personuppgifter till Polismyndigheten och
Sikerhetspolisen  regleras  huvudsakligen av  dataskydds-
férordningen. De grundliggande principerna fér personuppgifts-
behandling enligt dataskyddsférordningen motsvarar 1 stor
utstrickning de som giller enligt dataskyddsdirektivet.

I artikel 5 dataskyddsférordningen foéreskrivs bla. att person-
uppgifter bara fir samlas in for sirskilda, uttryckligt angivna och
berittigade indamdl och inte senare behandlas pd ett sitt som ir
oférenligt med dessa indam8l. Att personuppgifter inte senare fir
behandlas p3 ett sitt som dr oférenligt med det ursprungliga indamél
for vilket de samlats in kallas ibland fér finalitetsprincipen. Material

123



Réttsliga forutsattningar fér Polismyndigheten och Sékerhetspolisen att ta del av material frdn andra
aktorers bevakningskameror Ds 2024:11

som innehiller personuppgifter fir alltsd som utgingspunkt bara
limnas ut till en annan myndighet om det ir forenligt med
finalitetsprincipen. 1 vissa registerforfattningar anges dock att
personuppgifter endast fir behandlas for vissa angivna indamal.
Vidarebehandling f6r andra indamal ir d4 inte tilldten. I sddana fall
brukar det anges att finalitetsprincipen inte giller (prop.
2017/18:171 5. 90). Det kan ocks? foreligga en forfattningsreglerad
uppgiftsskyldighet f6r en myndighet. Denna behéver dd inte gora en
bedémning av om utlimnandet av uppgifterna ir forenlig med
finalitetsprincipen, om detta tydligt har beaktats av lagstiftaren 1
regleringen om uppgiftsskyldigheten. En vidarebehandling, det vill
siga ett utlimnande, av personuppgifter ir dirmed tilliten 1 sddana
forfattningsreglerade situationer oavsett om det dr foérenligt med
insamlingsindamailet eller inte (SOU 2023:69 s. 673).

Gillande informationsutbyte mellan myndigheter enligt
6 kap. 5 § OSL har Hogsta forvaltningsdomstolen anfért att genom
sekretessbestimmelser hindras myndigheter frin att limna bla.
integritetskinsliga uppgifter till andra myndigheter. Hirigenom far
lagstiftaren anses ha tagit stillning till nir ett uppgiftslimnande ir
oférenligt med det eller de indamail f6r vilka uppgifterna samlades
in. Utdver sekretessprovningen ska den personuppgiftsansvariga
myndigheten sdledes inte géra nigon kontroll av forenligheten med
finalitetsprincipen i samband med utlimnande av uppgifter enligt
6 kap. 5§ OSL (HED 2021 ref. 10).

Av skil 50 till dataskyddsférordningen framgdr att behandling av
personuppgifter for andra indam4l in de for vilka de ursprungligen
samlades in endast bor vara tilliten nir detta ir forenligt med de
indamal for vilka personuppgifterna ursprungligen samlades in. I
dessa fall krivs det inte ndgon annan separat rittslig grund in den
med stdd av vilken insamling av personuppgifter medgavs. Det
ricker med andra ord att hinféra sig till den rittsliga grund och de
berittigade indam&l som férelegat vid den ursprungliga insamlingen
for att vidarebehandla personuppgifterna. Den rittsliga grunden for
behandling av personuppgifter som finns i unionsritten eller i
medlemsstaternas nationella ritt kan ocksd utgora en rittslig grund
for ytterligare behandling. For att faststilla om indamilet med den
nya behandlingen ir foérenligt med det indamdl for vilket
personuppgifterna ursprungligen samlades in bor den person-
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uppgiftsansvarige, efter att ha uppfyllt alla krav vad betriffar den
ursprungliga behandlingens lagenlighet, géra en bedémning av de
omstindigheter som framgdr av artikel 6.4 1 dataskydds-
férordningen.

Av artikel 6.4 1 forordningen framgdr att det som ska beaktas vid
denna bedémning ir kopplingen mellan insamlingsindamadlet och
det nya indamalet, personuppgifternas art, det sammanhang inom
vilket personuppgifterna har samlats in, eventuella konsekvenser fér
registrerade av den planerade fortsatta behandlingen och
férekomsten av limpliga skyddsdtgirder, som t.ex. kryptering, hos
den aktdér som kommer att behandla personuppgifterna f6r det nya
indamalet.

Det framgir ocksi av artikel 6.4 att behandling av person-
uppgifter f6r andra indamal ir tilldten om den grundar sig p& den
registrerades samtycke, pd unionsritten eller en medlemsstats
nationella ritt som utgér en ndédvindig och proportionell dtgird 1 ett
demokratiskt samhille for att skydda de mal som avses 1 artikel 23.1.
I de flesta fall finns inget samtycke till vidarebehandling fr&n den
enskilda. Det kan dessutom uppstd problem om samtycket tas
tillbaka. Ett av milen enligt artikel 23.1 4r att férebygga, utreda eller
lagféra brott. En medlemsstat kan med stéd av artikeln infora ett
generellt undantag 1 nationell ritt som tilldter utlimnande av
personuppgifter till brottsbekimpande myndigheter 1 ett brotts-
bekimpande syfte. Unionsrittslig grund for en aktor att dela
personuppgifter med en brottsbekimpande myndighet, nir
myndigheten ska anvinda uppgifterna f6r annat indamail in det
ursprungliga, finns bl.a. 1 dataskyddsdirektivet.

Gillande utlimnande av personuppgifter som samlats in genom
kamerabevakning finns en rittslig grund 1 svensk ritt 1 22 § forsta
stycket kamerabevakningslagen jimte 32 kap. 3 och 3 a §§ OSL. Vid
inférandet av kameradvervakningslagen, som gillde innan kamera-
bevakningslagen, uttalade regeringen att om ett utlimnande av
personuppgifter ir tillitet enligt 32 kap. 3 a § OSL ir det dven for-
enligt med finalitetsprincipen (prop. 2012/13:115 s. 111). Nigon
sirskild provning 1 forhillande till finalitetsprincipen behover alltsd
inte goras 1 de fall d4 ett utlimnande av personuppgifter kan ske med
stdd av 32 kap. 3 a § OSL. (Se prop. 2017/18:231 5. 157.)
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Om situationen diremot idr sddan att 32 kap. 3 a § OSL inte ir
ullimplig, det vill siga om exempelvis Polismyndigheten eller
Sikerhetspolisen behéver kameramaterialet for andra syften in
brottsbekimpning, fir i stillet den dverlimnande aktdren gora en
proévning av om det ir férenligt med finalitetsprincipen att limna ut
materialet. Vid denna bedémning ska alla de faktorer som framgir
av artikel 6.4 1 dataskyddsforordningen beaktas.

Ett utlimnande av personuppgifter kan iven ske med stéd av
artikel 6.1 forsta stycket f dataskyddsférordningen. Denna
bestimmelse innehdller en allmin intresseavvigning och foreskriver
att personuppgiftsbehandling alltid ir tilliten om den dr nédvindig
for indamal som rér den personuppgiftsansvariges eller en tredje
parts berittigade intressen, om inte den registrerades intressen eller
grundliggande rittigheter och friheter viger tyngre.

Enligt artikel. 6.1 f andra stycket férordningen giller férsta
stycket inte for behandling som utférs av offentliga myndigheter nir
de fullgdr sina uppgifter. Bestimmelsen kan dock utgéra en grund
for behandling av personuppgifter nir andra aktorer behandlar
personuppgifter genom att limna ut dem till exempelvis Polis-
myndigheten eller Sikerhetspolisen, for att myndigheterna ska
kunna fullgora sina uppgifter.

7.4.2  Sarskilt om informationsskyldighet

Som huvudregel miste den personuppgiftsansvarige informera den
berérda personen om den personuppgiftsbehandling som sker nir
personuppgifter vidarebehandlas genom att limnas ut till nigon
annan. Detta framgir, sivitt giller dataskyddsférordningens
ullimpningsomride, av artiklarna 14.1-14.3. Informations-
skyldigheten giller s linge det inte finns ndgot tillimpligt undantag
frdn nimnda skyldighet (se artikel 14.5, som bl.a. tilliter att undan-
tag infors 1 den nationella ritten for vissa indamal).

Av 5 kap. 1 § dataskyddslagen framgir att bestimmelserna 1
dataskyddsforordningen om information och ritt att {3 tillging till
personuppgifter inte giller sidana uppgifter som den person-
uppgiftsansvarige inte fir limna ut till den registrerade enligt lag eller
annan forfattning eller enligt beslut som har meddelats med stod av
forfattning. Om den personuppgiftsansvarige inte ir en myndighet,
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giller undantaget 1 forsta stycket dven for uppgifter som hos en
myndighet skulle ha varit sekretessbelagda enligt offentlighets- och
sekretesslagen. Gillande Polismyndighetens och Sikerhetspolisens
verksamhet fir en bedémning géras om det kan antas att syftet med
de polisiira dtgirderna riskerar att motverkas eller den framtida
verksamheten skadas om uppgifterna limnas ut till den registrerade
(jfr 18 kap. 1 och 2 §§ OSL). Det ir ofta av stor vikt foér
Polismyndighetens och Sikerhetspolisens arbete att myndigheten
kan ta del av uppgifter utan att den berérda personen fir kinnedom
om detta.

Pigdende lagstiftningsarbete

Utredningen om férbittrade mojligheter att utbyta information
med brottsbekimpande myndigheter har i betinkandet Okat
informationsflode till brottsbekimpningen (SOU 2023:69) limnat ett
forslag till dndring 1 dataskyddslagen, genom vilket en ny rittslig
grund ska inféras. Den foreslagna rittsliga grunden innebir en
generell uttrycklig méjlighet for enskilda att behandla person-
uppgifter f6r att limna sddana uppgifter till de brottsbekimpande
myndigheterna nir dessa myndigheter framstiller en sidan begiran.
Forslaget grundar sig pd det utrymme som enligt artiklarna 6.4. och
23.1 d i dataskyddsférordningen finns att inféra regler 1 den
nationella rittsordningen f6r nir det ér tilldtet att behandla person-
uppgifter genom att limna dem vidare. Nigon generell sidan
bestimmelse finns idnnu inte 1 svensk ritt, iven om det finns
bestimmelser som giller vissa sirskilda typer av personuppgifter,
bland dem uppgifter om enskilda som kommer frin kamera-
bevakning (jfr 22 § kamerabevakningslagen och 32 kap. 3 och 3 a §§
OSL).
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3 Hantering och anvandning av
material fran kamerabevakning i
trafiken

8.1 Inledning

Myndigheter som exempelvis Polismyndigheten, Transport-
styrelsen och Skatteverket har olika lagstadgade uppdrag fér vilka de
ir 1 behov av uppgifter frdn kameror 1 trafiken som Trafikverket
ansvarar for. Utlimning av uppgifter mellan myndigheter sker
vanligen med stéd av olika bestimmelser 1 bl.a. offentlighets- och
sekretesslagen (se avsnitt 7.3). I vissa fall sker utlimning av uppgifter
genom direktdtkomst. Det kan bl.a. ske nir en myndighet behover
materialet for att fullgora ett lagstadgat uppdrag. Direktdtkomsten
kan d& vara reglerad i lag. I avsnittet redogors f6r hur visst material
frdn Trafikverkets kameror i trafiken hanteras och delas med
Polismyndigheten, Transportstyrelsen och Skatteverket fér att dessa
myndigheter ska fullgora olika lagstadgade uppdrag.

8.2 Material fran trafiksiakerhetskameror

Polismyndigheten bedriver olika typer av kamerabevakning fér att
fullgéra sitt lagstadgade uppdrag att bl.a. férebygga, férhindra och
uppticka brottslig verksamhet och andra stérningar av den allminna
ordningen eller sikerheten samt att utreda och beivra brott som hér
under allmint 4tal (se 2 § polislagen [1984:387]). Nir det giller
uppdraget att utreda hastighetsévertridelser 1 trafiken anvinder
Polismyndigheten bl.a. material frin trafiksikerhetskameror. I dags-
liget finns cirka 2 500 trafiksikerhetskameror runt om i landet. De
ir placerade pd vigar dir trafiken hiller hég medelhastighet, éver
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gillande hastighetsgrins, och dir skaderisken bedéms som stor.
Kamerorna innehiller en radar och ir ett komplement till Polis-
myndighetens 6vriga trafikdvervakning. De kan vara fast placerade
vid vigkanten eller monterade 1 en slipvagn. De ir alltid synligt
placerade och vil skyltade.

Verksamheten med trafiksikerhetskamerorna bygger pi ett
samarbete mellan Trafikverket och Polismyndigheten. Trafikverket
och Polismyndigheten har ett gemensamt ansvar fér att placera ut
trafiksikerhetskamerorna. Trafikverket ansvarar {6r etablering, drift
och underhill av de fasta kamerorna och Polismyndigheten hanterar
de mobila trafiksikerhetskamerorna. Polismyndigheten ansvarar {6r
utredning av irenden. Trafikverket och Polismyndigheten ir
gemensamt ansvariga for hur och 1 vilken omfattning kamerorna ska
anvindas.

Kamerorna ir inte pdslagna hela tiden och nir de inte dr paslagna
tas inga bilder. Om ett fordon registreras dverskrida den hogsta
tillitna hastigheten tar kameran bild pd fordonets registreringsskylt
och férarens ansikte. Kamerorna generar stillbilder. Dessa skickas
krypterat frin Trafikverket till Polismyndigheten. Trafikverket kan
inte ta del av ndgon information frin kamerorna och Trafikverket
lagrar inte heller ndgra bilder. Alla kameror ir direktkopplade till
Polismyndigheten. Polismyndigheten ir personuppgiftsansvarig och
Trafikverket personuppgiftsbitride f6r materialet som kamerorna
genererar. Trafikverket innehar endast materialet f6r teknisk lagring
och materialet utgdér dirfér allminna handlingar endast hos
Polismyndigheten (jfr 2 kap. 13 § TF).

8.3 Material fran kameror vid betalstationer och
kontrollpunkter for trangselskatt och
infrastrukturavgift

8.3.1 Transportstyrelsen

Trafikverket ansvarar f6r kamerorna som finns uppsatta vid betal-
stationer och kontrollpunkter fér infrastrukturavgift och tringsel-
skatt. For att kunna fullgéra sitt uppdrag om avgifts- och skatte-
beliggning fir Transportstyrelsen ta del av bilder frdn Trafikverkets
kameror som ir uppsatta for dessa syften. Kamerorna ir instillda
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och vinklade s8 att de endast tar bilder p3 ett fordons registrerings-
skyltar. Det hinder att viss overskottsinformation fastnar pd
bilderna, sisom en storre del av det aktuella fordonet. Det kan hinda
om kameran har tagit bild for tidigt eller for sent, eller har varit
felkalibrerad s att den inte fotograferar rakt 1 korfiltet. I normal-
fallet dr det dock endast fordonets registreringsskyltar och en liten
bit runt omkring skyltarna som framgir av en bild. Oftast gir det
inte av en bild att utréna vilket mirke det ir pd ett fordon som har
passerat kameran. Under den tid som tringselskatt inte tas ut ir
kamerorna som ir uppsatta f6r dessa syften inte aktiva och tar dir-
med inte ndgra bilder. Passagebilderna gallras automatiskt hos
Trafikverket efter sju dygn. (Se SOU 2018:65 s. 215.)

Nir Transportstyrelsen mottagit bilderna av Trafikverket lises
registreringsnumren av och information om fordon och fordons-
dgare himtas frin trafikregistret. Detta sker automatiskt av en
programvara. Hela systemet gillande tringselskatt kallas hos
Transportstyrelsen f6r NAT (nationell tringselskatt). Det ir inom
det systemet som bildinsamling och bearbetning av bildmaterialet
sker. Med ledning av tidpunkten fér passagen beriknas skatten eller
avgiften och skatt- eller avgiftsskyldigheten faststills. (Se a. SOU s.
216.)

Bearbetningen av materialet hos Transportstyrelsen kan ta olika
l&ng tid, fr&n ca 15 minuter upp till flera timmar. Om samman-
stillningen innehiller {4 passager gir det fortare in om det ror sig
om ett stort antal passager. Hur ldng tid det tar f6r systemet att tolka
bilderna ir ocksd beroende av bildernas kvalitet. Det hinder att det
automatiska systemet inte klarar av att identifiera ett registrerings-
nummer pd vissa bilder. Dessa bilder sorteras d& ut och hamnar i1 en
ko f6r manuell bildgranskning av Transportstyrelsens handliggare.
Transportstyrelsen uppskattar att detta sker med 20 procent av
bilderna men vid exempelvis dilig viderlek kan siffran vara hogre.
Frin det att en bild tas av en kamera till dess att den har hanterats
och ett registreringsnummer har identifierats 1 den manuella
granskningen kan det gd flera dagar, beroende pd hur minga bilder
som ligger 1 ko for granskning. Det grinssnitt av systemet for
tringselskatt som handliggarna arbetar i kallas fé6r HSA-webben
(Hantera Skatter och Avgifter). I HSA-webben ir det mojligt att se
passage-bilderna. (Se a. SOU s. 216.)
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Trafikverket kan i dagsliget ta del av materialet fr&n kamerorna i
syfte att sikerstilla leveransen, det vill siga att bilderna uppritthéller
den kvalitet som 6verenskommits. Den tekniska bearbetning och
lagring som dirigenom genomfors hos Trafikverket sker dock
endast under en kortare tid.

Trafikverket och Transportstyrelsen har gjort bedémningen att
Trafikverket ir personuppgiftsbitride och Transportstyrelsen ir
personuppgiftsansvarig  enligt  dataskyddsférordningen  vid
overforingen av kameramaterialet. Eftersom bide Trafikverket och
Transportstyrelsen har tillgdng till materialet bor det utgora
allminna handlingar hos bdda myndigheterna (jfr 2 kap. 6 § TF).

8.3.2 Skatteverket

Om nigon begir omprévning av Transportstyrelsens beslut om
tringselskatt ska Skatteverket omprova beslutet (jfr 15 a § jimte 2 §
lagen om tringselskatt). For att kunna fullgéra detta uppdrag far
Skatteverket tillging till materialet som Transportstyrelsen fatt del
av frin Trafikverkets kameror. Informationsutbytet sker med stod
av 5 kap. 3 § vigtrafikdataférordningen (2019:382), som jimte
10 kap. 28 § OSL mojliggor att uppgifterna, som vanligtvis omfattas
av sekretess enligt 27 kap. 1 § OSL, limnas ut tll Skatteverket.
Skatteverket fir tillging till uppgifterna genom en avtalsreglerad
direktdtkomst via en s.k. Citrix-1¢sning. Direktitkomsten sker med
stdd av 4 kap. 22 § vigtrafikdataférordningen som stadgar att
Skatteverket kan ges direktdtkomst till elektroniska handlingar 1
irenden som avser fordonsrelaterade skatter enligt lagen om
tringselskatt. Direktdtkomsten avser andra gemensamt tillgingliga
uppgifter in de som finns i vigtrafikregistret (vilka Skatteverket har
tillgdng till enligt andra bestimmelser).

Citrix-l6sningen innebir att Skatteverket, genom en ingdng till
HSA-webben, fir tillgdng till det material frén Trafikverkets kamera
som Transportstyrelsen har lagt till grund for sitt beslut om
tringselskatt. Direktitkomsten omfattar inte material frén Trafik-
verkets kameror i obearbetad form. Skatteverket fir allts3 inte
tillgdng till uppgifter som inte resulterat i ett beslut om tringselskatt
och inte heller uppgifter som redan har gallrats hos Trafikverket,
vilket sker efter sju dygn. Genom direktitkomsten har Skatteverkets
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handliggare mojlighet att soka pd alla registreringsnummer, person-
nummer eller organisationsnummer som finns i systemet, men
syftet med direktdtkomsten ir att Skatteverket endast ska soka pd
det aktuella dirende som omprévningen avser. Skatteverkets hand-
liggare har inte mojlighet att soka efter exempelvis vissa tids-
intervall, datum eller platser. Eftersom det ir friga om en direkt-
dtkomst utgdr materialet allminna handlingar bdde hos Skatteverket
och Transportstyrelsen (se bla. SOU 2023:69 s. 684). Genom
direktitkomsten torde bide Skatteverket och Transportstyrelsen
vara att anse som personuppgiftsansvariga fér uppgifterna.
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9 Polismyndighetens tillgang till
material fran andras
bevakningskameror

9.1 Inledning

Med undantag fér regler i olika férfattningar om under vilka
forutsittningar aktorer far ges direktitkomst wll bla. person-
uppgifter hos en myndighet", finns det inte ndgra bestimmelser som
uttryckligen reglerar formerna fér informationsutbyte mellan
myndigheter. Material fr8n bevakningskameror delas mellan
myndigheter bl.a. nir det behovs for att uppfylla olika lagstadgade
uppdrag. Utlimnandet sker elektroniskt pd olika sitt. I avsnittet
redogors for olika former av elektroniskt informationsutbyte och de
olika sitt som 1 dagsliget finns fér Polismyndigheten att ta del av
material fr8n andras bevakningskameror.

9.2 Elektroniskt informationsutbyte

Nir myndigheter delar information med varandra ir en allmin
utgdngspunkt att det idr upp till den utlimnande myndigheten att
bedéma, bla. med utgdngspunkt i hur integritetskinsliga
uppgifterna ir, pd vilket sitt uppgifterna boér éverlimnas till den
mottagande myndigheten. Utlimning av uppgifter ska alltid ske pd
ett indamadlsenligt sitt.

Utredningen om férbittrade méjligheter att utbyta information
med brottsbekimpande myndigheter har i betinkandet Okat
informationsflode till brottsbekimpningen (SOU 2023:69) identifierat

17 Fér exempel pd sddana bestimmelser om direktdtkomst, se 3 kap. 7 § och 5 kap. 10 och 17
§§ polisens brottsdatalag.
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att det finns tvd former av elektronisk dverféring av uppgifter mellan
myndigheter: 1) direktdtkomst och 2) elektroniskt utlimnande pa
annat sitt in genom direktdtkomst.

Begreppet direktdtkomst definieras inte i lag eller nigon annan
forfattning. En myndighet som har direktdtkomst till en annan
myndighets register eller databas kan pd egen hand soka efter
uppgifter i databasen. Den kan dven himta in information till sitt
eget system och bearbeta den dir. Den mottagande myndigheten,
det vill siga den myndighet som har direktdtkomst, kan dock inte
piverka innehdllet 1 registret eller databasen. Den ansvariga
myndigheten saknar kontroll 6ver vilka uppgifter som limnas ut via
direktdtkomst. Handlingar blir dirfér allminna hos den mottagande
myndigheten redan i och med att de tllgingliggérs genom
direktitkomst. Det kan leda tll 6verskottsinformation fér den
mottagande myndigheten. Direktitkomst okar dven riskerna for
intring i den personliga integriteten. Detta eftersom uppgifter blir
tillgingliga for fler dn bara den utlimnande myndigheten. (Se SOU
2023:69 5. 683 £.)

Direktitkomst kan bli aktuellt f6r uppgifter for vilka det inte
giller sekretess 1 forhdllande till den mottagande myndigheten. I
forsta hand giller det siledes offentliga uppgifter. Direktdtkomst
kan emellertid dven bli aktuellt f6r uppgifter som visserligen om-
fattas av sekretess, men som ocksd omfattas av en uppgiftsskyldighet
enligt lag eller férordning till f6rmin f6r den myndighet som fir
direktdtkomst till de aktuella uppgifterna. I undantagsfall kan en
myndighet dven, enligt en provning pa férhand, ges direktitkomst
till uppgifter med stéd av generalklausulen 1 10 kap. 27 §
andra stycket offentlighets- och sekretesslagen (2009:400), som d&
medger ett rutinmissigt utlimnande till den som har direktdtkomst.
(Se prop. 2007/08:160's. 73 f.)

Direktitkomst anses vara en utlimnandeform som innebir risker
frén integritetssynpunkt (jfr SOU 2023:69 s. 684). Om en
myndighet viljer att limna ut handlingar digitalt krivs att reglerna
om dataskydd foljs. Detta innebir bla. att den utlimnande
myndigheten, det vill siga den personuppgiftsansvarige, ska
sikerstilla en limplig sikerhetsnivd i férhillande till de risker som
ett utlimnande kan medféra (jfr artikel 5.1 f och artikel 32
dataskyddsforordningen samt artikel 4.1 f och artikel 29
dataskyddsdirektivet).
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Elektroniskt utlimnande av uppgifter pd annat sitt in genom
direktdtkomst kallas ibland f6r utlimnande pi medium for
automatiserad behandling. Ett utlimnande av uppgifter pd annat sitt
in genom direktdtkomst kan exempelvis ske genom att person-
uppgifter delas via e-post, med USB-minne eller genom filéverféring
frén ett IT-system till ett annat. Informationsutbytet kan dven ske
automatiskt, exempelvis genom en s.k. friga-svarstjinst i en app. Det
finns flera integritetsfordelar med denna form av utlimnande i
forhallande till direktdtkomst. Risken for oéverskottsinformation
hos den mottagande myndigheten minskar eftersom ingen annan
information dn den som faktiskt limnas 6ver till mottagaren kan
betraktas som allmin handling hos denne. (Se SOU 2023:69 s. 683
f)

Hogsta forvaltningsdomstolen har 1 ritesfalles HFD 2015 ref. 61
uttalat att det som ir avgdrande for grinsdragningen mellan vad som
utgor direktdtkomst respektive utlimnande pd annat sitt &r om den
aktuella upptagningen kan anses férvarad hos den mottagande
myndigheten enligt 2 kap. 6 § TF. Det visentliga dr dirfor om
upptagningen ir tillginglig f6r myndigheten med tekniska hyilp-
medel som myndigheten sjilv utnyttjar f6r éverféring i sddan form
att den kan ldsas, avlyssnas eller pd annat sitt uppfattas. Den tekniska
utformningen av en myndighets system {6r utlimnande ir dirfor av
betydelse f6r frigan om ett utlimnande ska anses ske genom direkt-
dtkomst eller pd annat sitt.

I sammanhanget kan nimnas bestimmelsen i 2 kap. 13 § TF som
stadgar att om en myndighet bara har ull uppgift att tekniske
bearbeta eller lagra en upptagning f6r automatiserad behandling fér
nigon annan myndighets rikning, anses upptagningen inte vara en
allmin handling hos den myndighet som bara har tekniska uppgifter
1 sammanhanget. Bestimmelsen sitter forvaringskriteriet 1 2 kap. 4 §
TF ur spel och har tillkommit mot bakgrund av att offentlighets-
principen inte har ansetts kriva att allminheten ska ha tillging till en
handling hos en myndighet som endast tar teknisk befattning med
handlingen f{6r annans rikning (prop. 1975/76:160 s. 87).
Inneborden av paragrafen ir att det visentliga ir om myndighetens
enda syfte med handlingarna ir teknisk bearbetning eller lagring.
Om myndigheten av tekniska eller administrativa skil har méjlighet
att anvinda handlingarna pd nigot annat sitt, ir bestimmelsen inte

tillimplig (jfr RA 1994 ref. 64).
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9.3 Polismyndighetens tillgang till material fran
kamerabevakning genom samverkan

9.3.1 SOT-lIésningen

Polismyndigheten har utvecklat en modell fér samverkan med
externa aktdrer om kamerasystem och andra systemkomponenter
som betecknas SOT (”siker oberoende transmission”). SOT-
l6sningen mojliggor for Polismyndigheten att ansluta sig till
kamerasystem som igs av externa aktérer, sdvil enskilda som andra
offentliga aktérer. Nir det giller offentliga aktdrer handlar det hit-
tills 1 stor utstrickning om kommuner och regioner. Genom
anvindning av SOT-16sningen kan Polismyndigheten direkt ta del
av bildstrémmar frin en kamera som en samverkande part har satt
upp, redan innan dessa bildstrommar har processats av den
samverkande partens kamerabevakningssystem. SOT-16sningen kan
1 dagsliget enbart anvindas pd strémmande bilder (videor).

SOT-lésningen ir utformad 1 syfte att undvika att Polis-
myndighetens tillgdng till material frin andra aktérers kameror ska
anses innefatta en situation dir materialet limnas ut fr@n en
personuppgiftsansvarig till en annan. Syftet med l8sningens rittsliga
och tekniska utformning ir i stillet att vardera samverkande part ska
anses bedriva sin egen kamerabevakning, fér vilken den parten ir
fullt ut ansvarig, men med hjilp av gemensam utrustning. P3 s3 sitt
innebir SOT-Isningen bl.a. att man kan undvika att Polis-
myndigheten, i de situationer dd myndigheten har ett intresse av och
rittslig grund f6r att kamerabevaka samma plats som redan kamera-
bevakas av t.ex. en region, miste sitta upp sina egna fasta eller rorliga
kameror bredvid regionens kameror. I stillet kan bida aktorer
bedriva kamerabevakning genom samma kamerasystem. Det ir alltsd
inte frdga om att Polismyndigheten fir tillgdng till material frin
annans kamerabevakning och det behéver dirmed inte géras ndgon
sekretessbedomning av materialet.

Det har under arbetet med utredningen framkommit att Polis-
myndigheten fister stort praktiskt virde vid SOT-lésningen. SOT-
l6sningen framstdr som en effektiv och indamalsenlig metod f6r att
oka polisens tillgdng till relevant bevakningsmaterial.

138



Ds 2024:11 Polismyndighetens tillgang till material fran andras bevakningskameror

Beskrivning av SOT-lsningen

Samverkan inom ramen f6r SOT-l6sningen kan ske med en annan
offentlig aktdr t.ex. en region. Regionen prioriterar platser for
kamerabevakning utifrn sina egna behov och de rittsliga forut-
sittningar som giller foér regionen, bla. enligt kamera-
bevakningslagen. De prioriterade platserna kommer sedan under-
sokas av Polismyndigheten med avseende pd problembild p2 platsen
och eventuella kamerors placering. Polismyndigheten gor direfter
en bedémning om de rittsliga forutsittningarna f6r polisen att
kamerabevaka platsen dr uppfyllda. Slutligen fattar Polis-
myndigheten ett beslut enligt kamerabevakningslagen om att inleda
kamerabevakning pd platsen i friga. Detta beslut innefattar en
intresseavvigning enligt 14 a och 14 b §§ jimte 8 § kamera-
bevakningslagen samt en proportionalitetsbedémning. En del 1
denna bedomning dr att dverviga hur stort kamerans bevaknings-
omrdde ska vara och om det, for att bevakningen ska vara
proportionerlig, krivs att bildstrommarna frén kameran férses med
maskeringar. Maskering innebir att en del av kamerans upptagnings-
omrdde tas bort. Maskeringen ir ”inbrind” 1 materialet, det vill siga
den péverkar vilken bild som 6éverhuvudtaget tas upp och lagras.
Maskeringen gir inte att lyfta vid bearbetning i efterhand. Om den
samverkande aktdren har en rérlig kamera, vilket enligt uppgift frin
Polismyndigheten idr ovanligt, kommer bedémningen av vilket
upptagningsomride som ir proportionerligt och vilka maskeringar
som behovs, goras med utgdngspunkt i hela det mojliga
upptagningsomridet for kameran.

Om Polismyndigheten och den samverkande aktoren har
avvikande behov av kamerabevakning, det vill siga om Polis-
myndigheten vill bevaka en storre yta in den samverkande aktoren,
behéver myndigheten sitta upp en kompletterande kamera pa
platsen. Malsittningen vid SOT-Iésningen dr att 1 si stor
utstrickning som mojligt hitta platser dir bdde Polismyndigheten
och den samverkande aktéren har ett intresse och rittsliga
forutsittningar  att  kamerabevaka.  Samverkan = mellan
Polismyndigheten och den andra offentliga aktdren, 1 detta exempel
regionen, ir i alla delar frivillig.

Efter det att Polismyndigheten fattat beslut om kamerabevakning
kommer ett nyttjanderittsavtal upprittas mellan Polismyndigheten
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och regionen, som allts§ dger kameran. I avtalet regleras bl.a. frigor
om kabeldragning, stromférsérjning, tillging till internet m.m. I
linje med att varje aktdr ansvarar foér sin egen kamerabevakning
kommer ocksd varje aktor att ansvara f6r att skylta och informera
om sin kamerabevakning enligt de krav som giller i
kamerabevakningslagen och den dataskyddsrittsliga regleringen.

Overforing av bildstrémmarna frin kameran till Polis-
myndighetens kameraplattform sker krypterat. Polismyndigheten
kan direfter bara komma &t materialet i kameraplattformen. Enligt
Polismyndighetens gillande rutin lagras material frdn SOT-
samverkan i kameraplattformen under 62 dygn. Direfter raderas det
automatiskt. Det dr endast behoriga anvindare hos Polis-
myndigheten som kan logga in i kameraplattformen och pé si vis
komma &t det lagrade materialet. Inloggning i kameraplattformen
sker via tjinstekort och kriver angivande av tjinstedtgird och
drende. Alla hindelser och aktiviteter som sker 1 kameraplattformen
loggas.

Frigan om vilka tjinstemin inom Polismyndigheten som fir fatta
beslut om kamerabevakning och som fir ingd nyttjanderittsavtal
med samverkande aktérer inom ramen f6r SOT-18sningen regleras i
myndighetens arbetsordning. Myndigheten har ocksd tagit fram
riktlinjer f6r kamerabevakning som sker pd allmin plats. Utdver
detta finns beslutsstod till de tjinstemin som arbetar med frigorna
1 form av bl.a. interna utbildningar och nationella beslutsmallar.

Den 6vertoring av bildstrommar till Polismyndigheten som sker
inom ramen fér SOT-16sningen sker genom samma mjukvara och
anvinder samma kryptering som anvinds i Polismyndighetens
VPN-routrar nir myndigheten sitter upp egna kameror.

Personuppgiftsansvar vid Polismyndighetens anvindning av
SOT-16sningen

Polismyndighetens avsikt nir det giller SOT-l6sningen ir att
myndigheten ska vara personuppgiftsansvarig fér varje moment av
den personuppgiftsbehandling som sker, det vill siga f6r insamling
av material genom kamerabevakning, fér éverforingen till Polis-
myndighetens egna system och f6r den lagring som sedan sker hos
myndigheten.
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Det fir anses sakna betydelse fér bedémningen av person-
uppgiftsansvaret att Polismyndighetens och den samverkande
partens kamerabevakning sker via samma kamera. Det visentliga ir
i vilken mdn Polismyndigheten uppfyller kraven fér att betraktas
som personuppgiftsansvarig enligt dataskyddsdirektivet och brotts-
datalagen. I 1 kap. 6 § nimnda lag definieras personuppgiftsansvarig
som "den behériga myndighet som ensam eller tillsammans med
andra bestimmer indam&len med och medlen f6r behandlingen av
personuppgifter".

Nir SOT-l6sningen anvinds pé det sitt som beskrivits 1 avsnitt
9.3.1 idr det Polismyndigheten som sjilvstindigt bestimmer inda-
mélen med och medlen f6r varje led av den personuppgifts-
behandling som sker hos Polismyndigheten.

Vad betriffar det forsta ledet 1 personuppgiftsbehandlingen,
sjilva insamlingen, kan konstateras att Polismyndigheten sjilv-
stindigt forfogar 6ver samtliga nyckelmoment 1 kamera-
bevakningen. Myndigheten beslutar att kamerabevakning ska ske pd
en viss plats, 1 vilket syfte det ska ske och varfér. P4 samma sitt
forfogar den samverkande parten sjilvstindigt 6ver samtliga
nyckelelement 1 anslutning till sin kamerabevakning. Ingendera
parten har mojlighet att bestimma 6ver den andra parten eller
piverka dennes bedémningar. Att den andra offentliga aktéren
miste vilja samverka for att SOT-16sningen ska vara mojlig att
genomféra framstdr som en friga om rent praktiska forutsittningar
och inte ett moment som i och for sig gor Polismyndighetens beslut
mindre sjilvstindigt.

Det har framkommit att det i en tidigare version av mallarna till
de nyttjanderittsavtal som Polismyndigheten anvinder sig av inom
ramen f6r SOT-18sningen féreskrevs att fastighetsigaren, det vill
siga den samverkande aktoren, inte fick indra kamerans
upptagningsomride utan Polismyndighetens godkinnande. Vidare
foreskrevs att om en fastighetsigare avsdg att montera ned en kamera
eller 6vrig utrustning skulle det féregds av en dialog med Polis-
myndigheten. Mot bakgrund av detta ansdg Integritetsskydds-
myndigheten — 1 en skrivelse daterad den 21 december 2023 som
svar pd en forfrigan frin Polismyndigheten betriffande
dataskyddsrittsliga aspekter pd SOT-losningen — att det kunde
ifrdgasittas om den externa aktdren som Polismyndigheten
samverkar med inom ramen f6r SOT-I8sningen var att betrakta som
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helt sjilvstindig 1 sin personuppgiftsbehandling, sitillvida att
aktoren inte sjilv kunde bestimma &ver medlen for sin person-
uppgiftsbehandling  (Integritetsskyddsmyndigheten, Svar  pi
forfrdgan avseende Polismyndighetens kamerabevakning med SOT-
16sning, dnr IMY-2023-8726).

Integritetsskyddsmyndigheten ifrigasatte vidare om det var
rittsligt mojligt att ha ett gemensamt personuppgiftsansvar mellan
Polismyndigheten och en samverkande aktér i form av t.ex. en
region, mot bakgrund av att Polismyndighetens personuppgifts-
behandling (inom ramen f6r den brottsbekimpande verksamheten)
regleras av brottsdatalagen och dataskyddsdirektivet, medan
regionens personuppgiftsbehandling regleras av dataskydds-
férordningen. Dessa regelverk motsvarar inte varandra helt nir det
giller forutsittningar for gemensamt personuppgiftsansvar.
Exempelvis innehdller dataskyddsférordningen sirskilda regler om
att det ska finnas ett inbérdes arrangemang mellan gemensamt
person-uppgiftsansvariga som ska foérdela deras skyldigheter enligt
férordningen, och att den registrerade ska kunna vinda sig till var
och en av de personuppgiftsansvariga f6r att utdva sina rittigheter
(artikel 26). Integritetsskyddsmyndigheten konstaterade att det var
oklart hur dessa skyldigheter skulle kunna uppfyllas av en
personuppgiftsansvarig vars behandling inte omfattas av data-
skyddsforordningen.

Polismyndigheten har upplyst om att myndigheten, med
anledning av Integritetskyddsmyndighetens skrivelse, har justerat
sina mallar f6r de nyttjanderittsavtal som anvinds inom ramen for
SOT-l6sningen. I avtalen finns nu endast en skyldighet fér en
fastighetsigare att meddela Polismyndigheten om eventuella
forindringar av kamerans upptagningsomride, i syfte att Polis-
myndigheten ska kunna sikerstilla att myndighetens kamera-
bevakning vid var tid dr lagenlig. Med anledning av de reviderade
versionerna av nyttjanderittsavtalen fir frigetecknen gillande om
Polismyndigheten och de externa samverkande aktérerna ir var for
sig sjilvstindigt personuppgiftsansvariga anses ha undanrojts. Att
det foreligger en avtalsenlig forpliktelse att meddela nir vissa
dtgirder vidtas kan inte 1 sig anses minska avtalspartens ritt eller
moijlighet att sjilvstindigt rdda dver saken pd grundval av sina egna
bedémningar. Polismyndigheten fir dirfér anses vara ensam
personuppgiftsansvarig f6r den behandling av personuppgifter som
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sker genom myndighetens kamerabevakning inom ramen fér SOT-
l6sningen.

Vad sedan betriffar frigan om 6verféringen av det material och
de personuppgifter som samlas in genom kamerabevakning far
Polismyndigheten dven 1 det ledet anses vara sjilvstindigt person-
uppgiftsansvarig. Polismyndigheten bestimmer som sagt sjilv-
stindigt over vilka indamil och med vilka medel som kamera-
bevakningen bedrivs och har dven teknisk kontroll 6ver pa vilket sitt
overforingen sker till myndighetens kameraplattform. Den
samverkande parten kan inte heller ta del av eller bearbeta det video-
material som fors 6ver till Polismyndighetens kameraplattform.

Vad slutligen betriffar frigan om lagring av personuppgifter, som
ir det sista ledet 1 personuppgiftsbehandlingen, framgir det av
Polismyndighetens redogorelse f6r SOT-Isningen att lagring av
kamerabevakningsmaterialet sker pd samma sitt 1 kamera-
plattformen oavsett om materialet genereras av en kamera som igs
av en samverkande part, eller om materialet genereras av en kamera
som igs av Polismyndigheten. Den samverkande parten har ingen
mojlighet att bearbeta eller tillgd det material som Polismyndigheten
lagrar. Polismyndigheten fir anses ensamt personuppgiftsansvarig
idven for lagringen av uppgifterna.

Sammantaget fdr dirmed den bedémningen goéras att Polis-
myndigheten dr ensam personuppgiftsansvarig fér hela processen. I
samtliga led har bida parter sin egen rittsliga grund {6r behandlingen
och ingen av de samverkande parterna kan sigas bedriva
kamerabevakning f6r den andres rikning. Dirtill bor rimligen
materialet utgéra allminna handlingar hos bida myndigheterna
eftersom det inte ir friga om vare sig en direktdtkomst f6r Polis-
myndigheten eller ett elektroniskt utlimnande till myndigheten p
annat sitt. Detta innebir att vardera myndigheten, vid en begiran
om att {3 ta del av materialet frin kamerorna, fir gora en bedémning
av om materialet dr sidant att det kan limnas ut.
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9.4 Olika satt fér Polismyndigheten att ta del av
material fran andra offentliga aktorers
bevakningskameror

Polismyndigheten kan alltid begira ut material frdn andra aktorers
bevakningskameror med stéd av 6 kap. 5 § OSL. Vid en sddan
begiran miste den utlimnande myndigheten goéra en sekretess-
bedémning innan materialet limnas ut. I de fall det finns en uppgifts-
skyldighet reglerad i lag" kan materialet limnas ut med stéd av
denna och en sekretessbedémning behdver di inte ske. I de fall det
handlar om material som innehdller personuppgifter madste
utlimnandet dven vara forenlig med den dataskyddsrittsliga
regleringen.

Som framgitt ovan innebir SOT-l6sningen inte att Polis-
myndigheten begir och tar del av material frin en annan aktérs
kamerabevakning. Det ir en effektiv 16sning d& Polismyndigheten
far del av material frén kamerabevakning direkt utan att det foregds
av en sekretessprovning. SOT-16sningen kan dock bara anvindas pd
platser dir Polismyndigheten enligt kamerabevakningslagen sjilv
kan bedriva kamerabevakning och anvindningen av l3sningen ir
dirfor begrinsad. En ytterligare begrinsning dr att SOT-lésningen
enbart kan anvindas f6r strommande bilder. Det innebir att en
SOT-16sning inte dr en mojlig teknik for informationsdelning
avseende material exempelvis frdn flera av de kameror som Trafik-
verket har uppsatta. Kameror som anvinds f6r att ta ut tringselskatt
och infrastrukturavgift samt trafiksikerhetskameror genererar
enbart stillbilder. Aven Tullverkets kameror genererar stillbilder. T
dagsliget finns inga planer pd att utdka funktionaliteten i trafik-
sikerhetskamerorna till strémmande bilder, bl.a. pd grund av data-
overforingskapacitet.

Den tekniska 16sning som 1 dagsliget finns tillginglig for
Polismyndigheten att 16pande ta del av stillbilder frén Trafikverkets
kameror dr samma lésning som anvinds nir material frdn kameror
som dr uppsatta for att kunna ta ut tringselskatt eller infrastruktur-
avgift limnas ut till Transportstyrelsen. Detta innebir att Polis-
myndigheten skulle £ 5 000 passagebilder per ging vid flera tillfillen
per dygn eller var femte minut. Ett s3dant informationsutbyte skulle
1 dagsliget innebira en stor personell insats av Polismyndigheten,

'8 Se exempelvis 5 kap. 3 a § vigtrafikdataférordningen (2019:382).
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eftersom det krivs en manuell granskning och bearbetning av
bilderna di det saknas en programvara som kan gora detta. Bilderna
skulle inte heller bli tillgingliga fér Polismyndigheten direkt,
eftersom det skulle ta ling tid att g igenom dem nir de inkommer
till myndigheten. Som utgdngspunkt innehiller passagebilderna
endast ett registreringsnummer. Vem som kor bilen eller vilket
mirke det ir pd bilen framgdr vanligtvis inte. Det kan ifrigasittas om
tillgdng till bilderna tillgodoser det behov som Polismyndigheten har
framfort.

Polismyndigheten har uttryckt att myndigheten, fér att kunna
utféra sitt uppdrag pa ett effektivt sitt, skulle vara behjilpt av att
kunna ta del av material frin andra aktorers kamerabevakning via en
fjirritkomst, bide inspelat och i realtid. Onskemélet avser framfor
allt material fr@n Trafikverkets kameror vid jirnvigsplattformar och
1 tunnlar samt sddana som anvinds for att se vigars ytskikt. Dessa
kameror genererar strommande bilder och ger en aktuell versikts-
bild éver platsen dir kameran finns. Alla kameror i tunnlar och
kameror som anvinds for att se vigars ytskikt spelar dock inte in
material. Materialet frdn dessa kameror innehiller vanligen inga
personuppgifter eller detaljerade uppgifter om fordon, dven om de i
ndgon utstrickning kan ge en bild av vilka fordon som ror sig pa de
aktuella platserna. Material frin kamerorna vid jirnvigsplattformar
ir mer detaljrika och kan anvindas f6r att identifiera personer.

Trafikverket har upplyst om att det i dagsliget saknas en teknisk
mojlighet for Polismyndigheten att {8 tillgdng till strommande bilder
fran Trafikverkets kameror via en SOT-16sning. Vid operativt lige
har Polismyndigheten méjlighet att ta del av strommande bilder frn
Trafikverkets kameror pa plats hos Trafikverket. Detta sker genom
att poliser kommer till Trafikverkets trafikledningscentral dir
operatorerna har tillgdng till material, bide 1 realtid och inspelat. I
dessa fall gor operatdren eller en arbetsledande funktion en
sekretessbeddmning innan poliserna fir ta del av materialet.
Arbetssittet kommer ofta 1 konflikt med det uppdrag som
Trafikverket har och leder till, enligt verket, en stor pdfrestning pd
den operativa verksamheten, eftersom hanteringen tar resurser 1
ansprik.

I dagsliget finns en teknisk 16sning tillginglig som mojliggor for
Polismyndigheten att ta del av strémmande bilder frin Trafikverkets
kameror vid jirnvigsplattformar. Detta sker genom en s.k. Citrix-
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16sning. Losningen innebir att information delas via ett virtuellt
skrivbord som ger Polismyndigheten tillgdng till Trafikverkets
kameraplattform for kameror uppsatta for att bevaka jirnvigs-
anliggningar. Denna l6sning ger Polismyndigheten tillging till
Trafikverkets kameror pd ett sikert och kontrollerat sitt. En
forutsittning ir att uppgifterna inte beddéms omfattas av sekretess.
Det gir att reglera tillgdngen till materialet genom att begrinsa Polis-
myndighetens behorighet till kameror och tider som ir relevanta 1
ett aktuellt drende. Det gir ocks8 att vid delning av materialet vilja
att bara dela material frin en specifik plats, exempelvis en viss
jirnvigsstation. Losningen tilldter inte att Polismyndigheten sparar
ner eller exporterar videostrommar. Polismyndigheten kan dock
sjilv s6ka 1 materialet, bdde strommande bilder i realtid och inspelat
material, och forbereda vad som ska delas. Denna 18sning uppfyller
enligt Polismyndigheten inte myndighetens behov, frimst eftersom
det virtuella skrivbordet inte kan sammanfogas med myndighetens
eget kamerasystem och dirmed inte ge den helhetsbild av alla
tillgingliga kameror som behévs utifrin ett verksamhetsperspektiv.
For att mojliggora dtkomst till Trafikverkets kameror behover
l6sningen byggas ut och anpassas. Tidsmissigt skulle 16sningen
kunna etableras snabbare in om en helt ny teknisk 16sning for att
fora over videostrommar till Polismyndigheten skulle tas fram.
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10  Ansiktsigenkanning

10.1 Inledning

Ansiktsigenkinning ir en digital teknik for att automatiskt
identifiera en person eller verifiera en viss persons identitet utifrin
en digital bild. Det gérs vanligen genom att utvalda ansiktsdrag frn
en bild jimférs med bilder pd ansikten som sammanstillts 1 en
databas. Anvindandet av teknik f6r ansiktsigenkinning innebir en
behandling av biometriska uppgifter. Biometriska uppgifter ir en typ
av personuppgifter som anses vara kinsliga. Behandlingen av sddana
uppgifter dr dirmed sirskilt reglerade 1 brottsdatalagen och polisens
brottsdatalag. I avsnittet beskrivs begreppet biometriska uppgifter,
hur sddana uppgifter fir behandlas och hur Polismyndigheten
anvinder sig av ansiktsigenkinning 1 sin verksamhet i dagsliget. Det
redogors dven 1 korthet f6r EU:s férordning om artificiell intelligens
(AD)".

Biometriutredningen har 1 betinkandet Biometri — for en
effektivare brottsbekimpning (SOU 2023:32) limnat forslag pa
utokade mojligheter att anvinda biometriska data 1 brotts-
bekimpningen. Forslagen har dnnu inte lett till lagstiftning.

! Europaparlamentets stdndpunkt faststilld vid férsta behandlingen den 13 mars 2024 infér
antagandet av Europaparlamentets och rddets forordning (EU) 2024/... om harmoniserade
regler f6r artificiell intelligens och om dndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).
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10.2 Biometriska uppgifter
10.2.1 Begreppet biometriska uppgifter

Vad som utgdr biometriska uppgifter definieras i 1 kap. 6 § brotts-
datalagen. Av bestimmelsen framgdr att begreppet avser uppgifter
som ror en persons fysiska, fysiologiska eller beteendemissiga
kinnetecken, som tagits fram genom sirskild teknisk behandling
och som méjliggor eller bekriftar unik identifiering av personen.
Samma definition finns dven i 1 kap. 5 § sikerhetspolisens datalag.
Definitionen utgdr frin den som finns 1 artikel 3.13 dataskydds-
direktivet. For att det ska vara friga om biometriska uppgifter krivs
att uppgifterna bearbetats tekniskt genom en sirskild metod som
syftar till identifiering. Vanliga fotografier och filmer omfattas alltsd
inte av definitionen (prop. 2017/18:232 s. 86).

Exempel pd individuella kidnnetecken som kan anvindas for
biometrisk analys ir t.ex. dna, ménster av fingeravtryck, ansikts-
geometri, 6gats iris, rost, hinder, blodkirl och gdngstil. Biometriska
uppgifter ir information som kan tas fram ur ett sddant underlag.
Uppgifterna kan anvindas f6r att skapa en referensmall eller for att
jimfora med tidigare lagrade referensmallar 1 syfte att kontrollera en
persons identitet. Analys av spdr frin t.ex. en brottsplats utgdr
biometriska uppgifter iven om det, nir analysen genomférs, inte gir
att hirleda spdren till en identifierad person. Detta eftersom det med
hjilp av en sidan analys gir att identifiera den person som har avsatt
sparen. Teknisk bearbetning av foto och videomaterial som inte sker
1 syfte att dstadkomma unik identifiering faller dock utanfér
definitionen. Det innebir att bearbetning av bilder av personer fér
att forbittra bildkvaliteten, forstirka detaljer och liknande inte
omfattas av definitionen, till skillnad frin bilder som bearbetas i
exempelvis ett ansiktsigenkdnningsprogram i syfte att identifiera
personer (jfr prop. 2017/18:232 s. 435).

10.2.2 Behandling av biometriska uppgifter

Biometriska uppgifter utgér s.k. kinsliga personuppgifter. Dessa ir
sirskilt skyddsvirda och far enligt 2 kap. 12 § brottsdatalagen endast
behandlas om det ir sirskilt foreskrivet och absolut nédvindigt for
indamilet med behandlingen. Att behandling av biometriska upp-
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gifter endast f&r ske om det dr absolut nédvindigt f6r indamalet med
behandlingen framgdr dven av 2 kap. 4 § och 6 kap. 4 § polisens
brottsdatalag. Att behandlingen m3ste vara absolut nédvindig inne-
bir att behovet av att behandla sidana uppgifter maste provas sirskilt
noga i det enskilda fallet (prop. 2017/18:232 s. 447 f. och prop.
2017/18:269 5. 296).

Bestimmelserna 1 brottsdatalagen och polisens brottsdatalag har
sitt ursprung 1 artikel 10 1 dataskyddsdirektivet. Artikeln foreskriver
att behandling av personuppgifter som avsldjar ras eller etniskt
ursprung, politiska 3sikter, religiés eller filosofisk 6vertygelse eller
medlemskap 1 fackférening, samt behandling av genetiska uppgifter,
biometriska uppgifter for att unikt identifiera en fysisk person eller
uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv
eller sexuella liggning ska vara tilliten endast om det dr absolut
nddvindigt och under foérutsittning att det finns limpliga
skyddsdtgirder for den registrerades rittigheter och friheter och
endast om behandlingen ir tilliten enligt unionsritten eller
medlemsstaternas nationella ritt, for att skydda intressen som ir av
grundliggande betydelse for den registrerade eller en annan fysisk
person eller om behandlingen rér uppgifter som pd ett tydligt sitt
har offentliggjorts av den registrerade. Precis som vid all person-
uppgiftsbehandling miste behandling av biometriska uppgifter f6r
att entydigt identifiera en fysisk person ske 1 dverensstimmelse med
de grundliggande principerna f6r behandling av personuppgifter
som framgdr av artikel 4 dataskyddsdirektivet. For att behandlingen
inte ska komma 1 konflikt med grundliggande principer krivs att
indamdlet med behandlingen inte kan uppnds pi ett mindre
integritetskinsligt sitt.

Nir personuppgiftsbehandling sker genom ansiktsigenkinning
ska vanligen en konsekvensbedémning géras. Beroende pd resultatet
av bedémningen kan det dven bli aktuellt att genomfora ett
férhandssamrdd med tillsynsmyndigheten (se 3 kap. 7 § brottsdata-
lagen).

EU-domstolen har funnit att nationell lagstiftning, vilken fére-
skriver en systematisk insamling av biometriska uppgifter f6r varje
person som misstinks for ett uppsitligt brott som omfattas av
allmint 4tal, 1 princip strider mot kravet att behandling far ske endast
om det ir absolut nédvindigt i artikel 10 dataskyddsdirektivet. En
sidan lagstiftning kan nimligen leda till en insamling av biometriska
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uppgifter, utan itskillnad och generellt, om de flesta misstinkta
personer, eftersom begreppet “uppsitligt brott som omfattas av
allmint 4tal” ir av sirskilt allmin karaktir och kan tillimpas pa ett
stort antal brott, oberoende av deras art och allvar. Enligt en sidan
lagstiftning  begrinsas  visserligen tillimpningsomridet  fér
insamlingen av biometriska och genetiska uppgifter till personer
som ir foremdl for en forundersdkning under det straffrittsliga
forfarandet, det vill siga personer avseende vilka det finns tungt
vigande skil att anta att de har begdtt ett brott 1 den mening som
avses 1 artikel 6 a dataskyddsdirektivet. Enbart den omstindigheten
att en person misstinks for ett uppsdtligt brott som omfattas av
allmint &tal kan emellertid inte 1 sig anses utgdra en omstindighet
som gor det mojligt att anta att insamlingen av vederbérandes
biometriska och genetiska uppgifter ir absolut nédvindig med
hinsyn till indamélen f6r denna insamling och de krinkningar av de
grundliggande rittigheterna, 1 synnerhet ritten till respekt for
privatlivet och skyddet f6r personuppgifter enligt artiklarna 7 och 8
1 stadgan, som insamlingen ger upphov till (EU-domstolens dom av
den 26 januari 2023 V.S. mot Ministerstvo na vatreshnite raboti m.fL.,
C 205/21, EU:C:2023:49, p. 128-130).

Europeiska dataskyddsstyrelsen (EDPB), som ir ett oberoende
europeiskt organ som ser till att dataskyddsférordningen och data-
skyddsdirektivet tillimpas enhetligt, har antagit riktlinjer om brotts-
bekimpande myndigheters anvindning av ansiktsigenkinning
(05/2022). Av dessa framgr att anvindning av ansiktsigenkinning
miste folja gillande regler och framfér allt de krav pd nédvindighet
och proportionalitet som EU-stadgan om de grundliggande
rittigheter stiller upp. Av riktlinjerna framgir dven att EDPB anser
att biometrisk fjirridentifiering pd allmint tillgingliga platser utgor
en stor risk for ingrepp 1 privatlivet och inte ir hemmahérande 1 ett
demokratiskt samhille eftersom det ger mojlighet till mass-
overvakning.

10.3 Polismyndighetens anvandning av
ansiktsigenkanning

Den som begir ett brott limnar i minga fall spir efter sig.
Girningspersonen kan bl.a. ha f8ngats pd bild av en bevaknings-
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kamera eller av ndgon som har filmat eller tagit bilder med en
mobiltelefon. I de fall det inte finns en misstinkt girningsperson ir
det nédvindigt att kunna jimféra spar frin brottsutredningen med
registrerade dna-profiler, fingeravtryck och andra biometriska upp-
gifter for att 6ka mojligheterna att klara upp brottet. Nir Polis-
myndigheten soker 1 register med hjilp av bla. ansiktsbilder
behandlar myndigheten biometriska uppgifter. (Jfr SOU 2023:32 s.
211.)

Mojligheten att identifiera personer med hjilp av biometri har
utvecklats mycket snabbt pd senare tid. Det giller inte minst teknik
for avancerad ansiktsigenkinning. Nir det giller fotografier finns
helt andra mojligheter dn tidigare att med hyilp av t.ex. program fér
ansiktsigenkinning identifiera okinda girningspersoner. (Se a. SOU
s. 21 och 260.)

Det férekommer 6ver lag en 6kad anvindning av ansiktsbilder i
samhillet. Det hinger 1 hég utstrickning samman med den tekniska
utvecklingen och att fotografier pd papper har ersatts av digitala
motsvarigheter. Numera ir det normalt sett ocks3 digitala versioner
av fotografier av misstinkta som sparas 1 Polismyndighetens
signalementsregister. Hirigenom har det skapats mojligheter att
uppritta effektiva och sékbara register och att anvinda sig av bilder
for ansiktsigenkinning. (Se a. SOU s. 221.) Behérigheten f6r Polis-
myndigheten att fora signalementsregister, vilket innehill registret
far ha, lingsta tid {6r behandling av uppgifterna och direktitkomst
till registret regleras i 5 kap. 11-17 §§ polisens brottsdatalag. Ar 2021
inneholl signalementsregistret 67 156 digitala ansiktsbilder. Utéver
ansiktsbilder innehdller registret ocksd bl.a. helkroppsbilder och
bilder pd sirskilda kinnetecken som tatueringar och irr (Se a. SOU
5. 188.)

Mojligheterna for Polismyndigheten att behandla person-
uppgifter fér forensiska dndamal regleras 1 6 kap. polisens brotts-
datalag. Av 1-3 §§ framgir f6r vilka dndamil personuppgifter fir
behandlas. I 5 § foreskrivs att sokférbudet 1 2 kap. 14 § brottsdata-
lagen inte hindrar sékningar i personuppgifter som behandlas i
registren over dna-profiler eller fingeravtrycks- och signalements-
registren, 1 syfte att fa fram ett urval av personer grundat pd uppgifter
som ror hilsa eller biometriska eller genetiska uppgifter.

I dag anvinds ansiktsigenkidnning som ett verktyg inom Polis-
myndigheten genom registersokning av ansiktsbild och automatisk
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bildanalys. En detaljerad beskrivning av metoderna gérs 1 SOU
2023:32 (s. 221 {f.) och redogérs for 1 korthet nedan.

Ansiktsigenkinning for automatiska jimforelser 1 signalements-
registret sker sedan ir 2021 inom ramen fér den forensiska
undersdkningen av Nationellt forensiskt centrum (NFC). Ansikts-
igenkinning for automatiska jimforelser i signalementsregistret sker
genom att en bild pd en okind person soks mot registrerade
ansiktsbilder i signalementsregistret 1 syfte att {3 fram ett uppslag pd
vem personen ir eller kan vara. NFC anvinder en mjukvara for
ansiktsigenkinning for att soka spdrbilden mot ansiktsbilderna i
signalementsregistret. Registret innehiller sokfunktionalitet for de
registrerade ansiktsbilderna vilket mojliggor ansiktsigenkinning.
Mjukvaran returnerar en soklista med de bista matchningarna.
Soklistan analyseras direfter manuellt av en handliggare vid NFC,
som gor en sammantagen bedémning av om en potentiell kandidat
forekommer 1 listan eller inte. Datainspektionen (numera
Integritetsskyddsmyndigheten) har bedémt att det inte finns ndgot
hinder fér polisen att anvinda en programvara for ansikts-
igenkinning mot signalementsregistret for att identifiera girnings-
personer inom den forensiska verksamheten (Datainspektionen,
Forhandssamrdd om Polismyndighetens planerade anvindning av
programvara for ansiktsigenkinning mot signalementsregistret,
2019-10-23, dnr DI-2019-10508).

Metoden automatisk bildanalys anvinds av Polismyndigheten
inom férundersékningar sedan &r 2021. Metoden innebir att stora
mingder bilder och videomaterial insamlade fr&n exempelvis
kamerabevakning pd allmin plats eller i kollektivtrafiken behandlas
med automatiska bildanalysalgoritmer. Syftet med metoden ir inte
att identifiera ndgon genom en sékning mot ett register med kinda
personer, och inte heller att lagra informationen 1 ett register, utan
endast att temporirt behandla uppgifterna for att pdskynda
processen vid analysarbetet.

10.3.1 Sarskilt om "krunchning”

”Krunchning” anvinds ibland som term {6r en teknik som innebir
att bild- och filmmaterial behandlas med Al-baserade bildanalys-

algoritmer som extraherar viss information om innehillet i
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materialet. Tekniken mojliggor filtrering och sortering av ett
material och dess innehdll. De algoritmer som anvinds bestimmer
nirmare vilken information som extraheras.

Krunchning kan bl.a. ske av bild- och filmmaterial, i syfte att
materialet direfter ska kunna anvindas for ansiktsigenkinnings-
indamadl. Sidan krunchning gir till p 1 huvudsak féljande sitt. En
forsta Al-algoritm hittar ansikten 1 bild- eller filmmaterialet och
extraherar dessa ansiktsbilder frin materialet. En andra Al-algoritm
tar direfter vid och extraherar en digital representation av ansiktena
ur de ansiktsbilder som den férsta algoritmen har identifierat och
extraherat. En digital representation som skapas pd detta sitt kallas
dven for en template eller en feature-vektor. Den digitala
representationen utgdrs av hundratals numeriska virden som pd ett
abstrake sitt beskriver ansiktets utseende. Det ror sig exempelvis om
angivelser om avstind mellan olika punkter i ansiktet och dessa
punkters lige 1 férhdllande till varandra. Syftet dr att den digitala
representationen ska vara s3 unik som méjligt for varje avbildad
person. Informationen som pd detta sitt extraheras vid krunchning
lagras 1 en temporir databas (indexeringsdatabas) vid sidan av det
insamlade kameramaterialet. Databasen sparas endast s linge som
kameramaterialet sparas. Inga identiteter ir kinda eller kopplade till
de ansiktsbilder som samlas in i databasen.

Det gors inga jimforelser mellan olika digitala representationer
och i detta skede beriknas inte heller nigra likhetsmitt mellan olika
digitala representationer. Forst 1 steget efter att krunchningen har
gjorts vidtar en eventuell ansiktsigenkinning, det vill siga en
jimforelse och ett f6rsok till matchning mellan den lagrade digitala
representationen och en referensbild av en minniska, vars identitet
kan vara kind eller okind.

Krunchning innebir alltsd att ett material bearbetas f6r att, vid en
senare tidpunkt, kunna jimféras med andra bilder. Det kan t.ex. réra
sig om jimforelsebilder himtade frin ett register (som misstanke-
registret) eller frin en bevakningskamera. Tekniken anvinds 1 dags-
liget av Polismyndigheten som ett férberedande steg for ansikts-
igenkinning och utfoérs 1 anslutning till att myndigheten ska utfora
ansiktsigenkinning pd ett visst material, nir de rittsliga
férutsittningarna och polisiira behoven for detta foreligger.
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10.4 EU:s Al-forordning

Den 13 mars 2024 antogs texten till den kommande AI-
forordningen®. Av artikel 1.1 framgar att syftet med férordningen
ir att forbittra den inre marknadens funktion och frimja
anvindningen av minniskocentrerad och tillférlitlig AI, samtidigt
som en hog skyddsnivd sikerstills for hilsa, sikerhet och
grundliggande rittigheter som faststills 1 stadgan om de
grundliggande rittigheterna, inbegripet demokrati, rittsstats-
principen och miljéskydd, mot de skadliga effekterna av Al-system
1 unionen, och att stédja innovation. Férordningens bestimmelser
paverkar inte tillimpningen av befintlig unionslagstiftning om
behandling av personuppgifter (se skil 10).

Foérordningen bygger pid en riskbaserad metod, dir olika AI-
system regleras pd olika sitt beroende pa vilken risk systemet anses
utgdra. Med risk avses kombinationen av sannolikheten fér skada
och denna skadas allvarlighetsgrad (artikel 3.2). Ett exempel pd hog-
risksystem ir alla system for biometrisk fjirridentifiering (se skil
54). Sidana system omfattas dirfor av strikta krav 1 férordningen.

Med begreppet biometriska uppgifter avses 1 férordningen
personuppgifter som erhdllits genom sirskild teknisk behandling
som ror en fysisk persons fysiska, fysiologiska eller beteendemissiga
kinnetecken, sdsom ansiktsbilder eller fingeravtrycksuppgifter
(artikel 3.34). Biometrisk identifiering definieras som automatiserad
igenkinning av fysiska, fysiologiska, beteendemissiga eller
psykologiska minskliga sirdrag for att faststilla en fysisk persons
identitet genom jimforelse av personens biometriska uppgifter med
biometriska uppgifter om enskilda personer som lagrats i en databas
(artikel 3.35).

Foérordningens definition av system for biometrisk fjirr-
identifiering ir ett Al-system vars syfte dr att identifiera fysiska
personer utan deras aktiva medverkan, vanligtvis pd distans, genom
jimforelse av en persons biometriska uppgifter med de biometriska
uppgifterna i en referensdatabas (artikel 3.41). Av skil 17 framgar
bl.a. att begreppet bor definieras utifrdn funktion som ett Al-system

% Europaparlamentets stindpunkt faststilld vid férsta behandlingen den 13 mars 2024 infér
antagandet av Europaparlamentets och ridets forordning (EU) 2024/... om harmoniserade
regler 6r artificiell intelligens och om dndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).
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avsett for identifiering av fysiska personer utan deras aktiva
medverkan, vanligtvis pd distans, genom jimférelse mellan en
persons biometriska uppgifter och biometriska uppgifter i en
referensdatabas, oavsett den specifika teknik, process eller typ av
biometriska uppgifter som anvinds. Sidana system for biometrisk
fjirridentifiering anvinds vanligtvis f6r att samtidigt uppfatta flera
personer eller deras beteende f6r att avsevirt underlitta
identifieringen av fysiska personer utan deras aktiva medverkan.
Definitionen utesluter Al-system som ir avsedda att anvindas for
biometrisk verifiering, vilket inbegriper autentisering, vars enda
syfte dr att bekrifta att en specifik fysisk person ir den person som
denne utger sig for att vara, och system som anvinds {or att bekrifta
identiteten for en fysisk person med det enda syftet att {8 dtkomst
till en tjinst, 13sa upp en enhet eller ha siker tillgdng till lokaler.
Undantaget motiveras av att sidana system sannolikt har mindre
inverkan pd fysiska personers grundliggande rittigheter in de
system for biometrisk fjirridentifiering som kan anvindas foér
behandling av biometriska uppgifter om ett stort antal personer utan
deras aktiva medverkan.

Anvindning av biometrisk fjirridentifiering i realtid pa allmint
tillgingliga platser for brottsbekimpande dndamail ir som utgidngs-
punkt inte tilldten enligt férordningen (artikel 5.1 h). Med realtid
avses att insamling av biometriska uppgifter, jimforelse och
identifiering sker utan betydande dréjsmal och omfattar inte bara
omedelbar identifiering utan dven begrinsade korta férdréjningar
for att undvika kringgdende (artikel 3.42). Med system for
biometrisk fjirridentifiering i efterhand avses ett annat system for
biometrisk fjirridentifiering in ett system fér biometrisk fjirr-
identifiering 1 realtid (artikel 3.43). Av skil 17 framgdr att nir det
giller system 1 realtid sker insamlingen av biometriska uppgifter,
jimforelsen och identifieringen omedelbart, nist intill omedelbart
eller under alla omstindigheter utan betydande drojsmal. I detta
avseende bor det inte finnas nigot utrymme f6r att kringgd Al-
férordningens regler om anvindning i realtid av de berérda AlI-
systemen genom att medge mindre férdrojningar. Realtidssystem
involverar direktupptagningar eller nist intill direktupptagningar av
material, sdsom videoupptagningar, genererade med kamera eller
annan utrustning med liknande funktion.
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Med allmint tillginglig plats avses varje offentligt eller privat igd
fysisk plats som ir tillginglig for ett obestimt antal fysiska personer,
utan hinsyn till om vissa villkor eller omstindigheter for tilltride
kan gilla, och oberoende av eventuella kapacitetsbegrinsningar
(artikel 3.44). Med brottsbekimpande myndighet avses en offentlig
myndighet som har behérighet att férebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder,
inbegripet att skydda mot samt férebygga och férhindra hot mot
den allminna sikerheten, eller ett annat organ eller en annan enhet
som genom medlemsstaternas nationella ritt har anfértrotts
myndighetsutévning for att férebygga, forhindra, utreda, avsloja
eller lagfora brott eller verkstilla straffrittsliga pafoljder, inbegripet
att skydda mot samt foérebygga och férhindra hot mot den allminna
sikerheten (artikel 3.45).

Av artikel 5 framgir emellertid att medlemsstaterna fir foreskriva
att biometrisk fjirridentifiering 1 realtid fér brottsbekimpande
indamadl fir anvindas, under vissa forutsittningar, endast nir det ir
absolut noédvindigt 1 vissa begrinsade situationer bl.a. nir det ir
nddvindigt for att soka efter ett forsvunnet barn, for att férhindra
ett specifikt och &verhingande terroristhot eller fér att uppticka,
lokalisera, identifiera eller lagféra en forévare eller misstinkt for ett
allvarligt brott. Fér att f anvinda ett sddant system krivs tillstind
frin ett rictslige eller annat oberoende organ. Det krivs dven
limpliga begrinsningar i tid, geografisk rickvidd och de databaser
som har sokts. Artikeln reglerar ocksd hur utdata frin systemet f6r
biometrisk fjirridentifiering 1 realtid fir anvindas.
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11 Overvaganden

11.1 Inledning

Polismyndigheten har till uppgift att férebygga, férhindra och upp-
ticka brottslig verksamhet och andra stérningar av den allminna
ordningen eller sikerheten, dvervaka den allminna ordningen och
sikerheten och ingripa nir stérningar har intriffat, liksom att utreda
och beivra brott som hor under allmint 4tal (2 § polislagen). Till
Sikerhetspolisens uppdrag hor bla. att forebygga, forhindra och
uppticka brottslig verksamhet som innefattar brott mot rikets
sikerhet eller terrorbrott samt att utreda och beivra sidana brott.
Nir Sikerhetspolisen leder polisverksamhet ska det som 1 lag eller
annan férfattning féreskrivs om Polismyndigheten 1 tillimpliga delar
gilla Sikerhetspolisen (3 § polislagen).

Polismyndighetens och Sikerhetspolisens lagstadgade uppgifter
svarar mot ett mycket angeliget allmint intresse. Fér att kunna
genomfora sitt uppdrag har bdda myndigheterna ett grundliggande
behov av att i olika sammanhang kunna samla in, analysera, bearbeta
och lagra uppgifter av olika slag, diribland personuppgifter. Detta
kan bla. ske genom kamerabevakning. Nir kamerabevakning
bedrivs pd ett sitt som innebir att personuppgifter samlas in utgodr
den ett ingrepp 1 den personliga integriteten. Sidan kamera-
bevakning méste alltid vara proportionerlig sett till syftet med
bevakningen. Det som kan anses vara proportionerligt varierar dver
tid, plats och 6vriga omstindigheter. Kamerabevakning som ir
proportionerlig under viss tid och pd viss plats kan siledes vara
oproportionerlig under annan tid eller pd annan plats. Ett storre
ingrepp 1 den personliga integriteten kan i vissa fall vara befogat,
sirskilt om det behovs for att ge brottsbekimpande myndigheter ett
effektivt sitt att forebygga, forhindra, uppticka, utreda eller lagféra
brott. Inte minst giller detta grov brottslighet. I sammanhanget bor
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hillas i minnet att av bl.a. Europakonventionen féljer att staten har
en skyldighet att skydda enskilda mot intréng i deras rittigheter frin
andra enskilda (jfr prop. 2022/23:106 s. 13 och prop. 2022/23:126 .
64).

Kamerabevakning kan utgéra ett medel for att 6ka tryggheten 1
samhillet och minska risken fér enskilda att utsittas for brott.
Samhillets krav pd att brott bekimpas pa ett effektivt sitt och de
verktyg som ges de brottsbekimpande myndigheterna for att utféra
sitt uppdrag mdste alltid balanseras pd ett rimligt sitt mot den
enskildes ritt till skydd mot intrdng i den personliga integriteten.
Beroende pd hur samhillssituationen ser ut kan denna balansging ge
olika resultat. Ndgot som bla. mdiste beaktas ir den tekniska
utvecklingen. Teknikutvecklingen kan utgora argument bide f6r och
emot att utdka brottsbekimpande myndigheters legala mojligheter
att samla in och anvinda personuppgifter.

A ena sedan innebir teknikutvecklingen nya méjligheter for
effektiviserad brottsbekimpning, bl.a. genom att information kan
samlas in, bearbetas och analyseras p8 ett sitt som tidigare inte varit
mojligt. Exempelvis kan automatiserade analyser och jimférelser
ersitta tidskrivande manuella analyser som 1 praktiken ibland kanske
inte ens ir mojliga att gora. Automatiserad analys med viss minsklig
inblandning kan innebira att kontroller, bevakning, ingripanden och
andra dtgirder kan goras mer triffsikra, vilket 1 sin tur innebir att
risken f6r intrng i den enskildes integritet minskar till skillnad frin
om analysen gors uteslutande av minniskor. Regeringen har tidigare
betonat att en vil utnyttjad informationsteknik ir av stor betydelse
for polisens mojligheter att bedriva sin verksamhet pd ett effektivt
och rittssikert sitt (prop. 2009/10:85 s. 59). Regeringen har ocks3
uttryckt att mojligheterna att anvinda kamerabevakning som ett
naturligt hjilpmedel i det brottsbekimpande arbetet bor 6ka (prop.
2017/18:231 5. 65).

A andra sidan kan teknikutvecklingen ge sirskild anledning till
noggranna éverviganden om integritetsskydd. Personuppgifter som
samlas in genom kamerabevakning bl.a. i férening med teknik fér
automatisk igenkinning och analys kan innebira sirskilda risker for
intrdng 1 enskildas integritet. Detta till f6ljd av bl.a. de méjligheter
som tekniken innebir att bevaka och kartligga ett mycket stort antal
minniskor. Det dr dirfér viktigt att anvindningen av sidan teknik ir
reglerad i lag s& att den kan ske pd ett ordnat, begrinsat och
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forutsigbart sitt. P& det sittet kan respekten for den enskildes
integritet uppritthdllas samtidigt som anvindning av kamerateknik i
bevakningssyften kan ske for berittigade indamail i den omfattning
som krivs. All lagstiftning som innebir att olika aktdrer fir behandla
personuppgifter mdste ocksd 6verensstimma med den dataskydds-
rittsliga regleringen, som ger ett robust och vil avvigt skydd for det
intring som behandlingen av personuppgifter i brottsbekimpande
myndigheters verksamhet ibland innebir.

Information ir viktigt 1 Polismyndigheten och Sikerhetspolisens
arbete. For att brottsbekimpning ska kunna ske effektivt ir det
viktigt att Polismyndigheten och Sikerhetspolisen ges méjlighet att
ta del av information frin andra aktérer och sddan som finns inom
den egna verksamheten. Nir ritt personer far del av ritt information
kan flera effektivitetsvinster uppnds. Informationsdelningen maste
dock alltid ske pd ett sitt som inte innebir otillbérliga intrdng 1 den
personliga integriteten.

Nigot som madste beaktas i balansgingen mellan en effektiv
brottsbekimpning och skyddet f6r den personliga integriteten ir
hur den aktuella brottsligheten ser ut i sambhillet. Organiserad
brottslighet och terroristbrottslighet utgor allvarliga hot mot
enskilda, men ocksi mot samhillet 1 stort. Skjutningar och
springningar har 1 dagsliget 6kat, ofta som en del i organiserad grov
brottslighet, och det féreligger en f6rhéjd terrorhotniva 1 Sverige.
Detta innebir att ett storre ingrepp i den personliga integriteten kan
vara befogat till férmin for att ge de brottsbekimpande
myndigheterna effektiva verktyg att genomfora sitt uppdrag.

11.2 En ny reglering for kamerabevakning pa platser
som allmant anvands for trafik med motorfordon

Nir en plats dit allminheten har tilltride kamerabevakas sker detta
vanligen med stdd av kamerabevakningslagen. For de brotts-
bekimpande myndigheterna giller inget krav pd tillstdnd for att i
kamerabevaka sdana platser. Dock mdste intresset av kamera-
bevakningen som utgdngspunkt viga tyngre in den enskildes
intresse av att inte bli bevakad. Ofta innebir detta att bevakning
enbart fir ske pd en brottsutsatt plats. Vigar anses inte generellt
utgdra en brottsutsatt plats. T betinkandet Atgirder i grinsndra
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omrdden (SOU 2021:92) anges att Polismyndigheten framfért att
det dr av stor betydelse fér myndighetens verksamhet att
kamerabevakning kan bedrivas pd andra strategiskt viktiga platser
och trafikleder 1 vignitet utéver dem i grinsnira omrdden.
Information frin sddan bevakning kan ge myndigheten avgérande
information i arbetet mot den organiserade brottsligheten. Sddan
kamerabevakning skulle bl.a. kunna anvindas som ett system for att
uppticka rorelser av fordon eller personer kopplade till brottslig
verksamhet. (Se a. SOU s. 211 och 337.)

Ett sitt att samla in uppgifter om fordon ir genom kamera-
bevakning med ANPR-teknik (automatic number plate recognition).
I dag anvinds kamerabevakning med ANPR-teknik av bla.
Polismyndigheten som ett verktyg i polisbilar och av Tullverket 1
grinskontroller. Uppgifter som samlas in genom kamerabevakning
med ANPR-teknik dr personuppgifter om fordon. For Polis-
myndighetens verksamhet har uppgifterna stor betydelse och kan
anvindas for exempelvis f6ljande syften.

- Lokalisera efterlysta personer och fordon,

- systematiskt omsitta underrittelser till operativ verksamhet
genom informerade fordonsstopp baserat pd aktuella be-
vakningar,

- utbyta information samt delta i den internationella
samverkan genom att kunna lokalisera och vidta 3tgirder
mot internationellt kiinda eller efterlysta fordon,

- kartligga fordon som férekommer i en brottsutredning och
utreda nya brott som inte var kinda vid tidpunkten fér
insamlingen,

- kartligga fordon i underrittelseverksamheten som enligt
redan kinda underrittelser misstinks ha samband med
brottslig verk-samhet,

- ge underlag f6r nya underrittelser om fordonsrorelser,
individer, nitverk och modus kopplade till den organiserade
och grins-6verskridande brottsligheten,

- ligga till grund fér statistiska uppgifter som behévs 1 syfte
att utveckla analysférmaga,
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- uppticka det som ir okint kopplat tll den brottsliga
verksamhet som undersoks genom analys av insamlat
material samt

- genom insamlat material skapa beslutsunderlag f6r planering
av underrittelsebaserat linjearbete, insatser och operationer,
dir Polismyndigheten oftare ska befinna sig pd ritt plats vid
ritt tid med ritt information, mot bakgrund av den uppgift
som ska [8sas.

Polismyndigheten har angett att myndighetens maélbild med sin
anvindning av uppgifter som har samlats in genom kamerabevakning
med ANPR-teknik ir att skapa en enhetlig och samlad f6rmdga som
ska kunna tillhandahdlla fordonsuppgifter och information om
fordonsrorelser frin utvalda strategiska platser 1 ritt tid och tll ritt
funktion. Syftet med anvindningen ir att uppticka, férebygga och
férhindra brottslig verksamhet, utreda och lagféra brott samt
uppritthilla sikerhet och ordning. Sikerhetspolisen har fért fram att
myndighetens behov idr 1 stort sett desamma som Polis-
myndighetens.

Intresset av att samla in och pd andra sitt behandla information 1
syfte att férebygga, férhindra, utreda och lagfora brott far anses vara
1 hog grad berittigat, 1 synnerhet vad giller den grova och
organiserade brottsligheten. Behovet understryks bl.a. av det 6kade
antalet skjutningar och springningar. Sidan brottslighet kan {3
samhillshotande konsekvenser. Sambhillsutvecklingen ir sdledes
sddan att det fir anses vara befogat att Polismyndigheten och
Sikerhetspolisen ges méjlighet att anvinda de méjligheter som den
moderna kamera- och igenkinningstekniken tillhandahiller for att
forebygga, forhindra, utreda och lagféra allvarliga brott. Behovet
méste dock tillgodoses pd ett sitt som Sverensstimmer med bl.a.
respekten for privatliv och skyddet f6r den personliga integriteten.

Uppgifter om fordon utgdr som utgdngspunkt personuppgifter.
Dessa hor typiskt sett inte till de mer kinsliga kategorierna av
personuppgifter. Uppgifter om fordon kan normalt endast indirekt
hirledas till en fysisk person, det vill siga férst genom jimférelse
med uppgifter frdn andra killor. Uppgifterna kan alltsi inte
ensamma anvindas 1 syfte att identifiera en person. S3 linge en
identifierbar ansiktsbild pd en forare eller passagerare inte samlas in
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och bearbetas biometriskt utgor siledes uppgifter om fordon inte en
kinslig personuppgift enligt brottsdatalagens bestimmelser.

Vigar ir platser dir minniskor i betydande utstrickning for-
vintar sig att bli foremdl for bevaknings- och kontrolldtgirder av
olika slag. Trafikanter ir i allminhet medvetna om att det pd vigar
finns ett stort antal kameror for olika indamil, t.ex. uttag av
tringselskatt, automatisk hastighetskontroll och trafikévervakning.
Det kan dven tinkas finnas en beredskap och tolerans hos trafikanter
att utsittas for kontroller pd vigarna, bla. 1 form av fysiska
poliskontroller men 4ven i1 form av olika typer av automatiserade
kontroller, med efterféljande anvindning av uppgifter om 1 vart fall
deras motorfordon och hur fordonet har framférts.

11.2.1 Polismyndigheten och Sakerhetspolisen ska fa bedriva
kamerabevakning pa platser som allmént anvands for
trafik med motorfordon utan att den féregas av en
dokumenterad intresseavvagning

Forslag: Polismyndigheten och Sikerhetspolisen ges mojlighet
att bedriva kamerabevakning p8 vigar, gator, torg och annan led
eller plats som allmint anvinds f6r trafik med motorfordon utan
krav pd att en dokumenterad intresseavvigning ska goéras innan
kamerabevakningen pdbérjas.

En forutsittning for att Polismyndigheten och Sikerhetspolisen ska
{3 bedriva kamerabevakning ir i de flesta fall att bevakningen foregds
av en skriftligt dokumenterad intresseavvigning som visar att
intresset av bevakningen viger tyngre dn den enskildes intresse av att
inte bli bevakad (14 a och 14 b §§ jimte 8 § kamerabevakningslagen).
Kamerabevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning samt kamerabevakning som sker av vissa
utpekade platser och i grinsnira omriden ir dock undantagna frin
kravet pd dokumenterad intresseavvigning (14 ¢ § 1-3 kamera-
bevakningslagen).

Vid bedémningen av intresset av kamerabevakning ska, enligt 8 §
andra stycket kamerabevakningslagen, sirskilt beaktas om
bevakningen behovs for att
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1. forebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott pd en brottsutsatt plats eller pd en annan
plats dir det av sirskilt anledning finns risk f6r angrepp p& nigons
liv, hilsa eller trygghet eller p& egendom,

2. forebygga, férhindra eller uppticka stérningar av allmin ordning
och sikerhet eller begrinsa verkningarna av sidana stérningar,

3. utova kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa
verkningarna av intriffade olyckor, eller

5. tillgodose andra dirmed jimférliga indamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad
ska, enligt 8 § tredje stycket kamerabevakningslagen, sirskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som frimjar skyddet av den enskildes personliga
integritet ska anvindas, och

3. vilket omride som ska bevakas.

Det som foreskrivs 1 8 § andra och tredje styckena kamera-
bevakningslagen ir faktorer som Polismyndigheten har att beakta
vid sin dokumenterade intresseavvigning. For att kamerabevakning
ska fi bedrivas miste det konkreta bevakningsintresset viga tyngre
in integritetsintresset 1 det enskilda fallet. Bevakningsintresset kan
skifta 6ver tid och geografiskt omrdde. Kriminalitetens omfattning
och allvar ir omstindigheter som ir av avgdrande betydelse vid
bedémningen av bevakningsintressets tyngd. I tider med allvarlig
kriminalitet kan siledes balanspunkten mellan bevakningsintresset
och den personliga integriteten férskjutas till nackdel for den
personliga integriteten.

Brottsbekimpande myndigheter ligger inte sillan 8 § andra
stycket 1 kamerabevakningslagen till grund for sin kamera-
bevakning. I punkten foreskrivs att det sirskilt ska beaktas om
bevakningen behovs for att forebygga, forhindra eller uppticka
brottslig verksamhet eller utreda eller lagfora brott pd en brotts-
utsatt plats eller pd en annan plats dir det av sirskild anledning finns
risk for angrepp pd ndgons liv, hilsa eller trygghet eller pd egendom.
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I dagsliget viger behovet av att bekimpa utvecklingen av grov
organiserad brottslighet tungt. Med en brottsutsatt plats menas en
plats dir det finns problem med brottslighet (prop. 2017/18:231 s.
143). Det ospecifika begreppet brottsutsatt plats innebir en osiker-
het om vilka platser som faller in under begreppet. Denna osikerhet
kan medféra att tidskrivande analyser behover goéras infér en
piboérjad kamerabevakning och kan leda till att kamerabevakning
inte bedrivs i sidan utstrickning som lagen tilliter. Detta kan 1 sin
tur leda wll att brottsbekimpande myndigheter gir miste om
information som kan vara av avgérande betydelse i myndigheternas
verksambhet.

I 8 § andra stycket 5 anges att behovet av att tillgodose andra
indamal som ir jimférliga med de som anges 1 évriga punkter ska
beaktas vid bedémningen om kamerabevakning behévs. Som
exempel pd sddana indamadl anges i forarbetena bevakning for att
utféra en uppgift av betydelse for den nationella sikerheten som inte
omfattas av de tidigare punkterna och inventering av djurbestind
eller annan viltvdrd (prop. 2017/18:231 s. 144). Spannet f6r vad som
inryms under punkten ir alltsd stort. De fyra forsta punkterna skulle
kunna betraktas som schablonbedémningar av det allminna kravet
pd proportionalitet. Nir kamerabevakning sker for ett annat
indamadl in de som framgdr av dessa punkter kan det behova goras
mer ingdende overviganden av behovet av kamerabevakning i
forhdllande till integritetsriskerna. Det kan dven behéva vidtas
sirskilda dtgirder for att minska dessa risker (prop. 2017/18:231 s.
144).

Exempelvis olagliga transporter av minniskor och varor ir en del
1 en allvarlig brottslig verksamhet. Transporterna sker ofta pd vigar.
I dagsliget foreligger en situation i Sverige dir den organiserade
grova brottsligheten o6kar 1 omfattning och riskerar att f3
samhillshotande konsekvenser. Kamerabevakning av vigar som
bedrivs av Polismyndigheten eller Sikerhetspolisen for att fore-
bygga, férhindra eller uppticka brottslig verksamhet eller utreda
eller lagféra grov brottslighet far utifrn dagens situation anses falla
in under 8 § andra stycket 5 kamerabevakningslagen.

Polismyndigheten har f6rt fram att myndigheten ser ett behov av
att 1 hogre utstrickning kunna anvinda kamerabevakning med
ANPR-teknik pd vigarna. Att exempelvis kunna kombinera fasta
ANPR-kameror med rorliga sidana mojliggér enligt Polis-
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myndigheten ett effektivt informationsinhimtande och att den yttre
verksamheten effektivt kan styras mot prioriterad brottslighet.
Kamerabevakning med ANPR-teknik utgér en viktig komponent 1
arbetet att uppticka, férebygga, férhindra och utreda sivil allvarlig
och organiserad brottslighet som annan brottslighet. Enligt Polis-
myndigheten ir det viktigt att en reglering som ger utdkade
mojligheter till kamerabevakning med ANPR-teknik inte blir fér
platsspecifik utan ger utrymme for en flexibilitet dir myndighetens
operativa behov fér styra.

En utokad anvindning av kamerabevakning med ANPR-teknik
innebir en viss okning av intrdng i den personliga integriteten.
Omfattningen av den grova kriminaliteten i Sverige har emellertid
nu ndtt en sidan nivd att det fir anses befogat med ett storre ingrepp
1 den personliga integriteten. Det foreslds att Polismyndigheten och
Sikerhetspolisen ska fi bedriva kamerabevakning pd platser som
allmint anvinds f6r trafik med motorfordon. De platser som avses
ir vig, gata, torg och annan led eller plats som allmint anvinds for
trafik med motorfordon (jfr 2 § férordningen om vigtrafik-
definitioner). Forslaget innebir effektivare mojligheter for
Polismyndigheten och Sikerhetspolisen att utféra sitt arbete di
exempelvis kamerabevakning med ANPR-teknik kan bedrivas lings
bl.a. vigar, vilket innebir bittre forutsittningar att f6lja olika, foér
myndigheterna intressanta, fordons firdvig. De integritetsforluster
som en sidan ordning kan innebira kan vigas upp genom att det i
polisens brottsdatalag regleras vilka personuppgifter som fir samlas
in genom kamerabevakning pa platser som allmint anvinds f6r trafik
med motorfordon samt hur uppgifterna fir anvindas och hur linge
de fir lagras (se nedan avsnitt 11.2.2).

For att kamerabevakning med ANPR-teknik ska kunna anvindas
effektivt pd vig, gata, torg och annan led eller plats som allmint
anvinds for trafik med motorfordon bér Polismyndigheten och
Sikerhetspolisen undantas frin kravet pd att en intresseavvigning
ska goéras innan bevakningen pdborjas. P3 si sitt kan kamera-
bevakningen pibérjas snabbare nir behovet uppstdr. Eftersom de
inledande skydds- och spaningsitgirderna ofta ir avgorande for
utredningen av ett brott ir det férdelaktigt f6r Polismyndigheten att
snabbt och effektivt kunna ta del av uppgifter om brott som har
intriffat i realtid.
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Att Polismyndigheten och Sikerhetspolisen fir bedriva kamera-
bevakning pd platser som allmint anvinds for trafik med motor-
fordon utan att en intresseavvigning forst gors innebir inte att
bevakningen ir oreglerad. Precis som med all kamerabevakning
maste den, nir den innebir en insamling av personuppgifter, ske i
overensstimmelse med den dataskyddsrittsliga regleringen. Nir
insamlingen sker f6r att férebygga, férhindra eller uppticka brottslig
verksamhet, utreda eller lagféra brott, verkstilla uppbérd, uppritt-
hilla allmin ordning och sikerhet eller fullgsra forpliktelser som
foljer av internationella 3taganden finns en rittslig grund for
insamling av personuppgifter 1 2 kap. 1 § polisens brottsdatalag.
Utover rittslig grund miste insamlingen ske f6r ett konkret indamal
ivarje specifikt fall. Dataskyddsregleringen forutsitter att indamadlet
med behandlingen av personuppgifter dr definierat innan
behandlingen p8borjas och regelverket tilliter inte att uppgifts-
samlingar skapas f6r eventuella framtida behov.

Den féreslagna regleringen ger Polismyndigheten och Sikerhets-
polisen mojlighet att bedriva insamling av personuppgifter som dven
ror personer som inte har ndgon koppling till brottslig verksamhet.
Vid en sddan omfattande insamling av personuppgifter méste bl.a. en
bedémning goras om insamlingen ir proportionerlig och férenlig
med principen om uppgiftsminimering. Att utforma en reglering
som uppfyller syftet med lagindringen, det vill siga att f6rebygga,
forhindra, uppticka, utreda eller lagféra brott, pd ett sitt som
begrinsar insamlingen av personuppgifter l3ter sig svirligen goras.
En reglering som tilldter insamling av personuppgifter som inte
tillgodoser syftet med insamlingen kan inte anses férenlig med
dataskyddsregleringen. Den dataskyddsrittsliga regleringen innebir
att det mdste finnas ett konkret dndamdl for varje specifik
behandling av personuppgifter, vilket utgér en begrinsning av hur
insamling av personuppgifter genom kamerabevakning kan ske.
Genom att det foreslds en begrinsning av vilka personuppgifter som
far anvindas samt f6r vilka indamal och hur linge anvindningen far
ske kan sdvil syftet med regleringen uppnds som skyddet for den
personliga integriteten tillgodoses (se avsnitt 11.2.2).

Nimnas bor dven att det enligt 3 kap. 2 § brottsdatalagen
ankommer pi den personuppgiftsansvarige att genom limpliga
tekniska och organisatoriska dtgirder sikerstilla att behandlingen av
personuppgifter ir férfattningsenlig och att den registrerades rittig-
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heter skyddas. Av forarbetena till bestimmelsen (prop. 2017/18:232
s. 453) framgir att sidana organisatoriska tgirder som avses i
paragrafen bl.a. ir att anta interna strategier for dataskydd, att
informera och utbilda personalen och att sikerstilla en tydlig
ansvarsfordelning. Vilka dtgirder som bor vidtas fir avgoras efter en
bedémning i enskilda fall. Vid bedémningen har det betydelse bl.a.
vilka personuppgifter som ska behandlas, mingden uppgifter och
hur integritetskinsliga de 4r. Aven grunden foér behandlingen och
riskerna med den ska beaktas. Mer l8ngtgdende &tgirder kan behovas
vid behandling som kan medféra sirskilda risker for integritets-
intrdng eller vid omfattande behandling av en stor mingd person-
uppgifter. Det ankommer alltsd p& Polismyndigheten och Sikerhets-
polisen att vidta limpliga dtgirder vid insamling av personuppgifter
genom den féreslagna utvidgningen av myndigheternas mojlighet att
anvinda sig av kamerabevakning med ANPR-teknik i syfte att
minimera integritetsintringet. S3dana &tgirder skulle exempelvis
kunna vara inbyggt dataskydd genom maskering, att kamerorna ir
paslagna endast vissa tider och att enbart viss personal far tillging till
materialet. Det bor ocksé beaktas att det kan behéva genomforas en
konsekvensbedémning och ett férhandssamrdd med tillsyns-
myndigheten nir kamerabevakning bedrivs enligt den foreslagna
ordningen (se 3 kap. 7 § brottsdatalagen och 5 kap. 6 § sikerhets-
polisens datalag).
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11.2.2 En ny reglering om behandling av personuppgifter som
samlats in av Polismyndigheten och Sakerhetspolisen
genom kamerabevakning pa platser som allméant
anvands for trafik med motorfordon

Forslag: For att viga upp den integritetsférlust som en utékning
av mojligheterna till kamerabevakning innebir inférs en
begrinsning av vilka personuppgifter som fir anvindas samt for
vilka indamal och hur linge anvindningen fir ske.
Personuppgifter som har samlats in genom kamerabevakning
pd platser som allmint anvinds for trafik med fordon och som
ror motorfordon fir behandlas av Polismyndigheten eller
Sikerhetspolisen endast om syftet med behandlingen ir att
forebygga, forhindra, uppticka, utreda eller lagféra brott for
vilket det idr foreskrivet fingelse i tre r eller mer. S&dan
anvindning fir alltid ske 1 sex manader efter det att uppgifterna
samlades in. Detta ska inte gilla fér personuppgifter 1 form av

bilder av enskilda.

Den foreslagna regleringen innebir att en omfattande insamling kan
ske av personuppgifter pd vig, gata, torg och annan led eller plats
som allmint anvinds for trafik med motorfordon. Det innebir att
insamling kan ske av personuppgifter som ror personer som inte har
nigon koppling till brottslig verksamhet. Hur sidana person-
uppgifter fir anvindas och lagras bor regleras tydligt 1 lag. Alltid nir
en personuppgift har samlats in miste anvindningen av uppgiften
ske pd ett sitt som dr forenligt med dataskyddsregleringen, det méste
bla. finnas en rittslig grund och ett berittigat indamil for
behandlingen. Eftersom kamerabevakning pd platser som allmint
anvinds fér trafik med motorfordon regelbundet torde innebira att
personuppgifter samlas in bor det inforas regler som begrinsar vilka
personuppgifter som fir anvindas, for vilket indamal och hur linge
de far lagras for att vara forenlig med skyddet f6r den personliga
integriteten och dataskyddsregleringen, bl.a. principerna om
uppgifts- och lagringsminimering och kraven pd att behandlingen
ska vara nodvindig och proportionerlig. En specifik rittslig grund
bér inforas 1 polisens brottsdatalag for Polismyndighetens och
Sikerhetspolisens anvindning och lagring av personuppgifter som
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samlats in genom kamerabevakning p8 platser som allmint anvinds
for trafik med motorfordon.

Genom den foreslagna bestimmelsen om utékade mojligheter till
kamerabevakning pd platser som allmint anvinds f6r motortrafik
kan olika typer av personuppgifter samlas in beroende p& hur
kamerabevakningen bedrivs. De personuppgifter som foreslds 3
anvindas med stdd av den foreslagna regleringen ir uppgifter om
motorfordon. Med motorfordon avses detsamma som 1 2 § lagen
(2001:559) om vigtrafikdefinitioner. Det kan bl.a. vara bilder pd
fordons registreringsskyltar med tillhérande uppgift om tid och
plats f6r fordonets passage av kameran. Det kan dven vara uppgifter
om fordonets registreringsland och modell. En férutsittning for
bestimmelsens tillimplighet dr att uppgifterna utgdér person-
uppgifter. Begreppet personuppgifter dr avsett att ha samma
innebord som 1 kap. 6 § brottsdatalagen.

Med uppgifter om motorfordon avses inte sidana uppgifter som
inte framgr av sjilva kamerabilden. Det kan bl.a. handla om igar-
uppgifter som tas fram genom exempelvis vigtrafikregistret med
hjilp av registreringsnummer. Sidana uppgifter samlas inte in genom
kamerabevakningen utan pd annat sitt (SOU 2021:92 s. 581). Med
uppgifter om motorfordon avses inte heller bild p& enskilda, det vill
siga identifierbara forare eller passagerare i ett fordon. Att enbart
uppgifter om motorfordon fir anvindas med st6d av den féreslagna
regleringen innebir ett mindre integritetsintring och &verens-
stimmer med vad som giller for behandling av uppgifter frin
kamerabevakning i grinsnira omrdden (se 13 § lagen om polisidra
befogenheter 1 grinsnira omriden). Att insamlade uppgifter om
motorfordon blir f6remal f6r omfattande behandling kan anses vara
mindre kinsligt frén integritetssynpunkt in behandling av minga
andra typer av personuppgifter (jfr prop. 2022/23:109 s. 40). For det
fall Polismyndigheten eller Sikerhetspolisen vill anvinda andra
personuppgifter i material frin kamerabevakning pd platser som
allmint anvinds for trafik med motorfordon in motorfordon miste
det ske med stdd av annan rittslig grund i tillimplig dataskydds-
reglering.

Polismyndigheten har lyft fram ett behov av att kunna anvinda
insamlade uppgifter fr&n kamerabevakning 1 sin underrittelse-
verksamhet och framhéllit att genom att analysera fordonsdata och
monster kan tidigare okinda forhillanden om  brottslighet
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upptickas. Det saknas anledning att betvivla att det finns en stor
polisidr och operativ nytta med att t.ex. kunna sammanféra uppgifter
om insamlade fordonsrérelser med uppgifter om motorfordon som
underrittelseverksamheten bedémer ha samband med brottslig
verksamhet, utan att det for den skull foreligger ndgon konkret
brottsmisstanke. For att den nu foreslagna regleringen om
kamerabevakning pd platser som allmint anvinds for trafik med
motorfordon ska vara forenlig med de dataskyddsrittsliga reglerna
och skyddet fér den personliga integriteten gérs bedémningen att
anvindningen av personuppgifter begrinsas till ett visst indamal. Ett
sddant dndamdl kan exempelvis vara att férebygga, férhindra,
uppticka, utreda eller lagfora brottsliga girningar av viss svirhets-
grad.

Olika I8sningar kan viljas nir det kommer till att avgrinsa vilka
brott som ska kunna triffas av den féreslagna bestimmelsen. Det ir
angeliget att integritetsintrdnget inte blir oproportionerligt i
forhallande till de vinster som intrdnget innebir f6r bekimpningen
av den allvarliga brottsligheten. I sammanhanget kan nimnas lagen
(2018:1180) om flygpassageraruppgifter i brottsbekimpningen, som
reglerar dverforing och behandling av PNR-uppgifter (uppgifter om
varje enskild passagerare som har limnats vid bokning av en flygresa
och vid incheckning) fér att férebygga, forhindra, uppticka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Lagen bygger pd det s.k. PNR-direktivet”. Av 1 § fjirde stycket i
den nyss nimnda lagen framgir att med annan allvarlig brottslighet
avses 1 lagen de brott som anges 1 bilaga IT till PNR-direktivet och
for vilka det i Sverige eller andra medlemsstater dr foreskrivet
fingelse 1 tre ar eller mer. Syftet med den nu féreslagna utvidgningen
av kamerabevakning och lagen om flygpassageraruppgifter 1 brotts-
bekimpningen éverensstimmer i allt visentligt. Beaktas bér att det
i den nimnda lagen ir friga om behandling av bl.a. resenirers namn,
adress och kontaktuppgifter, fullstindig resplan samt all betalnings-
och bagageinformation, vilket fir anses utgora mer kinsliga
personuppgifter in fordonsuppgifter sett frdn en integritets-
synpunkt.

?! Europaparlamentets och ridets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning
av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet.
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En bestimmelse om hur personuppgifter som samlats in genom
kamerabevakning pi platser som allmint anvinds for trafik med
motorfordon fir anvindas bor foreskriva att anvindningen av
insamlade uppgifter fir avse personuppgifter som rér motorfordon
samt att anvindning endast fir ske om syftet med den ir att
forebygga, forhindra, uppticka, utreda eller lagfora ett brott for vilka
ir foreskrivet fingelse 1 tre &r eller mer. En sddan ordning innebir en
teknikneutral bestimmelse som kan tillgodose anvindningen av
personuppgifter i form av motorfordon som har samlats in p3 platser
som allmint anvinds for trafik med motorfordon i Polis-
myndighetens och Sikerhetspolisens verksamhet samtidigt som
skyddet fér den personliga integriteten tillgodoses. Forslaget far
anses falla inom grinserna f6r vad som kan anses vara nédvindig och
proportionerlig anvindning av insamlade personuppgifter.

Betriffande den lagtekniska l6sningen och placeringen av den nya
foreslagna regeln gors foljande overviganden. Nir brottsdatalagen
inférdes uttalade regeringen att utgingspunkten fér lagens
tillimpningsomride 4r att myndigheternas personuppgifts-
behandling 1 s stor utstrickning som mdjligt ska regleras 1
respektive registerférfattning. En annan ordning, med enstaka
bestimmelser om personuppgiftsbehandling i andra lagar, ansigs
innebira att regleringen blir sviréverskidlig. (Se prop. 2017/18:269
s. 158.) Den bestimmelse som mojliggér behandling av person-
uppgifter om fordon sdvitt giller kamerabevakning i grinsnira
omrdden har placerats 1 13 § lagen om polisidra befogenheter i
grinsnira omrdden. Bakgrunden till denna placering var att
dstadkomma ett overskddligt regelverk och tydliggora att
bestimmelsen giller just i grinsnira omriden och ingen annanstans.
(Se SOU 2021:92 . 405.)

Regleringen om kamerabevakning pa platser som allmint anvinds
for trafik med motorfordon som foreslds fir en generell geografisk
giltighet och inférandet av regleringen sker inte vid sidan av fram-
tagandet av en helt ny lag fér det specifika indamalet. Det framstar
dirfor som limpligast att fora in en specifik reglering om rittslig
grund gillande anvindandet av personuppgifter som samlats in
genom kamerabevakning pd platser som allmint anvinds for trafik
med motorfordon efter den grundliggande bestimmelsen om
rittslig grund for behandling av personuppgifter i 2 kap. 1 § polisens
brottsdatalag.
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Det bér, 1 likhet med bestimmelsen 1 13 § lagen om polisiira
befogenheter i grinsnira omriden, framgd av lagtexten att
bestimmelsen inte giller uppgifter 1 form av bild av en enskild, det
vill siga bild av identifierbara personer. Fér anvindning av sddana
bilder miste stéd finnas 1 annan tillimplig dataskyddsrittslig
reglering. I vilken utstrickning behandling av bilder av enskilda och
andra personuppgifter som kan samlas in genom kamerabevakning
pd plats som allmint anvinds for trafik med motorfordon kan
bedémas vara nédvindig och std i proportion till de eventuella
integritetsintring som behandlingen innebir kan skifta kraftigt.

Tiden f6r anvindningen

I artikel 4.1 e dataskyddsdirektivet foreskrivs att personuppgifter
inte ska forvaras 1 en form som mojliggdér identifiering av den
registrerade under lingre tid dn vad som ir nédvindigt for de
indamail for vilka de behandlas. Det ska vidare enligt artikel 5 1
direktivet foreskrivas limpliga tidsgrinser for radering av person-
uppgifter eller for periodisk éversyn av behovet av att lagra person-
uppgifter. Dataskyddsdirektivet har i dessa delar genomférts genom
bestimmelserna 1 2 kap. 17 och 18 §§ brottsdatalagen och vissa
bestimmelser om lingsta tid foér behandling i myndigheternas
registerlagstiftning, bl.a. 1 4 kap. polisens brottsdatalag.

I 2 kap. 17 § brottsdatalagen foreskrivs att personuppgifter inte
far behandlas under lingre tid in vad som ir nédvindigt med hinsyn
till indamalet med behandlingen. Av 4 kap. 2 § polisens brottsdatalag
framgdr att personuppgifter som inte har gjorts gemensamt
tillgingliga inte fir behandlas lingre dn ett &r efter det att drendet
avslutades, om de behandlas i ett drende, eller ett ar efter det att de
behandlades automatiserat forsta gdngen, om de inte kan hinféras
till ett drende. I 4 kap. 7-11 §§ finns bestimmelser om den lingsta
tid under vilken personuppgifter som har gjorts gemensamt
tillgingliga fir behandlas. Det kan 1 vissa fall bli aktuellt med kortare
lagringstid dn de tider som anges 1 4 kap. polisens brottsdatalag, om
det enligt den grundliggande regelni2 kap. 17 § brottsdatalagen inte
bedéms nédvindigt att behandla en personuppgift sd linge. Reglerna
1 4 kap. polisens brottsdatalag dr alltsd just lingsta tider, inte
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minimitider under vilka det alltid ska anses nédvindigt och
proportionerligt for polisen att behandla personuppgifter.

Den tidigare gillande kameratdvervakningslagen, som 4r 2018
ersattes med den nuvarande kamerabevakningslagen, innehdll en
uttrycklig bestimmelse om att bild- eller [judmaterial frin kamera-
bevakning av en plats dit allminheten har tilltride som huvudregel
fick bevaras under hogst tvd minader. Att nigon sirskild tid for
bevarande av kameramaterial i dag inte anges i lag kan dock inte utan
vidare tolkas som att lagstiftaren avsett att en mer generds lagring av
obearbetat videomaterial frdn kamerabevakning av en plats dit
allminheten har tilltride generellt sett skulle vara tilliten. A andra
sidan skulle det faktum att lagstiftaren valt att ta bort en tidigare
gillande tidsgrins kunna indikera att det nu bér kunna vara mojligt
att 1 storre utstrickning gora olika bedomningar och att tv8 manader
inte lingre ir en sjilvklar grins. (Jfr SOU 2021:92 s. 374.)

Skilen for att tillita att obearbetat videomaterial fick bevaras
under tv8 minader angavs 1 forarbetena till kameradvervaknings-
lagen vara att det krivdes for att materialet skulle kunna anvindas
exempelvis 1 brottsutredningar (prop. 2012/13:115 s. 123 {.). Detta
ir ett argument for lagring som fortsatt ir aktuellt och relevant. I
regel bor en lagringstid om 1 vart fall tvd minader dirfor kunna
motiveras enligt gillande ritt avseende lagring av obearbetat
videomaterial frin kamerabevakning i allminhet. Detta motsvarar
den bedémning som gjordes betriffande bestimmelsen om lagring
av personuppglfter som inférdes 1 13 § lagen om polisiira
befogenheter 1 grinsnira omriden. Utredningen ansig att en
lagringstid om sex ménader utgjorde en balans mellan intresset av
behandling av uppgifterna for brottsforebyggande och brotts-
bekimpande indamal och skyddet fér den personliga integriteten.
Tiden ansigs tillgodose de brottsbekimpande myndigheternas
behov, sivil inom underrittelseverksamheten som den brotts-
utredande verksamheten. Det konstaterades vidare att det har
bedémts rimligt 1 andra sammanhang att obearbetat material fir
analyseras 1 sex mdnader for specifika dandam3l. (Se SOU 2021:92
5. 394.)

Anvindning av personuppgifter under en lingre tid in tvd
ménader kan, enligt dagens lagstiftning, anses tilldtet 1 de fall nir
uppgifterna blir féremdl f6r vidare bearbetning eller analys i ett
sirskilt drende med ett mer specificerat indamal. Ett exempel pd
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sddan behandling kan vara om en uppgift om ett motorfordons
registreringsnummer, som inhimtats genom att kamerabevaknings-
bilder bearbetats med ANPR-teknik, ger en ”triff” mot Polis-
myndighetens eller Sikerhetspolisens bevakningsregister eller
annars ir intressant inom ramen for en foérundersékning.
Behandlingen av personuppgifter sker dd med stéd av bestimmelser
14 kap. polisens brottsdatalag som innehéller lagringstider om minst
ett ir (jfr a. SOU s. 371 {f., 392 och 395).

Anvindning och lagring av personuppgifter om fordon som
samlats in genom kamerabevakning pa platser som allmint anvinds
for trafik med motorfordon for de foreslagna dndamilen far
bedémas vara nédvindig under lingre tid in tvd minader for att
tillgodose Polismyndighetens och Sikerhetspolisens behov, inte
minst inom underrittelseverksamheten. Som framgdtt ovan far
riskerna for intring i den personliga integriteten anses vara mer
begrinsade vid anvindning av personuppgifter om motorfordon in
de som féreligger vid behandling av personuppgifter som ir direkt
hinforbara tll en identifierbar fysisk person. Detta eftersom
fordonsuppgifter ir av mindre integritetskinsligt slag. Om tiden fér
vilken lagring och behandling av uppgifter fir ske ir for kort hinner
de brottsbekimpande myndigheterna inte bearbeta uppgifterna i
tillricklig utstrickning for att anvindningen ska fylla det syfte som
ligger till grund for kamerabevakningen. Uppgifterna méste alltsd &
anvindas under en tillrickligt ling tid f6r att anvindningen ska vara
meningsfull.

Polismyndigheten har lyft fram ett behov av att kunna behandla
uppgifter frin kamerabevakning bl.a. med ANPR-teknik under en
tid av minst ett ir. Det ifrdgasitts inte att det kan finnas ett polisiirt
behov av att {3 behandla material frdn kamerabevakning under s&
lang tid. En sidan lang lagringstid bedéms dock inte férenlig med
den dataskyddsrittsliga principen om lagringsminimering. En
lagringstid om ett &r for sd pass omfattande behandling av person-
uppgifter som den nu foreslagna utékningen av kamerabevakning
innebir torde inte ha accepterats i ndgra andra sammanhang som
styrs av dataskyddsdirektivets reglering. Mot den bakgrunden gors
bedémningen att det inte ir mojligt att infora en reglering som
tilliter att insamlade personuppgifter om fordon frin kamera-
bevakning pd plats som allmint anvinds for trafik med motorfordon
far anvindas under ett ar.
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Av 13 § lagen om polisiira befogenheter i grinsnira omriden
framgar att personuppgifter som roér fordon och som har samlats in
genom kamerabevakning i ett grinsnira omrade alltid fir behandlas
av bl.a. Polismyndigheten och Sikerhetspolisen i sex manader efter
det att uppgifterna samlades in. En skillnad mellan den nu féreslagna
regleringen och regleringen 1 lagen om polisiira befogenheter i
grinsnira omriden ir att det geografiska tillimpningsomridet ir
visentligt storre 1 den hir foéreslagna regleringen. De risker for den
personliga integriteten som den nu féreslagna regleringen innebir
balanseras dock av att uppgifterna om motorfordon bara fir
anvindas for ett visst, begrinsat indamal. Detta indama4l ir patagligt
mer begrinsat in det for vilket fordonsuppgifter frdn kamera-
bevakning 1 grinsnira omriden fir anvindas, det vill siga att
forebygga, forhindra, uppticka, utreda eller lagféra brottslig
verksambhet.

En méjlighet till anvindning av personuppgifter miste kunna
godtas under i vart fall sex manader, om anvindningen begrinsas till
sddana personuppgifter och f6r sddant indam4l som nu féreslds. Det
foreslas dirfor att personuppgifter om fordon som samlats in genom
kamerabevakning pd platser som allmint anvinds for trafik med
motorfordon som ska anvindas for att forebygga, férhindra,
uppticka, utreda eller lagféra brott for vilket det dr foreskrivet
fingelse 1 tre 4r eller mer alltid ska f anvindas 1 sex ménader efter
det att de samlades in. Uppgifterna fir anvindas si linge
anvindningen sker for det konkreta indamailet. Efter att den angivna
tiden har gitt ut, eller om anvindningen sker fér andra indamal, far
mojligheten att anvinda uppgifterna avgdéras med stdéd av annan
tillimplig dataskyddsrittslig reglering.

Det kan hir noteras att s.k. PNR-uppgifter fir behandlas i sex
mdnader, vilket har bedémts vara forenligt med grundliggande
dataskyddsrittsliga principer. Aven denna reglering bygger p3 EU-
ritt (PNR-direktivet). Den nu féreslagna regleringen har samma
indamil som behandlingen av PNR-uppgifter, det vill siga att
bekimpa mycket allvarlig brottslighet.

Det kan iven tilliggas att det kan finnas tekniska och praktiska
aspekter som talar f6r att personuppgifter om fordon som samlats in
genom kamerabevakning pd plats som allmint anvinds for trafik
med motorfordon fir anvindas under samma tid som sidana
uppgifter som ir insamlade genom kamerabevakning i ett grinsnira
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omrdde. Det kan leda till tillimpningssvirigheter och utmaningar
vad giller tekniska l8sningar och plattformar om uppgifter
insamlade frdn olika delar av vignitet fir anvindas under olika tids-
rymder. En limpligare 16sning f6ér att dstadkomma en sidan
differentiering som ir sakligt pdkallad och férenlig med dataskydds-
lagstiftningen dr att 1 stillet inskrinka de dndamdl for vilka de
insamlade uppgifterna fir anvindas.

11.3 Inget avskaffat krav pa upplysning om
kamerabevakning pa platser som allmant
anvands for trafik med motorfordon

Bedomning: Det foreslds inte ndgot ytterligare undantag frin
kravet p& upplysning om kamerabevakning genom tydlig
skyltning eller pd ndgot annat verksamt sitt enligt 15 §
kamerabevakningslagen vid kamerabevakning pi platser som
allmint anvinds fér trafik med motorfordon som bedrivs av
Polismyndigheten eller Sikerhetspolisen.

Enligt 15 § forsta stycket kamerabevakningslagen ska en upplysning
om kamerabevakning limnas genom tydlig skyltning eller pd nigot
annat verksamt sitt. I andra stycket foreskrivs att om ljud kan
avlyssnas eller tas upp vid bevakningen, ska en sirskild upplysning
limnas om detta. Det vanligaste sittet att uppfylla kravet pad
upplysning ir genom tydlig skyltning i direkt anslutning till den
plats som kamerabevakas.

Frin upplysningsplikten finns vissa undantag i 16 och 17 §§
kamerabevakningslagen. Av 16 § forsta stycket framgdr bla. att
upplysning om kamerabevakning och information om den
personuppgiftsbehandling som kamerabevakningen innebir inte
behéver limnas vid bevakning som Polismyndigheten bedriver vid
automatisk hastighetsovervakning. Av 17 § framgdr att tillsyns-
myndigheten, om det finns synnerliga skil, f&r besluta i enskilda fall
om undantag frin upplysningskravet och ritten till information om
den personuppgiftsbehandling som kamerabevakningen innebir.

Polismyndigheten har framfért att det kan uppstd svarigheter fér
myndigheten att uppfylla kravet pd skyltning nir det kommer till
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kamerabevakning i vigtrafiken. For att fi sitta upp skyltar i
anslutning till vig giller vissa sikerhetsregler och en uppsittning av
skylt kriver dessutom en samverkan med kommuner och Trafik-
verket. Det dr ocksd, enligt myndigheten, svirt att uppfylla det
underliggande syftet med upplysningskravet vid kamerabevakning
pd vigar eftersom trafikanter far svrt att uppfatta den information
som ska framg3 pd skylten. Polismyndigheten pdpekar vidare att det
ir svirt att ge enskilda en mojlighet att justera sitt beteende for att
undvika att bli bevakade, det vill siga vilja en annan vig.

Av dessa skil har Polismyndigheten bl.a. efterfrigat ett generellt
undantag frin kravet p8 skyltning vid kamerabevakning i vigtrafiken
likt det som giller nir Polismyndigheten bedriver automatisk
hastighetsévervakning. Polismyndigheten har betonat att det inte ir
friga om att myndigheten vill bedriva dold kamerabevakning pd
vigarna. Det handlar om i vilken méin lagens regler ir meningsfulla
och genomférbara.

Frigan om utdkade undantag frin kravet pd upplysning om
kamerabevakning genom tydlig skyltning eller pd nigot annat
verksamt sitt har 1 nirtid overvigts grundligt av 2023 &rs
kamerabevakningsutredning 1 betinkandet Kamerabevakning 1
offentlig verksamhbet (SOU 2024:27). Dir foreslds inte nigot bredare
undantag fr8n upplysningskravet, bla. pid den grunden att
upplysningskravet och ritten till information utgér en méjlighet for
den enskilde att tillvarata sina rittigheter 1 samband med
kamerabevakning, och att utokade undantag sdledes bor vara vil
avgrinsade (a. SOU s. 405 ff.).

Det har inte hir framkommit att det skulle finnas nigra
avgorande praktiska hinder mot att sitta upp skyltar vid de platser
som allmint anvinds {6r trafik med motorfordon. De svirigheter
som en eventuell samverkan med andra aktorer kan innebira kan av
allt att doma bemistras. Som exempel kan nimnas att bla.
Trafikverket 1 relativt stor utstrickning bedriver kamerabevakning
lings de allminna vigarna som omfattas av kamerabevakningslagens
skyltningskrav. Kravet pd upplysning ir viktigt frén integritets-
synpunkt och méjliggor for enskilda att kunna vilja om de vill bli
féremal for kamerabevakning eller inte. En upplysning om att det
bedrivs kamerabevakning pd en plats ir ocksd viktig for ett effektivt
brottstérebyggande.
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Ett borttaget krav pd att det ska limnas en upplysning om
kamerabevakning kan inte anses motsvara den vinst det ger for
brottsbekimpande myndigheter nir kamerabevakning bedrivs pd
platser som allmint anvinds fér trafik med motorfordon. De
undantag som i dag finns reglerade i kamerabevakningslagen tillkom
bl.a. med hinvisning till att integritetsintrdnget i de aktuella fallen ir
begrinsat och att sjilva syftet med évervakningen skulle motverkas
genom ett ovillkorligt krav pd upplysning (se bl.a. prop. 1989/90:119
s. 30). Sddan kamerabevakning som féreslds {8 bedrivas pd platser
som allmint anvinds f6ér trafik med motorfordon av Polis-
myndigheten och Sikerhetspolisen innebdr ett intring 1 den
personliga integriteten eftersom regleringen méjliggdr att en stor
mingd personuppgifter samlas in. En skyltning om att kamera-
bevakning bedrivs kan 1 dessa fall inte heller anses motverka syftet
med bevakningen. Det foreslds dirfér inte nigot undantag frin
kravet pd att upplysning om kamerabevakning ska limnas genom
tydlig skyltning eller pd nigot annat verksamt sitt nir Polis-
myndigheten eller Sikerhetspolisen bedriver kamerabevakning pé
platser som allmint anvinds for trafik med motorfordon. Att en
person som uppmirksammar skyltningen pd en vig sillan har
mojlighet att ta en annan vig utgér inte tillrickliga skil f6r ett slopat
krav om att upplysa om att kamerabevakning sker. Avsaknad av
sidan skyltning gor det inte heller enklare for trafikanten i1 friga att
vilja annan vig.

11.4 Polismyndigheten och Sakerhetspolisen far i
vissa fall ges tillstand att anvdanda system for
biometrisk fjarridentifiering i realtid pa allman
plats for brottsbekdmpningsandamal

Forslag: Polismyndigheten och Sikerhetspolisen ges mojlighet
att 1 vissa fall 8 tllstdnd att anvinda system foér biometrisk
fjarridentifiering 1 realtid pd allmin plats for brottsbekimpnings-
indamil. Tillstdnd ska f8 ges endast ges i den mén sddan
anvindning ir absolut nédvindig.
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Mojligheten att identifiera personer med hjilp av biometri har
utvecklats mycket snabbt pd senare tid. Det giller inte minst teknik
for avancerad ansiktsigenkinning. Biometriska uppgifter utgor s.k.
kinsliga personuppgifter och behandling av sidana uppgifter ir
sirskilt reglerad i det dataskyddsrittsliga regelverket. Av 2 kap. 12 §
brottsdatalagen, samt 2 kap. 4 § och 6 kap. 4 § polisens brottsdatalag,
framgdr att biometriska uppgifter endast f&r behandlas om det ir
absolut nodvindigt fér indamalet med behandlingen. Regleringarna
utgdr frin artikel 10 i dataskyddsdirektivet. Utvecklingen gir mot
att 1 allt stoérre utstrickning anvinda AI fér ansiktsigenkinning.
Genom att dra nytta av den tekniska utvecklingen kan arbetet med
att bekimpa organiserad brottslighet effektiviseras. Det dr dock
viktigt att den tekniska utvecklingen inte nyttjas pd ett sitt som
innebir oproportionerliga intrdng 1 den enskildes personliga
integritet och andra grundliggande fri- och rittigheter.

Den 13 mars 2024 antogs texten till den kommande EU-
férordningen om AI”. Férordningen, som kommer bli direkt
tillimplig 1 svensk ritt, bygger pa en riskbaserad metod dir olika AI-
system regleras pd olika sitt beroende pa vilken risk systemet anses
utgora. Alla system for biometrisk fjirridentifiering anses utgéra
hogrisksystem och omfattas dirfor av strikta krav (se skil 54).

I vissa avseenden innehdller férordningen bestimmelser som
forutsitter eller ger utrymme for kompletterande nationella regler
av olika slag. En sidan bestimmelse finns i artikel 5.5, dir det
framgdr att en medlemsstat fr féreskriva en mojlighet att helt eller
delvis tilldta anvindning av system f6r biometrisk fjirridentifiering i
realtid pd allmint tillgingliga platser f6r brottsbekimpningsindamal
inom vissa grinser och pd vissa villkor. Det ir alltsd upp will
respektive medlemsstat att, genom kompletterande lagstiftning 1
nationell ritt, ta stillning till om och pd vilket sitt anvindning av
sddana system ska {3 ske.

Biometrisk fjirridentifiering 1 realtid definieras som ett system
fér biometrisk fjirridentifiering dir infingning av biometriska
uppgifter, jimférelse och identifiering sker utan betydande dréjsmal

2 Europaparlamentets stindpunkt faststilld vid férsta behandlingen den 13 mars 2024 infér
antagandet av Europaparlamentets och rddets forordning (EU) 2024/... om harmoniserade
regler f6r artificiell intelligens och om dndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).
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och omfattar inte bara omedelbar identifiering utan dven begrinsade
korta fordrdjningar f6r att undvika kringgdende (artikel 3.42 AlI-
férordningen). Realtidssystem involverar direktupptagningar eller
nist intill direktupptagningar av material, sisom videoupptagningar,
genererade med kamera eller annan utrustning med liknande
funktion. Efterhandssystem baseras diremot pd redan insamlade
biometriska uppgifter och jimférelsen och identifieringen sker med
en betydande férdrojning. Detta involverar sidant material som
bilder eller videoupptagningar som genereras genom bevaknings-
kameror (CCTV) eller privat utrustning och som har genererats fére
anvindningen av systemet vad giller de berérda fysiska personerna
(se skil 17).

Enligt artikel 5.5 Al-férordningen ska medlemsstaterna 1 sin
nationella lagstiftning ange f6r vilka av de syften som fértecknas 1
artikel 5.1 h, inbegripet f6r vilka av de brott som avses i led i1 1 artikel
5.1 h, de behoriga myndigheterna kan f8 tillstdnd att anvinda system
for biometrisk fjirridentifiering 1 realtid for brottsbekimpnings-
indamdl. Polismyndigheten har efterfrigat en mojlighet att 3
anvinda ansiktsigenkinning i realtid for att bl.a. eftersoka efterlysta
personer f6r att kunna effektivisera sitt brottsbekimpande arbete.

Enligt artikel 5.1 h kan tillstdnd att anvinda system foér
biometrisk fjirridentifiering i realtid endast ges 1 den min sidan
anvindning dr absolut nédvindig for féljande syften.

. Malinriktad sokning efter specifika offer f6r minniskorov,
minniskohandel eller sexuellt utnyttjande av minniskor,
samt sokning efter férsvunna personer.

ii.  Forhindrande av ett specifikt, betydande och éverhingande
hot mot fysiska personers liv eller fysiska sikerhet eller ett
verkligt och aktuellt eller verkligt och férutsebart hot om en
terroristattack.

iii.  Lokalisering eller identifiering av en person som misstinks
ha begitt ett brott, 1 syfte att genomfdra en brottsutredning,
lagforing eller ett verkstillande av en straffrittslig pafoljd for
brott som avses i bilaga IT och som i den berérda medlems-
staten kan leda till fingelse eller annan frihetsberévande
dtgird under en lingsta tidsperiod p& minst fyra ir.
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Fér att mota de behov som Polismyndigheten har lyft fram och for
att mojliggora effektiva sitt att foérhindra potentiella terrorist-
attacker samt hitta vissa brottsoffer bér Polismyndigheten och
Sikerhetspolisen ges tillstdnd att anvinda system fér biometrisk
fjarridentifiering i realtid for samtliga de syften som artikel 5.1 h AI-
férordningen mojliggdr. Det har inte framkommit att det finns ett
behov f6r nigon annan myndighet att £ ges tillstdnd till anvindning
av sidana system. Anvindningen fir ske inom Polismyndighetens
verksamhet att forebygga, forhindra eller uppticka brottslig
verksamhet, utreda eller lagféra brott, eller uppritthilla allmin
ordning och sikerhet samt i Sikerhetspolisens verksamhet gillande
frigor som inte ror nationell sikerhet i syfte att férebygga, foérhindra
eller uppticka brottslig verksamhet eller utreda eller lagfora brott
(jfr 1 kap. 1 § polisens brottsdatalag och artikel 3.45 och 3.46 Al-
férordningen).

Det framgar av artikel 5.3 1 AI-férordningen att ett tillstdnd, som
huvudregel, miste limnas 1 f6rvig f6r varje anvindning av system fér
biometrisk fjirridentifiering 1 realtid. Detta miste som utgdngs-
punkt forstds som att tillstdndet endast kan gilla en insats som ir
begrinsad till tid och plats, och att ndgon av de f6érutsittningar som
foreskrivs 1 artikel 5.1 h i1 alltid miste vara for handen betriffande
insatsen som helhet.

Gillande pi vilka platser systemen fir tillimpas anvinds
begreppet  allmint tillginglig plats 1 Al-férordningen.
Foérordningens begrepp fir anses stimma 6verens med begreppet
allmin plats 1 den mening som det anvinds i brottsbalken, det vill
siga alla platser dit allminheten har tilltride.

I forordningens artikel 5.1 h forsta punkten regleras bl.a.
mojligheten att eftersdka offer for sexuellt utnyttjande av
minniskor. Dirmed ges stéd for att anvinda teknik f6r ansikts-
igenkinning i realtid f6r att efterséka offer f6r bl.a. barnpornografi-
brott och sidana brott som regleras i 6 kap. BrB.

Ett sddant hot mot fysiska personers liv eller fysiska sikerhet som
avses enligt andra punkten kan vara foljden av en allvarlig
driftsstérning vid kritisk infrastruktur enligt definitionen i artikel
2.4 1 Europaparlamentets och ridets direktiv (EU) 2022/2557%, om
en driftsstorning vid eller forstorelse av sddan infrastrukeur skulle

# Europaparlamentets och ridets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstindskraft och om upphivande av ridets direktiv 2008/114/EG.
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leda till en omedelbar fara f6r en persons liv eller fysiska sikerhet,
inbegripet genom allvarlig skada pd tillhandahillandet av bas-
fornodenheter till befolkningen eller pd utdévandet av statens
kirnfunktion (skidl 33 AlI-férordningen). Eftersom det enligt
punkten ska vara ett 6vervigande och aktuellt hot ska det vara friga
om ett bridskande fall. Med begreppet terroristattack bor avses en
sddan girning som kan utgéra brott enligt 4 § terroristbrottslagen
(2022:666).

De brott som omfattas av tredje punkten och som framgir av
bilaga IT i1 férordningen grundas pd de 32 brott som fortecknas i
ridets rambeslut 2002/584/RIF19*. Vid tillstindsférfarandet fir en
bedémning gdras av om de brott som finns upptagna i bilagan har en
motsvarighet 1 svensk ritt. Det foreskrivna straffet f6r brottet 1
svensk ritt miste vara fingelse i fyra ar eller mer. Bedomningen ir
hinférlig till brottets straffskala och inte till en straffvirde-
bedémning. En tydlig upprikning av vilka brott som avses har inte
ansetts nodvindig for att en reglering ska vara s3 tydlig och
forutsebar att den lever upp till legalitetsprincipens krav (jfr prop.
2021/22:133 5. 77).

Artikel 5.1 h AI-férordningen foreskriver att brottsbekimpande
myndigheter — utdver att anvindning av system f6ér biometrisk
fjirridentifiering 1 realtid endast fir ske f6r ngot av de syften som
anges — bara fir ges tillstdnd till anvindning av tekniken 1 den min
sddan ir absolut nédvindig. En sidan begrinsning tydliggor, likt
bl.a. bestimmelsernai2 kap. 12 § brottsdatalagen samt 2 kap. 4 § och
6 kap. 4 § polisens brottsdatalag, att det dr friga om undantagsfall
som kriver ingdende beddmningar om anvindningen verkligen ir
nddvindig di det handlar om behandling av kinsliga person-
uppgifter. Detta idr en viktig begrinsning for att skydda bl.a. den
personliga integriteten. Tillstdnd fir vidare bara ges foér brotts-
bekimpningsindamal.

For att en regel som ger Polismyndigheten och Sikerhetspolisen
mojlighet att anvinda teknik f6r ansiktsigenkinning i realtid ska
kunna trida i kraft krivs att ytterligare bestimmelser inférs. Det ir
friga om bl.a. féreskrifter om vilken eller vilka myndigheter som ska
vara marknadskontrollmyndighet till vilken varje anvindning av ett
system for biometrisk fjirridentifiering i realtid pa allmin plats ska

2* Radets rambeslut 2002/584/RIF av den 13 juni 2002 om en europeisk arresteringsorder och
dverlimnande mellan medlemsstaterna.
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anmilas och vilken rittslig eller oberoende administrativ myndighet
som ska vara tillstdndsgivare fér sidana system (se artikel 5
punkterna 4 och 5 Al-férordningen). Det torde dven behovas
kompletterande bestimmelser som anger hur systemen och utdata
frin dessa fir anvindas. Sidana bestimmelser ir av stor vikt for att
ge ett ytterligare skydd &t den personliga integriteten och andra
grundliggande fri- och rittigheter.

Den foreslagna regleringen bor limpligen foras in som en ny
bestimmelse 1 polisens brottsdatalag eftersom det ir frdga om
tillstdnd f6r insamling av personuppgifter som sker inom lagens
tillimpningsomride.

11.5 Anvédndning av teknik som extraherar
information i bildmaterial fran kamerabevakning

Bedomning: Anvindning av teknik som innebir att bildmaterial
frin kamerabevakning regelmissigt behandlas genom att viss
information om innehdllet 1 materialet extraheras kan inte anses
forenlig med den dataskyddsrittsliga regleringen eller Al-

férordningen.

Teknik som innebir att bild- och filmmaterial behandlas med AI-
baserade bildanalysalgoritmer som extraherar viss information om
innehdllet 1 materialet kallas ibland fér krunchning. Polis-
myndigheten har framhllit att myndigheten har ett behov av att mer
regelmissigt kunna anvinda krunchning pid bildmaterial frin
myndighetens bevakningskameror och frin annans kamera-
bevakning som myndigheten fir tillgdng till. Syftet med
krunchningen ir att effektivisera anvindningen av den teknik som i
dag finns tillginglig. Polismyndigheten har framfért att
myndigheten har ett behov av att kruncha bild- och filmmaterial
redan vid insamlingen av materialet eftersom materialet d& skulle
kunna goéras s6k- och filtreringsbart direkt. P4 detta sitt skulle det
kunna skapas sokbara databaser som exempelvis skulle kunna
anvindas i nira tidsmissig anslutning till att ett brott begis.

Den hantering som krunchning innebir utgor en behandling av
personuppgifter i form av biometriska uppgifter. Det ir allts friga
om behandling av sidana kinsliga personuppgifter som Polis-
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myndigheten och Sikerhetspolisen enligt 2 kap. 4 § polisens
brottsdatalag fir behandla endast om det ir absolut nodvindigt for
indamdlet med behandlingen. Nir kamerabevakning bedrivs ir det
ofta friga om en omfattande insamling av personuppgifter. Det gir
att ifrdgasitta om krunchning kan anses absolut nédvindig i
forhillande till de krinkningar av de grundliggande rittigheterna
som behandlingen ger upphov till sett 1 férhdllande till indamélet
med behandlingen (jfr EU-domstolens dom av den 26 januari 2023
V.S. mot Ministerstvo na wvatreshnite raboti m.fl, C 205/21,
EU:C:2023:49, p. 128-130). Det ir vidare tveksamt om det ir
forenligt med principen om uppgiftsminimering att utféra en sidan
storskalig behandling av kinsliga personuppgifter som krunchning
av material frin bevakningskameror 1 omedelbar anslutning till att
materialet samlats in innebir.

Vidare miste reglerna i Al-férordningen beaktas. Eftersom
krunchning inte innefattar nigot moment av jimforelse kan
visserligen inte ndgon annan slutsats dras dn att kruchning 1 och fér
sig inte innefattar nigon biometrisk fjirridentifiering i realtid och
sdledes inte triffas av artikel 5.1 h 1 AI-férordningen. T artikel 5.1 e 1
forordningen foreskrivs emellertid att utslippande p& marknaden,
ibruktagande for detta specifika indamal eller anvindning av Al-
system som skapar eller utvidgar databaser f6r ansiktsigenkinning
genom oriktad skrapning av ansiktsbilder frin internet eller
overvakningskameror ir forbjudet. Av skil 43 framgdr att sddana
nimnda metoder 6kar kinslan av att det forekommer mass-
overvakning och kan leda till grova krinkningar av grundliggande
rittigheter, inbegripet ritten till integritet.

Vad begreppet skrapning innebir enligt artikel 5.1 e 1 Al-
forordningen ir inte helt klart. Utifrdn hur begreppet anvinds i
férordningen fir det dock anses innebira att information extraheras
automatiskt eller med hjilp av en dator ur en bild. Med oriktad
skrapning méste anses menas att skrapningen inte ir inriktad pd
bilder av en viss person, utan att extrahering av information sker frén
bilder i ett obestimt material. Vid kamerabevakning styr vanligen
hindelseforlopp pd platsen dir bevakningen bedrivs vilket
bildmaterial som samlas in. Det fir dirmed anses vara friga om
insamling av ett obestimt material. Behandling i form av krunchning
av ett bildmaterial frin kamerabevakning kan allts inte anses
forenligt med artikel 5.1 e AI-férordningen. Det féreslds dirfor
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ingen reglering som mojliggdr regelmissig anvindning av
krunchning.

11.6  En utvidgad uppgiftsskyldighet for
Transportstyrelsen avseende uppgifter fran
trangselskattekameror och
infrastrukturavgiftskameror

Forslag: Transportstyrelsen ska pd begiran av Polismyndigheten
eller Sikerhetspolisen utan dréjsmil limna ut uppgifter om
tringselskatt eller infrastrukturavgift som giller passager av en
betalstation eller kontrollpunkt om det av begiran framgir att
uppgifterna behdvs 1 ett bridskande fall foér att foérebygga,
forhindra, uppticka eller utreda ett brott for vilket det ir
foreskrivet fingelse 1 tre r eller mer eller ett straffbart forsok
eller en straffbar forberedelse eller stimpling wll eller
underldtenhet att avsl6ja eller férhindra sddant brott.

Polismyndigheten har framhéllit att myndigheten har ett operativt
intresse av att i stérre utstrickning kunna ta del av material frin
tringselskattekameror. Myndigheten har dven framfért ett behov av
att pd ett snabbt sitt kunna ta del av material frin kameror som ir
uppsatta for att ta ut infrastrukturavgift. Eftersom de inledande
skydds- och spaningsitgirderna ofta ir avgorande for utredningen
av ett brott ir det fordelaktigt f6r Polismyndigheten att snabbt och
effektivt kunna ta del av uppgifter om brott som har intriffat i
realtid. Detta bl.a. {6r att identifiera en girningsperson och for att
forhindra att ytterligare brott intriffar. Samma sak giller nir en
brottsbekimpande myndighet har underrittelser som tyder pd att ett
brott planeras eller ir nira forestiende (se dven SOU 2023:69 s. 645).

Nir systemet med tringselskatt infordes lades under lag-
stiftningsprocessen stor vikt vid integritetsaspekten. Bland annat
uttalade regeringen i forarbetena att det dr angeliget att den
enskildes integritet virnas si lingt som mojligt. Mojligheten att
kartligga en persons férflyttningar in i och ut ur ett omride som
omfattas av tringselskatt skulle dirfor, enligt regeringen, omfattas
av sekretess. (Se prop. 2003/04:145 s. 90 och 102 f.) Motsvarande

185

Overviganden



Overviganden Ds 2024:11

overviganden och uttalanden gjordes knappt tio &r senare nir
systemet med infrastrukturavgifter inférdes. I samband med detta
uttalade iven regeringen att de 6verviganden som gjordes vid
inférandet av systemet med tringselskatt enligt regeringens
uppfattning fortfarande var relevanta (prop. 2013/14:25s. 77 {.).

Enligt 27 kap. 1 § f6rsta stycket OSL foreligger absolut sekretess
for uppgift om en enskilds personliga eller ekonomiska férhillanden
bl.a. 1 en verksamhet som avser bestimmande av skatt. I verksamhet
som avser bestimmande av infrastrukturavgift pd vig, avgift med
anledning av att infrastrukturavgift inte har betalats 1 ritt tid eller
faststillande av underlag for bestimmande av sddana avgifter giller
29 kap. 5 a § OSL. Precis som skattesekretessen giller absolut
sekretess for uppgifter om enskilds personliga eller ekonomiska
forhillanden 1 verksamhet som avser infrastrukturavgift.

Av 10 kap. 28 § OSL framgdr att sekretess inte hindrar att en
uppgift limnas till en annan myndighet, om uppgiftsskyldighet
foljer av lag eller férordning. En sddan uppgiftsskyldighet finns 1
5 kap. 3 a § vigtrafikdataforordningen (2019:382). Enligt
bestimmelsen ska Transportstyrelsen pd3 begiran av Polis-
myndigheten eller Sikerhetspolisen utan dréjsm8l limna ut
uppgifter om tringselskatt som giller passager av en betalstation
eller kontrollpunkt om det av begiran framgir att uppgifterna i ett
bridskande fall behovs for att forhindra eller pd annat sitt ingripa
mot en handling som kan utgdra terroristbrott enligt 4 §
terroristbrottslagen (2022:666) eller forsok, forberedelse eller
stimpling till eller underl3tenhet att avsloja eller forhindra sddant
brott.

Gillande infrastrukturavgift finns ingen reglerad uppgifts-
skyldighet som den 1 5 kap. 3 a § vigtrafikdataférordningen.
Uppgifter om infrastrukturavgift kan, 1 likhet med uppgifter om
tringselskatt som behovs f6r att férhindra eller ingripa mot andra
brott in potentiella terroristbrott, i stillet limnas wut till
Polismyndigheten och Sikerhetspolisen med tillimpning av
10 kap. 24 och 27 §§ OSL. Aven om Transportstyrelsen torde ha
stdd 1 bestimmelserna for att limna ut uppgifter om sivil
infrastrukturavgifter som tringselskatt i andra fall in de som
omfattas av uppgiftsskyldigheten till Polismyndigheten eller
Sikerhetspolisen i nimnda situationer méste ett utlimnande alltid
foregds av en sekretessprovning. Bestimmelserna kan alltsd inte

186



Ds 2024:11

liggas till grund f6r ett 16pande eller mer rutinmissigt utlimnande
och kan dirmed inte tillgodose Polismyndighetens och
Sikerhetspolisens behov 1 de mest bridskande fallen.

Ett mojligt sitt att tillmotesgd Polismyndighetens identifierade
behov ir att utvidga tillimpningsomridet for 5 kap. 3 a §
vigtrafikdataférordningen till att gilla vid fler brott. En sidan
utvidgad uppgiftsskyldighet miste dock vara proportionerlig i
forhillande till det integritetsintring som utvidgningen innebir. Vid
denna bedémning méste bl.a. beaktas vilken karaktir de uppgifter
som kan komma att omfattas av uppgiftsskyldigheten har. Kameror
vid betalstationerna for tringselskatt och infrastrukturavgift ir
instillda pd sd sitt att enbart registreringsnumret pd passerande
fordon ska lisas av. Viss éverskottsinformation kan registreras, som
t.ex. den del av fordonet som ir nirmast registreringsskylten, men
de aktuella kamerorna tar inte bild p4 personer som firdas i fordonet.
Enbart uppgifter frin en kamera vid en betalstation kan dirfér inte
anvindas for att kartligga en persons rorelsemonster. Uppgifter om
fordon, inklusive uppgifter om nir fordon passerar en kamera, anses
typiskt sett inte vara kinsliga personuppgifter. Vigar ir inte heller
platser dir personer uppehiller sig i ndgon stérre utstrickning annat
in som transportstricka mellan tv8 platser, vilket ocksd gor
uppgifterna mindre kinsliga frén integritetssynpunkt.

Ett forslag om att utvidga tillimpningsomradet for 5 kap. 3 a §
vigtrafikforordningen har limnats i betinkandet Okat informations-
flode till brottsbekimpningen gillande tringselskattekameror (SOU
2023:69). I betinkandet foreslds att Transportstyrelsen ska vara
skyldig att limna ut uppgifter frin tringselskattekameror till
Polismyndigheten, Sikerhetspolisen eller Tullverket nir de behévs 1
ett brddskande fall for att f6rebygga, forhindra, uppticka eller utreda
en handling som kan utgéra brott for vilket det 1 straffskalan ingdr
fingelse 1 ett ar eller mer, eller ett straffbart f6rsok eller en straffbar
forberedelse eller stimpling till eller underltenhet att avslsja eller
forhindra sdant brott. Forslaget dr under behandling 1
Regeringskansliet och har i dagsliget inte lett till ndgon dndring i
férordningen.

En utvidgning som ir mer begrinsad in den som foreslagits i ovan
nimnda betinkande ir att Transportstyrelsen ska vara skyldig att
limna ut uppgifter till Polismyndigheten eller Sikerhetspolisen nir
det behovs for att forebygga, férhindra, uppticka eller utreda brott
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for vilket det dr foreskrivet fingelse 1 tre &r eller mer. I likhet med
betriffande terroristbrott far det anses finnas ett starkt samhilleligt
intresse av att forebygga, forhindra, uppticka eller utreda sddana
brott. Inte minst 1 dagslidget dir situationen ir sddan att vldsbrott
och skjutningar 6kar i samhillet. Polismyndighetens och Sikerhets-
polisens intresse fir i dessa mer allvarliga fall som utgingspunkt
anses viga tyngre dn den enskildes intresse av att passera en tringsel-
skattekamera eller infrastrukturavgiftskamera utan att det ska
komma till brottsbekimpande myndigheters kinnedom. Genom att
begrinsa uppgiftsskyldigheten till att enbart gilla brott f6r vilket det
ir foreskrivet fingelse 1 tre r eller mer kan skyddet av den enskildes
personliga integritet tillgodoses pd ett balanserat sitt 1 férhllande
till Polismyndighetens och Sikerhetspolisens behov av en enklare
och mer enhetlig hantering av utlimnande av uppgifter frén kameror
1 de bridskande fallen.

Den foreslagna regleringen innebir att uppgiftsskyldigheten dven
ska gilla f6r material frin infrastrukturavgiftskameror. I dagsliget
finns betalstationer fér infrastrukturavgifter férsedda med kameror
uppsatta pd tre platser i Sverige. Kamerorna samlar in samma typ av
personuppgifter som tringselskattekamerorna, det vill siga
uppgifter om fordon. Kamerorna ir dock péslagna dygnet runt och
genererar dirmed fler bilder idn tringselskattekamerorna. I likhet
med skattesekretessen giller absolut sekretess foér uppgifter om
infrastrukturavgift. Den sekretess som blir tillimplig hos
mottagande myndigheter nir uppgifter frin kamerorna limnas ut ir
visserligen nigot svagare, men fir anses ge ett tillrickligt skydd (se
bl.a. 18 kap. 1 §, 35 kap. 1 § och 32 kap. 3 § OSL). En uppgifts-
skyldighet som idven omfattar material frin kameror vid
betalstationer for infrastrukturavgift kan inte anses innebira att
personuppgiftsbehandlingen gir utéver vad som dr nédvindigt med
hinsyn till syftet med den foreslagna dndringen.

Det ir upp till Polismyndigheten eller Sikerhetspolisen att avgora
om det foreligger en sddan situation som bestimmelsen omfattar
innan en begiran om utfiende av uppgifter gors.
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11.7 Uppgifter fran kamerabevakning ska kunna goras
gemensamt tillgéngliga

Forslag: Uppgifter som samlats in genom kamerabevakning med
stdd av kamerabevakningslagen (2018:1200) eller annan
forfattning ska & goras gemensamt tillgingliga. Tillgdngen till
sddana uppgifter ska begrinsas till sirskilt angivna tjinstemin
som ir 1 behov av uppgifterna fér att uppritthilla allmin ordning
och sikerhet eller forebygga, férhindra, uppticka eller utreda och
lagfora ett brott for vilket dr féreskrivet fingelse 1 tre ar eller mer.

Polismyndigheten bedriver kamerabevakning pa flera olika sitt, bl.a.
med fasta och tillfilliga egna kameror, samt i samverkan med externa
aktorer. En stor del av det kameramaterial som Polismyndigheten
har tillgdng till lagras i myndighetens nationella kameraplattform.
Polismyndigheten har framfort att det rider oklarheter kring om det
finns laglig grund att gora personuppgifter som inhimtats genom
kamerabevakning gemensamt tillgingliga.

Mojligheterna att gora personuppgifter gemensamt tillgingliga i1
Polismyndighetens och i vissa fall Sikerhetspolisens verksamhet
regleras 1 3 kap. 2 § polisens brottsdatalag. Bestimmelsen reglerar
sddan behandling av uppgifter som sker i fér verksamheten gemen-
samma uppgiftssamlingar. Med gemensamt tillgingliga uppgifter
avses inte sidana uppgifter som endast ett fital personer har ritt att
ta del av (3 kap. 1 § forsta stycket polisens brottsdatalag). En
tumregel f6r hur minga personer som avses med ett fital dr ett tiotal
(prop. 2009/10:85 s. 128 £.).

Av 3 kap. 2 § forsta stycket polisens brottsdatalag framgdr att
uppgifter fr goras gemensamt tillgingliga om de kan antas ha
samband med misstinkt brottslig verksamhet, under férutsittning
att den misstinkta verksamheten innefattar brott f6r vilket det ir
foreskrivet fingelse i ett &r eller mer eller sker systematiskt (punkten
1) samt om de behovs f6r 6vervakningen av en person som kan antas
komma att begd brott for vilket det dr foreskrivet fingelse 1 tvd &r
eller mer och ir allvarligt kriminellt belastad eller kan antas utgéra
ett hot mot andras personliga sikerhet (punkten 2). Dessa tvd
punkter motsvarar de som tidigare fanns i 3 kap. 2 § férsta stycket 1
och 2 polisdatalagen (2010:361).
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Av forarbetena till polisdatalagen framgdr att personuppgifter
enligt punkterna 1 och 2 fr goras gemensamt tillgingliga i1 polis-
arbete som avser att forebygga, férhindra eller uppticka brottslig
verksamhet (prop. 2009/10:85 s. 131-136). Begreppet forebygga,
forhindra eller uppticka brott innefattar all egentlig brotts-
bekimpande verksamhet inom Polismyndigheten som inte direkt
kan knytas till en brottsutredning, diribland behandling i
myndighetens underrittelseverksamhet och dir det inte finns nigon
misstanke om ett konkret brott (a. prop. s. 102 ff.). Nir polisens
brottsdatalag inférdes framholl regeringen att begreppet férebygga,
foérhindra eller uppticka brott ir avsett att ha samma betydelse som
1 polisdatalagen. Bestimmelsen i polisens brottsdatalag om vilka
personuppgifter som fir goras gemensamt tillgingliga motsvarar de
som gillde 1 polisdatalagen, med den skillnaden att tvd nya punkter
tillkom. (Se prop. 2017/18:269 s. 294 och 300 {.)

Av 3 kap. 2 § polisens brottsdatalag férsta stycket 7 framgdr att
uppgifter som behandlas 1 syfte att uppritthdlla allmin ordning och
sikerhet fir goras gemensamt tillgingliga. I férarbetena till
polisdatalagen framhélls att det dr svart att dra en tydlig grins mellan
polisens ordningshillning och brottsbekimpning, vilket beror pd att
overvakning och ordningshillande verksamhet dven kan syfta till att
forebygga och ingripa mot brott. Sddan verksamhet kan ocksé ofta
overgd i brottsbekimpning (se prop. 2009/10:85 s. 75). I férarbetena
till polisens brottsdatalag framgar vidare att det kan finnas behov av
att gora uppgifter om tilltridesférbud eller uppgifter om personer
som tidigare orsakat ordningsstérningar gemensamt tillgingliga
infér kommenderingar vid sirskilda hindelser dir ordnings-
storningar befaras, t.ex. en fotbollsmatch eller en demonstration.
Regeringen uttalade att det inte var givet att sidana uppgifter alltid
kunde goras gemensamt tillgingliga med stdd av befintlig reglering.
(Se prop. 2017/18:269 s. 163.) Bestimmelsen ger en generell
mojlighet att gora personuppgifter tillgingliga utan nigon kontroll
av om den som personuppgiften ror ir registrerad i underrittelse-
verksamheten, dr misstinkt f6r brott eller férekommer i nigot annat
sammanhang som ger mojlighet att gora personuppgifterna gemen-
samt tillgingliga (a. prop. s 301).

Aven vissa uppgifter om personer som inte misstinks for
delaktighet 1 brottslig verksamhet fr goras gemensamt tillgingliga.
Detta giller exempelvis uppgifter om den som har informerat
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Polismyndigheten om den misstinkta brottsliga verksamheten, om
en person som iger ett garage eller annan lokal dir den misstinkta
brottsliga verksamheten bedrivs, om anhoriga eller andra som
genom sitt samrore med den misstinkte kan vara av intresse 1
underrittelsearbetet samt uppgifter om att en bevakad person ir
anstilld hos en viss annan person eller att den bevakade personen
regelbundet besoker vissa personer. En férutsittning ir att
uppgifterna har koppling till misstinkt brottslig verksamhet eller att
det finns ett behov av uppgifterna fér dvervakning av vissa personer.
For att skydda den enskildes integritet i dessa fall finns bla.
bestimmelser som férhindrar att uppgifterna ges omotiverad
spridning. (Se prop. 2009/10:85 s. 135 {. och 138.)

Polismyndigheten och Sikerhetspolisen behover pd ett effektivt
sitt kunna nyttja information som samlats in genom kamera-
bevakning. Material frin kamerabevakning lagras i dag till stor del 1
en nationell kameraplattform hos Polismyndigheten. En del 1 ett
effektivt nyttjande av information ir att den ska kunna goras
gemensamt tillginglig sd att det finns ett informationsfléde inom
myndigheterna. I minga fall kan vissa personuppgifter som samlas
in genom kamerabevakning géras gemensamt tillgingliga bl.a. med
stdd av ovan nimnda punkter i 3 kap. 2 § polisens brottsdatalag. Nir
kamerabevakning bedrivs samlas stora mingder uppgifter in. Det ir
oundvikligt att insamlingen omfattar éverskottsinformation. Sidan
kan svirligen separeras frin uppgifter som ir relevanta for det
indamil som kamerabevakningen bedrivs. Detta innebir att
Polismyndigheten och Sikerhetspolisen kan behéva behandla
uppgifter som rér personer som inte kan knytas till nigon av de
befintliga punkterna 1 3 kap. 2 § polisens brottsdatalag nir
myndigheterna behandlar uppgifter frin kamerabevakning f6r olika
indama3l. Ett informationsfldde behover regleras for att virna den
enskildes integritet di det dr friga om en omfattande mingd
personuppgifter som bla. kan réra personer utan koppling till
indamalet med kamerabevakningen.

Bestimmelserna 1 polisens brottsdatalag om nir uppgifter fir
goras gemensamt tillgingliga tar genomgdende sikte pd olika
situationer nir uppgifterna behovs 1 ett specifikt drende. I motiven
till polisdatalagen anges att begreppet irende dir hade en sirskild
innebérd som kan avvika frén den gingse innebérden av begreppet i
den da gillande forvaltningslagen (1986:223). Med drende avsigs en
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serie dtgirder som ir avsedda att leda fram till ett bestimt slut.
Sirskilda underrittelseprojekt kunde t.ex. omfattas. Underrittelse-
projekt med en obestimd varaktighet, exempelvis ett projekt som
syftar till att fortldpande underséka ungdomsbrottsligheten pi en
viss ort, ansdgs dock inte som ett irende i den mening som avsdgs i
paragrafen. (Se prop. 2009/10:85 s. 328.) Nir det giller organiserad
brottslighet och grova valdsbrott finns det ett behov av att uppgifter
fir goras gemensamt tillgingliga 1 bl.a. underrittelseverksamheten
utan att det finns ett specifikt drende upplagt eller att materialet har
strukturerats.

Bestimmelsen 1 3 kap. 2 § polisens brottsdatalag har till syfte att
motverka risken fér otillbérliga intring 1 den personliga integriteten
nir personuppgifter behandlas av eller ir tillgingliga for fler dn ett
fatal personer och samtidigt ge Polismyndigheten och Sikerhets-
polisen nédvindigt utrymme att behandla personuppgifter for att
forebygga, férhindra, uppticka eller utreda och lagféra brott samt
uppritthilla allmin ordning och sikerhet. Ett sitt att tillgodose bida
dessa behov ir att méjliggora att uppgifter frin kamerabevakning far
goras gemensamt tillgingliga f6r dessa indamél men att tillgdngen
till sddana uppgifter begrinsas. En sidan begrinsning finns bla. i
3 kap. 2 § tredje stycket polisens brottsdatalag som féreskriver att
endast sirskilt angivna tjinstemin som har till uppgift att arbeta med
overvakningen fir ges tillgdng tll uppgifter som har gjorts
gemensamt tillgingliga med stdd av forsta stycket 2.

Det fir anses finnas ett behov av att méjliggora att uppgifter 1
bl.a. Polismyndighetens nationella kameraplattform fir goras
gemensamt tillgingliga. Mot bakgrund av det stora antalet person-
uppgifter som material frin kamerabevakning ofta innehéller bér det
inféras en begrinsning av den personkrets som fir tillging till
uppgifterna. Det foreslds att en ny reglering inférs 1 polisens brotts-
datalag som foreskriver att personuppgifter som samlats in genom
kamerabevakning fir géras gemensamt tillgingliga. Bestimmelsen
innebir att allt material som samlats in genom kamerabevakning med
stdd av kamerabevakningslagen eller annan forfattning fir goras
gemensamt tillgingliga. Detta innebir att dven sidant material som
inte hirrér frin kamerabevakning som Polismyndigheten eller
Sikerhetspolisen bedriver men som idr tllgingligt foér dessa
myndigheter kan goras gemensamt tillgingligt. Tillgingen till sddant
material bor dock begrinsas till sirskilt angivna tjinstemin som ir i
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behov av uppgifterna foér att uppritthdlla allmin ordning och
sikerhet eller f6rebygga, férhindra, uppticka eller utreda och lagfora
ett brott for vilket dr féreskrivet fingelse i tre &r eller mer. Genom
att begrinsa tillgdngen till uppgifterna minskar risken for otillbérliga
intrdng 1 den personliga integriteten. Till detta kommer bl.a.
bestimmelsen om sékbegrinsningar i 3 kap. 5 § polisens brotts-
datalag som ytterligare tillgodoser skyddet fér den personliga
integriteten genom att mojligheten att kartligga enskildas personliga
forhdllanden begrinsas. Det ankommer p& Polismyndigheten och
Sikerhetspolisen att organisera sin verksamhet p4 ett sidant sitt att
obefogad spridning av personuppgifter motverkas samt sikerstilla
att det finns tekniska begrinsningar i1 bl.a. den nationella kamera-
plattformen och att slagningar i denna loggas m.m.

I sammanhanget kan noteras att den s.k. PNR-lagstiftningen,
som hirror frdn EU-ritt, innehdller en uttrycklig reglering om
insamling och fortsatt behandling av en omfattande mingd person-
uppgifter avseende personer som till storsta del inte dr misstinkta
for brott, nimligen flygpassageraruppgifter. Mojligheten ir
begrinsad till att gilla endast f6r mycket allvarlig brottslighet, likt
sddan som den féreslagna bestimmelsen tar sikte pd. Den foreslagna
regleringen far anses vara nédvindig och proportionerlig.

Direktitkomst

Genom att uppgifter som samlats in genom kamerabevakning gérs
gemensamt tillgingliga blir dven bestimmelsen 1 3 kap. 7 § polisens
brottsdatalag tillimplig. Dir féreskrivs att Polismyndigheten,
Sikerhetspolisen, Ekobrottsmyndigheten, ~Aklagarmyndigheten,
Tullverket, Kustbevakningen och Skatteverket fir medges
direktdtkomst for ett syfte som anges 1 1 kap. 2 § brottsdatalagen
(2018:1177) till personuppgifter som har gjorts gemensamt
tillgingliga enligt 3 kap. 2 § polisens brottsdatalag. Ett effektivt och
framgdngsrikt arbete mot allvarlig och organiserad brottslighet
forutsitter att man kan dra nytta av den samlade kunskap om brott
som finns inte bara inom olika delar av polisorganisationen utan
ocksd hos andra brottsbekimpande myndigheter. Av samma skil
som det dr viktigt att man inom Polismyndigheten p3 ett effektivare
sitt kan tillgodogora sig den information som finns inom den egna
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organisationen, ir det viktigt att nyttiggdra informationen i
samarbetet med andra brottsbekimpande organ. Det ir ocksd en
strivan inom EU att 6ka informationsutbytet mellan medlems-
staternas  brottsbekimpande myndigheter (jfr bla. PNR-
direktivet®). (Se prop. 2009/10:85 s. 166 {.)

Vid informationsutbyte mellan brottsbekimpande myndigheter
boér beaktas att de myndigheter som bedriver underrittelse-
verksamhet har likartade regler om sidan verksamhet och att alla
myndigheter tillimpar samma grundliggande regler for
brottsutredning. Vidare har uppgifter som ror brott och brotts-
bekimpning samma sekretesskydd hos alla berérda myndigheter.
Skyddet vid personuppgiftsbehandling r ocks3 likartat. (Se a. prop.
s. 167.) En bestimmelse om direktdtkomst reglerar endast formen
fér utlimnande av uppgifter. Regleringen 1 3 kap. 7 § polisens
brottsdatalag ir alltsd inte sekretessbrytande och direktdtkomst kan
dirfor endast medges till uppgifter som inte omfattas av sekretess.

Det finns en sekretessbrytande bestimmelse 1 2 kap. 8 § polisens
brottsdatalag som mojliggor f6r Polismyndigheten, Sikerhets-
polisen, Ekobrottsmyndigheten, ~Aklagarmyndigheten, ~Kust-
bevakningen och Tullverket att, trots sekretess enligt 21 kap. 3 §
forsta stycket och 35 kap. 1 § OSL, ta del av personuppgifter som
har gjorts gemensamt tillgingliga med stéd av 3 kap. 2 § polisens
brottsdatalag, om den mottagande myndigheten behéver upp-
gifterna for ett syfte som anges i 1 kap. 2 § brottsdatalagen.
Bestimmelsen ir utformad som en uppgiftsskyldighet (se prop.
2009/10:85 s. 331). Uppgift om enskildas personliga férhillanden
som samlats in genom kamerabevakning omfattas enligt 32 kap. 3 §
OSL av sekretess, om det inte stir klart att uppgiften kan réjas utan
att den enskilde eller ndgon nirstdende till denne lider men. Genom
den sekretessbrytande bestimmelsen 1 32 kap. 3 a § OSL fir sddana
uppgifter limnas ut till vissa angivna brottsbekimpande
myndigheter om de behovs for att utreda ett begdnget brott for
vilket fingelse ir foreskrivet eller f6r att forebygga, férhindra eller
uppticka brottslig verksamhet som innefattar brott for vilket
fingelse ir foreskrivet.

» Europaparlamentets och ridets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning
av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet.
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Ju fler personer som har omedelbar tillgdng till personuppgifter,
desto mer pitaglig ir risken for intring. Direktitkomst kan ocksd
minska méjligheterna att kontrollera den vidare anvindningen av
uppgifterna. De o6kade integritetsrisker som en mojlighet till
direktdtkomst kan medféra kan dock motverkas genom
bestimmelser av annat slag, sisom befintliga bestimmelser om
sekretess hos den mottagande myndigheten och bestimmelser om
tillgdng till uppgifter och om informationssikerhet (jfr prop.
2009/10:85 s. 176 f.). Det ska i sammanhanget beaktas att vid
direktdtkomst dverfors vanligen sekretessen hos den myndigheten
som uppgiften finns hos till den mottagande myndigheten (se 11
kap. 4 § OSL). Vid direktitkomst har samma begrinsning om
tillgdng ull personuppgifter ansetts gilla hos den mottagande
myndigheten (a. prop. s. 177). Detta innebir att endast tjinstemin
hos den mottagande myndigheten som behdver uppgifter for att
forebygga, forhindra, uppticka eller utreda och lagféra ett brott f6r
vilket dr foreskrivet fingelse 1 tre r eller mer ska kunna f3 tillging
till uppgifterna.

11.8 Léngsta tid for behandling av gemensamt
tillgangliga uppgifter som samlats in genom
kamerabevakning

Forslag: Personuppgifter som samlats in genom kamera-
bevakning enligt reglerna 1 kamerabevakningslagen (2018:1200)
eller annan forfattning och som gjorts gemensamt tillgingliga
med stdd av den foreslagna bestimmelsen i punkt 91 3 kap. 2 §
forsta stycket polisens brottsdatalag fir inte behandlas lingre in
sex minader efter det att de samlades in.

Det foreslés att en bestimmelse inférs om att personuppgifter som
samlats in genom kamerabevakning med stéd av kamerabevaknings-
lagen (2018:1200) eller annan forfattning ska f& goras gemensamt
tillgingliga f6r vissa indam4l. I och med detta aktualiseras frigan hur
linge uppgifterna ska i behandlas. En bestimmelse om lingsta
lagringstid méste sikerstilla att uppgifterna inte fir behandlas lingre
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in nddvindigt. Detta foljer av principen om lagringsminimering (jfr
1 kap. 17 § forsta stycket brottsdatalagen).

I promemorian limnas ett forslag pd att behandling av
personuppgifter i form av uppgifter om motorfordon som samlats
in genom kamerabevakning som Polismyndigheten eller Sikerhets-
polisen bedriver pi plats som allmint anvinds fér trafik med
motorfordon fir ske i sex manader frin det att uppgifterna samlades
in. Bedémningen ir att sex minader fr anses vara en tidsrymd som
bdde sikerstiller att anvindning av personuppgifterna fir ske
tillrickligt linge fér att tillgodose dndamilet med kamera-
bevakningen samtidigt som skyddet f6r den personliga integriteten
virnas. De 6verviganden som gjorts 1 detta avseende (se avsnitt
11.2.2) gor sig 1 vissa avseenden gillande dven for vilken lingsta tid
uppgifter som samlats in genom kamerabevakning och som har
gjorts gemensamt tillgingliga ska fi behandlas. Den féreslagna
bestimmelsen 1 3 kap. 2 § forsta stycket 9 innebir att alla typer av
uppgifter frin kamerabevakning som sker med stéd av kamera-
bevakningslagen eller annan férfattning fir goras gemensamt
tillgingligt f6r vissa foreskrivna indamail. Detta innebir att det dr
frdga om lagring och bearbetning av en stor miangd personuppgifter
av olika karaktir.

En bestimmelse om att material frin kamerabevakning som
bedrivs med stéd av kamerabevakningslagen eller annan férfattning
fir goras gemensamt tillgingligt innebir att bdde obearbetat och
strukturerat material kan goéras tillgingligt. Enligt gillande
uppfattning fir obearbetat material frin kamerabevakning vanligen
lagras under tv8 minader, om det inte sker for ett specifikt indamal
eller drende (se avsnitt 11.2.2). Uppfattningen grundar sig i den
tidigare gillande kameradvervakningslagen som innehsll en
bestimmelse enligt vilken bild- eller ljudmaterial fr&n kamera-
bevakning av en plats dit allminheten har tilltride som huvudregel
fick bevaras under hogst tvd ménader (32 § kameradvervaknings-
lagen [2013:460]). Om materialet diremot anvindes i ndgon annan
verksamhet in den som bedrevs av den som ansvarade fér
bevakningen tillimpades dock 1 stillet regleringen 1 person-
uppgiftslagen eller annan férfattning som di gillde f6r behandling
av personuppgifter i den verksamheten. Detta innebar exempelvis att
Polismyndigheten inte var begrinsad av den féreskrivna lagrings-
tiden, om materialet togs in 1 en férundersékning. I féregingaren till
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kameradvervakningslagen, lagen om allmin kameradvervakning
(1998:150), foreskrevs att sidant material endast fick bevaras i, som
huvudregel, hégst en minad. En ndgot lingre bevarandetid ansdgs
dock med tiden vara motiverad med hinvisning till ett behov av att
kunna anvinda materialet f6r utredning av brott. Erfarenheter hade
visat att minga brott uppticktes forst efter att en minad hade gitt
och att materialet di var raderat. Tiden férlingdes dirfor till tvd
ménader f6r att bittre mota behoven. (Se prop. 2012/13: 115 s. 123
ff.)

Det faktum att nigon tidsgrins fér lagring numera inte anges
skulle kunna ge en indikation pd att det bor vara mojligt att 1 storre
utstrickning goéra olika bedémningar av tilliten lagringstid och att
tvd ménader inte lingre ir en sjilvklar grins. Till detta kommer att
den under senare tid kraftigt 6kade férekomsten av organiserad
brottslighet och grova valdsbrott gor att Polismyndighetens och
Sikerhetspolisens behov ser annorlunda ut. Nir det giller
organiserad brottslighet och grova vildsbrott finns det ett okat
behov av att uppgifter fir géras gemensamt tillgingliga utan att det
finns ett specifikt drende upplagt. Sidan brottslighet dr nimligen
mer komplex att bekimpa och foregds ibland av underrittelsearbete
med obestimd varaktighet som inte tar sikte pd en specifik individ
och dirmed inte nodvindigtvis utgdér ett drende. For att
underrittelseverksamheten ska kunna bedrivas pd ett effektivt sitt
behover uppgifter frdn bla. kamerabevakning kunna lagras och
bearbetas under en lingre tid in ndgra manader. I dag ir behovet
patagligt av att kunna kartligga och analysera uppgifter som inte
nddvindigtvis ir irendeanknutna under en lingre tid in vad som
tidigare ansetts godtagbart. Samtidigt ir det av stor vikt att bl.a.
principen om lagringsminimering och skyddet for den personliga
integriteten beaktas och respekteras.

Att personuppgifter ska kunna behandlas inom ramen for
underrittelseverksamhet har slagits fast redan genom att begreppen
forebygga, forhindra eller uppticka brottslig verksamhet riknas upp
bland de tillitna rittsliga grunderna for behandlingen inom ramen
for brottsbekimpningen. Att kamerabevakning ska kunna anvindas
som teknik 1 den verksamheten foljer ocksd av att begreppen
dterfinns 1 kamerabevakningslagen.

Utredningen om effektivare polisiira 4tgirder 1 grinsnira
omriden gjorde i betinkandet Atgirder i grinsnira omriden (SOU
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2021:92) bedomningen att dataskyddsregleringens bestimmelser i
regel dr tullrickliga for att sikerstilla att de brottsbekimpande
myndigheterna i tillricklig utstrickning far tillging till nédvindig
information dven inom ramen f6r underrittelseverksamheten.
Dirfér  limnade utredningen inget férslag om  sirskilda
bestimmelser om bearbetning och lagring av obearbetat video-
material fér kamerabevakning 1 grinsnira omrdden. Utredningen
framholl dock att det inte ir uteslutet att lingre tids behandling
skulle kunna bli aktuell i sirskilda situationer, eller efter en mer
genomgripande reform av regelverket. Utredningens uppdrag
bestod av att sdkerstilla att Polismyndigheten hade férméga att
bekimpa brott i grinsnira omriden. Det var alltsd friga om
brottslighet inom ett begrinsat geografiskt omrdde. I férevarande
fall ska foreslds regler som mojliggér for Polismyndigheten och
Sikerhetspolisen att anvinda kamerabevakning i sin verksamhet f6r
att bittre kunna bekimpa organiserad brottslighet och terrorist-
brottslighet 1 hela landet. Det ir siledes friga om mycket allvarlig
brottslighet som riktar sig mot liv och hilsa. Brottsligheten 1 och
omkring de grinsnira omridena ir i och f6r sig allvarlig men dr 1 allt
visentligt inte direkt riktad mot minniskors liv och hilsa pa det sitt
som spriangningar och skjutningar ir.

I sammanhanget kan noteras att lagen (2018:1180) om flyg-
passageraruppgifter i brottsbekimpningen, som har sin grund i EU:s
PNR-direktiv, innehiller en uttrycklig reglering om insamling och
fortsatt behandling i sex minader, och under vissa forutsittningar 1
fem &r, av en omfattande mingd personuppgifter avseende personer
som till storsta del inte dr misstinkta for brott. Méjligheten ir
begrinsad till att gilla endast for mycket allvarlig brottslighet, like
sddan som den foreslagna bestimmelsen om att {3 gora uppgifter
frdn kamerabevakning gemensamt tillgingliga tar sikte pa.

Det foreslds att en reglering inférs som foreskriver att uppgifter
som samlats in genom kamerabevakning med stéd av kamera-
bevakningslagen eller annan férfattning som gjorts gemensamt
tillgingliga fir behandlas i sex manader. Gillande obearbetat material
frdn kamerabevakning innebir detta en utokning av den nu gillande
uppfattningen att sidant material fir lagras 1 tvd ménader. Endast
sirskilt angivna tjinstemin som ir i behov av uppgifterna for att
uppritthilla allmin ordning och sikerhet eller forebygga, forhindra,
uppticka eller utreda och lagféra ett brott f6r vilket ir foreskrivet
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fingelse 1 tre r eller mer foreslds fi tillging till uppgifterna.
Dirigenom begrinsas spridningen av uppgifterna och risken foér
otillbérliga intring 1 den personliga integriteten minimeras. Utdver
detta mdiste behandlingen ske 1 6verensstimmelse med ovrig
dataskyddsrittslig  reglering. Den féreslagna regleringen ir
proportionerlig och nédvindig for att tillgodose Polismyndighetens
och Sikerhetspolisens behov av att effektivt kunna bekimpa
organiserad och grov brottslighet.

Det bér dven framhallas att nir vil material frin kamerabevakning
har bearbetats och analyserats for ett mer avgrinsat indamail
mojliggdr bestimmelserna 1 4 kap. polisens brottsdatalag att
materialet lagras under lingre tid in om det inte finns ndgot sddant
indamil. Den foreslagna bestimmelsen hindrar inte att uppgifter
frin kameramaterial som hinfér sig till ett drende, exempelvis en
férundersokning, kan goras gemensamt tillgingliga med stod av
ndgon annan bestimmelse 1 3 kap. 2 § polisens brottsdatalag och
dirmed mojliggdrs en annan lagringstid enligt 4 kap. samma lag.

11.9 Tydligare reglering av majligheterna att dela
personuppgifter som samlats in fran
kamerabevakning med Polismyndigheten och
Séakerhetspolisen

Forslag: Det ska inforas en ny rittslig grund {6r vidarebehandling
av personuppgifter i lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddstorordning. Den rittsliga
grunden ger privata och offentliga aktérer en méjlighet att — pd
begiran av Polismyndigheten och Sikerhetspolisen — behandla
personuppgifter som samlats in frdn kamerabevakning for att
limna sddana uppgifter som begirs av respektive myndighet for
att utreda ett begdnget brott for vilket fingelse dr foreskrivet eller
for att forebygga, férhindra eller uppticka brottslig verksamhet
som innefattar brott for vilket fingelse dr foreskrivet.

For att f8 behandla personuppgifter krivs bla. att det finns en
rittslig grund fér behandlingen. For andra aktorer in brotts-
bekimpande myndigheter finns de rittsliga grunderna reglerade 1
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artikel 6.1 1 dataskyddsforordningen. Behandling av personuppgifter
maste vidare alltid ske for ett specifikt dandamil. Mojligheten att
vidarebehandla personuppgifter begrinsas av den s.k. finalitets-
principen, vilken kommer till uttryck i artikel 5.1 b 1 dataskydds-
forordningen. Finalitetsprincipen innebir att personuppgifter, efter
att de samlats in, inte far behandlas pd ett sitt som ir oférenligt med
det wursprungliga indamil for vilket de samlats in. Under
forutsittning att Polismyndighetens eller Sikerhetspolisens indamal
med behandlingen inte 4r oférenlig med det ursprungliga
insamlingsindamadlet kan en aktdr alltsd limna ut materialet till
myndigheten. For detta krivs dock att materialet inte omfattas av
tystnadsplikt.

Av artikel 6.4 1 dataskyddsforordningen framgdr att om en
behandling f6r andra indamil in de for vilka personuppgifterna
samlades in inte grundar sig pd den registrerades samtycke eller pd
unionsritten eller medlemsstaternas nationella ritt som utgdr en
nddvindig och proportionell dtgird 1 ett demokratiskt samhille for
att skydda de mal som avses 1 artikel 23.1, ska den personuppgifts-
ansvarige for att faststilla huruvida behandling f6r andra indamal ir
forenligt med det idndamdl for vilket personuppgifterna
ursprungligen samlades in gora ett forenlighetstest enligt punkterna
a—e 1 artikel 6.4 nir personuppgifterna ska behandlas. Enligt artikel
23.1 d dr ett av mélen att "f6érebygga, férhindra, utreda, avslsja eller
lagfora brott eller verkstilla straffrittsliga sanktioner, inbegripet
skydd mot samt férebyggande och férhindrande av hot mot den
allminna sikerheten”.

Ett utlimnande som innebir att personuppgifter kommer att
behandlas fér ett annat indamdl in det ursprungliga insamlings-
indamailet kan, enligt artikel 6.4 i dataskyddsférordningen, ske med
stdd av bestimmelser 1 unionsritten eller nationell ritt. I svensk ritt
finns en sddan bestimmelse gillande personuppgifter som samlats in
genom kamerabevakning i 32 kap. 3 a § OSL. Enligt bestimmelsen
far personuppgifter som inhimtats genom kamerabevakning limnas
ut till bl.a. Polismyndigheten eller Sikerhetspolisen, om uppgiften
behdvs for att utreda ett beginget brott foér vilket fingelse ir
foreskrivet eller for att férebygga, férhindra eller uppticka brottslig
verksamhet som innefattar brott foér vilket fingelse ir foreskrivet.
Bestimmelsen bryter sekretessen enligt 32 kap. 3 § OSL som annars
giller f6r uppgifter om enskilds personliga férhillanden som har
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inhimtats genom kamerabevakning. Ett utlimnande som sker 1i
enlighet med 32 kap. 3 a § OSL ska alltid anses forenligt med
finalitetsprincipen (se prop. 2012/13:115 s. 111 och HFD 2021 ref.
10).

Polismyndigheten har framfért att det finns en osikerhet om
med vilken laglig ritt aktdrer, framfor allt privata, har att limna ut
material som innehdller personuppgifter frén bevakningskameror till
myndigheten. Det kan bl.a. handla om butiker, restauranger och
hotell som besitter material frén bevakningskameror som kan vara
virdefullt f6r Polismyndigheten eller Sikerhetspolisen att 3 ta del
av for att exempelvis utreda brott. Nir privata aktorer bedriver
kamerabevakning, utan att utféra en uppgift av allmint intresse,
omfattas materialet inte av offentlighets- och sekretesslagens
bestimmelser. Regeringen har dock framhillit att obehérighets-
rekvisitet 1 22 § forsta stycket kamerabevakningslagen ir avsett att
tolkas pd s sitt att ett uppgiftslimnande av en enskild aktér som
motsvarar ett uppgiftslimnande som ir tillitet enligt offentlighets-
och sekretesslagen inte dr att betrakta som obehérigt. (Se prop.
2017/18:231 s. 157.) Personuppgifter frdn kamerabevakning som
bedrivs av privata aktérer med stéd av kamerabevakningslagen far
alltsd, pd samma sitt som nir kamerabevakning bedrivs av offentliga
aktorer, vidarebehandlas, om det ir férenligt med 32 kap. 3 a § OSL.

Det férekommer dven att aktorer bedriver kamerabevakning som
faller utanfér kamerabevakningslagens tillimpningsomride. Detta
giller bl.a. fysiska personer som bedriver kamerabevakning som ett
led i en verksamhet av rent privat natur eller som har samband med
hans eller hennes hush3ll. Det kan tinkas att Polismyndigheten eller
Sikerhetspolisen 1 vissa fall kan ha intresse av att {3 tillgdng dven till
material frin sddan kamerabevakning. Enligt 5 § forsta stycket 1
kamerabevakningslagen ir lagen inte tillimplig pi kamerabevakning
av rent privat natur. Fér behandling av personuppgifter som en
fysisk person utfér som ett led i verksamhet av rent privat natur eller
som har samband med hans eller hennes hushill giller inte heller
dataskyddsférordningens bestimmelser (se artikel 1), varfor ett
utlimnande 1 en sddan situation kan ske utan beaktande av nimnda
regleringar.

Som framg3tt ovan behéver en bedémning av férenligheten med
artikel 6.4 a—e i dataskyddsforordningen inte goras, om det finns en
rittslig grund f6r vidarebehandlingen i nationell ritt. I Utredningen
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om forbittrade mojligheter att utbyta information med brotts-
bekimpande myndigheters betinkande (SOU 2023:69) foreslas att
en ny reglering inférs 1 lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsférordning som mojliggor for
enskilda att behandla personuppgifter fér att limna sddana uppgifter
som begirs av Ekobrottsmyndigheten, Kustbevakningen, Polis-
myndigheten, Skatteverket, Sikerhetspolisen, Tullverket och
Aklagarmyndigheten fér att forebygga, forhindra eller uppticka
brottslig verksamhet eller f6r att utreda eller lagféra brott. Forslaget
ir under behandling 1 Regeringskansliet och har i dagsliget inte lett
till nigon lagindring.

Polismyndigheten har framfért att det finns behov av en
uttrycklig bestimmelse som slir fast att enskilda fir behandla
personuppgifter 1 syfte att limna dem till Polismyndigheten eller
Sikerhetspolisen nir uppgifterna behévs for att forebygga, férhindra
eller uppticka brottslig verksamhet eller for att utreda eller lagfora
brott. Som framgitt ovan ir det redan enligt gillande ritt mojligt for
bide privata och offentliga aktérer att behandla personuppgifter och
limna ut material frin kamerabevakning nir det behovs for att
utreda ett begdnget brott f6r vilket fingelse dr féreskrivet eller for
att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott for vilket fingelse ir féreskrivet. Mot bakgrund av
den osikerhet som rider i1 detta avseende, vilken riskerar att f3 till
foljd att Polismyndigheten och Sikerhetspolisen inte far tillging till
all information som myndigheterna lagligen har ritt att 8 del av,
foreslds att det inférs en specifik bestimmelse 1 lagen med
kompletterande bestimmelser till EU:s dataskyddsférordning som
reglerar detta.

Den foreslagna bestimmelsen utgér en rittslig grund for privata
och offentliga aktdrer som bedriver verksamhet som faller under
dataskyddsforordningens tillimpningsomrade att behandla person-
uppgifter som samlats in frin kamerabevakning f6r att limna sidana
uppgifter som begirs av Polismyndigheten eller Sikerhetspolisen fér
att utreda ett beginget brott f6r vilket fingelse dr foreskrivet eller
for att forebygga, férhindra eller uppticka brottslig verksamhet som
innefattar brott for vilket fingelse dr foreskrivet. D3 det 1 de
utpekade situationerna dr tillitet for enskilda att behandla
personuppgifter, behdver det inte goras ndgra nirmare éverviganden
om personuppgiftsbehandlingens férenlighet med finalitets-
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principen infér ett utlimnande av uppgifter. Den foreslagna
utformningen av bestimmelsen mojliggér dven personuppgifts-
behandling som sker infor ett utlimnande, t.ex. strukturering eller
bearbetning av uppgifter. Bestimmelsen utgdr ingen skyldighet att
behandla eller limna ut personuppgifter pd en begiran frin
Polismyndigheten eller Sikerhetspolisen. Den frintar inte heller den
utlimnande aktéren frén ansvar f6r att personuppgiftsbehandlingen
inte gdr utéver vad som ir nddvindigt foér att efterkomma
myndighetens begiran, vilket féljer av principen om uppgifts-
minimering. Om det uppstdr tveksamhet i frigan om vilka uppgifter
som bor limnas ut for att tillmétesgd Polismyndighetens eller
Sikerhetspolisens begiran bor samrdd ske med den begirande
myndigheten.

Mot bakgrund av att det redan 1 gillande ritt finns stéd for
vidarebehandling 1 de situationer som hir foreslds bedéms den
foreslagna bestimmelsen vara nédvindig och proportionerlig 1
enlighet med dataskyddsférordningen. Hir beaktas dven att den
behandling av personuppgifter som sker hos Polismyndigheten och
Sikerhetspolisen sammantaget dr understilld stringa krav enligt
brottsdatalagen (2018:1177) och att uppgifterna skyddas av stark
sekretess hos de mottagande myndigheterna genom bla.
bestimmelserna i 18 kap. 1 och 2 §§ och 35 kap. 1 § OSL.
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12  Ikrafttradande- och
dvergangsbestammelser

12.1 Ikrafttradandebestammelser

Forslag: Forfattningsforslaget som ror Polismyndighetens och
Sikerhetspolisens méjlighet att f4 tillstdnd att anvinda system for
biometrisk f]arrldenuﬁermg irealtid pd allmin plats foreslds trida
i kraft den dag regeringen bestimmer. Ovriga forfattningsforslag
foreslds trida i1 kraft den 1 januari 2025.

De férslag som limnas 1 promemorian om bl.a. utékade mojligheter
for Polismyndigheten och Sikerhetspolisen att bedriva kamera-
bevakning pd platser som allmint anvinds for trafik med motor-
fordon utan att dessférinnan behdva gora en  skriftligt
dokumenterad intresseavvigning och behandla vissa person-
uppgifter som rér motorfordon samt forslagen 1 évrigt bedoms
innebira att Polismyndighetens och Sikerhetspolisens mojligheter
att bekimpa brott forbittras, sirskilt grov och organiserad
brottslighet. Det dr dirfor angeliget att forfattningsforslagen kan
trida i kraft sd snart som mojligt.

For att forslaget om att Polismyndigheten och Sikerhetspolisen
far ges tillstdnd att anvinda system for biometrisk fjirridentifiering
1 realtid pd allmin plats ska kunna trida 1 kraft krivs dock att
ytterligare bestimmelser inférs. Det dr friga om bl.a. féreskrifter om
vilken myndighet som ska vara marknadskontrollmyndighet till
vilken varje anvindning av ett system f6r biometrisk fjirr-
identifiering i realtid pd allmin plats ska anmalas och vilken rittslig
eller oberoende administrativ myndighet som ska vara tillstdnds-
givare for sidana system (se artikel 5 punkterna 4 och 5 Al-
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forordningen®). Mot denna bakgrund foreslis att regeringen
bemyndigas att besluta om nir den aktuella bestimmelsen ska trida
1 kraft. Vad giller 6vriga forfattningsforslag som limnas foresls det
att dessa ska trida 1 kraft den 1 januari 2025.

12.2  Overgéngsbestimmelser

Bedomning: Det behovs inga 6vergdngsbestimmelser.

De limnade forslagen giller personuppgiftsbehandling pé olika sitt
1 form av insamling, anvindning och lagring. Som huvudregel giller
att redan nir personuppgifter samlas in méste indamilet med
behandlingen bestimmas. Nir personuppgifter vil har samlats in kan
nya indamadl {6r behandlingen 1 allminhet inte liggas till efterhand.
I vissa fall kan dock behandling av redan insamlade personuppgifter
ske f6r nya indamil. Detta foljer av den allminna dataskydds-
rittsliga principen om dndamalsbegrinsning och finalitetsprincipen,
som bl.a. kommer till uttryck i artikel 4 och 9 dataskyddsdirektivet
och 2 kap. 3 och 4 §§ brottsdatalagen. Friga om sidant kamera-
bevakningsmaterial som fére ikrafttridandet har samlats in av
Polismyndigheten eller Sikerhetspolisen vid kamerabevakning av
vigar, gator, torg och annan led eller plats som allmint anvinds fér
trafik med motorfordon ska {3 anvindas fér de indamal som anges i
promemorians férslag till dndring i polisens brottsdatalag efter
ikrafttridandet fir avgdras genom en bedémning av férenligheten
med finalitetsprincipen. Polismyndigheten och Sikerhetspolisen
bedriver redan 1 dagsliget kamerabevakning med indamélet att
forebygga, forhindra eller uppticka brottslig verksamhet eller utreda
eller lagféra brott (jfr 8 § andra stycket 1 kamerabevakningslagen).
Det bedoms inte finnas nigra behov av sirskilda 6vergings-
bestimmelser gillande detta forfattningsforslag. Vad giller 6vriga
forslag finns inte heller nigra hinder mot att lita de féreslagna

26 Europaparlamentets stindpunkt faststilld vid forsta behandlingen den 13 mars 2024 infér
antagandet av Europaparlamentets och ridets férordning (EU) 2024/... om harmoniserade
regler 6r artificiell intelligens och om dndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).
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regleringarna gilla fullt ut fr&n och med ikrafttridandet. Det foreslds
dirfor inga sirskilda dvergingsbestimmelser.
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13  Forslagens konsekvenser

13.1 Inledning

Under arbetets bedrivande har en kontinuerlig bedémning skett av
vilka konsekvenser de foreslagna dndringarna och tilliggen férvintas
medféra. Nedan redovisas en samlad bedémning av dessa.

13.2 Ekonomiska konsekvenser
13.2.1 Polismyndigheten och Sakerhetspolisen

Det foreslds att en ny reglering inférs som ger Polismyndigheten och
Sikerhetspolisen mojlighet att bedriva kamerabevakning pd vigar,
gator, torg och annan led eller plats som allmint anvinds for trafik
med motorfordon. Sdledes kan kamerabevakning komma att
bedrivas 1 stérre utstrickning in i dag. Forslaget innebir att
myndigheterna ges mojlighet att utoka férekomsten av bevaknings-
kameror 1 den utstrickning som det finns behov av det. De
kostnader som kan uppkomma fir hanteras inom respektive
myndighets anslag.

Eftersom kamerabevakning p& vigar, gator, torg och annan led
eller plats som allmint anvinds for trafik f6reslds vara befriad frn
kravet pd att en intresseavvigning ska goras innan bevakningen
piborjas kommer den administrativa hanteringen av sidan
bevakning att férenklas. Forslaget innebir dock att det kan behova
genomforas en konsekvensbedémning och férhandssamrdd med
Integritetsskyddsmyndigheten. Mot bakgrund av att ett f6rhands-
samrdd kan fi betydelse for fler bevakningar in just den som
férhandssamradet giller kan det ofta bli friga om en initial kostnad.
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Genom forslaget skulle den s.k. SOT-1sningen kunna anvindas
1 storre utstrickning. I avsnitt 9.3.1 redogdrs for denna 16sning, som
1 dagsliget anvinds inom ramen fér samverkan mellan Polis-
myndigheten och andra aktérer som bedriver kamerabevakning.
Denna typ av samverkan ir dock helt frivillig. Forslaget att Polis-
myndigheten och Sikerhetspolisen ska fi bedriva kamerabevakning
pd vigar, gator, torg och annan led eller plats som allmint anvinds
for trafik innebir att en sidan samverkan skulle kunna ske med
exempelvis Trafikverket, som har olika kameror uppsatta lings de
allminna vigarna. En forutsittning ir dock att det finns teknisk
kapacitet for SOT-16sningen, vilket Trafikverket har upplyst om att
myndigheten i dagsliget saknar.

De limnade forslagen syftar tll att effektivisera Polis-
myndighetens och Sikerhetspolisens arbete att forebygga, for-
hindra, uppticka, utreda och lagféra brott. Genom att férslaget om
kamerabevakning pd platser som allmint anvinds for trafik med
motorfordon méjliggér anvindning av automatisk igenkinnings-
teknik av registreringsskyltar frigors personella resurser dd nigon
manuell granskning inte behdver ske 1 samma omfattning och
arbetet kan bedrivas mer effektivt. Vidare blir resultatet av
granskningen mer triffsikert. Detta bedéms innebira en kostnads-
minskning. Eftersom tekniken 1 dagsliget redan anvinds, bla. 1
grinsnira omrdden, bor mjukvara och eventuella nédvindiga
riktlinjer och rutiner fér automatisk igenkinningsteknik av
registreringsskyltar redan finnas, och kunna anvindas dven pd de
platser som nu blir méjliga f6r Polismyndigheten och Sikerhets-
polisen att kamerabevaka. Den féreslagna regleringen 1 denna del
bedéms dirmed inte féranleda ndgra kostnader.

Det limnas dven f6rslag som syftar tll att utéka Polis-
myndighetens och Sikerhetspolisens mojligheter att ta del av
uppgifter, bide frin andra aktdrer och inom den egna myndigheten.
Samtliga limnade forslag 1 dessa delar innebir bittre mojligheter for
Polismyndigheten och Sikerhetspolisen att samla in och ta del av
information som kan vara av vikt i exempelvis brottsutredningar,
vilket pd sikt kan leda tll att fler brott klaras upp och fler
girningspersoner lagfors. Att det tydligt framgdr i en forfattning
vilken typ av information som kan, och i vissa fall ska, limnas ut till
Polismyndigheten och Sikerhetspolisen innebdr att mindre
personella resurser behover liggas pd att administrera olika begiran
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om att {3 ta del av information. I den delen bedéms f6rslagen dirmed
medfora en potentiell kostnadsminskning.

Genom forslaget att uppgifter frin kamerabevakning far goras
gemensamt tillgingliga for sirskilt angivna tjinstemin som ir 1
behov av uppgifterna for att uppritthdlla allmin ordning och
sikerhet eller forebygga, férhindra, uppticka eller utreda och lagfora
brott for vilket det ir foreskrivet fingelse 1 tre ar eller mer samt att
behandlingen fir ske i sex mdnader mojliggodrs ett informationsflode
inom Polismyndigheten och Sikerhetspolisen. Detta giller dven for
andra brottsbekimpande myndigheter di bestimmelsen innebir att
dessa myndigheter kan ges direktitkomst for uppgifter frin
kamerabevakning som Polismyndigheten och Sikerhetspolisen
bedriver. Att ritt personer har tillgdng till ritt information ir en
viktig forutsittning foér en effektiv brottsbekimpning. Férslaget
beddms dirmed leda till minskade kostnader.

Ett annat forslag dr att enskilda ska 8 behandla personuppgifter
for att limna ut dessa till Polismyndigheten och Sikerhetspolisen f6r
vissa foreskrivna syften. Forslaget dr avsett att undanrdja den
osikerhet som finns hos vissa aktérer som mottar en begiran om
utlimnande av uppgifter. Forslaget bedoms leda till minskade
kostnader hos Polismyndigheten och Sikerhetspolisen d& begiran
inte bor foranleda lika stor administrativ hantering i form av bl.a.
efterfoljande frgor. Polismyndigheten och Sikerhetspolisen kan
dven fi del av uppgifterna snabbare. Det kan dock tinkas att det
fortfarande kommer finnas ett behov av kontakt mellan den
mottagande aktdren och den efterfrigande myndigheten bla.
gillande vilket material som avses. Denna kontakt bedéms rymmas
inom ramen fér ordinarie arbetsuppgifter och innebir ingen
kostnadsékning.

Det foreslds dven att Transportstyrelsens uppgiftsskyldighet
enligt vigtrafikdataférordningen gillande uppgifter om tringsel-
skatt ska utvidgas till att omfatta uppgifter som Polismyndigheten
och Sikerhetspolisen behover 1 ett bridskande fall for att forebygga,
forhindra, uppticka eller utreda ett brott for vilket det ir foreskrivet
fingelse 1 tre &r eller mer, eller ett straffbart forsok eller en straffbar
forberedelse eller stimpling till eller underldtenhet att avslsja eller
forhindra sidant brott. Uppgiftsskyldigheten féreslds dven omfatta
uppgifter om infrastrukturavgift. Forslaget innebir att utlimnandet
inte behover foregds av en sekretessprovning eller en bedémning av
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om det ir férenligt med finalitetsprincipen att uppgifterna limnas
ut. Polismyndigheten och Sikerhetspolisen kan dirmed snabbt {3 del
av uppgifter som kan anvindas for att se vilka platser ett fordon har
passerat nir det behovs for att bl.a. utreda ett allvarligt brott.

Ett ytterligare forslag som limnas dr att Polismyndigheten och
Sikerhetspolisen ska fi anvinda system fér biometrisk fjirr-
identifiering 1 realtid f6r vissa snivt angivna syften i enlighet med
Al-foérordningen. Forslaget innebir inget krav pd att sddana system
ska anvindas och medfér dirfér som sidant inte nigon kostnad.
Genom att Polismyndigheten och Sikerhetspolisen tillits anvinda
system for biometrisk fjirridentifiering kan stora personella resurser
frigéras framfor allt 1 utredningsarbetet. Detta skulle innebira en
stor kostnadsminskning. Systemen kan dven generera triffsikra
resultat som kan anvindas som bevis 1 domstol fér att lagfora
girningspersoner. For att den foreslagna bestimmelsen ska kunna
genomforas krivs bl.a. att det infors bestimmelser om vilken aktor
som ska vara tillstindsgivare. Det torde dven krivas bestimmelser
om hur systemen fir anvindas. Anvindning av biometrisk
fjirridentifiering 1 realtid kan siledes komma till anvindning forst
nir 1 Al-férordningen uppstillda férutsittningar for dess
tllimpning klargjorts. Det finns dirfér inte skil att 1 detta
sammanhang nirmare ta stillning till de kostnader detta forslag kan
medféra.

13.2.2 Integritetsskyddsmyndigheten

Den féreslagna regleringen att Polismyndigheten och Sikerhets-
polisen fir bedriva kamerabevakning pd vigar, gator, torg och annan
led eller plats som allmint anvinds f6r trafik med motorfordon utan
att en intresseavvigning forst gors kan innebira att Integritets-
skyddsmyndigheten kommer behéva utéva tillsyn 1 viss okad
utstrickning. Det kan dven tinkas att det behover ske fler samrid,
eftersom kamerabevakning ofta innebir en omfattande insamling av
personuppgifter. Detta ir dock helt beroende av i vilken omfattning
och pd vilket sitt Polismyndigheten och Sikerhetspolisen kommer
att bedriva kamerabevakning pd aktuella platser. Den eventuella
kostnadsokningen fér ett utdkat samrdd fir anses rymmas inom
Integritetsskyddsmyndigheten befintliga anslag.
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13.2.3 Transportstyrelsen

Den foreslagna utvidgningen av Transportstyrelsens uppgifts-
skyldighet enligt vigtrafikdataforordningen gillande uppgifter om
tringselskatt och infrastrukturavgift innebir att myndigheten 1 fler
situationer dn tidigare ir skyldig att utan dréjsmal limna ut uppgifter
som Polismyndigheten eller Sikerhetspolisen begir att {3 ta del av.
Eftersom en uppgiftsskyldighet innebir att ett utlimnade inte
behover foregds av en sekretessprovning eller en bedémning om
forenligheten med finalitetsprincipen blir hanteringen av en sddan
begiran enklare. De 6kade personella kostnader som utékningen av
uppgiftsskyldigheten kan tinkas innebira anses marginella och
bedéms rymmas inom Transportstyrelsens befintliga anslag.

13.2.4 Trafikverket

Som nimnts ovan innebir det foreslagna tilligget 1 kamera-
bevakningslagen att samverkan genom en SOT-16sning skulle kunna
bli aktuell f6r Trafikverkets kameror pd allminna vigar. Eftersom
Trafikverket har upplyst om att en sddan teknisk 16sning 1 dagsliget
saknas skulle detta innebira en kostnad i form av att bl.a. en ny
mjukvara behover tas fram. En sddan samverkan dr dock helt frivillig.
De limnade forslagen pdverkar inte Trafikverkets ekonomi.

13.2.5 Domstols- och aklagarvisendena

De forslag som limnas bor leda till att fler grova brott klaras upp,
vilket bl.a. fir till f6ljd att fler dtal kommer att vickas vid domstol.
Det ir mycket svirt att uppskatta om och 1 si fall vilken
kostnadsékning detta innebir f6r de allminna domstolarna och
3klagarvisendet. Det kan idven tinkas att fler tillsynsbeslut om
kamerabevakning kan férekomma 1 allmin férvaltningsdomstol.
Eventuella kostnadsokningar bedéms dock rymmas inom
domstolarnas och &klagarvisendets befintliga anslag.
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13.2.6 Enskilda aktorer

Foér att undanrdja den osidkerhet som foreligger hos aktdrer som
mottar en begiran frin Polismyndigheten eller Sikerhetspolisen om
utlimnande av material frin kamerabevakning limnas ett forslag pd
en reglerad mojlighet f6r enskilda aktorer, privata och offentliga, att
behandla personuppgifter som samlats in genom kamerabevakning
for att limna uppgifterna till Polismyndigheten och Sikerhets-
polisen nir det behdvs for att utreda ett begdnget brott for vilket
fingelse dr foreskrivet eller for att forebygga, foérhindra eller
uppticka brottslig verksamhet som innefattar brott for vilket
fingelse ir foreskrivet. Genom regleringen tydliggors att enskilda
aktorer fir behandla personuppgifter for foreskrivna syften. Detta
bedéms innebira firre tidskrivande bedémningar for enskilda
aktorer vid en begiran frin Polismyndigheten eller Sikerhetspolisen
om att {3 ta del av material frin kamerabevakning.

Samtliga forslag forvintas forbittra forutsittningarna for att
bekimpa olika typer av brottslighet, vilket bla. fir positiva
ekonomiska konsekvenser fér enskilda aktorer och samhillet i stort.

13.3 Konsekvenser for den personliga integriteten och
andra grundlaggande fri- och rattigheter

De foreslagna dindringarna och tilliggen innebir utdkade mojligheter
fér Polismyndigheten och Sikerhetspolisen att behandla person-
uppgifter. Forslagen mojliggér dven for andra brottsbekimpande
myndigheter att ta del av uppgifter som samlats in genom
kamerabevakning som Polismyndigheten och Sikerhetspolisen
bedriver. Hantering av personuppgifter miste alltid vara férenlig
med regleringen om dataskydd. Bestimmelser om personuppgifts-
hantering miste vidare alltid beakta skyddet fér den personliga
integriteten och ritten till privat- och familjeliv. Vissa intrng i de
senare nimnda fri- och rittigheterna fir ibland tdlas for att
exempelvis brottsbekimpande myndigheter ska kunna bekimpa
brott pd ett effektivt sitt. En bestimmelse som innebir ett intring 1
den personliga integriteten och ritten till privat- och familjeliv méste
dock alltid vara proportionerlig och nédvindig 1 forhillande till
bestimmelsens indamil. Proportionalitet och nédvindighet ir
nigot som férindras i1 takt med att samhillsutvecklingen forindras.

214



Ds 2024:11 Foérslagens konsekvenser

Det kan t.ex. handla om att samhillet miste reagera pd ett adekvat
sitt pd en allvarlig brottslighetsutveckling som pa sikt riskerar att ha
allvarliga konsekvenser for enskildas fri- och rittigheter.

Det ir generellt svirt att med sikerhet bedéma konsekvenserna
for den personliga integriteten och skyddet fér ritten till privat- och
familjeliv med anledning av forslaget om att Polismyndigheten och
Sikerhetspolisen fir bedriva kamerabevakning p8 vigar, gator, torg
och annan led eller plats som allmint anvinds foér trafik med
motorfordon. Detta beror pd den inneboende svirigheten att mita
effekten av kamerabevakning samt att det iven fir betydelse hur
ménga kameror Polismyndigheten och Sikerhetspolisen viljer att
sitta upp, pa vilka vigar de sitts upp och hur bevakningen sker. Det
stair dock klart att den féreslagna regleringen innebir att
kamerabevakning kan komma att bedrivas 1 stérre utstrickning in 1
dag. Detta innebir att enskilda kommer att bevakas i stdrre
omfattning, vilket kan utgéra en 6kad risk f6r intring i1 den enskildes
personliga integritet. Denna risk begrinsas genom att det foreslis en
bestimmelse om vilka typer av personuppgifter som fir behandlas
samt for vilka indamil och hur linge de uppgifter som samlas in
genom kamerabevakning pd angivna platser fir anvindas. Utéver
den foreslagna begrinsningen giller dven 6vriga dataskyddsrittsliga
regler, vilka ger ett starkt skydd mot otillbérliga intring i den
personliga integriteten. Det kan forutsittas att kameror kommer att
sittas upp endast dir det finns stora behov av det. Vidare har
kamerabevakning nédvindigtvis inte bara negativa foljder for den
personliga integriteten. Om kamerabevakning medfér 6kad trygghet
och minskad brottslighet kan det anses forstirka skyddet fér den
personliga tryggheten och integriteten (jfr prop. 2018/17:147 s. 58).
Det foreslas inte att upplysnings- och skyltningskravet ska tas bort.
Det kommer dirmed vara tydligt var kamerabevakning bedrivs,
vilket méjliggor for den enskilde att undvika att bli kamerabevakad.

Ett annat forslag som limnas dr att personuppgifter frin
kamerabevakning ska f8 goras gemensamt tillgingliga inom Polis-
myndigheten och Sikerhetspolisen. Forslaget innebir att andra
brottsbekimpande myndigheter fir ges direktitkomst ill
uppgifterna. Det foreslds dven att Transportstyrelsen ska vara
skyldig att limna ut fler uppgifter till Polismyndigheten och
Sikerhetspolisen. Nir personuppgifter blir tillgingliga fér fler

personer okar riskerna for otillbérliga intr8ng 1 den personliga
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integriteten. Genom att det foreslds att tillgdngen till material frén
kamerabevakning ska begrinsas till sirskilt angivna tjinstemin som
ir 1 behov av uppgifterna for att uppritthilla allmin ordning och
sikerhet eller forebygga, férhindra, uppticka eller utreda och lagfora
brott for vilket det r foreskrivet fingelse i tre ar eller mer minimeras
risken for ett obefogat integritetsintring. Det tydliggors dven att
material frin kamerabevakning endast fir delas inom myndigheten i
den mén det dr nodvindigt f6r foreskrivna syften. Till detta kommer
att Polismyndigheten har fort fram att det kommer att innebira en
mycket pataglig effektivitetsvinst 1 den brottsbekimpande
verksamheten att myndigheterna 1 storre utstrickning fi gora de
aktuella uppgifterna gemensamt tillgingliga. Polismyndighetens och
Sikerhetspolisens mojligheter att bekidmpa grova brott kommer
dirmed forbittras. Den effektivisering av det brottsbekimpande
arbetet som kan férutses innebir alltsd 1 sig 1 viss min att personer
som riskerar att utsittas for brott kinner en 6kad trygghet. Det idr
vidare frivilligt att gora uppgifterna direkt &tkomliga f6r andra
brottsbekimpande myndigheter. Vid direktdtkomst har samma
begrinsning om tillgdng till personuppgifter ansetts gilla hos den
mottagande myndighet (prop. 2009/10:85 s. 177). Uppgifterna som
Transportstyrelsens utvidgade uppgiftsskyldighet omfattar ir
frimst uppgifter om fordon och passager av olika kontrollpunkter.
Sddana uppgifter fir anses utgéra mindre kinsliga personuppgifter.
Det féreslds dven att Polismyndigheten och Sikerhetspolisen ska
f3 anvinda system f6r biometrisk fjirridentifiering 1 realtid f6r vissa
snivt angivna syften 1 enlighet med den kommande AI-
forordningen. Anvindning av sidana system innebir ett potentiellt
stort ingrepp 1 den personliga integriteten di de mojliggér bevakning
av ett stort antal minniskor och innebir behandling av kinsliga
uppgifter 1 form av biometriska personuppgifter. Det dr dirfor
viktigt att anvindning av sidana system endast sker nir det ir
absolut nédvindigt och proportionerligt. Genom att den féreslagna
regleringen bl.a. sl3r fast att systemen fir anvindas endast f6r vissa
brott for vilka det ir foreskrivet minst fyra rs fingelse gors det
tydligt att det bara ir vid allvarlig brottslighet som biometrisk
fyarridentifiering 1 realtid kan komma 1 frga for att lokalisera eller
identifiera en misstinkt girningsperson. Enligt AI-férordningen
krivs som huvudregel att en rittslig myndighet eller en oberoende
administrativ myndighet ger tillstind till sddan anvindning. For att
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den foreslagna bestimmelsen ska kunna genomféras krivs att det
infoérs bestimmelser om vilken aktdr som ska vara tillstindsgivare.
Det torde dven krivas ytterligare bestimmelser om hur systemen
och utdata frin dessa fir anvindas. Utdver begrinsningen att
systemen enbart fir anvindas fér foreskrivna syften for
brottsbekimpningsindamdl nir det dr absolut nédvindigt utgér
nimnda kompletterande bestimmelser ett ytterligare skydd for den
personliga integriteten.

De féreslagna tilliggen och dndringarna har noga vigts mot det
intring 1 den personliga integriteten som forslagen innebir. Vid
denna intresseavvigning har sirskilt beaktats att det finns ett
patagligt behov av att komma till ritta med en 6kad gingkriminalitet
och negativ brottsutveckling. Detta behov dr s& pass stort att det
innebdr att de eventuella inskrinkningar i enskildas fri- och
rittigheter som limnade forslag kan medféra dr nodvindiga och
proportionerliga. Kamerabevakning och informationsutbyte kan
méinga ginger utgora viktiga verktyg i Polismyndighetens och
Sikerhetspolisens arbete att utreda och férhindra brott samt lagfora
personer som har begdtt brott.

Ett eventuellt 6kat intrdng 1 den personliga integriteten for vissa
minniskor innebir samtidigt en 6kad trygghet f6r andra minniskor.

13.4 Konsekvenser for det brottsbekdampande arbetet

Precis som med bedémningen av konsekvenserna f6r den personliga
integriteten ir det generellt svirt att med sikerhet avgora vilken
betydelse fér den brottsutredande verksamheten och det brotts-
forebyggande arbetet den foreslagna regleringen om kamera-
bevakning p8 vigar, gator, torg och annan led eller plats som allmint
anvinds for trafik med motorfordonkan tinkas fi. Detta med
anledning av den inneliggande svirigheten att mita effekten av
kamerabevakning samt di detta dven avgors av hur mdnga kameror
som Polismyndigheten och Sikerhetspolisen sitter upp och pa vilka
platser de sitts upp. Kamerabevakning och informationsutbyte fyller
dock en viktig funktion och utgér visentliga verktyg 1 brotts-
bekimpningen. Det har bla. ett stort virde fér myndigheternas
underrittelseverksamhet samt vid utredningar av brott och som
bevis i domstol. Genom att Polismyndigheten och Sikerhetspolisen
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utifrdn de féreslagna indringarna och tilliggen kan kamerabevaka pi
fler platser, gora uppgifter frin kamerabevakning gemensamt
tillgingliga och behandla dessa under lingre tid, {3 del av information
frin andra aktorer och for vissa syften fi anvinda sig av biometrisk
fjarridentifiering i realtid kan arbetet med att bekimpa, utreda och
lagfora brott forbittras och effektiveras. Detta bedéms leda till att
utredningstider kortas samt att fler brott kan klaras upp och fler
girningspersoner lagféras. Forslagen mojliggor bla. att Polis-
myndigheten och Sikerhetspolisen kan f3 information om hur ett
fordon firdas, vilket ir viktig information d& olagliga transporter av
minniskor och varor ofta sker pd vigar. Genom att
forutsittningarna for att bekdmpa och lagféra brott forbittras kan
forslagen pd sikt bidra ull att tryggheten 1 sambhillet okar, att
brottsligheten minskar och att fler brott férhindras.
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14 Forfattningskommentar

14.1 Forslaget till lag om éndring i lagen (2018:218)
med kompletterande bestammelser till EU:s
dataskyddsférordning

2 kap. Grundliggande bestimmelser om behandling av person-
uppgifter

Majligheter for enskilda att limna uppgifter som samlats in frin
kamerabevakning till Polismyndigheten och Séikerbetspolisen

5 § Enskilda far bebandla personuppgifter som samlats in fran kamera-
bevakning for att limna sddana uppgifter som begirs av Polis-
myndigheten eller Sikerbetspolisen for att utreda ett beginget brott for
vilket fingelse dr foreskrivet eller for att forebygga, forbindra eller
uppticka brottslig verksambet som innefattar brott for vilket fingelse dr
foreskrivet.

Paragrafen, som ir ny, innehéller en rittslig grund for privata och
offentliga aktdrer som bedriver verksamhet som faller under
dataskyddsforordningens tillimpningsomride att behandla person-
uppgifter som samlats in genom kamerabevakning fér att limna
sddana uppgifter som begirs av Polismyndigheten eller Sikerhets-
polisen for att utreda ett beginget brott for vilket fingelse ir
foreskrivet eller f6r att férebygga, férhindra eller uppticka brottslig
verksamhet som innefattar brott f6r vilket fingelse ir foreskrivet.
Bestimmelsen utnyttjar det utrymme som ges 1 artikel 6.4 1
dataskyddsforordningen att inféra regler 1 nationell ritt som tilldter
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behandling av personuppgifter for nya indamail, forutsatt att en
sddan bestimmelse utgdr en nédvindig och proportionell dtgird 1 ett
demokratiskt samhille som syftar till att skydda vissa mal som anges
1 artikel 23.1 1 dataskyddstérordningen. Bland dessa 3terfinns den
nationella och den allminna sikerheten liksom foérebyggande,
forhindrande, utredning, avsldjande eller lagféring av brott eller
verkstillande av straffrittsliga sanktioner, inbegripet skydd mot
samt forebyggande och férhindrande av hot mot den allminna
sikerheten.

Bestimmelsen mojliggor att personuppgifter far behandlas for de
indamdl som foreskrivs, oavsett om det ir forenligt med det
ursprungliga insamlingsindamailet eller inte. Detta medfor att den
utlimnande aktéren inte behéver bedéma om behandlingen av
personuppgifter ir férenlig med den s.k. finalitetsprincipen i artikel
5.1 b 1 dataskyddsférordningen.

Behandling av personuppgifter enligt bestimmelsen ir bara
tilliten om den sker i syfte att limna ut uppgifter till Polis-
myndigheten eller Sikerhetspolisen. Det ska vara frdga om uppgifter
som behdvs for att utreda ett beginget brott {6r vilket fingelse ir
foreskrivet eller for att forebygga, forhindra eller uppticka brottslig
verksamhet som innefattar brott for vilket fingelse ir foreskrivet.
Bestimmelsen ger dirmed inte enskilda ritt att behandla
personuppgifter f6r utlimnande tll annan verksamhet som dessa
myndigheter kan bedriva t.ex. foér att verkstilla straffrittsliga
pafoljder, uppritthdlla allmin ordning och sikerhet eller sidan
kontrollverksamhet som Polismyndigheten i vissa fall bedriver.

Bestimmelsen ska inte tolkas pd s& sitt att det ir otilldtet att
limna ut uppgifter till Polismyndigheten och Sikerhetspolisen 1
andra situationer in de som uttryckligen omfattas av bestimmelsen,
eller att det skulle vara otillitet att limna ut uppgifter tll andra
brottsbekimpande myndigheter. Mojligheten att behandla person-
uppgifter 1 en sddan situation fir avgoras av annan tillimplig data-
skyddsrittslig reglering.

Bestimmelsen méjliggdér dven personuppgiftsbehandling som
sker infor ett utlimnande, t.ex. strukturering eller bearbetning av
uppgifter. Den frintar dock inte den utlimnande aktdrens ansvar f6r
att personuppgiftsbehandlingen inte gir utdéver vad som ir
nddvindigt for att efterkomma myndighetens begiran, vilket foljer
av principen om uppgiftsminimering. Om det uppstir tveksamhet i
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frdgan om vilka uppgifter som bor limnas ut for att tillmotesgd

Polismyndighetens eller Sikerhetspolisens begiran bor samrdd ske

med den begirande myndigheten. Bestimmelsen medfér inte ndgon

skyldighet att limna ut eller pd annat sitt behandla personuppgifter.
Overvigandena finns i avsnitt 11.9.

14.2  Forslaget till lag om andring i
kamerabevakningslagen (2018:1200)

14 ¢ § Bestimmelserna 1 14 a och 14 b §§ giller inte vid

1. kamerabevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning,

2. kamerabevakning som Kustbevakningen, Polismyndigheten,
Sikerhetspolisen eller Tullverket bedriver 1 fall som avses 19 § 2
och 6-10,

3. kamerabevakning som Kustbevakningen, Polismyndigheten,
Sikerhetspolisen eller Tullverket bedriver 1 grinsnira omriden
som avses 1 2 § lagen (2023:474) om polisiira befogenheter i
grinsnira omrdden, eller av tillfartsvigar till sddana grinsnira
omrdden som avses 1 2 § 3 eller 4 samma lag, om bevakningen
bedrivs inom 20 kilometer frin omradet och

4. annan kamerabevakning som Polismyndigheten eller Sikerbets-
polisen bedriver av vig, gata, torg och annan led eller plats som
allmént anvinds for trafik med motorfordon.

Paragrafen utgor ett undantag frin bestimmelserna i 14 a och
14 b §§ som reglerar forutsittningarna for bl.a. Polismyndigheten
och Sikerhetspolisen att bedriva kamerabevakning. Innebérden av
paragrafen ir att Polismyndigheten och Sikerhetspolisen 1 vissa fall
kan bedriva kamerabevakning utan att forst behdéva gora en
bedémning av om intresset av sddan bevakning viger tyngre in den
enskildes intresse av att inte bli bevakad och utan att dokumentera
denna bedémning.

I paragrafen gors ett tilligg 1 form av en ny fidrde punkt i vilken
det foreskrivs att bestimmelserna i 14 a och 14 b §§ kamera-
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bevakningslagen inte ska gilla f6r annan kamerabevakning in sidan
som omfattas av punkterna 1-3 och som Polismyndigheten och
Sikerhetspolisen bedriver av vig, gata, torg och annan led eller plats
som allmint anvinds f6r trafik med motorfordon. Begreppet vig har
samma inneboérd hir som 1 2 § férordningen (2001:651) om
vigtrafikdefinitioner.

De platser som omfattas av undantaget ska allmint anvindas for
trafik med motorfordon. Dirmed omfattas i allt visentligt inte
enskilda vigar av undantaget.

Den nya punkten giller endast nir Polismyndigheten och
Sikerhetspolisen bedriver kamerabevakning av vig, gata, torg och
annan led eller plats som allmint anvinds for trafik med
motorfordon. Bestimmelsen dr siledes inte tllimplig pa
Kustbevakningens och Tullverkets kamerabevakning av vig, gata,
torg och annan led eller plats som allmint anvinds for trafik med
motorfordon.

Overviganden finns i avsnitt 11.2.1.

14.3  Forslaget till lag om andring i lagen
(2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade

2 kap. Grundliggande bestimmelser om behandling av person-
uppgifter

1 a § Personuppgifter som rér motorfordon och som har samlats in
genom kamerabevakning som bedrivs med stéd av 14 ¢ § 4 kamera-
bevakningslagen (2018:1200) fdr bebandlas av Polismyndigheten och
Sikerbetspolisen endast om syftet med behandlingen dr att forebygga,
forbindra, uppticka, utreda eller lagfora brotr for wvilket der dr
foreskrivet fingelse i tre dr eller mer. Sadan behandling far alltid ske i
sex mdnader efter det att uppgifterna samlades in.

Forsta stycket giller inte for personuppgifter i form av bilder av
enskilda.

Paragrafen, som ir ny, reglerar for vilket indamal och hur linge
Polismyndigheten och Sikerhetspolisen fir anvinda person-
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uppgifter som samlats in med st6d av bestimmelsen 14 ¢ § 4
kamerabevakningslagen. Den reglerar dven vilka personuppgifter
som fir anvindas. Overviganden finns i avsnitt 11.2.2.

Bestimmelsen kompletterar brottsdatalagen (2018:1177) och de
foreskrifter som har meddelats 1 anslutning till den lagen, liksom
andra foreskrifter som genomfor dataskyddsdirektivet (se 1 kap. 5§
brottsdatalagen).

Bestimmelsen i forsta stycket foreskriver att de personuppgifter
som Polismyndigheten och Sikerhetspolisen fir anvinda ir person-
uppgifter som rér motorfordon. Uppgifterna miste ha samlats in
genom kamerabevakning av vig, gata, torg och annan led eller plats
som allmint anvinds fér trafik med motorfordon med stéd av
bestimmelsen 14 ¢ § 4 kamerabevakningslagen. De uppgifter som
kan bli aktuella att anvinda ir t.ex. ett motorfordons registrerings-
nummer, registreringsland och modell. Det kan ocksd handla om
uppgifter om plats och tidpunkt fér ett motorfordons passage av en
kamera. Med motorfordon avses detsamma som i1 2 § lagen
(2001:559) om vigtrafikdefinitioner. En forutsittning for
bestimmelsens tillimplighet ir att uppgifterna utgdér person-
uppgifter. Begreppet personuppgifter ir avsett att ha samma
innebord som 1 1 kap. 6 § brottsdatalagen (jfr prop. 2022/23:109 s.
52).

Bestimmelsen begrinsar for vilket indamal personuppgifter som
rér motorfordon som samlats in frin kamerabevakning som bedrivs
av vig, gata, torg och annan led eller plats som allmint anvinds for
trafik med motorfordon stéd av bestimmelsen 1 kamerabevaknings-
lagen fir anvindas. For att Polismyndigheten och Sikerhetspolisen
ska fi anvinda uppgifterna miste syftet med anvindningen vara att
forebygga, forhindra, uppticka, utreda eller lagféra brott for vilket
det ir foreskrivet fingelse 1 tre r eller mer. Bestimmelsen ir
teknikneutral och inrymmer anvindning av personuppgifter som ror
motorfordon som har samlats in med bl.a. ANPR-teknik.

Om anvindningen av personuppgifter som rér motorfordon sker
for andra dindamal dn att férebygga, férhindra, uppticka, utreda eller
lagféra brott for vilket det ir foreskrivet fingelse i tre ar eller mer,
eller om uppgifter om motorfordon som samlats in f6r detta
indamil anvinds fér nya indamil efter insamlingen, madste
anvindningen ha stéd 1 andra tillimpliga bestimmelser 1 det
dataskyddsrittsliga regelverket. Likasd mdste uppgifterna ha samlats
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in genom kamerabevakning, vilket innebir att de ska framgd av
material frin kamerabevakningen. Bestimmelsen dr dirmed inte
tillimplig pd uppgifter som kommer fram t.ex. genom att material
frin kamerabevakning jimférs med olika register. Om det vid en
sddan jimforelse framkommer uppgift om t.ex. vem som ir dgare till
ett motorfordon fir den uppgiften alltsd anvindas endast med st6d
av annan tillimplig dataskyddsreglering.

Personuppgifter om motorfordon som samlats in pd vig, gata,
torg och annan led eller plats som allmint anvinds for trafik med
motorfordon med stod av bestimmelsen 14 ¢ § 4 kamerabevaknings-
lagen far alltid anvindas av Polismyndigheten och Sikerhetspolisen
for de i forevarande bestimmelse foreskrivna dndamdlen i sex
mdnader frén det att de samlades in. I vissa fall kan det finnas st6d 1
4 kap. polisens brottsdatalag f6r att anvinda personuppgifter som
ror motorfordon under lingre tid.

Enligt paragrafens andra stycke giller forsta stycket inte for
personuppgifter i form av bilder av enskilda, det vill siga sidana
bilder av enskilda som direkt eller indirekt kan identifiera en person.
For anvindning av sddana bilder miste stod 1 stillet finnas 1 annan
tillimplig dataskyddsreglering.

Bestimmelsen idr begrinsad tll att wllimpas pi Polis-
myndighetens och Sikerhetspolisens anvindning av personuppgifter
om motorfordon som samlats in med stéd av den féreslagna
bestimmelsen 14 ¢ § 4 kamerabevakningslagen. Bestimmelsen ir
sdledes inte tillimplig p8 ndgon annan brottsbekimpande
myndighets anvindning av sddana personuppgifter.

2 § Forutsittningarna fér att behandla personuppgifter som
behandlas med stéd av 1 eller 1 a § f6r nya indamil regleras i
2 kap. 4 och 22 §§ brottsdatalagen (2018:1177).

Tilligget i paragrafen ir en f6ljd av att det inférs en ny rittslig grund
11 a § f6r anvindning av personuppgifter om motorfordon som
samlats in genom kamerabevakning av vig, gata, torg och annan led
eller plats som allmint anvinds for trafik med motorfordon med
stod av bestimmelsen 14 ¢ § 4 kamerabevakningslagen.

4 a § Polismyndigheten och Sikerbetspolisen far ges tillstind att
anvinda system for biometrisk fiirridentifiering i realtid pd allmin
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plats under de forutsittningar och for de syften som anges i artikel 5.1 b
i EU:s forordning om artificiell intelligens”.

Paragrafen, som ir ny, reglerar f6r vilka syften och under vilka
forutsittningar Polismyndigheten och Sikerhetspolisen fir beviljas
tillstdnd att anvinda system for biometrisk fjirridentifiering i realtid
for brottsbekimpningsindamal. Precis som med 6évrig behandling av
biometriska personuppgifter miste anvindningen vara absolut
nddvindig for att tillstind ska 3 ges.

Bestimmelsen ir tillimplig pd Polismyndighetens verksamhet att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagfora brott, eller uppritthilla allmin ordning och sikerhet
samt pd Sikerhetspolisens verksamhet gillande frigor som inte ror
nationell sikerhet 1 syfte att forebygga, férhindra eller uppticka
brottslig verksamhet eller utreda eller lagfora brott (jfr 1 kap. 1 §
polisens brottsdatalag och artikel 3.45 och 3.46 1 EU:s férordning
om AI).

Biometrisk fjirridentifiering i realtid ir ett system foér biometrisk
fjirridentifiering dir infdngning av biometriska uppgifter, jimforelse
och identifiering sker utan betydande dréjsmél och omfattar inte
bara omedelbar identifiering utan dven Dbegrinsade korta
fordrojningar for att undvika kringgdende (artikel 3.42 AI-
férordningen).

Begreppet allmin plats har hir samma innebérd som 1 brotts-
balken, det vill siga alla platser som allminheten har tilltride till.

Tillstdnd far bl.a. ges for att mojliggdra eftersdkning av férsvunna
personer och offer for exempelvis barnpornografibrott och sddana
brott som regleras 1 6 kap. BrB och fér att férhindra ett
dverhingande hot mot fysiska personers liv eller fysiska sikerhet
eller en sddan handling som kan utgéra terroristbrott enligt 4 §
terroristbrottslagen (2022:666). Aven lokalisering eller identifiering
av en person som misstinks ha begitt ett brott, i syfte att genomféra
en brottsutredning, lagforing eller ett verkstillande av en straff-

7 Europaparlamentets stindpunkt faststilld vid férsta behandlingen den 13 mars 2024 infér
antagandet av Europaparlamentets och rddets forordning (EU) 2024/... om harmoniserade
regler f6r artificiell intelligens och om dndring av férordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell
intelligens).
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rittslig pafoljd for vissa utpekade allvarliga brott omfattas av
bestimmelsen.
Overvigandena finns 1 avsnitt 11.4.

3 kap. Gemensamt tillgingliga uppgifter

2 § Foljande personuppgifter fir géras gemensamt tillgingliga:

1. Uppgifter som kan antas ha samband med misstinkt brottslig
verksamhet, om den misstinkta verksamheten

a) innefattar brott for vilket det ir féreskrivet fingelse 1 ett ar
eller mer, eller

b) sker systematiskt.
2. Uppgifter som behovs for vervakningen av en person som

a) kan antas komma att begd brott for vilket det dr foreskrivet
fingelse 1 tvd 3r eller mer, och

b) dr allvarligt kriminellt belastad eller kan antas utgéra ett hot
mot andras personliga sikerhet.

3. Uppgifter som férekommer i ett irende om utredning av eller
lagforing for brott.

4. Uppgifter som férekommer i ett drende om uppbord.

5. Uppgifter som férekommer i ett irende om kontaktforbud eller
om personskydd.

6. Uppgifter som har rapporterats till Polismyndighetens lednings-
centraler.

7. Uppgifter som behandlas 1 syfte att uppritthdlla allmin ordning
och sikerhet.

8. Uppgifter som behandlas i syfte att fullgéra internationella
dtaganden, om det krivs for att den aktuella forpliktelsen ska
kunna fullgoras.

9. Uppgifter som har samlats in genom kamerabevakning med stod av
kamerabevakningslagen (2018:1200) eller annan forfattning.
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Dna-profiler fir inte goras gemensamt tillgingliga. Att sidana
uppgifter far behandlas i sirskilda register féljer av 5 kap.

Tillgdngen till uppgifter som goérs gemensamt tillgingliga med
stdd av forsta stycket 2 ska begrinsas till sirskilt angivna tjinstemin
som har till uppgift att arbeta med 6vervakningen. Information om
att en person ir foremdl for 6vervakning far dock goras tillginglig
for andra.

Tillgingen till uppgifter som gors gemensamt tillgingliga med stod
av forsta stycket 9 ska begrinsas till sirskilt angivna tjanstemdn som dr
i behov av uppgifterna for att uppritthdlla allméin ordning och sikerbet
eller forebygga, forbindra, uppticka eller utreda och lagfora brott for

vilket det dr foreskrivet fangelse i tre dr eller mer.

Paragrafen anger vilka personuppgifter som fir goras gemensamt
tillgingliga. Med gemensamt tillgingliga uppgifter avses inte sidana
uppgifter som endast ett fatal personer har ritt att ta del av (3 kap. 1
§ forsta stycket polisens brottsdatalag). En tumregel fér hur manga
personer som avses med ett fital ir ett tiotal (prop. 2009/10:85 s.
128 £.).

I paragrafen gors ett tilligg 1 forsta stycket 1 form av en ny nionde
punkt som mojliggdér att uppgifter som samlats in genom
kamerabevakning med stéd av kamerabevakningslagen (2018:1200)
eller annan férfattning fr géras gemensamt tillgingliga.

I paragrafen gors dven ett tilligg 1 form av ett nytt fiirde stycke
som begrinsar tillgingen till uppgifter enligt forsta stycket 9. Endast
sirskilt angivna tjinstemin som ir i behov av uppgifterna for att
uppritthélla allmin ordning och sikerhet eller férebygga, férhindra,
uppticka eller utreda och lagféra brott for vilket det dr féreskrivet
fingelse 1 tre ar eller mer fir ges tillgdng till sidana uppgifter.
Begrinsningen minimerar riskerna foér otillbérliga intrdng 1 den
personliga integriteten.

Genom att uppgifter frdn kamerabevakning gors gemensamt
tillgingliga kan Polismyndigheten, Sikerhetspolisen, Ekobrotts-
myndigheten, Aklagarmyndigheten, Tullverket, Kustbevakningen
och Skatteverket medges direktdtkomst till uppgifterna for ett syfte
som anges 1 1 kap. 2 § brottsdatalagen. Detta framgdr av 3 kap. 7 §
polisens brottsdatalag. Direktdtkomst fir endast medges till
uppgifter som kan limnas ut utan hinder av sekretess. Uppgift om
en enskilds personliga forhillanden som samlats in genom kamera-
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bevakning som avses 1 kamerabevakningslagen kan limnas ut till
vissa brottsbekimpande myndigheter, om uppgiften behovs for att
utreda ett beginget brott for vilket fingelse ir foreskrivet eller for
att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott fér vilket fingelse ir féreskrivet med st6d av 32 kap.
3 a § OSL. Vid direktdtkomst har samma begrinsning om tillging
till personuppgifter ansetts gilla hos den mottagande myndighet
(prop. 2009/10:85 5. 177).
Overvigandena finns i avsnitt 11.7.

4 kap. Lingsta tid som personuppgifter fir behandlas

6 § Personuppgifter som har gjorts gemensamt tillgingliga med stéd
av 3 kap. 2 § forsta stycket 1, 2 eller 5-9 f&r som lingst behandlas
under den tid som anges i 7-11 a §§.

Bestimmelsen 1 2 kap. 17 § andra stycket brottsdatalagen
(2018:1177) giller inte vid tillimpningen av 7-11 a §§.

Paragrafen ir indrad med hinsyn tll att det inférs en ny punkt i 3
kap. 2 § f6rsta stycket som reglerar att personuppgifter som samlats
in genom kamerabevakning med stéd av kamerabevakningslagen
(2018:1200) eller annan férfattning fr goras gemensamt tillgingliga
samt di det inférs en ny bestimmelse 1 4 kap. 11 a § som reglerar
vilken lingsta tid sddana personuppgifter fir behandlas.

11 a § Personuppgifter som har gjorts gemensamt tillgingliga med stéd
av 3 kap. 2 § forsta stycket 9 far inte bebandlas lingre én sex mdnader
efter det att de samlades in.

Paragrafen, som ir ny, reglerar vilken lingsta tid personuppgifter
som samlats in genom kamerabevakning med stéd av kamera-
bevakningslagen (2018:1200) eller annan férfattning och som gjorts
gemensamt tillgingliga fir behandlas. Bestimmelsen mojliggér att
bide obearbetat och strukturerat material frin kamerabevakning fir
bearbetas och lagras 1 sex minader. Den féreslagna bestimmelsen
hindrar inte att uppgifter frin kameramaterial som hinfor sig till ett
irende, exempelvis en férundersékning, kan goras gemensamt
tillgingliga med st6d av nigon annan bestimmelse 1 3 kap. 2 §
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polisens brottsdatalag. Dirmed mojliggérs en annan lagringstid
enligt 4 kap. samma lag.
Overvigandena finns 1 avsnitt 11.8.

12 § Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att vissa kategorier av personuppgifter far fortsitta
att behandlas fér indamdl inom denna lags tillimpningsomride
under lingre tid in vad som anges i3, 4 eller 7-17 a §.

Paragrafen ir indrad med hinsyn till att det inférs en ny
bestimmelse 1 4 kap. 11 a § som reglerar vilken lingsta tid
personuppgifter som gjorts gemensamt tillgingliga med stéd av
3 kap. 2 § forsta stycket 9 far behandlas.

13 § Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om

1. att personuppgifter fir behandlas f6r arkivindamal av allmint
intresse eller vetenskapliga, statistiska eller historiska indamal
under lingre tid dn vad som anges 1 2 § forsta stycket eller
7-11a § och

2. begrinsning av behandlingen av personuppgifter for dndamail
inom denna lags tillimpningsomrade vid digital arkivering.

Paragrafen ir dndrad med hinsyn tll att det inférs en ny
bestimmelse 1 4 kap. 11 a § som reglerar vilken lingsta tid person-
uppgifter som gjorts gemensamt tillgingliga med st6d av 3 kap. 2 §
forsta stycket 9 fir behandlas.
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Justitiedepartementet
Enheten for lagstiftning om allman ordning och
sakerhet

Uppdrag att forbattra polisens maéjlighet till kamerabevakning

1. Uppdraget i korthet

En utredare ges i uppdrag att forbittra férutsittningarna for
Polismyndigheten och Sikerhetspolisen att anvinda kamerabevakning i sin

verksamhet.

Utredaren ska bl.a. limna forfattningsférslag som gér att polisen i stérre
utstrickning och pi ett verkningsfullt sdtt kan

e anvinda teknik som innebdr kamerabevakning med automatisk

ansiktsigenkidnning och igenkidnning av registreringsnummer, och
e fi ta del av bevakningsmaterial frin annans kamerabevakning.

Uppdraget ska redovisas senast den 29 maj 2024.

2. Bakgrund och behovet av en utredning

Organiserad brottslighet och terroristbrottslighet utgér allvarliga hot mot
enskilda, men ocksd mot samhillet i stort. Brottsutvecklingen med
skjutningar och springningar ir exceptionell och det foreligger en f6rhéjd
hotniva i Sverige. Det finns dérfér ett mycket angeliget behov av att
sikerstilla att de brottsbekdimpande myndigheterna far utdkad tillgang till
effektiva, resurssparande och kraftfulla verktyg. Kamerabevakning ér ett
viktigt inslag i det polisidra arbetet. Det kan anvindas i savil brotts-
férebyggande arbete som brottsutredande arbete. Med hjilp av
kamerabevakning kan polisen exempelvis hitta, identifiera och f6lja
kriminella aktérer. Kamerautrustning i olika former finns i dag hos t.ex.

myndigheter, kommuner och regioner samt hos privata aktorer.
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Forutsittningarna f6r kamerabevakning styrs av kamerabevakningslagen
(2018:1200) och regelverket fo6r behandling av personuppgifter, bl.a.
brottsdatalagen (2018:1177) och lagen (2019:1182) om Sikerhetspolisens
behandling av personuppgifter (Sikerhetspolisens datalag). Vid
kamerabevakning behéver det ske en intresseavvigning mellan behovet av
bevakning och risken f6r intring i den personliga integtiteten.

I svensk ritt finns ingen definition av begreppet integritet. En krinkning av
den personliga integriteten kan beskrivas som ett intring i en fredad sfir som
den enskilde bor vara tillférsiakrad och dir ett oonskat intring, savil psykiskt
som fysiskt, bor kunna avvisas (jfr prop. 2005/06:173 s. 15). En annan
aspekt pa integritetsskydd dr emellertid att enskilda ocksa ska kunna kriva att
staten vidtar effektiva atgirder for att skydda hans eller hennes sikerhet. I
detta ligger att staten maste vidta atgdrder for att se till att f6rebygga och
férhindra brott. Staten har ett ansvar f6r att skydda enskildas liv, frihet och
personliga sikerhet (jfr prop. 2015/16:167 s. 26). En vil fungerande
samhallsorganisation kommer alltid att medf6ra vissa intring i enskildas

personliga integtitet.

Kamerabevakning kan anvindas f6r att f6rebygga och utreda brott och har
en trygghetsskapande effekt. Kamerabevakning behover ddrfor kunna
bedrivas mer flexibelt, snabbt och resurseffektivt samt pa fler platser i
sambhillet. Det 4r avgorande att reglerna inte pa ett omotiverat sitt hindrar
polisen fran att dra nytta av den teknikutveckling som har skett kopplat till
kamerabevakning, t.ex. vad giller tekniker f6r olika typer av automatisk
igenkinning.

Nyligen genomférdes forfattningsindringar som underlittar anvindningen
av teknik som innebdr kamerabevakning med automatisk igenkdnning av
registreringsnummer i grinsnira omraden (prop. 2022/23:109). Med hjilp av
sadan igenkinning kan polisen f6lja ett fordons rérelsemonster. Informa-
tionen kan anvindas i syfte att foérebygga, uppticka, férhindra, utreda och
lagfora brott. Med grinsnira omraden avses vissa flygplatser, hamnar,
jirnvigsstationer, broar till andra linder och grinsévergangsstillen pa
allminna vigar. Teknik som innebir kamerabevakning med automatisk
igenkidnning av registreringsnummer skulle vara av stort virde dven utanfor
grinsndra omraden och f6r att bl.a. bekdmpa organiserad brottslighet och
terroristbrott.
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Ansiktsigenkdnning ér ett sitt att behandla och bearbeta kamerabevaknings-
material. En pa sa sitt hanterad ansiktsbild dr en biometrisk uppgift och
utvecklingen gir mot att i allt stérre utstrickning anvinda Al-teknik f6r
behandling och bearbetning av sidana bilder. Biometriska uppgifter far enligt
artikel 10 1 EU:s dataskyddsdirektiv! behandlas endast om det 4r sdrskilt
foreskrivet och absolut nédvindigt f6r dandamélet med behandlingen. Detta
framgir ocksa av 2 kap. 12 § brottsdatalagen.

Enligt 1 kap. 4 § brottsdatalagen giller lagen inte vid Sikerhetspolisens
behandling av personuppgifter som r6r nationell sidkerhet eller om Polis-
myndigheten har 6vertagit en arbetsuppgift som r6r nationell sikerhet frin
Sikerhetspolisen. En bestimmelse motsvarande 2 kap. 12 § brottsdatalagen
har dock tagits in dven i Sikerhetspolisens datalag (se 2 kap. 10 § den lagen).

Med hinsyn till att ansiktsigenkdnning utgér ett kraftfullt verktyg 1 kampen
mot den organiserade brottsligheten dr det av stor vikt att tekniken, i den
utstrickning som dataskyddsdirektivet medger, kan anvindas effektivt och
andamalsenligt. Det finns skil att 4ven se 6ver hur tekniken skulle kunna
anvindas i storre utstrdckning for att bl.a. bekdmpa terroristbrott och brott
mot Sveriges sikerhet.

Myndigheter och andra relevanta aktGrer maste ha goda férutsittningar att
inhdmta, behandla och utbyta information. Det finns dérfér ett behov av att
ocksa utreda pa vilket sitt polisen pa ett effektivt sitt kan fa del av kamera-
bevakningsmaterial nir det har betydelse f6r brottsbekimpningen.

3. Uppdraget till utredaren

3.1 Uppdraget

En utredare ges i uppdrag att se 6ver vissa fragor kopplat till kamera-
bevakning. En allmin utgangspunkt for arbetet dr att Polismyndighetens och
Sikerhetspolisens mojligheter att anvinda sig och pa andra sitt dra nytta av
kamerabevakning behéver forbittras.

Utredaren ska analysera och limna férfattningsforslag som gor att Polis-
myndigheten och Sikerhetspolisen i strre utstrackning och pa ett mer

' Europarlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér fysiska personer
med avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avslgja eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sadana uppgifter och
om upphévande av radets rambeslut 2008/977/RIF.

3(5)
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effektivt sitt kan anvinda teknik som innebir kamerabevakning med
automatisk igenkdnning av fordons registreringsnummer. Utredaren ska
ocksi analysera om det finns férutsittningar att lita myndigheterna i storre
utstrickning anvinda teknik som innebér kamerabevakning med automatisk
ansiktsigenkidnning. Utredaren ska bedéma under vilka férutsittningar som
tekniken ska kunna anvindas i det brottsbekimpande arbetet och i
férhéllande till vilket kamerabevakningsmaterial. Om sddana férutsdttningar
finns ska utredaren limna forfattningsforslag som mojliggor ett effektivt och
dndamalsenligt anvindande av tekniken. Vidare ska utredaren analysera och
limna forfattningsforslag som gor att Polismyndigheten och
Sikerhetspolisen i fler fall kan fa ta del av kamerabevakningsmaterial fran
annans bevakning, t.ex. material frin kamerasystem kopplade till statlig

transportinfrastruktur eller frin kommuner och regioners kamerabevakning.

Utredarens forslag kan innefatta utdkade méjligheter att dela kamerateknik
med aktSrer samt samla in, anvinda och lagra personuppgifter. En fraga i
detta sammanhang dr om polisen bor ges direktitkomst i realtid till material
fran annans kamerabevakning. Utredarens forslag kan dven innefatta
undantag fran kravet att med tydlig skyltning upplysa om kamerabevakning.
Forslagen ska utformas med beaktande av skyddet f6r den personliga
integriteten liksom av EU:s dataskyddsreglering.

Utredaren far dven Gverviga och limna f6rslag i andra nirliggande fragor.

Det ingar inte i utredarens uppdrag att Gverviga eller féresla dndringar i
bestimmelserna om hemlig kameradvervakning i 27 kap. rittegangsbalken
eller i lagen (2007:979) om atgirder for att férhindra vissa sdrskilt allvarliga
brott.

3.2 Utredningsarbetet

Utredaren ska under arbetet ha en dialog med och inhdmta upplysningar fran
Integritetsskyddsmyndigheten, Polismyndigheten, Sikerhetspolisen,
Trafikverket, Transportstyrelsen och Tullverket. Vid behov ska utredaren
himta in synpunkter och upplysningar dven fran andra relevanta aktdrer och
andra jimférbara linder. Utredaren ska ocksa halla sig informerad om och
beakta relevant arbete som pagar inom Regeringskansliet, utrednings-
visendet och EU. Som exempel kan nimnas 2023 4rs kamerabevaknings-
utredning (Ju 2023:01), Utredningen om Sikerhetspolisens informations-
hantering (Ju 2023:02) och regeringsuppdraget att se éver Polismyndighetens
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tillgang till uppgifter frin befintliga kamerasystem (Ju2023/02261). Som
exempel kan ocksd nimnas férhandlingarna om den s.k. Al-férordningen (se
Faktapromemoria 2020/21:FPM109).

Utredaren ska analysera och redovisa konsekvenserna av sina férslag. Vidare
ska utredaren sirskilt redovisa f6rslagens konsekvenser f6r den personliga
integriteten samt sikerstilla att forslagen dr férenliga med grundldggande fri-
och rittigheter, bl.a. skyddet mot betydande intring i den personliga
integriteten i 2 kap. 6 § andra stycket regeringsformen. Férslagen ska ocksd
vara férenliga med Sveriges konventionsidtaganden om minskliga rittigheter.
Om f6rslagen kan forvintas leda till kostnadsékningar f6r det allminna ska
utredaren berikna kostnaderna och limna férslag om hur dessa ska
finansieras.

3.3 Redovisning av uppdraget
Uppdraget ska redovisas senast den 29 maj 2024.
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Europaparlamentet
2019-2024

ANTAGNA TEXTER

P9 _TA(2024)0138

Rittsakten om artificiell intelligens

Europaparlamentets lagstiftningsresolution av den 13 mars 2024 om forslaget till
Europaparlamentets och radets forordning om harmoniserade regler for artificiell
intelligens (riittsakt om artificiell intelligens) och om iindring av vissa
unionslagstiftningsakter (COM(2021)0206 — C9-0146/2021 — 2021/0106(COD))

(Ordinarie lagstiftningsforfarande: forsta behandlingen)

Europaparlamentet utfirdar denna resolution

med beaktande av kommissionens forslag till Europaparlamentet och radet
(COM(2021)0206),

med beaktande av artiklarna 294.2, 16 och 114 i fordraget om Europeiska unionens
funktionssitt, i enlighet med vilka kommissionen har lagt fram sitt forslag for
parlamentet (C9-0146/2021),

med beaktande av artikel 294.3 i fordraget om Europeiska unionens funktionssitt,
med beaktande av Europeiska centralbankens yttrande av den 29 december 20211,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande av den 22
september 20212,

med beaktande av den preliminéra 6verenskommelse som godkénts av det ansvariga
utskottet enligt artikel 74.4 i arbetsordningen och av det skriftliga atagandet fran radets
foretradare av den 2 februari 2024 att godkénna parlamentets standpunkt i enlighet med
artikel 294.4 i fordraget om Europeiska unionens funktionssitt,

med beaktande av artikel 59 i arbetsordningen,
med beaktande av den gemensamma behandlingen av drendet i utskottet f6r den inre

marknaden och konsumentskydd och utskottet for medborgerliga fri- och réttigheter
samt réttsliga och inrikes fragor, i enlighet med artikel 58 i arbetsordningen,

EUT C 115, 11.3.2022, s. 5.
EUT C517,22.12.2021, s. 56.
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— med beaktande av yttrandena fran utskottet for industrifrdgor, forskning och energi,
utskottet for kultur och utbildning, utskottet for réttsliga fragor, utskottet for miljo,
folkhélsa och livsmedelssékerhet och utskottet for transport och turism,

— med beaktande av betdnkandet fran utskottet for den inre marknaden och
konsumentskydd och utskottet for medborgerliga fri- och rittigheter samt réttsliga och
inrikes fragor (A9-0188/2023).

1. Europaparlamentet antar nedanstiende standpunkt vid forsta behandlingen’.
2. Europaparlamentet uppmanar kommissionen att pa nytt ldgga fram drendet for
parlamentet om den ersétter, visentligt dndrar eller har for avsikt att vésentligt &dndra sitt

forslag.

3. Europaparlamentet uppdrar &t talmannen att 6versdnda parlamentets standpunkt till
radet, kommissionen och de nationella parlamenten.

3 Denna standpunkt ersétter d&ndringarna antagna den 14 juni 2023 (Antagna texter,
P9_TA(2023)0236).
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P9_TC1-COD(2021)0106

Europaparlamentets stindpunkt faststilld vid forsta behandlingen den 13 mars 2024 infor
antagandet av Europaparlamentets och radets forordning (EU) 2024/... om harmoniserade
regler for artificiell intelligens och om findring av forordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell intelligens)*

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artiklarna 16 och 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

med beaktande av Europeiska centralbankens yttrande?,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet?, och

TEXT HAR GENOMGATT PARTIELL JURISTLINGVISTISK SLUTGRANSKNING.
EUT C 517, 22.12.2021, s. 56.

EUT C115,11.3.2022, s. 5.

EUT C 97, 28.2.2022, s. 60.

Europaparlamentets standpunkt av den 13 mars 2024.

BN = ®
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av foljande skal:

M

&)

Syftet med denna forordning ar att forbéttra den inre marknadens funktionssétt genom att
faststilla en enhetlig rittslig ram for i synnerhet utveckling, utslippande pd marknaden,
ibruktagande och anvéindning av system for artificiell intelligens (Al-system) i unionen i
enlighet med unionens vérden, fidmja anvindningen av méinniskocentrerad och
tillforlitlig artificiell intelligens (AI) och samtidigt sikerstilla en hog skyddsniva for
hilsa, sakerhet och grundldggande réttigheter sdsom faststills i Europeiska unionens
stadga om de grundliggande rittigheterna (stadgan), inbegripet demokrati och
riittsstatsprincipen och miljoskydd, mot skadliga effekter av AI-system i unionen, och
stodja innovation. Denna forordning sikerstéller fri rorlighet 6ver granserna for Al-
baserade varor och tjénster, och forhindrar saledes att medlemsstaterna infor begransningar
av utvecklingen, saluféringen och anvindningen av AI- system, om séddana inte
uttryckligen tillats enligt denna forordning.

Denna forordning bor tillimpas i enlighet med unionens virden, som faststdlls i
stadgan, och underlitta skyddet av fysiska personer, foretag, demokratin,
réttsstatsprincipen och miljoskyddet, och samtidigt frimja innovation och sysselsiittning

och gora unionen ledande niir det giller anvindningen av tillforlitlig Al
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3)

I Al-system I kan enkelt utnyttjas inom ett stort antal olika ekonomiska sektorer och i
ménga delar av samhillet, inklusive ver grianser, och kan enkelt cirkulera i hela unionen.
Vissa medlemsstater har redan undersokt antagandet av nationella regler for att sékerstilla
att Al ar tillforlitligt och sikert samt utvecklas och anvénds i enlighet med skyldigheter
som ror grundlaggande réttigheter. Skiljaktiga nationella regler kan leda till fragmentering
av den inre marknaden och minska réttssékerheten for operatorer som utvecklar,
importerar eller anvinder Al-system. En enhetlig och hog skyddsniva bor darfor
sikerstillas i hela unionen for att tillforlitlig AI ska uppnds, medan avvikelser som hindrar
den fria rorligheten for samt innovation inom och anvindning och spridning av Al-
system och relaterade produkter och tjanster pa den inre marknaden bor férhindras genom
faststillande av enhetliga skyldigheter for operatdrer och garanterande av ett enhetligt
skydd for tvingande hénsyn till allménintresset och personers réttigheter pa hela den inre
marknaden pa grundval av artikel 114 i férdraget om Europeiska unionens funktionssatt
(EUF-fordraget). I den utstriackning som denna forordning omfattar sirskilda regler for
skydd av individer nir det giller behandling av personuppgifter avseende begransning av
anvindningen av Al-system for biometrisk fjarridentifiering for
brottsbekimpningsindamal, av anvindningen av Al-system for riskbedomningar av
fysiska personer for brottsbekimpningsindamal och av anvindningen av Al-system for
biometrisk kategorisering for brottsbekdmpningsindamal, ar det, ndr det géller dessa
sérskilda regler, lampligt att grunda denna forordning pé artikel 16 i EUF-fordraget. Mot
bakgrund av dessa sérskilda regler och anvindningen av artikel 16 i EUF-fordraget &r det

lampligt att samrada med Europeiska dataskyddsstyrelsen.
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Al ingér i en teknikfamilj under snabb utveckling som bidrar till en méngd ekonomiska,
miljomdssiga och samhilleliga vinster over hela spektrumet av naringslivssektorer och
samhéllsverksamheter. Genom att forbattra forutségelserna, optimera verksamheter och
resurstilldelning och individanpassa de digitala 16sningar som ar tillgéngliga for enskilda
och organisationer kan anviandningen av Al ge foretagen viktiga konkurrensfordelar och
stddja socialt och miljomaissigt férdelaktiga utfall, exempelvis inom hilso- och sjukvard,
jordbruk, livsmedelssikerhet, utbildning, medier, sport, kultur, infrastrukturforvaltning,
energi, transport och logistik, offentliga tjénster, sdkerhet, réattsvésen, resurs- och
energieffektivitet. miljoovervakning, bevarande och dterstillande av biologisk mangfald
och ekosystem samt begriansning av och anpassning till klimatforéandringar.

Samtidigt kan Al beroende pa omstandigheterna kring den specitika tillimpningen,
anvindningen och den tekniska utvecklingsnivan, ge upphov till risker och skada
allménna intressen och grundliggande rittigheter som skyddas av unionsrétten. Dessa
skador kan vara materiella eller immateriella, inbegripet fysiska, psykologiska,

samhilleliga eller ekonomiska skador.
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(6) Med tanke pd den stora inverkan som Al kan ha pd samhiillet, och behovet av att bygga
upp fortroende, dr det mycket viktigt att AI och dess regelverk utvecklas i enlighet med
unionens virden sdasom de faststills i artikel 2 i fordraget om Europeiska unionen (EU-
fordraget), de grundliiggande rittigheter och friheter som faststiills i fordragen och, i
enlighet med artikel 6 i EU-fordraget, stadgan. En forutsittning dr att AI bor vara en
mdnniskocentrerad teknik. Den bor fungera som ett verktyg for minniskor, med
slutmadlet att 6ka minniskors vilbefinnande.

(7) For att siikerstiilla en konsekvent och hog skyddsnivd for allménintressen pd omrddena
hilsa, siikerhet och grundliggande rittigheter bor gemensamma regler faststillas for
Al-system med hog risk. Dessa regler bor vara forenliga med stadgan. icke-
diskriminerande och i linje med unionens internationella handelsdataganden. De bor
ocksd ta hinsyn till den europeiska forklaringen om digitala rittigheter och principer
for det digitala decenniet och de etiska riktlinjerna for tillforlitlig Al fidn
hognivdaexpertgruppen for artificiell intelligens (Al-expertgruppen).
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Dirmed behdvs en rittslig ram for unionen som faststéller harmoniserade regler for Al for
att frimja utvecklingen, anvéndningen och spridningen av Al pa den inre marknaden,
varigenom samtidigt en hog skyddsnivéa uppnas for allménintressen, sdsom hilsa, sdkerhet
och skydd av grundldggande rattigheter, inbegripet demokrati, rittsstatsprincipen och
miljoskydd, sasom erkidnns och skyddas enligt unionsrétten. For att uppna detta syfte bor
det faststéllas regler som reglerar utsldppandet pa4 marknaden, ibruktagandet och
anvindningen av vissa Al-system, fOr att pa sé sitt sékerstdlla en fungerande inre marknad
och gora det mojligt for dessa system att omfattas av principen om fri rérlighet for varor
och tjénster. Dessa regler bor vara tydliga och robusta niir det giller att skydda de
grundliggande rittigheterna, stodja nya innovativa losningar, mojliggora ett europeiskt
ekosystem av offentliga och privata aktorer som skapar Al-system i linje med unionens
viirden och ta tillvara den digitala omstillningens potential i hela unionen. Genom
faststillandet av dessa regler, och dtgirder till stod for innovation med sérskild invikining
pd smd och medelstora foretag, inbegripet uppstartsforetag, stoder denna férordning
unionens mal att frdmja den europeiska minniskocentrerade Al-strategin och att bli
vérldsledande inom utvecklingen av séker, tillforlitlig och etisk Al I , sasom faststillts av
Europeiska radet’, och den sékerstiller skyddet av etiska principer, vilket sérskilt har

begirts av Europaparlamentet®.

Europeiska radet, extra méte i Europeiska radet (den 1 och 2 oktober 2020) — Slutsatser,
EUCO 13/20, 2020, s. 6.

Europaparlamentets resolution av den 20 oktober 2020 med rekommendationer till
kommissionen om en ram for etiska aspekter av artificiell intelligens, robotteknik och
tillhrande teknik (2020/2012(INL)).
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&

Harmoniserade regler som ér tillimpliga pa utsldppande pa marknaden, ibruktagande och
anvindning av Al-system med hog risk bor faststillas i enlighet med Europaparlamentets
och rédets forordning (EG) nr 765/20087, Europaparlamentets och radets beslut

nr 768/2008/EG® och Europaparlamentets och radets férordning (EU) 2019/1020°(den nya
lagstifiningsramen). De harmoniserade regler som faststills i denna forordning bér giilla
i alla sektorer och bér, i linje med den nya lagstiftningsramen, inte pdaverka befintlig
unionslagstiftning, sirskilt om dataskydd, konsumentskydd, grundliiggande rdttigheter,
sysselsdttning och skyddet av arbetstagare, samt produktsikerhet, vilken denna

forordning kompletterar.

Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av produkter och upphévande av
forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).

Europaparlamentets och radets beslut nr 768/2008/EG av den 9 juli 2008 om en gemensam ram
for saluforing av produkter och upphévande av rédets beslut 93/465/EEG (EUT L 218,
13.8.2008, s. 82).

Europaparlamentets och radets forordning (EU) 2019/1020 av den 20 juni 2019 om
marknadskontroll och dverensstdmmelse for produkter och om dndring av direktiv 2004/42/EG
och forordningarna (EG) nr 765/2008 och (EU) nr 305/2011 (Text av betydelse for EES) (EUT
L 169, 25.6.2019, s. 1).
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Alla rittigheter och riittsmedel som fioreskrivs genom sadan unionslagstifining for
konsumenter, och andra personer som Al-system kan ha en negativ inverkan pd,
inbegripet ndr det giiller ersiittning for eventuella skador enligt rdadets

direktiv 85/374/EEG"’, forblir som en foljd av detta opiverkade och fullt tillimpliga.
Vidare bor denna forordning, nir det giller anstillning och skydd av arbetstagare,
diirfor inte paverka unionsritten om socialpolitik och nationell arbetsriitt, i enlighet med
unionsritten, om anstillnings- och arbetsvillkor, inbegripet hilsa och sikerhet pa
arbetsplatsen och forhdllandet mellan arbetsgivare och arbetstagare. Denna forordning
bér inte heller paverka utévandet av de grundliggande rittigheter som erkiinns i
medlemsstaterna och pd unionsnivd, inbegripet ritten eller friheten att strejka eller att
vidta annan dtgird som ingdr i medlemsstaternas respektive arbetsmarknadsmodell,
eller riitten att forhandla om, inga och tillimpa kollektivavtal eller vidta kollektiva

dtgirder i enlighet med nationell riitt.

10

Radets direktiv 85/374/EEG av den 25 juli 1985 om tillndrmning av medlemsstaternas lagar
och andra forfattningar om skadestdndsansvar for produkter med sakerhetsbrister (EGT L 210,
7.8.1985, s. 29).
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Denna forordning bor inte paverka de bestimmelser som syftar till att forbiittra
arbetsvillkoren for plattformsarbete och som faststills i Europaparlamentets och radets
direktiv (EU) 2024/..."1*. Dessutom syftar denna forordning till att stiirka effektiviteten
hos sddana befintliga rittigheter och rittsmedel genom att sérskilda krav och
skyldigheter faststiills, bland annat ndr det giller transparens, teknisk dokumentation
och arkivering avseende Al-system. Vidare bor de skyldigheter som dliggs olika
operatirer som ingdr i Al-virdekedjan enligt denna forordning tillimpas utan att det
paverkar nationell riitt i enlighet med unionsriitten, med verkan att anvindningen av
vissa AI-system begrinsas ndr sddan lagstifining inte omfattas av denna forordning eller
efterstrivar andra legitima mal av allmdnt intresse in dem som efterstrivas genom
denna forordning. Till exempel bor nationell arbetsritt och lagstiftningen om skydd av
minderdriga, dvs. personer under 18 dr, med beaktande av FN:s allminna kommentar
nr 25 (2021) om barns rittigheter i den digitala miljon, i den mdn de inte dr specifika for
Al-system och efterstrivar andra legitima mdl av allmdnt intresse, inte pdverkas av

denna forordning.

11 Europaparlamentets och radets direktiv (EU) 2024/... av den... om bittre arbetsvillkor for

plattformsarbete (EUT L...., ELI: ...).
*  For in numret pa direktivet i PE XX/YY (2021/0414 (COD)) i texten och komplettera fotnoten.
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Den grundliggande ritten till skydd av personuppgifter garanteras sirskilt genom
Europaparlamentets och réidets forordningar (EU) 2016/679'° och (EU) 2018/1725"3
samt Europaparlamentets och rédets direktiv (EU) 2016/680'¢. Europaparlamentets och
rddets direktiv 2002/58/EG'’ skyddar dessutom privatlivet och konfidentialitet vid
kommunikation, bland annat genom att villkor foreskrivs for all lagring av
personuppgifter och icke-personuppgifter i terminalutrustning och for dtkomst frdn
terminalutrustning. Dessa unionsrdttsakter ger grunden for en hdllbar och ansvarsfull
databehandling, iven i de fall di dataset innehdller en blandning av personuppgifter
och icke-personuppgifter. Denna forordning syftar inte till att paverka tillimpningen av
befintlig unionslagstiftning om behandling av personuppgifter, inbegripet uppgifter och
befogenheter for de oberoende tillsynsmyndigheter som dr behériga att évervaka

efterlevnaden av dessa instrument.

12

15

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphivande av direktiv 95/46/EG (allmén dataskyddsforordning)
(EUTL 119, 4.5.2016, s. 1).

Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd
for fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens
institutioner, organ och byraer och om det fria flodet av sddana uppgifter samt om upphévande
av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder,
och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF
(EUTL 119, 4.5.2016, s. 89).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (Direktiv om
integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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Den paverkar inte heller de skyldigheter som leverantirer och spridare av Al-system har
i sin roll som personuppgiftsansvariga eller personuppgiftsbitriden enligt unionsriitten
eller nationell riitt om skydd av personuppgifter, i den mdn utformningen, utvecklingen
eller anviindningen av Al-system inbegriper behandling av personuppgifter. Det ir
ocksd limpligt att klargora att registrerade fortsiitter att dtnjuta alla de rittigheter och
garantier som de tillerkiinns genom sddan unionslagstiftning, inbegripet de rittigheter
som ror uteslutande automatiserat individuellt beslutsfattande, inbegripet profilering.
Harmoniserade regler for utslippande pa marknaden, ibruktagande och anvindning av
Al-system som inrdttas enligt denna forordning bor underlitta ett effektivt
genomfirande och gora det mojligt for de registrerade att utéva sina rittigheter och
andra rittsmedel som garanteras enligt unionsridtten om skydd av personuppgifter och
av andra grundliiggande ridttigheter.

Denna forordning bor inte paverka tillimpningen av bestimmelserna om
tjinstelevererande mellanhdnders ansvar enligt Europaparlamentets och radets

direktiv 2000/31/EG'S.

16

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga
aspekter pa informationssamhallets tjanster, sarskilt elektronisk handel, pa den inre marknaden
(’Direktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).
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Begreppet Al-system i denna forordning bor vara tydligt definierat och néra anpassat till
det arbete som utfors av internationella organisationer som arbetar med Al for att
sikerstilla réttssakerhet, underlitta internationell konvergens och bred acceptans, och
samtidigt ge flexibilitet for att hantera den snabba tekniska utvecklingen pd detta omrdde.
Dessutom bor det baseras pa centrala egenskaper hos AI-system som skiljer det frdn
enklare traditionella programvarusystem eller programmeringsmetoder och inte omfatta
system som bygger pa de regler som endast fysiska personer faststiller for att
automatiskt utfora operationer. En viktig egenskap hos Al-system iir deras formdga att
dra slutsatser. Denna slutsatsformdga avser processen att erhdlla utdata, sésom
Sforutsdgelser, innehdll, rekommendationer eller beslut, som kan paverka fysiska och
virtuella miljéer och Al-systemens formdga att hirleda modeller eller algoritmer frin
indata eller data. De tekniker som gor inferens mdjlig nir man bygger upp ett Al-system
inbegriper metoder for maskininlirning for inlirning genom data om hur man uppndr
vissa mdl och logik- och kunskapsbaserade strategier som drar slutsatser av kodad
kunskap om eller symbolisk representation av den uppgift som ska losas. Ett AI-systems
kapacitet att dra slutsatser gar utover grundliggande databehandling och majliggor
inlirning, resonemang eller modellering. Termen “maskinbaserad” avser det faktum att

Al-system kors pa maskiner.

250



Ds 2024:11 Bilaga 2

(13)

Hiinvisningen till uttryckliga eller underforstidda mal understryker att AI-system kan
fungera enligt uttryckliga definierade mdl eller underforstaidda mal. Al-systemets mal
kan skilja sig fran Al-systemets avsedda dndamal i ett specifikt sammanhang. Vid
tillimpningen av denna forordning bor miljoer forstis som de sammanhang dir AI-
systemen Gr i drift, medan utdata som genereras av Al-systemet dterspeglar olika
Sfunktioner som utfors av AI-system och inbegriper forutsigelser, innehdll,
rekommendationer eller beslut. AI-system iir utformade for att fungera med varierande
grad av autonomi, vilket innebdr att de ir oberoende av minsklig kontroll i viss mdn och
har formdga att fungera utan mdénskligt ingripande. Den anpassningsformdga som ett
Al-system kan uppvisa niir det inforts avser formagan till sjilvlirande, vilket gor det
mdojligt for systemet att forindras under sin anvindning. AI-system kan anvindas
fristdende eller som komponent i en produkt, oavsett om systemet dr fysiskt integrerat i
produkten (inbyggt) eller tjinar produktens funktioner utan att vara integrerat i
produkten (ej inbyggt).

Begreppet spridare, som det hiinvisas till i denna forordning, bor tolkas som varje fysisk
eller juridisk person, inbegripet en offentlig myndighet, offentlig byrd eller ett annat
organ, som under eget overinseende anvinder ett AI-system, med undantag for om AI-
systemet anvinds under personlig icke-yrkesmdssig verksamhet. Beroende pd typen av

Al-system kan anviindningen av systemet pdaverka andra personer dn spridaren.
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Begreppet biometriska uppgifter som anvinds i denna férordningl bor tolkas mot
bakgrund av begreppet biometriska uppgifter enligt definitionen i artikel 4.14 i férordning
(EU) 2016/679, artikel 3.18 i forordning (EU) 2018/1725 och artikel 3.13 i direktiv

(EU) 2016/680. Biometriska uppgifter kan ge maojlighet till autentisering, identifiering
och kategorisering av fysiska personer och igenkdnning av fysiska personers kdinslor
Begreppet biometrisk identifiering, som det hiinvisas till i denna forordning, bor
definieras som automatiserad igenkdinning av fysiska, fysiologiska och beteendemidissiga
mdnskliga sirdrag sasom ansikte, ogonrorelser, kroppsform, rést, prosodi, ging,
hallning, hjirtfrekvens, blodtryck, lukt eller tangenttryckningskarakteristik for att
faststilla en enskild persons identitet genom att jimfora denna individs biometriska
uppgifter med lagrade biometriska uppgifter tillhorande individer i en referensdatabas,
oavsett om individen har givit sitt medgivande eller inte. Detta utesluter AI-system som
dr avsedda att anvindas for biometrisk verifiering, vilket inbegriper autentisering, vars
enda syfte dr att bekridfta att en specifik fysisk person iir den person som denne utger sig
for att vara att bekriifta identiteten for en fysisk person med det enda syftet att fa datkomst
till en tjinst, lasa upp en enhet eller ha siker tillgang till lokaler.
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Begreppet biometrisk kategorisering, som det hinvisas till i denna forordning, bor
definieras som att fysiska personer hinfors till sirskilda kategorier pd grundval av deras
biometriska uppgifter. Sadana siirskilda kategorier kan avse aspekter som kon, dlder,
harfirg, égonfiirg, tatueringar, beteende- eller personlighetsdrag, sprik, religion,
tillhorighet till nationell minoritet eller sexuell eller politisk liggning. Detta omfattar
inte system for biometrisk kategorisering som har en ren extrafunktion som dir
oupplosligt kopplad till en annan kommersiell tjinst, vilket innebdr att funktionen av
objektiva tekniska skiil inte kan anvindas utan den huvudsakliga tjinsten och att
integreringen av denna funktion inte ir ett sitt att kringga tillimpligheten av
bestimmelserna i denna forordning. Filter som kategoriserar ansikts- eller
kroppsegenskaper som anvinds pd e-marknadsplatser kan till exempel utgora en sidan
extrafunktion, eftersom de kan anvindas endast i forhdllande till den huvudsakliga
tidnsten, som dr att silja en produkt genom att gora det mojligt for konsumenten att i
forvig se produkten pa sig sjilv och hjilpa konsumenten att fatta ett kopbeslut. Filter
som anvdénds pd sociala niitverkstjinster online och som kategoriserar ansikts- eller
kroppsfunktioner for att gora det majligt for anvindare att ligga till eller dndra bilder
eller videor kan ocksd betraktas som extrafunktioner, eftersom ett sadant filter inte kan
anvindas utan den huvudsakliga tjiinsten hos de sociala nitverkstjinsterna som utgors

av delning av innehdll online.

253



Bilaga 2

an

Ds 2024:11

Begreppet system for biometrisk fjdrridentifiering, som det hinvisas till i denna forordning,
bor definieras utifran funktion som ett Al-system avsett for identifiering av fysiska
personer utan deras aktiva medverkan, vanligtvis pa distans, genom jamforelse mellan en
persons biometriska uppgifter och biometriska uppgifter i en referensdatabas, oavsett den
specifika teknik, process eller typ av biometriska uppgifter som anvinds. Sadana system
Sfor biometrisk fjirridentifiering anviinds vanligtvis for att samtidigt uppfatta flera
personer eller deras beteende for att avsevirt underliitta identifieringen av fysiska
personer utan deras aktiva medverkan. Detta utesluter AI-system som dr avsedda att
anvindas for biometrisk verifiering, vilket inbegriper autentisering, vars enda syfte dr att
bekriifta att en specifik fysisk person ir den person som denne utger sig for att vara, och
system som anviinds for att bekriifta identiteten for en fysisk person med det enda syftet
att fa dtkomst till en tjinst, ldsa upp en enhet eller ha siiker tillgdang till lokaler. Detta
uteslutande motiveras av att sadana system sannolikt har mindre inverkan pa fysiska
personers grundliggande rittigheter in de system for biometrisk fjirridentifiering som
kan anviindas for behandling av biometriska uppgifter om ett stort antal personer utan
deras aktiva medverkan. Nir det géller system i realtid sker insamlingen av biometriska
uppgifter, jimforelsen och identifieringen omedelbart, ndst intill omedelbart eller under
alla omstandigheter utan betydande drojsmal. I detta avseende bor det inte finnas nagot
utrymme for att kringgé denna forordnings regler om anvéndning i realtid av de berérda
Al-systemen genom att medge mindre fordrojningar. Realtidssystem involverar
direktupptagningar eller nést intill direktupptagningar av material, sésom
videoupptagningar, genererade med kamera eller annan utrustning med liknande funktion.
Efterhandssystem baseras ddremot pa redan insamlade biometriska uppgifter och
jamforelsen och identifieringen sker med en betydande fordrojning. Detta involverar
sadant material som bilder eller videoupptagningar som genereras genom
overvakningskameror (CCTV) eller privat utrustning och som har genererats fore

anvindningen av systemet vad géller de berdrda fysiska personerna.
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(18) Begreppet system for kiinsloigenkdinning, som det hinvisas till i denna forordning, bor
definieras som ett AI-system vars syfte dir att identifiera eller uttyda fysiska personers
kiinslor eller avsikter pd grundval av deras biometriska uppgifter. Begreppet avser
kiinslor eller avsikter som lycka, sorg, ilska, éverraskning, avsky, forligenhet,
sinnesrorelse, skam, forakt, nojdhet och forndjelse. Det omfattar inte fysiska tillstind,
sdsom smiirta eller trotthet; detta avser till exempel system som anvinds for att uppticka
trotthetstillstandet hos yrkespiloter eller yrkeschaufforer i syfte att forebygga olyckor.
Detta omfattar inte heller enbart upptiickt av litt skonjbara uttryck, gester eller rorelser,
savida de inte anvinds for att identifiera eller dra slutsatser om kinslor. De uttrycken
kan vara grundliggande ansiktsuttryck sasom en sur min eller ett leende, eller gester
som rorelser av hinder, armar eller huvud, eller egenskaper hos en persons rost, till

exempel hojd rost eller viskningar.
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I denna forordning bor begreppet allmdnt tillginglig plats forstas som varje fysisk plats
som dr tillgidnglig for ett obestimt antal fysiska personer och oberoende av om platsen i
fraga &r privatiagd eller offentligdgd, oberoende av den verksamhet for vilken platsen far
anvindas, sasom handel (t.ex. affirer, restauranger, kaféer), tjinster (t.ex. banker,
yrkesverksamhet, besoksndring). idrott (t.ex. simbassinger, gym, arenor), transport (t.ex.
buss-, tunnelbane- och jirnvigsstationer, flygplatser, transportmedel), underhdllning
(t.ex. biografer, teatrar, museer, konsert- och konferenslokaler), fritid eller annat (t.ex.
allménna vigar och torg, parker, skogar, lekplatser). En plats bor klassificeras som
allmdint tillginglig dven om tilltridet, oavsett potentiella kapacitets- eller
sikerhetsbegrinsningar, omfattas av vissa pd forhand faststillda villkor som kan
uppfyllas av ett obestimt antal personer, sasom kdp av en biljett, forhandsregistrering
eller en viss dalder. Diremot bér en plats inte anses vara allmdnt tillginglig om
dtkomsten Gr begrinsad till specifika och definierade fysiska personer antingen genom
unionslagstiftning eller nationell lagstifining med direkt anknytning till allmdn sikerhet
eller siikerhet eller genom att den person som har relevant befogenhet pa platsen tydligt
uttrycker sin vilja. Den faktiska mdjligheten till tilltride (t.ex. en oldst dorr, en dppen
grind i ett stingsel) innebdr inte att platsen dr allmint tillgénglig om det finns
indikationer eller omstindigheter som tyder pd motsatsen (t.ex. skyltar som forbjuder
eller begrinsar tilltridet). Foretags- och fabrikslokaler samt kontor och arbetsplatser till
vilka avsikten dr att endast berorda anstillda och tjinsteleverantorer ska ha tilltride dr
platser som inte dr allmdnt tillgingliga. Allmiint tillgingliga platser bér inte omfatta
fiingelser eller grinskontrollomrdden. Vissa andra omrdden kan bestd av bade omrdden
som inte dr allmant tillgingliga och omrdden som dr allmdnt tillgingliga, sasom en
korridor i ett privat bostadshus som krdvs for tilltride till en likarmottagning eller en
flygplats. Onlineplatser omfattas inte heller eftersom de inte ir fysiska platser. Det bor
dock avgoras fran fall till fall om en viss plats &r tillgidnglig for allménheten, med

beaktande av den individuella situationens sérdrag.
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For att dra storsta mojliga nytta av AI-system och samtidigt skydda grundliggande
riittigheter, hilsa och sikerhet och maéjliggora demokratisk kontroll bor AI-kunskap
forse leverantirer, spridare och berirda personer med de begrepp som krivs for att fatta
villgrundade beslut om Al-system. Dessa begrepp kan variera med avseende pa det
relevanta sammanhanget och kan inbegripa forstielse av den korrekta tillimpningen av
tekniska delar under Al-systemets utvecklingsfas, de dtgirder som ska tillimpas under
dess anviindning, limpliga sitt att tolka AI-systemets utdata och, niir det gdller berorda
personer, den kunskap som krdivs for att forstd hur beslut som fattas med hjilp av Al
kommer att paverka dem. I samband med tillimpningen av denna forordning bor Al-
kunskap ge alla relevanta aktorer i Al-viirdekedjan de insikter som krivs for att
sikerstilla limplig efterlevnad och korrekt verkstillighet. Dessutom kan ett brett
genomfirande av dtgdrder for AI-kunskap och inforandet av limpliga
uppfoljningsdtgirder bidra till att forbiittra arbetsvillkoren och i slutindan uppritthilla
konsolideringen av och innovationsbanan for tillforlitlig Al i unionen. Den europeiska
ndmnden for artificiell intelligens (ndmnden) bor stodja kommissionen for att frimja
Al-kunskap, allminhetens medvetenhet om och forstielse av fordelar, risker,
skyddsdtgdrder, rittigheter och skyldigheter i samband med anvindningen av AI-system.
I samarbete med berirda parter bor kommissionen och medlemsstaterna underliitta
utarbetandet av frivilliga uppforandekoder for att 6ka AI-kunskapen hos personer som

arbetar med utveckling, drift och anvindning av AL
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For att sikerstélla lika villkor och ett effektivt skydd av individers réttigheter och friheter i
hela unionen bor de regler som faststills genom denna forordning tillimpas pa leverantorer
av Al-system pa ett icke-diskriminerande sitt, oavsett om de &r etablerade i unionen eller i
ett tredjeland, och pa spridare av Al-system som é&r etablerade i unionen.

Mot bakgrund av Al-systemens digitala natur bor vissa Al-system omfattas av denna
forordning dven om de inte slépps ut pd marknaden, tas i bruk eller anvinds i unionen.
Detta dr exempelvis fallet om en operatdr som &r etablerad i unionen ldgger ut vissa
tjénster pa entreprenad hos en operatdr som ér etablerad i ett tredjeland i fraga om en
aktivitet som ska utforas av ett Al-system som skulle klassificeras som hog riskl . Under
dessa omstiandigheter kan det Al-system som anvinds i ett tredjeland av operatoren
behandla data som pa lagligt sétt samlats in och 6verforts frén unionen och forse den
avtalsslutande operatoren i unionen med utdata fran detta Al-system som &r resultatet av
denna behandling, utan att det berdrda Al-systemet slédppts ut pd marknaden, tagits i bruk
eller anvénts 1 unionen. For att forhindra att denna forordning kringgés och sikerstilla ett
effektivt skydd av fysiska personer som befinner sig i unionen, bor férordningen ockséa
tillimpas pa leverantorer och spridare av Al-system som é&r etablerade i tredjeldnder, i den
utstrickning som de utdata som produceras av dessa Al-system dr avsedda att anvindas i

unionen.
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For att ta hansyn till befintliga arrangemang och sérskilda behov av framtida samarbete
med utldndska partner med vilka information och bevis utbyts, bor denna forordning dock
inte tilldimpas pa offentliga myndigheter i tredjeldnder eller internationella organisationer
som agerar inom ramen for samarbete eller internationella avtal som ingatts pa unionsniva
eller nationell niva och som avser brottsbekdmpande och rittsligt samarbete med unionen
eller medlemsstaterna, forutsatt att det tredjeland eller de internationella organisationer
som berdrs erbjuder tillrickliga skyddsatgdrder vad avser skyddet av enskildas
grundliggande rittigheter och friheter. I relevanta fall kan detta omfatta verksamhet
som bedrivs av enheter som av tredjelinderna fitt i uppdrag att utfora séirskilda
uppgifter till stod for sadant brottsbekimpande och rittsligt samarbete. Sadana ramar
for samarbete eller avtal har faststillts bilateralt mellan medlemsstater och tredjelédnder
eller mellan Europeiska unionen, Europol och andra unionsbyréer och tredjeldnder och
internationella organisationer. De myndigheter som dr behoriga att utova tillsyn éver
brottsbekimpande och rittsliga myndigheter enligt denna forordning bér bedoma
huruvida dessa ramar for samarbete eller internationella avtal innehdller limpliga
skyddsdtgirder med avseende pa skyddet av enskildas grundliggande rittigheter och
friheter. De av mottagarmyndigheterna i medlemsstaterna och av unionens institutioner,
byraer och organ som anviinder sidana utdata i unionen forblir ansvariga for att
sikerstilla att anvindningen av dessa iir forenlig med unionsrdtten. Nir dessa
internationella avtal ses over eller nir nya ingds i framtiden bor de avtalsslutande

parterna gora sitt yttersta for att anpassa dessa avtal till kraven i denna forordning.

259



Bilaga 2

(23)

(24)

Ds 2024:11

Denna forordning bor ocksa tillimpas pa unionens institutioner, organ och byraer nir de
agerar som leverantdr eller spridare av ett Al-system. I

Om och i den man Al-system slipps ut pd marknaden, tas i bruk eller anvinds med eller
utan dndringar av sidana system for militira dndamadl, forsvarsindamal eller dndamal
som rér nationell sikerhet, bor dessa utesluts frdin denna forordnings
tillimpningsomrdde, oavsett vilken typ av enhet som bedriver denna verksambhet, t.ex. en
offentlig eller privat enhet. Nir det giller militira dndamadl och forsvarsindamal
motiveras ett sadant uteslutande bade av artikel 4.2 i EU-fordraget och av sirdragen i
medlemsstaternas och unionens gemensamma forsvarspolitik som omfattas av kapitel 2 i
avdelning V i EU-fordraget och som omfattas av folkritten, som dirfor dr den
limpligaste ridttsliga ramen for reglering av Al-system i samband med anvindning av
dodligt vild och andra Al-system inom ramen for militir verksamhet och
forsvarsverksamhet. Nir det giiller indamdl som rér nationell sikerhet motiveras
uteslutandet bide av att den nationella siikerheten helt och hillet faller under
medlemsstaternas ansvarsomrdde i enlighet med artikel 4.2 i EU-fordraget och av den
sirskilda karaktiir och de operativa behov som verksamheten avseende den nationella
sikerheten har samt av de sirskilda nationella bestimmelser som dr tillimpliga pd
denna verksamhet. Om ett AI-system som utvecklas, slipps ut pd marknaden, tas i bruk
eller anviinds for militira dndamdl, forsvarsindamdl eller dndamal som rér nationell
sikerhet tillfilligt eller permanent anvinds for andra dndamadl, t.ex. civila eller
humanitira dndamadl, eller dndamdl som rér brottsbekimpning eller allmiin sikerhet,

ska ett sadant system dnda omfattas av denna forordning.
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I sd fall bér den enhet som anvinder systemet for andra dndamdl dn militira dndamdil,
Sforsvarsindamadl eller dndamdl som rér nationell sikerhet sikerstilla att systemet
overensstimmer med denna forordning, sdvida inte systemet redan dr forenligt med
denna forordning. Al-system som slipps ut pa marknaden eller tas i bruk for ett
dndamal som dr uteslutet, dvs. militirt eller som rér forsvar eller nationell sikerhet, och
ett eller flera icke-uteslutna indamadl, sasom civila indamadl eller brottsbekimpning,
omfattas av denna forordning, och leverantorer av dessa system bor sikerstilla
efterlevnad av denna forordning. I dessa fall bor det faktum att ett AI-system kan
omfattas av denna forordning inte paverka mdjligheten for enheter som bedriver
verksamhet inom nationell sikerhet, forsvarsverksamhet och militir verksamhet, oavsett
vilken typ av enhet som bedriver denna verksamhet, att anvinda Al-system for nationell
sikerhet, militira dndamal och forsvarsindamadl, vars anvindning dr undantagen frin
denna forordnings tillimpningsomrade. Ett AI-system som slipps ut pd marknaden for
civila indamal eller brottsbekimpningsindamadl och som anvinds med eller utan
dndringar for militira dndamadl, forsvarsindamadl eller dndamdl som ror nationell
sikerhet bor inte omfattas av denna forordning, oavsett vilken typ av enhet som utfor

denna verksamhet.

261



Bilaga 2

(25)

Ds 2024:11

Denna forordning bor stodja innovation, respektera forskningsfriheten och inte
underminera forsknings- och utvecklingsverksamhet. Det iir dirfor nédvindigt att frin
dess tillimpningsomrdde undanta Al-system och AI-modeller som sirskilt utvecklats och
tagits i bruk enbart for vetenskaplig forskning och utveckling. Det ir dessutom
nodvindigt att siikerstiilla att denna forordning inte pa annat sitt paverkar vetenskaplig
Sforsknings- och utvecklingsverksamhet avseende AI-system eller AI-modeller innan
dessa slipps ut pa marknaden eller tas i bruk. Inte heller nir det giiller
produktorienterad forsknings-, testnings- och utvecklingsverksamhet for AI-system eller
Al-modeller bér bestimmelserna i denna forordning tillimpas innan dessa system och
modeller tas i bruk eller slipps ut pa marknaden. Detta uteslutande pdverkar inte
skyldigheten att folja denna forordning om ett AI-system som faller inom
tillimpningsomradet for denna forordning slipps ut pa marknaden eller tas i bruk till
foljd av sdadan forsknings- och utvecklingsverksamhet eller tillimpningen av
bestimmelser om regulatoriska sandlddor och testning under verkliga forhdllanden.
Utan att det paverkar tillimpningen av uteslutandet ndr det giiller AI-system som sdrskilt
utvecklats och tagits i bruk enbart for vetenskaplig forskning och utveckling bor alla
andra Al-system som kan anviindas for att genomfora forsknings- och
utvecklingsverksamhet dven fortsittningsvis omfattas av bestimmelserna i denna
forordning. All forsknings- och utvecklingsverksamhet bor i vilket fall genomforas i
enlighet med erkinda etiska och yrkesmidissiga standarder for vetenskaplig forskning och

bor bedrivas i enlighet med tillimplig unionslagstiftning.
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For att infora en proportionerlig och effektiv uppséttning bindande regler for Al-system
bor en tydligt definierad riskbaserad metod anviandas. Denna metod bor innebéra att dessa
reglers art och innehall anpassas till intensiteten och omfattningen av de risker som Al-
systemen kan generera. Det dr darfér nodvéndigt att forbjuda vissa oacceptabla Al-
metoder, faststélla vissa krav for Al-system med hog risk och skyldigheter for berérda
operatdrer samt faststélla transparensskyldigheter for vissa Al-system.

Den riskbaserade metoden utgor grunden for en proportionerlig och effektiv uppsiittning
bindande regler, men det dr viktigt att paminna om de etiska riktlinjer for tillforlitlig AI
frdn 2019 som utarbetats av den oberoende Al-expertgruppen, som utsetts av
kommissionen. I dessa riktlinjer utarbetade Al-expertgruppen sju icke-bindande etiska
principer for AI som bér bidra till att sikerstilla att Al dr tillforlitlig och etiskt sund. De
sju principerna omfattar ménskligt agentskap och mdnsklig tillsyn, teknisk robusthet
och sikerhet, integritet och dataforvaltning, transparens, mangfald, icke-diskriminering
och rittvisa, samhdillets och miljons vilbefinnande samt ansvarsskyldighet. Utan att det
paverkar de rittsligt bindande kraven i denna forordning och annan tillimplig
unionsritt bidrar dessa riktlinjer till utformningen av en konsekvent, tillforlitlig och
mdnniskocentrerad Al, i linje med stadgan och de virden som unionen bygger pd. Enligt
Al-expertgruppens riktlinjer innebdr minskligt agentskap och minsklig tillsyn att AI-
system utvecklas och anvinds som ett verktyg som tjinar minniskor, respekterar
midnsklig virdighet och personlig sjilvstindighet och ska fungera sd att de pa ett

laimpligt siitt kan kontrolleras och dvervakas av méinniskor.
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Teknisk robusthet och sikerhet innebir att Al-system ska utvecklas och anvindas pa ett
sitt som majliggor robusthet i hiindelse av problem och resiliens mot forsék att dndra
Al-systemets anvindning eller prestanda for att mdojliggiora olaglig anvindning frdn
tredje parters sida, och minimerar oavsiktlig skada. Integritet och dataférvaltning
innebir att AI-system utvecklas och anviinds i enlighet med integritets- och
dataskyddsregler, samtidigt som data som uppfyller hoga standarder i fraga om kvalitet
och integritet behandlas. Transparens innebdr att AI-system utvecklas och anvinds pd
ett sitt som mojliggor limplig sparbarhet och forklarbarhet, samtidigt som mdnniskor
informeras om att de kommunicerar eller interagerar med ett AI-system och spridarna
vederborligen informeras om Al-systemets kapacitet och begrinsningar och personer
som paverkas informeras om sina rittigheter. Mdangfald, icke-diskriminering och
rittvisa innebir att AI-system utvecklas och anvinds pad ett siitt som inkluderar olika
aktirer och framjar lika tillgang, jaimstilldhet och kulturell mangfald, samtidigt som
man undviker diskriminerande effekter och oskiliga snedvridningar som iir forbjudna
enligt unionsritten eller nationell ritt. Samhdillets och miljons vilbefinnande innebir att
Al-system utvecklas och anvinds pa ett hdallbart och miljovinligt sitt samt for att gynna
alla ménniskor, samtidigt som man dvervakar och bedomer de langsiktiga effekterna for
individen, samhiillet och demokratin. Tillimpningen av dessa principer bor, nir sd dr
mdojligt, omsittas i utformningen och anvindningen av AI-modeller. De bér under alla
omstindigheter ligga till grund for utarbetandet av uppforandekoder inom ramen for
denna forordning. Alla beréorda parter, inbegripet industrin, den akademiska virlden,
det civila samhidillet och standardiseringsorganisationer, uppmanas att pd limpligt sdtt

beakta de etiska principerna for utveckling av frivillig biista praxis och standarder.
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Vid sidan av de manga nyttiga anvéandningsomradena for Al kan tekniken ocksé anvéndas
felaktigt och tillhandahalla nya och kraftfulla verktyg for manipulation, utnyttjande och
social kontroll. Sadana metoder é&r sérskilt skadliga och krdnkande och bor forbjudas
eftersom de strider mot unionens virden och respekten for ménniskans vérdighet, frihet,
jamlikhet, demokrati och réttsstatsprincipen och grundldggande rittigheter som faststélls i
stadgan, inbegripet rétten till icke-diskriminering, dataskydd och personlig integritet samt
barnets réttigheter.

Al-baserad manipulativ teknik kan anvindas for att overtyga personer att dgna sig dt
odnskat beteende, eller for att vilseleda dem genom att puffa dem till beslut pa ett siitt
som undergrdiver och forsimrar deras autonomi, beslutsfattande och fria val.
Utsldappandet pd marknaden, ibruktagandet eller anvdndningen av vissa Al-system med
madlet eller foljden att det ménskliga beteendet visentligt snedvrids och som sannolikt kan
medfora betydande skador, i synnerhet med tillrickligt betydande negativa konsekvenser
for den fysiska eller psykiska hélsan eller ekonomiska intressen, dr séirskilt farliga och
bor dirfor forbjudas. Sddana Al-system utnyttjar subliminala komponenter sasom ljud-,
bild- och videostimuli som ménniskor inte kan uppfatta eftersom dessa stimuli ligger
utanfor méinniskans uppfattningsformdga eller annan manipulativ eller vilseledande
teknik som undergriver eller forsimrar méinniskors autonomi, beslutsfattande eller fria
val pa ett siitt som mdinniskor inte dr medvetna om, eller om de ir medvetna om det,
fortfarande vilseleds eller inte kan kontrollera eller stia emot. Detta kan underlittas av
till exempel maskin—hjirna-grinssnitt eller virtuell verklighet eftersom det maijliggor en
hogre grad av kontroll av vilka stimuli som personer utsiitts for, i den mdn som de
viisentligt kan snedvrida deras beteende pa ett betydande skadligt siitt. Dessutom kan AI-
system ocksd pd annat siitt utnyttja sarbarheterna hos en person eller en viss grupp av
personer pa grund av élder, funktionsnedsiittning i den mening som avses i
Europaparlamentets och rddets direktiv (EU) 2019/882"7 eller en specifik social eller
ekonomisk situation som sannolikt kommer att géra dessa personer mer sarbara for
utnyttjande, sasom personer som lever i extrem fattigdom, etniska minoriteter eller

religiésa minoriteter.

17

Europaparlamentets och radets direktiv (EU) 2019/882 av den 17 april 2019 om
tillganglighetskrav for produkter och tjanster (EUT L 151, 7.6.2019, s. 70).
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Sddana Al-system kan slippas ut pa marknaden, tas i bruk eller anvindas med mdlet
eller verkan att véasentligt snedvrida en persons beteende och pa ett sitt som orsakar eller
rimligt sannolikt kommer att orsaka betydande skada for den personen eller en annan
person eller grupper av personer, inbegripet skador som kan ackumuleras éver tid, och
bér diirfor forbjudas. Det &r kanske inte mojligt att anta att det finns en avsikt att
snedvrida beteendet, om snedvridningenl beror pa faktorer utanfor Al-systemet som
ligger utanfor leverantorens eller spridarens kontroll, dvs. faktorer som kanske inte dir
rimligen forutsebara och diirfor inte kan begrinsas av leverantiren eller spridaren av
Al-systemet. I vilket fall som helst ir det inte nédvindigt att leverantiren eller spridaren
har for avsikt att orsaka den betydande skadan, forutsatt att sadan skada beror pd de
manipulativa eller utnyttjande Al-baserade metoderna. Forbuden mot sidana AI-
metoder kompletterar bestimmelserna i Europaparlamentets och rddets

direktiv 2005/29/EG'S, siirskilt att otillborliga affiirsmetoder som leder till ekonomisk
eller finansiell skada for konsumenterna dir forbjudna under alla omstindigheter,
oavsett om de har inforts genom Al-system eller pd annat sitt. Forbuden mot
manipulativa och utnyttiande metoder i denna forordning bor inte paverka lagliga
metoder i samband med medicinsk behandling, sasom psykologisk behandling av en
Ppsykisk sjukdom eller fysisk rehabilitering, niir dessa metoder utfors i enlighet med
tillimplig lag och tillimpliga medicinska normer, till exempel de enskilda personernas
eller deras ombuds uttryckliga samtycke. Dessutom bor vanliga och legitima
affirsmetoder, till exempel pd reklamomrddet, som ir forenliga med tillimplig

lagstiftning inte i sig anses utgora skadliga manipulativa AI-metoder.

18

Europaparlamentets och radets direktiv 2005/29/EG av den 11 maj 2005 om otillborliga
affarsmetoder som tillimpas av néringsidkare gentemot konsumenter pa den inre marknaden
och om dndring av radets direktiv 84/450/EEG och Europaparlamentets och radets

direktiv 97/7/EG, 98/27/EG och 2002/65/EG samt Europaparlamentets och radets forordning
(EG) nr 2006/2004 | (direktiv om otillborliga aftdrsmetoder) (EUT L 149, 11.6.2005, s. 22).
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(30)

(€1Y)

System for biometrisk kategorisering som med utgdangspunkt i fysiska personers
biometriska uppgifter, sasom en enskild persons ansikte eller fingeravtryck, ska hérleda
eller dra slutsatser om en persons politiska dsikter, medlemskap i fackforening, religiosa
eller filosofiska overtygelse, ras, sexualliv eller sexuella liggning bor forbjudas. Detta
forbud omfattar inte laglig mirkning, filtrering eller kategorisering av biometriska
dataset som forviirvats i enlighet med unionsritten eller nationell ritt pd grundval av
biometriska uppgifter, sasom sortering av bilder enligt har- eller ogonfiirg, som till
exempel kan anvindas inom brottsbekimpning.

Al-system som tillhandahﬁllerl offentliga eller privata aktérers sociala podngsittning av
fysiska personer kan medfora diskriminering och uteslutning av vissa grupper. De kan
strida mot rétten till vardighet och icke-diskriminering och vérdena jamlikhet och rittvisa.
Sédana Al-system utvirderar eller klassificerar fysiska personer eller grupper av sddana
pa grundval av flera datapunkter relaterade till deras sociala beteende i olika
sammanhang eller kénda, uttydda eller forutsedda personliga egenskaper eller
personlighetsegenskaper under vissa tidsperioder. Den sociala poangséttning som erhalls
fran sddana Al-system kan leda till negativ eller ogynnsam behandling av fysiska personer
eller hela grupper av fysiska personer i sociala sammanhang som saknar koppling till det
sammanhang dér berorda data ursprungligen genererades eller samlades in, eller till en
negativ behandling som &r oproportionerlig eller omotiverad i forhallande till hur allvarligt
deras sociala beteende ar. AI-system som medfor sddana oacceptabla
podingsittningsmetoder och som leder till sidana negativa eller ogynnsamma resultat
bor darfor forbjudas. Detta forbud bor inte paverka lagliga metoder for bedomning av
Sfysiska personer som utfors for ett specifikt indamadl i enlighet med unionsritten och

nationell riitt.
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Anvéndningen av system for biometrisk fjarridentifiering i realtid av fysiska personer pa
allmént tillgéngliga platser for brottsbekdmpningssyften inkréaktar sarskilt pd de berérda
personernas rittigheter och friheter, i och med att denna anvindning kan paverka
privatlivet for en stor del av befolkningen, kan skapa en kéinsla av konstant vervakning
och indirekt avskrdcka fran utovande av motesfrihet och andra grundldggande réttigheter.
Tekniska brister i AI-system som dr avsedda for biometrisk fjirridentifiering av fysiska
personer kan leda till snedvridna resultat och medfira diskriminerande effekter. Sadana
eventuella snedvridna resultat och diskriminerande effekter ir sirskilt relevanta nir det
giller dlder, etnicitet, ras, kon eller funktionsnedsiittning. De omedelbara effekterna och
de begransade mojligheterna till ytterligare kontroll eller korrigering nar det géller
anvindningen av saddana system som fungerar i realtid innebér att de medfor 6kade risker
for rattigheterna och friheterna for de personer som berors av brottsbekdmpningen.
Anviéndningen av sddana system for brottsbekdmpning bor dérfor vara forbjuden, utom i
de snévt definierade situationer som anges i den uttdmmande forteckningen, i de fall da
anvindningen ar strikt nodvandig for att uppna ett vasentligt allménintresse, vars betydelse
ar storre dn riskerna. Dessa situationer inbegriper sokandet efter vissa brottsoffer,

I inklusive forsvunna personer, vissa hot mot fysiska personers liv eller fysiska sakerhet
eller hot om en terroristattack, och lokalisering eller identifiering av gérningsmaén till eller
misstinkta for brott som fortecknas i bilagan till denna forordning, em dessa brott kan leda
till fangelse eller annan frihetsberdvande atgérd for en maxperiod av minst fyra ar i den
berérda medlemsstaten, i enlighet med den medlemsstatens lagstiftning. En sddan troskel
for pafoljden fangelse eller annan frihetsberdvande atgérd i enlighet med nationell rétt
bidrar till att sdkerstélla att brottet ar allvarligt nog for att potentiellt motivera

anvindningen av system for biometrisk fjarridentifiering i realtid.
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Vidare grundas dessa brott pa de 32 brott som fortecknas i radets

rambeslut 2002/584/RIF!?, med beaktande av att vissa av dessa brott i praktiken sannolikt
kommer att vara mer relevanta én andra, i och med att det kommer att variera mycket hur
nddvindig och proportionerlig anvdndningen av biometrisk fjarridentifiering i realtid kan
forutses vara for det praktiska arbetet med lokalisering eller identifiering av garningsmén
eller missténkta nér det giller brott som anges i forteckningen, och med beaktande av de
sannolika skillnaderna vad géller allvarlighetsgrad, sannolikhet och omfattning pa skadan
eller de mojliga negativa konsekvenserna. Ett éverhingande hot mot en persons liv eller
fysiska sikerhet kan ocksd vara foljden av en allvarlig drifisstorning vid kritisk
infrastruktur enligt definitionen i artikel 2.4 i Europaparlamentets och rddets direktiv
(EU) 2022/2557%°, om en driftsstorning vid eller forstirelse av sddan kritisk
infrastruktur skulle leda till en omedelbar fara for en persons liv eller fysiska siikerhet,
inbegripet genom allvarlig skada pa tillhandahdllandet av basfornodenheter till
befolkningen eller pd utévandet av statens kirnfunktion. Dessutom bor denna
forordning bevara majligheten for brottsbekimpande myndigheter,
grinskontrollmyndigheter, immigrations- eller asylmyndigheter att utfora
identitetskontroller i niirvaro av den berorda personen i enlighet med villkoren i
unionsritten och nationell ritt for sidana kontroller. I synnerhet bor brottsbekimpande
myndigheter, grinskontrollmyndigheter, immigrationsmyndigheter eller
asylmyndigheter kunna anvinda informationssystem, i enlighet med unionsritten eller
nationell ritt, for att identifiera personer som under en identitetskontroll antingen
vigrar att identifieras eller inte kan ange eller bevisa sin identitet, utan att det enligt
denna forordning krivs forhandstillstind. Detta kan till exempel rora sig om en person
som dir inblandad i ett brott, dir ovillig eller pd grund av en olycka eller ett medicinskt

tillstand iir oformaégen att uppge sin identitet for brottsbekimpande myndigheter.

19 Radets rambeslut 2002/584/RIF av den 13 juni 2002 om en europeisk arresteringsorder och
overlimnande mellan medlemsstaterna (EGT L 190, 18.7.2002, s. 1).

20 Buropaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphévande av radets direktiv 2008/114/EG (EUT L 333,
27.12.2022, s. 164).
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For att sikerstélla att dessa system anvénds pé ett ansvarsfullt och proportionerligt sitt ar
det ocksa viktigt att faststélla att hdnsyn bor tas till vissa faktorer i var och en av de snéavt
definierade situationerna i den uttdmmande forteckningen, i synnerhet vad giller arten av
situation som ger upphov till begéran och anvéndningens konsekvenser for alla berorda
personers réttigheter och friheter samt de skyddsétgérder och villkor som foreskrivs i
samband med anvéndningen. Anvindningen av system for biometrisk fjarridentifiering i
realtid pa allmént tillgénglig plats for brottsbekdmpande d&ndamal bor utnyttjas endast for
att bekridfta identiteten av den individ som sirskilt avses och bor begrinsas till vad som
dr strikt nodvindigt vad giller tidsperiod samt geografiskt och personligt
tillimpningsomrade, med sirskild hansyn till bevis eller indikationer vad géller hoten,
offren eller gérningsménnen. Anvindningen av systemet for biometrisk fjirridentifiering
i realtid pa allmdnt tillginglig plats bor tillitas endast om den relevanta
brottsbekimpande myndigheten har slutfort en konsekvensbedomning avseende
grundliggande rittigheter och, om inte annat foreskrivs i denna forordning, har
registrerat systemet i den databas som foreskrivs i denna forordning. Referensdatabasen
over personer bor vara dndamalsenlig for varje anvéndningsfall i var och en av de

situationer som anges ovan.
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(35) Varje anvindning av system for biometrisk fjarridentifiering i realtid pa allmént
tillgdngliga platser for brottsbekdmpande dndamal bor vara foremal for ett uttryckligt och
specifikt tillstind som ldmnas av en oberoende administrativ myndighet vars beslut ir
bindande for en medlemsstat. Dessa tillstind bor i princip erhallas innan AI-systemet
anvinds for att identifiera en eller flera personer. Undantag frdn denna regel bor tilldtas
av hénsyn till vederborligen motiverade bradskande situationer, framst situationer da
behovet av att anvinda de ifrdgavarande systemen dr sadant att det i praktiken ar objektivt
omojligt att erhélla ett tillstdnd innan anvandningen av Al-systemet inleds. I sdédana
bradskande situationer bér anvandningen av Al-systemet begrénsas till det absoluta
minimum som &dr nddvandigt och bor omfattas av 1ampliga skyddsmekanismer och villkor
som faststills i nationell lagstiftning och som specificeras av den berérda
brottsbekdmpande myndigheten i samband med varje enskilt fall av bradskande
anvandning. Dessutom bdr den brottsbekdmpande myndigheten i sddana situationer begdra
ett sadant tillstz‘indl samtidigt som den anger skélen till att den inte har kunnat begéra det
tidigare, utan onédigt drojsmal och senast inom 24 timmar. Om ett sdadant tillstand

avslds bor anvindningen av system for biometrisk identifiering i realtid som dr kopplade

till det tillstandet stoppas med omedelbar verkan och alla uppgifter som ror sidan
anvindning bor kasseras och raderas. Sadana data omfattar indata som erhdllits direkt
av ett Al-system i samband med anviindningen av ett sadant system samt resultat och
utdata fran den anvindning som dr kopplad till godkinnandet. Det bor inte omfatta
indata som lagligen forviirvats i enlighet med annan unionslagstifining eller nationell
lagstiftning. Under inga omstindigheter bor beslut som har negativa rittsliga foljder for
en person baseras enbart pa grundval av utdata frdin systemet for biometrisk

fjdrridentifiering.
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For att kunna utfora sina uppgifter i enlighet med kraven i denna forordning och i
nationella regler bor den berorda marknadskontrollmyndigheten och den nationella
dataskyddsmyndigheten underridttas om varje anvindning av systemet for biometrisk
identifiering i realtid. De nationella marknadskontrollmyndigheterna och de nationella
dataskyddsmyndigheter som har underrittats bor limna in en arlig rapport till
kommissionen om anviindningen av systemet for biometrisk identifiering i realtid.

Det ér ocksa lampligt att, inom den uttdmmande ram som faststills genom denna
forordning, foreskriva att en sdédan anvdndning pa en medlemsstats territorium i enlighet
med denna forordning endast bor vara mdjlig i de fall och i den utstrickning som den
berérda medlemsstaten har beslutat att uttryckligen foreskriva mojligheten att tillata sadan
anvindning i sina nirmare bestimmelser i nationell lagstiftning. Enligt denna férordning
behaller alltsd medlemsstaterna sin frihet att inte alls foreskriva nagon sddan mojlighet
eller att endast foreskriva en sddan mojlighet med avseende pa négra av de syften som kan
motivera anvindning som tillaten enligt denna forordning. Sd@dana nationella
bestimmelser bér anmiilas till kommissionen senast 30 dagar efter det att de har

antagits.
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Anvéndningen av system for biometrisk fjarridentifiering i realtid av fysiska personer pa
allmént tillgéngliga platser for brottsbekdmpande dndamél involverar med nédvindighet
behandling av biometriska uppgifter. Reglerna i denna forordning som med vissa undantag
forbjuder sddan anvindning, och som baseras pé artikel 16 i EUF-fordraget, bor tillimpas
som lex specialis med avseende pé de regler om behandling av biometriska uppgifter som
anges i artikel 10 i direktiv (EU) 2016/680, och reglerar dirmed sadan anvéndning och
behandling av berérda biometriska uppgifter pa ett uttdmmande sétt. Darfor bor sédan
anvandning och behandling vara mdjlig endast i den utstrackning som den &r forenlig med
den ram som faststills i denna forordning, utan att de behdriga myndigheterna har nigot
utrymme, dé de agerar for brottsbekdmpningsandamal, att utanfor den ramen anvinda
sddana system och behandla sadana data i samband med detta av de skil som fortecknas i
artikel 10 i direktiv (EU) 2016/680. I det sammanhanget &r denna foérordning inte avsedd
att tillhandahélla en réttslig grund for behandling av personuppgifter enligt artikel 8 i
direktiv (EU) 2016/680. Anvéndningen av system for biometrisk fjérridentifiering i realtid
pa allmént tillgénglig plats for andra &ndamal &n brottsbekdmpning, inbegripet av
offentliga myndigheter, bor inte omfattas av den sérskilda ram for siadan anvédndning for
brottsbekdmpningsiandamal som faststills i denna forordning. Sddan anvéndning for andra
dndamal &n brottsbekdmpning bor dérfor inte omfattas av kravet pa tillstdnd enligt denna
forordning och de tillimpliga ndrmare bestimmelser i nationell lagstiftning som kan ge

verkan at det tillstandet.
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Anvéndning av biometriska uppgifter och andra personuppgifter i samband med
anvindningen av Al-system for biometrisk identifiering som inte sker i samband med
anvindning av system for biometrisk fjarridentifiering i realtid pa allmént tillgénglig plats i
brottsbekdmpningssyfte som regleras av denna forordning bér dven fortsiittningsvis
uppfylla alla krav som foljer av artikel 10 i direktiv (EU) 2016/680. For andra dndamal
an brottsbekdmpning forbjuds enligtl artikel 9.1 i forordning (EU) 2016/679 och

artikel 10.1 i forordning (EU) 2018/1725 behandling av biometriska uppgifter med
forbehall for begrinsade undantag enligt dessa artiklar. Med tillimpning av artikel 9.1 i
forordning (EU) 2016/679 har anvindningen av biometrisk fjirridentifiering for andra

dndamal in brottsbekimpning redan forbjudits av nationella dataskyddsmyndigheter.
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(40) I enlighet med artikel 6a i protokoll nr 21 om Férenade kungarikets och Irlands stéllning
med avseende pa omradet med frihet, sidkerhet och rittvisa, fogat till EU-fordraget och
EUF-fordraget, ér Irland inte bundet av bestimmelserna i artikel 5.1 ¢ i den mdn den
giller for system for biometrisk kategorisering inom polissamarbete och straffiittsligt
samarbete, artikel 5.1 e och 5.1 fi den man den giiller for anvindning av AI-system som
omfattas av den bestimmelsen, artikel 5.3-5.8 samt artikel 26.10 i den hér forordningen
som antagits pa grundval av artikel 16 i EUF-fordraget och som avser medlemsstaternas
behandling av personuppgifter nér de bedriver verksamhet som omfattas av avdelning V
kapitel 4 eller 5 ii avdelning V tredje delen av EUF-fordraget i det fall da Irland inte &r
bundet av bestimmelserna om formerna for straffréttsligt samarbete eller polissamarbete
inom ramen for vilka de bestimmelser maste iakttas som faststélls pa grundval av
artikel 16 i EUF-fordraget.

(41) I enlighet med artiklarna 2 och 2a i protokoll nr 22 om Danmarks stéllning, fogat till EU-
fordraget och EUF-fordraget, &r Danmark inte bundet av reglerna i artikel 5.1 c i den mdn
den giiller anvindning av system for biometrisk kategorisering inom polissamarbete och
straffrittsligt samarbete, artikel 5.1 e, 5.1 f'i den mdn den giller for anvindning av Al-
system som omfattas av den bestimmelsen, artikel 5.3-5.8 samt artikel 26.10 i den hér
forordningen som antagits pa grundval av artikel 16 i EUF-fordraget, eller tillimpningen
av dessa, som avser medlemsstaternas behandling av personuppgifter nér dessa utdvar
verksamhet som omfattas av tillimpningsomradet for kapitel 4 eller 5 i avdelning V i tredje

delen av EUF-fordraget.
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1 enlighet med oskuldspresumtionen bor fysiska personer i unionen alltid bedomas
utifrdn sitt faktiska beteende. Fysiska personer bor aldrig bedomas pad grundval av
genom Al forutsett beteende enbart grundat pa deras profilering, personlighetsdrag eller
egenskaper, sasom nationalitet, fodelseort, bostadsort, antal barn, skuldniva eller typ av
bil, utan rimlig misstanke om att personen ir inblandad i en brottslig verksamhet pd
grundval av objektiva, kontrollerbara fakta och utan méinsklig bedomning av detta.
Diirfér bor riskbedomningar som genomfirs med avseende pa fysiska personer for att
bedima risken for att de begdr brott eller for att forutsiga forekomsten av ett faktiskt
eller potentiellt brott enbart pd grundval av deras profilering eller en bedomning av
deras personlighetsdrag och egenskaper forbjudas. I vilket fall som helst avser eller
beror forbudet inte riskanalyser som inte baseras pd profilering av enskilda personer
eller pa enskilda personers personlighetsdrag och egenskaper, sasom Al-system som
anviinder riskanalyser for att bedoma risken for ekonomiska bedrigerier frin foretags
sida pa grundval av misstinkta transaktioner eller riskanalysverktyg for forutsigelser
om sannolikheten for narkotikas eller olagliga varors lige fran tullmyndigheternas sida,
till exempel pa grundval av kiinda smugglingsvigar.

Utslippande pa marknaden, ibruktagande for detta specifika dndamadl eller anvindning
av Al-system som skapar eller utvidgar databaser for ansiktsigenkinning genom oriktad
skrapning av ansiktsbilder frdin internet eller overvakningskameror bor forbjudas,
eftersom metoden okar kinslan av att det forekommer massévervakning och kan leda till

grova krinkningar av grundliiggande rittigheter, inbegripet ritten till integritet.
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Det rdder allvarlig oro dver den vetenskapliga grunden for Al-system som syftar till att
identifiera eller uttyda kiinslor, sdrskilt som uttryck for kinslor varierar avsevirt mellan
olika kulturer och situationer och till och med hos en och samma individ. Ndgra av de
storsta bristerna i sadana system ir begrinsad tillforlitlighet, brist pa specificitet och
begrinsad generaliserbarhet. AI-system som identifierar eller uttyder fysiska personers
kéinslor eller avsikter pa grundval av deras biometriska uppgifter kan dirfor leda till
diskriminerande resultat och kan inkrikta pd de berérda personernas rittigheter och
friheter. Med tanke pa maktobalansen i fraga om arbete eller utbildning, i kombination
med dessa systems inkriktande karaktiir, kan sadana system leda till skadlig eller
ogynnsam behandling av vissa fysiska personer eller hela grupper av fysiska personer.
Diirfor bor utslippande pa marknaden, ibruktagande eller anvindning av AI-system
som dr avsedda att anviindas for att upptiicka kinslomdssiga forhdllanden hos enskilda
personer i situationer som ror arbetsplats och utbildning forbjudas. Forbudet bor inte
omfatta Al-system som slipps ut pd marknaden uteslutande av medicinska skiil eller
sikerhetsskil, sasom system som dr avsedda for terapeutisk anvindning.

Metoder som dir forbjudna enligt unionsriitten, inbegripet dataskyddslagstifining,
lagstiftning om icke-diskriminering, konsumentskyddslagstiftning och konkurrensriitt,

bor inte paverkas av denna forordning.
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Al-system med hog risk bor endast slédppas ut pa unionsmarknaden eller tas i bruk om de
uppfyller vissa obligatoriska krav. Dessa krav bor sdkerstilla att Al-system med hog risk
vilka finns tillgéingliga i unionen eller vars utdata pa annat sétt anvands i unionen inte utgér
nagon oacceptabel risk for viktiga allmédnna intressen for unionen som erkénns och
skyddas av unionsritten. Baserat pd den nya lagstiftningsramen, som klargors i
kommissionens meddelande 2022 drs blabok om genomforandet av EU:s
produktbestimmelser®, ir den allmiinna regeln att sidan
unionsharmoniseringslagstiftning som Europaparlamentets och rdadets forordningar
(EU) 2017/745% och (EU) 2017/746% samt Europaparlamentets och radets

direktiv 2006/42/EG** kan diga tillimpning med avseende pd en produkt, eftersom
tillhandahdllandet eller ibruktagandet endast kan ske nir produkten dverensstimmer
med all tillimplig unionsharmoniseringslagstiftning. For att sikerstilla konsekvens och
undvika en onddig administrativ borda eller onodiga kostnader bor leverantirer av en
produkt som innehdller ett eller flera Al-system med hog risk som omfattas av kraven i
denna forordning eller i unionens harmoniseringslagstifining i forteckningen i en
bilaga till denna forordning vara flexibla nir det giller operativa beslut om hur man pa
biista siitt ska sikerstilla att en produkt som innehdller ett eller flera Al-system uppfyller
alla tillimpliga krav i unionens harmoniseringslagstiftning pad ett optimalt siitt. Al-
system som identifieras som hog risk bor begrénsas till sidana som har en betydande
skadlig inverkan pa hilsa, sikerhet och grundldggande réttigheter for personer i unionen
och denna avgransning minimerar de potentiella begransningarna av den internationella

handeln.

21
22

23

24

EUT C 247, 29.6.2022, s. 1.

Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om
medicintekniska produkter, om dndring av direktiv 2001/83/EG, forordning (EG) nr 178/2002
och férordning (EG) nr 1223/2009 och om upphévande av radets direktiv 90/385/EEG och
93/42/EEG (EUT L 117, 5.5.2017, 5. 1).

Europaparlamentets och radets forordning (EU) 2017/746 av den 5 april 2017 om
medicintekniska produkter for in vitro-diagnostik och om upphivande av direktiv 98/79/EG
och kommissionens beslut 2010/227/EU (EUT L 117, 5.5.2017, s. 176).

Europaparlamentets och radets direktiv 2006/42/EG av den 17 maj 2006 om maskiner och om
andring av direktiv 95/16/EG (EUT L 157, 9.6.2006, s. 24).
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7

Al-system kan producera negativa effekter for personers hilsa och sékerhet, i synnerhet
nér sddana system fungerar som séikerhetskomponenter. I enlighet med syftena for
unionens harmoniseringslagstiftning, som é&r att framja den fria rorligheten for produkter pa
den inre marknaden och sékerstilla att endast sékra produkter som uppfyller kraven slépps
ut pd marknaden, ar det viktigt att de sdkerhetsrisker som kan genereras av produkten som
helhet pa grund av dess digitala komponenter, inklusive Al-system, forhindras och
begrinsas. Robotar som blir allt mer autonoma, oavsett om det ar i samband med
tillverkning eller personlig assistans och vard, bor ocksa kunna arbeta sakert och utfora
sina funktioner i komplexa miljoer. Inom vardsektorn, dér liv och hélsa i sarskilt hog grad
kan paverkas, bor de allt mer sofistikerade diagnossystemen och systemen som stoder

minskliga beslut vara tillforlitliga och noggranna. I
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Omfattningen av de negativa effekter som Al-systemet har pa de grundliggande
rittigheter som skyddas av stadgan har sirskilt stor betydelse ndr ett AI-system
klassificeras som hog risk Dessa rittigheter innefattar ritten till minniskans virdighet,
respekt for privatlivet och familjelivet, skydd av personuppgifter, yttrandefiihet och
informationsfrihet, moétesfrihet och organisationsfrihet samt icke-diskriminering, ritten
till utbildning, konsumentskydd, arbetstagares rdttigheter, rittigheter for personer med
funktionsnedsiittning, jimstilldhet, immateriella rittigheter, ritten till ett effektivt
riittsmedel och till en opartisk domstol, ritten till forsvar och oskuldspresumtion samt
riitten till god forvaltning. Vid sidan av dessa riittigheter iir det viktigt att lyfta fram den
omstindigheten att barn har sdrskilda rittigheter i enlighet med artikel 24 i stadgan och
Forenta nationernas konvention om barnets rittigheter (som vidareutvecklas i
konventionens allminna kommentar nr 25 vad giller den digitala miljon), som bdada
kriver att barns utsatthet beaktas och att de ges ett sadant skydd och sadan omsorg som
kriivs for deras vilbefinnande. Aven den grundliggande rittigheten till en hog nivd av
miljoskydd, som ocksa ingdr i stadgan och genomfors i unionspolitik, bor beaktas vid
bedomningen av allvarlighetsgraden i den skada som ett AI-system kan orsaka,

inbegripet vad giller méinniskors hilsa och sdikerhet.
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Nar det giéller Al-system med hog risk som ér sdkerhetskomponenter i produkter eller
system, eller som i sig sjdlva utgor produkter eller system som omfattas av
Europaparlamentets och radets forordning (EG) nr 300/2008%5, Europaparlamentets och
rédets forordning (EU) nr 167/2013%6, Europaparlamentets och rédets férordning (EU)

nr 168/2013?7, Europaparlamentets och radets direktiv 2014/90/EU?8, Europaparlamentets
och radets direktiv (EU) 2016/797%°, Europaparlamentets och rddets forordning

(EU) 2018/858%,

25

26

27

28

29

30

Europaparlamentets och radets férordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphivande av férordning (EG)

nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och radets forordning (EU) nr 167/2013 av den 5 februari 2013 om
godkdnnande och marknadstillsyn av jordbruks- och skogsbruksfordon (EUT L 60, 2.3.2013,

s. 1).

Europaparlamentets och radets forordning (EU) nr 168/2013 av den 15 januari 2013 om
godkdnnande av och marknadstillsyn for tva- och trehjuliga fordon och fyrhjulingar (EUT L 60,
2.3.2013, 5. 52).

Europaparlamentets och radets direktiv 2014/90/EU av den 23 juli 2014 om marin utrustning
och om upphévande av rédets direktiv 96/98/EG (EUT L 257, 28.8.2014, s. 146).
Europaparlamentets och radets direktiv (EU) 2016/797 av den 11 maj 2016 om
driftskompatibiliteten hos jarnvigssystemet inom Europeiska unionen (EUT L 138, 26.5.2016,
s. 44).

Europaparlamentets och radets forordning (EU) 2018/858 av den 30 maj 2018 om godkénnande
av och marknadskontroll 6ver motorfordon och slapfordon till dessa fordon samt av system,
komponenter och separata tekniska enheter som dr avsedda for sédana fordon, om &ndring av
forordningarna (EG) nr 715/2007 och (EG) nr 595/2009 samt om upphivande av direktiv
2007/46/EG (EUT L 151, 14.6.2018, s. 1).
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Europaparlamentets och ridets forordning (EU) 2018/11393! och Europaparlamentets och
radets forordning (EU) 2019/2144%2, 4r det lampligt att dndra dessa akter for att sédkerstilla
att kommissionen, pa grundval av de tekniska och regleringsmaissiga sardragen for varje
sektor och utan att inkrakta pa befintliga mekanismer for styrelseformer, for kontroll av
6verensstdmmelse och for kontroll av efterlevnad och myndigheter som inréttats inom
ramen for dessa, beaktar de obligatoriska krav for Al-system med hog risk som faststills i
denna forordning nér de antar relevanta delegerade akter eller genomforandeakter pa

grundval av dessa akter.

31

32

Europaparlamentets och radets férordning (EU) 2018/1139 av den 4 juli 2018 om faststéllande
av gemensamma bestimmelser pa det civila luftfartsomrédet och inrdttande av Europeiska
unionens byra for luftfartssikerhet, och om dndring av Europaparlamentets och radets
forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och
direktiv 2014/30/EU och 2014/53/EU, samt om upphdvande av Europaparlamentets och radets
forordningar (EG) nr 552/2004 och (EG) nr 216/2008 och radets forordning (EEG) nr 3922/91,
(EUT L 212,22.8.2018, s. 1).

Europaparlamentets och radets forordning (EU) 2019/2144 av den 27 november 2019 om krav
for typgodkénnande av motorfordon och deras sldpvagnar samt de system, komponenter och
separata tekniska enheter som &r avsedda for sddana fordon, med avseende pé deras allmédnna
sakerhet och skydd for personer i fordonet och oskyddade trafikanter, om &ndring av
Europaparlamentets och radets forordning (EU) 2018/858 och om upphivande av
Europaparlamentets och radets forordningar (EG) nr 78/2009, (EG) nr 79/2009 och (EG)

nr 661/2009 samt kommissionens férordningar (EG) nr 631/2009, (EU) nr 406/2010, (EU)

nr 672/2010, (EU) nr 1003/2010, (EU) nr 1005/2010, (EU) nr 1008/2010, (EU) nr 1009/2010,
(EU) nr 19/2011, (EU) nr 109/2011, (EU) nr 458/2011, (EU) nr 65/2012, (EU) nr 130/2012,
(EU) nr 347/2012, (EU) nr 351/2012, (EU) nr 1230/2012 och (EU) 2015/166 (EUT L 325,
16.12.2019, s. 1).
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(51

Nar det géller Al-system som &r sékerhetskomponenter i produkter, eller som i sig sjdlva
utgdr produkter, vilka omfattas av viss unionslagstiftning om harmonisering, ar det
lampligt att klassificera dessa som hog risk inom ramen for denna forordning om den
berorda produkten genomgér forfarandet for bedomning av 6verensstimmelse hos ett
tredjepartsorgan for bedomning av dverensstimmelse 1 enlighet med den relevanta
unionslagstiftningen om harmonisering. Det handlar ndrmare bestimt om saddana produkter
som maskiner, leksaker, hissar, utrustning och skyddssystem avsedda for anviandning i
potentiellt explosionsfarliga omgivningar, radioutrustning, tryckutrustning, utrustning for
fritidsfartyg, linbaneanldggningar, anordningar for forbranning av gasformiga brénslen,
medicintekniska produkter och medicintekniska produkter for in vitro-diagnostik.

En klassificering av ett Al-system som hog risk i enlighet med denna forordning bor inte
nddvéndigtvis innebéra att den produkt vars sidkerhetskomponent utgors av Al-systemet,
eller Al-systemet i sig sjdlvt som produkt, anses utgora ett system med hog risk enligt de
kriterier som faststills i den relevanta unionslagstiftning om harmonisering som ar
tillamplig pa produkten. Detta géller i synnerhet for férordning (EU) 2017/745 och

(EU) 2017/746, i vilka tredjepartsbedomning av dverensstimmelse foreskrivs for produkter

med medelhdg risk och hog risk.
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Nir det géller fristdende Al-system, det vill siga andra Al-system med hog risk &n sddana
som utgodr sdakerhetskomponenter, eller Al-system med hog risk som i sig sjdlva utgor
produkter, dr det ldmpligt att klassificera dem som hog risk om de i ljuset av sitt avsedda
andamal utgor en hog risk for skada pé personers hilsa och sdkerhet eller grundldggande
rittigheter, med beaktande bade den mojliga skadans allvarlighetsgrad och sannolikheten
for att den ska uppsta, och de anvénds pa ett antal specifikt fordefinierade omraden som
anges i denna forordning. Identifieringen av sddana system baseras pd samma metoder och
kriterier som dven dr avsedda att anvéndas for framtida &dndringar av forteckningen dver
Al-system med hog risk som kommissionen bor ges befogenhet att anta, genom
delegerade akter, for att ta hinsyn till den snabba tekniska utvecklingen samt potentiella

forindringar i anvindningen av Al-system.
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Det dir ocksd viktigt att klargira att det kan finnas sirskilda fall dir AI-system som avser
fordefinierade omrdden som specificeras i denna forordning inte leder till en betydande
risk for skada for de rittsliga intressen som skyddas inom dessa omrdden, eftersom de
inte viisentligt paverkar beslutsfattandet eller inte skadar dessa intressen visentligt. Vid
tillimpningen av denna forordning bor ett AI-system som inte viisentligt paverkar
resultatet av beslutsfattandet forstis som ett AI-system som inte pdaverkar innehdllet, och
diirmed resultatet, av beslutsfattandet, oavsett om det iir ménskligt eller automatiserat.
Ett AI-system som inte viisentligt paverkar resultatet av beslutsfattandet kan omfatta
situationer dir ett eller flera av nedanstiende villkor ir uppfyllda. Det forsta sadana
villkoret bor vara att AI-systemet dir avsett att utfora en sniv processuell uppgift, sasom
ett AI-system som omvandlar ostrukturerade data till strukturerade data, ett AI-system
som klassificerar inkommande handlingar i kategorier eller ett AI-system som anviinds
for att uppticka dubbletter bland ett stort antal applikationer. Dessa uppgifter dr av sd
sndv och begrinsad art att de endast medfor begrinsade risker som inte okar genom
anvindning i ett sammanhang som fortecknas som hog risk i en bilaga till denna
forordning. Det andra villkoret bor vara att den uppgift som utfors av Al-systemet ir
avsedd att forbiittra resultatet av tidigare fullbordad minsklig verksamhet som kan vara
relevant for den forteckningen. Med tanke pd dessa egenskaper tillhandahdller AI-
systemet endast ett extra skikt till méiinsklig verksamhet och innebir foljaktligen ligre
risk. Detta villkor skulle till exempel tillimpas pa AI-system som dr avsedda att forbiittra
det sprdk som anvinds i tidigare utarbetade dokument, till exempel niir det giller
yrkesmdissig ton eller akademisk spraikstil eller genom att anpassa texten till ett visst

varumdrkesbudskap.
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Det tredje villkoret bor vara att AI-systemet dr avsett att upptiicka beslutsmonster eller
avvikelser frdan tidigare beslutsmonster. Risken skulle minska eftersom anvindningen av
Al-systemet foljer en tidigare slutford minsklig bedomning som den inte avser ersiitta
eller paverka utan ordentlig minsklig granskning. Sadana Al-system omfattar till
exempel system som, med tanke pd en viss lirares betygsdittningsmonster, kan anvindas
for att i efterhand kontrollera om liraren har avvikit frdn betygsittningsmonstret for att
pd sd sdtt uppmdirksamma potentiella inkonsekvenser eller avvikelser. Det fjirde
villkoret bor vara att AI-systemet iir avsett att utfora en uppgift som endast dr
forberedande for en bedomning som dir relevant for de AI-system som fortecknas i en
bilaga till denna forordning, sd att den mdijliga effekten av systemets utdata blir mycket
ldg niir det giiller att utgéra en risk for den bedémning som ska folja. Detta villkor
omfattar bland annat smarta losningar for drendehandliggning som omfattar olika
Sfunktioner sasom indexering, sékning, text- och talbehandling eller linkning av data till
andra datakillor, eller AI-system som anvdinds for éversittning av ursprungliga
dokument. Under alla omstindigheter bor dessa AI-system med hog risk anses utgora en
betydande risk for skada pa fysiska personers hiilsa, sikerhet eller grundliggande
riittigheter om Al-systemet innebiir profilering i den mening som avses i artikel 4.4 i
forordning (EU) 2016/679 eller artikel 3.4 i direktiv (EU) 2016/680 eller artikel 3.5 i
forordning (EU) 2018/1725. For att sikerstilla sparbarhet och transparens bor en
leverantor som anser att ett AI-system inte dr forenat med hég risk pa grundval av dessa
villkor uppriitta dokumentation om bedémningen innan systemet slipps ut pd
marknaden eller tas i bruk och bor pd begiiran tillhandahdlla denna dokumentation till
de nationella behériga myndigheterna. En sadan leverantor bor vara skyldig att
registrera systemet i den EU-databas som inrittas enligt denna forordning. I syfte att ge
ytterligare vigledning for det praktiska genomfiorandet av de villkor enligt vilka AI-
system med hog risk som fortecknas i bilagan undantagsvis inte dr forenade med hog
risk bor kommissionen, efter samrdad med niimnden, ge riktlinjer som specificerar detta
praktiska genomforande, kompletterat med en omfattande forteckning éver praktiska

exempel pd anvindning av AI-system med och utan hog risk.
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Eftersom biometriska uppgifter utgor en sirskild kategori av kinsliga personuppgifter iir
det lampligt att klassificera flera kritiska anvindningsfall av biometriska system som
hog risk, i den mdn anvindningen av dem ir tilldten enligt relevant unionsriitt och
nationell ritt. Tekniska brister i AI-system som dr avsedda for biometrisk
fjdrridentifiering av fysiska personer kan leda till snedvridna resultat och medfira
diskriminerande effekter. Risken for sadana snedvridna resultat och diskriminerande
effekter dr sdrskilt relevant ndr det giiller dlder, etnicitet, ras, kin eller
Sfunktionsnedsiittning. System for biometrisk fjirridentifiering bor dirfor klassificeras
som system med hog risk med tanke pd de risker de medfor. En sddan klassificering
utesluter AI-system som dr avsedda att anvindas for biometrisk verifiering, inbegripet
autentisering, vars enda syfte dr att bekrdfta att en specifik fysisk person dr den som
vederborande utger sig for att vara och for att bekrifta identiteten for en fysisk person
med det enda syftet att fa dtkomst till en tjinst, lisa upp en enhet eller ha siker tillgang
till lokaler. Dessutom béor Al-system som Gr avsedda att anvindas for biometrisk
kategorisering enligt kinsliga attribut eller egenskaper som skyddas enligt artikel 9.1 i
forordning (EU) 2016/679 pd grundval av biometriska uppgifter, i den mdn dessa inte dr
forbjudna enligt denna forordning, och system for kinsloigenkinning som inte dir
forbjudna enligt denna forordning, klassificeras som hog risk. Biometriska system som
dr avsedda att anvindas enbart for att majliggira cybersikerhet och atgirder for skydd

av personuppgifter bor inte betraktas som system med hog risk.
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Nir det géller forvaltning och drift av kritisk infrastruktur ar det lampligt att som hog risk
klassificera Al-system avsedda att anvéndas som sdkerhetskomponenter i férvaltningen
och driften av kritisk digital infrastruktur enligt forteckningen i bilaga I punkt 8 till
direktiv (EU) 2022/2557, vagtrafik och tillhandahallandet av vatten, gas, uppvarmning och
el, eftersom funktionsavbrott eller funktionsstorning i sédana system kan medfora risk for
personers liv och hilsa i stor skala och leda till mérkbara stdrningar av det normala
bedrivandet av social och ekonomisk verksamhet. Sikerhetskomponenter i kritisk
infrastruktur, inbegripet kritisk digital infrastruktur, dr system som anvinds for att
direkt skydda kritisk infrastrukturs fysiska integritet eller méinniskors hiilsa och sikerhet
och egendom, men som inte ir nodvindiga for att systemet ska fungera.
Funktionsavbrott eller funktionsstorning i sadana komponenter kan direkt leda till
risker for den kritiska infrastrukturens fysiska integritet och dirmed till risker for
mdnniskors hélsa och sikerhet och egendom. Komponenter som dir avsedda att
anviindas enbart for cybersikerhetsindamdl bér inte betraktas som
sikerhetskomponenter. Exempel pa siikerhetskomponenter i sadan kritisk infrastruktur
kan omfatta system for overvakning av vattentryck eller styrsystem for brandlarm vid

centrum for molntjinster.
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Inforandet av Al-system inom utbildningen dr viktigt for att frimja digital utbildning av
hog kvalitet och gora det mijligt for alla studerande och lirare att forvirva och dela de
digitala firdigheter och kompetenser som krdivs, inbegripet mediekunnighet, och kritiskt
tinkande, for att aktivt delta i ekonomin, samhiillet och i demokratiska processer. AI-
system som anvénds for yrkesutbildning eller annan utbildning, i synnerhet nér det géller
faststillandet av personers tillgang till eller antagning till institutioner for yrkesutbildning
eller annan utbildning eller program pa alla nivier, eller for utvirdering av personers
liranderesultat, for bedomning av en persons limpliga utbildningsniva och for visentlig
paverkan av den utbildningsnivd som personer kommer att fi eller kommer kunna fi
tillgang till, eller for overvakning och upptickt av forbjudet beteende bland studerande
under provtillfiillen, bor klassificeras som Al-system med hég risk eftersom de kan
avgora en persons utbildningsvég och yrkeskarridr och dédrmed péverka en persons
forsorjningsmojligheter. Nér sddana system utformas och anvinds pé otillborligt sétt kan
de vara sirskilt inkriktande och kan innebéra en krankning av rétten till yrkesutbildning
och annan utbildning liksom rétten att inte utsattas for diskriminering eller for en
fortséttning pa historiska diskrimineringsmonster mot till exempel kvinnor, vissa
dldersgrupper, personer med funktionsnedsiittning eller personer av vissa etniska

ursprung eller av viss sexuell liggning.
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Al-system som anvénds i utbildning, arbetsledning och tillgéng till egenforetagande, i
synnerhet nir det giller rekrytering eller urval av personer, for beslutsfattande som
paverkar villkoren for arbetsrelaterad befordran eller uppsigning av arbetsrelaterade
avtalsforhdllanden for fordelning av uppgifter pa grundval av individuellt beteende eller
personlighetsdrag och egenskaper och for 6vervakning eller utvdrdering av personer i
arbetsrelaterade avtalsforhéllanden, bor ocksa klassificeras som hog risk, eftersom dessa
system markbart kan paverka framtida karridrutsikter och forsorjning for dessa personer
samt arbetstagarnas rittigheter. Relevanta arbetsrelaterade avtalsforhéllanden bor pé ett
meningsfullt sitt innefatta arbetstagare och personer som tillhandahaller tjanster via
plattformar enligt kommissionens arbetsprogram for 2021. I Under hela
rekryteringsforfarandet och vid utvérdering, befordran eller bibehallande av personer i
arbetsrelaterade avtalsforhéllanden, kan sddana system reproducera historiska monster av
diskriminering, exempelvis mot kvinnor, vissa aldersgrupper, personer med
funktionsnedséttning eller mot personer pa grund av ras, etniskt ursprung eller sexuell
laggning. Al-system som anvénds for att 6vervaka sddana personers prestation och
beteende kan ocksa undergriva deras grundliggande ritt till dataskydd och personlig

integritet.
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Ett annat omrade dir anvidndningen av Al-system fortjénar sérskild vaksamhet &r nér det
géller tillgang till och atnjutande av vissa vésentliga privata och offentliga tjanster och
formaner som dr nodviandiga for att manniskor fullt ut ska kunna delta i samhéllet eller
forbattra sin levnadsstandard. I synnerhet I ar fysiska personer som ansoker om eller fir
viktiga offentliga bidragsformaner och tjinster frdin offentliga myndigheter, nimligen
hiilso- och sjukvdrdstjanster, sociala trygghetsformdner, sociala tjanster som
tillhandahdller skydd i fall som moderskap, sjukdom, arbetsolyckor, virdbehov eller
dlderdom och arbetsloshet samt socialbidrag och bostadsbidrag, vanligtvis beroende av
dessa forméner och tjénster och befinner sig i en utsatt situation i forhallande till de
ansvariga myndigheterna. Om Al-system anvinds for att avgora om saddana forméaner och
tjanster ska beviljas, vigras, minskas, upphévas eller aterkallas av myndigheterna,
inbegripet huruvida mottagarna ir legitimt beriittigade till sadana formdner eller
tjdnster, kan dessa system ha en betydande inverkan pa personers forsorjning och kan
inkrédkta pa deras grundldggande rittigheter, sdsom ritten till socialt skydd, icke-
diskriminering, mansklig vardighet eller effektivt rattsmedel och bor dér klassificeras som
hog risk. Denna f6rordning bér dock inte hdmma utvecklingen och anvéndningen av
innovativa metoder inom offentlig forvaltning, som kan gagnas av en bredare anvéndning
av sakra Al-system som uppfyller kraven, forutsatt att dessa system inte medfor hog risk

for juridiska och fysiska personer.
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Dessutom bor AI-system som anvinds for att utvirdera fysiska personers kreditomdome
eller kreditvirdighet klassificeras som Al-system med hég risk, eftersom de avgor de
berorda personernas tillgang till ekonomiska resurser eller visentliga tjinster som
bostad, el och telekommunikationstjinster. AI-system som anviinds for dessa dndamal
kan medfira diskriminering av personer eller grupper och kan reproducera sidana
historiska diskrimineringsménster som det som baseras pd rasmidssigt eller etniskt
ursprung, kon, funktionsnedsdttning, dlder eller sexuell liggning, eller skapa nya
former av diskrimineringseffekter. AI-system som foreskrivs i unionsriitten i syfte att
uppticka bedrigerier i samband med tillhandahdllande av finansiella tjinster och for
tillsynsindamail for att berikna kreditinstituts och forsikringsforetags kapitalkrav bor
dock inte betraktas som hogrisksystem enligt denna forordning. Vidare kan Al-system
som dr avsedda att anvindas for riskbedomning och prissittning ndr det giller fysiska
personer av sjuk- och livforsikring ocksd ha en betydande inverkan pd méinniskors
forsorjningsmdjligheter och kan, om de inte utformas, utvecklas och anvinds pa ritt
sitt, inkrdikta pa deras grundliggande rittigheter och leda till allvarliga konsekvenser
for ménniskors liv och hiilsa, inbegripet ekonomisk utestingning och diskriminering.
Slutligen bor dven Al-system som anvénds for att utvirdera och klassificera nédsamtal
frdn fysiska personer eller for att sinda ut eller faststilla prioriteringsordning for
utsdndning av larmtjénster, inbegripet av polis, brandkdr och sjukvird, samt av
patientsorteringssystem for akutsjukvdrd Kklassificeras som hog risk, eftersom dessa
system fattar beslut i situationer som &r mycket kritiska for personers liv, hélsa och

egendom.
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(39

Med tanke pd de brottsbekdmpande myndigheternas roll och ansvar kinnetecknas deras
atgirder, nir de omfattar vissa typer av anvdndning av Al-system, av en betydande grad av
maktobalans och kan leda till dvervakning, gripande eller frihetsberdvande av en fysisk
person, liksom annan negativ inverkan pa grundldggande réttigheter som garanteras i
stadgan. De kan — i synnerhet om Al-systemen inte trdnats med data av hog kvalitet, inte
uppfyller ldampliga krav i fraga om prestanda, noggrannhet eller robusthet, eller inte
utformats och testats tillréckligt innan de sldpps ut pd marknaden eller pa annat sitt tas i
bruk — peka ut ménniskor pa ett diskriminerande eller pé ett annat oriktigt eller orattvist
sitt. Dessutom kan utdvandet av viktiga forfarandemassiga grundldggande réttigheter,
sasom ratten till effektivt rattsmedel och till en opartisk domstol samt rétten till forsvar och
presumtion for oskuld, himmas, i synnerhet i de fall da Al-systemen inte ar tillrackligt
transparenta, forklarade och dokumenterade. Det dr darfor lampligt att, i den mdn deras
anvindning dr tilldten enligt relevant unionsritt och nationell ritt, som hog risk
klassificera ett antal Al-system som ar avsedda att anvéndas i
brottsbekdmpningssammanhang dér det &r sérskilt viktigt med noggrannhet, tillforlitlighet
och transparens for att undvika negativa effekter, upprétthalla allménhetens fértroende och

sakerstdlla ansvarsskyldighet och effektiv réttslig provning.

293



Bilaga 2

Ds 2024:11

Mot bakgrund av atgirdernas art och relaterade risker bor dessa Al-system med hog risk i
synnerhet inbegripa Al-system avsedda att anvindas av eller pa uppdrag av
brottsbekdmpande myndigheter eller av unionens organ, kontor eller byrder till stod for
brottsbekimpande myndigheter vid bedomning av risken for att en fysisk person ska
falla offer for brott, som logndetektorer och liknande verktyg, for utvardering av bevisens
tillforlitlighet i samband med utredning eller lagforing av brott, och, i den mdn det inte
dr forbjudet enligt denna forordning, for bedomning av risken for att en fysisk person
begdr brott eller dterfaller i brott inte enbart pa grundval av profilering av fysiska
personer eller en bedomning av personlighetsdrag och egenskaper eller tidigare brottsligt
beteende hos fysiska personer eller grupper, for profilering i samband med upptéckt,
utredning eller lagforing av brottl . Al-system som ir specifikt avsedda att anvindas av
skattemyndigheter och tullmyndigheter for administrativa forfaranden samt av
finansunderriittelseenheter som utfor administrativa uppgifter for analys av information
enligt unionsriitt pd omrddet penningtviitt bor inte klassificeras som Al-system med hog
risk som anvénds av brottsbekdmpande myndigheter i syfte att forebygga, forhindra,
avsloja, utreda eller lagfora brottl . Anviindningen av Al-verktyg inom brottsbekimpning
och av myndigheter bor inte bli en faktor som bidrar till ojimlikhet, sociala klyftor eller
utestingning. Den inverkan som anvindningen av Al-verktyg har pd misstinktas rdtt till
forsvar bor inte ignoreras, sirskilt svarigheten att fa meningsfull information om hur
dessa system fungerar och den dirav foljande svarigheten att overklaga resultaten i

domstol, sirskilt for fysiska personer som dr under utredning.
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(60)

Al-system som anvénds i samband med migration, asyl och grinskontrollforvaltning
péverkar ménniskor som ofta &r i en sdrskilt utsatt situation och som &r beroende av
resultatet av de behoriga offentliga myndigheternas atgérder. Det dr ddrmed sarskilt viktigt
att de Al-system som anvénds i dessa sammanhang ar tillforlitliga, icke-diskriminerande
och transparenta, for att garantera iakttagandet av de paverkade personernas grundlidggande
réattigheter, sérskilt deras ritt till fri rorlighet, icke-diskriminering, skydd av privatliv och
personuppgifter, internationellt skydd och god forvaltning. I den mdn deras anvindning
dar tilldten enligt relevant unionsritt och nationell ritt ir det darfor lampligt att som Al-
system med hog risk klassificera Al-system som &r avsedda att anvéndas av eller pd
uppdrag av de behoriga offentliga myndigheter eller av unionens institutioner, organ,
kontor eller byrder, som anfortrotts uppgifter pd omradena migration, asyl och
granskontrollforvaltning, sdsom 16gndetektorer och liknande verktyg, for bedomning av
vissa risker som utgors av fysiska personer som reser in till en medlemsstats territorium
eller som ansdker om visering eller asyl, for att bistd behoriga offentliga myndigheter i
granskningen, inbegripet den relaterade bedomningen av bevisens tillforlitlighet, av
ansdkningar om asyl, visering och uppehallstillstind och ddrmed forbundna klagomél med
avseende pa syftet att faststélla om den ansdkande fysiska personen uppfyller kraven for
denna status, i syfte att uppticka, kiinna igen eller identifiera fysiska personer i samband
med migration, asyl och grinskontrollforvaltning, med undantag for kontroll av

resehandlingar.
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Al-system pa omradet migration, asyl och grianskontrollfoérvaltning vilka omfattas av
denna férordning bor uppfylla de relevanta forfarandemaissiga krav som faststalls i
Europaparlamentets och radets forordning (EG) 810/200933, Europaparlamentets och
radets direktiv 2013/32/EU3* och annan relevant unionsritt. AI-system som anvinds i
samband med migration, asyl och grinskontrollforvaltning bor under inga
omstindigheter anviindas av medlemsstater eller unionens institutioner, organ, kontor
eller byrder som ett medel for att kringgd sina internationella skyldigheter enligt FN-
konventionen om flyktingars rdttsliga stillning, som undertecknades i Genéve

den 28 juli 1951 i dess dndrade lydelse genom protokollet av den 31 januari 1967. De bér
inte heller anvindas for att pa ndgot sitt bryta mot principen om non-refoulement eller
neka sikra och effektiva lagliga viigar in pd unionens territorium, inbegripet ritten till

internationellt skydd.

3 I Europaparlamentets och radets forordning (EG) nr 810/2009 av den 13 juli 2009 om
inférande av en gemenskapskodex om viseringar (viseringskodex) (EUT L 243, 15.9.2009,
s. 1).

34 || Europaparlamentets och radets direktiv 2013/32/EU av den 26 juni 2013 om gemensamma
forfaranden for att bevilja och aterkalla internationellt skydd (EUT L 180, 29.6.2013, s. 60).

296



Ds 2024:11 Bilaga 2

(61) Vissa Al-system som dr avsedda for réttsskipning och demokratiska processer bor
klassificeras som hog risk, mot bakgrund av deras potentiellt betydande inverkan pa
demokrati, réttsstatsprincipen, individuella friheter och ritten till effektivt rattsmedel och
till en opartisk domstol. For att motverka riskerna for potentiella snedvridningar och fel
och bristande insyn dr det i synnerhet lampligt att som Al-system med hog risk klassificera
sddana Al-system som &r avsedda att anvindas av en rittslig myndighet eller pad dess
vignar for att hjilpa de rittsliga myndigheterna att efterforska och tolka fakta och
lagstiftning och att tillimpa denna lagstiftning pa en konkret uppsittning fakta. AI-system
som iir avsedda att anvindas av organ for alternativ tvistlosning for dessa indamdl béor
ocksd anses vara forenade med hég risk nir resultaten av forfarandena for alternativ
wvistlosning har rittsverkan for parterna. Anvindningen av Al-verktyg kan stodja
domarnas beslutanderiitt eller rittsvisendets oberoende men bor inte ersiitta det: det
slutliga beslutsfattandet maste forbli en méinniskodriven verksamhet. Klassificeringen av
Al-system som hogrisksystem bor dock inte omfatta Al-system som &r avsedda for rent
administrativa stodfunktioner som inte paverkar den faktiska rattskipningen i enskilda fall,
exempelvis anonymisering eller pseudonymisering av réttsliga beslut, handlingar eller

data, kommunikation mellan anstéllda, administrativa uppgifterl .

297



Bilaga 2

(62)

(63)

Ds 2024:11

Utan att det paverkar de regler som foreskrivs i Europaparlamentets och rddets
forordning (EU) 2024/ ...3°" och for att hantera viskerna for otillborlig extern
inblandning i rostritten enligt artikel 39 i stadgan och negativa foljder for demokrati
och rittsstatsprincipen bor AI-system som dr avsedda att anvindas for att paverka
resultatet av ett val eller en folkomrostning eller fysiska personers ristbeteende vid val
eller folkomréstningar klassificeras som Al-system med hég risk, med undantag for AI-
system vars utdata fysiska personer inte dr direkt exponerade for, sasom verktyg som
anvinds for att organisera, optimera och strukturera politiska kampanjer ur
administrativ och logistisk synvinkel.

Det faktum att ett AI-system klassificerats som eft Al-system med hog risk enligt denna
forordning bor inte tolkas som att anvéndningen av det systemet dr laglig I enligt andra
unionsréttsliga akter eller enligt nationell ritt som &r forenlig med unionsrétten, exempelvis
vad giller skydd av personuppgifter, anvindning av 16gndetektorer och liknande verktyg
eller andra system for att ldsa av fysiska personers emotionella tillstdnd. All sddan
anvindning bor dven fortséttningsvis endast ske i enlighet med de tillimpliga krav som
foljer av stadgan eller av tillaimpliga réttsakter i unionens sekundérrétt och nationell ritt.
Denna forordning ska inte tolkas som att den omfattar en rittslig grund for behandling av
personuppgifter, inbegripet sirskilda kategorier av personuppgifter, i forekommande fall,

savida inte annat uttryckligen foreskrivs i denna forordning.

35

Europaparlamentets och radets direktiv (EU) 2024/... av den... om transparens och inriktning
nér det giller politisk reklam (EUT L,..., ELI: ...).

EUT: for in i texten numret pa férordningen i PE 90/23 (2021/0381(COD)) och komplettera
motsvarande fotnot.
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(64) For att begrénsa riskerna med Al-system med hog risk som sldpps ut pd marknaden eller
tas i bruk och for att sikerstilla hog tillforlitlighet bor vissa obligatoriska krav gilla for
Al-system med hog risk, med beaktande av AI-systemets avsedda dndamal och det
sammanhang i vilket det anvinds samt i enlighet med det riskhanteringssystem som ska
upprittas av leverantoren. De dtgirder som antas av leverantiérerna for att uppfylla de
obligatoriska kraven i denna forordning bor ta hinsyn till teknikens allmiint erkinda
standpunkt nir det giller artificiell intelligens och vara proportionerliga och effektiva
for att uppnd mdlen i denna forordning. Pd grundval av den nya lagstiftningsramen,
som klargors i kommissionens meddelande 2022 drs blibok om genomfirandet av EU:s
produktbestimmelser, iir den allméinna regeln att unionens harmoniseringslagstifining
kan vara tillimplig pd en produkt, eftersom tillhandahdllandet eller ibruktagandet
endast kan ske forst niir produkten overensstimmer med alla tillimpliga delar av
unionens harmoniseringslagstifining. Riskerna med Al-system som omfattas av kraven i
denna forordning rér andra aspekter in unionens befintliga harmoniseringsakter, och
diirfor skulle kraven i denna forordning komplettera det befintliga innehdllet i unionens
harmoniseringsakter. Maskiner eller medicintekniska produkter som innehdller ett Al-
system kan till exempel utgéra risker som inte hanteras genom de grundliiggande hilso-
och sikerhetskrav som faststills i unionens berorda harmoniseringslagstiftning,
eftersom denna sektorsspecifika lagstiftning inte behandlar risker som iir specifika for

Al-system.
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Det kriivs dirfor att de olika lagstifiningsakterna tillimpas samtidigt och
komplementirt. For att sikerstilla konsekvens och undvika en onédig administrativ
bérda eller onédiga kostnader bor leverantirer av en produkt som innehdller ett eller
flera Al-system med hég risk som omfattas av kraven i denna forordning eller i
unionens harmoniseringslagstifining som bygger pad den nya lagstiftningsramen i
forteckningen i en bilaga till denna forordning vara flexibla niir det giiller operativa
beslut om hur man pa bista sitt ska sikerstilla att en produkt som innehaller ett eller
flera Al-system uppfyller alla tillimpliga krav i unionens harmoniseringslagstifining pd
ett optimalt siitt. Denna flexibilitet kan till exempel innebiira att leverantoren beslutar att
integrera en del av de nidviindiga testnings- och rapporteringsprocesser, den
information och den dokumentation som krdivs enligt denna forordning i dokumentation
och forfaranden som redan finns och som krivs enligt unionens befintliga
harmoniseringslagstifining som bygger pd den nya lagstiftningsramen som fortecknas i
en bilaga till denna forordning. Detta bor dock inte pd ndgot sitt undergriva

leverantirens skyldighet att uppfylla alla tillimpliga krav.
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(65)

Riskhanteringssystemet bér bestd av en kontinuerlig iterativ process som planeras och
loper under hela livscykeln for ett AI-system med hog risk. Denna process bor syfta till
att identifiera och begrinsa de relevanta riskerna med Al-system for hilsa, sikerhet och
grundliggande rittigheter. Riskhanteringssystemet bor regelbundet ses over och
uppdateras for att sikerstilla dess fortsatta effektivitet samt motivet for och
dokumentationen av alla viktiga beslut och dtgirder som vidtas i enlighet med denna
forordning. Denna process bor séikerstilla att leverantoren identifierar risker eller
negativa effekter och genomfor begrinsningsdtgirder for de kinda och rimligen
forutsebara riskerna med Al-system for hilsa, sikerhet och grundliggande rittigheter
mot bakgrund av dess avsedda dndamadl och rimligen forutsebar felaktig anvindning,
inbegripet de majliga risker som uppstar till foljd av interaktionen mellan Al-systemet
och den miljo diir det dir i drift. Riskhanteringssystemet bor vilja de limpligaste
riskhanteringsatgdirderna mot bakgrund av teknikens standpunkt inom AL Vid
identifieringen av de limpligaste riskhanteringsdtgirderna bor leverantiren
dokumentera och fiorklara de val som gjorts och, om relevant, involvera experter och
externa berérda parter. Vid identifieringen av den rimligen forutsebara felaktiga
anvindningen av Al-system med hog risk bor leverantoren inkludera anvindningar av
Al-system som, iven om de inte direkt ticks av det avsedda dndamadlet och anges i
bruksanvisningen, indd rimligen kan forvintas bli resultatet av ett litt forutsigbart
midnskligt beteende i samband med det specifika Al-systemets sirskilda egenskaper och

anvindning.
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Varje kiind eller forutsebar omstindighet som har samband med anviindningen av AI-
systemet med hog risk i enlighet med dess avsedda indamadl eller under forhdllanden
med rimligen forutsebar felaktig anvindning som kan leda till risker for hilsa och
sikerhet eller grundliggande rittigheter bor ingd i den bruksanvisning som
leverantoren tillhandahdller. Syftet med detta dr att siikerstilla att spridaren ir medveten
om och tar hénsyn till dessa néir AI-systemet med hog risk anvinds. Identifiering och
genomforande av riskbegrinsningsdtgirder for forutsebar felaktig anvindning enligt
denna forordning bér inte kriva sdirskilda ytterligare triningsatgirder for AI-systemet
med hég risk fran leverantirens sida for att hantera dem. Leverantorerna uppmanas
dock att overviiga sadana ytterligare triningsdtgdrder for att begrinsa rimligen
forutsebar felaktig anvindning om de dr nédvindiga och limpliga.

Kraven bor tillimpas pa Al-system med hog risk nér det giller riskhantering, kvaliteten pa
och relevansen av anvinda dataset, teknisk dokumentation och arkivering, transparens och
information till spridarna, ménsklig tillsyn samt robusthet, noggrannhet och cybersékerhet.
Dessa krav dr nodviandiga for att pa ett effektivt sitt begrénsa riskerna for hilsa, sakerhet
och grundldggande rittigheter, I och inga andra dtgédrder som &dr mindre
handelsbegriansande finns rimligen tillgéngliga, sé att omotiverade begrénsningar av

handeln motverkas.
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(67)

Data av hig kvalitet och tillgdngen till data av hég kvalitet spelar en avgérande roll niir
det giiller att tillhandahdlla struktur och att sikerstilla manga Al-systems prestanda, i
synnerhet vid anvéndning av teknik som forutsétter trdning av modeller for att sékerstilla
att Al-system med hog risk fungerar sékert och pa avsett sétt och inte blir en killa till
diskriminering som é&r férbjuden enligt unionsratten. Hogkvalitativa dataset for trining,
validering och testning forutsitter genomforande av limpliga metoder for
dataforvaltning och datahantering. Dataset for trining, validering och testning,
inbegripet mirkningarna, bor vara relevanta, tillrickligt representativa och i storsta
mdjliga utstrickning fria fran fel och fullstéindiga med tanke pa systemets avsedda
andamal. For att underlitta efterlevnaden av unionens dataskyddslagstiftning, sasom
forordning (EU) 2016/679, bor dataforvaltnings- och datahanteringsmetoderna nir det
giiller personuppgifter inbegripa transparens om det ursprungliga syftet med
uppgiftsinsamlingen. Dataseten bor ocksa ha lampliga statistiska egenskaper, dven nér det
giller de personer eller grupper av personer i frdga om vilka Al-systemet med hog risk ar
avsett att anvindas, med sdrskild uppmdirksamhet pa att begriinsa eventuella
snedvridningar i dataseten som sannolikt paverkar ménniskors hélsa och sikerhet,
inverkar negativt pa grundliggande rittigheter eller leder till diskriminering som dr
forbjuden enligt unionsritten, sdirskilt nir utdata paverkar indata for framtida
operationer (“dterforing”). Snedvridningar kan exempelvis vara inneboende i
underliggande dataset, sirskilt nér historiska data anvinds eller genereras ndr systemen

tillimpas i verkliga sammanhang.
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De resultat som Al-system ger kan paverkas av sidana inneboende snedvridningar som
tenderar att gradvis 6ka och dirigenom vidmakthdlla och forstirka den befintliga
diskrimineringen, sirskilt for sarbara personer som tillhor vissa grupper, inbegripet
rasgrupper eller etniska grupper. Kravet pd att dataseten i storsta mdjliga utstrickning
ska vara fullstindiga och fria frdin fel bor inte paverka anvindningen av
integritetsbevarande teknik i samband med utveckling och testning av Al-system. 1
synnerhet bor dataset, i den mdn som krdvs for deras avsedda dndamal, beakta
funktioner, siardrag eller element som &r specifika for den sdrskilda geografiska,
kontextuella, beteendemaissiga eller funktionsméssiga situation dir Al-systemet ar avsett
att anvandas. De krav som ror dataforvaltning kan uppfyllas genom att tredje parter
anlitas som erbjuder certifierade tjinster for uppfyllelse av kraven, inbegripet kontroll av
dataforvaltning, datasetens integritet och metoder for trining, validering och testning av

data, i den mdn édverensstimmelse med uppgiftskraven i denna forordning sikerstiills.
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(68)

(69)

For utvecklingen och bedémningen av Al-system med hog risk bor vissa aktorer, sdsom
leverantdrer, anmélda organ och andra berdrda enheter — exempelvis digitala
innovationsknutpunkter, test- och experimentanldggningar och forskare — kunna fa atkomst
till och anvénda dataset av hog kvalitet inom sina respektive verksamhetsomriden som 4r
relaterade till denna forordning. Gemensamma europeiska dataomraden som inréttas av
kommissionen och frimjande av datadelning mellan foretag och med offentlig forvaltning i
allménhetens intresse kommer att vara avgorande for tillhandahallandet av fortroendefull,
ansvarsskyldig och icke-diskriminerande atkomst till hogkvalitativa data for traning,
validering och testning av Al-system. P4 exempelvis hdlsoomradet kommer det europeiska
hilsodataomradet att framja icke-diskriminerande dtkomst till hdlsodata och tréning av Al-
algoritmer pa dessa dataset, pa ett sitt som bevarar den personliga integriteten och &r
sikert, snabbt, transparent och tillforlitligt och med lampliga institutionella styrelseformer.
Berorda behoriga myndigheter, dven sektorsbaserade sddana, som tillhandahéller eller
stoder atkomst till data far ocksa stddja tillhandahallandet av hogkvalitativa data for
traning, validering och testning av Al-system.

Riitten till integritet och skydd av personuppgifter mdste garanteras under Al-systemets
hela livscykel. I detta avseende dr principerna om uppgiftsminimering och inbyggt
dataskydd och dataskydd som standard, i enlighet med unionens dataskyddslagstiftning,
tillimpliga ndir personuppgifter behandlas. De dtgirder som leverantirerna vidtar for att
sikerstiilla efterlevnaden av dessa principer fiar omfatta inte bara anonymisering och
kryptering, utan dven anvindning av teknik som gor det maojligt att fora in algoritmer i
data och mdojliggora trining av Al-system utan éverforing mellan parter eller kopiering
av rddata eller strukturerade data i sig, utan att det paverkar tillimpningen av de krav pd

dataforvaltning som foreskrivs i denna forordning.
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For att skydda andras ritt att slippa diskriminering som kan folja av snedvridning i AI-
system, bor leverantorerna undantagsvis, i den utstrickning det dr absolut nédvindigt
for att sikerstilla upptickt och korrigering av snedvridning i samband med Al-systemen
med hég risk, med forbehdll for limpliga skyddsdatgdrder for fysiska personers
grundliggande rittigheter och friheter och enligt tillimpningen av alla tillimpliga
villkor som faststills i denna forordning och i forordningarna (EU) 2016/679,

(EU) 2018/1725 och (EU) nr 2016/680 kunna behandla iiven sirskilda kategorier av
personuppgifter, som en frdaga av betydande allmdnintresse, i den mening som avses i
artikel 9.2 g i forordning (EU) 2016/679 och artikel 10.2 g i forordning (EU) 2018/1725.
Det dr mycket viktigt att ha begriplig information om hur Al-system med hog risk har
utvecklats och hur de presterar under hela sin livstid, for att mojliggora att dessa system dr
spdrbara, kontrollera att kraven enligt denna forordning uppfylls samt kunna utfora
overvakning av deras drift och overvakning efter utslippande pa marknaden. Detta
forutsitter arkivering och tillgang till teknisk dokumentation som innehaller den
information som kravs for att bedoma om Al-systemet uppfyller de berérda kraven och
underliitta 6vervakning efter utslippande pd marknaden. Denna information bor
innefatta systemets allmdnna egenskaper, kapacitet och begrénsningar samt algoritmer,
data, de forfaranden som anvinds for traning, testning och validering samt dokumentation
av relevanta riskhanteringssystem och ha utformats i klar och begriplig form. Den
tekniska dokumentationen bor vara lampligt uppdaterad under hela AI-systemets livstid.
Al-system med hog risk bor dessutom tekniskt maojliggora automatisk registrering av

hdéndelser genom loggar under systemets livstid.
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(72)

For att ta itu med farhdgor som hor samman med den bristande insynen och
komplexiteten i vissa Al-system och gora det littare for spridarna att fullgora sina
skyldigheter enligt denna forordning bor transparens kravas for Al-system med hog risk
innan de slipps ut pa marknaden eller tas i bruk. Al-system med hog risk bor utformas
pd ett siitt som gor det maojligt for spridare att forstd hur AI-systemet fungerar, utvirdera
dess funktionalitet och forstd dess styrkor och begrinsningar. Al-system med hiog risk
b6r| atfoljas av limplig information i form av bruksanvisningar. Sddan information bér
omfatta Al-systemets egenskaper, kapacitet och prestandabegrinsningar. Sddana
element skulle omfatta information om eventuella kinda och forutsebara omstindigheter
som har samband med anvindningen av AI-systemet med hég risk, inbegripet spridares
dtgirder som kan pdverka systemets beteende och prestanda, under vilka Al-systemet
kan leda till risker for hdlsa, sikerhet och grundliggande réttigheter, om de fordindringar
som pd forhand har faststillts och bedomts for overensstimmelse av leverantoren och
om relevanta dtgdrder for minsklig tillsyn, inbegripet dtgirderna for att underliitta
spridarnas tolkning av AI-systemets utdata. Oppenhet, inklusive dtfoljande
bruksanvisningar bor hjilpa spridarna att anvinda systemet och stiodja deras
vilgrundade beslutsfattande. Spridare bor bland annat ha biittre forutsittningar att gora
ritt val av vilket system de avser att anvinda mot bakgrund av de skyldigheter som giller
for dem, fa kunskap om avsedd och utesluten anviindning samt anvinda Al-systemet
korrekt och ndr sd dr limpligt. For att forbdttra lisbarheten och tillgingligheten for den
information som ingdr i bruksanvisningen bor, nir sé ar lampligt, belysande exempel om
exempelvis begriinsningar och om avsedd och utesluten anvindning av AI-systemet,
inkluderas. Leverantorerna bor sikerstilla att all dokumentation, inbegripet
bruksanvisningen, innehdller meningsfull, heltickande, tillginglig och begriplig
information, med beaktande av de behov och den formodade kunskap som de spridare
som man riktar sig till har. Bruksanvisningen bor tillhandahdllas pa ett sprdik som litt
kan forstds av de spridare som man riktar sig till, i enlighet med vad som faststills av

den berorda medlemsstaten.
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Al-system med hog risk bor utformas och utvecklas pa ett sddant sitt att fysiska personer
kan Overvaka deras funktionssétt, sdkerstilla att de anvinds som avsett och att deras
effekter hanteras under systemets livscykel. Darfor bor 1ampliga atgarder for mansklig
tillsyn identifieras av leverantoren av systemet innan detta slapps ut pa marknaden eller tas
i bruk. Sadana atgérder bor i synnerhet, ndr sd dr 1ampligt, garantera att systemet dr foremal
for inbyggda operativa begridnsningar som inte systemet sjélv kan asidosétta och lyder den
mainskliga operatoren, och att de fysiska personer som anfortros uppgiften att utéva
mansklig tillsyn har den kompetens, utbildning och auktoritet som de behdver for att utfora
sina uppgifter. Det dr ocksa viktigt, beroende pd vad som dr limpligt, att siikerstiilla att
Al-system med hog risk innehdller mekanismer for att viigleda och informera den
fysiska person som anfortros uppgiften att utova ménsklig tillsyn ndr det giiller att fatta
vilgrundade beslut om, nir och hur man ska ingripa for att undvika negativa
konsekvenser eller risker eller stoppa systemet om det inte fungerar som avsett. Med
tanke pd de betydande konsekvenserna for personer vid vissa biometriska
identifieringssystems felaktiga triffar dr det limpligt att foreskriva ett forstirkt krav pa
mdnsklig tillsyn for dessa system sd att spridaren inte kan vidta dtgirder eller fatta beslut
pa grundval av den identifiering som systemet ger upphov till, sivida inte detta har
verifierats och bekriiftats separat av minst tvd fysiska personer. Dessa personer kan
komma frdn en eller flera enheter och inbegripa den person som driver eller anvinder
systemet. Detta krav bor inte medfira onddiga bordor eller forseningar och det kan vara
tillrickligt att de olika personernas separata kontroller automatiskt registreras i de
loggar som genereras av systemet. Med tanke pd sirdragen inom brottsbekimpning,
migration, grinskontroll och asyl bor detta krav inte tillimpas i fall dir tillimpningen av

detta krav enligt unionsriitten eller nationell ritt betraktas som oproportionerlig.

308



Ds 2024:11 Bilaga 2
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Al-system med hog risk bor fungera konsekvent under hela sin livscykel och uppna en
lamplig niva av noggrannhet, robusthet och cybersékerhet i ljuset av sitt avsedda iindamal
och i enlighet med teknikens allmént erkénda standpunkt. Kommissionen och relevanta
organisationer och berorda parter uppmanas att ta vederborlig héiinsyn till
riskbegrinsning och Al-systemets negativa konsekvenser. Den forviintade graden av
prestandamdtt bor anges i den medfoljande bruksanvisningen. Leverantirerna
uppmanas att formedla denna information till spridarna pa ett tydligt och littbegripligt
sditt, utan missforstind eller vilseledande uttalanden. Unionslagstifiningen om legal
metrologi, inbegripet Europaparlamentets och rddets direktiv 2014/31/EU *%och
2014/32/EU%, syftar till att sikerstilla mitningarnas noggrannhet och att bidra till
oppenhet och rittvisa i handelstransaktioner. I detta sammanhang bor kommissionen, i
samarbete med relevanta berérda parter och organisationer, sisom metrologi- och
riktmdrkningsmyndigheter, vid behov uppmuntra utvecklingen av riktmdirken och
mdtmetoder for AI-system. Diirvid bor kommissionen folja och samarbeta med
internationella partner som arbetar med metrologi och relevanta mitindikatorer som ror

artificiell intelligens.

36

37

Europaparlamentets och radets direktiv 2014/31/EU av den 26 februari 2014 om harmonisering
av medlemsstaternas lagstiftning om tillhandahéllande pa marknaden av icke-automatiska
véagar (EUT L 96, 29.3.2014, s. 107).

Europaparlamentets och radets direktiv 2014/32/EU av den 26 februari 2014 om harmonisering
av medlemsstaternas lagstiftning om tillhandahéllande pa marknaden av métinstrument (EUT
L 96, 29.3.2014, s. 149).
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Teknisk robusthet ar ett nyckelkrav for Al-system med hog risk. De bor vara resilienta mot
skadligt eller pd annat siitt oonskat beteende som kan bero pd begransningar inom de
system eller den miljo dir systemen fungerar (t.ex. felaktigheter, funktionsfel,
inkonsekvenser, ovintade situationer). Dérfér bor tekniska och organisatoriska dtgérder
vidtas for att sikerstilla robustheten i AI-system med hog risk, till exempel genom att
utforma och utveckla limpliga tekniska losningar for att forebygga eller minimera
skadligt eller pa annat sétt oonskat beteende. Dessa tekniska losningar kan till exempel
omfatta mekanismer som gor det mdjligt for systemet att pd ett siikert siitt avbryta sin
drift (felsiikra planer) vid vissa avvikelser eller nir driften sker utanfor vissa pd forhand
faststillda griinser. Bristande skydd mot dessa risker kan leda till sékerhetskonsekvenser
eller inverka negativt pa grundlaggande rittigheter, exempelvis pa grund av felaktiga
beslut eller felaktiga eller snedvridna utdata som genereras av Al-systemet.

Cybersikerhet har avgérande betydelse for att sikerstilla att Al-systemen ér resilienta mot
forsok att dndra deras anvéndning, beteende eller prestanda eller att undergréiva deras
sikerhetsegenskaper genom tredje parter med avsikt att valla skada som utnyttjar systemets
svagheter. Cyberattacker mot Al-system kan riktas mot Al-specifika tillgdngar, sdsom
triningsdataset (t.ex. dataforgiftning) eller trainade modeller (t.ex. antagonistiska attacker
eller medlemskapsinferens), cller utnyttja sarbarheter i Al-systemets digitala tillgdngar
eller i den underliggande IK T-infrastrukturen. For att sékerstélla en cybersiakerhetsniva
som &r anpassad till riskerna bor sddana ldmpliga atgiarder som séikerhetskontroller darfor
vidtas av leverantorerna av Al-system med hog risk, d&ven med beaktande av den

underliggande IK T-infrastrukturen, nér sa ar 1ampligt.
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Utan att det paverkar de krav avseende robusthet och noggrannhet som faststills i denna

forordning kan Al-system med hég risk som omfattas av tillimpningsomrddet for

Europaparlamentets och rddets forordning (EU) 2024/...%" i enlighet med artikel 8 i den

forordningen visa dverensstimmelse med cybersikerhetskraven i denna forordning
genom att uppfylla de grundliggande cybersikerhetskrav som anges i artikel 10 i och
bilaga I till forordning (EU) 2024/..."". Om Al-system med hog risk uppfyller de
grundliggande kraven i forordning (EU) 2024/...**, bor de anses uppfylla de
cybersikerhetskrav som faststills i den hir forordningen, i den man uppfyllandet av
dessa krav visas i den EU-forsikran om éverensstimmelse eller delar av den som
utfirdats i enlighet med forordning (EU) 2024/...7. I detta syfte bor den bedémning av
cybersikerhetsrisker som dr forknippade med en produkt med digitala element som
klassificeras som AI-system med hog risk i enlighet med denna forordning och som
utfors i enlighet med forordning (EU) 2024/..."", beakta risker for ett AI-systems

cyberresiliens niir det giller obehériga tredje parters forsok att indra dess anvindning,

beteende eller prestanda, inbegripet Al-specifika sdarbarheter sasom datafirgiftning eller

antagonistiska attacker, samt, i relevanta fall, risker for grundliggande rittigheter i

enlighet med kraven i den hdr forordningen.

38

Europaparlamentets och radets forordning (EU) 2024/... av den... om 6vergripande
cybersékerhetskrav for produkter med digitala element och om éndring av foérordning (EU)
2019/1020 (EUT L,..., ELI: ...).

EUT: For in i texten numret pa férordningen i PE XX/YY (2022/0272 (COD)) och komplettera

motsvarande fotnot.
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(78) Det forfarande for bedomning av éverensstimmelse som foreskrivs i denna
forordning bor tillimpas pd de grundliggande cybersikerhetskraven for en produkt med
digitala element som omfattas av forordning (EU) 2024/.." och som klassificeras som ett
Al-system med hog risk enligt denna forordning. Denna regel bor dock inte leda till att
den nédviindiga assuransnivdn sinks for kritiska produkter med digitala element som
omfattas av forordning (EU) 2024/...". Med avvikelse frdn denna regel omfattas dirfor
ocksd Al-system med hog risk som omfattas av denna forordning och som ocksa
kategoriseras som viktiga eller kritiska produkter med digitala element enligt forordning
(EU) 2024/...%, och pad vilka forfarandet for bedomning av éverensstimmelse baserat pd
intern kontroll enligt en bilaga till denna forordning dr tillimpligt, av bestimmelserna
om bedomning av éverensstimmelse i forordning (EU) 2024/..." i den mdn som de
grundliggande cybersikerhetskraven i den forordningen berors. Om sd dir fallet bor de
respektive bestimmelserna om bedomning av éverensstimmelse pd grundval av intern
kontroll i en bilaga till denna forordning gilla for alla andra aspekter som omfattas av
denna forordning. Med utgangspunkt i Enisas kunskap och expertis om den
cybersikerhetspolicy och de uppgifter som tilldelats Enisa enligt forordning

(EU) 2019/1020 bér kommissionen samarbeta med Enisa i fragor som rér cybersikerhet

i AI-system.

+

EUT: for in numret pa forordningen i PE XX/YY (2022/0272 (COD)).
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(79) Det dr lampligt att en specifik fysisk eller juridisk person, definierad som leverantoren, tar
ansvaret for utslappande pa marknaden eller ibruktagandet av ett Al-system med hog risk,
oavsett om denna fysiska eller juridiska person &r den person som utformat eller utvecklat

systemet.
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Som signatdirer av FN:s konvention om rittigheter for personer med
Sfunktionsnedsiittning dr unionen och alla medlemsstater rittsligt forpliktigade att
skydda personer med funktionsnedsiittning frdan diskriminering och frimja deras
Jjamlikhet, att sikerstilla att personer med funktionsnedsittning pd lika villkor som
andra har tillgang till informations- och kommunikationsteknik och informations- och
kommunikationssystem samt att siikerstilla att integriteten hos personer med
funktionsnedsiittning respekteras. Med tanke pd den okande betydelsen och
anvindningen av Al-system bor tillimpningen av universella konstruktionsprinciper for
all ny teknik och alla nya tjinster sikerstilla fullstindig och jamlik tillgang for alla som
potentiellt paverkas av eller anvinder Al-teknik, inbegripet personer med
Sfunktionsnedsiittning, pd ett sitt som tar full hinsyn till deras inneboende viirdighet och
mangfald. Det dr dirfor viktigt att leverantorerna sikerstiller full 6verensstimmelse
med tillginglighetskraven, inbegripet Europaparlamentets och rddets direktiv

(EU) 2016/2102%° och direktiv (EU) 2019/882. Leverantirerna bor siikerstilla att dessa
krav uppfylls genom utformning. Dirfor bor de nédvindiga dtgirderna i sd stor

utstrickning som majligt integreras i utformningen av Al-systemet med hog risk.

39

Europaparlamentets och radets direktiv (EU) 2016/2102 av den 26 oktober 2016 om
tillgénglighet avseende offentliga myndigheters webbplatser och mobila applikationer (EUT
L 327,2.12.2016, s. 1).
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Leverantoren bor inrdtta ett sunt kvalitetsstyrningssystem, sikerstilla att det foreskrivna
forfarandet for bedémning av dverensstimmelse genomfors, utarbeta den relevanta
dokumentationen och inrétta ett robust system for 6vervakning efter utslappande pa
marknaden. Leverantirer av AI-system med hog risk som omfattas av skyldigheter
avseende kvalitetsstyrningssystem enligt relevant sektorsspecifik unionslagstifining bor
ha majlighet att inkludera delarna av det kvalitetsstyrningssystem som foreskrivs i denna
forordning som en del av befintliga kvalitetsstyrningssystem som foreskrivs i nimnda
sektorsspecifika unionslagstifining. Komplementariteten mellan denna forordning och
befintlig sektorsspecifik unionslagstiftning bér ocksd beaktas i framtida
standardiseringsverksamhet eller vigledning som antas av kommissionen. Offentliga
myndigheter som for egen anvindning tar i bruk Al-system med hog risk kan anta och
genomfora reglerna for kvalitetsstyrningssystem som en del av det
kvalitetsstyrningssystem som infors pa nationell eller regional niva, beroende pa vad som
ar lampligt, med beaktande av sektorns sérdrag och den berdrda offentliga myndighetens

kompetensomrade och organisation.
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For att mojliggora kontrollen av efterlevnaden av denna forordning och skapa lika villkor
for operatorerna, och med beaktande av de olika formerna for att tillhandahalla digitala
produkter, &r det viktigt att sékerstilla att en person som &r etablerad i unionen under alla
omstandigheter kan forse myndigheterna med all den information om Al-systemens
Gverensstdmmelse som ar nddvandig. Innan I leverantorer etablerade i tredjelander
tillhandahaller sina Al-system i unionen bdr de genom skriftlig fullmakt utse ett ombud
som &r etablerat i unionen. Detta ombud har en central roll for att sikerstilla att de AI-
system med hég risk som slipps ut pa marknaden eller tas i bruk av de leverantirer som
inte dir etablerade i unionen uppfyller kraven och for att fungera som leverantorernas
kontaktpersoner etablerade i unionen.

Mot bakgrund av karaktiren hos och komplexiteten i virdekedjan for AI-system och i
linje med den nya lagstiftningsramens principer dr det viktigt att sikerstilla
rittssikerheten och underliitta efterlevnaden av denna forordning. Det dir dirfor
nodvindigt att klargéra rollen och de siirskilda skyldigheterna for berérda operatorer
lings virdekedjan, sasom importiorer och distributirer som kan bidra till utvecklingen
av Al-system. I vissa situationer kan dessa operatiorer agera i mer dn en roll samtidigt
och bor dirfor kumulativt fullgéra alla relevanta skyldigheter med anknytning till dessa

roller. En operator kan till exempel samtidigt agera som distributér och importor.
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For att siikerstilla rittssikerhet ir det nodvindigt att klargora att under vissa sirskilda
villkor bér varje distributér, importér, spridare eller annan tredje part betraktas som
leverantor av ett Al-system med hog risk och dirfor dta sig alla relevanta skyldigheter.
Detta skulle vara fallet om den parten siitter sitt namn eller varumdrke pa ett AI-system
med hég risk som redan slippts ut pa marknaden eller tagits i bruk, utan att det
paverkar avtalsarrangemang som foreskriver att skyldigheterna tilldelas pd annat siitt,
eller om den parten gor en viisentlig diindring av ett AI-system med hég risk som redan
slippts ut pa marknaden eller redan tagits i bruk och pa ett siitt som innebir att det
forblir ett AI-system med hog risk i enlighet med denna forordning, eller om den dndrar
det avsedda dndamadlet med ett Al-system, inbegripet ett AI-system for allminna
dndamal, som inte har klassificerats som system med hog risk och som redan slippts ut
pad marknaden eller tagits i bruk, pa ett siitt som innebiir att Al-systemet blir ett Al-
system med hog risk i enlighet med denna forordning. Dessa bestimmelser bor tillimpas
utan att det paverkar tillimpningen av mer specifika bestimmelser som faststills i vissa
delar av unionens harmoniseringslagstifining som bygger pd den nya
lagstiftningsramen, med vilken denna forordning bor tillimpas gemensamt. Till exempel
bor artikel 16.2 i forordning (EU) 2017/745, diir det faststiills att vissa dndringar inte bor
anses vara en dndring av en produkt som kan pdaverka dess overensstimmelse med de
tillimpliga kraven, fortsiitta att tillimpas pa AI-system med hég risk som dir

medicintekniska produkter i den mening som avses i den forordningen.
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Al-system for allminna dndamadl kan sjilva anvindas som Al-system med hég risk eller
kan vara komponenter i andra Al-system med hég risk. Dirfor bor leverantorerna av
sddana system, pd grund av systemens sdrskilda karaktir och for att sikerstiilla en
rittvis ansvarsfordelning lings Al-virdekedjan, oavsett om systemen som sddana kan
anvindas som Al-system med hég risk av andra leverantorer eller som komponenter i
Al-system med hog risk och utom i de fall annat foreskrivs i denna forordning, ha ett
ndra samarbete med leverantorerna av de berorda Al-systemen med hég risk for att gora
det majligt for dem att uppfylla de relevanta skyldigheterna enligt denna forordning och
riitta sig efter de behoriga myndigheter som inriittats enligt denna forordning.

Om den leverantor som ursprungligen slippte ut AI-systemet pd marknaden eller tog det
i bruk, i enlighet med de villkor som faststills i denna forordning, inte lingre bor anses
vara leverantor vid tillimpning av denna forordning, och om denna leverantor inte
uttryckligen har uteslutit omvandlingen av Al-systemet till ett AI-system med hog risk,
bor den forstnimnda leverantiren detta till trots ha ett niira samarbete och
tillgiingliggora den nodvindiga informationen och tillhandahalla den rimligen
forvintade tekniska dtkomsten och annat stod som krivs for att fullgora de skyldigheter
som faststills i denna forordning, sdrskilt nir det giller efterlevnaden av bedomningen

av overensstimmelse for Al-system med hog risk.
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Om ett AI-system med hog risk som ingdr som sikerhetskomponent i en produkt som
omfattas av unionens harmoniseringslagstiftning som bygger pd den nya
lagstiftningsramen inte slipps ut pa marknaden och inte heller tas i bruk fristiende firdn
produkten, bor den produkttillverkaren som definieras i den lagstiftningen fullgéra de
leverantorsskyldigheter som faststills i denna forordning och i synnerhet sikerstilla att
det AI-system som ingdr i slutprodukten uppfyller kraven i denna forordning.

Inom Al-viirdekedjan tillhandahdller flera parter ofta Al-system, verktyg och tjinster,
men dven komponenter eller processer som leverantiren integrerar i AI-systemet for
olika dndamdl som bland annat omfattar trining, omtrining, testning och utvirdering
av modeller samt integrering i programvara eller andra aspekter av modellutveckling.
Dessa parter intar en viktig roll i virdekedjan gentemot leverantoren av Al-systemet med
hog risk i vilken deras Al-system, verktyg, tjinster, komponenter eller processer iir
integrerade, och bor genom skriftligt avtal tillhandahdlla denna leverantor nédvindig
information, kapacitet, teknisk dtkomst och annat stéd baserat pd teknikens allmdint
erkiinda standpunkt, for att gora det maojligt for leverantiren att fullt ut uppfylla de
skyldigheter som faststills i denna forordning, utan att dventyra sina egna immateriella

rittigheter eller foretagshemligheter.
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Tredjeparter som for allminheten tillgingliggor andra verktyg, tjinster, processer eller
Al-komponenter in AI-modeller for allminna dndamdl ska inte dliggas att uppfylla
krav som dr inriktade pa ansvarsomrddena lings Al-virdekedjan, sirskilt gentemot den
leverantor som har anvint eller integrerat dem, nir dessa verktyg, tjinster, processer
eller AI-komponenter gors tillgingliga med en fii och éppen licens. Utvecklare av fria
verktyg, tjinster eller processer med éppen killkod, eller andra AI-modeller in AI-
modeller for allméinna dndamal, bor uppmuntras att tillimpa allmdnt vedertagen
dokumentationspraxis, sisom modellkort och datablad, som ett siitt att paskynda
informationsutbytet lings Al-virdekedjan, vilket gor det maojligt att frimja tillforlitliga
Al-system i unionen.

Kommissionen kan utveckla och rekommendera frivilliga standardavtalsvillkor mellan
leverantiorer av Al-system med hog risk och tredje parter som tillhandahdller verktyg,
tjinster, komponenter eller processer som anvinds eller dr integrerade i AI-system med
hog risk for att underliitta samarbetet lings viirdekedjan. Vid utarbetandet av frivilliga
standardavtalsvillkor bor kommissionen ocksd ta hinsyn till eventuella avtalskrav som

dar tillimpliga inom specifika sektorer eller affirsfall.
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Mot bakgrund av Al-systemens natur och de risker for sikerhet och grundldggande
rittigheter som kan vara forknippade med anvidndningen av dem, inbegripet nér det géller
behovet av att sékerstilla en korrekt Gvervakning av ett Al-systems prestanda under
verkliga forhallanden, dr det lampligt att faststélla sédrskilda ansvarsomraden for spridarna.
Spridarna bor 1 synnerhet vidta limpliga tekniska och organisatoriska dtgirder for att
sikerstilla att de anvinder Al-system med hog risk i enlighet med bruksanvisningarna,
och vissa andra skyldigheter bor foreskrivas nér det géller dvervakning av Al-systemens
funktionssitt och i fraga om arkivering, pa lampligt sétt. Spridarna bér dessutom
séikerstilla att de personer som anfortros uppgiften att genomfiora bruksanvisningarna
och den mdnskliga tillsynen enligt denna forordning har den kompetens som krivs,
sdrskilt en limplig nivd av AI-kunskap, utbildning och befogenhet for att korrekt
Sfullgora dessa uppgifter. Dessa skyldigheter bor inte paverka andra spridarskyldigheter i

samband med AI-system med hog risk enligt unionsriitten eller nationell riitt.
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Denna forordning pdaverkar inte arbetsgivarnas skyldigheter att informera eller att
informera och samrdada med arbetstagare eller deras foretridare enligt unionsritten
eller nationell riitt och praxis, inbegripet Europaparlamentets och rddets

direktiv 2002/14/EG*’ om inrittande av en allmiin ram for information till och samrad
med arbetstagare, om beslut att ta i bruk eller anviinda AlI-system. Det mdste fortfarande
siikerstillas att arbetstagarna och deras foretridare informeras om det planerade
inforandet av AI-system med hog risk pad arbetsplatsen i de fall diir villkoren for dessa
informations- eller informations- och samradsskyldigheter i andra rittsliga instrument
inte dir uppfyllda. Denna riitt till information dir dessutom underordnad och nodvindig
for att skydda de grundliiggande riittigheter som ligger till grund for denna forordning.
Diirfor bor ett informationskray for detta faststillas i denna forordning utan att det

paverkar arbetstagarnas befintliga rittigheter.

40

Europaparlamentets och radets direktiv 2002/14/EG av den 11 mars 2002 om inréttande av en

allmén ram for information till och samrad med arbetstagare i Europeiska gemenskapen —
Gemensamt uttalande av Europaparlamentet, radet och kommissionen om
arbetstagarrepresentation (EGT L 80, 23.3.2002, s. 29).
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Riskerna med avseende pd Al-system kan ha att gora med hur systemen utformas, men
de kan dven hdrréra fran hur dessa Al-system anvinds. Spridare av AI-system med hog
risk spelar dirfor en avgiorande roll nir det giiller att sikerstilla att de grundliggande
rittigheterna skyddas, och kompletterar leverantirens skyldigheter vid utvecklingen av
Al-systemet. Spridare dr bist pa att forsta hur Al-system med héog risk kommer att
anvindas konkret och kan dirfor faststilla potentiella risker som inte har forutsetts
under utvecklingsfasen, tack vare mer exakt kunskap om sammanhanget for
anvindningen och de personer eller grupper av personer som sannolikt kommer att
paverkas, diribland grupper av sdirbara personer. Spridare av Al-system med hog risk
som avses i en bilaga till denna forordning spelar ocksa en avgorande roll nir det giiller
att informera fysiska personer och bor ndr de fattar beslut eller hjilper till att fatta
beslut som ror fysiska personer i forekommande fall informera de fysiska personerna om
att de dr foremdl for anvindning av Al-systemet med hog risk. Denna information bor
omfatta det avsedda indamdlet och typen av beslut som det fattar. Spridaren bor ocksd
informera den fysiska personen om dennes ritt till en forklaring enligt denna
forordning. Nir det giiller AI-system med hég risk som anvinds for
brottsbekimpningsindamal béor denna skyldighet genomfiras i enlighet med artikel 13 i
direktiv (EU) 2016/680.
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All behandling av biometriska uppgifter som ingdr i anvindningen av Al-system for
biometrisk identifiering for brottsbekimpning maste vara forenlig med artikel 10 i
direktiv (EU) 2016/680, som medger sddan behandling endast nir det ir absolut
nodvindigt, med forbehdll for limpliga skyddsatgirder for den registrerades rittigheter
och friheter, och nir detta iir tillditet enligt unionsritten eller medlemsstaternas
nationella ritt. Nir sddan anvindning dr tilliten mdste den ocksa respektera de
principer som faststills i artikel 4.1 i direktiv (EU) 2016/680, inbegripet laglighet,
réttvisa och dppenhet, indamdlsbegrinsning, korrekthet och lagringsbegrinsning.
Utan att det paverkar tillimplig unionsritt, sirskilt forordning (EU) 2016/679 och
direktiv (EU) 2016/680, bor anvindningen av system for biometrisk fjirridentifiering i
efterhand omfattas av skyddsdtgdirder, med tanke pad den inkriktande karaktiren hos
system for biometrisk fjirridentifiering i efterhand. System for biometrisk identifiering i
efterhand bor alltid anvindas pa ett siitt som dr proportionerligt, legitimt och strikt
nodviindigt och dirmed malinriktat, niir det giller de personer som ska identifieras, plats
och tidsmiissig omfattning samt baserat pa ett slutet dataset av lagligen forvirvade
videoupptagningar. Under alla omstindigheter bor system for biometrisk
fjédrridentifiering i efterhand inte anviindas inom ramen for brottsbekimpning for att
leda till urskillningslos overvakning. Villkoren for biometrisk fjirridentifiering i
efterhand bor under inga omstindigheter utgira en grund for att kringga villkoren for

forbudet och de strikta undantagen for biometrisk fjirridentifiering i realtid.
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(96) For att effektivt sikerstilla att de grundliggande rittigheterna skyddas bor spridare av
Al-system med hog risk som dr offentligriittsliga organ, eller privata aktorer som
tillhandahdller offentliga tjinster och operatirer som sprider vissa AI-system med hog
risk som fortecknas i en bilaga till denna forordning, sisom bank- eller
forsikringsenheter, genomfora en konsekvensbedomning avseende grundliggande
rittigheter innan systemen tas i bruk. Tjinster som dr viktiga for enskilda personer och
som dr av offentlig karaktir kan ocksa tillhandahdllas av privata enheter. Privata
aktorer som tillhandahdller sadana tjinster av offentlig karaktir dr kopplade till
uppgifter av allmint intresse, sasom utbildning, hilso- och sjukvdrd, sociala tjinster,
bostider och rittsskipning. Syftet med konsekvensbedomningen avseende
grundliggande rittigheter dr att spridaren ska identifiera de specifika riskerna for
riittigheterna for enskilda personer eller grupper av enskilda personer som sannolikt
kommer att beréras och identifiera dtgirder som ska vidtas om dessa risker forverkligas.
Konsekvensbedomningen bor tillimpas pa den forsta anvindningen av Al-systemet med
hog risk och bor uppdateras nir spridaren anser att ndagon av de relevanta faktorerna
har forindrats. Konsekvensbedomningen bor identifiera spridarens relevanta processer
dir Al-systemet med hiog risk kommer att anvindas i linje med dess avsedda dndamadl,
och bor innehdlla en beskrivning av den tidsperiod under vilken och den frekvens med
vilken systemet dr avsett att anvindas samt av specifika kategorier av fysiska personer
och grupper som sannolikt kommer att pdaverkas i det specifika

anvindningssammanhanget.
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Bedimningen bor ocksa omfatta identifiering av sdrskilda risker for skada som
sannolikt kommer att paverka dessa personers eller gruppers grundliggande rittigheter.
Vid utforandet av denna bedomning bor spridaren beakta information som dr relevant
for en korrekt konsekvensbedomning, inbegripet men inte begrinsat till den information
som tillhandahdlls av leverantioren av Al-systemet med hég risk i bruksanvisningen. Mot
bakgrund av de risker som identifierats bor spridarna faststilla vilka dtgirder som ska
vidtas om dessa risker forverkligas, inbegripet till exempel styrningsformer i det
specifika anvindningssammanhanget, sisom arrangemang for mdnsklig tillsyn i
enlighet med bruksanvisningen eller klagomdlshanteringsforfaranden och
provningsforfaranden, eftersom de kan vara avgirande for att bidra till att begrinsa
riskerna for de grundliiggande rittigheterna i konkreta anvindningsfall. Efter att ha
utfort denna konsekvensbedomning bor spridaren underriitta den berorda
marknadskontrollmyndigheten. For att samla in relevant information som dr nodvindig
Sfor att utfora konsekvensbedomningen kan spridare av AI-system med hog risk, sérskilt
ndr Al-system anvinds i den offentliga sektorn, involvera relevanta beréorda parter,
inbegripet foretridare for grupper av personer som sannolikt kommer att paverkas av
Al-systemet, oberoende experter och organisationer i det civila samhidillet i
genomforandet av sddana konsekvensbedomningar och utformningen av dtgirder som
ska vidtas om riskerna forverkligas. Europeiska byran for artificiell intelligens (Al-
byran) bér utarbeta en mall for ett frageformuliir for att underliitta efterlevnad och

minska den administrativa bordan for spridare.
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For att skapa rittssikerhet bor begreppet AI-modeller for allméinna indamal definieras
tydligt och sirskiljas fran begreppet Al-system. Definitionen bor baseras pa de viktigaste
funktionella egenskaperna hos en AI-modell for allminna dndamal, generaliteten och
formagan att pa ett kompetent siitt utfora ett stort antal olika uppgifter. Dessa modeller
trinas vanligtvis med stora mingder data genom olika metoder, sasom sjilvovervakad
inldrning, oovervakad inlirning eller dterkopplingsinlirning. AI-modeller for allméinna
dndamal far slippas ut pa marknaden pa olika siitt, bland annat genom bibliotek,
grinssnitt for applikationsprogrammering, som direkt nedladdning eller som fysisk
kopia. Dessa modeller kan iindras ytterligare eller finjusteras till nya modeller. Aven om
AlI-modeller dr visentliga komponenter i Al-system utgor de inte Al-system i sig. AI-
modeller kraver tilligg av ytterligare komponenter, till exempel ett anvindargrinssnitt,
for att bli AI-system. AI-modeller iir vanligtvis integrerade i och utgor en del av AI-
system. I denna forordning faststills sirskilda regler for AI-modeller for allminna
dndamdl och for AI-modeller for allmiinna dndamdl som medfor systemrisker, vilka bor
giilla idven ndr dessa modeller dr integrerade eller ingar i ett AI-system. Det bér forstds
att skyldigheterna for leverantorer av Al-modeller for allméinna indamdl bér gilla nér

Al-modellerna for allminna indamal slipps ut pa marknaden.
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Niir leverantioren av en AI-modell for allminna dindamadl integrerar en egen modell i sitt
eget Al-system som tillhandahdlls pa marknaden eller tas i bruk, bor den modellen anses
ha slippts ut pa marknaden, och skyldigheterna i denna forordning for modeller bor
diirfor fortsdtta att gilla utover skyldigheterna for Al-system. De skyldigheter som
foreskrivs for modeller bor under alla omstindigheter inte gilla nir en egen modell
anvinds for rent interna processer som inte ir visentliga for att tillhandahdlla en
produkt eller tjinst till tredje parter och fysiska personers rittigheter inte paverkas. Med
tanke pad att de har potentiellt betydande negativa effekter bor AI-modeller for allminna
dndamal med systemrisk alltid omfattas av de relevanta skyldigheterna enligt denna
forordning. Definitionen bor inte omfatta AI-modeller som anviinds innan de slipps ut
pd marknaden enbart for forsknings-, utvecklings- och prototypverksamhet. Detta
paverkar inte skyldigheten att félja denna forordning niir en modell slipps ut pa
marknaden efter sadan verksamhet.

En modells generalitet kan, bland andra kriterier, ocksd bestimmas av ett antal
parametrar, men modeller med minst en miljard parametrar som trinats med en stor
mdngd data med hjilp av sjilvovervakning i stor skala bor anses uppvisa betydande
generalitet och pad ett kompetent siitt utfora ett brett spektrum av olika uppgifter.

Stora generativa AI-modeller ir ett typiskt exempel pa en AI-modell for allminna
dndamal, eftersom de mdijliggor flexibel generering av innehdll (t.ex. i form av text, ljud,

bilder eller video) som liitt kan rymma ett brett spektrum av olika uppgifter.
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Niir en AI-modell for allminna dndamadl integreras i eller ingdr i ett AI-system bér detta
system anses vara ett AI-system for allméinna dndamadl nér systemet, pda grund av denna
integrering, har formdga att tjina en rad olika dndamadl. Ett AI-system for allminna
dindamdl kan anvindas direkt eller integreras i andra Al-system.

Leverantorer av AI-modeller for allminna dndamdl har en sdrskild roll och ett sirskilt
ansvar i Al-viirdekedjan, eftersom de modeller som de tillhandahdller kan utgora
grunden for en rad system i efterfoljande led, som ofta tillhandahdlls av leverantirer i
senare led, vilka behover ha god kunskap om modellerna och deras kapacitet, bdade for
att mojliggora integrering av sadana modeller i sina produkter och for att fullgira sina
skyldigheter enligt denna eller andra forordningar. Dirfor bor proportionella
transparensdtgirder foreskrivas, inbegripet utarbetande och uppdatering av
dokumentation och tillhandahdllande av information om Al-modellen for allminna
dndamal for dess anvindning av leverantirer i efterfoljande led. Den tekniska
dokumentationen bér utarbetas och hdllas uppdaterad av leverantoren av AI-modeller
for allmiinna dndamadl sd att den pad begiran kan tillhandahallas AI-byran och de
nationella behoriga myndigheterna. Den minimiuppsdttning element som ska ingd i
sddan dokumentation bér anges i bilagorna till denna forordning. Kommissionen bér
ges befogenhet att iindra dessa bilagor genom delegerade akter mot bakgrund av ny

teknisk utveckling.
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Programvara och data, inbegripet modeller, som slipps ut med fii licens med oppen
kiillkod som gor det mojligt att dela dem éppet och dir anvindarna fritt kan fa tillging
till, anvinda, modifiera och omdistribuera dem eller indrade versioner av dem, kan
bidra till forskning och innovation pa marknaden och ge betydande tillvixtmajligheter
for unionens ekonomi. AI-modeller for allméinna dndamdl som slipps ut med fii licens
med oppen kiillkod bér éverviigas for att sikerstilla en hog grad av transparens och
oppenhet om modellernas parametrar, inbegripet vikter, information om
modellarkitekturen samt information om modellanvindning gors allmdnt tillgingliga.
Licensen bor betraktas som fri licens med éppen killkod dven niir den gor det mojligt for
anvindare att kira, kopiera, distribuera, studera, dndra och forbittra programvara och
data, inbegripet modeller under forutsiittning att den ursprungliga leverantoren av
modellen krediteras och att identiska eller jimforbara distributionsvillkor respekteras.
Fria AI-komponenter med éppen killkod omfattar programvara och data, inbegripet
modeller och AI-modeller for allminna indamdl, verktyg, tjinster eller processer i ett
Al-system. Fria AI-komponenter med dppen kiillkod kan tillhandahdllas genom olika
kanaler, inbegripet deras utveckling i oppna databaser. Vid tillimpningen av denna
forordning bor AI-komponenter som tillhandahdlls mot en kostnad eller pd annat siitt
monetariseras, inbegripet genom tillhandahdllande av tekniskt stod eller andra tjinster,
inbegripet genom en programvaruplattform, som ror AI-komponenten, eller anvindning
av personuppgifter av andra skil dn uteslutande for att forbittra programvarans
sikerhet, kompatibilitet eller interoperabilitet, med undantag for transaktioner mellan
mikroforetag, inte omfattas av de undantag som foreskrivs for fria AI-komponenter med
oppen killkod. Det faktum att AI-komponenter tillhandahdlls via 6ppna databaser bor

inte i sig utgora en monetarisering.
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Leverantirer av AlI-modeller for allméinna indamdl som slipps ut med en fvi licens med
oppen killkod och vars parametrar, inbegripet vikter, information om
modellarkitekturen och information om modellanvindning, gors allmdnt tillgingliga
bér omfattas av undantag frdn de transparensrelaterade krav som giller for AI-modeller
for allmiinna dndamadl, savida de inte kan anses utgira en systemrisk, i vilket fall den
omstiindigheten att modellen ir transparent och atfoljs av en licens med oppen killkod
inte bor anses vara ett tillrickligt skdl for att utesluta efterlevnad av skyldigheterna
enligt denna forordning. Med tanke pa att utslippandet av AI-modeller for allminna
dndamal inom ramen for en fii licens med dppen killkod inte nédvindigtvis avslojar
viisentlig information om det dataset som anvinds for trining eller finjustering av
modellen och om hur efterlevnaden av upphovsriitten dirmed sikerstilldes, bor det
undantag som foreskrivs for AI-modeller for allminna dndamadl frdn efterlevnad av
transparensrelaterade krav under alla omstindigheter inte avse skyldigheten att utarbeta
en sammanfattning av det innehdll som anviinds for modelltrining och skyldigheten att
infora en policy for efterlevnad av unionens upphovsriittsliga lagstifining, sdrskilt for att
identifiera och efterleva forbehdllet for rittigheter i enlighet med artikel 4.3 i
Europaparlamentets och rddets direktiv (EU) 2019/790%'.

41

Europaparlamentets och radets direktiv (EU) 2019/790 av den 17 april 2019 om upphovsritt

och nirstaende rattigheter pa den digitala inre marknaden och om éndring av direktiven
96/9/EG och 2001/29/EG (EUT L 130, 17.5.2019, s. 92).
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Modeller for allminna dndamadl, sirskilt stora generativa modeller, som kan generera
text, bilder och annat innehall, erbjuder unika innovationsmdajligheter men utgor dven
utmaningar for konstndrer, forfattare och andra upphovsmin och for det siitt pa vilket
deras kreativa innehdll skapas, distribueras, anvinds och konsumeras. Utvecklingen och
triningen av sadana modeller kriver tillgang till stora méingder text, bilder, videor och
andra data. Text- och datautvinningstekniker kan anviindas i stor utstrickning i detta
sammanhang for himtning och analys av sadant innehall, som kan vara skyddat av
upphovsriitt och nirstiende rittigheter. All anviindning av upphovsrittsskyddat innehdll
kriver tillstind fran den berérda rittsinnehavaren, savida inte relevanta
upphovsrittsliga undantag och inskrinkningar tillimpas. Genom direktiv

(EU) 2019/790 infirdes undantag och inskrinkningar som tillater mdangfaldigande av
och utdrag ur verk eller andra alster, for text- och datautvinningsindamal, pd vissa
villkor. Enligt dessa regler far riittsinnehavare vilja att riittigheterna till deras verk eller
andra alster ska forbehdllas dem for att forhindra text- och datautvinning, savida detta
inte sker for forskningsindamdl. Om undantaget har forbehdllits uttryckligen pa
limpligt sitt mdste leverantirer av AlI-modeller for allméinna dndamadl erhdlla ett
tillstand fran rittsinnehavarna om de vill utfora text- och datautvinning frin sddana

verk.
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Leverantirer som slipper ut AI-modeller for allméinna idndamdl pd unionsmarknaden
bor sikerstilla efterlevnad av de relevanta skyldigheterna i denna forordning. For detta
dndamal bor leverantorer av Al-modeller for allminna dndamadl infora en policy for
efterlevnad av unionsritten om upphovsritt och nirstiende rittigheter, sirskilt for att
identifiera och efterleva de forbehdll om riittigheter som uttryckts av rittsinnehavare i
enlighet med artikel 4.3 i direktiv (EU) 2019/790. Alla leverantirer som slipper ut en AI-
modell for allminna indamdl pa unionsmarknaden bor uppfylla denna skyldighet,
oavsett i vilken jurisdiktion de upphovsrittsrelevanta handlingar som ligger till grund
for triningen av dessa AI-modeller for allminna dndamal dger rum. Detta ir
nodvindigt for att sikerstilla lika villkor for leverantirer av AI-modeller for allminna
dndamdl, sd att ingen leverantir far en konkurrensfordel pa unionsmarknaden genom

att tillimpa ligre upphovsriittsstandarder dn de som tillhandahdlls i unionen.
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For att 6ka transparensen ndr det giiller de data som anviinds i fortrining och trining
av AI-modeller for allminna dndamadl, inbegripet text och data som skyddas av
upphovsriitt, dr det limpligt att leverantorer av sidana modeller utarbetar en tillrickligt
detaljerad sammanfattning av det innehdll som anvinds for att trina modellen for
allminna dndamal och gor denna allmiint tillginglig. Samtidigt som vederborlig hinsyn
tas till behovet av att skydda foretagshemligheter och konfidentiell affiirsinformation bér
denna sammanfattning ha en allmin omfattning med avseende pa tillimpningsomrade i
stillet for att vara tekniskt detaljerad, sd att det blir det littare for parter med legitima
intressen, inbegripet upphovsrittsinnehavare, att utova och hiivda sina riittigheter enligt
unionsriitten, till exempel genom att forteckna de viktigaste datauppsiittningarna eller
dataseten som ingick i triningen av modellen, sasom stora privata eller offentliga
databaser eller dataarkiv, och genom att tillhandahdlla en beskrivande forklaring om
andra datakdllor som anvints. Det ir limpligt att AI-byrdn tillhandahdller en mall for
sammanfattningen, som bor vara enkel och effektiv och gora det majligt for
leverantiren att tillhandahalla den begirda sammanfattningen i beskrivande form.

Niir det giiller de skyldigheter som dliggs leverantirer av AI-modeller for allminna
dndamadl att infira en policy for efterlevnad av unionens upphovsrittslagstiftning och
gora en sammanfattning av det innehdll som anvinds for triningen allmdnt tillginglig,
bér AI-byrdn évervaka huruvida leverantoren har uppfyllt dessa skyldigheter utan att
kontrollera eller gd vidare till en bedomning verk for verk av triningsdata ndr det giller
efterlevnaden av upphovsriitten. Denna forordning pdaverkar inte efterlevnaden av

upphovsrittsliga bestimmelser enligt unionsrdtten.
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Efterlevnaden av de skyldigheter som r tillimpliga pa leverantirer av AI-modeller for
allménna dndamal bér std i proportion till typen av modelleverantor, vilket utesluter
behovet av efterlevnad for personer som utvecklar eller anvinder modeller for icke-
yrkesmdissiga dndamadl eller vetenskapliga forskningsindamadl, vilka dock bér
uppmuntras att frivilligt uppfylla dessa krav. Utan att det paverkar tillimpningen av
unionens upphovsriittslagstiftning bor fullgorandet av dessa skyldigheter ta vederborlig
hénsyn till leverantirens storlek och mojliggora forenklade efterlevnadsmetoder for sma
och medelstora foretag, inbegripet nystartade foretag, som inte bor innebdra en alltfor
stor kostnad och inte avskricka frin anvindningen av sidana modeller. Vid dndring
eller finjustering av en modell bor leverantorernas skyldigheter begrinsas till den
dndringen eller finjusteringen, till exempel genom att komplettera den redan befintliga
tekniska dokumentationen med information om dndringarna, inbegripet nya
triningsdatakillor, som ett siitt att uppfylla de skyldigheter avseende virdekedjan som

foreskrivs i denna forordning.
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Al-modeller for allminna indamdl kan medfiora systemrisker som omfattar, men inte ir
begrinsade till, faktiska eller rimligen forutsebara negativa effekter i samband med
allvarliga olyckor, storningar i kritiska sektorer och allvarliga konsekvenser for
folkhdlsan och sikerheten; alla faktiska eller rimligen forutsebara negativa effekter pa
demokratiska processer, allmin och ekonomisk sikerhet; spridning av olagligt, falskt
eller diskriminerande innehdll. Det bor antas att systemrisker 6kar med modellkapacitet
och modellrickvidd, kan uppsta under modellens hela livscykel och paverkas av
forhdllanden med felaktig anvindning, modellens tillforlitlighet, rittvisa och sikerhet,
dess grad av autonomi, tillgang till verktyg, nya eller kombinerade metoder, strategier
for utsldppande och distribution, potentialen att aviligsna skyddsmekanismer och andra
faktorer. I synnerhet har internationella strategier hittills identifierat behovet av att iigna
uppmdrksamhet dt risker till foljd av potentiellt avsiktlig felaktig anvindning eller
oavsiktliga kontrollproblem i samband med anpassning till méinsklig avsikt; kemiska,
biologiska, radiologiska och nukledra risker, sasom de siitt pa vilka intrideshindren kan
minskas, inbegripet for utveckling, konstruktion, forvirv eller anvindning av vapen;
offensiv cyberkapacitet, sasom de siitt pd vilka upptickt, utnyttiande eller operativ
anviindning av sdarbarheter kan majliggoras; effekterna av interaktion och
verktygsanvindning, t.ex. kapaciteten att styra fysiska system och stora kritisk
infrastruktur; risker med modeller for framstillning kopior av dem sjilva eller
Vsjilvreplikering” eller trining av andra modeller; de siitt pad vilka modeller kan ge
upphov till skadlig snedvridning och diskriminering med risker for enskilda personer,
grupper eller samhidillen; underliittandet av desinformation eller skada pd integritet med
hot mot demokratiska virden och minskliga rittigheter; risk for att en viss hindelse kan
leda till en kedjereaktion med betydande negativa effekter som kan pdverka upp till en

hel stad, en hel domdins verksamhet eller ett helt lokalsamhidille.
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En metod bér faststillas for klassificeringen av AI-modeller for allminna dndamal som
Al-modeller for allminna indamdl med systemrisk. Eftersom systemrisker hérror fran
sdrskilt hog kapacitet bor en AI-modell for allminna dndamal anses medfora
systemrisker om den har kapacitet med héog paverkansgrad, utvirderad pd grundval av
limpliga tekniska verktyg och metoder, eller har betydande inverkan pd den inre
marknaden pad grund av sin rickvidd. Med kapacitet med hog paverkansgrad i Al-
modeller for allméinna dndamdl menas kapacitet som motsvarar eller overstiger den
kapacitet som registrerats i de mest avancerade Al-modellerna for allminna dndamadl.
Hela spektrumet av kapacitet i en modell kan forstds biittre efter det att den slippts ut pd
marknaden eller niir anvindarna interagerar med modellen. Enligt teknikens
standpunkt vid tidpunkten for denna forordnings ikrafttridande ir den sammanlagda
mdngd berikningskraft som anvinds for trining av AI-modellen for allminna dndamdil,
miitt i flyttalsberikningar, en av de relevanta approximationerna for modellkapacitet.
Den mingd berikningskraft som anvinds for trining kumulerar den berikningskraft
som anvinds for de verksamheter och metoder som dr avsedda att forbiittra modellens
kapacitet fore inforandet, sasom fortrining, generering av syntetiska data och
finjustering. Ddrfor bor ett inledande troskelviirde for flyttalsberdikningar faststillas
som, om det uppfylls av en AI-modell for allminna indamadl, leder till en presumtion om
att modellen ir en AI-modell for allmiinna dndamdl med systemrisker. Detta
troskelviirde bor justeras med tiden for att dterspegla tekniska och industriella
fordndringar, sasom algoritmiska forbittringar eller okad hdrdvarueffektivitet, och bor

kompletteras med riktmdiirken och indikatorer for modellkapacitet.
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For att ta fram underlag for detta bor AI-byrdan samarbeta med forskarsamhillet,
industrin, det civila samhillet och andra experter. Troskelviirden, liksom verktyg och
riktmdrken for bedomning av kapacitet med hég paverkansgrad, bor vara krafifulla
prediktorer for generalitet, dess kapacitet och tillhorande systemrisk hos AI-modeller for
allminna dndamadl, och kan ta hinsyn till hur modellen kommer att slippas ut pa
marknaden eller hur mdnga anvindare den kan pdaverka. For att komplettera detta
system bér det finnas majlighet for kommissionen att fatta enskilda beslut om att utse en
Al-modell for allminna dndamdl till en AI-modell for allminna dndamal med
systemrisk, om det konstateras att en sidan modell har en kapacitet eller en inverkan
som dr likvirdig med den som blir resultatet med det faststillda troskelviirdet. Det
beslutet bor fattas pa grundval av en dvergripande bedomning av de kriterier for
utseende av AI-modeller for allminna dndamal med systemrisk som anges i en bilaga till
denna forordning, sasom kvaliteten pa eller storleken pa triningsdatasetet, antalet
foretags- och slutanviindare, dess metoder for in- och utdata, dess grad av autonomi och
skalbarhet, eller de verktyg som det har tillgdng till. Pd motiverad begiran av en
leverantor vars modell har betecknats som en AI-modell for allminna indamdl med
systemrisk bor kommissionen beakta begdiran och kan besluta att ompréva huruvida AI-

modellen for allminna dndamal fortfarande kan anses medfira systemrisker.
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(112)  En metod bor faststiillas for klassificeringen av AI-modeller for allminna indamdl som
Al-modeller for allminna indamdl med systemrisk. En AI-modell for allméinna
dndamal som uppfyller det tillimpliga troskelvirdet for kapacitet med hog
paverkansgrad bor antas vara en AI-modell for allminna dndamdl med systemrisk.
Leverantoren bor underriitta AI-byrdn senast tva veckor efter det att kraven har uppfylits
eller det blir kiint att en AI-modell for allméinna indamal kommer att uppfylla de krav
som leder till presumtionen. Detta dir sirskilt relevant nir det giller troskelvirdet for
fyttalsberikningar, eftersom trining av AI-modeller for allminna dndamadl kriver
betydande planering, vilket inbegriper forhandstilldelning av berikningskraftsresurser,
och dirfor kan leverantiorer av AI-modeller for allminna dndamadl veta om deras modell
skulle uppfylla troskelviirdet innan triningen avslutas. I samband med denna
underriittelse bor leverantiren kunna visa att en AI-modell for allméinna indamdl pd
grund av sina siirskilda egenskaper undantagsvis inte medfor ndgra systemrisker och att
den dirfor inte bor klassificeras som en AlI-modell for allméinna dndamal med
systemrisker. Denna information dr virdefull for att AI-byran ska kunna forutse
utslippandet pd marknaden av AlI-modeller for allméinna dndamdl med systemrisker,
och leverantiorerna kan borja samarbeta med Al-byrdn i ett tidigt skede. Informationen
dr sdrskilt viktig ndr det giller AI-modeller for allminna dndamadl som planeras att
slippas ut med oppen kiillkod, med tanke pad att de dtgirder som krivs for att sikerstilla
efterlevnaden av skyldigheterna enligt denna forordning kan vara svarare att genomfira

efter att modeller med éppen killkod har slippts ut.
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Om kommissionen fir kiinnedom om att en Al-modell for allminna dndamal uppfyller
kraven for att klassificeras som en modell for allminna dndamadl med systemrisk, som
antingen inte tidigare varit kind eller som den berérda leverantéren inte har underrdttat
kommissionen om, bor kommissionen ges befogenhet att beteckna den som det. Ett
system med kvalificerade varningar bor siikerstilla att den vetenskapliga panelen
uppmiirksammar AI-byrin pa Al-modeller for allminna dndamadl som eventuellt bor
klassificeras som Al-modeller for allminna dndamal med systemrisk, utover AI-byrdns
overvakningsverksamhet.

Utover de skyldigheter som foreskrivs for leverantorer av AI-modeller for allminna
dndamal bor leverantorer av Al-modeller for allminna dndamdl som medfor
systemrisker omfattas av skyldigheter som syftar till att identifiera och begrinsa dessa
risker och sikerstilla en limplig niva av cybersikerhetsskydd, oavsett om den
tillhandahdlls som en fristiende modell eller inbyggd i ett AI-system eller en produkt.
For att uppnd dessa mdl bor det i denna forordning krivas att leverantiorer utfor
nodvindiga utvirderingar av modeller, sirskilt innan de slipps ut pd marknaden for
forsta gangen, vilket bor inbegripa att genomfora och dokumentera antagonistiska tester
av modeller, dven nir sd dr limpligt genom intern eller oberoende extern testning.
Dessutom bor leverantorer av AI-modeller for allminna dndamal med systemrisker
kontinuerligt bedoma och begrinsa systemriskerna, bland annat genom att infora
riskhanteringspolicyer, sasom processer for ansvarsskyldighet och styrning, genomfira
overvakning efter utslippande pa marknaden, vidta limpliga dtgirder lings hela

modellens livscykel och samarbeta med relevanta aktorer lings Al-viirdekedjan.
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(115)  Leverantorer av Al-modeller for allminna dndamdl med systemrisker bor bedéma och
begrdinsa eventuella systemrisker. Om utvecklingen eller anvindningen av modellen,
trots insatser for att identifiera och forebygga risker i samband med en AI-modell for
allméinna dndamal som kan medfora systemrisker, orsakar en allvarlig incident, bor
leverantoren av Al-modellen for allméinna dndamal utan onodigt drojsmal bevaka
incidenten och rapportera all relevant information och mdjliga korrigerande dtgirder
till kommissionen och de nationella behoriga myndigheterna. Dessutom bor
leverantorerna sikerstilla en limplig nivd av cybersiikerhetsskydd for modellen och dess
[fysiska infrastruktur, om sd dr limpligt, under modellens hela livscykel.
Cybersikerhetsskydd som avser systemrisker i samband med skadlig anvindning av eller
attacker bor ta vederborlig hinsyn till oavsiktligt modellickage, otilldtet utslippande,
kringgdende av sikerhetsdtgdrder och forsvar mot cyberattacker, obehorig dtkomst eller
modellstold. Detta skydd kan underliittas genom att man sikrar modellvikter, algoritmer,
servrar och dataset, t.ex. genom operativa sikerhetsdtgirder for informationssikerhet,
sdrskilda cybersikerhetspolicyer, limpliga tekniska och etablerade losningar samt
kontroller av cyberdtkomst och fysisk dtkomst som dr limpliga for de relevanta

omstindigheterna och riskerna i samband med detta.
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(116)  Al-byrdn bor uppmuntra och underliitta utarbetandet, éversynen och anpassningen av
forfarandekoder, med beaktande av internationella strategier. Alla leverantorer av Al-
modeller for allméinna indamdl kan bjudas in att delta. For att sikerstilla att
forfarandekoderna dterspeglar teknikens allmdint erkinda standpunkt och tar
vederbdrlig hinsyn till en rad olika perspektiv bor AI-byrin samarbeta med relevanta
nationella behériga myndigheter och kan, nir sa dr limpligt, samrdda med det civila
sambhdllets organisationer och andra relevanta intressenter och experter, inbegripet den
vetenskapliga panelen, for att utarbeta sidana koder. Forfarandekoder bor omfatta
skyldigheter for leverantirer av AI-modeller for allminna indamdl och modeller for
allménna dndamal som utgor systemrisker. Nir det giller systemrisker bor
forfarandekoder dessutom bidra till att faststilla en risktaxonomi for systemriskernas typ
och art pa unionsnivd, inbegripet killorna till dem. Forfarandekoder bor ocksa inriktas

pa sirskilda riskbedomnings- och riskbegrinsningsdtgdirder.
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Forfarandekoderna bor utgora ett centralt verktyg for korrekt fullgorande av de
skyldigheter som foreskrivs i denna forordning for leverantorer av AI-modeller for
allménna dndamal. Leverantorerna bor kunna forlita sig pd forfarandekoder for att visa
att skyldigheterna fullgors. Genom genomforandeakter kan kommissionen besluta att
godkiinna en forfarandekod och ge den en allmiin giltighet inom unionen, eller
alternativt att tillhandahdlla gemensamma regler for genomforandet av de relevanta
skyldigheterna, om en forfarandekod vid den tidpunkt di denna forordning blir
tillimplig inte kan firdigstillas eller inte anses vara limplig av AI-byrdn. Nir en
harmoniserad standard har offentliggjorts och bedomts vara limplig for att ticka AI-
byrans relevanta skyldigheter bor efterlevnaden av en europeisk harmoniserad standard
ge leverantorerna presumtion om overensstimmelse. Leverantiorer av AI-modeller for
allméinna dindamadl bér dessutom kunna pavisa efterlevnad med hjilp av alternativa
lampliga sditt, om forfarandekoder eller harmoniserade standarder inte finns

tillgingliga, eller om de viiljer att inte forlita sig pa dessa.
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Denna forordning reglerar Al-system och AI-modeller genom att infora vissa krav och
skyldigheter for relevanta marknadsaktorer som slipper ut dem pa marknaden, tar dem i
bruk eller anviinder dem i unionen, och kompletterar dirigenom skyldigheterna for
leverantirer av formedlingstjinster som bygger in sddana system eller modeller i sina
tiinster som regleras genom Europaparlamentets och rdadets forordning

(EU) 2022/2065%. I den mdn sidana system eller modeller ir inbyggda i utsedda mycket
stora onlineplattformar eller mycket stora onlinesékmotorer omfattas de av den
riskhanteringsram som foreskrivs i forordning (EU) 2022/2065. Foéljaktligen bor
motsvarande skyldigheter i denna forordning forutsittas vara uppfyllda, savida inte
betydande systemrisker som inte omfattas av forordning (EU) 2022/2065 uppstar och
identifieras i sadana modeller. Inom denna ram dr leverantérer av mycket stora
onlineplattformar och mycket stora onlinesokmotorer skyldiga att bedoma potentiella
systemrisker som hérrér fran utformningen, funktionen och anvindningen av deras
tjinster, inbegripet hur utformningen av algoritmiska system som anviinds i tjinsten kan
bidra till sadana risker, samt systemrisker som hirror frin potentiell felaktig
anviindning. Dessa leverantorer dr ocksd skyldiga att vidta limpliga

riskbegrinsningsatgirder med respekt for de grundliiggande rittigheterna.

42 Europaparlamentets och ridets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre
marknad for digitala tjinster och om &ndring av direktiv 2000/31/EG (f6rordningen om digitala
tjanster) (EUT L 277, 27.10.2022, s. 1).

344



Ds 2024:11

(119

(120)

Med tanke pd den snabba innovationstakten och den tekniska utvecklingen av digitala
tjinster som omfattas av olika unionsrittsliga instrument, sirskilt med tanke pd
mottagarnas anvindning och uppfattning, kan de AI-system som omfattas av denna
forordning tillhandahdllas som formedlingstjinster eller delar av sdadana i den mening
som avses i forordning (EU) 2022/2065, som bér tolkas pa ett teknikneutralt siitt. AI-
system kan till exempel anvindas for att tillhandahdlla onlinesékmotorer, sirskilt i den
mdn ett AI-system sdsom en onlinechatbot gor sokningar pd, i princip, alla webbplatser,
sedan inforlivar resultaten i sin befintliga kunskap och anviinder den uppdaterade
kunskapen for att generera ett enda resultat som kombinerar olika informationskiillor.
Dessutom dr de skyldigheter som aliggs leverantiorer och spridare av vissa Al-system i
denna forordning for att det ska vara majligt att upptiicka och visa att utdata fidn dessa
system genereras eller manipuleras artificiellt vara sirskilt relevanta for att underliitta
ett effektivt genomforande av forordning (EU) 2022/2065. Detta giiller sirskilt i fraga
om skyldigheterna for leverantiorer av mycket stora onlineplattformar eller mycket stora
onlinesékmotorer att identifiera och begriinsa systemrisker som kan uppsta till foljd av
spridning av innehdll som genererats eller manipulerats artificiellt, sirskilt risken for
faktiska eller forutsebara negativa effekter pa demokratiska processer, samhillsdebatten

och valprocesser, inbegripet genom desinformation.
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Standardisering bor ha en nyckelroll for att forse leverantdrerna med tekniska losningar for
att sikerstilla efterlevnaden av denna forordning i linje med teknikens standpunkt, for att
frimja innovation samt konkurrenskraft och tillvixt pd den inre marknaden.
Overenstaimmelse med harmoniserade standarder enligt definitionen i artikel 2.1 ¢ i
Europaparlamentets och radets férordning (EU) nr 1025/20124, som normalt forvintas
aterspegla teknikens stdndpunkt bor vara ett sitt for leverantérerna att visa att de uppfyller
kraven i denna forordning. En balanserad representation av intressen som involverar alla
berdorda parter i utarbetandet av standarder, sirskilt smd och medelstora foretag,
konsumentorganisationer samt miljo- och arbetstagarintressenter i enlighet med
artiklarna 5 och 6 i forordning (EU) nr 1025/2012, bor dirfor uppmuntras. For att
underlitta efterlevnaden bor begiranden om standardisering utfirdas av kommissionen
utan ondédigt dréjsmdl. Nir kommissionen utarbetar en begdran om standardisering bor
den samrdda med det radgivande forumet och nimnden for att samla in relevant
expertis. I avsaknad av relevanta hénvisningar till harmoniserade standarder bor
kommissionen dock, genom genomfiorandeakter och efter samrad med det radgivande
forumet, kunna faststilla gemensamma specifikationer for vissa krav enligt denna

forordning.

4 Europaparlamentets och ridets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om dndring av radets direktiv 89/686/EEG och 93/15/EEG samt
av Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphédvande av radets beslut
87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG (EUT L 316, 14.11.2012,
s. 12).
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Den gemensamma specifikationen bér vara en exceptionell reservlosning for att
underliitta leverantorens skyldighet att uppfylla kraven i denna forordning, ndr begiiran
om standardisering inte har godtagits av ndgon av de europeiska
standardiseringsorganisationerna eller nir de relevanta harmoniserade standarderna
inte i tillricklig utstrickning behandlar fragor om grundliggande rittigheter, eller nir
de harmoniserade standarderna inte dverensstimmer med begdiran, eller nir antagandet
av en limplig harmoniserad standard forsenas. Om en sadan forsening av antagandet av
en harmoniserad standard beror pd den tekniska komplexiteten hos standarden i frdga
bér kommissionen verviga detta innan man overviger att faststilla gemensamma
specifikationer. Vid utarbetandet av gemensamma specifikationer uppmanas
kommissionen att samarbeta med internationella partner och internationella

standardiseringsorgan.

347



Bilaga 2

(122)

(123)

Ds 2024:11

Utan att det paverkar anvindningen av harmoniserade standarder och gemensamma
specifikationer ir det limpligt att leverantirer av AI-system med hog risk som har
trdnats och testats pd data som dterspeglar den specifika geografiska, beteendemdissiga,
kontextuella eller funktionella situation dir Al-systemet dr avsett att anvindas,
forutsiitts folja den relevanta dtgdrd som foreskrivs i kravet pd dataforvaltning i denna
forordning. Utan att det paverkar de krav avseende robusthet och noggrannhet som
faststills i denna forordning, i enlighet med artikel 54.3 i Europaparlamentets och
rddets forordning (EU) 2019/881%, bor Al-system med hog risk som har certifierats eller
for vilka en forsikran om overensstimmelse har utfirdats inom ramen for en
cybersikerhetsordning i enlighet med den forordningen och till vilka hinvisningar har
offentliggjorts i Europeiska unionens officiella tidning forutsiittas uppfylla
cybersikerhetskravet i den hir forordningen i den mdn cybersikerhetscertifikatet eller
forsikran om dverensstimmelse eller delar dirav omfattar cybersikerhetskravet i denna
forordning. Detta pdaverkar inte cybersikerhetsordningens frivilliga karaktir.

For att sékerstdlla en hog niva av tillforlitlighet for Al-system med hog risk bor sédana
system vara foremal for en bedomning av verensstimmelse innan de slépps ut pa

marknaden eller tas i bruk.

4 Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersiakerhetsbyra) och om cybersékerhetscertifiering av informations-
och kommunikationsteknik och om upphévande av forordning (EU) nr 526/2013
(cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).
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For att minimera bordan for operatdrerna och forhindra allt eventuellt dubbelarbete ér det,
for Al-system med hog risk som ér relaterade till produkter som omfattas av befintlig
unionslagstiftning om harmonisering som bygger pa den nya lagstiftningsramen, lampligt
att beddma dessa Al-systems uppfyllande av kraven i denna forordning inom ramen for
den bedomning av dverensstimmelse som redan foreskrivs i den lagstiftningen.
Tillimpligheten for kraven i denna férordning bor ddrmed inte paverka den specifika
logiken, metoden eller allménna strukturen for bedomningen av dverensstimmelse i
enlighet med den relevanta specifika unionslagstiftningen om harmonisering. I

Med tanke pa komplexiteten hos AI-system med hég risk och de risker som ir
forknippade med dem iir det viktigt att utveckla ett limpligt system for forfarandet for
bedomning av overensstimmelse for AI-system med hog risk som involverar anmilda
organ, sd kallad tredjepartsbedomning av éverensstimmelse. Mot bakgrund av den
nuvarande erfarenheten av professionella certifieringsorgan fore utsldppandet pa
marknaden pa omréadet produktsikerhet och de olika typer av risker som dr involverade ar
det dock ldmpligt att, atminstone i den inledande fasen av denna forordnings tillimpning,
begrinsa tillimpningsomradet for tredjepartsbedomning av Gverensstimmelse nir det
giller andra Al-system med hog risk 4n dem som ér relaterade till produkter. Darfor bor
bedomningen av dverensstimmelse for sadana system som en allmén regel utforas av
leverantéren pa eget ansvar, med det enda undantaget for Al-system som &r avsedda att

anvandas for biometri.
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For genomforandet av tredjepartshedomningar av Gverensstimmelse ndr sd krivs, bor
anmélda organ anmdilas inom ramen for denna forordning av de nationella behoriga
myndigheterna, under forutsittning att de uppfyller ett antal krav, i synnerhet vad géller
oberoende, kompetens, avsaknad av intressekonflikter samt limpliga krav for
cybersikerhet. De nationella behéoriga myndigheterna bor skicka anmdlan av dessa
organ till kommissionen och de évriga medlemsstaterna med hjilp av det elektroniska
anmilningsverktyg som utvecklats och forvaltas av kommissionen i enlighet med

artikel R23 i bilaga 1 till beslut nr 768/2008/EG.

1 linje med unionens dtaganden enligt Virldshandelsorganisationens avtal om tekniska
handelshinder dr det limpligt att underliitta 6msesidigt erkinnande av resultat av
bedomningar av dverensstimmelse som tagits fram av behoriga organ for bedomning av
overensstimmelse som dr oberoende av det territorium dir de ir etablerade, forutsatt att
dessa organ for bedomning av éverensstimmelse som inrittats enligt lagstifiningen i ett
tredjeland uppfyller de tillimpliga kraven i denna forordning och att unionen har ingdtt
ett avtal om detta. I detta sammanhang bor kommissionen aktivt underséka majliga
internationella instrument for detta indamadl och sdrskilt striva efter att ingd avtal om

omsesidigt erkiinnande med tredjelinder.
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Vid varje dndring som kan péverka efterlevnaden av denna forordning for ett AI-system
med hég risk (t.ex. en dndring av operativsystem eller programvaruarkitektur) eller vid
andring av systemets avsedda dndamal ar det lampligt attl Al-systemet, i linje med det
vedertagna begreppet visentlig dndring som avser produkter som regleras genom unionens
harmoniseringslagstiftning anses vara ett nytt AI-system som bér genomgd en ny
bedomning av éverensstimmelse. Andringar av algoritmen och prestandan i Al-system
som fortsdtter sin ”inldrning” efter att de slappts ut pa marknaden eller tagits i bruk, dvs. I
automatiskt anpassar hur funktionerna utfors, bor dock inte utgora visentliga indringar,
Sforutsatt att dessa dndringar pa forhand har faststillts av leverantdren och bedomts vid
tidpunkten for beddmning av Gverensstdmmelse I .

Al-system med hog risk bor vara forsedda med en CE-mérkning som visar att de
overensstimmer med denna forordning, sé att de kan omfattas av den fria rorligheten pa
den inre marknaden. For AI-system med hég risk som dr inbyggda i en produkt bor en
fysisk CE-mdrkning anbringas, och den kan kompletteras med en digital CE-mdrkning.
For Al-system med hég risk som endast tillhandahalls digitalt bor en digital CE-
mdrkning anvindas. Medlemsstaterna bor inte sétta upp omotiverade hinder for
utsldppandet pa marknaden eller ibruktagandet av Al-system med hog risk som uppfyller

kraven i denna forordning och ar forsedda med en CE-mérkning.
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Under vissa omstandigheter kan en snabb tillgang till innovativ teknik vara avgdrande for
hilsan och sikerheten for personer, miljoskyddet och klimatforindringarna och for
samhiéllet som helhet. Det &r déarfor 1ampligt att marknadskontrollmyndigheterna, nir det
foreligger exceptionella skél som ror allmdin sikerhet eller skydd av fysiska personers liv
och hélsa, miljoskydd och skydd av viktiga industriella och infrastrukturella tillgangar,
har méjlighet att tilldta utsldppandet p4 marknaden eller ibruktagandet av Al-system som
inte har genomgatt en bedomning av verensstimmelse. I en vederborligen motiverad
situation enligt denna forordning kan brottsbekimpande myndigheter eller
civilskyddsmyndigheter ta ett specifikt AI-system med hog risk i bruk utan
marknadskontrollmyndighetens tillstand, forutsatt att ett sadant tillstind begdrs under
eller efter anvindningen utan ondédigt drojsmal.

For att underlatta kommissionens och medlemsstaternas arbete pa Al-omradet och dka
transparensen gentemot allménheten, bor leverantorer av andra Al-system med hog risk 4n
dem som 4#r relaterade till produkter som faller inom tillimpningsomradet for relevant
befintlig unionslagstiftning om harmonisering, samt leverantirer som anser att Al-
systemet med hog risk som dr fortecknat i en bilaga till denna forordning inte dr ett AI-
system med hig risk pd grundval av ett undantag, éliggas att registrera sig sjilva och
information om sina Al-system i en EU-databas som ska uppréttas och forvaltas av
kommissionen. Innan ett sadant Al-system med hog risk anvinds bor spridare av Al-
system med hog risk som r offentliga myndigheter, byrder eller organ registrera sig i en

sddan databas och vilja det system som de avser att anvinda.
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Andra spridare bor ha ritt att gora detta frivilligt. Denna del av databasen bor vara
kostnadsfritt atkomlig for allménheten, och det bor vara litt att navigera i
informationen, som bor vara begriplig och maskinlisbar. Databasen bér ocksd vara
anvindarvinlig, till exempel genom att sékfunktioner, inbegripet genom nyckelord,
tillhandahdlls som gor det majligt for allméinheten att hitta relevant information som ska
ldimnas in vid registreringen av Al-system med hog risk och om de Al-system med hog
risk som anges i bilagor till denna forordning och som Al-systemen med hég risk
motsvarar. Alla visentliga dndringar av AI-system med hog risk bor ocksa registreras i
EU-databasen. Fior AI-system med hég risk pa omrddet brottsbekimpning, migration,
asyl och grinskontrollforvaltning bér registreringsskyldigheterna uppfyllas i en siker
icke-offentlig del av databasen. Atkomsten till den siikra icke-offentliga delen bor strikt
begrdnsas till kommissionen och till marknadskontrollmyndigheterna nir det giiller
deras nationella del av databasen. AI-system med hog risk pd omrddet kritisk
infrastruktur bor endast registreras pd nationell nivd. Kommissionen bor vara
personuppgiftsansvarig for EU-databasen i enlighet med forordning (EU) 2018/1725. For
att sdkerstdlla att databasen ar fullt funktionell nér den borjar utnyttjas, bor forfarandet for
inrdttandet av databasen innefatta funktionsspecifikationer som utarbetas av kommissionen
samt en oberoende revisionsrapport. Kommissionen bor ta héinsyn till risker som ror
cybersikerhet och fara ndr den utfor sina uppgifter som personuppgiftsansvarig i EU-
databasen. For att allméinheten ska fa sd stor tillgang till och kunna anvinda databasen
sd mycket som mdjligt bor databasen, och den information som tillgingliggors genom

den, uppfylla kraven i direktiv (EU) 2019/882.
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Vissa Al-system avsedda for att interagera med fysiska personer eller generera innehéll
kan utgora sarskilda risker for identitetsmissbruk eller vilseledning oavsett om de
kategoriseras som hog risk eller inte. Under vissa omstdndigheter bor darfér anvandningen
av dessa system omfattas av sdrskilda transparensskyldigheter utan att det paverkar kraven
eller skyldigheterna for Al-system med hog risk och omfattas av riktade undantag for att
ta héinsyn till brottsbekimpningens sirskilda behov. 1 synnerhet bor fysiska personer
underrittas om att de interagerar med ett Al-system, savida detta inte dr uppenbart for en
fysisk person som dr normalt informerad och skiligen uppmdrksam och medveten med
beaktande av omstindigheterna kring och sammanhanget for anvandningen. Vid
genomforandet av en sidan skyldighet bor det som kinnetecknar enskilda personer som
tillhér grupper av sdarbara personer pd grund av dlder eller funktionsnedsiittning beaktas
i den man Al-systemet iiven Gr avsett att interagera med dessa grupper. Dessutom bor
fysiska personer underriittas nir de utsitts for system som genom att behandla deras
biometriska uppgifter kan identifiera eller hirleda dessa personers kinslor eller avsikter
eller hiinfora dem till sirskilda kategorier. Sddana sdrskilda kategorier kan avse
aspekter som kon, dlder, harfirg, ogonfirg, tatueringar, personlighetsdrag, etniskt
ursprung, personliga preferenser och intressen. Sadan information och sidana
underrittelser bor tillhandahdallas i format som dr tillgingliga for personer med

Sfunktionsnedsiittning.
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En rad olika Al-system kan generera stora méingder syntetiskt innehdll som blir allt
svdrare for méinniskor att skilja fran ménskligt genererat och autentiskt innehdll. Dessa
systems breda tillginglighet och 6kande kapacitet har en betydande inverkan pd
integriteten och fortroendet for informationsekosystemet, vilket medfior nya risker for
felaktig information och manipulering i stor skala, bedrigeri, identitetsmissbruk och
vilseledande av konsumenter. Mot bakgrund av denna inverkan, den snabba tekniska
takten och behovet av nya metoder och tekniker for att spara ursprunget till information
dr det limpligt att kriva att leverantiorer av dessa system integrerar tekniska losningar
som mdojliggor mirkning i maskinlisbart format och upptickt av att utdata har
genererats eller manipulerats av ett AI-system och inte av en minniska. Sidana tekniker
och metoder bor vara tillrickligt tillforlitliga, driftskompatibla, effektiva och robusta i
den man det dir tekniskt mojligt, med beaktande av tillginglig teknik eller en
kombination av sddana tekniker, sasom vattenmdrken, metadataidentifiering,
krypteringsmetoder for att bevisa innehallets hirkomst och dkthet, loggningsmetoder,
fingeravtryck eller annan teknik, beroende pa vad som iir limpligt. Nir denna skyldighet
fullgors bor leverantirer dven beakta sirdragen och begrinsningarna hos olika typer av
innehdll, och den relevanta tekniska utvecklingen och marknadsutvecklingen pd
omrddet, sasom detta dterspeglas i den allmdnt erkinda tidigare kinda tekniken. Sidana
tekniker och metoder kan genomforas pa systemniva eller modellnivd, inbegripet i frdga
om Al-modeller for allminna indamadl som genererar innehdll, for att dirigenom
underliitta fullgorandet av denna skyldighet av AI-systemets leverantor i efterfoljande
led. For att forbli proportionerlig dr det ldmpligt att foreskriva att denna
mdrkningsskyldighet inte bor omfatta AI-system som i forsta hand utfor en
hjilpfunktion for vanlig redigering eller AI-system som inte visentligt dndrar de indata

som tillhandahadlls av spridaren eller deras semantik.
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Med héinsyn till de tekniska losningar som anvinds av systemleverantorerna bor
spridare som anvinder ett Al-system for att generera eller manipulera bilder eller ljud-
eller videoinnehall som pa ett mérkbart sitt liknar befintliga personer, platser eller
hindelser, och som for en person felaktigt kan framstd som autentiska (deepfake), iven
pd ett tydligt och urskiljbart siitt upplysa om att innehdllet har skapats artificiellt eller
manipulerats genom miirkning av de utdata som producerats med artificiell intelligens i
enlighet med det och upplysa om dess artificiella ursprung. Fullgorandet av denna
transparensskyldighet bor inte tolkas som att anvindningen av systemet eller dess utdata
hindrar ritten till yttrandefrihet och konstens och vetenskapens frihet, som garanteras i
stadgan, sirskilt nir innehdllet ingdr i ett uppenbart kreativt, satiriskt, konstndrligt eller
skonlitterdrt verk eller program, med forbehdll for limpliga garantier for tredje mans
riittigheter och friheter. I dessa fall iir den transparensskyldighet for deepfake som
faststills i denna forordning begrinsad till en upplysning om forekomsten av sidant
genererat eller manipulerat innehdll pad ett limpligt sitt som inte hindrar visningen eller
dtnjutandet av verket, inbegripet dess normala utnyttjande och anvindning, samtidigt
som verkets nytta och kvalitet uppriitthdlls. Det ir ocksd limpligt att foreskriva en
liknande upplysningsskyldighet nir det giller AI-genererad eller AI-manipulerad text i
den mdn den offentliggors i syfte att informera allminheten om fragor av allmdint
intresse, savida inte det Al-genererade innehdllet har genomgitt en process for ménsklig
granskning eller redaktionell kontroll och en fysisk eller juridisk person har

redaktionellt ansvar for offentliggirandet av innehdllet.
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For att siikerstilla ett konsekvent genomforande dr det limpligt att ge kommissionen
befogenhet att anta genomfiorandeakter om tillimpningen av bestimmelserna om
mdrkning och upptickt av artificiellt genererat eller manipulerat innehdll. Utan att det
paverkar transparensskyldigheternas obligatoriska karaktir och fullstindiga
tillimplighet kan kommissionen ocksd uppmuntra och underlitta utarbetandet av
forfarandekoder pa unionsnivd for att underliitta ett effektivt genomforande av
skyldigheterna avseende upptickt och mirkning av artificiellt genererat eller
manipulerat innehdll, bland annat for att stodja praktiska arrangemang for att, nér sd
dr limpligt, gora mekanismerna for upptickt tillgingliga och underlitta samarbetet med
andra aktorer lings virdekedjan, sprida innehall eller kontrollera dess autenticitet och
ursprung for att gora det majligt for allminheten att pa ett effektivt siitt urskilja Al-

genererat innehdill.
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(136)  Dessutom iir de skyldigheter som dliggs leverantirer och spridare av vissa AI-system i
denna forordning for att det ska vara mojligt att uppticka och visa att utdata fran dessa
system dr artificiellt genererade eller manipulerade vara sirskilt relevanta for att
underlitta ett effektivt genomforande av forordning (EU) 2022/2065. Detta giiller
sdrskilt i fraga om skyldigheterna for leverantirer av mycket stora onlineplattformar
eller mycket stora onlinesékmotorer att identifiera och begréinsa systemrisker som kan
uppsta till foljd av spridning av innehdll som genererats eller manipulerats artificiellt,
sdrskilt risken for faktiska eller forutsebara negativa effekter pd demokratiska processer,
samhiillsdebatten och valprocesser, inbegripet genom desinformation. Kravet pa
mdrkning av innehdll som genereras av Al-system enligt denna forordning pdverkar inte
skyldigheten i artikel 16.6 i forordning (EU) 2022/2065 for leverantorer av viirdtjinster
att behandla anmdilningar om olagligt innehall som mottagits i enlighet med artikel 16.1
i den forordningen och bor inte paverka bedomningen och beslutet om det specifika
innehdllets olaglighet. Denna bedomning bor géras endast med hénsyn till de regler som
reglerar innehidllets lagenlighet.

(137)  Fullgorandet av transparensskyldigheterna for AI-system som omfattas av denna
forordning bér inte tolkas som att anviindningen av systemet eller dess utdata iir laglig
enligt denna forordning eller annan unions- och medlemsstatslagstiftning och bor inte
paverka andra transparensskyldigheter for spridare av Al-system som faststills i

unionstriitten eller nationell ritt.
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Al &r en teknikfamilj i snabb utveckling som kréver tillsyn och ett sikert och kontrollerat
omrade for experiment, med sékerstéillande av ansvarsfull innovation och integrering av
andamalsenliga skydds- och riskbegriansningsatgérder. For att sidkerstélla en rattslig ram
som frimjar innovation och dr framtidssakrad och resilient mot storningar, bér
medlemsstaterna sikerstilla att deras nationella behériga myndigheter inrittar
dtminstone en regulatorisk sandlada for Al pd nationell nivd, for att underlitta utveckling
och testning av innovativa Al-system under strikt tillsyn innan dessa system sldpps ut pa
marknaden eller pa annat sétt tas i bruk. Medlemsstaterna kan ocksd fullgora denna
skyldighet genom att delta i redan befintliga regulatoriska sandldador eller gemensamt
inritta en sandldda med en eller flera medlemsstaters behoriga myndigheter, i den mdn
detta deltagande ger de deltagande medlemsstaterna likvirdig nationell tickning.
Regulatoriska sandlddor kan inriittas i fysisk eller digital form eller i hybridform och
kan rymma bade fysiska och digitala produkter. Inrittandet av myndigheter bor ocksd
sikerstilla att de regulatoriska sandldadorna har tillrickliga resurser for sin funktion,

inbegripet ekonomiska och ménskliga resurser.
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Maélen med dessa regulatoriska sandlador for AI bor vara att frimja Al-innovation genom
inrdttande av en kontrollerad experiment- och testmiljo vid utveckling och under fasen fore
utsldppandet pa marknaden, med sikte pa att sékerstélla att de innovativa Al-systemen &r
forenliga med denna forordning och annan relevant unionsréitt och nationell rétt, att 6ka
réttssdkerheten for innovatdrer och forbattra de behoriga myndigheternas tillsyn och
forstaelse av mdjligheterna, de nya riskerna och effekterna av Al-anvindning, att
underlitta regulatoriskt lirande for myndigheter och foretag, dven med tanke pd
framtida anpassningar av den rittsliga ramen, att stodja samarbete och utbyte av biista
praxis med de myndigheter som deltar i regulatoriska sandlidan for AI och att paskynda
tilltradet till marknader, bland annat genom att undanrdja hinder for sma och medelstora
foretag, inbegripet nystartade foretag. Regulatoriska sandlador bor vara tillgingliga i
bred omfattning i hela unionen, och sirskild uppmdrksamhet bor dgnas dt deras
tillginglighet for smd och medelstora foretag, inbegripet nystartade foretag. Deltagandet
i den regulatoriska sandlddan for Al bor inriktas pd problem som skapar rittsosiikerhet
for leverantirer och potentiella leverantirer nir de ska vara innovativa, experimentera
med Al i unionen och bidra till evidensbaserat regulatoriskt lirande. Tillsynen av AI-
systemen i den regulatoriska sandlddan for AI bor dirfor omfatta deras utveckling,
trining, testning och validering innan systemen slipps ut pa marknaden eller tas i bruk,
samt begreppet och forekomsten av visentlig indring som kan kréiiva ett nytt forfarande
for bedomning av overensstimmelse. Alla betydande risker som upptiicks under
utvecklingen och testningen av sddana Al-system bor leda till omedelbar
riskbegrinsning och, om detta inte ir majligt, leda till att utvecklings- och

testningsprocessen tillfilligt avbryts.
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Niir sd dr limpligt bor nationella behéoriga myndigheter som inrittar regulatoriska
sandlador for Al samarbeta med andra relevanta myndigheter, inbegripet dem som
overvakar skyddet av de grundliggande rittigheterna, och de skulle kunna tillata
deltagande av andra aktorer inom Al-ekosystemet, sasom nationella eller europeiska
standardiseringsorganisationer, anmdlda organ, test- och experimentanliggningar,
Sforsknings- och experimentlaboratorier, europeiska digitala innovationsknutpunkter och
relevanta organisationer for berorda parter och for det civila samhiillet. For att
sikerstilla ett enhetligt genomforande i hela unionen och stordrifisfordelar dir det
lampligt att faststilla gemensamma regler for inforandet av regulatoriska sandldador och
en samarbetsram for de berorda myndigheter som deltar i tillsynen over sdadana
sandlador. Regulatoriska sandlddor for Al som inviittas enligt denna forordning bor inte
paverka annan lagstiftning som tilldater inrittande av andra sandlidor som syftar till att
sikerstilla overensstimmelse med annan unionslagstiftning dn denna forordning. 1
limpliga fall bor relevanta behériga myndigheter som ansvarar for dessa andra
regulatoriska sandldador dverviga fordelarna med att anvinda dessa sandlddor dven i
syfte att siikerstiilla AI-systemens éverensstimmelse med denna forordning. Efter
overenskommelse mellan de nationella behoriga myndigheterna och deltagarna i den
regulatoriska sandlddan for Al kan testning under verkliga forhdallanden ocksa

genomfiras och overvakas inom ramen for den regulatoriska sandladan for Al
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Denna forordning bor erbjuda den rittsliga grunden for att leverantorer och potentiella
leverantorer i den regulatoriska sandlddan for Al anvinder personuppgifter som samlats
in for andra dndamail for att utveckla vissa Al-system i allminhetens intresse inom
regulatoriska sandlddor for Al, endast pa de angivna villkoren, i enlighet med
artiklarna 6.4 och 9.2 g i forordning (EU) 2016/679 och artiklarna 5, 6 och 10 i
forordning (EU) 2018/1725, och utan att det paverkar tillimpningen av artiklarna 4.2
och 10 i direktiv (EU) 2016/680. Alla andra skyldigheter for personuppgifisansvariga
och de registrerades rittigheter enligt forordningarna (EU) 2016/679 och

(EU) 2018/1725 och direktiv (EU) 2016/680 forblir tillimpliga. I synnerhet bér denna
forordning inte utgora en rittslig grund i den mening som avses i artikel 22.2 b i
forordning (EU) 2016/679 och artikel 24.2 b i forordning (EU) 2018/1725. Leverantirer
och potentiella leverantorer i sandladan bér sikerstilla dndamdlsenliga skyddsatgdirder
och samarbeta med de behoriga myndigheterna, vilket omfattar att folja deras
viigledning och agera snabbt och i god tro for att pad limpligt siitt begriinsa eventuella
identifierade viisentliga risker for sikerhet, hilsa och grundliggande rittigheter som
kan uppstd i samband med utvecklings-, testnings- och experimentverksamhet i

sandlddan.
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For att paskynda utvecklingen och utslippandet pa marknaden av de Al-system med hig
risk som fortecknas i en bilaga till denna forordning dr det viktigt att leverantirer eller
potentiella leverantirer av sdadana system ocksd kan dra nytta av en sdrskild ordning for
testning av dessa system under verkliga forhdllanden, utan att delta i en regulatorisk
sandlida for AL I sadana fall och med beaktande av de maojliga konsekvenserna av
sddan testning for enskilda personer bor det dock siikerstillas att limpliga och
tillrickliga garantier och villkor inférs genom denna forordning for leverantorer eller
potentiella leverantirer. Sadana garantier bor bland annat inbegripa en begiran om
informerat samtycke fidn fysiska personer att delta i testning under verkliga
forhdllanden, med undantag for brottshekimpning om inhimtandet av informerat
samtycke skulle hindra Al-systemet frdn att testas. Forsokspersonernas samtycke till att
delta i sadan testning enligt denna forordning skiljer sig fidn och paverkar inte de
registrerades samtycke till behandling av deras personuppgifter enligt relevant

dataskyddslagstiftning.
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Det iir ocksa viktigt att minimera riskerna och gora det mojligt for behériga myndigheter
att utova tillsyn, och dirfor kriva att potentiella leverantiorer har en plan for testning
under verkliga forhdllanden som limnas in till den behériga
marknadskontrollmyndigheten och att de registrerar testningen i sirskilda delar av EU-
databasen med vissa begrinsade undantag, samt att faststilla begrinsningar for den
period under vilken testningen kan utforas och kriva ytterligare skyddsdtgirder for
utsatta personer, inbegripet grupper av utsatta personer, liksom ett skriftligt avtal dir
man definierar rollerna och ansvarsomrddena for potentiella leverantorer och spridare
samt formerna for en effektiv tillsyn av personal med limplig kompetens som deltar i
testningen under verkliga forhdllanden. Det iir dessutom limpligt att verviga
ytterligare skyddsatgirder for att sikerstilla att Al-systemets forutsigelser,
rekommendationer eller beslut effektivt kan upphdiivas och ignoreras och att
personuppgifter skyddas och raderas niir forsokspersonerna har dragit tillbaka sitt
samtycke till att delta i testningen, utan att det piverkar deras rittigheter som
registrerade enligt unionens dataskyddslagstifining. Nir det giller dverforing av
uppgifter ir det ocksa limpligt att forutse att uppgifter som samlats in och behandlats
for testning under verkliga forhdallanden bor overforas till tredjelinder endast om
limpliga och tillimpliga skyddsdtgirder enligt unionsritten vidtas, sdirskilt i enlighet
med grunderna for overforing av personuppgifter enligt unionsrdtten om dataskydd,
medan det i fraga om icke-personuppgifter infors limpliga skyddsdtgiirder i enlighet
med unionsritten, sasom Europaparlamentets och radets forordningar (EU) 2022/868%

och (EU) 2023/2854%,

45

46

Europaparlamentets och radets forordning (EU) 2022/868 av den 30 maj 2022 om europeisk
dataforvaltning och om dndring av férordning (EU) 2018/1724 (dataférvaltningsakten) (EUT L
152,3.6.2022, s. 1).

Europaparlamentets och radets forordning (EU) 2023/2854 av den 13 december 2023 om
harmoniserade regler for skélig atkomst till och anvéndning av data och om @ndring av
forordning (EU) 2017/2394 och direktiv (EU) 2020/1828 (dataforordningen) (EUT L,
2023/2854, 22.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2854/0j).
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For att sikerstilla att Al leder till socialt och miljomdissigt fordelaktiga utfall
uppmuntras medlemsstaterna att stodja och frimja forskning och utveckling av AI-
losningar till stod for socialt och miljomadssigt fordelaktiga utfall, sisom Al-baserade
losningar for att oka tillgingligheten for personer med funktionsnedsiittning, ta itu med
socioekonomiska ojamlikheter eller uppnd miljomdl, genom att ansla tillrickliga
resurser, inbegripet offentlig finansiering och unionsfinansiering, och, ndr sd Gr
limpligt och forutsatt att behorighets- och urvalskriterierna dir uppfyllda, genom att
sdrskilt beakta projekt som efterstrivar sidana madl. Projekten bor grunda sig pa
principen om interdisciplindrt samarbete mellan AI-utvecklare, experter pd ojimlikhet
och icke-diskriminering, tillginglighet, konsument- och miljorittigheter samt digitala

réttigheter, och akademiker.
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For att frimja och skydda innovation &r det viktigt att sarskild hdnsyn tas till intressena hos
smd och medelstora foretag, inbegripet nystartade foretag, som ir leverantirer eller
spridare av Al-system. | detta syfte bor medlemsstaterna ta fram initiativ som riktar sig till
dessa operatorer, bland annat vad géller medvetandehdjande och information.
Medlemsstaterna bor ge smd och medelstora foretag, inbegripet nystartade foretag, som
har ett site eller en filial i unionen prioriterad dtkomst till de regulatoriska sandlidorna
for Al forutsatt att de uppfyller behorighetskraven och urvalskriterierna och utan att
andra leverantirer och potentiella leverantorer hindras firdn att fa dtkomst till
sandlddorna, forutsatt att samma krav och kriterier ir uppfyllda. Medlemsstaterna bor
anvinda befintliga kanaler och, ndr sd dr limpligt, inritta nya sirskilda kanaler for
kommunikation med smd och medelstora firetag, nystartade foretag, spridare och andra
innovatirer och, i forekommande fall, lokala offentliga myndigheter i syfte att stodja
smd och medelstora foretag under deras utveckling genom att ge viigledning och svara
pd fragor om genomforandet av denna forordning. Dir sd dr limpligt bor dessa kanaler
samarbeta for att skapa synergier och sikerstilla homogenitet i sin vigledning till sma
och medelstora foretag, inbegripet nystartade foretag, och spridare. Medlemsstaterna
bér dessutom underliitta sma och medelstora foretags och andra berirda parters
deltagande i processerna for standardiseringsutveckling. De sérskilda intressena och
behoven hos smd och medelstora foretag, inbegripet nystartade foretag, som ér
leverantorer bor ocksa beaktas nédr de anmélda organen faststiller avgifterna for
bedomning av dverensstimmelse. Kommissionen bor regelbundet bedoma kostnaderna
for certifiering och efterlevnad for smda och medelstora foretag, inbegripet nystartade
foretag, genom transparenta samrdad med spridare, samt samarbeta med

medlemsstaterna for att sinka sdadana kostnader.
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Till exempel kan kostnaderna for verséttning av obligatorisk dokumentation och
kommunikation med myndigheter utgora betydande kostnader for leverantdrer och andra
operatorer, 1 synnerhet mer smaskaliga sadana. Medlemsstaterna bor eventuellt sikerstélla
att ett av de sprak som faststélls och godtas av dem for relevant dokumentation frén
leverantorer och for kommunikation med operatorer ar ett sprak som i huvudsak forstas av
storsta mojliga antal spridare i gransoverskridande situationer. Fér att tillgodose de
sdrskilda behoven hos smd och medelstora foretag, inbegripet nystartade foretag, bor
kommissionen pd nimndens begdiran tillhandahdlla standardiserade mallar for de
omrdden som omfattas av denna forordning. Kommissionen béor dessutom komplettera
medlemsstaternas insatser genom att tillhandahdlla en enda informationsplattform med
information om denna forordning som dr litt att anvinda for alla leverantéorer och
spridare, genom att anordna limpliga kommunikationskampanjer i syfte att 6ka
medvetenheten om de skyldigheter som foljer av denna forordning och genom att
utvirdera och frimja konvergens av bista praxis i forfaranden for offentlig
upphandling niir det giller AI-system. Medelstora foretag som nyligen var smd foretag i
den mening som avses i bilagan till kommissionens rekommendation 2003/361/EG* bor
ha tillgang till dessa stoddtgirder, eftersom dessa nya medelstora foretag ibland saknar
de rittsliga resurser och den utbildning som krivs for att sikerstilla en korrekt

forstdelse och efterlevnad av denna forordning.

47

Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroforetag samt sméa
och medelstora foretag (EUT L 124, 20.5.2003, s. 36).

367

Bilaga 2



Bilaga 2

(144)
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For att framja och skydda innovation bor plattformen for efterfrigestyrd Al samt alla
relevanta unionsfinansieringsprogram och unionsprojekt, sisom programmet for ett
digitalt Europa och Horisont Europa, som genomfors av kommissionen och
medlemsstaterna pd unionsnivd eller nationell nivd i forekommande fall bidra till att
madlen i denna forordning uppnds.

For att minimera risker for genomférandet som f6ljer av bristande kunskap och expertis pa
marknaden, och for att frimja leverantorernas, sdrskilt sma och medelstora foretags,
inbegripet nystartade foretags, och de anmilda organens uppfyllande av sina skyldigheter
enligt denna forordning, bor plattformen for efterfragestyrd Al, de europeiska digitala
innovationsknutpunkterna och de test- och experimentanldggningar som inréttas av
kommissionen och medlemsstaterna pa unionsniva eller nationell niva i synnerhet bidra till
genomforandet av denna forordning. Inom sina respektive uppdrag och kompetensomraden
kan plattformen for efterfragestyrd Al, de europeiska digitala innovationsknutpunkterna
och test- och experimentanldggningarna i synnerhet tillhandahélla tekniskt och

vetenskapligt stod till leverantdrer och anmaélda organ.
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(146)

(147)

Med tanke pad vissa operatirers mycket begrinsade storlek och for att sikerstilla
proportionalitet nir det giiller innovationskostnader, bér dessutom mikroforetag tilldtas
att fullgora en av de mest kostsamma skyldigheterna, nimligen inrittandet av ett
kvalitetsstyrningssystem, pd ett forenklat siitt som skulle minska den administrativa
bérdan och kostnaderna for dessa foretag utan att skyddsnivin och behovet av
efterlevnad av kraven for Al-system med hog risk paverkas. Kommissionen bor utarbeta
riktlinjer for att specificera de delar av kvalitetsstyrningssystemet som mikroforetagen
bor fullgora pa detta forenklade sitt.

Det &r lampligt att kommissionen i mé&jligaste man underléttar tillgangen till test- och
experimentanldggningar for organ, grupper eller laboratorier som inréttats eller
ackrediterats i enlighet med relevant unionslagstiftning om harmonisering och som utfor
uppgifter inom ramen for bedémning av verensstimmelse for produkter eller utrustning
som omfattas av denna unionslagstiftning om harmonisering. Detta géller i synnerhet for
expertpaneler, expertlaboratorier och referenslaboratorier pd omradet medicintekniska

produkter i enlighet med foérordningarna (EU) 2017/745 och (EU) 2017/746.
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Denna forordning bér faststilla en styrningsram som gor det mojligt saviil att samordna
och stidja tillimpningen av denna forordning pa nationell nivi som att bygga upp
kapacitet pd unionsnivd och involvera berérda parter pa AlI-omradet. Ett effektivt
genomforande och en effektiv kontroll av efterlevnaden av denna forordning kriver en
styrningsram som gor det majligt att samordna och bygga upp central expertis pd
unionsnivd. AI-byrdn inriittades genom ett kommissionsbeslut*s och har som uppdrag att
utveckla unionens expertis och kapacitet pa AI-omrddet och att bidra till genomforandet
av unionsriitten om Al. Medlemsstaterna bér underliitta AI-byrdns uppgifter med mdlet
att stodja utvecklingen av unionens expertis och kapacitet pd unionsnivd och stirka den
digitala inre marknadens funktion. Det bér dessutom inrittas en nimnd bestiende av
foretrddare for medlemsstaterna, en vetenskaplig panel for att involvera
Sforskarsamhdillet och ett radgivande forum for att genom synpunkter frin berérda parter
bidra till genomforandet av denna forordning, pd unionsnivd och nationell niva.
Utvecklingen av unionens expertis och kapacitet bor ocksd inbegripa anvindning av
befintliga resurser och befintlig expertis, sirskilt genom synergier med strukturer som
byggts upp i samband med efterlevnaden av annan lagstiftning pd unionsnivd och
synergier med dirmed sammanhdngande initiativ pd unionsnivd, sisom det
gemensamma foretaget EuroHPC och test- och experimentanliggningar for Al inom

ramen for programmet for ett digitalt Europa.

48 Kommissionens beslut av den 24 januari 2024 om inréttande av Europeiska byrén for artificiell
intelligens C(2024) 390.
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(149)

For att framja ett smidigt, effektivt och harmoniserat genomférande av denna férordning
bor en ndmnd inrédttas. Namnden bor dterspegla Al-ekosystemets olika intressen och bestd
av foretridare for medlemsstaterna. Naimnden bor ansvara for ett antal radgivande
uppgifter, ddribland att utfarda yttranden, rekommendationer, rad eller bidra till
vigledning om fragor som ror genomforandet av denna forordning, inbegripet nar det
géller fragor som rér kontroll av efterlevnad, tekniska specifikationer eller befintliga
standarder avseende kraven i denna forordning och rad till kemmissionen,
medlemsstaterna och deras nationella behoriga myndigheter om specifika fragor som ror
Al. For att ge medlemsstaterna viss flexibilitet nér de utser sina foretrddare i ndmnden
kan sadana foretridare utgoras av alla personer som tillhér offentliga enheter och som
bor ha relevant kompetens och relevanta befogenheter for att underliitta samordningen
pd nationell nivd och bidra till att nimndens uppgifter fullgors. Nimnden bor inriditta tvd
stindiga arbetsgrupper for att tillhandahdlla en plattform for samarbete och utbyte
mellan marknadskontrollmyndigheter och anmiilande myndigheter i fragor som ror
marknadskontroll respektive anmdilda organ. Den stindiga arbetsgruppen for
marknadskontroll bor fungera som grupp for administrativt samarbete (Adco-grupp) for
denna forordning i den mening som avses i artikel 30 i forordning (EU) 2019/1020. 1
enlighet med artikel 33 i den forordningen bor kommissionen stodja verksamheten i den
stindiga arbetsgruppen for marknadskontroll genom att genomfora
marknadsutvirderingar eller marknadsstudier, sirskilt i syfte att identifiera aspekter av
denna forordning som kriver sirskild och bradskande samordning mellan
marknadskontrollmyndigheterna. Nimnden fir inrdtta andra stindiga eller tillfilliga
undergrupper ndr sd dr limpligt i syfte att granska specifika fragor. Nimnden bor
ocksd, nir sd dr limpligt, samarbeta med relevanta unionsorgan, unionsexpertgrupper
och unionsndtverk som dr verksamma inom ramen for relevant unionslagstiftning,
sdrskilt de som dir verksamma inom ramen for relevant unionsritt om data, digitala

produkter och tjinster.
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(150)

(151
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For att sikerstiilla berorda parters deltagande i genomforandet och tillimpningen av
denna forordning bor ett radgivande forum inrittas for att ge rad till och tillhandahdlla
teknisk expertis till ndmnden och kommissionen. For att sikerstilla en varierad och
balanserad representation av berirda parter i fraga om kommersiella och icke-
kommersiella intressen samt, inom kategorin kommersiella intressen, med avseende pa
smd och medelstora foretag och andra foretag, bor det rdadgivande forumet bland annat
omfatta industrin, nystartade foretag, smda och medelstora foretag, den akademiska
viirlden, det civila samhidillet, inbegripet arbetsmarknadens parter, samt Europeiska
unionens byra for grundliiggande rittigheter, Enisa, Europeiska
standardiseringskommittén (CEN), Europeiska kommittén for elektroteknisk
standardisering (Cenelec) och Europeiska institutet for telekommunikationsstandarder
(Etsi).

For att stodja genomforandet och efterlevnaden av denna forordning, sirskilt AI-byrdns
overvakningsverksamhet avseende AI-modeller for allméinna indamadl, bor en
vetenskaplig panel av oberoende experter inrittas. De oberoende experter som ingar i
den vetenskapliga panelen bor viiljas ut pd grundval av aktuell vetenskaplig eller teknisk
expertis pa AI-omrddet och bér utfora sina uppgifter opartiskt och objektivt samt
sikerstilla att den information och de uppgifter som de erhdller vid utforandet av sina
uppgifter och sin verksamhet behandlas konfidentiellt. For att gora det majligt att stirka
den nationella kapacitet som krdivs for en effektiv efterlevnad av denna forordning bor
medlemsstaterna kunna begira stod for sin tillsynsverksamhet frdn poolen av experter i

den vetenskapliga panelen.
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(152)

(153)

(154)

For att stodja en limplig kontroll av efterlevnaden i fraga om Al-system och for att
stirka medlemsstaternas kapacitet bor unionsstodstrukturer for provning av Al inridttas
och goras tillgingliga for medlemsstaterna.

Medlemsstaterna har en central roll i tillimpningen och kontrollen av efterlevnaden av
denna forordning. I detta hinseende bor varje medlemsstat #ill nationella behoriga
myndigheter utse minst en anmiilande myndighet och minst en
marknadskontrollmyndighet for att 6vervaka tillimpningen och genomforandet av denna
forordning. Medlemsstaterna kan besluta att utse valfri typ av offentlig enhet for att
utfora de nationella behoriga myndigheternas uppgifter i den mening som avses i denna
forordning, i enlighet med sina specifika nationella organisatoriska sirdrag och behov.
For att 6ka den organisatoriska effektiviteten frdn medlemsstaternas sida och inrétta en
gemensam kontaktpunkt for kontakterna med allménheten och andra motparter pa
medlemsstatsniva och unionsniva bir]| varje medlemsstat utse en
marknadskontrollmyndighet som ska fungera som gemensam kontaktpunkt.

De nationella behériga myndigheterna bor utova sina befogenheter pd ett oberoende,
objektivt och opartiskt siitt for att siikerstilla principen om objektivitet i sin verksamhet
och sina uppgifter och for att sikerstilla tillimpningen och genomforandet av denna
forordning. Ledamoterna i dessa myndigheter bor avhdlla sig frin varje handling som
dr oforenlig med deras uppdrag och bor omfattas av bestimmelserna om konfidentialitet

enligt denna forordning.
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For att sikerstélla att leverantorer av Al-system med hog risk kan beakta erfarenheterna
fran anvindning av Al-system med hog risk for att forbattra sina system och utformnings-
och utvecklingsprocessen, eller kan vidta eventuella korrigerande atgérder i rétt tid, bor
alla leverantorer ha infort ett system for 6vervakning efter utslappande pa marknaden. 1
forekommande fall bor overvakningen efter utslippande pd marknaden omfatta en
analys av interaktionen med andra Al-system, inbegripet andra enheter och
programvara. Overvakningen efter utslippande pd marknaden bor inte omfatta kinsliga
operativa uppgifter om spridare som dr brottsbekimpande myndigheter. Detta system &r
ocksa viktigt for att sékerstélla att eventuella risker som hérror fran Al-system som
fortsatter sin ’inlarning” efter att de sldppts ut pa marknaden eller tagits i bruk kan hanteras
pé ett mer effektivt sitt och i rétt tid. I detta sammanhang bor leverantérerna ocksé &laggas
att ha ett system for rapportering till de berérda myndigheterna av alla allvarliga incidenter
som orsakas av anvindningen av deras AI-system, varmed avses en incident eller en
Sfunktionsstorning som leder till dodsfall eller allvarlig skada for hilsan, en allvarlig och
oadterkallelig storning av forvaltningen och driften av kritisk infrastruktur, dvertridelser
av skyldigheter enligt unionsritten avsedda att skydda de grundlidggande rittigheterna

eller allvarlig skada for egendom eller for miljon.
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(156)

For att sdkerstélla dndamalsenlig och effektiv kontroll av att de krav och skyldigheter som
faststills i denna forordning och som utgdr en del av unionens harmoniseringslagstiftning
efterlevs bor det system for marknadskontroll och 6verensstimmelse for produkter som
inréttas genom forordning (EU) 2019/1020 gélla i sin helhet.
Marknadskontrollmyndigheter som utsetts i enlighet med denna forordning bor ha alla
de befogenheter som faststills i denna forordning och i forordning (EU) 2019/1020 vad
giller kontroll av efterlevnad och bor utova sina befogenheter och utfira sina uppgifter
oberoende, objektivt och opartiskt. Aven om majoriteten av Al-systemen inte omfattas av
sdrskilda krav och skyldigheter enligt denna forordning kan
marknadskontrollmyndigheterna vidta datgdirder med avseende pa alla AI-system niir de
utgor en risk i enlighet med denna forordning. Pa grund av den sirskilda karaktiren
hos unionens institutioner, byrder och organ som omfattas av denna forordning bor
Europeiska datatillsynsmannen utses till behérig marknadskontrollmyndighet for dem.
Detta bor inte paverka medlemsstaternas utseende av nationella behériga myndigheter.
Marknadskontrollen bor inte paverka formdgan hos de enheter som star under tillsyn att
utfora sina uppgifter pd ett oberoende siitt, nir ett sadant oberoende krivs enligt

unionsriitten.
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Denna forordning pdaverkar inte behérigheten, uppgifterna, befogenheterna och
oberoendet for relevanta nationella offentliga myndigheter eller organ som overvakar
tillimpningen av unionsritten till skydd for de grundliiggande rittigheterna, inbegripet
Jjamstilldhetsorgan och dataskyddsmyndigheter. Nir det ir nodvindigt for dessa
nationella offentliga myndigheters eller organs uppdrag bér de ocksd ha tillgang till all
dokumentation som skapas enligt denna forordning. Ett sdrskilt forfarande for
skyddsatgdrder bor faststillas for att sikerstilla adekvat och snabb kontroll av
efterlevnaden gentemot AI-system som utgor en risk for hiilsa, sikerhet och
grundliiggande rittigheter. Forfarandet for sadana Al-system som utgor en risk bor
tillimpas pd Al-system med hog risk som utgor en risk, pd forbjudna system som har
slippts ut pa marknaden, tagits i bruk eller anvints i strid med de bestimmelser om
forbjudna metoder som faststiills i denna forordning och pa Al-system som har gjorts
tillgiingliga i strid med de transparenskrav som faststills i denna forordning och som

utgor en risk.
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(158)  Unionsrétten om finansiella tjanster omfattar regler och krav for interna styrelseformer och

riskhantering som ér tillimpliga pa reglerade finansinstitut i samband med
tillhandahallandet av dessa tjénster, dven nir de anviander Al-system. For att sékerstdlla en
enhetlig tillimpning och kontroll av efterlevnaden av skyldigheterna enligt denna
forordning och relevanta regler och krav i unionsrittsakter om finansiella tjénster, bor de
myndigheter som Gr behoriga for tillsynen och kontrollen av efterlevnaden av dessa
rittsakter, i synnerhet behdriga myndigheter enligt definitionen i Europaparlamentets
och ridets forordning (EU) nr 575/2013% och Europaparlamentets och rddets

direktiv 2008/48/EG*’, 2009/138/EG°', 2013/36/EU>?, 2014/17/EU> och (EU) 2016/97%%,
inom ramen fir sina respektive befogenheter, utses till behoriga myndigheter for tillsynen
over genomforandet av denna forordning, dven med avseende pa marknadskontroll, nér det
giller Al-system som tillhandahélls eller anvinds av reglerade och dvervakade
finansinstitut, sdvida inte medlemsstaterna beslutar att utse en annan myndighet att

utfora dessa marknadskontrolluppgifter.

49

50

51

52

53

54

Europaparlamentets och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och om andring av forordning (EU) nr 648/2012 (EUT L 176,
27.6.2013,s. 1).

Europaparlamentets och radets direktiv 2008/48/EG av den 23 april 2008 om
konsumentkreditavtal och om upphéivande av radets direktiv 87/102/EEG (EUT L 133,
22.5.2008, s. 66).

Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om upptagande
och utdvande av forsakrings- och aterforsékringsverksamhet (Solvens II) (EUT L 335,
17.12.2009, s. 1).

Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att
utova verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vardepappersforetag, om
dndring av direktiv 2002/87/EG och om upphédvande av direktiv 2006/48/EG och 2006/49/EG
(EUT L 176, 27.6.2013, s. 338).

Europaparlamentets och radets direktiv 2014/17/EU av den 4 februari 2014 om
konsumentkreditavtal som avser bostadsfastighet och om dndring av direktiven 2008/48/EG
och 2013/36/EU och forordning (EU) nr 1093/2010 (EUT L 60, 28.2.2014, s. 34).
Europaparlamentets och radets direktiv (EU) 2016/97 av den 20 januari 2016 om
forsdkringsdistribution (EUT L 26, 2.2.2016, s. 19).
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Dessa behoriga myndigheter bor ha alla befogenheter enligt denna forordning och
forordning (EU) 2019/1020 for att genomdriva kraven och skyldigheterna i den hdir
forordningen, inbegripet befogenheter att utfora efterhandskontroll av marknaden som,
ndr sd dr limpligt, kan integreras i deras befintliga tillsynsmekanismer och
tillsynsforfaranden enligt relevant unionsrditt om finansiella tjinster. Det dr limpligt att
de nationella myndigheter som ansvarar for tillsynen av kreditinstitut som regleras av
direktiv 2013/36/EU och som deltar i den gemensamma tillsynsmekanism som inrdttats
genom radets forordning (EU) nr 1024/2013°, niir de agerar som
marknadskontrollmyndigheter enligt denna forordning, utan dréjsmal till Europeiska
centralbanken rapporterar all information som identifierats i samband med deras
marknadskontroll och som kan vara av potentiellt intresse for Europeiska

centralbankens tillsynsuppgifter enligt den forordningen.

55

Radets forordning (EU) nr 1024/2013 av den 15 oktober 2013 om tilldelning av sérskilda
uppgifter till Europeiska centralbanken i fraga om politiken for tillsyn 6ver kreditinstitut (EUT
L 287,29.10.2013, s. 63).
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For att ytterligare oka konsekvensen mellan denna forordning och de regler som &r
tillimpliga pé kreditinstitut som regleras genom direktiv 2013/36/EU ér det ocksé lampligt
att 1 de befintliga skyldigheterna och forfarandena enligt direktiv 2013/36/EU integreral
ndgra av leverantorernas forfarandeméssiga skyldigheter vad géller riskhantering,
overvakning av produkter som sldppts ut pa marknaden och dokumentation. For att
undvika Gverlappningar bor begrédnsade undantag ocksé forutses nér det géller
leverantdrernas kvalitetsstyrningssystem och de dvervakningsskyldigheter som géller for
spridare av Al-system med hog risk i den utstrackning som dessa éar tillampliga pa
kreditinstitut som regleras genom direktiv 2013/36/EU. Samma ordning bor tillimpas pd
forsikrings- och dterforsikringsforetag och forsikringsholdingbolag enligt

direktiv 2009/138/EG och forsikringsformedlare enligt direktiv (EU) 2016/97 och andra
typer av finansinstitut som omfattas av krav avseende interna styrelseformer,
arrangemang eller processer som inrittats i enlighet med relevant unionsritt om
finansiella tjinster for att siikerstilla enhetlighet och likabehandling inom

finanssektorn.
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Varje marknadskontrollmyndighet for Al-system med hog risk pd biometriomrddet,
enligt forteckningen i en bilaga till denna forordning, bér, i den mdn dessa system
anvinds for brottsbekimpning, migration, asyl och grinskontrollforvaltning eller for
rittskipning och demokratiska processer, ha effektiva utredningsbefogenheter och
korrigerande befogenheter, inbegripet dtminstone befogenhet att fi tillgdng till alla
personuppgifter som behandlas och till all information som krévs for att den ska kunna
utfora sina uppgifter. Marknadskontrollmyndigheterna bor vara fullstindigt oberoende i
utdvandet av sina befogenheter. Eventuella begrinsningar av deras tillgang till kinsliga
operativa uppgifter enligt denna forordning bor inte paverka de befogenheter som de
tilldelas genom direktiv (EU) 2016/680. Inget undantag nir det giiller utlimnande av
uppgifter till nationella dataskyddsmyndigheter enligt denna forordning bér paverka
dessa myndigheters nuvarande eller framtida befogenheter utanfor denna forordnings
tillimpningsomrade.

Medlemsstaternas marknadskontrollmyndigheter och kommissionen bor kunna foresli
gemensamma aktiviteter, inbegripet gemensamma utredningar, som ska genomfiras av
marknadskontrollmyndigheterna sjilva eller av marknadskontrollmyndigheter
tillsammans med kommissionen, och som syftar till att frimja overensstimmelse,
identifiera bristande dverensstimmelse, oka medvetenheten och ge vigledning om denna
forordning med avseende pad specifika kategorier av Al-system med hog risk som befinns
utgora en allvarlig risk i tva eller flera medlemsstater. Gemensamma aktiviteter for att
frimja dverensstimmelse bor genomforas i enlighet med artikel 9 i forordning

(EU) 2019/1020. AlI-byrdn bor tillhandahdlla samordningsstod for gemensamma

utredningar.
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(161)

Det dir nodvindigt att klargora ansvarsomrddena och befogenheterna pa unionsnivd och
nationell niva ndr det giller AI-system som bygger pa AI-modeller for allminna
dndamal. Nar ett Al-system bygger pd en AI-modell for allminna dndamal och modellen
och systemet tillhandahalls av samma leverantor, bor, i syfte att undvika éverlappande
befogenheter, tillsynen ske pd unionsnivda genom AI-byran, som bor ha befogenheter
som marknadskontrollmyndighet i den mening som avses i forordning (EU) 2019/1020
for detta dindamadl. 1 alla andra fall forblir de nationella
marknadskontrollmyndigheterna ansvariga for tillsynen av Al-system. Niir det giller AI-
system for allméinna indamdl som kan anviindas direkt av spridare for minst ett
dndamal som klassificeras som utgérande en hog risk bior
marknadskontrollmyndigheterna dock samarbeta med Al-byrdn for att utfora
bedomningar av overensstiimmelse och informera nimnden och andra
marknadskontrollmyndigheter om detta. Dessutom bor marknadskontrollmyndigheterna
kunna begiira bistand frin AI-byrdn om marknadskontrollmyndigheten inte kan
slutfora en utredning avseende ett AI-system med hog risk pa grund av att den inte far
tillgang till viss information om den AI-modell for allméinna dndamdl som Al-systemet
med hég risk bygger pa. 1 sadana fall bor forfarandet for émsesidig assistans i
grinsoverskridande fall i kapitel V1 i forordning (EU) 2019/1020 gilla i tillimpliga

delar.
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(162) I syfte att pa biista siitt utnyttja unionens centraliserade sakkunskap och synergier pd
unionsnivd bor befogenheterna avseende tillsyn och kontroll av efterlevnaden av
skyldigheterna for leverantirer av AI-modeller for allméinna dndamdl omfattas av
kommissionens behorighet. Kommissionen bér anfortro genomfiorandet av dessa
uppgifter till AI-byrdn, utan att det paverkar kommissionens organisationsbefogenheter
och befogenhetsfordelningen mellan medlemsstaterna och unionen pd grundval av
fordragen. AI-byrdn bor kunna vidta alla nodvindiga datgdrder for att évervaka det
effektiva genomforandet av denna forordning ndr det giller AI-modeller for allminna
dndamadl. Den bor kunna utreda eventuella dvertridelser av reglerna for leverantiorer av
Al-modeller for allminna dndamadl, bdade pad eget initiativ, baserat pd resultaten av dess
overvakningsverksambhet, eller pd begiran av marknadskontrollmyndigheterna i enlighet
med villkoren i denna forordning. I syfte att stodja en effektiv o6vervakning genom Al-
byrdn bor det foreskrivas en mojlighet for leverantirer i efterfoljande led att limna in
klagomdl om eventuella overtridelser av reglerna for leverantorer av Al-system for

allmiinna dndamal.
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(163)

I syfte att komplettera styrningssystemen for AI-modeller for allminna dndamal bor den
vetenskapliga panelen stodja AI-byrdns évervakningsverksamhet och fir, i vissa fall,
tillhandahdlla kvalificerade varningar till AI-byrdn som utloser uppfoljningar, sisom
utredningar. Detta bor vara fallet om den vetenskapliga panelen har skl att misstinka
att en Al-modell for allminna dndamal utgor en konkret och identifierbar risk pa
unionsnivd. Detta bor dessutom vara fallet om den vetenskapliga panelen har skil att
misstinka att en AI-modell for allménna dndamal uppfyller kriterierna for att
klassificeras som en AI-modell for allminna dndamal med systemrisk. I syfte att forse
den vetenskapliga panelen med den information som krivs for utforandet av dessa
uppgifter bor det finnas en mekanism genom vilken den vetenskapliga panelen kan

uppmana kommissionen att begira dokumentation eller information frdn en leverantir.
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Al-byrdn bor kunna vidta nodvindiga dtgirder for att évervaka det faktiska
genomforandet och efterlevnaden av de skyldigheter for leverantorer av AI-modeller for
allmiinna dndamal som faststills i denna forordning. AI-byrdn bér kunna utreda
eventuella overtridelser i enlighet med de befogenheter som foreskrivs i denna
forordning, bland annat genom att begiira dokumentation och information, genom att
genomfora utvirderingar och genom att kriva dtgirder fran leverantorer av AI-
modeller for allméinna dndamal. Vid genomforandet av utvirderingar bor AI-byran, i
syfte att utnyttja oberoende sakkunskap, kunna anlita oberoende experter som kan
utfora utvirderingarna for dess rikning. Efterlevnaden av skyldigheterna bor kunna
verkstillas, bland annat genom begiranden om att vidta limpliga dtgirder, inbegripet
riskbegrinsningsatgdrder i hindelse av identifierade systemrisker samt begrinsning av
tillhandahdllandet pa marknaden, tillbakadragande eller dterkallande av modellen. Som
en skyddsatgdrd, niir detta behdovs utover de processuella riittigheter som foreskrivs i
denna forordning, bor leverantorer av AlI-modeller for allméinna indamal ha de
processuella rittigheter som foreskrivs i artikel 18 i forordning (EU) 2019/1020, som bir
gélla i tillimpliga delar, utan att det paverkar de mer specifika processuella rittigheter

som foreskrivs i den hiir forordningen.
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(165)

Utvecklingen av andra Al-system &n Al-system med hog risk i enlighet med kraven i
denna forordning kan leda till en 6kad anvéndning av efisk och tillforlitlig Al i unionen.
Leverantorer av Al-system som inte utgor hog risk bor uppmuntras att ta fram
uppforandekoder, inbegripet tillhérande styrningsmekanismer, avsedda att frimja en
frivillig tillimpning av vissa eller alla av de obligatoriska krav som géller for Al-system
med hog risk, anpassade med héinsyn till systemens avsedda dndamdl och den ligre risk
som de medfor och med beaktande av tillgiingliga tekniska losningar och biista
branschpraxis, sasom modellkort och datakort. Leverantorerna och, i forekommande fall,
spridarna av alla AI-system, med eller utan hog risk, och AI-modeller bor ocksa
uppmuntras att pa frivillig grund tillimpa ytterligare krav avseende exempelvis inslagen i
unionens etiska riktlinjer for tillforlitlig AI, miljomassig hallbarhet, dtgdrder for Al-
kunskap, inkluderande och diversifierad utformning och utveckling av AI-system,
inbegripet uppmdrksamhet for sarbara personer och tillgénglighet for personer med
funktionsnedséttning, berdrda parters deltagande med medverkan, i forekommande fall, av
sddana berorda parter som niringslivsorganisationer och det civila samhillets
organisationer, den akademiska virlden, forskningsorganisationer, fackforeningar och
konsumentskyddsorganisationer i utformningen och utvecklingen av Al-system samt
mangfald i utvecklingsteamen, inbegripet en jimn konsfordelning. For att sikerstilla att
de frivilliga uppforandekoderna dr effektiva bor de grunda sig pa tydliga mdl och
nyckelprestationsindikatorer for att mdta uppndendet av dessa mal. De bor ocksa
utvecklas pd ett inkluderande siitt, nér sa dr limpligt, med deltagande av berorda parter
sdsom ndringslivsorganisationer och det civila samhiillets organisationer, den
akademiska viirlden, forskningsorganisationer, fackforeningar och
konsumentskyddsorganisationer. Kommissionen kan utveckla initiativ, &ven pa
sektorsbasis, for att minska de tekniska hindren for gransoverskridande utbyte av data for
Al-utveckling, déribland vad géller infrastruktur for datadtkomst samt semantisk och

teknisk interoperabilitet for olika typer av data.
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Det dr viktigt att Al-system som avser produkter som inte utgor hog risk enligt denna
forordning och som didrmed inte maste uppfylla kraven pd AI-system med hog risk inda éar
sikra ndr de sldpps ut pa marknaden eller tas i bruk. For att bidra till detta mal skulle
Europaparlamentets och radets forordning (EU) 2023/988% tillimpas som ett skyddsnit.
For att sakerstilla ett fortroendefullt och konstruktivt samarbete mellan behériga
myndigheter pd unionsniva och nationell nivéd bor alla parter som ar involverade i
tillimpningen av denna forordning sékerstilla konfidentiell behandling av information och
data som de erhaller i utférandet av sina uppgifter, i enlighet med unionsriitten eller
nationell ritt. De bér utfora sina uppgifter och sin verksamhet pa ett sadant siitt att de i
synnerhet skyddar immateriella rittigheter, konfidentiell affirsinformation och
foretagshemligheter, det effektiva genomforandet av denna forordning, allménna och
nationella sikerhetsintressen, integriteten i straffrittsliga och administrativa

forfaranden samt integriteten hos sikerhetsskyddsklassificerade uppgifter.

56 Europaparlamentets och rédets forordning (EU) 2023/988 av den 10 maj 2023 om allméin
produktsikerhet, dndring av Europaparlamentets och radets forordning (EU) nr 1025/2012
och Europaparlamentets och rddets direktiv (EU) 2020/1828 och om upphdivande av
Europaparlamentets och rddets direktiv 2001/95/EG och radets direktiv 87/357/EEG (EUT L
135, 23.5.2023, 5. 1).
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Efterlevnaden av denna forordning bor kunna verkstillas genom dliggande av
sanktioner och andra verkstillighetsatgirder. Medlemsstaterna bor vidta alla nddvéndiga
atgérder for att sikerstélla att bestimmelserna i denna forordning genomfors, bland annat
genom att faststilla effektiva, proportionella och avskrickande sanktioner for dsidosattande
av dem, inbegripet med iakttagande av principen ne bis in idem. For att stirka och
harmonisera de administrativa sanktionerna for évertridelser av denna forordning bor
det faststillas ovre grinser for faststillande av administrativa sanktionsavgifter for vissa
specifika overtradelser. Vid bedomningen av storleken pa sanktionsavgifterna bor
medlemsstaterna i varje enskilt fall beakta alla relevanta omstindigheter i den specifika
situationen, med vederborlig hansyn sdrskilt till évertridelsens art, svarighetsgrad och
varaktighet och dess konsekvenser samt till leverantirens storlek, sdrskilt ifall
leverantoren tillhor kategorin sma och medelstora foretag, inbegripet nystartade foretag.
Europeiska datatillsynsmannen bor ha befogenhet att alagga boter for unionens

institutioner, byrder och organ som omfattas av denna forordning.
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Efterlevnaden av de skyldigheter fir leverantorer av AI-modeller for allménna indamal
som infors enligt denna forordning bor kunna verkstillas bland annat genom
sanktionsavgifter. I detta syfte bér limpliga nivder pd sanktionsavgifterna ocksd
faststillas for overtridelser av dessa skyldigheter, inbegripet dsidosdttande av de
dtgirder som kommissionen begir i enlighet med denna forordning, med forbehall for
limpliga preskriptionstider i enlighet med proportionalitetsprincipen. Alla beslut som
kommissionen fattar enligt denna forordning kan prévas av Europeiska unionens
domstol i enlighet med EUF-fordraget.

Unionsriitten och nationell riitt foreskriver redan effektiva riittsmedel for fysiska och
Jjuridiska personer vars rittigheter och friheter pdverkas negativt av anvindningen av
Al-system. Utan att det paverkar dessa rittsmedel bér varje fysisk eller juridisk person
som har skil att anse att denna forordning har dvertritts ha ritt att limna in klagomal

till den berorda marknadskontrollmyndigheten.
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(171)  Berirda personer bor ha riitt att fa en forklaring om en spridares beslut huvudsakligen

grundar sig pd utdata frdan vissa hogrisksystem som omfattas av denna forordning och
om det beslutet har rittslig verkan eller pa liknande sdtt i betydande grad pdverkar dessa
personer pd ett sitt som de anser ha en negativ inverkan pd deras hdlsa, sikerhet eller
grundliggande rittigheter. Den forklaringen bor vara tydlig och meningsfull och bor
tillhandahdlla en grund pad vilken de berorda personerna kan utiva sina rittigheter.
Riitten att fa en forklaring bor inte tillimpas pd sadan anvindning av Al-system som
enligt unionsriitten eller nationell riitt omfattas av undantag eller begrinsningar och bor

endast tillimpas i den man denna ritt inte redan foreskrivs i unionsritten.

(172)  Personer som agerar som visselbldsare nir det giller overtridelser av denna forordning

bér skyddas enligt unionsritten. Europaparlamentets och rddets direktiv
(EU) 2019/193777 bér diirfor tillimpas pad rapportering av évertridelser av denna

forordning och skydd for personer som rapporterar om sadana édvertridelser.

57

Europaparlamentets och radets direktiv (EU) 2019/1937 av den 23 oktober 2019 om skydd for
personer som rapporterar om overtradelser av unionsratten (EUT L 305, 26.11.2019, s. 17).
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For att sikerstilla att regelverket vid behov kan anpassas bor befogenheten att anta akter i
enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen néar det géller
andring av de villkor enligt vilka ett Al-system inte ska betraktas som hogrisksystem,
forteckningen 6ver Al-system med hog risk, bestimmelserna om teknisk dokumentation,
innehallet i EU-forsdkran om 6verensstimmelse, bestimmelserna om forfaranden for
beddémning av dverensstimmelse, bestimmelserna om faststillande av de Al-system med
hog risk som omfattas av det forfarande for bedomning av dverensstimmelse som baseras
pé en bedomning av kvalitetsstyrningssystemet och en bedomning av den tekniska
dokumentationen, trdskelvirdet, riktmdérkena och indikatorerna, bland annat genom
komplettering av dessa riktmdrken och indikatorer, i reglerna for klassificering av Al-
modeller for allméinna indamdl med systemrisk, kriterierna for utseende av AI-modeller
for allmiinna dndamdl med systemrisk, den tekniska dokumentationen for leverantiorer
av Al-modeller for allméinna indamdl och transparensinformationen for leverantorer av
AlI-modeller for allméinna dndamadl. Det ér sarskilt viktigt att kommissionen genomfor
lampliga samrad under sitt forberedande arbete, inklusive pa expertniva, och att dessa
samrad genomfors i enlighet med principerna i det interinstitutionella avtalet av

den 13 april 2016 om biittre lagstiftning38. For att séikerstilla lika stor delaktighet i
forberedelsen av delegerade akter erhaller Europaparlamentet och radet alla handlingar
samtidigt som medlemsstaternas experter, och deras experter ges systematiskt tilltrade till

moten i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

8 EUTL 123,12.5.2016, s. 1.
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(174) Med tanke pd den snabba tekniska utvecklingen och den tekniska expertis som krivs for
en effektiv tillimpning av denna forordning bor kommissionen utvirdera och se éver
denna forordning senast den ... [fem dr efter dagen for denna forordnings
ikrafttridande] och direfter vart fjirde dar samt rapportera till Europaparlamentet och
rddet. Dessutom bor kommissionen, med beaktande av konsekvenserna for denna
forordnings tillimpningsomrdde, en gang om dret géra en bedémning av behovet av att
dndra forteckningen over Al-system med hog risk och forteckningen éver forbjudna
metoder. Senast tvd dr efter tillimpningsdagen och direfter vart fjirde dr bor
kommissionen dessutom utvirdera och till Europaparlamentet och rddet rapportera om
behovet av att dndra forteckningen over hogriskomrdden i bilagan till denna forordning,
de Al-system som omfattas av transparensskyldigheterna, tillsyns- och
styrningssystemets effektivitet och framstegen med utvecklingen av
standardiseringsprodukter for energieffektiv utveckling av AI-modeller for allméinna
dndamal, inbegripet behovet av ytterligare dtgiirder eller insatser. Senast den ... [fyra dr
efter denna forordnings ikrafttridande] och direfter vart tredje dar bor kommissionen
slutligen utvirdera inverkan och effektiviteten hos de frivilliga uppforandekoder som
syftar till att frimja tillimpningen av de krav som faststiills for AI-system med hog risk
ndr det giller andra AI-system in Al-system med hog risk och eventuellt andra

ytterligare krav for sadana AI-system.
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For att sékerstélla enhetliga villkor f6r genomforandet av denna forordning, bor
kommissionen tilldelas genomforandebefogenheter. Dessa befogenheter bor utdvas i
enlighet med Europaparlamentets och radets forordning (EU) nr 182/2011%.

Eftersom malet for denna forordning, namligen att forbéttra den inre marknadens funktion
och frimja anviandningen av ménniskocentrerad och tillforlitlig Al, samtidigt som en hog
skyddsnivé sikerstills for hilsa, sdkerhet och grundlaggande rittigheter som faststills i
stadgan, inbegripet demokrati, rittsstatsprincipen och miljoskydd, mot de skadliga
effekterna av Al-system i unionen, och att stddja innovation, inte i tillrdcklig utstrickning
kan uppnas av medlemsstaterna utan snarare, pa grund av atgérdens omfattning och
verkningar, kan uppnas béttre pa unionsniva, kan unionen vidta atgérder i enlighet med
subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportionalitetsprincipen
i samma artikel gér denna forordning inte utdver vad som ar nodvandigt for att uppna detta

mal.

59

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om

faststéllande av allménna regler och principer for medlemsstaternas kontroll av kommissionens
utdvande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(177)

(178)

For att siikerstilla rittslig sikerhet, sikerstilla en limplig anpassningsperiod for
operatérer och undvika storningar pd marknaden, bland annat genom att sikerstilla
kontinuitet i anvindningen av AI-system, bor denna forordning tillimpas pda Al-system
med hég risk som har slippts ut pa marknaden eller tagits i bruk fire den allminna
tillimpningsdagen for forordningen, endast om dessa system firdan och med den dagen
genomgdr betydande dndringar av sin utformning eller sitt avsedda dndamadl. Det ir
limpligt att klargéra att begreppet betydande dindring i detta avseende bor tolkas som att
det i sak dr likvirdigt med begreppet viisentlig indring, som endast anvinds med
avseende pa Al-system med hog risk i enlighet med denna forordning. I undantagsfall
och mot bakgrund av offentlig ansvarsskyldighet béor operatorer av Al-system som ir
komponenter i de stora it-system som inrittats genom de rittsakter som fortecknas i en
bilaga till denna forordning respektive operatiorer av Al-system med hog risk som dir
avsedda att anvindas av offentliga myndigheter vidta nédvindiga dtgirder for att
uppfylla kraven i denna forordning senast i slutet av 2030 och senast sex dr efter
ikrafttridandet.

Leverantirer av Al-system med hég risk uppmuntras att pa frivillig basis borja fullgira

de relevanta skyldigheterna i denna forordning redan under évergingsperioden.
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Denna forordning bor tilldimpas fran och med den ... [tva ar efter dagen for denna
forordnings ikrafttrddande]. Med hdinsyn till den oacceptabla risk som dr forknippad med
anvindning av Al pd vissa sitt bor dock forbuden tillimpas redan frin och med den...
[sex ménader frin och med den dag di denna forordning triider i kraft]. Aven om dessa
forbuds fulla verkan foljer av inrdttandet av styrningen och verkstilligheten av denna
forordning, dr det viktigt att foregripa tillimpningen av forbuden for att ta hinsyn till
oacceptabla risker och paverka andra forfaranden, t.ex. civilrittsliga forfaranden.
Vidare bor infrastrukturen for styrning och systemet for bedomning av verensstimmelse
vara operativa fore det datumet, varfor bestimmelserna om anmélda organ och
styrningsstruktur bor tillimpas fran och med den ... [12 ménader frdn dagen for denna
forordnings ikrafttrddande]. Med tanke pd den snabba takten inom tekniska framsteg och
inforandet av AI-modeller for allminna dndamal bor skyldigheterna fir leverantirer av
Al-modeller for allméinna indamdl gilla fran och med den ... [12 mdanader frin dagen
for denna forordnings ikrafttridande]. Forfarandekoder bér vara klara senast den ...
[9 manader firdn dagen for denna forordnings ikrafttridande] for att leverantiorer ska
kunna visa efterlevnad i tid. AI-byrdn bor sikerstilla att klassificeringsregler och
klassificeringsforfaranden dir aktuella mot bakgrund av den tekniska utvecklingen.
Medlemsstaterna bor ocksa faststéilla och meddela kommissionen reglerna om sanktioner,
inklusive administrativa sanktionsavgifter, och sékerstilla att de genomfors korrekt och
effektivt senast den dag da denna forordning borjar tillimpas. Déarfor bor bestimmelserna
om sanktioner tillimpas fran och med den ... [12 ménader fran dagen for denna

forordnings ikrafttrddande].
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(180)  Europeiska datatillsynsmannen och Europeiska dataskyddsstyrelsen har horts i enlighet
med artikel 42.1 och 42.2 i forordning (EU) 2018/1725 och avgav sitt gemensamma
yttrande den || 18 juni 2021.

HARIGENOM FORESKRIVS FOLJANDE.

395



Bilaga 2 Ds 2024:11

KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1
Innehall

1. Syftet med denna forordning iir att forbiittra den inre marknadens funktion och frimja
anvindningen av minniskocentrerad och tillforlitlig artificiell intelligens (Al), samtidigt
som en hog skyddsniva sikerstills for hilsa, sikerhet och grundliggande rittigheter
som faststills i stadgan om de grundliggande rittigheterna, inbegripet demokrati,
rittsstatsprincipen och miljoskydd, mot de skadliga effekterna av system for artificiell

intelligens (Al-system) i unionen, och att stodja innovation.
2. I denna forordning faststélls

a)  harmoniserade regler for utsldppande pa marknaden, ibruktagande och anvéndning

av Al-system i unionen,
b)  férbud mot vissa Al-metoder,

c)  sirskilda krav for Al-system med hog risk och skyldigheter for operatorer av sddana

system,
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e
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a)

b)
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harmoniserade transparensregler for vissa Al-system,

harmoniserade regler for utslippande pa marknaden av AI-modeller for allminna

dndamal,
regler om marknadsdvervakning, styrning av marknadskontroll och verkstillighet,

dtgirder till stod for innovation med sérskild inviktning pa smd och medelstora

foretag och nystartade foretag.

Artikel 2

Tillimpningsomrdde

Denna férordning ska tillimpas pa

leverantorer som slépper ut Al-system pa marknaden eller tar sadana i bruk eller
slipper ut AlI-modeller for allméinna dndamdl pa marknaden i unionen, oavsett om

dessa leverantdrer ér etablerade eller befinner sig i unionen eller i ett tredjeland,
spridare av Al-system som har sin etableringsort eller befinner sig i unionen,

leverantorer och spridare av Al-system som har sin etableringsort eller befinner sig

i ett tredjeland, om de utdata som produceras av Al-systemet anvénds i unionen,
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importorer och distributorer av AI-system,

produkttillverkare som pd marknaden slipper ut eller som tar i bruk ett AI-system

tillsammans med sin produkt och i eget namn eller under eget varumdrke,
ombud for leverantorer som inte dr etablerade i unionen,

berorda personer som befinner sig i unionen.

For I Al-system som klassificeras som AI-system med hog risk enligt artikel 6.1 och 6.2

och som ir relaterade till produkter som omfattas av den unionslagstiftning om

harmonisering som fortecknas i avsnitt B i bilaga I ska endast artikel 112 tillampas:

Artikel 57 ska tillimpas endast i den mdan som kraven for AI-system med hog risk enligt

denna forordning har integrerats i denna unionslagstiftning om harmonisering.

Denna forordning ska inte tillimpas pd omrdaden som inte omfattas av

tillimpningsomradet for unionsrdtten och ska i vilket fall inte paverka medlemsstaternas

befogenheter niir det giller nationell sikerhet, oavsett vilken typ av enhet som

medlemsstaterna anfortrott uppgiften i fraga om dessa befogenheter.
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Denna forordning ska inte tillimpas pa Al-system, om och i den mdn de slipps ut pd
marknaden, tas i bruk eller anvinds med eller utan dndring uteslutande for militira
dndamal, forsvarsindamadl eller indamdl som ror nationell sikerhet, oavsett vilken typ

av enhet som bedriver denna verksamhet.

Denna forordning ska inte tillimpas pa Al-system som inte slipps ut pd marknaden eller
tas i bruk i unionen, om utdata anviinds i unionen uteslutande for militdra &ndamal,
forsvarsindamal eller indamal som ror nationell sikerhet, oavsett vilken typ av enhet

som bedriver denna verksamhet.

4. Denna forordning ska inte tillimpas pé offentliga myndigheter i ett tredjeland, eller pa
internationella organisationer som omfattas av denna forordnings tillimpningsomréade
enligt punkt 1, om dessa myndigheter eller organisationer anvénder Al-system inom ramen
for internationellt samarbete eller internationella avtal om brottsbekdmpande och rttsligt
samarbete med unionen eller med en eller flera medlemsstater, forutsatt att ett sadant
tredjeland eller en sddan internationell organisation erbjuder limpliga skyddsdtgirder

med avseende pd skyddet av enskildas grundliggande rittigheter och friheter.
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Denna forordning ska inte paverka tillimpningen av bestimmelserna om ansvar for

leverantdrer av formedlingstjédnster i kapitel 11 1 férordning (EU) 2022/2065.

Denna forordning ska inte tillimpas pa AI-system eller AI-modeller, inbegripet deras
utdata, som specifikt utvecklas och tas i bruk enbart i vetenskapligt forsknings- och

utvecklingssyfte.

Unionsritt om skydd av personuppgifter, integritet och konfidentialitet vid
kommunikation dr tillimplig pd personuppgifter som behandlas i samband med de
riittigheter och skyldigheter som faststills i denna forordning. Denna forordning ska
inte paverka tillimpningen av forordning (EU) 2016/679 eller (EU) 2018/1725 eller
direktiv 2002/58/EG eller (EU) 2016/680, utan att det paverkar tillimpningen av de

arrangemang som foreskrivs i artiklarna 10.5 och 59 i den hir forordningen.

Denna fiorordning ska inte tillimpas pd forsknings-, testnings- eller
utvecklingsverksamhet for Al-system eller AI-modeller fore deras utslippande pd
marknaden eller ibruktagande. Sddan verksamhet ska bedrivas i enlighet med tillimplig

unionsritt. Testning under verkliga forhdllanden ska inte omfattas av detta undantag.
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10.

11.

12.

Denna forordning paverkar inte tillimpningen av de regler som faststills genom andra

unionsrittsakter om konsumentskydd och produktsiikerhet.

Denna forordning ska inte tillimpas pa skyldigheter for spridare som dr fysiska personer
som anvinder AI-system inom ramen for en rent personlig icke-yrkesmdssig

verksamhet.

Denna forordning ska inte hindra unionen eller medlemsstaterna att behdlla eller infora
lagar och andra forfattningar som dr formdnligare for arbetstagarna niir det giiller att
skydda deras rittigheter i fraga om arbetsgivares anvindning av Al-system, eller att
uppmuntra eller tilldta tillimpning av kollektivavtal som dr formanligare for

arbetstagarna.

Denna forordning ska tillimpas pa AI-system som slipps ut inom ramen for fria licenser
med dppen killkod, savida de inte slipps ut pa marknaden eller tas i bruk som ett AI-

system med hog risk eller som ett AI-system som omfattas av artikel 5 eller 50.
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Artikel 3

Definitioner
I denna forordning géller foljande definitioner:

1. Al-system: ett maskinbaserat system som dr utformat for att fungera med varierande
grad av autonomi, som kan uppvisa anpassningsformdga efter inforande och som, for
uttryckliga eller underfirstidda mal, pa grundval av de indata det tar emot, drar
slutsatser om hur utdata sdsom forutsigelser, innehdll, rekommendationer eller beslut

som kan paverka fysiska eller virtuella miljoer ska genereras.
2. risk: kombinationen av sannolikheten for skada och denna skadas allvarlighetsgrad.

3. leverantér: en fysisk eller juridisk person, en offentlig myndighet, en byra eller ett annat
organ som utvecklar ett Al-system eller en AI-modell for allminna dndamal och slipper
ut det eller den pa marknaden eller tar AI-systemet i bruk i eget namn eller under eget

varumadrke, antingen mot betalning eller kostnadsfritt.

402



Ds 2024:11 Bilaga 2

4. spridare: en fysisk eller juridisk person, offentlig myndighet, en byra eller annat organ som
under eget verinseende I anvinder ett Al-system, utom nér Al-systemet anvinds inom

ramen for en personlig icke-yrkesmaéssig verksamhet.

5. ombud: en fysisk eller juridisk person som befinner sig eller ér etablerad i unionen och
som har fétt och godtagit en skriftlig fullmakt frén en leverantor av ett Al-system eller av
en Al-modell for allminna dndamal for att for dennes rakning fullgdra respektive

genomfora de skyldigheter och forfaranden som faststills i denna forordning.

6. importor: en fysisk eller juridisk person som befinner sig eller ar etablerad i unionen och
som sldpper ut ett I Al-system pa marknaden som bér namnet pé eller varumérket for en

fysisk eller juridisk person som ér etablerad i ett tredjeland.

7. distributor: en annan fysisk eller juridisk person i leveranskedjan som tillhandahaller ett

Al-system pa unionsmarknaden &n leverantdren eller importdren I .

8. operatir: en leverantor, en produkttillverkare, en spridare, ett ombud, en importor eller en
distributor.
9. utsldppande pa marknaden: den forsta gangen ett Al-system eller en AI-modell for

allménna dndamal tillhandahélls pa unionsmarknaden.
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tillhandahdllande pa marknaden: leveransen av ett Al-system eller en AI-modell for
allménna dndamal for distribution eller anvandning pa unionsmarknaden i samband med

kommersiell verksamhet, mot betalning eller kostnadsfritt.

ibruktagande: leverans av ett Al-system av leverantoren for forsta anvandning direkt till

spridaren eller for eget bruk i unionen I for dess avsedda dndamal.

avsett dndamal: den anvandning for vilken ett Al-system &r avsett av leverantoren,
inbegripet det specifika anvdndningssammanhanget och de specifika anvéndningsvillkoren,
enligt specifikationerna i de uppgifter som tillhandahélls av leverantéren i
bruksanvisningen, reklam- eller forsiljningsmaterial och uttalanden samt i den tekniska

dokumentationen.

rimligen forutsebar felaktig anvindning: anvéndning av ett Al-system pa ett sétt som inte
6verensstimmer med dess avsedda dndamal, men som kan vara resultatet av rimligen
forutsebart manskligt beteende eller interaktion med andra system, inbegripet andra AI-

system.

sdkerhetskomponent: en komponent som finns i en produkt eller i ett system och som fyller
en sakerhetsfunktion for produkten eller systemet eller som, om den upphor att fungera

eller fungerar felaktigt, medfor fara for ménniskors hélsa och sdkerhet eller for egendom.
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15. bruksanvisning: information som tillhandahalls av leverantdren for att informera spridaren

om sarskilt ett Al-systems avsedda dndamal och korrekta anvéndning I .

16. dterkallelse av ett Al-system: varje atgird som syftar till att fa till stand ett aterlimnande
till leverantoren, ett urdrifttagande eller en avaktivering av anvindningen av ett Al-

system som tillhandahallits for spridare.

17. tillbakadragande av ett Al-system: varje atgird som syftar till att forhindra a#t ett AI-

system i leveranskedjan tillhandahdlls pa marknaden.
18. ett Al-systems prestanda: ett Al-systems forméga att uppna sitt avsedda dndamal.

19. anmdlande myndighet: den nationella myndighet som ansvarar for inrattandet och
genomforandet av de forfaranden som krévs for bedomning, utseende och anmélan av

organ for bedomning av overensstimmelse och for Gvervakning av dessa.

20. beddmning av overensstimmelse: processen att visa om kraven i kapitel II avsnitt 2

avseende ett Al-system med hég risk har uppfyllts.
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organ for bedomning av overensstimmelse: organ som utfor tredjepartsbedomning av

overensstimmelse, inbegripet testning, certifiering och inspektion.

anmdlt organ: organ for beddmning av dverensstimmelse som anmiilts i enlighet med
denna forordning och annan relevant unionslagstiftning om harmonisering som fortecknas i

bilaga I avsnitt B.

vdsentlig dndring: en dndring av ett Al-system efter dess utsldppande pa marknaden eller
ibruktagande som inte forutsetts eller planerats i leverantirens ursprungliga bedomning
av dverensstimmelse och som leder till att Al-systemets uppfyllelse av kraven i kapitel 11
avdelning 2 pdverkas eller leder till en dndring av det avsedda dndamal for vilket Al-

systemet har bedomts.

CE-mdrkning: méarkning genom vilken en leverantor anger att ett Al-system
6verensstimmer med kraven i kapitel II avsnitt 2 och annan tillimplig unionslagstiftning

om harmonisering som fortecknas i bilaga I och som foreskriver att den anbringas.

system for overvakning efter utsldppande pa marknaden: all verksamhet som bedrivs av
leverantdrer av Al-system for attl samla in och granska erfarenheter fran anvindningen
av Al-system som de sldpper ut pd marknaden eller tar i bruk, i syfte att faststilla ett
eventuellt behov av att omedelbart vidta eventuella nddvéandiga korrigerande eller

forebyggande atgirder.
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26.

27.

28.

29.

30.

31.

32.

marknadskontrollmyndighet: den nationella myndighet som utfor aktiviteter och vidtar

atgirder enligt forordning (EU) 2019/1020.

harmoniserad standard: en harmoniserad standard enligt definitionen i artikel 2.1 ¢ i

forordning (EU) nr 1025/2012.

gemensam specifikation: en uppsittning tekniska specifikationer enligt definitionen i
artikel 2.4 i forordning (EU) nr 1025/2012 som ger forutséttningar for attl upptylla vissa

kravl som faststillts enligt den hér forordningen.

trdningsdata: data som anvénds for att trina ett Al-system genom anpassning av dess

inldrningsbara parametrar I .

valideringsdata: data som anvénds for att tillhandahélla en utvérdering av det trinade Al-
systemet och for att stimma av dess icke-inldrningsbara parametrar och dess

inldrningsprocess for att bland annat férhindra under- eller 6veranpassning.

valideringsdataset: ett separat dataset eller en separat del av triningsdatasetet, antingen

som en fast eller variabel uppdelning.

testdata: data som anvinds for att tillhandahalla en oberoende utvardering av I Al-
systemet for att bekréfta systemets forvéntade prestanda innan det sldpps ut pad marknaden

eller tas i bruk.
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indata: data som ldmnas till eller anskaffas direkt av ett Al-system och som utgér den

grund pa vilken systemet producerar utdata.

biometriska uppgifter: personuppgifter som erhallits genom sérskild teknisk behandling
som ror en fysisk persons fysiska, fysiologiska eller beteendeméssiga kannetecken, I

sasom ansiktsbilder eller fingeravtrycksuppgifter.

biometrisk identifiering: automatiserad igenkinning av fysiska, fysiologiska,
beteendemdissiga eller psykologiska minskliga sirdrag for att faststilla en fysisk persons
identitet genom jamforelse av personens biometriska uppgifter med biometriska

uppgifter om enskilda personer som lagrats i en databas.

biometrisk verifiering: automatiserad en-till-en-verifiering, inklusive autentisering, av
fysiska personers identitet genom jimforelse av deras biometriska uppgifter med tidigare

limnade biometriska uppgifter.

siirskilda kategorier av personuppgifter: de kategorier av personuppgifter som avses i
artikel 9.1 i forordning (EU) 2016/679, artikel 10 i direktiv (EU) 2016/680 och
artikel 10.1 i forordning (EU) 2018/1725.

kiinsliga operativa uppgifter: operativa uppgifter som réor verksamhet for att forebygga,
forhindra, utreda, avslija eller lagfora brott och vars rojande skulle kunna dventyra

straffrittsliga forfarandens integritet.
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39.

40.

41.

42.

43.

system_for kdnsloigenkdnning: ett Al-system vars syfte ér att identifiera eller uttyda fysiska

personers kénslor eller avsikter pd grundval av deras biometriska uppgifter.

system _for biometrisk kategorisering: ett Al-system for hanforande av fysiska personer till
sirskilda kategorier pd grundval av deras biometriska uppgifter, om det inte utgor en
extrafunktion till en annan kommersiell tjinst och dr strikt nodvindigt av objektiva

tekniska skiil.

system for biometrisk fidrridentifiering: ett Al-system vars syfte ar att identifiera fysiska
personer utan deras aktiva medverkan, vanligtvis pa distans, genom jamforelse av en

persons biometriska uppgifter med de biometriska uppgifterna i en referensdatabas I .

system_for biometrisk fjdrridentifiering i realtid: ett system for biometrisk fjarridentifiering
dér infangning av biometriska uppgifter, jimforelse och identifiering sker utan betydande
drojsmal och omfattar inte bara omedelbar identifiering utan dven begransade korta

fordrojningar for att undvika kringgaende.

system for biometrisk fidrridentifiering i efterhand: ett annat system for biometrisk

fjarridentifiering &n ett system for biometrisk fjarridentifiering i realtid.
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allmdnt tillgdnglig plats: varje offentlig- eller privatigd fysisk plats som ér tillgénglig for
ett obestimt antal fysiska personer, utan hiansyn till om vissa villkor eller omsténdigheter

for tilltrade kan gélla, och oberoende av eventuella kapacitetsbegrinsningar.
brottsbekdmpande myndighet:

a)  en offentlig myndighet som har behérighet att forebygga, férhindra, utreda, avsldja
eller lagfora brott eller verkstilla straffrittsliga pafoljder, inbegripet att skydda mot

samt forebygga och forhindra hot mot den allménna sikerheten, eller

b)  ett annat organ eller en annan enhet som genom medlemsstaternas nationella rétt har
anfortrotts myndighetsutovning for att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstilla straffréttsliga pafoljder, inbegripet att skydda mot samt

forebygga och forhindra hot mot den allménna sékerheten.

brottsbekdmpning: verksamhet som genomfors av brottsbekdmpande myndigheter eller pd
deras vignar for att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstilla
straffrattsliga pafoljder, inbegripet att skydda mot samt férebygga och forhindra hot mot

den allménna sékerheten.

Al-byrdn: kommissionens funktion att bidra till genomforandet, évervakningen och
tillsynen av Al-system och Al-styrning, som utfors av Europeiska byran for artificiell
intelligens, som inrdttades genom kommissionens beslut av den 24 januari 2024;
hénvisningar i denna forordning till AI-byrdn ska anses som héinvisningar till

kommissionen.
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48.

49.

50.

51

nationell behorig myndighet. en anmélande myndighet eller en

marknadskontrollmyndighet.

allvarlig incident: en incident eller ett fel i ett AI-system som direkt eller indirekt orsakar

nédgot av foljande:
a)  Daodsfall eller allvarlig skada pd en persons hélsa.

b)  En allvarlig och oéterkallelig storning av forvaltningen eller driften av kritisk

infrastruktur.

¢)  Asidosittande av skyldigheter enligt unionsritten avsedda att skydda

grundliggande rittigheter.
d)  Allvarlig skada pd egendom eller pa miljon.

personuppgifter: personuppgifter enligt definitionen i artikel 4.1 i forordning
(EU) 2016/679.

icke-personuppgifter: andra uppgifter an personuppgifter enligt definitionen i artikel 4.1
i forordning (EU) 2016/679.
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54.
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profilering: profilering enligt definitionen i artikel 4.4 i forordning (EU) 2016/679, eller,
ndr det giller brottsbekimpande myndigheter, enligt definitionen i artikel 3.4 i direktiv
(EU) 2016/680, eller, niir det giiller unionens institutioner, organ eller byrder, enligt
definitionen i artikel 3.5 i forordning (EU) 2018/1725.

plan for testning under verkliga forhdllanden: ett dokument som beskriver mdlen och
metoden for samt den geografiska, befolkningsmdssiga och tidsmdissiga omfattningen,
overvakningen, organisationen samt genomforandet av testning under verkliga

forhdllanden.

sandlddeplan: ett dokument om vilket den deltagande leverantoren och den behdériga
myndigheten har kommit éverens och som beskriver malen, villkoren, tidsplanen,

metoden och kraven fior den verksamhet som ska bedrivas i sandldidan.

regulatorisk sandldida for AI: en kontrollerad ram som invdttats av en behorig
myndighet och som erbjuder leverantirer eller potentiella leverantorer av Al-system
majlighet att utveckla, trina, validera och testa, nir sd dr limpligt under verkliga
forhallanden, ett innovativt AI-system, i enlighet med en specifik sandlideplan fior en

begrdinsad tid under regulatorisk tillsyn.
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5e.

57.

58.

59.

Al-kunskap: kompetens, kunskap och forstielse som gor det mijligt for leverantorer,
spridare och beriorda personer att, med hiinsyn till deras respektive rittigheter och
skyldigheter i samband med denna forordning, infora Al-system pd ett vilgrundat siitt
samt bli medvetna om méjligheterna och riskerna med Al, och den potentiella skada den

kan villa.

testning under verkliga forhdllanden: tillfillig testning av ett AI-system med avseende pd
dess avsedda dndamal under verkliga forhdllanden utanfor ett laboratorium eller en pa
annat sdtt simulerad miljo i syfte att samla in tillforlitliga och robusta data och bedoma
och kontrollera AI-systemets overensstimmelse med kraven i denna forordning, och den
ska inte anses innebiira att AI-systemet slipps ut pa marknaden eller tas i bruk i den
mening som avses i denna forordning, forutsatt att alla villkor enligt artikel 57 eller 60

dr uppfyllda;

forsoksperson: vid testning under verkliga forhallanden en fysisk person som deltar i

testning under verkliga forhdllanden.

informerat samtycke: en forsokspersons frivilliga, specifika, informerade och otvetydiga
uttryck for sin vilja att delta i en viss testning under verkliga forhallanden, efter att ha
informerats om alla aspekter av testningen som dr relevanta for forsokspersonens beslut

att delta.
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deepfake: Al-genererat eller AI-manipulerat bild-, ljud- eller videoinnehdll som liknar
existerande personer, foremdl, platser eller andra enheter eller hindelser och som

felaktigt skulle kunna uppfattas som autentiskt eller sanningsenligt.

utbredd overtridelse: varje handling eller underlitenhet som strider mot unionsritten

om skydd av enskilda personers intressen och som

a)  har skadat eller sannolikt kommer att skada de kollektiva intressena for enskilda

personer som {r bosatta i minst tvd andra medlemsstater iin den dir
i) handlingen eller underlitenheten har sitt ursprung eller dgde rum,

ii)  den berirda leverantoren befinner sig eller dir etablerad eller, i tillimpliga

fall, dess ombud befinner sig eller dr etablerat, eller
iii)  spridaren ir etablerad, i de fall diir overtridelsen begds av spridaren,

b)  har orsakat, orsakar eller sannolikt kommer att orsaka skada pa enskilda
personers kollektiva intressen och uppvisar gemensamma drag, till exempel genom
att innebdra bruk av samma olagliga metoder eller dsidosiittande av samma
intresse, samt begds av samma operatér och begds samtidigt i minst tre

medlemsstater.
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62.

63.

64.

65.

kritisk infrastruktur: kritisk infrastruktur enligt definitionen i artikel 2.4 i direktiv

(EU) 2022/2557.

Al-modell for allmiinna dndamal: en AI-modell, iven nir en sadan AI-modell trinas
med en stor miingd data med hjilp av évervakning i stor skala, som uppvisar betydande
generalitet och pa ett kompetent siitt kan utfora ett brett spektrum av distinkta uppgifter
oavsett hur modellen slippts ut pa marknaden och som kan integreras i en rad system
eller tillimpningar i efterfiljande led, utom Al-modeller som anvinds for forsknings-,

utvecklings- eller prototypverksamhet innan de slipps ut pi marknaden.

kapacitet med hog paverkansgrad: kapacitet som motsvarar eller dverstiger den kapacitet

som registrerats i de mest avancerade Al-modellerna for allminna dndamal.

systemrisk: en risk som specifikt giller kapaciteten med hog paverkansgrad hos Al-
modeller for allméinna dndamal, som paverkar unionsmarknaden i betydande grad pa
grund av sin rickvidd eller pa grund av rimligen forutsigbara negativa effekter pd
folkhilsa, sikerhet, allmdin sikerhet, grundliggande rittigheter och samhiillet som

helhet, och som kan spridas i stor skala i hela virdekedjan.
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66. Al-system for allméinna dndamal: ett AI-system som bygger pa en Al-modell for
allménna dndamal och med kapacitet for en rad olika dndamal, bdde for direkt

anvindning och for integrering i andra AI-system.

67. flyttalsberikning: varje matematisk operation eller tilldelning som inbegriper flyttal, som
dr en delmingd av de reella talen som typiskt representeras pd datorer genom ett heltal

med fast precision multiplicerad med en heltalsexponent med en fast talbas.

68. leverantor i efterfoljande led: en leverantir av ett AI-system, inbegripet ett AI-system for
allminna dndamal, som integrerar en AI-modell, oavsett om modellen levereras av dem
sjilva och integreras vertikalt eller levereras av en annan enhet pd grund av

avtalsbestimmelser.

Artikel 4
Al-kunskap

Leverantorer och spridare av Al-system ska vidta dtgirder for att i storsta mojliga man
siikerstilla att deras personal och andra personer som for deras rikning arbetar med drift och
anvindning av Al-system har tillriickliga AI-kunskaper, med beaktande av deras tekniska
kunskaper, erfarenhet och utbildning samt det sammanhang i vilket AI-systemen ska anvindas,

och med hiinsyn till de personer eller grupper av personer pd vilka Al-systemen ska anvindas.
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KAPITEL 11
FORBJUDNA METODER FOR ARTIFICIELL INTELLIGENS

Artikel 5
Forbjudna Al-metoder

1. Foljande Al-metoder ska vara forbjudna:

a)  Utsldppande pa marknaden, ibruktagande eller anvéndning av ett Al-system som
utnyttjar subliminala tekniker som méanniskor inte &r medvetna om eller avsiktligt
manipulerande eller vilseledande tekniker som syftar eller leder till en visentlig
snedvridning av en persons eller en grupp av personers beteende genom att
avsevirt forsimra deras formdga att fatta ett vilgrundat beslut, vilket fir en person
att fatta ett beslut som den inte skulle ha fattat annars, pa ett sitt som orsakar eller
sannolikt kommer att orsaka betydande skada for den personen, en annan person

eller en grupp av personer.
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b)

<)
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Utsldppande p& marknaden, ibruktagande eller anvindning av ett Al-system som
utnyttjar ndgon sarbarhet hos en person eller en specifik grupp av personer som
hérror fran alder, funktionsnedsdttning eller en specifik social eller ekonomisk
situation, med malet eller verkan att visentligt snedvrida beteendet hos den
personen eller en person som tillhor den gruppen pa ett sitt som orsakar eller rimligt
sannolikt kommer att orsaka betydande skada for den personen eller en annan

person.

Utsldppande pa marknaden, ibruktagande eller anvéndning av Al-system I for
utvardering eller klassificering av fysiska personer eller grupper av personer under
en viss tidsperiod pé grundval av deras sociala beteende eller kénda, uttydda eller
forutsedda personliga eller personlighetsrelaterade egenskaper, med en social

poéngsattning som leder till det ena eller bada av foljande:

i) Skadlig eller ogynnsam behandling av vissa fysiska personer eller hela grupper
av personer i sociala sammanhang som saknar koppling till de sammanhang i

vilka berérda data ursprungligen genererades eller samlades in.

ii)  Skadlig eller ogynnsam behandling av vissa fysiska personer ellerl grupper
av personer som ar omotiverad eller oproportionerlig i forhéllande till

personernas sociala beteende eller till hur allvarligt beteendet é&r.
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d)

e)

Bilaga 2

Utslippande pd marknaden, ibruktagande for detta specifika indamadl eller
anvindning av ett AI-system for riskbedomningar av fysiska personer i syfte att
bedoma eller forutse sannolikheten for att en fysisk person begir ett brott,
uteslutande grundat pad profileringen av en fysisk person eller pd en bedomning av
deras personlighetsdrag och egenskaper; detta forbud ska inte tillimpas pa AI-
system som anviinds for att stodja méinsklig bedomning av en persons inblandning
i brottslig verksamhet, som redan grundas pd objektiva och verifierbara fakta med

direkt anknytning till brottslig verksamhet.

Utslippande pa marknaden, ibruktagande for detta specifika dndamadl eller
anvindning av Al-system som skapar eller utvidgar databaser for
ansiktsigenkinning genom oriktad skrapning av ansiktsbilder frdn internet eller

overvakningskameror.

Utslippande pd marknaden, ibruktagande for detta specifika indamadl eller
anviindning av Al-system for att uttyda en fysisk persons kinslor pd arbetsplatsen
eller vid utbildningsinstitutioner, savida inte Al-systemets anvindning dr avsett att

inforas eller slippas ut pd marknaden av medicinska skil eller sikerhetsskdl.
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Utslippande pd marknaden, ibruktagande for detta specifika indamadl eller
anvindning av system for biometrisk kategorisering som kategoriserar fysiska
personer individuellt pa grundval av deras biometriska uppgifter for att hirleda
eller dra slutsatser om en persons ras, politiska dsikter, medlemskap i
fackforening, religiosa eller filosofiska évertygelse, sexualliv eller sexuella
liggning; detta forbud omfattar inte mirkning eller filtrering av lagligen
forvirvade biometriska dataset, sasom bilder, grundat pa biometriska uppgifter

eller kategorisering av biometriska uppgifter pa omrddet for brottsbekimpning.

Anvindning av system for biometrisk fjarridentifiering i realtid pé allmént
tillgdngliga platser for brottsbekdmpningsédndamal, I savida inte och endast i den

mén sddan anvandning &r absolut nédvéndig for nagot av foljande syften:

i) Malinriktad sokning efter specifika I offer for ménniskorov, méinniskohandel
eller sexuellt utnyttjande av minniskor, samt sékning efter forsvunna

personer.
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ii)  Forhindrande av ett specifikt, betydande och dverhdngande hot mot fysiska
personers liv eller fysiska sikerhet eller ett verkligt och aktuellt eller verkligt

och forutsebart hot om en terroristattack.

iil) I Lokalisering eller identifiering av en person som misstinks ha begatt ett
brott, i syfte att genomfira en brottsutredning, lagforing eller ett
verkstillande av en straffvittslig pafoljd for brott som avses i kapitel IT och
som i den ber6érda medlemsstaten kan leda till fangelse eller annan

frihetsber6vande atgérd under en léngsta tidsperiod pa minst fyra ar.

Led h i forsta stycket paverkar inte artikel 9 i forordning (EU) 2016/679 for behandling av

biometriska uppgifter for andra &ndamél 4n brottsbekdmpning.
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2. Anvéndningen av system for biometrisk fjarridentifiering i realtid pa allmént tillgdngliga
platser for brottsbekdmpningsédndamal for nagot av de syften som avses i punkt 1 h ska
infiras endast for de dndamal som anges i punkt 1 h for att bekriifta identiteten av den

individ som sdrskilt avses och den ska ta hiansyn till foljande element:

a)  Arten av den situation som ger upphov till den eventuella anvandningen, sérskilt vad

géller hur allvarlig, sannolik och omfattande skadan blir om systemet inte anvinds.

b)  Konsekvenserna av anvindningen av systemet for alla berorda personers réttigheter
och friheter, sirskilt vad géller hur allvarliga, sannolika och omfattande dessa

konsekvenser ér.

Dessutom ska anvéndningen av system for biometrisk fjérridentifiering i realtid pa allmént
tillgéngliga platser for brottsbekdmpningsandamal for ndgot av de syften som avses i
punkt 1 h i denna artikel vara férenlig med nédvindiga och proportionella skyddsatgarder
och villkor avseende anvéindningen i enlighet med nationell lagstiftning som tilldter
anvindning av dessa, sérskilt vad géller tidsmissiga och geografiska begrénsningar samt
personbegrinsningar. Anvéindningen av systemet for biometrisk fjirridentifiering i realtid
pa allmdnt tillgingliga platser ska tilldtas endast om den relevanta brottsbekimpande
myndigheten har slutfort en konsekvensbedomning avseende grundliggande rittigheter
sdasom foreskrivs i artikel 27 och har registrerat systemet i EU-databasen i enlighet med
artikel 49. I vederbérligen motiverade bradskande fall fiar dock anvindningen av sidana
system pdborjas utan registrering i EU-databasen, forutsatt att denna registrering

slutfors utan onddigt drijsmal.
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3. Vid tillimpning av punkterna 1 h och 2 ska det for Varjel anvéndning for
brottsbekdmpningsédndamal av ett system for biometrisk fjdrridentifiering i realtid pa
allmént tillgdngliga platser krévas ett forhandstillstand fran en réttslig myndighet ellerl en
oberoende administrativ myndighet vars beslut ér bindande i den medlemsstat dar
anvindningen ska dga rum, utfardat pa4 motiverad begéran och i enlighet med de nidrmare
bestdmmelser i nationell lagstiftning som avses i punkt 5. I vederborligen motiverade
bradskande situationer far dock anvéndningen av ett sadant system paborjas utan tillstand,
Sforutsatt att ett sdadant tillstand begérs utan onédigt drojsmal senast inom 24 timmar. Om
ett sadant tillstand avslds ska anvindningen stoppas med omedelbar verkan och alla

uppgifter samt resultat och utdata som ror denna anvindning kasseras och raderas.

Den behoriga réttsliga myndigheten eller en oberoende administrativ myndighet vars
beslut dr bindande ska bevilja tillstandet endast om den, pa grundval av objektiva bevis
eller tydliga indikationer som lagts fram for den, har forvissat sig om att anvédndningen av
det berorda systemet for biometrisk fjérridentifiering i realtid dr nddvandig och
proportionell for att uppna ett av de syften som anges i punkt 1 h, i enlighet med vad som
anges i begiran och i synnerhet forblir begrinsad till vad som dr strikt nédvindigt nér
det giiller tidsperioden samt det geografiska tillimpningsomrddet och de personer som
omfattas. Vid beslut om begéran ska den myndigheten beakta de faktorer som avses i
punkt 2. Inget beslut som har negativa rittsliga foljder for en person fir fattas enbart pi

grundval av utdata frdn systemet for biometrisk fjirridentifiering i realtid.
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Utan att det paverkar punkt 3 ska varje anvindning av ett system for biometrisk
fjdrridentifiering i realtid pad allmiint tillgingliga platser for brottsbekimpningsindamal
anmdilas till den berorda marknadskontrollmyndigheten och den nationella
dataskyddsmyndigheten i enlighet med de nationella regler som avses i punkt 5.
Anmdilan ska dtminstone innehdlla den information som specificeras enligt punkt 6 och

ska inte inbegripa kiinsliga operativa uppgifter.

En medlemsstat far besluta att foreskriva en mojlighet att helt eller delvis tillata
anvindning av system for biometrisk fjarridentifiering i realtid pa allmént tillgéngliga
platser for brottsbekdmpningséindamal inom de grianser och pa de villkor som anges i
punkterna 1 h, 2 och 3. I De berorda medlemsstaterna ska i sin nationella lagstiftning
faststélla de nddvéndiga ndrmare reglerna for begéran om, utfirdande av och utévande av
samt tillsyn 6ver och rapportering om de tillstaind som avses i punkt 3. I dessa regler ska
det ocksé anges for vilka av de syften som fortecknas i punkt 1 h, inbegripet for vilka av de
brott som avses i led iii i punkt 1 h, de behoriga myndigheterna kan fa tillstdnd att anvénda
dessa system for brottsbekdmpningsdndamal. Medlemsstaterna ska till kommissionen
anmiila dessa regler senast 30 dagar efter deras antagande. Medlemsstaterna far infora
mer restriktiva lagar om anvindningen av system for biometrisk fjirridentifiering i

enlighet med unionsriitten.
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6. Medlemsstaternas nationella marknadskontrollmyndigheter och nationella
dataskyddsmyndigheter som har underriittats om anviindningen av system for biometrisk
fjdrridentifiering i realtid pa allmdint tillginglig plats for brottsbekimpande indamal i
enlighet med punkt 4 bor limna in drliga rapporter till kommissionen om sidan
anvindning. For detta indamdl ska kommissionen forse medlemsstaterna och de
nationella marknadskontrollmyndigheterna och dataskyddsmyndigheterna med en mall
som inbegriper information om antalet beslut som fattats av behoriga rittsliga
myndigheter eller en oberoende administrativ myndighet vars beslut ir bindande

gillande ansokningar om tillstind i enlighet med punkt 3 och utkomsten av dessa.

7. Kommissionen ska offentliggora arliga rapporter om anvindningen av system for
biometrisk fjirridentifiering i realtid pa allmdnt tillginglig plats for brottsbekimpande
dndamal pa grundval av aggregerade data frin medlemsstaterna baserat pa de drliga
rapporter som avses i punkt 6. Dessa drsrapporter ska inte omfatta kiinsliga operativa

uppgifter som ror relaterad brottsbekimpande verksamhet.

8. Denna artikel ska inte piverka de forbud som giller nir en praxis for artificiell

intelligens strider mot annan unionsrdtt.
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KAPITEL III
AI-SYSTEM MED HOG RISK

Avsnitt 1

Klassificering av Al-system som hogrisksystem

Artikel 6
Klassificeringsregler for Al-system med hog risk

1. Oaktat att ett Al-system sldpps ut pd marknaden eller tas i bruk oberoende av de produkter
som avses i leden a och b ska detta Al-system betraktas som hogrisksystem om bada

foljande villkor &r uppfyllda:

a)  Al-systemet &r avsett att anvandas som en sidkerhetskomponent i en produkt, eller
Al-systemet idr i sig en produkt, som omfattas av unionens harmoniseringslagstiftning

enligt forteckningen i bilaga I.

b)  Den produkt vars sikerhetskomponent enligt led a ir Al-systemet, eller sjdlva Al-
systemet som en produkt, méste genomga en tredjepartsbedémning av
overensstimmelse for att den produkten ska kunna sléppas ut pa marknaden eller tas
i bruk i enlighet med den unionslagstiftning om harmonisering som fortecknas i

bilaga I.
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2. Utover de Al-system med hog risk som avses i punkt 1 ska Al-system som avses i

bilaga III ocksé betraktas som hogrisksystem.

3. Genom undantag fran punkt 2 ska ett AI-system inte betraktas som héogrisksystem om
det inte utgor en betydande risk for skada pa fysiska personers hiilsa, sikerhet eller
grundliggande rittigheter, inbegripet genom att det inte visentligt paverkar resultatet av

beslutsfattandet. Detta ska vara fallet om ett eller flera av foljande villkor dr uppfyllda:
a)  Al-systemet ir avsett att utféra en sniy processuell uppgift,

b)  Al-systemet dir avsett att forbiittra resultatet av tidigare fullbordad mdinsklig

verksamhet,

¢)  Al-systemet ir avsett att upptiicka beslutsménster eller avvikelser fran tidigare
beslutsmonster och dr inte avsett att ersitta eller paverka tidigare slutford

mdnsklig bedomning eller

d)  Al-systemet ir avsett att utfora en forberedande uppgift som ir relevant for de

anvindningsfall som fortecknas i bilaga I11.

Utan hinder av forsta stycket ska ett AI-system som avses i bilaga IIl alltid anses utgora

hogrisksystem om Al-systemet utfor profilering av fysiska personer.
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En leverantor som anser att ett AI-system som avses i bilaga 111 inte dir forenat med hog
risk ska uppritta dokumentation for sin bedomning innan systemet slapps ut pa
marknaden eller tas i bruk. Sadana leverantorer ska omfattas av de
registreringsskyldigheter som foreskrivs i artikel 49.2. Pa begdran av nationella
behoriga myndigheter ska leverantoren tillhandahdlla dokumentation som legat till

grund for bedomningen.

Efter samrdd med den europeiska nimnden for artificiell intelligens (nimnden) ska
kommissionen senast den ... [18 mdnader firan och med den dag dd denna forordning
trider i kraft] ge riktlinjer som specificerar det praktiska genomforandet av denna
artikel i overensstimmelse med artikel 96, och som innefattar en omfattande forteckning

over praktiska exempel pd anvindningsfall av AI-system med och utan hég risk.

Kommissionen ska anta delegerade akter i enlighet med artikel 97 i syfte att indra

villkoren i punkt 3 forsta stycket i denna artikel.

Kommissionen kan anta delegerade akter i enlighet med artikel 97 i syfte att ligga till
nya villkor utéver dem som foreskrivs i punkt 3 forsta stycket eller dindra dem endast om
det finns konkreta och tillforlitliga bevis pa forekomst av Al-system som omfattas av
tillimpningsomradet for bilaga III men som inte utgor en betydande risk for skada pd

fysiska personers hiilsa, sikerhet eller grundliggande rittigheter.
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Kommissionen ska anta delegerade akter i enlighet med artikel 97 i syfte att stryka ndgot
av de villkor som foreskrivs i punkt 3 forsta stycket om det finns konkreta och
tillforlitliga bevis for att detta ir nodvindigt for att uppritthdlla skyddsnivin for hilsa,

sikerhet och grundliggande riittigheter i unionen.

Eventuella dndringar av villkoren i punkt 3 forsta stycket ska inte sinka den allminna

skyddsnivdn for hilsa, sikerhet och grundliggande rittigheter i unionen.

Nir kommissionen antar delegerade akter ska den sikerstilla éverensstimmelse med de
delegerade akter som antagits enligt artikel 7.1 och ta hénsyn till marknadsutvecklingen

och den tekniska utvecklingen.

Artikel 7
Andringar av bilaga IIT

1. Kommissionen ska anta delegerade akter i enlighet med artikel 97 med avseende pé att
dndra bilaga 111 genom att lagga till eller dndra anvindningsfall for Al-system med hog

risk om bada f6ljande villkor &r uppfyllda:

a)  Al-systemen dr avsedda att anvidndas inom nagot av de omraden som fortecknas i

bilaga III.
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b)  Al-systemen utgér en risk for skada pa hilsa och sikerhet, eller for I negativ
inverkan pa grundldggande rattigheter, och denna risk dr likvardig med eller storre
dn den risk for skada eller negativ inverkan som fororsakas av de Al-system med hog

risk som redan ndmns i bilaga III.
Vid bedomningen av villkoret i punkt 1 b ska kommissionen beakta foljande kriterier:
a)  Det avsedda dndamélet med Al-systemet.
b)  Ivilken utstrackning ett Al-system har anvénts eller sannolikt kommer att anvéndas.

¢)  Typen och miingden data som behandlas och anvinds av Al-systemet, i synnerhet

huruvida siirskilda kategorier av personuppgifter behandlas.

d)  Ivilken utstrickning Al-systemet agerar sjilvstindigt och det iir méjligt for en
mdnniska att asidosiitta ett beslut eller rekommendationer som kan leda till

potentiell skada.
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e)

2

h)

Bilaga 2

I vilken utstrdckning anvéndningen av ett Al-system redan har orsakat skada pa hilsa
och sikerhet, I har haft negativ inverkan pa de grundldggande rittigheterna eller har
gett upphov till betydande farhdgor nér det géller sannolikheten for sidan skada eller
negativ inverkan, vilket #ill exempel framgar av rapporter eller dokumenterade

anklagelser som lamnats till nationella behoriga myndigheter, eller, i forekommande

fall, av andra rapporter.

Den potentiella omfattningen av sddan skada eller sddan negativ inverkan, sérskilt i
fraga om intensitet och formaga att paverka en stor mingd personer eller att i

oproportionerlig utstrickning pdverka en viss grupp av personer.

I vilken utstrickning potentiellt skadade eller negativt paverkade personer ar
beroende av det resultat som producerats med ett Al-system, sérskilt eftersom det av

praktiska eller juridiska skil inte rimligen dr mojligt att undantas fran detta resultat.

I vilken utstriackning det foreligger en obalans i fraga om makt, eller potentiellt
skadade eller negativt paverkade personer befinner sig i ett utsatt ldge i forhéllande
till spridaren av ett Al-system, sérskilt pa grund av status, auktoritet, kunskap,

ekonomiska eller sociala omsténdigheter eller alder.
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I vilken utstrackning det resultat som produceras med medverkan av ett Al-system dr
latt att korrigera eller upphéva, med beaktande av tillgingliga tekniska losningar
som mdjliggor dess korrigering eller upphdvande, varvid resultat I med en negativ
paverkan pa I hilsa, sakerhet eller grundliggande rittigheter inte ska anses vara

latta att korrigera eller upphiva.

Omfattningen av och sannolikheten for nyttan med anvindningen av Al-systemet
for enskilda personer, grupper eller samhiillet i stort, inbegripet eventuella

forbdttringar av produktsikerheten.
I vilken utstrackning befintlig unionsratt foreskriver

i)  effektiva atgérder for rittslig provning med hénsyn till de risker som ett Al-

system medfor, med undantag for skadestandsansprak,

ii)  effektiva atgérder for att forebygga eller avsevért minimera dessa risker.
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3. Kommissionen ska anta delegerade akter i enlighet med artikel 97 med avseende pa att
dndra forteckningen i bilaga I1l genom att lita Al-system med hog risk utgd om bada

foljande villkor dr uppfyllda:

a)  Det berirda Al-systemet medfir inte lingre nagon betydande risk for
grundliggande rittigheter, hiilsa eller siikerhet, med beaktande av kriterierna i

punkt 2.

b)  Strykningen siinker inte den overgripande nivan pd skyddet for hilsa, sikerhet och

grundliggande rittigheter enligt unionsriitten.

Avsnitt 2
Krav pa Al-system med hog risk

Artikel 8

Forenlighet med kraven

1. Al-system med hog risk ska uppfylla kraven i detta avsnitt, med beaktande av deras
avsedda indamal samt den allmiint erkinda biista tekniken inom Al och Al-tillhorande
teknik. Det riskhanteringssystem som avses i artikel 9 ska beaktas ndr forenligheten med

dessa kray sdikerstills.
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Om en produkt innehdller ett AI-system som omfattas av kraven i denna forordning och
kraven i unionens harmoniseringslagstifining i forteckningen i avsnitt A i bilaga I, ska
leverantorer ansvara for att sikerstilla att deras produkt uppfyller alla tillimpliga krav
som uppstills i tillimplig unionsharmoniseringslagstifining. Vid sikerstillandet av att
Al-system med hog risk som avses i punkt 1 overensstimmer med kraven i detta avsnitt,
och for att siikerstiilla enhetlighet, motverka dubbelarbete och minimera ytterligare
bordor, ska leverantorer kunna vilja att, beroende pd vad som dr limpligt, integrera de
nédvindiga test- och rapporteringsprocesserna, den information och den dokumentation
som de tillhandahdller med avseende pad sin produkt i dokumentation och forfaranden
som redan finns och som krivs enligt den unionsharmoniseringslagstifining som

fortecknas i avsnitt A i bilaga I.

Artikel 9

Riskhanteringssystem

Ett riskhanteringssystem ska inrdttas, genomforas, dokumenteras och underhallas for Al-

system med hog risk.
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2. Riskhanteringssystemet ska forstds som en kontinuerlig iterativ process som planeras och
16per under hela livscykeln for ett Al-system med hog risk, med krav pa regelbunden och

systematisk dversyn och uppdatering. Det ska innehélla f6ljande steg:

a)  Identifiering och analys av de kidnda och rimligen forutsebara risker som Al-systemet
med hég risk kan medfira for hilsa, sikerhet och grundliggande rittigheter nir

Al-systemet med hog risk anvinds i enlighet med sitt avsedda dndamal.

b)  Uppskattning och utvirdering av de risker som kan uppsta niar Al-systemet med hog
risk anvénds i enlighet med dess avsedda dndamal och under forhallanden dér det

kan forekomma rimligen forutsebar felaktig anvéndning.

¢)  Utvirdering av andra risker som eventuellt kan uppsta pa grundval av en analys av
data som samlats in fran det system for 6vervakning efter utsldppande pd marknaden

som avses i artikel 72.

d)  Antagande av limpliga och riktade riskhanteringsatgérder utformade for att hantera

de risker som identifierats enligt led a.

3. De risker som avses i denna artikel ska endast avse de risker som rimligen kan begrinsas
eller elimineras genom utveckling eller utformning av AI-systemet med hég risk eller

tillhandahdllande av adekvat teknisk information.
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I de riskhanteringsatgéirder som avses i punkt 2 d ska vederborlig hénsyn tas till de effekter
och den mojliga interaktion som foljer av den kombinerade tillimpningen av kraven i
detta avsnitt, i syfte att minimera riskerna mer effektivt och samtidigt uppnd en limplig

balans i genomforandet av datgirderna for att uppfylla dessa krav.

De riskhanteringsatgirder som avses i punkt 2 d ska vara sddana att relevanta kvarvarande
risker forknippade med varje fara samt den totala kvarvarande risken i Al-systemen med

hog risk bedoms vara acceptabla.
Vid faststillandet av de lampligaste riskhanteringsatgdrderna ska foljande sékerstéllas:

a)  Eliminering eller minskning av risker som identifierats och utvirderats i enlighet
med punkt 2 sa langt som tekniskt mojligt genom ldmplig konstruktion och

utveckling av AI-systemet med hog risk.

b)  Nar det ar lampligt, genomférande av 1dmpliga begransnings- och kontrollatgérder

for att bemdistra risker som inte kan elimineras.

¢)  Tillhandahallande av erforderlig information enligt artikel 13 och, i forekommande

fall, utbildning for spridare. |
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For att eliminera eller minska risker i samband med anvindningen av Al-systemet med
hog risk ska vederborlig hénsyn tas till den tekniska kunskap, erfarenhet och utbildning
som spridaren forvéntas ha och det formodade sammanhang 1 vilket systemet ar avsett att

anvindas.

6. Al-system med hog risk ska testas i syfte att identifiera de lampligaste och biist riktade
riskhanteringsatgérderna. Testerna ska sikerstilla att Al-system med hog risk fungerar

konsekvent for sitt avsedda dandamaél och att de uppfyller kraven i detta avsnitt.

7. Testningsforfarandena fiar omfatta testning under verkliga forhdllanden i enlighet med
artikel 60.
8. Testning av Al-systemen med hog risk ska utforas, beroende pa vad som ar lampligt, nér

som helst under hela utvecklingsprocessen och i alla hdndelser innan de sldpps ut pa
marknaden eller tas i bruk. Testning ska utforas pa grundval av i forvig definierade matt
och sannolikhetsgrinser som &r ldmpliga for det avsedda dndamalet med Al-systemet med

hog risk.
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Vid genomforandet av det riskhanteringssystem som foreskrivs i punkterna 1-7 ska
leverantorer ta hiansyn till huruvida Al-systemet med hog risk, med tanke pa dess
avsedda dndamadl, sannolikt kommer att ha en negativ paverkan pd personer som dr yngre

dn 18 ar och, i forekommande fall, andra grupper av utsatta personer.

For leverantiorer av AI-system med hog risk som omfattas av krav avseende interna
riskhanteringsprocesser enligt andra relevanta unionsrittsliga bestimmelser fir de
aspekter som regleras i punkterna 1-9 ingé i, eller kombineras med, de

riskhanteringsforfaranden som faststills i I enlighet med den lagstifiningen.

Artikel 10

Data och dataférvaltning

Al-system med hog risk som anvénder teknik som inbegriper traning av Al-modeller med
data ska utvecklas pa grundval av tranings-, validerings- och testdataset som uppfyller de

kvalitetskriterier som avses i punkterna 2—5 ndr sddana dataset anvinds.

Trinings-, validerings- och testdataset ska omfattas av metoder for dataforvaltning och
datahantering som dr limpliga for det avsedda indamdlet med Al-systemet med hog risk.

Dessa metoder ska sarskilt avse
a)  relevanta utformningsval,

b)  datainsamlingsprocesser och uppgifternas ursprung samt, nir det giller

personuppgifter, datainsamlingens ursprungliga indamdl,
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©)

d)

e)
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h)
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relevanta atgérder for datapreparering, sésom annotation, mérkning, uppstddning,
uppdatering, foradling och aggregering,
formulering avl antaganden, sdrskilt nar det géller den information som berdrda data

forvéntas beskriva och representera,

en bedomning av tillgéngligheten, méngden och lampligheten avseende de dataset

som behovs,

undersokning med avseende pa eventuella snedvridningar som sannolikt kommer att
paverka ménniskors hilsa och sikerhet, inverka negativt pd de grundliiggande
rittigheterna eller leda till diskriminering som dr forbjuden enligt unionsriitten,

sdrskilt nér utdata paverkar indata for framtida drift,

limpliga atgirder for att upptiicka, forebygga och begriinsa eventuella

snedvridningar som identifierats enligt led f,

identifiering av relevanta dataluckor eller brister som hindrar efterlevnad av denna

forordning, och hur dessa luckor och brister kan atgérdas.
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Trinings-, validerings- och testdataset ska vara relevanta, tillrickligt representativa, och
sd langt som majligt felfria och fullstindiga i forhdllande till det avsedda dndamdlet. De
ska ha lampliga statistiska egenskaper, déribland, i férekommande fall, vad giller de
personer eller grupper av personer med avseende pd vilka Al-systemet med hog risk ar
avsett att anvindas. Egenskaperna hos dessa dataset kan uppfyllas pa nivan for enskilda

dataset eller pa nivan av en kombination av dessa.

Dataseten ska beakta, i den man som krévs pa grund av det avsedda dndamalet, de
egenskaper eller element som &r utmérkande for just den specifika geografiska,
kontextuella, beteendemaissiga eller funktionsméssiga situation dar Al-systemet med hog

risk 4r avsett att anvindas.

I den utstriackning det 4r absolut nddvéndigt for att sakerstilla I upptickt och korrigering
av snedvridning i samband med Al-systemen med hog risk, i enlighet med punkt 2, led f
och g i denna artikel far leverantorer av sddana system undantagsvis behandla sérskilda
kategorier av personuppgifter, med férbehall for lampliga skyddsatgérder for fysiska
personers grundldggande réttigheter och friheter. Utéver bestimmelserna i forordning
(EU) 2016/679, direktiv (EU) 2016/680 och forordning (EU) 2018/1725 ska samtliga

foljande villkor giilla for att sadan behandling ska kunna dga rum:

a)  Upptiickt och korrigering av snedvridning kan inte uppnds pd ett effektivt siitt

genom behandling av andra data, inbegripet syntetiska eller anonymiserade data.
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d)
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De siirskilda kategorierna av personuppgifter omfattas av tekniska begrinsningar
for vidareutnyttiande av personuppgifter samt sikerhetsdtgirder och
integritetsbevarande dtgiirder pad aktuell teknisk nivd, inbegripet

pseudonymisering.

De sirskilda kategorierna av personuppgifter omfattas av dtgdrder for att
siikerstilla att de personuppgifter som behandlas dr séikra, skyddade, omfattas av
limpliga skyddsatgirder, inbegripet strikta kontroller och dokumentation av
dtkomsten, for att undvika missbruk och sikerstilla att endast behériga personer

har tillgang till dessa personuppgifter genom limpliga konfidentialitetskrav.

De siirskilda kategorierna av personuppgifter fir inte oversindas, overforas eller

pd annat sitt goras tillgingliga for andra parter.

De sirskilda kategorierna av personuppgifter raderas nir snedvridningen har
korrigerats eller personuppgifternas lagringstid har lopt ut, beroende pa vilket som
intriffar forst.

Registren over behandling enligt forordningarna (EU) 2016/679 och

(EU) 2018/1725 och direktiv (EU) 2016/680 innehdller skilen till varfor
behandlingen av sdirskilda kategorier av personuppgifter var absolut nédvindig for
att upptiicka och korrigera snedvridningar och varfir detta mal inte kunde uppnds

genom behandling av andra data.
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I For utvecklingen av Al-system med hog risk som inte anvinder teknik som inbegriper

traning av Al-modeller tillimpas punkterna 2—5 endast pa testdataset.

Artikel 11

Teknisk dokumentation

Den tekniska dokumentationen for ett Al-system med hog risk ska upprittas innan

systemet slédpps ut pa marknaden eller tas i bruk och ska hallas uppdaterad.

Den tekniska dokumentationen ska upprittas pa ett sadant sétt att det visas att Al-systemet
med hog risk ar forenligt med kraven i detta avsnitt, och sa att nationella behoriga
myndigheter och anmélda organ far den information som krévs i klar och begriplig form
for att bedoma om Al-systemet uppfyller dessa krav. Den ska minst innehalla de delar som
anges i bilaga IV. Smd och medelstora foretag, inbegripet nystartade foretag, far
tillhandahdlla de delar av den tekniska dokumentation som anges i bilaga IV pa ett
forenklat siitt. For detta indamadl ska kommissionen uppriitta ett forenklat formulir for
teknisk dokumentation som dr inriktat pa smd foretags och mikroforetags behov. Om ett
litet eller medelstort foretag, inbegripet ett nystartat foretag, viljer att tillhandahdlla den
information som krdivs enligt bilaga IV pad ett forenklat siitt ska det anvinda det formulir
som avses i denna punkt. Anmdlda organ ska godta formuliiret for bedomning av

oOverensstimmelse.
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2. Om ett Al-system med hog risk som dr kopplat till en produkt, som omfattas av den
unionslagstiftning om harmonisering som fortecknas i avsnitt A i bilaga I, sldpps ut pa
marknaden eller tas i bruk ska en enda teknisk uppséttning dokumentation uppréttas som
innehéller all den information som anges i punkt 1 samt den information som krévs enligt

dessa rattsakter.

3. Kommissionen ska anta delegerade akter i enlighet med artikel 97 med avseende pa att
andra bilaga IV nir sa krévs for att sdkerstilla att den tekniska dokumentationen, mot
bakgrund av den tekniska utvecklingen, innehaller all information som krévs for att

beddma systemets forenlighet med kraven i detta avsnitt.

Artikel 12

Arkivering

1. Al-system med hog risk ska tekniskt majliggora automatisk registrering av hindelser

(loggar) under hela deras livstid.
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2. For att sikerstilla en sparbarhetsniva for Al-hogrisksystemets funktion I som dr lamplig
for systemets avsedda dndamaél ska loggningskapaciteten maojliggora registrering av

héndelser som dr relevanta for

a)  identifiering av situationer som kan resultera i att AI-hogrisksystemet utgor en risk

i den mening som avses i artikel 79.1 eller i en visentlig indring,

b)  underliittande av den overvakning efter utslippande pa marknaden som avses i

artikel 72 och

c¢)  overvakning av driften av AI-system med hog risk som avses i artikel 26.6.

3. For Al-system med hog risk som avses i punkt 1 a i bilaga III ska loggningsfunktionerna

atminstone tillhandahélla foljande:

a)  Registrering av perioden for varje anvindning av systemet (startdatum och

starttidpunkt samt slutdatum och sluttidpunkt for varje anvéndning).

b)  Den referensdatabas mot vilken indata har kontrollerats av systemet.
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¢) Indata for vilka sdkningen har lett till en traff.

d) Identifiering av de fysiska personer som deltar i kontrollen av resultaten enligt

artikel 14.5.

Artikel 13

Transparens och tillhandahdllande av information till spridare

1. Al-system med hog risk ska utformas och utvecklas pa ett sddant sitt att driften av dem ar
tillrdckligt transparent for att spridare ska kunna tolka systemets utdata och anvinda dem
pé lampligt sétt. En lamplig typ och grad av transparens ska sikerstillas, I i syfte att uppna

uppfyllelse av leverantirens och spridarens relevanta skyldigheter enligt avsnitt 3.

2. Al-system med hog risk ska atfoljas av en bruksanvisning i ett 1ampligt digitalt eller annat
format som inbegriper kortfattad, fullstdndig, korrekt och tydlig information som ar

relevant, tillgénglig och begriplig for spridare.
3. Bruksanvisningen ska minst innehdlla foljande information:

a)  Namn och kontaktuppgifter for leverantoren och i tillimpliga fall for dennes ombud.
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Egenskaperna, kapaciteten och prestandabegrinsningarna hos Al-systemet med hog

risk, inbegripet

i)
if)

iii)

iv)

V)

dess avsedda dndamal,

den niva avseende noggrannhet, inbegripet mdétningarna av denna, robusthet
och cybersdkerhet som avses i artikel 15 mot vilken Al-systemet med hog risk
har testats och validerats och som kan forvintas, samt alla kdnda och
forutsebara omstandigheter som kan paverka den forvéntade noggrannhets-,

robusthets- och cybersékerhetsnivén,

varje kind eller forutsebar omsténdighet, som har samband med anvéndningen
av Al-systemet med hog risk i enlighet med dess avsedda dndamal eller under
forhallanden dér det kan forekomma rimligen forutsebar felaktig anvéndning,
som kan leda till risker for hélsa och sikerhet eller grundlaggande réttigheter

som avses i artikel 9.2,

i tillimpliga fall, den tekniska kapaciteten och de tekniska egenskaperna hos
Al-systemet med hog risk att tillhandahdlla information som ir relevant for

att forklara dess utdata,

i limpliga fall, dess prestanda vad gdller specifika personer eller grupper av

personer som omfattas av den avsedda anvdndningen av systemet,
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d)

e)
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vi) 1itillampliga fall, specifikationer for indata, eller all annan relevant information
i friga om de trinings-, validerings- och testdataset som anvénds, med

beaktande av Al-hogrisksystemets avsedda andamal.

vii) i tillimpliga fall, information som gor det majligt for spridare att tolka utdata

firdan Al-systemet med hég risk och anvinda dem pad lampligt siitt.

Eventuella dndringar av Al-systemet med hog risk och dess prestanda som
leverantoren pa forhand har faststéllt vid tidpunkten for den inledande beddmningen

av Overensstammelse.

De étgérder for méansklig tillsyn som avses i artikel 14, inbegripet de tekniska
atgérder som inforts for att underldtta spridarnas tolkning av Al-hogrisksystemens

utdata.

De data- och maskinvaruresurser som krdvs, den forvantade livslangden for Al-
systemet med hog risk och alla nddvéindiga underhalls- och omsorgsatgérder,
inbegripet deras frekvens, for att sékerstdlla att Al-systemet fungerar korrekt, aven

nér det géller programvaruuppdateringar.

I forekommande fall, en beskrivning av de mekanismer som ingdr i AI-
hogrisksystemet som gér det mojligt for spridarna att korrekt samla in, lagra och

tolka loggarna i enlighet med artikel 12.
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Artikel 14
Mnsklig tillsyn

Al-system med hog risk ska utformas och utvecklas pa ett sddant sétt, inbegripet med
lampliga verktyg for ménniska—maskin-granssnitt, att fysiska personer pa ett effektivt satt

kan ha tillsyn &ver dem nér de anvénds.

Mainsklig tillsyn ska syfta till att forebygga eller minimera de risker for hélsa, sakerhet
eller grundldggande réttigheter som kan uppsta nér ett Al-system med hog risk anvénds i
enlighet med sitt avsedda &ndamaél eller under forhallanden dar det kan forekomma
rimligen forutsebar felaktig anvdandning, sérskilt nédr sddana risker kvarstar trots

tillimpningen av andra krav i detta avsnitt.

Tillsynsdatgdrderna ska sta i proportion till riskerna, graden av autonomi och
anvindningssammanhang for Al-systemet med hog risk, och ska sékerstéllas genom en

eller bada av foljande typer av atgérder:

a)  Atgiirder som leverantoren har faststillt och, nér det #r tekniskt mojligt, byggt in i

Al-systemet med hog risk innan det sldpps ut pd marknaden eller tas i bruk.

b)  Atgirder som leverantorer har faststillt innan Al-systemet med hog risk slapps ut pa

marknaden eller tas i bruk och som &ar ldmpliga att genomforas av spridaren.
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4. Vid genomforandet av punkterna 1,2 och 3 ska AI-systemet med hog risk tillhandahdllas
anviindaren pd ett sdadant st att fysiska personer som fatt i uppdrag att ombesorja
mansklig tillsyn ges mdajlighet att pa lampligt sitt och i proportion till foljande

omstindigheter:

a)  Korrekt forsta den relevanta kapaciteten och begriansningarna hos Al-systemet med
hog risk och pé vederborligt sitt kunna 6vervaka dess drift, bland annat i syfte att

upptiicka och ta itu med avvikelser, funktionsstorningar och ovéntad prestanda I .

b)  Forbli medvetna om den mdjliga tendensen att automatiskt eller i alltfor hog grad lita
pé de utdata som produceras av ett Al-system med hog risk

95 9

(“automationssnedvridning”, automation bias”), sirskilt nér det géller Al-system
med hog risk som anvénds for att tillhandahélla information eller reckommendationer

for beslut som ska fattas av fysiska personer.

c) I Korrekt kunna tolka utdata fran Al-systemet med hog risk, med beaktande av till
exempel tillgéngliga tolkningsverktyg och tolkningsmetoder.

d) I I vissa situationer besluta att inte anvénda Al-systemet med hog risk eller pa annat
satt bortse fran, asidositta eller reversera de resultat som Al-systemet med hog risk

genererar.

e) I Ingripa i driften av Al-systemet med hog risk eller stoppa systemet med en
“stoppknapp” eller ett liknande forfarande som gér det maojligt for systemet att

stoppas i ett sikert lige.
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For Al-system med hog risk som avses i punkt 1 a i bilaga III ska de atgirder som avses i
punkt 3 i denna artikel dessutom vara sadana att de sdkerstéller att ingen atgérd och inget
beslut vidtas respektive fattas av spridaren pé grundval av den identifiering som systemet
resulterar i, savida inte denna identifiering har kontrollerats och bekréftats separat av minst

tva fysiska personer med nodvindig kompetens, utbildning och auktoritet.

Kravet pd en separat kontroll av minst tva fysiska personer ska inte tillimpas pd Al-
system med hog risk som anviinds inom omrddena brottsbekimpning, migration,
grinskontroll eller asyl, dir en tillimpning av detta krav enligt unionsridtten eller

nationell riitt skulle betraktas som oproportionell.

Artikel 15

Noggrannhet, robusthet och cybersdkerhet

Al-system med hog risk ska utformas och utvecklas pa ett sddant stt att de I uppnar en
lamplig niva avseende noggrannhet, robusthet och cybersékerhet och presterar vél i dessa

avseenden under hela sin livscykel.
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2. For att hantera de tekniska aspekterna av hur man midter de limpliga nivder av
noggrannhet och robusthet som anges i punkt 1 och andra relevanta prestandamdtt ska
kommissionen i samarbete med relevanta berérda parter och organisationer, sdasom
metrologi- och riktmérkningsmyndigheter, vid behov, uppmuntra utvecklingen av

riktmdrken och mitmetoder.

3. Noggrannhetsnivderna och relevanta noggrannhetsmétt for Al-system med hog risk ska

anges i de medfoljande bruksanvisningarna.

4. Al-system med hog risk ska vara sd resilienta som mdjligt mot felaktigheter, funktionsfel
eller inkonsekvenser som kan uppsta inom det system eller den milj6 dér systemet ar i
drift, sédrskilt pa grund av deras interaktion med fysiska personer eller andra system.

Tekniska och organisatoriska dtgirder ska vidtas i detta avseende.

Robustheten hos Al-system med hog risk kan uppnéas genom l6sningar med teknisk

redundans, som kan omfatta backup eller felsékra planer.

Al-system med hog risk som fortsétter att ldra sig efter det att de har sléppts ut pa
marknaden eller tagits i bruk ska utvecklas pé ett sadant sitt att risken for att eventuellt
snedvridna utdata paverkar indata for framtida drift ("aterforing”) elimineras eller
minskas sd mycket som mdjligt och sa att det sékerstills att sddan aterforing hanteras pa

vederborligt sitt med ldmpliga kompenserande atgarder.
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5. Al-system med hog risk ska vara resilienta mot forsok av obehdriga tredje parter att dndra

sin anvandning, utdata eller prestanda genom att utnyttja systemets sarbarheter.

De tekniska 16sningar som syftar till att sdkerstilla cybersdkerhet i Al-system med hog risk

ska vara anpassade till de relevanta omsténdigheterna och riskerna.

De tekniska 16sningarna for att hantera Al-specifika sarbarheter ska, nér det ar lampligt,
inbegripa atgérder for att forebygga, uppticka, reagera pd, datgirda och bekampa attacker
som forsoker manipulera trdningsdatasetet (’dataforgiftning”) eller fortrinade
komponenter som anvinds i triningen (“modellforgifining”), indata som ar utformade
for att fa Al-modellen att gora ett misstag (“antagonistiska exempel” eller

“modellkringgdende”), sekretessangrepp eller modellfel.
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Avsnitt 3
Skyldigheter for leverantorer och spridare av Al-system med hog risk

samt andra parter

Artikel 16
Skyldigheter for leverantérer av Al-system med hog risk

Leverantérer av Al-system med hog risk ska

a) sikerstilla att deras Al-system med hog risk uppfyller kraven i avsnitt 2,

b) pa Al-systemet med hog risk eller, om detta inte dr maojligt, pa dess forpackning eller i

dess atfoljande dokumentation, beroende pad vad som dr tillimpligt, ange deras namn,

registrerat firmanamn eller registrerat varumdrke, den adress diir de kan kontaktas,
c) ha ett kvalitetsstyrningssystem som uppfyller kraven i artikel 17,

d) forvara den dokumentation som avses i artikel 18,
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spara de loggar som genereras automatiskt av deras Al-system med hog risk enligt

artikel 19, nér loggarna star under deras kontroll,

sakerstilla att Al-systemet med hog risk genomgér det relevanta forfarande for bedomning
av Overensstimmelse som avses i artikel 43 innan det slépps ut pad marknaden eller tas i

bruk,
utarbeta en EU-forsikran om overensstimmelse i enlighet med artikel 47,

anbringa CE-miirkningen pa Al-systemet med hog visk eller, om detta inte ir mojligt, pd
dess forpackning eller i dess dtfoljande dokumentation, for att pavisa dverensstimmelse

med denna forordning i enlighet med artikel 48,
fullgora de registreringsskyldigheter som avses i artikel 49.1,

vidta nédviandiga korrigerande atgirder och tillhandahdlla den information som krévs

enligt artikel 20,

pa motiverad begéran av en nationell behorig myndighet visa att Al-systemet med hog risk

uppfyller kraven i avsnitt 2,

sikerstilla att AI-systemet med hog risk uppfyller tillginglighetskraven i enlighet med
direktiven (EU) 2016/2102 och (EU) 2019/882.
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Artikel 17

Kvalitetsstyrningssystem

1. Leverantorer av Al-system med hog risk ska inrétta ett kvalitetsstyrningssystem som
sikerstiller efterlevnad av denna forordning. Systemet ska dokumenteras pa ett
systematiskt och ordnat sdtt i form av skriftliga riktlinjer, férfaranden och instruktioner och

ska omfatta dtminstone foljande aspekter:

a)  En strategi for efterlevnad av regelverket, inklusive efterlevnad av forfaranden for
bedémning av verensstdmmelse och for hantering av dndringar av Al-systemet med

hog risk.

b)  Tekniker, forfaranden och systematiska &tgidrder som ska anvindas for utformning av

Al-systemet med hog risk samt for kontroll och verifikation for utformningen.

c¢)  Tekniker, forfaranden och systematiska atgérder som ska anvéndas for utveckling,

kvalitetskontroll och kvalitetssikring av Al-systemet med hog risk.

d)  Undersoknings-, test- och valideringsforfaranden som ska utforas fore, under och

efter utvecklingen av Al-systemet med hog risk och hur ofta de ska utforas.
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Tekniska specifikationer, inbegripet standarder, som ska tillimpas och, om de
relevanta harmoniserade standarderna inte tillimpas fullt ut, eller inte omfattar alla
relevanta krav i avsnitt 2, de medel som ska anvéndas for att sakerstilla att Al-

systemet med hog risk uppfyller dessa krav I .

System och forfaranden for datahantering, inbegripet datafdngst, datainsamling,
dataanalys, datamédrkning, datalagring, datafiltrering, datautvinning, dataaggregering,
lagring av uppgifter och varje annan atgird som avser data och som utfors fore och

for utsldppandet pa marknaden eller ibruktagandet av Al-system med hog risk.
Det riskhanteringssystem som avses i artikel 9.

Upprittande, genomforande och underhall av ett system for 6vervakning efter

utsldppande pad marknaden i enlighet med artikel 72.

Forfaranden som ber6r rapportering av en allvarlig incident i enlighet med

artikel 73.
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j)  Hantering av kommunikation med nationella behdriga myndigheter, andra relevanta
myndigheter, inbegripet de som tillhandahaller eller stoder tillgangen till uppgifter,

anmalda organ, andra operatorer, kunder eller andra berorda parter.

k)  System och forfaranden for arkivering av all relevant dokumentation och

information.
1) Resurshantering, inbegripet atgarder som berdr forsorjningstrygghet.

m) Enram for ansvarsutkrdvande som faststéller ledningens och 6vrig personals ansvar

vad giller samtliga aspekter som anges i denna punkt.

2. Genomforandet av de aspekter som avses i punkt 1 ska sté i proportion till storleken pa
leverantdrens organisation. Leverantirerna ska i alla hindelser iaktta den grad av
noggrannhet och den skyddsnivi som krivs for att sikerstilla att deras AI-system med

haog risk star i Gverensstimmelse med denna forordning.

3. Leverantorer av Al-system med hog risk som omfattas av skyldigheter avseende
kvalitetsstyrningssystem eller en likviirdig funktion enligt relevant sektorsspecifik
unionsritt far inkludera de aspekter som anges i punkt 1 i de kvalitetsstyrningssystem

som faststills i enlighet med den lagstiftningen.
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For leverantorer som &r finansinstitut som omfattas av krav avseende interna
styrelseformer, arrangemang eller processer enligt unionsritten om finansiella tjinster
ska skyldigheten att infora ett kvalitetsstyrningssystem, med undantag for punkt 1 g, h
och i i denna artikel, anses vara uppfylld genom att reglerna om interna styrelseformer,
arrangemang eller processer efterlevs enligt relevant unionsritt om finansiella tjinster. 1

detta syfte ska alla harmoniserade standarder som avses i artikel 40 beaktas.

Artikel 18

Bevarande av dokumentation

Leverantiren ska under en period pd 10 dr efter det att Al-systemet med hog risk har
slippts ut pa marknaden eller tagits i bruk, for de nationella behoriga myndigheternas

rikning halla tillgingligt
a)  den tekniska dokumentation som avses i punkt 11,

b)  den dokumentation avseende kvalitetsstyrningssystemet som det hénvisas till i

artikel 17,

¢) itillimpliga fall, dokumentation om de indringar som godkiints av anmdlda

organ,

d)  itillimpliga fall, de beslut och andra handlingar som utfirdats av de anmdlda

organen,

e)  EU-forsikran om overensstimmelse enligt artikel 47.

458



Ds 2024:11 Bilaga 2

2. Varje medlemsstat ska faststilla pa vilka villkor den dokumentation som avses i punkt 1
ska hallas tillginglig for de nationella behioriga myndigheterna under den period som
anges i den punkten i de fall di en leverantir eller dennes ombud som dr etablerad pd
dess territorium gdr i konkurs eller upphor med sin verksamhet fore utgingen av denna
period.

3. Leverantorer som &r finansinstitut som omfattas av krav avseende sina interna
styrelseformer, arrangemang eller processer enligt unionsritten om finansiella tjinster
ska bevara den tekniska dokumentationen som en del av den dokumentation som ska

bevaras enligt relevant unionsriitt om finansiella tjinster.
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Artikel 19

Automatiskt genererade loggar

1. Leverantorer av Al-system med hog risk ska spara de loggar enligt artikel 12.1 som
genereras automatiskt av deras Al-system med hdg risk, i den mén sddana loggar stér
under deras kontroll. Utan att det paverkar tillimplig unionsritt eller nationell riitt ska
loggarna sparas under en periodl som dr ldmplig for det avsedda dndamalet med Al-
systemet med hog risk eller i minst sex mdnader, om inte annat foreskrivs i tillimplig

unionsritt eller nationell rétt, i synnerhet unionsritten om skydd av personuppgifter.

2. Leverantorer som ar finansinstitut som omfattas av krav avseende sina interna
styrelseformer, arrangemang eller processer enligt unionsriitten om finansiella tjinster
ska bevara de loggar som genereras automatiskt av deras Al-system med hog risk som en

del av den dokumentation som ska bevaras enligt relevant ritt om finansiella tjinster.
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Artikel 20

Korrigerande dtgdrder och informationsplikt

1. Leverantorer av Al-system med hog risk som anser eller har skél att tro att ett Al-system
med hog risk som de har sldppt ut pd marknaden eller tagit i bruk inte dverensstimmer med
denna forordning ska omedelbart vidta de korrigerande atgiarder som kravs for att,
beroende pa vad som ar lampligt, fa systemet att Gverensstimma med kraven, dra tillbaka
det, inaktivera det eller aterkalla det. De ska underritta distributérerna av det berérda Al-
systemet med hog risk och, i forekommande fall, spridarna, ombudet och importérerna om

detta.

2. Om Al-systemet med hog risk utgor en risk i den mening som avses i artikel 79.1 och
leverantoren blir medveten om denna risk, ska den omedelbart utreda orsakerna, i
samarbete med den rapporterande spridaren, i tillimpliga fall, och informera
marknadskontrollmyndigheterna i den eller de medlemsstater dir den har tillhandahdllit
Al-systemet med hog risk pa marknaden och, i tillimpliga fall, det anmdlda organ som
utfiirdat ett intyg for detta AI-system med hég risk i enlighet med artikel 44, sirskilt om
typen av bristande overensstimmelse och om eventuella relevanta korrigerande dtgirder

som vidtagits.
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Artikel 21

Samarbete med behériga myndigheter

1. Leverantorer av Al-system med hog risk ska pa motiverad begéran av en I behorig
myndighet forse den myndigheten med I all information och dokumentation som krévs for
att visa att Al-systemet med hog risk dverensstimmer med kraven i avsnitt 2, pa et sprak
som dr litt att forstd for myndigheten och som dr ett av unionsinstitutionernas officiella

sprdk som anges av den berorda medlemsstaten.

2. Pd motiverad begiiran av en nationell behérig myndighet ska leverantirer ocksd ge den
begiirande nationella behoriga myndigheten, i tillimpliga fall, tillgdng till de
automatiskt genererade loggar for AI-systemet med hog risk som avses i artikel 12.1, i

den mdn sddana loggar stir under deras kontroll.

3. All information som har erhdllits av en nationell behérig myndighet i enlighet med
denna artikel ska behandlas i enlighet med de konfidentialitetskrav som anges i

artikel 78.
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Artikel 22

Ombud for leverantorer av Al-system med hog risk

1. Innan leverantorer etablerade i tredjeldnder tillhandahéller sina Al-system med hog risk pa
unionsmarknaden I ska de genom skriftlig fullmakt utse ett ombud som ér etablerat i

unionen.

2. Leverantoren ska gora det mojligt for sitt ombud att utfora de uppgifter som anges i

Sfullmakten fran leverantiren.

3. Ombudet ska utfora de uppgifter som anges i fullmakten fran leverantdren. Ombudet ska
pd begiran limna en kopia av fullmakten till marknadskontrollmyndigheterna pa ett av
unionsinstitutionernas officiella sprdik som anges av den nationella behiriga
myndigheten. Vid tillimpning av denna forordning ska fullmakten ge ombudet
befogenhet att utfora foljande uppgifter:

a)  Kontrollera att EU-forsikran om éverensstimmelse och den tekniska
dokumentation som avses i artikel 11 har uppriittats och att leverantiren har utfort

ett limpligt forfarande for bedomning av dverensstimmelse.
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Under en period pa tio dr efter det att AI-systemet med hog risk har slippts ut pd
marknaden eller tagits i bruk halla kontaktuppgifterna till den leverantior som
utsdag ombudet, en kopia av EU-forsikran om dverensstimmelse, den tekniska
dokumentationen och, i tillimpliga fall, det intyg som utfiirdats av det anmdilda
organet tillgingliga for de nationella behériga myndigheter och nationella

myndigheter eller organ som avses i artikel 74.10.

Pé motiverad begéran ge en nationell behdrig myndighet all information och
dokumentation, inbegripet den som avses i led b i detta stycke, som ir nédvindig for
att visa att ett Al-system med hog risk 6verensstimmer med kraven i avsnitt 2,
inbegripet tillgang till de loggar enligt artikel 12.1 som automatiskt genereras av Al-

systemet med hog risk, i den man sddana loggar star under leverantdrens kontroll I .

Pé motiverad begéran samarbeta med behérigal myndigheter i eventuella atgérder
som dessa vidtar med avseende pa Al-systemet med hog risk, i synnerhet for att

minska och begriinsa de risker som Al-systemet med hég risk utgor.
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e) [Itillimpliga fall, fullgora de registreringsskyldigheter som avses i artikel 49.1
eller, om registreringen utfors av leverantoren sjilv, sikerstilla att den

information som avses 1 avsnitt A i bilaga VIII dr korrekt.

Fullmakten ska ge ombudet befogenhet att utiver eller i stiillet for leverantiren std till
forfogande infor de behoriga myndigheterna, i alla fragor som rér efterlevnaden av

denna forordning.

4. Ombudet ska siga upp fullmakten om denne anser eller har skil att tro att leverantoren
agerar i strid med sina skyldigheter enligt denna forordning. I sadana fall ska det ocksd
omedelbart underriitta marknadskontrollmyndigheten i den medlemsstat diir det
befinner sig eller dr etablerat samt, i tillimpliga fall, det berorda anmdlda organet om

uppsdigningen av fullmakten och skilen till detta.

Artikel 23
Importérers skyldigheter

1. Innan importérer slidpper ut ett Al-system med hog risk pa marknaden ska de sékerstélla att

systemet overensstimmer med denna forordning genom att kontrollera att

a)  det tillimpliga forfarandet for bedomning av 6verensstimmelse enligt artikel 43 har

utforts av leverantdren av Al-systemet med hog risk,
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b) leverantdren har upprittat den tekniska dokumentationen i enlighet med artikel 11

och bilaga IV,

c)  systemet dr forsett med erforderlig CE-mirkning och atfoljs av EU-forsikran om

overensstimmelse och bruksanvisning,
d)  leverantiren har utsett ett ombud i enlighet med artikel 22.1.

Om en importor har tillrickliga skél att tro att ett Al-system med hog risk inte
6verensstimmer med denna forordning, dr forfalskat eller dtfoljs av forfalskad
dokumentation ska den inte slédppa ut systemet pa marknaden forrédn det har bringats i
overensstimmelse med kraven. Om Al-systemet med hog risk utgér en risk i den mening
som avses i artikel 79.1 ska importéren informera leverantdren av systemet, ombuden och

marknadskontrollmyndigheterna om detta.

Importdrer ska ange sitt namn, sitt registrerade firmanamn eller sitt registrerade varumérke
och en kontaktadress avseende Al-systemet med hog risk pé dess forpackning eller i dess

atfoljande dokumentation, i tillimpliga fall.

Importorer ska sé ldnge de har ansvar for ett Al-system med hog risk sékerstélla att
lagrings- eller transportforhéallanden, i forekommande fall, inte &ventyrar dess

Overensstimmelse med kraven i avsnitt 2.
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5. Importirer ska under en period pd tio dr efter det att AI-systemet med hég risk har
slippts ut pa marknaden eller tagits i bruk bevara en kopia av det intyg som utfiirdats av
det anmdilda organet, i tillimpliga fall, av bruksanvisningen och av EU-forsikran om

overensstimmelse.

6. Importorer ska pa motiverad begéran ge nationella behoriga myndigheter all information
och dokumentation som ar nédvéndig, inbegripet den som forvaras i enlighet med
punkt 5, for att visa att ett Al-system med hog risk 6verensstimmer med kraven i avsnitt 2
pa ett sprak som létt kan forstas av dem. I detta syfte ska de ocksa sékerstilla att den

tekniska dokumentationen kan goras tillginglig for dessa myndigheter.

7. Importorerna ska samarbeta med de nationella behoriga myndigheterna i alla dtgiirder
som dessa myndigheter vidtar med avseende pa ett AI-system med hég risk som
importiérerna har slippt ut pd marknaden, i synnerhet for att minska och begrinsa de

risker som det utgor.

Artikel 24
Distributérers skyldigheter

Innan distributorer tillhandahaller ett Al-system med hog risk pa marknaden ska de
kontrollera att det &r forsett med erforderlig CE-mérkning, att det atfoljs av en kopia av
EU-forsikran om overensstimmelse och bruksanvisningen och att leverantdren och
importoren av systemet, beroende pa vad som ér tillaimpligt, har uppfyllt sina respektive

skyldigheter enligt artiklarna 16 b och ¢ samt 23.3.
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Om en distributdr — pd grundval av den information som denne har kinnedom om —
anser eller har skal att tro att ett Al-system med hog risk inte 6verensstimmer med kraven i
avsnitt 2, far distributdren inte tillhandahalla Al-systemet med hog risk pa marknaden
forrdn systemet har bringats i 6verensstimmelse med dessa krav. Om Al-systemet med hog
risk utgor en risk i den mening som avses i artikel 79.1 ska distributoren dessutom
informera leverantdren eller importdren av systemet, beroende pa vad som ar tillimpligt,

om detta.

Distributdrer ska sé ldnge de har ansvar for ett Al-system med hog risk sékerstilla att, i
forekommande fall, lagrings- eller transportforhallanden inte dventyrar systemets

Overensstimmelse med kraven i avsnitt 2.

En distributdr som — pd grundval av den information som denne har kiinnedom om —
anser eller har skal att tro att ett Al-system med hog risk som denne har tillhandahallit pa
marknaden inte Gverensstimmer med kraven i avsnitt 2 ska vidta de korrigerande atgérder
som krévs for att bringa systemet i overensstimmelse med dessa krav, dra tillbaka det eller
aterkalla det, eller ska sdkerstilla att leverantoren, importdren eller ndgon berdrd operatdr,
beroende pé vad som &r ldmpligt, vidtar dessa korrigerande dtgirder. Om Al-systemet med
hog risk utgdr en risk 1 den mening som avses i artikel 79.1 ska distributéren omedelbart
informera leverantiren eller importiren av systemet och de nationella behdriga
myndigheterna i de medlemsstater dar distributren har tillhandahéllit produkten om detta
och ldmna uppgifter sérskilt om den bristande overensstimmelsen och om eventuella

korrigerande atgérder som vidtagits.
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5. P& motiverad begédran av en nationell behorig myndighet ska distributorer av ett AI-system
med hég risk forse den myndigheten med all information och dokumentation om deras
dtgdrder enligt punkterna 1-4 som ar nodvéndig for att visa att det systemet uppfyller

kraven i avsnitt 2. I

6. Distributorerna ska samarbeta med de nationella behoriga myndigheterna i alla
dtgirder som dessa myndigheter vidtar med avseende pa ett AI-system med hég risk som
de har gjort tillgingligt pa marknaden, i synnerhet for att minska eller begriinsa den risk

som det utgor.

Artikel 25
Ansvar lings Al-virdekedjan

1. Varje distributdr, importdr, spridare eller annan tredje part ska vid tillimpningen av denna
forordning anses vara en leverantdr av ett AI-system med hog risk och ha de skyldigheter

som leverantdren har enligt artikel 16, under nagon av foljande omsténdigheter:

a)  De sitter sitt namn eller varumdrke pa ett AI-system med hog risk som redan
slippts ut pa marknaden eller tagits i bruk, utan att det paverkar avtalsarrangemang

som foreskriver att skyldigheterna diri ska fordelas pd annat sitt.

b)  De gor en visentlig dndring av ett Al-system med hog risk som redan har slappts ut
pa marknaden eller redan har tagits i bruk pd ett sidant sitt att det fortfarande ir

ett Al-system med hog risk enligt artikel 6.

469



Bilaga 2

Ds 2024:11

¢)  De dindrar det avsedda indamdlet for ett AI-system, inklusive ett AI-system for
allmiinna dndamadl, som inte har klassificerats som ett hogrisksystem och som
redan har slipps ut pa marknaden eller tagits i bruk pa ett sadant siitt att det

beriorda Al-systemet blir ett Al-system med hég risk i enlighet med artikel 6.

Om de omstindigheter som avses i punkt 1 uppstar, ska den leverantér som ursprungligen
sldppte ut Al-systemetl pé marknaden eller tog det i bruk inte ldngre anses vara en
leverantdr av det specifika Al-systemet vid tillimpningen av denna férordning. Den
ursprungliga leverantiren ska nira samarbeta med nya leverantirer och tillgingliggora
den nédvindiga informationen och tillhandahalla den rimligen forvintade tekniska
dtkomsten och annat stod som krivs for att fullgiora de skyldigheter som faststills i
denna forordning, sdirskilt nir det giller efterlevnaden av bedomningen av
overensstimmelse for AI-system med hog risk. Denna punkt ska inte tillimpas i fall dir
den ursprungliga leverantiren tydligt har angett att dess Al-system inte fdar omvandlas
till ett AI-system med hog risk och dirfor inte omfattas av skyldigheten att éverlimna

dokumentationen.
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3. Niir det giiller AI-system med hog risk som dr sikerhetskomponenter i produkter som
omfattas av den unionslagstiftning om harmonisering som fortecknas i avsnitt A i bilaga I,
ska produkttillverkaren anses vara leverantiren av Al-systemet med hog risk och
omfattas av de skyldigheter som avses i artikel 16 under ndgon av foljande

omstindigheter:

a)  Al-systemet med hég risk slipps ut pa marknaden tillsammans med produkten

under produkttillverkarens namn eller varumdrke.

b)  Al-systemet med hog risk tas i bruk under produkttillverkarens namn eller

varumdirke efter det att produkten slippts ut pa marknaden.

4. Leverantioren av ett AI-system med hég risk och den tredje part som tillhandahdller ett
Al-system, verktyg, tjinster, komponenter eller processer som anvinds eller integreras i
ett AI-system med hég risk ska genom ett skriftligt avtal ange den nédvindiga
informationen, kapaciteten och tekniska dtkomsten samt det andra stodet, baserat pi
teknikens allmiint erkinda standpunkt, for att gora det majligt for leverantioren av Al-
systemet med hog risk att fullt ut uppfylla de skyldigheter som faststills i denna
forordning. Denna punkt ska inte tillimpas pa tredje parter som genom en fri och éppen
licens for allminheten tillgingliggor andra verktyg, tjinster, processer eller

komponenter in AI-modeller for allminna dndamadl.
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Al-byrdn fir utveckla och rekommendera frivilliga standardvillkor for avtal mellan
leverantorer av AI-system med hog risk och tredje parter som tillhandahdller verktyg,
tjinster, komponenter eller processer som anvinds for eller dr integrerade i AI-system
med hég risk. Vid utarbetandet av dessa frivilliga standardvillkor ska AI-byran ta
hénsyn till eventuella avtalskrav som dr tillimpliga inom specifika sektorer eller
affiirsfall. De frivilliga standardvillkoren ska offentliggoras och vara tillgingliga

kostnadsfritt i ett littanviint elektroniskt format.

Punkterna 2 och 3 ska inte paverka behovet av att iaktta och skydda immateriella
rittigheter, konfidentiell affirsinformation och foretagshemligheter i enlighet med

unionsritten och nationell ritt.

Artikel 26
Skyldigheter for spridare av Al-system med hog risk

Spridare av Al-system med hog risk ska vidta limpliga tekniska och organisatoriska
dtgirder for att sikerstilla att de anviander sadana system i enlighet med de

bruksanvisningar som atfoljer systemen, enligt punkterna 3 och 6.

Spridarna ska tilldela fysiska personer som har nodvindig kompetens, utbildning och

auktoritet samt néodvindigt stod uppgiften att utova minsklig tillsyn.
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3. De skyldigheter som faststills i punkterna 1 och 2 ska inte paverka andra
spridarskyldigheter enligt unionsritten eller nationell ritt eller spridarens frihet att
organisera sina egna resurser och sin egen verksambhet i syfte att genomfora de atgirder for

mansklig tillsyn som leverantdren anger.

4. Utan att det paverkar tillimpningen av punkterna 1 och 2 ska spridaren, i den méan
spridaren utbvar kontroll 6ver indata, sdkerstélla att indata ar relevanta och tillrickligt

representativa med tanke pa det avsedda dndamalet med Al-systemet med hog risk.
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Spridarna ska 6vervaka driften av Al-systemet med hog risk pé grundval av
bruksanvisningen och, i forekommande fall, informera leverantiérerna i enlighet med
artikel 72. Om spridarna har skél att tro att anvéndningen av Al-systemet med hog risk i
enlighet med instruktionerna kan utgora en risk i den mening som avses i artikel 79.1 ska
de, utan onédigt drojsmdl, informera leverantoren eller distributdren och den berdrda
marknadskontrollmyndigheten och tillfilligt avbryta anvindningen av det systemet. Om
spridare har faststéllt en allvarlig incident ska de ocksé omedelbart informera férst
leverantdren och sedan importoren eller distributdren och de berirda
marknadskontrollsmyndigheterna om den incidenten. Om spridaren inte kan nd
leverantioren ska artikel 73 gilla i tillimpliga delar. Denna skyldighet ska inte omfatta
kiinsliga operativa uppgifter om spridare av Al-system som dr brottsbekimpande

myndigheter.

For spridare som é&r finansinstitut som omfattas av krav avseende sina interna
styrelseformer, arrangemang eller processer enligt unionsriitten om finansiella tjinster
ska overvakningsskyldigheten i forsta stycket anses vara uppfylld genom att reglerna om
interna styrelseformer, arrangemang, processer och mekanismer enligt relevant unionsritt

om finansiella tjinster f6ljs.
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6. Spridare av Al-system med hog risk ska spara de loggar som genereras automatiskt av det
Al-systemet med hog risk, I i den mén sadana loggar star under deras kontroll, I under en
period I som &r lamplig for det avsedda dndamalet med Al-systemet med hog risk, dock i
minst sex mdanader, om inte annat foreskrivs i tillimplig unionsritt eller nationell rétt,

synnerhet unionsrdtten om skydd av personuppgifter.

Spridare som &r finansinstitut som omfattas av krav avseende sina interna
styrelseformer, arrangemang eller processer enligt unionsritten om finansiella tjinster
ska bevara loggar som en del av den dokumentation som ska bevaras enligt relevant

unionsriitt om finansiella tjinster.

7. Innan ett Al-system med hog risk tas i bruk eller anvinds pd arbetsplatsen ska spridare
som iir arbetsgivare informera arbetstagarrepresentanterna och de berorda
arbetstagarna om att de kommer att vara foremadl for anvindning av Al-systemet med
hog risk. Denna information ska, i tillimpliga fall, tillhandahdllas i enlighet med de
regler och forfaranden som faststills i unionsrdtten och nationell riitt samt praxis i

fraga om information till arbetstagare och deras representanter.

8. Spridare av AI-system med hog risk som dr offentliga myndigheter eller unionens
institutioner, organ eller byrder ska fullgora de registreringsskyldigheter som avses i
artikel 49. Om dessa spridare finner att det AI-system med hog risk som de avser att
anvinda inte har registrerats i den EU-databas som avses i artikel 71 ska de inte

anviinda det systemet utan informera leverantéren eller distributéren.
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1 tillimpliga fall ska spridare av Al-system med hog risk anvdnda den information som
tillhandahalls enligt artikel 13 i denna forordning for att fullgdra sin skyldighet att
genomfora en konsekvensbeddmning avseende dataskydd enligt artikel 35 i férordning

(EU) 2016/679 eller artikel 27 i direktiv (EU) 2016/680. |

Inom ramen for en utredning for malinriktad sokning av en person som misstinks ha
begdtt ett brott eller som har domts for att ha begitt ett brott ska spridaren av ett Al-
system med hog risk for biometrisk fjirridentifiering i efterhand, utan att det paverkar
tillimpningen av direktiv (EU) 2016/680, pd forhand eller utan ondédigt drojsmal och
senast inom 48 timmar, av en rdttslig myndighet eller en administrativ myndighet vars
beslut dir bindande och foremal for rittslig provning begira tillstand for anvindning av
det systemet, utom ndir det anviinds for den inledande identifieringen av en potentiell
misstinkt pa grundval av objektiva och verifierbara fakta med direkt anknytning till
brottet. Varje anvindning ska begrinsas till vad som dr absolut nédvindigt for att utreda

ett specifikt brott.

Om det begiirda tillstind som foreskrivs i forsta stycket avslds ska anvindningen av det
system for biometrisk fjirridentifiering i efterhand som iir kopplat till det begiirda
tillstandet upphora med omedelbar verkan, och de personuppgifter som dr kopplade till

anviindningen av det Al-system med hog risk for vilket tillstindet begiirdes ska raderas.
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Under inga omstindigheter far ett sadant Al-system med hog risk for biometrisk
fjdrridentifiering i efterhand anvindas for brottsbekimpningsindamadl pa ett icke
malinriktat sitt, utan koppling till ett brott, ett straffrittsligt forfarande, ett verkligt och
aktuellt eller verkligt och forutsebart hot om ett brott eller sokning efter en specifik
forsvunnen person. Det ska sikerstillas att inget beslut som har negativa rittsliga
foljder for en person fir fattas av de brottsbekimpande myndigheterna enbart pa

grundval av utdata frin sddana system for biometrisk fjirridentifiering i efterhand.

Denna punkt paverkar inte tillimpningen av artikel 9 i forordning (EU) 2016/679 och
artikel 10 i direktiv (EU) 2016/680 avseende behandling av biometriska uppgifter.

Oavsett indamadl eller spridare ska varje anvindning av sddana AI-system med hog risk
dokumenteras i den relevanta polisakten och pa begiran géras tillginglig for den
berérda marknadskontrollmyndigheten och den nationella dataskyddsmyndigheten, med
undantag for utlimnande av kinsliga operativa uppgifter som ror brottsbekimpning.
Detta stycke ska inte paverka de befogenheter som tilldelas tillsynsmyndigheterna genom
direktiv (EU) 2016/680.
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Spridarna ska limna in drliga rapporter till de berorda marknadskontrollmyndigheterna
och nationella dataskyddsmyndigheterna om sin anvindning av system for biometrisk
fjdrridentifiering i efterhand, med undantag for utlimnande av kinsliga operativa
uppgifter som ror brottsbekidmpning. Rapporterna fir aggregeras for att tiicka mer in en

anvindning.

Medlemsstaterna fir infora mer restriktiva lagar om anvindningen av system for

biometrisk fjirridentifiering i efterhand i enlighet med unionsridtten.

Utan att det paverkar tillimpningen av artikel 50 i denna forordning ska spridare av AI-
system med hog risk som avses i bilaga III och som fattar beslut eller hjilper till att fatta
beslut som rér fysiska personer informera de fysiska personerna om att de iir foremal for
anvindning av Al-systemet med hog risk. Nir det giller AI-system med hog risk som
anvinds for brottsbekimpningsindamadl ska artikel 13 i direktiv (EU) 2016/680

tillimpas.

Spridarna ska samarbeta med de berirda nationella behériga myndigheterna i alla
dtgirder som dessa myndigheter vidtar med avseende pa Al-systemet med hog risk i syfte

att genomfora denna forordning.
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Artikel 27
Konsekvensbedomning avseende grundliiggande rdttigheter ndr det giller AI-system med hog

risk

1. Innan ett Al-system med hog risk som avses i artikel 6.2 béorjar anvindas, med undantag
for Al-system med hég risk som dr avsedda att anvindas inom det omrdde som anges i
punkt 2 i bilaga 111, ska spridare som dr offentligriittsliga organ eller som dr privata
enheter som tillhandahaller offentliga tjinster, och spridare av AI-system med hog risk
som avses i punkt 5 b och c i bilaga ITI, gora en bedomning av den inverkan pd de
grundliggande rittigheterna som anvindningen av ett sadant system kan ge upphov till.

o

For detta indamadl ska spridarna géra en bedomning bestdende av foljande:

a)  En beskrivning av spridarens processer dir AI-systemet med hog risk kommer att

anvindas i linje med dess avsedda indamal.

b)  En beskrivning av den tidsperiod inom vilken och den frekvens med vilken varje

Al-system med hog risk dr avsett att anvindas.

¢)  De kategorier av fysiska personer och grupper som sannolikt kommer att paverkas

av anvindningen av systemet i det specifika sammanhanget.
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d)  De specifika risker for skada som sannolikt kommer att paverka de kategorier av
personer eller grupper av personer som har identifierats i enlighet med led c i
denna punkt, med beaktande av den information som leverantoren har

tillhandahallit i enlighet med artikel 13.

e)  En beskrivning av genomfirandet av datgirder for minsklig tillsyn, i enlighet med

bruksanvisningen.

) De dtgirder som ska vidtas nir dessa visker forverkligas, inbegripet

arrangemangen for intern styrning och klagomdlsmekanismer.

Den skyldighet som faststills i punkt 1 giller for den forsta anvindningen av AI-
systemet med hog risk. Spridaren far i liknande fall forlita sig pd tidigare genomforda
konsekvensbedimningar avseende grundliggande rittigheter eller befintliga
konsekvensbedomningar som har utforts av leverantoren. En spridare som under
anviindningen av Al-systemet med hog risk anser att ndagot av de element som anges i
punkt 1 har dndrats eller inte lingre ir aktuellt ska vidta nodvindiga dtgdrder for att

uppdatera informationen.

Nir den bedomning som avses i punkt 1 i denna artikel har utforts ska spridaren
underritta marknadskontrollmyndigheten om sina resultat, inbegripet fylla i och limna
in den mall som avses i punkt 5 i denna artikel som en del av underrittelsen. I det fall

som avses i artikel 46.1 far spridare undantas fran den underrittelseskyldigheten.
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4. Om ndgon av de skyldigheter som faststills i denna artikel redan uppfylls till foljd av
den konsekvensbedomning avseende dataskydd som genomfors i enlighet med artikel 35
i forordning (EU) 2016/679 eller artikel 27 i direktiv (EU) 2016/680, ska den
konsekvensbedomning avseende grundliggande rittigheter som avses i punkt 1 i denna

artikel komplettera den konsekvensbedimningen avseende dataskydd.

5. Al-byrdn ska utarbeta en mall for ett frageformulir, inbegripet genom ett automatiserat
verktyg, for att underliitta for spridarna att pa ett forenklat sitt fullgora sina skyldigheter

enligt denna artikel.

Avsnitt 4

Anmilande myndigheter och anmiélda organ

Artikel 28
Anmdlande myndigheter

1. Varje medlemsstat ska utse eller inrétta minst en anmilande myndighet med ansvar for att
faststélla och genomfora de forfaranden som krévs for bedomning, utseende och anmaélan
av organ for bedomning av dverensstimmelse och for dvervakning av dessa. Dessa
forfaranden ska utvecklas i samarbete mellan de anmdlande myndigheterna i alla

medlemsstater.
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Medlemsstaterna far bestdimma att den bedomning och dvervakning som avses i punkt 1
ska utfiras av ett nationellt ackrediteringsorgan i den mening som avses i, och i enlighet

med, forordning (EG) nr 765/2008' .

Anmilande myndigheter ska vara inréttade och organiserade och fungera pa ett sadant sétt
att det inte uppstar nadgon intressekonflikt med organen for beddmning av

Overensstimmelse och att det garanteras att deras verksamhet &r objektiv och opartisk.

Anmilande myndigheter ska vara organiserade pa ett sadant sétt att beslut som ror anmélan
av organ for beddmning av verensstimmelse fattas av annan behdrig personal dn den som

har gjort bedomningen av dessa organ.

Anmilande myndigheter fir varken erbjuda eller utfora sidan verksamhet som utfors av
organ for bedomning av dverensstimmelse eller erbjuda eller utfora konsulttjanster pa

kommersiell eller konkurrensméssig grund.

Anmailande myndigheter ska sékerstilla att den information som de erhéller behandlas

konfidentiellt, i enlighet med artikel 78.

Anmailande myndigheter ska forfoga over #illrickligt med personal med lamplig
kompetens for att kunna utfora sina uppgifter. Kompetent personal ska, i tillimpliga fall,
ha nédvindig sakkunskap med tanke pa sin funktion, pa omrdden som
informationsteknik, AI och juridik, inbegripet évervakning av de grundliggande

rittigheterna.
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Artikel 29

Ansokan om anmdlan frdn ett organ for bedomning av 6verensstimmelse

1. Organ for bedomning av dverensstimmelse ska ldmna in en ansokan om anmaélan till den

anmilande myndigheten i den medlemsstat dér de &r etablerade.

2. Ansokan om anmilan ska atfoljas av en beskrivning av de bedémningar av
Gverensstimmelse, den eller de moduler for beddmning av dverensstimmelse och de typer
av Al-system som organet for bedomning av 6verensstimmelse anser sig ha kompetens for
samt ett ackrediteringsintyg, om sédant finns, som ska ha utférdats av ett nationellt
ackrediteringsorgan och i vilket det intygas att organet for bedomning av

overensstaimmelse uppfyller kraven i artikel 31.

Alla giltiga dokument som ror fall av befintligt utseende av det ansdkande anmélda organet

enligt annan unionslagstiftning om harmonisering ska laggas till.

3. Om det berorda organet for beddmning av dverensstimmelse inte kan uppvisa ndgot
ackrediteringsintyg ska det ge den anmélande myndigheten alla skriftliga underlag som
krivs for kontroll, erkdnnande och regelbunden dvervakning av att det uppfyller kraven i

artikel 31.

4. For anmélda organ som utsetts enligt annan unionslagstiftning om harmonisering fér alla
dokument och intyg kopplade till dessa fall av utseende anvidndas som stdd for deras
utseendeforfarande enligt denna forordning, beroende pé vad som é&r lampligt. Det
anmdlda organet ska uppdatera den dokumentation som avses i punkterna 2 och 3 i
denna artikel niir det sker relevanta dindringar, for att myndigheten med ansvar for
anmdilda organ ska kunna évervaka och kontrollera att samtliga krav som foreskrivs i

artikel 31 alltid uppfylls.
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Artikel 30

Anmdlningsforfarande

1. De anmélande myndigheterna férl endast anmidila de organ for bedémning av

overensstimmelse som uppfyller kraven i artikel 31.

2. De anmélande myndigheterna ska till kommissionen och dvriga medlemsstater, med hjélp
av det elektroniska anmélningsverktyg som har utvecklats och forvaltas av kommissionen,

anmaéla varje organ for bedomning av overensstimmelse som avses i punkt 1.

3. Den anmélan som avses i punkt 2 i denna artikel ska innehalla fullstindiga uppgifter om
beddmningarna av dverensstimmelse, modulen eller modulerna for bedomning av
Overensstimmelse, de berdrda typerna av AI-system samt ett relevant intyg om
kompetens. Om en anmidilan inte grundar sig pa ett sadant ackrediteringsintyg som avses
i artikel 29.2 ska den anmdlande myndigheten ge kommissionen och ovriga
medlemsstater styrkande handlingar som visar att organet for bedéomning av
overensstimmelse har erforderlig kompetens och att de system har inriittats som behévs
for att sikerstilla att organet overvakas regelbundet och fortsitter att uppfylla kraven i

artikel 31.

4. Det berorda organet for bedémning av 6verensstimmelse far bedriva verksamhet som
anmalt organ endast om kommissionen och ¢vriga medlemsstater inte har gjort ngra
invandningar inom tvd veckor frin en anmdlan frin en anmdlande myndighet, i de fall
ett ackrediteringsintyg enligt artikel 29.2 anviinds, eller inom tva manader fran anmilan
frdan den anmiilande myndigheten, i de fall da styrkande handlingar som avses i

artikel 29.3 anvinds.
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5. Om invindningar gors ska kommissionen utan driojsmal inleda samrdd med de berirda
medlemsstaterna och organet for bedomning av éverensstimmelse. Med beaktande av
detta ska kommissionen besluta om tillstindet ir motiverat eller inte. Kommissionen ska

rikta sitt beslut till medlemsstaten i frdga och det berdrda organet for bedomning av

overensstimmelse.
Artikel 31
Krav avseende anmidlda organ
1. Ett anmilt organ ska inriittas i enlighet med en medlemsstats nationella ritt och ska vara
en juridisk person.
2. Anmilda organ ska uppfylla de organisatoriska krav och krav pé kvalitetsstyrning, resurser

och processer som dr nddvindiga for att de ska kunna fullgéra sina uppgifter, samt

limpliga cybersiikerhetskray.

3. Det anmaélda organets organisationsstruktur, ansvarsfordelning, rapporteringsvégar och
driftsatt ska sékerstilla fortroende for dess prestationer och for resultaten av de aktiviteter

avseende bedomning av dverensstimmelse som det anmélda organet bedriver.
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Anmadlda organ ska vara oberoende av den leverantor av Al-system med hog risk som &r
foremal for dess bedomning av overensstimmelse. Anmélda organ ska ocksa vara
oberoende av varje annan operatdr som har ett ekonomiskt intresse i Al-system med hog
risk som bedoms samt av eventuella konkurrenter till leverantdren. Detta ska inte hindra
att bedomda Al-system med héog risk som dr nodvindiga for verksamheten inom organet
Jfor bedomning av dverensstimmelse anvinds, eller att sadana AI-system med hog risk

anvinds for personligt bruk.

Varken ett organ for bedomning av dverensstimmelse, dess hogsta ledning eller den
personal som ansvarar for att utfora bedomningen av éverensstimmelse fir vara direkt
inblandad i konstruktionen, utvecklingen, saluforingen eller anvindningen av Al-system
med hég risk, och de fir inte heller foretrida de parter som bedriver sadan verksamhet.
De fir inte delta i nagon verksamhet som kan pdverka deras objektivitet eller integritet i
samband med den bedomning av dverensstimmelse for vilken de har anmiilts. Detta ska

framfor allt giilla konsulttjiinster.

Anmélda organ ska vara organiserade och drivas pa ett sddant sitt att deras verksamhet &r
oberoende, objektiv och opartisk. Anmélda organ ska dokumentera och genomfora en
struktur och forfaranden som garanterar opartiskheten och framjar och tillimpar
principerna om opartiskhet i hela organisationen, hos alla anstéllda och i all

bedomningsverksamhet.
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10.

Anmilda organ ska ha infort dokumenterade forfaranden som ska sikerstélla att deras
personal, kommittéer, dotterbolag, underentreprendrer och andra associerade organ eller
personal vid externa organ i enlighet med artikel 78 uppritthéller konfidentialiteten for
den information som organen fir kinnedom om i samband med beddmning av
Overensstimmelse, utom nir informationen maste lamnas ut enligt lag. De anmaélda
organens personal ska vara alagd tystnadsplikt i friga om all information som de erhéller
under utforandet av sina uppgifter enligt denna forordning, utom gentemot de anmélande

myndigheterna i den medlemsstat dér deras verksamhet utfors.

Anmilda organ ska ha forfaranden som gér det mojligt for organet att utdva sin
verksamhet med vederborlig hiansyn tagen till en leverantors storlek, sektor och struktur

samt det berdrda Al-systemets komplexitet.

Anmailda organ ska teckna en lamplig ansvarsforsakring for sin verksamhet avseende
beddmningar av Gverensstimmelse, sdvida inte den medlemsstat i vilken de dr etablerade
tar pa sig ansvaret i 9verensstimmelse med nationell rétt eller den medlemsstaten &r direkt

ansvarig for beddmningen av verensstimmelse.

Anmélda organ ska kunna utfora alla sina uppgifter enligt denna forordning med hogsta
yrkesmaissiga integritet och nddvindig kompetens pa det specifika omradet, oavsett om
dessa uppgifter utfors av de anmilda organen sjélva eller av annan part for deras rikning

och under deras ansvar.
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11. Anmadlda organ ska ha tillrdcklig intern kompetens for att effektivt kunna utvérdera de
uppgifter som utfors av externa parter & organens vignar. I Det anmilda organet ska
standigt ha tillrdcklig administrativ, teknisk, juridisk och vetenskaplig personal med
erfarenhet av och kunskaper om de relevanta typerna av Al-system, relevanta data och

relevant databehandling och om de krav som faststélls i avsnitt 2.

12. Anmalda organ ska delta i den samordningsverksamhet som avses i artikel 38. De ska
ocksa delta direkt, eller vara foretrddda i, europeiska standardiseringsorganisationer, eller

sikerstilla att de &r medvetna om och har aktuella kunskaper om relevanta standarder.

Artikel 32

Presumtion om overensstimmelse med krav som ror anmdilda organ

For ett organ for bedomning av overensstimmelse som kan visa att det uppfyller kriterierna i de
relevanta harmoniserade standarderna eller delar av dem, till vilka hénvisningar har
offentliggjorts i Europeiska unionens officiella tidning, ska en presumtion om overensstimmelse
med kraven i artikel 31 giilla, pa villkor att dessa krav omfattas av de tillimpliga harmoniserade

standarderna.
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Artikel 33

Dotterbolag till anmdlda organ och underentreprenad

1. Om det anmélda organet ldgger ut specifika uppgifter med anknytning till bedémningen av
overensstimmelse pa underentreprenad eller anlitar ett dotterbolag ska det sékerstélla att
underentreprendren eller dotterbolaget uppfyller kraven i artikel 31 och informera den

anmélande myndigheten om detta.

2. De anmilda organen ska ta det fulla ansvaret for sina uppgifter som utfors av

underentreprendrer eller dotterbolag.

3. Verksamhet fér ldggas ut pa underentreprenad eller utforas av ett dotterbolag endast om
leverantoren samtycker till det. Anmdlda organ ska offentliggiora en forteckning éver

sina dotterbolag.

4. | De relevanta dokumenten rérande bedémningen av underentreprendrens eller
dotterbolagets kvalifikationer och det arbete som dessa har utfort i enlighet med denna
forordning ska hallas tillgingliga for den anmilande myndigheten under en period av

fem dr fran och med dagen for avslutandet av underentreprendorsverksamheten.
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Artikel 34

De anmiilda organens operativa skyldigheter

Anmilda organ ska kontrollera déverensstimmelsen hos AI-system med hog risk i
enlighet med de forfaranden for bedomning av dverensstimmelse som foreskrivs i

artikel 43.

Anmiilda organ ska motverka uppkomsten av onédiga administrativa bérdor for
leverantorer ndr de utovar sin verksamhet och ta vederborlig hinsyn till en leverantirs
storlek, den sektor dir denna iir verksam, dess struktur samt komplexiteten i det berérda
Al-systemet med hég risk, sdrskilt i syfte att minimera de administrativa bérdorna och
efterlevnadskostnaderna for mikroforetag och smdforetag i den mening som avses i
rekommendation 2003/361/EG. Det anmdlda organet ska emellertid respektera den grad
av noggrannhet och den skyddsnivi som krivs for att AI-systemet med hog risk ska

overensstimma med kraven i denna forordning. .

Anmiilda organ ska tillhandahdlla och pd begiiran limna éover all relevant
dokumentation, inbegripet leverantorens dokumentation, till den anmdlande myndighet
som avses i artikel 28, sd att denna myndighet kan utfora sina uppgifter avseende
bedomning, utseende, anmdiilan och overvakning och for att underlitta den bedomning

som beskrivs i detta avsnitt.
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Artikel 35

Identifikationsnummer och forteckningar éver anmdlda organ

1. Kommissionen ska tilldela varje anmélt organ ett enda identifikationsnummer, d&ven om ett

organ anméils i enlighet med mer 4n en unionsakt.

2. Kommissionen ska offentliggora forteckningen 6ver de organ som anmalts i enlighet med
denna forordning, inklusive deras identifikationsnummer och den verksamhet som de har

anmalts for. Kommissionen ska sékerstélla att forteckningen halls uppdaterad.

Artikel 36

Andringar i anmdlan

1. Den anmdilande myndigheten ska underrdtta kommissionen och évriga medlemsstater
om alla relevanta indringar betriffande anmdilan av ett anmdilt organ via det

elektroniska anmdlningsverktyg som avses i artikel 30.2.

2. De forfaranden som foreskrivs i artiklarna 29 och 30 ska tillimpas pd utvidgningar av

anmdlans tillimpningsomrdade.

Niir det giiller andra dndringar av anmdlan dn utvidgningar av dess tillimpningsomrade

ska de forfaranden som faststills i foljande punkter tillimpas.
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Om ett anmdilt organ beslutar att upphora med sin verksamhet avseende bedomning av
overensstimmelse, ska det sd snart som majligt och, om upphorandet iir planerat, minst
ett dr innan det upphér med verksamheten underritta den anmdilande myndigheten och
de berirda leverantorerna om detta. Det anmdilda organets intyg far forbli giltiga under
en tillfillig period pd nio mdnader efter det att det anmiilda organets verksamhet
upphdort pd villkor att ett annat anmdlt organ skriftligen har bekriftat att det kommer att
ta ansvar for de Al-system med hog risk som omfattas av intygen. Det sistnimnda
anmdlda organet ska utfora en fullstindig bedomning av de Al-system det giller fore
utgdngen av denna niomdnadersperiod, innan det utfiirdar nya intyg for dem. Om det
anmdlda organet har upphort med sin verksamhet ska den anmdilande myndigheten

dterkalla utseendet.

Om en anmélande myndighet har #illrickliga skdl att anse att ett anmalt organ inte ldngre
uppfyller de krav som anges i artikel 31 eller att det underlater att fullgora sina
skyldigheter, ska den anmdlande myndigheten utan dr6jsmél undersoka fragan med storsta
mojliga omsorg. I detta sammanhang ska den anmilande myndigheten underrétta det
berdrda anmélda organet om de invdndningar som framforts och ge det mojlighet att
framfora sina synpunkter. Om en anmélande myndighet drar slutsatsen att ett anmalt organ
I inte langre uppfyller de krav som anges i artikel 31 eller att det underléter att fullgora
sina skyldigheter, ska den anmélande myndigheten, beroende pa hur allvarlig
underlatenheten att uppfylla kraven eller fullgira skyldigheterna ir, begrinsa utseendet,
tillfalligt aterkalla det eller aterkalla det slutgiltigtl beroende pa vad som &r lampligt.
Myndigheten ska I omedelbart informera kommissionen och de andra medlemsstaterna

om detta.

Om utseendet av ett anmiilt organ har dterkallats tillfilligt eller begrinsats, eller helt
eller delvis dterkallats slutgiltigt, ska det anmdilda organet underritta de berorda

leverantorerna senast inom tio dagar.
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6. I hiindelse av begrinsningar eller tillfillig eller slutgiltig dterkallelse av ett utseende ska
den anmdlande myndigheten vidta limpliga datgdrder for att sikerstilla att det berorda
anmilda organets dokumentation bevaras och gora den tillginglig for de anmdlande
myndigheterna i andra medlemsstater och for marknadskontrollmyndigheterna pa deras

begiiran.

7. I hiindelse av begrinsningar eller tillfillig eller slutgiltig dterkallelse av ett utseende ska

den anmdilande myndigheten
a)  bedoma paverkan pd de intyg som det anmiilda organet har utfirdat,

b)  éverlimna en rapport om sina iakttagelser till kommissionen och de andra

medlemsstaterna senast tre manader efter att ha anmdilt dndringarna av utseendet,

c¢)  dligga det anmiilda organet att, inom en rimlig tid som myndigheten faststiller,
tillfiilligt eller slutgiltigt dra tillbaka intyg som utfirdats pd felaktiga grunder for

att sikerstilla fortsatt jverensstimmelse for Al-system pd marknaden,

d)  informera kommissionen och medlemsstaterna om intyg som den har krivt ska

dras tillbaka tillfiilligt eller slutgiltigt,

e)  forse de nationella behériga myndigheterna i den medlemsstat dir leverantiren
har sitt siite med all relevant information om de intyg den har kriivt ska dras
tillbaka tillfilligt eller slutgiltigt. Denna myndighet ska vidta limpliga dtgirder,
om sd dr nédvindigt for att undvika en potentiell visk for hiilsa, sikerhet eller

grundliggande rittigheter.
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8. Med undantag for intyg som utfiirdats pa felaktiga grunder, och om ett utseende har

dterkallats tillfilligt eller begrinsats, ska intygen vara giltiga i ndgot av foljande fall:

a)

b)

494

Om den anmdlande myndigheten inom en mdnad efter den tillfilliga dterkallelsen
eller begrinsningarna har bekrdftat att det inte finns ndagon risk for hilsa,
sikerhet eller grundliggande rittigheter nir det giiller intyg som paverkas av den
tillfiilliga dterkallelsen eller begrinsningen, och den anmdlande myndigheten har
angett en tidsfrist for dtgdrder som ska leda till att den tillfilliga dterkallelsen eller

begrinsningarna hdvs.

Om den anmidlande myndigheten har bekrdftat att inga intyg av betydelse for den
tillfilliga dterkallelsen ska utfiirdas, dndras eller utfirdas pd nytt under den tid
som den tillfilliga dterkallelsen eller begrinsningarna giiller, och anger huruvida
det anmidilda organet har kapacitet att fortsiitta att 6vervaka och ansvara for de
befintliga intyg som utfiirdats for den period som den tillfilliga dterkallelsen eller
begrinsningarna giller. Om den anmdilande myndigheten faststiller att det
anmdlda organet inte har kapacitet att uppritthdlla befintliga utfirdade intyg, ska
leverantiren av det system som omfattas av intyget inom tre mdnader efter den
tillfilliga dterkallelsen eller begrinsningarna skriftligen bekrifta for de nationella
behoriga myndigheterna i den medlemsstat diir leverantéren har sitt siite att ett
annat kvalificerat anmiilt organ tillfilligt tar pd sig det anmdlda organets uppgifter
att overvaka och fortsiitta att ansvara for intygen under den tid som den tillfilliga

dterkallelsen eller begrinsningarna giiller.
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9. Med undantag for intyg som utfirdats pd felaktiga grunder och fall diir ett utseende har
dterkallats ska intygen fortsiitta att vara giltiga i nio manader under féljande

omstindigheter:

a)  Den nationella behoriga myndigheten i den medlemsstat diir leverantioren av det
Al-system som omfattas av intyget har sitt siite har bekriftat att det inte finns
ndgon risk for hilsa, sikerhet eller grundliiggande rittigheter i samband med de

beriorda Al-systemen med hog risk.

b)  Ett annat anmilt organ har bekriftat skriftligen att det omedelbart kommer att
ansvara for bedomningen av dessa AI-system och att det slutfor sin bedomning

inom tolv mdnader frdn det att utseendet har dterkallats slutgiltigt.

Under de omstiindigheter som avses i forsta stycket fir den nationella behériga
myndigheten i den medlemsstat diir leverantioren av det system som omfattas av intyget
har sitt siite forlinga intygens provisoriska giltighet med ytterligare perioder av tre

mdnader i taget, dock lingst i tolv mdanader sammanlagt.

Den nationella behoriga myndighet eller det anmdilda organ som tagit pa sig de
uppgifter som skulle utforas av det anmilda organ som berdérs av indringen av
utseendet ska omedelbart informera kommissionen, de andra medlemsstaterna och de

andra anmdlda organen om dindringen av dessa uppgifter.
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Artikel 37

Ifragasdttande av de anmdlda organens kompetens

Kommissionen ska vid behov undersoka alla fall dér det finns skal att betvivla att ett
anmaélt organ har erforderlig kompetens eller att ett anmiilt organ fortsitter att uppfylla

kraven i artikel 31 och fullgora sitt tillimpliga ansvar.

Den anmélande myndigheten ska pa begiran ge kommissionen all relevant information om

anmdlan eller uppritthdllandet av det berorda anmilda organets kompetens.

Kommissionen ska sikerstilla att all kd@nslig information som den erhéller under sina
undersokningar i enlighet med denna artikel behandlas konfidentiellt i enlighet med artikel
78.

Om kommissionen konstaterar att ett anmélt organ inte uppfyller eller inte langre uppfyller
kraven for anmdlan ska den informera den anméilande medlemsstaten om detta och
anmoda den att vidta erforderliga korrigerande atgérder, inbegripet att om sé &r
nodvéndigt aterkalla anmaélan #illfilligt eller slutgiltigt. Om medlemsstaten inte vidtar
erforderliga korrigerande dtgirder far kommissionen genom en genomforandeakt
begrinsa utseendet eller dterkalla det tillfiilligt eller slutgiltigt. Den genomforandeakten

ska antas i enlighet med det granskningsforfarande som avses i artikel 98.2.
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Artikel 38

Samordning av anmdlda organ

1. Kommissionen ska for AI-system med hog risk sikerstilla att lamplig samordning och ett
lampligt samarbete infors mellan de anmélda organ som &r verksamma i forfaranden for
beddmning av dverensstimmelse I i enlighet med denna forordning och att samordningen
och samarbetet bedrivs pa ett tillfredsstédllande sétt genom en sektorsspecifik grupp av

anmélda organ.
2. Varje anmdlande myndighet ska sékerstilla att de organ som den har anmalt deltar i

arbetet i en grupp som avses i punkt 1 direkt eller genom utsedda representanter.

3. Kommissionen ska se till att det forekommer utbyte av kunskap och bista praxis mellan

de anmdilande myndigheterna i medlemsstaterna.

Artikel 39

Organ for bedémning av overensstimmelse i tredje linder

Organ for beddmning av 6verensstimmelse som inréttats enligt lagstiftningen i ett tredjeland med
vilket unionen har ingétt ett avtal far bemyndigas att utféra den verksamhet som bedrivs av anmélda
organ enligt denna forordning, forutsatt att de uppfyller kraven i artikel 31 eller sikerstiller en

likviirdig niva av overensstimmelse.
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Avsnitt 5

Standarder, bedomning av dverensstimmelse, intyg, registrering

Artikel 40

Harmoniserade standarder och standardiseringsprodukter

1. Al-system med hog risk som dverensstimmer med harmoniserade standarder eller delar av
dem till vilka hanvisningar har offentliggjorts i Europeiska unionens officiella tidning i
enlighet med forordning (EU) nr 1025/2012, ska forutséttas Gverensstimma med de krav
som faststills i avsnitt 2 i detta kapitel eller, i tillimpliga fall, skyldigheterna i kapitel IV i
denna forordning, i den omfattning som standarderna omfattar dessa krav eller

skyldigheter.

2. Kommissionen ska utan onédigt drojsmal utfirda begiranden om standardisering som
omfattar alla krav i avsnitt 2 i detta kapitel och, i tillimpliga fall, skyldigheterna i
kapitel IV i denna férordning, i enlighet med artikel 10 i forordning (EU) nr 1025/2012.
I begiiran om standardisering ska det ocksa begiiras produkter for rapporterings- och
dokumentationsprocesser i syfte att forbittra AI-systemens resursprestanda, t.ex. genom
att minska forbrukningen av energi och andra resurser hos AI-systemet med hog risk
under dess livscykel, och for energieffektiv utveckling av AI-modeller for allminna
dndamal. Nir kommissionen utarbetar en begiran om standardisering ska den samrdda

med nimnden och relevanta berérda parter, inklusive det radgivande forumet.
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Nir kommissionen utfirdar en begiiran om standardisering till europeiska
standardiseringsorganisationer ska den ange att standarderna mdste vara tydliga,
samstimmiga, inbegripet med de standarder som utvecklas i de olika sektorerna for
produkter som omfattas av den befintliga unionslagstiftning om harmonisering som
fortecknas i bilaga I, och syfta till att sikerstilla att AI-system eller AI-modeller som
slipps ut pd marknaden eller tas i bruk i unionen uppfyller de relevanta kraven i denna

forordning.

Kommissionen ska kriva att de europeiska standardiseringsorganisationerna pdvisar att
de har gjort sitt yttersta for att uppnd de mdl som avses i forsta och andra styckena i

denna punkt i enlighet med artikel 24 i forordning (EU) nr 1025/2012.

3. Deltagarna i standardiseringsprocessen ska striiva efter att frimja investeringar och
innovation inom Al, inbegripet genom okad rittssikerhet, samt konkurrenskraften och
tillviixten pd unionsmarknaden, och ska bidra till att stirka det globala samarbetet om
standardisering och ta héinsyn till befintliga internationella standarder pi AI-omrddet
som dr forenliga med unionens virden, grundliggande rittigheter och intressen, och
ska stiirka flerpartsstyrningen i syfte att siikerstilla en balanserad representation av
intressen och ett faktiskt deltagande av alla relevanta berérda parter i enlighet med

artiklarna 5, 6 och 7 i forordning (EU) nr 1025/2012.
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Artikel 41
Gemensamma specifikationer
1. Kommissionen ges befogenhet att anta genomforandeakter om faststillande av

gemensamma specifikationer for de krav som anges i avsnitt 2 i detta kapitel eller, i
tillimpliga fall, for de skyldigheter som anges i kapitel IV, om foljande villkor dr
uppfyllda:

a)  Kommissionen har i enlighet med artikel 10.1 i forordning (EU) nr 1025/2012

begdirt att en eller flera europeiska standardiseringsorganisationer ska utarbeta en

harmoniserad standard for de krav som anges i avsnitt 2 i detta kapitel, och

i) begiran har inte godtagits av ndgon av de europeiska

standardiseringsorganisationerna, eller

ii)  de harmoniserade standarder som tillgodoser begiran har inte limnats inom
den tidsfrist som faststillts i enlighet med artikel 10.1 i forordning (EU)
nr 1025/2012, eller

iii)  de relevanta harmoniserade standarderna tar inte i tillrickligt hog grad

hdnsyn till fragor som ror de grundliggande rittigheterna, eller

iv)  de harmoniserade standarderna éverensstimmer inte med begdran, och
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b)  ingen hinvisning till harmoniserade standarder som omfattar de krav som avses i
avsnitt 2 i denna avdelning har offentliggjorts i Europeiska unionens officiella
tidning i enlighet med forordning (EU) nr 1025/2012, och ingen sddan hinvisning

forvintas offentliggiras inom rimlig tid.

De genomforandeakter som avses i forsta stycket i denna punkt ska antas i enlighet med
det granskningsforfarande som avses i artikel 98.2, efter samrdd med det

rddgivande forum som avses i artikel 67.

2. Innan kommissionen utarbetar ett utkast till genomforandeakt ska den informera den
kommitté som avses i artikel 22 i forordning (EU) nr 1025/2012 om att den anser att

villkoren i punkt 1 i denna artikel dr uppfyllda.
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3. Al-system med hog risk som dverensstimmer med de gemensamma specifikationer som
avses i punkt 1, eller delar av dessa specifikationer, ska forutsittas dverensstimma med de
krav som faststdlls i avsnitt 2 i den omfattning som de gemensamma specifikationerna

omfattar dessa krav.

4. Om en harmoniserad standard antas av en europeisk standardiseringsorganisation och
foreslds for kommissionen for offentliggérande av hinvisningen till den i Europeiska
unionens officiella tidning, ska kommissionen bedoma den harmoniserade standarden i
enlighet med forordning (EU) nr 1025/2012. Niér en hénvisning till en harmoniserad
standard offentliggirs i Europeiska unionens officiella tidning ska kommissionen
upphdiva de genomforandeakter som avses i punkt 1, eller delar av dem som omfattar

samma krav som anges i avsnitt 2 i detta kapitel.

5. Om leverantorer av AI-system med hog risk inte foljer de gemensamma specifikationer
som avses i punkt 1 ska de vederborligen motivera att de har antagit tekniska l6sningar

som uppfyller kraven i avsnitt 2 till en niva som atminstone &r likvardig med dem.
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6. Om en medlemsstat anser att en gemensam specifikation inte helt uppfyller kraven i
avsnitt 2 ska den underritta kommissionen om detta med en detaljerad forklaring.
Kommissionen ska bedoma denna information och i limpliga fall indra

genomforandeakten om faststillande av den berorda gemensamma specifikationen.

Artikel 42

Presumtion om éverensstimmelse med vissa krav

1. I Al-system med hog risk som har trénats och testats pa data som dterspeglar den specifika
geografiska, beteendemissiga, kontextuella eller funktionella milj6 inom vilken de &r

avsedda att anvédndas ska forutsattas uppfylla de relevanta kraven i artikel 10.4.

2. Al-system med hog risk som har certifierats, eller for vilka en forsdkran om
overensstimmelse har utfardats inom ramen for en ordning for cybersakerhetscertifiering i
enlighet med férordning (EU) 2019/881, och till vilka hdnvisningar har offentliggjorts i
Europeiska unionens officiella tidning, ska forutséttas dverensstimma med de
cybersdkerhetskrav som anges i artikel 15 i den hér férordningen, forutsatt att
cybersikerhetscertifikatet eller forsikran om verensstimmelse eller delar ddrav omfattar

dessa krav.
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Artikel 43

Bedémning av overensstimmelse

For Al-system med hog risk som fortecknas i punkt 1 i bilaga III ska leverantdren, nér den
vill visa att ett Al-system med hog risk uppfyller kraven i avsnitt 2 och den har tillimpat de
harmoniserade standarder som avses i artikel 40 eller, i tillimpliga fall, de gemensamma
specifikationer som avses i artikel 41, vilja ett av f6ljande forfaranden for bedomning av

overensstimmelse grundat pa
a)  intern kontroll som avses i bilaga VI, eller

b)  en bedomning av kvalitetsstyrningssystemet och en beddmning av den tekniska

dokumentationen, med deltagande av ett anmélt organ, som avses i bilaga VII.

I Niér leverantoren vill visa att ett Al-system med hog risk uppfyller de krav som faststalls i
avsnitt 2 ska leverantoren folja det forfarande for bedomning av overensstimmelse som

faststills i bilaga VII i foljande fall:

a)  De harmoniserade standarder som avses i artikel 40' saknas, och de gemensamma

specifikationer som avses i artikel 41 r inte tillgdngliga.

b)  Leverantoren har inte tillimpat eller har endast tillimpat en del av den

harmoniserade standarden.

c¢)  De gemensamma specifikationer som avses i led a finns men leverantioren har inte

tillimpat dem.

d)  En eller flera av de harmoniserade standarder som avses i led a har offentliggjorts

med en begrinsning och endast for den del av standarden som begriinsades.
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For det forfarande for bedomning av dverensstimmelse som avses i bilaga VII far
leverantoren vilja vilket av de anmélda organen som helst. Om Al-systemet med hog risk
ar avsett att tas 1 bruk av brottsbekdmpande myndigheter, invandringsmyndigheter eller
asylmyndigheter eller av unionens institutioner, organ eller byraer ska dock den
marknadskontrollmyndighet som avses i artikel 74.8 eller 74.9, beroende pa vad som &r

tillampligt, fungera som anmélt organ.

2. For de Al-system med hog risk som avses i punkterna 2—8 i bilaga II1 I ska leverantdrerna
folja det forfarande for beddmning av 6verensstimmelse grundat pé intern kontroll som

avses i bilaga VI, vilket inte foreskriver att ett anmélt organ ska delta. I

3. For Al-system med hog risk som omfattas av den unionslagstiftning om harmonisering
som fortecknas i avsnitt A i bilaga I ska leverantdren folja det relevanta forfarande for
beddmning av dverensstimmelse som kravs enligt dessa réttsakter. Kraven i avsnitt 2 i
detta kapitel ska tillimpas pa de Al-systemen med hog risk och ska ingd i den
beddomningen. Punkterna 4.3, 4.4 och 4.5 och punkt 4.6 femte stycket i bilaga VII ska

ocksa tillampas.

Vid denna beddmning ska anmélda organ som har anmiilts i enlighet med de rittsakterna
ha ratt att kontrollera att Al-systemen med hog risk dverensstimmer med kraven i

avsnitt 2, forutsatt att dessa anmélda organs dverensstimmelse med kraven i artikel 31.4,
31.10 och 31.11 har beddmts i samband med anmélningsforfarandet inom ramen for dessa

rittsakter.
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Om en réttsakt som fortecknas i avsnitt A i bilaga I gor det mojligt for produkttillverkaren
att vilja att inte delta i en tredjepartsbedomning av 6verensstimmelse far tillverkaren, om
den har tilldimpat alla harmoniserade standarder som omfattar alla relevanta krav, anvénda
detta alternativ endast om den ocksa har tillimpat harmoniserade standarder eller, i
tillampliga fall, de gemensamma specifikationer som avses i artikel 41, som omfattar de

krav som anges i avsnitt 2 i detta kapitel.

Al-system med hog risk som redan har varit foremdl for ett forfarande for bedomning av
overensstimmelse ska genomga ett nytt forfarande for bedomning av dverensstimmelse i
fall av en visentlig dndring, oavsett om det dndrade systemet &r avsett att distribueras

vidare eller fortsétter att anvidndas av den nuvarande spridaren.

Nir det géller Al-system med hog risk som fortsétter att ldra sig efter att det har slédppts ut
pa marknaden eller tagits i bruk, ska sddana dndringar av Al-systemet med hog risk och

dess prestanda som leverantdren pa forhand har faststéllt vid tidpunkten for den inledande
beddmningen av dverensstimmelse och som &r en del av den information som ingar i den

tekniska dokumentation som avses i punkt 2 f'i bilaga IV inte utgora en vésentlig dndring.

Kommissionen ska anta delegerade akter i enlighet med artikel 97 for att uppdatera

bilagorna VI och VII pa I grund av tekniska framsteg.
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6. Kommissionen ska anta delegerade akter i enlighet med artikel 97 for att &ndra punkterna 1
och 2 i denna artikel i syfte att lata de Al-system med hog risk som avses i punkterna 2—8 i
bilaga III omfattas av det forfarande for bedomning av dverensstimmelse som avses i
bilaga VII eller delar dérav. Kommissionen ska anta sidana delegerade akter med
beaktande av hur &ndamalsenligt forfarandet for bedomning av 6verensstimmelse grundat
pé intern kontroll enligt bilaga VI &r nér det géller att forebygga eller minimera de risker
for hilsa, sidkerhet och skyddet av grundlédggande réttigheter som sddana system medfor
samt vilken tillgdng det finns till tillrdcklig kapacitet och tillrdckliga resurser bland

anmailda organ.

Artikel 44
Intyg

1. De intyg som de anmélda organen utfardar i enlighet med bilaga VII ska vara upprittade
pé ett sprak som dr liitt att forsta for de relevanta myndigheterna i den medlemsstat dér

det anmélda organet &r etablerat.
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Intyg ska gélla under den tid som anges i dem och hogst i fem ar for Al-system som
omfattas av bilaga I, och fyra dr for AI-system som omfattas av bilaga I11. Pa begiran av
leverantdren far intygets giltighet forldngas med hogst fem ér i taget for AI-system som
omfattas av bilaga I, och fyra dar for Al-system som omfattas av bilaga I11, pa grundval
av en ny bedéomning i enlighet med det tillimpliga forfarandet for bedomning av
Overensstimmelse. Eventuella tilligg till ett intyg ska vara giltiga, forutsatt att intyget iir

giltigt.

Om ett anmadlt organ konstaterar att ett Al-system inte langre uppfyller de krav som
faststalls i avsnitt 2, ska det, med beaktande av proportionalitetsprincipen, tillfalligt eller
slutligt aterkalla det utfardade intyget eller infora begransningar for det, om det inte
sikerstills att dessa krav uppfylls genom att systemleverantoren vidtar 1dmpliga
korrigerande atgirder inom en rimlig tidsgréns som faststéllts av det anmélda organet. Det

anmélda organet ska motivera sitt beslut.

I Det ska finnas ett forfarande for 6verklagande av de anmélda organens beslut, inbegripet

nér det giller utfardade intyg om Gverensstimmelse.
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Artikel 45

De anmdilda organens informationsskyldighet
1. Anmélda organ ska informera den anméilande myndigheten om f6ljande:

a)  Alla eventuella unionsintyg om bedémning av teknisk dokumentation, tilldgg till
dessa intyg samt godkdnnanden av kvalitetsstyrningssystem som utfardats i enlighet

med kraven i bilaga VII.

b)  Eventuella avslag, begransningar, tillfilliga aterkallelser eller tillbakadraganden av
ett unionsintyg om beddmning av teknisk dokumentation eller av ett godkénnande av

kvalitetsstyrningssystem som utfardats i enlighet med kraven i bilaga VII.
¢)  Omstédndigheter som inverkar pa omfattningen av eller villkoren for anmélan.

d)  Begiranden fran marknadskontrollmyndigheterna om information om bedémningar

av Overensstimmelse.

e) Pébegiran, bedomningar av 6verensstimmelse som gjorts inom ramen for anmélan
och all annan verksamhet, inklusive gransoverskridande verksamhet och

underentreprenad.
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Varje anmadlt organ ska underritta de dvriga anmélda organen om foljande:

a)  Godkdnnanden av kvalitetsstyrningssystem som det har végrat utfirda eller tillfalligt
aterkallat eller dragit tillbaka och, pa begéran, godkidnnanden av

kvalitetsstyrningssystem som det har utféardat.

b)  Unionsintyg om beddmning av teknisk dokumentation eller tillédgg till dessa intyg
som det har avslagit, tillfalligt terkallat eller dragit tillbaka eller pa annat satt

begrinsat och, pa begiran, de intyg och/eller tilldgg till dessa som det har utfardat.

Varje anmalt organ ska ge de andra anmélda organ som utfor liknande bedémningar av
overensstimmelse avseende samma typer av AI-system relevant information om fragor

som ror negativa och, pa begiran, positiva resultat av beddmningar av dverensstimmelse.

De skyldigheter som avses i punkterna 1, 2 och 3 i denna artikel ska fullgiras i enlighet
med artikel 78.
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Artikel 46

Undantag frdn forfarandena for bedomning av 6verensstimmelse

1. Genom undantag fran artikel 43 och pd vederbirligen motiverad begiiran far varje
marknadskontrollmyndighet, av exceptionella skél som ror allmén sékerhet eller skydd av
manniskors liv och hélsa, miljoskydd eller skydd av viktiga industriella och
infrastrukturella tillgdngar, tillata att specifika Al-system med hog risk sldpps ut pa
marknaden eller tas i bruk inom den berérda medlemsstatens territorium. Tillstdndet ska
gélla under en begrinsad period I , medan de nédvindiga forfarandena for bedomning av
overensstimmelse genomfors, med beaktande av de exceptionella skil som motiverar

undantaget. Dessa forfaranden ska slutforas utan onddigt drojsmal.

2. 1 en vederborligen motiverad brdadskande situation fir brottsbekimpande myndigheter
eller civilskyddsmyndigheter av exceptionella skil som ror allmdn sikerhet eller vid ett
specifikt, betydande och éverhiingande hot mot fysiska personers liv eller fysiska
sikerhet ta ett specifikt AI-system med hog risk i bruk utan det tillstind som avses i
punkt 1, forutsatt att ett sadant tillstind begiirs under eller efter anvindningen utan
onddigt dréjsmdl. Om det tillstind som avses i punkt 1 avslds ska anvindningen av Al-
systemet med hog risk avbrytas med omedelbar verkan, och alla resultat och utdata frin

sddan anvindning ska omedelbart kasseras.
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Det tillstdnd som avses i punkt 1 ska utfardas endast om marknadskontrollmyndigheten
konstaterar att Al-systemet med hog risk uppfyller kraven i avsnitt 2.
Marknadskontrollmyndigheten ska informera kommissionen och de andra medlemsstaterna
om eventuella tillstdnd som utfardats i enlighet med punkt 1. Denna skyldighet ska inte
omfatta kinsliga operativa uppgifter som ror de brottsbekimpande myndigheternas

verksamhet.

Tillstandet ska anses vara motiverat om ingen medlemsstat eller kommissionen har gjort
ndgon invindning inom 15 kalenderdagar frdn mottagandet av den information som avses i
punkt 3 om ett tillstdnd utfdrdat av en marknadskontrollmyndighet i en medlemsstat i

enlighet med punkt 1.

Om en medlemsstat inom 15 kalenderdagar frdn mottagandet av den anmélan som avses i
punkt 3 gor en invdndning mot ett tillstand som utfardats av en
marknadskontrollmyndighet i en annan medlemsstat, eller om kommissionen anser att
tillstandet strider mot unionslagstiftningen, eller att medlemsstatens slutsats om systemets
Overensstimmelse som avses i punkt 3 &r ogrundad, ska kommissionen utan drgjsmal
inleda samrdd med den berdrda medlemsstaten. De berdrda operatérerna ska radfragas och
ha mgjlighet att framfora sina &sikter. Med beaktande av detta ska kommissionen besluta
om tillstdndet dr motiverat eller inte. Kommissionen ska rikta sitt beslut till den berdrda

medlemsstaten och till de berdrda operatorerna.
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6. Om kommissionen anser att tillstdndet 4r omotiverat ska det dras tillbaka av den berorda

medlemsstatens marknadskontrollmyndighet.

7. I For Al-system med hog risk som dr relaterade till produkter som omfattas av den
unionslagstiftning om harmonisering som fortecknas i avsnitt A i bilaga I ska endast de
undantag fran bedomningen av éverensstimmelse som faststills i den

unionslagstiftningen om harmonisering tillimpas.

Artikel 47

EU-forsdkran om dverensstidmmelse

1. Leverantoren ska upprétta en skriftlig maskinlisbar, fysisk eller elektroniskt
undertecknad EU-forsdkran om dverensstimmelse for varje Al-system med hég risk och
kunna uppvisa den for de nationella behdriga myndigheterna i tio ar efter det att Al-
systemet med hég risk har sléppts ut pa marknaden eller tagits i bruk. I EU-forsékran om
overensstimmelse ska det anges for vilket Al-system med hég risk den har upprittats. En
kopia av EU-forsdkran om 6verensstimmelse ska pa begéran ldmnas in till de berérda

nationella behdriga myndigheterna.

2. I EU-forsakran om Gverensstimmelse ska det anges att det berdrda Al-systemet med hog
risk uppfyller kraven i avsnitt 2. EU-f6rsékran om ¢verensstimmelse ska innehélla den
information som anges i bilaga V och ska 6verséttas till etf sprak som dr litt att forsta for
de nationella behériga myndigheterna i de medlemsstater diar Al-systemet med hog risk

slipps ut pa marknaden eller tillhandahalls.
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Om Al-system med hog risk omfattas av annan unionslagstiftning om harmonisering som
ocksa kraver en EU-forsdakran om dverensstimmelse ska en enda EU-forsdkran om
Gverensstdmmelse upprittas med avseende pé all unionsritt som &r tillamplig pa Al-
systemet med hog risk. Forsdkran ska innehalla all information som krévs for att identifiera

vilken unionslagstiftning om harmonisering som forsakran géller.

Genom att uppritta EU-forsdakran om dverensstimmelse ska leverantdren ta pa sig ansvaret
for att kraven i avsnitt 2 uppfylls. Leverantoren ska halla EU-forsdakran om

Gverensstdmmelse uppdaterad pa lampligt sétt.

Kommissionen ska anta delegerade akter i enlighet med artikel 97 i syfte att uppdatera
innehéllet i den EU-forsdkran om Gverensstimmelse som anges i bilaga V for att

introducera element som blir nddvéndiga pa grund av tekniska framsteg.

Artikel 48
CE-mdrkning

CE-mirkningen ska omfattas av de allménna principer som faststills i artikel 30 i

forordning (EG) nr 765/2008.
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2. For Al-system med hog visk som tillhandahdlls digitalt ska en digital CE-mdrkning
anviindas endast om den litt kan nds via det grinssnitt frdn vilket det systemet dr

tillgingligt eller via en littillginglig maskinlisbar kod eller andra elektroniska medel.

3. CE-mérkningen ska anbringas pd Al-system med hog risk sd att den dr synlig, lisbar och
outpldanlig. Om detta inte dr maojligt eller limpligt pa grund av arten av AI-system med
hog risk, ska mérkningen anbringas pa forpackningen eller den medfiljande

dokumentationen, beroende pad vad som dr limpligt.

4. CE-mérkningen ska i tillimpliga fall atfoljas av identifikationsnumret for det anmélda
organ som ansvarar for de forfaranden for beddmning av dverensstimmelse som foreskrivs
i artikel 43. Det anmidilda organets identifikationsnummer ska anbringas av organet sjilvt
eller, enligt organets anvisningar, av leverantéren eller av leverantérens ombud.
Identifikationsnumret ska ocksé anges 1 reklammaterial dér det ndmns att Al-systemet

med hog risk uppfyller kraven for CE-mérkning.

5. Om Al-system med hég risk omfattas av annan unionsritt som ocksd foreskriver
anbringande av CE-miirkning ska CE-mdrkningen visa att AI-systemet med hog risk

ocksd uppfyller kraven i den andra lagstiftningen.

515



Bilaga 2

Ds 2024:11

Artikel 49

Registrering

Innan ett Al-system med hog risk som fortecknas i bilaga 111, med undantag for Al-
system med hog risk som avses 1 punkt 2 i bilaga II1, slépps ut pa marknaden eller tas i
bruk ska leverantoren eller, i tillimpliga fall, ombudet registrera sig sjélvt och systemet i

den EU-databas som avses i artikel 71.

Innan ett Al-system for vilket leverantioren har faststillt att det inte utgor hog risk i
enlighet med artikel 6.3 slipps ut pa marknaden eller tas i bruk ska leverantiren eller, i
tillimpliga fall, ombudet registrera sig sjilvt och detta system i den EU-databas som

avses i artikel 71.

Innan ett AI-system med hog risk som fortecknas i bilaga III, med undantag for AI-
system med hog risk som fortecknas i punkt 2 i bilaga 111, tas i bruk eller anviinds, ska
spridare som dr offentliga myndigheter, byrder eller organ eller personer som agerar pd
deras viignar, registrera sig, vilja systemet och registrera dess anvindning i den EU-

databas som avses i artikel 71.

516



Ds 2024:11 Bilaga 2

4. For Al-system med hiog risk som avses i punkterna 1, 6 och 7 i bilaga I11, pa omrddena
brottsbekimpning, migration, asyl och grinskontrollforvaltning, ska den registrering
som avses i punkterna 1, 2 och 3 i denna artikel vara i en sikrad, icke-offentlig del av
den EU-databas som avses i artikel 71 och ska, beroende pd vad som ir tillimpligt,

omfatta endast foljande information som avses i

a)  avsnitt A, punkterna 1-10, i bilaga VIII, med undantag for punkterna 5a, 7 och 8,
b)  avsnitt C, punkterna 1-3, i bilaga VIII,

¢)  avsnitt B, punkterna 1-5, och punkterna 8 och 9 i bilaga VIII,

d)  punkterna 1-3, och punkt 5, i bilaga IX.

Endast kommissionen och de nationella myndigheter som avses i artikel 74.8 ska ha
tillgang till de begrinsade delar av EU-databasen som firtecknas i forsta stycket i denna

punkt.

5. De Al-system med hog risk som avses i punkt 2 i bilaga I11 ska registreras pd nationell

. o
niva.
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KAPITEL IV
TRANSPARENSSKYLDIGHETER FOR LEVERANTORER OCH
SPRIDARE AV VISSA AI-SYSTEM

Artikel 50

Transparensskyldigheter for leverantirer och anvindare av vissa Al-system

1. Leverantorer ska sékerstélla att Al-system som &r avsedda att interagera direkt med fysiska
personer utformas och utvecklas pé ett sddant sétt att de berdrda fysiska personerna
informeras om att de interagerar med ett Al-system, savida detta inte &r uppenbart for en
fysisk person som dr normalt informerad och skdiligen uppmdérksam och medveten, med
beaktande av anvindningens omstandigheter och sammanhang. Denna skyldighet ska inte
gilla Al-system som enligt lag far uppticka, forebygga, utreda eller lagfora brott, med
forbehall for limpliga garantier for tredje mans rittigheter och friheter, savida inte

dessa system ér tillgidngliga for allménheten for att anmala ett brott.
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2. Leverantirer av Al-system, inbegripet Al-system for allmiinna dndamdl, som genererar
syntetiskt ljud-, bild-, video- eller textinnehdll ska sikerstilla att AI-systemets utdata ir
mdrkta i ett maskinlisbart format och kan upptickas som artificiellt genererade eller
manipulerade. Leverantirerna ska sikerstilla att deras tekniska losningar dr effektiva,
interoperabla, robusta och tillforlitliga i den madn det dir tekniskt majligt, med beaktande
av sirdragen och begrinsningarna hos olika typer av innehdll,
genomforandekostnaderna och teknikens allmdint erkinda standpunkt, vilket kan
dterspeglas i relevanta tekniska standarder. Denna skyldighet ska inte gilla i den mdn
Al-systemen utfor en hjilpfunktion for vanlig redigering eller inte viisentligt iindrar de
indata som tillhandahdlls av spridaren eller deras semantik, eller om systemen enligt lag

far upptiicka, forebygga, utreda eller lagfora brott.

3. Spridare av ett system for kinsloigenkanning eller ett system for biometrisk kategorisering
ska informera de fysiska personer som exponeras for systemet om systemets drift, och ska
behandla personuppgifter i enlighet med forordningarna (EU) 2016/679 och
(EU) 2018/1725 och direktiv (EU) 2016/680, beroende pd vad som dr tillimpligt. Denna
skyldighet ska inte gélla Al-system som anvénds for biometrisk kategorisering och
kiinsloigenkdnning och som enligt lag far upptécka, forebygga eller utreda brott, med
forbehall for limpliga garantier for tredje mans rittigheter och friheter, och i

overensstimmelse med unionsriitten.
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Spridare av ett Al-system som genererar eller manipulerar bild-, ljud- eller videoinnehall
som utgor en deepfake ska upplysa om att innehdllet har genererats artificiellt eller
manipulerats. Denna skyldighet ska inte giilla om anvindningen enligt lag dr tillaten for
att uppticka, forebygga, utreda eller lagfira brott. Om innehdllet utgor en del av ett
uppenbart konstndrligt, kreativt, satiriskt eller skonlitterirt liknande verk eller program,
ska de transparenskray som anges i denna punkt begrdnsas till att upplysa om
forekomsten av sadant genererat eller manipulerat innehdll pa ett limpligt sitt som inte

hindrar visningen eller dtnjutandet av verket.

Spridare av ett Al-system som genererar eller manipulerar text som offentliggors i syfte
att informera allméinheten om frdagor av allmdnt intresse ska upplysa om att texten har
genererats artificiellt eller manipulerats. Denna skyldighet ska inte gilla om
anvindningen enligt lag ar tilldten for att uppticka, forebygga, utreda eller lagfora brott
eller om det Al-genererade innehdllet har genomgidtt en process med ménsklig
granskning eller redaktionell kontroll och om en fysisk eller juridisk person bir det

redaktionella ansvaret for offentliggorandet av innehallet.
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5. Den information som avses i punkterna 1-4 ska limnas till de berorda fysiska
personerna pd ett tydligt och urskiljbart siitt senast vid tidpunkten for den forsta
interaktionen eller exponeringen. Informationen ska uppfylla de tillimpliga

tillgiinglighetskraven.

6. Punkterna 14 ska inte paverka de krav och skyldigheter som faststills i kapitel 111, och
ska inte pdaverka andra transparensskyldigheter som faststiills i unionsritten eller

nationell ritt for spridare av AI-system.

7. AI-byran ska uppmuntra och underliitta utarbetandet av forfarandekoder pd unionsnivi
for att underliitta ett effektivt genomforande av skyldigheterna avseende upptiickt och
mdrkning av artificiellt skapat eller manipulerat innehdll. Kommissionen ges befogenhet
att anta genomforandeakter for att godkinna dessa forfarandekoder i enlighet med
forfarandet i artikel 56.6, 56.7 och 56.8. Om kommissionen anser att forfarandekoden
inte dr limplig far den anta en genomforandeakt som specificerar gemensamma regler
for genomforandet av dessa skyldigheter i enlighet med det granskningsforfarande som

Sfaststills i artikel 98.2.
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KAPITEL V
AI-MODELLER FOR ALLMANNA ANDAMAL

Avsnitt 1

Klassificeringsregler

Artikel 51
Klassificering av AI-modeller for allméinna indamal som AI-modeller for allminna indamal

med systemrisk

1. En AI-modell for allminna dndamal ska klassificeras som en AI-modell for allminna

dndamal med systemrisk om den uppfyller ndgot av foljande krav:

a)  Den har kapacitet med hog paverkansgrad som utviirderats pa grundval av

limpliga tekniska verktyg och metoder, inbegripet indikatorer och riktmdrken.

b)  Den har, baserat pa ett beslut av kommissionen, pd eget initiativ eller efter en
kvalificerad varning fran den vetenskapliga panelen, kapacitet eller inverkan som

motsvarar den som avses i led a med beaktande av kriterierna i bilaga XIII.

522



Ds 2024:11 Bilaga 2

2. En Al-modell for allméinna indamal ska forutsittas ha kapacitet med hig
paverkansgrad i enlighet med punkt 1 a om den sammanlagda berikningsmingd som

anvinds for dess trining mitt i flyttalsberikningar dr storre dn 10"25.

3. Kommissionen ska anta delegerade akter i enlighet med artikel 97 for att dindra de
troskelvirden som anges i punkterna 2 och 3 i denna artikel samt for att komplettera
riktmdirken och indikatorer mot bakgrund av den tekniska utvecklingen, sasom
algoritmiska forbittringar eller 6kad hardvarueffektivitet, nir sd krivs for att dessa

troskelviirden ska dterspegla den senaste tekniken.

Artikel 52

Forfarande

1. Om en AI-modell for allminna dndamal uppfyller det krav som avses i artikel 51.1 a ska
den berirda leverantiren underriitta kommissionen utan drdjsmdl och under alla
omstindigheter inom tva veckor efter att kravet ir uppfylit eller det blir kiint att det
kommer att uppfyllas. Anmdlan ska innehdlla den information som krivs for att visa att
det relevanta kravet har uppfyllts. Om kommissionen fir kinnedom om en AI-modell for
allménna dndamal som medfor systemrisker och som den inte har underriittats om far

den besluta att klassificera den som en modell med systemrisk.
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Leverantoren av en AI-modell for allminna dndamal som uppfyller det krav som avses i
artikel 51.1 a far tillsammans med sin anmdlan ligga fram tillrickligt underbyggda
argument for att visa att AI-modellen for allméinna dndamdl, dven om den uppfyller det
kravet, i detta undantagsfall inte medfor systemrisker pd grund av sina sirskilda
egenskaper och dirfor inte bor klassificeras som en AI-modell for allméinna idndamdl

med systemrisk.

Om kommissionen konstaterar att de argument som lagts fram i enlighet med punkt 2
inte dr tillrickligt underbyggda och att den beréorda leverantiren inte har kunnat visa att
Al-modellen for allminna idndamadl, pd grund av sina sirskilda egenskaper, inte medfor
systemrisker ska den avvisa dessa argument, och AI-modellen for allmiinna indamadl ska

anses vara en AI-modell for allméinna indamal med systemrisk.

Kommissionen fir, pa eget initiativ eller efter en kvalificerad varning frdin den
vetenskapliga panelen i enlighet med artikel 90.1 a, klassificera en AI-modell for
allménna dndamal som en Al-modell for allminna dndamdl med systemrisk, pa

grundval av kriterierna i bilaga XIII.

Kommissionen ska anta delegerade akter i enlighet med artikel 97 for att specificera och

uppdatera kriterierna i bilaga XIII.
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5. Pa motiverad begiran av en leverantir vars modell har klassificerats som en AI-modell
for allmiinna indamdl med systemrisk i enlighet med punkt 4 ska kommissionen beakta
begiiran och kan besluta att omprova huruvida AI-modellen for allminna dndamdl
Sfortfarande kan anses medfira systemrisker pd grundval av kriterierna i bilaga XIII. En
sddan begiran ska innehalla objektiva, detaljerade och nya skil som har tillkommit
sedan klassificeringsbeslutet fattades. Leverantorer fir begiira en ny bedémning tidigast
sex manader efter klassificeringsbeslutet. Om kommissionen efter sin nya bedomning
beslutar att behalla klassificeringen som en AI-modell for allminna dndamdl med
systemrisk far leverantorerna begiira en ny bedomning tidigast sex mdnader efter det

beslutet.

6. Kommissionen ska siikerstilla att en forteckning over AI-modeller for allminna
dndamal med systemrisk offentliggors och ska halla denna forteckning uppdaterad, utan
att det paverkar behovet av att respektera och skydda immateriella riittigheter och
konfidentiell affiirsinformation eller foretagshemligheter i enlighet med unionsridtten

och nationell ritt.

525



Bilaga 2 Ds 2024:11

Avsnitt 2

Skyldigheter for leverantorer av AI-modeller for allminna dndamal

Artikel 53

Skyldigheter for leverantirer av AI-modeller for allmiinna indamdl
1. Leverantorer av Al-modeller for allminna indamal ska

a)  utarbeta och uppdatera den tekniska dokumentationen for modellen, inbegripet
trinings- och testningsforfarandet samt resultaten av utvirderingen, som
dtminstone ska innehalla de uppgifter som anges i bilaga X1, i syfte att pd begiiran

ligga fram den for AI-byrdn och de nationella behoriga myndigheterna,

b)  utarbeta, uppdatera och géra information och dokumentation tillginglig for
leverantorer av AI-system som avser att integrera AI-modellen for allminna
dndamal i sina AIl-system; utan att det paverkar behovet av att respektera och
skydda immateriella rittigheter och konfidentiell affirsinformation eller
foretagshemligheter i enlighet med unionsritten och nationell ritt ska

informationen och dokumentationen

i)  gora det majligt for leverantirer av Al-system att ha en god forstdielse av
kapaciteten och begrinsningarna hos AI-modellen for allminna dindamal

och att fullgora sina skyldigheter enligt denna forordning, och
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ii)  minst innehdlla de uppgifter som anges i bilaga XII,

¢)  infora en policy for att folja unionens upphovsrittslagstifining, och i synnerhet for
att identifiera och efterleva, inbegripet med hjilp av den senaste tekniken, ett
forbehall for riittigheter som uttryckts i enlighet med artikel 4.3 i direktiv
(EU) 2019/790,

d)  utarbeta och gora en tillrickligt detaljerad sammanfattning av det innehdll som
anvints for trining av AlI-modellen for allminna dndamal allmdnt tillginglig, i

enlighet med en mall som tillhandahalls av AI-byrdn.

2. De skyldigheter som anges i punkt 1 a och b ska inte tillimpas pd leverantorer av Al-
modeller som slipps ut med en fri och dppen licens som mdajliggor dtkomst, anvindning,
dndring och distribution av modellen, och vars parametrar, inbegripet vikter,
information om modellarkitekturen och information om modellanvindning, gors
allmdnt tillgingliga. Detta undantag ska inte tillimpas pa AI-modeller for allméinna

dndamal med systemrisk.

3. Leverantiorer av Al-modeller for allméinna indamdl ska vid behov samarbeta med
kommissionen och de nationella behériga myndigheterna vid utévandet av sin

behérighet och sina befogenheter enligt denna forordning.
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Leverantorer av Al-modeller for allminna dndamal far forlita sig pad forfarandekoder i
den mening som avses i artikel 56 for att visa att de fullgjort de skyldigheter som anges i
punkt 1 i denna artikel, till dess att en harmoniserad standard har offentliggjorts.
Leverantorer som foljer en europeisk harmoniserad standard ska forutsittas uppfylla de
skyldigheter som anges i punkt 1 i denna artikel. Leverantirer av AI-modeller for
allménna dndamadl som inte foljer en godkiind forfarandekod ska uppvisa alternativa

limpliga siitt att uppfylla kraven, vilka ska godkinnas av kommissionen.

1 syfte att underliitta efterlevnaden av bilaga X1, siirskilt punkt 2 d och e, ska
kommissionen anta delegerade akter i enlighet med artikel 97 for att nirmare specificera
miit- och berikningsmetoder i syfte att mojliggora jamforbar och verifierbar

dokumentation.

Kommissionen ska anta delegerade akter i enlighet med artikel 97.2 for att dndra

bilagorna XI och XII mot bakgrund av den pdagdende tekniska utvecklingen.

All information eller dokumentation som har erhdllits enligt denna artikel, inbegripet
foretagshemligheter, ska behandlas i enlighet med de konfidentialitetskrav som anges i

artikel 78.
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Artikel 54

Ombud for leverantirer av AI-modeller for allméinna dndamadl

1. Innan leverantorer som dir etablerade i tredjelinder slipper ut en AI-modell for
allminna dndamal pa unionsmarknaden ska de genom skriftlig fullmakt utse ett ombud

som dr etablerat i unionen.

2. Leverantoren ska gora det mojligt for sitt ombud att utfora de uppgifter som anges i

fullmakten fran leverantiren.

2. Ombudet ska utfora de uppgifter som anges i fullmakten frin leverantoren. Ombudet
ska pa begdiran limna en kopia av fullmakten till AI-byrdn pa ett av
unionsinstitutionernas officiella sprdk. Vid tillimpningen av denna forordning ska

fullmakten ge ombudet befogenhet att utfora foljande uppgifter:

a)  Kontrollera att den tekniska dokumentation som anges i bilaga XI har uppriittats
och att alla skyldigheter som avses i artiklarna 53 och, i tillimpliga fall, 55 har

Sfullgjorts av leverantoren.

b)  Kunna uppvisa en kopia av den tekniska dokumentation som anges i bilaga XI for
Al-byrdn och de nationella behoriga myndigheterna under en period pa 10 dr efter
det att AI-modellen for allminna dndamadl har slippts ut pa marknaden, och

bevara aktuella kontaktuppgifter for den leverantor som utsett ombudet.
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¢)  Pd motiverad begiiran forse Al-byrin med all information och dokumentation,
inbegripet den som avses i led b, som krdvs for att visa att den fullgor

skyldigheterna i detta kapitel.

d)  Samarbeta med AI-byrdn och nationella behiriga myndigheter, pd motiverad
begiiran, nir det giller alla datgirder som de senare vidtar med avseende pd en Al-
modell for allminna dndamadl med systemrisk, inbegripet néir modellen dr

integrerad i AI-system som slipps ut pa marknaden eller tas i bruk i unionen.

Fullmakten ska ge ombudet befogenhet att utiver eller i stiillet for leverantiren std till
forfogande infor AI-byran eller de nationella behoriga myndigheterna, i alla fragor som

ror efterlevnaden av denna forordning.

Ombudet ska siga upp fullmakten om denne anser eller har skiil att tro att leverantoren
agerar i strid med sina skyldigheter enligt denna forordning. I sddana fall ska det ocksd

omedelbart informera AI-byran om uppsiigningen av fullmakten och skilen till detta.

Den skyldighet som anges i denna artikel ska inte tillimpas pd leverantorer av Al-
modeller for allméinna dndamdl som slipps ut med en fri licens med dppen kiillkod som
majliggor dtkomst, anvindning, dndring och distribution av modellen, och vars
parametrar, inbegripet vikter, information om modellarkitekturen och information om
modellanvindning, gors allmdnt tillgingliga, savida inte AI-modellen for allminna

dndamal medfor systemrisker.
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Avsnitt 3
Skyldigheter for leverantorer av AI-modeller for allminna dndamdl med

systemrisk

Artikel 55

Skyldigheter for leverantirer av AI-modeller for allménna dndamdl med systemrisk

L Utover de skyldigheter som fortecknas i artikel 53 ska leverantorer av AI-modeller for

allminna dindamal med systemrisk

a)  genomfora utvirderingar av modeller i enlighet med standardiserade protokoll och
verktyg som dterspeglar den aktuella tekniska nivin, inbegripet genomfiérande och
dokumentation av antagonistisk testning av modellen i syfte att identifiera och

minska systemrisker,

b)  bedoma och minska eventuella systemrisker pd unionsnivd, inbegripet kiillorna till
dem, som kan hdrréra fran utveckling, utslippande pd marknaden eller

anvindning av Al-modeller for allminna indamdl med systemrisk,
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¢)  bevaka, dokumentera och utan onédigt drijsmdl rapportera till AI-byrdn och, i
forekommande fall, till nationella behoriga myndigheter, relevant information om

allvarliga incidenter och mdjliga korrigerande dtgirder for att hantera dem,

d)  sdikerstilla en limplig nivd av cybersikerhetsskydd for AI-modellen for allminna

dndamdl med systemrisk och modellens fysiska infrastruktur.

Leverantorer av AI-modeller for allminna dndamdl med systemrisk far forlita sig pd
forfarandekoder i den mening som avses i artikel 56 for att visa att de fullgjort de
skyldigheter som anges i punkt 1 i denna artikel, till dess att en harmoniserad standard
har offentliggjorts. Leverantiorer som foljer en europeisk harmoniserad standard ska
Sforutsittas uppfylla de skyldigheter som anges i punkt 1 i denna artikel. Leverantirer av
Al-modeller for allminna indamadl med systemrisk som inte foljer en godkind
forfarandekod ska uppvisa alternativa limpliga sitt att uppfylla kraven, vilka ska

godkinnas av kommissionen.

All information eller dokumentation som har erhdllits enligt denna artikel, inbegripet
foretagshemligheter, ska behandlas i enlighet med de konfidentialitetskrav som anges i

artikel 78.
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Artikel 56
Forfarandekoder

1. Al-byrdn ska uppmuntra och underliitta utarbetandet av forfarandekoder pd unionsnivd
for att bidra till en korrekt tillimpning av denna forordning, med beaktande av

internationella strategier.

2. AI-byrin och nimnden ska striva efter att siikerstilla att forfarandekoderna dtminstone
omfattar de skyldigheter som faststills i artiklarna 53 och 55, inbegripet foljande

aspekter:

a)  Metoder for att sikerstiilla att den information som avses i artikel 53.1 a och b halls
uppdaterad mot bakgrund av marknadsutvecklingen och den tekniska

utvecklingen.
b)  Limplig detaljniva for sammanfattningen av det innehall som anvints for trining.

¢)  Identifiering av systemriskernas typ och art pd unionsnivd, inbegripet killorna till

dem, ndr sd dr limpligt.
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d)  Atgiirderna, forfarandena och formerna for bedomning och hantering av
systemrisker pd unionsnivd, inbegripet dokumentationen av dessa, som ska std i
proportion till riskerna samt ta hinsyn till deras allvar och sannolikhet och till de
sérskilda utmaningarna med att hantera dessa risker mot bakgrund av de majliga

sdtt pd vilka sadana visker kan uppstda och bli verklighet lings Al-virdekedjan.

3. Al-byrdn fir uppmana alla leverantirer av AI-modeller for allméinna dndamdl, samt
relevanta nationella behériga myndigheter, att delta i utarbetandet av forfarandekoder.
Det civila samhiillets organisationer, industrin, den akademiska viirlden och andra
berérda parter, sasom leverantirer i efterfoljande led och oberoende experter, far stodja

processen.

4. Al-byrdn och niimnden ska striva efter att sikerstilla att forfarandekoderna innehdller
tydligt angivna specifika mal samt ataganden eller dtgirder, inbegripet
nyckelprestationsindikatorer nir sa dr limpligt, for att sikerstilla att dessa mal uppnads,
och att de tar vederborlig hinsyn till alla intressenters, inbegripet berirda personers,

behov och intressen pd unionsnivd.

534



Ds 2024:11 Bilaga 2

5. Al-byrdn ska striva efter att siikerstiilla att deltagarna i forfarandekoderna regelbundet
rapporterar till AI-byrdn om genomfirandet av dtagandena samt de dtgirder som
vidtagits och deras resultat, iven i forhallande till nyckelprestationsindikatorerna ndr sd
dr limpligt. Nyckelprestationsindikatorer och rapporteringsdtaganden ska dterspegla

skillnader i storlek och kapacitet mellan olika deltagare.

6. AI-byran och nimnden ska regelbundet overvaka och utvirdera hur deltagarna uppndr
forfarandekodernas madl och hur de bidrar till en korrekt tillimpning av denna
forordning. AI-byrdn och nimnden ska bedoma huruvida forfarandekoderna omfattar
de skyldigheter som faststills i artiklarna 53 och 55 samt de aspekter som fortecknas i
punkt 2 i denna artikel, och ska regelbundet overvaka och utvirdera om mdlen i dem

uppnds. De ska offentliggira sin bedomning av forfarandekodernas limplighet.

Kommissionen fir genom en genomforandeakt godkinna en forfarandekod och ge den
allmdn giltighet inom unionen. Genomforandeakten ska antas i enlighet med det

granskningsforfarande som avses i artikel 98.2.

7. AlI-byran fir uppmana alla leverantéirer av AI-modeller for allméinna dndamadl att folja
forfarandekoderna. For leverantirer av AI-modeller for allminna indamdl som inte
medfor systemrisker fir denna efterlevnad begrinsas till de skyldigheter som foreskrivs i
artikel 53, savida de inte uttryckligen forklarar att de vill ansluta sig till den fullstindiga
koden.
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Al-byrdn ska, nir sd dr limpligt, ocksd uppmuntra och underliitta jversynen och
anpassningen av forfarandekoderna, sirskilt mot bakgrund av nya standarder. AI-byrdin

ska bistd vid bedomningen av tillgingliga standarder.

Forfarandekoder ska vara utarbetade senast den ... [nio mdnader efter dagen for denna
forordnings ikrafttridande]. AI-byrdn ska vidta nédvindiga datgirder, bland annat

genom att uppmana leverantirer i enlighet med punkt 7.

Om en forfarandekod inte kan firdigstillas senast den ... [tolv mdnader efter dagen for
ikrafttridande], eller om Al-byrdn efter sin bedomning enligt punkt 6 i denna artikel
anser att den inte dr limplig, far kommissionen genom genomfiorandeakter faststilla
gemensamma regler for genomforandet av de skyldigheter som foreskrivs i artiklarna 53
och 55, inbegripet de aspekter som anges i punkt 2 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i

artikel 98.2.
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KAPITEL VI
ATGARDER TILL STOD FOR INNOVATION

Artikel 57
Regulatoriska sandlador for Al

1. Medlemsstaterna ska siikerstilla att deras behoriga myndigheter inrdttar minst en
regulatorisk sandlida for Al pad nationell nivd, som ska vara i drift senast den...
[24 manader efter dagen fior denna forordnings ikrafttridande]. Denna sandlida far
ocksd inrittas tillsammans med de behériga myndigheterna i en eller flera andra
medlemsstater. Kommissionen far tillhandahalla tekniskt stod, radgivning och verktyg

for invittande och drift av regulatoriska sandlddor for AL

Skyldigheten enligt forsta stycket fir ocksd fullgoras genom deltagande i en befintlig
sandldada i den madn deltagandet ger en likviirdig nivd av nationell tickning for de

deltagande medlemsstaterna.

537



Bilaga 2

Ds 2024:11

Ytterligare regulatoriska sandlddor for Al fir ocksd inridttas pd regional eller lokal niva

eller tillsammans med andra medlemsstaters behoriga myndigheter.

Europeiska datatillsynsmannen fir ocksd inridtta en regulatorisk sandlada for Al for
unionens institutioner, organ och byrder och far utova de nationella behoriga

myndigheternas roller och uppgifter i enlighet med detta kapitel.

Medlemsstaterna ska sikerstilla att de behoriga myndigheter som avses i punkterna 1
och 2 anslar tillrickliga resurser for att uppfylla kraven i denna artikel, pa ett
dndamalsenligt sitt och i god tid. I limpliga fall ska de nationella behoriga
myndigheterna samarbeta med andra relevanta myndigheter, och de far tillata
deltagande av andra aktorer inom Al-ekosystemet. Denna artikel ska inte pdaverka andra
regulatoriska sandlador som inridttats enligt unionsritten eller nationell ritt.
Medlemsstaterna ska siikerstilla limpligt samarbete mellan de myndigheter som utovar

tillsyn ¢ver dessa andra sandlddor och de nationella behériga myndigheterna.
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5. Regulatoriska sandlador for AI som inridttats enligt punkt 1 ska tillhandahdlla en
kontrollerad miljo som frimjar innovation och underliittar utveckling, trining, testning
och validering av innovativa AI-system under en begrinsad tid innan de slipps ut pd
marknaden eller tas i bruk i enlighet med en sirskild sandlideplan som de potentiella
leverantorerna och den behoriga myndigheten kommer dverens om. Sadana
regulatoriska sandldador fir omfatta testning under verkliga forhallanden under tillsyn i

sandldadan.

6. De behiriga myndigheterna ska, beroende pd vad som dr limpligt, tillhandahdlla
viigledning, tillsyn och stod inom den regulatoriska sandlidan for Al i syfte att
identifiera risker, sdrskilt nir det giller grundliggande rittigheter, hilsa och sikerhet,
testning, riskreducerande dtgirder och deras effektivitet i forhallande till skyldigheterna
och kraven i denna forordning samt, i forekommande fall, annan unionsritt och

medlemsstatsritt som ir foremdl for tillsyn inom sandlidan.

A De behoriga myndigheterna ska ge leverantérer och potentiella leverantorer som
anvinder den regulatoriska sandladan for Al véigledning om rittsliga forvintningar och

hur de krayv och skyldigheter som faststills i denna forordning ska uppfyllas.
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Pd begiiran av leverantiren eller den potentiella leverantiren av Al-systemet ska den
behdériga myndigheten tillhandahdlla ett skriftligt bevis pd den verksamhet som
Sframgangsrikt utforts i sandlddan. Den behériga myndigheten ska ocksa tillhandahdlla
en slutrapport med uppgifter om den verksamhet som bedrivs i sandlddan och
tillhérande resultat och liranderesultat. Leverantorer far anvinda sddan dokumentation
Sfor att visa att de uppfyller kraven i denna forordning genom forfarandet for bedomning
av dverensstimmelse eller relevant marknadskontroll. I detta avseende ska
marknadskontrollmyndigheterna och de anmidlda organen beakta slutrapporterna och
de skriftliga bevis som tillhandahdlls av den nationella behériga myndigheten pa ett
positivt siitt, i syfte att paskynda forfaranden for bedomning av éverensstimmelse i

rimlig utstrickning.

Om inte annat foljer av konfidentialitetsbestimmelserna i artikel 78 och med
godkinnande fran leverantiren eller den potentiella leverantiren ska kommissionen och
néimnden ha ritt att fa tillgang till slutrapporterna och ska beakta dem, pd limpligt siitt,
ndr de utfor sina uppgifter enligt denna forordning. Om bdde leverantioren eller den
potentiella leverantéren och den nationella behériga myndigheten uttryckligen
samtycker fir slutrapporten goras allmdnt tillginglig via den enda

informationsplattform som avses i denna artikel.
Inrittandet av regulatoriska sandlador for Al ska syfta till att bidra till foljande mal:

a)  Forbiittra rittssikerheten for att uppnd efterlevnad av denna forordning eller, i

forekommande fall, annan tillimplig unionsriitt och nationell riitt.
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Stodja utbyte av biista praxis genom samarbete med de myndigheter som deltar i

den regulatoriska sandlddan for AL

Frimja innovation och konkurrenskraft och underlitta utvecklingen av ett AI-

ekosystem.
Bidra till evidensbaserat regulatoriskt lirande.

Underliitta och pdskynda tillgangen till unionsmarknaden for Al-system, sdrskilt

ndr de tillhandahdlls av sma och medelstora foretag, inbegripet nystartade foretag.

I den man de innovativa Al-systemen inbegriper behandling av personuppgifter eller pa

annat satt faller inom tillsynsomradet for andra nationella myndigheter eller behoriga

myndigheter som tillhandahaller eller stoder dtkomst till data ska de nationella behériga

myndigheterna sikerstilla att de nationella dataskyddsmyndigheterna och dessa andra

nationella eller behdriga myndigheter ar involverade i driften av den regulatoriska

sandladan for Al och i évervakningen av dessa aspekter sd langt deras respektive

uppgifter och befogenheter stricker sig.
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11. De regulatoriska sandlddorna for Al ska inte paverka tillsynsbefogenheterna eller de
korrigerande befogenheterna for de behoriga myndigheter som utovar tillsyn over
sandladorna, inbegripet pd regional eller lokal niva. Alla betydande risker for hilsa och
sikerhet och grundldggande réttigheter som upptécks under utvecklingen och testningen av
sadana AI-system ska leda till adekvata begransningsatgirder. De nationella behiriga
myndigheterna ska ha befogenhet att tillfiilligt eller permanent avbryta testprocessen
eller deltagandet 1 sandlddan om inga verkningsfulla begrinsningsdtgirder dr maojliga
och ska informera Al-byrdin om ett sadant beslut. De nationella behériga myndigheterna
ska utova sina tillsynsbefogenheter inom ramen for relevant riitt, med anvindning av sitt
utrymme for skonsmdssig bedomning ndr de genomfor rittsliga bestimmelser for ett

specifikt sandldadeprojekt for Al i syfte att stodja innovation inom Al i unionen.

12. Leverantorer och potentiella leverantérer som deltar i den regulatoriska sandlddan for Al
ska forbli ansvariga, enligt tillimplig unionsrétt och nationell ritt om ansvarsskyldighet,
for skada som &samkas tredje part till foljd av de experiment som dger rum i sandladan.
Under forutsittning att de potentiella leverantirerna foljer den sdrskilda planen och
villkoren for deras deltagande samt i god tro foljer de riktlinjer som den nationella
behdériga myndigheten ger, ska myndigheterna dock inte dligga ndagra administrativa
sanktionsavgifter for dvertridelser av denna forordning. I den mdn andra behériga
myndigheter med ansvar for annan unionsriitt och nationell riitt aktivt deltog i tillsynen
av Al-systemet i sandlddan och tillhandahéll vigledning for efterlevnad ska inga

administrativa sanktionsavgifter dliggas avseende den riitten.
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13. De regulatoriska sandladorna for Al ska utformas och genomfiras pd ett sadant siitt att
de i relevanta fall underlittar grinsoverskridande samarbete mellan de nationella

behériga myndigheterna.

14. De nationella behoriga myndigheternal ska samordna sin verksamhet och samarbeta

inom ramen for | namnden. ||

15. De nationella behériga myndigheterna ska informera AI-byrdn och nimnden om
inrittandet av en sandlada och far begira stod och vigledning. AI-byran ska géra en
forteckning dver planerade och befintliga Al-sandlddor allmiint tillginglig och hdlla den
uppdaterad for att uppmuntra till mer interaktion i regulatoriska sandlddor for AI och

grinsoverskridande samarbete.
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De nationella behériga myndigheterna ska limna drliga rapporter till AI-byrdn och
ndmnden, med borjan ett dar efter att den regulatoriska sandldidan for Al har inrittats
och direfter varje dr fram till dess att den avslutas samt en slutrapport. Dessa rapporter
ska innehdlla information om framstegen och resultaten av genomforandet av dessa
sandlddor, inbegripet biista praxis, incidenter, tillvaratagna erfarenheter och
rekommendationer om deras etablering och, i relevanta fall, om tillimpningen och en
eventuell oversyn av denna forordning, inbegripet dess delegerade akter och
genomforandeakter, och om tillimpningen av annan unionsritt som dr foremal for
tillsyn frdan de berérda myndigheterna inom sandladan. De nationella behoriga
myndigheterna ska gora dessa darliga rapporter eller sammanfattningar av dessa
tillgingliga for allminheten online. Kommissionen ska, nir sd dr limpligt, beakta

drsrapporterna nir den utfor sina uppgifter enligt denna forordning.

Kommissionen ska utveckla ett gemensamt och sérskilt gréinssnitt som innehdller all
relevant information om regulatoriska sandlidor for Al for att gora det mijligt for
berérda parter att interagera med regulatoriska sandlddor for AI och ta upp fragor med
behoriga myndigheter samt soka icke-bindande viigledning om overensstimmelse for
innovativa produkter, tianster och affirsmodeller med inbiddad Al-teknik, i enlighet
med artikel 62.1 c. Kommissionen ska proaktivt sikerstilla samordning med nationella

behoriga myndigheter, dir sd dr relevant.
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Artikel 58

Nirmare arrangemang och funktionssitt for regulatoriska sandlador for A1

1. For att undvika fragmentering i hela unionen ska kommissionen anta
genomforandeakter som specificerar de nirmare arrangemangen for inriittande,
utveckling, genomfirande, drift och tillsyn av regulatoriska sandlddor for Al Dessa

genomforandeakter ska innehdlla gemensamma principer i foljande fragor:

a)  Behdrighets- och urvalskriterier for deltagande i den regulatoriska sandldadan for

AL

b)  Forfarandet for tillimpning, deltagande, évervakning, uttride ur och avslutande
av den regulatoriska sandlidan for Al, inbegripet sandldideplanen och

slutrapporten.
c¢)  Devillkor som giiller for deltagarna.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

i artikel 98.2.
2. De genomforandeakter som avses i punkt 1 ska siikerstilla att

a)  regulatoriska sandlddor for Al ir ppna for alla potentiella leverantorer av ett Al-
system som uppfyller behorighets- och urvalskriterier, som ska vara transparenta
och rittvisa, och nationella behoriga myndigheter ska informera sokande om sitt

beslut inom tre manader efter ansékan,
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regulatoriska sandldador for AI mojliggor bred och likvirdig tillgang och haller
jdmna steg med efterfidgan pa deltagande; potentiella leverantirer fir ocksa
limna in ansokningar i partnerskap med anvindare och andra relevanta tredje

parter,

nérmare arrangemang och villkor for regulatoriska sandlador for AI i méjligaste
mdn stoder de nationella behoriga myndigheternas flexibilitet att inritta och driva

sina regulatoriska sandlddor for Al,

tillgdangen till regulatoriska sandlddor for Al ir kostnadsfri for sma och
medelstora foretag, inbegripet nystartade foretag, utan att det paverkar
exceptionella kostnader som nationella behériga myndigheter far dterkriva pa ett

réttvist och proportionellt siitt,

de, genom liranderesultaten fran de regulatoriska sandladorna for Al gor det
littare for potentiella leverantirer att fullgora skyldigheterna avseende bedomning
av overensstimmelse enligt denna forordning och den frivilliga tillimpningen av

de uppforandekoder som avses i artikel 95,

regulatoriska sandlador for AI underliittar deltagandet av andra relevanta aktorer
inom Al-ekosystemet, sasom anmdlda organ och standardiseringsorganisationer,
smd och medelstora foretag, nystartade foretag och andra foretag, innovatorer,
test- och experimentanliiggningar, forsknings- och experimentlaboratorier och
europeiska digitala innovationsknutpunkter, kompetenscentrum samt enskilda
forskare, for att mojliggora och underliitta samarbete med den offentliga och

privata sektorn,
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forfaranden, processer och administrativa krav for ansokan och urval till,
deltagande i och uttride ur den regulatoriska sandlidan for Al ska vara enkla,
litthbegripliga och tydligt kommunicerade for att underliitta deltagandet av smd och
medelstora foretag, inbegripet nystartade foretag, med begrinsad rittslig och
administrativ kapacitet och stromlinjeformas i hela unionen i syfte att undvika
fragmentering, och att deltagande i en regulatorisk sandldada for AI som inriittats
av en medlemsstat eller av Europeiska datatillsynsmannen erkéinns omsesidigt och

enhetligt och har samma rittsliga verkan i hela unionen,

deltagandet i den regulatoriska sandldadan for Al dr begrinsat till en period som r
limplig med tanke pd projektets komplexitet och omfattning, vilken fair forlingas

av den nationella behoriga myndigheten,

de regulatoriska sandladorna for AI underliittar utvecklingen av verktyg och
infrastruktur for testning, riktmdrkning, bedomning och forklaring av de aspekter
av Al-systemen som dr relevanta for regulatoriskt lirande, sasom noggrannhet,
robusthet och cybersikerhet samt minimering av riskerna for de grundliggande

rittigheterna och samhiillet i stort.
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Potentiella leverantirer i regulatoriska sandlddor for Al, sirskilt smd och medelstora
foretag och nystartade foretag, ska, niir sd dr relevant, hinvisas till tjinster fore
ibruktagandet, sasom viigledning om genomforandet av denna forordning, andra
mervirdestjinster sasom hjilp med standardiseringsdokument och certifiering, test- och
experimentanliggningar, europeiska digitala innovationsknutpunkter och

kompetenscentrum.

Niir nationella behoriga myndigheter overviiger att godkinna testning under verkliga
forhallanden som star under tillsyn inom ramen fir en regulatorisk sandlada for AI som
ska inrdttas enligt denna artikel, ska de sirskilt komma overens med deltagarna om
villkoren for sddan testning och i synnerhet om limpliga garantier i syfte att skydda
grundliggande rittigheter, hiilsa och séikerhet. I limpliga fall ska de samarbeta med
andra nationella behéoriga myndigheter i syfte att sikerstilla enhetlig praxis i hela

unionen.
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Artikel 59
Ytterligare behandling av personuppgifter for utveckling av vissa Al-system i allmdnhetens intresse

i den regulatoriska sandladan for Al

1. Personuppgifter som lagligen samlats in for andra dndamal fé@r behandlas i en regulatorisk
sandlada for Al enbart i syfte att utveckla, #ridna och testa vissal Al-system i sandladan

om samtliga foljande villkor dr uppfyllda:

a) I Al-systemen ska utvecklas for att ett vasentligt allménintresse ska skyddas av en
offentlig myndighet eller annan fysisk eller juridisk person pa ett eller flera av

foljande omraden:

i)  Allmén sdkerhet och folkhilsa, inbegripet upptiickt, diagnostisering,
forebyggande, bekdmpning och behandling av sjukdomar och forbittring av

hdlso- och sjukvirdssystemen.

i)  En hog niva av skydd och forbéttring av miljons kvalitet, skydd av den
biologiska mangfalden, skydd mot fororeningar, dtgirder for gron

omstillning samt begrinsning av och anpassning till klimatforindringar.
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iii)  Energihdllbarhet.

iv)  Sikerhet och resiliens niir det giller transportsystem och mobilitet, kritisk

infrastruktur och nitverk.

v)  Den offentliga forvaltningens och de offentliga tjinsternas effektivitet och
kvalitet.

De data som behandlas dr nodvéndiga for att uppfylla ett eller flera av de krav som
avses i kapitel III avsnitt 2 i fall dér dessa krav inte kan uppfyllas effektivt genom

behandling av anonymiserade eller syntetiska data eller andra icke-personuppgifter.

Det finns effektiva 6vervakningsmekanismer for att faststdlla om experimenten i
sandladan kan medfora hoga risker for de registrerades rdttigheter och friheter,
enligt artikel 35 i forordning (EU) 2016/679 och artikel 39 i forordning

(EU) 2018/1725, samt en svarsmekanism for att snabbt begréinsa dessa risker och,
vid behov, stoppa behandlingen.

Alla personuppgifter som ska behandlas inom ramen for sandladan befinner sig i en
funktionellt separat, isolerad och skyddad databehandlingsmilj6 under den
potentiella leverantirens kontroll, och endast behdriga personer har tillgang till

dessa uppgifter.
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Leverantiorerna kan endast dela vidare de ursprungligen insamlade uppgifterna i
enlighet med unionens dataskyddslagstiftning. Personuppgifter som skapats i

sandlddan far inte delas utanfor sandldidan.

Behandling av personuppgifter i samband med sandladan ska varken leda till
atgérder eller beslut som paverkar de registrerade eller paverka tillimpningen av

deras rittigheter enligt unionsrdtten om skydd av personuppgifter.

Alla personuppgifter som behandlas inom ramen for sandléddan ska skyddas genom
limpliga tekniska och organisatoriska dtgérder och raderas nér deltagandet i

sandladan har avslutats eller personuppgifternas lagringstid har 16pt ut.

Loggarna dver behandlingen av personuppgifter inom ramen for sandlddan ska
bevaras under den tid som deltagandet i sandladan varar, om inte annat foreskrivs i

unionsritten eller nationell riitt,

En fullstdndig och detaljerad beskrivning av processen och motiveringen for traning,
testning och validering av Al-systemet bevaras tillsammans med testresultaten som

en del av den tekniska dokumentation som avses i bilaga IV.

En kort sammanfattning av Al-projektet som utvecklats i sandladan, dess mal och
forvintade resultat offentliggors pa den behoriga myndighetens webbplats. Denna
skyldighet ska inte omfatta kiinsliga operativa uppgifter som ror brottsbekimpande
myndigheters, grinskontrollmyndigheters, invandringsmyndigheters eller

asylmyndigheters verksamhet.

551



Bilaga 2

Ds 2024:11

1 syfte att forebygga, forhindra, utreda, uppticka eller lagfora brott eller verkstiilla
straffrittsliga pafoljder, inbegripet att skydda mot samt forebygga och forhindra hot mot
den allmiinna sikerheten, under brottsbekimpande myndigheters éverinseende och
ansvar, ska behandlingen av personuppgifter i regulatoriska sandlador for AI baseras pad
specifik unionsriitt eller nationell ritt och omfattas av samma kumulativa villkor som

dem som avses i punkt 1.

Punkt 1 ska inte paverka tillimpningen av unionsrétt eller nationell rétt som utesluter
behandling av personuppgifter for andra d&ndamal &n dem som uttryckligen anges i den
ritten samt av unionsritt eller nationell riitt om grunden for behandling av
personuppgifter som dr nédvindig for att utveckla, testa eller trina innovativa AI-
system, eller av ndgon annan rittslig grund, i enlighet med unionsrdtten om skydd av

personuppgifter.
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Artikel 60
Testning av Al-system med hég risk under verkliga forhallanden utanfor regulatoriska sandlador
for AI
1. Testning av Al-system med hog risk under verkliga forhdllanden utanfor regulatoriska

sandlddor for Al far utforas av leverantirer eller potentiella leverantorer av AI-system
med hog risk som fortecknas i bilaga 111, i enlighet med denna artikel och den plan for
testning under verkliga forhdllanden som avses i denna artikel, utan att det paverkar

forbuden enligt artikel 5.

De nirmare inslagen i planen for testning under verkliga forhdllanden ska specificeras i
genomforandeakter som ska antas av kommissionen i enlighet med det

granskningsforfarande som avses i artikel 98.2.

Denna bestimmelse ska inte paverka tillimpningen av unionsritten eller nationell riitt
om testning under verkliga forhdllanden av Al-system med hog risk som dr relaterade

till produkter som omfattas av den lagstiftning som fortecknas i bilaga I.

2. Leverantorer eller potentiella leverantorer far pd egen hand eller i partnerskap med en
eller flera potentiella spridare utfora testning under verkliga forhdllanden av Al-system
med hég risk som avses i bilaga I11 nir som helst innan AI-systemet slipps ut pd

marknaden eller tas i bruk.
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3. Testning av Al-system med hog risk under verkliga forhdllanden enligt denna artikel ska
inte paverka etisk granskning som krivs enligt nationell riitt eller unionsriitten.
4. Leverantorer eller potentiella leverantorer fir utfora testningen under verkliga

forhdllanden endast om samtliga foljande villkor dr uppfyllda:

a)  Leverantiren eller den potentiella leverantéren har utarbetat en plan for testning
under verkliga forhdllanden och limnat in den till marknadskontrollmyndigheten

i den medlemsstat diir testningen under verkliga forhdllanden ska utforas.

b)  Marknadskontrollmyndigheten i den medlemsstat diir testningen under verkliga
forhdllanden ska utforas har godkint testningen under verkliga forhdllanden och
planen for testning under verkliga forhdllanden. Om
marknadskontrollmyndigheten inte har limna ndgot svar inom 30 dagar ska

testningen under verkliga forhdllanden och planen for testning under verkliga
forhdllanden betraktas som godkind. Om det enligt nationell riitt inte foreskrivs
ndgot tyst godkinnande, ska testningen under verkliga forhdllanden fortfarande

Sforutsiitta ett tillstand.
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Leverantiren eller den potentiella leverantoren, med undantag for leverantorer
eller potentiella leverantirer av Al-system med hog risk som avses i punkterna 1, 6
och 7 i bilaga 11l pd omrddena brottsbekimpning, migration, asyl och
grinskontrollforvaltning samt AI-system med hég risk som avses i punkt 2 i
bilaga I, har registrerat testning under verkliga forhdllanden i den icke-
offentliga delen av den EU-databas som avses i artikel 71.3 med ett enda
unionsomfattande identifieringsnummer och den information som anges i

bilaga IX.

Den leverantir eller potentiella leverantor som utfor testningen under verkliga
forhdllanden ir etablerad i unionen eller har utsett ett juridiskt ombud som dr

etablerat i unionen.

Uppgifter som samlats in och behandlats for testning under verkliga forhallanden
ska éverfiras till tredjelinder endast om limpliga och tillimpliga skyddsdtgirder

enligt unionsrdtten vidtas.

Testningen under verkliga forhdllanden varar inte lingre dn vad som dr
nodvindigt for att uppnd dess madl och under inga omstindigheter lingre in sex
madnader, med majlighet till forlingning med ytterligare sex manader om
leverantoren gor en forhandsanmdiilan till marknadskontrollmyndigheten som ska

dtfoljas av en forklaring av behovet av en sadan forlingning.
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Forsokspersoner i testningen under verkliga forhallanden som ar sdrbara personer
pd grund av dlder eller fysisk eller psykisk funktionsnedsittning skyddas pd
limpligt sdtt.

Om en leverantor eller potentiell leverantor organiserar testningen under verkliga
forhallanden i samarbete med en eller flera spridare eller potentiella spridare, har
dessa informerats om alla aspekter av testningen som dr relevanta for deras beslut
att delta och fatt den relevanta bruksanvisningen for det AI-system som avses i
artikel 13; leverantoren eller den potentiella leverantoren och den potentiella
spridaren ska ingd ett avtal som anger deras roller och ansvar i syfte att sikerstilla
overensstimmelse med bestimmelserna om testning under verkliga forhdllanden

enligt denna forordning och évrig tillimplig unionsritt och nationell ritt.

Forsokspersonerna i testningen under verkliga forhdllanden har gett sitt
informerade samtycke i enlighet med artikel 61, eller, nir det giiller
brottsbekimpning, om en begiran om informerat samtycke skulle hindra AI-
systemet att testas, sjilva testningen och resultatet av testningen under verkliga
forhallanden har inte nagon negativ inverkan pd forsékspersonerna, vars

personuppgifter ska raderas ndr testningen har utforts.
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) Testningen under verkliga forhdllanden dvervakas effektivt av leverantoren eller
den potentiella leverantoren och av spridarna eller de potentiella spridarna genom
personer som har limpliga kvalifikationer inom det berorda omrddet och som har

nodvindig kapacitet, utbildning och auktoritet for att utfora sina uppgifter.

k)  Al-systemets forutsigelser, rekommendationer eller beslut kan effektivt upphivas

eller ignoreras.

5. Forsokspersoner inom testningen under verkliga forhallanden, eller deras lagligen
utsedda foretridare, beroende pd vad som ir limpligt, fir, utan att detta medfor
nackdelar och utan att behéva limna ndagon motivering, nir som helst avsluta sitt
deltagande i testningen genom att dra tillbaka sitt informerade samtycke och fir begiira
omedelbar och permanent radering av sina personuppgifter. Tillbakadragandet av det
informerade samtycket ska inte paverka lagligheten eller giltigheten for den verksamhet

som redan utforts.

6. 1 enlighet med artikel 75 ska medlemsstaterna ge sina marknadskontrollmyndigheter
befogenhet att kriva att leverantirer och potentiella leverantorer tillhandahdller
information, att utfora oanmdlda inspektioner pd distans eller pd plats och att utfora
kontroller av utvecklingen av testningen under verkliga forhallanden och tillhérande
produkter. Marknadskontrollmyndigheterna ska anvinda dessa befogenheter for att

sikerstilla en siker utveckling av testning under verkliga forhdllanden.
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Alla allvarliga incidenter som identifieras under testningen under verkliga forhallanden
ska rapporteras till den nationella marknadskontrollmyndigheten i enlighet med

artikel 73. Leverantoren eller den potentiella leverantoren ska vidta omedelbara
riskbegrinsningsatgirder eller, om sd inte sker, tillfilligt avbryta testningen under
verkliga forhallanden tills sadan riskreducering iger rum eller i annat fall avsluta den.
Leverantoren eller den potentiella leverantoren ska faststilla ett forfarande for snabb
dterkallelse av Al-systemet niir testningen under verkliga forhdllanden avslutas pd detta

sdtt.

Leverantorer eller potentiella leverantirer ska underritta den nationella
marknadskontrollmyndigheten i den medlemsstat diir testningen under verkliga
forhallanden ska utforas om det tillfiilliga avbrottet i eller avslutandet av testningen

under verkliga forhdllanden och om de slutliga resultaten.

Leverantoren och den potentiella leverantoren ska vara ansvariga enligt unionens och
medlemsstaternas tillimpliga lagstiftning om ansvar for eventuella skador som orsakas

under deras deltagande i testningen under verkliga forhallanden.
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Artikel 61
Informerat samtycke till deltagande i testning under verkliga forhallanden utanfor

regulatoriska sandlador for Al

1. For testning under verkliga forhdllanden enligt artikel 60 ska firivilligt limnat
informerat samtycke erhallas frdn forsokspersonerna innan de deltar i sidan testning
och efter att de vederborligen har informerats med koncis, tydlig, relevant och begriplig

information om

a)  vilken karaktir och vilka mal som testningen under verkliga forhdllanden har och

de eventuella oligenheter som kan vara forknippade med att delta,

b)  de forhdllanden under vilka testningen under verkliga forhdllanden ska utforas,
inbegripet den forvintade varaktigheten for forsokspersonens eller

forsokspersonernas deltagande,

¢)  sina rittigheter och garantierna avseende deras deltagandet, sirskilt sin rdtt att
viigra att delta och att niir som helst avsluta sitt deltagande i testningen under
verkliga forhdllanden utan negativa féljder och utan att behdova motivera sitt

beslut,
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formerna for begdran om upphiivande eller ignorerande av Al-systemets

forutsigelser, rekommendationer eller beslut,

det enda unionsomfattande identifieringsnumret for testningen under verkliga
forhdllanden i enlighet med artikel 60.4 c och kontaktuppgifter for leverantoren

eller dennes juridiska ombud fran vilka ytterligare information kan erhdllas.

Det informerade samtycket ska dateras och dokumenteras och en kopia ska ges till

forsokspersonerna i testningen eller till deras juridiska ombud.

Artikel 62

Atgirder fo"rl leverantirer och spridare, sirskilt smd och medelstora foretag, inbegripet

nystartade foretag

Medlemsstaterna ska vidta foljande atgérder:

a)

560

Ge sma och medelstora foretag, inbegripet nystartade foretag, som har ett siite eller
en filial i unionen prioriterad atkomst till de regulatoriska sandladorna for Al, i den
man de uppfyller behoérighetskraven och urvalskriterierna. Den prioriterade
dtkomsten ska inte hindra andra smd och medelstora foretag, inbegripet
uppstartsforetag, in dem som avses i forsta stycket, att ha tillgang till den
regulatoriska sandlidan for Al, forutsatt att de ocksa uppfyller behérighetskraven

och urvalskriterierna.
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b)  Anordna sérskilda medvetandehdjande atgirder och utbildning om tillimpningen av
denna forordning anpassat till behoven hos smd och medelstora foretag, inbegripet

nystartade foretag, och, i limpliga fall, lokala offentliga myndigheter.

c)  Anviinda befintliga sirskilda kanaler och, i 1ampliga fall, uppritta nya sddana for
kommunikation med smd och medelstora foretag, inbegripet nystartade firetag,
anviindare, andra innovatorer och, om limpligt, lokala offentliga myndigheter, for
att ge rdd och svara pa fragor om genomforandet av denna forordning, inbegripet

ndr det giller deltagande i regulatoriska sandldador for Al

d)  Underlitta smd och medelstora fioretags och andra berorda parters deltagande i

processen for standardiseringsutveckling.

2. De sirskilda intressen och behov som smd och medelstora foretag, inbegripet nystartade
foretag, har som leverantorer ska beaktas nér avgifterna for bedomning av
Overensstdmmelse enligt artikel 43 faststills, och avgifterna ska minskas i proportion till
deras storlek, marknadsstorlek och andra relevanta indikatorer.

3. Al-byrdn ska vidta foljande dtgirder:

a)  Tillhandahalla standardiserade mallar for omrdden som omfattas av denna

forordning, i enlighet med nimndens anvisningar i dess motiverade begdran.
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b)  Utveckla och uppriitthdlla en enda informationsplattform som ger information som

dar litt att anvinda om denna forordning till alla operatirer i hela unionen.

c¢)  Anordna limpliga kommunikationskampanjer for att 6ka medvetenheten om de

skyldigheter som foljer av denna forordning,

d)  Utvirdera och frimja konvergens av biista praxis i forfaranden for offentlig
upphandling niir det giiller AI-system.

Artikel 63

Undantag for sdrskilda operatiorer

Mikrofiretag i den mening som avses i rekommendation 2003/361/EG fir pd ett
forenklat siitt efterleva vissa delar av det kvalitetsstyrningssystem som krdivs enligt artikel
17 i denna forordning, forutsatt att de inte har partnerforetag eller anknutna foretag i
den mening som avses i den rekommendationen. For detta indamdl ska kommissionen
utarbeta riktlinjer for de delar av kvalitetsstyrningssystemet som far efterlevas pd ett
forenklat siitt med beaktande av mikroforetagens behov, utan att det paverkar
skyddsnivin eller behovet av efterlevnad av kraven med avseende pi AI-system med hog

risk.
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2. Punkt 1 i denna artikel ska inte tolkas som att dessa operatorer undantas frin att
uppfylla andra krav eller fullgéra andra skyldigheter som faststills i denna forordning,
inbegripet dem som faststills i artiklarna 9, 10, 11, 12, 13, 14, 15, 72 och 73.

KAPITEL VII
STYRNING

Avsnitt 1

Styrning pa unionsniva

Artikel 64
Al-byrin
1. Kommissionen ska utveckla unionens sakkunskap och kapacitet pi AI-omrddet genom
Al-byran.
2. Medlemsstaterna ska underliitta de uppgifter som anfirtros AI-byran, i enlighet med vad

som dterspeglas i denna forordning.
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Artikel 65

Inrittande av och strukturen for den europeiska nimnden for artificiell intelligens
1. En europeisk ndmnd for artificiell intelligens (ndmnden) inréttas hirmed.

2. Niimnden ska bestd av en foretridare per medlemsstat. Europeiska datatillsynsmannen
ska delta som observator. Aven AI-byrdn ska néirvara vid nimndens méten, utan att
delta i omrostningarna. Andra myndigheter, organ eller experter pd nationell nivi och
unionsnivd far bjudas in till motena av nimnden frdan fall till fall, om de fragor som

diskuteras dr relevanta for dem.

3. Varje foretriidare ska utses av sin medlemsstat for en period pd tre dar som fir fornyas en
gang.
4. Medlemsstaterna ska sikerstilla att deras foretridare i nimnden

a)  har relevant behérighet och relevanta befogenheter i sin medlemsstat for att aktivt

bidra till fullgorandet av namndens uppgifter enligt artikel 66,
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b)  utses till gemensam kontaktpunkt gentemot nimnden och ndr sd ir limpligt, med
beaktande av medlemsstaternas behov, till gemensam kontaktpunkt for de berorda

parterna,

c¢)  har befogenhet att underliitta enhetlighet och samordning mellan nationella
behdériga myndigheter i sina medlemsstater nir det giller genomfiorandet av denna
forordning, bland annat genom insamling av relevanta uppgifter och relevant

information for att de ska kunna fullgéra sina uppgifter i nimnden.

5. Medlemsstaternas utsedda foretridare ska anta nimndens arbetsordning med tvi
tredjedels majoritet. Arbetsordningen ska sdrskilt foreskriva forfaranden for
urvalsprocessen, mandatets varaktighet och specifikationer for ordforandens uppgifter,
nérmare omréstningsregler och organisationen av nimndens och dess arbetsgruppers

verksamhet.

6. Nimnden ska inritta tva stindiga arbetsgrupper som ska tillhandahdlla en plattform for
samarbete och utbyte mellan marknadskontrollmyndigheter och for underrittande av

myndigheter i fragor som rér marknadskontroll och anmdilda organ.

Den stindiga arbetsgruppen for marknadskontroll bor fungera som grupp for
administrativt samarbete (Adco-grupp) for denna forordning i den mening som avses i

artikel 30 i forordning (EU) 2019/1020.
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Nimnden far inritta andra stindiga eller tillfilliga undergrupper ndr sa dr limpligt i
syfte att granska specifika fragor. Niir sd dr limpligt far foretrddare for det radgivande
Sorum som avses i artikel 67 bjudas in till sidana arbetsgrupper eller till sirskilda méten

i dessa arbetsgrupper som observatirer.

7. Nimnden ska vara organiserad och fungera pd ett sadant siitt att objektiviteten och

opartiskheten i dess verksamhet skyddas.

8. En av foretridarna for medlemsstaterna ska vara ordférande i ndimnden. AI-byrdn ska
bistd nimnden med ett sekretariat, sammankalla till méten pa begiran av ordforanden
och forbereda dagordningen i enlighet med nimndens uppdrag enligt denna forordning

och nimndens arbetsordning.

Artikel 66
Ndmndens uppgifter

Nimnden ska ge rdd till och bista kommissionen och medlemsstaterna for att underliitta en

konsekvent och effektiv tillimpning av denna forordning. For detta dndamal far némnden sirskilt

a) bidra till samordningen mellan de nationella behériga myndigheter som ansvarar for
tillimpningen av denna forordning och, i samarbete med de berorda
marknadskontrollmyndigheterna och med dessas samtycke, stodja

marknadskontrollmyndigheternas gemensamma aktiviteter, som avses i artikel 74.11,
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b)

9

d)

e

samla in och utbyta teknisk och regleringsmaissig sakkunskap och biista praxis bland

medlemsstaterna,

ge rad om genomforandet av denna forordning, sdrskilt nir det giller efterlevnaden av

reglerna om Al-modeller for allménna dndamal,

bidra till harmoniseringen av administrativ praxis i medlemsstaterna, inbegripet nir det
giller det undantag fran de forfaranden for bedémning av dverensstimmelse som avses i
artikel 46, de regulatoriska sandlddornas funktion och testning under verkliga

forhallanden som avses i artiklarna 57, 59 och 60,

pd begiran av kommissionen eller pd eget initiativ utfirda rekommendationer och
skriftliga yttranden om alla relevanta fragor som ror genomforandet av denna foérordning

och dess konsekventa och effektiva tillimpning, inbegripet

i) om utarbetande och tillimpning av uppforandekoder och forfarandekoder i

enlighet med denna forordning samt av kommissionens riktlinjer,

i)  utvirderingen och éversynen av denna forordning i enlighet med artikel 112,
inbegripet niir det giller de rapporter om allvarliga incidenter som avses i
artikel 73, och funktionen for den databas som avses i artikel 71, utarbetandet av
delegerade akter eller genomfiorandeakter, och vad giller eventuella anpassningar

av denna forordning till de rittsakter som fortecknas i bilaga I,
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om tekniska specifikationer eller befintliga standarder avseende de krav som anges i

kapitel 111 avsnitt 2,

om anvéndning av harmoniserade standarder eller gemensamma specifikationer som

avses i artiklarna 40 och 41,

trender, sasom europeisk global konkurrenskraft inom Al, anvindningen av AI i

unionen och utvecklingen av digitala firdigheter,

trender for Al-virdekedjors forinderliga typologi, sirskilt nir det giiller de dirav

foljande konsekvenserna vad giiller ansvarsskyldighet,

om det potentiella behovet av att iindra bilaga 111 i enlighet med artikel 7 och om
det potentiella behovet av en eventuell éversyn av artikel 5 i enlighet med
artikel 112, med beaktande av relevanta tillgingliga bevis och den senaste

teknikutvecklingen,

stodja kommissionen med att frimja Al-kunskap, allminhetens medvetenhet om och

forstdelsen av fordelar, risker, skyddsdtgirder och rittigheter och skyldigheter i

samband med anvindningen av AI-system,

underliitta utvecklingen av gemensamma kriterier och en gemensam forstielse bland

marknadsaktorer och behoriga myndigheter om de relevanta begrepp som anges i denna

forordning, inbegripet genom att bidra till utvecklingen av riktmdrken,
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h)

i)

J

k)

D
m)

n

vid behov samarbeta med andra av unionens institutioner, organ, och byrder och med
unionens relevanta expertgrupper och niitverk, sirskilt pa omrdadena produktsikerhet,
cybersikerhet, konkurrenskraft, digitala tiinster och medietjinster, finansiella tjinster,

konsumentskydd, dataskydd och skydd av grundliggande rittigheter,

bidra till ett effektivt samarbete med behiriga myndigheter i tredjelinder och med

internationella organisationer,

bistd nationella behoriga myndigheter och kommissionen i utvecklingen av den

organisatoriska och tekniska expertis som krivs for genomforandet av denna

forordning, bland annat genom att bidra till bedomningen av utbildningsbehoven for

den personal fran medlemsstater som deltar i genomforandet av denna forordning.

bista AI-byran i stodet till nationella behériga myndigheter vid inriittandet och
utvecklingen av regulatoriska sandldador, och underliitta samarbete och

informationsutbyte mellan regulatoriska sandlddor,
bidra till och ge relevanta rdd om utarbetandet av vigledande handlingar,
ge kommissionen rdd i internationella Al-fragor,

avge yttranden till kommissionen om kvalificerade varningar avseende AI-modeller for

allminna dindamdil,
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ta emot yttranden firdn medlemsstaterna om kvalificerade varningar om AI-modeller for
allménna dndamal och om nationella erfarenheter och nationell praxis ndr det giiller
overvakning och tillsyn av Al-system, sirskilt system som integrerar AI-modellerna for

allminna dndamal.

Artikel 67
Rddgivande forum

Ett radgivande forum ska inridttas for att tillhandahalla teknisk expertis och ge rad till

nimnden och kommissionen och bidra till deras uppgifter enligt denna forordning.

Medlemmarna i det radgivande forumet ska representera ett balanserat urval av berérda
parter, diribland branschen, nystartade foretag, smd och medelstora foretag, det civila
sambhdllet, och den akademiska viirlden. Sammansdttningen av det rdadgivande forumet
ska vara balanserad med avseende pa kommersiella och icke-kommersiella intressen
samt, inom kategorin kommersiella intressen, med avseende pd smd och medelstora

foretag och andra foretag.

Kommissionen ska utse medlemmarna i det rdadgivande forumet i enlighet med

kriterierna i punkt 2 bland berirda parter med erkiind sakkunskap pa AI-omrddet.
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10.

Mandatperioden for medlemmarna i det radgivande forumet ska vara tvd dr, som fir

forlingas med hogst fyra dr.

Europeiska unionens byra for grundliggande rittigheter, Europeiska unionens
cybersiikerhetsbyrd (Enisa), Europeiska standardiseringskommittén (CEN), Europeiska
kommittén for elektroteknisk standardisering (Cenelec) och Europeiska institutet for
telekommunikationsstandarder (Etsi) ska vara stindiga medlemmar i det radgivande

forumet.

Det rdadgivande forumet ska sjily utarbeta sin arbetsordning. Den ska vilja tvd
medordforande bland sina medlemmar i enlighet med kriterierna i punkt 2.

Medordfirandenas mandatperiod ska vara tvd dr och far forlingas en gang.

Det radgivande forumet ska hdlla méten minst tvd ganger per dr. Det radgivande

Sforumet fir bjuda in experter och andra berorda parter till sina méten.

Det radgivande forumet far utarbeta yttranden, rekommendationer och skriftliga bidrag

pd begiiran av nimnden eller kommissionen.

Det radgivande forumet far inritta permanenta eller tillfilliga arbetsgrupper enligt vad
som dr limpligt for att utreda specifika fragor med avseende pd mdlen for denna

forordning.

Det radgivande forumet ska utarbeta en drsrapport om sin verksamhet. Den rapporten

ska goras allmdnt tillginglig.
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Artikel 68

Vetenskaplig panel av oberoende experter

1. Kommissionen ska genom en genomforandeakt faststilla bestimmelser om inriittandet
av en vetenskaplig panel av oberoende experter (den vetenskapliga panelen) som ska
stodja verksamheten for efterlevnadskontroll enligt denna forordning.
Genomfirandeakten ska antas i enlighet med det granskningsforfarande som avses i

artikel 98.2.

2. Den vetenskapliga panelen ska bestd av experter som valts ut av kommissionen pd
grundval av aktuell vetenskaplig eller teknisk expertis pa Al-omradet och som ir
nédvindiga for de uppgifter som anges i punkt 3, och de ska kunna visa att de uppfyller
samtliga foljande villkor:

a)  Sdrskild sakkunskap och kompetens samt vetenskaplig eller teknisk expertis pa Al-

omradet.
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b)  Oberoende stillning i forhdllande till leverantirer av Al-system eller AI-system

eller AI-modeller for allminna dndamdl.

¢)  Formdga att bedriva verksamhet aktsamt, korrekt och objektivt. Kommissionen ska
i samrdd med nimnden faststilla antalet experter i panelen i enlighet med vad som

krdvs och siikerstilla en rittvis konsfordelning och geografisk representation.

3. Den vetenskapliga panelen ska ge rdd till och stodja AI-byrdn, sirskilt niir det giller
foljande uppgifter:
a)  Stodja genomfiorandet och kontrollen av efterlevnaden av denna forordning vad

giiller AI-modeller och Al-system for allminna dndamadl, sirskilt genom att

i) varna AI-byrdn for eventuella systemrisker pd unionsnivd for AI-modeller

for allmiinna dndamadl, i enlighet med artikel 90,

ii)  bidra till utvecklingen av verktyg och metoder for utviirdering av kapaciteten
hos Al-modeller och Al-system for allméinna dndamdl, bland annat genom

riktmdrken,
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iii)  ge rdd om klassificeringen av Al-modeller for allminna indamdl med

systemrisk,

iv)  ge rdd om klassificeringen av olika AI-modeller for allminna dndamal och

Al-system for allméinna indamal,
v)  bidra till utvecklingen av verktyg och mallar.
b)  Pd begiiran av marknadskontrollmyndigheterna stodja deras arbete.

c¢)  Stodja grinsoverskridande marknadskontrollsverksamhet enligt artikel 74.11, utan

att det paverkar marknadskontrollmyndigheternas befogenheter.

d)  Stodja Al-byrdn nir den utfor sina uppgifter inom ramen for skyddsklausulen
enligt artikel 81.

4. Experterna i den vetenskapliga panelen ska utfora sina uppgifter opartiskt och objektivt
och siikerstilla att den information och de uppgifter som de erhdller vid utforandet av
sina uppgifter och sin verksamhet behandlas konfidentiellt. De far varken begira eller ta
emot instruktioner frin ndgon ndr de utovar sina uppgifter enligt punkt 3. Varje expert
ska avge en intresseforklaring, som ska goras allmdnt tillginglig. AI-byrdn ska faststilla
system och forfaranden for att aktivt hantera och forebygga potentiella

intressekonfflikter.

5. Den genomforandeakt som avses i punkt 1 ska innehdlla bestimmelser om villkor,
forfaranden och nirmare arrangemang for att den vetenskapliga panelen och dess
medlemmar ska utfirda varningar och begiira bistind frin Al-byrdn for utforandet av

den vetenskapliga panelens uppgifter.
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Artikel 69

Medlemsstaternas tillgdang till poolen av experter

1. Medlemsstaterna fir anlita experter i den vetenskapliga panelen for att stodja deras

verksamhet for efterlevnadskontroll enligt denna forordning.

2. Medlemsstaterna fir dliggas att betala avgifter for experternas radgivning och stid.
Avgifternas struktur och nivd samt de ersittningsgilla kostnadernas omfattning och
struktur ska anges i den genomfiorandeakt som avses i artikel 68.1, med beaktande av
madlen att fa till stand ett korrekt genomforande av denna forordning,
kostnadseffektivitet och behovet av att sikerstilla att alla medlemsstater har faktisk

tillgang till experter.

3. Kommissionen ska vid behov underliitta for medlemsstaterna att i tid fa tillgdang till
experterna och ska sikerstilla att kombinationen av den stodverksamhet som utfors av
unionens stodstrukturer for Al-testning i enlighet med artikel 84 och experter i enlighet

med denna artikel organiseras effektivt och tillfor bista maojliga mervirde.
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Avsnitt 2
Nationella behoriga myndigheter

Artikel 70

Utseende av nationella behériga myndigheter och gemensam kontaktpunkt

1. Varje medlemsstat ska vid tillimpning av denna férordning som nationella behoriga
myndigheter inrétta eller till sddana utse inrdtta eller utse minst en anmdlande myndighet
och minst en marknadskontrollmyndighet. Dessa nationella behoriga myndigheter ska
utidva sina befogenheter pd ett oberoende, objektivt och opartiskt siitt for att sikerstiilla
objektiviteten i sina aktiviteter och uppgifter och for att sikerstdilla tillimpningen och
genomforandet av denna forordning. Ledamoiterna i dessa myndigheter ska avhalla sig
frdan varje handling som ir ofiorenlig med deras uppdrag. Forutsatt att dessa principer
respekteras far sadana aktiviteter och uppgifter utforas av en eller flera utsedda

myndigheter, i enlighet med medlemsstatens organisatoriska behov.
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2. Medlemsstaterna ska meddela kommissionen identiteten pd de anmiilande myndigheterna
och marknadskontrollmyndigheterna och dessa myndigheters uppgifter samt eventuella
senare dndringar av dessa. Medlemsstaterna ska gora information om hur behoriga
myndigheter och gemensamma kontaktpunkter kan kontaktas genom elektroniska
kommunikationsmedel allmdnt tillginglig senast den... [12 mdnader frin och med dagen
for denna forordnings ikrafttridande]. Medlemsstaterna ska utse en
marknadskontrollmyndighet som ska fungera som gemensam kontaktpunkt for denna
forordning och underritta kommissionen om den gemensamma kontaktpunktens
identitet. Kommissionen ska gora en forteckning éver gemensamma kontaktpunkter

allmiint tillginglig.

3. Medlemsstaterna ska sikerstilla att deras nationella behoriga myndigheter har tillrickliga
tekniska och ekonomiska resurser samt personalresurser, och infrastruktur for att kunna
fullgora sina uppgifter pd ett dndamdlsenligt siitt enligt denna forordning. I synnerhet ska
de nationella behoriga myndigheterna ha ett tillrackligt antal anstillda till stindigt
forfogande, vars kompetens och sakkunskap ska inbegripa en ingéende forstaelse av Al-
teknik, data och databehandling, skydd av personuppgifter, cybersikerhet, grundliggande
rattigheter, hilso- och sikerhetsrisker och kunskap om befintliga standarder och réttsliga
krav. Medlemsstaterna ska varje dr bedéma och, vid behov, uppdatera de kompetens-

och resurskrav som avses i denna punkt.
4. De nationella behoriga myndigheterna ska vidta tillrickliga cybersiikerhetsdtgirder.

5. De nationella tillsynsmyndigheterna ska ndr de utfor sina uppgifter agera i enlighet med

de konfidentialitetskrav som anges i artikel 78.
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6. Senast den... [ett dr frdn och med dagen for denna forordnings ikrafttridande] och
diirefter vartannat ar ska medlemsstaterna rapportera till I kommissionen om statusen for
de nationella behdriga myndigheternas ekonomiska resurser och personalresurser, med en
beddmning av deras tillracklighet. Kommissionen ska dversédnda denna information till

namnden for diskussion och eventuella rekommendationer.
7. Kommissionen ska underlétta erfarenhetsutbytet mellan nationella behdriga myndigheter.

8. Nationella behoriga myndigheter far ge vigledning och rdd om genomforandet av denna
forordning, i synnerhet till smda och medelstora foretag, inbegripet nystartade foretag,
med beaktande av nimndens och kommissionens viigledning och radgivning beroende
pa vad som dr limpligt. Nar de nationella behoriga myndigheterna ténker ge vagledning
och radgivning om ett Al-system pa omraden som omfattas av annan unionslagstiftning,
ska végledningen utarbetas i samrdd med de behdriga nationella myndigheterna enligt den

unionslagstiftningen i ldmpliga fall. I

9. Om unionens institutioner, organ och byraer omfattas av denna forordning ska Europeiska

datatillsynsmannen fungera som behorig tillsynsmyndighet for dessa.
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KAPITEL VIII
EU-DATABAS FOR | AI-SYSTEM MED HOG RISK

Artikel 71
EU-databas for AI-system med hog risk som fortecknas i bilaga 111

1. Kommissionen ska i samarbete med medlemsstaterna inrétta och upprétthélla en EU-
databas som innehéller den information som avses i punkterna 2 och 3 i denna artikel om
Al-system med hog risk som avses i artikel 6.2 och som ér registrerade i enlighet med
artiklarna 49 och 60. Niir kommissionen faststiller de funktionella specifikationerna for
en sdadan databas ska den samrdda med relevanta experter och niir den uppdaterar de

funktionella specifikationerna for en sadan databas ska den samrdda med nimnden.

2. De uppgifter som fortecknas i avsnitt A i bilaga VIII ska foras in i EU-databasen av

leverantoren eller, i tillimpliga fall, av ombudet.

3. De uppgifter som fortecknas i avsnitt C i bilaga VIII ska foras in i EU-databasen av den
spridare som ir, eller agerar pd uppdrag av, en offentlig myndighet eller byrd eller ett
offentligt organ, i enlighet med artikel 49.2 och 49.3.
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4. Med undantag for det avsnitt som avses i artiklarna 49.4 och 60.5 ska informationen i
den EU-databas som registrerats i enlighet med artikel 49 vara atkomlig och allmdnt
tillginglig pd ett anviindarvinligt siitt. Det ska vara liitt att navigera i informationen,
som ska vara maskinlisbar. Den information som registreras i enlighet med artikel 60
ska vara tillginglig endast for marknadskontrollmyndigheter och kommissionen, savida
inte den potentiella leverantoren eller leverantoren har gett sitt samtycke till att denna

information ocksa gors tillginglig for allmanheten.

5. EU-databasen ska innehélla personuppgifter endast i den mén det &r nédvéndigt for
insamling och behandling av information i enlighet med denna férordning. Denna
information ska omfatta namnen pa och kontaktuppgifter for fysiska personer som ansvarar
for att registrera systemet och som har rittslig behorighet att foretrida leverantoren eller

spridaren, beroende pad vad som dr tillimpligt.

6. Kommissionen ska vara personuppgiftsansvarig f6r EU-databasen. Den ska gora
tillrackligt tekniskt och administrativt stod tillgingligt for leverantirer, potentiella
leverantorer och spridare. EU-databasen ska uppfylla de tillimpliga
tillgiinglighetskraven.
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KAPITEL IX
OVERVAKNING EFTER UTSLAPPANDE PA MARKNADEN,
INFORMATIONSDELNING OCH MARKNADSKONTROLL

Avsnitt 1

Overvakning efter utslippande p4 marknaden

Artikel 72
Leverantorers 6vervakning efter utslippande pa marknaden och planen for évervakning efter

utsldppande pa marknaden ndr det géller Al-system med hog risk

1. Leverantorer ska inrétta och dokumentera ett system for 6vervakning efter utslappande pa
marknaden pa ett sitt som star i proportion till Al-teknikens art och riskerna med Al-

systemet med hog risk.

2. Systemet for Gvervakning efter utsldppande pa marknaden ska aktivt och systematiskt
samla in, dokumentera och analysera relevanta data som kan ha tillhandahéllits av
spridare eller som kan ha samlats in via andra kéllor om prestandan for Al-systemen med
hog risk under hela deras livstid, och som gor det méjligt for leverantdren att utvérdera Al-
systemens fortlopande 6verensstimmelse med kraven i kapitel 11l avdelning 2. 7
forekommande fall ska overvakningen efter utslippande pa marknaden omfatta en
analys av interaktionen med andra Al-system. Denna skyldighet ska inte omfatta

kiinsliga operativa uppgifter om spridare som dr brottsbekimpande myndigheter.
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Systemet for 6vervakning efter utsldppande pa marknaden ska baseras pé en plan for
overvakning efter utslappande pa marknaden. Planen for 6vervakning efter utsldppande pa
marknaden ska vara en del av den tekniska dokumentation som avses i bilaga IV.
Kommissionen ska anta en genomforandeakt med detaljerade bestimmelser som faststéller
en mall for planen for 6vervakning efter utsldppande pa marknaden och en forteckning
6ver de element som ska ingé i planen senast ... [sex mdnader fore denna forordnings
ikrafttridande]. Genomforandeakten ska antas i enlighet med det

granskningsforfarande som avses i artikel 98.2.

For Al-system med hog risk som omfattas av unionens harmoniseringslagstiftning som
fortecknas 1 avsnitt A i bilaga | ska leverantorerna, om ett system och en plan for
6vervakning efter utsldppande pa marknaden redan har inréttats enligt den lagstiftningen,
for att sikerstilla enhetlighet, undvika dubbelarbete och minimera ytterligare bordor, ha
mdjlighet att, beroende pa vad som ir limpligt, integrera de nodviindiga delar som
beskrivs i punkterna 1, 2 och 3 med hjilp av den mall som avses i punkt 3 i system och
planer som redan finns enligt den lagstiftningen, forutsatt att en likvirdig skyddsniva

uppnds.

Forsta stycket i denna punkt ska ocksa tillimpas pa I Al-system med hog risk som avses i
punkt 5 i bilaga III och som sldpps ut pa marknaden eller tas i bruk av finansiella institut
som omfattas av krav avseende sina interna styrelseformer, arrangemang eller processer

enligt unionslagstiftningen om finansiella tjinster.
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Avsnitt 2

Informationsdelning om allvarliga incidenter

Artikel 73

Rapportering av allvarliga incidenter

1. Leverantorer av Al-system med hog risk som slédpps ut pa unionsmarknaden ska rapportera
alla allvarliga incidenter #ill marknadskontrollmyndigheterna i de medlemsstater dir

incidenten intriffade.

2. Den rapport som avses i punkt 1 ska goras omedelbart efter det att leverantdren har
faststillt ett orsakssamband mellan Al-systemet och den allvarliga incidenten ellerl den
rimliga sannolikheten for att det finns ett sddant samband och, under alla omstandigheter,
senast 15 dagar efter det att leverantoren eller, i tillimpliga fall, spridaren fitt kinnedom

om den allvarliga incidenten.

Den rapporteringsperiod som avses i forsta stycket ska ta hénsyn till hur allvarligt den

allvarliga incidenten dr I .

3. Trots vad som sigs i punkt 2 i denna artikel ska, i héindelse av en utbredd évertridelse
eller en allvarlig incident enligt definitionen i artikel 3.44 b, den rapport som avses i
punkt 1 i denna artikel tillhandahdllas omedelbart och senast tvd dagar efter det att

leverantiren eller, i tillimpliga fall, spridaren fir kinnedom om incidenten.
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Trots vad som sdgs i punkt 2 ska rapporten, om en person avlider, tillhandahdllas
omedelbart efter det att leverantioren eller spridaren har faststillt, eller sa snart den
misstinker, ett orsakssamband mellan Al-systemet med hog risk och den allvarliga
incidenten, dock senast tio dagar efter den dag da leverantiren eller, i tillimpliga fall,

spridaren far kinnedom om den allvarliga incidenten.

Om det dr nédvindigt for att sikerstilla snabb rapportering fir leverantiren eller, i
tillimpliga fall, spridaren, limna in en inledande rapport som ir ofullstindig, foljd av

en fullstindig rapport.

Efter rapporteringen av en allvarlig incident i enlighet med punkt 1 ska leverantiren
utan dréjsmal utfora de nédvindiga utredningarna med avseende pd den allvarliga
incidenten och det berorda Al-systemet. Detta ska inbegripa en riskbedomning av

incidenten och korrigerande dtgdrder.

Leverantoren ska samarbeta med de behoriga myndigheterna, och i forekommande fall
med det berorda anmidlda organet, under de utredningar som avses i forsta stycket, och
ska inte utféra ndagon utredning som inbegriper att iindra det berorda Al-systemet pa ett
sdtt som kan paverka eventuella efterfoljande utvirderingar av orsakerna till incidenten,

innan den underrittar de behéoriga myndigheterna om en sddan dtgird.
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10.

11.

Efter att ha mottagit en underréttelse om en allvarlig incident enligt artikel 3.44 ¢ ska den
berdrda marknadskontrollmyndigheten informera de nationella offentliga myndigheter
eller organ som avses i artikel 77.1. Kommissionen ska utarbeta sarskilda vigledning for
att underlitta fullgoérandet av de skyldigheter som anges i punkt 1 i denna artikel. Dessa
riktlinjer ska utférdas senast ... [12 ménader efter det att denna forordning har trétt i kraft]

och ska bedomas regelbundet.

Marknadskontrollmyndigheten ska vidta limpliga dtgirder i enlighet med vad som
Sforeskrivs i artikel 19 i forordning (EU) 2019/1020 inom sju dagar frdn den dag som den
mottog den underriittelse som avses i punkt 1 i denna artikel och ska folja de

underrittelseforfaranden som foreskrivs i den forordningen.

For Al-system med hog risk som avses i I bilaga III och som slipps ut pa marknaden eller
tas i bruk av leverantorer som omfattas av unionslagstifting om rapporteringskyldigheter
som dr likvirdiga med dem som anges i denna t6rordning I ska anmilan av allvarliga

incidenter vara begrénsade till dem som avses i artikel 3.44 c.

For Al-system med hog risk som utgor sikerhetskomponenter i enheter, eller som sjilva
ir enheter, vilka omfattas av forordningarna (EU) 2017/745 och (EU) 2017/746, ska
anmdlan av allvarliga incidenter begrinsas till sidana som avses i artikel 3.44 c i denna
forordning och goras till den nationella behériga myndighet som utsetts for detta

dndamal av de medlemsstater diir incidenten intriffade.
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12. Nationella behoriga myndigheter ska omedelbart underrdtta kommissionen om alla
allvarliga incidenter, oavsett om de har vidtagit dtgirder med anledning av dessa, i

enlighet med artikel 20 i forordning (EU) 2019/1020.

Avsnitt 3
Tillsyn

Artikel 74

Marknadskontroll och kontroll av Al-system pd unionsmarkanden

1. Forordning (EU) 2019/1020 ska tillampas pa Al-system som omfattas av denna forordning.

For att effektivt kunna kontrollera efterlevnaden av denna forordning géller foljande:

a)  Alla hianvisningar till en ekonomisk aktdr inom ramen for férordning
(EU) 2019/1020 ska forstas som hanvisningar som omfattar alla operatrer som

identifieras artikel 2.1 i den hér forordningen.

b)  Alla hinvisningar till en produkt inom ramen for forordning (EU) 2019/1020 ska
forstas som hénvisningar som omfattar alla Al-system som omfattas av denna

forordning.
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2. Som en del av sina rapporteringsskyldigheter enligt artikel 34.4 i forordning
(EU) 2019/1020 ska marknadskontrollmyndigheterna drligen rapportera till
kommissionen och berdrda nationella konkurrensmyndigheter all information som
framkommit i samband med marknadskontrollen och som kan vara av potentiellt intresse
for tillampningen av unionens konkurrenslagstiftning. De ska ocksd drligen rapportera till
kommissionen om anvindning av forbjudna metoder som dgt rum det dret och om de

dtgirder som vidtagits.

3. For Al-system med hog risk som é&r relaterade till produkter som omfattas av den
unionslagstiftning om harmonisering som fortecknas i avsnitt A i bilaga I ska
marknadskontrollmyndigheten vid tillimpning av denna forordning vara den myndighet
ansvarig for marknadskontroll som utsetts enligt de réttsakterna. Genom undantag frin
punkt 2 och under limpliga omstindigheter far medlemsstaterna utse en annan berord
myndigheter att fungera som marknadskontrollmyndighet under forutsiittning att de
sikerstiller samordning med de berérda sektorsspecifika marknadskontrollmyndigheter

som dr ansvariga for tillsynen av de rittsakter som fortecknas i bilaga 1.

4. De forfaranden som avses i artiklarna 79-83 i denna forordning ska inte tillimpas pd
Al-system som dr relaterade till produkter som omfattas av unionslagstiftning om
harmonisering som fortecknas i avsnitt A i bilaga I om sddana riittsakter redan
foreskriver forfaranden som sikerstiller en likvirdig skyddsniva och har samma syfte. 1

sddana fall ska dessa relevanta sektorsspecifika forfaranden tillimpas i stiillet.
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Utan att det paverkar marknadskontrollmyndigheternas befogenheter enligt artikel 14 i
forordning (EU) 2019/1020 far marknadskontrollmyndigheterna i syfte att sikerstilla en
effektiv tillsyn av den hir forordningen pa distans och i limpliga fall utova de

befogenheter som avses i artikel 14.4 d och j i den forordningen.

For Al-system med hég risk som slépps ut pd marknaden, tas i bruk eller anvinds av
finansinstitut som regleras av unionsritten om finansiella tjanster ska
marknadskontrollmyndigheten vid tillimpning av denna forordning vara den berdrda
nationella myndighet som enligt den lagstiftningen ansvarar for den finansiella tillsynen
over dessa institut, i den mdn utslippandet pa marknaden, ibruktagandet eller
anviindningen av Al-systemet stdr i direkt samband med tillhandahdllandet av dessa

finansiella tjinster.

Genom undantag frdin punkt 6 fir en annan beriord myndighet, under limpliga
omstéindigheter och under forutsittning att samordning sikerstills, av medlemsstaten

identifieras som marknadskontrollmyndighet vid tillimpning av denna forordning.

Nationella marknadskontrollmyndigheter som utévar tillsyn av reglerade kreditinstitut
reglerade enligt direktiv 2013/36/EU och som deltar i den gemensamma
tillsynsmekanism som inridittats genom forordning (EU) nr 1024/2013, ska utan dréojsmdl
till Europeiska centralbanken rapportera all information som identifierats i samband
med deras marknadskontroll och som kan vara av potentiellt intresse for Europeiska

centralbankens tillsynsuppgifter enligt den forordningen.
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10.

For Al-system med hég risk som fortecknas i punkt 1 i bilaga III ska medlemsstaterna, i
den man systemen anvinds for brottsbekdmpande dndamél, gransforvaltning och rittvisa
och demokrati, och for AI-system med hog risk som fortecknas i punkterna 6, 7 och 8 1
bilaga III till denna forordning, till marknadskontrollmyndigheter for tillimpning av denna
forordning utse antingen de behoriga tillsynsmyndigheterna for dataskydd enligt direktiv
(EU) 2016/679 eller direktiv (EU) 2016/680, eller ndgon annan myndighet som utsetts i
enlighet med de villkor som faststiills i artiklarna 41-44 i direktiv (EU) 2016/680.
Marknadskontrollen ska inte pa nagot sitt paverka de rittsliga myndigheternas
oberoende eller pd annat siitt inkrikta pa deras verksamhet niir de agerar inom ramen

for sin domande verksamhet.

Nar unionens institutioner, byraer eller organ omfattas av denna forordning ska Europeiska
datatillsynsmannen fungera som marknadskontrollmyndighet for dessa, med undantag av

ndr Europeiska unionens domstol agerar i dess rittskipande funktion.

Medlemsstaterna ska underlétta samordningen mellan marknadskontrollmyndigheter som
utses enligt denna forordning och andra relevanta nationella myndigheter eller organ som
utdvar tillsyn dver tillimpningen av unionens harmoniseringslagstiftning enligt bilaga I
eller annan unionsrétt som kan vara relevant for de Al-system med hog risk som avses i

bilaga III.
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Marknadskontrollmyndigheter och kommissionen ska kunna foresld gemensamma
aktiviteter, inbegripet gemensamma undersokningar, som ska genomforas antingen av
marknadskontrollmyndigheterna sjilva eller av marknadskontrollmyndigheter
tillsammans med kommissionen, och som syftar till att frimja overensstimmelse,
identifiera bristande dverensstimmelse, oka medvetenheten och ge vigledning om denna
forordning med avseende pa specifika kategorier av Al-system med hog risk som befinns
utgora en allvarlig risk i tva eller flera medlemsstater i enlighet med artikel 9 i
forordning (EU) 2019/1020. Al-byrdn ska tillhandahalla samordningsstid for

gemensamma utredningar.

Utan att det paverkar de befogenheter som fireskrivs enligt forordning (EU) 2019/1020,
och ndr sd dr relevant och begrinsat till vad som dr nédvindigt for att
marknadskontrollmyndigheterna ska kunna fullgiora sina uppgifter, ska leverantirer
bevilja dessa fullstindig dtkomst till den dokumentation och de trinings-, validerings-
och testdataset som anvinds for utvecklingen av Al-system med hog risk, inbegripet, niir
sd dr limpligt och med forbehadll for sikerhetsgarantier, genom
applikationsprogrammeringsgrdinssnitt (API) eller andra relevanta tekniska medel och

verktyg som majliggor fjirrdtkomst.
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13.

14.

Marknadskontrollmyndigheterna ska beviljas tillgang till killkoden for AI-systemet med

hog risk pd motiverad begiiran och endast om bada foljande kumulativa villkor dr
uppfyllda:

a)  Tillgang till killkod dr nédvindig for att bedoma om ett Al-system med hog risk
uppfyller kraven i kapitel I11 avsnitt 2.

b)  Testnings- eller revisionsforfaranden och kontroller som grundas pad uppgifter och

dokumentation fran leverantioren har uttomts eller visat sig vara otillrickliga.

All information eller dokumentation som har erhdllits av marknadskontrollmyndigheter

ska behandlas i enlighet med de konfidentialitetskrav som anges i artikel 78.

Artikel 75

Omsesidigt bistind, marknadskontroll och kontroll av Al-system for allminna indamdl

Om ett Al-system bygger pa en AlI-modell for allminna indamdl och modellen och
systemet har utvecklats av samma leverantor ska AI-byran ha befogenhet att évervaka
och kontrollera det Al-systemets efterlevnad av skyldigheter enligt denna forordning.
For att utfora sina overvaknings- och tillsynsuppgifter ska AI-byran ha alla
befogenheter som en marknadskontrollmyndighet i den mening som avses i forordning

(EU) 2019/1020 har.
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Om de relevanta marknadskontrollmyndigheterna har tillrickliga skil att anse att AI-
system for allminna dndamdl som kan anvindas direkt av spridare for minst ett
dndamal som klassificeras som utgorande en hég risk enligt denna forordning inte
uppfyller de krav som faststills i denna forordning, ska de samarbeta med AI-byrdn for
att utfora bedomningar av overensstimmelse och informera nimnden och andra

marknadskontrollmyndigheter om detta.

Om en marknadskontrollmyndighet inte kan slutfora sina utredningar av AI-system med
hag risk pd grund av att den inte fatt tillgang till viss information avseende AI-modellen,
trots att den har vidtagit alla limpliga dtgirder for att inhimta den informationen, far
den limna en motiverad begiran till AI-byrdn, genom vilken tillgding till denna
information ska verkstillas. I detta fall ska AI-byrdn utan drijsmdl, och under alla
omstindigheter inom 30 dagar, forse den begirande myndigheten med all information
som Al-byrdn anser vara relevant for att faststilla om ett AI-system med hég risk inte
uppfyller kraven. Nationella kontrollmyndigheter ska sikerstilla att den information
som de erhdller i enlighet med artikel 78 i denna forordning behandlas konfidentiellt.
Det forfarande som foreskrivs i kapitel VI i forordning (EU) 2019/1020 ska giilla i
tillimpliga delar.
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Artikel 76

Marknadskontrollmyndigheters tillsyn av testning under verkliga forhdllanden

1. Marknadskontrollmyndigheterna ska ha behorigheter och befogenheter att sikerstilla

att testning under verkliga forhdllanden sker i enlighet med denna forordning.

2. Om testning under verkliga forhdillanden utfors for AI-system som stir under tillsyn
inom ramen for en regulatorisk sandlida for Al enligt artikel 59, ska
marknadskontrollmyndigheterna kontrollera efterlevnaden av bestimmelserna i
artikel 60 som en del av sin tillsynsroll for den regulatoriska sandlidan for AL Dessa
myndigheter fir, beroende pd vad som dr limpligt, tilldta att testning under verkliga
forhdllanden utfors av leverantiren eller den potentiella leverantiren med avvikelse firin

de villkor som anges i artikel 60.4 f och g.

3. Om en marknadskontrollmyndighet har informerats av den potentiella leverantiren,
leverantiren eller ndgon tredje part om en allvarlig incident eller har andra skil att anse
att villkoren i artiklarna 60 och 61 inte dr uppfyllda, far den, beroende pd vad som dir

limpligt, fatta ndgot av foljande beslut pa sitt territorium:

a)  Tillfilligt avbryta eller avsluta testningen under verkliga forhallanden.
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b)  Kriva att leverantioren eller den potentiella leverantéren och anvindarna dndrar

ndgon aspekt av testningen under verkliga forhdllanden.

Om en marknadskontrollmyndighet har fattat ett beslut som avses i punkt 3 i denna
artikel eller har gjort en invindning i den mening som avses i artikel 60.4 b, ska skilen
till beslutet eller invindningen anges i beslutet eller invindningen liksom information
om hur leverantoren eller den potentiella leverantoren kan bestrida beslutet eller

invindningen.

1 tillimpliga fall ska en marknadskontrollmyndighet, om den har fattat ett beslut som
avses i punkt 3, meddela skilen till detta till marknadskontrollmyndigheterna i andra

medlemsstater diir AI-systemet har testats i enlighet med planen for testning.

Artikel 77
Mpyndigheters befogenheter att skydda grundliggande ridttigheter

Nationella offentliga myndigheter eller organ som utdvar tillsyn 6ver eller kontrollerar
efterlevnaden av skyldigheter enligt unionslagstiftning som skyddar grundlaggande
rattigheter, inbegripet ritten till icke-diskriminering, i samband med anvidndningen av Al-
system med hog risk som avses i bilaga III, ska ha befogenhet att begira och fa atkomst till
all dokumentation som skapas eller upprétthélls enligt denna forordning pd ett sprak och i
ett format som dr littillgingligt nar dtkomst till sidan dokumentation ar nodvéndig for att
effektivt fullgora sina mandat inom ramen for deras jurisdiktion. Den berdrda offentliga
myndigheten eller det berdrda offentliga organet ska informera

marknadskontrollmyndigheten i den berérda medlemsstaten om en sddan begaran.
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2. Senast ... [tre manader efter det att denna forordning har trétt i kraft] ska varje
medlemsstat identifiera de offentliga myndigheter eller organ som avses i punkt 1 och
offentliggora en forteckning dver deml . Medlemsstaterna ska anmaéla forteckningen till

kommissionen och de andra medlemsstaterna och halla forteckningen uppdaterad.

3. Om den dokumentation som avses i punkt 1 ar otillracklig for att faststdlla huruvida ett
asidoséttande av skyldigheter enligt unionsritt som skyddar de grundldggande rittigheterna
har agt rum, far den offentliga myndighet eller det offentliga organ som avses i punkt 1
lamna en motiverad begéran till marknadskontrollmyndigheten om att testning av Al-
systemet med hog risk genom tekniska medel ska organiseras.
Marknadskontrollmyndigheten ska organisera testningen i niara samarbete med den
begérande offentliga myndigheten eller det begérande offentliga organet inom rimlig tid

efter begiran.

4. All information eller dokumentation som de nationella offentliga myndigheter eller organ
som avses i punkt 1 i denna artikel erhaller i enlighet med denna artikel ska behandlas i

enlighet med de konfidentialitetskrav som faststélls i artikel 78.

595



Bilaga 2 Ds 2024:11

Artikel 78
Konfidentiell behandling

1. Kommissionen, marknadskontrollmyndigheterna och anmélda organ och alla andra
fysiska eller juridiska personer som deltar i tillimpningen av denna forordning ska, i
enlighet med unionsriitt och nationell riitt, respektera konfidentialiteten for den
information och de data som de erhaller nér de utfor sina uppgifter och sin verksamhet pa

ett sadant stt att de sérskilt skyddar f6ljande:

a)  Immateriella réttigheter och en fysisk eller juridisk persons konfidentiella
affarsinformation eller féretagshemligheter, inklusive killkod, utom i de fall som
avses i artikel 5 i Europaparlamentets och radets direktiv (EU) 2016/943%° om skydd
mot att icke rojd know-how och foretagsinformation (foretagshemligheter) olagligen

anskaffas, utnyttjas och rgjs.

60 Europaparlamentets och radets direktiv (EU) 2016/943 av den 8 juni 2016 om skydd mot att

icke rojd know-how och foretagsinformation (féretagshemligheter) olagligen anskaffas,
utnyttjas och rjs (EUT L 157, 15.6.2016, s. 1).
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b)  Ett effektivt genomf6rande av denna forordning, sérskilt med avseende pé

inspektioner, utredningar eller revisioner. I
c¢)  Offentliga och nationella siikerhetsintressen.
d)  Genomfbrandet av straffrittsliga eller administrativa forfaranden.

e)  Uppgifter som sikerhetsskyddsklassificerats i enlighet med unionsriitten eller

nationell ritt.

2. De myndigheter som deltar i tillimpningen av denna forordning i enlighet med punkt 1
ska endast begira sidana data som ir strikt nédviindiga for bedomningen av den risk
som Al-system utgor och for utovandet av deras befogenheter i jverensstimmelse med
denna forordning och forordning (EU) 2019/1020. De ska vidta tillrickliga och effektiva
cybersikerhetsatgirder for att skydda sikerheten och konfidentialiten for den
information och de data som inhimtats, och ska radera inhimtade data sd snart dessa
inte liingre behovs for det indamadl for vilket de inhimtats, i enlighet med tillimplig

unionsriitt eller nationell ritt.
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Utan att det paverkar tillimpningen av punkterna 1 och 2 ska information som pa
konfidentiell basis utbyts mellan de nationella behoériga myndigheterna eller mellan
nationella behdriga myndigheter och kommissionen inte ldmnas ut utan féregdende samrad
med den nationella behériga myndighet som lamnar informationen och med spridaren nér
sddana Al-system med hog risk som avses i punkterna 1, 6 eller 7 i bilaga III anvénds av
brottsbekdmpande myndigheter, grinskontrollmyndigheter, invandringsmyndigheter eller
asylmyndigheter, om ett sddant rojande skulle dventyra allménna och nationella
sikerhetsintressen. Detta informationsutbyte ska inte omfatta kinsliga operativa
uppgifter som ror brottsbekimpande myndigheters, grinskontrollmyndigheters,

invandringsmyndigheters eller asylmyndigheters verksamhet.

Om brottsbekdmpande myndigheter, invandringsmyndigheter eller asylmyndigheter &r
leverantorer av sddana Al-system med hog risk som avses i punkterna 1, 6 och 7 1
bilaga III ska den tekniska dokumentation som avses i bilaga IV finnas kvar i dessa
myndigheters lokaler. Dessa myndigheter ska sikerstilla att de
marknadskontrollmyndigheter som avses i artikel 74.8 och 74.9, beroende pa vad som é&r
tillimpligt, pa begdran omedelbart kan fa atkomst till eller fa en kopia av
dokumentationen. Endast personal vid marknadskontrollmyndigheten som innehar
sikerhetsgodkdnnande pa tillrackligt hog niva ska ha atkomst till denna dokumentation

eller kopior av denna.
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4. Punkterna 1, 2 och 3 paverkar inte kommissionens, medlemsstaternas och deras relevanta
myndigheters samt anmilda organs rittigheter och skyldigheter ndr det géller att utbyta
information och utfarda varningar, inbegripet i samband med grinséverskridande
samarbete, och inte heller paverkas de berdrda personernas straffréttsliga skyldighet att

lamna information enligt medlemsstaternas straffrétt.

5. Kommissionen och medlemsstaterna far, om det dr nddvéndigt och om det dir forenligt
med relevanta bestimmelser i internationella avtal och handelsavtal, utbyta konfidentiell
information med de tillsynsmyndigheter i tredjelander med vilka de har slutit bilaterala
eller multilaterala avtal om konfidentialitet som garanterar en tillricklig niva av

konfidentialitet.

Artikel 79

Forfaranden for att hantera Al-system som utgor en risk pd nationell nivd

1. Al-system som utgor en risk ska forstds som en produkt som utgor en risk enligt
definitionen i artikel 3.19 i férordning (EU) 2019/1020 i den mén de utgor risker for

personers I hilsa eller sikerhet eller grundliggande rattigheter.
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Om en medlemsstats marknadskontrollmyndighet har tillrackliga skél att anse att ett Al-
system utgor en sadan risk som avses i punkt 1 i denna artikel, ska den utviardera om det
berdrda Al-systemet &r forenligt med alla krav och skyldigheter som faststills i denna
forordning. Sdrskild uppmdirksamhet ska édgnas dt AI-system som utgér en risk for
grupper av sdrbara personer som avses i artikel 5. Om risker for personers grundlaggande
réittigheter identifieras ska marknadskontrollsmyndigheten dven omedelbart informera och
till fullo samarbeta med de berdrda nationella offentliga myndigheter eller organ som
avses i artikel 77.1. De berdrda operatorerna ska vid behov samarbeta med
marknadskontrollmyndigheten och andra nationella offentliga myndigheter eller organ

som avses i artikel 77.1.

Om marknadskontrollsmyndigheten eller, ndr sd dr limpligt,
marknadskontrollsmyndigheten i samarbete med den nationella offentliga myndighet som
avses i artikel 77.1, vid utvirderingen konstaterar att Al-systemet inte uppfyller kraven och
skyldigheterna i denna forordning ska den utan endédigt drojsmal kriva att berdrda
operatorer vidtar alla ldmpliga korrigerande atgérder for att Al-systemet ska uppfylla dessa
krav, dra tillbaka Al-systemet frdn marknaden eller aterkalla det inom en period som
marknadskontrollsmyndigheten fdr faststilla, och i alla hindelser senast inom 15

arbetsdagar eller sasom faststiillts i unionens relevanta harmoniseringslagstifining.

Marknadskontrollmyndigheten ska informera det berdrda anmilda organet om detta.
Artikel 18 i forordning (EU) 2019/1020 ska tillimpas pa de atgérder som avses i andra
stycket i denna punkt.

Om marknadskontrollmyndigheten anser att den bristande 6verensstimmelsen inte bara
giller det nationella territoriet, ska den utan ondédigt drdjsmal informera kommissionen
och de andra medlemsstaterna om utvirderingsresultaten och om de &tgérder som den har

alagt operatoren att vidta.
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4. Operatoren ska sékerstélla att alla 1ampliga korrigerande atgérder vidtas i fraga om alla

berdrda Al-system som den har tillhandahéllit pd unionsmarknaden.

5. Om operatdren av ett Al-system inte vidtar 1dmpliga korrigerande atgérder inom den tid
som avses i punkt 2, ska marknadskontrollmyndigheten vidta alla lampliga provisoriska
atgérder for att forbjuda eller begrénsa tillhandahallandet eller ibruktagandet av Al-
systemet pa sin nationella marknad, dra tillbaka produkten eller det fristaende Al-systemet
fran den marknaden eller aterkalla det. Myndigheten ska utan onddigt drijsmal anmiila

dessa étgéirderl till kommissionen och de andra medlemsstaterna.

6. I den anmdilan som avses i punkt 5 ska alla tillgdngliga data ingd, sérskilt den information
som krévs for att kunna identifiera det Al-system som inte uppfyller kraven, dess ursprung
och leveranskedjan, vilken typ av bristande dverensstimmelse som gors gillande och den
risk systemet utgor, vilken typ av nationell atgdrd som vidtagits och dess varaktighet samt
den berdrda operatdrens synpunkter. Marknadskontrollmyndigheterna ska sérskilt ange om

den bristande verensstimmelsen beror en eller flera av foljande orsaker:
a)  Bristande efterlevnad av det forbud mot AI-metoder som avses i artikel 5.
b)  Al-systemet med hog risk uppfyller inte kraven i kapitel III avsnitt 2.

¢)  Brister i de harmoniserade standarderna eller gemensamma specifikationerna som

avses i artiklarna 40 och 41 som ger presumtion om dverensstimmelse.

d)  Bristande efterlevnad av artikel 50.
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Andra marknadskontrollmyndigheter i medlemsstaterna 4n marknadskontrollmyndigheten i
den medlemsstat som inledde forfarandet ska utan onéodigt drojsmal informera
kommissionen och de andra medlemsstaterna om alla vidtagna atgérder och eventuella
kompletterande uppgifter som de har tillgang till med avseende pa Al-systemets bristande
Gverensstdmmelse och, vid oenighet om den anmaélda nationella atgérden, om sina

invéndningar.

Atgirden ska anses vara berittigad om ingen marknadskontrollmyndighet i en
medlemsstat eller kommissionen har gjort invdndningar inom tre manader efter
mottagandet av den anmdlan som avses i punkt 5 mot en provisorisk atgérd som vidtagits
av en marknadskontrollmyndighet i en annan medlemsstat. Detta ska inte paverka den
berdrda operatérens processuella rittigheter i enlighet med artikel 18 i forordning

(EU) 2019/1020. Den tremanadersperiod som avses i detta stycke ska minskas till

30 dagar vid bristande efterlevnad av forbudet mot de AI-metoder som avses i artikel 5 i

denna forordning.

Marknadskontrollmyndigheterna i medlemsstaterna ska sékerstilla att lampliga
begransande atgirder, till exempel att produkten eller AI-systemet dras tillbaka fran
marknaden, vidtas i friga om den berorda produkten eller det berirda AI-systemet utan

onddigt drojsmal.
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Artikel 80
Forfarande for hantering av AI-system som av leverantioren klassificeras som

Al-system utan hég risk vid tillimpning av bilaga 111

1. Om en marknadskontrollmyndighet har tillréiickliga skl att anse att ett AI-system som av
leverantoren klassificeras som av Al-system utan hog risk i enlighet med artikel 6.3 1
Sfaktiskt dir ett hogrisksystem, ska marknadskontrollmyndigheten genomfora en
utviirdering av det berorda Al-systemet med avseende pa dess klassificering som Al-
system med hog risk pd grundval av de villkor som anges i artikel 6.3 och

kommissionens riktlinjer.

2. Om marknadskontrollmyndigheten vid utvirderingen konstaterar att det berorda Al-
systemet dir ett system med hog risk ska den utan onodigt dréjsmal dligga den berirda
leverantoren att vidta alla nédvindiga atgirder for att AI-systemet ska uppfylla de krav
och skyldigheter som faststills i denna forordning samt vidta limpliga korrigerande

dtgirder inom en period som marknadskontrollmyndigheten fair foreskriva.

3. Om marknadskontrollmyndigheten anser att anvindningen av det berorda AI-systemet
inte dr begrinsad till det nationella territoriet, ska den utan onédigt dréjsmal informera
kommissionen och de andra medlemsstaterna om utvirderingsresultaten och om de

dtgiirder som den har dlagt operatoren att vidta.

603



Bilaga 2

Ds 2024:11

Leverantoren ska sikerstilla att alla nddvindiga dtgirder vidtas for att Al-systemet ska
uppfylla de krav och skyldigheter som faststills i denna forordning. Om leverantoren av
ett berort AI-system inte bringar Al-systemet i 6verensstimmelse med dessa krav och
skyldigheter inom den period som avses i punkt 2 i denna artikel ska leverantiren bli

foremal for sanktionsavgifter i enlighet med artikel 99.

Leverantoren ska sikerstilla att alla limpliga korrigerande dtgirder vidtas i fraga om

alla berorda AlI-system som den har tillhandahadllit pa unionsmarknaden.

Om leverantiren av det berérda Al-systemet inte vidtar limpliga korrigerande dtgirder

inom den period som avses i punkt 2 i denna artikel ska artikel 79.5-75.9 tillimpas.

Om marknadskontrollmyndigheten vid utvirderingen enligt punkt 1 i denna artikel
faststiller att AI-systemet av leverantoren felaktigt klassificerats som ett system utan hog
risk i syfte att kringga tillimpningen av kraven i kapitel 111 avsnitt 2, ska leverantiren

bli foremal for sanktionsavgifter i enlighet med artikel 99.
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8. Nir marknadskontrollmyndigheterna utovar sina befogenheter att overvaka
tillimpningen av denna artikel, och i enlighet med artikel 11 i forordning
(EU) 2019/1020, far de utfora limpliga kontroller, med sirskilt beaktande av

information som lagras i den EU-databas som avses i artikel 71 i den hér forordningen.

Artikel 81
Unionsforfarande for skyddsdtgdrder

1. Om marknadskontrollmyndigheten i en medlemsstat inom tre manader efter mottagandet
av den anmélan som avses i artikel 79.5, eller inom 30 dagar vid bristande efterlevnad av
forbudet mot de AI-metoder som avses i artikel 5, har gjort invindningar mot en atgérd
som vidtagits av marknadskontrollmyndigheten i en annan medlemsstat, eller om
kommissionen anser att atgirden strider mot unionsrétten, ska kommissionen utan onddigt
drojsmal inleda samrad med den berdrda medlemsstatens marknadskontrollmyndighet och
operatoren eller operatdrerna och ska utvérdera den nationella atgérden. Pa grundval av
utvarderingsresultaten ska kommissionen besluta om den nationella atgarden &r berattigad
eller inte inom sex manader, eller inom 60 dagar vid bristande efterlevnad av forbudet
mot de AI-metoder som avses i artikel 5, fran den anmélan som avses i artikel 79.5 och
meddela beslutet till marknadskontrollmyndigheten i den berorda medlemsstaten.
Kommissionen ska ocksd underriitta alla de ovriga marknadskontrollmyndigheterna om

ett sadant beslut.
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Om kommissionen anser att den degdrd som vidtagits av den berirda medlemsstaten ir
motiverad ska samtliga medlemsstater sdkerstilla att de vidtar limpliga restriktiva
atgérder med avseende pa det berorda Al-systemet, sasom att kriva att Al-systemet dras
tillbaka fran deras marknad utan onddigt dréjsmadl, och underritta kommissionen om
detta. Om kommissionen anser att den nationella atgérden &r omotiverad ska den berérda

medlemsstaten dra tillbaka atgéirden och underriitta kommissionen om detta.

Om den nationella atgiarden anses vara beréttigad och Al-systemets bristande
6verensstdmmelse kan tillskrivas brister i de harmoniserade standarder eller gemensamma
specifikationer som avses i artiklarna 40 och 41 i denna forordning, ska kommissionen

tillimpa det forfarande som foreskrivs i artikel 11 i forordning (EU) nr 1025/2012.

Artikel 82

Al-system som uppfyller kraven och som utgor en risk

Om en marknadskontrollmyndighet i en medlemsstat har gjort en utvérdering enligt artikel
79 och, efter samrdd med den nationella offentliga myndighet som avses i artikel 77.1,
konstaterar att ett Al-systemet med hég risk uppfyller kraven i denna férordning men dnda
utgor en risk for personers hélsa och sékerhet, I for de grundlaggande rittigheterna eller
for andra aspekter av skyddet av allménintresset, ska den dldgga den berdrda operatéren
att, utan ondodigt dréjsmadl och inom en I period I som den far faststdlla, vidta alla
lampliga atgirder for att sikerstdlla att det berdrda Al-systemet nér det sldpps ut pa

marknaden eller tas i bruk inte langre utgdr en sddan risk.
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2. Leverantoren eller en annan berord operator ska sékerstélla att korrigerande atgarder vidtas
i friga om alla berdrda Al-system som den har tillhandahéllit pd marknaden i unionen
inom den tidsplan som foreskrivs av marknadskontrollmyndigheten i den medlemsstat som

avses i punkt 1.

3. Medlemsstaterna ska omedelbart informera kommissionen och de andra medlemsstaterna
om ett konstaterande enligt punkt 1. Den informationen ska innehélla alla tillgédngliga
nirmare uppgifter, sarskilt de data som krévs for att kunna identifiera det berorda Al-
systemet, dess ursprung och leveranskedja, den risk som Al-systemet utgor samt vilken typ

av nationella atgdrder som vidtagits och deras varaktighet.

4. Kommissionen ska utan onddigt drjsmal inleda samrad med den berérda medlemsstaten
eller de berdrda medlemsstaterna och de berérda operatdrerna samt utvéirdera de nationella
atgdrderna. Pa grundval av utvérderingsresultaten ska kommissionen besluta om atgédrden

ar berdttigad, och vid behov féresla andra lampliga atgérder.
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Kommissionen ska omedelbart meddela sitt beslut till de berdorda medlemsstaterna och till

de berirda operatirerna. Den ska ocksd informera ovriga medlemsstater.

Artikel 83

Formell bristande overensstimmelse

Om marknadskontrollmyndigheten i en medlemsstat konstaterar ndgot av foljande ska den
aldgga den berérda leverantdren att atgidrda den bristande dverensstimmelsen inom en tid

som den far foreskriva:

a)  CE-mirkningen har anbringats i strid med artikel 48.

b)  CE-mirkning saknas.

c)  Det har inte uppréttats nagon EU-forsdkran om 6verensstimmelse.

d)  EU-forsikran om &verensstimmelse har inte uppréttats pé ett korrekt sétt.
e)  Registreringen i EU-databasen har inte genomforts.

) [tillimpliga fall har ett ombud inte utsetts.

g)  Teknisk dokumentation ir inte tillginglig.

Om den bristande 6verensstimmelse som avses i punkt 1 kvarstér ska
marknadskontrollmyndigheten i den berdrda medlemsstaten vidta ldmpliga och
proportionerliga atgirder for att begrinsa eller forbjuda tillhandahallandet av Al-systemet
med hog risk pa marknaden eller sékerstilla att det utan drdjsmdl aterkallas eller dras

tillbaka fran marknaden.
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Artikel 84

Unionsstodstrukturer for provning av Al

Kommissionen ska utse en eller flera unionsstodstrukturer for provning av Al i enlighet

med artikel 21 i forordning (EU) 2019/1020 pd AI-omrddet.

Utan att det paverkar de uppgifter som avses i punkt 1 ska unionsstodstrukturerna for
provning av Al dven tillhandahdlla oberoende teknisk eller vetenskaplig radgivning pd

begiiran av nimnden, kommissionen eller marknadskontrollmyndigheterna.

Avsnitt 4
Rattsmedel

Artikel 85

Riitt att limna in klagomal till en marknadskontrollmyndighet

Utan att det paverkar andra administrativa eller rittsliga rittsmedel fir varje fysisk eller juridisk
person som har skil att anse att bestimmelserna i denna forordning har évertritts

lidmna motiverade klagomdl till den berérda marknadskontrollmyndigheten.

1 enlighet med forordning (EU) 2019/1020 ska sadana klagomdl beaktas vid
genomforandet av marknadskontrollen och hanteras i enlighet med de sirskilda

forfaranden som faststillts for detta av marknadskontrollmyndigheterna.
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Artikel 86
Riitt till forklaring av individuellt beslutsfattande

1. Varje berird person som dr foremal for ett beslut som fattas av spridaren pd grundval av
utdata frdn ett Al-system med hég risk som fiortecknas i bilaga 111, med undantag for
system som fortecknas i punkt 2 i den bilagan, och som har rittslig verkan eller pd
liknande siitt i betydande grad paverkar den personen pd ett siitt som de anser ha en
negativ inverkan pd deras hilsa, sikerhet eller grundliggande rittigheter, ska ha ritt att
erhdlla tydliga och meningsfulla forklaringar av Al-systemets roll i beslutsforfarandet

och de viktigaste delarna av det beslut som fattats.

2. Punkt 1 ska inte tillimpas pd anvindning av Al-system for vilka undantag fran eller
begrinsningar av skyldigheten enligt punkt 1 foljer av unionsriitten eller nationell riitt i

overensstimmelse med unionsridtten.

3. Denna artikel ska endast tillimpas i den utstrickning som den rdttighet som avses i

punkt 1 inte pa annat sitt foreskrivs i unionsriitten.
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Artikel 87

Rapportering av overtridelser och skydd av personer som rapporterar évertriidelser

Direktiv (EU) 2019/1937 ska tillimpas pd rapportering av évertridelser av denna forordning och

skydd for personer som rapporterar om sdadana overtridelser.
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Avsnitt 5
Tillsyn, utredning, efterlevnadskontroll och évervakning av leverantirer

av Al-modeller for allméinna dindamadl

Artikel 88
Kontroll av efterlevnaden av skyldigheterna for leverantorer av AI-modeller for allminna

dndamal

1. Kommissionen ska ha exklusiv befogenhet att overvaka och verkstilla kapitel V, med
beaktande av rittssikerhetsgarantierna enligt artikel 94. Kommissionen ska anfortro
genomforandet av dessa uppgifter till AI-byrdn, utan att det paverkar kommissionens
organisationsbefogenheter och befogenhetsfordelningen mellan medlemsstaterna och

unionen pa grundval av fordragen.

2. Utan att det paverkar tillimpningen av artikel 75.3 far marknadskontrollmyndigheterna
begiira att kommissionen utovar de befogenheter som faststills i detta avsnitt, om detta
dr nodvindigt och proportionellt for att hjilpa dem att fullgora sina uppgifter enligt

denna forordning.
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Artikel 89

Overvakningsdtgiirder

1. For att utfora de uppgifter som tilldelas den enligt detta avsnitt far AI-byrdn vidta
nodvindiga dtgdrder for att dvervaka att leverantirer av AI-modeller for allminna
dndamal genomfor och efterlever denna forordning pa ett effektivt sitt, inbegripet deras

efterlevnad av godkiinda uppforandekoder.

2. Leverantorer i efterfiljande led ska ha ritt att limna in ett klagomal om overtridelse av
denna forordning. Ett klagomal ska vara vederborligen motiverat och innehdlla
dtminstone foljande uppgifter:

a)  Kontaktpunkten for leverantioren av den berorda AI-modellen for allminna

dndamal.

b)  En beskrivning av relevanta fakta, de beriorda bestimmelserna i denna forordning
och skilet till att leverantiren i efterfoljande led anser att leverantoren av den

berorda AI-modellen for allminna dndamal har overtritt denna forordning.

c¢)  All évrig information som den leverantor i efterfoljande led som skickade begdiran
anser vara relevant, inbegripet, i forekommande fall, information som samlats in

pd eget initiativ.
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Artikel 90

Varningar frdn den vetenskapliga panelen om systemrisker

Den vetenskapliga panelen far limna en kvalificerad varning till AI-byran om den har

anledning att misstinka att

a)  en AlI-modell for allminna dndamdl utgor en konkret identifierbar risk pd

unionsnivd, eller,
b)  en Al-modell for allminna dndamal uppfyller de krav som avses i artikel 51.

Efter en sadan kvalificerad varning fiar kommissionen, genom AIl-byrdn och efter att ha
informerat nimnden, utova de befogenheter som faststills i detta kapitel i syfte att
bedima iirendet. AI-byrdn ska informera nimnden om alla dtgirder i enlighet med

artiklarna 91-94.

En kvalificerad varning ska vara vederborligen motiverad och innehdlla dtminstone
foljande uppgifter:

a)  Kontaktpunkten for leverantiren av AlI-modellen for allminna indamdl med

systemrisk.

614



Ds 2024:11 Bilaga 2

b)  En beskrivning av relevanta fakta och skiilen till den vetenskapliga panelens

varning.

c¢)  All évrig information som den vetenskapliga panelen anser vara relevant,

inbegripet, i forekommande fall, information som samlats in pd eget initiativ.

Artikel 91

Befogenhet att begiira dokumentation och information

1. Kommissionen fir begiira att leverantoren av den berorda AlI-modellen for allminna
dndamail tillhandahdller den dokumentation som utarbetats av leverantiren i enlighet
med artiklarna 53 och 55, eller all ytterligare information som dr nédvindig for att

bedoma leverantorens efterlevnad av denna forordning.

2. Innan begdiran om information skickas far AI-byrdn inleda en strukturerad dialog med

leverantoren av Al-modellen for allminna dndamadl.

3. Pd en vederborligen motiverad begdran frdin den vetenskapliga panelen fir
kommissionen utfiirda en begiran om information till en leverantor av en AI-modell for
allménna dndamal, om tillgdangen till information dr nédvindig och proportionell for

fullgorandet av den vetenskapliga panelens uppgifter enligt artikel 68.2.
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Begiran om information ska innehdlla uppgifter om den rittsliga grunden for och syftet
med begdran, en specifikation av vilken information som begiirs, en tidsfrist inom vilken
dtkomsten ska tillhandahdllas samt de sanktionsavgifter som foreskrivs i artikel 101 for

tillhandahdllande av oriktig, ofullstindig eller vilseledande information.

Leverantioren av den berorda AI-modellen for allminna indamdil, eller dennes
foretridare, ska tillhandahdlla den begirda informationen. Nir det giller juridiska
personer, foretag eller firmor, eller leverantoren inte dr en juridisk person, ska de
personer som Gr behériga att foretrida dem enligt lag eller stadgar tillhandahdlla den
begiirda informationen pa uppdrag av leverantioren av den berirda AI-modellen for
allminna dndamal. I behérig ordning befullmdiktigade advokater fir limna information
pd sina huvudmiins vignar. Huvudmdnnen forblir dock fullt ut ansvariga om den

tillhandahdllna informationen dr ofullstindig, oriktig eller vilseledande.

Artikel 92

Befogenhet att genomfora utvirderingar

Al-byrdn fir, efter samrdd med nimnden, genomfora utvirderingar av den berirda AI-

modellen for allminna dndamal i syfte att

a)  bedoma leverantirens efterlevnad av skyldigheterna enligt denna forordning, om

den information som samlats in i enlighet med artikel 91 dr otillricklig, eller,

b)  underséka systemrisker pd unionsnivd for AI-modeller for allminna indamadl med
systemrisk, sirskilt efter en kvalificerad rapport frin den vetenskapliga panelen i

enlighet med artikel 89.1 a.
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2. Kommissionen fir besluta att utse oberoende experter som ska utfora utviirderingar pd
dess viignar, inbegripet fran den vetenskapliga panel som inrittats i enlighet med
artikel 68. Oberoende experter som utses for denna uppgift ska uppfylla de kriterier som
anges i artikel 68.2.

3. Vid tillimpningen av punkt 1 far kommissionen begiira dtkomst till den berorda Al-
modellen for allménna indamdl genom applikationsprogrammeringsgrdinssnitt (API)

eller ytterligare limpliga tekniska medel och verktyg, inbegripet killkod.

4. I begiiran om dtkomst ska anges den riittsliga grunden, syftet med och skiilen till
begiran, den tidsfrist inom vilken datkomsten ska tillhandahdllas samt de

sanktionsavgifter som foreskrivs i artikel 101 for underldtenhet att ge dtkomst.

5. Leverantorerna av den berérda AlI-modellen for allméinna dndamdl och, niir det giller
Jjuridiska personer, foretag eller firmor, eller om de inte dr juridiska personer, de
personer som ir behdériga att foretrida dem enligt lag eller stadgar, ska tillhandahdlla
den begiirda dtkomsten pa uppdrag av leverantoren av den berirda AI-modellen for

allménna dndamal.
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Kommissionen ska anta genomforandeakter som faststiller nirmare arrangemang och
villkor for utvirderingarna, inbegripet nirmare bestimmelser for deltagande av
oberoende experter, och forfarandet for att vilja ut dem. Dessa genomforandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 98.2.

Innan AI-byrdn begir dtkomst till den berérda AI-modellen for allméinna dndamadl fir
den inleda en strukturerad dialog med leverantoren av AI-modellen for allminna
dndamal for att samla in mer information om den interna testningen av modellen,
interna skyddsdtgdrder for att forebygga systemrisker och andra interna forfaranden

och dtgirder som leverantiren har vidtagit for att minska sadana risker.

Artikel 93
Befogenhet att begiira dtgirder

Niir det dr nodvindigt och limpligt far kommissionen a) begira att leverantirerna vidtar

limpliga atgirder for att fullgora de skyldigheter som foreskrivs i artikel 53,
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b)  kriva att en leverantir ska genomfora riskreducerande dtgdrder, om den
utviirdering som utforts i enlighet med artikel 92 har gett upphov till allvarliga och

viil underbyggda farhdgor om en systemrisk pd unionsnivd,
¢)  begrinsa tillhandahdllandet pa marknaden, dra tillbaka eller dterkalla modellen.

2. Innan en atgird begirs far AI-byrdn inleda en strukturerad dialog med leverantiren av

Al-modellen for allminna indamal.

3. Om leverantiren av AI-modellen for allminna dndamdl med systemrisk under den
strukturerade dialog som avses i punkt 2 erbjuder att dta sig att genomfora
riskreducerande dtgirder for att hantera en systemrisk pd unionsnivd, far kommissionen
genom beslut gora dessa dtaganden bindande och forklara att det inte finns ndgra

ytterligare skil till dtgdrder.
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Artikel 94

Processuella rittigheter for ekonomiska operatorer av AI-modellen med allmiinna dindamdl

Artikel 18 i forordning (EU) 2019/1020 ska i tillimpliga delar gélla for leverantdrer av Al-modellen

for allménna dndamal, utan att det paverkar de mer specifika processuella réttigheter som foreskrivs

i denna férordning.

KAPITEL X
UPPFORANDEKODER OCH RIKTLINJER

Artikel 95
Uppforandekod for frivillig tillimpning av specifika krav

1. AI-byrdn och medlemsstaterna ska uppmuntra och underlitta utarbetandet av
uppforandekoder, inbegripet tillhirande styrningsmekanismer, som ér avsedda att frimja
frivillig tillimpning pa Al-system, utom Al-system med hog risk, av vissa eller alla av de
krav som anges i kapitel Il avsnitt 2, med beaktande av tillgingliga tekniska losningar

och biista branschpraxis som mojliggor tillimpning av sadana krav.
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2. Al-byrdn och medlemsstaterna ska I underlétta utarbetandet av uppforandekoder for
frivillig tillimpning, inbegripet av spridare, av sirskilda krav pad alla Al-system, pd
grundval av tydliga mal och nyckelprestationsindikatorer for att mita uppndendet av

dessa mdl, inbegripet men inte begrinsat till, sadana inslag som
a)  tillimpliga inslag som fioreskrivs i unionens etiska riktlinjer for tillforlitlig Al,

b)  bedoma och minimera Al-systemens inverkan pd miljomdssig hallbarhet,
inbegripet niir det giiller energieffektiv programmering och teknik for effektiv

utformning, trining och anvindning av Al,

¢)  frimja AI-kompetens, sirskilt hos personer som arbetar med utveckling, drift och

anvindning av Al,

d)  underliitta en inkluderande och diversifierad utformning av Al-system, bland
annat genom att inrdtta inkluderande och diversifierade utvecklingsteam och

frdmja berorda parters deltagande i den processen,
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e)  bedoma och forebygga Al-systemens negativa inverkan pd sdrbara personer eller
grupper av sdrbara personer, inbegripet niir det giller tillginglighet for personer

med funktionsnedsittning, samt pd jimstilldheten.

Uppforandekoder far utarbetas av enskilda leverantorer eller spridare av Al-system eller
av organisationer som foretridder dem eller av bada dessa, inbegripet genom att spridare
och eventuella berdrda parter och deras representativa organisationer involveras,
inbegripet organisationer i civilsamhillet och den akademiska virlden. Uppforandekoder
far omfatta ett eller flera Al-system med beaktande av likheten mellan de berdrda

systemens avsedda dndamal.

Nér AI-byrdn och medlemsstaterna uppmuntrar och underléttar utarbetandet av
uppforandekoder ska de ta hiansyn till de sérskilda intressen och behov som smd och

medelstora foretag, inbegripet nystartade foretag, har.

Artikel 96

Riktlinjer fran kommissionen om genomfiorandet av denna forordning

Kommissionen ska utarbeta riktlinjer for det praktiska genomforandet av denna

forordning, sdirskilt avseende

a)  tillimpningen av de krav och skyldigheter som avses i artiklarna 8- 15 och i

artikel 25,
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de forbjudna metoder som avses i artikel 5,
det praktiska genomforandet av bestimmelserna om visentliga dndringar,

det praktiska genomforandet av de transparensskyldigheter som faststills i

artikel 50,

detaljerad information om denna forordnings forhallande till den
unionsharmoniseringslagstiftning som fortecknas i bilaga I samt med annan

relevant unionsritt, inbegripet nir det giiller enhetlighet i efterlevnaden av den,

tillimpningen av definitionen av ett AI-system enligt artikel 3.1.

Niir kommissionen utfiirdar sadana riktlinjer ska den dgna sirskild uppmdirksamhet dt

behoven hos sma och medelstora foretag, inbegripet nystartade foretag, lokala offentliga

myndigheter och sektorer som mest sannolikt kommer att beroras av denna forordning.

De riktlinjer som avses i forsta stycket ska ta vederbérlig hinsyn till den allmdint erkinda

tidigare kinda tekniken niir det giiller AI samt till relevanta harmoniserade standarder

och gemensamma specifikationer som avses i artiklarna 40 och 41, eller till de

harmoniserade standarder eller tekniska specifikationer som faststills i enlighet med

unionens harmoniseringslagstiftning.

Pd begiiran av medlemsstaterna eller AI-byran, eller pa eget initiativ, ska kommissionen

uppdatera redan antagna riktlinjer nir det anses nédvindigt.
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KAPITEL XI
DELEGERING AV BEFOGENHETER OCH
KOMMITTEFORFARANDE

Artikel 97

Utovande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor

som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artiklarna 6.6, 7.1 och 7.3, 11.3,
43.5 och 43.6, 47.5, 51.3, 52.4 samt 53.5 och 53.6 ska ges till kommissionen for en period
pé fem dar fran och med den ... [dagen for ikrafttridandet av denna forordning].
Kommissionen ska utarbeta en rapport om delegeringen av befogenhet senast nio
madnader fore utgangen av perioden pd fem dr. Delegeringen av befogenhet ska genom
tyst medgivande forlingas med perioder av samma lingd, savida inte
Europaparlamentet eller rdadet motsiitter sig en sidan forlingning senast tre mdanader

fore utgdngen av perioden i fraga.

Den delegering av befogenhet som avses i artiklarna 6.6, 7.1 och 7.3, 11.3, 43.5 och 43.6,
47.5,51.3, 52.4 samt 53.5 och 53.6 far nar som helst aterkallas av Europaparlamentet eller
radet. Ett beslut om aterkallelse innebér att delegeringen av den befogenhet som anges i
beslutet upphor att gilla. Beslutet far verkan dagen efter det att det offentliggors i
Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet datum. Det

péverkar inte giltigheten av delegerade akter som redan har trétt i kraft.
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4. Innan kommissionen antar en delegerad akt ska den samrada med experter som utsetts av
varje medlemsstat i enlighet med principerna i det interinstitutionella avtalet av

den 13 april 2016 om bittre lagstiftning.

5. Sé snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet

och radet denna.

6. En delegerad akt som antas enligt artiklarna 6.6, 7.1 och 7.3, 11.3, 43.5 och 43.6, 47.5,
51.3, 52.4, 53.5 och 53.6 ska trdda i kraft endast om varken Europaparlamentet eller radet
har gjort invindningar mot den delegerade akten inom en period av tre manader frén den
dag da akten delgavs Europaparlamentet och radet, eller om bade Europaparlamentet och
radet, fore utgadngen av den perioden, har underrdttat kommissionen om att de inte kommer
att inviinda. Denna period ska forldngas med tre manader pa Europaparlamentets eller

radets initiativ.

Artikel 98

Kommittéforfarande

1. Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den

mening som avses i forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillampas.
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KAPITEL XII
SANKTIONER

Artikel 99

Sanktioner

1. Medlemsstaterna ska i enlighet med de villkor som faststills i denna forordning faststélla
bestimmelser om sanktioner och andra efterlevnadsdtgirder som ocksd kan innefatta
varningar och icke-monetiira dtgdrder som ska tillimpas vid operatiorers Gvertradelser av
bestimmelserna i denna forordning och vidta alla nédvéndiga atgirder for att se till att de
tillimpas korrekt och effektivt varvid hinsyn ska tas till de riktlinjer som kommissionen
utfiirdat i enlighet med artikel 96. Sanktionerna ska vara effektiva, proportionella och
avskrickande. De ska ta hinsyn till smd och medelstora firetags, inbegripet nystartade

foretags, I intressen och deras ekonomiska barkraft.
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2. Medlemsstaterna ska utan drdjsmdl och senast den dag da forordningen borjar tillimpas
underritta kommissionen om de regler om péfoljder och andra efterlevnadsatgirder som

avses i punkt 1 och utan drjsmal underrétta den om eventuella senare dndringar av dem.

3. Bristande efterlevnad av forbudet mot de AI-metoder som avses i artikel 5 ska vara
foremal for administrativa sanktionsavgifter pa upp till 35 000 000 EUR eller, om
overtradelsen begas av ett foretag, upp till 7 % av dess totala globala arsomséttning for det

foregaende rakenskapsaret, beroende pa vilket som ar hogst.

4. I Ett Al-systems bristande efterlevnad av nagot av foljande bestimmelser som hor
samman med operatirer eller anmdlda organ utdver de bestimmelser som faststélls i
artikel 5 I ska medf6ra administrativa sanktionsavgifter pa upp till 15 000 000 EUR eller,
om dvertrddelsen begas av ett foretag, upp till 3 % av dess totala globala arsomséttning

under det foregédende rakenskapsaret, beroende pé vilket som &r hogst:
a)  Leverantorernas skyldigheter enligt artikel 16.
b)  Ombudens skyldigheter enligt artikel 22.

c¢)  Importorernas skyldigheter enligt artikel 23.
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Distributorernas skyldigheter enligt artikel 24.
Spridarnas skyldigheter enligt artikel 26.

Kraven och skyldigheterna for anmdlda organ enligt artiklarna 31, 33.1, 33.3, 33.4
eller 34.

Transparensskyldigheterna for leverantorer och anviindare enligt artikel 50.

Tillhandahéllande av oriktig, ofullstédndig eller vilseledande information till anmélda organ

eller nationella behériga myndigheter som svar pa en begiran ska medfora administrativa

sanktionsavgifter pa upp till 7 500 000 EUR eller, om 6vertradelsen begas av ett foretag,

upp till 7 % av dess totala globala drsomsittning for det foregaende ridkenskapséret,

beroende pé vilket som &r hogst.

Nir det giiller smda och medelstora foretag, inbegripet nystartade foretag, ska varje

sanktionsavgift som avses i denna artikel uppga till hogst de procentsatser eller belopp

som avses i punkterna 3, 4 och 5, beroende pa vilket belopp som i ligre.
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7. Vid beslut om huruvida administrativa sanktionsavgifter ska daliggas och beslut om
storleken pa den administrativa sanktionsavgiften i varje enskilt fall ska alla relevanta
omstandigheter i den specifika situationen beaktas och vederbdorlig hansyn, i

forekommande fall, tas till

a)  Overtrddelsens art, svarighetsgrad och varaktighet samt dess konsekvenser med
beaktande av det berorda Al-systemets syfte samt, nir sd dr limpligt, antalet

berirda personer och omfattningen av den skada som de har lidit,

b)  huruvida administrativa sanktionsavgifter redan har tillimpats av andra
marknadskontrollmyndigheter i en eller flera medlemsstater pa samma operator for

samma Overtradelse,

¢)  huruvida administrativa sanktionsavgifter redan har tillimpats av andra
myndigheter pa samma operator for overtridelser av annan unionsriitt eller
nationell ritt, nir sidana dvertridelser beror pa samma verksamhet eller

underldtenhet som utgér en relevant évertridelse av denna forordning,

d)  storleken pa, drsomsdttningen och marknadsandelen for den operatdr som begatt

Overtriadelsen,
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eventuell annan forsvarande eller formildrande faktor som dr tillimplig pa
omstindigheterna i fallet, sasom ekonomisk vinst som gors eller forlust som

undviks, direkt eller indirekt, genom overtridelsen,

graden av samarbete med nationella behoriga myndigheter for att komma till ritta

med overtridelsen och minska dess potentiella negativa effekter,

operatorens grad av ansvar med beaktande av de tekniska och organisatoriska

dtgirder som genomforts av denne,

det siitt pa vilket overtridelsen kom till den nationella behiriga myndighetens
kinnedom, sirskilt huruvida, och i sadana fall i vilken man, operatiren anmiilde

overtrddelsen,
om évertridelsen skett med uppsit eller genom oaktsamhet,

alla dtgirder som vidtagits av operatiren for att minska den skada som de berirda

personerna lidit.

Varje medlemsstat ska faststélla reglerl om i vilken utstrickning administrativa

sanktionsavgifter far paforas offentliga myndigheter och organ som ér inréttade

i medlemsstaten.
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10.

11.

Beroende pad medlemsstatens rittssystem far reglerna om administrativa sanktionsavgifter
tillimpas pé ett sadant sdtt att sanktionsavgifterna utdéms av behdriga nationella domstolar
eller andra organ, beroende pé vad som ér tillampligt i dessa medlemsstater. Tillimpningen

av sddana regler i dessa medlemsstater ska ha motsvarande verkan.

Marknadskontrollmyndighetens utovande av sina befogenheter enligt denna artikel ska
omfattas av limpliga rittssikerhetsgarantier i enlighet med unionsridtten och nationell

ritt, inbegripet effektiva rittsmedel och rittssikerhet.

Medlemsstaterna ska drligen underriitta kommissionen om de administrativa
sanktionsavgifter som de har utfiirdat under det dret, i enlighet med denna artikel, och

om eventuella relaterade rittstvister eller rittsliga forfaranden.

Artikel 100

Administrativa sanktionsavgifter for unionens institutioner, organ och byrder

Europeiska datatillsynsmannen far alagga administrativa sanktionsavgifter for de av
unionens institutioner, organ och byraer som omfattas av denna forordning. Vid beslut om
huruvida administrativa sanktionsavgifter ska dldggas och beslut om storleken pa den
administrativa sanktionsavgiften i varje enskilt fall ska alla relevanta omsténdigheter i den

specifika situationen beaktas och vederbdrlig hénsyn ska tas till

a)  Overtrddelsens art, svarighetsgrad och varaktighet samt dess konsekvenser, det
beriorda Al-systemets syfte samt antalet berorda personer och omfattningen av den

skada som de har lidit och alla relevanta tidigare overtridelser,
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b)  graden av unionsinstitutionens, unionsorganets eller unionsbyrdns ansvar, med

beaktande av de tekniska och organisatoriska dtgirder som de har genomfort,

¢)  alla atgirder som unionsinstitutionen, unionsorganet eller unionsbyrdn vidtar for

att mildra den skada som de beréorda personerna lidit,

d)  graden av samarbete med Europeiska datatillsynsmannen for att atgirda
overtradelsen och minska dess potentiella negativa effekter, inbegripet efterlevnad av
nagon av de atgirder som tidigare forordnats av Europeiska datatillsynsmannen mot

unionens berdrda institution, organ eller byrd med avseende pa samma fraga,

e) eventuella liknande tidigare overtradelser som begatts av unionens institution, organ

eller byra,

) detsitt pa vilket overtridelsen kom till Europeiska datatillsynsmannens
kinnedom, sdrskilt huruvida och i sd fall i vilken omfattning unionsinstitutionen,

unionsorganet eller unionsbyran anmdilde évertridelsen,

g)  den arliga budgeten for unionsinstitutionen, unionsbyrdn eller unionsorganet.
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2. Bristande efterlevnad av det forbud mot AI-metoder som avses i artikel 5 ska medfora

administrativa sanktionsavgifter pa upp till 7 500 000 EUR.

3. Al-systemets bristande efterlevnad av andra krav eller skyldigheter enligt denna forordning
an de som faststdlls i artikel 5 I ska medféra administrativa sanktionsavgifter pa upp till

| 750 000 EUR.

4. Innan ett beslut fattas enligt denna artikel ska Europeiska datatillsynsmannen ge den eller
det av unionens institutioner, organ eller byrder som &r foremal for férfarandet som
genomfors av Europeiska datatillsynsmannen mojlighet att horas om den majliga
overtrddelsen. Europeiska datatillsynsmannen ska grunda sina beslut endast pé inslag och
omsténdigheter som de berdrda parterna har getts mdgjlighet att yttra sig om. Eventuella

klagande ska vara ndra knutna till férfarandet.
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De berorda parternas rétt till forsvar ska iakttas fullstédndigt i forfarandena. De ska ha rétt
att fa tillgang till Europeiska datatillsynsmannens akt, med forbehéll for enskildas eller

foretags beréttigade intresse av skydd av sina personuppgifter eller affarshemligheter.

De medel som samlats in genom aldggande av sanktionsavgifter i denna artikel ska bidra
till unionens allminna budget. Sanktionsavgifterna far inte paverka den
dndamalsenliga funktionen for den unionsinstitution, det unionsorgan eller unionsbyrd

som dlagts sanktionsavgiften.

Europeiska datatillsynsmannen ska darligen underritta kommissionen om de
administrativa sanktionsavgifter som den dlagt i enlighet med denna artikel och om

eventuella rdttstvister eller rittsliga forfaranden den inlett.

Artikel 101

Sanktionsavgifter for leverantiorer av AI-modeller for allméinna dndamdl

Kommissionen fir daligga leverantorer av AI-modeller for allminna dndamal
sanktionsavgifter pd upp till 3 % av deras totala globala omsiittning under det
foregdende rikenskapsaret eller 15 miljoner euro, beroende pa vilket som dr hogst, om

kommissionen konstaterar att leverantiren uppsdtligen eller av oaktsamhet

a)  overtritt de relevanta bestimmelserna i denna forordning,
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b)  underldtit att tillmditesgd en begiran om en handling eller om information enligt

artikel 91, eller limnat oriktiga, ofullstindiga eller vilseledande uppgifter,
¢)  underldtit att folja en dtgird som begiirts enligt artikel 93,

d)  underldtit att ge kommissionen tillgdang till AI-modellen for allméinna indamal
eller AI-modellen for allminna idndamdl med systemrisk i syfte att genomfora en

utviirdering i enlighet med artikel 92.

Vid faststillandet av sanktionsavgiften eller det lopande vitesbeloppet ska héiinsyn tas till
overtridelsens art, allvarlighet och varaktighet, varvid vederborlig hinsyn ska tas till
principerna om proportionalitet och limplighet. Kommissionen ska ocksd beakta
dtaganden som gjorts i enlighet med artikel 93.3 eller som gjorts i relevanta

uppforandekoder i enlighet med artikel 56.

2. Innan kommissionen antar beslutet enligt punkt 1 ska den meddela sina prelimindira
iakttagelser till leverantoren av AI-modellen for allménna dndamadl eller AI-modellen

for allmiinna dndamdl med systemrisk och ge denne mdajlighet att horas.

3. Sanktionsavgifter som dliggs i enlighet med denna artikel ska vara effektiva,

proportionella och avskrickande.
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4. Information om sanktionsavgifter som dlagts enligt denna artikel ska ocksd limnas till

ndmnden ndr sd ar limpligt.

5. Europeiska unionens domstol ska ha obegrinsad behorighet att préva kommissionens
beslut om faststillande av sanktionsavgifter enligt denna artikel. Den fir upphdva,

sinka eller hoja dlagda sanktionsavgifter.

6. Kommissionen ska anta genomforandeakter med nirmare bestimmelser for forfaranden
infor ett eventuellt antagande av beslut enligt punkt 1 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i

artikel 98.2.

KAPITEL XIII
SLUTBESTAMMELSER

Artikel 102
Andring av forordning (EG) nr 300/2008

I artikel 4.3 i férordning (EG) nr 300/2008 ska foljande stycke lidggas till:

” Vid antagandet av detaljerade bestimmelser avseende tekniska specifikationer och forfaranden for
godkénnande och anvédndning av sikerhetsutrustning som ror system for artificiell intelligens i den
mening som avses i Europaparlamentets och radets forordning (EU) 2024/ ... * *, ska kraven i

avdelning I1I kapitel 2 i den forordningen beaktas.

Europaparlamentets och radets forordning (EU) 2024/ ... om harmoniserade regler for
artificiell intelligens (réttsakt om artificiell intelligens) och om dndring av vissa
unionslagstiftningsakter (EUT L, ELI: ...).”.

+ EUT: for in i texten numret pa denna foérordning (2021/0106(COD)) och komplettera
motsvarande fotnot.
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Artikel 103
Andring av forordning (EU) nr 167/2013

I artikel 17.5 i férordning (EU) nr 167/2013 ska foljande stycke ldaggas till:

”Vid antagandet av delegerade akter i enlighet med det forsta stycket rorande system for artificiell
intelligens som ér sdkerhetskomponenter i den mening som avses i Europaparlamentets och radets

forordning (EU) 2024/ ... ** ska kraven i avdelning III kapitel 2 i den férordningen beaktas.

* Europaparlamentets och radets forordning (EU) 2024/ ... om harmoniserade regler for
artificiell intelligens (rdttsakt om artificiell intelligens) och om @ndring av vissa
unionslagstiftningsakter (EUT L, ELI: ...)".

* EUT: for in i texten numret pa denna forordning (2021/0106(COD)) och komplettera
motsvarande fotnot.
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Artikel 104
Andring av forordning (EU) nr 168/2013

I artikel 22.5 i forordning (EU) nr 168/2013 ska foljande stycke ldggas till:

”Vid antagandet av delegerade akter i enlighet med det forsta stycket rorande system for artificiell
intelligens som &r sdkerhetskomponenter i den mening som avses i Europaparlamentets och radets

forordning (EU) 2024/ ... ** ska kraven i avdelning III kapitel 2 i den forordningen beaktas.

Europaparlamentets och radets forordning (EU) 2024/ ... om harmoniserade regler for
artificiell intelligens (rédttsakt om artificiell intelligens) och om adndring av vissa
unionslagstiftningsakter (EUT L, ELI: ...)”.

+ EUT: for in i texten numret pa denna foérordning (2021/0106(COD)) och komplettera
motsvarande fotnot.
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Artikel 105
Andring av direktiv 2014/90/EU

I artikel 8 i direktiv 2014/90/EU ska foljande punkt laggas till:

»g

For system for artificiell intelligens som dr sdkerhetskomponenter i den mening som avses
i Europaparlamentets och radets forordning (EU) 2024/ ... ** ska kommissionen, nér den
utfor sin verksamhet i enlighet med punkt 1 och nér den antar tekniska specitikationer och
provningsstandarder i enlighet med punkterna 2 och 3, beakta de krav som anges i

avdelning III kapitel 2 i den férordningen.

Europaparlamentets och radets férordning (EU) 2024/ ... om harmoniserade regler for
artificiell intelligens (rdttsakt om artificiell intelligens) och om dndring av vissa
unionslagstiftningsakter (EUT L, ELI: ...)".

+

EUT: for in i texten numret pa denna forordning (2021/0106(COD)) och komplettera
motsvarande fotnot.
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Artikel 106
Andring av direktiv (EU) 2016/797

I artikel 5 i direktiv (EU) 2016/797 ska foljande punkt ldggas till:

”12.  Vid antagandet av delegerade akter i enlighet med punkt 1 och genomférandeakter i
enlighet med punkt 11 rérande system for artificiell intelligens som &r
sikerhetskomponenter i den mening som avses i Europaparlamentets och radets férordning

(EU) 2024/ ...* * ska kraven i avdelning III kapitel 2 i den forordningen beaktas.

Europaparlamentets och radets forordning (EU) 2024/ ... om harmoniserade regler for
artificiell intelligens (réttsakt om artificiell intelligens) och om éndring av vissa
unionslagstiftningsakter (EUT L, ELI: ...)".

+ EUT: for in i texten numret pa denna foérordning (2021/0106(COD)) och komplettera
motsvarande fotnot.
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Artikel 107
Andring av forordning (EU) 2018/858

I artikel 5 i forordning (EU) 2018/858 ska foljande punkt laggas till:
” 4. Vid antagandet av delegerade akter i enlighet med punkt 3 rorande system for artificiell
intelligens som ar sdakerhetskomponenter i den mening som avses i Europaparlamentets

och radets forordning (EU) 2024/ ... ** ska kraven i avdelning I1I kapitel 2 i den

forordningen beaktas.

* Europaparlamentets och radets forordning (EU) 2024/ ... om harmoniserade regler for
artificiell intelligens (rédttsakt om artificiell intelligens) och om dndring av vissa
unionslagstiftningsakter (EUT L, ELI: ...)".

* EUT: for in i texten numret pa denna forordning (2021/0106(COD)) och komplettera
motsvarande fotnot.
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Artikel 108
Andring av forordning (EU) 2018/1139

Férordning (EU) 2018/1139 ska &ndras pé foljande sétt:
1. I artikel 17 ska foljande punkt laggas till:

” 3. Utan att det paverkar tillimpningen av punkt 2 ska vid antagandet av
genomforandeakter i enlighet med punkt 1 rorande system for artificiell intelligens
som &r sdkerhetskomponenter i den mening som avses i Europaparlamentets och
radets forordning (EU) 2024/ ... ** kraven i avdelning III kapitel 2 i den forordningen
beaktas.

Europaparlamentets och radets forordning (EU) 2024/ ... om harmoniserade regler
for artificiell intelligens (réttsakt om artificiell intelligens) och om &ndring av vissa
unionslagstiftningsakter (EUT L, ELI: ...)".

2. I artikel 19 ska foljande punkt laggas till:

” 4. Vid antagandet av delegerade akter i enlighet med punkterna 1 och 2 rérande system
for artificiell intelligens som é&r sédkerhetskomponenter i den mening som avses i
forordning (EU) 2024/ ... ** ska kraven i avdelning III kapitel 2 i den férordningen
beaktas.”.

+ EUT: {or in i texten numret pa denna forordning (2021/0106(COD)) och komplettera
motsvarande fotnot.
A EUT: for in numret pa denna férordning i (2021/0106 (COD)).
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3. I artikel 43 ska foljande punkt laggas till:

” 4. Vid antagandet av genomforandeakter i enlighet med punkt 1 rorande system for
artificiell intelligens som é&r sikerhetskomponenter i den mening som avses i
forordning (EU) 2024/ ... * ska kraven i avdelning III kapitel 2 i den f6rordningen

beaktas.”.
4. I artikel 47 ska f6ljande punkt laggas till:

” 3. Vid antagandet av delegerade akter i enlighet med punkterna 1 och 2 rérande system
for artificiell intelligens som ar sékerhetskomponenter i den mening som avses i
forordning (EU) 2024/ ... * ska kraven i avdelning III kapitel 2 i den forordningen

beaktas.”.
5. I artikel 57 ska foljande punkt laggas till:

”Vid antagandet av dessa genomf6randeakter rérande system for artificiell intelligens som
ar sikerhetskomponenter i den mening som avses i forordning (EU) 2024/ ... * ska kraven i

avdelning III kapitel 2 i den forordningen beaktas.”.

* EUT: f6r in numret pa denna forordning i (2021/0106 (COD)).
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6. I artikel 58 ska foljande punkt ldggas till:

” 3. Vid antagandet av delegerade akter i enlighet med punkterna 1 och 2 rérande system
for artificiell intelligens som &r sikerhetskomponenter i den mening som avses i
forordning (EU) 2024/ ... * ska kraven i avdelning III kapitel 2 i den forordningen
beaktas.”.

Artikel 109
Andring av forordning (EU) 2019/2144

I artikel 11 i férordning (EU) 2019/2144 ska foljande punkt laggas till:

” 3. Vid antagandet av genomf6randeakter i enlighet med punkt 2 rérande system for artificiell
intelligens som ar sdkerhetskomponenter i den mening som avses i Europaparlamentets
och radets forordning (EU) 2024/ ... *** ska kraven i avdelning III kapitel 2 i den

forordningen beaktas.

Europaparlamentets och radets forordning 2024/ ... om harmoniserade regler for artificiell
intelligens (réttsakt om artificiell intelligens) och om &ndring av vissa
unionslagstiftningsakter (EUT L, ELIL: ...)".

+ EUT: {or in numret pa denna forordning i (2021/0106 (COD)).
A EUT: for in i texten numret pa denna foérordning (2021/0106(COD)) och komplettera
motsvarande fotnot.
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Artikel 110
/fndring av direktiv (EU) 2020/1828

I bilaga I till Europaparlamentets och rddets direktiv (EU) 2020/182861 ska foljande punkt
liggas till:

” 68.  Europaparlamentets och rddets forordning (EU) 2024/ ... om harmoniserade regler for
artificiell intelligens (riittsakt om artificiell intelligens) och om dndring av vissa

unionslagstiftningsakter (EUT L, ELI: ...)".

o1 Europaparlamentets och riadets direktiv (EU) 2020/1828 av den 25 november 2020 om
grupptalan for att skydda konsumenters kollektiva intressen och om upphédvande av direktiv
2009/22/EG (EUT L 409, 4.12.2020, s. 1).
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Artikel 111

Al-system som redan sldppts ut pa marknaden eller tagits i bruk

1. Utan att det paverkar tillimpningen av artikel 5 enligt artikel 113.3 a ska Al-system som
ar komponenter i de stora it-system som inréttats genom de rattsakter som fortecknas i
bilaga X och som har sldppts ut pd marknaden eller tagits i bruk fore I den ... [36 manader
efter dagen for denna forordnings ikrafttridande] bringas i éverensstimmelse med denna

forordning senast den 31 december 2030.

De krav som faststlls i denna forordning ska beaktas I vid den utvérdering av varje stort
it-system inrdttat genom de réttsakter fortecknade i bilaga X som ska utforas i enlighet med

de réttsakterna och i de fall dessa rittsakter ersitts eller indras.
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2. Utan att det paverkar tillimpningen av artikel 5 enligt artikel 113.3 a ska denna
forordning tillimpas pé andra operatirer av Al-system med hog risk dn de system som
avses i punkt 1 i den hér artikeln och som har sléppts ut pa marknaden eller tagits i bruk
fore den... [24 manader efter dagen for denna forordnings ikrafttrddande], endast om dessa
system fran och med den dagen fordndras betydligt nér det géller sin utformning. Nir det
giller AI-system med hog risk som ér avsedda att anviindas av offentliga myndigheter
ska leverantirer och spridare av sddana system vidta nédvindiga dtgirder for att
uppfylla kraven i denna forordning senast den ... [sex dr efter dagen for denna

forordnings ikrafttridande].

3. Leverantorer av AI-modeller for allminna dndamadl som har slippts ut pa marknaden
fore den... [12 manader efter dagen for denna forordnings ikrafttradande/ ska vidta
nodvindiga atgirder for att uppfylla de skyldigheter som faststills i denna forordning

senast den... [36 mdnader efter dagen for denna forordnings ikrafttrddande/.

Artikel 112

Utvirdering och éversyn

1. Kommissionen ska beddma behovet av att dndra forteckningen i bilaga 111 och av
forteckningen i artikel 5 over forbjudna Al-metoder en gang om aret efter det att denna
forordning har trétt i kraft och fram till utgangen av perioden for delegering av
befogenhet i artikel 97. Kommissionen ska ligga fram resultaten av denna bedomning

for Europaparlamentet och rddet.
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Senast den... [fyra dr efter dagen for denna forordnings ikrafttridande] och direfter vart
fjdrde ar ska kommissionen utvirdera och rapportera till Europaparlamentet och rddet

om foljande:

a)  Behovet av idndringar som utvidgar befintliga omrddesrubriker eller ligger till nya

omrddesrubriker i bilaga I11.

b)  Andringar av forteckningen over Al-system som kriver ytterligare

transparensdtgirder i enlighet med artikel 50.
¢)  Andringar som ikar tillsyns- och styrningssystemets effektivitet.

Kommissionen ska senast den ... [fyra ér efter dagen for denna forordnings ikrafttradande]
och dérefter vart fjarde ar dverlamna en rapport om utvirderingen och dversynen av denna
forordning till Europaparlamentet och radet. Rapporten ska innehdlla en bedomning av
efterlevnadsstrukturen och det eventuella behovet av att en unionsbyra dtgirdar
eventuella konstaterade brister. Pd grundval av resultaten ska denna rapport vid behov

dtfoljas av ett forslag till dndring av denna forordning. Rapporten ska offentliggoras.
I de rapporter som avses i punkt 2 ska sérskild uppméarksamhet dgnas at

a)  statusen for de nationella behoriga myndigheternas ekonomiska resurser, fekniska
utrustning och personal for att effektivt kunna utfora de uppgifter som de tilldelas

enligt denna forordning,

b) tillstindet for sanktionerna, sérskilt de administrativa sanktionsavgifter som avses i
artikel 99.1 och som tillimpas av medlemsstaterna pa overtriadelser av

bestdmmelserna i denna forordning,
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¢)  antagna harmoniserade standarder och gemensamma specifikationer som

utarbetats till stod for denna forordning,

d)  antalet foretag som kommer in pd marknaden efter det att denna forordning har

bérjat tillimpas och hur mdanga av dem som dr smd och medelstora foretag.

5. Senast den... [fyra dr efter dagen for denna forovdnings ikrafitridande] ska
kommissionen utvirdera AI-byrdns funktion, huruvida byrdn har fitt tillrickliga
befogenheter och tillricklig behorighet for att fullgora sina uppgifter och huruvida det
skulle vara relevant och nodvindigt for ett korrekt genomforande och en korrekt
efterlevnad av denna forordning att uppgradera byrdn och dess befogenheter nir det
giiller efterlevnadskontroll och dka dess resurser. Kommissionen ska overlimna denna

utviirderingsrapport till Europaparlamentet och rddet.

6. Senast den... [fyra dr efter dagen for denna forordnings ikrafitridande] och direfter vart
fjdrde ar ska kommissionen ligga fram en rapport om éversynen av framstegen med
utvecklingen av standardiseringsprodukter for energieffektiv utveckling av AI-modeller
for allmiinna dndamadl, och utvirdera behovet av ytterligare dtgdrder eller insatser,
inbegripet bindande dtgirder eller insatser . Rapporten ska éverlimnas till

Europaparlamentet och rddet, och den ska offentliggoras.
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Senast den ... [fyra dr efter den hir forordningens ikrafttridande] och dérefter vart tredje
ar ska kommissionen utvirdera de frivilliga uppforandekodernas inverkan och effektivitet
for att frimja tillimpningen av kraven i kapitel 11 avsnitt 2 for andra Al-system in Al-
system med hog risk och eventuellt andra ytterligare krav for Al-system andra dn Al-

system med hog risk, inbegripet vad giiller miljomdssig hallbarhet.

Vid tillimpning av punkterna 1-7 ska nimnden, medlemsstaterna och de nationella
behoriga myndigheterna vid begéran tillhandahélla information till kommissionen utan

onddigt drojsmal.

Kommissionen ska nér den utfor de utvarderingar och dversyner som avses i punkterna 1
till 7 ta hinsyn till stindpunkter och slutsatser fran ndmnden, Europaparlamentet, radet och

andra relevanta organ eller killor.

Kommissionen ska om nddvéndigt 6verldmna ldmpliga forslag om éndring av denna
forordning, med sérskild hansyn till teknikens utveckling och Al-systems inverkan pa
hdlsa och siikerhet och grundliggande rittigheter och mot bakgrund av tendenserna

inom informationssamhallet.
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11.

12.

13.

For att viigleda de utvirderingar och éversyner som avses i punkterna 1-7 ska AI-byrdn
dta sig att ta fram en objektiv och deltagandebaserad metod for utvirdering av
risknivderna pd grundval av de kriterier som anges i de relevanta artiklarna och

inforandet av nya system i

a)  forteckningen i bilaga I1I, inbegripet utvidgning av befintliga omrddesrubriker
eller tilligg av nya omrddesrubriker i denna bilaga,

b)  forteckningen over de forbjudna metoder som faststills i artikel 5 och

¢)  forteckningen over Al-system som kriver ytterligare transparensdtgirder i

enlighet med artikel 50.

Varje dndring av denna forordning enligt punkt 10, eller relevanta delegerade akter eller
genomforandeakter, som ror den sektorsspecifika unionslagstiftning om harmonisering
som fortecknas i bilaga I avsnitt B, ska ta hinsyn till sirdragen i lagstiftningen inom
varje sektor och befintliga styrnings-, 6verensstimmelsebedémnings- och

efterlevnadsmekanismer och myndigheter som inridittats i denna.

Senast ... [sju ar efter ikrafitridandet av denna forordning| ska kommissionen gora en
bedomning av efterlevnaden av denna forordning och limna en rapport om detta till
Europaparlamentet, radet samt Europeiska ekonomiska och sociala kommittén med
beaktande av de forsta dren av tillimpningen av denna forordning. Pa grundval av
resultaten ska denna rapport vid behov dtfiljas av ett forslag till indring av denna
forordning med avseende pa efterlevnadsstrukturen och behovet av att en EU-byrd

dtgirdar eventuella konstaterade brister.
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Artikel 113
Ikrafttrddande och tillimpning

Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska

unionens officiella tidning.

Den ska tilldimpas fran och med den ... [24 ménader efter dagen for denna foérordnings

ikrafttradande].

Emellertid géller att

a)  kapitel I och 11 ska tillimpas frin och med den ... [sex mdnader efter dagen for
denna forordnings ikrafttridande], att
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b)  kapitel 111 I avsnitt 4, kapitel V, kapitel VII och kapitel XII ska tillimpas fran och
med den ... [12 manader efter dagen for denna forordnings ikrafttridande], med

undantag for artikel 101, och att

c) artikel 6.1 och motsvarande krav i denna forordning ska tillimpas frén och med den

... [36 manader fran dagen for denna forordnings ikrafttradande].

Denna forordning é&r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utféirdad i ...
Pd Europaparlamentets vignar Pa radets vignar
Ordforande Ordforande
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BILAGAI
Forteckning dver unionslagstiftning om harmonisering

Avsnitt A — Forteckning dver unionslagstiftning om harmonisering som bygger pa den nya

lagstiftningsramen

1. Europaparlamentets och radets direktiv 2006/42/EG av den 17 maj 2006 om maskiner och
om &ndring av direktiv 95/16/EG (EUT L 157, 9.6.2006, s. 24) [upphdvt genom

maskinférordningen].

2. Europaparlamentets och radets direktiv 2009/48/EG av den 18 juni 2009 om leksakers
sakerhet (EUT L 170, 30.6.2009, s. 1).

3. Europaparlamentets och radets direktiv 2013/53/EU av den 20 november 2013 om
fritidsbatar och vattenskotrar och om upphévande av direktiv 94/25/EG (EUT L 354,
28.12.2013, s. 90).

4. Europaparlamentets och radets direktiv 2014/33/EU av den 26 februari 2014 om
harmonisering av medlemsstaternas lagstiftning om hissar och sékerhetskomponenter till

hissar (EUT L 96, 29.3.2014, s. 251).

5. Europaparlamentets och radets direktiv 2014/34/EU av den 26 februari 2014 om
harmonisering av medlemsstaternas lagstiftning om utrustning och skyddssystem som &r

avsedda for anvandning i potentiellt explosiva atmosfarer (EUT L 96, 29.3.2014, s. 309).
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10.

11.

Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om
harmonisering av medlemsstaternas lagstiftning om tillhandahéllande pd marknaden av

radioutrustning och om upphévande av direktiv 1999/5/EG (EUT L 153, 22.5.2014, s. 62).

Europaparlamentets och radets direktiv 2014/68/EU av den 15 maj 2014 om harmonisering
av medlemsstaternas lagstiftning om tillhandahéllande p& marknaden av tryckbérande

anordningar (EUT L 189, 27.6.2014, s. 164).

Europaparlamentets och radets forordning (EU) 2016/424 av den 9 mars 2016 om
linbaneanléggningar och om upphévande av direktiv 2000/9/EG (EUT L 81, 31.3.2016,
s. 1).

Europaparlamentets och radets forordning (EU) 2016/425 av den 9 mars 2016 om
personlig skyddsutrustning och om upphévande av radets direktiv 89/686/EEG (EUT L 81,
31.3.2016, s. 51).

Europaparlamentets och radets férordning (EU) 2016/426 av den 9 mars 2016 om
anordningar for forbranning av gasformiga brénslen och om upphévande av direktiv

2009/142/EG (EUT L 81, 31.3.2016, s. 99).

Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om
medicintekniska produkter, om éndring av direktiv 2001/83/EG, férordning (EG)

nr 178/2002 och férordning (EG) nr 1223/2009 och om upphévande av radets direktiv
90/385/EEG och 93/42/EEG (EUT L 117, 5.5.2017, s. 1).
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12.

13.

14.

15.

17.

Ds 2024:11

Europaparlamentets och radets forordning (EU) 2017/746 av den 5 april 2017 om
medicintekniska produkter for in vitro-diagnostik och om upphdvande av direktiv

98/79/EG och kommissionens beslut 2010/227/EU (EUT L 117, 5.5.2017, s. 176).
Avsnitt B. Forteckning dver annan unionslagstiftning om harmonisering

Europaparlamentets och radets férordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphévande av forordning

(EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och radets forordning (EU) nr 168/2013 av den 15 januari 2013 om
godkdnnande av och marknadstillsyn for tva- och trehjuliga fordon och fyrhjulingar (EUT
L 60, 2.3.2013, s. 52).

Europaparlamentets och radets forordning (EU) nr 167/2013 av den 5 februari 2013 om
godkdnnande och marknadstillsyn av jordbruks- och skogsbruksfordon (EUT L 60,
2.3.2013,s. 1).

Europaparlamentets och radets direktiv 2014/90/EU av den 23 juli 2014 om marin
utrustning och om upphévande av rddets direktiv 96/98/EG (EUT L 257, 28.8.2014,
s. 146).

Europaparlamentets och radets direktiv (EU) 2016/797 av den 11 maj 2016 om
driftskompatibiliteten hos jarnvégssystemet inom Europeiska unionen (EUT L 138,

26.5.2016, s. 44).
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18.

19.

20.

Europaparlamentets och radets forordning (EU) 2018/858 av den 30 maj 2018 om
godkédnnande av och marknadskontroll ver motorfordon och slépfordon till dessa fordon
samt av system, komponenter och separata tekniska enheter som &r avsedda for sadana
fordon, om dndring av férordningarna (EG) nr 715/2007 och (EG) nr 595/2009 samt om
upphédvande av direktiv 2007/46/EG (EUT L 151, 14.6.2018, s. 1).

Europaparlamentets och radets forordning (EU) 2019/2144 av den 27 november 2019 om
krav for typgodkénnande av motorfordon och deras slapvagnar samt de system,
komponenter och separata tekniska enheter som &r avsedda for sadana fordon, med
avseende pa deras allménna sdkerhet och skydd for personer i fordonet och oskyddade
trafikanter, om dndring av Europaparlamentets och radets forordning (EU) 2018/858 och
om upphdvande av Europaparlamentets och radets forordningar (EG) nr 78/2009, (EG)
nr 79/2009 och (EG) nr 661/2009 samt kommissionens forordningar (EG) nr 631/2009,
(EU) nr 406/2010, (EU) nr 672/2010, (EU) nr 1003/2010, (EU) nr 1005/2010, (EU)

nr 1008/2010, (EU) nr 1009/2010, (EU) nr 19/2011, (EU) nr 109/2011, (EU) nr 458/2011,
(EU) nr 65/2012, (EU) nr 130/2012, (EU) nr 347/2012, (EU) nr 351/2012, (EU)

nr 1230/2012 och (EU) 2015/166 (EUT L 325, 16.12.2019, s. 1).

Europaparlamentets och radets forordning (EU) nr 2018/1139 av den 4 juli 2018 om
faststéllande av gemensamma bestdmmelser pa det civila luftfartsomradet och inréttande
av Europeiska unionens byra for luftfartssékerhet, och om éndring av Europaparlamentets
och rédets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU)
nr 376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om upphévande av
Europaparlamentets och radets forordningar (EG) nr 552/2004 och (EG) nr 216/2008 och
radets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, s. 1), i den man det ror sig om
konstruktion, produktion och utsldppande pad marknaden av luftfartyg som avses i

artikel 2.1 a och b i den forordningen, nér det géller obemannade luftfartyg och deras

motorer, propellrar, delar och utrustning for att kontrollera dem pa distans.
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BILAGA 11
Forteckning éver de brott som avses i artikel 5.1 e iii
Brott som avses i artikel 5.1 e iii:
- Terrorism.
- Miinniskohandel.
— Sexuell exploatering av barn och barnpornografi.
- Olaglig handel med narkotika och psykotropa imnen.
- Olaglig handel med vapen, ammunition och springdmnen.
- Mord och grov misshandel.
- Olaglig handel med miinskliga organ eller vivnader.
- Olaglig handel med nukleiira och radioaktiva imnen.

- Minniskorov, olaga frihetsberovande och tagande av gisslan.

658



Ds 2024:11 Bilaga 2

- Brott som omfattas av Internationella brottmdlsdomstolens jurisdiktion.
- Olagligt beslagtagande av ett flygplan eller ett fartyg.

- Valdtikt.

- Miljobrott.

- Organiserad stold eller vipnat rdn.

- Sabotage.

- Deltagande i en kriminell organisation inblandad i ett eller flera av de brott som

fortecknas ovan.
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BILAGA III
Al-system med hog risk som avses i artikel 6.2

Al-system med hog risk enligt artikel 6.2 dr de Al-system som anvinds inom nagot av foljande

omraden:

1. Biometri, i den man anvindningen ir tilldten enligt relevant unionsriitt eller nationell

ritt:
a)  System for biometrisk fjirridentifiering.

Detta ska inte omfatta de Al-system som &r avsedda att anvindas for biometrisk
verifiering och vars enda syfte dir att bekrifta att en viss fysisk person dr den person som

han eller hon pastir sig vara.

b)  Al-system som iir avsedda att anvindas for biometrisk kategorisering enligt
kiinsliga eller skyddade attribut eller egenskaper som grundar sig pd inferens av

dessa attribut eller egenskaper.

¢)  Al-system som iir avsedda att anviindas for kinsloigenkinning.
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2. I Kritisk infrastruktur:

a)  Al-system som &r avsedda att anvéndas som sidkerhetskomponenter i samband med
forvaltning och drift av kritisk digital infrastruktur, vagtrafik eller i samband med

tillhandahallande av vatten, gas, varme och el.
3. Utbildning och yrkesutbildning:

a)  Al-system som dr avsedda att anvindas for att faststilla tillgang eller antagande
eller for att anvisa fysiska personer till institutioner for yrkesutbildning eller annan

utbildning pd alla nivder.

b)  Al-system som é&r avsedda att anvindas for att utvirdera liranderesultat, dven ndir
dessa resultat anvinds for att styra fysiska personers inlirningsprocess vid

institutioner for yrkesutbildning eller annan utbildning pd alla nivder.

c¢)  Al-system som iir avsedda att anvindas for att bedoma den limpliga
utbildningsnivd som en person kommer att erhdlla eller kommer att kunna fi
tillgang till, inom ramen for eller vid utbildnings- och

yrkesutbildningsinstitutioner.

d)  Al-system som iir avsedda att anvindas for att dvervaka och upptiicka forbjudet
beteende bland studenterna under provtillfiillen inom ramen for eller vid

utbildnings- och yrkesutbildningsinstitutioner.
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Sysselséttning, arbetsledning och tillgang till egenforetagande:

a)

b)

Al-system som &r avsedda att anvéndas for rekrytering eller urval av fysiska
personer, sirskilt for att publicera riktade platsannonser, analysera och filtrera

platsansokningar och utviirdera kandidater.

Al-system som &r avsedd att anvéndas for att fatta beslut som paverkar villkoren for
arbetsrelaterade forhdllanden, befordringar och uppsédgningar av arbetsrelaterade
avtalsforhallanden, for uppgifisfordelning pd grundval av individuellt beteende
eller personlighetsdrag eller egenskaper eller for att évervaka och utviirdera

personers prestationer och beteende inom ramen for sddana forhéllanden.

Tillgang till och atnjutande av grundldggande privata tjénster och visentliga offentliga

tjénster och formaner:

a)

b)
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Al-system som &r avsedda att anvéndas av offentliga myndigheter eller for offentliga
myndigheters ridkning for att utvirdera fysiska personers ritt till visentliga forméner
och tjinster 1 form av offentligt stod, inbegripet hiilso- och sjukvardstjinster, samt

for att bevilja, minska, upphéva eller dterkalla sadana férméner och tjénster.

Al-system som &r avsedda att anvédndas for att utvirdera fysiska personers
kreditvirdighet eller faststélla deras kreditbetyg, med undantag for Al-system som

anviénds i syfte att uppticka ekonomiska bedriigerier.
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©)

d)
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Al-system som dr avsedda att anvindas for riskbedomning och prissittning i

forhallande till fysiska personer niir det giller livforsikring och sjukforsikring.

Al-system som &r avsedda att utvirdera och klassificera nodsamtal frdan fysiska
personer eller anvindas for att sinda ut eller for att faststélla prioriteringsordningen
for utsdndning av larmtjénster, inbegripet polis, brandkér och ambulans, samt av

patientsorteringssystem for akutsjukvdrd.

Brottsbekdmpning, i den mdn anvindningen r tilldten enligt relevant unionsritt eller

nationell riitt:

a)

b)

Al-system som é&r avsedda att anvéndas av brottsbekdmpande myndigheter, eller pa
brottsbekimpande myndigheters vignar, eller av unionens institutioner, organ,
kontor eller byrder for att bedoma risken for att en fysisk person blir ett offer for

brott.

Al-system som &r avsedda att anvindas av brottsbekdmpande myndigheter, eller pa
brottsbekimpande myndigheters vignar, eller av unionens institutioner, organ,
kontor eller byrder till stod for brottsbekimpande myndigheter, sasom

logndetektorer eller liknande verktyg.
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c) Al-system som &r avsedda att anvéindas av brottsbekdmpande myndigheter,
eller pa brottsbekimpande myndigheters viignar, eller av unionens institutioner,
organ, kontor eller byraer till stod for brottsbekimpande myndigheter for att
bedoma hur pass tillforlitlig bevisningen ar i samband med utredning eller lagforing

av brott.

Al-system som &r avsedda att anvindas av brottsbekdmpande myndigheter, eller pd
brottsbekimpande myndigheters vignar, eller av unionens institutioner, organ,
kontor eller byrder till stod for brottsbekiimpande myndigheter for att bedoma
sannolikheten for att en fysisk person begir eller pd nytt begdr ett brott, ej enbart
baserat pa profilering av fysiska personer i enlighet med artikel 3.4 i direktiv (EU)
2016/680 eller for att bedéma fysiska personers eller gruppers personlighetsdrag och

egenskaper eller tidigare brottsliga beteende.

Al-system som &r avsedda att anvindas av brottsbekdmpande myndigheter, eller pd
brottsbekimpande myndigheters vignar, eller av unionens institutioner, organ,
kontor eller byrder till stéd for brottsbekdmpande myndigheter for profilering av
fysiska personer enligt artikel 3.4 i direktiv (EU) 2016/680 vid upptéckt, utredning

eller lagforing av brott.
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7.

Bilaga 2

Migration, asyl och gréanskontrollforvaltning, i den mdn anvindningen dr tilliten

enligt relevant unionsriitt eller nationell ritt:

a)

b)

d)

Al-system som é&r avsedda att anvéndas av behdriga myndigheter, sdsom

l6gndetektorer och liknande verktyg.

Al-system som &r avsedda att anvéndas av brottsbekdmpande myndigheter, eller pa
brottsbekimpande myndigheters vignar, eller av unionens institutioner, organ,
kontor eller byrder for att bedoma en risk, inbegripet en sékerhetsrisk, en risk for
irreguljdr migration eller en hilsorisk som utgors av en fysisk person som avser resa

in pa eller har rest in pa en medlemsstats territorium.

Al-system som &r avsedda att anvindas av brottsbekdmpande myndigheter, eller pa
brottsbekimpande myndigheters vignar, eller av unionens institutioner, organ,
kontor eller byrder for att bista behoriga offentliga myndigheter vid provningen av
ansokningar om asyl, visering eller uppehallstillstind och for dirmed
sammanhéngande klagomal om huruvida de fysiska personer som ansdker om status

uppfyller kraven, inbegripet relaterade bedomningar av bevisens tillforlitlighet.

Al-system som dr avsedda att anvindas av behoriga offentliga myndigheter,
inbegripet unionens institutioner, organ, kontor eller byrder, eller pd deras vignar,
i samband med migrations-, asyl- eller grinskontrollforvaltning, i syfte att
upptiicka, kinna igen eller identifiera fysiska personer, med undantag for

verifiering av resehandlingar.
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8. Rattskipning och demokratiska processer:

a)  Al-system som dr avsedda att anvindas av en rittslig myndighet eller pa dess
viignar for att hjélpa en réttslig myndighet att undersoka och tolka fakta och
lagstiftning och att tillimpa lagen pa konkreta fakta eller som dr avsedda att
anviindas pad ett likande siitt i alternativa tvistlosningar.

b)  Al-system som iir avsedda att anvindas for att paverka resultatet av ett val eller en

666

folkomréstning eller fysiska personers rostningsbeteende ndr dessa utovar sin rdtt
att rosta i val eller folkomrostningar. Detta omfattar inte AI-system vars utdata
fysiska personer inte ir direkt exponerade for, sasom verktyg som anvinds for att
organisera, optimera eller strukturera politiska kampanjer ur administrativ eller

logistisk synvinkel.
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BILAGA IV
Teknisk dokumentation som avses i artikel 11.1

Den tekniska dokumentation som avses i artikel 11.1 ska minst innehélla foljande information,

beroende pa vad som ér tillimpligt for det relevanta Al-systemet:
1. En allmén beskrivning av Al-systemet, inklusive

a)  det avsedda syftet, namnet pd leverantiren och version av systemet, som

dterspeglar dess samband med tidigare versioner,

b)  hur Al-systemet interagerar eller kan anvindas for att interagera med maskinvara
eller programvara, inbegripet med andra AI-system som inte ingdr i sjdlva Al-

systemet, i tillimpliga fall,

c)  versioner av relevant programvara eller fast programvara och eventuella krav med

koppling till uppdatering av versioner,

d)  en beskrivning av alla format i vilka Al-systemet sldpps ut pd marknaden eller tas i

bruk, t.ex. programvarupaket inbiddat i maskinvara, nedladdningar eller API,
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h)
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en beskrivning av den maskinvara som Al-systemet &r avsett att koras pa,

om Al-systemet dr en produktkomponent, fotografier eller illustrationer dér de yttre

egenskaperna framgér, samt dessa produkters mérkning och interna utformning,

en grundliggande beskrivning av det anvindargrinssnitt som tillhandahdlls

spridaren,

bruksanvisningar for spridaren och, i tillampliga falll , en grundliggande

beskrivning av det anvindargrinssnitt som tillhandahdlls spridaren.

En utforlig beskrivning av komponenterna i Al-systemet och av processen for utveckling

av detta, inklusive

a)

b)

668

de metoder och atgirder som vidtas for att utveckla Al-systemet, inbegripet, i
relevanta fall, anvéandningen av fortrédnade system eller verktyg som tillhandahalls av

tredje part och hur dessa har anvints, integrerats eller dndrats av leverantoren,

systemets designspecifikationer, dvs. Al-systemets och algoritmernas allménna
logik, de viktigaste valen vid utformningen, bl.a. motiveringen och de antaganden
som gjorts, inbegripet med avseende pa de personer eller grupper av personer som
systemet ar avsett att anviandas for, de viktigaste klassificeringsvalen, vad systemet
har utformats for att optimera och de olika parametrarnas relevans, beskrivningen av
systemets forvintade utdata och utdatakvalitet, de beslut om eventuella avvagningar
mellan de tekniska I6sningarna som valts for att uppfylla kraven i kapitel 111

avsnitt 2,
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©)

d)

e)

Bilaga 2

en beskrivning av systemarkitekturen som forklarar hur programvarukomponenter
bygger pa eller paverkar varandra och integreras i den dvergripande behandlingen, de

dataresurser som anvénds for att utveckla, trina, testa och validera Al-systemet,

i relevanta fall uppgiftskraven i form av datablad som beskriver de traningsmetoder
och traningstekniker och de traningsdataset som anvénds, inbegripet en allmdn
beskrivning av dessa dataset, information om var dessa kommer frdn, deras
omfattning och huvudsakliga egenskaper, hur uppgifterna inhdmtades och valdes ut,
markningsforfaranden (t.ex. for 6vervakad inldrning), datarensningsmetoder (t.ex.

upptickt av avvikande vérden),

en bedomning av de atgirder for mansklig tillsyn som krévs i enlighet med
artikel 14, inbegripet en bedémning av de tekniska dtgirder som krévs for att
underlétta spridarnas tolkning av Al-systemens resultat, i enlighet med

artikel 13.3 d,

i tillampliga fall, en utforlig beskrivning av sddana @ndringar av Al-systemet och
dess prestanda som faststéllts pa forhand, tillsammans med all relevant information
om de tekniska losningar som har valts for att sikerstélla att Al-systemet

kontinuerligt uppfyller de relevanta kraven i kapitel III avsnitt 2,
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g)  de validerings- och testningsforfaranden som anvénds, inklusive information om de
validerings- och testdata som har anvénts och deras huvudsakliga egenskaper, matt
som anvénds for att méta noggrannhet, robusthet I och dverensstimmelse med andra
relevanta krav som anges i kapitel III avsnitt 2 samt potentiellt diskriminerande
effekter; testloggar och alla testrapporter, daterade och undertecknade av de
ansvariga personerna, dven med avseende pa de pa forhand faststillda &ndringar som

avses i led f.
h)  de cybersiikerhetsdtgirder som vidtagits.

Detaljerade uppgifter om 6vervakning, drift och kontroll av Al-systemet, sérskilt med
avseende pa dess kapacitet och prestandabegrinsningar, inbegripet graden av noggrannhet
for specifika personer eller grupper av personer som systemet &r avsett att anvéndas for och
den overgripande forvintade noggrannhetsnivén i forhallande till det avsedda dndamalet,
de forutsebara oavsiktliga resultaten och kéllorna till risker for hilsa och sékerhet,
grundlaggande rattigheter och diskriminering med tanke pa Al-systemets avsedda dndamal,
de atgérder for ménsklig tillsyn som krévs i enlighet med artikel 14, inbegripet de tekniska
atgérder som har vidtagits for att underlitta spridarnas tolkning av Al-systemens resultat;

specifikationerna av indata, beroende péa vad som &r lampligt.

En beskrivning av limpligheten hos resultatmadtten for det specifika Al-systemet.
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5. En utforlig beskrivning av riskhanteringssystemet i enlighet med artikel 9.

6. En beskrivning av relevanta dndringar av systemet som gors av leverantioren under dess
livscykel.

7. En forteckning 6ver de harmoniserade standarder som helt eller delvis tillimpas och som

det hdnvisas till i Europeiska unionens officiella tidning; om inga sadana harmoniserade
standarder har tillimpats, en utforlig beskrivning av de 16sningar som har valts for att
uppfylla kraven i kapitel III avsnitt 2, inklusive en forteckning dver andra relevanta

standarder och tekniska specifikationer som har tillimpats.
8. En kopia av EU-forsakran om Gverensstammelse.

9. En utforlig beskrivning av det system som har inréttats for att utvdrdera Al-systemets
prestanda efter det att systemet har sléppts ut pa marknaden i enlighet med artikel 72,
inklusive den plan for 6vervakning efter utsldppande pd marknaden som avses i

artikel 72.3.
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BILAGA V

EU-forsdkran om Overensstimmelse

Den EU-forsdkran om dverensstimmelse som avses i artikel 47 ska innehalla samtliga foljande

uppgifter:

1.

Al-systemets namn och typ och eventuella ytterligare entydiga hénvisningar som gor det

mojligt att identifiera och spara Al-systemet.
Namn pa och adress till leverantdren eller, i forekommande fall, dennes ombud.

En uppgift om att EU-forsdkran om dverensstimmelse utfardas pé leverantorens eget

ansvar.

En uppgift om att Al-systemet 6verensstimmer med denna forordning och, i tillimpliga
fall, med annan relevant unionsrétt som foreskriver att en EU-forsdakran om

Overensstimmelse ska utfardas.

For Al-system som inbegriper behandling av personuppgifter, en forklaring om att AI-
systemen i fidga uppfyller kraven i forordningarna (EU) 2016/679 och (EU) 2018/1725
och direktiv (EU) 2016/680.

Hénvisningar till relevanta harmoniserade standarder som anvénds eller till andra

gemensamma specifikationer for vilka dverensstimmelse deklareras.

[ tillimpliga fall, det anmélda organets namn och identifikationsnummer, en beskrivning
av det forfarande for bedémning av 6verensstimmelse som har genomforts och uppgifter

om det utfdrdade intyget.

Ort och datum for utfdrdande av forsékran, namn pé och befattning f6r den person som
undertecknade den, uppgift om pé vems végnar personen undertecknade forsékran samt

namnteckning.
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BILAGA VI
Forfarande for bedomning av 6verensstimmelse som grundar sig pa intern kontroll

1. Med forfarande for bedomning av dverensstimmelse som grundar sig pa intern kontroll

avses det forfarande for bedomning av dverensstimmelse som grundar sig pa punkterna 2-

4.

2. Leverantoren ska kontrollera att det inréttade kvalitetsstyrningssystemet uppfyller kraven i
artikel 17.

3. Leverantoren ska granska uppgifterna i den tekniska dokumentationen for att bedéma om

Al-systemet uppfyller de relevanta grundlaggande kraven i kapitel I1I avsnitt 2.

4. Leverantoren ska ocksé kontrollera att utformnings- och utvecklingsprocessen for Al-
systemet och dvervakningen av detta efter utslippande pa marknaden enligt artikel 72

Overensstimmer med den tekniska dokumentationen.
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BILAGA VII

Bedomning av dverensstimmelse grundad pd en bedomning av kvalitetsstyrningssystemet och en

3.1.

bedémning av den tekniska dokumentationen
Inledning

Med 6verensstimmelse som grundar sig pa en beddmning av kvalitetsstyrningssystem och
en bedomning av den tekniska dokumentationen avses det forfarande for bedomning av

Overensstimmelse som grundar sig pa punkterna 2-5.
Oversikt

Det godkénda kvalitetsstyrningssystemet for utformning, utveckling och testning av Al-
system enligt artikel 17 ska granskas i enlighet med punkt 3 och &vervakas i enlighet med
punkt 5. Den tekniska dokumentationen for Al-systemet ska granskas i enlighet med

punkt 4.
Kvalitetsstyrningssystem
Leverantorens ansokan ska innehalla

a) leverantorens namn och adress och, om ansdkan lamnas in av ett ombud, dven

dennes namn och adress,
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en forteckning dver de Al-system som omfattas av samma kvalitetsstyrningssystem,

den tekniska dokumentationen for varje Al-system som omfattas av samma

kvalitetsstyrningssystem,

dokumentationen om kvalitetsstyrningssystemet, som ska omfatta samtliga aspekter

som anges 1 artikel 17,

en beskrivning av de forfaranden som har inforts for att sakerstilla att

kvalitetsstyrningssystemet forblir lampligt och effektivt,

en skriftlig forsdkran om att samma ansokan inte har ldmnats till ndgot annat anmalt

organ.

Kwvalitetsstyrningssystemet ska bedomas av det anmélda organet, som ska faststdlla om det

uppfyller kraven i artikel 17.

Beslutet ska meddelas leverantoren eller dennes ombud.

Meddelandet ska innehalla slutsatserna fran bedomningen av kvalitetsstyrningssystemet

och det motiverade beddmningsbeslutet.

Det godkinda kvalitetsstyrningssystemet ska fortsdtta att anvandas och underhallas av

leverantdren sé att det forblir lampligt och effektivt.
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Leverantoren ska underrétta det anmélda organet om alla planerade &ndringar av det
godkénda kvalitetsstyrningssystemet eller forteckningen 6ver de Al-system som omfattas

av detta.

De foreslagna dndringarna ska granskas av det anmilda organet, som ska besluta om
huruvida det dndrade kvalitetsstyrningssystemet fortfarande uppfyller kraven i punkt 3.2

eller om en ny bedémning &r nddvéndig.

Det anmélda organet ska meddela leverantoren sitt beslut. Meddelandet ska innehélla

slutsatserna fran granskningen av dndringarna och det motiverade bedomningsbeslutet.
Kontroll av den tekniska dokumentationen.

Utdver den ansdkan som avses i punkt 3 ska leverantoren ldmna in en ansokan till ett
valfritt anmaélt organ for bedomning av den tekniska dokumentationen for det Al-system
som leverantdren avser att sldppa ut pa marknaden eller ta i bruk och som omfattas av det

kvalitetsstyrningssystem som avses i punkt 3.
Ansokan ska innehalla
a) leverantorens namn och adress,

b)  en skriftlig forsdkran om att samma ansokan inte har lamnats in till ndgot annat

anmalt organ,

c)  den tekniska dokumentation som avses i bilaga IV,
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43.

4.4.

4.5.

Den tekniska dokumentationen ska granskas av det anmélda organet. Nér sd dr relevant
och begriinsat till vad som iir nédvindigt for att det anmdiilda organet ska kunna fullgora
sina uppgifter ska det beviljas fullstdndig atkomst till de trdnings-, validerings- och
testdataset som anvénds, inbegripet, nir sd dr limpligt och med forbehdll for
sikerhetsgarantier, genom API eller andra relevanta tekniska medel och verktyg som

mojliggor fjarratkomst.

Vid granskningen av den tekniska dokumentationen fir det anmalda organet krava att
leverantdren lamnar ytterligare bevis eller utfor ytterligare tester for att mojliggéra en
korrekt bedomning av om Al-systemet uppfyller kraven i kapitel III avsnitt 2. Om det
anmaélda organet inte nojer sig med de tester som leverantoren har utfort ska det anmaélda

organet sjalvt direkt utfora lampliga tester pa lampligt sétt.

Om det dr nodvandigt for att bedoma om Al-systemet med hog risk uppfyller kraven i
kapitel IIT avsnitt 2 ska det anmélda organet, efter det att alla andra rimliga siitt att
kontrollera éverensstimmelse har uttomts och har visat sig vara sig vara otillriickliga,
och pa motiverad begéran ocksa beviljas tillgang till Al-systemets tridningsmodeller och
intriinade modeller, inbegripet dess relevanta parametrar. Sddan dtkomst ska omfattas
av befintlig unionslagstiftning om skyddet av immateriella rittigheter och

foretagshemligheter.
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Det anmailda organets beslut ska meddelas leverantoren eller dennes ombud. Anmélan ska
innehalla slutsatserna fran bedomningen av den tekniska dokumentationen och det

motiverade beddmningsbeslutet.

Om Al-systemet uppfyller kraven i kapitel III avsnitt 2 ska ett unionsintyg om beddmning
av teknisk dokumentation utfirdas av det anmélda organet. Intyget ska innehalla
leverantdrens namn och adress, slutsatserna fran undersokningen, eventuella

giltighetsvillkor och de uppgifter som kravs for att identifiera Al-systemet.

Intyget och dess bilagor ska innehalla alla relevanta uppgifter for att Al-systemets
overensstimmelse ska kunna utvirderas och for att Al-systemet ska kunna kontrolleras

under anvindning, i tillimpliga fall.

Om Al-systemet inte uppfyller kraven i kapitel III avsnitt 2 ska det anmilda organet végra
att utfarda ett unionsintyg om bedomning av teknisk dokumentation, underritta sokanden

om detta och utforligt motivera avslaget.
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4.7.

Om Al-systemet inte uppfyller kraven for de data som anvénds for att trdna det maste Al-
systemet trdnas pa nytt innan ansékan om en ny beddmning av dverensstimmelse ldmnas
in. I detta fall ska det motiverade bedomningsbeslutet fran det anmélda organ som vagrar
att utfirda unionsintyget om bedomning av teknisk dokumentation innehalla sérskilda
overviaganden om de kvalitativa data som anvénds for att trina Al-systemet, sérskilt om

skdlen till att kraven inte uppfylls.

Varje dndring av Al-systemet som kan paverka Al-systemets Gverensstimmelse med
kraven eller dess avsedda dndamal ska bedomas av det anmélda organ som utfardade
unionsintyget om bedémning av teknisk dokumentation. Leverantdren ska underritta det
anmélda organet om sin avsikt att utféra ndgon av de ovanndmnda @ndringarna eller om
den pé annat sitt blir medveten om att sdidana &ndringar har skett. De avsedda dndringarna
ska bedomas av det anmilda organet, som ska besluta om dessa dndringar krdver en ny
bedomning av dverensstimmelse i enlighet med artikel 43.4 eller om de kan dtgérdas
genom ett tilldgg till unionsintyget om bedomning av teknisk dokumentation. I det senare
fallet ska det anmélda organet bedoma dndringarna, underrétta leverantdren om sitt beslut
och, om dndringarna godkénns, utférda ett tilligg till unionsintyget om bedémning av

teknisk dokumentation, som ska dverlamnas till leverant6ren.
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5. Overvakning av det godkinda kvalitetsstyrningssystemet.

5.1. Syftet med 6vervakningen som utfors av det anmélda organ som avses i punkt 3 &r att
sdkerstilla att leverantoren vederborligen uppfyller villkoren for det godkénda

kvalitetsstyrningssystemet.

5.2. For beddmningsandamal ska leverantéren ge det anmélda organet tilltrdde till de lokaler
dér utformningen, utvecklingen och testningen av Al-systemen dger rum. Leverantoren ska

vidarebefordra alla nddvéndiga uppgifter till det anmélda organet.

5.3. Det anmailda organet ska genomfora periodiskt aterkommande revisioner for att forsdkra
sig om att leverantdren uppratthaller och tillimpar kvalitetsstyrningssystemet, samt lamna
en revisionsrapport till leverantoren. I samband med dessa revisioner far det anmélda
organet utfora ytterligare tester av de Al-system for vilka ett unionsintyg om bedémning av

teknisk dokumentation har utférdats.
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BILAGA VIII

Uppgifter som ska ldmnas in i samband med registreringen

av Al-system med hog risk i enlighet med artikel 49

Avsnitt A — Uppgifter som ska limnas av leverantorer av Al-system med hog risk i enlighet med

artikel 49.1

Foljande uppgifter ska ldmnas och ddrefter hallas uppdaterade for de Al-system med hog risk som

ska registreras i enlighet med artikel 49.1.

1. Leverantorens namn, adress och kontaktuppgifter.

2. Om uppgifterna ldmnas av en annan person for leverantorens rakning, dennes namn, adress
och kontaktuppgifter.

3. Ombudets namn, adress och kontaktuppgifter, i forekommande fall.

4. Al-systemets handelsnamn och eventuella ytterligare entydiga hénvisningar som gor det

mojligt att identifiera och spara Al-systemet.

5. En beskrivning av Al-systemets avsedda dndamal och av de komponenter och funktioner

som stods av detta AI-system.

6. En grundliggande och kortfattad beskrivning av den information som anvinds av

systemet (data, indata) och dess operativa logik.
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Al-systemets status (pa@ marknaden, eller i bruk; finns inte ldngre pd marknaden/i bruk, har

aterkallats).

Typ, nummer och sista giltighetsdag for det intyg som utférdats av det anmélda organet

samt det anmaélda organets namn eller identifikationsnummer, 1 tillimpliga fall.
En skannad kopia av det intyg som avses i punkt 8, i tillimpliga fall.

Medlemsstater dir Al-systemet har slappts ut pa marknaden, tagits i bruk eller

tillhandahallits i unionen.
En kopia av den EU-forsdkran om dverensstimmelse som avses i artikel 47.

Elektroniska bruksanvisningar. Dessa uppgifter ska inte 1dmnas for Al-system med hog
risk inom omrédena brottsbekdmpning eller migration, asyl och granskontrollférvaltning

enligt punkterna 1, 6 och 7 i bilaga III.

En webbadress for ytterligare information (valfritt).
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Avsnitt B — Uppgifter som ska limnas av leverantorer av Al-system med hég risk i enlighet med

artikel 49.2

Foljande uppgifter ska limnas och direfter hallas uppdaterade for de Al-system som ska

registreras i enlighet med artikel 49.2.
1 Leverantiorens namn, adress och kontaktuppgifter.

2. Om uppgifterna limnas av en annan person for leverantirens riikning, dennes namn,

adress och kontaktuppgifter.
3. Ombudets namn, adress och kontaktuppgifter, i forekommande fall.

4. Al-systemets handelsnamn och eventuella ytterligare entydiga hinvisningar som gor det

mdjligt att identifiera och spdara Al-systemet.
5. En beskrivning av Al-systemets avsedda dndamal.

6. Det eller de villkor enligt artikel 6.3 som ligger till grund for bedomningen att AI-

systemet anses vara utan hog risk.

7. En kort sammanfattning av de grunder pd vilka AI-systemet anses vara utan hog risk vid

tillimpning av forfarandet i artikel 6.3.

8. Al-systemets status (pd marknaden, eller i bruk; finns inte lingre pa marknaden/i bruk,
har dterkallats).
9. Medlemsstater dir Al-systemet har slippts ut pa marknaden, tagits i bruk eller

tillhandahillits i unionen.
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Avsnitt C — Uppgifter som ska liimnas in av spridare av Al-system med hég risk i enlighet med

artikel 49.3

Foljande uppgifter ska limnas och direfter hillas uppdaterade for de AI-system med hog risk

som ska registreras i enlighet med artikel 49.

1. Spridarens namn, adress och kontaktuppgifter.

2. Namn, adress och kontaktuppgifter for den person som limnar uppgifter pd spridarens
vignar.

3. En sammanfattning av resultaten av den konsekvensbedomning avseende de

grundliggande rittigheterna som genomforts i enlighet med artikel 27.
4. Webbadressen for inforandet av AI-systemet i EU-databasen av dess leverantor.

5. En sammanfattning av den konsekvensbedomning avseende dataskydd som genomforts i
enlighet med artikel 35 i forordning (EU) 2016/679 eller artikel 27 i direktiv
(EU) 2016/680, sasom anges i artikel 26.8 i denna forordning, om sd dr lampligt.
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BILAGA IX

Uppgifter som ska limnas vid registrering av AI-system med hég risk som fortecknas i bilaga 111

i samband med testning under verkliga forhallanden i enlighet med artikel 60

Foljande uppgifter ska limnas och direfter hdllas uppdaterade niir det giller testning under

verkliga forhdllanden som ska registreras i enlighet med artikel 60:

1.

Ett enda unionsomfattande identifieringsnumret for testningen under verkliga

forhdllanden.

Namn och kontaktuppgifter for den leverantor eller potentiella leverantior och de

spridare som deltar i testningen under verkliga forhdllanden.

En kort beskrivning av Al-systemet, dess avsedda indamadl och annan information som

krdvs for att identifiera systemet.

En sammanfattning av de viktigaste sirdragen i planen for testning under verkliga

forhdllanden.

Information om tillfiilligt avbrott eller avslutande av testningen under verkliga

forhdllanden.
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BILAGA X

Unionslagstiftning om stora it-system pa omradet med frihet, sdkerhet och réttvisa

Schengens informationssystem

a)

b)

¢)

686

Europaparlamentets och radets forordning (EU) 2018/1860 av den 28 november
2018 om anvéndning av Schengens informationssystem for dterviandande av
tredjelandsmedborgare som vistas olagligt i medlemsstaterna (EUT L 312,

7.12.2018,s. 1).

Europaparlamentets och radets forordning (EU) 2018/1861 av den 28 november
2018 om inréttande, drift och anvidndning av Schengens informationssystem (SIS) pa
omradet in- och utresekontroller, om &ndring av konventionen om tillimpning av
Schengenavtalet och om éndring och upphévande av forordning (EG) nr 1987/2006
(EUT L 312, 7.12.2018, s. 14).

Europaparlamentets och radets forordning (EU) 2018/1862 av den 28 november
2018 om inréttande, drift och anvédndning av Schengens informationssystem (SIS) pa
omradet polissamarbete och straffréttsligt samarbete, om &ndring och upphévande av
radets beslut 2007/533/RIF och om upphdvande av Europaparlamentets och radets
forordning (EG) nr 1986/2006 och kommissionens beslut 2010/261/EU (EUT L 312,
7.12.2018, s. 56).
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2. Informationssystemet for viseringar

a)  Europaparlamentets och radets forordning (EU) 2021/1133 av den 7 juli 2021 om
andring av forordningarna (EU) nr 603/2013, (EU) 2016/794, (EU) 2018/1862, (EU)
2019/816 och (EU) 2019/818 vad géller faststillandet av villkoren for atkomst till
andra EU-informationssystem for 4ndamal som géller Informationssystemet for

viseringar (EUT L 248, 13.7.2021, s. 1).

b)  Europaparlamentets och rédets forordning (EU) 2021/1134 av den 7 juli 2021 om
andring av Europaparlamentets och radets forordningar (EG) nr 767/2008, (EG) nr
810/2009, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1860, (EU)
2018/1861, (EU) 2019/817 och (EU) 2019/1896 och om upphivande av radets beslut
2004/512/EG och 2008/633/RIF, i syfte att reformera Informationssystemet for
viseringar (EUT L 248, 13.7.2021, s. 11).

3. Eurodac

a)  Europaparlamentets och radets forordning om inréttande av Eurodac for jaimforelse
av biometriska uppgifter for en effektiv tillimpning av forordning (EU) .../...
[forordningen om asyl- och migrationshantering] och férordning (EU) .../...
[vidarebosittningsforordningen] och direktiv 2001/55/EG [direktivet om tillfalligt
skydd], for identifiering av tredjelandsmedborgare eller statslgsa personer som vistas
olagligt, och for ndr medlemsstaternas brottsbekdmpande myndigheter och Europol
begir jamforelser med Eurodacuppgifter for brottsbekampande dndamal, samt om

andring av forordningarna (EU) 2018/1240 och ((EU) 2019/818*.

*  EUT: Vinligen for in i texten numret f6r den forordning som aterfinns i dokument PE-CONS

15/24 (2016/0132 (COD)) och for in den forordningens nummer, datum, titel och EUT-
hénvisning i fotnoten.
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4. In- och utresesystemet

a)

Europaparlamentets och radets forordning (EU) 2017/2226 av den

30 november 2017 om inréttande av ett in- och utresesystem for registrering av in-
och utreseuppgifter och av uppgifter om nekad inresa for tredjelandsmedborgare som
passerar medlemsstaternas yttre grianser, om faststillande av villkoren for dtkomst till
in- och utresesystemet for brottsbekdmpande dndamél och om @ndring av
konventionen om tillimpning av Schengenavtalet och forordningarna (EG)

nr 767/2008 och (EU) 1077/2011 (EUT L 327, 9.12.2017, s. 20).

5. EU-systemet for reseuppgifter och resetillstdnd

a)

b)
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Europaparlamentets och radets férordning (EU) 2018/1240 av den 12 september
2018 om inrittande av ett EU-system for reseuppgifter och resetillstand (Etias) och
om #ndring av forordningarna (EU) nr 1077/2011, (EU) nr 515/2014, (EU)
2016/399, (EU) 2016/1624 och (EU) 2017/2226 (EUT L 236, 19.9.2018, s. 1).

Europaparlamentets och radets forordning (EU) 2018/1241 av den 12 september
2018 om #éndring av forordning (EU) 2016/794 i syfte att inrétta ett EU-system for
reseuppgifter och resetillstdnd (Etias) (EUT L 236, 19.9.2018, s. 72).
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6. Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister avseende

tredjelandsmedborgare och statslosa personer

a)  Europaparlamentets och radets forordning (EU) 2019/816 av den 17 april 2019 om
inrdttande av ett centraliserat system for identifiering av medlemsstater som innehar
uppgifter om fillande domar mot tredjelandsmedborgare och statslosa personer
(Ecris-TCN) for att komplettera det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister och om éndring av férordning (EU) 2018/1726 (EUT
L 135,22.5.2019, s. 1).

7. Interoperabilitet

a)  Europaparlamentets och radets forordning (EU) 2019/817 av den 20 maj 2019 om
inrdttande av en ram for interoperabilitet mellan EU-informationssystem pa omradet

granser och viseringar (EUT L 135, 22.5.2019, s. 27).

b)  Europaparlamentets och radets forordning (EU) 2019/818 av den 20 maj 2019 om
inrdttande av en ram for interoperabilitet mellan EU-informationssystem pa omradet
polissamarbete och straffrittsligt samarbete, asyl och migration (EUT L 135,
22.5.2019, s. 85).
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BILAGA XI

Teknisk dokumentation som avses i artikel 53.1 a — teknisk dokumentation for leverantirer av

Al-modeller for allminna indamadl

Avsnitt 1
Information som ska tillhandahdllas av samtliga leverantorer av AI-modeller for allminna

dndamal

Den tekniska dokumentation som avses i artikel 53.1 a ska minst innehdlla foljande information,

beroende pa vad som dr limpligt med avseende pd modellens storlek och riskprofil:
1 En allmiin beskrivning av Al-systemet for allméinna indamadl, inklusive

a)  de uppgifter som modellen iir avsedd att utfora och typen och arten av Al-system i

vilka den kan integreras,
b)  tillimpliga riktlinjer for godtagbar anvindning,
¢)  datum for frislippande och distributionsmetoder,
d)  parametrarnas struktur och antal,
e)  metod (t.ex. text, bild) och format for in- och utdata,

P licensen.
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2. En utforlig beskrivning av delarna i den modell som avses i punkt 1 och relevant

information om utvecklingsprocessen, inbegripet foljande:

a)  De tekniska medel (t.ex. bruksanvisningar, infrastruktur, verktyg) som krdvs for

att AI-modellen for allminna indamdl ska integreras i AI-system.

b)  Modellens och triningsprocessens designspecifikationer, inbegripet metoder och
teknik for triningen, de viktigaste designvalen, inklusive motiveringen och de
antaganden som gjorts, vad modellen har utformats for att optimera och de olika

parametrarnas relevans, i forekommande fall.

¢)  Information om de data som anviinds for trining, testning och validering, i
tillimpliga fall, inbegripet datatyp och hirkomst for data och kurateringsmetoder
(t.ex. rensning, filtrering osv.), antal datapunkter, deras omfattning och
huvudsakliga egenskaper, hur data inhimtades och valdes ut samt alla andra
dtgirder for att uppticka datakdllor och metoder for att uppticka identifierbara
snedvridningar, i tillimpliga fall.
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d)  De dataresurser som anvinds for att trina modellen (t.ex. antal

flyttalsberikningar ), triningstid och andra relevanta uppgifter som rér triningen.
e)  Kind eller uppskattad energiforbrukning for modellen.

Niir det giiller led e, om modellens energiforbrukning dr okdnd, far uppgiften om

energiforbrukningen baseras pd information om de dataresurser som anvinds.

Avsnitt 2
Ytterligare information som ska tillhandahdllas av samtliga leverantirer av AI-modeller for

allmiinna dndamal

1 En utforlig beskrivning av utvirderingsstrategierna, inklusive utvirderingsresultaten, pa
grundval av tillgingliga offentliga utvirderingsprotokoll och utvirderingsverktyg eller
annars av andra utvirderingsmetoder. Utvirderingsstrategierna ska omfatta

utviirderingskriterier, mdtt och metoder for identifiering av begrinsningar.
2. I tillimpliga fall, en utforlig beskrivning av de datgdirder som vidtagits for att genomfora
intern och/eller extern antagonistisk testning (t.ex. red teaming), modellanpassningar,

inklusive harmonisering och finjustering.

3. 1 tillampliga fall en utforlig beskrivning av systemarkitekturen som forklarar hur
programvarukomponenter bygger pd eller paverkar varandra och integreras i den

overgripande behandlingen.
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BILAGA XII

Transparensinformation som avses i artikel 53.1 b
— teknisk dokumentation for leverantirer av AlI-modeller for allminna indamadl till leverantirer i

efterfoljande led som integrerar modellen i sina AI-system
Den information som avses i artikel 53.1 b ska minst innehdlla foljande:
1. En allmin beskrivning av Al-systemet for allminna dndamdl, inklusive

a)  de uppgifter som modellen dr avsedd att utfora och typen och arten av Al-system i

vilka den kan integreras,
b)  tillimpliga riktlinjer for godtagbar anvindning,
c¢)  datum for frislippande och distributionsmetoder,

d)  hur modellen interagerar eller kan anvindas for att interagera med maskinvara

eller programvara som inte ingar i sjilva modellen, i tillimpliga fall,

e)  versionerna av relevant programvara som ror anvindningen av AI-modellen for

allmiinna dndamdil, i tillimpliga fall,
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) parametrarnas struktur och antal,
g)  metod (t.ex. text, bild) och format for in- och utdata,
h)  licensen for modellen.
2. En beskrivning av modellens komponenter och dess utvecklingsprocess, inklusive

a)  de tekniska medel (t.ex. bruksanvisningar, infrastruktur, verktyg) som kriivs for att

Al-modellen for allméinna indamadl ska integreras i AI-system,

b)  metod (t.ex. text, bild osv.) och format for in- och utdata och deras maximala

storlek (t.ex. kontextfonstrets lingd osv.),

c¢) information om de data som anviinds for trining, testning och validering, i
tillimpliga fall, inbegripet datatyp, varifrdin dessa data kommer och

kurateringsmetoder.
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BILAGA X111

Kriterier for utseende av Al-modeller for allmdnna dndamal

med systemrisk som avses i artikel 51

Vid faststillandet av att en AI-modell for allminna indamdl har kapacitet eller effekter

som motsvarar dem som anges i artikel 51.1 a och b ska kommissionen beakta foljande

kriterier:

a) Antalet parametrar i modellen.

b) Datasetets kvalitet eller storlek, till exempel mditt genom token.

c) Den berikningsmingd som anviinds for att trina modellen, miitt i

flyttalsberikningar eller angiven med en kombination av andra variabler, sasom
beriknad triningskostnad, uppskattad tid som krivs for triningen eller uppskattad

energiforbrukning for triningen.

d) Modellens in- och utmatningsmetoder, sasom text till text (stora sprakmodeller),
text till bild, multimodalitet och aktuella troskelvirden for att faststilla kapacitet
med héog paverkansgrad for varje metod, och den specifika typen av in- och utdata

(t.ex. biologiska sekvenser).

e Riktmdrken for och utvirderingar av modellens kapacitet, inbegripet med
beaktande av antalet uppgifter utan ytterligare trining, anpassningsformadga att
lira sig nya, distinkta uppgifter, dess grad av autonomi och skalbarhet samt de

verktyg som den har tillgang till.

y/) Huruvida modellen har stor inverkan pa den inre marknaden pd grund av sin
riickvidd, vilket ska forutsdittas om den har gjorts tillginglig for minst 10 000

registrerade foretagsanvindare som dr etablerade i unionen.

2) Antalet registrerade slutanviindare.
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