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Riksrevisionens rapport om
informationssakerhet vid universitet och
hogskolor

Sammanfattning

Utskottet foreslar att riksdagen lagger regeringens skrivelse till handlingarna.

I skrivelsen redovisar regeringen sin bedémning av de iakttagelser som
Riksrevisionen presenterar i rapporten Informationssékerhet vid universitet
och hogskolor — hanteringen av skyddsvarda forskningsdata. Regeringen
valkomnar Riksrevisionens granskning och instammer i stort i Riksrevisionens
overgripande iakttagelser och analyser och anger att den redan har vidtagit
atgarder for att utveckla styrningen kopplad till larositenas arbete med
informationssakerhet. | takt med den fortsatta digitaliseringen och ett oroligt
omvarldslége har regeringen sett véxande behov av ett utvecklat informations-
sékerhetsarbete i hela samhéllet. Det géller inte minst universitet och
hogskolor som kan ha sékerhetskénslig verksamhet. I skrivelsen redovisar
regeringen redan vidtagna och planerade atgarder som ligger i linje med
Riksrevisionens iakttagelser och rekommendationer. | och med skrivelsen
anser regeringen att Riksrevisionens rapport &r slutbehandlad.

Inga motioner har vackts med anledning av skrivelsen. | betdnkandet finns
ett sarskilt yttrande (S, V, C, MP).

Behandlade forslag

Skrivelse 2023/24:118 Riksrevisionens rapport om informationssékerhet vid
universitet och hogskolor — hanteringen av skyddsvérda forskningsdata.
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Utskottets forslag till riksdagsbeslut

Riksrevisionens rapport om informationssédkerhet vid universitet
och hégskolor — hanteringen av skyddsvarda forskningsdata
Riksdagen lagger skrivelse 2023/24:118 till handlingarna.

Stockholm den 30 maj 2024

P4 utbildningsutskottets vagnar

Fredrik Malm

Foljande ledaméter har deltagit i beslutet: Fredrik Malm (L), Asa Westlund
(S), Josefin Malmgvist (M), Linus Skéld (S), Robert Stenkvist (SD), Caroline
Helmersson Olsson (S), Jorgen Grubb (SD), Marie-Louise Héanel Sandstrom
(M), Anders Adahl (C), Anders Alftberg (SD), Camilla Hansén (MP), Niklas
Sigvardsson (S), Nadja Awad (V), Peter Ollén (M), Mats Arkhem (SD),
Magnus Jacobsson (KD) och Paula Orn (S).
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Redogorelse for arendet

Arendet och dess beredning

| betdnkandet behandlar utskottet regeringens skrivelse 2023/24:118
Riksrevisionens rapport om informationssakerhet vid universitet och
hdgskolor — hanteringen av skyddsvérda forskningsdata. Riksrevisionen har
granskat om universitet och hdgskolor bedriver ett effektivt informations-
sékerhetsarbete for att hantera skyddsvarda forskningsdata. Resultatet av
granskningen redovisas i rapporten Informationssakerhet vid universitet och
hdgskolor — hanteringen av skyddsvérda forskningsdata (RiR 2023:20).

Riksdagen &verldmnade Riksrevisionens rapport till regeringen den
5 december 2023.

Riksrevisionen presenterade den aktuella granskningsrapporten for
utskottet den 27 februari 2024 (prot. 2023/22:27).

Av 9 kap. 19 § riksdagsordningen framgar det att for varje gransknings-
rapport som har dverldmnats till regeringen ska regeringen i en skrivelse till
riksdagen redovisa vilka atgarder regeringen har vidtagit eller avser att vidta
med anledning av Riksrevisionens iakttagelser i rapporten. Regeringens
skrivelse ska lamnas till riksdagen inom fyra méanader fran det att regeringen
har tagit emot rapporten. Vid berakning av fristen ska méanaderna juli och
augusti inte réaknas in.

Regeringen dverlamnade skrivelse 2023/24:118 till riksdagen den 27 mars
2024.

Skrivelsens huvudsakliga innehall

I skrivelsen redovisar regeringen sin bedémning av de iakttagelser som
Riksrevisionen presenterar i rapporten Informationssakerhet vid universitet
och hogskolor — hanteringen av skyddsvérda forskningsdata (RiR 2023:20).
Regeringen véalkomnar Riksrevisionens granskning och instdmmer i stort i
Riksrevisionens Overgripande iakttagelser och analyser och anger att den
redan har vidtagit atgarder for att utveckla styrningen kopplad till larosétenas
arbete med informationssékerhet. | takt med den fortsatta digitaliseringen och
ett oroligt omvarldslage har regeringen sett véaxande behov av ett utvecklat
informationssakerhetsarbete i hela samhéllet. Det géller inte minst universitet
och hdgskolor som kan ha sakerhetskénslig verksamhet. | skrivelsen redovisar
regeringen redan vidtagna och planerade atgarder som ligger i linje med
Riksrevisionens iakttagelser och rekommendationer.

I och med skrivelsen anser regeringen att Riksrevisionens rapport &r
slutbehandlad.



Utskottets 0verviganden

Riksrevisionens rapport om informationssakerhet vid
universitet och hdgskolor — hanteringen av
skyddsvarda forskningsdata

Utskottets forslag i korthet

Riksdagen lagger skrivelse 2023/24:118 Riksrevisionens rapport
om informationssékerhet vid universitet och hogskolor —
hanteringen av skyddsvérda forskningsdata till handlingarna.

Jamfor det sarskilda yttrandet (S, V, C, MP).

Skrivelsen

| skrivelsen behandlar regeringen de iakttagelser och rekommendationer som
Riksrevisionen har redovisat i sin rapport.

Riksrevisionens granskning

Bakgrund och syfte

Regeringen anger att Riksrevisionen 2009 och 2010 granskade den interna
styrningen och kontrollen av informationssékerheten vid universitet och
hogskolor och att det da konstaterades brister. Det forandrade sakerhets-
politiska laget har nu satt ytterligare fokus pa riskerna med ldrosatenas
bristande informationssakerhetsarbete. Riksrevisionen har mot bakgrund av
detta samt universitets- och hdgskolesektorns komplexitet med manga
uppdrag och mal &terigen granskat arbetet med informationssikerhet vid
universitet och hdgskolor. Granskningen omfattar 24 l&rosdaten som enligt
Statistiska centralbyrans (SCB) definition bedriver forskning inom natur-
vetenskap och teknik. Samtliga larosaten aterfinns under Utbildnings-
departementets ansvarsomrade.

Riksrevisionens syfte har varit att granska om universitet och hégskolor
bedriver ett effektivt informationssakerhetsarbete som mojliggér att
skyddsvarda forskningsdata hanteras sékert och enligt gallande regelverk.
Granskningen utgar fran foljande tva delfragor:

» Arbetar universitet och hogskolor effektivt for att identifiera skyddsvérda
forskningsdata och analysera informationssékerhetsrisker?

 Har universitet och hogskolor utformat informationssakerhetsarbetet pa ett
effektivt satt for att hantera skyddsvérda forskningsdata?

2023/24:UbU17
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Informationssakerhet innefattar all information som en organisation hanterar.
I granskningen fokuserar Riksrevisionen pa forskningsdata och pa den
organisatoriska sékerheten i larosdtenas informationssakerhetsarbete.

Riksrevisionens slutsatser

Larosatena arbetar inte effektivt for att identifiera skyddsvarda
forskningsdata

Regeringen redovisar att Riksrevisionens overgripande slutsats &r att
universitet och hogskolor inte bedriver ett effektivt informationssakerhets-
arbete for att skydda forskningsdata. Riksrevisionen konstaterar bl.a. att det &r
fa forskare som klassar sina forskningsdata i enlighet med larosatenas
beslutade modeller for informationsklassning. Bristande rutiner for invente-
ring och klassning av forskningsdata riskerar att leda till att vissa skyddsvarda
forskningsdata inte identifieras. En konsekvens av att informationsklassningar
inte genomfors systematiskt dr att larosatena far bristfalligt underlag for
inférandet av sikerhetsatgarder. Enligt Riksrevisionen bidrar avsaknaden av
andamalsenligt utformade it-tjanster och sikerhetsétgarder till att forskare tar
fram egna losningar, vilket kan fi konsekvensen att forskningsdata inte
skyddas fran obehdriga och att likvardig information far olika skydd.
Larosatesledningarna har inte i tillracklig omfattning infort andamalsenliga
laroséatesovergripande arbetssatt for att identifiera skyddsvard information
eller sett till att det finns ett tillrackligt bra stod till prefekter och forskare for
att kunna genomféra arbetet. Riksrevisionen konstaterar ocksa att
informationssakerhet for forskningsdata inte &r integrerat i larosatenas risk-
analyser.

Larosétena har otillrécklig kunskap och kompetens att bedéma vad som
ar skyddsvart

En annan av Riksrevisionens iakttagelser ar att kunskap och kompetens i
fragor kopplade till informationsséakerhet Gverlag &r bristfalliga hos manga
medarbetare pa larosatena. Det géller saval kunskap om hur man praktiskt ska
arbeta for att skydda sin information som kunskap om hur forskningsdata ska
klassas. Enligt Riksrevisionen samverkar medarbetare med dessa kompe-
tenser, t.ex. informationssékerhetschefer, sékerhetschefer och jurister, inte i
tillréacklig utstrackning med forskarna for att bedoéma risker relaterade till
skyddsvard information. For att uppratthélla kontinuiteten behéver det finnas
rutiner och arbetssatt som inte ar personberoende, enligt Riksrevisionen.

Larosatesledningarna har inte styrt och organiserat informations-
sakerhetsarbetet pa ett effektivt satt

Riksrevisionens sammantagna bedémning &r att larosétesledningarna inte gett
arbetet med informationssakerhet tillracklig prioritet. Riksrevisionen anger att
aven om ansvar for informationssakerhet kan framga av riktlinjer eller
motsvarande kan det vara svart for medarbetare att veta vad det innebar rent
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praktiskt. Riksrevisionen konstaterar vidare att flera laroséten brottas med
liknande utmaningar nar det galler fragor om informationssékerhet. Det galler
framfor allt behoven av att héja den allmanna kunskapsnivan i informations-
sékerhet bland forskande och undervisande personal, att kunna erbjuda
tekniska lésningar for dverforing, bearbetning och lagring av forskningsdata
samt utmaningen i att navigera i olika regelverk for forskningsdata.
Riksrevisionen ser positivt pa de initiativ till kompetenshajning i sektorn som
tagits av ldrosdtena genom Sveriges universitets- och hdgskoleférbund
(SUHF), men beddmer att initiativen har kommit fér sent och varit
otillrackliga.

Regeringens och myndigheternas atgarder for att starka informations-
sakerhetsarbetet har varit otillréckliga

Enligt Riksrevisionen har regeringen varit senférdig i sin uppféljning av
informationssakerheten vid larosétena, trots att kunskap funnits om att den ar
bristfallig. Forst 2019 borjade sakerhetsfragor tas upp i Regeringskansliets
myndighetsdialoger med larosédtena. Riksrevisionen beddmer vidare att
regeringens uppdrag till Myndigheten for samhallsskydd och beredskap
(MSB) varit otillrackliga for att starka informationssakerheten vid laroséatena.
Varken den rddgivningstjanst som MSB erbjuder eller verktyget Infosakkollen
utnyttjas i tillrackligt hog utstrackning som kompetenshéjande och radgivande
verktyg vid l&rosatena, enligt Riksrevisionen.

Riksrevisionens rekommendationer

Riksrevisionen lamnar foljande rekommendationer till regeringen:

e Ge MSB i uppdrag att genomfdra kompetenshdjande insatser till
ledningarna for universitet och hdgskolor. Insatserna bor anpassas efter
larosdtenas behov

e Ge universitet och hdgskolor i uppdrag att i samverkan inrétta en
gemensam stodfunktion for informationssakerhet. Etableringen bor ske i
samrad med MSB och andra relevanta myndigheter. Dessa myndigheter
bor aven ge rad och stod efter att funktionen etablerats. Stodfunktionen ska
kunna bista universitet och hdgskolor med bl.a. foljande:

- radgivning till dem som leder och samordnar informations-
sékerhetsarbetet

- behovsanpassade uthildningar och kurser

- stod for att analysera och beddma sektorsgemensamma risker och
externa hot.

Riksrevisionen anger att stodfunktionen med fordel kan dra nytta av kunskap
och erfarenheter fran bl.a. pagaende larosatesgemensamma samarbeten och
natverk inom informationssakerhetsomradet.

2023/24:UbU17
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Regeringens beddémning av Riksrevisionens iakttagelser

Overgripande bedémning

Regeringen vélkomnar Riksrevisionens granskning och Kkonstaterar att
Riksrevisionens iakttagelser och rekommendationer ger stod for att den
omléggning av sékerhetspolitiken som regeringen gor ar nddvéndig.
Sakerhetslaget har under de senaste aren forsamrats och blivit allt allvarligare,
vilket medfort att frAgor om sakerhet fétt en allt hogre prioritet. | takt med den
fortsatta digitaliseringen och ett oroligt omvérldslége finns det ett véxande
behov av ett utvecklat informationssékerhetsarbete i hela samhéllet. Detta
géller inte minst universitet och hdgskolor som kan ha sékerhetskénslig
information och samverkar savél nationellt som internationellt, enligt
regeringen.

Regeringen anger vidare att Sakerhetspolisen konstaterar i sin arsrapport
for 2023/2024 att svensk forskning och innovation ar eftertraktad och att
Sverige ligger langt fram inom utveckling, innovation och kunskap och
darmed ar ett attraktivt mal for frammande makt som bl.a. inhamtar
information genom utldndska forskare vid svenska universitet. | Militéra
underrattelse- och sakerhetstjanstens (Must) arsrapport for 2023 beskrivs ett
forsémrat sdkerhetsldge och att frammande makt bedriver spionage och
paverkansarbete i syfte att ta del av kunskap och forskning inom t.ex. det
tekniska omradet. Forsvarets radioanstalt (FRA) beskriver i sin arsrapport for
2023 att cyberangreppen 6kar och att varje organisation, oavsett storlek och
verksamhet, behdver arbeta systematiskt med sin informationssékerhet.
Regeringen anger att det ar vésentligt att larosatena far en hogre kunskap om
och storre forstaelse for de informationssakerhetsrisker det nya sakerhetslaget
medfor. Universitet och hogskolor behdver arbeta aktivt, systematiskt och
forebyggande med fragor relaterade till informationssakerhet for att forhindra
sdval antagonistiska som icke-antagonistiska incidenter, enligt regeringen.

Regeringen har vidtagit tgarder for att utveckla styrningen i
sakerhetsfragor

Regeringen anger att fragor som ror sékerhet ar prioriterade for regeringen och
den instdmmer i Riksrevisionens 6vergripande analyser och iakttagelser.
Vidare anges att regeringens arbete med att folja upp laroséatenas arbete med
informationssakerhet har intensifierats de senaste aren och ett antal atgarder
har vidtagits for att stirka regeringens styrning kopplad till l&rosatenas
informationssakerhet. | det gemensamma regleringsbrevet for universitet och
hogskolor for budgetaret 2023 fick larosatena i uppdrag att aterrapportera sitt
arbete med informationssakerhet under hésten 2023. | regleringsbrevet for
2024 efterfragar regeringen en mer specifik redovisning i fraga om skydd av
forskningsdata och vad som gors for att hoja medvetenheten och kompetensen
inom larosétet. Uppdraget omfattar flera av de frdgor som Riksrevisionen
lyfter fram. Regeringen anger att informationssakerhet &ven i fortsattningen
kommer att foljas upp vid de arliga myndighetsdialogerna.
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Regeringen pekar pa att Riksrevisionen bedomer att MSB:s stdd, t.ex. sjalv-
utvérderingsverktyget Infosakkollen och dess radgivningstjanst, inte anvants i
tillrackligt hog utstrackning av larosatena. Regeringen har i aterrapporterings-
kravet i det gemensamma regleringsbrevet for universitet och hogskolor for
2024 uppmarksammat larositena pa verktyget och forutsatter att anvand-
ningen kommer att 6ka. Regeringen anger att den &r angeldgen om att
kompetensen inom informationssékerhet hdjs och att ett satt att gora detta &r
att anvdnda sig av de kurser inom informationssékerhet som MSB har och som
riktar sig till olika malgrupper, a&ven myndighetsledningar.

Enligt regeringen innebar det nya sakerhetslaget att fragor om sakerhet
behover integreras i hela verksamheten pa larosatena. Styrelserna ar
larosétenas hogsta beslutande organ, och ledamdternas kompetens i sakerhets-
fragor ar vasentliga for att ledamdterna ska kunna arbeta strategiskt, fore-
byggande och dvergripande med dessa fragor. En utredare fick i augusti 2023
i uppdrag av regeringen att gora en dversyn av vilken kompetens i sékerhets-
fragor som behdvs i styrelserna samt foresla hur det kan sakerstallas att det
finns sddan kompetens bland de ledaméter som utses av regeringen i de statliga
universitetens och hégskolornas styrelser. | uppdraget ingick dven att bedéma
om det finns behov av ytterligare atgarder for att 6ka larositenas kompetens i
sikerhetsfragor. Utredaren ldmnade sina forslag i rapporten Okad kompetens
i sakerhetsfragor vid universitet och hdgskolor och forslagen har remitterats
(U2024/00153). Remisstiden i den del som ror styrelsefragor 1opte ut den 14
februari 2024 och i Ovriga delar den 21 mars. Regeringen anger att
remissynpunkterna kommer att utgora en viktig del i regeringens kommande
arbete med att analysera behov av ytterligare insatser kopplat till larosatenas
hantering av forskningsdata.

Regeringen framhaller att universitet och hogskolor ska praglas av
Oppenhet, akademisk frihet och forskares mojligheter att fritt dela resultat, t.ex.
med forskare i andra lander. Den internationella verksamheten vid universitet
och hdogskolor & mycket omfattande, och internationellt samarbete dér
studenter och forskare mots och utbyter erfarenheter &r i manga fall en
nddvandighet for hogkvalitativ forskning och utveckling. Aven om 6ppenhet
bor utgdra grunden i internationellt samarbete behdver det enligt regeringen
finnas en medvetenhet om behovet av att skydda nationella intressen, kunskap
och teknik. I och med det geopolitiska landskapet och en férandrad omvérld
ar fragan om ansvarsfull internationalisering bade ytterst angelagen och
hogaktuell. Universitets- och hdgskoleradet (UHR), Vetenskapsradet och
Vinnova fick den 29 juni 2023 i uppdrag att foresla hur arbetet med ansvarsfull
internationalisering inom hégre utbildning, forskning och innovation vid
laroséten, statliga forskningsfinansidrer och andra myndigheter kan framjas.
Bland annat ska végledande nationella riktlinjer tas fram och ytterligare former
av stod for kunskaps- och erfarenhetsutbyte mellan l&rosaten och statliga
forskningsfinansidrer samt andra berdrda myndigheter och organisationer
foreslas (U2023/02127). En slutredovisning av uppdraget ska lamnas till
Regeringskansliet (Utbildningsdepartementet) senast den 15 december 2024.

2023/24:UbU17



2023/24:UbU17

10

UTSKOTTETS OVERVAGANDEN

Vetenskapsradet ska, enligt forordningen (2009:975) med instruktion for
Vetenskapsradet, samordna, folja upp och framja samverkan i arbetet for
oppen tillgang till forskningsdata och varje ar publicera en rapport med en
samlad Kkartlaggning, analys och bedémning av det nationella arbetet med
oppen tillgdng till forskningsdata. | 2023 &rs redovisning konstaterar
Vetenskapsradet att det finns behov av kunskapshéjande insatser och
stodhandledning med fokus pa god datahantering. I de nationella riktlinjer for
oppen vetenskap som Kungliga biblioteket tagit fram pd uppdrag av
regeringen (U2022/02287) ar ett av malen att larositena ska tillhandahalla
stédjande och kunskapshdjande insatser for att forskningsdata ska
tillgangliggoras enligt principen sa 6ppet som mojligt, sd begransat som
nodvandigt.

Regeringen hanvisar till att den i budgetpropositionen for 2024 foreslog att
25 000 000 kronor skulle avséttas till Kungliga Tekniska hogskolan for att
inrdtta Cybercampus Sverige i syfte att starka bade kompetensforsorjning och
forskning inom cybersdkerhet och att 7 000 000 kronor skulle avséttas till
Fdrsvarshogskolan for sarskilda utbildningar och forskning inom sakerhets-
skydd (prop. 2023/24:1 utg.omr. 16 avsnitt 5.7.65). Riksdagen har beslutat i
enlighet med regeringens forslag (bet. 2023/24:UbU1, rskr. 2023/24:103).

Regeringen anger att den arbetar pa bred front for att hoja informations-
och cybersikerhetsnivéan i Sverige. Under 2023 inleddes ett arbete med att ta
fram en ny informations- och cybersakerhetsstrategi. En annan &tgard har varit
att skarpa aterrapporteringskraven nar det galler sakerhetsfragor for
myndigheter. Nationellt center for cybersakerhet (NCSC) startades 2021 och
ar en samarbetsplattform mellan myndigheter som pé olika satt har uppdrag
inom cybersakerheten. NCSC har till uppgift att stdrka Sveriges samlade
formaga att forebygga, upptacka och hantera antagonistiska cyberhot och
andra stdrre it-incidenter. Regeringen anger vidare att en utredare har fatt i
uppdrag att se éver hur NCSC:s arbete kan bli mer andamélsenligt och
effektivt.

Regeringen redovisar vidare att den beslutade den 23 februari 2023 om
direktiv till en utredning om genomférande av EU:s direktiv om atgarder for
en hog gemensam cyberséakerhetsniva i hela unionen och EU:s direktiv om
kritiska entiteters motstandskraft (F6 2023:01), dar utredaren bl.a. ska Gver-
vdga om universitet och hdgskolor, eller ett urval av dessa, ska omfattas av
den nya regleringen. | delbetdnkandet Nya regler om cybersékerhet (SOU
2024:18), som Overlamnades till Regeringskansliet (Férsvarsdepartementet)
den 5 mars 2024, foreslas bl.a. en ny lag, cybersakerhetslagen. Utredaren anser
att universitet och hogskolor med examenstillstdnd borde omfattas av den nya
regleringen. Utredningen foreslar att bestimmelserna ska trada i kraft den
1 januari 2025. Regeringen anger att forslaget bereds i Regeringskansliet.
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Riksrevisionens rekommendation om att ge MSB i uppdrag att
genomfdra kompetenshdjande insatser for ledningarna for universitet
och hogskolor

Regeringen instdmmer i Riksrevisionens slutsats att kompetensen om
sakerhetsfragor hos larosétenas ledningar behéver dka och har, som tidigare
nédmnts, gett en utredare i uppdrag att bitrdda Utbildningsdepartementet med
att ta fram forslag pa vilken kompetens i sikerhetsfragor som behovs i
styrelserna vid universitet och hogskolor samt beddma om det finns behov av
ytterligare atgarder for att oka larosatenas kompetens i sakerhetsfragor och i
sd fall foresld sddana atgarder. Utredarens rapport Okad kompetens i
sakerhetsfragor vid universitet och hogskolor (U2024/00153) remitterades den
25 januari 2024. | utredningsrapporten anfor utredaren bl.a. att regeringen bor
ge Forsvarshdgskolan i uppdrag att utveckla och genomféra kompetens-
hojande insatser for styrelseledaméter och rektorer och att sakerhetsfragorna
bor ges utrymme i de introduktioner som Regeringskansliet ger nya styrelse-
ledamoter respektive myndighetschefer. Regeringen anger att saval
rekommendationen i Riksrevisionens granskningsrapport om att ge MSB i
uppdrag att genomféra kompetenshdjande insatser som vad utredaren i sin
rapport anfér kommer att utgora underlag i regeringens fortsatta arbete for att
sékerstélla att larosatesledningarna har den kompetens som krévs.

Riksrevisionens rekommendation att ge universitet och hégskolor i
uppdrag att i samverkan inratta en gemensam stédfunktion for
informationssakerhet

Regeringen anger att behovet av en stédfunktion har uppmérksammats aven
av SUHF i forbundets Végledning for implementering av fardplan for 6ppen
vetenskap. | den rekommenderar SUHF att larosatena dvervéger att sakerstélla
en sammanhallen &ndamalsenlig, synlig och professionell operativ
radgivnings- och stodfunktion i frdgor som rér hantering, lagring,
tillgingliggorande och bevarande av forskningsdata. 1 rapporten Okad
kompetens i sikerhetsfragor vid universitet och hdgskolor (U2024/00153)
foreslar utredaren att regeringen ska lata utreda hur en stodfunktion i
sakerhetsfragor kan inrattas for universitet och hogskolor.

Enligt regeringen kommer den att se till helheten och noga 6vervéga vilka
ytterligare atgarder som behovs for att 6ka informationssikerheten och
skyddet av forskningsdata vid statliga universitet och hdogskolor. En
gemensam stodfunktion som etableras i samrdd med MSB och andra relevanta
myndigheter skulle kunna vara en sddan atgard, enligt regeringen.

Regeringens atgarder med anledning av Riksrevisionens iakttagelser

Regeringen anger att de senaste arens forandrade omvarldslage har medfort att
fragor om sakerhet ar hogt prioriterade av regeringen och att den har vidtagit
ett antal atgarder for att 6ka medvetenheten om och starka styrningen i
sakerhetsfragor. | syfte att hdja informations- och cybersékerhetsnivan pa
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nationell niva har regeringen inlett ett arbete med att ta fram en ny nationell
informations- och cybersékerhetsstrategi. Regeringen har &ven gett en sérskild
utredare i uppdrag att se over hur arbetet i NCSC kan styras mer
andamalsenligt och effektivt. Vidare har regeringen tillsatt en utredning om
genomférande av EU:s direktiv om atgarder fér en hég gemensam
cybersakerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters
motsténdskraft (F6 2023:01), dar utredaren bl.a. haft i uppdrag att 6verviga
om universitet och hdgskolor, eller ett urval av dessa, ska omfattas av den nya
regleringen. | utredningens delbetdnkande Nya regler om cybersékerhet (SOU
2024:18) foreslar utredaren att en ny cybersakerhetslag infors for ett stort antal
privata och offentliga verksamhetsuttvare. Utredaren gor beddmningen att
aven statliga universitet och hdgskolor bdr omfattas av den nya lagen.
Regeringen anger att forslaget bereds i Regeringskansliet.

I det gemensamma regleringsbrevet for universitet och hdgskolor for
budgetaret 2023 fick larosatena i uppdrag att aterrapportera sitt arbete med
informationssékerhet. Aterrapporteringskraven har skarpts i regleringsbrevet
for 2024, dar regeringen efterfragar en mer specifik redovisning i friga om
skydd av forskningsdata och vad som goérs for att hdja medvetenheten och
kompetensen inom informationssékerhetsomradet. Enligt regeringen omfattar
aterrapporteringen flera av de fragor som Riksrevisionen lyfter fram. Fragor
om sikerhet finns dven med pa agendan vid de arliga myndighetsdialogerna.
Vidare har regeringen gett en utredare i uppdrag att se dver vilken kompetens
i sakerhetsfrdgor som behdvs i hogskolestyrelserna samt foresla hur det kan
sakerstéllas att sddan kompetens finns hos de ledamoter som utses av
regeringen i de statliga universitetens och hdgskolornas styrelser. Forslagen
bereds i Regeringskansliet. Regeringen anger att den i det fortsatta arbetet
kommer att se till helhetsbilden och noga 6vervaga vilka atgarder som behdvs
for att 6ka sékerheten vid universitet och hdgskolor.

Utskottets stallningstagande

Utskottet vélkomnar Riksrevisionens granskning av om universitet och
hogskolor bedriver ett effektivt informationssékerhetsarbete for att hantera
skyddsvarda forskningsdata. Riksrevisionens @vergripande slutsats ar att
larosédtena inte bedriver ett effektivt informationssékerhetsarbete for detta och
att de atgarder pa detta omrade som hittills vidtagits inte har varit tillrackliga.

Utskottet konstaterar att regeringen i den aktuella skrivelsen instammer i
stort i Riksrevisionens 6vergripande iakttagelser och analyser. Regeringen
anger att den ocksé redan har vidtagit atgarder for att utveckla styrningen
kopplad till larosatenas arbete i fragor om informationsséakerhet liksom att den
kommer att noga Gvervaga vilka ytterligare atgarder som behévs for att 6ka
informationssékerheten och skyddet av forskningsdata.

Utskottet instdmmer i regeringens slutsats att det &r vasentligt att larosatena
far en hogre kunskap om och storre forstaelse for informationssékerhetsrisker.
Utskottet har ocksa noterat att UHR, Vetenskapsradet och Vinnova har ett
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pagaende regeringsuppdrag om att framja en ansvarsfull internationalisering,
bl.a. i form av sdrskilt stod till larosatena.

Utskottet foresldr att riksdagen lagger skrivelse 2023/24:118
Riksrevisionens rapport om informationssékerhet vid universitet och
hégskolor — hanteringen av skyddsvéarda forskningsdata till handlingarna.
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Sarskilt yttrande

Riksrevisionens rapport om informationssékerhet vid universitet
och hdgskolor — hanteringen av skyddsvarda forskningsdata (S,
V, C, MP)

Asa Westlund (S), Linus Skéld (S), Caroline Helmersson Olsson (S), Anders
Adahl (C), Camilla Hansén (MP), Niklas Sigvardsson (S), Nadja Awad (V)
och Paula Orn (S) anfor:

Vi staller oss bakom utskottets stallningstagande. Vi vill i sammanhanget dock
peka pa nagra aspekter som vi ser som ytterst vasentliga i det fortsatta arbetet
med att stérka larosétenas informationssékerhet.

Mot bakgrund av hur regeringen tidigare hanterat dessa fragor, sarskilt att
forkorta forordningstiden for larosétenas styrelser, vill vi framfora foljande.
Vi anser att larosatena behdver jobba aktivt med de sakerhetspolitiska fragorna
t.ex. genom att starka skyddet av bade information och verksamhet. Men detta
arbete maste ske samtidigt som den akademiska friheten och grundlaggande
principer om Gppenhet och samarbete vérnas. VAr uppfattning &r att regeringen
har brustit i detta avseende. Regeringens hantering av styrelsefragan kan ocksa
forsvara rekryteringen av kompetenta personer till larositenas styrelser i
framtiden.



BIiLAGA

Forteckning over behandlade forslag

Skrivelsen

Regeringens  skrivelse  2023/24:118  Riksrevisionens  rapport om
informationssakerhet vid universitet och hdgskolor — hanteringen av
skyddsvarda forskningsdata.

Tryck: Elanders Sverige AB, Véllingby 2024
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