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Sammanfattning

Handlingsplanen for kabelsadkerhet presenterades den 21 februari
2025 och syftar till att 6ka sdkerheten och motstandskraften for
EU:s undervattensinfrastruktur som omfattar sa val elektronisk
kommunikation som energi. Handlingsplanen behandlar bland
annat finansiering for utbyggnad av nya och smarta kablar,
kabelprojekt av europeiskt intresse, stresstester samt atgérder for
starkt reparationsformaga. Handlingsplanen innehaller darutoéver
forslag om dialog och projekt med privata sektorn for att starka
motstandskraften i infrastrukturen, forbattrad 6vervakning av
undervattensinfrastruktur liksom att kraftfullare verka mot den
ryska sa kallade skuggflottan. Handlingsplanen lyfter dven fram att
samverkan bor 6ka och synergier sokas med Nato pa omradet.

Handlingsplanen inkluderar dels nya atgardsforslag, dels en
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sammanstéllning av redan beslutade eller foreslagna atgarder pa

EU- och nationell niva.

Regeringen valkomnar kommissionens meddelande om en ny
handlingsplan for kabelsékerhet och staller sig positiv till det
helhetsgrepp som kommissionen har tagit i fragan. Nar de
respektive insatser som aviseras i handlingsplanen konkretiseras

kommer mer specifika standpunkter tas fram.

1. Forslaget

1.1 Arendets bakgrund

Handlingsplanen for kabelsakerhet bygger vidare pa
rekommendationen C(2024) 1181 om sé&ker och resilient
undervattenskabelinfrastruktur samt COM(2024) 81 Vitboken - Hur
kan vi beméastra Europas behov av digital infrastruktur?, som bada

publicerades i februari 2024.

Handlingsplanen togs fram mot bakgrund av
undervattenskablarnas gransoverskridande natur och ekonomiska
betydelse. EU-kommissionens ordférande Ursula von der Leyen
aviserade handlingsplanen for kabelsédkerhet den 9 februari i
Vilnius under Baltic Energy Independence Day. Von der Leyen
understrok da fyra prioriteringar for att sakra EU:s kritiska
infrastruktur med fokus pa forebyggande, upptackt, respons och

reparation, samt avskrackning. Enligt kommissionen tyder senaste
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manadernas kabelincidenter i Ostersjon pa att kritisk
undervattensinfrastruktur kan bli méaltavla for avsiktliga fientliga
handlingar, och att undervattenskablar kan skadas oavsiktligt. Vid
skada pa undervattenskablar kan viktiga funktioner och tjanster i
EU skadas, vilket paverkar medborgarnas dagliga liv.
Kommissionen framhaller att sddana sabotagehandlingar — som
kan vara delar av storre hybrida kampanjer — utgér en betydande
risk for sakerheten i EU och alla dess medlemsstater, med tanke
pa forekomsten av undervattenskablar i Medelhavet, Atlanten,

Nordsjon, Svarta havet och Ostersjon.

Handlingsplanen for kabelsdkerhet presenterades den 21 februari

2025.

1.2 Forslagets innehall

Handlingsplanen innehéller forslag pa atgarder i hela
motstandscykeln: férebygga, upptécka, respons och reparera och
avskracka. Atgarderna ska genomféras av kommissionen
tillsammans med medlemsstaterna. Nedan foljer exempel inom

varje omrade.

Forebygga.: EU ska starka rattsliga och sédkerhetsméassiga ramar
genom att implementera CER- och NIS2-direktiven.
Medlemsstaterna uppmanas att sdkerstéalla att alla operatorer av
undervattensinfrastruktur omfattas av nationell lagstiftning. EU

kommer att framja investeringar fran redan avsatta medel i
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kabelprojekt av europeiskt intresse for sa vél elektronisk
kommunikation som for energi samt sammanstalla en
kartlaggning, genomfdra en riskanalys och utveckla en
verktygslada for kabelsdkerhet (Cable Security Toolbox) for

undervattensinfrastruktur for elektronisk kommunikation.

Upptacka: EU ska utveckla och implementera en integrerad
overvakningsmekanism for undervattenskablar per havsbassang.
Detta inkluderar att koppla samman data fran olika kéallor fran
havsbotten till rymden och anvdnda avancerade tekniker som
dronare och smarta kablar for att forbattra dvervakningen och

upptacka hot i realtid.

Respons och reparera: EU ska forbattra krisresponsen genom att
6ka samarbetet mellan olika aktérer och med NATO.
Kommissionen foreslar att etablera en EU-reservflotta for
kabelreparationer och att sakerstélla tillgangen pa reservdelar for
kablar. Detta inkluderar att skapa regionala ramavtal for att
sékerstdlla omedelbar tillgang till specialiserade fartyg och

beséattningar.

Avskrdcka: EU ska starka sin avskrackningsférmaga genom att
halla férovare ansvariga och anvanda befintliga sanktionsregimer.
EU kommer att utveckla en proaktiv kabeldiplomati for att
samarbeta med strategiska partners samt i multilaterala fora for

att oka sakerheten for undervattenskablar.
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Handlingsplanen betonar vikten av samarbete och solidaritet inom
EU samt med likasinnade partners for att sakerstéalla skyddet av

kritisk infrastruktur.

Handlingsplanen innehéaller forslag pa en mer koordinerad ansats
mot de fartyg som anvands for att kringgd G7+landernas
oljepristak genom sanktioner, outreach-arbete och eventuella

atgarder inom FN:s internationella sjofartsorgan (IMO).

1.3 Gaéllande svenska regler och forslagets effekt pa dessa

Ej tillampligt. Meddelandet avser en handlingsplan som adresserar
kommande atgarder. Nar atgardsforlag som finns i
handlingsplanen langre fram konkretiseras och realiseras kan

dessa komma att ha effekt pa svenska regler.

1.4 Budgetara konsekvenser och konsekvensanalys
Kommissionens meddelande har ingen omedelbar budgetar
konsekvens for Sverige da det innehaller en handlingsplan som
adresserar kommande atgarder. Nar atgardsforlag som finns i
handlingsplanen konkretiseras och realiseras kan dessa ha

budgetdra konsekvenser.

2. Standpunkter

2.1 Preliminar svensk standpunkt
Mot bakgrund av det allvarliga sdkerhetslage som rader och att det

har skett flera kabelbrott i Ostersjon den senaste tiden valkomnar
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regeringen att kommissionen har tagit fram en handlingsplan for
att 6ka sakerheten for EU:s undervattensinfrastruktur. Regeringen
valkomnar handlingsplanen som ett samlat angreppsatt for 6kad
sakerhet och motstandskraft hos undervattensinfrastruktur samt
for att starka redundansen i sjokabelsystemet. Regeringen stéaller
sig positiv till ansatsen i handlingsplanen att EU ska ¢ka sin
gemensamma formaga for att skydda var
undervattensinfrastruktur, och att EU och Nato kompletterar och
starker varandras initiativ. Det ar ocksa positivt med de foreslagna
férandringarna i incidentrapportering for CER-direktivet och NIS2-
direktivet i syfte att uppmuntra till frivillig rapportering dven i de
fall det inte kravs enligt regelverket, s som fysisk skada pa
undervattensinfrastruktur utan paverkan pa tjanst, i syfte att fa en
bild av vilka incidenter som uppstar samt omfattningen pa
incidenterna. Framtida atgarder bor i sa lang utstradckning som
mojligt folja eller anpassas till vart nationella beredskapssystem.
Regeringen valkomnar darutdver mobilisering av privat kapital for
andamalet, samt att synergier mellan olika tillgdngliga
finansieringskéllor bor tillvaratas. | den man ytterligare finansiering
kravs for att tdcka ambitionshdjningen ska omprioriteringar i EU-
budgeten ske. Regeringen betonar vikten av sdkerhet i
informationshantering och att forslaget om kartldggning av kritisk
undervattensinfrastruktur for elektronisk kommunikation inte géar
bortom den information som redan finns tillganglig via 6ppna

kallor. Slutligen valkomnar regeringen initiativet till en koordinerad
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ansats mot de fartyg som anvands for att kringgd G7+ldndernas
oljepristak, men ser helst att denna fraga inte beblandas med

fragan om kritisk undervatteninfrastruktur.

2.2 Medlemsstaternas standpunkter

Flertalet medlemsstater, inklusive Sverige, valkomnade
kommissionens handlingsplan for kabelsdkerhet nar den

presenterades pa radet for inrikesfragor den 5 mars 2025.

Kommissionen ar i ett initialt skede av att presentera
handlingsplanen. Hur medlemsstaternas synpunkter ska

omhéandertas ar inte presenterat.

2.3 Institutionernas standpunkter

Institutionernas standpunkter r dnnu inte kdnda.

2.4 Remissinstansernas och andra intressenters standpunkter

Kommissionens meddelande har inte remitterats.

3. Forslagets forutsattningar

3.1 Rattslig grund och beslutsforfarande
Ej tillampligt, avser ett meddelande med en handlingsplan som

adresserar kommande atgarder.
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3.2 Subsidiaritets- och proportionalitetsprinciperna
Kommissionens meddelande innehaller inga konkreta atgards-
/lagstiftningsforslag som kan bedémas enligt subsidiaritets- och

proportionalitetsprincipen

4. Ovrigt

4.1 Fortsatt behandling av drendet

Handlingsplanen behandlades som en diskussionspunkt i
radsarbetsgruppen for kritisk infrastruktur den 18 mars. Berdrda
radsarbetsgrupper kommer att hantera fragor inom deras mandat
och respektive direktorat inom Kommissionen kommer att

implementera delar inom deras ansvar.

4.2 Fackuttryck och termer
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