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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET
RADET, EUROPEISKA EKONOMISKA OCH SOCIALA KOMMITTEN
SAMT REGIONKOMMITTEN om skrippost, spionprogram och

sabotageprogram

Sammanfattning

Kommissionen skriver i sitt meddelande att skrdppost, spion- och sabotage-
program och liknande hot undergriaver fortroendet for informationssamhéllet
och leder till minskad sékerhet och stora kostnader. Vissa medlemsstater har
tagit initiativ i frdgan, men i EU som helhet &r insatserna for att ta itu med
denna utveckling bristfélliga enligt kommissionen. Kommissionen vill ut-
nyttja sin roll for att skapa stérre medvetenhet om behovet av ett 6kat poli-
tiskt engagemang i kampen mot dessa hot.

Tillsynsinsatserna maste enligt kommissionen intensifieras for att stoppa de
som medvetet bryter mot lagen. Néringslivet maste gdra mer for att
komplettera tillsynsinsatserna. Det behdvs samarbete pé nationell niva, bade
inom fOrvaltningen och mellan forvaltning och néringsliv. Kommissionen
vill forstérka dialogen och samarbetet med ldnder utanfor EU och undersoka
mojligheterna att 1dgga fram nya lagforslag. Den kommer ocksa att frimja
forskning som leder till skydd for personuppgifter och héjd sédkerheten i
sektorn for elektronisk kommunikation.

Ett samordnat och i mdjligaste man samtidigt genomforande av de atgérder
som presenteras 1 detta meddelande skulle, enligt kommissionen, kunna bidra
till att minska de faror som i dag hotar informationssamhéllets och var eko-
nomiska sdkerhet. Kommissionen skriver att man kommer att Overvaka
genomforandet av dessa atgdrder och senast 2008 beddoma om det krévs
ytterligare insatser.



Regeringen ser positivt pa att stirka informationssikerheten for myndigheter,
foretag och enskilda inom EU. Meddelandet ar bra som en signal for fortsatt
arbete. Regeringen noterar dock att inga konkreta forslag presenteras.
Kommissionen hénvisar till en kommande strategi om nétbrottslighet. Vidare
skall fragorna hanteras genom forslag i Gversynen av regelverket for elektro-
niska kommunikationer. Regeringen har varit kritisk till de forslag som
kommissionen hittills har presenterat om sikerhet liksom forslag till arbets-
uppgifter for Europeiska byran for nét- och informationssékerhet (Enisa).

1 Forslaget
1.1 Innehall

1.1.1 Problemet

Kommission redogér for problemet med och kostnader for skrépposten
(oonskade e-post med t.ex. reklam som &dven kan innehélla sabotage- och
spionprogam). Problemet har tilltagit avsevért under de senaste fem &ren.
Enligt uppgifter dr mellan 50 och 80 procent av e-posten skridppost. Kom-
missionen menar att skrdppost dr en lonsam verksamhet. Den har stor
rackvidd till laga kostnader. Europeiska ldnder svarar for 25 procent av vida-
rebefordrade skrippostmeddelanden. Kommissionen anser att det gér att gora
ndgot at problemet, t.ex. s& har man i Nederldnderna minskat skrdpposten
med 85 procent med en insats om ca 5 miljoner kr i utrustning.

Oonskad e-post har overgétt till att var ett redskap for brottslighet. Massut-
skick underlittas genom spridningen av sabotageprogram som anvénds for
att skapa nit av kapade datorer (s.k. botnets). Dessa anvinds av skrippost-
spridare och av spionprogram for bedrdgeri och brottsliga dndamal.

1.1.2  Atgirder sedan 2004

Inom EU antog man 2002 ett direktiv om integritet och elektronisk kommu-
nikation dir anvidndningen av elektronisk post for direkt marknadsforing utan
foregdende samtycke fran abonnenten forbjods.! I januari 2004 presenterade
kommissionen ett meddelande om skrdppost i vilket dtgirder faststélls for att
komplettera direktivet.? I meddelandet betonades behovet av dtgirder nér det
giller 6kad medvetenhet, sjédlvreglering, tekniska losningar, samarbete och
kontroll av lagens efterlevnad. Genom direktivet reglerades dven att anvind-
ningen av elektroniska kommunikationsnét, for att lagra information eller for
att fa tillgang till information som &r lagrad i en abonnents eller anvéndares
terminalutrustning, endast ar tillaten pa villkor att abonnenten eller anvénda-

! Artikel 13 i direktiv 2002/58/EG.
2 KOM(2004) 28 slutlig.
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ren i fraga har tillgang till klar och fullstéindig information. Det kan gélla om
indamélen med behandlingen och ritten att véigra sidan behandling.?

Kommissionen tar i meddelandet upp dtgdrder for ékad medvetenhet och
menar att kommissionens tidigare meddelanden och andra EU-program har
bidragit till 6kad medvetenhet om skréppost i hela vérlden. Medlemsstaterna
har genomfort kampanjer for att géra anvdndarna medvetna om problemen.
Kommissionen anser att det dr vanligt att Internetleverantdrerna sjdlva ger
sina kunder rad rérande problemen. Kommissionen har vidare arbetat med
fragan i internationella organisationer som OECD och FN.

I det internationella samarbetet har kommissionen bl.a. inrdttat ett kon-
taktndt for myndigheter med ansvar inom omrddet (Contact Network of
Spam Authorities, CNSA). Kommissionen deltar som observator i London
Action Plan (LAP), som samlar myndigheter frén 20 linder. Kommissionen
har ocksé samarbeten med USA, Kanada, Kina och Japan.

Inom sjitte ramprogrammet for forskning och teknisk utveckling har kom-
missionen inlett projekt som handlar om att bekdmpa skrdppost och sabota-
geprogram (budgeten dr ca 124 miljoner kronor).

Om ndringslivets dtgdrder skriver kommissionen att tjinsteleverantdrerna i
allménhet vidtagit atgérder, bl.a. uppforandekoder, béttre skrippostfilter,
hjélpcentraler och sérskilda kontraktsvillkor.

Kommissionen tar ocksé upp kontroll av efierlevnaden av regler pa omradet
och menar att insatserna mot skrdpposten ger resultat. Filtreringsinsatser i
Finland ledde till att andelen skrdppost bland e-breven minskade fran
80 procent till cirka 30 procent. Manga lander har vidtagit réttsliga atgérder,
men det finns stora skillnader mellan medlemsstaterna.

1.1.3 Framtida utveckling: vad aterstar att géra?

Insatser pa medlemsstatsniva

Atgirder bor i forsta hand inriktas pa professionella skrippostspridare, s.k.
nitfiskare (eng. phishers) och spridningen av spion- och sabotageprogram.
Viktiga forutsdttmingar for framgdang ar engagemang for att bekdmpa nit-
baserad brottslighet, en klar ansvarsférdelning for tillsynsverksamheten och
tillréckliga resurser for tillsynsmyndigheter.

Enligt kommissionen behdvs samordning och integration pa nationell nivd.
Enligt direktivet* om integritet och elektronisk kommunikation och
direktivet’ om skydd for enskilda personer med avseende pa behandling av

3 Artikel 5.3 i direktiv 2002/58/EG.
4 Direktiv 2002/58/EG.
3 Direktiv 95/46/EG.
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personuppgifter och om det fria flodet av sadana uppgifter har nationella
myndigheter befogenhet att agera mot flera typer av olaglig verksamhet.
Vissa av dessa olagliga verksamheter omfattas dven av radets rambeslut om
angrepp mot informationssystem.® Ett niira samarbete mellan tillsynsmyndig-
heter, nétoperatorer och Internetleverantdrer framjar, enligt kommissionen,
dven utbytet av information och tekniskt kunnande, samt bekdmpandet av
nétbrottslighet.

Kommissionen papekar att det krdvs resurser for att samla bevis, f6lja upp
undersdkningar och inleda domstolsmal. Aven begrinsade investeringar kan
fa betydande resultat.

Kommissionen menar att det grdnséverskridande samarbetet forsvaras av att
det kan vara svéart att forklara varfor nationella resurser anvédnds pé under-
sokningar av andra ldanders problem. Kommissionen understryker att ett
effektivt grainsdverskridande samarbete dr av avgorande betydelse.

Hittills har 21 europeiska myndigheter, inklusive Konsumentverket i
Sverige, godként CNSA:s samarbetsforfarande for hantering av klagomal
over granserna.

Medlemsstaterna uppmanas av kommissionen att

e faststdlla klara ansvarsomraden for nationella organ som sysslar med
skrippostbekdmpning

e se till att behoriga myndigheter samordnas effektivt

e lata marknadens berdrda parter pa nationell nivéa bidra med synpunkter,
utnyttja deras sakkunskap och all vrig tillgdnglig information

o setill att tillrdckliga resurser frigdrs for tillsynsverksamheten

e ansluta sig till internationella samarbetsforfaranden och efterkomma
begdran om hjilp 6ver granserna.

Ndringslivets insatser

Programerbjudanden pa nétet har enligt kommissionen blivit en mycket
vanlig metod for leverans och installation av spionprogram. Odnskade
spionprogram installeras tillsammans med de program som konsumenten
valt. For att undvika att spionprogram nar slutanvindarna krivs sdrskilda
insatser, som behandlas nedan.

Information till konsumenterna — sérskilt om hantering av personuppgifter
och om det finns Overvakningsfunktioner i programmen. Sjdlvreglering,
uppforandekoder m.m. skulle ocksa kunna bidra.

Avtalsklausuler i leveranskedjan — kommissionen anser att foretagen inte
alltid kénner till hur reklamen for deras produkter och tjénster tekniskt leve-

¢ Radets rambeslut 2005/222/RIF.
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reras till allmédnheten. Foretagen maste ha en 6verblick dver avtalskedjan och
se till att lagstiftningen foljs.

Tjdnsteleverantorernas sdkerhetsinsatser — en undersokning som gjordes av
Enisa under 2006 bekriftar att tjéinsteleverantorer i allménhet har vidtagit
atgarder for att bekdmpa skrdppost. De skulle, enligt kommissionen, kunna
bidra dnnu mer till den allménna nétsékerheten. Kommissionen uppmuntrar
tjansteleverantdrerna till kraftigare insatser for att filtrera e-post enligt
rekommendationen i rapporten.

Arbetsgruppen for uppgiftsskydd, den s.k. Artikel 29-gruppen, har antagit en
stdndpunkt® om kontroll av e-post och skyddet av privatlivet som skall ge
végledning om filtrering av kommunikation for att avldgsna t.ex. datavirus
och skrippost.

Kommissionen uppmuntrar

e fOretag att se till att informationen vid kdp av program uppfyller kraven
i fraga om skydd av personuppgifter

o fOretag att i avtal forbjuda olaglig anvidndning av program i t.ex. nit-
annonser, Overvaka hur annonser nir konsumenterna och félja upp
missbruk

e  c-post-tjdnsteleverantorer att tillimpa riktlinjer for filtrering som garan-
terar att rekommendationen och vigledningen om kontroll av innehéllet
i e-brev foljs.

Atgirder pd europeisk nivé

Kommissionen skriver att man kommer att fortsétta att ta upp fragor rorande
skrdppost, spion- och sabotageprogram i internationella sammanhang. Kom-
missionen avser ocksa att ta nya initiativ pa lagstiftnings- och forskningsom-
radet. Kommissionen avser att publicera en strategi for kampen mot nit-
brottsligheten i bérjan av 2007.

Kommissionen foreslar i sitt meddelande’ om dversynen av regelverket for
elektroniska kommunikationsndt rérande kommunikationstjénster att néatope-
ratrer och tjansteleverantorer skall vara skyldiga att meddela myndigheterna
och sina kunder om sdkerhetsbrott som lett till forlust av personuppgifter.
Tillsynsmyndigheterna skulle enligt forslaget fa befogenhet att se till att
operatorerna har tillrdckliga sdkerhetsriktlinjer m.m.

7 Se <http://www.enisa.eu.int/doc/pdf/deliverables/enisa_security spam.pdf>.

8 Yttrande 2/2006 frén artikel 29-gruppen om kontroll av e-post och skyddet av
privatlivet (WP 118).

° Se
<http://europa.eu.int/information_society/policy/ecomm/tomorrow/index_en.htm>.
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Kommissionens forslag om regelverket for elektronisk kommunikation
innehéller ocksd bestimmelser som skulle ge Enisa en radgivande roll i
informationssékerhetsfragor. I kommissionens meddelande om en strategi for
ett sikert informationssamhille!® finns ocksi forslag om att Enisa skall
bygga upp ett samarbete for insamling av uppgifter om sdkerhetsincidenter
och konsumenternas fortroendenivd. Vidare skall Enisa enligt forslaget un-
dersoka forsdttningarna for ett EU-system for informationsutbyte och var-
ningar i syfte att underlétta &tgérder vid hot mot elektroniska nét.

Fragor rérande sabotageprogram forvéntas omfattas av det sjunde rampro-
grammet for forskning, t.ex. dolda botnet och datavirus, men ocksa attacker
mot mobil- och rosttjanster.

1 det internationella arbetet vill kommissionen Oka samarbetet med
tredjeldnder och kommer dérfor att forsoka se till att skridppost och spion-
och sabotageprogram tas upp i avtal mellan EU och tredjelédnder.

Kommissionen kommer att

e arbeta for att 6ka medvetenheten och starka samarbetet mellan berérda
parter

e utveckla dverenskommelser med tredjeldnder om skridppost, spion- och
sabotageprogram

e ldgga fram lagforslag med stringare regler om skydd av personuppgifter
och sidkerhet inom kommunikationssektorn, och ldgga fram en strategi
om nétbrottslighet

e utnyttja Enisas sakkunskap i sdkerhetsfragor

e frimja forskning och utveckling genom sjunde ramprogrammet.

1.2 Gillande svenska regler och forslagets effekt pd dessa

Kommissionens meddelande innehéller inte nagra forslag som skulle ge
direkt effekt pa svenska regler. Vissa forslag kan dock forvantas och far ana-
lyseras ndr de presenteras (t.ex. i 6versynen av direktiven om elektronisk
kommunikation).

Det finns begrinsningar i pa vilket sétt operatorer i dag far filtrera trafik.
Dessa begransningar har inget undantag avseende sdkerhetsfrigor och det
krdvs ddrmed i princip ett samtycke fran anvéndarna for att filtrering skall
kunna anvindas.

E-postreklam #r reglerat i marknadsforingslagen (1995:450) med ett tilligg
(2004:103). Enligt lagen far en néringsidkare vid marknadsforing till en fysik
person anvénda elektronisk post bara om den fysiska personen har samtyckt
pa forhand. Har néringsidkaren fatt den fysiska personens uppgifter om

10 KOM(2006) 251 slutlig.
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elektronisk adress for elektronisk post i samband med forséljning av en pro-
dukt till personen giller inte kravet pa samtycke, om inte den fysiska perso-
nen motsatt sig att uppgiften om elektronisk adress anvinds i marknadsfo-
ringssyfte.

Vid marknadsforing av elektronisk post skall meddelandet alltid innehélla en
giltig adress till vilken mottagaren kan sénda en begdran om att marknads-
foringen skall upphora. Detta géller dven marknadsforing till en juridisk
person.

For dataintrdng doms, enligt 4 kap. 9 ¢ § brottsbalken, den som olovligen
bereder sig tillgang till en upptagning for automatisk databehandling eller
olovligen édndrar eller utplénar eller i register for in en sddan upptagning.
Med upptagning avses dven uppgifter som dr under befordran via elektro-
niskt eller annat liknande hjdlpmedel for att anvéndas for automatisk databe-
handling. Straffet &r boter eller fangelse 1 hogst tva 4r.

Regeringen faststillde en strategi for 6kad sdkerhet i Internets infrastruktur
den 7 december 2006 (dnr N2006/5335/ITFoU). En Overgripande svensk
strategi inom informationssikerhetspolitiken redovisades av den dévarande
regeringen ar 2002 i propositionen Samhillets sdkerhet och beredskap
(prop. 2001/02:158) dér Forsvarets materielverk, Forsvarets radioanstalt,
Krisberedskapsmyndigheten och Post- och telestyrelsen fick nya uppgifter
inom omréadet. Flera andra myndigheter som Sdkerhetspolisen, Datainspek-
tionen och Verket for forvaltningsutveckling (Verva) har ocksé ansvar for
informationssékerhetsfragor. I propositionen Samverkan vid kris — for ett
sdkrare samhille (prop. 2005/06:133) angav den tidigare regeringen att stra-
tegin, som ocksa tar hénsyn till den internationella dimensionen, bor utveck-
las och breddas.

1.3 Budgetira konsekvenser

Kommissionen redogor inte for nagra kostnader i meddelandet. Forslagen
som ror dialog och samverkan bor inte vara allt for omfattande och hor till
viss del till budgeten fér kommissionen. Flera av forslagen kan innebéra
kostnader, men bereds i en annan ordning: dversynen av direktiven om elek-
tronisk kommunikation, uppdrag som Enisa skall utféra (Enisas budget och
arbetsprogram). Kommissionen uppmanar dven medlemsstaterna och den
privata sektorn att vidta egna atgérder.

2 Standpunkter

2.1  Svensk standpunkt

Nedan kommenteras kommissionens forslag till atgirder pa europeisk niva
(avsnitt 4.3.5, s. 12). Kommissionen ldmnar inga nya forslag utan hanvisar
till pAgdende och kommande arbete.

2006/07:FPM26



Kommissionens avsikt att 1dgga fram nya lagforslag i borjan av 2007 med
strangare regler om skydd av personuppgifter och sékerhet inom kommuni-
kationssektorn bereds inom ramen for éversynen av direktiven for elektro-
nisk kommunikation. Regeringen anser att man skall vara forsiktig med att
skapa sirskilda dataskyddskrav for aktorer inom marknaden for elektronisk
kommunikation utover de som géller genom nuvarande dataskyddsreglering.
Syftet bor vara att i operatdrerna att vidta dtgédrder sd att en allmén konfi-
dentialitet och sdkerhet kan uppritthallas och inte enbart vad géller person-
uppgifter.

Att ligga fram en strategi mot nétbrottslighet kan i sig var intressant, men
kommissionen har hér, liksom tidigare, kopplat nétbrottslighet till den
bredare friagan om informationssdkerhet. Detta bor enligt regeringen goras
med en viss forsiktighet. IT-relaterad brottslighet utgdr i manga fall traditio-
nella brott (bedrdgeri, utpressning etc.) som underlittas av eller genomfors
med IT. Brotten kan vara nog sé allvarliga men det &r inte alltid IT-kompo-
nenten som dr avgorande for brottsligheten. I ménga fall bidrar dock ett bra
informationssékerhetsarbete till att minska risken for olika slags brott (t.ex.
dataintrang). Manga problem inom IT-omradet uppstér till foljd av IT-syste-
mens komplexitet, misstag, olyckor och oklara regelverk.

Regeringen ser positivt pd att utnyttja Enisas sakkunskap i sikerhets-
fragor. Arbetsuppgifter for Enisa (se avsnitt 4.3.2, s. 11) skall beslutas
enligt forordningen om Enisa. Det dr byrans styrelse (dar kommissionen har
tre platser) som beslutar om arbetsprogrammet. Att kommissionen hér, och i
andra sammanhang, presenterar nya arbetsuppgifter, utanfér processen i
byran, blir problematiskt att hantera.

Regeringen &r tveksam till forslaget att bygga upp ett samarbete med
medlemsstater och andra intressenter for insamling av uppgifter om siiker-
hetsincidenter och konsumenternas fortroendenivd. Regeringen delar kom-
missionens syn att vi behdver dka kunskapen om informationssdkerhet. Att
basera kunskapen pa uppgifter om IT-incidenter dr otillrdckligt och inte
andamalsenligt for att {4 en tillrdcklig forstaelse for problem och 19sningar
inom informationsséikerhetspolitiken.

Forslaget om ett EU-system for informationsutbyte och varning om hot
mot elektroniska nit framstar enligt regeringen som oklart. Ett omfattande
internationellt arbete pagér inom CSIRT-omradet (t.ex. varningar om nya
sékerhetsbrister i program). Kommissionen har inte i sitt forslag'! sirskilt
motiverat vad vare sig EU-nivan eller flersprakigheten tillfér. Vidare finns
det foretag som driver affirsmissig verksamhet pad omradet. Arbetet skulle
didremot kunna inriktas pa att stddja och utbyta erfarenheter mellan med-
lemsstaterna, nagot som Sverige har framfort till Enisa. I Sverige har Post-
och telestyrelsen sedan 2003 i uppdrag att driva en rikscentral for hantering

' Se kommissionens meddelande En strategi for ett sikert informationssamhille —
”Dialog, partnerskap och anvindarinflytande” (KOM(2006) 251 slutlig) och fakta-PM
2005/06:FPM116.
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av uppgifter (t.ex. varningar) om IT-incidenter — det gors i Sveriges IT-
incidentcentrum (Sitic).

Regeringen vilkomnar ansatserna att frimja forskning och utveckling
inom omradet, men betonar att det dr viktigt att resultaten sprids och kommer
till praktisk anvéndning.

2.2 Medlemsstaternas stdndpunkter

For nirvarande finns inga uppgifter om andra medlemsstaters stindpunkter.

2.3 Institutionernas stdndpunkter

For nirvarande finns inga uppgifter om institutionernas standpunkter.

2.4  Remissinstansernas standpunkter

Meddelandet har inte remissbehandlats.

3 Ovrigt

3.1  Fortsatt behandling av drendet

Kommissionen skriver att den kommer att dvervaka genomforandet av atgar-
der som forslas i meddelandet och senast 2008 bedoma om det krédvs ytterli-
gare insatser.

3.2 Riittslig grund och beslutsforfarande

Meddelandet innehéller inga konkreta forslag till beslut.

3.3 Fackuttryck/termer

Artikel 29-gruppen

For att EG-direktivet om personuppgifter skall tillimpas pa ett enhetligt sétt i
EU har det bildats en arbetsgruppen for uppgiftsskydd — den s.k. Artikel 29-
gruppen. Den ér rddgivande och oberoende och har ocksa till uppgift att yttra
sig till kommissionen om skyddsnivén i ldnder utanfér gemenskapen. Dess-
utom skall gruppen avge yttranden om branschdverenskommelser som utar-
betas inom EU.

Botnet
Nit av kapade datorer som kan fjérrstyras och utnyttjas for t.ex. spridande av
skriappost och tillgdnglighetsattacker.

CNSA
Contact Network of Spam Authorities — ett av kommissionen inrdttat kon-
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taktnit for myndigheter, avseende skrippost. Medlemskap &r frivilligt. Syftet
dr att gora det léttare att hantera klagomal 6ver granserna.

CSIRT

Engelsk forkortning for Computer Security Incident Response Team. En
organisation som har till uppgift att stodja arbetet med att forebygga IT-
incidenter och varna for nya sékerhetsbrister, ofta ocksé att 1dimna st6d under
och efter en incident. Ibland kallat Computer Emergency Response Team
(CERT).

Datamaskar

Datamaskar ar ett samlingsbegrepp pd ett spridningssatt som innebdr att ett
program genom att utnyttja olika sdkerhetsbrister automatiskt sprider sig
over ett natverk. En datamask kréaver ingen aktiv atgérd frdn anvéndaren for
att sprida sig.

Datavirus
Datavirus dr program som installeras pa datorn mot anvindarens vilja och
som kan spridas vidare till andra datorer.

Enisa
Forkortning for Europeiska byrén for nét- och informationssikerhet
(European Network and Information Security Agency).

LAP

London Action Plan dr ett samarbete som startade 2004 i syfte att for att
frimja internationellt samarbete for att bekdmpa skrdppost och relaterade
problem som bedrégeri, nétfiske och datavirus. Deltagarna utser t.ex. kon-
taktpunkter och ska framja privat-offentlig samverkan.

Natfiske

Natfiske (en. phishing) ar en sorts skrappost som syftar till att samla in in-
formation fran Internetanvéndare. E-brevet ger sken av att komma fran en
legitim organisation. Tanken &r att lura mottagaren att 1dmna ifrdn sig per-
sonlig eller ekonomisk information, t.ex. anvindarnamn och losenord, per-
sonnummer, kreditkortsnummer eller bankkontonummer, som sedan kan
anvindas for bedrigerier. E-postmeddelandet kan ocksa innehélla ett erbju-
dande och en ldnk till en webbsida med mer information. Nar man gar till
webbsidan laddas ett program ner till datorn utan att man mérker det. Pro-
grammet samlar sedan automatiskt in kénslig information, och skickar den
vidare.

Phishing
Se natfiske.

Sabotageprogram

Oversittning av den engelska forkortningen malware (malicious software).
En 6verordnad term for de flesta typer av odnskade program, framfor allt
datavirus, datamaskar och trojaner. Ibland kallat skadlig kod.

2006/07:FPM26



Skadlig kod 2006/07:FPM26
Se sabotageprogram.

Spionprogram
Spionprogram samlar in personliga uppgifter sdsom l6senord och kredit-
kortsnummer, kan ocksa visa anvdndningsmonster for en dator.

Trojaner
Ett slags sabotageprogram som doljs i ett annat program. Till skillnad fran
datavirus sprider sig inte trojaner.

WSIS

Engelsk forkortning f6r FN:s toppmdte om informationssambhéllet (World
Summit on Information Society) som avslutades i Tunisien 2005 vars slut-
dokument (Tunis Agenda on the Information Society) behandlar bl.a. in-
formationssékerhet.
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