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Till finansutskottet

Finansutskottet har berett forsvarsutskottet tillfalle att yttra sig Gver tvé
propositioner jimte motioner savitt de ror férsvarsutskottets beredningsom-
rade. Detta har skett dels genom beslut den 8 oktober 1985 betriffande
proposition 1984/85:220 om datapolitik, dels genom beslut den 17 oktober
betraffande proposition 1984/85:225 om statsforvaltningens anvindning av
ADB m.m.

Forsvarsutskottet

Samhiillets sarbarhet for krigshandlingar, sabotage och handelsstorningar
okar i takt med viixande beroende av datorer, okad koncentration av
verksambhet till f4 och stora enheter och en alltmer omfattande internationell
integration. S&rbarheten togs upp i samband med 1982 &rs forsvarsbeslut
(prop. 1981/82:102 bil. 1, F6U 18, rskr. 374) och behandlades i riksdagen
senast under varen 1985 (F6U 1984/85:9 5. 9-11). 1984 ars férsvarskommitté
skall enligt sina direktiv (dir. 1984:14) analysera den svenska samhillsutveck-
lingen fran sarbarhets- och resurssynpunkt och for vissa samhillsomréden
féresla ambitionsnivaer for den sikerhet som bor efterstrivas. Resultaten av
kommitténs arbete avses ligga till grund for ett nytt langsiktigt forsvarsbeslut
ar 1987. '

[ proposition 1984/85:220 (s. 32-33) foreslds att riksdagen godkiinner vissa
riktlinjer for den framtida datapolitiken. Betriffande sdrbarheten anges som
riktlinje att vi for att minska denna skall bl. a. verka f6r att decentralisera
stora datorsystem och for att utrustning, programsprék och operativsystem
standardiseras. Vidare anges som viktigt att Sverige har en hog nivé pa
forskningen och den tekniska utvecklingen inom vissa for telekommunikatio-
ner, forsvarsmakten och niringslivet strategiska omraden inom informa-
tionsteknologin. Forsvarsutskottet tillstyrker att riksdagen godkinner dessa
riktlinjer.

Totalférsvaret dr ett samlingsbegrepp for alla de atgarder som ar nodvén-
diga for att forbereda landets forsvar infor yttre hot och stilla om samhillet
for kris- och krigsforhallanden. Sddana atgirder maste vidtas av bl. a.
primirkommuner och landsting, forsorjningsviktiga férctag och statliga
myndigheter. For att minska behovet av sérskild beredskapsplanering ar det
betydelsefullt att samhillets skilda delar redan i fredstid s& langt mojligt
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planeras, utvecklas och forbereds pa ett sitt som dr lampligt fran totalfor-
svarssynpunkt (jfr prop. 1984/85:160 s. 5-6). Inte minst giiller det att minska
sarbarheten i system som ér betydelsefulla for folkforsorjning och grundlig-
gande samhilisservice. Datasiikerhet i sadana system ér visentlig redan i
fred.

Sérbarhcten pa grund av datorisering ar béade ett allmint fredstida
samhiillsproblem och ett sirskilt problem for totalférsvaret. Inom totalfor-
svaret blir forsvarsmakten for sin funktion i allt hogre grad beroende av att
forsvarets civila delar utvecklas pa ett sitt som underliittar beredskap och
uthallighet.

I proposition 1984/85:220 (s. 28) betonas att det maste stillas sirskilda
krav pa datasdkerheten for totalférsvaret samt att denna sikerhet maste
byggas upp redan under fredsforhallanden och bér samordnas med de
siikerhetskrav som behéver uppfyllas redan i den normala fredsdriften. Detta
ar cn omfattande och komplicerad friga. Forsvarskommittén har i uppdrag
att limna forslag om vilken datasidkerhet som forsvaret skall efterstriva
under kriser och i krig, jamfért med den siikerhet som finns i fred.
Férsvarsutskottet iknar liksom regeringen med att det i samband med 1987
ars forsvarsbeslut kan bestimmas vilken datasiikerhet i totaltérsvaret som
skall efterstrivas.

Betriaffunde sdrbarhetsfrigornas behaadlinginncbir propositio-
nerna 1984/85:220 och 225 sammanfattningsvis att riksdagen har beretts
tillfille att ta del av féljande inriktning:
~ Overgripande sarbarhetsfragor samordnas av en statsradsgrupp
— statskontoret ges i uppdrag att ha ett samordnande ansvar for sarbarhets-

fragorna inom den civila statsforvaltningen
- sirbarhetsberedningen avslutar sitt arbete under ar 1985.

I drendet finns motionsforslag att sdrbarhetsberedningen skall behallas
(mot. 1984/85:3245 — ¢), atminstone tills det finns ett nytt forslag om
organisation och ansvar for sérbarhetsfragor inom savil den privata som den
offentliga sektorn (mot. 1985/86:35 — fp). Enligt motion 1985/86:36 (m) bor
beredningen omvandlas till en niimnd som ar knuten tiil fc")rsvursdep;irlemcn-

tet. I motion 1985/86:37 (m) féreslas att beredningens uppgifter i dess helhet

fors dver till den beslutade dverstyrelsen for civil beredskap (prop. 1984/
85:160, FoU 11, rskr. 388). _
Sarbarhetsberedningen tillsattes av regeringen i augusti 1981. Uppgiften
var att dels utreda fragor om sikerhet och sirbarhet pd dataomradet, dels
vara ett aktivt organ niir det giller information och radgivning pa omridet. 1
beredningen ingar representanter for forsvarsmakten, det civila totalférsva-

ret, statskontorct. kommunerna, néringslivet och dess organisationer,

datainspektionen och datadelegationen. Beredningen har limnat en rad
rapporter m. m. I personellt och ekonomiskt samarbete med bl. a. Riksdata-
farbundet, statliga myndigheter, foretag och niringslivsorganisationer har
beredningen utarbetat en speciell metod {6r sarbarhetsanalys av datoriserade
informationssystem, den s.k. SBA-metoden. Beredningens verksamhet
innebir ¢n form av samarbete kring sarbarhetsfriigorna som av allt att déma
uppskattas av bl. a. niringslivet.

Sarbarhetsfrdgornas fortsatta behandling enligt de bada propositionerna
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syftar bl. a. till att dvergripande fragor som fordrar samordning mellan olika
departement och dér nddvindiga dtgarder far vittgiende konsekvenser for
samhillet skall bli provade patillriackligt hog niva. Vidare torde vara avsikten
att forslag om atgérder for att 6ka datasikerheten skall fa stérre genomslag
an hittills inom den civila statsforvaltningen.

Sérbarhetsberedningens avveckling innebar enligt forsvarsutskortets me-
ning naturligtvis inte slutet for diskussion och brett samarbete kring alla
olosta frigor om samhillets sdrbarhet pd dataomraddet och kring det
praktiska genomforandet av beslutade sikerhetsatgirder. Forsvarsutskottet
riknar med att regeringen finner en lamplig form f6r sddant samarbete.

Stockholm den 5 november 1985
"Pa forsvarsutskottets vignar

Lennart Blom

Nirvarande: Lennart Blom (m), Olle Goransson (s), Roland Brinnstrém
(s), Ake Gustavsson (s), Kerstin Ekman (fp). Gunnar Bjork i Givle (¢),
Evert Hedberg (s), Ingemar Konradsson (s}, Ingvar Bjérk (s), Olle Aulin
(m), Iréne Vestlund (s), Gunhild Bolander (c), Christer Skoog (s), Carl-
Johan Wilson (fp) och Sten Andersson i Malmo (m).

Avvikande mening

Lennart Blom (m), Kerstin Ekman (fp), Gunnar Bjork 1 Givle (c), Olle
Aulin (m), Gunhild Bolander (c), Carl-Johan Wilson (fp) och Sten Anders-
son i Malmo (m) anser att det sista stycket i utskottets yttrande bort ha
foljande lydelse: '

Forsvarsutskottet anser att det dven i fortsattningen behdvs ett forum for
diskussion och brett samarbete kring alla oldsta fragor om sambhiillets
sirbarhet pd dataomriadct och kring det praktiska genomforandet av
beslutade sikerhetsatgirder. Utskottet forordar i forsta hand att sarbarhets-
beredningen behalls. Alternativt kan for samma uppgifter inrittas ett likartat

organ, knutet till férsvarsdepartementet. Denna uppfattning bor riksdagen -

som sin mening ge regeringen till kinna.
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