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1 Promemorians huvudsakliga
innehall

Nationellt centrum for terrorhotbedémning (NCT) ir en perma-
nent myndighetsgemensam arbetsgrupp med personal frin Siker-
hetspolisen, Forsvarets radioanstalt (FRA) och Militira under-
rittelse- och sikerhetstjinsten vid Forsvarsmakten (Must). NCT
har ull uppgift att gora strategiska bedémningar av terrorhotet mot
Sverige och svenska intressen pi kort och ldng sikt. NCT
producerar dven strategiska analyser av hindelser, trender och om-
virldsutveckling med koppling till terrorism som berér, eller kan
komma att berdra, Sverige och svenska intressen. NCT:s analyser
och bedémningar presenteras i olika typer av rapporter.

Promemorian innehdller en beskrivning och analys av den person-
uppgiftsbehandling som de tre myndigheterna vidtar inom ramen for
NCT-samarbetet. Analytikerna vid NCT arbetar 1 gemensamma
lokaler, men anvinder sina egna myndigheters IT-system och har
inte tillgdng till varandras system. Det finns dock en gemensam
NCT-mapp som medarbetarna frin alla tre myndigheterna har
tillgdng till och dir NCT:s rapporter arbetas fram och firdigstills.
Informationsutbytet inom samarbetet sker frimst muntligen eller
pa papper.

I promemorian gérs beddémningen att det inte finns ndgot
behov av fortydligande férfattningsstéd fér den personuppgifts-
behandling som férekommer inom samarbetet. Merparten av de
bestimmelser som aktualiseras vid myndigheternas behandling av
personuppgifter i den gemensamma mappen ser likadana ut i myn-
digheternas respektive registerférfattningar. Myndigheternas verk-
samhet inom NCT-samarbetet styrs dessutom av indamalsbestim-
melser med samma 6vergripande innebord. Sikerhetspolisen, FRA
och Forsvarsmakten bedéms vara gemensamt personuppgifts-
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ansvariga for merparten av de behandlingar av personuppgifter som
utfors 1 den gemensamma mappen. Eftersom ett sddant gemensamt
personuppgiftsansvar kan riskera att medféra vissa otydligheter
gors det 1 promemorian bedémningen att den nirmare innebérden
av ett sddant ansvar bor tydliggoras, forslagsvis genom en Sverens-
kommelse mellan myndigheterna.

I promemorian foreslds vidare att Sikerhetspolisen, FRA och
Forsvarsmakten, inom ramen fér NCT-samarbetet, ska {3 l[imna ut
uppgifter till varandra elektroniskt genom direktdtkomst. Forslaget
syftar till att effektivisera det informationsutbyte som férekommer
inom samarbetet 1dag och hirigenom ge myndigheterna bittre
forutsittningar att gora korrekta bedémningar av terrorhot 1 ritt
tid. Forslaget innebir att varje myndighet inom NCT ska i medge
de 6vriga myndigheterna inom samarbetet direktdtkomst till sddana
uppgifter som behévs for att analytikerna vid myndigheterna ska
kunna gora bedémningar pd strategisk nivd av terrorhotet mot
Sverige och svenska intressen. Direktitkomsten ska inte omfatta
fler uppgifter in vad myndigheterna 1 dag kan limna ut till varandra
pd papper eller muntligen. Forslaget syftar siledes endast till att
reglera formen for det utlimnande av uppgifter som redan fore-
kommer inom samarbetet idag. For att mojliggéra utlimnandet
foreslds att sekretessbrytande bestimmelser 1 form av uppgifts-
skyldigheter inférs.

Promemorian innehdller ocksi forslag till en teknikneutral
bestimmelse som ska ge Sikerhetspolisen samma mgjlighet som
Forsvarsmakten och FRA att limna ut uppgifter elektroniskt pa
annat sitt inom samarbetet.

Forslagen foreslds trida i kraft den 1 januari 2018.

14



2.1

Forfattningsforslag

Forslag till

lag om andring i lagen (2007:258) om behandling
av personuppgifter i Férsvarsmaktens
forsvarsunderrattelseverksamhet och militara

sdkerhetstjanst

Hirigenom féreskrivs 1 friga om lagen (2007:258) om behand-
ling av personuppgifter 1 Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militira sikerhetstjinst

dels att 1 kap. 15 § ska ha féljande lydelse,

dels att det ska inféras en ny paragraf, 1 kap. 15 a §, och nirmast
fore den paragrafen en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
15§

Sikerbetspolisen  och  For-
svarets radioanstalt fir medges
direktdtkomst till sddana upp-
gifter i en uppgiftssamling for for-
svarsunderrittelseverksambet som
behivs  for att myndigheterna,
inom  myndighetsoverskridande
samverkan  mellan  Forsvarets
radioanstalt, Forsvarsmakten och
Sikerbetspolisen, ska kunna gora
bedomningar pd strategisk nivd
av terrorhotet mot Sverige och
svenska intressen. Tillgingen till

15



Forfattningsforslag

Regeringen meddelar fore-
skrifter om vilka myndigheter
som fir ha direktitkomst till
uppgiftssamlingar.

Regeringen, eller den myn-
dighet som regeringen bestim-
mer, meddelar ytterligare fore-
skrifter eller beslut 1 enskilda fall
om omfattningen av  direkt-
dtkomsten.

Denna lag trider 1 kraft den...

16
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sddana uppgifter ska vara for-
behdllen de personer inom myn-
digheterna som pd grund av sina
arbetsuppgifter inom ramen for
samverkan behéver ha tillging till
uppgifterna.

Regeringen kan med stod av
8 kap. 7 § regeringsformen med-
dela ytterligare foreskrifter om
vilka myndigheter som fir ha
direktdtkomst till uppgiftssam-
lingar.

Regeringen, eller den myn-
dighet som regeringen bestim-
mer, kan med stéd av 8 kap. 7 §
regeringsformen meddela

1. ytterligare foreskrifter eller
beslut i enskilda fall om omfatt-
ningen av direktdtkomsten, samt

2. foreskrifter om  behorighet
och sikerbet vid sidan dtkomst.

Uppgiftsskyldighet

15a§

Sikerbetspolisen och Forsvarets
radioanstalt bar, trots sekretess
enligt 38 kap. 4 § offentlighets- och
sekretesslagen (2009:400), rdtt att
ta del av sddana uppgifter som
avses 1 15 § forsta stycket.
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2.2 Forslag till

Férfattningsforslag

lag om andring i lagen (2007:259) om
behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet

Hirigenom féreskrivs i friga om lagen (2007:259) om behand-
ling av personuppgifter i Forsvarets radioanstalts férsvarsunder-
rittelse- och utvecklingsverksamhet

dels att 1 kap. 15 § ska ha f6ljande lydelse,

dels att det ska inforas en ny paragraf, 1 kap. 15 a §, och nirmast
fore den paragrafen en ny rubrik av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
15§

Regeringen meddelar fore-
skrifter om vilka myndigheter
som fir ha direktdtkomst till
uppgiftssamlingar.

Sikerbetspolisen och Forsvars-
makten far medges direktdtkomst
all uppgifter som wutgor analys-
resultat 1 en wuppgiftssamling for
analyser och som behovs for att
myndigheterna, inom myndighet-
soverskridande samverkan mellan
Forsvarets radioanstalt, Forsvars-
makten och Sikerbetspolisen, ska
kunna géra bedémningar pd
strategisk nivd av terrorhotet mot
Sverige och svenska intressen.
Tillgingen till sddana wuppgifter
ska vara forbebdllen de personer
inom myndigheterna som pd grund
av  sina  arbetsuppgifter inom
ramen for samverkan bebiver ha
tillging till uppgifterna.

Regeringen kan med stéd av
8 kap. 7 § regeringsformen med-
dela ytterligare foreskrifter om
vilka myndigheter som fir ha

17



Forfattningsforslag

Regeringen, eller den myn-
dighet som regeringen bestim-
mer, meddelar ytterligare fore-
skrifter eller beslut 1 enskilda fall
om omfattningen av direkt-
dtkomsten.

Denna lag trider 1 kraft den...

18

Ds 2016:31

direktdtkomst till uppgiftssam-
lingar.

Regeringen, eller den myn-
dighet som regeringen bestim-
mer, kan med stod av 8 kap. 7 §
regeringsformen meddela

1. ytterligare foreskrifter eller
beslut 1 enskilda fall om omfatt-
ningen av direktdtkomsten, samt

2. foreskrifter om  bebirighet
och sikerbet vid sddan dtkomst.

Uppgiftsskyldighet

15a§

Séikerbetspolisen och Férsvars-
makten har, trots sekretess enligt
38 kap. 4 § offentlighets- och sekre-
tesslagen (2009:400), ritt att ta
del av sddana uppgifter som avses
i 15 § forsta stycket.
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2.3 Forslag till
lag om andring i polisdatalagen (2010:361)

Hirigenom foreskrivs i friga om polisdatalagen (2010:361)

dels att 2 kap. 21 § ska ha féljande lydelse,

dels att det ska inféras tvd nya paragrafer, 6 kap. 11a och
11 b §§, och nirmast fére 6 kap. 11a§ en ny rubrik av féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
21§

Utlimnande genom direktdtkomst ir tillitet bara 1 den utstrick-
ning som foljer av denna lag.

Regeringen meddelar féreskrifter om att en utlindsk myndig-
het, Europol eller en mellanfolklig organisation fir medges direkt-
dtkomst till personuppgifter i polisens brottsbekimpande verk-
samhet, om detta ir nédvindigt f6r att fullgéra en internationell
dverenskommelse som Sverige efter riksdagens godkinnande har
tilltrict eller om det f6ljer av en EU-rittsaket.

Ytterligare bestimmelser om Ytterligare bestimmelser om
direktdtkomst finns 1 3 kap. 8§ § direktdtkomst finns 1 3 kap. 8 §,
samt 4 kap. 10 och 17 §§. 4 kap. 10 och 17 §§ samt 6 kap.

11a .

6 kap.
Direktitkomst

och uppgiftsskyldighet

11a§

Forsvarets  radioanstalt  och
Forsvarsmakten far medges direkt-
dtkomst ull personuppgifter som
har giorts gemensamt tillgingliga i
Sikerbetspolisens  brottsbekdm-
pande verksambet och som behivs
for att myndigheterna, inom myn-
dighetsoverskridande  samverkan
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mellan  Forsvarets radioanstalt,
Forsvarsmakten och  Sikerbets-
polisen, ska kunna gira bedom-
ningar pd strategisk nivd av terror-
hotet mot Sverige och svenska
intressen.

En myndighet som har med-
getts direktdtkomst ansvarar for
att tillgingen till personuppgifter
begrinsas till vad varje tjinste-
man bebhdver for att kunna full-
gora sina arbetsuppgifter.

Regeringen eller den myndig-
het som regeringen bestimmer kan
med stod av 8 kap. 7 § regerings-
formen meddela nirmare fore-
skrifter  om  omfattningen av
direktdtkomsten samt om behirig-
het och sikerhet vid sddan dtkomst.

11b§

Forsvarets  radioanstalt  och
Forsvarsmakten bar, trots sekre-
tess enligt 35 kap. 1 § och 37 kap.
1§ offentlighets- och sekretess-
lagen (2009:400), rdtt att ta del
av sddana uppgifter som avses 1
11 a § forsta stycket.
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2.4 Forslag till
férordning om andring i forordningen (2007:260)
om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrattelseverksamhet
och militdra sakerhetstjanst

Hirigenom foreskrivs att det 1 férordningen (2007:260) om
behandling av personuppgifter i Forsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst ska inféras en ny
paragraf, 9 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9a§

Forsvarsmakten far meddela
ndrmare  foreskrifter om om-
fattningen av direktditkomst och
om wvad som krivs i frdga om
behérighet och sikerbet for att
direktitkomst till uppgifter ska
kunna medges de myndigheter
som anges i 1kap. 15§ forsta
stycket lagen (2007:258) om
behandling av personuppgifter i
Forsvarsmaktens  forsvarsunder-
réttelseverksambet och militira
sikerbetstjinst.

Direktatkomst till uppgifterna
far inte medges innan Forsvars-
makten har forsikrat sig om att
den mottagande myndigheten upp-
Pller uppstillda krav pd bebirighet
och sikerbet.

Denna foérordning trider i kraft den...
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2.5 Forslag till
forordning om andring i forordningen
(2007:261) om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrattelse-
och utvecklingsverksamhet

Hirigenom foreskrivs att det 1 férordningen (2007:261) om
behandling av personuppgifter i Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet ska inféras en ny
paragraf, 9 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9a§

Forsvarets  radioanstalt  far
meddela ndrmare foreskrifter om
omfattningen av direktdtkomst
och om vad som krévs i friga om
behérighet och sikerbet for att
direktitkomst till uppgifter ska
kunna medges de myndigheter
som anges i 1kap. 15§ forsta
stycket lagen (2007:259) om
bebandling av personuppgifter i
Forsvarets radioanstalts forsvars-
underrittelse- och utvecklings-
verksambet.

Direktdtkomst till uppgifterna
fdr inte medges innan Forsvarets
radioanstalt har forsikrat sig om
att den mottagande myndigheten
uppfyller  uppstillda  krav  pd
behorighet och sikerbet.

Denna férordning trider i kraft den...
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forordning om andring i polisdataforordningen

2.6 Forslag till
(2010:1155)
Hirigenom  féreskrivs

(2010:1155)

ifriga

om polisdataférordningen

dels att 14 § ska ha foljande lydelse,
dels att det ska inforas tvd nya paragrafer, 18 ¢ § och 18d§, av

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14§

Polismyndigheten fir meddela nirmare féreskrifter om vad som
krivs 1 friga om behorighet och sikerhet f6r att myndigheten ska
kunna medge direktdtkomst till uppgifter f6r de myndigheter som
anges 13 kap. 8 § polisdatalagen (2010:361).

Direktdtkomst till uppgifterna
fir inte medges innan Polismyn-
digheten har férsikrat sig om att
den mottagande myndigheten
uppfyller kraven pd behérighet
och sikerhet.

Sikerbetspolisen far meddela
ndrmare foreskrifter om vad som
krivs i fraga om behorighet och
sikerbet for att myndigheten ska
kunna medge direktdtkomst till
uppgifter for de myndigheter som
anges 1 6kap. 11a§ polisdata-
lagen (2010:361).

Direktatkomst till uppgifterna
far inte medges innan Polismyn-
digheten  respektive  Sikerbets-
polisen har forsikrat sig om att
den mottagande myndigheten
uppfyller kraven pi behorighet
och sikerhet.

18c§

Inom ramen for myndighets-
dverskridande samverkan mellan
Forsvarets radioanstalt, Forsvars-

! Senaste lydelse 2014:1181.
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makten och Sikerbetspolisen far
Sikerbetspolisen  limna ut  fler
personuppgifter éin vad som anges i
2 kap. 20 § forsta meningen polis-
datalagen (2010:361) pd medium
for automatiserad bebandling till
Forsvarets radioanstalt och For-
svarsmakten.

18d§

Forsvarsmaktens direktdtkomst
enligt 6 kap. 11 a § polisdatalagen
(2010:361) far endast avse person-
uppgifter som den myndigheten far
behandla  enligg 8§  lagen
(2007:258) om bebandling av
personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksambet
och militira sikerbetstjinst.

Forsvarets radioanstalts direkt-
dtkomst enligt 6 kap. 11a § polis-
datalagen (2010:361) far endast
avse personuppgifter som den
myndigheten fdr bebandla enligt
8 § lagen (2007:259) om beband-
ling av personuppgifter i Forsvarets
radioanstalts forsvarsundervittelse-
och utvecklingsverksambet.

Denna férordning trider 1 kraft den...
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3 Utredningens uppdrag och
arbete

3.1 Bakgrund
3.1.1 Nationellt centrum for terrorhotbedémning — NCT

Nationellt centrum fér terrorhotbedémning (NCT) idr en perma-
nent myndighetsgemensam arbetsgrupp med personal frin Siker-
hetspolisen, Forsvarets radioanstalt (FRA) och Militira under-
rittelse- och sikerhetstjinsten vid Forsvarsmakten (Must). NCT
bildades 2005 och var inledningsvis en arbetsgrupp under Sam-
verkansrddet mot terrorism. Sedan 2009 ir arbetsgruppen dock
permanent och direkt understilld Sikerhetspolisen, FRA och
Forsvarsmakten genom Must (NCT-myndigheterna).

NCT har till uppgift att gora strategiska bedémningar av terror-
hotet mot Sverige och svenska intressen p& kort och ling sikt.
NCT producerar dven strategiska analyser av hindelser, trender
och omvirldsutveckling med koppling till terrorism som berér,
eller kan komma att beréra, Sverige och svenska intressen.

Vid NCT arbetar analytiker frdn de tre NCT-myndigheterna 1
gemensamma lokaler hos Sikerhetspolisen. Bedémningarna delges
delar av Regeringskansliet, samt i de flesta fall dven myndigheterna
inom Samverkansrddet mot terrorism, och syftar till att ge tidig
férvarning om forindringar som kan pdverka hotbilden mot
Sverige och svenska intressen och som kan kriva dtgirder. Sam-
arbetet inom NCT ger stérre mojligheter att ta tillvara den samlade
kompetens som finns hos de tre myndigheterna och syftar till att
forbittra Sveriges formdga att forebygga, avvirja, hindra och
hantera konsekvenserna av terrorangrepp mot Sverige och svenska
intressen.
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3.1.2 Regeringens strategi mot terrorism

I regeringens skrivelsen Ansvar och engagemang — en nationell
strategi mot terrorism (skr. 2011/12:73, s. 18 .) konstaterade rege-
ringen att NCT har en central funktion fér hotbedémningar av-
seende terrorism med biring pd Sverige och svenska intressen. I
samma skrivelse framférde regeringen att en vil fungerande sam-
ordning pd myndighetsnivd ir en forutsittning for goda resultat
och att regeringen férutsitter att myndigheterna samverkar. Rege-
ringen noterade ocksd att NCT-myndigheterna hade framfért ett
behov av férbittrade mojligheter att utbyta information och kon-
staterade att det fanns anledning att f6lja frigan vidare.

I augusti 2015 presenterade regeringen en ny nationell strategi
mot terrorism som nu ska vara utgdngspunkten for Sveriges lang-
siktiga arbete pd detta omrdde (Regeringens skrivelse 2014/15:146
Forebygga, forhindra och forsvira — den svenska strategin mot
terrorism). Den nya strategin ersitter den tidigare strategin frin ar
2012. Regeringen har i den nya strategin bl.a. konstaterat att till-
ging till information ir en grundliggande férutsittning f6r myndig-
heternas mojligheter att forhindra terroristbrottslighet. Myndig-
heterna méste ha tillging till adekvat information 1 ritt tid och de
miste ocksd ha méojlighet att bearbeta och analysera denna in-
formation. Enligt regeringen ir dirfor mojligheten till samverkan
och informationsutbyte, sdvil pd strategisk nivd som 1 den opera-
tiva verksamheten, av stor vikt (skr. 2014/15:146, s. 15).

I den nya strategin nimns NCT som ett exempel pd strategisk
samverkan och det konstateras dterigen att NCT fyller en viktig
funktion. Regeringen har vidare konstaterat att Sikerhetspolisen
pekat pd ett behov av att kunna medge 6vriga myndigheter inom
NCT direktdtkomst till de uppgifter i myndighetens verksamhet
som behovs f6r samarbetet, for att pd s8 sitt effektivisera arbetet,
och av strategin framgr att regeringen ska verka fér att uppgifts-
utbytet inom NCT effektiviseras (skr. 2014/15:146, s. 16 1.).

3.1.3 Behandling av personuppgifter inom NCT-samarbetet

NCT ir ett samarbete mellan tre myndigheter och utgér inte ett
eget rittssubjekt. Den verksamhet som bedrivs inom ramen for
NCT-samarbetet grundas dirfér pd den rittsliga reglering som
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giller for var och en av de samarbetande myndigheterna. NCT:s
bedémningar och rapporter baseras huvudsakligen pd sekretess-
belagd information frin de tre samarbetande myndigheterna. Denna
information kan innehilla personuppgifter.

Sikerhetspolisens behandling av personuppgifter inom ramen
féor NCT-samarbetet sker med stod av 6 kap. 1 § 1 b polisdatalagen
(2010:361), PDL. Enligt denna bestimmelse fir personuppgifter
behandlas 1 Sikerhetspolisens brottsbekimpande verksamhet om
det behovs for att forebygga, forhindra eller uppticka brottslig
verksamhet som innefattar terrorbrott.

FRA behandlar personuppgifter inom ramen fér samarbetet med
stod av 1 kap. 8 § lagen (2007:259) om behandling av personuppgifter
1 Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet, FRA-Pul. Enligt bestimmelsen fir personuppgifter
behandlas 1 myndighetens forsvarsunderrittelseverksamhet om det
ir nodvindigt for att bedriva den verksamhet som anges i lagen
(2000:130) om forsvarsunderrittelseverksamhet. Vidare anges att
uppgifter om en person endast fir behandlas om personen har
anknytning till en preciserad inriktning fér férsvarsunderrittelse-
verksamheten och behandlingen ir nédvindig for att fullfélja den
inriktningen.

Forsvarsmakten/Must behandlar personuppgifter inom ramen
for samarbetet med stéd av 1 kap. 8 § lagen (2007:258) om behand-
ling av personuppgifter 1 Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militira sikerhetstjinst, Pul. UNDSAK. Bestim-
melsens lydelse motsvarar den som finns i 1 kap. 8 § FRA-Pul.

Regler om utlimnande av uppgifter frin en myndighet till en
annan finns dels i offentlighets- och sekretesslagen (2009:400),
OSL, dels i de forfattningar som reglerar myndigheternas person-
uppgiftsbehandling. For att myndigheterna ska kunna utbyta
information krivs att informationen inte omfattas av sekretess eller
att sekretessen kan brytas. Det krivs ocks3 att det finns stéd for att
uppgifterna fir limnas ut.

Datainspektionen (DI) ir tillsynsmyndighet nir det giller den
behandling av personuppgifter som sker vid de tre NCT-myndig-
heterna. Detta framgir av respektive myndighets registerforfatt-
ning. Dirutéver har Sikerhets- och integritetsskyddsnimnden
(SIN) ett tillsynsansvar éver den behandling av personuppgifter
som utfors av Sikerhetspolisen enligt PDL. Detta framgir av 1 §
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lagen (2007:980) om tillsyn 6ver viss brottsbekimpande verksam-
het som PDL hinvisar till. Slutligen har ocksg Statens inspektion for
forsvarsunderrittelseverksamheten (Siun) till uppgift att granska den
personuppgiftsbehandling som utférs av FRA och Forsvarsmakten.

SIN granskade under 2015 delar av den personuppgiftsbehand-
ling som Sikerhetspolisen utfér inom ramen f6r samarbetet 1 NCT.
Nimnden kunde vid sin granskning inte se att Sikerhetspolisen
behandlade ndgra personuppgifter 1 strid med PDL. Nimnden
konstaterade dock 1 sin rapport av den 6 maj 2015 att regleringen i
PDL inte ir anpassad fér sidant samarbete mellan myndigheter
som férekommer inom ramen f6r NCT och att det dirfor finns en
risk for att den enskildes integritet 8sidositts. Nimnden pekade
sirskilt pd frigan om myndigheternas personuppgiftsansvar och
konstaterade att det ocksi finns sekretessrelaterade problem 1
samarbeten av nu aktuellt slag. Nimnden ansdg dirfér att det fanns
det anledning att nirmare analysera de rittsliga férutsittningar som
giller vid samarbete av det slag som férekommer inom NCT (SIN
dnr 324-2014, 5.13).

Siun genomforde den 14 oktober 2014 en &vergripande gransk-
ning avseende viss personuppgiftsbehandling hos FRA och For-
svarsmakten inom NCT-samarbetet. Inspektionen uppmirk-
sammade vid sin granskning inte nigra felaktigt behandlade person-
uppgifter. I protokollet har dock Siun konstaterat att det finns
frigestillningar avseende foérutsittningarna for Forsvarsmaktens
och FRA:s personuppgiftsbehandling inom NCT-samarbetet, sir-
skilt vad giller personuppgiftsansvar och grund fér behandling,
som kan behéva utredas. Mot bakgrund av att regeringen har tillsatt
en utredning for att se dver personuppgiftsbehandlingen inom ramen
for NCT-samarbetet beslutade nimnden den 18 november 2015 att
avsluta drendet utan vidare 4tgirder (Utdrag ur protokoll for
nimndsammantride den 18 november 2015, dnr 51-2014H:11).

3.1.4  Behovet av en utredning

Olika former av samverkan mellan myndigheter har blivit allt
vanligare. Bakgrunden till detta dr bl.a. att regeringen genom regle-
ringsbrev och separata regeringsuppdrag uppmanat myndigheterna
att samverka och att effektivisera den samverkan som redan finns
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etablerad. Ett viktigt led i alla former av samverkan ir méjligheten
att kunna utbyta information.

Arbetet med att motverka terrorism kriver ett nira myndighets-
samarbete. Det samarbete som sker inom NCT mojliggor ett
tillvaratagande av de tre myndigheternas samlade kompetens och
syftar ull att foérbittra Sveriges férmdga att forebygga, avvirja,
hindra och hantera konsekvenserna av terrorangrepp mot Sverige
och svenska intressen. Regeringen har konstaterat att NCT har en
central funktion fér hotbedémningar mot Sverige och svenska
intressen och att det dirfor dr viktigt att samarbetet fortsitter.

Sikerhetspolisen  har 1 en skrivelse wll regeringen
(Ju2015/05096/1.4) pekat pd ett behov av att effektivisera uppgifts-
utbytet inom NCT. Sikerhetspolisen har féreslagit att myndigheten
ska ges mojlighet att medge Forsvarsmakten och FRA direktdtkomst
till personuppgifter som har gjorts gemensamt tillgingliga f6r NCT-
samarbetet 1 Sikerhetspolisens verksamhet om uppgifterna behévs
for strategiska beddmningar av terrorhotet mot Sverige och svenska
intressen. Sikerhetspolisen har uppgett att minga av de uppgifter
som NCT:s bedémningar och rapporter bygger pd kommer frin
Sikerhetspolisens underrittelseinformation. Sikerhetspolisen anser
dirfor att det dr viktigt for samarbetet att berdrda tjinstemin frin
de tvd andra myndigheterna har direktidtkomst till relevant in-
formation frdn Sikerhetspolisen.

Med hinsyn till SIN:s granskning och de uttalanden nimnden
har gjort 1 sin rapport samt Sikerhetspolisens skrivelse har rege-
ringen ansett att det finns anledning att nirmare analysera dels de
rittsliga férutsittningarna fér det samarbete som sker inom NCT,
dels hur samarbetet kan effektiviseras.

3.2 Uppdraget

Till grund for regeringsuppdraget ligger en av regeringskansliet
utarbetad promemoria, se bilaga 1. Enligt promemorian ska vi
beskriva den verksamhet som bedrivs inom ramen fér NCT-sam-
arbetet och analysera de rittsliga forutsittningarna f6r Sikerhets-
polisens, Forsvarsmaktens och FRA:s personuppgiftsbehandling
inom ramen fér NCT-samarbetet i syfte att klarligga om det finns
behov av ett tydligare lagstdd foér den personuppgiftsbehandling

29



Utredningens uppdrag och arbete Ds 2016:31

som sker. Vi ska vidare analysera hur informationsutbytet kan
effektiviseras och sirskilt 1 vilken utstrickning Sikerhetspolisen ska
kunna medge 6vriga myndigheter inom NCT direktdtkomst till
uppgifter som ir gemensamt tillgingliga f6r NCT-samarbetet 1
Sikerhetspolisens verksamhet om uppgifterna behévs for att gora
strategiska bedémningar av terrorhotet mot Sverige och svenska
intressen.

Av promemorian framgar att vi ska limna forslag pd de forfatt-
ningsindringar som bedéms nodvindiga. Vi ska 1 detta arbete
sikerstilla att det blir en limplig avvigning mellan intresset av ett
effektiviserat informationsutbyte och skyddet fér den personliga
integriteten 1 de forslag som limnas. Vi ska hirvid redovisa hur
skyddet av den personliga integriteten stirks genom en forfatt-
ningsreglering.

Vi ska dirtill analysera och redovisa forslagens ekonomiska kon-
sekvenser. Om kostnader bedéms uppkomma ska ett finansierings-
forslag limnas.

3.3 Uppdragets omfattning

Som framgir ovan har vi fitt 1 uppdrag att analysera hur in-
formationsutbytet kan effektiviseras och sirskilt 1 vilken utstrick-
ning Sikerhetspolisen ska kunna medge ¢vriga myndigheter inom
NCT direktdtkomst till uppgifter som ir gemensamt tillgingliga
for NCT-samarbetet 1 Sikerhetspolisens verksamhet. Mot bak-
grund av hur uppdraget ir formulerat har vi ansett oss oférhind-
rade att analysera dven andra rittsliga dtgirder for ett effektiviserat
informationsutbyte och di frimst frigan om dven Férsvarsmakten
och FRA ska kunna medge ¢vriga myndigheter inom samarbetet
direktdtkomst till uppgifter i sina respektive verksamheter. Det har
emellertid inte ingdtt 1 virt uppdrag att féresld organisatoriska
forindringar f6r samarbetet.

34 Arbetets bedrivande

Vart arbete pdborjades 1 oktober 2015. Mélsittningen har varit att
skapa juridiska forutsittningar for ett effektivare och mer inda-
mélsenligt samarbete mellan myndigheterna inom NCT samtidigt
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som skyddet fér den personliga integriteten beaktas. Virt mal har
varit att s l&ngt som mojligt finna 18sningar inom ramen for
befintliga regelverk.

Vi har under arbetes gdng samritt med foretridare for Siker-
hetspolisen, FRA och Forsvarsmakten/Must samt forestridare for
NCT. Vi har besékt NCT och dir fitt en inblick 1 verksamheten pa
plats. Vid besoken har vi inhimtat synpunkter pd och information
om det praktiska arbete som bedrivs inom samarbetet. I samband
hirmed har vi dven diskuterat den praktiska tillimpningen av lag-
stiftningen och vilka konsekvenser den fir f6r samarbetet. Vi har
vidare tagit del av skriftligt material samt underrittelserapporter
producerade av NCT. Vi har dessutom samritt med DI, SIN och

Siun.
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4 NCT och de samarbetande
myndigheterna

4.1 Inledning

NCT ir en permanent myndighetsgemensam arbetsgrupp med
personal frin Sikerhetspolisen, FRA och Must. Som tidigare redo-
gjorts f6r bildades NCT 2005 och var inledningsvis en arbetsgrupp
under Samverkansrddet mot terrorism. Sedan 2009 ir arbets-
gruppen permanent och direkt understilld Sikerhetspolisen, FRA
och Forsvarsmakten genom Must.

I detta kapitel féljer en beskrivning av NCT:s organisation,
syfte och uppgift. Vi beskriver ocksd oversiktligt den verksamhet
som bedrivs inom samarbetet. Redogorelsen grundar sig pd de
dverenskommelser som tecknats mellan myndigheterna och de
interna arbetsdokument som reglerar verksamheten samt uppgifter
himtade frin foretridare f6r NCT och de tre myndigheterna.

Som framgir ovan bestdr NCT av tre separata myndigheter vars
verksamhet och arbetsuppgifter skiljer sig &t. For att underlitta
forstdelsen for NCT:s arbete inleds dirfor detta kapitel med en
genomgéng av de tre NCT-myndigheternas ordinarie verksamhet.

4.2 Séakerhetspolisen
4.2.1 Uppgifter

Sikerhetspolisen ir sedan den 1 januari 2015 en sjilvstindig myn-
dighet. Sikerhetspolisens huvudsakliga uppgifter och ansvar fram-
gdr av 3 § polislagen (1984:387). Dir anges att Sikerhetspolisen ska
(1) forebygga, férhindra och uppticka brottslig verksamhet som
innefattar brott mot rikets sikerhet eller terrorbrott samt (2)
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utreda och beivra sddana brott, (3) fullgéra uppgifter i samband
med personskydd av den centrala statsledningen och andra som
regeringen eller Sikerhetspolisen bestimmer, (4) fullgéra uppgifter
enligt sikerhetskyddslagen (1996:627) samt (5) leda annan polis-
verksamhet om regeringen foreskriver det och i 6vrigt bedriva
sddan verksamhet som framgir av lag eller forordning eller som
regeringen uppdragit it Sikerhetspolisen att 1 sirskilda hinseenden
ansvara foér. I férordningen (2014:1103) med instruktion fér
Sikerhetspolisen samt 1 regleringsbrev frin regeringen preciseras
Sikerhetspolisens uppdrag nirmare.

Gemensamt for Sikerhetspolisens olika verksamhetsomriden ir
det foérebyggande arbetet, dvs. att férhindra att brott éver huvud-
taget begds. Sikerhetspolisens verksamhet syftar till att skydda
Sveriges demokratiska system, medborgarnas fri- och rittigheter
och den nationella sikerheten. Detta sker genom att Sikerhets-
polisen férebygger och avsldjar brott mot rikets sikerhet, bekimpar
terrorism och skyddar den centrala statsledningen (Sikerhets-
polisens drsbok 2015, s. 7).

4.2.2 Huvudsakliga verksamhetsomraden

Sikerhetspolisens verksamhet kan i huvudsak delas in i fem omra-
den; kontraspionage, kontraterrorism, sikerhetsskydd, forfatt-
ningsskydd och personskydd.

— Kontraspionage innebir att férebygga och avsléja spioneri och
annan olovlig underrittelseverksamhet som kan rikta sig mot
Sverige och svenska intressen utomlands samt mot utlindska
intressen i landet och mot flyktingar.

— Kontraterrorism innebir att forebygga och avsloja terrorism som
riktas mot Sverige, svenska intressen i utlandet, utlindska
intressen 1 Sverige, terroristhandlingar i andra linder, fére-
komsten av internationella terroristnitverks férgreningar 1
Sverige samt stdd och finansiering av terroristverksamhet.

— Forfattningsskydd innebir att motverka verksamhet som genom
otilliten pdverkan som trakasserier, hot, vild, tving eller kor-
ruption syftar till att pdverka det demokratiska statsskickets
funktioner.
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— Sikerbetsskydd innebir att hoja sikerhetsnivdn i samhillet genom
analyser, registerkontroller, tillsyn och rekommendationer till
myndigheter vars verksamhet har biring p3 rikets sikerhet.

— Personskydd handlar om bevaknings- och sikerhetsarbete for
den centrala statsledningen, frimmande statsbeskickningsmed-
lemmar samt vid statsbesdk och liknande hindelser.

Dirutéver arbetar Sikerhetspolisen dven med ickespridning, vilket
handlar om att férhindra spridning och anskaffning av produkter som
kan anvindas for att producera massforstorelsevapen. I Sikerhets-
polisens uppdrag ingdr ocksd att vara remissinstans till Migrations-
verket och éverklagandeinstanserna i fall dir individer befaras utgora
ett sikerhetshot (Sikerhetspolisens drsbok 2015, s. 9).

4.2.3 Narmare om kontraterrorism

En av Sikerhetspolisens uppgifter ir att férhindra att terrorist-
attentat begds i Sverige. Konsekvenserna av ett terroristattentat kan
bli mycket allvarliga fér samhillet och medborgarna. Dirfér ir
Sikerhetspolisens mal att forhindra terroristbrottslighet pd ett
tidigt stadium. Sikerhetspolisens uppgift ir ocksd att forsvira och
reducera verksamheter som stédjer terrorism. Det kan rora sig om
finansiering, logistiskt stdd, utbildning, rekrytering eller radikalise-
ring.

Sikerhetspolisen arbetar brett fér att forhindra all terrorism
oavsett ideologisk motivering. Detta kriver bla. ett gediget och
effektivt inriktat underrittelsearbete baserat pd information frin
olika killor. Forutsittningen for Sikerhetspolisens underrittelse-
arbete inom kontraterrorism ir inhimtning av relevant information.
Inhimtningen sker genom spaning, personkillor, éppna killor,
forhorsinformation, tvingsmedel samt kontakter och samverkan
bide nationellt och internationellt. Tvingsmedel beslutas av dom-
stol och innefattar hemlig avlyssning och ¢vervakning av elektro-
nisk kommunikation, hemlig rumsavlyssning, hemlig kameraéver-
vakning och postkontroll. Nir uppgifterna har analyserats delges
berérda inom Sikerhetspolisen som med utgdngspunkt frin
informationen beslutar om 3tgirder.
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Samverkan med bide nationella och internationella parter ir en
forutsittning for Sikerhetspolisens arbete med att férhindra
terroristbrott 1 Sverige. Sikerhetspolisen arbetar kontinuerligt med
att forbittra och utoka samarbetet med framfor allt Polismyndig-
heten, Must, FRA och utlindska underrittelse- och sikerhetstjinster.
Sikerhetspolisen har dven ett nira samarbete med Migrationsverket 1
syfte att identifiera sikerhetshot i migrationsstrémmarna till Sverige.
I Samverkansridet mot terrorism dr Sikerhetspolisen samman-
kallande. Ridet bestdr av 14 svenska myndigheter som tillsammans
arbetar 1 linje med de strategier pd kontraterrorismomridet som EU
och den svenska regeringen har (Sikerhetspolisens arsbok 2015,
s. 32 1.).

4.2.4 Kontroll

Sikerhetspolisen granskas av SIN. SIN har till uppgift att bland
annat kontrollera Sikerhetspolisens behandling av personuppgifter
och om denna har skett 1 enlighet med gillande regler. SIN gor
inspektioner pd eget initiativ och kontrollerar pd begiran av enskild
om han eller hon har utsatts for hemliga tvingsmedel eller har varit
foremal for Sikerhetspolisens personuppgiftsbehandling. Aven DI
utdvar tillsyn 6ver den personuppgiftsbehandling som Sikerhets-
polisen utfér.

4.3 Militara underrattelse- och sakerhetstjansten
4.3.1 Allmant

Must dr en del av myndigheten Forsvarsmakten. Must bedriver
forsvarsunderrittelseverksamhet och militir sikerhetstjinst och
har till uppgift att identifiera, bevaka och bedéma yttre hot mot
Sverige och svenska intressen i1 utlandet. Uppgifterna preciseras
nirmare i ett inriktningsbeslut frén regeringen. Vidare inriktar
overbefilhavaren (OB) Must betriffande Forsvarsmaktens under-
rittelsebehov. Must har tillgdng till information om utrikesfér-
hillanden frdn en rad olika inhimtningsdiscipliner, alltifrin 6ppna
killor till personbaserad underrittelseinhimtning och information
som erhdlls via Musts partnersamarbeten. Must ir sdledes en s kallad
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Multi-Source organisation (Forsvarsmakten, Arséversikt 2015,
Militira underrittelse- och sikerhetstjinsten, s. 25). Information om
yttre hot bearbetas, analyseras och presenteras for uppdragsgivarna
i form av underrittelserapportering innehdllande sdvil kortsiktiga
som lingsiktiga bedémningar. Bland de yttre hoten som Must
bevakar och rapporterar om kan, enligt uppgift frin myndigheten,
nimnas militidra hot och terrorism. Nedan beskrivs den huvudsak-
liga indelningen av Musts uppgifter under rubrikerna forsvars-
underrittelseverksamhet och militir sikerhetstjinst. Inom ramen
for forsvarsunderrittelseverksamheten bedriver Must en om-
fattande och méngfacetterad verksamhet. Under delkapitlet nedan
liggs fokus pd hotet frin terrorism, vilket ir det relevanta f6r denna
utredning.

4.3.2 Forsvarsunderrattelseverksamhet vid Must

Musts uppgift vad giller underrittelseverksamhet dr att inhimita,
bearbeta och delge underrittelser till stéd for svensk utrikes- och
sikerhetspolitik samt i ¢vrigt fér kartliggning av yttre hot mot
riket. Denna uppgift ir reglerad 1 lagen (2000:130) om forsvars-
underrittelseverksamhet.

I 1§ 1 lagen om forsvarsunderrittelseverksamhet anges att for-
svarsunderrittelseverksamhet ska bedrivas till stéd for svensk
utrikes-, sikerhets- och foérsvarspolitik samt 1 6vrigt for kartligg-
ning av yttre hot mot landet och att den endast fir avse utlindska
forhllanden. Begrinsningen till utlindska férhillanden innebir att
forsvarsunderrittelseverksamheten typiskt sett ska inhdmta, bear-
beta och delge sidan information om féreteelser och férhillanden i
andra linder som bla. ger svenska beslutsfattare ett forbittrat
underlag f6r beslut och bedémningar i utrikes-, sikerhets- och
forsvarspolitiska frigor eller for att skydda svensk personal som
deltar 1 internationella insatser. Verksamheten kan dock dven avse
vissa foreteelser inom landet. Exempel p nir utlindska férhillan-
den anses stricka sig innanfér landets grinser ir nir en organi-
sation med verksamhet som utgér ett hot mot landet har sitt
ursprung i ett annat land men verkar genom representanter i
Sverige eller genom att pd annat sitt utnyttja resurser i Sverige. Det
handlar di om att folja upp utlindska férhdllandens koppling till
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Sverige for att kunna bedéma hotbilden mot landet. I sidana
situationer ir det viktigt att framhalla att mandatet f6r de myndig-
heter som bedriver forsvarsunderrittelseverksamhet ir begrinsat
till just underrittelseverksamhet; alla dtgirder som syftar tll att
hantera de hot av kriminell karaktir som kan identifieras inom
landet ir férbehillna de brottsbekimpande myndigheterna (prop.
2006/07:63 s. 43).

Foérsvarsunderrittelseverksamheten ska, enligt 2§ lagen om
forsvarsunderrittelseverksamhet, bedrivas genom inhimtning,
bearbetning, analys och rapportering av underrittelser till berérda
myndigheter. Inom Must ir det framfér allt underrittelsekontoret
som levererar underrittelser till regeringen och Regeringskansliet.
Rapporteringen sker kontinuerligt i form av féredragningar, dialoger
och skriftliga rapporter. Musts underrittelserapportering delges
vidare en rad andra myndigheter, exempelvis Sikerhetspolisen och
FRA, i enlighet med dessa myndigheters behov. Delgivningen ir
reglerad 1 inriktningsbeslutet frin regeringen (Férsvarsmakten,
Arséversikt 2015, Militira underrittelse- och sikerhetstjinsten,
s. 25).

For att 16sa sina uppgifter har Must ett antal egna killor samt ett
brett samarbete med internationella partners och organisationer.
Must bedriver exempelvis personbaserad underrittelseinhimtning
och bildunderrittelseinhimtning. Inom ramen fér den nationella
samverkan delges Must information frén bland andra Sikerhets-
polisen och FRA (samma kiilla, s. 25).

Musts underrittelseinhimtning och rapportering spinner dver
ett brett filt av sdvil geografiska som funktionella omrdden. Ur-
valet regleras i de ovan nimnda inriktningarna frin regeringen och
overbefilhavaren. En central del av Musts uppgifter ir att leverera
underrittelser och bedémningar om hot mot rikets sikerhet. Enligt
uppgift har Must successivt, sedan attentaten den 11 september
2001, pd uppdrag frin regeringen, ¢kat sin inhimtning och bear-
betning av information om internationella terroristgrupper och
deras nitverk. Syftet med detta, inom ramen fér underrittelseverk-
samheten, ir dels att forse regeringen och Regeringskansliet med
underrittelser om och bedémningar av den internationella terror-
ismens utveckling, dels stodja de samverkande nationella myndig-
heterna 1 sitt arbete att motverka terrorism och avvirja terrorist-
attentat mot Sverige och mot svenska intressen utomlands.
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Sverige har som stat en rad internationella dtaganden i kampen
mot terrorism. Milet med Musts rapportering pd temat ir, enligt
uppgift frdn foretridare f6r myndigheten, att svenska regerings-
foretridare ska kunna ta del av underrittelser som ir relevanta och
rapporterade i tid for att bilda sig en sjilvstindig svensk upp-
fattning 1 frigor inom arbetet mot terrorism. Betriffande Musts
stdd till samverkande myndigheter har Must i uppdrag att kom-
plettera Sikerhetspolisens analys av terrorhotet inom riket med
utvecklingen utomlands, i och med att dessa tvd arenor ir samman-
linkade. Terrorism ir ett grinsdverskridande hot och ska dirfor
bemotas med grinsoverskridande samarbete (samma Kkilla, s. 7).
Utbyte av information med partnertjinster i andra linder utgér en
visentlig del 1 att bemdta hotet mot terrorism pd internationell
niva.

4.3.3  Militar sakerhetstjanst

Av 3 b § férordningen (2007:1266) med instruktion fér Férsvars-
makten framgdr att Forsvarsmakten ska leda och bedriva militir
sikerhetstjinst. I sikerhetsskyddslagen (1996:627) finns bestim-
melser om sikerhetsskydd. Med sikerhetsskydd avses enligt 6§
sikerhetsskyddslagen dels skydd mot spioneri, sabotage och andra
brott som kan hota rikets sikerhet, dels skydd i andra fall av
uppgifter som omfattas av sekretess enligt OSL och som rér rikets
sikerhet. Vidare avses med sikerhetsskydd dven skydd mot terrorist-
brott enligt 2 § lagen (2003:148) om straff for terroristbrott, dven
om brotten inte hotar rikets sikerhet. Den militira sikerhets-
tjdnstens uppgift ir att uppticka, identifiera och méta sikerhetshot
som riktas mot Forsvarsmakten och dess sikerhetsintressen sivil
inom som utom landet. Sikerhetsintressena omfattar eller kan
hinféras till personal, materiel, information, anliggningar och
verksambhet 1 vid bemirkelse inklusive den internationella verksam-
het som Foérsvarsmakten deltar 1. Den sikerhetshotande verksam-
het som riktas mot Forsvarsmakten brukar delas in 1 underrittelse-
verksamhet, kriminalitet, sabotage, subversiv verksamhet samt
terrorism. Den kan riktas mot hela eller delar av Férsvarsmakten,
viss funktion eller verksamhet och férband samt verksamhet inom
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Forsvarsmaktens intresseomrdde, t.ex. férsvarsindustri (prop.
2006/07:46 5. 25).

Den militira sikerhetstjinsten omfattar sikerhetsunderrittelse-
yinst, sikerhetsskyddstjinst och signalskyddstjinst. Sikerhets-
underrittelsetjinsten har till uppgift att klarligga den sikerhets-
hotande verksamhetens omfattning, inriktning samt medel och
metoder. Verksamheten syftar till att utifrdn aktuella sikerhets-
underrittelsebehov limna underlag fér beslut om t.ex. sikerhets-
skyddsdtgirder, beredskap eller férbandsproduktion. Sikerhets-
underrittelsetjinst sker 1 stort under samma arbetsformer och med
utnyttjande av samma typ av killor som anvinds i férsvarsunder-
rittelseverksamheten.

Sikerhetsskyddstjinstens uppgift dr att ta fram &tgirder som
syftar till att hindra eller forsvira sikerhetshotande verksambhet.
Den arbetar med att férebygga att hemliga uppgifter som ror rikets
sikerhet obehérigen réjs, dndras eller forstors. Sikerhetsskydds-
yinsten skyddar ocksd materiel och anliggningar mot sabotage och
stold samt personal, anliggningar och materiel mot terrorism.
Sikerhetsskyddstjinsten omfattar informationssikerhet inklusive
IT-sikerhet, sikerhetsprévning, tilltridesbegrinsning, utbildning
och kontroll av sikerhetsskyddet (nimnda prop. s. 25).

Signalskyddstjinst syftar till att, med hjilp av kryptografiska
metoder och dvriga signalskyddsdtgirder, forhindra obehérig insyn
1 och pdverkan av telekommunikations- och IT-system. Exempel pd
signalskyddsdtgirder ir kryptering, tickning, omskrivning, radio-
tystnad, frekvenshopp, val av sambandsmedel, anvindning av
digitala signaturer for siker verifiering av elektroniska dokument
samt stark autentisering f6r skydd mot intrdng. En del av signal-
skyddstjinsten ir kontroll av signalskyddet 1 telekommunikations-
och IT-system, s.k. signalkontroll. Signalkontroll syftar till att
klarligga riskerna foér obehorig dtkomst till eller férvanskning av
uppgifter eller stérning av telekommunikation. Vidare kan signal-
kontroll klarligga att systemen anvinds enligt gillande regelverk.

Enligt 39 §1 sikerhetsskyddsforordningen (1996:633) utévar
Forsvarsmakten dven tillsyn vad avser sikerhetsskyddet vid Forti-
fikationsverket, Forsvarshogskolan och de myndigheter som hor
till Forsvarsdepartementet. Inom Foérsvarsmakten kontrolleras
detta av Must (se 6 kap. Forsvarsmakens interna bestimmelser, FIB
2015:2, om sikerhetsskydd och skydd av viss materiel).
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4.3.4 Kontroll

Foérsvarsunderrittelseverksamheten omgirdas av naturliga skil av
hog sekretess och begrinsad insyn. I en verksamhet med sidan
begrinsad transparens ir en vil fungerande kontroll mycket viktig.
Siun ir den myndighet som har till uppgift att kontrollera att den
forsvarsunderrittelseverksamhet som bedrivs av Forsvarsmakten
sker 1 enlighet med det av riksdagen och regeringen faststillda
regelverket. Dirutdver granskar dven DI den hantering av person-
uppgifter som sker inom Férsvarsmakten.

4.4 Forsvarets radioanstalt
4.4.1 Forsvarsunderrattelseverksamhet vid FRA

FRA ir en civil myndighet. FRA:s verksamhet regleras 1 1 § férord-
ningen (2007:937) med instruktion f6r Férsvarets radioanstalt. Dir
anges att myndighetens uppgift dr att bedriva signalspaning enligt
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksam-
het (LSF) och tll lagen anslutande férordning. FRA bedriver
sdledes ocksa forsvarsunderrittelseverksamhet.

Forsvarsunderrittelseverksamhet regleras, som framgdr ovan, i
lagen (2000:130) om forsvarsunderrittelseverksamhet och till-
hérande férordning. FRA:s signalspaning regleras vidare i ovan
nimnda LSF och tillhérande forordning, i lagen (2003:389) om
elektronisk kommunikation samt i FRA-PuL och tillhérande FRA-
PuF.

Som redogjorts for ovan framgédr det av 1 § lagen om férsvars-
underrittelseverksamhet att férsvarsunderrittelseverksamhet ska
bedrivas till stéd for svensk utrikes-, sikerhets- och férsvarspolitik
samt 1 6vrigt for kartliggning av yttre hot mot landet och att den
endast fir avse utlindska férhdllanden. Verksamheten ska, enligt
2 § samma lag, bedrivas genom inhidmtning, bearbetning, analys och
rapportering av underrittelser till berérda myndigheter. All for-
svarsunderrittelseverksamhet vid FRA bedrivs efter inriktning frn
uppdragsgivare. Av 4 § LSF framgdr att inriktning endast fir anges
av regeringen, Regeringskansliet, Forsvarsmakten, Sikerhetspolisen
och Nationella operativa avdelningen 1 Polismyndigheten.
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FRA:s signalspaning ir en betydelsefull del av Sveriges under-
rittelsetjinst och syftar till att ge kunskap, férvarning och djupare
insikter 1 hindelser och férhillanden i omvirlden. Den information
som FRA rapporterar till uppdragsgivarna handlar inte alltid om
nigot som utgdr ett omedelbart hot mot Sverige 1 dag, utan ir ofta
ett mer strategiskt beslutsunderlag och stéd till regeringens
utrikes- och sikerhetspolitik. FRA férser, enligt uppgift frin fore-
tridare for myndigheten, regeringen och ©vriga uppdragsgivare
med information om exempelvis militir f6rmdga i andra linder,
internationell terrorism, utvecklingen 1 krigs- och konfliktregioner
eller om hur IT-angrepp sker i det globala nitet.

Av 1§ andra stycket LSF framgir de specifika forsvarsunder-
rittelseindamdl for vilka signalspaning fir bedrivas (indamails-
katalogen). Signalspaning 1 férsvarsunderrittelseverksamhet far ske
endast 1 syfte att kartligga

1. yttre militira hot mot landet,

2. forutsittningar f6r svenskt deltagande 1 fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten fér
svenska intressen vid genomférandet av sidana insatser,

3. strategiska forhdllanden avseende internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota
visentliga nationella intressen,

4. utveckling och spridning av massférstorelsevapen, krigsmateriel
och produkter som avses i1 lagen (2000:1064) om kontroll av
produkter med dubbla anvindningsomrdden och av tekniskt
bistind,

5. allvarliga yttre hot mot samhillets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell
sikerhet,

7. frimmande underrittelseverksamhet mot svenska intressen,
eller

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller férsvarspolitik.
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Av LSF foljer att ingen inhimtning genom signalspaning fir ske
utan att foreteelsen omfattas av regeringens inriktning och av till-
stdnd frin Forsvarsunderrittelsedomstolen. Domstolen ska enligt
LSF prova bla. det inhimtningsuppdrag fér vilket inhimtning
begirs, vilka signalbirare som FRA ska f3 tillgdng till for att fullgéra
uppdraget samt vilka sokbegrepp eller kategorier av sékbegrepp som
ska 3 anvindas vid inhimtningen. Dirutdver finns det 1 1 kap. 8 §
FRA-PuL krav pd att personuppgifter som behandlas i FRA:s for-
svarsunderrittelseverksamhet ska ha anknytning till en preciserad
inriktning och att behandlingen ska vara nédvindig f6r att fullfslja
den inriktningen.

4.4.2 Kontroll

Precis som nir det giller Férsvarsmakten ir det Siun som har till
uppgift att kontrollera att den forsvarsunderrittelseverksamhet
som FRA bedriver sker i enlighet med det av riksdagen och rege-
ringen faststillda regelverket. Dirutéver granskar dven DI den
hantering av personuppgifter som sker inom FRA.

4.5 Nationellt centrum f6r terrorhotbedémning —
NCT

4.5.1 Bakgrund

Arbetet med att motverka terrorism foljer inte traditionella grins-
dragningar mellan myndigheter. Fér att bedéma hotet mot Sverige
och svenska intressen, och tillgodose Sveriges strategiska under-
rittelsebehov, krivs samarbete mellan flera myndigheter. Mot
denna bakgrund bildades dr 2005 ett Nationellt centrum {ér terror-
hotbedémning, NCT. NCT ir en myndighetsgemensam arbets-
grupp som ir beslutad av och styrs av cheferna for Sikerhets-
polisen, FRA och Férsvarsmakten/Must. Det ir siledes myndig-
heterna sjilva som har tagit initiativ till samarbetet. NCT bemannas
av medarbetare frin dessa tre myndigheter och ir sedan 2009
permanent och samlokaliserad 1 Sikerhetspolisens lokaler.

De tre myndigheterna deltar i samarbetet utifrin sitt respektive
uppdrag. Samarbetet inom NCT ligger siledes inom ramen f{oér
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Sikerhetspolisens uppdrag att bekdmpa terrorism. Det ligger ocksd
inom ramen fér Forsvarsmaktens och FRA:s uppdrag att bedriva
forsvarsunderrittelseverksamhet. Samarbetet inom NCT ir forma-
liserat genom en &verenskommelse mellan myndigheterna. Over-
enskommelsen reglerar bl.a. myndighetsansvar, ledning och styr-
ning samt hantering av uppgifter. Nu gillande éverenskommelse
ingicks mellan myndigheterna den 5 maj 2014.

4.5.2  Syfte och uppgift

NCT:s uppgift ir att gora strategiska bedomningar av terrorhotet
mot Sverige och svenska intressen pd kort och ling sikt. Detta
inkluderar strategiska analyser av hindelser, trender, fenomen och
omvirldsutveckling med koppling till terrorism. Fér att kunna gora
detta f6ljs och analyseras en mingd information inom olika bear-
betningsomriden. Det kan bl.a. réra sig om den nationella hot-
bedémningen 1 aktuella linder, svenska intressen, genomférda och
avvirjda attentat, terrornitverk, rekrytering och stdd, ideologisk
forankring samt logistik, vapentillging och finansiering. NCT:s
bedémningar syftar till att ge tidig férvarning om utveckling inom
terrorism som berér, eller kan komma att berdra, Sverige och
svenska intressen. NCT-samarbetet syftar siledes inte ull att
utreda brott. Vidare ska NCT bidra med rekommendationer fér
sprakbruk och bearbetningsmetoder inom underrittelseomridet
terrorism.

Syftet med verksamheten inom ramen fér NCT ir att stirka den
samlade férmdgan hos Sikerhetspolisen, Forsvarsmakten/Must och
FRA att genomfora strategiska beddmningar till stod for Sveriges
formaga att férebygga, avvirja, hindra och hantera konsekvenserna
av terrorism. Denna 6kade férmiga ska 8stadkommas genom att
information frdn de tre myndigheterna anlyseras av den samlade
kompetensen hos NCT-representanterna frin de tre myndig-
heterna. Samarbetet ger sdledes storre mojligheter att ta tillvara den
samlade kompetensen som finns vid Sikerhetspolisen, Forsvars-
makten/Must och FRA.

NCT:s bedémningar delges frimst i rapporter till Regerings-
kansliet och de tre myndigheter som ingdr i NCT-samarbetet
(hemmamyndigheterna). I de flesta fall delges dven berérda myn-
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digheter inom Samverkansrddet mot terrorism. De analyser som tas
fram av NCT ir centrala for de strategiska beslutsunderlag som
Regeringskansliet utarbetar rérande terrorism. Analyserna utgor
iven centrala beslutsunderlag f6r Sikerhetspolisen, Forsvarsmakten
och flera andra myndigheter 1 Sverige. NCT:s rapportering utgdr
en viktig del i att skapa samsyn kring hur terrorhotet mot Sverige
och svenska intressen ser ut och utvecklas, vilket 6kar Sveriges
samlade férmdga att férebygga, avvirja, hindra och hantera konse-
kvenserna av terrorism. En &terkommande rapport ir NCT:s
heldrsbedomning av utvecklingen av terrorhotet under det kom-
mande dret och som delges en ging per ir. Heldrsbedémningen
revideras I6pande utifrin inkommande information. Det kan bl.a.
handla om hindelseutvecklingen i omvirlden eller attentatsplane-
ring som paverkar hotet mot Sverige och svenska intressen.

NCT samverkar ocks3 internationellt med utlindska motsvarig-
heter till NCT samt deltar i enlighet med 6nskemadl frin hemma-
myndigheterna i deras respektive partnersamverkan.

4.5.3 Ledning och styrning

En styrgrupp bestdende av cheferna for Sikerhetspolisen, Forsvars-
makten/Must och FRA faststiller milen f6r NCT:s verksamhet
med hinsyn till regeringens inriktning av respektive myndighet.
Styrgruppen har ett dvergripande ansvar for att skapa forutsitt-
ningar f6r och undanréja hinder for NCT:s uppdrag samt félja upp
att mélen nds och att sikerstilla grunderna fér samverkan. Styr-
gruppen faststiller 3rligen en verksamhetsplan dir mélen och de
ekonomiska ramarna for verksamheten ska anges.

Styrgruppen beslutar vidare vilka myndigheter utanfér Regerings-
kansliet som kan bli aktuella f6r delgivning av NCT:s rapporter samt
vilka utlindska motsvarigheter som NCT fir samarbeta med. Det
ir ocksd styrgruppen som utser chef och stillféretridande chef for
NCT. Styrgruppen har dven till uppgift att identifiera och faststilla
vilka strategiska uppgifter inom terrorism och kontraterrorism som
NCT har fitt i uppdrag att utfora, fortydliga vad detta uppdrag
innebir, samt f6lja upp resultaten.

En av de tre NCT-myndigheterna ir sammankallande och ord-
forande for styrgruppen. Ordférandeskapet roterar mellan myndig-
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heterna var tredje dr. Styrgruppen sammantrider normalt fyra
gdnger per dr.

Till NCT finns det ocksd knutet en beredningsgrupp bestdende
av en representant frin varje myndighet. Beredningsgruppen ska
underlitta och effektivisera samverkan mellan de tre NCT-myndig-
heterna. Beredningsgruppen ska vidare initiera och vid behov sam-
ordna arbetsgrupper med specifikt uppdrag att undanréja hinder
och skapa s3 bra férutsittningar som méjligt f6r NCT:s arbete och
utveckling. Till stéd f6r NCT finns siledes en juridisk grupp, en
grupp som arbetar med personal- och kompetensforsor]mng, en
grupp som ser till NCT:s specifika tekniska och sikerhetsmissiga
behov samt en grupp som hyilper till med kommunikation utéver
ordinarie rapportering. Beredningsgruppen har vidare tll uppgift
att faststilla instruktioner och rutiner for NCT:s verksamhet samt
1 6vrigt bereda de beslut som styrgruppen fattar.

4.5.4 Personal

Vid NCT arbetar personal frén Sikerhetspolisen, Must och FRA.
Personalen deltar i NCT-samarbetet under en begrinsad tid och ir
dd samlokaliserade i Sikerhetspolisens lokaler. I den éverenskom-
melse som giller mellan NCT-myndigheterna anges att NCT bér
vara bemannat med fyra analytiker frin Sikerhetspolisen, tre
analytiker frdn Must och tre analytiker frin FRA. Dessa ska vara
placerade vid NCT under minst tvd ir med mojlighet till f6rling-
ning till maximalt fem &r. Dirutéver finns det en administratér som
kommer frin Sikerhetspolisen och som ir fast placerad vid NCT.
Under sin tid pd NCT behiller personalen sin anstillning hos den
ordinarie myndigheten. I éverenskommelsen anges att de analy-
tiker som placeras vid NCT ska ha ling erfarenhet och hog kom-
petens inom ndgot av sakomrddena underrittelseanalys eller terrorism
och sikerhetspolitik.

En chef leder det dagliga arbetet inom NCT och ansvarar for
genomfoérandet av verksamheten. Chefen f6r NCT ska komma frin
nigon av de tre NCT-myndigheterna. Chefskapet roterar mellan
myndigheterna och chefen ska vara placerad vid NCT i hogst tre r.
Vid NCT ska det dven finnas en stillféretridande chef som kom-
mer frin nigon av de tre myndigheterna. Om chefen f6r NCT ir
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anstilld hos Forsvarsmakten/Must eller FRA ska den stillfore-
tridande chefen var anstilld hos Sikerhetspolisen och tvirtom.
Den stillféretridande chefen ansvarar bla. for den dagliga analys-
verksamheten och produktionen.

4.5.5 Verksamheten

NCT ir ett samarbete mellan tre myndigheter och utgor inte ett
eget rittssubjekt. Den verksamhet som bedrivs inom ramen for
NCT-samarbetet grundas dirfor pd den rittsliga reglering som
giller f6r var och en av de samarbetande myndigheterna. Det bety-
der bl.a. att respektive myndighet gor en sekretessprévning innan
uppgifter limnas ut till 6vriga myndigheter och att respektive myn-
dighet 1 princip ir ansvarig for den egna behandlingen av person-
uppgifter. NCT:s bedémningar och rapporter baseras pd sekretess-
belagd information frin alla tre samarbetande myndigheter. Ut-
bytet av information mellan myndigheterna sker frimst genom att
handlingar limnas ut till respektive myndighet eller att handlingar
visas, utan att de limnas ut, f6r medarbetarna frin de andra myn-
digheterna. I éverenskommelsen som reglerar NCT:s verksamhet
anges att myndigheterna ska verka for att, inom ramen for gillande
ritt, s mycket som mojligt av for NCT relevant information
limnas ut.

Den information som ligger till grund f6r NCT:s analyser och
bedémningar himtas in av tjinsteminnen frimst frin deras respek-
tive hemmamyndigheter. Informationen himtas frin flera olika
typer av material och dokument. Relevant information kan exem-
pelvis komma NCT-tjinsteminnen till handa genom formella
rapporter stillda till ndgon av NCT-myndigheterna eller till alla tre.
Informationen kan iven utgdras av bearbetat grundmaterial frin
ndgon av myndigheterna, dvs. bedémningar och underlag baserat
pa rdmaterial, eller allminna bedémningar baserade pd analytikernas
generella kunskap pd omrddet. Informationen himtas frin bla.
olika register och databaser, myndighetsrapportering, FIN- och
EU-rapportering samt underrittelserapportering frén exempelvis
insatsomriden, tvingsmedel, informatérer och killor. Information
kan ocksd komma in till Sikerhetspolisen f6r NCT:s rikning. NCT
ir ingen egen myndighet och handlingar kan sledes inte i juridisk
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mening inkomma till NCT. Det begrinsade antal handlingar som
kommer NCT till del p4 detta sitt registreras dirfér som inkomna
hos alla tre myndigheterna alternativt hos Sikerhetspolisen.

NCT:s analyser och bedémningar presenteras 1 olika typer av
rapporter. En heldrsrapport innehdller en regelbunden strategisk
hotbedémning mot Sverige och svenska intressen {ér en period om
tolv. minader framit medan en rapport om lingsiktig hotbild
behandlar en strategisk hotbild under en period om tre till fem &r.
Dirutéver skriver NCT underrittelserapporter som innehdller
lopande sdvil strategisk som tidskritisk rapportering i samband
med sirskilda hindelser eller strategiska trender, samt svar pd
frigor och begiran om information frin ndgon av hemmamyndig-
heterna. NCT skriver ocksd rapporter som inte ir att bedéma som
rena underrittelserapporter. Sddana rapporter kan exempelvis rikta
sig till vissa myndigheter eller organisationer och ange hur dessa
ska agera i vissa speciella situationer. NCT producerar ungefir 20—
30 underrittelserapporter per &r. En NCT-rapport kan initieras pd
flera olika sitt. Den kan grunda sig pd en begiran om underlag eller
ett forslag frin ndgon av hemmamyndigheterna eller en begiran om
information fr8n Regeringskansliet eller Samverkansridet mot
terrorism. En rapport kan ocksd ha sin bakgrund i NCT:s fast-
stillda produktionsplan eller tas fram pd grund av en sirskild
hindelse. En rapportidé kan vidare utvecklas av en enskild eller en
grupp av analytiker.

Nir en rapport har firdigstillts upprittas den 1 en eller flera
olika versioner och skickas till de myndigheter som ska fa del av
rapporten. En NCT-rapport ir firdigstilld nir den har faststillts av
chefen f6r NCT. Innan en rapport fir faststillas ska den dock ha
godkints av en representant fran varje myndighet inom NCT. Om
en rapport innebir en férindrad bedémning av hotnivé ska rappor-
tens firdigstillande dessutom féregds av ett beslut av chefen for
Sikerhetspolisen.

NCT anvinder en hotniviskala i sina presentationer och rappor-
ter for terrorhotbedémningar. Syftet dr frimst att rapportmotta-
garen pd ett snabbt och enkelt sitt ska f& en uppfattning om hur
NCT bedomer terrorhotet mot Sverige och svenska intressen i
utlandet och huruvida det skett en forindring sedan tidigare
bedémning. NCT bedémer hotnivin dels {6r Sverige generellt, dels
for svenska intressen 1 olika geografiska omriden utanfér Sverige.
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Ett hot bestdr av att en person, organisation eller frimmande makt
har en kombinerad avsikt och férmiga att utféra exempelvis ett
terrorattentat. Vid en terrorhotbedémning gors siledes en sam-
manvigd bedémning avseende férmiga och avsikt att utfora
attentat mot Sverige och svenska intressen. NCT bedémer terror-
hotet enligt en femgradig skala frin (1) inget hot till (5) mycket
hégt hot. Diremellan kan bedémningen géras att det féreligger (2)
ett ligt hot, (3) ett f6rhojt hot eller (4) ett hogt hot.

NCT ska vara den funktion i Sverige som har den bista 6ver-
blicken 6ver allt tillgingligt underrittelsematerial av strategisk
karaktir med biring pi terrorism. NCT har dirmed en unik
mojlighet att bedéma utvecklingen vad giller hot mot Sverige och
svenska intressen. Hotnivin foér Sverige har sedan hésten 2010
bedémts motsvara en trea pd den femgradiga skalan, dvs. det har
forelegat ett férhojt hot mot landet. I november 2015 hojdes
emellertid hotnivan till en fyra pd skalan, dvs. ett hogt hot. Den
2 mars 2016 beslutade chefen for Sikerhetspolisen att terrorhot-
nivan skulle dtergd till den forhéjda hotnivd som rétt 1 Sverige sedan
hésten 2010 och terrorhotnivdn sinktes dirmed 3terigen till en trea
pd den femgradiga skalan. Beslutet fattades med utgdngspunkt i
strategiska beddmningar gjorda av NCT.
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5 Rattsliga utgangspunkter

5.1 Inledning

Utbyte av information ir en av de grundliggande foérutsittningarna
for ett fungerande samarbete mellan myndigheter. Regler om ut-
limnande av uppgifter frin en myndighet till en annan finns dels 1
OSL, dels i myndigheternas registerforfattningar. For att myndig-
heter ska kunna utbyta information krivs dels att informationen
inte omfattas av sekretess eller att sekretessen kan brytas, dels att
bestimmelser om behandling av personuppgifter 1 myndigheternas
registerférfattningar ger stod for att uppgifter kan limnas ut.

Bestimmelser om behandling av personuppgifter och andra
regler till skydd for den personliga integriteten finns pd sdvil inter-
nationell som nationell nivd. P4 internationell nivd finns bestim-
melser 1 form av olika internationella konventioner och rekom-
mendationer samt regleringen inom EU. P4 nationell nivd finns
dels grundliggande och allminna regler, dels sirskilda s.k. register-
forfattningar.

Detta avsnitt innehdller en redogérelse f6r de bestimmelser om
offentlighet och sekretess som aktualiseras vid samarbete av sddant
slag som forekommer inom NCT. Vidare redogérs for allminna
bestimmelser om behandling av personuppgifter samt de bestim-
melser som giller specifikt f6r de myndigheter som samverkar inom
ramen f6r NCT. Avsnittet innehdller ocksi en &versiktlig redo-
gorelse for internationella éverenskommelser med grundliggande
bestimmelser om integritetsskydd och dataskydd.
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5.2 Internationella 6verenskommelser

5.2.1 Forenta Nationernas allmanna foérklaring om de
manskliga rattigheterna m.m.

Forenta nationernas (FN) generalférsamling antog i1 december
1948 en universell deklaration om de minskliga rittigheterna —
Forenta nationernas allminna férklaring om de minskliga rittig-
heterna. Deklarationen ir inte formellt bindande fér medlems-
staterna, men har betydelse som ett uttryck fér vad den inter-
nationella opinionen kriver. I artikel 12 sigs att ingen fir utsittas
for godtyckliga ingripanden i friga om privatliv, familj, hem eller
korrespondens och inte heller for angrepp pa sin heder eller sitt
anseende samt att var och en har ritt till lagens skydd mot sddana
ingripanden eller angrepp. Vidare sigs 1 artikel 29 att endast sddana
inskrinkningar i de 1 deklarationen angivna fri- och rittigheterna ir
tillitna som faststillts 1 lag. Ingrepp fir dessutom enbart ske 1 syfte
att trygga tillbérlig hinsyn till och respekt f6r andras fri- och rittig-
heter samt for att tillgodose ett demokratiskt samhilles berittigade
krav p& moral, allmin ordning och allmin vilfird.

Inom FN har det ocksd utarbetats en internationell konvention
om medborgerliga och politiska rittigheter (ICCPR), som antogs
av generalforsamlingen &r 1966. Sverige anslét sig till konventionen
ir 1971, varefter den tridde i kraft r 1976. Av konventionens
artikel 17 foljer att var och en har ritt till lagens skydd mot god-
tyckliga eller olagliga ingripanden 1 sitt privat- och familjeliv, sitt
hem eller sin korrespondens, liksom mot olagliga angrepp pd sin
heder och sitt anseende. De stater som har tilltritt konventionen
3liggs dirmed vissa skyldigheter. Ett sirskilt inrittat organ benimnt
Kommittén fér de minskliga rittigheterna (Human Rights Com-
mittee) Overvakar att de till konventionen anslutna staterna efter-
lever sina skyldigheter.

FN:s generalférsamling antog dr 1990 idven riktlinjer om datori-
serade register med personuppgifter.
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5.2.2  Europakonventionen

Den europeiska konventionen av den 4 november 1950 om skydd
for de minskliga rittigheterna och de grundliggande friheterna
(Europakonventionen) ir frdn och med den 1 januari 1995 inkorpo-
rerad 1 svensk ritt och giller hir i landet som lag (lag [1994:1219]
om den europeiska konventionen angdende skydd fér de minskliga
rittigheterna och de grundliggande friheterna). Den har dirmed
inte getts stillning som grundlag. I 2 kap. 19 § regeringsformen har
emellertid inférts en bestimmelse om att lag eller annan féreskrift
inte fir meddelas i strid med Sveriges &taganden pd grund av kon-
ventionen. Kontrollen av efterlevnaden av konventionen sker huvud-
sakligen av Europadomstolen for minskliga rittigheter.

Av betydelse for skyddet for den personliga integriteten ir
framfor allt artikel 8 1 konventionen. I artikel 8 stadgas att var och
en har ritt till skydd fér sitt privat- och familjeliv, sitt hem och sin
korrespondens. En offentlig myndighet fir inte inskrinka &t-
njutande av denna rittighet annat i4n med stdd av lag och om det 1
ett demokratiskt samhille ir nédvindigt med hinsyn till statens
sikerhet, den allminna sikerheten, landets ekonomiska vilstind
eller till férebyggande av oordning eller brott eller till skydd for
hilsa eller moral eller fér andra personers fri- och rittigheter.

Behandling av personuppgifter kan falla inom tillimpnings-
omridet for artikel 8 1 Europakonventionen. All slags behandling av
personuppgifter omfattas dock inte, utan frigan miste gilla privatliv,
familjeliv, hem eller korrespondens. Primirt innebir artikel 8 att
staten ska avhilla sig frdn ingrepp i den skyddade rittigheten.
Artikeln innebir dven en skyldighet for staten att vidta positiva
dtgirder for att skydda den enskildes privatsfir. Sidana positiva
dtgirder kan utgoras av lagstiftning, men ocksd ha till indamal att
pd annat sitt tillférsikra medborgarna skydd mot évergrepp isir-
skilda situationer. I sin praxis har Europadomstolen ocksd fram-
hallic att kravet pd att ingreppet ska vara nodvindigt inte ir
synonymt med “oundgingligt”. Vad som krivs dr diremot att det
finns ett “angeliget samhilleligt behov”. Inskrinkningen i den
grundliggande rittigheten méste vidare std i rimlig proportion till
det syfte som ska tillgodoses genom inskrinkningen. Varje kon-
ventionsstat har sjilv en viss frihet att avgéra om en inskrinkning
ir nddvindig. Europadomstolen foérbehdller sig dock ritten att
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overvaka om denna frihet utnyttjas pd ett rimligt sitt. (Hans
Danelius, Minskliga rittigheter i europeisk praxis, 2015, s. 365 f.)

5.2.3  Europaradets dataskyddskonvention

Europarddets ministerkommitté antog i januari 1981 en konvention
(CETS No 108) till skydd fér enskilda vid automatisk databehand-
ling av personuppgifter, den s.k. dataskyddskonventionen. Kon-
ventionen tridde 1 kraft den 1 oktober 1985 och har ratificerats av
samtliga medlemsstater 1 EU.

Dataskyddskonventionens innehdll kan ses som en precisering
av skyddet enligt artikel 8 i Europakonventionen fér enskilda vid
automatiserad databehandling. Dataskyddskonventionens syfte ir
att sikerstilla den enskildes ritt till personlig integritet 1 samband
med behandling av personuppgifter och att forbittra forutsite-
ningarna for ett fritt informationsfléde éver grinserna.

Dataskyddskonventionen innehéller principer for dataskydd
som de konventionsanslutna staterna ska iaktta 1 sin nationella
lagstiftning. Personuppgifter som ir foremdl fér automatiserad
behandling ska himtas in och behandlas pd ett korrekt sitt for
sirskilt angivna dndamdl. Vidare ska uppgifterna vara relevanta for
indamalen och fir inte senare anvindas pi ett sitt som dr oférenligt
med dessa. Uppgifterna miste ocksd vara riktiga och aktuella och
de far inte bevaras lingre in vad som ir nédvindigt f6r indamalen.

Vissa typer av personuppgifter fir behandlas endast om den
nationella lagstiftningen ger ett indaméilsenligt skydd. Till sddana
personuppgifter hér uppgifter som avsldjar ras, politisk tillhorig-
het, religids tro eller dvertygelse 1 6vrigt, hilsa och sexualliv samt
uppgifter om brott.

For att skydda personuppgifter mot bl.a. oavsiktlig eller otilliten
forstorelse foreskriver konventionen att limpliga skyddsdtgirder
ska vidtas. Vidare foreskrivs att den registrerade ska ha mojlighet
till insyn 1 register och till att fi uppgifter rittade. I vissa fall fir
undantag goras frin bestimmelserna om uppgifternas beskaffenhet
och ritten till insyn. Sidana inskrinkningar f6rutsitter enligt kon-
ventionen stdd i1 den nationella lagstiftningen och att inskrink-
ningen ir nédvindig i ett demokratiskt samhille fér vissa angivna
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indamil, t.ex. statens ekonomiska intressen och brottsbekimpning,
samt for att skydda enskildas fri- och rittigheter.

Konventionens roll som grundliggande dokument fér auto-
matiserad behandling av personuppgifter inom EU har i princip
overtagits av dataskyddsdirektivet, se avsnitt 5.3.2. Direktivet om-
fattar dock inte behandling av personuppgifter inom omriden som
allmin sikerhet, forsvar och statens sikerhet. P4 dessa omriden ir
dataskyddskonventionen dirfor fortfarande av betydelse.

Det har inletts ett arbete med att modernisera dataskyddskon-
ventionen, bla. mot bakgrund av den tekniska utvecklingen och
globaliseringen. P4 uppdrag av Europarddet har en forskargrupp tagit
fram en rapport om behovet av dndringar 1 konventionen. Férhand-
lingar om moderniseringen pagir.

5.2.4  Riktlinjer fran OECD

Inom Organisationen fér ekonomiskt samarbete och utveckling,
OECD, har en expertgrupp utarbetat vissa riktlinjer 1 friga om
integritetsskyddet och persondataflddet &6ver grinserna. Rikt-
linjerna antogs ar 1980 av OECD:s rad tillsammans med en rekom-
mendation till medlemslindernas regeringar om att beakta rikt-
linjerna 1 nationell lagstiftning. Samtliga medlemslinder, diribland
Sverige, har godtagit rekommendationen och 3tagit sig att folja
denna. Riktlinjerna ir tillimpliga pd personuppgifter inom bide den
offentliga och privata sektorn. De giller dels for uppgifter som
lagras automatiskt, dels for uppgifter som férs manuellt. Syftet
med riktlinjerna dr att undvika de risker for intrdng 1 den personliga
integriteten och 1 individens frihet som behandling av person-
uppgifter kan medféra pd grund av det sitt pd vilket de behandlas,
pd grund av uppgifternas natur eller pd grund av de sammanhang 1
vilka de anvinds. Ar 2013 reviderades riktlinjerna genom inféran-
det av vissa nyheter och foérindringar.
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5.3 EU:s dataskyddsreglering

5.3.1 Europeiska unionens stadga om de grundlaggande
rattigheterna

Europeiska unionens stadga om de grundliggande rittigheterna
beskriver de fri- och rittigheter som EU erkinner att varje min-
niska har. Stadgan ir till stor del en sammanfattning av de rittigheter
som tidigare var spridda i olika rittsakter, exempelvis 1 nationella
lagar och internationella foérpliktelser, Europakonventionen, Euro-
peiska unionens och Europaridets sociala stadgor samt rittspraxis
vid Europeiska unionens domstol och Europadomstolen {6r minsk-
liga rittigheter. Det handlar t.ex. om tanke-, religions-, yttrande- och
motesfrihet, ritt till ett skyddat privatliv och barns ritt till skydd och
omvardnad. Stadgan ir frin och med den 1 december 2009, nir
Lissabonférdraget tridde ikraft, rittsligt bindande f6r EU:s med-
lemsstater. En referens till stadgan har inforts 1 artikel 6.1 1 det
indrade EU-f6érdraget (prop. 2007/08:168 s. 58).

I artikel 7 i stadgan foreskrivs att var och en har ritt till respekt
for sitt privatliv och familjeliv, sin bostad och sina kommuni-
kationer. I artikel 8 foreskrivs vidare att var och en har ritt till
skydd for de personuppgifter som ror honom eller henne. Dessa
uppgifter ska behandlas lagenligt f6r bestimda indamil och pi
grundval av den berérda personens samtycke eller ndgon annan
legitim och lagenlig grund. Var och en har ritt att {3 tillgdng till in-
samlade uppgifter som rér honom eller henne och att f8 dem
rittade.

Stadgan riktar sig till den verksamhet som utférs av EU:s egna
organ och institutioner och blir tillimplig fér medlemsstaterna
endast 1 de fall dir de tillimpar EU-ritten (artikel 51).

Nir det giller de garanterade rittigheternas rickvidd féljer av
artikel 52 1 stadgan att varje begrinsning i utévningen av de rittig-
heter och friheter som erkinns i1 stadgan ska vara foreskriven i lag
och vara forenlig med proportionalitetsprincipen och det visentliga
innehéllet i fri- och rittigheterna. I den mén rittigheterna i stadgan
motsvarar rittigheter som skyddas av Europakonventionen ska de
ha samma innebérd och rickvidd som enligt konventionen. Stad-
gans artiklar fir inte tolkas s3 att de inskrinker eller inkriktar pd
rittigheter enligt andra konventioner eller éverenskommelser om
fri- och rittigheter (artikel 53).
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5.3.2 Dataskyddsdirektivet m.m.
Dataskyddsdirektivet

Den 24 oktober 1995 antogs Europaparlamentets och ridets direk-
tiv 95/46/EG om skydd for enskilda personer med avseende pi
behandling av personuppgifter och om det fria flédet av sidana
uppgifter (dataskyddsdirektivet). Direktivet syftar till att garantera
en hog och i alla medlemsstater likvirdig skyddsnivd nir det giller
enskilda personers fri- och rittigheter med avseende pd behandling
av personuppgifter och att frimja ett frict fléde av personuppgifter
mellan medlemsstaterna. Medlemsstaterna fir inom den ram som
anges 1 direktivet nirmare precisera villkoren {or nir behandling av
personuppgifter fir forekomma. Sddana preciseringar fir dock inte
hindra det fria flédet av personuppgifter inom unionen.
Dataskyddsdirektivet giller inte fér sdan behandling av person-
uppgifter som faller utanfér unionsritten, t.ex. allmin sikerhet,
forsvar, statens sikerhet och statens verksamhet pd straffrittens
omrdde. Behandling av personuppgifter i Férvarsmaktens forsvars-
underrittelseverksamhet och militira sikerhetstjinst samt 1 FRA:s
forsvarsunderrittelseverksamhet omfattas sdledes inte av direktivet.
Inte heller den behandling av personuppgifter som Sikerhetspolisen
utfor i sin brottsbekimpande verksamhet omfattas av direktivet.
Dataskyddsdirektivet har genomférts 1 svensk ritt genom
personuppgiftslagen (1998:204), se avsnitt 5.4.2, och ett antal sir-
regleringar 1 forhdllande till denna lag (sirskilda registerforfatt-
ningar). Personuppgiftslagen har gjorts generellt tillimplig och om-
fattar sdledes dven sddan verksamhet som faller utanfér direktivets
tillimpningsomride (prop. 1997/98:44 s. 40 f.).

Dataskyddsrambeslutet

Rédets rambeslut 2008/977/RIF av den 27 november 2008 om
skydd av personuppgifter som behandlas inom ramen fér polissam-
arbete och straffrittsligt samarbete (dataskyddsrambeslutet) regle-
rar dataskyddet inom angivna omrdden. Dataskyddsrambeslutet dr
endast tillimpligt pd uppgifter som 6verfors eller gors tillgingliga
mellan medlemsstaterna. Rambeslutet férpliktar medlemsstaterna
att behandla personuppgifter som utbyts mellan medlemsstaterna
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inom ramen fér det angivna samarbetet pd ett sddant sitt att skyddet
for den personliga integriteten virnas. Det innehéller bl.a. bestim-
melser om allmidnna utgdngspunkter fér behandlingen av person-
uppgifter och kinsliga personuppgifter, rittelse, radering och gall-
ring av personuppgifter, information till den registrerade samt skade-
stdnd och sanktioner. Till stora delar motsvarar innehdllet data-
skyddsdirektivet.

Vid genomférandet av dataskyddsrambeslutet bedémdes mer-
parten av rambeslutets artiklar motsvaras av bestimmelser i svensk
ritt, dels 1 personuppgiftslagen, dels 1 berérda myndigheters register-
forfattningar. De kompletterande bestimmelser som krivdes genom-
fordes 1 en sirskild lag, lagen (2013:329) med vissa bestimmelser om
skydd for personuppgifter vid polissamarbete och straffrittsligt sam-
arbete inom Europeiska unionen.

EU:s dataskyddsreform

EU-kommissionen presenterade 1 januari 2012 ett férslag till en
genomgripande reform av EU:s regler om skydd for personuppgifter.
Detta resulterade i att Europaparlamentet och EU:s ministerrdd 1
april 2016 antog dels en ny foérordning om dataskydd, dels ett nytt
direktiv med sirregler for den brottsbekimpande sektorn.
Europaparlamentets och rddets férordning (EU) 2016/679 av
den 27 april 2016 om skydd fér fysiska personer med avseende pi
behandling av personuppgifter och om det fria flédet av sidana
uppgifter och om upphivande av direktiv 95/46/EG (allmin data-
skyddsférordning) utgér en ny generell reglering fér personupp-
giftsbehandling inom EU och kommer att ersitta det nuvarande
dataskyddsdirektivet. Det huvudsakliga syftet med férordningen ir
att ytterligare harmonisera och effektivisera skyddet for person-
uppgifter for att foérbittra den inre marknadens funktion och 6ka
enskildas kontroll éver sina personuppgifter. Férordningen baseras
till stor del pd dataskyddsdirektivets struktur och innehdll men inne-
bir dven en rad nyheter sdsom en utdkad informationsskyldighet,
administrativa sanktionsavgifter och inrittandet av Europeiska data-
skyddsstyrelsen. Forordningen ir direkt tillimplig 1 medlemsstaterna
vilket innebir att den kommer att ersitta personuppgiftslagen. For-
ordningen forutsitter och mojliggdér dock kompletterande nationella
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bestimmelser av olika slag. Det finns t.ex. ett forhdllandevis stort
utrymme att behdlla eller inféra sirregleringar f6r sidan person-
uppgiftsbehandling som ir nédvindig for att den personuppgifts-
ansvarige ska kunna uppfylla en rittslig skyldighet, utféra en
arbetsuppgift av allmint intresse eller behandla uppgifter i samband
med myndighetsutévning.

Frén férordningens tillimpningsomride undantas behandling av
personuppgifter som utgor ett led 1 en verksamhet som a) inte om-
fattas av unionsritten, b) utférs av medlemsstaterna nir de utfér
aktiviteter som omfattas av den gemensamma utrikes- och siker-
hetspolitiken, ¢) utférs av en fysisk person som ett led i verksam-
het av privat natur eller som har samband med dennes hushall eller
d) utférs av behoriga myndigheter f6r indamilen att forebygga,
utreda, uppticka eller lagféra brott eller verkstilla straffrittsliga
pafoljder, inkluderande skydd mot samt férebyggande av hot mot
allmin sikerhet. Férordningen giller inte heller fér behandling av
personuppgifter som utférs av EU:s institutioner, organ och
byrder. Sidan behandling regleras i stillet 1 Europaparlamentets och
rddets forordning (EG) nr 45/2001 av den 18 december 2000 om
skydd for enskilda di gemenskapsinstitutionerna och gemenskaps-
organen behandlar personuppgifter och om den fria rérligheten for
sddana uppgifter.

Europaparlamentets och rddets direktiv (EU) 2016/680 av den
27 april 2016 om skydd for fysiska personer med avseende pd
behoériga myndigheters behandling av personuppgifter for att fore-
bygga, forhindra, utreda, avsloja eller lagféra brott eller verkstilla
straffritesliga pafoljder, och det fria flodet av sidana uppgifter och
om upphivande av ridets rambeslut 2008/977/RIF, innehiller sir-
regler f6r den personuppgiftsbehandling som behoriga myndigheter
utfor 1 ovan nimnda syften samt for att skydda mot samt férebygga
och férhindra hot mot den allminna sikerheten. Direktivet ska dels
skydda fysiska personers grundliggande fri- och rittigheter, sirskilt
deras ritt till skydd av personuppgifter, dels underlitta det in-
formationsutbyte mellan behériga myndigheter som ir nédvindigt
enligt unionsritt eller nationell ritt. Direktivet ska ersitta det
gillande dataskyddsrambeslutet (2008/977/RIF) som reglerar utbyte
av personuppgifter mellan medlemsstaterna inom denna sektor.
Direktivets tillimpningsomrdde omfattar till skillnad frin ram-
beslutet emellertid dven rent nationell personuppgiftsbehandling pd
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omridet fér brottsbekimpning, brottmalshantering och straffverk-
stillighet.

Den 25 maj 2018 kommer den allminna dataskyddsférord-
ningen att ersitta den svenska personuppgiftslagen. Det nya direk-
tivet blir emellertid inte direkt tillimpligt 1 svensk ritt, utan ska i
stillet inféras 1 den nationella lagstiftningen inom tvd ar efter att
det formellt antagits.

5.4 Grundlaggande nationella bestimmelser om
behandling av personuppgifter

5.4.1 Regeringsformen

I regeringsformen (RF) finns grundliggande bestimmelser till
skydd fér den personliga integriteten. I mélsittningsstadgandet 1
1 kap. 2 § RF slas det fast att den offentliga makten ska utévas med
respekt bla. f6r den enskilda minniskans frihet och att det all-
minna ska virna om den enskildes privatliv och familjeliv.

Av 2 kap. 6 § andra stycket RF foljer sedan den 1 januari 2011
att var och en gentemot det allminna dven ir skyddad mot bety-
dande intring 1 den personliga integriteten, om det sker utan sam-
tycke och innebir dvervakning eller kartliggning av den enskildes
personliga forhillanden. En begrinsning av det skydd som bestim-
melsen foreskriver fir endast goras i lag och under de forutsitt-
ningar som anges i 2 kap. 21-22 §§ RF. Bestimmelsen omfattar
bara vissa kvalificerade intring i den personliga integriteten. Vid
bedémningen av vad som kan anses utgéra ett betydande intring
ska man enligt forarbetsuttalandena viga in bl.a. uppgifternas karaktir
och omfattning samt indamélet med behandlingen och omfattningen
av utlimnandet av uppgifter till andra (prop. 2009/10:80s. 178 f.).

Bakgrunden till bestimmelsen ir att det ansgs finnas vissa brister
1 lagstiftning som innefattade intring i den enskildes personliga
integritet. Dessa brister bestod i att de avvigningar mellan olika
motstiende intressen som normalt ska goras 1 lagstiftningsirenden
1 vissa fall var bristfilligt redovisade och att det i f6rsta hand var de
negativa effekterna av olika integritetsbegrinsande tgirder som
var knapphindigt belysta (prop. 2009/10:80 s.1751f.). Av bla.
dessa skil ansigs det dirfor finnas ett behov av att stirka skyddet
for den personliga integriteten i grundlag. I en &vergdngsbestim-
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melse till bestimmelsen 1 2 kap. 6 § andra stycket RF anges att
ildre foreskrifter som innebir betydande intring i den personliga
integriteten behéller sin giltighet, dock lingst t.o.m. den 31 december
2015. Grundlagsindringen medfér bla. att viss personuppgifts-
behandling som har reglerats i fé6rordning miste regleras 1 lag.

5.4.2  Personuppgiftslagen

Personuppgiftslagen (1998:204), Pul, innehiller generella regler
om behandling av personuppgifter och ska tillimpas 1 hela sam-
hillet av bide myndigheter och enskilda. Lagen har wll syfte att
skydda minniskor mot att deras personliga integritet krinks genom
behandling av personuppgifter. Genom personuppgiftslagen har
dataskyddsdirektivet genomférts 1 svensk ritt.

Personuppgiftslagen idr subsidiir 1 férhillande till annan lagstift-
ning. Detta innebir att om det 1 en annan lag eller 1 en férordning
finns bestimmelser som avviker frdn personuppgiftslagen, ska de
bestimmelserna gilla (2 § PuL). Vid lagens inférande anfordes att
det traditionella svenska systemet med sirregler isirskilda for-
fattningar var att féredra framfér generella undantag frin den nya
lagen (prop. 1997/98:44 s. 41).

Personuppgiftslagen omfattar all helt eller delvis automatiserad
behandling av personuppgifter (5§ forsta stycket Pul). Lagen ir
teknikoberoende 1 den meningen att den i frdga om automatiserad
behandling inte begrinsas till dataregister. All automatiserad
behandling omfattas, alltsd dven personuppgifter som framgir av
bilder och ljud. Avgérande ir om personuppgifterna ir foremal for
automatiserad behandling, inte om de ir ordnade i ett register eller
inte. Det dr vidare tillrickligt att behandlingen av personuppgifter
endast delvis dr automatiserad for att den ska falla under lagens
bestimmelser. Om uppgifter samlas in manuellt och sedan behand-
las automatiserat dr dven insamlandet en sorts behandling som om-
fattas av lagen. P4 samma sitt faller ett utlimnande genom manuella
utskrifter frin ett automatiserat register under lagens bestimmelser.
Personuppgiftslagen giller dven for manuella register med person-
uppgifter som ir strukturerade eller ordnade sd att de ir s6kbara
enligt sirskilda kriterier (5§ andra stycket PuL). Det gors dock
undantag for behandling av personuppgifter i ostrukturerat material
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(5a§ PuL). Vid sddan behandling av uppgifter i exempelvis l6pande
text behdver merparten av lagens hanteringsregler inte tillimpas.
Behandlingen far dock inte utféras om den innebir en krinkning av
den registrerades personliga integritet.

Med personuppgifter avses enligt lagen all slags information
som direkt eller indirekt kan hinféras till en fysisk person som ir 1
livet (3 § PuL). Begreppet behandling av personuppgift omfattar
varje tgird eller serie av dtgirder som vidtas i friga om person-
uppgifter, vare sig det sker pd automatisk vig eller inte. Exempel pd
behandling av personuppgifter ir insamling, registrering, organise-
ring, lagring, bearbetning eller indring, dtervinning, inhimtande,
anvindning, utlimnande genom &6versindande, spridning eller
annat tillhandahdllande av uppgifter, sammanstillning eller sam-
kérning, blockering, utplining eller forstéring (3 § Pul).

Det finns ndgra viktiga undantag frn personuppgiftslagens
tillimpningsomride. Lagen giller t.ex. inte vid behandling av person-
uppgifter som en fysisk person utfér som ett led 1 en verksamhet av
rent privat natur (6 § Pul). Bestimmelserna i1 lagen tillimpas inte
heller i den utstrickning det skulle strida mot grundlagsbestim-
melserna om tryck- och yttrandefrihet (7§ forsta stycket PuL). I
princip ska personuppgiftslagens bestimmelser inte heller tillimpas
for journalistisk, konstnirlig eller litterir verksamhet (7§ andra
stycket PuL). Vidare anges 1 personuppgiftslagen att lagen inte
giller 1 den min det skulle inskrinka offentlighetsprincipen (8 §
forsta stycket PuL).

I 9 § PuL uppstills vissa grundliggande krav pd all behandling av
personuppgifter som omfattas av lagen. Den personuppgifts-
ansvarige ska se till att personuppgifter bara behandlas om det ir
lagligt samt att personuppgifter alltid behandlas pd ett korrekt sitt
och i enlighet med god sed. Vidare ska personuppgifter endast
samlas in for sirskilda, uttryckligt angivna och berittigade indamal.
Andam3let miste bestimmas redan nir uppgifterna samlas in. Att
indamadlet ska vara sirskilt innebir att en alltfoér allmint hillen
indamilsangivelse inte kan godtas. Den personuppgiftsansvarige
ska definiera avsikten med insamlingen och anvindningen av
personuppgifterna pd ett sd precist sitt som mojligt. Person-
uppgifterna fir sedan inte behandlas fér nigot indamil som ir
oforenligt med det fér vilket uppgifterna samlades in (den s.k.
finalitetsprincipen). Det sistnimnda kan bli aktuellt att préva nir
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personuppgifter limnas ut till tredje man. Ett sidant utlimnande
far alltsd inte vara oférenligt med det dndamil for vilket uppgif-
terna ursprungligen samlades in. Om personuppgifter limnas ut i
form av allminna handlingar med stéd av bestimmelserna 1 2 kap.
tryckfrihetsférordningen, TF, blir en sddan prévning dock inte
aktuell.

Av 9 § PuL framgdr ocks3 att de personuppgifter som behandlas
ska vara adekvata och relevanta 1 férhillande till indamilen med
behandlingen. Inte heller far fler personuppgifter behandlas dn vad
som ir nédvindigt med hinsyn till iandamdlen med behandlingen.
Dirutover ska de uppgifter som behandlas vara riktiga och, om det
ir nodvindigt, aktuella. Alla rimliga dtgirder ska vidtas f6r att ritta,
blockera eller utplina sidana personuppgifter som ir felaktiga eller
ofullstindiga med hinsyn tll indaméilen med behandlingen. Person-
uppgifter fir inte heller bevaras under lingre tid in vad som ir
nddvindigt med hinsyn till indam&len med behandlingen.

Varje behandling av personuppgifter miste kunna hinforas till
nigon av de situationer som anges 1 personuppgiftslagens regler om
nir behandling av personuppgifter ir tilldten. Av 10 § PuL f6ljer att
personuppgifter endast fir behandlas om den registrerade har
limnat sitt samtycke till behandlingen eller om behandlingen ir
nodvindig for att:

a) ett avtal med den registrerade ska kunna fullgéras eller dtgirder
som den registrerade begirt ska kunna vidtas innan ett avtal
traffas,

b) den personuppgiftsansvarige ska kunna fullgéra en rittslig

skyldighet,
c) vitala intressen for den registrerade ska kunna skyddas,
d) en arbetsuppgift av allmint intresse ska kunna utféras,

e) den personuppgiftsansvarige eller en tredje man tll vilken
personuppgifter limnas ut ska kunna utféra en arbetsuppgift 1
samband med myndighetsutévning, eller

f) ett indamdl som roér ett berittigat intresse hos den person-
uppgiftsansvarige eller hos en s3dan tredje man till vilken
personuppgifterna limnas ut ska kunna tillgodoses, om detta
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intresse viger tyngre in den registrerades intresse av skydd mot
krinkning av den personliga integriteten.

Enligt 13§ PuL ir det som huvudregel férbjudet att behandla
kinsliga personuppgifter. Med kinsliga personuppgifter avses
sidana personuppgifter som avslojar ras eller etniskt ursprung,
politiska &sikter, religios eller filosofisk ¢vertygelse, medlemskap i
en fackférening eller som ror hilsa eller sexualliv. Frén férbudet att
behandla kinsliga personuppgifter finns dock vissa undantag (se
15-20 §§ PuL). Sirskilda bestimmelser om uppgifter om lagover-
tridelser och behandling av personnummer finns vidare 1 21 och
22 §§ PuL. Av 21 § framgir att det dr férbjudet f6r andra 4n myn-
digheter att behandla uppgifter om lagovertridelser som innefattar
brott, domar i brottmal, straffprocessuella tvingsmedel eller admi-
nistrativa frihetsberévanden. Regeringen, eller den myndighet
regeringen bestimmer, fir dock meddela féreskrifter om undantag
frin forbudet. Datainspektionen har meddelat sddana foreskrifter 1
DIFS 1998:3.

Bestimmelser om 1 vilka fall information om behandling av
personuppgifter ska limnas till den enskilde finns 1 23-27 §§ PuL
och bestimmelser om den registrerades ritt att begira rittelse och
omprévning av automatiserade beslut finns i 28 och 29 §§ PuL.
Foreskrifter om sikerheten vid behandling av personuppgifter
finns 130-32 §§ PulL.

Enligt 33 § PuL ir det férbjudet att till tredje land, dvs. ett land
utanfér EU eller EES, foéra 6ver personuppgifter som ir under
behandling, om landet inte har en adekvat nivd for skydd av
personuppgifter. Trots forbudet dr det dock enligt 34 § PuL tilldtet
att under vissa forutsittningar féra éver uppgifter till tredje land.
En sidan overforing forutsitter antingen att den registrerade gett
sitt samtycke till overforingen eller att dverforingen dr nédvindig
bla. for att rittsliga ansprdk ska kunna faststillas, goras gillande
eller foérsvaras eller att vitala intressen foér den registrerade ska
kunna skyddas. Vidare ir det tillitet att fora 6ver personuppgifter
fér anvindning enbart 1 en stat som har anslutit sig till dataskydds-
konventionen. Regeringen fir dessutom meddela foreskrifter om
ytterligare undantag fran forbudet mot éverféring (35 § Pul).

I personuppgiftslagen finns det dven bestimmelser om bla.
anmilan till tillsynsmyndigheten, skadestind och straff.
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5.4.3 Registerforfattningar

Utover personuppgiftslagen har det utarbetats en stor mingd
specialférfattningar, s.k. registerforfattningar, som reglerar framfor
allt myndigheters behandling av personuppgifter. Syftet med sidana
specialférfattningar ir att anpassa lagstiftningen till de behov som
finns inom olika verksamhetsomridden och samtidigt gora av-
vigningar mellan behovet av effektivitet 1 berdrd verksamhet och
behovet av skydd for enskildas integritet. Detta sirskilt di det
finns behov av att avvika frdn eller komplettera det integritetsskydd
som personuppgiftslagen annars ger. Den bakomliggande tanken ir
att myndighetsregister med ett stort antal registrerade och med ett
kinsligt innehdll ska regleras sirskilt 1 lag (prop. 1990/91:60 s. 58
och bet. KU 1990/91:11 s. 11). En utgingspunkt vid utarbetandet
av registerforfattningar ir att regleringen s ldngt som mojligt ska
vara 1 dverensstimmelse med personuppgiftslagen och dirmed dven
dataskyddsdirektivets materiella bestimmelser samt att behovet av
sirregler 1 férhéllande till personuppgiftslagen bér évervigas noga
(prop. 1997/98:44 s. 41).

En registerforfattning kan under vissa forutsittningar anses
innebidra ett stirkt integritetsskydd for sirskilt kinsliga register
eller andra personuppgiftssamlingar. Andra exempel pd nir en
sirskild forfattningsreglering 1 form av en registerférfattning kan
anses motiverad ir nir:

en nodvindig behandling av personuppgifter dver huvud taget
inte ir tilldten enligt personuppgiftslagen,

— personuppgiftslagen visserligen reglerar ett visst forhillande
men det finns anledning att avvika frdn eller precisera den regle-
ringen,

— personuppgiftslagens bestimmelser kan ge upphov till tolk-
ningsproblem och det finns anledning att ha tydliga bestim-
melser,

— det finns anledning att begrinsa mojligheterna till behandling av
uppgifter av integritetsskil 1 friga om myndigheters registrering
och dtkomst till stora och kinsliga uppgiftsmingder, eller
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— det finns anledning att vara sirskilt tydlig gentemot allmin-
heten, t.ex. i friga om vilka uppgifter om enskilda som en myn-
dighet registrerar.

Behandlingen av personuppgifter hos de tre NCT-myndigheterna
regleras i tre olika registerfoérfattningar. En nirmare redogorelse for
dessa regelverk féljer i nista avsnitt.

5.5 NCT-myndigheternas behandling av
personuppgifter

5.5.1  Sakerhetspolisen
Allmint

I 6 kap. PDL finns sirskilda bestimmelser om behandling av
personuppgifter 1 Sikerhetspolisens brottsbekimpande verksam-
het. PDL giller 1 stillet f6r personuppgiftslagen men hinvisar till
vissa bestimmelser 1 den lagen som giller dven i Polismyndighetens
och Sikerhetspolisens brottsbekimpande verksamhet. PDL kom-
pletteras av polisdataférordningen (2010:1155). I denna férordning
finns kompletterande bestimmelser om bl.a. behéorigheter, inda-
mal, elektroniskt utlimnande, bevarande och gallring.

Andam3l m.m.

Sikerhetspolisen fir behandla personuppgifter 1 sin brotts-
bekimpande verksamhet bara om det behovs f6r ndgot av de dnda-
mal som anges i PDL. Av 6 kap. 1§ 1 b PDL framgir att person-
uppgifter fir behandlas i Sikerhetspolisens brottsbekimpande
verksamhet om det behovs for att férebygga, férhindra eller upp-
ticka brottslig verksamhet som innefattar terrorbrott. Nir upp-
gifter har samlats in for ett tillitet indamal fir de ocksd vidare-
behandlas fér vissa andra indamil, s.k. sekundira indamil. Av
6 kap. 2 § PDL framgir att uppgifter fir vidarebehandlas bl.a. fér
att tillhandahdlla information som en annan myndighet behover
inom ramen fér myndighetséverskridande samverkan mot brott. I
forarbetena till lagen nimns Samverkansrddet mot terrorism som
ett sammanhang dir Sikerhetspolisen behover ha méjlighet att
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tillhandah&lla information till andra myndigheter (prop. 2009/10:85
s.262). I friga om personuppgiftsbehandling f6r andra sekundira
indamdl dn de 1 lagen angivna giller finalitetsprincipen i 9 § férsta
stycket d) PulL.

Sikerhetspolisen fir behandla kinsliga personuppgifter endast
om det ir absolut nédvindigt for indamilet med behandlingen
(2 kap. 10 § och 6 kap. 4§ 4 PDL). Att det ska vara absolut néd-
vindigt att behandla uppgifterna innebir att behovet méste prévas
noga 1 det enskilda fallet (prop. 2009/10:85 s. 325). Tillgdngen till
personuppgifter ska vidare begrinsas till vad varje tjinsteman
behover f6r att kunna fullgéra sina arbetsuppgifter (2 kap. 11 § och
6 kap. 4§ 5 PDL). I 6 kap. 5§ PDL anges att Sikerhetspolisen ir
personuppgiftsansvarig f6r den behandling av personuppgifter som
Sikerhetspolisen utfér.

Elektroniskt utlimnande

Nir det giller utlimnande av uppgifter framgdr det av PDL att
Sikerhetspolisen fir limna ut enstaka personuppgifter pd medium
fér automatiserad behandling (2 kap. 20 § och 6 kap. 4§ 7 PDL).
Regeringen har dock getts en mojlighet att meddela féreskrifter om
att uppgifter fir limnas ut pd sddant medium idven 1 andra fall.
Sidana foreskrifter finns 1 polisdatatérordningen. Som exempel pa
denna form av utlimnande nimns i férarbetena att uppgifter lim-
nas ut 1 ett e-postmeddelande, pd ett USB-minne eller genom direkt
dverforing frdn ett datasystem till ett annat via allminna kom-
munikationsnit (prop. 2009/10:85 s. 185 och s.333). Att endast
enstaka uppgifter fir limnas ut elektroniskt innebir enligt for-
arbetena att det inte ir tilldtet att limna ut en stérre mingd person-
uppgifter, t.ex. ett helt register eller delar av ett register. Ordet
enstaka har dock en annan innebord i bestimmelsen dn 1 vanligt
sprakbruk. Nir personuppgifter férekommer i en eller ett fital
handlingar ir bestimmelsen inte avsedd att utgéra ett hinder mot
att handlingarna limnas ut. Detta giller iven om en handling inne-
hiller ett storre antal personuppgifter, t.ex. en lista dver personnum-
mer. Aven utlimnande av t.ex. ett drende eller delar av ett drende dir
personuppgifter férekommer ir forenligt med bestimmelsen (prop.
2009/10:85 5. 333).
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Enligt 2 kap. 21 § PDL ir utlimnande genom direktitkomst
tillitet bara i den utstrickning som féljer av lagen. Eftersom Siker-
hetspolisen behandlar sirskilt kinsliga uppgifter har myndigheten i
PDL inte getts nigon mojlighet att limna ut uppgifter genom
direktdtkomst (prop. 2009/10:85 s. 178-179).

Gemensamt tillgingliga uppgifter

I 6kap. 8-148§§ PDL regleras Sikerhetspolisens behandling av
gemensamt tillgingliga uppgifter. Gemensamt tillgingliga uppgifter
inférdes som ett nytt begrepp 1 PDL 1 stillet f6r de mer traditionella
begreppen register och databas. I férarbetena anges att register-
begreppet och begreppet databas har en stark teknisk anknytning
och att detta inte ir ett helt relevant sitt att se pd samlingar av
uppgifter i elektronisk form. Det konstaterades att det visentliga i
sammanhanget inte ir pd vilket sitt uppgifterna tekniskt lagras utan
den faktiskt 3syftade tillgingligheten, dvs. om ett flertal personer
har méjlighet att ta del av uppgiften (prop. 2009/10:85, s. 126).
Genom att anvinda uttrycket gemensamt tillgingliga uppgifter 1
stillet for exempelvis register eller databas har lagstiftningen gjorts
teknikneutral.

En grundliggande foérutsittning for att personuppgifter ska
anses vara gemensamt tillgingliga bor enligt motiven vara att de
kan anvindas gemensamt av flera, dvs. att fler in en person har
dtkomst till uppgifterna. Personuppgifter blir att anse som gemen-
samt tillgingliga om dessa exempelvis behandlas f6r att en obestimd
krets ska kunna ta del av uppgifterna, t.ex. hela polisorganisationen
eller en viss enhet inom organisationen. S ir fallet med t.ex. det
allminna spaningsregistret och det centrala kriminalunderrittelse-
registret. Uppgifter bor dock anses vara gemensamt tillgingliga
dven i vissa fall nir den personkrets som har tillgidng till uppgifterna
ir bestimd och avgrinsad om det d& ror sig om ett relativt stort
antal personer. Uppgifter som endast ett fital personer har ritt att
ta del av bor emellertid inte anses som gemensamt tillgingliga. I for-
arbetena anges som tumregel att uppgifter normalt bér anses som
gemensamt tillgingliga nir fler dn ett tiotal personer har tillgdng till
dem (se prop. 2009/10:85, s. 127 {.).
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Av bestimmelsen 1 6 kap. 8 § PDL framgar att personuppgifter
fir goras gemensamt tillgingliga i Sikerhetspolisens verksamhet
om det behdvs fér ndgot av de indamadl for vilka Sikerhetspolisen
fir behandla personuppgifter. Nir det giller uppgifter som har
gjorts gemensamt tillgingliga ska det genom en sirskild upplysning
eller pd ndgot annat sitt framgd for vilket nirmare indamdl upp-
gifterna behandlas (6 kap. 9§ PDL). Om uppgifterna direkt kan
hinforas till en person som inte ir misstinkt for brott eller for att
ha utdvat eller komma att utdva brottslig verksamhet ska det fram-
g8 att personen inte ir misstinkt (6 kap. 10 § forsta stycket PDL).
Uppgifter om en person som kan antas ha samband med misstinkt
brottslig verksamhet ska vidare férses med en upplysning om
uppgiftslimnarens trovirdighet och uppgifternas riktighet 1 sak.
Detta behovs dock inte om uppgifterna ingdr i en uppgiftssamling
som har skapats for att bearbeta och analysera information si linge
bearbetningen och analysen befinner sig i ett inledande skede
(6 kap. 10 § andra stycket PDL). Vid s6kning i gemensamt tillging-
liga uppgifter fir Sikerhetspolisen anvinda kinsliga personupp-
gifter som sokbegrepp endast om det ir absolut nédvindigt (6 kap.
11§ PDL).

5.5.2 Forsvarets radioanstalt
Allmint

FRA:s personuppgiftsbehandling regleras 1 FRA-PuL med till-
hérande forordning. Lagen innehdller en heltickande reglering pa
omridet och ersitter personuppgiftslagen fullt ut (1 kap. 1 § andra
stycket).

Andam3l m.m.

Av 1 kap. 8 § FRA-PuL framgir att personuppgifter far behandlas i
FRA:s forsvarsunderrittelseverksamhet om det ir nédvindigt for
att bedriva den verksamhet som anges 1 lagen (2000:130) om fér-
svarsunderrittelseverksamhet. I den lagen anges att férsvarsunder-
rittelseverksamhet ska bedrivas till stod for svensk utrikes-, siker-
hets-, och foérsvarspolitik samt 1 6vrigt f6r kartliggning av yttre hot
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mot landet samt att forsvarsunderrittelseverksamhet endast fir avse
utlindska forhdllanden. Det anges att regeringen ska bestimma
forsvarsunderrittelseverksamhetens inriktning (1§). Verksam-
heten ska vidare fullgdras genom inhimtning, bearbetning och
analys av information (2§ ). Genom hinvisningen till lagen om
forsvarsunderrittelseverksamhet framgdr att sivil de direkt 1 lagen
angivna indamdlen som de indamil som &terfinns i1 regeringens
inriktning utgdr avgrinsningar for behandlingen av personupp-
gifter (prop. 2006/07:46 s. 65).

I indamé&lsbestimmelsen i 1 kap. 8 § FRA-PuL anges vidare att
uppgifter om en person endast fir behandlas om personen har
anknytning till en preciserad inriktning f6r férsvarsunderrittelse-
verksamheten och behandlingen ir nédvindig for att fullfélja den
inriktningen. Med preciserad inriktning avses de interna inriktningar
som FRA faststiller for nirmare avgrinsning av verksamheten
(prop. 2006/07:46 s. 67). Vilken grad av anknytning en person ska ha
tll en preciserad inriktning méste med hinsyn ull verksamhetens
speciella karaktir avgéras frin fall wll fall. Av férarbetena framgir
dock att det alltid maste finnas en sddan koppling mellan en person
och den féreteelse som verksamheten syftar till att kartligga att man
1 efterhand kan kontrollera att personuppgiftsbehandlingen ir
motiverad av verksamhetsskil och kan hinforas till en viss preciserad
inriktning (prop. 2006/07:46 s. 65).

Nir det giller vidarebehandling av personuppgifter for vissa
andra indam4l in de ursprungliga, s.k. sekundira indamil, far detta
goras med stéd av 1 kap. 6 § 4 FRA-PuL. Dir anges att person-
uppgifter inte fdr behandlas for ndgot indamdl som ir oférenligt
med det {6r vilket uppgifterna samlades in. S8dan vidarebehandling
gors siledes med stod av den s.k. finalitetsprincipen.

FRA fir behandla kinsliga personuppgifter endast om det ir
absolut nédvindigt f6r indamalet med behandlingen (1 kap. 11 §).
Tillgdngen till personuppgifter ska vidare begrinsas till vad var och
en behover f6r att kunna fullgéra sina arbetsuppgifter (1 kap. 16 §).
Av 1 kap. 5 § FRA-PuL framgr att FRA ir personuppgiftsansvarig
for den behandling av personuppgifter som myndigheten utfér.
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Uppgiftssamlingar

I 1 kap. 7§ FRA-PuL anges att FRA fir behandla personuppgifter i
uppgiftssamlingar. Av férordningen framgdr vilka uppgiftssamlingar
som fir finnas och vilka uppgifter som fdr behandlas i respektive
samling. I 4 § i forordningen anges exempelvis att det vid FRA far
finnas uppgiftssamlingar f6r underrittelser och att dessa samlingar
endast fir innehlla firdiga underrittelserapporter.

Nir det giller begreppet uppgiftssamling konstateras 1 for-
arbetena att lagstiftningen bér vara teknikneutral och att det all-
mint vedertagna begreppet databas kan medféra att myndigheterna
finner sig bundna till vissa tekniska system. Av den anledningen
foreslogs att den helt neutrala beteckningen uppgiftssamling 1
stillet skulle anvindas (prop. 2006/07:46 s. 59). For att en uppgift
ska anses ingd 1 en uppgiftssamling ska den, enligt forarbetena,
anvindas gemensamt i en viss verksamhet f6r de indamil som styr
behandlingen av uppgifter inom verksamheten. En uppgift anvinds
gemensamt om den behandlas pd ett sitt som medfor att den ir
allmint tillginglig 1 verksamheten. Uppgifter i t.ex. e-post, ord-
behandlingsdokument, och tillfillig behandling av uppgifter som
lagras pd en hirddisk eller i en server faller utanfér uppgiftssam-
lingarna (prop. 2006/07:46 s. 59 och s. 120).

Elektroniskt utlimnande m.m.

I 1kap. 14 och 15 §§ FRA-PuL regleras elektroniskt utlimnande.
Av dessa bestimmelser framgdr att FRA som huvdregel endast fir
limna ut enstaka personuppgifter pd medium fér automatiserad
behandling. Regeringen kan dock besluta att myndigheten fir
limna ut uppgifter pd sddant medium idven 1 andra fall. Av férord-
ning framgdr att utlimnande p sddant medium fir omfatta fler in
enstaka uppgifter om uppgifterna limnas ut till en annan statlig
myndighet. Nir det giller direktdtkomst framgdr av lagen att rege-
ringen meddelar foreskrifter om vilka myndigheter som fir ha
direktitkomst till uppgiftssamlingar. I férordningen riknas ett
antal myndigheter upp, bl.a. Sikerhetspolisen och Forsvarsmakten,
som fir ha direktdtkomst till uppgifter i en uppgiftssamling for
underrittelser i den omfattning som FRA beslutar.
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I lagens ovriga kapitel finns bestimmelser om bl.a. information
till den enskilde, rittelse, skadestind, tillsynsmyndighet och gallring.

5.5.3  Militdra underrattelse- och sdkerhetstjansten
Allmint

Forsvarsmaktens/Musts personuppgiftsbehandling inom ramen foér
forsvarsunderrittelseverksamheten och den militira sikerhets-
tjinsten regleras i PuL UNDSAK med tillhérande férordning.
Lagen dr uppbyggd pd samma sitt som den lag som reglerar FRA:s
behandling av personuppgifter, se avsnitt 5.5.2, och merparten av
bestimmelserna ser likadana ut. Det som anges 1 férarbetena och
som hinvisas till ovan giller siledes 4ven denna reglering. Aven
denna lag ir en heltickande reglering som ersitter personuppgifts-
lagen fullt ut (1 kap. 1 § andra stycket).

Andam3l m.m.

Precis som nir det giller FRA anges det i 1 kap. 8 § PuL UNDSAK
att personuppgifter far behandlas 1 Foérsvarsmaktens férsvarsunder-
rittelseverksamhet om det dr nédvindigt f6r att bedriva den verk-
samhet som anges i lagen (2000:130) om férsvarsunderrittelseverk-
samhet. I bestimmelsen anges ocksd att uppgifter om en person
endast fir behandlas om personen har anknytning till en preciserad
inriktning f6r férsvarsunderrittelseverksamheten och behandlingen
ir nédvindig for att fullfolja den inriktningen. Den dndamélsbestim-
melsen ser sdledes exakt likadan ut som dndamélsbestimmelsen i1 den
lag som giller for FRA. Enligt 1 kap. 9 § PuL. UNDSAK fir person-
uppgifter dessutom behandlas 1 Férsvarsmaktens militira siker-
hetstjinst for att uppticka, forebygga och avvirja sikerhetshotande
verksamhet som riktas mot Forsvarsmakten och dess sikerhets-
intressen om det ir noédvindigt for att (1) klarligga verksamhet
som innefattar hot mot rikets sikerhet eller (2) vidta dtgirder som
hindrar eller forsvirar sikerhetshotande verksamhet. For dessa
indamil fir uppgifter om en person behandlas endast om upp-
gifterna t.ex. ger grundad anledning att anta att personen har utévat
eller kan komma att utéva verksamhet som innefattar brott som kan
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hota rikets sikerhet eller terroristbrott enligt 2 § lagen (2003:148)
om straff for terroristbrott eller motsvarande brottslighet enligt
tidigare lagstiftning. Nir det giller vidarebehandling av personupp-
gifter f6r vissa andra indamdl in de ursprungliga, s.k. sekundira
indamdl, fir detta dven hir goras med stod av 1 kap. 6§ 4 PulL
UNDSARK, dvs. den s.k. finalitetsprincipen.

Forsvarsmakten fir behandla kinsliga personuppgifter endast
om det ir absolut nédvindigt for indamilet med behandlingen
(1 kap. 12 §) och tillgdngen till personuppgifter ska begrinsas till
vad var och en behéver for att kunna fullgéra sina arbetsuppgifter
(1 kap. 16 §). Av 1kap. 5§ PuL UNDSAK framgér att Forsvars-
makten ir personuppgiftsansvarig for den behandling av person-
uppgifter som myndigheten utfor.

Uppgiftssamlingar

Precis som FRA fir Forsvarsmakten behandla personuppgifter 1
uppgiftssamlingar (1 kap. 7 §). Av férordningen framgar vilka upp-
giftssamlingar som fir finnas och vilka uppgifter som fir behandlas
1 respektive samling. I 2 § 1 férordningen anges exempelvis att det
vid Forsvarsmakten fir finnas uppgiftssamlingar {6r forsvarsunder-
rittelseverksamhet. Dessa uppgiftssamlingar fir endast innehilla
identitetsuppgifter, uppgifter om de omstindigheter och hindelser
som ger anledning att anta att den registrerade har betydelse for
forsvarsunderrittelseverksamhet samt upplysningar om varifrin
den registrerade uppgiften kommer och om en uppgiftslimnares
trovirdighet. Det framgdr vidare att uppgiftssamlingarna endast far
innehdlla uppgifter som behovs f6r att Forsvarsmakten ska kunna
fullgora uppgifter enligt lagen (2000:130) om forsvarsunderrittelse-
verksamhet.

Elektroniskt utlimnande m.m.

Reglerna om elektroniskt utlimnande ser likadana ut f6r Forsvars-
makten som fér FRA. Myndigheten fir siledes endast limna ut
enstaka personuppgifter pd medium for automatiserad behandling
(1 kap. 14 §). Av férordning framgir dock att utlimnande pa sidant
medium fir omfatta fler in enstaka uppgifter om uppgifterna limnas
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ut till en annan statlig myndighet. Nir det giller direktdtkomst fram-
gir det av lagen att regeringen meddelar foreskrifter om vilka myn-
digheter som fir ha direktitkomst till uppgiftssamlingar (1 kap. 15 §).
I forordningen anges bl.a. att FRA far ha direktdtkomst till uppgifter
1 en uppgiftssamling for forsvarsunderrittelseverksamhet i den
omfattning som Forsvarsmakten beslutar.

I lagens 6vriga kapitel finns bestimmelser om bl.a. information till
den enskilde, rittelse, skadestind, tillsynsmyndighet och gallring.

5.6 Offentlighet och sekretess
5.6.1 Offentlighetsprincipen

Offentlighetsprincipen ir en av de grundliggande principerna fér
vért statsskick. Den innebir att allminheten och massmedierna ska
ha insyn i statens och kommunernas verksamhet. Offentlighets-
principen kommer tll uttryck pd olika sitt, exempelvis genom
yttrande- och meddelarfrihet f6r tjinstemin, genom domstols-
offentlighet och genom offentlighet vid beslutande férsamlingars
sammantriden. Nir det mer allmint talas om offentlighetsprincipen
3syftas dock i forsta hand reglerna om allminna handlingars offent-
lighet. Denna princip inférdes genom 1766 ars tryckfrihetsférord-
ning och regleras numera i 1949 ars tryckfrihetsférordning (TF).

Enligt 2 kap. 1 § TF har varje svensk medborgare ritt att ta del
av allminna handlingar. Av 2 kap. 3 § TF {6ljer att en handling ir
allmidn om den forvaras hos en myndighet och anses inkommen till
myndigheten eller upprittad dir. Handlingsoffentlighet giller fram-
for allt i det allminnas verksamhet, men dven i vissa privatrittsliga
organ som riknas upp i en bilaga till OSL.

Enligt 2 kap. 2 § forsta stycket TF far ritten att ta del av all-
minna handlingar begrinsas endast om det ir pdkallat med hinsyn
till vissa angivna intressen, t.ex. skyddet fér enskilds personliga
eller ekonomiska forhdllanden eller intresset att forebygga eller
beivra brott. En sidan begrinsning ska anges noga 1 en bestim-
melse i en sirskild lag (OSL) eller, om det 1 visst fall dr limpligare, i
en annan lag vartill den sirskilda lagen hinvisar.
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5.6.2 Allmant om sekretess

Sekretess innebir ett forbud att roja en uppgift, oavsett om det
sker genom utlimnande av en handling eller genom att réja upp-
giften muntligen eller pd ndgot annat sitt (3 kap. 1§ OSL). Sekre-
tessen innebir siledes dels handlingssekretess, dels tystnadsplikt.
Till den del sekretessen innebir tystnadsplikt innebir sekretessen
en begrinsning av yttrandefriheten enligt regeringsformen.

Sekretessbestimmelsernas uppbyggnad

En sekretessbestimmelse bestér i regel av tre huvudsakliga rekvisit,
dvs. forutsittningar fér bestimmelsens tillimplighet. Dessa tre
rekvisit anger sekretessens foremadl, sekretessens rickvidd och
sekretessens styrka.

Sekretessens foremal dr den information som kan hemlighéllas
och anges i lagen genom ordet “uppgift” tillsammans med en mer
eller mindre lingtgdende precisering av uppgiftens art, t.ex. uppgift
om enskilds personliga forhallanden.

En sekretessbestimmelses rickvidd bestims normalt genom att
det 1 bestimmelsen preciseras att sekretessen for de angivna upp-
gifterna bara giller i en viss typ av drende, 1 en viss typ av verksam-
het eller hos en viss myndighet. Nigra {8 sekretessbestimmelser
giller utan att rickvidden ir begrinsad. En uppgift kan d3 hemlig-
hillas oavsett 1 vilket drende, 1 vilken verksamhet eller hos vilken
myndighet den férekommer.

Sekretessens styrka bestims i regel med hjilp av s.k. skade-
rekvisit. Man skiljer mellan raka och omvinda skaderekvisit. Vid
raka skaderekvisit dr utgdngspunkten att uppgifterna ir offentliga
och att sekretess bara giller om det kan antas att viss skada eller
men uppkommer om uppgiften réjs. Det omvinda skaderekvisitet
har den omvinda utgdngspunkten, dvs. det uppstiller sekretess
som huvudregel. Vid ett omvint skaderekvisit giller siledes sekre-
tess om det inte stdr klart att uppgiften kan réjas utan att viss skada
eller men uppstdr. En del bestimmelser innehdller ett kvalificerat
rakt skaderekvisit, dvs. det krivs sirskilt mycket for att sekretessen
ska gilla. Sekretessen kan ocks8 vara absolut. I ett sddant fall ska de
uppgifter som omfattas av bestimmelsen hemlighdllas utan nigon
skadeprévning om uppgifterna begirs ut.
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Sekretess mellan myndigheter och sekretessbrytande
bestimmelser

Sekretess giller sdvil mot enskilda som mot andra myndigheter.
Sekretess kan gilla dven mellan olika verksamhetsgrenar inom en
myndighet om de ir att betrakta som sjilvstindiga 1 férhillande till
varandra (8 kap. 1 och 2 §§ OSL).

Syftet med sekretess mellan myndigheter ir 1 férsta hand att
virna om den enskildes integritet. I férarbetena till sekretesslagen
(1980:100) som foregick OSL framhalls att ett fullgott integritets-
skydd for information om en enskild hos en myndighet 1 princip
stiller krav pd att informationen inte vidarebefordras utanfér den
verksamhet 1 vilken den har inhdmtats. Det anges att uppgifter hos
en annan myndighet kan liggas till grund f6r dtgirder som, dven
om de ir helt lagenliga, har en negativ innebérd f6r den enskilde.
Aven den omstindigheten att ett storre antal tjinstemin kan f3
kunskap om ett kinsligt forhdllande kan enligt férarbetena upp-
levas som menligt av den som uppgiften rér. Risken for obehérig
vidarespridning anses ocksd 6ka dven om de funktionirer hos den
myndighet som fir del av informationen 1 sin tur har tystnadsplikt
(prop. 1979/80:2 Del A s. 90).

Samtidigt har myndigheter behov av att utbyta information med
varandra. Sedan linge har det ocksd ansetts vara en sjilvklar princip
att myndigheter ir skyldiga att samarbeta och bistd varandra i den
utstrickning som det kan ske. Principen kommer till uttryck 1 bl.a.
6 § forvaltningslagen (1986:223) dir det stadgas att varje myndig-
het ska limna andra myndigheter hjilp inom ramen for den egna
verksamheten. Vidare féreskrivs 1 6 kap. 5 § OSL att en myndighet
pd begiran av en annan myndighet ska limna uppgifter som den
forfogar 6ver, 1 den mén hinder inte méter pd grund av bestimmel-
ser om sekretess eller av hinsyn till arbetets behériga ging. Denna
bestimmelse kan ses som en precisering av 6 § forvaltningslagen.

I minga fall mdste myndigheter kunna utbyta information for
att kunna utfora sina uppgifter. Sekretessregleringen innehéller dir-
for sirskilda sekretessbrytande bestimmelser. Dessa har utformats
efter en intresseavvigning mellan myndigheternas behov av att ut-
byta uppgifter och det intresse som den aktuella sekretessbestim-
melsen avser att skydda, se avsnitt 5.6.5.
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Overforing av sekretess

En grundliggande princip 1 OSL ir att sekretess som huvudregel
inte foljer med en uppgift nir den limnas till en annan myndighet.
Det beror bl.a. pd att behovet av och styrkan i sekretessen inte kan
bestimmas enbart med hinsyn till sekretessintresset. Detta méste i
varje sammanhang vigas mot intresset av insyn i myndighetens
verksamhet. Offentlighetsintresset kan siledes kriva att de upp-
gifter som behandlas som hemliga hos en myndighet ir offentliga
hos en annan myndighet som har inhimtat dem hos den férst-
nimnda (prop. 1979/80:2 Del A s.75f.). Lagstiftaren har alltsd
tagit stillning mot en allmin bestimmelse om &verféring av sekre-
tess. Vissa bestimmelser om 6verféring av sekretess med begrinsade
och overblickbara tillimpningsomriden har dock inférts. Sidana
bestimmelser innebir att en sekretessbestimmelse som ir tillimp-
lig hos den utlimnande myndigheten dven ska tillimpas hos den
mottagande myndigheten.

Vid overforing av sekretess skiljer man mellan primdra och
sekundira sekretessbestimmelser. Dessa begrepp definieras 1 3 kap.
1 § OSL. En sekretessbestimmelse som ir direkt tillimplig hos en
myndighet kallas primir sekretessbestimmelse. En bestimmelse
kan vara direkt tillimplig hos en myndighet antingen dirfoér att det
anges 1 bestimmelsens ordalydelse att sekretessen 1 friga giller hos
den aktuella myndigheten eller dirfér att bestimmelsen reglerar
sekretessen for en viss verksamhetstyp eller en viss drendetyp som
hanteras hos myndigheten eller dirfér att bestimmelsen reglerar
sekretessen for vissa uppgifter som rikar finnas hos myndigheten.
Vid overforing av sekretess ska en sekretessbestimmelse, som
utgor en primir sekretessbestimmelse hos en utlimnande myndig-
het och som enligt sin ordalydelse inte ir direkt tillimplig hos den
mottagande myndigheten, indd tillimpas hos den sistnimnda
myndigheten. En sekretessbestimmelse som pd grund av en bestim-
melse om overféring av sekretess ska tillimpas hos en mottagande
myndighet kallas sekundir sekretessbestimmelse nir den tillimpas
hos den mottagande myndigheten. Den mottagande myndigheten
kan bara tillimpa en sekundir sekretessbestimmelse pd uppgifter
som den fir frin den 6verlimnande myndigheten.
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Konsekvenser av att en uppgift limnas 6ver till en annan
myndighet

Om en sekretessreglerad uppgift limnas frin en myndighet till en
annan giller sekretess for uppgiften hos den mottagande myndig-
heten antingen om sekretess foljer av en primir sekretessbestim-
melse, som ir tillimplig hos den myndigheten, eller om sekretess
foljer av en bestimmelse om 6verforing av sekretess. Om ingen av
dessa forutsittningar ir uppfyllda blir uppgiften offentlig hos den
mottagande myndigheten. Motsvarande giller om en myndighet
har direktitkomst till sekretessreglerade uppgifter hos en annan
myndighet (7 kap. 2§ OSL). I det fallet giller dock en generell
bestimmelse om 6verféring av sekretess (11 kap. 4 § OSL).

Konkurrens mellan sekretessbestimmelser

Vid konkurrens mellan flera tillimpliga sekretessbestimmelser 1 ett
enskilt fall ir huvudregeln att den eller de bestimmelser enligt vilka
uppgiften ir sekretessbelagd har foretride framfér bestimmelser
enligt vilka uppgiften ska limnas ut (7 kap. 3 § OSL). Det spelar
hirvidlag ingen roll om det ir friga om konkurrens mellan primira
sekretessbestimmelser, mellan sekundira sekretessbestimmelser
eller mellan primira och sekundira sekretessbestimmelser. I samt-
liga fall ar huvudregeln att det ir den eller de sekretessbestimmel-
ser enligt vilken uppgiften dr sekretessbelagd som har foretride
(prop. 2008/09:150 s. 367).

Undantag frin huvudregeln finns bla. 1 11 kap. 8 § OSL. Dir
anges att de bestimmelser om 6verféring av sekretess som riknas
upp 1 kapitlet inte ska tillimpas pd en uppgift nir det finns en
annan primir sekretessbestimmelse dn 21 kap. 1, 3, 5 och 7 §§ ill
skydd for samma intresse som ir tillimplig pd uppgiften hos den
mottagande myndigheten. Detta giller dven om den primira sekre-
tessbestimmelsen ger ett svagare skydd f6r uppgiften.
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5.6.3  Sekretess till skydd for enskilda hos NCT-
myndigheterna

I 21 kap. OSL finns generella regler om sekretess till skydd for
uppgift om enskilds personliga férhillanden oavsett i vilket sam-
manhang uppgiften férekommer. Dirutdver giller olika regler for
sekretess, dels till skydd for enskild, dels till skydd for verksam-
heten inom respektive myndighets ansvarsomride och verksamhet.
Nedan redogors f6r de mest centrala sekretessreglerna till skydd
for enskild som aktualiseras hos de myndigheter som samarbetar

mmom NCT.

Sikerhetspolisen

For Sikerhetspolisen ir sekretessbestimmelsen till skydd fér
enskild 1 35 kap. 1§ OSL tllimplig. Dir regleras sekretessen for
bl.a. Polismyndighetens och Sikerhetspolisens férunderséknings-
och underrittelseverksamhet, register m.m. Bestimmelsen reglerar
uppgifter som ror en enskilds personliga och ekonomiska for-
hillanden och som férekommer i verksamhet fér att t.ex. forebygga
brott. Sidana uppgifter omfattas av sekretess om det inte stdr klart
att uppgiften kan rojas utan att den enskilde lider skada eller men.

Vidare kan uppgifter om enskilda hos Sikerhetspolisen omfattas
av sekretess enligt 37 kap. 1 OSL. Enligt 37 kap. 1§ OSL giller
sekretess 1 verksamhet f6r kontroll éver utlinningar och i drenden
om svenskt medborgarskap f6r uppgift om en enskilds personliga
forhallanden. Bestimmelsen har ett omvint skaderekvisit.

Dirutdver dr bestimmelsen 1 21 kap. 5§ OSL tillimplig hos
Sikerhetspolisen. Bestimmelsen reglerar sekretess till skydd fér
utlinnings sikerhet 1 vissa fall. Sekretess giller om det kan antas att
rojande av uppgiften skulle medfora fara for att ndgon utsitts for
overgrepp eller lider annat allvarligt men som foranleds av for-
hillandet mellan utlinningen och en utlindsk stat eller myndighet
eller organisation av utlinningar. Bestimmelsen har ett rakt skade-
rekvisit och ir tillimplig oavsett 1 vilket sammanhang uppgifterna
férekommer. Bestimmelsen giller sdledes 1 hela den offentliga for-
valtningen.
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Foérsvarsmakten och FRA

Hos Forsvarsmakten och FRA regleras sekretessen till skydd for
enskild 1 38 kap. 4§ OSL. Dir anges att sekretess giller hos
Forsvarsmakten 1 forsvarsunderrittelseverksamheten och den
militira sikerhetstjinsten samt hos FRA i underrittelse- och siker-
hetsverksamheten fér uppgift om en enskilds personliga eller eko-
nomiska forhallanden, om det inte stdr klart att uppgiften kan rojas
utan att den enskilde eller nigon nirstdende till denne lider skada
eller men. Som framgdr innehdller paragrafen ett omvint skade-
rekvisit, dvs. det rider presumtion for sekretess.

Dirutover ir bestimmelsen 1 21 kap. 5§ OSL om sekretess till
skydd fér utlinnings sikerhet tillimplig dven hos Forsvarsmakten
och FRA.

5.6.4  Sekretess till skydd fér verksamheten och Sveriges
intressen

Nir det giller de tre NCT-myndigheterna aktualiseras ocksd vissa
generella sekretessbestimmelser till skydd for verksamheten. De
uppgifter som myndigheterna behandlar inom ramen fér samarbetet
omfattas som regel av sekretess enligt 15 kap. 1 och 2 §§ OSL, dvs.
utrikes- och forsvarssekretess. Hirutéver dr ocksi 18 kap. 2 § OSL
tillimplig. Denna bestimmelse reglerar sekretess till skydd for
intresset av att férebygga, forhindra eller uppticka brott hinforligt
till underrittelseverksamhet m.m.

15 kap. 1 och 2 §§ OSL - Utrikes- och forsvarssekretess

I 15 kap. 1 och 2 §§ OSL regleras utrikes- och forsvarssekretessen.
Dir finns regler om sekretess till skydd for Sveriges sikerhet och
Sveriges forhédllande till andra stater eller mellanfolkliga organi-
sationer.

Enligt 15 kap. 1§ OSL giller sekretess for uppgift som rér
Sveriges férbindelser med en annan stat eller i dvrigt ror annan stat,
mellanfolklig organisation, myndighet, medborgare eller juridisk
person 1 annan stat eller statslés, om det kan antas att det stor
Sveriges mellanfolkliga férbindelser eller pd annat sitt skadar landet
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om uppgiften rojs. Bestimmelsen ir en primir sekretessbestim-
melse, vars rickvidd inte har begrinsats. Bestimmelsen ir siledes
tillimplig inom all offentlig verksamhet som omfattas av lagen.

Av 15 kap. 2 § OSL framgir att sekretess giller f6r uppgift som
ror verksamhet {or att férsvara landet eller planlaggmng eller annan
forberedelse av sddan verksamhet eller som 1 &vrigt rér total-
forsvaret, om det kan antas att det skadar landets forsvar eller pd
annat sitt villar fara for rikets sikerhet om uppgiften rojs. Det
sekretessreglerade omrddet omfattar inte bara rent militira fore-
teelser utan ocksa dtgirder med avseende pd totalforsvaret 1 dvrigt.
Aven denna bestimmelse ir en primir sekretessbestimmelse, vars
rickvidd inte har begrinsats. Bestimmelsen kan sdledes tillimpas av
alla myndigheter och andra organ som ska tillimpa OSL, men den
har férstds sin storsta betydelse hos Foérsvarsmakten och andra
myndigheter som handhar militir verksamhet, t.ex. Forsvarets
materielverk och FRA (Lenberg m.fl., kommentaren till 15 kap. 2 §).

Bida bestimmelserna innehiller, som framgdr ovan, raka skade-
rekvisit och presumtionen ir siledes offentlighet. Bestimmelserna
ir tillimpliga pd uppgifter som rér en viss verksamhet och giller
generellt 1 hela statsférvaltningen dir det behandlas sddana upp-
gifter. Detta innebir att bestimmelserna ir primira hos de tre

NCT-myndigheterna.

18 kap. 2 § OSL - Underrittelseverksamhet m.m.

Bestimmelsen 1 18 kap. 2 § OSL féreskriver att sekretess till skydd
for det allminnas arbete med att forebygga, forhindra eller upp-
ticka brottslig verksamhet giller for uppgift som hinfor sig till
underrittelseverksamhet. Sekretessen giller med ett omvint skade-
rekvisit vilket innebir att uppgifterna i regel omfattas av sekretess
om det inte stdr klart att uppgifterna kan rojas utan att syftet med
beslutade eller forutsedda dtgirder motverkas eller den framtida
verksamheten skadas. Underrittelseverksamhet innebir i detta
sammanhang verksamhet som bestdr 1 att samla, bearbeta och
analysera information fér att klarligga om brottslig verksamhet har
utdvats eller kan komma att utdvas och som inte utgdr férunder-
sokning. Sekretessen giller bl.a. i Polismyndighetens, Sikerhets-
polisens och Ekobrottsmyndighetens verksamhet.
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Sekretess enligt 18 kap. 2 § OSL kan emellertid ocksd gilla hos
myndigheter som inte bedriver brottsbekimpande verksamhet.
Sekretessen giller nimligen for uppgift som hinfor sig tll for-
undersékning eller underrittelseverksamhet hos de i bestimmel-
serna angivna myndigheterna. Detta innebir att sekretessen f6ljer
med uppgiften nir den limnas vidare till en annan myndighet.
Uppgifter som skyddas av sekretess pd grund av att de hinfér sig
till underrittelseverksamhet hos en brottsbekimpande myndighet
skyddas av samma sekretess, oavsett om de limnats till en annan
brottsbekimpande myndighet eller till en icke brottsbekimpande
myndighet (prop. 2015/16:167 s. 38).

Bestimmelsen ir en primir sekretessbestimmelse hos de myn-
digheter som tillimpar den.

5.6.5  Sekretessbrytande bestimmelser

For att tillgodose myndigheternas informationsbehov finns 1 OSL
flera undantag frin sekretessen mellan myndigheter. Sekretess-
brytande bestimmelser finns dven i andra férfattningar som OSL
hinvisar till eller som en uppgiftsskyldighet varvid 10 kap. 28 § OSL
blir tillimplig. Nedan anges de huvudsakliga sekretessbrytande
bestimmelser 1 OSL som aktualiseras vid sddan myndighetssam-
verkan som NCT utgor.

10 kap. 27 § OSL - Generalklausulen

Den bestimmelse som framfér allt tillimpas vid uppgiftsutbytet
inom ramen fér NCT ir den s.k. generalklausulen 1 10 kap. 27 §
OSL. Bestimmelsen innebir att en sekretessbelagd uppgift far
limnas till en annan myndighet om det dr uppenbart att intresset av
att uppgifterna limnas har foretride framfor det intresse som
sekretessen ska skydda. Detsamma giller ¢verlimnande av upp-
gifter mellan olika verksamhetsgrenar inom samma myndighet.
Generalklausulen var en del av sekretesslagen (1980:100) redan
nir lagen tillkom och innebar en kodifiering av vad som redan
gillde 1 praktiken (prop. 1979/80:2 Del A s.91 och 326 1.). I for-
arbetena framfordes att sekretesslagstiftningen inte bor hindra
myndigheterna frin att utvixla uppgifter i situationer dir intresset
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av att uppgifterna limnas ut bor ha foretride framfér det intresse
som sekretessen ska skydda.

Vissa sekretessbestimmelser har ansetts sirskilt angeligna att
uppritthilla gentemot andra myndigheter, t.ex. hilso- och sjuk-
vardssekretess och socialtjinstsekretess. Dessa omriden ir undan-
tagna frdn generalklausulens tillimpningsomride. En férutsittning
for att generalklausulen ska vara tillimplig dr vidare att utlimnan-
det inte strider mot en sidan specialreglering av uppgiftslimnandet
1 friga som finns 1 lag eller férordning. Har det tex. 1 lag fore-
skrivits att en viss myndighet for sin verksamhet pd angivna villkor
kan {3 ta del av dven hemliga uppgifter hos en annan myndighet,
kommer det givetvis inte i friga att, nir de angivna villkoren inte ir
uppfyllda, limna ut uppgifterna med stéd av generalklausulen 1
stillet. Anges i en lag eller férordning uttémmande i vilka fall upp-
gifter fir limnas mellan myndigheter eller verksamhetsgrenar inom
en myndighet kan generalklausulen inte heller tillimpas (Lenberg
m.fl., kommentaren tll 10 kap. 27 §).

Nir det giller den intresseavvigning som ska géras enligt klausu-
len har det ansetts att mojligheterna att utvixla uppgifter mellan
myndigheter fir utnyttjas mer sparsamt och med storre forsiktig-
het om informationen inte ir sekretesskyddad hos den mottagande
myndigheten. Detta giller sirskilt i friga om uppgifter som ir
hemliga med hinsyn till enskilds intressen. Om en uppgift inte
skyddas av sekretess hos den mottagande myndigheten kan vid en
intresseavvigning enligt generalklausulen, risken for att skada ska
uppkomma vara sd stor att uppgiften inte bér limnas ut. Uppgifter
som en enskild person har limnat 1 fértroende kan det finnas
sirskild anledning att inte limna ut. Diremot har det i férarbetena
ansetts att det foérhdllandet att sekretessen hos den mottagande
myndigheten ir nigot svagare in hos den utlimnande myndig-
heten, inte spelar s stor roll i praktiken (prop. 1979/80:2 Del A
s. 76 f. och s. 91).

Generalklausulen hindrar inte att utbyte av uppgifter mellan
myndigheter eller mellan verksamhetsgrenar inom en myndighet
sker rutinmissigt dven utan en sirskild férfattningsreglering. Det
framgdr dock av forarbetena att rutinmissigt uppgiftsutbyte 1 regel
ska vara forfattningsreglerat. I de undantagsfall nir rutinmissigt
uppgiftslimnande inte ir forfattningsreglerat men likvil kan anses
tillrickligt motiverat miste den intresseavvigning, som ska goras
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enligt generalklausulen, ske pd forhand. I den situationen behover
det sdledes inte ske en prévning av individuella fall (nimnda prop.
s.327). Bedémningen kan enligt uttalanden i férarbetena i dessa
fall goras pd ett sitt som liknar det som ska ske i friga om
massuttag. | situationer med massuttag kan den tjinsteman som
ska limna ut handlingarna av naturliga skil inte bilda sig en upp-
fattning om den sirskilda skaderisk som kan vara férbunden med
en enskild uppgift. A andra sidan har tjinstemannen alltid kinne-
dom om bestillarens identitet och oftast ocksd om dennes avsikt
med uppgifterna. Dessa kunskaper 1 férening med en bedémning av
den skaderisk som typiskt sett dr forbunden med uppgifter av det
slag som avses med bestillningen bér enligt forarbetsuttalanden 1
de allra flesta fall ge fullt tillrickligt underlag fér bedémningen av
om sekretessregleringen ska anses hindra ett utlimnande eller inte
(nimnda prop. s. 81). Man ska vid prévningen av en utlimnande-
friga enligt generalklausulen viga den mottagande myndighetens
behov av uppgifterna mot det intresse som sekretesskyddet typiskt
sett tillgodoser (nimnda prop. s. 327).

Generalklausulen ir subsidiir 1 férhdllande till andra sekretess-
brytande bestimmelser och ska allts inte tillimpas 1 ett fall dir
ndgon annan sekretessbrytande bestimmelse kan tillimpas.

10 kap. 28 § OSL

Enligt 10 kap. 28 § OSL hindrar sekretess inte att en uppgift
limnas till en annan myndighet om uppgiftsskyldighet foljer av lag
eller forordning. Paragrafen ir tillimplig nir det giller att limna
uppgifter sivil mellan tvd myndigheter som mellan tv4 olika verk-
samhetsgrenar inom en och samma myndighet nir de ir att anse
som sjilvstindiga 1 forhillande till varandra (jfr 8 kap. 2 § OSL). En
verksamhetsgren inom en myndighet kan vara skyldig att limna
uppgifter till en annan.

Enligt paragrafen fir uppgifter limnas utan hinder av sekretess
nir det f6ljer av annan lag in OSL eller av f6rordning att uppgiften
ska limnas till en annan myndighet eller verksamhetsgren. Det ir
alltsd friga om en generell regel om att en bestimmelse i en lag eller
férordning om uppgiftsskyldighet ska tillimpas ocksd nir det giller
sekretess f6r de uppgifter som omfattas av skyldigheten (se dock
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27 kap. 5 §, 30 kap. 7 och 11 §§, 35 kap. 3 §, 37 kap. 2 § och 30 kap.
24§ OSL).

Det ir inte nddvindigt att bestimmelsen om uppgiftslimnande
har utformats med tanke pd att uppgifterna kan vara hemliga.
Diremot krivs for att bestimmelsen ska beaktas att den uppfyller
vissa krav pd konkretion. Den kan a) ta sikte pd utlimnande av
uppgifter av ett speciellt slag, b) gilla en viss myndighets ritt att {3
del av uppgifter 1 allminhet eller ¢) avse en skyldighet f6r en viss
myndighet att limna andra myndigheter information (Lenberg
m.fl., kommentaren till 10 kap. 28 §).

6 kap. 5 § OSL

I detta sammanhang finns det skil att dven framhilla bestimmelsen
om uppgiftsskyldighet 1 6 kap. 5§ OSL. Som framgdr ovan ska en
myndighet, enligt denna bestimmelse, pd begiran av en annan
myndighet limna uppgift som den forfogar éver, om inte uppgiften
ir sekretessbelagd eller det skulle hindra arbetets behoriga ging.
Bestimmelsen ir inte en sekretessbrytande regel utan en féreskrift
om informationsskyldighet mellan myndigheter. Den kan ses som
en precisering av den allminna samverkansskyldighet som giller
enligt 6 § forvaltningslagen (1986:223). Bestimmelsen ir tillimplig
pa sdvil statliga som kommunala myndigheter samt pd sidana med
myndigheter jimstillda organ som avses i 2 kap. 2-5 §§ OSL.

Informationsskyldigheten enligt paragrafen ir inte undantags-
16s. Bestimmelserna i OSL reglerar 1 princip ocksd sekretessen
mellan myndigheter och reservation har dirfér gjorts for vad som
foljer av en bestimmelse om sekretess eller arbetets behoriga ging.

Skyldigheten att limna information till andra myndigheter ir
mera vidstrickt dn skyldigheten gentemot allminheten. Enligt
denna paragraf omfattar skyldigheten varje uppgift som myndig-
heten férfogar 6ver, alltsd inte bara uppgifter ur allminna hand-
lingar. Anmirkas bor ocksd att en dnnu lingre giende uppgifts-
skyldighet gentemot andra myndigheter 1 vissa fall kan félja av
sirskilda foreskrifter i lag eller forordning (jfr 10 kap. 15 § och 28 §
forsta stycket OSL).

Om en sekretessbrytande bestimmelse ir tillimplig pd en upp-
gift, si innebir denna bestimmelse att en myndighet ir skyldig att
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limna uppgiften till den myndighet som begir det. Den sekretess-
brytande bestimmelsen innebir att uppgiften i just den situationen
inte dr sekretessbelagd. Detta giller dven den s.k. generalklausulen i
10 kap. 27 § OSL (Lenberg m.fl., kommentaren till 6 kap. 5 §).
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&) Myndigheternas
personuppgiftsbehandling inom
ramen for NCT-samarbetet

6.1 Inledning

En del av virt uppdrag ir att beskriva den verksamhet som bedrivs
inom ramen fér NCT-samarbetet och analysera de rittsliga forut-
sittningarna for Sikerhetspolisens, Forsvarsmaktens och FRA:s
personuppgiftsbehandling inom ramen fér samarbetet. Syftet med
denna analys ir att klarligga om det finns behov av ett tydligare
lagstdd for den personuppgiftsbehandling som sker. For att kunna
analysera de rittsliga foérutsittningarna f6r personuppgiftsbehand-
lingen ir det nédvindigt att forst gd igenom och faststilla vad det
ir for sddan behandling som faktiskt sker inom ramen fér sam-
arbetet. I detta kapitel limnas dirfér en redogorelse for det praktiska
arbete som bedrivs inom NCT och den personuppgiftsbehandling
som utfors 1 samband med detta. Redogorelsen bygger pd uppgifter
himtade frin interna arbetsdokument, frin féretridare fér NCT
och de tre myndigheterna samt frn vdra egna iakttagelser vid besok
hos NCT. Vi har iven tagit del av underrittelserapporter pro-
ducerade av NCT under 2015 och 2016 for att fi en bild av arbets-
metodiken och hanteringen av uppgifter.

Vi har valt att beskriva verksamheten inom NCT dels med
utgdngspunkt i de olika system och mappar som analytikerna har
tillgdng till och arbetar i, dels utifrin NCT:s huvudsakliga arbets-
uppgifter, dvs. férfattande av rapporter och utbyte av information.
I avsnittet behandlas siledes den personuppgiftsbehandling som
sker 1 myndigheternas egna system och i de myndighetsspecifika
NCT-mapparna, den behandling som sker genom anvindande av e-
post och personliga mappar samt den behandling som sker i den
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gemensamma NCT-mappen som alla tre myndigheterna har till-
ging till. Dirutdver beskriver vi det informationsutbyte som sker
mellan myndigheterna samt hur rapportskrivandet gér tll. T anslut-
ning till varje beskrivning kommenterar vi den aktuella person-
uppgiftsbehandlingen nigot samt lyfter de eventuella frigor som
har uppkommit.

6.2 Allmanna utgangspunkter

NCT ir ett samarbete mellan tre myndigheter och utgor inte ett
eget rittssubjekt. De tre NCT-myndigheterna deltar i samarbetet
utifrdn sitt respektive uppdrag och den verksamhet som bedrivs
inom ramen fér NCT-samarbetet grundas dirmed p& den rittsliga
reglering som giller f6r var och en av de samarbetande myndig-
heterna. Det betyder bl.a. att respektive myndighet gor en sekre-
tessprovning innan uppgifter limnas ut till 6vriga myndigheter och
att respektive myndighet i princip ir ansvarig f6r den egna behand-
lingen av personuppgifter. Regler om utlimnande av uppgifter frin
en myndighet till en annan finns dels 1 OSL, dels 1 de foérfattningar
som reglerar myndigheternas personuppgiftsbehandling. Nir det
giller Sikerhetspolisen dr det PDL med tillhérande férordning som
ir tillimplig pd myndighetens behandling av personuppgifter. For
Forsvarsmaktens/Musts och FRA:s del ir det 1 stillet FRA-PulL
respektive Pul, UNDSAK med tillhérande forordningar som ir
tillimpliga. NCT ir samlokaliserade i Sikerhetspolisens lokaler och
all den personuppgiftsbehandling som férekommer inom NCT-
samarbetet, forutom den behandling som analytikerna foretar i
myndigheternas egna system, utfors dirfor rent faktiske pd Siker-
hetspolisens server.

Analytikerna vid NCT ir, vid sin placering dir, fortfarande
anstillda vid respektive myndighet och féretrider ocksd den myn-
digheten 1 arbetet vid NCT. Utgdngspunkten i den fortsatta fram-
stillningen ir siledes att den behandling av personuppgifter som
respektive analytiker utfér inom ramen fér NCT-samarbetet, utfor
denne som féretridare for den egna myndigheten.

Vi har inte for avsikt att 1 denna framstillning g8 igenom och
beskriva alla de uppgiftsamlingar och irendehanteringssystem som
ginsteminnen vid NCT har tillgdng till 1 sina respektive myndig-
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heters egna system. Detta eftersom vr uppgift inte ir att se dver
myndigheternas behandling av personuppgifter i de egna systemen
inom ramen for den egna myndighetens verksamhet, utan enbart
den behandling som myndigheterna utfér inom ramen fér sjilva
samarbetet.

6.3 Personuppgiftsbehandlingen inom ramen fér
NCT-samarbetet

6.3.1 Myndigheternas egna system
Beskrivning
Myndigheternas IT-system

En stor del av arbetet vid NCT handlar om att ta del av och analysera
information. Informationen himtas in av analytikerna vid NCT
frin deras respektive hemmamyndigheter. Analytikerna anvinder
sina egna myndigheters IT-system och har inte tillging till varan-
dras system. Nigra gemensamma databaser finns inte. I myndig-
heternas egna system soker, liser, himtar och sparar analytikerna
olika sorters uppgifter frin olika typer av killor. Frin systemen
skriver analytikerna ocksi ut handlingar som sparas 1 pappers-
format samt limnar ut uppgifter muntligen.

Den information som analytikerna tar del av i sina egna myndig-
heters system innehéller en varierande mingd personuppgifter och
det kan réra sig om bdde kinsliga och icke kinsliga personupp-
gifter. I forsvarsunderrittelseverksamheten behandlas t.ex. upp-
gifter om personer som férekommer i underrittelserapporter eller
kan komma att {8 ett underrittelsevirde (prop. 2006/07:46 s. 27).
Hos Sikerhetspolisen kan det réra sig om uppgifter om personer
mot vilka det foreligger misstankar om brottslig verksamhet eller
uppgifter om personer som har samband med nigon som har
antecknats pd grund av en misstanke (prop. 2009/10:85. s. 473).

Som nidmnts ovan dr analytikerna vid NCT anstillda vid respek-
tive hemmamyndighet. Vid sin placering pA NCT har de i princip
tillgdng till samma information som de har pd hemmamyndigheten
beroende pd vilken behorighet de har dir. Det finns dock vissa
anvindarbegrinsningar kopplade till analytikernas placering vid
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NCT. Detta innebir att tillgdngen till information har begrinsats
genom olika behorigheter och att analytikerna endast kommer 4t
sidan information frin hemmamyndigheterna som anses vara rele-
vant for det uppdrag de har vid NCT.

Nir det giller FRA har de anstillda generellt tillgdng till uppgifter
och system i den omfattning som varje anstilld utifrdn arbetsupp-
gifter har behov av. FRA:s medarbetare placerade vid NCT har i sin
tur innu mer begrinsad tillgdng till FRA:s system. FRA-tjinste-
minnen vid NCT har tillging till tre olika typer av uppgiftssamlingar
1 FRA:s system; uppgiftssamlingar {6r analys, uppgiftssamlingar fér
underrittelser och uppgiftssamlingar for information om foreteelser
mot vilka signalspaning inriktas. Inom dessa uppgiftssamlingar har
yinsteminnen endast tillgdng till information som rér terrorism.
FRA-tjinstemiannen vid NCT har dock inte tllgidng till all in-
formation som ror detta imne, utan mingden uppgifter begrinsas
ytterligare genom olika kriterier. Begrinsningen och tillgdngen for
varje medarbetare beror pd vilka arbetsuppgifter, och dirmed vilket
behov, den enskilde medarbetaren har inom NCT-samarbetet.

Must-tjansteminnen vid NCT kan enligt gillande behorigheter ta
del av information med biring p4 terrorism inkommen till Férsvars-
makten/Must. Tjinsteminnen har tillgdng till s3dan information som
Forsvarsmakten/Must bedémer ir av nytta f6r NCT med hinsyn
till verksamhetens indamal och uppgift. NCT-tjinsteminnen har
sdledes inte tillgdng till all information som ror terroromrddet, utan
enbart den information som Férsvarsmakten/Must bedémer att de
behover. Behorigheten ir tekniskt reglerad 1 Férsvarsmaktens
system. Inom dessa ramar delger Forsvarsmakten/Must sina tjinste-
min vid NCT utgdende underrittelserapportering innehéllande
strategiska terrorbedémningar samt fér kinnedom vilka bedém-
ningar som Must gor av inkommande hotvarningar. Informationen
utgdrs frimst av rapporter. Must-tjinsteminnen vid NCT anvinder
sedan de delar av informationen som beddéms vara relevant for
aktuell bearbetning vid NCT.

For Sikerhetspolisens del ser behorighetsstyrningen lite olika ut
beroende pi var informationen lagras. Ett drende i Sikerhets-
polisens irende- och dokumenthanteringssystem kan innehilla
underrittelseinformation frin inkomna eller upprittade handlingar.
For varje drende finns en utpekad befattningshavare som ir drende-
ansvarig. Han eller hon tilldelar manuellt behorighet till drendet till
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andra medarbetare eller grupper av medarbetare. Enbart de som har
behov av informationen fér att kunna utféra sina arbetsuppgifter
far behorighet. Inkomna handlingar med underrittelseinformation
fordelas 1 ett forsta led av registrator till berérd mottagnings-
funktion. Befattningshavarna vid mottagningsfunktionen har bland
annat 1 uppgift att avgéra om den inkomna handlingen tillhor ett
pigdende drende eller om ett nytt drende ska skapas. Behorighets-
styrningen tillimpas pd sddant sitt att Sikerhetspolisens tjinstemin
vid NCT, liksom &vriga medarbetare som arbetar med kontra-
terrorism, inte har tillging wll all inkommen och upprittad in-
formation som har biring pd terroromridet.

Underrittelseinformation finns ocksd tillginglig 1 Sikerhets-
polisens bearbetnings- och analysdatabaser. Myndighetens centrala
bearbetnings- och analysdatabas innehéller tvd delar; en uppgifts-
samling med uppgifter under bearbetning och en uppgiftssamling
med bedémd information. En uppgiftssamling med uppgifter under
bearbetning har inrittats for att till exempel underlitta identifie-
ringen av en person eller f6r att beddma om en uppgift har relevans
for Sikerhetspolisens verksamhet. I den centrala bearbetnings- och
analysdatabasen har NCT-tjinsteminnen anstillda hos Sikerhets-
polisen generellt sett tillgdng till uppgifter under bearbetning som
ror kontraterrorism samt 1 princip all information rérande ovriga
verksamhetsomriden, om informationen finns 1 uppgiftssamlingen
med bedémd information. Behoérigheten bestims av systemigaren
efter att ansvarig chef intygat medarbetarens behov av tillgdng till
uppgifterna for att kunna fullgéra sina arbetsuppgifter och att med-
arbetaren genomfért relevant utbildning. NCT-tjinsteminnens
dtkomst till underrittelseinformation som rér kontraterrorism 1
bearbetnings- och analysdatabasen sker automatiskt genom kon-
troll av anvindarens behorighet mot informationen som efter-
frigas. Oavsett vilken underrittelseinformation det giller s ir det
analytikerna anstillda av Sikerhetspolisen vid NCT som sedan
bedémer vilken av den information som de har getts behérighet till
som ir relevant for arbetet inom NCT.
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Myndigheternas sikerbetsskdp

Varje myndighet har ett eget sikerhetsskdp 1 NCT:s lokaler som
endast myndighetens personal har tillgdng till. T dessa sikerhets-
skdp forvaras pirmar med olika typer av dokument, exempelvis
underrittelserapporter, som analytikerna har skrivit ut frin den
egna myndighetens IT-system. Enligt de interna arbetsrutinerna
ska information som NCT-medarbetarna fir kinnedom om och
som ir relevant f6r bedémningen av hotet mot Sverige och svenska
intressen skrivas ut ur respektive myndighets system och sittas in i
dessa forevisningspiarmar. Det finns inget datoriserat och sokbart
index 6ver de handlingar som férvaras i1 sikerhetsskdpen. Hand-
lingarna ir emellertid diarieférda i respektive myndighets diarie-
hanteringssystem och genom loggfunktioner ir det spdrbart nir
och av vem handlingarna har skrivits ut. De handlingar som fér-
varas 1 sikerhetsskdpen limnas inte ut till vriga myndigheter inom
samarbetet utan informationen delges évriga medarbetare vid NCT
genom att handlingarna visas for dem, s.k. forevisning. Enligt de
interna arbetsrutinerna ansvarar respektive myndighet for att
materialet 1 pirmarna gallras efter ett ar.

Kommentarer

Som framgdr ovan vidtar analytikerna vid NCT en mingd olika
3tgirder 1 sina hemmamyndigheters IT-system. Analytikerna séker,
sparar, bearbetar, skriver ut och limnar ut uppgifter ur systemen. I
princip utgdr alla dessa 3tgirder olika typer av automatiserade
behandlingar av personuppgifter. Aven tgirden att skriva ut person-
uppgifter i pappersformat eller limna ut dem muntligen ir att
bedéma som en delvis automatiserad personuppgiftsbehandling trots
att dtgirden 1 sig inte kan anses ske automatiserat. Anledningen ir att
uppgifterna som skrivs ut eller limnas ut finns i datorformat (se
Oman/Lindblom, s. 122, se vidare avsnitt 6.3.5 om informations-
utbyte). Var utgdngspunkt ir att den personuppgiftsbehandling som
myndigheterna inom ramen f6r samarbetet vidtar 1 de egna systemen
ir forenlig med respektive registerforfattning samt gillande ritt i
ovrigt. Vi dterkommer till detta nir vi redovisar vira dverviganden
gillande personuppgiftsbehandlingen i kapitel 7 nedan.
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Nir det giller férvaringen av olika typer av handlingar 1 myndig-
heternas sikerhetsskip torde denna &tgird emellertid vara att
bedéma som en rent manuell behandling av de personuppgifter som
finns dir. Personuppgifterna férekommer i de flesta fall endast i
l6pande text och dokumenten ir inte sorterade pd s sitt att det dr
mojligt att s6ka pd personuppgifterna. Det ror sig siledes inte om
ndgot manuellt register 1 personuppgiftslagens mening. Dokumenten
ir visserligen diarieférda i nigot av myndigheternas system, men det
finns inte ndgot datoriserat index knutet specifikt till handlingarna 1
skdpen. Det ir sdledes inte mojligt att pd det sittet soka fram upp-
gifter om individer i dokumenten (jfr Oman/Lindblom, s. 12 f.).
Eftersom det endast ir myndighetens personal som har tillging till
myndighetens sikerhetsskdp sker det inte heller ndgot utlimnande
av uppgifter till 6vriga myndigheter nir handlingar skrivs ut och
sitts in 1 forevisningspirmarna i skipen. Hanteringen av handlingar
1 myndigheternas sikerhetsskip kommer dirfér inte att beréras
nirmare 1 detta arbete.

6.3.2 Myndigheternas NCT-mapp
Beskrivning

Sikerhetspolisen, Forsvarsmakten/Must och FRA har varsin logiskt
avskild NCT-mapp pd Sikerhetspolisens server som bara den egna
myndighetens personal placerad vid NCT har tillging till. I dessa
mappar lagras bl.a. de slutliga versioner av de firdiga rapporterna
som innehdller alla fotnoter om personuppgiftsbehandling, men
endast fotnoter kopplade till respektive myndighets killor (se av-
snitt 6.3.6 om forfattande av rapporter). Vilken typ av information
eller dokument som 1 &vrigt lagras 1 mapparna varierar frdn myn-
dighet till myndighet och beror troligtvis ocksd pd de tjinstemin
som ir placerade vid NCT vid ullfillet. Detta innebir ocks3 att det
kan forekomma personuppgifter i varierande omfattning och av
varierande art 1 dessa mappar.

Eftersom Forsvarsmaktens/Musts och FRA:s NCT-mappar
ligger pa Sikerhetspolisens server och Sikerhetspolisen ansvarar f6r
administration och teknisk support av dessa mappar kan Sikerhets-
polisen rent tekniskt komma att behandla personuppgifter som
Foérsvarsmakten/Must och FRA ir ansvariga for. Sikerhetspolisen
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har dirfor ingdtt personuppgiftsbitrideséverenskommelser med
Forsvarsmakten/Must och FRA dir det framgdr att Sikerhets-
polisen agerar som personuppgiftsbitride &t myndigheterna nir de
utfér denna behandling. I detta sammanhang kan nimnas att SIN 1
sin rapport har konstaterat att den behandling av personuppgifter
som Sikerhetspolisen utfér 1 form av ren it-administration 1 de
mappar som endast FRA respektive Forsvarsmakten/Must har till-
ging fir anses ske i rollen som personuppgiftsbitride och att Siker-
hetspolisen alltsd inte har nigot personuppgiftsansvar f6r dessa
uppgifter (se SIN dnr 324-2014, s. 10).

Kommentarer

Nir det giller myndigheternas egna NCT-mappar ir varje myndig-
het sjilv ansvarig f6r innehillet 1 sin mapp och, som framgir ovan,
ir det endast myndighetens egen personal vid NCT som har till-
ging till mappen dven om mappen rent tekniskt dr placerad pd Siker-
hetspolisens server. Vi har dirfér utgitt frdn att det dr myndig-
heternas respektive registerforfattningar som ir tillimpliga pd den
personuppgiftsbehandling som férekommer i dessa mappar och att
behandlingen dir utfors i enlighet med dessa bestimmelser. Vi dter-
kommer till detta resonemang 1 kapitel 7.2.2 nedan.

6.3.3  Personliga mappar m.m.
Beskrivning

All personal placerad vid NCT har tillgdng till en personlig mapp i
Sikerhetspolisens interna system. Denna mapp ska endast anvindas
for personlig administration. Ingen underrittelsebearbetning far
sdledes ske dir. Vad som lagras i de personliga mapparna ir i prin-
cip upp till varje medarbetare att bestimma och det ir endast med-
arbetaren sjilv som har tillgdng till den personliga mappen. Siker-
hetspolisen stdr f6r support och datatekniskt underhall.

Personalen placerad vid NCT har ocksi tillgdng till Sikerhets-
polisens dppna nit for bla. anvindande av e-post, internet samt
tillgdng till Sikerhetspolisens OSI-portal (Open source intelligence).
OSI-portalen ir en slags hemsida med linkar till bl.a. nyheter och
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dppna databaser. Medarbetarna vid NCT har ocksd en e-postadress
1 Sikerhetspolisens slutna nit som endast anvinds for intern kom-
munikation.

Kommentarer

Nir tjinsteminnen vid NCT anvinder sina personliga mappar si
agerar de, precis som vid allt annat arbete inom NCT, som fore-
tridare for sin egen myndighet. Det dr endast medarbetaren sjilv
som har tillging till den personliga mappen och varje myndighet ir
1 regel ansvarig for den eventuella behandling av personuppgifter
som medarbetaren utfér dir. Hir kan dock for tydlighets skull
nimnas att om personuppgiftsbehandlingen 1 den personliga
mappen Sverhuvudtaget inte dr relaterad till den anstillning som
medarbetaren har vid myndigheten torde den anstillde sjilv vara
personuppgiftsansvarig for den behandling som denne utfor dir (se
Oman/Lindblom, s.101). Samma sak giller vid medarbetarnas
anvindande av e-post.

Som framgdr ovan ska de personliga mapparna endast anvindas
for personlig administration. Detta anvindande kan inte anses ske
inom ramen fér Sikerhetspolisens brottsbekimpande verksamhet
eller den férsvarsunderrittelseverksamhet som FRA och Forsvars-
makten bedriver. I den utstrickning det behandlas personuppgifter
1 de personliga mapparna blir dirfér PulL tillimplig p4 den behand-
lingen 1 stillet f6r myndigheternas registerférfattningar. Var bedom-
ning i denna del framgér av kapitel 7.2.2 nedan.

6.3.4  Myndigheternas gemensamma NCT-mapp
Beskrivning

Utdver de olika mappar som beskrivits ovan finns det ocksd en
gemensam NCT-mapp som alla medarbetare vid NCT har tillging
till. Denna mapp har skapats f6r lagring av administrativa dokument,
metoddokument och pigiende rapportproduktion. Den gemen-
samma NCT-mappen ir uppdelad i flera olika undermappar och all
personal har tillgdng till alla undermappar. Det finns siledes inga
mappar 1 den gemensamma NCT-mappen som endast anvinds av
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en myndighet. I princip kan det férekomma personuppgifter 1 alla
undermappar i den gemensamma mappen dven om det férekommer
fler 1 vissa undermappar in 1 andra. Eftersom alla medarbetare vid
NCT har tllging till den gemensamma mappen kan alla
medarbetare 1 princip ligga in, bearbeta och radera uppgifter i
mappen. Det dr ocksd s det ir tinkt att fungera, dvs. alla med-
arbetare ska kunna arbeta i den gemensamma mappen oberoende av
varandra.

I den gemensamma NCT-mappen lagras olika typer av dokument
och uppgifter. Hir finns exempelvis rent administrativa dokument.
Det kan réra sig om interna arbetsrutiner och éverenskommelser,
olika metoddokument och mallar samt semesterlistor, léneupp-
gifter och budget. I dessa dokument férekommer det relative f3
personuppgifter som dessutom frimst utgdérs av uppgifter om
anstilld personal. I mappen sparas dven métesprotokoll och minnes-
anteckningar frin interna méten. I sddana dokument kan det enligt
uppgift férekomma personuppgifter. Vem som ligger in uppgifterna
1 mappen varierar och beror exempelvis pd vilka analytiker som har
deltagit vid det aktuella métet och vem som har fort protokollet
eller skrivit anteckningarna. En del undermappar innehiller 3ter-
kommande underlag och rapporter, t.ex. underlag och talepunkter
till generaldirektdren, samt presentationer och arbetsmaterial som
anvinds vid méten med Regeringskansliet eller nigon annan myn-
dighet eller utlindsk partner. I den gemensamma NCT-mappen
sparas ocksd dppen och offentligt tillginglig information som kan
vara av intresse f6r NCT-samarbetet. Det kan handla om rapporter
och artiklar frin exempelvis Utrikespolitiska institutet eller ndgot
annat organ.

I den gemensamma NCT-mappen ligger ocks3 den gemensam-
ma produktionsmapp dir analytikerna vid NCT arbetar med att ta
fram rapporter. Hir lagras och bearbetas utkasten till rapporter
samt information och arbetsmaterial som gemensamt anvinds vid
rapportskrivandet (se avsnitt 6.3.6 nedan f6r en nirmare beskriv-
ning av sjilva rapportskrivandet). Arbetsmaterialet kan bestd av
olika typer av sammanstillningar, bakgrundsdokument, listor samt
uppgifter och utdrag himtade ur olika underrittelserapporter. Det
lagras inga kompletta underrittelserapporter eller liknande doku-
ment 1 mappen utan endast uppgifter himtade ur sddana dokument.
Mingden och arten av personuppgifter som férekommer i rapport-
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utkasten och i arbetsmaterialet varierar beroende pa vilken typ av
irende det ror sig om. Det kan i vissa fall réra sig om kinsliga
personuppgifter. Enligt de interna arbetsrutinerna ska person-
uppgiftsbehandling loggas manuellt 1 bide arbetsdokument och
rapportutkast 1 mappen. Det ska sdledes framg3 vem som har lagt in
eller indrat en viss personuppgift i ett arbetsdokument eller 1 ett
rapportutkast. Loggningen sker genom fotnoter dir det anges datum
samt behandlande handliggare (se vidare avsnitt 6.3.6 nedan).

Personuppgifterna i den gemensamma mappen gallras inte ut-
ifrdn enhetliga kriterier, utan beroende pa vilken typ av uppgift det
ror sig om. Som huvudregel gallras uppgifterna dock nir de inte
lingre behovs for arbetet inom NCT. Hur linge det kan finnas
behov av att spara en uppgift varierar dock frin fall wll fall. Upp-
gifter som ir aktuella 1 ett specifikt drende kan exempelvis dven bli
aktuella 1 ett annat drende lingre fram. De uppgifter som lagras 1
den s.k. produktionsmappen och som 1 huvudsak férekommer i
underlag och utkast till rapporter och annan produktion, gallras di
en skriftlig rapport ir firdigstilld om underlagen och utkasten inte
behévs 1 annan planerad produktion.

Kommentarer

Det som skiljer den gemensamma NCT-mappen frin évriga mappar
och system som myndigheterna anvinder, ir att alla medarbetare vid
NCT, oavsett vid vilken myndighet de ir anstillda, har tillging till
mappen och kan ligga in och bearbeta information dir. De person-
uppgifter som férekommer 1 mappen behandlas siledes av alla tre
NCT-myndigheterna nir de har lagts in i mappen. Aven om person-
uppgifterna ir mirkta med en analytikers signatur si har alla
analytiker vid NCT tillgdng till mappen och kan siledes rent teore-
tiskt dndra, radera eller pd annat sitt bearbeta alla uppgifter som
finns dir. Det finns enligt vir beddmning skil att nirmare éverviga
vad detta innebir for personuppgiftsansvaret och myndigheternas
indamélsbestimmelser samt vilken registerférfattning som ska
tillimpas. Ska myndigheterna exempelvis anses vara gemensamt
personuppgiftsansvariga for alla personuppgifter 1 den gemensamma
mappen och vad innebir det i si fall i praktiken? Ar det i stillet
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mojligt att se det som ett delat personuppgiftsansvar dir varje myn-
dighet ansvarar f6r den behandling som myndigheten faktiskt utfor?

Sikerhetspolisen, Forsvarsmakten och FRA ir vidare tre olika
myndigheter med olika arbetsuppgifter och syften. Framfor allt
skiljer sig Sikerhetspolisens verksamhet och uppgift frén den verk-
samhet som Forsvarsmakten och FRA bedriver. Detta innebir i sin
tur att myndigheternas personuppgiftsbehandling styrs av olika
regelverk och dirmed ocks3 olika indamalsbestimmelser. Nir de tre
myndigheterna arbetar tillsammans 1 den gemensamma NCT-
mappen behandlar de inte bara uppgifter frén sina egna system utan
dven uppgifter frdn varandra. Kan det till {6]jd av detta finnas en risk
att den behandling som myndigheterna utfér 1 den gemensamma
mappen faller utanfér myndigheternas respektive indamélsbestim-
melser?

Det finns sdledes en del frigor gillande NCT-myndigheternas
anvindning av den gemensamma mappen som behdver analyseras
nirmare. Liknande frigor gor sig ocksi gillande vid myndig-
heternas forfattande av rapporter som sker dir. Vir avsikt ir att
dterkomma till dessa frigestillningar 1 kapitel 7 dir vi presenterar
vra dverviganden gillande personuppgiftsbehandlingen inom sam-

arbetet.
PERSONUPPGIFTER BEHANDLAS
ENSKILT AV RESPEKTIVE MYNDIGHET PERSONUPPGIFTER BEHANDLAS PERSONUPPGIFTER BEHANDLAS
SAPO PERSONUPPGIFTSBITRADE AT FRA/FM AV SAMTLIGA MYNDIGHETER ENBART AV SAPO
AVSKILD AREA GEMENSAM AREA AVSKILD AREA
FRAS IT- FRA PAGAENDE SAPO
SYSTEM ARBETE
IT-SYSTEM
MUSTS FM/MUST
T-SYSTEM

Forenklad skiss 6ver de mappar och system som anvands inom NCT.

98



Ds 2016:31 Myndigheternas personuppgiftsbehandling inom ramen for NCT-samarbetet

6.3.5 Informationsutbyte
Beskrivning

Inom NCT-samarbetet utbyter myndigheterna kontinuerligt in-
formation med varandra. Detta sker genom att analytikerna vid
NCT limnar ut uppgifter till varandra pd olika sitt. Inom sam-
arbetet sker informationsutbytet frimst muntligen eller pd papper.
Det ir exempelvis vanligt att uppgifter limnas ut genom att de visas
for berord person pd en datorskirm eller 1 ett dokument, s.k. fore-
visning. Information utbyts ocksd muntligen genom att myndig-
heterna gor killjimforelser. Nir det giller uppgifter som limnas ut
muntligen eller genom férevisning ska utlimnandet vid sirskilda
hindelser eller 1 kinsliga drenden redovisas i respektive myndighets
system, t.ex. 1 form av tjinsteanteckningar eller direndeloggar.

Inom NCT-samarbetet forekommer ocks3 ett visst elektroniskt
informationsutbyte. Detta sker genom att uppgifter f6rs éver frin
myndigheternas system eller de myndighetsspecifika NCT-
mapparna till den gemensamma NCT-mappen. Eftersom alla med-
arbetare vid NCT har ullgdng till den gemensamma NCT-mappen,
dir ocksd rapportutkasten lagras och bearbetas, ses det som ett
elektroniskt utlimnande nir en handliggare ligger in uppgifter i ett
rapportutkast eller 1 mappen 1 dvrigt och pd s sitt goér uppgifterna
tillgingliga for handliggarna vid de tvd andra myndigheterna. SIN
har vidare konstaterat att detta elektroniska utlimnande ir att
bedéma som ett utlimnande p& medium fér automatiserad behand-
ling (SIN dnr 324-2014, s. 12). Nigon annan typ av elektroniskt
utlimnande forekommer enligt uppgift inte inom NCT-sam-
arbetet.

Respektive myndighet ansvarar f6r att det gors en sekretess-
provning av den information som limnas ut till dvriga myndigheter
inom samarbetet. I praktiken ir det tjinsteminnen vid NCT som
ska gora denna bedémning infoér varje utlimnande.

Kommentarer

Som framgdr ovan sker utlimnande av uppgifter inom samarbetet
antingen elektroniskt, genom att uppgifter fors éver frdn myndig-
heternas egna system eller mappar till den gemensamma NCT-
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mappen, eller manuellt genom 6verlimnande pd papper eller munt-
ligen. Ett manuellt utlimnande p& papper eller muntligen ir i det
hir fallet att beddma som en delvis automatiserad personuppgifts-
behandling eftersom uppgifterna som limnas ut finns i datorformat
(se Oman/Lindblom, s. 122). Oavsett om utlimnandet sker elektro-
niskt eller manuellt 4r det den utlimnande myndigheten som ir
ansvarig for den behandling som utlimnandet innebir och det ir
den utlimnande myndighetens registerforfattning som ir tillimplig
pa behandlingen.

Ett utlimnande av personuppgifter innebir allts att en behand-
ling av personuppgifter utférs. Denna behandling styrs, precis som
ovriga behandlingar, av indamalsbestimmelserna 1 myndigheternas
registerférfattningar Som framgir i avsnitt 6.3.1 har vir utgdngs-
punkt varit att den personuppgiftsbehandling som myndlgheterna
inom ramen for samarbetet vidtar fér egen rikning 1 sina egna
system dr forenlig med respektive registerforfattnings dndamals-
bestimmelser. Frigan ir dock om iven den behandling som ut-
limnandet av uppgifter till 6vriga myndigheter inom samarbetet
innebir, har stéd 1 myndigheternas indamalsbestimmelser. Som
framgdr ovan ir vidare det elektroniska utlimnande som sker
genom att myndigheterna 6verfor uppgifter till den gemensamma
NCT-mappen att se som ett utlimnande pd medium fér auto-
matiserad behandling (se SIN dnr 324-2014, s. 12). Sidant elektro-
niskt utlimnande regleras specifikt i myndigheternas registerfor-
fattningar. Frigan om detta utlimnande ir férenligt med bestim-
melserna 1 registerforfattningarna kan dirfér behéva analyseras
nirmare. Vi behandlar dessa frigor 1 kapitel 7.2.3.

Utlimnande av information mellan myndigheter styrs ocksd av
reglerna i OSL. Som framgdr ovan gor handliggarna vid NCT-
myndigheterna en sekretessprévning infér varje utlimnande av
uppgifter till 6vriga myndigheter inom samarbetet. Myndigheterna
har uppgett att sekretessbelagda uppgifter limnas ut med st6d av
generalklausulen 1 10 kap. 27 § OSL. Eftersom uppgifter endast
limnas ut manuellt eller elektroniskt pd medium fér automatiserad
behandling finns det utrymme f6r myndigheterna att i varje enskilt
fall gora en sekretessprévning. Var uppfattning ir att detta for-
farande fungerar bra inom samarbetet. Myndigheterna har inte
heller pdtalat ndgra svirigheter eller problem nir det giller att gora
dessa bedomningar. Vi ser dirfér ingen anledning att berdra sekre-
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tessregleringens betydelse fér uppgiftsutbytet inom samarbetet
nirmare 1 detta sammanhang.

Myndigheterna har diremot lyft fram behovet av att effektivi-
sera det informationsutbyte som sker inom samarbetet. Att utbyta
information muntligen eller pd papper, vilket ir det tillvigagings-
sitt som idag anvinds inom samarbetet, ir enligt myndigheterna
ineffektivt och tidskrivande. De tre myndigheterna har dirfor
framfért att det finns ett behov av att kunna medge 6vriga myndig-
heter inom samarbetet direktdtkomst till vissa avgrinsade uppgifter
hos den egna myndigheten. I virt uppdrag ingdr att analysera hur
informationsutbytet inom samarbetet kan effektiviseras och wvi
dterkommer dirfor till frigor om olika former fér elektroniske
utlimnande samt sekretess nir vi 1 kapitel 8 redovisar vira over-
viganden och forslag 1 den delen.

6.3.6  Forfattande av rapporter
Beskrivning

Forfattandet av rapporter sker som nimnts ovan i produktions-
mappen i den gemensamma NCT-mappen. Infor férfattandet av en
rapport skapas en undermapp i den gemensamma produktions-
mappen dir dokument som anvinds gemensamt under produk-
tionen samlas tillsammans med sjilva rapportutkastet.

Rapporterna skrivs tillsammans av en grupp analytiker. Det ska
normalt sett finnas minst en analytiker frin varje NCT-myndighet
med 1 den grupp som skriver rapporten. En av analytikerna brukar
som regel vara huvudredaktor f6r rapporten och skriva det mesta av
texten, men analytikerna diskuterar och planerar innehdllet i
rapporten tillsammans. Analytikerna sitter ofta tillsammans och
arbetar 1 rapportutkasten, men det férekommer ocks att en analy-
tiker arbetar ensam 1 ett dokument. Nir en analytiker ligger in en
personuppgift 1 ett utkast till en rapport ska analytikern mirka
uppgiften med en fotnot dir han eller hon ligger in sin signatur
samt aktuellt datum. Om ndgon ytterligare behandling av person-
uppgiften sedan sker, t.ex. att den dndras, ska dven denna behand-
ling loggas p& samma sitt. Rapportutkasten innehdller ocksd fot-
noter med hinvisning till de killor som ligger till grund f6r bedom-
ningen. Informationen 1 rapporterna ska nimligen i si stor ut-
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strickning som mojligt f6ljas av referenser till ursprungsdokument.
Det kan hir rora sig om bade offentliga killor och killor som av
olika anledningar ir hemliga eller kinsliga. Alla analytiker som
arbetar med en rapport har méjlighet att ligga till, dndra eller ta
bort samtliga personuppgifter i rapportutkasten. Det brukar dock
enligt uppgift vara den analytiker som ir huvudredaktsr f6r den
aktuella rapporten som ligger in de flesta av personuppgifterna
oavsett vilken NCT-myndighet uppgifterna ursprungligen kommer
ifrdn. De personuppgifter som férekommer 1 rapporterna brukar
ocks8 réra personer som alla tre NCT-myndigheterna redan kinner
till och behandlar uppgifter om, t.ex. ledare fér storre inter-
nationella terrornitverk.

Analytikerna frdn FRA och Must deltar inte alltid fullt ut 1
rapportskrivandet. Detta beror pd att FRA och Forsvarsmakten, 1
enlighet med sina registerférfattningar, endast fr behandla person-
uppgifter som ror utlindska férhillanden och som har anknytning
till en preciserad inriktning for férsvarsunderrittelseverksamheten.
Skulle en rapport eller en del av en rapport behandla féreteelser
som endast ror inhemska forhillanden, deltar siledes inte med-
arbetarna frdn FRA och Must 1 rapportskrivandet i den delen. Det
ir dock sillsynt att uppgifterna i rapporterna inte pd nigot sitt har
kopplingar till utlindska férhéllanden.

I rapportutkasten behandlas en varierande mingd personupp-
gifter i 16pande text. En del rapporter innehdller inga personupp-
gifter alls medan andra kan innehilla ett flertal sddana uppgifter.
Det kan férekomma kinsliga personuppgifter i rapporterna, t.ex.
namn pd personer kopplade till en viss religiés inriktning. En del
rapporter kan ocksd innehilla indirekta personuppgifter, dvs. upp-
gifter som inte direkt kan hinféras ull en viss person men som
indirekt med hjilp av annan tillginglig information kan kopplas till
en individ. Eftersom NCT gor strategiska bedémningar innehéller
rapporterna emellertid generellt relativt 3 personuppgifter.

Nir en rapport har firdigstillts upprittas den 1 en eller flera
olika versioner och skickas till de myndigheter som ska {3 del av
rapporten, diribland de tre NCT-myndigheterna. I dessa versioner
har fotnoterna med hinvisning till personuppgifter och hemliga
och kinsliga killor tagits bort. De upprittade rapporterna sparas
och diarieférs hos respektive hemmamyndighet. Enligt de interna
arbetsrutinerna ska av NCT upprittade handlingar diarieféras hos
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Sikerhetspolisen som upprittade och hos de 6vriga myndigheterna
som inkomna.

Den slutliga versionen av rapporten som innehller samtliga fot-
noter, dvs. bdde hinvisningar till personuppgifter och till offentliga
och hemliga killor, flyttas i samband med expediering 6ver till Siker-
hetspolisens NCT-mapp och raderas di frin den gemensamma
NCT-mappen. Detta exemplar av rapporten kallas masterexem-
plaret. Som framgdr ovan ir det bara NCT-personal anstilld vid
Sikerhetspolisen som har tillgdng till Sikerhetspolisens NCT-
mapp. Uppgifterna i masterexemplaret sparas hos Sikerhetspolisen
1 syfte att kunna garantera spirbarhet avseende underlaget till de
bedémningar som NCT gor i sina rapporter.

Som framgdr ovan i avsnitt 6.3.2. sparas ocksd en slutlig version
av rapporten 1 FRA:s och Forsvarsmaktens/Must NCT-mapp.
Denna version innehdller samtliga fotnoter om personuppgifts-
behandling, men endast de fotnoter som ir hinférliga till respektive
myndighets killor. Fotnoter som innehdller kinslig information
rorande exempelvis killor och individer fir, enligt interna arbets-
rutiner, endast delges den myndighet som iger informationen. I
FRA:s NCT-mapp sparas siledes en version av rapporterna som
innehdller samtliga fotnoter om personuppgiftsbehandling men
endast hinvisningar till FRA-Killor och 1 Forsvarsmaktens/Musts
NCT-mapp sparas en version som innehdller samtliga fotnoter om
personuppgiftsbehandling men endast hinvisningar till Must-killor.

Kommentarer

Vid rapportskrivandet behandlas personuppgifter genom att dessa
skrivs in 1 rapportutkasten och sedan bearbetas och lagras dir under
den tid som rapporten firdigstills. Det som utmirker det gemen-
samma rapportskrivandet dr att medarbetare frin tre olika myndig-
heter arbetar tillsammans 1 ett dokument och att dessa medarbetare
var for sig kan ligga in, bearbeta och radera information i doku-
mentet. Den behandling av personuppgifter som férekommer vid
rapportskrivandet utfors siledes, precis som i1 den gemensamma
NCT-mappen 1 6vrigt, av alla tre NCT-myndigheterna. SIN har
ocksd 1 sin rapport konstaterat att behandlingen av personuppgifter
vid framtagandet av rapporter sker i ett mycket nira samarbete
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mellan personal frin samtliga tre myndigheter (SIN dnr 324-2014,
5. 11).

Den behandling av personuppgifter som utférs av myndig-
heterna vid framtagandet av en rapport ir emellertid tidsbegrinsad,
eftersom den enbart pdgir under den tid som rapporten skrivs och
sedan upphér nir rapporten har firdigstillts. Nir rapporten ir
fardigstilld ir alla uppgifter firdigbehandlade och fir, enligt myn-
digheternas interna rutiner, varken indras, blockeras eller utplinas,
eftersom bevarandet av dem ir nodvindigt for spirbarheten. Den
firdigstillda rapporten flyttas di frin den gemensamma pro-
duktionsmappen och sparas sedan 1 olika versioner i myndig-
heternas egna NCT-mappar. Den behandling av personuppgifter
som sker dir, dvs. lagring av uppgifter, ansvarar respektive myndig-
het f6r och det dr respektive myndighets regelverk som ir tillimp-
ligt pA den behandlingen. Som framgir ovan sparas ocksi den
upprittade och expedierade versionen av rapporten, som i princip
inte innehdller ndgra fotnoter, hos varje myndighet.

Precis som nir det giller myndigheternas éverféring av upp-
gifter till den gemensamma NCT-mappen i 6vrigt, innebir rapport-
skrivandet att uppgifter limnas ut frin respektive myndighet till de
ovriga myndigheterna inom NCT. Nir analytikerna {ér in person-
uppgifter i rapportutkasten innebir det nimligen att uppgifterna pd
elektronisk vig gors tillgingliga fér de andra myndigheterna. Precis
som vid utlimnande av uppgifter mellan myndigheterna i 6vrigt
regleras detta elektroniska utlimnande av den utlimnande myndig-
hetens registerlag (se avsnitt 6.3.5 om informationsutbytet mellan
myndigheterna). Om en personuppgift som skrivs in i ett rapport-
utkast diremot himtas frin arbetsmaterialet som lagras i den
aktuella rapportmappen, har denna uppgift redan limnats ut och
inférandet av uppgiften i rapportutkastet torde inte innebira ett
ytterligare utlimnande, utan 1 stillet vara att se som en behandling
som utfors i den gemensamma mappen.

Som framgdr ovan anvinder myndigheterna ett fotnotssystem
for att mirka personuppgifterna i rapporterna. Detta f6r att pa sd
sitt kunna hirleda en viss personuppgift och en viss personupp-
giftsbehandling till en viss myndighet. SIN har dock konstaterat att
systemet med fotnoter inte ir konsekvent genomfért i praktiken
eftersom vissa personuppgifter helt saknat mirkning och tvd
myndigheter ibland pekats ut som ansvariga f6r samma person-
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uppgift. Personal frin alla tre myndigheterna har dessutom, oavsett
mirkningen, mojlighet att ligga till, indra och ta bort samtliga
personuppgifter 1 utkasten. Enligt SIN motsvaras dirfér inte den
mirkning av personuppgifter som sker i fotnoterna av ndgon
faktisk begrinsning i respektive myndighets mojlighet att bestim-
ma indamdl och medel f6r behandlingen. Det gir exempelvis inte
av mirkningen att utlisa vilken myndighet som ir initiativtagare till
en viss behandling eller vilken myndighet som har ritt att besluta
om radering av en viss uppgift (SIN dnr 324-2014, s. 11). Efter att
ha tagit del av sammanlagt 15 rapporter producerade av NCT under
frimst 2015 kan vi, 1 likhet med SIN, konstatera att fotnots-
systemet inte ir helt konsekvent genomfért i praktiken. Aven vi
noterade att det i flera rapporter exempelvis fanns personuppgifter
som inte var mirkta med nigon fotnot. Eftersom systemet med
fotnoter innebir att en manuell dtgird rent faktiskt méste vidtas av
en handliggare 1 varje enskilt fall dr risken att en personuppgift av
misstag inte markeras naturligtvis stérre in om mirkningen 1 stillet
hade skett genom automatisk loggning i systemet. Att fotnots-
systemet inte dr helt konsekvent genomfort innebir att det inte 1
alla situationer gir att utlisa vem som har lagt in eller pd annat sitt
behandlat en viss personuppgift i ett rapportutkast och vilken myn-
dighet som siledes har tagit initiativ till behandlingen. Aven om en
personuppgift ir mirkt med en fotnot som pekar ut handliggare
och myndighet, ir det dessutom svirt att enbart av mirkningen dra
ndgra sikra slutsatser om vilka behandlingar som har utférts och av
vem. Frigan ir vad detta fir for betydelse fér bedémningen av
exempelvis personuppgiftsansvaret.

Precis som vid anvindandet av den gemensamma NCT-mappen,
behandlar myndigheterna vid det gemensamma rapportskrivandet
inte bara uppgifter frin sina egna system utan dven uppgifter frin
varandra. Som konstaterats 1 avsnitt 6.3.4 kan det dirfor finnas
anledning att 6verviga hur detta férhdller sig till de dndamaéls-
bestimmelser som myndigheten har att {5lja.

Frigor om personuppgiftsansvar och indamail fér personupp-
giftsbehandlingen aktualiseras siledes dven vid det gemensamma
rapportskrivandet. Precis som nir det giller anvindandet av den
gemensamma mappen 1 Ovrigt avser vi att iterkomma till dessa
frigestillningar i kapitel 7 nedan.
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7  Overvaganden géllande
personuppgiftsbehandlingen
inom NCT-samarbetet

7.1 Inledning

Vi har fitt 1 uppdrag att beskriva den verksamhet som bedrivs inom
ramen for NCT-samarbetet och analysera de rittsliga férutsitt-
ningarna fér Sikerhetspolisens, Férsvarsmaktens och FRA:s person-
uppgiftsbehandling inom samarbetet 1 syfte att klarligga om det
finns behov av ett tydligare lagstd f6r den personuppgiftsbehand-
ling som sker. I kapitel 4 har vi éversiktligt beskrivit NCT-sam-
arbetet och den verksamhet som myndigheterna bedriver dir.
Direfter har vi i det féregdende kapitlet mer detaljerat redogjort for
det praktiska arbete som bedrivs inom samarbetet och den person-
uppgiftsbehandling som handliggarna vid NCT utfér 1 samband
med detta. Syftet har varit att tydliggéra vilken personuppgifts-
behandling som faktiskt utférs och mot bakgrund av detta ver-
viga om det dr nigot som ir oklart ur rittslig synvinkel. Som fram-
gdr ovan har vi gitt igenom de system och de olika situationer dir
personuppgifter behandlas inom samarbetet och i1 samband med
detta analyserat hur personuppgiftsbehandlingen forhiller sig till
den rittsliga regleringen.

I detta sammanhang bér 3terigen nimnas att NCT ir ett sam-
arbete mellan tre myndigheter och alltsd inte utgdr ett eget ritts-
subjekt. Samarbetet ir frivilligt mellan de tre berérda myndigheterna
och inte beslutat av regeringen. De tre NCT-myndigheterna deltar i
samarbetet utifrdn sitt respektive uppdrag och den verksamhet som
bedrivs vid NCT grundas dirmed pid den rittsliga reglering som
giller for var och en av de samarbetande myndigheterna.
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Som framgér ovan ingdr det 1 virt uppdrag att klarligga om det
finns behov av ett tydligare lagstdd for personuppgiftsbehand-
lingen inom samarbetet. Vi har dirfér 1 vdr analys fokuserat pd
myndigheternas behandling av personuppgifter och de regler som
styr detta. Aven andra regelverk och dirtill horande frigestillningar
aktualiseras dock vid samarbetet inom NCT. Hir kan exempelvis
nimnas reglerna 1 TF och OSL. Nir Sikerhetspolisen, FRA och
Forsvarsmakten samarbetar inom ramen f6r NCT maiste de
sjilvfallet forhélla sig till regleringen dven 1 dessa forfattningar. Det
innebir bla. att myndigheterna har fitt 6verviga hur eventuella
allminna handlingar och begiran att f ta del av sidana handlingar
ska hanteras inom samarbetet samt vad sekretessregleringen inne-
bir f6r mojligheter till informationsutbyte. I den 6verenskommelse
som tecknats mellan myndigheterna finns dirfér rutiner f6r hur
allminna handlingar ska diarieféras inom samarbetet. Myndig-
heterna har uppgett att det dven finns rutiner f6r hur en begiran
om att {4 ta del av allminna handlingar hanteras. Vi har inte kunnat
se annat dn att myndigheterna i den hir delen uppfyller de krav
som stills pA dem och kommer dirfor inte att ytterligare beréra
forhillandet till TF. Vi kommer dock att behandla frigan om gall-
ring av personuppgifter varvid dessa frigor till viss del berors. Vi
dterkommer till sekretessregleringen nir vi i nista kapitel redovisar
vdra overviganden och forslag gillande uppgiftsutbytet inom sam-
arbetet.

Vid den genomging av personuppgiftsbehandlingen inom
NCT-samarbetet som vi har gjort har vi identifierat nigra omriden
dir vi ser att det finns behov av vissa fértydliganden och andra om-
riden dir vi gér beddmningen att befintlig reglering ir tillricklig
och att tillimpningen fungerar vil utan sidana fortydliganden. Det
omride dir vi gér bedomningen att det finns behov av fértydligan-
den ir behandlingen av personuppgifter 1 den gemensamma NCT-
mappen. Som framgédr av genomgangen i foregiende kapitel dr det
framfér allt frigan om personuppgiftsansvarets foérdelning som
behéver analyseras nirmare. Aven frigan om hur myndigheternas
indamélsbestimmelser forhiller sig till den behandling av person-
uppgifter som férekommer i den gemensamma mappen behover
belysas. Diremot har vi inte sett att den behandling av person-
uppgifter som myndigheterna inom ramen fér samarbetet utfor i
sina egna system och mappar medfér nigra oklarheter eller ger
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upphov till frigor. Vi har dock ansett att det finns ett behov av att
analysera huruvida utlimnandet av uppgifter frdn myndigheternas
egna system till 6vriga myndigheter inom samarbetet har stod 1 de
befintliga registerforfattningarna.

I detta kapitel redovisar vi vir bedémning nir det giller person-
uppgiftsbehandlingen inom NCT och de éverviganden och slut-
satser som ligger bakom dessa. Framstillningen har fokuserats pd
den behandling av personuppgifter som sker i den gemensamma
mappen. Vi har valt att redovisa vira stillningstaganden 1 den delen
1 tre avsnitt. Forst behandlas frigan om personuppgiftsansvaret 1 den
gemensamma mappen. Direfter redogér vi ndgot for tillimpningen
av ovriga dataskyddsbestimmelser vid behandling av personuppgifter
1 den gemensamma mappen. Slutligen behandlas frigan om inda-
mélen for personuppgiftsbehandlingen 1 den gemensamma mappen.
Kapitlet inleds dock med vira éverviganden gillande den behandling
av personuppgifter som myndigheterna utfor sina egna system och
mappar.

7.2 Behandlingen av personuppgifter i
myndigheternas egna system och mappar

7.2.1 Myndigheternas egna system

Som framgdr av genomgéngen 1 kapitel 6 behandlar NCT-myndig-
heterna personuppgifter i sina egna system och uppgiftssamlingar
samt 1 specifika mappar avsedda for NCT-samarbetet. Inlednings-
vis kan konstateras att de behandlingar som myndigheterna utfér i
sina egna system styrs av respektive myndighets registerforfatt-
ning. Varje myndighet dr i enlighet med tillimplig registerforfatt-
ning ansvarig for de behandlingar som utfors 1 systemen och hand-
liggarna har att hilla sig till de indamalsbestimmelser och évriga
regler som anges i respektive registerforfattning. Det arbete som
bedrivs inom NCT faller inom ramen fér de tre myndigheternas
respektive verksamhet och uppdrag. Samarbetet ligger inom ramen
for Sikerhetspolisens uppdrag att bekimpa terrorism. Det ligger
ocksd inom Forsvarsmaktens och FRA:s respektive uppdrag att
bedriva férsvarsunderrittelseverksamhet. V&r utgingspunkt har
dirfor varit att den personuppgiftsbehandling som myndigheterna
vidtar 1 de egna systemen ir forenlig med respektive registerforfate-
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nings indamilsbestimmelser och sker i enlighet med tillimpliga
regler 1 6vrigt. Som framgdr av vdr genomging av personuppgifts-
behandlingen 1 féregdende kapitel har vi under utredningens ging
inte stott pd nigot som gett oss anledning att utgd frin ndgot
annat. Som vi tidigare redogjort for dr exempelvis tillgingen till in-
formation 1 myndigheternas system tekniskt reglerad genom olika
typer av behorigheter. P4 s& sitt kan myndigheterna begrinsa till-
gingen till personuppgifter for analytikerna vid NCT, s att de
endast fir dtkomst till sidan information som de behover for att
kunna fullgéra sina arbetsuppgifter inom NCT-samarbetet. Sddana
tekniska dtgirder dr ett exempel pd hur man kan sikerstilla att den
personuppgiftsbehandling som utfors vid myndigheten sker 1 enlig-
het med gillande ritt. Vi har siledes inte uppfattat att myndig-
heternas verksamhet inom NCT-samarbetet medfér nigot problem
eller ndgra oklarheter nir det giller behandlingen av personupp-
gifter 1 de egna systemen (se dock nedan angiende utlimnande av
personuppgifter) och vi avser dirfor inte att 1 det hir kapitlet gd
nirmare in pd den personuppgiftsbehandling som sker dir.

7.2.2 De myndighetsspecifika NCT-mapparna samt
handlaggarnas personliga mappar

Som tidigare redogjorts f6r har myndigheterna tilldelats myndig-
hetsspecifika NCT-mappar pd Sikerhetspolisens server. Det ir
endast handliggarna frin den berérda myndigheten som har ull-
gang till och som anvinder myndighetens NCT-mapp. Overféran-
det av uppgifter till den egna NCT-mappen innebir dirfér inte
ndgot utlimnande av uppgifter till évriga myndigheter inom sam-
arbetet. P4 samma sitt har varje medarbetare vid NCT en personlig
mapp pd Sikerhetspolisens server, vilken endast medarbetaren sjilv
har tillgdng till. Den personuppgiftsbehandling som handliggarna
vidtar 1 dessa mappar utfor de, precis som vid all annan person-
uppgiftsbehandling inom samarbetet, som foretridare f6r den egna
myndigheten. Precis som nir det giller myndigheternas egna system
styrs behandlingen av personuppgifter 1 de myndighetsspecifika
mapparna av reglerna i respektive registerforfattning. Varje myndig-
het ir sdledes i enlighet med tillimplig registerférfattning ansvarig
for de behandlingar som utférs i mapparna och handliggarna har
dven hir att hélla sig till de indamalsbestimmelser och évriga regler
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som anges 1 respektive registerforfattning. De personliga mapparna
ska diremot endast anvindas for personlig administration. Detta
anvindande kan inte anses ske inom ramen for Sikerhetspolisens
brottsbekimpande verksamhet eller den férsvarsunderrittelseverk-
samhet som FRA och Férsvarsmakten bedriver. I den utstrickning
det behandlas personuppgifter i de personliga mapparna blir siledes
Pul tillimplig pd den behandlingen i stillet f6r myndigheternas
registerforfattningar. Varje myndighet ir ansvarig for den person-
uppgiftsbehandling som medarbetaren utfér 1 den personliga mappen,
s linge medarbetaren utfér behandlingen 1 sin roll som anstilld.

Till skillnad mot myndigheternas egna system, ligger de myn-
dighetsspecifika och personliga mapparna pd Sikerhetspolisens
server och behandlingen av personuppgifter i dessa mappar sker
sdledes rent faktiskt 1 Sikerhetspolisens system. Eftersom Siker-
hetspolisen, genom att ombesorja administration och teknisk
support av dessa mappar kan komma att behandla personuppgifter
som finns 1 mapparna, har myndigheten tecknat personuppgifts-
bitridesavtal med Forsvarsmakten och FRA. T dessa fall agerar
Sikerhetspolisen 1 enlighet med avtalen som personuppgiftsbitride
it Forsvarsmakten respektive FRA. Av avtalen framgdr bla. att
Sikerhetspolisen 4tar sig att vidta limpliga tekniska och organisa-
toriska dtgirder for att skydda de personuppgifter som behandlas
samt att se till att personuppgifter under vissa férutsittningar inte
kommer annan till del. Personuppgiftsbitridesavtalen har nigra ar
pa nacken och myndigheterna har uppgett att avtalen inom kort ska
ses over. Vi utgdr frin att eventuella oklarheter som kan finnas i
avtalen rittas till inom ramen f6r det arbetet. Mot denna bakgrund
gor vi beddmningen att personuppgiftsbehandlingen i myndig-
heternas myndighetsspecifika NCT-mappar samt i handliggarnas
personliga mappar fungerar vil inom samarbetet och att nigra
dtgirder med anledning av detta inte behéver vidtas. Vi gdr dirfor
inte nirmare in pd denna personuppgiftsbehandling i de féljande
avsnitten.
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7.2.3  Myndigheternas utlimnande av personuppgifter inom
samarbetet

Bedémning: Det utlimnande av personuppgifter som sker
mellan myndigheterna inom ramen fér samarbetet har stod 1
respektive myndighets registerférfattning. Det behover inte in-
foras ndgot fortydligande forfattningsstod med anledning av
den behandlingen.

Skilen for beddmningen
Andamélsbestimmelsernas betydelse for utlimnandet av uppgifter

Bestimmelser om for vilka indamal uppgifter fir behandlas har en
viktig roll 1 de s.k. registerforfattningarna. Genom dndamailen sitts
ramen f6r vilken behandling som ir tilliten. I registerforfattningar
delar man ofta upp indamaélen 1 primira och sekundira sddana. De
primira indamdlen tillgodoser den behandling som behdvs 1 den
berérda myndighetens egen verksamhet, medan de sekundira inda-
milen tillgodoser den behandling som behévs f6r att den berdrda
myndigheten ska kunna limna information till andra som behéver
informationen 1 sin verksamhet. De primira och sekundira inda-
mélen kompletteras som regel av en méjlighet att behandla upp-
gifter dven for indamal som inte ir oférenliga med insamlingsinda-
méilet, den s.k. finalitetsprincipen. Detta kommer ofta till uttryck
genom en sirskild bestimmelse eller genom en hinvisning till
personuppgiftslagens bestimmelser, men det férekommer dven att
det endast gdr att utldsa 1 forarbetsuttalanden och utifrdn praxis att
sd dr fallet. I doktrinen har det hivdats att relationen mellan de
primira och sekundira indamélen fir forstds sd att behandlingen
for att limna ut personuppgifter till annan enligt de sekundira
indamilen bara fir avse personuppgifter som myndigheten samlat
in och i 6vrigt behandlat for sina egna primira indamil (Oman,
Festskrift till Peter Seipel, 2006, s. 699 1.). I vissa registerforfatt-
ningar gors inte nigon uppdelning mellan primira och sekundira
indama3l. Som utgdngspunkt giller dock samma principer f6r behand-
lingen av personuppgifter, dvs. att de angivna indamdlen kom-
pletteras av en mojlighet att behandla uppgifter f6r indamal som inte
ir oférenliga med insamlingsindamalet.
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Nir det giller myndigheters utlimnande av personuppgifter har
finalitetsprincipen varit foremal for diskussion eftersom det inte
sillan uppstdtt osikerhet kring frigan om férhillandet mellan
denna princip, indamélsbestimmelser 1 registerforfattningar och
bestimmelser 1 bl.a. OSL. Enligt 6 kap. 5§ OSL ska en myndighet
pa begiran av en annan myndighet limna uppgift som den férfogar
dver, om inte uppgiften ir sekretessbelagd eller det skulle hindra
arbetets behoriga gdng. Bestimmelsen omfattar sdvil uppgifter som
inte ir sekretessreglerade, som uppgifter som kan limnas ut med
tillimpning av en sekretessbrytande bestimmelse. Det har ifriga-
satts om denna skyldighet stdr i strid med finalitetsprincipen och
det nu gillande dataskyddsdirektivet.

Offentlighets- och sekretesskommittén (OSEK) behandlade
frigan 1 sitt huvudbetinkande Ny sekretesslag (SOU 2003:99) och
uttalade att regering och riksdag redan vid personuppgiftslagens
tillkomst fick anses ha tagit stillning for att bestimmelsen 1
davarande 15 kap. 5 § sekretesslagen (nuvarande 6 kap. 5§ OSL)
inte strider mot dataskyddsdirektivet. Enligt kommittén ska si-
ledes ett utlimnande av uppgifter till en annan myndighet anses
vara férenligt med finalitetsprincipen om utlimnandet ir tilldtet
enligt sekretesslagen (SOU 2003:99 s. 231 och prop. 1997/98:44
s. 116). OSEK anférde vidare att finalitetsprincipen har utformats i
en politisk miljo dir majoriteten av medlemsstaterna inte har nigon
offentlighetsprincip och dirmed inte heller nigon sekretessregle-
ring. Kommittén ansdg att den svenska sekretessregleringen, vilken
dven giller mellan myndigheter, fyller samma syfte som finalitets-
principen eftersom den hindrar myndigheter frdn att limna ut
integritetskinsliga uppgifter till andra myndigheter for dndamal
som av lagstiftaren bedémts vara oférenliga med de indamail for
vilka uppgifterna samlats in (SOU 2003:99 s. 232).

Utlimnandet av uppgifter inom samarbetet

Frin myndigheternas egna system och myndighetsspecifika mappar
limnar handliggarna ut uppgifter muntligen, pd papper eller elek-
troniskt genom 6verforing till den gemensamma NCT-mappen.
Som vi har konstaterat i kapitel 6 ir myndigheternas elektroniska
utlimnande genom 6verféring av uppgifter till den gemensamma
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NCT-mappen att se som ett utlimnande pd medium fér auto-
matiserad behandling. I myndigheternas registerférfattningar anges
forutsittningarna for nir personuppgifter fir limnas ut pd detta
sitt. Sikerhetspolisen fir siledes enlig 6 kap. 4 § och 2 kap. 20§
PDL endast limna ut enstaka uppgifter pA medium fér automa-
tiserad behandling, medan FRA och Forsvarsmakten, enligt 8 §
FRA-PuF respektive 7§ PuF UNDSAK, fir limna ut fler in
enstaka personuppgifter pd detta sitt om det sker till en annan
statlig myndighet. Som vi har redogjort fér 1 kapitel 6 har SIN
konstaterat att det utlimnande av personuppgifter som Sikerhets-
polisen foretar vid forfattandet av rapporterna inte kan anses avse
mer in vad som 1 lagens mening kan anses utgora enstaka uppgifter
och att utlimnandet dirmed ir férenligt med PDL (se SIN dnr
324-2014, s. 13). Mot bakgrund av detta, och di begrinsningen till
enstaka uppgifter inte giller for FRA och Forsvarsmakten, har vi
gjort beddmningen att dven FRA:s och Forsvarsmaktens utlim-
nande av uppgifter i motsvarande situation ir forenligt med respek-
tive registerforfattning. Vi anser dirmed att det inte finns behov av
ndgra fortydliganden vad giller dessa bestimmelser. Som framgdr
av kapitel 8 nedan anser vi dock att en dndring bor goras 1 polis-
dataférordningen (2010:1155) for att mojliggora for Sikerhets-
polisen att limna ut fler dn enstaka personuppgifter pd medium for
automatiserad behandling till FRA och Forsvarsmakten inom
ramen fér NCT-samarbetet. Detta forslag foranleds dock av de
tgirder vi foreslar {or ett effektivare informationsutbyte och grun-
dar sig siledes inte pd att det inte skulle finnas rittsligt stéd for det
utlimnandet av personuppgifter som sker idag (se kapitel 8.5
nedan).

Foér att myndigheter ska kunna utbyta information som inne-
fattar personuppgifter krivs det ocksd att indamalsbestimmelserna
1 myndigheternas registerférfattningar ger stéd for detta. Ett ut-
limnande av personuppgifter innebir nimligen en behandling av
personuppgifter och styrs, precis som 6vriga behandlingar, av myn-
digheternas indamaélsbestimmelser.

Inom NCT limnar Sikerhetspolisen ut personuppgifter till
FRA och Férsvarsmakten med stéd av bestimmelsen 1 6 kap. 2 §
2 PDL. Dir anges att personuppgifter som behandlas 1 Sikerhets-
polisens brottsbekimpande verksamhet fir behandlas dven nir det
ir nédvindigt for att tillhandahilla information som behovs i en
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myndighets verksamhet, om informationen tillhandahdlls inom
ramen for myndighetséverskridande samverkan mot brott. Av
forarbetena framgdr att bestimmelsen 1 férsta hand ska tillgodose
behovet av informationsutbyte med andra myndigheter in de
brottsbekimpande och Samverkansrddet mot terrorism nimns som
ett exempel pd sddan samverkan (prop. 2009/10:85 s. 262 och 365).
Syftet med NCT:s verksamhet ir att stirka den samlade formégan
hos Sikerhetspolisen, Forsvarsmakten och FRA att genomfora
strategiska bedémningar till stéd for Sveriges férméga att fore-
bygga, avvirja, hindra och hantera konsekvenserna av terrorism.
Syftet ir sdledes i vart fall indirekt att forebygga och férhindra
terrorbrott. Aven om FRA och Forsvarsmakten inte ir brotts-
bekimpande myndigheter och NCT-samarbetet inte syftar till att
utreda brott, ir det vir bedémning att samarbetet utgér en sidan
samverkan som 1 lagen avses med uttrycket myndighetséver-
skridande samverkan mot brott. Sikerhetspolisen har sdledes stéd 1
PDL for det utlimnande av personuppgifter som inom ramen fér
samarbetet sker till FRA och Forsvarsmakten och nigot fortyd-
ligande ir inte nédvindigt i den delen.

Enligt 1 kap. 6 § 4 FRA-PuL och 1 kap. 6 § 4 PulL, UNDSAK far
FRA och Forsvarsmakten inte behandla personuppgifter for nigot
indamil som ir oférenligt med det for vilket uppgifterna samlades
in. Dessa bestimmelser ger uttryck foér den s.k. finalitetsprincipen.
FRA och Forsvarsmakten fir siledes behandla personuppgifter
genom att limna ut dem endast om indamilet med utlimnandet
inte dr oforenligt med de ursprungliga indamal som giller for deras
respektive verksamheter, dvs. 1 det hir fallet att bedriva forsvars-
underrittelseverksamhet i enlighet med reglerna i lagen (2000:130)
om férsvarsunderrittelseverksamhet och de for varje myndighet
mer preciserade inriktningarna. Det kan enligt v8r bedémning inte
anses vara oférenligt med detta indamdl att FRA och Forsvars-
makten limnar ut uppgifter till Sikerhetspolisen och till varandra,
for att inom ramen fér NCT-samarbetet indirekt forebygga och
forhindra terrorism. Vi anser dirfér att dven FRA och Forsvars-
makten har stéd 1 sina respektive registerforfattningar for det
utlimnande av personuppgifter som sker inom ramen fér sam-
arbetet. Det finns inte heller nigot behov av fértydligande forfatt-
ningsstdd for denna behandling.
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7.3 Personuppgiftsansvaret fér behandlingen av
personuppgifter i den gemensamma NCT-
mappen

7.3.1  Allmant om personuppgiftsansvar

Personuppgiftslagen och de sirskilda registerforfattningarna inne-
hiller ett stort antal hanteringsregler som innebir olika skyldig-
heter fér den som ir ansvarig f6r den personuppgiftsbehandling
som sker i en viss verksamhet. Den som ir personuppgiftsansvarig
ir skyldig att se till att de grundliggande kraven pd behandling av
personuppgifter iakttas. Det innebir bl.a. ett ansvar fér att person-
uppgifterna ir korrekta, att de behandlas p3 ett sitt som inte strider
mot tillimpliga bestimmelser samt att de gallras 1 ritt tid. Vidare
innebidr personuppgiftsansvaret en skyldighet att sjilvmant och pd
sirskild begiran limna information tll den registrerade, att p& den
registrerades begiran ritta, blockera eller utplina personuppgifter
som inte behandlats 1 enlighet med gillande lagstiftning, att vidta
limpliga tekniska och organisatoriska dtgirder for att skydda de
personuppgifter som behandlas samt att ersitta den registrerade for
den skada en lagstridig behandling av personuppgifter for med sig.
Enligt 3 § Pul ir den personuppgiftsansvarig som ensam eller
tillsammans med andra bestimmer indam&len med och medlen f6r
behandlingen av personuppgifter. Vem som rent faktiskt gor detta
kan dock ibland vara svirt att avgéra. Personuppgiftsansvarig ir
normalt den juridiska person eller den myndighet som behandlar
personuppgifter i sin verksamhet och som bestimmer vilka upp-
gifter som ska behandlas och vad de ska anvindas ull. DI har
uttrycke sig enligt f6ljande (beslut 2010-07-02, dnr 686-2010):

Vem som bestimmer éver indamilen avgdrs genom en bedémning av
de faktiska omstindigheterna i det enskilda fallet. Avgorande {6r denna
bedémning dr bla. varfér behandlingen utférs och vem som ir
initiativtagare till behandlingen. Att bestimma 6ver medlen f6r behand-
lingen avser frimst att bestimma 6ver de tekniska och organisatoriska
medlen fér behandlingen, dvs. ”hur” behandlingen ska gi till, t.ex.
vilka personuppgifter som ska behandlas, vilka tredje min som ska {8
tillgdng till de behandlade personuppgifter och nir uppgifter ska

raderas.
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Olika avtalskonstruktioner dir personuppgiftsansvaret preciseras
kan beaktas 1 denna bedémning men avgérande ir alltid vem eller
vilka som faktiskt har bestimt 6ver personuppgiftsbehandlingen
(Oman/Lindblom, s. 93).

Det kan ocksd genom lag eller forordning bestimmas vem som
ir personuppgiftsansvarig for en viss behandling. S3 har ofta skett 1
de sirskilda registerférfattningar som finns fér den offentliga
sektorn, sirskilt nir indamilen med de aktuella behandlingarna eller
registren bestims 1 forfattningen och sdledes inte av den aktuella
myndigheten. Det har nimligen befarats att tveksamhet annars kan
uppstd om huruvida myndigheten verkligen har ett sddant inflytande
over indamilen med behandlingen att den blir att anse som person-
uppgiftsansvarig vid en tillimpning av personuppgiftslagens regler
(se t.ex. Lagridets synpunkter i prop. 1997/98:80 s. 117 och prop.
1997/98:108 s. 125). Frin integritetsskyddssynpunkt har det vidare
ofta ansetts limpligt att p3 ett tydligt sitt peka ut vem som ir person-
uppgiftsansvarig for den behandling som regleras i en registerfor-
fattning (se t.ex. prop. 2000/01:126 s. 33). Nir indamdlen med en
viss behandling anges i en registerforfattning, innebir det 1 princip
att den som utfér behandlingen inte dr den som bestimmer inda-
mélen. I sddana fall gir det dirmed inte att utifrdn personuppgifts-
lagens definition dra ndgra egentliga slutsatser om vem som ir
personuppgiftsansvarig.

7.3.2  Narmare om gemensamt personuppgiftsansvar

Foér en och samma behandling av personuppgifter kan det finnas
tvd eller flera personuppgiftsansvariga. Fér att nigon ska anses som
personuppgiftsansvarig ricker det nimligen att han eller hon
tillsammans med andra kan bestimma indamélen med och medlen
for behandlingen. Det torde ricka att flera gemensamt och i samrdd
faktiskt har bestimt att genomféra en viss behandling dven om var
och en rittsligt eller faktiskt har haft mgjlighet att ensam bestimma.
Om flera gemensamt har samlat in och lagrat en viss mingd
personuppgifter ir de tillsammans personuppgiftsansvariga for lag-
ringen av dessa uppgifter och dirmed var och en skyldig att se till
att uppgifterna t.ex. inte anvinds pi ett sitt som dr oférenligt med
de indamil som de har bestimt fér behandlingen. Om ndgon av
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dem skulle anvinda uppgifterna for andra indamal ir sdledes alla
ansvariga for att uppgifterna behandlats olagligt (Oman/Lindblom,
s.991).

Nir flera aktdrer dr involverade 1 processer eller informations-
system dir personuppgifter behandlas, t.ex. vid interaktiva tjinster
pd nitet eller i myndighetsovergripande samarbeten, kan det upp-
komma frigor kring vem eller vilka som ir personuppgiftsansvariga
for de olika momenten i hanteringen samt hur personuppgifts-
ansvaret ska fordelas vid olika typer av gemensam behandling eller
gemensam anvindning av system. Personuppgiftslagen innehéller
inte nigra bestimmelser till ledning fér hur dessa frigor ska
bedémas (SOU 2015:39 s. 342). Det saknas ocksd praxis i form av
vigledande domstolsavgéranden nir det giller just gemensamt eller
delat personuppgiftsansvar.

Vissa uttalanden angiende gemensamt personuppgiftsansvar har
dock gjorts i férarbetena. S3 ir t.ex. fallet nir det giller person-
uppgiftsbehandlingen 1 verksamhet inom socialférsikringens admi-
nistration, dvs. hos Forsikringskassan och Pensionsmyndigheten.
Enligt 114 kap. 6 § socialférsikringsbalken ir en myndighet inom
socialférsikringens administration personuppgiftsansvarig f6r “den
behandling av personuppgifter som den utfér”. I foérarbetena till
bestimmelsen diskuterades frigan om limpligheten 1 myndighets-
gemensamt personuppgiftsansvar. Regeringen anférde att det inte
var indamé&lsenligt att i lag 1 detalj specificera vem som skulle vara
personuppgiftsansvarig for alla de olika typer av behandlingar som
kunde tinkas férekomma inom socialférsikringens administration.
Sirskilt gillde detta de mer komplexa férhdllanden som ridde vid
myndighetsgemensam anvindning av de stora register som ingdr i
socialforsikringsdatabasen. I stillet borde personuppgiftsansvaret
fordelas genom en regel av mer vergripande karaktir som tog
sikte pd den myndighet som utfor en viss behandling. Enligt rege-
ringen var det den enskilda behandlingen som skulle utgéra grun-
den for férdelningen av personuppgiftsansvaret. Regeringen fort-

satte enligt foljande (prop. 2002/03:135s. 52 1.).

Har en uppgift lagrats i databasen ir det den myndighet som i och for
sin verksamhet utfér lagringsitgirden som ir ansvarig for att den
lagrade uppgiften ir korrekt. Ansvaret fér uppgiften bor rimligtvis
sedan stricka sig si l&ngt som fram till den tidpunkt di gallring
aktualiseras, dock inte lingre in fram till den tidpunkt di den
myndigheten av olika skil inte lingre besitter mojligheter att forfoga
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dver uppgiften genom rittning, blockering, borttagning etc. Om en
personuppgift limnas ut av en annan myndighet in den som registre-
rade uppgiften svarar naturligtvis den utlimnande myndigheten for
den behandling som utgdrs av sjilva utlimnandet.

For den fortsatta behandlingen av uppgiften efter en registrering
kan iven andra myndigheter vara ansvariga, allt efter vilka faktiska
behandlingar som utférs. Forslaget om fordelmng av personuppglfts—
ansvar forutsitter naturligtvis att det gr att genom loggning spira
vilken myndighet som foretag1t en viss behandling.

I 6vergripande frigor, sisom ansvar for att tekniska eller organisa-
toriska sikerhetsdtgirder vidtas, miste personuppgiftsansvaret for-
delas efter vilka myndigheter som har befogenhet och skyldighet att
utfora dessa dtgirder. I regel torde det félja av dliggandet for Riks-
forsikringsverket i verksinstruktionen att vara ansvarig systemigare
for Riksforsikringsverkets och forsikringskassornas gemensamma It-
system att det ir verket som har personuppgiftsansvaret vad avser
sddana fragor. Enligt regermgens uppfattmng innebir det limnade for-
slaget 1 princip ett sidant “gemensamt” personuppgiftsansvar som ett
flertal forsikringskassor efterlyst. Att inféra en bestimmelse som
innefattar begreppet “gemensamt personuppgiftsansvar” ir dock inte 1
sig dgnat att bringa storre klarhet rorande férdelningen av person-
uppgiftsansvaret eftersom det i enlighet med vad som anforts ovan i
sjilva verket dr sd att personuppgiftsansvaret splittras upp pd de olika
myndigheterna. Enligt regeringens uppfattning bor personuppg1fts—
ansvaret i stillet fordelas utifrin en bestimmelse som tar sikte pd
vilken myndighet som utfér en behandling av personuppgifter.

I forarbetena till patientdatalagen (2008:355) har regeringen bl.a.
uttalat sig om personuppgiftsansvaret vid sammanhillen journal-
féring. Sammanhdllen journalféring innebir att vdrdgivare genom
direktdtkomst kan dela med sig av sin virddokumentation till
varandra. Enligt 2 kap. 6 § patientdatalagen ansvarar varje hilso-
och sjukvdrdsmyndighet fér den personuppgiftsbehandling som
myndigheten utfor. I paragrafen fértydligas att detta dven omfattar
den behandling av personuppgifter som en myndighet utfér nir
myndigheten genom direktdtkomst i ett enskilt fall bereder sig till-
gdng till personuppgifter om en patient hos en annan virdgivare
eller hilso- och sjukvirdsmyndighet. Detta giller dven vid samman-
hillen journalféring. I 6 kap. 6 § patientdatalagen stadgas dock att
regeringen eller den myndighet regeringen bestimmer, vid sam-
manhillen journalféring med direktitkomst mellan virdgivare eller
over myndighetsgrinser, fir meddela féreskrifter om vem som ska
ha personuppgiftsansvar fér 6vergripande frigor om tekniska och
organisatoriska sikerhetsdtgirder. I motiven framholl regeringen
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att beroende pd organisation och samarbetsformer vid olika system
for ssmmanhéllen journalféring torde regeln 1 2 kap. 6 § ofta inne-
bira ett solidariskt personuppgiftsansvar f6r Svergripande frigor
om tekniska och organisatoriska sikerhetsitgirder. En sidan
ordning framstdr dock inte alltid som naturlig. Om exempelvis allas
vdrddokumentation lagras och behandlas 1 en gemensam databas
som administreras av bara en av vérdgivarna, t.ex. ett landsting —
som ocks3 i praktiken dikterar villkoren fér de andra virdgivarnas
deltagande i systemet — kan det tala for att det aktuella landstinget
bor anses ha ett personuppgiftsansvar for overgripande frigor.
Regeringen menade vidare att eftersom det inte alltid ir helt klart
hur det férhiller sig med personuppgiftsansvaret 1 évergripande
frigor vid grinsoverskridande personuppgiftsbehandling, kan det
finnas ett behov av en tydlig reglering i dessa frigor. Dirfor fanns
det ett behov av det aktuella bemyndigandet f6r regeringen (prop.
2007/08:126. s. 255). Nigra sidana foreskrifter som avses 1 6 kap.
6 § patientdatalagen har emellertid hittills inte meddelats.

Den s.k. Artikel 29-gruppen har behandlat frigor om person-
uppgiftsansvarets rickvidd och férdelning mellan olika aktérer
m.m. i en rapport frdn 2010 (opinion 1/2010 on the concept of
controller” and “processor”, 00264/10/EN WP 169). Artikel 29-
gruppen ir en arbetsgrupp som bestdr av en foretridare for varje
nationell tillsynsmyndighet i EU-medlemsstaterna, en féretridare
for EU-kommissionen samt den europeiska datatillsynsmannen.
Gruppen ir ridgivande och oberoende och ska bl.a. se till att det nu
gillande dataskyddsdirektivet tillimpas enhetligt 1 medlemsstaterna.

Nir det giller personuppgiftsansvarets férdelning i komplexa
situationer med flera inblandade aktorer har gruppen intagit ett
ganska flexibelt betraktelsesitt pid frigan om personuppgifts-
ansvaret ir gemensamt eller uppdelat. I rapporten framhills att
personuppgiftsansvaret ir ett funktionellt begrepp som ir avsett att
ligga ansvaret dir det faktiska inflytandet ligger och att det ir de
faktiska omstindigheterna som ska vara avgérande vid bedém-
ningen. Detta giller dven vid gemensamt personuppgiftsansvar. Vid
gemensamma infrastrukturer dir flera aktérer tillsammans bestim-
mer medlen f6r behandling av personuppgifter kan aktorerna vara
gemensamt ansvariga for infrastrukturen iven om de inte har
samma dndamail {or sina respektive personuppgiftsbehandlingar for
vilka de ir separat personuppgiftsansvariga. I rapporten nimns flera
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exempel pd fall dir personuppgiftsansvaret vid olika samarbeten
m.m. kan vara delvis gemensamt, delvis uppdelat. Vidare betonas
att ansvaret mycket vil kan vara differentierat mellan aktdrerna och
att olika grader av kontroll kan ge upphov till olika grader av
ansvar. I komplexa system kan t.ex. enskilda registrerades ritt till
information och andra rittigheter tillgodoses pd olika nivier av de
olika aktdrerna. Avtalsmissiga villkor och férhillanden mellan
aktdérerna kan vara anvindbara vid bedémningen av ansvarets
forliggande eller férdelning, sirskilt om det inte finns ndgon anled-
ning att ifrdgasitta att avtalet korrekt speglar verkligheten.

I rapporten stills frigan om gemensamt personuppgiftsansvar
ocksd innebir ett gemensamt solidariskt ansvar. Arbetsgruppen
konstaterar hir att det 1 praktiken finns en mingd olika sitt att
samarbeta och agera tillsammans och att detta ibland kan medféra att
det 1 en viss situation foreligger ett gemensamt solidariskt person-
uppgiftsansvar. I regel ir dock de inblandade aktdrerna ansvariga
for behandlingen av personuppgifter i olika skeden och 1 olika grad.
Enligt gruppen bér ett gemensamt och solidariskt ansvar for samt-
liga inblandade parter 6vervigas frimst for att undvika eventuella
oklarheter och dirfér anvindas endast om parterna inte har
kommit 6verens om en annan, tydlig och lika effektiv férdelning av
skyldigheter och ansvar eller om dessa inte tydligt framgir av de
faktiska omstindigheterna.

Artikel 29-gruppen betonar slutligen i sin rapport att det ir
sirskilt viktigt att efterlevnaden av dataskyddsbestimmelserna och
ansvaret fér eventuella brott mot bestimmelserna ir tydligt for-
delade 1 komplexa behandlingsmiljéer s& att inga situationer upp-
stdr dir skyldigheter och rittigheter som féljer av bestimmelserna
inte f6ljs av nigon av aktdrerna. S§ linge som fullstindig efter-
levnad garanteras, har dock de inblandade aktérerna utrymme fér
en viss flexibilitet vid férdelningen av skyldigheter och ansvar.
Regler f6r hur det gemensamma ansvaret ska utévas bor 1 princip
faststillas av de personuppgiftsansvariga aktorerna, dven om de fak-
tiska omstindigheterna bor beaktas. Den enskilde registrerade
méste dock 1 dessa situationer fi utforlig information om de olika
aktérerna och personuppgiftsbehandlingens olika moment samt
om hur ansvaret for att tillgodose den enskildes rittigheter fordelas
mellan aktorerna.
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SIN har i ett drende om personuppgiftsansvar vid behandling av
personuppgifter i det centrala kriminalunderrittelseregistret (KUR)
uttalat sig om ett gemensamt personuppgiftsansvar (SIN dnr 37-
2013). Registret fordes vid den tiden gemensamt av polismyndig-
heterna och Rikspolisstyrelsen (RPS). Granskningen gillde iren-
den i KUR som initierats av en linspolismyndighet och direfter
registrerats som inkomna hos Rikskriminalpolisen (RKP) som var
en del av RPS. I den hir situationen skapades inte ett nytt drende 1
KUR utan drendet fick bara ett ytterligare drendenummer. I KUR
fanns det siledes ett enda underliggande gemensamt drende som
bida myndigheterna hade tillgdng till och dir sivil linspolis-
myndigheten som RKP kunde géra dndringar. SIN konstaterade att
denna gemensamma behandling av uppgifter talade for att person-
uppgiftsansvaret miste vara delat efter att drendet delgetts RKDP.
Enligt SIN var dock den nirmare innebérden av ett delat person-
uppgiftsansvar i en situation som denna inte helt klar. T avsaknad av
tydlig reglering av personuppgiftsansvarets nirmare fordelning vid
en sddan gemensam behandling som avsigs talade mycket enligt
nimnden fér att personuppgiftsansvaret for all behandling i det
gemensamma drendet skulle anses vara solidariskt. Nimnden menade
dock att den nirmare férdelningen av personuppgiftsansvaret 1 det
enskilda fallet var en friga som méste avgoras av rittstillimpningen.
Slutligen uppmanade nimnden RPS att tillsammans med linspolis-
myndigheterna analysera hur man sig pa férdelningen av ansvaret och
att dokumentera och sprida denna analys i organisationen. Detta bl.a.
for att sikerstilla att ansprak frén enskilda skulle kunna tas om hand
pd ett lagenligt sitt.

Aven DI har i nigra drenden diskuterat ett gemensamt person-
uppgiftsansvar. S3 gjorde myndigheten exempelvis vid sin tillsyn
over personuppgiftsbehandlingen i de politiska partiernas centrala
medlemsregiser (dnr 1669 — 1676-2011). DI konstaterade att person-
uppgiftsansvaret i dessa medlemsregister var gemensamt for riks-
organisationerna och de lokala avdelningarna och att de alla sdledes
hade ansvar f6r att behandlingen skedde i1 enlighet med gillande
ritt. Eftersom tillsynen enbart gillde riksorganisationerna uttalade
sig emellertid inte DI nirmare om innebérden av detta gemen-
samma ansvar. I tvd av drendena pipekade DI dock vikten av att klar-
ligga vem som goér vad inom ramen fér det gemensamma person-
uppgiftsansvaret och att de registrerade fir korrekt information.
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Liknande uttalanden gjordes dven vid DI:s tillsyn av Riksidrotts-
forbundets behandling av personuppgifter i systemet IdrottOnline
(se dnr 1499-2009).

I detta sammanhang kan ocksd nimnas att det 1 det nya data-
skyddsdirektivet f6r den brottsbekimpande sektorn (direktiv [EU]
2016/680) har tagits in en bestimmelse som rér gemensamt person-
uppgiftsansvar. Dir anges att tvd eller flera personuppgiftsansvariga
har gemensamt ansvar for ett register, om de gemensamt faststiller
behandlingens indamdl och medel. Det anges vidare att de person-
uppgiftsansvariga under 6ppna former ska faststilla sitt respektive
ansvar for efterlevnaden av direktivet, sirskilt vad giller utdvandet
av den registrerades rittigheter och sina respektive skyldigheter att
tillhandahélla den information som avses i artikel 13, genom ett
inbérdes arrangemang, sdvida inte och 1 den min som de person-
uppgiftsansvarigas respektive skyldigheter faststills 1 unionsritt eller
medlemsstaternas nationella ritt som de personuppgiftsansvariga
omfattas av. Inom ramen f6r arrangemanget ska dven en kontakt-
punkt for de registrerade utses. En bestimmelse med liknande inne-
boérd har dven tagits in 1 den allminna dataskyddstérordningen (f6r-
ordning [EU] 2016/679).

7.3.3  Personuppgiftsansvaret i den gemensamma NCT-
mappen i dag

Bedomning: Varje myndighet inom NCT-samarbetet ir som
huvudregel ansvarig fér den behandling av personuppgifter som
myndigheten utfér inom samarbetet. For det fall det inte gir att
urskilja vilken myndighet som har utfért en specifik behandling
och det inte heller pd annat sitt gdr att urskilja nigon tydlig
fordelning av ansvaret fir det anses foreligga ett gemensamt
solidariskt personuppgiftsansvar for den behandlingen.

Skilen {6r beddmningen

Samarbetet inom NCT bedrivs inom ramen {ér den rittsliga regle-
ring som giller f6r var och en av myndigheterna. Myndigheternas
personuppgiftsbehandling styrs idag av PDL, FRA-Pul, PulL
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UNDSAK och PuL med tillhérande férordningar. Av respektive
registerforfattning foljer att myndigheterna ir ansvariga fér den
behandling av personuppgifter som myndigheterna utfér. Den
rittsliga regleringen innebir siledes att varje myndighet inom
NCT-samarbetet ir ansvarig fér den behandling av personuppgifter
som myndigheten utfér inom samarbetet. Av den 6verenskom-
melse daterad den 5 maj 2014 som tecknats mellan myndigheterna
med anledning av samarbetet framgir att myndigheterna har
beddémt att var och en av dem ir personuppgiftsansvarig f6r den
behandling som en myndighet utfér 1 sin myndighetsspecifika
mapp. Diremot anges inte i verenskommelsen ndgot nirmare om
personuppgiftsansvaret vid myndigheternas anvindning av den
gemensamma mappen. SIN har vid sin granskning emellertid kon-
staterat att Sikerhetspolisen dr personuppgiftsansvarig fér samtliga
personuppgifter 1 de gemensamma rapportutkasten. Nimnden har
dock pipekat att det inte kan uteslutas att dven évriga NCT-myn-
digheter har personuppgiftsansvar f6r uppgifter 1 rapportutkasten,
men att denna frga ligger utanfér nimndes tillsynsomrde (SIN dnr
324-2014, s. 11).

Nir det giller behandlingen av personuppgifter i de myndig-
hetsspecifika NCT-mapparna samt i de personliga mapparna ir det,
som konstaterats ovan, tydligt vilken myndighet som utfor dessa
behandlingar och vilken myndighet som ir ansvarig f6r behand-
lingarna. I den gemensamma NCT-mappen ir emellertid férhéllan-
dena annorlunda. Som framgdr av genomgingen i foregdende
kapitel har bide Sikerhetspolisen, Forsvarsmakten och FRA till-
gdng till den gemensamma mappen och alla tre myndigheterna
behandlar ocksd personuppgifter pd olika sitt dir, t.ex. genom att
skriva in, dndra eller radera uppgifter. Behandlingarna utférs 1
praktiken i ett ordbehandlingsprogram. Det finns inget system for
loggning av de dtgirder som vidtas. Som vi har konstaterat ir det
dirfor svirt att 1 den gemensamma mappen urskilja vilken myndig-
het som utfor vilken behandling. Ofta behandlar myndigheterna
samma personuppgifter i mappen samtidigt. Om endast en myndig-
het under en viss tid utfér en viss behandling, t.ex. om en hand-
liggare arbetar ensam i ett rapportutkast, ir det svirt att urskilja den
behandlingen frdn 6vriga behandlingar. Den enda uppdelning som
relativt tydligt gdr att urskilja dr att FRA och Forsvarmakten, 1 enlig-
het med de regler som giller for férsvarsunderrittelseverksamheten,
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i den gemensamma mappen endast behandlar uppgifter som rér
utlindska foérhillanden, medan Sikerhetspolisen behandlar bide
sddana uppgifter och uppgifter som ror inhemska férhéllanden, i
enlighet med de begrinsningar som giller f6r myndighetens person-
uppgiftsbehandling 1 6vrigt. FRA och Forsvarsmakten behandlar
siledes en nigot mer begrinsad del av de uppgifter som finns i den
gemensamma mappen. Dirutéver har myndigheterna forsokt dela
upp personuppgiftsansvaret genom att med fotnoter mirka person-
uppgifterna och pd si sitt peka ut vilken myndighet som ir
ansvarig for de behandlingar som vidtas i mappen. Aven om mirk-
ningen genomférs konsekvent visar den dock huvudsakligen bara
frin vilken myndighet uppgiften hirstammar. Tanken ir visserligen
att varje behandling av en personuppgift som utférs i den gemen-
samma mappen ska mirkas och pd s& sitt loggas, sdledes dven
indringar av redan inférda uppgifter eller borttagande av uppgifter.
Det ir emellertid inte méjligt att med hjilp av mirkningen avgora
vilken behandling som har férekommit, dvs. om en uppgift har
lagts in eller dndrats pd ndgot sitt. Som framgar i kapitel 6 ovan har
SIN ocksd konstaterat att mirkningen inte motsvaras av nigon
faktisk begrinsning i respektive myndighets mojlighet att bestim-
ma indamdlen och medlen f6r behandlingen. Det gir exempelvis
inte av mirkningen att utlisa vilken myndighet som ir egentlig
initiativtagare till en viss behandling eller vilken myndighet som har
ritt att besluta om radering av en viss uppgift (SIN dnr 324-2014,
s. 11). Myndigheternas mirkning av personuppgiftsbehandlingar i
den gemensamma mappen medfér siledes inte att det hirigenom pa
ett tydligt sitt gir att urskilja vilken myndighet som har utfért
vilken behandling.

Mot bakgrund av detta ir det vdr bedémning att varje myndig-
het inom samarbetet som huvudregel ir ansvarig for den person-
uppgiftsbehandling som den myndigheten utfér 1 den gemensamma
mappen. For det fall det inte gdr att urskilja vem som har utfért en
specifik behandling och det inte heller pd annat sitt gir att urskilja
ndgon tydlig férdelning av ansvaret, far det 1 stillet anses foreligga
ett gemensamt personuppgiftsansvar f6r den behandlingen. Detta
gemensamma personuppgiftsansvar torde 1 realiteten bli ett solida-
riskt ansvar mellan myndigheterna, eftersom det 1 princip inte gir
att urskilja vem som har utfért en viss behandling i den gemen-
samma mappen. Det innebir att Sikerhetspolisen, Férsvarsmakten
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och FRA i de flesta fall ir solidariskt ansvariga for de person-
uppgiftsbehandlingar som myndigheterna utfér i den gemensamma
mappen om personuppgifterna har en utlindsk koppling, vilket
torde vara fallet 1 nistan alla situationer. Om uppgifterna i nigot
enstaka fall enbart ror inhemska férhillanden behandlas de som
tidigare nimnts endast av Sikerhetspolisen och det ir sdledes Siker-
hetspolisen som d3 ir personuppgiftsansvarig for dessa behandlingar.
Denna slutsats ligger i linje med vad SIN har kommit fram till
betriffande Sikerhetspolisens personuppgiftsansvar.

For ett gemensamt personuppgiftsansvar talar dven den om-
stindigheten att myndigheterna tillsammans har tagit initiativ till
samarbetet dem emellan och sdledes ocks3 till den personuppgifts-
behandling som utférs 1 den gemensamma mappen. Myndigheterna
behandlar uppgifterna i den gemensamma mappen f6r samma dnda-
mal, dvs. f6r att gora analyser och hotbedémningar och presentera
dessa i rapporter. Aven i ett stérre sammanhang ir det Sver-
gripande indamilet med personuppgiftsbehandlingen for alla tre
myndigheterna detsamma, nimligen att motverka och férhindra
terrorism (se avsnitt 7.5 gillande indamalsbestimmelser). Myndig-
heterna har vidare tillsammans bestimt hur behandlingen ska g3 till
1 den gemensamma mappen och vid rapportskrivandet, t.ex. vilka
personuppgifter som ska behandlas, vilka tredje min som ska fi
tillgdng till de behandlade personuppgifterna och nir uppgifter ska
raderas, dven om detta inte har formaliserats pd nigot sitt. Myndig-
heterna har siledes bestimt medlen f6r behandlingen tillsammans.
De tre NCT-myndigheterna torde dirmed ha bestimt bide inda-
mélen med och medlen f6r behandlingen tillsammans. I vart fall ar
det svirt att urskilja en av myndigheterna som den som ensam har
bestimt indamailen med och medlen {6r behandlingen.

I detta sammanhang vill vi framhélla att slutsatserna ovan endast
ir ett resultat av vdra 6verviganden inom ramen foér uppdraget att
avgdra om det finns behov av tydligare lagstdd f6r den nuvarande
personuppgiftsbehandlingen inom NCT-samarbetet. Det ir i ritts-
tillimpningen som frdgan om personuppgiftsansvarets fordelning
slutligt avgors.
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7.3.4  Innebdrden av det gemensamma
personuppgiftsansvaret bor fortydligas

Bedomning: NCT-myndigheterna styrs av tre olika regelverk
och ir gemensamt och solidariskt ansvariga f6r merparten av de
behandlingar av personuppgifter som utférs 1 den gemensamma
mappen. Ett sddant gemensamt och solidariskt ansvar kan riskera
att medféra vissa otydligheter, bdde inom myndigheterna och
utdt mot allminheten. Den nirmare innebérden av ett sidant
personuppgiftsansvar bor dirfér fortydligas. Detta kan exempel-
vis ske genom att myndigheterna i en dverenskommelse tydliggor
den praktiska innebérden av det gemensamma personuppgifts-
ansvaret.

Skilen for beddmningen

Inneborden av ett gemensamt personuppgiftsansvar for NCT-
myndigheterna

Det finns inget som siger att personuppgiftsansvar inte kan vara
gemensamt och delas solidariskt mellan flera aktorer. Ett gemensamt
personuppgiftsansvar som delas mellan flera aktérer kan dock
medféra vissa otydligheter bdde for den enskilde registrerade och fér
aktdrerna sjilva. Det kan exempelvis vara svirt f6r den enskilde att
veta vem denne ska vinda sig till f6r att {8 information om person-
uppgiftsbehandlingen eller f6r att gora eventuella ansprdk gillande.
Det kan vidare vara svirt for de personuppgiftsansvariga aktdrerna
att pd ett effektivt och indamailsensligt sitt utdva sitt person-
uppgiftsansvar om det ir oklart vad deras ansvar och skyldigheter
egentligen innefattar.

Den verksamhet som NCT-myndigheterna bedriver omgirdas av
stark sekretess, vilket innebir att enskilda registrerade ofta inte kan f&
ndgon insyn i verksamheten och personuppgiftsbehandlingen och si-
ledes inte kan bevaka sina rittigheter. De fi personuppgifter som
forekommer i den gemensamma mappen, och di frimst 1 produk-
tionsmappen dir rapporterna skrivs, rér ocksd 1 de flesta fall
utlindska medborgare som inte befinner sig i Sverige och som i
praktiken aldrig kommer att vinda sig till ndgon av myndigheterna
med anledning av personuppgiftsbehandlingen. De problem som
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ett otydligt personuppgiftsansvar innebir fér den enskilde registre-
rade 1 den hir situationen torde dirfér frimst vara ett teoretiskt
problem och sillan realiseras 1 praktiken. Detta innebir dock inte
att frigor om personuppgiftsansvarets nirmare innebérd och fér-
delning kan limnas oldsta 1 situationer som denna. Vid férhillan-
den som dessa blir det i stillet upp till tillsynsmyndigheterna att
granska och kontrollera den personuppgiftsbehandling som sker.
For att tillsynsmyndigheterna ska kunna gora detta och pd si sitt
bevaka den enskildes rittigheter dr det viktigt att personupp-
giftsansvaret ir tydligt och att det framgdr vem som ir ansvarig for
vad.

Som konstaterats ovan kan det vara svért for de personuppgifts-
ansvariga aktorerna att pd ett effektivt och indamadlsensligt sitt
utdva sitt personuppgiftsansvar om det finns oklarheter kring
detta. Det kan exempelvis framstd som oklart f6r de enskilda med-
arbetarna vad som 1 praktiken giller 1 en specifik situation och hur
man ska agera korrekt vid behandlingen av personuppgifter. Detta
kan i sin tur f4 negativa konsekvenser for integritetsskyddet. Even-
tuella oklarheter gillande personuppgiftsansvaret kan ocksi med-
fora att arbetet 1 6vrigt blir ineffektivt, d3 tid kanske méste liggas
pd att 1 olika situationer utreda vad som giller. Inom NCT-sam-
arbetet har myndigheterna exempelvis utarbetat ett system for
mirkning av personuppgifter och personuppgiftsbehandling i den
gemensamma mappen 1 syfte att forsoka fortydliga ansvarets for-
delning. Att pd detta sitt manuellt logga olika personuppgift-
behandlingar tar virdefull tid 1 ansprdk frin den huvudsakliga verk-
samheten och dr ocks3 svirt att genomféra pd ett korreke sitt.

En ytterligare friga som aktualiseras vid gemensamt solidariskt
personuppgiftsansvar ir vilka regler som ska tillimpas p& de behand-
lingar som utférs av de inblandade aktdrerna. Nir aktorerna styrs av
samma regelverk, t.ex. personuppgiftslagen, torde detta inte innebira
ndgra storre problem. Inom NCT samarbetar emellertid tre olika
myndigheter som styrs av tre olika registerforfattningar. Om det
inte gdr att urskilja vem som har féretagit en viss behandling och
ansvaret till f6]jd av detta fir anses vara gemensamt och solidariskt
mellan myndigheterna innebir det siledes 1 princip att tre olika
regelverk blir tillimpliga pd samma behandling. I stora delar ser
dock NCT-myndigheternas registerférfattningar relative lika ut
och de foljer ocksd i minga delar personuppgiftslagen. Det ir dess-
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utom relativt {3 bestimmelser som aktualiseras vid den begrinsade
behandling av personuppgifter som férekommer i den gemensam-
ma mappen. Man skulle dirfér kunna argumentera fér att det egent-
ligen inte innebir ndgot problem att tre olika regelverk ir tillimpliga
pa samma behandlingar.

Ett gemensamt och solidariskt personuppgiftsansvar kan alltsd
medfora vissa otydligheter, bide inom myndigheterna och utdt mot
allminheten. Som konstaterats ovan finns det dock inget som siger
att ett sddant ansvar inte kan eller bor férekomma. Gemensamt
personuppgiftsansvar har tvirtom lyfts fram och reglerats specifikt
1 EU:s nya regelverk for dataskydd (se avsnitt 7.3.2). Detta talar for
att olika typer av gemensamt personuppgiftsansvar blir allt van-
ligare. Trots de omstindigheter som patalats ovan har vi inte sett
annat dn att personuppgiftsbehandlingen inom samarbetet fungerar
vil och att myndigheterna ir medvetna om vad som innefattas 1
deras respektive personuppgiftsansvar och hur detta ansvar i prak-
tiken ska utévas. Som framgar av avsnitt 7.4 nedan ser vi inte heller
att tillimpningen av tre olika registerférfattningar medfér ndgra
storre problem 1 praktiken eftersom de bestimmelser som aktua-
liseras 1 princip ser likadana ut 1 alla tre forfattningarna. Mot bak-
grund av detta anser vi att det inte finns ett sidant nddvindigt
behov av fértydliganden vad giller personuppgiftsansvaret att lag-
stiftningsdtgirder behdver vidtas for att dstadkomma en férind-
ring.

Ett gemensamt personuppgiftsansvar kan emellertid, framfor
allt utdt sett, framstd som otydligt. Den omstindigheten att tre
olika regelverk ir tillimpliga i1 den aktuella situationen kan, dven
om bestimmelserna ser likadana ut, innebira en viss otydlighet 1
sig. Det kan dirfér, ur ett integritetsperspektiv, vara bra om den
praktiska innebdérden av det gemensamma personuppgiftsansvaret
inom samarbetet pd ndgot sitt tydliggérs.

Hur kan ett fortydligande uppnds?

Vi har under arbetets gdng overvigt flera alternativa 18sningar nir
det giller fortydligandet av personuppgiftsansvaret i den gemen-
samma mappen och noga analyserat eventuella f6r- och nackdelar
med de olika forslagen. Eftersom virt uppdrag har varit att klar-
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ligga om det finns behov av ett tydligare lagstéd foér den person-
uppgiftsbehandling som sker inom samarbetet har vi inledningsvis
overvigt om det ir mojligt att forfattningsreglera personuppgifts-
ansvaret och vad det 1 s3 fall skulle {8 for konsekvenser f6r myndig-
heternas personuppgiftsbehandling dels i den egna verksamheten,
dels inom samarbetet. Vi har ocksd overvigt mojligheten att pd
olika sitt fortydliga personuppgiftsansvaret mellan myndigheterna
utan forfattningsreglering och vad det skulle innebira i praktiken
samt om det skulle vara mojligt att uppnd en tydligare fordelning
genom olika tekniska l6sningar.

Vi har i virt arbete dven studerat hur man har 16st motsvarande
problem 1 andra typer av myndighetssamarbeten, t.ex. den nationella
satsningen mot den grova organiserade brottsligheten. NCT-
samarbetet skiljer sig dock fr8n andra myndighetssamarbeten pd
det sittet att det ir ett relativt formaliserat och lingtgdende sam-
arbete som bade till sin form och tll sitt arbetssitt piminner
mycket om en egen myndighet. Till skillnad frdn mé&nga andra
myndighetssamarbeten arbetar exempelvis handliggarna frin
myndigheterna enbart vid NCT under sin placering dir och inte
dessutom vid den egna myndigheten. Samarbetet inom NCT hand-
lar vidare inte bara om att utbyta information och erfarenheter,
utan handliggarna vid NCT-myndigheterna arbetar titt tll-
sammans och utfér ocksd arbetsuppgifter gemensamt. Det har mot
bakgrund av detta varit svirt att himta vigledning frin andra lik-
nande samarbeten nir det giller frigor om personuppgiftsbehand-
ling.

Organisatoriska dtgirder

Inledningsvis vill vi ndgot berdra frigan om det gér att dstadkomma
storre tydlighet 1 friga om personuppgiftsansvaret genom organisa-
toriska forindringar. Om NCT exempelvis skulle organisera sig
under en myndighet eller ombildas till en egen myndighet ir det
mojligt att regleringen av personuppgiftsbehandlingen skulle kunna
l6sas pd ett enklare sitt, 4ven om en sidan 4tgird 1 sin tur skulle
generera ett flertal andra frigor som méste losas. Som konstaterats
redan i det inledande kapitlet har det dock inte ingdtt i virt uppdrag
att foresld organisatoriska férindringar for NCT-samarbetet.
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S&dana losningar kriver ocksd en stdrre och mer genomgripande
oversyn av verksamheten och de samarbetande myndigheterna in
vad som har varit mojligt att genomféra inom ramen for virt
begrinsade uppdrag. Vi har sdledes inte nirmare vervigt organisa-
toriska forindringar som ett alternativ foér att dstadkomma en
tydligare struktur nir det giller personuppgiftsbehandlingen inom
NCT-samarbetet.

Forfattningsreglering

Ett sitt att dstadkomma en stérre tydlighet 1 friga om personupp-
giftsansvaret inom samarbetet ir sjilvfallet att man 1 en férfattning
anger vem eller vilka som ir personuppgiftsansvariga. Man skulle
exempelvis kunna féreskriva att en myndighet ir ansvarig for all
behandling som sker 1 den gemensamma mappen. Ett annat alter-
nativ ir att man anger att varje myndighet ir ansvarig f6r den
behandling som myndigheten utfér eller att det mer konkret anges
vilka behandlingar 1 den gemensamma mappen som respektive
myndighet dr ansvarig for.

Det ir siledes mojligt att en forfattningsreglering av person-
uppgiftsansvaret skulle kunna dstadkomma en stérre tydlighet vad
giller ansvar f6r personuppgiftsbehandling inom samarbetet. Som
vi har konstaterat ovan anser vi dock inte att behovet av fértyd-
liganden vad giller personuppgiftsansvaret ir av sidan art att lag-
stiftningsdtgirder behéver vidtas for att dstadkomma en férind-
ring. Vi har dirfor inte nirmare overvigt alternativet att forfatt-
ningsreglera personuppgiftsansvaret inom samarbetet.

I detta sammanhang kan det emellertid finnas skil att peka pd
nigra av de svdrigheter som en forfattningsreglering torde vara
férenad med. Det skulle enligt vr bedémning behova skapas en
mer eller mindre heltickande reglering for all personuppgifts-
behandling i den gemensamma mappen, eftersom en reglering av
personuppgiftsansvaret medfér att dven andra frigor om person-
uppgiftsbehandlingen skulle behéva regleras. En sddan forfattning
skulle vidare tillimpas av tre olika myndigheter som bedriver skilda
verksamheter och utéver den aktuella forfattningen styrs av tre
olika regelverk. Detta vicker bla. frigor om hur eventuella inda-
mélsbestimmelser bér utformas och hur tillsynen av den behand-
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ling som sker enligt forfattningen ska utdvas och av vem. En sddan
forfattning skulle ocksd behova gilla utéver myndigheternas
befintliga registerforfattningar och fér en begrinsad del av NCT-
samarbetet. Det skulle innebira att myndigheterna skulle behéva
forhilla sig till tvd olika forfattningar nir de behandlar person-
uppgifter inom NCT-samarbetet. En sddan ordning riskerar att
skapa nya tillimpningsproblem och oklarheter. En férfattning som
ska reglera tre olika myndigheters personuppgiftsbehandling inom
ett sd pass kinsligt omrdde som det hir dr friga om kriver dirfor
noggranna 6verviganden. Till detta kommer att Férsvarsmakten
och FRA ir férsvarsunderrittelsemyndigheter, vars verksamheter
ir relativt stringt reglerade 1 flera férfattningar pd omrddet. En
ytterligare forfattning som reglerar dessa myndigheters person-
uppgiftsbehandling skulle eventuellt kunna fi effekter for den
befintliga regleringen och kriver dven av det skilet en djupgdende
analys av hela det rittsliga omrdde som berérs. Som vi nyss har
anfért har vi inte gitt vidare med vira éverviganden kring en even-
tuell forfattningsreglering, eftersom det enligt vir bedémning inte
finns ndgot egentligt behov av s genomgripande &tgirder och
innebérden av det gemensamma, solidariska ansvar som nu giller
kan tydliggéras pd annat sitt.

En dverenskommelse som fortydligar den praktiska inneborden av
personuppgifisansvaret

Vir bedémning ir alltsd att det inte finns ndgot behov av att for-
tydliga personuppgiftsansvaret genom lagstiftningsitgirder, men
att den praktiska innebérden av det befintliga ansvaret bér tydlig-
goras inom samarbetet. En fordel med en sidan I8sning ir att
myndigheterna inte begrinsas till en viss ansvarsférdelning eller ett
visst arbetssitt. De tre myndigheterna fir hirigenom storre
mojligheter att framéver sjilva reglera hur samarbetet ska se ut och
det ger dirmed en storre flexibilitet. Detta kan ocksd vara att fore-
dra mot bakgrund av att samarbetet inom NCT ir frivilligt mellan
de tre myndigheterna och sdledes varken formellt sanktionerat eller
reglerat av regeringen. Frigan dr hur ett sddant tydliggérande av det
befintliga personuppgiftsansvaret boér dstadkommas.

Som angetts ovan har vi évervigt méjligheten att uppnd en tyd-
ligare f6érdelning av personuppgiftsansvaret genom olika tekniska
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l6sningar. Hir kan konstateras att om det pd ett tydligt sitt skulle
gd att urskilja vilken myndighet som har utfért en viss person-
uppgiftsbehandling i den gemensamma mappen skulle oklarheterna
kring personuppgiftsansvarets férdelning till viss del kunna I8sas.
Ett sitt att uppnd detta skulle eventuellt kunna vara att person-
uppgiftsbehandlingarna loggades automatiserat 1 det aktuella syste-
met. Sddan automatiserad loggning skulle i vart fall till viss del
kunna ge den spirbarhet som behdvs och dven ge méjlighet till
uppféljning och kontroll av vilken medarbetare som skapat, dndrat
eller tagit bort information 1 den gemensamma mappen samt tid-
punkten for 3tgirden. Det kan dock ifrigasittas om en sidan
16sning egentligen skulle ge en tillfredsstillande tydlighet. Hand-
liggarna frin de tre myndigheterna arbetar ofta tillsammans 1 ett
dokument och behandlar di eventuella personuppgifter samtidigt,
dven om det endast ir en av dem som ir inloggad i systemet och
som sdledes skulle loggas automatiserat. Ett sddant system skulle
dirmed visserligen visa vem som vid en viss tid varit inloggad och
utfért en viss behandling, men det skulle kanske inte vara helt 6ver-
ensstimmande med verkligheten. Det skulle ocks3 1 det fallet inne-
bira att det dr slumpen som blir avgérande fér vem som blir
personuppgiftsansvarig f6r en viss behandling och vilka regler som
dirmed blir tillimpliga p& behandlingen. Enligt uppgift frin Siker-
hetspolisen ir det dessutom i dag rent tekniskt inte mojligt att 1 det
system som den gemensamma mappen utgor, logga specifika person-
uppgiftsbehandlingar pd det sitt som avses. Att fortydliga person-
uppgiftsansvaret genom en sddan 3tgird ir dirmed inte en mojlig
16sning och vi har dirfor inte dvervigt detta alternativ nirmare. Vi
har inte heller sett att nigon annan teknisk 16sning skulle medfora
det fortydligande av personuppgiftsansvaret som énskas.

Det alternativ som kvarstdr och som enligt vir bedémning
framstir som det mest limpliga ir att myndigheterna sinsemellan
kommer 6verens om en nirmare fordelning av de uppgifter som
personuppgiftsansvaret innefattar vid behandling av person-
uppgifter 1 den gemensamma mappen. Detta skulle kunna goras i
den 6verenskommelse som har tecknats mellan de samarbetande
myndigheterna med anledning av samarbetet och som reglerar
andra nirliggande frigor. Det skulle dven kunna goras 1 en separat
overenskommelse mellan myndigheterna.
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En o6verenskommelse om personuppgiftsansvarets fordelning
skulle framfér allt syfta till att myndigheterna klargér vem eller
vilka som &tar sig att i forsta hand svara for olika tekniska eller
organisatoriska sikerhetsitgirder eller andra uppgifter med anled-
ning av personuppgiftsbehandlingen. Overenskommelsen skulle
diremot inte ha nigon formell rittsverkan och skulle inte heller
innebidra nigot avsteg frin principen om att det ir de faktiska for-
hillandena som 1 slutindan avgér pd vilket sitt personuppgifts-
ansvaret ir férdelat. Myndigheterna kan inte heller genom en sddan
overenskommelse avtala bort gillande férfattningsbestimmelser.
En 6verenskommelse av detta slag kan sdledes inte befria nigon
frin ett ansvar som foljer av gillande ritt, utan bara reglera hur
bestimmelserna ska tillimpas 1 praktiken. Myndigheterna skulle
exempelvis kunna bestimma att en myndighet ska ansvara for att
gallring av personuppgifter sker 1 ritt tid, men inte att en viss
bestimmelse om gallring pd grund av detta inte ska gilla. Det vik-
tiga med en 6verenskommelse dr dock att inneboérden av person-
uppgiftsansvaret inom samarbetet blir tydligt dels internt fér de
samarbetande myndigheterna, dels externt for den enskilde och for
tillsynsorganen, samt att efterlevnaden av dataskyddsbestimmel-
serna hirigenom kan garanteras. Genom en &verenskommelse som
fortydligar den praktiska tillimpningen av personuppgiftsansvaret
inom samarbetet skulle myndigheterna enligt vir bedémning kunna
uppnd den tydlighet vad giller personuppgiftsbehandlingen som
behévs inom NCT.

Exempel pd fordelning av de uppgifter som personuppgiftsansvaret
innefattar

En sdan 6verenskommelse som vi férordar kan utformas pé olika
sitt. Ett alternativ skulle kunna vara att gora en uppdelning efter
vilken typ av behandling det ror sig om, t.ex. lagring, bearbetning
eller utlimnande, och var denna behandling utférs, t.ex. 1 rapport-
utkasten eller nigon annanstans i den gemensamma mappen. Ett
annat alternativ kan vara att gora en férdelning utifrdn vad ansvaret
faktiskt innebir, t.ex. en skyldighet att se till att personuppgifterna
gallras 1 ritt tid och att limpliga tekniska och organisatoriska
dtgirder vidtas for att skydda de personuppgifter som behandlas.
Som vi ser det finns det inget som hindrar att en férdelning mellan
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myndigheterna skulle kunna géras pd bida dessa sitt. I enlighet
med vad Artikel 29-gruppen uttryckt i sin tidigare nimnda rapport
torde myndigheterna nimligen kunna vara relativt flexibla vid
fordelningen av skyldigheter och ansvar si linge som fullstindig
efterlevnad garanteras. Mot bakgrund av hur svért det ir att urskilja
och separera de olika behandlingar som utférs 1 den gemensamma
mappen tror vi dock att en uppdelning utifrin ansvarets innebord
frimst dr att féredra.

Personuppgiftsansvaret innebir en skyldighet att se ull att de
grundliggande kraven pd behandling av personuppgifter iakttas.
Detta innebir bl.a. ett ansvar {or att personuppgifterna ir korrekta,
att behandlingen ir tilldten, dvs. att indamailen f6ljs och att upp-
gifterna ir relevanta och nédvindiga 1 férhdllande till indamélen,
samt att uppgifterna gallras i ritt tid. Det innebir ocksg en skyldig-
het att sjalvmant och pa sirskild begiran limna information till den
registrerade, att pd den registrerades begiran ritta, blockera eller
utpldna personuppgifter som inte behandlats 1 enlighet med gillande
bestimmelser, att vidta limpliga tekniska och organisatoriska
dtgirder for att skydda de personuppgifter som behandlas samt att
ersitta den registrerade for den skada en lagstridig behandling av
personuppgifter f6r med sig. En fordelning utifrin ansvarets inne-
bord bor s lingt som mojligt ta sin utgdngspunke i dessa skyldig-
heter.

En reglering myndigheterna emellan skulle inledningsvis kunna
ange en myndighet som primirt ansvarig f6r 6vergripande tekniska
och organisatoriska sikerhetsdtgirder. Denna myndighet skulle d&
fa ansvaret for att inom samarbetet vidta limpliga &tgirder for att
skydda de personuppgifter som behandlas. Eftersom all person-
uppgiftsbehandling i den gemensamma mappen sker pd Sikerhets-
polisens server och det ir Sikerhetspolisen som tillhandahiller de
tekniska systemen skulle detta ansvar forslagsvis kunna ges till den
myndigheten.

Nir det giller skyldigheten att pd begiran limna information till
den registrerade skulle det 1 6verenskommelsen kunna anges att en
myndighet ska vara ansvarig for att i forsta hand ta emot en sidan
begiran frin en enskild. Denna myndighet skulle sannolikt behéva
vidarebefordra denna begiran till 6vriga myndigheter fér bedom-
ning av om och 1 s3 fall vilken information om den registrerade i
den gemensamma mappen som kan limnas ut. Det viktiga dr dock
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att det tydligt framgdr for allminheten att det finns en myndighet
som, oavsett om dven de andra myndigheterna berérs, ir beredd att
ta emot och behandla en sddan forfrdgan. Som vi tidigare framhallit
frintar en Overenskommelse inte de &vriga myndigheterna deras
ansvar, varfor en registrerad alltid kan vilja att vinda sig till vilken
som helst av de tre NCT-myndigheterna.

Nir det giller de grundliggande kraven p& behandling, dvs. att
indamilen f6ljs och att de uppgifter som behandlas ir relevanta,
nddvindiga och korrekta, dr det svirare att dstadkomma ckad tyd-
lighet genom en &verenskommelse mellan myndigheterna. Som
regel bor dock den myndighet som uppgiften ursprungligen kom-
mer ifrén ha bist méjlighet att garantera uppgiftens riktighet. Over-
enskommelsen skulle 1 denna del kunna ange att varje myndighet ir
ansvarig for att de personuppgifter de éverfor till den gemensamma
mappen ir korrekta. En sidan ordning har t.ex. anvints 1 belast-
ningsregistret och 1 misstankeregistret. Polismyndigheten ir
ansvarig for behandlingen av personuppgifter 1 dessa register. Det
anges dock 1 respektive férordning att den myndighet som har
limnat uppgifter till Polismyndigheten enligt férordningen, ansvarar
for att uppgifterna ir riktiga (36§ férordning [1999:1134] om
belastningsregister samt 14 § férordning [1999:1135] om misstanke-
register). Det skulle dven for tydlighets skull kunna anges att varje
myndighet ansvarar {6r att behandlingen sker i enlighet med tillimp-
liga dindamélsbestimmelser dven om detta foljer av gillande rite. I
anslutning till detta skulle det ocksd kunna fortydligas att FRA och
Forsvarsmakten behandlar personuppgifter i den gemensamma
mappen med vissa begrinsningar.

I en 6verenskommelse skulle myndigheterna vidare kunna ange
vilken myndighet som har det praktiska ansvaret fér att person-
uppgifterna 1 den gemensamma mappen gallras 1 ritt tid och i
enlighet med tillimpliga bestimmelser. I denna del férenklas saken
av att myndigheternas gallringsbestimmelser 1 princip ser likadana
ut. Eftersom den gemensamma mappen ligger pd Sikerhetspolisens
server ligger det nira till hands att ge Sikerhetspolisen ansvar for
gallringen av uppgifterna dir. Dirutdver skulle myndigheterna dven
kunna komma &verens om vem som ska ansvara for att dtgirder
vidtas nir personuppgifter ir oriktiga eller behandlas pd ett otillitet
sitt, dvs. vem som ska ritta, blockera eller utpldna sidana upp-
gifter. Aven hir tror vi att ansvaret for att vidta sidana tgirder i
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den gemensamma mappen skulle kunna 3liggas en myndighet nir
det vil har konstaterats att uppgifterna ir felaktiga eller har
behandlats felaktigt. Precis som nir det giller gallringen skulle
Sikerhetspolisen troligtvis vara den myndighet som ir bist limpad
att svara for detta.

Konsekvenser av bedomningen

Ett gemensamt och solidariskt personuppgiftsansvar innebir att de
tre myndigheterna inom NCT ir solidariskt ansvariga fér mer-
parten av de behandlingar som utférs 1 den gemensamma mappen.
Detta solidariska ansvar giller f6r alla personuppgifter i den gemen-
samma mappen oavsett varifrdn de ursprungligen kommer, dock
med undantag f6r de uppgifter som FRA och Forsvarsmakten inte
behandlar med hinsyn ull sina preciserade inriktningar. Den
mirkning av personuppgifter och behandlingar som myndigheterna
vidtar i den gemensamma mappen har varit ett sitt att forsoka
urskilja vilka uppgifter som behandlas av vilken myndighet, for att
pd s sitt férdela personuppgiftsansvaret. Som tidigare redogjorts
for har SIN dock konstaterat att denna mirkning inte motsvaras av
ndgon faktiskt begrinsning i respektive myndighets mojligheter att
bestimma idndamil och medel fér behandlingen och att myndig-
heterna dirfér inte kan undgd ansvar {6r de uppgifter dir det anges
att personal frdn en annan myndighet har lagt in uppgiften (SIN
dnr 324-2014, s.11). Aven vi har gjort bedémningen att den
aktuella mirkningen inte medfér att det tillrickligt tydligt gir att
urskilja vilken myndighet som har foretagit en viss behandling och
att personuppgiftsansvaret dirfér trots mirkningen mdste anses
vara gemensamt och solidariskt.

Vid denna bedémning av personuppgiftsansvaret tappar mirk-
ningen av personuppgifter i den gemensamma mappen sitt egentliga
syfte. Aven om exempelvis en handliggare frin Sikerhetspolisen har
lagt in en viss personuppgift 1 den gemensamma mappen ir alla tre
myndigheterna solidariskt ansvariga f6r de behandlingar av uppgiften
som direfter sker och en eventuell mirkning av uppgifterna fyller
dirmed egentligen inte nigon funktion. Om myndigheterna dess-
utom fortydligar och sd l1ingt som mojligt fordelar de uppgifter som
foljer av det gemensamma ansvaret torde det eventuella behovet av
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mirkningen bli &nnu mindre. Det ir dock méjligt att det kan finnas
en viss fordel med att veta frin vilken myndighet en personuppgift
hirstammar, bl.a. av det skilet att den myndigheten har bist mojlig-
het att se till att uppgiften ir korrekt. Vi tror dock att myndig-
heterna kan avgora detta utan en speciell mirkning av person-
uppgiften. Merparten av uppgifterna i rapporterna, idven person-
uppgifterna, atféljs t.ex. av referenser till killor dir det gir att
utlisa vilken myndighet som uppgiften kommer ifrn. Aven i det
arbetsmaterial som ligger 1 den gemensamma mappen torde det
vara mojligt f6r myndigheterna att utlisa varifr@n en viss uppgift
kommer. Vi ser dirfér inte att det dr nédvindigt att fortsitta med
mirkningen av personuppgifterna enbart fér att ange varifrin
uppgifterna kommer.

Vi gor sdledes beddmningen att en mirkning av personuppgif-
terna 1 den gemensamma mappen inte fyller ndgot egentligt syfte.
Som vi ser det finns det dirfér inte ndgon anledning fér myndig-
heterna att 1 den ridande situationen fortsitta med denna rutin. Att
manuellt logga personuppglfter pa detta sitt och férsikra sig om
att loggmngen 1 varje situation blir korrekt utférd dr svirt och tar
tid 1 ansprdk frdn den huvudsakliga verksamheten. Om myndig-
heterna skulle kunna upphéra med mirkningen skulle det sledes
innebira en férenkling och effektivisering av verksamheten.

7.3.5 Sammanfattning

Nir det giller personuppgiftsansvaret i den gemensamma mappen
ir det vdr bedomning att varje myndighet inom NCT-samarbetet
som huvudregel ir ansvarig f6r den behandling av personuppgifter
som myndigheten utfér inom samarbetet. For det fall det inte gir
att urskilja vilken myndighet som har utfért en specifik behandling
och det inte heller pd annat sitt gir att urskilja ndgon tydlig for-
delning av ansvaret fir det anses foreligga ett gemensamt solida-
riskt personuppgiftsansvar f6r den behandlingen.

Mot bakgrund av vad som framkommit om NCT-myndig-
heternas personuppgiftsbehandling i den gemensamma mappen,
anser vi att det inte finns ett sidant behov av fértydliganden vad
giller personuppgiftsansvaret att lagstiftningsdtgirder behéver vid-
tas for att dstadkomma en f6rindring. Ett gemensamt och solida-
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riskt personuppgiftsansvar kan dock 1 vissa fall framstd som
otydligt, bdde inom myndigheterna och utit mot allminheten. Vi
anser dirfoér att den nirmare innebdrden av ett sddant person-
uppgiftsansvar bor fortydligas. Detta kan exempelvis ske genom att
myndigheterna i en dverenskommelse tydliggér den praktiska inne-
bérden av det gemensamma personuppgiftsansvaret och fordelar de
uppgifter som ansvaret innefattar.

7.4 Regleringen i dvrigt nar det galler behandlingen
av personuppgifter i den gemensamma mappen

Bedomning: Merparten av de bestimmelser som aktualiseras vid
behandlingen av personuppgifter i den gemensamma mappen ser
likadana ut i NCT-myndigheternas registerforfattningar, dir-
ibland bestimmelserna om gallring. De fi avvikelser som fore-
kommer ir inte av sddan karaktir att det medfér nigra storre
problem vid myndigheternas behandling av personuppgifter i den
gemensamma mappen. Det finns dirfér inget behov av att 1 dessa
delar inféra ndgot fortydligande férfattningsstod 1 myndig-
heternas registerforfattningar.

Skilen {6r beddmningen
Inledning

Inom NCT samarbetar tre olika myndigheter som styrs av tre olika
registerforfattningar. Enligt vir bedémning fir det anses foreligga ett
gemensamt och solidariskt personuppgiftsansvar fér den behandling
som férekommer i den s.k. gemensamma mappen om det inte gir
att urskilja vem som har féretagit en viss behandling och det inte
heller pd annat sitt gdr att urskilja nigon tydlig férdelning av
ansvaret. Detta far till {6]jd att tre olika regelverk blir tillimpliga pa
samma behandling. Aven om myndigheterna har mojlighet att
komma &verens om en fordelning av de uppgifter som foljer med
ansvaret ir det indd de tre registerforfattningarna som reglerar
behandlingen av personuppgifter 1 den gemensamma mappen. Det
finns dirfor anledning att i detta sammanhang 6verviga om de
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bestimmelser som aktualiseras vid personuppgiftsbehandlingen i
den gemensamma mappen ser likadana ut 1 de olika register-
forfattningarna eller inte och vad detta i s fall far for konsekvenser
for samarbetet.

Grundliggande bestimmelser

I stora delar ir NCT-myndigheternas registerférfattningar relativt
lika. Det som frimst skiljer dem &t ir av naturliga skil indamails-
bestimmelserna. Vi dterkommer till detta 1 avsnitt 7.5. De grund-
liggande kraven pd behandling av personuppgifter regleras pi
samma sitt 1 myndigheternas registerforfattningar som i person-
uppgiftslagen, med undantag fér bestimmelserna om bevarande
och gallring (se nedan). De grundliggande bestimmelserna ir alltsd
likartade 1 alla tre forfattningarna. Sikerhetspolisen, FRA och Fér-
svarsmakten ir sdledes alla skyldiga att bla. se till att person-
uppgifter behandlas pd ett korrekt sitt och i enlighet med god sed,
att personuppgifter samlas in bara for sirskilda, uttryckligt angivna
och berittigade indamal, att de personuppgifter som behandlas ir
riktiga samt adekvata och relevanta i forhillande till indamalen med
behandlingen samt att inte fler personuppgifter behandlas in som
ir nédvindigt.

Kiinsliga personuppgifter m.m.

Aven behandlingen av kinsliga personuppgifter och personnummer
samt sokbegrinsningar regleras pi samma sitt 1 de tre registerfor-
fattningarna. Ingen av myndigheterna f&r behandla personuppgifter
enbart pd grund av vad som ir kint om personens ras eller etniska
ursprung, politiska &sikter, religiésa eller filosofiska dvertygelse,
medlemskap i fackforening, hilsa eller sexualliv. Om uppgifter om
en person behandlas pd annan grund fir de dock kompletteras med
sddana uppgifter nir det ir absolut nédvindigt for syftet med
behandlingen. Vid sokning fir sidana kinsliga personuppgifter
anvindas som sékbegrepp endast om det ir absolut nédvindigt for
syftet med behandlingen. Vidare fir uppgifter om personnummer
eller samordningsnummer hos de tre myndigheterna bara behandlas
nir det ir klart motiverat med hinsyn till indamélet med behand-

140



Ds 2016:31 Overviaganden gillande personuppgiftsbehandlingen inom NCT-samarbetet

lingen, vikten av en siker identifiering eller nigot annat beaktans-
virt andamdl. T alla tre forfattningarna anges vidare att tillgdngen
till personuppgifter ska begrinsas till vad var och en behéver for att
kunna fullgéra sina arbetsuppgifter.

Information, rdttelse och skadestand m.m.

Nir det giller information till den registrerade samt rittelse och
skadestind hinvisar PDL till motsvarande bestimmelser 1 PuL. I
PuL UNDSAK och FRA-PuL har lagstiftaren i stillet valt att
skriva ut dessa bestimmelser. Bestimmelserna 1 dessa férfattningar
motsvarar dock bestimmelserna 1 PuL, vilket innebir att regle-
ringen ir densamma for alla tre myndigheterna. Detsamma giller
bestimmelserna om sikerhet vid behandlingen. Alla tre myndig-
heterna ir siledes skyldiga att till var och en som anséker om det
en ging per kalenderdr gratis limna besked om huruvida person-
uppgifter som roér den sékande behandlas eller inte. Detta giller
dock inte 1 den utstrickning sekretess hindrar att uppgifterna
limnas ut till den registrerade. Fér FRA:s del har det emellertid i
forfattningen inte tagits in ndgon bestimmelse som reglerar
informationsskyldighet dd uppgifter samlas in frn den registrerade
personen sjilv. For Forsvarsmaktens del finns en sddan bestim-
melse, men denna giller bara inom den militira sikerhetstjinsten.
Anledningen till detta dr att det i princip aldrig samlas in nigra
uppgifter frin de registrerade personerna sjilva 1 FRA:s forsvars-
underrittelse- och utvecklingsverksamhet verksamhet eller 1 For-
svarsmaktens forsvarsunderrittelseverksamhet. Om inhidmtning
frén enskilda nigon ging sker i Forsvarsmaktens férsvarsunder-
rittelseverksamhet bedrivs denna verksamhet under sidana for-
hillanden att undantag frin informationsskyldigheten pga. sekre-
tess alltid giller (prop. 2006/07:46 s. 87). Alla tre myndigheterna ir
dock skyldiga att pd begiran av den registrerade snarast ritta,
blockera eller utplina sddana personuppgifter som inte har behand-
lats 1 enlighet med lagen eller foreskrifter som meddelats med st6d
av lagen samt att ersitta den registrerade for skada och krinkning
av den personliga integriteten som en behandling i strid med lagen
eller foreskrifter som meddelats med stod av lagen har orsakat.
Myndigheterna ir ocksd skyldiga att vidta limpliga tekniska och
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organisatoriska dtgirder for att skydda de personuppgifter som

behandlas.

Gallring

Nir det giller gallring av personuppgifter ir huvudregeln i alla tre
registerforfattningarna att personuppgifter ska gallras s snart upp-
gifterna inte lingre behovs f6r det indamal f6r vilket de behandlas.
Detta framgir av 6 kap. 6 § PDL, 6 kap. 1§ PuL UNDSAK och
6 kap. 1 § FRA-PuL. I myndigheternas registerforfattningar finns
det dock mer preciserade gallringsbestimmelser beroende pa vilken
typ av uppgifter det ror sig om. For att kunna avgora vilka regler
om gallring hos myndigheterna som giller fér uppgifterna 1 den
gemensamma mappen méaste man dirfor forst ta stillning till hur
uppgifterna i den gemensamma mappen ska bedémas utifrn varje
myndighets perspektiv.

Inledningsvis kan konstateras att de delar av den gemensamma
mappen som enbart innehdller administrativa dokument och metod-
dokument torde falla utanfor de tre registerférfattningarnas tillimp-
ningsomride, dvs. den behandling som sker dir kan inte anses ske 1
Sikerhetspolisens brottsbekimpande verksamhet eller i Forsvars-
maktens eller FRA:s forsvarsunderrittelseverksamhet. I férarbetena
till PuL UNDSAK och FRA-PuL anges uttryckligen att forfatt-
ningsregleringen inte ska omfatta behandling av personuppgifter i
samband med de interna och administrativa dtgirder som kan
forekomma 1 myndigheternas verksamhet (prop. 2006/07:46, s. 47).
PDL tar sin utgdngspunkt i Sikerhetspolisens uppgifter enligt polis-
lagen (1984:387) och myndighetens administrativa arbete regleras
inte dir. Behandlingen, och dirmed ocksd gallringen, av eventuella
personuppgifter i denna del av den gemensamma mappen torde dir-
med for alla tre myndigheterna styras av Pul.

Sikerhetspolisen har foérklarat att uppgifterna i den gemen-
samma produktionsmappen, dvs. den mapp dir rapportutkasten
med tillhérande arbetsmaterial lagras, enligt myndighetens bedém-
ning dr att anse som gemensamt tillgingliga 1 PDL:s mening och att
mappen ir att bedéma som en uppgiftssamling f6r bearbetning och
analys. Personuppgifter som behandlas i en sidan uppgiftssamling
ska enligt 6 kap. 12 § andra stycket PDL gallras senast tre ar efter
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utgdngen av det kalenderir di den senaste registreringen avseende
personen gjordes. Enligt 6 kap. 14 § PDL fir regeringen eller den
myndighet som regeringen bestimmer meddela féreskrifter om att
personuppgifter, med avvikelse frin 12 §, fir bevaras for historiska,
statistiska och vetenskapliga dndamél. I 27 § polisdataférordningen
(2010:1155) anges att Riksarkivet fir meddela féreskrifter om att
uppgifter som ska gallras enligt 6 kap. 12§ PDL fir bevaras for
historiska, statistiska eller vetenskapliga indamal. Riksarkivet har
ocksd meddelat foreskrifter om detta.

Nir det giller FRA och Forsvarsmakten definieras en uppgifts-
samling 1 deras respektive registerférfattningar som en samling
uppgifter som med hjilp av automatiserad behandling anvinds
gemensamt. De delar av den gemensamma mappen som omfattas av
respektive registerforfattning méiste siledes vara att se som en upp-
giftssamling dven 1 dessa myndigheters respektive verksamheter.
For FRA:s del gor vi bedémningen att den del av den gemensamma
mappen som utgdrs av produktionsmappen ir att se som en upp-
giftssamling fér analyser och fér Forsvarsmaktens del gor vi
bedémningen att motsvarande del av den gemensamma mappen ir
att se som en uppgiftssamling for forsvarsunderrittelseverksamhet.

For Forsvarsmaktens del finns det i 3-5§§ PuF UNDSAK
preciserade gallringsbestimmelser for uppgifter som behandlas 1
olika uppgiftssamlingar. Ndgra sidana preciserade gallringsbestim-
melser finns dock inte nir det giller uppgifter som behandlas i en
uppgiftssamling  foér forsvarsunderrittelseverksamhet. Det ir
siledes huvudregeln i 6 kap. 1 § PuL UNDSAK som ir tillimplig
p4 dessa uppgifter. Enligt 12 § PuF UNDSAK fir Riksarkivet med-
dela foreskrifter om att uppgifter och handlingar som ska gallras
enligt 6 kap. 1 § Pul UNDSAK ska bevaras. Detta har Riksarkivet
gjort.

For FRA:s del finns det 1 2§ och 1 5 och 68§§ FRA-PuF
preciserade gallringsbestimmelser for uppgifter som behandlas 1
vissa uppgiftssamlingar. Négra sidana preciserade gallringsbestim-
melser finns dock inte nir det giller uppgifter som behandlas 1 en
uppgiftssamling for analyser. Enligt 12 § FRA-PuF fir Riksarkivet
meddela foreskrifter om att uppgifter och handlingar som ska
gallras enligt 6 kap. 1 § FRA-PuL ska bevaras. Riksarkivet har inte
meddelat nigra foreskrifter om bevarande av uppgifter 1 uppgifts-
samlingar f6r analyser.
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Huvudregeln fér alla tre myndigheterna ir siledes, enligt vér
beddmning, att personuppgifterna i den gemensamma produktions-
mappen ska gallras nir de inte lingre behovs for ndgot av de dnda-
mél som de behandlas for. Som framgér ovan finns det dock i PDL
en tidsgrins f6r nir uppgifterna i den gemensamma mappen senast
méste gallras, vilket inte finns 1 6vriga registerforfattningar. Siker-
hetspolisen har uppgett att uppgifterna i produktionsmappen i
praktiken inte sparas si linge som tre &r. Den preciserade gallrings-
bestimmelsen 1 PDL utgdr dirfoér inte ndgot problem i praktiken.
Vir bedémning ir siledes att det ir likartade regler som giller for
gallringen av personuppgifterna i den gemensamma produktions-
mappen hos alla tre myndigheterna. Som framgar av redogorelsen i
kapitel 6 gallras ocksd personuppgifterna 1 mappen i enlighet med
dessa bestimmelser.

I den mén det i den gemensamma mappen 1 6vrigt, dvs. utanfér
produktionsmappen, lagras material eller uppgifter som skulle kunna
omfattas av myndigheternas registerforfattningar, torde huvudregeln
att eventuella personuppgifter ska gallras nir de inte lingre behévs
fér nigot av de indamil som de behandlas fér, gilla dven fér en
sddan samling av uppgifter. Den preciserade gallringsbestimmelsen
1 6 kap. 12 § forsta stycket PDL, vilken anger att personuppgifter
som har gjorts gemensamt tillgingliga 1 Sikerhetspolisens verk-
samhet ska gallras senast tio ar efter utgdngen av det kalenderdr d&
den senaste registreringen avseende personen gjordes, borde inte
heller hir utgdéra nigot hinder for gallringen av personuppgifter i
mappen.

For Forsvarsmaktens och Sikerhetspolisens del har Riksarkivet
emellertid meddelat foreskrifter som anger att vissa uppgifter som
ska gallras enligt ovan ska bevaras fér historiska, statistiska och
vetenskapliga indamdl (se Riksarkivets foreskrifter RA-MS 2014:38
och RA-MS 2015:61). Dessa uppgifter fir siledes inte gallras i
Forsvarsmaktens och Sikerhetspolisens verksamhet. Nir det giller
skyldigheten att bevara uppgifter pd detta sitt borde det dock vara
tillrickligt att ursprungsmaterialet bevaras. De uppgifter som ligger
1 den gemensamma mappen har himtats frin myndigheternas egna
system och det ir dir som ursprungsuppgifterna forvaras. Var
bedémning ir siledes att det borde vara tillrickligt att Sikerhets-
polisen och Forsvarsmakten tillimpar Riksarkivets foreskrifter pd
uppgifterna i sina egna system och ser till att uppgifterna bevaras
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dir. Vid sidana forhillanden piverkas inte gallringen i den gemen-
samma mappen nirmare. Det skulle dock kunna vara s att ndgra av
de uppgifter eller ssmmanstillningar som finns i den gemensamma
mappen har den karaktiren att de dven om ursprungsmaterialet
finns ndgon annanstans bor bevaras enligt Riksarkivets foreskrifter.
Om dessa uppgifter omfattas av de aktuella foreskrifterna frin
Riksarkivet miste Sikerhetspolisen och Férsvarsmakten i sddana
fall, innan uppgifterna i den gemensamma mappen gallras, ta om
hand och bevara dessa uppgifter i sin verksamhet. Uppgifterna
behover siledes inte bevaras 1 den gemensamma mappen, utan kan
arkiveras nigon annanstans. Vi bedémer att de féreskrifter som har
meddelats av Riksarkivet inte pdverkar frigan om gallring 1 den
gemensamma mappen nirmare, utan frimst blir en friga for de
berérda myndigheterna att hantera. For att helt sikerstilla att
uppgifter som eventuellt omfattas av Riksarkivets foreskrifter inte
gallras bor rimligtvis en dialog féras mellan myndigheterna infor
forestdende gallring.

Behandling av personuppgifter i uppgiftssamlingar

I myndigheternas registerforfattningar finns ocksd vissa bestim-
melser som nirmare reglerar behandlingen av personuppgifter 1 upp-
giftssamlingar. Dessa bestimmelser kan aktualiseras vid behand-
lingen av personuppgifter i den gemensamma mappen. I 6 kap. 9 §
PDL anges exempelvis att det vid behandling av personuppgifter
som har gjorts gemensamt tillgingliga genom en sirskild upp-
lysning eller pd annat sitt ska framgd for vilket nirmare indamal
personuppgifterna behandlas. Av 6 kap. 10 § PDL framgir att om
sddana uppgifter direkt kan hinforas till en person som inte ir
misstinkt f6r brott eller for att ha utévat eller kan komma att utéva
brottslig verksamhet ska det genom en sirskild upplysning eller pd
ndgot annat sitt framgd att personen inte ir misstinkt. Uppgifter
om en person som kan antas ha samband med brottslig verksamhet
ska forses med en upplysning om uppgiftslimnarens trovirdighet
och uppgifternas riktighet i sak. S&dan upplysning behéver dock
inte limnas om det pd grund av sirskilda omstindigheter ir
onddigt eller om uppgifterna ingdr i en samling som har skaptas for
att bearbeta och analysera information och som enbart sirskilt
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angivna tjinstemin har 3tkomst till och bearbetningen och
analysen befinner sig i ett inledande skede.

En bestimmelse av liknande innebord finns for Férsvars-
maktens del i 2 § PuF UNDSAK nir det giller uppgiftssamlingar
for forsvarsunderrittelseverksamhet. Dir anges nimligen att en
sddan uppgiftssamling endast fir innehilla identifieringsuppgifter,
uppgifter om de omstindigheter och hindelser som ger anledning
att anta att den registrerade har betydelse foér forsvarsunderrittelse-
verksamheten och upplysningar om varifrin den registrerade upp-
giften kommer och uppgiftslimnares trovirdighet. Nigon liknande
reglering finns inte nir det giller FRA:s behandling av person-
uppgifter 1 myndighetens uppgiftssamlingar. I 3 § FRA-PuF, som
reglerar uppgiftssamlingar fér analyser, anges att dessa uppgifts-
samlingar enbart fir innehilla analysresultat samt bearbetnings-
och rapportunderlag.

Inledningsvis kan konstateras att det ir upp till respektive
myndighet att se till att uppgifterna i den gemensamma mappen
behandlas 1 enlighet med de regler som giller fér gemensamt
ullgingliga uppgifter eller uppgiftssamlingar. I det hir fallet dr det
fraimst Sikerhetspolisen som madste tillimpa vissa specifika bestim-
melser pd de uppgifter som finns i den gemensamma mappen.
Dessa bestimmelser anger att Sikerhetspolisen ska férse vissa
uppgifter med en sirskild upplysning. Som framgir av ordalydelsen
behéver dock informationen inte anges genom en sirskild upp-
lysning om denna 1 stillet framgdr pd nigot annat sitt. For det fall
det exempelvis framgir av omstindigheterna fér vilket indamail en
uppgift behandlas krivs siledes inte nigon sirskild upplysning om
detta (prop. 2009/10:85 s. 369 f.). Nir det giller uppgifter i den
gemensamma mappen torde det 1 de allra flesta fall framg8 av sam-
manhanget och omstindigheterna i 6vrigt varfér uppgifterna
behandlas och om den aktuella personen dr misstinkt f6r brott eller
inte. En sirskild upplysning om detta torde dirfor sillan behova
inféras 1 den gemensamma mappen. Sikerhetspolisen behéver dock
se till att uppgifter 1 den gemensamma mappen om en person som
kan antas ha samband med misstinkt brottslig verksamhet férses
med en upplysning om uppgiftslimnarens trovirdighet och upp-
gifternas riktighet 1 sak, om detta inte pd grund av sirskilda
omstindigheter ir onédigt. Vi ser emellertid inte att denna uppgift
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for Sikerhetspolisen medfér ndgra problem fér myndigheternas
anvindning av den gemensamma mappen.

7.5 Andamaélsbestimmelser gillande behandlingen
av personuppgifter i den gemensamma mappen

Bedomning: Sikerhetspolisens, FRA:s och Férsvarsmaktens
verksamhet inom NCT-samarbetet styrs av indamélsbestim-
melser med samma 6vergripande innebord. Det finns dirmed
inte ndgon risk att myndigheterna i1 den gemensamma mappen
behandlar personuppgifter i strid med sina respektive indamails-
bestimmelser. Till foljd av detta finns det fér nirvarande inte
ndgot behov av att 1 de befintliga registerférfattningarna infoéra
fortydligande dndamdlsbestimmelser for Sikerhetspolisens,
FRA:s och Forsvarsmaktens verksamhet inom NCT-sam-
arbetet.

Skilen {6r beddmningen

Andamdlsbestimmelsernas betydelse vid gemensam bebandling av
personuppgifter

Som konstaterats ovan deltar myndigheterna i NCT-samarbetet
utifrdn sitt respektive uppdrag. Utgdngspunkten har dirfor varit att
de indamdlsregleringar som styr behandlingen av personuppgifter i
den egna verksamheten ir tillrickliga och indamailsenliga dven for
den verksamhet som myndigheterna bedriver inom NCT-sam-
arbetet. I enlighet med detta har vi ocksd gjort bedémningen att
den behandling av personuppgifter som myndigheterna utfér 1 de
egna systemen och de myndighetsspecifika och personliga map-
parna ir forenlig med respektive registerforfattnings indamadls-
bestimmelser och dven sker i enlighet med dessa regler 1 6vrigt. Vi
har vidare gjort bedémningen att det utlimnande av uppgifter som
sker mellan myndigheterna har stéd 1 respektive registerfor-
fattnings bestimmelser. Till skillnad frin ménga andra samarbeten
handlar NCT-samarbetet emellertid inte enbart om att utbyta
information. Handlidggarna vid NCT-myndigheterna arbetar ocksd
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tillsammans i en gemensam area dir de gemensamt tar fram rappor-
ter med beddémningar av terrorhotet mot Sverige och svenska
intressen med hjilp av underlag frdn de tre myndigheterna. Frigan
ir vad denna gemensamma behandling far for betydelse for tillimp-
ningen av indamaélsbestimmelserna.

Nir handliggarna frdn myndigheterna arbetar 1 sin egen myn-
dighets system eller i de NCT-mappar som bara de sjilva eller
myndighetens personal har tillgdng till, behandlar handliggarna i
princip bara uppgifter frdn den egna myndigheten. I dessa situa-
tioner styrs de ocksd av olika typer av behorigheter vilket innebir
att de bara har tillgdng till och kan behandla personuppgifter som
behovs for att de ska kunna utfora sina arbetsuppgifter inom NCT.
I den gemensamma NCT-mappen ligger myndigheterna in upp-
gifter frin de egna systemen som anvinds vid framtagandet av
rapporter. Detta innebir att handliggarna nir de direfter arbetar i
den gemensamma mappen kan komma att behandla dven uppgifter
som handliggare frin de andra myndigheterna har lagt in 1 mappen.
Eftersom olika registerforfattningar med olika indamilsbestim-
melser giller f6r de samarbetande myndigheterna kan man friga sig
om det finns en risk for att myndigheterna di behandlar person-
uppgifter i strid med sin egen registerférfattning. Personuppgifter
som FRA eller Férsvarsmakten har fort éver till den gemensamma
mappen frdn myndighetens eget system skulle 1 vart fall teoretiskt
kunna vara av den karaktiren att de inte behovs i Sikerhetspolisens
verksamhet for att férebygga, forhindra eller uppticka brottslig
verksamhet som innefattar terrorbrott. P4 samma sitt skulle
uppgifter som Sikerhetspolisen fért dver till mappen kunna vara av
sddan karaktir att de inte behdvs for att bedriva férsvarsunder-
rittelseverksamhet pd det sitt som FRA och Férsvarsmakten enligt
sin inriktning ska goéra. SIN har vid sin granskning av Siker-
hetspolisens personuppgiftsbehandling inom NCT pétalat denna
risk. Nimnden har vid granskningen dock inte sett att Siker-
hetspolisen till f6ljd av detta behandlat nigra personuppgifter i
strid med PDL (SIN dnr 324-2014, s. 11 f.). Frigan ir om det ind3
finns anledning att pd nigot sitt fértydliga myndigheternas inda-
malsbestimmelser s att det tydligt framgdr att myndigheterna far
behandla personuppgifter i den gemensamma mappen om det
behovs for att bedriva verksamheten inom NCT-samarbetet.
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NCT-myndigheternas dndamalsbestimmelser

Av 6kap. 1§ 1 b PDL f6ljer att personuppgifter fir behandlas i
Sikerhetspolisens brottsbekimpande verksamhet om det behévs
for att forebygga, forhindra eller uppticka brottslig verksamhet
som innefattar bl.a. brott mot rikets sikerhet och terrorbrott. I
forarbetena betonas att Sikerhetspolisen behéver kunna samla in,
sammanstilla och analysera uppgifter inom exempelvis kontra-
terrorismverksamheten dven om uppgifterna inte kan hinforas vare
sig till ndgot visst konkret brott eller till nigon mer konkret
definierad brottslig verksamhet. Sikerhetspolisen behover exem-
pelvis, med utgingspunkt 1 svenska intressen, folja den politiska
utvecklingen 1 andra linder och verksamheter inom vissa grupper,
som kan utgdr ett hot mot det svenska samhillet eller som kan
komma att gora sig skyldiga till terroristbrott. Under indamadlet
forebygga, forhindra eller uppticka brottslig verksamhet faller,
enligt forarbetena, bl.a. Sikerhetspolisens kartliggning och kon-
troll av personer, foreteelser och annat som kan belysa riskerna for
brott av nu aktuellt slag (prop. 2009/10:85 s. 256 och 362).

FRA och Férsvarsmakten fir enligt 1 kap. 8 § FRA-PuL och
1 kap. 8 § PuL. UNDSAK behandla personuppgifter i sin forsvars-
underrittelseverksamhet om det ir nédvindigt for att bedriva den
verksamhet som anges 1 lagen (2000:130) om forsvarsunderrittelse-
verksamhet. Detta innebir att det tillitna dndamélet for myndig-
heternas behandling av personuppgifter 1 forsvarsunderrittelseverk-
samheten, dr att myndigheterna ska kunna utféra de uppgifter som
dligger dem enligt lagen om foérsvarsunderrittelseverksamhet och
den dirtill hérande férordningen (prop. 2006/07:46 s. 64). Av
lagen om férsvarsunderrittelseverksamhet framgdr att forsvars-
underrittelseverksamhet ska bedrivas till stod for svensk utrikes-,
sikerhets- och forsvarspolitik samt i 6vrigt for kartliggning av
yttre hot mot landet. Det anges vidare att forsvarsunderrittelse-
verksamhet endast fir avse utlindska foérhillanden. FRA bedriver
sin férsvarsunderrittelseverksamhet genom signalspaning och styrs
siledes ocksd av lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet. Dir anges att signalspaning i forsvars-
underrittelseverksamhet fir ske bl.a. 1 syfte att kartligga strategiska
forhallanden avseende internationell terrorism och annan grov
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grinsoéverskridande brottslighet som kan hota visentliga nationella
intressen.

Utover bestimmelserna 1 de ovan angivna lagarna styrs FRA:s
och Férsvarsmaktens verksamhet av regeringens &rliga inriktning,
vilken ytterligare avgrinsar de indamil f6r vilka verksamheten fir
bedrivas. For FRA:s del anges vidare 1 lagen om signalspaning i
forsvarsunderrittelseverksamhet att inriktning av signalspaning far
anges forutom av regeringen, av Regeringskansliet, Forsvars-
makten, Sikerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten. Dessa myndigheter limnar siledes nirmare in-
riktning till FRA inom ramen f{ér regeringens inriktning. Inom
Forsvarsmakten inriktar overbefilhavaren Must ytterligare vad
giller Férsvarsmaktens underrittelsebehov. Dirutéver producerar
bide FRA och Forsvarsmakten/Must interna styrdokument dir en
ytterligare precisering i férhdllande till 6vriga inriktningar gors. For
FRA:s del beslutas denna preciserade inriktning arligen av FRA:s
generaldirektor. Inriktningen anger prioriterade och konkretiserade
underrittelseuppgifter som underrittelseavdelningarna ska utféra
under dret. For Musts del preciseras regeringens inriktning nirmare
1 en inhimtandeplan. Bdde de i lagen om férsvarsunderrittelseverk-
samhet angivna indamdilen samt de indamil som &terfinns 1
regeringens inriktning utgdr avgrinsningar — inte bara for sjilva
forsvarsunderrittelseverksamheten — utan ocksd for behandlingen
av personuppgifter hos FRA och Férsvarsmakten. Dirutéver har
det i indaméilsbestimmelserna i FRA-PuL och Pul. UNDSAK
gjorts ytterligare en avgrinsning genom att det dir anges att upp-
gifter om en person endast fir behandlas om personen har anknyt-
ning till en preciserad inriktning fér forsvarsunderrittelseverk-
samheten och behandlingen ir noédvindig for att fullfélja den
inriktningen. Med preciserad inriktning avses de interna inrikt-
ningar som FRA och Férsvarsmakten/Must faststiller fo6r nirmare
avgrinsning av verksamheten. Vilken grad av anknytning en person
ska ha tll en preciserad inriktning fir avgoras frén fall il fall. Av
motiven framgdr dock att det 1 vart fall miste finnas en sddan
koppling mellan personen och den féreteelse som verksamheten
syftar till att kartligga, exempelvis internationell terrorism, att man
1 efterhand kan kontrollera att personuppgiftsbehandlingen ir
motiverad av verksamhetsskil och kan hinfoéras tll en wviss
preciserad inriktning (prop. 2006/07:46 s. 65 1.).
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Inneborden av dndamadlsbestimmelserna

Nir flera myndigheter samarbetar och behandlar personuppgifter i
en gemensam area som alla myndigheterna bade har tillging till och
overfor uppgifter till ir det en férdel om myndigheterna styrs av
liknande indamélsbestimmelser. P4 s3 sitt riskerar myndigheterna
inte att behandla personuppgifter 1 strid med de egna indamals-
bestimmelserna. Som framgir ovan styrs NCT-myndigheterna av
olika indaméilsbestimmelser, dvs. indamalsbestimmelserna ir ut-
formade pd olika sitt och placerade i olika regelverk. De bestim-
melser som reglerar FRA:s och Forsvarsmaktens personuppgifts-
behandling inom férsvarsunderrittelseverksamheten ir dock lika-
lydande. Frigan ir om det till f6ljd av detta finns en risk att NCT-
myndigheterna nir de behandlar personuppgifter i den gemen-
samma mappen gor detta i strid med de egna dndamélsbestimmel-
serna.

Som tidigare har redovistas ir NCT:s uppgift att gora strategiska
bedémningar av terrorhotet mot Sverige och svenska intressen pd
kort och ling sikt. Detta inkluderar strategiska analyser av
hindelser, trender, fenomen och omvirldsutveckling med koppling
till terrorism. NCT:s bedémningar syftar till att ge tidig férvarning
om utvecklingen inom terrorism som berér, eller kan komma att
berdra, Sverige och svenska intressen. Syftet med NCT:s verksam-
het ir att stirka den samlade férmégan hos Sikerhetspolisen, For-
svarsmakten och FRA att genomfoéra dessa strategiska bedém-
ningar till stéd f6r Sveriges forméga att forebygga, avvirja, hindra
och hantera konsekvenserna av terrorism. Det 6vergripande syftet
med NCT:s verksamhet ir siledes att forebygga och férhindra
terrorism.

Som framgdr ovan fir Sikerhetspolisen behandla personupp-
gifter 1 sin brottsbekimpande verksamhet om det behdvs for att
forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar bl.a. brott mot rikets sikerhet och terrorbrott. Av for-
arbetena framgdr att det som bl.a. avses ir Sikerhetspolisens kart-
liggning och kontroll av personer, foreteelser och annat som kan
belysa riskerna fér brott av nu aktuellt slag.

FRA och Férsvarsmakten fir behandla personuppgifter om det
behovs for att bedriva forsvarsunderrittelseverksamhet. Denna
verksamhet begrinsas som framgdr ovan av regeringens inriktning
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samt de mer preciserade inriktningar som beslutas internt av FRA
och Férsvarsmakten.

Inom Forsvarsmakten har Must till uppgift att identifiera,
bevaka och bedéma yttre hot mot Sverige och svenska intressen 1
utlandet. Ett av de yttre hot som Must bevakar och rapporterar om
ir terrorism. P3 uppdrag frin regeringen inhimtar och bearbetar
Must information om internationella terroristgrupper och deras
nitverk 1 syfte att dels férse regeringen och Regeringskansliet med
underrittelser om och bedémningar av den internationella terror-
ismens utveckling, dels stédja de samverkande nationella myndig-
heterna 1 sitt arbete att motverka terrorism. Forsvarsmakten/Must
far siledes behandla personuppgifter f6r dessa indamal.

FRA fr bedriva signalspaning endast 1 de fall regeringen eller
annan utpekad myndighet har bestimt inriktningen av signal-
spaningen. Signalspaning far dirtill ske endast for vissa i lag angivna
indamadl, bla. for att kartligga strategiska forhillanden avseende
internationell terrorism som kan hota visentliga nationella
intressen. Enligt uppgift frin foretridare fér FRA sammanfaller det
1 forfattningen angivna indamailet och de indamal som &terfinns 1
regeringens inriktning. FRA fir siledes behandla personuppgifter
om det behovs for att kartligga strategiska férhdllanden avseende
internationell terrorism som kan hota visentliga nationella
intressen. Som framgdr ovan inriktas FRA nirmare dven av For-
svarsmakten och Sikerhetspolisen. Dessa myndigheter har inte
mojlighet att inrikta FRA utanfér regeringens inriktning, utan har
att hélla sig inom ramen {6r de indamal som regeringen bestimmer.
Den ytterligare begrinsning av indamélen som dessa inriktningar
innebir torde dirfor inte piverka FRA:s mojligheter att behandla
personuppgifter 1 syfte att kartligga strategiska foérhillanden
avseende internationell terrorism nirmare. Det torde vidare ligga i
bide Sikerhetspolisens och Forsvarsmaktens intresse att inom
ramen fo6r regeringens inriktning styra FRA:s verksamhet pd sddant
sitt att myndigheten kan bistd dem 1 arbetet med att motverka
terrorism.

Aven om indamilsbestimmelserna i myndigheternas register-
forfattningar ir utformade pd olika sitt och FRA och Forvars-
makten méiste hilla sig inom foérsvarsunderrittelseverksamhetens
ramar och dirtill hérande regler, styrs myndigheterna indirekt av
likalydande indama&lsbestimmelser. Nir det giller FRA:s och Fér-
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svarsmaktens bestimmelser har dessa utformats med beaktande av
att det inte ansetts mojligt att detaljreglera denna verksamhet 1 lag.
I forarbetena anges att indaméilsbestimmelserna dirfér oundvik-
ligen limnar ett visst mitt av utrymme fér myndigheterna att
bedéma om en behandling ryms inom det angivna indamailet eller
inte (se prop. 2006/07:46 s. 64). For FRA:s och Férsvarsmaktens
del m3ste man siledes, med tanke pd hur indamélsbestimmelserna
ir utformade, beakta vad som 1 praktiken innefattas i deras respek-
tive verksamheter. Mot bakgrund av detta anser vi att Sikerhets-
polisens, FRA:s och Forsvarsmaktens verksamhet inom ramen for
NCT-samarbetet 1 praktiken styrs av indamélsbestimmelser med
samma innebord. Vir bedémning ir dirmed att det inte finns
nigon risk att myndigheterna i den gemensamma mappen behand-
lar personuppgifter 1 strid med sina respektive indamaélsbestim-
melser. Det finns dirfor inte heller skl att 1 de befintliga register-
forfattningarna inféra fortydligande dndamaélsbestimmelser for
myndigheternas verksamhet inom NCT-samarbetet.

Aven om vi inte ser nigon risk foér att myndigheternas person-
uppgiftsbehandling kommer 1 konflikt med de respektive inda-
mélsbestimmelserna, ir det mojligt att man 1 och fér sig skulle
kunna uppnd en ndgot storre tydlighet om det fanns enhetliga
indamilsbestimmelser utformade specifikt f6r NCT-samarbetet.
Att infora sidana indamélsbestimmelser skulle emellertid kunna 3
den foljden att FRA och Forsvarsmakten, inom NCT-samarbetet,
skulle f8 behandla personuppgifter som de inte fir behandla inom
sina respektive verksamheter 1 6vrigt. Enhetligt utformade inda-
mélsbestimmelser f6r samarbete skulle nimligen, som vi ser det,
inte kunna knytas till regleringen av férsvarsunderrittelseverksam-
heten pa det sitt som nu har gjorts i FRA:s och Férsvarsmaktens
registerforfattningar. Sddana férindringar kriver noggranna over-
viganden av principiell karaktir, ett arbete som inte ryms inom
detta uppdrag. Hir bor ocksd beaktas att en dversikt av de aktuella
registerforfattningarna f6r nirvarande pdgdr eller inom kort ska
paborjas. Mot bakgrund av detta, och d& vi inte anser att de befint-
liga indamalsbestimmelserna utgdr ndgot hinder f6r verksamheten,
har vi inte nirmare 6vervigt ndgra sddana férindringar.
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3 Ett effektivare informationsutbyte

8.1 Inledning

Virt uppdrag har innefattat tvd delar. Férutom att analysera de
rittsliga forutsittningarna for myndigheternas personuppgifts-
behandling inom ramen fér NCT-samarbetet, har vi ocksd fitt 1
uppdrag att underséka hur informationsutbytet inom samarbetet
kan effektiviseras. Frigan om ett effektivare informationsutbyte
inom NCT-samarbetet utgor sdledes den andra delen av uppdraget.
Virt arbete 1 den hir delen har gtt ut pd att analysera och éverviga
olika sitt att effektivisera informationsutbytet for att slutligen
foresld det vi anser mest limpligt med beaktande av bide effekti-
vitetsskil och integritetsskil.

I denna del av arbetet har vi tagit vir utgdngspunkt i den beskriv-
ning av verksamheten vid NCT och de samarbetande myndigheterna
som framgdr av tidigare avsnitt. Vi har ocksd tagit del av skriftliga
och muntliga synpunkter frin foretridare fér NCT och de tre
myndigheterna. En friga som lyfts sirskilt 1 den hir delen av upp-
draget dr frigan om direktdtkomst. Av uppdraget framgar att vi sir-
skilt ska undersdka i vilken utstrickning Sikerhetspolisen ska
kunna medge 6vriga myndigheter inom NCT direktitkomst till
uppgifter som dr gemensamt tillgingliga f6r NCT-samarbetet 1
Sikerhetspolisens verksamhet. Under arbetets gdng har dven friga
uppkommit om behovet f6r FRA och Férsvarsmakten att pi samma
sitt kunna medge 6vriga myndigheter inom samarbetet direkt-
dtkomst tll uppgifter 1 sina respektive verksamheter. S3 som upp-
draget har formulerats har det siledes varit inriktat mot en effek-
tivisering av uppgiftsutbytet genom direktdtkomst. Vi har dock varit
oférhindrade att inom ramen fér uppdraget foresld dven andra dtgir-
der for att oka effektiviteten inom samarbetet. I detta avsnitt
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redovisar vi vira forslag samt de 6verviganden och bedémningar
som ligger bakom férslagen.

8.2 Behovet av ett effektivt informationsutbyte
mellan myndigheterna inom NCT-samarbetet

Bedémning: Det finns behov av att effektivisera det in-
formationsutbyte som forekommer inom NCT-samarbetet
1 dag.

Skilen for beddmningen
Regeringens strategi mot terrorism

Arbetet med att motverka terrorism foljer inte traditionella grins-
dragningar mellan svenska myndigheter och kriver dirfér ett nira
myndighetssamarbete. I regeringens strategi mot terrorism (skr.
2014/15:146 Forebygga, forhindra och forsvira — den svenska
strategin mot terrorism, s. 3) har regeringen pdtalat att det behover
goras mer for att bekimpa terrorism och att myndigheter som
linge arbetat for att motverka terrorism méste bli innu mer effek-
tiva 1 sitt arbete. I takt med att fler aktorer deltar i arbetet med att
bekimpa terrorism blir samverkan enligt regeringen in viktigare.
Regeringen har 1 strategin betonat behovet av 6kad samverkan och
samordning mellan alla berérda aktoérer och det anges att rege-
ringen ska verka for att myndigheterna har de verktyg de behover
for att kunna utféra sina respektive uppdrag och samverka med
berérda myndigheter eller aktdrer (nimnda skrivelse, s. 6). Enligt
regeringen ir tillgdngen till information en grundliggande forut-
sittning for myndigheternas mojligheter att forhindra terrorist-
brottslighet. Myndigheterna miste vidare ha tillging till adekvat
information i ritt tid och de méste ocksd ha méjlighet att bearbeta
och analysera denna information. Mégjlighet till samverkan och
informationsutbyte, sdvil pd strategisk nivd som i den operativa
verksamheten, ir enligt regeringens uppfattning dirfér av stor vike
(nimnda skrivelse, s. 15).

156



Ds 2016:31 Ett effektivare informationsutbyte

Utvecklingen av den internationella terrorismen

I regeringens skrivelse 2015/16:74, 2015 &rs redogorelse for tillimp-
ningen av lagen om sirskild utlinningskontroll, redogors for
utvecklingen av den internationella terrorismen. Dir framgir att
terrorhotet, sedan borjan av 2000-talet, internationellt sett frimst
utgdrs av  aktdorer motiverade av  vdldsbejakande islamistisk
extremism. Under 1990-talet och 1 bérjan av 2000-talet var valds-
bejakande islamistiska nitverk 1 Sverige huvudsakligen inriktade pd
att ge finansiellt och logistiskt stod till valdsfrimjande islamistiska
internationella terroristnitverk och stridande grupperingar utom-
lands med antingen lokal, regional eller, en under senare tid alltmer
framvixande och dirtill dominerande, global agenda. Med start i
bérjan av 2000-talet borjade dock individer i den valdsfrimjande
islamistiska miljon 1 Sverige 1 allt storre utstrickning ta aktiv del 1
terrorrelaterade vildshandlingar, 1 huvudsak genom resor till kon-
fliktomraden dir internationella terrornitverk ir nirvarande, t.ex.
Afghanistan, Somalia och Jemen. I skrivelsen anges att Syrien och
Irak sedan 2012 har kommit att bli de konfliktomriden som
individer frin Sverige frimst reser till for att ansluta sig tll valds-
bejakande islamistiska grupper. Resandet frin Sverige till Syrien
och Irak fér att delta i terrorrelaterad trining och strid har varit
exceptionellt omfattande 1 forhdllande till tidigare trender och det
finns, enligt regeringen, inga indikationer pi att denna typ av
resande kommer att avta 1 nirtid (skr. 2015/16:74,s. 5 1.).

Av ovan nimnda redogérelse framgdr att Sverige sedan 2008 har
fatt en 6kad negativ uppmirksamhet bland féresprikare av global
vildsbejakande islamism, framfér allt p.g.a. upplevda krinkningar
av islam. Detta har sedan dess priglat motivbilden vid attentats-
planering och attentatsférsok. Hotbilden mot Danmark och 6vriga
Skandinavien anses ocksd vara relevant i detta avseende d& Skandi-
navien ibland betraktas som en enhet 1 vildsbejakande islamistiska
miljoer. Man menar ocksd att upplevda militira aggressioner mot
muslimska linder sannolikt dven hér till motivbilden. Sveriges inter-
nationella militira engagemang, exempelvis insatsen 1 Afghanistan,
har medfért att Sverige uppfattas som ett legitimt mél i den valds-
bejakande islamistiska kontexten (nimnda skrivelse, s. 6).

Sommaren 2014 inledde den USA-ledda koalitionen ett militirt
ingripande mot vildsbejakande islamistiska mal i Irak och direfter
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Syrien. Ledande personer inom dessa nitverk och grupper upp-
manade di enskilda individer i1 vistvirlden att genomféra attentat
mot mal i visterlindska linder. Bdda dessa omstindigheter har lett
till att det nu bedéms kunna skénjas ett okat stod for den globala
valdsfrimjande islamismen samt en 6kad attentatsavsikt hos en-
skilda individer och grupper virlden &ver. Denna utveckling kan,
enligt regeringen, ocksd komma att paverka attentatsavsikten hos
individer i Sverige mot svenska mil (nimnda skrivelse, s. 6). Enligt
uppgift frin féretridare f6r Sikerhetspolisen har antalet attentat
mot visterlindska maél, bl.a. 1 Europa, ocksd okat patagligt sedan
sommaren 2014.

Sedan 2010 har antalet attentat och attentatshot med koppling till
Sverige, samt svenska individers inblandning i attentat och attentats-
planering 1 andra linder, 6kat. Under samma tid har Sverige 1 storre
utstrickning kommit att omnimnas som ett legitimt attentatsmal.
Hosten 2010 hojdes dirfér hotnivdn avseende terrorhotet mot
Sverige for forsta gdngen till forhéjt hot, nivd tre pd en femgradig
skala. Hotet l3g sedan kvar pd den nivdn fram till den 18 november
2015 d3 hotnivan hojdes frin f6rhojt till hogt hot, dvs. fran tre ull
fyra pd den femgradiga skalan (nimnda skrivelse, s. 7). Den 2 mars
2016 beslutades emellertid att terrorhotnivdn skulle dtergd till den
forhojda hotnivd som ritt 1 Sverige sedan hésten 2010.

Enligt Sikerhetspolisen har utvecklingen pd terroromrddet inter-
nationellt, den vildsbejakande islamismens alltmer globala karaktir
och ambitioner, samt utvecklingen relaterat till miljoer och individer
1 Sverige, sammantaget medfort ett 6kat behov av nira samverkan
pd bide strategisk, taktisk och operativ nivd. En viktig del 1 detta ir
mojligheten for de ansvariga myndigheterna att kunna utbyta rele-
vant information 1 syfte att bedéma hoten bidde sammantaget och
frén enskilda individer och nitverk, fér att i forlingningen kunna
forhindra terrorverksamhet.

Andra myndighetsiverskridande samarbeten

Olika former av samverkan mellan myndigheter har blivit allt van-
ligare. Bakgrunden till detta dr bla. att regeringen genom regle-
ringsbrev och separata regeringsuppdrag uppmanat myndigheterna
att samverka och att effektivisera den samverkan som redan finns
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etablerad. Det ir sedan linge en sjilvklar princip att alla myndig-
heter ir skyldiga att samarbeta och bistd varandra 1 den utstrick-
ning det kan ske. Principen kommer bl.a. till uttryck i 6 § forvalt-
ningslagen (1986:223) dir det anges att varje myndighet ska limna
andra myndigheter hjilp inom ramen fér den egna verksamheten.
Samarbete mellan myndigheter kan ske mer eller mindre formali-
serat. Det féorekommer samarbeten 1 allt frén tydliga och lingsiktiga
samverkansstrukturer till tillfilliga bilaterala kontakter mellan olika
myndigheter.

Inom den brottsbekimpande och brottstérebyggande sektorn
féorekommer myndighetsévergripande samarbeten pid minga olika
hill. Det dr naturligt och noédvindigt att de brottsbekimpande
myndigheterna samarbetar pd olika sitt f6r att bekimpa brottslig-
het. For att pd ett effektivt sitt angripa och begrinsa brottsligheten
krivs dock ett utvecklat samarbete dven med andra aktorer. Ett
exempel pd sddan samverkan ir den nationella satsningen mot den
grova organiserade brottsligheten. Inom ramen fér denna satsning
samarbetar ett antal brottsbekimpande och icke brottsbekimpande
myndigheter {or att forebygga, forhindra eller uppticka viss organi-
serad brottslighet. Myndigheterna samverkar inom de omriden som
respektive myndighets uppdrag och regelverk medger. En stor del av
samarbetet handlar om att utbyta information och fér att underlitta
detta har det i en sirskild lag inforts en sekretessbrytande uppgifts-
skyldighet for myndigheterna inom samarbetet (lag [2016:774] om
uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet).
Lagen kom till mot bakgrund av de svdrigheter som, vid myndig-
hetssamverkan av detta slag, ibland kan foreligga nir det giller att
bedéma om sekretessbelagda uppgifter kan utbytas mellan myndig-
heterna (prop. 2015/16:167 s. 1).

Ytterligare exempel pd myndighetséverskridande samverkan ir
arbetet 1 sociala insatsgrupper for att forebygga att unga fastnar i
kriminalitet. Inom dessa grupper samarbetar socialtjinsten med
Polismyndigheten och andra berérda myndigheter pid kommunal
niva for att hjilpa unga som riskerar att bli kriminella. Syftet ir att pd
individnivd méjliggora att hjilp och stdd frin berérda myndigheter
och 6vriga aktorer kan samordnas under ledning av socialtjinsten.
Informationsutbytet mellan aktérerna méjliggors till stor del genom
samtycke frin den enskilde (Polismyndigheten, Nationella riktlinjer.
Polisens arbete i sociala insatsgrupper, 2014, s. 4 {.).
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I detta sammanhang bor ocksd Samverkansridet mot terrorism
nimnas. Samverkansrddet mot terrorism ir ett nitverk som syftar
till att pd nationell nivd férbittra samordningen och effektivisera
arbetet fore, under och efter ett terroristattentat. Ridet har inte
nigon egen juridisk status eller formellt uppdrag, men har ett
uttalat stéd frin regeringen. Ridet bestdr av fjorton myndigheter
som alla, pd olika sitt, har en funktion i arbetet med att motverka
eller hantera terrorism. Sikerhetpolisen ir sammankallande i ridet.
Samverkansridet mot terrorism bedriver ett strategiskt arbete for
att l8ngsiktigt stirka formdgan att motverka och hantera terrorism.
Rédet tar &rligen fram handlingsplaner med projekt fér att utveckla
metoder och arbetssitt. Ridet utbildar och évar l6pande ridets
myndigheter i samverkansfrigor och samverkar kontinuerligt kring
kommunikation med allminhet och medier rérande terrorism-
frigor. Arbetet kan dessutom bestd av att identifiera ansvarfér-
hillanden de deltagande myndigheterna emellan, och utbyta
erfarenheter med aktérer som inte deltar 1 Samverkansridet
(http://www.sakerhetspolisen.se/kontraterrorism/samverkansradet
-mot-terrorism. Himtat 2016-07-10).

Verksambeten vid NCT

For att bedoma terrorhotet mot Sverige och svenska intressen, och
tillgodose Sveriges strategiska underrittelsebehov, krivs samarbete
mellan flera myndigheter. En effektiv terrorbekimpning ir resurs-
krivande, teknikintensiv och kriver hog kompetens hos alla
berérda myndigheter. Som tidigare nimnts ir syftet med verksam-
heten inom NCT att stirka den samlade f6rmigan hos Sikerhets-
polisen, Forsvarsmakten och FRA att genomféra strategiska
bedémningar till stod fér Sveriges formiga att forebygga, avvirja,
hindra och hantera konsekvenserna av terrorism. Samarbetet mojlig-
gor ett tillvaratagande av de tre myndigheternas samlade kompetens.
NCT har sedan starten 2005 utvecklats till att bli en nationellt och
internationellt erkind auktoritet pd omridet och NCT:s analyser
utgdr i dag beslutsunderlag fo6r myndigheter inom Samverkansridet
mot terrorism samt fér Regeringskansliet. Regeringen har i sin
strategi mot terrorism betonat att NCT fyller en viktig funktion
(skr. 2014/15:146 s.20). Det dr dirfér angeliget att samarbetet
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fortsitter och att myndigheterna ges si bra forutsittningar som
mojligt att utfora sitt arbete. For att NCT ska kunna leverera rele-
vanta och aktuella strategiska bedémningar krivs att medarbetarnas
kompetens tas tillvara fullt ut. Det krivs ocksd att medarbetarna
snabbt har tillgdng till relevant underrittelseinformation frin de tre
myndigheterna. Det inkluderar dven uppgifter pd individniva, dvs.
personuppgifter, vilket ir nddvindigt fér att medarbetarna vid
NCT ska kunna bedéma olika aktdrers avsikt och férmdga. Det
finns siledes ett behov hos samtliga medarbetare vid NCT att pd ett
effektivt sitt kunna ta del av och anvinda uppgifter frén de sam-
arbetande myndigheterna. Detta ir viktigt inte minst vid bridskande
irenden kopplade till en 6kad risk for attentat mot Sverige eller
svenska intressen (Sikerhetspolisens skrivelse Ju2015/05096/14,
s. 81.).

Inom NCT-samarbetet utbyter myndigheterna kontinuerligt in-
formation med varandra och, som framgir ovan, kan informationen
innehilla personuppgifter. Som framgdr av kapitel 6.3.6 sker ut-
bytet frimst genom att handlingar limnas ut tll respektive myn-
dighet eller genom att handlingar, utan att de limnas ut, visas for
medarbetarna frin de andra myndigheterna, dvs. ett slags muntligt
utlimnande. Det férekommer 1 princip inte nigot elektroniskt
utlimnande av information mellan myndigheterna i dag, med undan-
tag for det elektroniska utlimnande som sker mellan myndigheterna
genom anvindandet av den gemensamma NCT-mappen. Varje
myndighet ansvarar for att det gors en sekretessprévning av den
information som ska limnas ut till 6vriga myndigheter. Detta inne-
bir att handliggarna i princip miste gora en sekretessprovning infor
varje utlimnande.

Det ovan beskrivna arbetssittet ir pd manga sitt tidskrivande
och ineffektivt. De handlingar som kan bli aktuella att visa fér
ovriga myndigheter inom samarbetet forvaras 1 respektive myndig-
hets sikerhetsskdp. Om en uppgift som finns i1 en sddan handling
behover delges en medarbetare fr8n en annan myndighet méste
siledes handliggaren frin den aktuella myndigheten 13sa upp siker-
hetssképet, ta fram den aktuella handlingen, visa den fér den andra
medarbetaren och direfter dterigen placera handlingen 1 skdpet och
lasa detta. Om medarbetaren frén den andra myndigheten av ndgon
anledning exempelvis skulle behéva kontrollera uppgifterna i hand-
lingen igen miste samma procedur genomféras en ging till. Aven
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om myndigheterna genom vil inarbetade rutiner och kompetent
personal har uppnitt ett vil fungerade arbetssitt, tar detta for-
farande for utbyte av information naturligtvis viktig tid 1 ansprik
fér medarbetarna och riskerar siledes att himma effektiviten inom
samarbetet. Detta innebir 1 sin tur att kompetensen och kapaci-
teten inom samarbete kanske inte kan tas tillvara fullt ut.

Den verksamhet som bedrivs inom NCT-samarbetet kriver att
medarbetarna 1 ritt tid har tillging till relevant och korrekt in-
formation. Den information som medarbetarna ligger till grund for
sina beddmningar méste siledes vara aktuell och uppdaterad. Det
hinder mycket pd terroromridet runt om 1 virlden och information
som ir aktuell den ena dagen kan vara inaktuell dagen efter.
Information 1 underrittelserapporter och andra handlingar som
skrivs ut och sparas i pappersform kan inte uppdateras och blir
sdledes fort inaktuell. Den pappershantering av information som
1dag férekommer, kan dirfér medfora en risk fér att den in-
formation som utbyts dr inaktuell och till och med felaktig. Detta
kan 1 sin tur pdverka NCT:s férmiga att gora korrekta bedom-
ningar.

Det manuella informationsutbytet mellan myndigheterna inom
NCT-samarbetet bygger i dag pd att handliggarna antingen vet
vilken information de bor efterfriga frin ndgon av de andra sam-
arbetsparterna eller inser att viss, specifik information som de fér-
fogar over skulle kunna vara till nytta fér ndgon av de andra hand-
liggarna. Det siger sig sjilvt att det i en sddan verksamhet som den
som NCT bedriver, ir svirt att pd forhand veta exakt vilken in-
formation en annan handliggare skulle kunna ha nytta av. P4 mot-
svarande sitt dr det givetvis svdrt for en handliggare som arbetar
med en viss friga, att veta vilken information som kan finnas hos
nigon av de andra myndigheterna och som skulle kunna vara rele-
vant 1 sammanhanget. I bdda fallen finns det en risk for att bety-
delsefull information inte kommer en handliggare till del i ritt tid.
Aven detta kan dirfor piverka NCT:s formiga att gora korrekta
bedémningar.

Ett manuellt utbyte av information innebir ocksg att det alltid
miste finnas en medarbetare frdn varje myndighet pd plats vid
NCT. Om s3 inte ir fallet fordrojs informationséverforingen till
medarbetarna frin de andra myndigheterna, vilket ocks3 kan f3
konsekvenser for NCT:s formdga att gora korrekta bedémningar.
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Aven p3 detta sitt finns det en risk fér att NCT:s formiga att ge
tidig forvarning om férindringar av terrorhotet mot Sverige och
svenska intressen pdverkas pd ett negativt sitt. Detta blir sdrskilt
tydligt 1 bridskande irenden och 1 drenden som grundar sig pd
mycket tidskritisk information. Det arbetssitt som anvinds for
utbyte av information inom NCT i dag medfér sledes att produk-
tiviteten inom samarbetet inte dr helt optimal (Sikerhetspolisens
skrivelse Ju2015/05096/14, s. 9).

Ett forbittrat informationsutbyte inom samarbetet gor det
mojligt att utnyttja de samlade resurserna effektivare. Detta 6kar
férutsittningarna f6r myndigheterna att goéra korrekta bedém-
ningar av terrorhotet 1 ritt tid, vilket 1 sin tur 6kar méjligheterna
for 6vriga myndigheter och aktérer 1 samhillet att vidta limpliga
dtgirder 1 arbetet med att bekimpa terrorism. Ett vil fungerande
och effektive NCT-samarbete innebir dirfér inte bara férbittringar
fé6r NCT-myndigheterna, utan ger ocksd évriga myndigheter och
aktorer 1 samhillet bittre férutsittningar 1 deras arbete. I lingden
med{or detta ocksd en okad nationell sikerhet.

Mot denna bakgrund stdr det klart att det finns ett behov av ett
effektiviserat informationsutbyte mellan de samarbetande myndig-
heterna inom NCT. Ett férbittrat och effektiviserat informations-
utbyte innebir dock, oavsett pd vilket sitt det sker, med storsta
sannolikhet ett okat flode av uppgifter mellan myndigheterna.
Detta kan 1 och for sig skapa storre risker for intring 1 den person-
liga integriteten. Aven insamling och utbyte av férhillandevis harm-
l6sa uppgifter kan, om de skapar en totalbild av en enskild persons
forhillanden, riskera att leda till intring 1 den personliga integri-
teten (prop. 2009/10:85 s. 167). De uppgifter som behandlas inom
NCT-samarbetet omfattas dock 1 princip av samma sekretesskydd
hos alla berérda myndigheter (se vidare avsnitt 8.6). Dirutdver ir
ocksd skyddet vid personuppgiftsbehandling i stora delar likartat.
Aven om det kan finnas nackdelar med ett 6kat informationsflode
mellan myndigheterna inom NCT-samarbetet fir sammantaget
fordelarna anses viga 6ver. De eventuella integritetsrisker som kan
identifieras bér dock vigas in bide vid bedomningen av pd vilket
sitt informationsutbytet limpligen bér effektiviseras och vid ut-
formningen av den rittsliga regleringen.
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8.3 Hur kan informationsutbytet inom NCT-
samarbetet effektiviseras?

8.3.1 Alternativa l6sningar

Som vi har konstaterat ovan finns det ett behov av ett effektiviserat
informationsutbyte inom NCT-samarbetet, si att mer tid och
arbete kan liggas pd det viktiga analysarbete som handliggarna vid
NCT har till uppgift att utféra. Som framgdr ovan bér eventuella
integritetsrisker vigas in vid bedoémningen av vilka effektivise-
ringsdtgirder som bor vidtas. Det dr hirvid inte sjilvklart att den
dtgird som framstdr som den mest effektiva ir den 4tgird som
alltid bér viljas. En avvigning miste alltid goras mellan risken for
intring 1 den personliga integriteten och den forvintade effektivi-
tetsvinsten.

En effektivisering kan givetvis 8stadkommas pd flera olika sitt.
Det ir exempelvis mojligt att man genom organisatoriska forind-
ringar skulle kunna méjliggora ett effektivare informationsutbyte. Vi
har emellertid, vid vira bedémningar, att utgd frin den organisa-
toriska form som myndigheterna har valt — tre sjilvstindiga myndig-
heter som samverkar p lika villkor under tre olika regelverk. Vi har
dirfér inte nirmare overvigt vilka effekter f6r informationsutbytet
en annan organisationsform skulle kunna f3.

Man skulle ocksd kunna tinka sig att utékade resurser 1 form av
fler medarbetare vid NCT till viss del skulle kunna effektivisera det
informationsutbyte som sker idag. Det skulle innebira storre
mojligheter f6r var och en av myndigheterna att alltid ha ndgon med-
arbetare pd plats. P4 s3 sitt skulle risken minska for att informations-
utbytet mellan myndigheterna fordréjs. Fler medarbetare skulle
ocksd innebira att den tid som gir &t tll att administrera det
manuella utlimnandet av uppgifter inte skulle piverka verksamheten
1 6vrigt 1 samma utstrickning som 1 dag. Utdkade personalresurser
skulle dock inte 1sa de grundliggande problem som ett manuellt
informationsutbyte muntligen eller via papper medfor, dvs. att
uppgifterna inte uppdateras samt att viktig information kan falla
mellan stolarna. En sidan dtgird skulle dirfor inte medfora den
forbittring och effektivisering av verksamheten som efterstrivas.

Det alternativ som kvarstir och som vi bedémer vara det mest
limpliga dr att ge myndigheterna mojlighet att pd ndgot sitt utbyta
information elektroniskt. Som framgdr ovan har vi ocksi fitt i
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uppdrag att sirskilt analysera forutsittningarna for ett elektroniske
informationsutbyte genom s.k. direktdtkomst. Vi kommer dirfor i
den fortsatta framstillningen sirskilt fokusera p forutsittningarna
att inom samarbetet utbyta information pi detta sitt.

8.3.2  Elektroniskt informationsutbyte
Allmint

I takt med att tekniken for att dels hantera information auto-
matiserat inom den egna myndigheten, dels elektroniskt &verfora
information mellan myndigheter, har blivit mer avancerad och
forfinad har den automatiserade informationshanteringen blivit mer
regel an undantag. Utvecklingen har gitt frén manuella utlimnanden
av information mellan myndigheter, t.ex. genom brev- eller tele-
fonforfrigningar, ull elektroniska former av informationsutbyten,
tex. via e-post, elektronisk dtkomst till varandras informations-
samlingar m.m. Att en myndighet har elektronisk dtkomst till en
annan myndighets register, databas eller informationssamlingar ir
numera en naturlig del 1 en myndighets verksamhet. Formerna eller
sitten for elektroniskt informationsutbyte mellan myndigheter kan
dock se olika ut (SOU 2012:90s. 53 1.).

Olika former av elektroniskt utlimnande

Att myndigheter ges mojlighet att limna ut och himta in in-
formation elektroniskt, i stillet for att exempelvis gora detta i
pappersform, innebir ofta en effektivisering av verksamheten.
Personuppgiftslagen innehdller inte nigra sirskilda bestimmelser
om sittet for att limna ut personuppgifter. Lagen innehdller dir-
emot bestimmelser som anses innebira begrinsningar 1 mojlig-
heten att limna ut uppgifter. Dessa begrinsningar finns sirskilt 1
9 § forsta stycket d, e och f PuL som anger att personuppgifter inte
fir behandlas f6r nigot indamal som ir oférenligt med det for
vilket uppgifterna samlades in, att de personuppgifter som behand-
las ska vara adekvata och relevanta i férhillande till indaméalen med
behandlingen samt att inte fler personuppgifter f&r behandlas in
som ir nddvindigt med hinsyn till indaméalen med behandlingen. T
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lagen stills det ocksd krav pd att behandlingen ska vara tillrickligt
siker 1 forhdllande till hur integritetskinsliga uppgifterna som ska
limnas ut dr. Av 31§ Pul f6ljer bl.a. att den personuppgifts-
ansvarige ska vidta limpliga tekniska och organisatoriska dtgirder
for att skydda de personuppgifter som behandlas.

I de s.k. registerforfattningarna foreskrivs ofta begrinsningar
for olika typer av elektroniskt utlimnande. Anledningen ir att ut-
limnande av personuppgifter elektroniskt anses kunna medfora
risker for otillbérliga integritetsintrdng eftersom mottagaren efter
utlimnandet har stérre mojligheter att bearbeta och sprida in-
formationen in om utlimnandet hade skett i pappersform. Som
anges nedan finns det flera olika varianter av elektroniskt utlim-
nande. De termer som ofta anvinds 1 lagstiftningssammanhang fér
sddant utlimnande ir direktitkomst och utlimnande p& medium
f6r automatiserad behandling.

Utlimnande pd medium for antomatiserad behandling

Utlimnande pd medium {6r automatiserad behandling kan innebira
att elektronisk information éverfors t.ex. via e-post, genom ut-
limnande av uppgifter pd cd-rom, DVD, USB-minne eller genom
direkt 6verféring frin ett datorsystem till ett annat via allminna
kommunikationsnit. Begreppet utlimnande pd medium f{ér auto-
matiserad behandling har dock i takt med att tekniken utvecklats
ibland getts en vidare innebérd (se SOU 2012:90 s. 198). I for-
arbetsuttalanden har som exempel pd sidant utlimnande exempel-
vis framhéllits s.k. batchkérningar, dvs. ett automatiskt utlimnande
efter sokningar och sammanstillningar dir svar limnas med viss
tidsférdréjning (se prop. 2000/01:129 s. 76 och prop. 2007/08:160
s. 60). I princip anses allt elektroniskt utlimnande som inte sker
genom direktdtkomst ske genom utlimnande pd ett medium fér
automatiserad behandling. Gemensamt f6r alla dessa former av
elektroniskt utlimnande ir att den utlimnande myndigheten i varje
enskilt fall mer eller mindre automatiserat tar stillning till om upp-
gifter kan limnas ut och vilka uppgifter som 1 s3 fall ska limnas. En
eventuell sekretessprévning kan dirmed ske 1 samband med
utlimnandet 1 det enskilda fallet.
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Begreppet utlimnande pd medium f6ér automatiserad behandling
torde emellertid numera anses som omodernt (se SOU 2015:73
s. 301). Informationshanteringsutredningen har i sitt betinkande
Myndighetsdatalag (SOU 2015:39 s. 442 f.) foreslagit att man
i stillet bor anvinda begreppet utlimnande i elektronisk form, var-
med avses alla andra elektroniska utlimnanden in direktitkomst.
Utlimnande pd medium fér automatiserad behandling ir dock det
begrepp som alljimt anvinds 1 NCT-myndigheternas register-
forfattningar.

Direktditkomst

Det finns inte nigon legaldefinition av begreppet direktitkomst.
Det som vanligtvis avses med direktdtkomst dr dock att ndgon har
direkt tillging till ndgon annans register eller databas och pi egen
hand kan s¢ka efter information, dock utan att kunna pdverka
innehillet 1 registret eller databasen. Enligt Informationshante-
ringsutredningen bor begreppet definieras pd s sitt att en direkt-
dtkomst foreligger om en myndighet hos en annan myndighet har
en sddan teknisk tillgdng till upptagningar som avses 1 2 kap. 3 §
andra stycket TF, dvs. om upptagningen ir tillginglig f6r myndig-
heten med tekniskt hjilpmedel som myndigheten sjilv utnyttjar f6r
dverforing 1 sddan form att den kan lisas, avlyssnas eller pd annat
sitt uppfattas (se SOU 2015:39 s.3901.). I begreppet direktdt-
komst ligger ocksd att den som ir personuppgiftsansvarig for
registret eller databasen inte har nigon kontroll éver vilka upp-
gifter som mottagaren vid ett visst soktillfille tar del av. Frin inte-
gritetssynpunkt har det dirfér ansetts angeliget att frigor om
tillgdng tll uppgifter genom direktdtkomst sirskilt regleras 1
registerlagstiftningen (prop. 2000/01:129 s. 74, prop. 2001/02:144
s. 35 f. och prop. 2005/06:52 s. 8).

Hogsta forvaltningsdomstolen (HFD) har 1 rittsfallee HFD
2015 ref. 61 uttalat sig om begreppet direktdtkomst. Frgan i mélet
gillde om socialnimndernas dtkomst till socialforsikringsdatabasen
genom datasystemet LEFI Online var att anse som direktitkomst 1
socialforsikringsbalkens mening. HFD hinvisade till 2 kap. 3§
andra stycket TF och konstaterade att allminna handlingar hos en
myndighet som en annan myndighet genom direktitkomst fir
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tillgdng till utgoér allminna handlingar dven hos denna myndighet.
Den avgrinsning som pd detta sitt gors av begreppet direktitkomst
genom tillimpning av tryckfrihetsférordningens bestimmelser om
allminna handlingars offentlighet kunde, enligt domstolen, anvin-
das dven fo6r att bestimma innehdllet 1 detta begrepp i socialforsik-
ringsbalken. Det avgoérande var siledes om upptagningen kunde
anses forvarad hos socialnimnderna i tryckfrihetsférordningens
mening. I det aktuella fallet ansdgs socialnimnderna inte ha sddan
teknisk tillgdng till upptagningar som avses i 2 kap. 3 § andra
stycket TF och forfarandet var dirfér inte att betrakta som direkt-
dtkomst.

Vid direktitkomst fattas beslutet om 6verféring 1 varje enskilt
fall av mottagaren. En sekretessprovning méste dirfér goras redan
dd uppgifterna gors tillgingliga for direktdtkomst, oavsett om
nigon mottagare vid den tidpunkten faktiskt tar del av dem. En
sddan provning innefattar alla de uppgifter som mottagaren har
mojlighet att ta del av genom sin direktitkomst. Den faktiska
begrinsningen av direktitkomsten gérs sedan med hjilp av olika tek-
niska 18sningar, beroende pd hur omfattningen av direktidtkomsten
har begrinsats 1 det enskilda fallet, exempelvis genom olika behorig-
hetsnivder. Direktdtkomst anses siledes foreligga inte bara nir
tillgdng ges utan begrinsning, utan iven vid mer eller mindre for-
finade avgrinsningar av dtkomst till enstaka eller ett flertal upp-
gifter (E-delegationens rapport "Direktitkomst och utlimnande pd
medium f6r automatiserad behandling”, s. 8). Det ir den person-
uppgiftsansvariga myndigheten som ska se till att dtkomsten rent
faktiskt begrinsas pd det sitt som foreskrivs.

Nir det giller elektroniskt utlimnande brukar utlimnande
genom direktdtkomst férknippas med sirskilda risker. Ett skl till
detta ir att de upptagningar som direktdtkomsten avser blir all-
minna handlingar hos en mottagande myndighet (se SOU 2012:90
s. 64 f. och 123 f. samt SOU 2015:39 s. 134 {.). Som framgar ovan
anses sammanstillningar av uppgifter som i samband med direkt-
dtkomst gors tekniske tillgingliga fér den mottagande myndig-
heten, enligt 2 kap. 3 § andra stycket TF, forvarade hos myndig-
heten och utgoér sdledes en allmin handling hos den myndigheten.
Allminna handlingar dr som huvudregel offentliga och ju fler myn-
digheter som har direktitkomst till uppgifter 1 ett datasystem,
desto storre blir sdledes allminhetens mojlighet att f3 tillgdng till
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dessa uppgifter (se SOU 2003:40 s. 201 och SOU 2015:73 s. 304).
Generellt kan sigas att méjligheten till direktdtkomst dkar riskerna
for intring 1 den personliga integriteten, eftersom det typiskt sett
innebir att uppgifter blir tillgingliga for fler personer och att den
utlimnande myndighetens mojligheter att kontrollera anvind-
ningen av uppgifterna minskar (se prop. 2015/16:65 s. 89 f.).

Den tekniska utvecklingen har lett wll att skillnaderna mellan
direktdtkomst och utlimnande pd medium fér automatiserad behand-
ling blivit s8 liten att det ibland kan vara svirt att dra en grins mellan
dessa former av utlimnande. Man kan dirfor friga sig om det finns
skil att 1 registerférfattningarna uppritthdlla en skillnad mellan
direktitkomst och andra former av elektroniskt utlimnande eller om
denna &tskillnad bér utmonstras. Enligt Informationshanterings-
utredningen medfér dock principiella och rittsliga skil samt kon-
kreta krav pd forberedande analyser och tgirder, att det finns starke
vigande skil for att behdlla en begreppsmissig skillnad mellan 3 ena
sidan direktdtkomst och & andra sidan annat utlimnande 1 elektro-
nisk form (SOU 2015:39 s. 149 1.).

Myndigheternas mojligheter att utbyta information elektroniskt
inom samarbetet i dag

Sikerhetspolisen kan, enligt 2 kap. 20 § och 6 kap. 4 § 7 PDL, limna
ut enstaka personuppgifter pd medium f6r automatiserad behandling
till 6vriga myndigheter inom NCT-samarbetet. FRA och Forsvars-
makten har getts mojlighet att limna ut fler dn enstaka personupp-
gifter pd detta sitt om uppgifterna limnas ut till en annan statlig
myndighet, vilket ir fallet inom samarbetet. Detta féljer av 8 § FRA-
PuF och 7§ PuF UNDSAK. Alla tre myndigheterna inom NCT-
samarbetet har siledes mgjlighet att limna ut personuppgifter till
varandra p& medium for automatiserad behandling, dven om Siker-
hetspolisens mojlighet till detta dr nigot mer begrinsad in 6vriga
myndigheters.

Nir det giller utlimnande genom direktdtkomst framgér det av
2 kap. 21§ PDL att sidant utlimnande ir ullitet endast i den
utstrickning det f6ljer av den lagen. Sikerhetspolisen har i lagen
inte getts nigon mojlighet att limna ut uppgifter pd detta sitt och
kan dirfor idag varken ge FRA eller Forsvarsmakten direktdt-
komst till myndighetens uppgiftssamlingar. FRA och Forsvars-
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makten har diremot getts vissa mojligheter att medge andra myn-
digheter direktdtkomst till uppgifter i sina respektive verksamheter.
Enligt 9 § FRA-PuF fir bl.a. Sikerhetspolisen och Férsvarsmakten
ha direktdtkomst till uppgifter 1 en uppgiftssamling f6r underrittel-
ser 1 den omfattning som FRA beslutar. En sdan uppgiftssamling
far, enligt 4§ samma forordning, endast innehdlla firdiga under-
rittelserapporter. Enligt 8 § PuF UNDSAK fir FRA ha direkt-
dtkomst till uppgifter i en uppgiftssamling for forsvarsunderrittelse-
verksamhet 1 den omfattning som Forsvarsmakten beslutar. En
sddan uppgiftssamling far, enligt 2 § samma férordning, endast inne-
hilla identitetsuppgifter, uppgifter om de omstindigheter och
hindelser som ger anledning att anta att den registrerade har bety-
delse for forsvarsunderrittelseverksamhet samt upplysningar om
varifrin den registrerade uppgiften kommer och om en uppgifts-
limnares trovirdighet.

8.4 Direktatkomst

Bedémning: Samtliga myndigheter inom NCT-samarbetet har
behov av att kunna 3 direktdtkomst till uppgifter hos 6vriga
myndigheter inom samarbetet. Informationsutbytet inom NCT-
samarbetet bor dirfor effektiviseras pa sd sitt att de samarbetande
myndigheterna ges mojlighet att medge varandra direktdtkomst.

Forslag: FRA och Forsvarsmakten ska f8 medges direktitkomst
till personuppgifter som har gjorts gemensamt tillgingliga 1
Sikerhetspolisens brottsbekimpande verksamhet och som behévs
for att dessa myndigheter, inom myndighetséverskridande sam-
verkan mellan FRA, Forsvarsmakten och Sikerhetspolisen, ska
kunna gora bedémningar pd strategisk nivd av terrorhotet mot
Sverige och svenska intressen. En upplysningsbestimmelse ska
inféras som anger att regeringen eller den myndighet som rege-
ringen bestimmer kan meddela nirmare foreskrifter om om-
fattningen av direktdtkomsten och om behérighet och sikerhet
vid sidan dtkomst.

Sikerhetspolisen och Forsvarsmakten ska f8 medges direkt-
dtkomst till uppgifter som utgor analysresultat 1 en uppgifts-
samling for analyser hos FRA och som behovs for att dessa
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myndigheter, inom myndighetséverskridande samverkan mellan
FRA, Forsvarsmakten och Sikerhetspolisen, ska kunna goéra
bedémningar pd strategisk nivd av terrorhotet mot Sverige och
svenska intressen.

Sikerhetspolisen och FRA ska f3 medges direktdtkomst till
sddana uppgifter 1 en uppgiftssamling for forsvarsunderrittelse-
verksamhet hos Forsvarsmakten som behovs for att dessa
myndigheter, inom myndighetséverskridande samverkan mellan
FRA, Foérsvarsmakten och Sikerhetspolisen, ska kunna géra
bedémningar pd strategisk nivd av terrorhotet mot Sverige och
svenska intressen.

Aven for FRA:s och Forsvarsmaktens del ska en upplys-
ningsbestimmelse inféras som anger att regeringen eller den
myndighet som regeringen bestimmer kan meddela foreskrifter
om behdrighet och sikerhet vid direktitkomst.

I samtliga fall ska tillgdngen till uppgifterna vara férbehillen
de personer inom myndigheterna som pd grund av sina arbets-
uppgifter inom ramen fér samverkan behéver ha tillgdng till
uppgifterna.

Direktitkomst till uppgifter ska inte f4 medges innan respek-
tive myndighet har férsikrat sig om att den mottagande myn-
digheten uppfyller kraven pd behorighet och sikerhet.

Skilen f6r beddmningen och forslagen
Behovet av direktdtkomst

Utgdngspunkten ir att verksamheten inom NCT-samarbetet méiste
kunna bedrivas effektivt. Modern teknik 6kar mojligheterna for
myndigheterna att skapa éverblick och samordning 1 arbetet och att
utnyttja tillginglig information pd ett effektivt sitt. Det dr ange-
liget att dessa mojligheter kan utnyttjas pa bista sitt.

Som framgdr ovan behodver medarbetarna vid NCT snabbt ha
tillgdng till relevant underrittelseinformation frin de tre myndig-
heterna for att kunna leverera relevanta och aktuella strategiska
bedémningar. Operativ och tidskritisk information utgér ett centralt
underlag for strategiska bedémningar eftersom bedémningarna
snabbt kan behova revideras om ny information kommer in. Som
tidigare pipekats kan sidan information iven inkludera person-
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uppgifter. Det kan t.ex. handla om ny information om en aktérs
avsikt och férmdga att begd attentat mot mal 1 Sverige eller mot
svenska intressen. Det finns siledes ett behov hos samtliga med-
arbetare vid NCT att omedelbart och sjilvstindigt kunna ta del av
och anvinda uppgifter frin de samarbetande myndigheterna.

Som framgdr ovan ir den manuella pappershantering och det
muntliga utlimnande av information som anvinds inom samarbetet
i dag ineffektivt och tidskrivande. Enligt vir bedomning skulle
dessa problem i princip kvarstd om myndigheterna 1 stillet skulle
utbyta information via e-post eller genom annan elektronisk
overforing. Ett sidant utlimnande skulle visserligen medféra en
viss tidsvinst 1 férhllande till pappershanteringen men denna tids-
vinst skulle vara marginell i jimforelse med vad man uppnér vid
direktitkomst. Ett sidant elektroniskt utlimnande férutsitter
ocks3, precis som vid utlimnande muntligen eller pd papper, att det
finns personal pd plats frdn varje myndighet for att administrera
utlimnandet. Ur den aspekten innebir sdledes inte ett sidant
elektroniskt utlimnade nigon stérre skillnad 1 jimforelse med det
sitt som anvinds inom samarbetet i dag. I jimfoérelse med annat
elektroniskt utlimnande innebir direktitkomst ofta effektivitets-
vinster f6r den mottagande myndigheten, eftersom handliggande
yjinstemin inte behdver begira ut de uppgifter som behovs fran
den utlimnande myndigheten utan sjilva kan séka den information
som krivs 1 den utlimnande myndighetens personuppgiftssamling.
P4 samma sitt innebir direktitkomst ocksd fordelar f6r den utlim-
nande myndigheten, eftersom den inte behover avsitta resurser for
att hantera de férfrigningar om utlimnande som kommer in frin
andra myndigheter. En mojlighet till direktitkomst f6r de sam-
arbetande myndigheterna skulle innebira effektivitetsvinster bide
for myndigheternas egna verksamheter och fér samarbetet i sig.

Vid annat elektroniskt utlimnande in direktitkomst miste den
handliggare som begir ut informationen veta vad det idr fér in-
formation han eller hon behover och specificera det f6r den utlim-
nande myndigheten. Handliggaren m3ste d3 ocksd i1 princip veta
vilken typ av relevant information som finns tillginglig hos den ut-
limnande myndigheten. Nir handliggarna vid NCT arbetar med
framtagandet av de strategiska rapporterna ir det lingt ifrin sjilv-
klart vilken typ av information de behéver ta del av. Det ir inte
heller sjilvklart var denna information kommer ifrin och var den
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finns tllginglig. Det ir siledes inte s att handliggarna vid en av
myndigheterna vid rapportskrivandet rutinartat kan begira in den
information de behover frén ndgon av de andra tv8 myndigheterna
inom samarbetet, s som exempelvis kan vara fallet nir handliggare
fr&n andra forvaltningsmyndigheter, t.ex. Forsikringskassan eller
Skatteverket, handligger drenden. Att myndigheterna inom NCT, i
stillet for pappershantering eller muntligt utlimnande, skulle ges
bittre mojligheter att utbyta information elektroniskt via exempel-
vis e-post skulle siledes inte innebira en tillricklig férbittring. S&
som arbetssittet inom NCT fungerar i dag férutsitter det att varje
analytiker, nir denne tar del av information i den egna myndig-
hetens system, ocksd dverviger om den informationen eller even-
tuell annan information som finns tillginglig kan vara av intresse
fér ndgon annan inom samarbetet. Mot bakgrund av den mingd
information som handliggarna tar del av kan detta vara mycket
svart att avgoéra och det finns di en risk att information inte
kommer ritt handliggare till del. Information kan siledes g3 for-
lorad d& den som vid det aktuella tillfillet bist behover in-
formationen inte alltid ir den som kan fi tag pd informationen.
Om handliggarna vid NCT ges mojlighet att sjilvmant soka efter
information 1 6vriga myndigheters uppgiftsamlingar skulle detta
kunna undvikas.

Ett utlimnande genom direktitkomst kan iven innebira for-
delar ur informationssikerhetssynpunkt, eftersom overforing av
information vid direktitkomst kan ske pd ett sikrare sitt dn till
exempel genom e-post. Vid elektronisk éverféring av information
via e-post kan obehériga littare {3 tillging till informationen (prop.
2009/10:85 s. 174). Direktdtkomst ger ocksd mojlighet till loggning
av alla hindelser och aktiviteter som foretas i det aktuella systemet,
t.ex. inloggning, lisande, tillférande, forindring och radering av
uppgifter. Ndgon motsvarande mojlighet finns inte vid pappers-
hantering eller annat elektroniskt utlimnande. Vid sidan elektro-
nisk dtkomst till information som direktitkomst innebir, kan det
siledes vara littare att kontrollera och i efterhand utreda om
information exempelvis har anvints felaktigt eller obehérigt.

Som vi har konstaterat ovan finns det en risk for att den
information som limnas ut pa papper, eller muntligen genom att en
pappershandling visas, inte alltid ir uppdaterad och siledes inte
heller korrekt. Om handliggarna vid NCT ges mojlighet att sjilv-

173



Ett effektivare informationsutbyte Ds 2016:31

mant soka efter och ta del av information direkt frin de tre myn-
digheterna kan detta undvikas. Handliggarna skulle di 1 princip
alltid ha tillgdng till uppdaterad och aktuell information frin de tre
myndigheterna och dessutom ha mojlighet att jimféra informationen
med annan tillginglig information for att pd si sitt gora korrekta
bedémningar. Att 1 stillet fi del av information genom annan
elektronisk dverforing ger inte samma mojligheter. Precis som vid
pappershanteringen kan uppgifter som limnas ut pd detta sitt fort
bli inaktuella d& de inte uppdateras efter att de har limnat systemet.

Sammanfattningsvis dr det vir bedémning att ett effektivare och
mer indamilsenligt informationsutbyte inom NCT-samarbetet
bist uppnds genom att myndigheterna inom samarbetet f&r mojlig-
het att genom direktitkomst ta del av relevant information frin
varandra.

Bor direktdtkomst medges?

Mojlighet till direktdtkomst skulle generellt kunna medféra en
okad risk for intr@ng i den personliga integriteten. Som framgir
ovan innebir direktdtkomst typiskt sitt att uppgifter blir tillging-
liga for fler personer och att den ursprungliga myndighetens
mojligheter att kontrollera anvindningen av uppgifterna minskar.
Aven om det ir mojligt att genom sirskilda itgirder motverka
dessa eventuella risker dr det ind3 viktigt att myndigheternas behov
av direktdtkomst dvervigs noga och att behoven vigs mot integri-
tetsriskerna. Mot NCT-myndigheternas verksamhetsbehov méste
sdledes hinsynen till den enskildes integritet vigas.

Vid polisdatalagens tillkomst gjordes bedomningen att direkt-
dtkomst inte skulle medges till uppgifter hos Sikerhetspolisen.
Skilen som angavs var att de uppgifter som Sikerhetspolisen
behandlar ir sirskilt kinsliga. Nagra skal till varfor en sddan mojlig-
het skulle ges hade inte heller framkommit under remissbehand-
lingen (prop. 2009/10:85 s. 178 f.). Det ir naturligtvis fortfarande
s& att de uppgifter som Sikerhetspolisen behandlar ir av kinslig
natur. De flesta kinsliga uppgifter hos Sikerhetspolisen torde dock
behandlas i myndighetens operativa verksamhet. Myndigheterna
inom NCT-samarbetet arbetar med att gora strategiska bedém-
ningar av terrorhotet och bedriver sdledes ingen operativ verksam-
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het. Myndigheterna har dirmed inte heller ndgot behov av att ta del
av uppgifter som enbart har betydelse fér Sikerhetspolisens opera-
tiva verksamhet. Aven om de uppgifter som Sikerhetspolisen
behandlar ir sirskilt kinsliga, torde ett elektroniskt utlimnande
inom NCT-samarbetet omfatta en begrinsad mingd sddana upp-
gifter. Vi dterkommer till den nirmare avgrinsningen av direkt-
dtkomsten 1 nista avsnitt. Sikerhetspolisens behov av ett effekti-
vare informationsutbyte har dessutom okat sedan polisdatalagens
tillkomst, inte minst med anledning av den utveckling pd terror-
omrddet som skett 1 virlden de senaste dren och som beskrivs i
avsnitt 8.2. Som konstaterats ovan har det blivit allt tydligare att ett
utdkat och forbittrat samarbete pd alla nivder dr en forutsittning
for att effektivt kunna bekimpa terrorismen. Denna utveckling har
ocksd medfort att NCT har fitt en allt viktigare roll. Mot bakgrund
av detta anser vi att det numera finns starka skil som, trots ut-
talandena 1 foérarbetena till PDL, talar for att direktitkomst till
uppgifter hos Sikerhetspolisen i vissa fall bér kunna medges.

Enligt uppgift frin myndigheterna kommer en évervigande del
av den information som anvinds inom samarbete frin Sikerhets-
polisen. Man skulle dirfér kunna tinka sig att behovet av ett
effektiviserat uppgiftsutbyte 1 tillricklig utstrickning skulle kunna
tillfredsstillas genom att FRA och Forsvarsmakten ges direktdt-
komst till Sikerhetpolisens uppgifter. En viktig princip inom
NCT-samarbetet ir dock att de tre myndigheterna deltar pd lika
villkor. Myndigheterna har ocksd sjilva pdtalat att det finns ett
behov for samtliga handliggare vid NCT att kunna ta del av upp-
gifter frin alla tre myndigheterna. Att enbart ge en myndighet
mojlighet att ge dvriga myndigheter direktdtkomst, innebir att den
pappershantering som férekommer 1 dag 1 princip skulle fa fortsitta
vad giller 6vriga myndigheters utlimnande. Aven om utlimnande
av uppgifter frin dessa myndigheter 1 dagsliget inte férekommer i
lika stort utstrickning som frn Sikerhetspolisen, ir det minst lika
viktigt att information frdn FRA och Forsvarsmakten nir den vil
behévs, ir uppdaterad och korrekt. Det dr vidare mojligt att fordel-
ningen av informationsbehovet inom samarbetet kan férindras
med tiden. For att arbetet ska fungera s3 bra och effektivt som
mojligt dr det alltsd viktigt att handliggarna frin alla tre myndig-
heterna ges samma mojlighet till elektronisk dtkomst. Vir bedom-
ning ir sledes att alla tre myndigheterna har lika stort behov av att
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fa direktdtkomst till Gvriga myndigheters uppgifter. Att ge alla tre
myndigheterna mojlighet att limna ut uppgifter genom direktdt-
komst innebir, 1 jimfdrelse med att t.ex. endast ge Sikerhetspolisen
den mojligheten, inte heller en s mycket storre risk for integritets-
intring att det av den anledningen dr olimpligt. Var utgingspunkt
ir dirfor att alla tre NCT-myndigheterna ska ges mojlighet att
limna ut uppgifter genom direktdtkomst till 6vriga myndigheter
inom samarbetet.

For att intringet 1 den personliga integriteten vid direktitkomst
ska bli acceptabelt miste emellertid vissa krav stillas (se prop.
2007/08:160 s.46f. och s.56f, SOU 2012:90 s.123f. samt
SOU 2015:39 5. 138 f. och s. 387 £.). Vad det 1 princip handlar om ir
att skyddet for personuppgifterna vid direktdtkomst ska sikerstillas
pd olika sitt. Om det skyddet kan garanteras behéver direktdtkomst
inte vara si mycket kinsligare in andra former av informations-
utbyten (SOU 2015:73 s. 310).

En viktig aspekt som boér beaktas d direktdtkomst overvigs ir, 1
de fall direktitkomsten avser sekretessbelagda uppgifter, vilka sekre-
tessbestimmelser som blir tillimpliga hos de mottagande myndig-
heterna. Om sekretesskyddet hos den mottagande myndigheten ir
lika l3ngtgdende som sekretesskyddet hos den utlimnande myndig-
heten behover ett utlimnande av uppgifter genom direktitkomst
inte innebira en 6kning av integritetsriskerna 1 férhillande till
allminheten.

En annan viktig friga ir hur uppgifterna sprids och anvinds hos
den mottagande myndigheten. Om kretsen av personer som har
tillgdng till uppgifterna kan begrinsas ir risken for integritets-
intréng generellt sett mindre. Den mottagande myndigheten méiste
dirfor begrinsa dtkomstmaojligheterna s§ mycket som mojligt med
hinsyn till den aktuella verksamheten och kinsligheten hos person-
uppgifterna. Det leder till att anstillda inom en myndighet far
elektronisk tillgdng endast till de personuppgifter som de behover i
sitt arbete.

En tredje betydelsefull aspekt ir vilka bestimmelser om in-
formationssikerhet som giller hos den mottagande myndigheten.
Om informationssikerheten hos den mottagande myndigheten ir
hég, sd att det kan garanteras att informationen endast nir dem
som har ritt till den, inger mojlighet till direktdtkomst mindre
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betinkligheter frin integritetssynpunkt dn vad som annars hade
varit fallet (prop. 2009/10:85 s. 176).

Nir det giller sekretessregleringen kan det konstateras att
denna 1 princip ger samma skydd hos alla tre myndigheterna (se
avsnitt 8.6.1 och 8.6.3 nedan). De uppgifter som ska limnas ut
genom direktdtkomst omfattas som regel av sekretess enligt
15 kap. 1 och 2 §§ och 18 kap. 2§ OSL. Dessa bestimmelser ir
primira sekretessbestimmelser hos alla tre NCT-myndigheterna
och giller till skydd fér nationen och dess forbindelser, forsvaret
samt underrittelseverksamhet. Aven bestimmelsen i 21 kap. 5 §
OSL om s.k. utlinningssekretess ir en primir sekretessbestimmelse
hos alla tre myndigheterna. Nir det giller skyddet for enskildas
personliga och ekonomiska foérhdllanden regleras detta 1 olika
bestimmelser for Sikerhetspolisen respektive FRA och Forsvars-
makten. I Sikerhetspolisens verksamhet finns reglerna i 35 kap. 1§
och 37 kap. 1§ OSL, medan det f6r FRA:s och Férsvarsmaktens
del finns regler 1 38 kap. 4 § OSL. Samtliga dessa bestimmelser ir
dock forsedda med ett omvint skaderekvisit, vilket innebir att
uppgifterna i princip har samma sekretesskydd hos alla tre myndig-
heterna.

Nir det giller tillgingen till uppgifter inom en myndighet fram-
gdr det av respektive myndighets registerforfattning att tillgdngen
ska begrinsas till vad varje tjinsteman behover {6r att kunna fullgéra
sina arbetsuppgifter. Vi foresldr dessutom att detta ska fortydligas i
bestimmelserna om direktdtkomst. Dirutdver kan kon stateras att
tillgdngen till de uppgifter som ska limnas ut genom direktdtkomst,
hos alla tre myndigheterna kommer att vara begrinsad till den
personal som deltar i NCT-samarbetet. Detta sikerstills dels genom
utformningen av de aktuella foérfattningsbestimmelserna, dels
genom de tekniska behérighetsstyrningar som enligt myndigheterna
kommer att anvindas. Det ir siledes en mycket sniv krets som
kommer att ha tillging till de uppgifter som gors tillgingliga via
direktdtkomst.

Vad slutligen giller informationssikerheten kan det konstateras
att det i det hir sammanhanget ror sig om tre myndigheter som
generellt har en mycket hog sikerhet nir det giller hantering av
information. Den personuppgiftsbehandling som kommer att fére-
komma genom att uppgifter limnas ut genom direktdtkomst, kom-
mer att loggas och f6ljas upp av respektive myndighet. Infor ett
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utlimnande genom direktitkomst bor emellertid den myndighet
som beslutar om sidan dtkomst f6rsikra sig om att den mottagande
myndigheten har en acceptabel sikerhetsnivd, exempelvis vad giller
system for utlimnande av behérighet och loggning av transaktioner
samt tillsyn (se prop. 2009/10:85 s. 177). Var och en av myndig-
heterna inom NCT bor dirfér, innan systemet med direktitkomst
genomfdrs gora en risk- och sirbarhetsanalys och komma éverens
med 6vriga myndigheter om hur skyddet {6r personuppgifterna ska
sikerstillas. Myndigheterna har sjilva uppgett att de har for avsike
att inom ramen for en sidan analys reglera och komma 6verens om
sddana frigor. Bestimmelser om att s3 ska ske skulle dessutom
kunna foras in 1 den 6verenskommelse som reglerar samarbetet
mellan myndigheterna.

Nir det giller informationssikerhet 1 samband med direktdtkomst
har regeringen 1 polisdataférordningen (2010:1155) gett Polis-
myndigheten méjlighet att meddela nirmare féreskrifter om vad som
krivs 1 friga om behorighet och sikerhet, f6r att myndigheten ska
kunna medge direktitkomst till uppgifter f6r de myndigheter som
anges 1 PDL (14 §). I samma bestimmelse anges att direktitkomst
till uppgifterna inte fir medges innan Polismyndigheten har fér-
sikrat sig om att den mottagande myndigheten uppfyller kraven pd
behorighet och sikerhet. Mot bakgrund av att vi nu foresldr att
dven Sikerhetspolisen ska f3 limna ut uppgifter genom direktdt-
komst bor en liknande bestimmelse inféras 1 férordningen dven for
Sikerhetspolisen. Nir det giller FRA och Foérsvarsmakten har
nigon uttrycklig bestimmelse om krav pd behérighet och sikerhet
vid direktdtkomst inte tagits in i respektive registerforfattning. Vi
anser att det finns lika stor anledning att kriva att FRA och For-
svarsmakten forsikrar sig om att de mottagande myndigheterna
uppfyller kraven pid behorighet och sikerhet innan de medger
direktdtkomst till sina system. En bestimmelse som foreskriver
detta bér dirfor inforas pd férordningsnivd dven for deras del.
Myndigheterna bér dven uttryckligen ges mojlighet att meddela
nirmare foreskrifter om behorighet och sikerhet vad giller direkt-
dtkomsten.

De 6kade integritetsrisker som en mojlighet till direktdtkomst
skulle kunna medféra kan siledes motverkas genom bestimmelser
av annat slag, t.ex. bestimmelser om sekretess, om tillgdng till upp-
gifter och om informationssikerhet. Genomgangen ovan ger vid
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handen att risken for integritetsintrdng i forevarande fall méste
bedémas som relativt liten. Som framgdr nedan kommer dessutom
de uppgifter som ska fd limnas ut genom direktitkomst att vara
avgrinsade pd flera sitt. Med hinsyn till Sveriges behov av ett full-
gott antiterrorarbete anser vi att dvervigande skil talar for att det
okade utbyte av information som direktdtkomst medfor inte inne-
bir sidana risker att férdelarna inte dverviger nackdelarna. Vir
bedémning ir dirfor att behovet av ett effektivt informations-
utbyte genom direktdtkomst inom samarbetet viger tyngre in den
eventuella risk for intring 1 den personliga integriteten som ett
sidant utbyte kan medféra. NCT-myndigheterna bor dirmed ges
mojlighet att genom direktdtkomst ta del av uppgifter som behand-
las 1 respektive myndighets verksamhet.

Hur bor direktdtkomsten avgrinsas?

De uppgifter som respektive myndighet inom samarbetet ska kunna
medge direktdtkomst till méste vara vil avgrinsade. Direktitkomsten
ska 1 princip inte omfatta fler uppgifter in vad myndigheterna i dag
kan limna ut till varandra pa papper eller muntligen.

En forsta forutsittning for att en myndighet inom samarbetet
ska kunna ges direktdtkomst till uppgifter hos en annan myndighet
inom samarbetet ir att uppgifterna ir gemensamt tillgingliga i
verksamheten eller har gjorts gemensamt tillgingliga i en uppgifts-
samling hos den senare myndigheten. Vid tillkomsten av FRA:s och
Forsvarsmaktens registerforfattningar har man ansett att direkt-
dtkomst inte ska fi forekomma till andra uppgifter in sddana som
forkommer 1 uppgiftssamlingar (prop. 2006/07:46 s. 79). P4 samma
sitt gjorde man vid tillkomsten av PDL bedémningen, nir det giller
den 6ppna polisen, att direktdtkomst endast borde medges till upp-
gifter som ir gemensamt tillgingliga (prop. 2009/10:85 s. 177 f.).
Det finns inte skil att géra ndgon annan bedémning gillande de
uppgifter som ska 3 limnas ut inom NCT-samarbetet.

Atkomsten bor vidare begrinsas till sddana uppgifter som den
mottagande myndigheten verkligen kan antas ha behov av for att
kunna utféra den uppgift som iligger myndigheten inom sam-
arbetet. De uppgifter som myndigheterna ska fi ta del av hos
varandra ska siledes behovas for det specifika indamél som NCT-
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samarbetet syftar till, och den uppgift som myndigheterna inom
ramen for detta har att utféra, och ska inte pd nigot sitt styras av
myndigheternas behov i évrigt. Direktdtkomst bor dirfor bara ges
till uppgifter som har betydelse fér myndigheternas mojligheter att,
inom samarbetet, kunna géra strategiska bedémningar av terror-
hotet mot Sverige och svenska intressen. Direktdtkomst ska exem-
pelvis inte kunna ges till uppgifter hos Sikerhetspolisen, vilka
enbart har betydelse fér myndighetens operativa verksamhet eller
till sddana uppgifter hos Forsvarsmakten som enbart rér andra
militira hot mot landet. De uppgifter som gors tillgingliga ska bara
anvindas inom ramen f6r NCT-samarbetet till stéd f6r strategiska
bedémningar avseende internationell terrorism och inte i myndig-
hetsutévning mot ndgon enskild. I det sammanhanget kan det
framhillas att Forsvarmakten och FRA ir tvd forsvarsunder-
rittelsemyndigheter som inte har tll uppgift att bekimpa brott.
Det bér dock pdpekas att det i och fér sig inte finns ndgon sekre-
tessgrins mellan handliggarna vid NCT och deras respektive myn-
digheter. Uppgifter som handliggarna fir del av inom samarbetet
skulle dirmed rent teoretiskt kunna limnas vidare inom den egna
myndigheten. Handliggarna vid de tre myndigheterna utbyter
emellertid de aktuella uppgifterna redan 1 dag och den omstindig-
heten att uppgifterna inte omfattas av sekretess 1 forhillande till
den egna myndigheten har inte ansetts innebira ndgra problem.
Sammantaget menar vi alltsd att direktitkomsten bér avgrinsas till
uppgifter som behdvs for att myndigheterna, inom myndighets-
overskridande samverkan mellan FRA, Férsvarsmakten och Siker-
hetspolisen, ska kunna gora bedémningar pd strategisk nivd av
terrorhotet mot Sverige och svenska intressen.

Frin ett integritetsperspektiv ir det en fordel om det tydligt
framgir av forfattningstexten vilka uppgifter som fir inhimtas
genom direktdtkomst. Det bor dirfor 1 bestimmelser om direkt-
dtkomst s& lingt som mojligt uttryckligen framgd vilka uppgifter
som far goras tillgingliga pd detta sitt. I detta fall dr det dock inte
mojligt att ange exakt vilken typ av uppgifter som myndigheterna
ska f ta del av hos varandra. Den verksamhet som bedrivs inom
NCT ir inte sddan att det pd férhand gir att avgdra nirmare vilka
uppgifter som ir relevanta att ta del av. Tillgingen fir i stillet s3
langt som mojligt avgrinsas genom att man i forfattningstexten
pekar ut en specifik uppgiftssamling eller uppgiftstyp samt genom
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att man, som krav for direktitkomst, beskriver indamilet med
uppgiftsutlimnandet pd det sitt som vi f6éreslagit ovan.

Sikerhetspolisen har uppgett att de uppgifter som myndigheten
har for avsikt att limna ut dr sddana som redan har gjorts gemensamt
tillgingliga 1 verksamheten. N&gon ytterligare avgrinsning till exem-
pelvis en viss uppgiftssamling ir inte méjlig att géra med hinsyn till
hur den relevanta informationen ir tillginglig i Sikerhetspolisens
system. Forsvarsmakten har uppgett att de uppgifter hos myndig-
heten som ir relevanta f6r NCT-samarbetet finns i myndighetens
uppgiftssamlingar for férsvarsunderrittelseverksamhet. For FRA:s
del forekommer de for samarbetet relevanta uppgifterna 1 myndig-
hetens uppgiftssamlingar f6r analyser. I dessa uppgiftssamlingar har
dock 6vriga myndigheter, enligt FRA, endast behov av att ta del av
uppgifter som utgor analysresultat. Direktitkomst bor siledes for
Forsvarsmaktens och FRA:s del endast f& medges till angivna upp-
gifter 1 de ovan nimnda uppgiftssamlingarna.

Inom ramen foér de begrinsningar vi féresldr, fir var och en av
myndigheterna sjilva bedéma vilka uppgifter som ir relevanta for
arbetet inom NCT och som till f6ljd hirav bor goras tillgingliga
for ovriga myndigheter. Sjilvfallet kan dock endast s&dana upp-
gifter goras tillgingliga som den mottagande myndigheten fir
behandla i sin verksamhet. Detta dr sirskilt viktigt for Forsvars-
makten och FRA som endast fir behandla personuppgifter som har
anknytning till en preciserad inriktning fér forsvarsunderrittelse-
verksamheten och som hirmed t.ex. endast fir behandla person-
uppgifter som avser utlindska foérhillanden. Eftersom det fore-
kommer ett relativt omfattande informationsutbyte mellan de
berérda myndigheterna redan i dag, bdde inom NCT-samarbetet
och inom ramen foér annat samarbete, ir myndigheterna emellertid
vana vid att gora dessa avvigningar och vet vad som kan och inte
kan limnas ut. Myndigheterna har ocks3 uppgett att de ir vil med-
vetna om vilka begrinsningar som i detta avseende féreligger inom
samarbetet och att de ocksd dr kapabla att sjilvmant begrinsa
dtkomsten 1 enlighet med dessa. Vi anser dock att det ur integri-
tetssynpunkt ir viktigt att, nir det giller FRA och Forsvarsmakten,
denna begrinsning framgir av den féreslagna bestimmelsen om
direktitkomst, som en erinran till den utlimnande myndigheten att
anpassa direktdtkomsten till de rittsliga begrinsningar som giller
for de mottagande myndigheterna. Aven om denna begrinsning
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sdledes redan foljer av myndigheternas respektive indamélsbestim-
melser, kan det finnas fordelar med att 1 ett fortydligande syfte
klargora detta. Nir det giller tillgdngen till uppgifter hos Siker-
hetspolisen bér det dirfor anges att Forsvarsmakten och FRA
endast fir ges direktdtkomst till sddana uppgifter som myndig-
heterna far behandla i enlighet med sina respektive registerforfatt-
ningar. En sddan begrinsning av omfattningen av direktdtkomsten
kan dock meddelas pd forordningsniva.

I detta sammanhang bér ocksd betonas att de uppgifter som
inom samarbetet ska goras tillgingliga genom direktdtkomst utgor
en mycket begrinsad del av alla de uppgifter som myndigheterna
behandlar i sina respektive verksamheter. Det ir siledes inte sd att
myndigheterna ges mojlighet att fullstindigt 6ppna upp alla sina
system och uppgiftssamlingar f6r 6vriga myndigheter. I detta sam-
manhang kan det konstateras att handliggarna vid NCT sjilva
endast har en begrinsad tillgdng till uppgifter i den egna myndig-
hetens system utifrin sin placering och sina arbetsuppgifter vid
NCT. Vi har i kapitel 6 ovan beskrivit nirmare hur tillgdngen till
information hos myndigheterna begrinsas med hjilp av olika
behorighetstilldelningar. Som framgdr dir ir det noggrant reglerat i
de tekniska systemen vem som har ritt att ta del av vilken in-
formation. De uppgifter hos respektive myndighet som dirutéver
via direktitkomst ska goras tillgingliga f6r handliggarna vid de
andra myndigheterna, kommer att vara in mer begrinsade mot
bakgrund av den specifika verksamhet som bedrivs inom NCT och
de tydligt avgrinsade indamdl som giller fér denna verksamhet.

Sammanfattningsvis bér sdledes Sikerhetspolisen, FRA och
Forsvarsmakten f3 medges direktitkomst till gemensamt tillging-
hga uppglfter eller uppgifter som har gjorts gemensamt tillgingliga
1 en viss uppgiftssamling hos respektive myndighet, och som
behovs f6r att myndigheterna, inom ramen fér NCT-samarbetet,
ska kunna gora bedémningar pd strategisk nivd av terrorhotet mot
Sverige och svenska intressen. FRA:s och Férsvarsmaktens direkt-
dtkomst bor dirutdver begrinsas till uppgifter som dessa myndig-
heter fir behandla enligt indamélsbestimmelserna i sina respektive
registerforfattningar.
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Var ska bestimmelserna placeras?

Vir utgdngspunkt har varit att folja systematiken i de befintliga
forfattningarna. Direktdtkomst till uppgifter hos Polismyndigheten
regleras 1 PDL p4 sd sitt att det dir anges vilka myndigheter som
far ha direktdtkomst till uppgifterna samt att det ska réra sig om
gemensamt tillgingliga uppgifter. Den nirmare omfattningen av
direktdtkomsten regleras i polisdataférordningen. Sdvitt giller FRA
och Férsvarsmakten regleras direktitkomsten i FRA-PuL och PuL
UNDSAK endast genom en upplysningsbestimmelse som anger
att regeringen meddelar foreskrifter om vilka myndigheter som fir
ha direktitkomst till uppgiftssamlingar. I respektive férordning
preciseras sedan nirmare vilka myndigheter som fir ha direkt-
dtkomst samt omfattningen av denna.

Nir det giller Sikerhetspolisen finns det inte skil att fringd
systematiken som finns 1 PDL. Lagstiftaren har ansett att direkt-
dtkomst till uppgifter i Polismyndighetens brottsbekimpande verk-
samhet ska regleras i lag och det finns inte anledning att géra nigon
annan beddémning nir det giller direktdtkomst till uppgifter hos
Sikerhetspolisen. Vi anser vidare att direktdtkomstens omfattning
s& ldngt som mojligt ska regleras i lag. Bestimmelsen 1 PDL ska
dirfor ange vilken typ av uppgifter hos Sikerhetspolisen som avses
samt vilket behov som méste foreligga f6r att dessa uppgifter ska f3
limnas ut. P4 samma sitt som giller vid direktdtkomst till Polis-
myndighetens uppgifter bér dock regeringen eller den myndighet
som regeringen bestimmer ges mojlighet att meddela nirmare
foreskrifter om omfattningen av direktdtkomsten. Som framgir
ovan anser vi ocksd att en sddan ytterligare begrinsning av direkt-
dtkomsten till Sikerhetspolisens uppgifter bor inféras i polisdata-
férordningen.

Nir det giller FRA och Forsvarsmakten har man inte ansett det
limpligt att detaljreglera dessa myndigheters verksamheter 1 lag. Det
har ansetts gilla dven i friga om regleringen av direktitkomsten
(prop. 2006/07:46 s. 80). Hir maste emellertid beaktas den nya
lydelsen av 2 kap. 6 § RF, vilken tridde 1 kraft den 1 januari 2011.
Bestimmelsen innebir att enskilda ir skyddade mot atgirder frin
det allminna som innefattar betydande intrdng i1 den personliga
integriteten, om det sker utan samtycke och innebir évervakning
eller kartliggning av den enskildes personliga férhdllanden. Sam-
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mantaget med bestimmelsen i 2 kap. 20 § RF innebir den nya
lydelsen av 2 kap. 6 § att 8tgirder som innebir betydande intring i
den personliga integriteten miste regleras i lag. Frigan ir om det
forhillandet att direktitkomst medges till uppgifter hos FRA och
Forsvarsmakten innebir ett sddant intrdng 1 enskildas personliga
integritet att det omfattas av grundlagsbestimmelsens skydd.

Personuppgifter behandlas i FRA:s och Forsvarsmaktens verk-
samhet utan att den enskildes samtycke inhimtas och behandlingen
torde ofta kunna innebira en kartliggning av den enskildes person-
liga férhéllanden. Grundlagsbestimmelsen omfattar dock bara vissa
kvalificerade intring 1 den personliga integriteten. I férarbetena till
2 kap. 6§ andra stycket RF framhiller regeringen att flera om-
stindigheter ska vigas in vid bedémningen av vad som kan anses
vara ett betydande intrdng, bl.a. uppgifternas karaktir och omfatt-
ning. Ju kinsligare uppgifterna ir, desto mer ingripande miste det
allminnas hantering av uppgifterna normalt anses vara. Vid bedém-
ningen av intrdngets karaktir ir ocksd indamalet med behandlingen
av betydelse samt omfattningen av utlimnandet av uppgifter till
andra. En hantering som syftar till att utreda brott kan normalt
anses vara mer kinslig dn t.ex. en behandling som uteslutande gors
for att ge en myndighet underlag for forbittringar av kvaliteten 1
handliggningen (prop. 2009/10:80 s. 183-185).

De uppgifter som FRA och Forsvarsmakten behandlar och som
ska limnas ut genom direktdtkomst kan visserligen vara av relativt
kinslig art. Det utlimnande som féreslds forutsitter ocksd att
sekretessen 1 vissa fall bryts mellan myndigheterna, vilket kan ses
som att sekretessen till viss del forsvagas mellan myndigheterna (se
avsnitt 8.6 nedan). I det hir fallet ror det sig emellertid om upp-
gifter som myndigheterna redan kan limna ut till varandra i dag
och 1 varierande omfattning ocksd rent faktiskt limnar ut. Den
foreslagna mojligheten till direktitkomst innebir dirfér huvud-
sakligen att formen f6r utlimnandet foérindras. Samtidigt ges de
mottagande myndigheterna mojlighet att sjilva séka information
bland de avgrinsade uppgifter som den utlimnande myndigheten
medger tillgdng till. Detta dr i och for sig en nyhet. Det dr dock
fridga om en relativt begrinsad mingd uppgifter som limnas ut och
det ir endast ett ftal personer som kommer att ges mojlighet att ta
del av uppgifterna genom direktdtkomst. Hir ror det sig ocksd om
myndigheter vars verksamheter, dven om de skiljer sig &t, har nira
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anknytning till varandra och mé&nga gdnger forutsitter ett visst
uppgiftsutbyte for att respektive myndighet ska kunna utféra sina
uppgifter. Sikerhetspolisen och Forsvarsmakten inriktar exempel-
vis, och bestimmer hirmed till viss del, FRA:s verksamhet. Mycket
talar dirfor for att direktdtkomsten till FRA:s och Forsvars-
maktens uppgifter inom ramen fér NCT-samarbetet inte kan anses
innebira ett sddant betydande intrdng i enskildas integritet som
avses 12 kap. 6 § andra stycket RF. Vi anser emellertid ind3 att det
1 det hir fallet kan vara limpligt att reglera direktdtkomsten 1 lag.
Detta frimst mot bakgrund av den kinsliga verksamhet som
myndigheterna inom NCT-samarbetet bedriver samt di utlim-
nandet forutsitter att sekretessbrytande bestimmelser om upp-
giftsskyldighet faktiskt inférs. Hir bor ocksd beaktas att Siker-
hetspolisens utlimnande 1 samma situation enligt virt forslag ska
regleras 1 lag. Det utlimnande som foreslds bor ses som en helhet
och bade direktdtkomst och uppgiftsskyldighet bor dirfér regleras
1 lag. Vi dterkommer till frdgan om de sekretessbrytande bestim-
melserna i avsnitt 8.6.2 nedan.

8.5 Annat elektroniskt utlamnande

Forslag: Sikerhetspolisen ska fi limna ut fler 4n enstaka uppgifter
pd medium for automatiserad behandling till Férsvarsmakten och
FRA om det behévs inom myndighetséverskridande samverkan
mellan FRA, Férsvarsmakten och Sikerhetspolisen. En bestim-
melse som féreskriver ett sidant undantag frdn huvudregeln 1
2 kap. 20 § PDL ska tas in i polisdataférordningen (2010:1155).

Skilen for forslaget

Huvudregeln 1 PDL ir att endast enstaka personuppgifter fir limnas
ut pd medium f6r automatiserad behandling. Detta framgdr av 2 kap.
20§ PDL. I 17 § polisdataférordningen (2010:1155) har det emeller-
tid tagits in ett undantag frin huvudregeln. Dir anges att begrins-
ningen 1 2 kap. 20 § PDL inte giller fér myndigheter som fir ha
direktitkomst enligt 3 kap. 8 § samma lag 1 friga om personuppgifter
som har gjorts gemensamt tillgingliga. Polismyndigheten och
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Sikerhetspolisen fir siledes limna ut fler in enstaka person-
uppgifter pd medium fér automatiserad behandling till de myndig-
heter som far ha direktdtkomst till Polismyndighetens uppgifter om
personuppgifterna har gjorts gemensamt tillgingliga. Forsvars-
makten och FRA nimns inte 1 3 kap. 8 § PDL och omfattas siledes
inte av undantaget 1 polisdataférordningen. Detta innebir att Siker-
hetspolisen endast kan limna ut enstaka personuppgifter pd medium
for automatiserad behandling till Férsvarsmakten och FRA.

For Polismyndigheten innebir undantaget 1 17§ polisdata-
férordningen att de personuppgifter som myndigheten far limna ut
genom direktdtkomst fir myndigheten ocksd limna ut pd medium
fér automatiserad behandling. Som skil anges 1 foérarbetena till
PDL att det 1 férhdllande till myndigheter som fir medges direkt-
dtkomst inte bor gilla ndgra begrinsningar i friga om utlimnande
pd annat elektroniskt medium, eftersom lagen ska vara teknik-
neutral (prop. 2009/10:85 s. 186). Samma bedémning har gjorts vad
giller Kustbevakningens samt Aklagarmyndighetens och Eko-
brottsmyndighetens utlimnande av personuppgifter (se prop.
2011/12:45 s. 98 och prop. 2014/15:63 s. 104).

Aven nir det giller FRA och Férsvarsmakten ir huvudregeln att
myndigheterna endast fir limna ut enstaka personuppgifter pd
medium f6ér automatiserad behandling. For dessa myndigheter har
det dock gjorts ett generellt undantag pd férordningsnivd som
innebir att myndigheterna far limna ut fler in enstaka uppgifter pd
sddant sitt till andra statliga myndigheter. Detta framgdr av 7 § PuF
UNDSAK samt 8§ FRA-PuF. FRA och Férsvarsmakten har
siledes mojlighet att limna ut fler in enstaka personuppgifter till
varandra och till Sikerhetspolisen.

Eftersom vi foreslar att Sikerhetspolisen ska f& limna ut upp-
gifter till Forsvarsmakten och FRA genom direktdtkomst, ir det
frdgan om det dven finns anledning att ge Sikerhetspolisen mojlig-
het att limna ut dessa uppgifter pd annat elektroniskt medium. Det
kan hir inledningsvis konstateras att férslaget om direktdtkomst
endast innebir att myndigheterna ges en mojlighet att medge
varandra direktdtkomst och siledes inte pd ndgot sitt foreskriver
att sd ska ske. Det ir 1 slutindan upp till myndigheterna sjilva att
avgéra om de vill limna ut uppgifter pd detta sitt och i vilken
omfattning. Om myndigheterna inom samarbetet 1 stillet vill ut-
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byta information pd nigot annat limpligare sitt stir det sdledes
dem fritt att gora s& inom ramen {or befintlig reglering.

Som tidigare nimnts har den tekniska utvecklingen lett till att
skillnaderna mellan direktitkomst och utlimnande pd medium for
automatiserad behandling blivit s8 liten att det ibland kan vara svért
att dra en grins mellan dessa former av utlimnande. Med anledning
av detta och di utvecklingen pd omridet fortsitter att gd framit
anser vi att det ir en fordel om forslag som reglerar uppgiftsutbyte
mellan myndigheter ir si teknikneutrala som mgjligt. I dag kan
exempelvis uppgifter limnas ut genom férfaranden som ir s pass
automatiserade att de utit sett framstir som direktitkomst, men
dir den tekniska 16sningen innebir att den utlimnande myndig-
heten faktiskt reagerar pd en forfrdgan och gér ndgon slags bedém-
ning av om uppgifterna kan limnas ut eller inte (se t.ex. HFD 2015
ref. 61). Att ldsa fast myndigheterna vid en specifik teknisk 16sning
for utlimnande av uppgifter kan skapa problem.

Som vi tidigare har redovisat anser vi att bestimmelser om ut-
limnande av uppgifter, inom NCT-samarbetet, genom direkt-
dtkomst dr godtagbart dven med beaktande av kravet pd skydd for
den personliga integriteten. Att en myndighet som under vissa for-
utsittningar fr limna ut uppgifter genom direktdtkomst, ocksd ges
mojlighet att under samma férutsittningar limna ut dessa uppgifter
pa annat elektroniskt medium kan inte anses innebira en okad
integritetsrisk. Sdrskilt inte di ett sddant elektroniskt utlimnande
ofta anses mindre ingripande ur integritetssynpunkt.

Hir miste dven beaktas att FRA och Férsvarsmakten utan
begrinsning har méjlighet att limna ut uppgifter pd detta sitt inom
samarbetet. Att inte ge Sikerhetspolisen samma méjlighet skulle
siledes innebira en snedférdelning inom samarbetet. Det skulle
dven kunna skapa problem nir myndigheterna tillsammans ska hitta
limpliga tekniska losningar foér informationsutbytet. Om sam-
arbetet ska fungera s& dandamalsenligt och effektivt som méjligt bor
de samarbetande myndigheterna dirfér ha samma méjlighet till
informationsutbyte sinsemellan.

Mot denna bakgrund anser vi att Sikerhetspolisen inom ramen
for NCT-samarbetet bor ges méjlighet att limna ut fler dn enstaka
uppgifter pd medium fér automatiserad behandling till FRA och
Forsvarsmakten.
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8.6 Sekretess och uppgiftsskyldighet
8.6.1 Allmanna utgangspunkter

Bedomning: For att myndigheterna inom NCT-samarbetet ska
kunna limna ut uppgifter till varandra genom direktdtkomst
behoéver det inforas sekretessbrytande regler 1 form av uppgifts-
skyldigheter.

Skilen for beddmningen
Sekretess hos NCT-myndigheterna

I kapitel 5.6.3 och 5.6.4 ovan redogér vi f6r de sekretessregler som
giller dels till skydd foér den verksamhet som NCT-myndigheterna
bedriver, dels till skydd fér enskilds personliga och ekonomiska
forhillanden i dessa verksamheter. Dir framgdr att de uppgifter
som myndigheterna behandlar inom ramen {ér samarbetet som
regel omfattas av sekretess enligt 15 kap. 1 och 2 §§ OSL, dvs.
utrikes- och forsvarssekretess, och 18 kap. 2 § OSL, vilken reglerar
sekretess till skydd for intresset av att forebygga, forhindra eller
uppticka brott hinforligt till underrittelseverksamhet m.m. Bestim-
melserna ir tillimpliga pd uppgifter som hinfor sig till eller rér en
viss verksamhet. Bestimmelserna omfattar sdledes hela det allmiinnas
verksamhet dir det finns uppgifter som hinfor sig till eller ror den
verksamhet som anges 1 bestimmelserna. Sekretessbestimmelserna
ir primira hos de tre myndigheterna. Uppgifter om enskilda i
Sikerhetspolisens verksamhet omfattas som regel av sekretess
enligt 35 kap. 1 § OSL. Bestimmelsen reglerar uppgifter som ror en
enskilds personliga och ekonomiska férhéllanden och som fére-
kommer 1 verksamhet for att t.ex. férebygga brott. Uppgifter om
enskilda hos Sikerhetspolisen kan dven omfattas av sekretess enligt
37 kap. 1 § OSL och 21 kap. 5 § OSL. Enligt 21 kap. 5 § OSL giller
sekretess till skydd for utlinnings sikerhet 1 vissa fall. Enligt
37 kap. 1§ OSL giller sekretess 1 verksamhet for kontroll éver
utlinningar och 1 drenden om svenskt medborgarskap. Uppgifter
om enskilda i Forsvarsmaktens och FRA:s verksamhet omfattas
som regel av sekretess enligt 38 kap. 4 § OSL. Dir anges att sekre-
tess giller hos Foérsvarsmakten 1 forsvarsunderrittelseverksamheten
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och den militira sikerhetstjinsten samt hos FRA i underrittelse-
och sikerhetsverksamheten. Dirutover giller dven bestimmelsen i
21 kap. 5§ OSL f6r Foérsvarsmakten och FRA. Utlimnande av
uppgifter mellan myndigheterna inom NCT sker 1 dag genom
tillimpning av generalklausulen 1 10 kap. 27 § OSL.

Sekretess mellan myndigheter

Enligt 8 kap. 1§ OSL fir uppgifter for vilka sekretess giller inte
rojas f6r andra myndigheter om inte annat framgédr av OSL eller lag
eller férordning tll vilken OSL hinvisar. Sekretess giller sdledes
dven mellan myndigheter och nir uppgifter ska limnas mellan
myndigheter miste dirfér hinsyn tas tll sekretesslagstiftningen.
Som redogjorts for tidigare innehiller OSL emellertid flera bestim-
melser som mojliggdr utbyte av uppgifter mellan myndigheter utan
hinder av sekretess, s.k. sekretessbrytande bestimmelser. Exempel-
vis hindrar sekretess inte att uppgifter limnas till en annan myndig-
het om uppgiftsskyldighet féljer av lag eller férordning (10 kap.
28 § OSL). Av den s.k. generalklausulen féljer vidare att en uppgift,
som huvudregel, fir limnas ut till en annan myndighet om det ir
uppenbart att intresset av att uppgiften limnas har foretride fram-
for det intresse som sekretessen ska skydda (10 kap. 27 § OSL).

Forballandet mellan direktatkomst och sekretess

En bestimmelse om direktdtkomst reglerar endast sjilva formen
for utlimnandet, dvs. pd vilket sitt uppgifterna fir limnas ut. En
sddan bestimmelse dr dirfor inte att se som en uppgiftsskyldighet
enligt 10 kap. 28 § OSL och har dirfor inte heller nigon sekre-
tessbrytande verkan (se t.ex. prop. 2004/05:164 s. 83 och prop.
2006/07:46 s. 80). Avser direktdtkomst uppgifter som omfattas av
sekretess hos den utlimnande myndigheten krivs dirfor forfate-
ningsstdd 1 nigon sekretessbrytande regel.

Sekretessregleringen styr sdledes i vilken mdn uppgifter dver
huvud taget fir limnas ut frin en myndighet tll en annan myndig-
het, medan bestimmelser om direktdtkomst enbart tar sikte pd
formen for utlimnandet. Regler om direktitkomst brukar dirfor
ofta kompletteras med sekretessbrytande bestimmelser som ir
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utformade som regler om uppgiftsskyldighet pd sitt som avses i
10 kap. 28 § OSL. Dessa bestimmelser formuleras ofta som en ritt
fér mottagande myndighet att ta del av uppgifter, se till exempel
2 kap. 16 § PDL och 4 § férordningen (2001:588) om behandling
av uppgifter 1 Skatteverkets beskattningsverksamhet. I undantags-
fall skulle dven sekretessbelagda uppgifter kunna limnas ut genom
direktdtkomst med stdd av generalklausulen 1 10 kap. 27 § OSL. S&
har i vart fall antytts i vissa foérarbeten (se t.ex. prop. 2009/10:85
s. 189 och prop. 2011/12:45 s. 143). S skedde ocksd fram till helt
nyligen 1 friga om Polismyndighetens, Sikerhetspolisens och utlands-
myndigheternas direktdtkomst till Migrationsverkets verksamhets-
register enligt 6 § 1 den tidigare gillande férordningen (2001:720)
om behandling av personuppgifter 1 verksamhet enligt utlinnings-
och medborgarskapslagstiftningen. Forordningen har den 12 februari
2016 ersatts av utlinningsdatalagen (2016:27) och utlinningsdata-
forordningen (2016:30) varvid en sekretessbrytande foreskrift om
uppgiftsskyldighet for Migrationsverket 1 stillet har inforts (se prop.
2015/16:65 s. 93 1.).

I detta sammanhang kan ocksi nimnas att Informationshante-
ringsutredningen 1 sitt slutbetinkande Myndighetsdatalag, har
foreslagit att det 1 OSL inférs en generell sekretessbrytande bestim-
melse som innebir att féreskrifter 1 lag eller férordning om direkt-
dtkomst fér myndigheter 1 sig fir en sekretessbrytande effekt.
Dirigenom skulle det inte lingre behéva inféras sirskilda sekre-
tessbrytande bestimmelser f6r att mojliggora direktdtkomst (se
SOU 2015:39 s. 407 1.).

Eftersom de uppgifter som myndigheterna inom NCT-sam-
arbetet har for avsikt att limna ut till varandra genom direktdtkomst
som regel omfattas av sekretess behover sekretessen brytas pd nigot
sitt. Fér Forsvarmaktens och FRA:s del finns en bestimmelse om
uppgiftsskyldighet intagen 1 2§ lagen (2000:130) om forsvars-
underrittelseverksamhet. Dir anges att underrittelser ska rappor-
teras till berérda myndigheter. Denna uppgiftsskyldighet omfattar
dock inte den typ av uppgifter som myndigheterna inom sam-
arbetet har behov av att utbyta och som det nu foreslds att de ska fa
tllgingligedra genom direktdtkomst. For Sikerhetspolisens del
finns ingen uppgiftsskyldighet avseende sddana uppgifter som
myndigheten enligt férslaget ska {8 limna ut. Frigan ir sdledes om
sekretessen mellan myndigheterna bor brytas genom inférande av
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bestimmelser om uppgiftsskyldighet eller om sekretessen kan
brytas pd annat sitt.

Av forarbetena till OSL framgar att rutinmissigt uppgiftsutbyte
1 regel ska vara forfattningsreglerat. Endast i undantagsfall, nir
rutinmissigt uppgiftslimnande inte dr forfattningsreglerat men
likvil kan anses tillrickligt motiverat, kan den intresseavvigning,
som ska goras enligt generalklausulen, ske pd forhand (prop.
1979/80:2 Del A s.327). Regeringen har 1 forarbetena till utlin-
ningsdatalagen (2016:27) anfért att det ofta inte dr limpligt att
omfattande utlimnande av sekretessbelagda uppgifter sker enbart
med stdd av den sekretessbrytande generalklausulen (se prop.
2015/16:65 5. 94).

Nir det giller den 6ppna polisens verksamhet bedémde rege-
ringen vid PDL:s tillkomst att det behévdes en tydlig sekretess-
brytande reglering foér att polisen skulle kunna medge andra
brottsbekimpande myndigheter direktdtkomst. Till foljd hirav
infordes sekretessbrytande bestimmelser 1 form av uppgiftsskyl-
digheter i PDL (prop. 2009/10:85 s. 189 f.). Samma bedémning
gjordes avseende utlimnande av uppgifter frin Kustbevakningen
samt frin Aklagarmyndigheten och Ekobrottsmyndigheten (se
prop. 2011/12:45 s. 142 f. och prop. 2014/15:63 s. 107).

Vi har féreslagit att Sikerhetspolisen, Forsvarsmakten och FRA
ska ges mojlighet att limna ut uppgifter till varandra genom direkt-
stkomst. Aven om det rér sig om en relativt begrinsad mingd upp-
gifter 1 varje myndighets verksamhet vilka kommer att goras till-
gingliga pd detta sitt, innebir det 4nd3 ett rutinmissigt uppgifts-
utbyte av relativt kinsliga uppgifter mellan myndigheterna. Enligt
vir bedomning ir det inte limpligt att ett sidant utlimnande sker
enbart med stéd av generalklausulen. Det kan vidare ifrigasittas
om det ir meningen att generalklausulen ska anvindas i fall dir lag-
stiftaren redan har konstaterat att det finns ett behov av ett rutin-
missigt utlimnande av en stérre mingd uppgifter och siledes har
en mojlighet att férfattningsreglera detta utlimnande. Vi anser dir-
for att det bor inféras sekretessbrytande regler 1 form av uppgifts-
skyldigheter till stéd for det utlimnande av uppgifter genom
direktdtkomst som foreslis.
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8.6.2  Sekretessbrytande bestammelser

Forslag: Trots sekretess enligt 35 kap. 1§ och 37 kap. 1§ OSL,
ska Forsvarsmakten och FRA ha ritt att ta del av sddana uppgifter
som avses 1 den foreslagna regeln 1 11 a § forsta stycket PDL.

Trots sekretess enligt 38 kap. 4 § OSL, ska Sikerhetspolisen
och FRA ha ritt att ta del av sddana uppgifter som avses 1 den
foreslagna regeln i 15 § forsta stycket PuL UNDSAK.

Trots sekretess enligt 38 kap. 4 § OSL, ska Sikerhetspolisen
och Forsvarsmakten ha ritt att ta del av sidana uppgifter som
avses 1 den foreslagna regeln 1 15 § forsta stycket FRA-PuL.

Skilen for forslagen
Sekretessgenombrott mellan NCT-myndigheterna

Foér att myndigheterna inom NCT-samarbetet ska kunna medge
varandra direktdtkomst till uppgifter i den egna myndighetens
verksamhet behévs det regler som bryter sekretessen. Som kon-
staterats 1 det foregdende avsnittet bor dirfor sidana sekretess-
brytande foreskrifter om uppgiftsskyldighet som avses i 10 kap.
28 § OSL inforas.

Det ligger i sakens natur att sekretessbrytande bestimmelser
som ska mojliggora direktdtkomst mellan myndigheter méste vara
generellt utformade, eftersom det vid direktdtkomst saknas mojlig-
het att gora en sekretessprévning 1 varje enskilt fall. Provningen
miste 1 stillet goras i forvig (prop. 2009/10:85 s. 192). Si3dana
sekretessbrytande bestimmelser méste dessutom omfatta hela det
initiala tillgingliggdrandet eftersom redan detta tillgingliggérande
for andra myndigheter innebir ett utlimnande i TF:s och OSL:s
mening (SOU 2012:90s. 83).

Sekretessbrytande bestimmelser i1 form av uppgiftsskyldigheter
brukar ofta formuleras som en ritt f6r mottagande myndighet att
ta del av vissa uppgifter. Denna formulering bor, enligt vir bedom-
ning, anvindas dven hir. I férevarande fall ska de sekretessbrytande
bestimmelserna inforas frimst fér att mojliggéra ett uppgifts-
utbyte genom direktitkomst. Frigan dr hur dessa bestimmelser
nirmare ska utformas och vad de ska omfatta.
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Nir det giller uppgiftsutbyten mellan andra myndigheter ir om-
stindigheterna ofta sidana att den mottagande myndigheten inte i
forvig kan veta vilka personer som kan komma att bli aktuella i dren-
den hos myndigheten. Vid direktitkomst miste d& den utlimnande
myndigheten rent tekniskt tillgingligéra uppgifter betriffande alla
personer som ir aktuella hos den utlimnande myndigheten, iven
om den mottagande myndigheten rent faktiskt inte kommer att ta
del av dessa. Som framgdr ovan maiste sekretessbrytande bestim-
melser som ska mojliggora ett uppgiftsutbyte mellan tvd myndig-
heter genom direktdtkomst omfatta alla uppgifter som den utlim-
nande myndigheten tekniskt gor tillgingliga fér den mottagande
myndigheten. En sekretessbrytande regel kan siledes inte 1 dessa fall
begrinsas till att enbart avse sddana uppgifter som tjinsteminnen
hos den mottagande myndigheten i konkreta fall har ritt att ta del av
enligt bestimmelsen om direktdtkomst (prop. 2007/08:160 s. 70 {.)
Nir det giller informationsutbytet inom NCT ir de foreslagna
bestimmelserna om direktdtkomst emellertid inte formulerade pd
s& sitt att den mottagande myndigheten endast har ritt att ta del av
uppgifter om vissa personer i vissa konkreta fall, t.ex. personer som
forekommer 1 vissa drenden hos myndigheten. Det finns siledes
inget behov av att 1 det hir fallet gora fler uppgifter tillgingliga in
vad myndigheterna foreslds fi ta del av genom direktitkomst. De
uppgifter som NCT-myndigheterna ska fi ritt att ta del av hos
varandra genom direktdtkomst, ir ocksd de uppgifter som myndig-
heterna kommer att tekniskt gora tillgingliga f6r varandra. Vir
bedémning ir dirfér att de sekretessbrytande bestimmelserna
varken kan eller bér omfatta andra uppgifter in de som myndig-
heterna fir ta del av hos varandra genom direktitkomst. Myndig-
heterna bor siledes inte genom de sekretessbrytande bestimmel-
serna ges ritt att ta del av fler uppgifter in de kan ta del av genom
direktitkomst. Regleringen kan limpligen utformas si att det i
bestimmelserna om uppgiftsskyldighet hinvisas till de uppgifter
som avses 1 bestimmelserna om direktdtkomst.

Tanken ir inte att de sekretessbrytande reglerna om uppgifts-
skyldighet generellt ska 6ppna upp for ett 6kat informationsutbyte
mellan NCT-myndigheterna. Uppgiftsskyldigheten ska enbart gilla
inom ramen fér NCT-samarbetet och, som framgir ovan, endast
omfatta sddana uppgifter som myndigheterna fir limna ut genom
direktitkomst. De foreslagna bestimmelserna blir dock tillimpliga
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dven vid utlimnande av sidana uppgifter pd annat sitt inom sam-
arbetet. Eftersom direktdtkomsten i princip inte ska omfatta fler
uppgifter in vad myndigheterna i dag kan limna ut till varandra pd
papper eller muntligen, kommer uppgiftsskyldigheten att gilla
endast sidana uppgifter som myndigheterna nu kan limna ut till
varandra med st6d av generalklausulen 1 10 kap. 27 § OSL.

Eftersom de sekretessbrytande reglerna i forsta hand inférs som
ett komplement till bestimmelserna om direktdtkomst, bér bestim-
melserna om uppgiftsskyldighet och bestimmelserna om direkt-
dtkomst ses tillsammans och avvigningen 1 férhéllande till eventuella
integritetsintring gdras gentemot regleringen som helhet. Vi har
ovan konstaterat att behovet av ett effektivt informationsutbyte
genom direktdtkomst inom samarbetet viger tyngre in den even-
tuella risk for intring 1 den personliga integriteten som ett sddant
utbyte kan medfora. Vid denna bedémning har vi ocksd beaktat att
ett utlimnande genom direktdtkomst forutsitter att viss sekretess
bryts mellan myndigheterna. Med hinsyn tll den effektivitetsvinst
och den foérbittring av verksamheten som en mgjlighet tll ut-
limnande genom direktdtkomst innebir f6r NCT-samarbetet, anser
vi dirfor att den okade risk for integritetsintrdng som sekretess-
genombrottet 1 det hir fallet innebir, kan godtas.

Vilka sekretessbestimmelser ska de nya bestimmelserna omfattas

De uppgifter som Sikerhetpolisen vill kunna limna ut till FRA och
Forsvarsmakten genom direktdtkomst omfattas huvudsakligen av
reglerna 1 15 kap. 1 och 2 §§ och 18 kap. 2 § OSL, medan de upp-
gifter som FRA och Forsvarsmakten vill kunna limna ut till varan-
dra och till Sikerhetspolisen huvudsakligen omfattas av 15 kap. 1
och 28§ OSL. Dessa sekretessbestimmelser avser att skydda
nationens intressen samt den verksamhet som myndigheterna
bedriver. Som framgir ovan ir sekretessbestimmelserna primira
hos alla tre myndigheterna. I princip torde det inte kunna anses
medfora fara for rikets sikerhet eller innebira ndgon skada for
myndigheternas respektive verksamheter eller for nationen att
sddana uppgifter som hir ir aktuella limnas ut till 6vriga myndig-
heter inom NCT-samarbetet. Skaderekvisitet dr dd inte uppfyllt,
varfér uppgifterna inte ir sekretessbelagda enligt dessa bestimmel-
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ser. De uppgifter som myndigheterna vill kunna limna ut tll
varandra genom direktdtkomst kan dirfér limnas ut oavsett regle-
ringen 1 15 kap. 1 och 2 §§ samt 18 kap. 2 § OSL. Detsamma synes
gilla ifrdga om uppgifter som ir sekretessreglerade 1 21 kap. 5§
OSL. Denna bestimmelse giller till skydd for utlinnings sikerhet 1
vissa fall och dr primir hos alla tre myndigheterna. Sekretess giller
om det kan antas att réjande av uppgiften skulle medféra fara for
att ndgon utsitts for 6vergrepp eller lider annat allvarligt men som
foranleds av forhillandet mellan utlinningen och en utlindsk stat
eller myndighet eller organisation av utlinningar. Vir bedémning
ar att utlimnande av uppgifter inom NCT-samarbetet i princip inte
medfér ndgon sddan fara for enskilda eftersom den aktuella sekre-
tessbestimmelsen ir tillimplig hos alla tre myndigheterna. Det
torde inte heller medféra nigon sddan fara i sig for den enskilde att
uppgifter inom ramen for samarbetet limnas mellan de tre NCT-
myndigheterna. Skaderekvisitet kan sdledes inte anses vara uppfyllt
hir heller och bestimmelsen torde hirmed inte hindra ett ut-
limnande inom samarbetet.

De uppgifter som myndigheterna limnar ut till varandra i dag och
som framéver ska kunna limnas ut genom direktdtkomst torde
sdledes inte vara sekretessbelagda enligt ovan nimnda bestimmelser,
s& linge det handlar om utlimnande inom NCT-samarbetet. Ut-
gdngspunkten dr ocksd att myndigheterna redan i dag kan limna ut
uppgifter som ir sekretessreglerade enligt dessa bestimmelser till
varandra. Négot generellt behov av att bryta den sekretess som
eventuellt skulle kunna gilla enligt 15 kap. 1 och 2 §§, 18 kap. 2§
samt 21 kap. 5 § OSL kan siledes inte anses foreligga.

Uppgifter om enskildas personliga och ekonomiska férhéllan-
den omfattas hos Sikerhetspolisen av sekretess enligt 35 kap. 1§
och 37 kap. 1§ OSL och hos FRA och Férsvarsmakten av sekre-
tess enligt 38 kap. 4 § OSL. Dessa tre bestimmelser ir alla forsedda
med ett omvint skaderekvisit. Uppgifterna har siledes samma
sekretesskydd hos alla tre myndigheterna. Utlimnande av uppgifter
som ror enskildas personliga eller ekonomiska férhillanden torde 1
den aktuella situationen nista alltid anses vara till skada eller men
for den enskilde. Som framgir ovan limnar myndigheterna i dag ut
sddana uppgifter till varandra med stdd av generalklausulen 1 10 kap.
27 § OSL. Ett sidant utlimnande férutsitter emellertid att det gors
en beddmning i varje enskilt fall av om uppgifterna trots sekretess
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kan limnas ut eller inte. Det torde siledes inte vara mojligt att pa
forhand gora en intresseavvigning gillande sddana uppgifter i
allminhet. For att myndigheterna inom samarbetet ska kunna
limna ut den hir typen av uppgifter till varandra genom direkt-
dtkomst krivs det dirfor att sekretessen bryts pd annat sitt. Som vi
har konstaterat ovan bor detta ske genom bestimmelser om upp-
giftsskyldighet.

De bestimmelser om uppgiftsskyldighet som vi féreslir bor
sdledes for Sikerhetspolisens del bryta den sekretess som giller
enligt 35 kap. 1§ och 37 kap. 1§ OSL och fér FRA:s och For-
svarsmaktens del den sekretess som giller enligt 38 kap. 4 § OSL. I
den mén andra sekretessbestimmelser dr tillimpliga fir det, pd
samma sitt som nu, goras en bedémning 1 det enskilda fallet av
huruvida sekretessen hindrar att uppgifterna limnas ut till en annan
myndighet inom samarbetet.

De sekretessbrytande bestimmelsernas placering

Sekretessbrytande bestimmelser kan tas in 1 bide lag och férordning.
Mot bakgrund av polisverksamhetens sirskilda natur har regeringen
ansett att andra myndigheters tillging till uppgifter som behandlas av
polisen normalt bor regleras 1 lag (se prop. 2009/10:85 s. 193).
Samma bedémning har regeringen gjort vad giller andra myndig-
heters tillgang till uppgifter hos Kustbevakningen, Aklagarmyndig-
heten och Ekobrottsmyndigheten (se prop. 2011/12:45 s. 148 och
prop. 2014/15:63 s. 109). Vi anser att samma bedémning kan goras
for Sikerhetspolisens del. Den sekretessbrytande uppgiftsskyldig-
heten f6r Sikerhetspolisen bor dirfor, tillsammans med bestimmel-
sen om direktdtkomst, tas in 1 PDL och placeras 1 6 kap., dir Siker-
hetspolisens behandling av personuppgifter i 6vrigt regleras.

Precis som nir det giller polisverksamheten, anser vi att andra
myndigheters tillgdng tll uppgifter som behandlas av FRA och
Forsvarsmakten i allmidnhet bor regleras 1 lag. FRA:s och Forsvars-
maktens verksamheter omgirdas generellt av héga sekretess- och
sikerhetskrav. Av verksamhetens karaktir foljer ocks3 att det dr ett
grundliggande krav att myndigheternas information inom sivil
forsvarsunderrittelseverksamheten som  sikerhetstjinsten inte
sprids till obehoriga (se prop. 2006/07:46 s. 80). Som framgr ovan
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har vi ocksd féreslagit att bestimmelserna om direktdtkomst for
FRA:s och Férsvarsmaktens del ska inforas i lag. Bestimmelserna
om uppgiftsskyldighet ir s3 titt forknippade med bestimmelserna
om direktitkomst att de bor placeras pd samma normgivningsniva
och 1 anslutning till varandra. Precis som nir det giller direkt-
dtkomsten bor siledes de sekretessbrytande bestimmelserna om
uppgiftsskyldighet inféras i Pul, UNDSAK och i FRA-PulL.

8.6.3  Sekretess hos mottagande myndigheter

Bedomning: Négra kompletterande sekretessbestimmelser
behover inte inféras f6r myndigheterna inom NCT-samarbetet.

Skilen {6r beddmningen

En viktig friga nir det giller utlimnande genom direktitkomst ir
om de uppgifter som ska limnas ut omfattas av sekretess hos den
mottagande myndigheten. Av 11 kap. 4 § OSL framgir att om en
myndighet har direktdtkomst till sekretessreglerade uppgifter hos
en annan myndighet blir sekretessbestimmelsen tillimplig dven hos
den mottagande myndigheten. Enligt 11 kap. 8 § OSL har dock
primir sekretess foretride framfor overford sekretess. Bestim-
melsen 1 11 kap. 4 § OSL ska siledes inte tillimpas om det finns en
annan primir sekretessbestimmelse till skydd f6r samma intressen
som ir tillimplig pd uppgiften hos den mottagande myndigheten.

Som tidigare redogjorts for omfattas de uppgifter som NCT-
myndigheterna vill medge direktdtkomst till som regel av sekretess
enligt 15 kap. 1 och 2 §§ och 18 kap. 2 § OSL. Dessa bestimmelser
ir primira sekretessbestimmelser hos alla tre myndigheterna och
ska sdledes tillimpas av alla. Uppgifter hos de tre myndigheterna
kan ocks3 omfattas av sekretess enligt 21 kap. 5 § OSL Aven denna
bestimmelse dr primir hos alla tre myndigheterna och ska sdledes
tillimpas av alla tre.

Bestimmelserna till skydd fér enskilds personliga och ekono-
miska forhdllanden ir diremot inte primira hos alla tre myndig-
heterna. Hos Sikerhetspolisen giller sekretess till skydd fér enskild
enligt 35 kap. 1§ och 37 kap. 1§ OSL. Hos FRA och Férsvars-

197



Ett effektivare informationsutbyte Ds 2016:31

makten skyddas uppgifter om enskilda genom sekretessbestim-
melsen 1 38 kap. 4 § OSL. Bestimmelserna ir primira hos respek-
tive myndighet och har sdledes foretride framfér overford
sekretess. Detta innebir att bestimmelserna inte ska tillimpas hos
mottagande myndighet vid direktdtkomst. Bestimmelserna 1i
35 kap. 1§, 37 kap. 1§ och 38 kap. 4 § OSL ir dock alla férsedda
med ett omvint skaderekvisit, vilket innebdr att uppgifterna i
princip har samma sekretesskydd hos Sikerhetspolisen, FRA och
Forsvarsmakten.

Det kan siledes konstateras att de uppgifter som Sikerhets-
polisen, FRA och Forsvarsmakten ges mojlighet att limna ut il
varandra genom direktdtkomst omfattas av sekretess till skydd for
samma intressen och med samma styrka hos alla tre myndig-
heterna. Vir beddmning ir dirfor att det inte behéver inféras nigra
kompletterande sekretessbestimmelser med anledning av forslaget
om direktitkomst.

8.7 Andamalsbestimmelser

Bedomning: Det behover inte inféras nigra kompletterande
indamélsbestimmelser 1 myndigheternas registerférfattningar
med anledning av forslaget om direktdtkomst.

Skilen for beddmningen

For att myndigheter ska kunna utbyta information som innefattar
personuppgifter krivs att utlimnandet inte kommer i konflikt med
bestimmelser om behandling av personuppgifter 1 myndigheternas
registerforfattningar. Det dr frimst dandamalsregleringen 1 myndig-
heternas registerforfattningar som ir relevant i detta sammanhang,.
NCT-myndigheterna limnar redan 1 dag ut uppgifter till varan-
dra inom ramen fér samarbetet. Som tidigare redogjorts fér sker
detta dock frimst pd papper eller muntligen. Som vi har konstaterat
1 kapitel 7.2.3 har det utlimnande av personuppgifter som i dag
sker mellan NCT-myndigheterna stéd 1 respektive myndighets
registerforfattning. I PDL finns sekundira dndamailsbestimmelser
som ger Sikerhetspolisen mojlighet att behandla personuppgifter
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nir det dr nédvindigt fér att tillhandah3lla information som behovs
1 en myndighets verksamhet, om informationen tillhandahlls inom
ramen fér myndighetséverskridande samverkan mot brott (6 kap.
2§ 2 PDL). Sikerhetspolisen fir dven behandla personuppgifter i
den utstrickning skyldigheten att limna uppgifter f6ljer av lag eller
forordning (6 kap. 2§ andra stycket PDL). FRA och Forsvars-
makten limnar ut personuppgifter med stdd av den s.k. finalitets-
principen, dvs. uppgifterna fir limnas ut om indamélet med behand-
lingen inte dr oforenligt med det ursprungliga indamil for vilket
uppgifterna samlades in (1 kap. 6 § FRA-PuL och 1 kap. 6 § PuL
UNDSAK).

Andamélsbestimmelserna reglerar mojligheten att generellt
behandla personuppgifter genom utlimnande oavsett 1 vilken form
utlimnandet sker. Att NCT-myndigheterna nu ges mojlighet att
limna ut uppgifter genom direktdtkomst medfor dirfor ingen
annan bedémning av indamélsbestimmelserna dn den som gjorts 1
kapitel 7.2.3. Det finns sdledes stod 1 myndigheternas registerfor-
fattningar f6r det utlimnande genom direktitkomst som foreslds
och négra ytterligare bestimmelser behover inte inféras.
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9 Konsekvenser av forslagen

Bedomning: Forslagen vintas fi positiva konsekvenser for
brottsbekimpningen och ger inte upphov till kostnader som
inte kan tickas av myndigheternas befintliga anslag. Den
eventuella risken f6r 6kat integritetsintring som férslagen kan
medféra ir godtagbar i forhdllande till samhillets intresse av att
terrorism bekimpas.

Skilen for beddmningen
Ekonomiska konsekvenser och konsekvenser for brottsbekimpningen

Vira forslag innebir att Sikerhetspolisen, FRA och Forsvars-
makten, inom ramen foér NCT-samarbetet, ges ritt att limna ut
uppgifter till varandra genom direktdtkomst. Syftet med forslagen
ir att uppgiftsutbytet mellan myndigheterna ska kunna underlittas
sd att samverkan inom NCT kan effektiviseras. NCT-myndig-
heterna limnar redan i dag ut uppgifter till varandra 1 betydande
omfattning. Forslagen innebir dirfér frimst att de ges mojlighet
att inritta system dir de sjilva kan soka efter dessa uppgifter och
pa elektronisk vig ta del av dem. Detta forvintas medfora en ytter-
ligare effektivisering av verksamheten inom NCT, vilken i sin tur
kan forvintas ge de samverkande myndigheterna bittre forut-
sittningar 1 arbetet mot terrorism.

De kostnader som forslagen kan komma att innebira ir enligt
vdr bedéomning marginella. Det rér sig bl.a. om kostnader for
eventuella utbildningsinsatser och framtagande av riktlinjer fér de
yinstemian som arbetar vid NCT. Myndigheterna miste ocksa
komma &verens 1 frigor om t.ex. forutsittningarna for direkt-
dtkomsten och de praktiska losningarna. Vissa kostnader kan
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inledningsvis uppkomma till foljd av detta. Ett elektroniskt ut-
limnande genom direktitkomst bedéms kunna genomféras inom
myndigheternas befintliga datorsystem och torde siledes inte kriva
nigra nya tekniska 16sningar. De kostnader som kan uppkomma
for att man ska kunna l6sa direktdtkomsten rent tekniskt, bor rym-
mas inom myndigheternas anslag.

Konsekvenser for den personliga integriteten

Frigan om férslagens foljder for den personliga integriteten har
behandlats 1 avsnitten 8.4 och 8.6. Vi har dir betonat vikten av att
NCT-myndigheternas behov av direktitkomst évervigs noga och
att behoven vigs mot integritetsriskerna. Myndigheternas verksam-
hetsbehov mdste siledes vigas mot hinsynen till den enskildes
personliga integritet.

Vid en bedémning av férslagens konsekvenser {6r den person-
liga integriteten kan det inledningsvis konstateras att det rér sig om
uppgiftsutbyte mellan myndigheter och inte uppgiftslimnande till
enskild. Myndigheter har att foérhdlla sig till regler som sitter
grinser for deras uppdrag och verksamhet, det finns regler for
hantering och spridning av information och tjinstemin ir under-
kastade tjinstefelsansvar.

Av stor betydelse f6r beddmningen ir ocksd det férhillandet att
myndigheterna redan i dag kan utbyta och rent faktiskt ocksd
utbyter mycket av den information som direktdtkomsten tar sikte
pd. Forslagen innebir dirfér frimst en mojlighet for myndig-
heterna att i fortsittningen sjilva s6ka efter dessa uppgifter och pd
elektronisk vig ta del av dem. Det kan emellertid inte uteslutas att
direktdtkomsten kommer att medfora ett visst 6kat uppgiftsutbyte,
vilket 1 sig kan fi konsekvenser fér den personliga integriteten. Det
har dessutom ansetts att direktdtkomst generellt medfor vissa
risker for integritetsintrdng, jimfért med t.ex. ett manuellt utlim-
nande av uppgifter. For att myndigheterna inom NCT-samarbetet
ska kunna utbyta uppgifter med hjilp av direktitkomst krivs vidare
vissa regler som gor att uppgifterna kan limnas ut trots sekretess
till skydd for den enskilde.

Som vi har konstaterat tidigare kan emellertid de 6kade integri-
tetsrisker som en méjlighet till direktdtkomst skulle kunna medféra
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motverkas genom bestimmelser av annat slag, t.ex. bestimmelser om
sekretess, om tillging till uppgifter och om informationssikerhet. I
myndigheternas registerforfattningar finns dven regler som sitter
grinser for behandlingen av personuppgifter, sisom regler om
behandling av kinsliga uppgifter, om gallring och om tillgdng till
och utlimnande av uppgifter. Det ir vidare en mycket begrinsad
krets av tjinstemin vid respektive myndighet som kommer att ges
mojlighet att ta del av uppgifter genom direktitkomst. Genom
utformningen av bestimmelserna har de uppgifter som direkt-
dtkomsten ska f8 avse, dessutom begrinsats till vad som ir nod-
vindigt f6r det specifika indamilet med NCT-verksamheten och
de uppgifter som myndigheterna har att utfoéra inom ramen for
samarbetet.

Sammanfattningsvis kan konstateras att de foreslagna bestim-
melserna i och for sig skulle kunna leda till en 6kad risk fér integri-
tetsintring. Genom de begrinsningar som féreslds 1 bestimmel-
serna och de regler som 1 §vrigt styr myndigheternas uppdrag och
verksamhet, fir den risken emellertid anses godtagbar 1 férhillande
till samhillets intresse av att terrorism bekimpas.

Owriga konsekvenser

Forslagen bedéms inte ha nigra konsekvenser nir det giller kost-
nader och intikter f6r kommuner, landsting, foretag eller andra
enskilda. Inte heller bedéms forslagen ha nigra konsekvenser for
den kommunala sjilvstyrelsen, sysselsittningen, den offentliga
servicen 1 olika delar av landet, sm3 féretags arbetsforutsittningar,
konkurrensforméga eller villkor i 6vrigt 1 forhdllande till storre
foretag. De foreslagna bestimmelserna bedoms inte heller ha nigon
pdverkan pd jimstilldheten mellan min och kvinnor och méjlig-
heterna att nd de integrationspolitiska milen eller pd miljén.
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10 Ikrafttradande

Forslag: De foreslagna forfattningsindringarna ska trida 1 kraft
den 1 januari 2018.

Skilen for forslaget

Forfattningsforslagen ir angeligna och bér dirfor trida 1 kraft s3
snart som mojligt. Med hinsyn till den tid som beriknas krivas for
lagstiftningsarbetet féreslis de nya bestimmelserna trida i kraft
den 1 januari 2018. Nigra overgingsbestimmelser bedéms inte
behovas.
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11  Forfattningskommentar

11.1 Forslaget till lag om andring i lagen (2007:258)
om behandling av personuppgifter i

Forsvarsmaktens
forsvarsunderrattelseverksamhet och militira
sakerhetstjanst

1 kap.

15§

Séikerhetspolisen och Forsvarets radioanstalt far medges direktdtkomst
tll sddana wppgifter i1 en uppgifissamling for forsvarsunder rittelse-
verksambhet som behovs for att myndigheterna, inom myndighets-
overskridande samuverkan mellan Forsvarets radioanstalt, Forsvars-
makten och Sikerbetspolisen, ska kunna gora bedomningar pd
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Tillgangen till sddana uppgifter ska vara forbebdillen de personer inom
myndigheterna som pd grund av sina arbetsuppgifter inom ramen for
samverkan behover ha tillging till uppgifterna.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
ytterligare foreskrifter om vilka myndigheter som far ha direktdtkomst
tll uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestimmer, kan
med stod av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter eller beslut i enskilda fall om omfattningen
av direktdtkomsten, och

2. foreskrifter om behorighet och sikerbet vid sddan dtkomst.
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Paragrafen reglerar direktdtkomst till uppgiftssamlingar hos Fér-
svarsmakten.

I forsta stycket har det inforts en ny bestimmelse som ger For-
svarsmakten mojlighet att limna ut uppgifter genom direktitkomst
till Sikerhetspolisen och FRA inom ramen f6ér samarbetet 1 NCT.
Overvigandena finns i avsnitt 8.4.

Med direktdtkomst avses att nigon har direkt tillging till
register, databaser eller andra samlingar av uppgifter som behandlas
automatiserat eller pd egen hand kan séka efter information, dock
utan att kunna pdverka innehdllet 1 uppgiftssamlingen. I uttrycket
direktitkomst ligger ocksd att den som ir ansvarig for uppgifts-
samlingen inte har ndgon kontroll ¢ver vilka uppgifter som mot-
tagaren vid ett visst tillfille fir del av. Bestimmelser om direkt-
dtkomst har inte nigon sekretessbrytande verkan.

Sikerhetspolisens och FRA:s direktitkomst enligt paragrafen ir
begrinsad till uppgifter som finns i en uppgiftssamling f6r férsvars-
underrittelseverksamhet. Direktdtkomst fir dessutom bara medges
till uppgifter som bedéms nédvindiga f6r att myndigheterna, inom
ramen fér myndighetséverskridande samverkan mellan FRA, For-
svarsmakten och Sikerhetspolisen, ska kunna géra bedémningar pa
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Det ir Forsvarsmakten som avgor vilka uppgifter det finns behov
av att limna ut.

Bestimmelsen ger Forsvarsmakten mojlighet att medge direkt-
dtkomst, men innebir inte nigon ritt f6r mottagarna att fa sddan
dtkomst. En bestimmelse om direktitkomst anger endast 1 vilken
form uppgifter fir limnas ut. Mgjligheten att limna ut vissa upp-
gifter genom direktitkomst kan vara begrinsad genom att uppgif-
terna ir skyddade av sekretess. Nigot utlimnande genom direkt-
dtkomst fir normalt inte ske om utlimnandet férutsitter en sekre-
tessprovning. I och med att det i 1 kap. 15 a § inférs en sekretess-
brytande bestimmelse kan dock uppgifter som omfattas av den
bestimmelsen limnas ut genom direktdtkomst.

Med utgdngspunkt i paragrafens bestimmelser och eventuella
foreskrifter f&r Forsvarsmakten avgéra om myndigheten kan med-
ge de angivna myndigheterna direktitkomst och i si fall 1 vilken
omfattning.

Av bestimmelsen framgir att tillgdngen till uppgifter ska vara
forbehallen de personer inom myndigheterna som p4 grund av sina
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arbetsuppgifter inom ramen fér samverkan behover ha tillging till
uppgifterna. Den mottagande myndigheten ir alltsd skyldig att se
till att endast den som behdver en uppgift for att fullgéra sina
arbetsuppgifter har mojlighet att 8 del av uppgiften.

Bestimmelsen reglerar enbart Forsvarsmaktens mojlighet att
limna ut uppgifter genom direktitkomst till Sikerhetspolisen och
FRA inom ramen fér viss myndighetséverskridande samverkan
myndigheterna emellan, och pdverkar inte Férsvarsmaktens méjlig-
het att 1 6vrigt limna ut uppgifter genom direktitkomst till FRA
enligt 8 § PuF UNDSAK.

I andra stycket har det gjorts en spriklig indring med anledning
av att bestimmelsen 1 forsta stycket har inférts. Eftersom utlim-
nande genom direktitkomst till Sikerhetspolisen och FRA nu
regleras 1 forsta stycket anger informationsbestimmelsen 1 andra
stycket att regeringen, eller den myndighet som regeringen bestim-
mer, kan meddela ytterligare foreskrifter om vilka myndigheter
som far ha direktdtkomst till uppgiftssamlingar. Dessutom har en
hinvisning till 8 kap. 7 § RF lagts till. Férindringarna innebir ingen
indring 1 sak.

I tredje stycket har det 1 den befintliga bestimmelsen inforts en
ytterligare upplysning om att regeringen, eller den myndighet som
regeringen bestimmer, kan meddela féreskrifter om behérighet
och sikerhet vid direktdtkomst. Det har dven inférts en hinvisning
till 8 kap. 7 § RF.

Uppgiftsskyldighet
I15a§

Sikerbetspolisen och Férsvarets radioanstalt har, trots sekretess enligt
38 kap. 4 § offentlighets- och sekretesslagen (2009:400), ritt att ta del
av sddana uppgifter som avses i 15 § forsta stycket.

Paragrafen dr ny och reglerar viss uppgiftsskyldighet foér For-
svarsmakten. Overvigandena finns i avsnitt 8.6.2.

I bestimmelsen anges att FRA och Sikerhetspolisen har ritt att
ta del av sddana uppgifter som avses i 15 § forsta stycket. Myndig-
heterna ges genom bestimmelsen en ritt att ta del av samma upp-
gifter som de fir medges direktdtkomst till. Detta innebir att FRA
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och Sikerhetspolisen, trots viss i paragrafen angiven sekretess till
skydd for enskild, har ritt att ta del av sddana uppgifter i en upp-
giftssamling for forsvarsunderrittelseverksamhet som behovs for
att myndigheterna, inom myndighetséverskridande samverkan
mellan FRA, Forsvarsmakten och Sikerhetspolisen, ska kunna gora
bedémningar pd strategisk nivd av terrorhotet mot Sverige och
svenska intressen. Uppgiftsskyldigheten giller bara inom ramen for
NCT-samarbetet. Genom FRA:s och Sikerhetspolisens ritt att ta
del av uppgifterna uppkommer en sddan uppgiftsskyldighet som
enligt 10 kap. 28 § forsta stycket OSL bryter den sekretess som kan
gilla f6r uppgifterna hos Forsvarsmakten.

11.2 Forslaget till lag om andring i lagen (2007:259)
om behandling av personuppgifter i Férsvarets
radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet

1 kap.
15§

Sikerbetspolisen och Forsvarsmakten fdr medges direktitkomst till
uppgifter som utgor analysresultat i en uppgiftssamling for analyser och
som behdvs for att myndigheterna, inom myndighetsoverskridande
samverkan mellan Forsvarets radioanstalt, Foérsvarsmakten och
Sikerbetspolisen, ska kunna gora bedomningar pd strategisk nivd av
terrorhotet mot Sverige och svenska intressen. Tillgingen till sidana
uppgifter ska vara forbehdllen de personer inom myndigheterna som
pd grund av sina arbetsuppgifter inom ramen for samverkan behéver
ha tillging till uppgifterna.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
ytterligare foreskrifter om vilka myndigheter som far ha direktdtkomst
tll uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestimmer, kan
med stod av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter eller beslut i enskilda fall om omfattningen
av dirvektdtkomsten, och

2. foreskrifter om behorighet och sikerbet vid sidan dtkomst.
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Paragrafen reglerar direktdtkomst till uppgiftssamlingar hos FRA.

I forsta stycket har det inforts en ny bestimmelse som ger FRA
mojlighet att limna ut uppgifter genom direktdtkomst till Siker-
hetspolisen och Férsvarsmakten inom ramen fér samarbetet i
NCT. Overvigandena finns i avsnitt 8.4.

Med direktdtkomst avses att nigon har direkt tillgdng till
register, databaser eller andra samlingar av uppgifter som behandlas
automatiserat eller pd egen hand kan séka efter information, dock
utan att kunna pdverka innehillet i uppgiftssamlingen. I uttrycket
direktitkomst ligger ocksd att den som ir ansvarig fér uppgifts-
samlingen inte har nigon kontroll éver vilka uppgifter som mot-
tagaren vid ett visst tillfille fir del av. Bestimmelser om direkt-
dtkomst har inte nigon sekretessbrytande verkan.

Sikerhetspolisens och Forsvarsmaktens direktdtkomst enligt
paragrafen ir begrinsad till uppgifter som utgér analysresultat 1 en
uppgiftssamling f6r analyser. Direktdtkomst f&r dessutom bara med-
ges till uppgifter som bedéms nodvindiga fér att myndigheterna,
inom ramen fér myndighetsoverskridande samverkan mellan FRA,
Forsvarsmakten och Sikerhetspolisen, ska kunna géra bedémningar
pa strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Det ir FRA som avgér vilka uppgifter det finns behov av att limna
ut.

Bestimmelsen ger FRA mgjlighet att medge direktitkomst,
men innebir inte ndgon ritt f6r mottagarna att i sidan dtkomst.
En bestimmelse om direktdtkomst anger endast 1 vilken form upp-
gifter fir limnas ut. Mjligheten att limna ut vissa uppgifter genom
direktdtkomst kan vara begrinsad genom att uppgifterna ir skyddade
av sekretess. Ndgot utlimnande genom direktdtkomst fir normalt
inte ske om utlimnandet forutsitter en sekretessprovning. I och
med att det 1 1 kap. 152§ infors en sekretessbrytande bestimmelse
kan dock uppgifter som omfattas av den bestimmelsen limnas ut
genom direktdtkomst.

Med utgidngspunkt i paragrafens bestimmelser och eventuella
foreskrifter fir FRA avgora om myndigheten kan medge de
angivna myndigheterna direktitkomst och i sd fall i vilken om-
fattning.

Av bestimmelsen framgdr att tillgdngen till uppgifter ska vara
forbehillen de personer inom myndigheterna som pd grund av sina
arbetsuppgifter inom ramen fér samverkan behéver ha tillgdng till
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uppgifterna. Den mottagande myndigheten ir alltsd skyldig att se
till att endast den som behodver en uppgift f6r att fullgdra sina
arbetsuppgifter har mojlighet att £3 del av uppgiften.

I andra stycket har det gjorts en spriklig indring med anledning
av att bestimmelsen 1 forsta stycket har inforts. Eftersom utlim-
nande genom direktitkomst till Sikerhetspolisen och Férsvars-
makten nu regleras 1 forsta stycket anger informationsbestim-
melsen 1 andra stycket att regeringen, eller den myndighet som
regeringen bestimmer, kan meddela ytterligare foreskrifter om
vilka myndigheter som fir ha direktdtkomst till uppgiftssamlingar.
Dessutom har en hinvisning till 8 kap. 7 § RF lagts till. Forind-
ringarna innebir ingen dndring 1 sak.

I tredje stycket har det i den befintliga bestimmelsen inférts en
ytterligare upplysning om att regeringen, eller den myndighet som
regeringen bestimmer, kan meddela foreskrifter om behérighet
och sikerhet vid direktdtkomst. Det har dven inforts en hinvisning
ull 8 kap. 7 § RF.

Uppgiftsskyldighet
15a§

Sikerbetspolisen och Forsvarsmakten har, trots sekretess enligt 38 kap.
4§ offentlighets- och sekretesslagen (2009:400), ritt att ta del av
sddana uppgifter som avses i 15 § forsta stycket.

Paragrafen ir ny och reglerar viss uppgiftsskyldighet for FRA.
Overvigandena finns i avsnitt 8.6.2.

I bestimmelsen anges att Forsvarsmakten och Sikerhetspolisen
har ritt att ta del av sddana uppgifter som avses 1 15§ forsta
stycket. Myndigheterna ges genom bestimmelsen en ritt att ta del
av samma uppgifter som de fir medges direktitkomst till. Detta
innebir att Férsvarsmakten och Sikerhetspolisen, trots viss 1 para-
grafen angiven sekretess till skydd for enskild, har ritt att ta del av
uppgifter som utgdr analysresultat 1 en uppgiftssamling for analyser
och som behovs for att myndigheterna, inom myndighetséver-
skridande samverkan mellan FRA, Forsvarsmakten och Sikerhets-
polisen, ska kunna géra bedomningar pd strategisk nivd av terror-
hotet mot Sverige och svenska intressen. Uppgiftsskyldigheten
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giller bara inom ramen fér NCT-samarbetet. Genom Forsvars-
maktens och Sikerhetspolisens ritt att ta del av uppgifterna upp-
kommer en sddan uppgiftsskyldighet som enligt 10 kap. 28 § forsta
stycket OSL bryter den sekretess som kan gilla for uppgifterna hos
FRA.

11.3 Forslaget till lag om andring i polisdatalagen
(2010:361)

2 kap.
21§

Utlidmnande genom direktdtkomst dr tilldtet bara i den utstrickning
som foljer av denna lag.

Regeringen meddelar foreskrifter om att en utlindsk myndighet,
Europol eller en mellanfolklig organisation far medges direktdtkomst
tll personuppgifter 1 polisens brottsbekimpande verksambet, om detta
dr nédvindigt for att fullgora en internationell sverenskommelse som
Sverige efter riksdagens godkinnande har tilltritt eller om det foljer av
en EU-vittsakt.

Yiterligare bestimmelser om direktitkomst finns i 3 kap. 8 §,
4 kap. 10 och 17 §§ samt 6 kap. 11 a §.

Paragrafen reglerar direktitkomst. Bestimmelsen har endast dndrats
pa sd sitt att det i tredje stycket, dir det anges vilka dvriga bestim-
melser 1 lagen som reglerar direktdtkomst, har lagts till en hin-
visning till bestimmelsen om direktitkomst 1 6 kap. 11 a §.

6 kap.
Direktitkomst och uppgiftsskyldighet
11a§

Forsvarets radioanstalt och Forsvarsmakten fdr medges direktdtkomst
till personuppgifter som har gjorts gemensamt tillgingliga i Siker-
hetspolisens brottsbekimpande verksambet och som behdvs for att
myndigheterna, inom myndighetséverskridande samverkan mellan
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Forsvarets radioanstalt, Forsvarsmakten och Sikerbetspolisen, ska
kunna gira bedomningar pd strategisk nivd av terrorhotet mot Sverige
och svenska intressen.

En myndighet som medgetts direktdtkomst ansvarar for att till-
gangen till personuppgifter begrinsas till vad varje tjinsteman behdver
for att kunna fullgéra sina arbetsuppgifter.

Regeringen eller den myndighet som regeringen bestimmer kan
med stéd av 8 kap. 7 § regeringsformen meddela nidrmare foreskrifter
om omfattningen av direktitkomsten samt om behorighet och sikerbet
vid sddan dtkomst.

Paragrafen ir ny och reglerar direktitkomst till uppgifter som har
gjorts gemensamt tillgingliga 1 Sikerhetspolisens brottsbekim-
pande verksamhet. Overvigandena finns i avsnitt 8.4.

Med direktdtkomst avses att nigon har direkt tillging il
register, databaser eller andra samlingar av uppgifter som behandlas
automatiserat eller pd egen hand kan séka efter information, dock
utan att kunna pdverka innehillet i uppgiftssamlingen. I uttrycket
direktdtkomst ligger ocks3 att den som ir ansvarig fér uppgiftssam-
lingen inte har ndgon kontroll 6ver vilka uppgifter som mottagaren
vid ett visst tillfille fir del av. Bestimmelser om direktitkomst har
inte ndgon sekretessbrytande verkan.

I forsta stycket regleras Sikerhetspolisens mojlighet att limna ut
uppgifter genom direktitkomst till FRA och Forsvarsmakten inom
ramen for samarbetet 1 NCT. Direktdtkomsten ir begrinsad till
uppgifter som har gjorts gemensamt tillgingliga 1 Sikerhetspolisens
brottsbekimpande verksamhet. Direktitkomst fir dessutom bara
medges till uppgifter som bedoéms nédvindiga for att myndig-
heterna, inom ramen fér myndighetséverskridande samverkan
mellan FRA, Forsvarsmakten och Sikerhetspolisen, ska kunna géra
bedémningar pd strategisk nivd av terrorhotet mot Sverige och
svenska intressen. Det ir Sikerhetspolisen som avgor vilka upp-
gifter det finns behov av att limna ut.

Bestimmelsen ger Sikerhetspolisen mojlighet att medge direkt-
dtkomst, men innebir inte nigon ritt f6r mottagarna att {3 sddan
dtkomst. En bestimmelse om direktitkomst anger endast 1 vilken
form uppgifter fir limnas ut. Mojligheten att limna ut vissa upp-
gifter genom direktdtkomst kan vara begrinsad genom att upp-
gifterna ir skyddade av sekretess. Ndgot utlimnande genom direkt-
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dtkomst fir normalt inte ske om utlimnandet férutsitter en
sekretessprovning. I och med att det 1 6 kap. 11 b § inférs en sekre-
tessbrytande bestimmelse kan dock uppgifter som omfattas av den
bestimmelsen limnas ut genom direktdtkomst.

Av andra stycket framgdr att om en myndighet har beviljats
direktdtkomst till personuppgifter som behandlas enligt lagen,
ansvarar denna for att tillgingen till uppgifterna inom den egna
myndigheten begrinsas. Myndigheten ir alltsd skyldig att se till att
endast den som behdver en uppgift for att fullgéra sina arbets-
uppgifter har mojlighet att {8 del av uppgiften.

I tredje stycket informeras om att regeringen, eller den myndig-
het som regeringen bestimmer, kan meddela foreskrifter om bl.a.
begrinsningar 1 direktdtkomsten och om behérighet och sikerhet.

Med utgdngspunkt 1 paragrafens bestimmelser och eventuella
foreskrifter fir Sikerhetspolisen avgéra om myndigheten kan med-
ge de angivna myndigheterna direktitkomst och i s3 fall i vilken
omfattning.

11b§

Forsvarets radioanstalt och Férsvarsmakten har, trots sekretess enligt
35 kap. 1§ och 37 kap. 1§ offentlighets- och sekretesslagen (2009:400),
rétt att ta del av sddana uppgifter som avses i 11 a § forsta stycket.

Paragrafen ir ny och reglerar viss uppgiftsskyldighet for Sikerhets-
polisen. Overvigandena finns i avsnitt 8.6.2.

I bestimmelsen anges att FRA och Férsvarsmakten har ritt att
ta del av sidana uppgifter som avses 1 6 kap. 11 a § forsta stycket.
Myndigheterna ges genom bestimmelsen en ritt att ta del av
samma uppgifter som de fir medges direktdtkomst till. Detta inne-
bir att FRA och Forsvarsmakten, trots viss 1 paragrafen angiven
sekretess till skydd for enskild, har ritt att ta del av uppgifter som
har gjorts gemensamt tillgingliga 1 Sikerhetspolisens brotts-
bekimpande verksamhet och som behévs fér att myndigheterna,
inom myndighetséverskridande samverkan mellan FRA, Forsvars-
makten och Sikerhetspolisen, ska kunna géra bedémningar pd
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Uppgiftsskyldigheten giller bara inom ramen f6r NCT-samarbetet.
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Genom FRA:s och Forsvarsmaktens ritt att ta del av uppgifterna
uppkommer en sidan uppgiftsskyldighet som enligt 10 kap. 28 §
forsta stycket OSL bryter den sekretess som kan gilla for upp-
gifterna hos Sikerhetspolisen.
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a— Protokoll

a

REGERINGSKANSLIET

2015-10-01 Ju/2015/07312/P
Justitiedepartementet

Uppdrag att utreda behandlingen av personuppgifter inom NCT

Bakgrund
Nationellt centrum fér terrorhotbedémning — NCT

NCT bildades som en arbetsgrupp 2005 och bestir av personal frin
Sikerhetspolisen, Forsvarets radioanstalt och Férsvarsmakten.
Samarbetet regleras sedan 2009 1 en skriftlig 6verenskommelse
mellan myndigheterna.

NCT har till uppgift att gora strategiska terrorhotbedémningar pd
kort och ling sikt mot Sverige och svenska intressen. NCT ska
dven producera strategiska analyser av hindelser, trender och
omvirldsutveckling med koppling till terrorism som beror, eller
kan komma att beréra, Sverige och svenska intressen. Samarbetet
syftar siledes inte till att utreda brott.

For att NCT ska kunna leverera relevanta och aktuella bedom-
ningar krivs att medarbetarna vid NCT ges tillgdng till under-
rittelseinformation frn de tre myndigheterna, vilket kan inkludera
personuppgifter. Utbytet av personuppgifter ir nédvindigt for att
medarbetarna ska kunna bedéma olika aktérers avsikt och f6rméga.

Medarbetarna vid NCT anvinder sina egna myndigheters it-system

och har inte tillgdng till varandras system. Det finns dven en gemen-
sam NCT-mapp, som medarbetarna frin alla tre myndigheterna har
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tillgdng till. Den gemensamma mappen innehéller utkasten till de
rapporter som innu inte firdigstillts.

Behandling av personuppgifter

NCT:s bedémningar och rapporter baseras pd sekretessbelagd
information frdn de tre samarbetande myndigheterna. Informationen
kan dven innehilla personuppgifter.

Regler om utlimnande av uppgifter frdn en myndighet till en annan
finns dels 1 offentlighets- och sekretesslagen (2009:400), dels 1 de
forfattningar som reglerar myndigheternas personuppgiftsbehand-
ling. For att myndigheter ska kunna utbyta information krivs att
informationen inte omfattas av sekretess eller att sekretessen kan
brytas. Vidare krivs att det finns stod f6r att uppgifterna fir limnas
ut.

Sikerhetspolisens behandling av personuppgifter inom ramen for
NCT-samarbetet sker med stéd av 5 kap. 1 § forsta stycket 1 b och
¢ polisdatalagen (2010:361). Enligt dessa bestimmelser fir person-
uppgifter behandlas i Sikerhetspolisens brottsbekimpande verk-
samhet om det behovs for att forebygga, forhindra eller uppticka
brottslig verksamhet som innefattar terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott och brott enligt 3 § lagen
(2002:444) om straff f6r finansiering av sirskilt allvarlig brottslig-
het i vissa fall.

Forsvarets radioanstalt behandlar personuppgifter inom ramen fér
samarbetet med stéd av 1 kap. 8 § lagen (2007:259) om behandling
av personuppgifter i Foérsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet. Enligt bestimmelsen fir personupp-
gifter behandlas 1 myndighetens férsvarsunderrittelseverksamhet
om det dr nédvindigt f6r att bedriva den verksamhet som anges i
lagen (2000:130) om férsvarsunderrittelseverksamhet. Vidare
anges att uppgifter om en person endast fir behandlas om personen
har anknytning till en preciserad inriktning fér férsvarsunder-
rittelseverksamheten och behandlingen ir nodvindig for att full-
folja den inriktningen.
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Forsvarsmakten behandlar personuppgifter inom ramen fér sam-
arbetet med stod av 1 kap. 8 § lagen (2007:258) om behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst. Bestimmelsens lydelse motsvarar
den som finns i 1 kap. 8 § lagen om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet.

Tillsyns- och kontrollmyndigheter

Statens inspektion for forsvarsunderrittelseverksamheten (Siun)
och Sikerhets- och integritetsskyddsnimnden (SIN) har ullsyns-
och kontrollansvar f6r den verksamhet som bedrivs vid NCT.
Dessutom ir Datainspektionen tillsynsmyndighet avseende person-
uppgiftsbehandlingen enligt lagen om behandling av personupp-
gifter 1 Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet, lagen om behandling av personuppgifter 1 For-
svarsmaktens forsvarsunderrittelseverksamhet och militira siker-
hetstjinst och polisdatalagen.

SIN har i en rapport den 6 maj 2015 bedémt att det gemensamma
rapportforfattandet som sker mellan myndigheterna ir att anse
som ett elektroniskt utlimnande (SIN Dnr 324-2014). SIN har
vidare konstaterat att polisdatalagen inte ir anpassad for sidant
samarbete mellan myndigheter som férekommer inom ramen for
NCT och att det finns anledning att nirmare analysera de rittsliga
férutsittningar som giller vid sddant samarbete.

Behovet av en utredning

Olika former av samverkan mellan myndigheter har blivit allt
vanligare. Bakgrunden till detta ir bl.a. att regeringen genom regle-
ringsbrev och separata regeringsuppdrag uppmanat myndigheterna
att samverka och att effektivisera den samverkan som redan finns
etablerad. Nir det giller NCT har myndigheterna sjilva tagit
initiativ till samverkan. Ett viktigt led 1 alla former av samverkan ir
mojligheten att kunna utbyta information.
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Samarbetet inom NCT mojliggor ett tillvaratagande av de tre
myndigheternas samlade kompetens. Det ir viktigt att NCT har en
god formiga att ge tidig férvarning om forindringar i1 terrorhotet
mot Sverige och svenska intressen. NCT har en central funktion
for hotbedémningar mot Sverige och svenska intressen och det ir
dirfor viktigt att samarbetet fortsitter. Samtidigt medfér dkade
mojligheter till utbyte av personuppgifter som behandlas auto-
matiserat risker fér den personliga integriteten. Det fr heller inte
rdda nigon tvekan om vem som ir ansvarig fér den person-

uppgiftsbehandling som sker.

Sikerhetspolisen har i en skrivelse till regeringen (Ju2015/05096/1.4)
pekat pd ett behov av att effektivisera uppgiftsutbytet inom NCT.
Sikerhetspolisen har foreslagit att myndigheten ska ges méjlighet
att medge Forsvarsmakten och Forsvarets radioanstalt direkt-
dtkomst till personuppgifter som gjorts gemensamt tillgingliga for
NCT-samarbetet i Sikerhetspolisens verksamhet om uppgifterna
behdvs for att gora strategiska bedémningar av terrorhotet mot
Sverige och svenska intressen. Minga av de uppgifter som NCT:s
bedémningar och rapporter bygger pi kommer frin Sikerhets-
polisens underrittelseinformation. Det ir dirfor direkt avgorande
for samarbetet att berdrda tjinstemin fr8n de tvi andra myndig-
heterna har direktdtkomst till relevant information frén Siker-
hetspolisen.

Med hinsyn till SIN:s granskning och Sikerhetspolisens skrivelse
finns det anledning att nirmare analysera de rittsliga forutsitt-
ningarna for det samarbete som sker inom NCT och hur sam-
arbetet kan effektiviseras.

Uppdraget

En utredare ges i uppdrag att beskriva den verksamhet som bedrivs
inom ramen f6r NCT-samarbetet och analysera de rittsliga férut-
sittningarna for Sikerhetspolisens, Forsvarsmaktens och For-
svarets radioanstalts personuppgiftsbehandling inom ramen for
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NCT-samarbetet 1 syfte att klarligga om det finns behov av ett
tydligare lagstod f6r den personuppgiftsbehandling som sker.

Utredaren ska vidare analysera hur informationsutbytet kan effek-
tiviseras och sirskilt 1 vilken utstrickning Sikerhetspolisen ska
kunna medge 6vriga myndigheter inom NCT direktitkomst till
uppgifter som ir gemensamt tillgingliga f6r NCT-samarbetet 1
Sikerhetspolisens verksamhet om uppgifterna behdvs for att gora
strategiska bedémningar av terrorhotet mot Sverige och svenska
intressen.

Utredaren ska limna férslag pd de forfattningsindringar som
bedéms nédvindiga. Det ska sirskilt sikerstillas att det blir en
laimplig avvigning mellan intresset av ett effektiviserat informations-
utbyte och skyddet for den personliga integriteten 1 de forslag som
limnas. Redovisning ska goéras fér hur skyddet av den personliga
integriteten stirks genom en férfattningsreglering. Utredaren ska
analysera och redovisa férslagens ekonomiska konsekvenser. Om
kostnader beddms uppkomma ska ett finansieringstérslag limnas.

Under utférandet av uppdraget ska utredaren informera sig om
annat arbete som kan vara av betydelse for uppdragets genom-
forande och samrdda med Sikerhetspolisen, Forsvarets radioanstalt,

Forsvarsmakten samt ¢vriga berérda myndigheter.

Uppdraget ska redovisas senast den 31 augusti 2016.
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