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Sammanfattning

P4 grund av hotet fran grdnséverskridande brottslighet, inklusive
terroristbrott, har brottsbekdmpande myndigheter i flera ldnder borjat samla
in och analysera flygpassageraruppgifter, s.k. PNR-uppgifter (Passenger
Name Records). Syftet dr att forhindra, uppticka, utreda och lagfora
allvarliga brott, inklusive terroristbrott. PNR-uppgifter bestir av den
information som passagerare sjdlva lamnar till flygtrafikforetagen vid
bokning och genomforande av en flygresa, sisom namn, betalningssitt,
méngden bagage, destination, etc. Brottsbekdmpande myndigheter kan
begdra in uppgifterna fran de flygtrafikforetag som trafikerar landets
flygplatser. Ett antal linder utanfér EU har sdrskilda system for inhdmtande
och analys av PNR-uppgifter, t.ex. Australien, Kanada och USA.
Brottsbekdmpande myndigheter i flera lander i EU har mdjligheter att fa
tillgang till PNR-uppgifter, bland andra Storbritannien, Frankrike,
Nederldnderna, Danmark och Sverige.

Den 2 februari 2011 presenterade kommissionen ett forslag till direktiv om
anviandningen av PNR-uppgifter for brottsbekdmpande dndamél inom EU.
Direktivet syftar till att enhetligt reglera insamling, sparande och behandling
av flygpassageraruppgifter. I huvudsak finns tvéa skil till forslaget. For det
forsta att bidra till réttsvdsendets mojligheter att bekdmpa och skydda
medborgarna fran allvarliga brott, inklusive terroristbrott. For det andra att
undvika utvecklandet av olika PNR-system inom EU som kan leda till



rattsosdkerhet, Okade kostnader och risk for bristande skydd for den
personliga integriteten.

I korthet innebér forslaget insamling och 5 ars sparande av samt viss reglerad
tillgéng till PNR-uppgifter for att bekdmpa vissa definierade allvarliga brott
samt bestimmelser for att garantera den grundliggande rétten till privatliv
och skydd av personuppgifter. Varje medlemsstat ska inrdtta en sérskild
enhet ansvarig for insamling, sparande och analys av PNR-uppgifter samt for
vidarebefordran av PNR-uppgifter och analysresultat till behoriga
brottsbekdmpande myndigheter. Uppgiftsutbytet ska loggas och foljas upp av
en dataskyddsmyndighet.

Forslaget omfattar for ndrvarande endast den flygtrafik som anlédnder frn
eller avgér till ett land utanfor EU, inklusive mellanlandningar och transit.

Regeringen vilkomnar att kommissionen lagt sitt forslag. Forslaget utgdr en
grund infor de kommande forhandlingarna. Forslaget vécker viktiga
fragestéllningar om integritet och verksamhetsnytta. I samband med de
kommande forhandlingarna om utvecklingen av ett system for hantering av
PNR-uppgifter inom EU maéste darfor sérskild uppmérksamhet dgnas &t att
nd ritt balans mellan behovet av att bekdmpa brott & ena sidan och den
grundldggande ritten till privatliv och dataskydd a den andra.

1 Forslaget

1.1 Arendets bakgrund

EU har under de senaste aren lagt dkad kraft pa arbetet for att forbattra
mojligheterna for EU:s medlemsstater att bekdmpa allvarliga brott, inklusive
terroristbrott. Detta arbete framgédr bl.a. av den overgripande EU-strategi
mot terrorism som Europeiska radet antog i december 2005. Strategin, som
tar utgéngspunkt i tidigare handlingsplan och deklarationer, forklarar EU:s
policy och vad som prioriteras for framtiden. Detta inkluderar utveckling av
system for att kunna anvdnda PNR-uppgifter i syfte att forebygga och
bekdmpa terroristbrott och andra allvarliga brott. 1 det 5-ariga
Stockholmsprogrammet! om rittsliga och inrikes frigor, som antogs i
december 2009 under Sveriges EU-ordférandeskap, uppmanas
kommissionen att presentera ett nytt forslag om hanteringen av PNR-
uppgifter inom EU for att bekdmpa allvarliga brott, inklusive terroristbrott,
och som sikerstéller EU:s hoga krav pa dataskydd vid brottsbekdmpande
myndigheters hantering av PNR-uppgifter. Till bakgrunden hor dven att EU
har slutit avtal om hanteringen av PNR-uppgifter med Australien, Kanada
och USA. De tre avtalen har olika lydelser. For att skapa enhetlighet och
stirka regleringen kring dataskyddet har férhandlingar inletts om nya avtal i
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enlighet med kommissionens Gvergripande strategi pa omradet och av radet
antagna forhandlingsmandat.

I november 2007 foreslog kommissionen inréttandet av ett system for
hantering av PNR-uppgifter inom EU. Forslaget f{oranledde en
faktapromemoria (FPM 2007/08:63). Forslaget till rambeslut forhandlades
under ca 2 ar men ndr det s.k. Lissabonfordraget tridde ikraft foll dess
rattsliga grund. Darfor behdvdes ett nytt forslag i enlighet med géllande EU-
ratt.

Kommissionen presenterade sitt forslag till direktiv den 2 februari 2011 och
lade samtidigt fram en konsekvensanalys av forslaget.

1.2 Forslagets innehall
Syfte och tillimpningsomrdde

Direktivet syftar till att enhetligt reglera insamling, sparande och behandling
av flygpassageraruppgifter i brottsbekdmpande verksamhet. I huvudsak finns
tva skal till forslaget. For det forsta att bidra till rattsvdsendets mojligheter att
bekdmpa och skydda medborgarna fran allvarliga brott, inklusive
terroristbrott. For det andra att undvika utvecklandet av olika PNR-system
inom EU som kan leda till rittsosdkerhet, tkade kostnader och risk for
bristande skydd for den personliga integriteten.

I korthet innebér forslaget insamling och fem ars sparande av samt reglerad
tillgéng till vissa PNR-uppgifter for att bekdmpa allvarliga brott, inklusive
terroristbrott. Med allvarliga brott menas sddana brott som i enlighet med
nationell ritt upptas i artikel 2.2 i rambeslutet om den europeiska
arresteringsordern’ och som kan medfora straff om tre &rs fingelse eller
langre. Terroristbrott definieras i enlighet med artiklarna 1-4 i rambeslut
2002/475/RIF om bekimpande av terrorism’. Medlemsstater har #ven
mojlighet  att  exkludera brott som visserligen faller inom
tillimpningsomradet men som dnda inte kan anses vara sé pass allvarliga att
de ska omfattas av direktivet.

Direktivet omfattar for ndrvarande endast PNR-uppgifter som ldmnas fran
flygtrafik som anlénder fran eller avgér till ett land utanfor EU, inklusive
mellanlandningar. EU-intern flygtrafik omfattas alltsd inte. I direktivet
foreslas att frigan om inkluderande av EU-intern flygtrafik ska utredas inom
2 ar.

2EUT L 190, 18.7.2002, s. 1.

3 EUT L 164, 22.6.2002 s. 3, med de dndringar som framgdr av rambeslut
2008/919/RIF av den 28 november 2008 (EUT L 330, 9.12.2008, s. 21).
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Forutom begrénsningen i omfattningen av forslaget finns en rad olika
bestimmelser for att garantera den grundldggande ritten till privatliv och
skydd av personuppgifter.

Brottsbekdimpningen - tre anvindningsomrdden

I forslaget framhalls tre anvdndningsomraden for PNR-uppgifter i den
brottsbekdmpande verksamheten.

1. Ta fram de riskkriterier (sdésom monster i bokningar och resrutter) som
utgor tecken pa vilka passagerare som bor granskas ndrmare for att utreda
misstanke om allvarligt brott.

2. Tillimpa ovan ndmnda riskkriterier i realtid for att dérigenom kunna
identifiera passagerare for ndrmare kontroll och mdjliggora ingripande pa bar
gérning eller innan brottsplanen fullbordas. Syftet och ambitionen ar att na
hog traffsdkerhet, minska risken for att felaktigt identifiera nagon som
missténkt och utesluta misstankar enbart utifrdn stereotyper som hudfirg
eller medborgarskap.

3. Utreda redan begéngna eller pagéende allvarliga brott, exempelvis mord,
valdtékt, terroristbrott, narkotikasmuggling och vépnat ran eller identifiering
av medgdrningsmén i en organisation for ménniskohandel etc.

Integritets- och dataskyddsbestimmelser

Integritets- och dataskyddsbestimmelserna finns pé olika platser i forslaget
varav de huvudsakliga listas nedan.

- Begrinsning av tillimpningsomrédet till endast vissa vél definierade
allvarliga brott.

- Uppgifterna sparas i totalt fem ar varefter de raderas. Efter 30 dagar fran
inhdmtning ska samtliga uppgifter anonymiseras, dvs. uppgifter som avsléjar
identitet d6ljs. Om sé& behdvs i en specifik utredning ska det vara mgjligt att
tillga de aktuella personuppgifterna.

- Kiénsliga personuppgifter (t.ex. sexuell ldggning, religids askadning,
politisk &sikt och sjukdom) ska enligt forslaget omedelbart raderas om det
uppticks att sadana uppgifter finns med vid O&verforingen fran
flygtrafikforetaget.

- Automatisk behandling av uppgifterna, sdsom sokning mot riskkriterierna,
far inte enbart ligga till grund for ett ingripande eller annan atgérd med
negativa foljder for den enskilde. For sadant ingripande krdvs dven manuell
kontroll av behdrig myndighetspersonal.

- En myndighet/enhet som dr ensamt behorig och ansvarig for insamling,
analys och hantering av PNR-uppgifter ska inréttas i varje medlemsstat
(Passenger Information Unit, PIU).
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- PNR-uppgifterna maste sindas over av flygtrafikforetagen till PIU:n (den
s.k. push-metoden) for att undvika att myndigheterna har direktatkomst till
flygtrafikforetagens databaser (den s.k. pull-metoden).

- Passagerarna ska erhalla information om att PNR-uppgifter samlas in, for
vilka @ndamal och vilka mdjligheter som finns for rittelse av de egna
uppgifterna och skadestand etc.

- Vidarebefordran av PNR-uppgifter till tredjeland far endast ske i enskilda
fall och under vissa begrinsande forutséttningar.

- All bearbetning av PNR-uppgifter maste loggas och dokumenteras av
PIU:n for att mojliggdra uppfoljning.

- Oversyn av PIU:ns verksamhet ska genomfbras av en behédrig
dataskyddsmyndighet.

Skillnader fran det tidigare rambeslutet

Forslaget till direktiv §verensstaimmer i stora delar med det tidigare forslaget
till rambeslut sdsom det sdg ut i slutet av forhandlingarna men det finns bl.a.
tva skillnader som kan noteras sérskilt. Spartiden i det tidigare forslaget var 3
ar med forldngning i ytterligare 3 till 7 ar, dvs. totalt 610 ar (nu foreslas 5
ar). Den andra skillnaden dr att enligt det nya forslaget ska kénsliga
personuppgifter inte vara tillgdngliga under nigra omstindigheter utan
raderas omedelbart om de forekommer.

1.3 Gillande svenska regler och forslagets effekt pa dessa

De brottsbekdimpande myndigheterna hanterar redan idag information fran
flygtrafikforetag for brottsbekdmpande dndamal. Tullverket har sedan 1996
ratt att fa tillgang till vissa passageraruppgifter fran transportforetag om
uppgifterna kan antas ha betydelse for Tullverkets brottsbekdmpande
verksamhet, vilken rdtt regleras i tullagen (2000:1281) och i lagen
(1996:701) om Tullverkets befogenheter vid Sveriges grins mot ett annat
land inom Europeiska unionen. Polisen har sedan 1998 samma ritt att fa
tillgang till dessa uppgifter fran transportforetag, vilken regleras i polislagen
(1984:387). Genom lagen (2006:444) om passagerarregister inférdes dven en
mojlighet att med hjdlp av automatiserad behandling fora ett
passagerarregister i syfte att forbéttra granskontrollerna och bekdmpa olaglig
invandring samt terrorism. Den lagen tar sikte pa uppgift om ankommande
passagerare frén stat utanfor EU och Schengensamarbetet som ldmnas vid
incheckningen (uppgift om resehandling, medborgarskap,
grinsovergangsstille for inresa m.m.).

Insamling, sparande och utbyte av PNR-uppgifter pa sétt som nu foreslas,
med en sérskild ansvarig enhet och betrdffande bl.a. omfattning och dndamal,
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forekommer inte i Sverige idag. Av den ovannidmnda lagstiftningen bedoms
darfor tullagen, polislagen och lagen om passagerarregister paverkas. Vad
giller lagen om Tullverkets befogenheter vid Sveriges gréns mot ett annat
land inom Europeiska unionen kan den komma att paverkas men det &r i
nuldget ndgot oklart.

1.4  Budgetdra konsekvenser / Konsekvensanalys

Forslaget forutsétter dels utveckling av IT-stod for informationshantering,
dels inrdttande av en s.k. PIU, vilka bada innebédr kostnader. De slutliga
budgetira konsekvenserna av forslaget kan dock inte beddmas med nagon
sékerhet i detta skede men utgédngspunkten &r att eventuella ekonomiska
konsekvenser ska finansieras inom befintliga ramar.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar att kommissionen lagt sitt forslag. Forslaget utgdr en
grund infoér de kommande forhandlingarna.

Sedan ca 15 ér har Polisen och Tullverket i Sverige rétt att krdva in uppgifter
frén transportforetag, inklusive flygtrafikforetag, i sin brottsbekdmpande
verksamhet. Det har visat sig vara ett viktigt verktyg for att t.ex. kunna
upptdcka narkotikasmuggling och utreda andra allvarliga brott. En
utgdngspunkt dr darfor att Polisen och Tullverkets forutsittningar for att
bekdmpa brott inte ska forsimras. Samtidigt maste vi kunna garantera den
grundldggande rdtten till privatliv och uppnd rdtt balans i
integritetshidnseende.

Forslaget till direktiv innebdr en annan reglering av tillgdngen till PNR-
uppgifter &n vad som nu ar fallet i Sverige genom att uppgifterna foreslas
sparas hos en sérskild enhet och att uppgifterna ska kunna behandlas pa ett
mer systematiskt sétt. Forslaget bedoms medfora att fler allvarliga brott kan
upptdckas och utredas samtidigt som det skulle innebdra Okade
integritetsintrang.

Det flerdriga Stockholmsprogrammet som anger riktlinjerna for det réttsliga
och inrikes samarbetet inom EU anger ocksa att ett forslag om anvéndning
av PNR-uppgifter ska presenteras. Avtal foreligger dessutom mellan EU och
Australien, Kanada och USA om PNR-uppgifter. Flera lander inom EU har
mdojligheter att tillga och behandla PNR-uppgifter for
brottsbekdmpningsdndamél. Det finns manga exempel pa virdet av
tillgdngen till PNR-uppgifter for att uppticka och utreda allvarliga brott.
Anvindning av PNR-uppgifter pa ett mer systematiskt sétt for att férhindra,
uppticka, utreda och lagfora allvarliga brott inklusive terroristbrott far darfor
anses etablerat som en effektiv brottsbekdmpningsmetod.
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Samtidigt stdller forslaget att spara uppgifter hos en sérskild enhet, om det
skulle genomforas, krav pa ett gott integritetsskydd for dessa uppgifter,
vilket bl.a. astadkoms genom ett flertal bestimmelser om
atkomstrestriktioner och kontrollfunktioner.

Ritten till privatliv 4r inte en absolut réittighet. Intrdng i privatlivet fir goéras
men det fir endast ske om &tgérden har stéd i lag och dr nddvéndig i ett
demokratiskt samhélle for att uppfylla vissa legitima mal, sdsom att bekdmpa
brott. Atgirden méste Aven std i rimlig proportion till det mal som
efterstravas. Det krdvs dessutom att lagen &r tillrdckligt tydlig for att dess
adressater skall kunna rétta sig efter den och att den &r forutsdgbar. 1 detta
sammanhang star det klart att kommissionens forslag kommer att behdva
diskuteras ingdende.

Av dessa anledningar och mot denna bakgrund méste sarskild
uppmérksamhet dgnas 4t att nd rétt balans mellan behovet av att bekdmpa
brott & ena sidan och den grundldggande rétten till privatliv och dataskydd &
den andra.

2.2 Medlemsstaternas standpunkter

De medlemsstater som idag har eller arbetar pa att fa tillstdnd en reglerad
tillgng till PNR-uppgifter kan forvintas vara positivt instdllda till det
huvudsakliga syftet med forslaget. Manga medlemsstater far anses ha haft en
i grunden positiv instéllning till det tidigare forslaget till rambeslut om
anvindning av PNR-uppgifter under reglerade former for att bekdmpa
allvarliga brott. Flera medlemsstater ser fordelar med att direktivet fran
borjan ocksd omfattar och reglerar flygningar inom EU. 1
Stockholmsprogrammet, som antogs av radet, uppmanas kommissionen att
komma med den typ av forslag om PNR-uppgifter som nu presenterats,
vilket &r ytterligare en indikation pa medlemsstaternas grundldggande
instillning.

2.3 Institutionernas standpunkter

Négon instillning till forslaget fran Europaparlamentet, ekonomiska och
sociala kommittén eller regionkommittén finns dnnu inte. Europaparlamentet
har i en resolution fort fram synpunkter pa det tidigare forslaget till
rambeslut. De synpunkterna gick i huvudsak ut pa dels att forslaget pa ett
tillfredsstdllande sétt mdste beskriva varfor sparande och tillgéng till
uppgifterna dr nodvéndigt, dels att det maste finnas ett antal uppriknade
bestdimmelser som ger tillrdckligt skydd for den personliga integriteten.

2.4  Remissinstansernas standpunkter

Forslaget har inte remitterats.
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3 Forslagets forutsiattningar

3.1  Raittslig grund och beslutsforfarande

Fordraget om Europeiska unionens funktionssitt, sdrskilt artiklarna 82.1 d
och 87.2 a. De artiklarna anger bl.a. mdjlighet att beslut om atgérder for att
underlétta straffrittsligt samarbete mellan réttsliga myndigheter samt
foreskriva atgdrder om insamling, sparande, behandling, analys och utbyte av
relevant information for att utveckla de brottsbekdmpande myndigheternas
samarbete inom EU.

Det ordinarie lagstiftningsforfarandet ar tillimpligt, vilket innebér att radet
fattar beslut med kvalificerad majoritet och att direktivet antas gemensamt
med Europaparlamentet, dvs. Europaparlamentets samtycke kréavs.

3.2 Subsidiaritets- och proportionalitetsprincipen

Kommissionens forslag till direktiv utgdr en Overgripande reglering av
insamling, sparande, analys och utbyte av PNR-uppgifter inom EU avseende
flygtrafik fran tredjeland. Direktivet syftar till att fa till stand en enhetlig och
rattssdker reglering inom EU av hanteringen av viss information som kan
rora EU-medborgare, for att genom ett utvecklat samarbete forbittra
mojligheterna att forhindra, uppticka, utreda och lagfora allvarliga brott.
Syftet med direktivet kan endast uppnas péd unionsniva. Enligt regeringens
bedéomning ar dérfor kommissionens forslag till direktiv forenligt med
subsidiaritetsprincipen.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Medlemslénderna ska forhandla kommissionens forslag till direktiv i radet.
Forhandlingar i rddsarbetsgrupp forvéntas paborjas under mars méanad 2011.
Efter Overenskommelse 1 raddet maéste direktivet &dven antas av
Europaparlamentet.

4.2 Fackuttryck/termer

PNR star for Passenger Name Records och dr obestyrkta uppgifter som
lamnas av flygpassagerare och samlas in av flygtrafikforetag for att kunna
gora bokningar och incheckningar. Informationen i bokningssystemen kan
innehélla uppgift om t.ex. resedatum, resrutt, namn, telefonnummer,
resebyrd, betalningsinformation, platsnummer och bagageinformation.
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