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Till statsradet och chefen for
Justitiedepartementet

Chefen for Justitiedepartementet, statsridet Ask, beslutade den
9 juli 2008 att uppdra &t 6verdklagaren Gunnel Lindberg att bi-
trida departementet dels med genomférandet av ridets ram-
beslut 2006/960/RIF av den 18 december 2006 om foérenklat in-
formations- och underrittelseutbyte mellan de brottsbekim-
pande myndigheterna 1 Europeiska unionens medlemsstater (det
s.k. svenska initiativet), dels med utarbetandet av en promemoria
som behandlar genomférandet av de huvudsakliga delarna av ri-
dets beslut 2008/615/RIF av den 23 juni 2008 om ett férdjupat
grinsoverskridande samarbete, sirskilt f6r bekimpning av terro-
rism och grinséverskridande brottslighet (det s.k. Priimradsbe-
slutet). Hovrittsassessorn Li Wallén har tjinstgjort som sekrete-
rare.

I september 2008 &verlimnandes promemorian Enklare in-
formationsutbyte i brottsbekimpningen inom EU (Ds 2008:72).

Hirmed 6verlimnas promemorian Genomforandet av delar av
Priimrddsbeslutet.

Uppdraget ir i och med detta i sin helhet slutfort.

Stockholm 1 mars 2009

Gunnel Lindberg

/Li Wallén
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1 Promemorians huvudsakliga
innehall

Rédets beslut 2008/615/RIF av den 23 juni 2008 om ett férdju-
pat grinsoverskridande samarbete, sirskilt f6r bekimpning av
terrorism och grinséverskridande brottslighet (Priimrddsbeslu-
tet) syftar till att férdjupa det grinséverskridande samarbetet
mellan de myndigheter inom Europeiska unionen som ansvarar
for att forebygga och utreda brott. I huvudsak ska detta ske
genom férenklade former for utbyte av uppgifter om DNA-
profiler, fingeravtryck och fordon.

I denna promemoria redovisas de férfattningsindringar som
bedéms vara nédvindiga och limpliga for att genomféra de obli-
gatoriska delarna av Primrddsbeslutet 1 svensk ritt. Avgrins-
ningen av uppdraget framgr av bilaga 1.

Rédsbeslutet och dirtill hérande genomférandebeslut fogas
till denna promemoria i svensk 6éversittning som bilaga 2 och 3.

Rédsbeslutet aktualiserar inte inrittandet av ndgra nya databa-
ser. Kravet pd att det ska finnas nationella register med DNA-
profiler dr upptyllt genom de DNA-register som Rikspolisstyrel-
sen for.

Redan i dag utbyts den typ av uppgifter som enligt rddsbe-
slutet i fortsittningen kommer att kunna inhimtas direkt genom
sokningar i andra staters databaser. Den stora skillnaden 1 fér-
hillande tll dagens ordning blir att informationsutbytet kan ske
automatiserat, pd elektronisk vig, och att den som behéver
informationen omedelbart kan fi besked om det finns ndgon
uppgift av intresse eller inte. De automatiska sékningar som
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ridsbeslutet forutsitter ska kunna ske i andra medlemsstaters
DNA-register i samband med brottsutredning kriver ny regle-
ring. Detsamma giller ritten att under vissa forutsittningar gora
automatiska jimforelser av oidentifierade DNA-profiler. Aven
automatiska sokningar i fingeravtrycksregister for att férebygga
eller utreda brott méste regleras. Forslagen innebir att sirskilda
kontaktstillen 1 andra stater ges ritt att under vissa férhillanden
genomfora sékningar i de svenska registren och att himta infor-
mation i form av referensuppgifter frin dessa. Det krivs ocksd
regler som ger det svenska kontaktstillet mojlighet att s6ka efter
uppgifter i andra staters register.

Den nya lagstiftningen féreslis 1 huvudsak genomforas i
polisdatalagen (1998:622), dir DNA-register och fingeravtrycks-
register regleras, och i lagen (2000:343) om internationellt polisi-
art samarbete. Sjilva forfarandet vid utbyte av uppgifter bedéms
kunna regleras 1 férordning. Promemorian innehiller, férutom
lagtérslagen, forslag till huvuddelen av de forordningsregler som
krivs.

Informationsutbytet paverkar inte det grundliggande integ-
ritetsskydd vid personuppgiftsbehandling som bl.a. polisdatala-
gen och personuppgiftslagen ger. Vid sokningar 1 de svenska re-
gistren ska de mera integritetskinsliga uppgifterna, DNA-profi-
ler och fingeravtryck, aldrig kunna hinféras till en identifierbar
person. P4 samma sitt som 1 dag méste den stat som vill ha upp-
lysning om vem uppgiften avser begira rittslig hjilp. Sidan ritts-
lig hjilp regleras inte i rddsbeslutet. Diremot féreslds en ny be-
stimmelse 1 lagen (2000:562) om internationell rittslig hjilp 1
brottmal som reglerar rittslig hjilp med att samla in och analyse-
ra DNA-prov frin en person som vistas hir i landet samt 6ver-
sinda den DNA-profil som faststillts genom analysen till en
annan stat. Det foreslds dven en sirskild regel om férstérande av
sddana DNA-prov.

Genom ridsbeslutet utvecklas ocksd formerna fér att utbyta
vissa uppgifter om fordon. Det som omfattas ir uppgifter om
fordon och fordons igare eller innehavare. For att Sverige ska
kunna leva upp till kraven i ridsbeslutet foreslds bla. att dinda-

12
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mélsbestimmelsen 1 lagen (2001:558) om vigtrafikregister ut-
vidgas sd att andra stater kan ges direktdtkomst till vissa uppgif-
ter 1 registret for att férebygga och utreda brott, underséka vissa
overtridelser eller for att uppritthélla allmin sikerhet.

Rédsbeslutet reglerar vidare bl.a. skyldigheten att vid storre
evenemang med grinsdverskridande verkningar &versinda per-
sonuppgifter och andra uppgifter till en annan medlemsstat, om
uppgifterna bedéms vara nédvindiga for att forebygga brott eller
hot mot ordningen och sikerheten vid evenemanget. Detta in-
formationsutbyte bedéms kunna regleras 1 férordning. Skyldig-
heten att praktiskt bistd en annan medlemsstat for att férebygga
brott eller forhindra ordningsstérningar vid evenemang med
grinsoverskridande verkningar, katastrofer och allvarliga olyckor
foreslds ocksd genomforas i férordning.

Eftersom den information som utbyts ska kunna férses med
villkor fér anvindningen féreslis en ny bestimmelse som ger
svenska myndigheter mojlighet att stilla villkor nir uppgifter
eller bevismaterial éverlimnas till en utlindsk myndighet eller
mellanfolklig organisation inom ramen for internationellt polis-
samarbete. Motsvarande giller redan fér en utlindsk myndighet
eller mellanfolklig organisation i férhillande till svenska myndig-
heter.

Frimst mot bakgrund av att Norge och Island har begirt att
fa delta 1 samarbetet enligt Priimrddsbeslutet och att férhand-
lingar om associeringsavtal pdgdr, har lagforslagen utformats ge-
nerellt, dvs. bestimmelserna ska kunna tillimpas 1 férhdllande till
en annan stat oavsett om staten ir medlem i Europeiska unionen
eller inte.

Allt informationsutbyte enligt ridsbeslutet ska g& genom ett
nationellt kontaktstille. Rikspolisstyrelsen féreslds bli svenskt
kontakestille.

Informationsutbytet ska ¢vervakas av nationella tillsynsmyn-
digheter. Det foreslds att Datainspektionen utses till tillsyns-
myndighet enligt ridsbeslutet.

13






2 Forfattningsforslag

2.1 Forslag till
lag om andring i polisdatalagen (1998:622)

Hirigenom foreskrivs

dels att 1, 3, 22-27 a och 29 §§ polisdatalagen (1998:622) ska
ha foljande lydelse,

dels att det ska inféras tvd nya paragrafer, 27 b och 31 a §§, av
foljande lydelse,

dels att tvd nya rubriker ska inféras nirmast fore 27 b och
31 a §§ av f6ljande lydelse,

dels att punkten 2 1 ikrafttridande- och 6vergdngsbestimmel-
serna till polisdatalagen ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§

Denna lag giller utdver personuppgiftslagen (1998:204) vid
behandling av personuppgifter 1 polisens verksamhet och 1 polis-
verksamhet vid Ekobrottsmyndigheten fér att

1. forebygga brott och andra stérningar av den allminna ord-
ningen och sikerheten,

2. 6vervaka den allminna ordningen och sikerheten, hindra
stérningar dirav samt ingripa nir sddana har intriffat eller

! Senaste lydelse 2006:446.
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3. bedriva spaning och utredning i frdga om brott som hor
under allmint 4tal.

Lagen giller ocksd behandling av sddana uppgifter som avses i
25 och 26 §§.

Lagen giller inte fér behandling av personuppgifter som
foretas med stod av lagen (1998:620) om belastningsregister,
lagen (1998:621) om misstankeregister, lagen (2000:344) om
Schengens informationssystem eller lagen (2006:444) om passa-
gerarregister.

I lagen (2000:343) om inter-
nationellt ~ polisidrt samarbete
och foreskrifter som har med-
delats med stod av den lagen
finns sdrskilda bestimmelser om
bebandling av personuppgifter
med stod av Europeiska rddets
beslut 2008/615/RIF av den 23
juni 2008 om ett fordjupat
grinséverskridande  samarbete,
sdrskilt for bekimpning av ter-
rorism och grinsoverskridande
brottslighet som  giller utéver
denna lag.

3§

I denna lag avses med

underrdttelseverksambet: polisverksamhet som bestdr 1 att
samla, bearbeta och analysera information for att klarligga om
brottslig verksamhet har utévats eller kan komma att utévas och
som inte utgdr férundersdkning enligt 23 kap. rittegdngsbalken,

kriminalunderrittelseverksambet: annan underrittelseverksam-
het in den som bedrivs av Sikerhetspolisen,

allvarlig brottslig verksambet: verksamhet som innefattar brott
for vilket dr foreskrivet fingelse 1 tva dr eller dirover,

sdrskild undersokning: en undersékning 1 kriminalunderrittel-
severksamhet som innebir insamling, bearbetning och analys av
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uppgifter i syfte att ge underlag fér beslut om férundersékning
eller om sirskilda &tgirder for att férebygga, férhindra eller upp-

ticka brott,

DNA-analys: varje forfaran-
de som kan anvindas f6r analys
av deoxyribonukleinsyra.

DNA-analys: varje férfaran-
de som kan anvindas f6r analys
av deoxyribonukleinsyra : hu-
mant material,

DNA-profil: resultatet av en
DNA-analys som presenteras i
form av siffror eller bokstéiver.

De begrepp som 1 oévrigt anvinds 1 denna lag har samma
betydelse som 1 personuppgiftslagen (1998:204).

22§

Uppgifter om  resultat av
DNA-analyser {ir behandlas
endast f6r att underlitta identi-
fiering av personer 1 samband
med utredning av brott. Riks-
polisstyrelsen fir fora register
(DNA-register, utredningsregi-
ster och spdrregister) 1 enlighet
med 23-27 §§ over de uppgit-
ter som behandlas.

Sddana uppgifter som avses i
forsta stycket fir iven behandlas
1 foérundersékningar och sir-
skilda undersokningar.

2

DNA-profiler fir behandlas
endast f6r att underlitta identi-
fiering av personer 1 samband
med utredning av brott. Riks-
polisstyrelsen fir fora register
(DNA-registret, utredningsregi-
stret och spdrregistret) 1 enlighet
med 23-27 §§ éver de uppgif-
ter som behandlas.

DNA-profiler far iven be-
handlas 1 férundersékningar
och sirskilda undersékningar.
Detsamma  giller om behand-
lingen dr nodvindig for fullgs-
randet av en internationell
dverenskommelse som  Sverige
efter riksdagens godkinnande
har tilltriitt.

% Senaste lydelse 2005:877.
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23§’

Ett DNA-register fir inne-
halla uppgifter om resultater av
DNA-analyser som har gjorts
med stdod av bestimmelserna 1
28 kap. rittegdngsbalken och
som avser personer som

1. genom lagakraftvunnen
dom har démts till annan pi-
foljd dn boter, eller

2. har godkint ett straffo-
religgande som avser villkorlig
dom.

DNA-registret fir innehilla
DNA-profiler frin DNA-ana-
lyser som har gjorts med stod
av bestimmelserna 1 28 kap.
rittegdngsbalken och som av-
ser personer som

1. genom lagakraftvunnen
dom har démts till annan pé-
foljd in boter, eller

2. har godkint ett straffo-
religgande som avser villkorlig
dom.

24§

Registreringen av ett analys-
resultat skall begrinsas till upp-
gifter som ger information om
den registrerades identitet.
Analysresultat som kan ge
upplysning om den registrera-
des personliga egenskaper fir
inte registreras.

Utover vad som sigs 1 for-
sta stycket fir DNA-registret
endast innehdlla wupplysningar
som wvisar 1 vilket irende ana-
lysen har gjorts och vem analy-
sen avser.

Registreringen av en DNA-
profil far endast ge information
om den registrerades identitet.
Analysresultat som kan ge
upplysning om den registrera-
des personliga egenskaper far
inte registreras.

Utoéver DNA-profiler fir
DNA-registret endast innehdl-
la uppgifter om i vilket irende
DNA-profilen har tagits fram
och vem profilen avser.

? Senaste lydelse 2005:877.

18



Ds 2009:8

Forfattningsforslag

24a§!

Ett utredningsregister fir in-
nehdlla wppgifter om resultatet
av DNA-analyser som har
gjorts med stéd av bestimmel-
serna 1 28 kap. rittegdngsbal-
ken och som avser personer
som ir skiligen misstinkta for
ett brott pd vilket fingelse kan
tolja.

Utredningsregistret fir inne-
halla DNA-profiler frc%’n DNA-
analyser som har gjorts med
stdd av  bestimmelserna 1
28 kap. rittegdngsbalken och
som avser personer som ir
skiligen misstinkta for ett
brott pd vilket fingelse kan
folja.

Vad som anges 1 24 § giller ocksd vid registrering 1 utred-

ningsregistret.

25§

Ett spdrregister far innehdlla
uppgifter om  DNA-analyser
som har gjorts under utredning
av brott och som inte kan
hinféras till en identifierbar
person. Utdver uppgifter om
analysresultat {ar ett spdrregister
endast innehdlla wpplysningar
som visar 1 vilket drende ana-
lysen har gjorts.

26§

Uppgifter i spdrregister fir
endast jimfoéras med analys-
resultat

1. som inte kan hinforas till
en identifierbar person,

2. som finns 1
registret, eller

DNA-

Sparregistret  fir innehilla
DNA-profiler som har analyse-
rats under utredning av brott
och som inte kan hinforas till
en identifierbar person. Utdver
DNA-profiler {ir sparregistret
endast innehdlla uppgifter om i
vilket drende DNA-analysen
har gjorts.

5

DNA-profiler i spdrregistret
fir endast jimféras med DNA-
profiler

1. som inte kan hinforas till
en identifierbar person,

2. som finns 1
registret, eller

DNA-

*Senaste lydelse 2005:877.
> Senaste lydelse 2005:877.
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3. som kan hinféras till en
person som ir skiligen miss-
tinkt f6r brott.

Ds 2009:8

3. som kan hinféras till en
person som ir skiligen miss-
tinkt for brott.

DNA-profiler i sparregistret
far ocksd jimforas om det dr
nodvindigt for fullgorandet av
en internationell cverenskom-
melse som Sverige efter riksda-
gens godkinnande har tilltritr.

27 §¢

Uppgifter 1 DNA-registret
skall gallras senast nir uppgif-
terna om den registrerade gall-
ras ur belastningsregistret en-
ligt lagen (1998:620) om be-
lastningsregister.

Uppgifter 1 utredningsre-
gistret skall gallras senast nir
uppgifterna om den registre-
rade fir foras in 1 DNA-re-
gistret eller nir foérundersok-
ning eller 4tal liggs ned, &tal
ogillas, dtal bifalls men pafolj-
den bestims till enbart boter
eller nir den registrerade god-
kint ett strafforeliggande som
avser enbart béter.

Uppgifter 1 spdrregister skall
gallras senast trettio 4r efter
registreringen.

Uppgifter 1 DNA-registret
ska gallras senast nir uppgifter-
na om den registrerade gallras
ur belastningsregistret enligt
lagen (1998:620) om belast-
ningsregister.

Uppgifter 1 utredningsre-
gistret ska gallras senast nir
uppgifterna om den registre-
rade fir foras in 1 DNA-regist-
ret eller nir férundersokning
eller 3tal liggs ned, atal ogillas,
dtal bifalls men péfoljden be-
stims till enbart béter eller nir
den registrerade godkint ett
strafforeliggande som avser
enbart boter.

Ubppgifter 1 spdrregistret ska
gallras senast trettio &r efter
registreringen.

¢ Senaste lydelse 2005:877.
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27§

Ett prov f6r DNA-analys
som har tagits med stdd av be-
stimmelserna 1 28 kap. 12—
12 b §§ rittegdngsbalken skall
forstoras senast sex mdnader
efter det att provet togs.

Om uppgifterna 1 utred-
ningsregistret skall gallras vid
en tidigare tidpunkt enligt 27 §,
skall iven det prov som avser
den registrerade forstoras se-
nast vid samma tidpunkt.

Om provet har tagits frin
nigon som inte ir skiligen
misstinkt for brott, skall pro-
vet forstdras sd snart mdlet eller
dgrendet slutligt har avgjorts.

Ett prov fér DNA-analys
som har tagits med stdd av be-
stimmelserna 1 28 kap. 12—
12b §§ rittegingsbalken ska
forstoras senast sex mdnader
efter det att provet togs, om
inte annat sigs 1 andra—fjirde
stycket.

I de fall uppgifterna i utred-
ningsregistret om en registrerad
person enligt 27 § ska gallras vid
en tidigare tidpunkt dn som an-
ges 1 forsta stycket, ska iven
prov fran denne forstdras se-
nast vid samma tidpunkt.

Om prov har tagits frin ni-
gon som inte dr skiligen miss-
tinkt for brott, och mdlet eller
drendet avgors slutligt vid en
tidigare tidpunkt din som sdigs i
forsta stycket, ska dven provet
forstoras senast vid den tidigare
tidpunkten.

Prov som tagits pd begiran
av en annan stat ska forstoras
senast tvd mdnader efter det att
provet togs.

7 Senaste lydelse 2005:877.
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Direktdtkomst

27b§

I lagen (2000:343) om in-
ternationellt polisidrt samarbete
finns bestimmelser om direktdt-
komst till uppgifter i DNA-re-
gistret, utredningsregistret och
spdrregistret vid samarbete med
stod av Europeiska rddets beslut
2008/615/RIF av den 23 juni
2008 om ett fordjupatr grins-
overskridande samarbete, sdr-
skilt for bekimpning av terro-
rism och  grinsoverskridande
brottslighet.

29§

For att underlitta identifiering av personer 1 samband med
brott fir Rikspolisstyrelsen behandla uppgifter i fingeravtrycks-
och signalementsregister. Ett sidant register fir anvindas for
identifiering av okinda personer dven 1 andra fall.

S&dana uppgifter som avses 1 forsta stycket fir dven behandlas
1 férundersdkningar och sirskilda undersékningar.

22

Uppgifter i fingeravirycksre-
gister far ocksd bebandlas om
detta dr nodvindigt for fullgo-
randet av en internationell
dverenskommelse som Sverige
efter riksdagens godkinnande
har tilltritt.
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2. For de personregister
som den 24 oktober 1998 fors
med Datainspektionens till-
stind giller bestimmelserna 1
datalagen (1973:289) tll och
med den 31 december 2009.

Denna lag trider 1 kraft den ...

Forfattningsforslag

Direktdtkomst

31a§

I lagen (2000:343) om in-
ternationellt polisidrt samarbete
finns bestimmelser om direktdt-
komst till wppgifter i fingerav-
trycksregister vid samarbete med
stod av Europeiska rddets beslut
2008/615/RIF av den 23 juni
2008 om ett fordjupat grins-
overskridande samarbete, sdr-
skilt for bekimpning av terro-
rism och  grinsoverskridande
brottslighet.

2. For de personregister
som den 24 oktober 1998 férs
med Datainspektionens till-
stind giller bestimmelserna 1
datalagen (1973:289) till och
med den 31 december 2009.
For fingeravtrycksregister ska
dock 29-31 §§ gilla frin ikraft-
tradandet.

¥ Senaste lydelse 2008:880.
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2.2 Forslag till
lag om andring i lagen (2000:343) om
internationellt polisiart samarbete

Hirigenom féreskrivs

dels att 2, 3 och 11-13 §§ lagen (2000:343) om internationellt
polisiirt samarbete ska ha foéljande lydelse,

dels att rubriken fére 11 § ska ha foljande lydelse,

dels att det 1 lagen ska inforas sex nya paragrafer, 3 a och 16—
20 §§ av foljande lydelse,

dels att det ska inforas nya rubriker fore 16, 18 och 20 §§ med
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2§

I denna lag avses med

— utlindska tjinstemdn: utlindska polismin och andra ut-
lindska tjinstemin som har anmilts vara behoriga att utfora
sddant grinsoverskridande arbete som avses 1 artikel 40 och 41 1
konventionen om tillimpning av Schengenavtalet av den 14 juni
1985 (Schengenkonventionen),

— forfoljande tianstemdn: utlindska tjinstemin som forféljer
en person pa svenskt territorium enligt denna lag,

— svenska tjinstemdn: svenska polismin, tulltjinstemin eller
kustbevakningstjinstemin nir de enligt lag eller annan forfatt-
ning har polisiira befogenheter,

— Oresundsforbindelsen: den fasta forbindelsen 6ver Oresund
som den definieras 1 artikel 2 i avtalet av den 6 oktober 1999
mellan Konungariket Sveriges regering och Konungariket Dan-
marks regering om polisiirt samarbete i Oresundsregionen,

— Priimrddsbeslutet: Europe-
iska rddets beslut 2008/615/RIF
av den 23 juni 2008 om ett for-
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djupat grinséverskridande sam-
arbete, sdrskilt for bekimpning
av terrorism och grinséverskri-
dande brottslighet,

— kontaktstdlle: sddan natio-
nell kontaktpunkt som anmilts
som behorig for formedling av
uppgifter enligt artikel 6, 11 och
12 i Priimrddsbeslutet,

— referensuppgifter: sidana
registeruppgifter som inte rijer
identiteten pd den person som
uppgifterna avser.

38

Har en svensk myndighet
fatt upplysningar eller bevis-
material frdn en annan star for
att anvindas 1 underrittelse-
verksamhet om brott eller vid
utredning av brott och giller
pd grund av en overenskom-
melse med den andra staten
villkor som begrinsar mojlig-
heten att utnyttja materialet,
skall svenska myndigheter folja
villkoren oavsett vad som an-
nars dr foreskrivet i lag eller
annan forfattning.

Har en svensk myndighet
fitt upplysningar eller bevis-
material frin, eller har detta
glorts tillgingligt av,

1. en annan stat, eller

2. en mellanfolklig organisa-
tion

for att anvindas 1 underrit-
telseverksamhet om brott, vid
utredning av brott, eller for att
uppritthdlla allmin ordning
och sikerhet, och giller pa
grund av en Gverenskommelse
med den som tillhandahillit
materialet villkor som begrin-
sar mojligheten att utnyttja
detta, ska svenska myndigheter
folja villkoren oavsett vad som
annars ir foreskrivet 1 lag eller
annan forfattning.

25
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Bestimmelserna 1 forsta
stycket giller ocksd i frdga om
dverenskommelser med mellan-
folkliga organisationer.

Gemensamma bestimmelser

Ds 2009:8

3a§

Upplysningar eller bevisma-
terial som en svensk brottsbe-
kimpande myndighet limnar
ull, eller gor tillgingligt for,

1. en annan stat, eller

2. en mellanfolklig organisa-
tion

far 1 enskilda fall forenas
med villkor som begrinsar maj-
ligheten att utnyttja materialet,
om det krivs med hinsyn till
enskilds ritt eller frin allmdin
synpunkt. Sddana villkor far
inte strida mot en internationell
dverenskommelse som dr bin-

dande for Sverige.

Gemensamma bestimmelser
for samarbete enligt Schengen-
konventionen och inom
Oresundsregionen

11§

Utlindska tjinstemin skall,
nir de utdvar befogenheter
enligt denna lag, folja svensk
lag och annan férfattning samt
instruktioner som meddelas av
behoriga svenska polismyndig-
heter. Under grinséverskri-

26

Utlindska tjinstemin ska,
nir de utdvar befogenheter
enligt 4-9 §§, folja svensk lag
och annan f6rfattning samt
instruktioner som meddelas av
behoriga svenska polismyndig-
heter. Under grinséverskri-
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dande forfoljande eller &ver-
vakning far de inte betrida bo-
stider eller andra platser som
inte ir Oppna for allminheten.
Tjinstevapen fir bara anvindas
1 nddvirnssituationer. Utlind-
ska tjinstemin skall alltid
kunna styrka sin behérighet
och identitet.

Forfattningsforslag

dande forfoljande eller &ver-
vakning fir de inte betrida bo-
stider eller andra platser som
inte ir Oppna for allminheten.
Tjinstevapen fir bara anvindas
1 nodvirnssituationer. Utlind-
ska tjinstemin ska alltid kunna
styrka sin behorighet och iden-
titet.

Att undantag kan goras frin vapenlagens (1996:67) bestim-
melser, i friga om ritt for foretridare for frimmande stats myn-
dighet att medféra skjutvapen och ammunition vid ullfillig
tjinstgoring 1 Sverige, foljer av 11 kap. 1 § f sagda lag.

12§

Utlindska tjinstemin som
utdévar myndighet enligt denna
lag 1 Sverige skall vara skyddade
enligt 17 kap. 1, 2 och 48§§
brottsbalken pd motsvarande
sitt som om det varit friga om
svensk myndighetsutévning.

Utlindska tjinstemin som
utdvar myndighet enligt denna
lag i Sverige skall vara ansvariga
for tjinstefel enligt 20 kap. 1§
brottsbalken pd motsvarande
sitt som om det varit friga om
svensk myndighetsutévning.

Utlindska tjinstemin som
utdvar myndighet enligt 4-9 §§
1 Sverige ska vara skyddade en-
ligt 17kap. 1, 2 och 48§§
brottsbalken pid motsvarande
sitt som om det varit friga om
svensk myndighetsutévning.

Utlindska tjinstemin som
utdvar myndighet enligt 4-9 §§
i Sverige ska vara ansvariga for
yjanstefel enligt 20 kap. 1§
brottsbalken pid motsvarande
sitt som om det varit friga om
svensk myndighetsutévning.

13§

Om utlindska tjinstemin
utfor uppgifter enligt denna lag
1 Sverige, skall svenska staten 1
stillet fér den utlindska myn-
digheten eller tjinstemannen

Om utlindska tjinstemin
utfér uppgifter enligt 4-9 §§ i
Sverige, ska svenska staten 1i
stillet fér den utlindska myn-
digheten eller tjinstemannen

27
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ersitta skada som uppkommer
i samband med foérféljandet,
overvakningen eller ingripan-
det 1 6vrigt och f6r vilken den
utlindska myndigheten eller
tjinstemannen skulle ha varit
skadestdndsskyldig om svensk
lag wvarit tillimplig pd dem.
Svenska staten skall dock inte
ersitta skada som uppkommer
hos den utlindska myndighe-

ten eller tjinstemannen.

28
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ersitta skada som uppkommer
i samband med forféljandet,
overvakningen eller ingripan-
det 1 6vrigt och f6r vilken den
utlindska myndigheten eller
tjinstemannen skulle ha varit
skadestdndsskyldig om svensk
lag wvarit tillimplig pd dem.
Svenska staten ska dock inte
ersitta skada som uppkommer
hos den utlindska myndighe-

ten eller tjinstemannen.

Samarbete med stod av
Priimrddsbeslutet

Utbyte av DNA-profiler

16§

Vid samarbete med stod av
Priimrddsbeslutet far ett kon-
taktstille i en annan stat medges
direktitkomst till referensupp-
gifter i DNA-registret, spdrre-
gistret och utredningsregistret.

Ett sddant kontaktstille far i
samband med brottsutredning i
ett enskilt fall bebandla referens-
uppgifter om DNA-profiler i
dessa register. Efter dverenskom-
melse mellan Sverige och en
annan stat fdr kontaktstéllet i en
annan stat gven gora automatisk
jamforelse mellan egna oidenti-
fierade DNA-profiler och refe-
rensuppgifter avseende DNA-



Ds 2009:8 Forfattningsforslag

profiler i svenska DNA-register.

Rikspolisstyrelsen far ingd en
sddan  Gverenskommelse  som
anges 1 andra stycket.

17§

Vid  forundersokning eller
annan utredning enligt bestim-
melserna om forundersokning i
brottmal far det svenska kon-
taktstéllet i ett enskilt fall, for de
dndamal och med de begrins-
ningar som anges 1 22-26 §§
polisdatalagen (1998:622), be-
handla uppgifter i en annan stats
DNA-register. Bebandling far
endast ske i den utstrickning
den andra staten tilldter det.

Efter dverenskommelse med
en annan stat fir det svenska
kontaktstillet gira en auto-
matisk jamforelse mellan DNA-
profiler i spdrregistret och refe-
rensuppgifter avseende DNA-
profiler i den andra statens
DNA-register.

Rikspolisstyrelsen far ingd en
sddan dverenskommelse som an-
ges i andra stycket.
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Utbyte av fingeraviryck

18§

Vid samarbetet med stod av
Priimrddsbeslutet far ett kon-
taktstille i en annan stat medges
direktdtkomst till referensupp-
gifter i svenska fingeravirycks-
register. Kontaktstillet far i ett
enskilt fall bebandla referens-
uppgifter for att forebygga och
utreda brott.

19§

For att forebygga eller utreda
brott far, for de dndamal och
med de begrinsningar som anges
i 29-31§§  polisdatalagen
(1998:622), det svenska kon-
taktstillet bebandla wppgifter i
en annan stats fingeravtrycksre-
gister, i den utstrickning den
andra staten tilldter det.

Owriga bestimmelser
20§

Ndirmare bestimmelser om
forfarandet vid samarbete med

stod av Priimrddsbeslutet finns i
forordning.

Denna lag trider i kraft den ...
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2.3 Forslag till
lag om andring i lagen (2000:562) om
internationell rattslig hjalp i brottmal

Hirigenom foreskrivs att det 1 lagen (2000:562) om interna-
tionell rittslig hjilp 1 brottmal

dels ska inforas tvd nya paragrafer, 4 kap. 24 a och b §§, med
foljande lydelse,

dels ska inforas nya rubriker omedelbart fore 4 kap. 24 a och
24 b §§ med f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse
4 kap.
Framtagande av DNA-profil

24a$§

Pégdr en brottsutredning el-
ler ndgot annat straffrittsligt
forfarande i en annan stat mot
en person som vistas i Sverige,
ska, pd begiran av den andra
staten, rdttslig bjilp ges med ta-
gande av DNA-prov och analys
av provet, om

1. DNA-profil pd personen
saknas,

2. den ansokande staten
anger for vilket dindamdl DNA-
profilen behévs, och

3. det av ansckan framgdr att
det hade funnits forutsittningar
for att vidta sddan dtgird om
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personen hade vistats i den an-
sokande staten.
DNA-profilen  éversinds i

form av siffror eller bokstiver.
Begiran om DNA-profil

24b §

Under en forundersikning
eller annan utredning enligt be-
stammelserna om  forundersok-
ning 1 brottmdl, som ror en
person som vistas i en annan
stat, far rittslig bjilp begdras
med tagande av DNA-prov frin
denne och med analys av provet.
En sddan ansikan ska innebdlla
uppgifter om

1. att DNA-profil for perso-
nen saknas,

2. det dndamdl for wvilket
DNA-profilen behivs, och

3. huruvida det funnits forut-
sdttningar for att vidta en sidan
dtgird om personen hade vistats
1 Sverige.

Denna lag trider 1 kraft den ...
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2.4 Forslag till

Forfattningsforslag

lag om andring i lagen (2001:558) om

vagtrafikregister

Hirigenom foreskrivs att 2, 5 och 8 §§ lagen (2001:558) om
vigtrafikregister ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28

I personuppgiftslagen
(1998:204) finns bestimmelser
som tillimpas p& personupp-
gifter i vigtrafikregistret i den
min det inte finns ndgra av-
vikande bestimmelser i denna
lag eller 1 en foérordning som
har beslutats med stod av den.

I personuppgiftslagen
(1998:204) finns bestimmelser
som tillimpas p& personupp-
gifter i vigtrafikregistret i den
min det inte finns nigra av-
vikande bestimmelser i denna
lag eller 1 férordning.

Med personuppgifter avses 1 denna lag detsamma som 1 per-

sonuppgiftslagen.

5§

I friga om personuppgifter
skall vigtrafikregistret ha till
indamadl att tillhandahélla upp-
gifter for

I friga om personuppgifter
ska vigtrafikregistret ha till dn-
damadl att tillhandahilla uppgif-
ter for

1. verksambhet, f6r vilken staten eller en kommun ansvarar en-
ligt lag eller annan férfattning, i friga om

a) fordonsigare,

b) den som ansdker om, har eller har haft behorighet att
framfora fordon eller luftfartyg enligt kérkortslagen (1998:488),
yrkestrafiklagen (1998:490), luftfartslagen (1957:297) eller ni-

! Senaste lydelse 2007:1159.
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gon annan forfattning eller den som har ritt att utdva viss tjinst
enligt luftfartslagen,

¢) annan person om det behdvs for att underlitta handligg-
ningen av ett korkorts- eller yrkestrafikirende,

d) den som anséker om, har eller har haft tillstdnd att bedriva
yrkesmissig trafik enligt yrkestrafiklagen eller ndgon annan for-
fattning eller biluthyrning enligt lagen (1998:492) om biluthyr-
ning,

e) den som ansdker om, har eller har haft firdskrivarkort som
avses 1 rdets forordning (EEG) nr 3821/85 av den 20 december
1985 om firdskrivare vid vigtransporter, eller

f) den som har eller har haft yrkeskompetens att utféra trans-
porter enligt lagen (2007:1157) om yrkesférarkompetens eller
genomgdr utbildning for att f sddan kompetens,

2. forsikringsgivning eller annan allmin eller enskild verk-
samhet dir uppgifter om personer under 1 a), b) och d) utgér
underlag fér prévningar eller beslut,

3. information om fordonsigare for trafiksikerhets- eller
miljéindamal och for att i den allmidnna omsittningen av fordon
forebygga brott samt information om den som har behéorighet
att framféra fordon for att utreda trafikbrott i samband med
automatisk trafiksikerhetskontroll,

4. aktualisering, komplettering eller kontroll av information
om fordonsigare som finns 1 kund- eller medlemsregister eller
liknande register,

5. uttag av urval fér direkt marknadsféring av information om
fordonsigare, dock med den begrinsning som foljer av 11 § per-
sonuppgiftslagen (1998:204), samt

6. en utlindsk myndighets
inhimtande, i enlighet med en
internationell overenskommelse
som Sverige efter riksdagens
godkinnande har ulltritt, av
uppgifter om fordon och fordons
dgare eller innebavare, 1 syfte att
anvindas 1 myndighetens verk-
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sambet for att forebygga brott,
utreda brotr eller uppritthilla
allmén sikerbet.

8§

Direktdtkomst till person-
uppgifter f&r medges endast
fér sidana indamal som anges i
5§ 1-3 1 enlighet med fore-
skrifter meddelade av reger-
ingen.

Denna lag trider i kraft den ...

Direktdtkomst till person-
uppgifter f&r medges endast
for sddana indamal som anges i
5§ 1-3 och 6 i enlighet med
foreskrifter meddelade av rege-
ringen.
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forordning om andring i forordningen
(2000:388) om internationellt polisiart

samarbete

Hirigenom féreskrivs att det 1 férordningen (2000:388) om
internationellt polisidrt samarbete
dels ska inforas 19 nya paragrafer, 3-21 §§, med foljande ly-

delse,

dels ska inféras nya rubriker omedelbart fore 3, 4, 5, 7, 8, 9,
10, 14, 16, 19 och 20 §§, med fsljande lydelser.

Nuvarande lydelse

36

Foreslagen lydelse

Samarbete enligt
Priimradsbeslutet

Nationellt kontaktstille

3§

Rikspolisstyrelsen ska wvara
kontaktstille enligt Priimrdds-
beslutet for formedling av upp-
gifter ur DNA-register, finger-
avtrycksregister och vdgtrafik-
registret samt av framtagna

DNA-profiler.
Automatiskt meddelande

49

Vid bebandling av uppgifter
enligt 16 § andra stycket och
18 § lagen (2000:343) om in-
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ternationellt polisiirt samarbete,
ska ett automatiskt meddelande
genereras om huruvida den sok-
ta DNA-profilen eller det sokta
fingeravtrycket forekommer i re-
gistret eller inte.

Forekommer DNA-profilen
eller fingeravtrycket ska kon-
taktstillet i den andra staten
automatiskt fa del av referens-
uppgifter i form av den icke-
kodifierade delen av DNA-
profilen  respektive  fingerav-
trycksuppgiften och en sifferbe-

teckning.

Informationsutbyte vid storre
evenemang med grinséver-
skridande verkningar

5 §

Vid storre nationella eller ut-
lindska evenemang med grins-
dverskridande verkningar ska
det svenska kontaktstillet pd be-
gdran av en annan stat, eller pa
eget initiativ, i brottsforebyggan-
de eller ordningshdllande syfte
oversinda

1. personuppgifter gillande
personer som det finns skil att
anta kan komma att begd brott
vid evenemanget, eller som kan
utgora hot mot den allminna
ordningen och sikerbeten wvid
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detta, eller

2. andra uppgifter som
bedoms vara nédvindiga for att
forebygga brott eller hot mot den
allménna ordningen och siker-
heten vid evenemanget.

Forsta stycket giller dock
inte om uppgifterna enligt lag
eller annan forfattning inte far
lamnas ut.

6§

Om en svensk myndighet i
samband med storre evenemang
med grinséverskridande verk-
ningar frdn en annan stat mot-
tar  personuppgifter avseende
personer som det finns skdil att
anta kan komma att begd brott
vid evenemanget, eller som kan
utgéra hot mot den allminna
ordningen och sikerbeten wvid
detta, far wuppgifterna bevaras
endast sd linge de bebiovs for att
uppnd det syfte for vilket de
mottogs eller ndr detta syfte inte
lingre kan wppnds. Uppgifterna
ska dérefter utplinas. De far
langst bevaras ett dr efter cver-
sdndandet.
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Bistdnd vid stérre evenemang,
katastrofer och allvarliga olyckor

75

I syfte att forbindra brott el-
ler uppritthdlla allméin ordning
och sikerbet vid storre evene-
mang och liknande viktiga héin-
delser, katastrofer och allvarliga
olyckor som har grinsiverskri-
dande verkningar, ska det sven-
ska kontaktstillet sd tidigt som
mdjligt underritta en annan stat
om situationen och formedla vi-
sentlig information om denna.

Berord  polismyndighet  ska
omedelbart underritta Rikspo-
lisstyrelsen om situationer med
grinséverskridande verkningar.
Styrelsen ska samordna ndd-
vindiga polisidra dtgdrder.

Rikspolisstyrelsen far i sdda-
na situationer som anges i andra
stycket, pd begiran av den stat
pa vars territorium situationen
uppstdtt, besluta om att polisvi-
sendet ska tillbandahdlla den
andra staten tjinstemdn, specia-
lister och rddgivare samt néd-
vindig utrustning.
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Allmdnna bestimmelser om
utplining

3§
Personuppgifter som  med
stod av Priimrddsbeslutet har
dversints fran, eller gorts till-
gingliga av, en annan stat ska
utplinas om uppgifterna

1. dr felaktiga,

2. inte borde ha oversints,

3. har éversints och mottagits
korrekt, men inte lingre dr nod-
vindiga for det dndamdl for vil-
ket de 6versindes, eller

4. har overskridit den lingsta
lagringstid  som en  utlindsk
myndighet i samband med cver-
sandandet har angett vara tilld-
ten enligt den statens lagstift-
ning.

Spérrning och mdérkning

9§
I stillet for att utplina upp-
gifter enligt 8 § 2—4 ska uppgif-
terna forses med information
om att de dr spdrrade, om utpld-
ning skulle innebdira skada for
den person som uppgifterna ror.
Sddana uppgifter fir endast
behandlas for samma syfte som
forbindrade utplining.
Personuppgifter ska mdrkas
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pd begiran av den person som
uppgifterna ror, om han eller
hon bestrider atr personuppgif-
terna dr korrekta och uppgifter-
nas korrekthet inte kan faststil-
las.

Registreringsskyldighet

10§
Personuppgifter som  over-
sands eller mottas med stod av

Priimrddsbeslutet ska registreras
enligt 11 och 12 §§.

11§

Vid varje oversindande eller
mottagande pd annat sditt din
genom direktitkomst av sddana
uppgifter som avses 1 10§, ska
kontaktstillet och det organ som
administrerar databasen regis-
trera

1. skélet till 6versindandet,

2. vilka uppgifter som bar
dversints eller mottagits,

3. datum for dversindandet,

4. namn eller beteckning pd
det sokande organet, och

5. vem som administrerar
databasen.

12§

Vid varje oversindande eller
mottagande  genom  direktdt-
komst av sddana uppgifter som
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avses 1 10§ ska kontaktstillet
och det organ som administrerar
databasen registrera

1. om sckningen har lett till
dverensstammelse med uppgift i
registret eller inte,

2. wilka uppgifter som har
oversdnts,

3. datum och exakt tidpunkt
for dversindandet,

4. namn eller beteckning pd
det sokande organet, och

5. vem som administrerar
databasen.

Vid en sokning i ett register
som fors av en annan stat ska
kontaktstillet  registrera  syftet
med  sokningen och wvilken
jinsteman som  beslutat om
denna.

13§

Uppgifter som har registre-
rats enligt 11 eller 12 § ska gall-
ras senast tvd dr efter registre-
ringen.

Underrittelse- och informa-
tionsskyldighet

14§

Har det visat sig att uppgifter
som med stéd av Priimrddsbe-
slutet har dversints fran Sverige
tll en annan stat dr felaktiga,
eller att de inte borde ha iver-
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sants, ska det svenska kontakt-
stillet underrdtta mottagaren av
uppgifterna.

En myndighet, som finner att
sddana uppgifter som sdgs 1 for-
sta stycket dr felaktiga eller inte
borde ha oversints, ska under-
rétta kontaktstillet om detta.

5§

Pé begiran av kontaktstillet
i en stat som Gversint uppgifter,
ska det svenska kontaktstillet
informera om bebandlingen av
mottagna uppgifter och de re-
sultat som har erballits.

Pé begéiiran av en berird stats
dataskyddsmyndighet ska  det
svenska  kontaktstillet, utan
dréjsmdl och senast inom fyra
veckor, dversinda de uppgifter
som registrerats enligt 11 och

12 §§.

Tillsynsmyndighetens uppgifter

16 §

Datainspektionen dr tillsyns-
myndighet.

Datainspektionen ska

1. utféra kontroller av be-
handling med stod av Priim-
rddsbeslutet, pd eget initiativ
eller efter anmodan av en data-
skyddsmyndighet 1 en annan
stat,
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2. forvara resultaten av
sddana  kontroller i  arton
mdnader  for  att  ddirefter
omedelbart utplina dessa, och

3. pd begiran, utan drojsmal
och senast inom fyra wveckor,
dversinda uppgifter om resulta-
ten av kontrollerna till en data-
skyddsmyndighet i berord stat.

17§

Om en personuppgift har
forsetts med mdrkning enligt 9 §
andra stycket och dess korrekthet
har kunnat faststillas, fir Data-
inspektionen, pd begiran av den
som uppgiften ror eller den
myndighet som bevarar uppgif-
ten, besluta att mdrkningen ska
avligsnas.

18§

Datainspektionen fir av en
myndighet i en annan stat, som
med stéd av Priimrddsbeslutet
har bebandlat personuppgifter
som hérror frin Sverige, begira
de uppgifter om bebandlingen
som ska registreras.
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Datainspektionen fir anmo-
da en dataskyddsmyndighet i en
annan stat att genomféra néd-
vindiga inspektioner for kon-
troll av bebandlingen av person-
uppgifter som héirror fran Sveri-
ge och som sker med stod av
Priimrddsbeslutet.

Overklagande

19§
Beslut enligt 17 § far over-
klagas hos allmdin forvaltnings-
domstol enligt 22a § forvalt-
ningslagen (1986:223).

Owriga bestimmelser

20§

Rikspolisstyrelsen ska i sdr-
skilda beslut ange vilka tjinste-
méin som fdr genomfora sik-
ningar som anges i1 17 § forsta
och andra stycket och 19 § lagen
(2000:343) om internationellt
polisidrt samarbete.

Pé begiran av en svensk till-
synsmyndighet eller en data-
skyddsmyndighet i en annan stat
ska kontaktstillet limna uppgift
om vilka tjinstemdn som dr be-
hiriga.
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21§

Rikspolisstyrelsen fiar med-
dela de ytterligare foreskrifter
som behdvs for verkstillighet av
16-19 §§ lagen (2000:343) om
internationellt polisidrt samar-
bete samt 5, 7, 11-15 och 20 §§
denna forordning.

Denna férordning trider 1 kraft den...
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3 Innehallet i radsbeslutet

3.1 Allméan bakgrund

Det s.k. Priimfordraget ingicks i maj 2005 mellan Beneluxlin-
derna, Tyskland, Spanien, Frankrike och Osterrike for att ut-
veckla informationsutbytet mellan vissa stater, framfér allt vad
giller DNA-, fingeravtrycks- och fordonsuppgifter. Ridets be-
slut 2008/615/RIF av den 23 juni 2008 om ett férdjupat grins-
overskridande samarbete, sirskilt fér bekimpning av terrorism
och grinsdverskridande brottslighet' (det s.k. Priimrddsbeslutet)
bygger vidare pd merparten av Priimférdragets bestimmelser,
men nu som ett instrument fér Europeiska unionen.

I maj 2008 godkinde riksdagen utkastet till Priimridsbeslut.’
Priimrddsbeslutet antogs av rddet den 23 juni 2008. Samma dag
antogs dven ridets beslut 2008/616/RIF av den 23 juni 2008 om
genomférande av beslut 2008/615/RIF om ett férdjupat grans-
overskridande samarbete, sirskilt fér bekimpning av terrorism
och grinséverskridande brottslighet’ (i fortsittningen kallat ge-
nomforandebeslutet).

Primridsbeslutet syftar till att férdjupa det grinséverskri-
dande samarbetet mellan myndigheter inom Europeiska unionen
som ansvarar for att férebygga och utreda brott. Det brottsbe-
kimpande och brottstérebyggande arbetet ska bl.a. underlittas
genom ett utvecklat informationsutbyte och tillging till sidana
uppgifter 1 andra medlemsstaters DNA-, fingeravtrycks- och

'"EUT 6.8.2008, L 210 s. 1.
2 Prop. 2007/08:83, bet. 2007/08:JuU20, rskr. 2007/08:197.
*EUT 6.8.2008, L 210's. 12.
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fordonsregister som inte rdjer nigons identitet. Ridsbeslutet
reglerar ocksd utbyte av information vid stérre evenemang med
grinsoverskridande verkningar och uppgiftsutbyte for att be-
kimpa terrorism. Aven méjligheten att genom gemensamma in-
satser fordjupa polissamarbetet samt medlemsstaternas skyldig-
het att bistd varandra praktiskt vid stérre evenemang, katastrofer
och allvarliga olyckor behandlas i ridsbeslutet.

3.2 Radsbeslutets uppbyggnad

Rédsbeslutet dr indelat i sju kapitel och omfattar 37 artiklar.

I preambeln framhalls att beslutet syftar till att inférliva inne-
bérden av bestimmelserna 1 Priimférdraget med Europeiska uni-
onens lagstiftning. Vidare hinvisas till bl.a. Haagprogrammet (se
avsnitt 4.1) och ridets rambeslut 2006/960/RIF av den 18 de-
cember 2006 om foérenklat informations- och underrittelseutby-
te mellan de brottsbekimpande myndigheterna 1 Europeiska uni-
onens medlemsstater (det s.k. svenska initiativet, se avsnitt
4.2.4).

Preambeln betonar bl.a. att rddsbeslutet bygger p4 att man in-
rittar nitverk mellan medlemsstaternas egna databaser och utgér
frin ett system med “triff, icke triff” (“hit, no-hit”). Systemet
innebir att endast icke identitetsanknutna (*anonyma”) finger-
avtrycksuppgifter och DNA-profiler jimférs. Frigan om utbyte
av ytterligare personuppgifter efter en triff regleras nationellt. P4
detta sitt, och med utgidngspunkten att dversindande av person-
uppgifter till en annan medlemsstat férutsitter att dataskyddet i
den mottagande medlemsstaten ir tillfredsstillande, ska skyddet
av personuppgifter garanteras (skil 10 och 18).

I ridsbeslutets kapitel 1 behandlas dess syfte och tillimp-
ningsomrdde. I kapitel 2 finns bestimmelser om elektronisk till-
ging till uppgifter om DNA-analyser, fingeravtrycksuppgifter
och fordonsuppgifter. Kapitel 3 reglerar informationsutbyte 1
samband med stdrre evenemang och kapitel 4 informationsut-
byte for att forebygga terroristbrott. Kapitel 5 reglerar andra for-
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mer av samarbete, bl.a. gemensamma polisidra insatser. Kapitel 6
behandlar dataskyddet foér uppgifter som oversinds eller har
oversints. I kapitel 7 finns genomférande- och slutbestimmelser.

Med stod av artikel 33 1 ridsbeslutet har ridet, som nyss
nimnts, meddelat bestimmelser f6r det administrativa och tek-
niska genomférandet. Genomférandebeslutet reglerar framfor
allt det automatiska utbytet av uppgifter i DNA-, fingerav-
trycks- och fordonsregister. I en bilaga till genomférandebeslu-
tet finns detaljbestimmelser av teknisk karaktir.

I det f6ljande redovisas 1 forsta hand innehéllet 1 ridsbeslutet.
Avgrinsningen av uppdraget (se bilaga 1) medfér att rddsbeslu-
tets fakultativa bestimmelser om gemensamma insatser kommer
att utredas 1 sirskild ordning (frimst artiklarna 17 och 19 och
delar av artikel 21). Genomgingen i detta avsnitt omfattar trots
detta hela ridsbeslutet. Aven genomforandebeslutet behandlas i
vissa delar.

3.3 Syfte och tillimpningsomrade

Artikel 1 ligger fast ridsbeslutets syfte och tillimpningsomride.
Genom ridsbeslutet har medlemsstaterna for avsikt att fordjupa
det grinsoverskridande samarbete som omfattas av avdelning VI
1 fordraget om Europeiska unionen (bestimmelser om polissam-
arbete och straffrittsligt samarbete), sirskilt 1 friga om utbyte av
information mellan myndigheter som ir ansvariga for att fore-

bygga och utreda brott.

3.4 Atkomst on-line och begiran om uppféljning

Artiklarna 2-7 reglerar 1 huvudsak nationella register f6r DNA-
analyser och utbyte av uppgifter ur sddana register.
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3.4.1 DNA-profiler
Nationella DNA-register

I varje medlemsstat ska det finnas nationella register med DNA-
analyser f6r brottsutredningar (artikel 2.1). Den behandling som
krivs enligt rddsbeslutet ska utforas enligt bestimmelserna 1 be-
slutet och 1 6verensstimmelse med nationell ritt.

Medlemsstaterna ska bereda varandra tillging till referensupp-
gifter 1 sina DNA-register (artikel 2.2). Det ska inte vara méjligt
att omedelbart kunna identifiera vilken person referensuppgif-
terna hinfor sig till. Referensuppgifterna fir dirfor enbart inne-
hilla. DNA-profiler frin den icke-kodifierade delen av DNA:t
och en sifferbeteckning. Referensuppgifter som inte kan kopplas
till en viss person (oidentifierade DNA-profiler) ska kunna
identifieras som sidana.

De sifferbeteckningar som avses ska enligt genomférandebe-
slutet bestd av en kombination av dels en kod som gor det moj-
ligt f6r medlemsstaterna att, om en 6verensstimmelse konstate-
rats, himta personuppgifter och ytterligare information frin sina
databaser f6r eventuell vidarebefordran till en, flera eller samtliga
medlemsstater, dels en kod for att ange DNA-profilens natio-
nella ursprung, dels en kod fér att ange typen av DNA-profil
(artikel 6 genomférandebeslutet).

Medlemsstaterna ska underritta rddets generalsekretariat om
vilka nationella register 6ver DNA-analyser som omfattas av
artiklarna 2-6 (artikel 2.3).

Automatisk sokning

En automatisk s6kning innebir att medlemsstaterna ska ge var-
andra tilltride till DNA-profiler med tillhérande sifferuppgift i
DNA-register (artikel 3.1). Den utlindska myndigheten ska ges
direktdtkomst till en annan medlemsstats databas och en forfré-
gan ska besvaras automatiskt (se vidare definitionen 1 artikel 24).
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Sokningar fir dock endast goras i samband med brottsutred-
ningar, 1 enskilda fall och enligt lagstiftningen i den medlemsstat
som genomfoér sokningen. Utbytet ska ske genom sirskilt ut-
sedda nationella kontaktstillen.

Den myndighet som har gjort sékningen ska automatiskt
underrittas om en triff, och i si fall {8 referensuppgifter, eller i
stillet f4 besked om att ingen triff uppkommit (artikel 3.2).
Detta s.k. ”triff, ingen triff-system” eller ”hit, no hit-system”
utvecklas nirmare i artiklarna 9 och 10 1 genomférandebeslutet.

I artikel 8 1 genomférandebeslutet preciseras vilken informa-
tion en begiran om automatisk sékning enligt artikel 3 och ett
svar ska innehilla.

Automatisk jamforelse

For att det ska vara mojligt att jimféra ett lands samtliga oiden-
tifierade DNA-profiler (s.k. dppna spir) med referensuppgif-
terna i ett annat lands DNA-register fir ocksd automatiska jim-
forelser goras (artikel 4). Till skillnad fr@n en automatisk sok-
ning (artikel 3) sker jimforelsen inte i enskilda fall. Jimforelsen
forutsitter att en 6verenskommelse forst har triffats mellan be-
rorda stater samt att sokningar sker genom att profilerna éver-
sinds och jimférs automatiskt (artikel 4.1). S6kningen ska goras
1 samband med brottsutredning och vara tilliten i den ansékande
medlemsstaten. Om en triff uppkommer med en DNA-profil 1
ett register, ska referensuppgifterna f6r den aktuella profilen
oversindas utan drojsmal (artikel 4.2 och artikel 11 1 genomfo-
randebeslutet).

I artiklarna 8 och 11 1 genomférandebeslutet preciseras vilken
information en begiran om automatisk jimférelse enligt artikel 4
och ett svar ska innehélla.
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Andra bestimmelser om utbyte av DNA-uppgifter

Nir en automatisk sékning eller en automatisk jimférelse leder
till en triff reglerar den anmodade medlemsstatens lagstiftning,
inkluderande reglerna om rittslig hjilp, vilka personuppgifter
och vilken ytterligare information som fir 6versindas (artikel 5).

Varje medlemsstat ska utse ett nationellt kontaktstille for
férmedlingen av uppgifter (artikel 6.1). Kontaktstillets befogen-
heter regleras nationellt.

Insamling av DNA-prov och éversindande av DNA-profiler

Om det 1 en stat pigir en brottsutredning eller ett straffrittsligt
forfarande mot en person som vistas i en annan medlemsstat och
om DNA-profil saknas f6r vederbérande, ska den medlemsstat
dir personen befinner sig under vissa férutsittningar pd begiran
ge en annan medlemsstat rittslig hjilp genom att ta ett DNA-
prov frdn personen och analysera detta (artikel 7). Analysresul-
tatet, DNA-profilen, ska ¢versindas som en kombination av siff-
ror och bokstiver till den ansékande medlemsstaten. Forutsitt-
ningarna f6r sddan rittslig hjilp 4r att den ansékande staten an-
ger for vilket indaml provtagning behévs, att det hade funnits
forutsittningar f6r motsvarande dtgird om personen 1 stillet
hade vistats i den staten, och att lagstiftningen 1 den anmodade
staten tilliter insamling och analys av DNA-prov och &versin-
dande av DNA-profilen.

3.4.2  Fingeravtrycksuppgifter

Artiklarna 811 reglerar utbyte av uppgifter ur fingeravtrycksre-
gister och automatiserad sékning i sddana register. I genomfo-
randebeslutet preciseras principerna fér utbyte av fingerav-
trycksuppgifter (artikel 12), sokningskapaciteten (artikel 13) och
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vad som ska gilla f6r begiran och svar angdende fingeravtrycks-
uppgifter (artikel 14).

Automatisk sokning av fingeravtrycksuppgifter

Medlemsstaterna ska se till att referensuppgifter 1 nationella
fingeravtrycksregister, bestdende av fingeravtrycksuppgifter och
en sifferbeteckning, hills tillgingliga (artikel 8). Sifferbeteck-
ningen ska bestd av en kombination av en kod som, vid éverens-
stimmelse, gor det mojligt att himta personuppgifter och ytter-
ligare information frin databaserna fér vidarebefordran samt en
kod for fingeravtrycksuppgifternas nationella ursprung (artikel 6
genomforandebeslutet). Referensuppgifterna fir inte innehilla
uppgifter som gor det mojligt att identifiera den berérda perso-
nen. Referensuppgifter som inte ir kopplade till en viss person
(s.k. oidentifierade fingeravtrycksuppgifter) ska kunna urskiljas
som sidana.

Medlemsstaterna ska ge andra medlemsstaters kontaktstillen
tilltride till referensuppgifterna, dvs. fingeravtryck med tillho-
rande sifferuppgift (artikel 9). I enskilda fall, och enligt lagstift-
ningen i den ansékande medlemsstaten, ska utlindska myndig-
heter tilldtas gora automatiska sékningar i registren (artikel 9.1).
Kontaktstillets forfrigan ska besvaras automatiskt (se definitio-
nen i artikel 24). De tekniska detaljerna f6r sokférfarandet fast-
stills 1 artikel 12 och 13 i genomfoérandebeslutet.

Kontaktstillet 1 den ansokande staten ska automatiskt sinda
referensuppgifter som kan bekrifta att de oversinda fingerav-
trycksuppgifterna éverensstimmer med en triff (artikel 9.2).

Oversindande av Gvriga personuppgifter och ytterligare informa-
tion

Om det vid en automatisk sokning konstateras att fingerav-
trycken &verensstimmer, regleras 6versindandet av dvriga per-
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sonuppgifter och ytterligare information av den anmodade med-
lemsstatens lagstiftning, inkluderande bestimmelser om rittslig
hjilp (artikel 10).

Varje stat ska utse ett nationellt kontaktstille for f6rmedling
av uppgifter (artikel 11.1). Dess befogenheter regleras nationellt.

3.4.3  Uppgifter ur fordonsregister

I artikel 12 regleras utbyte av fordonsuppgifter. I syfte att fore-
bygga och utreda brott, fér undersékning av vissa évertridelser
samt for att uppritthdlla allmin sikerhet ska medlemsstaterna ge
ovriga medlemsstaters nationella kontaktstillen tillgdng till vissa
uppgifter 1 de nationella fordonsregistren, med ritt att 1 enskilda
fall gdra automatiska sékningar (artikel 12.1). De uppgifter som
omfattas ir uppgifter om fordons dgare och innehavare samt om
fordonet. Sékningarna ska ske genom angivande av fordonets
fullstindiga chassinummer eller registreringsnummer och vara
tilldten enligt den ansékande medlemsstatens lagstiftning.

Varje stat ska utse ett nationellt kontaktstille f6r formedling
av uppgifter (artikel 12.2). Kontaktstillets befogenheter regleras
nationellt.

De tekniska forfarandereglerna faststills i genomférandebe-
slutet. Principerna for automatisk sékning i fordonsregister reg-
leras 1 artikel 15 1 genomférandebeslutet. Dir framgir bla. att
medlemsstaterna ska anvinda en sirskild version av programva-

ran for det europeiska informationssystemet avseende fordon
och korkort (EUCARIS).

3.5 Samarbete vid storre evenemang

Artiklarna 13-15 behandlar informationsutbyte i samband med
storre evenemang med grinsoverskridande verkningar. Som
exempel pd storre evenemang nimns betydande idrottsevene-
mang och Europeiska ridets moten.
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3.5.1 Oversindande av andra uppgifter dn personuppgifter

For att forebygga brott och uppritthlla allmin ordning och
sikerhet 1 samband med stérre evenemang med grinséverskri-
dande verkningar, ska medlemsstaterna pd begiran eller eget ini-
tiativ sinda varandra nédvindiga, icke personrelaterade, uppgif-
ter (artikel 13). Uppgiftsutbytet ska ske enligt den 6versindande
medlemsstatens nationella lagstiftning.

Varje stat ska utse ett nationellt kontaktstille fér f6rmedling
av uppgifter (artikel 15). Dess befogenheter regleras nationellt.

3.5.2  Oversiandande av personuppgifter

For att férebygga brott och uppritthilla allmidn ordning och si-
kerhet i samband med stérre evenemang med grinséverskri-
dande verkningar ska medlemsstaterna bide pi begiran och pd
eget initiativ sinda varandra personuppgifter under vissa angivna
forutsittningar (artikel 14.1). Utbytet av personuppgifter forut-
sitter att det — pd grundval av lagakraftvunna domar eller andra
fakta — finns skl att anta att de personer som uppgifterna avser
kommer att begd brott vid det berérda evenemanget eller att de
utgdr ett hot mot den allmidnna ordningen och sikerheten. Ut-
bytet ska vara tilldtet enligt lagstiftningen 1 den medlemsstat som
sinder uppgifterna.

Oversinda personuppgifter fir enbart behandlas fér nyss an-
givna indamail i samband med det aktuella evenemanget (artikel
14.2). Nir syftet med 6versindandet dr uppndtt, eller inte lingre
kan uppnis, ska uppgifterna utplinas. Uppgifterna ska alltid ut-
planas senast inom ett 4r.

Varje stat ska utse ett nationellt kontaktstille fér f6rmedling
av uppgifter (artikel 15). Dess befogenheter regleras nationellt.
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3.6 i\tgéirder for att forebygga terroristbrott

I syfte att foérebygga terroristbrott f&r medlemsstaterna i en-
skilda fall, dven utan féregdende forfrigan, utbyta vissa person-
uppgifter 1 enlighet med nationell ritt. Detta regleras 1 artikel 16.
De uppgifter som avses ir efternamn, férnamn, fodelsetid och
fodelseort samt uppgifter om varfér det finns misstankar om att
personen i friga kommer att gora sig skyldig till terroristbrott
(artikel 16.1 och 16.2). Uppgifterna fir utbytas om det pd grund
av sirskilda omstindigheter finns anledning att anta att de per-
soner som uppgifterna giller kommer att gora sig skyldiga till
sidana brott som avses i artiklarna 1-3 i terrorismrambeslutet®.

Varje stat ska utse ett nationellt kontaktstille f6r formedling
av uppgifter (artikel 16.3). Dess befogenheter regleras nationellt.

Den &versindande medlemsstaten fir stilla upp villkor for
hur de 6versinda uppgifterna fir anvindas (artikel 16.4). Sidana
villkor dr bindande f6r den mottagande medlemsstaten.

3.7 Andra former av samarbete
3.7.1 Gemensamma insatser

Gemensamma insatser behandlas 1 artiklarna 17 och 19-23. For
att uppritthilla allmin ordning och sikerhet och férebygga brott
samt for att fordjupa polissamarbetet fir behériga myndigheter 1
en medlemsstat inritta gemensamma patruller och genomféra
andra gemensamma insatser dir tjinstemin frin en eller flera
medlemsstater deltar pid en annan medlemsstats territorium
(artikel 17.1).

Den medlemsstat dir de gemensamma insatserna foretas
(virdstaten), fir enligt sin lagstiftning och med den utsindande
statens medgivande, ge andra medlemsstaters tjinstemin ritt att

* Ridets rambeslut 2002/475/RIF av den 13 juni 2002 om bekimpande av terrorism, EGT
L 164, 22.6.2002, s. 3. Se dven ridets rambeslut 2008/919/RIF av den 28 november 2008
om indring av rambeslut 2002/475/RIF om bekimpande av terrorism, EUT L 330,
9.12.2008, s. 21.
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utdva verkstillande befogenheter (artikel 17.2). Befogenheterna
fir endast utdvas under Sverinsyn av, och i regel i nirvaro av,
virdstatens tjinstemin. Samtliga tjinstemin lyder under vird-
statens lagstiftning och virdstaten ansvarar f6r de utlindska
yjdnsteminnens handlingar. Dessa ska 1aktta de anvisningar som
meddelas av virdstatens myndigheter (artikel 17.3).

I artikel 19 faststills vad tjinstemin som vid en gemensam in-
sats vistas pd en annan medlemsstats territorium far medféra och
anvinda. Tjinsteminnen fir anvinda sin nationella tjinsteuni-
form. De fir ocksd inneha tjinstevapen, ammunition och annan
utrustning enligt sin stats lagstiftning. Virdstaten kan emellertid
forbjuda de utlindska tjinsteminnen att medfora vissa typer av
tjinstevapen och viss ammunition eller utrustning (artikel 19.1).
Vid all anvindning av tjinstevapen, ammunition och &vrig ut-
rustning ska virdstatens lagstiftning iakttas (artikel 19.2). Om
en tjinsteman anvinder fordon pd en annan medlemsstats terri-
torium ska samma trafikregler gilla som f6r virdstatens tjinste-
min (artikel 19.3).

Virdstaten ir skyldig att skydda och bistd tjinstemin frin
andra medlemsstater pi samma sitt som sina egna tjinstemin
(artikel 20).

I artikel 21 regleras hur skadestindsansvaret fordelas mellan
virdstaten och tjinstemannens hemstat, om det uppstir skador i
samband med insatsen.

Tjinstemin som verkar pd annan medlemsstats territorium
jimstills straffrittsligt med den andra statens tjinstemin (artikel
22). Detta giller sdvil 1 friga om brott som tjinsteminnen sjilva
begdr som brott som begds mot dem. Disciplinirt lyder tjinste-
minnen diremot under det egna landets lagstiftning (artikel 23).

3.7.2 Bistand vid stérre evenemang, katastrofer och all-
varliga olyckor

Medlemsstaterna ska enligt artikel 18 pd olika sitt bistd varandra
vid storre evenemang och liknande viktiga hindelser, katastrofer
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och allvarliga olyckor, i syfte att férhindra brott och uppritthilla
allmin ordning och sikerhet. Bistindet ska bestd i att medlems-
staterna s tidigt som mojligt underrittar varandra om situatio-
ner som har grinséverskridande verkningar och férmedlar
visentliga uppgifter som hinfér sig till dem och i sddana situa-
tioner genomfér och samordnar nédvindiga polisiira dtgirder
inom sitt territorium. Bistdndet kan dven bestd 1 att tillhandahilla
tjinstemin, specialister och ridgivare samt nddvindig utrust-
ning.

3.8 Bestammelser om dataskydd

I artiklarna 24-32 finns bestimmelser om dataskydd och datasi-
kerhet.

3.8.1 Definitioner

I artikel 24.1 definieras vissa begrepp i rddsbeslutet.

Med ”behandling av personuppgifter” avses all behandling av
personuppgifter eller en ricka av behandlingar med eller utan
hjilp av automatiska férfaranden. Som exempel anges bl.a. in-
samling, registrering, lagring, bearbetning och spridning.

Med ”automatisk sékning” avses direkt tillgdng till ett annat
organs automatiska databas s3 att férfrdgan besvaras fullstindigt
automatiskt.

“Forseende med en beteckning” innebir mirkning av regi-
strerade personuppgifter som inte syftar till att begrinsa den
framtida behandlingen av dem, till skillnad frén ”spirrande” som
ir mirkning 1 syfte att begrinsa framtida behandling av person-
uppgifter.
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3.8.2  Dataskyddsniva

En ligsta dataskyddsnivd giller f6r behandling av personuppgif-
ter som 6versinds eller har dversints 1 enlighet med rddsbeslutet
(artikel 25.1). Varje medlemsstat ska garantera att skyddet for
sddana uppgifter motsvarar dtminstone den nivd som har fast-
stillts 1 Europarddets konvention den 28 januari 1981 om skydd
for enskilda vid automatisk databehandling av personuppgifter
och 1 ulliggsprotokollet den 8 november 2001. Rekommenda-
tion nr R (87) 15 den 17 september 1987 fr&n Europarddets
ministerkommitté till medlemsstaterna om polisens anvindning
av personuppgifter ska ocksd beaktas. Det sagda giller dven nir
uppgifterna inte behandlas automatiskt.

Uppgiftsutbytet med stéd av rddsbeslutet far inledas forst nir
dataskyddsbestimmelserna har inférlivats 1 nationell lagstiftning
(artikel 25.2). Radet beslutar enhilligt nir denna férutsittning
kan anses uppfylld. De medlemsstater som redan har inlett in-
formationsutbytet inom ramen fér Priimférdraget undantas frin
bestimmelsen (artikel 25.3).

3.8.3  Raitten att behandla uppgifter

Ritten att behandla personuppgifter ir begrinsad. Behandling fir
endast ske f6r de syften for vilka uppgifterna har éversints i en-
lighet med beslutet (artikel 26.1). Behandling for andra syften ir
tilliten endast om den medlemsstat som administrerar uppgif-
terna pd forhand tilliter en sddan behandling och beslutet grun-
dar sig pd den mottagande medlemsstatens nationella lagstift-
ning. Tillstdnd till annan behandling kriver vidare att lagstift-
ningen i den medlemsstat som administrerar uppgifterna medger
behandling f6r sddana andra syften.

For behandling av uppgifter om DNA och fingeravtryck samt
referensuppgifter som oversinds genom det automatiska sok-
forfarandet giller ytterligare restriktioner. Sddana uppgifter fir
behandlas endast for att faststilla om jimférda DNA-profiler
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eller fingeravtrycksuppgifter 6verensstimmer eller fér att utar-
beta och limna en begiran om rittslig hjilp samt for registrering
(artikel 26.2). Den medlemsstat som administrerar registren far
behandla uppgifter som har ¢versints endast om det ir nédvin-
digt for att gora en jimforelse, svara pd en automatisk sékning
eller for registrering. Nir jimférelsen har avslutats, eller den
automatiska sékningen har besvarats, ska uppgifterna omedel-
bart utplinas, om det inte ir nddvindigt att behandla dem ytter-
ligare for att utarbeta en begiran om rittslig hjilp eller for regi-
strering.

Aven foér behandling av fordonsuppgifter som &versinds
genom det automatiska sokférfarandet giller begrinsningar. Den
medlemsstat som administrerar uppgifterna far anvinda uppgif-
ter som har dversints endast om det ir nodvindigt for att be-
svara en automatisk s6kning eller f6r registrering (artikel 26.3).
Nir den automatiska sékningen har besvarats, ska de 6versinda
uppgifterna omedelbart utplénas, om det inte dr nédvindigt med
ytterligare behandling for registrering. Den sékande medlems-
staten fir anvinda de uppgifter som har erhillits under sékning-
en endast for det férfarande som legat till grund f6r denna.

Kretsen av myndigheter som fir hantera 6versinda uppgifter
begrinsas till brottsbekimpande eller brottsbeivrande myndig-
heter samt de organ som administrerar registren (artikel 27).
Oversinda uppgifter fir limnas vidare till andra myndigheter
endast med tillstdnd pd férhand frin den 6versindande myndig-
heten.

3.8.4  Uppgifternas korrekthet, aktualitet och lagringstid

Medlemsstaterna ska sikerstilla att personuppgifterna ir kor-
rekta och aktuella (artikel 28.1). Om det visar sig att felaktiga
uppgifter eller sddana uppgifter som inte borde ha éversints har
sints, ska den eller de medlemsstater som har mottagit uppgif-
terna underrittas om detta. Uppgifterna ska da rdttas eller utpli-
nas av mottagaren. Aven i 6vrigt ska 6versinda personuppgifter
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rittas om det framgir att de ir felaktiga. Den mottagande myn-
digheten ir skyldig att underritta den 6versindande myndighe-
ten om att det finns skil att anta att uppgifterna ir felaktiga eller
bér utplinas.

Uppgifter som enligt berérd person inte dr korrekta, och vars
korrekthet eller felaktighet inte kan faststillas, ska pd dennes
begiran midrkas 1 enlighet med nationell lagstiftning (artikel
28.2). Mirkningen fir avligsnas endast med den berérda perso-
nens medgivande eller genom beslut av en behérig domstol eller
en oberoende dataskyddsmyndighet.

Oversinda personuppgifter ska utplinas om de inte borde ha
oversints eller mottagits (artikel 28.3). Aven personuppgifter
som har 6versints och mottagits korrekt ska utpldnas om upp-
gifterna aldrig varit eller inte lingre ir nddvindiga for det syfte
for vilket de 6versindes (artikel 28.3.a). Korrekt 6versinda och
mottagna uppgifter ska ocksd utplinas sedan den tidsfrist som
faststillts for lagring av uppgifterna enligt den o6versindande
medlemsstatens nationella ritt har 16pt ut. Detta forutsitter
dock att den 6versindande myndigheten i samband med upp-
giftsutbytet har informerat den mottagande myndigheten om
lagringstiden (artikel 28.3.b). Om det finns skil att anta att den
berérda personens intressen skulle skadas om uppgifterna utpli-
nas ska uppgifterna 1 stillet sparras i enlighet med nationell ritt.
Spirrade uppgifter fir endast versindas eller anvindas 1 det
syfte som ledde till att utpliningen férhindrades.

3.8.5 Dataskydd och datasdkerhet

Personuppgifterna ska skyddas mot oavsiktlig eller otilliten ut-
pladning, oavsiktlig férlust, obehorig tillging, obehorig eller oav-
siktlig dndring och obehorigt offentliggérande (artikel 29.1). De
nirmare reglerna 1 genomférandebeslutet ska garantera att den
senaste tekniken anvinds for att sikerstilla dataskydd och data-
sikerhet, sirskilt uppgifternas konfidentialitet och integritet
(artikel 29.2). Godkinda metoder for kryptering och autentise-
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ring ska anvindas nir allmint tillgingliga kommunikationsnit
utnyttjas.

3.8.6  Bestimmelser om registrering, dokumentation m.m.

I rddsbeslutet finns sirskilda bestimmelser om registrering och
dokumentation av versinda och mottagna uppgifter bdde i friga
om automatiskt och icke-automatiskt 6versindande (artikel 30).

Artikel 30.1 behandlar registrering av icke-automatiskt éver-
sindande och mottagande av personuppgifter. Varje medlemsstat
ska garantera att 6versindning och mottagande registreras hos
den myndighet som administrerar databasen och hos den sékan-
de myndigheten for kontroll av att sindningen ir tilliten. Regist-
reringen ska omfatta skilet till 6versindandet, de 6versinda upp-
gifterna, datum fér dversindandet samt namn eller beteckning pd
den myndighet som genomfér sokningen och den myndighet
som administrerar databasen.

En automatisk sékning eller jimforelse fir genomféras endast
av de tjinstemin vid nationella kontaktstillen som sirskilt har
bemyndigats att gora detta (artikel 30.2). En forteckning over
dessa tjinstemin ska pi begiran limnas till dataskyddsmyndig-
heterna och de 6vriga medlemsstaterna. Aven fér automatiska
sokningar giller att varje 6versindande och mottagande ska regi-
streras, tillsammans med uppgift om huruvida sékningen har lett
till triff eller inte, av den myndighet som administrerar databa-
sen och av den sokande. Registreringen ska omfatta 6éversinda
uppgifter, datum och tidpunkt fér oversindandet samt namn
eller beteckning pd den myndighet som genomfér sékningen och
den myndighet som administrerar databasen. Den sékande myn-
digheten ska dessutom registrera syftet med sdkningen eller
oversindandet samt vilken tjinsteman som initierade férfarandet
(artikel 30.2.b).

Den registreringskyldiga myndigheten ska pd begiran, utan
drojsmal och senast inom fyra veckor, delge den berérda med-
lemsstatens dataskyddsmyndigheter de registrerade uppgifterna
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(artikel 30.3). Uppgifterna fir endast anvindas for dvervakning
av dataskyddet och for att garantera datasikerheten. De ska lag-
ras 1 tvd &r och direfter utplinas (artikel 30.4).

Artikel 30.5 reglerar kontrollen 6ver informationsutbytet.
Den ska utévas av oberoende dataskyddsmyndigheter eller de
rittsliga myndigheterna 1 respektive medlemsstat. Var och en
kan hos dessa myndigheter ans6ka om en granskning av laglig-
heten av behandlingen av sina personuppgifter enligt nationell
ritt. De registreringsskyldiga ska géra stickprov och kontrollera
oversindningarnas laglighet. Resultaten av kontrollerna ska for
granskningsindamal forvaras i 18 manader, varefter de ska utpli-
nas.

En dataskyddsmyndighet kan av en annan medlemsstats data-
skyddsmyndighet anmodas att genomféra nédvindiga inspek-
tioner for kontroll av den personuppgiftsbehandling som sker
med stéd av rddsbeslutet. Kontrollmyndighetens befogenheter
regleras nationellt. Myndigheterna ska utféra de inspektioner
som ir nédvindiga for det dmsesidiga samarbetet.

3.8.7 Ritten till information och skadestand

P2 begiran ska en person, enligt nationell ritt, f information om
de uppgifter om honom eller henne som har varit féremdl for
behandling (artikel 31.1). Informationen ska limnas utan oski-
liga avgifter, 1 en forstdelig form och utan dréjsmal. Den ska dven
innehdlla uppgifternas ursprung, mottagare eller kategori av
mottagare, det avsedda indam&let med behandlingen och, nir s&
krivs 1 nationell lagstiftning, dess rittsliga grund. Den berérda
personen ska ocksd ha ritt att kriva att felaktiga uppgifter korri-
geras och att uppgifter som behandlats pd ett otillbérligt sitt ut-
pldnas. Personer, vars dataskyddsrittigheter har krinkts, ska ha
mojlighet att overklaga hos en oavhingig domstol eller hos en
oberoende tillsynsmyndighet och kriva skadestdnd eller annan
ersittning (artikel 31.1). Forfarandet ska f6lja nationell ritt 1 den
medlemsstat dir personen hivdar sina rittigheter.
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Nir en myndighet 1 en medlemsstat har dversint personupp-
gifter med st6d av ridsbeslutet, kan den mottagande myndig-
heten i en annan medlemsstat inte hinvisa till att de 6versinda
uppgifterna var felaktiga for att undgg sitt ansvar mot den skade-
lidande (artikel 31.2). Om en mottagande myndighet déms att
betala skadestind till {6ljd av att den har anvint felaktigt dver-
sinda uppgifter ska den oversindande myndigheten ersitta
denna.

En mottagande stat ska pd begiran informera éversindande
stat om behandlingen av de 6versinda uppgifterna och de resul-
tat som har erhillits (artikel 32).

3.9 Genomforande och slutbestammelser

Artiklarna 33-37 innehiller bestimmelser om genomférandet av
radsbeslutet.

Varje medlemsstat ansvarar sjilv f6r de driftskostnader som
dess egna myndigheter &drar sig 1 samband med tillimpningen av
ridsbeslutet (artikel 34).

I artikel 35 redovisas hur rddsbeslutet foérhiller sig till andra
internationella 6verenskommelser. De medlemsstater som har
ratificerat Primfordraget ska tillimpa rddsbeslutet i stillet for
fordragets bestimmelser.

Medlemsstaterna ska genomféra beslutet inom ett &r frin det
att beslutet har tritt 1 kraft (artikel 36.1), med undantag for be-
stimmelserna om automatisk sokning och jimforelse 1 register,
dir medlemsstaterna ges tre &r for att vidta nédvindiga dtgirder.

Ridsbeslutet tridde i1 kraft tjugo dagar efter offentliggdrandet
1 Europeiska unionens officiella tidning (artikel 37). R3dsbeslu-
tet publicerades den 6 augusti 2008 och giller dirmed frin den
26 augusti 2008. Det innebir att de obligatoriska delarna av be-
slutet till stora delar ska vara genomférda den 26 augusti 2009.
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4 Andra EU-initiativ om polisiart
samarbete och informations-
utbyte

4.1 Den allmanna utvecklingen

Priimrddsbeslutet dr avsett att komplettera det etablerade och vil
fungerande polisiira samarbetet inom Europeiska unionen. I takt
med den o6kade rorligheten ver grinserna, avskaffandet av
grinskontroller och den allminna internationaliseringen vixer
stindigt behovet av att finna nya samarbetsformer. En sirskilt
viktig drivkraft for att utveckla det polisidra samarbetet, bl.a.
rorande grinsoéverskridande informationsutbyte, ir det ©6kade
behovet av skydd mot terroristattacker och annan grov brotts-
lighet. Efter terroristattackerna i USA 2001, 1 Madrid 2004 och i
London 2005 har ett 6kat informationsutbyte konstaterats vara
av central betydelse f6r det brottsbekimpande samarbetet. Ett
flertal rittsakter har antagits med detta i fokus (se avsnitt 4.2).
Vidare ir det s.k. Haagprogrammet for stirkt frihet, sikerhet
och rittvisa 1 Europeiska unionen, som antogs av Europeiska
ridet 1 november 2004, av grundliggande betydelse for det poli-
sidra samarbetet. Priimridsbeslutet refererar till detta 1 pream-
beln (se avsnitt 3.2). I Haagprogrammet slogs fast att informa-
tionsutbytet efter den 1 januari 2008 bér styras av en s.k. till-
ginglighetsprincip. Den innebir att en tjinsteman vid en brotts-
bekimpande myndighet i en medlemsstat ska gora befintlig in-
formation tillginglig f6r en motsvarande tjinsteman i1 en annan
stat som behdver informationen for att utféra sina uppgifter. I
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programmet konstateras ocksd att metoderna f6ér informations-
utbyte bor bygga pd anvindning av ny teknik och anpassas till
varje typ av information, i férekommande fall genom émsesidig
tillgdng till eller kompatibilitet med nationella databaser eller 1
annat fall genom direkt tillgdng till befintliga centrala databaser i
Europeiska unionen. Nya centraliserade europeiska databaser
bér, enligt vad ridet uttalade, inrittas endast pd grundval av stu-
dier som har visat deras mervirde.

Sedan Haagprogrammet beslutades har ett stort antal instru-
ment som reglerar samarbetet mellan medlemsstaternas brotts-
bekimpande myndigheter vuxit fram. Flera rittsakter ror infor-
mationsutbyte och pdverkar bl.a. medlemsstaternas personupp-
giftsbehandling i olika avseenden. Samarbetet sker inom ramen
for den s.k. tredje pelaren och ir dirmed mellanstatligt.'*

4.2 Former for samarbete och informationsutbyte
vid bekdmpning och lagféring av brott

4.2.1 Europol

Det fordjupade grinsoverskridande polisiira samarbetet och ut-
bytet av information pdverkas 1 hog grad av utvecklingen av det
polisiira samarbetet inom ramen f{6ér FEuropeiska unionens
gemensamma polisbyrd, Europol. En av Europols viktigaste upp-
gifter dr att samla in och bearbeta information om allvarlig grins-
overskridande brottslighet av visst slag och att férmedla denna
information vidare till medlemsstaterna.

Europols verksamhet bygger pd mojligheten att frin med-
lemsstaterna himta in och analysera underrittelseinformation

* Genom Lissabonférdraget den 13 december 2007 om indring av férdraget om Europe-
iska unionen och férdraget om upprittandet av Europeiska gemenskapen indras dock
stora delar av den nuvarande primirritten; bl.a. férsvinner den nuvarande indelningen i
tre olika pelare. Det straffrittsliga samarbetet och polissamarbetet kommer att bli fore-
mal f6r gemensamt beslutsfattande (se vidare prop. 2007/08:168 s. 45 och 54 {.). Detta
innebir bl.a. att beslutanderitten i dessa delar fors 6ver till unionen och att medlemssta-
ternas genomférande av de gemensamma besluten kommer att omfattas av kommissio-
nens kontrollbefogenheter.
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om viss grov grinsdverskridande brottslighet och sedan 3terféra
resultatet av analyserna till medlemsstaterna. For svenskt vid-
kommande tillimpas 7 § férsta stycket polisdatalagen (1998:622)
vid informationsutbytet. Genom ett férslag till ridsbeslut 1 juni
2008, som ska ersitta Europolkonventionen och dess dndrings-
protokoll, férindras den rittsliga grunden fér Europols verk-
samhet frin ett mellanstatligt samarbete till att Europol blir ett
EU-organ. Europol ges bl.a. méjlighet att uppritta och driva nya
system for informationsbehandling, t.ex. avseende terroristbe-
kimpning. Utkastet till ridsbeslut innehiller bl.a. vissa nya be-
stimmelser om dataskydd, t.ex. inrittande av ett oberoende upp-
giftsskyddsombud. Riksdagen har godkint utkastet till ridsbe-
slut.” Ridsbeslutet dr innu inte antaget.

4.2.2 Eurojust

Aklagarsamarbetet inom Europeiska unionen bedrivs primirt
inom ramen fér Eurojust, som inrittades ir 2002 och har status
som EU-organ.'® Eurojusts huvuduppgift ir att frimja och for-
bittra samordningen mellan medlemsstaternas brottsbekim-
pande myndigheter vid bekimpningen av grov grinséverskri-
dande brottslighet. I dess uppdrag ingdr bl.a. att hjilpa medlems-
staterna i frigor om internationell rittslig hjilp och utlimning.

I Eurojust ingdr en nationell medlem frin varje stat. Om
medlemmen har nigra rittsliga befogenheter 1 férhéllande till sin
hemstat avgors av den staten.

Eurojust kan uppmana rittsliga myndigheter i en medlemsstat
som berdrs av ett irende att genomféra brottsutredning och
vicka &tal och kan vidare anmana berérda myndigheter att sam-
ordna utredningar. Eurojust saknar emellertid egna rittsliga be-

!5 Prop. 2008/09:14, bet. 2008/09:JuUS, rskr. 2008/09:63.

!¢ Se ridets beslut 2002/187/RIF av den 28 februari 2002 om inrittande av Eurojust for
att stirka kampen mot grov brottslighet och radets beslut 2003/659/RIF av den 18 juni
2003 om indring av beslut 2002/187/RIF om inrittande av Eurojust for att stirka kam-
pen mot grov brottslighet, EGT L 63, 6.3.2002, s. 1 och EUT L 245, 29.9.2003, s. 44.

67



Andra EU-initiativ... Ds 2009:8

fogenheter. Beslut 1 brottsutredningar fattas alltid pd nationell
nivd och med tillimpning av nationell lagstiftning.

4.2.3  European Judicial Network

European Judicial Network (EJN) inrittades ir 1998 efter beslut
av Europeiska ridet.”” Nitverket bestdr av foretridare f6r natio-
nella myndigheter (kontaktpunkter) som arbetar med interna-
tionellt straffritesligt samarbete. Kontaktpunkterna ir aktiva
mellanhinder for att underlitta det rittsliga samarbetet mellan
medlemsstaterna, framfor allt nir det giller att bekimpa grov
brottslighet. Kontaktpunkterna har dagliga kontakter, vanligtvis
per telefon eller e-post, 1 konkreta brottsutredningar. Dessutom
triffas de ett antal gdnger per &r f6r att utbyta erfarenheter och
diskutera praktiska och rittsliga problem.

For att effektivisera det rittsliga nitverket och tydliggora
fordelningen av drenden mellan Eurojust och nitverket har ett
nytt rddsbeslut antagits som ersitter rddsbeslutet frin ir 1998."

4.2.4 Det svenska initiativet

Den tillginglighetsprincip som ir visentlig 1 Europeiska unio-
nens arbete for att utveckla informationsutbytet dr en av grund-
stenarna 1 rddets rambeslut 2006/960/RIF av den 18 december
2006 om forenklat informations- och underrittelseutbyte mellan
de brottsbekimpande myndigheterna 1 Europeiska unionens
medlemsstater. Rambeslutet, som kom till efter ett svenskt initi-
ativ, innebir att brottsbekimpande myndigheter 1 medlemssta-
terna redan pd underrittelsestadiet, och 6ver myndighetsgrin-
serna, snabbt ska kunna utbyta befintlig information och befint-
liga underrittelser. Genom rambeslutet dtar sig medlemsstaterna

VEGT L 191, 7.7.1998, s. 4.
'8 Ridets beslut 2008/976/RIF av den 16 december 2008 om det europeiska rittsliga
nitverket, EUT L 348, 24.12.2008, s. 130.
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bl.a. att dels limna viss information pd begiran av annan stat,
dels spontant limna vissa uppgifter. Medlemsstaterna ska ha ge-
nomfért bestimmelserna 1 rambeslutet senast den 19 december
2008. I en departementspromemoria, som innehéller en bedém-
ning av vilka férfattningsindringar som behovs for att genom-
féra rambeslutet 1 svensk ritt, féreslogs en ny férordning i an-
ledning av samarbetet."” Den nya férordningen tridde i1 kraft den
1 februari 2009.%°

4.2.5  Utbyte av uppgifter i kriminalregister

Uppgifter om brottmélsdomar utbyts i dag med stéd av 1959 &rs
europeiska konvention om 6émsesidig rittslig hjilp 1 brottmal.
Systemet har visat sig ha betydande brister och domstolar med-
delar ofta dom enbart med beaktande av tidigare domar som
finns upptagna i deras nationella register, men utan kunskap om
eventuella domar 1 andra medlemsstaters register. For att for-
bittra och underlitta informationsutbytet mellan Europeiska
unionens medlemsstater presenterade kommissionen dirfér i
december 2005 ett forslag till rddets rambeslut om organisatio-
nen av medlemsstaternas utbyte av uppgifter ur kriminalregistret
och uppgifternas innehdll.”" T utkastet till rambeslut féreslis att
varje medlemsstat som meddelar en dom mot en medborgare i en
annan medlemsstat ska informera medborgarstaten om domen.
Medborgarstaten ska direfter lagra informationen. Utkastet till
rambeslut ligger ocksd bl.a. grunden for nista steg i arbetet med
att effektivisera informationsutbytet och méjliggéra elektronisk
uppgiftséverforing.” Riksdagen har godkint utkastet till ram-
beslut.” Rambeslutet dr dnnu inte antaget.

¥ Se Ds 2008:72.

% Férordningen (2008:1396) om férenklat uppgiftsutbyte mellan brottsbekimpande
myndigheter i Europeiska unionen.

21 KOM (2005) 690 slutlig.

22 Ett datoriserat system fér utbyte av uppgifter i kriminalregistret féreslds komma till
stind genom inrittandet av ett europeiskt informationssystem fér utbyte av uppgifter ur
kriminalregister (Ecris), se vidare forslag till ridets beslut om inrittande av Europeiska
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4.2.6 Schengens informationssystem

Information utbyts ocksd genom Schengens informationssystem
(SIS). SIS har tillkommit genom Schengenkonventionen. Denna
innehdller bestimmelser om praktiska &tgirder fér att uppnd
Schengenavtalets syfte. Bestimmelserna giller bl.a. polissamar-
bete, rittsligt samarbete, dataskydd, samarbete om narkotikabe-
kimpning, harmoniserad viseringspolitik och enhetliga yttre
grinskontroller. SIS, som ir ett datasystem som fungerar som ett
efterlysningshjilpmedel, och 1 viss min dven som ett spanings-
hjilpmedel, utgér en del av Schengensamarbetet. SIS ir nu fore-
mal f6r forindring inom ramen fér "den andra generationen av
SIS”, benimnd SIS II. Datasystemet SIS II ir, 1 likhet med SIS,
frimst ett efterlysnings- och spaningsregister som till exempel
gor det mojligt for polisen att efterlysa brottslingar och for-
svunna personer inom Schengenomridet. Férutom tekniska for-
indringar innebir SIS II bl.a. att nya kategorier av uppgifter ska
kunna registreras 1 syfte att effektivisera brottsbekimpningen.
Dessutom kommer kontrollen av att registrerade uppgifter an-
vinds pd foreskrivet sitt att bli effektivare, vilket stirker skyddet
for enskildas personliga integritet. Det nuvarande systemet anses
vara tekniskt férildrat och klarar inte kommande behov.*

I SIS kan varje Schengenstat féra in uppgifter om personer
samt om fordon eller andra féremal som ir efterlysta eller p an-
nat sitt eftersokta. Denna stat kan samtidigt begira att en viss
dtgird ska vidtas om personen eller foremélet patriffas vid en
grinskontroll eller i en annan Schengenstat. I varje Schengenstat
finns ett s.k. Sirenekontor som ansvarar for registreringarna i SIS
och limnar viss kompletterande information till varandra.

informationssystemet fér utbyte av uppgifter ur kriminalregister (Ecris) i enlighet med
rambeslut 2008/XX/RIF, KOM (2008) 332 slutlig.

2 Se prop. 2008/09:18, bet. 2008/09:JuU11, rskr. 2008/09:33.

** Se vidare prop. 2006/07:33, bet. 2006/07:JuU3, rskr. 2006/07:95 och Ds 2008:81.
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4.2.7 VIS

Utvecklingen av uppgiftsutbytet mellan medlemsstaterna ror
ocksd bla. viseringsomradet. Ar 2004 inrittades informations-
systemet for viseringar (VIS) som ett system fér utbyte av vi-
seringsuppgifter mellan medlemsstaterna.” Samma &r presente-
rade kommissionen ett forslag till f6rordning om VIS och utby-
tet av uppgifter mellan medlemsstaterna om viseringar for kor-
tare vistelser (VIS-férordningen). Europaparlamentet och ridet
har nu gemensamt antagit ett reviderat férslag till VIS-forord-
ning.”* VIS-férordningen kompletteras av ett tredjepelarbeslut i
form av ett beslut av ridet.” Enligt detta ridsbeslut ska sirskilt
utsedda brottsbekimpande myndigheter i medlemsstaterna samt
Europol under vissa forutsittningar ges tillging till uppgifter ur
VIS 1 syfte att forhindra, uppticka och utreda terroristbrott och
andra grova brott. Reglerna fér hur myndigheterna fir anvinda
registret ir restriktiva och uppgifter fir endast limnas ut under
vissa speciella forutsittningar. Ett grundliggande krav for att en
brottsbekimpande myndighet ska {3 tillgdng till uppgifter 1 VIS
ir att den limnar en motiverad, skriftlig eller elektronisk, begi-
ran till en central dtkomstpunkt som ska kontrollera att samtliga
villkor for tillgdng till VIS idr uppfyllda. Vidare krivs bla. att
sokningarna ir nédvindiga for att forebygga, uppticka eller ut-
reda terroristbrott eller andra grova brott, att sékningarna krivs 1
ett specifikt drende och att det finns rimliga skil att anse att in-
himtandet av VIS-uppgifter visentligen kommer att bidra tll att
brotten 1 friga forebyggs, uppticks eller utreds.

» Rédets beslut 2004/512/EG om inrittande av Informationssystemet {or viseringar
(VIS), EUT L 213, 15.6.2004, 5. 5.

¢ Europaparlamentets och rddets férordning (EG) nr 767/2008 av den 9 juli 2008 om
informationssystemet fér viseringar (VIS) och utbytet mellan medlemsstaterna av upp-
gifter om viseringar for kortare vistelse, EUT L 218, 13.8.2008, s. 60.

" Radets beslut 2008/633/RIF av den 23 juni 2008 om itkomst till informationssystemet
for viseringar (VIS) fér sdkningar fér medlemsstaternas utsedda myndigheter och for
Europol 1 syfte att férhindra, uppticka och utreda terroristbrott och andra grova brott,
EUT L 218, 13.8.2008, s. 129.
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Regeringen har pd ett 6vergripande plan 6vervigt vilka lag-
indringar som kan bli nédvindiga med anledning av ridsbeslutet.
Riksdagen har godkint utkastet till ridsbeslut.”®

4.3 Dataskyddsrambeslutet

Det stora antalet nya EU-instrument rérande utvidgat polisiirt
och rittsligt samarbete avseende grinséverskridande informa-
tionsutbyte har féranlett ett rambeslut om skydd av personupp-
gifter som behandlas inom ramen fér polissamarbete och straff-
rittsligt samarbete (det s.k. dataskyddsrambeslutet). Data-
skyddsrambeslutet férpliktar medlemsstaterna att behandla upp-
gifter som utbyts mellan staterna inom ramen fér det angivna
samarbetet pd sidant sitt att skyddet for enskildas integritet vir-
nas. Det innehiller bestimmelser som avser att forstirka skyddet
vid behandling av personuppgifter som &6verférs. Rambeslutet
utgor ett komplement till andra instrument om informationsut-
byte inom ramen for polisidrt och straffrittsligt samarbete. Det
innehdller bla. bestimmelser om allminna utgdngspunkter for
behandlingen av personuppgifter och kinsliga personuppgifter,
rittelse, radering och gallring av personuppgifter, information
till den registrerade samt skadestdnd och sanktioner. Till stora
delar motsvarar innehdllet dataskyddsdirektivet, som 1 svensk
ritt har genomforts 1 personuppgiftslagen (se vidare avsnitten
6.2.5 och 6.3.1). Vidare finns bl.a. sirskilda bestimmelser som
begrinsar mojligheterna att behandla utbytta personuppgifter.

Regeringen har pd ett 6vergripande plan 6vervigt vilka lag-
indringar som kan bli nédvindiga med anledning av det utkast
till rddsbeslut som lagts fram. Riksdagen har godkint utkastet till
rambeslut,” som nu ocks3 har antagits av rddet.”

8 Prop. 2007/08:132, bet. 2007/08:JuU27, rskr. 2007/08:250.

¥ Prop. 2008/09:16, bet. 2008/09:JuU7, rskr. 2008/09:41.

% Ridets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgif-
ter som behandlas inom ramen f6r polissamarbete och straffrittsligt samarbete, EUT L
350, 30.12.2008, s. 60.
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4.4 Eurodac

Ett system for att identifiera asylsokande inrittades i januari
2003. For detta indamil finns en europeisk databas med finger-
avtryck, Eurodac.” Som en del av ett rutinférfarande vid begiran
om asyl tas fingeravtryck pd alla sokande 6ver 14 ir. Fingerav-
trycken skickas 1 digital form till en central enhet vid Europeiska
kommissionen, dir de automatiskt jimférs med andra avtryck
som lagrats 1 databasen. Nir en medlemsstat skickar en uppsitt-
ning fingeravtryck till Eurodac fir den genast besked om dessa
stimmer Overens med andra fingeravtryck som redan finns 1
databasen. Om s3 ir fallet, kan staten vilja att skicka tillbaka per-
sonen till det land dit han eller hon foérst kom eller dir personen
forst ansokte om asyl. Myndigheterna i denna stat ansvarar d&
for att fatta beslut om den sékandes ritt att stanna. Om finger-
avtrycken inte férekommer i databasen, handligger den stat som
skickat in fingeravtrycken drendet.

Den europeiske datatillsynsmannen (EDPS) utévar tillsyn
over behandlingen av personuppgifter 1 den centrala databasen.
De nationella dataskyddsmyndigheterna utévar tillsyn éver na-
tionell hantering av Eurodac-uppgifter och éverforingen av upp-
gifter till den centrala databasen.

! Ridets férordning (EG) nr 2725/2000 av den 11 december 2000 om inrittande av
Eurodac for jimférelse av fingeravtryck fér en effektiv tillimpning av Dublinkonventio-
nen, EGT L 316, 15.12.2000, s. 6.
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5 Nationella register som berors
av Primradsbeslutet

5.1 Allmanna utgangspunkter

I avsnitt 3 har nirmare beskrivits hur Priimridsbeslutet ger ut-
lindska myndigheter méjligheter att séka i1 svenska register med
DNA-, fingeravtrycks- och fordonsuppgifter, men ocksi ger
svenska myndigheter méojlighet att utféra motsvarande sok-
ningar och ta emot och jimféra uppgifter som med stéd av rads-
beslutet overfors frdn en annan medlemsstat. Det ir mot den
bakgrunden angeliget att redovisa nuvarande ordning nir det
giller provtagning, analys och registrering i de svenska registren.
Avsnitt 5.2 behandlar provtagning, analys och registrering av
DNA. I avsnitt 5.3 beskrivs pd motsvarande sitt fingeravtryck.
Sist redovisas vad som giller for vigtrafikregistret (avsnitt 5.4).

5.2 DNA-register
5.2.1 Provtagning

Prov for DNA-analys kan tas bl.a. genom salivprov, blodprov
eller hirprov. Att ta DNA-prov i form av salivprov eller blod-
prov for DNA-analys i samband med en brottsutredning férut-
sitter 1 princip ett beslut om kroppsbesiktning enligt 28 kap.
rittegdngsbalken (28 kap. 12, 12 a och b §§ rittegingsbalken).
Med kroppsbesiktning avses en undersékning av minniskokrop-
pens yttre och inre samt tagande av prov frdn minniskokroppen
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och undersékning av sidana prov (28 kap. 12 § rittegingsbal-
ken).

For andra prov in salivprov tillimpas 28 kap. 12 § rittegings-
balken. Den som ir skiligen misstinkt f6r ett brott pad vilket
fingelse kan folja fir kroppsbesiktigas bl.a. for att utréna om-
stindigheter som kan vara av betydelse for utredning om brottet.
I samband med det kan DNA-prov tas. Férutsittningarna ir att
provet behovs for att klarligga den misstinktes del 1 brottet.
Analysen av provet kan givetvis dven fria frin misstanke.

Med stod av 28 kap. 12 a § rittegdngsbalken fir salivprov tas
frdn den som skiligen kan misstinkas for ett brott pd vilket
fingelse kan folja. Syftet med provtagning enligt denna bestim-
melse dr att gora en DNA-analys av provet och registrera upp-
gifter om resultatet av analysen 1 det utredningsregister eller det
DNA-register som fors med stéd av polisdatalagen (prop.
2005/06:29 s. 39). Sddana prov fir, tll skillnad mot prov som tas
med stdd av den allminna regeln 1 28 kap. 12 § rittegingsbalken,
tas dven om det inte behdvs fér utredningen av det aktuella
brottet. Om den misstinkte redan finns 1 DNA-registret eller
om prov redan har tagits under utredningen av brottet, bér n3-
gon ny provtagning inte ske. Ovriga bestimmelser i 28 kap. rit-
tegdngsbalken om kroppsbesiktning ir tillimpliga. S3ledes ir
proportionalitetsprincipen i 3 a § tillimplig, vilket innebir att det
vid varje enskilt provtagningstillfille ska 6vervigas om dtgirden
ir proportionerlig (prop. 2005/06:29 s. 39). Det ir dirfor t.ex.
knappast aktuellt att ta DNA-prov i de fall dir det brott som
misstanken avser ter sig s bagatellartat att pafoljden kan antas
komma att stanna vid béter.

Enligt 28 kap. 12 b § forsta stycket rittegingsbalken far saliv-
prov ocksd tas fr@n personer som inte ir misstinkta for brott
eller dir misstanken ligger pd en ligre nivd in skilig misstanke.
Foérutsittningarna for att {3 ta ett sddant prov ir att dels att syf-
tet dr att underlitta identifiering vid utredning av brott p3 vilket
fingelse kan folja, dels att det finns synnerlig anledning att anta
att det ir av betydelse for utredningen av brottet. Begreppet
”synnerlig anledning” tolkas 1 praxis s3 att det ska foreligga fak-
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tiska omstindigheter som pdtagligt visar att man med fog kan
férvinta sig att uppnd det avsedda resultatet med dtgirden (SOU
1995:47 s. 298). Det ir siledes inte tillitet att slentrianmissigt
besluta om kroppsbesﬂ{tnlng av en stor mangd personer. I de fall
dir DNA-prov har tagits frdn nigon som inte ir skahgen miss-
tinkt fir analysresultatet inte jimfoéras med uppgifter i DNA-
register. Provresultatet fir inte heller 1 6vrigt anvindas for ndgot
annat indamadl in det f6r vilket det togs.

Enligt 36 § lagen (1964:167) med sirskilda bestimmelser om
unga lagovertridare och 28 kap. 12 b § tredje stycket rittegdngs-
balken f&r DNA-prov inte tas pd den som dr under 15 ir.

5.2.2  Analys och registrering
DNA-registren

Nir polisregisterlagstiftningen indrades ar 1999 inférdes regler
om DNA-register (prop. 1997/98:97, bet. 1997/98:JulU20). Sam-
tidigt inrittades tvd register, DNA-registret och spirregistret,
medan utredningsregistret tillkom nir mojligheterna till provtag-
ning utvidgades dr 2006 (prop. 2005/06:29, bet. 2005/06:JulU7).
Reglerna om DNA-register placerades i polisdatalagen for att ge
polisen mo;hghet att utnyttja DNA-tekniken redan pd spanings-
stadiet, innan misstankar kunnat riktas mot en viss person, och
for att kunna jimféra spiranalyser t.ex. frin en brottsplats med
DNA-profilerna i registret (prop. 1997/98:97 s. 133 1.).

Uppgifter om resultat av DN A-analyser fir behandlas endast
for att underlitta identifiering av personer i samband med utred-
ning av brott. Med stod av 22 § polisdatalagen f6r Rikspolissty-
relsen ett DNA-register, ett utredningsregister och ett spirre-
gister.

DNA-registret innehdller uppgifter om resultatet av DNA-
analyser som har gjorts med stéd av bestimmelserna 1 28 kap.
rittegdngsbalken och som avser personer som genom lagakraft-
vunnen dom har démts till annan p&féljd in boter eller har god-

77



Nationella register... Ds 2009:8

kint ett strafforeliggande som avser villkorlig dom (23 § polis-
datalagen). Registreringen av analysresultat ska begrinsas till
uppgifter som ger information om den registrerades identitet.
Resultat som kan ge upplysning om personliga egenskaper fir
inte registreras (24 § forsta stycket polisdatalagen). DNA-re-
gistret fir utéver ovanstdende uppgifter endast innehilla upp-
lysning om i vilket irende analysen har gjorts och vem analysen
avser (24 § andra stycket polisdatalagen).

Utredningsregistret omfattar personer som ir skiligen miss-
tinkta for brott pd vilket fingelse kan folja (24 a § polisdatala-
gen). Samma regler giller for registrering av uppgifter 1 utred-
ningsregistret som f6r DNA-registret.

Spdrregistrer innehdller uppgifter om DNA-analyser som har
gjorts under utredning av brott och som inte kan hinféras till en
identifierbar person. Uppgifterna som registreras avser spar frin
en brottsplats eller frin en malsigandes klider eller kropp, om
man inte kan utréna vem som har avsatt spret. En uppgift som
har forts in 1 spdrregistret ska tas bort sd snart det finns infor-
mation som visar vem det analyserade sparet hirrér frdn (prop.
1997/98:97 s. 140). Utdver uppgifter om analysresultat far detta
register enbart innehélla upplysningar som visar 1 vilket irende
analysen har gjorts (25§ polisdatalagen). Analysresultat frin
DNA-prov fir i vissa fall jimféras med uppgifter i sparregistret
(26 § polisdatalagen). Om analysresultatet ir ett "spar”, dvs. till-
hor en oidentifierad person, far f6r det forsta en jimforelse goras
med andra analysresultatet i spirregistret. Om resultatet dir-
emot avser en identifierad person fir en jimférelse endast ske
med uppgifter i DNA-registret eller om personen ir skiligen
misstinkt f6r brott.

Enligt 11§ polisdataférordningen fir Statens kriminaltek-
niska laboratorium (SKL), polismyndigheter och 3klagarmyn-
digheter ha direktdtkomst till DNA-registret, utredningsre-
gistret och sparregistret.

Bestimmelserna om innehillet 1 registren och regleringen 1
ovrigt dndras inte enligt det forslag till lag om behandling av per-
sonuppgifter 1 polisens brottsbekimpande verksamhet som for
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nirvarande bereds inom Regeringskansliet (Ds 2007:43 s. 279 f.
och s. 460 f.).

Analys, registrering och tréiffrapport

SKL analyserar DNA-prov och tar fram en DNA-profil som re-
gistreras samt jimférs med andra DNA-profiler.

Vid en kriminalteknisk DN A-analys underséks en liten del av
arvsmassan med inriktning pd olika analyser av vad som benimns
STR-omriden (Short Tandem Repeats). Typbestimningen av ett
antal sddana STR-omrdden presenteras som en sifferkombina-
tion, en DNA-profil. DNA-profilen utgér alltsd resultatet av
DNA-analysen.

I DNA-registren fir enbart resultatet av sddana DNA-analy-
ser som har gjorts med stéd av bestimmelserna 1 28 kap. ritte-
gingsbalken tas in. Det betyder bl.a. att resultatet av DNA-prov
som har tagits med stod av samtycke inte far registreras i vare sig
DNA-registret eller utredningsregistret (23 och 24 a §§ polisda-
talagen samt prop. 2005/06:29 s. 31).

Registreringen av ett analysresultat ska begrinsas till uppgif-
ter som ger information om den registrerades identitet. Analys-
resultat som kan ge upplysning om den registrerades personliga
egenskaper fir, som tidigare nimnts, inte registreras (24 § polis-
datalagen). I praktiken innebir det att enbart en sifferkombina-
tion registreras och anvinds fér jimférelse med andra registre-
ringar.”” Den del av DNA:t som typbestims hor till den icke-
kodifierade delen av DNA:t. Det finns dirfor inga personliga
egenskaper kopplade till dessa. Uppgifter om kon registreras inte
1 dag.

For nirvarande dr cirka 50 000 personer registrerade 1 de
svenska DNA-registren. Rikspolisstyrelsen har emellertid pekat
pd att antalet registrerade personer i framtiden kan bli minst det

dubbla.

32 Rikspolisstyrelsen, Polisens anvindning av salivprov f6r DN A-analys, Inspektionsrap-
port 2008:1, 5. 9.
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Inom ett drende jimfors f6rst de framtagna DNA-profilerna
mot varandra. Det innebir att spir frdn en brottsplats och en
misstinkt girningsman jimférs mot varandra. Om dessa stim-
mer overens behover DNA-profilerna frin brottsplatsspiren inte
liggas in 1 spdrregistret, eftersom de har knutits tll en person.
Kan resultatet diremot inte hinféras till en identifierbar person
liggs DNA-profilerna in 1 spirregistret.

DNA-profilerna i spirregistret jimférs regelbundet med regi-
strerade DNA-profiler i utrednings- och DNA-registret. Vid en
automatisk jimférelse mellan DNA-profiler i de olika registren
redovisas resultatet 1 en triffrapport. En triffrapport kan inne-
hilla en eller flera triffar mellan DNA-profiler frin de olika re-
gistren. Det anges inte i vilket av registren DNA-profilerna
finns. Varje triff har ett unikt "triff ID" och ir SKL:s interna
l6pnummer pd triffen. Det finns ingen "triffhistorik" eftersom
sparen alltid gallras vid triff mot en person.

Ett sékprov utgdrs av den DNA-profil som ir senast registre-
rad. Per triffrapport redovisas ett sddant sékprov. Detta prov
kan komma frén en person eller ett spar. Triffprov ir den eller de
DNA-profiler som finns registrerade sedan tidigare och som vid
sokning triffar mot en ny DNA-profil som registrerats, dvs.
sokprovet. Triffprovet kan komma frin en person eller ett spar.

En registertriff bestdr av en kombination av ett sékprov och
ett triffprov som har en gemensam DNA-profil. Den gemen-
samma DNA-profilen f6r s6k- och triffprov ir underlaget for
den statistiska berikningen av risken fér slumpmissig dverens-
stimmelse, vilket 1 sin tur utgdr underlaget for slutsatsen om
DNA-uppgifterna stimmer 6verens.

Gallring

Uppgifter 1 DNA-registret ska gallras senast nir uppgifterna om
den registrerade gallras ur belastningsregistret enligt lagen om
belastningsregister (27 § forsta stycket polisdatalagen). Detta
innebir for en icke-frihetsberévande pafoljd tio r efter det att
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dom har meddelats och vid frihetsberévande paféljd tio &r efter
det att pafoljden har verkstillts. Om nya domar tillkommer un-
der tiden forlings gallringsfristen. Har en DNA-profil registre-
rats efter den 1 januari 2006 gérs en kontroll mot misstankere-
gistret innan gallring sker. Skulle personen vara registrerad 1
misstankeregistret flyttas DNA-profilen frin DNA-registret till
utredningsregistret.

I utredningsregistrer ska DNA-profilen gallras senast nir den
registrerade personen déms till annan p&féljd dn béter. Uppgif-
terna fors da 1 stillet 6ver till DNA-registret. Uppgiften gallras
om forundersdkning eller dtal liggs ner, dtal ogillas, dtal bifalls
men pafoljden bestims till enbart boter eller nir den registrerade
godkinner ett strafféreliggande som avser enbart béter (27§
andra stycket polisdatalagen).

Som framgitt ovan gallras inte uppgifterna i DNA-registret
och utredningsregistret om det finns en anteckning om personen
1 belastnings- eller misstankeregistret. Anteckningen maste gilla
ett brott som i sig medger registrering i DNA-registret, men den
behéver inte avse det brott som foéranledde provtagningen. For
att uppgifterna ska ligga kvar 1 utredningsregistret méste en ny
misstanke dels ha registrerats 1 misstankeregistret innan den
misstanke som foéranledde registreringen har avforts, dels gilla
ett brott pd vilket fingelse kan folja. Hanteringen sker automa-
tiskt eftersom DNA-registret och utredningsregistret har for-
bindelse med belastningsregistret och misstankeregistret.™

Spér frin brottsplatser 1 form av DNA-profiler gallras (rade-
ras) frin spdrregistret nir triff uppkommer mot en person, dvs.
nir man vet fr@n vem spiret hirror. I 6vriga fall gallras DNA-
profilerna senast 30 4r efter registreringen (27 § tredje stycket
polisdatalagen). SKL ska underrittas av den polismyndighet som
skickade in spéret f6r analys nir brottet dr uppklarat eller provet
ir irrelevant.

» Se vidare Rikspolisstyrelsen, Polisens anvindning av salivprov fér DNA-analys,
Inspektionsrapport 2008:1, s. 9.
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5.3 Fingeravtrycksregister
5.3.1 Tagande av fingeravtryck

Fingeravtryck, som avsitts av papillarlinjeménstret, utgors i
princip av naturliga utséndringsprodukter frin olika kortlar i
kroppen och féroreningar frin omgivningen. Enligt 28 kap. 14 §
rittegdngsbalken samt forordningen (1992:824) om fingerav-
tryck m.m. ska fingeravtryck och fotografi alltid tas av den som
hiktats. I vissa uppriknade fall ska fingeravtryck ocks3 tas av den
som ir anhillen. Enligt 2§ andra stycket férordningen om
fingeravtryck m.m. fir, om det behévs for att utreda brott pd
vilket fingelse kan folja, fingeravtryck tas ocksi av den som
misstinks for brottet utan att vara anhdllen eller hiktad for detta
samt av den som inte dr misstinkt f6r brottet.

Fingeravtryck som tagits med stdd av dessa bestimmelser ska
skyndsamt sindas till Rikspolisstyrelsen (7§ férordningen).
Nationella fingeravtrycksavdelningen vid Rikskriminalpolisen
ansvarar for registrering och kvalitetssikring av fingeravtryck.

Vad som sagts angdende fingeravtryck giller iven handav-
tryck.

5.3.2  Analys och identifiering

Det huvudsakliga arbetet med analyser av fingeravtryck bedrivs
vid SKL och Nationella fingeravtrycksavdelningen vid Rikskri-
minalpolisen. Dessa framkallar och sikrar spir i form av finger-
avtryck pd olika typer av undersékningsmaterial. Fingeravtryck
maste ges egenskaper som ger en kontrast mot bakgrunden.
Dirfor penslas fingeravtrycket med t.ex. kolpulver eller fram-
kallas genom infirgning. Aven andra metoder, t.ex. att f§ fram en
reaktionsprodukt, anvinds. Ett framkallat fingeravtryck sikras
genom fotografering.

For att identifiera fingeravtrycket, eller handavtryck, sker en
uppkoppling mot en databas benimnd Automatiskt fingerav-
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trycksidentifikationssystem (Automated Fingerprint Identifica-
tion System, AFIS). AFIS ir ett bildhanteringssystem som an-
vinds for att lagra, séka och spdra finger- och handflateavtryck.
Systemet gor en digital "karta" &ver varje fingeravtryck genom
att skapa unika matematiska algoritmer baserade pd férhdllandet
mellan olika karakteristika i avtrycket. S6kningar 1 databasen
efter matchande fingeravtryck underlittar analysen av de avtryck
som slutligen verifieras manuellt.

5.3.3  Registrering
Den rittsliga regleringen

I 29-31 §§ polisdatalagen finns bestimmelser om bl.a. fingerav-
trycksregister. Rikspolisstyrelsen far behandla uppgifter i finger-
avtrycksregister foér att underlitta identifiering av personer i
samband med brott. Uppgifterna fir ocksd anvindas for identifi-
ering av okinda personer i andra fall. De fir vidare behandlas i
férundersékningar och sirskilda undersékningar (29 §). Finger-
avtrycksregister fir endast innehdlla uppgifter om den som ir
misstinkt eller ddmd for brott eller som har fitt limna fingerav-
tryck med stéd av en viss bestimmelse 1 lagen om sirskild utlin-
ningskontroll. S8dana register fir inte innehdlla uppgifter om
fingeravtryck frdn den som ir under femton &r. Endast uppgifter
om fingeravtryck, signalement, identifieringsuppgifter och iren-
denummer far antecknas(30 §).

Bestimmelserna 1 29-31§§ polisdatalagen har emellertid 1
praktiken inte borjat tillimpas. Enligt punkten 2 i 6vergdngsbe-
stimmelserna till polisdatalagen giller datalagen (1973:289) for
de personregister som den 24 oktober 1998 férdes med Datain-
spektionens tillstind. Overgingsbestimmelserna har forlingts
flera ginger och senast till den 31 december 2009 (prop.
2008/09:15). Datalagen ir siledes tillimplig, tillsammans med
Datainspektionens tillstdnd, pd fingeravtrycksregistret fram till
utgdngen av detta ir, medan bestimmelserna 1 29-31 §§ polisda-
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talagen inte ska tillimpas. Regleringen av fingeravtrycksregistret
overensstimmer dock 1 stort med polisdatalagens bestimmelser
om dndamadl och innehall samt gallring.

Sokningen

I realiteten gors fyra olika typer av sékningar i fingeravtrycks-
registret. En sokning kan utgd frén ett fingeravtryck som polisen
har tagit for att se om personen finns i registret. En annan sok-
metod ir att utgd frin personens fingeravtryck for att knyta ve-
derborande till okinda fingeravtryck som har sikrats pd en
brottsplats. Vidare kan ett okint fingeravtryck frin en brotts-
plats anvindas f6r en s6kning 1 registret efter en viss person. Ett
okint fingeravtryck kan ocksd kopplas mot andra befintliga
okinda fingeravtryck.

Det finns vissa mojligheter fér svensk polis att soka efter
fingeravtryck 1 en annan medlemsstats register dver fingerav-
tryck. I dessa fall skickar polismyndigheten en kopia av en blan-
kett med personens fingeravtryck, en s.k. 10-fingersblankett, till
Rikskriminalpolisens Internationella polisenhet (IPO). IPO
scannar in fingeravtrycken frin blanketten och sinder dem per e-
post till motsvarande myndighet i den andra staten. Om en sok-
ning i det utlindska registret ger triff skickas relevanta uppgifter
via e-post tillbaka till IPO, som vidarebefordrar uppgifterna till
den berdrda polismyndigheten.

Gallring

For fingeravtrycksregistret giller sirskilda gallringsbestimmelser
som meddelats av Datainspektionen.” Bestimmelserna éverens-
stimmer 1 sak med 31 § polisdatalagen. En misstinkt person ska
gallras ur registret nir férundersdkning eller 4tal mot personen

** Datainspektionens beslut den 1 december 2005, dnr 698-2005, meddelat med st6d av 6
och 18 §§ datalagen.
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liges ned eller dtal mot personen ogillas. Uppgifterna fir dock
bevaras lingre om andra uppgifter om den registrerade ska be-
handlas med stéd av polisdatalagens regler om behandling av
uppgifter om kvarstiende misstankar. Om den registrerade
doms, ska uppgifterna gallras senast nir uppgifterna gallras ur
belastningsregistret.

Under &r 2008 gjorde Rikskriminalpolisen en omfattande
gallring 1 sitt fingeravtrycksregister sedan Datainspektionen kri-
tiserat den bristande gallringen av uppgifter.” Nirmare 100 000
personer, hilften av alla registrerade, gallrades bort enligt uppgift
frdn polisen. Registret gallras nu en ging per minad.

5.4 Fordonsregister
5.4.1 Vigtrafikregistret

I lagen (2001:558) och férordningen (2001:650) om vigtrafikre-
gister finns bl.a. bestimmelser om behandling av personuppgifter
1 samband med registrering av fordon. Regleringen ligger till
grund for det vigtrafikregister som sedan den 1 januari 2009 fors
av Transportstyrelsen (tidigare Vigverket). Lagen innehiller be-
stimmelser om registrering av uppgifter om personer samt om
motordrivna fordon och slipfordon 1 ett sirskilt register.

Enligt 12 § lagen om vigtrafikregister ska som huvudregel ett
motorfordon vara registrerat fér att f8 anvindas. Uppgift om
vem som iger fordonet ir ett krav for att fordonet ska kunna
registreras (6 §). I 8 § lagen om vigtrafikregister anges att direkt-
dtkomst till personuppgifter f&r medges endast fér sidana dnda-
mal som anges 1 5 § 1-3 samma lag och 1 enlighet med féreskrif-
ter meddelade av regeringen. Nirmare villkor f6r direktitkomst
till vigtrafikregistret finns i 4 kap. 3-5 §§ férordningen om vig-
trafikregister, som bl.a. reglerar behorighets- och sikerhetsfrigor
samt sokbegrepp. Direktitkomst till uppgifter 1 vigtrafikre-

%% Datainspektionens beslut den 1 december 2005, Dnr 698-2005, och den 19 november
2007, Dnr 1093-2007.
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gistret f&r endast medges om den utgér en tilliten behandling av
personuppgifter enligt personuppgiftslagen (4 kap. 4§ forsta
stycket férordningen).

Eftersom vigtrafikregisterférfattningarna utgoér speciallag-
stiftning har de bestimmelser som reglerar bevarande och gall-
ring av uppgifter, och som 1 dag finns intagna 1 férordningen om
vigtrafikregister, foretride framfér personuppglftslagen Betriff-
ande rittelse och skadestdnd giller dock reglerna i personupp-
giftslagen (11 § lagen om vigtrafikregister).

5.4.2 EUCARIS

Mellan vigtrafikregistermyndigheterna i vissa av Europeiska uni-
onens medlemsstater, diribland Sverige, férekommer ett auto-
matiskt informationsutbyte genom den tekniska plattformen
EUCARIS (European Car and Driving License Information Sy-
stem). EUCARIS ir ett samarbete baserat pd ett avtal som in-
gicks av femton av medlemsstaterna 1 juni 2000.

EUCARIS ir ett kommunikationsnitverk och siledes inget
sjilvstindigt register. Genom siker inloggning kan vigtrafikre-
gistermyndigheterna i de stater som omfattas av samarbetet gora
forfrigningar via nitverket. Svarsformuliren ir standardiserade.

Uppgifter som omfattas av informationsutbytet ir tillverkare
och bilmodell, typ av fordon, firg, vilken typ av brinsle fordonet
anvinder och en statussignal som bl.a. indikerar om bilen ir stu-
len eller skrotad. Vissa stater, dock inte Sverige, utbyter idven
kérkortsuppgifter.

Nir Priimridsbeslutet ska borja tillimpas kommer enbart en
anpassning av vilka uppgifter som limnas i svarsformuliret att
behévas.
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6 Rattsliga utgangspunkter

6.1 Inledning

I detta avsnitt redovisas 6versiktligt vissa internationella éver-
enskommelser och bestimmelser i svensk ritt som antingen all-
mint eller i enskildheter har relevans f6r hur svensk ritt férhiller
sig till regleringen 1 rddsbeslutet (se analys 1 avsnitt 7).

Avsnittet inleds med en genomging av internationella dtagan-
den (avsnitten 6.2.1-6.2.5). Direfter behandlas nationell lagstift-
ning med fokus pd personuppgifter fér brottsbekimpning och
sekretess (avsnitten 6.3.1-6.3.8). Sist i avsnittet redovisas nigra
aktuella 6versyner och lagstiftningsirenden, bl.a. forslaget till ny
lagstiftning om behandling av personuppgifter i polisens brotts-
bekimpande verksamhet (avsnitt 6.4).

6.2 Internationella ataganden
6.2.1  Europakonventionen

Sedan 4r 1995 giller den europeiska konventionen om skydd for
de minskliga rittigheterna och de grundliggande friheterna (Eu-
ropakonventionen) som svensk lag.

Enligt artikel 6.1 1 Europakonventionen har en person, vid
proévningen av hans eller hennes civila rittigheter och skyldighe-
ter eller vid en anklagelse for brott, ritt till domstolsprévning
inom skilig tid.
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I tvd avseenden ir konventionen av sirskild betydelse for per-
sonuppgiftsbehandling. Det giller dels ritten till skydd for bl.a.
privat- och familjeliv (artikel 8), dels mojligheten f6r var och en
vars 1 konventionen angivna fri- och rittigheter har krinkts att {3
tillgdng till ett effektivt rittsmedel infér en nationell myndighet
(artikel 13). Bestimmelserna giller iven om det ir en offentlig
myndighet som inskrinkt &tnjutandet av rittigheten eller krinkt
ndgons fri- och rittigheter. En inskrinkning ir dock tilliten om
den sker med stéd av lag och om det i ett demokratiskt samhille
ir nddvindigt med hinsyn till statens sikerhet, den allminna
sikerheten, landets ekonomiska vilstind eller till f6rebyggande
av oordning eller brott, till skydd fér hilsa eller moral eller for
andra personers fri- och rittigheter.

6.2.2  Dataskyddskonventionen

Europarddets konvention frdn ir 1981 om skydd fér enskilda vid
automatisk databehandling av personuppgifter (dataskyddskon-
ventionen) brukar ses som en precisering av artikel 8 1 Europa-
konventionen (se féregiende avsnitt). Konventionen tridde 1
kraft den 1 oktober 1985 och har ratificerats av samtliga med-
lemsstater 1 Europeiska unionen.

Konventionen syftar till att sikerstilla den enskildes ritt till
personlig integritet och att foérbittra forutsittningarna for ett
fritt informationsfldde 6ver grinserna. Konventionsstaterna ir
skyldiga att uppfylla vissa principer fér dataskydd i sin nationella
lagstiftning. Detta innebir att medlemsstaterna ska ha en natio-
nell reglering som féreskriver att personuppgifter som ir féremal
fér automatisk databehandling ska himtas in och behandlas pd
ett korrekt sitt for sirskilt angivna indamadl, att uppgifterna
maste vara relevanta och férenliga med dndamadlen och att upp-
gifterna ska vara riktiga och aktuella samt inte fir bevaras lingre
in vad som ir nddvindigt for indamdlen. Kinsliga personupp-
gifter, t.ex. uppgifter om enskildas ras, politiska tillhorighet eller
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religidsa tro samt uppgifter om brott, fir behandlas endast om
nationell lagstiftning ger ett tillfredsstillande skydd.

Konventionen féreskriver att limpliga skyddsdtgirder ska
vidtas for att hindra avsiktlig eller otilliten forstorelse m.m. Vi-
dare finns bestimmelser om registrerade personers mojligheter
till insyn 1 register och ritt att {3 uppgifter rittade.

Ett tilliggsprotokoll till dataskyddskonventionen antogs av
Europarddets ministerkommitté ir 2001. Detta innehéller be-
stimmelser om dataskyddsmyndigheter och 6verforing av per-
sonuppgifter mellan linder. Sverige har ratificerat tilliggsproto-

kollet.

6.2.3  Europaradets rekommendation No. R (87) 15

Europarddet har tagit fram en sirskild rekommendation som
reglerar anvindningen av personuppgifter inom polissektorn.
Rekommendationen (No. R [87] 15) innehdller skyddsregler for
sddana personuppgifter som polisen samlar in, lagrar, anvinder
eller 6verfoér med hjilp av automatiserad behandling 1 syfte att
forhindra och bekimpa brott eller uppritthilla allmin ordning.
Endast sidana uppgifter som ir nédvindiga for att férhindra en
verklig fara eller bekimpa ett visst brott fir samlas in, om inte
den nationella lagstiftningen tilliter ett mer omfattande upp-
giftssamlande. Olika kategorier av lagrade uppgifter ska s lingt
som mojligt kunna skiljas frén varandra efter graden av riktighet
och tillférlitlighet. I synnerhet ska uppgifter som grundar sig pd
fakta kunna skiljas fr&n uppgifter som grundar sig pd omdémen
eller personliga virderingar.
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6.2.4  Dataskyddsdirektivet

Dataskyddsdirektivet™ syftar till att skapa en gemensam hog
niv pd integritetsskyddet och att dirigenom mojliggora ett frice
flode av personuppgifter mellan medlemsstaterna.

Direktivet innehéller ett flertal materiella bestimmelser som
reglerar all hantering av personuppgifter, bl.a. generella regler om
vilka krav som stills vid behandling av personuppgifter.

Direktivet dr inte tillimpligt pd sddan behandling av person-
uppgifter som faller utanfér gemenskapsritten, vilket bl.a. inne-
bir att straffritt och polisverksamhet inte omfattas av tillimp-
ningsomradet.

Dataskyddsdirektivet genomférdes 1 svensk ritt genom infé-
randet av personuppgiftslagen (se avsnitt 6.3.1).

En nirmare beskrivning av direktivet finns i bl.a. Ds 2008:30
s. 34 1.

6.2.5 Europiska unionens stadga om de grundldggande
rattigheterna

Europeiska unionens stadga om de grundliggande rittigheterna
frdn &r 2000 ir en politisk viljeférklaring som syftar till att kodi-
fiera de grundliggande fri- och rittigheter som unionen erkin-
ner. Aven om stadgan inte ir rittsligt bindande fér medlemssta-
terna nationellt s& binder den unionens egna organ och institu-
tioner samt medlemsstaterna nir de tillimpar unionsritten.
Enligt stadgan har var och en ritt till skydd av de personupp-
gifter som rér honom eller henne (artikel 8). Uppgifterna ska
behandlas lagenligt, for bestimda indamél och med den berdrda
personens samtycke eller ndgon annan legitim eller lagenlig
grund. Var och en har ritt att {3 tillgdng till insamlade uppgifter

% Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pd behandling av personuppgifter och om det fria
flédet av sidana uppgifter, EGT L 281, 23.11.1995, s. 31.
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som rér honom eller henne och att & uppgifterna rittade. En
oberoende myndighet ska kontrollera att reglerna efterlevs.

6.3 Svensk lagstiftning
6.3.1  Personuppgiftslagen
Lagens tillimpningsomrdde

Som nimnts ovan har dataskyddsdirektivet inforlivats med
svensk lagstiftning genom personuppgiftslagen (1998:204). La-
gen ersatte den tidigare datalagen (1973:289) och ir generellt
tillimplig. Den upphivda datalagen giller dock fortfarande for
vissa register pd polisomrddet, bla. fingeravtrycksregistret (se
avsnitt 5.3.3).

Personuppgiftslagen ger ett grundliggande integritetsskydd
och reglerar hanteringen av personuppgifter. Lagen ir subsidiir 1
forhillande till annan férfattningsreglering (2 §).

Lagen giller for all sddan behandling som ir helt eller delvis
automatiserad (5§). Den giller ocksd for annan behandling av
personuppgifter om uppgifterna ingdr, eller ir avsedda att ing8, i
en strukturerad samling av personuppgifter som ir tillgingliga
for sokning eller ssmmanstillning enligt sirskilda kriterier.

Personuppgiftslagen kompletteras av personuppgiftstérord-
ningen (1998:1191).

Samtidigt som personuppgiftslagen inférdes tillskapades sir-
skilda lagar och férordningar, s.k. registerférfattningar, som reg-
lerar behandlingen av personuppgifter inom ett visst verksam-
hetsomride, for en viss typ av register eller for ett bestimt re-
gister. Det finns sirreglering fér behandling av personuppgifter 1
brottsbekimpningen, som till stora delar ersitter personupp-
giftslagen. Utgdngspunkten har varit att myndighetsregister med
ett stort antal registrerade och ett sirskilt kinsligt innehall ska
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regleras 1 lag, dven om det inte ir nddvindigt med lagform enligt
grundlagarna.’

Grundliggande krav pd behandlingen

Bestimning av indaméilen med behandling av personuppgifter ir
av central betydelse for enskildas integritet. Med behandling av-
ses 1 sammanhanget varje typ av dtgird eller serie av dtgirder som
vidtas 1 friga om personuppgifter, vare sig det sker pd automati-
serad vig eller inte. Som exempel kan nimnas insamling, regi-
strering, organisering, lagring, bearbetning eller indring, dtervin-
ning, inhimtande, anvindning, utlimnande genom &versin-
dande, spridning eller annat tillhandahillande av uppgifter, sam-
manstillning eller samkérning, blockering, utplining eller
forstoring (3 § personuppgiftslagen).

I 9§ personuppgiftslagen anges grundliggande krav pi be-
handling av personuppgifter som en personuppgiftsansvarig all-
tid miste folja. Den personuppgiftsansvarige, som oftast ir den
organisation dir personuppgifterna behandlas, ska bl.a. se till att
personuppgifterna bara behandlas om det ir lagligt och att de
alltid behandlas pd ett korrekt sitt och 1 enlighet med god sed
(9 § forsta stycket a och b). Dirutéver ska de uppgifter som be-
handlas vara riktiga och, om det ir nédvindigt, aktuella (9 § for-
sta stycket g). Alla rimliga 3tgirder ska vidtas for att ritta,
blockera eller utpldna sidana personuppgifter som ir felaktiga
eller ofullstindiga med hinsyn till indamilen med behandlingen
(9 § forsta stycket h). Personuppgifter fir endast bevaras s
linge det 4r nédvindigt med hinsyn till indamalen med behand-
lingen (9 § forsta stycket 1). De fir vidare endast samlas in for
sirskilda, uttryckligt angivna och berittigade indamil. De in-
samlade personuppgifterna fir inte senare behandlas f6r nigot
indamail som ir oférenligt med det for vilket uppgifterna samla-
des in (9 § forsta stycket ¢ och d). Sistnimnda krav ger uttryck

%7 Prop. 1990/91:60 s. 58 och bet. KU 1990/91:11 s. 11.
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for den s.k. finalitetsprincipen. Det finns dock inget som hindrar
att insamling sker for flera indamal samtidigt. Eftersom finali-
tetsprincipen kan tolkas s att den medger behandling av alla s3-
dana uppgifter som inte ir oférenliga med det indamadl for vilka
de samlades in kan det finnas skil att i en registerforfattning
ange om de angivna indamilen ir uttdémmande.

Forbéllandet tll offentlighetsprincipen

Bestimmelserna i personuppgiftslagen ska inte tillimpas om de
inskrinker en myndighets skyldigheter enligt 2 kap. tryckfrihets-
férordningen att limna ut personuppgifter med stéd av offent-
lighetsprincipen (8 § forsta stycket). Bestimmelserna i person-
uppgiftslagen hindrar vidare inte att en myndighet arkiverar och
bevarar allminna handlingar eller att arkivmaterial tas om hand
av en arkivmyndighet (8 § andra stycket). Det férutsitts inte att
bevarandet ir foéreskrivet i forfattning, utan det ir tillrickligt att
det dr frdga om allminna handlingar.”

Tilldten och otillaten bebandling

Lagen reglerar uttémmande under vilka férutsittningar behand-
ling av personuppgifter ir tilliten (10-12 §§). Vidare foreskrivs
att behandling av kinsliga personuppgifter som huvudregel ir
forbjuden (13 §). Kinsliga personuppgifter definieras i lagen som
uppgifter som avsldjar ras eller etniskt ursprung, politiska 3sik-
ter, religios eller filosofisk overtygelse, medlemskap 1 fackfore-
ning samt uppgifter som ror hilsa eller sexualliv. Frin férbudet
att behandla kinsliga uppgifter gérs bl.a. undantag for viss ndd-
vindig behandling for att den registrerades eller annans vitala
intressen ska kunna skyddas (se vidare 14-19 §§). Det finns
ocksd ett bemyndigande fér regeringen, eller den myndighet

3 Se Séren Oman i Festskrift till Peter Seipel, s. 704 f.
¥ Prop. 1997/98:44 5. 119 {.
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regeringen bestimmer, att meddela foreskrifter om ytterligare
undantag frin férbudet, om det behévs med hinsyn till ett vik-
tigt allmint intresse (20 §). Sidana foreskrifter finns 1 8 § per-
sonuppgiftsférordningen.

Som huvudregel ir det férbjudet f6r andra 4n myndigheter att
behandla sddana personuppgifter om lagévertridelser som inne-
fattar brott, domar i brottmil, straffprocessuella tvingsmedel
eller administrativa frihetsberévanden (21 §). Uppgifter om per-
sonnummer och samordningsnummer fir behandlas utan sam-
tycke bara nir det dr klart motiverat med hinsyn till indamaélet
med behandlingen, vikten av en siker identifiering eller nigot
annat beaktansvirt skil (22 §).

Information och rittelse

Flera bestimmelser 1 personuppgiftslagen syftar till att trygga
den enskildes ritt till information och olika kontrollméjligheter.

Om uppgifterna samlats in fr&n ndgon annan dn den enskilde,
ska den registrerade som huvudregel informeras nir uppgifterna
registreras, eller, om avsikten med behandlingen ir att limna ut
dem tll tredje man, nir uppgifterna limnas ut férsta gingen
(24 §). S&dan information behover dock inte limnas om det finns
bestimmelser om registreringen eller utlimnande av uppgifterna
1 lag eller forfattning eller om det skulle vara oméjligt eller kriva
en oproportionerligt stor arbetsinsats att informera. I en sirskild
bestimmelse preciseras vad informationen ska omfatta (258§).
Den personuppgiftsansvarige ir skyldig att efter ansokan, en
ging per &r, gratis informera om huruvida och 1 s3 fall vilka upp-
gifter om sokanden som behandlas, indamédlet med behand-
lingen, varifrdn uppgifterna kommer och till vem de limnas ut
(26 §). Frin uppgiftsskyldigheten undantas dock bla. sidana
uppgifter som omfattas av sekretess eller tystnadsplikt gentemot
den registrerade (27 §).

Utéver den personuppgiftsansvariges allminna skyldighet
enligt 9 § att se till att de personuppgifter som behandlas ir ade-
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kvata och relevanta i férhillande till indamilen med behand-
lingen kan den registrerade begira att den personuppgiftsansva-
rige snarast ska rdtta, blockera eller utplina sddana personupp-
gifter som inte har behandlats 1 enlighet med personuppgiftsla-
gen eller i enlighet med foreskrifter som har meddelats med stod
av lagen (28 §). Om felaktiga personuppgifter har limnats ut till
tredje man, ska denne i vissa fall informeras om korrigeringen.

Sikerbet vid behandlingen

I 30-32 §§ finns allminna bestimmelser om sikerheten vid be-
handling av personuppgifter. Bestimmelserna avser att trygga
bade den tekniska sikerheten och att de personer som behandlar
uppgifterna har tillrickliga instruktioner for att behandla upp-
gifterna pd ett korrekt sitt. Den personuppgiftsansvarige har ett
stort ansvar for sikerheten. Tillsynsmyndigheten kan bla. i en-
skilda fall besluta om vilka sikerhetsitgirder som den person-
uppgiftsansvarige ska vidta.

Overforing av personuppgifter till tredje land

Det ir som huvudregel forbjudet att till tredje land fora ver
personuppgifter under behandling, eller f6r behandling, om lan-
det inte har en adekvat skyddsnivd for personuppgifter (33 §).
Frigan om skyddsnivdn ir adekvat ska bedémas med hinsyn till
samtliga omstindligheter som har samband med &éverforingen.
Ett antal omstindigheter som anses speciellt viktiga riknas upp
sarskilt.

Av 34 § foljer bla. att det ir ulldtet att féra 6ver personupp-
gifter f6r anvindning enbart i en stat som har anslutit sig till Eu-
roparddets konvention om skydd foér enskilda vid automatisk
databehandling av personuppgifter. Ytterligare undantag frin
kravet pd viss skyddsnivd kan beslutas efter bemyndigande
(35 §). I bilagor till personuppgiftsférordningen anges vissa lin-
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der som enligt sirskilt beslut av Europeiska gemenskapernas
kommission anses ha en adekvat skyddsnivd fér behandlingen av
personuppgifter eller som har slutit avtal med Europeiska unio-
nen om §verforing av vissa slags uppgifter.

Tillsyn

Datainspektionen ir tillsynsmyndighet enligt personuppgifts-
lagen (2§ personuppgiftsférordningen). Inspektionen ir dven
tillsynsmyndighet enligt de sirskilda registerférfattningarna.

For sin tillsyn har Datainspektionen ritt att pd begiran {3 till-
ging till de personuppgifter som behandlas och upplysningar och
dokumentation av behandlingen och sikerheten vid denna samt
tilltrdde till sddana lokaler som har anknytning till behandlingen
av personuppgifter (43 §). Om tillsynsmyndigheten efter begi-
ran inte kan f4 tillrickligt underlag for att konstatera att behand-
lingen ir laglig, fir myndigheten vid vite férbjuda den person-
uppgiftsansvarige att behandla personuppgifter pd annat sitt in
att lagra dem (44 §). Tillsynsmyndigheten har vidare bl.a. ritt att
hos linsritten anséka om att sddana personuppgifter som har
behandlats pd ett felaktigt sitt ska utplinas (47 §).

Sanktioner

En personuppgiftsansvarig ir skadestdndsskyldig i de fall be-
handling av personuppgifter i strid med personuppgiftslagen or-
sakar den registrerade skada (48 §). Skadestindsansvaret ir i
princip strikt. Den registrerade ska visa att det férekommit en
felaktig behandling och att denna skadat eller krinkt honom eller
henne.

Lagen innehiller ocksi en straffbestimmelse (49 §). Till boter
eller fingelse 1 hogst sex minader déms bl.a. den som uppsitli-
gen eller av grov oaktsamhet behandlar personuppgifter 1 strid
med bestimmelserna om behandling av kinsliga personuppgifter
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eller for 6ver personuppgifter till tredjeland 1 strid med bestim-
melserna i 33-35 §§.
Lagen beskrivs nirmare i bl.a. Ds 2008:30 s. 36 .

6.3.2 Polisdatalagen
Allméint

Polisdatalagen innehdller bdde allminna regler om behandling av
personuppgifter i polisiirt arbete och regler om vissa sirskilda
register. Den giller utdver personuppgiftslagen vid behandling av
personuppgifter i polisens verksamhet och 1 polisverksamhet vid
Ekobrottsmyndigheten f6r att

— forebygga brott och andra stérningar av den allminna

ordningen och sikerheten,

— Overvaka den allminna ordningen och sikerheten,

—  hindra stérningar av den allminna ordningen och sikerhe-

ten samt ingripa nir ndgot sidant intriffat, eller

— bedriva spaning och utredning i friga om brott som hor

under allmint 4tal (1 §).

Lagen giller inte f6r behandling av personuppgifter med stod
av lagen om belastningsregister, lagen om misstankeregister,
lagen om Schengens informationssystem eller lagen (2006:444)
om passagerarregister (1 § tredje stycket).

I 5§ regleras vilken behandling av kinsliga personuppgifter,
dvs. uppgifter om en persons ras eller etniska ursprung, politiska
3sikter, religiosa eller filosofiska 6vertygelse, medlemskap 1
fackforening, hilsa eller sexuella liggning (13 § personuppgifts-
lagen) som ir tilliten. Vidare finns bestimmelser om utlimnande
av uppgifter (6-8 §§). I detta sammanhang ir den bestimmelse
som reglerar mojligheten att limna ut uppgifter till utlindska
myndigheter och mellanfolkliga organisationer av sirskilt in-
tresse (7 §). Som huvudregel fir uppgifter limnas ut om utlim-
nandet foljer av en internationell éverenskommelse som Sverige
efter riksdagens godkinnande har tilltrict. Regeringen fir vidare
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meddela foreskrifter om att uppgifter pd begiran fir limnas till
en polis- eller dklagarmyndighet i en stat som dr ansluten till In-
terpol, om det behévs f6r att myndigheten ska kunna forebygga
uppticka, utreda eller beivra brott. Sidana féreskrifter finns i
18 § polisdataférordningen. Regleringen ir sekretessbrytande.

Dirutover finns bestimmelser om rittelse och skadestdnd
(9 §) som i princip giller iven fér behandling av personuppgifter
1 register som inte ir automatiserade (2 §).

Information till den registrerade, sikerbet vid behandlingen,
réttelse och skadestind

Eftersom polisdatalagen inte innehdller nigra regler om infor-
mation till den registrerade, sikerhet vid behandling, rittelse och
skadestdnd giller betriffande dessa frigor de allminna reglerna i
personuppgiftslagen. I 9 § polisdatalagen finns en hinvisning till
personuppgiftslagens bestimmelser om rittelse och skadestind.

Register som regleras sirskilt i polisdatalagen

Det finns ett antal register som regleras sirskilt i lagen. Detta
giller bla. kriminalunderrittelseregister (17-218§§) och Siker-
hetspolisens s.k. SAPO-register (32-35 §§). Aven DNA-register
(22-28 §§) samt fingeravtrycks- och signalementsregister (29—
31 §§) regleras sirskilt.

Avsnitt 5 innehdller en redovisning av bla. reglerna om
DNA -register och fingeravtrycksregister.

6.3.3  Sekretesslagen

I sekretesslagen (1980:100) finns bestimmelser som gor det
mojligt f6r myndigheter att utbyta uppgifter trots att dessa om-
fattas av sekretess.
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En utgingspunkt i sekretesslagen ir att en uppgift som om-
fattas av sekretess inte fir rojas for en utlindsk myndighet eller
mellanfolklig organisation. I tv4 situationer fir dock sddana upp-
gifter rojas (1 kap. 3 § tredje stycket). Den ena ir nir utlimnan-
det sker 1 enlighet med en sirskild foreskrift i lag eller annan
forfattning. En uttrycklig bestimmelse om att uppgifter far lim-
nas till en utlindsk myndighet eller mellanfolklig organisation
bryter alltsd sekretess enligt 1 kap. 3 § tredje stycket. Den andra
ir nir uppgiften i motsvarande fall skulle {3 limnas till en svensk
myndighet och det enligt den utlimnande myndigheten stir klart
att det dr forenligt med svenska intressen att uppgiften limnas.
Sistnimnda regel dr avsedd att tillimpas restriktivt.

Sekretessbelagda uppgifter fir vidare limnas ut frdn en myn-
dighet till en annan om det 4r nédvindigt f6r att den utlimnande
myndigheten ska kunna fullgéra sin verksamhet (1 kap. 5§).
Denna sekretessbrytande bestimmelse ir ocksd avsedd att tillim-
pas restriktivt. Nigot sekretessgenombrott medges inte pd den
grunden att den mottagande myndigheten behéver uppgifterna 1
sin verksambhet.

Inom vissa myndighetsomriden, bl.a. polisens brottsbekim-
pande verksambhet, ir det i ganska stor utstrickning nédvindigt
att limna ut sekretessbelagda uppgifter for att éver huvud taget
kunna genomféra exempelvis férhor. I ett internationellt per-
spektiv dr ett typiskt exempel att svenska myndigheter i samband
med begiran om rittslig hjilp 1 en férundersékning limnar upp-
gifter som omfattas av sekretess enligt 5 kap. 1 § och 9 kap. 17 §
till en utlindsk 8klagar- eller polismyndighet i syfte att {4 ett
visst forhor genomfért. Om det dr nddvindigt f6r en myndighet
att limna ut sekretessbelagda uppgifter for att denna ska kunna
fullgéra sin egen verksamhet star det 1 regel klart att det ir for-
enligt med svenska intressen att limna ut uppgifterna.

Med stéd av en sekretessbrytande bestimmelse 1 9 kap. 17 §
kan uppgifter vidare limnas ut enligt vad som foreskrivs 1 bla.
polisdatalagen och 1 férordningar som meddelats med stéd av
den lagen (9 kap. 17 § sjitte stycket 3). Bestimmelsen inférdes 1
samband med att den absoluta sekretessen f6r polisregister av-
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skaffades.* Det bakomliggande syftet var bla. att myn-
digheterna inte skulle behova férlita sig pd en sekretessprovning i
de fall dir det 1 forfattning anges att uppgifter fir limnas ut. I 6
8 §§ polisdatalagen finns bestimmelser om att uppgifter far lim-
nas ut. S3dana bestimmelser finns dven i polisdataférordningen
(se bl.a. 8,10, 17,17 a och 18 §§).

Ytterligare sekretessbrytande bestimmelser finns 1 14 kap.
sekretesslagen. Om en uppgiftsskyldighet foljer av lag eller for-
ordning hindrar sekretess inte att uppgifter limnas ut till en an-
nan myndighet (14 kap. 1§). Vidare kan uppgifter, med vissa
undantag, limnas ut nir de behovs 1 bla. férundersékningar
(14 kap. 2 §).

Av den s.k. generalklausulen i 14 kap. 3 § forsta stycket foljer
vidare att sekretessbelagda uppgifter som huvudregel fir limnas
ut till en annan myndighet efter en intresseavvigning som inne-
bir att det ska vara uppenbart att intresset av att uppgiften lim-
nas ut har foretride framfér det intresse som sekretessen ska
skydda.

Bedémningen av om en uppgift kan limnas ut gors av den
myndighet som innehar uppgiften, utom i de fall dir utlimnan-
debestimmelsen har konstruerats si att uppgiften alltid ska lim-
nas ut om det begirs.

Generellt giller vidare att en myndighet pd begiran av en an-
nan ska limna ut uppgifter i den min hinder inte méter pd grund
av sekretess eller arbetets behoriga gdng (15 kap. 5 §). Det inne-
bir att sddana uppgifter som en myndighet begir att {3 del av
frdn en annan myndighet ska limnas ut om nigon av de ovan
nimnda sekretessbrytande bestimmelserna ir tillimpliga eller
om de begirda uppgifterna ir offentliga.

“ Prop. 1997/98:97.
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6.3.4  Lagen om internationellt polisidrt samarbete

Lagen (2000:343) om internationellt polisiirt samarbete reglerar
samarbetet mellan svenska brottsbekimpande myndigheter och
motsvarande myndigheter i andra medlemsstater i Europeiska
unionen samt Norge och Island. Schengensamarbetet, men dven
visst ovrigt polissamarbete som ir konventionsbundet, regleras i
lagen. Lagen omfattar inte bara polismin utan dven tulltjinste-
min och kustbevakningstjinstemin, nir de enligt lag eller annan
forfattning har polisidra befogenheter.

I lagen finns bl.a. en bestimmelse som reglerar hur uppgifter
som har mottagits frin andra stater fir anvindas (3 §), vad som
brukar kallas anvindningsbegrinsning. Om en svensk myndighet
har fatt upplysningar eller bevismaterial frén en annan stat for att
anvindas 1 underrittelseverksamhet om brott eller vid utredning
av brott, och giller pd grund av 6verenskommelse med den andra
staten villkor som begrinsar mojligheten att utnyttja materialet,
ska svenska myndigheter f6lja villkoren oavsett vad som annars
ir foreskrivet i lag eller annan férfattning. Detta giller dven for
overenskommelser med mellanfolkliga organisationer.

Det informationsutbyte som sker inom ramen fér Schengen-
samarbetet regleras 1 huvudsak i1 lagen om Schengens informa-
tionssystem (se avsnitt 6.3.8).

6.3.5 Lagen om vissa former av internationellt samarbete i
brottsutredningar

Lagen (2003:1174) om vissa former av internationellt samarbete i
brottsutredningar genomfér bl.a. rddets rambeslut 2002/465/RIF
av den 13 juni 2002 om gemensamma utredningsgrupper (1 §).
Syftet med rambeslutet dr att forbittra det polisiira och
straffrittsliga samarbetet mellan Europeiska unionens medlems-
stater 1 kampen mot den grinséverskridande brottsligheten. Ge-
nom en Overenskommelse fir behoriga myndigheter i tva eller
flera medlemsstater inritta en gemensam utredningsgrupp for
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brottsutredningar. Lagen tillimpas nir det finns en sddan 6ver-
enskommelse mellan en eller flera myndigheter i Sverige och
motsvarande myndigheter i en eller flera andra medlemsstater.
De utredningsgrupper som inrittas med stéd av nigon annan
internationell 6verenskommelse omfattas inte av lagen.*

I lagen finns bl.a. sirskilda bestimmelser om anvindningsbe-
grinsningar fér uppgifter som mottas eller limnas. Har en
svensk myndighet fitt uppgifter genom en gemensam utred-
ningsgrupp som inrittats med stéd av lagen och giller pd grund
av en oOverenskommelse villkor som begrinsar mojligheten att
anvinda uppgifterna, ska en svensk myndighet folja villkoren
oavsett vad som annars ir foreskrivet 1 lag eller forfattning (5 §).
Om uppgifter eller bevismaterial &verlimnas frin en svensk
myndighet till en sidan utredningsgrupp fir 6verlimnandet for-
enas med de villkor som ir nédvindiga av hinsyn till enskilds
ritt eller frin allmin synpunkt (6 §). Villkor som strider mot en
overenskommelse enligt 1§ fir dock inte stillas upp. Den
svenska myndighet som har éverlimnat material med villkor fir
pd begiran av en myndighet i en annan stat medge undantag frin
villkoren (7 §). Detsamma giller for villkor som féljer direkt av
en dverenskommelse som triffats med stod av 1 §.

6.3.6 Lagen om internationellt tullsamarbete

Tullverkets samarbete med tullmyndigheter och andra behériga
myndigheter 1 andra stater regleras 1 lagen (2000:1219) om inter-
nationellt tullsamarbete. T syfte att foérhindra, uppticka, utreda
och beivra overtridelser av tullbestimmelser ska Tullverket eller
annan behorig svensk myndighet bistd utlindsk myndighet och
mellanfolklig organisation. Férutom Tullverket ir Rikspolissty-
relsen, polismyndigheter, Kustbevakningen och Statens jord-
bruksverk behoriga myndigheter (1 kap. 5 §). Tullverket har an-

I Detta giller t.ex. gemensamma utredningsgrupper som upprittats med stéd av artikel
K 3 i fordraget om Europeiska unionen om 6msesidigt bistind och samarbetet mellan
tullférvaltningar (tullsamarbetskonventionen).
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svaret for samordningen av samarbetet. De svenska myndighe-
terna kan agera endast inom ramen for sina befogenheter enligt
nationell ritt (1 kap. 3 §).

Tullsamarbetet bestdr bla. 1 att staterna sjilvmant eller efter
ansdkan delger varandra uppgifter som behovs for samarbetet.
Svensk myndighet har ocksa ritt att inleda utredning om over-
tridelse av tullbestimmelser i en annan stat. I en sddan utredning
far en utlindsk tjinsteman nirvara. Atgirder fir inte vidtas med
stdd av samarbetet om dessa strider mot svensk forfattning eller
svenska allminna rittsprinciper.

Lagen innehdller sirskilda anvindningsbegrinsande bestim-
melser som dels dligger svenska myndigheter att f6lja de villkor
om anvindning av limnade uppgifter som andra linder kan stilla
upp, dels ger svenska myndigheter méjlighet att pA motsvarande
sitt stilla upp villkor f6r anvindandet av uppgifter som limnas
ut (2 kap. 7 § och 4 kap. 2 §). Regleringen ska tillimpas restrik-
tivt och villkoren ska vara nédvindiga.

6.3.7 Lagen om internationell rattslig hjalp i brottmal

I lagen (2000:562) om internationell rittslig hjilp 1 brottmal f6-
reskrivs skyldighet att pid en utlindsk myndighets begiran
genomfora bla. fo6rhér under férundersékning, bevisupptagning,
telefonférhor, husrannsakan och vissa andra tvdngsmedel (1 kap.
2°§). Vidare regleras hur Sverige kan begira rittslig hjilp utom-
lands (3 kap.).

I forordningen (2000:704) om internationell rittslig hjilp 1
brottmal finns verkstillighetsbestimmelser.

Lagen ir med ndgot undantag generell och giller 1 férhillande
till alla stater, dven om dessa inte har tilltritt samma konventio-
ner om rittslig hjilp 1 brottmal som Sverige.

En utlindsk stats begiran om rittslig hjilp 1 Sverige handliggs
av 3klagare och domstol, under foérutsittning att dtgirden kan

* Prop. 1999/2000:122 s. 43.
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vidtas enligt svensk lag under en férundersékning eller ritteging.
I vissa fall far rittslig hjilp beviljas dven om den misstinkta gir-
ningen inte utgdr brott enligt svensk lagstiftning (2 kap. 2 §).

I 2 kap. finns allmidnna bestimmelser om férfarandet vid en
ans6kan om rittslig hjilp 1 Sverige. I princip anvinds samma
forfarande som vid motsvarande svensk dtgird under férunder-
sokning eller rittegdng (2 kap. 10 §).

I lagen finns sirskilda anvindningsbegrinsande bestimmelser.
Dessa giller svil om en svensk myndighet 1 ett drende om ritts-
lig hjilp mottar uppgifter eller bevisning frin en annan stat med
villkor som begrinsar méjligheterna att anvinda uppgifterna eller
bevisningen (5 kap. 1§) som 1 de fall dir en svensk myndighet
limnar rittslig hjilp och d& stiller upp villkor som ir pdkallade
med hinsyn till enskilds ritt eller som ir nédvindiga ur allmin
synpunkt (5 kap. 2 §).

6.3.8 Lagen om Schengens informationssystem

I en sirskild databas, Schengens informationssystem (SIS), som
beskrivits 1 avsnitt 4.2.6, kan varje medlemsstat féra in uppgifter
om personer eller féremdl som ir efterlysta eller pd annat sitt
eftersoks, tillsammans med en begiran om att en viss dtgird ska
vidtas om personen eller féremalet pdtriffas. I lagen (2000:344)
om Schengens informationssystem regleras behandlingen av per-
sonuppgifter 1 den nationella delen av SIS. Lagen giller utéver
personuppgiftslagen och innehéller bla. regler om vilka uppgif-
ter som fir registreras och 1 vilka syften detta fir ske (3 och
4 §8), en sirskild bestimmelse om att kinsliga uppgifter inte fir
registreras (7 §) samt bestimmelser om gallring, rittelse och ska-
destdnd (11-13 §§).

Lagen innehiller ocksd en regel om anvindningsbegrinsning
(10§). En svensk myndighet fir inte utnyttja en uppgift i re-
gistret f6r ndgot annat syfte in det som den registrerande staten
har angett vid registreringen. Om den registrerande staten har
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limnat sitt samtycke, fir dock en svensk myndighet anvinda
uppgiften for ett annat indamil.

6.4 Aktuella éversyner och lagstiftningsarenden

6.4.1 Ny lagstiftning om behandling av personuppgifter i
polisens brottsbekampande verksamhet

Ett forslag till en ny reglering, som ska ersitta polisdatalagen och
polisdataférordningen, har presenterats i departementsprome-
morian Behandling av personuppgifter i1 polisens brottsbekim-
pande verksamhet (se Ds 2007:43). Promemorian har remissbe-
handlats och en proposition planeras.

Den foreslagna lagen ir heltickande och reglerar, med nigot
undantag, all polisens behandling av personuppgifter 1 den
brottsbekimpande verksamheten vid Rikspolisstyrelsen, polis-
myndigheterna och Ekobrottsmyndigheten, dvs. hos de myndig-
heter som bedriver polisverksamhet. Lagen ir diremot inte till-
limplig 1 frdga om annan verksamhet som polisen bedriver, t.ex.
hjilpande verksamhet eller verksamhet fér uppritthdllande av
ordning och sikerhet utan anknytning till brottsbekimpning.
For behandling av personuppgifter i sddan verksamhet giller per-
sonuppgiftslagen. Precis som nu faller lagen om belastningsregis-
ter, lagen om misstankeregister, lagen om Schengens informa-
tionssystem och lagen om passagerarregister utanfor lagens till-
limpningsomrade.

Den féreslagna regleringen bygger pd en uppdelning mellan &
ena sidan “behandling av gemensamt tillgingliga uppgifter” och &
andra sidan annan behandling. Begreppet “gemensamt tillging-
liga” har inférts som ett nytt teknikneutralt begrepp 1 stillet for
begreppen register och databas som tidigare anvints for att defi-
niera uppgifter som har gjorts tillgingliga f6r en storre krets.
Uppgifter som endast ett fital bestimda personer har ritt att ta
del av anses inte vara gemensamt tillgingliga, medan diremot
uppgifter som en annan brottsbekimpande myndighet har till-
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ging till genom direktdtkomst alltid ir gemensamt tillgingliga. I
friga om uppgifter om resultat av. DNA-analyser foresls att
uppgifterna inte fir goéras gemensamt tillgingliga (se 3 kap. 2§
andra stycket). Uppgifterna fdr diremot, om férutsittningarna i
ovrigt dr uppfyllda, behandlas 1 sirskilda register enligt 4 kap. 1
den foreslagna lagen. Vidare fir ett utlitande 6ver den eventuella
identifiering som har gjorts och vad som férekommit vid
analysarbetet géras gemensamt tillgingligt.

I lagforslaget regleras ett antal register sirskilt (4 kap.), bl.a.
de DNA-register som finns 1 dag och fingeravtrycksregister. For
behandling av uppgifter om resultat av DNA-analyser foreslds en
reglering som gor tydlig skillnad mellan & ena sidan behandling
av DNA-profiler och & andra sidan den eventuella identifiering
som DNA-analysen leder fram till. Utéver behandling 1 DNA-
register foreslis behandling av DN A-profiler i férekomma en-
dast inom ramen for férundersokning. For de sirskilda DNA-re-
gistren, dir DNA-profiler och DNA-spédr registreras, foreslas
inga stora forindringar. Samma myndigheter som i dag har
direktitkomst till de register som innehiller resultat av DNA-
analyser (DNA-register, utredningsregister och spirregister)
foreslds f3 det dven 1 framtiden (jfr 11 § polisdataférordningen).
Vidare ska polismyndigheter och 3klagarmyndigheter dven fort-
sittningsvis ha begrinsad &tkomst till uppgifter om en person
forekommer 1 registret eller inte. Nir det giller uppgifter 1 fing-
eravtrycks- och signalementsregister foreslds samtliga brottsbe-
kimpande myndigheter, med undantag foér 8klagare, medges
direktitkomst till personuppgifter. I den nya lagen ges ocksi
utrymme for regeringen att meddela foreskrifter om direktdt-
komst till vissa uppgifter 1 polisens register 1 de fall dir det finns
folkrittsligt bindande 3taganden som riksdagen godkint att
medge sddan dtkomst. Vidare foreslds regler om sekretessgenom-
brott for uppgifter 1 bl.a. DNA-register och fingeravtrycksregis-
ter. Utan hinder av sekretess enligt 9 kap. 17 § sekretesslagen ska
uppgifter ur fingeravtrycksregister kunna limnas till Rikspolis-
styrelsen, polismyndighet, Ekobrottsmyndigheten, Aklagarmyn-
digheten, Tullverket, Kustbevakningen eller Skatteverket, om
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myndigheten behéver uppgiften i sin brottsbekimpande verk-
samhet. Vidare ska uppgift om huruvida ngon férekommer 1
register med uppgifter om DNA-analyser under samma férut-
sittningar limnas ut till polis- och dklagarmyndigheter. I den
mdin andra sekretessbestimmelser aktualiseras miste emellertid
enligt forslaget, precis som i dag, goras en bedémning 1 det en-
skilda fallet av om sekretessen hindrar att uppgifterna limnas till
en annan brottsbekimpande myndighet.

6.4.2 Ny offentlighets- och sekretesslag

Regeringen 6verlimnade i oktober 2008 en remiss till Lagridet
om en ny offenthghets— och sekretesslag. Lagridet yttrade sig
den 21 januari 2009. Utgdngspunkten for lagrddsremissen ir
vissa forslag av Offentlighets- och sekretesskommittén (SOU
2003:99). Lagridsremissen innehdller bl.a. en redaktionell omar-
betning av sekretesslagen, forindringar av sekretessbestimmel-
sernas skaderekvisit och férslag till en teknikneutral bestimmel-
se om sekretessmarkering. Den nya lagen foreslds trida 1 kraft
den 30 juni 2009.

Betriffande den sekretessreglering som behandlats 1 avsnitten
ovan innebir regeringens forslag inga sakliga férindringar. Be-
stimmelserna har dock omarbetats. Detta giller bl.a. 9 kap. 17 §
sekretesslagen som foreslds ersittas av dels en bestimmelse om
sekretess 1 forundersokning m.m. (17 kap. 1§ 1 lagforslaget),
dels en bestimmelse om sekretess 1 underrittelseverksamhet
m.m. (17 kap. 2 § 1 lagforslaget).

6.4.3  Vagtrafikregisterutredningen

Regeringen beslutade den 15 maj 2008 att tillkalla en sirskild
utredare med uppgift att se dver lagen (2001:558) om vigtrafik-
register med tillhérande f6rordning och féresld mer indamaélsen-
liga regler (dir. 2008:53 och tilliggsdir. 2009:2). Huvudsyftet dr
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att forenkla, modernisera och effektivisera regelverket. Utreda-
ren ska sirskilt beakta de behov som finns hos registerhdllande
myndighet (i dag Transportstyrelsen) av att behandla uppgifter
och personuppgifter 1 ett trafikregister eller en trafikdatabas och
de behov som finns hos andra myndigheter eller berorda aktorer
av att pd olika sitt ta del av eller behandla s&dana uppgifter och
personuppgifter.
Uppdraget ska redovisas den 4 januari 2010.
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7/ Genomforandet av radsbeslutet

7.1 Allmanna utgangspunkter

7.1.1  Vad innebér radsbeslutet?

Den internationella polissamarbetet har successivt utdkats och
har numera ménga olika former, sirskilt inom Europeiska unio-
nen. Den mojlighet som ridsbeslutet ger medlemsstaterna att
automatiskt ta del av vissa uppgifter 1 varandras register bor ses 1
ljuset av detta. R3dsbeslutets syfte ir att man ska utnyttja den
kunskap som finns genom att forverkliga tillginglighetsprinci-
pen. Principen innebir 1 korthet att en tjinsteman vid en brotts-
bekimpande myndighet i en medlemsstat som behover viss in-
formation fo6r att utfora sina uppgifter ska kunna 3 den frin en
annan medlemsstat som har informationen 1 friga.

Det sirskilda informationsutbyte som regleras 1 ridsbeslutet
innebir ett enklare och snabbare sitt att 3 viktig information
som kan vara avgérande for att klara upp brott eller for att avfora
misstinkta som ir oskyldiga. Genom ridsbeslutet utvecklas och
forindras framfor allt formerna f6r utbyte av DNA-profiler och
fingeravtrycksuppgifter mellan medlemsstaterna. De sékningar
ridsbeslutet medger omfattar till strsta delen sidana register-
uppgifter som redan i dag utbyts mellan medlemsstaterna. Den
stora skillnaden i férhdllande till dagens ordning ir att utbytet av
uppgifter 1 6kad utstrickning kan ske pa elektronisk vig och att
den som behover informationen omedelbart fir besked om det
finns nigon uppgift av intresse eller inte. Aven ett negativt be-
sked kan ha stor betydelse i en brottsutredning.
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De uppgifter som kan anses vara mest integritetskinsliga,
DNA-profiler och fingeravtrycksuppgifter far dock bara kon-
trolleras och jimféras utan att nigra identitetsuppgifter rojs. 1 de
fortsatta kontakterna mellan staterna ska reglerna om interna-
tionell rittslig hjilp tillimpas. Det nya informationsutbytet ger
sdledes stora fordelar samtidigt som den enskildes integritet vir-
nas.

Genomforandet av ridsbeslutet kriver svenska lagstiftnings-
itgirder. I propositionen om godkinnande av Priimridsbeslutet
overvigde regeringen pd ett allmint plan vilka lagindringar som
aktualiseras (prop. 2007/08:83). I detta avsnitt redovisas de for-
fattningsindringar som beddéms vara nédvindiga och limpliga
for att genomfora de obligatoriska delarna av ridsbeslutet i
svensk ritt. Utdver forslag till lagindringar presenteras ocksd
forslag till vissa forordningsindringar, i syfte att ge en mer hel-
tickande bild av den framtida regleringen.

7.1.2 Dispositionen av avsnittet

Inledningsvis redovisas ridsbeslutets allminna bestimmelser
(avsnitten 7.2-7.4). Sedan behandlas frigor med anknytning till
DNA-register och utbyte av DNA-profiler (avsnitten 7.5-7.8),
utbyte av fingeravtrycksuppgifter (avsnitt 7.9) samt fordonsupp-
gifter (avsnitt 7.10). I avsnitt 7.11 avhandlas svenska myndighe-
ters mojlighet att {3 tillgdng till uppgifter i andra medlemsstaters
register. Direfter tas vissa gemensamma frigor upp. Avsnitt 7.12
behandlar sekretess. Forslag till svenskt kontaktstille for for-
medling av uppgifter redovisas 1 avsnitt 7.13. I avsnitt 7.14 redo-
visas informationsutbytet infér vissa storre evenemang. Avsnitt
7.15 behandlar skyldigheten att bistd en annan medlemsstat med
praktisk hjilp eller expertis och avsnitt 7.16 andra former av
grinsoverskridande samarbete. I de f6ljande avsnitten behandlas
frigor rorande skyddet av den enskildes integritet (7.17), korri-
gering och bevarande av personuppgifter (7.18), kontroll och
tillsyn 6ver behandlingen (7.19) samt ritten f6r enskilda att
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overklaga och begira skadestdnd vid felaktig personuppgiftsbe-
handling (7.20). Sist behandlas ridsbeslutets effekter pd andra
myndigheter dn polisen (avsnitt 7.21 och 7.22) samt kraven pd
teknisk anpassning (7.23).

7.2 Radsbeslutets syfte och tillampningsomrade

Bedomning: Ridsbeslutets allminna bestimmelser om syfte
och tillimpningsomride innehiller inga férpliktelser f6r med-
lemsstaterna. Négra lagstiftningsdtgirder krivs dirfér inte.

Skilen f6r bedomningen: R&dsbeslutets forsta kapitel
innehdller allminna bestimmelser som inte 3ligger medlems-
staterna nigra sirskilda skyldigheter. Bestimmelserna avgrinsar
emellertid ridsbeslutets tillimpningsomride. Av artikel 1 f6ljer
att informationsutbytet 1 forsta hand omfattar myndigheter som
ansvarar for att forebygga och utreda brott. Vidare avgrinsas till-
limpningsomridet till bestimmelser om villkoren och férfaran-
det for:

e automatisk 6verféring av DNA-profiler, fingeravtrycks-
uppgifter och vissa uppgifter ur nationella fordons-
register,

e oversindande av uppgifter i samband med stérre evene-
mang med grinséverskridande verkningar,

e oversindande av uppgifter for att forebygga terrorist-
brott, och

o ett fordjupat grinsoverskridande polissamarbete.

Réidsbeslutet omfattar i viss del enbart polisiirt samarbete
(artikel 17), men ir i huvudsak generellt och omfattar allt ritts-
ligt samarbete inom beslutets tillimpningsomrdde (jfr pream-
beln).

Med hinsyn till rddsbeslutets syfte och tillimpningsomride
kan det antas att genomférandet i forsta hand paverkar polisens
internationella samarbete och 1 mindre utstrickning motsvarande
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verksamhet vid Ekobrottsmyndigheten, Tullverket, Kustbevak-
ningen och Skatteverket (se vidare avsnitt 7.21). Ridsbeslutet
kommer framfor allt att pdverka det arbete med DNA-analyser
och jimférelse av fingeravtryck som sker vid SKL respektive pd
Nationella fingeravtrycksavdelningen vid Rikskriminalpolisen
och som har beskrivits nirmare i avsnitt 5.

Eftersom bestimmelserna angdende syfte och tillimpnings-
omride inte innehdller nigra bindande forpliktelser kriver de
inga lagstiftningsitgirder.

7.3 Forfattningsregleringen

Bedomning: Den lagstiftning som rddsbeslutet kriver ska i
huvudsak genomfoéras i polisdatalagen, lagen om internatio-
nellt polisiirt samarbete och lagen om vigtrafikregister.
Dessutom krivs viss reglering i férordning.

Skilen for bedomningen: I propositionen om godkinnande
av Primridsbeslutet redovisade regeringen en preliminir bedém-
ning av 1 vilken utstrickning nuvarande lagstiftning méste dndras
(prop. 2007/08:83). Eftersom propositionen inte innehdll nigra
lagférslag diskuterades inte nirmare var de nya bestimmelserna
skulle placeras.

Det dr uppenbart att det krivs vissa forfattningsindringar for
att genomfora ridsbeslutet, framfér allt vad giller utbyte av in-
formation 1 DNA-, fingeravtrycks- och vigtrafikregister. Den
nya regleringen kan knytas till flera olika férfattningar.

Polisdatalagen (1998:622) reglerar behandling av personupp-
gifter 1 polisens verksamhet, diribland indamilen med DNA-
och fingeravtrycksregister och villkoren fér behandling av upp-
gifter 1 sddana register. Lagen (2001:558) om vigtrafikregister
med tillhérande férordning reglerar behandling av personupp-
gifter 1 vigtrafikregistret. Polisdatalagen ir sedan flera ir f6remal
for en genomgripande dversyn (se Ds 2007:43 och avsnitt 6.4.1)
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och idven vigtrafikregisterregleringen ses dver (se avsnitt 6.4.3).
Gillande ritt miste trots detta anpassas till kraven 1 ridsbeslutet,
eftersom detta ska vara genomfért innan &versynerna har resul-
terat 1 ny lagstiftning. Vissa dndringar krivs alltsd 1 dessa forfatt-
ningar.

Givetvis miste den behandling av personuppgifter som féljer
av ridsbeslutet fogas in i1 den nationella lagstiftning som redan
giller f6r sddan behandling, dvs. personuppgiftslagen (1998:204)
och sirbestimmelser i forhdllande till den lagen. Personupp-
giftslagen idr generellt tillimplig pd behandling av personuppgit-
ter, om det inte finns avvikande bestimmelser 1 sirskild forfatt-
ning (2 § personuppgiftslagen). Bide polisdatalagen och lagstift-
ningen om trafikregister innehiller bestimmelser som avviker
frdn personuppgiftslagen och giller utdver denna. Genomféran-
det av rddsbeslutet kriver speciella detaljbestimmelser om be-
handling av personuppgifter som avviker frin de generella regler-
na 1 polisdatalagen. De nya reglerna later sig ocksd svarligen in-
ordnas 1 den lagen. Det dr dirfoér bittre att samla reglerna om
Priimrddssamarbetet 1 nigon av de lagar som behandlar interna-
tionellt samarbete. Om bestimmelser om behandling av person-
uppgifter i polisens verksamhet ska gilla utéver polisdatalagen
miste detta framgd. Med tanke pd det pigiende lagstlftmngsar—
betet har valts en 16sning som 1 minsta mo;hga utstrickning pa-
verkar den generella forfattningsregleringen 1 polisdatalagen och
som innebir att detaljerna regleras i andra férfattningar. Diarmed
maste det 1 pollsdatalagen klargoras att det finns sirskilda be-
stimmelser 1 annan lag som giller utéver bl.a. lagens gallrings-
regler. En sddan lagstiftningsteknik ir naturligtvis inte optimal,
men den enda mgjliga 1 sammanhanget, eftersom rddsbeslutets
specifika reglering mdste genomforas i svensk ritt.

Vad som nu har sagts om svirigheten att férena de nya be-
stimmelserna om personuppgiftsbehandling med regleringen 1
polisdatalagen giller ocksd for regleringen betriffande vigtrafik-
register. Aven dir pigir utredningsarbete som siktar till att er-
sitta den nuvarande lagstiftningen, varfér samma l3sning bor
viljas 1 det fallet.
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Rédsbeslutet skapar ocksd mojligheter fér svenska myndighe-
ter att soka i1 andra medlemsstaters register samt reglerar visst
polisidrt samarbete 6ver grinserna i ovrigt. Bestimmelser om
internationellt polisidrt samarbete finns i olika lagar. Delar av det
polisiira samarbetet, frimst Schengensamarbetet och det poli-
siira samarbetet i Oresundsregionen, regleras i lagen (2000:343)
om internationellt polisiirt samarbete. I lagen (2003:1174) om
vissa former av internationellt samarbete i1 brottsutredningar
regleras bl.a. formerna fér inrittande av och deltagande 1 utred-
ningsgrupper mellan myndigheter 1 en eller flera medlemsstater i
Europeiska unionen. Reglerna om rittsligt bistind finns huvud-
sakligen 1 lagen (2000:562) om internationell rittslig hjilp 1
brottmél (LIRB) med tillhérande férordning.

Utover vissa nddvindiga dndringar 1 polisdatalagen och lagen
om vigtrafikregister finns det inte ndgon pd forhand given plats
fér nya bestimmelser om utlindska myndigheters tillging till
uppgifter i svenska register och svenska myndigheters tillging
till utlindska myndigheters registeruppgifter. Varken lagen om
internationellt polisiirt samarbete, lagen om vissa former av in-
ternationellt samarbete 1 brottsutredningar eller nigon annan
forfattning framstdr som en sjilvklar plats att inférliva radsbe-
slutets forpliktelser 1. Det skulle 1 och fér sig vara méjligt att pla-
cera bestimmelserna 1 en helt ny lag. Det som talar f6r en sidan
16sning dr att den svenska lagstiftning som genomfor rddsbeslu-
tet di skulle finnas samlad, vilket normalt ger 6verskddlighet.
For att en ny lag ska bli fullstindig torde emellertid krivas att
fler bestimmelser dn annars ges lagform. Vidare skulle det leda
till en dubbelreglering i vissa frigor 1 forhillande till de lagar som
reglerar respektive register. Reglerna om polisiirt och rittsligt
samarbete ir redan spridda i ett flertal forfattningar. Det dr dir-
for trots allt tveksamt om en helt ny forfattning skulle leda till
bittre dverskddlighet. Ndgot som ocksd talar mot en ny forfatt-
ning ir att ridsbeslutets reglering visserligen spinner over ett
brett filt, men har beréringspunkter framfér allt med samarbetet
enligt Schengenkonventionen. Vid en samlad bedémning viger
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skilen for att genomféra rddsbeslutet i ndgon av de befintliga
lagarna tyngst.

Overvigande skil talar for att den anpassning av lagstift-
ningen som ridsbeslutet kriver 1 huvudsak boér genomféras i la-
gen om internationellt polisidrt samarbete. Sistnimnda lag till-
limpas pd polisidrt samarbete mellan brottsbekimpande myn-
digheter 1 Sverige och i andra stater anslutna till Schengenkon-
ventionen, dvs. andra medlemsstater 1 Europeiska unionen samt
Norge och Island. Lagen ir inte begrinsad till samarbete i
brottsutredningar, vilket idr fallet med lagen om vissa former av
internationellt samarbete 1 brottsutredningar. Eftersom ridsbes-
lutet har ett vidare tillimpningsomride in sistnimnda lag, nimli-
gen ordningshdllning och férebyggande terrorismbekimpning,
ligger det nirmare till hands att 1 huvudsak inféra den nya regle-
ringen 1 lagen om internationellt polisidrt samarbete. Viss regle-
ring 1 LIRB aktualiseras ocksd. Utéver lagindringar krivs kom-
pletterande reglering i férordning.

P4 sikt forefaller en samlad 6versyn av de olika férfattning-
arna om internationellt polisiirt samarbete och utbyte av infor-
mation, i syfte att stadkomma en mera enhetlig och littillimpad
reglering, inte bara 6nskvird utan nédvindig. Brottslighetens
okade internationalisering och den snabba utvecklingen av det
polisiira samarbetet mellan medlemsstaterna 1 Europeiska unio-
nen talar f6r detta. Ju fler nya samarbetsformer som 6verens-
koms, desto angelignare blir det att se dver regelverket.

7.4 Definitioner

Bedomning: De begrepp som definieras 1 rddsbeslutet kriver
inga lagstiftningsitgirder.

Skilen f6r bedomningen: I ridsbeslutet definieras begreppen
behandling av personuppgifter, automatisk sékning, férseende
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med en beteckning och spirrande (se artikel 24.1). I genomfo-
randebeslutet finns vissa ytterligare definitioner (artikel 2).

Definitionen av bebandling av personuppgifter (artikel 24.1 a)
har en direkt motsvarighet 1 svensk ritt. Med det begreppet avses
1 ridsbeslutet all behandling av personuppgifter eller en ricka av
behandlingar med eller utan hjilp av automatiska forfaranden,
t.ex. insamling, registrering, lagrmg, bearbetning och spridning. I
3 § personuppgiftslagen finns en i sak motsvarande definition.
Ovriga definitioner har inte nigon direkt motsvarighet i svensk
ratt.

Enligt ridsbeslutet avses med automatisk sékning ett forfa-
rande varigenom det nationella kontaktstillet ges direkt tillging
till ett annat organs automatiska databas s att en forfrigan be-
svaras fullstindigt automatiskt (artikel 24.1 b). Definitionen ute-
sluter behandling i manuella register. I den svenska lagstift-
ningen motsvaras den nirmast av begreppet direktdtkomst. I dag
anvinds begreppet direktdtkomst i olika registerforfattningar,
men med ndgot varierande innebérd. Det som enligt vedertagen
uppfattning karaktiriserar direktdtkomst ir frimst att den som
ir ansvarig fér informationen inte har kontroll éver vilka upp-
gifter som en mottagare vid ett visst tillfille tar del av, s.k. auto-
matiserad tillgdng, och att mottagaren av informationen inte kan
paverka innehillet 1 det informationssystem eller register som
hanterar informationen (se t.ex. prop. 2004/05:164 s. 83 och
2007/08:126s. 74).

Inneborden av forseende med en beteckning ir att registrerade
personuppgifter mirks, dock inte i syfte att begrinsa den fram-
tida behandlingen av dem (artikel 24.1 ¢). Begreppet spirrande
innebir diremot att registrerade personuppgifter mirks i syfte
att begrinsa den framtida behandlingen av uppgifterna (artikel
24.1 d). I 3 § personuppgiftslagen definieras begreppet ”blocke-
ring”, som innebir “en 4tgird som vidtas for att personuppgif-
terna ska vara férknippade med information om att de ir spir-
rade och om anledningen till spirren och for att personuppgif-
terna inte ska limnas ut till tredje man annat in med stéd av
2 kap. tryckfrihetsférordningen.” Som regeringen tidigare har
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konstaterat ir blockering ett nigot snivare begrepp in rddsbe-
slutets definition av spirrande (se prop. 2007/08:83 s. 39). Det
visentliga dr dock att svensk lagstiftning 1 sak kan garantera att
uppgifter “spirras” pd det sitt och i de situationer som ridsbe-
slutet forutsitter.

Det kan konstateras att vilka begrepp som anvinds ir en na-
tionell angeligenhet, s3 linge ridsbeslutets forpliktelser uppfylls
och uppgiftsutbytet mellan medlemsstaterna inte férsviras. Ni-
got sakligt skil att inféra nya begrepp med anledning av Priim-
ridsbeslutet finns inte, men diremot miste de férfaranden som
avses ha motsvarigheter 1 svensk ritt. Begreppen som definieras i
ridsbeslutet kriver dirfér inga lagstiftningsdtgirder 1 sig. Det
finns dock anledning att dterkomma till vissa begrepp 1 avsnitt
7.18.

7.5 DNA-register

Bedomning: Befintliga svenska DNA-register, dvs. DNA-re-
gistret, utredningsregistret och spirregistret, uppfyller rids-
beslutets krav pd att medlemsstaterna ska ha nationella regis-
ter med DNA-analyser for brottsutredningar.

Forslag: Sverige ska underritta ridets generalsekretariat
om att DNA-registret, utredningsregistret och sparregistret
omfattas av ridsbeslutet.

Skilen for forslaget och bedémningen: Ridsbeslutet
foreskriver att medlemsstaterna ska ha egna nationella databaser
med DNA-analyser for brottsutredningar (artikel 2.1). Utbytet
av uppgifter med stdd av ridsbeslutet ir decentraliserat och
bygger — till skillnad frén bl.a. Eurodac®- pd en kommunika-
tionsmodell som benimns “alla—till-alla” (“any—to—any”). Det

# Ridets férordning (EG) nr 2725/2000 av den 11 december 2000 om inrittande av
Eurodac foér jimfoérelse av fingeravtryck fér en effektiv tillimpning av Dublin-
konventionen. Se avsnitt 4.4.
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innebir att det inte finns ndgon central databas eller server.
Uppgifterna himtas 1 stillet direkt frdn medlemsstaternas
nationella databaser.

Begreppet databas definieras inte 1 rddsbeslutet, men tar sikte
pd strukturerade uppgifter av visst slag som finns samlade och
som har gjorts tillgingliga for en storre krets. I sak motsvarar det
begreppet register.

Regleringen 1 polisdatalagen utgdr frén att uppgifter om re-
sultatet av. DNA-analyser ska behandlas i sirskilda register (se
avsnitt 5.2.2). Det finns ett DNA-register med uppgifter om
démda (23 och 24 §§ polisdatalagen), ett utredningsregister med
uppgifter om skiligen misstinkta personer (24 a §) och ett spar-
register med uppgifter om DNA-spdr frin oidentifierade perso-
ner (25 och 26 §§). Spérregistret innehdller framfor allt oidentifi-
erade DNA-profiler frin spir pd eller 1 nira anslutning till
brottsplatser. Det forhillandet att spdrregistret enbart innehéller
DNA-profiler frin oidentifierade personer innebir att kravet 1
artikel 2.2 pd att oidentifierade DNA-profiler ska kunna sirskil-
jas ir uppfyllt.

I forslaget till ny reglering av behandlingen av personuppgif-
ter i polisens brottsbekimpande verksamhet foreslds att de nu
aktuella registren ska regleras pd i huvudsak samma sitt som 1
dag (se Ds 2007:43 s. 279 f. och 460 1.).

I Sverige finns redan de DNA-register som behévs for att
uppfylla kraven i ridsbeslutet. Ngra nya databaser behover
dirfor inte inrittas. I sammanhanget kan det finnas skil att se till
att DNA-registren konsekvent benimns DNA-registret, utred-
ningsregistret och spirregistret. Inget hindrar att ett sidant re-
gister innehdller olika delar, med delvis samma innehall, om detta
bedéms vara en limplig och indamailsenlig 16sning fér att méj-
liggora direktitkomst for kontaktstillen 1 andra stater.

Forutsittningarna for att behandla uppgifter i registren regle-
ras enligt rddsbeslutet 1 nationell ritt (artikel 2.1). Det innebir
att det dven 1 fortsittningen ir svensk ritt som reglerar bl.a. vilka
personuppgifter som fir registreras och de nirmare férutsitt-
ningarna for detta.
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Enligt ridsbeslutet ska medlemsstaterna underritta ridets
generalsekretariat om de nationella register 6ver DNA-analyser
som omfattas av detta (artikel 2.3). Underrittelsen bor for
svensk del omfatta DNA-registret, utredningsregistret och spir-
registret.

7.6 Begreppet DNA-profil

Forslag: 1 definitionen av begreppet DNA-analys gors ett
tilligg som klargér att lagen endast omfattar analys av prov
frin manniskor. Vidare inférs en definition av begreppet
DNA-profil. Av denna ska framgg dels att det r frdga om re-
sultatet av en DN A-analys, dels att resultatet presenteras som
en kombination av siffror eller bokstiver.

Skilen for forslaget: Begreppet DNA-profil anvinds
genomgiende 1 ridsbeslutet, men definieras inte. I polisdatalagen
anvinds begreppet "DNA-analys” foér att beteckna det
forfarande som leder fram till en DNA-profil och det som
registreras benimns “resultatet av DNA-analyser”. Att féra in
nya begrepp 1 registerforfattningar eller att dndra 1 befintliga
sidana bér normalt undvikas. I vissa fall ir det emellertid
nodvindigt att se dver begreppsbilden.

De uppgifter som efter en DNA-analys fir registreras anges i
24, 24 a och 25 §§ polisdatalagen. Vid polisdatalagens tillkomst
framholls vikten av att begrinsa ritten att spara resultat av
DNA-analyser till sddana mer allminna upplysningar som inte
kan ge upplysning om den registrerades personliga egenskaper.
Det som far registreras begrinsas dirfor till uppgifter som ger
information om den registrerades identitet, samt uppgifter om 1
vilket drende analysen har gjorts och vem analysen avser (prop.
1997/98:97 s. 143 f.). Nigra indringar 1 detta avseende g]ordes
inte 1 samband med att anvindningen av DNA-teknik inom
brottsbekimpningen utvidgades (prop. 2005/06:29). I dag regi-
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streras uppgifter om det aktuella drendet och vem analysen avser
samt brottskod och misstankenummer. Brottskoden anvinds for
statistiska indamil och misstankenumret f6r att sikerstilla spar-
barheten i de fall dir personuppglfterna ir osikra eller misstinks
vara falska. DNA-profilerna i registren presenteras som en kom-
bination av siffror eller bokstiver.

En DNA-profil bestdr, enligt artikel 2 ¢ 1 genomférandebe-
slutet, av en bokstavs- eller nummerkod som representerar en
rad identifikationsuppgifter 1 den icke-kodifierade delen av
minskligt DNA. Definitionen motsvarar de DNA-profiler som
registreras 1 de svenska DNA-registren.

Det finns goda skil for att 18ta begreppet "DNA-profil” er-
sitta beteckningen “uppgifter om resultat av DNA-analyser” i
polisdatalagen. Ett skil ir att begreppet anvinds i rddsbeslutet.
Ett annat ir att det dr missvisande att, som 1 dag, 1 polisdatalagen
ange innehdllet i registren som “uppgifter om resultatet av
DNA-analyser” nir det som registreras enbart ir DNA-profilen
samt uppgifter om den undersoktes identitet, om den ir kind,
(se prop. 2005/06:29 s. 22) och vissa administrativa uppgifter.

Termen DNA-profil bor siledes inforas. D3 dr det ocksd
nddvindigt att definiera vad som avses med DNA-profil. Av de-
finitionen ska framgd dels att det dr friga om resultatet av en
DNA-analys, dels att resultatet presenteras som en kombination
av siffror eller bokstiver. For att tydliggora att polisdatalagen
enbart reglerar DN A-analys av prov frin minniskor bér vidare
ett tilligg goras 1 definitionen av begreppet DNA-analys s att
det framgdr att begreppet endast omfattar analys av prov frin en
minniska.
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7.7 Utbyte av DNA-profiler

7.7.1  Automatisk s6kning och jamforelse i svenska register

Forslag: 1 polisdatalagen inférs en bestimmelse som éppnar
mojlighet att behandla vissa uppgifter i DNA-register om det
krivs for att uppfylla en internationell 6verenskommelse som
riksdagen har godkint. I lagen om internationellt polisiirt
samarbete och 1 férordning regleras under vilka férutsict-
ningar ett utlindskt kontaktstille fir séka 1 svenska DNA-
register samt hur automatisk sékning 1 registren och automa-

tisk jimforelse av DNA-profiler ska g8 till.

Skilen for forslagen
Innebdllet i radsbeslutet

Medlemsstaterna ska enligt rddsbeslutet ges direkt tilleride till
referensuppgifter i varandras DNA-register. De ska ocks3 ha ritt
att behandla uppgifter 1 form av DNA-profiler genom automa-
tiska sokningar 1 dessa (artikel 3.1 och 24). Sokningarna fir goras
1 enskilda fall och i ¢verensstimmelse med den nationella lag-
stiftningen 1 den ansékande medlemsstaten. S6kningarna ska
goras av ett nationellt kontaktstille. Om en triff uppkommer,
dvs. om det konstateras att tvd DNA-profiler éverensstimmer,
ska den ansokande medlemsstaten automatiskt fa del av referens-
uppgifter bestiende av DNA-profilen frin den icke-kodifierade
delen av DNA:t med en tillhérande sifferuppgift (artikel 2.2).
Referensuppgifterna rojer alltsd inte identiteten pd den person
som DNA-profilen hirrér frin. I de fall dir det inte konstateras
nigon oOverensstimmelse ska den ansdékande medlemsstaten
automatiskt underrittas om detta. Om den DNA-profil som
sokningen avser hirrér frin en oidentifierad person, och nigon
overensstimmelse inte konstateras, fir DNA-profilen éversin-
das till 6vriga medlemsstaters databaser.
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Utover for registrering i dataskyddssyfte, far referensuppgif-
terna enbart behandlas for att faststilla om jimférda DNA-pro-
filer 6verensstimmer och f6r att utarbeta eller limna in en begi-
ran om rittslig hjilp med kompletterande uppgifter. Genom den
valda l6sningen uppstdr inga risker frin integritetssynpunkt,
eftersom identiteten pd den person som DNA-profilen tillhor
inte avsldjas. Man kan uttrycka det sd att det alltid ir friga om
jimfoérelse mellan anonyma DNA-profiler.

Efter en gemensam &verenskommelse mellan berérda stater
far DNA-profiler ocksd jamforas automatiskt, om den ansékande
medlemsstatens nationella lagstiftning tilldter det. Detta sokfor-
farande innebir att en medlemsstats samtliga oidentifierade
DNA-profiler jimférs med referensuppgifter 1 andra medlems-
staters nationella DNA-register (artikel 4.1). Om en 6versind
DNA-profil motsvarar en profil som ingdr i en annan stats data-
baser, ska de referensuppgifter som éverensstimmer utan dréjs-
mél ullstillas den sékande medlemsstatens kontaktstille (artikel
4.2). Inte heller 1 dessa fall avsléjas identiteten pd den som
DNA-profilen tillhor.

Enligt rddsbeslutet ir det en férutsittning, oavsett sokforfa-
rande, att sokningen gors ”1 samband med brottsutredningar”.

Nya regler om sékning i DNA-registren

Rédsbeslutet férbittrar medlemsstaternas mojligheter att snabbt
och enkelt utbyta DNA-profiler i samband med brottsutred-
ningar. Som regeringen redovisar i propositionen om godkin-
nande av Priimrddsbeslutet visade det sig omgdende att tillimp-
ningen av Priimférdraget ledde till att ett antal DNA-profiler
som fanns registrerade i en medlemsstat kom till anvindning i en
annan medlemsstats brottsbekimpning (prop. 2007/08:83 s. 61).

Genomférandet av ridsbeslutet forutsitter att svensk ritt
medger uppgiftsbehandling 1 de svenska DN A-registren i enlig-
het med rddsbeslutets tvd sokforfaranden. Bida dessa saknar
motsvarighet i dagens lagstiftning. Det kan i och for sig hivdas
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att uppgiftsbehandling med anledning av en utlindsk brottsut-
redning omfattas av indaméilsbestimmelsen i 22 § polisdatalagen
(se regeringens analys i prop. 2007/08:83 s. 12). I fértydligande
syfte bor dock paragrafen dndras si att det klart framgir att be-
handling som bestdr 1 att kontaktstillet 1 en annan stat séker 1
svenska DN A-register har rittsligt stod.

Foér att andra stater, under de forutsittningar som i dvrigt
giller enligt svensk ritt, ska kunna séka i de svenska DNA-re-
gistren och automatiskt f3 uppgift om en éversind DNA-profil
stimmer 6verens med ndgon DNA-profil i registren (automatisk
sokning) krivs att staterna ges direktdtkomst till uppgifter i re-
gistren. Dagens lagstiftning medger inte detta, varfér ridsbeslu-
tet kriver nya regler som mojliggor sddan direktdtkomst.

Den generella ritten att kunna behandla uppgifter i DNA-re-
gistret, utredningsregistret och spdrregistret bor regleras 1 polis-
datalagen, medan bestimmelser om dtkomst och sokférfarande
bor placeras i lagen om internationellt polisiirt samarbete och 1
férordning. I polisdatalagen bér man inféra en regel som tilldter
sddan behandling som krivs for att uppfylla férpliktelserna i en
internationell 6verenskommelse som riksdagen har godkint. For
nirvarande pdgir forhandlingar med Norge och Island om att
dessa linder ska fi delta 1 Priimsamarbetet (se avsnitt 8). P4 sikt
kan det inte uteslutas att dven andra stater kommer att anséka
om deltagande 1 samarbetet. Den nya regleringen bér dirfér inte
begrinsas enbart till utbyte av DNA-profiler med andra med-
lemsstater 1 Europeiska unionen, utan utformas generellt s att
den omfattar varje stat med vilken det finns en bindande
overenskommelse om samarbete av detta slag. Med en regel som
kriver att riksdagen har godkint 6verenskommelsen, fir man en
flexibel reglering utan att ge avkall p8 rittssikerheten.

Regleringen maste vidare utformas si att den sikerstiller att
kontaktstillet i den andra staten inte kan identifiera den person
som DNA-profilen tillhér. Enligt rddsbeslutet ska nimligen
andra medlemsstaters direkta tillging till uppgifter 1 DNA-re-
gister begrinsas till uppgifter som inte réjer identiteten pd den
person som DNA-profilen hirrér frén. Detta ir en friga som far
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l6sas tekniskt, genom begrinsad &tkomst till uppgifterna i
DNA-registren (se dven avsnitt 7.23). Lagstiftningen bér utfor-
mas sd att det tydligt framgdr att ritten till direktdtkomst endast
omfattar sidana registeruppgifter som inte rojer identiteten pd
den person som uppgifterna avser (referensuppgifter). S6kning-
en ska resultera 1 ett automatiskt meddelande om den sokta
DNA-profilen finns i registren eller inte. Aven detta ir i forsta
hand en teknisk friga.

En sirskild friga dr hur man ska hantera den situationen att
det finns behov av att pd forfrigan frin den mottagande staten
skicka viss kompletterande information. Som exempel kan nim-
nas kurvor som &skidliggér analysresultaten (s.k. elektrofero-
gram) eller andra uppgifter som verifierar analysresultaten, men
som inte rojer identiteten pd den person uppgifterna hinfor sig
till. Sidana uppgifter torde kunna 6verlimnas inom ramen fér
Priimrddssamarbetet, sd linge det dr friga om uppgifter som har
karaktiren av referensuppgifter, dvs. uppgifter som inte gor att
den som DNA-profilen hirrér frdn kan identifieras. Nir det
giller identitetsuppgifter och annan information rérande den
person som DNA-profilen tillhér aktualiseras 1 stillet rittslig
hjilp i annan form (se avsnitt 7.7.2).

Automatiska jimforelser forutsitter att svensk ritt medger att
andra medlemsstaters oidentifierade DNA-profiler (s.k. 6ppna
spér), efter éverenskommelse mellan staterna (*by mutual con-
sent” enligt den engelska texten), fir behandlas i de svenska
DNA-registren och jimforas automatiskt med referensuppgif-
terna 1 dessa. Oidentifierade DNA-profiler hanteras for svensk
del i spdrregistret (se avsnitt 5.2.2). Automatiska jimférelser
méste emellertid omfatta sokningar 1 samtliga svenska DNA-re-
gister for att kraven 1 ridsbeslutet ska uppfyllas. I 26 § polisdata-
lagen regleras uttdémmande hur uppgifter 1 det svenska spir-
registret f&r behandlas. Uppgifterna i registret far jimféras med
analysresultat i de svenska registren som inte kan hinféras till en
identifierbar person (dvs. med andra analysresultat i spirre-
gistret), med uppgifter som finns i DNA-registret och med upp-
gifter som kan hinforas till en person som ir skiligen misstinkt
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for brott (dvs. uppgifter i undersékningsregistret). Eftersom
ridsbeslutet forutsitter att uppgifter i andra medlemsstaters re-
gister kan jimforas generellt med uppgifter i1 bl.a. spirregistret
mdste paragrafen som reglerar det registret dndras. Det bér info-
ras en bestimmelse som gor det mojligt att jimfora utlindska
spdr med uppgifter i spirregistret. Ndgon férindring av mojlig-
heterna for svenska myndigheter att soka i registret ir diremot
inte aktuell. Eftersom det inte finns nigra motsvarande begrins-
ningar f6r sokning i de andra tvd registren behover de bestim-
melserna inte dndras.

Forutsittningarna for automatiska jimforelser mellan DNA-
profiler bér ocksd regleras 1 lagen om internationellt polisiirt
samarbete och i férordning. De nya reglerna bér ange under
vilka férutsittningar kontaktstillen i andra stater fir géra auto-
matisk jimforelse av sina staters oidentifierade DNA-profiler
med svenska DNA-profiler. Regleringen bér dven hir goras
generell, dvs. inte begrinsas till enbart samarbete mellan med-
lemsstater 1 Europeiska unionen, eftersom man som tidigare
nimnts kan foérutse att dven andra stater i framtiden kan komma
att associeras till rddsbeslutet genom sirskilt avtal.

Aven om andra stater ges ritt till direktdtkomst till vissa upp-
gifter i DNA-register ska sékningarna kanaliseras via det natio-
nella kontaktstillet. Den valda lsningen underlittar mojlighe-
terna att 1 efterhand kontrollera att uppgiftsbehandlingen har
varit korrekt. I avsnitt 7.13 diskuteras vilken myndighet som ska
vara svenskt kontaktstille.

Svenska myndigheters mojligheter att gora sékningar i andra
staters register behandlas i avsnitt 7.11.

7.7.2  Den fortsatta handlaggningen

Om det vid en automatisk sékning eller en automatisk jimfo-
relse konstateras att oversinda DINA-profiler éverensstimmer
med DNA-profiler i svenska register regleras frigan om vilka
personuppgifter och vilken ytterligare information som fir 6ver-
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sindas uteslutande av den tillfrigade medlemsstatens lagstift-
ning, inkluderande reglerna om internationell rittslig hjilp (arti-
kel 5). Det innebir att samma regler som giller f6r informa-
tionsutbyte 1 allminhet tillimpas vid bedémningen av i vilken
omfattning namn och andra personuppgifter som ir direkt kopp-
lade till DNA-profilen ska éversindas till en annan medlemsstat,
t.ex. fodelsetid och adress. I prop. 2007/08:83 s. 15-17 finns en
utforlig beskrivning av vilka uppgifter som kan bli aktuella. Ut-
dver namn, personnummer och adressuppgifter, som ir direkt
kopplade till DNA-profilen, kan det bla. bli aktuellt att limna
uppgifter ur belastningsregistret och misstankeregistret; se 11
och 12 §§ lagen (1998:620) om belastningsregister samt 9 och
10 §§ lagen (1998:621) om misstankeregister. Eftersom all hand-
liggning i detta skede faller utanfér rddsbeslutet aktualiseras inte
ndgra lagindringar.

7.8 Rattslig hjalp med provtagning och
faststdllande av DNA-profil

Forslag: Genom ett tilligg 1 lagen om internationell rittslig
hjilp 1 brottmdl ska &klagare under vissa forutsittningar
kunna besluta om rittslig hjilp med att samla in och analysera
DNA-prov frin en person som vistas hir 1 landet samt till en
annan stat éversinda den DNA-profil som faststillts genom
analysen. En sirskild regel om férstérande av DNA-proven
infors.

Skilen for forslaget
Innebdllet i rddsbeslutet

Om det 1 en annan medlemsstat pigir en brottsutredning eller
ett straffritesligt férfarande angdende en person och det saknas
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en DNA- profil for vederborande 1 den staten, ska enligt rddsbe-
slutet under vissa forutsittningar rittslig hjilp kunna ges med att
samla in och analysera DNA-prov, om personen vistas 1 en annan
medlemsstat (artikel 7). DNA-profilen ska direfter sindas till
den begirande staten. Skyldigheten att ge sddan rittslig hjilp
forutsitter att den ansékande medlemsstaten meddelar f6r vilket
indamdl DNA-profilen behévs, att det av ansékan framgdr att
det hade funnits férutsittningar f6r insamling och undersékning
av materialet om personen hade vistats i den ansékande staten
samt att nationell ritt i den anmodade staten medger bide att
DNA-prov samlas in och analyseras fér indamélet och att
DNA-profilen éversinds.

Nuvarande maojligheter att ge rittslig hjilp

Frigor om internationell rittslig hjilp 1 brottmal regleras framfor
allt i lagen om internationell rittslig hjilp 1 brottmal (LIRB).

En uttalad méilsittning med LIRB ir att svenska domstolar
och &klagare ska kunna limna rittslig hjilp 1 brottmal till utlind-
ska myndigheter med alla de &tgirder som kan vidtas 1 en svensk
forundersdkning eller rittegdng (prop. 1999/2000:61 s.79 f.).
Att staterna ska bistd varandra med rittslig hjilp 1 s3 stor ut-
strickning som mojligt dr ocksd en utgdngspunkt fér 1959 &rs
Europarddskonvention om omsesidig rittslig hjilp 1 brottmal
(artikel 1), som Sverige har tilltritt, och for konventionen om
omsesidig rittslig hjilp 1 brottmdl mellan Europeiska unionens
medlemsstater (2000 &rs konvention).

LIRB omfattar bla. hjilp med &tgirder som avses i 28 kap.
rittegdngsbalken (1 kap.2§ 5 LIRB). DNA-prov tas genom
kroppsbesiktning enligt 28 kap. 12, 12 a eller 12 b § rittegdngs-
balken (se avsnitt 5.2.1). Forutsittningarna for att limna riteslig
hjilp beror pd vad som giller for en motsvarande 3tgird i en
svensk férundersékning eller ritteging (2 kap. 1 § LIRB). Regle-
ringen 1 LIRB innebir siledes att DNA-prov i och fér sig kan tas
pd begiran av en utlindsk myndighet.
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Enligt huvudregeln om kroppsbesiktning i 28 kap. 12 § ritte-
gingsbalken fir prov tas frin den som ir skiligen misstinkt for
ett brott pd vilket fingelse kan folja for att utréna omstindighe-
ter som ir av betydelse for utredningen av brottet. Salivprov for
DNA-analys (men inte andra prov) fir enligt 28 kap. 12 b § rit-
tegingsbalken tas vid misstanke om brott pd vilket fingelse kan
folja frén personer som 6ver huvud taget inte ir misstinkta eller
dir misstanken inte ndr upp till nivdn skilig misstanke. For si-
dana prov krivs dels att det finns synnerlig anledning att anta att
provet ir av betydelse f6r utredningen av brottet, dels att provet
tas 1 identifieringssyfte. Dessa regler kan tillimpas vid rittslig
hjilp.

Aven 28 kap. 12 a § rittegingsbalken innehller en regel om
tagande av DNA-prov i form av salivprov. Sidana prov fir tas
frin den som ir skiligen misstinkt, men enligt den paragrafen ir
syftet enbart att registrera personens DNA-profil. Den bestim-
melsen kan dock inte tillimpas vid rittslig hjilp, eftersom prov
endast fir tas 1 syfte att géra en DNA-analys av provet och regi-
strera uppgifter om resultatet av analysen 1 det utredningsregis-
ter eller det DNA-register som foérs med stéd av polisdatalagen
(prop. 2005/06:29 s. 38 f.). Den nuvarande lagstiftningen tilliter
alltsd inte sidan provtagning om syftet ir att en utlindsk myn-
dighet ska kunna registrera DNA-profilen.

Det finns inte heller ndgon regel som ger stéd for att svenska
myndigheter ska kunna bearbeta provet, dvs. géra en DNA-
analys pd begiran av en annan stat. Den foreslagna regeln i 22 §
polisdatalagen tar enbart sikte pd behandlingen av DNA-profiler.

En ny regel om framtagande av DNA-profil

Utbytet av DNA-profiler mellan stater bér ses mot bakgrund av
att det kommer att effektivisera brottsbekimpningen. Som tidi-
gare nimnts har det visat sig vara effektivt att kontrollera de
DNA-profiler som finns registrerade, men det finns dven behov
av att kunna {3 hjilp med att fram nya DNA-profiler frin perso-
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ner som befinner sig i andra stater. Eftersom rittslig hjilp i form
av kroppsbesiktning fér tagande av DNA-prov, i likhet med
andra straffprocessuella tvingsmedel, regleras 1 LIRB ir det na-
turligt att annan rittslig hjilp med anknytning tll sidana prov
ocks3 regleras dir.

Det bor inféras en sirskild regel 1 LIRB om rittslig hjilp med
framtagande av DNA-profil. Frin integritetssynpunkt ir det till
fordel om DNA-analysen gérs i det land dir provet tas och att
DNA-profilen sinds over, eftersom den inte ir mojlig att tyda
utan tillgdng till sirskild expertis och inte innehiller nigon annan
genetisk information. Regeln om rittslig hjilp med framtagande
av DNA-profil bor dirfor vara generell, dvs. kunna tillimpas
gentemot alla stater. En sddan 16sning har ocksd den férdelen att
en svensk myndighet som har behov av ett DNA-prov och fram-
stillning av DNA-profil frén nigon som befinner sig i en annan
stat alltid kan utlova motsvarande hjilp.

For nirvarande finns det inte nigra enhetliga regler for DNA-
analys, men arbete pigdr for att i forsta hand medlemsstater i
Europeiska unionen ska nirma sig varandra i detta avseende.
Eftersom olika stater tillimpar skilda kriterier f6r DN A-analys
kan visserligen hivdas att det praktiska behovet av en generell
regel inte dr s& stort. Trots detta ir emellertid en enhetlig regle-
ring av mojligheterna att bistd med rittslig hjilp att féredra.

Kravet pd att rittslig hjilp ska kunna limnas aktualiserar
ocksd frigan om dubbel straffbarhet, dvs. om det ska krivas att
girningen ska vara straffbar dven i Sverige for att rittslig hjilp
ska ges. Dubbel straffbarhet forutsitter inte att den girning som
anskan avser direkt ska kunna hinfoéras under en viss svensk
straffbestimmelse. Det ir tillrickligt att den aktuella girningsty-
pen idr kriminaliserad i Sverige.

Den nuvarande regleringen 1 LIRB innebir att rittslig hjilp
med tvingsmedel enbart ges i de fall dir det foreligger dubbel
straffbarhet, om det inte finns nigon avvikande bestimmelse 1
lagen. Frigan ir om detta ska gilla dven for rittslig hjilp med
tagande av DNA-prov enligt ridsbeslutet. Savil integritetsskil
som att detta krav redan giller for rittslig hjilp 1 Sverige i form

129



Genomférandet av radsbeslutet Ds 2009:8

av kroppsbesiktning (2 kap. 2 § LIRB och prop. 1999/2000:61
s. 108 och 190) talar for att kravet pd dubbel straffbarhet bor
uppritthillas. R3dsbeslutet hindrar inte detta. For att rittslig
hjilp med DNA-prov ska kunna ges med stod av rddsbeslutet
krivs alltsd att den girning som den andra statens begiran base-
ras pd dr kriminaliserad 1 Sverige.

Genom den tidigare féreslagna indringen i 22 § polisdatala-
gen blir dversindandet av DNA-profilen tilldtet. Diremot fir
den framtagna profilen inte registreras i nigot svenskt DNA-
register.

En sirskild friga ir hanteringen av de DNA-prov som tas fér
en annan stats rikning. Enligt 27 a§ polisdatalagen ska ett
DNA-prov férstéras senast sex mdinader efter det att provet
togs. I vissa fall ska provet f6rstoras tidigare, men de bestimmel-
serna har knutits till utfallet av sddan utredning och lagféring
som sker 1 Sverige. Ett DNA-prov innehiller mer integritets-
kinslig information in sjilva DNA-profilen, eftersom det ur
provet ir mojligt att analysera fram uppgifter om en person och
dennes egenskaper. Av integritetsskil bor dirféor DNA-prov inte
bevaras lingre in nédvindigt (se prop. 2005/06:29 s. 33). Sidana
prov som har tagits som ett led 1 rittslig hjilp bor 1 princip
kunna forstoras sd snart analysen av provet har firdigstillts. Med
tanke pd att det f6r nirvarande inte finns nigon gemensam stan-
dard f6r DNA-analys och DNA-profiler skulle det dock kunna
intriffa att analysen behover géras om i nigot avseende for att
den ska vara anvindbar 1 den andra staten. Sakliga skil talar dir-
for for att DNA-proven bor bevaras en kortare tid efter analy-
sen. En sidan ordning fir anses vara mindre integritetskrinkande
for den enskilde 4n att provtagningen i form av kroppsbesiktning
kanske miste goras om och virnar dessutom rittssikerheten ge-
nom mojligheten att komplettera och verifiera uppgifter. Den tid
som proven sparas bor vara sd kort som mojligt. Nir det giller
DNA-prov som tas i svenska férundersdkningar dr huvudregeln
att proven ska forstoras senast sex ménader efter provtagningen,
men 1 vissa fall tidigare med hinsyn till utgdngen av det irende 1
vilket provet har tagits. Om den regeln skulle goras tillimplig pd
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prov som tas som ett led 1 Priimsamarbetet skulle alla prov i
praktiken kunna sparas i sex minader. Med hinsyn till det be-
grinsade praktiska behovet av att spara proven, att proven av in-
tegritetsskil alltid bor sparas kortast méjliga tid och att det inte
finns nigon enhetlig bevarandetid, bor det inforas en sirskild
regel om forstérande av DNA-prov som har tagits pd begiran av
annan stat. En limplig avvigning kan vara att proven ska férsto-
ras inom tvd manader efter det att de har tagits.

Svenska myndigheter bor givetvis ha samma mojligheter att
begira rittslig hjilp 1 andra stater med tagande av DNA-prov
och genomférande av DNA-analys som dessa har att {3 rittslig
hjilp 1 Sverige. En sirskild regel om detta bor inféras 1 LIRB.

7.9 Fingeravtrycksuppgifter

7.9.1  Sokning i svenska fingeravtrycksregister

Forslag: I polisdatalagen inférs en bestimmelse som éppnar
mojlighet att behandla uppgifter i fingeravtrycksregister om
det krivs for att uppfylla foérpliktelserna i en internationell
dverenskommelse som riksdagen har godkint. Vidare dndras
overgdngsbestimmelserna till polisdatalagen s3 att lagen blir
tillimplig dven pd fingeravtrycksregister. I lagen om interna-
tionellt polisidrt samarbete regleras under vilka férutsitt-
ningar ett utlindskt kontaktstille fir séka 1 svenska fingerav-
trycksregister och hur automatiska sékningar ska ske.

Skilen for forslaget: Enligt ridsbeslutet ska medlemsstaterna
ges tillgdng till referensuppgifter 1 varandras fingeravtrycksre-
gister (artikel 8 och 9). Med referensuppgifter avses fingerav-
trycksuppgifter och en sifferbeteckning, men diremot inte upp-
gifter som rojer identiteten pd den som avtrycken hirrér frén.
Med fingeravtryck jimstills handavtryck (artikel 2 1 genomfé-
randebeslutet). Automatiska sokningar ska enligt beslutet {8 go-
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ras 1 syfte att forebygga och utreda brott. Vad som avses med
automatisk sokning férklaras nirmare i artikel 24. Referensupp-
gifterna fr enbart behandlas for att faststilla om jimférda fing-
eravtrycksuppgifter dverensstimmer eller f6r att utarbeta eller
limna in en begiran om rittslig hjilp i de fall dir fingeravtrycken
overensstimmer. Dessutom fir uppgifterna behandlas for regi-
strering 1 dataskyddssyfte (artikel 26.2).

I genomférandebeslutet preciseras de tekniska férutsittning-
arna for utbyte och sdkning av fingeravtrycksuppgifter (artikel
12-14). Bestimmelserna reglerar bl.a. kvaliteten pd oversinda
fingeravtrycksuppgifter, sikerheten vid oversindandet av upp-
gifter och sokningskapacitet. Den mottagande staten ska utan
drojsmal kontrollera kvaliteten pd 6versinda uppgifter genom ett
helt automatiskt forfarande. Ar uppgifterna inte limpliga for en
automatisk jimforelse, ska den anmodade medlemsstaten ome-
delbart underritta den begirande medlemsstaten. Vidare fore-
skrivs att en begiran ska behandlas inom 24 timmar genom ett
helt automatiskt férfarande (artikel 14.2 1 genomfoérandebeslu-
tet).

Som redovisats i avsnitt 5.3.3 ir det inte polisdatalagen, utan
den numera upphivda datalagen (1973:289) tillsammans med
Datainspektionens tillstdnd, som reglerar behandlingen av per-
sonuppgifter 1 fingeravtrycksregister (se punkten 2 1 6vergdngs-
bestimmelserna till polisdatalagen samt prop. 2000/01:91 s. 9).
Denna reglering medger inte att utlindska myndigheter ges
direktdtkomst till fingeravtrycksregister pd det sitt som ridsbe-
slutet foreskriver. Eftersom datalagen ir upphivd kan den inte
indras. Det ir inte heller mojligt att genom férfattning dndra 1
villkoren fér Datainspektionens tillstdnd. Genomférandet av
ridsbeslutet kriver dirfor andra dtgirder.

I avvaktan pi en ny lagstiftning om behandling av personupp-
gifter 1 polisens brottsbekimpande verksamhet torde den enda
mojliga lagstiftningsmetoden for att anpassa regleringen rérande
fingeravtrycksregister till ridsbeslutets bestimmelser vara att
indra Overgingsbestimmelserna till polisdatalagen och gora
lagen tillimplig p& de fingeravtrycksregister som nu férs med
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Datainspektionens tillstdnd. Endast di kan den 6vriga reglering
som behovs for genomférandet mojliggoras. 1 praktiken torde
skillnaden inte bli s8 stor, eftersom Datainspektionens tillstind
motsvarar regleringen 1 polisdatalagen om fingeravtrycksregister.
Bestimmelserna i polisdatalagen ger emellertid inte stéd for den
speciella form av direktdtkomst som rddsbeslutet foreskriver.
Dirfor krivs en ny bestimmelse 1 polisdatalagen som méjliggor
sddan behandling i fingeravtrycksregister som krivs fér att upp-
fylla forpliktelserna i en internationell éverenskommelse, i detta
fall Priimridsbeslutet. Radsbeslutet forutsitter att behandlingen
kan ske bidde for brottsutredning och for att férebygga brott.
Nigon utvidgning av indamilen med fingeravtrycksregistret bor
inte goras, eftersom ridsbeslutet inte syftar till att indra den na-
tionella behandlingen och den nyss nimnda regeln ticker de
sokningar som gors av utlindska kontaktstillen.

Konsekvenserna av forslaget dr att den behandling som 1 dag
sker med st6d av Datainspektionens tillstind miste anpassas till
bestimmelserna 1 den nuvarande polisdatalagen (jfr prop.
2007/08:6 och 2008/09:15). Ur rittssikerhetssynpunkt ir det en
fordel om behandlingen i fingeravtrycksregister, som omfattar
ett stort antal personer, sker med stdd av en modernare lagstift-
ning in datalagen och Datainspektionens tillstdnd. Vad som kan
tala mot 16sningen att genom indringar 1 évergdngsbestimmel-
serna nu gora polisdatalagen tillimplig ir dock att det kan anses
olimpligt att 1 avvaktan pd det pigdende lagstiftningsarbetet
indra i befintlig reglering (se bl.a. regeringens bedémning 1 prop.
2005/06:29 s. 32). For att uppfylla skyldigheterna i rddsbeslutet
inom foreskriven tid dr det emellertid nédvindigt med omedel-
bara férfattningsindringar. Det ir sdledes inte mojligt att avvakta
att en ny lagstiftning f6r polisens behandling av personuppgifter
beslutas, sirskilt som det finns skil att anta att det krivs en inte
obetydlig 6vergdngsperiod innan den lagstiftningen kan trida 1
kraft. Mot denna bakgrund ir den enda mgjliga 18sningen att
indra 6vergingsbestimmelserna och géra polisdatalagen tillimp-
lig pd de fingeravtrycksregister som 1 dag f6rs med stéd av Data-
inspektionens tillstind.
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Den bestimmelse om direktitkomst som féreslds ligger i linje
med foérslaget till ny lagstiftning om behandling av personupp-
gifter 1 polisens brottsbekimpande verksamhet. Enligt det {or-
slaget bemyndigas regeringen att meddela foreskrifter om att
utlindska myndigheter f&r medges direktitkomst till fingerav-
trycks- och signalementsregister om det foljer av internationella
dtaganden (4 kap. 13 §; se Ds 2007:43 s. 223 {. och 464).

Forutsittningarna for direktdtkomst och behandling i svenska
register bor regleras 1 lagen om internationellt polisidrt samar-
bete och i férordning. P4 samma sitt som nir det giller tillgdng
till DNA-profiler (se avsnitt 7.7.1) ska sékningarna i fingerav-
trycksregister kanaliseras via det svenska kontakestillet. I avsnitt
7.13 diskuteras vilken myndighet som ska vara svenskt kontakt-
stille.

Svenska myndigheters mojligheter att géra sokningar 1 andra
staters fingeravtrycksregister behandlas 1 avsnitt 7.11.

7.9.2 Den fortsatta handlaggningen

Om det kan konstateras en 6verensstimmelse mellan fingerav-
trycksuppgifter regleras frigan om vilka personuppgifter och
vilken ytterligare information som fir dversindas av den tillfra-
gade medlemsstatens lagstiftning, inkluderande reglerna om
rittslig hjilp 1 brottmadl (artikel 10). Det innebir att samma reg-
ler som giller f6r informationsutbyte i allminhet tillimpas vid
bedémningen av i vilken omfattning namn och andra personupp-
gifter ska oversindas. Eftersom all handliggning 1 detta skede
faller utanfor rddsbeslutet aktualiseras inte ndgra lagindringar.
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7.10 Fordonsuppgifter

Forslag: Andamilsbestimmelsen i lagen om vigtrafikregister
utvidgas i1 syfte att andra stater ska kunna ges direktdtkomst
till vissa uppgifter i registret, for att férebygga och utreda
brott, undersdka vissa dvertridelser eller for att uppritthélla
allmin sikerhet. En forutsittning dr att uppgiftsinhimtandet
sker 1 enlighet med en internationell 6verenskommelse som
riksdagen har godkint. Uppgifterna fir endast avse vem som
ir ett fordons dgare och innehavare samt uppgifter om sjilva
fordonet.

Skilen for forslaget: Genom sina nationella kontaktstillen
ska medlemsstaterna kunna goéra automatiska sékningar 1
varandras register over fordonsuppgifter. Kontaktstillena ska ha
direkt tillgdng till vissa uppgifter, om behandlingen sker for att
forebygga och wutreda brott, fér undersokning av vissa
overtridelser samt for att uppritthdlla allmin sikerhet (artikel
12.1). De uppgifter som ska utbytas ir uppgifter om vem som ir
dgare och innehavare av fordon samt uppgifter om fordonet.
Réidsbeslutet f&r 1 denna del uppfattas si att angivna
registeruppgifter omfattas i den utstrickning de férekommer i
de nationella registren. Endast fordonets fullstindiga chassi-
nummer eller fullstindiga registreringsnummer fir anvindas for
sokning 1 andra medlemsstaters register. I kap. 3 i bilagan till
genomférandebestimmelserna finns detaljerade regler fér utby-
tet av sidana uppgifter.

Redan i dag férekommer ett omfattande informationsutbyte
mellan de europeiska myndigheter som ansvarar f6r nationella
register 6ver fordonsuppgifter. Informationsutbytet sker till viss
del automatiskt genom EUCARIS (se avsnitt 5.4.2). Utbytet ror
1 férsta hand uppgifter om tillverkare och bilmodell, men syste-
met indikerar ocksd om ett fordon dr anmilt stulet. Uppgifterna
har stor betydelse bl.a. for ursprungskontroller samt fiskala och
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administrativa kontroller. Informationsutbytet omfattar emeller-
tid inte polisiirt samarbete.

Transportstyrelsen (tidigare Vigverket, se prop. 2008/09:31)
for vigtrafikregistret, som innehdller uppgifter om fordon och
deras idgare. Lagstiftningen om vigtrafikregister genomgér for
nirvarande en oversyn, bl.a. avseende indamilen for registret
och behandlingen av personuppgifter i detta (se avsnitt 6.4.3).

Vigtrafikregistret innehdller bl.a. uppgifter om motordrivna
fordon och slipfordon och om igare till dessa (6§ 1 lagen
[2001:558] om vigtrafikregister). Med idgare jimstills innehava-
ren, nir det ir friga om fordon som innehas pd grund av kredit-
koép med foérbehdll om &tertaganderitt, eller med nyttjanderitt
for en bestimd tid om minst ett &r (4 §). Den som pd detta sitt
innehar ett fordon enligt avbetalnings- eller leasingkontrakt be-
handlas alltsd i registreringshinseende som fordonsigare (prop.
2000/01:95 s. 77 1.). De uppgifter som finns 1 vigtrafikregistret
fir anses motsvara det uppgiftsutbyte som ridsbeslutet forut-
sitter, dvs. uppgifter om igare och innehavare samt uppgifter om
fordonet.

I 5§ lagen om vigtrafikregister regleras for vilka indamal per-
sonuppgifterna i registret fir behandlas. Det ir inte tillitet att
behandla uppgifterna fér andra indamil in de som uttryckligen
anges. Registret fir tillhandahilla personuppgifter f6r verksam-
het f6r vilken staten eller en kommun ansvarar enligt lag eller
annan forfattning bl.a. 1 friga om fordonsigare och olika typer av
tillstdnd att fora fordon (5§ 1-5). Ridsbeslutets bestimmelser
om tillhandah8llande av uppgifter till andra medlemsstater ryms
inte 1 indamalsbestimmelserna 1 den paragrafen. Den miste sile-
des indras. Andringen gors limpligen genom att man infor
ytterligare en punkt i 5§ som upptar det nya indamilet. Anda-
malsbestimmelserna styr emellertid ocksd mojligheterna till
direktdtkomst. T 8§ lagen om vigtrafikregister foreskrivs att
direktitkomst till personuppgifter fir medges endast fér sddana
indamal som anges i 5 § 1-3 samma lag. Aven bestimmelsen om
direktdtkomst 1 8 § miste dirfor dndras.
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Eftersom lagen om vigtrafikregister enbart reglerar dvergri-
pande frigor forutsitter genomférandet av ridsbeslutet iven
indringar 1 férordningen (2001:650) om vigtrafikregister (vig-
trafikregisterférordningen).

Vigtrafikregisterforordningen innehdller bl.a. nirmare be-
stimmelser om direktitkomst (4 kap. 3-5 §§). Direktitkomsten
begrinsas genom en hinvisning till den ovan redovisade inda-
mélsbestimmelsen 1 5§ lagen om vigtrafikregister (4 kap. 3 §
vigtrafikregisterforordningen med diri gjord hinvisning till 8 §
lagen om vigtrafikregister). Genom den foreslagna dndringen av
5 § lagen om vigtrafikregister kommer mojligheten till direktat-
komst att omfatta alla de uppgifter rddsbeslutet foreskriver.
Direktdtkomst forutsitter att behandlingen av personuppgifter
ir tilldten enligt personuppgiftslagen. Vidare fir direktdtkomst
till vigtrafikregistret medges forst sedan Transportstyrelsen har
forsikrat sig om att behérighets- och sikerhetsfrigorna ir losta
pd ett sitt som ir tillfredsstillande ur integritetssynpunkt (4 kap.
4 § vigtrafikregisterférordningen). Nu redovisade krav riskerar
inte att hamna i konflikt med ridsbeslutet och dess reglering av-
seende dataskydd och datasikerhet.

Enligt 4 kap. 12 § vigtrafikregisterforordningen far uppgifter
ur vigtrafikregistret limnas ut till en utlindsk myndighet om
utlimnandet féljer av en internationell 6verenskommelse som
Sverige har tilltritt. Bestimmelsen, som ir tillimplig pd rddsbe-
slutet, ir sekretessbrytande.

Svenska myndigheters mojligheter att behandla uppgifter 1
andra medlemsstaters fordonsregister redovisas i det féljande
avsnittet.
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7.11  Svenska sokningar i andra staters register

Forslag: De grundliggande foérutsittningarna for att det
svenska kontaktstillet ska f3 soka efter uppgifter 1 andra sta-
ters register regleras 1 lagen om internationellt polisidrt sam-
arbete. Narmare bestimmelser meddelas 1 férordning.

Skilen for forslaget: Informationsutbytet med stéd av rdds-
beslutet bygger pd att kontaktstillet, inte enskilda myndigheter,
inhimtar uppgifter 1 andra medlemsstaters DNA-, fingerav-
trycks- och fordonsregister. Vi dterkommer 1 avsnitt 7.13 till vil-
ken myndighet som ska fungera som svenskt kontaktstille och
formedla uppgifter med stéd av rddsbeslutet.

Ridsbeslutet forutsitter, som tidigare nimnts, att automa-
tiska sokningar och automatiska jimforelser kan genomféras i
andra medlemsstaters register. Uppgifter i DNA-registren far
enligt ridsbeslutet, oavsett sokforfarande, enbart behandlas i
samband med brottsutredningar” (artikel 3 och 4). Automatisk
sokning av fingeravtrycksuppgifter fir férekomma bide 1 brotts-
forebyggande och brottsutredande syfte (artikel 9). Utbyte av
uppgifter i fordonsregister fir ske for nyssnimnda dndamal, men
dven for att undersoka vissa andra overtridelser och for att upp-
ritthdlla allmin sikerhet (artikel 12). Det krivs regler som gor
det mojligt for tjinstemin vid det svenska kontaktstillet att
genomfora sokningar och behandla uppgifter i utlindska register
for nu angivna indamil. Eftersom det svenska rittssystemet
bygger pd att alla overtridelser av strafflagstiftning utreds i
brottmélsférfarande finns det dock inget behov av att, som 1
vissa andra linder, kunna inhimta uppgifter f6r alternativa utred-
ningsférfaranden.

Huvudprinciperna fér sékning och automatiska jimférelser 1
utlindska register bor liggas fast 1 lag, limpligen lagen om inter-
nationellt polisidrt samarbete, medan den nirmare regleringen
bor ske 1 férordning (se avsnitt 7.3). I den min det krivs be-
handling i svenska register f6r att genomféra sékning 1 utlindska
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register, t.ex. for att f8 fram en DNA-profil som ska jimforas
med uppgifter i andra staters DNA-register, miste detta ocksd
ha st6d 1 lagstiftningen.

Enligt rddsbeslutet dr det den ansékande medlemsstatens lag-
stiftning som, med de begrinsningar som féljer av ridsbeslutet,
avgor om en sokning fir ske 1 en annan medlemsstats register (se
artikel 3.1, 4.1 och 9.1). De mojligheter ridsbeslutet ger att soka
1 andra medlemsstaters register paverkar dirfor inte vilka be-
handlingar som ir tilldtna enligt svensk ritt. Det innebir t.ex. att
analysresultat frin DNA-prov som tagits frdn andra personer i
en brottsutredning in de som ir misstinkta for brott, t.ex. mils-
igande, inte fir jimforas med uppgifter i andra staters DNA-
register (se avsnitt 5.2). Diremot kan en sékning i en annan
medlemsstats register innebira att tillgdng ges till uppgifter som
inte skulle kunna behandlas i svenska register. S3 kan t.ex. vara
fallet om lingre gallringsfrister tillimpas 1 den andra medlems-
staten for personer som frikints for brott eller om man registre-
rar uppgifter rorande nigon som enligt svensk lag inte ir straff-
myndig.

Betriffande fingeravtryck bor pdpekas att svenska myndig-
heters behandling av sddana uppgifter for att férebygga brott
enligt polisdatalagen enbart fir ske 1 forundersékningar eller sir-
skilda undersokningar inom kriminalunderrittelseverksamheten.
Detta torde ticka de praktiska behov som finns att behandla
fingeravtrycksuppgifter. Enligt forslaget till ny lagstiftning om
behandling av personuppgifter i1 polisens brottsbekimpande
verksamhet kommer personuppgifter i bl.a. fingeravtrycksregis-
ter att kunna behandlas dven 1 syfte att f6rebygga, férhindra eller
uppticka brottslig verksamhet (2 kap. 5 §; se Ds 2007:43 s. 130 {.
och 409 1.). T avvaktan pd att en ny reglering trider 1 kraft finns
det inte skil att nu indra indaméilen for behandling av person-
uppgifter i fingeravtrycksregister.
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7.12  Sekretess

Bedomning: Det krivs inga nya sekretessregler f6r att upp-
fylla radsbeslutets bestimmelser.

Skilen for bedomningen: Andra staters ritt att behandla
uppgifter 1 svenska register kan inte baseras pd offentlig-
hetsprincipen, eftersom den har annat syfte och uppgifterna
dessutom kan omfattas av sekretess. For att Sverige ska uppfylla
kraven 1 ridsbeslutet miste sikerstillas att sekretessregleringen
inte utgdr hinder mot att uppgifterna limnas ut till kontakestil-
lena i andra medlemsstater 1 Europeiska unionen.

De uppgifter som enligt ridsbeslutet fir utbytas kan bla.
omfattas av sekretess till skydd for brottsbekimpningen enligt
5 kap. 1 § sekretesslagen. Sidan sekretess giller t.ex. fér uppgift
som hinfér sig till férundersokning 1 brottmal, om det kan antas
att syftet med beslutade eller férutsedda dtgirder motverkas eller
att den framtida verksamheten skadas om uppgiften réjs. Sekre-
tessen giller 1 varierande grad 1 pdgdende, avslutade och nedlagda
forundersokningar. Bestimmelsen omfattar dock inte utred-
ningar 1 drenden om internationell rittslig hjilp 1 brottmal, dir i
stillet 5 kap. 7 § kan vara tillimplig. Sekretess enligt 5 kap. 1§
sekretesslagen omfattar dven annan verksamhet vid brottsbe-
kimpande myndigheter in brottsutredning, exempelvis brottsfo-
rebyggande dtgirder. Om 3tal vicks upphér normalt sekretessen
enligt den paragrafen.

Vidare kan sekretess gilla fér uppgift om enskilds personliga
och ekonomiska férhillanden 1 utredning enligt reglerna om fér-
undersdkning i brottmal (9 kap. 17 § forsta stycket 1 sekretess-
lagen). Den paragrafen har ett vidare tillimpningsomride in
5 kap. 1 §. Sekretessen giller bl.a. for anvindning av straffproces-
suella tvingsmedel och internationell rittslig hjilp 1 brottmal.
Sekretess till skydd fér enskild giller ocksd for uppgifter hos
brottsbekimpande myndigheter fér deras verksamhet 1 6vrigt for
att forebygga, uppdaga, utreda eller beivra brott (9 kap. 17 § for-
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sta stycket 4). Sekretessen giller vidare for uppgifter i vissa regis-
ter som fors av Rikspolisstyrelsen med stod av polisdatalagen
eller som annars behandlas dir med st6d av samma lag (9 kap.
17 § forsta stycket 6). DNA-register och fingeravtrycksregister
tillhor de register som faller under bestimmelsen.

En sekretessbelagd uppgift far réjas f6r en utlindsk myndig-
het eller mellanfolklig organisation bl.a. om utlimnandet sker i
enlighet med sirskild foreskrift i lag eller férordning (1 kap. 3 §
tredje stycket sekretesslagen). Enligt 7 § polisdatalagen fir upp-
gifter limnas ut till en utlindsk myndighet eller en mellanfolklig
organisation, om utlimnandet féljer av en internationell dver-
enskommelse som Sverige efter riksdagens godkinnande har
tilleritt. Regeringen fir vidare meddela foreskrifter om att upp-
gifter pd begiran far limnas till polis- eller 8klagarmyndighet i en
stat som ir ansluten till Interpol, om det behévs f6r att myndig-
heten eller organisationen ska kunna férebygga, uppticka, utreda
eller beivra brott. En sidan bestimmelse finns 1 18 § polisdata-
férordningen (1999:81).

I de fall dir det finns en regel om direktitkomst till uppgifter
1 ett register anses uppgiften 1 princip vara utlimnad redan nir
direktdtkomsten medges. Detta giller oavsett om myndigheten
faktiskt tar del av uppgiften eller inte. Det betyder att en forut-
sittning for att direktitkomst ska kunna medges ir att dtkoms-
ten antingen endast avser offentliga uppgifter eller enbart om-
fattar uppgifter som fir limnas ut till mottagaren med stéd av
ndgon sekretessbrytande bestimmelse (se Ds 2007:43 s. 228).

Eftersom uppgiftslimnande enligt ridsbeslutet uppfyller kra-
vet 1 7 § polisdatalagen kan direktdtkomst medges. For sddana
uppgifter som andra medlemsstater fér tillging till genom direkt-
dtkomst utgor sekretessregleringen sdledes inget hinder.

Uppgifter som rér allmin ordning och sikerhet omfattas i
betydligt mindre utstrickning av sekretess och i1 de fallen ska
uppgiftslimnandet inte ske automatiserat. Sekretessregleringen
boér dirfor inte heller 1 de fallen utgora ndgot hinder. I de fall dir
det finns en bindande forpliktelse att limna information ir 7 §
polisdatalagen tillimplig. Diremot méste en sekretessprévning
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goras 1 det enskilda fallet nir uppgifter limnas pd svenskt initia-
tiv utan ndgon sidan forpliktelse.
De aktuella uppgifterna i vigtrafikregistret ir offentliga.

7.13 Nationellt kontaktstille

Forslag: Begreppet kontaktstille definieras i lagen om inter-
nationellt polisiirt samarbete. Rikspolisstyrelsen utses till
svenskt kontaktstille for att formedla férfragningar med stod
av ridsbeslutet. Kontaktstillet ska bdde hantera registersok-
ningar, uppgifter som utbyts 1 samband med stdrre evene-
mang med grinsdverskridande verkningar och uppgifter som
utbyts 1 syfte att férebygga terroristbrott. Frigor som ror det
praktiska arbetet regleras i férordning.

Skilen for forslaget: Enligt rddsbeslutet ska ett nationellt
kontaktstille utses for férmedling av uppgifter som utbyts
mellan medlemsstaterna (artikel 6.1, 11.1, 12.2, 15 och 16.3).
Kontaktstillets befogenheter regleras 1 nationell ritt.

DNA- och fingeravtrycksregister hanteras av Rikspolissty-
relsen och SKL. Styrelsen idr personuppgiftsansvarig f6r férande
av registren och ansvarar for driften av fingeravtrycksregister.
SKL skéter i egenskap av personuppgiftsbitride DNA-registren
och hanterar siledes det praktiska arbetet kring dessa. Myndig-
heten gor ocksd analysen av DNA-prov och bedémningarna av
DNA-profiler. Det praktiska arbetet kring fingeravtryck hante-
ras till stor del av SKL, men ocksd av Nationella fingeravtrycks-
avdelningen vid Rikskriminalpolisen.

Kontaktstillet ska fungera som en link fér uppgiftsutbytet
med andra medlemsstater i Europeiska unionen och ansvara for
sokningar 1 andra medlemsstaters register. Rikspolisstyrelsen har
redan nu 1 uppdrag att vara nationell enhet f6r den internatio-
nella kriminalpolisorganisationen (Interpol) och den europeiska
polisbyrdn (Europol). Styrelsen ansvarar vidare fér den natio-
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nella delen av Schengens informationssystem (SIS) och ir natio-
nell kontaktpunkt for SIS genom Sirenekontoret (2§ andra
stycket férordningen [1989:773] med instruktion fér Rikspolis-
styrelsen). Det elektroniska utbytet enligt ridsbeslutet férutsitts
ske genom kommunikationsnitet Testa II, vilket Rikspolissty-
relsen redan arbetar i vid sina internationella kontakter. Vidare
kan anmirkas att Finland har pekat ut Centralkriminalpolisen
som kontaktstille f6r sina kontakter enligt ridsbeslutet (se RP
243/2006 rd s. 17 1.).

Det sagda talar for att Rikspolisstyrelsen dr mest limpad att
fungera som svenskt kontaktstille fér formedling av DNA-pro-
filer och uppgifter 1 fingeravtrycksregister. Uppgiften kan regle-
ras 1 forordning. Det ir emellertid viktigt att framhilla att dven
om styrelsen pekas ut som svenskt kontaktstille férindrar detta
inte SKL:s roll vare sig nir det giller analysarbetet eller rollen
som personuppgiftsbitride f6r DNA-registren. Hur det prak-
tiska arbetet nirmare ska bedrivas och pd vilket sitt uppgifterna
fordelas kriver inte nigon lagstiftning.

Ett nationellt kontaktstille ska ocks utses for formedling av
uppgifter ur vigtrafikregistret (artikel 12.2). Vigtrafikregistret
fors som tidigare nimnts av Transportstyrelsen. Det skulle dir-
fér kunna te sig naturligt att utse styrelsen till nationellt kon-
takestille. Syftet med informationsutbytet ir emellertid att fore-
bygga och utreda brott, att underséka vissa andra 6vertridelser
samt att uppritthilla allmin sikerhet. Uppgiften som nationellt
kontaktstille mdste dirfér liggas pd en brottsbekimpande myn-
dighet. Redan en forfrigan frin en utlindsk myndighet kan om-
fattas av sekretess till skydd foér utlindsk brottsbekimpning.
Sekretess enligt 5 kap. 7 § sekretesslagen férekommer endast hos
brottsbekimpande myndigheter. Det finns dirfér skil att utse
Rikspolisstyrelsen till nationellt kontaktstille ocksd vid informa-
tionsutbyte avseende fordonsuppgifter.

Nationella kontaktstillen ska utses ocksd f6r 6vrigt informa-
tionsutbyte enligt rddsbeslutet (artikel 15 och 16.3). I proposi-
tionen om godkinnande av ridsbeslutet konstaterade regeringen
att samma organ som utses till nationellt kontaktstille for for-
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medling av DNA- och fingeravtrycksuppgifter limpligen bor
utses till nationellt kontaktstille ocksd for formedling av upp-
gifter i samband med storre evenemang (prop. 2007/08:83 s. 27).
Det finns inte skil att nu géra nigon annan bedémning.

Det limpligaste ir givetvis att endast ha ett nationellt kon-
taktstille. Rikspolisstyrelsen bor dirfor pekas ut som kontakt-
stille ocksd for uppgifter som utbyts mellan staterna 1 syfte att
forebygga terroristbrott. Visserligen dr det frimst en uppgift for
Sikerhetspolisen att bekimpa terrorism (se 2§ andra stycket
férordningen [2002:1050] med instruktion for Sikerhetspoli-
sen). Sikerhetspolisen fér ocksi det s.k. SAPO-registret som
bla. har till indam3l att underlitta spaning i syfte att bekimpa
terrorism (32 § polisdatalagen). Frin effektivitetssynpunkt finns
det emellertid foérdelar med ett enda kontaktstille for informa-
tionsutbyte enligt rddsbeslutet. Eftersom Sikerhetspolisen ingir
1 Rikspolisstyrelsen kan styrelsen se till att den information som
ska vidarebefordras till Sikerhetspolisen tas om hand pa limpligt
satt.

En viktig uppgift for kontaktstillet blir att ansvara for de
sokningar 1 utlindska register som ridsbeslutet ger méjlighet till.
Sirskilda tjinstemin ska utpekas for uppgiften (se vidare avsnitt
7.19.2).

Som framhillits tidigare ska regelverket om rittslig hjilp till-
limpas f6r det fortsatta informationsutbytet sedan det konstate-
rats att en DNA-profil eller ett fingeravtryck finns i nigot av de
svenska registren. Det innebir bl.a. att de fortsatta kontakterna
inte ska g8 via kontaktstillet.
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7.14  Informationsutbyte vid storre evenemang

7.14.1 Oversandande av personuppgifter till en annan stat

Forslag: Det svenska kontaktstillets skyldighet att vid storre
nationella eller utlindska evenemang med grinsoverskridande
verkningar &versinda personuppgifter till en annan stat, i
syfte att forebygga brott och ordningsstdrningar, regleras i
férordning.

Skilen for forslaget: Ridsbeslutet foreskriver skyldighet for
medlemsstaterna att pd begiran eller pd eget initiativ 6versinda
personuppgifter till en annan medlemsstat 1 samband med
”storre evenemang med grinsoverskridande verkningar” (artikel
14.1). Informationsutbytet ska syfta till att férebygga brott eller
att uppritthilla allmin ordning och sikerhet. For att personupp-
gifter ska sindas 6ver krivs att det pd grundval av lagakraftvunna
domar eller andra fakta finns skil att anta att de personer som
uppgifterna avser kommer att begd brott vid det berorda evene-
manget eller att de utgér ett hot mot ordningen och sikerheten.
Det ska alltsd finnas en konkret grund fér misstanken om att
personen kommer att begi brott eller stéra ordningen. Aven
underrittelseuppgifter kan aktualiseras, men dessa miste 1 s3 fall
bygga pd konkreta fakta.

De uppgifter som 6versinds fir enbart anvindas for att fore-
bygga brott och uppritthilla ordningen vid det utpekade evene-
manget. Anvindningsbegrinsningar behandlas 1 avsnitt 7.17.4.

Réidsbeslutet exemplifierar ”stdrre evenemang med grins-
overskridande verkningar” med betydande idrottsevenemang och
Europeiska ridets méten. Andra tinkbara evenemang ir vissa
internationella sammankomster som behandlar kontroversiella
frigor och stérre méten 1 ett NATO-organ, om dessa 1 det en-
skilda fallet kan antas leda till brott eller allvarliga ordningspro-
blem. Liknande problem vid statsbesok eller besok av internatio-
nellt vilkinda personer ir andra exempel. Artikeln bor uppfattas
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s& att den avser sdvil nationella som utlindska evenemang, s&
linge evenemanget i friga ir grinsoverskridande. Informations-
utbyte forefaller aktualiseras frimst vid sidana tilldragelser som
beror ett stort antal personer och som kan antas berora flera lin-
ders polisverksambhet.

I samband med vissa storre evenemang utbyts redan 1 dag
uppgifter mellan stater om personer som férekommer 1 polisens
eller andra brottsbekimpande myndigheters register. Detta sam-
arbete utvecklas genom det uppgiftsutbyte som ridsbeslutet
foreskriver. Behandlingen av sddana uppgifter regleras i huvud-
sak av polisdatalagen, nir den sker som ett led i polisens verk-
samhet. Bestimmelserna 1 lagen om belastningsregister kan
ocks3 aktualiseras. Bestimmelser om utlimnande av uppgifter till
en utlindsk myndighet finns bl.a. 1 7 § polisdatalagen, 11 § lagen
om belastningsregister och 24 § férordningen (1999:1134) om
belastningsregister (se dven prop. 2008/09:18 s. 24 f. angdende
utbyte av uppgifter ur kriminalregister). Gillande ritt medger
alltsd att uppgifter dversinds till andra medlemsstater 1 enlighet
med ridsbeslutet, men foreskriver ingen sddan skyldighet som
ridsbeslutet f&r anses forutsitta (se regeringens tolkning av
artikel 14 1 prop. 2007/08:83 s. 26). En sidan skyldighet bor
dirfér inféras genom en ny bestimmelse 1 f6rordning. Nigon
sirskild reglering for det fall utbytet skulle avse uppgifter som
omfattas av sekretess krivs inte, eftersom de tidigare nimnda
bestimmelserna ir sekretessbrytande (se avsnitt 7.12).
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7.14.2 Oversidndande av icke personrelaterade uppgifter till
en annan stat

Forslag: Det svenska kontaktstillets skyldighet att vid storre
nationella eller utlindska evenemang med grinséverskridande
verkningar 6versinda andra uppgifter in personuppgifter, om
dessa bedéms vara nédvindiga for att férebygga brott eller
hot mot ordningen och sikerheten vid evenemanget, regleras
1 forordning.

Skilen for forslaget: I samband med storre evenemang med
grinsoverskridande verkningar ir medlemsstaterna ocksd skyl-
diga att sinda andra medlemsstater nédvindiga icke personrela-
terade uppgifter (artikel 13). I friga om sidana uppgifter krivs
endast att uppgifterna ir nédvindiga for att férebygga brott eller
uppritthdlla ordning och sikerhet vid evenemanget. Den be-
démningen fir goras i varje enskilt fall. Det kan t.ex. rora sig om
uppgifter att en grupp icke identifierade personer, som misstinks
vara vildsbenigna, kan komma att bevista evenemanget. Ett an-
nat exempel ir allmin information om vissa utpekade grupper
som kan komma att stéra evenemanget, t.ex. underrittelseinfor-
mation som inte innehéller ndgra personuppgifter.

Bestimmelsen ir formulerad som en obligatorisk forpliktelse
for medlemsstaterna att kunna sinda varandra sidana uppgifter,
samtidigt som den hinvisar till att uppgiftsutbytet ska ske 1 en-
lighet med nationell ritt 1 den 6versindande staten. Regeringen
har tidigare tolkat bestimmelsen si att den foreskriver en skyl-
dighet for svenska myndigheter att 6versinda uppgifter till andra
linder 1 samband med storre evenemang, men att medlemssta-
terna rider 6ver den nirmare utformningen av reglerna och de
begrinsningar som ska gilla (se prop. 2007/08:83 s. 25). Det
saknas skil att nu géra nigon annan bedémning. Aven skyldig-
heten att sinda staterna andra uppgifter in personuppgifter kri-
ver en ny bestimmelse, vilken kan tas in i férordning. Nigon
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sirskild reglering foér det fall utbytet skulle avse uppgifter som
omfattas av sekretess krivs inte (se avsnitt 7.12).

7.14.3 Utplaning av personuppgifter som oversants till
Sverige

Forslag: Skyldigheten att utplina personuppgifter som erhal-
lits frin en annan stat inom ramen f6ér Priimsamarbetet regle-
ras 1 férordning.

Skilen for forslaget: Radsbeslutet begrinsar inte bara
medlemsstaternas ritt att behandla sidana uppgifter som
oversints frin en annan medlemsstat infér ett stdrre evenemang
(se avsnitt 7.14.1), utan begrinsar ocksd hur linge uppgifterna
far bevaras. Enligt artikel 14.2 ska personuppgifter som 6versints
1 samband med stérre evenemang med grinsoverskridande
verkningar utplinas omedelbart nir syftet med mottagandet har
uppnitts eller inte lingre kan uppnds. Under alla forhillanden
ska personuppgifterna utplinas senast inom ett r.

Eftersom huvudsyftet med informationsutbytet dr att fore-
bygga och foérhindra brott och allvarliga ordningsstérningar lig-
ger det 1 sakens natur att de flesta personuppgifter som 6versints
ska utplinas nir evenemanget ir over. Varken polisdatalagen
eller ndgon annan nu aktuell férfattning innehdller nigon be-
stimmelse som motsvarar den i ridsbeslutet. Det kan visserligen
hivdas att huvudregeln ir att personuppgifter som inte lingre
behovs for sitt ursprungliga dndamal ska gallras (13 § polisdata-
lagen), men som utvecklas nirmare 1 det féljande (avsnitt 7.18)
finns det ind3 utrymme f6r att bevara vissa uppgifter. Det bor
dirfor 1 forordning foreskrivas att nu aktuella personuppgifter
ska utplinas senast efter ett &r.
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7.15 Bistand

Forslag: Skyldigheten att, inom ramen fér Priimridssamar-
betet, bistd en annan stat, 1 syfte att férhindra brott och upp-
ritthdlla ordning och sikerhet vid stérre evenemang och lik-
nande viktiga hindelser, katastrofer och allvarliga olyckor
med grinsoéverskridande verkningar, regleras i férordning.
Det svenska kontaktstillet ska s tidigt som mojligt underrit-
ta andra berérda stater om situationen och férmedla visentlig
information om denna. Rikspolisstyrelsen ska samordna néd-
viandiga polisidra itgirder och kunna besluta om att stilla
tjinstemin, specialister och rddgivare samt nédvindig utrust-
ning till en annan stats férfogande.

Skilen for forslaget: Medlemsstaterna dr skyldiga att, enligt
nationell ritt, pd olika sitt bistd varandra vid storre evenemang
med grinsoéverskridande verkningar och liknande hindelser,
katastrofer och allvarliga olyckor (artikel 18). Bistdndet begrin-
sas genom att syftet ska vara att férhindra brott och uppritthélla
allmin ordning.

En form av bistdnd ir att si tidigt som mgjligt informera
andra medlemsstater om situationer med grinséverskridande
verkningar samt formedla visentliga uppgifter om dem (arti-
kel 18 a). Denna skyldighet kan t.ex. aktualiseras vid evenemang
dir man kan férutse att det finns risk fér vildshandlingar eller
allvarliga ordningsstérningar.

Medlemsstaterna dr vidare skyldiga att 1 situationer med
grinsoverskridande verkningar genomféra och samordna nod-
vindiga polisiira dtgirder pd sitt territorium (artikel 18 b). I den
mén det ir mojligt ska ocksd, pd begiran av den berérda staten,
tjinstemin, specialister och rddgivare samt nédvindig utrustning
stillas till férfogande (artikel 18 ¢).

Skyldigheten att, inom ramen f6r Priimridssamarbetet, pa be-
giran bistd en annan stat vid stdrre evenemang och liknande
hindelser, katastrofer och allvarliga olyckor begrinsas till vad
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som ir tillitet enligt svensk lagstiftning. I friga om bistdnd med
tjinstemin, specialister, r;‘idgivare och utrustning giller den
ytterligare begrinsningen i den man det ir mojligt”. Trots dessa
begrinsningar fir bestimmelsen betraktas som ett dliggande for
Sverige att limna bistind till andra stater 1 de situationer som
omfattas (prop. 2007/08:83 s. 31 f.), dven om det inte ir nigon
absolut skyldighet. Exempel pd bistdnd kan vara att polisfordon
med sirskild utrustning lanas ut eller att en polishelikopter med
personal tillfilligt stills till en annan stats disposition. Liknande
skyldigheter férekommer 1 andra sammanhang, bl.a. grundade pd
bi- eller multilaterala avtal om riddningstjinst och miljéridd-
ningstjinst till sjoss. Regeringen eller den myndighet regeringen
bestimmer kan t.ex. enligt 9 kap. 1§ andra stycket lagen
(2003:778) om skydd mot olyckor begira eller limna internatio-
nellt bistdnd vid riddningsinsatser enligt internationella &ver-
enskommelser som Sverige ingdtt. Bemyndigandet giller enbart
riddningsinsatser, vilket fir anses motsvara ridsbeslutets be-
grepp katastrofer och allvarliga olyckor, men diremot inte bi-
stidnd vid storre evenemang och liknande viktiga hindelser. Det
krivs dirfor en ny bestimmelse som reglerar forpliktelsen att pd
begiran bistd en annan stat i ordningshillande och brottsfére-
byggande syfte. Denna skyldighet kan regleras 1 férordning, lik-
som skyldigheten att samordna nédvindiga polisiira &tgirder 1
Sverige om det uppstir situationer med grinsdverskridande
verkningar som direkt berér virt land. Samordningsansvaret bér
liggas pd Rikspolisstyrelsen. Eftersom det inte pd forhand gir att
forutse vilka samordningsbehov som kan aktualiseras och dessa
kan komma att berora flera polismyndigheter har Rikspolissty-
relsen en viktig samordningsfunktion. Styrelsen kan givetvis nir
det dr limpligt 6verlimna till en polismyndighet att ansvara for
samordningen, t.ex. i de fall dir endast en polismyndighet be-
rors.

Bistind med personalresurser kan i enstaka fall innebira att
svenska tjinstemin behover fora ut skjutvapen och ammunition
ur Sverige (artikel 19.1). Enligt 6 § lagen (1992:1300) om krigs-
materiel krivs som huvudregel tillstdnd f6r att féra ut krigsmate-
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riel ur Sverige. Krigsmateriel ir enligt 1§ samma lag vapen,
ammunition och annat f6r militirt bruk utformad materiel som
enligt regeringens foreskrifter utgor krigsmateriel. I en bilaga till
férordningen (1992:1303) om krigsmateriel fértecknas sddan
materiel och dit kan ocksd hora viss polisidr utrustning. Som re-
geringen konstaterat i propositionen om godkinnande av Priim-
ridsbeslutet finns det fér nirvarande inget generellt undantag
som ger svenska polismin ritt att medféra skjutvapen och am-
munition till ett annat land (prop. 2007/08:83 s. 33). Skulle be-
hov av detta uppkomma kan emellertid tillstdnd meddelas efter
en provning i det enskilda fallet (6 § lagen om krigsmateriel).
Det fir anses vara tillrickligt att férlita sig pd en sidan prévning.

Rédsbeslutet foreskriver som huvudregel att virdstaten ska
ersitta de eventuella skador som orsakas av utlindska tjinstemin
som bistdr en annan medlemsstat vid storre evenemang, kata-
strofer och allvarliga olyckor (artikel 21.4). Vidare foreskrivs
regressritt f6r virdstaten 1 férhdllande till den stat som tillhanda-
hiller tjinsteminnen, for skada som dessa orsakat genom grov
oaktsamhet eller avsiktlig forsummelse (artikel 21.5). Skade-
stdndsansvar kan dirfér aktualiseras endast 1 undantagsfall. Re-
gressritten ir en friga av mellanstatlig karaktir som inte direkt
beror den skadelidande eller tredje man, eller padverkar deras méj-
ligheter att {4 skadestdnd. Mot den bakgrunden krivs ingen lag-
reglering.

7.16  Andra former av gransoverskridande samarbete

Bedomning: Ovriga bestimmelser i ridsbeslutet om grins-
overskridande polissamarbete foranleder inga lagstiftnings-
forslag inom ramen for detta uppdrag.

Skilen for bedéomningen: I syfte att férdjupa det polisidra
samarbetet innehdller rddsbeslutet en fakultativ reglering
angdende bistind genom gemensamma patruller och gemen-
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samma insatser. Den innebir att utlindska tjinstemin kan ges
ritt att tillsammans med en annan stats tjinstemin tjinstgora
uniformerade och bevipnade pd den statens territorium (artikel
17 och 19). En stat kan ocksd ge tjinstemin frin andra stater ritt
att utdva verkstillande befogenheter pd sitt territorium (artikel
17.2). Sidana befogenheter fir dock endast utévas under éverin-
syn av och 1 regel 1 nirvaro av virdstatens tjinstemin. Ridsbe-
slutet forskriver att andra medlemsstaters tjinstemin ska ha
samma straffrittsliga ansvar och samma skydd som statens egna
yjinstemin (artikel 20 och 22). Ridsbeslutet innehdller ocksd
allminna bestimmelser om skadestdndsansvar (artikel 21).

Enligt det uppdrag som denna promemoria grundar sig pa ska
innehllet i de nu redovisade artiklarna utredas sirskilt (Justitie-
departementet, dnr Ju2008/5996/P). Det ir dirfor inte aktuellt
att 1 detta sammanhang gora ndgra ytterligare éverviganden an-
gdende dessa artiklar.

7.17 Integritetsskydd
7.17.1 Allmant om integritetsskyddet

Utbyte av information kan innebira risker {6r enskildas integri-
tet. Det bor emellertid framhéllas att det dr stora skillnader mel-
lan olika typer av uppgifter. Generellt sett ir t.ex. uppgifter i
vigtrafikregistret betydligt mindre integritetskinsliga in uppgif-
ter 1 DNA-registren.

Informationsutbytet enligt ridsbeslutet paverkar inte det
grundliggande integritetsskydd vid personuppgiftsbehandling
som bl.a. polisdatalagen och personuppgiftslagen ger. Dessutom
ir det viktigt att erinra om att myndigheterna redan utbyter den
typ av information som Priimrddsbeslutet tar sikte pd (se vidare
avsnitt 7.1.1). Det nya sittet att arbeta innebir dirfor 1 forsta
hand att den som efterfrigar viss information snabbare fir veta
om det finns nigra uppgifter av intresse. Eftersom de mera inte-
gritetskinsliga uppgifterna inte kan hinforas till en identifierbar
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person ir risken att skada nigon person genom oférsiktig eller
felaktig behandling av uppgifterna i princip undanréjd. P4 samma
sitt som 1 dag méste den stat som vill ha nirmare uppgifter vinda
sig till den andra staten med en begiran om rittslig hjilp. Vidare
innehéller ridsbeslutet bestimmelser om grundliggande data-
skydd och anvindningsbegrinsningar som syftar till att forstirka
integritetsskyddet. Denna reglering behandlas nirmare 1 det {61-
jande.

Det forhdllandet att medlemsstaterna fir tillgdng till vissa
uppgifter 1 varandras register innebir allts inte 1 sig att riskerna
for integritetsintring okar.

7.17.2 Grundlaggande dataskyddsniva

Bedomning: Den svenska lagstiftningen uppfyller radsbeslu-
tets krav pd viss grundliggande dataskyddsniva.

Skilen fo6r bedomningen: Ridsbeslutet foreskriver att
behandling av uppgifter som 6versinds eller har éversints minst
ska motsvara den dataskyddsnivd som dataskyddskonventionen
foreskriver (artikel 25 och avsnitt 6.2.2). Detta giller all behand-
ling av personuppgifter. Konventionens krav i friga om éversin-
dande av uppgifter mellan stater och om 6msesidigt bistdnd
mellan staterna ska beaktas. For de stater som inte redan utbyter
information med stdd av Priimfordraget ir det en forutsittning
for att uppgifter ska fa 6versindas att dataskyddsbestimmelserna
har inférlivats nationellt (artikel 25.2 och 25.3). Aven principer-
na 1 Europarddets ministerkommittés rekommendation R (87)
15 av den 17 september 1987 ska iakttas (se vidare avsnitt 6.2.3).

Enligt ridsbeslutet ska samma dataskyddsnivd gilla oavsett
om uppgifter behandlas automatiskt eller manuellt (artikel 25.1).
Det framgir emellertid inte om detta skydd avser all manuell be-
handling av uppgifter eller om det bara giller sddan behandling
som sker i register. I andra rittsakter, och i svensk ritt, omfattar
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dataskyddet enbart sddan manuell behandling som sker i register
(se prop. 2007/08:83 s. 40). Det finns inte anledning att tolka
ridsbeslutet pd annat sitt. Det innebir att ridsbeslutet i detta
hinseende motsvaras av regleringen 1 personuppgiftslagen (5§
andra stycket personuppgiftslagen). De allminna skyddsreglerna
19§ forsta stycket personuppgiftslagen — som bla. foreskriver
en lagenlig och korrekt behandling av personuppgifter, men
ocksd att uppgifter bara fir samlas in f6r sirskilda, uttryckligt
angivna och berittigade indamil samt inte fir behandlas f6r nd-
got indamal som ir oférenligt med det for vilket de samlades in
— har i tidigare lagstiftningsirenden bedémts uppfylla den all-
minna skyddsnivd som dataskyddskonventionen kriver (se bl.a.
prop. 1999/2000:64 s. 147 f.). I propositionen om godkinnande
av ridsbeslutet har samma bedémning gjorts (prop. 2007/08:83
s. 40). Det krivs siledes inga lagstiftningsitgirder, eftersom
svensk ritt redan uppfyller ridsbeslutets krav pd att det ska fin-
nas en grundliggande dataskyddsniva.

7.17.3 Datasakerhet och annat dataskydd

Bedémning: Den svenska lagstiftningen uppfyller ridsbeslu-
tets krav pd datasikerhet och annat dataskydd.

Skilen for bedomningen: Oversindande och mottagande
myndigheter ska enligt rddsbeslutet vidta dtgirder sd att person-
uppgifter skyddas effektivt mot oavsiktlig eller otilliten utpli-
ning, oavsiktlig férlust, obehérig tillgdng, obehorig eller oavsikt-
lig dndring och obehorigt offentliggérande (artikel 29.1). Nir
det giller direktdtkomst och det automatiska sokforfarandet
faststills olika sikerhetsdtgirder i genomférandebeslutet, som
exempelvis vad som ska gilla i friga om kryptering.

Allminna krav pd sikerhet vid behandling av personuppgifter
regleras 1 31 § personuppgiftslagen. Enligt den bestimmelsen ska
den personuppgiftsansvarige bl.a. vidta limpliga tekniska och
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organisatoriska tgirder for att skydda de personuppgifter som
behandlas. Bestimmelsen ir tillimplig ocksd pd enskilda register
eftersom det i stort sett saknas avvikande regler. Datainspektio-
nen har gett ut allminna rdd om sikerhet for personuppgifter.
Vidare finns sirskilda bestimmelser 1 3, 5 och 6 §§ arkivlagen
(1990:782) om hur arkivhandlingar och arkiv ska hanteras, vilka
ir av betydelse foér bevarande av foérundersékningar (prop.
1997/98:44 s. 92). Det bér ocksd nimnas att Europolkonventio-
nen och Schengenkonventionen innehiller en reglering som
motsvarar den 1 rddsbeslutet och att man vid genomférandet av
dessa konventioner har bedémt att de allminna skyddsreglerna 1
personuppgiftslagen uppfyller de sikerhetskrav som stills (prop.
1996/97:164 s. 46, 1999/2000:64 s. 148 och 2006/07:33 s. 11).
Samma bedémning har gjorts 1 propositionen om godkinnande
av Dataskyddsrambeslutet (prop. 2008/09:16 s. 52 f.). Det finns
inte skil att géra ndgon annan bedémning i detta lagstiftnings-
irende. Eftersom svensk ritt uppfyller kraven pd datasikerhet
och annat dataskydd i ridsbeslutet krivs inte nigra lagindringar 1
detta avseende.

7.17.4 Anvandningsbegransningar

Forslag: Skyldigheten enligt lagen om internationellt polisiirt
samarbete for svenska myndigheter att iaktta anvindningsbe-
grinsningar som en annan stat har forelagt utvidgas, s att
dven uppgifter som har éversints i syfte att uppritthdlla all-
min ordning och sikerhet omfattas.

En ny bestimmelse infors som ger svenska myndigheter
mojlighet att 1 enskilda fall stilla villkor for anvindandet av
uppgifter som limnas till en annan stat eller en mellanfolklig
organisation, om villkor krivs med hinsyn till enskilds ritt
eller frin allmin synpunkt. Sddana villkor fir inte strida mot
svenska internationella dtaganden.
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Skilen for forslaget
Villkor for anvindning av uppgifter som mottas

Rédsbeslutet begrinsar staternas ritt att behandla personupp-
gifter som har ¢versints. En begrinsning ligger 1 den grundligg-
ande indamalsbestimmelsen. Behandling hos en mottagande stat
far bara ske for de syften fér vilka uppgifterna har 6versints
(artikel 26.1). Behandling fér andra syften ir tilliten endast om
det finns forhandstillstdnd frin den medlemsstat som admini-
strerar uppgifterna, dvs. den stat som &versinder eller gor upp-
gifterna tillgingliga. Vidare begrinsas kretsen av myndigheter
som fir hantera 6versinda uppgifter till behériga myndigheter,
dvs. brottsbekimpande myndigheter och domstolar (artikel 27).
For att en utlindsk uppgift ska & limnas vidare till en annan
myndighet krivs att den 6versindande myndigheten pd férhand
limnar tillstdnd till detta och att den mottagande medlemssta-
tens lagstiftning inte hindrar att uppgifterna behandlas av annan
myndighet.

Ridsbeslutet begrinsar alltsd mojligheten att behandla upp-
gifter och vissa av artiklarna fir dirfér betraktas som en anvind-
ningsbegrinsande reglering (se bl.a. prop. 1990/91:131 s. 25 och
2008/09:16 s. 40).

Svenska myndigheter som inom ramen {6r polisidrt samarbete
fir uppgifter frin en annan stat ir skyldiga att f6lja eventuella
villkor som begrinsar anvindningen, oavsett vad som annars ir
foreskrivet 1 lag eller annan férfattning. Bestimmelser om detta
finns 1 3 § lagen om internationellt polisiirt samarbete. Regle-
ringen omfattar dock enbart uppgifter som 6éverlimnats f6r an-
vindning 1 underrittelseverksamhet om brott, vid utredning av
brott eller 1 ett rittsligt forfarande med anledning av brott. Ut-
byte av uppgifter med stéd av ridsbeslutet kan emellertid ocks
komma att ske for andra syften in de nu nimnda. Uppgifter ska
t.ex. kunna oversindas for uppritthillande av allmin ordning
och sikerhet vid vissa storre evenemang med grinsoéverskridande
verkningar (artikel 13 och 14, se avsnitt 7.14). For att svenska
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myndigheter ska vara skyldiga att iaktta de anvindningsbegrins-
ningar som féreskrivs i rddsbeslutet betriffande uppgifter som
oversints 1 syfte att uppritthdlla ordning och sikerhet krivs att
3 § lagen om internationellt polisiirt samarbete dndras.

Villkor for anvindning av uppgifter som dversinds

Rédsbeslutet aktualiserar ocksd svenska myndigheters mojlighet
att pd motsvarande sitt stilla villkor for uppgifter som 6éversinds
till eller gors tillgingliga for brottsbekimpande myndigheter i
andra medlemsstater (artikel 16.4). I dag kan villkor fér anvind-
ningen stillas vid internationell rittslig hjilp (5 kap. 2 § LIRB)
och internationellt tullsamarbete (2 kap. 7 § lagen om interna-
tionellt tullsamarbete), men diremot inte vid internationellt
polissamarbete. Eftersom det kan finnas lika starka skal att stilla
upp villkor fér anvindningen av uppgifter som limnas till en ut-
lindsk stat som ett led i internationellt polissamarbete behover
regleringen goéras heltickande. Forfrigningar som gérs av t.ex.
Europol kan ocksd aktualisera behov av anvindningsbegrinsande
villkor. Aven i det informationsutbyte som sker med stod av
férordningen (2008:1396) om forenklat uppgiftsutbyte mellan
brottsbekimpande myndigheter i Europeiska unionen kan en
svensk myndighet behova stilla upp villkor f6r anvindningen av
uppgifter som utbyts (Ds 2008:72 s. 63 f.). Eftersom behovet av
att kunna stilla sddana villkor dr generellt bor det inféras en regel
om detta i lagen om internationellt polissamarbete. En svensk
myndighet som 6versinder uppgifter eller gor uppgifter tillging-
liga f6r en annan stat eller en mellanfolklig organisation ska sile-
des 13 stilla upp villkor f6r anvindningen. Begreppet mellanfolk-
lig organisation anses omfatta Europeiska unionens institutioner.
Villkor som stdr i strid med vira internationella dtaganden far
givetvis inte stillas upp. Det innebir att om en viss dverens-
kommelse inte tilliter att informationsutbytet begrinsas genom
villkor fér anvindningen méste det respekteras. Den myndighet
som har stillt ett villkor fér anvindningen ska dven kunna medge
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undantag frin villkoret. Ndgon sirskild bestimmelse om detta
krivs dock inte.

7.18 Korrigering och bevarande av personuppgifter

Forslag: 1 férordning meddelas regler om i vilka situationer
personuppgifter som inom ramen fér Priimsamarbetet har
oversints frin eller gjorts tillgingliga av en annan stat ska
utpldnas, spirras eller mirkas samt under vilka férutsittningar
mirkning ska kunna avligsnas.

Bedomning: Ridsbeslutets reglering i friga om rittelse kri-
ver ingen lagstiftningsdtgird.

Skilen for forslagen och bedomningen
Innebdllet i radsbeslutet

Rédsbeslutet anvisar flera metoder for att sikerstilla att uppgif-
ter som utbyts ir korrekta och aktuella (artikel 28). Hiri ingdr
sirskilda bestimmelser om hur linge uppgifter fir bevaras och i
vilka fall de ska utplnas.

Felaktiga uppgifter eller uppgifter som inte borde ha éver-
sints ska antingen rdttas eller utplinas (artikel 28.1 och 28.3).
Skyldigheten omfattar bide sddana uppgifter som har 6versints
av en myndighet 1 annan stat och uppgifter som en svensk myn-
dighet har inhimtat genom sékning i en annan medlemsstats re-
gister.

Nir utpldning aktualiseras ska hinsyn tas till om det finns
skil att anta att utplining skulle skada den berérda personens
intressen (artikel 28.3). Om s3 ir fallet ska uppgifterna i stillet
spdrras, dvs. forses med anteckning om att uppgifterna inte fir
anvindas fritt. Uppgifter som har spirrats fir direfter endast
oversindas eller anvindas 1 det syfte som ledde till att uppgif-
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terna spirrades 1 stillet f6r att utplinas. Det nirmare férfarandet
vid spirrning ska enligt rddsbeslutet regleras nationellt.

Om en berord person bestrider att personuppgifterna ir kor-
rekta och det inte ir mojligt att faststilla om sd ir fallet, kan
uppgifterna pd begiran av den personen i stillet mdrkas 1 enlighet
med nationell ritt (artikel 28.2). Sddan mirkning fir, enligt reg-
ler 1 nationell ritt, avligsnas endast om den person som uppgif-
terna ror har limnat sitt medgivande eller efter beslut av en be-
hérig domstol eller en oberoende myndighet som ansvarar for
overvakningen av dataskyddet. Mirkning hindrar, i motsats till
spirrning, inte att uppgifterna anvinds (artikel 24 c).

Nir det giller vilken av de anvisade metoderna som ska viljas,
far rddsbeslutet uppfattas s att delvis felaktiga uppgifter normalt
ska rittas. I friga om uppgifter som i sin helhet ir felaktiga, som
inte borde ha 6versints eller mottagits, som inte lingre behdvs
tor det syfte for vilka de dversindes eller som inte lingre far be-
varas dirfor att den tidsfrist som faststillts for lagring av upp-
gifterna 1 den &versindande staten har 16pt ut (artikel 28.3), dr
det inte lika givet hur rddsbeslutet ska tolkas. Bestimmelser av
motsvarande slag har i tidigare lagstiftningsirenden tolkats s, att
den personuppgiftsansvarige avgor vilken metod som ska anvin-
das for korrigering (prop. 1997/98:44 s. 87). Typiskt sett anses
myndigheter inte, 1 strid med offentlighetsprincipen och arkiv-
lagstiftningen, ha ritt att vidta dtgirder som innebir att uppgifter
1 allminna handlingar raderas. Det vanliga ir att felaktiga upp-
gifter rittas och kompletteras. Uppgifter som inte lingre behovs
kan ofta gallras.

Utplaning av uppgifter

Utpléning av uppgifter kan, som framgdtt ovan, aktualiseras av
fyra olika skil enligt bestimmelserna i artikel 28. Ridsbeslutet
foreskriver vidare att nir ett kontaktstille 1 en annan stat har
gjort en sokning i vigtrafikregistret, ska de fordonsuppgifter
som har &versints frin den staten utpldnas nir den automatiska
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sokningen har besvarats och nigon ytterligare behandling inte ir
nodvindig for registrering (artikel 26.3).

I rdsbeslutet anvinds genomgdende begreppet utplining. I
den engelska texten anvinds begreppet “delete”. Det finns skil
att inledningsvis uppehilla sig nigot vid terminologin.

Nir personuppgifter utpldnas innebir det att uppgifterna for-
stors eller behandlas pd annat sitt, s§ att de inte lingre kan an-
vindas eller dterskapas. Syftet dr alltsd att gora personuppglfterna
odtkomliga fér alltid. Begreppet utplina férekommer i person-
uppgiftslagen (9 och 26 §§). I arkivsammanhang anvinds 1 stillet
begreppet “gallring” (2 kap. tryckfrihetsférordningen och 10§
arkivlagen). Gallring kan innebira férstorande (t.ex. att pappers-
handlingar kastas). Aven byte av datamedium riknas i vissa
sammanhang som gallring, trots att informationen finns kvar. I
bl.a. 27 kap. 24 § rittegdngsbalken anvinds uttrycket "forstora”.
Den paragrafen reglerar hur upptagningar och uppteckningar
som hirrér frin anvindning av hemliga tvingsmedel ska hante-
ras. Det finns siledes inte ndgra entydiga begrepp. I detta sam-
manhang ir det dock mest naturligt att vilja samma uttryck som
i rddsbeslutet, dvs. utplina.

Vad giller frigan om hur ridsbeslutet férhiller sig till svensk
ritt kan vidare f6ljande konstateras. Att utplina personuppgifter
pd den grunden att uppgifterna dr felaktiga motsvaras delvis av
skyldigheten enligt 9 § férsta stycket h personuppgiftslagen att
vidta alla rimliga dtgirder f6r att utpldna sidana personuppgifter
som ir felaktiga eller ofullstindiga med hinsyn till indamailet
med behandlingen. Diremot finns det inte nigon regel om ut-
pldning av uppgifter som inte borde ha sints. Mojligen kan skyl-
digheten att utplina felaktigt 6versinda uppgifter betraktas som
ett generellt anvindningsbegrinsande villkor. I 3 § lagen om in-
ternationellt polisiirt samarbete regleras hur sddana villkor ska
behandlas. Eftersom bestimmelserna om anvindningsbegrins-
ningar syftar till begrinsningar av ett mer aktivt forfarande, dvs.
att anvinda erhdllna uppgifter, ir dock en sidan tolkning tvek-
sam (jfr regeringens bedémning i prop. 2007/08: 83 s. 47). Dess-
utom aktualiseras villkoret forst 1 efterhand, vilket ocksi stim-
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mer mindre vil med regleringen angdende anvindningsbegrins-
ningar. Nir det diremot giller uppgifter som dverskridit den
lingsta tillitna tiden for bevarande ror det sig om ett villkor som
ir kint redan vid 6versindandet och som dirmed kan sigas ut-
gora ett villkor for att uppgifterna ska f3 anvindas. Dirmed
torde svenska myndigheter vara skyldiga att utplina uppgifterna
enligt 3§ lagen om internationellt polisiirt samarbete. Den
svenska lagstiftningen kan dirfér anses uppfylla rddsbeslutets
krav i sistnimnda hinseende.

Enligt rddsbeslutet ska vidare uppgifter utplinas om de i och for
sig oversints korrekt, men inte lingre dr nodvindiga for det syfte
for vilket de éversindes. Enligt 13 § polisdatalagen ska person-
uppgifter gallras om de inte lingre behdvs for sitt indamil. For
uppgifter i férundersékningar giller i stillet bestimmelserna i
arkivlagen. Arkivlagen foreskriver dock inte nigon allmin skyl-
dighet att gallra uppgifter.

For de av polisens register som berors av rddsbeslutet finns
sirskilda gallringsregler. For uppgifter 1 fingeravtrycksregister
giller Datainspektionens féreskrifter om gallring, vilka 1 sak
dverensstimmer med 31 § polisdatalagen.** Enligt foreskrifterna
ska uppgifter i fingeravtrycksregistret om en misstinkt person
gallras nir forundersékning eller dtal mot personen liggs ned
eller nir 3tal ogillas. Uppgifterna fir dock besvaras lingre om
andra uppgifter om den registrerade behandlas med stod av 10
eller 11 § polisdatalagen. Nir sistnimnda uppgifter gallras ska
dven uppgifterna 1 fingeravtrycksregistret gallras. Om den regi-
strerade doms ska uppgifterna 1 registret gallras senast vid den
tidpunkt di uppgifterna gallras ur belastningsregistret.

Polisdatalagen innehiller olika gallringsbestimmelser foér de
tre DNA-registren. Uppgifter i DNA-registret ska gallras senast
nir uppgifterna om den registrerade gallras ur belastningsre-
gistret. Uppgifter 1 utredningsregistret ska gallras senast nir upp-
gifterna om den registrerade fir féras in i DNA-registret eller

* Datainspektionens beslut den 1 december 2005, Dnr 698-2005, meddelat med stdd av
punkten 2 1 $vergingsbestimmelserna till polisdatalagen samt 6 och 18 §§ datalagen.
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nir férundersdkning eller tal liggs ned, atal ogillas, dtal bifalls
men pafoljden bestims till enbart boter eller nir den registrerade
godkinner ett strafforeliggande som avser enbart béter. Det in-
nebir att uppgifterna i utredningsregistret férs 6ver till DNA-re-
gistret om den misstinkte déms till annan pdfsljd dn béter och
att uppgifterna tas bort om ndgon lagforing inte sker, 3talet
ogillas eller pifoljden stannar vid béter. Uppgifter 1 spdrregistret
ska gallras senast trettio ir efter registreringen.

Aven om gillande lagstiftning innehiller gallringsbestimmel-
ser som till vissa delar motsvarar ridsbeslutets krav ger den ut-
rymme for att uppgifter kan bevaras dven efter det att syftet med
behandlingen har tillgodosetts. Detta giller bl.a. uppgifter 1 for-
undersdkningar som i stillet gallras enligt arkivlagstiftningen.
Den nuvarande regleringen ska ses mot bakgrund av den grund-
lagsskyddade offentlighetsprincipen och allminhetens ritt att ta
del av allminna offentliga handlingar. For att uppfylla kraven 1
ridsbeslutet bér man dirfér ocksd reglera kravet pd att utplina
uppgifter som inte lingre behévs for det dndamdl for vilket de
dversindes.

For att f8 en samlad reglering bor en bestimmelse inforas
som ger tydligt stéd for att utpldna dversinda personuppglfter 1
alla de nu aktuella situationerna. Regleringen bér kunna tas in 1
férordning, eftersom den till stor del utgér en specialreglering
for Priimrddssamarbetet och dirmed enbart kompletterar be-
fintliga bestimmelser.

Spdrrning

Ibland kan det ligga i den registrerades intresse att personupp-
gifter bevaras, trots att de enligt huvudregeln i ridsbeslutet
skulle ha utplinats. Detta beaktas 1 ridsbeslutet genom att det
ges mojlighet att 1 stillet spirra uppgifter, om utplining skulle
innebira skada fér den person uppgifterna ror (artikel 28.3).
Eftersom spirrning utgdr ett alternativ till utpldning kan
spiarrning aktualiseras i samtliga situationer dir uppgifter ska
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utplnas. Det innebir att uppgifter kan spirras om de ir felak-
tiga, inte borde ha 6versints, inte lingre behévs for det ur-
sprungliga indamadlet eller nir den 6versindande statens lingsta
tillitna tid f6r bevarande har 16pt ut. Fér att uppfylla kraven i
ridsbeslutet maste en sirskild regel om spirrning inforas 1 for-
ordning.

Ett beslut om spirrning begrinsar mojligheterna till fortsatt
behandling. Spirrning torde dock inte hindra att uppgifterna
limnas ut enligt bestimmelserna 1 2 kap. tryckfrihetsférord-
ningen.

Mirkning

Som redovisats ovan kan mdrkning aktualiseras pd begiran av den
person som uppgifterna ror, om personen bestrider uppgifternas
korrekthet och det inte ir mojligt att faststilla om de ir korrekta
eller felaktiga (artikel 28.2). S3dan mirkning fir, enligt nirmare
regler 1 nationell ritt, avligsnas endast om den person som upp-
gifterna ror har limnat sitt medgivande eller efter beslut av en
behérig domstol eller en oberoende myndighet som ansvarar for
overvakningen av dataskyddet.

Det finns inga tillimpliga regler om mirkning i svensk ritt. I
propositionen om godkinnande av ridsbeslutet konstaterade
regeringen att det dr oklart i vilken man Sverige miste inféra ett
mirkningsforfarande f6r personuppgifter som 6versinds eller
mottas med stéd av ridsbeslutet. Regeringen fann att medlems-
staterna visserligen ir skyldiga att reglera mirkningsférfarandet,
men att de sjilva rider 6ver den nirmare utformningen av reg-
lerna och vilka begrinsningar som ska gilla (prop. 2007/08:83
s. 47).

Det finns inte skil att fringd regeringens preliminira bedom-
ning att man mdste reglera mirkning av uppgifter i syfte att
virna enskildas integritetsskydd. Dirfor ska en regel inféras som
mojliggdr mirkning av personuppgifter pd begiran av den person
som uppgifterna roér, om den berdrda personen bestrider person-
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uppgifternas korrekthet och det inte kan faststillas om uppgif-
terna dr riktiga eller inte. Ett beslutet om mirkning férutsitter
en viss utredning om uppgiftens riktighet. Gir det att faststilla
att uppgiften ir korrekt ska givetvis ingen mirkning ske och om
den ir felaktig ska den enligt huvudregeln rittas eller utplénas.

Om uppgifter har mirkts ska mirkningen som huvudregel
kunna avligsnas endast efter medgivande av den person som
uppgiften ror. Mirkning ska emellertid ocksd kunna avligsnas
efter sirskilt beslut.

Ridsbeslutet forutsitter alltsd att den berérda personen en-
dera limnar sitt medgivande till &tgirden eller att en domstol
eller oberoende tillsynsmyndighet fattar beslut i frigan. Efter-
som mirkning tillkommer pi den enskildes initiativ ir det
uppenbart att personen i frdga knappast ir intresserad av att
mirkningen avligsnas om det senare visar sig att den omstridda
uppgiften dr korrekt. Det miste dirfor finnas mojlighet att 8
mirkningen avligsnad mot den enskildes vilja. Mirkningen bor
for det forsta kunna tas bort om en domstol 1 ett lagakraftvunnet
beslut har funnit att den omstridda uppgiften ir korrekt eller
felaktig, dvs. om uppgiftens korrekthet har kunnat faststillas. En
sddan bedomning skulle t.ex. kunna géras mot bakgrund av ut-
talanden 1 en brottmilsdom om faktiska férhéllanden eller annat.
Vidare bor ett beslut om mirkning kunna upphivas av Datain-
spektionen pd begiran antingen av den berdrda personen eller
den myndighet som foérfogar éver uppgiften. En sirskild regel
om detta bér inféras.

Enligt 51 § personuppgiftslagen finns det en generell mojlig-
het att hos allmin férvaltningsdomstol, dvs. linsritt, 6verklaga
en tillsynsmyndighets beslut enligt den lagen. Eftersom det sak-
nas regler om mirkning i personuppgiftslagen kan nimnda be-
stimmelse dock inte anses vara tillimplig pd Datainspektionens
beslut i friga om mirkning (se bl.a. Ds 2008:81 s. 98 f.). Att det
med stdd av allminna férvaltningsrittsliga principer anses finnas
mojlighet att 6verklaga tillsynsmyndigheters beslut torde inte
vara tillrickligt for att uppfylla forpliktelserna i ridsbeslutet. Det
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bér dirfor inféras en sirskild regel om 6verklagande av Datain-
spektionens beslut i en friga om mirkning.

Mirkningsforfarandet 1 sin helhet kriver alltsd sirskild regle-
ring. Denna kan tas in 1 férordning.

Rittelse

Som framhillits inledningsvis 1 detta avsnitt ska felaktiga per-
sonuppgifter kunna rittas eller utplinas (artikel 28.1). I 28 § per-
sonuppgiftslagen regleras mojligheten att kriva att felaktiga per-
sonuppgifter rittas. Paragrafen giller vid behandling av uppgifter
1 polisens verksamhet och i vigtrafikregistret. Bestimmelsen om
rittelse 1 personuppgiftslagen kan emellertid dberopas enbart av
tysiska personer. Det ir oklart om rddsbeslutet har motsvarande
begrinsning. Eftersom informationsutbytet (med undantag for
vissa fordonsuppgifter) har tydlig inriktning pi uppgifter om
fysiska personer torde nimnda begrinsning sakna praktisk bety-
delse. Ndgon lagstiftningsdtgird krivs dirfér inte i denna del.

Sammanfattande slutsatser

Rédsbeslutet kriver ny reglering av sivil utplinande som spirr-
ning och mirkning. I férordning bor féreskrivas att personupp-
gifter som har 6versints frén, eller gjorts tillgingliga av, en annan
stat ska utplinas om

1. uppgifterna ir felaktiga,

2. uppgifterna inte borde ha éversints,

3. uppgifterna 1 och for sig har oversints och mottagits
korrekt, men inte lingre dr nédvindiga f6r det andamal for vilket
de 6versindes, eller

4. den lingsta tid f6r bevarande som en utlindsk myndighet
med stdd av nationell lagstiftning har angett 1 samband med
oversindandet har 6verskridits.
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Uppgifterna ska 1 stillet spdrras om utplining av uppgifterna
skulle skada den som uppgifterna ror.

Dessutom ska personuppgifter kunna mdrkas pd begiran av
den som uppgifterna rér, om denne bestrider att uppgifterna ir
korrekta och deras korrekthet inte kan faststillas.

Det bor framhaillas att det knappast kommer att bli vanligt att
reglerna om spirrning och mirkning aktualiseras, bl.a. dirfér att
ridsbeslutets informationsutbyte i huvudsak ror ett fital typer av
personuppgifter. Det kan dock inte uteslutas att det exempelvis
finns oklarheter angdende identiteten p& nigon vars DNA-profil
eller fingeravtryck har registrerats eller att det pdgdr en tvist an-
gdende pd vem ett visst fordon ritteligen ska vara registrerat.

7.19  Kontroll och tillsyn
7.19.1 Underrattelse- och informationsskyldighet

Forslag: Det infors en skyldighet for kontaktstillet att
underritta mottagaren av uppgifterna i en annan stat om att
oversinda uppgifter visat sig vara felaktiga eller inte borde ha
oversints. Kontaktstillet ska ocksd pd begiran informera en
oversindande stat om behandlingen av de 6versinda uppgif-
terna och om de resultat som har erhillits. Dessa skyldigheter
regleras i férordning.

Bedomning: Gillande lagstiftning uppfyller ridsbeslutets
krav pd information till en registrerad person om vilka upp-
gifter om vederborande som ir eller har varit féremdl for be-

handling.
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Skilen for forslaget och beddmningen
Kontaktstillets skyldigheter

Oversindande stat och mottagande organ har en omsesidig
underrittelseskyldighet, om det visar sig att uppgifterna var fel-
aktiga eller om de inte borde ha 6versints (artikel 28.1). Vidare
ska en mottagande stat pd begiran informera den 6versindande
staten om behandlingen av de éversinda uppgifterna och om de
resultat som har erhillits (artikel 32).

Skyldigheten att informera om att éversinda uppgifter ir fel-
aktiga, eller inte borde ha &versints, ir ett av flera moment 1
ridsbeslutet som syftar till att sikerstilla att de uppgifter som
utbyts dr korrekta och aktuella (se dven avsnitt 7.18). Underrit-
telseskyldigheten, som boér &vila kontaktstillet, bor dirfor
komma till direkt uttryck i forfattning men kan regleras 1 for-
ordning.

Frigan ir vilken myndighet 1 den andra staten som ska under-
rittas. Ett alternativ dr att enbart underritta den andra statens
kontaktstille. Ett annat ir att underritta bide kontaktstillet och
andra mottagare som man kinner till. Det sistnimnda alternati-
vet torde vara det som stdr bist 1 dverensstimmelse med tan-
karna bakom ridsbeslutet och hinsynen till enskilda. Om det ir
kint att en viss myndighet har mottagit uppgiften bor denna s8
snart som mdéjligt £ kinnedom om att uppgiften ir felaktig eller
inte borde ha éversints. Diaremot kan det inte krivas att svenska
myndigheter underséker vilken eller vilka myndigheter som
eventuellt har fitt uppgifterna frin det utlindska kontaktstillet.

For att det svenska kontaktstillet ska kunna fullgéra sin skyl-
dighet bor den myndighet som ansvarar f6r den 6versinda in-
formationen 3liggas att underritta kontaktstillet, om det visar
sig att oversinda uppgifter ir felaktiga eller inte borde ha éver-
sants.

Vidare krivs det en bestimmelse om det svenska kontaktstil-
lets skyldighet att pd begiran av ett kontaktstille i en stat infor-
mera om behandlingen av de &versinda uppgifterna och om de
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resultat som har erhillits. Nigon direkt motsvarighet till denna
skyldighet finns inte 1 svensk lagstiftning, dven om det 1 flera
forfattningar finns regler som aligger svenska myndigheter att
informera éversindande stat om hur 6versinda uppgifter har an-
vints. Aven denna skyldighet kan regleras i férordning.

Information till enskilda

Enligt artikel 31 1 rddsbeslutet har en registrerad person bl.a. ritt
att pd begiran informeras om de uppgifter om vederbérande som
ir eller har varit féremdl for behandling. De nirmare formerna
for informationen, diribland frigan i vilken utstrickning sekre-
tess kan begrinsa ritten till information, regleras nationellt.
Ridsbeslutet foéreskriver att den registrerade ska {3 del av infor-
mationen utan oskiliga avgifter, 1 en forstdelig form och utan
oacceptabla drojsmaél. Informationen ska omfatta dtminstone
uppgifternas ursprung, mottagare eller kategori av mottagare, det
avsedda indamalet med behandlingen och, nir s3 krivs i nationell
lagstiftning, dess rittsliga grund.

I 23-27 §§ personuppgiftslagen finns generella bestimmelser
om information till den registrerade. Bestimmelserna ir tillimp-
liga pd behandling av personuppgifter i polisens verksamhet och i
vigtrafikregistret, eftersom det varken i polisdatalagen eller i la-
gen om vigtrafikregister finns nigra sirregler.

Frén integritetssynpunkt dr 26 § personuppgiftslagen mycket
viktig. Berdrda personer har som huvudregel ritt att {3 informa-
tion om de uppgifter som finns registrerade om dem. Var och en
som ansdker om det har ritt att en ging om dret gratis f3 infor-
mation frin den personuppgiftsansvarige om vilka personupp-
gifter som behandlas, varifrin de har himtats, indamdlen med
behandlingen och till vilka mottagare eller kategorier av motta-
gare uppgifterna limnats. Ritten till information giller dock inte
om uppgifterna omfattas av sekretess eller tystnadsplikt (27 §
personuppgiftslagen). Eftersom rddsbeslut medger att ritten till
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information begrinsas i enlighet med nationell lagstiftning be-
hévs det inte ndgra lagindringar i detta avseende.

7.19.2 Behorighet att genomfoéra s6kningar

Forslag: Rikspolisstyrelsen ska ange vilka tjinstemin som far
genomféra automatiska sékningar i andra staters register med
stdd av ridsbeslutet. Detta regleras i férordning.

Bedomning: Inget hindrar att férteckningar 6ver behoriga
ydnstemin pd begiran limnas ut till tillsynsmyndigheter eller
till andra stater som deltar 1 Priimrddssamarbetet.

Skilen for forslaget och bedomningen: Ridsbeslutet fore-
skriver att de tjinstemin som ska f genomfora automatiska sok-
ningar och automatiska jimférelser i andra medlemsstaters data-
baser ska ha sirskilt bemyndigande (artikel 30.2 a). En forteck-
ning dver dessa jinstemin ska pd begiran limnas ut tll tillsyns-
myndigheterna och till 6vriga medlemsstater.

Rédsbeslutets begrinsning av kretsen av tjinstemin som far
genomfora automatiska sékningar och jimférelser kan i och for
sig betraktas som en sidan skyddsdtgird som avses 131 § person-
uppgiftslagen. For att svensk ritt med sikerhet ska uppfylla
ridsbeslutets forpliktelser bor det emellertid av en uttrycklig be-
stimmelse framgd att kretsen av tjinstemin som ska kunna
genomfora automatiska sdkningar med stdd av ridsbeslutet ska
begrinsas. En limplig ordning ir att kontaktstillet, dvs. Rikspo-
lisstyrelsen, genom sirskilda beslut pekar ut vilka tjinstemin
som har sidan behorighet och ansvarar f6r den dokumentation
som pd begiran ska limnas tll tillsynsmyndigheter och andra
medlemsstater. Detta kan regleras 1 férordning.

Det finns inte ndgra sekretessregler eller andra bestimmelser
som hindrar att en férteckning 6ver sddana tjinstemin dverlim-
nas till tillsynsmyndigheter eller till andra medlemsstater. Rads-
beslutets krav 1 denna del ir dirmed uppfyllt.
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7.19.3 Tillsyn

Forslag: Datainspektionen utses till tillsynsmyndighet enligt
rddsbeslutet, vilket ridets generalsekretariat ska underrittas
om. I férordning meddelas bestimmelser om tillsynsmyndig-
hetens sirskilda uppgifter enligt rddsbeslutet och dess mojlig-
het att utféra kontroller, att begira vissa upplysningar av
myndigheter 1 andra stater som deltar 1 Priimridssamarbetet
och att anmoda dataskyddsmyndigheter i sidana stater att
genomfora nédvindiga inspektioner.

Skilen for forslaget: Enligt ridsbeslutet ska staternas data-
skyddsmyndigheter eller, 1 férekommande fall, de rittsliga myn-
digheterna 1 medlemsstaten, évervaka utbytet av personuppgifter
ur ett rittsligt perspektiv (artikel 30.5). Var och en ska hos en
sddan myndighet, 1 enlighet med nationell ritt, kunna anséka om
att fi lagligheten av personuppgiftsbehandlingen granskad.
Myndigheterna ska ocksd genom stickprov kontrollera laglighe-
ten. Sidana kontroller ska dven utforas av de registreringsskyl-
diga organen. Resultaten av kontrollerna ska fér granskningsin-
damdl forvaras hos dataskyddsmyndigheterna i 18 ménader (arti-
kel 30.5). Direfter ska de omedelbart utplinas. En dataskydds-
myndighet ska kunna anmoda en sidan myndighet i en annan
medlemsstat att utféra kontroller 1 enlighet med sina nationella
befogenheter. Samarbete ska vidare bla. kunna ske genom ut-
byte av relevant information (artikel 30.5).

Datainspektionen ir tillsynsmyndighet enligt personuppgifts-
lagen (2 § personuppgiftsférordningen). For sin tillsyn har Data-
inspektionen ritt att pd begiran 4 tillging till de personuppgif-
ter som behandlas, upplysningar om och dokumentation av be-
handlingen av personuppgifter och sikerheten vid denna samt
tilltride till sddana lokaler som har anknytning till behandlingen
av personuppgifter (43 § personuppgiftslagen). Inom ramen for
tillsynen kan alltsd bl.a. besok och egeninitierade granskningar
goras (prop. 1997/98:44 s. 102).
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Det ir naturligt att Datainspektionen utses till tillsyns-
myndighet fo6r personuppgiftsbehandling som utférs med st6d
av rddsbeslut, pd samma sitt som inspektionen har den rollen nir
det giller annan personuppgiftsbehandling inom polisen. Inspek-
tionens allminna befogenheter regleras 1 personuppgiftslagen
och personuppgiftsforordningen. De sirskilda uppgifter som
myndigheten ska fullgora enligt ridsbeslutet bor regleras 1 for-
ordning. Uppdraget som tillsynsmyndighet bor ocksd féranleda
en indring 1 myndighetens instruktion, t.ex. genom ett tilligg i
2 § torordningen (2007:975) med instruktion f6r Datainspektio-
nen.

Ansvaret for tillsynen delas enligt ridsbeslutet mellan de be-
réorda nationella dataskyddsmyndigheterna. Ridsbeslutet bor
uppfattas sd att Datainspektionen har ansvaret f6r tillsynen 6ver
behandling 1 de svenska registren och fér sékningar som det
svenska kontaktstillet utfér 1 andra medlemsstaters register.

P3 anmodan av en dataskyddsmyndighet i en annan stat som
deltar 1 Priimrddssamarbetet ska tillsynsmyndigheten utféra in-
spektioner om detta ir noédvindigt for samarbetet. Aven om
Datainspektionen har generell méjlighet att utféra inspektioner
som ett led 1 sin tillsyn bér den direkta skyldigheten att agera pd
en annan stats begiran komma till uttryck i férfattning, men den
kan regleras 1 férordning. Ridsbeslutets bestimmelser om férva-
ring och utpldning av kontrollresultat och skyldigheten att éver-
sinda uppgifter om kontrollresultat till en dataskyddsmyndighet
1 en annan medlemsstat bor regleras pd samma sitt. Likasd bor
tillsynsmyndighetens ritt att anmoda en myndighet i en annan
medlemsstat att genomfoéra nédvindiga inspektioner for att
kontrollera behandlingen av personuppgifter som hirrér frin
Sverige, och mojligheten att begira de uppgifter som rér be-
handlingen, regleras. Datainspektionen avgér sjilv de nirmare
formerna for tillsynen och samarbetet med andra dataskydds-
myndigheter.

Vid sidan av Datainspektionen har Sikerhets- och integritets-
skyddsnimnden vissa tillsynsuppgifter enligt lagen (2007:980)
om tillsyn 6ver viss brottsbekimpande verksamhet. Nimnden
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har tillsyn 6ver Sikerhetspolisens behandling av uppgifter enligt
polisdatalagen. Enskilda har méjlighet att vinda sig till nimnden
och begira sirskild kontroll. Tillsynen utévas bl.a. genom in-
spektioner (prop. 2006/07:133 s. 68 f.). Nimndens tillsynsupp-
gifter pdverkas inte av rddsbeslutet.

Enligt artikel 19 1 genomférandebeslutet ska ridets general-
sekretariat underrittas om att Datainspektionen ir tillsynsmyn-
dighet enligt rddsbeslutet.

7.19.4 Registreringsskyldighet

Forslag: Skyldigheten att f6r kontrollindam3l registrera vad
som Oversinds respektive mottas med stdd av Priimridssam-
arbetet pd annat sitt in genom direktidtkomst samt den 6vriga
registreringsskyldighet som foreskrivs 1 rddsbeslutet regleras 1
férordning. Registreringsskyldigheten ska dvila kontaktstillet
och det organ som administrerar databasen.

Skilen for forslagen

Rédsbeslutet foreskriver skyldighet att fér kontrollindamal regi-
strera bdde sidana uppgifter som har 6versints eller mottagits pd
annat sitt in genom direktitkomst och uppgifter som erhills
genom automatisk sékning eller automatisk jaimférelse. Skyldig-
heten giller dels f6r kontaktstillet, dels f6r det organ som admi-
nistrerar databasen.

For att det ska vara mojligt att 1 efterhand kontrollera sok-
ningarna ir medlemsstaterna skyldiga att vid varje icke-automa-
tiskt dversindande eller mottagande av personuppgifter féra re-
gister som visar hur de 6versinda uppgifterna har behandlats
(artikel 30.1). Av registreringen ska framgd skilet till éversin-
dandet, vilka uppgifter som har éversints och nir det skedde,
namn eller annan beteckning pi det sékande organet och vem
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som administrerar databasen. Registreringsskyldigheten &vilar
bide det sokande organet och den som administrerar databasen.

I friga om automatiska sékningar och automatiska jimforelser i
ett register som fors av en annan medlemsstat ska registreringen
ge uppgift om sokningen eller jimforelsen lett till triff eller inte,
vilka uppgifter som &versints och exakt nir detta skedde samt
namn eller annan beteckning pd det sékande organet och den
som administrerar databasen (artikel 30.2). Registreringsskyl-
digheten &vilar bdde det sdkande organet och den som admini-
strerar databasen. Det s6kande organet ska dessutom ange syftet
med sékningen eller jimforelsen och vilken tjinsteman som har
beslutat om denna.

Den som ir registreringsskyldig ska, utan dréjsmal och senast
fyra veckor efter det att begiran kom in, delge den berérda
medlemsstatens dataskyddsmyndigheter de registrerade uppgif-
terna (artikel 30.3). Den andra staten fir endast anvinda uppgit-
terna for att 6vervaka dataskyddet och garantera datasikerheten.
Uppgifterna ska lagras i tvd &r (artikel 30.4). Nir lagringstiden
har 16pt ut, ska uppgifterna utan dréjsmél utplinas.

Den noggrant reglerade registreringsskyldigheten ska ses mot
bakgrund av att man infér direktdtkomst till vissa uppgifter. Di-
rektdtkomsten innebir att kontrollen av att sékningarna eller
jimfoérelserna har varit korrekta alltid miste ske 1 efterhand. En
betydande del av registreringsskyldigheten torde med fordel
kunna skétas automatiskt. Det giller t.ex. registrering av nir
uppgifter har 6versints eller mottagits, vilka uppgifter det ror sig
om, namn eller annan beteckning pd den sokande samt uppgift
om vem som administrerar databasen.

Registreringsskyldigheten kan regleras i férordning. Den bor
begrinsas till de uppgifter som ir obligatoriska enligt rddsbeslu-
tet. Skyldigheten att f6r kontrollindamal lagra registrerade upp-
gifter 1 tvd &r, liksom skyldigheten att direfter utplina uppgif-
terna, bor regleras p& samma sitt.

Aven om Rikspolisstyrelsen enligt 22 § polisdatalagen for de
svenska DNA-registren skots den praktiska hanteringen av SKL
1 egenskap av personuppgiftsbitride. Rikskriminalpolisen, som ir
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en del av Rikspolisstyrelsen, ansvarar for registrering och kvali-
tetssikring av fingeravtryck, medan SKL skéter en stor del av
arbetet med analys och jimforelser. Det bor dirfér ankomma pd
Rikspolisstyrelsen att, om det behévs, meddela nirmare fore-
skrifter for registreringen.

Nir det giller vigtrafikregistret utbyts uppgifter enbart ge-
nom direktdtkomst. Avser utbytet personuppgifter (igare och
innehavare av fordon) ir Rikspolisstyrelsen registreringsskyldig i
egenskap av kontaktstille (se avsnitt 7.13) och Transportstyrel-
sen 1 egenskap av administratdr for registret. Som framgitt ovan
ir det ndgot firre uppgifter som ska registreras vid direktdt-
komst.

Sammanfattningsvis krivs det bestimmelser som &terspeglar
skyldigheten att fér kontrollindamil registrera uppgifter som
har &versints eller mottagits bdde genom direktdtkomst och pd
annat sitt. Registreringsskyldigheten 3vilar kontaktstillet och
det organ som administrerar databasen (om det inte ir samma
organ). Det krivs ocksd en sirskild regel om gallring av de regi-
strerade uppgifterna.

7.20 Raétten att 6verklaga och begira skadestand

Bedémning: Den svenska lagstiftningen uppfyller ridsbeslu-
tets krav i friga om berdrda personers ritt att 6verklaga och
begira skadestind f6r felaktig behandling av personuppgifter.

Skilen f6r bedomningen
Innebdllet i radsbeslutet

Medlemsstaterna ska sikerstilla att personer, vars ritt till data-
skydd har krinkts, har mojlighet att 6verklaga hos en oavhingig
domstol eller hos en oberoende tillsynsmyndighet och att perso-
nen kan kriva skadestdnd eller annan ersittning (artikel 31.1).
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Forfarandet for att hivda dessa rittigheter och skilen till eventu-
ella begrinsningar foljer nationell ritt i den medlemsstat dir per-
sonen hivdar sina rittigheter. Rddsbeslutet hinvisar till de rittig-
heter som féreskrivs 1 artikel 6.1 1 Europakonventionen. Enligt
den bestimmelsen har en person, vid prévningen av hans eller
hennes civila rittigheter och skyldigheter eller vid en anklagelse
mot honom fér brott, ritt till domstolsprévning inom skilig tid.
Det centrala i bestimmelsen ir tillgdng till domstol och att prov-
ningen uppfyller vissa rittsliga garantier.

Ritten att verklaga

Den svenska lagstiftningen lever redan upp till kraven p3 tillging
till rittsmedel 1 Europakonventionen och ridsbeslutet. Datain-
spektionen granskar som tillsynsmyndighet myndigheters be-
handling av personuppgifter, bl.a. efter anmilan frin enskilda.
Datainspektionens befogenheter enligt 43—47 §§ personuppgifts-
lagen giller vid den behandling av personuppgifter som informa-
tionsutbytet omfattar. Datainspektionens beslut enligt person-
uppgiftslagen far dverklagas till allmin férvaltningsdomstol, dvs.
1 forsta instans linsrict. Enligt 52 § personuppgiftslagen fir en
myndighets beslut om information och rittelse, underrittelse till
tredje man samt upplysningar till allminheten &verklagas till f6r-
valtningsdomstol. Den paragrafen ir tillimplig pd polisens regis-
ter, eftersom polisdatalagen inte innehdller nigon frn person-
uppgiftslagen avvikande regel om 6verklagande, och pd polisens
personuppgiftsbehandling 1 6vrigt. Nir det giller vigtrafikre-
gistret foreskrivs 1 34 § lagen om vigtrafikregister att bl.a. beslut
om rittelse eller information enligt personuppgiftslagen dverkla-
gas hos linsritten i Orebro lin. Det finns siledes bestimmelser
som ger mojlighet att 6verklaga felaktiga registreringar 1 alla de
berérda registren och 1 polisens personuppgiftsbehandling 1
ovrigt.

175



Genomférandet av radsbeslutet Ds 2009:8

Eftersom den svenska lagstiftningen uppfyller ridsbeslutets
krav 1 friga om ritt att 6verklaga felaktig behandling av person-
uppgifter krivs inga lagindringar.

Skadestind

Medlemsstaterna ska, som nyss nimnts, sikerstilla att en person,
som hivdar att uppgifter om honom eller henne ir felaktiga eller
har behandlats pa ett otillborligt sitt, har mojlighet att kriva
skadestdnd. En mottagande myndighet i en medlemsstat kan inte
undgd skadestdndsansvar gentemot en enskild person genom att
hivda att uppgifter som den staten har mottagit frdn en annan
medlemsstat ir felaktiga (artikel 31.2). Myndigheten kan dir-
emot gora ansprik pd ersittning frin den dversindande myndig-
heten (regressansprik).

I 48 § personuppgiftslagen finns allminna bestimmelser om
enskildas mojlighet att kriva skadestind f6r den krinkning av
den personliga integriteten som en behandling av personuppgif-
ter 1 strid med lagen har orsakat. Skadestind kan komma i friga
vid varje brott mot lagen och ska utgd trots att ingen har skadats
fysiskt eller ekonomiskt. Det krivs inte heller att den person-
uppgiftsansvarige har haft uppsit att gora fel eller varit forsumlig
vid behandlingen. Den stringa regleringen tar sin utgdngspunkt i
lagens huvudsakliga syfte att skydda minniskor mot krinkning
av den personliga integriteten (SOU 1997:39 s. 432 och prop.
1997/98:44 s. 106). Ritten till skadestdnd giller dock enbart
fysiska personer. En juridisk person som anser att behandlingen
av uppgifter villat skada har mgjlighet att vinda sig till Justitie-
kanslern eller till allmin domstol och begira skadestind av staten
enligt allminna regler.

Det finns inga sirbestimmelser om skadestdnd foér sidan
uppgiftsbehandling som sker i nu aktuella register eller vid poli-
sens personuppgiftsbehandling i allminhet. Personuppgiftsla-
gens reglering rérande skadestdnd omfattar dirfér dven sidan be-
handling. T den utstrickning ersittningsfrdgan inte berdrs 1 per-
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sonuppgiftslagen, t.ex. hur ersittningen for en skada ska berik-
nas, tillimpas de allminna reglerna i skadestindslagen.

Staternas skyldigheter vid regressansprdk ir mellanstatliga
och kriver dirfér ingen lagstiftningsitgird. Som regeringen tidi-
gare framhdllit kan det emellertid finnas anledning att i limpligt
sammanhang 6verviga att reglera formerna for handliggningen
av sidana regresskrav (prop. 2008/09:16 s. 55).

Sammanfattningsvis uppfyller svensk ritt ridsbeslutets be-
stimmelser 1 friga om skadestind. Det krivs dirfoér inte nigra
lagstiftningsdtgirder.

7.21 Radsbeslutets effekter pa 6vriga brottsbekdm-
pande myndigheter

Trots att vissa delar av ridsbeslutet enbart rér polisidra frigor,
som uppritthillande av allmin ordning och sikerhet, bistdnd
med polisidra resurser vid stdrre evenemang med grinsoverskri-
dande verkningar och sékning 1 register som administreras av
polisen, si berdr ridsbeslutet ocksi andra brottsbekimpande
myndigheter.

Tullverket, Ekobrottsmyndigheten 1 dess polisverksamhet
och 1 nigon mén dven Kustbevakningen och Skatteverkets
brottsutredande enheter kommer att kunna dra férdel av mojlig-
heten att utbyta sddan information som omfattas av ridsbeslutet.
Aven om Tullverkets och Kustbevakningens brottsbekimpande
uppgifter enbart omfattar vissa i forfattning angivna brottstyper
s& har dessa myndigheter 1 princip samma uppgifter som polisvi-
sendet 1 sin brottsbekimpande verksamhet. Kustbevakningens
ritt att inleda och bedriva férundersokning dr dock mycket be-
grinsad. Detta utesluter emellertid inte att bdda myndigheterna
snabbt behoéver kunna kontrollera vissa uppgifter. Det fore-
kommer inte sillan nira samverkan mellan polisen och Tullver-
ket eller Kustbevakningen i det brottsbekimpande arbetet.
Sjilvfallet kan det dven 1 en sddan situation behévas ett snabbt
informationsutbyte. Ett sddant exempel ir att polisen, Tullverket
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och Kustbevakningen samarbetar vid ett planerat ingripande i ett
kustnira omrdde och d& bl.a. snabbt miste 3 tillgdng till uppgif-
ter om vem som innehar ett fordon som ir registrerat i en annan
stat. Genom rddsbeslutet forbittras informationsutbytet 1 fér-
hillande till dagens ordning.

For Tullverket kan méjligheten att automatiskt soka efter
uppgifter ur andra medlemsstaters DNA- och fingeravtrycksre-
gister f3 betydelse nir spir av det slaget har sikrats i en forun-
dersékning om smugglingsbrott, men ocksd 1 annan brottsbe-
kimpande och brottsutredande verksambhet.

Samtliga brottsbekimpande myndigheter behéver ocksd snab-
bare och enklare f3 tillgdng till fler registeruppgifter, bl.a. mot
bakgrund av den 6kande grinséverskridande brottsligheten. Di-
rektdtkomst till andra medlemsstaters DNA-, fingeravtrycks-
och fordonsuppgifter ir dirfor av stor betydelse 1 den dagliga
verksamheten.

Nir det blir aktuellt att utbyta information med stéd av rads-
beslutet ska detta praktiskt hanteras av Rikspolisstyrelsen 1 egen-
skap av nationellt kontaktstille. Detta giller sdvil svenska for-
frigningar som framstillningar frin utlindska myndigheter om
information. Dirfér kommer dvriga myndigheter inte att beroras
av de dndringar som krivs f6r att mojliggora sékningar 1 utlind-
ska register. Trots att kontakterna gdr via Rikspolisstyrelsen be-
rors emellertid den brottsbekimpande myndighet som har initie-
rat en sokning eller mottagit information med stdd av ridsbe-
slutet av reglerna i detta, t.ex. nir det giller hur uppgifterna fir
anvindas och 1 vilka fall de ska utplénas.

De sirskilda forfattningar om personuppgiftsbehandling som
giller for ovriga brottsbekimpande myndigheter har betydande
likheter med regleringen 1 polisdatalagen. Som konstaterats 1
propositionen om godkinnande av dataskyddsrambeslutet ger
alla dessa forfattningar samma grundliggande dataskydd (se
prop. 2008/09:16 och avsnitt 4.3). De innehiller bl.a. bestimmel-
ser om gallring, rittelse, blockering och utpldning. Personupp-
giftslagens bestimmelser om information till den registrerade ir
tillimpliga.

178



Ds 2009:8 Genomférandet av radsbeslutet

Enligt 24 § forordningen om behandling av personuppgifter
inom Kustbevakningen ska uppgifter som huvudregel gallras nir
de inte lingre behdvs med hinsyn till indamalen med behand-
lingen. Motsvarande giller f6r Skatteverkets brottsbekimpande
verksamhet enligt 15 § lagen (1999:90) om behandling av per-
sonuppgifter vid Skatteverkets medverkan 1 brottsutredningar.
Aven for Tullverkets brottsbekimpande verksamhet finns en
sirskild gallringsregel, 27 § lagen (2005:787) om behandling av
uppgifter 1 Tullverkets brottsbekimpande verksamhet. Enligt
den paragrafen ska uppgifter som behandlas automatiserat 1 ett
irende som huvudregel gallras senast ett ar efter det att drendet
avslutades. Bestimmelserna om gallring giller inte férundersok-
ningar.

Dessa gallringsbestimmelser uppfyller inte 1 alla delar kraven
pd utpldnande i rddsbeslutet, dd de limnar visst utrymme att be-
vara uppgifter. Eftersom myndigheterna ska tillimpa de sirskilda
reglerna 1 lagen om internationellt polissamarbete pd uppgifter
som erhdlls med stéd av ridsbeslutet krivs dock inga dndringar 1
deras lagstiftning om behandling av personuppgifter.

7.22 Radsbeslutets effekter pa Transportstyrelsen

Sedan flera ar forekommer utbyte av fordonsinformation mellan
medlemsstaterna i Europeiska unionen, bla. inom ramen for
kommunikationsnitverket EUCARIS (se vidare avsnitt 5.4.2).
Med st6d av EUCARIS kan uppgifter utbytas om tillverkare och
bilmodell, typ av fordon, firg, vilken typ av brinsle fordonet an-
vinder och en statussignal som bl.a. indikerar om bilen ir stulen
eller skrotad. Ridsbeslutet foreskriver att direktitkomsten till
fordonsregister, utdver uppgifter om sjilva fordonet, ocksi om-
fattar uppgifter om vem som ir fordonets dgare och innehavare.
Det innebir att ytterligare uppgifter kan utvixlas.

Eftersom ridsbeslutet syftar till utbyte av polisiir informa-
tion forslds Rikspolisstyrelsen fungera som kontaktstille dven
for information frin vigtrafikregistret. Detta ska bl.a. ses mot
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bakgrund av att den information som utbyts kan omfattas av
sekretess som inte dr tillimplig 1 Transportstyrelsens verksam-
het.

Lagstiftningen om vigtrafikregister dr, som redovisats 1 av-
snitt 6.4.3, forem3l {or en total 6versyn. De forfattningsindring-
ar som genomférandet av rddsbeslutet kriver (se avsnitt 7.10)
kommer sannolikt att paverkas av versynen, sirskilt om denna
leder till helt ny lagstiftning.

7.23 Radsbeslutets tekniska krav

Genomférandet av rddsbeslutet kriver ocksi att medlemssta-
terna, dvs. ytterst de berérda myndigheterna, vidtar ett antal tek-
niska dtgirder med sina register, for att mojliggdéra att andra
medlemsstater fir direktdtkomst till vissa uppgifter (se dven av-
snitt 9). Detta giller framfér allt automatiska sokningar och
automatiska jimforelser, dvs. utbyte av uppgifter om DNA-pro-
filer, fingeravtryck och fordon. I genomférandebeslutet fore-
skrivs bla. att vissa gemensamma tekniska specifikationer ska
iakttas, att faststillda principer for uppgiftsutbytet miste foljas
samt att viss sokningskapacitet ska kunna uppritthillas. Nir det
giller dessa frigor foreskriver rddsbeslutet en genomférandetid
pa tre &r. Det innebir att myndigheterna behover ha fungerande
tekniska 18sningar som uppfyller kraven 1 rddsbesluten foérst i
august1 2011.
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8 Norges och Islands associering
till radsbeslutet

Bedomning: Norges och Islands férvintade associering till
ridsbeslutet bor foranleda att lagstiftningen utformas gene-
rellt, si att den inte enbart reglerar forhillandet till andra
medlemsstater 1 Europeiska unionen.

Skilen for bedéomningen: Norge och Island, som sedan
tidigare ingdr i Schengenomridet” men inte ir medlemmar i
Europeiska unionen, har forklarat att de oOnskar delta i
samarbetet inom ramen for ridsbeslutet och genomférande-
beslutet. Eftersom ridsbeslutet inte utgér en utveckling av
Schengenregelverket krivs att ett sirskilt avtal sluts om tillimp-
ning av rdsbesluten pd Norge och Island (se vidare artikel 24
och 38 1 Unionsférdraget). Ett utkast tll ridsbeslut om
undertecknande av ett sidant avtal har férhandlats fram (daterat
den 26 januari 2009, 5060/90, i fortsittningen benimnt
associationsavtalet).

For svenskt vidkommande kriver associationsavtalet riksda-
gens godkinnande (10kap. 2§ regeringsformen). Genom
10kap. 2§ fjirde stycket regeringsformen dr det mojlige for
regeringen att inhimta riksdagens godkinnande av en dnnu inte
slutforhandlad 6verenskommelse inom ramen fér samarbetet 1
Europeiska unionen.

* Norge och Island associerades till Schengensamarbetet den 19 december 1996. For att
forlinga associeringen undertecknades ett avtal mellan Island, Norge och Europeiska
unionen den 18 maj 1999 (EGT L 176, 10.7.1999, s. 36).
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Associationsavtalet mellan Europeiska unionen samt Norge
och Island omfattar artikel 1-24, 25.1, 26-32 och 34 i ridsbeslu-
tet samt artikel 1-19 och 21 i genomfoérandebeslutet, dvs. i reali-
teten alla delar av samarbetet. Vidare ska de férklaringar som
medlemsstaterna avger 1 enlighet med ridsbesluten ocksd tillim-
pas 1 férhéllande till Norge och Island.

I ingressen till associationsavtalet framhills vikten av att for-
bittra polissamarbetet och det rittsliga samarbetet mellan Euro-
peiska unionens medlemsstater samt Norge och Island. Dess-
utom pekas bl.a. pd det nira samarbete 1 kampen mot brottslig-
heten som redan bedrivs inom ramen f6ér Schengenregelverket.

Norge och Island ir som framgitt redan integrerade i delar av
Europeiska unionens polisiira och rittsliga samarbete. Staterna
omfattas ocksi av samarbetet angdende internationell rittslig
hjilp i brottmil. Aven om riksdagen 4nnu inte har understillts
associationsavtalet for godkinnande talar mycket for att ett god-
kinnande kommer att aktualiseras inom en snar framtid. Det kan
dirfor vara limpligt att 1 detta sammanhang ta hinsyn till Norges
och Islands férvintade associering till rddsbeslutet genom att
utforma lagstiftningen generellt. Om man redan nu utgdr frin att
Priimrddssamarbetet kan komma att omfatta dven stater som
inte 4r medlemmar 1 Europeiska unionen begrinsar man behovet
av lagstiftningsindringar om framtida associeringar férverkligas.
Eftersom associeringen och tillimpningen av aktuella bestim-
melser forutsitter en internationell dverenskommelse som riks-
dagen har godkint finns det inga nackdelar med en sddan l6sning
(se dven avsnitt 7.7.1).
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9 Ekonomiska konsekvenser

Bedomning: De kostnader som forslagen kan ge upphov till
kan finansieras inom befintliga anslag.

Skilen for bedomningen: Enligt rddsbeslutet ska de
driftskostnader som de nationella myndigheterna idrar sig 1
samband med genomférandet och tillimpningen av detta belasta
varje medlemsstats budget (artikel 34).

De myndigheter vars verksamhet berdrs av det nya informa-
tionsutbytet dr framfor allt Rikspolisstyrelsen och Transportsty-
relsen, men ocksi Statens kriminaltekniska laboratorium.

Genomférandet av rddsbeslutet forutsitter inte att nigra nya
register tillskapas, eftersom det redan fors register 6ver de upp-
gifter som informationsutbytet omfattar. Ndgra kostnader for
nya databaser uppstédr alltsi inte. Diremot torde genomfoérandet
kriva en viss anpassning av registren, for att mojliggdra automa-
tiska sokningar och jimforelser. Det ror sig emellertid om en
mindre och vil avgrinsad mingd uppgifter som Sverige ir skyl-
dig att ge andra medlemsstater tillging till. Anpassningskostna-
derna bor dirfor bli begrinsade. Merparten av kostnaderna kan
férvintas uppstd 1 samband med den initiala tekniska éversynen
av befintliga system och nir registren anpassas till det grinséver-
skridande uppgiftsutbyte som ridsbeslutet foreskriver. Dessa
kostnader uppstdr inte som en direkt f6ljd av de nu aktuella f6r-
slagen, eftersom forfattningsférslagen enbart skapar rittsliga
férutsittningar for att kunna genomféra informationsutbytet vid
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den senare tidpunkt nir den tekniska anpassningen ska vara fir-
dig.

Det ir svart att berdkna hur minga sékningar 1 svenska regis-
ter som kan bli f6ljden nir ridsbeslutet har genomférts 1 alla de-
lar. Den eventuella 6kningen av driftskostnaderna torde emel-
lertid bli mycket begrinsad.

Forslagen till férfattningsindringar berdr inte bara det auto-
matiserade informationsutbytet, utan iven annat informations-
utbyte samt viss praktiskt bistind vid hindelser med grinséver-
skridande verkningar.

En generell effekt av ridsbeslutet blir ett ¢kat antal forfrig-
ningar och kontakter. Dessa kommer att hanteras framfor allt av
kontaktstillet, dvs. Rikspolisstyrelsen. En viss arbetsokning kan
bli f6ljden, men samtidigt ersitts en del av dagens mer omstind-
liga hantering i styrelsens uppgift som kontaktyta mellan polis-
myndigheter och dklagare 4 ena sidan och Interpol och Europol &
den andra av automatiska s¢kférfaranden. Dessa forindringar
bér kunna ta ut varandra.

Mot vissa okade kostnader ska stillas de fordelar 1 stort som
genomfdrandet av rdsbeslutet innebir for svensk del. Ett for-
bittrat informationsutbyte samt enklare och snabbare tillging
till utlindska uppgifter om fordon, fingeravtryck och DNA-
profiler kommer utan tvekan att effektivisera polisens och andra
brottsbekimpande myndigheters arbete.

Vidare miste beaktas att det under de senaste dren har for-
handlats flera rittsakter inom Europeiska unionen som rér sam-
arbetet mellan medlemsstaternas brottsbekimpande myndighe-
ter och som bl.a. syftar till att effektivisera brottsbekimpningen
genom Okat informationsutbyte. De dtgirder radsbeslutet kriver
kanske 1 viss utstrickning hade behévt genomféras av andra skail.

Datainspektionen fir i nigon utstrickning utdkade tillsyns-
uppgifter, men dkningen ir marginell i forhillande till myndig-
hetens nuvarande uppgifter.

Nir det giller vigtrafikregistret bor framhdllas att lagstift-
ningen f6r nirvarande dr féremail f6r en 6versyn som bl.a. om-
fattar mojligheten att 6verféra uppgifter och personuppgifter till
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utlindska aktérer (se avsnitt 6.4.3). I forhillande till den dversy-
nen bedéms genomférandet av rddsbeslutet medféra endast
marginella férindringar.

Sammantaget bedoms kostnaderna kunna finansieras inom
myndigheternas befintliga anslag.
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10  Forfattningskommentar

10.1 Forslaget till lag om andring i polisdatalagen
(1998:622)

1§

I paragrafen regleras lagens tillimpningsomrdde och hur den
forhiller sig till bla. personuppgiftslagen (1998:204). Forsta,
andra och tredje styckena ir oférindrade.

I frérde stycket, som ir nytt, klargérs att det utéver polisdata-
lagens sirskilda reglering 1 férhillande till personuppgiftslagen
kan finnas bestimmelser 1 lagen (2000:343) om internationellt
polisidrt samarbete, och foreskrifter som har meddelats med st6d
av den lagen, som grundar sig pd Priimridsbeslutet och som av-
viker frin polisdatalagen. Om det finns sddana avvikande regler,
t.ex. om gallring av uppgifter som utbyts med stéd av rddsbe-
slutet, ska dessa tillimpas 1 stillet f6r polisdatalagen och person-
uppgiftslagen.

Den allminna motiveringen till indringen finns i avsnitt 7.3.

3§

I paragrafens forsta stycke definieras sex begrepp som ir centrala
for lagen. De forsta fyra ir oférindrade.

I den femte definitionen, som avser DNA-analys, har ett
tilligg gjorts for att tydliggdra att regleringen enbart omfattar
DNA-analys av prov fr&n minniska. Vid en DNA-analys under-
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soks en liten del av arvsmassan 1 syfte att i fram f6r individen
unika identifikationsuppgifter.

Den sjitte begreppet ir nytt och definierar DNA-profil, dvs.
resultatet av en DN A-analys. En DNA-profil bestdr av uppgifter
som har tagits fram med hjilp av DNA-analys, dvs. analys av
deoxyribonukleinsyra i antingen ett sirskilt prov frin humant
biologiskt material (t.ex. blod, hir eller saliv) eller frin ett spir
som patriffats pd eller i nira anslutning till en brottsplats. Av
regleringen féljer att DNA-profilen enbart fir presenteras i form
av siffror eller bokstiver. Dirmed gdr det inte att identifiera en
person enbart med stéd av DNA-profilen. I 24 § regleras vilka
uppgifter som fir registreras.

Begreppet DNA-profil fé6rekommer i Priimrddsbeslutet och
definieras 1 genomférandebeslutet som ”en bokstav eller en num-
merkod som representerar en rad identifikationsuppgifter i den
icke-kodifierade delen av ett analyserat minskligt DNA-prov,
dvs. den sirskilda molekylira strukturen vid de olika DNA-loku-
sen”.

Den allminna motiveringen till den nya definitionen finns i
avsnitt 7.6.

Det andra stycket ir oférindrat.

22§

Paragrafen reglerar for vilka indamil DNA-profiler fir behand-
las och 1 vilka sammanhang behandlingen far ske.

I forsta stycker har begreppet “uppgifter om resultatet av
DNA-analyser” ersatts med "DNA-profiler”. Begreppet DNA-
profil har kommenterats under 3 §. Andringen tydliggor att det
ir DNA-profilen, som inte innehéller nigon information om den
registrerades personliga egenskaper, som registreras (24 § forsta
stycket). Vidare har i fértydligande syfte de tre DNA-registren
benimnts i bestimd form.

Enligt andra stycket fir, férutom 1 dessa register, DNA-pro-
filer behandlas dven i férundersékningar och sirskilda undersok-
ningar. Ett tilligg har gjorts {6r att klargéra att behandling ocksd
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ir tilliten om det krivs for att uppfylla en internationell éver-
enskommelse som riksdagen godkint och som ir bindande for
Sverige. Syftet med bestimmelsen dr att mojliggora att andra
stater, 1 enlighet med artikel 3 och 4 i Priimradsbeslutet, fir be-
handla vissa uppgifter i svenska DNA-register som ett led i deras
brottsbekimpning. Bestimmelsen ger ocksd stéd for den be-
handling som krivs nir en DNA-profil tas fram p& begiran av en
annan stat med stdd av 4 kap. 24 a § lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottmal.

I 16 § lagen (2000:343) om internationellt polisidrt samarbete
och i1 férordning regleras under vilka férutsittningar en utlindsk
myndighet fir soka 1 svenska DNA-register samt hur automatisk
sokning 1 registren och automatisk jimférelse av oidentifierade
DNA-profiler ska g3 till.

Den allminna motiveringen till indringen finns i avsnitt 7.5
och7.7.

23§

Paragrafen reglerar innehdllet 1 DNA-registret, vilket bestdr av
DNA-profiler frin ddmda personer. Den dndring som gjorts hor
samman med den nya definitionen i 3 § forsta stycket, dir be-
greppet DNA-profil infors. Genom dndringen tydliggors att det
ir DNA-profilen som registreras och utgér det primira inneh8l-
let 1 registret. Benimningen pd registret har indrats i konsekvens
med dndringen 122 §.

24,24 aoch 25 §§

Andringarna ir av samma slag som i 23 §. Vissa sprikliga juster-
ingar har ocksg gjorts.
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26§

Paragrafen innehéller bestimmelser om anvindningen av spirre-
gistret. Det forsta stycket ir oférindrat 1 sak, men vissa konse-
kvensindringar har gjorts.

Enligt det nya andra stycket tir DNA-profiler ocksd jimféras
med uppgifter 1 sparregistret om ett bindande internationellt dta-
gande, 1 detta fall Primridsbeslutet, kriver det. Andringen for-
anleds av att andra staters oidentifierade DNA-profiler, 1 enlig-
het med artikel 4 i ridsbeslutet, automatiskt ska kunna jimforas
ocksd med alla DNA-profiler som finns 1 det svenska spdrre-
gistret. Forutsittningarna f6r utlindska myndigheters automa-
tiska s6kningar och automatiska jimforelser 1 de svenska DNA-
registren regleras i 16 § lagen (2000:343) om internationellt poli-
sidrt samarbete och 1 férordning. Direktitkomst regleras i 27 b §
denna lag.

Den allminna motiveringen till tilligget finns 1 avsnitt 7.7.

27§

Paragrafen reglerar gallring av uppgifter i DNA-registret. I kon-
sekvens med dndringen 122 § har 1 tredje stycket benimningen pd
sparregistret dndrats. I dvrigt har endast nigra mindre sprikliga
justeringar gjorts.

27 a§

Paragrafen reglerar nir DNA-prover, som tagits pi personer
med stdd av bestimmelserna om kroppsbesiktning 1 28 kap.
rittegdngsbalken, ska forstoras.

Forsta stycket, som anger huvudregeln att proven ska férstoras
senast sex minader efter provtagningen, ir i sak oférindrat. Det
finns givetvis inget som hindrar att proven forstérs dessférinnan.
Som framgir av tilligget i férsta stycket finns det avvikande reg-
ler i de tre foljande styckena.
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I andra stycket har f6rtydligats att DNA-prov frin en skiligen
misstinkt person ska gallras tidigare dn enligt sexm&nadersregeln
om uppgifterna om personen gallras i utredningsregistret.

I tredje stycket har tortydligats att DNA-prov som har tagits
frén personer som inte ir misstinkta f6r brott ocksd ska forsto-
ras tidigare in vad som anges i forsta stycket i vissa fall.

Det fiirde stycket ir nytt. Det reglerar hanteringen av de
DNA-prov som tas fér en annan stats rikning med stod av
4 kap. 24 a § lagen (2000:562) om internationell rittslig hjilp 1
brottmal. Sidana prov ska alltid forstoras senast tvd méinader
efter det att de har tagits. Den allmidnna motiveringen till tillig-
get finns 1 avsnitt 7.8.

27b§

Paragrafen, som ir foranledd av artikel 3 och 4 1 Priimridsbeslu-
tet, dr ny. Den hinvisar till den mojlighet som infors 1 16 § lagen
(2000:343) om internationellt polisidrt samarbete att ge andra
stater tillgdng till vissa uppgifter i DNA-registret, utredningsre-
gistret och spirregistret med mojlighet att pd egen hand soka
efter information i dessa (direktdtkomst).

Tillimpningsomridet avgrinsas genom bestimmelser 1 16 §
lagen om internationellt polisidrt samarbete och i férordning.

Den allminna motiveringen till paragrafen finns i avsnitt
7.7.1.

29§

Paragrafen reglerar for vilka dndamal uppgifter fir behandlas i
fingeravtrycks- och signalementsregister och i vilka sammanhang
behandlingen far ske. Forsta och andra styckena ir oférindrade.

I tredje stycket har 6ppnats en méjlighet att ge en annan stat
ritt att behandla fingeravtrycksuppgifter i svenska register om
det krivs for att uppfylla ett bindande internationellt dtagande, 1
detta fall Priimrddsbeslutet. Stycket dr foranlett av artikel 8 och 9
1 Priimradsbeslutet. Enligt ridsbeslutet fir uppgifterna behandlas
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dven 1 syfte att forebygga brott, vilket inte ir ett tillitet indamail
for behandling enligt forsta stycket. Forutsittningarna for att
utlindska myndigheter ska fi gora sokningar 1 svenska fingerav-
trycksregister regleras 1 18 § lagen (2000:343) om internationellt
polisidrt samarbete och i férordning. Direktdtkomst regleras 1
31 a § denna lag.

Den allminna motiveringen till indringen finns 1 avsnitt 7.9.1.

31a§

Paragrafen, som ir féranledd av artikel 8 och 9 1 Priimridsbeslu-
tet, 4r ny. Den hinvisar till den mojlighet som finns 1 18 § lagen
(2000:343) om internationellt polisiirt samarbete att ge andra
stater direkt tillgdng till vissa uppgifter 1 svenska fingeravtrycks-
register och mojlighet att pd egen hand soka efter information
(direktdtkomst).

Tillimpningsomridet avgrinsas genom bestimmelser 1 18 §
lagen (2000:343) om internationellt polisidrt samarbete och 1 f6r-
ordning.

Den allminna motiveringen till paragrafen finns i avsnitt
7.9.1.

Overgdngsbestimmelserna

Hittills har bestimmelserna i polisdatalagen (1998:622) om fing-
eravtrycksregister inte tillimpats. Detta beror pd att punkten 2 i
ikrafttridande- och 6vergdngsbestimmelserna till polisdatalagen
medger att de personregister som vid den lagens ikrafttridande
fordes med stéd av den numera upphivda datalagen (1973:289)
och tillstdnd av Datainspektionen fir fortsitta att féras under
viss tid. Den tiden har férlingts vid flera tillfillen och 6vergdngs-
reglerna giller nu till utgdngen av &r 2009. Andringen i &ver-
gingsbestimmelserna innebir att fingeravtrycksregister som fors
med Datainspektionens tillstdnd frén och med ikrafttridandet av
indringarna 1 polisdatalagen 1 stillet ska omfattas av 29-31 §§
polisdatalagen. Syftet med indringen ir att kunna genomfora
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den reglering betriffande fingeravtrycksregister som Priimrids-
beslutet kriver.

Den allmidnna motiveringen till indringen 1 &vergdngsbe-
stimmelserna finns 1 avsnitt 7.9.1.

10.2 Forslaget till lag om andring i lagen
(2000:343) om internationellt polisiart
samarbete

2§

I paragrafen forklaras vissa grundliggande begrepp som anvinds
1lagen. Tre nya definitioner inférs.

For det forsta definieras Primrddsbeslutet, som bl.a. reglerar
nya former for utbyte av registeruppgifter mellan medlemssta-
terna i syfte att forebygga och bekimpa brott samt uppritthélla
allmin ordning och sikerhet.

For det andra definieras begreppet kontaktstille. Enligt Priim-
ridsbeslutet ska varje stat utse kontaktstille f6r olika typer av
informationsutbyte. Rikspolisstyrelsen ska vara kontaktstille for
svensk del och férmedla alla typer av uppgifter som behandlas
med stéd av Priimridsbeslutet. Den allminna motiveringen till
denna definition finns i avsnitt 7.13.

For det tredje forklaras begreppet referensuppgifter. Begreppet
anvinds 1 flera artiklar 1 Priimrddsbeslutet. Av integritetsskal far
identiteten pd en person inte rojas vid direktitkomst till uppgit-
ter 1 DNA-register eller fingeravtrycksregister eller vid automa-
tiska jimférelser med uppgifter i sddana register. I stillet far den
sokande staten tillgdng till vissa referensuppgifter, som inte av-
sljar identiteten. Referensuppgifterna fir inte heller innehilla
nigon genetisk information eller pavisa nigra funktionella egen-
skaper. Den allminna motiveringen till denna definition finns 1
avsnitt 7.7.1.
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3§

Paragrafen reglerar s.k. anvindningsbegrinsande villkor som
stills upp nir uppgifter overlimnas till en svensk myndighet.
Liksom tidigare innebir bestimmelsen att svenska myndigheter
ir skyldiga att folja sddana villkor som stillts upp fér anvind-
ningen. Villkoren giller inte bara fér den myndighet som tog
emot informationen, utan iven f6r alla andra svenska myndighe-
ter som senare fir tillgdng till denna (se prop. 1990/91:131 s. 23
och JO 2007/08 s. 57). En anvindningsbegrinsning som 3lagts
en mottagande svensk myndighet med stéd av bestimmelsen
hindrar dock inte att tillsynsorgan som JO, JK, Datainspektio-
nen eller Sikerhets- och integritetsskyddsnimnden tar del av och
anvinder informationen i sin tillsyn och inte heller att rittsliga
myndigheter gor detta som ett led 1 en motsvarande rittslig
provning som har stod 1 lag.

Hittills har anvindningsbegrinsningar endast gillt nir materi-
alet har 6verlimnats f6r underrittelseverksamhet om brott och
utredning av brott. Genom indringarna kommer anvindnings-
begrinsande villkor ocksd att gilla f6r uppgifter som med stéd av
Priimradsbeslutet har 6versints i syfte att uppritthilla allmin
ordning och sikerhet. Bestimmelsen kan aktualiseras bl.a. 1 sam-
band med oversindande av personuppgifter infor storre evene-
mang med grinséverskridande verkningar (artikel 14 1 Priimrads-
beslutet).

Bestimmelsen har vidare dndrats s8 att det tydligare framgar i
vilka fall bindande anvindningsbegrinsningar kan férekomma.
Dessa anges 1 tvd punkter, vilka ir oférindrade 1 sak. Redan tidi-
gare har paragrafen ansetts vara tillimplig p& uppgifter som hir-
ror frin Europol. Anvindningsbegrinsningar kan ocksé gilla for
information som erhdlls frin andra EU-institutioner.

Genom formuleringen “gjorts tillgingligt av” klargors vidare
att om det stills villkor f6r anvindningen av uppgifter som ir &t-
komliga genom direktitkomst giller villkoren pd samma sitt
som andra anvindningsbegrinsningar.

I bestimmelsen har ocksd en mindre spriklig indring gjorts.
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Det andra stycket har upphivts. Motsvarande bestimmelse
finns i punkten 2.

Den allminna motiveringen till indringarna i paragrafen finns
1avsnitt 7.17.4.

3a§

Paragrafen, som ir ny, ir en spegling av 3 §. Den reglerar mojlig-
heten att stilla upp anvindningsbegrinsande villkor nir en
svensk brottsbekimpande myndighet limnar upplysningar eller
bevismaterial till en annan stat eller en mellanfolklig organisa-
tion. Kategorin av mottagare ir densamma som kan stilla bin-
dande villkor gentemot svenska myndigheter enligt 3 §.

En forutsittning for att en svensk brottsbekimpande myn-
dighet ska fi stilla upp anvindningsbegrinsande villkor ir att
detta krivs med hinsyn till enskilds ritt eller frdn allmin syn-
punkt. Villkoren fir inte heller strida mot vira internationella
dtaganden. Bestimmelsen ir avsedd att tillimpas restriktivt. S3-
dana villkor som stills upp ska vara nédvindiga. Ett exempel pd
nir villkor kan krivas ir om det samtidigt pdgdr brottsutredning
eller underrittelsearbete 1 Sverige som riskerar att skadas om in-
formationen anvinds fére en viss tidpunke.

Paragrafen motsvarar 1 sak 5kap. 2 § lagen (2000:562) om
internationell rittslig hjilp 1 brottmdl och 2 kap. 7§ lagen
(2000:1219) om internationellt tullsamarbete. Den nu aktuella
paragrafen omfattar dven uppgifter som gors tillgingliga genom
direktdtkomst till vissa register, vilket framgdr av formuleringen
“gjorts tillgingligt for”. Paragrafen kan, férutom vid informa-
tionsutbyte med stdd av Primrddsbeslutet, bla. vara tillimplig
pd information eller underrittelser som tillhandahdlls en brotts-
bekimpande myndighet i en annan medlemsstat i Europeiska
unionen med stdd av rddets rambeslut 2006/960/RIF av den 18
december 2006 om férenklat informations- och underrittelseut-
byte mellan de brottsbekimpande myndigheterna i Europeiska
unionens medlemsstater, det s.k. svenska initiativet (6 § forord-
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ningen [2008:1396] om forenklat uppgiftsutbyte mellan brotts-
bekimpande myndigheter i Europeiska unionen).

Eventuella villkor miste stillas upp nir uppgifterna sinds
over eller nir direktitkomsten beviljas. Det gir siledes inte att
stilla upp villkor 1 efterhand.

Den allminna motiveringen till paragrafen finns i avsnitt
7.17.4.

11,12 och 13 §§

Andringarna ssammanhinger med att lagen nu blir tillimplig 4ven
pd samarbete med stdd av Priimridsbeslutet. Paragraferna har
dirfor dndrats f6r att avgrinsa regleringen betriffande utlindska
tjanstemin som utfor uppgifter enligt Schengensamarbetet och
samarbetet inom Oresundsregionen. Den generella hinvisningen
till ”denna lag” har ersatts av hinvisningar till de paragrafer som
ir tillimpliga pd det nimnda samarbetet. Mindre sprikliga juste-
ringar har ocks3 gjorts.

16 §

Paragrafen ir ny. Den reglerar andra staters tillgdng till vissa
uppgifter 1 de svenska DN A-registren och genomfér i huvudsak
artikel 3 och 4 1 Priimridsbeslutet.

Enligt forsta stycket fir ett kontaktstille i en annan stat, i en-
lighet med artikel 3.1 1 Priimridsbeslutet, ges direkt tillging till
och ritt att pd egen hand soka efter referensuppgifter 1 de
svenska DNA-registren, dvs. DNA-registret, spirregistret och
utredningsregistret (direktdtkomst). Bestimmelser om DNA-
registren finns 1 22-27 §§ polisdatalagen (1998:622). Begreppet
kontaktstille definieras 1 2 §. Vad som avses med referensupp-
gifter anges 1 2 § och avgrinsas nirmare genom bestimmelser i
férordning.

Tillging genom direktdtkomst ska endast ges till referensupp-
gifter. Ytterst begrinsas dtkomsten till vad som giller f6r mot-
svarande sokning 1 en svensk brottsutredning. Direktitkomsten
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till vissa uppgifter innebir att den andra staten inom nirmare an-
givna ramar sjilv kan ta del av uppgifterna vid ett visst tillfille,
utan att det svenska kontaktstillet forst fattar beslut om att just
dessa uppgifter ska limnas ut. Direktitkomsten medfér att upp-
gifterna dr att betrakta som utlimnade. Nigon sekretessprévning
aktualiseras dirfor inte.

De nirmare bestimmelserna om vad som giller nir en sok-
ning 1 de svenska registren resulterar 1 6verensstimmelse mellan
en 6versind DNA-profil och en DNA-profil i ett svenskt regis-
ter regleras i forordning. Detsamma giller férfarandet nir ingen
overensstimmelse konstateras.

Enligt andra stycket begrinsas mojligheterna att behandla
uppgifter 1 de svenska DNA-registren till “ett enskilt fall”. Be-
handlingen fir vidare enbart ske i samband med brottsutredning.
Med ”ett enskilt fall” avses att behandlingen ska omfatta endast
en utrednings- eller lagforingsfil. Om en sddan fil innehéller mer
in en DNA-profil ska profilerna hanteras tillsammans (artikel
2 k 1 genomfoérandebeslutet). Vilka krav som stills for att det ska
anses vara i samband med brottsutredning” avgérs av den andra
statens lagstiftning. En ytterligare begrinsning ligger i att det ut-
lindska kontaktstillets behandling av uppgifter 1 de svenska re-
gistren aldrig kan stricka sig lingre dn till vad som ir ulldtet for
en svensk myndighet 1 motsvarande situation.

Andra stycket genomfoér ocksd delar av artikel 4 1 Priimrads-
beslutet och reglerar andra staters behandling av DNA-profiler
genom automatiska jimférelser 1 de svenska DNA-registren
efter sirskild dverenskommelse (enligt den engelska texten “by
mutual consent”). I friga om begreppen DNA-profil, referens-
uppgifter och kontaktstille hinvisas till kommentaren till f6rsta
stycket.

Bestimmelsen ger ett kontaktstille i en annan stat ritt att
efter en sirskild dverenskommelse automatiskt jimféra den sta-
tens samtliga oidentifierade DNA-profiler (s.k. ppna spdr) med
uppgifter 1 samtliga svenska DNA-register, dvs. dven uppgifter
avseende identifierade personprofiler. Med oidentifierade DNA-
profiler avses DNA-profiler som hirrér frin spir som har sam-
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lats in under en brottsutredning och som tillhér en person som
innu inte har identifierats (artikel 2 g i genomférandebeslutet).
Automatiska jimférelser fir endast ske ”i samband med
brottsutredning”. Vilka krav som stills f6r att det ska anses vara
”1 samband med brottsutredning” avgoérs av den andra statens
lagstiftning. Direktdtkomsten fir inte ges vidare omfattning in
vad som giller fé6r motsvarande behandling i en svensk brottsut-
redning. Vidare far behandling bara utféras av vissa sirskilt utpe-
kade personer.

Aven om det visar sig att det foreligger en Gverensstimmelse
med en svensk DNA-profil avgor den ansékande staten om man
vill g& vidare och begira uppgift om identiteten pd den person
som DNA-profilen tillhor (artikel 5 i Priimradsbeslutet). I det
fortsatta foérfarandet tillimpas bestimmelserna om rittslig hjilp,
dvs. for svensk del lagen (2000:562) om internationell rittslig
hjilp 1 brottmdl. Om nigon 6verenskommelse inte konstateras
underrittas den andra statens kontaktstille automatiskt.

Enligt tredje stycket tar Rikspolisstyrelsen ingd en sddan éver-
enskommelse som avses 1 andra stycket.

Den allminna motiveringen till paragrafen finns i avsnitt
7.7.1.

17§

Paragrafen, som ir ny, reglerar mojligheten fér det svenska
kontaktstillet att genom dess tjinstemin gora sékningar 1 andra
staters DNA-register 1 enlighet med artikel 3 och 4 i Prumrids-
beslutet.

Enligt forsta stycket tir sokningar endast goras 1 ett enskilt fall
och som ett led 1 en férundersokning eller annan utredning som
gors med stdd av bestimmelserna om férundersékning 1 brott-
mal. Ett exempel pd det sistnimnda ir utredning angdende
utlimning f6r brott. Vad som avses med “ett enskilt fall” kom-
menteras under 16 §. S6kningar fir vidare endast goras for de
indamdl och med de begrinsningar som anges i polisdatalagen
fér motsvarande sékningar 1 svenska register. Det innebir exem-
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pelvis att DNA-profiler som hirrér frdn personer som inte ir
misstinkta for brott inte fir anvindas for generella sokningar.
Mojligheterna att soka efter information begrinsas vidare av den
andra statens lagstiftning. Det 4r dirfor inte givet att en sokning
som hade kunnat goras 1 svenska register dr tilldten.

Vem som fir gora sokningar i utlindska DNA-register och
hur detta ska ske regleras i férordning.

I andra stycket regleras automatiska jimférelser mellan DNA-
profiler i spdrregistret, dvs. oidentifierade svenska DNA-
profiler, och DNA-profiler i andra staters DNA-register. Sidana
automatiska jimforelser forutsitter att 6verenskommelse har
triffats med den andra staten.

Enligt tredje stycket fir Rikspolisstyrelsen ingd en sidan 6ver-
enskommelse som avses 1 andra stycket.

Den allminna motiveringen till paragrafen finns i avsnitt 7.11.

18 §

Paragrafen ir ny och genomfér artikel 8 och 9 1 Priimrddsbeslu-

et. Den reglerar andra staters tillgdng till vissa uppgifter i
svenska fingeravtrycksregister. Bestimmelser om fingeravtrycks-
register finns 1 29-31 §§ polisdatalagen (1998:622). Med finger-
avtryck jimstills handavtryck.

Enligt paragrafen fir ett kontaktstille 1 en annan stat ges
direkt tillgdng till och ritt att pd egen hand soka efter referens-
uppgifter 1 svenska fingeravtrycksregister (direktitkomst). Vad
som avses med kontaktstille och referensuppgifter kommenteras
under 2 §.

Mojligheterna att behandla uppgifter 1 svenska fingerav-
trycksregister begrinsas till enskilda fall och ska 1 évrigt ske i
enlighet med den andra statens reglering. En sokning kan avse
sdvil identifierade som oidentifierade fingeravtryck. Med ett “en-
skilt fall” avses en utrednings- eller lagféringsfil. Om denna in-
nehdller flera fingeravtrycksuppgifter ska dessa hanteras tillsam-
mans (artikel 2 k 1 genomférandebeslutet). Behandlingen far inte
bara ske i samband med utredning av brott utan dven for att
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forebygga brott (jfr 17 §, som inte medger sokning for det sist-
nimnda indamilet).

Om fingeravtrycksuppgifterna av kvalitetsskil inte limpar sig
fér en automatisk jimforelse, ska det svenska kontaktstillet
omedelbart underritta den andra staten om detta (artikel 14 1
genomférandebeslutet).

Den andra statens sdkning ska besvaras automatiskt. Fore-
kommer fingeravtrycket ska kontaktstillet i den andra staten
automatiskt f3 del av fingeravtrycksuppgifterna och en sifferbe-
teckning. Syftet med detta ir att den andra staten ska kunna
konstatera att det finns en faktisk 6verensstimmelse. Diremot
rojs inga uppgifter om vem fingeravtrycket tillhér. Vid éverens-
stimmelse avgdr den andra staten om man ska begira ytterligare
information. I det fortsatta férfarandet tillimpas bestimmelserna
om rittslig hjilp, dvs. f6r svensk del lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottmal. Om ndgon 6verensstimmelse
inte konstateras, underrittas den andra statens kontaktstille
automatiskt om detta.

Den allminna motiveringen till paragrafen finns i avsnitt
7.9.1.

19§

Paragrafen, som ir ny, reglerar mojligheten for det svenska
kontaktstillet att med stod av artikel 8 och 9 i Priimridsbeslutet
gora sokningar i andra staters fingeravtrycksregister. Sé6kningar
far endast goras f6r de indamdl och med de begrinsningar som
anges 1 polisdatalagen foér motsvarande sokningar i svenska
register. Mojligheten att gora sokningar i syfte att forebygga
brott férutsitter dirfér att behandlingen gérs inom ramen for en
forundersokning eller en sirskild undersokning. Vidare begrin-
sas mojligheterna att soka efter information av den andra statens
lagstiftning. Det dr dirfor inte givet att en sékning som hade
kunnat goras i svenska register ir tilliten. Vem som fir gora
sokningar 1 utlindska fingeravtrycksregister och hur detta ska
ske regleras 1 férordning.
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Den allminna motiveringen till paragrafen finns i avsnitt 7.11.
20§

Paragrafen, som ir ny, innehdller upplysning om att det finns
kompletterande regler om samarbetet med stéd av Priimrdds-
beslutet i férordning.

10.3  Forslaget till lag om andring i lagen
(2000:562) om internationell rattslig hjalp i
brottmal

4 kap.
24a§

Paragrafen, som genomfér artikel 7 i Priimridsbeslutet, ir ny.
Skyldigheten enligt Primrddsbeslutet stricker sig lingre in
rittslig hjilp med kroppsbesiktning 1 syfte att ta DNA-prov.
Den omfattar dven analysen av provet, dvs. framtagandet av en
DNA-profil.

I forsta stycket regleras internationell rittslig hjilp med att ta
fram DNA-profiler for personer som vistas i Sverige. En forut-
sittning for att rittslig hjilp ska limnas ir att det inte finns
nigon DNA-profil {ér personen. Begreppet DNA-profil defini-
eras 1 3 § polisdatalagen (1998:622). For att bestimmelsen ska
vara tillimplig krivs vidare att en brottsutredning eller ett annat
straffrittsligt férfarande pigdr. Provtagning 1 syfte att, med ut-
gdngspunkt 1 analysresultatet, piboérja ett rittsligt forfarande
faller dirfor utanfor. Likasd provtagning i verkstillighetssyfte.

Den ansékande staten ska ange for vilket indamil DNA-pro-
filen behovs och huruvida det hade funnits férutsittningar att
samla in och analysera DNA-prov om personen 1 friga hade vis-
tats 1 den ansdkande staten. Det torde innebira att en ansdkan
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om rittslig hjilp kan komma att avse sivil misstinkta som andra
personer, beroende pd den ansékande statens lagstiftning.

Det generella kravet pd dubbel straffbarhet i 2 kap. 2 § giller
for tagande av DNA-prov. Det méste ocksd finnas rittsliga for-
utsittningar att med stdd av svensk ritt vidta dtgirden. Det inne-
bir bl.a. att de begrinsningar som giller enligt 28 kap. 12-13 §§
rittegdngsbalken ska iakttas. Om svensk ritt inte medger att
DNA-prov tas, exempelvis om begiran avser en misstinkt som
ar under 15 &r eller om prov inte kan tas pd grund av att brottet
inte ir tillrickligt allvarligt, ska begiran om rittslig hjilp avslas.

Den rittsliga hjilpen handliggs av dklagare (4 kap. 18 §). I
friga om 3klagarens mojligheter att begira bitride av polisen
giller samma regler som vid en svensk férundersékning.

Forfarandet vid DNA-analysen ir detsamma som vid en
svensk férundersdkning. Ett DNA-prov som har tagits med stod
av denna paragraf fir enligt 28 § polisdatalagen (1998:622) inte
anvindas f6r nigot annat indamail, vilket innebir att DNA-pro-
filen inte fir registreras i svenska DNA-register. I 27 a § fjirde
stycket polisdatalagen regleras forstoring av sddana prov.

Enligt andra stycker f&r DNA-profiler enbart éversindas i en
form som gor att berdrda personer inte kan identifieras med st6d
av dessa. Syftet med bestimmelsen ir att skapa det integritets-
skydd som ridsbeslutet kriver och som innebir att enbart ano-
nyma uppgifter ska 6versindas. Sidana uppgifter kan t.ex. dven
omfatta kurvor frin en analys, om detta krivs for att mottagaren
ska kunna verifiera ett analysresultat. Diremot fir personupp-
gifter, som t.ex. namn eller fodelsetid, inte dversindas med stod
av denna paragraf utan enbart med stdd av andra regler om ritts-
lig hjilp.

Den allminna motiveringen till paragrafen finns i avsnitt 7.8.
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24b§

Paragrafen, som ir ny, reglerar en svensk begaran om rattshg
hjilp med framtagande av DNA-profil frin nigon som vistas i en
annan stat. Paragrafen ir en spegling av 24 a §.

Aven i en svensk brottsutredning eller annat straffrittsligt
forfarande kan det uppkomma behov av att {8 fram en DNA-
profil frin ndgon som visats 1 en annan stat. En DNA-profil kan
t.ex. vara avgorande f6r om en person ska begiras éverlimnad till
Sverige och kan 1 andra fall bidra till att fria en person frin miss-
tankar. En grundliggande férutsittning for att en svensk 3kla-
gare ska kunna begira rittslig hjilp med std6d av denna bestim-
melse ir att det inte finns ndgon DNA-profil pd personen 1 friga.
Vidare ska det pigd en férundersdékning eller annan brottsutred-
ning. Dessutom ska kraven 1 28 kap. rittegdngsbalken for att ta
DNA-prov vara uppfyllda.

En ansokan om rittslig hjilp ska innehilla uppgifter om fér
vilket indamdl DN A-profilen behovs. Vidare ska det av ansékan
framgs att det hade funnits férutsittningar att samla in och ana-
lysera DNA-prov om personen i friga hade vistats i Sverige.

Den allminna motiveringen till paragrafen finns i avsnitt 7.8.

10.4  Forslaget till lag om andring i lagen
(2001:558) om vagtrafikregister

2§

Paragrafen reglerar lagens forhdllande till personuppgiftslagen
(1998:204) och anger att personuppgiftslagen som huvudregel
giller, men att det kan finnas avvikande reglering.

Forsta stycket har indrats till f6]jd av att det kan finnas avvi-
kande bestimmelser ocksd i foreskrifter som genomfér detaljbe-
stimmelserna i Priimridsbeslutet. Om det finns avvikande regler
t.ex. om gallring av sddana uppgifter som utbyts med stod av
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ridsbeslutet, ska dessa tillimpas 1 stillet for reglerna 1 person-
uppgiftslagen och trafikregisterlagstiftningen.

Det andra stycket ir oférindrat.

Den allminna motiveringen till indringen finns 1 avsnitt 7.3.

5§

Paragrafen reglerar for vilka indamdl uppgifter fir behandlas i
vigtrafikregistret. Personuppgifter fir inte behandlas fér andra
indamadl in de som uttryckligen anges 1 bestimmelsen.

Punkten 6 ir ny och utvidgar indamilen fér behandling av
uppgifter 1 registret. Tilligget dr foranlett av skyldigheten enligt
artikel 12 1 Priimridsbeslutet att medge andra stater direktdt-
komst till vissa personuppgifter som ror fordon och deras dgare
eller innehavare.

Andringen innebir ocks4 att behandling av uppgifter fér sida-
na indam4l som avses i punkten 6 omfattas av den bestimmelse
om direktdtkomst som finns i férordningen (2001:650) om vig-
trafikregister (se 4 kap. 3-5 §§ och diri gjord hinvisning till 8 §
lagen om vigtrafikregister).

I 6vrigt har endast en redaktionell dndring gjorts.

Den allminna motiveringen till paragrafen finns i avsnitt 7.10.

8§

I paragrafen, som reglerar direktitkomst till personuppgifter i
vigtrafikregistret, har en f6ljdindring gjorts till indringen 15§,
beroende pj att en ny punkt har inférts i den paragrafen. Anda-
mélsbestimmelserna 1 5 § styr mojligheterna till direktdtkomst.
Genom indringen kommer Priimrddsbeslutets bestimmelser om
tillhandah&llande av uppgifter till andra stater att kunna férverk-
ligas genom att dessa kan beviljas direktdtkomst.

Den allminna motiveringen till paragrafen finns i avsnitt 7.10.
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Uppdraget

@ Promemoria  § 348

REGERINGSKANSLIET

Justitiedepartementet 2008-07-09 Ju2008/5996/P

Genomforande av Informationsrambeslutet och de
huvudsakliga delarna av Priimradsbeslutet

Informationsrambeslutet

I juni 2004 presenterades pd svenskt initiativ vid rddet for
rittsliga och inrikes frigor (RIF-rddet) ett forslag till rambeslut
om forenklat informations- och underrittelseutbyte mellan de
brottsbekimpande myndigheterna inom EU. Forslaget
forhandlades under 2004 och 2005 och i1 december 2006 antogs
ridets rambeslut 2006/960/RIF av den 18 december 2006 om
forenklat informations- och underrittelseutbyte mellan de
brottsbekimpande myndigheterna 1 Europeiska unionens
medlemsstater, “Informationsrambeslutet”.

Utgdngspunkten i rambeslutet ir att brottsbekimpande
myndigheter mdste kunna begira och fi information och
underrittelser frin andra medlemsstater under olika faser av en
utredning, alltifrdn insamlandet av kriminalunderrittelser till
brottsutredningen. Beslutets syfte dr dirfér att sikerstilla att
viss information av avgérande betydelse for brottsbekimpande
myndigheter snabbt kan utbytas inom unionen. Informa-
tionsrambeslutet ska vara genomfért senast den 19 december
2008.

Beslutet innehiller bestimmelser om att viss information och
vissa underrittelser, under forutsittningar som nirmare anges i
beslutet, pd begiran ska tillhandah8llas en brottsbekimpande
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myndighet som genomfér en brottsutredning eller bedriver
kriminalunderrittelseverksamhet. Under vissa foérutsittningar
ska information och underrittelser limnas dven utan anmodan.
Bestimmelser finns dven om bla. tdsfrister for tillhanda-
hallandet, vilka kanaler som ska anvindas fér utbytet, dataskydd
for uppgifter som utbyts, sekretess samt vigransgrunder.

Behovet av en utredning

Inom Justitiedepartementet har preliminirt gjorts bedémningen
att beslutets genomférande i svensk ritt stiller krav pd vissa
férordningsindringar.

En utredare bor nu fi 1 uppdrag att bitrida departementet
med att nirmare se Over behovet av och foresld de
férordningsindringar som bedéms vara nédvindiga och limpliga
med anledning av rambeslutets bestimmelser.

Priimradsbeslutet

I maj 2005 triffade sju av EU:s medlemsstater en
overenskommelse 1 den tyska staden Priim, den s.k.
Priimkonventionen. Konventionsstaternas uttalade malsittning
var att utveckla informationsutbytet inom hela EU, framfér allt
vad giller DNA-, fingeravtrycks- och fordonsuppgifter.

Vid RIF-ridet den 15 februari 2007 niddes en politisk
principéverenskommelse om att integrera merparten av
Priimkonventionens tredjepelarfrigor i EU:s regelverk. Ord-
forandeskapet presenterade direfter ett forslag till ridsbeslut,
ridets beslut om ett férdjupat grinsoverskridande samarbete,
sirskilt for bekimpning av terrorism och grinsoéverskridande
brottslighet, ”Priimridsbeslutet”. Vid RIF-rddets mote den 12-
13 juni 2007 triffades en politisk overenskommelse om
innehdllet i beslutet. Sverige limnade i samband med det en
parlamentarisk granskningsreservation.
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I propositionen Godkinnande av Priimridsbeslutet (prop.
2007/08:83) har regeringen foreslagit att rlksdagen ska godkinna
utkastet till rddsbeslut. Regermgen har 1 propositionen ocksd
redogjort for innehdllet 1 utkastet till ridsbeslut samt, pd ett
allmint plan, 6vervigt vilka lagindringar som kan bli nédvindiga
med anledning av beslutet. Ndgra forslag till lagindringar har
dock inte limnats i propositionen. Riksdagen har godkint
utkastet till rddsbeslut (bet. 2007/08 Jul20, rskr. 2007/08:197),
varefter Sverige har lyft sin parlamentariska
granskningsreservation.

Beslutet, tillsammans med ett rddsbeslut om genomférande av
dess bestimmelser, har direfter antagits av rddet den 23-24 juni
2008.

Réidsbeslutet innehdller bestimmelser som syftar till att
utveckla informationsutbytet inom unionen, framférallt vad
giller uppgifter 1 DNA-, fingeravtrycks- och fordonsregister.
Bestimmelser finns dven om samarbete for férebyggande av
terroristbrott samt andra former av samarbete, frimst
gemensamma insatser inom unionen och bistind vid stérre
evenemang, katastrofer och allvarliga olyckor. Dirutover
innehéller beslutet dataskyddsbestimmelser.

Behovet av en utredning

Priimrddsbeslutet kan antas av rddet tidigast under sommaren
2008, efter att samtliga linder har lyft sina parlamentariska
reservationer mot beslutet. Direfter ska beslutet vara genomfort
inom ett &r, med undantag fér bestimmelserna i kapitel 2 om
direktdtkomst till DNA-, fingeravtryck- och fordonsuppgifter,
dir tre ars genomforandetld har foreskrivits. Vid den Sversiktliga
analys av behovet av férfattningsindringar som gjorts 1
propositionen har gjorts bedémningen att ridsbeslutet, 1 de delar
det dr tvingande, stiller krav pd vissa férfattningsindringar.

En utredare bér nu {3 1 uppdrag att bitrida departementet
med att se dver behovet av och foresld de foérfattningsindringar
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som bedéms vara nédvindiga och limpliga med anledning av
ridsbeslutets tvingande bestimmelser. Utredningen bor goras
med utgdngspunkt 1 den analys som gjorts 1 propositionen
Godkinnande av Priimradsbeslutet.

Detta giller bestimmelserna 1 ridsbeslutets kapitel 2, 3 och 6.
Bestimmelsen 1 kap. 4, (artikel 16) om 6versindande av
uppgifter for forebyggande av terroristbrott, dr visserligen
utformad som en fakultativ  bestimmelse.  Eftersom
bestimmelsen giller 6versindande av uppgifter som 1 stor
utstrickning utbyts redan idag, men dir artikeln nu stiller upp
bla. en skyldighet att utse ett nationellt kontaktstille och
mojlighet att uppstilla villkor om anvindningsbegrinsning fér
oversinda uppgifter, bor uppdraget omfatta dven genomfoérande
av den artikeln.

I ridsbeslutets kap. 5 forekommer sivdl {frivilliga
bestimmelser om gemensamma insatser (artikel 17) som
tvingande bestimmelser om bistind till andra medlemsstater
(artikel 18). I kapitlet regleras dven frdgor om vapenanvindning,
straffansvar, skadestind m.m. (artiklarna 19-23). Dessa
bestimmelser ir tvingande i den min de aktualiseras genom
mottagande eller 6versindande av tjinstemin. Bestimmelserna 1
kapitlet 1 den del de innebir att utlindska tjinstemin ska {3
yanstgdra pa svenskt territorium, vara bevipnade och eventuellt
forses med befogenheter att utéva myndighet bér limpligen
utredas sirskilt. I den nu aktuella utredarens uppdrag bor
diremot ingd att genomféra den del av artikel 18 som ir
tvingande, nimligen skyldigheten fér svenska myndigheter att
under vissa forutsittningar limna bistdnd till andra medlems-
stater och de eventuella foljder som bestimmelserna 1 artiklarna
19-23 kan {8 1 detta avseende.
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Uppdraget

Utredaren ska se over behovet av och foresld de
férordningsindringar som bedéms vara nédvindiga och limpliga
for att genomféra Informationsrambeslutet.

Uppdraget ska i denna del redovisas senast den 1 oktober
2008.

Utredaren ska vidare, med utgdngspunkt i den analys som
gjorts 1 propositionen Godkinnande av Priimridsbeslutet, se
over behovet av och foresld de férfattningsindringar som
bedéms vara nédvindiga och limpliga for att genomféra detta
ridsbeslut 1 de delar som har angivits ovan. Utredaren ska dirvid
ocks8 beakta bestimmelserna 1 rddsbeslutet om genomférande av
Priimridsbeslutet.

Uppdraget ska 1 denna del redovisas senast den 1 mars 2009.

Utredaren ska i uppdragets bida delar analysera och redovisa
vilka ekonomiska konsekvenser forslagen kan komma att
medfora och foresld hur kostnaderna ska finansieras.

Under genomférandet av uppdraget ska utredaren samrida
med de brottsbekimpande myndigheterna. Utredaren ska dven
samrdda med andra myndigheter i den utstrickning utredaren
finner limpligt. Utredaren ska dven samrida med den utredare
som har 1 uppdrag att se 6ver vigtrafikregisterlagstiftningen (dir
2008:53).

Utredaren dr fri att foresld de ytterligare férfattnings-
indringar, som 1 anslutning till uppdraget befinns limpliga.
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L 210/1

(Rttsakter som antagits i enlighet med fordraget om Europeiska unionen)

RATTSAKTER SOM ANTAGITS I ENLIGHET MED AVDELNING VI I FORDRAGET
OM EUROPEISKA UNIONEN

RADETS BESLUT 2008/615/RIF

av den 23 juni 2008

om ett fordjupat grinséverskridande samarbete, sirskilt for bekimpning av terrorism och
grinsoverskridande brottslighet

EUROPEISKA UNIONENS RAD HAR BESLUTAT FOLJANDE

med beaktande av fordraget om Europeiska unionen, sirskilt
artikel 30.1 a och b, artikel 31.1 a, artikel 32 och artikel 34.2 ¢,

pd initiativ av Konungariket Belgien, Republiken Bulgarien,
Forbundsrepubliken Tyskland, Konungariket Spanien, Republi-
ken Frankrike, Republiken Italien, Storhertigdomet Luxemburg,
Konungariket Nederlinderna, Republiken Osterrike, Republiken
Portugal, Ruménien, Republiken Slovenien, Republiken Slova-
kien, Republiken Finland och Konungariket Sverige,

med beaktande av Europaparlamentets yttrande ('), och

av foljande skil:

[}

03

Efter ikrafttridandet av fordraget mellan Konungariket
Belgien, Forbundsrepubliken Tyskland, Konungariket Spa-
nien, Republiken Frankrike, Storhertigdomet Luxemburg,
Konungariket Nederlinderna och Republiken Osterrike om
ett fordjupat grinsoverskridande samarbete, sirskilt for
bekidmpning av terrorism, grinsoverskridande brottslighet
och olaglig migration (Priimf6rdraget) liggs, i enlighet med
bestimmelserna i fordraget om Europeiska unionen efter
samrdd med Europeiska kommissionen, detta initiativ fram
i syfte att inforliva inneborden av bestimmelserna i
Priimfordraget med Europeiska unionens lagstiftning.

[ slutsatserna frén Europeiska ridets mote i Tammerfors i
oktober 1999 bekriftades behovet av forbittrat informa-
tionsutbyte mellan medlemsstaternas behoriga myndigheter
for att uppticka och utreda brott.

I Haagprogrammet for stirkt frihet, sikerhet och rittvisa i
Europeiska unionen frin november 2004 ger Europeiska

(') Yttrandet avgivet den 10 juni 2007 (innu ¢j offentliggjort i EUT).
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radet uttryck for sin overtygelse om att det for detta syfte
krdvs en innovativ strategi i friga om grinsoverskridande
utbyte av information om brottsbekimpning.

Europeiska radet angav i enlighet med detta att utbytet av
sadan information bor uppfylla de villkor som giller for
tillganglighetsprincipen. Detta innebir att en brottsbekdm-
pande tjinsteman i en av unionens medlemsstater som
behdver information for att utfora sina uppgifter kan fa
denna frdn en annan medlemsstat och att de brottsbe-
kimpande myndigheterna i den medlemsstat som innehar
denna information kommer att gora den tillginglig for det
angivna 4ndamdlet, med hinsyn tagen till behov med
anknytning till pigdende utredningar i den medlemsstaten.

Europeiska rddet faststillde den 1 januari 2008 som
tidsfrist for att uppnd detta mal i Haagprogrammet.

Redan i ridets rambeslut 2006/960/RIF av den 18 december
2006 om forenklat informations- och underrittelseutbyte
mellan de brottsbekimpande myndigheterna i Europeiska
unionens medlemsstater (?) faststélls regler enligt vilka
medlemsstaternas brottsbekimpande myndigheter effektivt
och snabbt kan utbyta befintlig information och befintliga
underréttelser for genomforandet av brottsutredningar eller
kriminalunderrittelseverksamhet.

I Haagprogrammet for stirkt frihet, sikerhet och rittvisa
forklaras ocksd att ny teknik bor anvindas fullt ut och att
det ocksd bor finnas omsesidig tillgang till nationella
databaser, men att nya centraliserade europeiska databaser
bor inrittas endast pa grundval av studier som har visat
deras mervirde.

() EUTL 386, 29.12.2006, s. 89.
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®)

(10)

a1

12)

13)

For ett effektivt internationellt samarbete ar det av central
betydelse att exakt information kan utbytas snabbt och
effektivt. Syftet dr att infora forfaranden for att frimja ett
snabbt, effektivt och billigt utbyte av uppgifter. Fér den
gemensamma anvéndningen av uppgifter bor ansvarsskyl-
dighet gilla for dessa forfaranden, och de bér innehilla
lampliga garantier betriffande uppgifternas korrekthet och
sakerhet under 6verforing och lagring samt forfaranden for
registrering av utbyte av uppgifter och restriktioner
betriffande anvindningen av utbytta uppgifter.

Dessa krav uppfylls genom Priimfordraget. For att de
visentliga kraven i Haagprogrammet ska kunna uppfyllas
for samtliga medlemsstater inom den tidsram som faststills
dir bor inneborden av de vésentliga delarna av Priimfor-
draget goras tillimpliga pd samtliga medlemsstater.

Detta beslut innehdller dirfor bestimmelser som ar
grundade péd de viktigaste bestimmelserna i Priimfordraget
och som ir avsedda att forbittra informationsutbytet,
varigenom medlemsstaterna beviljar varandra ritt till
tillgdng till sina automatiska databaser 6ver DNA-analyser,
automatiska identifieringssystem for fingeravtryck och
uppgifter i fordonsregister. Nar det giller uppgifter frin
nationella databaser 6ver DNA-analyser och automatiska
identifieringssystem for fingeravtryck bor det genom ett
system med tréffficke traff vara mojligt fr den medlemsstat
som genomfor sokningen att i ett andra steg begira
specifika personuppgifter frin den medlemsstat som
administrerar uppgifterna och vid behov begira ytterligare
uppgifter genom forfaranden for omsesidigt bistind,
inklusive de forfaranden som har antagits enligt rambeslut
2006/960/RIF.

Detta skulle paskynda de befintliga forfarandena avsevirt
genom att det blir méjligt for medlemsstaterna att ta reda
pé om ndgon annan medlemsstat, och i sa fall vilken, har de
uppgifter som de behover.

Grinsoverskridande jamforelse av uppgifter bor ppna en
ny dimension inom brottsbekimpningen. Den information
som erhdlls genom jimforelse av uppgifter bor oppna
vigen for nya utredningsstrategier for medlemsstaterna och
alltsd spela en central roll nir det giller att bistd
medlemsstaternas brottsbekdmpande och rittsliga myndig-
heter.

Reglerna bygger pa inrittande av nitverk mellan medlems-
staternas nationella databaser.

(14) P4 vissa villkor bor medlemsstaterna kunna oversinda

(16

a7

a8

(19

personuppgifter och icke-personuppgifter for att forbattra
informationsutbytet for att forebygga brott och uppritthalla
den allminna ordningen och sikerheten i samband med
storre evenemang med grinsoverskridande verkningar.

Vid tillimpningen av artikel 12 fir medlemsstaterna besluta
att prioritera kampen mot allvarlig brottslighet med
beaktande av de begrinsade tekniska resurser som finns
tillgdngliga for 6verforingen av uppgifter.

Forutom forbittring av informationsutbytet finns det behov
av en reglering av andra former for nirmare samarbete
mellan  polismyndigheterna, sirskilt vid gemensamma
sikerhetsoperationer (t.ex. gemensamma patruller).

Nirmare polissamarbete och straffrittsligt samarbete méste
g hand i hand med respekt for grundliggande rittigheter,
sirskilt rétten till respekt for integritet och till skydd av
personuppgifter, som bor garanteras genom  sirskilda
forfaranden for uppgiftsskydd som ar sirskilt anpassade
till den specifika arten av olika former av uppgiftsutbyte.
Séddana bestimmelser om uppgiftsskydd bor sarskilt beakta
sirdragen i grinsoverskridande elektronisk &tkomst till
databaser. Eftersom det med dtkomst on-line inte ir mojligt
for den medlemsstat som administrerar uppgifterna att gora
kontroller i forvig bor ett system for kontroll i efterhand
finnas.

Systemet med triffficke-triff tillhandahdller en struktur
med jimforelse av anonyma profiler, dir ytterligare
personuppgifter endast utbyts efter en triff, for vilket
tillgdngen och mottagandet styrs av nationell lagstiftning,
inbegripet regler om rittsligt bistind. Denna konstruktion
garanterar systemet med tréffficke-traff tillfredsstillande
skydd av personuppgifter, varvid dock 6versindandet av
personuppgifter till en annan medlemsstat forutsitter
tillricklig dataskyddsnivé i den mottagande medlemsstaten.

Med tanke pa det omfattande utbyte av information och
uppgifter som foljer av ndrmare polisidrt och rittsligt
samarbete efterstrdvar man med detta beslut att garantera
en lamplig nivé av uppgiftsskydd. Det foljer den skyddsniva
som utformats for databehandling i Europarddets kon-
vention av den 28 januari 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter, tilliggs-
protokollet till konventionen av den 8 november 2001
och principerna i Europarddets rekommendation nr R (87)
15 om polisens anvindning av personuppgifter.
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(20) Bestimmelserna om dataskydd i detta beslut inbegriper
dven de dataskyddsprinciper som var nédvindiga pd grund
av avsaknaden av ett rambeslut om dataskydd i den tredje
pelaren. Detta rambeslut bér tillimpas inom hela omréidet
for polissamarbete och straffrittsligt samarbete under
forutsittning att dess dataskyddsnivd inte &r ldgre dn det
skydd som faststills i Europaridets konvention av den
28 januari 1981 om skydd for enskilda vid automatisk
databehandling av personuppgifter och i dess tilliggs-
protokoll av den 8 november 2001 samt att Europarddets
ministerkommittés rekommendation R (87) 15 av den
17 september 1987 om polisens anvindning av person-
uppgifter beaktas, &ven nir uppgifter inte behandlas
automatiskt.

(21) Eftersom malen for detta beslut, sirskilt forbittrandet av
informationsutbytet i Europeiska unionen, inte i tillricklig
utstrickning kan uppnds av medlemsstaterna sjilva pa
grund av brottsbekimpningens och sikerhetsfrigornas
grinsoverskridande natur, vilket innebir att medlemssta-
terna 4r dmsesidigt beroende av varandra i dessa frigor, och
de dirfor battre kan uppnds pd EU-niva, kan ridet vidta
atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i
fordraget om upprittandet av Europeiska gemenskapen, till
vilken artikel 2 i férdraget om Europeiska unionen hénvisar.
I enlighet med proportionalitetsprincipen i artikel 5 i
EG-fordraget gr detta beslut inte utover vad som ar
nodvandigt for att uppnd dessa mal.

~
L

Detta beslut stdr i dverensstimmelse med de grundliggande
réttigheter och principer som erkinns sirskilt i Europeiska
unionens stadga om de grundliggande rittigheterna.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
ALLMANNA ASPEKTER
Atikel 1
Syfte och tillimpningsomrade

Genom detta beslut har medlemsstaterna for avsikt att fordjupa
det gransoverskridande samarbetet i frigor som omfattas av
avdelning V1 i fordraget, srskilt i friga om utbyte av information
mellan myndigheter som ir ansvariga for forebyggande och
utredning av brott. Beslutet innehéller dérfor regler pa foljande
omraden:

a)  Bestimmelser om villkoren och férfarandet for automatisk
overforing av. DNA-profiler, fingeravtrycksuppgifter och
vissa uppgifter ur nationella fordonsregister (kapitel 2).

b)  Bestimmelser om villkoren for 6versindande av uppgifter i
samband med storre evenemang med grinsoverskridande
verkningar (kapitel 3).

o) Bestimmelser om villkoren for 6versindande av uppgifter
for forebyggande av terroristbrott (kapitel 4).
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d) Bestimmelser om villkoren och forfarandet for fordjupat
gransoverskridande polissamarbete genom olika dtgirder
(kapitel 5).

KAPITEL 2

ATKOMST ON-LINE OCH BEGARAN OM UPPFOLJNING

AVSNITT 1
DNA-profiler
Attikel 2
Inrittande av nationella databaser med DNA-analyser

1. Medlemsstaterna ska inritta och uppritthalla nationella
databaser med DNA-analyser for brottsutredningar. Behand-
lingen av uppgifter i dessa databaser inom ramen for detta beslut
ska utforas i enlighet med detta beslut, i éverensstimmelse med
nationell ritt som ér tillimplig pd behandlingen.

2. For genomfbrandet av detta beslut ska medlemsstaterna se
till att det i 6verensstimmelse med punkt 1 forsta meningen
bereds tillgang till referensuppgifterna i de nationella databaserna
med DNA-analyser. Referensuppgifterna ska endast innehélla
DNA-profiler frin den icke-kodifierande delen av DNA:t och en
sifferbeteckning. Referensuppgifterna fir inte innehélla uppgifter
som mojliggér en omedelbar identifiering av den berdrda
personen. Referensuppgifter, som inte 4r kopplade till en viss
person (oidentifierade DNA-profiler), ska kunna identifieras som
sadana.

3. Varje medlemsstat ska underritta rddets generalsekretariat
om de nationella databaser med DNA-analyser pd vilka
artiklarna 2-6 kan tillimpas samt villkoren f6rutsittningarna
for automatisk sokning som avses i artikel 3.1 i enlighet med
artikel 36.

Artikel 3
Automatisk sokning av DNA-profiler

1. Isamband med brottsutredningar ska medlemsstaterna ge de
6vriga medlemsstaternas nationella kontaktstéllen enligt artikel 6
tilltrdde till referensuppgifterna i sina databaser med DNA-
profiler med ritt att gora automatiska sokningar i dem genom
jamforelse av DNA-profiler. Sokningen far endast goras i enskilda
fall och i 6verensstimmelse med den nationella lagstiftningen i
den ansokande medlemsstaten.

2. Om det i samband med en automatisk sokning konstateras
att en formedlad DNA-profil motsvarar DNA-profiler i den
mottagande medlemsstatens databas, ska det nationella kontakt-
stillet i den ansokande medlemsstaten automatiskt ta emot de
referensuppgifter for vilka Gverensstimmelse har konstaterats.
Om ingen overensstimmelse konstateras ska detta meddelas
automatiskt.
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Artikel 4
Automatisk jimforelse av DNA-profiler

1. Medlemsstaterna ska i samband med brottsutredningar
enligt en gemensam Overenskommelse genom sina nationella
kontaktstillen jimfora DNA-profilerna for sina egna oidenti-
fierade DNA-profiler med referensuppgifterna for alla ovriga
parters nationella databaser med DNA-analyser. Profilerna ska
oversindas och jimforas automatiskt. Oidentifierade DNA-
profiler ska oversindas for jamforelse endast i sidana fall dir
den ansokande medlemsstatens nationella lagstiftning tillter det.

2. Om en medlemsstat till foljd av en jamforelse enligt punkt 1
konstaterar att en éversind DNA-profil motsvarar en profil som
ingdr i ndgon av dess egna databaser med DNA-profiler ska den
utan drojsmal tillstilla den andra medlemsstatens nationella
kontaktstélle de referensuppgifter for vilka dverensstimmelse har
konstaterats.

Artikel 5

Oversindande av 6vriga personuppgifter och ytterligare

information

Om en 6verensstimmelse mellan DNA-profiler konstateras vid
forfaranden enligt artiklarna 3 och 4 ska 6versindande av 6vriga
tillgdngliga personuppgifter och ytterligare information med
anknytning till referensuppgifterna regleras av den anmodade
medlemsstatens nationella lagstiftning, inklusive bestimmelserna
om rittshjilp.

Artikel 6
Nationellt kontaktstille och genomférandedtgirder

1. Varje medlemsstat ska utse ett nationellt kontaktstille for
formedling av de uppgifter som avses i artiklarna 3 och 4. De
nationella kontaktstillenas befogenheter ska faststillas i enlighet
med den tillimpliga nationella lagstiftningen.

2. De tekniska detaljerna for det forfarande som beskrivs i
artiklarna 3 och 4 ska faststillas i de genomforandedtgarder som
avses i artikel 33.

Artikel 7

Insamling av molekylirgenetiskt material och éversindande
av DNA-profiler

Om det under pagdende brottsutredning eller straffrittsliga
forfaranden saknas en DNA-profil dver en viss person som vistas
i en anmodad medlemsstat, ska den medlemsstaten ge rattshjalp
genom att insamla och undersoka molekyldrgenetiskt material
frdn denna person och 6versinda den DNA-profil som erhillits,
om

a)  den ansokande medlemsstaten meddelar for vilket andamal
detta behovs,

b)  den ansokande medlemsstaten i enlighet med sin lagstift-
ning framstiller en begidran eller ett forordnande om

undersokning frin den behoriga myndigheten, dir det
framgér att det hade funnits férutsittningar for insamling
och undersokning av molekylirgenetiskt material om
personen i friga hade vistats i den ansokande medlems-
staten, och

o) det enligt lagstiftningen i den anmodade medlemsstaten
finns forutsittningar for insamling och undersokning av
molekylargenetiskt material samt for 6versindande av den
DNA-profil som erhalls.

AVSNITT 2
Fingeravtrycksuppgifter
Artikel 8

Fingeravtrycksuppgifter

For genomfbrandet av detta beslut ska medlemsstaterna se till att
referensuppgifterna i de for brottsforebyggande och brottsutred-
ning inréttade nationella systemen for automatisk identifiering av
fingeravtryck halls tillgingliga. Referensuppgifterna ska endast
innehdlla fingeravtrycksuppgifter och en sifferbeteckning. Refe-
rensuppgifterna far inte innehalla uppgifter som mojliggér en
omedelbar identifiering av den berorda personen. Referensupp-
gifter som inte 4r kopplade till en viss person ("oidentifierade
fingeravtrycksuppgifter”) ska kunna identifieras som sidana.

Artikel 9
Automatisk sokning av fingeravtrycksuppgifter

1. For forebyggande och utredning av brott ska medlemssta-
terna ge de ovriga medlemsstaternas nationella kontaktstillen
enligt artikel 11 tilltridde till referensuppgifterna i de system for
automatisk identifiering av fingeravtryck som inrittats for detta
syfte och ska ge dem ritt att gora automatiska sokningar i dem
genom jimforelse av fingeravtrycksuppgifter. Sokningen fir
endast goras i enskilda fall och i overensstimmelse med den
nationella lagstiftningen i den ansokande medlemsstaten.

2. Bekriftelse av fingeravtrycksuppgifters overensstimmelse
med referensuppgifterna hos den medlemsstat som administrerar
databasen ska utforas av det nationella kontaktstillet i den
ansokande medlemsstaten genom att de referensuppgifter som
kréivs for att sikerstilla en entydig overensstimmelse 6versinds
automatiskt.

Artikel 10

Oversindande av 6vriga personuppgifter och ytterligare
information

Om en 6verensstimmelse mellan fingeravtrycksuppgifter kon-
stateras vid ett forfarande enligt artikel 9 ska oversdndandet av
Gvriga personuppgifter och ytterligare information med anknyt-
ning till referensuppgifterna regleras av den anmodade med-
lemsstatens nationella lagstiftning, inklusive bestimmelserna om
rattslig hjilp.
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Artikel 11
Nationellt kontaktstille och genomforandedtgirder

1. Varje medlemsstat ska utse ett nationellt kontaktstille for
formedling av de uppgifter som avses i artikel 9. De nationella
kontaktstéllenas befogenheter ska faststillas i enlighet med den
tillimpliga nationella lagstiftningen.

2. De tekniska detaljerna for det forfarande som anges i
artikel 9 ska faststillas i de genomforandedtgirder som avses i
artikel 33.

AVSNITT 3
Uppgifter ur fordonsregister
Artikel 12
Automatisk sokning av uppgifter ur fordonsregister

1. For forebyggande och utredning av brott samt for under-
sokning av sddana overtridelser som i den ansdkande medlems-
staten lyder under domstols- och aklagarvisendets behorighet
samt for uppritthdllande av allmén sikerhet ska medlemssta-
terna ge ovriga medlemsstaters nationella kontaktstillen enligt
punkt 2 tilltride till foljande uppgifter i de nationella
fordonsregistren, med ritt att i enskilda fall gora automatiska
sokningar:

a)  Uppgifter om #gare och innehavare.
b)  Uppgifter om fordonet.

En sokning fir endast genomféras genom anvindning av ett
fordons fullstindiga chassinummer eller fullstindiga registre-
ringsnummer. Sokningar fir endast goras i 6verensstimmelse
med den ansokande medlemsstatens nationella lagstiftning.

2. Varje medlemsstat ska for formedling av de uppgifter som
avses i punkt 1 utse ett nationellt kontaktstille som tar emot
forfragningar. De nationella kontaktstéllenas befogenheter ska
faststillas i enlighet med den tillimpliga nationella lagstiftningen.
De tekniska detaljerna for forfarandet ska faststillas i de
genomforandedtgirder som avses i artikel 33.

KAPITEL 3
STORRE EVENEMANG
Artikel 13
Oversindande av andra uppgifter én personuppgifter

For forebyggande av brott och uppritthillande av allmin
ordning och sikerhet i samband med storre evenemang med
grinsoverskridande verkningar, sdsom betydande idrottsevene-
mang eller Europeiska rddets moten, ska medlemsstaterna bade
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péd begidran och pa eget initiativ i Gverensstimmelse med den
oversandande medlemsstatens nationella lagstiftning sinda var-
andra nodvindiga icke personrelaterade uppgifter.

Artikel 14
Oversindande av personuppgifter

1. For forebyggande bekimpning av brott och uppritthéllande
av allmin ordning och sikerhet i samband med stérre
evenemang med grinsoverskridande verkningar, sisom bety-
dande idrottsevenemang eller Europeiska ridets méten, ska
medlemsstaterna bdde pd begiran och pa eget initiativ sinda
varandra personuppgifter, om det pd grundval av domar som
vunnit laga kraft eller andra fakta finns skal att anta att
personerna i friga kommer att begd brott vid de berérda
evenemangen eller att personerna utgdr ett hot mot den
allminna ordningen och sikerheten, forutsatt att dversindande
av sddana uppgifter ar tillatet enligt den nationella lagstiftningen
i den medlemsstat som sinder uppgifterna.

2. Personuppgifter fir endast behandlas for de syften som avses
i punkt 1 och endast i samband med de evenemang for vilket de
har oversints. De uppgifter som har oversints ska utplinas
omedelbart nar de syften som avses i punkt 1 har uppnatts eller
nir de inte lingre kan uppnds. De uppgifter som 6versints ska
under alla omstindigheter utplinas senast inom ett ar.

Artikel 15
Nationellt kontakestille

Varje medlemsstat ska utse ett nationellt kontaktstille for
formedling av de uppgifter som avses i artiklarna 13 och 14.
De nationella kontaktstillenas befogenheter ska faststillas i
enlighet med den tillimpliga nationella lagstiftningen.

KAPITEL 4
ATGARDER FOR FOREBYGGANDE AV TERRORISTBROTT

Artikel 16

Oversindande av uppgifter for bekimpning av
terroristbrott

1. Medlemsstaterna fir i overensstimmelse med nationell
lagstiftning och i enskilda fall, dven utan foregdende forfrigan,
for forebyggande av terroristbrott éversinda personuppgifter och
andra uppgifter enligt punkt 2 till de 6vriga medlemsstaternas
nationella kontaktstéllen enligt punkt 3, i den médn det ir
nodvandigt darfor att sirskilda omstindigheter ger anledning att
anta att de berorda personerna kommer att gora sig skyldiga till
sddana brott som avses i artiklarna 1-3 i rddets rambeslut 2002/
475[RIF av den 13 juni 2002 om bekémpande av terrorism (%).

() EGT L 164, 22.6.2002, s. 3.
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2. De uppgifter som ska oversindas 4r efternamn, fornamn,
fodelsetid och fodelseort samt en beskrivning av de omsténdig-
heter som ligger till grund for det antagande som avses i punkt 1.

3. Varje medlemsstat ska utse ett nationellt kontaktstille for
utbyte av information med ovriga medlemsstaters nationella
kontaktstéllen. De nationella kontaktstéllenas befogenheter ska
faststillas i enlighet med den tillimpliga nationella lagstiftningen.

4. Den oversindande medlemsstaten kan i enlighet med den
nationella lagstiftningen faststilla de villkor enligt vilka den
mottagande medlemsstaten far anvinda sidana uppgifter. Dessa
villkor ska vara bindande for den mottagande medlemsstaten.

KAPITEL 5
ANDRA FORMER AV SAMARBETE
Artikel 17
Gemensamma insatser

1. For att fordjupa polissamarbetet kan de behoriga myndig-
heter som medlemsstaterna utser, for upprétthllande av allmin
ordning och sikerhet samt for forebyggande av brott, inritta
gemensamma patruller och genomféra andra gemensamma
insatser dir utsedda tjansteman eller andra statsanstillda (nedan
kallade tjanstemdn) frin andra medlemsstater deltar i insatser pd
en annan medlemsstats territorium.

2. Varje medlemsstat fir i egenskap av virdmedlemsstat, i
enlighet med sin nationella lagstiftning och med den utsindande
medlemsstatens medgivande, ge tjanstemin frin de utsindande
medlemsstaterna ritt att utova verkstillande befogenheter i
samband med gemensamma insatser eller, nir detta ar tilldtet
enligt virdmedlemsstatens lagstiftning, bevilja de utsindande
medlemsstaternas tjinsteman ritt att utdva verkstillande befo-
genheter i enlighet med den utsindande medlemsstatens
lagstiftning. Sidana verkstillande befogenheter fir endast utévas
under 6verinsyn av och i regel i nirvaro av virdmedlemsstatens
tjanstemdn. De utsindande medlemsstaternas tjanstemin ska
lyda under virdmedlemsstatens nationella lagstiftning. Vardmed-
lemsstaten ska ansvara for deras handlingar.

3. Tjinstemin frin utsindande medlemsstater som deltar i
gemensamma insatser ska iaktta de anvisningar som meddelas av
virdmedlemsstatens behdriga myndighet.

4. Medlemsstaterna ska limna forklaringar enligt artikel 36 i
vilka de faststiller de praktiska aspekterna av samarbetet.

Artikel 18

Bistind vid storre evenemang, katastrofer och allvarliga
olyckor

Medlemsstaternas behoriga myndigheter ska ge varandra omse-
sidigt bistdnd i enlighet med sin nationella lagstiftning vid storre

evenemang, och liknande viktiga hindelser, katastrofer och
allvarliga olyckor, genom att forsoka forhindra brott och
upprétthélla allmén ordning och sikerhet, genom att

a) i ett sa tidigt skede som majligt underritta varandra om
sidana situationer som har gransoverskridande verkningar,
och férmedla visentliga uppgifter som hanfor sig till dem,

b) i situationer med grinsoverskridande verkningar genom-
fora och samordna nodvindiga polisidra dtgirder pa sitt
territorium,

¢) pd begiran av den medlemsstat pd vars territorium
situationen i friga har uppstatt, i den méan det dr majligt,
ge bistind genom att sinda tjanstemdin, specialister och
rédgivare samt genom att stilla 6vrig nédvandig utrustning
till forfogande.

Artikel 19

Anviindning av tjinstevapen, ammunition och évrig
nodvindig utrustning

1. En utsindande medlemsstats tjanstemin som inom ramen
for en gemensam insats vistas pd en annan medlemsstats
territorium enigt artikel 17 eller 18 fir anvinda sin nationella
tjansteuniform. De fir inneha tjinstevapen, ammunition och
6vrig nodvindig utrustning i enlighet med den utsindande
medlemsstatens nationella lagstiftning. Virdmedlemsstaten far
forbjuda den utsindande medlemsstatens tjénstemén att medfora
vissa tjanstevapen, viss ammunition eller utrustning.

2. Medlemsstaterna ska limna forklaringar enligt artikel 36 i
vilka de fortecknar de tjinstevapen, den ammunition och
utrustning som endast fir anvindas vid nodvirn for att skydda
sig sjélv eller andra. Virdmedlemsstatens tjinsteman som leder
insatsen kan i enskilda fall i enlighet med den nationella
lagstiftningen godkénna anvindning av tjanstevapen, ammuni-
tion och utrustning i andra fall 4n de som avses i forsta
meningen. Vid anvindning av tjinstevapen, ammunition och
6vrig nodvindig utrustning ska virdmedlemsstatens lagstiftning
iakttas. De behoriga myndigheterna ska underritta varandra om
tilldtna tjdnstevapen och tilliten ammunition och utrustning och
villkoren for anvindningen av dem.

3. Om en medlemsstats tjdnsteman i samband med atgéirder i
enlighet med detta beslut anviinder motorfordon pé en annan
medlemsstats territorium, ska for dem gilla samma trafik-
bestimmelser som for virdmedlemsstatens tjinstemén, inklusive
de bestimmelser om skyldighet att limna foretride och sirskilda
réttigheter i vigtrafiken.

4. Medlemsstaterna ska lamna forklaringar enligt artikel 36 i
vilka de faststiller de praktiska aspekterna i samband med
anvindningen av tjinstevapen, ammunition och utrustning.
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Artikel 20
Skydd och bistind

Medlemsstaterna ska vara skyldiga att skydda och bistd andra
medlemsstaters tjinstemén som overskrider grinserna pd samma
sdtt som sina egna tjdnsteman.

Artikel 21

1

Allmi; besti Iser om skadestd var

1. Nir en medlemsstats tjinstemdn verkar i en annan
medlemsstat i enlighet med artikel 17, ska deras medlemsstat
ansvara for de eventuella skador som de fororsakar under sina
insatser, i enlighet med lagstiftningen i den medlemsstat pa vars
territorium de verkar.

2. Den medlemsstat p vars territorium de skador som avses i
punkt 1 fororsakades ska ersitta sidana skador enligt de villkor
som giller for skador som fororsakas av dess egna tjansteman.

3. I det fall som anges i punkt 1 ska den medlemsstat vars
tjansteman har férorsakat skador pa ndgon person pa en annan
medlemsstats territorium till fullo ersitta den andra medlems-
staten for alla belopp den har betalat ut till offren eller de
personer som befullmaktigats att handla pa offrens vignar.

4. Nir en medlemsstats tjanstemdn verkar i en annan
medlemsstat i enlighet med artikel 18, ska den sistnimnda
medlemsstaten i enlighet med sin nationella lagstiftning ansvara
for de eventuella skador som de fororsakar under sina insatser.

5. Nir den skada som avses i punkt 4 f6ljer av grov oaktsamhet
eller avsiktlig forsummelse, fir virdmedlemsstaten begira att
hemmedlemsstaten ska ersitta de belopp som virdmedlems-
staten har betalat ut for att gottgora offren eller de personer som
pé offrens vignar har ritt till ersittning.

6. Utan att det paverkar utévandet av eventuella rittigheter
gentemot tredje part och med undantag for vad som sigs i punkt
3 ska alla medlemsstater under de omstindigheter som avses i
punkt 1 avstd frdn att kréva ersittning for de skador den lidit av
en annan medlemsstat.

Artikel 22
Straffrittsligt ansvar

Tjanstemdn som enligt detta beslut verkar pd en annan
medlemsstats territorium ska i friga om brott som de begdr
eller brott som de utsitts for jamstillas med den andra
medlemsstatens tjanstemdn, om inte annat foljer av nigot annat
avtal som dr bindande for de berorda medlemsstaterna.

Attikel 23
Tjinsteforhillanden

Tjanstemdn som enligt detta beslut verkar pd en annan
medlemsstats territorium ska i tjinsteréttsligt hinseende, sirskilt
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vad giller de disciplindra bestimmelserna, omfattas av den
tillimpliga lagstiftningen i sin egen medlemsstat.

KAPITEL 6
ALLMANNA BESTAMMELSER OM DATASKYDD
Artikel 24

Definitioner och tillimpningsomride

—

I detta beslut giller foljande definitioner:

a)  behandling av personuppgifter: all behandling av personupp-
gifter eller en riicka behandlingar med eller utan hjilp av
automatiska forfaranden, sisom insamling, registrering,
organisering, lagring, bearbetning eller 4ndring, urval,
forfrigan, konsultering, anvindning, overlitelse genom
6verforing, spridning och alla andra former av tillhandahal-
lande, kombination eller sammankoppling samt sparrande,
avforande eller utplanande av uppgifter. Som behandling av
personuppgifter enligt detta beslut anses dven underrittelse
om huruvida en dverensstimmelse konstaterats eller inte.

b)  automatisk sokning: direkt tilltride till ett annat organs
automatiska databas pd ett sitt ddr en forfrigan besvaras
fullstandigt automatiskt.

¢) forseende med en beteckning: mirkning av registrerade
personuppgifter som inte syftar till att begrinsa den
framtida behandlingen av dem.

d)  sparrande: mirkning av registrerade personuppgifter i syfte
att begrinsa den framtida behandlingen av dem.

2. Foljande bestimmelser ska gilla for uppgifter som oversands
eller har 6versints enligt detta beslut, om inte annat foreskrivs i
de foregdende kapitlen.

Artikel 25
Dataskyddsniva

1. Varje medlemsstat ska i sin nationella lagstiftning, i friga om
behandlingen av personuppgifter som oversinds eller har
oversants enligt detta beslut, garantera ett skydd for personupp-
gifter som motsvarar atminstone den nivd som faststills i
Europarddets konvention av den 28 januari 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter och i
tilliggsprotokollet av den 8 november 2001, och ska darvid
beakta rekommendation nr R (87) 15 av den 17 september 1987
frén Europarddets ministerkommitté till medlemsstaterna om
polisens anvindning av personuppgifter, d4ven nir uppgifterna
inte behandlas automatiskt.

2. Oversindande av personuppgifter i enlighet med detta
beslut far inledas forst ndr bestimmelserna i detta kapitel har
genomforts i lagstiftningen i de medlemsstater som deltar i
informationsutbytet. Radet ska enhilligt besluta om huruvida
denna forutsittning dr uppfylld.
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3. Punkt 2 ska inte tillimpas pd de medlemsstater dir
oversandandet av personuppgifter enligt detta beslut redan har
inletts i enlighet med fordraget av den 27 maj 2005 mellan
Konungariket Belgien, Forbundsrepubliken Tyskland, Konunga-
riket Spanien, Republiken Frankrike, Storhertigdomet Luxem-
burg, Konungariket Nederlinderna och Republiken Osterrike om
ett fordjupat grinsoverskridande samarbete, sirskilt for bekidmp-
ning av terrorism, grinsoverskridande brottslighet och olaglig
migration (Priimfordraget).

Artikel 26

Syfte

1. Den mottagande medlemsstaten far behandla personuppgif-
ter endast for de syften for vilka uppgifterna har oversints i
enlighet med detta beslut. Behandling for andra syften ska vara
tilliten endast med forhandstillstind frin den medlemsstat som
administrerar uppgifterna och i enlighet med den mottagande
medlemsstatens nationella lagstiftning. Ett sidant tillstdnd far
beviljas om den nationella lagstiftningen i den medlemsstat som
administrerar uppgifterna tilliter denna behandling for sddana
andra syften.

2. Den sokande eller jimforande medlemsstaten far behandla
uppgifter som oversdnts i enlighet med artiklarna 3, 4 och 9
endast for

a) faststillande av om jimforda DNA-profiler eller fingerav-
trycksuppgifter dverensstimmer,

b)  utarbetande och inlimnande av en begiran om handriick-
ning eller rittslig hjilp i enlighet med den nationella
lagstiftningen nér dessa uppgifter 6verensstimmer,

¢)  registrering i enlighet med artikel 30.

Den medlemsstat som administrerar uppgifterna fir behandla
uppgifter som 6versints till den i enlighet med artiklarna 3, 4
och 9 endast om det 4r nodvindigt for att gora en jamforelse,
svara pa en automatisk sokning eller gora en registrering enligt
artikel 30. Efter det att jimforelsen av uppgifter avslutats eller
den automatiska sokningen besvarats ska de uppgifter som
oversants omedelbart utpldnas, om det inte dr nodvandigt med
en ytterligare behandling av dem for de syften som anges i leden
b och c i forsta stycket.

3. Den medlemsstat som administrerar uppgifterna far
anvinda uppgifter som 6versints i enlighet med artikel 12
endast om det dr nodvindigt for besvarande av en automatisk
sokning eller for registrering i enlighet med artikel 30. Efter det
att den automatiska sokningen besvarats ska de uppgifter som
oversants omedelbart utpldnas, om det inte dr nodvandigt med
en ytterligare behandling av dem for registrering i enlighet med
artikel 30. Den sokande medlemsstaten far anvinda de uppgifter
som erhdllits under sokningen endast for det forfarande pd
grundval av vilket sokningen skett.

Attikel 27
Behoriga myndigheter

Oversinda personuppgifter fir endast behandlas av de myndig-
heter, organ och domstolar som ansvarar for en uppgift i enlighet
med syftena i artikel 26. Sirskilt far uppgifter 6versindas till
andra myndigheter endast med den 6versindande medlems-
statens forhandstillstdnd och i enlighet med den mottagande
medlemsstatens nationella lagstiftning.

Artikel 28
Uppgifternas korrekthet, aktualitet och lagringstid

1. Medlemsstaterna ska sikerstilla att personuppgifterna ar
korrekta och aktuella. Om det ex officio eller genom ett
meddelande frin den berdrda personen visar sig att felaktiga
uppgifter eller uppgifter som inte borde ha 6versints har
oversints, ska den eller de mottagande medlemsstaterna
omedelbart underrittas om detta. Den eller de berorda
medlemsstaterna ska vara skyldiga att ritta eller utplina
uppgifterna. Aven i 6vriga fall ska dversinda personuppgifter
rittas om det framgdr att de dr felaktiga. Om det mottagande
organet har skil att anta att de oversinda uppgifterna ar felaktiga
eller bor utplinas ska den utan drojsmal underritta det
oversindande organet om detta.

2. Uppgifter vars korrekthet den berorda personen bestrider
och vars korrekthet eller felaktighet inte kan faststillas ska
mirkas, i enlighet med medlemsstaternas nationella lagstiftning,
pé begiran av den person som uppgifterna berér. Om en sddan
mirkning har anvints fir denna avligsnas, i enlighet med
medlemsstaternas nationella lagstiftning, endast med den
berorda personens medgivande eller genom beslut av en behérig
domstol eller en oberoende myndighet som ansvarar for
overvakningen av dataskyddet.

3. Oversinda personuppgifter ska utplinas om de inte borde
ha 6versints eller mottagits. Uppgifter som har éversints och
mottagits korrekt ska utplanas

a)  om de inte eller inte langre 4r nddvindiga for det syfte for
vilket de 6versints; om personuppgifterna har 6versints
utan begdran ska det mottagande organet omedelbart
kontrollera om de 4r nodvindiga med tanke pd de syften
for vilka de 6versindes,

b) efter det att den tidsfrist som faststills for lagring av
uppgifterna enligt den oversindande medlemsstatens
nationella lagstiftning har 1opt ut, nir det 6versindande
organet har informerat det mottagande organet om denna
maximala lagringstid i samband med att uppgifterna
oversindes.

I stéllet for att utplénas ska uppgifterna spirras i enlighet med
den nationella lagstiftningen om det finns skl att anta att en
utpldning skulle skada den berdrda personens intressen. Sparrade
uppgifter far endast dversindas eller anvindas i det syfte som lett
till att utplaningen forhindrades.
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Artikel 29

Tekniska och organisatoriska dtgirder for sikerstillande av
dataskydd och datasikerhet

1. De &versindande och mottagande organen ska vidta
atgirder sa att personuppgifter skyddas effektivt mot oavsiktlig
eller otilliten utplining, oavsiktlig forlust, obehorig tillgang,
obehorig eller oavsiktlig dndring och obehérigt offentliggorande.

2. Detaljerna for det automatiska sokningsforfarandet ska
faststillas i de genomforandedtgirder som avses i artikel 33,
som garanterar att

a)  A4tgidrder som motsvarar den senaste tekniken vidtas for att
sikerstélla dataskydd och datasikerhet, sirskilt uppgifternas
konfidentialitet och integritet,

b)  krypterings- och autentiseringsmetoder som erkénns av de
behoriga myndigheterna anvinds nir allmint tillgingliga
nit utnyttjas, och

¢) det i enlighet med artikel 30.2, 30.4 och 30.5 kan
kontrolleras att sokningarna ar tilldtna.

Artikel 30

Registrering och dokumentation, sirskilda bestimmelser
om automatiskt och icke: d

P P
iskt over

1. Varje medlemsstat ska garantera att varje icke-automatiskt
oversandande och varje icke-automatiskt mottagande av person-
uppgifter i det organ som administrerar databasen och i det
sokande organet registreras for att kontrollera att sindningen dr
tilliten. Registreringen ska omfatta f6ljande uppgifter:

a)  Skilet till dversindandet.

b)  Oversinda uppgifter.

¢) Datum for dversindandet.

d)  Namn eller sifferbeteckning pa det sokande organet och det
organ som administrerar databasen.

2. For automatisk sokning av uppgifter i enlighet med
artiklarna 3, 9 och 12 och for automatisk jamférelse i enlighet
med artikel 4 ska foljande gilla:

a)  En automatisk sokning eller jamforelse fir endast genom-
foras av de tjanstemin vid nationella kontaktstillen som
sarskilt bemyndigats att gora detta. En forteckning over de
tjdnstemédn som bemyndigats att genomféra automatiska
sokningar eller jamforelser ska pd begiran stillas till
forfogande for de overvakningsmyndigheter som avses i
punkt 5 och de dvriga medlemsstaterna.
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b)  Varje medlemsstat ska garantera att varje dversindande och
mottagande av personuppgifter i det organ som admini-
strerar databasen och i det sokande organet registreras
tillsammans med uppgift om huruvida sokningen lett till en
triff eller inte. Denna registrering ska omfatta foljande
uppgifter:

i) Oversinda uppgifter.

i)  Datum och exakt tidpunkt for dversindandet.

iii) Namn eller sifferbeteckning pa det sokande organet
och det organ som administrerar databasen.

Det sokande organet ska dessutom registrera sokningens
eller oversindandets syfte samt en identitetsuppgift for den
tjdnsteman som initierade sokningen eller dversindandet.

3. Det registrerande organet ska pd begdran utan drojsmal
delge den berorda medlemsstatens behériga dataskyddsmyndig-
heter de registrerade uppgifterna, dock senast fyra veckor efter
det att begdran inkom. De registrerade uppgifterna far endast
anvindas for foljande dndamal:

a)  Overvakning av dataskydd.

b)  Garanterande av datasikerheten.

4. De registrerade uppgifterna ska med hjilp av limpliga
atgirder skyddas mot obehorig anvindning och andra former av
missbruk och lagras i tva &r. Nér lagringstiden har 16pt ut ska de
registrerade uppgifterna utan drdjsmal utplanas.

5. Den rittsliga dvervakningen av Gversindande och motta-
gande av personuppgifter ska ankomma pd de oberoende
dataskyddsmyndigheterna eller, i fsrekommande fall, de rattsliga
myndigheterna i varje medlemsstat. I enlighet med den nationella
lagstiftningen kan var och en hos dessa myndigheter ansoka om
en granskning av lagligheten betriffande behandlingen av sina
personuppgifter. Dessa myndigheter och de organ som ansvarar
for registreringen ska dven oberoende av ovan nimnda ansok-
ningar gora stickprov for att kontrollera éversindningarnas
laglighet med hjilp av berorda dokument.

De oberoende dataskyddsmyndigheterna ska forvara resultaten
av dessa kontroller for granskning i 18 ménader. Efter denna
tidsfrist ska de utpldnas omedelbart. Varje dataskyddsmyndighet
kan anmodas av den oberoende dataskyddsmyndigheten i en
annan medlemsstat att utova sina befogenheter i enlighet med
den nationella lagstiftningen. Medlemsstaternas oberoende
dataskyddsmyndigheter ska utféra de inspektioner som ir
nodvindiga for det dmsesidiga samarbetet, sdrskilt genom utbyte
av relevant information.
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Artikel 31
Berorda personers ritt till information och skadestind

1. Pa begiran av den berorda personen i enlighet med nationell
lagstiftning ska denna person som bevisar sin identitet, utan
oskiliga avgifter, i en allmint forstielig form och utan
oacceptabla drojsmal, i enlighet med nationell lagstiftning
informeras om de uppgifter om denna person som har varit
foremdl for behandling, liksom om uppgifternas ursprung,
mottagare eller kategori av mottagare, det avsedda dndamélet
med behandlingen och, nir sé krévs i nationell lagstiftning, dess
rittsliga grund. Dessutom ska den person som uppgifterna beror
ha ritt att kriva att felaktiga uppgifter korrigeras och att
uppgifter som behandlats pa otillbérligt sétt utpldnas. Medlems-
staterna ska dessutom sikerstélla att den person som uppgifterna
beror, da personens rittigheter avseende dataskydd kréinkts, kan
overklaga hos en oavhingig domstol enligt artikel 6.1 i den
europeiska konventionen om de minskliga rittigheterna eller
hos en oberoende tillsynsmyndighet enligt artikel 28 i Europa-
parlamentets och ridets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana
uppgifter (), och att personen ges mojlighet att kriva skadestdnd
eller annan ersittning. De nirmare bestimmelserna for forfa-
randet for att hivda dessa rittigheter och skiilen till begransning
av tillgingen ska folja den tillimpliga nationella lagstiftningen i
den medlemsstat dar personen i friga hivdar sina rattigheter.

2. Nir ett organ i en medlemsstat har 6versint personuppgifter
i enlighet med detta beslut, kan den mottagande myndigheten i
en annan medlemsstat inte hinvisa till att de o6versinda
uppgifterna var felaktiga for att undgd sitt ansvar gentemot den
skadelidande i enlighet med den nationella lagstiftningen. Om
det mottagande organet doms att betala skadestind pd grund av
dess anvindning av oversinda felaktiga uppgifter ska det
oversindande organet ersitta det mottagande organets skade-
stindsbetalning till fullt belopp.

Artikel 32
Information pé begiiran av medlemsstaterna

Den mottagande medlemsstaten ska pd begiran ge den over-
sindande medlemsstaten information om behandlingen av de
oversinda uppgifterna och de resultat som erhéllits.

KAPITEL 7
GENOMFORANDE OCH SLUTBESTAMMELSER
Artikel 33
Genomforandedtgirder

Rédet ska, med kvalificerad majoritet och efter att ha hort
Europaparlamentet, besluta om de 4tgérder som &r nodvindiga
for att genomfora detta beslut pd unionsniva.

(') EGTL 281, 23.11.1995, 5. 31. Direktivet &ndrat genom férordning
(EG) nr 1882/2003 (EUT L 284, 31.10.2003, s. 1.)

Artikel 34
Kostnader

Varje medlemsstat ska ansvara for de driftskostnader som dess
egna myndigheter ddrar sig i samband med tillimpningen av
detta beslut. 1 sirskilda fall fir de berorda medlemsstaterna
komma 6verens om avvikande arrangemang.

Artikel 35
Forhallandet till andra instrument

1. For de berorda medlemsstaterna ska de tillimpliga bestdm-
melserna i detta beslut tillimpas i stillet for motsvarande
bestimmelser i Priimfordraget. Varje annan bestimmelse i
Priimfordraget ska fortfarande vara tillimplig mellan de férdrags-
slutande parterna i Priimfordraget.

2. Medlemsstaterna far, utan att det paverkar deras dtaganden
enligt andra rittakter som antagits enligt avdelning VI i fordraget,

a) fortstta att tillimpa bilaterala eller multilaterala avtal eller
dverenskommelser om gransoverskridande samarbete som
ar i kraft den dag da detta beslut antas, forutsatt att dessa
avtal eller 6verenskommelser inte dr oférenliga med mélen
for detta beslut,

b) ingd eller lita trida i kraft bilaterala eller multilaterala avtal
eller 6verenskommelser om gransoverskridande samarbete
efter det att detta beslut har trétt i kraft, forutsatt att dessa
avtal eller overenskommelser gor det mojligt att utvidga
eller bredda mélen for detta beslut.

3. De avtal och dverenskommelser som avses i punkterna 1
och 2 far inte paverka forbindelserna med de medlemsstater som
inte dr parter i dem.

4. Medlemsstaterna ska inom fyra veckor efter det att detta
beslut fitt verkan underritta rddet och kommissionen om de
befintliga avtal eller 6verenskommelser enligt punkt 2 a som de
vill fortsitta att tillimpa.

5. Medlemsstaterna ska ocksd underritta radet och kommis-
sionen om alla nya avtal eller dverenskommelser enligt punkt 2 b
inom tre ménader efter undertecknandet eller, om det giller
instrument som undertecknades innan detta beslut antogs, inom
tre ménader efter deras ikrafttridande.

6. Ingenting i detta beslut ska paverka bilaterala eller
multilaterala avtal eller 6verenskommelser mellan medlemssta-
terna och tredjestater.

7. Detta beslut ska inte paverka befintliga avtal om riittslig
hjilp eller 6msesidigt erkinnande av domstolsavgoranden.
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Artikel 36
Genomforande och forklaringar

1. Medlemsstaterna ska vidta nddvindiga atgarder for att folja
bestimmelserna i detta beslut inom ett ar efter det att beslutet
har fatt verkan, med undantag av bestimmelserna i kapitel 2
avseende vilka nodvindiga tgirder ska vidtas inom tre r efter
det att detta beslut och ridets beslut om tillimpningen av detta
beslut har fatt verkan.

2. Medlemsstaterna ska underritta rddets generalsekretariat
och kommissionen om att de har uppfyllt de skyldigheter som de
alaggs enligt detta beslut och limna in de forklaringar som avses i
beslutet. I samband med detta far varje medlemsstat meddela att
den omedelbart kommer att tillimpa detta beslut i forbindelserna
med de medlemsstater som har limnat samma meddelande.

3. Forklaringar som har limnats i enlighet med punkt 2 fir nar
som helst dndras genom en forklaring som limnas till radets
generalsekretariat. Ridets generalsekretariat ska vidarebefordra
alla mottagna forklaringar till medlemsstaterna och kommissio-
nen.
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4. P grundval av detta och annan information som medlems-
staterna gjort tillginglig pd begiran ska kommissionen inge en
rapport till ridet senast den 28 juli 2012 om genomférandet av
detta beslut &tfoljd av forslag som den anser limpliga for vidare
utveckling.

Artikel 37

Tillimpning

Detta beslut far verkan tjugo dagar efter det att det har
offentliggjorts i Europeiska unionens officiella tidning.

Utfirdat i Luxemburg den 23 juni 2008.

Pd ridets vignar
1. JARC
Ordfsrande
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RADETS BESLUT 2008/616/RIF

av den 23 juni 2008

om genomforande av beslut 2008/615/RIF om ett fordjupat grinsoverskridande samarbete, sirskilt
for bekimpning av terrorism och grinsoverskridande brottslighet

EUROPEISKA UNIONENS RAD HAR BESLUTAT FOLJANDE

med beaktande av artikel 33 i radets beslut 2008/615RIF (1),
med beaktande av initiativet frin Forbundsrepubliken Tyskland,
med beaktande av Europaparlamentets yttrande (%), och

av foljande skil:

(1)  Den 23 juni 2008 antog radet beslut 2008/615/RIF om ett
fordjupat  grinsoverskridande samarbete, sirskilt for
bekdmpning av terrorism och gréansoverskridande brotts-
lighet.

(2) Genom beslut 2008/615/RIF inforlivades de visentliga
delarna av fordraget av den 27 maj 2005 mellan
Konungariket  Belgien, Forbundsrepubliken  Tyskland,
Konungariket Spanien, Republiken Frankrike, Storhertigdo-
met Luxemburg, Konungariket Nederlinderna och Republi-
ken Osterrike om ett fordjupat grinsoverskridande
samarbete, sirskilt fér bekdmpning av terrorism, grins-
overskridande brottslighet och olaglig migration (nedan
kallat Priimfordraget) med Europeiska unionens rittsliga ram.

(3) Enligt artikel 33 i beslut 2008/615/RIF ska rédet besluta
om de tgirder som dr nodvindiga for att genomfora beslut
2008/615/RIF pa unionsnivé i enlighet med forfarandet i
artikel 34.2 ¢ andra meningen i fordraget om Europeiska
unionen. Dessa dtgirder ska bygga pa genomforandeavtalet
av den 5 december 2006 betriffande de administrativa och
tekniska aspekterna av genomforandet och tillimpningen
av Priimfordraget.

(4) I beslutet faststills de gemensamma normativa bestimmel-
ser som dr absolut nodvindiga for det administrativa och
tekniska genomforandet av de samarbetsformer som anges i
beslut 2008/615/RIF. Bilagan till det hiir beslutet innehéller
genomforandebestdimmelser av teknisk karaktér. En separat
handbok, som endast innehller faktauppgifter som ska
limnas av medlemsstaterna, kommer dessutom att utarbe-
tas och hallas uppdaterad av ridets generalsekretariat.

(5)  Med beaktande av de tekniska resurserna kommer rutinsok-
ningar av nya DNA-profiler i princip att genomforas med

() Sesidan 1 i detta nummer av EUT.
() Yttrandet avgivet den 21 april 2008 (innu ¢j offentliggjort i EUT).
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hjilp av enstaka sokningar och limpliga 6sningar for detta
kommer att sokas pa teknisk niva.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
ALLMANNA BESTAMMELSER
Artikel 1
Syfte

Syftet med detta beslut ar att faststilla de nodvindiga
administrativa och tekniska bestimmelserna for genomférandet
av beslut 2008/615/RIF, sirskilt for det automatiska utbytet av
DNA-uppgifter, fingeravtrycksuppgifter och uppgifter ur for-
donsregister enligt kapitel 2 i det beslutet samt for andra
samarbetsformer enligt kapitel 5 i det beslutet.

Artikel 2
Definitioner

1 detta beslut giller foljande definitioner

a)  sokning och jamforelse enligt artiklarna 3, 4 och 9 i beslut
2008/615/RIF: de forfaranden genom vilka det faststills om
det finns ndgon overensstimmelse mellan DNA-uppgifter
eller fingeravtrycksuppgifter som har limnats av en
medlemsstat och DNA-uppgifter eller fingeravtrycksupp-
gifter som finns lagrade i en, flera eller samtliga medlems-
staters databaser.

b)  automatisk sokning enligt artikel 12 i beslut 2008/615/RIF:
forfarande for tillgdng online for att soka i en, flera eller
samtliga medlemsstaters databaser.

¢)  DNA-profil: en bokstav eller en nummerkod som repre-
senterar en rad identifikationsuppgifter i den icke-kodifie-
rande delen av ett analyserat ménskligt DNA-prov, dvs. den
sirskilda molekyléra strukturen vid de olika DNA-lokusen.

d) icke-kodifierande del av DNA: kromosomomraden som inte
innehller nigon genetisk information, dvs. inga hénvis-
ningar till en organisms funktionella egenskaper.
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¢)  DNA-referensuppgifter: en DNA-profil och en sifferbeteck-
ning.

f)  DNA-personprofil: DNA-profilen for en identifierad person.

@) oidentifierad DNA-profil: den DNA-profil som erhélls frin
spar som samlats in under brottsutredningen och tillhor en
person som 4nnu inte identifierats.

h)  notering: en medlemsstats markering i en DNA-profil i den
nationella databasen om att man redan konstaterat en
overensstimmelse for en sddan DNA-profil vid en annan
medlemsstats sokning eller jamforelse.

i) fingeravtrycksuppgifter: fingeravtrycksbilder, dolda fingerav-
trycksbilder, handavtryck, dolda handavtryck samt modeller
for sidana bilder (kodade detaljer), nir de lagras och
hanteras i en automatisk databas.

j)  uppgifter ur fordonsregister: uppsittningen uppgifter enligt
kapitel 3 i bilagan till detta beslut.

k) enskilda fall enligt artiklarna 3.1 andra meningen, 9.1 andra
meningen och 12.1 i beslut 2008/615/RIF: en enda
utrednings- eller lagforingsfil. Om en sidan fil innehdller
mer 4n en DNA-profil, fingeravtrycksuppgift eller uppgift
ur fordonsregister ska dessa oversindas tillsammans som en
begiran.

KAPITEL 2
GEMENSAMMA BESTAMMELSER OM UTBYTE AV UPPGIFTER
Attikel 3
Tekniska specifikationer

Medlemsstaterna ska folja de gemensamma tekniska specifikatio-
nerna i samband med varje begiran och svar som giller
sokningar och jimforelser av DNA-profiler, fingeravtrycksupp-
gifter och uppgifter ur fordonsregister. Dessa tekniska specifika-
tioner faststélls i bilagan till detta beslut.

Atikel 4
Kommunikationsnit

Det elektroniska utbytet av DNA-uppgifter, fingeravtrycksupp-
gifter och uppgifter ur fordonsregister mellan medlemsstaterna
ska ske med hjilp av kommunikationsnitet for de transeurope-
iska tjdnsterna for telematik mellan forvaltningarnas (Testa II)
och vidareutveckling av dessa.

Artikel 5
Tillgdng till automatiskt utbyte av uppgifter

Medlemsstaterna ska vidta alla nodvindiga édtgiarder for att
sikerstdlla att automatisk sokning eller jamforelse av DNA-

uppgifter, fingeravtrycksuppgifter och uppgifter ur fordonsregis-
ter 4r mojlig dygnet runt sju dagar i veckan. Vid tekniskt fel ska
medlemsstaternas nationella kontaktpunkter omedelbart under-
ritta varandra och enas om system for tillfilligt alternativt
informationsutbyte i enlighet med de tillimpliga rittsliga
bestimmelserna. Automatiskt utbyte av uppgifter ska terupp-
rittas s snabbt som majligt.

Artikel 6

Sifferbeteckningar for DNA-uppgifter och
fingeravtrycksuppgifter

De sifferbeteckningar som avses i artiklarna 2 och 8 i beslut
2008/615/RIF ska bestd av en kombination av foljande:

a)  En kod som gor det mojligt for medlemsstaterna att om en
dverensstimmelse konstaterats himta personuppgifter och
ytterligare information frin sina databaser for vidare-
befordran till en, flera eller samtliga medlemsstater i
enlighet med artikel 5 eller artikel 10 i beslut 2008/615/
RIF.

b)  En kod for att ange DNA-profilens eller fingeravtrycksupp-
gifternas nationella ursprung.

¢)  For DNA-uppgifter, en kod for att ange typen av DNA-
profil.

KAPITEL 3
DNA-UPPGIFTER
Artikel 7
Principer for utbyte av DNA-uppgifter

1. Medlemsstaterna ska anvinda befintliga standarder for
utbyte av DNA-uppgifter, till exempel den europeiska standard-
uppsittningen (ESS) eller Interpols standarduppsittning med
lokus (Issol).

2. Oversindandet ska vid automatisk sokning och jamforelse
av DNA-uppgifter ske inom en decentraliserad struktur.

3. Llampliga Atgirder ska vidtas for att sikerstilla konfi-
dentialiteten och integriteten for de uppgifter som 6versinds till
andra medlemsstater, inklusive krypteringen av dessa.

4. Medlemsstaterna ska vidta nodvindiga atgirder for att
garantera integriteten for de DNA-profiler som gors tillgingliga
eller skickas for jamforelse till de andra medlemsstaterna och
sikerstdlla att dessa tgirder Gverensstimmer med internatio-
nella standarder, exempelvis 1SO 17025.
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5. Medlemsstaterna ska anvinda medlemsstatskoder enligt
ISO-standarden 3166-1 tvabokstavskod.

Artikel 8
Regler for begiran och svar i samband med DNA-uppgifter

1. En begiéran om en automatisk sdkning eller jamforelse enligt
artikel 3 eller 4 i beslut 2008/615/RIF ska endast innehdlla
foljande information:

a)  Den begirande medlemsstatens medlemsstatskod.
b)  Dag, tid och referensnummer for begéran.
¢)  DNA-profiler och deras sifferbeteckning.

d) Typer av DNA-profiler som har oversints (oidentifierade
DNA-profiler eller DNA-personprofiler).

¢) Information som krivs for att kontrollera databassystemen
och kvalitetskontroll for de automatiska sokprocesserna.

2. Svaret (rapporten om de automatiska sokprocesserna 6ver-
ensstimmelse) pa en begiran enligt punkt 1 ska endast innehalla
foljande information:

a)  Uppgift om det finns ett eller flera fall av éverensstimmelse
(tréffar) eller inte (ingen traff).

b) Dag, tid och referensnummer for begéran.
¢) Dag, tid och referensnummer for svaret.

d) De begirande och de anmodade medlemsstaternas med-
lemsstatskoder.

e) De begirande och de anmodade medlemsstaternas siffer-
beteckningar.

f)  Den typ av DNA-profiler som 6versinds (oidentifierade
DNA-profiler eller DNA-personprofiler).

2 De begirda och dverensstimmande DNA-profilerna.

h)  Information som krivs for att kontrollera databassystemen
och kvalitetskontroll for de automatiska sokprocesserna.

3. En dverensstimmelse ska meddelas automatiskt endast om
den automatiska sokningen eller jamforelsen har resulterat i en
overensstimmelse mellan ett minimiantal lokus. Detta minimi-
antal faststills i kapitel 1 i bilagan till detta beslut.

4. Medlemsstaterna ska se till att begéran 6verensstimmer med
de forklaringar som ldmnats enligt artikel 2.3 i beslut 2008/615/
RIF. Forklaringarna ska aterges i den handbok som avses i
artikel 18.2 i detta beslut.
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Artikel 9

Oversindandeforfarande for automatisk sokning av
oidentifierade DNA-profiler i enlighet med artikel 3 i beslut
2008/615(RIF

1. Om man vid en s6kning med en oidentifierad DNA-profil
inte har konstaterat nigon Gverensstimmelse i den nationella
databasen, eller man har konstaterat éverensstimmelse med en
oidentifierad DNA-profil, far den oidentifierade DNA-profilen
oversindas till alla 6vriga medlemsstaters databaser, och om man
vid en sokning med denna oidentifierade DNA-profil konstaterar
overensstimmelser med DNA-personprofiler och/eller oidenti-
fierade DNA-profiler i andra medlemsstaters databaser, ska dessa
Gverensstimmelser automatiskt meddelas och DNA-referensupp-
gifterna oversindas till den begirande medlemsstaten. Om man
inte kan konstatera nigon verensstimmelse i andra medlems-
staters databaser, ska detta automatiskt meddelas den begirande
medlemsstaten.

2. Om man vid en sokning med en oidentifierad DNA-profil
konstaterar en Gverensstimmelse i andra medlemsstaters data-
baser far varje berord medlemsstat fora in en notering om detta i
sin nationella databas.

Artikel 10

Oversindandeforfarande for automatisk sokning av DNA-
personprofiler i enlighet med artikel 3 i beslut 2008/615/
RIF

Om man vid en sokning med en DNA-personprofil inte har
konstaterat ndgon 6verensstimmelse i den nationella databasen
med en DNA-personprofil eller konstaterat en 6verensstimmelse
med en oidentifierad DNA-profil, fir denna DNA-personprofil
oversindas till alla 6vriga medlemsstaters databaser, och om man
vid en sokning med denna DNA-personprofil konstaterar
overensstimmelser med DNA-personprofiler och/eller oidenti-
fierade DNA-profiler i andra medlemsstaters databaser ska dessa
Gverensstimmelser automatiskt meddelas och DNA-referensupp-
gifterna oversindas till den begérande medlemsstaten. Om man
inte kan konstatera ndgon Gverensstimmelse i andra medlems-
staters databaser, ska detta automatiskt meddelas den begirande
medlemsstaten.

Artikel 11

Oversindandeforfarande for automatisk jimforelse av
oidentifierade DNA-profiler i enlighet med artikel 4 i beslut
2008/615/RIF

1. Om man vid en jimforelse med oidentifierade DNA-profiler
konstaterar 6verensstimmelser med DNA-personprofiler och/
eller oidentifierade DNA-profiler i andra medlemsstaters data-
baser ska dessa overensstimmelser automatiskt meddelas och
DNA-referensuppgifterna éversindas till den begirande med-
lemsstaten.
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2. Om man vid en jimférelse med oidentifierade DNA-profiler
konstaterar éverensstimmelser med oidentifierade DNA-profiler
eller DNA-personprofiler i andra medlemsstaters databaser far
varje berdrd medlemsstat infora en notering om detta i sin
nationella databas.

KAPITEL 4
FINGERAVTRYCKSUPPGIFTER
Artikel 12
Principer for utbyte av fingeravtrycksuppgifter

1. Digitalisering av fingeravtrycksuppgifter och 6versindandet
av dessa till de dvriga medlemsstaterna ska genomforas i enlighet
med ett enhetligt dataformat som specificeras i kapitel 2 i bilagan
till detta beslut.

2. Varje medlemsstat ska se till att de fingeravtrycksuppgifter
som den oversinder har tillrickligt god kvalitet for att kunna
jimforas med hjilp av de automatiska fingeravtrycksidentifier-
ingssystemen (Afis).

3. Oversindandeforfarandet for utbyte av fingeravtrycksupp-
gifter ska ske inom en decentraliserad struktur.

4. Limpliga 4tgirder ska vidtas for att sikerstilla konfi-
dentialiteten och integriteten for de fingeravtrycksuppgifter
som oversands till andra medlemsstater, inklusive krypteringen
av dessa.

5. Medlemsstaterna ska anvinda medlemsstatskoder i enlighet
med ISO-standard 3166-1 tvibokstavskod.

Artikel 13
Sokningskapacitet for fingeravtrycksuppgifter

1. Varje medlemsstat ska se till att dess begiran om sokning
inte overskrider den sokningskapacitet som specificerats av den
anmodade medlemsstaten. Medlemsstaterna ska limna forklar-
ingar som anges i artikel 18.2 till rddets generalsekretariat i vilka
de faststiller sin maximala sokningskapacitet per dag for
fingeravtrycksuppgifter om identifierade personer eller for
fingeravtrycksuppgifter om dnnu inte identifierade personer.

2. Det maximala antalet personer som godtas for kontroll per
oversindande faststills i kapitel 2 i bilagan till detta beslut.

Artikel 14

Regler for begiran och svar i samband med
fingeravtrycksuppgifter

1. Den anmodade medlemsstaten ska utan drojsmél kontrol-
lera kvaliteten pa de éversinda fingeravtrycksuppgifterna genom
ett helt automatiskt forfarande. Om uppgifterna inte limpar sig
for en automatisk jimforelse, ska den anmodade medlemsstaten
omedelbart underritta den begirande medlemsstaten.

2. Den anmodade medlemsstaten ska utfora sokningar i den
ordning som den fir begdran. Begiran ska behandlas inom 24
timmar genom ett helt automatiskt forfarande. Den begirande
medlemsstaten fir, om dess nationella lagstiftning sa foreskriver,
begira att behandlingen av dess begiran pdskyndas och den
anmodade medlemsstaten ska utfora dessa sokningar utan
dréjsmdl. Om tidsfristerna inte kan hdllas pd grund av force
majeure, ska jimforelsen goras utan drojsmal si snart som
hindren har avligsnats.

KAPITEL 5
UPPGIFTER UR FORDONSREGISTER
Artikel 15

Principer for automatisk sokning av uppgifter ur
fordonsregister

1. For automatisk sokning av uppgifter ur fordonsregister ska
medlemsstaterna anvinda en enligt artikel 12 i beslut 2008615/
RIF sirskilt utarbetad version av programvaran for det europeiska
informationssystemet avseende fordon och kérkort (Eucaris) och
indrade versioner av denna programvara.

2. Automatisk sokning av uppgifter ur fordonsregister ska ske
inom en decentraliserad struktur.

3. De uppgifter som utbyts via Eucaris-systemet ska 6versindas
i krypterad form.

4. De delar av uppgifterna ur fordonsregistret som ska utbytas
specificeras i kapitel 3 i bilagan till detta beslut.

5. Vid tillimpningen av artikel 12 i beslut 2008/615/RIF far
medlemsstaterna prioritera sokningar i syfte att bekimpa
allvarlig brottslighet.

Artikel 16
Kostnader

Varje medlemsstat ska ansvara fér kostnaderna fér administra-
tionen, anvidndningen och underhillet av den version av
programvaran for Eucaris som anges i artikel 15.1.

KAPITEL 6
POLISSAMARBETE
Artikel 17
Gemensam patrullering och andra gemensamma insatser

1. Enligt kapitel 5 i beslut 2008/615/RIF, sirskilt de forklar-
ingar som limnats enligt artiklarna 17.4, 19.2 och 19.4 i det
beslutet, ska varje medlemsstat utse en eller flera kontaktpunkter
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sd att andra medlemsstater kan vinda sig till de behoriga
myndigheterna och varje medlemsstat fir specificera sina
forfaranden for att inleda gemensam patrullering och andra
gemensamma insatser, sina forfaranden for initiativ frn andra
medlemsstater nir det giller dessa insatser samt andra praktiska
aspekter och operativa regler i samband med dessa insatser.

2. Rédets generalsekretariat ska sammanstilla och uppdatera
en forteckning 6ver kontaktpunkterna och underritta de
behoriga myndigheterna om eventuella dndringar i forteck-
ningen.

3. De behoriga myndigheterna i varje medlemsstat fir ta
initiativ till att inleda en gemensam insats. Innan en specifik
insats inleds, ska de behoriga myndigheter som avses i punkt 2
skriftligen eller muntligen vidta arrangemang som till exempel
kan avse

a) de behoriga myndigheterna i de medlemsstater som
ansvarar for insatsen,

b) insatsens specifika syfte,
o)  den virdmedlemsstat dir insatsen dger rum,

d)  det geografiska omradet i den virdmedlemsstat dir insatsen
ager rum,

¢)  den period som insatsen avser,

f)  det sirskilda bistdnd som den utsindande medlemsstaten/
de utsindande medlemsstaterna ska tillhandahélla vird-
medlemsstaten, bla. tjinstemin eller andra statsanstillda,
materiel och finansiella inslag,

g)  de tjinstemin som deltar i insatsen,
h)  den tjansteman som leder insatsen,

i)  de befogenheter som den utsindande medlemsstatens/de
utsindande medlemsstaternas tjanstemén eller andra stats-
anstillda far utéva i virdmedlemsstaten under insatsen,

j)  vissa tjanstevapen, viss ammunition och utrustning som de
utsinda tjanstemannen fir anvinda under insatsen enligt
beslut 2008/615/RIF,

k)  regler for logistiken kring transport, inkvartering och
sakerhet,

) ansvaret for kostnaderna for den gemensamma insatsen vid
avvikelse frin vad som foreskrivs i artikel 34 forsta
meningen i beslut 2008/615/RIF,

m) eventuella 6vriga inslag som krivs.

4. De forklaringar, forfaranden och utseenderegler som fore-
skrivs i denna artikel ska 4terges i den handbok som avses i
artikel 18.2.
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KAPITEL 7
SLUTBESTAMMELSER
Artikel 18
Bilaga och handbok

1. Ytterligare uppgifter om det tekniska och administrativa
genomforandet av beslut 2008/615/RIF terfinns i bilagan till det
hir beslutet.

2. En handbok ska utarbetas och hillas uppdaterad av ridets
generalsekretariat samt endast innehélla faktauppgifter som
lamnas av medlemsstaterna genom forklaringar i enlighet med
beslut 2008/615/RIF eller det hir beslutet eller genom anmal-
ningar till rddets generalsekretariat. Handboken ska ha formen av
ett rddsdokument.

Artikel 19
Oberoende dataskyddsmyndigheter

Medlemsstaterna ska, i enlighet med artikel 18.2 i detta beslut,
informera rddets generalsekretariat om de oberoende data-
skyddsmyndigheter eller de rittsliga myndigheter som avses i
artikel 30.5 i beslut 2008/615/RIF.

Attikel 20

Forberedelse av beslut enligt artikel 25.2 i beslut 2008/615/
RIF

1. Ridet ska fatta ett beslut enligt artikel 25.2 i beslut 2008/
615/RIF pa grundval av en utvirderingsrapport som ska grundas
pé ett frageformulir.

2. Med beaktande av det automatiska utbytet av uppgifter i
enlighet med kapitel 2 i beslut 2008/615/RIF ska utvirderings-
rapporten dven grundas pd ett utvirderingsbesok och en
testkorning som ska genomforas nir den berrda medlemsstaten
har informerat generalsekretariatet enligt artikel 36.2 forsta
meningen i beslut 2008/615/RIF.

3. Nérmare uppgifter om forfarandet anges i kapitel 4 i bilagan
till detta beslut.

Artikel 21
Utvirdering av utbytet av uppgifter

1. En utvérdering av den administrativa, tekniska och finansi-
ella tillimpningen av utbytet av uppgifter enligt kapitel 2 i beslut
2008/615/RIF, sirskilt anvindningen av mekanismen i arti-
kel 15.5, ska genomforas regelbundet. Utvérderingen ska omfatta
de medlemsstater som redan tillimpar beslut 2008/615/RIF vid
tiden for utvirderingen och beakta de uppgiftskategorier for
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vilka utbytet av uppgifter har inletts bland de berdrda
medlemsstaterna. Utvirderingen ska grundas pd de respektive
medlemsstaternas rapporter.

2. Nirmare uppgifter om forfarandet anges i kapitel 4 i bilagan
till detta beslut.

Atikel 22
Forhillandet till genomforandeavtalet till Priimfordraget

For de medlemsstater som 4r bundna av Priimfordraget ska de
tillimpliga bestimmelserna i detta beslut och dess bilaga — si
snart de har genomforts fullt ut — tillimpas i stillet for
motsvarande bestimmelser i genomférandeavtalet till Priimfor-
draget. Varje annan bestimmelse i Priimfordraget ska fortfarande
vara tillimplig mellan de fordragsslutande parterna i Priimfor-
draget.

Artikel 23
Genomférande
Medlemsstaterna ska vidta de dtgdrder som r nodvéndiga for att

folja bestimmelserna i detta beslut inom de tidsfrister som avses i
artikel 36.1 i beslut 2008/615/RIF.

Artikel 24
Tillimpning
Detta beslut fir verkan tjugo dagar efter det att det har
offentliggjorts i Europeiska unionens officiella tidning.
Utfirdat i Luxemburg den 23 juni 2008.

P rdets vignar
L JARC
Ordférande
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DNA-relaterade kriminaltekniska frigor, matchningsregler och algoritmer
DNA-profilernas egenskaper

DNA-profilen kan innehélla 24 talpar som representerar allelerna i 24 lokus som ocksa anvinds vid Interpols
DNA-forfaranden. Bendmningarna for dessa lokus framgér av foljande tabell:

VWA THO1 D21s11 FGA D8S1179 | D3S1358 | D18S51 Amelogenin
TPOX CSF1PO D13S317 | D758820 D5S818 D16S539 | D2S1338 | D19S433
Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

De sju grdmarkerade lokusen i den 6versta raden utgér bade den nuvarande europeiska standarduppsittningen av
lokus (ESS) och Interpols standarduppsittning av lokus (Issol).

Inklusionsregler:

De DNA-profiler som medlemsstaterna gor tillgingliga for sokning och jimforelse samt de DNA-profiler som
sinds for sokning och jamforelse maste innehdlla minst 6 fullstindigt angivna (") lokus och far innehélla
ytterligare lokus eller tomma positioner beroende pa tillgdng. DNA-personprofiler méste innehalla minst 6 av de
7 ESS-lokusen. For att 6ka noggrannheten vid matchningen ska alla tillgéingliga alleler lagras i den indexerade
databasen med DNA-profiler och anvindas for sokning och jamforelse. Varje medlemsstat ska s snart det dr
praktiskt mojligt tillimpa varje ny ESS-lokus som antas av EU.

Blandade profiler r inte tillitna, vilket gor att allel-virdena for varje lokus bestir av endast tva tal. Vid
homozygositet kan dessa tal vara lika for ett givet lokus.

Jokertecken och mikrovarianter ska behandlas enligt foljande regler:

Varje icke-numeriskt virde utom amelogenin som profilen innehéller (t.ex. "o”, "f", 1", "na”, "nr” eller "un”)
maste automatiskt konverteras till ett jokertecken (*) vid exporten och sokas mot alla.

De numeriska virdena "0, "1” or "99" i profilen mdste automatiskt konverteras till ett jokertecken (*) vid
exporten och sdkas mot alla.

Om 3 alleler ges for ett lokus ska den forsta allelen godtas och de &terstiende 2 méste automatiskt
konverteras till ett jokertecken (*) vid exporten och sdkas mot alla.

Om jokertecken ges for allel 1 eller 2 ska bdda permutationerna av det numeriska vérdet for lokuset sokas
("12,*” kan till exempel matcha "12,14" eller "9,12").

Mikrovarianter av pentanukleotider (Penta D, Penta E och CD4) ska matchas pé foljande sitt:
x1=x x1,x2

x.2 =x1,x2,x3

x.3 =x.2, x.3, x.4

x4 =x3x4,x+1

Mikrovarianter av tetranukleotider (6vriga lokus ar tetranukleotider) ska matchas pa foljande stt:
x1 =x x1, x.2

x2 =x1,x2,x3

x3=x2,x3,x+1

"Fullstindigt angivna” betyder att hantering av ovanliga alleler inkluderas.
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Matchningsregler

Jamforelsen av tvd DNA-profiler ska géras pd grundval av de lokus for vilka ett par allelvirden &r tillgingliga i
bida DNA-profilerna. Minst 6 fullstindigt angivna lokus (exklusive amelogenin) méste overensstimma mellan de
tvd DNA-profilerna innan ett triffsvar ges.

Full 6verensstimmelse (Quality 1) definieras som en 6verensstd Ise dér samtliga allelvirden 4r identiska for de
jamforda lokus som finns béde i den DNA-profil som anvinds for sokningen och i den sokta DNA-profilen. Nira
Sverensstimmelse definieras som en 6verensstimmelse dér vérdet for endast en av samtliga jaimforda alleler skiljer
sig mellan de tvd DNA-profilerna (Quality 2, 3 och 4). En nira 6verensstimmelse godtas endast om det finns
minst 6 fullstindigt angivna lokus med full 6verensstimmelse i de tva jimforda DNA-profilerna.

Anledningen till en nira 6verensstimmelse kan vara
— ett skrivfel vid inmatningen av en av DNA-profilerna i sékningen eller i DNA-databasen,

— ett fel vid allelbestimningen eller allelanropet under forfarandet for generering av DNA-profilen.

Rapporteringsregler

Bade fulla 6verensstimmelser, nira dverensstimmelser och “inga tréiffar” ska rapporteras.

Overensstimmelserapporten ska sandas till den begirande nationella kontaktpunkten samt goras tillginglig for
den tillfrigade nationella kontaktpunkten (s att den kan uppskatta arten av och antal eventuella uppfoljande
begiranden om ytterligare personuppgifter och annan information med anknytning till den DNA-profil som
svarar mot tréffen i enlighet med artiklarna 5 och 10 i beslut 2008/615/RIF).

Tabell éver medlemsstatskoder

I enlighet med beslut 2008/615/RIF, anvinds ISO 3166-1 tvéstilliga bokstavskoder for att uppritta domannamn
och andra konfigurationsparametrar som kravs for Priimtillimpningarna for utbyte av DNA-uppgifter via ett
slutet nt.

De tvéstilliga medlemsstatskoderna enligt ISO 3166-1 alpha-2 ér foljande:

Medlemsstatens namn Kod Medlemsstatens namn Kod
Belgien BE Luxemburg LU
Bulgarien BG Ungern HU
Tjeckien cz Malta MT
Danmark DK Nederlidnderna NL
Tyskland DE Osterrike AT
Estland EE Polen PL
Grekland EL Portugal PT
Spanien ES Ruminien RO
Frankrike R Slovakien SK
Irland IE Slovenien SI
Italien T Finland F
Cypern Y Sverige SE
Lettland LV Forenade kungariket UK
Litauen LT
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Funktionsanalys
Systemets tillginglighet

En begiran om sokning enligt artikel 3 i beslut 2008/615/RIF bér nd den anropade databasen i kronologisk
ankomstordning enligt vilken begiran sindes, medan svaren bor nd den anmodande medlemsstaten inom
15 minuter efter det att begiran inkom.

Steg 2

Nir en medlemsstat mottar en rapport om 6verensstimmelse ansvarar den nationella kontaktpunkten for en
jamforelse mellan virdena i den profil som sinds som frdga och virdena i den profil/de profiler som har mottagits
som svar i syfte att validera och kontrollera profilens bevisvirde. De nationella kontaktpunkterna kan ta
direktkontakter i valideringssyfte.

Forfaranden for rittslig hjalp inleds efter det att en 6verensstimmelse mellan tva profiler validerats, pd grundval av
“fullstindig 6verensstimmelse” eller "nira Gverensstimmelse” under det automatiska sokningsforfarandet.

Dok for grinssnittskontroll - DNA
Inledning
Syfte

Detta kapitel anger kraven fér informationsutbytet om DNA-profiler mellan samtliga medlemsstaters DNA-
databassystem. Filten i huvudet dr specificerade speciellt for Priim-utbytet av DNA-uppgifter och datadelen
grundar sig pd datadelen for DNA-uppgifter enligt XML-schemat for Interpols nitport for utbyte av DNA-
uppgifter.

Uppgifterna utbyts genom SMTP (Simple Mail Transfer Protocol) med anviindning av en central e-postserver som
stills till forfogande av nitoperatoren. XML-filen 6verfors som meddelandetext.

Omfattning

Detta dokument for grinssnittskontroll, ICD, ror endast e-postmeddelandets innehdll. Alla nitspecifika och
e-postspecifika omriden definieras p ett likartat sitt for att ge en gemensam teknisk grund for utbytet av DNA-
uppgifter.

Detta inbegriper
— formatet for meddelandets drendefilt, sd att meddelandena kan bearbetas automatiskt,
— specifikationer av huruvida kryptering erfordras och i s fall vilka metoder som bér viljas,

— maximilingd f6r meddelandena.

XML-struktur och XML-principer
XML-meddelandet dr indelat i
— ett huvud som innehéller information om 6verforingen, och

— en datadel som innehdller profilspecifik information samt sjilva profilen.

Samma XML-schema ska kunna anvindas for bide begiran och svar.

For fullstandiga kontroller av oidentifierade DNA-profiler (artikel 4 i beslut 2008/615/RIF) ska det vara méjligt att
sinda en uppsittning profiler i ett enda meddelande. Det maximala antalet profiler i ett meddelande maste
faststillas. Detta antal dr beroende av den maximala meddelandestorleken och ska faststillas efter val av
e-postserver.
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XML-exempel:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt”
xmlns:xsi="http:/[www.w3.0rg/2001/XMLSchema-instance™>
<header>

()

</header>

<datas>

(..

</datas>

[<datas> datastrukturen upprepas om fler dn en profil sinds i (... ett enda SMTP-meddelande, ndgot som endast

tillats i fall enligt artikel 4
<|datas>

<[PRUEMDNA>

Definition av XML-strukturen

Foljande definitioner medtas endast i dokumentationssyfte och for bittre lisbarhet, den faktiskt bindande

informationen aterfinns i en fil med XML-schemat (PRUEM DNA xsd).

Specifikation PRUEMDNAXx

Den innehéller foljande filt:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500
Innehéll i huvudfiltets struktur
PRUEM-huvud
Denna struktur beskriver XML-filhuvudet. Den innehéller foljande falt:

Fields Type Description
direction PRUEM_header_dir Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use
requesting PRUEM _header_info Requesting Member State info
requested PRUEM_header_info Requested Member State info

PRUEM_header dir

Typ av data i meddelandet, virden

Value Description

R Request
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Value

Description

Answer

Information i PRUEM-huvudet

Struktur som beskriver medlemsstaten samt anger datum och tid for meddelandet. Den innehller foljande flt:

Fields Type Description
source_isocode String 1SO 3166-2 code of the requesting Member State
destination_isocode String 1SO 3166-2 code of the requested Member State
request_id String unique Identifier for a request
date Date Date of creation of message
time Time Time of creation of message

PRUEM-profiluppgifter, innehdll

PRUEM_datas

Denna struktur beskriver XML-profilens datadel: Den innehéller foljande flt:

Fields Type Description
reqtype PRUEM request type Type of request (Article 3 or 4)
date Date Date profile stored
type PRUEM _datas_type Type of profile
result PRUEM_datas_result Result of request
agency String Name of corresponding unit responsible for the profile
profile_ident String Unique Member State profile ID
message String Error Message, if result = E
profile IPSG_DNA_profile If direction = A (Answer) AND result = H (Hit) empty
match_id String In case of a HIT PROFILE_ID of the requesting profile
quality PRUEM_hitquality_type | Quality of Hit
hitcount Integer Count of matched Alleles
rescount Integer Count of matched profiles. If direction = R (Request),

then empty. If quality!=0 (the original requested
profile), then empty.

PRUEM_request_type

Typ av data i meddelandet, virden:

Value Description
3 Requests pursuant to Article 3 of Decision 2008/615[JHA
4 Requests pursuant to Article 4 of Decision 2008/615/JHA
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4.2.3.4

4235

4.23.6

4.23.7

PRUEM_hitquality_type

Value Description
0 Referring original requesting profile:
Case "No Hit™: original requesting profile sent back only;
Case "Hit™ original requesting profile and matched profiles sent back.
1 Equal in all available alleles without wildcards
2 Equal in all available alleles with wildcards
3 Hit with Deviation (Microvariant)
4 Hit with mismatch

PRUEM _data_type

Typ av data i meddelandet, virden:

Value Description
P Person profile
N Stain
PRUEM _data_result
Typ av data i meddelandet, virden:
Value Description
u Undefined, If direction = R (request)
H Hit
N No Hit
E Error

IPSG_DNA_profile

Struktur som beskriver en DNA-profil. Den innehéller foljande filt:

Fields

Type

Description

ess_issol

IPSG_DNA_ISSOL

Group of loci corresponding to the ISSOL
(standard group of Loci of Interpol)

additional_loci

IPSG_DNA_additional_loci

Other loci

marker

String

Method used to generate of DNA

profile_id

String

Unique identifier for DNA profile

IPSG_DNA_ISSOL

Struktur som innehdller Issol-lokus (Interpols standarduppsittning lokus). Den innehaller foljande filt:

Fields

Type

Description

vwa

IPSG_DNA_locus

Locus vwa

tho1

IPSG_DNA_locus

Locus th01
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Fields Type Description
d21s11 IPSG_DNA_locus Locus d21s11
fga IPSG_DNA_locus Locus fga
d8s1179 IPSG_DNA_locus Locus d8s1179
d3s1358 IPSG_DNA_locus Locus d3s1358
d18s51 IPSG_DNA_locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin
4.2.3.8  IPSG_DNA _additional_loci
Struktur som innehdller 6vriga lokus. Den innehéller foljande filt:
Fields Type Description
tpox IPSG_DNA_locus Locus tpox
csflpo IPSG_DNA_locus Locus csflpo
d13s317 IPSG_DNA_locus Locus d13s317
d7s820 IPSG_DNA_locus Locus d7s820
d5s818 IPSG_DNA_locus Locus d5s818
d16s539 IPSG_DNA_locus Locus d16s539
d2s1338 IPSG_DNA_locus Locus d2s1338
d19s433 IPSG_DNA_locus Locus d19s433
penta_d IPSG_DNA_locus Locus penta_d
penta_e IPSG_DNA_locus Locus penta_e
fes IPSG_DNA_locus Locus fes
f13al IPSG_DNA_locus Locus f13al
f13b IPSG_DNA_locus Locus f13b
se33 IPSG_DNA_locus Locus se33
cd4 IPSG_DNA_locus Locus cd4
gaba IPSG_DNA_locus Locus gaba
4.2.3.9 IPSG_DNA_locus

5.1

238

Struktur som beskriver ett lokus. Den innehéller foljande filt:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

Tillimpnings-, sikerhets- och kommunikationsarkitektur

Oversikt

Vid inforandet av tillimpningar for utbyte av DNA-uppgifter inom ramen for beslut 2008/615/RIF ska ett
gemensamt, pa logisk nivd slutet, nit mellan medlemsstaterna anvindas. For att mer effektivt utnyttja detta
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gemensamma kommunikationsnét for att sinda begéranden och ta emot svar ska begiranden om DNA- och
fingeravtrycksuppgifter overforas asynkront i inkapslade SMTP-meddelanden. Av hénsyn till sikerhetskraven
kommer S/MIME-mekanismen att anvindas som tilligg till SMTP-funktionerna for att uppritta en obruten siker
tunnel i nitet.

Det redan fungerande systemet Testa (Trans European Services for Telematics between Administrations) har valts
som kommunikationsnit for datautbytet mellan medlemsstaterna. Europeiska kommissionen ansvarar for
nirvarande for Testa. Eftersom de nationella DNA-databaserna och de nuvarande nationella anslutningspunkterna
for Testa kan vara belidgna pa olika stillen i medlemsstaterna kan tillgdng till Testa anordnas antingen

1)  genom att anvinda den befintliga nationella anslutningspunkten eller inritta en ny nationell anslutnings-
punkt till Testa, eller

2)  genom att etablera en siker lokal link, frin den plats diir DNA-databasen finns och forvaltas av det behoriga
nationella organet, till den befintliga nationella anslutningspunkten till Testa.

De protokoll och standarder som anvinds vid inforandet av tillimpningar enligt beslut 2008/615/RIF stdr i
Gverensstimmelse med oppna standarder och uppfyller de kraven frén dem som ansvarar for medlemsstaternas
nationella sikerhet.

Hagnivdarkitektur

Enligt beslut 2008/615/RIF ska varje medlemsstat gora sin DNA-databas tillginglig for utbyte med och/eller
sokning frén andra medlemsstater i enlighet med ett standardiserat gemensamt dataformat. Arkitekturen bygger
pé kommunikationsmodellen alla-till-alla (any-to-any). Det finns ingen central server och inte heller nigon
centraliserad databas med DNA-profiler.

Figur 1: Topologi dver utbyte av DNA-uppgifter

Medlemsstaterna ska iaktta de nationella réttsliga restriktionerna for medlemsstaternas webbplatser och kan ocksa
bestimma vilken typ av hdrdvara och vilka program som bor anvindas for att konfigurera medlemsstatens
webbplats for att iaktta kraven i beslut 2008/615/RIF.

Siikerhetsstandarder och dataskydd

Tre nivder av sikerhetsklassning har évervigts och inforts.
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Datanivdn

De DNA-profiluppgifter som tillhandahalls av varje medlemsstat méste utformas i enlighet med en gemensam
standard for dataskydd sd att den begérande medlemsstaten far ett svar som huvudsakligen anger TRAFF eller
ICKE-TRAFF samt vid TRAFF ett identifikationsnummer som inte innehaller ngra som helst personuppgifter.
Den fortsatta undersokningen efter meddelande om TRAFF kommer att genomforas pa bilateral nivé i enlighet
med de nationella rittsliga och organisatoriska foreskrifter som géller vid respektive medlemsstats anliggning.

Kommunikationsnivdn

Meddelanden som innehéller information om DNA-profiler (begiranden och svar) kommer att krypteras med
senaste teknik, anpassad till 6ppna standarder, t.ex. SMIME, innan de 6versinds till andra medlemsstaters
anliggningar.

Transmissionsnivin

Alla krypterade meddelanden med DNA-profilinformation kommer att vidarebefordras till andra medlemsstaters
anliggningar genom ett virtuellt privat tunnelsystem som pé internationell nivé forvaltas av en tillforlitlig
nitleverantdr och med nationellt ansvar for de sikra linkarna till detta tunnelsystem. Det virtuella privata
tunnelsystemet har ingen anslutning till det 6ppna Internet.

Protokoll och standarder for krypteri kani; S/MIME och dérmed sammanhdrande paket

Den oppna standarden S/MIME, en vidareutveckling av den faktiska e-poststandarden SMTP, kommer att
anvindas for att kryptera meddelanden med DNA-profilinformation. Protokollet S/MIME (version 3) ger
mo;hghet till 51gnerade kvmenser, sikerhetsuppmarkning och sikra sindlistor pd grundval av en kryptografisk

d (Cryptographic Message Syntax, CMS), en specifikation frin Internet Engineering Task Force (IETF)
for meddelanden skyddade genom kryptering. Det kan anviindas for att digitalt signera, autentisera eller kryptera
alla former av uppgifter i digital form.

Det certifikat som S/MIME-mekanismen anvinder méste 6verensstimma med X.509-standarden. For att se till att
de gemensamma standarderna och forfarandena 6verensstimmer med andra Priim-tillimpningar giller foljande
regler for S/MIME-kryptering eller i samband med olika Cots-miljéer (Cots, firdigkopt allmint tillginglig
produkt).

— Bearbetningsordning: Forst kryptering, direfter signering.

— Krypteringsalgoritmerna AES (Advanced Encryption Standard) med 256 bitars nyckellingd och RSA med 1 024
bitars nyckellingd ska anvindas for symmetrisk respektive asymmetrisk kryptering.

— Hash-algoritmen SHA-1 ska anvindas.

S/MIME-funktioner finns i de allra flesta moderna programpaket for e-post, bland annat Outlook, Mozilla Mail
och Netscape Communicator 4.x och dr interoperabla mellan alla viktigare programpaket for e-post.

S/MIME har valts som limplig mekanism for dataskyddet pi kommunikationsnivin eftersom den ar litt att
inforliva i den nationella infrastrukturen vid alla medlemsstaters anliggningar. For att pa ett effektivare sitt och till
lagre kostnader visa hur tekniken fungerar har dock den 6ppna standarden JavaMail API valts for prototypen till
utbytet av DNA-uppgifter. JavaMail API erbjuder enkel kryptering och dekryptering av e-postmeddelanden med
anvindning av SIMIME och/eller OpenPGP. Avsikten 4r att erbjuda ett enkelt och littanvint API for e-postkunder
som vill sinda och ta emot e-post i nigot av de tvd mest populira formaten for krypterade e-postmeddelanden.
Dirfor ar det tillrickligt med nigon av de senaste tillimpningarna av JavaMail API for de krav som stills i beslut
2008/615/RIF, t.ex. en produkt frén Bouncy Castle JCE (Java Cryptographic Extension), som kommer att anvindas for
tillimpningen av S/MIME for prototypen av utbytet av DNA-uppgifter mellan alla medlemsstater.
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Tillimpningsarkitektur

Varje medlemsstat kommer att ge 6vriga medlemsstater en uppsittning standardiserade DNA-profiluppgifter som
ar anpassade till gillande dokument for grénssnittskontroll (Interface Control Document, ICD). Detta kan antingen
goras genom en logisk visning av den enskilda nationella databasen eller genom att uppriitta en fysiskt exporterad
databas (indexerad databas).

De fyra huvuddelarna: E-postservern/S/MIME, tillimpningsservern, datastrukturomradet for hdmtning/inmatning
av uppgifter och registrering av inkommande/utgdende meddelanden samt matchningsmotorn genomfor
tillimpningslogiken pé ett produktoberoende sitt.

For att alla medlemsstater ltt ska kunna inforliva dessa komponenter i sina respektive anliggningar har de
specificerade gemensamma funktionerna inforts genom éppna standarder och protokoll som varje medlemsstat
sjilv kan vilja med hinsyn till nationell IT-policy och nationella IT-foreskrifter. P grund av de oberoende
funktioner som ska inforas for att fa tillgang till de indexerade DNA-profildatabaser som omfattas av beslut 2008/
615/RIF kan varje medlemsstat fritt vilja plattform for hirdvara och program, inklusive databas- och
operativsystem.

En prototyp for utbytet av DNA-uppgifter har utarbetats och provats med framging pd det befintliga
gemensamma nitet. Version 1.0 har utnyttjats i produktionsmiljo och anvinds for det lopande arbetet.
Medlemsstaterna fir anvinda den produkt som har utvecklats gemensamt men fér ocksé utveckla egna produkter.
De gemensamma produktkomponenterna kommer att bevaras, anpassas och vidareutvecklas i enlighet med de
forandrade kraven inom IT, kriminaltekniken och/eller polisfunktionerna.

Figur 2: Oversikt av tillimpningstopologin
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Protokoll och standarder for tillimpningsarkitek

XML

Vid utbytet av DNA-uppgifter kommer XML-schemat, som bifogas e-postmeddelanden enligt SMTP, att anvindas
fullt ut. XML (Xtensible Markup Language) ér ett av W3C rekommenderat allmént markeringssprak for att for
sirskilda andamadl skapa markeringssprik som kan beskriva minga olika former av uppgifter. En beskrivning av
en DNA-profil som limpar sig for utbyte mellan alla medlemsstater har utarbetats med hjilp av XML och XML-
schemat i dokumentet for granssnittskontroll.

ODBC

Open DataBase Connectivity tillhandahéller ett standardiserat programmeringsgrénssnitt (Application Program
Interface, API) som ger atkomst till databashanterare, oberoende av programmeringsspréik, databassystem och
operativsystem. ODBC har dock vissa nackdelar. Att hantera ett stort antal klienter kan innebara en méngfald
drivrutiner och dynamiska linkbibliotek (DLL). Dessa komplikationer kan 6ka omkostnaderna for administration
av systemet.
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JDBC

Java DataBase Connectivity (JDBC) ar ett programgr t (API) for prc dket Java som definierar pd
vilket siitt en Klient kan ha dtkomst tll en databas. I motsats till ODBC kraver inte }DBC négra sirskilda DLL i den
lokala persondatorn.

Affirslogiken for att bearbeta begiran om DNA-profiler och svar pa dessa vid medlemsstaternas anliggningar
beskrivs i foljande diagram. Bade flodet for begiran och flodet for svar vixelverkar med ett neutralt dataomride
bestdende av olika datapooler med gemensam datastruktur.

Figur 3: Tillimpningens arbetsflode vid medlemsstaternas anléggningar, oversikt
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Kommunikationsmiljé

Gemensamt kommunikationsnit: Testa och efterféljande infrastruktur

Tillimpningen for utbyte av DNA-uppgifter kommer att anvinda e-post, en asynkron mekanism, for att begira
sokningar och ta emot svar mellan medlemsstaterna. Eftersom alla medlemsstater har minst en nationell
anslutningspunkt till Testa-nitet kommer det nitet att anvindas for utbytet av DNA-uppgifter. Testa
tillhandahller ett antal mervirdestjanster via sitt e-postreld. Infrastrukturen fungerar som vird for Testa-
specifika e-postlidor och kan dessutom omfatta sindlistor och policy for dirigering. Detta gor att Testa kan
anvindas som en clearingcentral for meddelanden som ér adresserade till forvaltningar som ar anslutna till EU-
omfattande doméner. Mekanismer for viruskontroll kan ocksd inrattas.

Relistationen for e-post i Testa dr byggd pa en maskinvaruplattform med hég tillginglighet vid den centrala Testa-
anliggningen och skyddas av en brandviigg. DNS-servern i Testa konverterar URL-stréngar till IP-adresser s att
adresseringsfrigorna inte berdr anviindare och tillimpningar.

Sikerhetsfrigan

VPN-konceptet (Virtuellt Privat Nit) dr genomfort inom ramen for Testa. Den teknik for Tag Switching som
anvinds for att bygga upp detta VPN kommer att utvecklas si att den ar anpassad for den standard for MPLS
(Multi-Protocol Label Switching) som har utarbetats av IETF (Internet Engineering Task Force).
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MPLS kombinerar fordelarna med lager 3-routning och lager 2-switchning. Eftersom IP-adresserna inte analyseras
vid overforingen i stamnitet, medfor MPLS inte ndgra begrinsningar vad giller IP-adresseringen.

Dessutom kommer e-postmeddelanden i Testa att skyddas av en krypteringsmekanism driven av S/MIME. Utan
kannedom om nyckeln och utan ritt certifikat 4r det omdjligt att dekryptera meddelanden som sinds via nitet.

Protokoll och standarder for kommunikationsnitet

SMTP

SMTP (Simple Mail Transfer Protocol) ar en de facto-standard for 6verforing av e-post via Internet. SMTP ér ett
relativt enkelt textbaserat protokoll dér man anger en eller flera mottagare och darefter 6verfor meddelandetexten.
SMTP anvénder TCP-port 25 enligt IETF:s specifikation. For att hitta SMTP-servern for en visst doménnamn
anvinds DNS-informationen vid MX (Mail eXchange).

Eftersom detta protokoll il att borja med uteslutande grundade sig pd ASCII-text, kunde det inte hantera binira
filer sirskilt bra. Standarder som MIME utarbetades for att koda bindra filer for 6verforing med SMTP. Numera ar
de flesta SMTP-servrarna anpassade till vidareutvecklingarna 8BITMIME och S/MIME, vilket gor att binira filer kan
overforas nastan lika enkelt som klartext. Bearbetningsreglerna for SIMIME beskrivs i S/MIME-avsnittet.

SMTP ir ett push-protokoll som gér att meddelanden inte kan himtas frin en fjarrserver pa begéran. For att gora
detta méste postkunden anvinda POP3 eller IMAP. Man har beslutat att anvinda POP3-protokollet for utbytet av
DNA-uppgifter.

POP

De lokala e-postkunderna anvinder protokollet POP3 (Post Office Protocol, version 3), ett Internet-standardprotokoll
for tillimpningslagret, for att himta e-post frdn en fjdrrserver via en TCP[IP-forbindelse. Genom att anvinda
SMTP-protokollets profil for "skicka” sinder e-postkunder meddelanden 6ver Internet eller 6ver ett foretagsinternt
ndt. MIME anvénds som standard for bilagor och icke-ASCII-text. Aven om varken POP3 eller SMTP kréiver MIME-
formaterad e-post, kommer sd gott som all e-post via Internet i MIME-format, vilket innebir att dven POP-
klienterna madste forstd och anvinda MIME. Hela kommunikationsmiljon enligt beslut 2008/615/RIF kommer
darfor att inkludera POP-komponenterna.
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Tilldelning av nitadresser
Driftsmiljo

Testa har av den europeiska IP-registreringsmyndigheten (RIPE) redan tilldelats ett sarskilt block av subnet-adresser
av klass C. Ytterligare block av adresser kan senare komma att tilldelas Testa vid behov. Tilldelningen av IP-adresser
till medlemsstaterna grundar sig pé ett geografiskt monster i Europa. Uppgiftsutbytet mellan medlemsstaterna
inom ramen for beslut 2008/615/RIF genomfors i ett logiskt slutet IP-ndt som omfattar hela Europa.

Testmiljo

For att tillhandahélla en vil fungerande miljo for den dagliga verksamheten i alla anslutna medlemsstater maste en
testmiljé upprittas i det slutna nitet for nya medlemsstater som forbereder sitt deltagande. Ett blad med
parametrar, bland annat IP-adresser, nitinstillningar, e-postdomaner och anvéindarkonton for tillimpningen har
utarbetats och bér anslds vid dessa medlemsstaters anliggningar. En uppsittning pseudo-DNA-profiler for
testindamal har ocksd utformats.

Konfigurationsparametrar

Ett sikert e-postsystem har upprittats med anvindning av doménen eu-admin.net. Denna domén kommer inte
att kunna nds frén en plats som inte ingdr i den EU-omfattande Testa-doménen, eftersom namnen endast ir kiinda
pé Testas centrala DNS-server, som 4r skyddad fran Internet.

Mappningen av dessa webbplatsadresser (virdnamn) till motsvarande IP-adresser skéts genom DNS-tjénsten i
Testa. For varje lokal domin kommer ett postobjekt att liggas till pa Testas centrala DNS-server, varifran alla e-
postmeddelanden frin Testas lokala dominer skickas vidare till Testas centrala postreld. Det centrala postrelit
kommer direfter att vidarebefordra dem till den specifika lokala doménens e-postserver och anvinda de lokala
dominernas e-postadresser. Genom att skicka vidare e-posten pd detta sitt kommer kritisk information i
e-postmeddelandena endast att passera den EU-omfattande slutna nétinfrastrukturen, inte det osikra Internet.

Subdomiiner (fet kursiv stil) enligt foljande syntax mdste upprittas for alla medlemsstaters anliggningar:

” Mimoni i, rod eu-admin net” di
typ_av_i pning.pruem - net”, dir

virdet for "medlemsstatskod” ir en av de tvéstilliga bokstavskoderna fér medlemsstaterna (dvs. "AT", "BE” etc.),
och

virdet for "typ_av._tillimpning” ir antingen DNA eller FP.

Med denna syntax blir medlemsstaternas subdoméner féljande:

MS Sub Domains Comments

BE dna.pruem.be.cu-admin.net Setting up a secure local link to the existing TESTA II access
point

fp.pruem.be.cu-admin.net

BG dna.pruem.bg.cu-admin.net

fp.pruem.bg.cu-admin.net

Ccz dna.pruem.cz.cu-admin.net

fp.pruem.cz.eu-admin.net

DK dna.pruem.dk.eu-admin.net

fp.pruem.dk.eu-admin.net

DE dna.pruem.de.cu-admin.net Using the existing TESTA II national access points

fp.pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net

fp-pruem.ee.cu-admin.net
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IE dna.pruem.ie.cu-admin.net

fp-pruem.ie.eu-admin.net

EL dna.pruem.el.eu-admin.net

fp.pruem.el.eu-admin.net

ES dna.pruem.es.eu-admin.net Using the existing TESTA II national access point

fp-pruem.es.eu-admin.net

FR dna.pruem.fr.cu-admin.net Using the existing TESTA II national access point

fp-pruem.fr.eu-admin.net

T dna.pruem.it.cu-admin.net

fp-pruem.it.cu-admin.net

Y dna.pruem.cy.eu-admin.net

fp-pruem.cy.eu-admin.net

LV dna.pruem.lv.cu-admin.net

fp-pruem.Iv.eu-admin.net

LT dna.pruem.lt.cu-admin.net

fp-pruem.t.eu-admin.net

LU dna.pruem.lu.eu-admin.net Using the existing TESTA II national access point

fp.pruem.lu.cu-admin.net

HU dna.pruem.hu.eu-admin.net

fp-pruem.hu.eu-admin.net

MT dna.pruem.mt.eu-admin.net

fp-pruem.mt.cu-admin.net

NL dna.pruem.nl.eu-admin.net Intending to establish a new TESTA II access point at the
NFI

fp-pruem.nl.cu-admin.net

AT dna.pruem.at.cu-admin.net Using the existing TESTA II national access point

fp-pruem.at.eu-admin.net

PL dna.pruem.pl.cu-admin.net

fp-pruem.pl.eu-admin.net

PT dna.pruem.pt.eu-admin.net

fp-pruem.pt.cu-admin.net

RO dna.pruem.ro.eu-admin.net

fp-pruem.ro.eu-admin.net

245



Ds 2009:8

6.8.2008

Bilaga 3
L 210/34 Europeiska unionens officiella tidning
MS Sub Domains Comments
SI dna.pruem.si.cu-admin.net
fp.pruem.si.eu-admin.net
SK dna.pruem.sk.eu-admin.net
fp.pruem.sk.eu-admin.net
Fl dna.pruem.fi.eu-admin.net [To be inserted]
fp.pruemfieu-admin.net
SE dna.pruem.se.cu-admin.net
fp.pruem.se.cu-admin.net
UK dna.pruem.uk.eu-admin.net
fp.pruem.uk.eu-admin.net
KAPITEL 2: Utbyte av fingeravtrycksuppgifter (grinssnittsk lldok )

Syftet med foljande grinssnittskontrolldokument ar att faststilla kraven for utbytet av fingeravtrycksuppgifter mellan AFIS-
systemen i medlemsstaterna (Automated Fingerprint Identification Systems). Det grundar sig pa Interpols implementation
av ANSI/NIST-ITL 1-2000 (INT-], version 4.22b).

Denna version ska omfatta alla grundliggande definitioner for de logiska posterna av typ 1, typ 2, typ 4, typ 9, typ 13 och
typ 15 som krévs for bearbetning av fingeravtrycken utgdende frin bilder och minutiae.

1. Oversikt av filinnehdllet

En fingeravtrycksfil bestir av flera logiska poster. I den ursprungliga standarden ANSI/NIST-ITL 1-2000
specificeras 16 posttyper. Limpliga ASCll-avgrinsare sitts in mellan posterna och mellan filt och delfilt i

posterna.

Endast sex posttyper anviinds for att utbyta uppgifter mellan det sindande och det mottagande organet.

Typ 1 — Transaktionsinformation

Typ 2 — Alfanumeriska person- och/eller drendeuppgifter

Typ 4 — Hogupplosta fingeravtrycksbilder i gréskala

Typ 9 - Minutiaepost

Typ 13 — Post for latent bild med varierande upplésning

Typ 15 — Post for handavtrycksbild med varierande upplosning
11 Tp 1 - Filhuvud

Denna post innehéller routningsinformation och information som beskriver strukturen i resten av filen. Denna
posttyp definierar ocksd transaktionstypen, som ingdr i nigon av foljande 6vergripande kategorier:

1.2 Typ 2 — Beskrivande text

Denna post innehéller informerande text av intresse for det sindande och det mottagande organet.

1.3 Typ 4 — Hogupplost bild i grdskala

Denna post anvinds for att utbyta hogupplosta fingeravtrycksbilder i graskala (8 bitar) som skannats med
upplésningen 500 pixel/tum. Fingeravtrycksbilderna ska komprimeras med WSQ-algoritmen i ett forhillande
som inte dverstiger 15:1. Andra komprimeringsalgoritmer eller okomprimerade bilder far inte anviindas.
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Typ 9 — Minutiaepost

Posttyp 9 anvinds for att utbyta karakteristiska papillarmonster eller uppgifter om minutiae. De tjanar dels till
undvika onédig dubblering av AFIS-kodningsprocesserna, dels till att gora det méjligt att 6verfora AFIS-koder
som innehéller firre uppgifter an motsvarande bilder.

Typ 13 — Latenta bilder med varierande upplosning

Denna post ska anvindas for att utbyta bilder av latenta fingeravtryck och handavtryck tillsammans med
alfanumerisk textinformation. Bilder ska vara skannade med upplosningen 500 pixel/tum i 256 nivder av grétt.
Om den latenta bildens kvalitet tillter det, ska den komprimeras med WSQ-algoritmen. Om si behovs far, efter
omsesidig 6verenskommelse, bildernas upplosning okas sd att den 6verskrider 500 pixel/tum och gréskalan
utvidgas till fler &n 256 nivéer. I detta fall bér man absolut anvinda JPEG 2000 (se bilaga 7).

Post for handavtrycksbild med varierande upplosning

Poster av typ 15 med taggade filt ska anviindas for att utbyta handavtrycksbilder med varierande upplosning
tillsammans med alfanumerisk textinformation. Bilder ska vara skannade med upplosningen 500 pixel/tum i 256
nivder av gritt. For att minimera datamingderna ska alla handavtrycksbilder komprimeras med WSQ-
mekanismen. Om s behovs fr, efter dmsesidig 6verenskommelse, bildernas upplosning okas si att den
overskrider 500 pixel/tum och griskalan utvidgas till fler in 256 nivéer. I detta fall bér man absolut anvinda JPEG
2000 (se bilaga 7).

Postformat

En transaktionsfil ska bestd av en eller flera logiska poster. I varje logisk post i filen ska det finnas flera filt med
information associerad med posttypen i friga. Varje informationsfilt kan innehlla en eller flera grundliggande
uppgifter som var och en representeras av endast ett virde. Sammantagna anvinds dessa uppgifter for att
formedla olika aspekter av informationen i filtet. Ett informationsfilt kan ocksa bestd av en eller flera grupperade
uppgifter som upprepas flera gonger inom filtet. En sddan grupp av uppgifter kallas delfdlt. Ett informationsfilt
kan dirfor bestd av ett eller delfilt med uppgifter.

Informationsavgrnsare

1 de logiska posterna med taggade flt skiljs de olika informationskomponenterna frin varandra med hjalp av fyra
informationsavgrénsare i ASCIl-kod. De pd s sitt avgrinsade informationskomponenterna kan vara uppgifter
inom ett filt eller ett delfilt, filt i en logisk post eller de olika forekomsterna av delfilt. Dessa
informationsavgrinsare definieras i ANSI X3.4-standarden. Dessa tecken anvinds for att avgrinsa och kvalificera
information i logisk mening. Sedda i hierarkisk ordning uppifrdn och ner ér filavgransningstecknet "FS” den mest
inklusiva avgrinsaren, foljd av gruppavgrinsaren "GS”, postavgrinsaren "RS” och sist enhetsavgransningstecknet
"US". Dessa ASClI-avgransare, och hur de anvinds inom ramen for denna standard, beskrivs i tabell 1.

Informationsavgrinsarna bér ur funktionell synpunkt ses som en anvisning om vilken typ av information som
foljer efter avgrinsaren. US-tecknet ska avgriinsa olika enskilda uppgifter inom ett filt eller ett delfilt. Det &r en
signal om att nasta uppgift 4r en informationskomponent inom det filtet eller delfiltet. Flera olika delfélt inom ett
falt avgrinsade med RS-tecknet signalerar borjan av nista grupp av upprepade uppgifter. Avgrinsningstecknet GS
mellan informationsfilt signalerar bérjan av ett nytt filt och ska foregd det filtidentifikationsnummer som ska
finnas. P4 liknande sitt ska borjan av en ny logisk post signaleras av FS-tecknet.

De fyra tecknen ir endast meningsfulla nir de anvinds som avgransare av informationskomponenter i falt i poster
med ASCII-text. Dessa tecken har ingen sirskild betydelse niir de forekommer i bindra bildposter och binara filt —
de ingdr dd endast i de utbytta uppgifterna.

Det ska normalt inte finnas tomma filt eller uppgifter, och dirfor bor det endast forekomma ett
avgrinsningstecken mellan tvd uppgifter. Undantaget frin denna regel intriffar till exempel nir data i ett filt
eller uppgifter i en transaktion inte dr tillgingliga, saknas eller &r frivilliga, och bearbetningen av transaktionen
inte dr beroende av att dessa specifika data finns att tillgd. I dessa fall ska flera och angrinsande
avgrinsningstecken forekomma tillsammans, snarare 4n att uppgifter utan betydelse infogas mellan avgrins-
ningstecknen.
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Foljande giller for definitionen av ett filt som bestdr av tre uppgifter. Om information for den andra uppgiften
saknas, kommer tvd angrinsande US-avgrinsare att forekomma mellan den forsta och den tredje uppgiften. Om
bide den andra och den tredje uppgiften saknades, skulle tre avgrinsningstecken anvindas — tvd US-tecken
forutom den avslutande filt- eller delfiltsavgrinsaren. Allmént sett giller att om en eller flera obligatoriska eller
frivilliga uppgifter inte finns att tillgd for ett filt eller ett delflt, ska det relevanta antalet avgrinsningstecken
infogas.

Det dr méjligt att ha kombinationer med tv4 eller flera av de fyra tillgéingliga avgrinsningstecknen grénsande till
varandra. Om data saknas eller inte finns att tillgd for uppgifter, delfdlt eller filt, méiste det forekomma ett
avgrénsningstecken mindre dn antalet erforderliga uppgifter, delfilt eller filt.

Tabell 1: Anvinda avgrinsare

Code Type Description Hexadecimal | pcimal Value
us Unit Separator Separates information items 1F 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28
Postformat

I logiska poster med taggade filt ska varje informationsfilt som anviinds numreras i enlighet med foljande
standard. Varje filt ska formateras sa att det bestdr av typnummer for den logiska posten foljt av punkt ", ett
faltnummer foljt av kolon ", foljt av den for detta filt relevanta informationen. Faltnumret for det taggade filtet
kan vara ett godtyckligt en- till niosiffrigt nummer som férekommer mellan punkt ".” och kolon "". Det ska tolkas
som ett filtnummer i positivt heltal. Detta innebir att ett filtnummer "2 123" ir lika med och ska tolkas pd
samma sitt som ett faltnummer "2.000000123:".

I exemplifierande syfte anvinds i hela detta dokument ett trestalligt tal for numrering av de filt som ingdr de
logiska poster med taggade filt som beskrivs i dokumentet. Filtnummer fir formatet "TT.xxx:” dir "TT"
representerar posttypen med ett eller tva tecken f&ljt av en punkt. De foljande tre tecknen innehdller det relevanta
faltnumret som foljs av ett kolon. Efter kolon foljer ASCll-information eller bilddata.

Logiska poster av typ 1 eller typ 2 innehéller endast datafilt med ASCII-text. Den totala postlingden (inklusive
faltnummer, kolon och avgrinsningstecken) ska anges i det forsta ASCII-filtet i bida dessa posttyper. ASCII-
filavgrinsaren "FS” (anger slutet av den logiska posten eller transaktionen) ska folja efter den sista positionen
ASCll-information och inkluderas i postlingden.

I motsats till konceptet med taggade filt innehéller poster av typ 4 endast bindra data som registrerats i form av
ordnade binira filt med fast lingd. Den totala postlingden ska anges i det forsta féltet om fyra positioner i varje
post. I denna binira post ska varken postnumret med sin efterfoljande punkt eller faltnumret med efterfoljande
kolon anges. Eftersom alla filtlingder i denna posttyp antingen ar fasta eller specificerade, ska inget av de fyra
avgrinsningstecknen ("US”, "RS”, "GS”, eller "FS”) tolkas som ndgonting annat dn binira data. FS-tecknet ska inte
anvindas som post- eller transaktionsavgrinsare i den binira posten.

Logisk post typ 1: Filhuvud

Denna post beskriver filens struktur och typ samt innehller annan viktig information. De tecken som anvinds
for falt i logiska poster av typ 1 ska endast utgoras av den 7-bitars ANSI-koden for informationsutbyte.

Filt i logisk post typ 1

Filt 1.001: Logisk postlingd (Logical Record Length — LEN)

I detta filt anges det totala antalet byte i hela den logiska posten av typ 1. Filtet inleds med "1 001:” féljt av den
totala postlingden, inklusive alla tecken i alla filt och informationsavgrinsarna.
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312

3.1.3

3.14

Filt 1.002: Versionsnummer (Version number — VER)

For att sikerstilla att anvindarna kinner till vilken version av ANSI/NIST-standarden som anvinds, anges i detta
félt versionsnumret for den standard som anvinds av det program eller system som har skapat filen. I de forsta tvd
positionerna anges versionsnumret, i de tvd foljande revisionsnumret. Den ursprungliga standarden frin 1986

skulle till exempel anses som den forsta versionen och anges som "0100”, medan den nuvarande standarden
ANSI/NIST-ITL 1-2000 anges som "0300".

Falt 1.002: Filtinnehdll (File Content — CNT)
1 detta filt fortecknas varje post i filen efter posttyp och i den ordning i vilken de férekommer i den logiska filen.
Det bestdr av ett eller flera delfilt, som vart och ett i sin tur innehéller tvé uppgifter som beskriver en logisk post

som forekommer i den aktuella filen. Delfilten registreras i samma ordning som den i vilken posterna registreras
och dverfors.

Den forsta uppgiften i det forsta delfiltet &r "17, vilket hanvisar till denna post av typ 1. Den foljs av en andra
uppgift om antalet andra poster som férekommer i filen. Detta antal dr ocksa lika med antal dterstdende delfalt i
falt 1.003.

Vart och ett av de 4terstdende delfilten dr forknippat med en post i filen och sekvensen av delfélt svarar mot
sekvensen av poster. Varje delfilt innehller tvd uppgifter. Den forsta uppgiften identifierar posttypen. Den andra
uppgiften ar postens IDC. US-tecknet ska anvindas for att avgrinsa de tvd uppgifterna.

Fdlt 1.003: Transaktionstyp (Type of Transaction — TOT)

Detta filt innehéller en trestillig minneskod som anger transaktionstypen. Dessa koder kan skilja sig frin dem
som anvinds i andra implementationer av ANSI/NIST-standarden.

CPS: Criminal Print-to-Print Search. Transaktionen ér en begéran om sokning med en post i anslutning till ett
brott mot en avtrycksdatabas. Personens avtryck méste inkluderas i filen som WSQ-komprimerade bilder.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.
— 1 post typ 2.

— 1-14 poster typ 4.
Transaktionstypen CPS sammanfattas i tabell A.6.1 (bilaga 6).

PMS: Print-to-Latent Search. Denna transaktion anvinds nir en uppsittning avtryck ska anvindas for sokning
mot en databas med oidentifierade latenta avtryck. Svaret kommer att innehélla Traff/Icke-tréff-avgérandet vid den
avsedda AFIS-sokningen. Om det finns flera oidentifierade latenta avtryck, kommer flera SRE-transaktioner att
returneras med ett latent avtryck per transaktion. Personens avtryck mdste inkluderas i filen som WSQ-
komprimerade bilder.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer foljande logiska poster att returneras:

— 1 post typ 1.

— 1 post typ 2.

— 1 post typ 13.
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Transaktionstypen PMS sammanfattas i tabell A.6.1 (bilaga 6).

MPS: Latent-to-Print Search. Denna transaktion anvinds nir ett latent avtryck ska anvindas for sékning mot en
avtrycksdatabas. Den latenta minutiaeinformationen och bilden (WSQ-komprimerad) méste ingd i filen.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer foljande logiska poster att returneras:

— 1 post typ 1.

— 1 post typ 2.

— 1 post typ 4 eller typ 15.
Transaktionstypen MPS sammanfattas i tabell A.6.4 (bilaga 6).

MMS: Latent-to-Latent Search. For denna transaktion innehéller filen ett latent avtryck som ska anvindas for
sokning mot en databas med oidentifierade latenta avtryck i syfte att ta konstatera kopplingar mellan olika
brottsplatser. Den latenta minutiaeinformationen och bilden (WSQ-komprimerad) maste ingé i filen.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer foljande logiska poster att returneras:

— 1 post typ 1.

— 1 post typ 2.

— 1 post typ 13.

Transaktionstypen MMS sammanfattas i tabell A.6.4 (bilaga 6).

SRE: Denna transaktion returneras av bestimmelseorganet som svar pd begdran om fingeravtrycksundersok-
ningar. Svaret kommer att innehélla Triff[Icke-triff-avgorandet vid den avsedda AFIS-sokningen. Om det finns
flera kandidater, kommer flera SRE-transaktioner att returneras med en kandidat per transaktion.

Transaktionstypen SRE sammanfattas i tabell A.6.2 (bilaga 6).

ERR: Denna transaktion returneras av det avsedda AFIS-systemet for att ange ett fel vid bearbetningen av
transaktionen. Den innehdller ett meddelandefilt (ERM) som anger vilket fel som har upptickts. Foljande logiska
poster kommer att returneras:

— 1 post typ 1.

— 1 post typ 2.

Transaktionstypen ERR sammanfattas i tabell A.6.3 (bilaga 6).

Tabell 2: Tilldtna koder i transaktioner

Logical Record Type
T fon Type
1 2 4 9 13 15
CPS M M M — — —
SRE M M — C C
(C in case of latent hits)
MPS M M — M (1% M —
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3.1.5

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

3.1.11

Logical Record Type

Transaction Type

1 2 4 9 13 15
MMS M M — M (1% M —
PMS M M M* — — M*
ERR M M — — — —
Nyckel:
M = Obligatorisk
M* = Endast en av bida posttyperna far ingd

= Frivillig

C = Beroende av tillgingliga uppgifter

- = Fj tilliten

1* = Beroende av legacy systems
Filt 1.005: Transaktionsdatum (Date of Transaction — DAT)

Detta filt anger vilken dag transaktionen initierades och méste félja 1SO-standarden YYYYMMDD

dar YYYY dr dret, MM dr ménaden och DD ar dagen i mnaden. Ledande nollor ska anvindas for ensiffriga tal.
19931004 star till exempel for den 4 oktober 1993.

Filt 1.006: PRIORITET (Priority — PRY)

Detta frivilliga filt anger prioritet, pd en niva 1-9, for begdran. "1” anger hogsta prioritet, "9” ldgsta prioritet.
Prioritet "1” ska behandlas omedelbart.

Filt 1.007: Bestimmelseorgansidentifierare (Destination Agency Identifier - DAI)

Detta filt anger transaktionens bestimmelseorgan.
Det bestér av tvd uppgifter i foljande format: CClorgan.

Den forsta uppgiften bestdr av en landskod om tvé alfanumeriska tecken enligt ISO 3166. Den andra uppgiften,
organ, identifierar organet genom en string fri text om maximalt 32 alfanumeriska tecken.

Filt 1.008: Ursprungsorgansidentifierare (Originating Agency Identifier — ORI)

Detta filt anger vilket organ som har skapat filen och har samma format som DAI (filt 1.007).

Filt 1.009: Transaktionskontrollnummer (Transaction Control Number — TCN)

Detta dr ett kontrollnummer for hénvisningsindamal. Det bor skapas av datorn och ha foljande format:
YYSSSSSSSSA

dér YY dr r for transaktionen, SSSSSSSS dr ett 4ttastallligt serienummer och A ir ett kontrolltecken som har
genererats med den procedur som anges i bilaga 2.

Om TCN inte ér tillgdngligt, ska filtet YYSSSSSSSS fyllas med nollor och det kontrolltecken som genererats enligt
ovan.

Filt 1.010: Transaktionskontrollsvar (Transaction Control Response — TCR)

Nir en begiran har sints med denna post som svar, innehaller detta frivilliga filt Transaction Control Number
(TCN) for meddelandet med begiran. Det har dirfor samma format som TCN (£ilt 1.009).

Filt 1.011: (Native Scanning Resolution — NSR)

Detta filt anger den normala upplosningen vid skanning for det system som avsindaren av transaktionen
anvinder. Upplosningen ska anges med tva siffror foljd av decimalpunkt och direfter ytterligare tva siffror.
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For alla transaktioner i enlighet med beslut 2008/615/RIF ska samplingsfrekvensen vara 500 pixel/tum eller
19,68 pixel/mm.

3.1.12  Fdlt 1.012: Nominell dverféringsresolution (Nominal Transmitting Resolution -
NTR)
Detta filt om fem positioner anger nominell 6verforingsupplosning for de bilder som 6verfors. Upplosningen ska
uttryckas i pixel/mm i samma format som NSR (falt 1.011).

3.1.13 Fidlt 1.013: Domdnnamn (Domaine Name - DOM)
I detta obligatoriska filt anges domidnnamnet for den anvindardefinierade implementationen av logisk post typ 2.
Det innehéller tvd uppgifter och ska uttryckas som "INT-I{US}4.22{GS}".

3.1.14 Félt 1.014: Greenwich Mean Time (GMT)
Detta obligatoriska filt ger mojlighet att uttrycka datum och tidpunkt i GMT-enheter (Greenwich Mean Time). Om
det anvinds innehdller GMT-filtet universellt datum i tillagg till det lokala datum som anges i falt 1.005 (DAT).
Om GMT-faltet anvinds elimineras inkonsekvenser med lokal tid nér en transaktion och dess svar overfors mellan
tvé platser skilda &t av flera tidszoner. GMT ger ett universellt datum och en 24-timmarstid som &r oberoende av
tidszoner. Filtet anges som "CCYYMMDDHHMMSSZ”, en 15-positioners teckenstring som utgdrs av datum
konkatenerat med GMT och avslutas med "Z". Tecknen "CCYY” ska representera dr for transaktionen, tecknen
"MM" ska ange tiotals- och entalssiffran for ménad, tecknen "DD” ska ange tiotals- och entalssiffran for dag i
ménaden, tecknen "HH" ska ange timme, "MM" ska ange minut och "SS” ska ange sekund. Den fullstindiga
tidsangivelsen fér inte ange en tidpunkt i framtiden.

4. Logisk post typ 2: Beskrivande text
Storre delen av denna posts struktur definieras inte genom den ursprungliga ANSI/NIST-standarden. Posten
innehdller information av sirskilt intresse for de organ som sinder eller tar emot filen. For att sikerstilla att de
kommunicerande fingeravtryckssystemen r kompatibla kriver detta ICD att posten innehdller endast de filt som
fortecknas nedan. I dokumentet anges vilka filt som ar obligatoriska frivilliga, samtidigt som de enskilda filtens
struktur faststills.

4.1 Filt i logisk post typ 2

4.1.1 Filt 2.001: Logisk postlingd (Logical Record Length — LEN)
Detta obligatoriska filt anger lingden av typ 2-posten i totalt antal byte, inklusive varje tecken i varje filt och
informationsavgrénsarna.

4.1.2 Filt 2.002: Bilddesigneringstecken (IDC)
Den IDC som anges i detta obligatoriska filt &r en ASCll-representation av den IDC som definieras i filtet File
Content i typ 1-posten.

413 Fdlt 2.003: Systeminformation (System Information — SYS)
Detta filt om fyra positioner ar obligatoriskt och anger vilken version av INT-I som just denna typ 2-post foljer.
I de forsta tvd positionerna anges versionsnumret, i de tvd foljande revisionsnumret. Denna implementation
grundar sig till exempel pd INT-I version 2 revision 22, vilket ska uttryckas som "0422".

4.1.4 Filt 2.007: Arendenummer (Case Number - CNO)

252

Detta ir ett nummer som av det lokala fingeravtrycksorganet tilldelas en samling latenta avtryck som hittas pd
brottsplatsen. Foljande format ska anvindas: CCnummer

dir "CC” dr Interpols landskod med tvé alfanumeriska tecken och nummer foljer de relevanta lokala riktlinjerna
och kan bestd av upp till 32 alfanumeriska tecken.

Genom detta filt kan systemet identifiera latenta avtryck forknippade med ett visst brott.
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4.1.5

4.1.6

4.1.7

418

4.1.9

4.1.10

4.1.11

4.1.12

4.1.13

Filt 2.008: Sekvensnummer (Sequence Number — SQN)
Detta specificerar varje sekvens av latenta avtryck inom ett fall. Det kan innehalla upp till fyra numeriska tecken.

En sekvens ér ett latent avtryck eller serier av latenta avtryck som fors samman i grupper for registrering och/eller
sokning. Denna definition medfor att dven enskilda latenta avtryck maste tilldelas ett sekvensnummer.

Detta filt kan tillsammans med MID (filt 2.009) anvindas for att identifiera ett sérskilt latent avtryck i sekvensen.

Filt 2.009: Latentavtrycksidentifierare (Latent Identifier — MID)
Detta filt specificerar det enskilda latenta avtrycket inom en sekvens. Virdet ér en eller tvd bokstiver dir "A”

tilldelas det forsta latenta avtrycket, "B” tilldelas det andra och s& vidare upp till grinsen "ZZ". Filtet anviinds pa
samma sitt som sekvensnumret for det latenta avtrycket enligt beskrivningen av SQN (filt 2.008).

Filt 2.010: Brottsreferensnummer (Criminal Reference Number — CRN)
Detta dr ett unikt referensnummer som ett nationellt organ tilldelar en person néir denna for forsta gdngen doms
for att ha begdtt ett brott. I ett visst land har en person aldrig mer an ett CRN, eller delar det med en annan person.

Samma person kan emellertid ha Criminal Reference Numbers i flera linder, dessa kan d4 skiljas &t med hjilp av
landskoden.

CRN-filtet ska ha foljande format: CC/nummer

ddr "CC” ir landskod med tvd alfanumeriska tecken enligt ISO 3166 och nummer foljer relevanta nationella
riktlinjer frin det utfirdande organet och kan besta av upp till 32 alfanumeriska tecken.

I transaktioner i enlighet med beslut 2008/615/RIF kommer detta filt att anvindas for nationellt Criminal
Reference Number frdn det organ som ér kopplat till bilderna i poster av typ 4 eller typ 15.

Fialt 2.012: (Miscellaneous Identification Number — MNT1)

Detta filt innehaller det CRN (filt 2.010) som sints med en CPS- eller PMS-transaktion, utan inledande landskod.

Filt 2.013: (Miscellaneous Identification Number — MN2)

Detta filt innehdller det CRO (filt 2.007) som sints med en MPS- eller MMS-transaktion, utan inledande
landskod.

Filt 2.014: (Miscellaneous Identification Number — MN3)

Detta filt innehdller det SQN (filt 2.008) som sints med en MPS- eller MMS-transaktion.

Falt 2.015: (Miscellaneous Identification Number — MN4)

Detta filt innehdller det SQN (filt 2.009) som sints med en MPS- eller MMS-transaktion.

Filt 2.063: Tilliggsinformation (Additional Information — INF)

Vid en SRE-transaktion efter en PMS-begiran informerar detta filt om vilket finger som gav anledning till den
eventuella triffen. Filtet ska ha foljande format:

NN dir NN ir den tvastilliga fingerpositionskod som definieras i tabell 5.

I alla ovriga fall dr detta falt frivilligt. Det bestdr av upp till 32 alfanumeriska tecken och kan anvindas for att
lamna ytterligare upplysningar om begéran.

Filt 2.064: (Respondents List — RLS)

Detta filt innehdller minst tvd delfilt. Det forsta delfiltet beskriver den typ av sokning som har gjorts med
anviandning av den trestilliga minneskod som specificerar transaktionstypen i TOT-filtet (filt 1.004). Det andra
delfiltet bestdr av endast ett tecken. "I” ska anvindas for att ange en TRAFF, och "N” ska anvindas for att ange att
inga overensstimmelser har hittats (ICKE-TRAFF). Det tredje delfiltet innehaller sekvensidentifieraren for
kandidatresultatet och totalt antal kandidater, avgrinsat med snedstreck. Flera meddelanden kommer att
returneras om det finns fler dn en kandidat.
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Vid en eventuell TRAFF ska fjarde delfiltet innehdlla triffvirdet med upp till tio siffror. Om TRAFFen har
verifierats ska virdet for detta delfilt definieras som "999999".
Exempel: "CPS{RS}I{RS}001/001{RS}999999{GS}"
Om det AFIS till vilket transaktionen sinds inte tilldelar triffvirden, ska triffvirdet noll foras in pa ritt plats.
4.1.14 Filt 2.074: Filt for status- och felmeddelanden (Status/Error Message Field — ERM)

254

Detta filt innehdller felmeddelanden vid transaktionsbearbetningen, vilka séinds tillbaka till den begérande parten
som del av en feltransaktion.

Tabell 3: Felmeddelanden

Numeric Code
(13)

Meaning (5-128)

003 ERROR: UNAUTHORISED ACCESS

101 Mandatory field missing

102 Invalid record type

103 Undefined field

104 Exceed the maximum occurrence

105 Invalid number of subfields

106 Field length too short

107 Field length too long

108 Field is not a number as expected

109 Field number value too small

110 Field number value too big

111 Invalid character

112 Invalid date

115 Invalid item value

116 Invalid type of transaction

117 Invalid record data

201 ERROR: INVALID TCN

501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS

503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINATION AGENCY.

Felmeddelanden i intervallet 100-199:

Dessa felmeddelanden giller kontrollen av ANSI/NIST-posterna och ska uttryckas som

<error_code 1>: IDC <idc_number 1> FIELD <field_id 1> <dynamic text 1> LF

<error_code 2>: IDC <idc_number 1> FIELD <field_id 1> <dynamic text 1> LF
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4.1.15

5.1.1

5.1.2

5.1.3

— error_code ir en kod som ir entydigt kopplad till en viss orsak (se tabell 3),

— field_id &r ANSI/NIST-faltnumret for det felaktiga filtet (t.ex. 1.001, 2.001, .. i formatet <record_type>.<-
field_id>.<sub_field_id>,

— dynamic text dr en mer utforlig situationsanpassad beskrivning av felet,
— LF dr ett LF-tecken som avgrinsar felen om fler én ett fel har pétriffats,

— for typ 1-poster faststlls ICD till "-1".

Exempel:

201: IDC - 1 FIELD 1 009 FEL KONTROLLTECKEN {LF} 115: IDC 0 FIELD 2 003 OGILTIG SYSTEMINFOR-
MATION

Detta filt r obligatoriskt for feltransaktioner.

Falt 2.320: Forvintat antal kandidater (Expected Number of Candidates — ENC)

Detta filt anger det maximala antal kandidater for kontroll som det begirande organet forvintar sig. Vardet ENC
far inte 6verskrida de virden som definieras i tabell 11.

Logisk post typ 4: Hogupplosningsbild i griskala

Det bor noteras att poster av typ 4 ir binira poster snarare in ASCII-poster. Varje filt har dar tilldelats en specifik
position i posten, vilket medfor att alla falt ar obligatoriska.

Standarden medger att bide bildstorlek och upplosning anges i posten. Logisk posttyp 4 midste innehdlla
fingeravtrycksuppgifter som 6verfors med en nominell pixeltithet av 500-520 pixel/tum. Den tithet som
foredras for nyutformningar dr 500 pixel per tum, dvs. 19,68 pixel per mm. 500 pixel per tum ér den tithet som
specificeras i INT-I, med undantag for att liknande system far kommunicera med anvindning av en annan tithet
inom intervallet 500-520 pixel per tum.

Félt i logisk post typ 4

Filt 4.001: Logisk postlingd (Logical Record Length — LEN)

Detta filt om fyra byte anger lingden av typ 4-posten i totalt antal byte, inklusive varje byte i varje filt.

Filt 4.002: Bilddesigneringstecken (Image Designation Character — IDC)

Detta filt innehdller i bindr form IDC-numret i filhuvudet.

Filt 4.003: Avtryckstyp (Impression Type — IMP)

Avtryckstyp r ett filt om en byte i sjitte positionen i posten.

Tabell 4: Fingeravtryckstyp

Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
4 Latent impression captured directly
5 Latent tracing
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Description
6 Latent photo

7 Latent lift

8 Swipe

9 Unknown

Filt 4.004: Fingerposition (Finger Position - FGP)

Detta fasta filt med 6 byte upptar positionerna 7-12 i en post av typ 4. Det innehaller méjliga fingerstillningar
med bérjan i den byte som befinner sig lingst till vinster (byte 7 i posten). Kind eller mest trolig fingerposition
har tagits frin tabell 5. Upp till fem ytterligare fingrar kan registreras genom att man ligger in alternerande
fingerpositioner i dterstiende fem byte i samma format. Om firre 4n fem fingerpositionsreferenser anvinds fylls
oanvinda byte med bindra 255. For att registrera alla fingerpositioner anvinds 0 for okdnd.

Tabell 5: Fingerposition och maximal storlek

Finger position Finger code Xﬁ:}; L(:f:)h
Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

For latenta fingeravtryck pd brottsplatsen bor endast koderna 0-10 anvéndas.

Filt 4.005: Bildskanningsupplosning (Image Scanning Resolution — ISR)

Detta filt om en byte upptar position 13 i typ 4-posten. Om det innehdller "0” har bilden skannats med en
foredragen uppldsning pa 19,68 pixel/mm (500 pixel per tum). Om det innehdller "1” har bilden skannats med en
alternativ upplosning enligt typ 1-posten.

Filt 4.006: Horisontell linjelingd (Horizontal Line Length — HLL)

I detta filt som upptar positionerna 14-15 i typ 4-posten anges antalet pixel i varje skanningslinje. Den forsta
positionen ar mest signifikant.
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5.1.7

5.1.8

5.1.9

6.1

6.1.1

6.1.2

Filt 4.007: Vertikal linjelingd (Vertical Line Length — VLL)

I detta filt i positionerna 16-17 anges antalet skanningslinjer i bilden. Den forsta positionen ar mest signifikant.

Filt 4.008: Algoritm for komprimering av grdskalan (Gray-scale Compression
Algorithm — GCA)

I detta filt om en byte anges vilken algoritm for komprimering av griskalan som har anvints for att koda bilddata.
En binir kod 1 anger att WSQ-komprimering (bilaga 7 har anvénts for denna implementation.

Filt 4.009: Bilden (The Image)

Detta filt innehéller en teckenstring som representerar bilden. Filtets struktur kommer uppenbarligen att vara
beroende av vilken komprimeringsalgoritm som anvénds.

Logisk post typ 9: Minutiaepost

Typ 9-poster ska innehélla ASCII-text som beskriver minutiae och dithorande uppgifter som har registrerats frin
ett latent avtryck. For en sokning efter latenta avtryck finns ingen Gvre gréns for antalet typ 9-poster i filen, som
var och en ska svara mot en annan vy eller latent avtryck.

Extraktion av minutiae

Identifiering av minutiaetypen

I denna standard definieras tre identifikationsnummer som anvinds for att beskriva minutiaetypen. Dessa

specifikationer fortecknas i tabell 6. Asavslutningar ska betecknas typ 1. Forgreningar ska betecknas typ 2. Om en
minutiae inte klart kan Kkategoriseras en av de ovan nimnda typerna ska den betecknas som "annan”, typ 0.

Tabell 6: Minutiaetyper

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Typ och placering av minutiae

For att mallarna ska uppfylla kraven i avsnitt 5 i standarden ANSI INCITS 378-2004, ska foljande metod, som
forstarker den nu gillande standarden INCITS 378-20204, anvindas for att bestimma placering (lige och
vinkelriktning) for enskilda minutiae.

Positionen eller léget for en minutia som representerar avslutningen pé en 4s ska vara gaffelpunkten i dalomrddets
mittskelett omedelbart framf6r dsavslutningen. Om de tre benen i dalomradet tunnas ner till en skelettbild som &r
en enda pixel bred, dr det skirningspunkten som r minutians lige. P4 samma sitt blir minutialiget for en
forgrening forgreningspunkten for linjens mittskelett. Om de tre benen i dsen tunnas ner till en skelettbild som ar
en enda pixel bred dr det skirningspunkten for de tre benen som dr minutians lige.

Nir alla linjeslut har omvandlats till forgreningar, framstalls alla minutiae i fingeravtrycksbilden som forgreningar.
X- och Y-pixelkoordinaterna for skarningen av de tre benen i varje minutia kan direktformateras. Bestimning av
minutiariktningen kan extraheras from varje skelettforgrening. De tre benen i varje skelettforgrening mdste
undersokas, och avslutningspunkten for varje ben bestimmas. Figur 6.1.2 illustrerar de tre metoder som anvénds
for att bestimma avslutningen pé ett ben som grundar sig pa en skanningsupplosning pa 500 ppi.

Avslutningen faststills i enlighet med det som forst intriffar. Pixelantalet grundar sig pa en skanningsupplosning
péd 500 ppi. Olika skanningsupplosningar innebir olika pixelantal.

— Ett avstind pd .064 tum (den 32:a pixeln).

— Avslutningen pé skelettbenet som intréffar mellan ett avstind pa .02 tum och .064 tum (den 10:e till den 32:a
pixeln. Kortare ben anvinds ¢j.

— En andra forgrening upptréder inom ett avstdnd pd .064 tum (fore den 32:a pixeln).
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Figur 6.1.2
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Minutiavinkeln bestims genom att man drar tre virtuella strélar som utgdr frén gaffelpunkten och fortsitter till
avslutningen av varje ben. Den minsta av de tre vinklar som bildas av strilarna skiirs av pd mitten for att ange
minutians riktning.

6.1.3 Koordinatsystem
Det koordinatsystem som anvinds for att beskriva minutiac i ett fingeravtryck ska vara ett ratvinkligt
koordinatsystem med tvd axlar. Lige for minutiae ska anges med deras x- och y-koordinater. Koordinatsystemet
ska ha origo i det 6vre vinstra hornet av den ursprungliga bilden, med x-axeln pekande 4t hoger och y-axeln
pekande nedt. Bide x-koordinaten och y-koordinaten for en minutia ska anges i pixlar frin origo. Det bor
noteras att liget for origo och méttenheten inte stimmer med definitionen av typ 9-poster i ANSI/NIST-ITL
1-2000.

6.1.4 Minutiaeriktning
Vinklar ska uttryckas i vanlig matematisk form, med nollgrader &t hoger och vinkelvirden som ckar moturs.
Registrerade vinklar pekar i riktningen tillbaka lings dsen pé en avslutning av dsen och mot dalens centrum pd en
forgrening. Enligt denna konvention avviker vinklarna 180 grader fran vad som anges i definitionen poster av typ
9 i ANSI/NIST-ITL 1-2000.

6.2 Filt i poster av typ 9, INCITS-378-format
Samtliga filt i typ 9-poster ska registreras som ASCII-text. I denna posttyp med taggade filt tillits inga binira flt.

6.2.1 Filt 9.001: Logisk postlingd (Logical record length — LEN)
I detta obligatoriska filt anges lingden av den logiska posten som det sammanlagda antalet byte i varje falt i
posten.

6.2.2 Filt 9.002: (Image Designation Character — IDC)
Detta obligatoriska flt om tvd positioner ska anvindas for att identifiera och ange lige fér minutiaeuppgifterna.
IDC i detta filt ska stimma 6verens med IDC i filinnehdllsfaltet i typ 1-posten.

6.2.3 Filt 9.003: (Impression Type — IMP)
Detta obligatoriska filt om en byte ska beskriva pd vilket sitt informationen i fingeravtrycksbilden har erhdllits.
ASCll-viirdet for ritt kod for avtryckstypen ur tabell 4 ska registreras i detta filt.

6.2.4 Filt 9.004: Minutiaeformat (Minutie format — FMT)
Detta filt ska innehalla "U” for att ange att minutiae &r formaterade enligt M1-378. Aven om informationen kan
ha kodats enligt M1-378-standarden, méste samtliga filt i typ 9-posten forbli falt med ASCII-text.

6.2.5 Filt 9.126: CBEFF-information (CBEFF-information)
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Detta filt ska innehdlla tre uppgifter. Den forsta uppgiften ska ha vardet 27" (0x1B). Detta ar en identifikation av
dgaren av CBEFF-formatet som har tilldelats INCITS:s tekniska kommitté M1 av International Biometric Industry
Association (IBIA). <US>-avgrinsaren ska avgrinsa denna uppgift frin CBEFF-formattypen som har tilldelats
virdet "513" (0x0201), vilket anger att denna post endast innehller uppgifter om lige och vinkelriktning utan att
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6.2.6

6.2.7

6.2.8

6.2.9

6.2.10

6.2.11

6.2.12

6.2.13

6.2.14

6.2.15

ange ndgon information ur Extended Data Block. <US>-avgransaren ska avgrinsa denna uppgift frin CBEFF-
produktidentifieraren (PID) som identifierar "igaren” av kodningsutrustningen. Det ar siljaren som faststiller detta
virde. Det kan erhllas frin IBIA:s webbplats (www.ibia.org) om det har publicerats pa webben.

Filt 9.127: Identifikation av upptagningsutrustning (Capture equipment identifi-
cation)

Detta filt ska innehdlla tvd uppgifter skilda 4t med <US>-avgrinsaren. Den forsta uppgiften ska innehlla "APPF”,
om den utrustning som anvéndes for att ursprungligen ta upp bilden var certifierad att 6verensstimma med bilaga
F (Bildkvalitetsspecifikation for IAFIS, 29 januari 1999) till FBLs specifikation for éverféring av fingeravtryck i
elektronisk form CJIS-RS-0010. Om utrustningen inte verensstimmer med denna specifikation, ska faltet
innehilla teckenstringen "NONE". Den andra uppgiften ska innehdlla upptagningsutrustningens identifikations-
begrepp (Capture Equipment ID), ett produktnummer for upptagningsutrustningen som tilldelats av siljaren.
Virdet "0” anger att upptagningsutrustningens identifikationsbegrepp inte har rapporterats.

Filt 9.128: Horisontell linjelingd (Horizontal Line Length — HLL)

Detta obligatoriska ASCII-filt ska innehdlla antalet pixel i en enstaka horisontell linje i den overforda bilden.
Storleken i horisontell led 4r begrinsad till 65 534 pixel.

Filt 9.129: Vertikal linjelingd (Vertical Line Length — VLL)

Detta obligatoriska ASCII-filt ska innehdlla antalet horisontella linjer i den 6verforda bilden. Storleken i vertikal
led ir begrinsad till 65 534 pixel.

Fdlt 9.130: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-filt ska ange enhet for samplingsfrekvensen (pixeltitheten). "1” i detta filt anger pixel
per tum, "2” anger pixel per centimeter. "0” i detta filt betyder att ingen enhet har angivits. I detta fall ger kvoten
HPS|VPS pixelsidférhallandet (pixel aspect ratio).

Filt 9.131: Horisontell pixelskala (Horizontal pixel scale — HPS)

Detta obligatoriska ASCII-filt ska ange heltalsvirdet av pixeltitheten i horisontell led, forutsatt att SLC innehller
"1" eller "2". I annat fall anger det den horisontella komponenten av pixelsidforhallandet (pixel aspect ratio).

Filt 9.132: Vertikal pixelskala (Vertical pixel scale — VPS)

Detta obligatoriska ASCII-falt ska ange heltalsvirdet av pixeltitheten i vertikal led, forutsatt att SLC innehaller "1”
eller 2”. T annat fall anger det den vertikala komponenten av pixelsidforhallandet (pixel aspect ratio).

Filt 9.133: Fingervy (Finger view)

Detta obligatoriska flt innehdller vynumret for det finger postens uppgifter avser. Vynumren bérjar pd "0” och
okar till "15” med steglidngden ett.

Filt 9.134: Fingerposition (Finger Position — FGP)

Detta filt ska innehalla koden for den fingerposition som limnade informationen i denna typ 9-post. En kod
mellan 1 och 10 frdn tabell 5, eller ritt handflatekod frin tabell 10, ska anvindas for att ange finger- eller
handflateposition.

Filt 9.135: Fingerkvalitet (Finger quality)

Detta filt ska ange den sammanlagda kvaliteten for uppgifterna om fingerminutiae med ett virde mellan 0 och
100. Detta tal sammanfattar fingerpostens kvalitet och avspeglar originalbildens kvalitet, kvaliteten vid
extrahering av minutiae och andra operationer som kan péverka minutiaeposten.

Filt 1.136: Minutiaeantal (Number of minutiae)

I detta obligatoriska filt ska antalet minutiae som registrerats i denna logiska post anges.
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Filt 9.137: Uppgifter om fingerminutiae (Finger minutie data)

Detta filt ska innehélla sex uppgifter atskilda med <US>-avgrinsaren. Det bestdr av flera delfilt dar vart och ett
innehéller detaljerna for enskilda minutiae. Det totala antalet minutiaedelfdlt maste stimma éverens med antalet i
falt 136. Den forsta uppgiften dr minutiaeindexnummer, som ska initialiseras till "1” och 6kas med "1” for varje
tillkommande minutia i fingeravtrycket. Den andra och den tredje uppgiften ar x-koordinaten och
y-koordinaterna for minutiae i pixelenheter. Den fjirde uppgiften r minutiaevinkeln angiven i enheter om tvd
grader. Detta virde ska vara icke-negativt mellan 0 och 179. Den femte uppgiften dr minitiaetypen. Ett virde av
"0 anvinds for att representera minutiae av typen "ANNAN”, ett véirde av "1” for en dsavslutning och ett virde av
2" for en 4sforgrening. Den sjitte uppgiften anger kvaliteten for varje minutiae. Virdet ska ligga mellan minst 1
och mest 100. Ett "0"-virde anger att kvalitetsvirde saknas. Varje delfélt ska skiljas frin nista delfdlt med <RS>-
avgransaren.

Filt 9.138: Uppgifter om &santal (Ridge count information)

Filtet bestdr av en serie delfélt dar vart och ett innehéller tre uppgifter. Den forsta uppgiften i det forsta delfiltet
ska ange metoden for extrahering av antal dsar. "0" anger att metoden for att extrahera antalet dsar &r okind,
liksom ordningen i posten. "1” anger att for varje centrumminutia har uppgifter om &santal tagits fram till
nirmaste angrinsande minutia i fyra kvadranter, och dsantal for varje centrumminutia har fortecknats
tillsammans. "2” anger att for varje centrumminutia har uppgifter om 4santal tagits fram till nirmaste
grannminutia i fyra kvadranter, och dsantal for varje centrumminutia har fortecknats tillsammans. De dterstdende
tvd uppgifterna i det forsta delfiltet ska bada innehdlla "0". Uppgifterna ska atskiljas av <US>-avgrinsaren.
Foljande delfilt far centrumminutians indexnummer som forsta uppgift, indexnummer for angrinsande minutiae
som andra uppgift och antalet dsovergdngar som tredje uppgift. Uppgifterna ska atskiljas av <US>-avgrinsaren.

Filt 9.139: Uppgifter om centrumpunkter (Core information)

Detta filt bestdr av ett delfilt for varje centrumpunkt i originalbilden. Varje delfilt innehdller tre uppgifter. De
forsta tvd uppgifterna innehéller x- och y-koordinatpositionerna i pixelenheter. Den tredje uppgiften innehéller
centrumpunktens vinkel angiven i enheter om 2 grader. Detta virde ska vara icke-negativt mellan 0 och 179.
Multipla centrumpunkter ska atskiljas av <RS>-avgransaren.

Filt 9.140: Deltauppgifter (Delta information)

Detta filt bestdr av ett delfalt for varje deltapunkt i originalbilden. Varje delfélt innehéller tre uppgifter. De forsta
tvd uppgifterna innehéller x- och y-koordinatpositionerna i pixelenheter. Den tredje uppgiften innehdller
deltapunktens vinkel angiven i enheter av 2 grader. Detta virde ska vara icke-negativt mellan 0 och 179. Multipla
centrumpunkter ska dtskiljas av <RS>-avgrénsaren.

Post typ 13: Bilder av latenta avtryck med varierande upplésning

Logisk post av typ 13 med taggade filt ska innehdlla data frin bilder av latenta avtryck. Dessa bilder ir avsedda att
overforas till organ som automatiskt extraherar eller anvinder ménsklig intervention och behandling for att
extrahera den 6nskade detaljinformationen frin bilderna.

Uppgifter om skanningsupplésning, bildstorlek och andra parametrar som krivs for att behandla bilden
registreras som taggade flt inom posten.

Tabell 7: Post typ 13: Bilder av latenta avtryck med varierande uppldsning

Field size per Occur count
Cond. Field " Char occurrence Max byte
dent code Number Field Name type counyl
min. max. min max
LOGICAL RECORD
LEN M 13 001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13002 | CHARACTER N 2 5 1 1 12
IMP M 13 003 [IMPRESSION TYPE A 2 2 1 1 9
SRC M 13 004 |SOURCE AGENCY/ORI AN 6 35 1 1 42
LCD M 13 005 |LATENT CAPTURE DATE N 9 9 1 1 16
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Field size per
. Cond. Field " N Char occurrence Oceur count Max byte
Ident . . Field Name r
code Number type count
min. | max. | min | max
HORIZONTAL LINE
HLL M 13 006 LENGTH N 4 5 1 1 12
VLL M 13 007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 13 008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 13 009 SCALE N 2 5 1 1 12
VPS M 13 010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALG-
CGA M 13 011 ORITHM A 5 7 1 1 14
BPX M 13 012 |BITS PER PIXEL N 2 3 1 1 10
FGP M 13 013 | FINGER POSITION N 2 3 1 6 25
RSV 13 014 | RESERVED FOR FUTURE I R R N N o
13019 | DEFINITION
CoM ) 13 020 | COMMENT A 2 128 0 1 135
RSV 13 021 |RESERVED FOR FUTURE o o o o o o
13199 | DEFINITION
13 200
UDF ) 13 998 USER-DEFINED FIELDS — — — — — —
DAT M 13 999 |IMAGE DATA B 2 — 1 1 —

Nyckel for teckentyp: N = numerisk, A = alfabetisk, AN = alfanumerisk, B = binir

7.1 Falt i logisk post typ 4

Foljande stycken beskriver uppgifterna i vart och ett av filten for logisk post typ 13.

Inom en logisk post typ 13 ska registreringar liggas in i numrerade filt. De forsta tvé filten i posten mdste vara i
rétt ordning, och filtet med bilduppgifterna ska vara det sista fysiska féltet i posten. Fér varje falt i typ 13-posten
fortecknas i tabell 7 koden "Beroende pé tillgang pa uppgifter” ("condition code”) som obligatorisk "M” eller
frivillig/valfri "O”, faltnummer, filtbenimning, teckentyp, filtstorlek och forekomstgrinser. Maximal storlek for
féltet, uttryckt i antal byte och grundad pa ett trestilligt filtnummer, anges i sista kolumnen. Nér fler siffror
anvinds for filtnumret okar ocksd maximalt antal byte. De tva registreringarna i faltstorlek per forekomst (“field
size per occurrence”) inkluderar alla teckenavgrinsare i filtet. Maximalt antal byte ("Maximum byte count”)
inkluderar filtnummer, uppgifter och alla teckenavgrinsare inklusive <GS>-avgrinsaren.

7.11 Fidlt 13.001: Logisk postlingd (Logical record length — LEN)

I detta obligatoriska filt anges det totala antalet byte i hela logisk post typ 1.1 filt 13.001 anges postens lingd
inklusive alla tecken i alla filt i posten samt uppgiftsavgrénsare.

7.1.2 Falt 13.002: Bilddesigneringstecken (Image Designation Character — IDC)

Detta obligatoriska ASCII-filt ska anviindas for att identifiera bilduppgifterna om latent avtryck i posten. Detta
IDC ska matcha IDC i filtet for filinnehdll (CNT) i typ 1-posten.

7.13 Filt 13.003: Avtryckstyp (Impression Type — IMP)

Detta obligatoriska filt om en eller tvd byte ska beskriva pé vilket sitt bildinformationen om det latenta avtrycket
har erhllits. Korrekt latentkod frn tabell 4 (finger) eller tabell 9 (handflata) ska foras in i detta filt.
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Filt 13.004: Killorgan (Source agency/ORI — SRC)
Detta obligatoriska ASCII-filt ska innehdlla identifikation av den myndighet eller organisation som ursprungligen

tog upp ansiktsbilden i posten. Normalt sett dr det ursprungsorgansidentifieraren for det organ som tog upp
bilden som ska std i detta flt. Det bestdr av tvd uppgifter i foljande format: CClorgan.

Den forsta uppgiften bestdr av Interpols landskod om tvd alfanumeriska tecken. Den andra uppgiften, organ,
identifierar organet genom en stréing fri text om maximalt 32 alfanumeriska tecken.

Filt 13.005: Upptagningsdatum for latent avtryck (Latent capture date — LCD)
Detta obligatoriska ASCII-filt ska innehlla datum for upptagningen av den latenta bilden i posten. Datum skrivs
som 4tta siffror i formatet CCYYMMDD. CCYY-tecknen stér for aret for upptagningen av bilden. MM-tecknen ar

ménadens tiotals- och enhetsvirden och DD-tecknen tiotals- och enhetsvirden for dagen i ménaden. Till exempel
str 20000229 for den 29 februari 2000. Fullstindigt datum mdste vara ett riktigt datum.

Filt 13.065: Horisontell linjelingd (Horizontal Line Length — HLL)

Detta obligatoriska ASCII-félt ska innehlla antalet pixel i en enstaka horisontell linje i den 6verforda bilden.

Filt 13.007: Vertikal linjelaingd (Vertical Line Length — VLL)

Detta obligatoriska ASCII-félt ska innehlla antalet horisontella linjer i den 6verforda bilden.

Fdlt 13.008: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-filt ska ange enhet for samplingsfrekvensen (pixeltitheten). "1” i detta filt anger pixel
per tum, "2” anger pixel per centimeter. "0” i detta filt betyder att ingen enhet har angivits. I detta fall ger kvoten
HPS/VPS pixelsidforhallandet (pixel aspect ratio).

Filt 13.009: Horisontell pixelskala (Horizontal pixel scale — HPS)

Detta obligatoriska ASCII-flt ska ange heltalsvirdet av pixeltitheten i horisontell led, forutsatt att SLC innehéller
1" eller "2". I annat fall anger det den horisontella komponenten av pixelsidférhallandet (pixel aspect ratio).

Falt 13.010: Vertikal pixelskala (Vertical pixel scale — VPS)

Detta obligatoriska ASCII-filt ska ange heltalsvirdet av pixeltitheten i vertikal led, forutsatt att SLC innehéller "1”
eller "2”. T annat fall anger det den vertikala komponenten av pixelsidforhillandet (pixel aspect ratio).

Filt 13.011: Komprimeringsalgoritm (Compression algoritm — CGA)

Detta obligatoriska ASCII-filt ska ange den algoritm som anvinds for att komprimera griskalebilder.
Komprimeringskoderna anges i bilaga 7.

Fialt 13.012: Bitar per pixel (Bits per pixel — BPX)

Detta obligatoriska ASCII-filt ska innehdlla antalet bitar som anvénds for en pixel. I detta falt stér 8" fér normala
graskalevirden frdn "0” till "255". Alla virden i detta filt som ar storre &n "8” star for gréskalepixel med hogre
precision.

Fialt 13.013: Fingerposition/handflateposition (Finger/Palm Position — FGP)

Detta obligatoriska taggade filt ska innehélla en eller flera av de méjliga finger-/handflatepositioner som kan
matcha den latenta bilden. Det decimalkodsnummer som motsvarar den kiinda eller mest troliga fingerpositionen
ska tas frdn tabell 5 eller den mest troliga handflatepositionen frén tabell 10 och foras in som ett ASCII-delfilt
med ett eller tvd tecken. Ytterligare finger- och/eller handflatepositioner kan registreras genom att man ligger in
alternerande positionskoder som delfélt &tskilda av RS-avgrinsaren. Koden "0” for "Okint finger” ska anviindas for
att registrera varje fingerposition frén ett till tio. Koden "20” for "Okéind handflata” ska anviindas for att registrera
varje handflateposition i forteckningen.

Falt 13.014-019: Reserverad for framtida definition (Reserved for future definition —
RSV)

Dessa filt har reserverats for att ing i framtida revisioner av denna standard. Inget av dessa filt far anvindas i
denna revision. Om ndgot av filten forekommer ska de limnas utan avseende.
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7.2

8.1

Filt 13.020: Kommentar (Comment COM)

Detta frivilliga falt kan anvindas for kommentarer eller annan information i ASCII-text med uppgifter om latent
bild.

Fdlt 13.021-199: Reserverad for framtida definition (Reserved for future definition —
RSV)

Dessa filt har reserverats for att ing i framtida revisioner av denna standard. Inget av dessa filt fir anvindas i
denna revision. Om nagot av filten forekommer ska de limnas utan avseende.

Fialt 13.200-998: Anvindardefinierade falt (User-defined fields — UDF)

Dessa falt &r anvindardefinierade falt och kommer att anvéindas for framtida behov. Deras storlek och innehall ska
definieras av anviindaren i enlighet med det mottagande organet. Om de forekommer ska de innehélla
information i ASCII-text.

Falt 13.999: Bilduppgifter (Image data — DAT)

Detta filt ska innehdlla alla uppgifter fran en upptagen latent bild. Det ska alltid fa faltnummer 999 och maste
vara det sista fysiska filtet i posten. Till exempel f6ljs "13.999” av bilduppgifter i binirt format.

Varje pixel av okomprimerade griskaleuppgifter ska normalt kvantifieras till 4tta bitar (256 grd nivder) i en enda
byte. Om virdet i BPX-filtet 13.102 dr storre dn eller mindre dn "8” far man ett annat antal byte som krévs for att
innehélla en pixel. Om komprimering anvinds ska pixeluppgifterna komprimeras i enlighet med den
komprimeringsteknik som anges i GCA-filtet.

Avslutning post typ 13: Latenta bilder med varierande upplésning

Omedelbart efter sista byte uppgifter frn falt 13.199 ska for konsekvensens skull en <FS>-avgrinsare anviindas
for att avgrénsa den frdn nista logiska post. Denna avgrinsare méste inkluderas i typ 13-postens lingdfilt.

Post typ 15: Bilder av handavtryck med varierande upplisning

Det taggade filtet i logisk post typ 15 ska innehélla och anviindas for att utbyta uppgifter om handflateavtryck
tillsammans med fasta och anvindardefinierade textinformationsfilt avseende den digitaliserade bilden. Uppgifter
om skanningsupplésning, bildstorlek och andra parametrar eller kommentarer som kréivs for att behandla bilden
registreras som taggade filt inom posten. Handflateavtrycksbilder som &versinds till andra organ kommer att
behandlas av de mottagande organen for att extrahera den 6nskade detaljinformation som kravs for matchning.

Bilduppgifterna fas direkt frin en person med hjilp av en livescan-utrustning eller frin en handflateavtrycks-
blankett eller annat medium som innehller personens handflateavtryck.

Alla metoder som anvinds for att fa fram bilder av handflateavtrycket ska ocksd medge upptagning av en
uppsittning bilder for varje hand. Denna uppsittning ska inkludera handflatans yttre kant som en enda skannad
bild och hela omrédet fér hela handen fran handleden till fingertopparna som en eller tvd skannade bilder. Om tvd
bilder anvinds for att visa hela handflatan, ska den nedre bilden visa omradet frin handleden till dvre delen av
omrédet mellan fingrarna (tredje fingerleden) inklusive omrddena kring handflatans tumvalk och lillfingervalk.
Den ovre bilden ska visa omrddet frin nedre delen av det interdigitala omrédet till de oversta fingertopparna.
Detta ger tillricklig 6verlappning mellan de tva bilderna som béda visar handflateomradet mellan fingrarna.
Genom att matcha dsstrukturen och detaljerna i detta gemensamma omrdde kan en undersokare med
tillforlitlighet konstatera att bida bilderna kom frin samma handflata.

Eftersom en handavtryckstransaktion kan anvindas for olika dndamdl, kan det innehdlla ett eller flera unika
bildomriden registrerade fran handflatan eller handen. En fullstindig registrering av ett handflateavtryck frin en
individ inkluderar normalt handflatans yttre kant och fullstindig/a bildfer av varje handflata. Eftersom en logisk
bildpost med taggade filt kan innehlla endast ett binért filt, kommer det att krévas en enda typ 15-post for varje
handflatekant och en eller tvé typ 15-poster for varje fullstindig handflata. Darfor behovs det fyra till sex typ 15-
poster for att visa personens handflateavtryck i en normal transaktion med handflateavtryck.

Falt i logisk post typ 15

Foljande stycken beskriver uppgifterna i vart och ett av filten for logisk post typ 15.
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Inom en logisk post typ 15 ska registreringar liggas in i numrerade filt. De forsta tvé filten i posten mdste vara i
rétt ordning, och filtet med bilduppgifterna ska vara det sista fysiska féltet i posten. Fér varje filt i typ 15-posten
fortecknas i tabell 8 korskoden "Beroende av tillging pa uppgifter” ("condition code”) som obligatorisk "M” eller
frivillig/valfri "O”, faltnummer, fltbenimning, teckentyp, filtstorlek och forekomstgrinser. Maximal storlek for
faltet, uttryckt i antal byte och grundad pa ett trestilligt faltnummer, anges i sista kolumnen. Nér fler siffror
anvinds for filtnumret okar ocksd maximalt antal byte. De tva registreringarna i faltstorlek per forekomst (“field
size per occurrence”) inkluderar alla teckenavgrinsare i filtet. Maximalt antal byte ("Maximum byte count”)
inkluderar filtnummer, uppgifter och alla teckenavgrinsare inklusive GS-avgrinsaren.

Filt 15.001: Logisk postlingd (Logical record length — LEN)

I detta obligatoriska ASCII-filt anges det totala antalet byte i hela den logiska posten av typ 15.1 filt 15.001 ska
anges postens lingd inklusive alla tecken i alla filt i posten samt uppgiftsavgrénsare.

Filt 15.002: Bildbenimningstecken (Image Designation Character — IDC)

Detta obligatoriska ASCII-filt ska anviindas for att identifiera uppgifterna om handflateavtrycksbilden i posten.
Detta IDC ska matcha IDC i filtet for filinnehall (CNT) i typ 1-posten.

Filt 15.003: Avtryckstyp (Impression Type — IMP)

Detta obligatoriska ASCII-filt om en byte ska ange pa vilket sitt informationen i handavtrycksbilden har erhllits.
Korrekt kod frén tabell 9 ska foras in i detta filt.

Filt 15.004: Killorgan (Source agency/ORI — SRC)

Detta obligatoriska ASCII-filt ska innehdlla identifikation av den myndighet eller organisation som ursprungligen
tog upp ansiktsbilden i posten. Normalt sett dr det ursprungsorgansidentifieraren for det organ som tog upp
bilden som ska sté i detta falt. Det bestdr av tvd uppgifter i foljande format: CClorgan.

Den forsta uppgiften bestar av Interpols landskod om tvé alfanumeriska tecken. Den andra uppgiften, organ,
identifierar organet genom en string fri text om maximalt 32 alfanumeriska tecken.

Filt 15.005: Upptagningsdatum fér handflateavtrycket (Palmprint capture date —
PCD)

Detta obligatoriska ASCII-falt ska ange datum f6r upptagningen av handflateavtrycket. Datum skrivs som dtta
siffror i formatet CCYYMMDD. CCYY-tecknen stdr for dret for upptagningen av bilden. MM-tecknen ska ange
tiotals- och entalssiffran f6r manaden och DD-tecknen tiotals- och entalssiffran for dagen i ménaden. Till exempel
stdr 20000229 for den 29 februari 2000. Fullstindigt datum mdste vara ett verkligt datum.

Filt 15.006: Horisontell linjelingd (Horizontal Line Length — HLL)

Detta obligatoriska ASCII-félt ska innehlla antalet pixlar i en enstaka horisontell linje i den 6verférda bilden.

Filt 15.007: Vertikal linjelingd (Vertical Line Length — VLL)

Detta obligatoriska ASCII-félt ska ange antalet horisontella linjer i den 6verforda bilden.

Filt 15.008: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-filt ska ange enhet f6r samplingsfrekvensen (pixeltitheten). "1” i detta filt anger pixel
per tum, "2” anger pixel per centimeter. "0” i detta filt betyder att ingen enhet har angivits. I detta fall ger kvoten
HPS|VPS pixelsidforhllandet (pixel aspect ratio).

Filt 15.009: Horisontell pixelskala (Horizontal pixel scale — HPS)

Detta obligatoriska ASCII-félt ska ange heltalsvirdet av pixeltdtheten i horisontell led, forutsatt att SLC innehdller
1" eller "2”. T annat fall anger det den horisontella komponenten av pixelsidférhallandet (pixel aspect ratio).

Filt 15.010: Vertikal pixelskala (Vertical pixel scale — VPS)

Detta obligatoriska ASCII-filt ska ange heltalsvéirdet av pixeltitheten i vertikal led, forutsatt att SLC innehéller "1”
eller "2”. T annat fall anger det den vertikala komponenten av pixelsidforhillandet (pixel aspect ratio).
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Tabell 8: Post typ 15: Bilder av handflateavtryck med varierande upplsning

Field size per N
Cond. | Field Num- ) Char | occurrence Oceur count |\ byte
Ident d _ Field Name r
code ber type count
min. max. min. max.
LOGICAL RECORD
LEN M 15 001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15002 | CHARACTER N 2 5 1 1 12
IMP M 15003 | IMPRESSION TYPE N 2 2 1 1 9
SRC M 15 004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15005 | haT N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15 006 LENGTH N 4 5 1 1 12
VLL M 15 007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 15 008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15009 | gCALE N 2 5 1 1 12
VPS M 15010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALG-
CGA M 15011 | SprTHM AN 5 7 1 1 14
BPX M 15012 |BITS PER PIXEL N 2 3 1 1 10
PLP M 15 013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15 014 | RESERVED FOR FUTURE I R D R _
15019 |INCLUSION
CoOM [¢] 15 020 | COMMENT AN 2 128 0 1 128
RSV 15021 | RESERVED FOR FUTURE | o | -
15199 |INCLUSION
15 200
UDF o 15 998 USER-DEFINED FIELDS — — — — — —
DAT M 15999 | IMAGE DATA B 2 — 1 1 —
Tabell 9: Handflateavtryckstyp
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15

8.1.11 Filt 15.011: Komprimeringsalgoritm (Compression algoritm — CGA)

Detta obligatoriska ASCII-félt ska ange den algoritm som anviinds fér att komprimera grdskalebilder. "NONE” i
detta filt anger att uppgifterna i denna post inte har komprimerats. For de uppgifter som ska komprimeras ska
detta filt innehélla den metod som valts for komprimering av fingeravtrycksbilder av 10 fingrar. Giltiga
komprimeringskoder definieras i bilaga 7.
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Falt 15.012: Bitar per pixel (Bits per pixel — BPX)

Detta obligatoriska ASCII-filt ska innehdlla antalet bitar som anvinds for en pixel. I detta filt ska "8 std for
normala griskalevirden frdn "0” till "255". Alla virden i detta filt som ér storre dn eller mindre dn "8” stér for en
gréskalepixel med hogre respektive ligre precision.

Tabell 10: Handflatekoder, omréden och storlekar

Palm Position Palm code ‘m(igfn e Width (mm) Height (mm)
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 44,5 127,0
Right Lower Palm 25 19 516 139,7 139,7
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19516 139,7 139,7
Left Upper Palm 28 19 516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Filt 15.013: Handavtrycksposition (Palmprint position — PLP)

Detta obligatoriska taggade filt ska innehalla den handavtrycksposition som matchar bilden av handflateavtrycket.
Det decimalkodsnummer som motsvarar den kinda eller mest troliga handavtryckspositionen ska tas frén tabell
10 och foras in som ett ASCII-delfilt med ett eller tva tecken. Tabell 10 listar ocksd maximala bildomriden och
dimensioner for var och en av de méjliga positionerna for handavtrycken.

Filt 15.014-019: Reserverad for framtida definition (Reserved for future definition —
RSV)

Dessa filt har reserverats for att ingd i framtida revisioner av denna standard. Inget av dessa filt far anvindas i
denna revision. Om ndgot av filten forekommer ska de limnas utan avseende.

Filt 15.020: Kommentar (Comment — COM)

Detta frivilliga filt kan anvindas for kommentarer eller annan information i ASCIl-text med uppgifter om
handavtrycksbild.

Filt 15.021-199: Reserverad for framtida definition (Reserved for future definition —
RSV)

Dessa falt har reserverats for att ingd i framtida revisioner av denna standard. Inget av dessa filt fir anvindas i
denna revision. Om ndgot av filten forekommer ska de limnas utan avseende.

Filt 15.200-998: Anvindardefinierade falt (User-defined fields — UDF)

Dessa filt &r anvindardefinierade filt och kommer att anvindas for framtida behov. Deras storlek och innehall ska
definieras av anviindaren i enlighet med det mottagande organet. Om de forekommer ska de innehélla
information i ASCII-text.

Filt 15.999: Bilduppgifter (Image data — DAT)

Detta filt ska innehélla alla uppgifter om en upptagen handavtrycksbild. Det ska alltid tilldelas faltnummer 999
och miste vara det sista fysiska faltet i posten. Till exempel "15.999” foljs av bilduppgifter i binart format. Varje
pixel av okomprimerade gréskaleuppgifter ska normalt kvantifieras till dtta bitar (256 grd nivéer) i en enda byte.
Om virdet i BPX-filtet 15.012 ar storre &n eller mindre 4n "8” far man ett annat antal byte som krivs for att
innehdlla en pixel. Om komprimering anviinds ska pixeluppgifterna komprimeras i enlighet med den
komprimeringsteknik som anges i CGA-filtet.
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8.2

83

9.1

9.2

Avslutning post typ 15: Handavtrycksbilder med varierande upplosning

Omedelbart efter sista byte av uppgifter fran filt 15.999 ska for konsekvensens skull en <FS>-avgrinsare
anvindas for att avgrinsa den frén nista logiska post. Denna avgrinsare mdste inkluderas i typ 15-postens
langdfilt.

Ytterligare handavtrycksbilder av post typ 15 med varierande upplosning

Ytterligare typ 15-poster kan inkluderas i filen. For varje ytterligare handavtrycksbild kravs en fullstandig logisk
post typ 15 till 1s med <FS>-av, !

Tabell 11: Hogsta for verifiering godtagna antal kandidater per sindning

Type of AFIS TR/TP LT/TP LPJPP TR[UL LT/UL PPJULP LPJULP
Maximum

Number of 1 10 5 5 5 5 5
Candidates

Sokningstyper:

TPTP: tiofingersavtryck mot tiofingersavtryck

LP|TP: latent fingeravtryck mot tiofingersavtryck

LP/PP: latent handflateavtryck mot handflateavtryck
TP[UL: tiofingersavtryck mot oldst latent fingeravtryck
LT/UL: latent fingeravtryck mot olost latent fingeravtryck
PP[ULP: handflateavtryck mot ol6st latent handflateavtryck

LP/ULP: latent handflateavtryck mot ol6st latent handflateavtryck

Bilagor till kapitel 2 (utbyte av finger- och handavtrycksuppgifter)

Bilaga 1 ASClI-koder for avgransare

ASCIl Position () Description
LF 1/10 Separates error codes in field 2.074
FS 1/12 Separates logical records of a file
GS 113 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
us 1/15 SeEgrates individual information items of the field or
ubfield
(') Detta dr positi enligt defini i ASCII- dard
Bilaga 2 Berikning av al| iskt k lltecken

For TCN och TCR (Filt 1.09 och 1.10)

Det tal som motsvarar kontrolltecknet genereras enligt foljande formel:

(YY * 10° + $5558SS) Modulo 23

dér YY and SSSSSSSS dr de numeriska virdena av de sista tvd siffrorna for &r respektive serienummer.

Kontrolltecknet genereras sedan ur tabellen nedan.
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For CRO (Filt 2.010)

Det tal som motsvarar kontrolltecknet genereras enligt foljande formel:

(YY * 10° + NNNNNN) Modulo 23

dir YY and SSSSSSSS dr de numeriska virdena av de sista tvd siffrorna for &r respektive serienummer.
Kontrolltecknet genereras sedan ur tabellen nedan.

Kontrollteckentabell

1-A 9 17T
2-B 10-K 18-U
3.C 11-L 19-v
4D 12-M 20-W
S-E 13-N 21-X
6-F 14-P 22y
7-G 15-Q 0-Z
8-H 16-R

Bilaga 3 Teckenkoder

7-bitars ANSI-kod for informationsutbyte

ASCII Character Set

+ 0 1 2 3 4 5 6 7 8 9
30 ! " # $ % &
40 ( ) * + , — . | 0 1
50 2 3 4 5 6 7 8 9
60 < = > ? @ A B C D E
70 F G H 1 ] K L M N o
80 P Q R S T U \4 N X Y
90 Z [ \ 1 i _ a b c
100 d e f g h i j k 1 m
110 n o P q r s t u v w
120 X y z { } ~
Bilaga 4 Sammanfattning av transaktioner
Post typ 1 (obligatorisk)

Identifier N\F,\iiger Field Name CPS/PMS SRE ERR
LEN 1.001 Logical Record Length M M
VER 1.002 | Version Number M
CNT 1.003 File Content M
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Identifier N&ilger Field Name CPS[PMS SRE ERR
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 Nominal Transmitting Resolution M M M
DOM 1.013 Domain name M M M
GMT 1.014 Greenwich mean time M M M
Under villkorskolumnen:

O = frivilligt, M = obligatoriskt, C = beroende pd om transaktionen &r ett svar till ursprungsorganet
Post typ 2 (obligatorisk)

dentifier |\ Ficld Field Name s Mpe| SRE ERR
LEN 2.001 | Logical Record Length M M M
IDC 2.002 | Image Designation Character M M M
SYS 2.003 | System Information M M M
CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MN1 2.012 | Miscellaneous Identification Number — — C C
MN2 2.013 | Miscellaneous Identification Number — — C C
MN3 2.014 | Miscellaneous Identification Number — — C C
MN4 2.015 | Miscellaneous Identification Number — — C C
INF 2.063 | Additional Information [¢] [¢] [} [¢]
RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status|Error Message Field — — — M
ENC 2320 | Expected Number of Candidates M M — —
Under kolumnen "Condition™:

O = frivilligt, M = obligatoriskt, C = beroende av tillgingliga uppgifter
* = om Oversindningen av uppgifterna 4r i enlighet med nationell lag (omfattas ¢j av beslut 2008/615/RIF)
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Bilaga 5 Post typ 1 definitioner

dentifier | Condition | 7l Field Name Character Example Data
umber Type
LEN M Loo1 | Logical Record N 1.001:230{GS}
ength
VER M 1.002 | Version Number N 1.002:0300{GS}
1.003:1{US}15{RS)2{US})00{RS}4
(US}Ol(RS) (US)02{RS}4{US}03
{RS}4{US)04{RS}4{US}05(RS}4
CNT M 1.003 | File Content N {USJ06({RS}4{US)07(RS}4{US}08
{RS}4{US}09{RS}4{US}10{RS}4
{US}H 1{RS}4{US}1 2{RS}4{US}13
(RS}4{US}14{GS}
TOT M 1.004 Type of Transaction A 1.004:CPS{GS}
DAT M 1.005 | Date N 1.005:20050101{GS}
PRY M 1.006 Priority N 1.006:4{GS}
DAI M 1.007 Destination Agency 1 1.007:DE/BKA{GS}
ORI M 1.008 Originating Agency 1 1.008:NL/NAFIS{GS}
TCN M 1009 | fansaction Control AN | 1.009:0200000004F(GS)
umber
Transaction Control §
TCR C 1.010 Reference AN 1.010:0200000004F{GS}
NSR M 1011 | Native Scanning AN | 1.011:19.68(GS)
Resolution
Nominal Transmit- X
NTR M 1.012 ting Resolution AN 1.012:19.68{GS}
DOM M 1.013 | Domain Name AN 1.013: INT-HUS}4.22{GS}
GMT M Lo14 | Greemvich Mean AN | 1.014:20050101125959Z

Under kolumnen "Condition™ O = frivillig, M

Under teckentypkolumn: A = Alfa, N = Numerisk, B = Binir

1" tillitna tecken for organets namn ér ['0..97, "A..Z", "a..

Bilaga 6 Post typ 2 definitioner

Tabell A.6.1: CPS- och PMS-transaktion

AR |

= obligatorisk, C = beroende av tillgingliga uppgifter

Identifier Condition Nll;ilillgcr Field Name Ch.?;;?cr Example Data
LEN M 2,001 i"gi“] Record N 2.001:909(GS)
ength

Image Designation y
IDC M 2.002 Character N 2.002:00{GS}
SYS M 2.003 System Information N 2.003:0422{GS}

Criminal Reference g
CRN M 2.010 Number AN 2.010:DE[E999999999{GS}
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Identifier Condition N‘ii:]lg er Field Name Cl?;;ceter Example Data
INF o 2063 Additional Informa- It 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2320 | gibected I N 2.320:1(GS}
Tabell A.6.2: SRE-Transaktion
Identifier Condition N‘I;‘:]lg er Field Name Ch_l;_n;;itcr Example Data
Logical Record .
LEN M 2001 | (o8 N 2.001:909{GS}
IDC M 2002 | Image Designation N 2.002:00(GS)
Character
SYS M 2.003 System Information N 2.003:0422{GS}
CRN c 2,010 ﬁﬁ“’i“al Reference AN 2.010:NL[2222222222(GS}
umber
Miscellaneous Identi- .
MN1 C 2.012 fication Number AN 2.012:E999999999{GS}
Miscellaneous Identi- .
MN2 C 2.013 fication Number AN 2.013:E999999999{GS}
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001{GS}
fication Number
Miscellaneous Identi- )
MN4 C 2.015 fication Number A 2.015:A{GS}
INF o 2063 Additional Informa- e 2.063:Additional Information 123
tion {GS}
) . 2.064:CPS(RS}I{RS}001/001{RS}
RLS M 2.064 | Respondents List AN 999999(G}
Tabell A.6.3: ERR-transaktion
Identifier | Condition N‘Fﬁger Field Name Ch;;;’;‘” Example Data
Logical Record .
LEN M 2.001 Length N 2.001:909{GS}
Image Designation .
IDC M 2.002 Chagacter N 2.002:00{GS}
SYS M 2.003 System Information N 2.003:0422{GS}
Miscellaneous Identi- .
MN1 M 2.012 fication Number AN 2.012:E999999999{GS}
Miscellaneous Identi- .
MN2 C 2.013 fication Number AN 2.013:E999999999{GS}
Miscellaneous Identi- .
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi- )
MN4 C 2015 | plisectancous Id A 2.015:A(GS)
INF o 2063 Additional Informa- e 2.063:Additional Information 123
tion {GS}
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Identifier Condition Nﬁdg N Field Name Chamcf" Example Data
umber Type

2.074: 201: IDC - 1 FIELD 1 009
WRONG CONTROL CHARACTER
ERM M 2,074 Si‘jﬁs/m‘“ Message AN {LF} 115: IDC 0 FIELD 2 003
INVALID SYSTEM INFORMATION
Tabell A.6.4: MPS- och MMS-transaktion
Identifier | Condition N\Ei:-xlger Field Name Ch%’,;i‘” Example Data
Logical Record .
LEN M 2.001 Length N 2.001:909{GS}
IDC M 2002 | {mage Designation N 2.002:00{GS}
aracter
SYS M 2.003 System Information N 2.003:0422{GS}
CNO M 2.007 Case Number AN 2.007:E999999999(GS)
SQN C 2.008 Sequence Number N 2.008:0001{GS}
MID C 2.009 Latent Identifier A 2.009:A{GS}
Additional Informa- . 2.063:Additional Information 123
INF (o} 2.063 tion 1 (GS)
ENC M 2320 | Expected Number of N 2.320:1(GS}
. Candidates e
Under kolumnen "Condition™ O = frivillig, M = obligatorisk, C = beroende av tillgingliga uppgifter
Under teckentypkolumn: A = Alfa, N = Numerisk, B = Binir
1" tillatna tecken ar [70..9", "A..Z", "a..z", """ ",
9.7 Bilaga 7 Koder for griskalekomprimering
Komprimeringskoder
Compression Value Remarks
Wavelet Scalar Quantization Gray-
scale Fingerprint Image Compression Algorithm to be used for the compression of grayscale
Specification wsQ images in Tyre-4, Type-7 and Type-13 to Type-15
IAFIS-IC-0010(V3), dated December records. Shall not be used for resolutions > 500dpi.
19,1997
To be used for lossy and losslessly compression of
JPEG 2000 5 SSy y %
J2K grayscale images in Type-13 to Type-15 records. Strongly
[ISO 15444/ITU T.800] recommended for resolutions > 500 dpi
9.8 Bilaga 8 E-postspecifikation

272

For att forbittra det interna arbetsflodet méste drenderubriken for en Priimtransaktion fyllas i med landskod (CC)
for den medlemsstat som sint meddelandet och &ven typ av transaktion (TOT-fltet 1.004).

Format: CCltransaktionstyp

Exempel: "DE/CPS”

Filtet for meddelandetext kan vara tomt.
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KAPITEL 3: Utbyte av uppgifter i fordonsregister

1.

1.1

1.2.1

122

1221

Gemensam uppsittning uppgifter for iserad sokning i fordonsregi

Definitioner

Definitionerna av obligatoriska och frivilliga uppgifter enligt artikel 16.4 ar foljande:
Obligatoriska uppgifter (M)

Uppgiften mdste vidarebefordras nér informationen ir tillgiinglig i en medlemsstats nationella register. Det finns
darfor en skyldighet att utbyta uppgifterna nir de finns tillgéngliga.

Frivilliga uppgifter (O)

Uppgiften far vidarebefordras nér informationen ér tillginglig i en medlemsstats nationella register. Det finns
darfor ingen skyldighet att utbyta uppgifterna 4ven om de finns tillgangliga.

Beteckningen (Y) anviinds for varje uppgift i uppsittningen uppgifter som anses vara sirskilt viktig med avseende
pa beslut 2008/615/RIF.

Sokning pd fordon/dgare/innehavare

Sokkriterier

Det finns tvd olika stt att soka efter uppgifterna, nimligen

— pé fordonets identifieringsnummer (VIN), referensdatum och referenstid (frivilliga uppgifter),

— pd numret pd registreringsskylten, identifieringsnumret (VIN), referensdatum och referenstid (frivilliga
uppgifter).

Med hjilp av dessa sokkriterier fir man uppgifter om ett eller flera fordon. Om uppgifterna endast giller ett
fordon limnas samtliga uppgifter i ett svar. Om fler &n ett fordon har hittats kan den tillfrigade medlemsstaten
sjdlv besluta vilka uppgifter som ska limnas ut: alla uppgifter eller endast de uppgifter som behovs for att
begrinsa sokningen (t.ex. av integritetsskal eller prestandaskal).

De uppgifter som behdvs for att begrinsa sokningen anges i punkt 1.2.2.1. I punkt 1.2.2.2 beskrivs den
fullstandiga uppsittningen uppgifter.

Nir man soker pd identifieringsnummer, referensdatum och referenstid kan sokningen géras i en eller alla
deltagande medlemsstater.

Nar man soker pd registreringsnummer, referensdatum och referenstid méste sokningen goras i en viss
medlemsstat.

Vanligen anvinds nuvarande datum och tid for sokningen, men det dr mojligt att gora en sokning med ett
referensdatum och en referenstid i det forflutna. Om man gér en sdkning med ett referensdatum och en
referenstid i det forflutna, och historiska uppgifter inte finns tillgéingliga i en viss medlemsstats register eftersom
sddana uppgifter inte registreras 6ver huvud taget, kan de aktuella uppgifterna komma upp som sokresultat med
en angivelse om att det ror sig om aktuella uppgifter.

Uppsittning uppgifter

Uppgifter som behévs for att begrénsa sokningen

Item MO () Remarks Priim Y/N ()
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1 (%) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
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Item MJO () Remarks Pritm Y/N ()
EU Category Code M (J) mopeds, motorbikes, cars etc. Y
() M = mandatory when available in national register, O = optional.
() All the attributes specifically allocated by the Member States are indicated with Y.
() Harmonised document abbreviation, see Council Directive 1999/37[EC of 29.4.1999.
1.2.2.2  Fullstindig uppsittning uppgifter
Ttem MJO () Remarks Priim YN
Data relating to holders of the (C.1 (%) The data refer to the holder of the
vehicle specific registration certificate.
Registration holders’ (company) M (C.1.1) Y
name separate fields will be used for surname,
infixes, titles etc., and the name in printable
format will be communicated
First name M (C.1.2) Y
>e}l>arate fields for first name(s) and initials
will be used, and the name in printable
format will be communicated
Address M (C.1.3) Y
separate fields will be used for Street, House
number and Annex, Zip code, Place of
residence, Country of residence etc., and the
Address in printable format will be commu-
nicated
Gender M Male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm etc. Y
Place of Birth [¢] Y
ID Number (o] An identifier that uniquely identifies the N
person or the company.
Type of ID Number [¢] The type of ID Number (e.g. passport N
number).
Start date holdership [¢] Start date of the holdership of the car. This N
date will often be the same as printed under
(I) on the registration certificate of the
vehicle.
End date holdership o End data of the holdership of the car. N
Type of holder [¢] If there is no owner of the vehicle (C.2) the N
reference to the fact that the holder of the
registration certificate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registration
certificate as being the vehicle owner
Data relating to owners of the (C2)
vehicle
Owners’ (company) name M (C.2.1) Y
First name M (C.2.2) Y
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Item M/O () Remarks Priim Y/N
Address M (C.2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm etc. Y
Place of Birth (0] Y
ID Number (0] An identifier that uniquely identifies the N
person or the company.
Type of ID Number 0] The type of ID Number (e.g. passport N
number).
Start date ownership Start date of the ownership of the car. N
End date ownership [¢] End data of the ownership of the car. N
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle[EU Category M (J) mopeds, motorbikes, cars etc. Y
Code
Date of first registration M (B) date of first registration of the vehicle Y
somewhere in the world
Start date (actual) registration M (I) Date of the registration to which the Y
specific certificate of the vehicle refers
End date registration M End data of the registration to which the Y
specific certificate of the vehicle refers. It is
possible this date indicates the period of
validity as printed on the document if not
unlimited (document abbreviation = H).
Status M scrapped, stolen, exported etc. Y
Start date status M Y
End date status (0] N
kw o ®2) Y
Capacity [¢] (P.1) Y
Type of licence number [¢] regular, transito etc. Y
Vehicle document id 1 [¢] The first unique document ID as printed on Y
the vehicle document
Vehicle document id 2 (%) (o} A second document ID as printed on the Y
vehicle document.
Data relating to insurances
Insurance company name (0] Y
Begin date insurance (0] Y
End date insurance (0] Y
Address (¢} Y
Insurance number (0] Y
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Ttem MJO (1) Remarks Priim Y/N
ID Number [¢] An identifier that uniquely identifies the N
company.
Type of ID Number [¢] The type of ID Number (e.g. number of the N
Chamber of Commerce)

) M = mandatory when available in national register, O = optional.
(?) Harmonised document abbreviation, see Council Directive 1999/37[EC of 29.4.1999.
’) In Luxembourg two separate vehicle registration document ID's are used.

(
(

Datasiikerhet
Oversikt

Eucaris programapplikation anvinds for siker kommunikation med 6vriga medlemsstater och kommunicerar
med medlemsstaternas aldre back-end-system med hjilp av XML. Medlemsstaterna utbyter meddelanden genom
att sinda dem direkt till mottagaren. Varje medlemsstats datacentral dr ansluten till EU:s Testa-nit.

De XML-meddelanden som sinds via nitet krypteras med krypteringstekniken SSL. De meddelanden som sinds
till back-end-systemen &r XML-meddelanden i klartext eftersom anslutningen mellan applikationen och back-end-
systemen ska vara i en skyddad miljé.

Det tillhandahills en klientapplikation som kan anvindas inom en medlemsstat for att soka i dess eget register
eller i en annan medlemsstats register. Klienterna identifieras med hjilp av anvindar-ID[losenord eller ett
Klientcertifikat. Anslutningen till en anvindare kan krypteras, men detta ar varje enskild medlemsstats ansvar.

Siikerhetsfunktioner i samband med meddelandeutbytet

Sikerhetssystemet dr baserat pd en kombination av HTTPS och XML-signatur. Med detta alternativ anviinds XML-
signatur for att signera alla meddelanden som sinds till servern, och den som sinder meddelandet kan
autentiseras genom att signaturen kontrolleras. Enkelsidig SSL (enbart ett servercertifikat) anvinds for att skydda
meddelandets konfidentialitet och integritet under overforingen och skyddar mot raderings-[replay- och
inséttningsattacker. Istillet for skraddarsydd programvaruutveckling for att tillimpa dubbelsidig SSL, tillimpas
XML-signatur. Anvindningen av XML-signatur ligger ndrmare firdplanen for webbtjinstgrinssnitt 4n dubbelsidig
SSL och ér dirfor mer strategisk.

XML-signatur kan tillimpas pd flera sitt men man har valt att anvinda tekniken som en del av Web Services
Security (WSS). WSS anger hur XML-signatur ska anvindas. Eftersom WSS bygger pd Soap-standarden ar det
logiskt att folja denna standard sa lingt det dr maojligt.

Siikerhetsfunktioner utan samband med meddelandeutbytet

Autentisering av anvindare

Anvindare av Eucaris webbapplikation kan autentisera sig med hjilp av anvindarnamn och I6senord. Eftersom
man anvinder Windows standardautentisering kan medlemsstaterna vid behov héja autentiseringsnivin for
anvindarna genom att anvinda klientcertifikat.

Anvindarroller

Eucaris ir anpassad till olika anvindarroller. Varje grupp av tjanster har en egen behorighetstilldelning. Anvindare
som enbart har behorighet att anviinda "Eucarisavtalsfunktionen” far exempelvis inte anvinda "Priimfunktionen”.
Administratorstjansterna 4r avskilda frin de vanliga slutanvindarrollerna.

Loggning och spirning av meddelandeutbytet

Eucaris méjliggor loggning av alla typer av meddelanden. Genom en administratorsfunktion kan den nationella
administratéren bestimma vilka meddelanden som ska loggas: begiranden frin slutanviindare, inkommande
begiranden frin andra medlemsstater, uppgifter som himtats frin de nationella registren osv.
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Applikationen kan konfigureras si att den anvinder en intern databas eller en extern (Oracle) databas for denna
loggning. Vilka meddelanden som mdste loggas beror naturligtvis pa loggningsmajligheterna i andra delar av de
ildre systemen och de anslutna klientapplikationerna.

Rubriken till varje meddelande innehéller information om den begirande medlemsstaten, den begirande
organisationen inom den medlemsstaten och den berorda anvindaren. Skilet till begiran anges ocksd.

Det 4r mojligt att spéra ett fullstindigt meddelandeutbyte (t.ex. pd begdran av den berdrda medborgaren) med
hjilp av den kombinerade loggningen i den begirande och tillfrigade medlemsstaten.

Loggningen konfigureras genom Eucaris webbklient (menu Administration, Logging configuration). Loggnings-
funktionen utfoérs av grundsystemet. Nir loggningen ar aktiverad lagras hela meddelandet (rubriken och
meddelandetexten) i en loggningspost. Loggningsnivin kan stillas in enligt angiven tjinst eller enligt den
meddelandetyp som passerar genom grundsystemet.

Loggningsnivier
Foljande loggningsnivaer dr mojliga:

Privat — meddelandet loggas: Loggen ér inte tillginglig for sokning av loggningar, utan ar endast tillginglig pa
nationell niva for revision och problemlosning.

Ingen — meddelandet loggas inte alls.
Typer av meddelanden

Informationsutbytet mellan medlemsstaterna bestér av flera meddelanden, som illustreras schematiskt i figuren
nedan.

De mojliga meddelandetyperna (som i figuren visas for Eucaris grundsystem i medlemsstat X) ar foljande:
1. Begiran till grundsystemet_meddelande med begiran frin klienten
2. Begiran till annan medlemsstat_meddelande med begiran frén denna medlemsstats grundsystem

3. Begiran till denna medlemsstats grundsystem_meddelande med begiran frin en annan medlemsstats
grundsystem

4. Begiran till register i det aldre systemet_meddelande med begiran frin grundsystemet

5. Begiran till grundsystemet_meddelande med begiran frin register i det dldre systemet

6. Svar frin grundsystemet_meddelande med begiran fran klienten

7. Svar frin annan medlemsstat_meddelande med begiran frin denna medlemsstats grundsystem

8. Svar frin denna medlemsstats grundsystem_meddelande med begiran frdn den andra medlemsstaten
9. Svar frin register i det aldre systemet_meddelande med begiran frin grundsystemet

10.  Svar frdn grundsystemet_meddelande med begiiran frin register i det aldre systemet

Foljande typer av informationsutbyte visas i figuren:

— Begiran om information frin medlemsstat X till medlemsstat Y — bla pilar. Denna begiran och svaret
bestdr av meddelandetyperna 1, 2, 7 respektive 6.

— Begdran om information frin medlemsstat Z till medlemsstat X — roda pilar. Denna begéiran och svaret
bestdr av meddelandetyperna 3, 4, 9 respektive 8.

— Begdran om information frén registret i det éldre systemet till dess grundsystem (detta inkluderar &ven
en begiran frin en specialklient bakom registret i det aldre systemet) — grona pilar. Denna typ av
begiran bestdr av meddelandetyperna 5 och 10.
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Figur: Meddelandetyper for loggning
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Sikerhetsmodul i maskinvara

Ingen sikerhetsmodul anvinds i maskinvaran.

En sikerhetsmodul i maskinvaran (HSM, Hardware Security Model) ger ett gott skydd av den nyckel som anviinds
for att signera meddelanden och identifiera servrar. Detta bidrar till den allménna sikerhetsnivin, men kostnaden
ir hog for inkdp[underhll av en HSM, och det finns inga krav pé att anvéinda en HSM som uppfyller niva 2 eller 3
enligt FIPS-standarden 140-2. Eftersom man anvinder ett slutet nit som effektivt skyddar mot hot har man
beslutat att inledningsvis inte anvinda nigon HSM. Om en HSM blir nodvéndig, t.ex. for att ackreditering, kan
arkitekturen kompletteras med detta.

Tekniska villkor for informati b
Allman beskrivning av Eucaris-applikationen
Oversikt

Eucaris-applikationen kopplar samman alla medlemsstater i ett meshnit dir varje medlemsstat kommunicerar
direkt med en annan medlemsstat. Ingen central komponent behovs for att etablera kommunikationen. Eucaris-
applikationen hanterar siker ke ikation till de andra medl K i med back-end-
delen i dldre system hos medlemsstater som anvinder XML. Féljande blld wsuahserar denna arkitektur.
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3.1.2

Medlemsstaterna utbyter meddelanden genom att sinda dem direkt till mottagaren. En medlemsstats datacentral
ar kopplad till det nit som anvinds for utbyte av meddelanden (Testa). For dtkomst av Testa-nitet ansluter sig
medlemsstaterna till Testa via sin nationella nitport. En brandvigg ska anvindas for anslutning till nétet och en
router ansluter Eucaris-applikationen till brandviggen. Beroende pé vilket alternativ som viljs for att skydda
meddelandena, anvinds ett certifikat antingen av routern eller av Eucaris-applikationen.

En klientapplikation tillhandahélls som kan anvindas inom en medlemsstat for att soka i dess eget register eller
andra medlemsstaters register. Klientapplikationen ér ansluten till EBucaris. Klienterna identifieras med hjilp av
anvindarID[losenord eller ett klientcertifikat. Anslutningen till en anvindare i en extern organisation (t.ex.
polisen) kan krypteras men detta dr varje enskild medlemsstats ansvar.

Systemets tillimpningsomrdde

Eucaris-systemets  tillimpningsomrdde ar begrinsat till processer som anviinds i informationsutbytet mellan
registreringsmyndigheterna i medlemsstaterna och en grundliggande presentation av denna information.
Forfaranden och automatiserade processer i vilka informationen ska anvindas faller utanfor systemets
tillimpningsomrade.

Medlemsstater kan vilja att antingen anvinda Eucaris klientfunktion eller skapa sin egen skriddarsydda
klientapplikation. I tabellen nedan anges vilka aspekter av Eucaris-systemet som obligatoriskt miste anvindas
och/eller foreskrivs och vilka aspekter som ér frivilliga och/eller som medl na fritt kan faststilla

EUCARIS aspects MJO (1) Remark
Network concept M The concept is an "any-to-any” communication.
Physical network M TESTA
Core application M The core application of EUCARIS has to be used to connect to the
other Member States. The following functionality is offered by the
core:

— Encrypting and signing of the messages;

— Checking of the identity of the sender;

— Authorization of Member States and local users;
— Routing of messages;

— Queuing of asynchronous messages if the recipient service is
temporally unavailable;

— Multiple country inquiry functionality;
— Logging of the exchange of messages;

— Storage of incoming messages

Client application &) In addition to the core application the EUCARIS 1I client
application can be used by a Member State. When applicable, the
core and client application are modified under auspices of the
EUCARIS organisation.

Security concept M The concept is based on XML-signing by means of client
certificates and SSL-encryption by means of service certificates.

Message specifications M Every Member State has to comply with the message specifications
as set by the EUCARIS organisation and this Council Decision. The
specifications can only be changed by the EUCARIS organisation
in consultation with the Member States.

Operation and Support M The acceptance of new Member States or a new functionality is
under auspices of the EUCARIS organisation. Monitoring and help
desk functions are managed centrally by an appointed Member
State.

(") M = mandatory to use or to comply with O = optional to use or to comply with.
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3.2 Funktionella och icke funktionella krav
321 Generisk funktionalitet

I detta avsnitt har de huvudsakliga generiska funktionerna beskrivits i allménna termer

Nr Beskrivning
1. Systemet gor det mojligt for medlemsstaternas registreringsmyndigl att utbyta begdranden och
svar pi ett interaktivt satt.
2. Systemet innehdller en klientapplikation som mojliggor for slutanvindare att Gversinda sina

begiranden och presentera svarsinformationen for manuell behandling.

3. Systemet underlittar "rundsindning”, vilket gor att en medlemsstat kan Gversinda en begiran till alla
de 6vriga medlemsstaterna. De inkommande svaren konsolideras genom grundapplikationen i ett
svarsmeddelande till klientapplikationen (denna funktionalitet kallas "Multiple Country Inquiry”).

4. Systemet kan hantera olika slags meddelanden. Anvéndarroll, behérighetstilldelning, routing,
signering och loggning definieras alla per specifik tjinst.

11 Ideland,

5. Systemet gor det mojligt for r na att utbyta satsvis eller meddelanden som
innehdller ett stort antal begiranden eller svar. Dessa meddelanden behandlas asynkront.

6. Systemet ldgger asynkrona meddelanden i vintekd om den mottagande medlemsstaten tillfélligt inte
ar tillganglig och garanterar leveransen s snart som mottagaren ér uppkopplad igen.

7. Systemet lagrar inkommande asynkrona meddelanden tills de kan behandlas.

8. Systemet ger endast dtkomst till andra medlemsstaters Eucaris-applikationer, inte till individuella
organisationer inom dessa andra medlemsstater, vilket innebir att varje registreringsmyndighet
agerar som den enda nitporten mellan dess nationella slutanvindare och motsvarande myndigheter i
de andra medlemsstaterna.

9. Det dr mojligt att definiera anvindare fran olika medlemsstater pé en enda Eucaris-server och att ge
dem behorighet i enlighet med géllande bestimmelser i den medlemsstaten.

10. Meddelandena innehller ocksd information om den begirande medlemsstaten, organisationen och
slutanvindaren.
11. Systemet underlittar loggning av utbytet av meddelanden mellan de olika medlemsstaterna och

mellan huvudapplikationen och de nationella registreringssystemen.

12. Systemet tillter att en sarskild sckrclcrarc, som dr en 0r§anisalion eller en medlemsstat som explicit
har utsetts att skdta denna up;éF ft, samlar in loggad information om meddelanden som sants eller
mottagits av samtliga deltagande medlemsstater i syfte att sammanstilla statistikrapporter.

13. Varje medlemsstat anger sjilv vilken loggad information som ska goras tillginglig for sekreteraren
och vilken information som ér "privat”.

14. Systemet tilliter varje medlemsstats nationella administratorer att ta fram utdrag ur anviindbar
statistik.
15. Systemet mojliggor tilligg av nya medlemsstater genom enkla administrativa dtgérder.

322 Anvindbarhet

Nr Beskrivning

16. Systemet tillhandahdller ett granssnitt for automatiserad behandling av meddelanden med hjilp av
back-end-delen i ildre system och méjliggor integration av anvéndargrinssnittet i dessa system
(skriddarsytt anvindargranssnitt).

17. Systemet dr litt att lira sig, sjdlvforklarande och innehaller hjalptext.

18. Systemet dr dokumenterat for att bistd medlemsstaterna i friga om integrering, operativa aktiviteter
ochlframnda underhdll (t.ex. referensmanual, funktionell/operativ dokumentation, anvindarma-
nual, ...).

19. Anvindargrinssnittet &r flersprikigt och erbjuder mojligheter for slutanvindaren att vilja ett
favoritsprak.

20. Anvandarﬁréinssniltct tillhandahaller redskap med hjilp av vilka den lokala administratéren kan
Oversitta bade skarmbildsobjekt och kodad information till det nationella spraket.
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Tillforlitlighet
Nr Beskrivning
21. Systemet 4r utformat som ett robust och pélitligt operativsystem som tolererar fel som operatéren

egdr och som klarar stromavbrott eller andra olyckor. Det méste vara méjligt att starta om systemet
med ingen eller minimal forlust av data.

22. Systemet méste ge stabila och reproducerbara resultat.

23. Systemet &r utformat s att det fungerar pélitligt. Det & mdjligt att implementera systemet i en
konfiguration som garanterar 98 % tillginglighet (genom redundans, anvindning av backup-servrar,
osv.) i all bilateral kommunikation.

24, Det dr mojligt att anviinda delar ay systemet &ven nir nigra komponenter inte fungerar (om
medlemsstat C ligger nere kan fortfarande medlemsstaterna A och B kommunicera). Antalet enskilda
felstillen i informationskedjan bor minimeras.

25. Aterhamtningstiden efter ett allvarligt haveri bor vara mindre in en dag. Det bor vara méjligt att
minimera den tid systemet ligger nere genom anvindning av fjirrstod, t.ex. en central servicedesk.

Prestanda
Nr Beskrivning
26. Systemet kan anvindas 24x7. Detta tidsfonster (24x7) krdvs dd ocksd av medlemsstaternas dldre
system.
27. Systemet reagerar snabbt pa en anvindarbegiran oavsett bakgrundsaktivitet. Detta krévs ocksd av

parternas dldre system for att sikerstilla en godtagbar svarstid. En total svarstid om maximalt
10 sekunder for en enstaka begiran ir godtagbar.

28. Systemet har utformats som ett fleranviindarsystem och pa ett sidant stt att bakgrundsaktivitet kan
fortsitta medan anvéndaren utfor forgrundsaktivitet.

29. Systemet har utformats s att det ar skalbart i syfte att klara en potentiell 6kning av antalet
meddelanden nér ny funktionalitet ldggs till eller nya organisationer eller medlemsstater ansluter sig.

Sikerhet
Nr Beskrivning

30. Systemet limpar sig (t.ex. betriffande dess sikerhetstgirder) for utbyte av meddelanden som
innehéller integritetskanslig information (t.ex. biligarctfinnchavarc) som Klassificeras som EU
RESTREINT.

31. Systemet uppritthalls pd ett sidant stt att obehorig dtkomst av information férhindras.

32. Systemet innehdller en tjénst for hantering av de nationella slutanvindarnas rittigheter och tillstind.

33. Medlemsstaterna kan kontrollera sindarens identitet (pd medler ivd) genom XML-signering.

34. Medlemsstater méste uttryckligen ge andra medlemsstater behorighet for att de ska kunna begara

sirskild information.

35. Systemet tillhandahller pd applikationsniva en fullstindig sikerhets- och krypteringspolicy som ar
kompatibel med den sdkerhetsnivd som kravs i sidana situationer. Informationens exklusivitet och
integritet garanteras genom anvindning av XML-signering och kryptering genom SSL-tunnling.

36. Allt informationsutbyte kan spdras genom loggning.

37. Skydd mot raderingsattacker tillhandahdlls (en tredje part raderar ett meddelande) och replay- eller
inséttningsattacker (en tredje part spelar upp eller sitter in ett meddelande).

38. Systemet anvénder sig av TTP-certifikat (Trusted Third Party).

39. Systemet kan hantera olika certifikat per medlemsstat beroende pé typen av meddelande eller tjanst.
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3.2.6

3.2.7

3.2.8

3.2.9
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Nr Beskrivning
40. Siikerhetsatgirderna pd applikationsniva ar tillréckliga for att tillita anvindning av icke ackrediterade
nat.
41. Systemet dr forberett for anvandning av ny sikerhetsteknik sisom en XML-brandvigg.
Anpassbarhet
Nr Beskrivning
42. Systemet kan utokas med nya meddelanden och ny funktionalitet. AnEassningskostnaderna ar
minimala beroende pd den centraliserade utvecklingen av applikationskomponenter.
43. Medlemsstaterna kan definiera nya meddelandetyper for bilateral anvindning. Det krévs inte av alla
medlemsstater att de ska kunna klara av alla typer av meddelanden.
Stod och underhall
Nr Beskrivning
44, Systemet tillhandahdller 6vervakningsfaciliteter for en central servicedesk och/eller operatorer nér det
giller niitet och servrar i de olika medlemsstaterna.
45. Systemet tillhandahéller faciliteter for fjdrrstdd genom en central servicedesk.
46. Systemet tillhandahller faciliteter for problemanalys.
47. Systemet kan utstriickas till att omfatta nya medlemsstater.
48. Applikationen kan enkelt installeras av personal med ett minimum av IT-kvalifikationer och
erfarenhet. Installationsproceduren ska sa 1dngt som méjligt vara automatiserad.
49. Systemet tillhandahéller en permanent test- och acceptansmiljé.
50. De 4rliga kostnaderna for underhll och stéd har minimerats genom anslutning till marknads-
standarder och genom att utforma applikationen sa att s lite std som mojligt kréivs frin en central
servicedesk.

Krav pd utformningen

Nr Beskrivning
51. Systemet dr utformat och dokumenterat for en operativ livslingd pd ménga &r.
52. Systemet har utformats sd att det &r oberoende av nitleverantéren.
53. Systemet stdr i dverensstimmelse med existerande HW/SW i med] na genom att i

med de registreringssystem som anvéiinder dppna standarder for webbtjinstteknik (XML, XSD, Soap,
WSDL, HTTP(s), webbtjinster, WSS, X.509, osv.).

Tillimpliga standarder

Nr Beskrivning
54. Systemet uppfyller dataskyddskraven i férordning (EG) nr 45/2001 (artiklarna 21, 22 och 23) och
direktiv 95/46[EG.
55. Systemet uppfyller IDA-standarderna.
56. Systemet dr anpassat for UTF8.




Ds 2009:8

6.8.2008

Europeiska unionens officiella tidning

Bilaga 3

L 210/71

KAPITEL 4: Utvirdering

1.

2.1

Utviirderingsforfarande i enlighet med artikel 20 (forberedelse av beslut enligt artikel 25.2 i beslut 2008/615/
RIF)

Frageformuldr

Den berdrda rddsarbetsgruppen ska utarbeta ett frgeformulir betriffande vart och ett av de automatiserade
utbytena av information i kapitel 2 i beslut 2008/615/RIF.

Sa snart som en medlemsstat anser sig uppfylla de nodvindiga forutsittningarna for att dela information i de
relevanta informationskategorierna ska den besvara det relevanta frigeformuliret.

Testkrning

I syfte att utvirdera resultatet av frigeformuliret ska de medlemsstater som vill bérja dela information genomféra
en testkorning tillsammans med en eller flera andra medlemsstater som redan delar information enligt
rddsbeslutet. Testkorningen ska dga rum fore eller kort tid efter utvirderingsbesoket.

Villkoren och arrangemangen kring denna testkdrning ska faststillas av den berérda ridsarbetsgruppen och
grunda sig pd en i forvig triffad separat 6verenskommelse med den berorda medlemsstaten. De medlemsstater
som deltar i testkorningen beslutar sjilva om de praktiska detaljerna.

Utvirderingsbesok

I syfte att utvirdera resultatet av frigeformuliret ska ett utvirderingsbesok 4ga rum i den medlemsstat som vill
borja dela information.

Villkoren och arrangemangen kring denna testkérning kommer att faststéllas av den berérda rddsarbetsgruppen
och grunda sig pd en i forvig triffad separat Gverenskommelse mellan den berorda medlemsstaten och
utvirderingsteamet. Den berdrda medlemsstaten ska ge utvirderingsteamet mojlighet att kontrollera det
automatiserade informationsutbytet i den eller de informationskategorier som ska utvirderas, bland annat genom
att organisera ett program for besoket som beaktar de énskemdl som utvirderingsteamet framfort.

Inom en ménad ska utviirderingsteamet sammanstilla en rapport om utvirderingsbesoket och éverlimna den till
berdrda medlemsstater for kommentarer. I forekommande fall ska utvirderingsgruppen revidera denna rapport pd
grundval av medlemsstaternas kommentarer.

Utvirderingsteamet ska bestd av hogst tre experter, utsedda av de medlemsstater som deltar i det automatiserade
informationsutbytet i de informationskategorier som ska utvirderas, som har erfarenhet betriffande den berorda
informationskategorin, som har genomgtt limplig nationell sikerhetskontroll for att fi handha dessa frigor och
som ir villiga att delta i dtminstone ett utvirderingsbesok i en annan medlemsstat.

Medlemmarna i utvirderingsteamet ska respektera den inhimtade informationens konfidentiella natur i samband
med att de utfor sin uppgift.
Rapport till radet

En 6vergripande utvirderingsrapport som sammanfattar resultatet av frigeformuliren, utvirderingsbesdket och
testkorningen kommer att liggas fram for rédet for beslut i enlighet med artikel 25.2 i beslut 2008/615/RIF.

Utviirderingsforfarande enligt artikel 21
Statistik och rapport

Varje medlemsstat ska samla in statistik Gver resultatet av det automatiserade informationsutbytet. I syfte att
sikerstilla jamforbarhet kommer statistikmodellen att faststillas av den berorda ridsarbetsgruppen.

Dessa statistikuppgifter kommer drligen att liggas fram for rddet, som ska gora en 6vergripande sammanfattning
av det gdngna aret, och f6r kommissionen.

Dessutom kommer medlemsstaterna regelbundet att anmodas att inte underlta att en gang per ér tillhandahlla
sddana ytterligare uppgifter om det administrativa, tekniska och finansiella genomforandet av automatiserat
utbyte av information som behovs for analys och forbittringar av processen. Pé grundval av denna information
kommer en rapport att sammanstillas for ridet.
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2.2 Revidering
Inom rimlig tid kommer radet att granska den utvirderingsmekanism som beskrivs hér och vid behov revidera
en.
3. Expertmdoten

Inom den berorda rddsarbetsgruppen kommer experter regelbundet att triffas for att organisera och genomféra
de ovannidmnda utvirderingsforfarandena samt dela med sig av sina erfarenheter och diskutera méjliga
forbattringar. I tillimpliga fall kommer resul av dessa expertdiskussioner att inforlivas med den rapport som
det hinvisas till i punkt 2.1 ovan.
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Kronologisk forteckning

—

. Forstirkt integritetsskydd vid signalspaning.
Fo.

2. Skyddade beteckningar pd jordbruks-
produkter och livsmedel. Jo.

. Fordonsbesiktning. N.

4. Oversyn av vissa mediemyndigheter

w

— en effektivare administration. Ku.

5. Forfattningsindringar med anledning av VIS-
férordningen. Ju.

6. Ekonomiska villkor fér ledaméter av Europa-
parlamentet. Ju.

7. Effektivare regler och bittre beslutsunderlag
for arbetsmarknadspolitiken. A.

8. Genomfdrandet av delar av Priimrads-
beslutet. Ju.



Departementsserien 2009

Systematisk forteckning

Justitiedepartementet

Forfattningsindringar med anledning av VIS-
férordningen. [5]

Ekonomiska villkor fér ledaméter av Europa-
parlamentet. [6]

Genomférandet av delar av Priimridsbeslutet. [8]

Foérsvarsdepartementet
Forstirkt integritetsskydd vid signalspaning. [1]

Jordbruksdepartementet

Skyddade beteckningar pd jordbruksprodukter
och livsmedel. [2]

Naringsdepartementet
Fordonsbesiktning. [3]

Kulturdepartementet

Oversyn av vissa mediemyndigheter
—en effektivare administration. [4]

Arbetsmarknadsdepartementet

Effektivare regler och bittre beslutsunderlag
fér arbetsmarknadspolitiken. [7]
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