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olagligt innehall online - Mot ett 6kat ansvar for onlineplattformar.

Sammanfattning

I meddelandet presenteras en uppséttning riktlinjer och principer hur
onlineplattformar bor intensifiera kampen mot olagligt innehall online i
samarbete med nationella myndigheter, medlemsstater och andra relevanta
intressenter. Den 6kade tillgangen pa terrormaterial online och spridningen
av sddant material &r ett hot mot tryggheten och sékerheten samt mot offrens
vardighet. Syftet med meddelandet 4r att underldtta och intensifiera
genomforandet av god praxis for att forhindra, upptidcka, undanrdja och
blockera tillgangen till olagligt innehéll for att sédkerstilla en effektiv
borttagning av olagligt innehdll, Okad transparens och skydd av
grundldggande rittigheter online. Spridning av olagligt innehall pé internet
kan dessutom underminera allménhetens tilltro till den digitala miljén och
dventyra den digitala inre marknaden. Avsikten &r att ge plattformarna
fortydliganden om deras ansvar ndr de vidtar proaktiva atgirder for att
upptdcka, ta bort eller blockera tillgangen till olagligt innehall.
Lagstiftningsitgdrder skulle vid behov kunna bli nésta steg enligt
kommissionen, om inte de atgidrder som anges i meddelandet visar sig
tillrdckliga. Kommissionen kommer Overvaka utvecklingen det nédrmsta
halvéret och slutfora arbetet i maj 2018. Regeringen vidlkomnar meddelandet
och att plattformar genom sjélvreglerande dtgérder tar ett ansvar for att ta
bort olagligt innehall.

av



1 Forslaget

1.1  Arendets bakgrund

I tidigare meddelanden frén 2016 och 2017! betonade kommissionen behovet
av att onlineplattformarna agerar mer ansvarsfullt och intensifierar
sjdlvreglerande satsningar i hela EU for att f& bort olagligt innehall.
Dessutom forbinder sig kommissionen att forbattra samordningen av de olika
sektorsspecifika dialogerna med plattformarna och att utforska behovet av
véigledning nér det géller formella forfaranden for anmélan och atgérd. Detta
bor goras i samverkan med — och utan att det paverkar — de dialoger som
redan pagér och det arbete som paborjats pad andra omréden, till exempel
enligt den europeiska sdkerhetsagendan eller pad omradet olaglig
hatpropaganda. De olika nu pagdende sektorsspecifika dialogerna avsldjar
dessutom en betydande grad av likhet ndr det giller de forfaranden som
bestimmer upptdckt, identifiering, borttagning och skydd mot
ateruppladdning av olagligt innehdll i de olika sektorerna. Dessa slutsatser
ligger till grund for detta meddelande.

Europeiska unionen har redan reagerat pa den utmaning som olagligt
innehéll online utgér, med bade bindande och icke-bindande atgirder. Dessa
atgérder innefattar direktivet om bekdmpande av sexuella dvergrepp mot
barn, sexuell exploatering av barn och barnpornografi, direktivet om
bekdmpande av terrorism, de foreslagna &tgidrderna mot bakgrund av
fordndringarna av  upphovsrdtten och direktivet om audiovisuella
medietjdnster (AVMSD).

Befintliga och forslagna lagstiftande &tgérder har kompletterats med en rad
icke lagstiftande atgérder, till exempel uppforandekoden for att motverka
olaglig hatpropaganda online, det arbete som utfors av EU:s internetforum
nir det giller terroristpropaganda, samforstandsavtalet omforséljning av
varumdarkesforfalskade varor via internet, kommissionens meddelande om
marknadskontroll av produkter som séljs online, onlineforsdljning av
produkter i livsmedelskedjan, EU:s handlingsplan mot olaga handel med
vilda djur, vdgledningen om direktivet om otillborliga affirsmetoder och
nationella myndigheters gemensamma atgérder inom samarbetsnétverket for
konsumentskydd. Den europeiska strategin for ett béttre internet for barn ar
ett initiativ som syftar till att genom sjélvreglering forbattra onlinemiljon for
barn och ungdomar.

I COM(2016) 288 och COM(2017) 228.
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Med anledning av ett flertal terroristattacker inom EU och spridningen av
terroristpropaganda online framfoérde Europeiska radet den 22-23 juni 2017
att det “forvéntar sig [...] att sektorn ska [...] utveckla nya tekniker och
verktyg i syfte att forbdttra den automatiska upptickten av och raderingen av
innehall som uppviglar till terrorddd. Detta bor vid behov kompletteras
genom relevanta lagstiftningsatgirder pa EU-niva”.

I avsiktsforklaringen av den 13 september 2017 fran Europeiska
kommissionens ordforande, som riktades till Europaparlamentets talman och
ordféranden for Europeiska unionens rad, for att sékerstélla ett omrade med
rattvisa och grundldggande réttigheter som bygger pa dmsesidigt fortroende,
tillkdnnagavs ytterligare atgdrder for att garantera skyndsam och proaktiv
upptickt och borttagning av olagligt innehall som uppmuntrar till hat, vald
och terrorism. Detta meddelande dr den forsta delen av dessa atgérder.
Kommissionen forvéintar sig att onlineplattformarna vidtar snabba atgirder
under de kommande manaderna, ocksa betriffande relevanta dialoger, i
synnerhet pa omréadet terrorism och olaglig hatpropaganda. Kommissionen
kommer att fortsétta arbetet med utbyten och dialoger med onlineplattformar
och andra relevanta intressenter. Den kommer att 6vervaka framstegen och
bedéma om det behdvs fler atgérder for att garantera skyndsam och proaktiv
upptickt och borttagning av olagligt innehéll online, inbegripet mojliga
lagstiftande &tgdrder for att komplettera det befintliga regelverket. Detta
arbete kommer att slutforas i maj 2018.

1.2 Forslagets innehall

Vigledningen i detta meddelande péaverkar inte EU:s regelverk utan avser
leverantérer av vérdtjanster i enlighet med artikel 14 i det sk. e-
handelsdirektivet?. Riktlinjerna i meddelandet ticker alla kategorier av
olagligt innehall men tar samtidigt hénsyn till det faktum att olika typer av
innehéll kan kréva olika sorters atgirder.

Onlineplattformar bor enligt kommissionen, mot bakgrund av plattformars
centrala roll/formaga med vidhérande ansvar, vidta effektiva och proaktiva
atgérder for att upptécka och ta bort olagligt innehéll pa internet, och inte
enbart begrdnsa sig till att agera pa anmailningar. For vissa kategorier av
olagligt innehall kanske det inte heller &r mojligt att helt uppnd malet att
minska risken for allvarlig skada om inte plattformarna vidtar sédana
proaktiva atgérder.

2 Direktiv 2000/31/EG av den 8 juni 2000, om vissa rittsliga aspekter pa
informationssamhéllets tjénster, sérskilt elektronisk handel, pa den inre marknaden.
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Kommissionen lyfter fram att plattformar inte automatiskt forlorar sin
ansvarsfrihet enligt artikel 14 i e-handelsdirektivet nér de vidtar frivilliga
proaktiva atgidrder for att uppticka och ta bort olagligt innehall.
Tjansteleverantoren kan nidmligen dra fordel av undantaget under tva
forutsittningar, antingen a) att tjdnsteleverantoren inte hade kéinnedom om
forekomsten av olaglig verksambhet eller olaglig information och, betridffande
skadestandsansprak, inte var medveten om fakta eller omstindigheter som
gjort forekomsten av den olagliga verksamheten eller den olagliga
informationen uppenbar, eller b) att tjansteleverantoren sa snart denne fatt
sddan kdnnedom eller blivit medveten om detta handlat utan drojsmal for att
avldgsna informationen eller gora den oatkomlig. Kommissionen erinrar om
att undantaget fran ansvar enligt rittspraxis endast kan utnyttjas av
leverantorer av vérdtjanster vars verksamhet bestar av lagring av information
pé begidran av tredje part och som inte spelar ndgon aktiv roll av ett sddant
slag att de fir kdnnedom om eller kan styra Over denna information’.
Samtidigt bor direktivet utgdra en tillimplig grund vid utarbetande av snabba
och tillforlitliga forfaranden som syftar till att avldgsna olaglig information
och gora den oatkomlig.

Upptiickt och anmiilan av olagligt innehall

Onlineplattformarna bor systematiskt forstirka sitt samarbete med de
behoriga myndigheterna i medlemsstaterna. Samtidigt bor medlemsstaterna
se till att domstolarna kan reagera effektivt mot olagligt innehall pa internet
liksom Dbittre (gridnsoverskridande) samarbete mellan myndigheter.
Plattformarna och de brottsbekdmpande myndigheterna uppmanas ocksa bl.a.
att utveckla tekniska grénssnitt som gor det mojligt for dem att samarbeta
mer effektivt under hela forvaltningscykeln for innehéllet. Det kan ocksé
vara fordelaktigt att samarbeta med det tekniska samfundet nir det géller
framsteg i riktning mot effektiva och tekniskt problemfria 16sningar pa denna
utmaning.

For att undvika upprepning av insatser och anmélningar och en ddrmed
minskad effektivitet 1 borttagningsprocessen bor brottsbekdmpande
myndigheter och andra behoriga myndigheter ocksa gora vad de kan for att
samarbeta med varandra for att definiera effektiva digitala grénssnitt som
underléttar forfarandet med anmaélningar, och for att garantera en effektiv
identifiering och rapportering av olagligt innehéll. Onlineplattformarna och
de brottsbekdmpande och andra behdriga myndigheter bor uppritta effektiva
kontaktpunkter inom EU, och dér sa &r lampligt definiera effektiva digitala
granssnitt for att underlétta interaktion.

3 Se Google France, 114 och 120, dom av den 12 juli 2011, och mél C-324/09 L’Oréal
mot eBay par 113.
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Kommissionen uppmuntrar ett ndra samarbete mellan onlineplattformar och
betrodda anmalare (trusted flaggers). Anmalningar fran betrodda anmaélare
bor kunna spéras snabbt av plattformen. Detta samarbete bor innehdlla ett
omsesidigt informationsutbyte for att utvirdera och forbéttra processen for
borttagning 6ver tid. En betrodd anmadlare har en priviligierad status nér det
giller att identifiera olagligt innehéll och forvédntas inneha expertis och
arbeta med hoga kvalitetsstandarder. Behoriga myndigheter bor i relevanta
fall ges mojlighet att delta i rapporteringsmekanismen f6r betrodda anmélare.
Kommissionen kommer att undersdka mdjligheterna att enas om kriterier pa
EU-nivé for betrodda anmélare.

Onlineplattformarna boér inrdtta en lattdtkomlig och anvéindarvénlig
mekanism (notice eller referral) som gor det mojligt for anvéndarna att
anméla innehdll som de anser vara olagligt och som plattformarna &r vérd
for. Sddana mekanismer ska underldtta inldmning av anmélningar som é&r
tillrackligt exakta och ldmpligt underbyggda, for att gora det mgjligt for
plattformarna att fatta snabba och vélgrundade beslut om uppfoljningen.
Detta bor underldtta tillhandahédllandet av anmélningar som innehaller en
forklaring av skélen till att anmélaren anser att innehallet dr olagligt och en
tydlig indikering av platsen pa internet for det potentiellt olagliga innehéllet
(t.ex. URL-adressen).

Med hénsyn tagen till den méingd material som formedlas av
onlineplattformar, liksom den tekniska  utvecklingen inom
informationsbehandling och maskinintelligens, haller anviandning av teknik
for automatisk upptickt och filtrering pé att bli ett allt viktigare verktyg i
kampen mot olagligt innehall pé internet. Ménga stora plattformar anvénder
nu ndgon typ av matchningsalgoritmer, baserade pé flera olika sorters teknik,
fran enkel metadatafiltrering till att hasha och ta fingeravtryck pa innehallet.
Kommissionen uppmuntrar plattformarna att anvidnda sadan teknik och att
stodja ytterligare forskning. I de flesta fall dr aktuell bésta praxis i branschen
att anvénda automatiska verktyg for att begrinsa mangden omtvistat innehall
for granskning av ménskliga experter, som sedan kan behdva bedéma om
innehallet ar olagligt. Denna princip om ménsklig inblandning &r i allménhet
en viktig del i automatiska processer som soker faststélla vad som ar olagligt
i ett givet innehdll, sérskilt pd omrdden dir felfrekvensen &ar hog eller dér
kontextualisering kravs.

Borttagning av olagligt innehdll

Plattformarna bor enligt kommissionen ta bort olagligt innehall sa snart som
mdjligt. Enligt e-handelsdirektivet maste onlineplattformar agera skyndsamt
for att ta bort olagligt innehéll nédr de har fatt kinnedom om det, om de vill
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dra nytta av undantaget frén ansvar. Vad detta innebir i praktiken beror pa de
ndrmare detaljerna i det aktuella fallet, i synnerhet typen av olagligt innehéll,
riktigheten i anmélan och den skada som eventuellt orsakats. I praktiken
kréver olika typer av innehall varierande méngd kontextuell information for
att avgora lagligheten i ett givet innehéll. Samtidigt som det dr enklare att
avgora olagligheten i barnpornografi krivs det i allménhet en noggrann
analys av sammanhanget for att faststilla om nedsdttande yttranden é&r
olagliga. Om det finns risk for allvarliga skador, till exempel i fall med
offentlig uppmaning till terroristbrott, ar det sdrskilt viktigt med att avldgsna
innehallet skyndsamt, vilket kan omfattas av sérskilda tidsramar.

Samtidigt bor borttagande av innehéll inte hindra &tal eller annan uppf6ljning
av ett eventuellt underliggande lagbrott. Bevisdelning mellan offentliga
myndigheter och onlineplattformar &r dérfér en viktig princip i detta
avseende. (Gréansoverskridande atkomst till bevis bor underléttas genom ett
forestdende lagstiftningsinitiativ inom EU i denna fraga.) Plattformarnas
borttagning av olagligt innehall bor inte hindra utredningar av eller atal
gillande dvertrddelser baserade pa europeisk eller nationell lagstiftning.

Det finns risk for Overborttagning. Robusta skyddsmekanismer for att
begransa risken for borttagning av lagligt innehall bor dérfér finnas.
Plattformarna bor dérfor erbjuda enkla forfaranden for anvéndaren att
bestrida/motanmila ett borttagande (counter notice). Om det i en
motanmélan tillhandahalls rimliga skdl for att anse att den anmélda
verksamheten eller informationen inte &r olaglig bor leverantéren av
plattformen aterstélla det innehall som tagits bort utan otillborligt drojsmal,
eller lata anvéndaren ladda upp innehallet pd nytt, utan att detta paverkar
tillimpningen av plattformens tjdnstevillkor. Nér en motanmélan registreras
bor plattformarna svara pa den, och vid ett negativt beslut bor orsakerna
anges. Om det &r mojligt i den aktuella medlemsstaten uppmuntras
plattformarna att tillata anvdndning av organ for tvistlosning utanfor domstol
for att 16sa eventuella tvister angdende motanmélningar.

Onlineplattformarna bor tillhandahélla en tydlig, lattforstaelig och tillrackligt
detaljerad forklaring av sin innehéllspolicy i sina tjénstevillkor. Forklaringen
bor spegla bade behandlingen av olagligt innehdll och innehall som inte
respekterar plattformens egna tjénstevillkor. Alla begrédnsningar nér det
giéller typen av innehall som ér tillatet pa en viss plattform bor anges tydligt
och meddelas anvéndarna. Denna forklaring bor ocksd omfatta de
forfaranden som finns for motanmaélningar, inbegripet sidana som initieras
av betrodda anmaélare. Plattformarna bor &dven publicera transparensrapporter
for att 6ka Oppenhet och insyn. Dessa rapporter bor innehélla resultatet av
tillimpningen av plattformarnas policyer for hantering av innehall. Sarskild
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hidnsyn bor hirvidlag tas till smad och medelstora foretag sa att den
administrativa bordan minimeras.

Onlineplattformar bor rapportera till brottsbekdmpande myndigheter s snart
de blir medvetna om eller stdter pad bevis pa brottsliga eller andra
overtradelser for att varna och gora det mojligt for relevanta myndigheter att
utreda och atala de individer som genererar ett saddant innehall, eller
missbruk av tjdnsterna av organiserade kriminella grupper eller
terroristgrupper.

Behovet att samarbeta med brottsbekimpande myndigheter vid utredning
och lagforing av brott kan dessutom i vissa fall leda till att plattformar avstar
fran att ta bort olagligt innehall, om detta krdvs inom ramen for en sérskild
pagéende utredning, under néra dverinseende av nationella myndigheter och
helt i Overensstimmelse med nationella regler for brottsmalsprocesser.
Brottsbekdmpande myndigheter bor bygga upp den kapacitet som krivs for
att vidta lampliga atgérder till foljd av dessa rapporter. Ett exempel pa bésta
praxis nidr det géller kontaktpunkter d&r SIRIUS-portalen som uppréttats av
Europol for att stodja medlemsstaterna i samband med utredningar om
terrorismbekdmpning online, inbegripet att underldtta samarbetet mellan
plattformarna och EU:s brottsbekdmpning.

Forhindra att olagligt innehall aterkommer

Plattformarna bor vidta sdrskilda atgarder mot upprepade dvertriddelser. Det
bor innefatta att avrada anvéndarna frdn dessa beteenden men dven att
anvinda automatiska filter mot ateruppladdning. Vid sidan av den teknik
som anvédnds for att identifiera potentiellt olagligt innehéll kan tekniska
verktyg anviandas med en hogre grad av tillforlitlighet for att ta fingeravtryck
pa och filtrera (ta bort och forhindra att d&terkommer) innehéll som redan har
identifierats och beddmts vara olagligt. Kommissionen uppmuntrar darfor
vidare anvdndning av automatiska filter mot &teruppladdning for att
forhindra att olagligt innehéll kommer tillbaka. Detta sker for ndrvarande
med ”Database of Hashes” med avseende pa terroristbrott och inom ramen
for EU:s internetforum, eller pad upphovsrittsomradet, eller for
barnpornografi, men ocksa for produkter som har flaggats av
brottsbekdmpande myndigheter som icke Gverensstimmande med relevant
lagstiftning. Denna praxis har visat goda resultat. Tekniken behover dock
forbéttras ytterligare.

Det ér viktigt att plattformarnas tjénstevillkor tydligt informerar anvidndarna
om konsekvenser av upprepade Overtrddelser av villkoren och hur de
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automatiska verktygen fungerar, inklusive skyddsmekanismerna for felaktiga
borttaganden.

Det dr vidare viktigt att 6ka brottsbekdmpande myndigheters samarbete med
sma mindre motstandskraftiga foretag, som kan bli sddana plattformar som
brottslingar foredrar eller andra personer som &r involverade i
onlineverksamhet som utgdr en overtridelse, om dessa foretag beddms som
mer sérbara &n andra.

1.3  Gillande svenska regler och forslagets effekt pa dessa

Meddelandet innehéller inga konkreta lagforslag och péverkar dérfor inte
svenska regler.

1.4 Budgetira konsekvenser / Konsekvensanalys

Meddelandet innehéller inga konkreta forslag med budgeteffekter.
2 Standpunkter

2.1  Preliminér svensk stdndpunkt

Regeringen  vilkomnar meddelandet och att plattformar genom
sjdlvreglerande atgérder tar ett ansvar for att ta bort olagligt innehall.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter &r inte kénda.

2.3 Institutionernas stdndpunkter

Europaparlamentet antog den 15 juni 2017 en resolution om
onlineplattformar (2016/2274(INI)) dar plattformar uppmanas att vidta
kraftigare atgdrder mot olagligt och skadligt innehall pa internet, samtidigt
som kommissionen uppmanas att presentera forslag for att atgirda dessa
problem. Institutionernas standpunkter i ovrigt &r inte kinda.

Europarédet arbetar for ndrvarande med framtagande av rekommendationer
pa omradet.

2.4  Remissinstansernas stindpunkter

Meddelandet har inte remitterats.
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3 Forslagets forutsattningar

3.1  Raittslig grund och beslutsférfarande

Meddelandet innehaller inga lagstiftningsforslag. Darmed &r frdgan om
rattslig grund inte aktuell.

3.2 Subsidiaritets- och proportionalitetsprincipen

Meddelandet innehaller inga lagstiftningsforslag. Dérmed 4r en provning av
subsidiaritets- och proportionalitetsprincipen inte aktuell.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Europeiska radet vilkomnade meddelandet i sina slutsatser den 19 oktober
2017. Meddelandet har dven presenterats av kommissionen i radet.
Kommissionen anger att den kommer att fortsitta arbetet och bedoma om det
behovs fler Aatgérder, inbegripet mojliga lagstiftande &tgdrder for att
komplettera det befintliga regelverket. Detta arbete kommer att slutforas i
maj 2018.

4.2 Fackuttryck/termer

URL ér ett annat ord for webbadress. Forkortningen star for Uniform
Resource Locator.
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