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Sammanfattning

Kommissionens forslag den 16 december 2020 till ett direktiv om resiliens
inom kritiska enheter &terspeglar prioriteringarna i kommissionens strategi
for EU:s sidkerhetsunion 2020-2025, som pekar pd behovet av forbittrad
resiliens inom kritiska enheter. Forslaget syftar till att béttre aterspegla bade
nuvarande och forvintade framtida risker, det alltmer tita och dmsesidiga
beroendet mellan olika sektorer samt beroendet mellan fysisk och digital
infrastruktur. Det foreslagna direktivet &r ténkt att ersétta den nuvarande EU-
regleringen om europeisk kritisk infrastruktur frdn 2008.

Forslaget syftar till att skapa ett ramverk som ska ge stod till
medlemsstaterna avseende sdkerstillande av kritiska enheters formaga att
forebygga, motstd och hantera storningar eller avbrott i verksamheten. Detta
ska gilla oavsett om storningen eller avbrottet har foranletts av t.ex.
naturolyckor, terroristattacker, pandemier eller andra allvarliga hindelser.
Forslaget avser foljande sektorer: enmergi, transporter, bankverksambhet,
infrastruktur  for  finansiella ~ marknader,  hdlso- och  sjukvdrd,
dricksvattenforsorjning, avlopp, digital infrastruktur, offentliga tjdnster och
rymden. Enligt forslaget ska medlemsstaterna bl.a. ta fram en strategi for
sékerstdllande av resiliensen inom kritiska enheter samt att ansvariga for
kritiska enheter ska gora riskbedomningar, vidta atgédrder for att starka sin
resiliens och rapportera storningar och avbrott till nationella myndigheter.



Regeringen vilkomnar en revidering av den nuvarande EU-regleringen om
europeisk kritisk infrastruktur. Att stirka robustheten for kritiska enheter &r
av yttersta vikt sdvdl pd medlemsstatsnivd som pd EU-nivd. En viktig
utgdngspunkt &r dock att medlemsstaternas ansvar for att skydda den
nationella sékerheten sékerstills.

Forslaget

1.1  Arendets bakgrund

Forslaget aterspeglar prioriteringarna i kommissionens strategi for EU:s
sékerhetsunion 2020-2025 och som pekar pa behovet av forbittrad resiliens
inom kritiska enheter. Arbetet ska béttre dterspegla bade nuvarande och
forvintade framtida risker, det alltmer tita och 6msesidiga beroendet mellan
olika sektorer samt beroendet mellan fysisk och digital infrastruktur. Det
foreslagna direktivet dr tdnkt att ersdtta direktivet om europeisk kritisk
infrastruktur (ECI-direktivet) fran 2008.

I juni 2004 beslutade radet om ett program for skydd av kritisk infrastruktur
(European Programme for Critical Infrastructure Protection - EPCIP).
Initiativet hade sin grund 1 de behov som identifierats efter
terrorhandlingarna i Madrid ar 2004. Inom ramen fér EPCIP betonades att
sarskilt fokus skulle dgnas &t gransoverskridande infrastruktur, dvs.
infrastruktur vars bortfall far stora samhéllskonsekvenser for tva eller fler
medlemsstater. EPCIP bendmner saddan infrastruktur som europeisk kritisk
infrastruktur.

I november 2005 publicerade kommissionen en gronbok om ett europeiskt
program for skydd av kritisk infrastruktur.

Den 12 december 2006 presenterade kommissionen sitt forslag till direktiv
for skydd av europeisk kritisk infrastruktur (KOM [2006] 787).

Den 31 oktober 2008 presenterades ett forslag till radets beslut om inrdttande
av ndtverket for varningar om hot mot kritisk infrastruktur (CIWIN) vilket
resulterade 1 ett direktiv samma ar. Direktivet granskades 2012 och
utvérderades 2019 (SWD (2019) 308 final).

Det nu aktuella forslaget till direktiv presenterades av kommissionen den 16
december 2020.

Forslaget utgor en del i ett paket av atgirder som syftar till att ytterligare
forbattra resiliensen bade i den digitala och fysiska infrastrukturen hos den
offentliga och privata sektorn, behériga myndigheter och unionen i dess
helhet. I paketet ingdr dven en ny cybersikerhetsstrategi, EU:s strategi for

2020/21:FPM72



cybersdkerhet for ett digitalt decenium (The EU’s Cybersecurity Strategy for
the Digital Decade) och Forslag till Europaparlamentets och radets direktiv
om atgdrder for en hdg gemensam niva pa cybersikerhet i hela unionen
(KOM (2020) 823) (Directive on measures for a high common level of
cybersecurity across the UnionNIS2). Detta gar i linje med kommissionens
prioriteringar att skapa ett Europa rustat for den digitala tidsaldern (Europe
fit for the digital age) som ska se till att den digitala omstéillningen fungerar
for alla ménniskor och foretag.

1.2 Forslagets innehall

Forslaget syftar till att skapa ett ramverk som ska ge stod till
medlemsstaterna avseende sdkerstdllande av kritiska enheters formaga att
forebygga, motsta och hantera stérningar eller avbrott i verksamheten. Detta
ska gilla oavsett om storningen eller avbrottet har foranletts av t.ex.
naturolyckor, terroristattacker, pandemier eller andra allvarliga héindelser.
Forslaget avser foljande sektorer: enmergi, transporter, bankverksamhet,
infrastruktur  for  finansiella ~ marknader,  hdlso- och  sjukvdrd,
dricksvattenforsorjning, avlopp, digital infrastruktur, offentliga tjdnster och
rymden.

1 forslaget anges att

- medlemsstaterna ska ta fram en strategi for sidkerstillande av
resiliensen inom kritiska enheter,

- ansvariga for kritiska enheter ska gora riskbeddmningar, vidta
atgédrder for att stdrka sin resiliens och rapportera stérningar och
avbrott till nationella myndigheter,

- kritiska enheter som tillhandahaller tjanster till eller i minst en
tredjedel av medlemsstaterna ska bli foremal for Sversyn och
radgivning fran kommissionen,

- kommissionen kommer att erbjuda riskdversikter, metodstod och
Ovningar for att kunna testa resiliensen i kritiska enheter,

- grénsoverskridande samarbete avseende implementering av
direktivet kommer att faciliteras genom en expertgrupp (Critical
Entities Resilience Group).

Direktivet forviantas forbdttra resiliensen inom kritiska enheter med
tillhorande verksamhet, och stirka motstdndskraften att hantera risker och
storningar. Stirkt resiliens inom kritiska enheter kommer enligt forslaget att
bidra till en béttre fungerande inre marknad. Det foreslagna direktivet ska
inte tillimpas pad omraden som regleras av forslaget till Forslag till
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niva pa cybersékerhet i hela unionen (KOM (2020) 823).

1.3 Gaéllande svenska regler och forslagets effekt pa dessa

Forslaget kan komma att paverka nérliggande svenska regler inom flera
omraden, som exempelvis sikerhetsskyddslagstiftningen och lagstiftning om
krisberedskap och civilt forsvar. Svenska regler avseende resiliens inom
kritiska enheter inom olika sektorer kan alltsd komma att paverkas. Det kan
tex. gilla regler for arbetet med riskbedomningar, risk- och
sarbarhetsanalyser, formageanalyser samt rapportering av stdrningar och
incidenter. Det &r dock svart att i nuléget forutse hur det foreslagna direktivet
kommer att padverka svenska regler.

1.4 Budgetira konsekvenser / Konsekvensanalys

Det foreslagna direktivet har konsekvenser for unionens budget. De totala
ekonomiska medlen som behovs for att stodja genomforandet av forslaget
uppskattas av kommissionen till 42,9 miljoner euro for perioden 2021--2027,
varav 5,1 miljoner euro dr administrativa utgifter.

2 Standpunkter

2.1  Preliminér svensk stdndpunkt

Regeringen vélkomnar en revidering av den nuvarande EU-regleringen om
europeisk kritisk infrastruktur. Att organisationer och verksamheter som
inryms 1 begreppen kritiska enheter, kritisk infrastruktur och samhéllsviktiga
verksamhet dr robusta och arbetar med att stirka sin motstdndskraft dr av
yttersta vikt Det géller savél for de enskilda medlemsstaterna som pa EU-
niva. En viktig utgdngspunkt ar dock att medlemsstaternas ansvar for att
skydda nationell sdkerhet sdkerstills. Direktivet ska inte hindra att
medlemsstaterna vidtar de atgdrder som de anser nddvéindiga for att skydda
den nationella sdkerheten. Regeringen anser att det vidare &r viktigt att
tillvarata erfarenheter fran andra processer inom EU som har béring pé
direktivet. Regeringen vilkomnar darfor det tvérsektoriella upplagget i
direktivet som kan ge vérdefulla synergivinster inom fler omraden.
Regeringen anser dven att viktiga lirdomar kan dras av arbetet inom Nato:s
partnerskap for fred som avser grundliggande forméagor inom civil
verksamhet (seven baseline requirements).



Regeringen avser i kommande foérhandlingar av detta forslag betona vikten
av att medlemsstaternas ansvar for att skydda nationell sidkerhet sékerstélls.
Direktivet ska inte hindra att medlemsstaterna vidtar de atgidrder som de
anser nddvéndiga for att skydda den nationella sékerheten. Regeringen avser
att framhalla att det bor vara tydligt hur medlemsstaternas rapportering till
kommissionen ska anvidndas samt att den ska ge ett mervirde till arbetet med
att stirka resiliensen inom EU. Regeringen anser att rapporteringen ska vara
dndamalsenlig och ligga pa en aggregerad niva. Forslagen behover bevakas
och nidrmare analyseras infor de kommande forhandlingarna.

Vidare ér det viktigt att i kommande forhandlingar framhalla vikten av
enhetliga begrepp och definitioner inom detta omrade, i syfte att oka
tydligheten i kommande arbete pé savidl EU-niva som nationell niva.

Det ar viktigt att Sverige verkar konstruktivt for att medel anvéinds sé
effektivt som mojligt pa de utgifter som ingar i uppgorelsen om EU:s
langtidsbudget 2021-2027. Tillkommande uppgifter ska som huvudregel
finansieras genom omprioritering av medel inom omradet eller frén andra
omréaden. Riksdagen har vid Sveriges EU-intrdde beslutat om principer om
neutralitet for statens budget vilket innebdr att nér ett beslut pa EU-niva
foranleder en Okning av den svenska EU-avgiften ska 6kningen finansieras
genom en utgiftsminskning pé det utgiftsomrade till vilket EU-atgérden kan
hénforas.

2.2 Medlemsstaternas standpunkter

Vid tiden for framtagandet av denna faktapromemoria har ndgra
forhandlingar &nnu inte inletts i berdrd radsarbetsgrupp.

2.3 Institutionernas stdndpunkter

Europaparlamentets staindpunkt &r dnnu inte kind.

2.4 Remissinstansernas stindpunkter

Forslaget har inte remitterats.
3 Forslagets forutsdttningar

3.1  Rattslig grund och beslutsforfarande

Kommissionen har som rittslig grund angett artikel 114 i Fordraget om
europeiska unionens funktionssitt (EUF).
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Beslut fattas enligt ordinarie lagstiftningsforfarande, dvs. Europaparlamentet
och radet fattar beslut gemensamt.

3.2 Subsidiaritets- och proportionalitetsprincipen

Kommissionen anser att subsidiaritetsprincipen &r tillimplig eftersom
forslaget inte avser ett omrade ddr gemenskapen r ensam behorig. De menar
vidare att mélen for forslaget inte i tillricklig utstrdckning uppnas av de
enskilda medlemsstaterna. De dtgérder som forslaget omfattar bor darfor
vidtas pa gemenskapsniva men att det dr varje enskild medlemsstats uppgift
att skydda den kritiska enheter inom statens territorium. Regeringen delar i
huvudsak denna beddmning.

Enligt kommissionen &r forslaget forenligt med proportionalitetsprincipen dé
det inte gér utdver vad som &dr nodvéndigt for att uppnd maélen for ett
samarbete mellan medlemsstaterna pd omradet skydd av kritiska enheter.
Regeringen delar i huvudsak bedémningarna i forslaget.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Forslaget kommer att borja forhandlas i radet tidigt under varen 2021, mest
troligt i rddsarbetsgruppen for civilskyddsfragor (PROCIV).

4.2 Fackuttryck/termer

L. ”Kritiska enheter”: en enhet inom offentlig eller privat
verksamhet som har identifierats som saddan av en medlemsstat som
tillhandahéller en eller flera oundgéngliga tjanster, dar utférandet av
tjédnsten dr beroende av en medlemsstats kritiska infrastruktur och dir



en incident skulle ha en betydande negativ paverkan pa samhillsviktig
verksamhet som utfors inom olika sektorer.

2. ”Resiliens”: formégan att forhindra, motstd och aterhdmta
sig fran en storning eller ett avbrott i verksamheten.

3. “Incident”: en hédndelse som innebdr en odnskad och
oplanerad storning eller ett avbrott i verksamhet som kan péverka
sikerheten och den kritiska entitetens formaga att bedriva sin
verksambhet.

4. “Infrastruktur”: en tillgdng, ett system eller en del dérav,
som dr nodviandigt for att leverera en samhéllsviktig tjanst.

5. ”Samhiéllsviktig tjdnst”: en tjdnst som ar nddvandig for att
upprétthélla livsviktiga och nddvéndiga samhélleliga funktioner eller
ekonomiska verksamheter.

6. ”Risk”: varje omsténdighet eller hdndelse som kan ha en
potentiell negativ inverkan pa motstandskraften hos kritiska enheter.

7. ”Riskbeddomning”: en metod for att bestimma riskens art
och omfattning genom att analysera potentiella hot och risker och
utvirdera befintliga sérbarheter som kan stora eller orsaka avbrott i
den kritiska entitetens verksamhet.
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