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Lagring av trafikuppgifter for
brottsbekdmpande dndamal —
genomfoOrande av direktiv 2006/24/EG

Till justitieutskottet

Justitieutskottet beslutade den 18 januari 2011 att ge bl.a. konstitutionsut-
skottet tillfalle att yttra sig Over proposition 2010/11:46 och motioner i de
delar som berdr utskottens respektive beredningsomraden.
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Utskottets Gvervaganden

Datalagringsdirektivet

Syfte och genomférande

Datalagringsdirektivet! beslutades 2006, och enligt artikel 15 i direktivet
ska medlemsstaterna senast den 15 september 2007 sétta i kraft de bestdm-
melser i lagar och andra forfattningar som &r nddvéndiga for att folja
direktivet. Varje medlemsstat far t.o.m. den 15 mars 2009 skjuta upp till-
lampningen av direktivet i frdga om lagringen av kommunikationsuppgifter
som ror Internetdtkomst, Internettelefoni och Internetbaserad e-post.

I ingressen till direktivet anges att radet har understrukit att eftersom
anvandningen av elektronisk kommunikation har okat avsevért ar uppgifter
om anvandningen av sddan kommunikation sarskilt viktiga och darfor ett
vardefullt verktyg nar det galler att férebygga, utreda, avsldja och étala
brott, sadrskilt organiserad brottslighet.

Vidare noteras i ingressen att enligt artikel 8 i europeiska konventionen
om skydd for de manskliga rattigheterna och de grundladggande friheterna
har alla personer rétt till skydd for sitt privatliv och sin korrespondens. En
offentlig myndighets inblandning i utévandet av denna rattighet far bara
ske i enlighet med vad som é&r stadgat i lag och om det & nodvéndigt i ett
demokratiskt samhélle, bl.a. med héansyn till landets nationella sakerhet
eller den allménna sakerheten, for att forebygga oordning eller brott eller
for att skydda andra personers fri- och rattigheter.

Det anférs vidare att med tanke pa hur viktiga trafik- och lokaliserings-
uppgifter ar for att kunna utreda, avsléja och atala brott, ndgot som enligt
ingressen framkommit bade genom forskning och genom medlemsstaternas
praktiska erfarenheter, ar det viktigt att pd europeisk niva sakerstalla att
uppgifter som vid tillhandahallande av kommunikationstjanster genereras
eller behandlas av leverantrer av kommunikationstjanster eller kommuni-
kationsnat lagras under en viss tid.

Lagringsskyldighetens omfattning

Lagringsskyldigheten enligt direktivet omfattar uppgifter som genereras
eller behandlas av leverantorer av allmant tillgangliga elektroniska kommu-
nikationstjanster eller allmanna kommunikationsnét vid leverans av kommu-
nikationstjanster, i den utstrdckning det sker inom statens territorium.
Daremot stélls inte nagra krav pa lagring av uppgifter om samtal som inte
kopplats fram. Inga uppgifter som avslojar kommunikationens innehall far
lagras. Uppgifterna ska lagras i minst sex manader.

1 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring
av uppgifter som genererats eller behandlats i samband med tillhandahallande av all-
mant tillgdngliga elektroniska kommunikationstjanster eller allmanna kommunikationsnat
och om andring av direktiv 2002/85/EG.
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Uppgifter som ska lagras

De uppgifter som ska lagras &r sddana som ar nodvéandiga for att spéara
och identifiera en kommunikationskalla. Vidare rér det sig om uppgifter
som ar nodvandiga for att identifiera slutmalet for en kommunikation. Lag-
ringsskyldigheten omfattar dessutom datum, tidpunkt och varaktighet for
kommunikationen, typen av kommunikation samt vilken utrustning som
har anvants. Exempel pa kategorier av uppgifter som enligt direktivet ska
lagras ar bl.a. uppgifter om uppringt telefonnummer och abonnentens
namn och adress vid telefoni samt anvandar-ID, namn och adress till den
abonnent som en IP-adress har tilldelats.

Propositionen

Utgangspunkter for genomforandet

I propositionen anfors att de brottshekdmpande myndigheterna i stor
utstrackning anvénder sig av trafikuppgifter for att avsléja, utreda och lag-
fora brott. 1 direktivet om lagring av trafikuppgifter framhélls ocksa att
trafikuppgifter &r ett nddvéandigt och effektivt redskap for de brottshekdm-
pande myndigheterna.

Vidare anfors i propositionen att mdéjligheterna for de brottsbekdmpande
myndigheterna att f& tillgang till trafikuppgifter ar beroende av vilka upp-
gifter som leverantorerna har lagrat for andra syften. Vilka uppgifter som
lagras och den tid de lagras styrs enligt propositionen darfér av helt andra
faktorer an de brottsbhekdmpande myndigheternas behov. Enligt propositio-
nen kan utvecklingen inom omrédet elektronisk kommunikation férvéntas
leda till att n&t- och tjansteleverantdrer i framtiden inte behdver lagra upp-
gifter for sin egen verksamhet i lika stor utstrackning som tidigare. Det
medfor att mojligheterna for de brottsbekampande myndigheterna att fa till-
gang till sddana uppgifter kan komma att minska. Genom att inféra en
skyldighet att lagra vissa trafikuppgifter sékerstéller direktivet enligt propo-
sitionen att trafikuppgifter finns tillgdngliga for att anvéndas i brottsutred-
ningar.

Det ar enligt propositionen enbart de trafikuppgifter som den enskilda
leverantdren genererar eller behandlar som omfattas av den lagringsskyldig-
het som foljer av direktivet. Direktivet kan inte tolkas pa sa satt att en
uppgift maste genereras och behandlas dven om uppgiften inte behovs for
att kunna tillhandahalla det nat eller den tjanst som kan vara aktuell.
Enligt propositionen innebér direktivet ingen genererings- eller behandlings-
skyldighet.

I propositionen anfors vidare att samtidigt som det kan konstateras att
tillgangen till trafikuppgifter ar av stor betydelse for att myndigheterna ska
kunna utfora en effektiv brottsbekdmpning medfor lagringen av trafikupp-
gifter ett intrdng in enskildas personliga integritet. Trafikuppgifter ar i
manga fall uppgifter om enskildas personliga forhallanden och korrespon-
dens. Den absoluta merparten av de uppgifter som enligt forslaget ska
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lagras kommer naturligtvis aldrig att begéras utldmnade for brottsutred-
ningar, utan kommer att utplanas efter lagringstidens slut utan att négon
har tagit del av dem. Detta skiljer sig inte fran vad som i dag galler i
frdga om de trafikuppgifter som nat- och tjansteleverantérerna lagrar for
egna syften och som ar tillgangliga for de brottsbekdmpande myndighe-
terna. Regeringen delar emellertid, i likhet med ett stort antal remissinstan-
ser, utredningens beddmning att ett integritetsintrdng sker genom att
uppgifterna lagras, da detta bidrar till enskildas upplevelse av att fa sin
privata sfar och frihet att kommunicera inskrankt. Lagringen skulle kunna
leda till att enskilda i viss utstrackning avstér fran att anvanda elektroniska
kommunikationsmedel i syfte att undvika att uppgifter registreras.

Den bestdmmelse i regeringsformen som framst har betydelse for skyd-
det av den personliga integriteten &r enligt propositionen 2 kap. 6 §, som
stadgar att var och en ar gentemot det allmanna skyddad mot patvingat
kroppsligt ingrepp, kroppsvisitation, husrannsakan och liknande intrang
samt mot undersdkning av brev och fortrolig forsdndelse och mot hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt medde-
lande. Enligt bestdmmelsen &r det fortroligheten i meddelanden av olika
slag som &r skyddade. Den foreslagna lagringen av trafikuppgifter omfattar
inte innehallet i befordrade meddelanden, vilket enligt propositionen inne-
bér att lagringen inte omfattas av regeringsformen i dess lydelse 2009.

Vidare anges i propositionen att grundlagsskyddet for den personliga
integriteten har foreslagits bli forstarkt genom propositionen om en refor-
merad grundlag (2009/10:80). Dar fdreslogs bl.a. att en ny bestdmmelse
infors som anger att var och en gentemot det allmanna &r skyddad mot
betydande intréng i den personliga integriteten, om det sker utan samtycke
och innebér dvervakning eller kartldggning av den enskildes personliga for-
héllanden (2 kap. 6 8§ andra stycket regeringsformen). Inskrankningar
genom lag féreslogs dock vara tillatna enligt de forutsattningar som anges
i ddvarande 2 kap. 12 § regeringsformen. Det innebar bl.a. att en begréns-
ning av den utvidgade ratten till skydd for den personliga integriteten
kommer att vara tilldten endast under forutsattning att den tillgodoser ett
andamal som ar godtagbart i ett demokratiskt samhélle. Det innebar ocksé
att en begransning inte far ga utéver vad som ar nédvandigt med hansyn
till det andamél som har foranlett den eller stracka sig s& langt att den
utgér ett hot mot den fria asiktsbildningen. Riksdagen har genom beslut
den 2 juni och 24 november 2010 antagit grundlagsédndringarna, som har
tratt i kraft den 1 januari 2011.

Det anfors ocksa i propositionen att grundlagsskyddet for den personliga
integriteten kompletteras till viss del av det skydd som foljer av artikel 8 i
den europeiska konventionen av den 4 november 1950 angéende skydd for
de manskliga rattigheterna och de grundlédggande friheterna (Europakonven-
tionen). Konventionen géller sedan 1995 som svensk lag. Enligt artikel 8
har var och en ratt till respekt for sitt privat- och familjeliv, sitt hem och
sin korrespondens. Rétten till respekt for privat- och familjelivet far endast
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inskrénkas med stdd av lag i den utstrackning det i ett demokratiskt sam-
hélle 4 nodvandigt med hansyn till vissa narmare angivna andamal, bl.a.
bekdmpning av brott. Av Europadomstolens praxis féljer enligt propositio-
nen att det krdvs att det finns ett angeldget samhalleligt behov ("pressing
social need”) for att en inskrankning ska vara tilldten. Inskrankningen
maste vidare framstd som proportionell i forhallande till det syfte som den
avser att tillgodose. Enligt 2 kap. 19 § regeringsformen far en lag eller
annan foreskrift inte meddelas i strid med Sveriges dtaganden pa grund av
den europeiska konventionen angdende skydd for de manskliga rattighe-
terna och de grundléaggande friheterna.

| propositionen anges att ett stort antal remissinstanser framhallit vikten
av integritetsskyddet. Nagon remissinstans har ocksd, med hanvisning till
integritetsaspekter, avstyrkt att direktivet genomfors. Vissa anser att utred-
ningen har hittat en bra balans mellan brottsbek&mpningsintresset och
integritetsskyddet, medan andra anser att brottsbekampningsintresset fatt
for stort utrymme pa integritetsskyddets bekostnad. | propositionen pape-
kar regeringen att det redan i direktivet, som ett antal remissinstanser
ocksa anfort, gérs en avvagning mellan de intressen som nu ar aktuella.
Direktivet innehaller inte bara en upprékning av vilka trafikuppgifter som
ska lagras utan ocksa flera artiklar som ska garantera en rimlig proportion
mellan intresset av att allvarliga brott avslgjas, utreds och lagfors respek-
tive skyddet for enskildas integritet. Det géller t.ex. den langsta acceptabla
lagringstiden, att uppgifterna ska utplanas vid slutet av den tiden och att
uppgifterna ska skyddas mot olika atgarder som &r skadliga fran integritets-
skyddssynpunkt.

Sverige & som medlemsstat i Europeiska unionen skyldigt att genom-
fora direktivet. Sveriges skyldighet att genomféra direktivet hindrar emel-
lertid enligt propositionen inte att integritetsfragorna vid genomforandet
kan beaktas pa olika satt, vilket direktivet ocksd utgar ifrdn. En utgangs-
punkt bor da vara att man vid regleringen av lagringen skapar ett transpa-
rent system som goér det mojligt for medborgarna att forutse vilka
uppgifter som kommer att lagras och hur de typiskt sett anvands i brottsbe-
kampningen. | detta ligger att lagring ska medges endast om det foljer av
direktivet eller kan motiveras med stdd av artikel 15.1 i direktiv 2002/58/
EG om integritet och elektronisk kommunikation. Det anges i propositio-
nen att regeringen, i syfte att Oka rattssakerheten och skyddet for den
personliga integriteten, véljer att, i storre utstrdckning an Trafikuppgiftsut-
redningen, foresld att den nya regleringen sker genom &ndring i lag.
Harigenom Okar enligt propositionen riksdagens kontroll. Integritetsfra-
gorna ska vidare beaktas vid bedémningen av var lagringen ska ske, av
vem uppgifterna ska lagras, hur lange de ska fa lagras innan de ska utpla-
nas samt vilka andra villkor som ska gélla for lagringen. For att minimera
risken for otillborliga integritetsintrdng mot den enskilde, och for att skapa
tillit till systemet, maste enligt propositionen vidare saval det tekniska som
det organisatoriska skyddet for de lagrade uppgifterna vara tillrackligt. De
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rattsliga regler som blir tillampliga om trafikuppgifter anda skulle komma
att spridas i strid mot lagen maste ocksa enligt propositionen verka tillrack-
ligt avhéllande och vara reparativa. En saker lagring fordrar vidare en
aktiv tillsynsverksamhet.

Sammanfattningsvis anger regeringen i propositionen att saval en effek-
tiv brottbekdmpning som skyddet for enskildas personliga integritet &r
fragor av stor betydelse. Vid genomforande av direktivet ska darfor saval
brottsbek&mpningens behov av effektiva verktyg som behovet av att
skydda enskildas integritet beaktas. Utformningen av lagringskravet ska
skapa en balans mellan dessa bada intressen.

Lagring av uppgifter utover direktivet

Ut6ver de uppgifter som direktivet kraver foreslds att lagringsskyldigheten
ska galla dven vid misslyckad uppringning och for uppgifter om lokaliser-
ing av mobil kommunikationsutrustning. | propositionen anfér regeringen
att en lagringsskyldighet avseende misslyckad uppringning i den maén
dessa uppgifter for narvarande inte lagras eller loggas innebdr en langre
gdende skyldighet an vad som foljer av direktivet om lagring av trafikupp-
gifter. En sadan skyldighet kan dock enligt propositionen inforas med stod
av artikel 15.1 i direktivet om integritet och elektronisk kommunikation,
bl.a. for brottsbekdmpande syfte. Regeringen instdmmer i de brottsbek&dm-
pande myndigheternas beddmning att det finns ett lika stort behov av
uppgifter om misslyckad uppringning som av uppgifter om de samtal som
har lyckats.

Betraffande Internetadtkomst och anslutningsform finns det enligt propo-
sitionen ett annat lagringskrav i direktivet som innebdr att lokaliseringsin-
formation ska lagras. Av direktivet foljer att lokaliseringsinformation for
mobil kommunikationsutrustning ska lagras for kommunikationens bdrjan.
Uppgifter som &r nodvéndiga for att identifiera den kommunikationsutrust-
ning som anvénts innebdr, nar det galler Internetdtkomst och anslutnings-
form, att DSL (Digital Subscriber Line) eller en annan slutpunkt for
kommunikationsutrustningen ska lagras. Sadana slutpunkter omfattar bl.a.
lokaliseringsinformation. Lokaliseringsinformation vid Internetdtkomst och
anslutningsform som sker via mobil kommunikationsutrustning ska alltsa
lagras redan p& den grunden. De brottsbekdmpande myndigheterna har
anfort att de ocksd har behov av att fd lokaliseringsinformation avseende
kommunikationens slut. Direktivet om lagring av trafikuppgifter medfor
ingen skyldighet att lagra dessa uppgifter. Vidare anfors det i propositio-
nen att utifrdn samma Gvervagande som betraffande misslyckade uppring-
ningar kan en skyldighet att lagra sddana uppgifter inféras med stod av
artikel 15.1 i direktivet om integritet och elektronisk kommunikation, om
det finns ett behov av uppgifterna for brottsbekampningsandamal och lag-
ringsskyldigheten bedéms vara en nédvandig atgard.
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Det konstateras i propositionen att de brottsbekdmpande myndigheterna
har behov av vissa uppgifter som inte omfattas av den lagringsskyldighet
som direktivet foreskriver. Detta behov ska emellertid enligt propositionen
stéllas mot andra intressen, dels skyddet for enskildas integritet, dels kost-
nads- och konkurrensaspekter. Flera remissinstanser har ocksa invant mot
inférande av en lagringsskyldighet som gér ut6ver direktivet, bl.a. mot bak-
grund av dessa sistndmnda intressen. Post- och telestyrelsen, liksom .SE,
har anfort att den omsténdigheten att direktivet i sig ar en mycket kontro-
versiell lagstiftning, som foregicks av en omfattande debatt dver hela
Europa, talar for att genomforandet av direktivet i sa stor utstrackning som
mojligt bor hélla sig inom dess ramar. Sveriges advokatsamfund, Telia
Sonera AB och KLYS har framfort liknande synpunkter.

Vidare anfor regeringen i propositionen att som bl.a. JO konstaterat &r
den avvagning som ska godras mellan brottsbekdmpning och integritets-
skydd i allt vésentligt given i direktivet. JO har vidare anfort att det &r
oundvikligt att lagstiftningen anpassas till de férandrade beteendemdonster
som &r resultatet av att manniskor utnyttjar nya tekniker som forenklar och
effektiviserar deras liv och att anvdndarna i princip & medvetna om att
data kring sddana aktiviteter skapas, avsatts och ibland registreras, men att
den omsténdigheten i princip inte avhaller dem fran att anvanda tekniken.
Regeringen instdmmer i JO:s konstaterande att ménniskors allménna obe-
hag infor att information om dem lagras inte bor underskattas, men att det
vore orealistiskt att utesluta detta vaxande informationsfalt fran de brottsbe-
kampande myndigheternas insyn. Det finns enligt propositionen goda skal
att for brottsbekdmpande dndamal lagra uppgifter om bade misslyckad upp-
ringning och lokaliseringsuppgifter vid kommunikationens slut for mobil
kommunikationsutrustning, vilket ocksa bekréaftas i remissyttranden fran de
brottsbek&mpande myndigheterna. Sedan skéalen for lagring vél beddmts
motivera ett intrdng i integritetsskyddet bor brottsbekampningsintresset,
som JO konstaterat, vaga relativt tungt. Regeringen anser alltsd, dven med
beaktande av integritetsskyddet, att det & motiverat att lagringsskyldighe-
ten omfattar misslyckade uppringningar och lokaliseringsuppgifter vid kom-
munikationens slut fér mobil kommunikationsutrustning.

Vem ska ansvara for lagringsskyldigheten?

En ganska sjalvklar utgadngspunkt kan enligt propositionen tyckas vara att
leverantorerna lagrar de uppgifter som genereras eller behandlas i de tjans-
ter som leverantéren tillhandahaller. En annan méjlig modell for lagring
av trafikuppgifter skulle kunna vara att leverantérerna skickar de uppgifter
som ska lagras till ett centralt lager. Detta skulle innebdra att antingen sta-
ten eller en utsedd aktér skulle lagra samtliga trafikuppgifter som alla
leverantorer genererar eller behandlar.

Regeringen anser att en central lagring skulle vara problematisk, fram-
for allt ur integritetssynpunkt. Den modell som innebér att trafikuppgif-
terna lagras dar de genereras eller behandlas, dvs. hos leverantérerna,
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framstar enligt regeringen som ett battre alternativ. Denna IGsning innebar
enligt propositionen stora fordelar ur framst integritetssynpunkt, da trafik-
uppgifterna oftast inte kommer att vara omedelbart lasbara eftersom den
enskilda leverantéren i manga fall bara kommer att ha information som
maste stillas samman med trafikuppgifter som lagrats hos ndgon annan
leverantor for att en enskild persons kommunikation ska kunna utlésas.

Skyddet for de lagrade uppgifterna

Enligt propositionen &r en grundfdrutsattning for att syftet med lagringen
av trafikuppgifter ska uppnas att uppgifterna lagras med hjalp av en teknik
som haller hdg kvalitet och sikerhet. Som utgangspunkt for faststallande
av den skyddsnivad som bor galla for trafikuppgifter ar det lampligt att ta
det skydd for personuppgifter som géller enligt personuppgiftslagen. Med
denna utgangspunkt bor enligt propositionen kravet pa sikerhet for trafik-
uppgifter formuleras pa sa satt att leverantrerna ska vidta de sarskilda
tekniska och organisatoriska atgarder som kravs for att sakerstalla att
behandlade uppgifter skyddas.

Post- och telestyrelsen bor enligt propositionen utdva tillsyn éver leve-
rantdrernas lagring av trafikuppgifter. Post- och telestyrelsens tillsyn kom-
mer att omfatta exempelvis att leverantdrerna lagrar ratt uppgifter, att
uppgifterna utplanas efter den féreskrivna tiden samt att leverantorerna vid-
tar de sarskilda tekniska och organisatoriska atgarder som foreskrivits till
skydd for de lagrade uppgifterna.

Overféring av personuppgifter till ett annat land

Enligt propositionen bor trafikuppgifter kunna lagras i ett annat land under
forutsattning att den lagringsskyldige lever upp till de krav och skyldighe-
ter som foljer av personuppgiftslagen och de foreslagna bestammelserna
om lagring av trafikuppgifter.

I propositionen anfor regeringen att det i direktivet om lagring av trafik-
uppgifter inte finns nagra uttryckliga regler som stadgar var lagringen av
trafikuppgifter far eller inte far ske. Om lagringen sker inom EU eller i ett
land som &r anslutet till EES tilldampas ett gemensamt regelverk som inne-
bér ett starkt skydd for personuppgifterna. Mojligheterna att lagra trafikupp-
gifter som ocksd &r personuppgifter i ett land utanfor denna krets
begransas av bestimmelser i personuppgiftslagen. Aven om lagringen fér-
laggs utomlands géller dock leverantorens alla skyldigheter enligt de bestam-
melser som anger hur lagringsskyldigheten ska fullgoras, t.ex. de krav som
ror sakerheten for de lagrade trafikuppgifterna. Detta méste sérskilt beak-
tas av leverantdrerna om de Overvéger att lagra trafikuppgifter utomlands.
Leverantorernas skyldigheter inkluderar ocksa bestimmelserna om tystnads-
plikt. Tystnadsplikten for de uppgifter som ska lagras med stéd av de
bestdmmelser som genomfor direktivet om lagring av trafikuppgifter ska
enligt forslaget endast kunna brytas for att uppgifterna under vissa forut-
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sattningar ska kunna lamnas ut till endklagarmyndighet, polismyndighet
eller annan myndighet. Med dessa angivna myndigheter &syftas endast
svenska — inte utlandska — brottsbekdmpande myndigheter.

Det straff- och skadestandsrattsliga skyddet

Av artikel 13 i datalagringsdirektivet foljer att medlemsstaterna ska saker-
stalla att rattslig provning, ansvar och sanktioner finns till skydd for
uppgifterna.

I propositionen anfor regeringen att en leverantér som olovligen bereder
sig tillgang till trafikuppgifter eller behandlar dem for ett otillatet &ndamal
kan gora sig skyldig till dataintrdng enligt 4 kap. 9 ¢ § brottshalken. Straff-
skalan &r boter eller fangelse i hogst tva ar. Bestimmelsen kan ocksd bli
tillamplig om nagon utomstéende olovligen bereder sig tillgang till de lag-
rade trafikuppgifterna. Anstéllda hos en leverantér kan gora sig skyldiga
till brott mot tystnadsplikten enligt 20 kap. 3 8 brottsbalken. Av personupp-
giftslagen foljer att det ar straffoart att uppsatligen eller av grov oaktsam-
het behandla s.k. kansliga personuppgifter i strid med lagen eller att fora
over personuppgifter till ett tredjeland som inte har en adekvat skyddsniva.
Skadestandsrattslig reglering till skydd for enskilda som lidit skada till
foljd av felaktig behandling av trafikuppgifter finns i de fall trafikuppgif-
terna utgor personuppgifter i personuppgiftslagen.

Regeringen gor sammanfattningsvis den bedomningen att det inte finns
skal att forandra befintliga straff- och skadestandsrattsliga bestammelser.

Motionerna

I motion 2010/11:Ju5 av Maria Ferm m.fl. (MP) yrkas att riksdagen avslar
propositionen. Vidare yrkas bl.a. ett tillkdnnagivande om att regeringen pa
EU-niva bor forhandla om att datalagringsdirektivet ska avskaffas. Motio-
nérerna anfor att datalagringsdirektivet ar en av flera integritetsinskran-
kande antiterroristlagar sedan den 11 september 2001. Med den foreslagna
lagstiftningen har det skett ett paradigmskifte i svensk ratt nar tvangsme-
del kan anvéandas mot personer som inte &r misstankta for brott. Alltsedan
datalagringsdirektivets tillblivelse har Miljopartiet kritiserat det, darfor att
ingreppet inte star i proportion till nyttan. Den information som samlas in
kan komma att anvdndas i andra syften dn de tinkta. Det finns inga regis-
ter med integritetskansliga data som det inte har lackt ut uppgifter fran.
Motionarerna forstar att Sverige ar tvunget att genomfora direktivet men
anser att regeringen bor agera for att riva upp eller omférhandla det.

I motion 2010/11:Ju427 av Maria Ferm m.fl. (MP) yrkas bl.a. tillkdnna-
givanden om att regeringen inom EU bor férhandla om att datalagringsdi-
rektivet ska avskaffas och att Sverige ska stélla sig positivt till att EU-
domstolen prévar om direktivet strider mot de ménskliga rattigheterna.
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I motion 2010/11:Ju6 av Jens Holm m.fl. (V) yrkas att riksdagen avslar
propositionen. Motionarerna anfor att datalagringen &r en del av ett para-
digmskifte som &ger rum nér det galler statens dvervakning av medbor-
garna. Fran att fokus har legat pd évervakning av enskilda brottsmisstinkta
sker 6vervakning nu pa allt l6sare grund. Vidare anfér motionarerna att
direktivet och regeringens forslag berér och inskranker vissa av de fri- och
rattigheter som anges i Europakonventionen och regeringsformen. Det
maste belaggas att det finns ett behov av lagandringen och att atgarderna
ar effektiva och stdr i proportion till inskrankningarna. | propositionen
finns ingen egentlig analys av hur lagforslagen forhaller sig till bestammel-
serna om fri- och rattigheter i regeringsformen. Motionérerna anfor att de
kommer att anvénda den mgjlighet som finns i 2 kap. 22 § regeringsfor-
men att yrka att ett lagforslag ska vila i ett &r innan det kommer upp till
provning.

| motion 2010/11:Ju7 av Kent Ekeroth och Erik Almqvist (bada SD)
yrkas bl.a. tillkdnnagivande om att trafikuppgifter som ska lagras inte ska
fa lagras utanfér Sveriges granser. Motionarerna anfor att sikerheten kan
ifrdgasattas om trafikuppgifter lagras i ett annat land. En svensk medbor-
gare kan hamna i en situation dar han eller hon maste driva en process
mot en myndighet eller ett foretag i ett annat land. Motiondrerna anser att
regeringens motivering att det i samtliga medlemslénder finns EU-gemen-
samma rattsregler inte ar tillfredsstallande nog med tanke pa att rattsaker-
heten och korruptionen skiljer sig mellan olika EU-lander.

I motion 2010/11:Ju303 av Betty Malmberg (M) yrkas ett tillkannagi-
vande om att Sverige bor verka aktivt for att starka den personliga integri-
teten inom EU.

Gallande ratt

Skyddet for enskildas integritet

Av 2 kap. 6 § forsta stycket regeringsformen foljer att var och en &r gent-
emot det allménna skyddad mot bl.a. kroppsvisitation, husrannsakan och
liknande intrang samt mot undersokning av brev eller annan fortrolig for-
séndelse och mot hemlig avlyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande. | andra stycket stadgas att utover vad som
foreskrivs i forsta stycket ar var och en gentemot det allmanna skyddad
mot betydande intrdng i den personliga integriteten, om det sker utan sam-
tycke och innebér 6vervakning eller kartlaggning av den enskildes person-
liga forhallanden.

I forarbetena (prop. 2009/10:80 s. 250) anges att bestdmmelsen i 2 kap.
6 § andra stycket innebar att enskilda, vid sidan av vad som redan foljer
av forsta stycket, ar skyddade mot atgarder fran det allménnas sida som
innefattar betydande intrang i den personliga integriteten, om intranget
sker utan samtycke och innebdr overvakning eller kartldggning av den
enskildes personliga forhallanden. Bestimmelsen traffar inte &tgarder som
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en enskild vidtar i forhallande till en annan enskild. Avgérande fér om en
atgard ska anses innebara dvervakning eller kartlaggning ar inte dess huvud-
sakliga syfte utan vilken effekt atgarden har. Vad som avses med overvak-
ning respektive kartlaggning far bedémas med utgéngspunkt fran vad som
enligt normalt sprakbruk laggs i dessa begrepp. Uttrycket “enskilds person-
liga forhallanden” avses har ha samma innebord som i tryckfrihetsforord-
ningen och offentlighets- och sekretesslagen (2009:400). Vid bedémning
av vilka atgarder som kan anses utgéra ett "betydande intrdng” ska bade
atgardens omfattning och arten av det intrang atgarden innebar beaktas.
Aven atgardens dndamél och andra omstindigheter kan ha betydelse vid
bedémningen. Bestammelsen omfattar endast sddana intrdng som pa grund
av atgardens intensitet eller omfattning eller av hansyn till uppgifternas
integritetskénsliga natur eller andra omstandigheter innebdr ett betydande
ingrepp i den enskildes privata sfar.

Integritetsskyddskommittén anforde i sitt betdnkande (SOU 2008:3 s.
268 f.) att hemlig teledvervakning omfattar tva olika moment av intrang i
den enskildes privata sfar som dartill sker utan att den enskilde far vetskap
om étgarden: dels lagring av teletrafikuppgifter, dels utlimnande av dessa
uppgifter till en brottsutredande myndighet. Overvakningen har i ett integ-
ritetsskyddsperspektiv inte ansetts vara lika kénslig som hemlig teleavlyss-
ning och hemlig kameradvervakning men utgér likafullt ett ingripande
intrang i den enskildes ratt till skydd for sitt privatliv. Hemlig tele6vervak-
ning &r tilldten for det allmanna endast inom ramen for reglerna om
straffprocessuella tvangsmedel i 27 kap. rattegangshalken. Atgarder frén
det allménnas sida i form av lagring av teletrafikuppgifter och utldmnande
av dessa for brottsutredande andamal har vidare en nara anknytning till de
intrang i ratten till skydd for en enskilds fortroliga kommunikation som
redan omfattas av grundlagsskyddet i 2 kap. regeringsformen. Det fick
enligt kommittén darfor anses vara motiverat att ocksd denna typ av
intrdng skulle komma att omfattas av det nya grundlagsskyddet.

Vidare anfor kommittén att ett grundlagsskydd av det foreslagna slaget
aven kommer att omfatta den skyldighet att for det allmdnnas rékning
lagra teletrafikuppgifter for brottsbekampande &ndamél som kommer att
inforas i Sverige pad grund av direktivet (2006/24/EG) om lagring av
sddana uppgifter. Det stora flertalet operatérer kommer att vara skyldiga
att lagra uppgifter av angivet slag om samtliga abonnenter, sdsom det fére-
slagits, under ett ar (SOU 2007:76). Det ar alltsd frgan om mycket
omfattande informationssamlingar som delvis avser ytterst integritetskans-
liga uppgifter, ndmligen uppgifter om med vem och nar man kommunice-
rar pa elektronisk vag via t.ex. telefon, e-post och sms, och vidare
uppgifter om uppkoppling pd Internet.
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Begransning av fri- och rattigheter

Det anges i 2 kap. 19 § regeringsformen att lag eller annan foreskrift inte
far meddelas i strid med Sveriges ataganden pa grund av den europeiska
konventionen angdende skydd for de manskliga rattigheterna och de grund-
laggande friheterna.

I 2 kap. 20 § regeringsformen stadgas att fri- och rattigheterna enligt
bl.a. 2 kap. 6 § far begransas genom lag. En begransning far enligt 21 §
goras endast for att tillgodose andamal som &r godtagbara i ett demokra-
tiskt samhalle. Begransningen far aldrig g utéver vad som ar nodvandigt
med hansyn till det &ndamél som har foranlett den och inte heller stracka
sig sa langt att den utgor ett hot mot den fria asiktsbildningen som en av
folkstyrelsens grundvalar. Begransningen far inte géras enbart pd grund av
politisk, religios, kulturell eller annan sddan askadning.

Enligt 2 kap. 22 § forsta stycket regeringsformen ska ett forslag till lag
som ror begransning av vissa fri- och rattigheter, om det inte avslas av
riksdagen, pa yrkande av lagst tio av dess ledamater vila i minst tolv méana-
der. Riksdagen far dock anta forslaget direkt, om minst fem sjattedelar av
de rostande enas om beslutet.

De fri- och réttigheter som omfattas av detta sérskilda lagstiftningsforfa-
rande &r yttrandefriheten, informationsfriheten, mdtesfriheten, demonstra-
tionsfriheten, foreningsfriheten, skyddet for den kroppsliga integriteten och
for fortroligt meddelande, skyddet mot intrdng som innebér Gvervakning
och kartlaggning av den enskildes personliga férhallanden, rorelsefriheten
samt rétten till offentlig domstolsférhandling.

Enligt 2 kap. 22 § tredje stycket provar konstitutionsutskottet for riksda-
gens del om forsta stycket ar tillampligt i friga om ett visst lagforslag.

Understallning av foreskrifter

I 8 kap. 6 § regeringsformen anges att foreskrifter som regeringen medde-
lat med stdd av ett bemyndigande enligt regeringsformen ska understallas
riksdagen for prévning om riksdagen bestdmmer det.

Europakonventionen

| artikel 8 i europeiska konventionen om skydd for de manskliga rattighe-
terna och de grundlédggande friheterna (Europakonventionen) anges att

1. var och en har rétt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens

2. offentlig myndighet inte far inskranka atnjutande av denna rattighet
annat an med stdd av lag och om det i ett demokratiskt samhélle &r
nodvandigt med hansyn till statens sékerhet, den allménna sdkerheten,
landets ekonomiska valstand eller till férebyggande av oordning eller
brott eller till skydd for hélsa eller moral eller fér andra personers fri-
och rattigheter.
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Direktivet om integritet och elektronisk kommunikation

Genom direktivet om integritet och elektronisk kommunikation ska bl.a.
medlemsstaternas bestammelser for att sékerstélla ett likvardigt skydd av
de grundl&ggande fri- och réttigheterna, i synnerhet rétten till integritet,
nar det géller behandling av personuppgifter inom sektorn for elektronisk
kommunikation harmoniseras.

| artikel 5 anges att medlemsstaterna genom nationell lagstiftning ska
sékerstalla konfidentialitet vid kommunikation och darmed foérbundna tra-
fikuppgifter via allmanna kommunikationsnat och allmént tillgangliga elek-
troniska kommunikationstjanster Medlemsstaterna ska forbjuda bl.a.
avlyssning och lagring som innebdr att kommunikationen och de dérmed
forbundna trafikuppgifterna kan fangas upp eller évervakas av andra perso-
ner an anvéndarna, utom ndr de har laglig rétt att gora detta i enlighet
med artikel 15.1.

Enligt artikel 15.1 far medlemsstaterna genom lagstiftning begransa
vissa angivna rattigheter som foljer av direktivet nar en sadan begransning
i ett demokratiskt samhalle ar nodvéndig, I[&mplig och proportionell for att
bl.a. forebygga, undersoka, avslja och atala for brott.

Genom datalagringsdirektivet (artikel 11) géller att artikel 15.1 inte ska
tillampas pa uppgifter som specifikt ska lagras enligt datalagringsdirektivet.

Trafikuppgiftsutredningens betédnkande

Allméant om integritetsaspekter

I Trafikuppgiftsutredningens betdnkande Lagring av trafikuppgifter for
brottshekampning (SOU 2007:76) framhalls bl.a. att den lagring av trafik-
uppgifter som ska genomforas till foljd av direktivet innebar att mycket
stora informationsmangder som ror enskildas kommunikation kommer att
lagras under en viss tid. Enligt utredningen kan man utgd fran att endast
en ytterst begransad del av de lagrade trafikuppgifterna kommer att begéa-
ras utldamnade for att anvandas vid bekdmpningen av allvarlig brottslighet.
Merparten av trafikuppgifterna kommer saledes att vara lagrade utan att de
anvands for de brottshekampande syftena. Trafikuppgifter ar i manga fall
uppgifter om enskildas personliga forhallanden och korrespondens, och det
ar mot bakgrund av uppgifternas integritetskénsliga karaktar som bestam-
melserna i rattegadngsbalken om hemlig teledvervakning och i lagen om
elektronisk kommunikation om tystnadsplikt och undantag fran tystnads-
plikten har utformats. Att fa ut trafikuppgifter for utredning av brott har
ansetts vara sarskilt kansligt fran integritetssynpunkt och forutsattningarna
for utldamnande ar noggrant reglerade. Enligt kommitténs mening ar dock
inte frdgan om integritetsskyddet vid lagring av trafikuppgifter begransad
till de situationer dér trafikuppgifter lamnas ut till de brottsbekdmpande
myndigheterna. En utgangspunkt for kommitténs resonemang &r att en gene-
rell lagring av trafikuppgifter i den omfattning som direktivet forutsétter
paverkar bade enskildas upplevelse av att fa sin privata sfar inskrankt och
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integritetsskyddet for medborgarna i allmanhet. Intrdnget i integriteten sker
enligt kommittén redan genom att det allmanna sakrar tillgangen till trafik-
uppgifterna genom lagringen. Redan existensen av ett regelsystem som
innebér att uppgifter om manniskors kommunikation med fast och mobil
telefoni eller Internet ska lagras har séledes en paverkan pé enskildas integ-
ritetsskydd och upplevelse av integritetsintrang. Det innebar med nodvan-
dighet att den frihet att kommunicera som bér finnas mellan ménniskor
som anvander kommunikationstjanster upplevs som inskrankt. Lagringen
utgor i sig ett intrang i sdval privatliv som korrespondens och kan komma
i konflikt saval med den ratt till skydd for privatlivet som var och en har
enligt artikel 8 i Europakonventionen som med det grundlagsskydd som
denna ratt har enligt 2 kap. 6 § regeringsformen.

Vidare anfor utredningen att lagringen av trafikuppgifter medfor ett
intrdng i den personliga integriteten. En utgangspunkt for utredningens over-
vaganden ar att lagringen av trafikuppgifter ska regleras sa att systemet
blir transparent och gor det mojligt for medborgarna att forutse vilka upp-
gifter som ska lagras och hur de typiskt sett anvénds i brottsbekdmp-
ningen. Detta innebdr att regleringen av vilka trafikuppgifter som ska
lagras ska vara Klar och tydlig och medge lagring endast om det foljer av
direktivet eller kan motiveras med stdd av artikel 15.1 i direktivet om integ-
ritet och elektronisk kommunikation.

Artikel 29-gruppen

| utredningens betdnkande anfors att det av artikel 29 i dataskyddsdirekti-
vet framgér att det ska inrattas en arbetsgrupp pa gemenskapsniva for
skydd av enskilda personer i samband med behandling av personuppgifter.
Vidare anfors att den s.k. artikel 29-gruppen har Gvervagt integritetsfragor
i anledning av de nationella genomférandena av direktivet om lagring av
trafikuppgifter. Gruppen har anfort att det &r av yttersta vikt att direktivet
genomfors pd ett sddant satt att effekterna pa privatlivet begransas och att
genomforandet atfoljs av tgarder som skyddar den personliga integriteten.
Gruppen har ocksd understrukit behovet av en harmoniserad tolkning av
direktivets bestdmmelser och vikten av harmonisering av de nationella
genomférandena av direktivet for att sakerstalla samma skyddsniva for alla
EU-medborgare. Darfor vill gruppen se ett enhetligt genomférande av direk-
tivet i hela EU. For att detta ska kunna ske och for att uppfylla kraven i
artikel 8 i Europakonventionen ska medlemsstaterna genomféra lampliga
och specifika skyddsatgérder. Gruppen féreslar att minst foljande skyddsét-
garder ska beaktas:

*  Uppgifterna bor endast lagras i séarskilda syften, och termen “allvarliga
brott” bor tydligt definieras och avgransas. All ytterligare behandling
bor uteslutas eller strikt begransas genom sarskilda skyddsatgarder.
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* Uppgifterna ska bara vara tillgangliga for sarskilt utsedda myndigheter
som ansvarar for brottsbek&mpning, och de ska Overldmnas nér det
kravs for utredning, avsléjande och lagféring av de brott som anges i
direktivet. En forteckning éver vilka de sarskilt utsedda myndigheterna
ar bor offentliggoras.

* De uppgifter som ska lagras bor begransas till ett minimum, och alla
andringar av forteckningen over dessa uppgifter ska omfattas av ett
strangt nddvandighetstest.

* Utredning, avsléjande och lagforing av de brott som anges i direktivet
far inte medfora nagon storskalig datautvinning pa basis av lagrade
uppgifter om rese- och kommunikationsmonster for personer som de
brottsutredande myndigheterna inte misstanker.

* Tillgang till uppgifter bor i princip beviljas av de rattsliga myndighe-
terna efter en bedémning fran fall till fall, utom i de lander dar sadan
tillgang regleras i lag. | tillampliga fall bor det i handlingarna om bevil-
jande av tillgdng anges vilka typer av uppgifter som behévs i det
aktuella fallet.

* Tillnandahallare av allmanna elektroniska kommunikationstjanster eller
kommunikationsnéatverk bor inte ha rétt att bearbeta data som enbart
lagras med héansyn till den allménna ordningen, enligt direktivet om
lagring av uppgifter, for andra andamal, sarskilt inte for egna syften.

»  Sérskilt systemen for lagring av data med hénsyn till den allménna
ordningen ska hallas logiskt atskilda frdn de system som anvéands for
affarsverksamheten.

*  Miniminormer ska utformas om de tekniska och organisatoriska saker-
hetsatgarder som tillhandahéllarna ska vidta, och de ska hanvisa nar-
mare till de allménna kraven i direktivet om lagring av uppgifter.

Europeiska datatillsynsmannen

I utredningens beténkande anges ocksa att den europeiska datatillsynsman-
nen avgav ett yttrande till kommissionen (2005/C 298/01) med anledning
av forslaget till direktiv om lagring av trafikuppgifter. Datatillsynsmannen
hé&nforde sig till vikten av att medlemsstaternas brottsbek&mpande organ
forfogar Over alla nodvéndiga réattsinstrument, sérskilt i kampen mot terro-
rism och andra allvarliga brott, och menade att en adekvat tillgang till
vissa trafikuppgifter kan vara ett avgdrande redskap for de brottsbekdm-
pande organen och bidra till ménniskors fysiska sakerhet. Datatillsynsman-
nen menade ocksd att om man betraktar forslaget endast ur ett
uppgiftsskyddsperspektiv bor trafikuppgifter 6ver huvud taget inte bevaras
i brottsbekdmpande syfte. Darfor ar det enligt datatillsynsmannen viktigt
att direktivet inte leder till att manniskor berévas sin grundlaggande réatt
till integritetsskydd. Datatillsynsmannen menade att lagring av trafikuppgif-
ter endast kan motiveras enligt gemenskapsréatten om proportionalitetsprin-
cipen respekteras och lampliga skyddsatgarder vidtas. For att forslaget ska
vara lampligt och effektivt krdvs enligt datatillsynsmannen att det finns
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effektiva sokmotorer s att myndigheterna har riktad och snabb tillgang till
de uppgifter som behovs i ett specifikt fall. Av forslaget ska darfér enligt
datatillsynsmannen framga att leverantérerna &r skyldiga att installera den
nodvandiga tekniska strukturen, inklusive sokmotorer. Darut6ver bor forsla-
get for att vara proportionerligt begrénsa lagringstiderna och antalet uppgif-
ter som ska lagras, och det maste Aaterspegla styrkta behov fran
brottsbekdmpningens sida. Det méste ocksa sakerstallas att det ar omojligt
att komma at uppgifternas innehall. Slutligen bor forslaget innehalla lamp-
liga skyddsétgarder. Som lampliga skyddsatgarder angav datatillsynsman-
nen atgarder som sakerstaller att tillgdngen till och vidareanvandningen av
uppgifterna begrénsas enbart till sérskilda omstandigheter och for ett begran-
sat antal sarskilda andamal. Vidare ska databaserna skyddas pa lampligt
satt for att motverka “dumpning” eller utnyttjande av uppgifterna. Det
maste ocksd garanteras att uppgifterna utplanas effektivt nar bevarandeti-
den 1opt ut, och det ska inforas krav pa att leverantorerna utplanar uppgif-
terna automatiskt och minst en gang om dagen.

Lagring av trafikuppgifter som inte omfattas av datalagringsdirektivet

P& nagra punkter har utredningen féreslagit en lagringsskyldighet utGver
direktivet om lagring av trafikuppgifter. Det ror lokaliseringsinformation
for kommunikationens slut vid mobil telefoni och uppgifter om misslyckad
uppringning &ven om uppgifterna inte lagras eller loggas av leverantdren.

En lagringsskyldighet utover direktivet om lagring av trafikuppgifter
kan inforas endast om det ar motiverat utifran de Gvervaganden som ska
goras enligt artikel 15.1 i direktivet om integritet och elektronisk kommu-
nikation.

Utredningen har funnit det motiverat att foresla en skyldighet att lagra
sadana uppgifter.

Ytterligare upplysningar

Den 24 januari 2010 publicerade Post- och telestyrelsen en rapport med en
internationell utblick dver trafikdatalagring (Lagring av uppgifter for brotts-
bek&mpning enligt EU-direktiv 2006/24/EG — Internationell utblick m.m.,
PTS-ER-2011:1).

Som ett led i beredningen av detta drende har konstitutionsutskottet vid
ett sammantrade inhamtat upplysningar fréan foretradare for Post- och tele-
styrelsen och dérefter fran foretradare for Justitiedepartementet.

Utskottets stallningstagande

Inledningsvis vill utskottet framhalla att enligt artikel 15.1 i datalagringsdi-
rektivet ska medlemsstaterna sétta i kraft de bestdmmelser i lagar och
andra forfattningar som ar nddvandiga for att folja direktivet senast den
15 september 2007. Som medlem i EU &r Sverige skyldigt att genomféra
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direktivet. EU-domstolen fann den 4 februari 2010 (C-185/09) att Sverige
underlatit att uppfylla sina skyldigheter enligt direktivet. Kommissionen
har med anledning av domen inlett nasta steg i dvertradelseférfarandet, vil-
ket kan leda till att Sverige alaggs en ekonomisk sanktion. Regeringen har
i propositionen anfort att Sveriges skyldighet att genomfora direktivet inte
hindrar att integritetsfrigorna kan beaktas pa olika satt. Utskottet delar
denna uppfattning. En bedémning av integritetsfragorna mot bakgrund av
de nationella svenska grundlagsreglerna ter sig darvid naturlig. Savitt gal-
ler de delar av lagférslagen som gar langre &n vad direktivet kraver ska en
sddan bedémning ske.

Enligt 2 kap. 6 § andra stycket regeringsformen &r var och en gentemot
det allmanna skyddad mot betydande intrdng i den personliga integriteten,
om det sker utan samtycke och innebér évervakning eller kartldggning av
den enskildes personliga forhallanden. Utskottet noterar att Integritets-
skyddskommittén i sitt slutbetankande ansag att bestimmelser om lagrings-
skyldighet med anledning av direktivet kunde komma att omfattas av de
nya bestdmmelser i regeringsformen om skydd for den personliga integrite-
ten som kommittén foreslog.

Trafikuppgifter ar i manga fall uppgifter om enskildas personliga forhal-
landen och korrespondens. Det ar frdga om mycket omfattande informa-
tionssamlingar som delvis avser integritetskansliga uppgifter, nd&mligen om
vem som kommunicerade med vem, nédr det skedde, var de som kommuni-
cerade befann sig och vilken typ av kommunikation som anvéndes. Enligt
utskottets mening sker ett integritetsintrdng redan genom att uppgifterna
lagras, d&ven om merparten av de uppgifter som nu foreslas ska lagras troli-
gen aldrig kommer att begéras ut for brottsutredningar. | likhet med
regeringen anser darfor utskottet att lagringen av trafikuppgifter medfor ett
intrang i enskildas personliga integritet. IntrAnget méste, mot bakgrund av
den méngd trafikuppgifter om en enskild som kan komma att lagras, anses
vara betydande. Den lagring av trafikuppgifter som foreslas i propositio-
nen omfattas darfor enligt utskottets mening av regeringsformens skydd i
2 kap. 6 § andra stycket for den personliga integriteten.

Enligt 2 kap. 20 § regeringsformen far fri- och rattigheterna enligt bl.a.
2 kap. 6 § begransas genom lag. En begrdnsning far dock enligt 2 kap.
21 8 regeringsformen goras endast for att tillgodose andamél som &r god-
tagbara i ett demokratiskt samhalle. Begransningen far aldrig gi utover
vad som &r nédvandigt med hansyn till det &ndamal som har féranlett den
och inte heller stracka sig sa langt att den utgor ett hot mot den fria sikts-
bildningen som en av folkstyrelsens grundvalar, dvs. det ska goras en
proportionalitetsprévning. Begransningen far inte goras enbart pa grund av
politisk, religios, kulturell eller annan sddan askadning.

Grundlagsskyddet for den personliga integriteten kompletteras av det
skydd som féljer av artikel 8 i europiska konventionen angdende skydd for
de ménskliga réattigheterna och de grundldggande friheterna. Enligt artikel
8 har var och en ratt till respekt for privat- och familjeliv, hem och korre-
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spondens. Konventionen géller sedan 1995 som svensk lag. Denna rattig-
het far inskrinkas endast med stod av lag i den utstrickning det i ett
demokratiskt samhélle nédvandigt med hansyn till vissa ndrmare angivna
andamal, bl.a. bekampning av brott. Enligt 2 kap. 19 § regeringsformen
far lag eller annan foreskrift inte meddelas i strid med Sveriges &taganden
pa grund av europakonventionen angaende skydd for de manskliga rattig-
heterna och de grundldggande friheterna.

Utskottet noterar att Lagradet i sitt yttrande om lagforslagen anség att
forslagen i allt vasentligt dverensstamde med vad som féreskrivits i data-
lagringsdirektivet och att det i dverensstimmande delar fick anses utgora
ett med europeiska dgon forsvarligt ingrepp i den personliga integriteten
for att fa till stdnd nodvandiga brottshekampande atgarder.

Regeringens forslag gar pa tvad punkter langre an vad datalagringsdirek-
tivet kraver, namligen sa att uppgifter ska lagras om misslyckade uppring-
ningar liksom uppgifter om var en kommunikation med mobil kommunika-
tionsutrustning avslutas. Regeringens forslag i den delen stoder sig pa
artikel 15.1 i direktivet om integritet och elektronisk kommunikation. | pro-
positionen anges att de brottsbekdmpande myndigheterna har anfort att de
har behov av trafikuppgifter som galler misslyckade uppringningar samt av
lokaliseringsinformation avseende kommunikationens slut. Utskottet note-
rar att Lagradet ansdg att sett i sitt sammanhang fick dessa tillaggsuppgif-
ter anses vara marginella ingrepp i den personliga integriteten som Vvél
motiverades av deras betydelse for att avsldja, utreda och lagfdra brott.

En annan fraga som &r av betydelse for bedémningen av om lagforsla-
gen innebdr en godtagbar begrdnsning av skyddet for den personliga
integriteten, ar vilket skydd som finns for de lagrade uppgifterna.

Direktivet innehaller flera bestammelser som syftar till en séker lagring.
I svensk lagstiftning finns regler om teknisk sakerhet i lagen om elektro-
nisk kommunikation. 1 den lagen finns i dag ett grundskydd foér behand-
lingen av trafikuppgifter. | lagen anges bl.a. (6 kap. 3 §) att den som
tillhandahaller en allmant tillganglig elektronisk kommunikationstjanst ska
vidta lampliga &tgarder for att sakerstilla att behandlade uppgifter skyddas.
Atgarderna ska vara dgnade att sikerstélla en sikerhetsniva som, med beak-
tande av tillganglig teknik och kostnaderna for atgarderna, ar anpassad till
risken for integritetsintrdng. | propositionen foreslds det att leverantorerna
ska fa ansvaret for lagringen av trafikuppgifter. Det blir dirmed leveranto-
rernas ansvar att lagringen ar forenlig med de krav pd kvalitet och séker-
het som direktivet staller. Regeringen menar att kravet pa sakerhet i lagen
om elektronisk kommunikation bor hojas och sikerhetsnivdn preciseras i
lagen. Regeringen menar ocksa att det ar lampligt att ta det skydd for per-
sonuppgifter som galler enligt personuppgiftslagen som utgangspunkt for
skyddsnivan for lagrade trafikuppgifter, eftersom trafikuppgifter ockséa ofta
ar personuppgifter. Med denna utgdngspunkt foreslds det i propositionen
att kravet pd sakerhet for trafikuppgifterna formuleras pa sa sétt att leveran-
torerna ska vidta de sarskilda tekniska och organisatoriska étgarder som
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behdvs for att skydda de lagrade uppgifterna vid behandling. | lagférsla-
gen foreslas det ocksd att regeringen eller den myndighet regeringen
bestammer ska f& meddela foreskrifter om skyddséatgarder.

| propositionen foreslas att lagring ska kunna ske i ett annat land under
forutsattning att den lagringsskyldige lever upp till de krav och skyldighe-
ter som foljer av personuppgiftslagens regler och de andra krav som
foreslas galla. | propositionen konstateras att det i samtliga medlemslander
inom EU finns rattsregler for dataskydd som grundar sig pa dataskyddsdi-
rektivet (95/46/EG) och pa direktivet 2002/58/EG om integritet och elektro-
nisk kommunikation. For trafikuppgifter som ocksa ar personuppgifter
géller som huvudregel att det &r forbjudet enligt personuppgiftslagen att
till ett tredjeland fora dver personuppgifter som ar under behandling eller
for behandling i ett sddant land, om landet inte har en adekvat niva for
skyddet for personuppgifter.

De lagandringar som kravs for att genomfora direktivet foreslas bli
inforda i lagen om elektronisk kommunikation. Det &r Post- och telestyrel-
sen som har tillsyn dver efterlevnaden av lagen. Regeringen anser att det
ar lampligt att Post- och telestyrelsen utvar denna tillsyn &ven fortsatt-
ningsvis och anser inte att det finns anledning att utse nagon annan
myndighet till tillsynsmyndighet Gver efterlevnaden av de bestdmmelser
som nu foreslas. Det anges i propositionen att Post- och telestyrelsens till-
synsverksamhet kommer att omfatta bl.a. att leverantdrerna lagrar réatt
uppgifter och att leverantdrerna vidtar de sérskilda tekniska och organisato-
riska atgarder som foreskrivs till skydd for de lagrade uppgifterna, vilket
ar angeldget i synnerhet vad géller lagring som sker utomlands. Enligt for-
slaget ska trafikuppgifterna lagras under sex maénader och vid lagringsti-
dens slut utplanas.

Enligt utskottets mening & de andamal som avses bli tillgodosedda
genom lagférslagen, dvs. att avsldja, utreda och lagféra brott, godtagbara
andamal enligt 2 kap. 21 § regeringsformen.

Som det anforts ovan kommer det att finnas ett skydd fér de lagrade
uppgifterna, och de lagringsskyldiga leverantérerna kommer att std under
tillsyn. Dartill kommer att lagring av trafikuppgifter sker redan i dag hos
foretag som driver kommunikationstjanster. Den faktiska skillnad som lag-
forslagen innebér ar endast att de brottsbekdampande myndigheterna kan fa
tillgdng till uppgifterna under strikt reglerade former. Trafikuppgifter
anvands dessutom redan i dag i brottsutredningar. Dessa omstandigheter
talar enligt utskottets mening for att de foreslagna &tgarderna bor kunna
vara godtagbara enligt regeringsformen.

Forslaget Overensstdimmer i stort sett med direktivet. Utskottet noterar
att det redan i direktivet gors en avvagning mellan de intressen som nu &r
aktuella. Direktivet innehaller salunda bestammelser om t.ex. den langsta
acceptabla lagringstiden och att uppgifterna ska skyddas mot olika atgarder
som ar skadliga fran integritetssynpunkt. Avvagningen mellan behovet av
tillgang till trafikuppgifter och skyddet for den personliga integriteten &r
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darfor vasentligen given redan i direktivet. Direktivet har dessutom redan
varit gallande under flera ars tid och tillampas i andra medlemsstater. Den
ytterligare reglering som foreslds med stod av direktivet om integritet och
elektronisk kommunikation innebar enligt utskottets mening ett i samman-
hanget godtagbart ingrepp i den personliga integriteten.

Sammanfattningsvis anser utskottet att utformningen av lagringskravet
beaktar saval de brottsbekdmpande myndigheternas behov av tillgang till
trafikuppgifter som behovet att skydda enskildas integritet. Den begréns-
ning av skyddet for den personliga integriteten som lagférslaget innebér
kan enligt utskottets mening inte anses ga utdver vad som ar nodvandigt
med hansyn till andamalet med den foreslagna lagstiftningen. Vid en bedém-
ning mot bakgrund av bestammelserna i regeringsformen framstar lagforsla-
gen alltsi som godtagbara. Det som nu har anforts hindrar inte att
utskottet ser det som angeldget att den forutskickade revisionen av datalag-
ringsdirektivet kommer till stind och att varje majlighet att forstarka
skyddet for den personliga integriteten da tas till vara.

Ar det sarskilda beslutsforfarandet enligt 2 kap. 22 § regeringsformen
tillampligt?

Som utskottet funnit ovan innebdr lagforslagen en begrénsning av de fri-
och réttigheter som anges i 2 kap. 6 § andra stycket regeringsformen.
Konstitutionsutskottet konstaterar darfor att regeringens forslag till &ndring
i lagen (2003:389) om elektronisk kommunikation &r ett sadant lagforslag
som avses i 2 kap. 22 § forsta stycket regeringsformen och att det dér
foreskrivna kvalificerade forfarandet saledes ar tillampligt pa forslaget.

Understallning

I den foreslagna 6 kap. 3 a § lagen om elektronisk kommunikation bemyn-
digas regeringen att meddela foreskrifter om tekniska och organisatoriska
atgarder som behovs for att skydda de lagrade uppgifterna vid behandling.
Vid sin beddmning av om lagférslaget kan antas har utskottet fast stort
avseende vid skyddet mot spridning av de uppgifter som ska lagras. Utskot-
tet anser darfor att det finns anledning for riksdagen att behalla en kontroll
over hur reglerna pd omradet utformas aven nagot mera i detalj. Detta kan
uppnas genom att det i lagen om elektronisk kommunikation med stod av
8 kap. 6 § regeringsformen tas in en bestdmmelse om att foreskrifter som
regeringen meddelat med stdéd av bemyndigandet ska understallas riksda-
gen for provning. Konstitutionsutskottet forutsatter att sd sker. Utskottet
utgar fran att regeringens eventuella vidarebemyndigande for en myndighet
att meddela foreskrifter beslutas i forordningens form. Bestdmmelsen om
understallning kan enligt utskottets mening lampligen utformas sa att ett
nytt stycke av foljande lydelse tas in i den foreslagna 6 kap. 3 a §: Fore-
skrifter som meddelas med stod av denna paragraf ska snarast understéllas
riksdagens proévning.
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I den foreslagna 6 kap. 16 a § lagen om elektronisk kommunikation
anges vidare att regeringen eller den myndighet regeringen bestdmmer med-
delar narmare foreskrifter om vilka uppgifter som ska lagras. Lagtexten
innebéar enligt vad som anfors i propositionen en upplysning om att verk-
stallighetsforeskrifter, som preciserar vilka uppgifter som ska lagras, med-
delas av regeringen eller den myndighet regeringen bestdmmer. Det
framstér likval som om foreskrifterna kommer att fa betydelse for omfatt-
ningen av lagringsskyldigheten och darmed fér mangden av uppgifter som
kommer att lagras med stdd av de nya bestammelserna. Detta innebéar att
foreskrifterna kan fa betydelse for hur stort intrdng som kommer att ske i
enskildas personliga integritet. Mot denna bakgrund anser utskottet sig
kunna utgad fran att dven foreskrifter som regeringen meddelar i enlighet
med 6 kap. 16 a § kommer att understéllas riksdagen.

Utskottets sammanfattande stéllningstagande

Utskottet foreslar att justitieutskottet tillstyrker propositionen, dock med
beaktande av vad konstitutionsutskottet anfér ovan om understéllning av
forordningar, och avstyrker motionerna.

Stockholm den 10 februari 2011

P& konstitutionsutskottets vagnar

Peter Eriksson

Foljande ledamoter har deltagit i beslutet: Peter Eriksson (MP), Per Bill
(M), Peter Hultgvist (S), Andreas Norlén (M), Helene Petersson i
Stockaryd (S), Lars Elinderson (M), Billy Gustafsson (S), Karl Sigfrid
(M), Phia Andersson (S), Karin Granbom Ellison (FP), Hans Hoff (S), Per-
Ingvar Johnsson (C), Hans Ekstrom (S), Kajsa Lunderquist (M), Tuve
Skanberg (KD), Jonas Akerlund (SD) och Mia Sydow Mélleby (V).
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Avvikande meningar

1.  Understéallning (M, FP, C, KD)
Per Bill (M), Andreas Norlén (M), Lars Elinderson (M), Karl Sigfrid
(M), Karin Granbom Ellison (FP), Per-Ingvar Johnsson (C), Kajsa
Lunderquist (M) och Tuve Skéanberg (KD) anfor:

Bestammelsen i 8 kap 6 8§ regeringsformen har anvénts sedan den nu gal-
lande regeringsformens ikrafttradande den 1 januari 1975 i bl.a. ransoner-
ingslagen (1978:268), smittskyddslagen (2004:168) och socialférsakrings-
balken (2010:110) i 117 kap. om socialférsakringen under krig och
krigsfara. | exempelvis ransoneringslagen anges att vissa bestimmelser i
den lagen ska trada i kraft om riket kommer i krig. Regeringen far under
vissa forutsattningar foreskriva frén vilken tidpunkt paragraferna ska tillam-
pas. Sadana foreskrifter ska understallas riksdagens prévning inom en
manad fran utfardandet. | smittskyddslagen anges att, om riksdagens beslut
inte kan avvaktas, far regeringen foreskriva att bestimmelserna om allmén-
farliga sjukdomar eller samhallsfarliga sjukdomar ska tillampas fran den
tidpunkt som regeringen bestammer pa en viss smittsam sjukdom som fore-
kommer eller inom kort kan forekomma hdr i landet. Foreskrifterna ska
snarast understéllas riksdagens prévning. Understallning av foreskrifter
med stdd av smittskyddslagen har skett bl.a. vid klassificeringen av den
mycket smittsamma sjukdomen sars. Det ror sig saledes om beslut som
riksdagen i princip ansett ska forbehallas riksdagen, men som i bradskande
fall kan fa fattas av regeringen, vars stallningstagande far narmast interi-
mistisk karaktar.

Vi anser att detta visar att bestdmmelsen i 8 kap. 6 § regeringsformen
&r en bestdimmelse som bor anvandas endast i undantagsfall, sarskilt vid
fara i dr6éjsmal. Enligt var bedémning ar den nu foreslagna lagstiftningen
inte av en sadan karaktér att 8 kap. 6 § regeringsformen ska tillampas. Det
ska darfor inte i lagen tas in nagra bestammelser om att foreskrifter som
regeringen meddelar avseende de foreslagna lagbestimmelserna ska under-
stallas riksdagens provning.

| 6vriga fragor i yttrandet delar vi majoritetens stallningstagande.

2. Avslag pa propositionen (MP, V)
Peter Eriksson (MP) och Mia Sydow Mélleby (V) anfor:

Den s.k. datalagringen ar en del av ett paradigmskifte som haller pa att
ske nar det géller statens Gvervakning av medborgarna. Fran att ha fokuse-
rat pd overvakning av enskilda brottsmisstankta pagar en Gvergang till
overvakning pa allt losare grunder och massovervakning.
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Trafikuppgifter innehéller mycket integritetskansliga uppgifter. Ett exem-
pel pa detta ar uppgifter om att e-postmeddelanden har sants till for-
eningar, politiska organisationer, foretag eller vardinstitutioner. Sadana
uppgifter kan ge en ingdende bild av en persons privata forhallanden.
Samma resonemang galler vilka telefonnummer en person har ringt eller
rings upp fran och vilken plats en person har befunnit sig pa. | de fallen
kan inte ens den medvetna och forsiktiga anvandaren undvika att uppgif-
terna lagras.

I likhet med majoriteten anser vi att den lagring av trafikuppgifter som
foreslas i propositionen bor bedémas mot bakgrund av regeringsformens
skydd i 2 kap. 6 § andra stycket for den personliga integriteten.

Skyddet for den personliga integriteten enligt 2 kap. 6 § andra stycket
regeringsformen far begransas genom lag. Av 2 kap. 21 § regeringsformen
foljer att begransningar endast far goras for att tillgodose dndamal som &r
godtagbara i ett demokratiskt samhalle. Begransningen far aldrig ga utover
vad som &r nédvandigt med hansyn till det &ndamal som har féranlett den
och inte heller stracka sig sa langt att den utgor ett hot mot den fria asikts-
bildningen som en av folkstyrelsens grundvalar. Man ska saledes gora en
proportionalitetsbedémning av lagforslagen.

Ett godtagbart d&ndamal for att inskranka skyddet for den personliga integ-
riteten kan enligt var mening vara att fa till stand nédvandiga brottsbekam-
pande atgarder.

Vid beddmningen av proportionaliteten maste man aven beakta skyddet
for de trafikuppgifter som ska lagras. Lagforslagen innebér en masslagring
av information om enskilda som inte ens ar misstankta for brott. Om trafik-
uppgifter sprids fran nagon operatérs databaser kommer manga att tvingas
stalla sig obehagliga frdgor om hur vi anvander sdval datorer som telefo-
ner. Risken for att lagrade trafikuppgifter kan komma att anvandas i andra
syften &n de som &r ténkta &r dessutom mycket stor — den senaste tidens
avsléjanden genom Wikileaks visar med all 6nskvérd tydlighet att det inte
finns ndgon absolut sakerhet mot att lagrade uppgifter lacker. I propositio-
nen tas inte riskerna med brister i skyddet for trafikuppgifter pa allvar.
Regeringens forslag innebdr att operatérerna tvingas bygga upp betydligt
mer omfattande register &n i dag, och detta utan att det presenterats nagon
Overgripande riskanalys.

Vid proportionalitetsbeddmningen anser vi att man &ven maste beakta
att det i direktivet enbart anges att det ar de trafikuppgifter som den
enskilde leverantdren genererar eller behandlar som omfattas av lagrings-
skyldigheten. Direktivet kan inte tolkas pa s& satt att en uppgift maste
genereras eller behandlas &ven om den uppgiften inte behovs for att kunna
tillhandahalla det nat eller den tjanst som kan vara aktuell. Direktivet inne-
béar darmed inget hinder mot anvéndande av t.ex. anonyma kontantkort,
dar nagra uppgifter om anvandarens identitet inte finns tillgangliga for lag-
ring. Detta véacker frdgor om den masslagring av trafikuppgifter som
foreslas verkligen kommer att innebara den nytta for brottsbekdampningen
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som ar avsedd. En annan fraga &r vad direktivet tillfor om det leder till att
leverantdrerna introducerar nya tjanster som innebdr att uppgifter inte
behandlas eller genereras hos leverantérerna? Detta kan leda till att krimi-
nella anvander tjanster som innebdr att trafikuppgifter inte lagras, medan
sadana uppgifter om andra enskilda lagras.

Mot denna bakgrund anser vi att den begransning av skyddet for fri-
och rattigheter som regeringens lagforslag innebar gar utéver vad som &r
nodvindigt med hansyn till andamalet med den foreslagna regleringen. Lag-
forslagen bor darfor inte antas.

Ar det sarskilda beslutsférfarandet enligt 2 kap. 22 § regeringsformen
tillampligt?

Vi anser i likhet med majoriteten att regeringens forslag till &ndring i
lagen (2003:389) om elektronisk kommunikation &r ett sadant som avses i
2 kap. 22 § forsta stycket regeringsformen och att det dar foreskrivna kva-
lificerade forfarandet séledes ar tillampligt pa forslaget.

Vart sammanfattande stallningstagande

Vi foreslar att justitieutskottet avstyrker propositionen och tillstyrker vara
motioner.

3. Lagring av trafikuppgifter utomlands (SD)
Jonas Akerlund (SD) anfor:

Det ar tvingande for Sverige att infora EU-direktiv, och Sverige kan alag-
gas en ekonomisk sanktion om Sverige inte genomfor datalagringsdirekti-
vet. Det ar darfor inte mojligt for Sverigedemokraterna att endast ta
stéllning for eller mot antagandet av lagférslagen. Det ar dock viktigt att
ta upp fragor som inte direkt omfattas av direktivet eller dar Sverige har
en valmojlighet. | detta yttrande tar jag upp den fraga som narmast beror
konstitutionsutskottets beredningsomrade, namligen fragan om lagring av
trafikuppgifter utomlands.

Att bekdmpa brottsligheten ar en prioriterad fraga for Sverigedemokra-
terna. Samtidigt maste det stallas krav pa dem som hanterar trafikuppgif-
ter, och man maste ta adekvat hansyn till den personliga integriteten.

Jag anser att trafikuppgifter inte ska fa lagras i andra lidnder, eftersom
sikerheten for uppgifterna dd kan ifragasattas. Enligt min mening &r det
angelaget att en svensk medborgare, i handelse av t.ex. ett sakerhetsintréng
eller ett brott mot hanteringen av trafikuppgifter, ska kunna stélla det fore-
tag som hanterar trafikuppgifterna till svars pa ett effektivt och smidigt
satt. Om trafikuppgifter lagras utomlands kan en svensk medborgare
hamna i en situation dir denne maéste driva en process mot en myndighet
eller ett foretag i ett annat land. Detta minskar givetvis rattssdkerheten for
personen i fraga, samtidigt som det forsvarar for personen att driva den
rattsliga processen.
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| propositionen anges att det i samtliga medlemsléander inom EU finns
rattsregler for dataskydd och om skydd for personuppgifter och att dessa
regler grundar sig pé& direktiv. Detta ar dock inte tillrackligt enligt min
mening med tanke pd att rattssakerheten och korruptionen skiljer sig mar-
kant &t mellan olika EU-lander.

Enligt min mening bor justitieutskottet foresld att riksdagen lamnar ett
tillkannagivande om att regeringen ska aterkomma till riksdagen med for-
slag till lagandringar som tillgodoser det syfte jag angivit. Jag foreslar att
justitieutskottet tillstyrker motion 2010/11:Ju7.

Tryck: Elanders, Vllingby 2011
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