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2020/21:1900 Skydd mot opalitliga utliindska foretag

Litauen har nyligen av sidkerhetsskél valt att forbjuda ett teknikforetag
(Nuctech) samtidigt som ett annat land, Estland, aktivt varnat EU for farorna
med sévil kinesiskt som ryskt spionage genom olika typer av teknikforetag.

Det kinesiska foretaget Nuctech arbetar med att tillverka programvara for
sakerhetskontroll, men har nu efter patryckning fran landets underrittelse- och
cyberforsvarsstyrkor forbjudits att arbeta med litauiska flygplatser. Den
litauiska regeringen har dven ett pagédende arbete med ett lagforslag som syftar
till att i framtiden kunna forhindra andra foretag, som efter riskbedomning kan
anses utgora en sikerhetsrisk, fran kontrakt inom transport-, energi- och
telekommunikationssektorerna.

Litauens bitradande forsvarsminister menar att anviandning av utrustning eller
teknik av ryskt eller kinesiskt ursprung i sérskilt kénsliga sektorer kan utgora
bade korta och langsiktiga hot, varfor det nya beslutet att forbjuda Nuctech
anses vara ett steg mot landets strategiska mél som innebar frihet frén opdlitliga
teknologileverantorer. Enligt detta mal ska alla mdjliga sékerhetsrisker
elimineras innan de riskerar att orsaka nagra skador.

I takt med att virlden digitaliseras alltmer blir cybersédkerhet en allt viktigare
del i utformandet av framtidens moderna samhille. Trots detta faktum har vi
sett hur EU nyligen undertecknat ett nytt investeringsavtal med Kina, som
kommit att bli alltmer aggressivt gentemot omvérlden. Den auktoritira
diktaturen har redan i dag en nationell lagstiftning som mojliggor for sin
underréttelsetjénst att tvinga till sig inflytande i kinesiska foretag (med
tillhorande it-infrastruktur) som &r aktiva i1 andra lander.

Det ir inte bara de baltiska linderna som har valt att varna EU. Aven USA har
valt att uppmana EU att behandla Kina med stor forsiktighet. Redan i dag har vi
sett att Kina utdkat sin propaganda mot EU samtidigt som Ryssland, i vanlig
ordning, anvint sig av omfattande desinformation. Bdda dessa ldnder ser
fordelar med ett splittrat EU och har pé senare tid utokat de militdra
kontakterna med varandra. Positionerna, savil inom cybervirlden som rent
fysiska genom militdr nérvaro i andra ldnder, har dkat.

Sammanfattningsvis lar det inte rdda nagot tvivel om att det sidkerhetspolitiska
laget framover &r att betrakta som ett allt viktigare omrade att arbeta med.
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Med anledning av detta vill jag fraga statsradet Mikael Damberg:

Hur ser statsradet pa de varningar som de baltiska ldanderna och USA kommit
med betrdffande Kina och Ryssland, och kan vi forvénta oss att statsradet likt
Litauen verkar for en lag 1 syfte att skydda exempelvis transport-, energi- och
telekommunikationssektorerna fran opalitliga utldndska foretag?

Markus Wiechel (SD)

Overldmnas enligt uppdrag

Johan Welander
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