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Ytterligare kompletterande
bestammelser till EU:s forordning om
elektronisk identifiering

Sammanfattning

Utskottet stéller sig bakom regeringens forslag om att nya kompletterande
bestammelser till Europaparlamentets och radets férordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pd den inre marknaden ska foras in i lagen (2016:561) med
kompletterande bestdmmelser till EU:s forordning om elektronisk
identifiering. Syftet med lagen &r att séakerstalla att Sverige uppfyller sina
ataganden i enlighet med EU:s férordning for elektronisk identifiering.
Lagandringarna foreslas trada i kraft den 1 juni 2021.

Behandlade forslag

Proposition 2020/21:81 Ytterligare kompletterande bestdmmelser till EU:s
forordning om elektronisk identifiering.
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Utskottets forslag till riksdagsbeslut

Ytterligare kompletterande bestammelser till EU:s forordning om
elektronisk identifiering
Riksdagen antar regeringens forslag till lag om &ndring i lagen (2016:561) med
kompletterande bestdmmelser till EU:s foérordning om elektronisk
identifiering.

Déarmed bifaller riksdagen proposition 2020/21:81.

Stockholm den 13 april 2021

Pa trafikutskottets vagnar

Jens Holm

Féljande ledaméter har deltagit i beslutet: Jens Holm (V), Anders Akesson
(C), Magnus Jacobsson (KD), Teres Lindberg (S), Denis Begic (S), Maria
Stockhaus (M), Jasenko Omanovic (S), Sten Bergheden (M), Jimmy Stéhl
(SD), Anders Hansson (M), Thomas Morell (SD), Johan Biiser (S), Elin
Gustafsson (S), Helena Gellerman (L), Patrik Jonsson (SD), Emma Berginger
(MP) och Asa Coenraads (M).
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Redogorelse for drendet

Arendet och dess beredning

| betdnkandet behandlar utskottet regeringens proposition 2020/21:81
Ytterligare kompletterande bestammelser till EU:s férordning om elektronisk
identifiering. Inga motioner har inkommit med anledning av propositionen.
Regeringens forslag till riksdagsbeslut aterges i bilaga 1. Regeringens
lagfdrslag finns i bilaga 2.
I propositionen finns en redogoérelse for drendets beredning fram till
propositionen.

Propositionens huvudsakliga innehall

I propositionen behandlas lagforslag for frdgor om svenska férbindelsepunkter
(noder) for gransoverskridande elektronisk identifiering och om anmalan av
svenska system for elektronisk identifiering. Forslagen utgdr fran utredningen
reboot — omstart for den digitala férvaltningen (SOU 2017:114), avsnitt 17 och
18 (s. 297-374).

Regeringen foreslar att lagindringarna ska trada i kraft den 1 juni 2021.
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Utskottets 0verviganden

Ytterligare kompletterande bestdmmelser till EU:s
forordning om elektronisk identifiering

Utskottets forslag i korthet

Riksdagen antar regeringens lag om d&ndring i lagen med
kompletterande bestammelser till EU:s férordning om elektronisk
identifiering. Utskottet anser att regeringens lagforslag ar andamals-
enligt utformat och medfér att Sverige uppfyller sina ataganden i
enlighet med EU:s forordning for elektronisk identifiering.

Bakgrund

Processen for elektronisk identifiering

For att fa atkomst till en digital tjanst, t.ex. for att lamna in en skattedeklaration
digitalt, kravs normalt att den som vill f& dtkomst identifierar sig. Detta kan
t.ex. ske genom att anvandaren uppger en e-postadress, men oftast — for
tjanster med hogre krav pa sakerhet — sker det genom en elektronisk
legitimation (e-legitimation). En e-legitimation innehaller, liksom en fysisk
identitetshandling, uppgifter som entydigt kan kopplas till en viss person. En
e-legitimation kan finnas som en applikation i en mobiltelefon eller surfplatta
eller som en fil pa en dator. Den kan ocksa finnas pa en fysisk bérare, t.ex. ett
kort. Kortet innehaller da ett chip dar informationen lagras.

I processen for elektronisk identifiering brukar normalt fyra roller
férekomma: anvéandaren, den forlitande aktdren, utfardaren och identitets-
intygsutfardaren. Anvandaren ar den individ som vill anvdnda sin e-
legitimation for att identifiera sig elektroniskt i en digital tjanst. Den forlitande
aktéren &r den aktor som har behov av att verifiera en anvéndares
identitetsuppgifter vid identifiering i en digital tjanst. Utfardaren ar den som
utfardar en e-legitimation till anvandaren. Utfardaren tillhandahaller ocksa en
funktion for identitetskontroll &t den forlitande aktGren. Utfardaren ansvarar
gentemot anvandaren for att utfardandet sker pa ett tillrackligt sakert satt.
Utfardaren ansvarar &ven gentemot den forlitande aktoren for att den
elektroniska identifieringen ar tillforlitlig. Detta sker genom att utférdaren
tillhandahaller en funktion fér identitetskontroll at den forlitande aktoren, som
far ett identitetsintyg som bekréftelse pa att anvandaren kan fa tilltrade till den
digitala tjansten. Utfardare av e-legitimationer kan kdpa in tjansten att leverera
identitetsintyg av en underleverantor, och da blir det i stallet en identitets-
intygsutfardare som utfor den elektroniska identifieringen.

Vilka krav pa sakerhet som stalls for tillgang till en digital tjanst bedéms
av tillhandahdllaren av den digitala tjansten. Sakerhetsnivderna, kallade
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UTSKOTTETS OVERVAGANDEN

tillitsnivaer, har standardiserats inom EU genom EU:s férordning om
elektronisk identifiering. Enligt forordningen finns det tre tillitsnivaer: lag,
vasentlig och hdg.

EU:s forordning om elektronisk identifiering

EU:s forordning om elektronisk identifiering innehaller ett rattsligt ramverk
for elektronisk identifiering inom EU. Med det réttsliga ramverket foljer
tekniska standarder och specifikationer — i huvudsak genom genomfdrande-
akter — vilket gor att forordningen aven fungerar som ett tekniskt ramverk for
elektronisk identifiering. Férordningen bestar av tva delar, dar den forsta
innehaller forordningens allmanna del samt processen for gransoverskridande
elektronisk identifiering och den andra behandlar betrodda tjénster.

Malet med forordningen ar att sékerstélla en val fungerande marknad och
uppna en lamplig sakerhetsniva for medel for elektronisk identifiering och
betrodda tjanster.

Férordningen galler for system for elektronisk identifiering som en
medlemsstat har anmalt och for tillhandahallare av betrodda tjanster som &r
etablerade inom unionen.

Enligt artikel 6 i forordningen ska medel for elektronisk identifiering under
vissa forutsattningar omfattas av 6msesidigt erkannande. Det galler for sadana
medel for elektronisk identifiering som &ar utfardade inom ramen for ett system
for elektronisk identifiering som har anmalts av en medlemsstat och dérefter
offentliggjorts i Europeiska unionens officiella tidning (jfr skél 14).

Medel for elektronisk identifiering definieras i artikel 3.2 som en materiell
och/eller immateriell enhet som innehdller personidentifieringsuppgifter och
som anvands for autentisering for nattjanster. FOr e-legitimationer utférdade i
Sverige ar det normalt en persons personnummer som &r personidentifierings-
uppgiften.

Artiklarna innebdr att en elektronisk legitimation som uppfyller kraven
enligt forordningen och som utfardats i en annan medlemsstat ska kunna
anvandas for identifiering till nattjanster som tillhandahalls av offentliga organ
i Sverige.

System for elektronisk identifiering ska for att omfattas av forordningen
anmélas till Europeiska kommissionen enligt ett sérskilt forfarande som
framgér av artiklarna 7-9. Dar anges vilka system som far anmalas, hur
anmalan ska ga till och vilka krav som stélls pa de anmalda systemen och de
medel for elektronisk identifiering som utférdas inom dessa. Forordningen
innehéller aven bestimmelser om hantering av sékerhetsincidenter i anméalda
system och skadestandsansvar.

Gransdverskridande elektronisk identifiering

For att identifiera sig for atkomst till en digital tjanst i en annan medlemsstat
&n den dar e-legitimationen har utfardats kan e-legitimationsinnehavaren
anvéanda det system for gransoéverskridande identifiering som har upprattats
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med anledning av EU:s forordning om elektronisk identifiering. Medlet, som
&r bérare av personidentifieringsuppgifterna i e-legitimationen, kan fardas i
systemet mellan forbindelsepunkter, kallade noder. En nod i den avsédndande
staten verifierar medlet i det nationella systemet och skickar det vidare till den
mottagande noden i den mottagande staten. Den mottagande noden verifierar
i sin tur att den avsandande noden verifierat medlet for e-legitimationen och
gor en form av Gversattning sé att medlet kan fungera i den mottagande statens
infrastruktur for elektronisk identifiering. Nér detta har skett kan individen
anvanda sin e-legitimation for identifiering i en digital tj&nst i en annan stat.
Forfarandet forutsatter att medlet for e-legitimationen finns inom ett sadant
system som anmalts till Europeiska kommissionen och att det &ven i Gvrigt
uppfyller kraven i artikel 6.

Propositionen

Ytterligare kompletterande bestammelser till EU:s férordning om
elektronisk identifiering

Regeringen padminner inledningsvis om att Myndigheten for digital férvaltning
har i uppgift att ansvara for de svenska noderna for gransoverskridande
elektronisk identifiering, i enlighet med instruktionen for myndigheten
(forordning 2018:1486). Regeringen beddmer att ansvaret for de svenska
forbindelsepunkterna  (noderna)  for  gransdverskridande  elektronisk
identifiering dven i fortsattningen bor regleras i forordning.

Regeringen foreslar att ett offentligt organ som tillhandahaller en nattjanst
som omfattas av kravet i artikel 6 i EU:s forordning om elektronisk
identifiering, dvs. kravet pa erkannande av medel for elektronisk identifiering
som utfardats i en annan medlemsstat, ar skyldigt att ansluta tjansten till den
svenska forbindelsepunkten (noden) for inkommande grénsoverskridande
elektronisk identifiering. Skyldigheten ska dock inte gélla om anslutningen
medfor risk for skada for totalforsvaret eller Sveriges sakerhet i Gvrigt.
Regeringen ska fd meddela foreskrifter om undantag fran anslutnings-
skyldigheten i friga om verksamhet som avser totalforsvaret eller Sveriges
sékerhet i dvrigt. Regeringen eller den myndighet som regeringen bestammer
ska fa meddela foreskrifter om forfarandet och kraven for anslutning till
noden. Regeringen beddmer vidare att dven aktdrer som inte omfattas av
kravet pé anslutning bor anslutas till noden om de begar det. Myndigheten for
digital forvaltning bor fa ta ut avgifter av de privata aktorer som frivilligt har
anslutit sig till noden.

Regeringen foreslar aven att den som &r ansluten till en svensk nod for
inkommande eller utgaende gréansoverskridande elektronisk identifiering sa
snart som mojligt ska underratta den myndighet som ansvarar for noden om
handelser som kan ha betydelse for nodens funktionalitet eller sékerhet.
Regeringen eller den myndighet som regeringen bestammer ska fa meddela
foreskrifter om underrattelseskyldigheten.

2020/21:TU10
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Regeringen foreslar vidare att regeringen eller den myndighet som
regeringen bestammer ska fa meddela foreskrifter om vilka krav som ska gélla
for att system for elektronisk identifiering ska fa anmalas for granséver-
skridande elektronisk identifiering enligt EU:s forordning om elektronisk
identifiering och de réttsakter som meddelas med stdéd av forordningen.
Regeringen beddmer att Myndigheten for digital forvaltning bor ansvara for
anmalan av system for elektronisk identifiering enligt EU:s férordning om
elektronisk identifiering och de rattsakter som meddelas med stéd av
forordningen. Myndigheten bér ocksd ansvara for atgarder vid sakerhets-
incidenter enligt artikel 10 i EU:s férordning om elektronisk identifiering.

Enligt regeringens bedémning behdvs det inga sérskilda bestammelser for
utpekande av personuppgiftsansvaret och for behandling av personuppgifter i
Myndigheten for digital forvaltnings verksamhet i fragor som rér hanteringen
av noderna for gransdverskridande elektronisk identifiering. Bestdimmelserna
i dataskyddsfoérordningen, dataskyddslagen och EU:s férordning om
elektronisk identifiering och de réttsakter som har meddelats med stéd av den
ar tillréckliga.

Regeringen foreslar att lagandringarna trader i kraft den 1 juni 2021.

Konsekvenser

Regeringen beddmer inte att forslagen Okar statens kostnader. Enligt
regeringen bor staten inte bekosta de gransoverskridande transaktioner som
genomfors av svenska e-legitimationsutfardare, vilket utesluter risken att en
kraftigt 6kad anvandning skulle leda till en 6kning av statens kostnader. De
atgarder som kravet pa anslutning till noden som Myndigheten for digital
forvaltning tillhandahéller och underrattelseskyldigheten medfér, ryms enligt
regeringen inom ramen for normalt verksamhetsarbete samt inom befintliga
ekonomiska ramar — &ven for kommuner, regioner och andra offentliga organ
som berdrs t.ex. vissa statliga bolag.

Regeringen patalar att forslaget om obligatorisk anslutning till noden for
inkommande gransoverskridande elektronisk identifiering péaverkar den
kommunala sjalvstyrelsen. Anslutningskravet frantar kommuner och regioner
mojligheten att utveckla egna tekniska losningar for att uppfylla de krav som
forordningen staller pd dem. Ett begransat antal aktorer har hittills vidtagit
nodvandiga atgarder for att uppfylla forordningens krav pa erkannande av
medel for elektronisk identifiering, enligt regeringen. Av de kommuner och
regioner som kraver e-legitimation pa tillitsniva hog eller vasentlig for tkomst
till sina digitala tjanster beddms enbart en tredjedel ha mdjliggjort for
gransoverskridande elektronisk identifiering. Forslagets andamal att Sverige
ska leva upp till de krav som EU:s foérordning om elektronisk identifiering
stéller beddms emellertid inte kunna uppnds pa ett mindre ingripande sétt.
Vidare anses en anslutning till den nod som det offentliga atar sig att
uppratthalla via Myndigheten for digital forvaltning vara det mest effektiva
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sattet att uppna andamalet. Regeringen bedomer mot denna bakgrund att
inskrankningen i den kommunala sjalvstyrelsen saledes ar proportionerlig.

Enligt regeringen kommer privata aktorer att fa en méjlighet att ansluta sina
digitala tjanster till noden fér inkommande grénsdverskridande elektronisk
identifiering som Myndigheten for digital forvaltning tillnandahaller. Att
svenska e-legitimationer kan anvéndas for gransoverskridande elektronisk
identifiering ger enskilda méjlighet att anvanda digitala tjanster i andra EU-
medlemsstater, vilket kan minska behovet av resor, underldtta snabbare
service och minska kostnader for pappershantering.

Forslagen forvantas, enligt regeringen, inte f& nagra konsekvenser for
jamstélldheten mellan kvinnor och mén. Dé&remot anser regeringen att
forslagen kan fa en positiv miljopaverkan om mojligheterna till digital
kommunikation med offentliga organ i andra stater okar.

Utskottets stallningstagande

Utskottet konstaterar inledningsvis att sedan september 2018 tillampas
Europaparlamentets och rédets forordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pd den inre marknaden. Foérordningen syftar till att oka
fortroendet for elektroniska transaktioner pa den inre marknaden genom att
tillhandahalla en gemensam grund for ett sikert elektroniskt samspel mellan
foretag, medborgare och offentliga myndigheter. Dérigenom ska effektiviteten
hos offentliga och privata digitala tjanster, elektronisk affarsverksamhet och
e-handel i unionen 6ka. Utskottet ser positivt pa detta.

EU-férordningens regler ar bindande och de lagbestammelser som foreslas
i propositionen syftar till att komplettera EU-férordningens bestammelser.
Utskottet konstaterar att propositionen utgr ifrdn forslag som lamnades i
beténkandet reboot — omstart for den digitala forvaltningen (SOU 2017:114)
och ser positivt pa att regeringens forslag dven vantas bidra till Sveriges
mojligheter att uppfylla kraven i EU:s férordning om en gemensam digital
ingéng.

Utskottet finner att regeringens lagforslag ar &ndamalsenligt utformat och
kan konstatera att det inte har vackts nagra foljdmotioner med anledning av
propositionen. Utskottet foreslar darmed att riksdagen bifaller propositionen
och antar de lagforslag som laggs fram i den.

2020/21:TU10



2020/21:TU10

BiLAGA 1

Forteckning over behandlade forslag

Propositionen

Proposition 2020/21:81 Ytterligare kompletterande bestammelser till
EU:s forordning om elektronisk identifiering:

Riksdagen antar regeringens forslag till lag om dndring i lagen (2016:561) med
kompletterande bestdmmelser till EU:s férordning om elektronisk
identifiering.

10



BILAGA 2

Regeringens lagforslag

Forslag till lag om @ndring i lagen
(2016:561) med kompletterande
bestammelser till EU:s f6érordning om

elektronisk identifiering

Hérigenom foreskrivs att det i lagen (2016:561) med kompletterande
bestammelser till EU:s forordning om elektronisk identifiering ska inforas
fyra nya paragrafer, 1 a—1d §§, och ndrmast fére 1 a § en ny rubrik av

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Elektronisk identifiering

la§

Ett offentligt organ som tillhanda-
haller en ndttjcinst dr skyldigt att
ansluta tjidnsten till den svenska
forbindelsepunkten (noden) for
inkommande  grdnsoverskridande
elektronisk identifiering, om ndit-
tjcinsten omfattas av kravet i arti-
kel 6 i EU:s forordning om elek-
tronisk identifiering pa erkdnnan-
de av medel for elektronisk identi-
fiering som utfdrdats i en annan
medlemsstat. Detta gdller dock
inte om anslutningen medfor risk
for skada for totalforsvaret eller
Sveriges sdkerhet i Gvrigt.

1b§
Regeringen far meddela foreskrif-
ter om undantag fran anslutnings-
skyldigheten i fraga om verksam-
het som avser totalforsvaret eller
Sveriges sckerhet i ovrigt.
Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om forfaran-
det och kraven for anslutning till
noden.

lcg

Den som dr ansluten till en svensk
nod for inkommande eller utga-
ende gransoverskridande elektro-
nisk identifiering ska sa snart som

2020/21:TU10
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mojligt underrditta den myndighet
som ansvarar for noden om hdn-
delser som kan ha betydelse for
nodens funktionalitet eller scker-
het.

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifier om under-
rdttelseskyldigheten.

1dg

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om vilka krav
som ska gdlla for att ett system for
elektronisk identifiering ska fa
anmdlas for grdnsoverskridande
elektronisk identifiering enligt
EU:s forordning om elektronisk
identifiering och de rdttsakter som
meddelas med stod av forord-
ningen.

Denna lag trader i kraft den 1 juni 2021.

12 Tryck: Elanders Sverige AB, Villingby 2021
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