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Integritetsskydd vid signalspaning i
forsvarsunderrattelseverksamhet

Sammanfattning

Utskottet foreslar att riksdagen lagger regeringens skrivelse till handlingarna.
Utskottet foreslar ocksa att riksdagen avstyrker samtliga féljdmotionsyrkan-
den.

I betdnkandet finns tre reservationer (M, KD, L).

Behandlade forslag

Skrivelse 2021/22:70 Integritetsskydd vid signalspaning i forsvarsunderrattel-
severksamhet.

Tre yrkanden i en féljdmotion.
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Utskottets forslag till riksdagsbeslut

1. Integritetsskydd vid signalspaning i forsvarsunderréattelse-
verksamhet
Riksdagen lagger skrivelse 2021/22:70 till handlingarna.

2. Séarskild redovisning av det internationella samarbetet
Riksdagen avslar motion
2021/22:4369 av Pal Jonson m.fl. (M, KD) yrkande 1.
Reservation 1 (M, KD, L)

3. Beaktande av integritetsfragorna
Riksdagen avslar motion
2021/22:4369 av Pél Jonson m.fl. (M, KD) yrkande 2.
Reservation 2 (M, KD)

4. Helhetsoversyn av signalspaningslagen
Riksdagen avslar motion
2021/22:4369 av Pél Jonson m.fl. (M, KD) yrkande 3.
Reservation 3 (M, KD)

Stockholm den 15 februari 2022

P4 forsvarsutskottets vagnar

P&l Jonson

Foljande ledamater har deltagit i beslutet: Pal Jonson (M), Jan R Andersson
(M), Roger Richthoff (SD), Mattias Ottosson (S), Daniel Backstrom (C),
Hanna Gunnarsson (V), Jorgen Berglund (M), Caroline Nordengrip (SD),
Kalle Olsson (S), Mikael Oscarsson (KD), Allan Widman (L), Per Séderlund
(SD), Elisabeth Falkhaven (MP), Alexandra Anstrell (M), ClasGoran Carlsson
(S), Heléne Bjorklund (S) och Marlene Burwick (S).
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Redogorelse for drendet

Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad for-
svarsunderréttelseverksamhet (prop. 2006/07:63, bet. 2007/08:F6U15,
rskr. 2007/08:266) tillkannagav riksdagen for regeringen det som forsvarsut-
skottet hade anfort om ytterligare rattssakerhets- och kontrollmekanismer.
Riksdagen anforde bl.a. att regeringen en gang om aret ska redovisa den
granskning av verksamheten som bedrivits enligt lagen (2008:717) om signal-
spaning i forsvarsunderrattelseverksamhet.

I enlighet med riksdagens tillkdnnagivande har regeringen lamnat den ak-
tuella skrivelsen till riksdagen.

Tre yrkanden i en féljdmotion behandlas ocksa i betankandet.

Utskottet har I6pande hamtat in information om omradet och dess utveck-
ling. Till exempel besokte utskottet Forsvarets radioanstalt (FRA) den 12 ok-
tober 2021.

Bakgrund

Signalspaning i forsvarsunderréttelseverksamhet regleras i lagen (2008:717)
om signalspaning i forsvarsunderréttelseverksamhet och i férordningen
(2008:923) om signalspaning i forsvarsunderréttelseverksamhet.

Enligt signalspaningslagen far den myndighet som regeringen bestammer,
signalspaningsmyndigheten, inhdmta signaler i elektronisk form vid signal-
spaning. Inhamtningen far inte avse signaler mellan en avsandare och motta-
gare som bada befinner sig i Sverige.

Signaler far endast inhamtas for de &ndamél som sarskilt anges i lagen och
endast efter inriktning av regeringen, Regeringskansliet, Forsvarsmakten, S&-
kerhetspolisen och Nationella operativa avdelningen i Polismyndigheten.

Forsvarsunderrattelsedomstolen provar ansékningar om tillstand till signal-
spaning. Av ett tillstand ska bl.a. féljande framga vilket inhamtningsuppdrag
signalspaningen ska ske for, vilka signalbarare och sokbegrepp som féar anvén-
das samt vilka villkor i vrigt som behdvs for att begransa intrnget i enskildas
personliga integritet. Domstolens beslut far inte 6verklagas.



Utskottets 0verviganden

Integritetsskydd vid signalspaning i forsvarsunderrat-
telseverksamhet

Utskottets forslag i korthet

Riksdagen lagger skrivelse 2021/22:70 Integritetsskydd vid signal-
spaning och underréttelseverksamhet till handlingarna. Féljdmo-
tionsyrkandena avstyrks.

Jamfor reservation 1 (M, KD, L), 2 (M, KD) och 3 (M, KD).

Skrivelsen

Statens inspektion for forsvarsunderrattelseverksamheten —
granskningsverksamheten 2020

Statens inspektion for forsvarsunderréttelseverksamheten (Siun) &r en ndmnd-
myndighet under regeringen som har till uppgift att kontrollera att forsvarsun-
derrattelseverksamheten bedrivs i enlighet med lagar och férordningar.

Siun ar ocksa kontrollmyndighet for den verksamhet som bedrivs enligt
signalspaningslagen. I kontrollen av signalspaningen ska inspektionen sérskilt
granska sokbegrepp, forstoring och rapportering. Vidare ska Siun pa en en-
skild persons begdran kontrollera om hans eller hennes meddelande har in-
hamtats i samband med signalspaning.

Siun stravar efter att granskningsverksamheten ska vara sa ppen som moj-
ligt och beakta gallande lagstiftning om offentlighet och sekretess.

Siun bestdmmer dven Over de signaler som teleoperatorer ska lamna till
samverkanspunkter enligt 6 kap. 19 a § lagen (2003:389) om elektronisk kom-
munikation. Det innebdr att signalspaningsmyndigheten — FRA — endast ska
fa tillgang till de signalbarare som det finns tillstand for fran Forsvarsunder-
rattelsedomstolen. Siun fattar inga egna beslut i dessa fragor utan ska bara
verkstélla de tillstindsbeslut som meddelats av Forsvarsunderrattelsedomsto-
len.

Under 2020 genomforde Siun 26 granskningar, vilket var 2 farre an forega-
ende ar. Av dessa granskningar rorde 9 stycken FRA.

Siuns kontroll av sdkbegrepp, forstéring och rapportering bestod 2020 av
en detaljerad granskning av sokbegrepp, en administrativ granskning av for-
storing samt ingen detaljerad granskning av FRA:s rapportering. Ingen av
dessa granskningar ledde till ndgon synpunkt eller nagot forslag.

Siun har mandat att avbryta en inhdmtning eller besluta om forstéring av
en upptagning eller uppteckning om det skulle visa sig att inhdmtningen som
gjorts inte har varit forenlig med det tillstind som meddelats av Férsvarsun-
derrattelsedomstolen. Ingen sddan atgard vidtogs under 2020.
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UTSKOTTETS OVERVAGANDEN

Vidare ar Siun enligt 10 a § signalspaningslagen skyldig att pa en enskilds
begéran kontrollera om en enskild persons meddelande har inhdmtats i sam-
band med signalspaning och, om sa ar fallet, kontrollera om inhdmtningen och
behandlingen av de inhdmtade uppgifterna har gjorts i enlighet med signalspa-
ningslagen. Under 2020 genomférde Siun atta kontroller pa enskildas begéran,
vilket ar en mindre an 2019. | likhet med foregende &r framkom inget otill-
borligt vid kontrollerna.

Integritetsskyddsradet vid Forsvarets radioanstalt —
granskningsverksamheten 2020

I enlighet med 11 § signalspaningslagen finns ett integritetsskyddsrad vid FRA
med uppgift att fortldpande ut6va insyn i de atgarder som vidtas for att séker-
stélla integritetsskyddet i signalspaningsverksamheten. Organisatoriskt utgor
integritetsskyddsradet en del av FRA och radets ledaméter utses av regeringen
for en viss tid. Radet ska rapportera sina iakttagelser till myndighetens ledning
och, om rédet finner skal for det, till Siun.

Integritetsskyddsradets verksamhet under 2020 var av ungefir samma om-
fattning som tidigare ar. Radet hade vid tva tillfallen formella sammantréden
pa FRA. Darutéver hade radet ett antal méten for utbildning och kompetens-
utveckling. Radets arbete rérde den utgaende rapporteringen av resultaten av
signalspaningen. Integritetsskyddsradet gick vidare bl.a. igenom den interna
kontrollen inom FRA for signalspaningsomradet. 1 samband med métena
forde rddet lopande diskussioner med myndighetens ledning i dessa fragor.
Myndigheten har utifran de synpunkter som framforts utvecklat verksamheten
for att ytterligare forstarka integritetsskyddet. Integritetsskyddsradet fann un-
der 2020 inte nagra skal att rapportera till Siun.

Regeringens slutsatser om signalspaning och personlig integritet

Signalspaningsverksamheten ar en nddvéandig och integrerad del av Sveriges
forsvar och skydd mot terrorism, anger regeringen.

I en demokratisk rattsstat krévs ett vél fungerande integritetsskydd. Signal-
spaning i forsvarsunderréttelseverksamhet &r noga reglerad i lagar och forord-
ningar, bl.a. i syfte att varna enskildas personliga integritet. Kontrollmyndig-
heten Siun har i uppgift att kontrollera att FRA f6ljer de aktuella forfattning-
arna.

En konstruktiv dialog om férbattringsatgérder fors Ipande mellan Siun och
FRA. Att Siun Idamnar synpunkter som sakerstéller att signalspaningslagen
foljs, och samtidigt utvecklar och forstarker integritetsskyddet vid signalspa-
ningsverksamheten, ser regeringen som en styrka. Regeringen beddmer att
Siuns inspektionsforberedelser med FRA fungerade vél under 2020 och att
Siun har fatt tillgang till den information som behdvts for att 16sa uppdraget.

P4 grund av pandemin genomfordes inte vissa av granskningarna under
2020 och planerades istéllet att genomféras under 2021.



UTSKOTTETS OVERVAGANDEN

Motionen

Med anledning av skrivelsen foreslar Pal Jonson m.fl. (M, KD) i kommitté-
motion 2021/22:4369 att en sérskild redovisning av det internationella samar-
betet i forsvarsunderrattelseverksamheten ska ske i den aktuella och arliga
skrivelse 70 fran regeringen (yrkande 1), att integritetsfragorna ska beaktas
sérskilt i den kommande helhetsdversynen av signalspaningslagen (yrkande 2)
och att en helhetséversyn av signalspaningslagen ska pabdrjas skyndsamt
(yrkande 3).

Bakgrund och tidigare behandling
Sarskild redovisning av det internationella samarbetet

Forsvarsministern tillkallade en sérskild utredare i maj 2020 med uppdrag att
gora en oversyn av regleringen av FRA:s internationella samarbete. Utred-
ningen dverlamnade i november 2020 betdnkandet Forsvarets radioanstalts in-
ternationella samarbete — en dversyn av regelverket (SOU 2020:68).

| den péaféljande propositionen Behandling av personuppgifter vid For-
svarsmakten och Forsvarets radioanstalt foreslog regeringen — vilket riksdagen
sedermera bifoll (prop. 2020/21:224, bet. 2021/22:F6U2, rskr. 2021/22:45) —
att det ska framga av signalspaningslagen att FRA under vissa villkor far be-
driva signalspaning om det &r ngdvandigt inom ramen for myndighetens inter-
nationella samarbete i forsvarsunderréttelseverksamheten. Regeringen an-
forde att det borde foras in i signalspaningslagen en bestammelse som innebér
att de foreteelser for vilka signalspaningsmyndigheten enligt lagen far bedriva
signalspaning i forsvarsunderréttelseverksamhet i syfte att kartldgga inte be-
hdver vara riktade mot Sverige eller rora svenska intressen. Som utredningen
foreslog borde detta galla enbart om signalspaningen ar nédvandig for sadant
samarbete i underrattelsefrdgor med andra lander och internationella organi-
sationer som signalspaningsmyndigheten deltar i.

Helhetstversyn av signalspaningslagen

Av proposition 2020/21:30 Totalforsvaret 2021-2025 framgar regeringens syn
att utvecklingen i omvarlden och den aterupptagna totalférsvarsplaneringen
har aktualiserat behovet av en éversyn av géllande signalspaningslagstiftning.
Regeringen ser ett behov av en bredare utredning i syfte att sakerstélla att Sve-
rige har en lagstiftning som, med hénsyn till omvarldsutvecklingen och total-
forsvarets forandrade behov, erbjuder ett effektivt och andamalsenligt stod for
svensk utrikes-, sékerhets- och forsvarspolitik och for kartlaggning av yttre hot
mot landet, samtidigt som tillborlig hdnsyn fortsatt tas till enskildas personliga
integritet. Regeringen anger att en sérskild utredare darfor bor ges i uppdrag
att under perioden 2021-2025 gdra en dversyn av lagen (2008:717) om sig-
nalspaning i forsvarsunderrattelseverksamhet. | 6versynen bér ingd bl.a. fra-
gan om rétten att inrikta signalspaning i forsvarsunderrattelseverksamhet, vil-
ket — enligt regeringen — inkluderar att se dver méjligheten att ge Inspektionen
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for strategiska produkter (ISP) rétt att inrikta signalspaning fran FRA, vilket
riksdagen riktat ett tillkdnnagivande till regeringen om (bet. 2017/18:F6U5
punkt 3, rskr. 2017/18:178-179). Fragan om en Gversyn bereds for narvarande
i Regeringskansliet, enligt uppgift fran Forsvarsdepartementet.

Utskottets stallningstagande

Utskottet instdmmer med regeringen om att signalspaningsverksamheten &r en
nddvandig och integrerad del av Sveriges forsvar och skydd mot terrorism och
att det i en demokratisk réttsstat krévs ett val fungerande integritetsskydd i
sammanhanget.

Likt utskottet har uttryckt ett flertal ganger tidigare delar det fortsatt rege-
ringens beddmning att systemet for att varna den personliga integriteten inom
omradet fungerar pa det satt som avsetts i lagstiftningen. Utskottet foreslar att
riksdagen l&gger skrivelsen till handlingarna.

I frdga om internationellt samarbete p& omradet vill utskottet, likt rege-
ringen gjort tidigare, an en géng framhalla att internationella samarbeten inom
underrattelseomradet ar av grundlaggande betydelse for svensk underrattelse-
formaga. Mojligheterna till detta har nu breddats efter en lagandring. Utskottet
forutsatter att regeringen avser att fortlépande redovisa hur dessa samarbeten
bedrivs och utvecklas utifran ett integritetsskyddsperspektiv och ser darfor inte
skal for riksdagen att vidta nagra ytterligare atgarder i fraga om detta for till-
fallet. Motion 2021/22:4369 yrkande 1 avstyrks.

Nér det galler en dversyn av signalspaningslagen, med ett sarskilt beak-
tande av integritetsfragorna, ser utskottet positivt pa den inriktning som rege-
ringen angett, inklusive den slutliga behandlingen av riksdagens tillkdnnagi-
vande pd omradet. Utskottet har flera ganger framhallit att det framéver kan
uppstd behov av fordjupade uppféljningar av signalspaningslagens konse-
kvenser for den personliga integriteten (t.ex. i bet. 2019/20:F6U5) men ser inte
—mot bakgrund av vad regeringen anfor och den information utskottet hamtat
in frdn Regeringskansliet — att ndgra ytterligare &tgarder behover vidtas for
tillfallet. Motion 2021/22:4369 yrkandena 2 och 3 avstyrks darmed ocksa.
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Reservationer

1. Sarskild redovisning av det internationella samarbetet,
punkt 2 (M, KD, L)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M), Mikael
Oscarsson (KD), Allan Widman (L) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2021/22:4369 av Pél Jonson m.fl. (M, KD) yrkande 1.

Stallningstagande

Sakerhetslaget saval i Sveriges naromrade som globalt fortsatter att forsamras.
Traditionella militéra hot existerar parallellt med hybridhot som cyberattacker,
desinformation och ekonomisk péverkan. Fortsatt sonderfall och radikali-
sering gor att det finns ett patagligt terrorhot mot Sverige. Polarisering i vért
eget samhdlle bidrar till den 6kande osékerheten.

Utifran det rddande sikerhetsléget beh6ver Sveriges forsvarsformaga stér-
kas. En béttre underrattelseformaga, inklusive 6kade forutsattningar for att be-
driva signalspaning, ar avgorande for detta. Vi behdver ha battre kunskap om
de hot, risker och sarbarheter som finns i fraga om Sveriges sakerhet.

Hoten mot Sverige ar gransoverskridande och vi maste mota dem tillsam-
mans med andra likasinnade lander. Darfor &r det internationella forsvarsun-
derrattelsesamarbetet avgorande for Sveriges sakerhet. Vi valkomnar darfor
att mojligheterna till internationellt samarbete om férsvarsunderréattelser har
forstarkts. Det kommer att ge oss béattre forutsattningar att tillsammans med
andra i ett tidigt stadium kunna identifiera och méta t.ex. militéra hot, hybrid-
hot och terrorattentat. Vi foreslar att en sérskild redovisning av det interna-
tionella samarbetet ska goras i den arliga skrivelse 70 om integritetsskydd vid
signalspaning i forsvarsunderrattelseverksamhet.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkén-
nage detta for regeringen.
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RESERVATIONER

2. Beaktande av integritetsfragorna, punkt 3 (M, KD)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M), Mikael
Oscarsson (KD) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2021/22:4369 av Pal Jonson m.fl. (M, KD) yrkande 2.

Stallningstagande

Signalspaning &r ett av de viktigare verktygen for svensk sakerhets- och under-
rattelsetjanst och ytterst nagot som stérker svensk sakerhet i en orolig omvarld.
Samtidigt &r det ett verktyg som maste anvandas med stor respekt for den per-
sonliga integriteten. Signalspaningen maste darfor omgardas av ett strikt och
transparent regelverk som garanterar detta.

Sverige har i dag en hart reglerad signalunderrittelsetjanst med tydliga reg-
ler for tillstAndsgivning och uppféljning. TillstAnd for att bedriva signalspa-
ning prévas av Forsvarsunderrattelsedomstolen. Av ett tillstand ska det framga
bl.a. inhamtningsuppdrag for vilket signalspaning far ske, vilka signalbarare
och sokbegrepp som fér anvandas samt vilka villkor i 6vrigt som behovs for
att begrénsa intranget i enskildas personliga integritet. Integritetsskyddsmyn-
digheten &r tillsynsmyndighet nar det galler personuppgiftsbehandlingen vid
domstolen.

Statens inspektion for forsvarsunderrattelseverksamheten (Siun) &r den
myndighet som har till uppgift att kontrollera att den forsvarsunderrattelse-
verksamhet som bedrivs av Forsvarsmakten, Forsvarets radioanstalt (FRA),
Forsvarets materielverk och Totalforsvarets forskningsinstitut sker i enlighet
med det regelverk som riksdagen och regeringen faststéllt.

P& FRA finns ett integritetsskyddsrad och ledamoterna i radet tillsatts av
regeringen, som foljer hur myndigheten tar hand om integritetsfragorna. Det
starka integritetsskyddet galler &ven det internationella samarbetet.

Siun har pekat pd att det faktum att utlandsk underrattelse- eller sakerhets-
tjanst far medges direktatkomst hos Forsvarsmakten till personuppgifter som
behandlas i férsvarsunderréttelseverksamheten och som finns i uppgiftssam-
lingar skapar risk for ett 6kat integritetsintrang for enskilda. Vi foreslar darfor
att regeringen sarskilt ska beakta integritetsfragorna i den kommande helhets-
dversynen av signalspaningslagen.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.



RESERVATIONER

3. Helhetsdversyn av signalspaningslagen, punkt 4 (M, KD)

av Pal Jonson (M), Jan R Andersson (M), Jorgen Berglund (M), Mikael
Oscarsson (KD) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfdrs i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2021/22:4369 av Pal Jonson m.fl. (M, KD) yrkande 3.

Stallningstagande

Vi vill peka pad vikten av den helhets6versyn av signalspaningslagen som ska
goras i nartid. Lagen (2008:717) om signalspaning i forsvarsunderrattelseverk-
samhet (signalspaningslagen) &r nu mer &n tio &r gammal. Aven om lagstift-
ningen sedan dess har genomgatt vissa forandringar finns nu skal att gora en
bred 6versyn. Den okade digitaliseringen har medfort storre risker och sarbar-
heter inom cyberarenan och det forekommer omfattande informationsopera-
tioner av fraimmande makt. Nya aktorer har tillkommit, som den nya Myndig-
heten for psykologiskt forsvar, vilka kan ha behov av att inrikta signalspaning,
och andra aktdrer som Inspektionen for strategiska produkter (ISP) har fatt
forandrade uppdrag som kréver en béttre lagesbild. Fragan om att aven kunna
bedriva signalspaning dar bade sandare och mottagare befinner sig i Sverige,
vilket i dag inte &r tillatet, bor dessutom sarskilt beaktas for att kunna félja
aktdrer som kan misstdnkas forbereda ett terrorangrepp i Sverige eller som
agnar sig at frammande underrattelseverksamhet (spioneri) mot svenska in-
tressen &ven nar de aktuella aktorerna reser in i Sverige.

Vidare ar det viktigt att helhetséversynen av signalspaningslagen pabérjas
skyndsamt med tanke pa det férsamrade omvarldslaget. Forsvarsminister Peter
Hultgvist uttalade den 20 oktober 2020 att regeringen ska tillstta en utredning
som ska ta ett helhetsgrepp pa signalspaningslagen. Sedan dess har dock inga
utredningsdirektiv presenterats. Vi foreslar darfor att regeringen ska verka for
att helhetsdversynen av signalspaningslagen pabdrjas skyndsamt.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkén-
nage detta for regeringen.
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BiLAGA

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2021/22:70 Integritetsskydd vid signalspaning i for-
svarsunderréttelseverksamhet.

Foljdmotionen

2021/22:4369 av Pal Jonson m.fl. (M, KD):

1. Riksdagen staller sig bakom det som anfors i motionen om en sérskild
redovisning i skrivelse 70 av det internationella samarbetet i férsvars-
underrattelseverksamheten och tillkdnnager detta for regeringen.

2. Riksdagen staller sig bakom det som anfors i motionen om att sérskilt
beakta integritetsfragorna i den kommande helhetsoversynen av sig-
nalspaningslagen och tillk&nnager detta for regeringen.

3. Riksdagen stéller sig bakom det som anfdrs i motionen om att helhets-
dversynen av signalspaningslagen ska paborjas skyndsamt och tillkan-
nager detta for regeringen.

12 Tryck: Elanders Sverige AB, Vallingby 2022
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