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Anvandning av sékerhetsskannrar vid
EU:s flygplatser

Till justitieutskottet

Justitieutskottet har den 30 september 2010 beslutat att bereda konstitutions-
utskottet tillfalle att avge yttrande Over kommissionens meddelande om
anvandning av sékerhetsskannrar vid EU:s flygplatser, KOM(2010) 311.
Konstitutionsutskottet begrénsar sitt yttrande till att gélla hur en anvand-
ning av sikerhetsskannrar forhéller sig till de grundlaggande rattigheterna.
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Utskottets Gvervaganden

Gallande regler

Regeringsformen

I Sverige ska det allménna, enligt 1 kap. 2 § fjarde stycket regeringsfor-
men, bl.a. vérna den enskildes privatliv och familjeliv. Privatlivet har
ocksd grundlagsskydd genom bl.a. ratten till integritetsskydd vid databe-
handling som fdljer av 2 kap. 3 § andra stycket regeringsformen. Enligt 2
kap. 6 § regeringsformen &r varje medborgare gentemot det allméanna skyd-
dad mot patvingat kroppsligt ingrepp &ven i andra fall an avseende dods-
straff och kroppsstraff. Uttrycket “kroppsligt ingrepp” avser framst vald
mot manniskokroppen och vidare lakarundersdkningar, smérre ingrepp som
vaccineringar och blodprovstagning och andra liknande foreteelser som bru-
kar betecknas med ordet kroppsbesiktning (Holmberg m.fl., Grundlagarna,
2 uppl., 2006, s. 110).

Europakonventionen

Enligt artikel 8 i den europeiska konventionen angdende skydd for de
manskliga rattigheterna och grundlaggande friheterna (Europakonventio-
nen), som Sverige har tilltratt, har var och en rétt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens. En inskrankning i
dessa rattigheter far bara genomféras med stod av lag och om det &r nod-
vandigt med hansyn till vissa i artikeln angivna andamal. Tankefrihet,
samvetsfrihet och religionsfrihet behandlas i artikel 9.

Enligt 2 kap. 23 § regeringsformen far en lag eller annan foreskrift inte
meddelas i strid med Sveriges atagande pd grund av Europakonventionen.
Europakonventionen galler sedan 1995 ocksa som lag i Sverige.

Europeiska unionen ska, enligt Lissabonférdraget, ansluta sig till Europa-
konventionen.

EU-stadgan

Genom Lissabonfordraget blev EU:s stadga om de grundlaggande réttighe-
terna rattsligt bindande och har samma rattsliga varde som fordragen.
Bland rattigheterna i stadgan kan ndmnas att var och en har ratt till
respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikatio-
ner, enligt artikel 7. Skydd for personuppgifter behandlas i artikel 8. Var
och en har ratt till skydd for de personuppgifter som ror honom eller
henne, enligt artikel 8.1. Dessa uppgifter ska behandlas lagenligt for
bestamda andamal och pa grundval av den berérda personens samtycke
eller nagon annan legitim och lagenlig grund. Var och en har rétt att fa
tillgang till insamlade uppgifter som rér honom eller henne och att fa rat-
telse av dem. Det sagda regleras i artikel 8.2. Enligt artikel 8.3 ska en
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oberoende myndighet kontrollera att reglerna i artikeln efterlevs. Vidare
kan ndmnas tankefrihet, samvetsfrihet och religionsfrihet som behandlas i
artikel 10.

I avdelningen jamlikhet kan ndmnas att enligt artikel 21.1 ska all diskri-
minering pa grund av bl.a. kon, ras, hudférg, etniskt eller socialt ursprung,
genetiska sardrag, sprak, religion eller overtygelse, politisk eller annan
askadning, tillhorighet till nationell minoritet, formogenhet, bord, funktions-
hinder, alder eller sexuell laggning vara forbjuden.

Varje begrénsning i utdvandet av de rattigheter och friheter som
erkanns i stadgan ska vara foreskriven i lag och forenlig med det vésent-
liga innehallet i dessa rattigheter och friheter. Begransningar far, med
beaktande av proportionalitetsprincipen, endast géras om de ar nédvandiga
och faktiskt svarar mot mal av allmant samhallsintresse som erkanns av
unionen eller behovet av skydd for andra manniskors rattigheter och frihe-
ter. Detta framgar av artikel 52.1.

Av artikel 52.3 framgdr att i den man stadgan omfattar rattigheter som
motsvarar saddana som garanteras av Europakonventionen ska de ha samma
innebord och rackvidd som i konventionen, men att den bestammelsen inte
hindrar unionsratten fran att tillférsakra ett mer langtgdende skydd.

Resolution fran Europaparlamentet

Kommissionens meddelande om anvandning av sékerhetsskannrar vid
EU:s flygplatser utgor ett svar pa Europaparlamentets resolution nr (2008)
0521 fran den 23 oktober 2008, som utfardades med anledning av att kom-
missionen hade lagt fram ett forslag som innebar att det bland de tillatna
metoderna for sakerhetskontroll av passagerare pa EU:s flygplatser ocksa
skulle ingd s.k. kroppsskannrar.

Av resolutionen framgar bl.a. att Europaparlamentet ansag att villkoren for
att fatta ett beslut &nnu inte hade uppfyllts eftersom grundlaggande infor-
mation fortfarande saknades, och uppmanade kommissionen att

— utarbeta en konsekvensanalys med avseende pa de manskliga rattighe-
terna

— konsultera Europeiska datatillsynsmannen, den arbetsgrupp som inréatta-
des enligt artikel 29 (anm: artikel 29 i dataskyddsdirektivet) och
Europeiska unionens byra for grundlaggande rattigheter

— gora en vetenskaplig och medicinsk bedémning av eventuella halsoris-
ker med denna teknik

— utarbeta en ekonomisk och kommersiell konsekvensanalys samt en kost-
nads- och nyttoanalys.
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Kommissionens meddelande

I meddelandet behandlar kommissionen den tkade anvéndningen av sdker-
hetsskannrar som omfattas av nationella bestdmmelser vid EU:s flygplat-
ser. Vidare granskar kommissionen i meddelandet argumenten for att
endast gemensamma europeiska normer for luftfartsskydd kan ge ett regel-
verk som sékrar en harmoniserad strategi nar det galler anvandning av
sékerhetsskannrar vid flygplatser.

Sékerhetsskannrar

Termen sikerhetsskannrar anvands for teknik som kan uppticka foremal
som bars under klader. Nar en sékerhetsskanner godkanner en person
behdvs, enligt kommissionen, i princip inga ytterligare genomsokningar
eller sakerhetskontroller. P& grund av svérigheten att med metallbagar upp-
tacka foremél som inte dr av metall kravs i dag att sdkerhetskontrollan-
terna genomfor kroppsvisitation for att uppna likvardiga resultat.

Utdver att oka mojligheten att upptacka foéremal som inte ar av metall
och vatskor forvantas sakerhetsskannrarna bidra till att genomstrémningen
vid séakerhetskontrollerna haller godtagbar hastighet, anfér kommissionen.
Forsok och test pa flygplatser tyder, uppges det i meddelandet, pa att saker-
hetsskannrar mdjliggér en noggrann sakerhetskontroll av ett stort antal
passagerare under en kort tidsperiod, samtidigt som deras detektionskapaci-
tet &r tillforlitlig. Det & mojligt att sdkerhetsskannrarna genom framtida
teknik kan bli &nnu snabbare och effektivare om passagerarna inte langre
behdver ta av sig jackor, stovlar etc., anfér kommissionen.

I meddelandet uppges att inkdpskostnaden for en grundldggande saker-
hetsskanner varierar mellan 100 000 euro och 200 000 euro. En uppgrader-
ing med ytterligare mjukvara som skulle kunna beh¢vas for att t.ex.
hantera integritets- och uppgiftsfragor eller komponenter som t.ex. mojlig-
gor automatisk anvandning av utrustning uppskattas kunna medféra ytterli-
gare kostnader med 20 000 euro. Avskrivning av luftskyddsutrustning gors
vanligtvis under en period av fem till tio ar.

Enligt EU:s lagstiftning kan medlemsstaterna, anfors det i meddelandet,
borja anvanda sékerhetsskannrar vid sina flygplatser antingen i) genom att
utéva sin rétt att tillampa sakerhetsatgarder som ar strangare an gallande
EU-krav eller ii) tillfalligt, genom att utva sin rétt att gora forsok med
nya tekniska forfaranden eller metoder under maximalt 30 manader. Kom-
missionen pekar pad vissa formella forsok med sakerhetsskannrar som en
primar metod for sékerhetskontroll av passagerare vid olika flygplatser
inom EU.
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Invndningar mot anvandning av sakerhetsskannrar

Invéndningar som har framstéllts mot anvéndningen av sakerhetsskannrar
for sakerhetskontroller pa flygplatser géller enligt meddelandet bl.a. fram-
stéllningen av kroppsbilder. | dag finns det enligt kommissionen teknik
som inte producerar bilder.

Mojligheten att visa en detaljerad bild av den ménskliga kroppen (aven
om bilden &r suddig) och kanske medicinska besvar har kritiserats med
hanvisning till principen om respekt for ménniskans vardighet och privat-
liv. For vissa personer kan det ocksd pa grund av religios uppfattning vara
svart att acceptera ett forfarande som innebar att bilder av deras kroppar
granskas av en sakerhetskontrollant.

Nér det géller ratten till likabehandling och foérbudet mot diskriminering
maste normer, anfor kommissionen, garantera att passagerare som ombeds
genomga en sakerhetskontroll inte enbart valjs ut pd grundval av kriterier
sdsom kan, ras, hudfarg, etniskt eller socialt ursprung, religion eller 6verty-
gelse.

Mojliga satt att hantera fragor som rér manniskans vardighet,
uppgiftsskydd m.m.

Enligt kommissionen &r det tekniskt mojligt att gora ansiktet och/eller de
delar av kroppen som inte behdver granskas suddiga nar man ska gora en
mer ingdende analys for att avgéra om en person eventuellt bar pa for-
bjudna foremal. Det ar ocksd tekniskt mojligt, anfér kommissionen, att i
stéllet for verkliga bilder av kroppen bara producera en bild p& en modell-
docka eller streckfigur, som inte visar nagra verkliga delar av den saker-
hetskontrollerade personens kropp utan bara anger stdllet for ytterligare
kontroller.

Vidare ges i meddelandet nagra exempel pd méjliga satt att ta itu med
problem som galler respekten for grundlaggande rattigheter, som har utveck-
lats for forsok, test och faktisk anvandning av sdkerhetsskannrar.

* Den tjansteman som analyserar bilden (granskaren) arbetar avskilt utan
mojlighet att se den person vars bild analyseras.

* Granskaren har ingen mojlighet att koppla den analyserade bilden till
nagon verklig person genom att granskningen sker avskilt i kombina-
tion med att utrustning utan lagringsmdjlighet anvénds.

* Detaljerad granskning av bilder kan genomféras av en person av
samma kon.

e Lampliga bilder for automatisk kommunikation maste sakra att utbytet
mellan granskaren och sékerhetskontrollanten vid kontrolltidpunkten
begransas till den information som kravs for att sékerhetskontrollanten
i tillrdcklig grad ska kunna kontrollera personen.

e Mer grundliga manuella genomsokningar maste ske i kabiner eller
avskilda rum for detta syfte.
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Kommissionen pekar pa att “privacy by design” och integritetsframjande
teknik som tillampas for hardvara och mjukvara som ingar i sakerhetsskann-
rar ger system och tjanster for information och kommunikation som mini-
merar insamling och behandling av personuppgifter. Sddana system skulle
t.ex. garantera att

— bilder inte lagras (bevaras), kopieras, skrivs ut, tas fram eller skickas i
vag och att icke-auktoriserad tillgang forhindras och

— bilder som analyseras av en granskare inte kopplas till den sékerhets-
kontrollerade personens identitet och forblir 100 % anonyma.

En ytterligare 1osning som kommissionen pekar pa ar att s3 smaningom
fasa ut den maénskliga analysen av bilder genom automatiserad igenkén-
ning av féremal, en process som kan anvéndas for att stodja sdakerhetskon-
trollanten vid tolkning av bilderna eller for att automatisera denna
tolkning. Automatiserad igenkanning av hotbilder baseras pa specifik mjuk-
vara for igenkanning av farliga foremal.

Vilken teknik och vilka operativa skyddsmekanismer som &n viljs,
skulle villkoren for anvandning av sékerhetsskannrar behdva anges genom
bindande regler, anfor kommissionen. Medlemsstaternas tillstind for
enskild anvandning vid flygplatser bor baseras pa en grundlig bedémning
av den eventuella inverkan pé de grundlaggande rattigheterna och de skydds-
mekanismer som finns. Dessutom bér man se till att allmanheten far
heltdckande och tydlig information om alla aspekter av de sékerhetsskann-
rar som anvands inom luftfartsskyddet.

Slutsatser

| sina slutsatser anfér kommissionen bl.a. att gemensamma EU-standarder
for sakerhetsskannrar kan sakra en likvardig skyddsniva nar det galler bl.a.
grundlaggande rattigheter, genom tekniska normer och driftsvillkor som
skulle behdva faststdllas i EU-lagstiftningen. Endast en EU-strategi skulle,
enligt kommissionen, kunna sékra en enhetlig tillampning av sékerhetsreg-
ler och sékerhetsnormer vid alla EU-flygplatser. Detta ar avgorande for
saval ett luftfartsskydd pd hogsta niva som for biasta maojliga skydd for EU-
medborgarnas grundlaggande réttigheter.

I dag finns det teknik for sakerhetsskannrar som inte producerar hel-
kroppsbilder. Tekniska normer och driftsvillkor som faststélls i lagstift-
ningen skulle avsevart kunna minska de problem som ror grundldggande
rattigheter. Med befintlig teknik och skyddsmekanismer i samband med
anvéandningen av sakerhetsskannrar anser kommissionen att grundlaggande
réttigheter hanteras genom en kombination av specifikationer for den tek-
niska utrustningen och operativa regler. Miniminormer skulle kunna lagstif-
tas.
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Kommissionen kommer, mot bakgrund av diskussionerna med Europapar-
lamentet och radet, att besluta om vilka steg som ska tas harnast. Eftersom
eventuella lagforslag maste atfoljas av en konsekvensbedémning skulle
kommissionen omedelbart bérja arbeta med en sddan konsekvensbedém-
ning for att ta itu med fragor som tagits upp i rapporten.

Europeiska datatillsynsmannens kommentar

Europeiska datatillsynsmannen, European Data Protection Supervisor
(EDPS), yttrar sig till EU:s institutioner m.fl. i frigor om dataskydd. Hans
konsultativa roll galler bade forslag till ny lagstiftning och andra atgérder
(’soft law instruments™) som paverkar dataskyddet i EU. Han Gvervakar
ocksa nya tekniker som kan inverka pa dataskyddet. Syftet ar att sakra att
EU:s medborgares grundldggande rattigheter till skydd for privatliv och
dataskydd uppratthalls under samhallets utveckling. Ett av de instrument
som EDPS har ar kommentarer som galler dataskyddsfragor t.ex. i medde-
landen fran kommissionen.

I en kommentar till kommissionens meddelande angéende anvandning
av sakerhetsskannrar vid EU:s flygplatser har Europeiska datatillsynsman-
nen uttalat bl.a. foljande.

Som en inledande kommentar uttrycker EDPS sitt stod for tanken pa ett
europeiskt synsatt i fraga om sakerhetsskannrar under forutsattning att
behovsprévningen uppfylls och att bésta tdnkbara garantier ingdr. Ett euro-
peiskt synsdtt skulle bidra till att rattssdkerheten garanteras samt att EU-
medborgare far storsta och mest konsekventa trygghet.

EDPS stéder vad kommissionen anfort i fragan om “huruvida nya saker-
hetslager efter varje incident ar ett effektivt satt att forbéttra flygsékerhe-
ten”. Behovet av en mer helhetsbetonad syn, som vidareutvecklas i denna
text, har framforts av EPDS i flera av dennes tidigare yttranden betréf-
fande nya &tgarder i syfte att uppratthélla lag och ordning och att bekampa
terrorismen. Han ser darfor fram emot vidare utveckling och mot en over-
gripande och djupgdende analys av de sarskilda behov och tankbara I6s-
ningar som sammanhanger med sidkerheten pa flygplatser, som ska
beddmas i ett integritets- och dataskyddsperspektiv.

EDPS upprepar sina rekommendationer i tidigare yttranden betréffande
Europakommissionens behov av att faststélla och tillsammans med intres-
senter inom branschen frdmja bésta tillgéngliga tekniker i enlighet med
samma procedur som Europarddet antagit inom miljoomréadet. Nar det gal-
ler sékerhetsskannrar skulle “basta tillgangliga tekniker” kunna betyda det
effektivaste och mest framskridna stadiet i utvecklingen av aktiviteter och
darmed sammanhangande verksamhetsmetoder som anger den praktiska
lampligheten hos vissa tekniker for att i éverensstimmelse med EU:s ram-
verk for person- och dataskydd kunna utgéra en faststalld detektionstros-
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kel. Dessa BTT:er kommer att utformas i syfte att forhindra och, dar detta
inte later sig gora, att minska sékerhetsriskerna vid flygplatser till en lamp-
lig nivd och i mojligaste man minska deras inverkan pa privatpersoner.

Denna process ar tankt att generera referensdokument om basta tillgang-
liga tekniker som i sin tur ska ge flygplatsdriftorganisationer inom EU och
deras sakerhetsoperatérer mycket anvandbara riktlinjer och storre rattssaker-
het. Processen kommer ocksa att forbattra harmonieringen av sidana atgar-
der vid flygplatser inom EU. Sist men inte minst kommer definitionen av
personskydds- och sakerhetsvanliga BTT:er att underlétta dataskyddsmyn-
digheternas 6vervakningsfunktion genom att forse dem med person- och
dataskyddsrelaterade tekniska referenser som antagits av datakontrollanter.

Vidare ville EDPS poéngtera att ett medgivande inte borde utnyttjas for
att legitimera bearbetning av personuppgifter om det inte finns nagon ratts-
lig grund for en sddan bearbetning. Det rattsliga behovet av att legitimera
anvéandningen av sakerhetsskannrar borde med andra ord inte l&ggas Gver
pa konsumenten genom en “valméjlighet”. Aven om ett val vid forsta
anblicken skulle kunna uppfattas som en mer balanserad l6sning, innebér
det ett ifragasattande av det faktiska behovet av och effektiviteten hos saker-
hetsskannrar. Det ger ocksa upphov till fragan om det faktiskt foreligger
en valsituation — om végran att anvanda en skanner skulle resultera i
langre koer och i antagandet att passageraren har nagot att délja ar det
inte friga om nagot egentligt medgivande. Inférandet av en rttslig skyldig-
het skulle av den anledningen fortfarande kunna forefalla omdjlig att
undvika mot bakgrund av artikel 8 ECHR och artikel 7-8 i EU-stadgan.

Slutligen papekar EDPS att kommissionens meddelande (p. 56, sista
indragningen) kan forefalla forvirrande eftersom den antyder att bilder som
analyseras av en mansklig granskare inte skulle kunna ha négon koppling
till den fotograferade personens identitet och darfor skulle vara anonym
till 100 %. | ett sadant fall anser EDPS att ocksd om granskaren inte kan
gora nagon direkt koppling till individen, finns det fortfarande en indirekt
mojlighet till identifiering, eftersom det finns en koppling mellan gransk-
aren och andra foretrddare som kommer att fatta beslut om den risk som
den aktuella passageraren kan ténkas innebdra. Det hér géller i synnerhet i
en miljo dar identitetshandlingar och personliga resehandlingar létt finns
till hands. Det finns sdledes ingen fullstindig anonymitet och konceptet
borde inte framldggas som om det garanterade den sortens anonymitet.
Den forblir emellertid mindre pétrangande an en direkt granskning (och
déarigenom en direkt identifiering) och i den meningen bér den kunna fore-
dras fore direkt granskning.

Konstitutionsutskottets stallningstagande

Av kommissionens meddelande framgar att sikerhetsskannrarna forvantas
6ka mojligheten att upptacka foremal som inte ar av metall och vatskor
samt dven bidra till att genomstromningen vid sikerhetskontrollerna haller
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godtagbar hastighet (p. 47). Som Europeiska datatillsynsmannen uttalat
finns behov av en helhetsbetonad syn betraffande nya atgarder i syfte att
uppratthalla lag och ordning och att bekampa terrorismen.

Utskottet vill inledningsvis framhalla vikten av att en eventuell reglering
av villkoren for anvandning av sakerhetsskannrar innehaller bindande reg-
ler som innebar hogt stallda krav pa skyddet for de grundlaggande rattighe-
terna, sdsom skydd for privatlivet och personuppgifter, forbud mot
diskriminering pa grund av bl.a. ras, hudfarg, religion osv. Sadana regler —
oavsett om de innebar tekniska minimikrav eller byggs upp pd annan
grund — far inte ha till huvudsyfte att underlatta infoérande av ytterligare
kontrollmoment, utan de bor ha till syfte att utgora ett faktiskt skydd.

Om en helhetsbedémning ger vid handen att en enhetlig reglering bor
ske av villkoren for anvandning av sdkerhetsskannrar, anser utskottet att
en lamplig utgangspunkt kunde vara att endast sadan teknik far anvandas
som inte producerar kroppshilder. Fér en sddan utgangspunkt talar sarskilt
att kritik har riktats mot mojligheten att visa en detaljerad bild av den
maénskliga kroppen (&ven om bilden &r suddig) och kanske medicinska
besvar, sdsom exempelvis proteser. Det &r en rimlig utgangspunkt att
endast teknik som inte producerar kroppsbilder far anvandas, da det enligt
kommissionens meddelande ar en teknisk mojlighet som star till buds
redan i dag. Ocksd det forhallande som Europeiska datatillsynsmannen
pekat pd, att det inte finns ndgon fullstandig anonymitet nar bilder analyse-
ras av en mansklig granskare, talar for att endast sddan teknik bor vara
tillaten.

I sammanhanget vill utskottet framhalla att det av integritetsskal kan fin-
nas anledning att fororda en teknik som innebdr minsta mdjliga risk for
skador, eftersom det kan finnas risk for att enskilda personer annars véljer
en mer krénkande undersokningsmetod &n sékerhetsskanner av radsla for
risk for skador.

Utskottet vill vidare framhalla att i den man anvandning av séikerhets-
skannrar innebar behandling av personuppgifter, bér anvandningen ha en
sddan utformning som kommissionen pekar pd (p. 56), si att bilder inte
lagras (bevaras), kopieras, skrivs ut, tas fram eller skickas i vdg och att
ickeauktoriserad tillgang forhindras.

Vidare bor, som kommissionen ocksa anfor (p. 87), den resande allman-
heten fa tydlig och heltickande information om alla aspekter som ror
anvéandningen av sékerhetsskannrar. Enligt utskottets mening ar det av sar-
skild vikt att resande informeras om rétten att i stéllet for sakerhetsskanner
valja andra understknings- och kontrollmetoder, och vad dessa metoder
innebdr.

Utskottet instdmmer slutligen i Europeiska datatillsynsmannens emotse-
ende av en mer évergripande och djupgdende analys av de sarskilda behov
och tankbara lsningar som sammanhanger med sékerheten pd flygplatser,
som ska beddmas i ett integritets- och dataskyddsperspektiv. Utskottet ser
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aven fram emot en sédan konsekvensanalys med avseende pd de ménsk-
liga rattigheterna som Europaparlamentet har efterlyst i resolution nr
(2008) 0521 fran den 23 oktober 2008.

Stockholm den 9 november 2010

P& konstitutionsutskottets vagnar

Peter Eriksson
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