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Regeringen beslutade den 2 november 2021 kommittédirektiv om
preventiva tvingsmedel for att férhindra allvarlig brottslighet
(dir. 2021:102). F.d. lagmannen Inger Séderholm férordnades till sir-
skild utredare samma dag. Som utredningssekreterare anstilldes hov-
rittsassessorn Anja Nordfeldt den 25 november 2021 och hovritts-
assessorn Dan Andersson den 10 januari 2022.

Kanslirdden Karolina Helling och Hikan Sellman, Justitie-
departementet, férordnades som sakkunniga i1 utredningen den
21 december 2021. Som experter férordnades samma dag juristen
Jonas Agnvall, Integritetsskyddsmyndigheten, seniora &klagaren
Isabelle Bjursten, Aklagarmyndigheten, advokaten Sargon De Basso,
Sveriges advokatsamfund, seniora verksjuristen Marie-Louise Dock
Collin, Sikerhetspolisen, verksjuristen Daniel Gottberg, Tullverket,
seniora féredraganden Maria Gylder, Sikerhets- och integritetsskydds-
nimnden, juristen Sofie Klahr, Polismyndigheten, seniora 3klagaren
Mats Ljungqvist, Aklagarmyndigheten, seniora iklagaren Katarina
Moérnstad, Ekobrottsmyndigheten, rddmannen Carl Rosenmiiller,
Stockholms tingsritt, verksamhetsutvecklaren Pir Runemar, Polis-
myndigheten och professorn Karin Ahman, Stockholms universitet.

Daniel Gottberg entledigades den 15 augusti 2022 och ersattes av
verksjuristen Marcus Nord Gertzell, Tullverket.

Utredningen, som har antagit namnet Utredningen om preventiva
tvingsmedel (Ju 2021:15), 6verlimnar hirmed delbetinkandet Utdkade
mdjligheter att anvinda preventiva tvingsmedel (SOU 2022:52).
Arbetet har bedrivits i nira samarbete med sakkunniga och experter.
Betinkandet ir dirfor skrivet 1 vi-form. Detta hindrar inte att det
kan finnas skilda uppfattningar i enskilda frigor. Experten Sargon
De Basso, Sveriges advokatsamfund, har limnat ett sirskilt yttrande.



Arbetet fortsitter i enlighet med tilliggsdirektiven.
Stockholm 1 oktober 2022
Inger Séderholm

/Dan Andersson
Anja Nordfeldt
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Sammanfattning

Uppdraget

Vart uppdrag har varit att verviga i vilken utstrickning det ska in-
foras utokade mojligheter att anvinda tvingsmedel utanfor en for-
undersdkning, s.k. preventiva tvingsmedel, f6r att férhindra allvarlig
brottslighet som férekommer inom ramen fér kriminella nitverk.
Reglering av preventiv tvingsmedelsanvindning finns i dag 1 bland
annat lagen (2007:979) om &tgirder for att forhindra vissa sirskilt
allvarliga brott (preventivlagen), som huvudsakligen omfattar brott
inom Sikerhetspolisens verksamhetsomréde.

Det har ingdtt 1 uppdraget att noga viga behovet av en effektiv
brottsbekimpning mot den enskildes ritt till skydd fér grundligg-
ande fri- och rittigheter, sdsom den personliga integriteten, och
sikerstilla att forslagen uppfyller hogt stillda krav pd rittssikerhet.

Avvagningar om behov, effektivitet och integritet

Sverige befinner sig i en situation dir brottsligheten har utvecklats
pd ett sitt som blivit mer alltmer samhillshotande. De kriminella
miljderna vixer och det dodliga skjutvapenvildet samt narkotika-
hanteringen har 6kat. Samtidigt har de kriminella blivit mer risk-
medvetna och deras kommunikation har férindrats. I dessa miljoer
finns dven en tydlig tystnadskultur. Anvindning av hemliga tvings-
medel kan 1 ménga fall vara avgérande f6r en framgingsrik brotts-
utredning nir ett brott har begdtts i kriminell miljé. Vi har funnit att
anvindningen av hemliga tvingsmedel ir ett effektivt verktyg for att
f3 tillgdng till information dven i ett tidigare skede och att detta
medfor betydande nytta for att férhindra den sirskilt allvarliga brotts-
lighet som begds av kriminella nitverk. Vi bedémer dirfor att det
finns behov av att i 6kad utstrickning anvinda hemliga tvingsmedel

15
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innan det kan formuleras en konkret misstanke om att ett brott har
begitts. Detta behov kan inte tillgodoses med befintliga regler om
hemliga tvingsmedel. Samtidigt bedémer vi att en utékad anvind-
ning av preventiva tvingsmedel innebir risker for den personliga integ-
riteten.

Vi har vigt behovet av en effektiv brottsbekimpning f6r att for-
hindra allvarlig brottslighet inom kriminella nitverk, &tgirdernas
effektivitet och den nytta som utékade méjligheter att anvinda pre-
ventiva tvingsmedel kan forvintas medfora, mot de integritetsrisker
som &tgirderna for med sig. I denna avvigning har vi dven beaktat
statens skyldighet att uppritthdlla rittstrygghet f6r enskilda och
skydda sina medborgare mot ingrepp. Vi har funnit att en utdkad
anvindning av preventiva tvingsmedel dr proportionerligt, under
forutsittning att tillimpningsomradet avgrinsas pa ett indamalsenligt
sitt och att lagstiftningen innehdller kvalifikationskrav och ritts-
sikerhetsgarantier som kan balansera den ¢kade risken fér intring i
den personliga integriteten.

Ett utokat tillampningsomrade for preventiva
tvangsmedel

Vi foresldr att det utdkade tillimpningsomridet ska ha samma grund-
liggande kvalifikationskrav och indamil som preventivlagen har
1 dag. Tvingsmedelsanvindningen ska syfta till att forhindra viss sir-
skilt allvarlig brottslig verksamhet och dtgirderna ska vara av synner-
lig vikr {6r detta indamil. Kravet pd pdtaglig risk {or viss brottslig
verksamhet ska gilla dven inom det utdkade tillimpningsomradet.
Riskbedémningen innehller hogt stillda krav. Det ska vara friga om
en klar och konkret risk for brottslighet av visst slag. Denna bedém-
ning ska grunda sig pa faktiska omstindigheter och inte endast pa
spekulationer eller allminna antaganden. Tvingsmedelsanvindningen
ska vidare vara nodvindig p8 s sitt att uppgifterna inte kan inhimtas
med andra mindre ingripande metoder. Skilen f6r dtgirden ska upp-
viga det intréng eller men i 6vrigt som dtgirden innebir for den per-
son som tvingsmedlet riktas mot eller f6r nigot annat motstiende
intresse.
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Det utdkade tillimpningsomridet foreslds avgrinsas till brottslig
verksamhet som utévas inom en organisation eller grupp. Det ska,
med hinsyn till omstindigheterna, finnas en pataglig risk for att det
inom en organisation eller grupp kommer att utdvas brottslig verk-
samhet av visst slag. Tvingsmedelsanvindningen fir endast riktas mot
en person som tillhor eller verkar f6r organisationen eller gruppen och
kan befaras medvetet frimja den brottsliga verksamheten.

Endast brott dir behovet och den férvintade effektiviteten dver-
viger integritetsintringet fér den enskilde ska kunna féranleda pre-
ventiv tvingsmedelsanvindning inom det utdkade tillimpningsomr3-
det. Det ir friga om mord, minniskorov, narkotikabrott, vapenbrott,
springningsbrott och olovlig hantering av explosiva varor. Brotten ir
av mycket allvarligt slag och har en tydlig koppling till de allvarliga
brott som begds inom kriminella nitverk.

Rattssakerhetsgarantier och skyddet for privatlivet
samt den personliga integriteten

Forslagen om ett utdkat tillimpningsomrade f6r preventiva tvings-
medel ger de brottsbekimpande myndigheterna férbittrade mojlig-
heter att férhindra sirskilt allvarliga brott mot enskilda. Dirmed
forstirks skyddet for enskildas personliga integritet och trygghet.
Aven rittstryggheten i samhillet som helhet stirks. Samtidigt inne-
bir en utdkad anvindning av hemliga tvingsmedel vissa 6kade integri-
tetsrisker. Dessa risker méste balanseras genom omfattande ritts-
sikerhetsgarantier. Regleringen ska vara forenlig med hogt stillda
krav pa rittssikerhet och de krav pd skydd for enskildas personliga
integritet som féljer av regeringsformen, Europakonventionen och
EU:s rittighetsstadga.

Vianser att de rittssikerhetsgarantier som 1 dag finns i preventiv-
lagen — och lagen (2020:62) om hemlig dataavlisning vad avser heml-
ig dataavlisning utanfor férundersékning — ska gilla dven inom det
utdkade tillimpningsomridet. Det innebir att frigor om tillstdnd till
tvingsmedelsanvindning ska provas av allmin domstol pd ansékan av
klagare och att offentliga ombud ska medverka vid tillstindsprov-
ningen avseende hemlig avlyssning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig dataavlisning. Dagens regler
om interimistiska beslut, tillstdndsbeslutens innehill, upphivande av
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tillstdnd, avlyssningsforbud, anvindning av 6verskottsinformation,
hantering av insamlat material samt tillsyn och kontroll ska gilla dven
inom det utdkade tillimpningsomridet. Den som har varit utsatt fér
ett tvdngsmedel ska dessutom som utgdngspunkt underrittas om 3t-
girden 1 efterhand.

Vir bedémning ir att bestimmelserna om det utékade tillimp-
ningsomradet ir tillrickligt precisa, férutsebara och avgrinsade for
att skydda enskilda mot godtyckliga ingrepp 1 deras fri- och rittig-
heter. De forslag som limnats av Utredningen om rittssikerhets-
garantier (SOU 2018:61) bor emellertid genomféras. Forslagen ror
anvindningen av 6verskottsinformation, lagstadgad dokumentations-
plikt, precisering av personkretsen som fir utsittas f6r hemlig avlyss-
ning av elektronisk kommunikation och fértydliganden av tillstinds-
beslutets innehill vad avser postkontroll. Vi har anslutit oss till
forslagen. Vi ser sammantaget inte ndgot behov av ytterligare ritts-
sikerhetsgarantier.

Placering av den nya lagstiftningen

Vi foreslr att lagstiftningen om det utdkade tillimpningsomradet
for preventiva tvingsmedel infors 1 preventivlagen och tidsbegrinsas
till att gillaifem &r efter inférandet. Genom hinvisningar till preventiv-
lagen utokas dven tillimpningsomrddet fér den tillfilliga lagen om
hemlig dataavlisning vad avser hemlig dataavlisning utanfér en for-
undersdkning. Vidare féresldr vi att en ny portalparagraf inférs 1 pre-
ventivlagen som innehdller bestimmelser om lagens syfte och en
samlad upprikning av de tvingsmedel som kan anvindas enligt lagen.

Domstolsprévningen

Vi foresldr att en ansdkan som avser den brottsliga verksamhet som
omfattas av det utdkade tillimpningsomradet ska provas av samtliga
tingsritter. Det ir friga om drenden som idag faller under Polis-
myndighetens och Tullverkets verksamhetsomrdden. Huvudregeln
foreslds vara att sddana drenden ska prévas av ritten 1 nigon av de
orter dir den brottsliga verksamheten kan antas komma att utévas
eller dir den person som ansékan avser uppehéller sig. Om en an-
sokan inom det utdkade tillimpningsomrddet innehiller sikerhets-
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skyddsklassificerade uppgifter enligt sikerhetsskyddslagen ska den
1 stillet prévas av Stockholms tingsritt.

En ansékan som avser den brottsliga verksamhet som i dag om-
fattas av preventivlagen ska fortsatt provas av Stockholms tingsritt
som exklusivt forum.

Ikrafttradande

Lagindringarna i preventivlagen och lagen om hemlig dataavlisning
foreslds trida i kraft den 1 januari 2024. Bestimmelsen om den ut-
okade brottskatalogen i preventivlagen foreslas att gilla till och med
den 31 december 2028.

Konsekvenser

Ett genomférande av forslagen forbittrar de brottsbekimpande
myndigheternas forutsittningar att férhindra allvarlig brottslighet
av det slag som férekommer 1 kriminella nitverk och myndigheternas
brottstérebyggande arbete kommer att kunna bedrivas mer effektivt.

En uppskattning av de ekonomiska konsekvenserna av véra for-
slag dr forenad med en betydande osikerhet, bland annat eftersom
frigan om tvingsmedelsanvindning i varje enskilt drende innefattar
en prioritering utifrdn nyttan respektive resursitgingen av en sidan
dtgird. Polismyndigheten och Tullverket har uppskattat att myndig-
heternas resursbehov 6kar med anledning av férslagen, men att dessa
behov till stor del sammanfaller med det 6kade resursbehov som for-
slagen 1 Utredningen om utékade mojligheter att anvinda hemliga
tvingsmedel (SOU 2022:19) bedémts medfora f6r myndigheterna.
Sikerhets- och integritetsskyddsnimndens tillsynsuppdrag, som ut-
gor en visentlig del av de rittssikerhetsgarantier som omgirdar pre-
ventiv tvingsmedelsanvindning, kommer att 6kas i en sddan omfatt-
ning att nimnden bér tillforas ytterligare medel for att kunna utfora
en effektiv och rittssiker tillsyn. De resursbehov som uppkommer
fér myndigheterna foreslds finansieras genom att medel tillférs frn
andra utgiftsomriden. Aven Aklagarmyndigheten och domstolarna,
inklusive anslaget for rittsliga bitriden, kommer att {3 vissa 6kade
kostnader med anledning av forslagen, men dessa bedéms rymmas
inom befintliga anslag.
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Forhindrande av allvarliga brott medfor samtidigt ekonomiska be-
sparingar for det allminna, exempelvis f6r sjukvirden, sociala myn-
digheter, rittsvisendet och Forsikringskassan. Dessa besparingar ir
svara att berikna men de ir knappast férsumbara ens for ett enskilt fall.
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1 Forfattningsforslag

1.1

Forslag till lag om andring i lagen (2007:979)

om atgarder for att forhindra vissa sarskilt

allvarliga brott

Hirigenom foreskrivs i friga om lagen (2007:979) om &tgirder for
att forhindra vissa sirskilt allvarliga brott
dels att nuvarande 2 § ska betecknas 3 § och att nuvarande 3 § ska

betecknas 4 §,

dels attnya3 och4§§och 1,2,5,6,8,10, 12-14, 16 och 17 §§ ska

ha féljande lydelse,

dels att det ska inféras tvd nya paragrafer, 2a och 2b§§, av

foljande lydelse.

Lydelse enligt lagrddsremissen
Skérpta straff for brott

i kriminella nétverk

samt prop. 2021/22:55

Foreslagen lydelse

1§

Tillstdnd tll hemlig avlyss-
ning av elektronisk kommunika-
tion enligt 27 kap. 18§ forsta
stycket rittegdngsbalken, hemlig
dvervakning av elektronisk kom-
munikation enligt 27 kap. 19 §
forsta och andra styckena ritte-
gangsbalken eller hemlig kamera-
overvakning enligt 27 kap. 20 a §
forsta stycket rittegdngsbalken

Denna lag syftar till att for-
hindra wvissa sdrskilt allvarliga
brott genom att tillstdnd far med-
delas till

1. hemlig avlyssning av elek-
tronisk kommunikation enligt
27 kap. 18 § forsta stycket ritte-
gingsbalken,

! Senaste lydelse 2022:677.
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far meddelas om det med héinsyn
till omstindigheterna finns en pa-
taglig risk for att en person kommer
att utéva brottslig verksambet som
innefattar

1. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5§ brotts-
balken,

2. mordbrand, grov mordbrand,
allménfarlig ddeliggelse, grov all-
minfarlig odeliggelse, kapning, sjo-
eller luftfartssabotage eller flyg-
platssabotage enligt 13 kap. 1, 2, 3,
Sa eller 5b§ brottsbalken, om
brottet innefattar sabotage enligt
4 § samma kapitel,

3. uppror, vipnat hot mot lag-
lig ordning eller brott mot med-
borgerlig fribet enligr 18 kap. 1, 3
eller 5 § brottsbalken,

4. hogforrideri, krigsanstiftan,
spioneri, grovt spioneri, utlands-
spioneri, grovt utlandsspioneri,
grov obehirig  befattning med
hemlig uppgift eller grov olovlig
underrittelseverksambet mot
Sverige, mot frimmande makt
eller mot person enligt 19 kap. 1,
2,5,6,6a,6beller 8§ eller 10 §
andra stycket, 10 a § andra stycket
eller 105 § andra stycket brotts-
balken,

5. foretagsspioneri enligt 26 §
lagen (2018:558) om foretags-
hemligheter, om det finns anled-
ning att anta att den brottsliga
verksambeten kommer att utévas
pd uppdrag av eller understodjas
av en fraimmande makt eller av
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2. hemlig 6vervakning av elek-
tronisk kommunikation enligt
27 kap. 19§ foérsta och andra
styckena rittegdngsbalken,

3. hemlig kameradvervakning
enligt 27 kap. 20a§ forsta
stycket rittegdngsbalken, eller

4. kvarbdllande av en  for-
sindelse som finns hos ett be-
fordringsforetag till dess att den har
undersokts, oppnats eller granskats
(postkontroll).
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ndgon som kommer att agera for
en frammande makts rikning,

6. terrovistbrott, samrore med
en terroristorganisation, grovt brott,
finansiering av terrorism eller
sdrskilt allvarlig brottslighet, grovt
brott, offentlig uppmaning till
terrovism eller sdrskilt allvarlig
brotislighet, grovt brott, rekry-
tering till terrorism eller sirskilt
allvarlig brottslighet, grovt brott,
eller utbildning for terrorism eller
sarskilt allvarlig brottslighet, grovt
brott, enligt 4 §, 5 § tredje stycket,
6§ tredje stycket, 7§ rtredje
stycket, 8 § tredje stycket eller 9 §
tredje stycket terroristbrottslagen
(2022:666), eller

7. mord, drdp, grov miss-
handel, synnerligen grov miss-
handel, méinniskorov eller olaga
fribetsberévande enligt 3 kap. 1, 2
eller 6 § eller 4 kap. 1§ eller 2 §
forsta stycket brottsbalken i avsikt
att paverka offentliga organ eller
den som yrkesmdssigt bedriver
nyhetsformedling eller annan jour-
nalistik att vidta eller avstd frin
att vidta en dtgérd eller att himnas
en dtgdrd.

Tillstind enligt forsta stycket
far ocksd meddelas om det finns en
pataglig risk for att det inom en
organisation eller grupp kommer
att utovas brottslig verksambet
som avses 1 forsta stycket och det
kan befaras att en person som till-
hor eller verkar for organisationen

Foérfattningsforslag
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eller gruppen medvetet kommer
att frimja denna verksambet.

Nuvarande lydelse

SOU 2022:52

Foreslagen lydelse

2§

Hemlig avlyssning av elek-
tronisk kommunikation och hem-
lig overvakning av elektronisk
kommunikation enligt 1§ fdr
endast avse ett telefonnummer eller
annan adress eller en viss elek-
tronisk  kommunikationsutrust-
ning som under den tid tillstandet
avser innehas eller har innebafts
av den person som avses i 1 § eller
annars kan antas ha anvints eller
komma att anvindas av honom
eller henne, eller etr telefon-
nummer eller annan adress eller
en wviss elektronisk kommunika-
tionsutrustning som det finns
synnerlig anledning att anta att
den person som avses i 1 § under
den tid tillstandet avser har kon-
taktat eller kommer att kontakta.

Avlyssning eller évervakning
far inte avse meddelanden som
endast overfors eller har dverforts
i ett elektroniskt kommunika-
tionsndt som med hinsyn till sin
begrinsade omfattning och om-
stindigheterna 1 ovrigt fdr anses
vara av mindre betydelse frin
allmén kommunikationssynpunkt.

Ett wllstind enligt denna lag
far meddelas om det med hinsyn
tll omstindigheterna finns en
pdtaglig risk for att

1. en person kommer att utéva
brottslig verksambet som anges i
andra stycket, eller

2. det inom en organisation
eller grupp kommer att utévas
brottslig verksambet som anges i
andra stycket och det kan befaras
att en person som tillhér eller ver-
kar for organisationen eller grup-
pen medvetet kommer att frimja
denna verksambet.

Brotslig  verksamber  enligt
forsta stycket innefattar brotten

1. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5§ brotts-
balken,

2. mordbrand, grov mordbrand,
allménfarlig odeliggelse, grov all-
miénfarlig odeliggelse, kapning,
sjo- eller luftfartssabotage eller
flygplatssabotage enligt 13 kap. 1,
2, 3, Sa eller 5b § brottsbalken,
om brottet innefattar sabotage en-
ligt 4 § samma kapitel,

3. uppror, vipnat hot mot lag-
lig ordning eller brott mot med-
borgerlig fribet enligt 18 kap. 1, 3
eller 5 § brottsbalken,

? Senaste lydelse 2014:1421.
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4. hogforrideri, krigsanstiftan,
spioneri, grovt spioneri, utlands-
spioneri, grovt utlandsspionert,
grov obehorig befattning med
hemlig uppgift eller grov olovlig
underrdttelseverksambet mot
Sverige, mot frimmande makt
eller mot person enligt 19 kap. 1,
2,5,6,6a,6beller 8 §eller 10 §
andra stycket, 10 a § andra stycket
eller 105 § andra stycket brotts-
balken,

5. foretagsspioneri enligt 26 §
lagen (2018:558) om foretags-
hemligheter, om det finns anled-
ning att anta att den brottsliga
verksambeten kommer att utovas
pd uppdrag av eller understodjas
av en fraimmande makt eller av
ndgon som kommer att agera for
en frimmande makts rikning,

6. terroristbrott, samrore med en
terroristorganisation, grovt brott,
finansiering av terrorism eller sir-
skilt allvarlig brottslighet, grovt
brott, offentlig uppmaning tll
terrorism eller sirskilt allvarlig
brottslighet, grovt brott, rekry-
tering till terrorism eller sdrskilt
allvarlig brottslighet, grovt brott,
eller utbildning for terrorism eller
sdrskilt allvarlig brottslighet, grovt
brott, enligt 4 §, 5 § tredje stycket,
6§ tredje stycket, 7§ tredje
stycket, 8 § tredje stycket eller 9 §
tredje stycket terroristbrottslagen
(2022:666), eller
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7. mord, grov misshandel, syn-
nerligen grov misshandel, mdn-
niskorov  eller  olaga  fribets-
berévande enligt 3 kap. 1 eller 6 §
eller 4kap. 1§ eller 2§ forsta
stycket brottsbalken i avsikt att pd-
verka offentliga organ eller den
som yrkesmdssigt bedriver nybets-
formedling eller annan journa-
listik att vidta eller avstd fran att
vidta en dtgéird eller att himnas en
dtgdrd.

2a§

Ett wllstind enligt denna lag
far ocksd meddelas om det med
hinsyn till omstindigheterna finns
en pdtaglig risk for att det inom en
organisation eller grupp kommer
att utovas brotslig verksambet som
anges 1 andra stycket och det kan
befaras att en person som tillhor
eller verkar for organisationen
eller gruppen medvetet kommer
att frimja denna verksambet.

Brottslig  verksambet  enligt
forsta stycket innefattar brotten

1. mord, mdanniskorov, allman-
farlig ddeliggelse eller grov all-
manfarlig odeliggelse enligt 3 kap.
1§, 4kap. 1§ forsta stycket eller
13 kap. 3§ forsta eller tredje
stycket brottsbalken,

2. grovt narkotikabrott eller
synnerligen grovt narkotikabrott
enligt: 3§  narkotikastrafflagen
(1968:64),
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3. grovt vapenbrott eller syn-
nerligen grovt wvapenbrott enligt
9 kap. 1 a § vapenlagen (1996:67),

4. grov  narkotikasmuggling,
synnerligen grov narkotikasmugg-
ling, grov vapensmuggling, syn-
nerligen grov vapensmuggling, grov
smuggling av explosiv vara eller
synnerligen grov smuggling av
explosiv vara enligt 6 § tredje eller
frérde stycket, 6a§ tredje eller
frérde stycket eller 6 b § tredje eller
frérde stycket lagen (2000:1225)
om straff for smuggling, eller

5. grovt brott eller synnerligen
grovt brott enligt 29a § lagen
(2010:1011) om brandfarliga och
explosiva varor.

2b§

Ett tillstind far meddelas endast
om

1. dtgdrden dr av synnerlig vikt
for att forhindra sidan brottslig
verksambet som anges i 2 eller 2 a §,
och

2. skilen for dtgirden upp-
vdger det intrang eller men i Gvrigt
som dtgdrden innebdr for den per-
son som avses 1 2 eller 2 a § eller for
ndgot annat motstdende intresse.

3§

Hemlig  kameradvervakning
enligt 1 § far endast avse

1. en plats dér den person som
avses 1 1§ kan antas komma att

uppehilla sig, eller

Hemlig avlyssning av elek-
tronisk kommunikation och hem-
lig évervakning av elektronisk
kommunikation enligt denna lag
far endast avse

3 Senaste lydelse 2014:1421.
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2. en plats dir den brottsliga
verksambeten som avses i 1 § kan
antas komma att utévas eller en
néra omgivning till denna plats.

SOU 2022:52

1. ett telefonnummer eller annan
adress eller en wviss elektronisk
kommunikationsutrustning  som
under den tid tillstandet avser
innehas eller har innebafts av den
person som avses 1 2eller 2a§
eller annars kan antas ha anvints
eller komma att anvindas av
honom eller henne, eller

2. ett telefonnummer eller annan
adress eller en wiss elektronisk
kommunikationsutrustning  som
det finns synnerlig anledning att
anta att den person som avses i 2
eller 2 a § under den tid tillstindet
avser har kontaktat eller kommer
att kontakta.

Avlyssning eller dvervakning
far inte avse meddelanden som
endast dverfors eller har dverforts
i ett elektroniskt kommunika-
tionsndt som med hinsyn till sin
begrinsade omfattning och om-
stindigheterna i dvrigt far anses
vara av mindre betydelse frin
allmdén kommunikationssynpunkt.

43§

Under de forutsittningar som
anges 1 1§ far tillstind meddelas
att undersoka, ppna och granska
brev, telegram, paket eller andra
forsindelser som finns hos ett
befordringsforetag.

I det tillstind som avses i forsta
stycket kan rdtten forordna att en
forsindelse som avses i tillstandet
och som ankommer till et
befordringsforetag ska hillas kvar

28

Hemlig  kameradvervakning
enligt denna lag far endast avse

1. en plats dér den person som
avses 1 2 eller 2a§ kan antas
komma att uppehilla sig, eller

2. en plats dir den brottsliga
verksambeten som anges i 2 eller
2 a § kan antas komma att utévas
eller en ndra omgivning till denna

plats.
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t2ll dess att den ndrmare bar under-
sokts, oppnats eller granskats.
Férordnandet ska innebdlla en
underrittelse om att meddelande
om dtgirden inte far limnas till
avsdndaren, mottagaren eller nigon
annan, utan tillstind av den som
har begdirt dtgirden.

Foérfattningsforslag

53§

Tillstand enligt denna lag fdr
meddelas endast om

1. dtgdrden dr av synnerlig vikt
for att forbindra sddan brottslig
verksambet som avses i 1 §, och

2. skilen for dtgirden wupp-
vdger det intrang eller men i Gurigt
som dtgdrden innebdr for den som
avses 1 1§ eller for ndgot annat
motstdende intresse.

Postkontroll enligt denna lag
fdr endast avse en forsindelse som
stéllts till den person som avses i 2
eller 2 a § eller som har avsints av
honom eller henne.

6§

Frdgan om tillstdnd till tvings-
medel enligt 1-5 §§ provas av
Stockholms tingsritt. Frdgan tas
upp pad ansokan av dklagaren.

Frdgor om tillstind ull tvings-
medel provas av ritten  pa
ansokan av dklagare.

Ansokan prévas av ritten 1
ndgon av de orter ddir den brotts-
liga  verksambeten kan antas
komma att utévas eller dir den
person som avses i 2 eller 2a§
uppebdller sig. En ansékan som av-
ser brotslig verksambet som anges
i 2§ eller innehdller sikerbets-
skyddsklassificerade uppgifter enligt
sikerhetsskyddslagen (2018:585)
ska prévas av Stockholms tingsriiit.

Vid tillstdndsprévningen ska vad som foreskrivs om offentliga
ombud 127 kap. 26-30 §§ rittegdngsbalken tillimpas.

* Senaste lydelse 2014:1421.
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8§
I ett beslut om tillstdnd till tvingsmedel ska det anges
1. vilket eller vilka tvingsmedel som fir anvindas,

2. vilken eller vilka av punk-
terna i 1 § forsta stycket 1-7 som
ligger till grund f6r tillstdndet, och

2. vilken brottslig verksambet
enligt 2 eller 2 a § som ligger till
grund for tillstindet, och

3. under vilken tid tillstdndet giller.

I ett beslut om tillstdnd till hemlig avlyssning av elektronisk kom-
munikation eller hemlig évervakning av elektronisk kommunikation
ska det, férutom de uppgifter som framgdr av forsta stycket, anges

1. vilket telefonnummer eller annan adress eller vilken elektro-
nisk kommunikationsutrustning tillstdndet avser, och

2. om &tgirden far verkstillas utanfor allmint tillgingliga elektro-

niska kommunikationsnit.

I ett beslut om tillstdnd till hemlig kameradvervakning ska, for-
utom de uppgifter som framgdr av forsta stycket, den plats anges

som tillstindet avser.

I ett beslut om tillstind till
postkontroll ska det, forutom de
uppgifter som framgdir av forsta
stycket, anges att information om
dtgdrden inte far limnas till ndgon
utan medgivande av den som har
begdrt dtgérden.

I ett beslut om tillstind till tvingsmedel ska det, nir det finns skal
till detta, ocksd 1 6vrigt anges villkor for att tillgodose intresset av
att enskildas personliga integritet inte krinks i onédan.

10§

Om det inte lingre finns skil
for ett tillstdnd tll tvings-
medelsanvindning enligt denna
lag, ska 3klagaren eller ritten
omedelbart hiva beslutet om
tillstdnd. Polismyndigheten eller
Sikerhetspolisen ska omedelbart
underritta 8klagaren om omstin-

Om det inte lingre finns skl
for ett tillstdnd tll tvings-
medelsanvindning enligt denna
lag, ska &klagaren eller ritten
omedelbart hiva beslutet om till-
stind. Polismyndigheten, Siker-
hetspolisen eller Tullverker ska
omedelbart underritta 8klagaren

> Senaste lydelse 2014:1421.
¢ Senaste lydelse 2014:1421.
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digheter som har betydelse for
om beslutet ska hivas.

Foérfattningsforslag

om omstindigheter som har bety-
delse for om beslutet ska hivas.

12§

Om det vid tvngsmedels-
anvindning enligt denna lag har
kommit fram uppgifter om annan
forestiende brottslig verksamhet
in den som omfattas av tillstind
enligt 7§, fir uppgifterna an-
vindas for att férhindra brott.

Om det vid tvingsmedels-
anvindning enligt denna lag har
kommit fram uppgifter om annan
forestiende brottslig verksamhet
in den som omfattas av tillstdnd
enligt denna lag, far uppgifterna
anvindas for att forhindra brott.

Om det har kommit fram uppgifter om brott, fir uppgifterna
anvindas for att utreda brottet endast om det r friga om

1. brott som anges 1 1 § eller
forsok, forberedelse eller stimp-
ling till ett sidant brott, om en
sddan girning ir belagd med
straff, eller

1. brott som anges i 2 eller
2a§ eller forsok, forberedelse
eller stimpling tll ett sddant
brott, om en sddan girning ir

belagd med straff, eller

2. annat brott, om det ir foreskrivet fingelse 1 tre ar eller dirdver

for brottet.

13§

En upptagning eller uppteck-
ning som har gjorts vid hemlig
avlyssning av elektronisk kom-
munikation, hemlig évervakning
av elektronisk kommunikation
eller hemlig kameradvervakning
ska granskas snarast mojligt.
Granskningen far utforas endast
av ritten, en dklagare, Sikerhets-
polisen eller Polismyndigheten.
Efter anvisning av ritten, en
dklagare eller ndgon av de nimnda
myndigheterna fir granskningen
utforas dven av en sakkunnig eller

En upptagning eller uppteck-
ning som har gjorts vid hemlig
avlyssning av elektronisk kom-
munikation, hemlig évervakning
av elektronisk kommunikation
eller hemlig kameradvervakning
ska granskas snarast mojligt.
Granskningen fir utféras endast
av ritten, en 3klagare, Sikerhets-
polisen, Polismyndigheten eller
Tullverket. Efter anvisning av
ritten, en dklagare eller nigon av
de nimnda myndigheterna fir
granskningen utféras dven av en

7 Senaste lydelse 2014:1421.
$ Senaste lydelse 2014:1421.
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sakkunnig eller ndgon annan
som har anlitats 1 drendet.

Upptagningar och uppteckningar ska, 1 de delar de ir av betydelse
for att forhindra forestdende brott, bevaras s linge det behovs for
att forhindra brott. I de delar upptagningarna och uppteckningarna
innehéller sidana uppgifter om brott som enligt 12 § fr anvindas
for att utreda brott ska de bevaras till dess att férundersékningen har
lagts ned eller avslutats eller, om &tal har vickts, milet har avgjorts
slutligt. De ska direfter forstoras.

Trots andra stycket fir brottsutredande myndigheter behandla
uppgifter frén upptagningar och uppteckningar i enlighet med vad
som ir sirskilt féreskrivet 1 lag om uppgifterna ror férestdende brott
eller brott som avses i 12 § andra stycket.

14§

En férsindelse som omfattas
av tillstdnd enligt 4 § fr under-
sokas, oppnas eller granskas av
ritten, en &klagare, Sikerhets-
polisen eller Polismyndigheten.
Efter anvisning av ritten, en 3kla-
gare eller ndgon av de nimnda
myndigheterna f&r granskningen
utforas dven av en sakkunnig eller
nigon annan som har anlitats i
drendet. Forsindelsen ska under-
sokas snarast mojligt. Nir under-
sokningen har slutforts, ska en
forsindelse som finns hos ett
befordringsforetag sindas till den
som forsindelsen ir stilld till,
om forsindelsen inte tas i beslag.

En férsindelse som omfattas
av tillstdnd #ll postkontroll enligt
denna lag tir undersokas, 6ppnas
eller granskas av ritten, en kla-
gare, Sikerhetspolisen, Polis-
myndigheten eller Tullverket. Efter
anvisning av ritten, en 3klagare
eller nigon av de nimnda myn-
digheterna fir granskningen ut-
foras dven av en sakkunnig eller
nigon annan som har anlitats i
irendet. Forsindelsen ska under-
sokas snarast mojligt. Nir under-
sokningen har slutférts, ska en
forsindelse som finns hos ett
befordringsféretag sindas till den
som forsindelsen ir stilld till,
om férsindelsen inte tas 1 beslag.

? Senaste lydelse 2014:1421.
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Foérfattningsforslag

16 §1O

Den som har varit utsatt fér
en dtgird enligt 1 § forsta stycket 7
ska underrittas om dtgirden. Om
dtgirden har avsett ett telefon-
nummer eller annan adress, en viss
elektronisk ~ kommunikations-
utrustning eller en plats som
innehas av nigon annan, ska dven
han eller hon underrittas. Vid
hemlig kameratvervakning behs-
ver dock innehavaren av en plats
som allminheten har tilltride till
inte underrittas.

Den som har varit utsatt for
en dtgird enligt 2 § andra stycket 7
eller 2a § ska underrittas om
dtgirden. Om 4tgirden har av-
sett ett telefonnummer eller annan
adress, en viss elektronisk kom-
munikationsutrustning eller en
plats som innehas av ndgon annan,
ska dven han eller hon under-
rittas. Vid hemlig kameradver-
vakning behéver dock innehav-
aren av en plats som allminheten
har tilltride till inte underrittas.

Underrittelsen ska limnas s3 snart det kan ske efter det att det
irende som 4tgirden vidtogs i1 avslutades.

En underrittelse behover inte limnas till den som redan har fitt
del av eller tillgdng till uppgifterna. En underrittelse behover inte
heller limnas om den med hinsyn till omstindigheterna uppenbart

ir utan betydelse.

17 §11

En underrittelse enligt 16 §
ska innehilla uppgifter om vilket
tvingsmedel som har anvints och
om tiden for dtgirden. Vid hem-
lig avlyssning av elektronisk
kommunikation och hemlig éver-
vakning av elektronisk kommu-
nikation ska underrittelsen dven
innehélla uppgift om vilket tele-
fonnummer eller annan adress
eller vilken elektronisk kommu-
nikationsutrustning som &tgir-
den har avsett. Vid hemlig kamera-
overvakning ska underrittelsen
dven innehdlla en uppgift om

En underrittelse enligt 16 §
ska innehlla uppgifter om vilket
tvingsmedel som har anvints och
om tiden for dtgirden. Vid hem-
lig avlyssning av elektronisk
kommunikation och hemlig éver-
vakning av elektronisk kommu-
nikation ska underrittelsen dven
innehélla uppgift om vilket tele-
fonnummer eller annan adress
eller vilken elektronisk kommu-
nikationsutrustning som &tgir-
den har avsett. Vid hemlig kamera-
overvakning ska underrittelsen
dven innehidlla en uppgift om

1% Senaste lydelse 2014:1421.
" Senaste lydelse 2014:1421.
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vilken plats som har &vervakats.
Den som har varit utsatt for en
dtgird enligt 1 § forsta stycket 7
ska fd uppgift om vilken miss-
tanke som har legat till grund for
dtgirden. Den som inte ir eller
har varit misstinkt ska f@ uppgift
om detta.
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vilken plats som har dvervakats.
Underriittelsen till den som har
varit utsatt for en tgird enligt
denna lag ska innehdlla uppgift
om vilken misstinkt brottslig verk-
sambet som har legat till grund
for dtgirden. Om den som ska
underrittas inte ir eller har varit
misstinkt for brottslig verksambet
ska detta framgd av underrittelsen.

1. Denna lag trider i kraft den 1 januari 2024.
2. Bestimmelsen 1 2 a § upphor att gilla vid utgdngen av 2028.
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1.2

Foérfattningsforslag

Forslag till lag om dndring i lagen (2020:62)

om hemlig dataavlasning

Hirigenom foreskrivs i friga om lagen (2020:62) om hemlig data-
avlisning att 7, 15 och 18 §§ ska ha foljande lydelse.

Nuvarande lydelse

Ett tillstdnd till hemlig data-
avlisning fir beviljas om

1. det med hinsyn till omstin-
digheterna finns en pdtaglig risk
for att en person kommer att ut-
dva brottslig verksamhet som
innefattar brott som anges i 7 §
lagen (2007:979) om &tgirder for
att férhindra vissa sirskilt allvar-
liga brott, eller

2. det finns en pdtaglig risk for
att sddan brottslig verksamhet
kommer att utévas inom en orga-
nisation eller grupp och det kan
befaras att en person som tillhér
eller verkar for organisationen
eller gruppen medvetet kommer
att frimja denna verksamhet.

Foreslagen lydelse

7§

Ett tillstdnd till hemlig data-
avlisning fir beviljas om det med
hinsyn till omstindigheterna finns
en pdtaglig risk for

1. att en person kommer att
utdva brottslig verksamhet som
innefattar brott som anges 12 §
lagen (2007:979) om 4tgirder for
att forhindra vissa sirskilt allvar-
liga brott, eller

2. att brottslig verksamhet som
anges 1 2 eller 2 a § lagen om dt-
gdrder for att forbindra vissa sir-
skilt allvarliga brott kommer att
utdvas inom en organisation eller
grupp och det kan befaras att en
person som tillhor eller verkar for
organisationen eller gruppen med-
vetet kommer att frimja denna
verksamhet.

Ett tillstdnd enligt forsta stycket fir beviljas endast om dtgirden
ir av synnerlig vikt f6r att forhindra sddan brottslig verksamhet som

anges 1 det stycket.

Hemlig dataavlisning som giller kameradvervakningsuppgifter
fir anvindas endast pd en plats dir den person som anges i forsta
stycket kan antas komma att uppehilla sig. En sidan plats fir dock
inte vara ndgons stadigvarande bostad.

Ett tillstdnd fir inte avse rumsavlyssningsuppgifter.
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15§

Frigor om hemlig dataavlisning under en férundersokning provas
av den domstol som anges 1 19 kap. rittegingsbalken. Om férunder-
sokningen avser brott som anges i 27 kap. 18 § andra stycket 2-7
rittegdngsbalken eller forsok, forberedelse eller stimpling till ett
sidant brott, om en sddan girning ir belagd med straff, fir frigan

dven provas av Stockholms tingsritt.

Frigor om hemlig dataavlis-
ning enligt 7-10 §§ provas av
Stockholms tingsriit.

Frigor om hemlig dataavlis-
ning enligt 7 § prévas av den
domstol som anges i 6§ lagen
(2007:979) om dtgirder for att
forbindra vissa sirskilt allvarliga
brott.

Frdgor om hemlig dataavlis-
ning enligt 9 eller 10 § provas av
Stockholms tingsritt.

18§
I ett tillstdnd till hemlig dataavlisning ska féljande anges:

1. vilken tid tillstandet avser,

2. vilket avlisningsbart informationssystem tillstindet avser,
3. vilken typ av uppgift enligt 2 § forsta stycket som far lisas av

eller tas upp,

4. villkor for att tillgodose intresset av att enskildas personliga
integritet inte krinks 1 onédan, och
5. vem som ir skiligen misstinkt for brottet, vid &tgird som giller

rumsavlyssningsuppgifter.

Om tillstindet avser en plats
enligt 4 § fjirde stycket eller 6 §
andra stycket ska dven platsen an-
ges 1 tillstdindet. Om tillstdndet
ir forenat med ett tilltridestill-
stdnd enligt 12 §, ska det anges i
beslutet.

Om tillstdndet avser en plats
enligt 4 § fjirde stycket, 6 § andra
stycket eller 7 § tredje stycket ska
dven platsen anges 1 tillstindet.
Om tillstindet dr forenat med ett
tilleridestillstdnd enligt 12 §, ska
det anges 1 beslutet.

! Senaste lydelse 2022:328.
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Tiden for tillstindet fir inte bestimmas lingre in nédvindigt.
Nir det giller tid som infaller efter beslutet fir tiden inte dverstiga
en ménad frn dagen f6r beslutet.

Denna lag trider i kraft den 1 januari 2024.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 2 november 2021 kommittédirektiv om
preventiva tvingsmedel for att férhindra allvarlig brottslighet
(dir. 2021:102). Utredaren fick bland annat i uppdrag att éverviga i
vilken utstrickning det ska inforas utdkade mojligheter att anvinda
preventiva tvingsmedel f6r att forhindra allvarlig brottslighet som
forekommer inom ramen fér kriminella nitverk. Utredaren fick
vidare i uppdrag att dverviga i vilken utstrickning det ska inforas nya
mojligheter f6r de brottsbekimpande myndigheterna att anvinda
husrannsakan for att férhindra allvarlig brottslighet. Uppdraget skulle
redovisas senast den 2 februari 2023.

Utredningstiden férkortades till den 14 oktober 2022 genom
tilliggsdirektiv den 22 december 2021 (dir. 2021:113).

Genom tilliggsdirektiv som beslutades den 28 april 2022 har ut-
redaren dven fitt 1 uppdrag att ta stillning till om, och i s fall pd
vilket sitt, tillimpningsomradet f6r lagen (2012:278) om inhimtning
av uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet (inhimtningslagen) bor ut-
vidgas (dir. 2022:32).

Genom tilliggsdirektiv som beslutades den 7 juli 2022 har utredaren
dven fitt 1 uppdrag att ta stillning till om, och 1 s3 fall vilka, ytter-
ligare tvingsmedel och verkstillighetsdtgirder bor {3 anvindas av de
brottsbekimpande myndigheterna for att forhindra allvarlig brotts-
lighet, till exempel hemlig rumsavlyssning, hemlig dataavlisning
avseende rumsavlyssningsuppgifter, genomsékning pd distans, bio-
metrisk autentisering och kopiering. Utredaren fick vidare 1 uppdrag
att ta stillning till om tillstdnd till hemlig kameradvervakning och
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hemlig dataavlisning avseende kameradvervakningsuppgifter utanfor
en férundersdkning bor kunna knytas till en person (dir. 2022:104).
Enligt uilliggsdirektiven frin den 7 juli 2022 ska deluppdraget i de
ursprungliga direktiven om att 6verviga i vilken utstrickning det ska
inforas utokade mojligheter att anvinda preventiva tvdngsmedel for
att forhindra allvarlig brottslighet som férekommer inom ramen fér
kriminella nitverk, redovisas senast den 14 oktober 2022. Delupp-
draget 1 de ursprungliga direktiven om att se dver frigan om utékade
mojligheter till preventiv husrannsakan samt de delar av uppdraget
som framgir av tilliggsdirektiven frin den 28 april 2022 och den
7 juli 2022, ska slutredovisas senast den 31 maj 2023.
Kommittédirektiven finns bifogade till betinkandet i bilaga 1-4.

2.2 Utredningens arbete

Utredningsarbetet pdborjades i1 slutet pd november 2021 och har
direfter bedrivits pd sedvanligt sitt med regelbundna sammantriden
med sakkunniga och experter. Vi har haft sammanlagt fem proto-
kollférda sammantriden inom ramen for detta deluppdrag. Vi har
genomfort samrdd med Ekobrottsmyndigheten, Polismyndigheten,
Sveriges advokatsamfund, Sikerhets- och integritetsskyddsnimnden,
Sikerhetspolisen, Tullverket och Aklagarmyndigheten. Vi har inte
genomfort ndgot samrdd med Post- och telestyrelsen eftersom sévil
vi som Post- och telestyrelsen ansdg att det inte fanns ngot behov
av detta avseende de frigor som uppdraget berér.

Vi har dven haft kontakt med Utredningen om utékade mojlig-
heter att anvinda hemliga tvingsmedel (dir. 2020:104) och Utred-
ningen om datalagring vid brottsbekimpning (dir. 2021:58) som har
utrett respektive utreder frigor om hemliga tvingsmedel och data-
lagring f6r brottsbekimpande syften som vrt arbete har anknytning till.

I syfte att inhimta uppgifter till en internationell utblick har
utredningen sammanstillt en kort promemoria med en beskrivning
av ndgra frigestillningar och tre exempel pd situationer d& de brotts-
bekimpande myndigheterna uppger sig ha behov av att anvinda tvings-
medel 1 preventivt syfte, utanfér en férundersokning. Promemorian
har skickats till internationella kontakter inom &klagarvisendet via
Eurojust och polisvisendet via Europol samt till de departement i
Finland, Norge och Danmark som ir ansvariga for tvingsmedels-
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frdgor. Promemorian och en férteckning 6ver vilka som svarat finns
bifogade i bilaga 5 och 6. De svar som inkommit har lagts till grund
fér den internationella utblicken 1 kapitel 6.
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3 Rattsliga utgangspunkter

3.1 Inledning

Anvindning av tvingsmedel mot en enskild innebir ett intrdng i den
personliga integriteten och nir tvingsmedelslagstiftning évervigs
ska dirfor den reglering som finns till skydd fér enskildas grund-
liggande fri- och rittigheter beaktas. Sidana bestimmelser finns i
den svenska grundlagen och i den internationella reglering som Sverige
ir bunden av, se avsnitt 3.2. Anvindningen av tvingsmedel maste
dven vara forenlig med dataskyddslagstiftningen som bland annat syftar
till att virna enskildas personliga integritet. I avsnitt 3.3 redogor vi
fér den nya dataskyddsreformen och skyddet som denna ger en-
skilda avseende hur myndigheter och andra verksamheter far behandla
personuppgifter. Slutligen redogér vi 1 avsnitt 3.4 for den sekretess-
lagstiftning som kan aktualiseras vid tvingsmedelsanvindning.

Avsikten med detta kapitel ir att dversiktligt redovisa de bestim-
melser som utgodr rittsliga utgdngspunkter for vdrt uppdrag. En
nirmare redovisning av den lagstiftning som reglerar hemliga tvings-
medel finns i kapitel 4. T kapitel 8 behandlas de hinsyn som maste
tas nir ett férslag om tvingsmedelslagstiftning 6vervigs och vi dter-
kommer d3 ull de rittsliga utgingspunkter som behandlas 1 detta
kapitel. Dessa utgdngspunkter har betydelse dven vid utformningen
av de bestimmelser om hemliga tvingsmedel som vi f6resldr i kapi-
tel 9 och 10 och behandlas dven dir.
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3.2 Skyddet for grundlaggande fri- och rattigheter
3.2.1 Regeringsformen

I regeringsformen (RF) finns bestimmelser till skydd for enskildas
grundliggande fri- och rittigheter. Av mélsittningsbestimmelsen i
1 kap. 2 § fjirde stycket RF foljer att det allmidnna ska virna den
enskildes privatliv och familjeliv. Bestimmelsen anger ett viktigt ml
for den sambhilleliga verksamheten, men den ir inte rittsligt bind-
ande f6r det allminna. Bestimmelsen ger dirfér inte upphov till ndgra
individuella rittigheter. I 2 kap. RF finns diremot rittsligt bindande
foreskrifter om grundliggande fri- och rittigheter.

Enligt 2 kap. 6 § forsta stycket RF idr var och en gentemot det
allminna skyddad mot bland annat undersékning av brev eller annan
fortrolig forsindelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. T 2 kap. 6 § andra
stycket RF tillerkinns enskilda, gentemot det allminna, ett generellt
skydd mot betydande intrdng 1 den personliga integriteten, om det
sker utan samtycke och innebir 6vervakning eller kartliggning av
den enskildes personliga férhdllanden. Detta utvidgade skydd for
enskildas personliga integritet tillkom i samband med den senaste
dversynen av regeringsformen och tridde i kraft den 1 januari 2011.
Syftet var att forstirka grundlagsskyddet for den personliga integri-
teten. I férarbetena anges att avgdérande for om en tgird ska anses
innebira 6vervakning eller kartliggning av en enskilds personliga
forhdllanden, och dirmed omfattas av grundlagsskyddet, inte dr det
huvudsakliga syftet med &tgirden utan vilken effekt dtgirden har
(En reformerad grundlag, prop. 2009/10:80, s. 181).

Skyddet av de rittigheter som foljer av 2 kap. 6 § RF fir enligt
2 kap. 20 och 21 §§ RF endast begrinsas genom lag och for att till-
godose dndamil som ir godtagbara i ett demokratiskt samhille. En
begrinsning fir aldrig g utéver vad som ir nédvindigt med hinsyn
till indamailet och inte utgdra ett hot mot den fria dsiktsbildningen.
Inte heller fr en begrinsning goras enbart pd grund av politisk,
religios, kulturell eller annan sidan &skddning. Det innebir att det
krivs ett formellt lagstdd for ingrepp som begrinsar rittigheterna i
2 kap. 6 § och att lagstiftaren dirtill 5ppet och noggrant ska redovisa
skilen for ett ingrepp och varfér det krivs.
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Av 2 kap. 19 § RF framgdr att lag eller annan foreskrift inte far
meddelas 1 strid med Sveriges dtaganden pd grund av den europeiska
konventionen angdende skydd fér de minskliga rittigheterna och de
grundliggande friheterna. Bestimmelsen ger skydd mot senare lag-
stiftning 1 strid med konventionen och riktar sig 1 férsta hand till
lagstiftaren (Erik Holmberg m.fl., Grundlagarna, version 3A, JUNO,
kommentaren till 2 kap. 19 § RF).

Det ska framgd hur proportionalitetsprincipen tillgodoses fér det
ingrepp som &vervigs (Om dndring i regeringsformen, prop. 1975/76:209,
s. 152 f.). Proportionalitetskravet giller inte enbart for lagstiftaren
utan dven for rittstillimparen vid en provning 1 det enskilda fallet (se
till exempel NJA 2012 s. 400 och NJA 2018 s. 753).

De straffprocessuella tvingsmedlen ir exempel pd lagreglerade
undantag frin det skydd mot intring som medborgarna tillerkinns 1
regeringsformen.

For utlindska medborgare som befinner sig 1 Sverige far enligt
2 kap. 25 § RF sirskilda begrinsningar goras i fri- och rittigheter
genom lag.

3.2.2 Europakonventionen

Europeiska konventionen av den 4 november 1950 om skydd fér de
minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) ir inkorporerad 1 svensk lag genom lagen (1994:1219)
om den europeiska konventionen angdende skydd fér de minskliga
rittigheterna och de grundliggande friheterna. Som tidigare nimnts
far lag eller annan foreskrift enligt 2 kap. 19 § RF inte meddelas i
strid med Sveriges dtaganden pd grund av Europakonventionen.

Ritten till privat- och familjeliv, hem och korrespondens

Enligt artikel 8.1 har var och en ritt till respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Med korrespondens avses
1 Europakonventionen olika former fér att 6verféra meddelanden
mellan individer med hjilp av till exempel telefon, telefax, radio och
datorer. Straffprocessuella tvingsmedel innefattar normalt ingrepp 1
den privata sfir som artikel 8 skyddar. Sivil telefonavlyssning som
postkontroll dr ingrepp i ritten till respekt f6r korrespondens, men
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dven i den allminna ritten till respekt f6r privatlivet (se bland annat
Hans Danelius, Minskliga rittigheter i europeisk praxis, femte upp-
lagan, 2015, s. 432 1.).

Ritten till respekt for privatlivet innefattar bade ett férbud for
staten att gora otillitna ingrepp 1 privatlivet och en skyldighet for
staten att genom bland annat lagstiftning och andra dtgirder skydda
den enskilde mot ingrepp frén andra som innebir ett ingrepp 1 privat-
eller familjelivet (se Hans Danelius, s. 365).

Statens skyldighet att skydda medborgarna fran brott

Av artikel 8 f6ljer att var och en har ritt att géra ansprak pd att staten
vidtar effektiva dtgirder for att skydda hans eller hennes privatliv,
frihet och sikerhet. I detta ligger att staten ska verka fér att brott
forebyggs, utreds och att girningsmin stills till svars {6r sina brotts-
liga handlingar. Aven om det inte har férekommit nigot ingripande
frén en myndighet eller en offentlig tjinsteman kan staten bryta mot
artikel 8 i Europakonventionen genom att inte skapa tillrickligt
rittsligt skydd (se till exempel mélet Soderman mot Sverige, dom den
12 november 2013, punkt 78). Staten kan d& bli ansvarig f6r sin under-
latenhet trots att det specifika intrdnget 1 ndgon enskilds rittighet
har utférts av nigon annan enskild, for vars handlande staten inte i
och fér sig dr ansvarig. Vad som 1 huvudsak kan férvintas dr att
staten utfirdar lagar som ger ett tillfredsstillande skydd &t privatliv,
familjeliv, hem och korrespondens och att de rittsvirdande myndig-
heterna hiller kontroll 6ver att dessa lagar respekteras. En forutsitt-
ning f6r att staten ska kunna leva upp till kraven pd att uppritthilla
rittstryggheten for enskilda ir att staten har en vilfungerande och
effektiv brottsbekimpning. I detta innefattas att myndigheterna har
tillgdng till effektiva utredningsverktyg. Nir sd inte varit fallet har
staten ansetts krinka de rittigheter som foljer av Europakonven-
tionen. Ett exempel pd detta ir milet K.U. mot Finland (dom den
2 december 2008, punkt 49) dir en person som publicerat en p3hittad
kontaktannons av sexuell natur i ett 12-8rigt barns namn inte kunde
identifieras pd grund av att det enligt finsk lagstiftning inte var
mojligt att inhimta uppgift frdn en operatér om vem som anvint ip-
adressen. I det aktuella fallet uttalade Europadomstolen att konfi-
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dentialitet f6r kommunikation och yttrandefrihet ibland méste 3
vika for brottsbekimpande indamal.

Legitima inskrinkningar i fri- och rittigheter

Skyddet f6r privatlivet ir inte absolut utan fir inskrinkas. Inskrink-
ningar fir goéras med stdd av lag och om det dr nédvindigt i ett
demokratiskt samhille med hinsyn till statens sikerhet, den all-
minna sikerheten, landets ekonomiska vilstind eller till forebygg-
ande av oordning eller brott eller till skydd fér hilsa eller moral eller
for andra personers fri- och rittigheter (artikel 8.2). For att inskrink-
ningen ska betraktas som ndédvindig 1 ett demokratiskt sambhille
miste det enligt Europadomstolen finnas ett angeliget samhilleligt
behov. Det krivs inte att inskrinkningen ir oundginglig. Varje kon-
ventionsstat har viss frihet att avgéra om en inskrinkning ir néd-
vindig, vilket ska bedémas utifrdn bland annat hur visentlig rittig-
heten ir, vad dtgirden bestdr 1 och det efterstrivade syftet (se mer om
denna avvigning nedan nir vi redogor f6r Europadomstolens praxis).
Inskrinkningen miste vara proportionerlig i férhillande tll det syfte
som ska tillgodoses genom inskrinkningen (se Hans Danelius, s. 370).

Europadomstolens praxis angiende hemliga tvingsmedel

Det finns en stor mingd avgéranden frdn Europadomstolen som rér
hemliga tvingsmedel och foérhdllandet till ritten till privatliv och
korrespondensiartikel 8 1 Europakonventionen. Ett omfattande och
illustrativt exempel ir malet Roman Zakharov mot Ryssland (dom
den 4 december 2015), som ror tidigare gillande rysk lagstiftning om
telefonavlyssning.

Krav pd stod i lag — forutsebarbet och tydlighet

Kravet pd lagstdd for att en inskrinkning ska kunna goras syftar
ytterst till att hindra godtyckliga ingripanden 1 enskildas rittigheter.
Europadomstolen har dirfor i ett flertal fall framhallit att det méste
vara férutsebart nir hemliga tvingsmedel fir anvindas. Det betyder
inte att den enskilde ska kunna férutse att han eller hon kommer att
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bli féremdl f6r en sidan 3tgird, utan att tillimpningsomradet for
sidana tvingsmedel dr utformat med tillricklig precision. Enligt dom-
stolen ska det finnas klara och detaljerade regler i vilka situationer
och under vilka férutsittningar myndigheter har ritt att anvinda &t-
girden, s att medborgarna skyddas frdn godtyckliga 6vervaknings-
dtgirder. Detta gor sig sirskilt gillande nir tekniken blir alltmer ut-
vecklad. Reglerna ska dirutdver vara juridiskt bindande och tillgingliga
for allminheten (se till exempel dom den 29 juni 2006 1 mélet Weber
och Saravia mot Tyskland, punkten 95 och Roman Zakharov mot
Ryssland, punkterna 228-230 och 243 och dir angivna rittsfall).

Krav pd stod i lag — allménna villkor

Europadomstolen har utvecklat en minimistandard f6r de krav som
bor stillas pd den nationella lagstiftningen om hemliga tvingsmedel
till undvikande av missbruk (se Roman Zakharov mot Ryssland, punk-
ten 231 och dir angivna rittsfall). Enligt denna bér féljande anges 1
den nationella lagstiftningen.

— karaktiren pd de brott som kan leda till ett beslut om tvingsmedel

— en definition av de personkategorier som kan riskera att bli fore-
mal f6r tvingsmedlet

— en begrinsning i tid for hur linge dtgirden far pigd

— forfaranderegler f6r undersdkning, anvindning och lagring av
den inhimtade informationen

— forsiktighetsdtgirder vid 6verforing av informationen till andra
parter

— férutsittningar f6r nir informationen kan eller méste raderas

Vad avser karaktiren pd de brott som kan féranleda évervakning
krivs inte att de enskilda brotten anges sirskilt, utan det ir tillrick-
ligt att precisera vilken art av brott som kan komma i friga, till
exempel brott med ett visst minimistraff. Europadomstolen har fram-
hallit att dven for hemliga tv8ngsmedel behéver lagstiftningen vara
utformad s3 att tillimpningsomradet inte blir f6r begrinsat eller pa-
verkas av att omstindigheter forindras éver tid. Domstolen har
exempelvis ansett att begreppen “fara for terroristhandlingar” och
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“behov av riddningstgirder” ir tillrickligt tydliga for att uppfylla
kraven pd laglighet. Diremot ir det normalt inte tillrickligt med s&
generella begrepp som “nationell sikerhet”, allmin ordning” eller
“till skydd f6r ndgons rittigheter”, 1 vart fall inte om det inte ir tyd-
ligt under vilka omstindigheter hemliga tvingsdtgirder fir anvindas
1 forhdllande till dessa indam4l. Tillimpningsomrddet méste vara si
vil avgrinsat att det inte ger mojlighet till godtyckliga bedémningar.
Samtidigt har Europadomstolen tydliggjort att de hot som finns mot
den nationella sikerheten kan variera och vara svira att definiera i
forvig. Domstolen har framhallit att en bred utformning av villkoren
for att 3 anvinda ett hemligt tvingsmedel delvis kan uppvigas av en
férhandskontroll i domstol (se till exempel dom den 18 maj 2010 i
mélet Kennedy mot Forenade Kungariket, punkten 159, Roman Zakharov
mot Ryssland, punkterna 244, 247 och 249 och dir angivna rittsfall,
samt dom den 12 januari 2016 1 mélet Szabé och Vissy mot Ungern,
punkterna 64 och 65).

Nir det giller avgrinsningen av personkategori har Europa-
domstolen ansett att det kan vara berittigat att anvinda hemliga tvngs-
medel dven mot personer som kan ha uppgifter om ett brott eller
annan information som ir relevant for ett brottmal (se till exempel
Roman Zakharov mot Ryssland, punkten 245).

Nigon angiven tid f6r hur linge ett tvingsmedel fir pdg har inte
stillts upp av Europadomstolen, men diremot bor en tidsbegrins-
ning for dtgirden anges. Domstolen har konstaterat att om det finns
tydliga lagregler f6r hur linge ett tillstdnd till en hemlig évervak-
ningsitgird far gilla, vilka omstindigheter som krivs for att férnya
tillstdndet och under vilka férutsittningar tillstindet mdste upphivas
kan tvingsmedlets varaktighet bestimmas av den verkstillande myn-
digheten (se dom den 6 september 1978 1 mailet Klass m.fl. mot
Tyskland, punkten 52, Weber och Saravia mot Tyskland, punkten 98,
Kennedy mot Firenade Kungariket, punkten 161 samt Roman Zakharov
mot Ryssland punkten 250).

Vad giller skyldigheten att radera uppgifter har Europadom-
stolen ansett det limpligt att det finns en sidan skyldighet for upp-
gifter som inte har ndgon anknytning till syftet med tvingsmedlet
(se Klass m.fl. mot Tyskland, punkten 52, Kennedy mot Forenade
Kungariket, punkten 162, samt Roman Zakbarov mot Ryssland, punk-
ten 255).
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Europadomstolen anser dven att det bor finnas bestimmelser om
vilka samtalskategorier som omfattas av ett eventuellt avlyssnings-
forbud samt rutiner for dtgirder om ett avlyssnat samtal omfattas av
sekretess, till exempel ett samtal mellan advokat och klient (se till
exempel dom den 25 mars 1998 1 méilet Kopp mot Schweiz, punkt-
erna 73 och 74).

Nir det giller forutsebarhet har Europadomstolen framhéllit att
den grad av férutsebarhet som krivs varierar beroende pd vilken typ
av hemlig tvingsdtgird som lagstiftningen avser och hur ingripande
tgirden idr. De relativt strikta krav som stills upp 1 minimistandarden
har utarbetats i m3l om telefonavlyssning. Domstolen har funnit att
dessa krav inte dr fullt ut tillimpliga 1 verksamhet som medfér ett
mindre intring i privatlivet (se till exempel dom den 2 september
2010 i mélet Uzun mot Tyskland, punkterna 65 och 66).

Néduvindigt i ett demokratiskt sambiille
— proportionalitetsbedomningen

Vid bedémningen av om ett hemligt tvingsmedel ir nédvindigt 1 ett
demokratiskt samhille f6r att tillgodose ett 1 artikel 8.2 angivet legi-
timt syfte (nationell sikerhet, allmin sikerhet, ekonomiskt vilstind,
forebyggande av oordning eller brott, hilsa eller moral eller andra
personers fri- och rittigheter), har varje konventionsstat ett visst
utrymme f6r tolkning. Bedémningen ska goras utifrin en samman-
vigning av flera omstindigheter, till exempel karaktiren, omfatt-
ningen och varaktigheten av dtgirden, skilen f6r dtgirden, vem som
ir behorig att besluta om, genomféra och évervaka dtgirden samt
vilka rittsmedel som finns att tillgd. Det dr dven viktigt att det finns
adekvata och effektiva garantier mot missbruk och férfaranderegler
som sikerstiller att anvindningen inte gir utdver vad som ir nod-
vandigt (se Klass m.fl. mot Tyskland, punkterna 49, 50 och 59, Kennedy
mot Forenade Kungariket, punkten 153, Uzun mot Tyskland, punk-
ten 63, och Roman Zakharov mot Ryssland punkten 232 och dir
angivna rittsfall).

Europadomstolen har behandlat frigan om férekomsten av
tillstdnd och tillsyn, underrittelse till enskilda samt hur den inhdmtade
informationen anvinds, vilket redogérs for 1 det f6ljande.
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Tillstand och tillsyn — proportionalitetsbedomningen

Kontroll av tvingsmedelsanvindningen bor enligt Europadomstolen
ske vid tre tillfillen; genom tillstdndsprovningen (férhandskontroll),
under verkstilligheten och efter att dtgirden upphort. Eftersom den
som berérs av ett hemligt tvdngsmedel inte ir medveten om dvervak-
ningsdtgirden, i vart fall inte vid tillstdndsprévningen och under verk-
stilligheten, ir det viktigt att det finns faststillda rutiner f6r den kon-
troll som ska skydda den berérdes rittigheter och férhindra missbruk.

Det ir enligt Europadomstolen 6nskvirt att ligga ansvaret for
granskningen pd en domstol, f6r att garantera oberoende, opartisk-
het och ett korrekt forfarande. Europadomstolen har dock inte stillt
upp ndgot krav pi domstolsprévning, utan uttalat att dven andra
myndigheter kan vara tillstdnds- och tillsynsorgan, under férutsitt-
ning att de ir oberoende av den verkstillande myndigheten. Det ir
inte heller limpligt att samma myndighet forst beslutar om tillstind
och direfter utdvar tillsyn. Vid mindre integritetskrinkande hemliga
tvingsdtgirder, sisom positionsévervakning genom GPS, har Europa-
domstolen ansett det tillrickligt med en domstolsprévning efter att
tgirden skett (se Roman Zakbarov mot Ryssland, punkterna 233,
258, 275, 280 och 292 och dir angivna rittstall, Szabé och Vissy mot
Ungern, punkten 77 och dir angivna rittsfall och Uzun mot Tyskland,
punkterna 71 och 72).

Europadomstolen har vidare anfort att tillstdndsmyndigheten ska
prova om skilig misstanke foreligger, om dtgirden ir nddvindig i ett
demokratiskt samhille och om den 4r proportionell. T tillstdnds-
beslutet ska klart och tydligt anges den person som ska évervakas,
till exempel genom namn, adress, telefonnummer eller annan infor-
mation av betydelse, eller de lokaler som évervakningen ska utforas
1 (se Roman Zakharov mot Ryssland punkterna 260 och 264 och dir
angivna rittsfall).

Europadomstolen har godtagit att 6vervakning kan pdbérjas utan
att férhandsprévning gjorts, under férutsittning att det endast sker
1 undantagsfall och nir det ir befogat, till exempel vid omedelbara
och allvarliga hot mot den nationella sikerheten eller nir det fore-
ligger en omedelbar risk att ett allvarligt brott ska begds. Domstolen
har d& forutsatt att det 1 efterhand sker en prévning av anvindandet
av tvingsmedlet (se Roman Zakharov mot Ryssland, punkterna 266
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och 267 och dir angivna rittsfall, samt Szabé och Vissy mot Ungern,
punkten 81).

De verkstillda dtgirderna ska dokumenteras for att tillsynsorganet
senare ska kunna genomfora en erforderlig tillsyn (se Roman Zakharov
mot Ryssland, punkten 272).

Tillsynsorganet méste ha tillrickliga befogenheter och kompe-
tens for att genomfora en effektiv och fortlopande kontroll av tvings-
medelsanvindningen. Det innebir bland annat att tillsynsorganet ska
kunna 13 tillgdng till allt material av betydelse, dven om det omfattas
av sekretess. De befogenheter som avses kan till exempel vara att
tillsynsorganet kan avbryta en pdgdende atgird eller kriva att in-
himtad information ska férstéras. Aven tillsynsmyndighetens verk-
samhet bor vara férema3l {6r offentlig granskning, till exempel genom
rapporter till regeringen om utférda tgirder (se Roman Zakbarov
mot Ryssland, punkterna 275 och 281-283 och dir angivna rittsfall).

Underrittelse till enskilda — proportionalitetsbedimningen

Europadomstolen har slagit fast att som huvudregel ska den som
varit féremadl for ett hemligt tvingsmedel underrittas om detta. Annars
berdvas han eller hon méjligheten att f3 en prévning angiende
lagligheten av tvingsmedlet. Domstolen har dock inte uppstillt ngot
absolut krav pd underrittelse, med hinvisning till att underrittelsen
kan dventyra syftet med &tgirden och avsldja hemliga arbetsmetoder
inom den brottsbekimpande myndigheten. Att de berorda inte 1
efterhand blir informerade kan inte i sig innebira att den hemliga
tvingsitgirden inte var “nddvindig 1 ett demokratiskt samhille”.
Diremot fir det inte innebira att den berérda personen 1 praktiken
berdvas sin mojlighet att séka gottgorelse for olagliga dvervaknings-
dtgirder. Domstolen har till exempel godtagit att en oberoende
myndighet avgér om underrittelse ska skickas och att underrittelse
kan underlitas om det finns en mojlighet for en enskild, som miss-
tinker att han eller hon ir féremdl f6r en hemlig tvdngsitgird, kan
vinda sig till en oberoende domstol med utredningsbefogenheter.
En underrittelse bér dock ske sd fort syftet med begrinsningen inte
lingre dventyras (se Klass m.fl. mot Tyskland, punkten 58, Weber och
Saravia mot Tyskland, punkten 136, Kennedy mot Firenade Kunga-
riket, punkten 167, dom den 28 juni 2007 i maélet Association for
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European Integration and Human Rights and Ekimdzhiev mot Bulgarien,
punkterna 90 och 91 samt Roman Zakharov mot Ryssland, punkt-
erna 286-288 och dir angivna rittsfall.

Anvindning av inhimtad information
— proportionalitetsbedomningen

Den nationella lagstiftningen ska reglera hur inhimtade uppgifter,
inklusive 6verskottsinformation, fr hanteras. Det ska finnas regler
f6r undersékning, anvindning och lagring av den inhimtade infor-
mationen och nir informationen mdste raderas. Vad som krivs
1 friga om sddana skyddsédtgirder beror, dtminstone 1 viss utstrick-
ning, pd det aktuella intrdngets natur och omfattning. Europadom-
stolen har till exempel funnit att en reglering om telefonévervakning
inneholl tillrickliga garantier mot missbruk, trots avsaknad av lag-
regler om lagring och radering av den information som samlades in
(se dom den 25 september 2001 i mélet P.G. och J.H. mot Forenade
Kungariket, punkterna 46 och 47). Nir det giller personer som blivit
uppringda av ndgon vars telefon var avlyssnad kan dock enligt
Europadomstolen en reglering i nationell lag av hanteringen av éver-
skottsinformation 1 vissa fall vara ett krav enligt artikel 8. Som
nimnts tidigare bér det dven finnas en oberoende tillsyn 6ver att
reglerna om 6verskottsinformation och radering av uppgifter 6ljs
(dom den 16 februari 2000 1 malet Amann mot Schweiz, punkterna 58,
59, 76, 77 och 80, se iven NJA 2003 s. 323 och Overskottsinformation
vid anvindning av hemliga tvingsmedel m.m., prop.2004/05:143,
s. 28 1.).

Det kan i sammanhanget nimnas att artikel 8 i Europakonven-
tionen inte innehdller nigot férbud mot att anvinda 6verskotts-
information fér att utreda och bevisa brott. Europadomstolen har
inte heller gjort gillande att en sidan anvindning ir otilliten. Av
domstolens praxis framgdr tvirtom att varje stat har ett utrymme att
bestimma om och i vad mén ett intrdng ir nédvindigt f6r ndgot av
de 1 artikeln angivna skyddsintressena, sdsom till exempel intresset
av att férebygga och utreda brott (se prop. 2004/05:143 s. 35).

Europadomstolen har foresprikat att det 1 nationell lagstiftning
ska finnas tydliga regler om &tgirder f6r att hélla information, som
erhdllits genom hemliga tvingsmedel, hemlig. Det ir den brotts-
bekimpande myndigheten som ska se till att avlyssnat material hills
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hemligt och inte kommer till allminhetens kinnedom, i vart fall om
innehillet dr av privat natur. Detta giller dock inte med samma
styrka om materialet varit del av en domstolsprocess. Uppgifter om
att ndgon ir misstinkt for brott bor behandlas forsiktigt, eftersom
den enskildes ritt till respekt for sitt privatliv annars kan krinkas (se
dom den 31 juli 2012 i mélet Draksas mot Litauen, punkterna 60 och
61, samt dom den 18 januari 2011 1 milet Mikolajovd mot Slovakien,
punkterna 53-63).

Ritten till en rittvis ritteging

Artikel 6 1 Europakonventionen innehéller bestimmelser om ritten
till en rittvis och offentlig rittegdng inom skilig tid och infér en
opartisk domstol. Denna rittighet giller sdvil vid prévningen av
civila rittigheter och skyldigheter som vid anklagelser om brott. Den
sd kallade oskuldspresumtionen — ritten att betraktas som oskyldig
tills skuld lagligen har faststillts — fastslds i artikeln. Artikeln inne-
fattar flertalet minimirittigheter som giller den som ir anklagad for
brott, exempelvis att utan dréjsmél underrittas om grunden for
anklagelsen och att {3 en méojlighet att férbereda sitt férsvar. En ritt-
vis rittegdng innebir bland annat att férfarandet ska vara kontra-
diktoriskt. Allt material som en part ger in till domstolen ska delges
motparten som ska ha tillfille att beméta det. En domstol ska inte
grunda sitt avgdrande pd annat material dn sddant som bida parter
har haft tillfille att yttra sig om. En rittvis rittegdng forutsitter att
parterna ir likstillda 1 processen och att proceduren inte gynnar
3klagaren framfér den dtalade — equality of arms (se Hans Danelius,
5. 259 ff.)

Frigan om en rittvis ritteging kan aktualiseras nir det som bevis
1 en rittegdng dberopas till exempel 6verskottsinformation frdn hem-
lig tvdngsmedelsanvindning eller uppgifter som erhillits vid olagliga
overvakningsitgirder. Europadomstolen har vid flera tillfillen tagit
upp frigor som ror denna friga (se till exempel Kennedy mot
Férenade Kungariket, punkterna 174, 175 och 184).

Artikel 6 innehdller inte nigra regler om vilka bevis som fir
tillitas under forundersékning och ritteging, utan detta ir 1 forsta
hand en angeligenhet {6r den nationella rittsordningen. I stillet far
en bedémning goras med stod av Europakonventionen om ritte-
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gdngen som helhet varit rittvis och om den tilltalade har kunnat
forsvara sig mot den olovligt 4tkomna bevisningen. Aven om sidan
utredning som tagits fram pd ett sitt som inte ir forenligt med
artikel 8 1 Europakonventionen dberopas som bevis, kan rittegdngen
indd anses vara rittvis for den tilltalade 1 enlighet med artikel 6 i
Europakonventionen. Omstindigheter som Europadomstolen beaktat
vid denna bedémning ir bland annat om en tilltalad under ritte-
gdngen har haft mojlighet att ifrgasitta dktheten av en 3beropad
inspelning som gjorts vid hemlig teleavlyssning och motsitta sig
dess anvindning, om det varit mojligt att hilla f6rhér med ansvarig
polis samt om beviset som erhillits pa olaglig vig varit det enda bevis
som lett till en fillande dom (se P.G. och J.H. mot Fiorenade Kunga-
riket, punkterna 76-81, dom den 12 maj 2000 i mélet Khan mot For-
enade Kungariket, punkterna 34-40, NJA 2003 s. 323 samt Hans
Danelius, s. 293 1.).

Europadomstolen har ansett att en férutsittning for att kraven
pa en rittvis rittegdng ska vara uppfyllda ir att rittegdngen ir kontra-
diktorisk och att dklagare och forsvarare ér likstillda 1 processuellt
hinseende. Aklagare och frsvarare maste ges méjlighet att ha kiinne-
dom om och yttra sig 6ver vad den andra parten har anfért och 6ver
bevisning som presenterats av motparten. Som huvudregel har en
tilltalad ritt att £3 del av all bevisning, f6r och emot dtalet, som finns
ullginglig for dklagaren, se vidare avsnitt 10.13. Europadomstolen
har samtidigt framhallit att det inte 1 samtliga fall ir en absolut ritt.
Andra intressen, sisom nationell sikerhet, risken f6r att ett vittne
utsitts for repressalier eller behovet av att hdlla polisens utrednings-
metoder hemliga, ska vigas mot den tilltalades intressen. Aven
skyddet f6r andra personers grundliggande rittigheter kan ha bety-
delse. For att den tilltalade inte ska fi del av uppgifterna maste
undanhillandet vara absolut nodvindigt fér att skydda legitima in-
tressen. Provningen av om uppgifterna ska hemlighdllas méste goras
rittssikert. Det dr enligt Europadomstolen inte tillrickligt att 3klag-
aren gor denna avvigning mellan den misstinktes intresse av insyn
och behovet av att inte avsloja viss information. En sddan prévning
mdste enligt Europadomstolen 1 férekommande fall goras av den
domstol som har att préva brottmalet i sak. Det ir viktigt att forfar-
andet 1 dvrigt gors pd ett sddant sitt att det uppviger de nackdelar
som drabbar férsvaret (se till exempel dom den 31 mars 2009 i mélet
Natunen mot Finland, punkterna 39 och 40, dom den 16 februari 2000
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1 mélet Rowe och Davis mot Forenade Kungariket, punkterna 59-67
samt dom den 23 maj 2017 i mélet van Wesenbeeck mot Belgien, punk-
ten 68 och dir angivna rittsfall).

Europadomstolens domar avser processmaterial. Av Europa-
konventionen gir det inte att utlisa ett krav pd att den misstinkte
ska ha ritt att ta del av allt material redan under férunderséknings-
stadiet. Det kan dock vara en forutsittning fér att den misstinkte
senare under en ritteging ska ha mojlighet att pd ett rittvist sitt
kunna ta tillvara sina rittigheter (Den misstinktes rdtt till insyn under
en brottsutredning, Rittslig vigledning 2022:26, Aklagarmyndigheten,
s.5).

Ritten till effektivt rittsmedel

Enligt artikel 13 1 Europakonventionen ska var och en som fitt sina
fri- och rittigheter enligt konventionen krinkta ha tillgdng ull ett
effektivt rittsmedel infér en nationell myndighet, dven om krink-
ningen fordvats av nigon under myndighetsutdvning. Ritten till
effektivt rittsmedel giller inte endast den vars rittigheter krinkts,
utan dven den som pd rimliga grunder pdstdr att han eller hon har
utsatts f6r en krinkning (se Klass m.fl. mot Tyskland).

Ett effektivt rittsmedel ir ett rittsmedel som medger en tillfreds-
stillande prévning av ett klagomal, oavsett om det leder till framgéng
for klaganden eller inte. Det krivs inte ett rittsmedel infér domstol,
utan dven administrativa rittsmedel kan vara tillrickliga for att upp-
fylla konventionskraven. For att rittsmedlet ska anses vara effektivt
far dock den rittsliga prévningen inte vara alltfér begrinsad, utan
den ska 1 princip stricka sig lika lingt som Europadomstolens egen
proévning av om konventionen har dvertritts. Rittsmedlet ska dirtill
vara effektivt pd s3 sitt att det ska kunna ge en mojlighet till rittelse
och leda till beslut som inom rimlig tid ska kunna verkstillas (Hans
Danelius, s. 539).

Europadomstolen har framhillit, att det vid hemlig telefonavlyss-
ning ir svért — eller ibland om&jligt — att anvinda normala rittsmedel.
Enligt domstolen kan inte sjilva avsaknaden av en férhandsunder-
rittelse om avlyssningen i sig strida mot artikel 13, utan kravet pd
effektivt rittsmedel 1 konventionen méste 1 ssmmanhanget forstds sd
att det ska finnas ett s effektivt rittsmedel som mojligt med hinsyn
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till de sirskilda omstindigheterna. Domstolen har lagt vikt vid om
det i nationell lagstiftning har funnits en méojlighet f6r den enskilda
att klaga 6ver misstinkt telefonavlyssning samt en skyldighet att i
efterhand, nir det kan ske utan risk for skada, underritta den enskilda
om tvingsmedlet (se Klass m.fl. mot Tyskland, punkterna 69-72 samt
Hans Danelius, s. 547).

Forbud mot diskriminering

En central bestimmelse 1 Europakonventionen ir férbudet mot diskri-
minering 1 artikel 14. Enligt bestimmelsen ska dtnjutandet av de fri-
och rittigheter som anges i1 konventionen sikerstillas utan nigon
dtskillnad pd grund av kon, ras, hudfirg, sprik, religion, politisk eller
annan dskddning, nationellt eller socialt ursprung, tillhérighet till
nationell minoritet, férmdgenhet, bord eller stillning 1 dvrigt.

Forbudet mot diskriminering ir inte generellt s3som artikel 26 1
FN:s konvention om medborgerliga och politiska rittigheter, se
avsnitt 3.2.3, utan giller endast betriffande de rittigheter som upp-
tas 1 konventionen och dess tilliggsprotokoll. Ett generellt forbud
mot diskriminering har inférts genom tilliggsprotokoll 12 som tridde
1 kraft &r 2005. Sverige har dock inte tilltritt protokollet (Hans
Danelius, s. 549).

3.2.3  FN:s allmanna forklaring och konvention
om medborgerliga och politiska rattigheter

FN:s generalforsamling antog dr 1948 en allmin férklaring om de
minskliga rittigheterna. I artikel 12 i foérklaringen anges bland annat
att ingen far utsittas f6r godtyckligt ingripande 1 friga om privatliv,
familj, hem eller korrespondens och att var och en har ritt till lagens
skydd mot sddana ingripanden och angrepp. I artikel 29 anges att
inskrinkningar 1 deklarationens fri- och rittigheter endast fir goras
1 lag och enbart om syftet dr hinsyn till och respekt f6r andras fri-
och rittigheter samt for att tillgodose ett demokratiskt samhilles
krav pd moral, allmin ordning och allmin vilfard.

Forklaringen ir inte rittsligt bindande, men rittigheterna i den
har senare férts in och vidareutvecklats i ett antal konventioner som
ar ritesligt bindande f6r de anslutna staterna. Artikel 12 i férklaringen
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dterfinns 1 artikel 17 1 1966 &rs FN-konvention om medborgerliga
och politiska rittigheter som tridde i kraft &r 1976. Sverige ratifi-
cerade konventionen &r 1971 (SO 1971:42). T artikel 26 i konven-
tionen finns en bestimmelse om diskriminering som innebir att alla
ir lika infér lagen och har ritt till samma skydd av lagen utan diskri-
minering pd grund av ras, hudfirg, kon, sprik, religion, politisk eller
annan uppfattning, nationell eller social hirkomst, egendom, bord
eller stillning i dvrigt.

3.2.4  EU:s rattighetsstadga
Ritten till privat- och familjeliv och personlig integritet

Bestimmelser om skydd for privat- och familjeliv samt den person-
liga integriteten finns dven i Europeiska unionens stadga om de grund-
liggande rittigheterna (rittighetsstadgan). Rittighetsstadgan, som
tillkidnnagavs &r 2000, blev rittsligt bindande &r 2009 f6r EU:s med-
lemsstater.

Stadgan ir tillimplig pd alla tgirder som EU-institutionerna vid-
tar och medlemsstaterna ska f6lja den nir de tillimpar och genomf{ér
unionsritten. Det innebir att rittigheterna i stadgan endast méste
iakttas vid tillimpningen av nationell lagstiftning som genomfér
EU-ritt och nationell lagstiftning som omfattas av unionens tillimp-
ningsomride. EU:s kompetens och befogenhet framgir av EU:s
grundférdrag. Ett av dem ir férdraget om Europeiska unionens funk-
tionssitt (FEUF). I nimnda fordrag framgdr att unionen endast ska
handla inom ramen fér de befogenheter som medlemsstaterna har
tilldelat unionen i férdragen for att nd de mal som faststills dir. Varje
befogenhet som inte har tilldelats unionen 1 férdragen ska tillhora
medlemsstaterna. Dessutom framgdr av fordraget att unionen ska
respektera medlemsstaternas visentliga statliga funktioner, sirskilt
funktioner vars syfte ir att hivda territoriell integritet, uppritthélla
lag och ordning och skydda den nationella sikerheten. I synnerhet
ska den nationella sikerheten dven i fortsittningen vara varje med-
lemsstats eget ansvar (artikel 4.2). Sverige har inte tilldelat EU nigon
generell befogenhet pd det brottsbekimpande omridet (jfr avdel-
ning V, kapitel 4, FEUF). Frigan om i vilken utstrickning som EU-
ritten kan ha inflytande p& nationell lagstiftning som rér brotts-
bekimpning ir ytterst en friga for EU-domstolen. Nir det giller
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lagring av och tillgdng till elektronisk kommunikation 1 brottsbekim-
pande syfte, men dven fér indamédl som rér vitala intressen som
nationell sikerhet, férsvar och allmin sikerhet, ir Sverige bunden av
EU-ritten, se det s.k. direktivet om integritet och elektronisk
kommunikation (direktiv 2002/58)" samt den rittspraxis frdn EU-
domstolen som beskrivs nedan, till exempel Tele2-domen, dom frin
den 21 december 2016 1 de férenade milen C-203/15 och C-698/15,
punkterna 65-81 och 119. Syftet med direktivet dr att sikerstilla ett
likvirdigt skydd for grundliggande fri- och rittigheter, i1 synnerhet
ritten till integritet, vid behandling av personuppgifter inom sektorn
for elektronisk kommunikation samt méjliggora fri rorlighet for
dessa uppgifter inom gemenskapen. Direktivet 1 sig har inte nigot
brottsbekimpande syfte. Diremot innehéller direktivet bestimmel-
ser som under vissa forutsittningar mojliggdr nationella undantag
frin direktivet om det sker for vissa angivna indamal, till exempel
brottsbekimpande indamal. Dessa bestimmelser ska tolkas mot bak-
grund av de grundliggande rittigheter som garanteras 1 EU:s rittig-
hetsstadga. Av EU-domstolens praxis pd omradet kan slutsatsen dras
att oavsett for vilket indamal uppgifterna anvinds s3 ir savil opera-
torernas lagring som myndigheternas tillging till dessa uppgifter
underkastade den reglering som féljer av EU-ritten (jfr Datalagring
— brottsbekimpning och integritet, SOU 2017:75,s. 195 1.).

I rittighetsstadgan slds bland annat fast att var och en har ritt ull
fysisk och mental integritet (artikel 3), frihet och personlig sikerhet
(artikel 6), respekt for sitt privat- och familjeliv, sin bostad och sina
kommunikationer (artikel 7) samt skydd av de personuppgifter som
rér honom eller henne (artikel 8). Stadgans rittighet avseende skydd
for en enskilds personuppgifter har inte nigon direkt motsvarighet i
Europakonventionen. Av artikel 52.3 f6ljer att i den min stadgan om-
fattar rittigheter som motsvarar sddana som garanteras av Europa-
konventionen ska de ha samma innebérd och rickvidd som i kon-
ventionen, men att det inte hindrar unionsritten frin att tillforsikra
ett mer lingtgdende skydd.

I artikel 52.1 anges 1 vilken utstrickning inskrinkningar far goras
1 de fri- och rittigheter som erkinns 1 stadgan. Utgdngspunkten ir
att sddana inskrinkningar endast fir goras genom lag och ska vara

! Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation).
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forenliga med det visentliga innehdllet 1 fri- och rittigheterna. Be-
grinsningar fir, med beaktande av proportionalitetsprincipen, endast
goras om de ir ndédvindiga och svarar mot ett allmint samhills-
intresse som erkinns av unionen eller behovet av skydd fér andra
minniskors rittigheter och friheter.

Stadgan har enligt Europeiska kommissionen bidragit till att mén-
niskors grundliggande rittigheter 1 EU har frimjats och skyddats.
Vidare har stadgan lett till ny EU-lagstiftning som frimjar och
skyddar rittigheter, samt en utveckling av EU-domstolens praxis pd
omridet (Strategi for att stirka tillimpningen av stadgan om de grund-
liggande rittigheterna i EU, Meddelande frdn kommissionen till
Europaparlamentet, ridet, Europeiska ekonomiska och sociala kom-
mittén och Regionkommittén, COM(2020) 711, se Faktapromemo-
ria 2020/21:FPM51, Regeringskansliet, s. 2).

EU-domstolens praxis om datalagring av och tillgang till
elektronisk kommunikation i forhillande till rittighetsstadgan

Betydelsen av de grundliggande rittigheter som giller respekten for
privatlivet och skyddet av personuppgifter enligt artikel 7 och 8 1
rittighetsstadgan betonas i EU-domstolens rittspraxis. Detta gor
sig sirskilt gillande 1 samband med elektronisk kommunikation.
Frigan har aktualiserats de senaste dren i EU-domstolens rittspraxis
vad giller datalagring av och tillgdng ull uppgifter fér brotts-
bekimpande indamail, se Digital Rights-domen (dom frin den 8 april
2014 i de foérenade mélen C-293/12 och C-594/12), Tele2-domen
(dom frdn den 21 december 2016 i de forenade méalen C-203/15 och
C-698/15), Privacy International-domen (dom frin den 6 oktober
2020 i mélet C-623/17), La Quadrature du Net m.fl.-domen (dom
frin den 6 oktober 2020 i de férenade milen C-511/18, C-512/18
och C-520/18), Prokuratunr-domen (dom frin den 2 mars 2021 i mél
C-746/18), domen Commissioner of An Garda Siochdna (dom frin
den 5april 2022 1 m3l C-140/20) och SpaceNet och Telekom
Deutschland-domen (dom frén den 20 september 2022 i de forenade
mélen C-793/19 och C-794/19).

I EU-domstolens praxis har bedémningen av om begrinsningar
av de grundliggande rittigheterna foljer proportionalitetsprincipen
ofta visat sig vara det avgorande steget 1 bedémningen. Den pro-
portionalitetsprincip som nimns 1 artikel 52.1 1 rittighetsstadgan
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hor ull EU-rittens allminna principer och kriver enligt EU-dom-
stolens rittspraxis att de berittigade médlen for den dtgird eller
forfattning som ska bedémas kan genomféras med hjilp av de medel
som féreskrivits av unionen och att de inte éverskrider vad som ir
behoévligt och nédvindigt for att médlen ska nds samt vad som ir
lampligt. Enligt EU-domstolens rittspraxis kriver skyddet av ritten
till respekt for privatlivet att begrinsningar av skyddet fér person-
uppgifter ska inskrinkas till vad som ir stringt nédvindigt (se bland
annat Digital Rights-domen, punkten 52).

I Digital Rights-domen frin &r 2014 provade EU-domstolen det
numera upphivda datalagringsdirektivet (direktiv 2006/24)* och dess
forenlighet med artiklarna 7 och 8 1 rittighetsstadgan. Direktivet
syftade till att harmonisera medlemsstaternas regler om skyldigheter
for leverantorer av elektroniska kommunikationstjinster att lagra
vissa uppgifter om elektronisk kommunikation fér att sikerstilla att
uppgifterna finns tillgingliga f6r utredning, avslojande och dtal av
allvarliga brott. Domstolen konstaterade inledningsvis att direktivets
materiella syfte var att bidra till bekimpandet av grov brottslighet
for att bidra till den allminna sikerheten och att enligt domstolens
rittspraxis ir det ett mal som utgdr ett allmint samhillsintresse som
erkinns av unionen. Domstolen pdpekade vidare att det 1 artikel 6 1
rittighetsstadgan sl3s fast att var och en har ritt inte enbart till frihet,
utan dven till personlig sikerhet (punkterna 41 och 42 och dir an-
givna rittsfall).

Domstolen kom efter en provning utifrdn proportionalitets-
principen fram till att datalagringsdirektivet inte var férenligt med
artiklarna 7, 8 och 52.1 i rittighetsstadgan eftersom den omfattande
lagringsskyldigheten som 3lades tjinsteleverantérerna var alltfor in-
gripande och innebar en generell lagring av samtliga elektroniska
kommunikationsmedel och trafikuppgifter utan begrinsningar utifrén
syftet att bekimpa brott. Domstolen fann att det allvarliga och ldngt-
gdende ingreppet i de grundliggande rittigheterna inte var begrinsat
till vad som var stringt nodvindigt och ogiltigforklarade direktivet.

I den efterfoljande Tele2-domen frin ar 2016 besvarade EU-
domstolen en begiran om férhandsavgérande frin Kammarritten i
Stockholm gillande tolkningen av det s.k. direktivet om integritet

? Europaparlamentets och ridets direktiv 2006/24/EG om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahillande av allmint tillgingliga elektroniska kommu-
nikationstjinster eller allminna kommunikationsnit och om dndring av direktiv 2002/58/EG.
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och elektronisk kommunikation 1 férhillande till artiklarna 7, 8 och
52.1 1 rittighetsstadgan. EU-domstolens slutsats var att en nationell
reglering som 1 brottsbekimpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafik- och lokaliseringsuppgifter
for samtliga abonnenter och registrerade anvindare avseende samtliga
elektroniska kommunikationsmedel, 6verskred grinsen for det stringt
noédvindiga och var dirmed inte férenlig med EU-ritten.

I oktober 2020 meddelade EU-domstolen ytterligare domar om
lagring och tillgdng till uppgifter om elektronisk kommunikation i
forhdllande till ritten tll privat- och familjeliv samt personlig
integritet, se Privacy International-domen och La Quadrature du Net
m.fl.-domen. 1 den sistnimnda domen utvecklade domstolen sina
tidigare stillningstaganden pd omridet. Domstolen konstaterade att
EU-ritten, under vissa férutsittningar, inte hindrar en nationell lag-
stiftning till skydd for nationell sikerhet som &ligger tjinsteleveran-
torer en generell och odifferentierad lagringsskyldighet avseende
trafik- och lokaliseringsuppgifter i situationer dir medlemsstaten
stdr infor ett allvarligt hot mot nationell sikerhet som visar sig vara
verkligt, aktuellt eller forutsigbart. En sidan lagring kan tilldtas
under forutsittning att beslutet kan bli féremél for en effektiv kon-
troll av en domstol eller en oberoende myndighet och att den sker
under en period som ir tidsmissigt begrinsad till vad som ir stringt
nodvindigt.

Nir det giller datalagring f6r bekimpning av grov brottslighet
och fér att férhindra allvarliga hot mot den allminna sikerheten stod
domstolen fast vid sina uttalanden 1 Tele2-domen om att en generell
och odifferentierad lagring av samtliga trafik- och lokaliseringsupp-
gifter om samtliga abonnenter och registrerade anvindare och samtliga
elektroniska kommunikationsmedel inte ir férenlig med EU-ritten.
Samtidigt uttalade domstolen att en generell och odifferentierad
lagring av uppgifter om den fysiska identiteten fér anvindare av
elektroniska kommunikationsmedel ir tilliten utan nigon specifik
tidsbegrinsning. Domstolen ¢ppnade dven upp for en generell och
odifferentierad lagring av ip-adresser som har tilldelats killan {6r en
internetanslutning i syfte att skydda den nationella sikerheten, be-
kimpa grov brottslighet och foérhindra allvarliga hot mot den all-
minna sikerheten, om lagringen ir tidsmissigt begrinsad till vad som
ir stringt nédvindigt.
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Domstolen stod vidare fast vid sina tidigare uttalanden om att
medlemsstaterna ir oférhindrade att féreskriva om en tidsbegrinsad
riktad lagring av trafik- och lokaliseringsuppgifter, vilken, pd grund-
val av objektiva och icke-diskriminerande faktorer, dr avgrinsad genom
de kategorier av personer som berérs eller genom ett geografiskt
kriterium.

EU-domstolen har i friga om den lagringsskyldighet som fore-
skrivits 1 tysk ritt, som visserligen dr begrinsad sett till bdde inneh3ll
och lagringstid, nyligen bekriftat sitt stillningstagande att en generell
och odifferentierad lagring av trafik- och lokaliseringsuppgifter strider
mot unionsritten, forutom om det féreligger ett allvarligt hot mot
nationell sikerhet (se SpaceNet och Telekom Deutschland-domen frin
september 2022).

Av intresse dr dven Prokuratuur-domen frin mars 2021 dir EU-
domstolen fann att 1 brottsbekimpande och brottsutredande syfte
ge tillging till en mingd trafik- och lokaliseringsuppgifter frin elek-
tronisk kommunikation, vilka gér det méjligt att dra specifika slut-
satser om de berorda personernas privatliv, dr tillitet endast for att
bekimpa grov brottslighet eller férebygga allvarliga hot mot allmin
sikerhet. Vidare fann domstolen att direktivet om integritet och
elektronisk kommunikation jimférd med artiklarna 7, 8, 11 och 52.1
i EU:s rittighetsstadga utgdr hinder mot ett system som ger Aklagar-
myndigheten, vars uppdrag ir att leda férundersékningar och 1 fére-
kommande fall vicka 3tal 1 ett senare forfarande, behdrighet att
bevilja myndigheter tillgdng ull trafik- och lokaliseringsuppgifter
inom ramen fér brottsbekimpning eller brottsutredning. EU-dom-
stolens resonemang i Prokuratuur-domen har nyligen bekriftats 1
domen Commissioner of An Garda Siochdna frin april 2022 (punkt-
erna 102-114). I denna dom kom domstolen fram till att nationell
lagstiftning som féreskriver att en begiran om tillging till lagrade
uppgifter inom ramen for en utredning av grova brott ska handliggas
av en polistjinsteman, strider mot direktivet om integritet och elek-
tronisk kommunikation jimférd med artiklarna 7, 8, 11 och 52.1 1
EU:s rittighetsstadga. Detta oavsett om polistjinstemannen bitrids
av en enhet inom polismyndigheten med ett visst mitt av sjilv-
stindighet nir den utfér sina uppgifter och beslutet senare kan bli
foremadl f6r en domstolsprévning.
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3.2.5 FN:s konvention om barnets rattigheter

FN:s konvention om barnets rittigheter (barnkonventionen) antogs
av FN:s generalférsamling 1989. 196 linder har ratificerat konven-
tionen. Konventionen utgér en juridiskt bindande éverenskommelse
som ger alla barn upp till 18 &r egna rittigheter. Sedan den 1 januari
2020 har konventionen stillning som svensk lag. De rittigheter barn
har enligt konventionen ir en del av de minskliga rittigheter som
under ldng tid har faststillts 1 olika internationella 6verenskommelser.

Enligt artikel 16 fr inget barn utsittas fér godtyckliga eller olag-
liga ingripanden 1 sitt privat- och familjeliv, sitt hem eller sin korre-
spondens och inte heller for olagliga angrepp p& sin heder och sitt
anseende. Med barn avses enligt artikel 1 varje minniska under 18 3r,
om inte barnet blir myndigt tidigare enligt den lag som giller f6r barnet.

I artikel 2 sl3s fast att barns rittigheter som anges i konventionen
ska respekteras och tillforsikras, oavsett barnets eller dess forilders
eller virdnadshavares ras, hudfirg, kon, sprik, religion, politiska eller
annan dskddning, nationella, etniska eller sociala ursprung, egendom,
funktionsnedsittning, bord eller stillning 1 évrigt.

Av artikel 3 framgdr att vid samtliga dtgirder som ror barn, vare
sig de vidtas av offentliga eller privata vilfirdsinstitutioner, dom-
stolar, administrativa myndigheter eller lagstiftande organ, ska i forsta
hand barnets bista beaktas.

Enligt artikel 19 ska barn skyddas frin alla former av fysiskt eller
psykiskt vld, inklusive misshandel, utnyttjande och sexuella dver-
grepp. Det ska finnas effektiva medel for bland annat férebyggande,
identifiering, undersékning och uppféljning samt férfaranden for
rittsligt ingripande om barn farit illa.

En tanke med inkorporeringen av barnkonventionen som lag var
enligt forarbetena att tydliggdra att konventionens rittigheter ska
beaktas vid avvigningar och bedémningar som berér barn (se Inkor-
porering av FN:s konvention om barnets rittigheter, prop. 2017/18:186,
s. 74).

Reglerna i barnkonventionen har betydelse fér tillimpningen av
tvingsmedel mot unga. I betinkandet Barnkonventionen och svensk
rdtt (SOU 2020:63 s. 681 f.) gors beddmningen att bestimmelserna
om hemliga tvingsmedel ir férenliga med innebérden av artikel 16 1
barnkonventionen.
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3.3 Dataskydd
3.3.1 EU:s dataskyddsreform

Insamlade uppgifter utgér ofta personuppgifter. Hur denna insam-
ling samt den efterféljande anvindningen av personuppgifterna fir
ske styrs av dataskyddsregleringen som bland annat syftar till att
skydda den enskildes personliga integritet. Dataskyddslagstiftningen
utgor ett starkt och indamélsenligt skydd foér den enskilde nir det
giller hur de brottsbekimpande och brottsutredande myndigheterna
far behandla personuppgifter.

Dataskyddsregleringen hirror ytterst frin EU-ritten och den ska
1 sin utformning och tillimpning vara férenlig med EU:s rittighets-
stadga. Under viren 2018 genomférdes en genomgripande dataskydds-
reform inom EU. Reformen omfattade dels en allmin dataskydds-
forordning’, dels ett dataskyddsdirektiv* som behandlar dataskyddet
vid brottsbekimpning, lagforing, straffverkstillighet och uppritt-
hillande av allmin ordning och sikerhet. En konsekvens av reformen
ir att 1998 rs personuppgiftslag har upphivts och den svenska lag-
stiftningen om personuppgiftsbehandling har setts ver och anpassats.

3.3.2 Dataskyddsforordningen och dataskyddslagen

Dataskyddsforordningen borjade tillimpas den 25 maj 2018. For-
ordningen, som ir direkt tillimplig, utgdér en ny generell reglering
fér behandling av personuppgifter inom EU. Férordningen ska
tillimpas pd sddan behandling av personuppgifter som helt eller del-
vis sker pd automatisk vig och pd annan behandling in automatisk
av personuppgifter som ingdr i eller kommer att ingd i ett register.
I férordningen regleras bland annat grundliggande principer f6r be-
handling av personuppgifter, den registrerades rittigheter, person-
uppgiftsansvarigas skyldigheter, 6verféring av personuppgifter, till-
syn over personuppgiftsbehandling, ritten fér enskilda att {3 tillging

’ Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria fldet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

* Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behériga myndigheters behandling av personuppgifter for
att férebygga, férhindra, utreda, avsléja eller lagféra brott eller verkstilla straffrittsliga pafoljder,
och det fria flodet av sidana uppgifter och om upphivande av ridets rambeslut 2008/977/RIF.
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till rittsmedel samt sanktioner mot ansvariga som inte lever upp till
forordningens krav.

Fran dataskyddsférordningens tillimpningsomride undantas per-
sonuppgiftsbehandling som utférs av behoriga myndigheter i syfte
att forebygga, forhindra, utreda, avsldja eller lagféra brott eller verk-
stilla straffrittsliga pafoljder, inklusive att skydda mot samt férebygga
och férhindra hot mot den allminna sikerheten. Personuppgifts-
behandling f6r dessa syften omfattas 1 stillet av dataskyddsdirektivets
tillimpningsomrade, se avsnitt 3.3.3.

Dataskyddsférordningen bade férutsitter och medger nationella
bestimmelser som kompletterar eller féreskriver undantag frin for-
ordningens regler. I Sverige kompletteras dataskyddsférordningen
av lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning (dataskyddslagen) och férordningen (2018:219)
med kompletterande bestimmelser till EU:s dataskyddsforordning.
Lagen med tillhérande férordning fértydligar under vilka forutsite-
ningar personuppgifter fir behandlas med st6d av dataskyddsférord-
ningen. Lagen ir subsidiir i forhdllande till annan lag eller f6rordning,
vilket innebir att avvikande bestimmelser 1 registerforfattningar har
foretride.

3.3.3  Dataskyddsdirektivet och brottsdatalagen

Dataskyddsdirektivet har genomférts 1 svensk ritt 1 huvudsak genom
brottsdatalagen (2018:1177). Brottsdatalagen ska tillimpas av myn-
digheter som har till uppgift att férebygga, férhindra eller uppticka
brottslig verksamhet, utreda eller lagféra brott, verkstilla straffritts-
liga pafoljder eller uppritthilla allmin ordning och sikerhet. Lagen
ir endast tillimplig nir dessa myndigheter — som da kallas behériga
myndigheter — behandlar personuppgifter f6r nigot av de nimnda
syftena. I 6vriga fall ir dataskyddsférordningen tillimplig.
Brottsdatalagen innehiller grundliggande bestimmelser om hur
personuppgifter fir behandlas. Av lagen framgir bland annat att upp-
gifterna fir behandlas endast om det finns en tilldten rittslig grund
for behandlingen och for sirskilda, uttryckligt angivna och berittigade
indamal. Vidare ska uppgifterna vara adekvata och korrekta och far
inte behandlas under lingre tid 4n vad som ir nédvindigt med hin-
syn till indamélet med behandlingen. Dir finns dven bestimmelser
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om personuppgiftsansvarigas skyldigheter, enskildas rittigheter och
tillsynen 6ver personuppgiftsbehandling samt sanktionsavgifter, skade-
stdnd och rittsmedel. Lagen kompletteras av en férordning, brotts-
dataférordningen (2018:1202), som innehéller vissa detaljbestim-
melser hinférliga till dataskyddsdirektivet. Brottsdatalagen ir subsidiir
1 férhillande till annan lag eller f6rordning.

De brottsbekimpande och brottsutredande myndigheterna har
sirskilda registerforfattningar som reglerar deras personuppgifts-
behandling, se lagen (2018:1693) om polisens behandling av person-
uppgifter inom brottsdatalagens omride, lagen (2018:1694) om Tull-
verkets behandling av personuppgifter inom brottsdatalagens omrade,
lagen (2018:1695) om Kustbevakningens behandling av personuppgifter
inom brottsdatalagens omrdde, lagen (2018:1696) om Skatteverkets
behandling av personuppgifter inom brottsdatalagens omride och
lagen (2018:1697) om &klagarvisendets behandling av personupp-
gifter inom brottsdatalagens omrdde. Dessa registerforfattningar
giller utéver brottsdatalagen och innehller preciseringar, undantag
eller avvikelser frin bestimmelserna i den lagen. Exempelvis finns
det i registerférfattningarna sirskilda bestimmelser om hur linge vissa
personuppgifter fir behandlas.

3.3.4  Séakerhetspolisens dataskyddsreglering

Personuppgiftsbehandling som rér nationell sikerhet undantas frin
bade dataskyddsférordningens och dataskyddsdirektivets tillimpnings-
omréde eftersom verksamheten inte omfattas av unionsritten. Folj-
aktligen giller inte brottsdatalagen vid Sikerhetspolisens behandling
av personuppgifter som ror nationell sikerhet eller om Polismyndig-
heten har 6vertagit en arbetsuppgift som rér nationell sikerhet frin
Sikerhetspolisen (1 kap. 4 § brottsdatalagen).

Merparten av Sikerhetspolisens behandling av personuppgifter
ligger hirigenom utanfér brottsdatalagens tillimpningsomride. Vid
behandling av personuppgifter som ror nationell sikerhet 1 Siker-
hetspolisens brottsbekimpande och lagférande verksamhet giller
i stillet lagen (2019:1182) om Sikerhetspolisens behandling av person-
uppgifter. Det rér sig bland annat om brott mot Sveriges sikerhet,
terrorbrott, tryckfrihets- och yttrandefrihetsbrott med rasistiska
eller frimlingsfientliga motiv. Hit hér dven Sikerhetspolisens han-
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tering av frigor om personskydd samt drenden enligt sikerhets-
skyddslagen (2018:585) och utlinnings- och medborgarskapslagstift-
ningen. Lagen ir subsidiir till annan lagstiftning, vilket innebir att
finns det andra och avvikande regler pa annat hill giller dessa regler
i stillet.

Nir Sikerhetspolisen behandlar personuppgifter som inte rér
nationell sikerhet i syfte att bekimpa och lagféra brott, exempelvis
nir Sikerhetspolisen bistir den 6ppna polisen med sirskilda utred-
nings- eller spaningsinsatser, ska Sikerhetspolisen tillimpa brotts-
datalagen och lagen om polisens behandling av personuppgifter
inom brottsdatalagens omride.

I Sikerhetspolisens registerlag finns grundliggande bestimmelser
om hur personuppgifter fir behandlas som motsvarar de som finns i
brottsdatalagen.

3.4 Sekretess till skydd fér anvandning
av tvangsmedel

3.4.1 Tystnadsplikt i det allmdannas verksamhet och férbud
att lamna ut alimdnna handlingar

Enligt 2 kap. 1§ tryckfrihetsférordningen (TF) har, till frimjande
av ett fritt meningsutbyte, en fri och allsidig upplysning och ett fritt
konstnirligt skapande, var och en ritt att ta del av allminna hand-
lingar. Denna ritt fir dock enligt 2 kap. 2 § TF begrinsas om det
krivs med hinsyn till bland annat intresset av att férebygga eller
beivra brott eller skyddet for enskildas personliga eller ekonomiska
forhillanden. Regler om sidana begrinsningar finns 1 offentlighets-
och sekretesslagen (2009:400, OSL), som innehdller bestimmelser
om tystnadsplikt i det allminnas verksamhet och om férbud att
limna ut allminna handlingar.

Enligt 2 kap. 1 § forsta stycket OSL giller lagens férbud att roja
eller utnyttja en uppgift f6r myndigheter. I andra stycket anges att
forbudet dven giller {6r en person som fitt kinnedom om uppgiften
genom att f6r det allminnas rikning delta i en myndighets verk-
samhet pd grund av anstillning eller uppdrag hos myndigheten, pd
grund av tjinsteplikt eller pd annan liknande grund. Av 2 kap. 2-5 §§
och 1 bilagan till offentlighets- och sekretesslagen foljer att vissa
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organ som inte ir myndigheter ska jimstillas med sddana vid tillimp-
ningen av offentlighets- och sekretesslagen.

Offentlighets- och sekretesslagen (OSL) innehiller bestimmel-
ser som ir av sirskild betydelse for reglerna om hemliga tvingsmedel.

3.4.2  Sekretess till skydd for rikets sikerhet med mera

I bland annat Sikerhetspolisens verksamhet aktualiseras sekretess-
reglerna 1 15 kap. OSL som ror sekretess till skydd for rikets siker-
het eller dess forhillande till andra stater eller mellanfolkliga orga-
nisationer.

I15 kap. 1 § OSL regleras utrikessekretessen. Sekretess giller fér
uppgift som rér Sveriges térbindelser med en annan stat eller i §vrigt
ror annan stat, mellanfolklig organisation, myndighet, medborgare
eller juridisk person i annan stat eller statslgs, om det kan antas att
det stor Sveriges mellanfolkliga forbindelser eller pd annat sitt skadar
landet om uppgiften réjs. I 15 kap. 2 § OSL regleras forsvarssekre-
tessen. Sekretess giller for uppgift som ror verksamhet for att for-
svara landet eller planliggning eller annan foérberedelse av sidan
verksamhet eller som 1 6vrigt ror totalférsvaret, om det kan antas att
det skadar landets forsvar eller pd annat sitt villar fara f6r rikets siker-
het om uppgiften réjs. Bestimmelserna foreskriver ett rakt skade-
rekvisit, dvs. det rdder presumtion fér offentlighet.

Av 15 kap. 6 § forsta stycket OSL framgar att den tystnadsplikt
som féljer av 15 kap. 1 § OSL inskrinker ritten enligt 1 kap. 1 och
7 8§ TF och 1 kap. 1 och 10 §§ YGL att meddela och offentliggora
uppgifter, nir det ir friga om uppgift vars rojande kan antas sitta
rikets sikerhet 1 fara eller annars skada landet allvarligt. Den
tystnadsplikt som foljer av 15 kap. 2 § OSL inskrinker enligt 15 kap.
6 § tredje stycket OSL ritten att meddela och offentliggéra upp-
gifterivissa fall (se 7 kap. 10, 12-18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket TF samt 5 kap. 1§ och 4§ forsta stycket 1 och
andra stycket YGL).
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3.4.3  Sekretess till skydd for intresset av att forebygga
eller beivra brott

I 18 kap. OSL finns bland annat sekretessregler till skydd fér det
allminnas brottsférebyggande och brottsbeivrande verksamhet.

Sekretess giller enligt 18 kap. 1 § férsta stycket OSL for uppgift
som hinfor sig till férundersékning 1 brottmal eller till angeligenhet
som avser anvindning av tvingsmedel i sddant mal eller i annan verk-
samhet for att forebygga brott, om det kan antas att syftet med
beslutade eller férutsedda dtgirder motverkas eller den framtida
verksamheten skadas om uppgiften rojs. Bestimmelsen innehdller
ett rakt skaderekvisit, vilket innebir att utgdngspunkten ir att upp-
gifterna ir offentliga.

Med uttrycket ”tvingsmedel i brottmal” avses de straffprocessuella
tvingsmedlen som regleras 1 24-28 kap. rittegdngsbalken (RB) och
lagen (2020:62) om hemlig dataavlisning. Med uttrycket ”tvings-
medel 1 annan verksamhet for att forebygga brott” avses tvingsmedel
enligt lagen (2007:979) om 4tgirder for att férhindra vissa sirskilt
allvarliga brott (preventivlagen), lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation 1 de brottsbekimpande
myndigheternas underrittelseverksamhet (inhimtningslagen) och
lagen (2022:700) om sirskild kontroll av vissa utlinningar. Av ut-
trycket “angeligenhet som avser anvindning av tvingsmedel” foljer
att sekretessen giller hos alla myndigheter som tar befattning med
tvingsitgirder, till exempel en domstol som beslutar om hemlig av-
lyssning av elektronisk kommunikation och den myndighet som verk-
stiller avlyssningen, se exempelvis NJA 1993 s. 26 som avsig frigan
om sekretess for vissa uppgifter 1 en tingsritts diarium 6ver drenden om
hemlig telefonavlyssning (Eva Lenberg, Anna Tansjo, Ulrika Geijer
[i fortsittningen Eva Lenberg m.fl.], Offentlighets- och sekretesslagen,
version 25, JUNO, kommentaren till 18 kap. 1 §).

Enligt 18 kap. 1 § andra stycket OSL giller dirutdver sekretess,
under motsvarande férutsittningar som anges i forsta stycket, for
uppgift som hinfor sig till annan verksamhet in sddan som avses i
forsta stycket som syftar till att férebygga, uppdaga, utreda eller be-
ivra brott och som bedrivs av en 8klagarmyndighet, Polismyndigheten,
Sikerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen.

70



SOU 2022:52 Rittsliga utgadngspunkter

Enligt lagkommentaren avses de nimnda myndigheternas brotts-
férebyggande och brottsbeivrande verksamhet 1 allminhet som inte
hinfor sig till ndgot konkret fall. Uppgifter hinforliga till sidan
verksamhet kan gilla resurs- och organisationsfrigor av vital bety-
delse, arbetsrutiner, spaningsmetoder, patrulleringsvigar, utnyttjande
av lokaler, fordon eller viss utrustning, personskydd, personupp-
gifter rorande personal och tjinstgéringslistor. Aven uppgifter om
namn pd personer som bitrider polisen vid spaningsarbete, till exem-
pel genom tolkning eller genom att limna fortrolig information (s.k.
tjallare eller killor) kan falla under bestimmelsen, se RA Ab-79/83.
For att sekretess ska gilla behover en myndighet inte bedriva brotts-
férebyggande eller brottsbeivrande verksamhet. Sekretessen giller
nimligen {or uppgift som hinfér sig till sddan verksamhet hos de
angivna myndigheterna. Detta innebir att sekretessen féljer med
uppgiften nir den limnas vidare till en annan myndighet, exempelvis
till regeringen. Uppgifter av nu nimnt slag kan ibland dven omfattas
av sekretess till skydd for rikets sikerhet enligt 15 kap. 2 § OSL (Eva
Lenberg m.tl., Offentlighets- och sekretesslagen, version 25, JUNO,
kommentaren till 18 kap. 1 §).

I 18 kap. 2 § OSL regleras sekretessen f6r de brottsbekimpande
myndigheternas underrittelseverksamhet. Fér uppgift som hinfor
sig till polisens, Tullverkets, Kustbevakningens, Skatteverkets och
Sikerhetspolisens verksamhet att forebygga, férhindra eller upp-
ticka brottslig verksamhet giller sekretess, om det inte star klart att
uppgiften kan réjas utan att syftet med beslutade eller forutsedda
dtgirder motverkas eller den framtida verksamheten skadas. Efter-
som skaderekvisitet 1 bestimmelsen ir omvint ir utgdngspunkten
att uppgifterna omfattas av sekretess.

Enligt 18 kap. 3 § OSL giller samma sekretess som i 1 och 2 §§
hos myndighet 1 annan verksamhet dn som dir avses nir myndig-
heten bitrider de angivna myndigheterna i deras brottstérebyggande
eller brottsbekimpande verksamhet.

Av 18 kap. 17 § OSL framgar att sekretess giller fér uppgifter 1
verksamhet som avser rittsligt samarbete pd begiran av en annan stat
eller en mellanfolklig domstol, bland annat f6r uppgift som hinfor
sig till en angeligenhet som angdr tvingsmedel. Med hinsyn till den
begrinsade information som svenska myndigheter i normalfallet har
rérande brottsutredningen i den andra staten ir skaderekvisitet i
bestimmelsen utformat pd ett annat sitt dn enligt 18 kap. 1 § OSL.
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Den svenska myndigheten ska préva om det kan antas att det varit
en forutsittning for den andra statens eller den mellanfolkliga dom-
stolens begiran att uppgiften inte skulle rojas. Mot bakgrund av att
det inom det straffrittsliga samarbetet ir en sjilvklar utgdngspunkt
att kinsliga uppgifter i den utlindska brottsutredningen kan skyddas
1 den anmodade staten rider en stark presumtion for sekretess (se
till exempel Internationell rittslig byilp i brottmdl, prop. 1999/2000:61,
5. 209).

Av 18 kap. 19 § andra stycket OSL framgir att den tystnadsplikt
som féljer av 18 kap. 1 och 2 §§ OSL inskrinker ritten att meddela
och offentliggéra uppgifter enligt 1 kap. 1 och 7 §§ TF och 1 kap. 1
och 10 §§ YGL, nir det ir frdga om uppgift om kvarhillande av f6r-
sindelse pa befordringsféretag, hemlig avlyssning av elektronisk kom-
munikation, hemlig &évervakning av elektronisk kommunikation,
hemlig kameragvervakning, hemlig rumsavlyssning eller hemlig data-
avlisning pa grund av beslut av domstol, undersokningsledare eller
3klagare eller inhimtning av uppgifter enligt inhimtningslagen.
I princip giller detsamma f6r den tystnadsplikt som foljer av 18 kap.
17 § OSL (18 kap. 19 § tredje stycket OSL).

3.4.4  Sekretess till skydd for enskild i brottsforebyggande
eller brottsbeivrande verksamhet

I 35 kap. OSL finns bland annat regler om sekretess till skydd for
enskildas intressen 1 férundersdkning och annan brottsbekimpande
verksambhet.

Enligt 35 kap. 1 § forsta stycket punken 2 OSL giller sekretess
for uppgift om en enskilds personliga och ekonomiska férhillanden,
om det inte stdr klart att uppgiften kan réjas utan att den enskilde
eller nigon nirstdende till honom eller henne lider skada eller men
och uppgiften férekommer i angeligenhet som avser anvindning av
tvingsmedel i brottmal eller 1 annan verksamhet for att forebygga
brott. Det rider en presumtion f6r att uppgifterna omfattas av sekre-
tess eftersom skaderekvisitet &r omvint. Av uttrycket “angeligenhet
som avser anvindning av tvingsmedel” framgir att sekretessen giller
hos alla myndigheter som tar befattning med tvingsitgirder.
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Fo6r domstolarnas del finns en sirskild reglering i bestimmelsens
andra stycke. Dir foreskrivs att sekretessen avseende anvindning av
tvingsmedel i brottmal eller i annan verksamhet for att forebygga
brott giller hos domstol 1 dess rittskipande eller rittsvirdande verk-
samhet endast om det kan antas att den enskilde eller nigon nirsta-
ende till honom eller henne lider skada eller men om uppgiften rojs.
I domstolarnas démande verksamhet ir skaderekvisitet rakt och pre-
sumtionen ir att uppgifterna ir offentliga.

Vid férhandling om anvindning av tvingsmedel giller sekretess
for uppgift om vem som ir misstinkt endast om det kan antas att
fara uppkommer for att den misstinkte eller ndgon nirstiende till
honom eller henne utsitts {or vdld eller lider annat allvarligt men om
uppgiften réjs. I lagkommentaren anges att det raka skaderekvisitet
1 bestimmelsen ir sirskilt kvalificerat och endast 1 de fall det finns
en hotbild mot den enskilde eller dennes nirstiende finns en mojlig-
het att hemlighdlla namnet pd honom eller henne vid en férhandling
om anvindning av tvingsmedel (Eva Lenberg m.{l., Offentlighets- och
sekretesslagen, version 25, JUNO, kommentaren till 35 kap. 1 §).

Utformningen av skaderekvisitet 1 35 kap. 1 § andra stycket OSL
har féranletts av det grundliggande kravet om att férhandling i dom-
stol 1 stdrsta mojliga utstrickning ska vara offentlig. Uppgifter om
en enskilds personliga och ekonomiska férhillanden kan emellertid
ocks3 omfattas av sekretess enligt 18 kap. 1 § OSL. Aven d§ det inte
foreligger en sidan risk f6r den misstinkte eller nirstiende till
honom eller henne som anges i 35 kap. 1 § andra stycket OSL kan
ett rojande av den misstinktes identitet vara till skada fér en for-
undersdkning, till exempel d3 férhandlingen avser ett hemligt tvings-
medel (se Thomas Bring, Christian Diesen, Simon Andersson [i fort-
sittningen Thomas Bring m.{l.], Foérundersokning, version 5, JUNO,
s.592). Vid en provning i domstol om anvindandet av ett hemligt
tvingsmedel omfattas dirfor identitetsuppgifterna gillande den som
det hemliga tv8ngsmedlet riktas mot typiskt sett av sekretess enligt
18 kap. 1 § OSL, eftersom syftet med &tgirden annars skulle mot-
verkas.

Ritten att meddela och offentliggéra uppgifter ir inte begrinsad
for den tystnadsplikt som foljer av 35 kap. 1 § OSL.
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3.4.5 Tystnadsplikt i privat verksamhet

Bestimmelser om tystnadsplikt i privat verksamhet finns i allminhet
1 de forfattningar som reglerar den verksamhet i vilken tystnads-
plikten giller. Av intresse 1 detta ssmmanhang ir bestimmelserna 1
9 kap. 31 och 32 §§ lagen (2022:482) om elektronisk kommunika-
tion om tystnadsplikt (LEK) f6r den som i samband med tillhanda-
hillande av ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjinst som inte ir en nummeroberoende inter-
personell kommunikationstjinst®, har fatt del av eller tillging till
vissa uppgifter. Det handlar bland annat om uppgift om abonnemang,
innehillet 1 ett elektroniskt meddelande eller annan uppgift som
angdr ett sirskilt sddant meddelande. Vidare kan det handla om
uppgift som hinfor sig till kvarhillande av forsindelse enligt 27 kap.
9 § RB, en angeligenhet som avser anvindning av hemlig avlyssning
eller hemlig 6vervakning av elektronisk kommunikation enligt
27 kap. 18 eller 19 § RB eller som giller tekniskt bistind med sddana
tvingsmedel enligt 4 kap. 25 b § lagen (2000:562) om internationell
rittslig hjilp 1 brottmadl, eller inhdmtning av uppgifter enligt inhimt-
ningslagen.

Motsvarande bestimmelse om tystnadsplikt finns 132 § lagen om
hemlig dataavlisning f6r den som i samband med verksamhet som ir
anmilningspliktig enligt 2 kap. 1§ lagen om elektronisk kom-
munikation har fitt del av eller tillging till en uppgift som hinfér sig
till anvindning av hemlig dataavlisning. Den tillstindspliktiga verk-
samhet som avses ir till exempel mobiloperatérers och nitigares
tillhandah&llande av allmidnna kommunikationsnit. Tystnadsplikten
omfattar typiskt sett personer som ir eller har varit verksamma 1
sddan verksamhet, antingen genom anstillning eller genom uppdrag
av eller hos foretaget. Uppgifter som kan bli féremal for tystnads-
plikten kan vara hinférliga till bland annat tekniken som anvinds vid
verkstillighet, personen som ska bli féremal for &tgirden, informa-
tionssystemet som innehdller uppgifterna som ska lisas av eller den
brottsbekimpande myndigheten som ansvarar fér verkstillighet
(Hemlig dataavlisning, prop. 2019/20:64, s. 244).

> Med nummeroberoende interpersonell kommunikationstjinst avses tjinster som till exempel
meddelandetjinster i internetbaserade appar eller knutna till sociala medier.
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Av 44 kap. 4§ 2 och 3 och 5 § 5 OSL framgdr att den tystnads-
plikt som foljer av bestimmelserna 1 9 kap. 31 och 32 §§ LEK och
32 § lagen om hemlig dataavlisning inskrinker den ritt att meddela

och offentliggdéra uppgifter som foljer av 1 kap. 7§ TF och 1 kap.
10§ YGL.
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4 Dagens reglering av hemliga
tvangsmedel

4.1 Grunderna for anvandning av tvangsmedel

De straffprocessuella tvdngsmedlen har ursprungligen tillkommit f6r
att brottsbekimpande myndigheter ska kunna genomféra utredningar
av brott och sikerstilla lagféring samt verkstillighet av pafoljder
med mera. Regleringen finns huvudsakligen i rittegingsbalken (RB)
och har placerats 1 den del av balken som behandlar rittegingen 1
brottmal. Det dr dock 1 férundersékningstérfarandet som de hem-
liga tvingsmedel som behandlas 1 denna utredning anvinds i storst
omfattning (Gunnel Lindberg, Straffprocessuella tvangsmedel, 2022,
version 5, JUNO, s. 48). Anvindning av tvingsmedel férekommer
dven 1 underrittelseverksamhet di 1 syfte att f6rebygga, forhindra
eller uppticka brott. I detta kapitel behandlas bland annat grins-
dragningarna mellan regelverken for tvingsmedelsanvindning 1 dessa
bida sammanhang. Eftersom utredningens uppdrag inte omfattar
dversyn av innehillet i eller verkstilligheten av respektive tvings-
medel behandlas dessa frigor endast kortfattat 1 detta kapitel.

Vad som utgor straffprocessuella tvingsmedel ir inte sirskilt
definierat varken 1 rittegingsbalken eller annan lagstiftning. Det ir
dock alltid friga om myndighetsutévning som innebir intrdng 1
ndgons rittssfir och innefattar vanligtvis tving mot person eller egen-
dom (Gunnel Lindberg, s. 47). De hemliga tvingsmedlen ir hemlig
avlyssning av elektronisk kommunikation, hemlig évervakning av
elektronisk kommunikation, hemlig kameravervakning, hemlig
rumsavlyssning, hemlig dataavlisning samt kvarhillande och kon-
troll av forsindelse, s.k. postkontroll. Dit hor dven inhimtning
enligt lagen (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelse-
verksamhet (inhdmtningslagen). Tvingsmedlet hemlig rumsavlyss-

77



Dagens reglering av hemliga tvangsmedel SOU 2022:52

ning och hemlig dataavlisning avseende motsvarande uppgifter ir inte
tillitet utanfér férundersdkning enligt dagens reglering och behand-
las dirfor inte vidare hir.

4.1.1 Allménna principer vid tvangsmedelsanvandning

All hemlig tvingsmedelsanvindning utgér en inskrinkning 1 skyddet
av de grundliggande fri- och rittigheter for den enskilde som be-
handlats 1 avsnitt 3.2. Regleringen vilar pd uppfattningen att dessa
intressen fir st tillbaka f6r behovet av straffprocessuella tvings-
medel f6r utredning eller férhindrande av sirskilt allvarliga brott
(Gunnel Lindberg, s. 547). For att balansera intresset mellan 3 ena
sidan samhiillets krav pd effektiv brottsbekimpning och & andra sidan
den enskildes krav pd integritet och rittssikerhet ir tvdngsmedels-
anvindningen underkastad ett antal allminna principer (Gunnel
Lindberg, s. 62). For offentlig verksamhet giller objektivitetsprin-
cipen som 1 detta sammanhang bland annat innebir att omstindig-
heter och bevis som talar till sivil den misstinktes fordel som
nackdel maiste tas till vara och beaktas av de brottsbekimpande
myndigheterna (se 1 kap. 9 § RF och sirskilt 23 kap. 4 § RB betriff-
ande forundersékning). Vidare ska en férundersékning alltid bedri-
vas sd att inte nigon onddigt utsitts for misstanke eller orsakas
kostnad eller oligenhet enligt hinsynsprincipen (23 kap. 4 § andra
stycket RB). Sdvitt giller tvingsmedelsanvindning aktualiseras denna
princip frimst vid verkstilligheten. Vid verkstilligheten ska dven de
allminna principer foér polisingripanden som féljer av 8 § polislagen
(1987:387) 1akttas. Ingripanden ska enligt bestimmelsen ske p3 ett
sitt som ir forsvarligt med hinsyn till tgirdens syfte och 6vriga
omstindigheter. Tvdng ska endast anvindas i den form och 1 den
utstrickning som behdvs for att det avsedda resultatet ska uppnis.
Utéver de nu nimnda principerna finns det ett antal principer som
ar sirskilt betydelsefulla vid anvindningen av tvingsmedel.

Legalitetsprincipen

Enligt legalitetsprincipen, som ir lagfist 1 1 och 2 kap. RF respektive
artiklarna 5, 6 och 8 i Europakonventionen fir inte en myndighet
utan stod 1 lag ingripa i en enskilds rittssfir. Regelsystemet innebir
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1 korthet att de grundliggande fri- och rittigheterna endast fir in-
skrinkas nir detta sirskilt foreskrivits, se avsnitt 3.2.1 och 3.2.2.
Anvindningen av tvdngsmedel ir en sidan situation. En konsekvens
av regleringen 1 regeringsformen ir att bestimmelser som reglerar
tvingsmedelsanvindning méste tolkas enligt sin ordalydelse och att
det finns sirskild anledning till restriktivitet vid tolkningen (se till
exempel rittsfallet NJA 1996 s. 577 och Gunnel Lindberg, s. 62 1.).

Andam3lsprincipen

Enligt 2 kap. 21 § RF far begrinsningar i de grundliggande fri- och
rittigheterna endast goras f6r att tillgodose indamal som ir godtag-
bara i ett demokratiskt samhille. Frin denna bestimmelse kan dnda-
mélsprincipen hirledas som innebir att ett tvingsmedel endast far
anvindas 1 det syfte som angetts 1 lagstiftningen. Innan ett tvdngs-
medel beslutas méste beslutsfattaren alltid prova om dndamalet ligger
inom det aktuella tvingsmedlets tillimpningsomrade. Principen miste
idven beaktas 1 samband med verkstilligheten (Gunnel Lindberg, s. 67).

Vissa bestimmelser om anvindning av hemliga tvdngsmedel under
forundersokningen skiljer sig frén annan tvdngsmedelsreglering pa
s& sitt att det 1 dessa inte anges f6r vilket specifikt indamadl tvings-
medlen fir anvindas. I brist pd detta fir indamilet med anvind-
ningen av tvingsmedlen anses vara desamma som med férunder-
sokningen 1 6vrigt, dvs. att bidra till att brottet kan utredas och att
eventuell bevisning som kan anvindas 1 en rittegdng sikras (se till
exempel Gunnel Lindberg, s. 569). Andamalet med tvingsmedels-
anvindning utanfér en férundersékning behandlas i anslutning till
de bestimmelser som reglerar sidan anvindning.

Behovsprincipen

Behovsprincipen innebir att ett tvingsmedel endast fir anvindas om
det finns ett pdtagligt behov av tvingsmedlet och det avsedda resul-
tatet inte kan uppnds med andra, mindre ingripande medel. Nir det
giller de hemliga tvingsmedlen kommer principen sirskilt till ut-
tryck genom uttryckliga krav som uppstills pd den férvintade nyttan
av &tgirden f6r att anvindningen av tvingsmedlet 1 friga ska tilldtas.
Av behovsprincipen f6ljer dven att anvindningen av ett tvingsmedel
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inte far ges stérre omfattning dn vad som behovs 1 det enskilda fallet
och att dtgirden ska upphora s snart syftet med det har uppntts
eller det av andra skil inte lingre finns behov av det (Gunnel Lindberg,
s. 67 1.). Behovsprincipen 6verlappar delvis proportionalitetsprincipen,
som behandlas nedan.

Proportionalitetsprincipen

Proportionalitetsprincipen brukar i dessa sammanhang i korthet be-
skrivas pd det sittet att en tvingstgird ifriga om art, styrka,
rickvidd och varaktighet ska st i rimlig proportion till vad som stir
att vinna med 4tgirden. Tvingsmedel fir bara tillgripas om skilen
som talar for dtgirden uppviger det intring eller men som 4tgirden
innebir. Beslut om tvingsmedel kan exempelvis anses oproportio-
nerligt 1 fall dir tvingsmedlet syftar till att sikerstilla nigot som ir
av obetydligt virde (JO 1994/95 s. 134). Principen har betydelse inte
bara foér frigan om viss tvingsmedelsanvindning ska tilldtas utan
dven for 1 vilken omfattning enskilda dtgirder ska tilldtas eller for-
enas med sirskilda villkor. Principen ska beaktas under hela verk-
stillighetstiden, vilket innebir att dven den verkstillande myndigheten
lopande ska beakta proportionaliteten 1 dtgirden (se till exempel De
brottsbekimpande myndigheternas tillging till uppgifter om elektronisk
kommunikation, prop. 2011/12:55, s. 121 £.).

Principen ir sirskilt lagfist 1 anslutning till de bestimmelser som
behandlar de hemliga tvingsmedlen (se till exempel 27 kap. 1 § RB,
3 § lagen (2020:62) om hemlig dataavlisning, 5§ 2 preventivlagen
och 2 § andra stycket inhimtningslagen). Brottets straffvirde, syftet
med tvingsmedelsanvindningen och den betydelse detta har for
brottsutredningen ir grundliggande fér beddmningen. Eftersom det
inte ir ovanligt att flera tvingsmedel anvinds mot samma person sam-
tidigt mdste dven den totala effekten av tvingsmedelsanvindningen
bedémas inom ramen fér proportionalitetsprovningen (Gunnel

Lindberg, s. 70 ff.).
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4.1.2 Bevis- och indikationskrav

Tillstdnd till tvingsmedelsanvindning fir endast ges nir sirskilt
uppstillda beviskrav ir uppfyllda. Beviskraven skiljer sig 4t beroende
pa vilken reglering tvingsmedelsanvindningen grundar sig pd. I en
féorundersokning dr utgdngspunkten att hemliga tvingsmedel endast
far anvindas mot den som ir skiligen misstinkt fér brott. Nir tvings-
medel anvinds utanfér férundersokning 1 preventivt syfte giller
andra krav. Vi dterkommer till detta i avsnitt 4.3.1.

Vidare finns krav som tar sikte pd det férvintade utrednings-
resultatet av en dtgird, si kallade indikationskrav, innebirande att
det for samtliga hemliga tvdngsmedel utom kvarh3llande av forsindelse
(se avsnitt 4.2.4) krivs att den férvintade nyttan av dtgirden nir upp
till en viss nivd. Det vanligaste indikationskravet fér anvindning av
hemliga tvingsmedel dr att tvingsmedelsanvindningen méste vara av
synnerlig vikt for indamdlet med 3tgirden; f6r utredningen vad
giller férundersékning och fér att férhindra brott enligt preventiv-
lagen. Detta kan sigas vara en ytterligare precisering av den pro-
portionalitetsprincip som framgir av 27 kap. 1 § tredje stycket RB.
Uttrycket inrymmer enligt férarbetena ett kvalitetskrav betriffande
de upplysningar som tvingsmedelsanvindningen kan ge och ett krav
pd att utredningsliget gor &tgirden nddvindig. Den nidrmare
inneborden av detta dr att det som kan férvintas vinnas genom
tgirden inte fir inskrinka sig till obetydliga detaljer som utred-
ningen egentligen kan klara sig utan. Dirutover ska det som kan
vinnas genom &tgirden 1 princip inte vara itkomligt med andra,
mindre ingripande metoder. Det sagda innebir inte att det miste
foreligga ndgot absolut hinder mot att {8 fram information p4 andra
vigar, men en granskning av utredningsliget 1 det enskilda fallet
méste ge vid handen att utredningen 1 princip inte kan féras framét
med andra medel och att det finns skil att rikna med att &tgirden,
ensam eller i férening med annat, verkligen kan {3 effekt. Det dr dock
tillrickligt att alternativa sitt att fa fram samma information, sdsom
spaning eller liknande, framstdr som alltfér resurskrivande eller
riskfyllt for att det inte skiligen ska kunna begiras att utredningen
avstdr frin exempelvis avlyssning, iven om utgingspunkten bor vara
att andra atgirder provas forst (se till exempel Om vissa tvdngs-
medelsfragor, prop. 1988/89:124, s. 44 1.).
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Indikationskravet f6r inhimtning enligt inhimtningslagen ir
lagre. I lagen uppstills ett krav pd att éitgéirden ska vara av sirskild vikt
for att férebygga, forhindra eller uppticka viss brottslig verksamhet
(2 § inhimtningslagen). Aven i detta krav ligger dock bide ett kvali-
tetskrav pd de uppgifter som tgirden forvintas ge och ett krav pd
behovet av inhimtningen 1 det enskilda fallet. Det ska pd goda grunder
kunna bedémas att dtgirden skulle ha stor betydelse fér att uppnd
det syfte 1 vilket dtgirden genomfors. Beddmningen av dessa foérut-
sittningar far inte heller bygga enbart pd spekulationer eller allminna
antaganden utan mdste grundas pid faktiska omstindigheter
(prop. 2011/12:55 s. 85 och 121).

4.2 De hemliga tvangsmedlen
4.2.1 Hemlig 6vervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebir att upp-
gifter 1 hemlighet himtas in om meddelanden som verférs eller har
overforts, vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrdde (sd kallad basstationstém-
ning), eller i vilket geografiskt omrade en viss elektronisk kommuni-
kationsutrustning finns eller har funnits. Genom hemlig vervak-
ning av elektronisk kommunikation f&r meddelanden 4ven hindras
fran att nd fram (27 kap. 19 § forsta och andra styckena RB). Savitt
giller uppgifter om meddelanden ska sirskilt framhéllas att uppgifter
om innehdllet i meddelandena inte omfattas av detta tvingsmedel,
utan endast till exempel uppgifter om vilka telefonnummer som har
kontakt med varandra och vid vilka tidpunkter si har skett
(prop. 2011/12:55 s. 48).

Hemlig 6vervakning av elektronisk kommunikation har ett betyd-
ligt storre tillimpningsomrdde in till exempel hemlig avlyssning av
elektronisk kommunikation. Tvingsmedlet fir anvindas i en férunder-
sokning som avser brott med ett minimistraff om sex manaders fing-
else, dataintring, barnpornografibrott som inte dr att anse som ringa,
narkotikabrott, narkotikasmuggling, vissa samhillsfarliga brott samt
osjilvstindiga former av dessa brottskategorier (27 kap. 19 § tredje
stycket RB).
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Tillstdnd till hemlig 6vervakning av elektronisk kommunikation
far, 1 forundersdkningar om allvarligare brottslighet av det slag som
kan leda till hemlig avlyssning av elektronisk kommunikation, ges
dven for att utreda vem som skiligen kan misstinkas fér brottet.
I dessa fall far uppgifter om meddelanden dock endast avse forfluten
tid (27 kap. 19 § fjirde stycket och 27 kap. 20 § andra stycket RB).

Nir tillstind ull hemlig 6vervakning av elektronisk kommuni-
kation har limnats fir de tekniska hjilpmedel som behovs for 3t-
girden anvindas (27 kap. 25 § RB).

4.2.2 Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebir att med-
delanden 1 ett elektroniskt kommunikationsnit 1 hemlighet avlyssnas
eller tas upp (27 kap. 18 § forsta stycket RB). Hemlig avlyssning kan
anvindas for att ta del av bide muntlig och skriftlig kommunikation
liksom datakommunikation som férekommer i ett elektroniskt kom-
munikationsnit. Hemlig avlyssning av elektronisk kommunikation
utgor ett allvarligt integritetsintring och ir dirfér endast avsett att
anvindas vid allvarlig brottslighet. Tillstdnd far ges 1 en férundersok-
ning om brott med minimistraff om tva drs fingelse, vissa samhills-
farliga brott och osjilvstindiga former av dessa tva brottskategorier.
Dirutéver finns en s kallad straffvirdeventil som innebir att till-
stind far ges om brottet med hinsyn till omstindigheterna kan antas
ha ett straffvirde som 6verstiger tva &rs fingelse (27 kap. 18 § andra
stycket RB). Vilken brottslig verksamhet som kan liggas till grund
for ett tillstdnd till hemlig avlyssning av elektronisk kommunikation
1 preventivt syfte behandlas 1 avsnitt 4.3.1.

Foremailet for avlyssningen ska vara ett visst telefonnummer,
annan adress eller en viss elektronisk utrustning som under den tid
som tillstdndet avser ska kunna knytas till den person som tvings-
medlet avser (27 kap. 20 § forsta stycket RB respektive 2 § forsta
stycket preventivlagen). Ett tillstdnd till hemlig avlyssning av elek-
tronisk kommunikation ger dven ritt att vidta de dtgirder som ingér
1 hemlig 6vervakning av elektronisk kommunikation, se avsnitt 4.2.1

(27 kap. 18 § tredje stycket RB).
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4.2.3 Hemlig kameradvervakning

Hemlig kameradvervakning enligt rittegdngsbalken innebir att fjirr-
styrda TV-kameror, andra optisk-elektroniska instrument eller dir-
med jimférbara utrustningar anvinds fér optisk persondvervakning
(27 kap. 20 a § forsta stycket RB). Regleringen omfattar endast upp-
tagning av bild och inte ljud. Det ska noteras att polisens anvindning
av kameror endast delvis omfattas av regleringen, eftersom varken
polisens manuella anvindning av kameror eller andra typer av kameror
som mandvreras pd platsen faller inom tillimpningsomridet (Hemlig
kameracdvervakning, prop. 1995/96:85 s. 38). Sirskilda bestimmelser
om kamerabevakning i syfte att till exempel forebygga, férhindra
eller uppticka brottslig verksamhet eller lagféra brott pa en brotts-
utsatt plats finns 1 kamerabevakningslagen (2018:1200).

Hemlig kameradvervakning fir anvindas i férundersékningar om
brott med minimistraff om fingelse 1 tvd dr, vissa samhillsfarliga
brott, osjilvstindiga former av dessa brottskategorier samt andra brott
om det med hinsyn till omstindigheterna kan antas att brottets straff-
virde overstiger fingelse 1 tvd &r (27 kap. 20 a § andra stycket RB).
Overvakningen fir som utgingspunkt endast avse en plats dir den
misstinkte kan antas komma att uppehélla sig (27 kap. 20 b § andra
stycket RB).

Om det inte finns ndgon som ir skiligen misstinkt for brottet fr
hemlig kameradvervakning anvindas 1 en férundersékning for att
overvaka den plats dir brottet har begdtts eller en nira omgivning till
denna plats, 1 syfte att faststilla vem som skiligen kan misstinkas for
brottet (27 kap. 20 ¢ § RB). Enligt forarbetena innebir detta att det
1 princip krivs att évervakningen ir avsedd att leda till att girnings-
mannen tas pd bar girning (Hemliga tvingsmedel — offentliga ombud
och en mer dndamadlsenlig reglering, prop. 2002/03:74, s. 42).

4.2.4 Kvarhallande av forsdndelse

Enligt bestimmelserna i 27 kap. 2 och 3 §§ RB fir brev, telegram
eller annan forsindelse som finns hos ett post- eller telebefordrings-
foretag tas i beslag om det f6r brottet ir féreskrivet fingelse 1 ett ar
eller dirover. For att mojliggora ett sddant beslag far en forsindelse
som vintas komma in till ett befordringsféretag hdllas kvar nir den
kommer in till dess frigan om beslag har avgjorts (27 kap. 9 § RB).
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Begreppet “vintas komma in” ger uttryck for ett 13gt stillt beviskrav,
motsvarande “anledning att anta” men det méiste trots detta finnas
nigot konkret som talar for att en férsindelse ska avsindas eller
mottas (Gunnel Lindberg, s. 529). Bestimmelsen innehéller inget
krav pd att férsindelsen ska vara avsedd for ndgon som ir misstinkt.

Eftersom beslag inte kan goras utanfér férundersékning har en
sirskild reglering inforts for att mojliggora kvarhillande och under-
sokning, 6ppning och granskning av férsindelser, s.k. postkontroll,
dven utanfor forundersdkningens ramar (se 4 § preventivlagen och
5 kap. 7 § lagen (2022:700) om sirskild kontroll av vissa utlinningar).

4.2.5 Hemlig dataavlasning

Hemlig dataavlisning ir en metod f6r de brottsbekimpande myn-
digheterna att med ndgon form av tekniskt hjilpmedel 1 hemlighet
bereda sig tillgdng till en dator eller annan teknisk utrustning som
kan anvindas f6r kommunikation och dirigenom {4 besked om hur
utrustningen anvinds eller har anvints och vilken information som
finns 1 den. Med metoden kan myndigheterna komma 3t dels infor-
mation om till exempel innehdll i meddelanden som idven gir att
komma &t med andra hemliga tvingsmedel, dels andra uppgifter som
finns lagrade i till exempel en telefon och som inte kan kommas 4t
med andra hemliga tvingsmedel (Hemlig dataavlisning, SOU 2017:89
s. 15 f.). Tvingsmedlet regleras i en sirskild lag som tridde i kraft
den 1 april 2020. Lagen ir tidsbegrinsad och upphér att gilla efter
en tid om fem ir.

Hemlig dataavlisning innebir att uppgifter som ir avsedda for
automatiserad behandling, 1 hemlighet och med ett tekniskt hjilp-
medel lises av eller tas upp 1 ett avlisningsbart informationssystem
(1 § lagen om hemlig dataavlisning). Tillstind till hemlig dataavlis-
ning fir beviljas for att lisa av eller ta upp uppgifter om innehdll i
meddelanden, uppgifter om meddelanden som har éverforts, lokali-
seringsuppgifter, uppgifter som framkommer genom optisk person-
dvervakning och rumsavlyssningsuppgifter. Tillstdndet fir dven avse
andra uppgifter som finns lagrade i en elektronisk kommunikations-
utrustning eller ett anvindarkonto till, eller en pd motsvarande sitt
avgrinsad del av, en kommunikationstjinst, lagringstjinst eller lik-
nande tjinst samt slutligen andra uppgifter som visar hur en sddan
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tjinst anvinds. Meddelanden kan dven hindras frin att komma fram
(2 § lagen om hemlig dataavlisning). Bestimmelserna innebir att
tillstdnd kan ges f6r att lisa av bland annat teknisk utrustning sdsom
datorer, mobiltelefoner, lisplattor, servrar, smarta klockor och annan
liknande utrustning. Dirutover kan tillstdnd ges fér avlidsning av till
exempel anvindarkonton till internetbaserade meddelande- och tele-
fonitjinster eller s3 kallade molntjinster for lagring av information.
Avlisningen eller upptagningen fir endast avse den del av tjinsten
som avser en enskild persons eget utrymme och virtuellt begrinsade
yta i tjinsten, till exempel en personlig sida pd ett socialt medium
eller ett anvindarkonto pd ett internetforum (Hemlig dataavlisning,
prop. 2019/20:64, s. 211). Alla sorters uppgifter som uttrycks i en
for en dator anpassad och lisbar form kan omfattas av bestimmel-
sen. Uppgifterna miste dock finnas 1 det som i lagen definieras som
ett avlisningsbart informationssystem, vilket innebir att uppgifterna
ska kunna hirledas till det avlisningsbara informationssystem som
tillstdndet till hemlig dataavlisning avser (prop. 2019/20:64 s. 210).
Uppgifterna behover inte ha lagrats genom en medveten handling av
en person utan kan ha automatiskt genereras pi grund av in-
stillningar i informationssystemet som anvindaren inte ens kint till.
Dirutéver kan uppgifter inhimtas om hur en anvindare anvinder ett
visst informationssystem, till exempel vilka appar som kors eller
anteckningar och utkast till meddelanden som inte skickas
(prop. 2019/20:64 s. 213 1.). Vilka uppgifter som i det enskilda fallet
far lisas av eller tas upp bestims dock utifrdn indamilet med 3t-
girden och uttryckligt tillstdnd krivs fér var och en av uppgifts-
typerna enligt 18 § forsta stycket 3 lagen om hemlig dataavlisning
(prop. 2019/20:64 s. 211 {f.).

Tillstdnd till hemlig dataavlisning far, sdvitt avser annat dn rums-
avlyssningsuppgifter, ges 1 en férundersékning om brott med ett
minimistraff om tv4 &rs fingelse, vissa samhillsfarliga brott, f6rsok,
forberedelse eller stimpling till brott inom dessa kategorier eller andra
brott om det (med hinsyn till omstindigheterna) kan antas att
brottets straffvirde dverstiger fingelse i tv dr (4 § lagen om hemlig
dataavlisning). Kraven fér att anvinda hemlig dataavlisning som
avser rumsavlyssningsuppgifter dr stringare.

Tillstindet fir som utgingspunkt endast avse ett avlisningsbart
informationssystem som kan knytas till den som ir skiligen miss-
tinkt for brottet (4 § andra och tredje styckena lagen om hemlig
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dataavlisning). Ett tillstdnd till hemlig dataavlisning som giller kom-
munikationsévervaknings- eller platsuppgifter far dock dven beviljas
for att utreda vem som skiligen kan misstinkas f6r brottet. Sidan
avlisning eller upptagning fir dock endast avse ett avlisningsbart
informationssystem som har anvints vid brott, i anslutning till en
brottsplats vid brottstidpunkten eller som av nigon anledning ir av
synnerlig vikt for utredningen. Avlisningen eller upptagningen far
dessutom bara avse forfluten tid (5 § lagen om hemlig dataavlisning).

Kameradvervakningsuppgifter fir endast inhimtas p4 en plats dir
den misstinkte kan antas komma att uppehilla sig. En sidan plats far
inte vara ndgons stadigvarande bostad (4 § fjirde stycket lagen om
hemlig dataavlisning). Eftersom hemlig dataavlisning avseende kamera-
overvakningsuppgifter till skillnad frin hemlig kameradvervakning
enligt rittegingsbalkens regler inte innebir att kameror monteras pd
den plats som tillstdndet avser utan att befintliga kameror i till exem-
pel en dator eller telefon aktiveras och anvinds ankommer det pd den
brottsbekimpande myndighet som anvinder tvingsmedlet att kon-
trollera var utrustningen befinner sig nir kameran aktiveras for att
platskravet ska kunna efterlevas. I férarbetena framhalls att detta kan
ske genom till exempel fysisk spaning (prop. 2019/20:64 s. 216 {f.).

4.3 Tillampningsomradet

Alla hemliga tvingsmedel anses inte utgéra ett lika stort intring i
den enskildes integritet. Aven om all tvingsmedelsanvindning ska
vila pd laglig grund och bygga pa faktiska omstindigheter kan det som
en allmin utgdngspunkt sigas att kraven pd grunderna for tvings-
medelsanvindningen varierar beroende pa hur allvarligt intring &t-
girden anses utgéra. Aven kontrollmekanismerna och rittssikerhets-
garantierna pverkas utifrdn samma utgdngspunkter. I detta avsnitt
beskrivs tillimpningsomrddet f6r hemlig tvingsmedelsanvindning
under férundersékning respektive i preventiva syften. Dirutdver
kan hemlig tvingsmedelsanvindning férekomma 4ven inom ramen
for Sveriges internationella samarbete. Bestimmelser om detta finns
1lagen (2000:562) om internationell rittslig hjilp i brottm&l och lagen
(2017:1000) om en europeisk utredningsorder. Bestimmelserna kan
1 korthet sigas reglera férutsittningarna och formerna fér det inter-
nationella samarbetet nir de hemliga tvingsmedel som finns att tillgd

87



Dagens reglering av hemliga tvangsmedel SOU 2022:52

1 Sverige ska tillimpas 1 utlandet, 1 Sverige pd utlindsk begiran eller
pa ett grinsoverskridande sitt. Denna reglering behandlas inte nir-
mare hir.

Det praktiska tillimpningsomridet for tvdngsmedlen pd teleomri-
det begrinsas ytterst av vilka uppgifter som kan géras tillgingliga vid
inhdmeningstillfillet. T sirskild lagstiftning regleras skyldigheter for
de som tillhandahiller allminna kommunikationsnit att lagra infor-
mation och anpassa verksamheten s3 att uppgifter kan inhimtas av
de brottsbekimpande myndigheterna. Denna reglering har tidigare
funnits ilagen (2003:389) om elektronisk kommunikation som nyligen
setts over och ersatts av en ny lag; lagen om (2022:483) om elek-
tronisk kommunikation, se avsnitt 5.6. De tjinsteleverantdrer som
1 dag omfattas av regelverket dr framfor allt traditionella teleopera-
torer (Datalagring vid brottsbekimpning — ytterligare dtgirder for en
modern och indamdlsenlig reglering, dir. 2021:58).

4.3.1 Preventiv tvangsmedelsanviandning

Tvingsmedelsanvindning enligt rittegdngsbalken forutsitter att det
finns en konkret brottsmisstanke som ir féremdl for férunder-
sokning. Med begreppet preventiv tvingsmedelsanvindning avses
diremot de 3tgirder som vidtas utanfér en férundersdkning 1 de
brottsbekimpande myndigheternas underrittelseverksamhet. Denna
verksamhet utgors huvudsakligen av insamling, bearbetning och ana-
lys av information {6r att férebygga, férhindra och uppticka brotts-
lighet i ett skede nir det dnnu inte finns konkreta misstankar om att
ett visst brott har begitts (se till exempel Integritet och effektiviter i
polisens brottsbekimpande verksambet, prop. 2009/10:85 s. 318). Nigon
tydlig grins mellan myndigheternas underrittelseverksamhet och den
brottsutredande verksamheten ir det dock svért att uppritthilla (se
till exempel Sikerhets — och integritetsskyddsnimndens uttalande
med beslut den 12 december 2018, dnr 15-2018).
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Inhimtning av uppgifter om elektronisk kommunikation
i underrittelseverksamhet

Inom Polismyndigheten, Sikerhetspolisen och Tullverkets under-
rittelseverksamhet fir myndigheterna i hemlighet himta in uppgif-
ter om meddelanden som 1 ett elektroniskt kommunikationsnit har
overforts till eller frin ett telefonnummer eller annan adress, upp-
gifter om vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omride, eller i vilket geografiskt
omrdde en viss elektronisk kommunikationsutrustning finns eller
har funnits. Inhimtning sker i dessa fall endast frn de operatorer
som tillhandahéller elektroniska kommunikationsnit eller kommu-
nikationstjinster (1 § inhimtningslagen). Myndigheterna fir inte an-
vinda sig av egna tekniska hjilpmedel for att inhimta uppgifterna (jfr
hemlig 6vervakning av elektronisk kommunikation, avsnitt 4.2.1).

Genom inhimtningen fir myndigheterna tillgdng till uppgifter om
kontakter och lokaliseringsuppgifter, men inga uppgifter om inne-
héllet i till exempel meddelanden eller samtal. Sdvitt avser annat in
uppgifter om 1 vilket omrdde en viss elektronisk kommunikations-
utrustning finns eller har funnits avser uppgifterna enbart forfluten tid.

Inhimtning fir ske om omstindigheterna ir sddana att dtgirden
ir av sirskild vike for att forebygga, férhindra eller uppticka brotts-
lig verksamhet som innefattar brott {6r vilket det inte ir foreskrivet
lindrigare straff dn fingelse 1 tvd ir samt vissa samhillsfarliga brott
(2 § inhimtningslagen). I bestimmelsen uppstills siledes inte nigot
krav pd misstanke om ett specifikt brott. Diremot méste det 1 ett
beslut om inhimtning av uppgifter anges vilket eller vilka brott som
innefattas i den brottsliga verksamhet som avses och dirmed ligger
till grund fér beslutet (4 § inhimtningslagen och prop. 2011/12:55
s. 123). I forarbetena till bestimmelsen framhélls att det krav pd kon-
kretion som uppstillts medfér att utrymmet f6r att inhimta upp-
gifter for att forebygga, snarare dn for att férhindra viss brottslig
verksambhet, ir begrinsat (prop. 2011/12:55 s. 121).

Anvindning av hemliga tvingsmedel enligt preventivlagen

I preventivlagen regleras den preventiva anvindningen av mer integ-
ritetskinsliga tvingsmedel dn de som fir anvindas enligt inhimt-
ningslagen. Syftet ir att vissa sirskilt allvarliga brott ska kunna for-
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hindras. Med stdd av lagen kan myndigheterna {3 tillstdnd till hemlig
avlyssning av elektronisk kommunikation och hemlig évervakning
av elektronisk kommunikation samt hemlig kameradvervakning (1 §
preventivlagen).

Lagen omfattar endast brottslig verksamhet som innefattar vissa
sirskilt utpekade brott som typiskt sett tillhor Sikerhetspolisens
verksamhetsomride, till exempel sabotage, spioneri och terroristbrott.
Tillstdnd fir meddelas om det med hinsyn till omstindigheterna finns
en pitaglig risk for att en person kommer att utdva brottslig verk-
samhet av angivet slag, eller om det finns en pdtaglig risk for att det
inom en organisation eller grupp kommer att utévas sidan brottslig
verksamhet och det kan befaras att en person som tillhor eller verkar
for organisationen eller gruppen medvetet kommer att frimja denna
verksamhet (1 § preventivlagen). I stillet f6r ett misstankerekvisit
innehiller preventivlagen i dess nuvarande utformning ett riskrekvisit.
I forarbetena uttalas att riskbedémningen vid tvdngsmedelsanvind-
ningen inte fir bygga endast pa spekulationer eller allminna bedém-
ningar utan ska vara grundad p3 faktiska omstindigheter som fore-
ligger vid beslutstillfillet. Som exempel framhills uttalanden, hotelser
eller annat faktiskt agerande som talar for att brottslig verksamhet
av visst slag kommer att utdvas. Risken ska vidare avse en “klart
forutsebar utveckling utifrdn dessa omstindigheter”, sdsom till exem-
pel att ett terrorddd eller attentat kan komma att ske. Det sagda
innebir inte att risken mdste avse en viss konkretiserad girning, utan
tillstdnd bor enligt forarbetena kunna meddelas nir flera intriffade
omstindigheter kan pivisas som starkt talar f6r en risk for att ett
brott av visst slag kommer att intriffa men utan att det gir att
konkretisera hur risken kan férverkligas, till exempel vilket mélet ir
for ett terrorddd eller det tinkta tillvigagingssittet f6r detta (Hem-
liga tvdngsmedel mot allvarliga brott, prop. 2013/14:237, s. 195 1.).
Hogsta domstolen har i rittsfallet NJA 2009 s. 917 uttalat sig gill-
ande utredningen om de faktiska omstindigheter som ska liggas till
grund fér bedomningen. Aven om domstolen provade ett tidigare
gillande misstankerekvisit framgdr av férarbetena till den nu gill-
ande bestimmelsen att samma utredningskrav bér tillimpas dven
1 frdga om riskbedémningen (prop. 2013/14:237 s. 196). Hogsta dom-
stolen konstaterade att det ligger 1 sakens natur att det inte kan liggas
fram en fullstindig utredning av de omstindigheter som ligger till
grund f6r prévningen men att det {or varje pastddd omstindighet av
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betydelse f6r provningen bor limnas de upplysningar som rimligen
kan limnas for att pastiendets tillforlitlighet ska kunna bedomas.
Som exempel omnimns bland annat uppgifter av betydelse for att
bedéma uppgiftslimnares trovirdighet och informationens tillforlit-
lighet 1 6vrigt. Domstolens prévning bor forst ta sikte pd om den
presenterade utredningen kan anses ha tillricklig kvalitet och om si
inte ir fallet bor utgdngspunkten vara att ansdékningen ska avsl3s
redan av det skilet. Forst direfter ska en riskbedémning goras.

Nir det befaras att brottslighet av i preventivlagen angivet slag
kommer att begds inom ramen for en organisation eller grupp finns
det en viss littnad betriffande kravet pa riskbedémning 1 f6rhéllande
till de personer som tillhor eller verkar f6r organisationen eller gruppen.
Inneborden av bestimmelsen ir att en riskbedémning ska géras si-
vitt avser gruppen eller organisationen och en annan riskbedémning
sdvitt avser den person som man dverviger att rikta tvingsmedels-
anvindningen mot. Beddmningen bér snarare ta sikte pd att virdera
de omstindigheter som talar f6r en risk for frimjande dn att bedéma
vad ett sddant frimjande kan tinkas bestd 1. Avsikten ir inte att de
brottsbekimpande myndigheterna ska behéva konkretisera exakt
vilka dtgirder som den utpekade personen kan befaras vidta. Av be-
stimmelsen framgdr att kravet pd sannolikhet f6r detta férhillande
ir ligre dn kravet pd sannolikhet for att brottsligheten kommer att
utdvas (“befaras” respektive “pitaglig risk”). Ett sddant antagande
kan enligt forarbetena grundas p4 till exempel den stillning som per-
sonen 1friga har i gruppen eller att denne tidigare har démts for
brottslighet som ir relevant 1 sammanhanget. Endast medlemskap 1
en organisation ir dock inte tillrickligt for ett tvingsmedelsbeslut
mot ndgon (prop. 2013/14:237 s. 107 {f.).

Anvindning av tvingsmedel i utlinningsirenden

Tvingsmedel har sedan en lingre tid kunnat anvindas i vissa utlin-
ningsirenden i syfte att férhindra att terroristddd utférs eller plane-
ras 1 Sverige. Regleringen har tidigare funnits i lagen (1991:572) om
sirskild utlinningskontroll. Den 1 juli 2022 tridde en ny lag pd om-
raddet 1 kraft. I lagen (2022:700) om sirskild kontroll av vissa utlin-
ningar finns bland annat bestimmelser som mojliggdr anvindning av
hemliga tvingsmedel och husrannsakan i preventivt syfte. Regleringen
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behandlas tillsammans med annan ny lagstiftning 1 kapitel 5, se av-
snitt 5.7.

Sarskilt om hemlig dataavlisning

For att tillstind ska ges till hemlig dataavlisning som giller kommu-
nikationsévervaknings- eller platsuppgifter enligt de férutsittningar
som 1 ovrigt giller enligt inhimtningslagen har det uppstillts ett
strangare kvalitetskrav. Ett tillstind till hemlig dataavlisning kriver
att dtgirden dr av synnerlig vikt for att forebygga, férhindra eller
uppticka sidan brottslighet som avses i inhimtningslagen (se 10 §
lagen om hemlig dataavlisning, jfr kravet pd sirskild vikt” 1 2 §
inhimtningslagen). Tillstdnd till hemlig dataavlisning fir dven be-
viljas enligt férutsittningar motsvarande de som giller for annan
tvingsmedelsanvindning enligt preventivlagen (7 och 8 §§ lagen om
hemlig dataavlisning. Aven vid sirskild kontroll av vissa utlinningar
kan hemlig dataavlisning férekomma. Det forfarande och de férut-
sittningar som giller f6r tvingsmedelsanvindning enligt lagen om
sirskild kontroll av vissa utlinningar giller dven fér hemlig data-
avlisning mot dem (9 § lagen om hemlig dataavlisning).

4.3.2 Tvangsmedelsanviandning enligt rattegangsbalken

All tvingsmedelsanvindning enligt rittegdngsbalken forutsitter att
en férundersékning pdgdr. Forundersokning ska inledas si snart det
pa grund av angivelse eller av annat skil finns anledning att anta att
ett brott som hor under allmint dtal har forévats (23 kap. 1 och 16 §§
RB). Det ir inte tillrickligt med allminna misstankar om att det
forekommer brottslig verksamhet 1 ndgon form utan det ska vara
frdga om ett konkret brott.

En utgdngspunkt ir vidare att tvingsmedelsanvindning endast fir
féorekomma nir nigon utpekad person ir skiligen misstinkt for ett
konkret brott. Det har inte ansetts méjligt att ligga fast ndgra mer
bestimda riktlinjer betriffande den nirmare innebérden av detta
begrepp. Att det dr friga om en hogre nivd pa brottsmisstanken in
vad som férutsitts for att inleda férundersékning stdr klart. En be-
démning av misstanken och robustheten 1 underlaget f6r densamma
méste goras fran fall till fall. JO har uttrycke att det krivs konkreta,
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objektivt underbyggda omstindigheter som med viss styrka talar f6r
att personen 1 friga har begdtt den girning som misstanken avser (se
till exempel JO 2014/15 s. 100). Med sirskilda begrinsningar och
inskrinkningar f&r dock hemlig 6vervakning av elektronisk kommu-
nikation, hemlig kameradvervakning och hemlig dataavlisning anvindas
dven utan koppling till ndgon person som ir skiligen misstinkt fér
brottet (se avsnitt 4.2.1, 4.2.3 och 4.2.5).

Anvindningen av respektive tvingsmedel begrinsas dven utifrin
vilket brott férundersdkningen avser. Denna reglering behandlas i
anslutning till beskrivningen av respektive tvingsmedel.

4.4 Kontroll- och beslutsordning
4.4.1 Tillsyn och kontroll

Nir straffprocessuella tvingsmedel anvinds 1 hemlighet sitts det
system som normalt sett skyddar enskilda mot en felaktig anvind-
ning ur spel. Den som ir foremdl for tvingsmedelsanvindningen
kinner inte till detta och kan dirfor inte 6verklaga beslut som fattas
1 frigan. Domstolarnas handliggning omges vidare av sekretess som
omdjliggdr sedvanlig granskning. Dessa forutsittningar medfor att
sirskilda krav maste stillas pd kontrollmekanismer och beslutsord-
ningen 1 frigor om hemliga tvingsmedel.

Vid sidan av de processuella regler som reglerar anvindningen av
hemliga tvingsmedel utdvas en viss parlamentarisk kontroll éver
dessa frigor. Regeringen redovisar drligen till riksdagen hur de hem-
liga tvingsmedlen, med undantag f6r kvarhillande av forsindelse,
anvints med information om antal drenden och meddelade tillstind,
vilka typer av brott som avsetts och bedémningar av den nytta som
tgirderna anses ha medfort (se till exempel Redovisning av anvind-
ningen av hemliga tvangsmedel under 2020, skr. 2021/22:79). Upp-
gifterna dr avidentifierade och schabloniserade s nigon kontroll av
enskilda fall medges inte. Underlaget till skrivelsen kommer frin
Aklagarmyndigheten som har ett sirskilt uppdrag att redovisa upp-
gifter om tillimpningen av bestimmelserna till regeringen.

Bade JO och JK utévar tillsyn 6ver de statliga myndigheternas
verksamhet och kan inom ramen for detta uttala sig i frigor gillande
anvindningen av hemliga tvingsmedel. Deras tillsyn dr dock varken
regelbunden eller heltickande (Gunnel Lindberg, s. 548).
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Dirutdver utdvas, sdvitt giller de brottsbekimpande myndig-
heternas verksamhet, tillsyn av Sikerhets- och integritetsskydds-
nimnden (SIN). Nimnden ska utdva tillsyn genom inspektioner och
andra undersdkningar. Detta utférs ofta genom granskning av tvdngs-
medelsdiarier och enskilda tvingsmedelsirenden. Tillsynen ska sirskilt
syfta till att sikerstilla att de brottsbekimpande myndigheternas
anvindning varit forfattningsenlig (1 § fjirde stycket forordningen
[2007:1141] med instruktion fér Sikerhets- och integritetsskydds-
nimnden). Nimnden ir skyldig att pd begiran av enskilda kontrollera
om den enskilde varit utsatt for hemlig tvdngsmedelsanvindning och
om denna anvindning varit férfattningsenlig (skr. 2021/22:79 5. 13 f.)

4.4.2 Beslutsordningen

Beslut om inhimtning enligt inhimtningslagen fattas av 8klagare efter
ansdkan av Polismyndigheten, Sikerhetspolisen eller Tullverket (3 §
inhimtningslagen). Den ansékande myndigheten ska underritta
Sikerhets- och integritetsskyddsnimnden om beslutet (5 § inhimt-
ningslagen). Tillstdnd till tvingsmedelsanvindning enligt preventiv-
lagen eller lagen om sirskild kontroll av vissa utlinningar meddelas
av Stockholms tingsritt efter ansékan av 3klagare (6 § preventiv-
lagen respektive 5 kap. 11 och 16 §§ lagen om sirskild kontroll av
vissa utlinningar). Frigor om hemlig tvingsmedelsanvindning enligt
rittegdngsbalken prévas av ritten pd ansokan av 8klagaren (27 kap.
9 och 21 §§ RB).

Aklagare fir fatta ett interimistiskt beslut om hemlig avlyssning
av elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation, kameragvervakning eller kvarhillande av férsindelse
om det kan befaras att det skulle medféra en f6rdrojning av visentlig
betydelse for utredningen att inhimta rittens tillstdnd. Ett sddant
beslut ska utan dréjsmal anmalas till ritten som direfter skyndsamt
ska prova drendet. Om beslutet hunnit verkstillas innan rittens prov-
ning f&r uppgifterna som dirigenom framkommit inte anvindas till
nackdel f6r nigon i en férundersékning om ritten finner att det
saknas skil for dtgirden (27 kap. 9 a och 21 a §§ RB). Mgjligheten
att fatta interimistiska beslut ska enligt forarbetena anvindas restrik-
tivt, framfor allt i situationer d& det inte dr mojligt att {3 till stdnd en
domstolsprévning varken inom domstolarnas ordinarie dppettider
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eller jourdomstolssystemet (prop. 2013/14:237 s. 183). Motsvarande
mojlighet att fatta interimistiska beslut finns dven i preventivlagen
(6 a § preventivlagen).

I drenden som avser de mest integritetskinsliga tvingsmedlen,
hemlig avlyssning av elektronisk kommunikation, hemlig kamera-
dvervakning och hemlig rumsavlyssning ska ett offentligt ombud ut-
ses for att bevaka enskildas intressen. Samma ordning giller bade
enligt rittegdngsbalken (27 kap. 26-30 §§), preventivlagen (6 § andra
stycket) och lagen om sirskild kontroll av vissa utlinningar (5 kap.
11 § tredje stycket). Syftet med inférandet av denna ordning var att
skapa ett slags kontradiktorisk process for att férbattra forutsite-
ningarna fér en allsidig belysning av saken. Dessutom medfér denna
ordning att det skapas en reell mojlighet att f3 en tillstindsfriga
provad 1 hogre ritt genom att det offentliga ombudet har éverklag-
anderitt (prop. 2002/03:74 s. 23). Det offentliga ombudet foretrider
inte den misstinkte eller annan sirskild person utan enskildas in-
tressen 1 allminhet (prop. 2002/03:74 s. 50). Provningen sker 1 dessa
fall efter att sammantride har hdllits med 8klagaren och det offent-
liga ombudet nirvarande (27 kap. 28 § RB).

Den 1 augusti 2020 inférdes ett férenklat forfarande for rittens
beslut 1 situationer d& ett tillstdnd till hemlig avlyssning av elektro-
nisk kommunikation har fattats och alltjimt giller, som medger att
beslut fattas utan att sammantride dessférinnan hélls 1 en situation
d& den misstinkte till exempel skaffat ett nytt telefonnummer (27 kap.
28 2§ RB).

Tillstdndsprovningen f6r hemlig dataavlisning ir 1 allt visentligt
utformad pd samma sitt som vid bland annat hemlig avlyssning av
elektronisk kommunikation enligt rittegingsbalken. Préovningen av
tillstdndsfrigan sker efter ssmmantride vid vilket den som gjort an-
sokan samt ett offentligt ombud ska nirvara. Rittegdngsbalkens regler
giller i friga om det offentliga ombudet i svrigt. Aklagaren har mo;-
lighet att fatta interimistiska beslut, dock inte avseende hemlig data-
avlisning som giller rumsavlyssningsuppgifter och inte heller vid
sirskild kontroll av vissa utlinningar (14-21 §§ lagen om hemlig
dataavlisning).
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4.5 Hanteringen av 6verskottsinformation

En friga som dgnats sirskilt uppmirksamhet under senare ar ir han-
teringen av det material som anvindningen av hemliga tvingsmedel
genererar. Materialet omfattas av den omfattande reglering som vixt
fram gillande dataskydd och personuppgiftsbehandling. I detta hin-
seende giller dock 1 allt visentligt samma regler f6r uppgifter frin
tvdngsmedelsanvindning som {6r 6vriga uppgifter som behandlas av
de brottsbekimpande myndigheterna. Regleringen beskrivs kortfattat
i kapitel 3 men behandlas 1 vrigt inte sirskilt 1 utredningen. T avsak-
nad av annan sirskild reglering ir det ytterst denna reglering som
begrinsar myndigheternas behandling av de inhimtade uppgifterna.

Det material som tvingsmedelsanvindningen genererar ska grans-
kas snarast mojligt och det som inte fr anvindas f6r de indamal som
anvindningen avsett ska som utgingspunkt forstoras (se till exempel
RB 27 kap. 24 § och 13 § preventivlagen). Nir hemliga tvingsmedel
anvinds kan det komma fram uppgifter som inte har nigot som helst
samband med den misstanke som legat till grund fér tvdngsmedels-
beslutet 1 friga. Dessa uppgifter kan vara av intresse for utredningen
av ett annat begdnget brott eller for att férebygga eller férhindra brott.
Aven uppgifter som inte har samband med nigot brott men har
betydelse 1 andra sammanhang, exempelvis {6r sociala myndigheter,
kan komma fram vid tvéngsmedelsanvindningen. All sddan informa-
tion brukar benimnas 6éverskottsinformation. Frigan om hur 6éver-
skottsinformation ska 3 anvindas har nyligen varit foéremal for en
ingdende analys 1 betinkandet Rittssikerbet och hemliga tvdngsmedel
(SOU 2018:61). Vi dterkommer till detta i kapitel 10. Nedan redo-
gors for den nu gillande regleringen.

Intresset av att férhindra brott dr enligt lagstiftaren starkare in
intresset av att utreda och lagfora redan begingna brott och det finns
dirfor inga begrinsningar alls sdvitt giller anvindandet av verskotts-
information i detta syfte (se till exempel 27 kap. 23 a § tredje stycket
och Owerskottsinformation vid anvindning av hemliga tvingsmedel
med mera, prop. 2004/05:143, s. 39).

Anvindning av éverskottsinformation frin alla hemliga tvings-
medel enligt rittegingsbalken, férutom kvarhéllande av forsindelse,
1 brottsutredande syfte regleras gemensamt i 27 kap. 23 a § forsta
och andra styckena RB. For hemlig dataavlisning under férunder-
sokning giller samma regler som foér hemlig avlyssning av elektro-
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nisk kommunikation, respektive hemlig rumsavlyssning om den
hemliga dataavlisningen avser motsvarande uppgifter (28 § lagen om
hemlig dataavlisning). Bestimmelsen innebir att uppgifter om annat
brott in det som har legat till grund {6r ett beslut om hemlig avlyss-
ning av elektronisk kommunikation eller hemlig 6vervakning av
elektronisk kommunikation, hemlig dataavlisning (som inte giller
rumsavlyssningsuppgifter) eller kameradvervakning fir anvindas for
att utreda brottet, men att férundersékning eller motsvarande utred-
ning om brottet bara far inledas pd grund av dessa uppgifter om det
ir foreskrivet fingelse 1 ett &r eller dirdver for brottet och det kan
antas att brottet inte leder till endast boter, eller om det finns sir-
skilda skil. Sirskilda skil foreligger enligt férarbetena nir ett visentligt
allmint intresse talar f6r att brottet bor utredas och dtal komma till
stand, till exempel vid brott som 6vergrepp 1 rittssak, falsk angivelse
eller forgripelse mot tjinsteman (prop. 2004/05:143). Nir det giller
andra uppgifter in de som kommer frin rumsavlyssning (eller rums-
avlyssningsuppgifter frdn hemlig dataavlisning) finns det ingen be-
grinsning 1 frga om anvindandet av 6verskottsinformation i de fall
en férundersokning betriffande den brottslighet uppgifterna giller
redan har inletts pd annan grund. Mojligheten att anvinda 6ver-
skottsinformation frdn hemlig rumsavlyssning eller hemlig dataavlis-
ning som giller rumsavlyssningsuppgifter {or att utreda brott ir mer
begrinsad. Uppgifterna fir bara anvindas 1 detta syfte om brottet
som ska utredas ir s allvarligt att det 1 sig hade kunnat liggas till
grund for ett tillstdnd till hemlig rumsavlyssning eller det ir fore-
skrivet fingelse 1 tre &r eller dirover for brottet (27 kap. 23 a § RB).

De uppgifter som inhdmtats enligt inhimtningslagen fir endast
anvindas 1 en férundersokning efter tillstdnd till hemlig 6vervakning
av elektronisk kommunikation (7 § férsta meningen inhimtnings-
lagen). Regleringen har inférts av rittssikerhetsskil och innebir en
inte obetydlig begrinsning i friga om fér vilka brott informationen
kan anvindas 1 en brottsutredning (prop. 2011/12:55 5. 92). Om till-
stind meddelas ankommer det pd 3klagaren att avgdra om uppgifterna
ska begiras in fr8n operatdren pd nytt eller féras ver frin under-
rittelseverksamheten till férundersékningen. Uppgifter som himtats
in med stdd av inhimtningslagen fir dock utan begrinsning liggas
till grund for beslut om att inleda en férundersokning (7 § andra
meningen inhimtningslagen).
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Mojligheten att anvinda éverskottsinformation frén tvingsmedels-
anvindning enligt preventivlagen fr att utreda brott ir begrinsad till
brott som hade kunnat liggas till grund f6r tvingsmedelsanvindning
enligt preventivlagen samt andra brott for vilket det dr foreskrivet
tre ars fingelse eller dirdver (12 § andra stycket preventivlagen).

Enligt 5 kap. 23 § lagen om sirskild kontroll av vissa utlinningar
far Sikerhetspolisen besluta att uppgifter som har kommit fram vid
hemlig avlyssning av elektronisk kommunikation, hemlig ¢vervak-
ning av elektronisk kommunikation, hemlig kameragvervakning eller
postkontroll f&r anvindas fér annat indamal in det som har legat till
grund for dtgirden, om det inte finns hinder enligt andra bestim-
melser. Med andra bestimmelser avses exempelvis sekretess- och data-
skyddsregleringen (Nytt regelverk for kvalificerade sikerbetsirenden,
prop. 2021/22:131, s. 281).

4.6 Underrattelser till enskilda

I 27 kap. 31-33 §§ RB finns en gemensam reglering om under-
rittelseskyldighet som giller f6r de hemliga tvingsmedlen enligt
rittegingsbalken, med undantag fér kvarhillande av forsindelse, och
hemlig dataavlisning (genom hinvisning 128 § lagen om hemlig data-
avlisning). Enligt huvudregeln i 27 kap. 31 § forsta stycket RB ska
den som varit misstinkt f6r brott underrittas om anvindningen av
angivna tvdngsmedel som han eller hon utsatts f6r. Om tvingsmedlet
har avsett en adress, en utrustning eller plats som inte allminheten
har tilltride till, vilken innehas av ndgon annan in den misstinkte,
ska dven innehavaren underrittas (27 kap. 31 § andra och tredje
styckena RB). Underrittelsen ska limnas s snart det kan ske utan
men fér utredningen, dock senast en ménad efter det att férunder-
sokningen avslutades (27 kap. 31 § fjirde stycket RB). Frin under-
rittelseskyldigheten gors dock ett flertal undantag, vilka behandlas
nedan.

Underrittelsen ska bland annat innehilla uppgifter om vilket
tvingsmedel som har anvints och nir det har skett samt information
om den aktuella brottsmisstanken om sidan funnits (27 kap. 32 § RB).
En underrittelse behover inte limnas till den som redan pd annat
sitt, till exempel genom redovisning under férundersékningen, fitt
kinnedom om 3tgirden. Underrittelse behdver inte heller limnas
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om den med hinsyn till omstindigheterna uppenbart ir utan bety-
delse. (27 kap. 31 § femte stycket RB). Underrittelser ska inte limnas
om férundersokningen avser flertalet av de brottstyper som Siker-
hetspolisen normalt sett handligger och inte heller om det rider for-
undersokningssekretess eller viss annan sekretess fo6r uppgifterna.
I sddana fall f&r underrittelsen anstd till dess sekretess inte lingre
giller och kan helt avstds om underrittelse pd grund av sekretess inte
har kunnat limnas inom ett &r frin det att férundersékningen av-
slutades (27 kap. 33 § RB). En sddan situation kan till exempel upp-
std nir flera misstinkta personer varit féremél f6r hemlig tvidngs-
medelsanvindning under en férundersékning varefter misstankarna
mot en av dem avskrivs samtidigt som férundersékningen fortsitter
avseende de dvriga.

Det finns inte nigon underrittelseskyldighet vid inhimtning av
uppgifter om elektronisk kommunikation enligt inhimtningslagen.
Regeringen ansdg att det inte, med hinsyn till det méttliga integritets-
intring som 3tgirden innebir tillsammans med den tillsyn och
kontroll som utévas av Sikerhets- och integritetsskyddsnimnden,
fanns skil for en sidan skyldighet (prop. 2011/12:55 5. 107 f.). Inte
heller 1 lagen om sirskild kontroll av vissa utlinningar finns nigon
underrittelseskyldighet eftersom insynen 1 Sikerhetspolisens verk-
samhet dr begrinsad med hinsyn bland annat till Sveriges sikerhet
(prop. 2021/22:131 s. 187). Underrittelseskyldigheten enligt preven-
tivlagen dr begrinsad till den brottsliga verksamhet som omfattas av
Polismyndighetens verksamhetsomrade'.

4.7 Anvandningen av hemliga tvangsmedel

For att tvingsmedlens legitimitet ska kunna uppritthillas 1 samhillet
ir det angelidget att underséka vilken nytta tillimpningen av tvdngs-
medlen har i den brottsbekimpande verksamheten. Som nimnts
redovisar regeringen varje dr nyttan av dtgirderna till riksdagen. Av

! Endast den brottslighet som omfattas av 1 § férsta stycket 7 preventivlagen omfattas av under-
rittelseskyldigheten enligt 16 § preventivlagen. Detta innefattar mord, drp, grov misshandel,
synnerligen grov misshandel, minniskorov eller olaga frihetsberévande 1 avsikt att piverka
offentliga organ eller den som yrkesmissigt bedriver nyhetsférmedling eller annan journalistik
att vidta eller avstd frin att vidta en dtgird eller att himnas en tgird. Av lagens férarbeten
framgir att de drenden enligt samma punkt som hanteras av Sikerhetspolisen dr undantagna
frain underrittelseskyldigheten (Ytterligare vittssikerbetsgarantier vid anvindandet av hemliga
tvdngsmedel, m.m., prop. 2006/07:133, s. 53 {.).
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regeringens redovisning under 2020 (skr. 2021/22:79) framgar att
myndigheterna har angett att hemliga tvingsmedel ir oumbirliga
verktyg 1 den brottsutredande verksamheten, inte minst mot bak-
grund av antalet 6kade grova brott och utbredningen av tystnads-
kulturen. Regeringen konstaterar vidare att antalet avslagsbeslut frin
domstol ir fi och att domstol dndrat {8 av de interimistiska beslut
som fattats av 3klagare, vilket enligt regeringen talar for att hemliga

tva

ngsmedel anvinds med urskiljning och omsorg. Féljande kan ut-

lisas av redovisningen.
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Hemlig avlyssning av elektronisk kommunikation har 6kat {or varje
ar sedan 2015 och omfattade under 8r 2020 1 704 personer. Antalet
tillstdnd som meddelades var 5 072. Tillstind har meddelats fram-
for allt angdende brottstyperna narkotikabrott eller narkotika-
smuggling (46 procent) och valdsbrott (37 procent). Den nytta
som varit storst under 2020 ir att uppgifterna frin avlyssningen
medfort att effektiv spaning har kunnat genomféras (51 procent).
Andra nyttor som varit av stor betydelse ir att uppgifterna ut-
gjort underlag vid férhér (49 procent) och att uppgifterna stirke
misstankarna mot den person som kunde misstinkas (48 procent).

Hemlig dvervakning av elektronisk kommunikation omfattade
3490 personer och 13 497 tillstdind meddelades under &r 2020,
vilket ir en kraftig 6kning sedan 2017. I skrivelsen anges att en
forklaring till 6kningen kan vara att de misstinkta allt oftare byter
telefoner och att de brottsutredande myndigheterna dirmed kan
knyta misstinkta personer till fler teleadresser. De flesta tillstinden
avser brottstyperna vildsbrott (55 procent) och narkotikabrott
eller narkotikasmuggling (21 procent).

Hemlig kameraévervakning omfattade 212 personer och 211 till-
stdénd meddelades under &r 2020, vilket ir en betydande 6kning
sedan 2017. Tvangsmedlet anvinds frimst for narkotikarelaterad
brottslighet (61 procent), men dven f6r vildsbrott (24 procent).
Den storsta nyttan med hemlig kameradvervakning under 2020
ir att den bidragit till effektiv spaning (81 procent), men dven att
den bidragit till att stirka misstankarna mot den misstinkte
(56 procent), att den utgjort underlag fér férhor (50 procent)
samt att uppgifterna bidragit till att annat tvingsmedel har anvints
mot den misstinkte (48 procent).
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— Hemlig rumsavlyssning har anvints mer begrinsat in de andra
hemliga tvingsmedlen och omfattade 80 personer under &r 2020.
Antalet tillstdind som meddelades var 135. En mindre 6kning har
skett sedan 2015 vilket i skrivelsen forklaras med att behovet av
hemlig rumsavlyssning 6kar nir kriminella personer, vil medvetna
om risken for att bli férema3l f6r hemlig avlyssning av elektronisk
kommunikation, inte anvinder telefoner fér att kommunicera
samt att de rittsvirdande myndigheterna med vixande erfarenhet
har bittre mojligheter att anvinda hemlig rumsavlyssning p8 ett
indamdlsenligt sitt. Hemlig rumsavlyssning har anvints nistan
uteslutande f6r brottstyperna vildsbrott (52 procent) och narko-
tikabrott eller narkotikasmuggling (45 procent). P4 motsvarande
sitt som for de andra hemliga tvingsmedlen s& har den frimsta
nyttan med 4tgirden varit att den bidragit till effektiv spaning
(61 procent).

— Hemlig dataavlisning, som borjade gilla den 1 april 2020, har
forekommit 1 60 drenden och det har meddelats 306 tillstdnd
under 2020. Endast sju av irendena avslutades under &ret. I minst
ett av drendena verkstilldes aldrig tvingsmedlet. I tv av drendena
har uppgifterna medfort att effektiv spaning har kunnat genom-
foras. I ett drende med tre misstinkta har uppgifterna bidragit till
att misstinkta kunnat avféras frdn utredningen. I ett drende har
uppgifterna pd annat sitt bidragit till att utredningen kunnat féras
framat. De flesta tillstdnden avser brottstyperna vildsbrott (45 pro-
cent) och narkotikabrott eller narkotikasmuggling (42 procent).

— I Sikerhetspolisens verksamhet har det med stéd av bestimmel-
serna 1 rittegdngsbalken och preventivlagen under dr 2020 totalt
fattats 489 beslut om hemlig avlyssning av elektronisk kommuni-
kation, hemlig évervakning av elektronisk kommunikation, hemlig
kameradvervakning och hemlig rumsavlyssning. Vidare har 1 Siker-
hetspolisens verksamhet fattats 130 beslut om hemlig dataavlis-
ning under 2020. Antalet tillstind har 6kat ndgot sedan foregiende
dr, men det betraktas i skrivelsen som en normal &rlig variation.

— Aklagarmyndigheten har i ett irende under 2020, i likhet med 2019,
handlagt hemliga tvingsmedel frin Polismyndighetens verksam-
het med stéd av bestimmelserna i preventivlagen.
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Inhimtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksambet har minskat
nigot i jimférelse med féregiende ir. Aklagarmyndigheten har
pa ans6kan av Polismyndigheten och Tullverket fattat samman-
lagt 536 beslut om tillstdnd med st6d av inhimtningslagen och pd
ansokan av Sikerhetspolisen 119 sidana beslut. I skrivelsen anges
att den typiskt sett vanligaste nyttan med att inhimta uppgifter
om elektronisk kommunikation ir att underrittelser om till exem-
pel hantering av narkotika eller vapen och férestdende grova brott
har kunnat verifieras och att fé6rundersékning har kunnat inledas.
I de fall f6rundersékning inletts har anvindningen av andra hem-
liga tvingsmedel 1 kombination med spaning och annat utred-
ningsarbete ofta lett till frihetsberdvanden och beslag, framfor alle
av stora miangder narkotika och vapen. I ndgra fall har uppgifterna
frin inhimtningen lett till att underrittelser har kunnat avfirdas
och att myndigheternas spanings- och utredningsresurser har
kunnat anvindas pd ett mer effektivt och relevant sitt. Att brotts-
misstankar mot vissa personer har kunnat avfirdas pd ett tidigt
stadium har inneburit ett minskat integritetsintring foér dessa
genom att tvingsmedelsanvindningen avslutats. Det férekommer
dven att befarade forestdende mord och andra grova brott fér-
hindrats som en f6ljd av att brottférebyggande &tgirder och
polisiira insatser genomférts efter analys av inhimtade uppgifter
om elektronisk kommunikation. Uppgifterna har dven varit en av
forutsittningarna for identifiering och kartliggning av de individer
och nitverk som ligger bakom forsiljning av narkotika och andra
illegala varor pd det dolda internet (Darknet). Sammanfattnings-
vis konstateras 1 skrivelsen att information om elektronisk kom-
munikation ir visentlig f6r myndigheternas underrittelseverk-
samhet och att de inhimtningsmajligheter som inhdmtningslagen
medger har varit avgérande fér att inleda férundersékning av-
seende en ldng rad grova brott. Tillgdng till uppgifter om elek-
tronisk kommunikation 1 underrittelsestadiet ir avgérande for
att aktorer, platser och tidpunkter ska kunna kopplas samman fér
att 3 ullricklig grund att inleda foérundersékning. Resultatet av
de analyserade uppgifterna om elektronisk kommunikation ir
visentliga fér att kunna planera den yttre spaningen p3 ett effek-
tivt sitt, eftersom spaning ir mycket resurskrivande. Analys av
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inhimtade uppgifter redan i underrittelseskedet bidrar dven till
kortare férundersékningstider och ett effektivare utredningsarbete.

Regeringens sammanfattande bedémning ir att myndigheternas an-

vindning av hemliga tvdngsmedel under 2020 har varit ett indamals-
enligt och nédvindigt instrument 1 brottsbekimpningen.
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5 Ny och pagaende lagstiftning om
utdkad tvangsmedelsanvandning

5.1 Inledning

Som vi redogjort for 1 kapitel 4 har det under de senaste &ren till-
kommit flera nya bestimmelser inom tvingsmedelsomridet for att
utdka anvindningen av tvdngsmedel 1 syfte att bekimpa allvarlig
brottslighet. En del bestimmelser har nyligen tritt i kraft. Det finns
iven flera pigdende lagstiftningsarbeten gillande ytterligare tvings-
medelsitgirder fér att motverka grov brottslighet. I detta kapitel
kommer viatt redogora f6r de bestimmelser som tritt 1 kraft under den
tid som utredningen pagdtt samt de lagstiftningsarbeten som pagar.

Flera av de lagstiftningsirenden som behandlas i kapitlet utgér en
del av regeringens pdgdende 34-punktsprogram med 3tgirder mot
gingkriminaliteten. Programmet bestar av fyra omrdden; verktyg i
brottsbekimpningen, pafoljder, bryta tystnadskulturen och fore-
byggande av brott. En utékad anvindning av hemliga tvdngsmedel
faller under omridet att ge de brottsbekimpande myndigheterna fler
och bittre verktyg i brottsbekimpningen.'

5.2 Utredningen om datalagring
vid brottsbekdampning

Regeringen har gett en sirskild utredare 1 uppdrag att se dver den
lagstiftning som medfér en skyldighet f6r tillhandah8llare av elek-
troniska kommunikationstjinster att lagra uppgifter om elektronisk
kommunikation fér brottsbekimpande syften, samt vissa anknyt-

! https://www.regeringen.se/regeringens-politik/ett-tryggare-sverige/34-
punktsprogrammet-regeringens-atgarder-mot-gangkriminaliteten/#forebyggande_av_brott,
list den 14 september 2022.
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ande frigor om myndigheternas tillgdng till sidana uppgifter
(dir. 2021:58). Uppdraget syftar till att sikerstilla att de brottsbekimp-
ande myndigheternas tillging till information férbittras och upp-
ritthdlls 6ver tid i takt med teknikutvecklingen och férindrade kom-
munikationsvanor, samtidigt som respekten fér minskliga rittigheter
sikerstills. Uppdraget ska redovisas senast den 6 februari 2023.

Utredaren ska bland annat ta stillning till om leverantorer av s3
kallade OTT-tjinster (over the top) eller nummeroberoende inter-
personella kommunikationstjinster, exempelvis Facetime, Facebook
Messenger och Whatsapp, ska omfattas av skyldigheten att lagra och
ge tillgdng till uppgifter om elektronisk kommunikation, samt fére-
sld moderniseringar av regleringen nir det giller tjinsteleverantorers
skyldighet att anpassa sin verksamhet sd att hemliga tvingsmedel kan
verkstillas pd ett effektivt sitt. Vidare ska utredaren utvirdera nuvar-
ande reglering om lagring av och tillgdng till uppgifter om elektro-
nisk kommunikation 1 férhéllande till ny praxis frin EU-domstolen,
se avsnitt 3.2.4, samt analysera vissa frigor om jurisdiktion 1 férh3ll-
ande till elektronisk information som finns utanfor Sverige.

Av intresse f6r vir utredning ir frimst uppdraget att modernisera
anpassningsskyldigheten f6r tjinsteleverantorer s att beslut om hem-
liga tvingsmedel kan verkstillas. De tjidnsteleverantérer som enligt
lagen (2022:483) om elektronisk kommunikation (LEK) tillhanda-
hiller allminna kommunikationsnit eller elektroniska kommunika-
tionstjinster spelar en viktig roll nir brottsbekimpande myndig-
heter himtar in elektronisk kommunikation och uppgifter om sidan.
For att underlitta for de brottsbekimpande myndigheterna har
tjinsteleverantdrerna en s.k. anpassningsskyldighet, som innebir att
verksamheten ska bedrivas s3 att beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig évervakning av elektronisk
kommunikation kan verkstillas och att det kan ske pd ett sddant sitt
att verkstillandet inte réjs. Innehdllet 1 och uppgifter om avlyssnade
eller 6vervakade meddelanden ska goras tillgingliga s att informa-
tionen enkelt kan tas om hand. Anpassningsskyldigheten giller
1 friga om uppgifter som himtas in efter beslut om hemlig avlyss-
ning av elektronisk kommunikation och hemlig évervakning av elek-
tronisk kommunikation med stéd av rittegdngsbalken, inhimtnings-
lagen, preventivlagen eller lagen (2022:700) om sirskild kontroll av
vissa utlinningar.

106



SOU 2022:52 Ny och pagaende lagstiftning om utdkad tvangsmedelsanvindning

Bestimmelserna om anpassningsskyldighet ir i praktiken ofta en
forutsittning for att beslut om hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommuni-
kation ska kunna verkstillas och att verkstillandet kan ske 1 nira
anslutning till tvingsmedelsbeslutet. Utredaren har dirfér ftt 1 upp-
drag att analysera anpassningsskyldighetens omfattning — till exempel
om OTT-ginster ska omfattas av skyldigheten — och ta stillning till
hur en reglering kan utformas tydligt, enhetligt, sikert och teknik-
neutralt. Utredaren ska dven analysera behovet av lagstiftning eller
andra dtgirder i friga om anpassningsskyldigheten — till exempel i
forhillande till internationell roaming samt tillimpningen av 5G och
krypterings- och autentiseringsprocesser — sd att hemliga tvingsmedel
kan verkstillas pd ett effektivt sitt dven 1 framtiden.

5.3 Utredningsforslag om utokade majligheter
att anvanda hemliga tvangsmedel

Utredningen om utdkade méjligheter att anvinda hemliga tvings-
medel har i delbetinkandet Utdkade mdojligheter att anvinda hemliga
tvangsmedel (SOU 2022:19) sett dver delar av regleringen om hem-
liga tvdngsmedel. Syftet med &versynen har varit att ta stillning till
hur hemliga tvingsmedel ska kunna anvindas 1 stérre utstrickning
for att bekimpa allvarlig brottslighet. Utredningen foresldr att en rad
olika dtgirder inférs for att de brottsbekimpande myndigheterna
ska kunna 3 férbittrade mojligheter att utreda allvarlig brottslighet
mot enskilda och att avbryta sddan brottslighet. Enligt vira kommitté-
direktiv ska vi sirskilt uppmirksamma forslagen 1 utredningen. For-
slagen ir 1 huvudsak féljande.

Straffvirdeventiler for viss flerfaldig brottslighet

Utredningen foresldr att det infors straffvirdeventiler som gor det
mojligt att 1 vissa situationer beakta en flerfaldig brottslighets sam-
lade straffvirde vid bedémningen av om hemliga tvdngsmedel ska &
anvindas. Mojligheten foreslds kunna tillimpas i férundersékningar
om flerfaldig brottslighet som kan antas ha utdvats i1 organiserad
form eller systematiskt. Varje brott som inriknas ska kunna antas
vara ett led 1 den organiserade eller systematiska brottsligheten. Ut-
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redningen foresldr att det samlade straffvirdet ska kunna antas dver-
stiga fingelse 1 tvd r och att endast hiktningsgrundande brott och
forsok, forberedelse eller stimpling till hiktningsgrundande brott
ska f3 inriknas. Fér hemlig rumsavlyssning och hemlig dataavlisning
som giller rumsavlyssningsuppgifter foreslds att det samlade straff-
virdet ska kunna antas &verstiga fingelse 1 fyra &r och att endast
brott med ligst sex minaders minimistraff och férsok, forberedelse
eller stimpling till sddana brott ska f inriknas. Utredningen foreslar
vidare att brottskatalogen i den nuvarande straffvirdeventilen f6r hem-
lig rumsavlyssning avskaffas.

En tydligare koppling mellan hemlig avlyssning och hemlig
dvervakning av elektronisk kommunikation

Utredningen foreslér en bestimmelse som innebir att alla brott och
all brottslighet som kan leda till hemlig avlyssning av elektronisk
kommunikation dven ska kunna leda till hemlig 6vervakning av elek-
tronisk kommunikation, oberoende av om det samtidigt fattas ett
beslut om hemlig avlyssning. Sedan tidigare giller att ett tillstdnd till
hemlig avlyssning alltid ger ritt att vidta de dtgirder som hemlig 6ver-
vakning innefattar. Forslaget innebir att dven ett beslut om hemlig
overvakning kan fattas 1 friga om sddana brott och sddan brottslighet
som annars kan liggas till grund f6r ett beslut om hemlig avlyssning.

Brottskatalogerna utvidgas

Utredningen anser att det finns ett patagligt behov av utokade moj-
ligheter att anvinda hemliga tvingsmedel vid vissa brottstyper som
ir sirskilt svirutredda pd grund av att de typiskt sett begs 1 en miljo
dir det rider tystnadskultur eller att anvindning av modern teknik
gor det svért att identifiera en skiligen misstinkt for brott som kan
vara systemhotande eller i1 ¢vrigt sirskilt angeligna att bekimpa.
Utredningen féresldr dirfor att det infors en mojlighet att anvinda
hemlig avlyssning av elektronisk kommunikation, hemlig évervak-
ning av elektronisk kommunikation, hemlig kameradvervakning och
hemlig dataavlisning, forutom sidan dataavlisning som giller rums-
avlyssningsuppgifter, vid férundersékningar om grovt dataintrdng,
sexualbrott mot barn och barnpornografibrott, utpressning och grov
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utpressning, mened, dvergrepp 1 rittssak, grovt jaktbrott och grovt
insiderbrott.

En majlighet att inhdmta uppgifter om meddelanden i realtid

Utredningen foreslar att det ska vara tilldtet att himta in uppgifter om
meddelanden 1 realtid vid hemlig 6vervakning av elektronisk kom-
munikation i syfte att utreda vem som skiligen kan misstinkas for
brottet. Motsvarande dndring f6resl3s i lagen om hemlig dataavlisning.

Nya méjligheter att utreda vem som skéligen kan misstinkas

Utredningen féresldr att hemlig avlyssning av elektronisk kommuni-
kation och hemlig dataavlisning som giller kommunikationsavlyss-
ningsuppgifter ska 3 anvindas 1 syfte att utreda vem som skiligen
kan misstinkas for ett brott. Huvudregeln ska vara att brottet eller
den samlade brottsligheten ir sidan att hemlig rumsavlyssning kan
féorekomma. For att tillimpningsomridet inte ska bli alltfér snive
foreslar utredningen att tvdngsmedlen dven ska kunna anvindas i det
nya syftet vid utredning om vissa sirskilt angivna brott eller fler-
faldig brottslighet dir det foreligger ett sirskilt patagligt behov av en
sddan mojlighet.

Hemlig rumsavlyssning och hemlig kameradvervakning kan knytas
till en person

Utredningen foreslar en mojlighet att 1 vissa fall knyta tillstdndet till
hemlig rumsavlyssning och hemlig kameradvervakning till den skiligen
misstinkte 1stillet f6r till en viss plats. En sidan méjlighet ska
endast {4 anvindas om det finns sirskilda skil och om tillstdndet for-
enas med villkor som syftar till att minimera onddiga integritets-
intring for enskilda. Aklagaren ska i samband med ansékan limna
forslag till villkor. Utredningen foresldr vidare begrinsningar gillande
verkstilligheten, bland annat i friga om var den tekniska utrustningen
far vara placerad. I huvudsak motsvarande férslag limnas angdende
hemlig dataavlisning som giller rumsavlyssnings- och kameradvervak-

ningsuppgifter.
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En mdéjlighet till interimistiska dklagarbeslut om hemlig
rumsavlyssning

Aklagare foreslds f3 fatta interimistiskt beslut om hemlig rumsavlyss-
ning och tilltridestillstdnd f6r installation av utrustning f6r hemlig
rumsavlyssning, om det kan befaras att det skulle medfora en fér-
drdjning av visentlig betydelse for utredningen att inhdmta rittens
tillstdind. Aklagare foreslds dven f mojlighet att, pd motsvarande
villkor, fatta interimistiskt beslut om hemlig dataavlisning som giller
rumsavlyssningsuppgifter och tilltridestillstdnd for installation av
tekniska hjdlpmedel i syfte att inhimta sidana uppgifter.

Tilltradestillstind for enbart hemlig kameracvervakning

Ett tlltridestillstdnd 1 syfte att installera kamerautrustning pi en
plats som annars skyddas mot intring kan endast ges om det sam-
udigt ska verkstillas ett beslut om hemlig rumsavlyssning. Det ir
dock vanligt att hemlig kameradvervakning behévs och ir tilliten 1
ett drende dir det inte finns behov av eller finns férutsittningar for
hemlig rumsavlyssning. Utredningen f6reslar dirfor inforande av en
mojlighet att besluta om tilltridestillstdnd for installation av kamera-
utrustning utan ndgot krav pi att dven hemlig rumsavlyssning ska
ske, och att 8klagare ska kunna fatta sddana beslut interimistiskt om
det kan befaras att det skulle medfora en f6rdrdjning av visentlig
betydelse f6r utredningen att inhimta rittens tillstind.

5.4 Utredningsforslag om tvangsmedel i gransnara
omraden utan konkret brottsmisstanke

Utredningen om effektivare polisiira dtgirder i grinsnira omriden
har i betankandet Atgirder i grinsnira omrdden (SOU 2021:92) bland
annat foreslagit att Polismyndigheten 1 grinsnira omriden, 1 den
utrickning det dr nddvindigt, ska fi genomsoéka transportmedel under
forutsittning att det finns anledning att anta att det behovs for att
forebygga, forhindra eller uppticka grinséverskridande brottslig verk-
samhet som innefattar brott for vilket ir féreskrivet mer n ett &rs
fingelse (se forslag till 5§ lagen med sirskilda bestimmelser om
polisiira befogenheter i grinsnira omriden). En sddan husrannsakan
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i transportmedel ska fi genomforas vid vissa typer av flygplatser,
hamnar och tigstationer, vid allminna vigar och broar mot utlandet
samt 1 nirheten av dessa platser. Syftet med 3tgirden ir att méjlig-
gora en effektiv brottsforebyggande verksamhet for att bekimpa orga-
niserad grinséverskridande brottslighet.

Avsikten med férslaget ir enligt utredningen att mojliggora for
Polismyndigheten att vidta dtgirder i ett brottsférebyggande syfte 1
vid mening. Det ir inte endast friga om atgirder som ska vidtas fér
att uppticka brottslig verksamhet och férebygga brott som dnnu
inte har begitts, utan det kan dven vara friga om att uppticka redan
begdngna brott och dirigenom férhindra och férsvéra fortsatt brotts-
lig verksamhet. Detta uttrycks 1 utredningsférslaget pd s sitt att
syftet med atgirden ska vara att forebygga, forhindra eller uppticka
brottslig verksamhet. Det ska dven vara friga om brottslig verk-
samhet av det slag dir sjilva rorelsen 6ver grinsen utgdr en central del
av den brottsliga verksamheten eller brottsuppligget. Den brottsliga
verksamheten ska vidare vara av viss kvalificerad art. Det krivs inte
att misstanken avser ndgot konkret brott eller nigon konkret gir-
ningsman. For att dtgirden ska {3 vidtas miste omstindigheterna
vara sidana att det finns anledning att anta att dtgirden behovs. Kravet
innebir att en husrannsakan i ett transportmedel inte fir utforas
slumpmissigt och inte heller grundas enbart pd allminna spekula-
tioner eller antaganden. Atgirden miste alltid grundas p3 faktiska
omstindigheter, sisom killinformation eller underrittelser. Genom
forslaget mojliggors riktade dtgirder mot ett urval av personer som
selekteras utifrin en matchning mot en riskprofil eller annan vil-
grundad information som ger anledning till misstanke om brottslig
verksamhet. Forslaget dr utformat pd s3 sitt att en husrannsakan 1
transportmedel kan beslutas av den enskilde polismannen. I betink-
andet anges att 1 de fall det ir friga om mer planerade insatser bor
beslut fattas av Polismyndigheten, dvs. av ndgon som enligt sirskild
delegationsordning har fitt behorighet att fatta sddana beslut for
Polismyndighetens rikning. Atgirden fir beslutas endast om det 4r
nddvindigt fér de angivna syftena. Det innebir att behovs- och
proportionalitetsprinciperna ir styrande fér i vilken omfattning och
for vilka nirmare dndamal tgirden fir vidtas.

Utredningens bedémning ir att inskrinkningar som sker 1 en-
skildas fri- och rittigheter i grinsnira omriden som utgdngspunkt
fir anses vara mindre integritetskrinkande, eftersom personer som
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passerar sddana omrdden redan i dag kan bli féremal for olika former
av kontroll och 6vervakning. Vidare framhéller utredningen att grins-
nira omriden ir en avgrinsad geografisk yta dir behovet av effektiva
brottsbekimpande &tgirder framstdr som sirskilt framtridande och dir
effekten av polisidr verksamhet kan férvintas vara sirskilt stor.

5.5 Ny reglering om genomsokning pa distans
och biometrisk autentisering

Den 1 juni 2022 tridde vissa regler avseende anvindning av tvdngs-
medel ikraft (Modernare regler for anvindningen av tvingsmedel,
prop. 2021/22:119). Bland nyheterna finns ett nytt tvingsmedel —
genomsokning pd distans — for att {8 tillgdng till externt lagrade elek-
troniska handlingar. Vidare inférs en skyldighet for en enskild att 1
vissa fall medverka till biometrisk autentisering fér att 6ppna en
mobiltelefon eller liknande. Férbudet mot att beslagta meddelanden
mellan en misstinkt och en nirstdende avskaffas och en mojlighet
infors att 1 vissa fall droja med en underrittelse till den som drabbats
av beslag.

Tvingsmedlet genomsékning pd distans innebir en mojlighet att
soka efter handlingar som ir lagrade 1 ett avlisningsbart informa-
tionssystem utanfor den elektroniska kommunikationsutrustning
som anvinds for att utféra genomsdkningen, till exempel 1 externa
servrar eller i molntjinster. Férfarandet ska endast {3 ske i syfte att
soka efter handlingar som kan ha betydelse fér utredning om brott
eller om férverkande av utbyte av brottslig verksamhet enligt brotts-
balken. For att dtgirden ska f3 utforas krivs vidare att det finns
anledning att anta att ett brott har begdtts pd vilket fingelse kan folja.
Det krivs dven att det kan antas att det informationssystem som
genomsokningen ska utféras i kan ha anvints av den som skiligen kan
misstinkas for brottet. Om det saknas skil f6r ett sddant antagande
ska genomsékning pd distans ind3 {3 utféras, om det finns synnerlig
anledning att anta att det kan pdtriffas handlingar som omfattas av
det syfte med vilket genomsékningen fir utféras (28 kap. 10 a och
b §§ RB). Genomsokning pd distans fir beslutas endast om skilen
for dtgirden uppviger det intrdng eller men 1 6vrigt som dtgirden
innebir f6r den misstinkte eller fér ndgot annat motstdende intresse
(28 kap. 32§ och 101 § RB).
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Beslut om genomsokning pd distans fattas av underséknings-
ledaren, dklagaren eller ritten. En polisman fir vidta dtgirden dven
utan ett sddant beslut, om det ir fara 1 dréjsmél och genomsdkningen
inte kan antas bli av stor omfattning eller medféra synnerlig oligen-
het {6r den som drabbas av dtgirden. Om genomsékningen kan an-
tas bli av stor omfattning eller medféra synnerlig oligenhet for den
som drabbas av dtgirden bér, om det inte dr fara 1 dréjsmadl, dtgirden
inte vidtas utan rittens beslut (28 kap. 10 d § RB). I férarbetena an-
ges att exempel pd nir ritten bor fatta beslut om tvingsmedlet ir om
tgirden avser informationssystem av inte obetydlig storlek eller om
systemet innehéller sirskilt integritetskinsliga uppgifter eller en stor
mingd integritetskinsliga uppgifter. Likasd bor ritten fatta beslut
om 4tgirden sker inom ramen f6r ett tillslag i ett stérre drende om
organiserad brottslighet (prop. 2021/22:119 s. 180).

En husrannsakan eller en kroppsvisitation fir goras {or att séka
efter foremdl som kan anvindas for att utféra en genomsékning pd
distans (28 kap. 1 och 11 §§ RB).

5.6 Ny lag om elektronisk kommunikation

Den 1 juni 2022 ersattes lagen (2003:389) om elektronisk kommuni-
kation med en ny lag; lagen (2022:483) om elektronisk kommuni-
kation. Genom den nya lagen genomfors EU:s direktiv om inrittande
av en kodex fér elektronisk kommunikation®. I sak motsvarar den nya
lagen i stora delar den tidigare lagen. Exempelvis fors bestimmel-
serna om lagring och annan behandling av trafikuppgifter {6r brotts-
bekimpande indamadl (s.k. datalagring) over till den nya lagen. EU-
direktivet foranleder vissa dndringar och tilligg 1 den nya lagen, bland
annat att nummeroberoende interpersonella kommunikationstjinster
som till exempel meddelandetjinster i internetbaserade appar eller
knutna till sociala medier, s.k. OTT-tjinster, omfattas av vissa regler
1 lagen (Genomforande av direktivet om inrittande av en europeisk
kodex for elektronisk kommunikation, prop. 2021/22:136, s. 1). Utred-
ningen om datalagring vid brottsbekimpning har fitt i uppgift att
analysera forutsittningarna for att tillhandahallare av nummerobero-
ende interpersonella kommunikationstjinster ska omfattas av skyl-

2 Europaparlamentets och ridets direktiv (EU) 2018/1972 om inrittande av en europeisk kodex
for elektronisk kommunikation.
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digheten att lagra och ge tillgdng till uppgifter om elektronisk
kommunikation, se avsnitt 5.2.

En nyhet i den nya lagen om elektronisk kommunikation ir en
ny reglering om registreringsskyldighet for vissa férbetalda tjinster
som kan n3s via till exempel kontantkort. Regleringen tridde 1 kraft
den 1 augusti 2022. Syftet med registreringsskyldigheten ir att under-
litta for brottsbekimpande myndigheter och f6rsvara f6r kriminella
eftersom det ir vanligt att oregistrerade och anonyma kontantkort
till mobiltelefoner anvinds i samband med brottslig verksamhet. Det
gor att brottsbekimpande myndigheter gir miste om viktig och ibland
avgorande information. Forslaget innebir att den som tillhandahiller
en forbetald tjinst ska registrera uppgifter om abonnenten och kon-
trollera abonnentens identitet innan tjinsten borjar anvindas. Om
en forbetald tjinst anvinds av nigon annan dn den registrerade abon-
nenten ska tjinsten som huvudregel avbrytas.

Den nya regleringen stiller tydligare krav pd format och skynd-
samhet vid utlimnande av uppgifter om elektronisk kommunikation
frdin den som bedriver anmilningspliktig verksamhet till brotts-
bekimpande myndigheter. Uppgifter som giller brottslig verksamhet
eller misstanke om brott ska ordnas och géras tillgingliga i ett format
som gor att de enkelt kan tas om hand. Utlimnandet ska géras utan
drojsmél och pd ett sidant sitt att utlimnandet inte réjs. Den som
limnar ut uppgifterna ska ha ritt till ersittning av den myndighet
som begirt uppgifterna (Registrering av kontantkort — forbéttrad tillging
all uppgifter for brottsbekimpande myndigheter, prop.2021/22:183,
s. 46 ff. och 52 ff.).

5.7 Ny lag om sarskild kontroll av vissa utlanningar

Den 1 juli 2022 tridde en ny reglering om utlinningar som utgor
kvalificerade hot mot Sveriges sikerhet 1 kraft; lagen (2022:700) om
sirskild kontroll av vissa utlinningar. Den nya lagen har ersatt lagen
(1991:572) om sirskild utlinningskontroll.

Lagen innehdller nya regler som innebir att tvdngsmedel fir an-
vindas om utvisningen grundas pd att utlinningen kan antas komma
att begd eller pd annat sitt medverka till terrorismrelaterade brott
eller om utlinningen kan utgora ett allvarligt hot mot Sveriges siker-
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het (5 kap. 1 §). De grundliggande férutsittningarna for Sikerhets-
polisens anvindning av tvingsmedel dndras 1 den nya lagen.

Utover de tvingsmedel som Sikerhetspolisen redan tidigare hade
tillgdng till (husrannsakan, kroppsvisitation, kroppsbesiktning, foto-
grafering, fingeravtryckstagande, hemlig avlyssning av elektronisk
kommunikation, hemlig &vervakning av elektronisk kommunika-
tion och postkontroll) har myndigheten nu mojlighet att anséka om
tillstdnd till hemlig kameradvervakning (5 kap. 5-7 §§). Med den nya
lagen har det dven blivit méjligt f6r Sikerhetspolisen att anvinda
hemlig 6vervakning av elektronisk kommunikation for att lokalisera
en utlinning som inte har fullgjort anmilningsskyldigheten. Kravet
for att {3 anvinda hemliga tvingsmedel har sinkts frin synnerliga till
sirskilda skil.

For att tvingsmedel ska f3 anvindas krivs att dtgirden ir av
betydelse f6r vissa angivna indamal. Det forsta indamélet dr om det
ir av betydelse for att klarligga om utlinningen tillhér eller verkar
for en organisation eller grupp som planligger eller férbereder brott
enligt terroristbrottslagen (2022:666) eller om det finns en risk for
att utlinningen kan komma att engagera sig i en sidan organisation
eller grupp. Det andra indamélet dr att tvingsmedlet dr av betydelse
for att klarligga om det finns risk for att utlinningen sjilv planligger
eller forbereder sidana brott. Det tredje indaméilet ir om det ir av
betydelse for att klarligga om det finns risk for att utlinningen sjilv
eller tillsammans med andra medverkar i eller pa annat sitt frimjar
ett allvarligt brott som ror Sveriges sikerhet (5 kap. 3 §).

En polisman vid Sikerhetspolisen har ritt att vid en husrann-
sakan, kroppsvisitation eller kroppsbesiktning 1 vissa fall tillfilligt
omhinderta elektronisk kommunikationsutrustning som patriffas
for att underséka och kopiera innehéllet (5 kap. 4 §).

Ordningen med en s.k. dubbelprévning ska fortsatt gilla. Det
innebir att enligt den nya lagen ska Sikerhetspolisen, efter ett
godkinnande av Migrationsverket, regeringen eller domstol om an-
vindning av hemliga tvingsmedel, {4 fatta beslut om bland annat hus-
rannsakan, kroppsvisitation eller kroppsbesiktning (5 kap. 10 §). Vad
giller hemliga tvingsmedel ska Sikerhetspolisen anséka om tillstind
hos Stockholms tingsritt efter att anvindningen av tvingsmedlet har
godkints av Migrationsverket, regeringen eller domstol (5 kap. 11 §).
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Mojligheterna att anvinda tvingsmedel for att underlitta verk-
stilligheten av utvisningsbeslut utékas. Sikerhetspolisen far enligt
den nya lagen besluta om husrannsakan och kroppsvisitation fér att
soka efter pass och andra identitetshandlingar. Detsamma ska gilla
Polismyndigheten om den har fatt 1 uppdrag att verkstilla ett beslut
om utvisning (5 kap. 27 §).

Nir det giller rittssikerhetsgarantier finns bestimmelser om
granskning av material frdn hemliga tvdngsmedel och om férstoring
av sidant material (5 kap. 20-22 §§). Overskottsinformation fir an-
vindas dven for andra indamadl in fér att inleda férundersdkning
eller forhindra brott, sdvida inte bestimmelser 1 annan lagstiftning,
till exempel offentlighets- och sekretesslagen (2009:400) och data-
skyddsbestimmelser, hindrar anvindningen. Sikerhetspolisen ska
besluta om anvindning av 6verskottsinformation (5 kap. 23 §). Siker-
hets- och integritetsskyddsnimnden ska enligt lagen (2007:980) om
tillsyn 6ver viss brottsbekimpande verksamhet utéva tillsyn éver
Sikerhetspolisens hantering av hemliga tvingsmedel enligt den nya
lagen. Nimnden ska dven vara skyldig att pd begiran av enskild kon-
trollera om anvindningen har varit férfattningsenlig.
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6 Internationell utblick

6.1 Inledning

De flesta europeiska linder har straffprocessuella tvingsmedel som
liknar de svenska, 1 form av regler om frihetsberévande, om andra
inskrinkningar i rorelsefriheten, om omhindertagande av foremail
och ekonomiska tillgingar, om undersékning av utrymmen och per-
soner. Aven om reglerna i de olika linderna har utformats p olika
sitt bidrar Europakonventionen, och den rittspraxis som bildats kring
konventionen, till att tvingsmedlen dels hills inom vissa gemen-
samma ramar, dels tillgodoser grundliggande krav pa rittssikerhet.
De allminna principer som styr regleringen och anvindningen av
tvingsmedel kan sdgas vara i allt visentligt gemensamma for de i
dvrigt jimforbara rittsordningarna. En europeisk utblick dr dirfor
virdefull f6r att f8 perspektiv pa de férindringar 1 det svenska systemet
som utredningen dverviger.

Reglerna om tvingsmedel ir intimt férknippade med varje lands
processuella regler vilket forsvarar jimférelser. Inom de vida ramar
som bland annat Europakonventionen tilliter, finns det en mingd
olika sitt att lagstifta om tvdngsmedel. De straffprocessuella reglerna
har ett nira samband med en del av kiirnan i varje stats suverinitet,
nimligen den polisidra verksamheten och statens ritt att anvinda
véld mot sina egna medborgare. Varje stat virnar dirfor om sina regler
pd det hir omrddet (se Gunnel Lindberg, Straffprocessuella tvings-
medel — ndgra utvecklingslinjer, Sv]T 2007 s. 50). Dessa grundligg-
ande frigor f6ljer med alla slags jimférelser av tvingsmedelsanvind-
ning i olika rittsordningar. Ett tydligt exempel pd en svirighet ir den
for svenska forhdllanden viktiga frigan om nir férundersékning kan
inledas. Grinsen for detta kan i andra rittsordningar sittas vid en
ligre misstankegrad, vilket kan innebira att tvingsmedel kan anvindas
tidigare utan att bedémas vara preventiva tvingsmedel. Likasd kan
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vissa girningar i ett tidigare skede av ett brottsligt forfarande be-
démas som ett fullbordat brott i andra rittsordningar, vilket gor att
tvingsmedel kan anvindas inom ramen fér en brottsutredning pi ett
tidigare stadie.

For att £ veta om det 1 andra europeiska linder finns regler om,
vad vi anser vara, preventiva tvdngsmedel har utredningen samman-
stillt en kort promemoria med en beskrivning av utredningens frige-
stillningar och tre exempel pa situationer dir de brottsbekimpande
myndigheterna uppger sig ha behov av att anvinda tvingsmedel i
preventivt syfte, se bilaga 5. Promemorian har skickats ut till inter-
nationella kontakter inom &klagarmyndigheter och polisvisendet
samt till de departement i Finland, Norge och Danmark som ir an-
svariga for tvingsmedelsfrigor. De svar som inkommit, se bilaga 6,
har lagts till grund f6r resonemangen i detta kapitel. Till detta har
lagts underlag frin tidigare forarbeten. Vi gor inte ansprdk pd att
uttdémmande beskriva rittsordningen 1 ndgot av de berdrda linderna
utan syftet ir att beskriva och problematisera kring frigor om pre-
ventiv tvingsmedelsanvindning. Nedan aterges ett av de exempel
som finns i promemorian.

Polisen har i sin underrittelseverksamhet god kinnedom om aktérerna
1 ett kriminellt nitverk. Genom en informatér har de fitt information om
att det inom ett kriminellt nitverk forbereds ett mord som en himnd-
aktion for en skjutning mot en av nitverkets medlemmar. Polisen vet
inte vem det tilltinkta offret dr och inte heller vem som ska utféra mordet.
Det ir dock kint att det pdgir en allvarlig konflikt med ett annat krimi-
nellt nitverk och att samtliga aktérer 1 bida nitverken har en hog vilds-
kapacitet. Eftersom polisen inte vet var, nir eller hur mordet ska ske
eller vem som ir det tilltinkta offret ir misstankarna inte tillrickligt
konkreta for att enligt svensk ritt inleda férundersékning, inte heller
for forsoks-, forberedelsebrott eller motsvarande. Deltagandet i det kri-
minella nitverket ir inte 1 sig kriminaliserat 1 Sverige.

Polisens underrittelseverksamhet har kinnedom om vilka aktorer 1 nit-
verket som direkt eller indirekt sanktionerar eventuella valdsdid. Erfar-
enhetsmissigt vet polisen dirfor att nigon eller nigra av dessa ledar-
gestalter kommer att delta i anstiftandet av ett kommande valdsdad.
Polisen menar att hemlig tvingsmedelsanvindning mot dessa individer
skulle kunna generera mer konkreta uppgifter om till exempel offer, ut-
forare eller tinkt tillvigagingssitt vilket skulle 6ka méjligheten att for-
hindra att brottet fullbordas.
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Exemplet ligger nira de f6r utredningen centrala frigestillningarna.
Som framgar finns underrittelseinformation som talar for att allvar-
lig brottslighet ir nira férestiende. De brottsbekimpande myndig-
heterna har uppgett att det finns ett stort behov av att anvinda
tvidngsmedel 1 situationer som denna i syfte att férhindra brott. Vi
dterkommer till dessa frigestillningar lingre fram men kan nu kort
konstatera att det i exemplet inte framkommit nigot konkret som
talar f6r att en forberedelsegirning, sdsom beskrivs i brottsbalken,
har begdtts och inte heller att ndgot annat brott har begitts. Det idr
inte mojligt att inleda en férundersékning eftersom det forutsitter
att det gir att beskriva ett konkret brott som har begitts (23 kap. 1 §
rittegdngsbalken). En {6ljd av detta ir att tvingsmedel inte kan an-
vindas, med undantag fér de begrinsade méjligheter som inhimt-
ningslagen erbjuder.

Med utgingspunkt i bland annat exemplet ovan har ett flertal
europeiska linder beskrivit vilka méjligheter som finns att anvinda
tvingsmedel 1 syfte att forhindra brott. Det finns naturligtvis fel-
killor att beakta nir svaren analyseras. Konkretionen 1 uppgifterna
kan exempelvis tolkas och bedémas olika beroende p8 vilka referens-
ramar som bedémaren har. Aven med beaktande av dessa begrins-
ningar 1 underlaget anser vi att det finns stod for slutsatsen att
samtliga de linder' som besvarat vir férfrdgan betriffande det ovan
dtergivna exemplet, har en rittsordning som, 1 den beskrivna situa-
tionen, mojliggor tvingsmedelsanvindning i syfte att férhindra brott.
Det ir dock inte sd att alla de tillfrigade linderna har en sirskild
ordning och uttrycklig reglering f6r vad vi benimner preventiv tvings-
medelsanvindning. Diremot kan det av underlaget utlisas att det
finns ett antal forhillanden som gor att det finns rittsliga forut-
sittningar for att 1 ett tidigt skede anvinda sig av tvingsmedel 1 syfte
att férhindra brott. Den internationella utblick som presenteras 1
detta kapitel utgdr frén dessa férhéllanden.

' I Norge aktualiserar exemplet sirskilda bestimmelser om utredningar och tvingsmedelsanviind-
ning i syfte att férhindra brott. Dessa bestimmelser beskrivs nirmare i avsnitt 6.3. Aven i
Finland finns sirskilda regler i polislagen som méjliggér tvingsmedelsanvindning i syfte att
forhindra brott. I Osterrike och Ungern méjliggdrs tvingsmedelsanvindningen for att sjilva
deltagandet 1 ett kriminellt nitverk ir brottsligt. Med hinvisning till exemplet har det frin
Ungern anforts att exemplet ir en tydlig forberedelsegirning och att underlaget skulle ricka
for att inleda en brottsutredning, en grins som det sirskilt pitalats kriiver endast en mycket
l8g misstankegrad. Aven andra linder har, som framggr senare i kapitlet, besvarat utredningens
forfrigan men har inte limnat ndgra konkreta svar betriffande exemplet som sidant.
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6.2 Tvangsmedelsbegreppet

Som anférts 1 kapitel 4 finns det inte ndgon definition 1 svensk ritt
av vad som utgér tvingsmedelsanvindning. Gemensamt for alla de
straffprocessuella tvingsmedel som reglerats 1 svensk lag ir att de
utgér myndighetsutdvning som innebir intrdng 1 ndgons rittssfir
och vanligtvis innefattar tving mot person eller egendom (Gunnel
Lindberg, Straffprocessuella tvingsmedel, 2022, version 5, JUNO,
s. 47). Samtidigt finns det ett flertal dtgirder som utgor intrdng 1
ndgons rittssfir och som regelmissigt vidtas av de brottsbekimp-
ande myndigheterna 1 sdvil underrittelseverksamheten som i den
brottsutredande verksamheten utan att de har reglerats 1 det straff-
processuella regelverket. Som exempel kan nimnas spaning med
eller utan teknisk utrustning, lokalisering av personer med teknisk
utrustning eller infiltratérsverksamhet. Frdgan om det finns behov
av att forfattningsreglera dessa dtgirder, som ibland kallats for *tvings-
medelsliknande”, har varit féremal for sirskilda éverviganden (se till
exempel Polismetodutredningens slutbetinkande Sérskilda spanings-
metoder, SOU 2010:103). Dessa frdgor berors inte nirmare 1 denna
utredning. Det ska dock konstateras, vilket dven gjordes av Polis-
metodutredningen, att det i minga andra jimfoérbara rittsordningar
finns regler for &tgirder som i Sverige inte anses utgdra straff-
processuella tvingsmedel.” En sidan reglering kan innebira begrins-
ningar i jimforelse med svenska foérhillanden. Det kan exempelvis
gilla hur omfattande spaning som far bedrivas, vilka tekniska hjilp-
medel som fir anvindas vid spaning, om ljud- och bildupptagningar
far goras, hur GPS-sparning och andra sitt att lokalisera personer far
goras. Det torde sillan vara friga om att dtgirderna inte ir tilldtna,
utan snarare om att anvindning forutsitter att kvalifikationskrav dr
uppfyllda och att dtgirderna ir féremal {6r férhandskontroll.

? Sidana 4tgirder har enligt det underlag som utredningen fatt in forfattningsreglerats i bland
annat Osterrike, Norge, Slovakien, Finland och Nederlinderna. Aven i Danmark finns en mer
omfattande reglering av 3tgirder som i Sverige hinférs till den i allt visentligt oreglerade
underrittelseverksamheten. En fullstindig redogorelse av dessa frdgor ryms inte inom utred-
ningens uppdrag. Att kartligga grinsdragningsfrigorna mellan férfattningsreglerad tvingsmedels-
anvindning och &vrig underrittelseverksamhet utgor i sig ett omfattande arbete. Ett axplock
av exempel for att illustrera dessa skillnader i f6rhillande till bland annat véra nordiska grann-
linder 4r Norges och Danmarks reglering av myndigheternas avlyssning av samtal som myn-
dighetspersoner sjilva deltar i, till exempel vid en infiltrationsoperation (§ 216 straffeprocessloven
respektive § 780 retsplejeloven), Norges reglering av GPS-6vervakning (§202b straffe-
processloven) och Danmarks reglering av observation av personer som inte befinner sig p ett
frite tillgingligt stille (§ 791 a retsplejeloven).
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Utan att gd nirmare in pd dessa frigestillningar kan det konsta-
teras att tvingsmedelsbegreppet som sddant ir lingt ifrdn universellt.
Vad giller de mer ingripande tvingsmedel som ir aktuella i denna ut-
redning dr det dock regelmissigt sa att dessa hinférs till ett system
med kvalifikationskrav och férhandskontroll. Nir méjligheterna att
anvinda tvingsmedel i preventivt syfte i utlindska rittsordningar be-
skrivs i detta kapitel ir det de mer ingripande tvingsmedlen som avses.

6.3 Utredningsverksamhet i syfte att forhindra brott

Ett av utredningens mest centrala grinssnitt finns mot den tvings-
medelsanvindning som sker inom ramen fér en férundersékning
eftersom tvingsmedelsanvindningen med de undantag som beskrivits
i kapitel 4 utgdr frin att en forundersokning har inletts. Aven
tvingsmedelsanvindning inom en férundersdkning kan dock syfta
till att férhindra brott. Tydligast blir detta 1 férundersokningar om
forberedelsebrott. Likasd forekommer att tvingsmedelsanvindning
1 en férundersékning genererar 6verskottsinformation som kan an-
vindas for att férhindra annan brottslighet.

I Sverige bedrivs, utanfér ramarna f6r enskilda forundersékningar,
en omfattande underrittelseverksamhet av de brottsbekimpande
myndigheterna 1 syfte att férhindra brott. Denna verksamhet ir till
stora delar inte forfattningsreglerad. I detta avseende skiljer sig det
svenska systemet frdn minga andra jimfoérbara rittsordningar. En
sddan reglering kan utformas p3 flera sitt och dven 1 6vrigt jaimfor-
bara brottsutredande myndigheter 1 andra linder har ofta verksam-
hetsramar som skiljer sig frdn de svenska. P4 samma sitt som 1
Sverige har utlindska brottsbekimpande myndigheter som en del av
uppdraget att forhindra brott. I till exempel Norge har den verksam-
het som syftar till att forhindra brott reglerats inom huvudsakligen
samma ramar som den brottsutredande verksamheten. En ”etterforsk-
ning” kan 1 norsk ritt syfta till att ”avverge” straffbara handlingar
(§ 226 lov om rettergangsmaten i straffesaker [Straffeprocessloven]).
Om det pd objektiva grunder finns grund for att tro att nigon ska
begd vissa allvarliga brott kan en sddan utredning bedrivas for att
forhindra brottet och tvingsmedel kan anvindas inom utredningens
ramar. Aven i Nederlinderna finns majlighet att bedriva proaktiva
utredningar och anvinda tvingsmedel for att utreda allvarliga brott
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som planeras 1 en “organiserad kontext”. I vissa linder, exempelvis
Osterrike, finns en sirskild skyldighet att vidta tgirder for att
forhindra brott dven innan en brottsmisstanke kan konkretiseras.
I det underlag som vi fatt frén franska myndigheter beskrivs en admi-
nistrativ ordning, frikopplad frin den brottsbekimpande och brotts-
utredande verksamheten 1 6vrigt, enligt vilken tvingsmedel kan an-
vindas for att forhindra viss allvarlig brottslighet. I det svar som
inkommit frin Malta beskrivs en fristdende organisation benimnd
”Security Service” som lyder under en sirskild minister och har till
uppdrag att bland annat férhindra allvarlig brottslighet. Bland dess
befogenheter finns bland annat motsvarigheter till de tvingsmedel
som 1 dag fir anvindas enligt den svenska preventivlagen.

Dessa tidigare stadier av en utredning kan siledes vara béde 1
nigon utstrickning integrerade i det brottsutredande férfarandet
eller helt fristiende frin detsamma. Oavsett hur organisationen och
ramarna utformats innebir den reglering som finns att de brotts-
bekimpande myndigheterna i ett tidigt skede far tillging till en om-
fattande tvingsmedelskatalog. Det ska dock nimnas att det 1 vissa
linder fé6rekommer skillnader 1 férutsittningarna for tvdngsmedels-
anvindning inom respektive utanfér det som nirmast motsvarar for-
undersdkningsférfarandet. I de fall sidana skillnader har pitalats 1
svaren synes det regelmissigt vara s att fler begrinsningar fore-
kommer utanfér férundersokningsférfarandet och att anvindningen
av mer ingripande tvingsmedel ir férbehillen de situationer som rér

allvarlig brottslighet.

6.4 Det kriminaliserade omradet

Enligt vdra direktiv ska den reglering som ska féreslas syfta till att
forhindra brott som begds i1 kriminella nitverk. I minga linder ir
sjilva deltagandet i ett kriminellt nitverk kriminaliserat och kan ut-
gora en grund for anvindning av tvingsmedel.’ Detta har sin grund
1 bland annat ett beslut &r 1998 om en gemensam 4tgird om att gora
deltagande 1 en kriminell organisation i EU:s medlemsstater till ett
brott (98/733/RIF). Atgirden har senare ersatts av ridets rambeslut
(2008/841/RIF) om kampen mot organiserad brottslighet. Till denna

3 Osterrike, Ungern, Frankrike och Finland har alla sirskilt pdtalat betydelsen av denna krimi-
nalisering f6r att kunna anvinda tvingsmedel i syfte att férhindra brott.
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bakgrund ska dven liggas FIN:s generalférsamlings konvention om
grinsoverskridande organiserad brottslighet (Palermokonventionen)
som antogs ir 2000. Konventionen innehdller bland annat ett dtag-
ande for medlemsstaterna att kriminalisera deltagandet 1 en organi-
serad brottslig sammanslutning (artikel 5). I Sverige har det tidigare
bedémts att nigon sirskild kriminalisering avseende deltagande 1
kriminella organisationer inte krivs f6r att uppfylla Sveriges dtagan-
den enligt de ovannimnda rittsakterna (se till exempel, Sveriges r1/l-
tride till Forenta nationernas konvention mot grinsiverskridande
organiserad brottslighet, prop. 2002/03:46 och Genomforande av rddets
rambeslut om kampen mot organiserad brottslighet, prop. 2010/11:76).
Nigon bedémning av frigan om att kriminalisera deltagande eller
medlemskap 1 kriminella grupper gjordes inte heller av Gingbrotts-
utredningen (SOU 2021:68, s. 162 f.). En konsekvens av att Sverige
inte har kriminaliserat deltagande 1 kriminella organisationer ir att
sddant deltagande inte 1 sig kan liggas till grund f6r tvdngsmedels-
anvindning inom ramen {ér en brottsutredning. Det kriminaliserade
omridet dr avgdrande f6r frigan om tvdngsmedelsanvindning inriktad
pa att férhindra brott som begds inom kriminella nitverk. I de fall
deltagandet i ett kriminellt nitverk ir ett brott i sig kan ett férunder-
sokningsforfarande inledas for att utreda detta brott. Behovet av att
anvinda tvingsmedel pd annan grund mot samma personer i syfte att
férhindra andra brott minskar dirmed.

Kriminalisering av deltagande 1 en kriminell organisation kan ytterst
sigas syfta till att forebygga och férhindra den brottsliga verksamhet
som organisationen i friga kan tinkas utféra. Liknande resonemang
ligger bakom bland annat den kriminalisering av deltagande i terrorist-
organisationer som nyligen foreslagits. Inom detta omrdde finns dven
en mer betydande kriminalisering av olika slags forstadier till brott,
sdsom finansiering eller offentlig uppmaning, rekrytering, utbild-
ning eller resor (se Straff for deltagande i en terroristorganisation,
Ds 2022:6, s. 62 ff.). Genom en utdkad kriminalisering av dessa for-
mer av forstadier till brott uppstdr ett storre omridde dir ett sjilv-
stindigt brott, 1 ett tidigare skede, har begdtts och férundersékning
kan inledas. Det kan konstateras att vissa linder har klart mer om-
fattande kriminalisering av forberedelse till allvarlig brottslighet in
den som Sverige har. Om dven mer avligsna forberedelsegirningar ir
kriminaliserade kan en férundersékning inledas och tvingsmedel
anvindas inom den ramen. Exempel p4 detta finns i Danmark, vilket

123



Internationell utblick SOU 2022:52

bland annat framhillits i férarbetena till den norska regleringen av
preventiv tvingsmedelsanvindning (se Endringer i straffeprosessloven
muv. (skjulte tvangsmidler) prop. 68 Ls. 175). Det kan tilliggas att
Danmark har ett ligre krav pd misstanke for att anvinda hemliga
tvdngsmedel under férundersokning (se till exempel Hemliga tvdngs-
medel mot allvarliga brott, SOU 2012:44, s. 166). Sammantaget ger
detta mer omfattande méjligheter att anvinda tvingsmedel i preven-
tivt syfte nir allvarlig brottslighet befaras.

Med utgdngspunkt 1 det exempel som &tergetts i avsnitt 6.1 kan
det konstateras att dven utformningen av det kriminaliserade omr3-
det har stor inverkan pd behovet av en sirskild ordning f6r preventiv
tvingsmedelsanvindning.

6.5 Sammanfattande slutsatser

En slutsats som kan dras av det underlag som inhidmtats ir att det 1
linder som 1 &vrigt dr jimférbara férekommer att den verksamhet
som de brottsbekimpande myndigheterna bedriver i syfte att for-
hindra brott har reglerats i stdrre utstrickning dn 1 Sverige. I vissa
linder uppritthills en skillnad mellan den verksamhet som nirmast
liknar en férundersékning, och syftar till att utreda och lagféra brott,
och den verksamhet som enbart syftar till att forhindra allvarlig
brottslighet. I andra linder dr dessa verksamheter mer sammanvivda.
Oavsett skillnader 1 systemen kan det konstateras att de linder som
besvarat vir foérfrigan har regler som gor det méjligt att anvinda
tvingsmedel i syfte att férhindra brott.

Det kan dven konstateras att flertalet linder har kriminaliserat
deltagande 1 ett kriminellt nitverk eller motsvarande sammanslut-
ning. Detta och andra skillnader i det kriminaliserade omridet pa-
verkar forutsittningarna for att anvinda tvdngsmedel 1 syfte att for-
hindra allvarlig brottslighet.

Underlaget ger sammantaget stéd for slutsatsen att ett system med
tvingsmedelsanvindning 1 syfte att férhindra allvarlig brottslighet
inte ir frimmande i en demokratisk rittsstat.
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/ Behovet av att utdka
anvandningen av preventiva
tvangsmedel

7.1 Bakgrunden - en allvarlig brottsutveckling
och ett férandrat underrattelselage

7.1.1 Inledning

Vir utredning har tillsatts av regeringen med anledning av de senaste
drens brottsutveckling med bland annat en 6kning av det dodliga
skjutvapenvéldet och minskad uppklarning av dédsskjutningar i den
kriminella miljén. Den lagstiftning som vi enligt kommittédirek-
tiven ska dverviga innebir ett intrdng 1 enskildas integritet. Behovet
och den férvintade effekten av lagstiftningen méste dirfér noga ana-
lyseras och 6vervigas. Frigan om att dven inom Polismyndighetens
verksamhetsomride anvinda tvingsmedel 1 preventivt syfte har dess-
utom tidigare utretts och forkastats. Regleringen om tvingsmedel
har utformats efter en avvigning mellan 4 ena sidan samhillets behov
av en effektiv brottsbekimpning till skydd f6r medborgarna och &
andra sidan grundliggande fri- och rittigheter sisom den enskildes
ritt till integritet och rittssikerhet 1 forhillande till staten. For att
nddvindigheten av regleringen ska kunna bedémas krivs att det i
varje lagstiftningsirende dir tvingsmedel inférs, eller omridet for
dem utvidgas, finns en tillfredsstillande redovisning av de behov som
regleringen forvintas fylla. Dirutdver krivs en analys av det for-
vintade integritetsintringet. I den utstrickning det ir mojligt bor
dessa analyser grunda sig pd erfarenheter av tillimpningen av de
regler som redan finns. Direfter kan argument som talar f6r tvings-
medlet provas mot de argument som talar mot. Endast i de fall som
tvéngsmedlet di framstdr som nédvindigt, proportionellt och for-
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svarligt 1 ett demokratiskt samhille ska detta tillitas (jir Hemliga
tvdngsmedel mot allvarliga brott, prop. 2013/14:237, 5. 57). I detta
kapitel redogor vi fér det behov av att anvinda tvingsmedel 1 pre-
ventivt syfte som de brottsbekimpande myndigheterna har pitalat
och de férhillanden som gjort att ett sddant behov uppkommit.
Begreppet preventiva tvdngsmedel anvinds i detta betinkande for att
beteckna tvingsmedel som anvinds utan att en fé6rundersékning har
inletts, jfr prop. 2013/14:237 s. 98.

De brottsbekimpande myndigheternas behov av verktyg for att
kunna fullgéra uppdraget att forhindra brott ir med nédvindighet
knutet till brottsutvecklingen, men dven till samhillsutvecklingen 1
stort. Nir det giller brottsutvecklingen ir det sirskilt 6kningen 1
valdsbrott med skjutvapen som medfor att behovet av adekvata verk-
tyg f6r myndigheterna att méta utvecklingen gor sig gillande med
sirskild styrka. Det dr dirfér angeliget att beskriva den utvecklingen
under de senaste dren. Eftersom véldsbrottsligheten ir starkt kopp-
lad till narkotikabrottslighet beskrivs utvecklingen dven pd detta
omrdde. En betydande f6érindring i underrittelsemiljén har ocksd
skett pd senare ir. Samhillets digitalisering har medfort att brottslig-
heten, i synnerhet den allvarliga och organiserade brottslighet som
kriver sivil samordning som kommunikation, 1 allt stérre utstrick-
ning avsitter digitala spdr. Samtidigt har underrittelseverksamheten
inom de brottsbekimpande myndigheterna utvecklats. I detta kapi-
tel undersoker vi hur dessa férindrade forhillanden har pdverkat de
brottsbekimpande myndigheternas behov av att anvinda tvingsmedel
1 underrittelseverksamheten.

7.1.2  Brottsutvecklingen och de kriminella natverken

I augusti 2021 limnade Gingbrottsutredningen sitt betinkande Skdirpta
straff mot brott i kriminella nétverk (SOU 2021:68). Betinkandet
innehdller bland annat en utforlig beskrivning av de senaste rens
brottsutveckling och en kartliggning av vilken brottslighet som ir
vanligt férekommande inom ramen f6r kriminella nitverk. Sivil under-
laget som slutsatserna som finns i Gingbrottsutredningens betink-
ande ir av stor betydelse for den ligesbild som behévs dven 1 denna
utredning. Sammanfattningsvis kan sigas att det har skett en 6kning
av det dodliga skjutvapenvildet i kriminella miljéer, att tillgdngen till
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narkotika har 6kat samtidigt som narkotikamarknaderna har pro-
fessionaliserats och de kriminella nitverken har vixt i antal och 6kat
sin férmdga. Utvecklingen miste beskrivas som allvarlig och den ir
forhillandevis vildokumenterad sivitt avser de senaste iren.

En 6kning av dédligt skjutvapenvald

I ett lingre perspektiv skedde det, 1 vart fall i de flesta visteuropeiska
linder, en 6kning av dédligt vald under perioden 1960-1990, {5t av
en minskning. I Sverige har den neddtgdende trenden brutits och
frdn och med &r 2013 6vergitt till en 6kning. Det dodliga vildet med
skjutvapen borjade 6ka redan under mitten av 2000-talet men doldes
inledningsvis 1 statistiken av en fortsatt minskning av dédligt vild med
andra vildsmetoder. Fran och med &r 2013 har det dodliga skjutvapen-
véldet bidragit till en generell 6kning av den totala nividn av dédligt
vald 1 Sverige (Dddligt skjutvapenvald i Sverige och andra europeiska
lander, Brd 2021:8, s. 7).

Samtidigt som en okning skett 1 Sverige har det dodliga valdet
med skjutvapen minskat i de flesta andra linderna i Europa. Med fyra
avlidna per miljon invénare till f6ljd av dédligt skjutvapenvild ligger
Sverige hogt 1 den europeiska rangordningen, dir genomsnittet
motsvarar 1,6 personer per miljon invinare. I en nordisk jimforelse
har Sverige beskrivits som tydligt avvikande vad giller dédligt vild
med skjutvapen, som intriffar oftare 1 Sverige in nigon annanstans 1
Norden. Det understryks i denna jimférelse att situationen har f6r-
virrats de senaste dren (Brd 2021:8 s. 26). I kartliggningen har det
konstaterats att den 6kning som skett i Sverige, 6ver flera ir i rad,
saknar motsvarighet 1 évriga Europa (Brd 2021:8 s. 8 f.). Nivin som
nu uppndtts i Sverige ir historiskt hég och dven antalet personer som
vérdats pd sjukhus pd grund av skjutvapenskador har 6kat (Brd 2021:8
s. 30). Det har alltsd skett en mer 6vergripande 6kning av antalet
skjutningar generellt och dven antalet springningar synes ha okat

(SOU 2021:68 s. 50).
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Enligt forskningen dr 6kningen starkt férknippad med kriminella
miljder’ i utsatta omriden. Den 6kning som visas i statistiken ror en
mycket specifik kategori, dodsskjutningar i den kriminella miljon.
I dag sker 4tta av tio hindelser med dédligt skjutvapenvald 1 Sverige
inom en kriminell miljé. Dessa cirka 30-40 hindelser om &ret utgér
en tredjedel av allt dodligt v8ld 1 Sverige. Det ir friga om mycket
grovt vild som tydligt koncentreras till specifika platser, personer
och sammanhang. En allt stérre andel av det skjutvapenrelaterade
doédliga vildet sker nu utomhus och de allra flesta dédsskjutningarna
sker 1 Stockholm, Géteborg och Malmé (Brd 2021:68 s. 31). En
undersokning genomférd av brottsférebyggande rddet har visat att
antalet utomstdende personer som drabbas i springningar och skjut-
ningar under de senaste dren har 6kat kraftigt (Dédligt vild i den
kriminella miljon 2005-2017, Brd 2020:4). Det ir dven sd att riskerna
for tredje man har 6kat pd grund av det 6kade antalet springningar,
och en kraftigt 6kad anvindning av automatvapen vid mord 1 krimi-
nella miljder. Att antalet hylsor som &terfinns pd brottsplatserna
okat talar f6r samma slutsats. Detta ir troligen en indikation pd en
okande likgiltighet infor att skada eller doda utomstdende men kan
dven bero pd att utférarna av dessa brott blivit allt yngre och mer
oerfarnaivapen- och springimneshantering. Flertalet rapporter tyder
pd att den strukturella férindringen av valdsbrottsligheten har inne-
burit att allt fler utomstdende drabbas och att vildet i dessa samman-
hang blivit grovre och mer hinsynslést eller likgiltigt (SOU 2021:68
s. 50 f. samt Brd 2020:4 s. 8).

Enligt Brottstérebyggande rddet ir en rimlig slutsats att 6kningen
av det dédliga skjutvapenvéldet i Sverige kan handla om en sirskild
gruppdynamik i den kriminella miljén, dir skjutningar utléser var-
andra. Studier har visat att skjutningar i storstider ir relaterade till
varandra, pd sd sitt att en intriffad skjutning okar risken for ytter-

! Med den kriminella miljén avses enligt Bris anvindning av begreppet den vinningsdrivna
milj6 dir personer enskilt eller tillsammans systematiskt begdr brott f6r att tjina pengar. Det
handlar ofta om brott med kopplingar till narkotikahandel eller organiserad brottslighet. Be-
greppet anvinds for att betona att den kriminella miljén ir skild frin den vanliga legala miljon,
snarare dn for att peka ut att det finns olika geograflska omriden eller platser som utgdr krimi-
nella miljder. Att den kriminella miljén ir vinningsdriven innebir att andra former av organi-
serad brottslighet inte med automatik ingdr i miljén. Definitionen omfattar inte heller fall dir
de inblandade tillhér marginaliserade grupper eller missbrukarkretsar, dir brottslighet visser-
ligen forekommer men inte pi samma systematiska och milinriktade sitt. Personer i den kri-
minella miljén kan ingd i olika ndtverk och grupperingar, men kan 4ven vara en del av den
kriminella miljon utan att ing 1 nigot nitverk (Dddligt vild i den kriminella miljon 20052017,
Brd 2020:4 5. 12)
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ligare skjutningar i samma omride den nirmsta tiden direfter, och
att offren f6r dédsskjutningarna i kriminell milj6 inte sillan har varit
misstinkta i liknande drenden (Brd 2021:8 s. 12, 31 samt 73).

Sammantaget kan det sigas att skjutningar och springningar har
okat och att en sirskild typ av dodligt vild vid konflikter bland
kriminella blivit vanligare. Det rér sig om yngre min, frimst i stor-
stadsomriden, som skjuter ihjil varandra utomhus 1 den offentliga
miljén inom ramen fér olika konflikter. Vissa av dessa konflikter
forefaller ha utvecklats till reaktiva serier av vedergillningar mellan
olika grupper (SOU 2021:68 s. 51).

Skjutvapenvdldet synes ha okat kraftigt under innevarande dr
— dven utanfor storstadsregionerna

Underlaget for att beskriva utvecklingen av skjutvapenvidld 1 ett
kortare tidsperspektiv dr av naturliga skil mer begrinsat. P4 reger-
ingens uppdrag f6r polisen statistik dver antalet bekriftade skjutningar.
Totalt intriffade 342 skjutningar ir 2021. Under perioden 1 januari till
16 augusti 2022 intriffade 251 skjutningar, med 43 avlidna och 67 ska-
dade personer som foljd. Motsvarande siffra fér 4r samma period
&r 2021 var 205 skjutningar med 29 avlidna och 59 skadade som fsl;d.

P4 samma sitt som tidigare ar sker flest skjutningar i storstads-
regionerna. Men under perioden frin den 1 januari till den 16 augusti
2022 har en 6kning av antalet skjutningar noterats iven i Jonkopings,
Sédermanlands och Ostergotlands lin (polisregion Ost). I dessa lin
har 40 skjutningar med 2 avlidna och 13 skadade som foljd regi-
strerats, att jimfora med 11 skjutningar med 1 avliden och 1 skadad
under motsvarande period féregdende ir.

En minskning av uppklarningen av dédligt skjutvapenvild

Aven om vir utredning behandlar lagstiftningsitgirder i syfte att
forhindra brottslig verksamhet och inte dtgirder i syfte att under-
litta utredning och lagféring av brott har den minskade uppklar-
ningen av dodligt skjutvapenvild viss betydelse. Enligt Brottsfore-
byggande ridet bidrar nimligen rimligtvis den omstindigheten att {3
skjutningar 1 kriminella miljoer klaras upp till 6kningen av det dod-
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liga skjutvapenvildet i den meningen att risken f6r himndaktioner
okar (Brd 2020:4 s. 49).

I Sverige dr uppklarningen av brott vid dédligt vild med skjut-
vapen lig. Om brotten skett 1 kriminell miljé klaras endast 23 pro-
cent av brotten upp (Brd 2021:8 s. 75). Samtidigt som antalet dods-
skjutningar 6kat pd det sitt som beskrivits ovan har andelen fall av
dédligt vald 1 den kriminella miljén som klaras upp minskat. Upp-
klarningen fér dédligt vald vid konflikter i den kriminella miljon ir
generellt ligre in f6r andra typer av dédligt vald. Detta har tillskrivits
bland annat att det sillan finns en kind girningsperson i inled-
ningsskedet av utredningen, vilket gor utredningen svirare. Att upp-
klarningen generellt ir ligre for dodligt vild som sker utomhus och
dédligt skjutvapenvild har belagts 1 forskning. Bdda dessa forhill-
anden ir vanliga vid konflikter 1 den kriminella miljén (Brd 2020:4
s. 10). Det finns sdledes ett antal omstindigheter kopplade till form-
erna for vildsutdvningen som bidrar till den liga uppklarningen.
Enligt Brottstorebyggande rddet dr det tydligt att det vid skjutningar
1 kriminell miljé 4r vanligt att det inte finns nigra égonvittnen som
trider fram, och att de 6gonvittnen som trider fram ofta ir obekanta
med sivil offer som girningsperson. Enligt samma rapport ir det
rimligt att anta att det 1 vissa fall kan finnas personer som gjort iakt-
tagelser men som av olika anledning inte trider fram (Brd 2020:4,
s. 55). Denna problematik behandlas nirmare lingre fram i avsnittet.

En 6kad tillging till narkotika, effektivare smuggling
och forsiljning samt hogre konfliktnivier

Narkotikahandeln utgor en central inkomstkilla for den organise-
rade brottsligheten. Polismyndigheten har bedémt att mellan 100
och 150 ton narkotika smugglas till Sverige varje ir och att detta resul-
terar 1 brottsvinster pd mellan 1,8 och 2,8 miljarder kronor (Myndig-
hetsgemensam ligesbild — organiserad brottslighet 2021, Nationellt under-
rittelsecentrum, Dnr A562.287/2021, s. 13). Tillgngen till narkotika
1 Sverige beriknas ha okat under hela 2000-talet (Narkotikamark-
nader, Brd 2021:10, s. 20). Enligt en rapport frin Brottsforebyggande
ridet har dven handeln med narkotika férindrats under de senaste
dren. Tre overgripande férindringar har identifierats. Den férsta
forindringen ir en effektivisering av smugglingen av narkotika till
Sverige. Kontakterna mellan svenska aktérer och aktérer i utlandet
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har underlittats och svenska aktorer finns pa plats i centrala transit-
linder. Distributionskedjorna har kortats. Storre partier 4n tidigare
har f6rts in och mojligheten att importera narkotika ir 6ppen for en
bredare krets av kriminella dn tidigare. Den andra férindringen som
har identifierats ir att kriminella nitverk® i allt stérre omfattning
strivar efter att styra narkotikamarknaden p4 vissa geografiska platser.
Revir av detta slag var tidigare ovanliga men har 1 dag en bide praktisk
och symbolisk betydelse. Enligt rapporten leder konkurrensen om
platser till hogre konfliktnivier mellan nitverken. Nitverken expan-
derar dven utanfér storstiderna och utlokaliserar verksamheter till
andra platser 1 landet. Den tredje forindringen avser tillgingligheten
for narkotikakdparna. Sociala medier och krypterade appar tillsam-
mans med etableringen av nya forsiljningsplatser pa internet har
forenklat bide kundrekryteringen och marknadsféringen f6r gatu-
siljarna. Leveransmetoder som utkérning och éverldtelser via posten
har blivit vanligare. Det sagda medfor att fler, utan egna kontakter,
kan kopa narkotika utan att upptickas av rittsvisendet (Brd 2021:10,
s. 7 1.).

Det finns en stark koppling mellan narkotikabrottslighet och
véldsanvindning. Narkotikamarknaden ir troligtvis den mest vild-
samma inom den illegala ekonomin (Myndighetsgemensam ligesbild
— organiserad brottsligher 2021, s. 13).

Smuggling

S&vil Tullverket som Polismyndigheten bedémer att de har god
kunskap om varifrin olika typer av narkotika kommer innan den nir
Sverige. Detta kommer inte att beskrivas mer ingdende i denna ut-
redning, men en bild av underrittelseliget ir nodvindig for att
illustrera behovet av tvingsmedelsanvindning f6r att férhindra brotts-
ligheten. Narkotikan smugglas in 1 bide stora och sm& mingder. For
att smuggla stora volymer krivs hog ekonomisk och organisatorisk
kapacitet. Smuggling av ett stdrre parti motsvarar en investering pa
flera miljoner kronor. Aven den smiskaliga inférseln kan ske med
hég frekvens, si kallad myrtrafik, och sammantaget resultera i att

2 Brd anvinder sig av begreppet kriminella miljder for att beskriva sociala sammanhang och
platser dir ett flertal personer dterkommande begér brott tillsammans for att tjina pengar. Nir
Bra talar om specifika konstellationer av personer i dessa miljder anvinds begreppet kriminella
nitverk (Brd 2021:10s. 22).
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stora mingder narkotika férs in 1 landet. Bland de aktdrer som har
stor smugglingskapacitet finns bdde sammanhillna och fragmenterade
distributionskedjor. De sammanhilla kedjorna styr sdvil insmugg-
ling som distribution och férsiljning pd olika orter Sverige. Detta
har tidigare varit ovanligt. Den nu vanligast férekommande typen av
aktér med en sammanhillen kedja ir svenska férortsbaserade nit-
verk, men iven vistafrikanska nitverk och internationella nitverk
besitter 1 dag denna kapacitet. De kriminella nitverken behandlas
nirmare lingre fram i avsnittet. De fragmenterade kedjorna ir 1 stillet
inriktade pd endast en del av kedjan och siljer narkotikan vidare till
andra kriminella konstellationer 1 Sverige. Dessa aktorer har sillan
egna kopplingar till slutkonsumentmarknaden. Bland dessa omnimns
svenska importérer som ofta har en lingre “karriir” bakom sig inom
kriminella grupperingar men som importérer agerar fristiende frn
de tidigare nitverkskopplingarna och samarbetar i mindre grupper.
Dessa aktorer anses ha ett valdskapital och ett brett kontakenit.
Aveni importdrer med bakgrund i producentlinder eller nitverk frin
andra regioner sisom Osteuropa, Balkan eller Sydamerika férekom-
mer (Brd 2021:10 5. 39 ff.).

I de flesta smugglingsmodus ir det inte huvudminnen som fraktar,
overlimnar eller tar emot narkotikan utan de storre riskerna liggs
i stillet pd andra anlitade personer (Brd 2021:10 s. 56). Samarbeten
torekommer mellan aktérerna men konflikter, med vild som resul-
tat, uppstdr inda. Konflikter har resulterat i vildsamma uppgérelser
dven 1 utlandet med skjutningar i bland annat Spanien (Brd 2021:10
s. 61).

Forsilining till brukare

Aven formerna for forsiljning till brukare av narkotika i Sverige har
forindrats. I en rapport frdn Polismyndighetens Nationella Opera-
tiva Avdelning identifierades totalt 457 platser i Sverige dir narko-
tika siljs 6ppet 1 socialt utsatta omrdden. Den 6ppna gatuforsilj-
ningen utgdr sannolikt en mindre del av narkotikaférsiljningen i
dessa omrdden, men hinger thop med en mer omfattande narkotika-
forsiljning som organiseras med utgdngspunkt i samma omrdden.
Den vanligaste férsiljningsformen i det material som Brottsfore-
byggande ridet granskat ir s.k. mobilférsiljning. Overgingen frin
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stationira telefoner till mobiler anses ha revolutionerat narkotika-
handeln under 2000-talet och intridet av smartphones pa bred front
under 2010-talet har skapat nya férutsittningar for kundrekrytering
och marknadsféring. Utkérning och andra snabbare och attraktivare
leveransmetoder har blivit allt vanligare (Brd 2021:10 s. 69 ff.). En
telefon med bra kontakter till kopare har ett eget virde och kan hyras
ut eller siljas f6r mellan 50 000 och 500 000 kronor, beroende pd hur
mdnga och bra kontaktuppgifter den innehéller. Enligt Brottsfore-
byggande rddets observationer kan personer med grundliggande
internetkunskap sjilva s6ka fram aktiva narkotikasiljare pd sociala
medier (Brd 2021:10 s. 78 ff.). Den digitala kommunikationen ir
avgorande for forsiljningen pd de ovan beskrivna s.k. omridesmark-
naderna (Brd 2021:10s. 98).

En utgdngspunkt for bide gatuférsiljningen och en stor del av
mobilférsiljningen ir forsiljarnas ansprdk pd att kontrollera vissa
platser. Den eller de som gor ansprik pa sddan kontroll anses ofta
kontrollera inte bara narkotikaférsiljningen utan dven annan krimi-
nalitet 1 eller med utgdngspunkt 1 omrddet. Ett valdskapital ir en
forutsittning f6r dessa aktorers verksamhet (Brd 2021:10 s. 86 1.).
Vissa platser har mer stabila dominansférhillanden medan andra har
dterkommande stridigheter om makt och revir (Brd 2021:10 s. 88).

Aven marknaden for narkotikaférsiljning pd internet har vixt. En
kartliggning genomford av Polismyndighetens Nationella Operativa
Avdelning visar att den ménatliga omsittningen pd Darknetmark-
naden’ Flugsvamp 6kat frin fyra miljoner kronor i september 2014
till 6ver 30 miljoner kronor under dr 2021. Vid sidan av detta sker
forsiljning 6ver internet via webbsidor, sociala medier och nitforum.
Internetmarknaden beriknades enligt Polismyndighetens Nationella
Operativa Avdelnings bedémning omsatta ungefir en halv mil-
jard kronor under r 2020, vilket utgor en férhdllandevis begrinsad
del av narkotikamarknaden* (Brd 2021:10 s. 102 ff.). Internetmark-

3 Den 6ppna delen av internet som bestdr av sékbara hemsidor kallas clearnet eller surface web
och utgdr ungefir fyra procent av innehillet p4 internet. Resterande del, det som kallas deep
web, ir inte sokbart och innehiller skyddade uppgifter. Inom detta ryms till exempel féretags
och myndigheters intranit och databaser och annan datalagring. Mycket mindre dn en procent
utgdrs av Darknet, en anonymiserad och krypterad del av internet. P4 Darknet finns mark-
nadsplatser som kan beskrivas som ett “Ebay fér illegala varor”. Flugsvamp ir den dominerande
svenska Darknetmarknaden. (Brd 2021:10's. 100 ff.).

* Nigonstans mellan tre och 14 procent beroende p4 vilka utgdngspunkter som anvinds fér
att berikna den narkotikamarknadens storlek (Brd 2021:10 s. 105).
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naden skiljer sig frin omradesmarknaden pd flera punkter och ir i
stor utstrickning tillitsbaserad och fredlig (Brd 2021:10s. 117).

Kriminella nitverk

Minga brott begds i dag inom ramen fér ndgon form av samarbete
mellan olika personer. Detta giller inte minst de grova brott som ir
av sirskilt intresse fér denna utredning. Antalet sammanslutningar
inom den kriminella miljén har 6kat. Det finns inte nigon legal eller
1 6vrigt vedertagen definition av organiserad brottslighet 1 Sverige.
Internationellt och inom EU finns dock definitioner av sdvil krimi-
nella organisationer som organiserad brottslighet generellt. Dessa defi-
nitioner har tillkommit inom ramen {6r gemensamma &tgirder mot
organiserad och grinséverskridande brottslighet.” Enligt instrumenten
kan organiserad brottslighet 1 form av kriminella organisationer sigas
ta sikte pd girningar begingna inom en strukturerad sammanslut-
ning av tre personer eller fler som handlar 1 samférstind, 1 syfte att
begd ett eller flera brott som kan féranleda fyra drs fingelse eller mer
for att direkt eller indirekt uppnd ekonomisk eller annan materiell
vinning. Inom EU tillimpas dven en lista med elva kriterier som kan
anvindas for att definiera organiserad brottslighet®.

Kriminella nitverk har inte heller definierats pd ndgot bestimt
sitt 1 Sverige. Termen anvinds ibland synonymt med organiserad
brottslighet, iven om det synes vara sd att det med kriminella nitverk
ibland &syftas dven kriminella konstellationer med ligre organisa-
tionsgrad. Begreppet kan dock inte uppfattas som att det endast
avser sddana l6sare sammansatta grupperingar, eftersom det dven an-
vinds 1 olika sammanhang f6r att beskriva vitt skilda sorters kon-
stellationer, allt frin hierarkiska och formaliserade grupper till 16sare

> EU:s 4tgird om att gora deltagande i en kriminell organisation i EU:s medlemsstater till ett
brott (98/733/RIF) som sedermera ersatts av ridets rambeslut (2008/841/RIF) om kampen
mot organiserad brottslighet, respektive FN:s konvention mot grinsdverskridande brottslig-
het (Palermokonventionen).

¢ Enligt EU:s definitionsmodell miste minst sex av de elva kriterierna vara uppfyllda. Nummer
1,3, 5 och 11 dr obligatoriska och méste alltid vara uppfyllda. Féljande kriterier har stillts upp:
1. Samarbete mellan fler 4n tvd personer, 2. Egna tilldelade uppgifter &t var och en, 3. Ling eller
obegrinsad utstrickning i tiden, 4. Ndgon form av disciplin eller kontroll, 5. Misstanke om
allvarliga kriminella handlingar, 6. Verksamhet p4 internationell niv4, 7. Anvindande av vild
eller andra metoder for hot, 8. Anvindande av kommersiella eller affirsmissiga strukturer,
9. Deltagande i penningtvitt, 10. Otillborlig piverkan pd politik, medier, offentlig férvaltning,
rittsliga myndigheter eller ekonomin, 11. Strivan efter vinning och eller/makt.
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sammansittningar. Som Gingbrottsutredningen papekat ir begrep-
pet inte sirskilt precist (SOU 2021:68 s. 54).

Direktiven for denna utredning avgrinsar vart uppdrag till att
dverviga 1 vilken utstrickning det ska inféras utdkade mojligheter att
anvinda preventiva tvingsmedel fér att férhindra allvarlig brottslighet
som férekommer inom ramen fér kriminella nitverk. En beskrivning
av vilka kriminella nitverk som férekommer och den brottslighet som
dessa dgnar sig &t ir dirfér nddvindig. Gingbrottsutredningen har som
framhallits ovan nyligen gjort en omfattande kartliggning av dessa
frigor. Det saknas skil att fringd deras slutsatser 1 detta ssmmanhang
och de uppgifter som presenteras nedan kommer dirfér frdn Ging-
brottsutredningen om inte annat sirskilt anges.

Trots att de kriminella nitverken skiljer sig 4t pi manga sitt har
de alla gemensamt att den kriminella verksamheten bygger pa sam-
arbete mellan flera personer och bedrivs pd ett vinstdrivande sitt.
Brottsforebyggande ridet har 1 en rapport delat in den kriminella
miljon 1 fyra évergripande grupp- och nitverkskategorier samt ett
antal underkategorier till dessa. Indelningen kan sigas ha ett virde
pa sd sitt att den ger en viss dverblick dver vilka slags grupperingar
som forekommer 1 den kriminella miljon. Flera av grupperna har
dock en starkt overlappande karaktir och samma individ kan ofta
féorekomma i mer 4n en grupp samtidigt beroende pd vilken brotts-
lighet denne dgnar sig it. Det férekommer dven samarbeten mellan
de olika grupperna. Den samlade bilden av de tidigare kartliggningar
som gjorts av de grupper som férekommer 1 den kriminella miljén
visar att grupperna svérligen ldter sig inordnas under nigon enhetlig
eller definitiv beskrivning. Det har tidigare inte heller ansetts vara en
framkomlig vig att 1 lagstiftningen definiera vad som utgér ett krimi-
nellt nitverk eller en kriminell organisation (se SOU 2021:68 s. 158).
Brotten inom allvarlig och organiserad brottslighet begds dessutom
till stor del utanfér formaliserade nitverksstrukturer. Samverkan
mellan kriminella aktérer dr bredare dn tidigare och lojaliteterna ir
mindre varaktiga.
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Sjilvdefinierade grupper

De sjilvdefinierade grupperna lyfter sjilva fram sin grupptillhérighet
1 form av namn, attribut och medlemskap. Det frimsta exemplet pd
sidana grupper utgdrs av me-gingen. I dessa grupper ir processen
fram till ett fullvirdigt medlemskap ofta relativt ling och det ir van-
ligt med rekryteringstrappor med flera steg som méste passeras innan
fullvirdigt medlemskap kommer i friga. Dessa grupper har ofta en
mer offensiv rekrytering in andra. Medlemmarna 1 de sjilvdefini-
erande grupperna sigs ofta ha egna agendor och kan géra kriminella
affirer eller genomféra projekt med personer sivil inom som utan-
for gruppen. Syftet med medlemskapet dr att tjina pengar och
gruppens kollektiva skrimselkapital dr en férdel f6r medlemmarna
nir de gor kriminella affirer sdvil kollektivt som enskilt.

Externdefinierade och icke-namngivna grupper

Vissa av de grupper som inte sjilva beskriver sin grupptillhérighet pa
samma sitt som de som beskrivits ovan tilldelas i stillet namn av
exempelvis Polismyndigheten eller medierna. Till dessa grupper rik-
nas till exempel stadsdels- och férortsbaserade grupper som tilldelats
namn utifrdn samt vissa familje- och sliktbaserade nitverk. Andra
relationsbaserade nitverk tilldelas aldrig namn, varken av sig sjilva
eller andra. Bdda dessa slags grupper har ofta en losare kontur in de
sjilvdefinierade grupperna, dven om det i vissa fall kan finnas ett
starkare lojalitetsband mellan individerna.

I de stadsdels- och férortsbaserade grupperna har medlemmarna
kopplingar till ett gemensamt bostadsomrdde. I minga fall har med-
lemmarna vixt upp tillsammans och ingdtt i samma umgingeskrets
sedan de var barn. Relationerna mellan aktdrerna 1 nitverk av detta
slag kan dirfér vara mycket starka, sirskilt fér ungdomar. Det sker
sillan ndgon aktiv rekrytering till gruppen utan det framstr snarare
som att vissa personer gradvis glider in 1 kriminaliteten och grupp-
tillhorigheten. Beslutsvigarna ir 1 regel inte lika strukturerade som i
till exempel mc-gingen och gruppnamn, symboler eller attribut
anvinds sillan av grupperna sjilva. Polismyndigheten har beskrivit
att personerna 1 dessa grupper ofta inte ens betraktar sig sjilva som
medlemmar 1 ett ging eller en organisation utan som vinner eller
“bréder” som gor kriminella affirer tillsammans. Det ska framhéllas
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att det dven bland dessa grupper férekommer exempel pd kriminella
nitverk med en klart hégre organisationsgrad. Ibland benimns dessa
grupper dven som lokala kriminella nitverk eller territoriella nitverk.
Sammanfattningsvis kan det sigas att de stadsdels- och férortsbaserade
grupperna svarligen liter sig inordnas under nigon gemensam defi-
nition.

De familje- och sliktbaserade nitverken baseras i stillet pd med-
lemmarnas sliktskap till varandra. Det behéver typiskt sett inte vara
frdga om kirnfamiljer eller nira sliktingar utan sliktbanden kan stricka
sig ldngt och omfatta minga personer. Begreppet kriminella klaner
féorekommer ibland for att markera bide detta och att nitverken
hirrér frin linder med si kallade klansamhillen. De starka familje-
och slikttraditionerna kan utgora grunden till maktestrukturer, lojali-
tetsband och fértroende. Medlemmarna kan sigas fédas in 1 nitverket
och far stérre ansvar allt eftersom de blir dldre och mer erfarna. Enligt
Polismyndigheten ir dessa nitverk vanligare i vissa delar av landet,
bland annat 1 Malmé och Géteborg.

Det finns dven andra grupper som baseras pd ett gemensamt
ursprung eller gemensamma tidigare erfarenheter, till exempel s.k.
fingelseging eller grupper av personer som under en lingre tid sam-
verkat i en projektbaserad konstellation, se nedan. Individerna i en
viss grupp kan dven knytas samman av att de har ursprung i samma
ort, land eller geografiska region. Dessa konstellationer kallas ibland
for etniska nitverk.

Projektbaserade konstellationer

Medlemmar frin de ovanstdende grupperna sitts ibland thop fér att
bedriva en viss vinstdrivande kriminell verksamhet, till exempel narko-
tikasmuggling, storskaliga stolder eller omfattande bedrigerier. Sddana
konstellationer bestdr vanligtvis av en eller flera projektledare och
flera medarbetare.

Vildsanvindningen i de kriminella nitverken

Vildskapitalet, eller skrimselkapitalet som det ibland kallas, ir en
gemensam nimnare for alla de ovan beskrivna grupperna. Valds-
kapitalet har en central roll bide vid interna och externa konflikter
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och minskar behovet for individer eller grupperingar att anvinda
direkta patryckningsmedel som uttalade hot eller vild. Detta under-
littar sdvil utpressning som annan otillbérlig padverkan. Med detta
sagt forekommer en betydande faktisk vildsanvindning inom de kri-
minella nitverken.

Det har historiskt férekommit flera stérre konflikter mellan olika
mc-ging, sirskilt under det s& kallade nordiska mc-kriget under
1990-talet. Aven om doédligt vald och grova vildsbrott har kunnat
kopplas till denna sfir dven under senare &r framstér inte dessa grup-
peringar som drivande i den ovan beskrivna vildsutvecklingen.

I stillet synes valdsutvecklingen huvudsakligen drivas av de fér-
orts- och stadsdelsbaserade grupperna. Dessa nitverk utmirker sig
frdn andra pa s sitt att de ofta byggs upp runt en eller flera ton-
givande aktorer och sillan har en mer formaliserad organisations-
struktur. Individerna 1 dessa grupper beskrivs generellt som mer
hindelsestyrda och spontana i sin vildsanvindning. Gruppernas
l6sare struktur medfér dven ett mer decentraliserat beslutsfattande
1 friga om vildsanvindning, vilket i sin tur kan innebira att troskeln
till vdldsanvindning kan vara mycket lig eftersom beslut kan fattas
pa individniva. Det beskrivs dven att det r svirt fér de inblandade att
backa frin vildsanvindning nir en konflikt vil uppsttt. De l5sare
ledarskapsstrukturerna, ibland med flera tongivande aktorer sida vid
sida 1 gruppernas toppskikt, kan vidare medfora att lojalitetskon-
flikter uppstar vilket kan utlésa dodligt vald. Den kriminella miljo
som 1 dessa fall oftare utgdr frdn vinskap och lojalitet snarare in
etablerade stabila samarbeten ir relativt instabil. En brottshandling
méste inte heller vara knuten till en gruppering utan kan ibland knytas
till en enskild person. Nitverken 1 utsatta omriden sigs vara domi-
nerande nir det giller vdld i samband med narkotikabrott och allt
grovre vald forekommer mellan individer med koppling till dessa
nitverk.

Aven de familje- och sliktbaserade nitverken pekas ibland ut i
samband med vild kopplat till narkotikabrottslighet och annan all-
varlig vildsutdvning innefattande skjutningar, springningar och
dodligt vald. Nigra av nitverkens kirnor beskrivs vara si starkt
priglade av uppfattningen att of6rritter mste besvaras for att grup-
pen ska uppritthélla sin heder och respekt att dven mycket triviala
konflikter kan resultera i allvarligt v8ld. Dessa nitverk pdstds dock
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std for en mindre del av det vald som ir huvudfokus for denna
utredning, jimfort med de stadsdels- och férortsbaserade grupperna.

Uppdraget att utféra vildsdid 1 den kriminella miljén anfértros
oftast nigon lingre ner i den kriminella hierarkin och utévas av
yngre valdsbenigna personer. Det férekommer att det dédliga vildet
utfors pd bestillning (se till exempel Myndighetsgemensam ligesbild
— organiserad brottslighet 2021, s. 17). Konflikterna som ligger bakom
valdsanvindningen kan vara bdde externa och interna och orsakerna
till dessa varierar. Det kan mnga ginger vara svirt att utlisa vad som
ligger bakom fall av konflikter och doédligt vald. T vart fall pd ett
dvergripande plan framstir narkotikabrottsligheten som starkt kopp-
lad till vildet. M8nga skjutningar synes som framhallits tidigare hinga
thop pa si sitt att riskerna f6r nya skjutningar inom samma kon-
fliktomrade 6kar patagligt under den nirmsta tiden efter ett intriffat

vildsdad.

Tystnadskulturen i de kriminella nitverken

Brott som begds inom ramen f6r kriminella nitverk ir ofta svira att
utreda eftersom det finns en utbredd tystnadskultur som innebir att
brottsoffer och vittnen dr obenigna att limna information om brotten
till de brottsbekimpande myndigheterna. Det ir dven svart for ritts-
visendet att {4 information frin personer 1 de kriminella nitverken
eftersom det finns en norm att inte prata med polisen. Kriminella
nitverk, sdvil de mer etablerade och organiserade nitverken som de
forortsbaserade nitverken 1 socialt utsatta omrdden, har en tydlig
tystnadskultur eftersom det ligger 1 nitverkens natur att skydda sig
frdn rittsvisendets insyn. Dessa normer ir dven en naturlig del av
den kriminella identiteten och underlittar den brottsliga verksam-
heten (Tystnadskulturer, Brd 2019:10). De brottsbekimpande myndig-
heterna har uppgett att tystnadskulturen innebir att tillging will
hemliga tvingsmedel dirfor ofta blir av stor betydelse i utredningar
om allvarlig brottslighet som beggs av kriminella nitverk.
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7.1.3  Teknikutvecklingen och forandrade
kommunikationsvanor

Teknikutvecklingen har under de senaste 20 dren varit mycket snabb.
De kriminella kan precis som alla andra anvinda sig av kommunika-
tionstjinster, konton pd internet och smarta telefoner. I det moderna
informationssamhillet har frigan om informationssikerhet aktuali-
serats pd flera plan. Medvetenheten om risker med internet har 6kat
och det har dirfér uppstitt mycket goda och helt legitima skil for
att skydda vissa férehavanden p4 internet frdn insyn. Samma utveck-
ling har paverkat de kriminellas mojligheter att kommunicera utan
insyn frin myndigheterna. Med ganska enkla medel kan de verktyg
som tagits fram och utvecklats for helt legitima syften dven anvindas
for att undgd de brottsbekimpande myndigheterna. Det har 1 allt
storre omfattning blivit méjligt att begd brott utan att befinna sig pa
“brottsplatsen” 1 den mening som tidigare avsetts. Det har tidigare
slagits fast att en stor del av alla brott som 1 dag begds och planliggs
limnar digitala spar. I synnerhet giller detta allvarlig brottslighet
som kriver viss planering, dir en fungerande kommunikation ofta ir
av stor betydelse. Att det iallt stérre omfattning, sirskilt fér en viss
typ av brottslighet, limnas digitala spdr sivil fore som under och
efter utférandet av brotten innebir att det finns allt stérre anledning
att fundera pd vilka metoder som kan anses limpliga for att hitta, ta
till vara och analysera dessa spér (jfr Hemlig dataavlisning — ett viktigt
verktyg i kampen mot allvarlig brottslighet, SOU 2017:89 s. 251 {1.).
Samtidigt blir de kriminella aktérerna alltmer tekniskt sofistikerade
(Nationellt underrittelsecentrums rapport Myndighetsgemensam
ligesbild om organiserad brotisligher 2018-2019, s. 4). Brottsférebygg-
ande rddet bedomer att den digitala kommunikationen ir central f6r
nistan alla former av narkotikahantering. Den teknik som anvinds
for narkotikakommunikationen medfér dock avgorande svirigheter
nir det giller att utreda brott, inte minst smuggling och storskaliga
overldtelser. Brottstérebyggande ridet har foreslagit ett flertal dtgirder
for att mota dessa utmaningar, bland annat en éversyn av mojlig-
heterna till digital avlisning varvid férutsittningarna for dataavlis-
ning 1 underrittelsemiljo framhalls sirskilt (Brd 2021:10s. 151 f.).
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Den tekniska utvecklingen och de nya kommunikationsménstren
har lett till att mycket av den information som tidigare varit till-
ginglig fér brottsbekimpande myndigheter genom tvdngsmedel inte
lingre ir dtkomlig. Det blir allt vanligare att kommunikation sker
genom OTT-tjinster (over the top). Exempel pd sddana tjinster ir
Apple iMessage, Facetime, Facebook Messenger och Whatsapp.
Leverantorerna av tjinsterna omfattas inte av nigon rittslig skyldig-
het avseende att lagra och tillhandahilla uppgifter om elektronisk
kommunikation. Frigan ir féremdl fér 6versyn av Utredningen om
datalagring vid brottsbekimpning, se avsnitt 5.2.

Kriminella aktérer, frimst ledande individer 1 kriminella miljoer,
anvinder sig dessutom ofta av krypterade kommunikationstjinster
for att planera brotten (se till exempel Brd 2021:10 s. 28 not 17).
Exempel p& sidana tjinster dr Encrochat, Sky ECC och Anom.
Under véren 2020 lyckades franska myndigheter tillsammans med
Europol att tillgingliggora innehdllet 1 den krypterade kommunika-
tionstjinsten Encrochat. Hirigenom kunde dataavlisning ske p3 tele-
foner som anvinde tjinsten, vilket innebar att den franska polisen 1
relativ nirtid kunde lisa miljontals meddelanden som handlade om
bland annat detaljerade mordplaner, narkotika- och vapenleveranser
samt penningtvitt. Svensk polis fick direfter tillgdng till de anvindar-
konton som befann sig 1 Sverige eller hade kontakt med anvindare i
Sverige, och kunde i relativ nirtid folja kriminella aktérers brotts-
planer. Tillgingen till Encrochat ledde till ett stort antal ingripanden
inom ramen fér "Operation Robinson” (Lirdomar av Encrochat —
analysprojekt Robinson, s. 5).

Encrochat beskrivs av underrittelseenheten vid Nationella opera-
tiva avdelningen som en marknadsplats fér kriminella som priglas av
skiftande kontakter och snabba beslut. Samverkan skedde sdvil inom
som mellan identifierade nitverk, samt med personer som saknade
grupptillhérighet. Encrochat-plattformen var till stor del ett samman-
satt narkotikanitverk dir de flesta anvindarna pd ett enkelt sitt
kunde f4 kontakt med personer med hég kriminell kapacitet. Kom-
munikationen fordes i ett hogt tempo och kontaktniten var breda.
I rapporten konstateras att tillgdngen till krypterad kommunikation
ir en forutsittning f6r snabb koordinering av vildsbrott och orga-
nisering av storskalig narkotikasmuggling. Kommunikationen pa-
skyndar brottsférlopp och méjliggor kontakter med nédvindig kom-
petens 1 brottskedjan. Avslutningsvis fastslds att dven om insatsen
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mot Encrochat kan ha haft en avskrickande effekt fortgdr sannolikt
liknande kriminell kommunikation p4 andra krypterade plattformar
(Lardomar av Encrochat — analysprojekt Robinson, s. 3 och 6 1.).

Sirskilt om erfarenheterna av krypterade informationstjinster

De brottsbekimpande myndigheternas tillgdng till de krypterade
informationstjinsterna Encrochat, Sky ECC och Anom ledde inte
bara till operativa framgdngar utan bidrog till att héja kunskapen om
en rad olika brottsomriden och dess modus samt till att tidigare okiinda
kriminella nitverk och tongivande aktérer kunde identifieras och kart-
liggas. Det har inneburit 6kad kunskap om de kriminella aktérernas
motiv, tillvigagdngssitt och den kriminella miljons strukturer.

Materialet visar att gemensamt fér aktdrerna dr deras hoga siker-
hetsmedvetande, vilket visar sig bland annat i att man genomgende
anvinder sig av yngre personer for att utféra grova brott och anlitar
personer som ir okinda for polisen for att lagerhdlla narkotika,
kontanter och vapen samt inférskaffa fordon. Valdsbenigenheten
bland aktérerna ir hoég och troskeln till dédligt vald ir 13g. Det
beskrivs i rapporten att flera av de kriminella aktorerna verkar i det
nirmaste sakna spirrar for att utsitta sina antagonister for dodligt
vild nir de anser att det dr motiverat. Vildet ir inte alltid direkt
orsakat av narkotikauppgorelser, dven om det sker i sociala miljéer
som ir uppbyggda runt narkotika. Vildet kan drivas av personliga
konflikter, himndspiraler eller som strategi f6r att undvika att sjilv
bli angripen. Det dédliga véldet ir ofta anstiftat och utforligt pla-
nerat. Tillgdngen till vapen, ammunition, medhjilpare och utférare
ir 1 regel god och ir inte ndgot praktiskt hinder. Det forefaller
pafallande litt f6r en anstiftare att rekrytera en ung person, som ofta
saknar direkt koppling till anstiftaren, f6r att utféra ett grovt brott,
till exempel en skjutning. Drivkraften fér unga utférare kan vara
sdvil ekonomiska som att avancera och visa sig pélitlig. I materialet
framkommer att narkotikasmugglingen till Sverige bedrivs 1 en nirmast
industriell skala som troligtvis uppndr nivier om &ver 100 ton nar-
kotika &rligen. Den ekonomiska drivkraften bakom narkotikahandeln
ir pdtaglig och den omsitter miljardbelopp.
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Det framstir som att majoriteten av anvindarna av tjinsterna inte
begrinsar sina samarbeten till personer inom det egna kriminella
nitverket utan snarare tycks mdnga samarbeten vara projektbaserade
och tillfillesstyrda. Aktdrerna pdstir sig dven ha etablerat kontakter
med tjinstemin inom bankvisendet och olika myndigheter samt
med advokater. Aktdrerna har 6ver lag goda mojligheter att knyta de
kontakter som krivs for att de ostdrt och framgdngsrikt ska kunna
fortsitta bedriva sin brottsliga verksamhet. I detta avseende ir till-
gangen till en krypterad kommunikationskanal en avgérande férutsitt-
ning (Ldrdomar av Encrochat — analysprojekt Robinson, s. 3,5 och 31).

7.2 De brottsbhekampande myndigheternas
tvangsmedelsbehov

7.2.1 De brottsbekdampande myndigheternas uppdrag

I de brottsbekimpande myndigheternas uppdrag ingdr bland annat
att forebygga, forhindra och uppticka brottslig verksamhet. Till de
brottsbekimpande myndigheterna hér Polismyndigheten, Sikerhets-
polisen, Ekobrottsmyndigheten, Tullverket, Kustbevakningen, Skatte-
verket och Férsvarsmakten (genom militirpolisen). Aklagarmyndig-
hetens uppdrag ir frimst att utreda och lagfora brott. Detta giller
dven for Ekobrottsmyndigheten 1 deras 8klagarverksamhet.

Polismyndigheten har ett generellt brottsbekimpande uppdrag
och ska utreda och beivra brott som hér under allmint 8tal, sivida
det inte ir friga om brott mot rikets sikerhet eller terrorbrott. Den
sistnimnda brottsligheten faller inom Sikerhetspolisens verksamhets-
omride, som 1 huvudsak kan delas in 1 kontraspionage, kontra-
terrorism, férfattningsskydd, sikerhetsskydd och personskydd. Tyngd-
punkten 1 Sikerhetspolisens verksamhet dr underrittelseverksamheten
och arbetet utgdr mer sillan frin brottsanmilningar pi samma sitt
som inom Polismyndigheten. Aven inom Polismyndigheten och
Tullverket bedrivs underrittelseverksamhet 1 allt stérre omfattning 1
syfte att uppticka, férebygga och férhindra brott.
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7.2.2  Utredningsverksamhet respektive
underrattelseverksamhet

Den verksamhet som framfér allt avses med begreppen forebygga,
forhindra och uppticka brottslig verksamhet kallas normalt under-
rittelseverksamhet. Arbetet bestdr huvudsakligen av inhimtning,
bearbetning och analys av information. Inhimtning av underritt-
elseinformation sker pd flera olika sitt. I stor utstrickning sker det
genom Oppna killor men en inte obetydlig del av inhimtningen sker
genom informatdrer eller andra hemliga killor. En viktig del i under-
rittelsearbetet utgdrs av spaning. Internationellt samarbete ir en
annan betydelsefull del av informationsinhimtningen. Inom ramarna
for det regelverk som beskrivits i kapitel 4 sker informationsinhimt-
ning dven genom anvindning av tvdngsmedel. Underrittelseverk-
samheten bedrivs med anledning av misstankar om pdgdende brotts-
lig verksamhet som inte kan konkretiseras eller allminna misstankar
om framtida brott. Verksamheten skiljer sig frin arbetet med att
utreda och beivra brott, som bedrivs med anledning av att ett kon-
kret brott misstinks ha begitts. Arbetet med att utreda och beivra
brott sker framfér allt inom férundersé')kningens ramar och dirmed
enligt den reglering som huvudsakligen finns i rittegingsbalken.
Aven i detta arbete forekommer spaning, forhérsinformations-
bearbetning och anvindning av tvingsmedel (Integriter och effektivitet
i polisens brottsbekimpande verksambet, prop. 2009/10:85, s. 100 ff.).
Aven den brottsutredande verksamheten i forundersokningar har
inslag av brottsprevention och den information som inhimtas i fér-
undersékningar kan inte sillan anvindas {6r att férhindra brott. Som
patalats 1 avsnitt 5.3 ir tvingsmedelsanvindningen under férunder-
sokning foremal for ett annat lagstiftningsprojekt och behandlas inte
mer ingdende hir.

Nir frdgan om preventiva tvingsmedel inom Polismyndighetens
verksamhetsomrade tidigare har 6vervigts har ett skil for att inte
inféra ett sddant verktyg varit att férundersdkning ofta kan inledas
avseende osjilvstindiga brott — f6rsok, férberedelse eller stimpling
— for att 3 information for att kunna férhindra brott, se avsnitt 7.3.
De brottsbekimpande och brottsutredande myndigheterna har till
utredningen pdpekat att det kan finnas svarigheter med att anvinda
tvingsmedel inom ramen for en férundersékning nir man fatt kinne-
dom om att det finns en avsikt att utfora ett visst brott. Tillimp-
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ningsomridena f6r bestimmelserna om stimpling och forberedelse
till brott bedéms enligt myndigheterna inte alltid ge utrymme for
detta. Det saknas inte sillan tillricklig konkretion i brottsmiss-
tankarna for att kunna inleda en férundersékning om ett osjilv-
stindigt brott vid den tidpunkt nir man vill anvinda tvingsmedel.
Under alla férhallanden ir det s8 att anvindningen av tvingsmedel i
en sddan férundersékning dven har preventiva inslag. Syftet med en
sddan utredning om exempelvis ett férberedelsebrott ir delvis att
utredning och lagféring ska komma till stind i ett tidigare skede och
att brottet dirmed inte ska fullbordas. Att tvingsmedelsanvindningen
1dessa sammanhang dven har ett preventivt syfte har tidigare framhallics
som ett skil fér att tvingsmedelsanvindning bér tilldtas (jfr till exempel
Atgiirder for att utreda vissa sambillsfarliga brott, prop. 2007/08:163,
s. 49). Att en viss overlappning pd detta sitt foreligger mellan de
olika delarna av de brottsbekimpande myndigheternas uppdrag fram-
stdr som sdvil naturligt som 6nskvirt.

7.2.3  Misstankar om brottslig verksamhet

Att inleda férundersokning forutsitter som pétalats tidigare att det
finns en misstanke om ett visst konkret brott. Inom den polisiira
underrittelsetjinsten ir dirfor distinktionen mellan begreppen brott
och brottslig verksambet av central betydelse. Brotten utreds inom
ramen for utredningsverksamheten genom férundersokning. Den
brottsliga verksamheten utgér diremot grunden f6r underrittelse-
yjdnstens uppdrag. Polismyndigheten har definierat brottslig verk-
samhet som sammanhingande aktiviteter som var for sig eller till-
sammans innefattar att de som deltar i verksamheten kommer att
utfora, eller f6rma andra att utfora, girningar som straffrittsligt ir
att anse som brott (Polismyndighetens handbok for underrittelsetjdnst
— verksambet, process och begrepp, PM 2021:17 Saknr 493, s. 9 {.).

De brottsbekimpande myndigheterna har beskrivit att ett grund-
liggande problem utgors av den konkretionsgrad som krivs for att
inleda férundersokning enligt rittegdngsbalken. Beviskravet for att
inleda férundersokning ir visserligen férhillandevis l8gt stllt; s& snart
det finns anledning att anta att ett brott har férévats (23 kap. 1 § RB).
For att férundersdkning ska inledas férutsitts inte att man kinner
till girningens alla detaljer och inte heller exakt nir och var den
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utforts. Allmanna misstankar om att det férekommer brottslig
verksamhet 1 nigon form ir inte tillrickligt f6r att det ska kunna in-
ledas férundersékning. Rittegdngsbalkens bestimmelser om inled-
ande av forundersdkning dr utformad utifrdn en tanke om att en
konkret brottslig girning angivits eller anmilts. Inom doktrinen har
det langt tidigare argumenterats for att problemet kan l6sas genom
att forundersékning fick inledas dven om det fanns anledning att
anta att det férdvats brottslig verksamhet av visst slag, vilket skulle
leda till att tvingsmedel enligt rittegdngsbalken kunnat tillimpas i
ett tidigare skede (se till exempel Ett problem med avseende pd hemlig
avlyssning, Per Olof Ekel6f 1 Sv]T 1982 s. 654). En sddan grundligg-
ande forindring av rittegdngsbalkens systematik omfattas inte av
utredningens uppdrag och kommer inte att behandlas vidare hir.
Grinsdragningsproblematiken dr dock av betydelse f6r det méjliga
tillimpningsomradet {6r tvingsmedelsanvindning i preventivt syfte.
Att rittegingsbalkens regelverk f6r tvingsmedelsanvindning anvinds
1de fall det ir mojligt dr nimligen en viktig principiell utgdngspunkt.
Syftet med denna utredning ir inte att ersitta rittegingsbalkens
system med en alternativ reglering for tvingsmedelsanvindning.
Mot den ovan beskrivna bakgrunden bér ndgot sigas om anvind-
ningen av begreppet misstanke 1 underrittelseverksamheten. Den
brottsbekimpande underrittelseverksamheten som helhet gir ut pd
att avsléja om en viss, inte nirmare specificerad brottslig verksamhet
har férekommit, pdgdr eller kan férvintas intriffa. I dessa samman-
hang talas det om “underrittelsemisstankar” om pdgdende brottslig
verksamhet som inte kan konkretiseras eller om allminna misstankar
om framtida brott. Underrittelsemisstankarna om brottslig verk-
samhet kan avse fragmenterad, opreciserad och osiker information
om aktiviteter som kan antas komma att leda till konkreta brott. De
personer som ir foremal f6r utredningarna kallas ibland f6r under-
rittelsemisstinkta eller riskpersoner. Aven i underrittelseverksam-
heten férekommer sdledes "misstinkta” i spriklig mening, med den
reservationen att personerna i friga inte nédvindigtvis ir misstinkta
for ett redan intriffat brott som kan beskrivas med den konkretion
som regleringen 1 brottsbalken och rittegdngsbalken férutsitter. Miss-
tanken avser i stillet en viss brottslig verksamhet. I sammanhanget
kan det erinras om att dven preventivlagen i dess ursprungliga lydelse
utformades med ett konventionellt misstankesrekvisit. Skilen for att
detta senare ersatts av ett riskrekvisit behandlas 1 avsnitt 9.3.3. Risk-
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rekvisitet har ansetts ha férdelar framfér misstankesrekvisit vid det
slags framdtblickande bedémningar som den brottspreventiva verk-
samheten innebir. Oaktat detta ir det alltjimt s8 att den avgrinsade
underrittelseverksamhet som avser att férhindra brott till stora delar
utgdr frdn misstankar om brottslig verksamhet. Begreppet ”misstinkt
brottslig verksamhet” anvinds ocksd i exempelvis lagstiftning gill-
ande de brottsbekimpande myndigheternas behandling av personupp-
gifter (se till exempel lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrdde och lagen (2018:1694)
om Tullverkets behandling av personuppgifter inom brottsdatalagens
omride). Aven ”misstanke” utgér dirmed en naturlig del av begrepps-
apparaten nir underrittelseverksamhet 1 allminhet och sirskilt pre-
ventiv tvdngsmedelsanvindning diskuteras.

7.2.4  Ett forandrat underrattelselage

De brottsbekimpande myndigheterna bedriver 1 allt stérre omfatt-
ning ett underrittelsebaserat arbete bland annat i syfte att férhindra
brott. Detta giller sirskilt brottslighet av det allvarliga slag som
foranlett denna utredning. I syfte att f6rhindra brott arbetar under-
rittelsetjinsterna med undersékningar som vidtas 1 syfte att undan-
roja eller avvirja att viss brottslig verksamhet kan genomféras. At-
girderna sker 1 ett medellingt till kortare tidsperspektiv och ir
inriktade pd att pdverka genomférandet av ett brottsprojekt och att
begrinsa de skadliga effekterna av den brottsliga verksamheten.
Detta skiljer sig fran de mer l8ngsiktiga &tgirder som vidtas i syfte
att férebygga brott och ir inriktade pd att till exempel férsimra férut-
sittningarna for att genomfora brottslig verksamhet och konkreta
brott. Likasd skiljer det sig frdn den del av underrittelseverksam-
heten som syftar till att uppticka brott genom att identifiera tidigare
okinda férhéllanden, individer och aktiviteter inom en viss brottslig
verksamhet (se till exempel Polismyndighetens PM 2021:17 s. 8 1.).
En viss ¢verlappning av dtgirderna forekommer och bdde under-
rittelseverksamheten och utredningsverksamheten har som grund-
liggande mélsittning att bekimpa brott.

Det material som tas fram 1 underrittelseverksamheten syftar till
att konkretisera underrittelsemisstankarna sd att dtgirder kan vidtas
1 syfte att exempelvis férhindra brott (se till exempel Polismyndig-
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hetens PM 2021:17 s. 20 f.). Nir det, 1 vissa fall som ett resultat av
underrittelseverksamhetens arbete, konkretiseras en misstanke om
ett visst brott tar utredningsverksamheten vid (se till exempel Polis-
myndighetens PM 2021:17 s. 24). Inom underrittelseverksamheten
forekommer informationsinhimtning genom till exempel spaning,
killdrivning och internationellt samarbete. Aven dessa itgirder kan
innebira betydande intrdng i den personliga integriteten for en-
skilda. Underrittelsemisstankar ir tillrickliga for att tgirderna ska
kunna vidtas och det férutsitts inte hir att det finns nigon miss-
tanke om ett konkret brott. Forfarandet omfattas inte av rittegdngs-
balkens reglering eftersom férundersékning inte har inletts.

Det underlag som underrittelseverksamheten genererar kan vara
bide omfattande och detaljerat. Nir det giller den kriminella miljo
dir den allvarligaste brottsligheten begds pdgdr underrittelsearbetet
kontinuerligt. De brottsbekimpande myndigheterna har som beskri-
vits en forhillandevis god bild av strukturerna och aktorerna 1 den
kriminella miljén, aktuella brottsuppligg och pigdende konflikter
dir det finns risk for allvarlig vildsutévning. Inom ramen fér verk-
samheten kan det uppkomma underrittelsemisstankar om viss nirmare
avgriansad brottslig verksamhet, till exempel ett vildsdad eller en viss
befattning med narkotika eller vapen. Sdvil konkretionen som styrkan
1 dessa underrittelsemisstankar varierar. Underrittelsemisstankarna
kan utgdra ett pussel av information frin olika killor, som éver-
skottsinformation frin andra utredningar eller resultat av spanings-
arbete. Misstankarna om att brottslig verksamhet pagir eller ir nira
forestiende kan vara starka samtidigt som konkretionen i misstankarna
ir otillricklig f6r att inleda férundersékning angdende ett visst brott.
Detta ir vanligt férekommande betriffande allvarligare narkotika-
brottslighet. Som konstaterats tidigare dr det 1 denna kriminella
miljé som det absoluta flertalet fall av dodligt skjutvapenvild och
springningar sker. Aven om det, som beskrivs i avsnitt 7.1.2, ir svirt
att inordna aktdrerna inom denna brottslighet under ndgon gemen-
sam definition kan det konstateras att det absoluta flertalet begir
brott nirmast yrkesmissigt. Inblandning 1 den allvarliga narkotika-
brottsligheten eller organisationen av dédligt vald 1 den kriminella
miljon ir sillan engdngsforeteelser. Som framhéllits tidigare dr det
dédliga skjutvapenvildet ofta utlést av annat dodligt vald 1 samma
miljo och pi si vis forvintat. Over tid kan dirfor underrittelse-
verksamheten bygga upp ett inte obetydligt underrittelsematerial
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betriffande i vart fall de ledande aktdrerna i denna miljs. Som ett
exempel kan nimnas personer som tidigare sjilva lagforts for
allvarlig narkotikabrottslighet eller dirtill relaterad vildsbrottslighet
och saknar ordinira inkomster, men trots detta rér sig med bety-
dande tillgdngar och umgas med andra personer som misstinks for
narkotikabrott pd ett sitt som inte l3ter sig férklaras av rent sociala
skil. Till detta kan ofta liggas underrittelseinformation frén till
exempel killor som gor gillande att personerna ir inblandade 1 nar-
kotikabrottslighet av allvarligt slag. Beroende pa kvalitén 1 den till-
kommande underrittelseinformationen kan det i sddana fall pd goda
grunder goras antaganden om att personerna 1 frdga ir inblandade i
narkotikabrottslighet. Eftersom ett sddant antagande inte avser nigot
konkret brott kan férundersékning inte inledas.

I vissa fall forekommer dven att konkret och tillférlitlig infor-
mation som 1 sig hade kunnat utgora tillrickligt underlag for att
inleda férundersdkning eller till och med vicka dtal kommer myn-
digheterna till del men inte fir anvindas f6r detta indamal pd grund
av anvindningsbegrinsningar. Sddana begrinsningar forekommer
bland annat inom det internationella underrittelsesamarbetet och
kan utgéra ett lagligt hinder mot att anvinda informationen som
bevis 1 en ritteging eller att ens inleda foérundersékning med anled-
ning av informationen.” En liknande reglering finns fér viss infor-
mation frdn Férsvarets radioanstalt, se lagen (2019:547) om férbud
mot anvindning av vissa uppgifter for att utreda brott. De brotts-
bekimpande myndigheterna har som exempel pd detta angett att
information fr@n dekrypterade kommunikationstjinster, 1 vissa fall
innehdllande konkreta och explicita planer pd mord, pd grund av
anvindningsbegrinsningar inte fick anvindas pd annat sitt dn for att
forhindra brott. Underrittelsemisstankarna kan alltsd 1 vissa fall vara
bade konkreta och starka.

Underrittelseverksamheten har bdde utvecklats och utdkats patag-
ligt under senare &r. De kriminella miljéerna har, bland annat med
hjilp av information frén dekrypterade informationstjinster, kunnat
kartliggas 1 en omfattning som inte varit mojlig tidigare. Genom
tvingsmedelsanvindning kan kommunikationen inom den kriminella

71 lagen (2017:496) om internationellt polisidrt samarbete iliggs svensk myndighet att f5lja
de villkor som begrinsar méjligheten att anvinda uppgifter eller bevisning som myndigheten
har fitt frén en annan stat inom ramen for ett sidant samarbete. Skyldigheten giller oavsett
vad som ir f8reskrivet i lag eller annan férfattning och innebir att exempelvis férundersék-
ningsplikten sitts ur spel.
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miljon i allt stérre omfattning goras tillginglig f6r de brottsbekimp-
ande myndigheterna. Av skil som dessa har underrittelseliget for de
brottsbekimpande myndigheterna férbittrats pa senare tid och myn-
digheterna har i fler fall in tidigare méjlighet att med hogre konkre-
tionsgrad forutse allvarlig brottslighet. Polismyndigheten har bedémt
att 40 procent av de tvingsmedelsirenden under férundersékning
som hanterats av myndigheten under &r 2022 hade kunnat initieras
tidigare om preventiv tvingsmedelsanvindning, enligt de férutsitt-
ningar som utredningen féresldr, varit tilliten. Vi terkommer till
den férvintade nyttan av sddan tvingsmedelsanvindning i kapitel 8,
till kvalifikationskraven 1 kapitel 9 och till den férvintade omfattningen
av den utdkade preventiva tvingsmedelsanvindningen 1 kapitel 13.

7.2.5 Nagot om férhallandet till forstadier till brott

En verksamhet som syftar till att med hjilp av information frin
tvingsmedelsanvindning férhindra brott ir med nédvindighet av-
grinsad till den brottslighet som foregds av vissa férberedelser eller
1 vart fall samrdd och planering. Det ir dirfér ofrinkomligt att
tillimpningsomridet {or preventiva tvingsmedel 1 viss min 6ver-
lappar kriminaliserade férstadier till brott, innefattande stimpling
och forberedelse till brott. Det sagda géller dven inom preventivlagens
tillimpningsomrdde sisom det i1dag ir utformat. Eftersom grins-
snittet mot kriminaliserade férstadier till brott tidigare anvints som
ett argument mot ett mer omfattande tillimpningsomride bor frigan
adresseras dven hir (jfr Atgirder for att forbindra vissa sirskilt all-
varliga brott, prop. 2005/06:177, s. 40 f. och 43 {.). I vissa fall kan
forberedelse till ett visst brott pagd 1 spriklig mening utan att ndgon
forberedelsegirning 1 rittslig mening har begdtts. Det behov eller
utrymme for att anvinda preventiva tvingsmedel som dirmed upp-
stdr ir en f6ljd av hur processordningen och kriminaliseringen av for-
stadier till brott ir uppbyggd.

Inte alla forstadier till brott 4r kriminaliserade, men den form av
allvarlig brottslighet som utredningen behandlar omfattas i vart fall
vanligen av forberedelse- och stimplingsbestimmelserna. Aven dessa
bestimmelser forutsitter att en viss férberedelse- eller stimplings-
girning har begdtts. Inte heller en sddan bedémning fir grundas
enbart pd spekulationer utan det miste foreligga 1 vart fall ndgon
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omstindighet som i objektiv mening talar f6r att en forberedelse-
girning har begdtts. De brottsbekimpande myndigheterna har pétalat
att det kan finnas ett flertal situationer nir konkret och objektivt
stdd foreligger for att brottstorberedelser 1 ndgon form har inletts,
utan att samma omstindigheter kan tas till intikt f6r att en férbered-
else- eller stimplingsgirning enligt brottsbalken har begdtts.

Dirutéver har det sitt pd vilka férstadierna till brott kriminali-
serats betydelse, vilket sirskilt pdtalats av de brottsbekimpande
myndigheterna. Kriminaliseringen av bdde foérberedelse och stimp-
ling ir avsedd att omfatta endast sidana foreteelser pd planerings-
stadiet som kan anses vara sirskilt farliga med hinsyn till risken for
att brott ska begds och stimpling dr kriminaliserat 1 avsevirt mindre
utstrickning in férberedelse. Forberedelsebrottet 1 sin tur dr snivt
definierat genom begrinsningen till befattning med pengar eller brotts-
hjilpmedel (Bdttre straffrittsliga verktyg mot organiserad brotislighet,
prop. 2015/16:113 s. 39 f.). Som jimforelse kan det nimnas att exem-
pelvis det danska férberedelsebegreppet omfattar samtliga férbered-
ande handlingar som vidtas nir ett uppsdt att fullborda girningen
foreligger. Den inblick som de brottsbekimpande myndigheterna
har fitt genom bland annat dekrypterade kommunikationstjinster
talar for att det sillan dr de traditionella férberedelsegirningarna i
form av befattning med hjilpmedel eller vederlag som stdr i fokus
under brottets tidiga planeringsskede 1 den kriminella miljon, efter-
som bdde brottsverktyg och medel f6r att utge vederlag vanligtvis
finns lattillgingligt. P4 senare tid har det dven 1 Sverige skett en mer
omfattande kriminalisering av allt tidigare stadier av brott skett pd
terrorismens omrdde. Som exempel kan nimnas utbildning, resor,
finansiering med mera som numera ir sirskilt kriminaliserade, se
lagen (2010:299) om straff {6r offentlig uppmaning, rekrytering och
utbildning avseende terroristbrott och annan sirskilt allvarlig brotts-
lighet och lagen (2002:444) om straff f6r finansiering av sirskilt all-
varlig brottslighet 1 vissa fall.

Det omfattas inte av utredningens uppdrag att géra nigon 6ver-
syn av hur férstadierna till brott pd det omride som utredningen
beror kriminaliserats. Det finns inte heller ndgra skil att 1 detta sam-
manhang ifrigasitta avgrinsningarna i frigan. Att det inte finns skil
att kriminalisera viss tanke- eller planeringsverksamhet innebir emeller-
tid inte att det saknas skil f6r myndigheterna att ingripa fér att
foérhindra att hindelseférloppet leder fram till ett brott. Som framgér
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av exemplen 1 avsnitt 8.2.4 kan myndigheternas dtgirder 1 vissa fall
begrinsas till att vidta ett brottsférebyggande samtal med den eller
de personer som befaras bli offer for ett kommande valdsdad eller att
andra brottspreventiva sikerhetsitgirder vidtas. Behovet av sidana
dtgirder har okat i takt med den brottsutveckling som beskrivits i
avsnitt 7.1.2.

Avslutningsvis kan det konstateras att tillimpningsomridet for
preventiva tvingsmedel, i vissa fall, éverlappar tillimpningsomradet
for tvingsmedelsanvindning i1 férundersékningar om férstadier till
brott eller att det 1 vart fall férekommer en glidande skala mellan
dessa foreteelser. Detta ir inte en ny friga och problematiken fram-
stdr inte heller som mer omfattande betriffande det utokade tillimp-
ningsomridet in det befintliga.

7.3 Tidigare dvervaganden om preventiva
tvangsmedel inom Polismyndighetens omrade

7.3.1  Forarbetena till preventivlagen

I den promemoria som foregick inférandet av preventivlagen 6ver-
vigdes frigan om preventiva tvdngsmedel inom Polismyndighetens
verksamhetsomrdde. Det konstaterades 1 promemorian att de tvings-
medel som behandlades 1 lagstiftningsidrendet hade sitt storsta virde
vid Polismyndighetens bekimpande av brottslighet som planeras
eller som ingdr 1 en organiserad verksamhet som bedrivs av mer fasta
kriminella organisationer, sirskilt mc-gingen, dir det finns en avsikt
att hota eller forstora samhillsfunktioner, till exempel rittsvisendet,
och att utanfér denna ram ligger brottslighet som utférs av mer till-
filliga grupperingar som tillskapas enbart for att under kort tid pla-
nera och utféra ett brott. Vidare anfordes det att Polismyndighetens
bekimpande av allvarlig organiserad brottslighet normalt sett, till
skillnad frin Sikerhetspolisens arbete, har som huvudsakligt mal att
f3 girningsminnen lagférda. Det framholls dven att straffprocessuella
tvingsmedel vanligen kan tillgripas enligt rittegdngsbalkens regler
eftersom det finns anledning att anta att dtminstone stimpling till
ett visst konkret brott har begdtts s att férundersékning ska inledas
och att det dirmed inte finns ndgot storre praktiskt behov av pre-
ventiv tvdngsmedelsanvindning, férutom vad avser den systemhot-
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ande brottsligheten (Tvdngsmedel for att forebygga eller forhindra all-
varlig brottslighet, Ds 2005:21, s. 157 {f.).

Regeringen bedémde, i likhet med vad som gjordes i pro-
memorian, att Polismyndigheten hade ett patagligt behov av tvdngs-
medel f6r att forhindra systemhotande brottslighet. Nir det gillde
proportionalitetsbedémningen anférde regeringen att en principiell
invindning mot regler som ger mojlighet att anvinda hemliga
tvidngsmedel redan innan férundersokning har inletts, och som fram-
forts av vissa remissinstanser, skulle kunna vara att det ir mojligt att
inleda férundersékning om stimpling, forsék eller forberedelse till
vissa brott och att nya regler dirfor inte skulle ha nigon storre
betydelse. Regeringen menade dock att dessa mojligheter inte var
tillrickliga, eftersom tvingsmedel vid misstanke om att straffbar
stimpling, f6rsok eller forberedelse till brott har férévats forutsitter
att det finns en konkret, objektivt underbyggd misstanke om att ett
fullbordat brott av visst slag dr under planerande. D kunskaper om
det tinkta huvudbrottet ofta saknas pd spaningsstadiet innebar det
enligt regeringen betydande begrinsningar 1 mojligheterna att anvinda
tvingsmedel 1 syfte att férhindra fullbordade brott. Regeringen menade
dirfor att ritesliget inte var tillfredstillande nir det gillde mycket
allvarliga brott, dvs. brott som riktades mot de allra viktigaste sam-
hillsvirdena, och att polisen borde 8 méjlighet att anvinda tvings-
medel f6r att férhindra sidana systemhotande brott, jfr 1 § forsta
stycket 7 preventivlagen (prop. 2005/06:177 s. 40 f. och 43 f.).

7.3.2 Forarbetena till utvarderingen av preventivlagen

Frigan om preventiva tvingsmedel inom Polismyndighetens omride
aktualiserades pd nytt i den utvirdering som gjordes av den d& tids-
begrinsade preventivlagen under bérjan av 2010-talet. Utredningen
om vissa hemliga tvingsmedel forutsdg att det dédliga vildet, som
kinnetecknades av s.k. affektbrott® fortsatt skulle minska framéver.
Dessa brott ansdgs svdra att forebygga och férhindra med hemliga
tvdngsmedel, utan i stillet skulle socialpolitiska dtgirder prioriteras.
Utredningen framholl vidare, liksom hade gjorts i lagstiftningsiren-
det di preventivlagen infordes, att Polismyndighetens huvudsakliga

$ Affektbrott utgérs vanligen av spontant vild inom familjen eller mellan bekanta som har
utldsts av ett starkt kinslotillstdnd. De utférs ofta under alkoholberusning och inomhus med
kniv (Bri 2011:5s. 21 f.).
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mal vid bekimpande av allvarlig organiserad brottslighet vanligen ir
att fi en lagforing till stdnd och att férhillandena oftast torde vara
sddana att det finns anledning att anta att dtminstone stimpling till
ett visst brott har begdtts s att forundersdkning kan inledas. Enligt
utredningen var behovet av preventiva tvingsmedel dirmed inte lika
patagligt f6r Polismyndigheten som f6r Sikerhetspolisen. Diremot
avseende systemhotande brott menade regeringen att det fanns ett pa-
tagligt behov dven for Polismyndigheten att anvinda vissa preventiva
tvdngsmedel (Hemliga tvangsmedel mot allvarliga brott, SOU 2012:44,
s. 230 f. och 533 f.). Regeringen gjorde inte nigon annan bedémning
(prop. 2013/14:237, 5. 68 1.).

7.4 Behovet av utokad anvandning av preventiva
tvangsmedel

7.4.1 Inledning

De straffprocessuella tvingsmedlen i rittegingsbalken har med tiden
vixt fram 1 syfte att de brottsbekimpande myndigheterna ska fi
adekvata verktyg for att fullgora sitt uppdrag i férundersokningar
om brott. Bland dessa verktyg finns de hemliga tvingsmedlen, som
enligt de brottsbekimpande myndigheterna utgér oumbirliga verk-
tyg i den brottsutredande verksamheten, detta inte minst mot bak-
grund av antalet grova brott och utbredningen av tystnadskulturen
(se till exempel Redovisning av anvindningen av hemliga tvingsmedel
under 2020, skr. 2021/22:79, s. 36). For den allvarliga brottslighet
som denna utredning behandlar kan det inom ramen for sidana f6r-
undersokningar vara frdga om att anvinda flertalet av de hemliga tvings-
medlen. De nirmare forutsittningarna for detta beskrivs 1 kapitel 4.
Utover de straffprocessuella tvingsmedlen férekommer regel-
missigt andra metoder dn hemliga tvingsmedel for att inhimta
information, sisom spaning och killdrivning. Aven dessa dtgirder
kan utféras 1 hemlighet eller pd sitt som gor att de som utsitts fér
dtgirderna vilseleds om &tgirdernas verkliga innebord. De som ut-
sitts for dessa dtgirder har inte mojlighet att {3 prévning av dtgird-
ernaidomstol eller pd annat sitt. Det dr svirt att med sikerhet uttala
sig om vilket integritetsintring dessa vitt skilda 8tgirder 1 allminhet
leder till. Men det miste kunna antas att dessa dtgirder i enskilda fall
kan innebira ingrepp 1 den personliga integriteten som i vart fall mot-
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svarar foljderna av hemlig tvingsmedelsanvindning (se till exempel
SOU 2012:44 s. 521 f.). Vi dterkommer till integritetsfrigorna i av-
snitt 8.3. Det ska 1 detta sammanhang endast konstateras att det
inom forundersékningens ramar forekommer flertalet &tgirder som
var for sig, och inte minst sammantaget, utgor betydande integritets-
intring. Detta har ansetts godtagbart eftersom &tgirderna ansetts
noédvindiga for att de brottsbekimpande myndigheterna ska kunna
fullgora sitt uppdrag. Behovet av dtgirderna har alltsd motiverat att
dessa tilldts trots att de sdvil var f6r sig som sammantaget kan inne-
bira betydande integritetsintring. Inom underrittelseverksamheten
har de brottsbekimpande myndigheterna betydligt firre verktyg att
tillgd. En friga att ta stillning till ir om behovet i underrittelse-
verksamheten nu kan anses s patagligt att liknande integritetsintring
ska kunna accepteras dven inom denna verksamhet.

7.4.2 Det finns ett patagligt behov av utékad anviandning
av preventiva tvangsmedel

Vir bedomning: Det finns ett patagligt behov av utékad anvind-
ning av preventiva tvingsmedel for att forhindra allvarlig brotts-
lighet som férekommer inom ramen {6r kriminella nitverk. Detta
behov kan inte tillgodoses med befintlig lagstiftning.

Skilen {6r vir bedomning

Som beskrivits 1 avsnitt 7.2.1 ingdr det 1 de brottsbekimpande myn-
digheternas grundliggande uppdrag att férhindra brott, se till exem-
pel 2 § polislagen (1984:387). Nir det som i detta sammanhang ska
vigas mot ingrepp i andra intressen méste det beaktas hur allvarlig
brottslighet det r frdga om. Enkelt uttryckt ir intresset av att for-
hindra allvarlig brottslighet starkare dn intresset av att férhindra
mindre allvarlig brottslighet. Som redogjorts for 1 avsnitt 7.1.2 har
narkotikabrottsligheten och det dédliga véldet 1 kriminella miljoer
okat pd ett pitagligt sitt. Sammanfattningsvis kan aktdrerna i den
tyngst belastade kriminella miljon sigas ha blivit fler och verksam-
heten mer internationaliserad. I den generella 6kning av dédligt vald
som konstaterats ligger en succesiv évergdng frin s kallad affektiv
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vildsutdvning, som huvudsakligen sker inomhus och med forhill-
andevis god uppklarning, till skjutvapenvild férévat utomhus i den
kriminella miljén med betydligt simre uppklarning. Till f6ljd av
senare &rs framgingar med dekryptering av kommunikationsplatt-
formar har det klarlagts att det dédliga valdet ofta sker pa bestillning
och foregds av kommunikation mellan flera inblandade aktorer.
Utvecklingen utgér ett allvarligt hot mot grundliggande samhills-
intressen. Narkotika- och vdldsbrottsligheten har bedémts utgéra
ett allvarligt hot mot invanarnas trygghet, sikerhet och hilsa, sam-
hillsviktiga funktioner, demokrati och rittssikerhet samt f6r stabili-
teten och sikerheten 1 de omriden dir brottsligheten férekommer.
Det grova valdet utgor ett sikerhetshot pd mer in ett sitt. Dels kom-
mer minniskor till skada vid skjutningar och springningar samtidigt
som den upplevda tryggheten minskar. Dels kan vildsutvecklingen
pa lingre sikt hota samhillets f6rmdga att uppritthilla ordning och
sikerhet samt utmana statens vildsmonopol (Myndighetsgemensam
ligesbild — organiserad brottslighet 2021, s. 19 1.). Staten har en skyl-
dighet att uppritthilla rittstrygghet f6r enskilda och skydda sina
medborgare mot ingrepp. Enskilda har ritt att férviinta sig att staten
skyddar dem mot krinkningar frin andra enskilda och att ritts-
visendet effektivt ingriper nir en krinkning har dgt rum. Att staten
har en skyldighet att skydda sina medborgare frdn brott ir en del av
ritten till skydd for privatliv, frihet och sikerhet som uttrycks i
Europakonventionen och EU:s rittighetsstadga, se avsnitt 3.2. Brister
staten 1 formdgan att trygga medborgarna frin allvarlig brottslighet
sdsom skjutningar och springningar, hotas allminhetens tillit ill
rittsvisendet, vilket 1 férlingningen riskerar att skada demokratin.
Intresset av att férhindra den allvarliga brottsligheten méste dirfor
viga tungt. De forutsittningar som rddde nir det tidigare beddmdes
att Polismyndigheten inte hade ndgot pdtagligt behov av att anvinda
hemliga tvingsmedel 1 preventivt syfte, se avsnitt 7.3, har forindrats.
Mot denna bakgrund gor sig de brottsbekimpande myndigheternas
behov av nédvindiga verktyg for att férhindra brottslighet av nimnt
slag sig gillande med sirskild styrka.

De brottsbekimpande myndigheterna har framfort att en avgor-
ande faktor f6r att kunna férhindra skjutningar och springningar
samt annan allvarlig brottslighet ir att de fir tillgdng till information
1 ett tidigt skede. Mojligheterna att 1 det enskilda fallet f6rhindra
allvarlig brottslighet méste bedémas mot bakgrund av det under-
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rittelselige som har beskrivits 1 avsnitt 7.2.4. Frigan dr om de brotts-
bekimpande myndigheterna med tillging till ytterligare verktyg bittre
kan férutse enskilda brott och ingripa mot dessa s att de inte kom-
mer till stdnd.

P& samma sitt som nir tidigare tvingsmedelsfrigor utretts finns
det skil att, som utgdngspunkt, lita de brottsbekimpande myndig-
heternas uppfattning om behovet av att anvinda tvingsmedel viga
tungt (jfr till exempel SOU 2017:89 s. 290). Till detta ska liggas de
slutsatser som kan dras av den utveckling som beskrivits 1 avsnitt 7.1.

De forindringarna i det dodliga vldets struktur som framhéllits
innebir férbittrade forutsittningar att férutse valdsutdvningen. Bilden
som beskrivs 1 dag kan jimféras med den for ett tiotal ir sedan di
dodligt vald karakteriserades av att vara affektbrott som férekom
inom familjen eller bland bekanta, medan dédliga vildsbrott som
begicks av kriminella nitverk fortfarande utgjorde en mycket liten
andel (Det dédliga valdets urveckling, Bra 2011:5, s. 51). Affektbrotten
anses svira att férebygga och forhindra med exempelvis hemliga
tvdngsmedel (SOU 2012:44 5. 229 1.).

Vildsanvindningen inom de kriminella nitverken foregds regel-
missigt av ndgon slags planering och kommunikation mellan de
inblandade aktérerna. Narkotikamarknaden och de pigiende kon-
flikterna ir sillan okinda for underrittelseenheterna hos de brotts-
bekimpande myndigheterna. Ett sirskiljande férhillande fér den
brottslighet som utredningen behandlar ir att den ofta involverar
flera aktorer, 18t vara att organisationsgraden varierar. Det ir som
redan pdpekats sillan friga om ullfillighetsbrottslighet utan snarare
brottslighet som férutsitter en inte obetydlig planering. Som fram-
hillits priglas de inblandades kontakter av sikerhetsmedvetenhet
och aktorer 1 ledande stillning tar sillan befattning med narkotika,
vapen eller annat som direkt kan kopplas till brottsligheten. Efter-
som det ir friga om en 16pande kriminell verksamhet finns ett stort
kommunikationsbehov f6r de inblandade. Som pétalats i avsnitt 7.1.3
limnar denna kommunikation 1 allt stérre utstrickning digitala spér.
De senaste drens inblick i kommunikationen p4 krypterade kommu-
nikationsplattformar ger tydliga exempel pd hur sidan kommunika-
tion, innefattande exempelvis avhandlandet av konkreta mordplaner,
kan se ut. Dessa forhillanden talar for att brottsligheten, 1 vart fall 1
vissa fall, gdr att forutse. De lirdomar som kan dras av den insyn 1
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krypterade kommunikationsplattformar som de brottsbekimpande
myndigheterna fitt under senare &r talar {o6r samma slutsats.

Det finns flera faktorer som forsvirar myndigheternas mojlig-
heter att {4 tillgdng till information f6r att forhindra allvarliga brott
som begds av kriminella nitverk. Den i avsnitt 7.1.2 beskrivna tyst-
nadskulturen inom de kriminella nirverken medfér att tillgdng till
tvingsmedel blir av stor betydelse i sddana uppdrag eller utredningar.
Aven teknikutvecklingen och férindrade kommunikationsvanor, se
avsnitt 7.1.3, innebir att behovet av tvdngsmedel har ¢kat. En annan
faktor som férsvarar informationsinhimtningen f6r de brottsbekimp-
ande myndigheterna ir att de aktorer som verkar inom de kriminella
nitverken ofta har en stor sikerhetsmedvetenhet, se avsnitt 7.1.3.
Det innebir till exempel att man anpassar agerandet f6r att minimera
risken for att utsittas for hemliga tvingsmedel genom val av kom-
munikationsmedel och métesplatser. For att kunna komma 8t aktorer
inom de kriminella nitverken som planerar och styr brottsligheten,
men inte medverkar 1 det direkta utférandet, dr det av stor vikt att
de brottsbekimpande myndigheterna far tillging till tvingsmedel pd
ett tidigt stadium 1 planeringsprocesserna. Om allvarliga brott, si-
som skjutningar och springningar, ska kunna férhindras miste de
brottsbekimpande myndigheterna kunna ta del av de ledande aktor-
ernas kommunikation under den tid som brotten planeras. Aven om
syftet med preventiva tvingsmedel ir att forhindra brott kan en
sidoeffekt bli att forutsittningarna dkar for att lagféra olika med-
verkande dven nir férhindrandet misslyckas och brottet fullbordas.
I den information som inhimtats kan finnas uppgifter som kan
anvindas i detta syfte. Detta kan minska méjligheterna att undkomma
lagféring genom att en person langt ner 1 ett nitverks hierarki, till
exempel en yngre person, ensam tar pd sig ett brott {6r att skydda
medgirningspersoner och anstiftare (jfr Brd 2019:10, s. 94).

Det samlade underlaget ger stod for ett grundliggande antagande
om att tillgdng till information i ritt skede kan 6ka de brotts-
bekimpande myndigheternas méjligheter att férhindra fullbordandet
av ett visst brott. Den anvindning av tvingsmedel utanfér férunder-
sokning som sker med stdd av inhimtningslagen talar f6r samma
slutsats (resultaten av sidan tvingsmedelsanvindning har redovisats
nirmare i avsnitt 4.7). Atkomsten till kommunikationstjinsten Encro-
chat och andra krypterade kommunikationsverktyg sdsom Sky ECC
och Anom har understrukit hur viktigt det ir f6r de brottsbekimp-

158



SOU 2022:52 Behovet av att utoka anvindningen av preventiva tvdngsmedel

ande myndigheterna att i ett tidigt skede ha tillgdng till information
for att de ska kunna férhindra brott. Tillgdngen till de krypterade
kommunikationstjinsterna har inneburit att myndigheterna i nirtid
har kunnat folja kriminella aktorers brottsplaner, vilket lett till
operativa framgdngar vad giller sdvil att forebygga, forhindra och
uppticka brott, som att utreda och lagféra brott. Innehillet 1 de
krypterade kommunikationstjinsterna har inneburit att de brotts-
bekimpande myndigheterna har kunnat agera mot de ledande skikten
i de kriminella nitverken p3 ett sitt som tidigare har varit svirt. Aven
dessa erfarenheter talar for slutsatsen att de brottsbekimpande
myndigheterna har nytta av och ett patagligt behov av information
som kan vara dtkomlig genom tvingsmedelsanvindning. Detta be-
hov tillgodoses inte av dagens lagstiftning.

Mot bakgrund av den brottsutveckling och teknikutveckling som
har skett de senaste iren, de kriminella aktérernas férindrade kom-
munikationsvanor samt den alltmer utbredda tystnadskulturen, an-
ser vi att de brottsbekimpande myndigheterna har visat ett pdtagligt
och reellt behov av utékad anvindning av hemliga tvdngsmedel s8 att
information kan inhidmtas i ett tidigare skede in i dag for att for-
hindra allvarlig brottslighet inom kriminella nitverk. Det stdr dirtill
helt klart att férutsittningarna har férindrats sedan frigan 6vervigdes
av lagstiftaren senast. Det behov som konstaterats miste noggrant
vigas mot de integritetsaspekter som anvindningen av tvingsmedel
for med sig samt den effektivitet och nytta som 4tgirderna kan
forvintas ge. Dessa avvigningar samt frdgan om de brottsbekimp-
ande myndigheterna bor f3 utdkade mojligheter att anvinda preven-
tiva tvingsmedel kommer att behandlas 1 kapitel 8.
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3 Bor det inforas utbkade
mojligheter till preventiva
tvangsmedel?

8.1 Inledning

I kapitel 7 konstaterade vi att det, med hinsyn till den brotts- och
teknikutveckling som har skett de senaste dren, de kriminella aktér-
ernas forindrade kommunikationsvanor samt den alltmer utbredda
tystnadskulturen, finns behov av att 1 6kad utstrickning anvinda
preventiva tvingsmedel for att forhindra den allra mest allvarliga
brottsligheten som begds av kriminella nitverk och att detta behov
inte kan tillgodoses med befintliga regler om hemliga tvingsmedel.
Behovet méste dock vigas mot dels den effektivitet och nytta som
dtgirden kan forvintas ge, dels de integritetsaspekter som anvind-
ningen av preventiva tvingsmedel for med sig. I detta kapitel redo-
gor vi 1 avsnitt 8.2 f6r vdr bedomning av effektiviteten och nyttan
med att utvidga tillimpningsomridet fér preventiva tvingsmedel.
Direfter analyseras i avsnitt 8.3 de integritetsrisker som en sddan ut-
vidgning kan innebira. Avslutningsvis gors 1 avsnitt 8.4 inledande pro-
portionalitetsavvigningar betriffande behov, effektivitet och integritet.

8.2 Effektivitet och nytta
8.2.1 Inledning

De brottsbekimpande myndigheterna har gjort gillande att behovet
av utokad informationstillgdng i underrittelseskedet bist tillgodoses
genom anvindandet av preventiva tvingsmedel. I behovsbeskriv-
ningar har de brottsbekimpande myndigheterna identifierat vilka
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tvingsmedel de anser sig behova f6r att fullgéra sina uppdrag sdsom
det beskrivits 1 kapitel 7.

I detta avsnitt redogér vi fér den férvintade nyttan av och effek-
tiviteten 1 att anvinda de efterfrigade tvingsmedlen i preventivt syfte.
P& samma sitt som betriffande behovsfrigorna anser vi att de brotts-
bekimpande myndigheternas effektivitetsbeskrivningar, som utgings-
punkt, bor viga tungt. Forutsittningarna for att inhdmta informationen
pd annat sitt beaktas i sdvil effektivitets- som proportionalitets-
bedémningarna.

8.2.2 Allmant om effektivitets- och nyttobedémningar

Att bedéma effektiviteten i att anvinda tvingsmedel i preventivt
syfte dr forenat med svérigheter. Ett forsta problem finns 1 svirig-
heten att bedoma vad som 1 ett visst fall dr orsaken till att ett brott
inte kommer till stdnd. Att risken inte férverkligas kan bero pd andra
vidtagna dtgirder inom underrittelseverksamheten liksom andra om-
stindigheter oberoende av de brottsbekimpande myndigheternas
insatser. Denna kausalitetsproblematik gor det svirt att mita verkan
av tvingsmedlen mot en férutbestimd effekt, som att férhindra brott.

Ett andra problem bestdr i det paradoxala forhillandet att flera
faktorer som kan antas pdverka effektiviteten inte blir kinda innan
en 4tgird har inforts och provats 1 skarpt lige, samtidigt som &tgir-
den inte kan inféras om den inte kan anses tillrickligt effektiv. Detta
1 forening med betydande svirigheter att bedéma virdet av de upp-
gifter som kan foérvintas samlas in och vilken verkan dessa har i
strivan att férhindra brott utgor osikerhetsmoment 1 effektivitets-
analysen. Bedomningarna miste goras utifrin antaganden och grundas
pa de erfarenheter som finns av informationsinhimtning i andra
sammanhang, exempelvis vid férundersékningar.

Ytterligare en aspekt dr att resultaten varken kan eller bor vir-
deras i siffror eller andelstal. Nir anvindningen av hemliga tvings-
medel tidigare utvirderats och iven nir nya tvingsmedel har inforts
har det bedémts att nyttan och effektiviteten pd grund av frigornas
komplexitet i allminhet inte limpar sig sirskilt vil for att mitas i
siffror och andelstal relaterade till vissa foljder (se till exempel Hem-
liga tvdngsmedel mot allvarliga brott, SOU 2012:44 och Hemlig data-
avlisning — et viktigt verktyg i kampen mot allvarlig brotshighet,
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SOU 2017:89). Av de ovan angivna skilen behdver dirfor effektivi-
tetsanalysen vara av en mera resonerande och framitblickande natur.
Slutsatsen blir att bedémningarna fir grundas p de erfarenheter
av informationsinhimtning med tvngsmedel som finns i andra sam-
manhang, framfér allt inom ramen f6r férundersékningar. Uppgifter
som framkommit i férundersékningar genom anvindning av exem-
pelvis hemlig dataavlisning kan i vissa fall liggas till grund fér antag-
anden om mojligheten att férhindra brottet om de brottsbekimpande
myndigheterna hade fitt del av uppgifterna i ett tidigare skede.

8.2.3  Vilka effekter ska anses utgoéra nytta?

Nir ett tvingsmedels effektivitet i férhillande till ett visst indamal
ska bedémas ir den forsta frigan vilka effekter som ska anses utgéra
nytta av tvingsmedelsanvindningen. Som pdpekats i avsnitt 7.1.3 dr
de personer som hemliga tvingsmedel kan komma att riktas mot, i
dessa sammanhang, normalt sett sikerhetsmedvetna och forsiktiga 1
sin kommunikation. I effektivitetsanalysen méste dirfér beaktas att
de brottsbekimpande myndigheterna sillan kan rikna med att {3 all
den information som behovs for att forhindra ett allvarligt brott
genom en enskild 3tgird vid ett enskilt tillfille. I normalfallet an-
vinds 1 stillet flera olika metoder for att {3 information om den brotts-
liga verksamheten och hemliga tvingsmedel anvinds sillan utan
kompletterande killdrivning eller spaningsverksamhet. Att flera hem-
liga tvingsmedel anvinds och att detta sker bide 6ver tid och riktas
mot flera personer ir vanligt férekommande.

Aven om indamilet med tvingsmedelsanvindning i preventivt
syfte inte ir detsamma som 1 den brottsutredande verksamheten
utgor de nyttoeffekter som allmint sett godtas vid annan tvdngs-
medelsanvindning en naturlig utgdngspunkt i denna frigestillning.

I den parlamentariska granskning som varje &r sker av den hem-
liga tvdngsmedelsanvindningen enligt dagens regelverk (se till exem-
pel Redovisning av anvindningen av hemliga tvingsmedel under 2020,
skr. 2021/22:79) redovisas bide anonymiserade exempel frén tillimp-
ningen och statistiska uppgifter, se avsnitt 4.7. I statistiken redovisas
bland annat andelen utredningar dir anvindningen av ett visst tvings-
medel har lett till att

— uppgifter har kunnat anvindas som underlag i en férhorssituation,
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— effektiv spaning har kunnat genomforas,

— annat tvingsmedel har anvints mot den misstinkte,

— misstankarna mot den misstinkte har stirkts,

— den misstinkte har kunnat 3talas,

— uppgifterna har dberopats som bevisning i en stimningsansokan,

— att uppgifterna pd annat sitt har bidragit till att utredningen kunnat
foras framit.

Andra betydelsefulla nyttoeffekter ir att misstankar forsvagas, att
annan tvingsmedelsanvindning kan avstds och att personer kan av-
foras frin irendet. Ett flertal av de ovan angivna virdena ir av
naturliga skil direkt knutna till indamélet med férundersékningen,
eftersom det dr inom de ramarna tvingsmedlet anvinds. Gemensamt
for samtliga virden ir dock att tvdngsmedelsanvindningen har resul-
terat 1 att de brottsbekimpande myndigheterna har fitt tillging till
information av viss betydelse. Myndigheterna har sammanfattnings-
vis anfort att hemliga tvingsmedel ir oumbirliga verktyg i den brotts-
utredande verksamheten, detta inte minst mot bakgrund av det 6kade
antalet grova brott och utbredningen av tystnadskulturen. Aven
tidigare utredningar har konstaterat att anvindningen av hemliga
tvingsmedel ofta ger det forvintade resultatet, det vill siga att infor-
mation tillférs som for drendet framdt (se till exempel SOU 2017:89
s. 289). Att anvindningen av hemliga tvingsmedel pd detta sitt ir ett
effektivt verktyg i den brottsutredande verksamheten synes vara en
allmint vedertagen uppfattning.

Som en allmin utgdngspunkt bor det godtas att tvingsmedels-
anvindning kan komma till nytta dven i1 underrittelsestadiet, dir
informationsinhimtningen utgoér verksamhetens kirna. Detta stim-
mer vil 6verens med det grundliggande antagande som tidigare har
gjorts om att tillgdngen till information i det enskilda fallet dr av-
gorande for de brottsbekimpande myndigheternas mojligheter att
forhindra brott.

Utifrdn den erfarenhet som finns av anvindningen av preventiv-
lagen, d& huvudsakligen inom Sikerhetspolisens verksamhetsomréde,
kan tvd dvergripande nyttoeffekter som gor sig sirskilt gillande pd
det preventiva omridet identifieras. I det ena fallet ir det friga om
att pa ett effektivt sitt dvervaka situationer dir till exempel ett
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vildsddd befaras ske 1 nirtid, f6r att pd s sitt kunna ingripa om en
sddan plan konkretiseras eller annars stdr i begrepp att férverkligas.
S&dana situationer kan férekomma inom bide Sikerhetspolisens och
Polismyndighetens verksamhet. I det andra fallet ir det friga om mer
lingsiktig brottslig verksamhet dir de preventiva tvingsmedlen ut-
gor ett nddvindigt forsta steg pd vigen for att samla in tillricklig
underrittelseinformation fér att inleda en férundersékning, varvid
ytterligare dtgirder kan vidtas inom dessa ramar for att ett fullbord-
ande av brottet ska kunna férhindras (jfr Hemliga tvingsmedel mot
allvarliga brott, prop. 2013/14:237, s. 67). I Sikerhetspolisens verk-
samhet kan det vara friga om exempelvis spioneri och 1 Polis-
myndighetens narkotikaférsiljning. Att dessa effekter ofta innebir
att férundersékning kan inledas samt att utredning och lagféring
kan underlittas fir, med tanke pd att den efterstrivade effekten ir
att forhindra brott, nirmast betraktas som bieffekter. Det dr dock 1
dessa sammanhang férenat med betydande svirigheter att dra en
tydlig skiljelinje mellan tvingsmedelsanvindning i syfte att utreda
brott pd férberedelsestadiet respektive att forhindra brott.

Sammantaget ger erfarenheterna av tvingsmedelsanvindningen 1
sdvil forundersokningsverksamhet som 1 underrittelseverksamhet
en forhdllandevis samlad bild av vilka nyttoeffekter som kan for-
vintas. Anvindningen av de hemliga tvingsmedlen bidrar till att de
brottsbekimpande myndigheterna far del av information som for
utredningarna framdt. Tillgdngen till information utgér otvivelaktigt
nytta i den del av underrittelseverksamheten som syftar till att for-
hindra brott. Enligt vr bedémning bor dirfor samma nyttopara-
meterar kunna anvindas for att beddma nyttan av tvingsmedels-
anvindning 1 preventivt syfte som i den brottsutredande verksamheten.
Annorlunda uttryckt kan samma nytta férvintas av tvingsmedels-
anvindningen i de brottsbekimpande myndigheternas arbete f6r att
foérhindra brott som i en férundersokning. Erfarenheterna av tvings-
medelsanvindning 1 det brottsutredande arbetet bér dirfor kunna
liggas till grund for att analysera &tgirdernas effektivitet.
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8.2.4  Preventiva tvangsmedel &r ett effektivt verktyg
for att forhindra brott

Vir bedéomning: Anvindningen av preventiva tvingsmedel ir ett
effektivt sitt f6r de brottsbekimpande myndigheterna att f3 till-
ging till information i ett tidigt skede. Den information som
tvingsmedelsanvindningen genererar kan medféra betydande nytta.

Skilen {6r vir beddmning

Som redan pitalats anvinds ofta flera metoder f6r att inhimta infor-
mation 6verlappande i det enskilda drendet. Detta beror pd att meto-
derna ger tillgdng till olika slag av information. Dessa pusselbitar av
information kan liggas samman till en samlad underrittelsebild
varigenom en misstanke om brott eller brottslig verksamhet med viss
styrka vixer fram. P3 ett grundliggande plan dr det dock alltid friga
om att inhimta information. Nyttan och effekten kan dirfér med
fordel beskrivas med utgingspunkt 1 den information som respek-
tive tvingsmedel 1 allminhet kan forvintas ge tillgdng ull.

Hemlig 6vervakning av elektronisk kommunikation

Genom hemlig 6vervakning av elektronisk kommunikation kan de
brottsbekimpande myndigheterna huvudsakligen {3 tillgdng till trafik-
och lokaliseringsuppgifter avseende elektronisk utrustning. De nir-
mare forutsittningarna har beskrivits 1 avsnitt 4.2.1. Uppgifterna kan
ge de brottsbekimpande myndigheterna information om bland annat
vilka personer som har kontakt med varandra, var dessa personer ror
sig och vilka som har rort sig pd samma platser. Nir personer 1 den
kriminella miljon begér brott tillsammans r kontakter i nigon form
en nodvindighet och information om dessa kontakter ir av central
betydelse for att kunna ingripa mot brottsplanerna. Genom tillging
till informationen kan de brottsbekimpande myndigheterna bland
annat kartligga vilka som ir inblandade 1 den brottsliga verksam-
heten. I den mdn motsvarande kontakter sker genom fysiska moten
kan spaning bedrivas. I vissa fall kan information om dessa kontakter
f3s genom informatérer eller annan killdrivning. Som pépekats tidi-
gare ir forutsittningarna i den kriminella miljon sddana att den in-
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formation som kan fis med alternativa tillvigagdngssitt ofta ir otill-
ricklig. Ndgot annat mindre ingripande sitt att {3 del av samma
information som hemlig 6vervakning av elektronisk kommunikation
finns dirmed oftast inte.

I detta sammanhang ska det pdpekas att preventiv tvingsmedels-
anvindning savitt giller trafik- och lokaliseringsuppgifter sedan tidi-
gare har reglerats sirskilt 1 inhimtningslagen. Som vi redogjort for 1
avsnitt 4.3.1 medger denna reglering endast att historisk information
inhimtas sdvitt giller annat dn lokaliseringsuppgifter for en viss elek-
tronisk kommunikationsutrustning. I de situationer di endast sddan
information ir av intresse finns det inte ndgot behov av att utoka
tillimpningsomradet. I den del av underrittelseverksamheten som ir
inriktad pd ett pigiende skeende och syftar ull att f6rhindra brott
torde detta dock sillan vara tillrickligt.

Hemlig avlyssning av elektronisk kommunikation

Samtal om foérestiende brottslig verksamhet av allvarligt slag sker av
naturliga skil sillan 1 det offentliga rummet. Detta torde vara in
mindre vanligt i den kriminella miljé som priglas av en inte obetydlig
riskmedvetenhet. I det alltmer digitaliserade samhillet sker dessutom
en betydande del av kommunikationen genom elektroniska kom-
munikationskanaler. Erfarenheterna av hemlig tvingsmedelsanvind-
ning och det material som pd senare tid tillgingliggjorts genom
dekrypteringen av kommunikation frdn plattformar som exempelvis
Encrochat visar att elektronisk kommunikation 1 vissa fall anvinds
for att 1 detalj planera allvarliga brott. Genom hemlig avlyssning av
elektronisk kommunikation kan de brottsbekimpande myndigheterna
fa tillgdng till information om innehéllet i samtal och meddelanden i
ett elektroniskt kommunikationsnit. De nirmare forutsittningarna
har beskrivits i avsnitt 4.2.2. De brottsbekimpande myndigheterna
skulle kunna fi kinnedom om brottsplaner med mera i f6rvig i den
mén avlyssnade elektroniska kommunikationsmedel anvinds. Att
det skulle vara mgjligt att f3 tillging till samma information genom
spaning, killdrivning eller motsvarande framstdr som osannolikt mot
bakgrund av den sikerhetsmedvetenhet och tystnadskultur som
rider. Det finns dirmed inte nigot mindre ingripande sitt att i del
av motsvarande information.
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Hemlig kameraévervakning

Nir en planerad brottslig verksamhet ir férestdende kan de brotts-
bekimpande myndigheterna ha behov av att kartligga vilka personer
som triffas eller ror sig pd ett visst stille. Sddana uppgifter inhimtas
ofta genom fysisk spaning. P4 vissa platser gir det inte att bedriva
spaning utan upptickt, till exempel {6r att omgivningen ir f6r 6ppen
eller tvirtom for att den plats eller det utrymme som ir av intresse
ir for fysiskt begrinsat. Spaning ir i dessa fall inte ett alternativ for
att inhimta informationen i friga. Genom hemlig kameraévervak-
ning kan de brottsbekimpande myndigheterna di inhimta motsvar-
ande information som de i andra miljéer hade kunnat 3 tillgdng till
genom spaning eller anvindning av de fasta kameror som finns installe-
rade med stoéd av till exempel kamerabevakningslagen (2018:1200). De
nirmare férutsittningarna fér hemlig kameradvervakning har beskri-
vits 1 avsnitt 4.2.3. P4 samma sitt som pdpekats tidigare framstdr det
som osannolikt att de brottsbekimpande myndigheterna skulle {3
tillgdng till motsvarande uppgifter genom till exempel killdrivning.
Det finns siledes ofta inte ndgot mindre ingripande sitt att 8 samma
information som kan erhillas genom hemlig kameradvervakning.

Hemlig dataavlisning

Som nimnts sker en allt storre del av kommunikationen digitalt.
Detta giller inte minst inom den kriminella miljén dir de inblandade
for att undvika upptickt ofta minimerar littovervakade fysiska kon-
takter. Hanteringen av bland annat narkotika och vapen samordnas
ofta med personer pd skilda geografiska platser, vilket forstirker
behovet av att kommunicera digitalt.

Den absoluta merparten, ungefir 90 procent, av den trafik inom
den kriminella miljon som de brottsbekimpande myndigheterna kan
f3 del av genom anvindningen av hemlig avlyssning av elektronisk
kommunikation ir krypterad och gir dirfér inte att ta del av med de
tekniska forutsittningar som hemlig avlyssning av elektronisk kom-
munikation erbjuder. Det kan diremot vara s3 att ett sddant meddel-
ande gir att ta del av genom hemlig dataavlisning. Dirtill kommer
att ytterligare information som lagrats i enheten i friga och som inte
ir dtkomlig pd annat sict kan tillgingliggoras med hjilp av hemlig
dataavlisning. Nir det giller lokaliseringsuppgifter mojliggér den
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teknik som anvinds vid hemlig dataavlisning att betydligt mer detal-
jerad information kan inhdmtas in vid anvindningen av de traditio-
nella tvdngsmedlen pd teleomrddet. Den nirmare innebérden av
hemlig dataavlisning har behandlats 1 avsnitt 4.2.5. Det huvudsakliga
intresset ir att komma 3t, 1 allt visentligt, samma slags information
som med de hemliga tvingsmedlen som finns pd teleomridet. An-
vindningen av krypterade kommunikationstjinster och andra tek-
niska forutsittningar medfér dock att informationen endast kan
tillgingliggéras genom hemlig dataavlisning. Hemlig dataavlisning
har dirfér i vissa ssmmanhang nirmast beskrivits som en verkstillig-
hetsmetod, 1 vart fall 1 de delar anvindningen syftar till att inhimta
samma information som dven andra tvingsmedel hade kunnat till-
gingliggora. Svirigheterna att komma 4t samma information p4 annat
sitt ir desamma som beskrivits ovan. Det finns dirfér inte ndgot
annat mindre ingripande sitt att fi del av samma information.

Atgirderna éir effektiva och kan medféra betydande nytta

Anvindningen av tvingsmedel sker inte 1 ett vakuum. Parallellt vid-
tas regelmissigt andra dtgirder. Underrittelseverksamheten ir inget
undantag 1 detta hinseende. Den kriminella miljén ir sdledes inte
fredad fran insyn av underrittelseverksamheter i dag. De andra under-
rittelsemetoderna ir dock inte pd samma sitt forfattningsreglerade.
Behovet av preventiva tvingsmedel grundar sig inte pd en avsaknad
av annan informationsinhimtning utan snarare p4 att annan informa-
tionsinhimtning inte kan ge tillgdng till den efterfrigade informa-
tionen. De brottsbekimpande myndigheterna har dven anfért att
mojligheten att anvinda hemliga tvingsmedel 1 stillet f6r till exempel
spaning kan innebira en betydande besparing av resurser.

Som framgr i avsnitt 7.1.3 gor sig ett antal allmidnna utgdngs-
punkter gillande pd ett mer generellt sitt betriffande den brotts-
lighet som nu ir i friga. For det f6rsta dr de personer som figurerar
1 den grovt kriminella miljén ofta sikerhetsmedvetna och anpassar
sitt beteende for att undvika upptickt. Kommunikationen sker sillan
dppet och fysiska moten forliggs ofta till svirspanade miljoer. Att
fa ullricklig information genom tips, killdrivning eller liknande ir
dirfor sillan méjligt. Namnda forhdllanden ir en bidragande orsak
till den 1aga uppklaringen av allvarliga brott 1 den kriminella miljén
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som har behandlats 1 avsnitt 7.1.2. Det ir mot den bakgrunden som
nyttan och effektiviteten méste bedémas.

Som redogjorts fér utgor de olika tvingsmedlen var for sig ett
effektivt sitt att inhimta information. Tvingsmedelskatalogen har
over tid vixt fram just i syfte att mota teknik- och samhillsutveck-
lingen och ge myndigheterna adekvata verktyg for att utreda brott.
P& samma sitt som nir tidigare tvingsmedelsfrigor utretts finns det
skil att, mot den ovan beskrivna bakgrunden, lita de brottsbekimp-
ande myndigheternas uppfattning om nyttan och effektiviteten i att
anvinda hemliga tvdngsmedel viga tungt (jfr till exempel SOU 2017:89
s.290). De brottsbekimpande myndigheterna har redogjort for
konkreta exempel pd nir anvindningen av hemliga tvingsmedel har
inneburit betydande nytta f6r att forhindra brott. Att sddana effekter
kan pdvisas beror pd att den tvdngsmedelsanvindning som sker
enligt dagens regelverk kan generera information som kan anvindas
for att f6rhindra brott, bide betriffande den brottslighet som fér-
anlett tillstdndet och andra brott. De exempel som de brottsbekimp-
ande myndigheterna redogjort for presenteras hir i férkortad form
och syftar 1 detta sammanhang inte till annat dn att ge exempel pd
brottspreventiva effekter som kan uppnds genom tvingsmedels-
anvindning.

— I material frin en krypterad kommunikationstjinst som tillhanda-
héllits av en utlindsk samarbetspartner fir myndigheterna del av
kommunikation som visar att flera personer avser att tillsammans
genomféra en skjutning. Bdde girningsminnen och det tilltinkta
offret dr kinda av polisen och polisen kan ingripa mot girnings-
minnen nir de bevipnade firdas tillsammans 1 en bil pd vig mot
det tilltinkta offrets adress. Den brottsplan som framgick av
kommunikationen fullbordas dirmed inte. Eftersom informationen
frdn den utlindska samarbetspartnern ir férsedd med anvind-
ningsbegrinsningar (se avsnitt 7.2.4) kan den inte anvindas i en
forundersékning. Det har dirfor inte varit mojligt att inleda for-
undersékning och anvinda tvingsmedel for att bekrifta informa-
tionen eller for att {8 ytterligare upplysningar som kan bidra till
att forhindra brottet.

— I'material frin en krypterad kommunikationstjinst fir de brotts-
bekimpande myndigheterna del av kommunikation som visar att
en person planerar att uppdra 3t nigon att tortera familjemed-
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lemmar till en person som anstiftaren ansdg std i skuld till honom.
Syftet med tortyren var att utverka betalning. Mot bakgrund av
vad som framkommit kunde de tilltinkta offren kontaktas av
polisen och forflyttas till ”sikra” adresser.

Att information av motsvarande slag i relativt stor omfattning p3-
triffats i material frin de krypterade informationstjinsterna och som
overskottsinformation i andra utredningar dir tvdngsmedelsanvind-
ning har tilldtits pd annan grund, talar starkt f6r att anvindningen av
hemliga tvingsmedel kan bidra till att ge de brottsbekimpande myn-
digheterna virdefull information som leder tll att allvarliga brott
kan férhindras. Den anvindning av preventiva tvingsmedel som sker
med stdd av inhimtningslagen talar f6r samma slutsats. Resultaten
av sddan tvdngsmedelsanvindning har redovisats nirmare 1 avsnitt 4.7.

Som beskrivits 1 avsnitt 7.2.4 ir det dessutom s att myndig-
heterna 1 férhillandevis minga fall har en samlad underrittelsebild
som ger goda forutsittningar for att rikta informationsinhimtningen
mot ritt aktdrer 1 de situationer d8 risken for allvarlig brottslighet dr
som storst. Som tidigare angetts bedomer exempelvis Polismyndig-
heten att 40 procent av de tvingsmedelsirenden avseende grov nar-
kotika- och vldsbrottslighet som myndigheten hanterat under ar 2022
hade kunnat initieras tidigare om preventiv tvingsmedelsanvindning,
enligt de forutsittningar som utredningen féreslar, varit tilldten. Sam-
mantaget ger underlaget betydande stod for att preventiv tvings-
medelsanvindning skulle vara effektivt och kunna medféra betydande
nytta.

8.3 Risker for enskildas personliga integritet
8.3.1 Begreppet personlig integritet

Det finns inte ndgon entydig definition av begreppet personlig integ-
ritet 1 svensk ritt och uppfattningen om vad som omfattas av den
personliga integriteten har varierat 6éver tid. Personlig integritet
diskuteras ofta utifrdn ett rittighetsperspektiv och utifrdn vad som
utgor en krinkning av den. Enligt Integritetskommittén brukar ritten
till personlig integritet beskrivas som den enskildes ritt till en privat
sfir som ir skyddad frin fysiska och psykiska intrdng. Personlig
integritet handlar ménga ginger om mgjligheten att kontrollera

171



Bor det inforas utokade mojligheter till preventiva tvdngsmedel? SOU 2022:52

spridning och anvindning av personlig information (Hur stdr det till
med den personliga integriteten?, SOU 2016:41, s. 136). Som framgir
1 avsnitt 3.2 finns ett grundlagsstadgat skydd for den enskildes pri-
vatliv — den personliga integriteten.

Regeringen konstaterade i propositionen Hemlig dataavlisning
(prop. 2019/20:64 s. 84) att det ir svirt att ge en positiv bestimning
av den personliga integriteten, dvs. att formulera en beskrivning som
pekar ut alla de situationer i vilka individen har ritt att {4 sin integri-
tet respekterad och skyddad. Regeringen ansdg det dock nédvindigt
att veta vad som avses nir begreppet anvinds. Integritetskommittén
uttryckte detta som att innebérden miste vara tillrickligt tydlig for
att det ska vara mojligt att avgdra vad som innebir en krinkning eller
ett otillbérligt intring (SOU 2016:41 s. 148). Nir det giller hemliga
tvdngsmedel uttryckte Utredningen om vissa hemliga tvingsmedel
att den personliga integritetens kirnomraden, dvs. sddant som rér
individen och dennes personlighet, var det relevanta fér den analys
som utredningen hade att goéra. Den personliga integritetens kirn-
omrdden omfattades enligt den utredningen av information om den
enskilde inklusive identifieringsdata avseende den enskildes bild,
namn och liknande. Utredningen konstaterade vidare att varje befogen-
het for staten att bereda sig tillgdng till personlig information om
den enskilde, och varje nyttjande av sddan information, leder till
ingrepp 1 den personliga integriteten samt att graden av integritets-
intrdng varierar med befogenhetens — tvngsmedlets — utformning
och tillimpning (SOU 2012:44 s. 480).

8.3.2  Utgangspunkter vid riskbedomningen

Preventiv tvingsmedelsanvindning innebir
en okad integritetsrisk

Vid anvindning av preventiva tvingsmedel samlas personlig infor-
mation in i varierande omfattning och varje befogenhet f6r staten att
1 hemlighet bereda sig tillgdng till den informationen leder till
ingrepp 1 den personliga integriteten. Den person som tvingsmedlet
riktar sig mot har inte nigon mojlighet att ifrdgasitta beslutet,
eftersom &tgirderna genomfors 1 hemlighet. Det ska dock héllas i
dtanke att frigan om att utdka tillimpningsomrddet f6r preventiv
tvingsmedelsanvindning ir begrinsad p3 s& sitt att den endast om-
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fattar reella tvingsmedel som i dag anvinds 1 brottsutredande sam-
manhang. Det integritetsintrdng som tvdngsmedelsanvindningen i
sig innebir for den enskilde torde i regel inte vara att anse som storre
enbart av det skilet att syftet med tvingsmedelsanvindningen ir
preventivt, i stillet f6r brottsutredande som 1 det straffprocessuella
regelverket i vrigt (jfr Ds 2005:21 s. 168). Samtidigt saknas det pd
underrittelsestadiet en konkret brottsmisstanke och det finns dirfér
en storre risk for att tvdngsmedlet i vissa fall anvinds mot en person
som senare visar sig inte vara delaktig i1 brott. Att tvdngsmedels-
anvindningen sker utanfér férundersékning har tidigare framhéllits
som en 6kad risk for den personliga integriteten (jfr prop. 2019/20:64
s. 87). Den risk for integritetsintring som preventiva tvingsmedel
for med sig méste dirfor alltid vigas sirskilt noga mot behov och
effektivitet samt balanseras med rittssikerhetsgarantier, se avsnitt 8.4
och kapitel 10.

Tvangsmedel innebir olika grader av integritetsintring

Vid riskbedémningen bor det beaktas att vissa preventiva tvings-
medel anses mer integritetskrinkande in andra. Typen av tvings-
medel, hur verkstilligheten av tvingsmedlet utformas och den mingd
och typ av information som tvingsmedlet ger pdverkar graden av
integritetsintring. Exempelvis anses hemlig 6vervakning av elektro-
nisk kommunikation typiskt sett medfora ett klart mindre integri-
tetsintring in hemlig avlyssning av elektronisk kommunikation,
eftersom det forstnimnda tvingsmedlet inte ger nigon information
om innehillet i samtal eller meddelanden (se till exempel Hemliga
tvangsmedel — offentliga ombud och en mer indamadlsenlig reglering,
prop. 2002/03:74, s. 23 {.). Hemlig kameradvervakning och hemlig
avlyssning av elektronisk kommunikation har ansetts medféra integ-
ritetsintrdng pa typiskt sett likvirdiga nivier (se till exempel Hemlig
kameraévervakning, prop. 1995/96:85, s. 23). Diremot har hemlig
rumsavlyssning ansetts generellt vara en mer ingripande dtgird ur
integritetssynpunkt dn hemlig avlyssning av elektronisk kommunika-
tion och hemlig kameradvervakning, eftersom mingden kringinfor-
mation typiskt sett blir stérre. Regeringen har emellertid betonat att
vilket tvingsmedel som ir det mest kinnbara frdn integritetssyn-
punkt miste bedomas utifrdn omstindigheterna i det enskilda fallet.
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Som exempel angavs att hemlig rumsavlyssning av ett méte pa en
restaurang kan frdn integritetssynpunkt vara en avsevirt lindrigare
3tgird dn en avlyssning av en bostadstelefon som pdgdr under flera
manader (Hemlig rumsavlyssning, prop.2005/06:178, s. 43 f. och
prop. 2013/14:237 5. 70). Utredningen om rittssikerhetsgarantier
vid anvindningen av vissa hemliga tvingsmedel har ifrdgasatt om det
ir sjilvklart att integritetsintrdnget dr storre vid hemlig rumsavlyss-
ning in vid exempelvis hemlig avlyssning av elektronisk kommuni-
kation. Utredningen motiverade detta med att hemliga tvingsmedel
som ror elektronisk kommunikation kan leda till en omfattande kart-
liggning av en persons vardagsvanor, kontaktnit och resor samt att
den brottsbekimpande myndigheten fir del av innehillet i alla elek-
troniska meddelanden samt samtal oavsett var personen befinner sig,
medan hemlig rumsavlyssning dr begrinsad till ljud pa en avgrinsad
plats och tillstdndet innehéller ofta sirskilda villkor till skydd fér integ-
riteten (Rdttssikerbetsgarantier och hemliga tvdingsmedel, SOU 2018:61,
5. 178 £.).

Frigan om dven andra tvingsmedel ska fi anvindas av de brotts-
bekimpande myndigheterna f6r att forhindra allvarlig brottslighet
kommer vi att 6verviga i vrt slutbetinkande (dir. 2022:104), se bi-
laga 4.

Dagens regler utgor utgingspunkten

I propositionen Hemlig dataavlisning ansdg regeringen att bedém-
ningen om hemlig dataavlisning innebar 6kade risker for den per-
sonliga integriteten, skulle géras med utgdngspunkt 1 de gillande
reglerna, dvs. utifrn en jimforelse med nuliget (prop. 2019/20:64
s. 85). Enligt vir uppfattning kan detta tillimpas p8 samma sitt nir
vi nu ska bedéma konsekvenserna f6r den personliga integriteten till
foljd av en utdkad anvindning av preventiva tvingsmedel for att
forhindra allvarlig brottslighet inom ramen fér kriminella nitverk.
Inledningsvis kan anféras att de avvigningar mellan en effektiv
brottsbekimpning och de risker fér den personliga integriteten som
ligger till grund for befintliga tvingsmedel fortfarande ir gillande.
Vid en jimforelse med den nuvarande anvindningen av tvingsmedel
kan konstateras att de senaste dren har ett stort antal lagstiftnings-
projekt genomférts inom tvingsmedelsomrddet och parallellt med
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vart uppdrag pagar flera sddana arbeten, se kapitel 5. Detta ir en f6ljd
av att samhills-, brotts- och teknikutvecklingen har medfért att be-
hovet av nya tvingsmedel pitagligt har 6kat, se kapitel 7. Lagstift-
ningsprojekten har lett till sdvil nya tvingsmedel som utokade
tillimpningsomraden for befintliga tvingsmedel. Sirskilt bor inféran-
det av hemlig dataavlisning nimnas som innebir en mojlighet att ta
del av krypterad information och dirfér ger tillgdng till fler och mer
fullstindiga uppgifter, samt en utékning av mojligheten att kartligga
enskildas liv. Tvingsmedlet innebir samtidigt en 6kning av riskerna for
enskildas personliga integritet (prop. 2019/20:64, s. 83 ff.). Aven om
lagstiftningen om hemlig dataavlisning ir tidsbegrinsad och ska
utvirderas efter fem ar efter inférandet, utgdr vi frin att den tvings-
medelsanvindning som finns 1 dag anses vara godtagbar ur integritets-
synpunkt. Det bér dock betonas att avsikten med hemlig dataavlis-
ning inte ir att de brottsbekimpande myndigheterna alltid ska 3
tillgdng till alla de typer av uppgifter som ir méjliga att himta in med
hemlig dataavlisning pd en och samma ging, utan dtgirderna bor
differentieras 1 varje enskilt fall av bland annat integritetsskil (se
prop. 2019/20:64, s. 92 ff.). Enligt lagen om hemlig dataavlisning
ska ett beslut om hemlig dataavlisning alltid innehilla en uppgift om
vilken typ av uppgift som fir inhimtas (18 §).

Sammanfattningsvis kan nuvarande tvingsmedel leda till betydande
integritetsintring. Vart forslag innebir inte att nya tvdngsmedel infors
utan att tillimpningsomrddet utokas fér de befintliga preventiva
tvingsmedlen. En effekt av utokningen ir att antalet personer som
blir foremal for dtgirder blir fler in de ir 1 dag enligt reglerna om
férundersokning och nuvarande reglering i preventivlagen. Konse-
kvenserna f6r den personliga integriteten till f6]jd av detta kommer
att behandlas 1 det féljande.

8.3.3  Utodkad anvandning av preventiva tvangsmedel
innebdr risker for den personliga integriteten

Vir bedémning: Infoérande av regler om utékad anvindning av
preventiva tvingsmedel innebir att riskerna fér intrang i enskildas
personliga integritet dkar.
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Skilen f6r vir beddmning

Utdkade mojligheter att anvinda de befintliga preventiva tvings-
medlen for att férhindra allvarlig brottslighet medfér inte ndgra nya
risker f6r den personliga integriteten eftersom det inte dr friga om
nigot nytt tvingsmedel. Diremot kommer som sagts fler personer
att utsittas for preventiva tvingsmedel med ett utdkat tillimpnings-
omride. Merparten av dessa personer kan férvintas vara individer
som férekommer som misstinkta f6r allvarliga brott och i samband
med férundersokningar dr foremal f6r hemliga tvingsmedel. For en
del av dessa kan en utdkning av méjligheten att anvinda hemliga
tvingsmedel innebira att de till exempel blir utsatta for ett hemligt
tvingsmedel 1 ett tidigare skede av en brottsplanering in vad som
annars skulle ha skett. For andra i denna grupp kan det innebira att
de blir férem3l f6r hemliga tvingsmedel en tid utan att detta leder
till ndgon efterféljande brottsutredning eller lagforing. Det ir en foljd
av att det vid preventiv tvingsmedelsanvindning saknas en konkret
brottsmisstanke. Aven om det stills krav pi konkretion i det under-
lag som liggs till grund fér den preventiva tvingsmedelsanvind-
ningen kan det pd samma sitt som vid tvingsmedelsanvindning i
brottsutredande syfte senare visa sig att det saknats fog fér miss-
tankarna. Sammantaget torde utgingspunkten vara att tvingsmedels-
anvindning 1 ett tidigt skede, nir en brottsmisstanke dnnu inte
konkretiserats, innebir en viss 6kad risk for intrdng i enskildas per-
sonliga integritet, dven om konkretionskrav uppstills avseende det
underlag som liggs till grund f6r &tgirderna.

Fler tvingsmedelsbeslut leder dven till att fler utomstiende, som
inte misstinks vara delaktiga i brottslig verksamhet, kan utsittas fér
integritetsintring genom att de exempelvis kommunicerar med den
som ir féremdl for hemlig avlyssning. Informationsinhimtningen,
oavsett om den 1 slutindan visar sig vara effektiv eller inte, medfor
att viss inhimtad information kommer att vara sidan som inte har
betydelse for att forhindra allvarliga brott. Detta ir oundvikligt, men
innebir sjilvfallet ett integritetsintring.

Nir det 1 6vrigt giller integritetsintring frin de olika tvingsmedlen
kan det forvintas vara detsamma som det som 1 dag sker nir tvdngs-
medel anvinds under férundersokning eller enligt preventivlagen vid
misstanke om brottslig verksamhet inom Sikerhetshetspolisens
omrdde, vilket har accepterats av lagstiftaren. En utvidgning av pre-
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ventivlagen till mojligheten att anvinda tvingsmedel dven vid andra
allvarliga brott innebir sammanfattningsvis att det sannolikt blir nigot
fler personer som blir féremdl f6r tvingsmedel, att nigot fler utom-
stdende utsitts for integritetsintring samt att mer information, som
for individen kan vara av kinslig art, kommer till de brottsbekimp-
ande myndigheternas kinnedom. Dessa foérhillanden medfér att
riskerna for enskildas personliga integritet kommer att 6ka jimfért
med den anvindning av preventiva tvingsmedel som ir tillginglig 1 dag.

I sammanhanget bor framhéllas att en utékad méjlighet att an-
vinda preventiva tvingsmedel enligt uppgift frdn de brottsbekimp-
ande myndigheterna skulle leda till att andra metoder for att inhimta
information, sisom dold fysisk évervakning (spaning), skulle kunna
minska. Inneboérden av detta blir f6ljaktligen att en form av integri-
tetsintrdng ersitts med en annan. Det dr som vi anfért 1 avsnitt 7.4.1
vanskligt att jimfoéra graden av integritetsintring for de olika 8tgir-
derna, men vi kan 1 vart fall konstatera att den som utsitts for fysisk
dvervakning inte skyddas av sddana rittssikerhetsgarantier som finns
fér preventiva tvingsmedel, sdsom férhandskontroll av domstol,
offentligt ombud och regler om hur det insamlade materialet far
anvindas. I vissa fall kan man dirfér hivda att utékningen av preven-
tiva tvingsmedel inte skulle 6ka det sammantagna integritetsintrdnget
nimnvirt, jfr SOU 2012:44 s. 522.

Sammanfattningsvis anser vi att inférande av regler om utékad
anvindning av preventiva tvingsmedel innebir att riskerna for in-
trdng i enskildas personliga integritet 6kar. For att minimera riskerna
ir det dirfor av stor vikt att regleringen utformas pd ett sddant sitt
att missbruk omojliggors och gransforskjutningar inte férekommer.

8.4 Avvagningar om proportionalitet
8.4.1 Utgangspunkter vid proportionalitetsbedomningen

Preventiva tvingsmedel innebir i det enskilda fallet en inskrinkning
av de rittigheter och det skydd som tillkommer enskilda enligt
regeringsformen, Europakonventionen och EU:s rittighetsstadga.
De skil som foreligger for att begrinsa dessa rittigheter dr hinfor-
liga till intresset av att férebygga och férhindra brott. Detta ir sidana
intressen som far ligga till grund for begrinsningar av rittigheterna,
se 2 kap. 21 § RF, artikel 8.2 Europakonventionen och artikel 52.1
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EU:s rittighetsstadga. Den bortre grinsen for 1 vilken grad skyddet
for den personliga integriteten 1 Sverige fir inskrinkas framgdr av
2 kap. 21 § RF. Dir anges bland annat att en begrinsning fir goras
endast for att tillgodose dndamal som ir godtagbara i ett demokra-
tiskt samhille och aldrig g utéver vad som ir nédvindigt med hin-
syn till det indamal som foranlett den och inte heller stricka sig s&
l&ngt att den utgér ett hot mot den fria dsiktsbildningen sdsom en av
folkstyrelsens grundvalar.

En forutsittning for att utdka mojligheterna att anvinda preven-
tiva tvidngsmedel ir att det utvidgade tillimpningsomradet ir pro-
portionerligt 1 férhéllande till behov, effektivitet och integritet. Det
ska foreligga ett konkret och patagligt behov av tvingsmedels-
anvindningen som innebir en 6kad effektivitet 1 brottsbekimp-
ningen samt att nyttan av ett sddant tvingsmedel viger tyngre in
integritetsintresset f6r de som kan bli féremal for tvingsmedlet. Vid
bedémningen ska det beaktas att vissa preventiva tvingsmedel anses
mer integritetskrinkande in andra, se avsnitt 8.3.2. Inte bara intring
1 den enskildas rittssfir ska beaktas i avvigningen, utan dven det
motstiende intresset av en effektiv brottsbekimpning och skydd av
medborgarna som tillhér samhillets mest grundliggande funktioner.
De rittigheter som tillférsikras den enskilde genom Europakonven-
tionen omfattar dven en skyldighet {or staten att genom lagstiftning
och andra dtgirder skydda den enskilde mot ingrepp frdn andra. En
forutsittning for att staten ska kunna leva upp till kravet p8 att upp-
ritthilla rittstryggheten for enskilda dr att det finns en vil fungerande
och effektiv brottsbekimpning. Intresset av att skydda den enskildes
kommunikation frin intring frdn staten miste ibland ge vika for
brottsbekimpande indamail, se avsnitt 3.2.2.

Proportionalitetsbedémningen bér dven goras i férhdllande till
informationssikerheten som ir ett viktigt samhillsintresse. Vikten
av en fungerande informationssikerhet fér samhillet och dess med-
borgare miste vigas mot vikten av en effektiv brottsbekimpning.
I sammanhanget kan noteras att risker {6r informationssikerheten
kan, men behdover inte, pdverka frigor om risker fér den personliga
integriteten. Ett exempel nir frigan kan aktualiseras ir vid verk-
stilligheten av hemlig dataavlisning (jfr prop. 2019/20:64 s. 90 {f.).

Ett grundliggande krav fér att preventiva tvingsmedel ska fa
anvindas enligt dagens regelverk ir att dtgirden ska vara av synnerlig
vikt for att forhindra brott. Det uttrycket inrymmer ett kvalitetskrav
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nir det giller de upplysningar som &tgirden kan ge. Dessutom far de
uppgifter man fir del av i princip inte vara dtkomliga med andra
mindre ingripande metoder.

8.4.2  Det ar proportionerligt att utéka mojligheterna
till preventiva tvangsmedel

Var bedomning: Det ir proportionerligt att inféra regler om ut-
dkade mojligheter till preventiva tvingsmedel under férutsitt-
ning att tillimpningsomridet avgrinsas utifrin avvigningar om
behov, effektivitet och integritet samt att lagstiftningen omgirdas
av kvalifikationskrav och rittssikerhetsgarantier som kan balan-
sera den dkade risken for intring i den personliga integriteten.

Skilen for vir bedomning

I avsnitt 7.4.2 och 8.2.4 har vi konstaterat att det finns ett patagligt
behov av att utdka méjligheterna att anvinda preventiva tvings-
medel for att férhindra den allra allvarligaste brottsligheten inom
kriminella nitverk och att en sddan utvidgning skulle innebira en
mer effektiv bekimpning av dessa brott. I avsnitt 8.3.3 har vi kommit
fram till att riskerna for enskildas personliga integritet skulle 6ka vid
en sddan utvidgning. For att inféra bestimmelser om utdkade pre-
ventiva tvingsmedel mdste dessa vara proportionerliga pd sd sitt att
behovet och effektiviteten viger tyngre dn integritetsintresset.

I denna avvigning bor det inledningsvis understrykas att det inte
ir friga om att inféra ndgot nytt tvingsmedel, utan om att utvidga
anvindningen pd underrittelsestadiet av befintliga preventiva tvings-
medel. Grinsen for vilken tvingsmedelsanvindning som lagstiftaren
har tilldtit har pd senare tid f6rskjutits for att mojliggora effektiva
verktyg 1 kampen mot den allvarliga brottsligheten. Den senaste
tiden har flertalet bestimmelser om utékade mojligheter att anvinda
hemliga tvingsmedel antagits av lagstiftaren. Dirtill har regeringen
tillsatt utredningar med uppdrag att verviga dels en rad olika dtgirder
for att hemliga tvingsmedel ska kunna anvindas i storre utstrickning
under forundersékningen for att bekidmpa allvarlig brottslighet, dels
hur brottsbekimpande myndigheters tillging till information ska
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forbittras, se kapitel 5. Detta skifte 1 férhillande till hur lagstiftaren
tidigare har sett pd férutsittningarna for att anvinda hemliga tvings-
medel beror pd att brottsligheten har dndrat karaktir och att det
dédliga valdet har 6kat pd ett sitt som ér ett hot mot sdvil enskilda
som samhillet i stort. Denna utveckling kriver att de brottsbekimp-
ande myndigheterna fir tillgdng till effektiva och indamailsenliga
verktyg for att kunna utféra sitt uppdrag, sirskilt mot bakgrund av
Europakonventionens krav att medlemsstaterna méste ha en funge-
rande och effektiv brottsbekimpning.

Mot bakgrund av denna utveckling viger intresset av att forbittra
forutsittningarna for att férhindra allvarliga brott tyngre dn intresset
av skydd fér intrdng i den personliga integriteten. Vi anser att de
positiva effekter som en utvidgning av preventiva tvdngsmedel med-
for 1 form av att férhindra skjutningar och andra allvarliga brott som
begds av kriminella nirverk klart dverviger de negativa effekter som
forslaget medfor i form av integritetskrinkningar mot den som blir
foremal for dtgirden. Det saknas mindre ingripande alternativ till 8t-
girderna for att f8 samma effekt och nytta 1 kampen mot den all-
varliga kriminaliteten.

For att forslaget ska vara proportionerligt krivs nédvindiga 4t-
girder for att sikerstilla informationssikerheten. Detta giller sir-
skilt vid verkstilligheten av hemlig dataavlisning. Nir hemlig data-
avlisning tillkom som ett nytt tvdngsmedel infordes ett aktsamhets-
krav som bland annat innebir att vid verkstilligheten fir nigon
oligenhet eller skada inte férorsakas utéver vad som ir absolut néd-
vindigt, att informationssikerheten i andra avlisningsbara system
inte far &sidosittas, forsimras eller skadas till f6ljd av verkstillig-
heten samt att den verkstillande myndigheten 3liggs att vidta dtgir-
der nir verkstilligheten avslutas f6r att informationssikerheten 1 det
avlisningsbara informationssystemet ska hilla minst samma nivd
som vid verkstillighetens borjan (se 25 § lagen om hemlig dataavlis-
ning samt prop. 2019/20:64 s. 163 {f.). Eftersom det ir friga om
huruvida tillimpningsomridet fo6r hemlig dataavlisning ska utvidgas,
sd anser vi att de dtgirder som i dag finns f6r att tillgodose kravet pa
informationssikerhet ir tillrickliga. Det krivs dirmed inte ndgra
ytterligare regler om informationssikerhet f6r att en utvidgning av
preventiva tvingsmedel ska vara proportionerlig.
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Sammantaget menar vi att det ir proportionerligt att inféra en
utvidgning av tillimpningsomridet fér preventiva tvingsmedel. Det
bér dock betonas att det ir av stor vikt att regleringen férses med
tydliga ramar och begrinsningar f6r nir en dtgird far vidtas. Lagstift-
ningen maste utformas pd ett sddant sitt att missbruk oméjliggors
och att s.k. tillimpningsglidningar, dvs. att bestimmelserna 1 takt
med snabb teknisk utveckling far ett mer omfattande tillimpnings-
omride in avsett, inte férekommer. Hoga krav méste dirfor stillas
pd utformningen vad giller omfattningen av tillimpningsomridet,
kvalifikationskrav, beslutsordning och rittssikerhetsgarantier for att
motverka detta men dven f6r att regelverket ska vara forenligt med
grundliggande fri- och rittigheter. Utformningen av en utdkad
reglering av preventiva tvingsmedel dterkommer vi tll 1 kapitel 9.
I samband med detta kommer ytterligare proportionalitetsavvigningar
att goras. Till frigan om garantier och mekanismer for att forstirka
rittssikerheten, och pd det sittet balansera den 6kade risken for
enskildas personliga integritet, &terkommer vi 1 kapitel 10.
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9 Ett utdkat tillampningsomrade

9.1 Inledning

Vi har i kapitel 7 och 8 kommit fram till att det finns behov av att
anvinda tvingsmedel utanfér férundersékning 1 syfte att forhindra
allvarliga brott, att sddana 8tgirder ir effektiva och att de ir pro-
portionerliga under férutsittning att tillimpningsomradet avgrinsas
utifrin avvigningar om behov, effektivitet och integritet samt att
lagstiftningen innehdller kvalifikationskrav som sikerstiller hogt
stillda krav pd rittssikerhet. Frigestillningen 1 detta kapitel ir 1
vilken utstrickning de tvingsmedel som idag fir anvindas enligt
preventivlagen ska fi anvindas 1 fler fall och hur ett sidant utékat
tillimpningsomrade ska utformas. Frigan om ytterligare tvingsmedel,
exempelvis rumsavlyssning, bér {8 anvindas av de brottsbekimp-
ande myndigheterna f6r att forhindra allvarlig brottslighet kommer
vi att Overviga i utredningens slutbetinkande (dir. 2022:104), se
bilaga 4.

Som angetts tidigare avser vi med begreppet preventiva tvdings-
medel all tvingsmedelsanvindning som sker utan att en foérunder-
sokning har inletts. Som kapitelrubriken anger ir det friga om en
utdkning av det idag befintliga system som reglerar preventiv
tvingsmedelsanvindning. Lagstiftaren har tidigare bedémt att det
finns situationer nir tvingsmedel bor i anvindas utanfor en for-
undersdkning och vilka kvalifikationskrav samt rittssikerhetsgaran-
tier som ska finnas i en sddan reglering. Denna reglering aterfinns 1
preventivlagen. Denna lag har dven utvirderats vid flera tillfillen,
senast med en sidrskild inriktning pd rittssikerhetsgarantier (Rdtts-
sikerhetsgarantier och hemliga tvingsmedel, SOU 2018:61). I virt upp-
drag ligger att bedéma hur ett utdkat tillimpningsomride ska ut-
formas med utgdngspunkt i de behov och férvintad nytta som be-
skrivits 1 de tidigare kapitlen och med beaktande av frigor om
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integritet samt proportionalitet. En sirskild friga ir om ett sddant
utdkat tillimpningsomrdde bér tillskapas genom idndringar 1 det
befintliga regelverket eller om det krivs ett nytt regelverk vid sidan
om detta. Vi har valt att redovisa beddmningarna med utgdngspunkt
1 den befintliga lagstiftningen. Frigan 1 detta kapitel ir dirmed for-
hillandevis begrinsad. Nigra andra frigestillningar pa tvingsmedels-
omrddet in utdkningen av tillimpningsomridet fér den preventiva
anvindningen av hemliga tvingsmedel omfattas inte av utredningens
uppdrag.

Frigan om placeringen och den nirmare utformningen av de
regler som féreslds behandlas 1 kapitel 11.

9.1.1 Preventivlagens kvalifikationskrav ar en naturlig
utgangspunkt

Den befintliga regleringen av preventiv tvingsmedelsanvindning har
behandlats 1 kapitel 4. Av redogérelsen framgir sammanfattningsvis
att den mer ingripande tvingsmedelsanvindningen utanfor férunder-
sokning huvudsakligen ir forbehillen Sikerhetspolisens verksam-
hetsomrdde och regleras i preventivlagen. Sikerhetspolisen har under
utredningen anfért att kvalifikationskraven i preventivlagen funge-
rar p3 ett tillfredsstillande sitt i den praktiska tillimpningen. Ovriga
brottsbekimpande myndigheter har pétalat ett behov av att kunna
anvinda sig av samma verktyg som Sikerhetspolisen, sdvitt avser viss
sirskilt allvarlig brottslighet.

Det finns ett regelverk med noga utformade kvalifikationskrav
for preventiv tvingsmedelsanvindning i preventivlagen. Kvalifikations-
kraven har vid flera tillfillen utvirderats och i ndgot fall férindrats.
De har dirtll tillimpats 1 praktiken under ett flertal &r med goda
erfarenheter frin inblandade aktérer. Kvalifikationskraven i preven-
tivlagen har i relativ nirtid utretts 1 det sirskilda syftet att bedoma
om tillimpningsomridet ir avgrinsat pd ett sitt som uppfyller
kraven 1 regeringsformen och Europakonventionen. Den utred-
ningen gjorde bedomningen att dessa krav huvudsakligen tillgodo-
sdgs, men limnade ndgra férslag pd dndringar i lagstiftningen som vi
dterkommer till 1 kapitel 10 (SOU 2018:61 s. 130 {.). I forhillande
till utredningens grundliggande frigestillning, i vilka ytterligare situa-
tioner utanfér en férundersékning det bor kunna meddelas tillstdnd
att anvinda tvingsmedel, framstdr dirfér den befintliga regleringen
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1 preventivlagen som en naturlig utgdngpunkt betriffande kvalifika-
tionskraven. De generella kvalifikationskraven i preventivlagen, som
inte syftar till att avgrinsa tillimpningsomradet till Sikerhetspolisens
verksamhetsomrdde eller viss utpekad brottslighet, torde som
utgdngspunkt uppfylla de hogt stillda krav pd precision, forutsig-
barhet och rittssikerhet som f6ljer med preventiv tvingsmedels-
anvindning. Frigan ir om ett utdkat tillimpningsomrdde gor att
dessa krav miste bedémas annorlunda i nigon del. Om bedém-
ningen utmynnar i att preventivlagens grundliggande kvalifikations-
krav av nigon anledning limpar sig mindre vil f6r anvindning inom
ett utokat tillimpningsomride miste andra krav évervigas.

9.2 Tvangsmedel som ska fa anvindas
inom det utékade tillampningsomradet

9.2.1 Inledning

Enligt den befintliga regleringen 1 preventivlagen kan tillstdnd ges
for att anvinda hemlig 6vervakning av elektronisk kommunikation,
hemlig avlyssning av elektronisk kommunikation, hemlig kamera-
dvervakning och dtgirder motsvarande s.k. postkontroll (1 och 4 §§
preventivlagen). Detta kompletteras av bestimmelser i den tillfilliga
lagen om hemlig dataavlisning, som anger att iven hemlig dataavlis-
ning, med undantag fér sddan avlisning som avser rumsavlyss-
ningsuppgifter, fir anvindas under forutsittningar motsvarande de
som angetts i preventivlagen (7 § lagen om hemlig dataavlisning).

Enligt Sikerhetspolisen dr anvindningen av tvngsmedel enligt
preventivlagen till stor nytta 1 arbetet f6r att férhindra brott. En
inledande frigestillning har dirfor varit om dven andra myndigheter,
1 syfte att forhindra annan sirskilt allvarlig brottslighet, ska {3 till-
gang till verktygen 1 preventivlagen.
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9.2.2 Tvangsmedlen i preventivlagen ska fa anvindas
inom det utdkade tillampningsomradet

Virt forslag: De tvingsmedel som f&r anvindas enligt preventiv-
lagen i dag ska f3 anvindas dven inom det utdkade tillimpnings-
omrédet.

Skilen for virt forslag

Som pétalats 1 kapitel 8 anvinds ofta flera metoder f6r att inhimta
information 1 ett enskilt drende. Det beror pd att metoderna ger
tillgdng till olika slag av information. De pusselbitar av information
som tvingsmedelsanvindningen genererar kan direfter tillsammans
med annan information liggas samman till en samlad underrittelse-
bild. T samband med att frigan om vilka tvingsmedel som ska {3
anvindas utanfor férundersokning har behandlats tidigare har sam-
bandet mellan tvingsmedlen beskrivits pd f6ljande sitt av 8klagare
inom Sikerhetspolisens verksamhetsomride (Hemliga tvingsmedel
mot allvarliga brott, SOU 2012:44, s. 585).

Hemlig évervakning av elektronisk kommunikation (di benimnt hem-
lig teledvervakning) ir nédvindigt for att {3 fram kontaktnit, telefon-
identitet och positionsuppgifter. Hemlig teleavlyssning behovs for att
om mojligt i reda pd vad ”den misstinkte” planerar, vilka dtgirder han
vidtagit och vilka han triffar, samt dven mer triviala men f6r utredningen
nyttiga uppgifter som “den misstinktes” omgivning och levnadsvanor i
ovrigt. Hemlig kameradvervakning ger information om nir ”den miss-
tinkte” limnar eller kommer till en viss plats, ensam eller 1 sillskap samt
vilka som beséker honom. Postkontroll anvinds fortfarande, till exem-
pel i den situationen att det vid hemlig avlyssning kommit fram att “den
misstinkte” ska skicka eller fi en férsindelse som har betydelse for
utredningen.

Bilden av detta slags samspel mellan tvingsmedlen har bekriftats av
de brottsbekimpande myndigheterna under utredningen. Till detta
ska liggas hemlig dataavlisning som uppgetts utgora ett betydelse-
fullt komplement till 6vriga tvingsmedel. Hemlig ¢vervakning av
elektronisk kommunikation behévs fortfarande f6r att kartligga kon-
taktnit och identifiera de enheter som ir av intresse fér hemlig av-
lyssning av elektronisk kommunikation eller hemlig dataavlisning.
Bide hemlig avlyssning och hemlig dataavlisning kan anvindas for
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att ta del av innehdll 1 samtal och meddelanden, beroende pa de tek-
niska férutsittningarna i det enskilda fallet. Mycket av den kom-
munikation som 1 dag sker ir krypterad men hemlig dataavlisning
kan ge tillgdng till samtal, meddelanden och annan information som
inte dr dtkomlig med andra tvingsmedel. Med hinsyn till bland annat
svarigheter pd det tekniska verkstillighetsplanet har inférandet av
hemlig dataavlisning inte medfort att hemlig avlyssning av elektro-
nisk kommunikation spelat ut sin roll. Hemlig dataavlisning kan ge
tillgdng till mer precis lokaliseringsinformation dn hemlig 6vervak-
ning av elektronisk kommunikation och dirtill flertalet andra upp-
gifter som inte kan inhimtas med 6vriga tvdngsmedel. Det samspel
mellan tvingsmedlen som framhéllits i tidigare lagstiftningsirenden
finns sdledes fortfarande.

Sammantaget kan det sigas att ingenting har framkommit under
utredningen som talar for att behovet av att kunna anvinda flera
tvingsmedel utanfor férundersékning har minskat sedan frigan senast
bedémdes. Inte heller har det framkommit ndgot som talar for att
ovriga brottsbekimpande myndigheter har behov som skiljer sig frén
Sikerhetspolisens 1 den mén de nu tillgodoses av preventivlagens
reglering. Mot bakgrund av detta och de sirskilda 6verviganden som
gjorts 1 frigorna om behov, effektivitet och nytta 1 kapitel 7 och 8,
beddémer utredningen att det finns ett patagligt behov av att anvinda
de tvingsmedel som 1 dag kan anvindas enligt preventivlagen dven
inom det utdkade tillimpningsomride som vi foreslar. Det finns inget
som talar for att dtgirderna skulle vara mindre effektiva inom det
utdkade tillimpningsomridet. De éverviganden som tidigare gjorts
betriffande effektiviteten av de enskilda tvingsmedlen inom preven-
tivlagens tillimpningsomrade gor sig dirmed gillande dven pi detta
omride. Atgirderna kan siledes frvintas vara effektiva.

9.3 Kvalifikationskrav inom det utokade
tillampningsomradet

9.3.1  Brottslig verksamhet

Vart forslag: Det utdkade tillimpningsomradet ska avgrinsas till
sirskilt allvarlig brottslig verksambet av visst slag.
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Skilen for virt forslag

Bide inhimtningslagens och preventivlagens respektive tillimpnings-
omraden avgrinsas till brottslig verksambet som innefattar brott av
visst slag. Som vi redogjort for 1 avsnitt 7.2.2 utgor distinktionen
mellan brott och brottslig verksamhet en grundliggande skiljelinje
mellan underrittelseverksamheten och den brottsutredande verk-
samheten. Som en f6ljd av utredningens inriktning pd tvingsmedels-
anvindning utanfoér férundersdékningen och vért tidigare stillnings-
tagande att en fast grins s3 ldngt som det ir mojligt bor hillas mot
forundersokningsverksamheten bor de situationer d& det forekom-
mer misstankar om att ett visst konkret brott har begitts undantas
frin de preventiva tvingsmedlens tillimpningsomrdde. Alternativet
till detta skulle vara att tillimpningsomridet i stillet utformades med
en konkret brottsmisstanke som utgidngspunkt men ett ligre bevis-
krav dn det som giller for att inleda férundersokning. Som pétalats
tidigare dr beviskravet for att inleda férundersékning férhillandevis
lagt stillt, se avsnitt 7.2.3. Det praktiska tillimpningsomridet f6r en
sddan reglering skulle dirfor riskera att bli ytterst begrinsat. Dess-
utom framstdr det som olimpligt att 1 det preventiva skedet koppla
olika krav till begreppet "brott”. Begreppet for tankarna till en redan
begingen konkret girning av det slag som innebir att férundersok-
ning ska inledas (jfr SOU 2012:44 s. 608). Redan av dessa skil bor
ett sidant alternativ uteslutas.

Begreppet brottslig verksamhet, sdsom det anvinds 1 under-
rittelseverksamheten, har beskrivits nirmare i avsnitt 7.2.3. Aven om
det inte dr friga om ett konkret brott bor det under alla férhillanden
vara friga om en verksamhet av viss konkretion (jfr Integriter och
effektivitet i polisens brottsbekimpande verksambet, prop. 2009/10:85,
s. 133 och s. 362 {.). Redan genom att den brottsliga verksamheten
ska vara av visst slag foljer ett krav pd konkretion. Eftersom be-
démningen under inga forhéllanden fir grundas pa spekulation méste
de brottsbekimpande myndigheterna ha ett visst objektivt informa-
tionsunderlag till stéd f6r ett sddant pdstdende.

De slags brottsliga aktiviteter inom den s.k. gingmiljon som ut-
redningen beskrivit 1 avsnitt 7.1.2 lter sig vil inordnas under be-
greppet brottslig verksamhet sisom det tillimpas i den reglering som
finns 1 preventivlagen. Med dessa utgdngspunkter framstr den ord-
ning som féljer av dagens reglering som limplig. De preventiva
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tvingsmedlen ska dirfér, under de nirmare férutsittningar som be-
skrivs nedan, f anvindas vid brotslig verksambet av visst slag. Vi
dterkommer till vilken brottslig verksamhet som ska kunna liggas
till grund fér att anvinda tvdngsmedel i avsnitt 9.7.

9.3.2 Tvangsmedelsanvandningen ska vara av synnerlig vikt
for andamalet med atgéirden

Virt forslag: Tvingsmedelsanvindning inom det utdkade tillimp-
ningsomridet ska endast komma 1 friga nir detta ir av synnerlig
vikt f6r indaméilet med &tgirden.

Skilen for vart forslag

Tvingsmedelsanvindning enligt preventivlagen forutsitter att dtgir-
den ir av synnerlig vikt for att férhindra den brottsliga verksam-
heten (5 §). Vi dterkommer till indamélet med tvingsmedelsanvind-
ning inom det utékade tillimpningsomridet i avsnitt 9.4. Som redo-
gjorts for 1 avsnitt 4.1.2 innefattar kravet pd synnerlig vikt bide ett
kvalitetskrav betriffande de upplysningar som tvingsmedelsanvind-
ningen kan ge och ett krav pd att utredningsliget gor dtgirden
nddvindig. Situationen ska gora tvingsmedelsanvindningen néd-
vindig, uppgifterna ska inte kunna inhimtas med andra medel, och
det ska finnas skil att rikna med att tvdngsmedelsanvindningen en-
sam eller i férening med andra 3tgirder verkligen kan f3 effekt (At-
gérder for att forhindra vissa sirskilt allvarliga brott, prop. 2005/06:177,
s. 87 f. och Hemliga rvangsmedel mot allvarliga brott, prop. 2013/14:237,
s. 94 1.). Kravet innebir inte att den vidtagna dtgirden ensam mdste
kunna medféra att ett brott férhindras. Som framhéllits 1 avsnitt 8.2.3
ir flera olika nyttoeffekter av preventiv tvingsmedelsanvindning
tinkbara som alla kan vara av synnerlig vikt for att forhindra brott.
En samlad prévning av omstindigheterna krivs for att bedéma om
kravet dr uppfyllt. Slutsatsen att &tgirden ir av synnerlig vikt kan
svirligen nds utan att de brottsbekimpande myndigheterna har en
vilgrundad uppfattning om vad som ska eftersdkas genom tvings-
medelsanvindningen, varfér informationen inte gir att inhimta pd

189



Ett utékat tillimpningsomrade SOU 2022:52

annat sitt och dirtill vilken effekt en framgingsrik tvingsmedels-
anvindning skulle 3.

Ett uttryckligt krav pd att dtgirden ir av viss vikt for indamalet
med tgirden bor naturligtvis finnas dven betriffande det utskade
tillimpningsomridet. Med hinsyn till att det dr friga om anvindning
av ingripande tvingsmedel pd det preventiva stadiet bor kravet stillas
hogt. Ett krav pd att dtgirden ska vara av synnerlig vikt for indamélet
forefaller dirfor vara vil avvigt. Ndgot skil for att kravet for att
anvinda tvdngsmedel utanfor Sikerhetspolisens omrade skulle stillas
ligre ir dessutom svirt att finna.

9.3.3  Pataglig risk for viss brottslig verksamhet

Virt forslag: Det ska stillas ett krav pd pataglig risk f6r brottslig
verksamhet av visst slag inom det utékade tillimpningsomradet.

Skilen for vart forslag
Personknytning genom risk- eller misstankesrekvisit

Redan genom avgrinsningen till att det ska vara frdga om viss brotts-
lig verksamhet av sirskilt allvarligt slag och situationer di det ir av
synnerlig vikt att tvingsmedel fir anvindas begrinsas tillimpnings-
omradet pd ett patagligt sitt. Det finns skil att kort stanna upp vid
dessa avgrinsningar och piminna om utgingsliget. Aven med beakt-
ande av de kriminella nitverkens utbredning och 6kningen av vilds-
och narkotikabrottslighet i samhillet riktar sig de brottsbekimpande
myndigheternas intresse i friga om sidan brottslighet mot en fér-
hillandevis liten grupp. Det finns inte konkret underlag for att upp-
fylla ens de ovan beskrivna kvalifikationskraven for denna grupp
som helhet. Av kraven pi viss konkretion féljer att tillimpningen
forbehalls situationer d& det finns objektiva omstindigheter som
stodjer att det finns en brottslig verksamhet av visst slag. I regel kan
en brottsmisstanke i ndgon form formuleras nir konkreta uppgifter
om brottslig verksamhet kommer till myndigheternas kinnedom och
forundersokning kan dd inledas. Det ir dessutom endast betriffande
en relativt liten andel av de allvarliga brotten dir nigon egentlig
effekt av preventiv tvingsmedelsanvindning kan pariknas. Nigot for-
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enklat kan det sigas vara friga om brott som féregds av planering
eller férberedelse, utan att en férundersékning om ndgot kriminali-
serat forstadium till brott kan inledas, men dir det ind3 finns forut-
sittningar for att med tvingsmedel inhimta information som kan
bidra till brottsbekimpningen pd ett betydelsefullt sitt. Av det sagda
kan slutsatsen dras att de brottsbekimpande myndigheterna miste
ha férhillandevis mycket information om bade aktdrerna och situa-
tionen for att tillmoétesgd de redan uppstillda kraven pd ett sidant
sitt att tvingsmedelsanvindning kan komma i friga.

I samband med att preventivlagen inférdes avfirdades tankar pd
att begrinsa lagens tillimpningsomrdde genom att peka ut ndgon
slags kriminella organisationer eller sammanslutningar, bland annat
eftersom det bedémdes vara foér svirt att definiera dessa pd ett
rittssikert sitt. Vi dterkommer till denna friga 1 avsnitt 9.5. I lagen
foreskrevs dirfor 1 stillet ett misstankesrekvisit, att det skulle finnas
sdrskild anledning att anta att en person kommer att utdva viss brotts-
lig verksamhet. I samband med att lagstiftningen utvirderades och
gjordes permanent ersattes misstankesrekvisitet med ett riskrekvisit
innebirande att det med hinsyn till omstindigheterna ska finnas en
pataglig risk for att person kommer att utdva brottslig verksamhet
(prop. 2013/14:237 5. 104 {f.). Den nirmare innebdrden av rekvisitet
behdver undersokas dels for att beddma om avgrinsningen ir
forenlig med de behov som utredningen har att tillgodose. Eftersom
det dr friga om befintlig lagstiftning kan inte begreppet pataglig risk
tillskrivas ny betydelse. Friga dr snarare om att utreda den betydelse
begreppet har fitt genom lagstiftning och rittstillimpning for att
direfter bedéma om begreppet limpar sig dven f6r det nu aktuella
indamalet.

Inforandet av ett riskrekvisit i preventivlagen

Inférandet av riskrekvisitet i preventivlagen skedde nir lagen hade
tillimpats under ett antal &r, men med ett misstankesrekvisit som
kommit att kritiseras (se SOU 2012:44 5. 610 {f. och prop. 2013/14:237
s. 102 ff.). Det framholls d& att fare- eller riskrekvisit ofta fore-
kommer 1 annan lagstiftning nir framétblickande bedémningar ska
goras. Som exempel angavs bland annat reglerna om hiktning och
vard enligt lagen (1990:52) med sirskilda bestimmelser om vird av
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unga (LVU). Valet av uttryck fér nivdn av risk, vilka krav pd kon-
kretion som borde stillas pa risken samt hur denna skulle relateras
till den brottsliga verksamheten och till den person som beslutet
meddelas mot lyftes fram som sirskilt viktiga aspekter.

Att en riskbedémning vid preventiv tvingsmedelsanvindning
inte fir bygga endast pa spekulationer eller allminna bedémningar,
utan ska vara grundad pd faktiska omstindigheter angavs som en
sjilvklar utgdngspunkt. Som exempel pd sddana faktiska omstindig-
heter angavs uttalanden, hotelser, eller annat faktiskt agerande som
talar for att brottslighet av visst slag och med en viss typ av skada
som f6ljd kommer att utévas. Ndgon beskrivning av en viss girning
som innu inte dgt rum ansigs dock inte kunna avkrivas de brotts-
bekimpande myndigheterna utan att konkretionskravet foérdes for
l&ngt. Den kartliggning som gjordes vid utvirderingen av den till-
filliga preventivlagen visade att det i tillstdndsirendena ofta kunde
pavisas flera intriffade omstindigheter som starkt talade f6r en risk
for ett brott av ett visst slag under en viss tidsperiod, samtidigt som
det inte gick att konkretisera hur denna risk skulle forverkligas, till
exempel vilket nirmare tillvigagingssitt som skulle anvindas vid ett
terrordid, vilket mal didet skulle avse eller vilka brott som skulle
begds inom underrittelseverksamhet av visst slag.

Nir risknivdn skulle faststillas gjordes en jimférelse med det be-
grepp som kom att viljas med bland annat LVU-regleringen, dir
samma begrepp forekom sedan tidigare. Det pdtalades att regeringen
1 samband med att begreppet infordes 1 LVU ansdg att risknivin
preciserades och att det klargjordes att det f6r ett ingripande med
stdd av lagen krivdes att det inte var friga om en obetydlig, oklar
eller avligsen risk, utan om en klar och konkret risk for skada. Ut-
trycket pataglig risk i LVU innebar att det inte fick vara friga om
ndgot subjektivt antagande om att ett barn I6pte risk att skadas och
att inte heller ovidkommande omstindigheter som allminna sam-
hillsvirderingar fick liggas till grund for ett omhindertagande. I stillet
krivdes konkreta omstindigheter som talade fér att en sidan risk
foreldg, vilket senare utvecklades i praxis varvid det klargjordes att
utgdngspunkten vid den bedémning som ska géras méste vara barnets
aktuella situation eller en klart forutsebar utveckling av denna
(RA 2009 ref. 64). Samma krav p4 niv och konkretion av risken an-
sdgs principiellt rimliga dven for preventiv tvingsmedelsanvindning.
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Mot den ovan beskrivna bakgrunden avgrinsades dirfor tillimp-
ningsomridet genom ett krav pd att en pitaglig risk for brottslig
verksamhet ska foreligga for att tvingsmedelsanvindning ska kunna
komma 1 friga enligt preventivlagen. Bedomningen av en sidan risk
fir inte bygga endast pd spekulationer eller allminna bedémningar
utan ska grunda sig pd faktiska omstindigheter som foreligger vid
bedémningstillfillet och avse en klart férutsebar utveckling utifrin
dessa omstindigheter. Det krivs inte att risken avser en viss kon-
kretiserad girning (prop. 2013/14:237 s. 106 1.).

Kraven pd utredningen om de omstindigheter som liggs till grund
for riskbedomningen har berorts 1 kapitel 4. Som Hégsta domstolen
anmirkt ligger det 1 sakens natur att en fullstindig utredning inte
kan liggas fram och att exempelvis en uppgiftslimnares identitet
sillan kan avslojas. For pdstidda omstindigheter av betydelse for
provningen bor det dock limnas de uppgifter som rimligen kan liggas
fram for att ullforlitligheten ska kunna bedémas, till exempel genom
en beskrivning av en informatérs allminna och dokumenterade
trovirdighet (NJA 2009 s. 917). Det kan konstateras att de brotts-
bekimpande myndigheterna numera regelmissigt arbetar med att
virdera och klassificera underrittelseuppgifter enligt standardiserade
metoder och modeller. Samma arbetssitt anvinds inom det inter-
nationella samarbetet mellan brottsbekimpande myndigheter (se
exempelvis Polismyndighetens handbok for underrittelsetjinst — verk-
sambet, process och begrepp, PM 2021:17 Saknr 493).

I en forfattningskommentar till betinkandet SOU 2012:44 gavs
ett antal exempel pd situationer dir rekvisiten for preventiv tvdngs-
medelsanvindning "ofta skulle kunna vara uppfyllda”. Exemplen inne-
fattar dven de situationer d en pétaglig risk foreligger pd gruppnivd
och det kan befaras att en person ska frimja den brottsliga verk-
samheten (1 § andra stycket preventivlagen). Vi dterkommer sirskilt
till dessa frdgor 1 avsnitt 9.6.

Exempel 1

Till Sikerhetspolisen inkommer uppgifter frin en utlindsk samarbet-
ande sikerhetstjinst att en till Sverige nyligen inrest person kommit
frén ett omride dir minga militanta islamister samlats och att han dir
forvirvat kunskap om bland annat hur man tillverkar olika typer av IED
(Improv1sed Explosive Device). Enligt informationen har personen i
sitt hemland, fore avresan till omridet, gett uttryck f6r en vilja att straffa
vistvirlden genom att begd vildsgirningar.
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Informationen bedéms som trovirdig eftersom den kommer frin en
sikerhetstjinst som Sikerhetspolisen samarbetat med 1 minga ir och
som oftast limnat vil underbyggda uppgifter. Sikerhetspolisen bedémer
vidare att det kan befaras att den uttryckta viljan att begd vildshand-
lingar forstirkts genom vistelsen i det aktuella omridet.

Det finns emellertid inga uppgifter om mal {6r en befarad brottslig
girning eller pd vilket sitt denna ska utféras. Det dr inte heller kint om
personen verkligen fitt ett uppdrag som ska utféras i Sverige. Med
hinsyn till de uppgifter som limnats bedéms det dock finnas en pétaglig
risk att personen kommer att utdva brottslig verksamhet som innefattar
terroristbrott.

Exempel 2

Uppgifter finns om att personer i en viss gruppering, som agnar sig 4t
grov organiserad brottslighet 1 Sverige, ger uttryck {6r att de har trottnat
pa att bli trakasserade” av myndigheter som polis, dklagare, domstolar,
Skatteverket, Kronofogden m.fl., och att de planerar f6r att sl§ tillbaka
genom allvarlig brottslighet mot en eller flera personer. En killa som
Sikerhetspolisen har i miljén beskriver sig ha iakttagit hur sirskilt tvd
medlemmar ir pﬁdrivande Grupperingens ledare har dnnu inte, sdvitt
killan vet, gett nigot uppdrag, men killans uppfattning ar att inget kan
ske utan ledarens godkinnande. Killan fir inte delta i nagon planering
och vet sdledes inte mot vem, nir eller hur man tinker g3 tillviga. Killan
vet inte heller vilken sorts brottslighet som planeras, bara att det ska réra
sig om ndgot som “verkligen ska kinnas”.

Uppgifterna bedéms av Sikerhetspolisen som trovirdiga eftersom det
ir friga om foérstahandsinformation och killan 1 de flesta fall varit till-
forlitlig.

Trots osikerheten om vilken sorts brottslighet som befaras gor dklag-
aren bedémningen att pitaglig risk foreligger f6r att brott enligt pre-
ventivlagens 1 § andra stycket 7 kommer att begds. Vid bedémningen
har sirskild vike fists vid att vissa personer ur den aktuella grupperingen
tidigare varit hiktade {6r brott som nimns i den punkten. Ansékan om
hemliga tvingsmedel gors mot de tvd som ir drivande samt mot ledaren.
Den sistnimnde befaras mot bakgrund av vad som ir kiint om dennes
stillning inom grupperingen frimja de andras brottsliga verksamhet.

Exempel 3

En av utlindsk samarbetande sikerhetstjinst utpekad underrittelse-
officer, som ocks2 ir identifierad som operativt verksam, ir pa vig till
Sverige med okinda avsikter. Resan till Sverige har betalats kontant och
inkluderar omotiverade mellanlandningar vilket ger ett intryck av att
reseniren forséker délja sina férehavanden.
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Informationen bedéms som trovirdig eftersom den kommer frén en
sikerhetstjinst som Sikerhetspolisen samarbetat med 1 minga r och
som brukar limna uppgifter som ir riktiga och virdefulla.

Genom den information som limnats gérs bedémningen att det finns
en pitaglig risk for att personen reser till Sverige f6r att begd brott enligt
1 § andra stycket 4 1 preventivlagen.

Exempel 4

En killa berittar for sikerhetspolisen att han fitt reda pd att en autonom
grupp planerar att angripa h6ga foretridare for ett svenske politiskt parti.
Han vet inga nirmare detaljer vad giller tillvigagingssitt, tid, plats eller
ens vem eller vilka som dr mélet for angreppet. Diremot uppger killan
att inget sker utan att gruppens ledare ir insatt i vad som gors 1 gruppens
namn.

Uppgifterna bedéms som trovirdiga eftersom det ir friga om férsta-
handsinformation och killan i de flesta fall varit tillférlitlig.

Trots osikerheten om vilken sorts brottslighet som planeras och frin-
varon av detaljer i dvrigt gors beddmningen att det féreligger en ptaglig
risk for brott enligt 1 § andra stycket 3 preventivlagen. Vid bedém-
ningen har sirskild vikt fists vid att vissa personer ut den aktuella grup-
peringen tidigare démts f6r misshandel och olaga hot mot politiskt
aktiva meningsmotstdndare. Ansékan om hemliga tvingsmedel gors mot
gruppens ledare eftersom han genom sin stillning kan befaras frimja
den brottsliga verksamheten som kan komma att begds av andra inom

gruppen.

I anslutning till exemplen angavs att det dr ofrdnkomligt att kraven
for att {3 anvinda preventiva tvingsmedel kommer att f preciseras i
rittstillimpningen (SOU 2012:44 s. 803 1.). Sdvitt framkommit i kon-
takterna med de brottsbekimpande myndigheterna tillimpas regel-
verket 1 enlighet med vad som angetts ovan. Nigon praxisbildning
av betydelse frén hogre ritt finns dessvirre inte att tillgd. Utifrin det
nu redovisade och de praktiska erfarenheter av regeltillimpningen
som 4tergetts f6r utredningen dterstdr dirmed att bedéma om mot-
svarande regelsystem dr limpligt utformat dven for de nu aktuella
indamadlen.
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Brottsligheten inom de kriminella nétverken har likbeter
med brottsligheten inom Sikerbetspolisens verksambetsomrdde

Nir 6vervigandena bakom riskrekvisitet 1 preventivlagen granskas
kan det konstateras att den brottslighet som i1 dag omfattas av pre-
ventivlagen har stora likheter med den brottslighet som utredningen
behandlar. Det ir friga om brottslighet som ofta involverar flera per-
soner 1 olika roller och som regelmissigt féregds av en inte obetydlig
planering. Brottsligheten ir 1 bida fallen ofta grinséverskridande
och 1 nigon min organiserad. En annan likhet ir att de enskilda
brotten sillan utgér de bakomliggande aktérernas slutliga mélsitt-
ning och att aktérerna dr brottsaktiva éver en lingre tid.

Internationaliseringen och professionaliseringen av narkotika-
marknaden har medfért att det internationella samarbetet har 6kat 1
omfattning och betydelse. Underrittelseverksamheterna har f6rhall-
andevis god kinnedom om aktdrerna inom de kriminella nitverken
och eftersom dessa dterkommande begir brott 1 syfte att exempelvis
kontrollera en narkotikamarknad kan inte de brottsbekimpande
myndigheternas arbete pid samma sitt som tidigare avgrinsas till
enskilda férundersékningar. I férening med den ¢kade internatio-
naliseringen har detta medfort att dven det underrittelsearbete som
inriktas pd de kriminella nitverken har blivit alltmer likt det som
annars bedrivs av Sikerhetspolisen.

Samtidigt finns det skillnader mellan de tv8 omridena. En skill-
nad som pitalats under utredningen ir sammanhanget kring aktor-
erna inom Sikerhetspolisens verksamhetsomrdde. De aktérer som
begar spioneri- eller terroristbrottslighet reser ibland till Sverige frén
annat land eller tar kontakt med personer pd ett ménsterbrytande
sitt. Om en person exempelvis har pekats ut som underrittelse-
officer av en utlindsk sikerhetstjinst kan méjligtvis resan eller kon-
takten 1 sig tas till intikt f6r att brottslig verksamhet dr férestiende.
I brist pd annan forklaring ligger det nimligen nira till hands att tro
att en sidan person som reser till Sverige pd ett sitt som synes syfta
till att undvika upptickt har for avsikt att utdéva underrittelse-
verksamhet i Sverige. Samma sak skulle kunna sigas om personens
ovintade kontakter med en svensk person som har tillging till siker-
hetsskyddsklassificerad information, med mindre det finns en annan
rimlig férklaring till deras samrére. I motsats till dessa férhillanden
lever och verkar aktorerna i de kriminella nitverken ofta 1 Sverige
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och som alla andra har de kontakter som helt saknar anknytning till
den brottsliga verksamheten. En resa till annan ort eller ett mote
med andra personer inom samma miljé behover inte std 1 samband
med den brottsliga verksamheten utan kan likavil vara féranledd av
sociala skil. En annan skillnad som p&talats ir att de brott som
omfattas av Sikerhetspolisens verksamhetsomride ofta har en lingre
planeringsfas in de brott som begds inom ramen fér kriminella nit-
verk. En tredje skillnad ir att de brott som omfattas av Sikerhets-
polisens omride dven begds av aktdrer som agerar helt ensamma,
vilket blivit allt vanligare under tiden efter preventivlagens inférande.
De exempel som anvints for att beskriva innebérden av begreppet
”pataglig risk” kan dirmed inte omedelbart appliceras pd den brotts-
lighet som begds inom ramen f6r kriminella nitverk.

Omstindigheter av sirskild betydelse for riskbedomningen

De brottsbekimpande myndigheterna har p8 underrittelsenivd for-
hillandevis god kinnedom om de aktdrer som verkar inom de
kriminella nitverk dir den allvarligaste brottsligheten begds. Vilken
gruppering som kommer att vara inblandad 1 en kommande valdsutov-
ning kan inte sillan med viss sikerhet férutses. Som vi tidigare redo-
gjort for stdr de kriminella nitverken f6r en betydande andel av den
allvarligare narkotika- och véldsbrottsligheten i samhillet. Redan pd
dessa grunder skulle det kunna hivdas att aktiv tillhérighet till en
sddan gruppering medfér en viss risk for att involveras 1 allvarlig
brottslighet. Detta kan dock inte ensamt utgora grund fér tvdngs-
medelsanvindning i preventivt syfte. De brottsbekimpande myndig-
heterna har ofta mer omfattande underrittelseunderlag i de situationer
di de anser sig ha behov av att anvinda tvingsmedel i preventivt
syfte. Den forhojda risknivd som foljer med den kriminella miljon,
en eventuell historia av vildsamma konflikter eller narkotikahantering,
kinnedom om pigiende konflikter som férvintas utlésa himnd-
aktioner, dr exempel pd omstindigheter som ir av stor betydelse for
att bedéma risknivdn i det enskilda fallet. Inom underrittelseverk-
samheterna anvinds i dag virderingssystem for att kunna bedéma
pigdende konflikter och rikta verksamhetens resurser mot de kon-
flikter dir risken for allvarliga valdsddd framstir som mest akuta.
Den information som ligger till grund fér bedémningar i virderings-
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systemet ir av betydelse for att bedoma pdstdende om ett f6resta-
ende vildsddd vid en prévning av om preventiv tvingsmedels-
anvindning ska tillitas. Olika omstindigheter som rér den utpekade
grupperingen far tillmitas betydelse fér beddmningen av risken for
framtida brottsliga girningar. Att tidigare intriffade hindelser far
betydelse fér beddmningen av framtida risk ir vanligt férekom-
mande 1 frigor om exempelvis tvingsmedel, sikerhetsitgirder och
skyddslagstiftning. Den férhéjda risknivdn kan forklaras med ett
exempel med konkreta riskfaktorer.

— En skjutning har skett 1 gatumiljén 1 ett sirskilt utsatt omride.
Offret ir tidigare domd f6r narkotika- och vildsbrottslighet och
har av polisen pekats ut som tillhérande ett kriminellt nitverk.
Ett utpekat rivaliserande kriminellt nitverk férmodas ligga bakom
skjutningen men ndgon skiligen misstinkt person har inte identi-
fierats.

— Det kriminella nitverk som offret tillhorde bedéms vara involverade
1valds- och narkotikabrottslighet av allvarligt slag. Flera personer
med anknytning till nitverket har tidigare domts for allvarlig
narkotika, vapen- eller vildsbrottslighet.

— Historiska underrittelseuppgifter gor gillande att nitverkets till-
gdng till vapen dr god och att nitverkets valdskapacitet ir hog.

— Utifrdn erfarenheter av vildsspiraler i den kriminella miljon be-
déms det foreligga en klart f6rhojd risk f6r himndaktion i form
av ndgon slags allvarlig vdldshandling. Denna uppfattning forstirks
av den kinnedom polisen har om de involverade grupperingarna,
som har bedémts vara inblandade 1 vdldsamma konflikter tidigare.

Mot bakgrund av den kunskap som 1 dag finns om vildsutévning 1
den kriminella miljén framstdr det som uppenbart att risknivén i den
ovan beskrivna situationen ir klart f6rhéjd. Det ir viktigt att 1 detta
sammanhang understryka att den ovan beskrivna situationen, om in
vilbekant i underrittelseverksamheten, ir lingt ifrdn vanligt fore-
kommande i samhillet som helhet. De kriminella nitverken har
visserligen vixt till antal och omfattning, men de omfattar alltjimt
en férsvinnande liten andel av den totala befolkningen. An mindre
ir den andel som bedéms ha ngot bestimmande inflytande 6ver den
allvarliga vldsutévning som sker i de kriminella nitverkens regi eller

198



SOU 2022:52 Ett utokat tillimpningsomrade

miljo. Om den férhdjda risknivin 1 det ovan redovisade exemplet
ensamt skulle f3 liggas till grund f6r tvingsmedelsanvindning mot
ndgon eller ndgra férmodade ledargestalter i ett kriminellt nitverk
som férmodas utféra nigon form av vildsam himndaktion skulle
den krets som kan drabbas av ett sidant ingrepp vara forhillandevis
liten. Det ska beaktas att antagandena 1 de ovan tergivna strecksats-
erna inte ska grundas endast pd spekulationer utan ska vila pd objek-
tiva omstindigheter, 13t vara att kraven ligger en bra bit frin de som
stills for en fillande dom i brottmal. Redan genom ett krav pd en
forhojd risknivd av det slag som framgdr av exemplet skulle siledes
tillimpningsomradet avgrinsas pd ett betydelsefullt sitt. Att en sidan
reglering skulle medge tvingsmedelsanvindning av "alla och envar”—
ett pdstdende som har framforts 1 den allminna debatten — kan svér-
ligen hivdas.

Med detta sagt skulle inte de omstindigheter som framgr av
exemplet vara ensamt tillrickliga f6r att konstatera att pdtaglig risk
for viss brottslig verksamhet féreligger. Det férekommer naturligt-
vis att en skjutning inte utléser himndaktioner och de erfarenhets-
missiga slutsatserna om vad som ”“brukar” hinda kan inte ensamt
vara tillrickliga f6r att pdtaglig risk ska anses féreligga 1 det enskilda
fallet. Det krivs alltsd ndgon ytterligare omstindighet for att risken
for viss brottslig verksamhet ska anses vara "pdtaglig”.

Det krivs alltid att det hos en person eller inom en grupp finns
bade en vilja och en f6rméga att utdéva en viss brottslig verksamhet.
I den kriminella miljon finns ofta god tillgdng till vapen, pengar eller
annat som behovs {or att utdva brottslig verksamhet av det slag som
utredningen omfattar. Férmdgan ir dirmed 1 regel god redan som
utgdngspunkt. Nir det giller exempelvis narkotikabrott finns det i
vissa grupperingar en nirmast konstant konstaterbar vilja att igna
sig &t denna slags brottslig verksamhet. I det enskilda fallet kan det
dock inkomma underrittelseuppslag som pévisar en f6rh6jd vilja och
férmdga till viss nirmare avgrinsad brottslig verksamhet, som dess-
utom ir nigorlunda nira férestdende, vilket har betydelse for risk-
bedémningen.

Som redogjorts for 1 avsnitt 7.2.4 féorekommer det att en sddan
viljeyttring kommer till underrittelseverksamhetens kinnedom genom
information frin en utlindsk samarbetspartner. Om informationen
1 friga ir forsedd med anvindningsbegrinsningar (se om begreppet
1 avsnitt 7.2.4) kan den inte anvindas for att inleda en férunder-
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sokning och tvingsmedelsanvindning for att finga upp den fortsatta
planeringen av brottet i syfte att ingripa mot detta ir dirfér inte
mojlig. Samma slags information kommer dock vanligen myndig-
heterna till del genom informatérer, killdrivning, spaning eller som
overskottsinformation frin annan utredningsverksamhet. Viljeytt-
ringen hirror inte alltid frén ett direkt uttalande utan kan ofta utlisas
av uppgifter om att en gruppering exempelvis soker “en pélitlig soldat”,
vilket erfarenhetsmissigt kan sigas vara en utférare av valdsdid.
Virdet av informationen miste naturligtvis alltid bedémas 1 det en-
skilda fallet och samma principer f6r virdering av enskilda omstin-
digheter och utredningens samlade bevisverkan som giller i allmin-
het giller sjilvfallet dven hir.

Det ir givetvis inte mojligt att redogora f6r samtliga situationer
da pétaglig risk f6r viss brottslighet kan anses foreligga. Ngra exem-
pel pd omstindigheter som kan medféra att den konkreta risknivin
hojs ytterligare kan dock nimnas. Det kan vara ett féridndrat res-
monster som ir forenligt med den riskhypotes som ansdkan avser,
till exempel att ndgon eller ndgra av de personer som befaras std
bakom ett kommande valdsdid besoker en ort dir vildsdidet for-
vintas ske. I andra fall kan det vara friga om en resa som ir férenlig
med en hypotes om exempelvis en kommande narkotikatransaktion
eller narkotikatransport. Aven indrade kommunikationsvanor kan
vara en indikation pd forhojd risk, exempelvis genom att aktérerna
1 friga borjar triffas pd andra platser och pd ett sitt som synes dgnat
att undga spaning eller avlyssning. Likasd kan kontakt med en kind
narkotikadistributér vara en omstindighet av betydelse for risk-
bedémningen. Genom informatdrsverksamhet eller annan killdriv-
ning kan det finnas uppgifter om att kontakter tagits for att sikra
tillgdng till fordon, ligenheter eller annan utrustning som kan an-
vindas vid den slags brottslighet som befaras. De omstindigheter
som har riknats upp ir inte var och en fér sig tillrickliga for att det
ska anses foreligga pataglig risk f6r viss brottslighet. En resa kan ju
exempelvis ske av minga skil liksom ett sammantriffande med en
kind narkotikasmugglare.

Avslutningsvis ska understrykas att riskbedémningen alltid méste
goras 1 det enskilda fallet och med beaktande av underrittelseunder-
laget 1 dess helhet. Det blir i praktiken en uppgift for rictstillimp-

ningen att gora dessa bedémningar.
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Kravet pd pdtaglig risk kan anvindas dven inom det utikade
tillimpningsomrddet

Preventivlagens riskrekvisit har som framgitt tidigare en fast bety-
delse. Det har konstaterats att det underrittelsearbete som riktas
mot de kriminella nitverken har blivit alltmer likt Sikerhetspolisens
motsvarande arbete. Det underlag som kravet pa pataglig risk med-
fér synes mot den ovan beskrivna bakgrunden ofta kunna métas av
de brottsbekimpande myndigheterna i de fall ett behov av preventiv
tvingsmedelsanvindning foreligger och detta kan férvintas ge ndgon
reell effekt. Det framstdr dirmed som limpligt att anvinda kravet pd
pataglig risk dven inom det utékade tillimpningsomradet.

9.3.4  Preventivlagens kvalifikationskrav bor gilla
dven inom det utékade tillampningsomradet

Vir bedéomning: Preventivlagens grundliggande kvalifikations-
krav bor gilla dven inom det utékade tillimpningsomridet.

Skilen {6r vir bedomning

Utredningen har sammanfattningsvis bedémt att tvngsmedels-
anvindningen dven inom det utdkade tillimpningsomridet bor avse
viss sirskilt allvarlig brotrslig verksamber samt att dtgirderna méste
vara av synnerlig vikt for det angivna indamdlet for att komma
1 friga. Dirutdver har utredningen beddémt att brottsligheten och
underrittelseliget inom det utdkade tillimpningsomridet i flera
delar har sd stora likheter med verksamheten inom Sikerhetspolisens
omride att kravet pd pdtaglig risk for viss brottslig verksamhet
framstdr som limpligt dven inom det utdkade tillimpningsomridet.
Med utgingspunkt i begreppets befintliga innebérd bedémer utred-
ningen att de brottsbekimpande myndigheterna i de fall di behovet
av att anvinda preventiva tvingsmedel ir som storst och dtgirderna
kan forvintas vara som mest effektiva kommer att kunna ligga fram
tillricklig utredning for att kravet ska kunna tillmétesgds dven inom
detta omride. Det finns inte ndgra sddana skillnader mellan det
befintliga och utokade tillimpningsomridet som medfér att regler-
ingen i dess utdkade form inte lingre skulle uppfylla kraven pd pre-
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cision, forutsigbarhet eller rittssikerhet. Sammantaget innebir detta
att de grundliggande kvalifikationskrav som finns i preventivlagen
bér anvindas dven inom det utékade tillimpningsomridet. Vi ter-
kommer till den lagtekniska utformningen och dirmed frigan om
utdkningen bor ske inom preventivlagens ramar eller 1 ett separat
regelverk 1 avsnitt 11.2.

9.4 Andamalet ska vara att forhindra brott

Virt forslag: Andamalet med tvingsmedelsanvindningen inom
det utokade tillimpningsomradet ska vara att forhindra brott.

Skilen for vart forslag
Utgdngspunkter

De grundliggande principerna for tvdngsmedelsanvindning som redo-
giorts for 1 avsnitt 4.1.1 medfor att varje beslut 1 friga om tvangs-
medelsanvindning miste provas mot det syfte som lagstiftaren
angett med itgirden. Andamilet med tvingsmedelsanvindningen
bor dirfér komma till tydligt uttryck i lagtexten och utgdra en
avgrinsning av tillimpningsomridet. Enligt direktiven ska vi ¢ver-
viga 1 vilken utstrickning det ska inféras 6kade méojligheter att
anvinda preventiva tvingsmedel {or att forbindra allvarlig brottslig-
het. Samma indamal anges i dag i preventivlagen (5 §). Forutsitt-
ningarna for att anvinda hemliga tvingsmedel i syfte att férhindra
brott har dirfor utgjort utgdngspunkten f6r bedomningarna avseende
behov och effektivitet 1 kapitel 7 och 8.

Utredningens uppfattning ir dock att skrivningarna i direktiven
inte ir begrinsade p3 ett sddant sitt att inte dven andra indamal med
regleringen, sisom att forebygga eller uppticka brott skulle kunna
overvigas. Frigan i detta avsnitt dr dirfér om dndamilet med tvings-
medelsanvindningen skulle kunna utvidgas p4 detta sitt.

Begreppen forebygga, forhindra eller upptiicka brottslig verksambet
anvinds ofta samlat och dessa avgrinsar dven de brottsbekimpande
myndigheternas arbete i underrittelseverksamheten. Samma begrepps-
sammansittning anvinds i de brottsbekimpande myndigheternas
dataskyddsreglering, se till exempel lagen (2018:1693) om polisens
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behandling av personuppgifter inom brottsdatalagens omride. Polis-
myndigheten har slagit fast att begreppen inom deras underrittelse-
tjinst ska ha féljande innebord (Polismyndighetens handbok for under-
réttelsetjinst — verksambet, process och begrepp, PM 2021:17 Saknr 493,

s. 8 1.).
Innebord (det som utfors for Formaga att (vad som kravs
att genomfira begreppet)  av underréttelsetjansten)

Forebygga Undersdkningar som vidtasi  Kunna bedriva inhamtning och
syfte att motverka eller for- analys for att kartlagga brotts-
svara att viss brottslig verk-  aktdrens kriminella forméga
samhet kan genomféras. att genomfora en viss brottslig
f\tgérderna sker i ett langre verksamhet, ett brottsfeno-
tidsperspektiv och &r inriktade mens karaktar och omfattning
pa forutsattningarna for att eller ett dvergripande brotts-
genomfora brottslig verksam-  upplagg for en viss typ av
het och konkreta brott. brott.
Beslutsunderlag stodjer Ge rekommendationer for att
situationella brottshekdmp- inrikta situationella brotts-
ande &tgérder eller tillfor bekdmpande &tgérder som
kunskap om brottsligheteni  paverkar den brottsliga verk-
policyfragor. samheten.

Forhindra Undersdkningar som vidtasi ~ Kunna bedriva inhdmtning

syfte att undanrdja eller avvarja
att viss brottslig verksamhet
kan genomforas. lf\tgérderna
sker i ett medellangt till
kortare tidsperspektiv och ar
inriktade pa att paverka
genomfdrandet av ett brotts-
projekt och att begransa de
skadliga effekterna av den
brottsliga verksamheten.

och analys for att kartlagga
och forvarna om en brotts-
aktors avsikt och formaga att
genomfora ett brottsprojekt.

Kunna bedriva inhdmtning
och analys av indikatorer pa
genomforandet av konkreta
allvarliga brott.

Ge forvarning om forestaende
konkret brott.

Ge rekommendationer
inriktade mot situationella
brottshekdmpande atgérder
som direkt paverkar genom-
forandet av ett brottsprojekt.
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Innebord (det som utfors for Formaga att (vad som kravs
att genomfdra begreppet)  av underrattelsetjansten)

Upptécka Underskning som vidtas i Kunna inhdmta och analysera
syfte att identifiera tidigare information med en tack-
okanda forhllanden, individer ningsyta som ar stérre 4n
och aktiviteter inom en viss befintliga prioriterade omra-
brottslig verksamhet eller den for att avsldja nya brotts-
tidigare okénd brottslig verk-  upplagg.
samhet. Atgérderna genomfors
inom alla tidsperspektiv och & Kynna inhamta och analysera
inriktade pé att avsldja kdnda  information inom befintlig
och okénda former av hur brotts- t5ckningsyta for att avsldja
lig verksamhet genomfdrs. kdnd och okénd tidigare

brottslighet.

Oavsett hur man viljer att betrakta dessa begrepp kan det konsta-
teras att de 1 viss utstrickning 6verlappar varandra, vilket Polis-
myndighetens definitioner illustrerar. Den del av underrittelseverk-
samheten som syftar till att forbindra brott ir mer inriktad pd en
avgrinsad brottslig verksamhet eller enskilda brottsprojekt in de
delar som avser att férebygga och uppticka brott. Arbetet med att
forhindra brott férutsitter att myndigheterna har ett mer konkret
informationsunderlag betriffande framtida hindelser in vad som krivs
1 det bredare arbetet f6r att férebygga eller uppticka.

Andamélet bér endast vara att forbindra brott

Det indam3l som anges i regleringen bor svara mot den anvindning
som regleringen 1 6vrigt méjliggor. Preventivlagens kvalifikations-
krav forutsitter konkreta beskrivningar och underlag frin den ansok-
ande myndigheten i friga om bland annat den brottsliga verksam-
heten, den utpekade personens inblandning 1 brottsligheten och vad
som kan férvintas vinnas med tvingsmedelsanvindningen. Samman-
taget innebir detta att de brottsbekimpande myndigheterna behover
ligga fram mer konkreta uppgifter in vad det brottstorebyggande
arbetet vanligtvis utgdr frin. De grundliggande kvalifikationskraven
1 preventivlagen medfér att utrymmet f6r att anvinda tvingsmedel 1
syfte att genomfora bredare brottsférebyggande insatser torde vara
ytterst begrinsat. Motsvarande begrinsningar gor sig gillande dven
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betriffande den underrittelseverksamhet som syftar till att uppticka
brott, sisom detta definierats av Polismyndigheten ovan. En {6ljd av
konkretionskraven ir dirmed att preventivlagens tillimpnings-
omride begrinsas till situationer d& ett mer avgrinsat brottsprojekt
kan beskrivas. Regleringen férutsitter dessutom att det finns en
konstaterbar risk for att ett allvarligt brott kommer till stind. Anda-
maélet med tvingsmedelsanvindningen bor dd vara att férhindra brottet.
Att ange ndgot annat indamdl med tvingsmedelsanvindningen, som
att forebygga brott eller att uppticka brott, skulle inte 1 sig leda till
ndgon utdkning av tillimpningsomridet. De brottsbekimpande myn-
digheterna har inte heller beskrivit nigot behov av att anvinda hem-
liga tvingsmedel 1 dessa situationer fér att uppticka eller forebygga
brott.

Det sagda innebir att forhindra brott bér anges som det enda
syftet med tvingsmedelsanvindningen, vilket innebir att frdgan om
tillstdnd tll tvingsmedelsanvindning ska provas 1 férhéllande till
detta indamal. Vi dterkommer till frigan om hur den information
som tvingsmedelsanvindningen genererar ska fi anvindas, for att
exempelvis forebygga eller utreda brott, 1 avsnitt 10.8.

9.5 Tillimpningsomradet bor inte avgransas
av en definition av kriminella natverk

Var bedomning: Det bor inte inforas en definition av kriminella
nitverk i den nya lagstiftningen {6r att avgrinsa det utdkade
tillimpningsomridet.

Skilen for vir beddmning

I kommittédirektiven anges att vi ska éverviga utokade mojligheter
att anvinda preventiva tvingsmedel {6r att férhindra allvarlig brotts-
lighet som férekommer inom ramen f6r kriminella nitverk. For att
avgrinsa tillimpningsomridet for en sidan lagstiftning bor frigan
om vad som i detta sammanhang avses med kriminella nitverk 6ver-
vagas.
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Som vi har beskrivit 1 avsnitt 7.1.2 visar forskning att en enhetlig
beskrivning av de kriminella nitverken 1 Sverige svirligen later sig
goras eftersom strukturen och graden av organisation i kriminella
nitverk varierar. Vi utgdr i vira dverviganden frin den forskning
som finns om kriminella nitverk och som visar att de senaste rens
vildsutveckling i form av skjutvapenvild och springningar huvud-
sakligen drivits av férorts- och stadsdelsbaserade grupper som sillan
har en formaliserad organisationsstruktur.

Det finns inte nigon legaldefinition av vad som utgor ett krimi-
nellt nitverk. I lagridsremissen Skdrpta straff for brott i kriminella
ndtverk frin den 11 augusti 2022, som bygger pd Gingbrottsutred-
ningens betinkande (SOU 2021:68), anfor regeringen att ett infor-
ande av en nirmare definition av vad som utgér ett kriminellt nit-
verk inte ir limpligt, sdrskilt inte mot bakgrund av den varierande
graden av struktur och organisation i kriminella nitverk och utveck-
lingen med allt fler 16st sammansatta grupperingar. Regeringens
utgdngspunkt ir att utgd frn en bred innebérd av begreppet och de
forslag som limnas tar 1 stillet sikte pd de brottsliga girningarna som
sddana och inte girningspersonens tillhorighet (s. 33 och 37).

Vi ansluter oss till regeringens bedémning att det inte ir inda-
mélsenligt att skapa en legaldefinition av kriminella nitverk. En
avgrinsning av tillimpningsomrddet genom en definition av krimi-
nella nitverk riskerar att gora lagstiftningen svirhanterlig och fore-
mél f6r tolkningsproblem. Omfattningen av lagstiftningen skulle
inte heller vara tillrickligt férutsebar for att leva upp till de hogt stillda
krav som foljer av legalitetsprincipen. Frin dklagarmyndigheten har
dven framforts att det kan finnas svirigheter att bevisa en persons
tillhorighet till ett visst kriminellt nitverk nir det giller brottslighet
som begds av de 16st sammansatta konstellationer som i dag ir van-
liga.

Mot denna bakgrund anser vi att det inte bor inféras en definition
av kriminella nitverk i den nya lagstiftningen. Tillimpningsomridet
bér i1 stillet avgrinsas utifrdn andra férutsittningar, vilket kommer
att behandlas i det foljande.
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9.6 Brottslig verksamhet inom en organisation
eller grupp

I avsnitt 9.5 har vi bedémt att det utdkade tillimpningsomradet inte
ska avgrinsas genom en definition av kriminellt nitverk. Aven om
lagstiftningsbehovet ska bedémas 1 ljuset av de samhillsproblem
som brott 1 kriminella nitverk utgér dr det inte givet att det i alla
avseenden behovs sirskild lagstiftning som specifikt tar sikte pd
brottslighet i kriminella nitverk. Tvirtom ir det en sjilvklar utgings-
punkt att samma regler ska gilla i alla delar av samhillet och att regel-
verket mdste vara utformat si att det kan motverka brottslig verk-
samhet oavsett i vilken kontext den begis.

En forsta friga att 6verviga ir om det utokade tillimpningsomridet
bor avgrinsas till brottslig verksamhet som utévas inom en organi-
sation eller grupp eller om det dven bér avse brottslighet som utévas
av en enda person. Innan vi dverviger denna friga i avsnitt 9.6.2 ska
vi beskriva den nuvarande regleringen 1 preventivlagen om brottslig
verksamhet som utdvas inom en organisation eller grupp.

9.6.1 Den nuvarande regleringen om brottslig verksamhet
inom en organisation eller grupp

I promemorian som foregick preventivlagen foreslogs att tvings-
medlen skulle {8 anvindas om det kunde antas att ndgon person,
organisation eller grupp som personen tillhor eller verkar f6r skulle
komma att utdva brottslig verksamhet av visst slag (Tvdngsmedel for
att forebygga eller forbindra allvarlig brottslighet, Ds 2005:21 s. 255).
Regeringen ansdg dock att detta férde for lingt eftersom det inte var
rimligt att alla medlemmar i en organisation utsattes for tvingsmedels-
anvindning endast pd grund av sitt medlemskap. Det skulle dirfor
krivas att misstanken riktades mot en person (prop. 2005/06:177 s. 57).

Vid utvirderingen av preventivlagen framkom att den aktuella
typen av brottslighet ofta férekom inom ramen fér titt slutna orga-
nisationer eller ssmmanslutningar och att det i en del fall var proble-
matiskt att knyta risken fér brottslig verksamhet till en specifik
person. Det konstaterades att personer inom organisationerna ofta
ir mycket sikerhetsmedvetna och att det dirfér dr svart att identi-
fiera vilka personer som kan befaras dgna sig &t den brottsliga verk-
samheten. Reglerna om hemliga tvingsmedel i preventivt syfte till-
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godosdg dirfor inte behoven fullt ut. Regeringen ansdg dock att ett
medlemskap 1 eller en annan anknytning till en organisation inte 1 sig
kan vara tillrickligt for ett tvdngsmedelsbeslut mot nigon och beto-
nade att det inte skulle vara méjligt att anvinda hemliga tvingsmedel
mot medlemmar av en organisation eller grupp enbart pd den grun-
den att det finns risk for att brottslig verksamhet kommer att utévas
inom organisationen (prop. 2013/14: 237 s. 107).

Ar 2015 infordes regler i ett nytt andra stycke i 1 § om brottslig
verksamhet som utévas inom en organisation eller en grupp. Regler-
ingen benimndes som en bevislittnadsregel, vilket enligt vdr mening
kan vara vilseledande di det fortfarande ir friga om ett krav pd att
det ska finnas pitaglig risk for brottslig verksamhet av visst slag.
Kravet pd konkretion och styrka ir detsamma som 1 regleringen
gillande person i1 § forsta stycket, dvs. ett krav pa pataglig risk, se
avsnitt 9.3.3. Diremot, nir pdtaglig risk har kunnat knytas till en
organisation eller grupp, ges en viss bevislittnad betriffande den
riskbeddmning som gors gentemot de som tillhér eller verkar for
organisationen eller gruppen. Regleringen innebir att nir det finns
en pataglig risk for att brottslighet av angivet slag kommer att begés
inom en organisation eller en grupp och det kan befaras att en person
som tillhér eller verkar for organisationen eller gruppen medvetet
kommer att frimja denna verksamhet kan preventiva tvingsmedel
anvindas mot personen.

9.6.2  Det utbkade tillimpningsomradet bér avgransas till
brottslig verksamhet inom en organisation eller grupp

Var bedéomning: Det utékade tillimpningsomradet bor avgrinsas
till brottslig verksamhet som utdvas inom en organisation eller

grupp.

Vart forslag: Tillstdnd till preventiva tvingsmedel f6r brottslig
verksamhet som omfattas av det utdkade tillimpningsomridet
ska f8 meddelas om det med hinsyn till omstindigheterna finns
en pataglig risk foér att det inom en organisation eller grupp
kommer att utvas sidan brottslig verksamhet och det kan be-
faras att en person som tillhor eller verkar f6r organisationen eller
gruppen medvetet kommer att frimja denna verksamhet.
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Skilen f6r vir beddmning och vart forslag

Bér preventiva tvingsmedel fd anvindas for brottslig verksambet
som utévas av en ensam person?

Dédsskjutningar och annan allvarlig vldsbrottslighet utspelar sig
oftast mellan olika grupper. Visserligen kan individbaserade konflikter
féorekomma i den kriminella miljén, men i férsta hand ir det nir de
inblandade har en koppling till andra personer som ir beredda att ta
till vdld som problematiken ir tydlig (jfr lagrddsremissen Skdrpta
straff for brott i kriminella nitverk, s. 69).

I bedémningen om det utékade tillimpningsomradet bér avgrinsas
till att endast avse brottslig verksamhet som utévas inom en orga-
nisation eller grupp, bér betydelsen av begreppet att utéva viss
brottslighet analyseras. I den promemoria som l3g till grund fér
inférandet av preventivlagen angavs att innebérden av begreppet
skulle forstds 1 en vidare mening in det straffrittsliga girnings-
mannabegreppet. Detta sades innebira att “utdvaren” inte behévde
misstinkas vara presumtiv girningsman fér att han eller hon ska
anses kunna komma att utéva brottsligheten. Det skulle enligt pro-
memorian vara tillrickligt att personen rent objektivt kunde komma
att frimja en framtida brottslighet (Ds 2005:21 s. 255). Det sagda, 1
férening med att det inte ir friga om nigot konkret brott utan en
mindre konkretiserad framtida brottslig verksamhet, innebir att
kretsen av utdvare kan vara vid. Varje form av medverkan eller frim-
jande av brott omfattas (se Gunnel Lindberg, Straffprocessuella rvings-
medel 2022, JUNO, s. 818).

Polismyndigheten och Tullverket har 1 frigan uppgett att myn-
digheternas behov frimst bestdr av indamadlsenliga verktyg for att
férhindra brott som begds av personer inom kriminella grupperingar,
men att dessa grupperingar kan vara 13st sammansatta grupperingar
utan ndgon utdt sett iakttagbar organisation eller struktur. Siker-
hetspolisen har uppgett att den brottslighet som faller under myn-
dighetens ansvarsomride kan utdvas sdvil av en enda person, som av
personer som tillhér en organisation eller grupp. Sikerhetspolisen
framhiller dirfér att det dr viktigt att tillimpningsomridet for att
anvinda preventiva tvingsmedel f6r den brottsliga verksamhet som
faller under myndighetens ansvar omfattar bdda situationerna.
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Nir det giller det utvidgade tillimpningsomradet anser vi att det
boér avgrinsas till att avse brottslig verksamhet inom en grupp. Ett
skil for detta dr att behovet av preventiva tvingsmedel inte forefaller
vara sirskilt stort nir det giller brottslighet som begds av en enda
person. Vid en proportionalitetsbedémning, dir behovet och nyttan
vigs mot risken fér den personliga integriteten, viger enligt vir be-
démning integritetsintresset tyngre. Ett annat skil dr att ett tillimp-
ningsomrdde som avgrinsas till brottslighet som utévas av personer
som tillhor en grupp ligger 1 linje med vira kommittédirektiv som
handlar om bittre verktyg for att forhindra den brottslighet som
begds av kriminella nitverk. Diremot bér befintlig reglering 1 aktuell
fraga, som huvudsakligen omfattar Sikerhetspolisens verksamhets-
omride, kvarstd oférindrad eftersom Sikerhetspolisen har angett att
myndigheten dven framéver har ett behov av preventiva tvingsmedel
for att férhindra brottslighet som utévas av en person pé egen hand.

Brottslig verksambet inom en organisation eller grupp

Regleringen for det utékade tillimpningsomridet bor utformas si
att det avser viss allvarlig brottslig verksamhet som utovas av
personer inom en grupp. Som pétalats av de brottsbekimpande myn-
digheterna krivs det att regleringen — {6r att vara effektiv — triffar
den kriminella miljéns olika grupperingar som kan best3 av allt frin
16st sammansatta grupper dir brott bedrivs i projekt till vilorgani-
serade kriminella strukturer. Regleringen méste utformas med hin-
syn till frigor om integritet, legalitet och rittssikerhet.

Frigan ir di om begreppet organisation eller grupp, som bland
annat anvinds 1 den s.k. bevislittnadsregeln 1 1 § andra stycket pre-
ventivlagen och som vi redogjort f6r 1 avsnitt 9.6.1, dr ett indamals-
enligt begrepp som svarar mot de beskrivna behoven. Det kan inled-
ningsvis konstateras att det saknas en legaldefinition av vad som
avses med begreppet organisation eller grupp. Regeringens uppfatt-
ning, nir regleringen i 1 § andra stycket inférdes i preventivlagen,
var att det inte fanns ndgon anledning att begrinsa anvindningen till
ndgon sirskild typ av grupp eller organisation, utéver den begrins-
ningen som foljer av att det ska vara friga om en pitaglig risk for
brottslig verksamhet av visst slag inom gruppen eller organisationen
(prop. 2013/14:237 s. 108). Begreppet organisation eller grupp fore-
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kommer dven 1 bestimmelserna i 5 kap. 3 § lagen (2022:700) om sir-
skild kontroll av vissa utlinningar samt 9 § lagen (2020:62) om hem-
lig dataavlisning, utan att nigon definition av begreppet anges i
lagtexten.

I lagradsremissen Skdrpta straff for brott i kriminella nétverk frin
den 11 augusti 2022 kommer regeringen fram till att en definition av
kriminellt nitverk inte dr limpligt och i stillet anvinds begreppet
grupper av personer 1 ett lagforslag om en sirskild straffskirpnings-
bestimmelse som tar sikte pd vildsamma uppgérelser bland krimi-
nella. Enligt regeringen bestdr en grupp av personer av minst tva per-
soner som ir beredda att agera gemensamt eller f6r varandras rikning.
Regeringen framhadller att det inte krivs att konflikten ir mellan
kriminella nitverk eller att den som utfért eller annars medverkat till
brottet har en viss grupptillhérighet, men att det i praktiken kan
forutses att bestimmelsen kommer att triffa just kriminella nitverk,
di det ir 1 denna miljé den sorts sammankopplade skjutningar och
andra vildsd3d som avses vanligen férekommer (s. 69 och 150).

Vir bedémning dr att begreppet organisation eller grupp, i den
lydelse som anges 1 1 § andra stycket preventivlagen; ”inom en orga-
nisation eller grupp” samt ”tillhér eller verkar f6r organisationen
eller gruppen”, ir indamailsenligt dven for den reglering som vi nu
dverviger avseende det utdkade tillimpningsomridet. Att den brotts-
liga verksamheten ska utdvas izom en organisation eller grupp kriver
inte att det ror sig om “titt slutna organisationer eller sammanslut-
ningar”, sdsom bilden av kriminella nitverk tecknades nir 1 § andra
stycket preventivlagen tillkom (jfr prop. 2013/14:237 s. 107). Begrep-
pet kan dven tillimpas avseende de idag férekommande mer 16st
sammansatta grupperingarna, till exempel en projektbaserad konstella-
tion, eftersom brottsligheten dven i dessa situationer utévas inom en
grupp av personer. Diremot krivs en koppling mellan gruppen eller
organisationen och den brottsliga verksamheten. Det krivs inte heller
att den som utfér den brottsliga verksamheten tillhor ett kriminellt
nitverk eller har en viss grupptillhérighet. Aven girningar utférda
av ndgon utomstdende for en grupps rikning omfattas eftersom han
eller hon d& anses verka for gruppen. Begreppet "inom en organisa-
tion eller grupp” forutsitter inte nigon mer ldngvarig organisations-
eller grupptillhérighet. Det ér tillrickligt att brottsligheten 1 friga
utdvas inom ramen for ett enskilt brottsprojekt som involverar i vart
fall tvd personer som ir beredda att agera gemensamt eller for
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varandras rikning i den brottsliga verksamheten. Ett exempel ir att
en person som tillhor ett kriminellt nitverk planerar ett mord. For
att fi anvinda tvdngsmedel mot personen krivs di inte att den
brottsliga verksamheten utévas inom det kriminella nitverket, utan
endast att en annan person medverkar eller frimjar mordet. En annan
sak dr att frigor om tillhorighet till ett kriminellt nitverk eller annan
grupp kan spela roll ur bevissynpunkt vid bestimmelsens praktiska
tillimpning.

Enligt vir mening kommer en bestimmelse, som utformas pd
motsvarande sitt som 1 § andra stycket preventivlagen, s& gott som
uteslutande att triffa personer i kriminella miljoer eftersom det ir
dir den sorts brott som anges 1 avsnitt 9.7.2 férekommer. Det kan
emellertid komma att hivdas att bestimmelsen 1 enstaka fall kan
komma att triffa grupperingar som inte omfattas av vad vii dag anser
vara ett kriminellt nitverk. I detta sammanhang bér ter igen under-
strykas att det inte finns nigon enhetlig beskrivning av vad som ir
ett kriminellt nitverk, se avsnitt 9.5. Personer som planerar att
tillsammans begd ett mycket allvarligt brott, och som ir beredda att
agera gemensamt eller for varandras rikning, ir enligt vir uppfatt-
ning en sddan grupp som ska omfattas av bestimmelsen. Detta oaktat
om personerna inte ror sig i de kriminella miljéerna 1 utsatta om-
rdden som man vanligen férknippar med uttrycket kriminella
nitverk. Vir uppfattning ir alltsd att om det kommer till de brotts-
bekimpande myndigheternas kinnedom att en grupp av personer
tillsammans planerar att utféra ett sirskilt allvarligt brott, bér myn-
digheterna ha mégjlighet att anvinda preventiva tvingsmedel for att
forhindra brottet. Sammanfattningsvis anser vi att begreppet organi-
sation eller grupp, 1 den utformning som finns 1 1 § andra stycket
preventivlagen, ir limplig och vil svarar mot den 6nskade triffytan
for det utdkade tillimpningsomridet.

Riskbediomningen

Nista friga att dverviga ir om befintlig reglering i 1 § andra stycket
preventivlagen dven ir limplig for det utékade tillimpningsomridet
vad avser riskbedémningen. Regleringen innebir att nir det finns en
pataglig risk for att brottslighet av angivet slag kommer att begds
inom en organisation eller en grupp och det kan befaras att en person
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som tillhér eller verkar for organisationen eller gruppen medvetet
kommer att frimja denna verksamhet kan preventiva tvingsmedel
anvindas mot personen.

Vi har i avsnitt 9.3.3 kommit fram till att det krav pd konkretion
och styrka som i dag finns 1 preventivlagen — pdtaglig risk — dven ir
passande for det utdkade tillimpningsomridet. Den nuvarande regler-
ingen i1 § andra stycket om brottslig verksamhet inom organisation
eller grupp ir uppbyggd kring tva olika riskbedémningar. Den f6rsta
riskbedémningen — pétaglig risk — gors 1 forhdllande till organisa-
tionen eller gruppen och den andra riskbedémningen — kan befaras
medvetet frimja — gors 1 férhillande till den person som man &ver-
viger att anvinda tvingsmedel mot. Enligt forarbetena innebir den
riskbedomning som gors 1 férhillande till organisationen eller gruppen
att det inom denna sammanslutning ska finnas personer som har vilja
och férméga att utéva den brottsliga verksamheten. Det finns inte
ndgot krav pd att dessa personer preciseras. Nir det giller risk-
bedémningen som gors 1 forhdllande till personen som befaras
medvetet frimja den brottsliga verksamheten anger forarbetena att
de krav som stills enligt brottsbalken, som innebir att nigon ska ha
“frimjat viss girning med rdd eller d3d” (23 kap. 4 § BrB), dven bor
gilla 1 detta sammanhang f6r att ett frimjande 1 objektiv mening ska
anses foreligga (prop. 2013/14:237 s. 108 1.).

De krav som inforts pd konkretion och styrka i den nuvarande
regleringen 1 1 § andra stycket, som huvudsakligen omfattar Siker-
hetspolisens verksamhetsomrade, forefaller vara vil avvigda och skulle
enligt vir beddmning dven kunna tillimpas avseende den reglering
som vi nu dverviger for det utdkade tillimpningsomridet. En skill-
nad jimfért med det nuvarande tillimpningsomridet ir att det ut-
dkade tillimpningsomradet enligt vart forslag avgrinsas till att avse
endast brottslig verksamhet som utévas inom en organisation eller
grupp. Detta innebir att nigon beddmning av om en pétaglig risk for
att en viss person kommer att utdva viss brottslig verksamhet inte
kommer 1 friga pd samma sitt inom det utékade tillimpningsomra-
det. En friga som kan uppkomma med anledning av detta dr hur
uttrycket *frimjande av brottslig verksamhet” forhéller sig till med-
verkansbegreppet i brottsbalken, vad giller den som utfér girningen
eller annars ir att anse som girningsman. Som foérarbetena under-
stryker tar bestimmelsen om medverkan i brottsbalken sikte pd hur
en persons delaktighet i en girning som faktiskt har dgt rum ska
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beddémas, medan den nu aktuella bestimmelsen i stillet tar sin ut-
gdngspunkt i ett férvintat frimjande av viss brottslig verksamhet
(prop. 2013/14:237 s. 109). I avsaknad av en konkretiserad girning
kan dirfér inte medverkansformerna bedémas. Det kan inte identi-
fieras exempelvis en utférare av en viss girning eller ndgon som annars
ir att anse som girningsman pi det preventiva stadie som nu be-
handlas, eftersom nigon sddan girning inte kan konkretiseras. I ut-
trycket ”frimjande av brottslig verksamhet” innefattas diremot dven
sidant som 1 ett senare skede skulle kunna utgéra girningsmanna-
skap eller annan medverkan till brottet, sisom att erbjuda utférandet
av ett brott som innefattas 1 den brottsliga verksamhet som organi-
sationen eller gruppen avser att utéva. Med ett *frimjande av brotts-
lig verksamhet” avses allts all delaktighet som understédjer den
brottsliga verksamheten.

Som framgdr av de ovan dtergivna férarbetsuttalandena begrinsas
tillimpningsomridet ytterst av vad som enligt brottsbalken skulle
omfattas av medverkansansvaret. Avsaknaden av konkretion vad giller
till exempel den befarade girningens tillvigagdngssitt respektive
vem som ir girningsman och brottsoffer innebir samtidigt att det
inte kan krivas att de brottsbekimpande myndigheterna preciserar
vilka dtgirder som den aktuella personen kan befaras vidta. Bedém-
ningen bor snarare ta sikte pd att virdera de omstindigheter som
talar f6r en risk for frimjande 1 stillet for att bedéma vad ett sddant
frimjande kan tinkas bestd 1. Krav pd konkretion stills pa s8 sitt att
det ska finnas vissa objektivt faststillbara tecken p8 att den aktuella
personen kan komma att vidta ndgon 4tgird som innebir ett frim-
jande. Omstindigheter som kan tala fér en frimjandefara ir exem-
pelvis den stillning som personen har i organisationen, till exempel
ledare, eller att han eller hon tidigare démts f6r brottslighet som ir
relevant 1 sammanhanget. Det ir endast mot den person som med-
vetet kommer att frimja den brottsliga verksamheten som den hem-
liga tvingsatgirden fir utdvas (prop. 2013/14: 237s. 108 f. och 196 1.).

Vir bedémning ir att en reglering motsvarande den i 1 § andra
stycket preventivlagen skulle vara vil limpad dven f6r de behov som
finns for att férhindra allvarlig brottslighet inom kriminella nitverk.
Vi anser dirfor att tillstdnd till preventiva tvingsmedel f6r brottslig
verksamhet som omfattas av det utékade tillimpningsomradet ska
f3 meddelas om det med hinsyn till omstindigheterna finns en pi-
taglig risk f6r att det inom en organisation eller grupp kommer att
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utdvas sddan brottslig verksamhet och det kan befaras att en person
som tillhér eller verkar for organisationen eller gruppen medvetet
kommer att frimja denna verksamhet. Vilka brott det ir friga om
kommer att dvervigas 1 avsnitt 9.7.

9.7 Brott som kan medféra anvandning
av tvangsmedel inom det utokade
tillampningsomradet

9.7.1  Det utbkade tillampningsomradet bér avgransas utifran
allvarlig brottslig verksamhet inom kriminella natverk

Vir bedomning: Den nya lagstiftningens tillimpningsomride
bér avgrinsas utifrdn vilken sirskilt allvarlig brottslig verksamhet
som férekommer inom ramen for kriminella nitverk. Avgrins-
ningen bor ske genom en upprikning av de brott som kan med-
féra anvindning av preventiva tvdngsmedel.

Skilen for vir bedomning

Vi har 1 avsnitt 9.6.2 kommit fram till att det utékade tillimpnings-
omrddet ska avgrinsas till brottslig verksamhet som utdvas inom en
organisation eller grupp. For att lagstiftningen ska vara godtagbar
utifrin avvigningar om behov, effektivitet, integritet och proportio-
nalitet bor den brottsliga verksamheten vara av sirskilt allvarligt slag
foér att anvindning av preventiva tvingsmedel ska kunna komma
1 friga. Ytterligare en férutsittning bor vara att det ska vara friga om
allvarlig brottslighet som typiskt sett begds av personer i kriminella
nitverk.

Olika lagtekniska mojligheter kan évervigas for att dstadkomma
en sddan avgrinsning. En mojlig konstruktion fér att avgrinsa tillimp-
ningsomradet vad avser brottslig verksamhet ir genom krav pd ett
visst ligsta foreskrivet straff (straffminimum). En sddan konstruk-
tion med straffminimum finns f6r hemlig 6vervakning av elektro-
nisk kommunikation under férundersdkning (sex manaders fingelse),
for hemlig avlyssning av elektronisk kommunikation, hemlig kamera-
overvakning och hemlig dataavlisning under férundersékning samt
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inhimtning av uppgifter om elektronisk kommunikation 1 under-
rittelseverksamhet (tvd rs fingelse) samt fér hemlig rumsavlyss-
ning under férundersdkning (fyra &rs fingelse). Vi anser att denna
ordning, oavsett vilken nivd straffminimum faststills till, inte ir
indamilsenlig eftersom resultatet blir trubbigt. En sddan ordning
skulle leda till att vissa 6nskvirda brott inte skulle omfattas av det
utdkade tillimpningsomrddet, medan andra icke onskvirda brott
skulle omfattas, se avsnitt 9.7.2 angdende vilka brott som vi anser bor
omfattas av lagstiftningen. Exempelvis skulle ett straffminimum p3
fyra &rs fingelse medféra att allminfarlig 6deliggelse och grovt nar-
kotikabrott inte omfattas, medan grov véldtikt, grovt rdn och grov
mordbrand omfattas. Ett annat argument mot konstruktionen med
straffminimum ir att utvecklingen de senaste dren har gitt mot
inférande av en rad olika straffskirpningar fér brott, vilket innebir
att brott som framéver far ett hogre straffminimum direkt omfattas
av lagstiftningen utan att detta blir féremal for sirskilda overvigan-
den frin lagstiftaren.

En annan konstruktion som kan 6vervigas for att avgrinsa
tillimpningsomradet ir ett krav pd ett visst straffvirde i det enskilda
fallet, en s.k. straffvirdeventil. Utredningen om utékade méjligheter
att anvinda hemliga tvingsmedel har nyligen bedémt att det inte
skulle inféras en straffvirdeventil i inhimtningslagen. Utredningen
anférde som skil for sin bedomning att avsaknaden av en konkret
brottsmisstanke i underrittelseskedet medfor att det inte framstir
som rimligt att tillf6rlitligt géra en bedomning av straffvirdet av den
brottslighet som det inte ens finns underlag att inleda en férunder-
sokning om (Utdkade majligheter att anvinda hemliga tvingsmedel,
SOU 2022:19, s. 395 ff.). Av samma skil bor inte en straffvirde-
ventil anvindas for att avgrinsa det utdkade tillimpningsomride
som vi foresldr. Vianser att avgrinsningen av vilken brottslighet som
ska omfattas av lagstiftningen i stillet bor ske genom en upprikning
av de brott som kan medféra anvindning av preventiva tvingsmedel,
en s.k. brottskatalog.
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9.7.2  Brottskatalogen

Vart forslag: Preventiva tvingsmedel ska fi anvindas for att for-
hindra brottslig verksamhet som innefattar

1. mord, minniskorov, allminfarlig 6deliggelse eller grov allmin-
farlig odeliggelse,

2. grovt narkotikabrott eller synnerligen grovt narkotikabrott,
3. grovt vapenbrott eller synnerligen grovt vapenbrott,

4. grov narkotikasmuggling, synnerligen grov narkotikasmugg-
ling, grov vapensmuggling, synnerligen grov vapensmuggling,
grov smuggling av explosiv vara eller synnerligen grov smugg-
ling av explosiv vara, eller

5. grovt brott eller synnerligen grovt brott enligt 29 a § lagen om
brandfarliga och explosiva varor.

Skilen for vart forslag
Brott som forekommer inom kriminella nétverk

I foregdende avsnitt har vi foreslagit att den nya lagstiftningens
tillimpningsomrdde bér avgrinsas genom att de brott som kan med-
foéra anvindning av preventiva tvingsmedel riknas upp i en sirskild
brottskatalog. Dessa brott ska typiskt sett vara sidana brott som
férekommer inom ramen f6r kriminella nitverk och som kan berittiga
anvindning av preventiva tvingsmedel under férutsittning att det
kan konstateras behov, effektivitet och proportionalitet.
Gingbrottsutredningen har genomfért en kartliggning som visar
pd en rad av brott som férekommer inom kriminella nitverk. De
kategorier av brott som redovisas i kartliggningen ir brott mot vil-
firdssystemen och arbetsmarknadsbrottslighet, ekonomisk brotts-
lighet, bedrigerier, minniskohandel och mianniskosmuggling, milj6-
brott, internationell tillgreppsbrottslighet, narkotikabrottslighet, vilds-
brottslighet och brottslighet hinférlig till befattning eller anvindning
av vapen och springimnen, penningtvitt, ideologiskt motiverade

brott samt komplex cyberbrottslighet (SOU 2021:68 s. 72 ff.).
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Preventiva tvingsmedel utgor ett mycket ingripande integritets-
intrdng och en avvigning utifrin behovs- och proportionalitetsprin-
cipen kan endast motivera att sddana tvingsmedel fir anvindas i friga
om de allvarliga brott som férknippas med de kriminella nitverken.
Det ska alltsd inte vara friga om all allvarlig brottslighet som foére-
kommer i kriminella nitverk. Vir beddmning dr dirfér att brotts-
katalogen bér vara relativt begrinsad och endast bestd av den allra
allvarligaste brottsligheten som har en tydlig koppling till den problem-
bild som framhalls i vira direktiv i form av en 6kning av skjutvapen-
vald, springningar och annan sirskilt allvarlig brottslighet inom kri-
minella nitverk.

Mord och drip

Som beskrivits i avsnitt 7.1.2 har det dédliga skjutvapenvildet 6kat
tydligt 1 Sverige de senaste dren och trenden tycks vara att dods-
skjutningar 6kar ytterligare. Denna form av brottslighet har en stark
koppling till kriminella nitverk och har blivit ett vanligt tillviga-
gdngssitt for kriminella nitverk att hantera konflikter mellan indi-
vider och nitverk. I dessa miljéer dddar man fér att demonstrera sitt
valdskapital. Det har blivit vanligare att dédligt vald intriffar utom-
hus pd offentliga platser, samtidigt som bruket av automatvapen och
handgranater férekommer i stdrre utstrickning in tidigare. Utveck-
lingen kan beskrivas som att skjutningar och springningar har blivit
mer hinsynslésa och att girningspersonerna ir mer likgiltiga infér
den fara som girningarna innebir for tredje man. Det har vid flera
tillfillen intriffat att sidant vdld som férknippas med konflikter 1
den kriminella miljén drabbar andra personer, sivil nirstdende som
helt utomstdende personer, och det har skett en visentlig 6kning av
antalet utomstdende som skadats eller dédats.

De senaste drens inblick 1 kommunikationen p& krypterade
kommunikationsplattformar har gett en tydlig bild av hur konkreta
mordplaner avhandlas och att vildsbenigenheten bland aktérerna dr
hég och troskeln till dodlige vald dr 13g. Erfarenheter frén dessa
kommunikationskanaler visar att det dodliga vildet ofta ir anstiftat
och utférligt planerat och att tillgdngen till vapen, medhjilpare och
utforare, inte sillan yngre personer, i regel ir god, se avsnitt 7.1.3.
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Mord tillhér ett av de allra allvarligaste brotten och har en straff-
skala pd 10-18 &r eller livstid. Behovet av preventiva tvingsmedel {f6r
att férhindra mord och mordférssk gor sig starkt gillande mot
bakgrund av den brottsutveckling, teknikutveckling, de kriminella
aktorernas férindrade kommunikationsvanor samt den alltmer
utbredda tystnadskulturen som har beskrivits i kapitel 7. Vid en pro-
portionalitetsbeddmning framstdr behovet av tvingsmedel — och den
effektivitet som kan férvintas — viga tyngre dn den enskildes intresse
av att inte utsittas for integritetsintring. Brottskatalogen bor dirfor
enligt vdr mening omfatta mord.

En friga som uppkommer ir om idven drip ska omfattas av
tillimpningsomrddet. Drdp ir ett mycket allvarligt brott och har en
straffskala pd 6-10 dr. Mord och drdp ir olika grader av samma brott;
att uppsdtligen berdva en annan person livet. Avgorande f6r grins-
dragningen mellan mord och drdp ir om brottet med hinsyn till
samtliga omstindigheter vid girningen framstdr som mindre grovt.
Drép omfattas i dag av tillimpningsomradet {6r anvindning av pre-
ventiva tvingsmedel betriffande den s.k. systemhotande brottslig-
heten 11 § forsta stycket 7 preventivlagen. Av systematiska skil kan
man dirfér argumentera f6r att dven drdp ska omfattas av nu aktuellt
tillimpningsomrade for preventiva tvingsmedel. Enligt vir bedom-
ning ir det dock ytterst tveksamt om denna brottstyp skulle 3be-
ropas inom ramen f6r den nu dvervigda lagstiftningen med hinsyn
till att det pd underrittelsestadiet forefaller vara svirt att precisera
att den brottsliga verksamheten misstinks réra drdp och inte mord.
De fall inom de kriminella miljéerna som myndigheterna vill an-
vinda preventiva tvingsmedel 1 utgor planeringsbrott och inte brott
som begds 1 “hastigt mod”, vilket normalt talar {6r att myndighet-
erna inte kommer att 3beropa drdp utan mord. Detta har bekriftats
av foretridare for de brottsbekimpande och brottsutredande myn-
digheterna. Vir bedémning ir dirfér att brottstypen drdp inte bér
ingd 1 brottskatalogen, utan att det behov som finns tillgodoses av
att mord ingdr.

En med detta sammanhingande friga ir om drp fortsatt bor ingd
i brottskatalogen avseende de s.k. systemhotande brotten som riktar
sig mot féretridare for myndigheter eller andra offentliga organ i
syfte att piverka verksamheten (1 § forsta stycket 7 preventivlagen).
Vid bestimmelsens tillkomst anférdes att endast mycket allvarliga
systemhotande girningar bér komma 1 friga och att till dessa hor
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bland annat drdp, vilket dr ett brott som {6révas inom ramen for den
allra mest samhillsfarliga organiserade brottsligheten (prop. 2005/06:177
s. 62). De brottsbekimpande och brottsutredande myndigheterna
har anfért att de inte har dberopat bestimmelsen for att férhindra
drdp, men att den anvints for att férhindra mord. Myndigheterna
har dirfér anfért att de inte har ndgra invindningar mot att drdp
utgdr fran brottskatalogen i 1§ forsta stycket 7 preventivlagen. Vi
anser att samma skil som angetts till varfér drdp inte bor ingd i
brottskatalogen f6r det utdkade tillimpningsomridet gor sig gillande
dven for den systemhotande brottsligheten. Drip bor dirfor inte
lingre ingd 1 brottskatalogen f6r den systemhotande brottsligheten.

Misshandelsbrott

En annan frga som uppkommer gillande vildsbrotten ir om grov
misshandel (straffskala 1,5-6 dr) och synnerligen grov misshandel
(straffskala 5-10 &r) ska ingd i brottskatalogen. Grévre former av
misshandelsbrott ir allvarliga brott och férekommer ofta inom kri-
minella nitverk, vilket kan tala f6r att det finns ett behov av pre-
ventiva dtgirder for att forhindra brottsligheten. Misshandel dr dock
dven en vanligt férekommande brottskategori i samhillet 1 6vrigt (jir
SOU 2021:68 s. 179.). Liksom drdp omfattas grov misshandel och
synnerligen grov misshandel i dag av tillimpningsomridet for pre-
ventiva tvingsmedel betriffande den s.k. systemhotande brottslig-
heteni1 § forsta stycket 7 preventivlagen. Detta kan anféras som skiil
for att dven lata dessa brott ingd i den nu évervigda brottskatalogen.
Som nyss angetts s& ir misshandelsbrott inte sirskiljande for kri-
minella nitverk. Dirtill kommer att det 1 en proportionalitetsbedom-
ning ir tveksamt om behovet av preventiva tvingsmedel fér att for-
hindra denna typ av brottslighet, som inte alltid tillhér den allra
allvarligaste brottsligheten, 6verviger integritetsintringet fér den som
blir foremal f6r tvingsmedlet. Vid en sammanvigning av intressena,
diribland ritten till skydd fér privatlivet, anser vi att det inte dr
proportionerligt att inféra mojligheten till preventiva tvingsmedel
for grov misshandel och synnerligen grov misshandel.
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Minniskorov och olaga fribetsberévande

Minniskorov, som har en straffskala pd 4-18 ar eller livstid, inne-
fattar exempelvis fall dir kriminella nitverk anvinder sitt vildskapital
for att skada offer till liv och hilsa, tilltvinga sig en tjinst eller for att
utdva utpressning. Brottet, som ir ett mycket allvarligt brott, kan
pigd under en lingre tid. Brottstypen ir starkt kopplad till kriminella
nitverk och det finns dirfor ett pdtagligt behov av anvindning av
preventiva tvingsmedel f6r att férhindra brottet.

Vid en proportionalitetsbedémning anser vi att behovet av pre-
ventiva tvingsmedel, och den nytta som sidana 3tgirder kan for-
vintas innebira, dverviger integritetsintrdnget for den som tvings-
medlet anvinds mot. Vi anser dirfér att mianniskorov bér omfattas
av tillimpningsomradet {ér preventiva tvingsmedel.

Diremot anser vi inte att olaga frihetsberévande (straffskala 1-10 &r)
bor omfattas av tillimpningsomridet f6r den nu 6vervigda lagstift-
ningen. Skilet fér detta r att brottet kan ha ett férhallandevis l3gt
straffvirde. Vid en proportionalitetsbedémning kan olaga frihets-
berdvande inte anses utgora ett sddant allvarligt brott att behovet av
preventiva tvingsmedel {6r att forhindra sddana brott uppviger integri-
tetsintringet och ritten till skydd for privatliv for den som tvings-
medlet anvinds mot. Olaga frihetsberévande tillhor dessutom samma
typ av brottslighet som minniskorov — brott mot frihet — och det
behov som finns kan dirmed ofta tillgodoses av att mianniskorov
ingdr i brottskatalogen genom att det i ett tidigt skede kan vara svért
att bedéma vilket brott det ir.

Olaga frihetsberévande ingdr i brottskatalogen f6r den s.k. system-
hotande brottsligheten, som riktar sig mot féretridare f6r myndig-
heter eller andra offentliga organ i syfte att pdverka verksamheten,
se 1§ forsta stycket 7 preventivlagen. Skilet att inkludera olaga
frihetsberdvande 1 brottskatalogen motiverades i férarbetena med
att det 1 en del fall, d&tminstone inledningsvis, kan framstd som oklart
om den avsedda girningen dven omfattar ett bemiktigande enligt
vad som krivs for att girningen ska vara att anse som ett minnisko-
rov (prop. 2005/06:177 s. 62). Vi anser som framgatt att det finns
skil att gora en annan beddmning avseende vilka preventiva tvdngs-
medel som ska kunna tillimpas p& den nu aktuella brottsligheten.
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Narkotikabrott

Narkotikahandeln dr en central del av de kriminella nitverkens
aktiviteter och utgor inte sillan en huvudsaklig inkomstkilla 1 den
kriminella verksamheten. Inkomsterna anvinds fér investering 1 och
finansiering av kriminella uppligg inom sivil narkotikahandeln som
inom andra brottsomriden. Som vi redogjort {or 1 avsnitt 7.1.3 visar
materialet frin de krypterade kommunikationstjinsterna att narkotika-
smugglingen till Sverige bedrivs 1 en nirmast industriell skala och att
den omsitter miljardbelopp. Vald och konflikter i kriminella kretsar
ir ofta narkotikarelaterade, exempelvis uppgorelser om vem som ska
hantera narkotikamarknaden. Materialet frin de krypterade kommu-
nikationstjinsterna visar att dven om vildet inte alltid ir direkt
orsakat av narkotikauppgorelser sd sker det 1 miljder som dr upp-
byggda runt narkotika. Skjutningar och springningar ir dirmed
starkt kopplade till narkotikabrottsligheten. I rapporten Myndighets-
gemensam ligesbild — organiserad brottslighet 2021 (Nationellt under-
rittelsecentrum, dnr A562.287/2021, den 19 oktober 2021, s. 3 och 19)
konstateras att narkotikabrottsligheten, utgér ett allvarligt hot mot
sikerheten 1 samhillet och att det finns tydliga indikationer pa att
narkotikabrottsligheten ir betydligt mer omfattande in tidigare upp-
skattningar. Narkotika- och valdsbrottsligheten har i rapporten be-
démts utgdra ett allvarligt hot mot invinarnas trygghet, sikerhet
och hilsa, samhillsviktiga funktioner, demokrati och rittssikerhet
samt for stabiliteten och sikerheten i de omriden dir brottsligheten
féorekommer.

Det anfoérda talar starkt for att preventiva tvingsmedel ska {3
anvindas for att férhindra den grévsta narkotikabrottsligheten. Om
denna sorts brottslighet férhindras kommer de kriminella nitverken
att forsvagas ekonomiskt, men en annan effekt kan pd sikt bli att det
dédliga véldet avtar. Polismyndigheten och Tullverket har uppgett
att det finns ett pdtagligt behov av preventiva tvingsmedel for att
forhindra den grovsta narkotikabrottsligheten och att sddana dtgirder
skulle medfoéra betydande nytta for bekimpandet av sdvil grova
narkotikabrott som grova vildsbrott.

Grovt narkotikabrott (straffskala 2-7 &r) och synnerligen grovt
narkotikabrott (straffskala 6-10 dr) ir mycket allvarliga brott med
hoga straffvirden. Vid en proportionalitetsbedémning anser vi att
intresset av att effektivt férhindra denna sorts allvarliga brottslighet

222



SOU 2022:52 Ett utokat tillimpningsomrade

overviger enskildas integritetsintring, inklusive enskildas intresse av
skydd for sitt privatliv. I intresseavvigningen bor dven beaktas de
brottstorebyggande effekter som ett férhindrande av den grova narko-
tikabrottsligheten skulle innebira fér de grova vildsbrott i form av
skjutningar och springningar som ir starkt sammankopplade med
narkotikabrotten. Vir bedémning dr dirfér att det dr proportioner-
ligt att grovt narkotikabrott och synnerligen grovt narkotikabrott
omfattas av tillimpningsomrddet for preventiva tvingsmedel. D3
narkotikabrottsligheten ir grinsoverskridande bor motsvarande gilla
for grov narkotikasmuggling och synnerligen grov narkotikasmugg-
ling som har samma straffskalor som grovt narkotikabrott respek-
tive synnerligen grovt narkotikabrott.

Vapenbrott

Skjutvapenvild ir kinnetecknande for kriminella uppgorelser och
smuggling av vapen utfors av kriminella nitverk savil for att forse
nitverket med vapen som fér att utgéra en inkomstkilla. Polis-
myndigheten och Tullverket har uppgett att det krivs att tillgingen
till vapen begrinsas for att forhindra det 6kade antalet grova valds-
brott. Preventiva tvingsmedel skulle ge bittre férutsittningar for att
stoppa vapen redan vid grinspassagen till Sverige, vilket enligt Tull-
verket skulle innebira en minskning av det dédliga vildet. Materialet
frin de krypterade kommunikationstjinsterna har visat att tillgingen
till vapen dr god och inte utgér ndgot praktiskt hinder for att utfora
de planerade vildsdiden.

Grovt vapenbrott (straffskala 2-5 4r) och synnerligen grovt vapen-
brott (straffskala 4-7 3r) ir mycket allvarliga brott med hoga straff-
virden och har ett klart samband med de skjutningar som utfors av
kriminella nitverk. Antalet anmilda vapenbrott och antalet fall av
doédlige vald dir skjutvapen anvints har 6kat (jfr Skjutvapen och explo-
stva varor — skdrpta straff for de grova brotten (prop. 2017/18:26,s. 1).
De brottsbekimpande myndigheterna bor fa indamalsenliga verktyg
for att forhindra den omfattande insmugglingen och forsiljningen
av illegala vapen, vilket dven skulle {3 en reducerande effekt gillande
det dodliga valdet. Enligt vr beddmning dr det dirfér proportioner-
ligt att preventiva tvingsmedel ska kunna anvindas for att férhindra
de grovsta formerna av vapenbrott. D3 vapenbrottsligheten ofta ir
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grinsoverskridande bor dven grov vapensmuggling och synnerligen
grovt vapenbrott, som har motsvarande straffskalor som grovt vapen-
brott och synnerligen grovt vapenbrott, ingd i brottskatalogen.

Spréingningsbrott

Allvarliga springningar ir forknippade med kriminella nitverk och
féorekommer i samband med kriminella uppgérelser. Springningarna
utfors inte sillan pd allmin plats vilket medfér fara for allminheten
och bidrar till allmin otrygghet. Springningar kan ing8 i konflikter
mellan olika kriminella nitverk, men det férekommer ocks4 att brottet
riktas mot rittsvisendet. Som viangett i avsnitt 7.1.2 har antalet spring-
ningar 6kat den senaste tiden. Aven antalet utomstiende personer
som drabbas av springningar har 6kat. De brottsbekimpande myn-
digheterna har framfort att en avgorande faktor f6r att kunna fér-
hindra s&vil skjutningar som springningar ir att de fir tillging till
information 1 ett tidigare skede.

Brottet allminfarlig 6deliggelse (straffskala 2-8 &r) och den grova
graden av brottet (straffskala 6-18 ar eller livstid) ir mycket allvar-
liga brott med hoga straffvirden. Vid en proportionalitetsbedém-
ning anser vi att dessa brott ska ingd 1 brottskatalogen f6r preventiva
tvingsmedel. Diremot bor inte den mindre allvarliga formen av brottet
allminfarlig 6deliggelse (straffskala 1-3 &r) ingd eftersom det inte
utgor ett tillrickligt allvarligt brott i férhillande till integritetsintringet.

I lagrddsremissen Skdirpta straff for brott i kriminella nétverk frin
den 11 augusti 2022, s. 54 {f., féreslds att den grova graden av allmin-
farlig odeliggelse ges en egen brottsbeteckning (grov allminfarlig
odeliggelse) och att det infors omstindigheter som sirskilt ska be-
aktas vid bedéomningen av om ett brott ska bedémas som grovt.
Sddana kvalifikationsgrunder féreslds vara om girningen inneburit
fara for flera minniskor eller f6r egendom av sirskild betydelse eller
annars varit av sirskilt farlig eller allvarlig art. Straffskalan fér grov
allminfarlig 6deliggelse foreslds vara densamma som foér den nuvar-
ande grova graden av allminfarlig 6deliggelse.
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Brott om olovlig hantering av explosiva varor

I'lagen om brandfarliga och explosiva varor (2010:1011) finns bestim-
melser om hantering, verféring, import och export av brandfarliga
och explosiva varor. Den som hanterar, dverfor, importerar eller
exporterar explosiva varor ska som huvudregel ha tillstind till det.
Exempel pd explosiva varor dr handgranater, minor, springimnen,
tindmedel, ammunition, krut och pyrotekniska artiklar, sisom fyr-
verkerier och s.k. bangers, jfr 4 § lagen om brandfarliga och explosiva
varor.

Polismyndigheten och Tullverket har angett att brott enligt lagen
om brandfarliga och explosiva varor bér ingd 1 brottskatalogen efter-
som det under senare &r har skett en kraftig 6kning av den illegala
forekomsten av explosiva varor, frimst handgranater, 1 Sverige och
att det finns tydliga tecken pd att personer som tillhér kriminella
grupperingar har tillgdng till explosiva varor i storre utstrickning dn
tidigare och har en stérre benigenhet att anvinda dessa (jfr Explosiva
varor — Tullverkets befogenbeter vid inre grins, prop. 2016/17:169 s. 13).
Om det ir ett skjutvapen eller en handgranat som anvinds vid ett
allvarligt vdldsddd kan ibland snarast antas vara en slump eller bero-
ende pd vad som fér tillfillet finns tillgingligt (se prop. 2017/18:26,
s. 12). For att forhindra springningar som utférs av de kriminella
nitverken bor dirfor tillgdngen till explosiva varor kraftigt begrinsas
enligt myndigheterna.

Grovt brott eller synnerligen grovt brott mot tillstdndsplikten fér
explosiva varor enligt 29 a § lagen om brandfarliga och explosiva varor
ir mycket allvarliga brott med héga straffskalor (2-5 &r) respektive
(4-7 ar). Brotten har relativt nyligen varit féremal for straffskirp-
ningar och straffskalorna ir desamma som fér de grévsta vapenbrotten
(se prop. 2017/18:26 och En stringare syn pd hantering av vapen och
explosiva varor, prop. 2019/20:200). Enligt vir uppfattning bor de
brottsbekimpande myndigheterna {3 adekvata verktyg for att for-
hindra illegal hantering av explosiva varor sdsom handgranater, bomber
och minor som ir vapenlika och minst lika farliga som skjutvapen
(jfr prop. 2017/18:26 5. 12). Vianser dirfér vid en proportionalitets-
bedémning att dven brott mot tillstdndsplikten fér explosiva varor
ska omfattas av brottskatalogen fér preventiva tvingsmedel. Det ir
dven angeliget att férhindra att explosiva varor olovligen fors in 1
landet f6r att direfter anvindas i allvarliga vdldsdid. P4 motsvarande
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sitt bor dirfor grov smuggling av explosiv vara och synnerligen grov
smuggling av explosiv vara, som har samma straffskalor som de grova
vapenbrotten och de grova brotten mot tillstdndsplikten for explo-
siva varor, ingd 1 brottskatalogen.

9.7.3 Tillampande myndigheter

Den utvidgning av tillimpningsomridet som &stadkoms genom att
fler brott ska kunna medféra anvindning av preventiva tvingsmedel,
innebir att fler myndigheter dn 1 dag kommer att tillimpa lagen.
Regleringen dr dock neutral pa s8 sitt att det inte uttryckligen anges
vilka myndigheter som kan tillimpa lagen for att férhindra den angivna
brottstypen med hjilp av preventiva tvingsmedel. Denna lagtekniska
utformning har preventivlagen redan i dag och innebir att man und-
kommer svirigheten med att det ibland inte finns en tydlig grins
avseende vilken myndighets ansvarsomride som brottstypen faller
under, till exempel narkotikabrottslighet.

I dag anvinds preventivlagen frimst av Sikerhetspolisen. Polis-
myndigheten kan tillimpa bestimmelsen 1 1 § férsta stycket 7 som
reglerar den s.k. systemhotande brottsligheten. Enligt uppgift frn
Polismyndigheten tillimpas denna bestimmelse sillan av myndigheten.
Med den nu foreslagna brottskatalogen forvintas Polismyndigheten
att anvinda sig av preventivlagen i betydligt storre utstrickning,
eftersom den huvudsakligen upptar brottslighet som den myndig-
heten ansvarar {6r. Tullverket f6rvintas att anvinda sig av lagen i friga
om smuggling av narkotika, vapen och explosiva varor.

9.8 Tillstandsgivarens proportionalitetsbedomning

Virt forslag: Ett tillstind till ett hemligt tvingsmedel enligt det
utdkade tillimpningsomridet ska endast {8 meddelas om skilen
for dtgirden uppviger det intring eller men i 6vrigt som dtgirden
innebir f6r den person som tvingsmedlet riktas mot eller f6r ndgot
annat motstiende intresse.
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Skilen f6r vart forslag

Avslutningsvis bor framhallas att preventivlagen har utformats med
utgdngspunkt i det typiserade integritetsintring som tgirderna i friga
kan férvintas medféra. Forhillandena vid tillimpningen i det en-
skilda fallet ir mycket varierade. Konkreta omstindigheter ir dd kinda
for beslutsfattaren. Beslutsfattaren har uppgifter om vilken brotts-
lighet det dr friga om, vilka omstindigheter som pekar mot en viss
person och vad myndigheterna forvintar sig kunna vinna genom den
aktuella 3tgirden, vilken betydelse detta kan ha samt hur dtgirden
ska utformas. Med utgdngspunkt i bland annat dessa omstindigheter
kan tillimparen bilda sig en uppfattning om behov, effektivitet och
nytta samt det férvintade integritetsintrdnget. Det finns ett utrym-
me f6r bedémning inom varje sidant omride. Genom en samman-
tagen bedémning av omstindigheterna i det enskilda fallet kan
tillimparen bilda sig en uppfattning om huruvida den itgird som
tillstdndsansokan avser dr proportionerlig. Beslutsfattaren ska dirfor
alltid 1 varje enskilt fall préva om skilen for dtgirden uppviger det
intring eller men 1 6vrigt som &tgirden innebir for den person som
utsitts for tvingsmedlet eller f6r nigot annat motstiende intresse,
se avsnitt 4.1.1. Proportionalitetsfrigan avgérs dirmed inte i sin
helhet av lagstiftaren utan ska dven dverlimnas till rittstillimpningen
sdvitt avser den enskilda dtgird som ir féremal f6r provning.

Proportionalitetsprincipen ir sirskilt lagfist 1 anslutning till de
bestimmelser som behandlar hemliga tvingsmedlen, se bland annat
5§ 2 preventivlagen. Den bor gilla dven for det utdkade tillimp-
ningsomridet.
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10 Rattssakerhetsgarantier

10.1 Inledning

Anvindningen av tvingsmedel i preventivt syfte medfér inskrink-
ningar 1 rittigheter som skyddas av regeringsformen och Europa-
konventionen, se avsnitt 3.2.1 och 3.2.2. EU:s rittighetsstadga siker-
stiller ett likvirdigt skydd for grundliggande fri- och rittigheter
som Europakonventionen i de fall unionsritten ska tillimpas. I vilka
fall unionsritten ir tillimplig r ytterst en friga f6r EU-domstolen,
men det kan konstateras att frigor om brottsbekimpning och natio-
nell sikerhet huvudsakligen tillhor varje medlemsstats egen kompe-
tens. Nir det giller myndigheters tillgdng till datalagrade uppgifter
for brottsbekimpande indamél eller till skydd for nationell sikerhet
stdr det diremot klart att frigan ir underkastad unionsritten och att
EU:s rittighetsstadga ir tillimplig, se avsnitt 3.2.4. D3 rittigheterna
1 EU:s rittighetsstadga och Europakonventionen i princip ir
desamma sd ir de bedomningar vi gor 1 detta kapitel avseende om
forslagen dr forenliga med Europakonventionen dven giltiga for stadgan.

Som vi konstaterat i kapitel 8 leder varje befogenhet f6r staten att
1 hemlighet bereda sig tillging till personlig information, och varje
utnyttjande av denna befogenhet, till ingrepp i den personliga integri-
teten. Regleringen om preventiva tvingsmedel motiveras av intresset
av att forhindra allvarlig brottslighet, vilket r ett godtagbart inda-
mal for sddana inskrinkningar enligt regeringsformen och Europa-
konventionen. Samtidigt ir det av grundliggande betydelse 1 en ritts-
stat att ritten till skydd for privat- och familjelivet respekteras. De
rittigheter som tillférsikras den enskilde genom Europakonven-
tionen omfattar dven en skyldighet for staten att skydda den en-
skilde mot ingrepp och effektivt bekimpa och utreda brott.
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Regleringen om hemliga tvingsmedel bygger pd en avvigning
mellan § ena sidan samhillets behov av en effektiv brottsbekimpning
till skydd fér medborgarna och & andra sidan enskildas ritt till
integritet och rittssikerhet 1 férhillande till staten. Avvigningen har
resulterat 1 att tvingsmedelsregleringen omgirdas av ett antal ritts-
sikerhetsgarantier och mekanismer for att sikerstilla hogt stillda
krav pd rittssikerhet, liksom att intringet i den personliga integri-
teten inte blir storre dn vad som krivs. De har tillkommit bland annat
for att mota de krav som regeringsformen och Europakonventionen
stiller i dessa avseenden. For att systemet med hemliga tvingsmedel
ska vara rittssikert och att den personliga integriteten ska respekteras
behovs det enligt Europadomstolen forutsebara, tydliga och precisa
lagregler, oberoende férhands- och efterhandskontroll samt bestim-
melser som gor sddan kontroll mojlig, till exempel genom krav pd
dokumentation av beslut och 3tgirder samt underrittelser till de
som utsatts for tvingsdtgirden. Det behover finnas bestimmelser
om hur den information som inhidmtas fir behandlas och fér vilka
indama3l. En brist 1 nigot avseende, till exempel en mycket vid tillimp-
ningsbestimmelse, kan uppvigas av andra kontrollmekanismer, till
exempel domstolsprévning och medverkan av offentliga ombud. En
reglering om preventiv tvingsmedelsanvindning miste dirfér bedomas
utifrdn ett helhetsperspektiv, se avsnitt 3.2.2 och dir angivna rittsfall.

I samband med redovisningen av gillande ritt 1 kapitel 4 har vi
kortfattat redogjort f6r regleringen avseende beslutsordning, tillsyn,
anvindandet av 6verskottsinformation och underrittelser till enskilda.
I detta kapitel analyseras om forslaget om ett utokat tillimpnings-
omrdde av preventiva tvingsmedel ir forenligt med skyddet for
minskliga rittigheter, inklusive ritten till respekt for privatlivet och
skyddet for personuppgifter. I kapitlet redovisar vi dven tidigare
gjorda bedémningar om huruvida bestimmelserna 1 preventivlagen
lever upp till de krav som finns i regeringsformen och Europa-
konventionen, bland annat frén den utvirdering som gjordes av pre-
ventivlagen nir lagstiftningen varit 1 kraft i ndgra dr (Hemliga tvdngs-
medel mot allvarliga brott, prop. 2013/14:237), och frin Utredningen
om rittssikerhetsgarantier, som hade i uppdrag att undersoka hur
rittssikerhetsgarantierna till skydd fér den personliga integriteten
vid anvindning av hemliga tvingsmedel enligt bland annat preventiv-
lagen har tillimpats frdn och med 3r 2012 samt att analysera om
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regelverket ir férenligt med regeringsformen och Europakonventionen
(Rdttssikerbetsgarantier och hemliga tvangsmedel, SOU 2018:61).

10.2 Forutsebara, tydliga och precisa regler

Vir beddmning: Bestimmelserna om det utékade tillimpnings-
omrddet ir tillrickligt precisa, férutsebara och avgrinsade for att
skydda enskilda mot godtyckliga ingrepp i deras fri- och rittig-
heter.

Forslaget frin Utredningen om rittssikerhetsgarantier om att
hemlig avlyssning av elektronisk kommunikation endast ska fi
avse meddelanden som den person som dtgirden riktas mot del-
tar 1, bér genomforas.

Virt forslag: Det ska anges i bestimmelsen om postkontroll att
tvingsmedlet endast ska {8 avse en férsindelse som stilles till den
person som atgirden riktas mot eller som har avsints av honom
eller henne.

Skilen f6r var beddmning och vart forslag
Inledning

Ett krav pd forutsebara, tydliga och precisa regler med ett vil avgrinsat
tillimpningsomride skyddar enskilda mot omotiverade ingrepp och
gor anvindningen av preventiva tvingsmedel rittssiker. Det dr ocksd
visentligt att det finns begrinsningar till skydd fér den personliga
integriteten.

Som beskrivits 1 avsnitt 3.2.1 och 3.2.2 méste all tvingsmedels-
anvindning som innebir en inskrinkning av den enskildes rittig-
heter enligt regeringsformen och Europakonventionen ha stod i lag,
se till exempel domen 1 mélet Roman Zakharov mot Ryssland. Dirtill
méste det vara férutsebart under vilka omstindigheter som tvings-
medel kan komma att anvindas. Personkretsen som kan komma att
bli féremal for hemliga tvingsdtgirder ska enligt Europadomstolen
vara begrinsad och vil definierad. Tvingsdtgirder fir riktas mot
personer som inte ir misstinkta for brottslig verksamhet, men det
behover di finnas en koppling till brottsligheten, till exempel att per-
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sonen kan antas ha upplysningar om brottet. Det krivs vidare enligt
Europadomstolen att lagen tydligt anger karaktiren pd de brott som
kan leda till ett beslut om tvingsmedel och hur linge ett tillstind till
ett hemligt tvingsmedel fir gilla. Kraven ir inte unika for den pre-
ventiva tvingsmedelsanvindning som utredningen behandlar utan
all annan tv8ngsmedelsanvindning ir underkastad samma krav. Lag-
stiftaren har 1 samband med inférandet av nya tvdngsmedel och
utdkningar av tillimpningsomridet att beakta detta.

Den analys som Utredningen om rittssikerhetsgarantier har gjort,
betriffande bestimmelserna om vilken slags brottslighet som hem-
liga tvéngsmedel enligt preventivlagen fir anvindas mot, visar att de
uppfyller de krav som stills avseende precision och férutsebarhet.
Likasd bedoms bestimmelserna i preventivlagen sdvitt avser avgrins-
ningen av personkrets — genom riskrekvisit, den s.k. bevisldttnads-
regeln avseende brottslighet inom en organisation eller grupp samt
kopplingen till nummer, adress eller kommunikationsutrustning —
uppfylla kraven i regeringsformen och Europakonventionen genom
att vara tillrickligt precisa, forutsebara och begrinsade. Bedomningen
giller emellertid inte for hemlig avlyssning av elektronisk kom-
munikation eftersom bestimmelsens ordalydelse kan avse meddel-
anden mellan personer som varken ir misstinkta eller kan ha upp-
lysningar om brott. Utredningen har dirfér foreslagit att det i
bestimmelsen tydliggors att hemlig avlyssning av elektronisk kom-
munikation endast fir avse meddelanden som den som &tgirden
riktas mot deltar 1 (SOU 2018:61 s. 118 ff.).

Vdra éverviganden

I kapitel 9 har vi féreslagit hur tillimpningsomridet f6r den nya
reglering som vi har att éverviga ska avgrinsas genom angivande av
olika kvalifikationskrav. Enligt vira férslag avgrinsas lagstiftningens
personkrets genom att preventiva tvingsmedel endast ska f3 an-
vindas om det idr av synnerlig vikt for att forhindra brottslig verk-
samhet av sirskilt allvarligt slag samt om det finns en pitaglig risk
for att det inom en organisation eller grupp kommer att utdvas sidan
brottslig verksamhet och det kan befaras att en person som tillhor
eller verkar for organisationen eller gruppen medvetet kommer att
frimja denna verksamhet. Vilken brottslig verksamhet av sirskilt
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allvarligt slag som det ir friga om preciseras genom att de brott som
kan medféra anvindning av preventiva tvingsmedel riknas upp i en
sirskild brottskatalog. D& anvindningen av preventiva tvingsmedel
kan innefatta ett mycket ingripande integritetsintrdng har brotts-
katalogen utformats efter noggranna avvigningar utifrin behov, effek-
tivitet och proportionalitet och resulterat 1 att tillimpningsomridet
for den nya lagstiftningen har begrinsats till den allvarligaste brotts-
ligheten som férekommer i kriminella nitverk.

Anvindningen av ett tvdngsmedel inom det utékade tillimpnings-
omridet ska, pd samma sitt som i dag, knytas till en viss person. En
forutsittning for tillstdnd till tvdngsmedel ir att det finns en kopp-
ling mellan denna person och det informationssystem, plats eller
liknande som tvingsmedelsanvindningen avser.

Nir det giller hemlig avlyssning av elektronisk kommunikation
instimmer vi med Utredningen om rittssikerhetsgarantier om att
det bor tydliggoras att tvingsmedlet endast fir avse meddelanden
som den som dtgirden riktas mot deltar i (SOU 2018:61 s. 121 och
131 ff.). Fortydligandet krivs for att tillgodose Europakonventionens
krav pd precisa regler avseende vilken personkrets som tvingsmedel
fir anvindas mot. Vi ansluter oss dirmed till férslaget frin Utred-
ningen om rittssikerhetsgarantier 1 denna del.

Vianser dven att bestimmelsen om postkontroll i preventivlagen
bor fortydligas genom att det uttryckligen anges i bestimmelsen att
forsindelsen antingen ska ha stillts till den person som tgirden
riktas mot, eller avsints av honom eller henne. Detta krav framgar
av en motsvarande bestimmelse om postkontroll 1 5 kap. 7 § lagen
(2022:700) om sirskild kontroll av vissa utlinningar och bér dven
inforas 1 preventivlagen si att kravet pd personanknytning uppfylls.
Nigon dndring i sak ir inte avsedd.

Sammantaget anser vi att de foreslagna avgrinsningarna och
kvalifikationskraven, tillsammans med de foreslagna fértydligan-
dena avseende vilka meddelanden respektive férsindelser som hem-
lig avlyssning av elektronisk kommunikation och postkontroll far
avse, innebir att tillimpningsomridet for den nya lagstiftningen ir
begrinsat och vil definierat. Det ir dirmed férutsebart i vilka situa-
tioner och under vilka férutsittningar som preventiva tvingsmedel
kan komma att anvindas. Bestimmelserna ir tillrickligt férutsebara,
tydliga och precisa for att skydda enskilda mot godtyckliga ingrepp

1 deras fri- och rittigheter, inklusive den personliga integriteten. De
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krav som stills upp avseende detta i regeringsformen och Europa-
konventionen ir dirmed uppfyllda.

10.3 Forhandskontroll av domstol

10.3.1 Domstolsprévning

Virt forslag: Frigor om tillstdnd till preventiva tvingsmedel en-
ligt det utokade tillimpningsomridet ska provas av allmin dom-
stol pd ansokan av klagaren.

Skilen for vart forslag
Inledning

Hemliga tvingsmedel intar en sirstillning bland de straffprocessuella
tvingsmedlen pd s8 sitt att tvAngsmedlens hemliga karaktir gor att de
som utsitts for dem inte kan kontrollera och bevaka tillimpningen
av tvingsmedelsanvindningen. Det dr dirfor visentligt att integri-
tetsintresset beaktas vid tillstindsprévningen.

Tillstdnd till hemliga tvingsmedel ska beslutas av en domstol eller
en oberoende myndighet f6r att sikerstilla att det finns en balans
mellan intresset av brottsbekimpning och skyddet for grundliggande
fri- och rittigheter, se till exempel domen 1 milet Roman Zakbarov
mot Ryssland frin Europadomstolen som beskrivs 1 avsnitt 3.2.2,
men iven Tele2 domen samt de nyligen meddelade domarna Pro-
kuratunr och Commissioner of An Garda Siochdna frdn EU-dom-
stolen som beskrivs 1 avsnitt 3.2.4.

Frigor om preventiva tvingsmedel provas av domstol pd ansékan
av 3klagaren enligt preventivlagen (6 § f6rsta stycket preventivlagen,
jir 14 § lagen om hemlig dataavlisning). Vid inférandet av preventiv-
lagen framholl regeringen att det var mycket viktigt med ett besluts-
forfarande som, s3 ldngt mojligt, garanterade en korrekt tillstdndsgiv-
ning och kontroll av verksamheten. I frigan om hur beslutsordningen
skulle utformas ansig regeringen att det redan fanns ett inarbetat
system hos domstolarna f6r att handligga drenden om tvingsmedel
vilket inkluderar systemet med offentliga ombud samt att domstol-
arna har den kompetens och erfarenhet av att beakta integritets-
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aspekter som krivs, medan en provning av en sirskild nimnd inte
skulle skapa en ordning som tillvaratog integritetsintresset pd samma
patagliga sitt (Atgirder for att forbindra vissa sirskilt allvarliga brott,
prop. 2005/06:177, s. 64 f.). Vid utvirderingen av preventivlagen
konstaterades att systemet med domstolsprévning fungerade vil
(prop. 2013/14:237 5. 135 £.).

Vid inférandet av hemlig dataavlisning ansdgs att tillstdnd skulle
ges av domstol med hinsyn till tgirdens ingripande karaktir (Hemlig
dataavlisning — ett viktigt verktyg i kampen mot allvarlig brottslighet,
SOU 2017:89, s.3801{. och Hemlig dataavlisning, prop.2019/20:64,
s. 147 £.).

Den svenska regleringen om férhandskontroll av domstol har
beddmts vara férenlig med kraven pd oberoende férhandsprévning.
Aven tillimpningen av forhandskontroll lever i praktiken upp till
dessa krav genom att frigor om behov, integritet och proportio-
nalitet bevakas bland annat med frigor frin domare och offentliga
ombud, vilket kan leda till att 8klagaren justerar eller &terkallar sin
ansokan, eller med noggrann prévning av domstolen, vilket kan leda
till att domstolen avslar eller begrinsar tillstdndet eller férenar det
med sirskilda villkor (SOU 2018:61 s. 135 {f.).

Vira éverviganden

Underrittelseverksamhet ir inte primirt inriktad mot nigon viss gir-
ning eller ndgon viss misstinkt person, utan den kinnetecknas av att
den ir operativ, kunskapssékande och undersékande. Tvingsmedels-
anvindning i underrittelseverksamhet forutsitter dirfér hoga krav pd
att regelverket omgirdas av rittssikerhetsgarantier och kontroll-
mekanismer for att sikerstilla att tillstdndsgivningen ir rittssiker
och att intrdngen i den personliga integriteten inte blir stdrre dn vad
som tilldts enligt regeringsformen och Europakonventionen. Detta
talar f6r att tillstdndsprovningen for det utdkade tillimpningsomr3-
det ska goras av domstol. Denna ordning finns 1 dag 1 preventivlagen.
En domstolsprévning skulle innebira en oberoende férhandskontroll
av tvdngsmedelsanvindningen, fristdende frdn de brottsbekimpande
och brottsutredande myndigheterna, och med kontradiktion som
utgdngspunkt. En sidan ordning ir utan tvivel férenlig med Europa-
konventionens krav pd oberoende och opartiskhet.
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Stockholms tingsritt dr genom den tillstindsprévning som sker
enligt preventivlagen och lagen om sirskild kontroll av vissa utlin-
ningar vil fortrogen med prévningar som avser underrittelseverk-
samhet. Sikerhetspolisen och Aklagarmyndigheten har framfért att
preventivlagens ordning i detta avseende fungerar vil. Enligt vr be-
démning finns det inte anledning att 6verviga en annan beslutsord-
ning in domstolsprévning fér det utdkade tillimpningsomridet. De
brottsbekimpande myndigheterna har ocks3 férordat domstolsprov-
ning fér det utdkade tillimpningsomridet. Vi dterkommer till
forumfrigan i avsnitt 11.4.

En ansokan om preventiva tvingsmedel enligt preventivlagen gors
1 dag av dklagare. Inte heller denna ordning finns det anledning att
avvika frin.

10.3.2 Interimistiska beslut

Virt forslag: Aklagare ska f3 fatta interimistiskt beslut om pre-
ventiva tvingsmedel inom det utokade tillimpningsomrddet, om
det kan befaras att det skulle medféra en f6rdréjning av visentlig
betydelse f6r mojligheterna att forhindra den brottsliga verksam-
heten att inhimta rittens tillstind.

Skilen for vart forslag
Inledning

Domstolsprévning dr en viktig del av det system med rittssikerhets-
garantier som omgirdar tillimpningen av de preventiva tvingsmedlen.
En sjilvklar utgdngspunkt ir dirfor att befogenheter f6r klagare att
fatta interimistiska beslut om hemliga tvingsmedel endast bor
forekomma om starka skil talar for det (se Hemliga tvingsmedel —
offentliga ombud och en mer dndamdlsenlig reglering, prop. 2002/03:74,
s. 42 f. och prop. 2013/14: 237 5. 138). Enligt Europadomstolen fir i
undantagsfall och nir det dr befogat, till exempel vid bridskande och
allvarliga fall, en tvingsdtgird pdborjas utan férhandsprévning av en
oberoende myndighet, under férutsittning att en oberoende prov-
ning sker i efterhand, se avsnitt 3.2.2.

236



SOU 2022:52 Rattssakerhetsgarantier

Aklagare kan besluta om tillstdnd till preventiva tvingsmedel
interimistiskt, dvs. 1 avvaktan pd rittens beslut. En férutsittning ir
att inhimtande av rittens tillstdnd skulle medféra en f6rdrojning av
visentlig betydelse f6r mojligheterna att férhindra den brottsliga
verksamheten (6 a § preventivlagen, jfr 17 § lagen om hemlig data-
avlisning). Om &klagaren har meddelat ett interimistiskt tillstind
ska han eller hon utan dréjsmal skriftligen anmila beslutet hos ritten
och ange skilen for dtgirden. Ritten ska skyndsamt préva drendet
och om den finner att det inte finns skil {or dtgirden ska beslutet
upphivas. Om 8klagarens beslut har verkstillts innan ritten har
hunnit géra en sidan provning och det senare visar sig att det saknats
skil for dtgirden fir de inhimtade uppgifterna inte anvindas 1 en
brottsutredning till nackdel f6r den som har omfattats av dtgirden,
eller for nigon annan som uppgifterna avser.

Det anges i forarbetena till preventivlagen att interimistiska
beslut dr avsedda att tillimpas 1 situationer nir indamaélet med 3t-
girden annars riskerar att g8 férlorat och att sidana beslut endast ska
meddelas 1 undantagsfall och framfér allt bér tillimpas utanfér
domstolarnas 6ppettider, i synnerhet i sddana fall nir offentliga om-
bud annars ska medverka. Det framhills vidare att samma krav pd
beslutets innehill giller som for rittens beslut och att det finns en
skyldighet att, nir det finns skil till det, foreskriva villkor for att
tillgodose intresset av att enskildas integritet inte krinks 1 onddan.
Ordningen med en obligatorisk efterféljande domstolsprévning siker-
stiller att tillstdndsgivningen kommer att kontrolleras av en frn de
brottsbekimpande myndigheterna fristiende instans vilket uppviger
de negativa konsekvenserna for enskildas rittssikerhet som férslaget
annars hade kunnat innebira (prop. 2013/14:237 s. 139 f. och 182 1.).

Utredningen om rittssikerhetsgarantier har gjort bedémningen
att regleringen ir forenlig med kraven pd forhandsprévning enligt
Europakonventionen eftersom interimistiska beslut endast fir anvin-
das i mycket brddskande undantagsfall och efterféljs av en domstols-
provning. Utredningen har dven undersokt 1 vilka fall de interimistiska
besluten meddelas, kvaliteten pd besluten, utfallet av Sikerhets- och
integritetsskyddsnimndens granskning av hanteringen av besluten
och bedémt att tillimpningen ir férenlig med kraven (SOU 2018:61
5. 139 f£.).
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Vidra éverviganden

De brottsbekimpande myndigheterna har framfért att det finns ett
stort behov av att i briddskande situationer kunna f3 tillstind till
preventiva tvingsmedel dven nir det giller den brottslighet som om-
fattas av det utokade tillimpningsomridet. Det kan handla om
behov som infinner sig efter domstolarnas 6ppettider, men det kan
dven vara friga om s.k. minutoperativa dtgirder, till exempel att
polisen med kort varsel fir kinnedom om att ett mote mellan
kriminella aktorer ska ske pd en viss plats eller att byte av SIM-kort
skett 1 en telefon. Myndigheterna har uppgett att behovet av inte-
rimistiska beslut giller for alla preventiva tvingsmedel. I annat fall
riskerar de att bli utan verkan eftersom det ir nédvindigt att tiden
mellan beslut och verkstillighet dr kort. Den tekniska utvecklingen
pd omrddet innebir att det allt oftare uppstir bradskande situationer
da tillstdnd tll preventiva tvdngsmedel krivs snabbt fér att kunna
forhindra att brottsplaner avseende allvarlig brottslighet genomférs.
Detta behov kan inte tillgodoses av domstolarna fullt ut eftersom
domstolarna inte ir tillgingliga dygnet runt. Enligt vir beddmning
har de brottsbekimpande myndigheterna, dven nir det giller det
utdkade tillimpningsomridet, ett behov av snabba tillstdndsbeslut.
Ett ullfilligt dklagarbeslut om tillitelse att anvinda preventiva
tvingsmedel ir ett undantag frdn huvudregeln om domstolsprov-
ning. Avsaknaden av kontradiktion 1 det interimistiska férfarandet
innebir en viss forsvagning av rittssikerheten. For att interimistiska
beslut av 8klagare ska kunna tillitas dr det dirfér noédvindigt att
beslutet omgirdas av starka rittssikerhetsgarantier 1 form av obliga-
torisk efterféljande domstolsprévning som ska ske skyndsamt samt
ett férbud mot att anvinda de inhimtade uppgifterna till nackdel f6r
den enskilde om det inte fanns skil for dtgirden. I tidigare lagstift-
ningsirenden har den ordning som giller for interimistiska beslut
enligt preventivlagen ansetts innebira tillrickliga rittssikerhets-
garantier for enskilda och leva upp till kraven pd férhandsprévning
enligt Europakonventionen. Vi har inte anledning att géra nigon annan
bedémning. Enligt den granskning som har utférts av Utredningen
om rittssikerhetsgarantier och redovisades 2018 héller de interimis-
tiska besluten hog kvalitet. Detta bekriftas av den senaste redovis-
ningen till riksdagen av anvindningen av hemliga tvingsmedel som
visar att de interimistiska besluten endast upphivts av domstol i
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ndgra enstaka fall (Redovisning av anvindningen av hemliga tvings-
medel, skr.2021/22:79, s. 16, 21, 23, 31 och 36). Sammantaget ger
detta en bild av att systemet med interimistiska beslut anvinds nir
det finns goda skil f6r det. Mot denna bakgrund ser vi inte anledning
att géra en annan bedémning i friga om méjligheten f6r 8klagare att
kunna fatta interimistiska beslut avseende det utékade tillimpnings-
omridet.

Sammanfattningsvis anser vi dirfér att 8klagare bor f8 meddela
tillstdnd 1 frigor om preventiva tvingsmedel enligt det utdkade tillimp-
ningsomridet, om det kan befaras att det skulle medféra en f6rdro;-
ning av visentlig betydelse f6r mojligheterna att férhindra den
brottsliga verksamheten att inhimta rittens tillstdnd. De bestim-
melser om efterféljande domstolsprévning samt férbudet mot viss
uppgiftsanvindning som finns enligt nuvarande ordning bér dven
gilla for det utokade tillimpningsomradet f6r att uppviga negativa
konsekvenser for enskildas rittssikerhet. Samtliga preventiva tvings-
medel som 1 dag kan bli féremal f6r interimistiska beslut enligt pre-
ventivlagen bér omfattas av forslaget. Det bor dock framhéllas ate,
som pétalats 1 tidigare lagstiftningsirenden, méjligheterna all interi-
mistiska beslut dr avsedda att tillimpas restriktivt (prop. 2013/14:237
s. 142).

10.4  Offentliga ombud

Virt forslag: Offentliga ombud ska medverka vid tillstdndsprov-
ningen for det utdkade tillimpningsomridet avseende hemlig
avlyssning av elektronisk kommunikation, hemlig kameracver-
vakning och hemlig dataavlisning.

Skilen for vart forslag
Inledning

Ett system med offentliga ombud inférdes &r 2004 {6r att i drenden
om hemliga tvingsmedel bevaka enskildas ritt och integritets-
intressen 1 allminhet. Skilet var att forstirka enskildas rittsskydd
genom att inféra en kontradiktorisk process, men dven for att det
ansdgs angeliget att det fanns en rittssikerhetsgaranti redan vid
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tillstdindsprévningen, utdver det faktum att det ir domstol som
provar tillstdnd (prop. 2002/03:74 5. 22 1.).

Ett offentligt ombud ir motpart till klagaren vid sammantriden
infér domstol och ska bevaka att de grundliggande principerna for
tvingsmedelsanvindning f6ljs. Ombuden kan sigas utgora en kom-
pensation for att den enskilde inte kan foretrida sina intressen. Det
ska dock framhillas att offentliga ombud inte har som uppdrag att
foretrida den som dr foremdl for tvingsmedelsanvindningen. De ska
i stillet bevaka enskildas integritetsintressen i allminhet och lyfta
fram omstindigheter till skydd for sdvil den som dtgirden avser som
tredje mans integritet. Det offentliga ombudet har ritt att ta del av
allt material som ligger till grund f6r domstolens prévning, att genom
frigor och papekanden bidra till att det underlag som presenteras vid
sammantridet ir tillrickligt fr@n integritetssynpunkt och att verka
for att ett tillstdnd utformas pd ett sddant sitt att det s8 ldngt som
mojligt tillgodoser legitima integritetsintressen. Vidare har ombudet
ritt att motsitta sig bifall till en ansékan samt att éverklaga dom-
stolens beslut, exempelvis om det inte ir frenligt med lag eller om
ritten enligt ombudet gjort en felaktig bedémning i friga om hin-
synen till ett motstdende intresse. Nir systemet med offentliga ombud
utvirderades ansdg regeringen att det fungerade p3 ett tillfredsstill-
ande sitt och fyllde en viktig funktion som rittssikerhetsgaranti
(prop. 2002/03:74 s. 50 och prop. 2013/14:237 s. 120).

Ordningen med offentliga ombud giller {6r drenden om hemlig
avlyssning av elektronisk kommunikation, hemlig kameradvervak-
ning (6 § andra stycket preventivlagen). Arenden om hemlig 6ver-
vakning av elektronisk kommunikation omfattas inte av systemet
med offentligt ombud. Det synes ha ritt oklarheter i frdgan om
offentliga ombud dven ska delta i drenden enligt preventivlagen om
hemlig 6vervakning av elektronisk kommunikation och postkon-
troll. Ordalydelsen i 6 § andra stycket preventivlagen tyder pd att
offentliga ombud inte ska medverka i dessa drenden. Av férarbetena
till bestimmelsen framgdr emellertid att avsikten varit motsatsen
(prop. 2005/06:177 s. 66). I praktiken foérordnas emellertid inte offent-
liga ombud vid hemlig 6vervakning av elektronisk kommunikation
och postkontroll. Denna ordning har regeringen inte funnit anled-
ning att fringd (prop. 2013/14:237 s. 122). Vid drenden om hemlig
dataavlisning ska ett ombud alltid nirvara, dvs. iven om anstkan
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enbart avser kommunikationsévervakningsuppgifter (16 § lagen om
hemlig dataavlisning).

Nigot uttryckligt krav pd att det ska medverka offentliga ombud
vid tillstdndsprévningen finns varken enligt regeringsformen eller
enligt Europakonventionen. Utredningen om rittssikerhetsgaran-
tier har utvirderat systemet med offentliga ombud och anfért att
systemet har bidragit till att ssmmantridena fitt en bittre struktur,
att processen blivit mer kontradiktorisk och att ombudens 3sikter
inte sillan leder till att ansékningar justeras eller tillstdnd begrinsas
i férhéllande till den ursprungliga ansékan (SOU 2018:61 s. 153 {f.).

Vidra éverviganden

Systemet med offentliga ombud utgor ytterligare en kontrollmeka-
nism som stirker tillstindsprévningen, 1 synnerhet vad avser integri-
tetsavvigningar, och dirmed bidrar tll att uppfylla kraven enligt
regeringsformen och Europakonventionen avseende oberoende fér-
handskontroll. Vi anser dirfor att offentliga ombud bér medverka
dven vid tillstdndsprévningen for det utdkade tillimpningsomradet
avseende de hemliga tvingsmedel som i dag omfattas av ordningen,
dvs. hemlig avlyssning av elektronisk kommunikation, hemlig kamera-
dvervakning och hemlig dataavlisning.

Som angetts ovan omfattas inte irenden om hemlig évervakning
av elektronisk kommunikation och postkontroll av systemet med
offentligt ombud. De skil som anforts av regeringen 1 tidigare lag-
stiftningsirenden —att behovet av offentligt ombud dr mindre 1 dessa
irenden jimf6rt med de tvingsmedel som ir mer integritetskinsliga
samt att sddana frigor som det offentliga ombudet sirskilt bevakar
mer sillan uppkommer — gor sig gillande dven nir tillstdnd soks
enligt det utdkade tillimpningsomridet (prop. 2002/03:74 s. 23 {.
och prop. 2013/14:237 s. 121 {.). Offentliga ombud ska dirfér inte
medverka vid tillstdndsprovningen fér det utdkade tillimpnings-
omrddet av irenden om hemlig 6vervakning av elektronisk kom-
munikation och postkontroll.
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10.5 Tillstandsbeslutets innehall

Virt forslag: Ett beslut om tillstdnd till tvingsmedel enligt det
utokade tillimpningsomradet ska ha samma innehll som det som
anges 1 preventivlagen och lagen om hemlig dataavlisning ang-
ende tillstindsbeslut.

Ett beslut om tillstdnd till hemlig dataavlisning utanfér for-
undersdkning som giller kameradvervakningsuppgifter ska dven
ange plats.

Vir bedomning: Forslaget frin Utredningen om rittssikerhets-
garantier om att det i ett beslut om tillstind till postkontroll bér
anges vilka férsindelser som tillstdndet omfattar bér genomforas.

Skilen for vart f6rslag och var bedémning
Inledning

Det ir av visentlig betydelse att beslut om tillstdnd att anvinda pre-
ventiva tvingsmedel dr tydliga, precisa och detaljrika s3 att beslutet
kan verkstillas p8 ritt sitt, men dven for att efterhandskontrollen av
anvindningen av hemliga tvingsmedel blir enklare att utféra. P4 si
sitt kan skyddet f6r den enskildes personliga integritet bevakas.

Vad ett beslut om hemliga tvingsmedel i preventivt syfte ska
innehilla regleras 1 8 § preventivlagen. I beslutet ska det anges vilket
eller vilka tvingsmedel som fir anvindas, vilken brottslig verksam-
het som ligger till grund for beslutet och under vilken tid tillstdndet
giller. T ett tillstdnd till hemlig avlyssning eller hemlig 6vervakning
av elektronisk kommunikation ska det dven anges vilket telefon-
nummer eller annan adress alternativt vilken kommunikationsutrust-
ning som tillstindet avser. Det ska slutligen anges om &tgirden fir
verkstillas utanfér allmint tillgingliga elektroniska kommunika-
tionsnit. Nir det giller tillstind till hemlig kameradvervakning ska
det dven anges for vilken plats tillstdndet giller. For tillstdnd enligt
preventivlagen giller att ritten, nir det finns skil f6r det, ska ange
villkor fér att tillgodose intresset av att enskildas personliga integri-
tet inte krinks 1 onddan.
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Enligt 18 § forsta stycket lagen om hemlig dataavlisning ska det
1 ett tillstdnd till hemlig dataavlisning férutom tidsangivelse dven
anges vilket avlisningsbart informationssystem som avses och vilken
typ av uppgift som fir lisas av eller tas upp. Att beviljad uppgiftstyp
ska framg3 av tillstdndet dr en viktig skyddsdtgird f6r den personliga
integriteten for att det inte ska vara mojligt att lisa av andra upp-
giftstyper in vad som ir tilldtet och s att de brottsbekimpande
myndigheterna kan anpassa verkstillighetstekniken efter den tillitna
uppgiftstypen (SOU 2017:89 s. 385). Vid beslut om hemlig data-
avlisning dr det obligatoriskt att tillstdndet innehiller villkor fér att
tillgodose intresset av att enskildas personliga integritet inte krinks
1 onddan. Sidana villkor kan ta sikte pd i stort sett vilka omstin-
digheter som helst som kan gagna skyddet f6r den personliga integ-
riteten, till exempel att anvindningen av hemlig dataavlisning ska
begrinsas nir avlisningen eller upptagningen avser ett avlisningsbart
informationssystem som anvinds av en stdrre krets av personer, till
exempel en dator pa ett internetcafé. I sddana fall bor avlisning eller
upptagning endast utféras nir man vet att den som ir féremal for
tvdngsitgirden anvinder datorn. Ett annat exempel ir att anvind-
ningen av hemlig dataavlisning bér begrinsas nir det finns risk att
utomstiende kan komma att figurera i film vid aktivering av en
kamera pd en mobiltelefon (prop. 2019/20:64 s. 156).

Interimistiska dklagarbeslut ska vara utformade med samma inne-
hill som ett beslut av ritten. Besluten ska dirmed innehilla sirskilda
villkor nir det finns skil till det (prop. 2013/14:237 s. 183 och 198).
For det fall det intermistiska beslutet avser anvindning av hemlig
dataavlisning ir det obligatoriskt att ange villkor.

Skyldigheten och méjligheten att féreskriva sirskilda villkor till
skydd foér den personliga integriteten innebir att domstolen kan be-
grinsa utrymmet for den brottsbekimpande myndigheten att anvinda
det hemliga tvingsmedlet. Villkoren gér det mojligt att tilldta &tgir-
der som utan sidana villkor hade framstitt som disproportionerliga
och ir dirmed viktiga utifrin sdvil ett brottsbekimpningsperspektiv
som ett integritetsperspektiv. Utredningen om rittssikerhetsgaran-
tier har bedémt att bestimmelserna om sirskilda villkor till skydd
for den personliga integriteten dr viktiga och bidragande till att
regelverket kring innehéllet i tillstdndsbesluten uppfyller kraven enligt
Europakonventionen (SOU 2018:61 s. 149 {.).
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Nigon angiven tid f6r hur linge ett tvingsmedel fr pdgd har inte
stillts upp av Europadomstolen, men en tidsbegrinsning av tillstdndet
ir nédvindig av integritetsskil och for att tillgodose de krav som
Europadomstolen stillt upp, se avsnitt 3.2.2. T samtliga tvings-
medelsfall giller att tiden for tillstindet inte fir bestimmas lingre in
nddvindigt och inte fir dverstiga en minad frin dagen for beslutet
nir det giller tid som infaller efter beslutet. (7 § preventivlagen och
18 § tredje stycket lagen om hemlig dataavlisning). Om det finns
behov av tvingsmedlet f6r lingre period méste ett nytt tillstdnd sokas.
Det finns inte ndgon lagstadgad tidsgrins for tiden innan tillstindet
beviljades. Ett tillstdnd till att lisa av eller ta upp lagrade uppgifter
eller historiska uppgifter omfattas dirmed inte av kravet pd en bortre
tidsgrins, men vid tillstdndsgivningen bér, till exempel av integri-
tetsskil, uppgifter som fir tas upp dven sdvitt avser tiden fore be-
slutet begrinsas eftersom tiden inte fir vara lingre in vad som ir
nodvindigt 1 det enskilda fallet, jfr prop. 2019/20:64 s. 234.

Enligt Europakonventionen krivs att tillstdndet klart och tydligt
identifierar den person som ska bli féremdl fér tvingsmedlet eller
vissa bestimda lokaler om tillstindet giller en plats. Sidan identi-
fiering kan géras med hjilp av namn, adresser, telefonnummer eller
annan information av betydelse, se avsnitt 3.2.2. Syftet ir att begrinsa
tillstdndet och dirigenom den verkstillande myndighetens hand-
lingsfrihet. Utredningen om rittssikerhetsgarantier har 1 friga om
den svenska regleringen uppfyller kraven avseende identifiering av
sirskild person ansett att ett tillstdnd som avser en ip-adress kan vara
problematiskt, eftersom ip-adresser ofta ir dynamiska, dvs. de byter
anvindare, och kan anvindas av flera personer samtidigt. Utredningen
menar att sidana beslut emellertid kan fortydligas med sirskilda
villkor och sammantaget anser utredningen att regleringen uppfyller
de krav som Europakonventionen stiller pd att den person som &t-
girden avser ska anges i beslutet (SOU 2018:61 s. 146 1.).

Diremot ifrgasitter utredningen om besluten om tillstind till
postkontroll uppfyller de krav p3 tillstdndsbegrinsningar som Europa-
domstolen stillt upp 1 detta avseende och foreslr att en bestimmelse
tas in 1 8 § preventivlagen om att det 1 beslutet ska preciseras vilka
forsindelser som férordnandet omfattar (SOU 2018:61 s. 147 {f.).
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Vira éverviganden

Som vi redogjort f6r 1 féregdende avsnitt ska ett tillstind enligt pre-
ventivlagen ange vilket tvingsmedel som far anvindas, vilken brotts-
lig verksamhet som ligger till grund f6r beslutet, vilken tid tillstdndet
avser, vilket telefonnummer, adress eller vilken kommunikations-
utrustning som tillstindet avser vid avlyssning eller 6vervakning av
elektronisk kommunikationsutrustning samt vilken plats tillstdndet
avser vid kameradvervakning. Vid tillstdnd till hemlig dataavlisning
ska beslutet férutom tidsangivelse dven innehdlla uppgift om vilket
avlisningsbart informationssystem som tillstdndet avser samt vilken
typ av uppgift som fir lisas av eller tas upp. Nir tillstdnd ges tll
hemlig dataavlisning utanfér forundersokning ir det obligatoriskt
att ange villkor f6r att tillgodose intresset av att enskildas personliga
integritet inte krinks i onddan, medan sidana villkor endast behéver
anges for tvingsmedlen enligt preventivlagen nir det finns skal for
det. Vi anser att den reglering som i dag finns i 8 § preventivlagen
och 18 § lagen om hemlig dataavlisning avseende ett besluts innehll
iven ska gilla f6r det utokade tillimpningsomradet.

I 18 § andra stycket lagen om hemlig dataavlisning féreskrivs att
om ett tillstdnd till hemlig dataavlisning under en férundersokning
som giller kameradvervakningsuppgifter eller rumsavlyssningsupp-
gifter avser en plats, ska dven platsen anges 1 tillstindet. Detta bor
dven gilla for ett beslut om tillstind till hemlig dataavlidsning utanfér
férundersékning som giller kameradvervakningsuppgifter.

Ett beslut om tillstdnd till postkontroll brukar enligt Utred-
ningen om rittssikerhetsgarantier vara utformat s& att det avser
samtliga forsindelser till en viss adressat. Utredningen om ritts-
sikerhetsgarantier har dirfor foreslagit att det 1 tillstindet anges vilka
forsindelser som tillstdndet omfattar. Enligt den utredningen inne-
bir tvingsmedlet en inte obetydlig risk for integritetsintrdng och
utredningen menar att ordningen inte uppfyller de krav p3 tillstinds-
begrinsningar som Europadomstolen stillt upp 1 detta avseende
(SOU 2018:61 s. 148). Det kan noteras att det i den nya lagen
(2022:700) om sirskild kontroll av vissa utlinningar har inférts ett
krav pd att det av tillstdndet till postkontroll ska framg vilka fér-
sindelser som tillstdndet omfattar. Genom ett sddant krav begrinsas
intrdnget  (Nytt regelverk for kvalificerade sikerbetsirenden,
prop. 2021/22:131 s. 168). Forslagen frin Utredningen om ritts-
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sikerhetsgarantier bereds f6r nirvarande inom Regeringskansliet och
det saknas dirfér anledning for oss att limna ett eget forslag 1 frigan
om ett inférande av krav pd att precisera vilka forsindelser som ett
tillstdnd till postkontroll omfattar. Vi ansluter oss i stillet till for-
slaget.

I dag framgdr av 4 § andra stycket andra meningen preventivlagen
att ett beslut om tillstdnd till postkontroll ska inneh&lla en under-
rittelse om att meddelande om &tgirden inte far limnas till nigon
utan medgivande av den som har begirt dtgirden. Denna bestim-
melse bor flyttas till bestimmelsen om tillstdndsbeslutets innehall s3
att regleringen avseende detta hills samman.

10.6  Upphavande av tillstandet

Virt forslag: De regler som finns i preventivlagen och lagen om
hemlig dataavlisning om upphivande av tillstdnd ska gilla dven
for det utdkade tillimpningsomradet, med det tilligget att dven
Tullverket ska ha en skyldighet att underritta dklagaren om
omstindigheter som har betydelse fo6r om ett beslut ska hivas.

Skilen for vart forslag
Inledning

Ett beslut om att tillita ett hemligt tvingsmedel ska omedelbart upp-
hivas om det inte lingre finns skil fér beslutet. Beslutet hivs av 3kla-
gare eller ritten (10 § férsta meningen preventivlagen, jfr 20 § andra
stycket lagen om hemlig dataavlisning). Polismyndigheten eller Siker-
hetspolisen ska omedelbart underritta klagaren om omstindigheter
som har betydelse fér om beslutet ska hivas (10 § andra meningen
preventivlagen).

Exempel pd nir ett beslut bér upphivas ir att den som ér foremal
for tvingsmedlet inte lingre anvinder telefonnumret eller att han
eller hon har 3kt utomlands. Andra anledningar kan vara att infor-
mation framkommit som gor att personen kan avfirdas frin utred-
ningen eller att den brottsliga verksamheten visade sig vara en annan
in den som tillstindet avser eller av mindre allvarlig art. Aven om
det dr ritten och 8klagaren som kan upphiva beslutet lir det frimst
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vara polisen eller Sikerhetspolisen som férst fir den information
som leder till att det inte lingre finns skil att anvinda tvingsmedlet.
I forarbetena pétalas dirfor vikten av att polisen omedelbart under-
rittar 8klagaren om sidana omstindigheter. Ibland behéver endast
en del av beslutet upphivas. Det kan vara fallet om tillstindet avser
tvd olika tvingsmedel och det inte lingre finns skil fér det ena tvings-
medlet (prop. 2005/06:177 5. 90 och SOU 2018:61 s. 158 och dir
angivna forarbetshinvisningar).

Enligt Europadomstolen bér en pigdende tvingsmedelsanvind-
ning std under tillsyn. Tillsynsorganet bér ha befogenheter att avbryta
en pigdende tvingsmedelsdtgird, se avsnitt 3.2.2. Nigra uttryckliga
krav 1 detta avseende framgsr inte av regeringsformen.

Utredningen om rittssikerhetsgarantier har ¢vervigt om idven
Sikerhets- och integritetsskyddsnimnden bér ha mojlighet att hiva
ett pagdende tillstind om nimnden vid inspektion uppticker att
forutsittningar f6r tillstindet inte lingre foreligger, men inte funnit
nigot behov av en sidan méjlighet. Utredningen anser samman-
fattningsvis att mojligheterna for ritten och 3klagaren att upphiva
ett tillstdnd till tvdngsmedelsanvindning anses uppfylla kraven 1 Europa-
konventionen och att tillimpningen generellt fungerar som &syftats
och i enlighet med dessa krav (SOU 2018:61 s. 157 ff.).

Vira éverviganden

En tvdngsitgird ska naturligtvis av rittssikerhets- och integritets-
skil upphivas s3 fort det inte lingre finns forutsittningar for cgir-
den. De regler som i dag finns i preventivlagen och lagen om hemlig
dataavlisning om upphivande av tillstdnd bor dirfor gilla dven for
det utokade ullimpningsomridet. I frigan om Sikerhets- och integri-
tetsskyddsnimnden bor ha méjlighet att hiva ett pdgdende beslut om
tvingsmedel gor vi inte ndgon annan bedémning in den som Utred-
ningen om rittssikerhetsgarantier gjort.

I det utokade tillimpningsomradet finns brottslighet som Tull-
verket har ritt att ingripa mot. Tullverket kommer dirfor att bli en
ny tillimpande myndighet av preventiva tvingsmedel. Dirfér bor
dven Tullverket omfattas av skyldigheten 1 10 § preventivlagen om
att omedelbart underritta 8klagaren om myndigheten fir kiinnedom
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om omstindigheter som har betydelse f6r om tillstdndsbeslutet ska
hivas.

10.7  Avlyssningsférbud

Virt forslag: De regler om avlyssningsférbud som finns i preven-
tivlagen och lagen om hemlig dataavlisning ska gilla dven for det
utdkade tillimpningsomridet.

Skilen for vart forslag
Inledning

Uppgifter som vissa personkategorier fitt del av 1 sin yrkesutévning
omfattas under vissa férutsittningar av det s.k. frigeférbudet i ritte-
gingsbalken, vilket innebir att de 4r undantagna frin vittnesplikten
(36 kap. 5§ andra-sjitte styckena RB). Detta giller bland annat
advokater, likare, tandlikare, barnmorskor, sjukskéterskor, psyko-
loger, psykoterapeuter, familjerddgivare enligt socialtjinstlagen
(2001:453) och deras bitriden. Dessa personer har dven en sirstill-
ning vid hemlig avlyssning av elektronisk kommunikation enligt
11 § preventivlagen. Hemlig avlyssning av elektronisk kommunika-
tion fir inte avse telefonsamtal eller andra meddelanden dir ndgon
som yttrar sig inte skulle ha kunnat héras som vittne om det som har
sagts eller pd annat sitt kommit fram. Om det under avlyssningen
eller verkstilligheten kommer fram att det ir friga om sddana upp-
gifter, ska avlyssningen respektive verkstilligheten omedelbart av-
brytas. Upptagningar och uppteckningar, dvs. det material dir upp-
gifter frén tvingsmedelsanvindningen finns sparat, ska omedelbart
forstoras 1 de delar som omfattas av forbudet.

Motsvarande reglering finns dven sdvitt giller hemlig avlyssning
enligt rittegingsbalken (27 kap. 22 §). Aven vid hemlig dataavlis-
ning finns ett sirskilt skydd fér vissa typer av uppgifter. Genom
regleringen skyddas uppgifter som omfattas av rittegdngsbalkens
beslagsférbud, uppgifter som omfattas av det s.k. frigeférbudet i
rittegingsbalken och dirutover dven de avlisningsbara informations-
system som anvinds 1 exempelvis advokatverksamhet eller av prister
inom trossamfund (11 och 27 §§ lagen om hemlig dataavlisning).
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Négon uttdémmande beskrivning av regleringen ir inte pikallad 1
detta sammanhang men det kan konstateras att bestimmelserna inne-
bir att risken minimeras for att sirskilt integritetskinslig information,
ofta utan betydelse for den brottsbekimpande verksamheten, himtas
in genom avlyssningen. Regleringen om undantag frin den allminna
vittnesplikten 1 rittegdngsbalken syftar till att i stor utstrickning
tillforsikra den enskilde friheten att anfértro sig till vissa personer i
deras yrkesutévning utan ridsla for att informationen ska féras vidare
eller anvindas mot honom eller henne. Lagstiftaren ansdg dirfor att
en principiellt rimlig avvigning mot integritetsintresset var att si-
dana uppgifter inte heller fir himtas in genom hemlig avlyssning (se
prop. 2013/14:237, 5. 132).

Det kan 1 sammanhanget framhdllas att hemlig avlyssning 1 de
flesta fall dr tilliten vid allvarliga brott eftersom det finns ett antal
undantag frin frigeférbudet som innebir en skyldighet att svara pd
frigor i mil angdende grova brott. Exempelvis dr advokater och deras
bitriden, men inte forsvarare, skyldiga att vittna i mil om brott for
vilket inte dr foreskrivet lindrigare straff in fingelse 1 tvd dr. Ett
absolut férbud mot att avlyssna giller endast for férsvarare, men
dven for prister och andra personer med motsvarande stillning i ett
trossamfund om ndgot som kommit fram under bikt eller enskild
sjilavdrd (jfr 36 kap. 5 § fjirde och femte styckena RB).

Europadomstolen har ansett att ett avlyssningsforbud fér vissa
uppgifter som omfattas av yrkesmissig sekretess frimjar rittssiker-
heten, men ndgot absolut krav pd ett sidant férbud finns inte enligt
domstolen. Europadomstolen har emellertid betonat vikten av att
det finns klara regler om vad avlyssningsférbudet omfattar och rutiner
for vad som ska ske om det framkommer att det avlyssnade med-
delandet omfattas av forbudet, se avsnitt 3.2.2. Nigra uttryckliga
krav pd avlyssningstérbud finns inte heller i regeringsformen. Diremot
finns det 1 tryckfrihetsforordningen (TF) och yttrandefrihetsgrund-
lagen (YGL) ett efterforskningsférbud avseende killor, se 3 kap. 5 §
TF och 2 kap. 5 § YGL. Det innebir emellertid inte ett férbud att ta
del av killinformation, sivida det inte funnits ett syfte att eftersoka
Killan, (En anpassad forsvarsunderrvittelseverksambet, prop. 2006/07:63
s. 106). Utformningen av det svenska avlyssningsforbudet har
bedémts uppfylla kraven enligt Europakonventionen (SOU 2018:61
5. 160 £.).
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Vidra éverviganden

Det ir av stor vikt att reglerna avseende det utdkade tillimpningsomr3-
det utformas sd att risken minimeras for att sirskilt integritetskinslig
information himtas in genom hemlig avlyssning av elektronisk kom-
munikation eller hemlig dataavlisning. De regler om avlyssnings-
forbud som i dag finns i preventivlagen och lagen om hemlig data-
avlisning bor dirfor gilla dven for det utdkade tillimpningsomridet.

10.8 Anvandning av dverskottsinformation

Vart forslag: De regler som finns i preventivlagen om éverskotts-
information ska gilla dven f6r det utékade tillimpningsomridet.

Vir bedomning: Bestimmelsen om éverskottsinformation i pre-
ventivlagen bor dndras i enlighet med férslaget frin Utredningen
om rittssikerhetsgarantier.

Skilen for vart forslag och var beddmning
Inledning

Om det vid tvdngsmedelsanvindning kommit fram uppgifter om
annan brottslig verksamhet dn den som omfattas av tillstdndet talar
man om 6verskottsinformation. Overskottsinformation omfattar iven
uppgifter som inte har samband med ndgot brott men som ir av
betydelse 1 ett annat sammanhang, till exempel i drenden hos sociala
myndigheter (Overskottsinformation vid anvindning av hemliga tvings-
medel m.m., prop. 2004/05:143, s. 13 och prop. 2005/06:177 s. 69).
Dirtill omfattar begreppet information om den aktuella brottslig-
heten som anvinds dven for ett annat indamil (SOU 2018:61 s. 168).

Av Europadomstolens praxis framgdr att den nationella lagstift-
ningen ska innehilla tillfredsstillande mekanismer fér att dvervaka
vad som sker med 6verskottsinformation. Det finns diremot inte,
enligt konventionen, nigot férbud mot att anvinda éverskottsinfor-
mation eller ndgra krav pd att anvindandet begrinsas. Bestimmel-
serna ska dock vara tydliga och precisa och inte limna utrymme for
missbruk, se avsnitt 3.2.2. Nigra sirskilda bestimmelser om 6ver-
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skottsinformation finns inte 1 regeringsformen. Men intring som
innebir overvakning och kartliggning av den enskildes personliga
forhillanden kriver lagstdd, se avsnitt 3.2.1. Anvindningen av 6ver-
skottsinformation frn hemliga tvdngsmedel bér, for att uppfylla
kraven 1 regeringsformen och Europakonventionen, vara reglerad i
lag (prop. 2004/05:143 s. 26 ff. och SOU 2018:61 s. 169 och 195).
Europadomstolen stiller dven krav pa att staterna effektivt bekimpar
och utreder brott som enskilda begdr mot varandra och som innebir
ett intrdng 1 deras rittigheter enligt konventionen vad avser privatliv,
frihet och sikerhet. Detta i enlighet med domstolens doktrin om s&
kallade positiva forpliktelser. I detta innefattas att myndigheterna
har tillgdng till effektiva utredningsverktyg, se avsnitt 3.2.2.

Det bér 1 sammanhanget framhaillas att det 1 svensk ritt finns en
skyldighet att inleda forundersékning s snart det finns anledning
att anta att ett brott som hér under allmint dtal har begitts (23 kap.
1 § RB). Foér polismidn som fir kinnedom om ett brott som hér
under allmint 8tal finns det dven en rapporteringsskyldighet enligt
9 § polislagen (1984:387). Nir det redan pigér en férundersokning
finns det enligt objektivitetsprincipen en skyldighet f6r dklagaren att
komplettera utredningen med sidant material frén andra utredningar
som 3klagaren kinner till och som kan vara gynnsamt for den miss-
tinkte, se 23 kap. 4 § RB. Det bor dven framhéllas att det i Sverige
rider fri bevistoring och fri bevisprévning.

Anvindningen av dverskottsinformation frin preventiv tvings-
medelsanvindning regleras huvudsakligen 1 12 § preventivlagen.
Overskottsinformation fir enligt bestimmelsen alltid anvindas for
att forhindra brott. For att utreda brott fir éverskottsinformation
endast anvindas om det dr frdga om sidana brott som omfattas av
preventivlagen eller {6rsok, forberedelse eller stimpling till ett si-
dant brott, eller annat brott for vilket det ir foreskrivet fingelse 1
tre ir eller mer (12 § preventivlagen). Detsamma giller f6r hemlig
dataavlisning som anvints utanfér en férundersékning for att for-
hindra vissa sirskilt allvarliga brott (29 § forsta stycket lagen om
hemlig dataavlisning). I forarbetena anges bestimmelserna vara ett
resultat av en avvigning mellan behov och integritet (prop. 2013/14:237
s. 127 ff.). Regleringen av anvindning av éverskottsinformation fér
andra indamdl 1 underrittelseverksamheten dn att férhindra eller
utreda brott har kritiserats for att den ir otydlig (se till exempel
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Sikerhets- och integritetsskyddsnimnden remissyttrande 6ver
SOU 2017:89, 2018-02-20, dnr 193-2017).

Lagstiftaren har valt att inte reglera denna anvindning men har i
forarbetena uttalat att anvindningen av 6verskottsinformation inom
ramen for underrittelseverksamhet inte bér  begrinsas
(prop. 2004/05:143 s. 39 ff.). Kort efter detta lagstiftningsarbete har
det dock i andra férarbeten om hemliga tvingsmedel uttalats att
uppgifter som utgdr dverskottsinformation och som inte fir anvindas
enligt denna reglering, inte fir behandlas i register eller pd annat sitt
(prop. 2005/06:177 s. 93). Med anledning av remissynpunkter &ter-
kom regeringen till frigan och uttalade d& att det var limpligt att i
huvudsak samma regler giller for den efterféljande behandlingen
som for mojligheterna att anvinda 6verskottsinformation
(prop. 2013/14:237 5. 131). Det har 1 litteraturen ifrdgasatts vilken
egentlig ledning som kan hidmtas frin detta uttalande (Gunnel
Lindberg, Straffprocessuella tvingsmedel, 2022, version 5, JUNO,
s. 956 1.). Sikerhets- och integritetsskyddsnimnden har anfért att
det knappast kan ha varit lagstiftarens avsikt att uppgifter frin mate-
rial f8r bevaras s snart uppgifterna fir behandlas enligt registerlag-
stiftningen, till exempel 1 underrittelseverksamhet (se det ovannimnda
remissyttrandet frin Sikerhets- och integritetsskyddsnimnden).

Utredningen om rittssikerhetsgarantier har analyserat frigan om
den svenska regleringen gillande 6verskottsinformation dr férenlig
med Europakonventionens krav. Utredningen kom fram till att de
begrinsningar som finns gillande att anvinda éverskottsinformation
frén hemliga tvingsdtgirder 1 preventivt syfte for att utreda vissa
brott ir disproportionerliga i férhdllande till intresset av att bekimpa
brott och dirmed inte férenliga med kraven 1 Europakonventionen.
Vidare ansdg utredningen att det inte heller var férenligt med kraven
1 regeringsformen och Europakonventionen att det saknas uttryck-
ligt lagstdd for viss avsedd anviindning av 6verskottsinformation och
att det inte idr tydligt f6r vilka indam8l 6verskottsinformation fir
anvindas (SOU 2018:61 s. 192 ff.).

Utredningen om rittssikerhetsgarantier har féreslagit att anvind-
andet av 6verskottsinformation inte ska begrinsas av nigra s.k.
strafftrosklar och ska {4 anvindas dven f6r andra indamél in det som
legat till grund fér tillstindet. Forslaget innebir att en dklagare ska
fatta beslut om anvindning av éverskottsinformation efter att en
proportionalitetsbedémning har gjorts dir det bland annat ska be-
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aktas hur integritetskinsliga uppgifterna ir och stilla det mot behovet
av uppgifterna och indamaélet som de ska anvindas for. Forslaget
innebir att anvindningen av 6verskottsinformation i sin helhet blir
lagreglerad (SOU 2018:61 s. 195 {f.).

I 13 § tredje stycket preventivlagen foreskrivs att uppgifter frin
upptagningar och uppteckningar med vissa begrinsningar fir be-
handlas 1 enlighet med vad som ir sirskilt foreskrivet 1 lag. Detta
utgdr primirt ett undantag frin skyldigheten att férstora uppgifter
som finns 1 13 § andra stycket, men ir enligt forarbetena dirutdver
avsett att ge de brottsbekimpande myndigheterna mojlighet att fora
in overskottsinformation 1 form av personuppgifter 1 underrittelse-
register enligt dataskyddslagstiftningen (prop. 2013/14:237 s. 129 1.).
Som en f6ljd av att begrinsningarna i 12 § avseende anvindning av
overskottsinformation foreslas utgd féresldr Utredningen om ritts-
sikerhetsgarantier att bestimmelsen 1 13 § tredje stycket preventiv-
lagen tas bort (SOU 2018:61 s. 182 1.).

Det kan slutligen erinras om att det alltid miste finnas laglig
grund for vidarebehandlingen av uppgifterna. Dataskyddsbestim-
melser och sekretesslagstiftning kan exempelvis hindra att uppgifterna
behandlas f6r det aktuella indamailet eller att de verlimnas till en
annan myndighet eller enskild. Denna reglering har beskrivits 1 av-
snitt 3.3.

Vira éverviganden

Som framgitt finns det inte nigot férbud mot att anvinda 6ver-
skottsinformation enligt Europakonventionen eller ndgra krav pd att
anvindningen begrinsas. Diremot krivs enligt konventionen och
regeringsformen att anvindningen av overskottsinformation frin
hemliga tvingsmedel regleras i lag och att bestimmelserna om detta
ir tydliga, precisa och inte limnar nigot utrymme f6r missbruk. Det
finns inte nigot skil f6r att den brottsliga verksamhet som vi nu
foresldr ska kunna ligga till grund for tvingsmedelsanvindning, ska
omfattas av en annan reglering om &verskottsinformation dn den
som 1 dag finns i preventivlagen. Vi anser dirfér att dessa bestim-
melser ska gilla dven f6r det utdkade tillimpningsomridet.
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Utredningen om rittssikerhetsgarantier har féreslagit att bestim-
melsen om 6verskottsinformation i preventivlagen dndras pd s8 sitt
att anvindandet av overskottsinformation inte ska begrinsas av
nigra s.k. strafftrosklar och ska f3 anvindas dven f6r andra indamal
in det som legat till grund fér tillstdndet. En forutsittning dr dock
att dataskyddsbestimmelser och sekretesslagstiftningen {6ljs och att
anvindandet av informationen inte ir oproportionerligt. Vi delar den
utredningens bedémning att de begrinsningar som 1 dag finns angs-
ende anvindande av 6verskottsinformation frin hemliga tvings-
tgirder inte dr forenliga med kraven 1 Europakonventionen utifrin
statens skyldighet att effektivt bekimpa och utreda brott och att det
saknas uttryckligt lagstdd for viss anvindning av 6éverskottsinfor-
mation.

Forslaget fick viss remisskritik avseende att det inte var tydligt
vad som avsigs med att uppgifter som framkommit vid tvings-
medelsanvindning ska fi anvindas f6r andra indamal in det som legat
till grund for tllstdndet, framfor allt nir det avser annat dn brotts-
bekimpande indamél, se bland annat remissyttrande frin Datainspek-
tionen (dnr DI-2018-1672), Sveriges advokatsamfund (dnr R-
2018/1532) och Umes tingsritt (dnr 2018-78). Det framfordes dir-
utdver forslag om att bestimmelsen borde preciseras genom att ut-
tryckligen ange att “andra indam4l” avser brottsbekimpande eller
brottsférebyggande indamail, se bland annat remissyttranden frin
Helsingborgs tingsritt (dnr 2018/252) och Stockholms tingsritt
(dnr TSM 2018/0860). Enligt vir uppfattning kan det emellertid
finnas goda skil for att dverskottsinformation ska fi anvindas for
indamal utanfor brottsbekimpningens omride. Ett exempel dr om
det framkommer uppgifter om att ett barn far illa. I sddana fall finns
det en skyldighet f6r Polismyndigheten och Sikerhetspolisen att
gora en anmilan till socialnimnden enligt 14 kap. 1§ socialtjinst-
lagen (2001:453). Ett forbud att vidareférmedla sidan information
skulle enligt vir uppfattning kunna medféra ett stétande resultat och
inte vara 1 enlighet med regeringens ambition att underlitta infor-
mationsutbytet mellan myndigheter for att forebygga brott och ¢ka
skyddet foér barn (se bland annat den pigiende utredningen om
utbyte och inhimtning av uppgifter i socialtjinsten for att férebygga
brott och 6ka skyddet for barn, $2022:A).
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Enligt uppgift bereds férslaget om éverskottsinformation frin Ut-
redningen om rittssikerhetsgarantier for nirvarande inom Regerings-
kansliet och det finns dirfér inte ndgon anledning for oss att limna
ett eget forslag i frigan. Vi ansluter oss dirmed till den utredningens
forslag pd de av utredningen anférda skilen (SOU 2018:61 s. 167 ff.).

10.9 Hantering av insamlat material

10.9.1 Granskning, bevarande och forstérande

Virt forslag: De regler som finns i preventivlagen om gransk-
ning, bevarande och férstérande ska gilla dven f6r det utokade
tillimpningsomradet, med det tilligget att dven Tullverket ska fi
granska en upptagning eller uppteckning som har gjorts vid hem-
lig avlyssning av elektronisk kommunikation, hemlig évervak-
ning av elektronisk kommunikation eller hemlig kameradvervak-
ning samt {4 undersoka, 6ppna eller granska en forsindelse som
omfattas av tillstind till postkontroll.

Skilen for vart forslag
Inledning

Nir preventiva tvingsmedel anvints ska den upptagning eller upp-
teckning som gjorts granskas snarast méjligt. Granskningen far ut-
foras endast av ritten, en &klagare, Sikerhetspolisen, Polismyndig-
heten eller annan som nigon av dessa anlitat f6r uppgiften. De delar
av upptagningarna och uppteckningarna som ir av betydelse for att
forhindra forestdende brott ska bevaras s3 linge det behovs for att
forhindra brott. I de delar materialet innehiller sidan 6verskotts-
information som fir anvindas for att utreda brott ska det bevaras till
dess férundersokningen har lagts ned eller avslutats eller, om &tal har
vickts, mélet slutligt har avgjorts. Det ska direfter forstoras (13 §
forsta och andra styckena preventivlagen). Samma regler om han-
tering av material giller for hemlig dataavlisning som anvints utan-
for en forundersskning for att forhindra vissa sirskilt allvarliga brott
(29 § forsta stycket lagen om hemlig dataavlisning).
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Enligt 14 § preventivlagen fir en forsindelse som omfattas av till-
stdnd till postkontroll undersokas, dppnas eller granskas av ritten,
en 3klagare, Sikerhetspolisen eller Polismyndigheten. Efter anvis-
ning av ritten, en dklagare eller ndgon av de nimnda myndigheterna
fir granskningen utféras dven av en sakkunnig eller ndgon annan
som har anlitats 1 drendet. Forsindelsen ska undersékas snarast moj-
ligt. Nir undersokningen har slutférts, ska en férsindelse som finns
hos ett befordringsforetag sindas till den som férsindelsen ir stilld
till, om forsindelsen inte tas i beslag.

Av Europadomstolens praxis framgar att det for att undvika miss-
bruk ska finnas férfaranderegler f6r undersékning, anvindning och
lagring av den information som samlats in frin hemliga tvingsmedel
samt tydliga férutsittningar f6r nir informationen kan eller miste
raderas. Forstorandet av material frén hemliga tvingsmedel innan en
rittegdng dr avslutad kan 1 vissa fall utgéra en krinkning av den
misstinktes ritt till en rittvis ritteging enligt Europadomstolen, se
avsnitt 3.2.2. Nigra uttryckliga bestimmelser om hur det insamlade
materialet ska hanteras finns inte i regeringsformen. Diremot fir
ingrepp 1 skyddet mot intring, som innebir dvervakning och kart-
liggning av den enskildes personliga férhillanden, aldrig gd utdver
vad som dr nédvindigt med hinsyn till det indamal som har féranlett
den, se avsnitt 3.2.1.

Bestimmelserna om granskning syftar till att avgrinsa den skara
personer som fir ta del av material frin hemliga tvngsdtgirder efter-
som det utifrdn ett integritetsperspektiv ir viktigt att inte fler per-
soner dn nddvindigt tar del av materialet. I praktiken ir det anstillda
vid Polismyndigheten eller Sikerhetspolisen som, efter anvisning av
dklagaren, férst granskar materialet. Utredningen om rittssikerhets-
garantier har bedémt att regelverket kring granskning uppfyller
kraven 1 regeringsformen och Europakonventionen (SOU 2018:61
5. 202 £.).

Hemliga tvingsdtgirder genererar normalt mycket information.
Lingt ifrdn all den information som inhimtas ir relevant for att
forhindra eller utreda brott och ska dirfor férstdras. Som Utred-
ningen om rittssikerhetsgarantier framhéllit innebir skyldigheten
att forstéra upptagningar och uppteckningar inte att uppgifterna
frdn materialet méiste raderas, om det finns laglig grund for att be-
handla dem (SOU 2018:61 s. 283).
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Vid anvindning i preventivt syfte kan det vara vanskligt att omedel-
bart bedéma om ndgon férundersokning avseende den riskerade
brottsligheten kommer att inledas. Det kan finnas en kollision mellan
integritetsintresset och det rittssikerhetsintresse som den miss-
tinkte kan ha av att kunna ta del av materialet for att kunna ta tillvara
sin ritt under en forundersékning och vid ett tal. Ordningen i
preventivlagen utgor enligt Utredningen om rittssikerhetsgarantier
en rimlig balans mellan intresset av skyddet for privatlivet och en
dtalads mojlighet att forsvara sig under en eventuell ritteging.
Bestimmelserna om bevarande och férstérande 1 preventivlagen be-
déms dirfor vara férenliga med regeringsformen och Europakon-
ventionen (SOU 2018:61s.213 {.).

Vidra éverviganden

For att skydda enskildas personliga integritet ska det enligt Europa-
domstolen finnas foérfaranderegler for undersékning, anvindning
och lagring av den information som samlats in frdn hemliga tvings-
medel samt tydliga férutsittningar for nir informationen ska rade-
ras. De regler som finns i preventivlagen om granskning, bevarande
och férstorande har relativt nyligen bedémts vara forenliga med
regeringsformen och Europakonventionen, vilket det inte finns anled-
ning att ifrigasitta. Aktuella regler bor dirfor gilla dven for det
utdkade tillimpningsomréidet.

I det utdkade tillimpningsomrddet finns brottslighet som Tull-
verket har méjlighet att ingripa mot, vilket innebir att myndigheten
kommer att bli en ny tillimpande myndighet av preventiva tvings-
medel. Dirfér bor dven Tullverket i granska en upptagning eller
uppteckning som har gjorts vid hemlig avlyssning av elektronisk
kommunikation, hemlig &vervakning av elektronisk kommunika-
tion eller hemlig kameradvervakning samt fi undersoka, 6ppna eller
granska en forsindelse som omfattas av tillstdnd till postkontroll.
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10.9.2 Dokumentation

Vir bedomning: Forslaget frin Utredningen om rittssikerhets-
garantier om dokumentationsplikt av beslut och andra &tgirder
som giller preventiva tvingsmedel bor inféras i preventivlagen.

Skilen f6r vir beddmning
Inledning

Ur rittssikerhetssynpunkt dr det viktigt att anvindningen av hem-
liga tvingsmedel dokumenteras s att lagligheten av tvingsmedels-
anvindningen kan kontrolleras. Europadomstolen har uppstillt krav
pd dokumentation av de tgirder som utférs inom hemlig tvidngs-
medelsanvindning for att tillsynsorgan senare ska kunna genomféra
en erforderlig tillsyn, se avsnitt 3.2.2.

Sikerhets- och integritetsskyddsnimnden har pitalat att brist-
ande dokumentation gillande anvindningen av hemliga tvingsmedel
har inneburit att lagligheten av tvingsmedelsanvindningen inte har
kunnat kontrolleras i tillricklig utstrickning, vilket inte dr acceptabelt
ur rittssikerhetssynpunkt (se till exempel Sikerhets- och integri-
tetsskyddsnimnden, firsredoviming 2021, dnr 28-2022, s. 11 samt
Sikerhets- och integritetsskyddsnimndens uttalande den 18 novem-
ber 2015, dnr 2144-2014).

Utredningen om rittssikerhetsgarantier har funnit att flera brotts-
bekimpande myndigheters dokumentation av beslut och &tgirder
som ror hemliga tvingsmedel ir bristfillig, vilket forsvarar tillsynen
over tvingsmedelsanvindningen. For att sikerstilla att Europakon-
ventionens krav pid dokumentation uppfylls foresldr utredningen
dirfor att det 1 preventivlagen inférs en lagstadgad dokumentations-
plikt av beslut och andra dtgirder som roér hemliga tvingsmedel om
de avser verkstillighet av tillstdndet, avlyssningstérbudet, upphiv-
ande av tillstdndet, anvindande av 6verskottsinformation, f6rstor-
ande av upptagningar och uppteckningar och underrittelse till enskild.
En motsvarande bestimmelse foreslds 1 rittegdngsbalken. Utred-
ningen framhéller att en lagstadgad dokumentationsskyldighet inte
bor vara alltfér detaljerad eftersom de uppgifter som bér dokumen-
teras kan variera 6ver tid och att lagregeln i stillet kan kompletteras
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med bestimmelser 1 féreskrift eller riktlinjer (SOU 2018:61 s. 200
och 218 {f.).

Vira éverviganden

Att anvindningen av preventiva tvingsmedel dokumenteras si att
lagligheten av tvingsmedelsanvindningen kan bli féremal f6r efter-
fljande kontroll dr en viktig rittssikerhetsgaranti. Sikerhets- och
integritetsskyddsnimnden har vid ett flertal tillfillen pitalat att det
foreligger bristande dokumentation avseende hur tvingsmedel anvinds
och att myndigheten dirfér inte har kunnat kontrollera tvings-
medelsanvindningen pi ett tillfredsstillande sitt. Nimnden har p-
visat att det finns ett behov av att inféra en dokumentationsskyl-
dighet avseende beslut och andra 3tgirder som giller preventiva
tvdngsmedel. Vi ansluter oss dirfér till férslaget frin Utredningen
om rittssikerhetsgarantier om att en bestimmelse om dokumenta-
tionsskyldighet bor inféras 1 preventivlagen. D3 forslagen frin Ut-
redningen om rittssikerhetsgarantier for nirvarande bereds inom
Regeringskansliet saknas det anledning f6r oss att limna ett eget
forslag i frégan. Viansluter oss dirmed till den utredningens férslag
om dokumentationsplikt av beslut och andra itgirder som giller
preventiva tvingsmedel pd de av utredningen anférda skilen
(SOU 2018:61 s. 200 och 218 ff.).

I remissyttrandet &ver utredningens betinkande stillde Sikerhets-
och integritetsskyddsnimnden (dnr 108-2018) sig positiv till for-
slaget om en forfattningsreglerad dokumentationsskyldighet i pre-
ventivlagen, men framhéll att lagregeln borde kompletteras med en
mer detaljerad reglering 1 férordning och féreslog dirfér ett bemyn-
digande for regeringen att meddela kompletterande foreskrifter.
Enligt vir uppfattning finns det skil att éverviga ett sddant bemyn-
digande.
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10.10 Underrattelse till enskilda

Virt forslag: Den som har varit utsatt for ett tvingsmedel inom
det utdkade tillimpningsomrddet ska underrittas om &tgirden
enligt de regler som finns i1 preventivlagen. Postkontroll ska om-
fattas av kravet pd underrittelse till enskilda.

Underrittelsen till den som utsatts for dtgirden ska innehélla
uppgift om vilken brottslig verksamhet som har legat till grund
for dtgirden. Om den som ska underrittas inte ir eller har varit
misstinkt fér brottslig verksamhet ska detta framg3 av under-
rittelsen.

Skilen for vart forslag
Inledning

Enligt Europadomstolen ska den som varit utsatt f6r en hemlig
tvingsdtgird som huvudregel informeras om det. Det finns enligt
domstolen inte ndgot absolut krav pd underrittelse 1 alla situationer,
med hinvisning till att underrittelsen kan dventyra syftet med &tgirden
och avslja hemliga arbetsmetoder. En underrittelse bor dock goras
s& fort sekretess inte lingre utgér ett hinder. Underrittelse kan 1
vissa fall helt underlitas, om det finns méjlighet f6r en enskild att
soka gottgorelse for olagliga dvervakningsdtgirder genom att vinda
sig till ett oberoende organ med utredningsbefogenheter, se av-
snitt 3.2.2. Nigot krav pd underrittelse till enskild finns inte enligt
regeringsformen.

Syftet med underrittelseskyldigheten dr bland annat att den en-
skilde ska fd mojlighet att bedéma vilket integritetsintring som
tgirden har inneburit och kunna reagera mot vad han eller hon kan
anse ha varit en rittsstridig 8tgird. En skyldighet att limna en sdan
underrittelse har dven ansetts kunna ha en &terhillande verkan pd
anvindningen av hemliga tvingsmedel och bidra till att prévningen
infor ett beslut sker pd ett 4n mer noggrant sitt (Yiterligare riitts-
sikerbetsgarantier vid anvindandet av hemliga tvangsmedel, m.m.,
prop. 2006/07:133 s. 30).
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Underrittelseskyldigheten enligt preventivlagen ir begrinsad till
den s.k. systemhotande brottsliga verksamhet som reglerasi 1 § férsta
stycket 7 preventivlagen (16 §). Den innefattar mord, drdp, grov
misshandel, synnerligen grov misshandel, minniskorov eller olaga
frihetsberdvande 1 avsikt att pdverka offentliga organ eller den som
yrkesmissigt bedriver nyhetsformedling eller annan journalistik att
vidta eller avstd frin att vidta en 4tgird eller att himnas en 3tgird.
Underrittelseskyldigheten omfattar inte Sikerhetspolisens verksam-
het, utan endast Polismyndighetens verksamhet. En underrittelse-
skyldighet pd Sikerhetspolisens verksamhetsomride skulle knappast
yjdna nigot egentligt syfte eftersom verksamheten genomgdende ir
av ett sirskilt kinsligt slag och sekretessen normalt bestdr under lingre
tid dn ett & (prop. 2006/07:133, s. 50 f. och 53 f. och SOU 2018:61
5. 225).

I 16 § anges i vilka fall en underrittelse ska goras. Underrittelse-
skyldighet foreligger enligt f6rsta stycket gentemot den person som
har varit utsatt f6r dtgirden, dvs. den person mot vilken det har med-
delats tillstdnd till ett hemligt tv8ngsmedel (prop.2006/07:133
s. 95 £.). En sddan skyldighet foreligger dven 1 forhillande till inne-
havaren av ett telefonnummer eller annan adress, en elektronisk
kommunikationsutrustning eller en plats. Innehavaren av en plats
som allminheten har tilltride till behover inte underrittas vid hemlig
kameradvervakning. Underrittelseskyldigheten omfattar inte nigra
andra in de som nyss nimnts, trots att de kan ha varit féremadl foér
omfattande avlyssning eller 6vervakning, till exempel medlemmar 1
den misstinktes hushdll (prop. 2006/07:133 5. 95 1.).

En underrittelse ska enligt bestimmelsens andra stycke goras sd
snart det kan ske efter det att drendet avslutades. Med drendet avses
den del av en utredning som avser en viss person som utsatts for
tvingsmedlet (prop.2006/07:133 5. 96). Enligt 16 § tredje stycket
behdver underrittelse inte limnas till den som redan har fitt del av
eller tillgdng till uppgifterna eller om den med hinsyn till omstin-
digheterna ir uppenbart utan betydelse.

Underrittelseskyldigheten ska fullgéras av dklagaren enligt f6r-
ordningen (2007:1144) om fullgérande av underrittelseskyldighet
enligt lagen (2007:979) om 4tgirder f6r att forhindra vissa sirskilt
allvarliga brott.
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Bestimmelsen i 17 § preventivlagen foreskriver vad en under-
rittelse ska innehilla f6r uppgifter. En underrittelse ska alltid inne-
hilla uppgifter om vilket tvingsmedel som anvints och tid f6r &tgir-
den. Vid hemlig avlyssning och hemlig ¢vervakning av elektronisk
kommunikation ska underrittelsen inneh&lla uppgift om vilket tele-
fonnummer eller annan adress eller vilken elektronisk kommunika-
tionsutrustning som dtgirden avsett. Vid hemlig kameradvervakning
ska underrittelsen innehilla en uppgift om vilken plats som har éver-
vakats. Den som har varit utsatt f6r ett tvdngsmedel — och har ritt
till underrittelse — ska 3 uppgift om vilken misstanke som har legat
till grund f6r &tgirden. Den som inte ir eller har varit misstinkt ska
{3 uppgift om detta.

Enligt 18 § forsta stycket kan en underrittelse skjutas upp under
den tid som det ir sekretess f6r uppgifterna enligt 15 kap. 1 eller 2 §,
18 kap. 1, 2 eller 3 § eller 35 kap. 1 eller 2 § OSL. Det ir friga om
utrikes- och forsvarssekretess, sekretess till skydd for brottsfére-
byggande och brottsbeivrande verksamhet och sekretess till skydd
for enskildas intressen 1 brottsbekimpande verksamhet, se avsnitt 3.4.
Det kan handla om att en underrittelse om uppgifter i irendet skulle
roja dtgirder som ir av betydelse for andra utredningar. Underritt-
elsen ska skjutas upp 1 sin helhet dven om det giller sekretess enbart
for vissa av de uppgifter som ska limnas. Aklagaren ska terkom-
mande préva om det fortfarande foreligger sekretess eller om under-
rittelse ska limnas. Framkommer nya omstindigheter som ger anled-
ning att omprova sekretessfrigan ska detta goras (prop. 2006/07:133
5. 97).

Om det pd grund av sekretess inte har kunnat limnas ndgon
underrittelse inom ett &r frin det att drendet avslutades f&r under-
rittelsen underldtas enligt 18 § andra stycket. Om en underrittelse
har underltits, ska 3klagaren underritta Sikerhets- och integritets-
skyddsnimnden om detta enligt férordningen (2007:1144) om full-
gorande av underrittelseskyldighet enligt lagen (2007:979) om &t-
girder for att férhindra vissa sirskilt allvarliga brott.

Motsvarande regler giller fér hemlig dataavlisning som anvints
utanfoér en férundersdkning for att forhindra vissa sirskilt allvarliga
brott (29 § andra stycket lagen om hemlig dataavlisning).

Det kan noteras att det vid postkontroll inte finns nigon under-
rittelseskyldighet. Ndgon motivering till detta finns inte i férarbet-
ena till preventivlagen (SOU 2018:61 s. 227).
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Nigon underrittelseskyldighet betriffande inhimtning av upp-
gifter om elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet finns inte. Regeringen angav i
inhimtningslagens férarbeten att en underrittelseskyldighet med hin-
syn till verksamhetens framdtblickande perspektiv och évergripande
natur skulle riskera att motverka huvudsyftet med underrittelse-
verksamheten och att en underrittelseskyldighet dirfér skulle behdva
forses med en rad undantag (De brottsbekimpande myndigheternas
tillgdng till uppgifter om elektronisk kommunikation, prop.2011/12:55,
s. 107). Vid utvirderingen av preventivlagen fann regeringen att det
inte fanns tillrickliga skil att undanta underrittelseskyldigheten for
Polismyndighetens tvingsmedelsanvindning enligt preventivlagen
eftersom dessa tvingsmedel typiskt sett hade en betydligt mer patag-
lig integritetspdverkan jimfort med inhimtning av uppgifter om elek-
tronisk kommunikation (prop. 2013/14:237 s. 157).

Utredningen om rittssikerhetsgarantier har, betriffande frigan
om att underrittelseskyldigheten inte omfattar Sikerhetspolisens
verksamhet, funnit att Sikerhets- och integritetsskyddsnimndens
l6pande tillsyn, enskildas méjlighet att vinda sig till nimnden fér
kontroll och regeringens statistiska redovisning av Sikerhetspolisens
anvindning av hemliga tvingsmedel till riksdagen ger goda mojlig-
heter till kontroll av verksamheten, trots att underrittelse till enskild
inte limnas. Bestimmelserna bedéms dirfor férenliga med kraven i
regeringsformen och Europakonventionen (SOU 2018:61 s. 225 1.).

Nir det giller Polismyndighetens underrittelseskyldighet ver-
vigde Utredningen om rittssikerhetsgarantier om iven underritt-
elser bor ske till andra personer in de som har utsatts f6r ett tvings-
medel och innehavare av telefonnummer, plats, etc. som varit féremal
for tvingsdtgirder, eftersom dessa personer har fatt utstd ett ingrepp
1 sitt privatliv och sin kommunikation. Det kan vara frdga om en
person som ringer till ett avlyssnat nummer eller befinner sig i ett
kameradvervakat rum eller en person som anvint en avlyssnad tele-
fon, till exempel en familjemedlem till den som ir utsatt for tvdngs-
medlet. Utredningen fann vid en sammantagen bedémning, dir det
bland annat beaktats att en sidan utvidgad underrittelseskyldighet
skulle kunna innebira en administrativ utmaning och dessutom 6ka
integritetsintringet samt att all hemlig tvingsmedelsanvindning stir
under tillsyn av Sikerhets- och integritetsskyddsnimnden, att avsak-
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naden av detta i regelverket inte strider mot kraven 1 regerings-
formen och Europakonventionen (SOU 2018:61 s. 226 {.).

Nir det giller postkontroll anser Utredningen om rittssikerhets-
garantier att, ven om det kan tyckas inkonsekvent och omotiverat
att postkontroll inte omfattas av underrittelseskyldighet, avsaknaden
av en underrittelse till den enskilde uppvigs av att domstolsprévning
skett och av Sikerhets- och integritetsskyddsnimndens efterhands-
kontroll. Det kan dirmed inte anses vara oférenligt med de krav som
stills 1 regeringsformen och i Europakonventionen (SOU 2018:61
5. 227).

Vidra éverviganden

Bestimmelserna om underrittelse medfér en 6kad insyn f6r enskilda,
om in att de inte innebir samma rittigheter {6r den misstinkte som
bestimmelserna om partsinsyn som har sin grund 1 rittigheten fér
en misstinkt att ta del av det material som 8beropas mot honom, se
avsnitt 10.13. Tillsammans med andra rittssikerhetsgarantier bidrar
underrittelseskyldigheten till att uppfylla de krav som stills 1 arti-
kel 13 1 Europakonventionen om ritten till effektiva rittsmedel. De
regler som giller f6r underrittelse till enskilda dr vil avvigda och har
av Utredningen om rittssikerhetsgarantier ansetts férenliga med
regeringsformen och Europakonventionen. Utgdngspunkten bor
dirfor vara att den som har varit utsatt for ett tvingsmedel inom det
utdkade tillimpningsomradet ska underrittas om dtgirden enligt de
bestimmelser som finns om underrittelse 1 16 § preventivlagen. De
som ska underrittas ir de personer som utsatts fér tvingsmedlet
samt innehavare av telefonnummer eller annan adress, elektronisk
kommunikationsutrustning eller plats.

Aven bestimmelseni 17 § preventivlagen om vad en underrittelse
ska innehdlla for uppgifter bor gilla fér det utdkade tillimpnings-
omridet. D3 begreppet misstanke for tankarna till verksamhet under
en forundersdkning, och dirmed dr mindre limpligt f6r underrittelse-
verksamhet, anser vi att bestimmelsens ordalydelse bér omformu-
leras pd s sitt att den person som utsatts for det preventiva tvings-
medlet ska f& uppgift om vilken misstinkt brottslig verksambet som
har legat till grund f6r dtgirden. Begreppet misstinkt brottslig verk-
samhet finns i till exempel lagen (2018:1693) om polisens behandling
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av personuppgifter inom brottsdatalagens omrdde och lagen
(2018:1694) om Tullverkets behandling av personuppgifter inom
brottsdatalagens omride. Begreppet avser tidpunkten innan det finns
konkreta misstankar om att ett visst brott har begitts (se Malin
Lundberg, Lagen (2018:1694) om Tullverkets behandling av person-
uppgifter inom brottsdatalagens omrdde, 3 kap. 2 §, Karnov, JUNO,
besokt 2022-09-08). I linje med detta bér dven bestimmelsen som
avser underrittelse till en person som enbart ir innehavare av ett
telefonnummer eller en plats etc. omformuleras pa sd sitt att det ska
framgd av underrittelsen om den som ska underrittas inte ir eller
har varit misstinkt for brottslig verksambet. Dirmed fortydligas att
bestimmelsen ror dtgirder utanfor en férundersékning. Nagon dndring
1 sak dr inte avsedd.

P4 samma sitt som nir en underrittelse limnas 1 dag enligt pre-
ventivlagen bor det finnas en méjlighet att inom det utdkade tillimp-
ningsomradet skjuta upp och slutligen underldta en underrittelse pd
grund av att en uppgift omfattas av viss sekretess, se 18 § preventiv-
lagen. Om underrittelser om hemlig tvdngsmedelsanvindning utan
undantag skulle limnas till personer som utsatts for tvingsmedlet,
men iven till andra personer, skulle den brottsbekimpande verk-
samheten kunna skadas. Uppgifter 1 en underrittelse skulle annars
kunna gora det mojligt f6r kriminella personer att kartligga de brotts-
bekimpande myndigheternas pigdende och framtida dtgirder. Om
en underrittelse har underldtits ska dklagaren, pi samma sitt som
1 dag, underritta Sikerhets- och integritetsskyddsnimnden om for-
hillandet s3 att nimnden har méjlighet till kontroll. Detta ir en viktig
rittssikerhetsgaranti eftersom ett beslut om att underldta en under-
rittelse inte kan 6verklagas och den som utsitts for eller 1 dvrigt
berdrs av tvingsmedlet inte har nigon mojlighet att dverklaga tvings-
medlet som sidant. Det krivs emellertid inte nigon férfattnings-
indring i férordningen (2007:1144) om fullgérande av underrittelse-
skyldighet enligt lagen (2007:979) om &tgirder for att férhindra vissa
sirskilt allvarliga brott fér att 3stadkomma detta.

Det kan i sammanhanget nimnas att dataskyddsregleringen
innehéller bestimmelser om ritt for enskilda att i information om
hur deras personuppgifter behandlas, se 4 kap. 1-3 §§ brottsdata-
lagen. S&dan information ir en férutsittning for att enskilda ska
kunna kontrollera om behandlingen ir férfattningsenlig och 1 évrigt
kunna bevaka sina intressen. Brottsdatalagen ir subsidiir i f6rhall-
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ande till annan lagstiftning (1 kap. 5 §). Bestimmelserna i preventiv-
lagen och sekretessregleringen som, nir det finns skil f6r det, be-
grinsar enskildas ritt till information kommer dirmed att ha féretride
vid en konflikt mellan regelverken (se Brottsdatalag, prop. 2017/18:232,
s. 220).

Vid postkontroll enligt preventivlagen finns det i dag inte ngon
underrittelseskyldighet till den som berérs av dtgirden. Ndgon moti-
vering till detta finns inte 1 lagens forarbeten (jfr prop. 2006/07:133
s. 53 f. och prop. 2013/14:237 5. 157). Nir det giller postkontroll
enligt rittegingsbalken, som inte innebir granskning av férsindel-
sen utan enbart ett kvarhillande av denna f6r att underlitta beslag,
motiverades diremot undantaget. Regeringen anférde att om post-
kontroll leder till beslag ska underrittelse om beslaget ske enligt
27 kap. 11 § RB och att det dd inte fanns nigon anledning att under-
ritta sirskilt om sjilva postkontrollen. Vidare menade regeringen att
om postkontroll inte leder till beslag kommer myndigheterna inte
att i del av innehdllet i forsindelsen och dven om mottagaren och
avsindaren kan framgd av omslaget ir integritetsintringet si begrin-
sat att det inte motiverar underrittelser till de berérda personerna
(prop. 2006/07:133 s.351.). Som Utredningen av rittssikerhets-
garantier framhéller kan emellertid inte argumenten mot ett krav pd
underrittelse vid postkontroll under férundersékning éverforas pd
postkontroll enligt preventivlagen, som férutom kvarhdllande av
forsindelse dven innebir att myndigheten fir 6ppna och granska
forsindelsen. Utredningen ansdg att det kan forefalla inkonsekvent
och omotiverat att postkontroll inte omfattas av underrittelse-
skyldighet, men att avsaknaden av en sidan skyldighet inte kunde
anses vara oférenligt med regeringsformen eller Europakonventionen
eftersom den uppvigdes av andra rittssikerhetsgarantier (SOU 2018:61
s.227).

Med hinsyn till det integritetsintrdng som postkontroll enligt
preventivlagen kan innebira for den enskilde nir en myndighet tar
del av en enskilds korrespondens anser vi att det r rimligt att tvings-
medlet omfattas av underrittelseskyldighet. Det finns inte ndgon
anledning att undanta postkontroll enligt preventivlagen fran en under-
rittelseskyldighet d& en sidan skyldighet giller vid postkontroll enligt
rittegdngsbalken om en forsindelse hos ett befordringsféretag har
tagits i beslag, se 27 kap. 11 § RB. Postkontroll enligt preventivlagen
bor dirfor omfattas av kravet pd underrittelse till enskilda.
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10.11 Tillsyn och kontroll

Virt forslag: Den tillsyn och kontroll som finns 1 dag ska dven
gilla for det utdkade tillimpningsomridet.

Skilen for virt forslag
Inledning

Frigor om tillsyn har under senare ar fitt ett 6kat fokus. Regeringen
har i skrivelsen En tydlig, rittssiker och effektiv tillsyn (skr. 2009/10:79)
framhéllit att den offentliga tillsynen ir viktig for att stirka efter-
levnaden av de foreskrifter som bland annat riksdagen och reger-
ingen har beslutat och att tillsynen bidrar tll att uppritthilla
grundliggande virden 1 samhillet som bland annat rittssikerhet.
Medborgarna ska genom tillsynen vara tillférsikrade att deras intressen
tas till vara.

Europakonventionen stiller krav pd en effektiv efterhandskontroll
av anvindningen av hemliga tvingsmedel. Tillsynsorganet miste en-
ligt Europadomstolen vara oberoende i forhdllande till den verk-
stillande myndigheten samt ha tillrickliga befogenheter och behérig-
heter for att genomfora en fortlopande kontroll av tvingsmedels-
anvindningen. Det innebir bland annat att tillsynsorganet ska kunna
fa tillgdng il allt material av betydelse, iven om det omfattas av
sekretess. Aven tillsynsmyndighetens verksamhet bor vara féremsl
for offentlig granskning, till exempel genom rapporter om utférda
dtgirder, se avsnitt 3.2.2.

Som vi har redogjort for 1 avsnitt 4.4.1 utévar JO och JK tillsyn
dver de statliga myndigheternas verksamhet och kan inom ramen for
denna uttala sig 1 frigor gillande anvindningen av hemliga tvings-
medel. Bide JO och JK ir extraordinira tillsynsorgan' och deras
tillsyn dr varken regelbunden eller heltickande.

De brottsbekimpande myndigheternas verksamhet stdr emeller-
tid dven under tillsyn av Sikerhets- och integritetsskyddsnimnden
som har till uppgift att virna rittssikerheten och skyddet fér den
personliga integriteten 1 den brottsbekimpande verksamheten. Nimn-

! Extraordinir tillsyn, som utévas av JO och JK, innebir att myndigheternas beslut i tillsyns-
irenden saknar rittslig verkan och utgor enbart vigledande och ibland kritiska uttalande.
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den inrittades den 1 januari 2008 fér att skapa ett fristiende och
sjilvstindigt organ som skulle sikerstilla ritten till effektivt rittsmedel
1 enlighet med artikel 13 i Europakonventionen (prop.2006/07:133
s. 61 f. och Integritet och effektivitet i polisens brottsbekimpande verk-
sambet, prop. 2009/10:85, s. 272 {.).

Enligt 1 § lagen (2007:980) om tillsyn 6ver viss brottsbekimp-
ande verksamhet ska Sikerhets- och integritetsskyddsnimnden ut-
ova tillsyn éver brottsbekimpande myndigheters anvindning av hem-
liga tvingsmedel och kvalificerade skyddsidentiteter och dirmed
sammanhingande verksamhet. Nimndens uppdrag innefattar dven
tillsyn 6ver den personuppgiftsbehandling som utférs av Polismyn-
digheten, Sikerhetspolisen och Ekobrottsmyndigheten enligt brotts-
datalagen, lagen om polisens behandling av personuppgifter inom
brottsdatalagens omride och lagen om Sikerhetspolisens behandling
av personuppgifter. Tillsynen ska sirskilt syfta till att sikerstilla att
den verksamhet som ir féremadl f6r tillsyn bedrivits 1 enlighet med
lag eller annan forfattning.

Sikerhets- och integritetsskyddsnimnden bedriver sin verksam-
het genom inspektioner och andra undersékningar. Nimnden fir
uttala sig om konstaterade férhdllanden och sin uppfattning om
behov av férindringar 1 verksamheten och ska verka fér att brister 1
lag eller annan férfattning avhjilps (2 § lagen om tillsyn &ver viss
brottsbekimpande verksamhet). Tillsynen sker dels pd eget initiativ,
dels genom kontroller p begiran av enskilda. Nir nimnden beslutar
att inleda tillsyn pd eget initiativ gors detta frimst utifrdn en bedém-
ning av var risken for felaktig rittstillimpning hos de granskade
myndigheterna ir som storst. Beddmningen baseras pd nimndens
egna erfarenheter, men dven andra myndigheters iakttagelser kan
beaktas. Férindringar i lagstiftningen och om de granskade myndig-
heterna har inrittat nya it-system péverkar inriktningen pd tillsyns-
arbetet. Tillsyn kan dven inledas efter det att ndgon foreteelse uppmirk-
sammats 1 medierna. Nimnden beslutar arligen om fokusomréden for
sin tillsyn. Aven de underrittelser nimnden mottar om beslut som
ror hemliga tvingsmedel féranleder tillsyn i form av granskning.
Nimnden har inte till uppgift att utreda anmilningar och nimnden
fir sillan in tips frin allminheten om eventuella felaktigheter.
Nimnden anvinder sig 1 huvudsak av en s.k. tematisk tillsynsmeto-
dik dir forst gillande férfattningar och tillsynsobjektens interna fore-
skrifter granskas och direfter undersoks rutiner och praktisk tillimp-
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ning (Sikerhets- och integritetsskyddsnimnden, Arsredovisning 2021,
s.61).

Nimnden ska efter en begiran av en enskild kontrollera om han
eller hon har utsatts f6r hemliga tvingsmedel eller varit féremal for
personuppgiftsbehandling och om férfarandet har varit 1 enlighet
med lag eller annan forfattning (3 § lagen om tillsyn &ver viss brotts-
bekimpande verksamhet). Det finns inte ngot krav pd att den en-
skilde ska ange skil f6r sin begiran eller att det ska finnas en konkret
misstanke om att personen dr foremdl f6r en hemlig tvingsitgird
eller personuppgiftsbehandling. Den enskilde ska underrittas om att
kontrollen har utférts. Om nimnden vid kontrollen bedémer att det
forekommit felaktigheter som kan medfora skadestindsansvar for
staten gentemot den enskilde ska det anmilas till JK enligt 20 §
férordningen (2007:1141) med instruktion for Sikerhets- och integri-
tetsskyddsnimnden. Om nimnden bedémer att det férekommit fel-
aktigheter som innefattar misstanke om brott ska irendet anmalas
till Aklagarmyndigheten eller annan behorig myndighet. Vidare ska
nimnden 1 vissa fall anmila brister 1 personuppgiftsbehandlingen till
Integritetsskyddsmyndigheten.

Nimnden har ritt att fi de uppgifter och upplysningar, den
information och det bitride som den begir av de myndigheter som
omfattas av tillsynen. Aven andra myndigheter samt domstolar ir
skyldiga att limna uppgifter till nimnden (4 § lagen om tillsyn 6ver
viss brottsbekimpande verksamhet).

Som nimnts 1 avsnitt 4.4.1 och 4.7 utévar riksdagen en parlamen-
tarisk kontroll av tillimpningen av reglerna om hemliga tvingsmedel
pd grundval av en &rlig skrivelse frin regeringen. Skrivelsen omfattar
de brottsbekimpande myndigheternas anvindning av hemliga tvings-
medel samt nyttan av tgirderna. Skrivelsen baseras p& Aklagar-
myndighetens &rliga redovisning, vilken myndigheten sammanstiller
tillsammans med Ekobrottsmyndigheten, Polismyndigheten, Siker-
hetspolisen och Tullverket. Redovisningen innehéller bland annat
uppgifter om antalet meddelade tillstdnd till hemliga tvingsmedel,
hur manga personer som varit férem3l {6r dtgirder och om uppgifterna
som kommit fram inneburit nytta (se till exempel Redovisning av
anvindningen av hemliga tvingsmedel under 2020, skr. 2021/22:79).

Utredningen om rittssikerhetsgarantier har i sin analys ansett att
genom systemet med tillsyn av bland annat Sikerhets- och
integritetsskyddsnimnden, JK och JO samt regeringens skrivelse till
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riksdagen uppfylls de krav som stills pd efterhandskontroll i reger-
ingsformen och Europakonventionen (SOU 2018:61 s. 230).

Vidra éverviganden

Preventiva tvingsmedel innebir ett allvarligt integritetsintrdng for
den som utsitts for dtgirden. Det finns dirfor skil for att anvind-
ningen av sddana tvingsmedel utsitts f6r efterféljande kontroll och
granskning. Nuvarande system med tillsyn av Sdkerhets- och integri-
tetsskyddsnimnden, JK och JO samt den parlamentariska kontrollen
har nyligen utvirderats och ansetts uppfylla de krav som stills pd
efterhandskontroll i regeringsformen och Europakonventionen.

Vira forslag innebir att tillimpningsomridet f6r de preventiva
tvingsmedlen 6kar, vilket stiller 6kade krav pd tillsynsverksamheten.
Det ir av stor vikt for rittssikerheten och tilltron till rittssamhillet
att det finns en effektiv tillsyn for att kontrollera om férutsitt-
ningarna for tvingsmedelsanvindningen ir uppfyllda och om ritts-
sikerhetsgarantierna fungerar som avsett. En sddan tillsyn som sker
pd eget initiativ genom inspektioner och andra undersékningar — och
som Sikerhets- och integritetsskyddsnimnden utévar — blir dirfor
visentlig. Sikerhets- och integritetsskyddsnimnden bér dirfor ha till-
rickliga resurser for att kunna utféra detta uppdrag, vilket vi dter-
kommer till 1 kapitel 13.

Den tillsyn och kontroll som finns i dag ska dirfor dven gilla for
det utdkade tillimpningsomradet.

10.12 Tystnadsplikt vid postkontroll

Viar bedomning: Forslaget frin Utredningen om postlagens
tystnadsplikt om att den som 1 befordringsverksamhet har fatt del
av eller tillgdng till en uppgift som rér postkontroll enligt pre-
ventivlagen ska ha tystnadsplikt {6r uppgiften, bor genomféras.
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Skilen f6r vir beddmning

Enligt 2 kap. 14 § postlagen (2010:1045) f&r den som i postverk-
samhet fatt del av eller tillgdng till bland annat uppgifter som handlar
om att hdlla kvar eller beslagta férsindelser enligt 27 kap. rittegings-
balken inte obehdrigen réja eller utnyttja vad han eller hon diri-
genom har fitt veta. Detsamma giller uppgifter som handlar om att
hilla kvar forsindelser enligt 4 kap. 22 § tullagen (2016:253) eller
enligt 11 § lagen (1996:701) om Tullverkets befogenheter vid Sveriges
grins mot ett annat land inom Europeiska unionen eller om ett
efterfoljande beslag enligt 22 § lagen (2000:1225) om straff f6r smugg-
ling, eller uppgifter som handlar om att hélla kvar férsindelser enligt
5 kap. 7 § lagen (2022:700) om sirskild kontroll av vissa utlinningar.

Postkontroll enligt preventivlagen omfattas 1 dag inte av nigon
bestimmelse om tystnadsplikt. Det har emellertid tidigare foresla-
gits att en sddan ska inféras. Datalagringsutredningen konstaterade
1 sitt betinkande Datalagring och integritet att det vid inférandet av
preventivlagen sirskilt framhélls att regleringen om postkontroll
borde utformas si att avsindaren och mottagaren normalt inte far
kinnedom om tvingsmedlet (se prop.2005/06:177 s. 50 {.). Data-
lagringsutredningen ansdg att det var tydligt att avsikten var att det
skulle gilla tystnadsplikt for dtgirderna pd samma sitt som f6r post-
kontroll enligt rittegdngsbalken. Ndgon bestimmelse om tystnads-
plikt inférdes dock aldrig, vilket utredningen tillskrev ett rent forbi-
seende (SOU 2015:31 s. 314). Datalagringsutredningens forslag har
inte lett till lagstiftning.

Aven Utredningen om postlagens tystnadsplikt har haft i upp-
drag att se 6ver frigan. I betinkandet Okade majligheter att forhindra
illegal handel via post foreslds en bestimmelse om tystnadsplikt
avseende uppgifter som giller att undersdka, 5ppna, granska eller halla
kvar forsindelser enligt preventivlagen. Enligt forslaget bor regler-
ingen, pd samma sitt som giller fér uppgifter om postkontroll enligt
rittegdngsbalken, foras in 1 postlagen. Dirutover foreslds en foljd-
indring i 44 kap. 4 § OSL innebirande att den foreslagna tystnads-
plikten inskrinker ritten att meddela och offentliggéra uppgifter.
I utredningen konstateras att en enhetlig och sammanhingande re-
glering pd omridet dirmed uppnids (SOU 2021:29 s. 124).
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De f6rslag som limnats av Utredningen om postlagens tystnads-
plikt bereds fér nirvarande inom Regeringskansliet och det finns
dirfor inte nigon anledning for oss att limna ett eget forslag i frigan.
Vi ansluter oss dirmed till den utredningens forslag pa de av utred-
ningen anférda skilen (SOU 2021:29 s. 123 {f.).

Avslutningsvis bor 1 detta sammanhang dven nimnas den re-
glering om tystnadsplikt som finns 1 lagen (2022:482) om elektro-
nisk kommunikation (LEK). Regleringen motsvarar den ovan be-
skrivna regleringen 1 postlagen (se 9 kap. 32 § LEK). Inte heller denna
reglering omfattar postkontroll enligt preventivlagen. En enhetlig
och sammanhingande reglering dven pa detta omride hade férutsatt
att dven tystnadsplikt gillande postkontroll enligt preventivlagen
reglerades. I denna friga kan det dock konstateras att regleringen ir
ullimplig pd endast telegram, vilket tidigare utredningar konstaterat
inte lingre forekommer (se till exempel Beslag och husrannsakan —
ett regelverk for dagens behov, SOU 2017:100, s. 450 {., Ett effektivare
regelverk for utlinningsirenden med sikerbetsaspekter, SOU 2020:16,
s. 433 och SOU 2021:19 s. 116 {.). Det har dirfér tidigare bedémts
att regleringen om tystnadsplikt vid postkontroll enligt LEK torde
kunna utgd (SOU 2021:19 s. 116 £.). Mot denna bakgrund finns det
inte skil for oss att foresld att motsvarande reglering svitt avser
postkontroll enligt preventivlagen inférs.

10.13 Sekretess och ratten till partsinsyn

Var bedomning: Det finns inte nigot behov av att indra reglerna
om ritten till partsinsyn eller sekretessregleringen i anledning av
véra forslag.

Skilen {6r vir beddmning
Allmént om partsinsyn

Den som ir part i ett mél eller drende hos en myndighet eller en
domstol har som huvudregel ritt till insyn i férfarandet och ritt att
ta del av den information som tillférs mélet eller irendet under
handliggningen. Partsinsyn foljer av forfattningsforeskrifter, praxis
eller allminna rittsgrundsatser och tillkommer den som ir part i ett
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irende. Begreppet drende har samma betydelse som 1 férvaltnings-
lagen. Ritten till insyn i en férundersékning och 1 domstolsforfar-
andet i ett brottmdl regleras 1 rittegingsbalken. Regleringen av for-
undersokningsférfarandet innehéller bestimmelser som steg for steg
tillférsikrar den misstinkte viss insyn i utredningsarbetet. Sidan
partsinsyn under férundersékning kommer att beskrivas i nista av-
snitt. Denna ritt kan dock begrinsas enligt de s.k. kollisionsbestim-
melserna som reglerar férhillandet mellan bestimmelserna i offent-
lighets- och sekretesslagen och ritten till partsinsyn 1 domstolars
och andra myndigheters handliggning av mil och irenden. Huvud-
regeln ir att sekretess inte hindrar att en part tar del av handlingar
eller annat material i ett mél eller drende. Undantag gors emellertid
for vissa uppgifter om det av hiansyn till allmint eller enskilt intresse
ir av synnerlig vikt att de inte réjs. Kollisionsbestimmelserna kom-
mer att beskrivas nirmare lingre fram 1 avsnittet.
Brottstérebyggande arbete idr inte forfattningsreglerat och det
finns inte heller ndgra sirskilda regler om insyn 1 eller tillgdng till
handlingar i sidan verksamhet. Underrittelseverksamhet ir endast 1
begrinsad utstrickning férfattningsreglerad och ndgra sirskilda regler
om insyn eller tillgdng till handlingar i den verksamheten finns inte
heller (Brottsdatalag, prop. 2017/218:232, 5. 218 {.). Den som ir fore-
mal f6r ett drende hos Sikerhetspolisen, till exempel en hotbilds-
bedémning, intar inte nigon partsstillning 1 forvaltningslagens
mening, se till exempel Kammarrittens i Stockholm domar frén den
30 januari 2020 dnr 866619 och den 19 december 2018, dnr 8575-18.

Partsinsyn under forundersékning

Sirskilda regler giller fér misstinktas ritt till insyn 1 férunder-
sokningar. Den som ir misstinkt f6r brott har som huvudregel ritt
till insyn 1 brottsutredningen och har dirfér ritt att {3 del av det som
férekommit vid férundersdkningen. Ritten till insyn ir central f6r
den enskildes rittssikerhet och méjligheten att pd ett adekvat sitt
forsvara sig mot misstankar eller anklagelser. Att den som ér miss-
tinkt for brott snarast mojligt och fortldpande fir kinnedom om
resultaten av olika utredningsdtgirder ger den misstinkte en mojlig-
het att gora sina synpunkter gillande, att pdkalla utredningsitgirder
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eller att borja forbereda sitt forsvar (se Misstianktas ritt till insyn 1
forundersokningar, prop. 2016/17:68, s. 32 och 57 1.).

Att en misstinkt har ritt att ta del av det material som &beropas
mot honom féljer dven av artikel 6 i Europakonventionen som inne-
hiller regler om en rittvis rittegdng, se avsnitt 3.2.2. En part har
enligt konventionen ritt att ta del av all bevisning 1 mélet. Inga bevis
far liggas fram i domstolen utan att férsvaret far ta del av dem. Detta
innebir inte att forsvaret har en oinskrinkt ritt att 1 samtliga fall {3
del av all utredning som &klagaren har lagt till grund f6r talet.
Sekretess kan 1 vissa situationer motivera en inskrinkt partsinsyn, se
nedan avsnitt om kollisionsbestimmelserna. Partens intressen ska di
kompenseras av processuella motdtgirder, som uppviger nackdel-
arna och om bevisen liggs fram 1 rittegdngen har férsvaret ritt att ta
del av dem (se till exempel dom den 16 februari 2000 1 méilet Rowe
och Davis mot Forenade Kungariket, punkterna 60—-67). Som tidigare
nimnts 1 avsnitt 3.2.2 har Europadomstolen 1 det nyss nimnda fallet
uttalat att det inte dr férenligt med konventionen att 3klagaren sjilv
fattar beslut om att undanhélla férsvaret relevanta uppgifter utan att
detta dr en friga som ska understillas ritten i milet (se Thomas Bring,
m.fl., Forundersékning, 2019, version 5, JUNO, s. 113).

Den misstinktes insynsritt intrider nir han eller hon i1 samband
med fo6rhor underrittas om skilig misstanke om ett visst brott
(23 kap. 18 § forsta stycket RB). Fore det férhoret finns ingen ritt
till insyn enligt rittegingsbalkens regler. Fér den som dnnu inte upp-
nitt en sidan misstankegrad finns dirmed ingen ritt till insyn 1 for-
undersékningen. Nir den misstinkte har underrittats om skilig
misstanke far han eller hon en ritt till kontinuerlig insyn i takt med
att férundersdkningsmaterial tillférs utredningen. Insynsritten ir
inte ovillkorlig, utan giller bara i den mén den kan ske utan men foér
utredningen (23 kap. 18 § andra stycket RB). Denna begrinsning
innebir att den misstinkte inte ska f3 del av utredningsmaterial som
gor att han eller hon kan anpassa sina uppgifter, férstora bevisning
eller pd annat sitt sabotera utredningen om den misstinkta brottslig-
heten (prop. 2016/17:68 s. 32 f. och 58).

Bedémningen av om det foreligger men f6r utredningen samman-
faller ofta med forundersokningssekretess till skydd fér allminna
intressen enligt 18 kap. 1§ OSL. Férundersokningar omfattas i de
flesta fall d&tminstone inledningsvis till stor del av sekretess, men den
avklingar normalt ju lingre utredningen kommit. Graden av insyn
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blir dirfér beroende av i vilket skede en férundersdkning befinner
sig (Eva Lenberg m.fl., Offentlighets- och sekretesslagen, 10 kap. 3 §,
version 24, JUNO, och prop. 2016/17:68 s. 33).

Det ir férundersdkningsledaren som under en pdgdende férunder-
sokning prévar om uppgifter kan limnas till den misstinkte. For att
material ska kunna undanhllas krivs att férundersdkningsledaren
kan ange nigot konkret skil (se Oversyn av utredningsforfarandet i
brottmal, Ds Ju 1979:15, s. 115 och JO 1992/93 s. 202). Beslutet be-
héver dock inte motiveras i den mening som avses 1 férvaltningslagen,
eftersom nigon motiveringsskyldighet inte féreligger for férunder-
sokningsledares beslut enligt rittegdngsbalken.

Vid kollision mellan sekretess och ritten till insyn dr det kolli-
sionsbestimmelserna som avgér om uppgifterna kan limnas till den
misstinkte, se nedan avsnitt om kollisionsbestimmelserna. Nir det
giller frigan om kollisionsbestimmelsen 1 10 kap. 3 § OSL ir tillimp-
lig p& den misstinktes ritt till insyn enligt 23 kap. 18 § RB har det
funnits olika uppfattningar i frigan beroende p& om férundersékning
ska anses utgora ett drende 1 vilket en misstinkt dr part eller inte (se
till exempel Partsinsyn enligt rittegingsbalken, SOU 2010:14, s. 73 ff.).
Frigan har varit férema3l {6r dtskilliga diskussioner och nigot tydligt
svar finns inte (jfr SOU 2018:61 s. 252).

Nir slutdelgivning skett har den misstinkte en ovillkorlig ritt att
ta del av det som har forekommit vid férundersékningen enligt
23 kap. 18 a § RB. Det giller dven efter det att dtal har vickts och
fram till dess att det slutligt har prévats eller saken annars slutligt
har avgjorts. Aven hir finns emellertid begrinsningar i partsinsynen
enligt bestimmelserna i 10 kap. 3 och 3 a §§ OSL (kollisionsbestim-
melserna) om det ir friga om en uppgift som inte har betydelse for
beslutet 1 talsfrdgan och det stir klart att det intresse som sekre-
tessen ska skydda har féretride framfér den misstinktes intresse av
att ta del av uppgiften.

Sekretess hindrar aldrig en part frin att ta del av en dom eller ett
beslut 1 milet eller drendet. Sekretess innebir inte heller nigon be-
grinsning 1 en parts ritt enligt rittegingsbalken att £ del av alla
omstindigheter som liggs till grund fér ett avgdrande. Det framgir
av forarbetena till 10 kap. 3 § att bestimmelsen inte bara omfattar
slutliga avgéranden 1 mél eller drenden utan dven beslut under f6r-
undersékning och rittegdng (Misstinktas rdtt till insyn vid fribets-
berovanden, prop. 2013/14:157, s. 26).
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Foérundersokningsledaren eller ritten kan vilja att limna ut sekre-
tessbelagd uppgift med forbehdll f6r mottagaren som inskrinker
dennes ridighet 6ver uppgiften enligt vad som foéreskrivs 1 10 kap.

4§ OSL.

Kollisionsbestimmelserna

Att en misstinkt har ritt till insyn i utredningsmaterialet hindrar
inte att det kan finnas sekretesshinder mot att limna ut sidant
material till honom eller henne. Uppgifter i en férundersékning kan
forutom forundersdkningssekretess till skydd for allmidnna intressen
enligt 18 kap. 1 § OSL omfattas av sekretess enligt andra bestimmel-
ser, till exempel utrikessekretess enligt 15 kap. 1§ OSL, forsvars-
sekretess enligt 15 kap. 2 § OSL eller sekretess till skydd for enskildas
intressen i férundersékningen enligt 35 kap. 1 § OSL, se avsnitt 3.4.

Konflikten mellan den misstinktes intresse av insyn och intresset
av att bevara sekretess regleras av de s.k. kollisionsbestimmelserna i
10 kap. 3 och 3 a§§ OSL. Enligt den allminna kollisionsbestim-
melsen 1 10 kap. 3 § OSL hindrar sekretess inte den som ir part, och
som pd grund av sin partsstillning har ritt till insyn i handligg-
ningen, att ta del av handlingar och material i mélet eller drendet. Av
bestimmelsen foljer att den som ir part 1 ett mél eller drende hos en
domstol eller nigon annan myndighet under vissa férutsittningar
har en mer lingtgdende ritt dn andra att ta del av sekretessbelagda
handlingar och uppgifter. Kollisionsbestimmelsen utgér emellertid
1siginte ndgon grund fér ritt till insyn, utan denna ritt méiste 1 stillet
hirledas fr8n bestimmelser 1 annan férfattning dn offentlighets- och
sekretesslagen, till exempel f6rvaltningslagen eller rittegingsbalken,
praxis eller allminna rittsgrundsatser (se RA 2001 ref. 27).

Insynen fér enligt kollisionsbestimmelsen begrinsas under forut-
sittning att det av hinsyn till allmint eller enskilt intresse dr av
synnerlig vikt att en sekretessbelagd uppgift i en handling i milet
eller drendet inte limnas ut till parten. Exempel pd sekretessbelagda
uppgifter som kan vara av sidan beskaffenhet att det ir av synnerlig
vikt att de inte rojs ens for part dr uppgifter om hemlig avlyssning av
elektronisk kommunikation (18 kap. 1§ OSL), uppgifter av bety-
delse for rikets sikerhet (15 kap. 1 och 2 §§ OSL), uppgifter om
bevispersoner (35 kap. 1§ OSL), uppgifter om skyddade adresser
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(35 kap. 1§ OSL), uppgifter ur vissa register (till exempel vapen-
registret) eller uppgifter om hilsotillstdnd (35 kap. 1§ OSL), se
Anna-Lena Dahlqvist och Liselotte Westerlind, Sekretess inom riitts-
vdsendet, 2021, version 3, JUNO, s. 144 f.

Kammarritten i Stockholm har 1 tv8 avgoranden behandlat frigan
om hur den misstinktes ritt till insyn i friga om uppgifter som inte
har dberopats som processmaterial férhéller sig till kollisionsbestim-
melsen. Kammarritten har 1 bida fallen funnit att sekretessintresset
vigde tyngre in den misstinktes ritt till insyn. I det ena fallet ansig
domstolen att det var av synnerlig vikt fér en uppgiftslimnares
anonymitet att vissa handlingar inte limnades ut (Kammarritten i
Stockholms dom den 9 februari 2004 i mél nr 7873-03). I det andra
fallet menade domstolen att uppgifter frén hemlig avlyssning till sin
karaktir fick anses vara sddana att det med hinsyn till den fortsatta
utredningen av misstinkt grov brottslighet var av synnerlig vikt att
materialet inte rojdes. Det kunde inte heller uteslutas att avlyssnade
personer kunde komma att utsittas f6r hot eller vild om uppgifterna
rojdes (Kammarritten i Stockholm, dom den 7 december 2006 1 mél
nr 6633-06). Kammarritten har i ett senare mil prévat om mobil-
telefon- och dataenhetsavlisningar i en férundersdknings sidomate-
rial omfattades av sekretess enligt bland annat 35 kap. 1§ OSL.
Kammarritten bedémde att det med hinsyn till enskilt intresse var
av synnerlig vikt att uppgifterna inte réjdes och att detta intresse
hade foretride framfér den tidigare tilltalades intresse av att ta del av
uppgifterna (Kammarritten i Stockholms dom den 3 mars 2020 1 mél
nr 9287-19).

Om uppgifterna inte limnas ut till parten ska myndigheten pd
ndgot annat sitt limna parten upplysning om vad materialet inne-
héller 1 den utstrickning det behovs for att parten ska kunna ta till
vara sin ritt och det kan ske utan allvarlig skada for det intresse som
sekretessen ska skydda.

Vidra éverviganden avseende ritten till partsinsyn

Enligt kommittédirektiven ska vi analysera hur den féreslagna ord-
ningen foérhéller sig till offentlighets- och sekretesslagstiftningen och
ta stillning till om det finns behov av att indra sekretessreglerna och
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dd sirskilt reglerna om kollision mellan ritten till partsinsyn och
sekretess.

Utredningen om rittssikerhetsgarantier behandlar ingdende frigan
om ritt till insyn 1 domstolars drenden om hemliga tvingsmedel.
Utredningen uttalar att partsfrigan nirmast ir teoretisk och att det
knappast ir meningsfullt att utgd frin frigan huruvida den miss-
tinkte ir part i ett tvdngsmedelsirende hos domstolen d& ritten till
insyn overvigs. Det ir nimligen enligt utredningen uppenbart att
lagstiftaren utgdtt frén att den misstinkte inte ska dtnjuta de rittig-
heter som normalt tillkommer en part. Utredningen menar att detta
framgdr av systemet med underrittelser 1 efterhand och det faktum
att underrittelse kan underlitas, om en sidan kan skada utredningen.
Utredningen konstaterar vidare att det inte finns nigra krav enligt
Europakonventionen pd att den berérde ska f yttra sig 1 tvings-
medelsirenden eller {4 del av beslut, utan de krav som stills upp ir
att berérda ska underrittas, om mojligt. Enligt utredningen upp-
fyller nuvarande bestimmelser om insyn kraven i regeringsformen
och Europakonventionen (SOU 2018:61 s. 252 {f.).

Frigan om den som utsitts for ett hemligt tvdngsmedel under
forundersdkning ska betraktas som part eller inte har som tidigare
nimnts varit omstridd. Diremot synes det vara en allmint accep-
terad uppfattning att en eventuell partsstillning i ett tvingsmedels-
irende inte medfor ritt till partsinsyn. Aven om partsfrigan nirmast
blir en akademisk friga ser vi anledning att kort redogéra for ndgra
olika stdndpunkter vad giller synen p8 partsstillning och partsrittig-
heter med anledning av tvingsmedelsanvindning.

I forarbetena till preventivlagen anférdes att det torde saknas
forutsittningar for en misstinkt att tillerkinnas partsinsynsritt 1
irenden om tvingsmedelsanvindning enligt lagen eftersom den miss-
tinkte blir part och kan 8beropa partsinsyn forst 1 det skede nir han
eller hon underrittas om misstanke om brott eller om ritten till
partsinsyn annars fir anses foreligga enligt allminna rittsgrundsatser
(prop. 2005/06:177 s. 80). Denna uppfattning 1ag i linje med regeringens
tidigare uttalande om att den misstinkte knappast kan betraktas som
part i drenden om hemliga tvingsmedel, eftersom anvindning av
tvingsmedlet forutsitter att den misstinkte inte kinner till drendet

(prop. 2002/03:74 5. 31).
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Aven Aklagarmyndigheten synes ha uppfattningen att partsstill-
ning inte uppkommer 1 ett drende om hemliga tvingsmedel. Som
stod for detta dberopar myndigheten dels ett beslut frdn Géteborgs
tingsritt dir domstolen konstaterade att en misstinkt 1 ett drende
om hemliga tvingsmedel inte dr part och att handlingar i ett sidant
drende dirfor inte kan limnas ut med stdd av ritten till partsinsyn,
dels ett beslut frén Hovritten fér Vistra Sverige dir domstolen ut-
talat att en misstinkt inte ir part i ett irende om hemliga tvings-
medel och inte heller anses inta en sddan stillning sedan drendet
avslutats och &tal har vickts (se Aklagarmyndigheten, Den misstinktes
rétt till insyn i en brottsutredning, Rittslig vigledning 2022:26, s. 33,
Goteborgs tingsritts beslut frin den 5 februari 2007 i mal A 29-07
och Hovrittens for Vistra Sverige beslut 4 oktober 2017 1 mal
O 4179-17).

Regeringens uppfattning i frigan har emellertid ifrdgasatts i dokt-
rinen med motiveringen att det eftersom tvingsmedlen i friga riktas
mot den misstinkte ligger nira till hands att betrakta honom eller
henne som part (se till exempel Peter Fitger m.fl., Raittegingsbalken,
3 juni 2022, version 92, JUNO, kommentaren till 27 kap. 21 §.) Detta
synsitt ifrdgasitts av andra i doktrinen som menar att parts-
begreppet ter sig frimmande innan en férundersékning slutférts och
klagaren tagit stillning till om &tal ska vickas. De skil som anforts
ir att forundersékningsforfarandet till stora delar dr oreglerat och de
olika personernas roller dnnu inte ir faststillda samt att det strider
mot lagstiftningsstrukturen 1 23 kap. rittegingsbalken att den som
ett tvingsmedel riktas mot skulle vara part enbart av det skilet. Fragan
om insyn ska 1 stillet avgoras med utgdngspunkt i de allminna reglerna
123 kap. rittegingsbalken om insyn i férundersokningar samt sekre-
tessregleringen (Gunnel Lindberg, s. 556 {. samt ovannimnda kom-
mentar till 27 kap. 21 § RB).

Enligt Sikerhets- och integritetsskyddsnimndens uppfattning
har den misstinkte — 1 de fall 4tal vicks och senast vid detta tillfille
— en ovillkorlig ritt att {8 ta del av uppgift om att hemliga tvings-
medel férekommit under utredningen for den girning som &talet
avser. Detta giller oberoende av om 8klagaren 8beropar uppgifter
frén det hemliga tvingsmedlet. Detaljer betriffande tvingsmedels-
anvindningen kan enligt nimnden undanhéllas den misstinkte om
det foreligger sekretess for uppgifterna, men diremot inte det for-
hallandet att ett hemligt tvdngsmedel har anvints (se Sikerhets- och
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integritetsskyddsnimndens uttalande den 13 oktober 2016, dnr 92—
2015).

Underrittelseverksamhet dr huvudsakligen oreglerad och inne-
hiller inte ndgra uttryckliga regler om partsinsyn. Vir bedomning ir
att den som blivit utsatt f6r ett hemligt tvingsmedel i underrittelse-
verksamhet inte bor betraktas som part och dirmed inte dtnjuta
ndgra partsrittigheter. Den misstinktes ritt till partsinsyn intrider
sdledes forst vid eventuell delgivning av skilig misstanke om ett visst
brott (23 kap. 18 § forsta stycket RB). En annan ordning skulle kunna
skada syftet med verksamheten, till exempel réja information om
utredningen, myndigheternas arbetsmetoder eller informatérer.

Utéver de allminna reglerna om insyn i férundersokningar finns
det regler som innebir att den som har utsatts {or tvdngsmedel ska
underrittas om tvingsmedelsanvindningen, se avsnitt 10.10. Den
som redan pd annat sitt har ftt kinnedom om tvingsmedlet behéver
inte underrittas sirskilt (27 kap. 31 § femte stycket RB och 16§
tredje stycket preventivlagen). Om material frdn det hemliga tvings-
medlet tagits in 1 forundersokningsprotokollet fir den misstinkte
kinnedom om att tvingsmedlet har anvints, men det ger normalt
inte nigon inblick i omfattningen av tvingsmedelsanvindningen.
Om iven omfattningen ir kind, till exempel genom att den miss-
tinkte har underrittats om den vid slutdelgivningen, behévs ingen
underrittelse (se Gunnel Lindberg, s. 557 f. och 565). Vi anser att
bestimmelserna om underrittelse, som enligt vir bedémning ir vil
avvigda mellan insynsintresset f6r den enskilde och sekretessintresset
for att inte skada den brottsbekimpande verksamheten, ir tillrick-
liga for att leva upp till de rittssikerhetskrav som 1 detta avseende
kan stillas pd reglerna om hemliga tvingsmedel utanfér en férunder-
sokning. Ndgra ytterligare regler om ritt till insyn i tvingsmedels-
drendet bér inte inforas.

Vidra dverviganden avseende sekretessregleringen

En redogorelse for sekretesslagstiftningen som finns till skydd fér
anvindning av tvingsmedel finns i avsnitt 3.4. Det ir friga om ett
forhdllandevis starkt sekretesskydd som handlar om utrikes- och
forsvarssekretess, sekretess till skydd foér brottsférebyggande och
brottsbeivrande verksamhet och sekretess till skydd for enskildas
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intressen 1 brottsbekimpande verksamhet. Det ir samma sekretess-
lagstiftning som aktualiseras nir det giller det utkade tillimpnings-
omridet, exempelvis vid tillimpningen av bestimmelsen om att skjuta
upp en underrittelse, se avsnitt 10.10. Det har inte under utred-
ningen framkommit ndgot behov av att indra sekretesslagstiftningen
1 detta avseende utan den framstir som vil fungerande. Vad giller
behovet av sekretess, bor de uppgifter som kan férvintas fram-
komma vid tvdngsmedelsanvindning av det slag som vi nu foreslar
inte skilja sig frin de uppgifter som framkommer vid &vrig tvings-
medelsanvindning. Det saknas dirmed skl f6r att indra sekretess-
regleringen 1 anledning av vira férslag.

10.14 Skyddet for privat- och familjelivet samt
den personliga integriteten ar tillrackligt

Var bedomning: Virt forslag om ett utdkat tillimpningsomride
for preventiva tvingsmedel dr en indamalsenlig avvigning mellan
behovet av en effektiv brottsbekimpning for att forhindra all-
varlig brottslighet inom kriminella nitverk och den enskildes ritt
till skydd f6r den personliga integriteten.

Det finns inte ndgot behov av ytterligare rittssikerhetsgaran-
tier for att stirka skyddet for privat- och familjelivet samt den
personliga integriteten.

Skilen {6r vir bedomning
Inledning

Enligt kommittédirektiven ska vi ta stillning till om skyddet for
privat- och familjelivet respektive den personliga integriteten bor
stirkas och vid behov limna sidana férslag samt se till att de forslag
som limnas uppfyller hogt stillda krav pd rittssikerhet och ir for-
enliga med Sveriges dtaganden avseende minskliga rittigheter.

Vi har 1 kapitel 7 och 8 gjort bedémningar gillande behov, effek-
tivitet och nytta av att utvidga tillimpningsomridet f6r preventiva
tvingsmedel och de integritetsrisker som en sidan utvidgning kan
innebira. Vir bedémning ir att forindrade férhillanden i samhillet
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har lett till att det finns ett pdtagligt behov av utékad anvindning av
preventiva tvingsmedel f6r att férhindra allvarlig brottslighet som
féorekommer inom ramen f6r kriminella nitverk och att ett sddan
utvidgning skulle bidra till en mer effektiv bekimpning av dessa
brott. Ett inférande av regler om utokad anvindning av preventiva
tvdngsmedel innebir samtidigt att riskerna f6r enskildas personliga
integritet 8kar eftersom fler personer, sdvil sddana som 4r misstinkta
for brottslig verksamhet som sidana som inte ir det, kan bli féremal
for intrdng vid anvindningen av hemliga tvingsmedel. I en inledande
proportionalitetsavvigning betriffande behov, effektivitet och integri-
tet kom vi fram tll att det dr proportionerligt att inféra regler om
utdkade mojligheter till preventiva tvingsmedel under férutsittning
att tillimpningsomrddet avgrinsas utifrdn avvigningar om behov,
effektivitet och integritet samt att lagstiftningen innehéller kvalifika-
tionskrav och rittssikerhetsgarantier som kan balansera den ¢kade
integritetsrisken, se avsnitt 8.4.2. Frigan som nu ska overvigas ir
siledes om det utdkade tillimpningsomradet har avgrinsats pd ett
tydligt sitt och om de kvalifikationskrav, rittssikerhetsgarantier och
andra sddana mekanismer som ska tillimpas uppviger den 6kade
integritetsrisken.

Vidra éverviganden

Vid anvindning av hemliga tvingsmedel, som utgér ett intring 1 indi-
viders privata sfir, ir det viktigt att det finns ett starkt skydd f6r den
personliga integriteten. Det innebir att intrdnget inte ska vara stérre
in nddvindigt {6r den person som tvingsdtgirden riktas mot och att
utomstdende personer ska skyddas frén onédiga intring. Det som
framfér alle skiljer tvingsmedelsanvindning under férundersékning
frn preventiv anvindning dr graden av konkretion i den misstanke
som ska liggas till grund f6r tvingsmedelsanvindningen. Konkretionen
kommer 1 regel att vara ligre 4n vid tvingsmedelsanvindning enligt
rittegdngsbalken, eftersom girningen inte kan beskrivas pd under-
rittelsestadiet. Eftersom det ir friga om framdtblickande bedém-
ningar av situationer d& det inte har konstaterats att ett brott har
begitts, finns en viss 6kad risk for att tvdngsmedel kan komma att
anvindas felaktigt, till exempel att det i efterhand kan visa sig att den
utpekade personen inte var involverad 1 den misstinkta brottsliga
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verksamheten. Detta kan dven ske under en férundersékning men
risken bor, med hansyn till att det d krivs mer konkretion i beskriv-
ningen av den brottsliga girningen, vara mindre. Att dtgirderna an-
vinds utanfor férundersékning méste beaktas i en intresseavvigning.
Den preventiva regleringen méiste innefatta en vil avvigd avgrins-
ning av tillimpningsomridet, hogt stillda kvalifikationskrav samt om-
fattande rittssikerhetsgarantier, for att kunna vara proportionerlig.

Den nimnda risken for felaktig tvingsmedelsanvindning ska inte
dverdrivas och den ska stillas mot behovet av att férhindra mycket
allvarlig brottslighet. Det ir vir bedémning att intresset av att for-
hindra allvarliga brott viger tyngre dn den trots allt begrinsade risk
som finns for att tvdngsmedel, 1 efterhand, kan visa sig ha lett till ett
omotiverat intrdng 1 en individs personliga integritet. Att beakta i
denna intresseavvigning ir att staten har en skyldighet att uppritt-
hilla rittstrygghet for enskilda och skydda sina medborgare mot
ingrepp. Ritten till skydd fér den personliga integriteten handlar
nimligen dven om den enskildes ritt att inte behdva bli utsatt for
krinkningar fr8n andra enskilda och att rittsvisendet effektivt in-
griper nir en krinkning har dgt rum. En f6rutsittning for detta ir en
vilfungerande och effektiv brottsbekimpning och att det finns dinda-
mélsenliga verktyg, dven 1 den elektroniska miljén, fér att f6rebygga
och utreda brott. Virt forslag om att kunna anvinda preventiva
tvingsmedel f6r att férhindra brottslig verksamhet dven vid andra
brott 4n de som ligger under Sikerhetspolisens ansvar, bedoms leda
till forbittrade mojligheter att férhindra mycket allvarlig brottslig-
het mot enskilda. I detta avseende innebir forslagen ett forstirke
skydd for enskildas personliga integritet och en 6kad rittstrygghet
sdvil f6r enskilda som f6r samhillet 1 stort.

Vidare bér det framhillas att tvingsmedelsanvindningen dven
kan ge information som leder till att misstankar om att personen ir
delaktig 1 brottslig verksamhet kan avfirdas. Annan underrittelse-
inhimtning mot samma person kan 1 sidana fall avstds, till exempel
l&ngvarig fysisk spaning. Det dr dirmed inte med nédvindighet si
att det samlade integritetsintringet mot personen blir storre for att
ett hemligt tvdngsmedel anvinds.

I kapitel 9 har vi redovisat vira éverviganden betriffande utform-
ningen av det utdkade tillimpningsomradet. Vi har 1 avsnitt 9.3 be-
démt att preventivlagens nuvarande hogt stillda kvalifikationskrav
vad giller konkretion och styrka —att dtgirderna ska vara av synnerlig
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vikt £6r att férhindra brott samt krav pd pdtaglig risk for viss brottslig
verksamhet — dven ska gilla f6r det utdkade tillimpningsomridet.
Nir det giller avgrinsningen av vilken brottslighet som ska kunna
foranleda preventiva tvingsmedel inom det utdkade tillimpnings-
omradet har vi f6r varje enskilt brott gjort en proportionalitets-
bedomning utifrdn behov, effektivitet och integritet, se avsnitt 9.7.2.
Endast de brott dir behovet och den férvintade effektiviteten éver-
viger integritetsintrdnget f6r den enskilde, féreslds ingd i brottskata-
logen. Den brottslighet som vi foresldr att det utvidgade tillimp-
ningsomradet ska omfatta ir undantagslost av mycket allvarligt slag,
vilket innebir att brottskatalogen ir begrinsad. Brotten har dess-
utom en tydlig koppling till den problembild som framhalls i vira
direktiv 1 form av en 6kning av skjutvapenvild, springningar och
annan sirskilt allvarlig brottslighet inom kriminella nitverk. For att
tillstdnd ska ges miste det finnas konkreta uppgifter om att den
utpekade personen kan knytas till denna mycket allvarliga brottsliga
verksamhet. En annan avgrinsning ir att det ska vara friga om brotts-
lig verksamhet som utdvas inom en organisation eller grupp, se av-
snitt 9.6.2. Dessa avgrinsningar av tillimpningsomridet innebir att
preventiva tvingsmedel endast kan anvindas nir behovet, och den
effektivitet som kan forvintas, dverviger den risk som finns f6r 6kat
integritetsintring, inklusive ritten till privatliv, for den enskilde.

Ett utokat tillimpningsomride {6r preventiva tvingsmedel méste
dven vara omgirdat av rittssikerhetsgarantier {6r att leva upp till hogt
stillda krav pd rittssikerhet och fér att intrnget 1 den personliga
integriteten inte ska bli storre in vad som kan tilldtas enligt reger-
ingsformen och Europakonventionen. I detta kapitel har vi redo-
gjort for de rittssikerhetsgarantier som vi foresldr for det utokade
tillimpningsomradet. Det rér sig om exempelvis tydliga och precisa
lagregler, férhandskontroll av domstol 1 nirvaro av offentliga om-
bud, tillsyn och efterhandskontroll samt underrittelse till den som
blivit utsatt for tvngsdtgirden. Dessa rittssikerhetsgarantier ger
enligt vir bedomning ett starkt skydd fér den personliga integriteten
och garanterar rittssikerheten for enskilda. Som framgitt 1 detta
kapitel har rittssikerhetsgarantierna utvirderats tidigare och 1 huvud-
sak ansetts tillrickliga. Som tidigare nimnts bereds fér nirvarande
vissa forslag pd omrddet inom Regeringskansliet.
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Vi har 6vervigt om det finns skil att foresld ytterligare rittssiker-
hetsgarantier eller andra mekanismer for att forstirka ritessiker-
heten vid anvindande av preventiva tvingsmedel. Vi har emellertid
inte funnit nigra sddana garantier eller mekanismer som kan anses
limpliga for sitt indamal, férutom de forslag som limnats av Utred-
ningen om rittssikerhetsgarantier om att hemlig avlyssning av elek-
tronisk kommunikation endast fir avse meddelanden som den som
tgirden riktas mot deltar 1, se avsnitt 10.2, om precisering av vilka
forsindelser som ett tillstdnd till postkontroll omfattar, se avsnitt 10.5,
om en férindrad bestimmelse om hur &éverskottsinformation fir
anvindas, se avsnitt 10.8, samt om dokumentationsplikt av beslut
och andra dtgirder som giller preventiva tvingsmedel, se avsnitt 10.9.2.
Genom att det 1 tillstdnd till postkontroll ska anges vilka férsindel-
ser som tillstdndet omfattar begrinsas den brottsbekimpande myn-
dighetens utrymme f6r ingrepp i enskildas privata sfir till vad som
kan bedémas vara nédvindigt. Forslaget om ett fortydligande av-
seende att verskottsinformation far anvindas dven f6r andra dnda-
mal dn det som legat till grund fér tillstdndet innebir att det blir mer
forutsebart hur uppgifter frin hemliga tvingsmedel fir anvindas.
Forslaget om dokumentationsskyldighet innebir ett forbittrat skydd
mot otilldtna och obefogade integritetsintrdng, eftersom det skapar
bittre forutsittningar for efterhandskontroll, bdde for tillsynsmyn-
digheter och for den som dtgirden riktats mot. Vi har anslutit oss
till nimnda forslag av Utredningen om rittssikerhetsgarantier. I sam-
manhanget bér dven nimnas vart forslag om att det bor fortydligas 1
bestimmelsen om postkontroll att tvdngsmedlet endast ska {3 avse
en forsindelse som stillts till den person som dtgirden riktas mot
eller som har avsints av honom eller henne si att kravet pd person-
anknytning uppfylls, se avsnitt 10.2.

Vi har sirskilt 6vervigt om det vid all tvingsmedelsanvindning 1
preventivt syfte, och inte bara vid hemlig dataavlisning, ska vara
obligatoriskt f6r domstolen att i tillstindsbeslutet ange sirskilda
villkor till skydd fér den personliga integriteten. Vi har emellertid
funnit att en sidan ordning inte bér inféras eftersom det i vissa
tillstdndsbeslut inte finns skil foér att inféra ndgra sirskilda villkor
och att ett sidant pdbud di inte skulle medféra nigon nytta utan
endast administration. Ett tillstdnd ska enligt vdr mening endast f6r-
enas med villkor nir detta dr pdkallat av integritetshinsyn. Detta
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foljer redan av dagens reglering i preventivlagen, men iven av de
allminna principer som giller for all tvingsmedelsanvindning.

Aven om vir bedémning ir att nigra nya rittssikerhetsgarantier
inte behover inféras, finns det skil att understryka vikten av att de
befintliga rittssikerhetsgarantierna uppritthdlls. Hir kan sirskilt
betydelsen av tillsyn och efterhandskontroll framhllas, sirskilt nir
det som hir ir friga om ett nytt tillimpningsomride. Det ir dirfor
visentligt att Sikerhets- och integritetsskyddsnimnden har férut-
sittningar for att utdva en effektiv sddan kontroll. En annan ritts-
sikerhetsaspekt ir att det gors en ingdende utvirdering av behovet,
nyttan och proportionaliteten innan det fattas beslut om huruvida
lagstiftningen ska forlingas eller permanentas, se avsnitt 11.1. Avslut-
ningsvis vill vi betona vikten av utbildningsinsatser fér de personer
som deltar 1 beslut om preventiva tvingsmedel, dvs. 8klagare, domare,
advokater och offentliga ombud.

Var uppfattning ir sammantaget att det inte finns behov av ndgra
ytterligare rittssikerhetsgarantier for att férslagen ska leva upp till
kraven pd hog rittssikerhet och vara férenliga med Sveriges 8tag-
anden avseende minskliga rittigheter. Sammanfattningsvis sd gor vi
dirfér bedémningen att virt forslag om ett utodkat tillimpnings-
omride for preventiva tvingsmedel ger uttryck fér en rimlig avvig-
ning av behovet av en effektiv brottsbekimpning fér att férhindra
allvarlig brottslighet inom kriminella nitverk och den enskildes ritt
till skydd for sin personliga integritet.
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11  Utformningen av
den nya lagstiftningen

11.1 Den nya lagstiftningen ska tidsbegransas

Virt forslag: Lagstiftningen om det utékade tillimpningsomr3-
det f6r preventiva tvingsmedel ska tidsbegrinsas till att gillaifem
ar efter inférandet.

Skilen {6r vart forslag

Den nya lagstiftningen om att de brottsbekimpande myndigheterna
ska f8 mojlighet att anvinda preventiva tvingsmedel {6r att forhindra
brottslig verksamhet vid fler slags brott kan férvintas medfora stor
nytta f6r bekimpandet av allvarlig brottslighet som har koppling till
kriminella nitverk. Detta talar for att regleringen bor inféras perma-
nent 1 preventivlagen. Lagstiftningen innebir samtidigt att riskerna
for enskildas personliga integritet 6kar. Av denna anledning har flera
lagar och bestimmelser som rér hemliga tvingsmedel inledningsvis
begrinsats 1 tiden f6r att sedan utvirderas. Lagen (2020:62) om hem-
lig dataavlisning, som tridde 1 kraft den 1 april 2020, har tidsbegrin-
sats till utgdngen av mars 2025. En sirskild utredare har nyligen fatt
1 uppdrag att utvirdera lagen infér ett stillningstagande till om den
bér permanentas och om den 1 si fall bér dndras 1 nigot avseende
(dir. 2022:82). Aven mojligheten till hemlig kameragvervakning och
hemlig rumsavlyssning tidsbegrinsades vid inférandet. Tidsbegrins-
ningen har huvudsakligen motiverats med att nya tvingsmedel ger
upphov till risk for otillbérliga integritetsintring och att det dirfor
behovs ytterligare underlag infor ett stillningstagande till om be-
stimmelserna 1 friga bor permanentas (Hemlig kameradvervakning,
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prop. 1995/96:85 s. 36 f., Hemlig rumsavlyssning, prop. 2005/06:178
s. 47 och Hemlig dataavlisning, prop. 2019/20:64 s. 99 ff.).

Vianser att integritetsskil talar for att dven den nu féreslagna lag-
stiftningen tidsbegrinsas. Aven om det inte ir friga om nya tvings-
medel, sd utdkas tillimpningsomridet visentligt vilket 1 sig medfor
en 6kad risk fér integritetsintrdng. Fran att preventivlagen 1 huvudsak
har tillimpats inom Sikerhetspolisens omrdde kommer tillimpningen,
genom den utdkade brottskatalogen, att spridas p3 fler aktorer. Inom
savil Polismyndigheten som Tullverket finns stor erfarenhet av anvind-
ning av hemliga tvingsmedel under férundersékning. Den nu fére-
slagna utdkningen innebir att tvingsmedlen ska anvindas under
andra forutsittningar och 1 underrittelsemiljon. Det nu anférda i
kombination med integritets- och rittssikerhetsskil talar, enligt vir
uppfattning, for att lagstiftningen ska tidsbegrinsas. En fordjupad
utvirdering kan goras, nir lagstiftningen tillimpats en viss tid, innan
ett stillningstagande gors till om reglerna ska permanentas. Vid denna
utvirdering bor de olika intressena — en effektiv brottsbekimpning
och skydd mot enskildas personliga integritet — pd nytt vigas mot
varandra. Vidare kan dven frigan om reglerna bor forindras i nigot
avseende dvervigas vid en sidan utvirdering.

Den tid som lagstiftningen bér gilla bor inte vara fér kort efter-
som det krivs viss tid for att det ska finnas ett tillrickligt underlag
for en vilgrundad utvirdering av lagens tillimpning. Det behovs
dven tid for utvirderingen. Tidsbegrinsningen boér dirfor i likhet
med lagen om hemlig dataavlisning bestimmas till fem 3r.

11.2 Den nya lagstiftningens placering

Vart forslag: Lagstiftningen om det utdkade tillimpningsomra-
det for preventiva tvingsmedel ska inféras 1 preventivlagen.

Skilen for vart forslag

Den nya lagstiftningen bestdr 1 huvudsak av en méjlighet for de
brottsbekimpande myndigheterna att anvinda preventiva tvings-
medel vid fler typer av brott. Frigan ir var reglerna ska placeras.
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I kapitel 9 och 10 har vi kommit fram till att de kvalifikationskrav
och rittssikerhetsgarantier som finns i preventivlagen stimmer vil
overens med och uppfyller de krav som bér stillas pd den nya lag-
stiftningen. Preventivlagen har dven anvints under ett flertal &r med
goda erfarenheter frdn de tillimpande myndigheterna. Detta talar for
att infora de nya reglerna i preventivlagen.

En annan méjlighet ir att reglerna infors 1 en egen ny lag. Ett skil
som kan anféras for detta ir att den nya lagstiftningen handlar om
ett utdkat tillimpningsomride f6r andra myndigheter in Sikerhets-
polisen; frimst Polismyndigheten, men iven Tullverket. Den nya
lagstiftningens brottskatalog bestdr av brott som faller under Polis-
myndighetens och Tullverkets brottsbekimpande verksamhet. Ett
annat skil som kan tala for en sirskild lag dr att de forumregler vi
foreslar for det utdkade tillimpningsomradet skiljer sig frin vad som
giller 1 dag enligt preventivlagen, se avsnitt 11.4. Ytterligare ett skal
som kan anféras for en sirskild lag dr att vi foresldr att det utokade
tillimpningsomradet ska tidsbegrinsas, se avsnitt 11.1. Det kan dir-
fér anses vara mindre limpligt att inféra lagstiftningen 1 en redan
befintlig lag.

Vir bedémning ir att skilen for att inféra de nya reglerna i den
befintliga preventivlagen ir starkare in de som talar f6r att infora
dem i en sirskild lag. Kvalifikationskraven och rittssikerhetsgaran-
tierna kommer enligt vért forslag att vara desamma f6r det utékade
tillimpningsomrddet som {6r det som redan finns. En sirskild lag
skulle till allra storsta delen innehilla samma bestimmelser som pre-
ventivlagen. Att infora en sirskild lag skulle bidra ytterligare till den
brist pd dverskddlighet som redan priglar tvingsmedelslagstiftningen.
Att lagstiftningen pd omridet ir fragmenterad pitalades av Lagridet
vid inférandet av lagen om hemlig dataavlisning (prop. 2019/20:64
5.319 f.). Aven den undersékning som Utredningen om rittssiker-
hetsgarantier utforde visade att tillimparna ansdg att regelverket for
hemliga tvingsmedel ir redaktionellt komplicerat och att reglerna
kan vara svdra att hitta (Rdttssikerbetsgarantier och hemliga rvings-
medel, SOU 2018:61, s. 117). Det finns dirfor enligt vir beddmning
mycket goda skil f6r att samla regleringen av preventiva tvingsmedel
s& ldngt som mojligt.

Nir det giller att reglerna ska tidsbegrinsas finns inte nigot lag-
tekniskt hinder mot att tidsbegrinsa endast en del av en lag. Som
jimforelse kan nimnas att en del av inhdmtningslagens brottskatalog
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avseende samhillsfarliga brott inledningsvis placerades i en tidsbe-
grinsad bestimmelse; lagen om idndring i lagen (2012:278) om in-
himtning av uppgifter om elektronisk kommunikation i de brottsbe-
kimpande myndigheternas underrittelseverksamhet, SFS 2012:279
(De brottsbekimpande myndigheternas tillging till uppgifter om elek-
tronisk kommunikation, prop. 2011/12:55, s. 87 och 116). I praktiken
skulle det dessutom endast vara friga om att tidsbegrinsa den be-
stimmelse som inneh&ller den utdkade brottskatalogen, dvs. de brott
som faller under Polismyndighetens och Tullverkets brottsbekimp-
ning. Om lagstiftningen framdver inte kommer att permanenteras
behéver foljdindringar goras 1 vissa andra bestimmelser 1 lagen,
sdsom forumbestimmelsen och de bestimmelser som hinvisar till
den bestimmelse som innehéller ifrdgavarande brottskatalog. Detta
kan jimféras med lagstiftningstekniken vid inférandet av den till-
filliga lagen om hemlig dataavlisning d3 hinvisningar till denna lag
gors fran flera andra lagar (prop. 2019/20:64 s. 17 {f.).

Efter en samlad beddmning anser vi att lagstiftningen om det ut-
okade tillimpningsomradet f6r preventiva tvdngsmedel bor inféras 1
den befintliga preventivlagen. Genom hinvisningar till preventiv-
lagen utokas dven tillimpningsomridet for den tillfilliga lagen om
hemlig dataavlisning vad avser hemlig dataavlisning utanfér en fér-
undersokning.

11.3  En ny portalparagraf som innehaller lagens syfte
och en samlad tvangsmedelskatalog

Virt forslag: En ny portalparagraf ska inféras i preventivlagen
som innehdller bestimmelser om lagens syfte och en samlad upp-
rikning av de tvdngsmedel som kan anvindas enligt preventiv-
lagen.

Lagens syfte ska vara att forhindra vissa sirskilt allvarliga brott
genom att tillstdnd ska fa meddelas till de tvingsmedel som om-
fattas av lagen.
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Skilen f6r vart forslag
Lagens syfte

Preventivlagen innehdller i dag inte nigon bestimmelse som uttryck-
ligen anger lagens syfte. Bestimmelser om syftet med en reglering
saknar normalt egentligt materiellt innehdll och ir i stillet en form
av deklaration av de bakomliggande och 6vergripande méilen med
regleringen. Att tydliggora lagens syfte har inte enbart en symbolisk
eller informativ betydelse. Det kan {3 relevans 1 rittstillimpningen
genom att det ger vigledning for tolkningen av de materiella bestim-
melserna i lagen (Myndighetsdatalag, SOU 2015:39, s. 220).

Av preventivlagens namn framgér att den handlar om tgirder for
att forhindra vissa sirskilt allvarliga brott. Att syftet med lagen ér att
forhindra viss angiven brottslig verksamhet genom att tillstdnd fir
meddelas till vissa dtgirder foljer av bestimmelsen 15 §. Vi anser att
detta syfte bor tydliggéras genom att det anges 1 en portalparagraf.
En mer framskjuten placering av syftet med lagen bidrar dll att
understryka vikten av att indamdlsprincipen efterlevs vid tillimp-
ningen av lagen, se avsnitt 4.1.1 och 9.4. I portalparagrafen bor det
dels anges att syftet med lagen ir att forhindra att vissa sirskilt all-
varliga brott begds, dels att detta ska ske genom att tillstdnd till pre-
ventiva tvingsmedel ska {3 meddelas.

En samlad tvingsmedelskatalog

I preventivlagens nuvarande utformning anges de hemliga tvingsme-
del som omfattas av lagen 1 den inledande bestimmelsen 1 1 §. Att
dven postkontroll omfattas av lagen framgir forst av bestimmelsen
14 §. Vianser att alla de tvingsmedel som omfattas av lagen bér sam-
las i en enda bestimmelse och att bestimmelsen bor finnas i lagens
portalparagraf. Genom denna lagtekniska utformning bedémer vi att
lagen blir littare att 6verblicka och tillimpa.
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11.4 Domstolspréovningen

11.4.1 Det befintliga tillampningsomradet

Vir bedémning: Den nuvarande regleringen avseende domstols-
provning boér fortsatt gilla fér en ansékan som avser den brotts-
liga verksamhet som i dag omfattas av preventivlagen, dvs. den
som huvudsakligen ligger inom Sikerhetspolisens verksamhets-
omréde.

Skilen {6r vir beddmning

Som pétalats tidigare omfattar inte vart uppdrag nigon Sversyn av
dagens reglering av den preventiva tvingsmedelsanvindningen. Upp-
draget omfattar dirmed inte heller nigon 6versyn av ordningen for
provningen av dessa frigor. Det har inte framkommit nigot under
denna utredning som ind3 skulle ge oss anledning att lyfta frigan.
Ordningen har utvirderats tidigare och de inblandade aktérerna har
under utredningen bekriftat att det fungerar vil. Den befintliga
regleringen bor dirmed bestd. Detta innebir att de drenden som om-
fattas av preventivlagens befintliga tillimpningsomrdde dven fort-
sittningsvis ska provas av Stockholms tingsritt som férsta instans.
Det ir friga om drenden som idag frimst faller under Sikerhets-
polisens verksamhet. Brottsligheten 1 1 § forsta stycket 7 preventiv-
lagen, s.k. systemhotande brott, kan dock dven falla under Polismyn-
dighetens verksamhetsomrade.

11.4.2 Det utbkade tillimpningsomradet

Virt forslag: Frigor om tillstdnd till tvingsmedel ska provas av
ritten pd ans6kan av 3klagare. En ansékan inom det utokade
tillimpningsomridet ska som huvudregel prévas av ritten i nigon
av de orter dir den brottsliga verksamheten kan antas komma att
utdvas eller dir den person som ansdkan avser uppehéller sig.

En ansokan som innehéller sikerhetsskyddsklassificerade upp-
gifter enligt sikerhetsskyddslagen ska prévas av Stockholms tings-
ratt.
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Skilen f6r vart forslag
Ansékningarna ska prévas i fler domstolar

Genom utdkningen av tillimpningsomrddet kommer antalet tvings-
medelsirenden som ska prévas i tingsritt att 6ka. Vi dterkommer till
hur ménga drenden det kan forvintas bli 1 avsnitt 13.2.2. Under alla
forhillanden kan det antas att antalet ansékningar blir s& minga att
det talar for en ordning genom vilken prévningen fordelas pé flera
domstolar.

En strivan under de senaste rtiondena nir det giller frigor som
ror organisation av domstolsvisendet och férdelning av mil och
drenden ir att minska all form av specialisering. Regeringen har tidi-
gare bland annat anfért att samtliga mél och drenden som utgings-
punkt ska kunna handliggas av samtliga tingsritter. Sirlésningar i
syfte att koncentrera handliggningen av vissa typer av mdl till vissa
domstolar bor dirfor, enligt regeringen, anvindas endast nir starka
skil talar for det. Som exempel pd sidana fall har framhallits mél eller
drenden dir det finns behov av extra stor skyndsamhet eller extra
stor eller annan kompetens betriffande en viss miltyp (Hemliga
tvangsmedel mot allvarliga brott, prop. 2013/14:237, s. 162). I detta
avseende kan det konstateras att regleringen avseende preventiva
tvingsmedel inom det utékade tillimpningsomridet har stora lik-
heter med regleringen avseende hemlig tvingsmedelsanvindning en-
ligt rittegdngsbalken. Det ir friga om samma brottstyper som fore-
kommer vid hemliga tvingsmedel under f6rundersékning, dven om
konkretionsgraden kan vara ligre pd det preventiva stadiet. Tvings-
medlen dr desamma och férfarandereglerna 6verensstimmer i allt vi-
sentligt. Bdda typerna av tvingsmedelsirenden kriver 1 regel skynd-
sam handliggning. Den tydligaste skillnaden ligger i tillimpningen
av det framdtblickande riskrekvisit som pd det preventiva omridet
ersitter den provning av en individualiserad brottsmisstanke som
krivs for tvingsmedelsanvindning i en férundersékning. Liknande
riskbedémningar dr férhillandevis vanligt férekommande 1 allmin
domstol 1 dvrigt, till exempel 1 friga om hiktning. Sammantaget ir
var beddmning att det inte krivs ndgon specialkompetens eller ndgon
sirskild organisation pd tingsritterna for att hantera de nya drendena
enligt preventivlagen. Det talar {or att drendena ska férdelas pd alla
tingsritter.
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En sddan ordning svarar vil mot de behov som de brottsbekim-
pande myndigheterna har gett uttryck fér. Under utredningen har
det anférts att det ofta ir fordelaktigt om en prévning kan komma
till stind pé en ort nira det omrdde dir en viss kriminell gruppering
verkar. Det dr di littare for lokala 8klagare och medarbetare frin
underrittelseverksamheten att delta i tingsrittens sammantride.
Dirigenom kan det behov av kiinnedom om grupperingen i friga och
den bakgrund som utgor en viktig del av riskbedémningen pd ett
bittre sitt tillgodoses.

Det ovan anférda leder sammantaget till slutsatsen att det inte
finns ndgra skil f6r att l3ta provningen av de ansokningar som ll-
kommer genom det utdkade tillimpningsomridet avvika frin vad som
giller vid prévningen av frigor om hemliga tvingsmedel 1 6vrigt.
Provningen av dessa ansokningar bér dirfér som utgdngspunkt ske
1 samtliga tingsritter. Det finns dock irenden som inte limpar sig
f6r denna huvudregel och till det dterkommer vi senare.

Behov av en sirskild forumregel

I rittegdngsbalken foreskrivs att ritt domstol dr ritten 1 den ort dir
brottet har begitts, eller om det ir ovisst var brottet har begtts, rit-
ten 1 nigon av de orter dir det kan antas ha skett eller den ort dir
den misstinkte gripits eller annars uppehller sig. Som alternativt
forum anges ritten i den ort dir den misstinkte ska svara i tvistemal
1 allminhet eller dir den misstinkte mera varaktigt uppehdller sig
(19 kap. 1 § RB). Dessa utgdngspunkter kompletteras av hjilpregler
och en viss sirreglering for sirskilda situationer.

Eftersom inget brott har begdtts och det inte heller finns ndgon
misstinkt i den mening som avses 1 rittegdngsbalken kan de allminna
forumreglernai 19 kap. rittegdngsbalken inte tillimpas i de situationer
som preventivlagen avser. Denna problematik uppmirksammades i
samband med preventivlagens inférande (Atgirder for att forhindra
vissa sdrskilt allvarliga brott, prop. 2005/06:177, s. 66).

Eftersom en ansdkan om tvingsmedelsanvindning baseras pa en
bedémning av risken for framtida brottslighet ir en bedémning av
var brottsligheten 1 friga kan antas komma att utévas alltid férenad
med ett visst mitt av osidkerhet. Den slags brottslighet som det ut-
okade tillimpningsomradet avser har emellertid ofta territoriella av-
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grinsningar. Det torde inte sillan vara kint pd forhand inom vilket
geografiskt omrdde ett vildsdid kan foérvintas eller var narkotika
eller vapen kommer att hanteras. Vidare riktar sig en ansékan om
tvingsmedelsanvindning alltid mot en viss person. Den personknyt-
ning som finns i lagstiftningen innebir att det 1 samband med att
ans6kan ges in alltid finns nigon slags kinnedom om vem ansékan
riktar sig mot. Samma sak giller dven i de fall ansékan avser en per-
son som befaras frimja brottslighet som begds inom en organisation
eller grupp.

Mot den ovan angivna bakgrunden bér det 1ta sig goras att kon-
struera en forumregel med utgingspunkt i samma principer som
19 kap. rittegingsbalken vilar pd. Om det dr ovisst var ett brott har
forovats nir dtal vicks far dtalet enligt rittegdngsbalken tas upp av
ritten i ndgon av de orter dir brottet kan antas ha skett (19 kap. 1§
andra stycket). I lagkommentaren till denna bestimmelse anges att
ritten 1 dessa fall kan godta dven svagast tinkbara skil for att brottet
forovats pd viss plats. Regeln dr avsedd att 16sa de situationer d be-
visningen for att brottets fordvats pd det ena eller andra stillet ir
osiker, innefattande de fall dd all kunskap saknas om girningsorten
(Peter Fitger m.fl., Réttegingsbalken, 19 kap. 1 §, version 92, JUNO).
Den beskrivna problematiken ir likartad med den som férekommer
pa det preventiva stadiet. Ett alternativt forum enligt samma bestim-
melse dr som angetts ovan den ort dir den misstinkte gripits eller
annars uppehiller sig.

En ordning enligt samma principer som i rittegingsbalken skulle
innebira att ritten i den ort dir den brottsliga verksamheten kan an-
tas komma att utovas ir behorig att prova ansokan. Aven en svag
anknytning till gdrningsorten kan dd grunda behorigheten, p& samma
sitt som nir det finns oklarheter 1 de sakférhdllanden som styr
forumfrigan enligt rittegdngsbalken. Eftersom ansékan genom de
grundliggande kvalifikationskraven knyts till en viss person gir det
att infora en forumregel som utgdr frin den plats dir personenifriga
uppehiller sig. Detta torde inte sillan sammanfalla med platsen dir
den 3tgird som tillstdndet i friga ska utféras. En reglering dir dessa
behorighetsgrundande omstindigheter gors alternativa framstdr som
ett indamalsenligt sitt att styra valet av domstol. Att det dr friga om
en framitblickande riskbedémning kan som redan ptalats medféra
en viss kvarstiende osikerhet i friga dven om de omstindigheter som

ska liggas till grund for behorigheten enligt denna reglering. Proble-
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matiken ska emellertid inte éverdrivas. De krav pd konkretion och
personknytning som féljer av regleringen 1 6vrigt torde regelmissigt
ge goda forutsittningar for att ligga fram det slags svaga anknyt-
ningsfaktorer som prévningen forutsitter. Till detta ska liggas att
frdgan om ritt domstol i dessa fall inte syftar till att tillgodose en
misstinkt eller tilltalads ritt till att rittegdngen hélls pd en nigor-
lunda littillginglig plats, utan uteslutande syftar till att tillse att en
domstol finns att tillgd f6r provningen av tvingsmedelsfrigan. Vi
foresldr dirfor att ansokan ska provas av ritten 1 ndgon av de orter
dir den brottsliga verksamheten kan antas komma att utévas eller
dir den person som ansékan avser uppehdller sig.

Handliggningen i domstol sker i ett drende enligt rittegings-
balken (Gunnel Lindberg, Straffprocessuella tvingsmedel, 2022, version 5,
JUNO, s. 824). I ovrigt giller 1 tillimpliga delar 19 kapitlet ritte-
gdngsbalken betriffande forumfrigor, eftersom dessa regler giller
dven for hantering av tvingsmedelsfrigor (19 kap. 12 § forsta stycket
RB). Detta innebir att vad som sigs 1 19 kapitlet om exempelvis var
ett brott ska anses begdnget, medverkan till brott, jourdomstolars
behorighet med mera giller dven 1 dessa fall.

Sirskilt om sikerbetsskyddsklassificerade uppgifter

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som
ror sikerhetskinslig verksamhet och som dirfér omfattas av sekre-
tess enligt offentlighets- och sekretesslagen (2009:400) eller som
skulle ha omfattats av sekretess enligt den lagen, om den hade varit
tillimplig (1 kap. 2 § sikerhetsskyddslagen [2018:585]). Hanteringen
av sddana uppgifter medfér krav pd att domare, domstolspersonal 1
ovrigt och ombud ir sikerhetsprévade. Det krivs dirutdver for dnda-
malet sdrskilt anpassade lokaler och utrustning. I domstolar dir siker-
hetskinslig verksamhet normalt sett inte bedrivs innebir férekomsten
av enskilda mél eller drenden dir sikerhetsskyddsklassificerade upp-
gifter férekommer en administrativ pifrestning och det finns en risk
for att handliggningen f6rdrdjs. Domstolsverket har av dessa skil
gett in en sirskild framstillan till regeringen om férfattningsindring
1 syfte att koncentrera handliggningen av s.k. sikerhetsmal till firre
domstolar (Sérskilda forumregler for sikerhetsmdl, DOV 2021/1441).
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Arenden som innehiller sikerhetsskyddsklassificerat material fore-
kommer frimst inom Sikerhetspolisens verksamhetsomride. Sidana
uppgifter kan dock férekomma dven i1 det underrittelsematerial som
kan komma att liggas till grund f6r en ansékan om tillstdnd enligt
preventivlagen i évrigt. Sdvitt framkommit kan detta férekomma 1
storre omfattning dn vad som ir fallet 1 tvingsmedelsirenden enligt
rittegdngsbalken. Detta beror huvudsakligen pd att uppgifter frin
exempelvis signalspaning och vissa sidana fr&n internationella
samarbeten kan f3 anvindas i underrittelseverksamhet, men inte 1 en
forundersdkning (se avsnitt 7.2.4). Dessa uppgifter dr di inte sillan
sikerhetsskyddsklassificerade. Antalet drenden av detta slag forvintas
dock enligt de brottsbekimpande myndigheterna vara begrinsat.
Det ir angeliget att prévningen av de ofta bridskande frigor som
tvingsmedelsirenden enligt preventivlagen innefattar inte f6rdréjs
av de praktiska problem som hanteringen av sikerhetsskyddsklassi-
ficerade uppgifter medfor. Som pdtalats av Domstolsverket ir risken
for sddana forseningar storre vid mindre domstolar som har mer
begrinsad erfarenhet av att hantera sikerhetskyddsklassificerat mate-
rial och inte heller kan férvintas ha organisation eller sikerhets-
prévad personal for detta. An mindre kan de férvintas ha tillging till
sikerhetsprévade offentliga ombud. Vid Stockholms tingsritt finns
emellertid en betydande erfarenhet av att hantera sikerhetsskydds-
klassificerat material och dirtill en organisation fér indamailet. De
irenden dir det ingdr sikerhetsskyddsklassificerat material bor dirfor,
till undvikande av den risk for férseningar som annars uppstar, han-
teras uteslutande av Stockholms tingsritt. Eftersom nigon enskild
motpart, vars ritt till domstolsprévning paverkas, inte férekommer
1 dessa drenden ir inte heller en sddan ordning till men for nigot
motstdende intresse. Vi foresldr dirfor att Stockholms tingsritt ensamt
ska vara behorig att hantera ansékningar som innehéller sikerhets-
skyddsklassificerade uppgifter. Eftersom endast 8klagaren kommer
att tillfora drendet material och har bist férutsittningar att bedéma
om ndgot av detta ir sikerhetsskyddsklassificerat bér forumregler-
ingen knytas till ansékan. Med ansékan avses inte endast begiran om
tillstdnd tll anvindning av tvingsmedel som sidan, utan dven det
underlag som 3klagaren ligger fram till stod f6r sin begiran om till-
stand.
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11.5 Behovet av fdoljdéndringar

Enligt vira direktiv ska utredningen sikerstilla en vilfungerande
systematik 1 regelverket om hemliga tvdngsmedel och bland annat
bedéma behovet av foljdindringar i lagen om sirskild utlinnings-
kontroll (numera ersatt av lagen om sirskild kontroll av vissa utlin-
ningar), lagen om internationell rittslig hjilp 1 brottmdl och lagen
om en europeisk utredningsorder.

Lagen om sdrskild kontroll av vissa utlinningar

Lagen om sirskild kontroll av vissa utlinningar har ett begrinsat
tillimpningsomride. I lagen regleras visserligen tvingsmedelsanvind-
ning 1 preventivt syfte men den ir endast tillimplig 1 situationer d&
ett sirskilt utvisningsbeslut fattats enligt samma lag men inte kan
verkstillas (5 kap. 2 §). Den utdkning av tillimpningsomridet for
preventivlagen som vi nu féresldr féranleder inga dndringar inom det
omréde som lagen om sirskild kontroll av vissa utlinningar omfattar.
Nigot behov av f6ljdindringar i denna reglering freligger inte heller
med anledning av de f6rslag vi nu ligger fram.

Regleringen av det internationella samarbetet

Det internationella straffprocessuella samarbetet ir forhéllandevis
omfattande, sirskilt inom Europa. Lagen (2000:562) om internatio-
nell rittslig hjilp 1 brottmdl (LIRB) omfattar alla de tvingsdtgirder
som regleras i preventivlagen (1 kap. 2 §). Lagen bygger pa principen
att Sverige, pd begiran av en annan stat, ska kunna vidta en begird
3tgird om denna hade kunnat vidtas i ett svenskt férfarande och att
svenska dklagare och domstolar ska bist sina utlindska motsvarig-
heter med olika &tgirder under samma villkor och férutsittningar
som motsvarande dtgirder kan genomféras i en svensk férunder-
sokning eller rittegdng (Internationell rittslig hjilp i brotrmil,
prop. 1999/2000:61, s. 97). Det internationella polis- och tullsamar-
betet ligger utanfér lagens tillimpningsomrade. Nir det giller bistind
med verkstillighet av hemliga tvingsmedel 1 Sverige har LIRB:s tillimp-
ningsomrade begrinsats pd s vis att rittslig hjilp endast ska limnas
under de forutsittningar som giller f6r motsvarande 8tgird under en
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svensk forundersskning eller ritteging (2 kap. 1 §). Aklagares mojlig-
heter att anséka om &tgirder 1 utlandet dr diremot inte begrinsade
pd samma sitt (1 kap. 7 §). S& linge den andra staten tilldter det kan
dklagare ansoka dven om andra dtgirder 4n de som anges 1 lagen
(Johan Thorblad, Lagen (2000:562) om internationell rittslig bilp i
brottmal, 1 kap. 6 §, Karnov, JUNO, besokt 2022-07-22).

LIRB:s tillimpningsomrdde har, i frigor om bevisinhimtning
mellan EU:s medlemsstater, begrinsats visentligt genom inférandet
av lagen (2017:1000) om en europeisk utredningsorder, som har £6-
retride framfor LIRB (1 kap. 7 a § LIRB). En europeisk utrednings-
order kan utfirdas i1 Sverige under en férundersékning eller ritte-
ging 1 brottmdl (1 kap. 3 § forsta stycket 1 lagen om en europeisk
utredningsorder). Enligt lagens férarbeten omfattas inte dtgirder
som kan behéva vidtas 1 en forutredning, dvs. stadiet fore en for-
undersdkning, av lagens tillimpningsomrade utan bevisning fir i dessa
fall inhimtas inom ramen fér exempelvis det polisidra samarbetet
(Nya regler om bevisinbimining inom EU, prop. 2016/17:218, s. 73).
Preventivlagen nimns inte alls 1 lagens forarbeten. Det ovan redo-
visade uttalandet 1 nimnda forarbeten har ansetts peka pd att &t-
girder enligt preventivlagen inte skulle omfattas av lagen om en
europeisk utredningsorder. Samtidigt har det framhéllits att artikel 4 a
1 det direktiv' som lagstiftningen bygger pd och begreppet ”straff-
rittsliga férfaranden som har inletts”, som reglerar tillimpnings-
omrddet, ska ges en sjilvstindig unionsrittslig tolkning och att det
mot denna bakgrund inte ir uteslutet att EU-domstolen skulle
kunna komma fram till att dven 4tgirder enligt preventivlagen om-
fattas av direktivets tillimpningsomride (Joakim Zetterstedt och
Ulf Wallentheim, Lagen (2017:1000) om en enropeisk utredningsorder,
1 kap. 3 §, JUNO, besokt 2022-09-03).

Den reglering som finns avseende det internationella samarbetet
1 straffprocessuella frigor ir huvudsakligen inriktad pd utredning
och lagféring av brott. Oavsett 1 vilken utstrickning den tvings-
medelsanvindning som regleras i preventivlagen anses omfattas av
regelverket eller inte medfér inte den utkning av brottskatalogen som
vi foresldr ndgra behov av f6ljdindringar 1 nimnda reglering.

! Europaparlamentets och ridets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pd det straffrittsliga omridet.
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12  Ikrafttradande- och
dvergangsbestammelser

Virt forslag: Lagindringarna ska trida i kraft den 1 januari 2024.
Bestimmelsen om den utdkade brottskatalogen 1 preventivlagen
ska tidsbegrinsas att gilla till och med den 31 december 2028.

Vir beddmning: Det finns inte behov av nigra sirskilda éver-
gdngsbestimmelser.

Skilen f6r vart f6rslag och var bedomning

Den nya regleringen bor trida i kraft s3 snart som méjligt. Innan
ikrafttridandet behovs sedvanlig tid f6r remissbehandling och bered-
ning inom Regeringskansliet. Mot denna bakgrund bedéms regler-
ingen kunna trida i kraft som tidigast den 1 januari 2024. I avsnitt 11.1
har vi kommit fram till att lagstiftningen om det utékade tillimp-
ningsomridet for preventiva tvingsmedel ska tidsbegrinsas till att
gilla i fem &r efter inférandet. Giltighetstiden {6r bestimmelsen om
den utdkade brottskatalogen i preventivlagen bér dirfor tidsbegrinsas
i enlighet med detta.

Utgdngspunkten nir det giller processrittslig lagstiftning ir att
nya regler ska tillimpas genast efter ikrafttridandet. Det innebir att
nya regler ska tillimpas pd varje processuell foreteelse som intriffar
efter det att regleringen tritt 1 kraft. Nigra évergdngsbestimmelser
behdvs dirmed inte (jfr Hemliga tvingsmedel mot allvarliga brott,
prop. 2013/14, s. 237 och Hemlig dataavlisning, prop. 2019/20:64,
5. 204).
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13  Konsekvenser

13.1 Inledning

En utredning ska enligt kommittéférordningen (1998:1474) redo-
visa vilka konsekvenser som betinkandets férslag kan {4 1 ett flertal
avseenden. Om f6rslagen i ett betinkande paverkar kostnaderna
eller intikterna fér staten, kommuner, landsting, féretag eller andra
enskilda ska en berikning av dessa konsekvenser redovisas 1 betink-
andet. Nir det giller kostnadsokningar eller intiktsminskningar f6r
det allminna ska en finansiering féresls. Aven samhillsekonomiska
konsekvenser 1 évrigt ska redovisas (14 §). Nir ett forslag har bety-
delse for brottsligheten och det brottsférebyggande arbetet, for syssel-
sittning och offentlig service 1 olika delar av landet, for sma foretags
arbetsforutsittningar, konkurrensférmaga eller villkor 1 dvrigt 1 f6r-
hillande till storre foretags, f6r det kommunala sjilvstyret, fér jim-
stilldheten mellan kvinnor och min eller f6r mojligheten att nd de
integrationspolitiska milen ska konsekvenserna i detta avseende an-
ges 1 betinkandet (15 §). I ett betinkande som innehiller forslag till
nya eller indrade regler ska forslagens kostnadsmissiga och andra
konsekvenser anges 1 betinkandet (15 a§).

Enligt vira kommittédirektiv ska vi dven bedéma hur férslagen
forhéller sig till Sveriges internationella dtaganden avseende minsk-
liga rittigheter. I direktiven framhdlls sirskilt férslagens betydelse
for brottsligheten och det brottsférebyggande arbetet och det anges
att konsekvensbeskrivningen som giller jimstilldhet ska omfatta en
analys av eventuella skillnader mellan vilka konsekvenser férslagen
far f6r kvinnor respektive min och hur férslagen kan bidra till att de
jaimstilldhetspolitiska delmélen uppnds. Vidare anges att det ska redo-
visas om forslagen beddms medféra konsekvenser f6r barn.
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Ytterligare krav pd en konsekvensutredning regleras i férord-
ningen (2007:1244) om konsekvensutredning vid regelgivning. Enligt
bestimmelserna i 6 och 7 §§ ska en konsekvensutredning innehdlla
foljande:

1. en beskrivning av problemet och vad man vill uppn4,

2. en beskrivning av vilka alternativa l6sningar som finns for det
man vill uppnd och vilka effekterna blir om ndgon reglering inte
kommer till stdnd,

3. uppgifter om vilka som berérs av regleringen,

4. uppgifter om de bemyndiganden som myndighetens beslutande-
ritt grundar sig pa,

5. uppgifter om vilka kostnadsmissiga och andra konsekvenser regler-
ingen medfor och en jimforelse av konsekvenserna for de éver-
vigda regleringsalternativen,

6. en bedémning av om regleringen dverensstimmer med eller gir
utdver de skyldigheter som f6ljer av Sveriges anslutning till Euro-
peiska unionen, och

7. en bedémning av om sirskilda hinsyn behover tas nir det giller
tidpunkten for ikrafttridande och om det finns behov av speciella
informationsinsatser.

Beskrivningar av problem och det som vi énskar uppnd finns 1
respektive dvervigandekapitel. Frigan om ikrafttridande behandlas
1 kapitel 12.

13.2 Konsekvensbeskrivningar
13.2.1 Sakra prognoser kan inte goras

Attbeddma konsekvenserna av vira férslag i ovan angivna avseenden
ir forenat med betydande svarigheter, eftersom tillimpningen av det
regelverk vi foresldr dr beroende av ett flertal faktorer som inte styrs
av regelverket som sidant. Till detta ska liggas att det underlag som
det kan goras jimforelser med inte i alla delar ir tillgingliga. Som
redogjorts for 1 avsnitt 4.7 redovisas anvindningen av hemliga tvngs-
medel drligen till riksdagen. Redovisningen utgdr emellertid huvud-
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sakligen frin antalet beslut som fattats avseende respektive tvings-
medel. Som framgdr av rapporteringen medger inte redovisningen
ndgra slutsatser om hur manga olika individer som utsatts fér tvdngs-
medelsanvindningen, eftersom samma brottsmisstanke kan ge upp-
hov till flera tvingsmedelsbeslut och samma person dven kan ha varit
misstinkt for flera brott (se Redovisning av anvindningen av hemliga
tvangsmedel under 2020, skr. 2021/22:79 s. 15). Vi har bedémt att det
mest rittvisande sittet att redovisa konsekvenserna av vira férslag ir
att gora en uppskattning av antalet drenden 1 vilka preventiv tvings-
medelsanvindning enligt det utdkade tillimpningsomridet kan komma
1frga och hur minga individer som kan komma att utsittas for
hemlig tvingsmedelsanvindning i dessa drenden. Det dr dock svért
att pd forhand uppskatta 1 vilken omfattning de verktyg vira forslag
tillgingligedr kommer att anvindas. Skilen for detta ir f6ljande.

Det ir endast allvarlig brottslighet av visst slag som omfattas av
regleringen. Om den aktuella brottsligheten fortsitter att utvecklas
1 samma riktning som under de nirmast foregdende dren kan detta
innebira att det praktiska tillimpningsomradet for regelverket kar
framéver. Om den allvarligaste brottligheten 1 kriminella grupper
i stillet skulle minska leder det till att tvingsmedlen anvinds mindre.

I likhet med annan tvingsmedelsanvindning ir den tekniska ut-
vecklingen av stor betydelse. Forutsittningarna f6r att framgings-
rikt anvinda de hemliga tvingsmedel som exempelvis forutsitter
intrdng i teknisk utrustning som datorer och telefoner varierar 6ver
tid. I de kriminella miljoer dir sddana verktyg anvinds ir aktdrerna
ofta riskmedvetna och anpassar sitt beteende efter myndigheternas
arbetsmetoder. Nya kommunikationsverktyg som férsvirar myn-
digheternas arbete tas dirfoér 1 bruk lopande. Tekniska foérutsite-
ningar som dessa pdverkar forutsittningarna och omfattningen av
tvdngsmedelsanvindningen.

Under de senaste dren har flera storre internationella under-
rittelsesamarbeten som kretsar kring krypterade informationstjinster,
exempelvis Encrochat, genomférts. Dessa samarbeten har tillginglig-
gjort stora mingder underrittelsematerial for de svenska brotts-
bekimpande myndigheterna och lett till behov av hemliga tvings-
medel bide for att utreda och férhindra brott. Liknande framtida
insatser kan forvintas ha motsvarande paverkan pd underrittelseliget
och dirmed dven pd férutsittningarna f6r preventiv tvingsmedels-
anvindning.
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Slutligen dr anvindningen av tvingsmedel i preventivt syfte 1 hog
grad beroende av hur den brottsbekimpande verksamheten organi-
seras och resurser utnyttjas. En utdkning av de rittsliga mojlig-
heterna att anvinda hemliga tvingsmedel innebir inte automatiskt
att dessa faktiskt kommer att anvindas 1 samtliga fall som det ir
mojligt. Polismyndigheten har uppgett att resurser 1 dagsliget inte
finns f6r att anvinda tvingsmedel preventivt i annat in de mest akuta
situationer dir allvarlig brottslighet kan férvintas. Andrade rittsliga
forutsittningar 1 férening med utvecklingen 1 &vrigt kan forstds
piverka resurstilldelningen till och inom verksamhet av detta slag.
Nir det giller inom underrittelseverksamheten kan till exempel tll-
gdng till preventiva tvdngsmedel ibland leda till ett minskat behov av
resurskrivande spaningsinsatser. Utvecklingen 1 detta hinseende ir
emellertid svar att férutse.

Sammantaget leder det anforda till att de berikningar som redo-
visas nedan, som vi tagit fram med hjilp av respektive myndighet,
endast utgdr grova uppskattningar av kommande resursbehov.

13.2.2 Ekonomiska konsekvenser

Vir beddmning: Forslagen innebir att myndigheterna far effek-
tivare verktyg for att foérhindra allvarlig brottslighet. Forhind-
randet av allvarliga brott kan medféra betydande samhillsekono-
miska besparingar inom ett flertal omriden.

Det ir forenat med betydande svarigheter att pd férhand upp-
skatta de ekonomiska konsekvenserna av vira forslag och de
besparingseffekter som kan uppstd med anledning av férslagen
kan inte med tillricklig sikerhet uppskattas till ett bestimt be-
lopp.

Ett genomférande av forslagen innebir att omfattningen av
Sikerhets- och integritetsskyddsnimndens tillsynsuppdrag ckas
1 en sidan omfattning att nimnden bér tillforas ytterligare medel
for att kunna utfora en effektiv och rittssiker tillsyn. Forslagen
medfor dven ett 6kat resursbehov f6r Polismyndigheten och Tull-
verket, som 1 viss utstrickning sammanfaller med det ¢kade
resursbehov som forslagen frin Utredningen om utékade mojlig-
heter att anvinda hemliga tvingsmedel bedémts medféra. De
resursbehov som forslagen medfor for Aklagarmyndigheten och
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Sveriges domstolar bér rymmas inom respektive aktors befintliga
anslagsram.

De resursbehov som uppkommer bor finansieras genom att
medel tillfors frin andra utgiftsomriden.

Skilen f6r vir beddmning

Av skil som anforts i avsnitt 13.2.1 ir det svirt att uppskatta de eko-
nomiska konsekvenserna av vdra férslag. De siffror som presenteras
1 det foljande utgdr frn underlag som de brottsbekimpande och
brottsutredande myndigheterna sammanstillt. Aven myndigheterna
har patalat de svarigheter och osikerheter som foljer med bedom-
ningarna.

Sambillsekonomiska konsekvenser

De ekonomiska konsekvenserna av forslagen bor bedémas med
utgdngspunkt i att de brottsbekimpande myndigheternas uppdrag
sedan tidigare innefattar att f6rhindra brott. Detta uppdrag varken
utvidgas eller férindras genom utredningens forslag. I stillet syftar
forslagen till att ge myndigheterna bittre och mer effektiva verktyg
for att fullgora detta uppdrag. Med detta sagt kan forslagen dndd
medfora ett 6kat resursbehov, frimst eftersom tvdngsmedelsanvind-
ningen som sddan ir resurskrivande. En mer allmin utékning av
underrittelseverksamheten kan diremot inte anses utgéra en f6ljd
av vira forslag. Enligt vir uppfattning bér de ekonomiska konse-
kvenserna av forslagen beriknas utifrin det 6kade resursbehov som
tvingsmedelsanvindningen som sidan medfér. Aven en sidan be-
démning ir forenad med en betydande osikerhet, eftersom frigan
om tvingsmedelsanvindning 1 varje enskilt irende innefattar en prio-
ritering utifrdn nyttan respektive resursitgdngen av en sddan 3tgird.

Den allvarliga brottslighet som forslagen syftar till att férhindra
har stora konsekvenser pd andra omriden dn de brottsbekimpande
myndigheternas. Det ir personliga lidanden fér brottsoffer och
anhériga. For brottsoffer som dverlever mordforsok kan det bli friga
om livsldng invaliditet och arbetsoférméga. Kostnader uppstdr for
sjukvdrd och rehabilitering. Kostnaderna for detta idr svdra att be-
rikna men de ir knappast férsumbara ens for ett enskilt fall. Ett
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forhindrande av ett allvarligt vildsdid torde siledes innebira att
sjukvdrden, Forsikringskassan, sociala myndigheter med flera besparas
kostnader. Aven rittsvisendets resurser torde sparas eftersom brott
som forhindras inte behdver utredas, lagforas eller bestraffas. For-
hindrandet av ett allvarligt brott medfor siledes betydande ekono-
miska besparingar {6r det allminna.

Polismyndigheten

Sammantaget bedémer Polismyndigheten att det &rligen kan bli friga
om cirka 100 drenden avseende preventiv tvingsmedelsanvindning
inom det utdkade tillimpningsomradet.

Polismyndighetens frimsta prioritering ir att anvinda de verktyg
som forslagen ullgingliggor for att forhindra de allvarliga valds-
brotten. Mord, minniskorov eller allminfarlig 6deliggelse férvintas
utgdra 25 procent av drendena. Mest underrittelseinformation finns
dock betriffande de kriminella nitverkens narkotikahantering. Narko-
tikabrottsligheten bedéms dirfér komma att ligga till grund for
70 procent av irendena. Slutligen férvintas vapenbrott och brott
enligt lagen om brandfarliga och explosiva varor utgora 4 respektive
1 procent av drendena.

Polismyndigheten har understrukit att det ir synnerligen svart att
forutse och berikna vilket resursbehov férslagen kommer att med-
fora f6r myndigheten. Myndigheten har anfért att en effektiv tvings-
medelsanvindning i preventivt syfte kriver resurser som kan bearbeta
och analysera stora informationsmingder 1 realtid. Den kapacitet som
1 dag finns f6r att hantera hemliga tvingsmedel 1 férunderscknings-
fallen uppges vara begrinsad och féranleda strikta prioriteringar dven
1 dessa drenden. Polismyndigheten har dirfér bedomt att den utok-
ning av tvingsmedelsanvindningen som skulle mojliggoras av utred-
ningens forslag skulle framtvinga dnnu striktare prioriteringar,
varigenom effekterna av de nya mojligheterna att anvinda preventiva
tvingsmedel skulle riskera att begrinsas avsevirt. I avsnitt 7.2.4 fram-
gir att 40 procent av de hemliga tvingsmedelsirenden som Polis-
myndigheten handlagt under ar 2022, enligt myndighetens egen be-
démning, skulle ha kunnat initieras tidigare om preventiva tvingsmedel
hade fitt anvindas pd det sitt som nu féreslds. Detta foérhillande
talar for att det inte skulle bli friga om en ren nettodkning av antalet
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renden i vilka beslut om antingen hemliga tvingsmedel under for-
undersokning eller preventiva tvingsmedel verkstills.

Myndigheten har gjort bedémningen att resurserna for att han-
tera preventiva tvingsmedel och hemliga tvingsmedel behéver oka.
Ett skil dr att tvingsmedelsanvindningen kommer att riktas mot
personer med mycket hogt vildskapital, vilket medfor héga krav pd
férmagan att 1 realtid hantera och bearbeta stora informationsmingder
foér att snabbt kunna identifiera den information som kriver att
dtgirder vidtas. Otillrickliga resurser i detta avseende skulle riskera
att medfora att dtgirder f6r att férhindra brott inte kan sittas in 1 tid
for att uppnd 6nskat resultat. Misslyckanden 1 detta avseende 1 fall
nir information finns att tillgd riskerar att allvarligt skada fértroendet
for Polismyndigheten pd lingre sikt.

Till detta ska, enligt myndigheten, liggas att det behovs resurser
for att kunna komplettera tvingsmedelsanvindningen med spanings-
dtgirder. S&dana dtgirder ir 1 minga fall nédvindiga f6r att verifiera
och berika den information som inhimtas genom tvingsmedels-
anvindningen. Framgingsfaktorerna minskar erfarenhetsmissigt kraf-
tigt 1 fall d3 resurser f6r spaning saknas. Tillgingen till spanings-
resurser dr 1dag begrinsad dven utan hinsyn tagen till de ckade
behov som forslagen féranleder.

Det 6kade resursbehovet kan enligt Polismyndigheten delvis till-
godoses genom verksamhetsutveckling, omfoérdelning av resurser
och effektivisering. Aven med detta i beaktande har Polismyndig-
heten bedémt att ytterligare 30 s.k. HTM-operatérer skulle behévas
for att hantera det material som tvingsmedelsanvindningen kommer
att generera. Dirutéver har de bedémt att det behovs ytterligare
cirka 50 spanare, vilket ungefir motsvarar en spaningsgrupp per region
samt ytterligare en vid Nationella Operativa Avdelningen. Slutligen
bedémer myndigheten att ytterligare 20 underrittelsehandliggare
eller analytiker behovs for att hantera underrittelseirenden med
tvéngsmedelsanvindning.

Sammantaget har Polismyndigheten bedémt att kostnaderna for
de resursférstirkningar som myndigheten anser nédvindiga med
anledning av virt férslag uppgir till 70 miljoner kronor arligen, varav
21 miljoner kronor fér HTM-operatorer, 35 miljoner kronor for spa-
nare och 14 miljoner kronor f6r underrittelsehandliggare eller ana-
lytiker. Resursbehoven sammanfaller dock med vad som féranleds
med anledning av de forslag som limnats av Utredningen om ut-
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okade mojligheter att anvinda hemliga tvingsmedel. Polismyndig-
heten har bedémt att utredningens forslag medfor ett 6kat resurs-
behov om sammanlagt 120-140 miljoner kronor (Utékade mdjligheter
att anvinda hemliga tvingsmedel, SOU 2022:19, s. 438 {.). De resurs-
behov som nu uppkommer med anledning av vira férslag ryms inom
detta belopp. Under forutsittning att Polismyndigheten tillférs finan-
siering 1 enlighet med myndighetens bedémning i nimnda betink-
ande behdver myndigheten dirmed inte tillféras nigon ytterligare
finansiering med anledning av vira férslag.

Tullverket

Tullverket har bedémt att myndigheten kommer att initiera cirka
30-40 drenden om anvindning av preventiva tvingsmedel &rligen.
Den absoluta merparten av drendena, 85 procent, férvintas avse nar-
kotikarelaterad brottslighet. Aterstdende 15 procent férvintas i allt
visentligt avse vapensmuggling. Smuggling av explosiva varor for-
vintas endast utgdra nigot enstaka drende.

Tullverket har bedomt att forslagen kommer att leda till omfatt-
ande behov av resursférstirkningar inom underrittelseverksamheten
och tullkriminalavdelningen. Inom underrittelseverksamheten upp-
kommer behov av utékad spaning, fler underrittelsehandliggare med
férmaga att tolka inhimtningsuppgifter och géra analyser samt fler
underrittelseledare f6r 6kad beslutsférmdga. Verksamheten har be-
hov av personal som bearbetar information 1 realtid och personal-
behoven omfattar dirfor hela dygnet. Sdvitt avser tullkriminalavdel-
ningen medfor forslagen att avdelningen behover utdka sin férméiga
att hantera akuta irenden med analysarbete, spaning och insats-
ledning. Med behovet av att driva fler operativa insatser féljer ett
behov av fler insatsledare, analytiker, utredare och spanare. Med stor
sannolikhet krivs dven utokad IT-formiga for lagring och bearbet-
ning av information.

Sammanlagt har Tullverket bedémt att den ovan beskrivna verk-
samheten behéver utdkas med motsvarande cirka 40 rsarbetskrafter,
till en kostnad om 40 miljoner kronor. Aven Tullverket har bedomt
att dessa resursbehov, 1 vart fall delvis, ssmmanfaller med det som
kommit till uttryck 1 betinkandet Utdkade mojligheter att anvinda
hemliga tvingsmedel. Tullverket bedémde att de f6rslag som Utred-
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ningen om utdkade mojligheter att anvinda hemliga tv8ngsmedel
limnade medférde ett utdkat resursbehov uppgiende till samman-
lagt uppemot 50 miljoner kronor rligen (SOU 2022:19 5. 441). Aven
for det fall medel tillskjuts 1 enlighet hirmed innebir vira forslag
enligt Tullverket att ytterligare resursbehov uppstir. Myndigheten
har bedémt att ytterligare 15 &rsarbetskrafter i form av underrittelse-
handliggare, spanare och underrittelseledare behdvs med anledning
av vdra férslag. Den sammanlagda kostnaden fér detta har Tullverket
beriknat till 15 miljoner kronor arligen, vilket uppges inte rymmas
inom befintlig anslagsram.

Slutligen ska nimnas att dven Tullverket har framhdllit att de gjorda
uppskattningarna ir osikra. Det har pitalats att en viss férskjutning
av resursbehov kan uppkomma till {6ljd av att drenden som annars
skulle ha hanterats inom férundersékningsverksamheten i stillet
kan komma att hanteras pa det preventiva stadiet.

Aklagarmyndigheten

Vira forslag om utdkade mojligheter att anvinda hemliga tvings-
medel kommer enligt Aklagarmyndigheten att leda till att klagarens
roll 1 underrittelseverksamheten utdkas. Detta innebir fler arbets-
uppgifter inom Aklagarmyndigheten och dirmed 6kade behov av
bade 8klagarresurser och administrativa resurser.
Aklagarmyndigheten har patalat att resursbehovet 4r svirbedémt
men myndigheten anser sig kunna himta viss ledning frin dels den
hantering som 1dag sker av preventiva tvingsmedelsirenden hos
Riksenheten for sikerhetsmal, dels hanteringen av irenden enligt
inhimtningslagen. De drendetyper som omfattas av forslaget har dock
ofta kortare tidshorisonter in de drendetyper som hanteras av Riks-
enheten for sikerhetsmdl, till exempel betriffande spioneri. Antalet
arbetstimmar per irende kan dirfor forvintas bli ligre, eftersom det
exempelvis inte kommer att krivas forlingning av tvingsmedels-
besluten 1 lika stor utstrickning. Nir det giller drenden enligt inhimt-
ningslagen dr dklagare, och inte domstol, beslutsfattare vilket innebir
begrinsad administrativ hantering och efterarbete. Det idr dirfor
svart att uppskatta vilken arbetsmingd som ett irende om preventiva
tvingsmedel kan ta i ansprdk for 3klagare respektive administrativ
personal hos 3klagaren. Mot den ovan beskrivna bakgrunden har
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Aklagarmyndigheten uppskattat tidsitgdngen for 3klagare till en halv
dag per drende och ndgot kortare f6r den administrativa personalen.

De preventiva irendena stiller krav pd utveckling av diarie-
foringssystem och andra IT-system. De drenden om preventiva tvings-
medel som kommer att hanteras pd allminna dklagarkammare férvintas
innehélla sikerhetsskyddsklassificerat material 1 mindre omfattning in
de drenden som i dag hanteras av Riksenheten for sikerhetsmal. Ett
annat diarieforingssystem in det Riksenheten for sikerhetsmal har
torde dirfér krivas. Samtidigt behdver det befintliga systemet f6r
diarieféring 1 irenden om hemliga tvingsmedel under férundersok-
ning anpassas for det fall att underrittelsematerial ska hanteras 1
systemet.

Mot bakgrund av den férvintade irendemingden, sisom den
uppskattats av Polismyndigheten och Tullverket, uppskattas forslagen
medfora en 6kning av Aklagarmyndighetens personalkostnader upp-
gdende till 1,5 miljon kronor per dr. Dirutdver tillkommer eventuella
IT-kostnader samt utbildningskostnader. Den sammanlagda kostna-
den bedéms dock inte vara storre dn att den ryms inom befintlig
anslagsram.

Sikerbets- och integritetsskyddsnimnden

Eftersom véra férslag innebir att hemliga tvingsmedel ska f8 anvindas
1 fler fall in tdigare kan ett dkat antal tillstdnd och interimistiska
3klagarbeslut férvintas. Detta innebir en dkad arbetsbelastning for
Sikerhets- och integritetsskyddsnimnden (SIN). Ett fullgott under-
lag frin nimnden ir dirtill en forutsittning for att en effektiv ut-
virdering av lagstiftningen ska kunna goras innan lagstiftaren tar
stillning till om regleringen ska permanenteras. SIN bedémer att en
effektiv tillsyn 6ver den utokade tvingsmedelsanvindningen férut-
sitter att nimndens kansli férstirks. Kostnaderna for detta uppskattas
till 2,2 miljoner kronor per &r, vilket motsvarar tvi drsarbetskrafter
med tillhérande kostnader. En sddan utékning av nimndens verk-
samhet medfér dven att nimndens nuvarande lokalytor, som redan
med beaktande av nuvarande antal medarbetare ir underdimensio-
nerade, behover utdkas. For detta indamal behover nimnden tillféras
ytterligare en miljon kronor drligen.
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Det ir utredningens uppfattning att den tillsyn som SIN stir for
ir en mycket visentlig del av de rittssikerhetsitgirder som om-
girdar hemliga tvingsmedel och att den utékning av preventivlagens
tillimpningsomrdde som nu foreslds vil motiverar begird anslags-
okning.

Sveriges domstolar och anslaget Riittsliga bitriden m.m.

Samtliga drenden som omfattas av vira forslag ska provas av dom-
stol. Genom férslaget tillfors de allminna domstolarna dirmed ett
antal drenden. Eftersom det inte f6rs nigon statistik éver tvings-
medelsirenden 1 domstolarna eller kostnaderna fér offentliga om-
bud, saknas underlag f6r att bedéma hur stor relativ 6kning av antalet
drenden véra forslag kommer att medféra. Med hinsyn till hur van-
ligt forekommande hemlig tvingsmedelsanvindning 4r 1 férunder-
sokningar kan det dock pd goda grunder antas att de tvdngsmedels-
irenden som tillférs genom vira forslag inte pd ndgot patagligt sitt
paverkar resursbehovet hos domstolarna. Det kan nimnas att Utred-
ningen om utdkade mojligheter att anvinda hemliga tvingsmedel
limnat férslag som bedémts 6ka antalet tvingsmedelsirenden med
10-20 procent. Forslagen har inte beddmts medféra nigon visentlig
dkning av arbetskraftsbehovet for handliggningen av irendena
(SOU 2022:19 5. 442).

De drenden som tillkommer med anledning av vira férslag inne-
bir dven att offentliga ombud kommer att behovas i fler drenden in
1 dag. Dessa kostnader omfattas av anslaget for Rittsliga bitriden
m.m. Av samma skil som anforts ovan kan det antas att de tillkom-
mande drendena inte medfér ndgon mer betydande kostnadsékning
for anslaget Rittsliga bitriden m.m.

I detta sammanhang ska dven konsekvenserna for Stockholms
tingsritt omnimnas. Tingsritten ir exklusivt forum for vissa drenden
inom det utdkade tillimpningsomrddet. Antalet drenden som om-
fattas av denna sirreglering 1 forumfrigan bedéms vara mycket be-
grinsat (jfr avsnitt 11.4.2). Forslaget 1 denna del bedéms dirfor inte
medfora ngra mer betydande ekonomiska konsekvenser for tings-
ritten.

313

Konsekvenser



Konsekvenser SOU 2022:52

Sammantaget innebir detta att tillskottet av drenden inte pé-
verkar resursbehovet {6r Sveriges domstolar i strre omfattning dn
att okningen bedéms rymmas inom den befintliga anslagsramen.
Detsamma giller utgifterna f6r offentliga ombud. Det ska dock fram-
hillas att virt forslag likt manga andra som bedéms rymmas inom
anslagsramarna sammantagna kan medféra ett 6kat resursbehov foér
Sveriges domstolar.

Foretag som medverkar vid verkstdllighet

Den som enligt lagen (2022:482) om elektronisk kommunikation ir
skyldig att limna ut uppgifter till myndigheterna for verkstilligheten
av hemlig tvingsmedelsanvindning har ritt ull ersittning for de
kostnader som uppstdr nir utlimnandet sker (9 kap. 29 a §). Mot-
svarande bestimmelse finns dven i lagen om hemlig dataavlisning
(24 §). Ersittningen ska betalas av den myndighet som begirt upp-
gifterna. Bestimmelser om avgifternas storlek med mera finns 1 Post-
och telestyrelsens foreskrifter; PTS féreskrifter om ersittning vid
utlimnande av uppgifter som lagras eller bevaras for brottsbekimpande
indamal (PTSFS 2021:5) respektive PTS foreskrifter om ersittning
vid medverkan i samband med verkstillighet av hemlig dataavlisning
(PTSFS 2021:6). Eftersom myndigheterna ir ersittningsskyldiga for
de kostnader som uppgiftslimnandet medfér bedoms vara forslag
vara kostnadsneutrala f6r de foretag som medverkar vid verkstillig-
het, iven om arbetsbérdan f6r dessa foretag 6kar. De kostnader som
uppstdr for de brottsbekimpande myndigheterna omfattas av de
bedémningar som gjorts for respektive myndighet i avsnitten ovan.

Finansiering

Vir bedémning ir att Sikerhets- och integritetsskyddsnimnden
kommer att behéva dkade resurser f6r att kunna bedriva nédvindig
och effektiv tillsyn 6ver det utdkade tillimpningsomride som vi
foreslagit. Att medel tillskjuts for att ticka nimndens behov ir en
viktig rittssikerhetsfaktor med hinsyn till den begrinsade insyn i
6vrigt som finns pi omridet. Aven Polismyndigheten och Tullverket
har bedémt att medel behover tillskjutas med anledning av vdra for-
slag. Till viss del r det slutliga resursbehovet f6r Polismyndigheten
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och Tullverket beroende av hur mycket medel som tillskjuts med
anledning av forslagen 1 Utredningen om utdkade mojligheter att
anvinda hemliga tvingsmedel (SOU 2022:19). Ett genomférande av
véra forslag kriver dock under alla férhillanden att myndigheterna
tillskjuts medel frén andra utgiftsomriden.

13.2.3 Konsekvenser for brottsligheten
och det brottsférebyggande arbetet

Vir bedomning: Forslagen forbittrar de brottsbekimpande myn-
digheternas forutsittningar att forhindra allvarlig brottslighet av
det slag som forekommer 1 kriminella nitverk. Den verksamhet
som 1dag bedrivs av Polismyndigheten och Tullverket 1 samma
syfte kommer att effektiviseras. I vissa fall kan iven den infor-
mation som tvingsmedelsanvindningen genererar anvindas for
att utreda forstadier till brott och bidra till lagféring av brott.

Skilen for vir bedomning

Som framgdr av dvervigandekapitlen bedémer vi att vdra forslag for-
bittrar de brottsbekimpande myndigheternas mojligheter att for-
hindra viss allvarlig brottslighet. Dirmed kan férvintas att det, allt
annat oférindrat, kommer att begds firre allvarliga brott i de krimi-
nella nirverken. Samtidigt kan de brottsbekimpande myndigheter-
nas arbete for att férhindra brott bedrivas mer effektivt. I vissa fall
kan det genom tvingsmedelsanvindningen uppdagas att girningar
som utgdr exempelvis ett forberedelse- eller stimplingsbrott har
begitts. I dessa fall kan tvingsmedelsanvindningen bidra till bide att
det slutliga brottet férhindras och att lagforing betriffande férberedelse-
eller stimplingsbrottet kan komma till stind. Aven detta kan for-
vintas bidra till att firre brott begis.
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13.2.4 Ovriga konsekvenser

Vir bedomning: Forslagen kommer att beréra 1 allt visentligt
samma personer som annars utsitts fér tvingsmedelsanvindning
inom ramen fér férundersdkningar betriffande brottslighet av
det slag som omfattas av f6rslagen.

Min kommer att beroras av véra forslag i storre utstrickning
in kvinnor.

De forbittrade mojligheterna att férhindra allvarlig brottslig-
het som fo6ljer av forslagen innebir ett stirkt skydd for enskildas
personliga integritet och rittstryggheten for sivil enskilda som
samhillet 1 stort. Samtidigt innebir forslagen risker f6r enskildas
personliga integritet.

Forslagen ir forenliga med de krav som foljer av EU-ritten
och Sveriges internationella 8taganden nir det giller minskliga
rittigheter.

Forslagen medfér 1 6vrigt inte nigra konsekvenser som ska
redovisas enligt kommittéférordningen eller kommittédirektiven,
exempelvis for sysselsittningen, jimstilldheten eller for barns
rittigheter enligt Barnkonventionen.

Skilen for vir bedomning
Vilka som berors av regleringen

Som framgar av véra tidigare 6verviganden har de brottsbekimpande
myndigheterna en férhéllandevis god kinnedom om aktérerna i de
kriminella nitverken. Vidare framgr av tidigare resonemang att de
individer som forvintas bli féremdl fér preventiva tvingsmedel 1
huvudsak ir samma personer som 1 dag dr féremal f6r dtgirder inom
underrittelseverksamheten eller inom den brottsutredande verksam-
heten. Brottsligheten i de kriminella nitverken och dess aktorer har
beskrivits 1 kapitel 7.

Av vira direktiv framgar uttryckligen att utredningen ska omfatta
en analys av eventuella skillnader mellan vilka konsekvenser fér-
slagen far f6r kvinnor respektive min och hur férslagen kan bidra till
att de jimstilldhetspolitiska delmilen uppnds. Vidare anges att det
ska redovisas om forslagen beddms medféra konsekvenser f6r barn.
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Den reglering vi foresldr ir kdnsneutral. Detta utesluter inte att
olika personkategorier paverkas av bestimmelserna 1 olika utstrick-
ning. Nir det giller det dodliga vildet 1 den kriminella miljén ir det
nistan uteslutande frdga om min som begdr vild mot andra min.
Aven nir det giller allvarlig brottslighet i 6vrigt lagfors fler min 4n
kvinnor enligt kriminalstatistiken (se till exempel lagridsremissen
Skdrpta straff for brott i kriminella nétverk, frdn den 11 augusti 2022,
s. 24 och 137). Det kan dirfér forvintas att fler min dn kvinnor ir
direkt paverkade av vira forslag. Med detta sagt beddmer vi att vdra
forslag inte har nigon omedelbar piverkan pd de jimstilldhetspoli-
tiska delmélen.

Savitt giller antalet personer som kan komma att berdras av
regleringen har Polismyndigheten bedémt att de 100 drenden som
myndigheten forvintar sig initiera drligen kan komma att berora
cirka 150 personer. Tullverket har bedémt att vart och ett av de 30—
40 irenden som myndigheten férvintar sig initiera kan komma att
beréra 2-3 personer vardera. Sammantaget ir det frdga om en forhall-
andevis begrinsad mingd personer som kan férvintas beréras av vara
forslag.

Avslutningsvis ska det framhéllas att det vid preventiv tvings-
medelsanvindning, pd samma sitt som vid tvingsmedelsanvindning
under en férundersokning, finns en risk att dven utomstdende drabbas
av myndigheternas 3tgirder. Det kan vara friga om personer som
kommunicerar med en telefon eller dator som anvinds av en person
som ir utsatt for tvingsmedelsanvindning, personer som ror sig i en
kameraovervakad miljé eller motsvarande. Aven barn inggr i denna
grupp och deras ritt till privatliv enligt FN:s konvention om barnets
rittigheter (barnkonventionen) kan riskeras, se avsnitt 3.2.5. Dessa
slags risker har 6vervigts i samband med utformningen av respektive
tvdngsmedel och gir inte att undvika. Hur mnga utomstdende per-
soner det dr friga om ir svirt att uppskatta. I samband med att pre-
ventivlagen och annan lagstiftning avseende hemlig tvingsmedels-
anvindning utvirderades gjordes en omfattande kartliggning och
analys av tvingsmedelsanvindningen. Sammanfattningsvis konstate-
rades di att det inte gick att med nigon exakthet mita 1 vilken ut-
strickning tredje man avlyssnats eller vervakats genom de under-
sokta tvingsmedlen. Samtidigt framhélls att ett visst integritetsintring
for tredje man inte gir att undvika vid nigot hemligt tvingsmedel

(Hemliga tvingsmedel mot allvarliga brott, SOU 2012:44, s. 517 1.).

317

Konsekvenser



Konsekvenser SOU 2022:52

Detsamma torde gilla dven betriffande hemlig dataavlisning. P4 samma
sitt som vid tvdngsmedelsanvindning under férundersékning har
villkor och verkstillighetsforeskrifter utformats fér att balansera
dessa risker. Inget har framkommit som talar {6r att riskerna for att
utomstdende drabbas pd detta sitt dr storre vid preventiv tvdngs-
medelsanvindning in vid anvindning i en férundersdkning. Inte
heller har nigot framkommit som talar fér att den preventiva tvdngs-
medelsanvindningen drabbar andra personkategorier in de utom-
stiende som typiskt sett drabbas av den tvingsmedelsanvindning
som sker under férundersékning. Konsekvenserna av tvingsmedels-
anvindning under férundersokning har beskrivits 1 de lagstiftnings-
projekt som berdr respektive tvingsmedel och upprepas inte hir.
Nigra andra konsekvenser att sirskilt framhilla 1 detta ssammanhang
finns inte enligt vdr bedémning.

Ett forstirke skydd for enskildas integritet och trygghet

Vi har bedémt att vira forslag ger de brottsbekimpande myndig-
heterna bittre mojligheter att férhindra vissa sirskilt allvarliga brott
mot enskilda. Detta innebir ett forstirkt skydd f6r enskildas personliga
integritet och trygghet. Den allvarliga brottsligheten paverkar inte
endast de enskilda brottsoffren utan dven rittstryggheten i samhillet
som helhet. Som en {6ljd av att férutsittningarna for att férhindra
allvarlig brottslighet 6kar stirks dirmed dven rittstryggheten 1 sam-
hillet 1 stort.

All anvindning av hemliga tvingsmedel dr forknippad med risker
for enskildas personliga integritet. Dessa risker 6kar genom véra for-
slag. Riskerna har balanserats genom omfattande rittssikerhetsgarantier.

Owriga konsekvenser enligt kommittéférordningen
och kommittédirektiven

Av véra 6verviganden i tidigare kapitel framgdr att vi bedémer att
den reglering vi foresldr dr forenlig med de krav som féljer av EU-
ritten och Sveriges internationella dtaganden nir det giller minsk-
liga rittigheter, se kapitel 10.
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Vi beddmer i 6vrigt att det inte kan férvintas uppstd ndgra andra
konsekvenser av det slag som avses i kommittéférordningen eller
direktiven, exempelvis f6r sysselsittningen eller f6r sma foretags forut-
sittningar.
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14 Forfattningskommentar

14.1 Forslaget till lag om andring i lagen (2007:979)
om atgarder for att forhindra vissa sarskilt
allvarliga brott

1§ Denna lag syftar till att forbindra vissa sirskilt allvarliga brott
genom att tillstand far meddelas till

1. hemlig avlyssning av elektronisk kommunikation enligt 27 kap.
18 § forsta stycket rittegingsbalken,

2. hemlig 6vervakning av elektronisk kommunikation enligt 27 kap.
19 § forsta och andra styckena rittegingsbalken,

3. hemlig kameraévervakning enligt 27 kap. 20 a § forsta stycket ritte-
gangsbalken, eller

4. kvarbdllande av en forsindelse som finns hos ett befordringsfore-
tag till dess att den har undersokts, oppnats eller granskats (postkon-
troll).

Paragrafen, som delvis motsvarar nuvarande 1 § forsta stycket och
4§, anger syftet med lagen samt de tvingsmedel som kan tillimpas
enligt lagen. Den behandlas i avsnitt 9.2, 9.4 och 11.3.

Genom bestimmelsen tydliggors lagens syfte vilket ir att for-
hindra vissa sirskilt allvarliga brott genom att tillstdnd fir meddelas
till anviindning av vissa angivna tvingsmedel. Vilka brott det ir friga
om framgdr av bestimmelserna i 2 och 2 a §§. Forutsittningarna f6r
att tillstdnd ska meddelas anges 1 2-5 §§.

De tvingsmedel som kan anvindas enligt lagen ir hemlig avlyss-
ning av elektronisk kommunikation, hemlig 6vervakning av elektro-
nisk kommunikation, hemlig kameradvervakning och postkontroll.
Forutsittningarna for att anvinda hemlig dataavlisning utanfor en
férundersékning regleras ilagen (2020:62) om hemlig dataavlisning.
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Vad som avses med hemlig avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av elektronisk kommunikation respek-
tive hemlig kameradvervakning framgdr av rittegdngsbalken.

Med postkontroll avses enligt lagen att hélla kvar en férsindelse
som finns hos ett befordringsforetag till dess att den har undersékts,
oppnats eller granskats. En férsindelse kan till exempel vara ett brev,
postanvisning eller ett paket. Diremot omfattas inte elektronisk
post (Gunnel Lindberg, Raittegingsbalken, 27 kap. 3 §, Karnov, JUNO,
besokt 2022-08-11). Med befordringsforetag avses detsamma som i
bestimmelsen om postkontroll 1 27 kap. 9 § RB, det vill siga post-
och telebefordringsféretag som pd atfirsmissiga grunder huvudsak-
ligen férmedlar information — meddelanden i form av postférsindelser
—som andra limnar for distribution (proposition om en telelag och en
fordndrad verksambetsform for Televerket, m.m., prop. 1992/93:200,
s. 161 f.). Aven 3kerier och andra fraktforetag omfattas av begreppet
(Gunnel Lindberg, Rittegingsbalken, 27 kap. 9 §, Karnov, JUNO,
besokt 2022-08-11).

2§  Ewullstind enligt denna lag far meddelas om det med hinsyn till
omstindigheterna finns en pdtaglig risk for att

1. en person kommer att utéva brottslig verksambet som anges i andra
stycket, eller

2. det inom en organisation eller grupp kommer att utivas brottslig
verksambet som anges i andra stycket och det kan befaras att en person
som tillhér eller verkar for organisationen eller gruppen medvetet kom-
mer att framja denna verksambet.

Brottslig verksambet enligt forsta stycket innefattar brotten

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,

2. mordbrand, grov mordbrand, allmdinfarlig édeliggelse, grov all-
minfarlig odeliggelse, kapning, sjo- eller luftfartssabotage eller flygplats-
sabotage enligt 13 kap. 1, 2, 3, 5 a eller 5 b § brottsbalken, om brottet
innefattar sabotage enligt 4 § samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot medborger-
lig fribet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforrideri, krigsanstiftan, spioneri, grovt spioneri, utlandsspioneri,
grovt utlandsspioneri, grov obehorig befattning med hemlig uppgift eller
grov olovlig undervittelseverksamhet mot Sverige, mot frammande
makt eller mot person enligt 19 kap. 1,2, 5, 6, 6 a, 6 b eller 8 § eller 10 §
andra stycket, 10 a § andra stycket eller 10 b § andra stycket brottsbalken,
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5. foretagsspioneri enligt 26 § lagen (2018:558) om foretagshemlig-
heter, om det finns anledning att anta att den brottsliga verksambeten
kommer att utévas pa uppdrag av eller understédjas av en frammande
makt eller av ndgon som kommer att agera for en frimmande makts
rikning,

6. terroristbrott, samriére med en terroristorganisation, grovt brott,
finansiering av terrorism eller sirskilt allvarlig brottslighet, grovt brott,
offentlig uppmaning tll terrorism eller sirskilt allvarlig brottslighet,
grovt brott, rekrytering till terrorism eller sirskilt allvarlig brottslighet,
grovt brott, eller utbildning for terrorism eller sirskilt allvarlig brotts-
lighet, grovt brott, enligt 4 §, 5 § tredje stycket, 6 § tredje stycket, 7 §
tredje stycket, 8 § tredje stycket eller 9 § tredje stycket terroristbrotts-
lagen (2022:666), eller

7. mord, grov misshandel, synnerligen grov misshandel, méinnisko-
rov eller olaga fribetsberdvande enligt 3 kap. 1 eller 6 § eller 4 kap. 1 §
eller 2 § forsta stycket brottsbalken i avsikt att piverka offentliga organ
eller den som yrkesmdssigt bedriver nybetsférmedling eller annan jour-
nalistik att vidta eller avstd fran att vidta en dtgird eller att himnas en
dtgérd.

Paragrafen, som delvis motsvarar nuvarande 1 §, inneh8ller forutsitt-
ningarna fér den tvingsmedelsanvindning som 1 dag kan tilltas en-
ligt preventivlagen. Tidigare dverviganden finns i Argirder for att
forhindra vissa sirskilt allvarliga brott, prop. 2005/06:177, s. 58 {f. och
82 ff. samt Hemliga tvingsmedel mot allvarliga brott, prop. 2013/14:237,
s. 102 ff. och 194 {f.

I forsta stycket regleras den riskbeddmning och den personanknyt-
ning som krivs for tillstdnd till tvdngsmedel med stdd av paragrafen.
I sak ir forutsittningarna for tillstind ofdérindrade, men bestim-
melserna har fitt en annan redaktionell utformning. Aven nigra sprik-
liga dndringar gors.

L andra stycket anges de brott som innefattas i den brottsliga verk-
samhet som ger ritt till tvingsmedelsanvindning med st6d av paragra-
fen. Det dr friga om brott som i dag framst faller under Sikerhetspolisens
verksamhet. Brottsligheten 1 sjunde punkten, s.k. systemhotande brott,
kan dock dven falla under Polismyndighetens verksamhet. Brotten
som anges 1 bestimmelsens brottskatalog kan utévas av en person
eller inom en organisation eller grupp, se forsta stycket. De motsva-
rar lagens nuvarande brottskatalog, med undantag for att brottet
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drdp har utgdtt i sjunde punkten. Denna férindring behandlas 1 av-
snitt 9.7.2. Bestimmelsens brottskatalog utgdr frin forslagen i lag-
ridsremissen Skdrpta straff for brott i kriminella nétverk frin den
11 augusti 2022, som foreslas trida i kraft den 1 juli 2023, samt pro-
positionen Utlandsspioneri (prop.2021/22:55), som foreslds trida
i kraft den 1 januari 2023.

2a§ Eu tillstind enligt denna lag far ocksd meddelas om det med
hinsyn till omstindigheterna finns en pdtaglig risk for att det inom en
organisation eller grupp kommer att utévas brottslig verksambet som
anges i andra stycket och det kan befaras att en person som tillhor eller
verkar for organisationen eller gruppen medvetet kommer att frimja
denna verksambet.

Brottslig verksambet enligt forsta stycket innefattar brotten

1. mord, médnniskorov, allmdnfarlig édeliggelse eller grov allmdin-
farlig ddeliggelse enligt 3 kap. 1 §, 4 kap. 1 § forsta stycket eller 13 kap.
3 § forsta eller tredje stycket brottsbalken,

2. grovt narkotikabrott eller synnerligen grovt narkotikabrott enligt
3 § narkotikastrafflagen (1968:64),

3. grovt vapenbrott eller synnerligen grovt vapenbrott enligt 9 kap.
1 a § vapenlagen (1996:67),

4. grov narkotikasmuggling, synnerligen grov narkotikasmuggling,
grov vapensmuggling, synnerligen grov vapensmuggling, grov smugg-
ling av explosiv vara eller synnerligen grov smuggling av explosiv vara
enligt 6 § tredje eller fiirde stycket, 6 a § tredje eller fiirde stycket eller
6 b § tredje eller fiirde stycket lagen (2000:1225) om straff for smugg-
ling, eller

5. grovt brotr eller synnerligen grovt brott enligt 29a § lagen
(2010:1011) om brandfarliga och explosiva varor.

Paragrafen ir ny. Den innehdller forutsittningarna for preventiv
tvingsmedelsanvindning inom det utdkade tillimpningsomridet.
Paragrafen behandlas i avsnitt 9.3, 9.6 och 9.7.

I forsta stycket regleras den riskbeddmning och den personanknyt-
ning som krivs fér tillstdnd till tvingsmedel med stod av paragrafen.
Den motsvarar i sak nuvarande 1 § andra stycket, men har dndrats
redaktionellt. Tvingsmedelsanvindning inom det utdkade tillimpnings-
omradet fir endast tillitas {6r att forhindra brottslig verksamhet som
utdvas inom en organisation eller grupp. Genom begreppet “brotts-

324



SOU 2022:52 Forfattningskommentar

lig verksamhet” framgir, liksom i dag, att det inte finns krav pd att
misstanken ska avse ett specifikt brott (jfr prop. 2005/06:177 s. 83).
Begreppet syftar dock pa verksamhet av viss konkretion (jfr Integritet
och effektivitet i polisens brottsbekimpande verksambet, prop. 2009/10:85,
s. 362 f.). Den befarade brottsliga verksamheten miste iven inne-
fatta ndgot av de brott som anges 1 andra stycket, vilket i sig innebir
ett krav pd konkretion.

Ett krav dr att det med hinsyn till omstindigheterna finns en
pataglig risk for att viss brottslig verksamhet kommer att utdvas
inom organisationen eller gruppen. Det ska finnas en koppling mellan
organisationen eller gruppen och risken for brottslig verksambhet.
Begreppet “pataglig risk” har samma innebérd som 1 nuvarande lag
och vad som avses med begreppet framgdr dirmed av udigare for-
arbeten, se prop. 2013/14:237 s. 104 ff. Att det ska vara friga om en
risk som ir pitaglig ger uttryck for att det inte ir friga om en
obetydlig, oklar eller avligsen risk, utan en klar och konkret risk.
Det stills dirmed ett krav pd konkretion betriffande de omstindig-
heter som &beropas for att en risk foér brottslighet av visst slag
foreligger. Riskbedomningen far inte bygga endast pd spekulationer
eller allminna bedémningar, utan ska grunda sig pa faktiska omstin-
digheter vid beslutstillfillet, exempelvis uttalanden, hotelser eller
annat faktiskt agerande som talar for att brottslig verksamhet av visst
slag kommer att utdvas. Misstankar som enbart grundar sig pa att
personen tillhor eller sympatiserar med en viss organisation eller
grupp ir inte tillrickliga. Tillhorighet till en sidan organisation eller
grupp kan dock 1 férening med andra omstindigheter som dr hin-
forliga till personen medfora att beviskravet dr uppfyllt (jir NJA 2009
s. 917 och prop. 2005/06:177 s. 83). Riskbedomningen ska vara framit-
blickande, vilket innebir att det ska finnas en klart férutsebar ut-
veckling utifrdn de faktiska omstindigheterna, dvs. att ett brott av
visst slag kan komma att begds. Att risken ska vara pdtaglig innebir
dven ett krav pd viss sannolikhet for att risken ska forverkligas.
Diremot krivs inte att risken avser en konkretiserad girning. Vilka
krav som bor stillas pd utredningen av de omstindigheter som liggs
till grund for riskbedémningen vad avser kvalitet framgdr av NJA 2009
s. 917.

Det utdkade tillimpningsomridet ska avgrinsas till brottslig
verksamhet som utvas inom en organisation eller grupp. Det saknas
en legaldefinition av vad som avses med begreppet “organisation
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eller grupp”, men betydelsen av uttrycket avses vara densamma som
1dag (se nuvarande 1§ andra stycket). Uttrycket innehéller inte
nigon begrinsning till en sirskild typ av organisation eller grupp
utdver den som foljer av att det ska vara friga om en pataglig risk for
brottslig verksamhet av visst slag inom gruppen eller organisationen
(jfr prop. 2013/14:237 5. 108). Det krivs dirmed inte att det ir friga
om ett kriminellt nitverk eller en ”tit, sluten organisation eller
sammanslutning” (jfr prop. 2013/14:237 s. 107). Uttrycket innefattar
dven mer lost sammansatta grupperingar, till exempel en projekt-
baserad konstellation. For att det ska vara friga om ”en grupp” ska
det vara friga om minst tva personer (jfr lagrddsremissen Skdrpta straff
for brott i kriminella nétverk, frin den 11 augusti 2022, s. 69 och 150).

Dirutéver krivs for tillstdnd pa grundval av bestimmelsen att det
kan befaras att en person som tillhor eller verkar fér organisationen
eller gruppen medvetet kommer att frimja denna verksamhet. Det
ir endast mot den person som frimjar den brottsliga verksamheten
som tvdngsdtgirden fir riktas. Uttrycket “en person” innefattar inte
krav pd att det ska vara friga om en till namn och personuppgifter
identifierad person. Om en brottsbekimpande myndighet har infor-
mation om att en person, vars namn ir okint, kan komma att frimja
viss brottslig verksamhet, innebir inte avsaknaden av namnet att till-
stdnd till tvingsmedel inte kan limnas (jfr prop. 2005/06:177 s. 83).

Den nuvarande regleringen i 1 § andra stycket om brottslig verk-
samhet inom organisation eller grupp ir uppbyggd kring tvi olika
riskbedémningar. Detsamma ska gilla avseende denna bestimmelse.
Den férsta riskbedémningen — pétaglig risk — gors 1 férhillande till
organisationen eller gruppen och den andra riskbedémningen — kan
befaras medvetet frimja — gors 1 forhillande till den person som man
avser att anvinda tvingsmedlet mot. Kravet pd sannolikhet for att
nigon kommer att utdva ett frimjande ir ligre in kravet pd sanno-
likhet f6r att brottslig verksamhet kommer att utdvas inom organi-
sationen eller gruppen.

Den riskbedémning som gors 1 forhillande till organisationen
eller gruppen avser att det inom denna sammanslutning ska finnas
personer som har vilja och fé6rmdga att utdva den brottsliga verk-
samheten. Det finns inte ndgot krav pd att dessa personer preciseras
eller identifieras eftersom tvingsmedelsanvindningen inte ska riktas
mot dem. Diremot kan uppgifter om aktdrerna i grupperingen och
konkretionsgraden 1 dessa ha betydelse for riskbedémningen. Om-
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standigheter som bedéms som relevanta 1 riskbedémningen ir bland
annat sidana som hinfor sig till personer i organisationen eller gruppen
och den milj6 som de befinner sig i. Bedémningen ska ta sin
utgdngspunkt i bdde avsikt och férmiga att utdéva viss brottslig
verksamhet. Exempel pd riskindikatorer ir kopplingar till kriminell
milj6, en historik av tidigare allvarlig brottslighet, pigdende vald-
samma konflikter eller en historia av sidana konflikter, uttalade hot,
férindrade resmonster eller kommunikationsvanor eller sikerstill-
ande av tillgdng till vapen, flyktfordon eller andra brottshjilpmedel.
Ofta kan flera sidana konkreta omstindigheter tillsammans pévisa
att det finns en pitaglig risk for att det inom en organisation eller
grupp kommer att utdvas brottslig verksamhet av visst slag under en
viss tidsperiod, samtidigt som det inte gir att konkretisera hur risken
kan forverkligas, till exempel nirmare tillvigagidngssitt, vem som ir
girningsman och brottsoffer, samt tid och plats fér brottet. Bedom-
ningen miste alltid goras 1 det enskilda fallet och med beaktande av
samtliga faktiska omstindigheter som framkommit 1 underrittelse-
materialet.

Nir det giller riskbedomningen som gérs i forhdllande till perso-
nen som befaras medvetet frimja den brottsliga verksamheten kan
begreppet frimjande jimforas med medverkansbegreppet 1 brotts-
balken (23 kap. 4 § BrB) som innebir att en girning ska ha frimjats
med “rdd eller d&d” (prop. 2013/14:237 s. 108 f.). For att ett straff-
bart frimjande enligt brottsbalken ska anses foreligga krivs inte att
den medverkandes tgirder varit nédvindiga for att brottet skulle
komma till stdnd. Detta medfor att medverkansansvar kan drabba
dven den som endast obetydligt bidragit till girningen (se Agneta
Bicklund m.fl. Brottsbalken, 23 kap. 4 §, version 20, JUNO).

Utgéngspunkten i riskbedémningen ir, till skillnad frén bestim-
melsen 1 brottsbalken, ett férvintat frimjande av viss framtida brotts-
lighet (jfr prop. 2013/14:237 5. 109). I avsaknad av en konkretiserad
girning kan dirfér inte medverkansformerna bedémas. Det kan inte
identifieras exempelvis en utforare av en viss girning eller nigon som
annars dr att anse som girningsman, eftersom ndgon sddan girning
inte har kunnat konkretiseras. I uttrycket ”frimjande av brottslig
verksamhet” innefattas dven sidant som i ett senare skede skulle
kunna utgora girningsmannaskap eller annan medverkan till brottet.
Ett exempel ir att erbjuda utférandet av ett brott som innefattas i
den brottsliga verksamhet som organisationen eller gruppen avser
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att utéva. Med ett *frimjande av brottslig verksamhet” avses siledes
all delaktighet som understédjer den brottsliga verksamheten.
Tillimpningsomridet begrinsas emellertid ytterst av vad som enligt
brottsbalken skulle omfattas av medverkansansvaret.

Det krivs inte att de brottsbekimpande myndigheterna kon-
kretiserar vilka &tgirder som den aktuella personen kan befaras vidta
for att medverka till den brottsliga verksamheten. Bedémningen ska
i stillet ta sikte pd att virdera de omstindigheter som talar f6r en risk
for frimjande 1 stillet for att beddma vad ett sidant frimjande kan
tinkas bestd i. Krav pd konkretion stills pd s sitt att det ska finnas
vissa objektivt faststillbara tecken pd att den aktuella personen kom-
mer att vidta nigon &tgird som innebir ett frimjande. Omstindig-
heter som kan tala fér en frimjandefara ir exempelvis den stillning
som personen har i organisationen, till exempel ledare eller aktiv
medlem, eller att han eller hon tidigare démts fér brottslighet som
ir relevant 1 ssmmanhanget (prop. 2013/14: 237 s. 108 f. och 196 1.).
Det krivs inte att personen tillhor ett kriminellt nitverk eller har en
viss grupptillhérighet. Aven girningar utférda av nigon utomst3-
ende for en grupps rikning omfattas eftersom han eller hon d& anses
verka fér gruppen.

Frimjandet ska dessutom vara medvetet, vilket innebir att det
inte ir tillrickligt att det kan befaras att en person allmint kommer
att stddja en organisation eller grupp, till exempel genom att limna
ekonomiskt stéd, om personen inte ir medveten om att han eller
hon dirigenom frimjar brottslig verksamhet. Detta innebir att det
ska kunna befaras att den aktuella personen antingen kommer att
agera i direkt syfte att frimja brottslig verksamhet eller att han eller
hon inser att detta kommer att bli effekten av handlandet (jfr
prop. 2013/14:237 5. 109 och 197).

I andra stycket anges vilka brott som innefattas 1 den brottsliga
verksamhet som kan liggas till grund fér tvingsmedelsanvindning
med stdd av paragrafen. Det ir friga om brott som i dag faller under
Polismyndighetens och Tullverkets verksamhetsomriden. Ett krav
ir att brotten som ingdr i bestimmelsens brottskatalog utévas inom
en organisation eller grupp och det kan befaras att en person som
tillhor eller verkar for organisationen eller gruppen medvetet kom-
mer att frimja denna verksamhet, se kommentaren till forsta stycket.
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Paragrafen ir tidsbegrinsad till att gilla 1 fem &r efter inférandet,
vilket framgar av bestimmelserna om ikrafttridande, se avsnitt 11.1
och kapitel 12.

2b§ Eutillstind far meddelas endast om

1. dtgirden dr av synnerlig vikt for att forbindra sidan brottslig
verksambet som anges 1 2 eller 2 a §, och

2. skilen for dtgirden uppudger det intrdng eller men i dvrigt som
dtgirden innebdr for den person som avses i 2 eller 2 a § eller for ndgot
annat motstdende intresse.

Paragrafen ir ny. Den motsvarar i sak nuvarande 5 §, men har dndrats
redaktionellt med anledning av lagens utékade tillimpningsomride.
I paragrafen gors dven sprikliga dndringar. Den behandlas 1 av-
snitt 8.4, 9.3 och 9.8.

I forsta punkten foreskrivs att ett krav for tillstind tll tvings-
medel ir att dtgirden ir av synnerlig vikt for att forhindra den
brottsliga verksamhet som ansdkan avser. Innebérden av kravet ir
detsamma som giller enligt nuvarande lag samt {6r vriga hemliga
tvingsmedel. Begreppet ”synnerlig vikt” inrymmer ett kvalitetskrav
betriffande de upplysningar som dtgirden kan férvintas ge. Att upp-
gifterna ska vara av viss kvalitet innebir att det inte far inskrinka sig
till obetydliga detaljer. Diremot innebir kravet inte att dtgirden
méste vara av avgdrande betydelse for att férhindra den brottsliga
verksamheten. Kravet pd synnerlig vikt betyder dven att dtgirden
méste vara nédvindig. Atgirden fir inte tillitas om uppgifterna kan
inhimtas med andra metoder som ir mindre ingripande. Det ska
dven finnas skil att rikna med att tvdngsmedelsanvindningen, ensam
eller 1 férening med andra dtgirder, verkligen kan {3 effekt. Synnerlig
vikt kan anses foreligga om andra dtgirder for att komma &t upp-
gifterna inte ir tillrickliga, visentligen svirare att genomféra eller
forvintas leda till ett stdrre integritetsintring. Den som anséker om
tvingsmedlet miste dirmed utreda eller uttémma méjligheterna till
andra dtgirder innan ansdkan gors. Det finns inget krav pd att fysisk
overvakning eller andra tgirder miste anvindas i stillet, om det
skulle kriva en orimligt hog personalinsats eller avsevird risk for att
forfarandet skulle avsléjas (jfr prop. 2005/06:177 s. 87 1.).
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I andra punkten terfinns proportionalitetsprincipen vilket inne-
bir att skilen for dtgirden ska uppviga det intring eller men i dvrigt
som 4tgirden innebir f6r den person som tvingsmedlet riktas mot
eller f6r nigot annat motstiende intresse. Av principen f6ljer att en
tvingsdtgird 1 friga om art, styrka, rickvidd och varaktighet ska std
1 rimlig proportion till vad som kan vinnas med 4tgirden. Det finns
en skyldighet for ritten, och 1 férekommande fall f6r dklagaren nir
interimistiska beslut fattas, att beakta principen vid prévningen. Prin-
cipen har dven betydelse for hur ett tillstdnd ska utformas, till exem-
pel om det ska férenas med sirskilda villkor (jfr prop. 2005/06:177
s. 88). For att tvingsmedelsanvindningen ska vara proportionerlig
mdste den som ansoker om dtgirden forst utreda eller uttémma moj-
ligheterna till andra &tgirder innan en ansékan gérs. Anvindningen av
hemliga tvingsmedel ir endast proportionerlig om andra 3tgirder
inte ir tillrickliga, skulle vara visentligt svirare att genomféra eller
kan forvintas leda till storre integritetsintrdng. Vid proportionali-
tetsprovningen ingdr dven att beakta vilka eventuella risker dtgirden
medfor f6r informationssikerheten och annan kinslig information.
Vid bedémningen bor till exempel vigas in eventuella risker for att
den brottsbekimpande myndigheten kan 3 del av uppgifter som helt
saknar betydelse for drendet eller uppgifter frin personer som inte
omfattas av drendet.

3§ Hemlig avlyssning av elektronisk kommunikation och hemlig dver-
vakning av elektronisk kommunikation enligt denna lag far endast avse

1. ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstandet avser innebas
eller bar innebafts av den person som avses i 2 eller 2 a § eller annars
kan antas ha anvénts eller komma att anvindas av honom eller henne,
eller

2. ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att anta
att den person som avses i 2 eller 2 a § under den tid tillstindet avser
har kontaktat eller kommer att kontakta.

Avlyssning eller 6vervakning far inte avse meddelanden som endast
dverfors eller har dverforts i ett elektroniskt kommunikationsndt som
med hinsyn till sin begrinsade omfattning och omstindigheterna i év-
rigt far anses vara av mindre betydelse frin allmdin kommunikations-
synpunkt.
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Paragrafen, som motsvarar nuvarande 2 §, innehéller férutsittningar
for wllstdnd till hemlig avlyssning av elektronisk kommunikation
och hemlig 6vervakning av elektronisk kommunikation. I bestim-
melsen anges krav pd koppling mellan det avlyssnade eller 6vervakade
telefonnumret, adressen eller kommunikationsutrustningen och den
person som befaras utva brottslig verksamhet av visst slag, antingen
sjilv eller genom en organisation eller grupp. Tidigare 6verviganden
finns i prop. 2005/06:177 s. 84 f. och prop. 2013/14:237 5. 197 {.

Med anledning av lagens utokade tillimpningsomride gors ind-
ringar 1 forsta styckets hinvisningar till vilken personkrets som om-
fattas av bestimmelsen. Aven en redaktionell indring gors. I évrigt
ir stycket oférindrat.

Det andra stycket ir oférindrat.

4§ Hemlig kameradvervakning enligt denna lag far endast avse

1. en plats dir den person som avses i 2 eller 2 a § kan antas komma
att uppehdlla sig, eller

2. en plats dér den brottsliga verksambeten som anges i 2 eller 2 a §
kan antas komma att utévas eller en nira omgivning till denna plats.

Paragrafen, som motsvarar nuvarande 3 §, innehéller férutsittningar
for tillstdnd till hemlig kameradvervakning. I bestimmelsen anges
krav pd att en plats endast fir kameradvervakas om den person som
tvingsmedelsanvindningen enligt 2 eller 2 a § fir riktas mot kan an-
tas komma att uppehilla sig dir eller om den brottsliga verksamhet
som ansokan avser kan antas komma att utévas dir eller i en nira
omgivning till platsen. Tidigare 6verviganden finns 1 prop. 2005/06:177
s. 85 f. och prop. 2013/14:237 5. 197 {.

Med anledning av lagens utokade tillimpningsomride gors ind-
ringar 1 paragrafens hinvisningar till vilken personkrets och brottslig
verksamhet som omfattas av bestimmelsen. Aven en redaktionell
och en spriklig dndring gors. I dvrigt dr paragrafen oférindrad.

5§ Postkontroll enligt denna lag fir endast avse en forsindelse som
stéllts till den person som avses i 2 eller 2 a § eller som har avsints av
honom eller henne.

Paragrafen ir ny och inneh8ller férutsittningar for tillstdnd till post-

kontroll. Den behandlas i avsnitt 10.2.
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I bestimmelsen anges att tgirden endast fir avse en forsindelse
som stillts till den person som tvingsmedelsanvindningen enligt 2
eller 2 a § fir riktas mot, eller som har avsints av honom eller henne.
Vad som avses med forsindelse berérs i kommentaren till 1 §.

6§ Frdgor om tillstind till tvingsmedel provas av ritten pd ansékan
av dklagare.

Ansckan prévas av ritten 1 ndgon av de orter dir den brottsliga
verksambeten kan antas komma att utévas eller dir den person som avses
i 2 eller 2 a § uppebdller sig. En ansékan som avser brottslig verksambet
som anges i 2 § eller innehdller sikerbetsskyddsklassificerade uppgifter
enligt sikerhetsskyddslagen (2018:585) ska provas av Stockholms tings-
Tatt.

Vid tillstandsprovningen ska vad som foreskrivs om offentliga om-
bud i 27 kap. 26-30 §§ réttegingsbalken tillimpas.

I paragrafen, som delvis motsvarar nuvarande 6 §, finns regler om
vilken domstol som ir behorig att prova frigor om tillstdnd till tvings-
medelsanvindning enligt lagen, vem som ska géra en sddan ansokan,
ivilka fall ssimmantride ska hillas och att offentliga ombud ska med-
verka vid prévningen. Paragrafen behandlas 1 avsnitt 10.3,10.4 och 11.4.
Av forsta stycket framgar att provningen av en ansdkan om tvings-
medelsanvindning ska goras av ritten och att en sidan ansékan ska
goras av dklagare. Vad avser domstolshandliggningen hinvisar 15 §
andra stycket preventivlagen till reglerna i rittegdngsbalken om hand-
liggning vid domstol av frigor om tvingsmedel 1 brottmél. Ansékan
ska dirfor behandlas som ett drende enligt rittegdngsbalken och
fragan ska provas av ensamdomare (Gunnel Lindberg, Straffprocessuella
tvdngsmedel, 2022, JUNO, s. 824). I drendet giller i tillimpliga delar
vad som féreskrivs 1 19 kap. RB betriffande forumfrigor, till exem-
pel jourdomstols behérighet, eftersom reglerna dven giller f6r han-
tering av tvingsmedelsfrigor (19 kap. 12 § f6rsta stycket RB).
Andra stycket ir nytt. Enligt forsta meningen ska en ansdkan
provas av ritten i ndgon av de orter dir den brottsliga verksamheten
kan antas komma att utdvas eller dir den person som tvingsmedels-
anvindningen enligt 2 eller 2 a § fir riktas mot uppehiller sig. De
behorighetsgrundande omstindigheterna ir alternativa, vilket innebir
att flera domstolar kan vara behoriga att préva ansokan. For att
grunda domstolens behdorighet ir det tillrickligt med en svag anknyt-
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ning till domsagan avseende plats fér den brottsliga verksamheten
(jfr 19 kap. 1 § andra stycket RB och Peter Fitger m.fl., Rétregings-
balken, 19 kap. 18§, version 92, JUNO). Vidare kan en ansckan
prévas dir den person som tvingsitgirden riktas mot uppehéller sig.

Av andra meningen 1 andra stycket framgir att en ansékan som
avser brottslig verksamhet som anges 12 § eller innehéller sikerhets-
skyddsklassificerade uppgifter enligt sikerhetsskyddslagen (2018:585)
ska provas av Stockholms tingsritt. Det innebir att Stockholms
tingsritt fortsatt ir exklusivt forum vid tillstdndsprévningen om det
ir friga om brottslig verksamhet som den nuvarande lagen omfattar.
Dirutéver ska denna tingsritt vara exklusivt forum om ansokan
innehdller sikerhetsskyddsklassificerade uppgifter enligt sikerhets-
skyddslagen. Med ansokan avses inte endast begiran om tillstind till
anvindning av tvingsmedel som sidan, utan dven det underlag som
klagaren ligger fram tll stod for sin begiran om tillstdind. Med
sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror siker-
hetskinslig verksamhet och som dirfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit tillimplig
(1 kap. 2§ sikerhetsskyddslagen). Uppgifter som rér sikerhets-
kinslig verksamhet innefattar sivil uppgifter av betydelse f6r Sveriges
sikerhet som uppgifter som ska ha ett sikerhetsskydd enligt inter-
nationella sikerhetsskyddsitaganden (se Annette Norman, Sdiker-
hetsskyddslagen, 1 kap. 2 §, Karnov, JUNO, besokt 2022-08-20). Det
kan avse uppgifter frin signalspaning eller fr&n utlindska myndig-
heter med anledning av internationella samarbeten. Hanteringen av
sddana uppgifter medfér krav pd att domare och annan domstols-
personal samt offentliga ombud ir sikerhetsprévade. Det krivs dir-
utdver sirskilt anpassade lokaler och utrustning.

Det tredje stycket, som motsvarar nuvarande andra stycket, om
offentliga ombud ir oférindrat. Tidigare 6verviganden om offent-
liga ombud finns 1 Hemliga tvingsmedel — offentliga ombud och en
mer dndamdlsenlig reglering, prop. 2002/03:74 och prop. 2005/06:177
s. 66 och 88 f.
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8§ I ett beslut om tillstind till tvangsmedel ska det anges

1. vilket eller vilka tvingsmedel som fir anvindas,

2. vilken brottslig verksambet enligt 2 eller 2 a § som ligger till grund
for tillstindet, och

3. under vilken tid tillstinder giller.

I ett beslut om tillstind till hemlig avlyssning av elektronisk kom-
munikation eller hemlig 6vervakning av elektronisk kommunikation
ska det, forutom de uppgifter som framgdr av forsta stycket, anges

1. vilket telefonnummer eller annan adress eller vilken elektronisk
kommunikationsutrustning tillstandet avser, och

2. om dtgirden far verkstillas utanfor allmént tillgingliga elektro-
niska kommunikationsnit.

I ett beslut om tillstand till hemlig kameradvervakning ska, forutom
de uppgifter som framgdr av forsta stycket, den plats anges som tillstin-
det avser.

I ett beslut om tillstand till postkontroll ska det, forutom de uppgifter
som framgadr av forsta stycket, anges att information om dtgirden inte
far limnas till ndgon utan medgivande av den som har begirt dtgirden.

I ett beslut om tillstind till ruingsmedel ska det, nér det finns skdil
ull detta, ocksd i dvrigt anges villkor for att tillgodose intresset av att
enskildas personliga integritet inte krinks i onddan.

Paragrafen motsvarar nuvarande 8 § och behandlas i avsnitt 10.5.
Den reglerar vad ett beslut om tillstdnd till tvingsmedel ska inne-
hilla. Tidigare éverviganden finns 1 prop. 2005/06:177 s. 89 f. och
prop. 2013/14:237 s. 148 f. och 199.

Med anledning av lagens utdkade tillimpningsomrdde gors ind-
ringar i forsta stycket andra punkten vad avser hinvisningen till brotts-
lig verksamhet. Aven en redaktionell indring gérs.

Andpra, tredje och femte styckena ir oférindrade.

I fiirde stycket, som ir nytt, féreskrivs att ritten, 1 ett beslut om
tillstdnd till postkontroll, ska ange att information om 4tgirden inte
far limnas till ndgon utan medgivande av den som har begirt dtgir-
den, dvs. 3klagaren. Bestimmelsen motsvarar nuvarande 4 § andra
stycket andra meningen.
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10§ Om det inte lingre finns skdl for ett tillstand till tvingsmedels-
anvindning enligt denna lag, ska dklagaren eller ritten omedelbart
hiva beslutet om tillstand. Polismyndigheten, Sikerbetspolisen eller
Tullverket ska omedelbart undervitta dklagaren om omstindigheter
som har betydelse for om beslutet ska hivas.

I paragrafen, som motsvarar nuvarande 10 §, regleras bland annat skyl-
digheten att omedelbart hiva beslutet om tvingsmedel om det inte
lingre finns skil f6r det. Paragrafen behandlas i avsnitt 10.6. Tidigare
overviganden finns i prop. 2005/06:177 s. 90 och prop. 2013/14:237
s. 199.

Med anledning av lagens utokade tillimpningsomride gors ind-
ringen att iven Tullverket omedelbart ska underritta 3klagaren om
omstindigheter som har betydelse fo6r om beslutet ska hivas.

12§ Om det vid tvangsmedelsanvindning enligt denna lag har kom-
mit fram uppgifter om annan forestdende brotislig verksambet én den
som omfattas av tillstind enligt denna lag, far uppgifterna anvindas for
att forbindra brott.

Om det har kommut fram uppgifter om brott, far uppgifterna an-
vdndas for att utreda brottet endast om det dr fraga om

1. brott som anges i 2 eller 2 a § eller forsok, forberedelse eller stimp-
ling tll ett sadant brott, om en sidan girning dr belagd med straff, eller

2. annat brott, om det dr foreskrivet fingelse i tre dr eller déiréver for
brottet.

Paragrafen, som motsvarar nuvarande 12 §, reglerar hur 6verskotts-
information som kommer fram vid tvingsmedelsanvindning enligt
lagen fir anvindas. Den behandlas i avsnitt 10.8. Tidigare 6verviganden
finns 1 prop.2005/06:177 s. 68 ff. och 91f. samt prop. 2013/14:237
s. 122 ff. och 199.

I forsta stycket gors endast en redaktionell indring.

Med anledning av lagens utokade tillimpningsomride gors ind-
ringar i forsta punkten 1andra stycket vad giller hinvisningen till vilka
brott som dverskottsinformation fir anvindas for att utreda.

I 6vrigt dr paragrafen oférindrad.
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13§ En upptagning eller uppteckning som har gjorts vid hemlig av-
lyssning av elektronisk kommunikation, hemlig 6vervakning av elek-
tronisk kommunikation eller hemlig kameraévervakning ska granskas
snarast mojligt. Granskningen far utforas endast av ritten, en dklagare,
Sikerbetspolisen, Polismyndigheten eller Tullverket. Efter anvisning av
rétten, en dklagare eller ndgon av de ndmnda myndigheterna far gransk-
ningen utforas dven av en sakkunnig eller ndgon annan som har anlitats
i drendet.

Upptagningar och uppteckningar ska, i de delar de dr av betydelse
for att forhindra forestiende brott, bevaras sd linge det behovs for att
forbindra brott. I de delar upptagningarna och uppteckningarna inne-
héiller sidana uppgifter om brott som enligt 12 § far anvindas for att
utreda brott ska de bevaras till dess att forundersikningen har lagts ned
eller avslutats eller, om dtal har vickts, mdlet har avgjorts slutligt. De
ska ddrefter forstoras.

Trots andra stycket far brottsutredande myndigheter behandla upp-
gifter frin upptagningar och uppteckningar i enlighet med vad som dr
sdrskilt foreskrivet i lag om uppgifterna ror forestdende brott eller brott
som avses i 12 § andra stycket.

I paragrafen, som motsvarar nuvarande 13 §, regleras hanteringen av
upptagningar och uppteckningar frin tvingsmedelsanvindning en-
ligt lagen samt férutsittningarna for att uppgifter frdn tvingsmedlen
ska f3 vidarebehandlas. Paragrafen behandlas i avsnitt 10.9.1. Tidi-
gare overviganden finns i prop. 2005/06:177 s. 71 ff. och 92 {. samt
prop. 2013/14:237 s. 122 ff. och 200.

Med anledning av lagens utdkade tillimpningsomride gors den
indringen 1 forsta stycket att dven Tullverket ska {8 granska en upp-
tagning eller uppteckning som har gjorts vid hemlig avlyssning av
elektronisk kommunikation, hemlig évervakning av elektronisk kom-
munikation eller hemlig kameradvervakning.

Andra och tredje styckena ir oférindrade.

14§ En forsindelse som omfattas av tillstand till postkontroll enligt
denna lag far undersikas, oppnas eller granskas av ritten, en dklagare,
Sikerbetspolisen, Polismyndigheten eller Tullverket. Efter anvisning av
rétten, en dklagare eller ndgon av de ndmnda myndigheterna far gransk-
ningen utforas dven av en sakkunnig eller ndgon annan som har anlitats
i drendet. Forsindelsen ska undersokas snarast mojligt. Néir undersok-
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ningen har slutforts, ska en forsindelse som finns hos ett befordrings-
foretag sindas till den som forsandelsen dr stilld till, om forsindelsen
inte tas 1 beslag.

Paragrafen motsvarar nuvarande 14 § och behandlas i avsnitt 10.9.1.
Den reglerar hur en forsindelse som omfattas av tillstdnd till post-
kontroll enligt lagen fir undersdkas, 6ppnas eller granskas. Med
anledning av lagens utdkade tillimpningsomride goérs den indringen
1 paragrafen att dven Tullverket ska f8 undersdka, ppna eller granska
en sddan forsindelse. I paragrafen gors dven redaktionella indringar.
Tidigare éverviganden finns 1 prop. 2005/06:177 s. 93.

16 § Den som har varit utsatt for en dtgird enligt 2 § andra stycket 7
eller 2 a § ska underrittas om dtgirden. Om dtgirden har avsett ett
telefonnummer eller annan adress, en viss elektronisk kommunikations-
utrustning eller en plats som innebas av ndgon annan, ska dven han eller
hon undervittas. Vid hemlig kameradvervakning behover dock inne-
havaren av en plats som allménbeten har tilltride till inte underrittas.

Underrittelsen ska limnas sd snart det kan ske efter det att det
drende som dtgirden vidtogs i avslutades.

En underrittelse behéver inte limnas till den som redan bar fitt del
av eller tillgdng till uppgifterna. En underrittelse behiver inte heller
limnas om den med héinsyn till omstindigheterna uppenbart ér utan

betydelse.

I paragrafen, som motsvarar nuvarande 16 §, finns regler om under-
rittelse till enskild nir ett tvingsmedel har anvints enligt lagen. Den
behandlas i avsnitt 10.10. De éverviganden som gjordes nir bestim-
melsen inférdes 1 preventivlagen ir fortfarande aktuella, se Yirer-
ligare riittssikerbetsgarantier vid anvindandet av hemliga tvingsmedel,
m.m., prop. 2006/07:133, s. 35 ff. och 95 {., se dven prop. 2013/14:237,
s. 157 och 201.

I forsta stycker gors tilligget att underrittelseskyldigheten inte
bara giller for de tillstdnd till tvingsmedelsanvindning som avser
forhindrande av de systemhotande brotten, utan dven for brotten
som omfattas av det utdkade tillimpningsomrddet. Underrittelse-
skyldigheten giller fortsatt inte f6r sddan brottslig verksamhet som
faller under Sikerhetspolisens ansvarsomrdde (jfr prop. 2006/07:133
s. 50 f. och 53 f.). Underrittelseskyldigheten giller for samtliga tvings-
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medel enligt lagen. Det innebir att dven anvindandet av postkontroll
omfattas av kravet pd underrittelseskyldighet, vilket det tidigare inte
gjorde.

Underrittelseskyldighet foreligger gentemot den som har varit
utsatt f6r tvingsmedlet, dvs. den person mot vilken det har med-
delats tillstdnd till anvindning av ett hemligt tvingsmedel (jfr
prop. 2006/07:133 s. 95 {.). En sidan skyldighet foreligger dven 1 for-
hillande till innehavaren av ett telefonnummer eller annan adress, en
viss elektronisk kommunikationsutrustning eller en plats som varit
foremal for tvingsdtgirder. Innehavaren av en plats som allminheten
har tilltride till behover inte underrittas vid hemlig kameragvervak-
ning. Underrittelseskyldigheten omfattar inte nigra andra dn de som
nyss nimnts, trots att de kan ha fitt utstd ett ingrepp 1 sitt privatliv
genom att ringa till ett avlyssnat nummer eller befinna sig 1 ett
kameradvervakat rum.

Andra och tredje styckena ir oférindrade.

17§ En undervittelse enligt 16 § ska innehdlla uppgifter om vilket
tvangsmedel som har anvints och om tiden for dtgirden. Vid hemlig
avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation ska underrittelsen dven innebdlla uppgift
om wvilket telefonnummer eller annan adress eller vilken elektronisk
kommunikationsutrustning som dtgirden har avsett. Vid hemlig kamera-
dvervakning ska underrittelsen dven innebdlla en uppgift om vilken
plats som har dvervakats. Underrdttelsen till den som har varit utsatt
for en dtgird enligt denna lag ska innebdlla uppgift om vilken misstinkt
brottslig verksambet som har legat till grund for drgirden. Om den som
ska undervittas inte dr eller har varit misstinkt for brottslig verksambet
ska detta framgd av underrittelsen.

Paragrafen anger vad en underrittelse till enskild om anvindning av
tvingsmedel enligt lagen ska inneh8lla f6r uppgifter. Den motsvarar
nuvarande 17 §. Paragrafen behandlas 1 avsnitt 10.10. Tidigare évervig-
anden finns i prop. 2006/07:133 s. 41 ff. och 96 {. och prop. 2013/14:237
s. 201.

Med anledning av den utokade underrittelseskyldigheten 1 16 §,
se kommentaren till den bestimmelsen, gors en redaktionell ind-
ring. I paragrafen gors dven nigra sprikliga indringar f6r att fortyd-
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liga att bestimmelsen ror dtgirder utanfér en férundersdkning. Nagon
indring 1 sak ir inte avsedd.

14.2 Forslaget till lag om andring i lagen (2020:62)
om hemlig dataavlasning

7§ Ett tillstand till hemlig dataavlisning far beviljas om det med
hinsyn till omstindigheterna finns en pdtaglig risk for

1. att en person kommer att utéva brottslig verksambet som inne-
fattar brott som anges i 2 § lagen (2007:979) om dtgirder for att for-
hindra vissa sdrskilt allvarliga brott, eller

2. att brotslig verksambet som anges i 2 eller 2 a § lagen om dtgérder
for att forhindra vissa sirskilt allvarliga brott kommer att utévas inom
en organisation eller grupp och det kan befaras att en person som tillhér
eller verkar for organisationen eller gruppen medvetet kommer att frimja
denna verksambet.

Ett tillstand enligt forsta stycket far beviljas endast om dtgirden dr
av synnerlig vikt for att forbindra sddan brottslig verksambet som anges
i det stycket.

Hemlig dataavlisning som géller kameradvervakningsuppgifter far
anvindas endast pd en plats déir den person som anges i forsta stycket
kan antas komma att uppebdlla sig. En sddan plats far dock inte vara
ndgons stadigvarande bostad.

Ett tillstind far inte avse rumsavlyssningsuppgifter.

Paragrafen, som behandlas 1 avsnitt 9.3, 9.4 och 9.6 reglerar forut-
sittningarna for tillstdnd till hemlig dataavlisning utanfér en férunder-
sokning, dvs. i preventivt syfte. Paragrafen motsvarar delvis 2,2 a,2 b
och 4 §§ preventivlagen, se kommentaren till dessa bestimmelser.
Tidigare 6verviganden finns i Hemlig dataavlisning, prop. 2019/20:64,
s. 128 f. och 220 1.

Med anledning av utdkningen av tillimpningsomridet i preven-
tivlagen gors en dndring i férsta stycket andra punkten vad avser hin-
visningen till vilken brottslig verksamhet som omfattas av bestim-
melsen. I forsta stycket gors dven ett par redaktionella indringar.

Andra, tredje och fiirde styckena ir oférindrade.
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15§ Frdgor om hemlig dataavlisning under en forundersokning privas
av den domstol som anges i 19 kap. rittegdngsbalken. Om férundersik-
ningen avser brott som anges i 27 kap. 18 § andra stycket 2-7 ritte-
gangsbalken eller forsok, forberedelse eller stampling till ett sidant brott,
om en sddan girning dr belagd med straff, far fragan dven provas av
Stockholms tingsritt.

Frdgor om hemlig dataavlisning enligt 7 § provas av den domstol
som anges i 6 § lagen (2007:979) om dtgirder for att forhindra vissa
sdrskilt allvarliga brott.

Frdgor om hemlig dataavlisning enligt 9eller 10§ prévas av
Stockholms tingsritt.

I paragrafen finns regler om vilken domstol som ir behorig att prova
frigor om tillstdnd till hemlig dataavlisning. Paragrafen behandlas 1
avsnitt 10.3 och 11.4.

Forsta stycket ir oférindrat.

Med anledning av utdkningen av tillimpningsomridet i preven-
tivlagen infors en ny bestimmelse 1 andra stycket om att frégor om
hemlig dataavlisning i syfte att forhindra vissa sirskilt allvarliga brott
som anges 1 preventivlagen ska prévas enligt forumbestimmelsen 1
6 § preventivlagen, se kommentaren till den bestimmelsen.

Av tredje stycket, som delvis motsvarar nuvarande andra stycket,
framgdr att hemlig dataavlisning for sirskild kontroll av vissa utlin-
ningar fortsatt ska prévas av Stockholms tingsritt.

18 § I et tillstand tll hemlig dataavlisning ska foljande anges:

1. vilken tid tillstindet avser,

2. vilket avlisningsbart informationssystem tillstindet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket som far lisas av eller
tas upp,

4. villkor for att tillgodose intresset av att enskildas personliga integ-
ritet inte krdnks i onddan, och

5. vem som dr skéligen misstinkt for brottet, vid dtgdrd som giller
rumsavlyssningsuppgifter.

Om tillstindet avser en plats enligt 4 § frirde stycket, 6 § andra
stycket eller 7 § tredje stycket ska dven platsen anges i tillstandet. Om
tillstandet dr forenat med et tilltridestillstind enligt 12 §, ska det anges
i beslutet.
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Tiden for tillstindet fdr inte bestimmas lingre dn nédvindigt. Nér
det giller tid som infaller efter beslutet far tiden inte 6verstiga en médnad
fran dagen for beslutet.

I paragrafen regleras vad ett tillstdnd till hemlig dataavlisning ska
innehdlla. Paragrafen behandlas i avsnitt 10.5. Tidigare 6verviganden
finns i prop. 2019/20:64 s. 154 ff. och 232 ff.

Bestimmelsens forsta och tredje stycken ir oférindrade.

I andra stycket infors en bestimmelse som anger att om ett till-
stidnd till hemlig dataavlisning utanfér en férundersokning giller
kameradvervakningsuppgifter ska tillstdndet innehélla en uppgift om
plats. Om tillstdndet ir forenat med ett tilltridestillstdnd ska dven
det anges.
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Sarskilt yttrande

Sarskilt yttrande av experten Sargon De Basso, Sveriges
advokatsamfund

1 Inledning
1.1 Angiende den férkortade utredningstiden

Intresset av en effektiv brottskimpning kontra skyddet for enskildas
integritet dr en komplicerad friga. Anvindningen av (hemliga) tvings-
medel ir ett nédvindigt verktyg for en effektiv brottsbekimpning,
men de utgdr dven ndgra av de yttersta maktbefogenheter som det
allminna har gentemot enskilda.

Vid férindringar 1 tvingsmedelslagstiftningen, till ett utékat an-
vindningsomrade, ir det viktigt att dtgirderna blir noggrant utredda
och analyserade. For att uppnd detta ir det viktigt att en utredning av
utvidgad tvingsmedelslagstiftning inte skyndas fram. Av den anled-
ningen ir det anmirkningsvirt att regeringen beslutade att ge den hir
utredningen férkortad tid f6r att redovisa centrala delar av uppdraget.

I det férsta kommittédirektivet, den 2 november 2021, angavs att
uppdraget ska redovisas senast den 2 februari 2023. Senare besluta-
des att utredningstiden avseende preventivlagens tillimpningsom-
ride, dvs. vilka brott som ska ingd i den s.k. brottskatalogen, i stillet
ska redovisas senast den 14 oktober 2022.

Den nya tiden harmoniserar med valrérelsen och det stundande
riksdagsvalet, men inte med den tid som ir nédvindig f6r att uppnd
ett vil underbyggt utredningsresultat.
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1.2 Utgingspunkter vid inférandet av nya tvingsmedelsdtgirder

Nir nya tvingsmedelsitgirder ska inforas ir det av vikt att bedoma
dessa mot bakgrund av ndgra centrala utgingspunkter och kriterier.
Det forsta dr att det miste finnas beligg for att det problem eller hot
som tvingsmedelsdtgirden avser att stivja faktiskt existerar (the real
threat criterion). Vidare behover det finnas empiriskt stéd for att
tvingsmedelsdtgirden i friga verkligen idr effektiv 1 forhillande till
det problem den ir avsedd for att 16sa (the effectiveness criterion).
Avslutningsvis ska tvingsmedelsitgirden vara proportionerlig utifrin
den integritetsinskrinkning som enskilda riskerar att utsittas for.'

Att infora preventiva tvingsmedel dr en mycket ldngtgdende 3t-
gird. Det innefattar 6vervakning av icke misstinkta personer. En-
bart av den anledningen ir det av stor vikt att noggrant ha bedémt
behovet av dtgirderna mot bakgrund av det ovannimnda. Det kan
ifrdgasittas om de forslag som utredningen nu ligger fram 1 tillrick-
lig omfattning uppfyller ovannimnda kriterier.

2 Behovet av preventiva tvangsmedel
2.1 Tidigare overviganden

Tvangsmedelslagstiftningen har under de senaste ren varit féremal
for flera lagindringar. Dessa har 1 huvudsak avsett en utvidgning av
tillimpningsomridet. Som nimns i direktiven till den hir utred-
ningen har frigan om preventiva tvingsmedel inom den ppna poli-
sens verksamhet évervigts tidigare. Infér ar 2015 inférdes flera for-
andringar i regleringen fér hemliga tvingsmedel. Aven d& anférdes
det 1 forarbetena att ett skil for behovet av preventiva tvingsmedel
inom den &ppna polisen var den 6kade organiserade brottsligheten
och dess slutenhet. S&vil utredningen som lagstiftaren landade dock
1att den 6ppna polisens bekimpande av allvarlig organiserad brotts-
lighet normalt sett, till skillnad frn Sikerhetspolisens arbete, har
som huvudsakligt mal att {8 en lagforing till stind. Dirfér framstod
den Sppna polisens behov av preventiva tvingsmedel inte som lika
patagligt som behovet inom Sikerhetspolisens verksamhet.?

! Se J. Flyghed (2002), Normalising The Exceptional: The Case Of Political Violence, s. 25.
2 Prop. 2013/14:237,'5. 215 och SOU 2012:44, s. 533.
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Nu, cirka tio ir senare, ir det i princip samma skil och behov som
gors gillande for att se 6ver regelverket fér preventiva tvingsmedel.
Frigan ir om det har dgt rum en s pataglig férindring av behovet
att det nu motiverar ett inforande av preventiva tvingsmedel. Visser-
ligen har det skett en viss 6kning av det dodliga vildet inom den kri-
minella miljon under de senaste dren. Men, vid en utvidgning av
tvingsmedelslagstiftningen som nu ir fér handen, ir det viktigt att
dven beakta effekten av andra &tgirder som inforts i syfte att komma
till ritta med det 6kade s k gingvildet.

2.2 Nya och pagiende lagstiftningsatgirder har inte hunnit
utvirderas

For att stivja ovannimnda brottsutveckling har det p8 senare tid fore-
tagits flera lagstiftningsdtgirder. Det giller allt frin straffskirp-
ningar och nykriminaliseringar till utvidgning av tvingsmedelsitgir-
der. Jag avser nu att kortfattat redogora fér ndgra av dessa.

I april 2020 infoérdes tvingsmedlet hemlig dataavlisning (HDA)
som 1 korthet innebir att brottsbekimpande myndigheter 1 hemlig-
het kan ta sig in 1 datorer, mobiltelefoner, surfplattor m.m. Det ir
med andra ord ett mycket ldngtgiende tvingsmedel ur integritets-
synpunkt. HDA ir dven ett av de preventiva tvingsmedel som ge-
nom den hir utredningen omfattas av det foreslagna utvidgade til-
limpningsomradet. Detta trots att lagen ir tidsbegrinsad under fem
ir for att effekterna av den direfter ska kunna utvirderas.

I juni 2022 tridde ett antal lagindringar i kraft vilka innebir en
omfattande utvidgning av tvingsmedelsregleringen. Av dessa kan
sirskilt nimnas det nya tvingsmedlet, genomsokning p distans som
ger polisen mojlighet att genomsoka externa servrar och molntjins-
ter. Vidare har det blivit mojligt for brottskimpande myndigheter
att med tvidng f6rmd nigon att Sppna exempelvis en mobiltelefon
genom biometrisk autentisering, dvs. med hjilp av exempelvis finger-
avtryck. Aven det s.k. nirstiendeférbudet tas bort. Det ar ett férbud
mot att beslagta meddelanden som skickats mellan en misstinkt och
en nirstdende och som har sin utgdngspunkt i ritten till skydd for
privat- och familjelivet.> Aven de brottsbekimpande myndigheternas

’ Se 2 kap. 6 § regeringsformen och artikel 8 i Europakonventionen. Férbudet har samband med
att personer 1 den misstinktes nirstiendekrets ir undantagna frin vittnesplikten, vilket moti-
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underrittelseskyldighet gentemot enskilda som idr foremal f6r tvings-
medel har i vissa fall littats upp.

Dirutéver har det nyligen genomférts dndringar i polislagen som
bland annat innebir att en polisman fir utdkade befogenheter att
genomféra husrannsakan i preventivt syfte.*

Sett var for sig ir det mojligt att en eller flera av ovannimnda &t-
girder dr motiverade, eller kanske till och med nédvindiga. Min av-
sikt dr inte att problematisera behov och risker med enskilda dtgirder.
Jag konstaterar endast att omfattningen av nya tvingsmedelsdtgirder
har 6kat i snabb takt samtidigt som skyldigheterna f6r det allminna,
och rittigheterna f6r enskilda, har begrinsats.

Det ska dven tilliggas att utdver férevarande utredning har reger-
ingen tillsatt utredningen Utékade mdojligheter att anvinda hemliga
tvdngsmedel (dir. 2020:104) som 1 april 2022 limnade ett delbetin-
kande med foérslag pd att utvidga anvindningen av hemliga tvings-
medel.

Flera av ovannimnda lagstiftningsdtgirder har dnnu inte utvirde-
rats. Eventuellt forvintade positiva effekter har inte heller kunnat
skonjas. Det dr normalt att det tar tid. Dirfér bor storre forsiktighet
iakttas nir det pdstds att det foreligger ett klart och tydligt behov av
att utvidga tillimpningsomradet f6r preventiva tvingsmedel.

3 Effektivitet och risker
3.1 Osikerhet avseende effektiviteten

Till det ovan sagda bor dven framhillas att den 6nskade effekten av
preventiva tvingsmedel ir osiker. Det har under utredningen inte
presenterats nigot konkret som visar att de brottsbekimpande myn-
digheterna skulle férebygga och férhindra fler allvarliga brott genom
att anvinda preventiva tvingsmedel. Det behov som har beskrivits
av bland annat Polismyndigheten och Sikerhetspolisen tar i flera fall
sikte pd situationer dir det skulle vara mojligt att inleda férunder-
sokning avseende osjilvstindiga brott, sdsom forsok, forberedelse
eller stimpling.

veras av motsittningen mellan plikten att hilla sig till sanningen och den naturliga benigen-
heten att vilja hjilpa en nirstiende (prop. 2021/22:119, 5. 52).
* Polislagen (1984:387) 20 b §.
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Mot den hir bakgrunden ir min uppfattning att det inte finns till-
rickliga konkreta beligg for att preventiva tvingsmedel verkligen ir
en effektiv dtgird for att stivja den ridande brottsutvecklingen. Sir-
skilt inte mot bakgrund av att tidigare lagstiftningsitgirder innu inte
har hunnit utvirderas eller {3 effekt.

3.2 Okad risk for missbruk och felaktig anvindning

I ljuset av att den tilltinkta positiva effekten av preventiva tvings-
medel dr osiker méste man dven beakta risken for att dessa anvinds
pa ett felaktigt och otillborligt sitt. I detta avseende bor det lyftas
fram att anvindningen av hemliga tvingsmedel generellt sett har 6kat
markant de senaste &ren.” En sidan utveckling ir férenad med risker.

Sikerhets- och integritetsskyddsnimnden (SIN) har under 2018
och 2019 granskat samtliga tvingsmedelsirenden vid 8klagarkamma-
ren i Eskilstuna.® Granskningen visar att det har funnits omfattande
och synnerligen allvarliga brister” 1 8klagarnas hantering av hemliga
tvingsmedel. Bland annat har hemliga tvingsmedel anvints trots att
det har saknats rittslig grund eftersom brottsmisstanken inte varit
av sidan svarighetsgrad. I andra fall har de brottsbekimpande myn-
digheterna brustit i1 underrittelseskyldigheten. De som har utsatts
for hemliga tvingsmedel har fitt reda pd det forst efter att tal har
vickts. Dirutdver konstaterar SIN att flera klagare som hanterat hem-
liga tvingsmedel har saknat den kompetens och erfarenhet som krivs.
SIN:s granskning var begrinsad till 8klagarkammaren 1 Eskilstuna.

Det ir inte svrt att forestilla sig att liknande brister skulle upp-
tickas vid en granskning av andra delar av 8klagarvisendet eller polisen.
En utvidgning av preventivlagens tillimpningsomrade skulle 6ka risken
fér motsvarande brister.

4 Avslutande kommentarer och reservationer

Sverige genomgr nu en radikal forindring vad giller brottsbekimp-
ning. Inférandet av straffskirpningar, nykriminaliseringar och ut-
vidgade tvingsmedelsdtgirder sker i en mycket snabb takt. Grin-
serna for skyddet for enskildas personliga integritet forskjuts alltmer

® Skr. 2021/22:79 — Redovisning av hemliga tvingsmedel 2020.
¢ SIN, Dnr 136-2019, Hanteringen av hemliga rvdngsmedel vid dklagarkammaren i Eskilstuna.
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till f6rmén f6r mer 6vervakning och utdkade statliga maktbefogen-
heter. Det ir en utveckling som ir férenad med risker.

Att infora preventiva tvingsmedel foérutsitter att det ir propor-
tionerligt 1 forhdllande till behov, effektivitet och integritet. Efter-
som nyligen inférda tvingsmedelsitgirder inte har utvirderats kan
det ifrdgasittas om det foreligger ett klart och tydligt behov av att ge
de brottsbekimpande myndigheterna ytterligare verktyg. Som ovan-
nimnt rider det dven osikerhet avseende vilka positiva effekter som
preventiva tvingsmedel skulle ha for det brottsférebyggande arbetet.
Vad sedan giller inskrinkningarna i enskildas rittigheter kan jag
konstatera att 6vervakning av personer som inte ir misstinkta for
brott utgér ett mycket ingripande integritetsintring.

Mot bakgrund av att det inte foéreligger ett klart och tydligt behov
av preventiva tvingsmedel och att den tilltinkta effektiviteten dr osi-
ker, samt att dtgirderna utgor ett stort integritetsintring for en-
skilda, ir min bedémning att det inte dr proportionerligt att inféra
preventiva tvingsmedel. Det kan 1 vart fall inte anses motiverat att
utvidga brottskatalogen med brottslig verksamhet som avser annat
in allvarliga brott mot liv och hilsa. Syftet med preventiva tvings-
medel ir att stivja den ridande brottsutvecklingen som innefattar
dodligt vald 1 form av skjutningar och springningar. Tvingsmedels-
tgirderna riktar sig inte direkt mot narkotikamarknaden eller illegal
vapen- och springmedelshantering. Aven om dessa kategorier av
brottslig verksamhet har koppling till s.k. gingkriminalitet ir inte
syftet med preventiva tvingsmedel att motverka dessa brott i sig. Att
utvidga brottskatalogen for annan brottslig verksamhet in allvarliga
brott mot liv och hilsa ir med andra ord allt f6r 1dngtgdende.

Sammantaget férordar jag att lagstiftaren 1 forsta hand inte utvid-
gar preventivlagens tillimpningsomride och i andra hand att brotts-
katalogen kraftig begrinsas till att endast avse mord.
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Kommittédirektiv 2021:102

Preventiva tvangsmedel for att forhindra
allvarlig brottslighet

Beslut vid regeringssammantride den 2 november 2021

Sammanfattning

Vild 1 form av skjutningar och springningar har 6kat tydligt 1 Sverige
de senaste dren. Antalet skjutningar med dodlig utgdng har ocksi
dkat. Denna brottslighet har stark koppling till kriminella nitverk.
For att 6ka tryggheten i1landet och stirka skyddet mot sddan brotts-
lighet som utgér ett hot mot sdvil enskilda minniskors liv och hilsa
som det svenska samhillet 1 stort miste insatserna mot de kriminella
nitverken ytterligare intensifieras. Ett viktigt led 1 detta ir att siker-
stilla att de brottsbekimpande myndigheterna har tillgdng till inda-
mélsenliga och verkningsfulla verktyg for att effektivt kunna fér-
hindra och bekidmpa allvarlig brottslighet. En avgorande faktor for
att kunna férhindra skjutningar och springningar och annan allvarlig
brottslighet ir att myndigheterna fir tillgdng till information 1 ett
udigt skede.

Tillgdngen till skjutvapen och springimnen i samhillet ir oro-
vickande dven utifrdn ett terrorismbekimpningsperspektiv. Siker-
hetspolisen har i en hemstillan pekat pd behovet av att kunna anvinda
husrannsakan i underrittelseverksamhet under samma férutsittningar
som giller for preventiva tvdngsmedel enligt den s.k. preventivlagen
1 syfte att bl.a. kunna avfirda attentatsplaner.

En sdrskild utredare ges dirfor i uppdrag att dverviga flera frigor
kopplade till mojligheterna att anvinda hemliga tvingsmedel 1 pre-
ventivt syfte utanfér en forundersékning.

349



Bilaga 1

SOU 2022:52

Utredaren ska bl.a.

e Overviga i vilken utstrickning det ska inféras utdokade mojlig-
heter att anvinda preventiva tvingsmedel {6r att férhindra allvar-
lig brottslighet som férekommer inom ramen f6r kriminella nit-
verk och limna forfattningsforslag,

e overviga ivilken utstrickning det ska inféras nya mojligheter for
de brottsbekimpande myndigheterna att anvinda husrannsakan
for att forhindra allvarlig brottslighet och vid behov limna fér-
fattningsforslag,

e tastillning till om skyddet foér privat- och familjelivet respektive
den personliga integriteten bor stirkas och vid behov limna sidana
forslag, och

o limna f6rslag pa de forfattningsindringar och andra tgirder som
bedéms nodvindiga.

Utredaren ska noga viga behovet av en effektiv brottsbekimpning
mot den enskildes ritt till skydd fér grundliggande fri- och rittigheter
sdsom den personliga integriteten. Forslagen ska uppfylla hogt stillda
krav pa rittssikerhet.

Uppdraget ska redovisas senast den 2 februari 2023.

Uppdraget att 6verviga i vilken utstrickning det ska inforas
utokade maojligheter att anvinda preventiva tvingsmedel f6r
att forhindra allvarlig brottslighet som forekommer inom
ramen for kriminella nitverk

Behovet av en utredning

Dodligt vald har 6kat 1 Sverige sedan bérjan av 2010-talet. I princip
hela 6kningen beror pi en 6kning av dédligt skjutvapenvild. Ok-
ningen av dodligt skjutvapenvild borjade redan omkring 2005, medan
andra former av dédligt vald har minskat. Enligt Bris rapport Dod-
ligt skjutvapenvild i Sverige och andra europeiska linder (2021:8)
skiljer sig utvecklingen i Sverige frin 6vriga Europa, som har haft en
minskning bide av dédligt vald som helhet och av dédligt skjutvapen-
vald under 2000-talet. Ar 2017 var antalet avlidna till f61jd av skjut-
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vapenvild mer dn dubbelt sd hogt 1 Sverige som 1 Europa i genom-
snitt, sett till befolkningsmingden.

I'slutet av 2010-talet utfordes dtta av tio dédsskjutningar i Sverige
1 kriminell miljo, vilket kan jimféras med knappt tv av tio under
den andra halvan av 1990-talet (Bris rapport 2021:8). Antalet kon-
staterade fall av dédligt vld dir skjutvapen har anvints har okat
stadigt sedan 2011, dd Brd borjade f6ra arlig statistik av konstaterade
fall av dodligt skjutvapenvald, frin 17 fall 2011 till 48 fall 2020 (Kon-
staterade fall av dédligt vald 2020). Aven andelen konstaterade fall
av dédligt vald dir skjutvapen anvints har 6kat, frdn 21 procent 2011
till 39 procent 2020. Aven véldets karaktir har dndrats 6ver tid. En-
ligt Brds rapport Dédligt vld 1 den kriminella miljon 2005-2017
(2020:4) skedde vildet oftare utomhus och 1 offentliga miljoer dren
2013-2017 jimfért med perioden 2005-2012, automatvapen har blivit
vanligare, de inblandade dterkommer oftare i flera drenden och har
blivit yngre. Det ir frimst unga min (20-29 &r) som drabbas.

Samtidigt som dédskjutningarna har ékat har andelen fall av déd-
ligt v8ld 1 den kriminella miljén som klarats upp minskat. Andelen
fall dir en eller flera girningspersoner har kunnat knytas till brottet
har minskat frdn 56 procent 2005-2012 till 25 procent 2013-2017
(Brds rapport 2020:4). Hir ska tilliggas att uppklaringen av dodligt
vald generellt sett ir ligre nir brottet sker 1 kriminella miljoer dn nir
det begds i andra miljoer. Dédligt vald vid konflikter 1 den kriminella
miljon ir till stor del ett storstadsfenomen men férekommer dven pd
andra platser 1 landet. Enligt en kartliggning av dodligt vald 1 den
kriminella miljon 2005-2017 (Bris rapport 2020:4) sker dédligt vald
vid konflikter i den kriminella miljén mer dn tta gdnger sd ofta i
omriden som Polismyndigheten har klassificerat som utsatta, som 1
dvriga landet, relaterat till befolkningens storlek.

En faktor som férsvdrar utredningarna ir att rittsvisendet ofta
har betydande svirigheter att {3 information om brotten, inte bara
frdn personer i kriminella nitverk utan ocks3 frin boende 1 de utsatta
omriden dir skjutningar ofta dger rum. Aven om Bris rapport Tyst-
nadskulturer om tystnad mot rittsvisendet (2019:10) visar att kri-
minella nitverk har de tydligaste tystnadskulturerna, beskrivs dven
hur boende 1 socialt utsatta omriden, i ganska tidig dlder eller efter
en kortare tid som boende i1 omridet, lir sig att man ska vara tyst
mot rittsvisendet om vissa brott.
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Sverige befinner sig i en situation dir de kriminella miljderna vixer
och utvecklingen av den grova brottsligheten ir allvarlig. Trots ett
intensivt polisarbete ligger antalet skjutningar och springningar pd
en fortsatt hog nivd. Polismyndigheten har konstaterat att de krimi-
nella miljdernas bristande respekt fé6r minniskoliv, likgiltighet infor
risken att tredje man ska drabbas samt nirmast rutinmissiga och
mekaniska sitt att ta beslut om liv eller déd dr anmérkningsvird (Polis-
myndigheten, Lirdomar av Encrochat — Analysprojekt Robinson,
2021-05-10).

Ett omfattande reformarbete bedrivs redan idag, exempelvis
inom ramen for regeringens 34-punktsprogram mot gingkrimina-
litet, men ytterligare dtgirder behover vidtas f6r att bekimpa och
forebygga det grova vdldet. De brottsbekimpande myndigheterna
maste ha tillging till indamalsenliga och verkningsfulla verktyg. Med
den tekniska utvecklingen finns helt nya férutsittningar att planera
och begd brott. En avgorande faktor for att kunna férhindra allvar-
liga brott dr att myndigheterna fir tillging till information om brotts-
ligheten 1 ett tidigt skede. Det har visat sig inte minst 1 samband med
att brottsbekimpande myndigheter 1 olika linder tillsammans har
tagit sig in i och inhimtat information ifrdn de krypterade kommuni-
kationstjinsterna Encrochat och Sky ECC. Mgjligheten att anvinda
hemliga tvingsmedel i underrittelseskedet ir dirfor helt central for
att bekimpa de kriminella miljoerna. For att 6ka de brottsbekimpande
myndigheternas mojligheter att férhindra allvarlig brottslighet inom
ramen for kriminella nitverk, finns det behov av att ta stillning tll 1
vilken utstrickning polisens befintliga méjligheter att anvinda hem-
liga tvingsmedel under en férundersokning bér kompletteras med
utokade mojligheter att anvinda preventiva tvdngsmedel.

Dagens reglering av hemliga tvingsmedel

De hemliga tvingsmedlen utgdrs av hemlig avlyssning av elektronisk
kommunikation, hemlig évervakning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning och kvarhéllande
av en forsidndelse. Sedan den 1 april 2020 finns ocks3 ett nytt hemligt
tvingsmedel, hemlig dataavlisning. Aven inhimtning enligt lagen
(2012:278) om inhimtning av uppgifter om elektronisk kommuni-
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kation 1 de brottsbekimpande myndigheternas underrittelseverk-
samhet, férkortad inhimtningslagen, ir ett hemligt tvdngsmedel.

Termen preventiva tvingsmedel anvinds hir f6r att beteckna hem-
liga tvingsmedel som fir beslutas utan att en férundersékning har
inletts, jfr propositionen Hemliga tvingsmedel mot allvarliga brott
(prop. 2013/14:237 5. 98). Preventiva tvingsmedel har till skillnad
frdn hemliga tvingsmedel under en férundersékning till syfte att for-
hindra framtida brottslighet. I en férundersékning ir syftet att utreda
ett begdnget brott.

Hemlig avlyssning av elektronisk kommunikation, hemlig 6ver-
vakning av elektronisk kommunikation och hemlig kameraévervak-
ning fir anvindas bide under en férundersékning och utan att en for-
undersokning har inletts 1 syfte att férhindra brott. Dessa tvings-
medel regleras i rittegingsbalken och lagen (2007:979) om dtgirder
for att forhindra vissa sirskilt allvarliga brott, férkortad preventiv-
lagen. Hemlig rumsavlyssning regleras i rittegingsbalken och far endast
anvindas under férundersékning.

Hemlig dataavlisning regleras 1 lagen (2020:62) om hemlig data-
avlisning och fir anvindas bide under en férundersékning och utan-
for en forundersokning. Lagen ir tidsbegrinsad i fem r och ska dir-
efter utvirderas.

Hemlig avlyssning av elektronisk kommunikation, hemlig éver-
vakning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning och hemlig dataavlisning kan ocksd aktuali-
seras inom ramen for Sveriges internationella samarbete enligt lagen
(2017:1000) om en europeisk utredningsorder och lagen (2000:562)
om internationell rittslig hjilp 1 brottmal. Det finns dven mojligheter
att anvinda hemliga tvingsmedel enligt lagen (1991:572) om sirskild
utlinningskontroll.

De brottsbekimpande myndigheternas méjligheter att anvinda
sig av hemliga tvdngsmedel utanfor en forundersékning, det vill siga
1 underrittelseverksamhet, regleras 1 inhimtningslagen, preventiv-
lagen och lagen om hemlig dataavlisning. Med underrittelseverksam-
het avses 1 huvudsak de brottsbekimpande myndigheternas arbete
med att samla in, bearbeta och analysera information fér att forebygga,
forhindra eller uppticka brottslig verksamhet 1 ett skede nir det
innu inte finns konkreta misstankar om att ett visst brott har be-
gitts, se t.ex. propositionen Polisens tillgdng till underrittelser frin
Forsvarets radioanstalt (prop. 2018/19:96 s. 14).

353

Bilaga 1



Bilaga 1

SOU 2022:52

Inhimtningslagen reglerar forutsittningarna for Polismyndigheten,
Sikerhetspolisen och Tullverket att 1 underrittelseverksamhet himta
in 8vervakningsuppgifter om elektronisk kommunikation. Inhimtn-
ingen 1 friga om uppgifter om meddelanden ir begrinsad till histo-
riska uppgifter. Lagen ger inte heller nigon méjlighet till avlyssning
av kommunikationen eller till hemlig kameratvervakning. Enligt lagen
far uppgifter himtas in om omstindigheterna ir sddana att dtgirden
ir av sirskild vikt for att forebygga, férhindra eller uppticka brotts-
lig verksamhet som innefattar brott vilka har ett straffminimum pd
fingelse 1 minst tvd &r eller om det ir friga om brottslig verksamhet
som innefattar vissa sirskilt angivna sambhillsfarliga brott inom
Sikerhetspolisens ansvarsomrade. Det krivs sdledes inte att det finns
misstankar om ett konkret brott. Atgirden behéver inte heller kopp-
las till en viss specifik person. Det ir 8klagare vid Aklagarmyndig-
heten, och inte domstol, som pd ansékan av Polismyndigheten,
Sikerhetspolisen eller Tullverket fattar beslut om inhimtning av
uppgifter. Nigot krav pd offentligt ombud, som ska bevaka enskildas
integritetsintressen, finns inte vid tillimpning av inhimtningslagen.

Enligt preventivlagen fir tillstdnd till bl.a. hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kom-
munikation och hemlig kameraévervakning meddelas 1 underrittelse-
skedet, om det med hinsyn till omstindigheterna finns en pitaglig
risk f6r att en person kommer att utdva viss sirskilt allvarlig brottslig
verksamhet som innefattar en 1 lagen sirskilt angiven girning, t.ex.
terroristbrott. Tillstdnd f&r ocksd meddelas om det finns en pétaglig
risk for att det inom en organisation eller grupp kommer att utévas
sddan brottslig verksamhet och det kan befaras att en person som
tillhor eller verkar for organisationen eller gruppen medvetet kom-
mer att frimja denna verksamhet. Enligt preventivlagen krivs att
tgirden kan kopplas till en viss person. Domstol prévar frigor om
tillstdnd till tgirder enligt lagen och rittegdngsbalkens regler om
offentliga ombud ska tillimpas.

Villkoren foér att himta in uppgifter genom hemlig dataavlisning
i1 underrittelseverksamhet 6verensstimmer 1 huvudsak med vad som
foljer av inhimtningslagen och preventivlagen.
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Utékade majligheter att anvinda preventiva tvingsmedel for att
forhindra allvarlig brottslighet inom ramen for kriminella nitverk

Regeringen har sedan tidigare tillsatt en utredning som ska se éver
delar av regleringen om hemliga tvingsmedel med syftet att ta still-
ning till hur hemliga tvingsmedel ska kunna anvindas 1 storre ut-
strickning for att bekdmpa allvarlig brottslighet (dir. 2020:104). Ut-
redningen tittar i huvudsak pd anvindningen av hemliga tvingsmedel
inom ramen fér en férundersékning. Regeringen har nyligen dven
tillsatt en utredning om datalagring vid brottsbekimpning i syfte att
sikerstilla att de brottsbekimpande myndigheternas tillgdng till in-
formation forbittras och uppritthills dver tid 1 takt med teknikut-
vecklingen och férindrade kommunikationsvanor (dir. 2021:58). Den
utredningen tar frimst sikte pd den lagstiftning som handlar om
skyldigheter for tillhandahillare av elektroniska kommunikations-
tjdnster att lagra uppgifter om elektronisk kommunikation fér brotts-
bekimpande syften, samt vissa anknytande frigor om myndigheter-
nas tillgdng till sddana uppgifter.

Dirutéver har Polismyndigheten lyft behovet av att 1 storre ut-
strickning kunna anvinda hemliga tvingsmedel for att forhindra vissa
allvarliga brott. Polismyndigheten menar att en 6kad tillgdng till hem-
liga tvingsmedel i underrittelseskedet kan ha avgérande betydelse 1
arbetet med att férebygga, forhindra och uppticka allvarlig brotts-
lighet sdsom springningar, skjutningar, mord och andra grova brott.

I dag fir hemlig avlyssning av elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kommunikation, hemlig kamerasver-
vakning och hemlig dataavlisning anvindas utanfér en férundersok-
ning endast {or att férhindra vissa sirskilt allvarliga brott frimst inom
Sikerhetspolisens ansvarsomride, t.ex. terroristbrott. Detta regleras
1 preventivlagen och lagen om hemlig dataavlisning. Tyngdpunkten
1 Sikerhetspolisens uppdrag ligger 1 att forebygga och avsléja brott
mot rikets sikerhet samt bedriva terrorismbekimpning. Det ir ett
mycket viktigt verktyg fér Sikerhetspolisen att dven utanfér ramen
for en férundersékning kunna anvinda hemliga tvingsmedel.

Allvarlig brottslighet med koppling till kriminella uppgérelser s-
som skjutningar, springningar och mord omfattas inte av preventiv-
lagens tillimpningsomride. Frigan om preventiva tvingsmedel inom
Polismyndighetens omride har évervigts tidigare, bl.a. 1 proposi-
tionen Hemliga tvingsmedel mot allvarliga brott (prop. 2013/14:237).
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Dir konstateras att den &ppna polisens bekimpande av allvarlig orga-
niserad brottslighet normalt sett, till skillnad frin Sikerhetspolisens
arbete, har som huvudsakligt mal att {3 en lagforing till stdnd. Den
6ppna polisens behov av hemliga tvingsmedel utanfér ramen f6r en
féorundersokning framstod vid den tidpunkten dirfér inte som lika
patagligt som behovet inom Sikerhetspolisens verksamhet (samma
prop. s. 215).

Nir det giller allvarlig brottslighet som begds inom ramen for
kriminella nitverk fir man utanfér en férundersékning i dag bara
himta in 6vervakningsuppgifter om elektronisk kommunikation.
Inhimtningen 1 friga om uppgifter om meddelanden ir dessutom
begrinsad till historiska uppgifter. Detta regleras 1 inhimtningslagen
och lagen om hemlig dataavlisning.

Hemlig avlyssning av elektronisk kommunikation eller hemlig
kameradvervakning ir siledes inte méjligt enligt inhimtningslagen.

Det finns mot bakgrund av den senaste tidens brottsutveckling
och de behov som presenterats av Polismyndigheten skil att se dver
regelverket f6r preventiva tvingsmedel. De brottsbekimpande myn-
digheterna miste ges effektivare verktyg 1 kampen mot den allvarliga
brottsligheten som begds inom ramen {6r kriminella nitverk.

Utredaren ska dirfor

e Overviga i1 vilken utstrickning det ska inforas utdkade mojlig-
heter att anvinda preventiva tvingsmedel f6r att férhindra all-
varlig brottslighet som férekommer inom ramen fér kriminella
nitverk och limna forfattningsforslag,

e tastillning till vilket tillimpningsomride och vilka kvalifikations-
krav som ska gilla, hur beslutsordningen bér se ut, hur efterhands-
kontroll och 6vrig tillsyn bér fungera, hur underrittelseskyldig-
het till enskilda bér utformas och hur anvindningen av material
frdn hemliga tvingsmedel bor regleras,

e analysera hur den forslagna ordningen forhdller sig till gillande
offentlighets- och sekretesslagstiftning och ta stillning till om det
finns ett behov av att indra sekretessreglerna och d3 sirskilt reglerna
om kollision mellan ritten till partsinsyn och sekretess, och

e i ovrigt limna forslag pd de forfattningsindringar och andra t-
girder som bedéms nodvindiga.
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Uppdraget att 6verviga i vilken utstrickning det ska inféras
nya mojligheter for de brottsbekimpande myndigheterna att
anvinda husrannsakan {or att forhindra allvarlig brottslighet

Preventivlagen ger de brottsbekimpande myndigheterna en mojlig-
het att anvinda hemliga tvingsmedel 1 underrittelseskedet for att
forhindra vissa sirskilt allvarliga brott, t.ex. terroristbrott. De tvings-
medel som stér till de brottsbekimpande myndigheternas férfogande
i preventivlagen ir, som framgir ovan, hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunika-
tion, hemlig kameradvervakning och kvarhillande av en férsindelse.
Dirutéver kan hemlig dataavlisning anvindas under motsvarande
férutsittningar som de 6vriga tvdngsmedlen i preventivlagen. Enligt
gillande ritt f&r husrannsakan inte anvindas som ett tvingsmedel
enligt preventivlagen. I de ursprungliga férarbetena tll preventiv-
lagen gjordes bedémningen att det vid den tidpunkten inte fanns
tillrickligt beligg for att Sikerhetspolisen och den 6ppna polisen hade
ett sddant pdtagligt behov av husrannsakan 1 brottstérebyggande syfte
att det dvervigde det intrdng i den personliga integriteten som for-
slaget skulle innebira (prop. 2005/06:177 s. 51-52). Utanfér preven-
tivlagen finns det diremot vissa bestimmelser om husrannsakan i
brottstorebyggande syfte. Bestimmelser 1 polislagen (1984:387) ger
till exempel polisen vissa befogenheter att géra husrannsakan utanfér
forundersokningar f6r att séka efter vapen och andra farliga féremal.

Riksdagen tillkinnagav den 19 maj 2021 {6r regeringen det som
utskottet anfért om utdkade méjligheter till husrannsakan (bet. 2020/
21:JuU25 punket 26, rskr. 2020/21:289). Av tillkinnagivandet foljer
bland annat att ytterligare dtgirder behover vidtas for att ge polisen
okade mojligheter att géra husrannsakan 1 kinda kriminella miljéer
for att forebygga och férhindra bland annat skjutningar och spring-
ningar (s. 57).

Sikerhetspolisen har i skrivelsen Hemstillan om forfattnings-
indring for att mojliggéra husrannsakan 1 underrittelseverksamhet
(Ju2021/02241) framfért dnskemdl om att f8 genomfoéra husrann-
sakan med stéd av preventivlagen under samma férutsittningar som
giller for andra tvingsmedel i lagen. Myndigheten menar bl.a. att
husrannsakan med st6d av preventivlagen 1 manga fall skulle méjlig-
gora for Sikerhetspolisen att bekrifta eller avfirda attentatsplaner pd
ett tidigare stadium och pd ett mer konkret sitt in vad som kan ske
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med hjilp av hemliga tvingsmedel eller andra &tgirder som t.ex. spa-
ning. Typfallet ir d& det finns underrittelseuppgifter om att en per-
son t.ex. férvarar vapen eller springimnen. I minga irenden skulle
tillgdngen till husrannsakan dven {4 den effekten att andra hemliga
tvingsmedel, sisom t.ex. hemlig avlyssning av elektronisk kommu-
nikation och hemlig dataavlisning, inte behéver anvindas eller att
tvingsdtgirderna 1 vart fall behdver pigd en kortare tid in vad som
annars skulle vara fallet. Sikerhetspolisen framhéller dock att for att
syftet med dtgirden inte ska g forlorat dr det sirskilt viktigt att samma
begrinsningar fér underrittelser till enskilda giller f6r husrannsakan
enligt preventivlagen som f6r andra hemliga tvingsmedel. Det skulle
innebira att underrittelsearbetet kan fortsitta 1 hemlighet fér den
enskilde och arbetet fortgd med att inhimta information som kan
leda till att en férundersékning inleds, under férutsittning att inget
hittas som behover tas i beslag.

En férutsittning for att de brottsbekimpande myndigheterna
effektivt ska kunna férhindra och bekimpa brott ir att de har tillging
till indamailsenliga och verkningsfulla verktyg. Det finns dirfér an-
ledning att se 6ver frigan om det bér inféras nya méjligheter for de
brottsbekimpande myndigheterna att anvinda husrannsakan i pre-
ventivt syfte.

Utredaren ska dirfor

e overviga ivilken utstrickning det ska inforas nya mojligheter for
de brottsbekimpande myndigheterna att anvinda husrannsakan
for att f6rhindra allvarlig brottslighet och vid behov limna fér-
fattningsforslag,

e tastillning till vilket tillimpningsomride och vilka kvalifikations-
krav som ska gilla, hur beslutsordningen bér se ut, hur efterhands-
kontroll och &vrig tillsyn bor fungera, hur underrittelseskyldighet
till enskilda bor utformas och om, och 1 s8 fall hur, anvindningen
av dverskottsinformation bér regleras,

¢ analysera hur den férslagna ordningen férhiller sig till gillande
offentlighets- och sekretesslagstiftning och ta stillning till om det
finns ett behov av att dndra sekretessreglerna och da sirskilt reglerna
om kollision mellan ritten till partsinsyn och sekretess, och

e i ovrigt limna forslag pd de forfattningsindringar och andra t-
girder som bedoms nédvindiga.
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Uppdraget att viga behovet av brottsbekimpning mot den person-
liga integriteten, rittssikerheten och skyddet f6r minskliga rittigheter

Regleringen om hemliga tvingsmedel har utformats efter en av-
vigning mellan & ena sidan samhillets behov av en effektiv brotts-
bekimpning till skydd fér medborgarna och & andra sidan grund-
liggande fri- och rittigheter sdsom den enskildes ritt till integritet
och rittssikerhet 1 forhillande till staten. Regeringsformen (RF)
garanterar den enskilde ett skydd gentemot det allminna mot bl.a. hus-
rannsakan och liknande intring, hemlig avlyssning eller upptagning
av telefonsamtal eller annat fortroligt meddelande. Skyddet omfattar
dven betydande intring i den personliga integriteten, om det sker utan
samtycke och genom évervakning eller kartliggning av den enskildes
personliga forhillanden (2 kap. 6 § RF). Dessa grundliggande fri-
och rittigheter fir begrinsas endast genom lag och endast fér att
tillgodose indamil som idr godtagbara i ett demokratiskt samhille.
Begrinsningarna far aldrig g8 utéver vad som dr nédvindigt eller ut-
gora ett hot mot den fria 3siktsbildningen (2 kap. 20 och 21 §§ RF).

Europeiska konventionen om skydd for de minskliga rittig-
heterna och de grundliggande friheterna (Europakonventionen) ir
inkorporerad i svensk lag. Enligt artikel 8.1 1 Europakonventionen
har var och en ritt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens, vilket bl.a. omfattar skydd mot évervakning
1 olika former och mot telefonavlyssning. Tvingsmedel som inne-
fattar ingrepp 1 omrddet som artikel 8 skyddar, kan enligt konven-
tionen endast godtas om de har stdd 1 lag och omfattas av de undan-
tag som anges i artikel 8.2. Undantagen avser t.ex. dtgirder som 1 ett
demokratiskt samhille ir nédvindiga for att uppritthdlla den all-
minna sikerheten och for att forebygga brott. Europadomstolen har
1 sin praxis ocksd uppstillt en minimistandard {6r de krav som bor
stillas pd lagstiftning om dolda spaningsitgirder eller hemliga tvings-
medel till undvikande av missbruk. Vidare innehéller artikel 14 i
konventionen ett f6rbud mot diskriminering.

Sverige har ratificerat Internationella konventionen om medbor-
gerliga och politiska rittigheter (ICCPR). Enligt artikel 17 i kon-
ventionen fir ingen utsittas for godtyckligt eller olagligt ingripande
med avseende pd privatliv, hem eller korrespondens. Var och en har
ritt till lagens skydd mot sddana ingripanden och angrepp. Ett in-
gripande med avseende pd privatliv enligt ICCPR méste siledes ha
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stdd 1 lag. Artikel 26 1 konventionen férbjuder diskriminering, och
fastsldr bl.a. att var och en ska vara lika infor lagen.

EU:s stadga om de grundliggande rittigheterna ska tillimpas nir
unionsritten tillimpas. Enligt artikel 7 1 stadgan har var och en ritt
till respekt for sitt privatliv och familjeliv, sin bostad och sina kom-
munikationer. Vidare stadgas 1 artikel 8 bland annat att var och en
har ritt till skydd av de personuppgifter som rér honom eller henne
samt att dessa uppgifter ska behandlas lagenligt for bestimda inda-
mal och pd grundval av den berérda personens samtycke eller nigon
annan legitim och lagenlig grund. Nirmare bestimmelser om hur vissa
myndigheter fir behandla personuppgifter f6r brottsbekimpande
indamal finns framfér allt 1 brottsdatalagen (2018:1177), som grun-
dar sig pd ett EU-direktiv, och vissa kompletterande lagar. Artikel 21
1 stadgan forbjuder diskriminering.

FN:s konvention om barnets rittigheter (barnkonventionen) ir
inkorporerad i svensk lag. Enligt artikel 16 f&r inget barn utsittas fér
godtyckliga eller olagliga ingripanden i sitt privat- och familjeliv, sitt
hem eller sin korrespondens och inte heller for olagliga angrepp pd
sin heder och sitt anseende.

Vidare framgr av artikel 3 1 barnkonventionen att vid samtliga
tgirder och beslut som ror barn ska i férsta hand beaktas vad som
beddéms vara barnets bista. Enligt artikel 19 ska barn skyddas frin
alla former av fysiskt eller psykiskt vild, inklusive misshandel, ut-
nyttjande och sexuella 6vergrepp. Det ska finnas effektiva medel f6r
bl.a. forebyggande, identifiering, undersékning och uppféljning
samt forfaranden for rittsligt ingripande om barn farit illa.

For all tvdngsmedelsanvindning giller indam&lsprincipen, behovs-
principen och proportionalitetsprincipen. Andamalsprincipen inne-
bir att en myndighets befogenhet att anvinda ett tvingsmedel ska
vara bundet till det indamal for vilket tvdngsmedlet har beslutats.
Enligt behovsprincipen fir en myndighet anvinda ett tvingsmedel
bara nir det finns ett pdtagligt behov av det och en mindre ingripande
3tgird inte ir tillricklig. Proportionalitetsprincipen innebir att ett
tvingsmedel f&r anvindas endast om skilen for dtgirden uppviger
det intrdng eller men 1 6vrigt som Atgirden innebir fér den miss-
tinkte eller ndgot annat motstiende intresse.

Regelverket om hemliga tvingsmedel innehiller dven flera ritts-
sikerhetsgarantier. Férhandsprévning av domstol ir en sddan. Huvud-
regeln dr att ritten provar frigor om hemliga tvingsmedel innan de
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fir anvindas och ritten har dessutom mojlighet att ange nirmare
villkor fér tvingsmedelsanvindningen i syfte att sikerstilla att en-
skildas personliga integritet inte krinks i onédan. D3 ritten provar
fridgor om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning och hemlig dataavlisning
har dessutom ett offentligt ombud till uppgift att bevaka enskildas
integritetsintressen. Forutom den féregdende provningen av dom-
stol finns en efterféljande tillsyn. De brottsbekimpande myndig-
heternas anvindning av hemliga tvingsmedel ir féremadl for tillsyn
av Sikerhets- och integritetsskyddsnimnden.

De brottsbekimpande myndigheternas befogenheter att med stod
av hemliga tvingsmedel bereda sig tillgdng till information om en
enskild innebir ett ingrepp 1 dennes personliga integritet, och 1 vissa
fall 1 den personliga integriteten fér andra personer i den enskildes
omgivning.

Utredaren ska dirfor

e noga viga behovet av en effektiv brottsbekimpning mot grund-
liggande fri- och rittigheter sisom den enskildes ritt till skydd
for sin personliga integritet,

e analysera och sikerstilla forslagens férenlighet med skyddet for
minskliga rittigheter, inklusive ritten till respekt for privatlivet
och skyddet f6r personuppgifter,

o ta stillning till om skyddet for privat- och familjelivet respektive
den personliga integriteten bér stirkas och vid behov limna si-
dana forslag, och

o se till att de forslag som limnas uppfyller hogt stillda krav pa ritts-
sikerhet och ir férenliga med Sveriges internationella dtaganden
avseende minskliga rittigheter.

Konsekvensbeskrivningar

Forslagets konsekvenser ska redovisas enligt 14-15 a §§ kommitté-
férordningen (1998:1474). Utredaren ska bedéma hur f6rslagen f6r-
hiller sig till Sveriges internationella taganden om minskliga rittig-
heter och se till att de ir férenliga med dessa. Om férslagen f6rvintas
leda till kostnadsokningar for det allminna, ska utredaren féresld hur
dessa ska finansieras. Forslagen ska dven i évrigt redovisas enligt vad
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som anges i kommittéférordningen, i synnerhet frslagens betydelse
for brottsligheten och det brottsférebyggande arbetet. Konsekvens-
beskrivningen som giller jimstilldhet ska omfatta en analys av even-
tuella skillnader mellan vilka konsekvenser férslagen fir f6r kvinnor
respektive min och hur férslagen kan bidra till att de jimstilldhets-
politiska delmélen uppnds. Utredaren ska vidare redovisa om och hur
forslagen beddms medfora konsekvenser for barn.

Kontakter och redovisning av uppdraget

Utredaren ska féra dialog med och inhimta upplysningar frin Aklagar-
myndigheten, Ekobrottsmyndigheten, Polismyndigheten, Sikerhets-
polisen, Tullverket, Sikerhets- och integritetsskyddsnimnden, Post-
och telestyrelsen och Sveriges advokatsamfund samt andra myn-
digheter och berdrda aktorer 1 den utstrickning som utredaren finner
limpligt.

Utredaren ska ocksa hilla sig informerad om och beakta relevant
arbete som pdgdr inom Regeringskansliet och inom utrednings-
visendet. Utredaren ska sirskilt uppmirksamma det pigiende arbetet
inom ramen for utredningarna Utdkade mojligheter att anvinda hem-
liga tvdngsmedel (dir. 2020:104) och Datalagring vid brottsbekimp-
ning (dir. 2021:58) och samordna sina bedémningar med utred-
ningarna i den utstrickning det behovs. Forslagen som utredaren
limnar ska vara férenliga med Sveriges internationella dtaganden.

Utredaren ska sikerstilla att en vilfungerande systematik i regel-
verket om hemliga tvingsmedel uppritthills. Det innebir att utreda-
ren dven ska beddma behovet av f6ljdindringar i lagen om sirskild
utlinningskontroll, lagen om internationell rittslig hjilp 1 brottmal
och lagen om en europeisk utredningsorder. P4 grund av uppdraget
om husrannsakan ska utredaren ocksd bedéma om det av systema-
tiska skil d&r motiverat att gora dndringar 1 polislagens bestimmelser
om husrannsakan. Nir det finns behov av det ska utredaren limna
forslag pd forfattningsindringar. Utredaren har dven mojlighet att ta
upp andra frdgor som har samband med de frigestillningar som ska
utredas under férutsittning att uppdraget indd kan redovisas 1 tid.

Uppdraget ska redovisas senast den 2 februari 2023.

(Justitiedepartementet)

362



Bilaga 2

Kommittédirektiv 2021:113

Tillaggsdirektiv till
utredningen Preventiva tvangsmedel for att forhindra
allvarlig brottslighet (Ju 2021:15)

Beslut vid regeringssammantride den 22 december 2021

Forkortad tid f6r uppdraget

Regeringen beslutade den 2 november 2021 kommittédirektiv om
preventiva tvingsmedel foér att forhindra allvarlig brottslighet
(dir. 2021:102). Uppdraget skulle enligt direktiven redovisas senast
den 2 februari 2023.

Utredningstiden forkortas. Uppdraget ska i stillet redovisas redan
den 14 oktober 2022.

(Justitiedepartementet)
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Kommittédirektiv 2022:32

Tillaggsdirektiv till
Utredningen om preventiva tvangsmedel (Ju 2021:15)

Beslut vid regeringssammantride den 28 april 2022

Utvidgning av och f6rlingd tid f6r uppdraget

Regeringen beslutade den 2 november 2021 kommittédirektiv om
preventiva tvingsmedel for att férhindra allvarlig brottslighet
(dir. 2021:102). Syftet med utredningen ir 1 huvudsak att ta stillning
till hur preventiva tvingsmedel ska kunna anvindas i stérre utstrick-
ning f6r att férhindra allvarlig brottslighet som begds inom ramen
for kriminella nitverk. Utredaren fir nu, utéver vad som framgér av
de ursprungliga direktiven, dven 1 uppdrag att ta stillning till om, och
153 fall pd vilket sitt, tillimpningsomridet for lagen (2012:278) om
inhimtning av uppgifter om elektronisk kommunikation 1 de brotts-
bekimpande myndigheternas underrittelseverksamhet, férkortad in-
himtningslagen, bor utvidgas. Utredaren ska vidare ta stillning till hur
beslutsordningen bér se ut vid en eventuell utvidgning av inhimtnings-
lagens tillimpningsomride, och limna nédvindiga forfattningstorslag.

Enligt de ursprungliga direktiven skulle uppdraget redovisas senast
den 2 februari 2023. Genom tilliggsdirektiv den 22 december 2021
forkortades utredningstiden till den 14 oktober 2022 (dir. 2021:113).
Utredningstiden ligger fast for det ursprungliga uppdraget som ska
redovisas 1 ett delbetinkande. De delar av uppdraget som omfattas
av dessa tilliggsdirektiv ska slutredovisas senast den 31 januari 2023.
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Uppdraget att ta stillning till om, och i s3 fall pd vilket sitt,
inhimtningslagens tillimpningsomride bor utvidgas

Inhdmtningslagen reglerar de brottsbekimpande myndigheternas moj-
ligheter att i underrittelseverksamhet inhimta uppgifter om elektro-
nisk kommunikation. Tillstind till sdan inhimtning kan ges antingen
for brott for vilket det inte dr foreskrivet lindrigare straff in fingelse
tvd &r eller for vissa sirskilt angivna samhillsfarliga brott. Lagen inne-
héller inte nigon straffvirdeventil. Det innebir att iven om viss brotts-
lighet i det enskilda fallet kan antas ha ett straffvirde pd 6ver tva &r
far tllstind tll inhimtning enligt lagen inte beviljas om forutsitt-
ningarna i évrigt inte ir uppfyllda.

Regeringen beslutade den 14 oktober 2020 kommittédirektiv om
utdokade mojligheter att anvinda hemliga tvingsmedel (dir. 2020:104).
Enligt direktiven skulle en sirskild utredare se 6ver delar av regleringen
om hemliga tvingsmedel. Syftet var att ta stillning till hur hemliga
tvdngsmedel ska kunna anvindas 1 storre utstrickning for att bekimpa
allvarlig brottslighet. Utredningen, som tog namnet Utredningen om
utokade mojligheter att anvinda hemliga tvingsmedel (Ju 2020:20),
fick bl.a. i uppdrag att ta stillning till om en straffvirdeventil bor
inféras 1 inhimtningslagen.

I delbetinkandet Utdkade mojligheter att anvinda hemliga tvings-
medel (SOU 2022:19 s. 395-398) har utredningen kommit fram till
att inférandet av en straffvirdeventil inte ir ett limpligt sitt att utvidga
inhdmtningslagens tillimpningsomride p. Utredningen har vidare
framhallit att det inte idr givet att en straffvirdeventil ir den enda tink-
bara mojligheten for att 8stadkomma ett utokat tillimpningsomride
av inhimtningslagen, om man kommer fram till att en utékning bér
ske. Utredningen har dock inte haft mojlighet att utreda frigan vidare.

Frigan om att utvidga inhimtningslagens tillimpningsomride
har vickts vid flera tillfillen. Framfér allt har Ekobrottsmyndigheten
(EBM) pétalat behovet av en utvidgning, eftersom myndigheten i
princip inte handligger nigra brott med ett minimistraff om fingelse
1tvd &r. Nyligen har Riksrevisionen i en granskningsrapport om EBM:s
arbete mot organiserad ekonomisk brottslighet (RiR 2021:30) gjort
bedémningen att EBM saknar vissa rittsliga forutsittningar for att
kunna arbeta effektivt med att uppticka och férhindra den organi-
serade ekonomiska brottsligheten. En av dessa forutsittningar idr en-
ligt Riksrevisionen en méjlighet f6r underrittelseverksamheten att
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tillimpa inhimtningslagen (RiR 2021:30's. 51). Aven Tullverket och
Polismyndigheten har framfort att det finns ett behov av att bredda
inhimtningslagens tillimpningsomride.

Det finns alltsd skil att utreda frigan om en eventuell utvidgning
av inhimtningslagen vidare. Ett alternativ till att inféra en straffvirde-
ventil 1 inhimtningslagen skulle t.ex. kunna vara att se ver den nu-
varande brottskatalogen och éverviga om denna bér utvidgas till att
omfatta fler brott dn 1 dag.

Utredaren ska dirfor

o tastillning till om, och i s fall pd vilket sitt, tillimpningsomradet
fér inhimtningslagen bor utvidgas,

e ta stillning till hur beslutsordningen bor se ut vid en eventuell
utvidgning av inhimtningslagens tillimpningsomrade, och

e limna nodvindiga forfattningsforslag.

Genom lagen (2020:62) om hemlig dataavlisning finns méjlighet att
himta in kommunikationsévervakningsuppgifter och platsuppgifter
om &tgirden ir av synnerlig vikt for att férebygga, férhindra eller
uppticka sidan brottslig verksamhet som anges 12 § inhdimtningslagen.
Med hinsyn till sambandet mellan bestimmelserna bér évervigan-
dena dven omfatta hemlig dataavlisning.

I likhet med vad som framgdr av de ursprungliga direktiven ska
detta uppdrag ske i avvigning mellan de brottsbekimpande myndig-
heternas behov och den personliga integriteten, rittssikerheten och
skyddet f6r minskliga rittigheter.

Redovisning av uppdraget

Enligt de ursprungliga direktiven skulle uppdraget redovisas senast
den 2 februari 2023 (dir. 2021:102). Genom tilliggsdirektiv den
22 december 2021 forkortades utredningstiden till den 14 oktober
2022 (dir. 2021:113). Utredningstiden ligger fast for det ursprung-
liga uppdraget som ska redovisas i ett delbetinkande. De delar av upp-
draget som omfattas av dessa tilliggsdirektiv ska slutredovisas senast
den 31 januari 2023.
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Utredaren har dven fortsittningsvis mojlighet att ta upp andra
frdgor som har samband med de frgestillningar som ska utredas inom
ramen for utredningen under férutsittning att uppdraget ind3 kan
redovisas 1 tid.

(Justitiedepartementet)
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Tillaggsdirektiv till
Utredningen om preventiva tvangsmedel (Ju 2021:15)

Beslut vid regeringssammantride den 7 juli 2022

Utvidgning av och f6rlingd tid f6r uppdraget

Regeringen beslutade den 2 november 2021 kommittédirektiv om pre-
ventiva tvingsmedel foér att férhindra allvarlig brottslighet
(dir. 2021:102). Utredaren fick bland annat i uppdrag att éverviga i
vilken utstrickning det ska inféras utékade méjligheter att anvinda
preventiva tvingsmedel {6r att férhindra allvarlig brottslighet som
forekommer inom ramen f6r kriminella nitverk.

Genom tilliggsdirektiv som beslutades den 28 april 2022 har utred-
aren iven fatt 1 uppdrag att ta stillning till om, och 1 s8 fall pd vilket
sitt, tillimpningsomradet for lagen (2012:278) om inhimtning av upp-
gifter om elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet (inhimtningslagen) bér utvid-
gas (dir. 2022:32).

Utredaren fir nu ocksd 1 uppdrag att ta stillning till om, och i s&
fall vilka, ytterligare tvingsmedel och verkstillighetsdtgirder bor £
anvindas av de brottsbekimpande myndigheterna for att férhindra
allvarlig brottslighet, till exempel hemlig rumsavlyssning och hemlig
dataavlisning avseende rumsavlyssningsuppgifter, genomsokning pa
distans, biometrisk autentisering och kopiering. Utredaren ska dess-
utom ta stillning till om tillstdnd till hemlig kameradvervakning och
hemlig dataavlisning avseende kameradvervakningsuppgifter utan-
for en forundersékning bér kunna knytas till en person.
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Utredningstiden, den 14 oktober 2022, ligger fast f6r de ursprung-
liga direktiven nir det giller deluppdraget att 6verviga 1 vilken ut-
strickning det ska inféras utdkade mojligheter att anvinda preventiva
tvngsmedel {6r att forhindra allvarlig brottslighet som férekommer
inom ramen for kriminella nitverk. Deluppdraget att se 6ver frigan
om utdkade mojligheter till preventiv husrannsakan i de ursprungliga
direktiven, uppdraget att se 6ver tillimpningsomridet for inhimtnings-
lagen enligt tilliggsdirektiv den 28 april 2022 och de delar av uppdra-
get som omfattas av dessa tilliggsdirektiv ska slutredovisas senast
den 31 maj 2023.

Uppdraget att ta stillning till om, och i s fall vilka,
ytterligare tvingsmedel bor f4 anvindas f6r att f6rhindra
allvarlig brottslighet

Utredaren har sedan tidigare i uppdrag att ta stillning till i vilken ut-
strickning det ska inforas nya méjligheter for de brottsbekimpande
myndigheterna att anvinda husrannsakan for att férhindra allvarlig
brottslighet. Under utredningens géng har de brottsbekimpande myn-
digheterna lyft behovet av att kunna anvinda ytterligare tvingsmedel
for att forhindra allvarlig brottslighet, sdsom det hemliga tvdngsmed-
let hemlig rumsavlyssning och hemlig dataavlisning avseende rums-
avlyssningsuppgifter. Enligt gillande ritt kan hemlig rumsavlyssning
och hemlig dataavlisning avseende rumsavlyssningsuppgifter enbart
anvindas inom ramen f6r en férundersékning.

Den 1 juniidr inférdes ockss ett nytt tvingsmedel, genomsékning
pa distans, som kan sikra tillgdng till elektroniska handlingar, till exem-
pel i externa servrar eller i molntjinster. Genomsokning pd distans dr
ett eget tvingsmedel, men ska ses som en {6rlingning av reglerna om
husrannsakan och beslag och far géras i samma syfte (prop. 2021/22:119
s. 78). Vidare inférdes en skyldighet f6r en enskild att 1 vissa fall med-
verka till biometrisk autentisering, till exempel med hyilp av sitt finger-
avtryck, for att 5ppna en mobiltelefon eller liknande. Dirutéver regle-
rades mojligheten att kopiera handlingar under en férundersokning
ilag. Det nya tvingsmedlet genomsdkning pé distans ger bland annat
brottsbekimpande myndigheter mojlighet att soka efter information
som finns lagrad externt utanfér en elektronisk kommunikations-
utrustning, t.ex. en mobiltelefon eller en dator, som antriffas vid en
husrannsakan. Frigan har nu uppkommit om genomsékning pé di-

370



SOU 2022:52

stans och verkstillighetsdtgirder, sdsom biometrisk autentisering och
kopiering, ocksd bor goras tillgingliga 1 de brottsbekimpande myn-
digheternas arbete med att forhindra allvarlig brottslighet.

Mojligheten att anvinda preventiva tvingsmedel ir central 1 be-
kimpandet av de kriminella miljéerna. Det méste sikerstillas att de
brottsbekimpande myndigheterna har tillgdng till indamalsenliga och
verkningsfulla verktyg for att effektivt kunna férhindra och bekimpa
allvarlig brottslighet.

Enligt lagen (2022:700) om sirskild kontroll av vissa utlinningar,
forkortad LSU, far vissa tvAngsmedel anvindas ifall di beslut om ut-
visning enligt lagen inte kan verkstillas. Det samma giller om ett be-
slut om avvisning eller utvisning enligt 8 kap. eller 8 a kap. utlinnings-
lagen (2005:716) inte kan verkstillas och utlinningen skulle kunna
utvisas enligt LSU. Tvdngsmedel far anvindas f6r sirskilt angivna inda-
mil som ir av brottsférebyggande karaktir och 1 vissa fall f6r kon-
trollindamal.

Utredaren ska dirfor

e tastillning till om, och 1 sd fall vilka, ytterligare tvAngsmedel och
verkstillighetsitgirder bor {3 anvindas av de brottsbekimpande
myndigheterna for att férhindra allvarlig brottslighet,

e for det fall att utredningen kommer fram till att genomsékning
pa distans bor {8 anvindas {6r att férhindra allvarlig brottslighet,
ta stillning till om tvdngsmedlet dven bér {3 anvindas enligt lagen
(2022:700) om sirskild kontroll av vissa utlinningar, och

¢ limna nédvindiga férfattningstorslag.
I likhet med vad som framgar av de ursprungliga direktiven ingdr det
1uppdraget att gora en avvigning mellan de brottsbekimpande myn-

digheternas behov och den personliga integriteten, rittssikerheten
och skyddet for minskliga rittigheter.
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Uppdraget att ta stillning till om tillstind till vissa hemliga
tvidngsmedel utanfor en forundersékning bér kunna knytas
till en person

Hemlig kameradvervakning ir enligt dagens reglering alltid knutet
till en viss plats (se 27 kap. 20 b och 20 ¢ §§ rittegingsbalken och 3 §
lagen (2007:979) om dtgirder for att forhindra vissa sirskilt allvarliga
brott). Samma sak giller f6r sidan hemlig dataavlisning som giller
motsvarande uppgifter (4 § fjirde stycket och 7 § tredje stycket lagen
(2020:62) om hemlig dataavlisning). I betinkandet Utékade mojlig-
heter att anvinda hemliga tvingsmedel (SOU 2022:19) féreslds bland
annat att hemlig kameragvervakning och hemlig rumsavlyssning samt
hemlig dataavlisning avseende sidana uppgifter i vissa fall ska kunna
knytas till en person, i stillet for en plats. Forslaget i betinkandet ir
begrinsat till tvdngsmedelsanvindning under en férundersokning
(SOU 2022:19's. 306). I betinkandet uppmirksammades att kravet pd
en koppling till en viss plats dven finns nir det giller preventiv hem-
lig kameradvervakning och preventiv hemlig dataavlisning avseende
kameradvervakningsuppgifter, men att frigan inte rymdes inom upp-
draget. Det framhélls dock att det kunde finnas anledning att se 6ver
bestimmelsen i ett annat sammanhang,.
Utredaren ska dirfor

e tastillning till om tillstdnd till hemlig kameradvervakning och hem-
lig dataavlidsning avseende kameradvervakningsuppgifter utanfér
en forundersékning bor kunna knytas till en person,

e f{or det fall att utredningen limnar férslag om att hemlig rums-
avlyssning och hemlig dataavlisning avseende rumsavlyssnings-
uppgifter bor 8 anvindas f6r att férhindra allvarlig brottslighet,
dven ta stillning till om sddana tillstdnd bér kunna knytas till en
person, och

¢ limna nodvindiga forfattningsforslag.
I likhet med vad som framgar av de ursprungliga direktiven ingdr det
1uppdraget att gora en avvigning mellan de brottsbekimpande myn-

digheternas behov och den personliga integriteten, rittssikerheten och
skyddet f6r minskliga rittigheter.
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Redovisning av uppdraget

Enligt de ursprungliga direktiven skulle uppdraget redovisas senast
den 2 februari 2023, vilket sedan férkortades till senast den 14 okto-
ber 2022 genom tilliggsdirektiv den 22 december 2021 (dir. 2021:113).
Uppdraget i tilliggsdirektiven frdn den 28 april 2022 som avser in-
himtningslagens tillimpningsomrade skulle slutredovisas senast den
31 januari 2023.

Utredningstiden, den 14 oktober 2022, ligger fast {6r de ursprung-
liga direktiven nir det giller deluppdraget att 6verviga i vilken utstrick-
ning det ska inféras utdkade mojligheter att anvinda preventiva tvings-
medel {6r att férhindra allvarlig brottslighet som férekommer inom
ramen for kriminella nitverk. Deluppdraget i de ursprungliga direkti-
ven att se 6ver frigan om utdkade mojligheter till preventiv husrann-
sakan, uppdraget att se dver tillimpningsomridet fér inhimtningslagen
enligt tilliggsdirektiv den 28 april 2022 och de delar av uppdraget som
omfattas av dessa tilliggsdirektiv ska slutredovisas senast den 31 maj
2023.

Utredaren har dven fortsittningsvis mojlighet att ta upp andra
frdgor som har samband med de frigestillningar som ska utredas inom
ramen f6r utredningen under férutsittning att uppdraget kan redo-
visas 1 tid.

(Justitiedepartementet)
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Forfragningsunderlag — internationell
utblick

I denna promemoria finns tre exempel beskrivna dir vi vill veta om
det enligt er nationella lagstiftning ir tilldtet att anvinda hemliga
tvingsmedel 1 syfte att férhindra brottslig verksamhet.

Bakgrund

Det dodliga skjutvapenvaldet i Sverige har 6kat de senaste dren. Aven
inférseln av narkotika har 6kat och narkotikahanteringen har blivit
alltmer professionaliserad. Kartliggningar har visat att dessa fore-
teelser dr kopplade till kriminella nitverk. De brottsbekimpande
myndigheterna i Sverige har beskrivit att det finns ett behov av infor-
mationsinhimtning 1 ett tidigare skede 1 dessa miljder, 1 syfte att
forhindra allvarlig brottslighet. Enligt svensk ritt kan hemliga tvings-
medel sisom 6vervakning och avlyssning av elektronisk kommuni-
kation, kameradvervakning, rumsavlyssning och dataavlisning anvin-
das inom ramen f6r férundersokningar i syfte att utreda allvarlig
brottslighet. En férundersékning ska inledas nir det finns anledning
att anta att ett brott har begdtts. Detta forutsitter dock att det finns
en misstanke om en viss konkret brottslig girning. Aven frberedelse-
eller forsoksbrott, stimpling med mera kan utgéra en sddan konkret
brottsmisstanke.

Polisens underrittelseverksamhet har enligt uppgift god kinne-
dom om aktorerna 1 den kriminella miljon och kan genom spaning,
killdrivning och annan underrittelseverksamhet i uppslag om nira
forestdende brottslighet av allvarligt slag. Ett problem som beskrivits
ir att dessa uppgifter inte alltid har tillricklig konkretion for att en
misstanke om viss brottslig girning ska uppstd och att férundersok-
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ning dirmed ska kunna inledas. Annat in {6r viss samhillsfarlig brotts-
lighet inom Sikerhetspolisens verksamhetsomrade (till exempel terro-
rism eller spioneri) f&r hemliga tvingsmedel dirfor inte anvindas 1
underrittelsestadiet.

En utredning har fatt 1 uppdrag av regeringen att dverviga bland
annat om en utdkad anvindning av hemliga tvdngsmedel ska tilldtas
1 syfte att férhindra allvarlig brottslighet som begds inom kriminella
nitverk. Syftet med denna promemoria ir att samla in underlag om
hur motsvarande problematik hanteras i andra rittssystem. For detta
indamdl har Polismyndigheten och Tullverket tagit fram ett antal
exempel pd situationer d& anvindningen av hemliga tvdngsmedel i
underrittelsestadiet enligt myndigheternas uppfattning hade kunnat
bidra till att allvarlig brottslighet kan férhindras. Vi dr tacksamma
om ni med utgingspunkt i dessa exempel kan beskriva om hemliga
tvingsmedel som avlyssning, kameradvervakning, rumsavlyssning,
dataavlisning eller motsvarande fir anvindas enligt er rittsordning 1
situationer som de nedan beskrivna. Vi dr tacksamma om det av ert
svar framgdr vilka bestimmelser 1 er nationella lag som ir tillimpliga.

Exempel 1 — En férvantad hamndaktion

Polisen har i sin underrittelseverksamhet god kinnedom om akts-
rerna i ett kriminellt nitverk. Genom en informatér har de fitt in-
formation om att det inom ett kriminellt nitverk forbereds ett mord
som en himndaktion f6ér en skjutning mot en av nitverkets med-
lemmar. Polisen vet inte vem det tilltinkta offret ir och inte heller
vem som ska utféra mordet. Det dr dock kint att det pagdr en all-
varlig konflikt med ett annat kriminellt nitverk och att samtliga
aktorer 1 bida nitverken har en hég valdskapacitet. Eftersom polisen
inte vet var, nir eller hur mordet ska ske eller vem som ir det till-
tinkta offret dr misstankarna inte tillrickligt konkreta for att enligt
svensk ritt inleda forundersékning, inte heller for forsoks-, for-
beredelsebrott eller motsvarande. Deltagandet i det kriminella nit-
verket dr inte 1 sig kriminaliserat i Sverige.

Polisens underrittelseverksamhet har kinnedom om vilka aktérer
1 nitverket som direkt eller indirekt sanktionerar eventuella valds-
dad. Erfarenhetsmissigt vet polisen dirfor att ndgon eller nigra av
dessa ledargestalter kommer att delta i anstiftandet av ett kommande
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vildsdid. Polisen menar att hemlig tvingsmedelsanvindning mot
dessa individer skulle kunna generera mer konkreta uppgifter om till
exempel offer, utférare eller tinkt tillvigagingssitt, vilket skulle 6ka
mojligheten att férhindra att brottet fullbordas.

Exempel 2 - Etablering av brottslig verksamhet

Polisen har fitt underrittelseuppgifter genom till exempel spaning
eller killdrivning om att en vilkind kriminell aktor ska etablera sig 1
en annan del av Sverige och dir bli ledare f6r ett kriminellt nitverk.
Personen ir framfor allt kind f6r sin omfattande valdsbrottslighet
och ir av nationellt polisidrt intresse eftersom han varit involverad i
olika vildsamma konflikter. Av underrittelseuppgifterna framgir ocksi
att nitverket har tillging till narkotika och skjutvapen samt att planen
ir att dgna sig it forsiljning av vapen och narkotika varvid narko-
tikamarknaden ska sikras med vild. Aktorer inom nitverket och den
nu utpekade ledargestalten har tidigare varit misstinkta for en skjut-
ning mot en ligenhet dir en utomstdende ung person avled. Annan
inhimtad information bekriftar att den utpekade ledargestalten
vistats mycket i den del av Sverige dir etableringen férvintas och har
haft samrére med bide andra aktérer 1 nitverket samt andra kinda
kriminella i omridet.

Uppgifterna om vapen och narkotika ir inte tillrickligt konkreta
for att enligt svensk ritt inleda férundersdkning, inte heller f6r f6r-
soks-, férberedelsebrott eller motsvarande. Deltagandet 1 det krimi-
nella nitverket ir inte i sig kriminaliserat 1 Sverige. Underrittelse-
liget ir dock sddant att polisen bedémer att det pd goda grunder kan
forvintas att ett allvarligt v8ldsddd kommer att ske 1 nirtid och att
den utpekade ledargestalten i nigon form kommer att vara delaktig
i1detta. Polisen gor dirfor beddmningen att anvindningen av hemliga
tvingsmedel mot ledargestalten och andra i nitverkets toppskikt,
alternativt personer som 1 underrittelseskedet blir utpekade som
inblandade 1 vildsdadets utférande, skulle visentligt férbittra polisens
forutsittningar for att forhindra att ett allvarligt brott fullbordas.
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Exempel 3 — Narkotikatransporten

Tullverket har information om att organisatérer genom maélvakter
(mottagare) av mycket stora mingder narkotika frin kontinenten
har behov av och anvinder en specifik lagerlokal f6r att ta emot last-
bilar innehillande narkotika och ticklast (det vill siga rekvisita och
billigt gods som kan 3teranvindas f6r smuggling alternativt slingas
efter smugglingstillfillet). Spaning och inhimtning av trafik- och
lokaliseringsuppgifter ger inte tillrickligt med information for att
kunna kontrollera uppgifterna och bekrifta hypotesen.

Frin utlandet inkommer ny underrittelseinformation som talar
om att grupperingen inom tvd veckor ska ta in stora miangder narko-
tika. Det dr okint var och nir grinspassage ska ske, vem som ir
utférare och vilket fordon som ska anvindas. Eftersom ett narkotika-
brott respektive narkotikasmuggling enligt svensk ritt utgir frdn en
konkret befattning med viss utpekad narkotika ir uppgifterna inte
tillrickligt konkreta for att enligt svensk ritt inleda forundersok-
ning, inte heller for f6rsoks-, forberedelsebrott eller motsvarande.
Frigan om narkotikahanteringen kan knytas till ett kriminellt nit-
verk saknar betydelse eftersom deltagandet i detta inte dr kriminali-
serat 1 Sverige. For att komma vidare anser sig Tullverket behova
genomféra hemlig husrannsakan och hemlig kameragvervakning av
lagret samt inleda anvindningen av hemliga tvingsmedel sdsom hem-
lig 6vervakning respektive avlyssning av elektronisk kommunikation
och hemlig dataavlisning mot den eller de som organiserar smugg-
lingen. Syftet r att kunna ta del av virdefull information om vad
eventuell ticklast kan best3 av, att unders6ka om dokumentation kan
patriffas som till exempel CMR (fraktavtal vid internationell gods-
befordran pd vig) och anteckningar, samt att gora iakttagelser om
exempelvis vem som har tillging till lagerlokalen. Syftet med kart-
liggningen ir att bekrifta hypotesen och f4 in tillrickligt med infor-
mation for att forhindra att narkotikasmugglingen fullbordas.
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Forteckning Over lander som besvarat

forfragan i bilaga 5

Finland (Europol)
Frankrike (Europol)
Malta (Europol)
Nederlinderna (Europol)
Norge (Eurojust)
Slovakien (Europol)
Polen (Europol)

Ungern (Europol)
Osterrike (Europol)
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Statens offentliga

utredningar 2022

Kronologisk férteckning

—_

W

w

. Férbittrade dtgirder nir barn

misstinks for brott. Ju.

. En skirpt syn pd brott mot

journalister och utdvare av vissa
samhillsnyttiga funktioner. Ju.

. Sveriges tillgdng till vaccin mot

covid-19 — framgdng genom samarbete
och helgardering. S.

.Minska gapet. Atgirder for jimstillda

livsinkomster. A.

. Innehillsvillkor fér public service pd

internet — och ordningen fér beslut
vid férhandsprévning. Ku.

. Hilso- och sjukvardens beredskap

— struktur fér 6kad férmiga.
Del 1 och2.S.

7. Kunskapsliget pd kirnavfallsomridet

fee)

el

10

11.

12.

13.

14.

15.
16.

2022. Sambhillet, tekniken och etiken.
M.

. Ritt och rimligt fér statligt anstillda.

Fi.

. Avfallsbeskattning — En friga

om undantag? Fi.

. Sverige under pandemin. Volym 1

Sambhillets, féretagens och enskildas
ekonomi. Volym 2 Férutsittningar,
vigval och utvirdering. S.

Handlingsplan fér en lingsiktig
utveckling av tolktjinsten for déva,
hérselskadade och personer med

dévblindhet. S.

Startldn till forstagingskdpare

av bostad. Fi.

Godstransporter p vig — vissa
frigestillningar kring ett nytt milj-
styrande system. Fi.

Sink tréskeln till en god bostad. Fi.
Sveriges globala klimatavtryck. M.
Ett forstirkt lagstdd for utlimnande

av sekretesskyddade uppgifter till
utlandet. Fo.

17. En modell f6r att mita och beléna

18.

19.

20.

2

—_

23.
24.

25.

26.

progression inom sfi. U.

EU:s férordning om terrorism-
innehill pd internet — kompletteringar
och dndringar i svensk ritt. Ju.
Utdkade mojligheter att anvinda
hemliga tvingsmedel. Ju.

Privatkopieringsersittningen
i framtiden. Ju.

. Ritt for klimatet. M.
22.

Vigen till 6kad tillginglighet

— delaktighet, tidiga insatser och inom
lagens ram. S.

En oavvislig ersittningsritt? Ju.
Materielférsérjningsstrategi. For vir
gemensamma sikerhet. F6.

Nya krav pd betaltjinstleverantorer att
limna uppgifter. Fi.

Extraordinira smittskyddsitgirder —
en bedémning. S.

27.Begrinsningar i méjligheterna

28.

29.

30.

3

—_

32.

33.

for vissa aktorer att {3 tillstdnd
att bedriva dppenvirdsapotek. S.

Vir demokrati — vird att virna varje
dag. Volym 1 och Volym 2, Antologin
100 &r till. Ku.

Inkomstskatterapporter och nigra
redovisningsfrigor. Ju.
Korttidsarbete under pandemin

— en utvirdering av stdets betydelse.
Fi.

. Ritt och litt

— ett férbittrat regelverk fér VAB. S.

Ko ihmisarvoa mitathiin. Tornion-
laaksolaisitten, kvdinitten ja lantalai-
sitten eksklyteerinki ja assimileerinki
D& minniskovirdet mittes. Exklude-
ring och assimilering av tornedalingar,
kviner och lantalaiset. Ku.

Om prévning och omprévning

—en del av den gréna omstillningen. M.



34.1 m3l - vigar vidare
for att fler unga ska ni milen
med sin gymnasieutbildning. U.

35. Tryggare i virdyrket
— en 6versyn av vissa frigor inom
utbildning till sjukskéterska och
barnmorska. U.

36. Arbetslivskriminalitet
—en definition, en inledande
bedémning av omfattningen,
lirdomar frén Norge. A.

37. Stirkt arbete med att bekdmpa
bidragsbrott. Administrativt
sanktionssystem och effektivare
hantering av misstinkta brott. S.

38. Alla tiders forildraskap — ett stirkt
skydd fér barns familjeliv. Del 1 och 2.
Ju.

39. Ett register for alla bostadsritter. Fi.

40. God tvingsvird — trygghet, sikerhet
och rittssikerhet i psykiatrisk tvings-
vérd och rittspsykiatrisk vard. S.

41. Nista steg. Okad kvalitet och
jimlikhet 1 vird och omsorg for
ildre personer. S.

42. Skydd f6r konsumenters kollektiva
intressen
— genomférande av EU:s grupptalan-
direktiv. Fi.

43. Friska djur behover inte antibiotika
— bittre verkan genom internationell
paverkan. N.

44. Kreativa Sverige! Nationell strategi
for frimjande av hillbar utveckling
for foretag i kulturella och kreativa
branscher. Ku.

45. Steg framét, med arbetsmiljon i fokus.

A.
46. Co-Creation for Innovation. UD.

47. De regionala skyddsombudens roll
iarbetsmiljdarbetet. Virdet av fore-
byggande arbete och allas ritt till
en god arbetsmiljo. A.

48. Tullverkets rittsliga befogenheter
1en ny tid. Fi.
49. Andrade regler fér vattenskotrar. M.

50. Bittre mojligheter att verkstilla
frihetsberdvanden. Ju.

51. En ny statistik éver hushéllens till-
gingar och skulder. Fi.

52. Utskade méjligheter att anvinda
preventiva tvingsmedel. Ju.



Statens offentliga utredningar 2022

Systematisk férteckning

Arbetsmarknadsdepartementet

Minska gapet. Atgirder fér minskade
livsinkomster. [4]
Arbetslivskriminalitet
— en definition, en inledande
bedémning av omfattningen,
lirdomar frin Norge. [36]
Steg framit, med arbetsmiljon i fokus. [45]

De regionala skyddsombudens roll i
arbetsmiljdarbetet. Virdet av fore-
byggande arbete och allas ritt till
en god arbetsmiljs. [47]

Finansdepartementet

Ritt och rimligt f6r statligt anstillda. [8]

Avfallsbeskattning — En friga
om undantag? [9]

Startldn till forstagingsképare av bostad.
[12]

Godstransporter pa vig — vissa
frigestillningar kring ett nytt
miljéstyrande system. [13]

Sink troskeln till en god bostad. [14]

Nya krav pd betaltjinstleverantdrer att
limna uppgifter. [25]

Korttidsarbete under pandemin
— en utvirdering av stddets betydelse.
(30]

Ett register for alla bostadsritter. [39]

Skydd f6r konsumenters kollektiva intressen
— genomférande av EU:s grupptalan-
direktiv. [42]

Tullverkets rittsliga befogenheter
ien ny tid. [48]

En ny statistik 6ver hushillens tillgingar

och skulder. [51]

Forsvarsdepartementet

Ett forstarkt lagstdd for utlimnande
av sekretesskyddade uppgifter till
utlandet [16]

Materielférsérjningsstrategi. Fér var
gemensamma sikerhet. [24]

Justitiedepartementet

Forbittrade dtgirder nir barn misstinks
for brott. [1]

En skirpt syn pd brott mot
journalister och utdvare av vissa
samhillsnyttiga funktioner. [2]

EU:s férordning om terrorisminnehll
pd internet — kompletteringar och
indringar i svensk ritt. [18]

Utdkade mojligheter att anvinda hemliga
tvingsmedel. [19]

Privatkopieringsersittningen
1 framtiden. [20]

En oavvislig ersittningsritt? [23]

Inkomstskatterapporter och nigra
redovisningsfrigor. [29]

Alla tiders férildraskap — ett stirkt skydd
for barns familjeliv. Del 1 och 2. [38]

Bittre mojligheter att verkstilla
frihetsberévanden. [50]

Utdkade méjligheter att anvinda
preventiva tvingsmedel. [52]

Kulturdepartementet

Innehillsvillkor fér public service pd
internet — och ordningen for beslut vid
férhandsprévning. [5]

Vir demokrati — viird att virna varje dag.
Volym 1 och Volym 2, Antologin
100 ar till. [28]



Ko ihmisarvoa mitathiin. Tornionlaakso-
laisitten, kviinitten ja lantalaisitten
eksklyteerinki ja assimileerinki
D4 minniskovirdet mittes.
Exkludering och assimilering av torne-
dalingar, kviner och lantalaiset. [32]

Kreativa Sverige! Nationell strategi for
frimjande av hillbar utveckling 1
kulturella och kreativa branscher. [44]

Miljodepartementet

Kunskapsliget pd kirnavfallsomridet
2022. Sambhillet, tekniken och etiken.
(7]

Sveriges globala klimatavtryck. [15]

Ritt for klimatet. [21]

Om prévning och omprévning
—en del av den gréna omstillningen.
[33]

Andrade regler fér vattenskotrar. [49]

Néringsdepartementet

Friska djur behéver inte antibiotika
— bittre verkan genom internationell
piverkan [43]

Socialdepartementet

Sveriges tillgdng till vaccin mot covid-19
- framgdng genom samarbete och
helgardering. [3]

Hilso- och sjukvirdens beredskap
— struktur for 6kad férmiga.

Del 1 och 2. [6]

Sverige under pandemin. Volym 1
Samhillets, foretagens och enskildas
ekonomi. Volym 2 Férutsittningar,
vigval och utvirdering. [10]

Handlingsplan fér en lingsiktig utveckling
av tolktjinsten for déva, horselskadade
och personer med dévblindhet. [11]

Vigen till 6kad tillginglighet
— delaktighet, tidiga insatser och inom
lagens ram. [22]

Extraordinira smittskyddsdtgirder — en
bedémning. [26]

Begrinsningar i méjligheterna for vissa
aktorer att f3 tillstdnd att bedriva
Sppenvirdsapotek. [27]

Ritt och latt
— ett forbittrat regelverk for VAB. [31]

Stirkt arbete med att bekimpa bidrags-
brott. Administrativt sanktionssystem
och effektivare hantering av
misstinkta brott. [37]

God tvingsvard — trygghet, sikerhet och
rittssikerhet i pykiatrisk tvingsvird
och rittspykiatrisk vird. [40]

Nista steg. Okad kvalitet och jamlikhet

ivird och omsorg fér dldre personer.
(41]

Utbildningsdepartementet

En modell fér att mita och beléna
progression inom sfi. [17]

I mal - vigar vidare for att fler unga ska
nd milen med sin gymnasieutbildning.
[34]

Tryggare i virdyrket
—en dversyn av vissa frigor inom
utbildning till sjukskéterska och
barnmorska. [35]

Utrikesdepartementet

Co-Creation for Innovation. [46]
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