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Redogorelse for drendet

Arendet och dess beredning

| betdnkandet behandlar utskottet regeringens skrivelse 2019/20:56 Redovis-
ning av anvandningen av hemliga tvangsmedel under 2018.
Det har inte véackts nagon motion med anledning av skrivelsen.



Utskottets 0verviganden

Redovisning av anvandningen av hemliga
tvangsmedel under 2018

Utskottets forslag i korthet
Riksdagen lagger skrivelsen till handlingarna.

Bakgrund

Regeringen har i enlighet med riksdagens 6nskemél sedan 1983 é&rligen
redovisat hur reglerna om hemlig avlyssning av elektronisk kommunikation
(tidigare hemlig teleavlyssning) har tillampats under det géngna aret (bet.
1981/82:JuU54, rskr. 1981/82:298). Redovisningen har sedan uttkats till att
galla dven anvandningen av andra hemliga tvangsmedel och omfattar i dag
ocksd hemlig Gvervakning av elektronisk kommunikation, hemlig kamera-
overvakning och hemlig rumsavlyssning vid forundersokning i brottmal,
liksom atgarder enligt lagen (2007:979) om étgérder for att forhindra vissa
sérskilt allvarliga brott och lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas under-
rattelseverksamhet (inhdmtningslagen). Redogérelsen innefattar dven hur
Sakerhetspolisen anvander dessa tvangsmedel i sin verksamhet.

Regeringen beslutade den 17 december 2015 om ett nytt uppdrag till
myndigheterna nar det géller den &rliga redovisningen av vissa hemliga
tvangsmedel (Ju2015/09908/A). Det nya uppdraget innebér en ny periodise-
ring av redovisningen. Né&r det géller uppgifter om vilken tid en person har
varit foremal for avlyssning eller Gvervakning och vilken nytta ett tvangsmedel
har haft ska redovisningen avse de férundersokningar som lagts ned eller dar
beslut i atalsfragan fattats under det foregdende aret och omfatta hela den tid
som tvangsmedlet gallt. Redovisningen ska dven omfatta de interimistiska
tillstdnd som meddelats av aklagare och hur domstolen sedan beslutat i dessa
fall. Uppdraget innefattar ocksa en skyldighet att redovisa Sakerhetspolisens
anvandning av hemliga tvangsmedel pa ett visst sétt.

Den senaste redovisningen till riksdagen gjordes i november 2018 och
behandlades av riksdagen i borjan av 2019 (bet. 2018/19:JuU9, rskr.
2018/19:135).

Den skrivelse som &r aktuell nu bygger pa uppgifter som har lamnats till
regeringen av Aklagarmyndigheten i samverkan med Ekobrottsmyndigheten,
Polismyndigheten, Tullverket och Sékerhetspolisen (Ju2019/02080/A).
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Regeringens skrivelse

Redovisningen fran myndigheterna

Redovisningen omfattar Aklagarmyndighetens, Ekobrottsmyndighetens,
Polismyndighetens, Tullverkets och Sékerhetspolisens tvangsmedelsanvand-
ning under 2018.

Arenden om hemliga tvAngsmedel vid Aklagarmyndigheten och Ekobrotts-
myndigheten registreras sedan mitten av januari 2017 i ett sarskilt it-stod kallat
HTM-Cébra. De statistiska uppgifterna om antalet tillstind och antalet miss-
tankta personer som ligger till grund for den aktuella redovisningen &r for
andra gangen hamtade fran detta system. Tidigare ar har uppgifterna hamtats
fran manuella diarier.

Myndigheterna framhaller i sin redovisning att en person kan ha varit
foremal for flera olika former av hemliga tvangsmedel och att personen i dessa
fall raknas med under flera tvdngsmedel. En sammanrikning av antalet
personer som redovisas for varje tvangsmedel ger sledes inte en uppgift om
hur manga olika individer som totalt har varit foremal for hemliga tvangs-
medel.

Nyttan av de hemliga tvangsmedlen redovisas dven genom anonymiserade
exempel fran tillampningen. Redogorelser for dessa finns i regeringens
skrivelse.

Tillampningen av hemliga tvdngsmedel vid férundersokning i brottmal
eller med anledning av begéaran om internationell rattslig hjalp i brottmal

Né&r det galler den sammantagna bilden av myndigheternas redovisning av
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig rumsavlyssning och hemlig kamera-
overvakning konstaterar regeringen foljande. Antalet redovisade tillstand har
i de delar det finns statistik att jamfora med 6kat. Under 2018 meddelades
14 081 tillstand till hemliga tvangsmedel. Under 2017 meddelades 12 686
tillstand, under 2016 meddelades 10 453 tillstind och under 2015 meddelades
9 582 tillstand.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstankta personer som har varit féremal for hemlig avlyssning av
elektronisk kommunikation minskade nagot under varje ar mellan 2013 och
2015. Mellan 2015 och 2018 6kade antalet i stéllet med 31 procent till 1 517
personer. Okningen mellan 2017 och 2018 var 10 procent. Antalet beviljade
tillstdnd varierade marginellt mellan aren 2013 och 2016. Mellan 2016 och
2017 6kade antalet tillstind med 29 procent till 4 465. Mellan 2017 och 2018
okade antalet tillstind med 4 procent till 4 648. Den procentuella 6kningen av
antalet tillstdnd ar alltsd mindre an halften av dkningen av antalet misstankta
personer. Okningarna av antalet misstinkta personer och antalet tillstand féljer
en trend med mindre 6kningar som pagatt under tre till fyra ar.

Fram to.m. 2016 har tillstdind till hemlig avlyssning av elektronisk
kommunikation framfor allt beviljats i férundersékningar om narkotikabrott
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och narkotikasmuggling. Emellertid fordubblades antalet tillstand vid valds-
brottslighet mellan 2016 och 2017. Myndigheterna uppger att den mycket
stora 6kningen av antalet tillstand till hemlig avlyssning for valdsbrott pa goda
grunder kan antas ha en koppling till en 6kning av det grova valdet mellan
kriminella akt6rer med koppling till kriminella natverk i utsatta omréaden.
Under 2018 fortsatte antalet avlyssningar for valdsbrott att oka.

Personer som &r medvetna om att de kan komma att avlyssnas tenderar att
overga fran vanliga telefonsamtal till att kommunicera pé ett sadant satt att
vedertagen avlyssning inte & mojlig. Vérdet av hemlig avlyssning av
elektronisk kommunikation minskar, och for att n& ett efterstravat resultat
maste enligt myndigheterna andra tillgangliga hemliga tvangsmedel anvéndas,
t.ex. hemlig kameradvervakning och hemlig rumsavlyssning.

Hemlig 6vervakning av elektronisk kommunikation

Antalet misstankta personer som har varit foremal for hemlig 6vervakning av
elektronisk kommunikation har mellan 2017 och 2018 6kat med 12 procent till
2 422. Antalet beviljade tillstdnd har ¢kat med 14 procent till 9 151. Antalet
dvervakade misstinkta personer ligger pa ungefar samma nivd som under
2013. De forandringar av antalet misstéankta personer som skett under &ren
2013-2018 ligger inom vad som kan férvantas pd grund av naturlig érlig
variation. Aven om antalet missténkta personer ar nastan detsamma som under
2013 har antalet tillstind under &ren 2013-2018 okat med 133 procent.
Forklaringen till detta &r enligt myndigheterna att de misstankta allt oftare
byter telefoner och att polisen darmed kan knyta misstéankta personer till fler
teleadresser.

Vad géller brottstyper noterade myndigheterna 2017 att antalet tillstand
som avser véldsbrott hade 6kat patagligt mellan 2016 och 2017 och att hela
okningen av antalet tillstand till hemlig 6vervakning av elektronisk kom-
munikation var hanforliga till 6kningen av antalet tillstdnd for véldsbrott.
Under 2018 fortsatte kningen for véldsbrotten, men Gkningstakten ar lagre
vid en jamforelse mellan 2017 och 2018. Andra brottstyper dér antalet miss-
tankta personer och antalet tillstind har ¢kat under 2018 &r narkotikarelaterad
brottslighet och ekonomisk brottslighet.

Till skillnad frdn hemlig avlyssning av elektronisk kommunikation avser
hemlig 6vervakning av elektronisk kommunikation oftast forfluten tid. De
brottsbhekdmpande myndigheterna ar darfér i arenden om hemlig 6vervakning
av elektronisk kommunikation beroende av att teleoperatérerna har lagrat
uppgifter som kan ld&mnas ut i efterhand.

Kammarratten i Stockholm slog i en dom i mars 2017 fast att det med
hansyn till en dom i EU-domstolen den 21 december 2016 var klarlagt att de
davarande svenska bestimmelserna om lagring av trafikuppgifter m.m. for
brottsbekdampande andamal stod i strid med unionsratten. EU-domstolens och
kammarrattens domar gjorde att vissa teleoperatorer helt slutade lagra upp-
gifter for brottsbekdmpande d&ndamal. Detta innebar att d&ven om en domstol
hade gett tillstand till hemlig Gvervakning av elektronisk kommunikation
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kunde det vara sa att beslutet inte gick att verkstélla eftersom teleoperatoren i
fraga inte hade nagra uppgifter att lamna ut. Eftersom bade antalet dvervakade
misstankta personer och antalet tillstand 6kade under 2018 finns det enligt
myndigheterna emellertid inget i det statistiska underlaget som ger stdd for att
aklagare skulle ha avstatt fran att gora framstéllan till domstol om hemlig
dvervakning av elektronisk kommunikation med anledning av domarna.

Hemlig kameradvervakning

Antalet misstankta personer som har varit foremal for hemlig kamera-
overvakning minskade fran 152 personer 2017 till 140 personer 2018. Antalet
tillstind minskade fran 153 till 152. Forandringarna ligger enligt myndig-
heterna inom vad som kan forvantas pa grund av naturlig arlig variation. Den
omstandigheten att antalet tillstdnd minskat innebar att en tidigare 6kande
trend har avstannat.

Vid en jamforelse av hur tillstdnden férdelas mellan brottstyperna noterar
myndigheterna att det fortfarande finns en mycket stark koncentration till
narkotikarelaterad brottslighet. Antalet misstankta personer och antalet till-
stdnd som avsag véldsbrott 6kade kraftigt mellan 2016 och 2017. Antalet
personer och tillstdnd vid véldsbrott minskade négot under 2018 men ligger
alltjamt pd en betydligt hogre niva dn tidigare ar.

Hemlig rumsavlyssning

Under 2018 begardes och beviljades 130 tillstand till hemlig rumsavlyssning.
Under 2017 var motsvarande siffra 77. Anvandningen har varit mycket
begransad i jamforelse med andra tvAngsmedel, men antalet tillstdnd har borjat
narma sig antalet tillstand for hemlig kameradvervakning. Hemlig rumsavlyss-
ning anvands nastan uteslutande vid narkotikarelaterad brottslighet och vid
valdsbrott. Under de fem &r som det finns uppgifter for har antalet tillstdnd
okat frdn 16 till 130, en 6kning med 712 procent. Den stora relativa 6kningen
sedan 2014 vad galler antalet tillstdnd kan ha flera forklaringar. En majlig
forklaring ar enligt myndigheterna att behovet av hemlig rumsavlyssning ékar
nér medvetenheten hos kriminella personer om mdjligheterna till hemlig
avlyssning av telefoner blir stdrre. En annan forklaring kan vara att polis och
aklagare har blivit mer medvetna om majligheterna till hemlig rumsavlyssning
samtidigt som det har blivit enklare att anvanda sig av detta tvangsmedel.

Den stora 6kningen av antalet tillstdnd under just 2018 forklaras av att det
forekommit manga tillstind i nagra fa arenden. Anvéandningen av hemlig
rumsavlyssning under 2018 har ¢kat nar det galler bade narkotikarelaterad
brottslighet och valdsbrott.

Eftersom antalet tillstind fortfarande ar relativt 1agt gar det inte att dra
nagra generella slutsatser om anvandningen och nyttan.
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Tillampningen av bestammelserna om atgarder for att forhindra vissa
sarskilt allvarliga brott

Négon anvandning av tvangsmedel enligt lagen om étgéarder for att forhindra
vissa sarskilt allvarliga brott forekom inte i Polismyndighetens underrattelse-
verksamhet under 2018. Sa var fallet aven under 2017. Se dock avsnittet om
Sakerhetspolisens tvangsmedelsanvandning.

Inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrattelseverksamhet

Polismyndigheten och Tullverket fattade 2018 sammanlagt 556 beslut om att
hamta in uppgifter om elektronisk kommunikation i underréattelseverksamhet.
Av dessa var 485 beslutade av Polismyndigheten och 71 av Tullverket. Under
2017 fattades 595 beslut. Av dessa var 389 beslutade av Polismyndigheten och
206 av Tullverket. Den minskning i antalet inhdmtningar som Tullverket har
gjort kan till stor del harledas till den ovanndgmnda domen fran Kammarratten
i Stockholm. Polismyndigheten har dock fortsatt att anvénda inhdmtnings-
lagen som verktyg, och antalet beslut ligger pa ungefar samma niva som under
2015 och okade under 2018 jamfort med 2017.

Mot bakgrund av att underrattelseverksamhet i allt vasentligt ar ett 1ang-
siktigt arbete ar det inte mojligt att &nnu beddma den fulla nyttan av 2018 &rs
inhdmtningsbeslut.

Den typiskt sett vanligaste nyttan &r att underréttelser om omfattande
hantering av narkotika, vapen eller férestdende grova valdsbrott har lett till att
brottsmisstankar kunnat verifieras och forundersokningar inledas. Inte séllan
har samverkan skett mellan Polismyndigheten, Tullverket och ibland andra
myndigheter inom den myndighetsgemensamma satsningen mot organiserad
brottslighet och med andra landers brottshekdmpande myndigheter.

Det dolda internet (&ven kéant som darknet) &r enligt myndigheterna ett
vaxande problem eftersom tiotusentals svenskar regelbundet bestéller narko-
tika och andra illegala varor pa dolda marknadsplatser. Den krypterade och
anonymiserade trafiken pa darknet forsvérar brottsbekampningen betydligt. |
de komplexa och omfattande drenden som ingdr i underréttelsearbetet och som
avser forsaljning av narkotika pa dolda marknadsplatser &r inhamtade
uppgifter om elektronisk kommunikation darfér en av forutsattningarna for
identifiering och kartlaggning av individer och nétverk bakom denna typ av
organiserad brottslig verksamhet.

Sammanfattningsvis konstaterar Polismyndigheten och Tullverket att in-
formation om elektronisk kommunikation ar vasentlig for myndigheternas
underrattelseverksamhet och att de inhdmtningsmajligheter som inhdmtnings-
lagen medger har varit avgorande for att inleda forundersokning av en lang rad
grova brott.

Sakerhetspolisens tvdngsmedelsanvandning

| Sékerhetspolisens verksamhet har det med stod av bestdmmelserna i ratte-
gangsbalken och lagen om atgarder for att forhindra vissa sarskilt allvarliga

2019/20:JuU20



2019/20:JuU20

10

UTSKOTTETS OVERVAGANDEN

brott under 2018 totalt fattats 288 beslut om hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation, hemlig
kameradvervakning och hemlig rumsavlyssning. Motsvarande siffra for 2017
var 309 beslut. Under 2018 fattade Sékerhetspolisen 190 beslut med stéd av
inhdmtningslagen. Motsvarande siffra for 2017 var 163 beslut. Den férandring
som skett i antalet beslut mellan 2017 och 2018 ligger inom vad som kan
betraktas som en normal arlig variation.

Regeringens slutsatser

Regeringen framhaller att det ar av grundldggande betydelse i en rattsstat att
ratten till skydd for privat- och familjeliv respekteras. For en effektiv brotts-
bek&mpning ar det samtidigt ndédvéndigt att det finns tillrdckliga befogenheter
for de brottsbekdmpande myndigheterna att i vissa val avgransade fall kunna
anvinda hemliga tvangsmedel som ett yttersta hjalpmedel. Vidare &r det en
sjalvklar utgangspunkt att bestammelserna om tvangsmedel och deras
tillampning méste leva upp till hogt stéllda rattssakerhetskrav. Det integritets-
intrdng som hemliga tvdngsmedel medfor kan accepteras om behovet och
nyttan av de hemliga tvdngsmedlen &r tillrackligt stora. Vid avvagningen
mellan enskildas rétt till skydd for sitt privat- och familjeliv och samhallets
intresse av en effektiv brottsbek&mpning ar det betydelsefullt att med
tillréckligt god precision kunna bedéma vilka resultat som anvéndningen av
hemliga tvangsmedel har lett till.

For att tvangsmedlens legitimitet varaktigt ska kunna uppratthallas i sam-
hallet &r det, vid sidan av en noggrann proportionalitetsbeddémning, angelaget
att i storsta mojliga man redovisa vilken betydelse — nytta — tillampningen av
tvangsmedlen har i den brottshekdmpande verksamheten. Ett grundldggande
krav for tillstand till hemliga tvdngsmedel &r att tgarden ska vara av synnerlig
vikt for utredningen. Det uttrycket inrymmer ett kvalitetskrav nér det galler de
upplysningar som atgarden kan ge. Det tidigare nyttobegreppet definierades
som antalet fall dér det hemliga tvdngsmedlet lett till anvandning av ett annat
tvangsmedel mot den misstankte. | en brottsutredning forekommer det dock
ofta att flera telefonnummer avlyssnas eller évervakas med stod av flera
tillstdnd for en och samma person. Det forekommer att ett tillstand i princip
enbart leder fram till att ett nytt telefonnummer behdver avlyssnas eller
overvakas. Aven pé andra sétt samverkar resultaten av olika tillstdnd och olika
hemliga tvdngsmedel med varandra pd ett satt som gor att det &r svart att
avgora vilket tillstdnd som gett den slutliga nyttan. Mot denna bakgrund anser
regeringen att det varken ar andamalsenligt eller lampligt att sla fast vilka
resultat som ska nas nar hemliga tvangsmedel anvands i enskilda brotts-
utredningar, eller att i forvég bestdmma att en viss procentandel av samtliga
fall dar hemliga tvangsmedel anvands ska leda till vissa forvantade resultat.

Regeringen anfor att myndigheterna i arets redovisning, liksom i redo-
visningen for 2017, har redovisat nagra av de olika atgarder som foljt av
tvangsmedelsanvandningen. Syftet har varit att s3 objektivt som mgjligt kunna
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bedéma nyttan av olika tvangsatgarder. Myndigheterna har redovisat bl.a. om
de inhdmtade uppgifterna har lett till starkta misstankar mot den misstankte,
till ett annat tvangsmedel, till att effektiv spaning har kunnat genomforas, till
att den misstankte har kunnat avforas fran utredningen eller till att den
misstankte har kunnat atalas. Dessutom har myndigheterna redovisat i vilken
utstrackning uppgifter fran tvdngsmedlet har utgjort underlag i en forhors-
situation eller anvénts som Overskottsinformation samt om uppgifterna har
bidragit till utredning av brottsutbyte.

Vid en genomgéng av myndigheternas redovisning av hur de har anvant de
hemliga tvangsmedlen konstaterar regeringen att tvdngsmedlen fyller en
mycket viktig funktion for det brottsutredande arbetet. Redovisningen visar
ocksa att de hemliga tvdngsmedlen har inneburit en reell nytta.

Regeringens beddmning & sammanfattningsvis att myndigheternas an-
vandning av hemliga tvangsmedel under 2018 har varit ett &andamalsenligt och
nodvandigt instrument i brottsbekdmpningen.

Ytterligare atgarder

Som namnts ovan registrerar Aklagarmyndigheten och Ekobrottsmyndigheten
sedan mitten av januari 2017 arenden om hemliga tvdngsmedel i ett sarskilt it-
stod, HTM-Cabra. Att drenden om hemliga tvangsmedel registreras i ett
digitalt system bidrar enligt regeringens bedomning till en hogre effektivitet
och battre kvalitet i myndigheternas redovisning av hur de anvénder hemliga
tvangsmedel.

Regeringen framhaller vidare att den tidigare har aviserat ett antal atgarder
for att stérka skyddet for enskildas integritet. Utredningen om réttssakerhets-
garantier vid anvandningen av vissa hemliga tvangsmedel lamnade sitt slut-
betankande Rattssakerhetsgarantier och hemliga tvdngsmedel (SOU 2018:61)
i augusti 2018. | betdnkandet analyseras hur rattssdkerhetsgarantierna och
mekanismerna till skydd for den personliga integriteten har tillampats fr.o.m.
den 1 januari 2012 nar hemliga tvangsmedel anvands for sarskilt allvarlig eller
pa annat sétt samhallsfarlig brottslighet. | betankandet analyseras ocksa om
regelverket &r forenligt med de krav som regeringsformen och Europakonven-
tionen stéller. Utredningen lamnar flera forslag for att starka rattssakerheten
nar hemliga tvangsmedel anvénds. Betankandet har varit ute pa remiss, och
arbetet med en lagradsremiss péagar for narvarande i Regeringskansliet.

Den 1 oktober 2019 tradde flera lagandringar i kraft med anpassningar av
regleringen om lagring av och tillgang till uppgifter om elektronisk kom-
munikation i brottshekdmpande syfte, s.k. datalagring, for att gora reglerna
forenliga med EU-ratten pd omradet (Datalagring vid brottshekdmpning —
anpassningar till EU-ratten, prop. 2018/19:86). Regeringen konstaterar att de
brottsbekdampande myndigheterna med de nya datalagringsreglerna aterfick ett
av de viktigaste verktygen for att forhindra och bekdmpa brott, samtidigt som
den personliga integriteten varnas. Riksdagen har i samband med att de nya
reglerna om datalagring vid brottsbekdmpning antogs tillkdnnagett for
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regeringen att den skyndsamt ska aterkomma med férslag som dels innebér en
mer omfattande skyldighet att lagra uppgifter med koppling till nationell
sékerhet, dels innebdr en mer omfattande lagringsskyldighet generellt (bet.
2018/19:JuU27). Tillk&nnagivandet bereds i Regeringskansliet.

Utskottets stallningstagande

Utskottet anser i likhet med regeringen att de hemliga tvdngsmedlen fyller en
mycket viktig funktion fér det brottsutredande arbetet och att redovisningen
visar att de hemliga tvangsmedlen har inneburit en reell nytta.

Vid avvégningen mellan enskildas ratt till skydd for sitt privatliv och
familjeliv och samhdllets intresse av en effektiv brottshekdmpning ar det
betydelsefullt att det med tillréckligt god precision kan beddmas vilka resultat
som anvandningen av hemliga tvangsmedel har lett till i brottsutredningar.
Utskottet delar emellertid regeringens uppfattning att det varken ar andamals-
enligt eller lampligt att bestdmma i forvag t.ex. att en viss procentandel av
samtliga fall dar hemliga tvdngsmedel anvands ska leda till vissa forvantade
resultat.

Liksom tidigare ser utskottet positivt pa att Aklagarmyndigheten i sam-
verkan med Ekobrottsmyndigheten, Polismyndigheten och Tullverket lamnar
en gemensam redovisning av hemliga tvdngsmedel till regeringen och att
Sakerhetspolisens anvandning av hemliga tvdngsmedel ocksa redovisas i viss
utstrackning. Vidare ser utskottet positivt pa att myndigheterna redovisar
anonymiserade exempel fran tillimpningen av respektive tvangsmedel. Ett
bredare underlag ger, som regeringen konstaterar, en mer fullstandig bild av
hur hemliga tvangsmedel anviands och bidrar ocksa till att hoja kvaliteten i
redovisningen. Utskottet noterar dven med tillfredsstéllelse att Aklagarmyn-
digheten och Ekobrottsmyndigheten sedan mitten av januari 2017 registrerar
arenden om hemliga tvdngsmedel i ett sarskilt it-stod. Liksom regeringen anser
utskottet att ett digitalt registreringssystem kan bidra till en hogre effektivitet
och battre kvalitet i myndigheternas redovisning av deras anvandning av
hemliga tvangsmedel.

Sammanfattningsvis har utskottet inte ndgra inviandningar mot arets redo-
visning, utan foreslar att riksdagen lagger skrivelsen till handlingarna.



BiLAGA

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2019/20:56 Redovisning av anvandningen av hemliga
tvangsmedel under 2018.

Tryck: Elanders Sverige AB, Véllingby 2020
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