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De brottsbekdmpande myndigheternas
tillgang till uppgifter om elektronisk
kommunikation

Till justitieutskottet

Justitieutskottet beslutade den 13 mars att ge konstitutionsutskottet tillfalle
att avge yttrande 6ver proposition 2011/12:55 De brottshekdmpande myn-
digheternas tillgdng till uppgifter om elektronisk kommunikation samt
foljdmotionerna 2011/12:Ju5 av Kent Ekeroth (SD) och 2011/12:Ju6 av
Maria Ferm m.fl. (MP) i de delar de berdr konstitutionsutskottets bered-
ningsomrade.

Konstitutionsutskottet behandlar i sitt yttrande frdgor om skydd for den
personliga integriteten samt motionsyrkanden om de brottsbekdmpande
myndigheternas tillgang till abonnemangsuppgifter och om en samlad integ-
ritetsskyddsmyndighet.
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Utskottets Gvervaganden

Propositionen

Hemlig teleavlyssning och hemlig teledvervakning ska i fortsattningen
bendmnas hemlig avlyssning av elektronisk kommunikation och hemlig
Overvakning av elektronisk kommunikation.

Bestdmmelserna i lagen om elektronisk kommunikation och offentlig-
hets- och sekretesslagen om de brottsbekdmpande myndigheternas tillgang
till uppgifter som angar sarskilda elektroniska meddelanden upphévs. De
ersatts dels av bestammelser i rattegdngsbalken som under vissa forutsatt-
ningar mojliggdr hemlig dvervakning av elektronisk kommunikation i en
forundersokning aven om det inte finns nagon som ar skaligen misstankt
for brott, dels av bestammelser i en ny lag om inhdmtning av sadana upp-
gifter i underréttelseverksamhet. Syftet med dessa &ndringar &r att stirka
rattssékerheten och integritetsskyddet vid inhdmtning av 6vervakningsupp-
gifter.

Tillstand till hemlig Gvervakning av elektronisk kommunikation ska
aven fortsattningsvis ld&mnas av allmén domstol. Det infors dock en mgjlig-
het for &klagare att i vissa bradskande fall fatta interimistiska beslut. |
polisens och Tullverkets underrattelseverksamhet ska beslut om inh&dmt-
ning fattas av myndigheten. Sékerhets- och integritetsskyddsndmnden ska
utdva tillsyn dver inhdmtningen. For att uppgifter som har inhdmtats i
underrattelseverksamhet ska fa anvéandas i en férundersékning kravs ett till-
stand till hemlig 6vervakning av elektronisk kommunikation.

Vidare inférs en mojlighet att inhdamta lokaliseringsuppgifter som galler
en viss elektronisk kommunikationsutrustning som &r paslagen men som
vid det aktuella tillfallet inte anvénds eller har anvéants for kommunikation.
Det blir ocksd majligt att inhamta uppgifter om vilka sddana kommunika-
tionsutrustningar som har funnits i ett visst omrade.

De brottsutredande myndigheterna ges dessutom en néagot utokad till-
gang till abonnemangsuppgifter. Skyldigheten for operatérer att lamna ut
uppgifter om abonnemang i samband med misstanke om brott ska inte
vara begransad till brott av viss svarhet. Regleringen om att fangelse ska
vara foreskrivet for brottet och att det kan beddmas att brottet kan foran-
leda annan péféljd an boter tas saledes bort.

Slutligen infors utvidgade mojligheter for polisen att fa tillgang till bl.a.
lokaliseringsuppgifter for efterforskning av forsvunna personer.

Forslagen foreslas trada i kraft den 1 juli 2012.
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Motionerna

I motion 2011/12:Ju6 (MP) yrkas avslag pa forslaget om &ndring i lagen
om elektronisk kommunikation om att skyldigheten for operatfrerna att
lamna ut uppgifter om abonnemang till de brottsbekdmpande myndighe-
terna i samband med misstanke om brott inte ska vara begrénsad till brott
av viss svarhet (yrkande 1). Motionarerna delar regeringens bedémning att
grooming liksom annan krankande brottslighet pd Internet ska bekampas,
men att Oppna portarna fria for att lamna ut IP-adresser anser motiona-
rerna inte vara en losning pé problemet.

I andra hand yrkar motionérerna ett tillkdnnagivande till regeringen om
att det nu gallande kravet pa att fangelse ska vara foreskrivet for ett brott
och att brottet kan leda till annan pafoljd an boter fortfarande ska galla
nér ett utlamnande begdars vid ett misstankt upphovsréttsbrott (yrkande 2).
Ett motsvarande yrkande finns i motion 2011/12:Ju5 (SD) yrkande 5.

I motion 2011/12:Jué (MP) yrkande 4 framfors behovet av en ny, sam-
lad integritetsskyddsmyndighet som ska ersatta Datainspektionen och Séker-
hets- och integritetsskyddsmyndigheten och delar av Justitiekanslerns och
lansstyrelsernas verksamhet. Fragan bor enligt motiondrerna bli foremal
for noggranna dvervdganden inom ramen for en utredning.

Regeringsformen

Enligt regeringsformen i dess lydelse fran och med den 1 januari 2011 &r
var och en gentemot det allméanna skyddad mot bl.a. husrannsakan och lik-
nande intrdng och mot undersokning av brev eller annan fortrolig forsan-
delse och mot hemlig avlyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande (2 kap. 6 8§ forsta stycket regeringsformen).
Samtidigt har det inforts en ny bestdmmelse i regeringsformen som inne-
bér att enskilda ges ett starkt generellt grundlagsskydd for den personliga
integriteten. Enligt 2 kap. 6 8§ andra stycket regeringsformen i dess nya
lydelse ska var och en gentemot det allménna vara skyddad mot betydande
intrang i den personliga integriteten, om det sker utan samtycke och inne-
bar 6vervakning eller kartlaggning av den enskildes personliga forhallanden.

Utskottets stallningstagande

De brottsutredande myndigheterna kan i dag fa tillgang till historiska upp-
gifter om telemeddelanden béde enligt rattegangsbalkens regler om hemlig
teledvervakning och enligt lagen om elektronisk kommunikation. Det &r
samma slags uppgifter som avses i de bada regelverken, men forutséttning-
arna skiljer sig at. Ett utlamnande enligt lagen om elektronisk kommunika-
tion kréver att det ar frdga om misstanke om brott med lagsta foreskrivna
straff fangelse i tva ar, vilket ska jamféras med kravet pd minst sex mana-
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ders fangelse vid hemlig telebvervakning enligt rattegangsbalken. Lagen
om elektronisk kommunikation saknar dock motsvarigheter till rattegangs-
balkens 6vriga krav: att det ska finnas en skaligen misstankt person for
brottet, att atgarden ska beddémas vara av synnerlig vikt for utredningen,
att &tgarden enbart far avse vissa teleadresser och telenit, att atgarden kra-
ver tillstdnd av domstol, att enskild ska underrattas och att Sakerhets- och
integritetsskyddsnamnden ska utdva tillsyn.

Regeringen anfor i propositionen att regleringen i lagen om elektronisk
kommunikation inte 4r andamalsenligt utformad och att den inte heller i
tillracklig grad uppfyller de krav pa rattssakerhet och integritetsskydd som
maste stallas pa sddana integritetskansliga atgérder. Utskottet delar den upp-
fattningen och vélkomnar darfor forslaget om att bestdmmelserna i den
lagen upphévs liksom de bestammelser i offentlighets- och sekretesslagen
som reglerar de brottsbekampande myndigheternas tillgang till uppgifter
direkt fran en myndighet som bedriver televerksamhet. Bestimmelserna
ersatts dels av bestammelser i rattegdngsbalken som under vissa forutsatt-
ningar mojliggdr hemlig dvervakning av elektronisk kommunikation i en
forundersokning aven om det inte finns nagon som ar skaligen misstankt
for brott, dels av bestammelser i en ny lag om inhdmtning av sadana upp-
gifter i underrdttelseverksamhet. Forslaget i propositionen innebér att
sddana uppgifter som i dag kan inhamtas med stod av lagen om elektro-
nisk kommunikation fortsattningsvis kommer att falla under en reglering
med bl.a. krav pa viss beslutsniva, for vilka syften uppgiften ska fa lam-
nas ut samt att en proportionalitetsbedémning ska goras i varje enskilt fall,
dvs. att skalen for atgarden ska uppvdga det intrang eller men den innebér.
All anvandning av sddana uppgifter i en forundersokning kommer att
krava domstols tillstand och inhdmtningen kommer att omfattas av Séker-
hets- och integritetsskyddsnamndens tillsyn.

Utskottet valkomnar dessa andringar vars syfte dr att starka rattssékerhe-
ten och integritetsskyddet vid inhdmtning av &vervakningsuppgifter.

Samtidigt utékas inhamtningsmojligheterna i nagra fall. En viss utvidg-
ning gors nar det géller kravet pa brottets svarhetsgrad vid hemlig évervak-
ning av elektronisk kommunikation utan att det finns ndgon skaligen
misstankt. Vidare infors en mojlighet att inhdmta lokaliseringsuppgifter om
t.ex. en mobiltelefon utan krav pa att uppgiften har genererats i samband
med kommunikation samt utvidgas mojligheterna for polisen att fa tillgang
till bl.a. lokaliseringsuppgifter for efterforskning av forsvunna personer.
Nar det galler vissa samhallsfarliga brott ska inhamtning fa ske i underrat-
telseverksamhet trots att brotten inte har ett straffminimum som uppgar till
tva ars fangelse.

Utskottet vill har betona att atgarder som ingriper i enskildas integritet
forutsatter noggranna Overvdaganden och bor vidtas med forsiktighet. Ett
ingrepp ska std i rimlig proportion till vad som star att vinna med det. En
avvagning maste alltid géras mellan intranget i den enskildes integritet och
det intresse som den foreslagna lagstiftningen har till syfte att varna. De
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ovan namnda forslagen till utékade méjligheter till inhdmtning av uppgif-
ter anser utskottet, utifrdn angivna utgangspunkter, vara val avvagda. Utskot-
tet vill har papeka att de utokade majligheterna att inhdmta évervaknings-
uppgifter ska ses i sammanhang med de ovan ndmnda andringarna med
syfte att stdrka rattssakerheten och integritetsskyddet vid inhdmtning av
Overvakningsuppgifter.

Aven forslaget om utokad tillgang till abonnemangsuppgifter &r enligt
utskottets mening vél avvagt. Vid denna bedémning beaktar utskottet sar-
skilt, som skal for att en brottsmisstanke ska racka for utlamnande utan
krav pa att det ska vara foreskrivet fangelse for brottet, vad regeringen
anfor om att exempelvis s.k. nd&tmobbning och andra trakasserier via inter-
net under senare ar har blivit ett allt stérre problem. N&r dessa garningar
misstdnks utgdra brott har ofta de brottsutredande myndigheterna begran-
sade mojligheter att ingripa. Samma sak géller vuxnas kontakter med barn
i sexuellt syfte, grooming. Det hanger bl.a. samman med att polisen inte
kan fa tillgang till abonnemangsuppgifter, t.ex. uppgifter om en viss IP-
adress, vid misstanke om brott som i det konkreta fallet bedoms foranleda
boter.

Vidare noterar utskottet nér det géller immaterialréttsliga brott att rattig-
hetshavare sedan den 1 april 2009 har en civilrattslig mojlighet att efter
domstolsprévning fa ut information fran en internetoperator om vem som
har ett abonnemang. Regleringen kan tillimpas oavsett om intranget ar pa
botesnivé eller fangelseniva. Utskottet delar regeringens uppfattning att de
brottsbek&mpande myndigheterna bor ha minst lika stora befogenheter som
privata rattighetsinnehavare att sékra tillgang till uppgifter som kan anvan-
das i brottsbekampande syften. Detta var ocksd négot som forutsattes vid
inforandet av den civilrattsliga regleringen.

Enligt regeringen finns det ett starkt intresse av att inféra en mojlighet
for de brottsbekampande myndigheterna att fa tillgang till abonnemangs-
uppgifter. Som ocksd framhélls i propositionen innebar utlamnandet ett
visst integritetsintrdng eftersom abonnentens identitet réjs. Vid en intres-
seavvagning beaktar utskottet att privatpersoner oftast anvénder s.k. dyna-
miska IP-adresser, dvs. adresser som byts slumpvis och oregelbundet. En
uppgift om att en viss person hade en viss IP-adress vid ett visst tillfalle
sager alltsd i regel ingenting om vem som hade den adressen vid ett annat
tillfalle. Uppgifter som gér utdver vad som kan anses som identitetsuppgif-
ter, t.ex. vilka andra IP-nummer som innehavaren har kommunicerat med,
vilka hemsidor som ett visst IP-nummer har besékt och liknande uppgifter
omfattas inte av den aktuella bestdmmelsen.

Sammantaget &r det utskottets uppfattning att forslaget om utdkad till-
gang till abonnemangsuppgifter star i rimlig proportion till vad som stér
att vinna med forslaget och att forslaget utifrdn de ovan angivna utgangs-
punkterna ar val avvagt.
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Ocksa i ovrigt anser utskottet — utifrdn de utgdngspunkter utskottet har
att beakta — att forslagen i propositionen far anses vara vl avvigda. Detta
galler mojligheten for aklagare att i bradskande fall fatta interimistiska
beslut, till vilken det av integritets- och rattssakerhetsskal knutits en obliga-
torisk domstolsprévning, fragan om underrattelse till enskild och de and-
ringar som foresldas om sekretess och tystnadsplikt. Som framgatt
valkomnar utskottet de utdkade tillsynsuppgifter som ges Séakerhets- och
integritetsskyddsnamnden. Utskottet anser dock inte att det foreligger
nagot behov av en samlad integritetsskyddsmyndighet, vilket framforts i
motion 2011/12:Ju6 yrkande 4.

Sammanfattningsvis anser sdledes utskottet — utifran de utgangspunkter
utskottet har att beakta — att justitieutskottet bor foresld att propositionen
tillstyrks och att motionerna 2011/12:Ju5 (SD) yrkande 5 och 2011/12:Ju6
(MP) yrkandena 1, 2 och 4 avslas.

Stockholm den 17 april 2012

P& konstitutionsutskottets vagnar

Peter Eriksson

Foljande ledamoter har deltagit i beslutet: Peter Eriksson (MP), Per Bill
(M), Sven-Erik Osterberg (S), Andreas Norlén (M), Helene Petersson i
Stockaryd (S), Lars Elinderson (M), Billy Gustafsson (S), Karl Sigfrid
(M), Phia Andersson (S), Karin Granbom Ellison (FP), Hans Hoff (S), Per-
Ingvar Johnsson (C), Hans Ekstrém (S), Tuve Skanberg (KD), Jonas
Akerlund (SD), Mia Sydow Mélleby (V) och Ann-Britt Asebol (M).



Avvikande meningar

1.  Abonnemangsuppgifter (MP, V)
Peter Eriksson (MP) och Mia Sydow Moélleby (V) anfor:

Vi delar inte regeringens bedémning att det ar rimligt att utvidga mojlighe-
ten att fa tillgdng till IP-adresser vid upphovsrittsbrott. Det ror sig om
misstanke om ett brott av relativt ringa karaktar. Mot bakgrund av en avvég-
ning mellan intrdnget i den enskildes integritet och det intresse som den
foreslagna lagstiftningen har till syfte att varna anser vi alltsd inte att det
foreslagna andringen bor genomforas.

Mot denna bakgrund anser vi att justitieutskottet bor foresla bifall till
motion 2011/12:Ju6 yrkande 2 och delvis bifall till motion 2011/12:Ju5
yrkande 5.

2. Abonnemangsuppgifter (SD)
Jonas Akerlund (SD) anfor:

Dagligen begar en stor mangd svenskar brott mot upphovsrittslagen, i
manga fall utan att ha kdnnedom om att garningen &r straffoelagd. Nar en
stor andel av befolkningen begar dessa handlingar blir det godtyckligt och
slumpartat vem som kommer att démas for handlingen. Ett genomfoérande
av forslaget savitt avser immaterialrattsliga brott skulle ocksd innebéra en
kraftigt 6kad arbetsbelastning pa ett omrade som inte bor vara hogpriorite-
rat i brottsbekdmpningen. En sadan reglering skulle riskera att leda till att
resurser tas fran utredning av allvarlig brottslighet sdsom brott mot person,
narkotikabrott och tillgreppsbrott.

Mot denna bakgrund anser jag att justitieutskottet bor foresla bifall till
motion 2011/12:Ju5 yrkande 5 och delvis bifall till motion 2011/12:Ju6
yrkande 2.

3. En samlad integritetsskyddsmyndighet (MP, V)
Peter Eriksson (MP) och Mia Sydow Moélleby (V) anfor:

Det ar positivt att Sakerhets- och integritetsskyddsnamndens far de
utékade uppgifter som foreslés i propositionen. Samtidigt har namnden fatt
utdkade tillsynsuppgifter i och med inférandet av den nya polisdatalagen.
Tillsynen i den delen delar ndamnden med Datainspektionen. Denna uppdel-
ning &r olycklig; tillsynsansvaret éver en viss verksamhet bér som regel
alltid ankomma pa en tillsynsmyndighet.
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Enligt var mening bor ett helhetsgrepp tas pé integritetsskyddet, ndgot som
Miljopartiet tidigare motionerat om i samband med budgetpropositionen.
Saledes behovs det enligt var mening en ny integritetsskyddsmyndighet
som ersatter Datainspektionen, Sakerhets- och Integritetsskyddsnamnden,
delar av Justitiekanslern och av lansstyrelsernas verksamheter.

Fragan bor bli foremal for noggrannare dvervaganden inom ramen for en
utredning.

Mot denna bakgrund anser vi att justitieutskottet bor foresla bifall till
motion 2011/12:Ju6 yrkande 4.

8 Tryck: Elanders, Villingby 2012



