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Gemensamt meddelande till Europaparlamentet, Europeiska radet, radet,
Europeiska ekonomiska och sociala kommittén samt Regionkommittén:

Légesrapport om atgérdsplan mot desinformation

Sammanfattning

Den 5 december 2018 presenterades EU-kommissionen och EU:s hdga
representant for utrikes frdgor och sikerhetspolitik en atgdrdsplan mot
desinformation for ett samordnat svar frdn EU:s sida kring utmaningen om
desinformation.

Atgirdsplanen baserades pa en hotbildsanalys och syftade till att forbittra
EU-institutionernas  forméaga att uppticka, analysera och avsloja
desinformation, stirka en samordnad och gemensam respons, engagera den
privata sektorn, samt att O0ka medvetenheten och forbdttra sambhillets
motstdndskraft.

Den 14 juni 2019 presenterade kommissionen och utrikesrepresentanten en
rapport om de framsteg som gjorts i kampen mot desinformation och om de
viktigaste lirdomarna av Europaparlamentsvalet. Rapporten visar att
atgdrdsplanen mot desinformation och valpaketet har bidragit till att
bekdmpa desinformation och skydda Europaparlamentsvalets integritet.
Samtidigt slar rapporten fast att mer maste goras for att skydda EU:s
demokratiska processer och institutioner.

Regeringen har sedan tidigare vilkomnat atgdrdsplanen och atgdrdernas
genomforande. Regeringen instimmer &ven 1 rapportens Overgripande
slutsatser om att det kridvs gemensamma anstringningar frdn EU-
institutionerna och medlemsstaterna samt néringsliv for att motverka hoten
fran desinformation. For en mer utforlig bakgrund till drendet hénvisas till
faktapromemoria 2018/19:FPM26.



1 Forslaget

1.1  Arendets bakgrund

Sedan 2015 har EU aktivt arbetat for att mota de utmaningar som
desinformationshoten medfor. Redan samma &r beslutade Europeiska radet
att inrdtta arbetsgruppen East Stratcom inom den Europeiska utrikestjansten,
detta ~med det primdra  syftet att motverka  Rysslands
desinformationskampanjer. Under 2016 antogs den gemensamma ramen mot
hybridhot, 2018 antogs det gemensamma meddelandet om o6kad
motstandskraft och starkt kapacitet att motverka hybridhot, vilket ocksé
inkluderade atgarder for att hantera desinformation.

Europeiska radet uppmanade i juni 2018 utrikesrepresentanten och
kommissionen att senast i december 2018 presentera en handlingsplan med
specifika forslag for ett samordnat svar fran EU:s sida pd utmaningen med
desinformation. Den 12 september 2018 presenterade kommissionen
atgérder for att garantera fria och réttvisa val till Europaparlamentet (det sa
kallade valpaketet).

Den 5 december 2018 presenterade utrikesrepresentanten och kommissionen
atgdrdsplanen mot desinformation som innehdll atgirder inom fyra pelare,
sinsemellan kompletterande. De fyra pelarna bestod av étgérder for att 1)
forbdttra EU-institutionernas formaga att upptécka, analysera och avslgja
desinformation, 2) stirka samordnad och gemensam respons pa
desinformation, 3) engagera den privata sektorn i kampen mot
desinformation, 4) 0Oka medvetenheten och forbdttra samhillets
motstandskraft.

1.2 Forslagets innehall

Den 14 juni 2019 presenterade Kommissionen och utrikesrepresentanten i ett
gemensamt meddelande sin  ldgesrapport om  atgdrdsplanen mot
desinformation. I rapporten konstateras att EU har etablerat ett robust
ramverk for att koordinera arbetet mot desinformation och att det arbetet sker
i Overensstimmelse med de europeiska virderingarna och grundldggande
rittigheter. Aven om det dr for tidigt att dra ndgra sikra slutsatser om
desinformationens omfattning och inverkan pa valet, beddmer
rapportforfattarna att arbetet for att skydda valet till Europaparlamentet i
enlighet med valpaketet och atgirdsplanen har bidragit till att avskridcka fran
attacker och avsldja desinformation. I rapporten understryks ocksa att arbetet
inom EU bidragit till att en rad andra aktdrer i sambhillet som t.ex.
journalister, faktagranskare, forskare och det civila samhéllet liksom
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nationella myndigheter uppmérksammat risken for desinformation vilket
bidragit till ett allmédnt dkat engagemang.

1. En forbdttrad formdga att uppticka, analysera och avsidja
desinformation

Enligt ldgesrapporten har EU:s forméga att uppticka, analysera och avsldja
desinformation samt att genomfora samordnade insatser, forbéttrats bland
annat genom systemet for tidig varning (RAS). Systemet har enligt rapporten
visat sig bidra till nirmare samverkan mellan europeiska och nationella
myndigheter men ocksa underléttat for samverkan med externa parter som
t.ex. G7 och NATO. Kommissionen och utrikesrepresentanten har stérkt
arbetet inom relaterade arbetsomréden och bland annat 6kat finansiering och
bemanning av East Stratcom Task Force.

2. Plattformsforetagens uppforandekod

Léagesrapporten noterar vidare att privata nétplattformar som Facebook,
Google och Twitter dr viktiga kéllor for information for allménheten i EU,
dérmed spelar de dven en betydande roll i spridningen av desinformation.

Efter att kommissionen uppmanat plattformsforetagen att Oka sina
anstrangningar mot desinformation inférde de i oktober 2018, tillsammans
med ett antal programvaruforetag och annonsbranschen, en sjdlvreglering i
form av en uppférandekod. Enligt rapporten har uppforandekoden medfort
forbdttringar inom flera omraden. Plattformsféretagen har oOkat sin
6vervakning av annonsplaceringar for att minska attraktionen for innehall
som syftar till desinformation. Politisk annonsering har blivit synligare och
mer transparent och det finns ett mer systematiskt arbete for att minska
risken for manipulation i form av falska konton etc. Men trots dessa och
andra dtgérder fran bolagen maste de gora mer for att effektivt bekdmpa
desinformation, enligt rapporten. Det giller bland annat tillgangen till data
och samarbetet med t.ex. faktagranskare och andra delar av forskar- och
civilsamhallet.

Kommissionen kommer aterkomma med en mer utvecklad utvirdering av
uppforandekoden fore arets slut.

3. Att 6ka medvetandet och motstdandskraften hos allmdnheten
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Rapporten redovisar en rad initiativ som lanserats av EU-institutionerna for
att Oka allménhetens medvetenhet om risken for desinformation.
Informationsméten och informationsmaterial har bland annat riktats mot
ungdomar och mot journalister. Kommissionen, parlamentet och
utrikestjdnsten har ocksd samarbetat for att producera och distribuera
information om hur EU fungerar och for att avsloja missvisande
beskrivningar eller myter om EU och dess funktionssétt. For forsta gangen
arrangerade kommissionen under varen 2019 en medie- och
informationskunnighetsvecka, med evenemang béde i Bryssel och i
medlemsstaterna. Arbetet for att 6ka samarbetet mellan europeiska nétverk
av faktagranskare har ocksd pagatt med aktiviteter som bland annat
finansieras fran forskningsprogrammet ~ Horisont 2020 och
infrastrukturprogrammet CEF.

4. Arbetet for att skydda valet till Europaparlamentet

Med anledning av valet till Europaparlamentet i maj 2019 beskrivs i
lagesrapporten dven de atgdrder som kommissionen vidtagit for att skydda
valets integritet och O0ka samhéllets motstdndskraft mot desinformation,
sérskilt med valpaketet. Enligt lagesrapporten har atgdrderna bland annat
bidragit till en forbéttrad samordning mellan valmyndigheter, béttre skydd
mot cyberhot samt kad dppenhet om politisk annonsering. Dessutom har det
pagatt ett arbete for att klargora hur dataskyddsforordningen ska tillimpas i
samband med val.

1.2.1 Légesrapportens slutsatser

Kommissionen och utrikesrepresentanten konstaterar i ldgesrapporten att den
samordnande ansatsen pa EU-niva bidragit till att EU &r béttre forberett for
att std emot desinformation. En prelimindr analys av valet till
Europaparlamentet visar att arbetet bidrog till att avskrédcka fran attacker och
avslgja desinformation. Samtidigt konstateras att ett effektivt skydd av
demokratiska processer och institutioner frdan desinformation och
manipulation dr en langsiktig utmaning som kréver kontinuerliga insatser.

Som en konsekvens understryks behovet av fortsatta gemensamma
anstrangningar frdn EU-institutionerna och medlemsstaterna for att upptécka,
analysera och avsloja desinformationskampanjer och 6ka beredskapen for att
hantera desinformation pa EU-nivd och nationell niva. Enligt rapporten
kommer Europeiska utrikestjansten och kommissionen tillsammans med
medlemsstaterna att ytterligare stéirka samarbetet for RAS, bland annat for att
utforma mer gemensamma metoder for analys. Kommissionen kommer
under hosten 2019 att utvédrdera nitplattformarnas arbete for att genomfora
principerna i uppforandekoden och kommer ocksa rapportera specifikt om
genomforandet av valpaketet.
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1.3 Gillande svenska regler och forslagets effekt pa dessa

Léagesrapporten i sig har ingen verkan pa svenska regler.

1.4  Budgetira konsekvenser / Konsekvensanalys

Inga budgetira konsekvenser forutses med anledning av ldgesrapporten om
atgdrdsplanen mot desinformation. Foér tidigare beddmningar om sjilva
atgdrdsplanens budgetira konsekvenser hénvisas till faktapromemoria
2018/19:FPM26.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar ldgesrapporten om atgardsplanen mot desinformation.
Regeringen instimmer &dven i ldgesrapportens dvergripande slutsatser om
behovet av fortsatta gemensamma anstringningar fran EU-institutionerna
och medlemsstaterna sam néringslivet for att uppticka, analysera och avslja
desinformationskampanjer och 06ka beredskapen for att hantera
desinformation pd EU-niva och nationell niva.

Regeringen vilkomnar de atgdrder som Europeiska utrikestjansten och
kommissionen aviserat for att ytterligare stirka samarbetet inom systemet for
tidig varning. Regeringen invantar dven kommissionens rapport om hur det
sé kallade valpaketet genomforts och uppforandekodens effekt.

Regeringen understryker vikten av att allt arbete mot desinformation inom
EU ska ske med strikt iakttagande av EU:s grundldggande virderingar om
yttrandefrihet, ett oberoende medielandskap och demokratiska processer.

2.2 Medlemsstaternas standpunkter

I samband med Europeiska Radets mote den 20 juni noterades
lagesrapporten om é&tgérdsplanen mot desinformation och det Europeiska
Rédet efterlyste fortsatta insatser for att 6ka medvetenheten, 6ka beredskapen
och dka motstadndskraften mot desinformation i vdra demokratier.

2.3 Institutionernas stdndpunkter

Institutionernas standpunkter 4r dnnu inte kénda.

2.4 Remissinstansernas stindpunkter

Léagesrapporten om étgérdsplanen mot desinformation har inte skickats pa
remiss.
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3 Forslagets forutsattningar

3.1  Raittslig grund och beslutsférfarande

Inte aktuellt da det ror sig om ett meddelande.

3.2 Subsidiaritets- och proportionalitetsprincipen

Inte aktuellt d& det ror sig om ett meddelande.

4 Ovrigt
4.1  Fortsatt behandling av drendet

4.2 Fackuttryck/termer

Desinformation: I EU-institutionernas definition avses med desinformation
bevisligen oriktiga eller missvisande uppgifter som skapas, presenteras och
sprids for att uppnd ekonomisk vinning eller avsiktligt vilseleda allménheten,
och som kan orsaka skada for allminheten. I begreppet skada for
allménheten ingdr bl.a. hot mot de demokratiska processerna och mot
kollektiva nyttigheter som unionsmedborgarnas hélsa, miljo eller sdkerhet.
Satir, parodi och oavsiktliga fel och tydligt markerade partiska nyheter och

kommentarer klassas inte som desinformation.
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