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Forstarkt integritetsskydd vid
signalspaning

Till forsvarsutskottet

Proposition 2008/09:201 Forstérkt integritetsskydd vid signalspaning har
remitterats till forsvarsutskottet. Den 9 juni 2009 beslutade forsvarsutskot-
tet att bereda bl.a. justitieutskottet tillfélle att avge yttrande Gver propositio-
nen jdmte de motioner som kunde komma att véckas i drendet.

Med anledning av propositionen har det vackts en motion av Socialde-
mokraterna, Vansterpartiet och Miljopartiet de grona.

Justitieutskottet har beslutat att avge yttrande Over propositionen och
motionen i de delar som beror justitieutskottets beredningsomréde.

Till yttrandet har fogats en avvikande mening (s, v och mp).
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Utskottets Gvervaganden

Propositionen

I propositionen foreslds andringar i lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet, en ny lag om Foérsvarsunderrattelsedom-
stol samt &ndring i offentlighets- och sekretesslagen (2009:400) och saker-
hetsskyddslagen (1996:627). Forslagen syftar till att forstirka integritets-
skyddet vid signalspaning. Andringarna innebdr att syftet med
signalspaning fortydligas genom att det i lag ndrmare anges for vilka preci-
serade dndamal verksamheten far bedrivas samt att endast regeringen,
Regeringskansliet och Forsvarsmakten ska fa inrikta signalspaningen.
Begransningen att trafik mellan avsandare och mottagare i Sverige inte far
inhdmtas tydliggors. | syfte att sékerstélla att signalspaning endast avser
kommunikation som ar relevant for verksamheten foreslar regeringen att
tillgang till signaler i trad endast ska ges till sadana signalbarare som omfat-
tas av tillstdnd. TillstAndsprévningen ska ocksa avse den anvindning av
sokbegrepp som aktualiseras vid inhdmtningen. Tillstand ska prévas av en
ny domstol, Forsvarsunderrittelsedomstolen, p& ansékan av signalspanings-
myndigheten. Domstolen &r en for dandamalet sarskilt inrattad specialdom-
stol. Domstolens ordforande ska anstéllas som ordinarie domare. Vid
ordférandens sida ska det finnas en eller hogst tvad vice ordférande samt
minst tvd och hogst sex sarskilda ledaméter med specialistkompetens.

Vid prévningen i domstolen ska ett integritetsskyddsombud nérvara.
Integritetsskyddsombudets uppgift ar att pa ett generellt plan foretrada integ-
ritetsintresset i allmanhet. Regeringen foreslar att skyldigheten att forstora
inhamtad information utvidgas till att galla ocks& uppgifter lamnade under
bikt eller enskild sjalavard, om det inte finns synnerliga skal att behandla
sadana uppgifter for andamal som anges i lagen. Vidare foreslas att enskil-
das rattigheter forstarks genom att en enskild ska underrattas om det vid
signalspaning anvants sokbegrepp som é&r direkt hanforliga till honom eller
henne, savida inte sekretess géller for uppgiften. En underrattelse ska lam-
nas sa snart det kan ske utan men for forsvarsunderrattelseverksamheten,
som huvudregel senast en méanad efter det att inhdmtningsuppdraget som
foranlett inhamtningen avslutades. Enskilda foreslas vidare fa ratt att till
kontrollmyndigheten anmala om de anser sig ha varit foremal for otillaten
signalspaning. Kontrollmyndigheten ska da ha skyldighet att utreda detta.

Andringarna foreslas trada i kraft den 1 december 2009, vilket ar den
tidpunkt da trafik i trdd som passerar rikets grans tidigast blir tillganglig
for signalspaning.
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Motionen

I motion F67 (s, v och mp) yrkas avslag pd propositionen, att lagstift-
ningen om signalspaning ska upphévas och att en parlamentarisk utredning
ska tillsattas for att utforma en ny lagstiftning om signalspaning. Motiona-
rerna anfor att lagstiftningen om signalspaning har andrats flera ganger
utan att en ordentlig utredning har gjorts och att det saknas ett nédvandigt
helhetsgrepp. Som exempel namns att frdgan om Sakerhetspolisens och
den dppna polisens tillgang till signalspaning fortfarande bereds, att under-
rattelseskyldigheten riskerar att bli innehallslos, att behovet av skadestand
behdver utredas vidare samt att det saknas regler for hur verksamheten ska
rapporteras till riksdagen.

Utskottets stallningstagande

Sverige behdver som ett militart alliansfritt land en effektiv underréattelse-
tjanst. Signalspaning ar da ett viktigt verktyg som behdvs. Nya hot som
senare ars terroristddd och spridning av massforstorelsevapen liksom IT-
utvecklingen har gjort samhéallet mer sdrbart, och tidig information &r
viktig for att kunna férebygga och forhindra sadana hot mot vart land.
Den avgorande fragan ar dock pa vilket satt och i vilken omfattning som
signalspaning ska fa bedrivas. Det finns en bred politisk samsyn om att
behovet av effektiv underréttelseinhdmtning inte kan réattfardiga att man
nonchalerar grundlagens principer om ratten till fri och skyddad kommuni-
kation.

I justitieutskottets yttrande (2006/07:JuU1ly) till forsvarsutskottet i maj
2007, med anledning av proposition 2006/07:63 En anpassad forsvarsunder-
réttelseverksamhet, framholl utskottet att intresset av att vérna enskildas
integritet inte far ses isolerat utan maste vagas mot andra befogade intres-
sen sdsom behovet av en effektiv underrattelseverksamhet. Utskottet ansag
att forslaget i n&mnda proposition fick anses godtagbart nér det géllde integ-
ritetsskyddet. Utskottet uteslot dock inte att det kunde finnas fler réttssaker-
hets- och kontrollmekanismer for att forstarka skyddet for enskilda
personer ytterligare. Mot bakgrund av det anférda vélkomnar utskottet pro-
position 2008/09:201 Forstérkt integritetsskydd vid signalspaning, i vilken
regeringen nu foresldr en rad atgarder som syftar till att forstarka integri-
tetsskyddet vid signalspaning.

Utskottet noterar inledningsvis att det i den politiska &verenskommelse
som traffades mellan regeringspartierna i september 2008 angavs (i punkt
6) att Forsvarets radioanstalt (FRA) endast ska fa bedriva signalspaning pé
bestéllning av regeringen, Regeringskansliet och Férsvarsmakten. | proposi-
tionen foreslds darfor en sadan reducering av kretsen inriktande myndighe-
ter. Detta innebdr att det stéd som FRA hittills l[&mnat till ett antal andra
myndigheter, t.ex. Sékerhetspolisen och den ©Oppna polisen, i praktiken
omdjliggors. Regeringen har mot den bakgrunden tillsatt en utredning med
uppgift att kartlagga Sékerhetspolisens och Rikskriminalpolisens behov av
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UTSKOTTETS OVERVAGANDEN

underrattelser om utlandska forhéllanden och att utreda hur behovet ska
kunna tillgodoses. Utredningen som har antagit namnet Utredningen om
underréattelseinhamtning for vissa polisiara behov éverlamnade i juli 2009
sitt betdnkande Signalspaning for polisiara behov (SOU 2009:66). Betan-
kandet bereds for narvarande i Regeringskansliet. Enligt utskottets mening
bor detta beredningsarbete inte féregripas.

Yiterligare exempel pa integritetsskyddande &tgarder som foreslas i pro-
positionen &r inrattande av en specialdomstol, Férsvarsunderrattelsedomsto-
len, for att prova fragor om tillstind enligt lagen om signalspaning i
forsvarsunderrattelseverksamhet. Utskottet anser liksom regeringen att det
ar viktigt att &stadkomma en trovardig reglering av de institutioner som
har till uppgift att sékerstalla att verksamheten bedrivs pa ett rattssakert
och fran demokratisk synpunkt godtagbart satt. Som anfors i propositionen
kan det tyckas att det finns likheter mellan signalspaning och hemliga
tvangsmedel i form av bl.a. hemlig telefonavlyssning. Signalspaning hand-
lar emellertid uteslutande om informationsinhdmtning for de syften som
anges i lagen (2000:130) om fdrsvarsunderrattelseverksamhet och foreslas
gélla enligt lagen om signalspaning i forsvarsunderrattelseverksamhet. Sig-
nalspaning far inte avse polisens eller andra myndigheters brottsbekam-
pande och brottsforebyggande arbete eller vara inriktad pa en viss person.
Detta ar daremot syftet med hemliga tvangsmedel, dar graden av miss-
tanke och darmed sammanhdngande bevisfragor intar en central roll i
domstolarnas tillstandsprévning. Provningen av inriktningen av signalspa-
ningen har inte heller i ovrigt nagra berdringspunkter eller péfallande
likheter med de uppgifter som allmanna domstolar stélls infor. Som reger-
ingen anfor kraver den foreslagna tillstindsprévningen inte bara insikter
om d&vergripande inriktningar och prioriteringar inom utrikes-, forsvars-
och sakerhetspolitiken, nagot som torde vara fraimmande materia for all-
méanna domstolar, utan dven ingdende kunskaper betraffande bl.a. metoder
och tekniker for underrattelseinhdmtning genom signalspaning som saknar
relevans for dessa domstolars uppgifter i 6vrigt. Tillstindsprévningen kom-
mer vidare att bygga pd utomordentligt kanslig information om prioriter-
ingar och behov inom den svenska underréttelseverksamheten och om
inhamtningsformagan. Mot bakgrund av det anférda delar utskottet reger-
ingens bedémning att den féreslagna domstolsprévningen ska férlaggas till
en sarskilt inrattad specialdomstol. Vid domstolens prévning ska ett integ-
ritetsskyddsombud bevaka integritetsintresset. Utskottet anser i likhet med
regeringen att inférandet av ett system med en sérskild foretradare for integ-
ritetsintresset ar dgnat att bade skapa forutsattningar for en prévning som
ar battre anpassad for domstol och att bidra till en allsidig belysning av
saken.

Regeringen foresldr dven en underrattelseskyldighet for att starka den
enskildes integritetsskydd. Utskottet anser, liksom regeringen, att det &r vik-
tigt att dstadkomma sa starka rattssakerhetsgarantier som mojligt nar det
galler signalspaning eftersom verksamheten till sin karaktar ar svarare att
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avgransa dn t.ex. en brottsutredning avseende ett visst konkret brott med
en identifierad misstinkt, eller preventiv tvdngsmedelsanvandning med de
detaljerade rekvisit som anger forutsattningarna for sddana atgérder. Utskot-
tet delar regeringens beddmning att dven om underrattelseskyldigheten
maste forses med sddana undantag att underrattelser endast kommer att
kunna lamnas i begransad utstrackning maste det beaktas att det inom
ramen for signalspaningsverksamheten finns mycket sma mojligheter att pa
annat satt i efterhand erhdlla information om &tgarder som har vidtagits.
Aven om ocksa anvandningen av hemliga straffprocessuella tvangsmedel i
brottsutredande syfte omgardas av sekretess ar anda syftet att skaffa bevis
som kan laggas fram i offentligheten i samband med en rattegdng, varvid
den enskilde far vetskap om de atgarder som har vidtagits. Nagot sadant
syfte har inte signalspaning i forsvarsunderrattelseverksamhet, som ju inte
leder till motsvarande &tgarder i forhallande till enskilda varigenom verk-
samheten offentliggors. Utskottet instdmmer i regeringens beddémning att
underréttelseskyldighet ska inféras och anser att de foreslagna avgransning-
arna om vilka personer som ska underrattas, tidpunkten for underréttelse,
vad en underrattelse ska innehalla samt undantag fran underrattelseskyldig-
heten &r val avvégda.

Nér det galler frigan om statens skadestandsansvar ska utvidgas pa
detta omrade konstaterar utskottet i likhet med regeringen att signalspaning
som har skett i strid med lag kan medfora skadestandsskyldighet for det
allmanna pa flera olika grunder. Daremot torde inte signalspaning som
beslutas och verkstalls i laga ordning och bedrivs i enlighet med Europa-
konventionen kunna grunda en ratt till skadestand. Utskottet delar regering-
ens bedomning att det saknas anledning att utvidga statens skadestéandsan-
svar pa detta omrade. 1 sammanhanget kan namnas att regeringen i maj
2009 har givit direktiv (dir. 2009:40) till en sdrskild utredare som ska ana-
lysera i vilka fall staten till foljd av artikel 13 i den europeiska konventio-
nen om skydd for de manskliga rattigheterna och de grundlaggande
friheterna (Europakonventionen) &r skyldig att ekonomiskt ersatta den som
drabbats av en Overtradelse av konventionen. Uppdraget ska redovisas
senast den 1 december 2010.

I samband med slutbehandlingen av proposition 2006/07:63 En anpas-
sad forsvarsunderrattelseverksamhet tillkdnnagav riksdagen som sin
mening bl.a. att regeringen skulle lamna arliga rapporter till riksdagen
(bet. 2007/08:FoU15, rskr. 2007/08:266). Utskottet har fran Regeringskans-
liet inhamtat att sédana rapporter kommer att lamnas till riksdagen, men
att formerna for detta annu inte &r beslutade. Utskottet anser inte att det i
nulaget finns behov av nagot ytterligare tillkdnnagivande fran riksdagen i
denna fréaga.

Justitieutskottet anser, nér det géller de delar av propositionen som nu
har behandlats, att forsvarsutskottet bor tillstyrka propositionen och
avstyrka motionen.
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Stockholm den 24 september 2009

P& justitieutskottets vagnar

Thomas Bodstrom

Foljande ledamoter har deltagit i beslutet: Thomas Bodstrom (s), Inger
Davidson (kd), Henrik von Sydow (m), Krister Hammarbergh (m), Marga-
reta Persson (s), Ulrika Karlsson i Uppsala (m), Johan Linander (c),
Elisebeht Markstrom (s), Karl Gustav Abramsson (s), Inge Garstedt (m),
Christer Adelsbo (s), Helena Bouveng (m), Lena Olsson (v), Kerstin
Haglé (s), Otto von Arnold (kd), Mehmet Kaplan (mp) och Helena Barg-
holtz (fp).



Avvikande mening

Awvikande mening (s, v, mp)

Thomas Bodstrom (s), Margareta Persson (s), Elisebeht Markstrom (s),
Karl Gustav Abramsson (s), Christer Adelsbo (s), Lena Olsson (v), Ker-
stin Haglo (s) och Mehmet Kaplan (mp) anfor:

Sverige behdver som ett militart alliansfritt land en effektiv underrattelse-
tjanst. Signalspaning kan vara ett viktigt verktyg som behdvs. Nya hot
som senare ars terroristddd och spridning av massforstorelsevapen liksom
IT-utvecklingen har gjort samhéllet mer sarbart, och tidig information &r
viktig for att kunna férebygga och férhindra sédana hot mot vart land.
Den avgorande frdgan ar dock pa vilket satt och i vilken omfattning som
signalspaning ska fa bedrivas. Behovet av effektiv underrattelseinhimtning
kan inte rattfardiga att man nonchalerar grundlagens principer om ratten
till fri och skyddad kommunikation. Om underrattelsetjansten ska kunna
bibehélla folkets fortroende méste manniskors berattigade oro och obehag
avseende intrdng i deras privata sfar tas pd allvar. Fram till den politiska
Overenskommelsen inom alliansen i september 2008 har nastan 40 olika
forandringar vad galler signalspaningen presenterats av regeringen. Vi
anser att en komplex lagstiftning som paverkar grundlagsskyddade fri- och
réttigheter sjélvklart borde ha beretts genom en parlamentariskt samman-
satt offentlig utredning. Vi kraver darfor att lagstiftningen om signalspa-
ning rivs upp och att det tillsatts en parlamentarisk utredning.

Nér det galler forslagen i regeringens proposition anser vi att de innebar
flera forbattringar i lagstiftningen, men fortfarande saknas ett nddvandigt
helhetsgrepp. Det gar inte att lappa och laga nar flera fragor fortfarande ar
olosta. Ett exempel pa detta ar fragan om den Oppna polisens och Saker-
hetspolisens tillgang till signalspaning. Fragan har utretts av Utredningen
om underrattelseinh&mtning for vissa polisidra behov, och betédnkandet Sig-
nalspaning for polisdra behov (SOU 2009:66) presenterades i juli 2009.
Utredningens forslag avviker pa flera omraden fran regeringens proposition.

Nar det géller enskildas mdjlighet till information har Forsvarets radio-
anstalt i sitt remissvar anfort att myndigheten avser att anvénda sig av
undantaget i lagstiftningen nér det galler underréttelseskyldighet. Detta inne-
bar att underrattelseskyldigheten i praktiken riskerar att bli innehallslos.
Svensk signalspaning ska vara rattssaker. Europakonventionens principer
ska galla. Den parlamentariska utredningen ska darfor ocksa syfta till att
finna l6sningar pa konventionens principer om bl.a. underrattelseskyldighet
och ratt till skadestand.

En annan brist i regeringens forslag ar att det saknas regler om hur verk-
samheten ska aterrapporteras till riksdagen.
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Mot bakgrund av det anforda anser vi att forsvarsutskottet bor foresla
riksdagen att avsld propositionen, upphava lagstiftningen om signalspaning
och tillsatta en parlamentarisk utredning med uppdrag att utforma en ny
lagstiftning om signalspaning.

Tryck: Elanders, Véllingby 2009



