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I Inledning

Den moderna informationsteknologin erbjuder fascinerande mojligheter.
Kvalificerade matematiska berdkningar kan goras med ett fickminne. En
portabel ordbehandlare kan via telefon sdnda fiirdig redigerad text raktin i
ett satteri. Gigantiska mangder information kan lagras i en persondator.
Elektroniken och datoriseringen forandrar inom varje samhallsomrade
forutsattningarna for manniskors dagliga verksamhet.

Detdrinte fraimst mojligheten att lagra stora mingder information som har
den storsta forandringskraften utan de avancerade mojligheterna till att
sprida och hantera informationen i nist intill odndliga former. Ratt
information kan sokas och finnas vid ratt tilifdlle ur ett flode av information
som ar universellt. Den intressanta informationen kan spridas och n& dem
som behover den.

Den moderna informationsteknologin satter darfor den enskilde i ett
centrum av den tillgdngliga informationen, ett centrum som inte bara ar
oberoende av hans geografiska placering utan ocksé av hans placering i en
viss hierarkisk struktur.

I ett samhalle dar information inte ldngre ar en bristvara utan ndgot som
finns i dverskott undergrédvs alltmer centralistiska idéer vare sig de praglat
organisationer, foretag eller politiska system.

Det dr behovet av samordnad verklighetssyn uch kvalificerad information
som motiverar till centralisering av beslut och ansvar. | ett samhélle dar
informationen inte ens behdver spridas utan redan i ett visst givet utgéngslage
kan sdgas finnas hos den enskilde — eller det i alla fall ar p& den enskildes
initiativ som informationen kan sokas — faller ett viktigt skal for centraliserat
beslutsfattande bort. Darmed minskar ocksa behovet att samla information i
stora centrala register.

Det dr betydande krafter som kan utvecklas i takt med att vart samhalle i
allt hogre grad préaglas av den moderna informationsteknologin.
® Nyforetagandets mojligheter Okar. Det blir lattare att se de olika

mojligheter som finns till féretagande. Mojligheterna att nd mer begransa-

de nischer av efterfragan ger. tillsammans med den datorstyrda produktio-
nens mojligheter att tillverka smé upplagor i langa serier, entreprendrer

| Riksdagen 1987/88. 3 saml. Nr K431




battre férutsiil(ningar och overblick dan ndgonsin. Det lilla foretaget kan

genom sin datorisering vinna de administrativa skalférdelar som tidigare

enbart stora foretag kunnat utnyttja.

® Kombinationen av nyforetagandets mojligheter, ett vixande tjanstebehov
som f6ljer i informationssamhéllets spar och kravet pa kvalitativ anpass-
ning av varor och tjanster krdver storre insatser frdn den enskilde och ger
ett spektrum av nya och vdxande sysselsdattningsmojligheter.

® Datoriseringen ger framfor allt en mojlighet att utveckla den kvalitativa
dimensionen i produkter, tjdnster och i vart arbetsliv, samtidigt med att
nya sysselsdttningsmojligheter dirmed Oppnar sig.

® Formégan att hantera och formedla information och dirmed kunskaper,
ger skolan nya mojligheter, samtidigt som datoriseringen av tjdnstesam-
hillet stiller 4an mer varierade krav p& kunskaper och kompetens.

® Den moderna informationsteknologin samlar inte bara vara befintliga
kunskaper pd ett lattillgangligt sdtt utan kan ocksd medverka till att hoja
samhéllets totala kunskapsnivd och individens kunskapsutnyttjande.

Inom forskning, massmedia och i den offentliga debatten tillfér datatek-

nologin en ny dimension.
® Medborgarnas forutsittningar att kontrollera myndigheternas maktutdv-

ning kan genom den nya informationsteknologin 6ka samtidigt som det
finns storre skdl dn tidigare att av myndigheterna kridva effektivitet,
produktivitet och ett tillmétesgdende gentemot den enskilde medborga-
rens onskemal.

Det ligger i sakens egen natur att en utveckling som inom varje
samhillssektor erbjuder medborgarna varierande méjligheter till informa-
tion och utveckling inte kan administreras fram. Den moderna informations-
teknologins anvandning bygger p kunskap, kreativitet och anpassning till de
enskilda médnniskorna som anvdnder den. Av samma skdl som den verkar
decentraliserande, kan man inte med centrala beslut styra och utveckla den
om den skall utvecklas till mdnniskornas basta.

Det dr darfor viktigt att sla fast att det som Sverige idag behover inte ar en
"datapolitik’ som med centrala och generella virderingar av tekniken som
sddan soker fora frdgan om teknikens anvdndning samman under en
samhillsovergripande politik.

Ny teknik vicker alltid oro hos en del médnniskor. Fruktan for férandring-
ens eventuella negativa sidor stéller ibland krav pé kontroll som kan leda till
att utvecklingens mdjligheter forsummas.

I ettland som Sverige med vistviarldens mest omfattande offentliga sektor
ar risken for detta betydande. Datatekniken ses av vissa snarare som ett
medel for kollektivets kontrolloch planering av samhillet, 4n som ett medel
for att stirka medborgarnas mojligheter att bdde kunna kontrollera den
offentliga makten och utnyttja ett 6kat vdxande utrymme for den egna
kreativiteten.

Detta har gett Sverige en i vissa delar bakvédnd politik i frdgor som rort
datateknikens anvindning. I stéllet for att stifta lagar till skydd fér den
enskildes rdttssdkerhet och integritet, har statsmakterna inte bara utnyttjat
datatekniken till att ytterligare utvidga ett redan omfattande uppgiftsinsam-
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lande och registrerande utan ocksa till att underbldsa en forestallning om att
det dvilar statsmakterna att planera for datoranvandandet i det svenska
samhallet. Datatekniken har snarare anvants for centralisering an for det
decentraliserade och 6ppna samhille den ger mojlighet till.

Det finns betydande skal att vanda sig emot en sddan utveckling.
Statsmakternas uppgift bor primart vara att tillse att ny teknik — det ma vara
sdvil datorteknik somannan ny teknik —inte inkriaktar pA medborgarnas ratt
till liv, egendom eller integritet. Det ar huvudsakligen inom dessa omréden
som vi i denna motion for fram konkreta krav pa forandringar, samtidigt som
vi pekar p& de mdjligheter som nu véxer fram inom vissa samhillsomraden
och som kraver politiskt beslutsfattande.

2 Den politiska utmaningen

Datateknikens mojligheter far inte forsummas genom att de risker som den

kan medfora anvands till argument motutnyttjande av modern datateknolo-

gi. | stallet ar det viktigt att statsmakterna tar ett betydande ansvar for att
lagstiftningen moter de nya krav som den nyateknologinstaller nar det géller
att skydda medborgarnas siakerhet, liv och egendom.

- Offentlighetsprincipen maste anpassas till datateknologin s& att medbor-
garnas mojligheter att kontrollera myndigheterna inte urholkas.

- Den enskildes integritet maste skyddas.

- Samhillets s&rbarhet méste nedbringas till en rimlig niva.

- I sin egenskap av datoranviandare maste staten leva upp till dessa krav
samtidigt som man ger skattebetalarna den effektivitet och service de har
ratt att erhalla.

Tyvarr kan man knappast pastd attsocialdemokratin har levt upp tilldenna
utmaning.

- Stora centrala datasystem har byggts upp utan hansyn till behovet av att
aven med ny informationsteknologi leva upp till de krav som lagar och
regler staller, vad galler medborgarnas méjligheter till insyn. En viktig
orsak till detta ar att statens anvandning av datorer har byggt pa
centraliserade tekniska l6sningar. For den normale medborgaren har detta
lett till att tillgdngen pé viktig information genom offentlighetsprincipen
blivit svarare.

- Socialdemokratin tycks framforallt ha sett datateknologin som en mojlig-
het att samla och registrera personuppgifter om de enskilda medborgarna.
Sedan socialdemokratin 1982 kom till makten har den enskildes rattsliga
stallning vad galler skyddet av det egna privatlivet forsvagats. Det finns en
mycket stark tendens hos olika foretradare for regeringen att se den
enskildes integritet som “'en avvagningsfrdga™. Fran fall till fall skall frdgan
om den enskildes integritet avgoras av enskilda myndigheter. Det har lett
till att det finns ett bristande skydd for den enskildes integritet och dairmed
en foljande osakerhet om var gransen for den enskildes privatliv gar.
Vad an varre ir. ar att avvagningsfilosofin kontinuerligt leder till att den

som avvager — den offentliga maktens olika myndigheter - blir allt starkare

gentemot den vars integritet avvags — den enskilde medborgaren. Exempel
pd hur den offentliga makten har flyttat fram sina positioner gentemot den
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enskilde medborgarens privatliv ar manga:

- den nya taxeringslagen ger skattemyndigheterna mojlighet att kontrollera
datalagrat material hos foretag och enskilda - inte bara hos den som skall
revidera utan ocksd hos tredje part —utan att det i lagen finns angivet ndgot
skydd for den enskildes integritet,

- fritidsbatregistret ar ett av manga exempel pd hur flera centrala register
vaxer fram i kontrollsyfte,

- lagen om foérenklad sjalvdeklaration har inte bara skapat ett kat person-
nummeranvandande utan bygger p& det direkta syftet att 6ka antalet
datasamkdorningar,

- kronofogdemyndigheternas utmatningsregister, REX, ger en omfattande
och spridd terminaldtkomst till kansliga personuppgifter,

— datoriseringen inom sjukvarden har inte lett till ndgon lagstiftning som
reglerar under vilka former uppgiftslimnande mellan sjukvérdens olika
myndigheter och socialstyrelsen far ske, ej heller till en éversyn av hur
sekretesskraven uppfylls. | stallet har den socialdemokratiska majoriteteni
data- och offentlighetskommittén foreslagit en urholkning av sekretess-
lagen,

— myndighetsférsaljningen av personuppgifter fortsatter, i vissa fall utan
lagligt stod, samtidigt som data- och offentlighetskommittén har f6reslagit
att de nio storsta saljarnas forsaljning skall ges sarskilt lagstod.

Sedan socialdemokratin kom till makten har riksdagen inte forelagts nagot
forslag som starker skyddet av den enskildes integritet annat an forbattrade
mojligheter till rattelse av felaktiga personuppgifter. Om inget gors riskerar
vi att se informationssamhallet vaxa fram samtidigt som den enskilde i
praktiken blir rattslos vad galler skyddet av det egna privatlivet. Det vore
forodande inte bara for vart samhalle utan ocksé for medborgarnas syn pé
datatekniken.
® Det saknas idag en klar filosofi 6ver hur statens egna datasystem skall

utvecklas. [ ett slags lat-gd-filosofi byggs stora centrala system med

betydande negativa effekter for sekretesskyddet, integriteten, sdrbarheten
och flexibiliteten i anvandandet.

® Sedan den socialdemokratiska regeringen 1982 tilltradde har den Gver
huvud taget inte vidtagit ndgon tgard for att minska den s&rbarhet som ar
konsekvensen av en utokad anvandning av olika dataregister. Den
bristande s&rbarheten beror ocksd pd en bristande férmaga hos olika
myndigheter att tillampa sekretesslagstiftningen i sammanhang dar detta
ar nédvandigt. Exemplen med Sodertaljes civila férsvarsplanering och
postverkets forsaljning av beskrivningar av det svenska vidgsystemet i
datamedia visar bdda pa en aningsloshet som ar ett generellt problem. Det
ar mot den bakgrunden oroande att ingenting egentligen har gjorts pé
grundval av de rekommendationer som sarbarhetsberedningen lamnade
efter sig, likaoroande ar att ansvaret for sdrbarhetsproblematiken nu synes
vara uppdelat p& s ménga olika hdnder att det uppenbarligen utesluter
nodvandigt agerande.
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3 Offentlighetsprincipen och sekretessen

En begransning av medborgarnas tillgadng till allmanna handlingar till f6ljd av
myndigheternas ADB-anvandning kan inte accepteras. Detta skulle, i vart
falli ett langre perspektiv, t. ex. kunna innebara en risk for att myndigheter-
na korrumperas pa det sdtt som kan forekomma i andra samhallen. Det
skulle ockséd kunna f& negativa effekter for den fria samhallsdebatten. En
utvidgad offentlighet till f6ljd av datoriseringen medfor emellertid integri-
tetsrisker bade for individer och foretag och for var nation som sadan.

Gallande ratt pa offentlighetens omrade anses numera innebara bl. a. att
myndigheterna ar skyldiga att tillhandahalla dven sddana s. k. potentiella
handlingar som myndigheterna inte sjalva behdver i sin myndighetsutévning
och som aldrig ingatt i en viss myndighets beslutsunderlag. Myndigheterna
anses t. 0. m. skyldiga att som ett utfléde av handlingsoffentligheten géra
sammanstallningar med nya program eller bearbeta sina databaser med
program som den enskilde sjélv tillhandahéller.

Handlingsoffentlighetens omfattning har harigenom kommit att bestam-
mas av vad som ar tekniskt mojligt att "ta fram' ur en databas i stallet for att
gransen for insynsratten bestams av den beroérda myndighetens verksamhets-
uppgifter. Harigenom har man i motsvarande man fjarmat sig fran den
grundsats som motiverade handlingsoffentligheten.

Aven med avseende p3 uppgiftslimnandet mellan skilda myndigheter har
de ovan redovisade forhédllandena fétt allvarliga konsekvenser. Vid den
senaste Oversynen av sekretesslagstiftningen fann man det fran integritets-
synpunkt angelaget att fastsld att sekretesslagens regler dven skulle galla
mellan myndigheter — t. o. m. mellan sjalvstandiga verksamhetsgrenar inom
samma myndighet. Samtidigt har emellertid den tekniska utvecklingen bl. a.
lett till forekomsten avde ovan namnda potentiella handlingarna. Detta har i
praktiken Oppnat for ett vidgat dataflode mellan myndigheterna. Knappast
ndgon myndighet torde undanhdlla en annan myndighet sddana samman-
stdllningar av data som ar tekniskt mojliga att ta fram ur den egna databasen
om dessa sammanstallningar dnda skulle utltimnas enligt offentlighetsprinci-
pen darest ndgon enskild begarde detta. Harigenom kommer myndigheterna
faktiskt att kunna anvdanda "offentlighetsprincipen™ for att kontrollera
enskilda, medan syftet med principen ar det rakt motsatta.

De nu redovisade problemstallningarna maste uppmarksammas i hogre
grad an for narvarande. Olika former att fixera innehdllet i datahandlingar
genom foreskrifter fran datainspektionen till den registerférande myndighe-
ten kan vara ett satt. Ett annat kan vara tekniska begransningar i program-
men, syftande till att enbart gora sddan databehandling méjlig som rimligtvis
stdr i Overensstammelse med myndighetens uppgifter och arendebehandling.
Data- och offentlighetskommittén har under sin drygt tvdariga verksamhet
annu inte lagt dylika 6vervaganden till grund for sina betankanden.

Det finns vidare, alldeles oavsett data- och offentlighetskommitténs
arbete, av skdl som framgér av ovan forda resonemang, anledning till att
ytterligare precisera gransen mellan olika myndigheter och sjélvstandiga
verksamhetsgrenar vad galler uttag i enlighet med offentlighetsprincipen.
Det finns enligt vir mening starka skal for att en myndighet skall inhdmta
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personuppgifter direkt fran den enskilde och inte frdn andra myndigheter.

Detta bor framgd i berérda myndigheters instruktioner. Vad som har
anforts med anledning av olika myndigheters inbérdes hantering av offentli-
ga uppgifter bor riksdagen som sin mening ge regeringen till kdnna.

Det finns utéver detta anledning att i betydligt hogre grad an tidigare
diskutera formerna for hur sekretessbelagd information pa data skyddas
samt under vilka former sekretessbelagd information lamnas ut.

De tekniska mojligheterna till intrdng ger anledning till oro. I det avsnitt
som behandlar sdrbarhetsfrdgor dterkommer vi till skyddet av sekretessbe-
lagd information.

Vid ett antal olika fall har det funnits anledning att rikta kritik mot vissa
myndigheters satt att hantera sekretesslagen, nar de lamnar ut sekretessbe-
lagda uppgifter till olika register.

Halso- och sjukvardssekretessen staller krav pd en menbedémning for
var je person som man lamnar ut uppgifter om. Detta sker uppenbarligen inte
ide fall da stora informationsmangder dverfores franett registertill ett annat.

Den mest uppseendevackande nonchalansen av de krav som sekretessla-
gen stidller ar den uppgiftslamning som idag sker till socialstyrelsens
forskning- och statistikregister frn landstingen. Sedan data- och offentlig-
hetskommittén isitt betankande SOU 1986:24 patalat att den uppgiftsdverfo-
ring det hér galler inte ar forenlig med sekretesslagen har inget skett fran vare
sig regeringens eller myndigheternas sida.

Detta forhéllande ar oacceptabelt. Uppgiftslaimnandet inom och mellan
hélso- och sjukvardens olika myndigheter maste f6lja gdllande sekretesslag.
Regeringen bor darfor omgdende ta initiativ till nya informationsrutiner
mellan socialstyrelsen och sjukvardens olika myndigheter. En forutsattning
for centrala register av det slag det har géller, bor vara att de har stéd i en
sarskild registerlag. P. g. a. den tid som forflutit sedan det klargjordes att
delar av landstingens uppgiftslamnande till socialstyrelsen inte ar forenligt
med sekretesslagen ar det nu ndédvandigt att detta arbete sker skyndsamt.
Riksdagen bor ge regeringen till kdnna vad som har anforts.

Den bristande Overensstimmelsen mellan sekretesslag och tillampning i
detta fall - dar verksamheten ar organiserad och noga planlagd och utredd ~
ger anledning att misstanka att en bristande 6verensstimmelse foreligger
aven i andra fall dar bedémningen gors fran fall till fall i en betydligt svarare
beslutssituation i det vardagliga arbetet.

Kombinationen av ett 6kat hanterande av sekretessbelagda uppgifter och
allt storre datasystem gor det angelaget att sekretess tillampas pa det satt som
avses och som lagen ger mojlighet till. Ett nyligen uppmarksammat exempel
pa bristande tillampning av sekretesslagstiftningen ar Sodertaljes kommuna-
la civilforsvarsplanering, som var helt 6ppen, trots att den rimligen borde
vara sekretessbelagd.

Regeringen bor ta initiativ till en 6versyn av hur svenska myndigheter
tillampar sekretesslagstiftningen. Det finns tva viktiga skiil till detta. Dels
skulle en sddan 6versyn leda till en battre tillimpning, dels skulle regering
och riksdag fa en battre bild av hur den sekretess fungerar som ibland ar en
forutsattning for inrdttandet av vissa datasystem. Vad som har sagts om en
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oversyn av myndigheternas tillampning av sekretesslagstiftningen bor riksda-
gen som sin mening ge regeringen till kdnna.

Det finns emellertid ytterligare ett annat problem som f6ljer av kommuni-
kationen i stora datasystem och sekretessbelagda informationer.

Risken for att hemliga uppgifter kan tappas ur olika dataregister kommer
troligtvis aldrig kunna forebyggas helt samtidigt som vissa register maste
finnas till. Fragan om kryptering av s&dan kanslig information ar darvid av
stort intresse. Inom statistiska centralbyran har man arbetat med att utveckla
olika 'sakra™ krypteringsmetoder.

Enligt var mening ar emellertid saker och trovardig kryptering endast en
metod for battre sakerhet. Kryptering kan darfér inte anvandas som
argument for inrdttandet av fler register och insamlande av fler uppgifter.
Daremot bor sddana metoder anvandas nar de kan ge storre sakerhet &t
information som finns insamlad i befintliga register. Det bor inte n6dvéandigt-
vis galla enbart forsknings- och statistikregister. Regeringen bor darfor
lamna riksdagen en redovisning dver hur kryptering kan anvéndas i olika
datasystem.

Ett alternativ till kryptering ar utgallring av kansliga uppgifter efter en viss
tid eller nar myndigheten inte langre behdver uppgiften i sddana verksamhe-
ter som inte framst ror traditionell myndighetsutdvning utan dar den enskilde
snarare stir i ett slags kundférhéllande till myndigheten. Den typen av
register bor i gorligastc man avidentifieras nar s& ar mojligt. Ett exempel pa
denna typ av register ar biblioteksverksamheten. Utlaningsregister bor
sekretessbelaggas och gallras kontinuerligt.

Ytterligare ett alternativforattskyddakansliga personuppgifter ar att den
enskilde bar dem med sig. Inte minst inom sjukvérden skulle detta kunna
vara ett alternativ med hjalp av s. k. smart cards.

Ett forfarande darsddanacelektroniskakortblirbarare avvissa patientupp-
gifter skulle kunna kombineras med datasystem som ar decentraliserade for
varje sjukvérdsklinik. Genom ett sddant system skulle de som ar narmast
berorda i varden av en patient — patienten och den aktuella kliniken - ha en
kontroll 6ver patientjournalens uppgifter. Samtidigt skulle man genom ett
system med elektronisk post- men med beaktande av sekretesslagens krav -
mojliggora 6verforing av information till och fran kliniker.

Genom att ansvaret och kontrollen av journaluppgifterna ligger hos dem
som infOr patienten ar ansvariga for varden, skapas ett stort fortroende for
hur uppgifterna hanteras samtidigt som mojligheterna till forskning inte
paverkas. Det borde vara angelaget for sjukvardshuvudmannen och andra
vardgivare att utreda forutsattningarna f6r hanterande av patientjournaler
med hjalp av "smart cards” eller lokalisera datasystem.

Formerna for uppgiftslamnandet enligt sekretesslagen lamnar ur den
enskildes perspektiv mycket dvrigt att onska. Beslut om utgiftslimnande
fattas av myndigheten utan mojlighet for den registrerade - som lamnat
uppgifter i tron att dessa skall stanna hos myndigheten - att reagera. Det
finnsdarfor anledning att 6vervaga dels en underrattelse till den registrerade,
dels en besvarsratt, sd att provning kan ske av annan instans an den
utlaimnande myndigheten. Vad som i frdgan om underrattelse till enskild och
besvarsratt anforts bor ges regeringen till kanna.
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4 Attskyddaden enskildes integritet

Datalagen tradde i kraft 1973, Den dr avsedd att vara ett skydd gentemot
otillborliga intrdng i den enskildes integritet vad avser ADB-baserade
personregister. Lagen slar bl. a. fast vad giller begreppet otillborligt intrdng
att instdliningen som foreligger, eller kan antas foreligga, hos dem som kan
registreras skall beaktas vid bedomningen av vad som ér otillborligt intrang.

Detskydddatalagen ger den enskildes integritet hari praktiken forsvagats.

Den offentliga sektorns utveckling har lett till ett s& omfattande registre-
rande att den enskilde medborgaren knappast kan ha ndgon dverblick 6ver
var han dr registrerad, lika litet som han kan ha kinnedom om vilka uppgifter
som finns registrerade och vem som kan fa tillgang till dem.

Den enskilde kan an mindre paverka spridningen av insamlade uppgifter
omden egna personen. Datatekniken erbjuder kommunikationsmojligheter
och sammanstéllningsmojligheter som har lett till att sekretesskyddet i
praktiken har urholkats samtidigt som myndigheterna borjat sidlja de
insamlade personuppgifterna.

I de flesta kontakter med det offentliga moter den enskilde krav pa att
uppge personuppgifter. Statliga myndighete, kommuner och landsting har
alla sina register, som alla kraver sin del av den enskildes privatliv och som
oftast forutsatter samkorning med andra register. Ur dessa register limnas
uppgifter vidare till andra myndigheter samt till forskning och statistik. Inom
barnomsorgen, dldrevarden och sjukvarden stills frdgor om den enskildes
privata forhallanden, vilket ocksa ar fallet nar han star i bostadsko eller begar
bostadsbidrag. Uppgifterna registreras och sammanstalls, lagras och skickas
vidare till andra myndigheter. De flesta landsting har idag omfattande
patientdatabaser som innehdller uppgifter som kan anses som ytterligt
integritetskansliga.

Skyddet av den enskildes integritet bor baseras pa attityden att personupp-
gifter tillhor den enskilde. Nar uppgifter maste insamlas skall detta ske med
stor respekt for denne. Insamlade uppgifter bor s langt mojligt vara en sak
mellan den enskilde och myndigheten. Offentlighetsprincipen utgér harvid-
lag en begrinsning. Det faktum att insamlade uppgifter blir offentliga bor &
andra sidan fungera som en restriktion for mingden av material som
insamlas. Myndigheterna bor dessutom inte genom forsaljning aktivt sprida
uppgifterna vidare.

4.1 Vad ér integritet?

Begreppet integritet ar svart att objektivt definiera utifrdn den enskilde
medborgarens perspektiv. I ett mer allmdnt perspektiv kan det dock
beskrivas enligt foljande.

For det forsta dr graden av integritet beroende av den enskildes mojlighet
att bestdimma andras insyn i det egna privatlivet. For det andra beror
integriteten av hur stor kontroll och kdnnedom den enskilde har éver hur
insamlade uppgifter anvdnds. Det blir dirmed viktigt att skydda mot insyn
och att 6ka den enskildes kontroll 6ver insamlade uppgifter. Svarigheten att
generellt bestimma vad som for individen ér kénslig information ér ingen
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ursakt for underldtenhet att skydda integriteten. Tvdrtom gor denna
svarighet att skyddet och den enskildes kontroll bor vara sd omfattande som
mojligt. Darmed kan den enskilde i storsta mojliga mén sjalv dra gransen for
sin integritet.

En stor del av de fragor som galler data och den enskildes integritet ligger
idag pé& regeringens bord. Detta géller frdgan om en personnummerbegrans-
ning, forsaljningen av personuppgifter och metoden att med sarskilda
registerlagar ge riksdagen kontroll 6ver stora centrala register. Den viktigas-
te frdgan, namligen den som ror inneborden i begreppet offentlig handling ar
fortfarande under utredning liksom ett antal andra for integriteten viktiga
fragor. Vivillidet foljande peka pa dtgardersom vi bedomer som angelagna i
syfte att anpassa datalagen och annan lagstiftning till de hot som i dag méter
den enskildes integritet.

4.2. Begrinsa uppgiftslimnandet

Detavgérande hotet mot den enskildes integritet ar nar han eller hon tvingas
lamna ifrdn sig personliga uppgifter. Nar uppgifterna val ar lamnade har den
enskilde inte langre nagon kontroll eller egentlig kunskap om hur de
anvands. Ny lagstiftning kan t. ex. tilkomma som medger nya anvandnings-
omréden av insamlade uppgifter. Intrdng i integriteten kan ske genom att
sekretesskyddet fungerar daligt. Tillstand till nya samkorningar mellan olika
dataregister kan lamnas. Behorighetssystem kan vara bristfalliga. Sekretess
som tidigare har ratt kan hiavas. Mot denna bakgrund ar det nddvandigt att
minska myndigheternas ratt att insamla, registrera, lagra och vidarebefordra
personuppgifter.

Regeringen bor darfor tillsatta en delegation med uppgift att foresla
minskningar i medborgarnas uppgiftsskyldigheter.

I ett storre perspektiv dar den enskildes integritet direkt beroende av hur
mycketden offentliga makten intervenerariden enskildes vardag. Enkla och
generella system for valfard minskar behovet av kontroll och personuppgif-
ter. En okad frihet for den enskilde medborgaren, ett spritt dgande,
uppluckring av offentliga monopol samt lagre skatter ar exempel pa politiska
Atgarder som inte bara utokar utrymmet for den enskildes egna beslut och
engagemang utan ocksd starker den enskildes integritet. Denna politik
skisseras i en 1dng rad andra motioner som lamnas in till drets riksmote av
foretradare for moderata samlingspartiet.

4.3 Starkdatalagen

Fragan om ett grundlagsskydd fér den enskildes integritet ligger pa riksda-
gens bord. Den dverenskommelse som forslaget bygger pa skulle enligt var
mening kunnat vara mer ladngtgdende vad galler att styra anvandningen av
insamlade uppgifter i ett register till det andamal de insamlats for.

Det finns dock ett betydande symbolviarde och dven en praktisk betydelse i
det nu liggande foérslaget som motiverar var uppslutning bakom det. For att
grundlagsskyddet skall kunna fa en mer markbar betydelse, kravs emellertid
en forstarkning av den nuvarande datalagstiftningen.
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Enligt vdr mening bor dndamalet for ett register fa en betydligt storre
betydelse for anviandningen av de insamlade uppgifterna an vad de idag har.

Samtidigt finns det skal att utnyttja den praxis som utvecklats sedan
datalagens tillkomst till att precisera datalagen och darmed ge den en
starkare stallning.

Detta kanskegenomatt man béttre dnidagdefinierar begreppen sérskilda
och synnerliga skal for tillstdnd enligt datalagen. Harigenom kan man pé en
géng uppnd en battre andamalsstyrning och samtidigt vinna en 6kad klarhet i
datalagen.

Vad galler prévningen av datainspektionens beslut menar vi att denna bor
ske strikt enligt datalagen utan politiska avvagningar. Det finns idag en sddan
erfarenhet och praxis av datalagens tillampning att regeringsratten och inte
regeringen bor vara besvarsinstans. Datalagens skydd av den enskildes
integritet blir starkare om prévningen av datainspektionens beslut enbart
sker efter datalagen. utan de politiska varderingar en regering tenderar att
gora.

Den kanske mest diskuterade formen fér anvandande av insamlade
personuppgifter ar samkoérning med andra register. Det ar enligt var mening
utomordentligt viktigt att skapa en 6kad restriktivitet vad galler samkorning-
ar. Detta galler framforallt samkorningar som syftar till kontroll. Samtidigt
ar det viktigt att ge den enskilde registrerade en starkare stéllning infor
frdgan om en samkorning skall ske.

Endast s&dana kontrollsamkorningar bor tilldtas dar den enskilde vid
lamnandet av informationen haft klart forsig att samkorning kan komma att
ske. Efter genomford samkorning skall den enskilde fa del av resultatet.
Nagra atgarder far inte vidtagas utan att den enskilde haft méjlighet att
reagera mot eventuella felaktigheter.

Vad giller samkorningar med andra syften ar kontroll - till exempel
forskning eller statistik — bor kravet pa informerat samtycke skarpas i de fall
en sarskild registerlag inte anger under vilka former samkorningar med dessa
syften far ske.

Mingden av befintliga register med persondata i det svenska samhillet
mojliggor en typ av forskning som pa grund av kostnadsskal annars inte hade
kunnat genomfdras i samma grad som idag. Det géller framférallt projekt,
som kraver att de enskilda individernasdatafran en tid tillen annan, och fran
ett register till ett annat, ar identifierbara.

Forskning som utan ett stort befintligt registermaterial endast hade kunnat
genomforas under forutsattning av stora ekonomiska resurser kan idag
genomforas med stor enkelhet med hjilp av modern datateknik och
befintliga register.

Forskning och statistik ar vida begrepp. Det faktum att uppgifter skall
anvandas for dessa andamal ger inte i sig ett skydd for integriteten.

Ur den enskildes perspektiv kan skillnaden mellan t. ex. administrativa
register och forskningsregister vara liten. Fér den enskilde ar det ett faktum
att han eller hon saknar kontrollen 6ver vart kansliga uppgifter tar véagen.
Utan vetskap om vem eller vilka som fartillgang till uppgifterna blir personen
beroende av att andra hanterar uppgifterna pé ett satt som ar forenligt med
hans vardering av den personliga integriteten.
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Risken for missbruk och felaktig hantering 6kar ju mer omfattande
registerhanteringen blir.

Fler register och en vidare spridning av registrens innehall leder dessutom
till en storre risk for att "grannen” far insyn i en uppgift som man egentligen
enbart vill ha for sig sjalv.

Det finns av detta och av andra skl - t. ex. rddslan for att uppgifterna
anvinds for andra dndamadl dn foér forskning och statistik — anledning att
misstdnka att en 6kad avoghet gentemot olika register och till insamling av
uppgifter kommer att vaxa fram. Detta kan ta sig — och tar sig redan idag -
uttryck i ofullstandigheter, felaktigheter och uteblivna svar. Den typen av
"civil olydnad™ kan forsvdra mojligheterna att anvanda datatekniken som
sddan. Forutom att kvaliteten pad de data som anvinds for forskning blir
samre finns en betydande risk for attmédnniskorinte kommer att vilja deltaga
i sddana projekt som faktiskt krdaver deras aktiva medverkan.

Ett bristande fortroende for myndigheternas sétt att hantera insamlade
uppgifter kommer ocksé att drabba manniskors vélfard pé ett orattvist och
ibland farligt satt. Exempel finns redan idag pa att manniskor avstar fran
vilfardsformaéner eller vard pd grund av att de hellre varnar sin personliga
integritet — ett handlande som vilar pd allmidnna kinslor av bristande
fortroende och stolthet. "Ingen annan én jag och doktorn har med detta att
gora.”

Det ar foljaktligen nédvédndigt att ge den enskilde en starkare rattslig
stdllning i frdgor som ror skyddet av hans integritet. Integriteten som sddan
ochallménhetens fértroende for myndigheternas hantering av personuppgif -
ter krdver detta. Ett sddant fortroende dr en forutséttning for att de uppgifter
som samlas in f&r en sddan kvalitet att de ar anvdndbara till det syfte de
samlas in for. Detta galler inte minst om de skall anvédndas till forskning.

Argumentet att forskningen behdver tillgang till personuppgifter och
register dr inte tillrdckligt for att integritetsaspekter skall vika. En del av de
argument som anvands for att longitudinell forskning skall genomféras pa
basis av olika register ger i konsekvensens namn anledning till insamling av
annufleruppgifter. I en tinkt framtid skulle mandérmed kunna avsléja dnnu
fler folksjukdomar @n vad man annars hade kunnat.

“Ifall, ifall”-attityden ar bade farlig och meningslés. Denr farlig eftersom
den leder till omfattande uppgiftskrav och krav pd utnyttjande av olika
register. Den ar meningslos eftersom vi trots allt vet sa oerhort lite om vad
som i framtiden drrelevantakunskaper forde forskningsbehovsom da finns.
Det dridet perspektivet viktigare att sld vakt om den personliga integriteten
ochallméanhetens fortroende-forframtida medverkan- én om fri tillgéng till
befintliga registerdata.

Det finns dessutom en risk for att lattiligéngligheten blir metodstyrande
och att forskningsuppgifter l6ses genom registerforskning. Alternativen till
registerforskning ar dock manga.

Riktade undersokningar med insamling av de for ett sarskilt forskningsan-
damél relevanta uppgifterna ar ett annat satt, sa kallade surveys ytterligare
ett. Den svenska forskning som bygger p& uppgifter om storre populationer
har praglats avtillgdngliga befolkningsregister. Det drddremot inte belagt att
forskningeni andra linder - ofta bedriven med en annan metodik — ar samre.
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Undervisning om andra metoder for forskning an sddan som bygger pa
tillgdng till dataregister och samkorningar bor vara ett led i berord
forskarutbildning. Det kan ©ka intresset for andra tillvagagdngssatt och
minska pressen pA kompromisser med kravet pa ett fullgott skydd fér den
enskildes integritet.

Det ar viktigt och fullt mojligt att ge den enskilde en starkare stallning
genom att mer konsekvent inféra kravet pa informerat samtycke utan att
forskningen for den skull skall oméjliggoras eller forsvaras mer an som ar
rimligt.

- Informerat samtycke bor gélla samkorning av uppgifter ur olika register
samt utlamnande fran sekretessbelagda register. Informerat samtycke
innebar att den enskilde informeras och sjalv samtycker till att uppgifter
om den egna personen anvands till ett annat andamal an som fran borjan
avsags.

- Datainspektionen bor kunna medge att man tillampar passivt samtycke.
Det innebar att de registrerade informeras och ges mojlighet att reagera
mot att uppgifter om dem anvands.

Passivt samtycke bor enbart kunna tillimpas da det galler uppgifter som
fran integritetssynpunkt anses mindre kansliga och nar det aktuella registrets
omfattning gor det orimligt att anvanda aktivt samtycke. Ett villkor for att
passivtsamtycke skall racka borvaraattmojligheten attanvandaurvals-eller
tvarsnittsundersokningar ar uttémd.

- Det finns dock vissa register som har ett sddant innehdll att det ar av
betydande varde att uppgifterna kan anvandas for forskning utan att
informerat samtycke skall vara en forutsattning.

Av bl. a. detta skal ar det lampligt att centrala offentliga register har stod i
sarskilda registerlagar, somdels ger det lagliga stodet till uppgiftsinsamlingen
som sddan och dels beskriver under vilka former de insamlade uppgifterna
far registreras och anvandas. Genom ett system med registerlagar far
riksdagen kontroll 6ver utvecklingen inom omréadet.

I sddana registerlagar kan anges om uppgifterna far lamnas ut utan den
enskildes informerade samtycke och om uppgifternafarsamkoéras med andra
register utan informerat samtycke.

- | registerlagarna bor finnas bestammelser for hur sekretessbelagda
uppgifter skall lamnas ut. Vidare bor dar beskrivas formerna for hur ett
beslut om utlamnande skall tas. Det bor t. ex. forutsattas att det aktuella
forskningsprojektet har godkants v en etisk kommitté. Ansvaret for
utlamnandet av uppgifter skall vara klart och entydigt och ligga hos
ledningen av den myndighet som for registren.

Huvudregelnskall vara attinformeratsamtycke skall kravas vid utlamnan-
de av sekretessbelagda personuppgifter och vid samkorning av personregis-
ter. I undantagsfall kan datainspektionen medge passivt samtycke. Endast
om det anges i sarskild registerlag skall uppgifter kunna lamnas ut och
samkoras utan individens samtycke. Riksdagen bor som sin mening ge dessa
riktlinjer for forskningens anvandning av dataregister till kanna.
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4.4 Begrinsa personnummeranvindningen

Personnumret har fér madnga kommit att bli en symbol for ett skrammande
datasamhélle dédr den enskilde anonymiseras och blir till ett nummer utan
namn, standigt utsatt for myndigheters kontroll ochinsyn, utan ndgon annan
identitet dn sitt personnummer. Forekomsten av denna kdnsla behdver inte
Overdrivas. Den dr dnd4 ett skl till forsiktighet med personnummeranvand-
ningen.

Det finns ocksé betydligt mer konkreta skal att begréansa personnummer-
anviandandet. Som identifikationsbegrepp har personnumret en sarstéllning.
Den utbredda anvdndningen av personnumret — dédr personnumret faktiskt i
ménga fall fatt ersitta namnet — leder till att den enskilde i en mingd
sammanhang lamnar efter sig ett unikt identifikationsbegrepp, tillsammans
med kénsliga eller okdnsliga personuppgifter, nar namn och adress hade
rackt for det syfte man ldmnar uppgifterna till. Genom att detta unika
identifikationsbegrepp anvdnds inom alla samhillsomraden skapas en moj-
lighet till insyn, kontroll och sparning av enskilda personer som ur manga
perspektiv dr skrammande. Detta drinte en f6ljd av personnumrets tekniska
uppbyggnad utan av dess effektivitet att helt entydigt identifiera en individ.

Personnumret ger dessutom tekniska forutsdattningar som underldttar
samkorning dven om det inte alltid dr en férutsattning for detta. Det ér
betecknande att de somstarkast understryker hur lattdet ar att samkora med
andra identifikationsbegrepp ofta samtidigt pekar p& de svarigheter en
begransning av personnummeranvéindningen skulle innebéra.

Enligt var mening ar det inte frdga om att avskaffa personnumret utan att
begransa dess anvdndning. Det dr ett effektivt identifikationsbegrepp som
skall anvdndas dir den typen av sdker identifikation dr nodvindig. En
begrédnsning av personnummeranvandningen bor i stéllet bygga pé att endast
vissa registeransvariga, genom sarskilt lagstod, far krava personnummer. [
Ovrigt bor anvandningen av personnummer vara frivillig.

For ndrvarande ligger ett forslag med denna innebdrd hos regeringen
varfor vi inte lamnar négot yrkande i denna fraga.

4.5 Forsiljning av personuppgifter

Stat och kommun dgnar sig idag at att aktivt sprida insamlade uppgifter
genom att kommersiellt forsdlja dem.

Vi anser det principiellt felaktigt att det offentliga pa detta vis sdljer delar
av enskilda medborgares privatliv. Offentlighetsprincipen ger inget stod for
en s&dan forsaljning. Tvartom riskerar forsaljningsverksamheten att skapa
en "lyxklass’* dir vissa medborgare kan kopa of fentliga handlingar i en form
som offentlighetsprincipen inte ger den enskilde mdjlighet att kréva.

Data- och offentlighetskommittén har lamnat forslag om en begransning
av forsdljningen ur personregister. Begrdnsningen innebar i sjilva verket en
legalisering av nuvarande forsaljningsverksamhet. Genom att man inte tagit
stallning till offentlighetsprincipens handlingsbegrepp innebar kommitténs
forslag varken nagon begréansning eller kontroll av vilka uppgifter och vilken
information som far siljas.
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Det ar enligt var mening ytterst betdnkligt att myndigheter forsaljer
uppgifter som insamlats for speciella myndighetsandamal.

For det forsta innebar forsdljningen att myndigheten agnar sig &t en
verksamhet som inte ingar i sjdlva myndighetsuppgiften. For det andra leder
forsaljningen till en uppenbar risk att man blandar ihop behovet av uppgifter
for myndighetsutovningen med den efterfrdgan forsaljningen ger. Det finns
patagliga integritetshot i detta, samtidigt som denna risk negativt kan
paverka medborgarnas fortroende f6r myndigheten och desssitt att hantera
insamlade uppgifter.

Fordet tredje strider forsdljningen mot syftet med datalagens andamdlspa-
ragraf. Insamlade personuppgifter skall enbart anvdndas for de andamal de
insamlats for. Existensen av SPAR-registret — som har stodi datalagen — och
forsidljningen ur andra register strider mot denna paragrafs syfte att skydda
den enskildes integritet, Forsdljningen ur myndigheters personregister bor
darfor inte tilldtas. Riksdagen bor ge regeringen detta till kanna.

Statens person- och adressregister bygger pa uppgifter som insamlats for
helt andra andamal an for forsaljning. Med sin mangd av olika uppgifter som
kan levereras i olika, forutsedda och of 6rutsedda, sammanstéllningar tillhor
SPAR-registret ett av de mer integritetskansliga registren i Sverige. Forsalj-
ningen ur detta register i dess nuvarande form bor darfor inte heller fé ske.

Dirmed forsvinner motivet for detta registers sarstdllning. Behovet av ett
register for t. ex. uppdatering kan fyllas genom att SPAR omvandlas till ett
renodlat adressregister som i vanlig ordning lyder under datalagen. Riksda-
gen bor darfor fatta beslut om att avveckla SPAR.

4.6 Skydd avforetagsuppgifter

Den svenska integritetsdebatten har nidstan uteslutande rort de enskilda
individerna och det hot som datoriseringen — framst hos myndigheterna —
inneburit for intrdng i den personliga integriteten. Det mycket omfattande
ADB-stdd som numera ar en normal del i myndighetsutévningen, innebar av
samma skidl som ovan redovisats vad avser den enskilde medborgarens
integritet.

Det férekommer i dag ett omfattande uppgiftsinsamlande frén féretagen
till den offentliga sektorn. Uppgiftsinsamlandet har under aren vuxit till
oerhorda volymer. Enligt berakningar, som gjordes for flera arsedan, sander
naringslivet in mer @n 50 miljoner blanketter till olika myndigheter under ett
ar. Volymen har snarare 6kat én minskat sedan dess. Insamlandet syftar till
att tillgodose samhillsapparatens underlag for styrning, kontroll och stati-
stik. Hanteringen av dessa oerhorda volymer av data ar endast mojlig med
hjalp av ADB-teknik hos myndigheterna.

Lagringen avdessadatai myndigheternas databaserrepresenterarde facto
en potentiell risk for oforutsedda och obehoriga informationsuttag. Dessa
risker méste elimineras. En forsta forutsattning for att n& detta mél dr att man
i hogre grad dn for ndrvarande dr medveten om de sarbarhets- och
integritetsrisker som dessa baser medfor. Dessa fragor behandlas nirmare
under rubriken “Sarbarheten maste minskas™.
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Myndigheternas insamling av foretagsuppgifter medfor emellertid dven
ytterligare risker, som i forsta hand sammanhinger med hur insynsreglerna
enligt offentlighetsprincipen och de gillande reglerna i sekretesslagen
tillampas.

Som ovan redovisats kommer t. ex. det skydd som sekretesslagen ar tankt
att ge vad galler uppgiftsoverforingar frdn en myndighet till en annan atti stor
utstrackning sattas ur spel genom nuvarande praxis enligt tryckfrihetsférord-
ningen och sekretesslagen — framfor allt genom tillimpningen av informa-
tionsbegreppet “'potentiell handling™ vid uppgiftslagring p& ADB-medium.
Denna utveckling av praxis ar dannu sd linge bara inledd, menden kanleda till
ytterst obehagliga konsekvenser om den tilldts fortsatta.

Enligt vad som anforts pd annan plats i motionen bor problemenmed ADB
och offentlighetsprincipen angripas raskt och beslutsamt. Harigenom skulle
de grundliggande integritetshoten — bade for individer och foretag — i
visentliga delar kunna undanrdjas.

Forskyddet av foretagens integritet kravs emellertid ocksd andrasarskilda
atgarder. 1 forsta hand bor dessa avse insatser for att begransa det
uppgiftsinsamlande som nu férekommer hos ambitiésa myndigheter som i
detta avseende givits ganska fria hander genom denss. k. ramlagstiftningstek-
niken. Uppgiftsinsamlandet borde i mycket storre utstrackning forutsétta
direkt och tydligt stod ilag for att fa forekomma. For kontrollindamél borde
t. ex. endast stickprov géras aven om datatekniken gor det billigt for den
uppgiftsinsamlande myndigheten att bearbeta uppgifter fran den totala
populationen.

Det borde ocksa klarare slés fast — sdsom galler for uppgifter om enskilda
individer — att uppgifter som insamlats for ett bestimt andamal inte skall f&
anvindas for andra andamal dn som avsdgs vid uppgiftsinsamlingen- varken
hos den insamlande myndigheten eller annan myndighet.

I de fall da det blir aktuellt att 6verlamnauppgifter rorande ett visst foretag
frdn t. ex. en myndighet till en annan — och detta inte kunnat forutses vid
uppgiftsinsamlandet — bor regler 6vervigas somskyddar foretagen genom att
dessas samtycke skall inhdmtas.

Det synes ocksd vara nodvandigt att tillférsikra foretagen en laglig
insynsrdtt med avseende pa de uppgiftersom registrerats om dessa hosndgon
myndighet. Insynsratten skulle kunna utformasmed ledning av den sérskilda
paragraf i datalagen som tillférsikrar medborgarna en insynsratt av detta
slag.

Detidrocksa angeldgetatt Overvigaintegritetsskyddsregler som forhindrar
att foretagen avtvingas uppgifter om affarsidéer, planer och liknande
foretagshemligheter som i ordtta hinder skulle kunna linda foretaget till
skada.

Behovet av skydd av foretagshemligheter bor utredas i sarskild ordning.
Riksdagen bor ge regeringen detta till kdnna.

5 Sarbarheten maste minskas

Det tekniskt avancerade sambhillets sdrbarhet dr ett stort och viaxande
problem. Elavbrott. dterkommande tillfdllen av avbrott i radio- och TV-
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utsdndningar samt allvarliga storningar i tele- och datakommunikationslin-
jerna ar ndgra exempel som visar pa samhillets s&rbarhet i vid bemirkelse.
De visar ocksa hur délig vart samhilles beredskap dr. Hur denna sarbarhet
péaverkas avden fortgdende datoriseringen avsamhallets olika funktioner har
kartlagts och analyserats under en foljd av &r —f6rst av sdrbarhetskommittén
(SARK) och senare av sarbarhetsberedningen (SARB).

SARK, som gjorde en 6vergripande analys, drog vid 1970-talets slut den
allménna slutsatsen att sdrbarheten ar oacceptabelt hog och att den kommer
att 6ka om inte motatgirder vidtas. Sex 4r senare konstaterar SARB att
medvetenheten om denna sérbarhet visserligen 6kat, menatt det ar tveksamt
om den 6kade medvetenheten hittills fatt tillrackligt genomslag. Sarbarheten
ir, anser SARB, alltjamt oacceptabelt hog.

Ambitiésa insatser ifrdga om kartldggning och analys samt dven betrdffan-
de utveckling av nya metoder och hjdlpmedel har gjorts av de nimnda
utredningarna. Tyvérr har emellertid den socialdemokratiska regeringens
vilja och férmdaga att f6lja upp utredningsresultaten inte varit lika framtra-
dande. Istéllet foratt ta itu med de praktiska problemen nér utredningsresul-
taten foreldg lat regeringen tiden forodas genom kompetenstvister mellan
olika departement. Belysande &r att det gick ndstan ett helt ar efter det att
justitieministern bemyndigats att tillkalla en samrddsgrupp i s&rbarhetsfra-
gor innan en siddan grupp borjade tillsattas och da hade drendet flyttats till
civildepartementet och sammanséttningen och inriktningen blivit en annan
dn som ursprungligen avsetts.

Ansvaret for sarbarhetsfragor ar idag splittrat p& olika myndigheter och
samradsgrupper. Ndgot organ med ett samlat och 6vergripande ansvar for
den nationella sdkerheten, finns ej idag, trots det ansvar som nu lagts pa
OCB. Samtidigt som civildepartementet ansvarar for datafragor lyder OCB
under forsvarsdepartementet. Uppenbarligen har detta lett till handlingsfor-
lamning. T. ex. har SARB:s olika rekommendationer inte fAtt ngon konkret
uppfoljning. De brister som SARB pekade pa kvarstdr. Det ar dirfor
nodvandigt att regeringen snarast till riksdagen redovisar vilka dtgarder man
avser att vidta for att minska s&rbarheten. Samtidigt bor regeringen till
riksdagen redovisa en organisation for sarbarhetsfrdgornas hantering med
klara ansvarsforhallanden inom regeringskansliet. Riksdagen bor ge rege-
ringen detta som sin mening till kdnna.

Vi vill i det foljande berora ndgra av de problemomréden dar vi anser att
snara atgdrder dr pékallade.

5.1 Dencivilastatsforvaltningens sérbarhet

Av ett flertal rapporter (bl. a. statskontorets rapport 1986:3 och RRV:s
rapport ADB-sdkerhet—granskning av de civila myndigheternas ADB-
sikerhetsarbete, som publicerades sommaren 1987) har framgatt att det finns
skrammande brister i siakerheten hos méanga civila myndigheter. Sarbarhets-
analyser har i allmédnhet inte genomforts och katastrofplanering i egentlig
mening ar bristféllig eller férekommer inte alls. Har har statsmakterna ett
oavvisligt ansvar att tillse att myndigheterna alaggs att svara for en sddan
planering att risken for datahaverier vare sig det beror pa olyckshiandelser
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eller medvetna sabotagehandlingar minskar. I den ovan nimnda RRV-
rapporten foreslds att alla myndigheter med ADB-register bor gora en
sarbarhetsanalys och bedoma konsekvenserna av eventuella storningar. Vi
delar ocks& uppfattningen att processen hur skyddsatgarder viljs och infors
bor forbattras, liksom dven utbildning och information till berérd personal.
Vianser att dven ensdrbarhetsanalys bor laggas till grund for beslutsfattande
om varje nytt register. Detta krav bor darfor stéllas pé statliga utredningar
genom tilligg i kommittékungorelsen. Sarbarhetsanalys skall ingd i det
beslutsunderlag som skall foreligga enligt forordningen om investeringar i
statliga ADB-register (SFS 1981:2666). Riksdagen bor ge regeringen detta
till kdnna.

5.2 Datakommunikationernas sdrbarhet

Datakommunikation inom landet och med utlandet har under senare &r 6kat
kraftigti omfattning. En snabb utveckling forvédntas dven fér de kommande
dren. Mot den bakgrunden ar det allvarligt att informationssakerheten ofta
ar sd bristfillig.

Natverk for datakommunikation anvidnds rutinmassigt for saval produk-
tions- och foretagsstyrning som for andra vitala tillampningar. Detta medfor
att betydligt storre krav p& sakerhet maste stillas mot sdval avbrott och
storningar som mot avlyssning och obehérigt intrdng i telendtet. Det ar
darfor angelaget att tillgadngen pa datakommunikationslinjer av god kvalitet
Okar samt att behovet av nddvdndiga alternatividsningar vid storningar
tillgodoses. Skyddet mot avlyssning maste snabbt vidareutvecklas genom
forbattrade krypteringsmojligheter. Regeringen bor limna riksdagen forslag
som innebdr krav pa kryptering vid datakommunikation av sekretessbelagd
information.

5.3 Offentlighet och sérbarhetsrisker

Det ar uppenbart att offentlighetsprincipen och géllande handlingsbegrepp
som likstédller datalagrad information hos myndigheter med traditionella
allmdnna handlingar skapar problem fradn sarbarhetssynpunkt. Dagens
moderna ADB-teknik och dess oanade mojligheter till selektering och
sammanstdllningar gor att hanteringen av en méngd i och for sig oskyldiga
uppgifter kan leda till en information som kan vara dventyrlig for landets
sikerhet. SARB hivdade att ADB-behandlad information med gingse
sdkerhetsteknik inte kan anses uppfylla de krav pé skydd som sekretesslagen
staller. Det uppmidrksammade postens transportplaneringssystem (PTP)
som sammanstéllts ur olika offentliga register till en detaljerad digitaliserad
karta, marknadsfors just med de “operativa, tekniska och strategiska™
fordelar det ger, ar ett exempel pd detta. Sammanstillningen av denna
information kan vara skadlig for rikets sékerhet. Férekomsten av PTP dr ett
exempel p& den bristfdlliga hanteringen i regeringen av dessa fragor.
Uppenbarligen finns det ingen som pé allvar provat om PTP kan anses
godtagbart med avseende pa rikets sikerhet. Informationen bor inte
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sammanstallas i denna form och bor ej heller saluféras som nu sker.
Riksdagen bor ge regeringen detta till kanna.

5.4 Forskning och utveckling

P flera omradden skulle sarbarheten kunna minskas och sdkerhetsarbetet
forstarkas genom ett malmedvetet forsknings- och utvecklingsarbete vid
universitet och hogskolor. Ett uppenbart viktigt omrade fér de offentliga
forskningsinstitutionerna ar de fragor som ror databrott och s. k. datavirus.
P& grund av prestige och foretagshemligheter finns det en betydande risk for
att den kunskapsuppbyggnad som idag sker isloras inom olika organisationer
och foretag. Inte minst inom det juridiska omrédet ar forskning angelagen.
Det finns ocksd behov inom s&dana omrdden som systemutveckling,
organisationsutveckling, personal- och sakerhet samt systemkomplexitet och
hur den skall kunna kontrolleras. Ett annat forskningsomrdde ar hur man
skall kunna mata, utveckla och vidmakthdlla datakvalitet.

6 Statliga datorer

Datorer finns nu pa allt flera statliga arbetsplatser — ingen verksamhet ar
undantagen. Samtidigt sker det inom de statliga forvaltningarna en utveck-
ling i riktning mot mindre system. Det ar inte inom de stora administrativa
datasystemen som den tekniska utvecklingen ar mest markbar — det ar inom
den s. k. kontorsautomationen som den snabbaste utvecklingen ager rum.
Ordbehandling, elektronisk post, kalkylering, konstruktion och trycksaks-
produktion ar bland de viktigaste omradena.

Behovet av olika typer av system ar skiftande fran myndighet till
myndighet. | vissa fall ar persondatorer ett lampligt val. [ andra fall kan
néatverk av mindre datorer erbjuda flexibla och anvandarvanliga l6sningar.
Enbart inom négra f& omrdden kravs det stora centralt belagna datorer.

Det nuvarande anslagssystemet for statliga ink6p av datorer ar ett uttryck
for ett aldre synsatt pd datorer. Forr var datorer sallsynta. D3 var det
mahanda lampligt att en specialiserad myndighet hade upphandlingsansva-
ret. Statens kostnader for datoranvandning och investeringar inom forvalt-
ning och undervisning uppgér till ca 2 miljarder kronor.

[ dag kan myndigheternasjélvafinaniseras. k. basdatorer och persondato-
rer ur sina ordinarie anslag. Investeringar i storre datorer finansieras dver ett
sarskilt anslag ver civildepartementets anslag.

Att myndigheterna dels far ett anslag f6r forvaltningskostnader, dels far ett
anslag for datorer dr olyckligt. Det innebar att myndigheten inte kan géraen
avvagning mellan olika slags kostnader. Dessutom f6rlangs beslutsgangen.
Det finns darfor en uppenbar risk att fel sorts utrustning kopes. Satsning pa
s. k. basdatorer cller storre system riskerar att avgéras av myndighetens
anslagssituation.

Regeringen har avviserat att den undervaren avser att lagga en proposition
om dataanvandningen inom statsforvaltningen. Vi utgar frédn att regeringen
kommer att forandra budgetsystemet vad galler inkdp av storre statliga
datorsystem. De olika statliga myndigheterna bor sjalva fa kopa in datorut-
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rustning. Statskontoret eller privata konsulter kan under en tid hjilpa
myndigheter att bygga upp en kompetens for att p& egen hand kopa in
datorer.

I dag ér kommunikationsmojligheterna mellan olika sorters datorer ofta
daliga. I framtiden kommer kommunikationsomréadet att utvecklas mycket
snabbt. Det dr darfér vdsentligt att investeringar i nya datorer sker med
héansyn till mojligheten att skapa kommunikation mellan olika system.

Vid ink6p av datorer for statens rdkning dr det darfor nédvéandigt att man
alltid klarlagger vilka kommunikationsmojligheter som kan erhdlias. Dato-
rer som bara fungerar isolerade var for sig ar betydligt mindre effektivitets-
befrimjande @n de som kan fungera i nitverk. Mo jligheterna till kommu-
nikation maste darfor vara ett grundliggande kriterium vid de enskilda
myndigheternas val av datautrustning.

Integrationsarbetena inom EG kan foérvidntas leda till mer utvecklade
"kommunikationsprotokoll’ inom offentlig férvaltning. De svenska myndig-
heterna maéste f6lja utvecklingen inom EG och tillse att svensk medverkan i
det europeiska integrationsarbetet inte forsvaras av praktiska kommunika-
tionsproblem.

Ur sarbarhets- och integritetssynvinkel ar det vdsentligt att man inom
statliga myndigheter stravar efter att upprdtta mindre och geografiskt
begransade system. Det ger ocksd mojligheter till lokalt anpassnings- och
utvecklingsarbete. Erfarenheterna fran stora 6vergripande administrativa
systemsom t. ex. SLOR, visar ocks att dessa ofta kan vara ett hinder foren
effektiv administration.

7 Hemstillan

Med hdnvisning till det anférda hemstalls

1. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anférts om behovet av atgarder betriffande myndigheters
hantering av sekretessbelagd information,

2. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anférts om informationsrutiner mellan socialstyrelsen och
sjukvdrdens olika enheter,

3. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anférts om 6versyn av myndigheters tillimpning av sekre-
tesslagstiftningen,

4. attriksdagen hos regeringen begar en redovisning av anviandning
av kryptering i enlighet med vad i motionen anforts,

5. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anforts om utgallring och sekretessbeldggning av uppgifter i
register som inte nyttjas for myndighetsutdvning,

6. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anfdrts om besvirsrétt vid utiimnande av uppgift.

7. att riksdagen hos regeringen begar tillsdttande av en delegation i
syfte att foresld minskningar av uppgiftslimnandet i enlighet med vad i
motionen anforts,
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8. att riksdagen hos regeringen begir forslag till dndring i datalagen ~ Mot. 1987/88
(1973:289) betraffande sarskilda och synnerliga skdl for tillstdnd i K431
enlighet med vad i motionen anforts,

9. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anfdrts om prdvning av datainspektionens beslut.

10. att riksdagen hos regeringen begér forslag till andring i datala-
gen (1973:289) betrdffande information ochinformeratsamtycke infor
samkorning av dataregister i enlighet med vad i motionen anforts,

1. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anforts om anvdndning av persondataregister vid forskning i
enlighet med vad som i motionen anforts,

12. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anforts om forsdljning av uppgifter frdn statliga datare-
gister,

(att riksdagen hos regeringen begar forslag till avveckling av
SPAR i enlighet med vad i motionen anforts'],

13. att riksdagen som sin mening ger regeringen titl kdnna vad i
motionen anférts om behovet av skydd for foretagshemligheter,

(att riksdagen som sin mening ger regeringen till kidnna‘vad i
motionen anférts om hanteringen av sdrbarhetsfrdgorna inom
regeringskansliet?],

[att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anforts om behovet av s&rbarhetsanalys i samband med
utredningsforslag om inrittande av nya register?],

[att riksdagen hosregeringen begir forslag till krav pA kryptering
av sekretessbelagd information vid datakommunikation?].

[att riksdagen som sin mening ger regeringen till kinna vad i
motionen anfdérts om sammanstéllning och forséljning av information
som kan vara till skada for rikets sakerhet?].

Stockholm den 26 januari 1988

Anders Bjorck (m)

Gunnar Hékmark (m) Hans Nyhage (m)
Elisabeth Fleetwood (m) Inger Koch (m)
Birger Hagdrd (m) Hans Dau (m)

Stig Bertilsson (m)
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