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Till statsradet Ardalan Shekarabi

Regeringen beslutade vid regeringssammantride den 24 november
2016 att uppdra &t en sirskild utredare att kartligga och analysera i
vilken utstrickning det férekommer lagstiftning som 1 onddan fér-
svirar digital utveckling och samverkan inom den offentliga for-
valtningen. Utredaren ska limna férslag till de forfattningsindringar
som bedoms ha stérst potential att stédja den fortsatta digitali-
seringen av den offentliga férvaltningen. Utredaren ska vidare bl.a.
limna férslag till hur en utvidgad rapportering av hela den offentliga
forvaltningens 16pande arbete med it och digitalisering kan utformas
samt hur aktérerna inom forvaltningen som helhet kan samverka
kring behovet av ny eller dndrad lagstiftning for att frimja digita-
liseringen (dir. 2016:98).

Som sirskild utredare férordnades den 24 november 2016 profes-
sor Cecilia Magnusson Sjéberg.

Som sekreterare anstilldes den 6 februari 2017 juristen Sara
Markstedt, med férordnande fr.o.m. den 11 september 2017 som
huvudsekreterare 1 utredningen. Som utredningssekreterare anstilldes
juristen Ingela Alverfors den 20 februari 2017 och hovrittsassessorn
Anja Nordfeldt den 1 oktober 2017.

Som experter att bitrida utredningen férordnades den 7 mars 2017
teknikchefen Daniel Akenine, Microsoft, verksamhetsutvecklaren
Markus Bill, Forsikringskassan, juristen Sylvia Bylund, Tullverket,
tidigare kanslirdet vid Justitiedepartementet, Kerstin Bynander, juris-
ten Johan Bilman, eSamverkansprogrammets kansli vid Pensions-
myndigheten, juristen Malgorzata Drewniak, Lantmiteriet, departe-
mentssekreteraren Veronica Eckerby, Finansdepartementet, juristen
Ylva Ehn, Socialstyrelsen, vice VD policy & kommunikation Anders
Ekholm, Institutet for framtidsstudier, departementssekreteraren
Nils Fjelkegird, Finansdepartementet, stadsjuristen Lena Grapp,



Uppsala kommun, stabsjuristen Désirée Veschetti Holmgren, Riks-
arkivet, chefsjuristen Gustaf Johnssén, Statens servicecenter, rittssak-
kunniga Helene Karlsson, Finansdepartementet, verksjuristen Linn
Kempe, Bolagsverket, tidigare Chief Information Officer vid Kungliga
biblioteket Peter Krantz, departementssekreteraren Lotta Lewin
Pihlblad, Niringsdepartementet, tidigare verksjuristen vid Centrala
studiestddsnimnden, numer Statens tjdnstepensionsverk, Johan
Lindeberg, juristen Manolis Nymark, Inera AB, férbundsjuristen Pl
Resare, Sveriges Kommuner och Landsting, tidigare kanslirddet vid
Justitiedepartementet, Maria Sertcanli, informationssikerhetsspecia-
listen Kristina Starkerud, Myndigheten fér samhillsskydd och bered-
skap, enhetschefen Katarina Tullstedt, Datainspektionen, verksam-
hetsutvecklaren Magnus Wallstrom, Skatteverket och avdelnings-
chefen och chefsjuristen Mikael Westberg, Pensionsmyndigheten.
Samma dag férordnades som expert kanslirddet Anders Hektor,
Niringsdepartementet, som pd grund av andra uppgifter inte haft
mojlighet att delta i utredningens arbete. Maria Sertcanli och Kerstin
Bynander entledigades frin sina uppdrag den 2 oktober 2017 och
samma dag férordnades rittssakkunniga Tove Axelsson, Justitiedepar-
tementet, att vara expert i utredningen.

Utredningen redogér for uppdraget med anvindande av vi-form
dven om det inte funnits fullstindig samsyn i alla delar.

Utredningen som har tagit sig namnet Digitaliseringsrittsutred-
ningen (Fi2016:13), ¢verlimnar hirmed betinkandet Juridik som
stod for forvaltningens digitalisering (SOU 2018:25).

Stockholm 1 mars 2018.

Cecilia Magnusson Sjoberg

/Sara Markstedt
Ingela Alverfors
Anja Nordfeldt
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Sammanfattning

Inledning

Digitaliseringen beskrivs som var tids starkaste forindringsfaktor.
Tecken pd detta ir tillgdngen till smarta mobiltelefoner och stora
datamingder samt utvecklingen inom artificiell intelligens (AI) och
sakernas internet. Denna utveckling pdverkar den grundliggande
verksamheten inom den offentliga férvaltningen inbegripet dess
mojligheter att tillhandahélla service till privatpersoner och foretag.

Den snabba teknik- och sambhillsutvecklingen kriver ett pro-
aktivt arbete med att rittsligt analysera hur den offentliga for-
valtningen paverkas av digitaliseringen och vice versa. Vi ser att det
finns och kommer att finnas fortsatt behov av att anpassa lag-
stiftningen for att kunna stédja utvecklingen. I betinkandet utgdr vi
frdn de politiska mil och den inriktning som riksdag och regering
givit och behandlar frigor om hur rittsliga utmaningar kan hanteras
samtidigt som férvaltningens digitalisering frimjas.

Virdegrunder i den digitala f6rvaltningen

De centrala virden som under ling tid burit upp den svenska for-
valtningen behéver fortsatt vara en bas for den digitaliserade
verksamheten. Det ir givetvis angeliget att dven det digitala sam-
hillet genomsyras av ett demokratiskt synsitt och att alla ska kinna
en grundtrygghet 1 den digitala férvaltningen.

For att enskildas tillit till den digitala férvaltningen ska uppritt-
hillas dr 6ppenhet 1 myndigheternas verksamhet genom mojlighet
till insyn fortsatt av stor betydelse. En transparent férvaltning med
ordning och reda pa uppgifter och informationssamlingar ir dirtill
en nddvindig forutsittning for att den offentliga férvaltningens
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datamingder ska kunna vidareutnyttjas pa ett sitt som skapar bdde
ekonomiska och 1 6vrigt samhillsnyttiga virden.

En allt mer digitaliserad forvaltning kan samtidigt innebira att
samhillet 6ppnar upp for olika risker. God informationssikerhet ir
dirfor nodvindig 1 den digitala férvaltningen. Att krav pd ritts-
sikerhet 1 grundlag och férvaltningslagstiftning f6ljs och att dessa
virden kan stirkas i den digitala férvaltningen utgér ytterligare
centrala aspekter for den framtida utvecklingen. Frigor om vad som
ur integritetssynpunkt kan anses tilldtet, sdvil nir det giller data-
skyddsreglering som sekretessreglering, dr ocksd centrala.

For att sikerstilla en fortsatt trygg digital férvaltning, som ocksd
ir innovativ och effektiv, har utredningen beaktat och utgdtt frén de
virden som hir kort presenterats.

Kartliggning av hindrande eller himmande lagstiftning

Vart uppdrag ir att 1 ett brett perspektiv kartligga lagstiftning som 1
onddan forsvirar digitalisering och digital samverkan inom den
offentliga férvaltningen. Vi har triffat representanter fér myndig-
heter och andra berérda aktdrer vid 28 sirskilda s.k. kartliggnings-
moten. Vid urvalet av de verksamheter vi beskt har ansatsen varit
att inhimta information ur ett brett perspektiv. I syfte att bl.a. fi
synpunkter frin den privata sektorn har vi vidare anordnat en
hearing och dven skt kunskap vid andra aktiviteter, t.ex. deltagande
1 olika nitverkstriffar. I betinkandet presenteras den &vergripande
bilden av kartliggningsresultatet.

Bland omriden dir hindrande eller himmande lagstiftning upp-
mirksammats sirskilt under kartliggningen kan nimnas digital
kommunikation med enskilda, frigor om elektroniska identiteter,
underskrifter och annan koppling till person, frigor om grunddata,
informationsférsérjning och informationsutbyten liksom frigor om
digitalisering av irendeprocesser och automation 1 férvaltningen.
Dirull redovisar vi virt kartliggningsresultat gillande 6ppenhet 1 den
digitala forvaltningen, bl.a. vad avser rittsliga frigestillningar som
ror Oppna data. Kartliggningsresultat visar ocksa pd flera frigor om
upphandling, utkontraktering och it-avtal. Frigor som rér myndig-
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hetssamverkan, kompetens och stdd liksom samverkan kring for-
fattningsindringar har ocksd férts fram under kartliggningen vilket
redovisas 1 betinkandet.

En reflektion &ver kartliggningsresultatet ir att lagstiftningen i
vidstrickt bemirkelse omfattande lag, férordning eller foreskrift,
kan hindra eller himma digital utveckling inom férvaltningen p
flera sitt; genom uppenbara rittsliga hinder, rittslig osidkerhet eller
genom avsaknad av reglering.

Automation i férvaltningen

I betinkandet analyseras om gillande ritt nu och framéver mojliggor
en tillrickligt god offentlighetsstruktur for att sikerstilla insyn 1 hur
foérvaltningens verksamhet bedrivs. Detta giller sirskilt vid automa-
tiserade foérfaranden nir algoritmer med anknytande datorprogram
far en allt mer framtridande roll i myndigheters verksamhet. Frige-
stillningen bottnar i att beslutsfattande och urvalsforfaranden for
kontroll m.m. i 6kad grad sker helt eller delvis automatiserat med
stdd av nya tekniker 1 stillet f6r av minskliga handliggare som kan
svara pd frigor om hur verksamheten bedrivs. Vi bedémer att en
anpassning bor goras 1 den reglering som sikerstiller insynsmojlig-
heter nir vissa sidana automatiserade férfaranden anvinds, 1 syfte att
undanréja en rittslig osikerhet som nu hindrar eller himmar
digitaliseringen samtidigt som offentlighetsprincipen sikerstills och
rittssikerheten stirks.

Vi foresldr nirmare bestimt att det ska regleras 1 forfattning att
en myndighet ska se tll att kunna limna information om hur
myndigheten vid handliggning av mil eller drenden anvinder algo-
ritmer eller datorprogram som, helt eller delvis, pdverkar auto-
matiserade urval eller beslut. Bestimmelsen foreslds inféras i 4 kap.
offentlighets- och sekretesslagen (2009:400).

Vi limnar ocksd férslag som frimjar inhimtande av besluts-
underlag pd annat sitt dn direkt frn enskilda samtidigt som for-
valtningen sikerstiller ordning och reda p& beslutsunderlag. Upp-
gifter som utgdr underlag i ett mél eller drende ska som huvudregel
tillforas handlingarna 1 det mélet eller drendet, dven nir underlaget
kommer frin databaser eller andra digitala killor. En myndighet
behover dock inte tillféra underlaget om det finns sirskilda skil mot
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det, men foreslds di behova se till att information kan limnas om
vilken eller vilka databaser eller andra digitala killor som inneh3ller
ett underlag for handliggningen. Forslaget innebir en anpassning av
4 kap. 3 § offentlighets- och sekretesslagen.

De foreslagna bestimmelserna ska inte paverka tillimpningen av
sekretessregleringen.

Vi foresldr ocksd organiserat arbete for att framgent sikerstilla
rittssikra forfaranden nir férvaltningen anvinder artificiell intelligens
med maskininlirda algoritmer samtidigt som sivil innovation som
samverkan frimjas.

Digital kommunikation

I vart uppdrag ska vi sirskilt analysera och féresld vilket forfate-
ningsstéd som krivs for att tillvarata den fulla potentialen i reger-
ingens satsning Digitalt férst. Det handlar om att mojliggora en
overgdng frin traditionella drendefléden till digitala informations-
utbyten mellan den offentliga férvaltningen och individer eller
privata aktorer.

Vi féresldr en ny och anpassad reglering om digital kommuni-
kation i forvaltningslagen (2017:900). Syftet ir att stirka kraven pd
att forvaltningen ska vara digitalt tillginglig pa det sitt som allmin-
heten forvintar sig, samtidigt som tilliten till digitala férfaranden
stirks med klara regler om hur sidan kommunikation férvintas g3
till.

Forslagen innehdller en ny huvudregel om att myndigheter ska
vara skyldiga att tillhandahilla, och pd limpligt sitt anvisa, en eller
flera digitala mottagningsfunktioner dit handlingar kan férmedlas.
For att sikerstilla en limplig balans mellan intressen av bl.a. effek-
tivitet och sikerhet foreslds att huvudregeln inte tillimpas om det ir
olimpligt av sikerhetsskil eller av andra skil. Ytterligare anpass-
ningar i frdga om forvaltningens kommunikation féreslds ocksd for
att skapa tillit tll férvaltningens digitala forfaranden. Det giller
reglering om ankomstdag f6r handlingar som férmedlas digitalt till
forvaltningen och om underrittelser om ankomst.

Vi foresldr ocksd en ny huvudregel om att férvaltningens kom-
munikation till enskilda ska vara digital, om det inte ir olimpligt av
sikerhetsskil eller av andra skil. Enskilda ska ocksd kunna meddela
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att de inte 6nskar ta emot skriftliga underrittelser eller andra hand-
lingar frin myndigheten 1 digital form.

For att stirka de rittsliga forutsittningarna for tillhandahillande
av digitala tjinster dir drenden t.ex. kan inledas foreslar vi ocks3 att
en myndighet bor ges 1 uppdrag att ta fram allminna rid eller annat
stddmaterial som avser utformningen av sddana tjinster.

Informationssikerhet

Forvaltningens digitalisering kan inte diskuteras utan att frigor om
informationssikerhet belyses sirskilt. Det kan konstateras att
reglering betriffande informationssikerhet som triffar olika aktérer
och information, med delvis olika syften, finns spridd i olika fére-
skrifter. For nirvarande pdgdr ocksi ett antal utredningar och andra
initiativ som syftar till att stirka informationssikerheten ytterligare
1den offentliga férvaltningen. Vi ser ocksd en tydlig utveckling, bide
pd EU-niva och nationellt, att 1 allt stérre utstrickning stilla rictsliga
krav pd informationssikerhet. Hir kan exempelvis nimnas NIS-
direktivet' och dataskyddsférordningens® uttalade krav pi sikerhet
och férslaget till en reformerad sikerhetsskyddslag.’

Ett mer sammanhillet arbete med informationssikerhet 1 den
offentliga forvaltningen har potential att effektivisera den digitala
utvecklingen utan att sikerheten dsidositts. Det giller inte minst nir
myndigheter samarbetar 1 gemensamma utvecklingsarbeten som
innefattar informationsutbyten. Mot den bakgrunden bedémer vi att
det dven efter genomférandet av bla. NIS-direktivet och ikraft-
tridandet av en ny sikerhetsskyddslag, kommer att vara angeliget att
utforma en generell informationssikerhetsreglering som omfattar
hela forvaltningen, dvs. ocksd kommuner och landsting.

I syfte att stirka informationssikerheten i hela den offentliga
forvaltningen foresldr vi dirfor att regeringen liter utreda forut-
sittningarna fér att ta fram en kompletterande reglering om infor-
mationssikerhet som omfattar hela den offentliga férvaltningen.

! Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om itgirder for
en hog gemensam niv3 pa sikerhet i nitverks- och informationssystem i hela unionen.

? Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

3 Ett modernt och stiirkt skydd for Sveriges sikerhet — ny sikerbetsskyddslag, prop. 2017/18:89.
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Tystnadsplikt {6r privata leverantdrer

Ur olika perspektiv stir frigor om samverkan i fokus for vért
uppdrag. Samverkan i férhdllande till privata leverantorer av it-drift
och andra it-baserade funktioner har ocksd kommit att utkristallisera
sig som ett centralt omrdde. En férklaring till detta dr att myndig-
heter inte alltid har mojlighet att med egna resurser effektivt
utveckla de digitala forfaranden som anvinds eller kommer att
behova anvindas f6r fortsatt digitalisering 1 férvaltningen.

Frigan om sekretessregleringen utgér hinder for att 1 vissa fall
limna ut uppgifter som omfattas av sekretess till privata leverantérer
1 samband med utkontraktering har diskuterats sedan en tid.
Diskussionen har lyfts fram dven under vir kartliggning, eftersom
osidkerheten kring rittsliga foérutsittningar for att utkontraktera
sirskilt it-drift och andra it-baserade funktioner kan hindra eller
himma digitaliseringen i den offentliga sektorn. En myndighets
utlimnande av sekretessreglerade uppgifter vid utkontraktering
mdste baseras pd klara och tydliga regler och skyddet f6r uppgifter
som omfattas av sekretess behover vara starke.

Vi foresldr dirfor en i lag reglerad tystnadsplikt f6r uppgifter som
omfattas av sekretess och som limnas ut till en privat leverantér 1
samband med utkontraktering nir det ir friga om enbart teknisk
bearbetning eller lagring. Tystnadsplikten ska gilla fér anstillda och
uppdragstagare hos en privat leverantér som tekniskt bearbetar eller
lagrar uppgifter f6r en myndighets rikning. Bestimmelsen om
tystnadsplikt féreslds inforas 1 en ny lag som ska benimnas lag om
tystnadsplikt vid utkontraktering av teknisk bearbetning och
lagring. Lagen, som ir subsidiir 1 férhéllande tll sikerhetsskydds-
lagstiftningen, ska tillimpas nir myndigheter, eller vissa organ eller
verksamheter som tritt istillet f6r en myndighet, uppdrar it en
privat leverantor att behandla uppgifter for enbart teknisk bearbet-
ning eller lagring fér myndighetens, organets eller verksamhetens
rikning. Den foreslagna bestimmelsen om tystnadsplikt ir straft-
sanktionerad.

Vi foresldr ocksd en ny sekretessbrytande bestimmelse for att
myndigheter 1 samband med utkontraktering av enbart teknisk
bearbetning eller lagring ska kunna limna ut sekretessbelagda upp-
gifter till privata eller offentliga leverantorer. Ett sidant sekretess-
genombrott fir emellertid bara ske om uppgiften behovs for att
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leverantdren ska kunna utféra uppdraget. En uppgift fir inte heller
limnas ut om &vervigande skil talar for att det intresse som
sekretessen ska skydda har féretride framfor intresset av att upp-
giften limnas ut eller det av andra skil ir olimpligt. Bestimmelsen
foreslds inforas 1 10 kap. offentlighets- och sekretesslagen.

It-avtal

Mot bakgrund av vir kartliggning har vi funnit anledning att ocksd
belysa férvaltningens it-avtal med anknytande personuppgifts-
bitridesavtal. I syfte att skapa bittre forutsittningar for att hantera
rittsliga utmaningar med anledning av den fortsatta digitaliseringen
beddmer vi att myndigheter allmint sett bor tillhandahillas utokat
stdd 1 arbetet med att formulera juridiskt hillbara och affirsmissigt
gynnsamma villkor 1 it-avtal.

Vi foreslar dirfér att den nya Myndigheten for digital forvaltning
far 1 uppdrag att frimja den offentliga férvaltningens digitala investe-
ringar genom att stédja myndigheters inkdps- och avtalsprocesser
och bidra till spridning av goda exempel 1 friga om it-avtal.

Vidare foresldr vi ett sirskilt uppdrag till vissa myndigheter om
ett gemensamt organiserat arbete med att utforma standardavtals-
klausuler fér personuppgiftsbitridesavtal. Forslaget giller sddana
personuppgiftsbitridesavtal som tecknas mellan en myndighet och
en privat leverantdr 1 friga om myndigheters kop av it-drift eller
andra it-baserade funktioner.

Rittsutveckling f6r den digitala forvaltningen

Atgirder och stillningstaganden frin sivil riksdag som regering
pekar mot att forvaltningens arbete med digitalisering nu ska
genomdrivas med 6kat fokus. De forslag till forfattningsindringar
och andra 4tgirder som vi limnar i detta betinkande for att ge en
stabil och foérvaltningsgemensam bas dir juridiken stddjer fortsatt
digitalisering kommer inte att vara tillrickliga f6r att mota de kom-
mande drens behov av férindringar i lagstiftningen. Det finns ett
visentligt storre forindringsbehov 1 lagstiftningen dn vad vi inom
ramen for denna utredning har haft i uppdrag att ta omhand.
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Véra analyser i flera av de frigestillningar som férts fram under
kartliggningen redovisas 1 betinkandet. Fortsatta rittsliga 6ver-
viganden och stillningstaganden kommer emellertid att behéva
goras for att mojliggora eller stodja digitaliseringen av forvaltningen,
samtidigt som teknikutvecklingen fortsitter.

Det kommer att krivas prioriteringar och avvigningar kring hur
de rittsliga resurserna anvinds pd bista sitt for att s resurseffektivt
som mojligt dstadkomma den rittsutveckling som onskas. Vi
beddmer att formerna f6r samordning av arbetet med forfattnings-
indringar kan forbittras s3 att dndringar kan 8stadkommas 1 ritt tid
och 1 limplig omfattning fér att inte hindra eller himma 6nskad
digital utveckling inom férvaltningen.

Vi foresldr dirfor att regeringen tillsitter ett ritesligt bered-
ningsorgan 1 form av en kommitté eller sirskild utredare som under
de nirmast kommande &ren far i uppdrag att I6pande ta fram bered-
ningsunderlag for anpassning av gillande ritt vid irendehandligg-
ning som stdds av sdvil befintliga som nya former f6r digital infor-
mationsférsérjning.

I forlingningen ser vi behov av ytterligare insatser f6r att siker-
stilla att Sverige kan ligga i framkant vad giller rittsliga férut-
sittningar for digitalisering. Hir kan den nya Myndigheten for
digital férvaltning f3 en roll att spela. Vilimnar i denna del inte nigot
forslag, med anledning av att myndigheten f6r nirvarande ir under
bildande, men beddmer att regeringen bor éverviga att 1 den nya
myndigheten ocks8 inritta en funktion med juridisk expertis.

Rapportering av arbete med it och digitalisering

I v3rt uppdrag ska vi vidare analysera och limna férslag pd hur en
utvidgad rapportering av hela den offentliga forvaltningens lopande
arbete med it och digitalisering kan dstadkommas och utformas. It-
kostnader utgdr det andra storsta utgiftsslaget 1 statsférvaltningens
verksamhetskostnader och uppgdr till uppskattningsvis mellan 25
och 30 miljarder kronor per &r. Fér kommuner, landsting och
regioner saknas motsvarande uppgifter om it-kostnadernas storlek.

En rapportering av den offentliga férvaltningens l6pande arbete
med it och digitalisering syftar enligt vir uppfattning bl.a. tll att
skapa forutsittningar for bittre uppféljning, styrning, samordning
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och kostnadskontroll av hela den offentliga forvaltningens digitala
utveckling. Det krivs en god kontroll éver de kostnader som
digitaliseringen f6r med sig och en styrning mot digitalisering av de
forfaranden dir stérst mervirde kan skapas.

Vi har mot den bakgrunden bedémt att den offentliga forvalt-
ningen i férfattning bor dliggas en skyldighet att limna uppgifter om
it-kostnader. Vi har ocksd bedémt att regelverket kring den officiella
statistiken kan utgéra en limplig rittslig infrastruktur fér en sddan
uppgiftsskyldighet.

Vi foresldr att det 1 férordningen (2001:100) om den officiella
statistiken foreskrivs att kommuner, landsting och kommunalfor-
bund ska limna uppgifter om it-kostnader for den officiella statis-
tiken. Vi foreslar vidare att Myndigheten for digital forvaltning ska
vara ansvarig myndighet fér den officiella statistiken for statistik-
omridet it-kostnader, och att it-kostnader ska vara ett statistikomride
under imnesomridet offentlig ekonomi. Statliga myndigheters upp-
giftsskyldighet ir redan idag mer vidstrickt och det krivs ingen
ytterligare reglering fér att dven uppgifter om it-kostnader ska kunna
samlas in frin dessa myndigheter. Det framgdr av befintlig reglering
att det ankommer pd varje statistikansvarig myndighet att hitta
metoder som kan minska uppgiftslimnarbérdan. Vi foreslar vidare att
regeringen i férordning med instruktion f6r Myndigheten for digital
forvaltning ska utfirda nodvindiga féreskrifter for uppdraget.
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Summary

Using the law to support digitalisation of public
administration

The Inquiry’s remit has focused on the legal considerations for public
administration that is digitally interoperable. The remit included
surveying and analysing the extent to which there is legislation that
unnecessarily obstructs digital transformation and interoperability
in public administration.

The remit also included presenting proposals for the legislative
amendments considered to offer the greatest potential to support
continued digitalisation of public administration. We also present
certain other measures aimed at creating better conditions for
handling legal challenges resulting from the digitalisation of public
administration.

We present proposed amendments to Chapter 4 of the Public
Access to Information and Secrecy Act (2009:400) aimed at making it
easier for public authorities to maintain a good structure for public
access to information in certain automated procedures, while safe-
guarding the principle of public access to official documents and
strengthening legal certainty. This means ensuring the ability to
provide insight into certain automated procedures when algorithms
or computer programmes are used in connection with selection or
decision-making processes. The Inquiry also presents proposals that
promote the possibilities for public administration to collect
decision-making data by means other than directly from individuals,
at the same time as public administration safeguards good order
regarding decision-making data collected or read from digital
sources.

We also present proposals for continued organised work to
ensure legally certain procedures when public administration uses A/
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systems with machine learning algorithms, while promoting both
innovation and interoperability.

In our report, we further propose introducing new and adapted
regulations on digital communication in the Administrative Procedure
Act (2017:900). The aim is to strengthen requirements on public
administration to meet the public’s expectations of digital accessi-
bility, at the same time as clear rules on how this communication is
expected to take place strengthen confidence in digital procedures.
The proposals contain a new general rule stipulating that public
authorities will be required to provide and, in an appropriate manner,
allocate one or more digital reception functions to which documents
can be delivered. Certain exceptions to the general rule are proposed
to guarantee a good balance between the interests of e.g. efficiency
and security. Additional adjustments are also proposed when it comes
to communication by public administration in order to create
confidence in public administration’s digital procedures concerning
adjustment of rules on the date of arrival for documents sent digitally
to a public administration body and on notifications. To strengthen
the legal conditions for the provision of digital services where cases
can be opened, we have also proposed tasking a public authority with
drafting general advice or other support material regarding the design
of such services. We also propose a new general rule stating that public
administration communications to individuals must be digital.

Digital administration must be legally certain as well as being
secure in other aspects. Therefore, in addition to the proposals
presented above, the Inquiry also presents some proposals aimed at
creating a stable legal basis for the continued development of a digital
administration that is interoperable both internally and in relation to
private actors. We propose that the Government appoint an inquiry
to examine the need to strengthen regulations on information security
for public administration as a whole. We also propose a new act on
confidentiality when outsourcing to private suppliers who handle public
authority information solely for technical processing or storage
purposes. In addition, we propose a new provision that overrides
secrecy in Chapter 10 of the Public Access to Information and Secrecy Act
to allow public authorities to provide certain classified information to
private or public suppliers in connection with outsourcing of technical
processing or storage. Furthermore, we propose strengthening the
conditions for handling legal challenges resulting from digitalisation

28



SOU 2018:25

by means of the Government tasking certain public authorities with
providing increased support in authorities’ I agreement processes
and with regard to personal data processor agreements.

Measures and positions from both the Riksdag and the
Government indicate that even greater focus will now be given to
digitalisation work carried out by public administration. Our remit
also included presenting proposals on how all actors in public
administration can collaborate on the need for new or amended
legislation to promote digitalisation. We propose that the Govern-
ment appoint a legal preparatory body that, over the next few years,
is tasked with regularly providing preparatory material for adapting
current legislation on digitalisation of case processing in public
administration, supported by digital information exchanges and new
forms of digital information supply.

In addition, the Inquiry was tasked with providing proposals on
possible designs for augmented reporting of the entire public
administration’s regular work on IT and digitalisation. In this part
of its remit, the Inquiry proposes that, in the Official Statistics
Ordinance (2001:100), an obligation be imposed on public admini-
stration to provide information on I7 costs.
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1 Forfattningsforslag

1.1 Forslag till lag (2019:000) om tystnadsplikt
vid utkontraktering av teknisk bearbetning
och lagring

Hirigenom foéreskrivs féljande.

Lagens tillampningsomrade

1§ Denna lag giller nir en myndighet uppdrar 8t en privat leveran-
tor att behandla uppgifter for enbart teknisk bearbetning eller tek-
nisk lagring f6r myndighetens rikning.

2§ Vid ullimpningen av denna lag ska féljande organ och verk-
samheter jimstillas med en myndighet

1. aktiebolag, handelsbolag, ekonomiska féreningar och stiftelser
dir kommuner, landsting eller kommunalférbund utévar ett ritesligt
bestimmande inflytande enligt 2 kap. 3 § offentlighets- och sekretess-
lagen (2009:400),

2. de organ som anges 1 bilagan till offentlighets- och sekretess-
lagen betriffande den verksamhet som anges dir, eller

3. en yrkesmissigt bedriven enskild verksamhet som till nigon
del dr offentligt finansierad och som anges i 2 § forsta stycket lag
(2017:151) om meddelarskydd i vissa enskilda verksamheter.

3§ Om det i sikerhetsskyddslagen (2018:000) eller i sikerhets-

skyddsforordningen (1996:633) finns bestimmelser som avviker
frén denna lag ska de bestimmelserna gilla.
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Tystnadsplikt

4§ Den som pd grund av anstillning eller uppdrag hos en privat
leverantér tekniskt bearbetar eller tekniskt lagrar uppgifter f6r en
myndighets rikning, fir inte obehérigen réja eller utnyttja dessa
uppgifter.

I det allminnas verksamhet tillimpas 1 stillet bestimmelserna 1
offentlighets- och sekretesslagen (2009:400).

Denna lag trider 1 kraft den 1 juli 2019.
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1.2

Férfattningsforslag

Forslag till lag om andring i offentlighets-

och sekretesslagen (2009:400)

Hirigenom foreskrivs i friga om offentlighets- och sekretesslagen

(2009:400)

dels att 4 kap. 3 § och rubriken fore 4 kap. 3 § ska ha foljande

lydelse,

dels att det ska inforas tva nya paragrafer, 4 kap. 3 a § och 10 kap.
2 a§, och en ny rubrik fére 10 kap. 2 a § av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.

Owverforing av  upptagning  for
automatiserad bebandling i lisbar
form i vissa fall

God offentlighetsstruktur vid vissa
automatiserade forfaranden

38

Om en myndighet fér hand-
liggning av ett mil eller drende
anvinder sig av en upptagning for
automatiserad behandling, ska
upptagningen  tillféras  hand-
lingarna 1 mélet eller drendet i
lisbar form, om det inte finns
sdrskilda skél mot det.

Om en myndighet f6r hand-
liggning av ett mdl eller drende
anvinder sig av ett underlag i en
databas eller annan digital killa,
ska underlager tillféras handling-
arna 1 milet eller drendet 1 lisbar
form. En myndighet behover inte
tllfora underlaget till handlingarna
i mdlet eller drendet enligt forsta
meningen om det finns sdrskilda
skdl mot det.

Nir en myndighet tillimpar
forsta stycket andra meningen ska
myndigheten se till att informa-
tion kan limnas om vilken eller
vilka databaser eller andra digi-
tala killor som innebdller ett
underlag for handliggningen av
malet eller drendet.
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3a§

En myndighet ska se till att
information kan limnas om hur
myndigheten vid handliggning av
mal eller drenden anvinder algo-
ritmer eller datorprogram som,
helt eller delvis, pdverkar utfallet
eller beslutet vid automatiserade
urval eller beslut.

10 kap.

Teknisk bearbetning och lagring

2a§

Sekretess bindrar inte att en
uppgift limnas ut till en enskild eller
tll en annan myndighet som utfor
uppdrag for enbart teknisk bearbet-
ning eller teknisk lagring for den
utlimnande myndighetens rikning,
om uppgiften behivs for att utfora
uppdraget.

En uppgift ska inte limnas ut om

1. vervigande skdl talar for att
det intresse som sekretessen ska
skydda bar foretride framfor intres-
set av att uppgiften limnas ut, eller

2. det av andra skl dr olampligt.

Denna lag trider 1 kraft den 1 juli 2019.
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1.3 Forslag till lag om andring i forvaltningslagen
(2017:900)

Hirigenom foéreskrivs 1 friga om foérvaltningslagen (2017:900)

dels att 22, 25 och 33 §§ ska ha foljande lydelse,

dels att det ska inforas tre nya paragrafer, 7 a, 8 a, och 22 a §§, tvd
nya rubriker fére 8 a§ och en ny rubrik fére 22 a§ av féljande
lydelse.

Lydelse enligt SFS 2017:900 Foreslagen lydelse

7a$

En myndighet ska tillbandabilla
och pd lampligt sitt anvisa en eller
flera digitala mottagningsfunktioner
dit handlingar kan formedlas, om
det inte dir olampligt av sikerbetsskdl
eller av andra skiil.

Digital kommunikation

Hur handlinoar éversinds till

enskilda

8a§

En myndighets skriftliga un-
derriittelser eller andra handlingar
tll enskilda ska formedlas digitalt,
om det inte dr olimpligt av siker-
hetsskdl eller av andra skd.

Enskilda kan meddela att de inte
onskar ta emot skriftliga under-
rittelser eller andra handlingar frin
myndigheten digitalr.
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22§

En handling har kommit in till en myndighet den dag som
handlingen nir myndigheten eller en behorig befattningshavare.

Om en handling genom en postférsindelse eller en avi om en
betald postforsindelse som innehdller handlingen har nitt en
myndighet eller behorig befattningshavare en viss dag, ska hand-
lingen dock anses ha kommit in nirmast féregdende arbetsdag, om
det inte framstir som osannolikt att handlingen eller avin redan den
foregiende arbetsdagen skilts av fér myndigheten pa ett postkontor.

En handling som finns i en myndighets postlida nir myndigheten
tommer den férsta gdngen en viss dag ska anses ha kommit in
nirmast foregdende arbetsdag.

En handling som formedlats
tll en anvisad digital mottag-
ningsfunktion ska anses ha kom-
mit in ndr den tagits emot dir.

Underrittelse om ankomst

22a§

Nir en bandling bar anlint till
en anvisad digital mottagnings-
funktion ska myndigheten digitalt
formedla underriitelse till avsin-
daren om detta.

Myndigheten behdver inte for-
medla underrittelse till avsindaren
enligt forsta stycket om

1. det pd annat sitt framgdr for
avsindaren att handlingen har tagits
emot,

2. handlingen utan onddigt drijs-
mdl besvaras med ett belt eller delvis
automatiserat beslut, eller

3. det dr olampligt.
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25 §

Innan en myndighet fattar ett beslut 1 ett drende ska den, om det
inte ir uppenbart obehovligt, underritta den som ir part om allt
material av betydelse for beslutet och ge parten tillfille att inom en
bestimd tid yttra sig 6ver materialet. Myndigheten fir dock avstd
frin sidan kommunikation, om

1. irendet giller anstillning av ndgon och det inte ir friga om
provning 1 hogre instans efter dverklagande,

2. det kan befaras att det annars skulle bli avsevirt svirare att
genomfora beslutet, eller

3. ett visentligt allmint eller enskilt intresse kriver att beslutet
meddelas omedelbart.

Myndigheten bestimmer hur Myndigheten bestimmer om
underrdttelse ska ske. Underrit- underrittelse ska ske muntligen
telse far ske genom delgivning. eller skriftligen. Underrittelse far

ske genom delgivning.
Underrittelseskyldigheten giller med de begrinsningar som
foljer av 10 kap. 3 § offentlighets- och sekretesslagen (2009:400).

33 §

En myndighet som meddelar ett beslut 1 ett drende ska s& snart
som mojligt underritta den som idr part om det fullstindiga
innehéllet i beslutet, om det inte ir uppenbart obehovligt.

Om parten fir 6verklaga beslutet ska han eller hon dven under-
rittas om hur det gér till. Myndigheten ska samtidigt upplysa parten
om avvikande meningar som har antecknats enligt 30 § eller enligt
sirskilda bestimmelser 1 nigon annan férfattning. En underrittelse
om hur man éverklagar ska innehélla information om vilka krav som
stills pd verklagandets form och innehill och vad som giller i friga
om ingivande och 6éverklagandetid.

Myndigheten bestimmer hur Myndigheten bestimmer om
undervittelsen ska ske. En under- undervittelse ska ske muntligen eller
rittelse ska dock alltid vara skrift-  skrifiligen. En underrittelse ska
lig om en part begir det. Under- dock alltid vara skriftlig om en part
rittelse fir ske genom delgivning.  begir det. Underrittelse fir ske

genom delgivning.

Denna lag trider i kraft den 1 juli 2019.
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1.4 Forslag till forordning om andring i férordningen
(2001:100) om den officiella statistiken

Hirigenom foreskrivs i1 frdga om férordningen (2001:100) om den
officiella statistiken att 5 ¢ och 5 d §§ och bilagan ska ha féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

5c¢§

Kommuner och landsting ska f6r den officiella statistiken limna
de uppgifter som avsesi5 § 1-7, samt uppgifter om

1. preliminira och definitiva arliga bokslut,

2. budget och plan for resultat- och balansrikning enligt 5 kap.
1 och 2 §§ lagen (1997:614) om kommunal redovisning,

3. utfall av kommunernas och landstingens resultatrikning for
rikenskapsdrets forsta tertial samt drsprognoser for innevarande ar
vid utgdngen av samma tertial,

4. kommun- och landstings- 4. kommun- och landstings-
dgda foretag, och dgda foretag,

5. alternativa utférare av kom- 5. alternativa utférare av kom-
mun- och landstingsfinansierad mun- och landstingsfinansierad
verksambhet. verksamhet, och

6. it-kostnader.

Kommuner och landsting ska fér den officiella statistiken dess-
utom limna kvartalsvisa uppgifter om intikter och kostnader, finan-
siella tillgdngar och skulder, balansrikningsposter, investerings-
utgifter samt kvartalsvisa drsprognoser for dessa.

5d§

Kommunalférbund ska fér den Kommunalférbund ska f6r den
officiella statistiken limna de upp- officiella statistiken limna de upp-
gifter som avses 15§ 1-7 och upp-  gifter somavsesi5 § 1-7, uppgifter
gifter frén de &rliga boksluten. frn de arliga boksluten och upp-

gifter om it-kostnader.

Kommunalférbund ska fér den officiella statistiken dessutom
limna kvartalsvisa uppgifter om intikter och kostnader, finansiella

! Senaste lydelse 2013:946.
? Senaste lydelse 2013:946.
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tillgdngar och skulder, balansrikningsposter, investeringsutgifter
samt kvartalsvisa rsprognoser for dessa.

Nuvarande lydelse

Bilaga®
Den officiella statistiken
De statistikansvariga myndig-
heterna
Arbetsmiljoverket
Brottsférebyggande radet
Centrala studiestddsnimnden
Domstolsverket
Ekonomistyrningsverket
Finansinspektionen
Forsikringskassan
Havs- och vattenmyndigheten
Kemikalieinspektionen
Konjunkturinstitutet
Kungliga biblioteket
Medlingsinstitutet
Myndigheten for familjeritt och
forildraskapsstod
Myndigheten fér kulturanalys
Myndigheten f6r tillvixtpoli-
tiska utvirderingar och analyser
Naturvérdsverket
Pensionsmyndigheten
Riksgildskontoret
Skogsstyrelsen
Socialstyrelsen
Statens energimyndighet
Statens jordbruksverk
Statens skolverk
Statistiska centralbyrin
Sveriges lantbruksuniversitet
Tillvixtverket
Trafikanalys
Universitetskanslersimbetet

? Senaste lydelse 2018:35.
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Officiell statistik och vilka myndigheter som ansvarar {6r respektive
omride

Officiell statistik Ansvarig myndighet

OFFENTLIG EKONOMI

Finanser fér den kommunala SCB

sektorn

Statlig upplaning och statsskuld ~ Riksgildskontoret
Beskattning SCB

Utfallet av statsbudgeten Ekonomistyrningsverket
PRISER OCH KONSUMTION

Foreslagen lydelse

Bilaga
Den officiella statistiken
De statistikansvariga myndig-
heterna
Arbetsmiljoverket
Brottsférebyggande ridet
Centrala studiestddsnimnden
Domstolsverket
Ekonomistyrningsverket
Finansinspektionen
Forsikringskassan
Havs- och vattenmyndigheten
Kemikalieinspektionen
Konjunkturinstitutet
Kungliga biblioteket
Medlingsinstitutet
Myndigheten for digital forvalt-
ning
Myndigheten fér familjeritt och
forildraskapsstod
Myndigheten for kulturanalys
Myndigheten for tillvixtpoli-
tiska utvirderingar och analyser
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Naturvardsverket
Pensionsmyndigheten
Riksgildskontoret
Skogsstyrelsen
Socialstyrelsen

Statens energimyndighet
Statens jordbruksverk
Statens skolverk

Statistiska centralbyrin
Sveriges lantbruksuniversitet
Tillvixtverket

Trafikanalys
Universitetskanslersimbetet

Officiell statistik och vilka myndigheter som ansvarar {6r respektive
omride

Officiell statistik Ansvarig myndighet

OFFENTLIG EKONOMI

Finanser fér den kommunala SCB

sektorn

Statlig uppléning och statsskuld ~ Riksgildskontoret

Beskattning SCB

Utfallet av statsbudgeten Ekonomistyrningsverket

It-kostnader Myndigheten for digital forvalt-
ning

PRISER OCH KONSUMTION

Denna forordning trider i kraft den 1 januari 2019.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 24 november 2016 att ge en sirskild
utredare 1 uppdrag att kartligga och analysera i vilken utstrickning
det forekommer lagstiftning som 1 onddan férsvarar digital ut-
veckling och samverkan inom den offentliga férvaltningen (se
bilaga 1). Av utredningsdirektiven framgir bl.a. att utredaren ska
limna forslag till de forfattningsindringar som bedéms ha storst
potential att stddja den fortsatta digitaliseringen av den offentliga
forvaltningen. Utredaren ska vidare limna férslag till hur en ut-
vidgad rapportering av hela den offentliga férvaltningens lépande
arbete med anvindning av it och digitalisering kan utformas samt
hur aktérerna inom foérvaltningen som helhet kan samverka kring
behovet av ny eller indrad lagstiftning for att frimja digitaliseringen.

Det kan noteras att uppdraget att kartligga och limna for-
fattningsforslag omfattar hela den offentliga férvaltningen och all
den forvaltningsgemensamma lagstiftningen férutom grundlag och
dirtill inte heller forfattningar pd personuppgiftsomridet. Begrins-
ningen giller emellertid bara 1 forhillande till de férfattningsforslag
som limnas. I utredningsarbetet har vi dirfoér inte sett oss for-
hindrade att inkludera sivil grundlagsomridet som personuppgifts-
omridet i kartliggningen och efterfoljande analys.

Virt omfattande uppdrag i kombination med den begrinsade tid
vi har haft till férfogande har gjort det nédvindigt med vissa priori-
teringar av vilka frigor vi ska ta oss an. Mot denna bakgrund har vi
valt att ligga fokus pd forvaltningsgemensam lagstiftning och ritts-
frigor som enligt vir bedémning har bist férutsittningar att ge
storst effekt for att stodja hela den offentliga forvaltningens digita-
lisering. Dirtill har vi ocksd prioriterat att lyfta fram vissa omriden,
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sdsom informationssikerhet och it-avtal, som ocksd spelar en av-
gorande roll for att den offentliga sektorn ska fortsitta sin utveck-
ling 1 riktning mot en trygg, innovativ och effektiv digital f6rvalt-
ning.

2.2 Utredningens arbete

V1 har varit angeligna om att bedriva ett utdtriktat utredningsarbete
for att f3 ett s8 brett och djupt underlag som mojligt. Det giller bdde
underlag om anvindning och utveckling av it i den offentliga sektorn
och underlag kring vilken lagstiftning som kan anses férsvira digita-
lisering inklusive digital samverkan inom férvaltningen.

Vi har genomfért totalt 28 kartliggningsméten dir vi har triffat
foretridare for bide statliga och kommunala myndigheter liksom
privata aktdrer med en nira koppling till den offentliga sektorn (se
vidare kapitel 5.1.2 om vir metod i kartliggningsarbetet och vilka
aktorer som deltagit). Vi har dirutéver bla. haft ett sirskilt mote
med Kammarkollegiet och ett antal méten med privata foretag som
erbjuder tjinster med ny digital teknik. I syfte att bla. inhimta
synpunkter frin den privata sektorn har vi vidare anordnat en
hearing dir ett hundratal representanter frdn privat och offentlig
sektor deltog. Dirtill har vi deltagit pd konferenser och i olika
nitverk och arbetsgrupper.

Vi har haft tre sammantriden med expertgruppen. Dessutom har
vi haft sirskilda férdjupningsméten 1 avgrinsade frigor med vissa
experter och dven andra specialister inom olika omriden.

Det har inte uttryckligen ingtt i virt uppdrag att gora en inter-
nationell utblick. Vi har trots det, i viss utstrickning, tagit del av
information om frimst vira grannlinders (Danmark, Finland,
Norge och Estland) digitala utveckling inom ramen for offentlig
forvaltning. Vi har dirtill deltagit pd seminarier med internationellt
fokus.

Vi har enligt vira utredningsdirektiv haft att samrdda med Data-
inspektionen, Myndigheten f6r samhillsskydd och beredskap och
Sveriges Kommuner och Landsting. Vi har under arbetets gdng haft
separata moten med dessa aktdrer och samriden har dven fullgjorts
genom att dessa tre aktdrer varit representerade i utredningens
expertgrupp. Viss kontakt har forevarit med Forsvarsmakten. Parallellt
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med virt uppdrag har flera andra utredningar behandlat frdgor med
nira anknytning till vdrt arbete. Hir kan sirskilt nimnas Utredningen
om effektiv styrning av nationella digitala tjinster' som vi har triffat
vid flera tillfillen. Vi har dven haft kontakt med Expertgruppen fér
digitala investeringar,” Delegationen fér korrekta utbetalningar,’
Utredningen om vissa sikerhetsskyddsfrigor,’ Delegationen fér unga
och nyanlinda till arbete,’ Tillitsdelegationen® och Utredningen om
inrittande av en myndighet for digitalisering av den offentliga
sektorn.”

2.3 Betdnkandets disposition

I betinkandets inledande kapitel 3 och 4 redogors f6r framvixten av,
och virdegrunder 1, den digitala férvaltningen. I kapitel 5 och 6 ges
en oversiktlig presentation av kartliggningen f6ljt av ndgra inledande
reflektioner.

Kapitel 7 tar sitt avstamp i pdgdende och kommande automation 1
forvaltningen. I kapitlet behandlas bl.a. frigor om god offentlighets-
struktur vid vissa automatiserade foérfaranden, rittssikerhet vid fér-
valtningens anvindning av Al-system med maskininlirda algoritmer
och automationsanpassad lagstiftning.

Kapitel 8 handlar om digital kommunikation, bide nir det giller
tillginglighet till férvaltningen och sittet fér forvaltningens kom-
munikation till enskilda.

I kapitel 9 redogérs for vikten av god informationssikerhet for
att trygga den fortsatta utvecklingen av en digital férvaltning.
Kapitel 10 handlar om en forfattningsreglerad tystnadsplikt for
privata leverantorer vid utkontraktering av teknisk bearbetning och
lagring. I kapitel 11 redogors f6r hur bl.a. myndigheters utkontrak-
tering foranleder behov av att teckna juridiskt hillbara och affirs-
missigt gynnsamma it-avtal.

Kapitel 12 omhindertar vissa frigor dir vi av olika anledningar
inte har haft mojlighet att gora djupare analyser eller limna konkreta

1 Fi N 2016:01.
2Fi 2017:04.
3 Fi 2016:07.
+Ju 2017:08.
5°A 2014:06.
6 Fi 2016:03.
7 Fi 2017:09.
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forslag. I samma kapitel limnas ocksd forslag pd hur det fortsatta
arbetet med nédvindiga forfattningsindringar ska bedrivas for att
sddana dndringar ska kunna dstadkommas i limplig tid och om-
fattning.

I kapitel 13 limnas férslag pd hur den offentliga férvaltningen ska
rapportera om sitt arbete med it och digitalisering.

I de avslutande kapitlen 14-16 3terfinns konsekvensbedém-
ningar, forslag pd ikrafttridande avseende de forfattningsforslag som
limnas och foérfattningskommentar.
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3 Framvéaxten av den digitala
forvaltningen

3.1 Tillbakablick

Virt uppdrag dr 1 huvudsak rittsligt inriktat. For att sitta in vart
arbete i en bredare kontext ser vi emellertid skil att hir kort presen-
tera hur framfor allt styrningen av den digitala férvaltningen har vixt
fram.

Svenska myndigheter har anvint it f6r att utveckla sin verksamhet
sedan 1950-talet. Myndigheterna byggde tidigt upp olika typer av
dataregister som blev centrala i deras kirnverksamhet, bl.a. med
anledning av att vilfirdsstatens socialférsikringsprogram forutsatte
en vil utvecklad registerféring. Frigor om hur datordriften i stats-
férvaltningen och i den kommunala férvaltningen borde samordnas
och organiseras har ocksd sedan lang tid tillbaka varit féremal for
diskussion.'

Under 1980-talet skapade regeringen ett rationaliseringstryck pd
myndigheterna som en konsekvens av en debatt kring den stora
staten och det hoga skattetrycket. Dirigenom hamnade bl.a. ADB
(automatisk databehandling) i fokus som ett verktyg for att 6ka
myndigheternas produktivitet och effektivitet. Den politiska ut-
maningen var att forvaltningen skulle leverera mer for mindre.
Under denna period i utvecklingen hade medborgaren huvudsak-
ligen rollen som skattebetalare.> Denna utveckling kan beskrivas
som den forsta generationen av den datoriserade férvaltningen.

' Se bla. Datasamordningskommitténs betinkande ADB och samordning — samordning av
ADB-verksambeten inom den offentliga forvaliningen (SOU 1976:58) och Knutsson, Frin
riknesnurra till dataplatta — 60 dr med kommunal IT 1954-2014, Institutet for informations-
teknologi, 2015.

? E-delegationens betinkande Strategi for myndigheternas arbete med e-forvaltning (SOU 2009:86),
s. 33.
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En andra fas 1 utvecklingen av myndigheternas digitala verksam-
het inleddes nir internet och webben vixte fram under 1990-talet.
Myndigheterna hade redan d3 en relativt hog teknikmognad och e-
tjinster blev ett sitt att underlitta kontakten utdt, men dven ett sitt
att effektivisera informationsutbytet mellan myndigheter.

Regeringen lade &r 2000 fast en strategi for att skapa s.k. 24-
timmarsmyndigheter.” Syftet var att myndigheterna skulle oka
tjinsteutbudets effektivitet och tillginglighet. Medborgaren betrak-
tades nu 1 allt storre utstrickning som kund och utmaningen 18g 1 att
leverera anvindarcentrerade och interaktiva e-tjinster.* Myndig-
heternas service och information skulle finnas pd webben pd tider
och platser som passade individen. Utvecklingen under denna period
dominerades av omfattande centrala initiativ med gemensamma
l6sningar for hela forvaltningen. Manga linder hade t.ex. byggt upp
nationella medborgarportaler. I Sverige fanns ocksd sedan en tid
tillbaka Sverige.se med avsikten att fungera som medborgarnas
ingdngsdorr till forvaltningens samlade tjinsteutbud. De stora
centrala initiativen visade sig emellertid vid den tiden vara en relativt
svarframkomlig vig. I stillet vixte sektorsvisa samverkansprojekt
fram som ett sitt att driva utvecklingen framdt i Sverige med titare
samarbeten mellan myndigheter utan att for den skull kriva alltfor
stora samlade initiativ.’

Sverige kom under denna period ut vil i olika internationella
jimforelser om forvaltningsutvecklingen. Svensk e-férvaltning var
den bista i virlden 3r 2008 enligt FN och tog dirmed fér forsta
gdngen Over forstaplatsen frdn USA. I The Economist’s ranking
klittrade Sverige frén en tredje plats till en andra plats mellan 3ren
2008 och 2009, medan Danmark tog férstaplatsen.®

Allt mer frekvent férde dock myndigheterna fram krav pd en
tydligare styrning, finansiering och koordinering av e-férvaltnings-
arbeten liksom behovet av dkade mojligheter till samverkan med

3 Ett informationssambille for alla, prop. 1999/2000:86.

“SOU 2009:86 s. 33.

> Bland annat initiativ som Nationell IT-strategi for vdrd och omsorg, Geodatarddet, RIF-
ridet, Verksamt.se, TIFOS (en utdkning av tillhandahillandet av folkbokféringsuppgifter i
sambhillet), Minpension.se, Elegitimation.se och Krisinformation.se. Se t.ex. Verva 69 Myndig-
heter redovisar 915 strategiska insatser for utveckling av e-forvaltningen. Analys och samman-
stillning (2008:14).

¢SOU 2009:86 s. 34.
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tredje part. Det fanns ocksd indikationer p4 att det inte var tillrick-
ligt minga som anvinde de e-tjinster som myndigheterna tog fram
for att det skulle vara mojligt att realisera férvintade besparingar.”

Regeringen aviserade i budgetpropositionen fér &r 2007 att den
avsdg att stirka styrningen och snabba pd utvecklingen av e-férvalt-
ningen.’ I mars 2008 tillsatte regeringen en sirskild statssekreterar-
grupp for strategiska frigor inom e-férvaltning. Under denna grupps
ledning arbetade man fram en handlingsplan foér e-férvaltning.’
I handlingsplanen lades vissa principiella utgdngspunkter for e-for-
valtningsarbetet fast.

Stabsutredningen féreslog vid ungefir samma tid att ddvarande
stabsmyndighet Verket fér forvaltningsutveckling (Verva) skulle
avvecklas.' I stillet skulle en delegation fér e-férvaltning tillsittas
for att 1 nira samverkan med Regeringskansliet driva arbetet med e-
férvaltning. Verva avvecklades den 31 december 2008 och i mars
2009 fattade regeringen beslut om direktiv till E-delegationen.
Delegationen arbetade under dren 2009-2015 med den forvalt-
ningsgemensamma utvecklingen for att skapa forutsittningar att nd
regeringens Overgripande mil {6r e-férvaltningen och limnade ett
flertal betinkanden." Under den tidsperioden inrittades ocks3 E-
legitimationsnimnden.

Efter E-delegationen fortsatte myndigheterna som ingick i dele-
gationen och Sveriges Kommuner och Landsting (SKL) att driva
frigor om digital samverkan 1 ett egeninitierat samarbete, E-sam-
verkansprogrammet (eSam)."” Efterhand har fler myndigheter anslutit
sig och for nirvarande ingr 25 medlemmar i eSam.

Regeringen har efter E-delegationen tillsatt ett rdd for digitali-
seringen av det offentliga Sverige. Rddet bestdr av 11 ledaméter som
representerar myndigheter, kommuner och landsting. Regeringen
har ocksd under senare r beslutat om ett antal olika uppdrag pa
digitaliseringsomradet till statliga myndigheter.”

7Aa.

8 Budgetpropositionen for 2007, prop. 2006/07:1.

° Handlingsplan for e-férvaltning (Fi2008/491).

10 Stabsutredningens betinkande Ett stabsstid i tiden (SOU 2008:22).

"' Se E-delegationens slutbetinkande En forvaltning som héller ihop (SOU 2015:66) med diri
gjorda hinvisningar till delegationens delbetinkanden.

12 Se vidare www.esamverka.se

B Se bla. Utredningen om effektiv styrning av nationella digitala tjinsters delbetinkande
digitalforvaltning.nu (SOU 2017:23), s. 74.
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P4 senare tid har Sverige halkat efter andra linder i internationella
jimforelser pd digitaliseringens omride, sirskilt nir det giller
digitaliseringen av den offentliga sektorn. Digitaliseringskommis-
sionen har framfért att digitaliseringen av det offentliga ir Sveriges
akilleshil. Kommissionen beskrev att placeringen inom detta
omride var mirkbart simre in inom andra omraden, och att det &ver
tid var mojligt att se en negativ trend 1 hur Sverige placerar sig pd
omridet e-férvaltning. Sammanhéllna drendekedjor, transparens 1
irendeprocesser och anvindare i fokus angavs som exempel pd
aspekter som mits 1 indexen dir Sverige inte presterar lika bra som
andra jimférbara linder, diribland vdra nordiska grannlinder.™
Enligt Utredningen om effektiv styrning av nationella digitala
yédnster ir den frimsta orsaken till detta ett medvetet val att delegera
ansvaret for digitaliseringen av den offentliga férvaltningen tll
myndigheterna. Att arbetet hos myndigheterna varit framgéngsrikt
1 minga avseenden kompenserar enligt den utredningen inte fér de
begrinsningar som delegeringen inneburit. Regeringen har ocksd
enligt den utredningen avstdtt frdn att anvinda de styrinstrument
som stér till buds, t.ex. genom att inte fortydliga vilka uppdrag som
myndigheterna har nir det giller digitalisering. Utredningen fére-
slog mot den bakgrunden bl.a. att ansvaret for digitaliseringen skulle
samlas hos en myndighet."”

I budgetpropositionen for ir 2018 féreslog regeringen att en ny
myndighet med uppgift att samordna och stddja den férvaltnings-
overgripande digitaliseringen skulle inrittas.'® Regeringen har ocks3,
1 uppdraget till organisationskommittén, anfért att den nya myndig-
heten medfér forbittrade forutsittningar for en siker, effektiv och
innovativ verksamhetsutveckling som utgér frin anvindarnas behov.
Den nya myndigheten ska placeras i Sundsvall och ska inleda sin
verksamhet den 1 september 2018. Myndigheten 6vertar uppgifter
frdn E-legitimationsnimnden, Ekonomistyrningsverket, Skatte-
verket, Post- och telestyrelsen, Riksarkivet och Tillvixtverket."”

Den senaste tidens initiativ frdn regeringen markerar en tydlig
forindring av inriktningen av politiken for den digitala férvalt-
ningen, pa ett sitt som 1 flera avseenden innebir en omprévning av

' For digitalisering i tiden (SOU 2016:89), s. 54.

15SOU 2017:23 5. 89 f.

' Budgetpropositionen fér dr 2018, prop. 2017/18:1, utg.omr. 2's. 99 f.

7 Inrittande av en myndighet for digitalisering av den offentliga sektorn (dir. 2017:117).
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tidigare stillningstaganden. Utredningen om effektiv styrning av
nationella digitala tjinster har dirfér beskrivit det som att nu pagir en
omstart av politiken for digitalisering inom den offentliga sektorn."®

3.2 Internationell utblick

Vi har inte haft i uppdrag att géra nigon sirskild internationell
utblick i vart arbete. Ett uppdrag inom omridet f6r digitalisering kan
emellertid knappast utféras utan viss orientering om andra linders
forutsittningar och arbeten. Vi har dirfor, frimst med de nordiska
linderna i dtanke men dven i en global kontext, 6versiktligt studerat
framfor allt de rittsliga forutsittningarna for en digital férvaltning.
De sniva tidsramarna for virt arbete har dock inte medgett nigra
mer omfattande internationella kontakter, men som framgitt i
kapitel 2 har vi tagit del av information om frimst vdra grannlinders
(Danmark, Finland, Norge och Estland) digitala utveckling inom
ramen for offentlig férvaltning. Vi har bla. triffat den pigiende
norska forvaltningslagsutredningen och deltagit vid ett seminarium
om Estlands nationella digitala plattform X-Road. Vi har vidare haft
mojlighet att ta del av olika férfattningar frin Danmark, Finland och
Norge, bla. tack vare kontakter som Utredningen om effektiv
styrning av nationella digitala tjinster haft med dessa linder."”

Vi redovisar inte hir pd ett sammanhaillet sitt utredningens ovan
beskrivna begrinsade internationella utblick utan dterkommer i det
foljande till vissa internationella referenser vid vira éverviganden,
dir vi funnit det vara relevant.

3.3 Rattsliga férutsattningar

Den 1 kapitel 3.1 beskrivna tillbakablicken ¢ver framvixten av den
digitala forvaltningen utgdr frimst frin hur styrningen av densamma
fungerat och vilka organisationsformer som har férekommit. Under
den beskrivna tidsperioden har ocksd ett omfattande utrednings-
och lagstiftningsarbete dgt rum med relevans f6r utvecklingen av den
digitala férvaltningen. Vi sammanfattar inte hir alla de tdigare
arbeten som ir relevanta for utredningen, utan dterkommer i det

'8 reboot- omstart for den digitala forvaltningen (SOU 2017:114),s. 73 {.
1% Se dven bl.a. SOU 2017:23.
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foljande till nigra av de tidigare (och pigiende) arbetena i sina
respektive sammanhang.

Det kan hir noteras att tidigare utredningsarbeten 1 hég grad har
varit begrinsade 1 s& matto att utredningarna har varit avgrinsade till
vissa specifika lagstiftningsomriden. Det har alltsd inte forut, pd
motsvarande sitt som for denna utredning, gjorts ndgot utrednings-
arbete som 1 ett bredare perspektiv tagit sikte pd bl.a. kartliggning
och analys av all lagstiftning pd omridet for digitalisering 1 den
samverkande offentliga forvaltningen. Vi redovisar dirfor utforligt
det som framkommit 1 utredningens kartliggning om hindrande
eller himmande lagstiftning 1 kapitel 5. Forst finns dock anledning
att kort presentera nigra rittsomriden som ir centrala f6r den
digitala férvaltningen, se kapitel 4.
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4 Vardegrunder i den digitala
forvaltningen

4.1 Rattsliga utgangspunkter for en fortsatt trygg,
innovativ och effektiv digital férvaltning

Mojligheterna 1 den digitala forvaltningen dr stora. Mnga myndig-
heter gér mycket och har ocksd kommit l&ngt 1 sitt arbete med att
genom digitala l6sningar ge privatpersoner och féretag tillgdng till
enklare och mer sammanhingande tjinster. P4 s vis minskar bl.a.
behovet av uppgiftslimnande och myndigheternas verksamheter kan
allmint sett effektiviseras. I takt med utvecklingen av ny teknik och
nya arbetssitt skapas ocksd mervirden genom nya mojligheter till
uppfoljning, styrning, forskning och kunskap. Samtidigt behéver de
centrala virden som under ling tid burit upp den svenska forvalt-
ningen fortsatt vara en bas f6r den digitala férvaltningen. Det ir
angeliget att dven det digitala samhillet genomsyras av ett demo-
kratiskt synsitt och att alla kinner en grundtrygghet 1 den digitala
samhillsutvecklingen.

For att enskildas tillit till den digitala forvaltningen ska kunna
uppritthillas dr inledningsvis transparens i myndigheternas verk-
samhet genom mdjlighet till insyn fortfarande av grundliggande
betydelse. En 6ppen férvaltning med ordning och reda pd uppgifter
och informationssamlingar ir dirtill en nédvindig férutsittning for
att den offentliga forvaltningens uppgifter ska kunna vidareutnyttjas
pa ett sitt som skapar bdde ekonomiska och samhillsnyttiga virden.

God informationssikerhet dr en annan faktor som ir nédvindig i
den digitala férvaltningen. Att krav pa rittssikerhet i grundlag och
forvaltningslagstiftning foljs och att dessa virden kan stirkas 1 den
digitala forvaltningen utgdr ytterligare centrala aspekter for den
framtida utvecklingen. Frigor om vad som ur integritetssynpunkt
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kan anses tilldtet, sdvil nir det giller dataskyddsreglering som sekre-
tessreglering, dr ocksa centrala.

Det som beskrivs i det foljande gor inte ansprik pd att ge nigon
heltickande bild av rittslidget, utan ska tjina som en kort presen-
tation av centrala rittsliga omrdden for férstdelsen av utredningens
bedémningar och forslag. For att frimja lisbarheten hinvisar vi i
denna introducerande framstillning inte till konkreta lagrum, de
dterkommer vi till 1 vira férdjupade analyser i kapitel 7-13. Genom
att beakta och utgd frin de virden som hir kort presenteras ir det
enligt utredningen mojligt att sikerstilla en fortsatt trygg digital
forvaltning, som ocksd dr innovativ och effektiv.

4.2 God offentlighetsstruktur dr en nddvandig grund

Oppenhet ir en central virdegrund for den svenska forvaltningen.
Bakom den grundliggande ritten till insyn 1 myndigheters verk-
samhet ligger offentlighetsprincipen. Offentlighetsprincipen har
kommit till uttryck pé olika sitt i svensk lagstiftning. I tryckfrihets-
forordningen stadgas ritten att ta del av allminna handlingar, dven
kallad handlingsoffentligheten. Huvudprinciper om ritt till med-
delarfrihet f6r bl.a. offentliganstillda tjinstemin och om offentlig-
het vid domstolsférhandlingar och beslutande férsamlingars sam-
mantriden ir andra uttryck f6r offentlighetsprincipen.

Syftet med ritten att ta del av allminna handlingar ir rent gene-
rellt att frimyja ett fritt meningsutbyte och en allsidig upplysning. P4
det sittet markeras att det ir friga om en del av den medborgerliga
yttrande- och informationsfriheten, som ocksd utgér en av férut-
sittningarna for den fria demokratiska 3siktsbildningen. Ritten att
ta del av allminna handlingar har ocksd kommit att fungera som ett
viktigt medel f6r kontroll av offentliga organs verksamhet. All-
minheten fir mojlighet att kontrollera handliggningsrutiner,
ambitioner och effektivitet. Vetskapen om att en granskning kan ut-
foras anses som en garanti fér att myndigheter utfor sina uppgifter
korrekt. Offentlighetsprincipen har dirtill under rens lopp 1 bety-
dande utstrickning kommit att ligga till grund for uttag av allminna
handlingar f6r kommersiella indamal.

Det som ovan beskrivits om syftena med ritten att ta del av all-
minna handlingar giller ocks8 1 den digitala férvaltningen och méste

54



SOU 2018:25 Vardegrunder i den digitala forvaltningen

ses som en forutsittning for att medborgarna ska fortsitta att sitta
sin tillit till det offentliga. Att allminheten fortsatt ges goda mojlig-
heter till insyn 1 den digitala férvaltningen ir alltsd fundamentalt.
I det sammanhanget bor ocksd framhallas att transparens gentemot
enskilda ir en grundpelare i den reformerade EU-ritten om data-
skydd, liksom att mojligheter till partsinsyn regleras for att garantera
en rittssiker férvaltning. Som nirmare redovisas nedan finns dock
begrinsningar i insynsritten genom att allminna handlingar kan
omfattas av sekretess.

Hir limnas inte nigon fullstindig presentation av vad som anses
utgora en allmin handling som omfattas av handlingsoffentligheten
enligt tryckfrihetsférordningen (se vidare kapitel 7.6.3). Helt kort
kan konstateras att ett antal kriterier méste uppfyllas for att upp-
gifter 1 digital miljo ska klassificeras dels som en handling, dels som
en allmin sddan. I minga fall miste ganska svira rittsliga 6ver-
viganden goras for att avgdra om, och 1 sd fall nir, ett visst elektro-
niskt material dr att anse som en allmin handling. Handlingsoffent-
ligheten innebir dock som utgdngspunkt att myndigheters egna
mojligheter till kontroll, sékning och sammanstillning av uppgifter
1 allminna handlingar ska motsvaras av allminhetens méjligheter till
insyn.

Myndigheter ska ta hinsyn till handlingsoffentligheten nir de
organiserar sina allminna handlingar. Utan en god offentlighets-
struktur dven i den digitala forvaltningen blir allminhetens mojlig-
heter till insyn 1 praktiken kraftigt beskuren. Det dr dirfér nodvin-
digt att myndigheter dven 1 digitala miljéer hiller ordning och reda
bland sina informationsmingder. Vissa krav miste ocks3 stillas nir
det giller dels diarieféring och annan registrering, dels dokumen-
tation av dtgirder. Forfattningsreglering kring diarieféring och
beskrivning av myndighetens allmidnna handlingar finns i offentlig-
hets- och sekretesslagstiftningen. For arkiverade handlingar inne-
hiller arkivlagstiftningen dirtill vissa bestimmelser om forteck-
ningar som ska féras. Krav pd dokumentation fér att mojliggéra
transparens gentemot enskilda finns dessutom 1 dataskyddsregle-
ringen. I férvaltningslagstiftningen finns andra krav pid dokumen-
tation som syftar till att garantera rittssikra forfaranden. Det kan
konstateras att bilden éver foérfattningskrav for sikerstillande av att
den digitala foérvaltningen héller ordning och reda i sina infor-
mationsmingder inte ir littoverskadlig.
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Foérutom de ovan nimnda syftena med ritten att ta del av all-
minna handlingar har den offentliga férvaltningen ocksd en central
roll 1 samhillets informationsférsorjning 1 vidare mening. Att den
offentliga forvaltningen forsérjer samhillet 1 stort med information
ir 1 sig inte ndgonting nytt. Allt mer framhlls dock vikten av att de
uppgifter som myndigheter samlar in och producerar digitalt ocksi
tillgingliggors digitalt som 6ppna data fér att nd en stdrre sam-
hillsnytta. Detta giller sirskilt med tanke pd att myndigheternaiden
offentliga forvaltningen stdr for en stor del av produktionen av den
datamingd som hela det digitala samhillet bygger pd, och att
mingden av information som produceras ¢kar 1 allt snabbare takt.
Det handlar om uppgifter som ror bl.a. ekonomi, geografi, lantbruk,
meterologi, skog, trafik, turism och vetenskap och som kommer frén
till exempel register, sensorer eller rapporter. All information som
samlas in, produceras och lagras i offentlig foérvaltning har bide
ekonomiska och samhillsnyttiga virden f6r minniskor och féretag.
Att ta till vara pd dessa virden, genom innovationer eller med kinda
medel, bidrar till att 6ka tillvixten 1 sambhillet. Innovationer som
bygger pd myndigheters informationsmingder kan i forlingningen
ocksd anvindas av det offentliga och 1 sin tur leda till en dn mer
effektiv och rittssiker forvaltning genom anvindande av ny teknik
for exempelvis automatiserade beslutsprocesser eller bittre ut-
formade vilfirdstjinster.

Oppenhet i den digitala forvaltningen ir alltsd en helt central
virdegrund dven for frigan om sambhillets informationsférsérjning,
och 1 férlingningen hela samhillets utveckling. En nédvindig faktor
for att uppritthilla den transparensen ir att dven i den digitala f6r-
valtningen 8stadkomma en god offentlighetsstruktur med ordning
och reda bland férvaltningens informationsmingder. Med en god
offentlighetsstruktur som grund kan den tekniska utvecklingen
ocks4 tas till vara pd ett sitt som dirtill stirker forvaltningens 6ppen-
het. I forlingningen kommer en sidan transparens ocksd att vara av
grundliggande betydelse fér den demokratiska férankringen av den
offentliga och digitala forvaltningens verksamhet.
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4.3 God informationssdkerhet behovs for att mota
nya risker

Privatpersoner och foretag har, utdver krav pd oppenhet, ocksd
befogade krav pd att den digitala foérvaltningen uppritthdller en hog
sikerhet nir myndigheternas informationsmingder bearbetas, lagras
och kommuniceras. Aven myndigheter emellan krivs en viss form
av tillit till varandras informationssikerhet f6r att exempelvis sam-
verkan om informationsutbyten ska kunna komma till stind.

En allt mer digitaliserad forvaltning kan innebira att samhillet
oppnar upp fér olika risker. Om myndigheter brister i hanteringen
av eller sikerheten for information kan det f8 omfattande konse-
kvenser, savil for samhillet 1 stort som fér enskilda. Den it-relate-
rade hotbilden (attacker, it-brott, spionage och krinkningar m.m.)
star ocksd under snabb utveckling. Fér att privata och offentliga
utdvare ska fortsitta att sitta sin tillit till den digitala férvaltningen
krivs fértroende f6r att myndigheter vid varje tidpunkt har férmaga
att hantera information pd ett sikert sitt och att mota ridande
hotbild.

Med informationssikerhet forstds foretridesvis en strivan efter
att skydda information s8 att den alltid finns nir den behdovs, att det
gér att lita pd att den idr korrekt och inte manipulerad eller f6rstord,
att endast behoriga personer fir ta del av informationen och att det
gr att folja hur och nir informationen har hanterats och kom-
municerats. Informationssikerheten garanteras genom dels admini-
strativa dtgirder for att skydda information som till exempel fére-
skrifter eller behorighetsrutiner, dels tekniska &tgirder for it-
sikerhet eller fysiska inpasseringskontroller.

I juli 2016 antogs inom EU ett direktiv om 4tgirder fér en hog
gemensam nivd pd sikerhet i nitverks- och informationssystem 1i
hela unionen (det s.k. NIS-direktivet), i syfte att forbittra den inre
marknadens funktion. Direktivet ska genomforas 1 svensk ritt och
regeringen har limnat f6rslag till en ny lag om informationssikerhet
for samhillsviktiga tjinster och digitala tjinster. Regelverket ska
enligt forslaget tillimpas av vissa leverantdrer av samhillsviktiga eller
digitala tjinster. Nir det giller reglering avseende informations-
sikerhet bor vidare framhillas att sidan information som ir sekre-
tessreglerad med hinsyn till rikets sikerhet ges ett sirskilt skydd
genom sikerhetsskyddslagstiftningen.
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Att statliga myndigheter ska se till att informationshanteringen
uppfyller krav pa sikerhet framgr ocksd 1 férordningsreglering om
krisberedskap och héjd beredskap. Myndigheten for samhillsskydd
och beredskap foreskriver dessutom att de statliga myndigheterna
dels ska rapportera it-incidenter, dels ska infora ett ledningssystem
for informationssikerhet.

Hir finns dven anledning att nimna dataskyddsreglernas krav pd
sikerhet vid behandling av personuppgifter liksom arkivregleringens
krav rérande bevarande av handlingar och uppgiftssamlingar éver
ling tid. Sektorsspecifik reglering om hantering av information kan
ocksd innehilla bestimmelser om informationens sikerhet. I sam-
manhanget bor dven den straffrittsliga reglering som innebir krimi-
nalisering av vissa handlingar nimnas, t.ex. brottsbalkens reglering
av dataintrdng. Det kan konstateras att reglering betriffande infor-
mationssikerhet som triffar olika aktérer och information, med
delvis olika syften, finns spridd pa olika hill.

P4 vilket sitt forvaltningen svarar upp mot de olika kraven pd
informationssikerhet mdste bedomas i enskilda fall s att skyddet
for olika typer av information 1 olika verksamheter varken blir f6r
begrinsat eller for krangligt och dyrt. Det {6rtjinar ocksd att fram-
hillas att en digital forvaltning inte bara medfor nya risker som vid
varje tidpunkt behdver méotas av en god och vil avvigd infor-
mationssikerhet. En digital férvaltning kan ocksd mojliggéra en
hantering av information som ir mer siker dn en traditionell infor-
mationshantering per telefon, fax eller papperspost, utan krav pd
tidsédande administration som motringningar, sikerstillande av att
ritt person stdr vid faxen hos mottagande myndighet vid ritt tid-
punkt eller hantering av rekommenderade brev.

4.4 Rattssdkerheten kan stiarkas med digitala medel

Vissa grundliggande principer anses kinneteckna en rittsstat och
tillmits en avgorande vikt i EU:s rittssystem liksom 1 Europa-
konventionen. Legalitetsprincipen brukar framhéllas som ett skydd
mot en nyckfull och godtycklig maktutévning frin det allminnas
sida. Principen kommer till uttryck i regeringsformens krav p4 att all
offentlig makt 1 Sverige ska utgd frin folket och utévas under
lagarna. I forarbetena till den nya férvaltningslagen stills ocks3 krav
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pd att myndigheternas maktutévning i vidstrickt mening miste ha
stdd 1 ndgon av de killor som tillsammans bildar rittsordningen —
exempelvis forvaltningslagen, speciallagstiftning, myndighetens
instruktion eller annan férordningsreglering eller regeringsbeslut.
Aven likabehandlingsprincipen, eller objektivitetsprincipen, vilken
regleras 1 regeringsformen och som dirtill kommer till uttryck i
motiven till den nya férvaltningslagen bér hir sirskilt framhéllas.
Till skydd mot godtycke och diskriminering vid tillimpning av
regler ska myndigheter vara sakliga och opartiska. En allmin pro-
portionalitetsprincip har under tid utvecklats genom Hégsta for-
valtningsdomstolens praxis och innebir ett skydd for enskilda in-
tressen mot en ensidig prioritering av det allminnas 6nskemadl vid
myndigheternas agerande. Ocksa den principen kommer till uttryck
1 forslaget till ny férvaltningslag.

Att myndigheter vid service, drendehandliggning och faktiskt
handlande méter sddana krav pd rittssikerhet som de ovan angivna
principerna ger uttryck for ir av avgorande betydelse for allmin-
hetens tilltro till den offentliga forvaltningen. Det dr med andra ord
givet att den digitala férvaltningen ska folja den reglering som ger
uttryck foér dessa grundliggande principer. Hir redogérs inte
nirmare f6r hur den digitala forvaltningen méter och 1 takt med
utvecklingen fortsatt kan leva upp till dessa krav, bl.a. nir det giller
att inkludera och tillgodose olika gruppers behov fér en tillginglig
digital forvaltning dir alla har mojlighet att tillvarata sin ritt. Dessa
och andra frigor som ror grunderna fér rittssikra forfaranden 1 den
digitala férvaltningen dterkommer vi till 1 samband med véra 6ver-
viganden och forslag.

Ur rittssikerhetssynpunkt ir det emellertid inte tillrickligt att
forvaltningen rent principiellt uppfyller de ovan angivna kraven.
Kraven méste dirtill métas i tid och pd ett kostnadseffektivt sitt. For
att enskilda ska ha en reell mojlighet att ta tillvara sin ritt krivs nim-
ligen att drenden avgdrs och frigor besvaras utan oskilig for-
dréjning. Att behova vinta ldng tid pd ett myndighetsbeslut kan
skapa otrygghet, leda till ekonomiska forluster eller 1 virsta fall
personligt lidande foér den enskilde. Linga forseningar 1 det offent-
ligas verksamhet kan ocksd undergriva allminhetens fortroende for
forvaltningen 1 stort. Myndigheterna behéver dirfér kunna limna
snabba, enkla och entydiga besked och hjilpa den enskilde att ta till
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vara sin ritt, utan att detta forenas med orimliga kostnader f6r den
offentliga forvaltningen.

Nir myndigheter ger service och handligger drenden digitalt
innebir det generellt sett fordelar for enskilda ur rittssikerhets-
synpunkt. Digitala 16sningar medfér nimligen oftast en snabbare,
enklare och mer kostnadseffektiv service och drendehandliggning in
vad som ir mojligt att erbjuda med en manuell hantering av frigor
och drenden. P§ si sitt stirks rittssikerheten med digitala medel.
Generellt sett har myndigheter redan kommit lingt 1 arbetet med att
digitalisera den egna verksamheten dven om det finns undantag. Nir
en viss verksamhet har évergdtt frdn manuella till automatiserade
forfaranden ir det sillan mojligt att dtergd till en manuell och
pappersbaserad handliggning som méter kraven pd rittssikerhet
med rimliga svars- och handliggningstider inom tinkbara kostnads-
ramar. Som exempel kan nimnas Férsikringskassans och Skatte-
verkets befintliga automatiserade férfaranden pd socialférsikrings-
omrddet och skatteomrddet. Hur fortsatt utveckling pi omridet for
automation i férvaltningen genom effektiv anvindning av ny teknik
kan forenas med rittssikra forfaranden fértjinar noggranna over-
viganden.

I takt med att de tekniska méjligheterna att inhimta eller ta del
av uppgifter av god kvalitet 6kar, hdjs ocksd férvintningarna pd att
forvaltningens dtgirder och beslut grundas p3 fullgoda och korrekta
underlag. I detta sammanhang bor principen om uppgiftslimnande
endast en gdng, “The Once-Only Principle” nimnas. Principen har
kommit till uttryck inom EU med syfte att 1 f6rsta hand minska de
administrativa boérdorna foér foéretag som kommunicerar med
offentlig sektor. Den syftar ocksd till att minska administrationen
inom férvaltningen. Att dteranvinda uppgifter av god kvalitet, som
redan finns hos myndigheter, som underlag for olika typer av
dtgirder och beslut skapar férutsittningar f6r dn mer rittssikra
forfaranden. Att férvaltningen inte gdng efter annan kriver in-
rapportering av samma uppgifter underlittar for de enskilda sam-
tidigt som antalet tillfillen nir fel kan uppstd i de uppgifter som
limnas minskar. Vikten av att uppgifter som direkt eller indirekt
relaterar till en person ir korrekta speglas ocksd 1 dataskydds-
regleringens principer om skydd fér personuppgifter.
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4.5 Personlig integritet — en mansklig fri-
och rattighet som inte ar absolut

Grundliggande bestimmelser till skydd fér den personliga integri-
teten finns i regeringsformen. Den offentliga makten ska utévas med
respekt for den enskilda minniskans frihet och det allminna ska
virna den enskildes privatliv och familjeliv. Var och en ir gentemot
det allminna skyddad mot betydande intring i den personliga
integriteten, om det sker utan samtycke och innebir évervakning
eller kartliggning av den enskildes personliga forhillanden. In-
skrinkningar 1 det grundlagsfista skyddet kan dock under vissa
foérutsittningar goras genom lag.

I EU:s stadga om de grundliggande rittigheterna bekriftas de
rittigheter som har sin grund 1 medlemsstaternas gemensamma
forfattningstraditioner, internationella forpliktelser och rittspraxis
vid Europeiska unionens domstol och Europeiska domstolen fér de
minskliga rittigheterna. Enligt rittighetsstadgan har var och en ritt
till skydd av de personuppgifter som rér honom eller henne. Sddana
uppgifter ska behandlas lagenligt fér bestimda indamil och pa
grundval av den berérda personens samtycke eller nigon annan
legitim och lagenlig grund. Var och en har ritt att 3 tillgdng till
insamlade uppgifter som ror honom eller henne och att {8 dem
rittade. En oberoende myndighet ska kontrollera att reglerna foljs.
I detta sammanhang bor dven Europakonventionen nimnas, som
reglerar att var och en har ritt tll respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Med detta avses bl.a.
skyddet av personuppgifter. Rittigheterna enligt EU:s stadga och
Europakonventionen ir dock inte heller absoluta. Vissa inskrink-
ningar fir goras med stdd av lag om det ir nédvindigt och pro-
portionerligt 1 ett demokratiskt samhille med hinsyn till vissa
sirskilt angivna dindama3l.

Inom EU har det sedan mitten av 90-talet funnits gemensamma
regler om dataskydd. Mot bakgrund av den tekniska och samhilleliga
utvecklingen sedan de reglerna antogs, och den fortsatt snabbt for-
inderliga digitala miljén, beslutades &r 2016 om en ny dataskydds-
reform inom EU. Reformen har flera évergripande syften — att ytter-
ligare harmonisera och effektivisera skyddet for personuppgifter och
oka enskildas kontroll 6ver sina personuppgifter, men ocksd att
forbittra framfor allt den digitala inre marknadens funktion. Hir
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redogdrs inte 1 detalj for innebdrden av de dataskyddsregler som ska
bérja tillimpas 1 maj 2018. De grundliggande principerna om data-
skydd kan dock forklaras pd féljande sitt.

e DPersonuppgifter fir behandlas bara om det finns lagligt st6d for
det.

e DPersonuppgifter ska alltid behandlas pa ett korrekt sitt och i
enlighet med god sed. Uppgifterna ska som huvudregel behandlas
pd ett 6ppet sitt 1 forhdllande till den registrerade.

e DPersonuppgifter fir samlas in endast for sirskilda, uttryckligt
angivna och berittigade indamil.

e DPersonuppgifter fir inte behandlas fér nigot indamil som ir
oforenligt med det f6r vilket uppgifterna samlades in.

e Personuppgifter som behandlas ska vara adekvata och relevanta i
forhdllande till indaméilen med behandlingen.

o DPersonuppgifter fir behandlas endast om det dr nodvindigt med
hinsyn till indaméilen med behandlingen, det vill siga fler upp-
gifter in vad som ir nodvindigt far inte behandlas.

e Personuppgifter som behandlas ska vara riktiga och, om néd-
vindigt, aktuella.

e DPersonuppgifter som ir felaktiga eller ofullstindiga med hinsyn
till iandamélet med behandlingen ska rittas, blockeras eller ut-
planas.

e DPersonuppgifter fir inte bevaras under lingre tid in vad som ir
noédvindigt med hinsyn till indamilen med behandlingen.

For den offentliga forvaltningen giller i stor utstrickning specifika
regler om nir personuppgifter fir behandlas och under vilka foérut-
sittningar. Ofta finns reglerna i de s kallade registerférfattningarna.
Det forekommer att digitalisering inom férvaltningen inte innebir
behandling av personuppgifter, t.ex. vid anvindande av en viss typ av
sensorer for mitning av luftféroreningar, men det ir dock vanligare
att digitalisering ocksd innebir att direkta eller indirekta person-
uppgifter pd ndgot sitt kommer att behandlas. Mot bakgrund av EU-
ritten om dataskydd och att det finns ett stort antal nationella
forfattningar pd relativt detaljerad niv4 stills det dirfor hoga krav pd
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i forsta hand lagstiftaren att i tillridcklig takt géra de avvigningar som
behovs for att forena regelverket med en 6nskad utveckling. Lag-
stiftaren har, med beaktande av den utveckling som ir 6nskvird och
under de foérutsittningar som Sversiktligt redogjorts f6r ovan, vissa
mojligheter att inskrinka skyddet f6r personuppgifter och se till att
sddana inskrinkningar stdr i rimlig proportion till indamélet med
behandlingen.

Det bor lyftas fram att det f6r myndigheters arbete med digita-
lisering ocksd ir mojligt att soka stod i regelverket om skydd for
personuppgifter. I samband med utveckling av ny teknik som inne-
bir personuppgiftsbehandling finns det exempelvis ofta méjlighet
att bygga in ett sirskilt skydd for den personliga integriteten (s&
kallad inbyggd integritet eller ”privacy by design”). Det kan till
exempel handla om att minska mingden personuppgifter som ska
registreras, att inféra tekniska begrinsningar fér tillgdng till person-
uppgifter och att l3ta systemet styra hur personuppgifter registreras.

4.6 Valavvagd sekretess for skyddsvarda uppgifter

Offentlighetsprincipen innebir, som framggtt ovan, att allminheten
ska ha mojlighet tll insyn 1 den offentliga férvaltningens verk-
samhet. Ritten att ta del av allminna handlingar fr bara begrinsas
av vissa sirskilda skil som riknas upp 1 tryckfrihetsférordningen.
Sidana begrinsningar ska anges noga i bestimmelser i offentlighets-
och sekretesslagen eller lag som denna lag hinvisar till. En sidan
begrinsning av ritten att ta del av allmidnna handlingar, med andra
ord sekretess, innebir ett forbud att réja en uppgift vare sig det sker
muntligen, genom utlimnande av allmin handling eller p& nigot
annat sitt. Sekretessen innebir alltsd bide en handlingssekretess och
en tystnadsplikt. I vissa fall begrinsas dven den grundlagsfista ritten
att meddela och offentliggora uppgifter. Det finns sekretessbestim-
melser som ir tillimpliga f6r alla myndigheter. Andra sekretess-
bestimmelser riktar sig bara till vissa myndigheter, t.ex. inom
skolomradet eller socialtjinsten. Sedan finns det sekretessbestim-
melser som avser att skydda vissa allminna intressen, t.ex. det all-
minnas ekonomiska intresse. Flertalet sekretessbestimmelser syftar
till att skydda enskildas personliga eller ekonomiska intressen. Aven
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vissa privatrittsliga organ ska tillimpa reglerna i offentlighets- och
sekretesslagstiftningen.

Sekretessbestimmelser bestdr i regel av tre forutsittningar foér
bestimmelsens tillimplighet. For det forsta anges alltid sekretessens
foremal, dvs. vilken information eller med andra ord vilka uppgifter
som kan eller ska hemlighdllas. Till exempel kan det gilla uppgift om
enskilds personliga férhdllanden. For det andra anges 1 de flesta fall
sekretessbestimmelsens rickvidd, dvs. om sekretessen bara giller i
en viss typ av irende, 1 en viss typ av verksambhet eller hos en viss
myndighet. For det tredje bestims sekretessens styrka med hjilp av
ett s.k. skaderekvisit. Hir finns olika varianter, allt frin att sekre-
tessen dr absolut, dvs. alltid giller, till att uppgifterna som utgings-
punkt ir offentliga och att sekretess bara giller om det kan antas att
en viss skada uppkommer om uppgiften réjs.

Sekretess giller som huvudregel inte bara i forhéllande till en-
skilda utan ocksd mellan myndigheter, eller inom en myndighet om
dir finns olika verksamhetsgrenar som ir att betrakta som sjilv-
stindiga 1 férhéllande till varandra. S kan vara fallet t.ex. inom en
kommun med flera forvaltningar inom organisationen. Nir sekre-
tess giller 1 forhallande till andra myndigheter eller inom en myndig-
het krivs sekretessbrytande bestimmelser for att uppgifter ska 3
limnas ut frdn myndigheten eller verksamheten dir de finns. Som
huvudregel foljer inte sekretessen med nir en uppgift har forts dver
till en annan myndighet. Det beror bl.a. pd att behovet av och
styrkan 1 en sekretess inte kan bestimmas enbart med hinsyn till
intresset av att skydda uppgiften. Skyddsintresset méste nimligen i
varje sammanhang vigas mot insynsintresset 1 den myndighet eller
verksamhet dir uppgiften finns. Det finns dock vissa bestimmelser
om Overforing av sekretess, som innebir att sekretessen foljer med
uppgiften nir den flyttas till en annan myndighet eller verksamhet.

I den digitala férvaltningen, likvil som varit fallet 1 den traditio-
nella férvaltningen, giller att insynen 1 en myndighets verksamhet
ibland behover begrinsas genom sekretess, under de sirskilda for-
utsittningar som regleras i grundlag och fér att skydda vissa utpe-
kade intressen. Diri ligger ocks att uppgifter 1 vissa fall inte ska
limna en viss myndighet, verksamhet eller databas pd grund av den
ridande sekretessen. Det finns emellertid aspekter i samband med
digitaliseringen som gér det nédvindigt for 1 forsta hand lagstiftaren
att overviga hur regleringen till skydd for dessa intressen bor se ut.
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Utvecklingen gir mot att myndigheter 1 allt hogre grad antingen
dliggs att samverka med varandra med stod av tekniska [8sningar
eller av andra skil behdver samverka fér att fullgéra sina uppdrag pa
ett sitt som moter allminhetens férvintningar och inom givna kost-
nadsramar. En sekretessreglering som utformats med andra arbets-
sitt hos myndigheterna 1 dtanke, eller utifrdn ditida teknik, kan
dirfor behova anpassas s3 att inte befintlig reglering av sekretess nu
hindrar en énskad utveckling. Nya bestimmelser som rér sekretess-
regleringen kan ocksd behéva tillkomma fér att stddja den fortsatta
digitaliseringen.

4.7 Regleringen behover sta i samklang
med den dnskade utvecklingen

Redogérelsen ovan visar pd nigra centrala rittsliga omrdden som
varit och fortsatt kommer att vara av avgérande betydelse for
allminhetens fortroende f6r den offentliga verksamheten. Trots att
redogorelsen inte gor ansprik pd att vara fullstindig framgdr med
tydlighet att det 4r en omfattande regelmassa som den offentliga
férvaltningen har att forhidlla sig tll vid all digital utveckling. De
beskrivna virdegrunderna ir alltjimt centrala for tilltron till for-
valtningen. Forindringar i regleringen behéver emellertid 16pande
goras for att tillita och stédja sddan utveckling och digitalisering
som ir énskvird och nédvindig 1 virt demokratiska samhille. I detta
sammanhang kan inte heller bortses frin den pigdende ritts-
utvecklingen inom EU som i flera avseenden drivs av att 1 tid finna
rittsliga l6sningar som uppritthdller centrala virdegrunder och
moter den tekniska utvecklingen liksom samhillsutvecklingen 1
stort. Om inte rittsutvecklingen bedrivs 1 takt med teknik- och
samhillsutvecklingen ser vi risk f6r tvd alternativa scenarier.

A ena sidan I6per den offentliga forvaltningens digitalisering en
risk for att stagnera om gillande reglering hindrar eller himmar en
onskad utveckling. Det kan leda till att forvaltningen framéver far
en minskad formdga att méta kommande samhillsutmaningar och
att fortroendet for férvaltningen dirfér avtar. Den offentliga for-
valtningen kan i det ssmmanhanget inte ses fristdende frin samhillet
1 6vrigt. En foérvaltning som inte dr forinderlig kan ocksd leda till
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bristande férméga till innovation och utveckling i évriga samhillet
med ekonomiska eller andra konsekvenser som f6ljd.

A andra sidan finns det ocks3 en risk for att andra incitament eller
styrmedel snabbt driver utvecklingen 1 offentlig verksamhet vidare
utan att regleringen anpassas eller beaktas i tillricklig utstrickning.
Det kan leda till att lagstiftningen slutligen stir for l8ngt ifrdn verk-
liga férhdllanden, eller t.o.m. att centrala virden trids fér nir eller
gdr forlorade.

Det framstdr som angeliget att finna en god balans och att stddja
den digitala utvecklingen i férvaltningen genom rittsutveckling som
stdr 1 samklang med den 6nskade digitala utvecklingen.
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5 Kartlaggning av hindrande
eller hdAmmande lagstiftning

5.1 Genomfoérandet av kartlaggningen
5.1.1  Vart uppdrag

I virt uppdrag ingdr att 1 ett brett perspektiv kartligga lagstiftning
som 1 onddan férsvirar digitalisering och digital samverkan inom
den offentliga férvaltningen. Kartliggningen ska ocksd omfatta lag-
stiftning som inte i sig dr direkt hindrande men dir det finns en
rittslig osikerhet som har en himmande inverkan pi den digitala
utvecklingen inom den offentliga férvaltningen.

Enligt uppdraget ska vi vid kartliggningen sirskilt prioritera frigor
som ror regeringens satsning Digitalt forst, dir digitala tjinster sd
l&ngt det ir mojligt och dir det ir relevant ska vara férstahandsval
vid den offentliga sektorns kontakter med medborgare, organisa-
tioner och foretag. Vi ska ocksd prioritera sddan lagstiftning som 1
onddan férsvirar digitalt informationsutbyte inom den offentliga
foérvaltningen och behandla frigor om digitalt informationsutbyte
mellan den offentliga férvaltningen och privata utférare av offentligt
finansierade tjinster.

Vid kartliggningen ska vi vidare prioritera sidan lagstiftning som
i sin helhet, eller i stora delar, pdverkar den offentliga forvaltningen.
I mojligaste man ska vi visa pd konkreta fall dir utvecklingen av
digitala tjinster hindrats som en f6ljd av den aktuella lagstiftningen.
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5.1.2 Metod

Vi har uttolkat vart uppdrag som att kartliggningen ska avse inte
endast lagstiftning 1 form av lag beslutad av riksdagen, utan dven
normgivning genom férordning eller foreskrift. Inledningsvis dver-
vigde vi att genomféra en enkit till underlag for kartliggningsdelen
av vart uppdrag. Vi insig emellertid att det inte skulle vara enkelt att
beskriva hindrande eller himmande lagstiftning 1 enkitsvar och att
den formen fér genomférande av uppdraget skulle innebira att vi
inte gavs mojligheter till f6ljdfrigor f6r djupare forstdelse av svaren.
For att genomfora vére kartliggningsuppdrag har vi 1 stillet valt att
triffa representanter for ett antal myndigheter och andra berérda
aktorer vid sirskilda s.k. kartliggningsmoten.

Vid urvalet av de verksamheter vi har besokt har ansatsen varit att
inhimta information ur ett brett perspektiv. Vir utgingspunkt har
dirfor varit att triffa personer vid sdvil statliga, kommunala som
landstingskommunala myndigheter, myndigheter ur olika sektorer,
med skilda uppdrag, av olika storlek, med olika geografisk beligen-
het och olika f6rutsittningar nir det giller hur verksamheten finan-
sieras. V1 har vidare vinnlagt oss om att inkludera bide myndigheter
som har kommit l&ngt 1 sitt arbete med digitalisering och digital
samverkan men ocksd sokt triffa representanter f6r myndigheter
som befinner sig 1 en mer inledande fas 1 sitt digitaliseringsarbete.
Dirull har vi dven besokt privata aktérer vars verksamhet har en nira
koppling till det offentliga.

Under kartliggningen har vi métt representanter vid Arbetsfor-
medlingen, Bolagsverket, Centrala studiestddsnimnden (CSN),
Stockholms universitet (eGovLab), eHilsomyndigheten, Forsik-
ringskassan, Institutet foér framtidsstudier, Inera AB, Kungliga
Tekniska hogskolan (KTH), Lantmiteriet, Linsstyrelsen 1 Norr-
bottens lin, Migrationsverket, Naturvirdsverket, Pensionsmyndig-
heten, Polismyndigheten, Region Halland, Riksarkivet, Skatteverket,
Socialstyrelsen, Statens servicecenter, Stockholm stad, Sveriges kom-
muner och landsting (SKL), Tillvixtverket, Transportstyrelsen,
Tullverket och Uppsala kommun. SKL har 1 detta arbete varit be-
hjilpliga med att samla in information frin ytterligare kontakt-
personer vid kommuner. I ndgot fall har fler in ett méte dgt rum.

Gensvaret frin de aktuella myndigheterna och andra aktérerna
har varit mycket positivt. Vi ir tacksamma {6r den respons vi fatt vid
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vira motesforfrigningar och den tid som representanter for olika
discipliner (arkiv, it, juridik, ledning, verksamhet etc.) har lagt ned
pd att bereda oss ett gott underlag. Endast ett par av dem vi sokt
kontakt med har svarat att de inte haft tillfille att triffa utredningen.

Kartliggningsmétena har genomforts i samtalsform. Som dis-
kussionsunderlag har vi anvint ett métesstdd (se bilaga 2) men vid
motena har 1 hég grad vdra samtalspartners fitt styra vilka omriden
som lyfts fram for oss. Det har rért sig om beskrivningar av rittsliga
hinder och utmaningar i genomfért, pdgdende eller planerat digita-
liseringsarbete liksom rittsliga hinder eller trosklar som himmar
effektiv myndighetssamverkan 1 digitala utvecklingsarbeten. Vi har
dven samlat in tankar om hur en effektivare samverkan kring rittslig
reglering kan utvecklas 1 syfte att skapa bittre forutsittningar for
forfattningsarbetet att gd 1 takt med onskad digital verksamhets-
utveckling.

Vid samtliga kartliggningsméten har minnesanteckningar forts.
De representanter vi triffat har fitt tillfille att ge synpunkter pd
anteckningarna som ocksd har omhindertagits fér arkivering.

Som framgitt i kapitel 2 har vi ocks anordnat en hearing diir sdvil
deltagare frin det privata niringslivet som myndighetsrepresen-
tanter deltog, haft sirskilda méten med representanter for foretag
och, utéver SKL, dven samritt med Datainspektionen och Myndig-
heten f6r samhillsskydd och krisberedskap (MSB). Erfarenheterna
frdn dessa och andra aktiviteter har ocksd hojt vir kunskap men har
inte dokumenterats pd samma sitt som de sirskilda kartliggnings-
motena.

5.1.3  Lasanvisningar

Sammanfattningen 1 detta kapitel tar sin utgdngspunkt i den infor-
mation, synpunkter, férslag och konkreta exempel som de delta-
gande aktorerna 1 kartliggningsarbetet har formedlat till oss. Att
fullstindigt terge all den information vi har fitt ta del av inom
ramen for kartliggningsarbetet l3ter sig inte goras eftersom mate-
rialet dr alltfér omfattande. Vi har alltsd tvingats silla och prioritera
vid sammanstillningen av kartliggningsresultatet. Vi har valt att
frimst ligga fokus pd de omridden dir de deltagande aktdrerna varit
1 ndgon utstrickning samstimmiga och vissa omriden dir pdtagliga
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rittsliga utmaningar fér en trygg, innovativ och effektiv digital
forvaltning har lyfts fram. For en fullstindigare bild av kartligg-
ningsresultatet hinvisas till de minnesanteckningar som vi fért och
arkiverat.

I detta kapitel ges siledes den 6vergripande bilden av kartligg-
ningsresultatet. Framstillningen utgdr frdn vad vi fdngat under kart-
liggningen. Vi har alltsd inte anlagt ett eget analysperspektiv 1 det
forevarande kapitlet. Vid vira éverviganden och forslag i foljande
kapitel férdjupar vi dock i flera avseenden beskrivningen av kart-
liggningsresultatet. I dessa foljande kapitel gor vi ocksd egna
analyser och presenterar rittsliget pd ett nirmare sitt.

Vid vira samtal under kartliggningen har det visat sig att det kan
vara svirt att separera de rittsliga utmaningarna frin himmande
faktorer som t.ex. har med tekniska mojligheter eller finansiering att
gora. I vissa av beskrivningarna och exemplen som féljer framgir
detta. En pataglig del av de rittsligt relaterade hinder eller himmande
faktorer som lyfts fram f6r oss har ocksd handlat om en énskan om
tydligare stdd 1 juridiken f6r att mota en kommande digital framtid
som 1 viss utstrickning redan ir hir, snarare dn en upprikning av
konkreta hinder som man har stétt pi i gillande lagstiftning. Aven
detta speglas i den féljande beskrivningen.

5.2 Digital kommunikation med enskilda
5.2.1 Granserna for Digitalt forst

Regeringens ansats ir att digitala tjinster, nir det ir mojligt och
relevant ska vara forstahandsval 1 den offentliga sektorns kontakter
med medborgare, organisationer och féretag. Ansatsen kan sam-
manfattas vara en princip om Digitalt forst.

I vért kartliggningsarbete har det tydliggjorts att flertalet myn-
digheter, men inte alla, tekniskt och utvecklingsmissigt har mojlig-
het att erbjuda digitala kanaler f6r enskildas myndighetskontakter
och drenden. Flera av dem vi talat med har emellertid fort fram att
det behover klargoras var de rittsliga grinserna gdr for hur l3ngt
myndigheterna kan tillimpa principen om Digitalt f6rst. Ett exem-
pel pd en friga som lyfts &r om en myndighet kan kriva att enskilda
ska anvinda digitala kanaler for att kontakta myndigheten eller for

70



SOU 2018:25 Kartlaggning av hindrande eller hAmmande lagstiftning

att ge in en ansokan eller anmilan. Det har framférts vara ett virde-
fullt stod f6r myndigheterna om grinserna fér Digitalt forst for-
tydligas rittsligt 1 stillet fér att myndigheterna pd egen hand ska
soka sig fram. Med ett tydligare rittsligt stod beskrivs det ocksd vara
littare f6r myndigheterna att ta ytterligare steg framit 1 sin digita-
lisering.

Kartliggningsarbetet visar att iven om myndigheterna strivar
efter att anvinda digitala kanaler fér sin kommunikation med pri-
vatpersoner och féretag beh6vs ibland komplement med mojlighet
till kontakt via andra kanaler. Vissa personer har inte de forutsitt-
ningar som krivs fér att kunna kommunicera digitalt med forvalt-
ningen. Det kan réra sig om otillricklig kunskap om, och tillging
till, den digitala tekniken eller om sprakférbistringar. Men det be-
héver inte betyda att skriftlig kommunikation medelst papper och
postbefordran ir det bista alternativet till digitala kommunika-
tionskanaler f6r dessa personer.

Exempel: Pensionsmyndigheten, som inom ramen for sitt uppdrag har
omfattande kontakter med den ildre delen av befolkningen, har funnit
att kommunikation via telefon ir den kanal som bist matchar service-
nivdn i en digital tjinst. Vid muntlig kontakt kan handliggare anpassa
det stdd och den information som ges direkt efter samtalspartens behov.

I detta sammanhang har vi ocksd hért énskemdl om férbittrade
tekniska forutsittningar for siker digital tvivigskommunikation
med enskilda.

5.2.2 Registerforfattningar

Reglering 1 forfattningar om skydd foér personuppgifter (register-
forfattningar') kan begrinsa myndigheters méjligheter att kom-
municera digitalt med enskilda. Det rér sig frimst om begrinsningar
1 snivt formulerade dndamalsbestimmelser eller sirskild reglering
om direktdtkomst till personuppgifter.

Exempel: CSN har tekniska méjligheter att skicka e-post eller sms
i stillet for breviorsindelse till personer som har antagits till en studie-
medelsberittigad utbildning {6r att informera om ritten att anséka om
studiemedel. Att skicka e-post eller sms vore limpligt dels fér att unga

" En registerforfattning innehéller bestimmelser om personuppgiftsbehandling som frimst
kompletterar regleringen 1 dataskyddsférordningen. Myndigheter som behandlar (kinsliga)
uppgifter om ett stort antal personer tillimpar ofta en sirskild registerforfattning.
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minniskor inte alltid bor p den adress dir de ir folkbokférda, dels for
att mdnga ir vana att kommunicera via en mobil enhet t.ex. en smart
telefon. CSN ir dock foérhindrad att skicka e-post eller sms eftersom
CSN saknar lagligt st6d 1 studiestddsdatalagen och studiestédsdata-
férordningen? for att behandla uppgifter om e-postadress och telefon-
nummer {6r indama3let att informera studiestddsberittigade om studie-
stodsforméner.

Exempel: P fordonsomridet hindrar de nuvarande bestimmelserna om
direktitkomst till uppgifter i vigtrafikregistret och i viss min dven
indamalsbestimmelserna en 6nskvird utveckling av tillgdngen till upp-
gifter 1 digitala servicetjinster. Transportstyrelsen limnade i juni 2014
en framstillan till regeringen om indring 1 vigtrafikregisterlagen och
vagtrafikregisterférordningen f6r att mojliggdra detta. Framstillan har
lett till dndring sdtillvida att enskilda kan ges direktitkomst till egna
personuppgifter. T évrigt har framstillan inte lett till indringar.’

5.2.3 Sekretess

Sekretess kan verka hindrande vid utveckling av effektiva och dnda-
malsenliga digitala tjinster pd ett sitt som forefaller vara i viss ut-
strickning onddigt. Viss typ av sekretessreglering, s.k. absolut sek-
retess, gor ingen skillnad pd typen av uppgifter utan sekretess giller
for alla uppgifter som omfattas av regleringen. Det innebir att den
sekretessen giller oavsett om det ror sig om utlimnande av en
enstaka och mer harmlés uppgift.

Exempel: Att anvinda férvalslistor 1 digitala tjinster genererar goda
forutsittningar att automatisera drendehandliggning. En positiv effekt
av forvalslistor dr dessutom att uppgifterna som himtas in ir kvalitets-
sikrade och att uppgifterna som ska ligga till grund f6r handliggning
och beslut i1 drendet blir ritt frdn borjan. Skatteverket har emellertid
mycket begrinsat utrymme att tillhandahilla forvalslistor 1 digitala
tjinster oavsett om det ir en intern eller myndighetsgemensam tjinst.
Eftersom samtliga uppgifter i beskattningsdatabasen omfattas av absolut
sekretess* har Skatteverket gjort beddmningen att dessa uppgifter inte
kan anvindas i forvalslistor 1 digitala tjinster. Ett konkret exempel ir
hantverksféretagens ansékningar om rotavdrag.® I ansékan krivs att det
ansdkande foretaget registrerar korrekt fastighetsbeteckning fér den

2 Studiestddsdatalagen (2009:287) och studiestédsdataférordningen (2009:321).

3 Framstillan om dndring i lagen (2001:558) och férordningen (2001:650) om vigtrafikregister
gillande behandling av personuppgifter i vigtrafikregistret 1 Transportstyrelsens service-
tjinster, 16 juni 2014, (TSV 2014:1632).

*+27 kap. 1 § offentlighets- och sekretesslagen (2009:400).

> Rotavdrag ir en skattesubvention som ges till privatpersoner fér vissa typer av renoverings-
arbeten som utférs i hemmet.
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fastighet som rotavdraget avser. Ett sitt att sikerstilla att den som fyller
i ans6kan verkligen fir alla bokstiver och siffror ritt i fastighets-
beteckningen skulle vara att ta hjilp av en s.k. f6rvalslista som anger
relevanta forslag i takt med att fastighetsbeteckningen fylls i. Men
eftersom de forslag pd fastighetsbeteckning som limnas 1 forvalslistan
skulle behdva himtas frin beskattningsdatabasen menar Skatteverket
att en sidan funktion inte kan tillhandahillas.

Foreteelsen journaler pd nitet har ocksd lyfts fram. Vissa landsting
tillhandahiller journaler pd nitet till enskilda individer. En férut-
sittning for att journaler ska kunna tillhandahillas pd det sittet dr att
vardgivaren sikerstiller att inga uppgifter som ir sekretessbelagda i
forhallande till patienten limnas ut. I regel kan enskilda ta del av all
sin patientinformation men det finns vissa begrinsningar om det
med hinsyn till indamélet med virden eller behandlingen ir av
synnerlig vikt att uppgiften inte limnas ut till den enskilde.® Efter-
som sekretess for vissa uppgifter alltsd kan gilla dven mot den en-
skilde har det beskrivits att det, innan en kanal fér utlimnande av
patientuppgifter pd nitet etableras, férst behover genomforas en
menprovning 1 friga om sekretessen hindrar utlimnande. Men hur
ska en sddan g3 till 1 praktiken? Kan menprévningen goras schablon-
missigt?” Vem fattar beslutet i friga om sekretess? Och kan beslutet
liggas till grund f6r automatiserat utlimnande?

5.2.4 Digitala tjanster med eget utrymme

Kartliggningsarbetet visar att det blir allt vanligare att myndigheter
utvecklar digitala tjinster som innefattar ett s.k. eget utrymme for
tjinstens anvindare. Ett eget utrymme tillhandahélls som en service
it anvindaren och ingen annan in anvindaren ska ha insyn i den
information som lagras dir. Avsikten ir att det ska vara mojligt for
enskilda att t.ex. spara utkast f6r en ansokan eller anmilan eller vidta
andra dtgirder utan att handlingarna i det egna utrymmet ska anses
ha kommit in till myndigheten enligt tryckfrihetsférordningen eller
forvaltningslagen.®

¢ 25 kap. 6 § offentlighets- och sekretesslagen.

7 Jfr Regeringens proposition med férslag till sekretesslag m.m., prop. 1979/80:2 Del A, s. 80 f.
om s.k. massuttag.

8 Hir och i det f6ljande avses forvaltningslagen (2017:900) med ikrafttridande den 1 juli 2018
om inte referens till dldre version av lagen sirskilt anges.
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Det blir ocksd allt vanligare att myndigheter, och ibland dven
privata aktorer, 1 samverkan utvecklar eller anvinder tjinster som
omfattar ett eget utrymme. Som exempel kan nimnas Mina med-
delanden hos Skatteverket, det personliga hilsokontot Hilsa fér mig
som utvecklas av eHilsomyndigheten samt verksamt.se som ir en
myndighetsgemensam webbplats dir det egna utrymmet tillhanda-
hills av den samverkande myndigheten i respektive e-tjinst.

A ena sidan har kartliggningen visat att flera av de myndighets-
representanter som vi talat med kinner sig trygga med den myndig-
hetspraxis som har utvecklats nir det giller utformning av tjinster
med eget utrymme. Att en sddan myndighetspraxis har kunnat
utvecklas, och digitala tjinster har kunnat inféras, beror till stor del
pd de vigledningar som har tagits fram inom ramen fér E-delega-
tionen.” A andra sidan har flera av dem vi métt under kartliggningen
framhéllit att det fortfarande rider en rittslig osikerhet inom
omrddet. Vilka tjinster kan anses omfattas av tryckfrihetsférord-
ningens lokution “endast som led 1 teknisk bearbetning eller teknisk
lagring f6r annans rikning”? Vilken service kan en myndighet ge
inom ramen fér ett eget utrymme utan att en handling ska anses
inkommen? Behovs ett uttryckligt férfattningsstod for behandling
av personuppgifter i ett eget utrymme? Dessa frigestillningar har
ocksd samband med frigor om hur dataskyddsregleringens krav pd
rittslig grund f6r personuppgiftsbehandling ska forsts betriffande
egna utrymmen och hur personuppgiftsansvaret for behandling av
personuppgifter i utrymmet ska férdelas. Aven frigor om vem som
tar ansvar foér informationssikerheten har relevans i ssmmanhanget.

Flera myndigheter framhiller att oproportionerligt mycket tid
och resurser avsitts for att utreda férdelningen av personupp-
giftsansvar 1 egna utrymmen. Under kartliggningen har nigon rést
hoérts for att forfattningsreglering av tjinster med egna utrymmen ir
det enda rimliga alternativet for att bl.a. [8sa fordelningen av person-
uppgiftsansvaret.

Myndigheter med breda kontaktytor mot allmidnheten har en hog
ambitionsnivd for den service de vill kunna erbjuda enskilda 1 deras
anvindning av myndighetens digitala tjinster som inkluderar ett eget
utrymme. Det ska vara enkelt for enskilda att hantera sina drenden
och myndigheten ska hilla hog kvalitet 1 handliggningen. Inom
ramen for det egna utrymmet finns stor potential att férenkla for

? Vigledningarna ir publicerade p& eSamverkansprogrammets (eSam) webbplats, www.esamverka.se
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enskilda i deras myndighetskontakter. Samtidigt kriver den service
som limnas inom ramen fér ett eget utrymme ibland att myndig-
hetens personal tar sddan befattning med de uppgifter som hanteras
didr, att det uppstdr svira grinsdragningsfrigor om 4tgirden ska
anses leda till att uppgifterna 1 utrymmet blir att anse som allmin
handling. Aven nodvindig teknisk support kan foranleda ritts-
frigor. Har felaktigheter av nigon anledning uppstdtt kan tekni-
kerna behéva komma “under huven” i systemet vilket innebir att de
oundvikligen kommer att ta del av uppgifter som finns lagrade i den
enskildes eget utrymme. Medfor denna dtkomst att uppgifterna som
teknikerna tar del av ska anses ha kommit in till myndigheten?

Kartliggningsarbetet visar vidare att det vid sidan av eget ut-
rymme for enskilda ocksd férekommer att myndigheter tillhanda-
hiller motsvarande funktioner 3t andra myndigheter. En sddan
funktion, t.ex. ett mottagningsstille for elektroniska handlingar, kan
fungera som ett eget utrymme for respektive myndighet dir syftet
ir att de handlingar som hanteras inte anses som inkomna hos den
mottagande myndigheten innan detta varit avsindarens avsikt. Eget
utrymme fér myndigheter ir en foreteelse som, sdvitt vi kan
bedéma, sannolikt kommer bli allt vanligare ju fler myndighets-
gemensamma processer som digitaliseras.

Exempel: I Lantmiteriets digitala tjinst f6r ansékan om lantmiterifor-
rittning tillhandahdller Lantmiteriet mottagningsstillen for elektro-
niska handlingar 4t de kommunala lantmiterimyndigheterna. Férst nir
ansdkningar ndr respektive kommuns mottagningsstille anses de vara
inkomna till den kommunala lantmiterimyndigheten.

5.2.5  Spraklagen

Frigan om vilket sprik som kan anvindas i digitala tjinster ir yt-
terligare en aspekt som har framhéllits f6r oss. Fér domstolar, fér-
valtningsmyndigheter och andra organ som fullgér uppgifter 1 of-
fentlig verksamhet dr sprket svenska."® Men fér att alla och envar
ska kunna anvinda sig av de digitala tjinster som det offentliga till-
handahiller behover tjinsterna erbjudas pd flera spr3k och enskilda
mdste kunna kommunicera pd andra sprik in svenska i jinsterna.

1210 § spriklagen (2009:600).
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Exempel: Till f6ljd av bl.a. féretagsrorligheten inom EU, tjinstedirek-
tivet!! och eIDAS-férordningen!? 6kar kraven pd svenska myndigheters
digitala tjinster. I Sverige giller spriklagen och det innebir t.ex. fér en
digital tjinst som tillhandahills foretag att information om ett féretags
verksamhet ska vara pd svenska. Nir informationsutbyte sker over
grinserna blir spriket ett hinder eftersom enskilda frin andra EU-linder
1 regel inte har tillrickliga kunskaper i svenska spriket foér att kunna
anvinda sig av vira nationella digitala tjinster. Ska svenska alltjimt krivas
fér att t.ex. gora en ansdkan i en digital tjinst behover 6versittning ske
automatiskt om tjinsten ska kunna utnyttjas av icke-svensksprikiga
individer. Norge har 16st en viss del av problemet genom att foretags-
information kan registreras antingen pa norska eller p4 engelska.

Myndigheter med breda kontakter mot allminheten kan se en fort-
satt inriktning mot att det behéver finnas rittsliga forutsittningar
for att tillhandahalla digitala tjinster med flera olika sprikalternativ.
Foérutom nationella minoritetssprik ror det sig om sprdk som talas
inom EU eller stora invandrarsprik.

5.3 Identiteter, underskrifter och annan koppling
till person

5.3.1 Identiteter och identifiering

En effektiv och indamilsenlig digital forvaltning kriver att tradi-
tionellt analoga forfaranden, t.ex. identifiering med id-kort, upprit-
tande av pappersfullmakt, underskrift pi papper m.m., kan ersittas
av digitala motsvarigheter med bibehéllen rittsverkan. Nya digitala
rittsinstitut med koppling till fysiska personer behover vara till-
gingliga och anvindbara {6r alla oavsett om det ir en privatperson,
juridisk person eller behorig foretridare som utfor en rittshandling.

En digital identitet miste kunna sikerstilla kopplingen till en
fysisk person. Det kan t.ex. goras genom att den digitala identiteten
knyter an till en unik identitetsmarkér sisom personnummer. I kart-
liggningsarbetet pekar ett par myndighetsrepresentanter pd att det i
framtiden inte kommer vara tillrickligt att enbart anvinda person-

" Europaparlamentet och ridets direktiv 2006/123/EG av den 12 december 2006 om tjinster
pd den inre marknaden.

12 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster {or elektroniska transaktioner p4 den inre markna-
den och om upphivande av direktiv 1999/93/EG.
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nummer som unika identitetsmarkérer. Andra unika identitets-
markérer som kan komma att bli aktuella sigs vara biometriska
uppgifter eller passnummer.

Att en enskilds personnummer utgdr den enda unika identitets-
markoren mellan dennes digitala identitet och det verktyg han eller
hon anvinder f6r identifiering, t.ex. en e-legitimation, kan vara pro-
blematiskt.

Exempel: En enskild niringsidkare har inte nigot organisationsnummer
utan driver sin verksamhet under sitt personnummer. En individ kan
emellertid ha fler in en enskild firma vilket kan leda till otydligheter vid
myndighetskontakter. I de fall den enskilde féretrider sin firma ir det
ett problem att personnumret ir den enda identifieraren. Hur ska
myndigheten veta i vilken roll den enskilde agerar nir denne anvinder
sig av myndigheternas dlgltala tjansteutbud? Foretrader den enskilde sig
sjilv som privatperson eller ndgot av sina bolag? Bolagsverket framhéller
att det vore dnskvirt att niringsidkare, 1 stillet fér personnummer, till-
delas en annan typ av identitetsmarkor t.ex. ett lopnummer.

Exempel: Inom utbildningsvisendet skulle det underlitta om varje elev
hade en digital identitet som kan anvindas i alla skol- och utbildnings-
sammanhang, oavsett vilken skola eller utbildning eleven deltar i. En
digital identitet mojliggdr bl.a. for eleven att lagra sin information och
kunna ta den med sig vid ett skolbyte.

5.3.2  Behdriga foretradare

Inom ramen for kartliggningsarbetet har nigra framfért uppfatt-
ningen att det ur vissa perspektiv dr littare att utveckla digitala
yanster som riktar sig till privatpersoner, t.ex. for socialforsik-
ringsférméner, studiestdd, ansékan om forskola m.m. Nir det giller
digitala tjinster riktade till juridiska personer verkar utvecklingen ha
gitt lingsammare. En forklaring kan vara att det saknas en utpekad
myndighet som ensam ansvarar for att registrera alla typer av
juridiska personer. Registreringsansvaret ir i stillet fordelat pa flera
olika aktorer, bl.a. Bolagsverket, Skatteverket, linsstyrelser och
Lantmiteriet. For vissa juridiska personer saknas krav pd registre-
ring, t.ex. for foreningar, nitverk, klubbar och andra liknande sam-
manslutningar.

En konsekvens av det splittrade ansvaret dr att det saknas ett
centralt register eller decentraliserat system ¢ver samtliga juridiska
personer dit det ocksd skulle g& att koppla uppgifter om behériga
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foretridare. P4 samma ging idr det orimligt att behorig firmatecknare
1 ett stort bolag sjilv ska utfora alla drenden som ror registrering,
avregistrering eller redovisning och som kriver behorig firma-
tecknares signering. Nir enskilda individer tvingas identifiera sig i
rollen som privatperson, fast de foretrider ett foretag, vicks bl.a.
frdgor om vem som skulle bira det rittsliga ansvaret om ansvars-
frdgor uppkommer under det aktuella digitala férfarandet.

Myndigheternas forutsittningar att utveckla e-tjinster dir en
behorig foretridare tilldts att agera for en juridisk persons rikning
ser olika ut.

Exempel: Inom ramen fér programmet Serverat' har man identifierat
att det finns behov av en nationell och tvirfunktionell behérighets-
16sning. Minga av de ansékningar och anmilningar som kan géras till
kommuner genom Serverat behéver utféras av behoriga féretridare f6r
bolag. En behérig foretridare kan vara en fysisk person som har fitt
ledningens ansvar att agera f6r bolagets rikning. Det kan ocksd vara ett
externt féretag som pd uppdrag av ett annat bolag ska utféra en uppgift
som kriver en ansékan eller anmilan, t.ex. ett skyltforetag som ska
montera en skylt pd en restaurangfasad och som behéver anséka om
bygglov hos kommunen.

Aven myndigheter behéver utse behoriga foretridare for att utfora
rittshandlingar digitalt 1 myndighetens namn, tex. i bygglovs-
drenden. Dirtill kan dven fysiska personer ha behov av att 1ita ett
ombud agera i deras stille.

5.3.3 Fullmakter

En del av de myndighetsrepresentanter som deltagit 1 kartliggnings-
arbetet menar att ett centralt fullmaktsregister skulle underlitta
digitala processer och pd sikt méojliggora fler automatiserade
myndighetsbeslut. Det fértjanar dock att nimnas att dven motsatta
synpunkter har lagts fram. Frigan om digitala fullmakter ir kom-
plex, oavsett om de finns att tillgd i ett centralt register eller inte.
Hur &terkallas en digital fullmakt? Gir det att anvinda blockkedje-
teknik'* for att uppritta en rittsligt giltig fullmakt? Finns det eller

13 SKL driver programmet Serverat tillsammans med kommuner, Tillvixtverket och Bolags-
verket. Syftet med Serverat ir att utveckla digitala l6sningar for att férenkla for restaurang-
foretagare att starta och driva foretag. Se dven kapitel 5.11.5.

'* Se kapitel 7.3.4 for beskrivning av blockkedjetekniken.
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gir det att dstadkomma nédvindiga rittsliga forutsittningar for en
aktor att tillhandahélla ett centralt register 6ver fullmakter?

5.3.4 Underskrifter och andra liknande rattsinstitut

Kartliggningsarbetet visar att det inte alltid ir tydligt nir en fysisk
underskrift kan ersittas med en digital. Ibland ir det juridiska f6rut-
sittningar 1 kombination med andra svrlosta frigor som gor att det
tar tid att utveckla nya l6sningar.
Exempel: Socialstyrelsen har utvecklat en tjinst for digitala ansékningar
om vérdlegitimation, bla. likarlegitimation. Det kvarstir dock vissa
manuella moment kopplade till underskrifter som mdste kunna losas
tekniskt innan hela férfarandet kan digitaliseras. Den som anséker om
likarlegitimation ska bifoga en s.k. AT-bok vari klinikernas verksam-
hetschefer ska limna fyra separata intyganden om den utférda allmin-
tjinstgoringen. En {orutsittning f6r att AT-boken ska kunna skickas in
digitalt r att verksamhetscheferna kan limna digitala intyganden, t.ex.
med stéd av digitala underskrifter. Socialstyrelsen miste dessutom ha
anpassad teknik som ger mojlighet att hantera och verifiera de digitala
underskrifterna. Exemplet dr belysande i s8 mitto att det pekar pd
svarigheterna, juridiskt och tekniskt, med att implementera digitala
underskrifter i en i dvrigt automatiserad process.

Ett flertal myndighetsrepresentanter vittnar om problematiken 1 att
avgora nir det befintliga regelverket medger, kriver eller hindrar an-
vindning av elektroniska underskrifter. Om uppgifter ska limnas pd
heder och samvete — innebir det att den enskilde méste bekrifta upp-
gifternas riktighet med stdd av en elektronisk underskrift? Eller gir
det lika bra att bekrifta att uppgifterna ir riktiga genom att klicka i
en ruta 1 webblisaren eller att limna ett muntligt intygande per
telefon?

Det kan dessutom finnas behov av att kunna koppla bade digitala
och analoga underskrifter till ett och samma dokument utan att
behova framstilla dubbletter av dokumentet 1 friga, t.ex. nir flera
olika individer med sinsemellan olika tekniska férutsittningar ska
signera samma handling.

Frigor om hur andra traditionellt analoga rittsinstitut kan ¢ver-
foras till digitala processer har ocksd lyfts fram. Det ir t.ex. oklart
hur ett bestyrkande kan goras i en digital process. Inom fastighets-
rittens omrdde anvinds ocksi s.k. makemedgivanden. Om det i
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dagsliget finns rittsliga forutsittningar att limna ett sidant med-
givande digitalt ir dnnu inte utrett.

5.3.5 Delgivning

Behovet av att anvinda nya tekniska l6sningar for att delge enskilda
personer handlingar med t.ex. kallelse till domstolsférhandling har
framhaillits under kartliggningen. Instillda domstolsférhandlingar
ir ett stort problem fér rittsvisendet, nistan en fjirdedel av alla
forhandlingar stills in och huvudorsaken ir bristande delgivning. En
forindring av delgivningssystemet 1 linje med den danska modellen,
dir varje medborgare utrustas med en officiell e-postbrevlida och
dir man anses delgiven om meddelandet skickats dit har diskuterats
av vissa. Nuvarande delgivningsméjligheter beskrivs ha flera brister
som, 1 vart fall delvis, skulle kunna tgirdas med hjilp av rittslig
reglering som stddjer digitala forfaranden.
Exempel: Delgivningslagen'® innehller flera regler med koppling till
analoga forfaranden. I dag hanteras delgivningshandlingar pd papper 1
stingda kuvert. Det ror sig mdnga ginger om brddskande idrenden, t.ex.
en kallelse till en férhandling, som ska delges en enskild. Nir personen
som ska delges vil patriffas sker det dock inte sillan pd en annan plats
in dir de fysiska delgivningshandlingarna befinner sig. Féljden kan bli

att delgivning inte kan ske och att t.ex. en domstolsférhandling méste
stillas in.

5.4 Grunddata och informationsférsorjning

Bolagsverket, Lantmiteriet, Skatteverket och Transportstyrelsen ir
registeransvariga myndigheter for s.k. grunddata.”® I ett grunddata-
register lagras uppgifter som pd ett eller annat sitt inhimtats frdn en
rad olika aktorer till den registeransvariga myndigheten. Den in-
rapporterande aktdrens skyldighet att éverféra uppgifter till den
registeransvariga myndigheten ir i regel férfattningsstyrd. Lagstift-
ningen ir, sdsom vi fitt det beskrivet, inte sillan omfattande och
fragmenterad.

!> Delgivningslagen (2010:1932).

' Det saknas en legaldefinition av begreppet grunddata. I detta sammanhang avses med grund-
data sddan grundliggande registerinformation som finns i fastighetsregistret, folkbokf{érings-
registret, vigtrafikregistret, de olika féretagsregistren och viss geografisk information.
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Kartliggningsarbetet visar vidare att det inte ir helt tydligt vad
ett forfattningsreglerat registeransvar faktiskt innebir. M3ste myn-
digheten som ska fora registret lagra all information sjilv? Eller ir
det tillrickligt att informationen ir dtkomlig via den myndigheten
genom att myndigheten, nir informationen behévs eller efterfrigas,
gor ett direktanrop till den aktdr som faktiskt producerar infor-
mationen i friga? Flera anser att uppgifter exempelvis bara ska lagras
hos den myndighet som ursprungligen har inhimtat eller producerat
uppgiften och himtas dir vid behov. Det finns med andra ord en
strivan mot att uppgifter ska himtas vid den "bista killan”.

Exempel: Lantmiteriet har i uppdrag att tillhandahilla fastighetsre-
gistret. Varje dag fattas tusentals beslut baserade p8 beslutsunderlag frin
fastighetsregistret. Uppdateringen av registret sker 1 dag pa olika sitt
och med olika handliggnings- och registreringssystem. I vissa fall ir
uppdateringen helt eller delvis digital men ren analog registrering
forekommer fortfarande. Att uppdateringen sker p3 flera olika sitt och
av flera olika aktorer innebir att uppgifterna kan variera 1 kvalitet och
aktualitet.

Nigra myndighetsrepresentanter har ocksd gett uttryck for att
insamling och registrering av uppgifter, dven nir det inte rér sig om
grunddata, kan kriva mycket manuellt arbete. Det kan vara en
utmaning att se till att registren innehéller uppgifter av god kvalitet
och som dirtill r aktuella och uppdaterade.

Exempel: Socialstyrelsen ansvarar {or flera olika register med koppling till
hilso- och sjukvird och socialtjinstomrddet. Insamlingen av register-
uppgifter regleras av flera olika férordningar och 1 vissa fall finns format-
krav for uppgifterna i Socialstyrelsens egna foreskrifter. For vissa av
registren krivs det 1 nuliget mycket manuellt arbete bide hos de aktorer
som ska forse Socialstyrelsen med uppgifter och hos Socialstyrelsen for
att sikerstilla att de uppgifter som tillfors registren hiller en godtagbar
kvalitet. Den manuella hanteringen medfér efterslipningar i registre-
ringen vilket leder till att underlag f6r rapporter m.m. inte ir upp-
daterade i den min som efterstrivas. Fér Socialstyrelsen och for de
aktdrer som anvinder uppgifternairegistren finns stora vinster att vinta
om den manuella hanteringen framéver kan minskas.

Behovet av ytterligare uppgifter 4n dem som i nuliget finns i t.ex.
nationella grunddataregister har ocksd framforts. Det giller sirskilt
uppgifter om personer, dir folkbokféringsadress m.fl. befintliga
uppgifter anses behéva kompletteras med kontaktuppgifter for digi-
tal kontakt med enskilda.
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I dagsliget kan statliga myndigheter utbyta grunddata avgifts-
fritt. Ekonomistyrningsverket har i en rapport féreslagit en ny
finansieringsmodell 1 syfte att iven kommuner och landsting ska
omfattas av det avgiftsfria grunddatautbytet.'” Aven om forslaget
genomfors kommer dock avgiftskravet kvarstd 1 férhillande till pri-
vata aktorer. Flera myndigheter pitalar att kravet pd att ta ut avgifter
for grunddata kan verka hindrande f6r en effektiv och indamalsenlig
anvindning av informationen.

Exempel: Inom ramen fér tjinsten Mina meddelanden limnar Bolags-

verket efter begiran ut uppgifter om behériga foretridare for f6retag,

t.ex. firmatecknare, till Skatteverket. Skatteverket limnar i sin tur ut
uppgifterna 1 friga till privata brevlddeoperatérer anslutna till Mina
meddelanden. Utlimnandet av uppgifter fr&n Bolagsverket till Skatte-
verket sker avgiftsfritt liksom utlimnandet frin Skatteverket till brev-
lideoperatorerna. Bolagsverket saknar dock férutsittningar att utan
avgift limna ut uppgifterna direkt till de privata brevlideoperatérerna.
Det dr dock virt att notera att huvudskilet till den valda I8sningen ir en

annan, nimligen att {3 likformig tolkning av regelverket. Att avgifterna
hanteras ir en positiv bieffekt av detta.

Ett annat rittsligt problem som kan uppstd bl.a. till f6ljd av avgifts-
kravet dr att det skapas kopior av register med uppgifter av simre
kvalitet hos andra aktorer som t.ex. har begirt ut uppgifterna i friga
med stéd av offentlighetsprincipen. Kopior av register med upp-
gifter av simre kvalitet, och som inte hills uppdaterade i samma
utstrickning, kan vara olimpligt ur dataskyddssynpunkt.

5.5 Informationsutbyten
5.5.1 Informationssakerhet

I digitaliseringsarbetet stdr myndigheterna infér minga gemen-
samma utmaningar. Det giller inte minst informationssikerheten.
Flera av dem vi triffat har pdtalat att ju mer information som samlas
in och hanteras desto svirare blir det att leva upp till sikerhets-
kraven.

7 Ny finansieringsmodell for grunddatautbyte mellan statliga myndigheter samt kommuner och
landsting (ESV 2017:54).
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Varje myndighet ansvarar sjilvstindigt for att informationsklassa
sin information." Men nir myndigheter samverkar och utbyter
information framhills att det behévs en enhetlig informations-
klassning fér att informationen ska f3 likvirdigt skydd hos alla
myndigheter som hanterar den. Inom ramen f6r myndighetsgemen-
samma system uppstdr dessutom ofta nya informationsmingder och
dven dessa miste kunna hanteras korrekt ur ett informationssiker-
hetsperspektiv.

I kartliggningsarbetet har vissa myndighetsrepresentanter efter-
frigat mer styrande reglering kring myndigheternas informations-
sikerhetsarbete. Nigon har framfért att det vore limpligt med en
férvaltningsgemensam reglering av behorighetsstyrning. P3 sd sitt
skulle man kunna sikerstilla tillginglighet till information av god
kvalitet till dem som har ett konstaterat behov av att ta del av
informationen frin en viss killa. Ndgon annan har framfort att ett
bredare tillsynsuppdrag 6ver myndigheters arbete med infor-
mations- och cybersikerhet behovs.

5.5.2  Registerforfattningar

En majoritet av dem vi triffat har framhallit att lagstiftningen ofta
hindrar eller himmar myndigheternas ¢nskade informationsutbyten
vid digitala utvecklingsarbeten. Problemen beskrivs vara frimst hin-
forliga tll dataskyddsregleringen 1 sirskilda registerforfattningar
och sekretessregleringen.

Myndighetsrepresentanterna ir relativt samstimmiga 1 uppfatt-
ningen att dataskyddsregleringen ir sviroverskddlig, komplex, frag-
menterad och onédigt detaljerad. Detaljreglering av informations-
utbyten har lett till att regelverket ¢ver tid har blivit ett lappverk
eftersom nya uppgiftsutbyten ideligen kriver férfattningsindringar.
Lagstiftningsarbetet hiller inte heller det tempo som myndig-
heternas utvecklingsarbeten kriver vilket leder till att arbetena for-
drojs eller genomfors endast delvis, dvs. inte med den fulla potential
som forst identifierats. Ndgra har framfért att det vore dnskvirt att

8 Med informationsklassning avses att genom konsekvensanalys identifiera skyddsbehovet
for en viss informationsmingd. Se 4 § Myndigheten for samhillsskydd och beredskaps fore-
skrifter om statliga myndigheters informationssikerhet (MSBFS 2016:1).
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forfattningsreglera digitala informationsutbyten pd mer principiell
niv4, kanske inom ramen fér en generell myndighetsdatalag."

Tvd sdtr att reglera digitalt utlimnande

I registerforfattningar regleras inte sillan 1 vilken utstrickning det ir
tillitet med utlimnande pi medium f6r automatiserad behandling
eller med direktdtkomst till personuppgifter. Det saknas legal-
definition av sdvil begreppet utlimnande pid medium f{ér auto-
matiserad behandling som begreppet direktdtkomst.

Frigan om vad som ir direktitkomst och vad som ir utlimnande
pd medium f6r automatiserad behandling har emellertid borjat
klarna efter Hogsta forvaltningsdomstolens (HFD) dom om Fér-
sikringskassans frdga/svartjinst LEFI Online.” I regel synes myn-
digheternas mélsittning nu vara att de system som utvecklas for
informationséverforing ska spegla den tekniska l6sningen 1 LEFI
Online. P3 sd sitt blir det inte friga om direktitkomst for den
mottagande myndigheten. Uppgifterna anses i stillet utlimnade pd
medium f6r automatiserad behandling och myndigheterna slipper
den sirskilda problematik med &verskottsinformation som blir en
effekt av direktitkomst.”

En konsekvens av HFD:s dom ir att visst informationsutbyte,
som tidigare férmodats vara direktdtkomst och reglerats direfter,
snarare utgdr utlimnande pd medium fér automatiserad behandling
med den teknik som numera anvinds. Som en 6ljd hirav har viss
reglering av direktitkomst kommit att bli 6verflodig. Nigon av dem
vi talat med menar dock att bestimmelser om direktdtkomst indd
kan ha ett signalvirde trots att bestimmelserna inte tillimpas 1
praktiken.

' Se Informationshanteringsutredningens betinkande Myndighetsdatalag (SOU 2015:39).

2 Se HFD 2015 ref. 61. Frigan i milet gillde om socialndmndernas tkomst till uppgifter i
socialférsikringsdatabasen genom datasystemet LEFI Online var att anse som direktdtkomst
i socialférsikringsbalkens mening. I mélet fann HFD att innebérden av begreppet direkt-
dtkomst i socialférsikringsbalken skulle bestimmas med utgingspunkt i bestimmelserna 1
2 kap. 3 § andra stycket tryckfrihetsférordningen.

! Overskottsinformation uppstér dirfér att det pa foérhand inte gir att avgéra vilka specifika
uppgifter i den utlimnande myndighetens informationssamling som den mottagande myndig-
heten kan komma att behova ta del av. Oaktat det forhdllandet att den mottagande myndig-
heten inte behover ta del av vissa uppgifter giller enligt tryckfrihetsférordningen att uppgif-
terna anses vara inkommen allmin handling hos den mottagande myndigheten. Se mer om
Sverskottsinformation 1 Informationshanteringsutredningens betinkande Owerskottsinfor-
mation vid direktdtkomst (SOU 2012:90).
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Direktditkomst

Reglering om direktitkomst ir ofta detaljerad. Inom ramen fér
kartliggningsarbetet vittnar flera om att en sidan reglering i prak-
tiken inte alltid uppfyller sitt syfte. Det kan bl.a. bero pd att det ir
svart att forutse exakt vilka uppgifter den mottagande myndigheten
faktiskt har behov av. Om behovet férindras krivs en forfattnings-
indring som tar tid. Nir direktdtkomsten inte uppfyller den
mottagande myndighetens informationsbehov kan det 3 effekten
att den utlimnande myndigheten, vid sidan av direktitkomsten,
ocks& manuellt miste hantera begiran om utlimnande av uppgifter.

Exempel: Transportstyrelsen har direktitkomst till uppgifter i Polis-
myndighetens misstanke- och belastningsregister. I vissa drenden, t.ex.
korkortstillstdind, har dock Transportstyrelsen behov av ytterligare
information in den som ges via direktitkomsten. Detta leder till att
Polismyndigheten 4rligen, vid sidan av det utlimnande som sker genom
direktdtkomsten, behéver hantera 6ver 30 000 begiran om utlimnande
till Transportstyrelsen rérande kompletterande drendeinformation.

Det férekommer ocksd att den mottagande myndighetens direkt-
dtkomst ir inskrinkt genom sékbegrinsningar, dvs. att myndighe-
ten saknar rittsligt stéd for att anvinda vissa sékbegrepp 1 den ut-
limnande myndighetens informationssamling. Om det gjorts av-
sevirda sddana sokbegrisningar kan det innebira att den mottagande
myndigheten inte kan {8 den information som den har behov av.

Exempel: I lagen om fastighetsregister? finns ett f6rbud mot att anvinda
personnummer eller del av personnummer som sékbegrepp vid direkt-
dtkomst. Vissa myndigheter har emellertid behov av att kunna soka pi
personnummer 1 fastighetsregistret. Eftersom nuvarande lagstiftning
inte medger detta inom ramen for regleringen av tilliten direktitkomst
behover den uppgiftshimtande parten kontakta Lantmiteriet for att fa
stdd med sidana sokningar i varje enskilt fall. Ett annat alternativ som
tillimpas 1 stillet f6r direktdtkomst dr att begira ut kopior av relevanta
delar av registret for att mojliggdra verksamhetsanpassade sékningar
hos den mottagande aktdren. En reglering som har till syfte att skydda
den enskildes personliga integritet kan pa det sittet, dvs. genom att vara
alltfor restriktiv, leda till 6kat utlimnande.

Inom ramen for kartliggningsarbetet har ett par myndighetsrepre-
sentanter ocksd limnat exempel pd oonskad direktitkomst, dvs. dir

22 Lagen (2000:224) om fastighetsregister.

85



Kartlaggning av hindrande eller hAmmande lagstiftning SOU 2018:25

myndigheterna om val funnits hellre hade fitt uppgifterna ut-
limnade pd medium f6r automatiserad behandling i stillet f6r genom
direktdtkomst. P4 sd sitt slipper mottagande myndighet bla. att
hantera problemet med 6éverskottsinformation.

Utlimnande pd medium for antomatiserad behandling

Det finns inte nigon enhetlig systematik fo6r hur utlimnanden pd
medium for automatiserad behandling ir reglerade. I vissa register-
forfattningar, t.ex. 114 kap. socialférsikringsbalken, ir regleringen
om utlimnande pid medium fér automatiserad behandling fér-
hillandevis tillitande.” T andra registerforfattningar, t.ex. studie-
stodsdatalagen och studiestddsdataférordningen, finns en uttém-
mande reglering av vilka uppgifter som fir limnas ut under vilka
forutsittningar. En sddan detaljerad reglering kan hindra digitala
informationsutbyten.

Detaljreglering avseende tilldtligheten av utlimnande pd medium
for automatiserad behandling kan hindra myndigheter frin att exem-
pelvis digitalisera masshantering av drenden som innefattar informa-
tionsoverforing till en annan myndighet, t.ex. 6verklagandeirenden
till domstol eller nimnd. Digitalisering av stora irendefléden ger
betydande effektivitetsvinster f6r myndigheterna men kan bara ske
under férutsittning att den rittsliga regleringen stodjer elektroniskt
utlimnande.

5.5.3 Sekretess

Aven sekretessregleringen kan uppstilla hinder mot nédvindiga och
indamilsenliga informationsutbyten mellan myndigheter. I kart-
liggningsarbetet har vissa myndighetsrepresentanter framhallit
problematiken med sekretessgrinser mellan olika verksamheter i
forvaltningen. Sekretessgrinser uppstdr delvis som en f6ljd av hur
statsforvaltningen dr organiserad med sjilvstindiga myndigheter.
Men sekretessgrinser kan dessutom finnas inom skilda verksam-
hetsomriden hos en och samma myndighet. Sekretessgrinser
uppstir ocksd som en effekt av hur en kommunal verksamhet viljer

2 114 kap. 24-26 a §§ socialf6érsikringsbalken och Bebandling av personuppgifter inom social-
forsikringens administration, prop. 2002/07:135 5. 97 {.
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att organisera sig. Varje enskild nimnd utgér en egen myndighet
med egna sekretessgrinser. Det kan ifrgasittas om férvaltningens
val av organisation verkligen ska ha den betydelsen som sekretess-
grinserna medfor.

En férutsittning for att en myndighet ska kunna limna ut en upp-
gift till en annan myndighet ir att utlimnandet inte hindras av
sekretess. Som utgingspunkt giller sillan sekretess 1 forhdllande till
den enskilde som berérs av ett irende. I myndighetsgemensamma
tjinster som tillhandhills enskilda har dirfor i vissa fall valet gjorts att
sekretessbelagda uppgifter limnas ut till den enskilde férst. Denne fir
1 sin tur vilja om uppgifterna ska limnas vidare till en annan myndig-
het. Den enskilde har d sjilv kontroll ver processtegen. Men nigra
har framfort att de tekniska processer som utvecklas blir onodigt
tillkringlade, sirskilt med tanke pd att digitaliseringen ska férenkla
enskildas kontakter med myndigheter.

I sektorsspecifik lagstiftning kan det finnas detaljerad reglering
av uppgiftsskyldigheter och sekretessgenombrott. Om det i sam-
band med utvecklingsarbeten klargors att den mottagande myndig-
heten har behov av ytterligare nigon uppgift, det kan vara en enstaka
uppgift, men den inte finns uppriknad i den sekretessbrytande
bestimmelsen kan detta utgora ett hinder 1 arbetet med att utveckla
enklare tjinster for enskilda och dirmed uppnd en mer effektiv
digital informationshantering. Si som vi fitt beskrivet fér oss
genomfors indd utvecklingsarbetet med det digitala informations-
utbytet, utan att alla uppgifter som det egentligen finns behov av
kommer att utbytas. Myndigheterna hemstiller siledes inte alltid om
forfattningsindringar for att £3 till stdnd ett mer effektivt férfarande.

5.5.4  Informationsutbyte med privata utférare

Kartliggningsarbetet visar att den kommunala sektorn upplever
hinder foér informationsutbyten med privata utférare. Det rér sig
delvis om att regelverket, frimst dataskydds- och sekretessregle-
ringen, kan uppstilla hinder f6r en kommun att limna ut infor-
mation. Det beskrivs emellertid att det dven i flera avseenden saknas
modeller, system och standarder som mojliggor digitala infor-
mationsutbyten. Det dr ocksd oklart om en kommun kan kriva av
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privata utforare att de ska anvinda sig av ett specifikt format for att
hantera sin information fér att méjliggéra informationsutbyte.

Ett exempel ir problem med informationséverféringar nir elever
byter skola. Den nya skolan behdver information om svil elevens
kunskapslige som om elevens hilsa och eventuella behov av sirskilt
stdd. Skolor med kommunala huvudmain kan i regel limna ut infor-
mation med stéd av generalklausulen 1 offentlighets- och sekre-
tesslagen.”* Men nir uppgifter behdver limnas frén en fristdende
skola, vars anstillda lyder under tystnadsplikt, gors 1 regel bedom-
ningen att eleven eller formyndaren behover limna samtycke for att
sekretessbelagda uppgifter ska kunna limnas ut till den nya skolan.
Det upplevs som inkonsekvent att olika regler giller fér den digitala
informationsoverféringen beroende pd om en skola har en privat
eller en offentlig huvudman.

Kartliggningsarbetet visar ocksd att det inom hilso- och sjukvards-
sektorn finns utmaningar med informationsutbyte mellan de
inblandade aktorerna. Sekretessgrinser finns sdvil mellan landstings-
finansierade och kommunala virdgivare som mellan privata vdrdgivare
och andra privata utforare. Aven aktorer som bidrar med tgirder
nirliggande virdsektorns, t.ex. rehabilitering och arbetsterapi, har
behov av att kunna ta del av viss information frin virdgivare. Proble-
matiken idr sirskilt mirkbar f6r multisjuka och deras anhériga nir
overlimning mellan virdgivare inte fungerar optimalt pd grund av att
regelverket uppstiller hinder mot informationsutbyte.

Privata utférare vars anstillda omfattas av tystnadsplike, t.ex.
inom hilso- och sjukvarden, stills infér frigan om en informations-
overforing till en myndighet innebir ett obehérigt rojande av
sekretessbelagda uppgifter. Det kan réra sig om en privat utférare
som agerar pd uppdrag av en kommunal nimnd. Kan den privata
utforaren 1 detta lige limna sekretessbelagda uppgifter till den
kommunala nimnden utan att uppgifter rdjs obehérigen?

5.5.5 Informationsutbyte ur ett internationellt perspektiv

Frigan om méjligheter att tillhandah8lla direktitkomst eller limna
ut uppgifter pd medium fér automatiserad behandling aktualiseras
ocksd 1 EU-rittsliga sammanhang. EU-rittsliga regler kan stilla krav

2410 kap. 27 § offentlighets- och sekretesslagen.
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pd informationsutbyten mellan medlemslindernas myndigheter.
Vissa av dem vi triffat framhéller att det behover klargéras om det,
nir nationella registerfoérfattningar innehdller regler om direkt-
dtkomst, ocksd krivs rittsligt stod for att medge direktdtkomst till
utlindska organisationer nir informationsutbytet féljer av EU-ritt.
Och har det nigon betydelse om utlimnandet sker till statliga eller
privata aktdrer? Den rittspraxis och de vigledningar som finns rérande
direktdtkomst giller bara nationella forhillanden och i férsta hand
direktdtkomst mellan myndigheter. Frigan om vad som egentligen
utgdr direktdtkomst har hir ocksa relevans (se kapitel 5.5.2).

Aven andra exempel pi nir just internationella informations-
utbyten stiller rittsliga frdgor pa sin spets har limnats under kart-
liggningen.

Exempel: Av f6rarbetena till studiestodslagstiftningen framgdr att CSN

forutsitts limna ut personuppgifter till studiestddsmyndigheter i andra

linder i syfte att sikerstilla att enskilda inte uppbir studiestdd fran flera
olika linder samtidigt. Studiestédsdatalagen ger CSN ritt att behandla
personuppgifter fo6r indamilet att limna ut dem i1 den m&n en sidan
skyldighet foreligger f6r myndigheten. Det saknas dock en riteslig
skyldighet f6r CSN att limna ut uppgifter till utlindska studiestdds-

myndigheter varfor det rittsliga stodet ir mycket svagt fér den person-
uppgiftsbehandling CSN f&rutsitts utfora.

5.5.6  En uppgift en gang — The Once-Only Principle

Arbetet med att forenkla for féretagare och privatpersoner genom
att de bara ska behéva limna samma uppgift en ging till den
offentliga férvaltningen bedrivs bide nationellt och pd EU-niv.””
Regeringens mélsittning dr att uppgifter, 1 de fall det ir méjligt och
relevant, bara ska behéva limnas en ging.*

Av kartliggningsarbetet framgar att principen om en uppgift en
gdng in s linge inte har fitt ndgot stoérre genomslag 1 den offentliga
forvaltningen. En forutsittning f6r att principen om en uppgift en
gdng ska kunna genomforas ir att myndigheterna kan himta infor-
mationen frin bista killan t.ex. den myndighet som initialt har
himtat in eller producerat uppgiften i friga. Sekretesslagstiftningen

3 Se t.ex. EU:s handlingsplan fér e-férvaltning f6r 2016-2020, Snabbare digital omvandling av
forvaltningar, COM (2016) 179 final och Uppgiftslimnarutredningens slutbetinkande Upp-
giftslimnarservice for foretagen, (SOU 2015:33).

2 Budgetpropositionen for 2017, prop. 2016/17:1, utg.omr. 22, avsnitt 4.5.1.
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kan emellertid uppstilla hinder mot att den myndighet som férfogar
over bista killan limnar ut uppgifterna i friga. Aven indamals-
bestimmelser 1 registerforfattningar kan hindra att personuppgifter
limnas ut till en myndighet f6r fortsatt behandling dir.

Exempel: Skatteverkets sekretessreglering utgir i frin att absolut sekre-
tess rider for uppgifter 1 beskattningsdatabasen. Den stringa sekretess-
regleringen innebdr bla. att Skatteverket miste samla in enskildas
kontaktuppgifter flera ginger nir de behdvs i Skatteverkets skilda verk-
samhetsgrenar. Sekretessen hindrar ocksg Skatteverket frin att limna ut
enskildas kontaktuppgifter till andra myndigheter.

Exempel: Inom vird- och likemedelssektorn har principen om en upp-
gift en ging svagt genomslag pd grund av ridande sekretessgrinser.
Patienter méste ging pd ging limna samma information t.ex. vid sina
kontakter med virdgivare. Det kan réra sig om visentliga uppgifter om
allergier, kontaktpersoner, likemedel m.m.

Exempel: Sekretessgrinser mellan kommunala nimnder kan hindra
dteranvindande av uppgifter mellan nimnderna. Kommunala nimnder
utgdr separata myndigheter och uppgifter kan inte 6verforas frin en
nimnd till en annan utan att det finns lagligt stod f6r detta. Det kan leda
till att samma typ av uppgifter lagras pi minga olika stillen hos de olika
nimnderna.

Exempel: De idrendeslag som hanteras inom en och samma myndighet
kan spinna 6ver ett stort och mingfacetterat omride. Om person-
uppgifter som enskilda limnat till myndigheten inom ramen for ett
irendeslag ska kunna behandlas inom ramen fér ett annat irendeslag
behover det finnas rittsligt stéd i dataskyddsregleringen for behand-
lingen f6r det nya dindamailet.

5.5.7  Vilka uppgifter uppfyller myndigheternas faktiska
informationsbehov?

Vid reglering av uppgiftsutbyten mellan myndigheter kan det vara
svart att forutspd, for sdvil lagstiftaren som for myndigheterna 1
frga, vilka uppgifter som en mottagande myndighet faktiskt har
behov av pd lingre sikt. Den rittsliga regleringen kring vilka uppgif-
ter som far limnas ut pd medium f6r automatiserad behandling eller
genom direktitkomst leder inte alltid till att den mottagande myn-
dighetens faktiska informationsbehov uppfylls, trots att detta ménga
gdnger far forutsittas ha varit avsikten.
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Regleringen kan ocksi innehdlla begrinsningar sitillvida att
informationen inte kan limnas vid den tidpunkt, eller snarare inte
kan limnas vid det processteg som egentligen 6nskas. Regleringen
kan t.ex. medge att en myndighet fir limna ut en uppgift till en
annan myndighet om att ett visst beslut har fattats i ett drende. Den
utlimnande myndigheten fir allts3 forst nir beslutet har expedierats
upplysa den mottagande myndigheten om viss information. Men
redan det férhéllandet att en enskild har givit in en ansékan om en
férmdn tll den utlimnande myndigheten kan vara den relevanta
informationen fé6r den mottagande myndigheten i den myndig-
hetens drendehandliggning, inte det beslut som sedermera fattas.

Det férekommer ocks3 att reglering kring informationsutbyten
knyter an tll traditionell pappershantering och till udsperspektiv
som inte lingre dr aktuella nir beslutsprocesser har automatiserats.
Lagstiftningen har med andra ord inte uppdateras i takt med att
digitala processer har effektiviserat den offentliga férvaltningen.
Detta leder till att myndigheter kan behova fatta beslut som grundas
pa uppgifter som ir onodigt gamla.

Exempel: Beslut om iterbetalning av studiemedel grundar sig bl.a. pd

enskildas inkomstuppgifter frin tvd ir tillbaka i tiden. I dagens digitala

forvaltning finns dock reella mojligheter att grunda 3terbetalnings-
beslutet pi mer aktuella uppgifter.

Ytterligare en aspekt att beakta vid informationsutbyten ir att
myndigheter mdste kunna férlita sig p att de uppgifter som 6verfors
ir korrekta. Det férekommer att enskilda rapporterar in en uppgift
till en myndighet som direfter ska overféra samma uppgift till en
annan myndighet. Har den enskilde rapporterat in en uppgift som
inte dverensstimmer med verkliga férhillanden kan det leda till att
de myndigheter som ir sekundira mottagare av uppgiften i friga
grundar sitt beslutsfattande pd felaktig information.

Exempel: Arbetsgivare ska minadsvis limna digitala arbetsgivardekla-
rationer pi individnivd till Skatteverket. De uppgifter som rapporteras
in ska Skatteverket kunna limna ut digitalt till Férsikringskassan,
Migrationsverket och Arbetsformedlingen som anvinder dem som
beslutsunderlag i sin respektive irendehandliggning. Eftersom upp-
gifterna i friga initialt hirror frin de inrapporterande arbetsgivarna kan
Skatteverket inte garantera att uppgifterna ir korrekta. Det kan leda till
att de mottagande myndigheterna fattar beslut pd ett felaktigt eller
ofullstindigt beslutsunderlag. Regleringen anger emellertid att det ir
den individuppgift som limnats av arbetsgivaren som ska limnas vidare.
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Digital information skulle kunna beskrivas ha tre olika bestinds-

delar.

1. Bestindsdata, dvs. en saklig uppgift som sidan, t.ex. en uppgift
om beskattning.

2. Processdata, dvs. information om hur en uppgift har tagits fram.

3. Metadata, dvs. uppgifter som beskriver innehillet eller strukturen
1 en viss informationssamling.

Lagstiftning som rér informationsutbyten mellan myndigheter om-
fattar 1 regel enbart det som i exemplet ovan benimns som be-
stindsdata. Med nya tekniska méjligheter skulle det, med ett annat
sitt att beskriva problematiken som exemplifierats ovan, kunna vara
mer intressant att veta att en person ir skonstaxerad (processdata)
in sjilva taxeringsuppgiften (bestdndsdata).

5.5.8 Informationsstandarder

Inom ramen for kartliggningsarbetet har det tydligt framgdtt att
myndigheter har behov av gemensamma informationsstandarder. En
standard kan sigas vara en gemensamt 6verenskommen ldsning pd
ett dterkommande problem. For informationshanteringen efter-
frigas standarder for bl.a. digitala format, certifikat, grinssnitt och
metadata. Riksarkivet har ett pdgdende arbete med att ta fram for-
valtningsgemensamma specifikationer” for, i férsta hand, statliga
myndigheter.”® Att det inte funnits nigon utpekad aktér som haft
ansvar for frdgan om gemensamma standarder fér informations-
hanteringen inom den offentliga férvaltningen har pdpekats vara en
brist.””

I kartliggningsarbetet har det pitalats att det behdvs en sam-
ordning av vilka krav p4 standarder som ska stillas av det offentliga
nir system utvecklas eller upphandlas. Avsaknaden av samordning

¥ En forvaltningsgemensam specifikation ir en specifikation som beskriver hur man struktu-
rerar information i ett utbytesformat som méjliggdr 6verféring av information till valfritt
system, valfri e-tjinst, annan myndighet, mellan arkiv, slutarkiv osv., samt identifiering av
informationen.

2% Se Riksarkivets regleringsbrev for budgetiret 2018 (Ku2017/00774/KL m.{L.).

» Regeringen har beslutat att inritta en ny myndighet for digitalisering av den offentliga sek-
torn som bl.a. ska. kunna meddela féreskrifter om nationell digital infrastruktur, sisom till-
limpning av standarder, format och specifikationer {6r informationsutbyte, it-system och
grunddata (dir. 2017:117).
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kan leda till oklarheter nir en myndighet t.ex. har fitt bemyndigande
att pd ett visst omride foreskriva om standarder. Aven p4 foreskrifts-
nivd behover det finnas en samordning for att 3 en helhetssyn.

Nedan ges ett exempel pd arbete med att enhetliggéra olika typer
av standarder for att skapa en gemensam informationsstruktur.

Exempel: Socialstyrelsen har ett pigiende arbete for att skapa en ge-
mensam informationsstruktur fér hilso- och sjukvirden och social-
tjinsten i syfte att information som registreras om t.ex. patienter och
brukare ska kunna &teranvindas pd ett indamadlsenligt sitt. En inda-
mélsenlig och strukturerad dokumentation innebir att varje behov av
information ir tillgodosett. Det finns flera olika behov varav ett ir att
dokumentationen ska vara en utgingspunkt {6r vird, stdd och behand-
ling av en enskild individ. Genom att anvinda en gemensam beskrivning
av processen i vird och omsorg, utifrin ett patient- och brukar-
perspektiv, kan olika verksamheter strukturera sin dokumentation om
en och samma individ pd samma sitt dven om de bara deltar i delar av
processen. D3 blir det littare att sammanstilla och samordna vad som
ir planerat eller genomfért kring individens hilsotillstdnd s3 att nista
aktdr kan ta vid och fortsitta processen. Den gemensamma beskriv-
ningen sikerstiller att dokumentationen kan 4teranvindas och att den
kan fo6lja individen mellan olika aktdrer och organisationer. I Social-
styrelsens arbete ingdr for det forsta att skapa en nationell informa-
tionsstruktur med enhetliga process-, begrepp- och informations-
modeller f6r hilso- och sjukvirden och socialtjinsten. Fér det andra
krivs ett nationellt facksprik grundat pd Socialstyrelsens termbank,
hilsorelaterade klassifikationer och Snomed CT (ett internationellt
medicinskt begreppssystem som ir utvecklat {or att anvindas 1 digitala
informationssystem). Den nationella informationsstrukturen beskriver
verksamheten inom vird och omsorg pi en generisk nivi med pro-
cessmodeller (vad gor man i verksamheten), begreppsmodeller (vilka
foreteelser 1 verksamheten skapar informationsbehov, vilken typ av
information behévs av vem 1 processen) och informationsmodeller (vil-
ken information ska dokumenteras och hur olika informationsmingder
hinger ithop). Tillsammans skapar modellerna en karta dver det som
behdver dokumenteras 1 verksamheten for att olika informationsbehov
ska tillgodoses och sikerstiller att information kan dteranvindas i flera
delar av processen.

Exemplet frin Socialstyrelsen visar bl.a. att en indamailsenlig infor-
mationsférsérjning inte 1 forsta hand bygger pd tekniska kompo-
nenter utan pi gemensamma definitioner, modeller och beskriv-
ningar av information.

I kartliggningsarbetet framhéller vissa myndigheter att arbetet
med gemensamma standarder gir fortare pd EU-nivd in nationellt
och att det kanske beror pd att tekniska krav faststills direkt 1 de
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EU-gemensamma regelverken. I Inspire-direktivet® finns en detalje-
rad reglering av standarder. Det ir positivt 1 bemirkelsen att det ger
en god styrning. Men samtidigt ir den regleringen s pass detaljerad
att den riskerar att snabbt l3sa in gammal teknik.

5.6 Digitalisering av drendeprocesser
och automatiserat beslutsfattande

5.6.1 Reglering av drendeprocesser

Digitalisering av forvaltningen stannar inte vid digital kommuni-
kation med enskilda nir t.ex. drenden inleds i en digital tjinst eller
digitala informationsutbyten mellan myndigheter. En pdtaglig del av
de myndigheter vars representanter vi triffat under kartliggningen
undersoker mojligheten att 6ka graden av automation vid drende-
handliggning och beslutsfattande. Bland aktdrer som strivar mot
detta dterfinns myndigheter som redan har automatiserat vissa
drendeprocesser och beslutsfattande, och som nu &verviger om
detsamma ir mojligt ocksd inom andra omriden. Mojligheterna
undersdks emellertid ocksd hos myndigheter som hittills inte har
anvint den automatiserade beslutsformen. Nigon har lyft fram for
oss att det hir finns forutsittningar for effektivitetsspring 1 for-
valtningen.

I kapitel 5.3.4 har vi resonerat kring nigra av de frigor som
framkommit under kartliggningen avseende formkrav pd under-
tecknande etc. Den typen av formkrav ir emellertid ldngt i frin de
enda rittsligt reglerade kraven pd viss form for informations-
hantering. Kartliggningsresultatet visar pd ett bredare behov av att
anpassa rittsregler som styr formerna fér informationshantering vid
kommunikation och irendehandliggning. Det kan réra sig om att
regleringen av processen for hur information ska hanteras hindrar
fullt tillvaratagande av digitaliseringens méjligheter.

Nedan limnas ett axplock av de exempel pd krav pd viss form for
att hantera information i en drendeprocess som vi har fitt pre-
senterade for oss under kartliggningen.

*° Europaparlamentets och ridets direktiv 2007/2/EG av den 14 mars 2007 om upprittande av
en infrastruktur {6r rumslig information i Europeiska gemenskapen (Inspire).
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Exempel: Begiran om viss komplettering av en &rsredovisning ska enligt
drsredovisningslagen®! skickas till en registrerad postadress. For att
Bolagsverket ska kunna digitalisera processen krivs en lagindring.

Exempel: Miljslagstiftningen innehéller regler som utgdr frdn pappers-
forfaranden. Som exempel kan nimnas bestimmelser om att rekom-
menderade brev ska anvindas fér en viss férsindelse, att en viss infor-
mationsmingd ska kungéras 1 ortstidningar eller att domar ska publi-
ceras pa ett visst stille. Det ir ett lappverk av regler som sammantaget
ir svirt 6verblicka och hantera i strivan efter en digital férvaltning.

Exempel: I socialférsikringsbalken finns regler om anmadlan respektive
ansokan for t.ex. férildrapenning. Det hirrér frin en tid d3 informa-
tionen hanterades i tvd steg. I den digitala informationshanteringen be-
hovs egentligen inte tv4 olika férfaranden utan det ricker med enbart
ansokan. Reglerna som triffar anmilningsférfarandet har helt enkelt
blivit 6verflodiga.

Exempel: Lagstiftningen kring kravet pa att certifikat och andra till-
standshandlmgar i original ska medféras pd fartyg och luftfartyg hindrar
en 6vergdng till en helt digital irendehantering. Aven 1 EU-lagstiftning
och andra internationella rittsakter finns framtagna mallar f6r ansékan
och certifikat. Mallarna innehéller krav pd underskrifter och fysiska
stimplar vilket hindrar en 6verging till en helt digital irendehantering.

Exempel: Inom fastighetsinskrivning dr Lantmiteriets ml att drenden
om fastighetsdverlitelser, upplitelseavtal och pantbrev ska hanteras i en
helt digitaliserad process. Dessa drendetyper dr dock hirt formbundna i
jordabalken och utgdr frdn en pappershantering. Det finns dven flera
olika rittsinstitut, t.ex. bestyrkande, som méste kunna &éverféras frin
analoga till digitala férfaranden. Lantmiteriets hantering ir av stor
betydelse for samhillsutvecklingen i ¢vrigt. En analog hantering hos
Lantmiteriet férhindrar digitalisering hos andra aktorer.

5.6.2 Digitala handlingar

Det har framkommit att myndigheter gor olika bedémningar av hur
det ir mojligt att hantera digitala handlingar. Det generella 6nske-
mélet ir dock att slippa hantera pappershandlingar. Men under vilka
forutsittningar ir det mojligt att enbart hantera en handling digitalt?
Kan en digital handling vara sikrare och svérare att forfalska dn ett
pappersdokument? En annan frdga som lyfts fram dr om det ir néd-
vindigt att bevara fysiska handlingar nir handlingarna har skannats

31 Arsredovisningslagen (1995:1554).
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in och finns i digital version. Kan den fysiska handlingen gallras eller
finns det risk for att handlingens autenticitet 1 ett senare skede inte
gir att faststilla??

Exempel: Sedan slutet av 1990-talet rapporteras alla slutbetyg in digitalt.
Kommuner kan dock fortfarande vilja om de vill arkivera betygs-
katalogen analogt eller digitalt.

5.6.3  Automation av drendehandladggning och beslutsfattande

Forutsittningarna fér automatiserat beslutsfattande har fortydligats
genom ny reglering i férvaltningslagen.”” Men hur ldngt ir det
mojligt att g& 1 friga om automatiserat beslutstattande? Och utgér
sirreglering 1 andra forfattningar om automatiserade beslut ett
hinder for de myndigheter som har att tillimpa dessa specialfér-
fattningar att automatisera andra beslut in dem som medges dir?

Under kartliggningsarbetet har nigra framhallit att en férutsitt-
ning for att myndigheter 1 6kad utstrickning ska kunna digitalisera
sina beslutsprocesser, 1 alla fall med nu kinda medel, ir att forfatt-
ningstext kan Oversittas till algoritmer.’* Vidare har reflektioner
gjorts och frigor stillts som ror sikerstillande av beslutsunderlag,
t.ex. om det rér sig om stora underlag sisom informationssamlingar
med sensordata.

S&vil rittsliga hinder 1 gillande ritt som oklara rittsforhillanden
har vidare beskrivits kunna hindra eller himma en utveckling mot en
okad grad av automation i en digital férvaltning. Under kart-
liggningen har ocksd ett antal frigor och reflektioner framkommit
som pd en 6vergripande nivd kan sigas utgdra en rittslig osidkerhet
avseende pd vilka sitt den allt mer digitala férvaltningen ska g till-
viga for att sikerstilla att forfaranden bide ir, och kan visas vara,
rittssikra.

Exempel: En kommun anvinder ett automatiserat forfarande for skol-
placeringar. I det fria skolvalet beaktas bl.a. nirhetsprincipen. Nirhets-
principen ir som sddan inte exakt utan bara en vag princip. Det behéver
faststillas var den geografiska punkten for skolan ska forliggas. Ar det
1 matsalen, rektors kontor eller pd skolans parkeringsplats? Valet av

32 Riksarkivet kan i sina myndighetsspecifika foreskrifter (RA-MS) reglera statliga myndig-
heters méjligheter att gallra en fysisk handling som har skannats in.

%28 § forvaltningslagen.

3* En algoritm ir enligt en klassisk definition en noggrann plan eller metod for att stegvis géra
nigot.
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geografisk markering f6r skolans beligenhet kan fi en avgdrande
betydelse i férhllande till vilken elev som direfter beddms ha nirmast
till skolan. Ett urval baserat pd nirhetsprincipen miste vidare baseras pa
ett kartunderlag. Men vilket?

Kartliggningsresultatet visar dven pd osikerhet om vilka rittsliga
forutsittningar som finns nir det giller en 6verging till férfaranden
dir stora datamingder anvinds i férening med artificiell intelligens
och anknytande maskininlirda algoritmer.” Dessa frigor gor sig
ocksd, och 1 kanske dn hogre grad, gillande i1 ett kunskapsperspektiv.
Hur kan man géra det mojligt att nyttja férvaltningens informations-
mingder for att med hjilp av ny teknik nd 6kad kunskap?

Det ir vidare inte bara lagtext som behéver 6versittas till algo-
ritmer for att digitala processer ska kunna utnyttjas. Aven den fy-
siska virlden behover ibland {4 en digital motsvarighet som enskilda
sitter tillit till och som ir rittsligt accepterad.

Exempel: Lantmiteriet har utrett férutsittningarna for ett nytt regel-
system for fastighetsgrinser dir i férsta hand koordinater bestimmer
grinspunkternas lige.’® I arbetet har bl.a. féljande frigor stillts pd sin
spets. Hur kan samhillet gd dver till ett system dir digital information,
t.ex. koordinater 6ver en fastighet, i stillet {or analog information, t.ex.
fysiska grinsmirken, utgor rittsfigurer eller handlingar som medfér
rittsverkan? Hur kan det sikerstillas att rittigheter, t.ex. dganderitten,
och skyldigheter som baseras pd det hittillsvarande analoga systemet
inte inkriktas pd? Digitala fastighetsgrinser som faststills med koor-
dinater kommer inte bli identiska med de nuvarande fastighetsgrin-
serna. Men fortroendet f6r det digitala systemet behdver vara lika stort
som for det befintliga analoga systemet.

Inom ramen for kartliggningsarbetet framhiller flera av dem wi
triffat att handliggning med helt eller delvis stod av automatiserade
processer minga ginger ir mer rittssiker in motsvarande manuell
handliggning, dtminstone nir beslutsunderlaget utgors av “hirda
fakta” dir beddmningsutrymme saknas eller ir litet. Nir man ser till
helheten av de beslut som i dag fattas automatiserat beskrivs detta
normalt leda till en mer rittssiker hantering.

Exempel: Nir Skatteverket tidigare masshanterade deklarationer 1
pappersformat kontrollerades maskinellt att blanketterna var underteck-
nade. Det fanns emellertid inga maskinella funktioner fér att kontrollera
att det var ritt individ som hade undertecknat deklarationen i frdga. I dag

3 Se kapitel 7.3.2 for forklaring av begreppen.
% Lantmiteriets rapport Koordinatbestimda grinser, 27 mars 2017, dnr 508-2017/939.
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deklarerar storre delen av befolkningen digitalt vilket innebir att det med
en hog grad av sikerhet kan faststillas att det dr ritt person som har
undertecknat deklarationen i friga eftersom undertecknandet sker med
stdd av en tvistegsautentisering t.ex. e-legitimation.

Men hur blir det om automatiserade forfaranden ska bérja tillimpas
pd drendeprocesser som inte enbart utgdr frin t.ex. sifferberik-
ningar? Under kartliggningen har vi ocksi fitt veta att Forsik-
ringskassan har piborjat en utredning av vilka méjligheter som finns
att, med bibehéllen eller 6kad rittssikerhet, géra mer avancerade
bedémningar med stéd av automatiserade forfaranden. Vilka risker
for rittsosikerhet kan uppstd och hur kan de hanteras? Standardise-
ring av individirenden fér t.ex. inte leda till att vissa grupper diskri-
mineras.

Exempel: Inom sjukférsikringen ir bedémningsutrymmet stérre dn i de
processer som Forsikringskassan hittills har automatiserat t.ex. besluts-
processer for forildrapenning och tandvird. Forsikringskassan har
drivit ett utvecklingsarbete med utgdngspunkten att hitta drenden dir
risken for lingre sjukskrivning statistiskt sett ir l8g och dir auto-
matiserade processer inte skulle leda till ett annat utfall in vid en
manuell handliggning. Detta skulle mojliggora en forflyttning av hand-
liggare till drenden dir manuell handliggning skapar mer virde. Under
utvecklingsarbetet gjorde dock Férsikringskassan det juridiska still-
ningstagandet att vissa moment 1 drendeprocessen som bedémning av
arbetsférmiga, kriver manuell handliggning.

Vi har ocksd under kartliggningen fitt hora ett par exempel pa nir
det varit svirt att uppmirksamma och utreda fel 1 bakomliggande
tekniska forfaranden. Hur sikerstills att de uppticks, och vem bir
ansvaret for den typen av fel och for dess foljder?

5.7 Automation av faktiskt handlande

En annan form av digitalisering som 6kar i den offentliga férvalt-
ningen ir automatisering av uppgifter som hittills skétts av minni-
skor och som inte utférs inom ramen f6r férvaltningens irenden
eller drendehandliggning. Ett exempel som har lyfts fram under
kartliggningsarbetet dr anvindningen av digitala trygghetstekniker i
bl.a. socialtjinstens verksamhet. Digitala trygghetstekniker (iven
kallat vilfirdsteknik) ir t.ex. kameror och sensorer som anvinds for
tillsyn 1 stillet for att virdpersonal ir fysiskt pd plats for att se till
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virdtagaren. Det kan réra sig om nattlig tillsyn via kamera eller
sensorer som larmar nir en bloja behover bytas.

I kartliggningsarbetet har aktérer med koppling till vird- och
omsorgssektorn pekat pd behovet av en indamélsenlig reglering for
att skapa bittre forutsittningar for anvindning av digitala trygghets-
tekniker. Att det saknas sirskild reglering om anvindandet av dessa
tekniker medfor bla. att det i allminhet krivs att virdtagaren sam-
tycker till den behandling av personuppgifter som idger rum. I prak-
tiken idr det dock inte alltid mojligt att inhdmta den enskildes sam-
tycke. Exempelvis har inte alla virdtagare beslutsformiga, t.ex. till
foljd av demenssjukdom.

5.8  Oppenhet i den digitala forvaltningen
5.8.1  Dokumentation

En forutsittning for att uppritthilla dppenheten i den digitala fér-
valtningen ir att det finns dokumentation av vilka informations-
tillgingar och/eller it-system som finns.” Utan en sidan god of-
fentlighetsstruktur ir det inte mojligt f6r allminheten att veta vilken
information som finns tillginglig hos myndigheterna och som kan
begiras ut. Dokumentation dr ocksd av stor vikt inte minst nir det
giller fragor om 1 vilken utstrickning myndigheter ska eller kan ill-
handahilla 6ppna data eller 6ppen killkod. Under kartliggnings-
arbetet har det framkommit att kunskapen om férfattningsreglerade
dokumentationskrav kan stirkas. Det giller sirskilt 1 frigor som ror
utveckling av, eller dndringar 1, de it-system som anvinds.

5.8.2 Oppna data

Med 6ppna data menas all information som uppfyller kraven for s.k.
dppen kunskap, dvs. information som tillhandahills fritt utan krav
pd avgifter och med {3 eller inga tekniska eller rittsliga begrinsningar
for hur den far anvindas.” Skillnaden mellan 6ppna data och Public
Sector Information (PSI) som utgdngspunkt for vidareutnyttjande

37 Se vidare kapitel 7.6 i friga om vissa dokumentationskrav.
3% Se www.vidareutnyttjande.se/om-vagledningen/terminologi/
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av handlingar frin den offentliga férvaltningen ir l8ngt i frin sjilv-
klar.”” Det kan med andra ord skénjas en viss otydlighet vad giller
forhillandet mellan de skyldigheter som regleras av PSI-direktivet®
och lagen (2010:566) om vidareutnyttjande av handlingar frdn den
offentliga férvaltningen jimfoért med den frivilliga méjligheten att
publicera 6ppna data.

Att det inte finns nigon sirskild forfattning som styr publice-
ringen av 6ppna data har vi ocksd under kartliggningen uppfattat
leda till osikerhet. Vad ir 6ppna data i forhillande till den rittsliga
regleringen? Vilka uppgifter bor publiceras som dppna data och hur?
Under kartliggningen har vi 1 ndgot sammanhang uppfattat att fri-
villig publicering av 6ppna data inte varit prioriterat nir nyttan med
sddan publicering frimst uppstdr utanfor den egna verksamheten.
Samtidigt framhills att det finns potentiell nytta dven for myndig-
heter att ta del av andra myndigheters 6ppna data. Ndgon har fram-
fort behov av att explicit reglera skyldigheter att tillhandahilla 6ppna
data.

Representanter f6r myndigheter som ir 1 fird med att borja eller
som redan har bérjat publicera 6ppna data vittnar om att det kan vara
besvirligt att avgora vilken slags information som kan publiceras
som 6ppna data. Varje myndighet ansvarar {or sina bedémningar och
informationssikerhets-, dataskydds- och sekretessfrigor méste be-
aktas s&vil ur ett individ- som ur ett samhillsperspektiv. Det finns
en oro dver att uppgifter som en myndighet publicerar p aggregerad
nivd ska kunna 8terskapas till personuppgifter om de kombineras
med uppgifter som t.ex. har himtats frdn en annan Killa, eller att
ndgot sikerhetsrelaterat hot kan uppstd som en enskild myndighet
inte har 6verblick éver. Ett par aktorer har dirfér uppmirksammat
behovet av en central aktér som har éverblick éver samtliga 6ppna
data som publiceras av myndigheterna. Ndgon annan har pekat pd
att myndigheterna ocksd méste beakta eventuella verksamhetsrisker
som kan uppstd tll {6ljd av publicering av 6ppna data som ror
verksamheten. Det har emellertid ocksd poingterats att publicering
av oppna data i de rekommenderade standarder som finns mojliggér
for privata niringslivet att utveckla tjinster och bygga nya lésningar

3% Riksarkivet beskriver pd webbplatsen www.oppnadata.se hur de olika begreppen skiljer sig
it.

“ Europaparlamentets och ridets direktiv 2003/98/EG av den 17 november 2003 om vidare-
utnyttjande av information frén den offentliga sektorn.
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som kan komma till nytta hos myndigheterna. I f6rlingningen kan
myndigheterna dra nytta av det privata niringslivets innovationer.

Vissa myndigheter, t.ex. Bolagsverket och Lantmiteriet, dr skyl-
diga att ta ut avgifter for sin information. Ett sddant avgiftskrav kan
inte kombineras med ett tillhandahillande av 6ppna data som per
definition ska ske avgiftsfritt. Avgiftsfinansieringen beskrivs vara
himmande.

Exempel: Lantmiteriet har publicerat en liten mingd s.k. geodata som
6ppna data, motsvarande cirka 2 procent av avgiftsintikterna. Innan
publiceringen gjordes cirka 8 000 nedladdningar av denna datamingd
under en kalenderménad. Nir avgifter inte lingre togs ut ¢kade siffran
till 6ver 40000 nedladdningar pd en kalenderménad. Intresset av
myndighetens uppgifter som 6ppna data har alltsg varit stort.

Ett annat rittsomride som 1 ndgot fall kan inbegripa hinder mot
publicering av 6ppna data ir immaterialritten. Foretridare f6r Lant-
miteriet har pdpekat att geodata, bl.a. kartor, skyddas av upphovs-
ritt. Skyddsintresset dr emellertid enbart myndighetens ekonomiska
rittighet. Om avgiftskravet skulle slopas skulle det inte heller finnas
hinder i1 immaterialritten fér publicering som 6ppna data. Om
avgiftskravet behélls kan informationen inte publiceras som éppna
data eftersom den inte fir vidareutnyttjas gratis.

I samarbeten om 6ppna data mellan myndigheter och/eller andra
aktdrer kan vidare nya informationsmingder uppstd, s.k. aukto-
ritetslistor. En sddan lista skapas for att hilla samman uppgifter som
rér samma imne, hindelse eller annat och som himtas frin olika
aktorer, dvs. for att hilla samman s.k. distribuerade data. Det kan
vara oklart vem som ir ansvarig for den nya informationsmingden 1
en sddan lista och var den ska forvaltas och bilda arkiv.

5.8.3  Elektroniskt utlamnande av allman handling

I ett digitaliserat samhille férvintar sig enskilda att f8 allminna
handlingar utlimnande digitalt. Vi har under kartliggningen upp-
fattat att det finns pedagogiska svirigheter med att férklara for
enskilda som 6nskar anvinda e-post for att ta emot de efterfrigade
handlingarna varfér en myndighet inte limnar ut handlingar digitalt,
eller varfér vissa handlingar limnas ut digitalt men inte andra. Det
har framférts att enskilda ibland i onédan och oriktigt har uppfattat
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det som att en myndighet forsdker dolja ndgot nir vissa handlingar
bara limnas ut pd papper och inte i den digitala form som har begirts.
Utover de handlingar som har limnats ut pd papper begirs d3 ytter-
ligare handlingar ut avseende digitala spér, t.ex. loggar och cookie-
filer.

Det har vidare beskrivits for oss att det inte alltid ir enkelt att
avgora vad som utgdr en handling och nir den ir allmin i dagens
digitala informationsfléden och behandling av stora mingder data.
Bedémningen kan innebira komplicerade avvigningar i det dagliga
arbetet. Ibland rér det sig om begiranden om utlimnande av allmin
handling som omfattar stora informationsmingder och mycket
arbetstid liggs vid myndigheterna pd att berikna kostnader for
utlimnanden. Det férekommer ocksd att begirandena inte fullfoljs
nir det star klart vad kostnaderna blir.

Exempel: P4 en myndighet dgnades tvd veckor 4t att rensa cookiefiler
frin uppgifter som inte skulle limnas ut. Totalt sett rérde det sig om ca
60 000 sidor med uppgifter. Den som begirt ut uppgifterna himtade
sedan aldrig handlingarna.

5.9 Rensning, arkivering, gallring och bevarande

Digital informationshantering ger férutsittningar att samla in och
lagra stora mingder information. I digitala miljer betraktas inte
arkivet som en slutdestination f6r information. Snarare uppkommer
frigor om vilka uppgifter som genast kan rensas, vilka uppgifter som
ska lagras, var de ska lagras och hur linge de ska bevaras. Nir data i
realtid samlas in genom t.ex. sensorer kan det innebira att infor-
mationsmingden hela tiden forindras. Vad giller di om infor-
mationsmingden ska anvindas som beslutsunderlag? Ar myndighe-
ten skyldig att for varje enskilt beslut lagra all den data som har
samlats in eller ricker det att lagra informationsmingden p3 ett stille
med faststillda intervall? Ar det verkligen relevant att tillimpa
arkivlagens krav pd alla de informationsmingder som kommer att
skapas 1 den digitala forvaltningen?

I virt kartliggningsarbete har det framkommit att arkivirdgorna,
trots dess centrala betydelse inte minst for bibehéllen 6ppenhet i
forvaltningen, har en viss tendens att hamna i skymundan vid
utvecklingsarbeten. Men frigor om rensning, arkivering, gallring
eller bevarande av uppgifter i myndighetsgemensamma system kan
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innebira sirskilda svarigheter som maste redas ut. Foretridare for
Riksarkivet framhéller att det dr av stor vikt att faststilla arkiv-
ansvaret, inte minst for att veta vilken aktér som ir arkivbildande
myndighet. Det blir bdde kostsamt och ineffektivt att behéva utreda
frigan om arkivansvar 1 efterhand, nir det blir aktuellt att arkivera,
for att senare gallra eller bevara.

Utgingspunkten vid faststillande av arkivansvar nir flera myn-
digheter har dtkomst till en viss informationsmingd genom antingen
las- eller skrivbehorighet ir att arkivansvaret ska placeras hos den
myndighet som har skrivbehérighet. Under kartliggningen har vi
emellertid fitt beskrivet att det 1 dagens digitala miljoer inte lingre
ir relevant att enbart tala om lis- och skrivbehérigheter. Den digitala
informationshanteringen ir betydligt mer komplex dn si. Det har
vidare framférts att det ibland krivs tid for att 8 till stind en ny
informationshantering som ocks3 ir ldngsiktigt hillbar.

Foretridare for Riksarkivet har ocksd pekat pd vikten av att
databaser hills samman ur arkivsynpunkt. Nyttan av att bevara
sammanh&llna databaser ir bl.a. att det ger dverligsna mojligheter att
bedéma handlingars autenticitet och att séka och sammanstilla
uppgifter och handlingar. Aven andra har framhallit riskerna med att
fragmentera informationen vid arkivering genom att dela upp och
gallra uppgifter efter olika myndigheters reglering. En sidan frag-
mentering leder till att det inte gir att sikerstilla kontinuitet och att
informationen kan anvindas pd samma sitt som i den gemensamma
databasen efter arkivering. Det kan gora att det i efterhand kan vara
komplicerat att avgora vilken information som har legat ull grund
for ett beslut.

Sarskilt frin arkivarier har det framférts att det behdvs en generell
lagstiftning som styr informationshanteringen 1 en digital riktning
for offentlig sektor. Det behévs med andra ord en gemensam rikt-
ning si att inte alla sitter med olika l6sningar 1 olika utvecklings-
arbeten. I nuliget ir de krav som finns for informationshanteringen
splittrade 1 olika regelverk. Exempelvis ir gallringsbesluten starkt
kopplade till myndigheternas organisation. En representant fér en
myndighet som anvinder ett it-system som ir gemensamt med andra
har beskrivit att gallringsbesluten hos de olika myndigheterna ser
olika ut. Bedémningen av om en handling ska bevaras eller om den
kan gallras gors nimligen bl.a. 1 férhillande till sitt sammanhang hos
respektive myndighet. Det har emellertid framférts 1 kartliggningen
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att nir det saknas samordning av myndigheternas bevarande- och
gallringsrutiner kan det leda till att information sparas pd flera hill
eller inte alls.

Nir myndigheter utkontrakterar sin informationshantering har
vi vidare fitt beskrivet f6r oss att det behdver finnas garantier for att
systemleverantdrerna verkligen utpldnar uppgifterna ur systemen
nir de har fitt i uppdrag att gallra. Men ir det tekniskt mojligt att
gallra uppgifter i molntjinster”’ med omedelbar verkan? Eller ska
radering av en uppgift i molnet snarast ses som en markering om
radering med f6ljd att uppgiften skrivs 6ver med ny information
over tid?

Aven utmaningar rérande forhillandet mellan arkivreglering och
dataskyddsreglering har beskrivits for oss. Dataskyddsregleringens
princip om lagringsminimering innebir att personuppgifter inte ska
bevaras under lingre tid in vad som ir nédvindigt for de iandamal
for vilka personuppgifterna behandlas.”” T regel beskrivs det dock
inte vara praktiskt méjligt att enbart gallra en eller ett fatal uppgifter
1 ett system utan att det piverkar den kvarvarande informations-
mingden pa ett eller annat sitt. Av denna anledning ir det angeliget
att redan innan uppgifter samlas in ta stillning till om det finns ett
relevant behov av dessa eller inte.

5.10 Upphandling, utkontraktering och avtal
5.10.1 Regelverk och teknisk utveckling

Under kartliggningsarbetet har flera aktorer framhéllit att myndig-
heter 1 varierad grad har behov av att utkontraktera it-drift eller
andra it-baserade funktioner till privata leverantdrer. Representanter
for myndigheter som utkontrakterar it-drift eller andra it-baserade
funktioner till privata leverantorer framhéller dels att det dr svért att
genomfora upphandlingar dir den levererade tjinsten faktiskt mot-
svarar myndighetens behov, dels att avtalshanteringen ir kompli-
cerad.

“I Molntjinster ir tjinster som tillhandahills med nitverksitkomst och dir resursdelning,
mojlighet till snabb skalbarhet, sjilvbetjining och betalning efter anvindning eller volym ir
nigra av de centrala kinnetecknen, se Pensionsmyndighetens rapport Molntjinster i staten, en
ny generation av outsourcing, januari 2016, s. 9.

* Artikel 5.1. e dataskyddsforordningen.
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Flera har uttalat att upphandlingsreglerna ir komplicerade och att
det 4r en utmaning att dstadkomma nddvindig flexibilitet vid upp-
handling av varor och tjinster relaterade till myndigheternas digi-
talisering. Ett mindre lyckat upphandlingsresultat kan leda tll att
verksamheten under flera ir fir en produkt eller tjinst som inte
svarar mot verksamhetens behov. Problemet ir bl.a. att det kan vara
komplicerat att {3 till stind en kravspecifikation som svarar mot
myndighetens behov.

Vi har ocksd fitt forklarat for oss att det forekommer att leve-
rantorer inte alltid ir intresserade av att delta i de upphandlings-
former som kanske limpar sig bist for upphandling av it, nimligen
konkurrenspriglad dialog och férhandlat forfarande. For leveran-
térerna kan de upphandlingsformerna innebira tidsédande arbete
som inte alltid leder till ndgot konkret och affirsmissigt resultat.

Nigon aktor har sirskilt pekat pd att den snabba tekniska ut-
vecklingen innebidr sirskilda utmaningar i upphandlingsarbetet.
Myndigheters utvecklingsarbete bedrivs ofta i agila processer® och
for att matcha sddana processer i upphandlingen behéver ocksd upp-
handlingsprocessen kunna arbeta mot ett rérligt mal.

Exempel: En innovationsupphandling gors vanligen i flera steg, t.ex. utred-
ning, forstudie, utveckling och implementation. Eftersom myndigheten
inte vet hur slutprodukten kommer att se ut dr det 1 princip omdjligt att
frdn borjan kravstilla for hela kedjan. Upphandlingen sker i stillet steg-
vis vilket innebir att den upphandlande myndigheten kan behéva byta
leverantér mitt 1 innovationsprocessen och bérja om pd nytt med en ny
leverantor. Bristande kontinuitet 1 leverantdrsledet beskrivs himma den
digitala utvecklingen.

Utdver myndigheters skyldighet att efterleva upphandlingsreglerna
ska myndigheterna se till att f6lja annan lagstiftning som reglerar
myndighetens informationshantering. Om utkontrakteringen inne-
bir att sekretessbelagda uppgifter kommer att limnas ut till leveran-
téren maste utlimnandet vara tilldtet enligt offentlighets- och sekre-
tesslagen. Ror det sig om uppgifter som omfattas av sekretess och
som ror rikets sikerhet giller ocks3 kraven i sikerhetsskyddslagen.*
Om informationsmingden som limnas ut till leverantéren inne-

# Se vidare kapitel 7.4.2 om begreppet “agil”.

* Sikerhetsskyddslagen (1996:627). En ny sikerhetsskyddslag har f6reslagits trida i kraft den
1 april 2019, se Ett modernt och stirkt skydd for Sveriges sikerbet — ny sikerbetsskyddslag, prop.
2017/18:89.
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hiller personuppgifter miste myndigheten dven sikerstilla att regel-
verket kring dataskydd efterlevs. Bestdr den utlimnade informa-
tionsmingden av allminna handlingar behéver myndigheten
kontrollera att det finns forutsittningar att uppfylla regleringen
kring bevarande och gallring.

Under kartliggningsarbetet har vi forstdtt att myndigheter inte
alla gdnger anser sig sjilva besitta all den kompetens och den férméga
som krivs f6r att genomféra upphandling av it som svarar mot samt-
liga dessa rittsliga krav, och dirtill de rittsliga krav som kan folja av
andra regelverk som giller f6r en myndighets verksamhet. Vi har
sirskilt uppfattat att smd och medelstora myndigheter vill ha mer
stdd. De samlade reglerna som ska foljas ir omfattande och kan
ibland vara svéra att tolka och tillimpa. Om en myndighet missar att
spegla samtliga relevanta rittsliga bestimmelser 1 sin kravstillning
kan det leda till att myndigheten i ett senare skede inte efterlever
regelverket om informationen inte skyddas av leverantéren pa det
sitt som krivs.

Vid samverkan mellan myndigheter som innebir att en myndig-
het utfor arbete pd uppdrag av en annan myndighet, dvs. som en
form av utkontraktering, kan det s& som kartliggningsarbetet visar,
vidare uppstd osikerhet 1 friga om grinserna om nir upphandlings-
lagstiftningen 1 stillet ska tillimpas.

5.10.2 Sekretess och tystnadsplikt

Kartliggningsarbetet har visat att flera myndigheter, och andra
aktorer, upplever osikerhet om det 1 vissa situationer finns rittsligt
stdd 1 sekretesslagstiftningen for att limna ut uppgifter som om-
fattas av sekretess vid utkontraktering till privata leverantérer.
Flera myndighetsrepresentanter har beskrivit for oss att det finns
en tvekan kring hur réjandebegreppet i sekretesslagstiftningen ska
tolkas. Kan myndigheten limna ut sekretessbelagda uppgifter utan
att uppgifterna rojs for leverantdren, genom att stilla upp avtals-
villkor som férhindrar leverantérens personal att ta del av myndig-
hetens information?® Finns det lagringstjinster dir leverantdren
inte behoéver ta del av myndighetens sekretessreglerade uppgifter?

* Jfr Outsourcing — en vigledning om sekretess och persondataskydd, s. 16 1., eSam, januari 2016.
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Eller behover det mer eller mindre alltid finnas méjligheter for leve-
rantdrens personal att ta del av myndighetens uppgifter for att fel-
soka, korrigera felaktigheter eller ge annan support?

Under kartliggningen har det dven framférts osikerhet om hur
den sekretessbrytande bestimmelsen 1 10 kap. 2 § offentlighets- och
sekretesslagen om nodvindigt utlimnande ska tolkas och 1 vilken
utstrickning sekretessbelagda uppgifter kan limnas ut med stéd av
bestimmelsen 1 den situation som nu avses. Det har dven fram-
kommit att osikerheten kring de rittsliga forutsittningarna for att
utkontraktera it-drift eller andra it-baserade funktioner har lett till
att myndigheter har avstdtt frin att utkontraktera tll privata
leverantorer. I ndgot fall har myndigheten i stillet infért separata
manuella rutiner for intern hantering av ett fital sekretessreglerade
uppgifter i en stérre informationsmingd som i ovrigt hanteras
digitalt av en privat leverantor.

Frigor om férhillandet mellan den nya dataskyddsférordningen
och nationella tystnadsplikter har ocksd lyfts fram for oss under
kartliggningsarbetet, sirskilt vad giller vird- och omsorgssektorn.
Kartliggningen visar vidare att myndigheter hanterar sekretess-
problematiken pd olika sitt. Vissa myndigheter har beslutat att tills
vidare inte anlita molntjinstleverantérer for informationshantering.
Andra myndigheter menar att utlimnandet av sekretessbelagda
uppgifter 1 vissa fall av utkontraktering till privata leverantorer ir
nodvindigt och dirfér omfattas av den sekretessbrytande regeln i
10 kap. 2 § offentlighets- och sekretesslagen. Flera myndigheter har
papekat att de generellt dr tveksamma till att anlita privata leveran-
torer om det inte stir klart att offentlighets- och sekretesslagen inte
hindrar ett utlimnande av de uppgifter som ska hanteras av leveran-
téren. Dirtill menar flera att det finns behov av antingen ett vig-
ledande uttalande i frigan eller en fortydligande reglering.

5.10.3 It-avtal

Flera av de myndighetsrepresentanter vi triffat anser att avtals-
arbetet vid kop av it dr resurskrivande och fordrar att avtalsansvariga
yjanstemin har bred och hég kompetens. De menar att det dr svart
att uppritta avtal som ir vil avvigda och juridiskt hillbara ur alla
aspekter. Avtalsinnehllet ska spegla de juridiska krav myndigheten
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har att uppfylla men behdver ocksd vara affirsmissigt gynnsamt.
Myndigheten vill t.ex. kunna tillgodogora sig den tekniska utveck-
lingen som sker under avtalets 16ptid. Har en myndighet inte till-
ricklig kompetens eller resurser for att teckna dndamalsenliga och
balanserade avtal kan det leda till att leverantéren intar ett 6verlige,
vilket kan resultera i att myndigheten ingdr ett oférdelaktigt avtal
som kan fi ekonomiskt kinnbara konsekvenser 1 ett senare skede.

Vi har fitt forklarat f6r oss att det finns utmaningar i1 att
formulera forutsebara avtalsvillkor, t.ex. sidana som leder till att det
inte uppstér s.k. inldsningseffekter. Det kan exempelvis vara kompli-
cerat att utforma tydliga avtalsvillkor som 3ligger leverantéren att
samarbeta vid ett framtida leverantdrsbyte.

Exempel: Om det saknas avtalsvillkor som férbinder leverantéren att
samarbeta vid ett framtida leverantdrsbyte eller att dverféra myndig-
hetens information i ett anvindbart format vid avtalets upphérande kan
det leda till svirigheter nir myndigheten vill byta leverantor.

5.10.4 Personuppgiftsbitradesavtal

Nir en myndighet uppdrar &t en extern leverantér att hantera
myndighetens information blir leverantéren ett personuppgifts-
bitride* it myndigheten om informationen i frdga innehéller
personuppgifter.”’ Dataskyddsférordningen stiller héga krav pd
transparens, insyn och kontroll nir en behandling av personupp-
gifter verlimnas till ett personuppgiftsbitride. Samtidigt kan vissa
leverantorers driftsmodeller vara pafallande komplicerade och t.ex.
involvera en mingd underleverantérer,” vilket kan verka hindrande
for myndighetens mojlighet till insyn och kontroll. Ngra av de
aktorer vi triffat patalar att dataskyddsregleringens ldngtgiende krav
blir svra att applicera p4 verkliga forhdllanden.

Flera aktorer som har deltagit 1 kartliggningsarbetet upplever
osidkerhet nir det giller personuppgiftsbitridesavtal som tecknas
med privata leverantorer. Det giller sirskilt nir avtal ska tecknas

“ Ett personuppgiftsbitride ir en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter f6r den personuppgiftsansvariges rikning,
artikel 4.8 dataskyddsférordningen.

¥ Personuppgifter dr varje upplysning som avser en identifierad eller identifierbar person,
artikel 4.1 dataskyddsférordningen.

* Underleverantérer som behandlar personuppgifter som omfattas av den personuppgifts-
ansvariges ansvar dr ocksi personuppgiftsbitriden till den personuppgiftsansvarige. I det
f6ljande benimns de dock enbart som underleverantérer.
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med en molntjinstleverantdr. Hur sikerstills att myndigheten fir
kinnedom om samtliga underleverantérer som kan komma att
behandla personuppgifter 4t myndigheten? Och hur sikerstills att
underleverantérerna blir bundna av samma avtalsvillkor som stipule-
ras 1 personuppgiftsbitridesavtalet? Hur ska myndigheten utéva
kontroll éver sina personuppgiftsbitridens (leverantérens och alla
underleverantérers) behandling av personuppgifter?

En generell uppfattning ir att oproportionerligt mycket tid liggs
ned pd att utforma och foérvalta personuppgiftsbitridesavtal. Flera
aktdrer som har deltagit i kartliggningsarbetet menar att avtals-
hanteringen 1 hogre utstrickning borde g3 att standardisera om den
alls ska vara nédvindig nir offentliga aktérer bitrider varandra. I
myndighetssamarbeten dr det vanligt att en myndighet agerar i rollen
som personuppgiftsbitride 3t en annan myndighet. Ett sidant
exempel ir informationsdverforingstjinsten SSBTEK.” Inom ramen
for den tjinsten har vi fitt forklarat att de involverade aktorerna
initialt bedémde att om samtliga aktorer skulle teckna separata
personuppgiftsbitridesavtal sinsemellan skulle antalet bitridesavtal
komma att uppga till 6ver 800 stycken. En sddan omfattande avtals-
hantering ansdgs vara orealistisk och inte medféra ndgot mervirde
varfor en annan modell for avtalstecknande valdes som begrinsade
antalet separata personuppgiftsbitridesavtal.

Vid anvindning av férvaltningsgemensamma tjinster ir det inte
ovanligt att det dr personuppgiftsbitridet, som ocks kan vara den
part som utvecklar och forvaltar tjinsten 1 friga, som utformar
personuppgiftsbitridesavtalen.

Exempel: Inera AB* tillhandahiller tjinster till bla. hilso- och sjuk-
virden. I dessa sammanhang agerar bolaget i rollen som personuppgifts-
bitride och respektive virdgivare ir personuppgiftsansvarig. Inera AB
anlitar dessutom underleverantérer som i sin tur blir personuppgifts-
bitriden till de personuppgiftsansvariga virdgivarna. For att reglera
personuppgiftsbehandlingen {or alla inblandade parter har Inera AB
tagit fram tre olika modeller av personuppgiftsbitridesavtal. Ett avtal
som tecknas mellan virdgivaren som personuppgiftsansvarig och Inera
AB som personuppglftsbltrade Ett annat avtal dir landsting agerar
personuppgiftsbitride dt en personuppgiftsansvarig privat virdgivare. Och

* Se vidare om SSBTEK 1 kapitel 5.11.5.

% Tnera AB ir ett bolag som dgs gemensamt av SKL foretag AB och av landsting, regioner och
kommuner. Ineras uppdrag ir att utveckla gemensamma 18sningar som bidrar till att effektivisera
verksamheter t.ex. genom att tillhandahdlla kvalitetssikrade digitala tjinster, koordinering av
digital utveckling och kompetens inom interoperabilitet.
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slutligen ett tredje avtal som tecknas mellan Inera AB som person-
uppgiftsbitride och privata leverantérer som underleverantdrer. Avtalen
mellan Inera AB och dess underleverantdrer férhandlas fram var for sig,
dvs. avtalen kan skilja sig 4t innehallsmissigt med respektive avtalspart.
Dirtill tecknar Inera AB ocksd separata “kundavtal” med respektive
virdgivare. Att férhandla fram och forvalta samtliga dessa avtal ir en
mycket tidskrivande uppgift.

Aven inom skolomridet finns frigor kring hur personuppgifts-
bitridesavtal ska hanteras. Hur ska varje skolhuvudman rimligen
kunna sikerstilla att det finns acceptabla personuppgiftsbitrides-
avtal pd plats f6r applikationer med digitala liromedel som laddas
ned tll elevernas mobila enheter? Dataskyddsférordningen stiller
héga krav pd innehillet 1 personuppgiftsbitridesavtal oberoende av
om det endast ir ett fital indirekta personuppgifter eller en storre
mingd personuppgifter som behandlas.

5.10.5 Uppféljning av avtal

For att sikerstilla att leverantorer foljer de avtalsvillkor som har
tecknats med en myndighet behéver myndigheten {6lja upp leveran-
torens avtalsefterlevnad. P& det sittet sikerstills bl.a. att myndig-
heten efterlever rittsliga krav dven nir viss verksamhet utkontrak-
terats. Av de kontakter vi haft med leverantdrssidan 1 vart utred-
ningsarbete har vi f6rstdtt att det inte dr ovanligt att myndigheter
saknar sirskilda rutiner f6r uppfoljning av avtal. I de fall uppféljning
sker ir det inte alltid myndigheten har gjort klart vad det nirmare ir
som ska foljas upp. Uppfoljningen leder i sddana fall sillan till nigot
konkret resultat.

I dataskyddsforordningen finns sirskild reglering som ska under-
litta for personuppgiftsansvariga att kontrollera att deras per-
sonuppgiftsbitriden, inklusive underleverantérer, efterlever de vill-
kor som stipuleras i personuppgiftsbitridesavtalen.” I vissa sam-
manhang har den personuppgiftsansvariga myndigheten ganska sma
mojligheter att faktiskt utfora nédvindiga kontroller. S& kan vara
fallet nir personuppgiftsbitridet anlitar egna underleverantérer. I en
sddan situation kan det vara mer rationellt att lita personuppgifts-
bitridet kontrollera och folja upp underleverantérernas efterlevnad
av avtalsvillkoren i personuppgiftsbitridesavtalen.

>! Artikel 28.3 h dataskyddsférordningen.
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5.11 Samverkan
5.11.1 Myndigheters uppdrag

Genom kartliggningen stdr det klart f6r oss att digitaliseringen dri-
ver pd behovet av samverkan. Det giller samverkan i myndighets-
gemensamma utvecklingsarbeten, samverkan vid inkép av it och
andra it-baserade funktioner frdn privata leverantérer, samverkan
som snarast dr att betrakta som utkontraktering mellan myndigheter
och andra former av samarbeten sdvil mellan myndigheter som med
det privata niringslivet.

Under kartliggningsarbetet har flera framhillit att den svenska
forvaltningsmodellen med fristiende myndigheter och sjilvstyrande
kommuner kan vara svir att férena med det allt 6kande behovet av
myndighetséverskridande samverkan. Det dr vidare inte alltid tydligt
vad som utgdr den yttre ramen f6r den verksamhet en myndighet
ska dgna sig &t och det giller i synnerhet 1 grinsytorna mot andra
aktorer. Aven i utvecklingsarbeten miste myndigheterna hilla sig
innanfér grinserna fér sina respektive myndighetsuppdrag. Om en
forstudie eller annat arbete pd idéstadiet leder till att en myndighet
ska utféra nya uppgifter, t.ex. ansvara for utveckling och férvaltning
av en ny digital tjinst, kan myndighetens uppdrag behva breddas.

5.11.2 Myndigheters samverkan med varandra

Flera av dem vi triffat under kartliggningsarbetet efterfrigar tyd-
ligare styrning for att effektivare nd malen 1 digitaliseringsarbeten.
Representanter frin vissa myndigheter som deltar i flera eller breda
samverkansarbeten pekar pd svdrigheter som kan uppstd till f6ljd av
att de deltagande myndigheterna styrs frén olika departement i
Regeringskansliet. Okad samordning efterfrigas. Utmaningar i
samverkansarbeten kan ocksd uppstd pd grund av att en myndighet
som fitt en samordnande roll har givits ett otydligt mandat. Aven
krav pd konsensusbeslut i utvecklingsarbeten kan bli en himsko.
Myndigheters samverkan i digitaliseringsarbeten sker ocksd pd
frivillig basis, utan ett sirskilt uppdrag frin regeringen. Ibland triffas
overenskommelser mellan parterna men sidan samverkan kan ocksé
ske utan mer formliga 6verenskommelser. Oavsett om samverkan
sker frivilligt eller till f6ljd av t.ex. ett sirskilt regeringsuppdrag kan
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det vara ett resurs- och tidskrivande arbete att ta fram nirmare
overenskommelser som styr samverkansarbetet.

I kartliggningsarbetet har det framkommit att tolkning och
tillimpning av gillande ritt ofta ir en komplex och tidsédande
uppgift 1 myndighetsgemensamma utvecklingsinsatser. De skarpa
myndighetsgrinserna 1 kombination med sektorsspecifik reglering
avseende t.ex. sekretess och dataskydd medfor att myndigheterna
maste 16sa alla rittsliga frigor var for sig innan ett myndighets-
samarbete kan resultera 1 gemensamma digitala processer. En
utmaning 1 varje enskilt utvecklingsarbete ir att myndigheternas
jurister inte sillan gor olika tolkningar och bedémningar av samma
rittsliga frigor.

Nir samverkan mellan myndigheter innebir att en myndighet
utfér arbete pd uppdrag av den andra, dvs. nirmast en form av ut-
kontraktering, kan det si som kartliggningsarbetet visar, uppstd
osidkerhet om nir upphandlingslagstiftningen 1 stillet ska tillimpas.

Den svenska forvaltningsmodellen med kommunalt sjilvstyre dir
respektive kommun ansvarar f6r sidana angeligenheter som har
anknytning till kommunens omride eller dess medlemmar (lokali-
seringsprincipen) kan ocksd verka hindrande for digitala samver-
kansarbeten 6ver kommungrinserna. I dagsliget sker kommunala
samarbeten 1 regel genom att en ny gemensam nimnd eller ett
kommunalférbund inrittas.”” Samarbete kan ocksd iga rum inom
ramen f{6r gemensamt dgande, t.ex. Inera AB.

Samtidigt som énskemal om bittre forutsittningar for samverkan
har forts fram under kartliggningen har det ocksd pdpekats att
beslutsfattare bér vara medvetna om att digitala férfaranden som en
gdng har samordnats mellan flera myndigheter kan vara svira att
indra.

Exempel: Flera kommuner utvecklar i samverkan med varandra en ge-
mensam plattform {6r en digital tjinst, t.ex. ansokan om férskoleplats.
Om en av kommunerna sedan vill dndra reglerna for sin forskole-
verksamhet genom att ta bort syskonfortur, kan detta vara ogorligt 1 den
gemensamma plattformen.

>2 Se dock lagrddsremissen En generell vitt till kommunal avtalssamverkan, frén den 22 februari 2018.
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5.11.3 Myndigheters samverkan med privata aktérer

Kartliggningsarbetet visar att det blir allt vanligare att myndigheter
samverkar med det privata niringslivet, dven i andra former in vad
giller upphandling och inkép av varor och tjinster. Det kan gilla
t.ex. sammankomster dir myndighetsrepresentanter och represen-
tanter frdn privata niringslivet triffas och utvecklar kod 1 gemen-
samma plattformar (6ppen killkod).

Myndigheter och privata aktdrer har emellertid helt olika forut-
sittningar for samverkan. Myndigheternas verksamhet ir regelstyrd
och det giller dirfor att hitta fungerande former for att samverka
med det privata. I kartliggningen har vi fitt héra om det arbete som
liggs pa att sikerstilla att samverkan sker pd ett konkurrensneutralt
sitt och for att se till att upphandlingsreglerna inte trids foér nir.
Aven regleringen om otillitet statsstdd har nimnts for oss i det
sammanhanget som en faktor att hilla i dtanke. Myndigheterna
behover ocksd ha kompetens och férméga att ta fram vilgrundade
och genomtinkta avtal for att skydda sin verksamhet vid olika
former av samverkan med det privata.

5.11.4 Arbetsro vid myndighetssamverkan

I ett utvecklingsarbete behdver ofta handlingar av den typ som
internt inom en myndighet utgor arbetsmaterial delas mellan de
samverkande aktdrerna for att inhimta synpunkter infoér fortsatt
arbete. Enligt rddande rittspraxis anses det eventuella svaret med
synpunkter bli en allmin handling. Det kan réra sig om utkast till
rapporter, arbetsplaner eller delredovisningar som férmedlas mellan
de samverkande myndigheterna eller som tas fram gemensamt. Om
sidant arbetsmaterial i ofirdigt skick sprids beskrivs det kunna leda
till missforstind. Aven om det inte rér sig om kinslig information
ir arbetsutkasten inte firdigarbetade dokument. De utgor snarare
arbetsmaterial pd samma sitt som arbetsutkast som hittills i hogre
grad hanterats internt inom en myndighet och som anses utgéra
arbetsmaterial och inte allminna handlingar. Avsevird tid liggs pa
att utreda hur myndigheter 1 samverkansarbeten ska hantera utkast
och annat arbetsmaterial. Onskemil finns om att reglerna for nir
handlingarna blir att anse som allminna borde vara desamma for
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arbetsmaterial som hanteras 1 myndighetsgemensamma samver-
kansarbeten, som foér arbetsmaterial som hanteras internt inom en

myndighet.

5.11.5 Sérskilda samverkansarbeten
Regeringens program Digitalt forst

Digitalt forst ir regeringens program for digital férnyelse av det
offentliga Sverige som genomférs under perioden 2015-2018. Inom
ramen for programmet Digitalt forst har ett antal myndigheter fatt 1
uppdrag av regeringen att verka for digitalt forst och leda digita-
liseringen inom sina omriden.

e Lantmiteriet, tillsammans med Boverket, har 1 uppdrag att ut-
veckla en smartare samhillsbyggnadsprocess for att 6ka bostads-
byggandet.

o Jordbruksverket, tillsammans med Livsmedelsverket, har i upp-
drag att 6ka tillvixten genom en smartare livsmedelsked;a.

e Naturvirdsverket har i uppdrag att utveckla smartare miljs-
information fér att nd miljomaélen.

e SKL, tillsammans med Tillvixtverket och Bolagsverket, har i upp-
drag att forenkla f6r restaurangforetagare genom verksamt.se.

o Tillvixtverket har i uppdrag att skapa enkla och digitala myndig-
hetskontakter for féretag.

Sammansatta bastjinster — SSBTEK och SSBTGU

Sammansatt bastjinst f6r ekonomiskt bistdind (SSBTEK) ir en in-
formationséverforingstjinst som anvinds av kommunerna vid
handliggning av drenden som roér denna form av férsérjningsstod.
Genom SSBTEK kan kommuner {8 uppgifter utlimnande elektro-
niskt frin Arbetsloshetskassornas samorganisation, Arbetsférmed-
lingen, CSN, Forsikringskassan och Pensionsmyndigheten. At-
komsten till uppgifterna ir reglerad och det ir bara handliggare med
ett pdgdende drende som fir himta in uppgifter via tjinsten. En
enskild kan alltsd inte sjilv himta uppgifter via SSBTEK. Tjinsten ir
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ett exempel pd dir digital utveckling 1 samverkan har vunnit sdvil
tidsbesparingar som ekonomisk framging. I stillet for att hand-
liggare dgnar tid &t att med manuella medel samla in uppgifter kan
samtliga relevanta uppgifter himtas in sekundsnabbt. Samtidigt har
kostnaden fér anvindningen av tjinsten over tid kunnat minskas
frén 1 krona per invénare till 80 6re per invénare.

Sammansatt bastjinst for grunduppgifter f6r féretag (SSBTGU)
ir en s.k. vidareférmedlingstjinst som himtar uppgifter frdn den
bista killan (Bolagsverket, Skatteverket och Statistiska central-
byrdn). Tjinsten anvinds av den myndighetsgemensamma webb-
platsen verksamt.se och av kommuner inom ramen f6r bl.a. Serverat-
programmet. En enskild som har skapat ett eget utrymme kan himta
in uppgifter frin de anslutna myndigheterna genom foérdefinierade
frigor. Sammansatta svar férmedlas sekundsnabbt genom elek-
troniska utlimnanden. SSBTGU underlittar och férenklar ansok-
nings- och anmilningsférfaranden genom att enskilda kan ta del av
foretagsuppgifter fran flera olika myndigheter och &teranvinda upp-
gifterna 1 andra myndigheters digitala tjinster. I denna tjinst ir det 1
dagsliget den enskilde sjilv som har dtkomst till uppgifterna, medan
andra myndigheter inte har det.

SSBTEK och SSBTGU ir uppbyggda med samma tekniska 16s-
ning 1 grunden men riktar sig till olika anvindare och har utformats
pa olika sitt for att mota kraven 1 gillande reglering. Under kart-
liggningen har det framhéllits for oss att det, dven om tjinsterna har
effektiviserat myndigheternas handliggning, finns en outnyttjad
potential 1 tjinsterna som skulle kunna realiseras genom att 6ppna
upp tjdnsterna for nya anvindare och anvindningsomriden. Om
enskilda individer hade dtkomst till sina uppgifter 1 SSBTEK skulle
de med stdd av den samlade informationen kunna avgéra om det
over huvud taget dr meningsfullt att anséka om ekonomiskt bistind.
Det skulle i sin tur kunna minska arbetsbérdan fér kommunernas
handliggare som behéver hantera firre drenden som resulterar i
avslag. Kommunerna skulle inom ramen for sin tillsynsverksamhet
kunna vara betjinta av att himta in féretagsuppgifter direkt frin
SSBTGU. I dagsliget miste kommunerna férlita sig pd att fore-
tagarna skickar in korrekta uppgifter alternativt kopa avgiftsbelagd
information frin den statliga myndighet som ir bista killan.

Tjinsterna SSBTEK och SSBTGU belyser hur det 1 och for sig
varit tekniskt mojligt att utforma digitala tjinster inom ramen for
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gillande lagstiftning, men dir det beskrivits f6r oss att det finns

potential f6r dnnu stdrre nyttor om tjinsterna vidareutvecklas. Det
an dock behovas torfattningsindringar.

kan dock beh forfattningsindring

Verksamt.se

Tillvixtverket, Bolagsverket och Skatteverket har inom ramen for
ett myndighetssamarbete utvecklat tjinsten verksamt.se. Syftet med
yinsten ir bl.a. att férenkla processen for enskilda att starta och
driva foretag. Inom ramen {or verksamt.se tillhandahills enskilda ett
eget utrymme i tjinsten dir de t.ex. kan skapa affirsplaner.

Den som vill anvinda verksamt.se for att starta ett foretag
dirigeras forst till Bolagsverket for att 1 Bolagsverkets e-tjinst
anmila ett foretag for registrering och {3 ett organisationsnummer.
Nir Bolagsverket har fattat beslut kan den enskilde géra moms-
anmilan m.m. hos Skatteverket genom att logga in p& nytt och
dirigeras till Skatteverkets e-tjanst. Sivil sekretessregleringen som
det forhillandet att varje myndighet ansvarar fér sina egna infor-
mationssamlingar och bara har mojlighet att ge service inom sitt eget
ansvarsomrade har beaktats nir tjinsten skulle utformas. Utgings-
punkten 1 verksamt.se ir att det inte ska forekomma nigot direkt
uppgiftsutbyte mellan myndigheterna utan att den enskilde ska styra
uppgiftstlddet. Inom ramen for kartliggningsarbetet har det dock
uttryckts dnskem8l om rittsliga férutsittningar for att verksamt.se
ska kunna ta ett steg vidare mot att bli en dnnu béttre hantera-ditt-
foretag-portal.

En friga som har diskuterats inom ramen {6r verksamt.se dr vilka
mojligheter det finns att nirvara pd sociala medier, t.ex. Facebook
och Twitter. Sociala medier ger goda forutsittningar fér snabb kom-
munikation med féretagare och skulle ocksd kunna vara ett sitt att
marknadsféra tjinsten. Men eftersom verksamt.se inte ir en egen
juridisk person och inte agerar i rollen som personuppgiftsansvarig
har bedémningen gjorts att det saknas forutsittningar att nirvara pd
sociala medier nir det inte tillrickligt tydligt framgdr vilken myndig-
het som ir avsindare.
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Serverat

Inom ramen for regeringens Digitalt férst-satsning driver SKL
programmet Serverat tillsammans med Tillvixtverket, Bolagsverket
och ett antal kommuner. Syftet med Serverat ir att utveckla digitala
l6sningar for att forenkla foér restaurangforetagare att starta och
driva foretag. Bolagsverkets uppdrag i programmet ir att leverera
foretagsinformation frin SSBTGU bdde pd verksamt.se och 1
Serverats e-tjinster, dvs. de e-tjinster som tillhandahills direkt av
kommunerna fér t.ex. ansékan om olika tillstdnd. Tillvixtverkets
roll dr att pd verksamt.se bygga en guide och checklista for att starta
restaurang. SKL fokuserar pd e-tjinsterna for de olika typer av
kommunala tillstdnd som krivs {6r att starta restaurang.

I det initiala arbetet har det uppmirksammats att minga kom-
muner gor olika tolkningar av regelverket for olika tillstind, t.ex.
tillstdndskrav f6r alkoholférsiljning. Det beskrivs vara en utmaning
1arbetet att ensa tolkningarna och fi en gemensam nationell tolkning
och tillimpning av de styrande foérfattningarna.

5.12 Kompetens och stodmaterial

I kartliggningsarbetet har flera av dem vi talat med pekat pd att
féormigan att samarbeta tvirfunktionellt behéver stirkas. Den
digitala utvecklingen ir inte en friga som kan hanteras isolerat av en
viss avdelning utan kriver att hela verksamheten involveras for att
bista resultat ska uppnds. Vissa framhiller behovet av fortsatt
breddad kompetens for att f3 bittre férutsittningar att skapa for-
stielse 6ver professionsgrinserna. En forutsittning fér gott sam-
arbete over avdelningsgrinser beskrivs vidare vara att de olika pro-
fessionerna har forstdelse for varandras uppdrag.

Likvil som jurister kan behéva bredda sin kompetens inom it och
informationssikerhet framhlls att dven andra yrkesroller t.ex. it-
och informationssikerhetsspecialister, tekniker, upphandlare m.fl.
behover ha baskunskaper 1 det rittsliga regelverket som styr digita-
liseringen. Att tolka dataskyddsbestimmelser 1 forhillande till
befintlig teknik bor inte helt éverlimnas till jurister som saknar
djupare teknisk kunskap. Det finns med andra ord ett basbehov av
kunskap 1 rittsinformatik, dvs. insikter om samband mellan materiell
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it-ritt och metoder for att proaktivt integrera juridiken i digita-
liseringsarbetet.

Under kartliggningsarbetet framkommer vidare att myndigheter
generellt efterfrigar ett utdkat ritesligt stéd 1 form av tex. ut-
talanden i férarbeten eller praxis. Myndigheternas rittstillimpare vill
kunna kinna sig trygga med rittsliga bedémningar och vigval i
digitala utvecklingsarbeten. Dessvirre finns det sparsamt med fér-
arbetsuttalanden och praxis som direkt gdr att applicera pd dagens
digitala miljéer.

Ett par myndighetsrepresentanter pitalar ocksd att vigledningar
bér utformas ur ett mer praktiskt perspektiv. Det ir inte tillrickligt
att veta att ndgot ska goras. Myndigheterna miste ocksd {8 ledning 1
hur det ska goras.

5.13 Den rattsliga begreppsapparaten
5.13.1 Aldre begrepp i digitala miljoer

Inom ramen fér kartliggningen har flera myndigheter pétalat
komplexiteten 1 att applicera bestimmelser med foérildrade begrepp
pd dagens digitala miljder. Regelverket som styr den digitala for-
valtningen innehéller en mingd begrepp som tankemissigt knyter an
till analoga férhdllanden. Som exempel kan nimnas irende, handling,
inkommen, upprittad, skriftlig och underskrift. Det finns ocksd
begrepp som knyter an till tekniska férfaranden men som ir sd dlder-
domliga att de dr svdra att tillimpa pd dagens tekniker. Ett exempel
ir begreppet utlimnande pd medium f6r automatiserad behandling.
Begreppet saknar legaldefinition men vanligen avses ett dverlim-
nande av elektroniskt lagrade uppgifter via t.ex. e-post eller genom
filsverforing frin ett datorsystem till ett annat.”

Den begreppsbildning som finns i tryckfrihetsférordningen har
ocksd beskrivits som komplicerad att sitta i relation till nutida
teknikanvindning. Det giller t.ex. lokutionen teknisk bearbetning
eller teknisk lagring i 2 kap. 10 § tryckfrihetsférordningen.”* Genom
en dndring 1 offentlighets- och sekretesslagen den 1 januari 2018 har

> Se t.ex. Patientdatalag m.m., prop. 2007/08:126, s. 77. )
> Observera att indringar i bla. 2 kap. tryckfrihetsférordningen f6reslis i Andrade medie-
grundlagar, prop. 2017/18:49. Andringarna innebir bl.a. indrade beteckningar p lagrum.
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sekretesskyddet okats for uppgifter som tekniskt lagras eller bear-
betas av en myndighet fér nigon annans rikning.” Aven om ind-
ringen vilkomnas menar vissa att det fortfarande ir oklart vad som
ir den faktiska innebérden av begreppen teknisk lagring och teknisk
bearbetning 1 dagens digitala miljser.

I2 kap. 11 § forsta stycket 1 tryckfrihetsférordningen stadgas att
brev, telegram eller annan sddan handling som har inlimnats till eller
upprittats hos myndighet endast fér befordran av meddelande inte
anses vara allmin handling. Varken foérarbeten eller praxis ger
emellertid tillricklig ledning om hur begreppet befordran av med-
delande (post, telegram etc.) ska tolkas och tillimpas 1 férhillande
till dagens teknikanvindning.

Nigon av dem vi triffat har pdpekat att nir tolkning och tillimp-
ning av otidsenliga begrepp p& dagens digitala miljoer éverlimnas till
yinstemin vid enskilda myndigheter blir en effekt att begreppen
fylls med olika innebord och rickvidd hos de olika myndigheterna,
vilket kan bli problematiskt vid myndighetséverskridande sam-
arbeten.

5.13.2 En splittrad begreppsapparat

I kartliggningsarbetet har flera aktdrer uppmirksammat behovet av
en gemensam begreppsapparat i forfattningar. I dagsliget kan ett och
samma begrepp anvindas med olika betydelser. Avsaknaden av en
enhetlig begreppsapparat leder till att myndigheter behéver ligga tid
och resurser pd att 16sa definitionsfrdgor 1 varje enskilt utvecklings-
arbete. Ska t.ex. en interoperabel tjinst for juridiska personer ut-
vecklas behéver det finnas en entydig tolkning av begreppet foretag.
Eller kanske ir det inte alls begreppet féretag som ska anvindas utan
bolag? Eller organisation? Skillnader i begreppsanvindningen riske-
rar att sl tillbaka 1 framtiden, nir olika tjinster hos olika myndig-
heter ska kopplas ihop.

Det har vidare framhéllits att begrepp som knyter an till digital
arkivering och gallring behdver anvindas pd ett enhetligt sitt. Be-
greppet gallring kan ha olika innebérd i olika férfattningar och ibland
anvinds andra begrepp t.ex. radera, ta bort, utplina eller forstéra trots

5511 kap. 4 a § och 40 kap. 5 § offentlighets- och sekretesslagen.
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att det dr gallring som avses. I Utredningen om 2016 &rs data-
skyddsdirektiv*® gors ett arbete fér att rensa upp i begreppsfloran och
hilla isir arkivregleringen frin personuppgiftsregleringen. Konkret
handlar det om att ta bort begreppet gallring frin personuppgifts-
regleringen och i stillet reglera att en viss behandling av person-
uppgifter ska upphora.

Det beskrivs vara onskvirt att dstadkomma ytterligare for-
bittrade processer vid forfattningsindringar som motverkar tve-
tydighet eller motstridighet i olika lagstiftningsprodukter. Den typ
av tvetydighet eller motstridighet som ovan beskrivits kan annars
hindra eller himma utvecklingsarbeten som avser digitala informa-
tionsutbyten.

5.14 Samverkan kring férfattningsandringar

Samverkan 1 frigor som rér behov av forfattningsindringar med
anledning av férvaltningens digitalisering dger rum svil horisontellt
dvs. mellan myndigheter, som vertikalt, dvs. mellan myndigheter
och Regeringskansliet. Under kartliggningen har vi fitt bilden av att
myndigheter 1 allt hogre grad samverkar med varandra och gemen-
samt hemstiller om noédvindiga férfattningsindringar 1 tex. ett
digitalt utvecklingsarbete som involverar informationsutbyte mellan
myndigheterna. Generellt sett efterfrigar myndigheterna dock
effektivare och smidigare processer f6r att kunna féra fram behov av
ny eller forindrad reglering till lagstiftaren. I dagsliget finns det
flaskhalsar dir lagstiftningsarbetet riskerar att fastna. Det beskrivs
vara virdefullt f6r myndigheter att fi snabb &terkoppling frin
departementen pa gjorda hemstillningar om férfattningsindringar.
Ar en beskrivning tillrickligt detaljerad eller saknas nigon del i
analysen? Det beskrivs ocksd vara viktigt att lagstiftningsprocessen
till stod f6r den digitala férvaltningen bedrivs 16pande och myndig-
heter efterfrigar en samordning eller gemensam kontaktpunkt for
frigor som ror forfattningsindringar i anledning av utvecklingen
mot en allt mer digital férvaltning.

En annan faktor som lyfts fram av flera myndigheter ir tid.
Forfattningsindringar tar ldng tid att stadkomma dven nir det rér

% Brottsdatalag — kompletterande lagstifining (SOU 2017:74). Se iven Myndighetsdatalag
(SOU 2015:39), kapitel 14.
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sig om férordningsindringar och in lingre tid om det giller lag-
indringar. I stillet for att invinta en regelindring kan det leda till att
myndigheter anpassar sig efter rddande reglering med foljd att
utvecklingsinsatsen inte blir optimal.

En f6ljd av att nya digitala informationsutbyten mellan myndig-
heter 1 regel kriver forfattningsindringar ir att departementen
belastas med olika hemstillningar om férfattningsindringar. Vid
informationsutbyten mellan myndigheter berérs ofta fler in ett
departement och det krivs samordning och likvirdig prioritering
mellan departementen for att nddvindiga forfattningsindringar ska
komma till stind.

Négra har framhéllit att uppdragsgivaren ibland tenderar att for-
bise att vid myndighetssamverkan 1 den digitala férvaltningen be-
hover frigor om reglering kring digital informationshantering 1
princip alltid omhindertas. Rittsliga fragor behéver 16sas 1 ett tidigt
skede 1 utvecklingsprocessen for att dstadkomma rittslige stéd for
det digitala informationsutbyte som planeras. Av denna anledning ir
det 6nskvirt att departementen redan frin bérjan, nir ett uppdrag
bereds, tinker 1 digitala processer. Om s inte sker riskerar det att gd
it onddigt mycket tid for att 1 efterhand [8sa rittsliga frigor om t.ex.
forutsittningarna for digitalt informationsutbyte. Alternativt hind-
ras effektiva och indaméilsenliga digitala processer eftersom de fir
brytas med manuella mellanled.

Flera av dem som deltagit 1 kartliggningsarbetet reagerar pd att
de nya forfattningar som tas fram sillan ir anpassade ull digitala
processer. Man kan 1 nigon mén hivda att lagstiftningsprodukter,
trots att utgdngspunkten ir teknikneutralitet, 1 de flesta fall fort-
farande utgdr 1 frdn analoga forfaranden 1 stillet for digitala.
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&) Nagra inledande reflektioner
Over kartlaggningsresultatet

6.1 Offentlig férvaltning i hela dess vidd

Utredningens uppdrag ir inte begrinsat till viss verksamhet, viss
organisation eller viss information inom férvaltningen. Utan att hir
gd in 1 nigon nirmare beskrivning av den svenska férvaltningen i hela
dess vidd finns det dirfér anledning att inledningsvis i korta ordalag
beskriva den spinnvidd som s&vil kartliggningsresultatet som upp-
draget 1 stort omfattar.

Den pigdende och férmodade framtida digitaliseringen av offent-
lig forvaltning omfattar f6r det forsta vitt skilda verksamheter. De
statliga myndigheternas respektive uppdrag ir 1 flera avseenden av
visentligt skild karaktir och stricker sig sammantaget over ett
mycket brett omrdde. Dirtill har kommuner och landsting andra
typer av uppdrag. Vid sidan av obligatoriska angeligenheter som
t.ex. skolverksamhet och socialtjinst skiljer det sig ocks8 1 viss ut-
strickning 3t vilken verksamhet som bedrivs i olika kommuner. S3vil
statliga som kommunala myndigheter och landsting samt regioner
har for det andra ocksd vitt skilda organisatoriska férutsittningar,
inte minst nir det giller storlek och resurser. I den offentliga
forvaltningen hanteras for det tredje information av vitt skilda slag.
Det handlar om allt frdn uppgifter som rér rikets sikerhet, uppgifter
som av annan anledning ir sirskilt skyddsvirda frin verksamhets-
synpunkt eller kinsliga personuppgifter, till offentliga uppgifter av
harmlost slag. Ur ett férvaltningsrittsligt perspektiv berér digita-
liseringen bdde myndigheternas drendehantering, service gentemot
privatpersoner, féretag och organisationer liksom det faktiska
handlande som utférs i verksamheten, exempelvis vid anvindande av
trygghetstekniker 1 vrden och omsorgen.
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En allmin reflektion 6ver kartliggningsresultatet r ocks3 att den
teknikutveckling och teknikanvindning som pagar eller planeras hos
myndigheterna ocks3 innefattar en stor spinnvidd, allt frin att vissa
nu stdr 1 begrepp att gi ifrdn en pappershantering vid drendehand-
liggning till att undersoka tillimpningsomriden fér avancerad tek-
nik med artificiell intelligens (AI).

Samtidigt som vi strivar efter att uppmirksamma problem och
limna forslag till &tgirder eller l6sningar som ir gemensamma for
hela eller stora delar av den offentliga férvaltningen innebir den sam-
mantagna spinnvidd som hir har beskrivits att sdvil problem-
beskrivningar som bedémningar och forslag kommer att behova
nyanseras 1 olika delar av betinkandet. Hir kan ocksd nimnas att
utredningen anvinder begreppet offentlig f6rvaltning med avseende
pd forvaltningsmyndigheter (statliga, kommunala och landstings-
kommunala) och domstolar. I de fall frigor rér andra aktorer eller
hela den offentliga sektorn, dvs. all offentligt finansierad verksam-
het, framgar det sirskilt.

6.2 Detaljerad reglering

Av kartliggningen framgir det tydligt att myndigheter, och olika
aktorer som 1 olika avseenden samverkar med myndigheter, stills
infér en mingd rittsliga frigor 1 samband med att digital teknik
anvinds eller inférs pd olika omrdden inom foérvaltningen. Snabb-
heten 1 den tekniska utvecklingen och den férvintan pd samhalls-
utveckling som féljer med denna innebir att de rittsliga frigorna
kopplade till férvaltningens digitalisering ocksd 6kar sdvil i antal
som 1 komplexitet och behover besvaras i allt snabbare takt. Myndig-
heterna har ocksd generellt sett en omfattande regelmassa att beakta
1 samband med varje digitaliseringsdtgird.

Olika réster har i kartliggningsarbetet fort fram att regleringen
1 dag dr detaljerad, och varken ir anpassad eller hinner anpassas i den
takt som behovs for att 1 tid svara upp mot de férvintningar som
olika aktorer har pd att férvaltningens verksamheter ska utvecklas i
takt med teknik- och samhillsutvecklingen 1 6vrigt. En inledande
reflektion ir att det allmint sett synes vara problematiskt med ritts-
lig styrning genom detaljerad reglering i lagform pd omriden som
stdr under snabb utveckling.
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Enligt sdvil vir samlade erfarenhet som kartliggningsresultatet
ror det sig pifallande ofta om dataskyddsregleringen eller om sekre-
tessregleringen 1 mer vidstrickt bemirkelse, innefattande dven de
sekretessgenombrott eller uppgiftsskyldigheter som kan tillimpas
myndigheter emellan, nir det gérs gillande att juridiken pd ett
onddigt sitt himmar eller hindrar digital utveckling i1 férvaltningen.
De rittsliga hinder eller svirigheter som har beskrivits fér oss under
kartliggningen ger inte p& nigot sitt uttryck fér att grundliggande
skyddsbestimmelser 1 svensk grundlag, EU:s stadga om de minsk-
liga rittigheterna eller Europakonventionen skulle utgéra onddiga
rittsliga hinder for digital utveckling. Det ror sig snarare om uttryck
fér att den nationella regleringen inom dessa rittsomrdden ir
detaljerad och att det 1 den specifika nationella ritten finns regler
som forefaller vara onédigt begrinsande eller hindrande.

For att lagstiftningen nu och fortsittningsvis inte 1 onddan ska
himma eller hindra en 6nskvird utveckling ir ett alternativ att 6ka
takten 1 lagstiftningsarbetet f6r att 1 tid och vid varje tillfille dstad-
komma nédvindiga och onskvirda foérindringar 1 en fortsatt
detaljerad nationell lagstiftning. Ett annat alternativ dr att férsoka
dstadkomma en mer generisk reglering inom de ovan beskrivna
omrddena, dvs. striva mot en reglering som inte innehdller lika
detaljerade bestimmelser. Vi dterkommer till frigorna i kapitel 12.

Vi har under kartliggningen ocksg tagit till oss det perspektivet
att en omfattande mingd detaljerade regler som styr digital infor-
mationshantering inom foérvaltningen medfor, och miste medféra,
ett resurskrivande arbete for att analysera varje digitaliseringsdtgird
1 forhillande till den detaljerade och omfattande regleringen. Den
tidsdtgingen skulle ocksd kunna minska med mer generella regler,
bl.a. med hinsyn till att en hogre grad av gemensamma forutsitt-
ningar f6r myndigheter skulle skapa bittre méjligheter for en mer
enhetlig tolkning och tillimpning av regleringen. Hir finns anled-
ning att understryka att digital informationshantering, exempelvis
digitala informationsutbyten mellan myndigheter, vanligen stiller
krav pd en visentligt storre exakthet redan frén borjan dn vad som
har behovts 1 en manuell eller analog miljo, dir rutiner och andra
forfaranden har kunnat bestimmas och anpassas efter hand. I en
samverkande digital forvaltning finns med andra ord ett begrinsat
utrymme for att tolkning och tillimpning av rittsregler ska kunna
skilja sig 4t mellan myndigheter eller verksamheter.
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6.3 Teknikneutral reglering

De allra flesta forfattningar reglerar i dag omriden som ocksd pi
nigot sitt styrs av eller genomférs genom informations- och kom-
munikationsteknik. P4 omridet for digitalisering av den offentliga
forvaltningen ligger det ocks3 i sakens natur att det férhiller sig pd
det sittet. Hir finns inte utrymme f6r ndgon nirmare redogorelse
for hela den offentliga forvaltningens teknikanvindning men i den
utstrickning det ir relevant for utredningens &verviganden och
forslag terkommer vi 1 det f6ljande till nirmare beskrivningar av viss
teknik.

Aven om det finns ett samband mellan férfattningar och tekniska
forutsittningar har riksdag och regering linge sékt utforma fore-
skrifter pd ett sdtt som dr neutralt 1 férhillande till bdde den teknik
som finns tillginglig och anvinds just vid tillfillet for forfattningens
tillkomst liksom okinda framtida digitala [¢sningar. Férdelen med
ett sidant forhillningssitt dr att regleringen blir mer lingsiktigt
hillbar 1 den bemirkelsen att den inte behdver anpassas eller refor-
meras i samma tempo som den tekniska utvecklingen, vilket i minga
avseenden inte vore mojligt med tanke pd den noggrannhet som
lagstiftningsarbete kriver och den tidsitgdng som detta medfor.

Hir finns ocksd anledning att sirskilt belysa frigan om vad som
egentligen avses med en teknikneutral reglering. En sdan reglering
ir ofta neutral i den bemirkelsen att den inte pekar ut en viss teknisk
16sning, t.ex. e-post, 1 forfattningens ordalydelse. Under kartligg-
ningen har emellertid vid ett flertal tillfillen uppkommit diskus-
sioner om att en till synes teknikneutral reglering ofta innebir att
traditionella forfaranden och processer som innefattar pappers-
hantering utgdr utgdngspunkten fér de handlingsdirektiv som
forfattningen anger. Det kan bl.a. rora sig om att regleringen styr att
viss information under ett visst skede ska 6verforas frin en aktor till
en annan, exempelvis genom att ange en process bestdende av
anmilan respektive ans6kan eller att pd annat sitt ange handlings-
direktiv om att information 1 ett visst skede ska dverforas. Sddana
bestimmelser kan visserligen sigas vara neutrala i forhillande till
vilken teknik som anvinds vid det férfarande som regleras. Infor-
mationshantering med digitala medel vicker emellertid frigor dven
rorande dessa typer av bestimmelser, eftersom den digitala tekniken
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mojliggdr en helt annan typ av hantering av information in vad som
var mojligt nir processerna reglerades.

Enligt vir bedémning kan en teknikneutral reglering nu och 1
framtiden inte utgd frin att papper ir informationsbiraren och att
postging anvinds for férmedling av information. Aven de gillande
forfattningar som kan framstd som teknikneutrala kan dirfor behova
férindras i anledning av digitaliseringen. Behovet av att férfattningar
som nu och 1 framtiden tas fram beaktar att den verksamhet som
regleras kommer att stodjas eller utféras genom digitala eller auto-
matiserade processer dterkommer vi till i kapitel 7.10.

Det finns ocksd nackdelar med en lingtgdende ansats att hilla
forfattningsregleringen teknikneutral 1 s& stor utstrickning som
mojligt. Att en sidan teknikmissigt fristiende férfattning medfor
svarigheter for tillimparen som ska applicera de neutrala reglerna pd
en minga ginger komplex teknisk verklighet midste hir framhillas
som den storsta nackdelen med den teknikneutrala ansatsen 1
lagstiftningsarbetet. En alltigenom teknikneutral reglering riskerar
ocksi att forsvira dess forutsebarhet, till nackdel sivil for tillim-
pande myndigheter som fér enskilda. Otydliga rittsliga férut-
sittningar for ocksd med sig exempelvis risker for rittsosikerhet nir
varje myndighet f6r varje utvecklingsarbete finner sina egna rittsliga
l6sningar. Det uppstir ocksa risker for onddiga kostnader, eller av-
saknad av effektiva 16sningar, om eller nir systemen 1 efterhand inte
visar sig hllbara frin rittslig synvinkel. Domstolspraxis skulle i viss
utstrickning kunna lika de brister som en teknikneutral reglering
innebir, men sidan praxis férekommer 1 pafallande 13g utstrickning
avseende den typ av rittsfrigor som hir aktualiseras. Det finns
dessutom sillan tid att invinta en eventuell framvixt av rittspraxis
eftersom reformer eller andra regeringsuppdrag till myndigheter
ofta forutsitter att det snabbt genomférs ett utvecklingsarbete i
myndighetens it-system.

Samtidigt som teknikneutraliteten i férfattningar innebir att
svara rittsliga frigor limnas 3t enskilda rittstillimpare vid myndig-
heter som stdr infér ett digitaliseringsarbete, innebir sddan verksam-
hetsutveckling att avsevirda resurser liggs ned pd utvecklings-
insatsen. Att under de férhdllandena limna det fulla ansvaret for att
dra rittsliga slutsatser av en neutral lagstiftning stiller omfattande
krav pd den som har till uppgift att std for juridiska bedémningar i
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ett sddant digitaliseringsarbete. I kapitel 6.5 utvecklas vilka svarig-
heter som, bl.a. med hinsyn till den teknikneutrala regleringen, ir
férenade med inte minst juristens roll 1 digitala utvecklingsarbeten.

I vara fortsatta verviganden och férslag tas frigan om teknik-
neutralitet genomgdende i1 beaktande. I de forslag som limnas
kommer utredningen att striva efter att uppnd de férdelar som en
teknikneutral reglering syftar till att dstadkomma. Den reglering
som foreslds ska alltsd vara l8ngsiktigt hillbar och 1 princip inte
innehdlla detaljerade regler som knyter an till specifika tekniska
l6sningar som ir kinda och anvinds 1 dag. Med andra ord ska for-
slagen inte vara fastldsta vid dagens tekniska l6sningar och dir-
igenom hindra en fortsatt utveckling mot anvindandet av sddana
trygga, innovativa och effektiva l6sningar 1 forvaltningen som dnnu
inte dr kinda. Samtidigt strivar vi efter att uppnd mélsittningen att
limna forslag och att motivera dessa pd ett sitt som dels ska ge ett
konkret rittsligt stdd till vigledning fér tillimparen, dels tillvaratar
enskildas intressen av bl.a. transparens och férutsebarhet.

6.4 Lagliga och lampliga digitala tjanster

En allmin utgdngspunkt ir att forvaltningens digitaliseringsarbeten
1 férsta hand ska resultera i tjinster som ir anvindarvinliga och som
genererar nytta for privatpersoner eller foretag eller for for-
valtningens verksamhet. Med andra ord ir det inte tillrickligt att det
finns rittsliga férutsittningar f6r att ta fram digitala tjinster som
uppfyller de krav som féljer av reglering, det behover finnas rittsliga
forutsittningar for att ta fram limpliga tjinster. Annars finns risk
for att forvaltningen ligger tid och resurser pd att utveckla tjinster
som inte ger nytta.

Vilka tjinster som ir limpliga 1 den bemirkelsen att de genererar
nytta for allminheten och forvaltningens verksamheter kommer att
forindras over tid. Det bor dock framhdllas att flertalet sddana
yjinster redan 1 dag utgor ndgot helt annat dn en ersittning for den
kommunikation med och inom férvaltningen som tidigare och
traditionellt sett har gt rum genom pappershantering. I det f6ljande
(se kapitel 8) gir utredningen nirmare in pd hur digitala tjinster
skiljer sig frdn kommunikation genom pappershantering och poten-
tialen for bla. 6kad service gentemot privatpersoner och foretag.
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Dirtill kommer att digitala tjinster skapar forutsittningar f6r 6kad
automation i forvaltningen (se kapitel 7), med de méjligheter till
effektivitetsspring som detta innebir.

Om den fulla potentialen i forvaltningens digitaliseringsitgirder
ska kunna tas till vara behover det dirfor finnas rittsliga forut-
sittningar for en informationshantering som utgdr frdn nya mojlig-
heter, inte frin traditionella férfaranden som omsitts i en helt mot-
svarande digital informationshantering. Denna slutsats utgér en
utgdngspunkt fér utredningens fortsatta analyser, bedémningar och
forslag.

6.5 Juridisk metod i utvecklingsarbeten

Under utvecklingsarbeten behéver frigor av rittslig karaktir disku-
teras pd ett tvirfunktionellt sitt och angripas frin olika perspektiv
av arkivarier, jurister, sikerhetsansvariga, tekniker, verksamhets-
utvecklare och flera andra professioner. Ur ett rent rittsligt perspek-
tiv behover frigor analyseras med flera (se bl.a. kapitel 4) forfatt-
ningar i tanke. Det innebir att sdvil specifika regler om myndig-
heters verksamhet som generella offentligrittsliga regler maéste
beaktas. Inte sillan behover dirfor flera jurister med olika kom-
petens involveras i den rittsliga analysen. Ska tjinster upphandlas
frdn privata leverantorer krivs dirtill ofta ytterligare kompetens med
avseende pd kravstillning och upphandling av it.

Det ricker emellertid inte att utgd frin juristers bedémningar av
vad som utgér gillande ritt vid de analyser som gors 1 samband med
utvecklingsarbeten. Andra yrkeskategorier kan, som framgitt ovan,
fran sitt perspektiv tillféra kunskap om att en digital informations-
hantering kan ordnas mer effektivt eller sikert med ett helt annat
tillvigagdngsitt dn vad som varit utgdngspunkten nir gillande ritt
togs fram. Befintliga regler som styr en verksamhet har nimligen,
som framgdtt, minga ginger tillkommit med utgdngspunkt i en
traditionell och pappersbaserad process f6r irendehandliggning eller
annan informationshantering. I den utstrickning det finns ritts-
regler som styr den processen kan dessa bestimmelser behéva for-
idndras 1 anledning av digitaliseringen.
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Det framgir av kartliggningen att det pédfallande ofta dirtill
behovs en analys avseende om det befintliga legala stodet ir tillriack-
ligt nir en myndighets verksamhet utvidgas. Som exempel kan nim-
nas att en myndighet stir 1 begrepp att genom ett utvecklingsarbete
ta pd sig ett nytt dtagande att exempelvis tillhandahilla information
till andra myndigheter. Den typen av dtaganden behover pd ndgot
sitt framgd av den skriftliga rittsordningen' fér att grundliggande
krav pi bla. legalitet ska anses vara uppfyllda. Aven sekretess-
lagstiftningen bygger pd att myndigheters rutinmissiga utbyten av
sekretessbelagda uppgifter normalt ska vara férfattningsreglerade.”
Under pdgdende utvecklingsarbete idr det vanligt férekommande att
en eller flera samverkande myndigheters &tagande anges i ett
regeringsuppdrag, t.ex. 1 myndigheternas regleringsbrev. Nir ett
utvecklingsarbete ir firdigt och resultatet ska 6vergd 1 drift och
forvaltning hos ndgon myndighet eller flera i samverkan, men det
inte sedan tidigare framgr 1 rittsordningen att myndigheten eller
myndigheterna har det aktuella uppdraget, kan emellertid ett nytt
legalt stod for uppdraget behéva tas fram.

En sddan metod for rittslig analys under utvecklingsarbeten som
hir oversiktligt har beskrivits stiller hoga krav pd savil jurister som
andra ginstemin (eller konsulter) 1 andra yrkeskategorier. Den
stiller ocksd krav pd samarbete mellan myndigheter och Regerings-
kansliet for att dstadkomma nédvindiga och énskvirda forfattnings-
indringar 1 takt med pigdende utvecklingsarbeten. Utredningen
dterkommer dirfor 1 betinkandet till frigor om bl.a. organisatoriska
forutsittningar for att bedriva rittsutveckling 1 takt med samhills-
och teknikutveckling (se kapitel 12). Det stir ocksd klart att det
krivs noggranna verviganden infor bl.a. utkontraktering till privata
leverantorer och tecknande av it-avtal. Utredningen dterkommer till
dessa fragor 1 kapitel 10 och 11.

! Jir legalitetsprincipens krav pi normmissig forankring f6r den verksamhet myndigheten
bedriver. Det kan vara friga om reglering i lag eller férordning, t.ex. myndighetens instruktion,
men ocksd om ett forvaltningsbeslut frin regeringen, t.ex. i myndighetens regleringsbrev.

2 Det férekommer emellertid att myndigheter rutinmissigt utbyter information utan att detta
framgar uttryckligen av f6rfattning. Se dven Lenberg m.fl., Offentlighets- och sekretesslagen
(12 maj 2017, Zeteo), kommentaren till 10 kap. 27 § under rubriken Rutinmissigt utlimnande
av uppgifter.
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6.6 EU och utrymmet for nationell reglering

En allmin friga som vickts inom ramen fér utredningen ir hur stort
handlingsutrymme det egentligen finns att behilla eller inféra
nationella rittsregler for styrning eller stod avseende férvaltningens
digitala informationshantering och digitaliseringsitgirder, med
beaktande av de rittsakter och évriga initiativ som utarbetas inom
EU. Under kartliggningen har det ocksd lyfts fram att sirskilda
svirigheter vid digital samverkan, iven nationellt mellan svenska
myndigheter, kan uppstd nir myndigheter i skilda verksamheter har
att folja olika EU-rittsakter. Det finns dirfér anledning att hir
inledningsvis kort beskriva vissa utgdngspunkter med anledning av
EU-ritten.

Frigan om vilken kompetens EU har att anta rittsakter skiljer sig
dt mellan olika omrdden. Enligt principen om tilldelade befogen-
heter’ ska unionen endast handla inom ramen fér de befogenheter
som medlemsstaterna har gett unionen i férdragen for att nd de mal
som faststills dir. Unionens befogenheter kan delas upp 1 exklusiva
befogenheter, befogenheter som delas med medlemsstaterna och
befogenheter att vidta 4tgirder for att stédja, samordna eller
komplettera medlemsstaternas dtgirder.* Hir gir vi inte nirmare in
pa de olika omridena men konstaterar att det skiljer sig it inom olika
rittsomrdden vilket utrymme f6r lagstiftning som forbehdlls EU
respektive medlemsstaterna. Det finns dven rittsakter som vilar pd
sirskilda EU-rittsliga grunder. Det giller exempelvis rittsakter om
skydd for personuppgifter.” Ritten till skydd av personuppgifter har
dven fitt status som en sjilvstindig rittighet 1 artikel 8 1 Europeiska
unionens stadga om de grundliggande rittigheterna.®

Antagna EU-rittsakter ska tillimpas vid svenska myndigheter,
antingen direkt i den mén regleringen antagits 1 form av en férord-
ning eller efter genomfdrande i svensk ritt om rittsakten antagits i
form av ett direktiv. Bland rittsakter av generell betydelse f6r den
svenska och digitalt samverkande férvaltningen bor t.ex. nimnas

’ Artikel 5.2 i férdraget om Europeiska unionen. EUT C 202, 7.6.2016, s. 18. EUR-Lex
(FEUF).

*Se Fordelning av befogenheter inom Europeiska unionen. EUR-Lex. 23 mars 2010 (senast
indrad den 26 januari 2016).

> Artikel 16 FEUF.

¢EUT C 83, 30.3.2010, s. 389.
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NIS-direktivet” med bestimmelser om informationssikerhet, data-
skyddsférordningen® med bestimmelser om skydd fér person-
uppgifter och eIDAS-férordningen” med bestimmelser om krav pd
omsesidigt erkinnande av anmilda e-legitimationer och krav p3 tll-
handahillande av betrodda tjinster och en rittslig ram fér sddana
tjinster. Aven Inspire-direktivet'® och Tullkodexen'' kan hir nim-
nas som exempel pd rittsakter som kriver vissa digitala férfaranden
och som ska tillimpas av vissa svenska myndigheter eller verksam-
heter.

Utredningen har givetvis att forhélla sig till de givna férutsitt-
ningarna vad giller férdelning av befogenheter mellan Sverige och
EU nir férfattningsidndringar évervigs. Utrymmet f6r nationell ritt
varierar dirmed beroende pd hur befogenheterna férdelas mellan EU
och medlemsstaterna. I de avseenden vi 1 det foljande dverviger
forfattningsindringar tar vi med oss det som ovan beskrivits om
utrymmet {or nationell ritt.

Utover de rittsakter som antagits inom EU har ocksd andra
initiativ tagits med biring pd den digitala forvaltningen. Hir bor
sirskilt EU:s handlingsplan {6r e-férvaltning nimnas."” I handlings-
planen anges ett antal principer, diribland ”Digitalt som standard”.
Den principen innebir att offentliga forvaltningar bér leverera sina
yinster digitalt (inklusive maskinlisbara uppgifter) som forsta-
handsalternativ, samtidigt som andra kanaler hdlls 6ppna for perso-
ner som inte ir uppkopplade, av eget val eller av nédtvidng. Offent-
liga tjinster bor ocksd tillhandahillas via en enda kontaktpunkt
(”one-stop-shop”) och via olika kanaler.

7 Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for
en hég gemensam nivd pd sikerhet i nitverks- och informationssystem i hela unionen.

§ Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
s&dana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

? Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner pd den inre
marknaden och om upphivande av direktiv 1999/93/EG.

' Europaparlamentets och rddets direktiv 2007/2/EG av den 14 mars 2007 om upprittande av
en infrastrukeur fér rumslig information i Europeiska gemenskapen (Inspire).

" Europaparlamentets och ridets férordning (EU) nr 952/2013 av den 9 oktober 2013 om
faststillande av en tullkodex f&r unionen.

12 Meddelande frin kommissionen till europaparlamentet, ridet, europeiska ekonomiska och sociala
kommittén samt regionkommittén av den 19 april 2016, EU:s handlingsplan {6r e-férvaltning for
2016-2020, Snabbare digital omvandling av férvaltningar (COM [2016] 179 final). Se dven
www.eu2017.ee/news/insights/tallinn-declaration-egovernment-ministerial-meeting-during-
estonian-presidency
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Ytterligare en av de principer som nimns i den EU-gemensamma
handlingsplanen dr "The Once-Only Principle” (TOOP). Principen
innebir att offentliga forvaltningar bér sikerstilla att medborgare
och foretag endast behéver limna samma uppgifter en ging pd ett
stille 1 den digitala férvaltningen. Om myndigheten 1 friga har ritt
att vidareanvinda dessa uppgifter internt ska de vidta dtgirder, med
iakttagande av bestimmelser om dataskydd m.m., s3 att det inte
medfor ndgra ytterligare bérdor f6r medborgare och foretag.

Aven om handlingsplanen med bl.a. de angivna principerna inte
har kommit till rittsligt bindande uttryck har den biring dven pd
svenska initiativ, varfér den behéver tas 1 beaktande 1 vira &ver-
viganden.

6.7 Tydliga rattsliga hinder, rattslig osakerhet
eller avsaknad av reglering

Det finns flera aspekter 1 gillande ritt som kan anses hindrande eller
himmande f6r digital utveckling inom férvaltningen. I avsnitt 6.2
ovan beskriver vi 6versiktligt att kartliggningen visar p hindrande
eller himmande reglering bl.a. nir det giller sekretessregleringen
och regleringen om skydd fér personuppgifter. Aven vad giller
exempelvis krav pd undertecknande och vissa bestimmelser som
kriver viss form nir information hanteras i1 en drendeprocess ger
kartliggningsresultatet uttryck for att regleringen kan vara sivil
tydligt hindrande som onédigt hindrande.

Gillande ritt kan emellertid hindra eller himma digital utveckling
inom forvaltningen dven nir det inte finns klara och tydliga rittsliga
begrinsningar. En pdtaglig mingd av de rittsfrigor som redan har
vickts med anledning av hittillsvarande utveckling av den digitala
forvaltningen saknar givna svar i férfattning eller andra etablerade
rittskillor. Med andra ord kan de rittsliga frigorna inte klart och
entydigt besvaras med att det antingen finns tydliga och konkreta
hinder i gillande ritt, som enkelt kan undanréjas i den mén de ir
onddiga, eller att 3tgirden ir klart och entydigt forenlig med
gillande ritt. En sddan rittslig osikerhet kan ocks3 hindra eller for-
droja digitalisering inom férvaltningen. Som framgir i kapitel 5.11.2
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visar det sig t.ex. inte sillan 1 myndighetsgemensamma utvecklings-
arbeten att myndigheternas jurister gor olika tolkningar och bedém-
ningar av samma rittsliga frigor nir rittsliget ir oklart.

Kartliggningen visar ocksd att avsaknad av rittsregler leder till en
avsevird osdkerhet 1 tillimpningen. Med avsaknad av rittsregler
menar vi dels frinvaro av styrande rittsregler som ger handlings-
direktiv for digitaliseringsdtgirder, dels dven i nigon utstrickning
avsaknad av rittsregler som ger ett klart legalt stod for vissa av
forvaltningens digitaliseringsdtgirder. Som exempel kan hir nimnas
avsaknaden av reglering for styrning och stdd avseende vad mélsitt-
ningen om digitalt som férstahandsval vid férvaltningens kom-
munikation med privatpersoner och féretag egentligen innebir. Vi
ser att iven den osikerhet som uppstar i fragor dir rittsregler saknas
kan hindra eller foérdréja en digital utveckling som annars vore
samhillsnyttig och 6nskvird. Det fortjinar ocksd att framhllas att
flera aktorer som utredningen haft kontakt med, 1 kartliggnings-
arbetet och 1 6vrigt, har resonerat kring och framhallit vikten av att
privatpersoner och féretag behover kinna ullit till den digitala
forvaltningen.

Infér vira fortsatta éverviganden och forslag tar vi med oss de
ovan beskrivna aspekterna av pd vilket sitt gillande ritt kan hindra
eller himma digital utveckling inom férvaltningen; dvs. genom
tydliga rittsliga hinder, rittslig osidkerhet eller avsaknad av reglering.

6.8 De politiska malen

Politisk styrning innebir att tillgodose medborgarnas 6nskemal och
preferenser genom att forverkliga politiska mil. Milen for for-
valtningspolitiken och it-politiken dr av sirskilt intresse for oss. Den
statliga foérvaltningspolitiken bedrivs med maélet en innovativ och
samverkande statsférvaltning som ir rittssiker och effektiv, har vil
utvecklad kvalitet, service och tllginglighet och som dirigenom
bidrar till Sveriges utveckling och ett effektivt EU-arbete.” Reger-
ingens ml f6r digitaliseringen av den offentliga férvaltningen ir en
enklare vardag for medborgare, en dppnare forvaltning som stoédjer

B Offentlig forvaltning for demokrati, delaktighet och tillvixt, prop. 2009/10:175, bet.
2009/10:FiU38, rskr. 2009/10:375.
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innovation och delaktighet samt hogre kvalitet och effektivitet i
verksamheten.' Sverige ska ocks3, enligt mélet for it-politiken, vara
bist 1 virlden pd att anvinda digitaliseringens mojligheter."

De angivna mélen utgor enligt Utredningen om effektiv styrning
av nationella digitala tjinster snarare mal for regeringens arbete och
politiken som helhet, in sidana mil som myndigheterna férvintas
uppnd. Utredningen har dirfér foreslagit att riksdagen ska anta ett
nytt mil fér den offentliga férvaltningens digitalisering som ska
ligga till grund for regeringens redovisning till riksdagen och styr-
ningen av de offentliga myndigheterna. Utredningen féresldr ocksd
ett digitaliseringsmal fér de statliga myndigheterna.'

Nir det giller den offentliga sektorns kontakter med privat-
personer och foretag anser regeringen att digitalt ska vara forsta-
handsval. Detta dr grunden 1 regeringens satsning Digitalt forst.
Digitalt som forstahandsval innebir att den offentliga férvaltningen,
nir det ir limpligt, ska vilja digitala [8sningar vid utformningen av
sin verksamhet. Samtidigt ska sikerheten och skyddet for den
personliga integriteten sikerstillas. Med det 1 beaktande ska det vara
enkelt att digitalt komma i kontakt med det offentliga Sverige."”

I kapitel 6.6 har den EU-gemensamma handlingsplanen {6r e-for-
valtning presenterats. Den politiska inriktningen att stadkomma en
digitalt tillginglig forvaltning har ocksd nyligen stirkts inom EU
genom en gemensam ministerdeklaration.”” Genom deklarationen
har medlemsstaterna forklarat att steg ska tas for att bl.a. sikerstilla
att privatpersoner och foretag ska kunna komma 1 digital kontakt
med forvaltningen. Regeringen har ocksd i en skrivelse till riksdagen
utvecklat den politiska inriktningen fér hur Sverige ska bli bist i
virlden pd att anvinda digitaliseringens mojligheter.”

' Budgetpropositionen for 2018, prop. 2017/18:1, utg. omr. 2, 6.2 M3l

"> Budgetpropositionen for 2012, prop. 2011/12:1, utg.omr. 22, bet. 2011/12:TU1, rskr.
2011/12:87.

' Utredningen om effektiv styrning av nationella digitala tjinsters delbetinkande digital-
forvaltning.nu (SOU 2017:23), s. 113 {., och slutbetinkande reboot — omstart for den digitala
forvaltningen (SOU 2017:114).

7 Prop. 2017/18:1, utg. omr. 2, 6.2 M3l.

'8 Se Tallindeklarationen om e-frvaltning av den 6 oktober 2017 pi
www.eu2017.ee/news/insights/tallinn-declaration-egovernment-ministerial-meeting-during-
estonian-presidency

! Regeringens skrivelse Hur Sverige blir bést i virlden pd att anvinda digitaliseringens mojlig-
heter — en skrivelse om politikens inrikining (skr. 2017/18:47).
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6.9 Behovs fler regler for styrning och stéd
av den digitala forvaltningen?

Som framgar i kapitel 4 ska redan 1 dag ett stort antal forfattningar
tillimpas 1 samband med digitalisering av verksamhet och an-
knytande informationshantering i den offentliga férvaltningen. Att
mingden, ofta komplexa, regler i sig medfor svirigheter for tillim-
pare och beslutsfattare framgdr av den kartliggning som vi har
genomfort och dr ocksd erfarenhetsmissigt kint. Det kan vidare med
fog invindas att férvaltningen inte ska styras 1 detalj genom regle-
ring, utan att tillit ska sittas till att myndigheter bist sjilva utfor sina
respektive uppdrag och viljer formen for detta inom givna ramar.
Mot den bakgrunden skulle det kunna invindas att det vore olimp-
ligt att inféra ytterligare bestimmelser som ska tillimpas i samband
med forvaltningens digitaliseringsitgirder liksom lopande anvind-
ning av informations- och kommunikationsteknik.

En utgdngspunkt f6r utredningen ir emellertid att mojliggora ett
storre steg mot en framtida trygg, innovativ och effektiv digital
forvaltning. For detta krivs en viss rittslig stabilitet som den fort-
satta utvecklingen av den digitala férvaltningen kan vila pi. Att
dstadkomma en sddan, ur rittssikerhetssynpunkt, nédvindig stabili-
tet bedémer vi inte vara mojligt genom att enbart undanréja eller
anpassa gillande regler. En begrinsning till den typen av tgirder
och férfattningsindringar 4stadkommer varken de handlingsdirektiv
eller ger det rittsliga stéd som vi bedomer behévs. Det dr ocksd av
stor vikt for tilliten till den digitala férvaltningen att enskilda genom
lagstiftningen har méjlighet att i savil en rittvisande bild av hur
forvaltningen faktiskt skots som insyn 1 densamma.

Den pigdende digitaliseringen av forvaltningen med bl.a. 6kande
automation, kommer enligt vir bedémning att innebira pdtagliga
forindringar av sjilva verksamheten, inte bara det sitt som verk-
samheten utévas pa. Aven ur ett konstitutionellt perspektiv finns det
dirfor enligt vir bedomning anledning att éverviga hur ansvar och
risker som hor samman med dessa férindringar bor férdelas och 1
vilken utstrickning det bor goras genom rittsregler. Samtidigt
behover vi givetvis beakta att den lagstiftning som ska tillimpas i
samband med 4tgirder som ror forvaltningens digitalisering inte ska
hindra eller himma fortsatt utveckling.
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6.10 Betankandets fortsatta disposition

Véra nirmare analyser, bedomningar och forslag framggr i kapitel 7-13.
I kapitel 7, 8 och 10 presenteras utredningens prioriterade omriden
for forfattningsforslag. Forfattningsforslagen rér god offentlighets-
struktur vid vissa automatiserade forfaranden 1 férvaltningen och
ansatsen om Digitalt forst vid férvaltningens kommunikation med
enskilda. De ror ocksd en tystnadsplikt fér privata leverantérer som
behandlar myndigheters uppgifter for enbart teknisk bearbetning
eller lagring och en sekretessbrytande bestimmelse fér att myndig-
heter 1 samband med utkontraktering av teknisk bearbetning eller
lagring ska kunna limna ut vissa sekretessbelagda uppgifter till
privata eller offentliga leverantérer. Omridena har valts ut efter de
nirmare overviganden som beskrivs i respektive kapitel. Over-
gripande for dessa omriden giller dock att vi funnit dem centrala for
att myndigheter fortsatt ska prioritera digitalisering av sin verk-
samhet och viga ta effektivitetsspring genom att anvinda ny teknik
till gagn for sdvil enskilda som samhillet i stort. Samma omriden ir
ocksd centrala for att sikerstilla transparenta, sikra och rittssikra
forfaranden, sd att enskilda kan kinna ullit till den digitala for-
valtningen och vilja enkla digitala 16sningar f6r kontakter med
forvaltningen. Forvaltningens digitalisering kan knappast heller
diskuteras utan att frigor om informationssikerhet belyses. Det gor
viikapitel 9.

Ur olika perspektiv stdr frigor om samverkan 1 fokus fér vért
uppdrag. Samverkan inom férvaltningen, mellan myndigheter och i
forhillande till regeringskansli, inte minst nir det giller frigor om
lagstiftning, ir hogst relevanta f6r denna utredning. Samverkan i
forhallande till privata leverantorer av it-drift och andra it-baserade
funktioner har ocksd kommit att utkristallisera sig som ett fokus-
omrdde, nir myndigheter inte alltid har méjlighet att med egen
kompetens effektivt utveckla de digitala forfaranden som anvinds
eller som ir pikallade f6r fortsatt digitalisering 1 férvaltningen. For-
utom 1 kapitel 10 belyses detta nirmare i kapitel 11 dir vi behandlar
ndgra frdgor om it-avtal och personuppgiftsbitridesavtal.

De forfattningsférslag och andra forslag pé dtgirder som limnas
inom ramen fér denna utredning ir emellertid endast att se som ett
steg 1 det fortsatta arbetet med att dstadkomma en rittsutveckling
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som maéter den 6nskade digitala utvecklingen i forvaltningen. Atgir-
der frin sdvil riksdag som regering pekar mot att forvaltningens
digitaliseringsarbete nu ska genomdrivas med 6kad intensitet. Det
medfo6r ocksd behov av fortsatt lagstiftningsarbete. I kapitel 12 &ter-
knyter vi till frigor om fortsatt rittsutveckling liksom de analyser vi
gjort nir det giller bla. lagstiftning som rér informationsférsorj-
ning, informationsutbyten och drendeprocesser, liksom frigor som
ror tillhandahillande av 6ppna data och elektroniskt utlimnande av
allmin handling.

Slutligen redovisas 1 kapitel 13 vdra éverviganden och férslag i
den delen av uppdraget som rér rapportering av férvaltningens
arbete med it och digitalisering.
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7.1 Kartlaggningsresultatet och behovet
av automation i forvaltningen

7.1.1  En o6kad grad av automation

En friga som ibland stills giller den nirmare inriktningen fér den
digitala forvaltningen. Vart ir vi pd vig? En allmin reflektion efter
att ha fatt ta del av underlag och tankar frin ett flertal myndighets-
representanter ir att férvaltningen gdr mot en 6kad grad av auto-
mation. Frigor om bla. digitalisering avseende informationsfor-
sorjning eller informationsutbyten mellan myndigheter eller digital
kommunikation med enskilda stir 1 fokus fér myndighetssam-
verkan, men utgdér ocksd ett medel f6r en okad digitalisering av
myndigheters kirnverksambhet, t.ex. irendehandliggning.

Under kartliggningen har vi funnit att en pdtaglig del av myndig-
heterna nu undersoker mojligheten att 6ka graden av automation 1
sina respektive verksamheter. Bland aktérer som strivar mot detta
iterfinns myndigheter som redan har automatiserat vissa irende-
processer och beslutsfattande och som nu éverviger om detsamma
ir mojligt ocksd inom andra omrdden. Mgjligheter till exempelvis
automatiserat beslutsfattande undersdks dven hos myndigheter som
hittills inte har anvint den beslutsformen. Hir finns mojligheter till
effektivitetssprdng i férvaltningen, men ocksd risker som behéver
belysas och hanteras rittsligt.

Att forvaltningen i flera avseenden behdver anvinda sig av kinda
tekniker, med beredskap fé6r kommande, fér att pd ett tryggt och
effektivt sitt fullgdra sin verksamhet stdr klart. Detta har bl.a. sin
forklaring 1 att det pd flera omriden inte finns resurser for t.ex.
minsklig handliggning av drenden inom de frister som behovs for
att forfarandena ska vara rittssikra ur en tidsaspekt. Behovet av att
anvinda digitaliseringens mojligheter for att mota krav pd att
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myndigheters verksamhet bedrivs effektivt' kan enligt utredningen
ocks3 forutses 6ka med tanke pa digitaliseringen av samhillet i stort.?
Exempelvis har férvaltningen anledning att ha beredskap for att
privata tjinster tas fram for att automatiserat inleda idrenden hos
myndigheter.” Férvaltningen behdver mot denna kortfattade bak-
grund ha rittsliga férutsittningar for att kunna anvinda de mojlig-
heter till digitalisering inbegripande automation av férfaranden som
kan férenas med, eller stirka, de centrala virdegrunder som beskri-
vits 1 kapitel 4.

Det finns anledning att framhlla att vi inom ramen f6ér denna
rittsligt orienterade utredning utgdr frin de politiska mil och in-
riktning som riksdag och regering givit (se bl.a. kapitel 6.8, 9.3.1 och
10.1.2). Bade nationellt och inom EU férekommer dirtill politiska
initiativ med innebérd att den offentliga forvaltningen ska leda vigen
for den digitala omvandlingen genom att méjliggora tekniska genom-
brott och tidigt ta ny teknik i bruk.* Detta sitter ljuset ps att det
parallellt med den 6kade digitaliseringen i1 form av automation 1
forvaltningen ocksd kommer att finnas ett vixande behov av ett
stabilt informationssikerhetsarbete som ett fundament i myndig-
heternas informationshantering (se vidare i kapitel 9).

Med automation inom férvaltningen® kan flera aspekter avses. Det
finns dirfér anledning att inledningsvis beskriva ndgra olika typer av
automation (se kapitel 7.2). Viss teknikutveckling introduceras i
kapitel 7.3.

7.1.2  God offentlighetsstruktur och rattssakerhet

S&vil rittsliga hinder 1 gillande ritt som oklara rittstorhillanden kan
komma att hindra eller himma en utveckling mot en ¢kad grad av
automation i en digital forvaltning. Under kartliggningen har ett

11§ forsta stycket lagen (1996:1059) om statsbudgeten och 3 § myndighetsférordningen
(2007:515).

2 Se bl.a. Digitaliseringskommissionens slutbetinkande Fér digitalisering i tiden (SOU 2016:89),
s. 104 f. med dir gjorda hinvisningar.

31 Sverige finns t.ex. redan en app for hjilp att &verklaga felparkeringsbot. Se Géran Lindsjé,
En Al-redo statsforvalining, mars 2017, s. 23 pd
http://digitaltforst.se/wp-content/uploads/2017/03/En-Al-redo-statsférvaltning.pdf

*Se bl.a. regeringens digitaliseringsstrategi For ett hillbart digitaliserar Sverige — en
digitaliseringsstrategi. Se dven noter frin Tallinn Digital Summit 29 september 2017,
Conclusions of the Prime Minister of Estonia Jiiri Ratas, pd
www.eu2017.ee/sites/default/files/inline-files/TallinnDigitalSummit_Conclusions_0.pdf

> I doktrin 4r férvaltningsautomation eller ”Verwaltungsautomation” vedertagna begrepp.
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antal frigor och reflektioner framkommit som p4 en 6vergripande
nivd kan sigas utgdra en rittslig osikerhet avseende hur den allt mer
digitala forvaltningen ska kunna sikerstilla mojligheter till sppenhet
och insyn, vilket ytterst kan sigas utgdra en garanti for att for-
valtningens férfaranden bide ir och kan visas vara rittssikra. Detta
ir, enligt sdvil vir beddmning som vad flera gett till kinna under
kartliggningen, avgoérande for att enskildas tillit till den digitala
foérvaltningen ska bestd vid en 6kad grad av automation. Om insyns-
mojligheterna efterhand visar sig brista riskerar detta inte bara leda
till negativa konsekvenser for enskilda eller fér samhillet i stort, utan
ocksd hindra den fortsatta digitaliseringen. Den nu beskrivna
rittsliga osikerheten bedéms av oss ha en klart himmande inverkan
pa forvaltningens fortsatta digitalisering.

Sarskilt nir digitala funktioner saknar sin direkta motsvarighet 1
en traditionell och manuell hantering har vi uppfattat att myndig-
heter upplever det svért att var och en f6r sig bedoma rittsliget. Hir
kan som exempel nimnas att det vid ett automatiserat besluts-
fattande, utéver den drenderelaterade information som t.ex. ges in
vid en ansokan och beslutet 1 sig, tillkommer algoritmer och dator-
program® med anknytande dokumentation av de krav som stills pa
hur dessa implementeras 1 datormiljén. Rittslig tydlighet om vilka
krav som stills pA myndigheter att uppritthilla bl.a. god offentlig-
hetsstruktur 1 den digitala miljon efterfrigas dven, och kanske
sirskilt, 1 de fall insynsintressen hamnar eller riskerar att hamna 1
konflikt med behov av siker slutenhet.” Hir avses nirmast den
avvigning som behéver goras 1 forhillande till intressen av sekretess
till skydd for bl.a. myndigheters verksamhet, intressen av skydd for
personuppgifter och immaterialrittsligt skydd.

Svirigheterna att bedéma vad som krivs i friga om att 3stad-
komma god offentlighetsstruktur vid automatiserade férfaranden
forstirks nir myndigheter inte har méjlighet att med egen kom-
petens utveckla de digitala férfaranden som anvinds eller kommer
att behova anvindas for fortsatt digitalisering 1 forvaltningen. Inte
sillan torde nimligen privata leverantdrer komma att std for dessa
funktioner, vare sig det handlar om att myndigheter gér inkop eller

¢ Se kapitel 7.4.1 om begreppen.
7 Jir begreppets anvindning i Katastrofkommissionens betinkande Tsunamibanden (SOU 2007:44),
s. 169.
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om olika former av utkontraktering.® Utan tydlighet i regleringen
blir det svirt f6r en myndighet att vid en upphandling stilla ut-
tryckliga krav pd att leverantoren t.ex. méste tillgodose vissa insyns-
mojligheter. Som ovan framgitt riskerar ocksd immaterialrittsliga
intressen att komma i konflikt med insynsintressen, sirskilt om
avtalsforhdllandena inte dr klara pa férhand.

De oklarheter som har uppmirksammats for oss gor att vi ser
behov av en nirmare analys av om gillande ritt nu och infér fram-
tiden mojliggdr en tillrickligt god offentlighetsstruktur for att
sikerstilla insyn 1 hur férvaltningens verksamhet bedrivs vid auto-
matiserade forfaranden, sirskilt nir algoritmer och anknytande
datorprogram fir en allt mer framtridande roll i férvaltningens
verksamhet. Analysen, liksom vira beddmningar och forslag, foljer 1
kapitel 7.4-7.8. Ytterligare frigor som giller den digitala forvalt-
ningens Oppenhet, bla. genom tillhandahillande av Sppna data,
analyseras 1 kapitel 12.

Kartliggningsresultatet visar dven pd myndigheters osikerhet
liksom uttryckliga hinder i friga om rittsliga férutsittningar f6r éver-
ging till forfaranden dir stora datamingder anvinds 1 férening med
artificiell intelligens och maskininlirda algoritmer (se kapitel 7.3.2 for
forklaring av begreppen). I kapitel 7.8 gr vi nirmare in pd den tek-
niken.

7.1.3  Behov av automationsanpassad lagstiftning

For att det ska vara mojligt att fullt ut ta till vara pd digitaliseringens
mojligheter genom att t.ex. digitalisera drendeprocesser har vi under
kartliggningen fitt presenterat fér oss ett flertal exempel pad
rittsregler som behover dndras. I forlingningen, om automations-
graden okar i den utstrickning som vi férutspdr, kommer det att
finnas behov av anpassning av en pitaglig del av de rittsregler om
bl.a. irendeprocesser som férvaltningen tillimpar. Vi har med beak-
tande av omfattningen av kartliggningens resultat och tiden som
stdtt till vdrt férfogande av naturliga skil inte haft utrymme att g8 pd
djupetialla de rittsliga frigor och exempel vi fatt pd lagstiftning som
hindrar eller kan hindra digitalisering av bl.a. irendehantering inom

8 Hir och i det foéljande har vi valt att i forsta hand anvinda det svenska begreppet utkontrak-
tering i stillet for begreppet outsourcing. Se vidare om begreppet i kapitel 10.1.1.
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specifika sektorer, verksamheter eller myndigheter. I kapitel 12
dterkommer vi dock till dessa frigor. I det sammanhanget 6verviger
vi ocksd frigan om hur det kan skapas bittre férutsittningar for att
ta om hand sidana behov av férfattningsindringar i den tid och takt
som ir limplig for att forvaltningens nskade digitala utveckling inte
ska hindras eller himmas 1 onédan av rittsliga skal.

I vilken utstrickning gillande ritt med materiella bestimmelser
som t.ex. tillimpas vid beslutsfattande bor dndras infér 6verging till
automatiserade forfaranden belyses 1 kapitel 7.9. T kapitel 7.10
diskuteras behovet av att bedéma konsekvenser f6r férvaltningens
digitalisering nir ny lagstiftning tas fram.

Hir 1 kapitel 7 uppehiller vi oss sirskilt vid rittsliga forutsitt-
ningar for automation 1 forvaltningen och 1 huvudsak dess irende-
processer, sett ur ett mer overgripande rittssikerhetsperspektiv.
Eftersom det ligger i virt uppdrag att belysa hela forvaltningens
forutsiteningar dr detta en naturlig utgdngspunkt.

7.2 Forvaltningens verksamhet
7.2.1  Arendehantering

Att anstillda eller uppdragstagare 1 offentlig férvaltning anvinder
datorstdd 1 form av ordbehandlingsprogram, e-post eller drende-
hanteringssystem vid kommunikation med enskilda eller for doku-
mentation av uppgifter 1 drenden och beslut framstir i dag som en
sjilvklarhet. Det ir med andra ord numera {8 av oss som reflekterar
nirmare dver den automation som den formen av it-stdd innebir for
férvaltningen. Myndigheternas férfaranden vid drendehandliggning
ir emellertid redan idag pitagligt mer automatiserade in si. De
myndigheter som tillhandahiller digitala tjinster for att privat-
personer och foretag ska kunna inleda ett drende har 1 samband hir-
med ocksd skapat forutsittningar for att i vart fall inleda myndig-
hetens handliggning av drendet pd ett helt automatiserat sitt. Ofta
innebir detta att bl.a. diarieforing och férsta dtgirder for registrering
av grundliggande uppgifter i myndighetens drendehanteringssystem
skots helt automatiserat.

En inledande automatiserad drendehandliggning kan, direkt eller
i ett senare skede, 6vergs till att en minsklig handliggare tar vid och
med hjilp av ett maskinellt anvindarstod fortsitter att hantera
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drendet och fatta beslut. Manuella férfaranden kan med andra ord
kompletteras av automatiska. Beslut som fattas av minniskor kan
exempelvis vara mer eller mindre tekniskt understddda, bl.a. nir det
giller férvalda beslutsformuleringar. Det kan dirfér finnas anled-
ning att tala om maskinellt understédda beslut dven nir minskliga
handliggare svarar {6r sjilva beslutsfattandet. Flertalet drendetyper
handliggs dock genom helt automatiserade férfaranden och avslutas
med ett automatiserat beslutsfattande, bl.a. pd skatte- och social-
forsikringsomrddet. I de enskilda fallen tar alltsd ingen enskild
befattningshavare aktiv del 1 beslutsfattandet, utan férfarandet kan
betecknas som ett helt automatiserat beslutsfattande. Att en drende-
typ som utgingspunkt handliggs automatiskt och avslutas med helt
automatiserade beslut medfor dock vanligen att funktioner behéver
finnas f6r urval av vissa idrenden som inte kan hanteras helt auto-
matiserat utan behéver dvergd till manuell handliggning.

Vid automatiserade beslut finns normalt ocksd automatiska
funktioner f6r att underritta parten om beslutet, men underrittelsen
kan skickas antingen genom digitala férfaranden eller genom tradi-
tionell papperspost (se dven kapitel 8.3.6). Aven nir en minsklig
handliggare stir for beslutsfattandet férekommer det att anvindar-
stodet har mer eller mindre automatiserade funktioner f6r expediering.

7.2.2 Service

Att enskilda och féretridare for foretag och organisationer sjilva
kan soka efter information som myndigheter limnar p& sina webb-
sidor ir ett numera hogst vanligt tillvigagingssitt, men som ind3
innebir att férvaltningen limnar en form av automatiserad service.
Nya tekniker f6ér limnande av service som ocksd vicker nya
rittsliga frigor ir emellertid hogst aktuella. T kapitel 8.4.5 och 12.2.9
beror vi rittsfrigor om bl.a. sprik, tolkning och éversittning, liksom
frdgan om nir handlingar blir att anse som allminna i situationer dir
stdd och service limnas till enskilda redan innan ett drende hunnit
inledas (t.ex. via ett eget utrymme, se vidare kapitel 8.4). Den service
som limnas redan 1 skedet innan en handling, t.ex. en ansdkan,
limnas in tll en myndighet kan dock samtidigt sigas vara en férut-
sittning for att uppgifterna i drendet ska hilla en sddan kvalitet och
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vara ordnade i sddan strukturerad form att den fortsatta hand-
liggningen och beslutsfattandet i 6nskad grad kan automatiseras.
Automationen kriver med andra ord att stérre vikt liggs vid
myndighetens service gentemot enskilda innan ett drende inleds, in
vad som varit fallet vid traditionell handliggning av pappersbaserade
anmilningar eller ansékningar.

Den ovan beskrivna vikten av att service ges redan innan ett
irende inleds i férvaltningslagens (2017:900) mening kan i sin tur
vicka frigor om hur lingt myndigheternas dtaganden enligt gillande
ritt egentligen stricker sig. Frigorna avser om eller nir den service
som myndigheten verviger att ge innan ett drende inleds 1 ndgot fall
gir utdver vad som ir pikallat enligt gillande rittsordning, och dir-
for skulle kriva sirskilt stod 1 forfattning eller genom t.ex. regerings-
beslut for att legalitetsprincipen ska vara uppfylld (se vidare
kapitel 8.4.3 om legalitetsprincipen nir digitala tjinster med eget ut-
rymme anvinds och kapitel 6.5 om metod for rittslig analys). Denna
frigestillning kan aktualiseras vid utveckling av enkla och informa-
tiva tjinster for enskilda. I skedet innan exempelvis en bygglovs-
ansokan ges in skulle det i tjinsten kunna limnas férslag pd hur en
tomt kan bebyggas utan att den enskilde sjilv matar in egna upp-
gifter f6r beslutsunderlag. Ndgon generell 16sning pd denna typ av
rittsfrdgor har vi inte funnit inom de tidsramar som sttt till utred-
ningens férfogande utan stannar hir vid att belysa att dven ur denna
aspekt kommer digitaliseringen och automationen 1 férvaltningen
att féra med sig behov av 6verviganden om fortsatt rittsutveckling.

7.2.3 Faktiskt handlande

Myndigheternas faktiska handlande (i férvaltningsrittslig mening)
har tidigare i stor utstrickning varit dtskilt frin frigor om auto-
mation. Ett faktiskt handlande har nimligen till sin natur linge varit
sddant att det endast kunnat utféras av en minniska. Som exempel
pa faktiska handlanden kan nimnas en lirare som star i ett klassrum
och undervisar eller en chauffér som kér en spirvagn, dvs. for-
faranden som inte innefattar irendehandliggning eller besluts-
fattande 1 forvaltningsrittslig mening. Framtida tekniker forutspds
emellertid i hog grad kunna ersitta minskliga forfaranden. Det kan
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rora sig om t.ex. sjilvkérande fordon eller olika former av sensorer
eller trygghetstekniker.’

I takt med 6kad digitalisering och anvindning av nya tekniska
mojligheter vicks det ocksd nya rittsliga frigor, inte minst mot
bakgrund av att ett automatiserat férfarande fo6r med sig att hela den
regelmassa som beskrivs 6versiktligt i kapitel 4 (om bl.a. god offent-
lighetsstruktur, informationssikerhet, skydd fér personuppgifter
och sekretess for uppgifter) blir tillimplig.

Hir kan som exempel nimnas frigor som uppstitt i samband
med anvindandet av digitala trygghetstekniker i socialtjinsten. En
sddan teknikanvindning kan redan idag 1 viss utstrickning sigas
ersitta ett faktiskt handlande eller minskliga 6gon. Samtidigt har
svara rittsliga frigor limnats till ritestillimpare, diribland frigan om
regeringsformens skydd mot betydande intring 1 den personliga
integriteten'® medfor ett behov av sirskilt lagstdd f6r anvindande av
trygghetstekniker hos personer som sjilva inte dr helt besluts-
féormogna.

Vi ser inte mojlighet att prioritera nirmare analys och eventuellt
forfattningsforslag pd det ovan beskrivna specifika omridet inom
ramen {or virt uppdrag. Exemplet belyser emellertid vil de sirskilda
svirigheter som uppstdr for rittstillimpare vid dverviganden om
automation pd omriden for faktiskt handlande inom férvaltningen,
som hittills inte bedrivits pd annat sitt in genom minskliga for-
faranden. Exemplet belyser ocksd att lagstiftare och andra besluts-
fattare 1 forvaltningen bor ha sirskild beredskap och férstielse for att
digitalisering och automation pd omriden for faktiskt handlande inom
forvaltningen, som hittills férbehéllits minskliga férfaranden, 1 for-
lingningen kan kriva lagstiftningsdtgirder for att inte digitaliseringen
ska hindras eller himmas p& grund av avsaknad av reglering."

7.2.4  Ett kunskapsperspektiv

En férvaltning som ir digital medfér att de uppgifter som hanteras
dels haller hog kvalitet dven for statistik, dels kan linkas samman p3

?Se bla. Digitaliseringskommissionens slutbetinkande For digitalisering i tiden (SOU 2016:89)
s. 104 f. med dir gjorda hinvisningar.

192 kap. 6 § andra stycket regeringsformen.

"' Hir kan nimnas att “bruk av varslings- og lokaliseringsteknologi” har getts ett uttryckligt
stdd 1 den norska loven om pasient- og brukerrettigheter.
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nya sitt. I en digital férvaltning hanteras ocks3 stora digitala infor-
mationsmingder. Dessa férutsittningar ger i sin tur nya mojligheter
att analysera informationen och dirigenom f& ny kunskap om fér-
valtningens verksamhet. Genom mdjligheten att spdra och folja
uppgifter kan t.ex. genomstrémningstider och annan information
om forvaltningens drendehantering tas fram. Flodesstatistik av detta
slag kan bland annat anvindas for att gora analyser av effektivitet.
Den kan ocksd ge mer tillforlitliga resultatmdtt. Sddan statistik kan
tas fram bdde p4 nationell nivd och brytas ned pd myndigheter eller
mindre organisatoriska enheter, vilket bland annat ger 6kade méjlig-
heter att gora jimférelser. I forlingningen kan bl.a. bittre underlag
skapas for regeringens styrning av forvaltningen. Det blir littare att
identifiera och bedéma var och hur resurserna ska anvindas och vilka
konsekvenser eventuella resursférindringar kan férvintas fi. Dir-
igenom Okar mojligheterna att med triffsikerhet genomféra refor-
mer. Mpyndigheternas interna kvalitetsarbete och verksamhets-
uppféljning underlittas ocksd. Det kan dven bli littare att utvirdera
lagindringar, till exempel hur en ny lag har tillimpats.

De uppgifter som samlas in och lagras i offentlig forvaltning kan
ocksd spela en central roll f6r den kunskapsutveckling som forsk-
ningen bidrar till. Nya tekniska méjligheter och stora datamingder
kan anvindas {6r att f3 svar pa frigor om samhillsférindring dver tid
och med stéd av analyser férutse framtida samhillsutveckling. Hur
foérutsittningarna for registerbaserad forskning kan forbittras analy-
seras inte nirmare 1 denna utredning utan inom ramen fér uppdraget
i Forskningsdatautredningen.'

Genom att anvinda de mojligheter till analys som en strukturerad
och digital informationshantering medger kan alltsd kunskapen om
forvaltningens verksamhet 6ka. Den kunskapen kan ocks3 dterféras
till verksamheten och anvindas for att stédja personal som har att
hantera drenden eller fatta beslut, eller pd annat sitt vara till nytta for
de enskilda som kommer i kontakt med férvaltningen. Hir kan t.ex.
det forsikringsmedicinska beslutsstodet nimnas. Beslutsstodet ger
likare st6d och rekommendationer vid sjukskrivningsbedémningar.
Genom att beslutsstodet visar upp viss information direkt for
anvindaren nir en viss diagnoskod skrivs in 1 det system som likaren
anvinder fir denne del av kunskap som han eller hon kanske inte

12 Personuppgiftsbebandling for forskningsindamdl (dir. 2016:65).
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visste fanns eller annars hade fitt dgna tid &t att eftersoka. Infor-
mationen kan dirigenom sigas bli en del av likarens kunskaps-
underlag men det dr fortfarande likaren som avgér hur det enskilda
fallet ska hanteras.

Ett annat exempel ir s.k. learning analytics, som innebir att mita,
samla, analysera och rapportera data om bl.a. hur elever eller studen-
ter lir sig och vad de lir sig. Genom analyserna kan underlag tas fram
for att tidigare kunna ge stod till de elever som behover det. Sddana
analyser kan ocksd anvindas som underlag for att t.ex. utveckla nya
liromedel.

Samtidigt som digital informationshantering i forvaltningen ger
forbittrade mojligheter till kunskap uppkommer ocksa nya rittsliga
frigestillningar. Under kartliggningen har vi uppmirksammats pd
att det t.ex. inte alltid dr s3 litt att avgora vad som ir en statistik-
uppgift eller vad som ir en personuppgift. Nir ny statistik behéver
sammanstillas av uppgiftsmingder som kommer frin olika killor
kan det exempelvis vara problematiskt att éverblicka om det kan g
att hirleda underlaget tillbaka till en viss person.

Frigor om férutsittningar for att anvinda stora datamingder gor
sig bl.a. gillande vid 6verviganden om att skapa maskininlirda algo-
ritmer (se nirmare beskrivning 1 kapitel 7.3.2) och utféra avancerade
analyser. Ibland kan uppgifter som har rensats frén personuppgifter
eller 1 vart fall rensats frin direkta personuppgifter anvindas for
analyserna, men ibland kan det vara just uppgifter om individer som
ir av intresse for forskning eller for att med stdd av de nya tekniska
mojligheterna kunna forbittra f6r den enskilda individen ifrdga. Vi
dterkommer till vissa av dessa frigestillningar 1 kapitel 7.8.

7.3 Teknikutvecklingen
7.3.1 Vart uppdrag

Det ligger 1 virt uppdrag att analysera den pigiende digitala utveck-
lingen utifrdn ett rittsligt perspektiv for att skapa en forstdelse for
vilka omriden och féreteelser som kommer att kriva lagstiftnings-
dtgirder s3 att forvaltningen ska kunna ta till vara digitaliseringens
mojligheter. I vara direktiv beskrivs det ocksd som angeliget att den
offentliga férvaltningens verksamhet bygger pd anpassade och lang-
siktigt hillbara rittsliga regler som ger stod for digital utveckling,
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samtidigt som de sikerstiller behovet av informationssikerhet och
skydd av den personliga integriteten, liksom allminhetens ritt tll
insyn och tillgdng till god offentlig service.

Vi har inte méjlighet att inom ramen fér utredningen limna
ndgon fullstindig beskrivning av teknikutvecklingen. I det féljande
beskrivs emellertid kortfattat ndgra omriden fér snabb teknik-
utveckling som ir av betydelse f6r vira fortsatta rittsliga analyser,
nimligen artificiell intelligens (AI) och maskininlirning, ”sakernas
internet” (Internet of Things, IoT) och blockkedjeteknik. Tekni-
kerna kan ocksd 1 olika avseenden vara férenade med varandra.

7.3.2  Atificiell intelligens och maskininlarda algoritmer

Artificiell intelligens (AI) kan pa en 6vergripande niva beskrivas vara
intelligens som uppvisas av maskiner. Det dr ocksi namnet pd det
forskningsomrdde som studerar hur man skapar datorer och dator-
program med intelligent beteende.” Inom Al finns flera olika del-
omriden. Hir bor bla. maskininlirning nimnas, dir logiken inte
lingre ir statisk, dvs. exakt programmerad p8 férhand, utan (férenklat
beskrivet) trinas pd stora datamingder med syfte att sjilv forstd
samband mellan datapunkter. Allteftersom processorkraften ékar kan
allt mer komplexa tillimpningar géras med artificiell intelligens. Vi
dterkommer 1 kapitel 7.8 till hur Al-system med maskininlirda algo-
ritmer kan anvindas, bl.a. for att pd nytt sitt analysera och bearbeta
stora datamingder.

Vid tillimpning av Al och maskininlirda algoritmer kan vad som
1 kapitel 7.4.1 beskrivs vara olika former av indata hanteras i stor
mingd och i manga lager. Det kan rora sig om att det beslutsunderlag
som processas och bedéms kan innehilla 1dngt fler uppgifter (data)
in vad en minsklig handliggare kan hantera. Omridet for system
som hanterar ménga lager av indata, ibland upp till miljontals data-
punkter, och som med hjilp av maskininlirning uppdaterar sina
algoritmer, benimns djupinlirning.'*

Flera bakomliggande faktorer har samverkat for att utvecklings-
takten inom AI nu 6kat hogst pdtagligt. Férutom forskning har

B https://sv.wikipedia.org/wiki/Artificiell _intelligens
'* Systemen i sig benimns neurala nitverk.
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ménga yttre forhdllanden méjliggjort framstegen, exempelvis till-
gng till storre berdkningskraft, stérre lagringsutrymmen och storre
datamingder. Framfér allt har tillgdngen till mera data varit av-
gorande for utvecklingen av minga tillimpningar. °

Kartliggningsarbetet visar att offentlig forvaltning i flera avseen-
den stdr 1 begrepp att anvinda Al i sin verksamhet. Tekniken kan
anvindas t.ex. i form av en chatbot (dialogrobot) fér att ge service
till allminheten genom friga-svar-funktioner pd en myndighets
webbplats. Al har ocksd potential att ge stor nytta om tekniken
anvinds vid urval eller som beslutsunderlag eller beslutsstéd vid
irendehandliggning eller faktiskt handlande. Det kan t.ex. rora sig
om kvalificerade beslutsstéd vid diagnosticering inom sjukvirden,
stod f6r korrekta utbetalningar frin vilfirdssystemen eller stod 1 den
brottsbekimpande verksamheten. Det synes ocksd férekomma att
myndigheter anvinder eller planerar att anvinda denna teknik fér att
fatta helt automatiserade beslut vid drendehandliggning.

Med maskininlirda algoritmer tillkommer ett moment som inte
motsvaras av programmering av traditionella algoritmer. For ritts-
sikra férfaranden krivs nimligen att en maskininlird algoritm under
en period trdnas, innan den tas i drift {or att leverera antingen beslut
eller beslutsunderlag. Vidterkommer bl.a. 1 kapitel 7.8 till vilka ytter-
ligare rittsliga dimensioner som den nya tekniken f6r med sig. Det
fortjinar ocksd att framhéllas att det nu inte finns nigon teknik for
s.k. generell artificiell intelligens eller "superintelligens” som klarar
av att utfora vilken intellektuell uppgift som helst.

7.3.3 Sakernas internet

Med ”sakernas internet” (Internet of Things, IoT) menas féremal
som har forsetts med inbyggd teknik som sensorer, programvara och
internetuppkoppling vilket gér att sakerna kan kopplas samman
fysiskt eller via trddlosa nidtverk med andra féremadl eller system for
att utbyta data.

Anvindning av uppkopplade féremal blir allt vanligare inom det
offentliga. Det kan réra sig om digitala tekniker i dldrevirden, exem-
pelvis blojor med fuktsensorer. Det kan ocks réra sig om sensorer
som miter luftkvalitet eller kartligger rorelsemonster 1 stadsmil;jo. 1

'* Géran Lindsjo, a.a.s. 3 f.
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regel samlar féremélen in data i realtid vilket ocksd innebir att det
offentliga, med stdd av dessa uppgifter, fir mojlighet att vidta
relevanta dtgirder i realtid. Aldre kan med hjilp av den beskrivna
tekniken med fuktsensorer slippa 3 sin nattsémn stérd 1 onddan.
Uppgifter om vilken kvalitet luften hiller skulle t.ex. kunna anvin-
das for beslut om att det vid vissa tidpunkter ir férbjudet for
dieselfordon att kora pd vissa gator 1 staden, medan férbudet direkt
hivs nir luftkvaliteten visar sig vara bittre. Sakernas internet har
ocksd potential att férenkla myndigheters tillsynsverksamhet. Inom
livsmedelsbranschen skulle t.ex. smarta kylskdp och elmitare auto-
matiskt kunna férmedla temperaturuppgifter till relevant tillsyns-
myndighet, som efter analys av informationen skulle kunna besluta
att vidta dtgirder. Det krivs dock att det finns ett fértroende for
tekniken och att uppgifterna ir korrekrta.

Foérutom frigor om hur en férvaltning som ir uppkopplad mot
digitala féremal kan sikerstilla insyn vid den verksamhet som bedrivs,
vicks, 1 den mén informationen som samlas in omfattar personupp-
gifter, frigor om bl.a. skydd for personuppgifter och personlig integri-
tet. Frigor om insynsmojligheter analyseras nirmare i kapitel 7.6
och7.7.

7.3.4  Blockkedjeteknik

Under kartliggningen och i anledning av utredningens hearing har
vi uppmirksammats sirskilt pd teknikutvecklingen avseende s.k.
blockkedjor.' Tekniken nimns ofta i samband med framtida betal-
ningslésningar. Den forsta tillimpningen av blockkedjetekniken
utgor ocksd basen for den elektroniska valutan bitcoin. Blockkedje-
tekniken omtalas ocksd 1 termer av att gora det mojligt att sikerstilla
att ett dokument inte férvanskats. Detta bér enligt vr bedémning
vara av intresse for den digitala férvaltningen, bdde vid drendehand-
liggning och 1 administrativ verksamhet.

Blockkedjetekniken kombinerar kinda tekniska byggstenar frin
datavetenskap och kryptografi pd ett nytt sitt. Forenklat beskrivet
fungerar en blockkedja s att ett digitalt informationsinnehill, t.ex.
ett elektroniskt dokument, ges en unik kod (ett s.k. hashvirde) med

' Inte sillan anvinds det engelska uttrycket Blockchain.
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hjilp av en kryptografisk algoritm."” Det ursprungliga dokumentet
kan bevaras 1 ett exemplar hos innehavaren samtidigt som denna
unika kod (hashvirdet) som representerar data sparas och férmedlas
vidare i en blockkedja. Koderna aggregeras matematiskt ithop 1 block
som linkas samman i en kedja dir efterféljande block matematiskt
knyts thop med den unika koden (hashvirdet) frn det foregiende
blocket. Det blir dirfér omojligt att ligga in ny information 1 tidigare
block 1 kedjan utan att alla de efterfoljande linkade blocken ocksd
indras. Tekniken bygger dven pd att blockkedjan utgér en “distri-
buerad bokféring” som ir just distribuerad och kontrolleras pd
mainga platser (hos alla deltagande intressenter). En tillforlitlighet
skapas genom att integriteten pd den matematiskt linkade kedjan
miste godkinnas och kontrolleras 1 en vidare krets in hos en enstaka
aktdr om t.ex. nya tilligg ska goras.

Med blockkedjetekniken skapas idven nya mojligheter till
hantering och sparbarhet av original 1 digitala miljéer. Enligt vad som
har uppgetts for oss kan en applikation anvinda en blockkedja for
att lagra referenser till en ursprungsfil, lagra vem som ir nuvarande
dgare av den samt kontrollera alla férindringar av den. Forindringar
kan t.ex. vara tilligg, makulering eller dverldtelse till ny innehavare.

Den teknik som beskrivits for oss innebir att alla som har tillging
till blockkedjan och far en kopia av ursprungsfilen, liksom dgarens
unika kod, kan kontrollera och verifiera original och innehavare om
eller nir sddan kontroll efterfrigas. Tekniken medger diremot inte
att det genom dessa unika koder gir att dterskapa innehillet 1 sjilva
dokumentet. Det ir med andra ord bara innehavaren av den ur-
sprungliga filen med informationsinnehll som kan lisa eller sprida
innehillet 1 dokumentet.

De befintliga l6sningar med anvindning av blockkedjeteknik som
vinu har fitt beskrivna for oss innefattar ocksa en digital underskrift
med e-legitimation eller motsvarande fér att verifiera kopplingen till
den fysiska person som ir utstillaren av dokumentet. Detta bl.a. med
tanke pd att det straffrittsliga skyddet for urkunder ska tas till vara.
Vid en internationell utblick forefaller ocksd tekniken med block-
kedjor 1 forening med biometriska forfaranden for att sikerstilla
koppling till fysisk person vara féremal for undersékning.

7'Till exempel SHA-256. Den unika koden har ocks3 beskrivits som att varje dokument ges
ett unikt digitalt fingeravtryck, se Lantmiteriets rapport Framtidens huskép i blockkedjan pd
www.lantmateriet.se/contentassets/6874bc3048ab42d6955e¢0f5dd9a84dcf/blockkedjan-
framtidens-huskop.pdf
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Vi dterkommer till anvindningen av blockkedjeteknik frimst i
kapitel 11.6.1, dir digitala avtal behandlas, och 1 kapitel 12, dir bl.a.
former for informationshantering i drendeprocesser diskuteras.

7.4 Sarskilt om automation av drendehantering
7.4.1  Arendeprocessen

I det férevarande kapitel 7 om automation 1 férvaltningen behandlas
som framgitt inte bara frigor som rér myndigheternas drenden i
forvaltningsrittslig mening. En betydande del av myndigheternas
verksamhet cirkulerar emellertid kring drendehandliggning och
irendehantering, varfor det finns anledning att hir uppehilla sig vid
irendeprocessen.

Ordet ”drende” saknar en formell definition inom férvaltnings-
ritten. Under kartliggningen har framkommit att termen fort-
farande, och kanske 1 6kad grad genom digitaliseringen, utgor en
killa till misstorstdnd mellan olika yrkesgrupper. En registrator, en
handliggare och en systemvetare menar ofta olika saker nir de talar
om ”irenden”.

Enligt férvaltningsrittslig praxis anses ett typiskt myndighets-
irende omfatta en kedja av aktiviteter som utmynnar i ett beslut med
nigon form av rittsverkan mot den som ir part i drendet. Aven
forvaltningslagens inriktning pd att virna om den enskildes ritts-
sikerhet talar for ett sidant synsitt. Det ir emellertid tydligt att
grinsen mellan vad som ir drenden och vad som ir annan for-
valtningsverksamhet i viss mén ir flytande."® Grinserna fér vad som
utgor ett specifikt drende kan ocksd behéva omprévas nir nya
mojligheter till informationshantering stér till buds och ett specifikt
stillningstagande hamnar 1 ett stérre sammanhang, dvs. sitts i en
storre kontext 1 en digitalt hanterad irendeprocess jimfoért med
traditionell pappersaktshantering. Frin den enskildes synpunkt kan
det ”irende” som privatpersonen eller féretagaren onskar f8 behand-
lat vid en eller flera myndigheter ocksd vara bredare dn vad som
avhandlas i ett enskilt beslut."” Digitaliseringen medfér ocksd behov

¥ Trygve Hellners och Géran Malmqvist, Férvaltningslagen med kommentarer, Norstedts
Juridik, 2010, 5. 38 .

19 E-delegationens slutbetinkande En férvaltning som hdller thop (SOU 2015:66), bla. i
betinkandets bilaga 6.
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av att reflektera sirskilt 6ver tidpunkten fér nir ett férvaltnings-
rittsligt drende anses inlett (se vidare kapitel 8).

En del av svirigheten att definiera ordet irende” bestdr av att det
anvinds for att beteckna bide de aktiviteter som utférs (sjilva
irendeflodet eller drendeprocessen) och den dokumentation som
uppstdr till {6ljd av aktiviteterna. Det finns dock anledning att skilja
mellan drendeprocessen och dokumentationen.”

En drendeprocess i en digital miljo kan beskrivas som att ett visst
beslutsunderlag, t.ex. uppgifter i en individuell ansékan (vanligen
betecknade indata) matas in 1 ett it-system som styrs av dator-
program. Med ett datorprogram férstds en eller en serie av algorit-
mer som ir kodade, dvs. funktioner for att visualisera det problem
som algoritmen eller algoritmerna har 16st och andra styrfunktioner
f6r datorn. En algoritm ir enligt en klassisk definition en noggrann
plan eller metod fér att stegvis géra nigot.”!

Som framgdr nirmare 1 kapitel 8.2 kan vi 4 ena sidan skénja ett
okat intresse av att enskilda har kontroll éver information som ror
dem (ibland anvinds begreppet "My data” i detta sammanhang). A
andra sidan ser vi tendenser att vilja minska kraven pd att den
enskilde sjilv behéver limna in olika uppgifter till myndigheter som
beslutsunderlag. Detta dels av intresset att ge service till den enskilde
(principen om “en uppgift en ging”), dels av intresset att besluts-
underlag ska innehélla uppgifter av bista mojliga kvalitet (genom att
himtas direkt frdn den ”bista killan”). Att l3ta uppgifter av bista
mojliga kvalitet utgéra underlaget kan sigas vara en forutsittning
tor, eller 1 vart fall underlitta, fortsatt automatiserat férfarande vid
irendehandliggning och beslutsfattande.

Digitaliseringen och den 6kade graden av automation kommer
med andra ord att féra med sig att beslutsunderlag i minskad grad
kommer att avse uppgifter som den enskilde sjilv har angett i
ansdknings- eller anmilningsformulir. I 6kad grad kommer 1 stillet
beslutsunderlaget att inhimtas frin andra databaser som anropas
och, i fall det finns, liser eller inhimtar sidant underlag (ytterligare
indata). Det kan réra sig om anrop till andra databaser inom en
myndighet eller externa databaser, tillgingliga via internet eller
genom sirskilda dtkomstmojligheter. Tekniskt kan information

2 Se iven Johan Eriksson, Oppna myndigheten, information och drenden i e-forvaltningen, SKL
Kommentus AB 2014.
2! www.csc.kth.se/utbildning/kth/kurser/DD1340/inda09/algorithms/algoritmer/
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finnas dven i andra typer av digitala killor dn databaser, t.ex. 1 filer
eller sensorsystem. Vi dterkommer till ytterligare dverviganden med
anledning av den férskjutning avseende hur beslutsunderlag in-
himtas som hir kort beskrivits, bl.a. 1 kapitel 7.6.3.

Nir det sammantagna beslutsunderlaget, vare sig det inhimtats
frdn den enskilde eller frdn andra killor, har processats, genereras ett
beslut eller 1 andra fall kanske snarare ett beslutsstéd (utdata).

7.4.2 Dokumentation

Krav pd dokumentation av beslutsunderlag finns bl.a. 1 férvaltnings-
lagen (se kapitel 7.6.2.). Noterbart ir dock de pigdende férindringar
1 forvaltningens informationsférsérjning for att nd digitaliseringens
fulla potential som kortfattat har beskrivits 1 det féregdende av-
snittet. Som framgatt dr det alltsd inte givet att digitalisering av ett
forfarande innebir att den digitala informationsférsorjningen helt
kommer att motsvara t.ex. en pappersbaserad anmalan eller ansokan
med uppgifter som limnas av den enskilde. Vi ser 1 stillet att graden
av inhimtande av beslutsunderlag frin andra digitala killor kan
forutses oka. En sirskild bestimmelse om dokumentation avseende
beslutsunderlag som inhidmtas fr&n andra databaser finns i 4 kap. 3 §
offentlighets- och sekretesslagen (2009:400). I kapitel 7.6.3 gir vi
nirmare in pd denna bestimmelse.

Ytterligare en reflektion kring vilka férindringar som digitali-
seringen av forvaltningen for med sig ir att det inte alltid ir de
uppgifter som i1 pappersmiljon har dokumenterats pa sirskilda hand-
lingar som efterfrigas som beslutsunderlag nir nya former {6r infor-
mationshantering 6vervigs. Det kan 1 stillet vara andra uppgifter
eller andra typer av uppgifter som nu fir betydelse. Snarare in ett
visst dokument kanske det dr en enstaka uppgift, eller i stillet en
uppgift om att ett visst processteg har tagits, som ir av intresse for
en myndighets fortsatta dtgirder. Den forskjutningen fir betydelse
dven ur ett rittsligt perspektiv. Vi dterkommer till frigor om vilken
rittsutveckling som kan behévas i anledning av detta, bla. i
kapitel 12 nir det giller hur processer ir reglerade.

Utover beslutsunderlaget i ett specifikt drende tillkommer i den
digitala miljon ett antal dokument eller informationsbirare som
saknar motsvarighet 1 den analoga miljén. Dessa typer av dokument
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forhéller sig inte heller direkt till det enskilda drendet.”” Framtagande
av algoritmer och anknytande datorprogram inleds vanligen med en
kravspecifikation frin bestillaren, innefattande s.k. verksamhets-
regler bestdende av dels rittsregler, dels andra krav pd anvindning av
standarder och dylikt som ska féljas, utéver den tekniska uppgift
som ska 16sas. Tekniska designdokument kan direfter tas fram med
dels beskrivning av idéer for t.ex. problemldsning i form av algo-
ritmer, dels hur dessa ska omsittas i programkod (ibland beskrivs
dven t.ex. val av programsprik). Det férekommer dock att dessa
typer av designdokument saknas vid s.k. agil utveckling.” Genom
kodning oversitts algoritmen till ett givet programsprik och
datorprogrammet tar sin form. Datorprogrammet, innefattande bl.a.
de algoritmer som ingdr, kan dirmed beskrivas vara en dokumen-
tation i sig.** Sirskilda dokument som beskriver hur implementa-
tionen 1 algoritmer och datorprogram gitt till, dvs. en sirskild
dokumentation med beskrivning av vad som faktiskt blev gjort,
forekommer 1 varierad grad.

Nir det inledningsvis beskrivna beslutsunderlaget har processats
och utmynnat i ett beslut ska detta beslut dokumenteras p8 sirskilt
sitt enligt forfattningskrav (se bla. kapitel 7.6.2), medan det dir-
emot verkar finnas {8 rittsregler som stiller sirskilda krav pd doku-
mentationen avseende beslutsstod (se dock kapitel 7.6.3 om krav pd
registrering och dokumentation av allmin handling i offentlighets-
och sekretesslagen och arkivregleringen).

2 Jfr forslag till skyldighet att hdlla systemdokumentation tillginglig f6r allminheten i Data-
lagskommitténs betinkande Integritet Offentlighet Kommunikationsteknik (SOU 1997:39),
s.569 f.

» Agil systemutveckling 4r ett samlingsnamn for ett antal systemutvecklingsmetoder som kan
anvindas vid programvaruutveckling, dven kallade littrorliga metoder eller iterativa metoder.
Det engelska ordet "agile” betyder smidig, vig, littrorlig.

2 Med ett datorprogram forstds, hir enkelt beskrivet, en eller en serie av algoritmer, funk-
tioner for att visualisera det problem som algoritmen eller algoritmerna har 18st och andra
styrfunktioner fér datorn.
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7.5 Rattssdakra automatiserade forfaranden
i en 6ppen digital férvaltning

7.5.1 Rattsutveckling i takt med samhalls-
och teknikutveckling

I kapitel 4 har vi konstaterat att rittssikerheten kan stirkas med
digitala medel. Vi har ocks3 tagit vir utgdngspunkt i att god offent-
lighetsstruktur dr en nédvindig grund fér en Sppen digital for-
valtning, liksom att god informationssikerhet krivs fér att méta nya
risker som digitaliseringen f6r med sig. Dir har vi ocksa 6versiktligt
beskrivit att lagstiftningen behover std 1 samklang med den énskade
utvecklingen och att sdvil reglering om skydd fér personuppgifter
som sekretessreglering kan behdva anpassas.

Men hur ska férvaltningen i sin helhet, dvs. sdvil tillimpande
myndigheter som lagstiftande organ, gd ull viga for att 1 samverkan
med varandra dstadkomma rittssikra automatiserade férfaranden 1
en 6ppen digital férvaltning? Vi gér inte ansprik pd att inom ramen
fér denna utredning kunna komma med fullstindiga svar pd den
frigan utifrdn alla tinkbara situationer som kan uppst3 eller kommer
att uppstd nir forvaltningen 1 olika avseenden 6vergdr frén manuella
forfaranden till helt eller delvis automatiserade sidana. Vi strivar
emellertid mot att bdde i de 6verviganden vi gor och 1 samband med
att vi motiverar véra forslag till férfattningsindringar metodmissigt
beskriva och bedéma behovet av rittsutveckling i takt med den
teknik- och samhillsutveckling vi ser. Vir férhoppning ir att den
ansatsen ska kunna underlitta vid de &verviganden som behover
goras dven efter utredningens arbete och vara till nytta dven 1 sam-
band med fortsatt rittsutveckling.

Inledningsvis vill vi hir belysa att vissa risker som forvaltningens
automationsdtgirder kan medfora behéver adresseras och omhin-
dertas ur ett rittsligt perspektiv s att de fordelar, dven ur rittssiker-
hetssynpunkt, som dessa automationsdtgirder for med sig kan tas
till vara. I f6ljande avsnitt (kapitel 7.6-7.9) belyser vi nirmare dels
de behov av férfattningsindringar som vi ser som nédvindiga 1 ett
forsta steg, dels ytterligare dtgirder for att dstadkomma rittssikra
automatiserade forfaranden i en 6ppen digital férvaltning.
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7.5.2 Omhandertagande av risker for rattsosidkerhet
Ovwersdttning av rittsregler till algoritmer eller datorprogram

Automation 1 samband med myndigheters drendehantering kriver 1
hég grad dnnu minskliga direktiv i bemirkelsen att det ir minniskor
som, dtminstone initialt, 1 olika avseenden genom traditionell pro-
grammering styr hur datorerna ska fungera. For att mojliggora ett
automatiserat beslutsfattande krivs exempelvis att tjinstemin vid
myndigheten, eller upphandlade konsulter, utifrin gillande fér-
fattningar och andra styrdokument utformar en eller flera algoritmer
som programkod. Den programmeringen foregds alltsd av eller
innefattar en dversittning av rittskillor och, 1 varierad grad beroende
pd forhdllandena, dven annat underlag. Vid en sidan 6versittning
tolkas forfattningstext, forarbeten, rittspraxis och doktrin och sitts
samman till nirmare regler som kan programmeras.

Datorrelaterad regelutformning i betydelsen omvandling av ritts-
regler till algoritmer med anknytande datorprogram ir inte en nyhet
i forvaltningen,” men fortfarande ett hogst aktuellt exempel pd nir
automationen riskerar att medfora rittsosikerhet. Om den lagstift-
ning som ska tillimpas vid helt eller delvis automatiserat besluts-
fattande ir vag eller oprecis kommer en hog grad av utfyllnad att iga
rum vid &versittningen till programkod. Det innebir att det, 1 vart
fall nir det giller hittills anvind teknik, blir friga om en fixering eller
likriktning genom datorrelaterad reglering i stillet f6r genom ritts-
regler.

Det har diskuterats om de datorprogram som hir ir aktuella dir-
for borde ha en sirskild férvaltningsrittslig status i form av férvalt-
ningsbeslut som kan 6verklagas eller vara inordnade i normgivnings-
hierarkin. De algoritmer eller datorprogram som anvinds 1 férvalt-
ningen vid helt eller delvis automatiserat beslutsfattande har
emellertid svitt kint fér utredningen inte vid nigot tillfille hante-
rats som sddana normer som foljer av bemyndiganden och som ska
kungéras eller publiceras 1 myndigheternas férfattningssamlingar.
Den process som utfors nir rittsreglerna ska tolkas och kon-
kretiseras till algoritmer eller datorprogram behéver dock uppmirk-

» Se vidare t.ex. Magnusson Sjéberg, Cecilia, Rittsautomation — Sirskilt om statsforvaltningens
datorisering. Norstedts Juridik, 1992.

158



SOU 2018:25 Automation i férvaltningen

sammas 1 syfte att minimera risker for att regeringsformens bestim-
melser om normgivningskompetens (se 8 kap. regeringsformen)
trids for nir i den processen.”

Nu stdr ny teknik som ovan beskrivits redan for dérren. Hir
avses nirmast den form av artificiell intelligens som bestdr av sjilv-
lirande system. Bide traditionellt programmerade algoritmer och
maskininlirda sidana behover dirfér hillas 1 dtanke vid véra fortsatta
dverviganden.

Majligheter och utmaningar

Automatiserade forfaranden vid irendehandliggning och besluts-
fattande innebir inte enbart risker ur rittssikerhetssynpunkt. I flera
avseenden kan automatiserade forfaranden 1 stillet skapa mojlighet
till 6kad rittssikerhet, frimst ur perspektivet férutsebarhet vid
tillimpningen s3 tll vida att 6kad enhetlighet uppnis. Med auto-
mationen kan t.ex. risker for minsklig godtycklighet undanréjas,
liksom risker f6r att det inom en myndighet vixer fram olika lokala
kulturer dir utfallen 1 besluten varierar beroende pd av vem eller var
inom organisationen de har fattats. P4 en 6vergripande nivd leder
automatiserade forfaranden dirfor generellt sett till en mer likstilld
hantering jimfért med en manuell hantering av manga olika hand-
liggare vid en myndighet. Dirfér medfér automationen 1 det av-
seendet en stirkt rittssikerhet. Att automation medfoér snabbare
forfaranden bidrar dven detta till 6kad rittssikerhet for den enskilde.
Ett helt automatiserat beslutsfattande har sdvitt kint f6r utred-
ningen hittills frimst kommit i frdga inom omriden dir den mate-
riella ritten inte limnar sirskilt stort utrymme f6r bedémningar vid
beslutsfattandet. En forklaring till detta r att de algoritmer som
hittills anvinds i svensk férvaltning till sin natur dr deterministiska,
dvs. de limnar inte ngot utrymme fér skonsmissiga bedémningar.
Till exempel kan hir nimnas beslutsfattande inom tandvérds- eller
forildrapenningsomridena dir utfallet av beslut 1 princip inte skulle
variera om besluten i stillet hade fattats av minskliga handliggare.
Automation inom omriden dir gillande ritt limnar ett patagligt
utrymme f6r skonsmissighet vid beslutsfattande skulle emellertid 1
efterhand kunna visa sig vara till nackdel for en enskild, t.ex. om

Z()Aa
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denne hade kunnat 8beropa vissa sirskilda omstindigheter vilka inte
kunde beaktas av den statiska algoritmen. Om bedémningsutrym-
met 1 den materiella ritten inte kan anvindas f6r flexibla bedém-
ningar inom ramen fér ett automatiserat férfarande riskerar dirfor
utfallet av ett individuellt beslut att bli mindre rittssikert trots den
generellt sett dkade likstilligheten. Den nu beskrivna risken for
kvalitetsbrister 1 beslut som fattas automatiserat har adresserats pd
olika sitt i de forfaranden som hittills automatiserats i férvaltningen.
I férordningen (2001:650) om vigtrafikregister finns exempelvis
sirskilda regler om omprévning av beslut som har fattats auto-
matiserat.”’ T kapitel 7.9.1 belyser vi nirmare vilka éverviganden om
anpassning av materiell ritt som vi bedémer bér goras vid dverging
fran manuella till automatiserade férfaranden, 1 férsta hand avseende
beslutsfattande.

Anvindandet av ny teknik som t.ex. Al-system med maskin-
inlirda algoritmer kan 1 framtiden komma att undanroja vissa av de
ovan beskrivna riskerna fér rittsosikerhet vid tillimpning av auto-
matiserat beslutsfattande, frimst risken f6r att inte individuella
faktorer kan beaktas vid ett enskilt beslut. Nir sddan teknik kommer
att anvindas medfor det emellertid ocksd att nya typer av risker
behéver hanteras for att rittssikra forfaranden ska kunna garanteras.
I detta sammanhang diskuteras inte minst risken fér att maskin-
inlirda algoritmer ”smittas” med felkillor eller felaktiga utgings-
punkter, med risk for sivil rittsosikra som diskriminerande for-
faranden.”® Aven risker for att algoritmerna medvetet manipuleras
for att orsaka ekonomisk eller personlig skada behéver beaktas.”

I takt med att férvaltningen tar 1 bruk allt mer tekniskt avance-
rade modeller f6r analys och stéd for minskliga beslut kommer
ocksd frigan om ansvarstagande att behéva belysas, inte minst om
eller nir beslutsstéden blir s& tekniskt avancerade att det snarare ir
ansvaret for funktionen i de algoritmer eller datorprogram som
anvinds som behover diskuteras, in ansvaret f6r de enskilda besluten
dir de automatiskt genererade beslutsunderlagen anvinds.

718 kap. 5 oché §§ forordningen om vigtrafikregister (2001:650).

% Se Joyce Chou m.fl., How to recognize exclusion in AI, Microsoft 2017.

#Se Daniel Klinedinst m.fl., 2017 Emerging Technology Domains Risk Survey, CMU/SEI-
2017-TR-008, Software engineering institute, Carnegie Mellon University, October 2017,
https://resources.sei.cmu.edu/asset_files/TechnicalReport/2017_005_001_505319.pdf
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De nirmare tgirder som av informationssikerhetsskil®® behover
vidtas for att mojliggora forvaltningens anvindning av den nya tek-
niken belyses inte nirmare inom ramen fér denna rittsligt orienterade
utredning, men vikten av ett parallellt arbete med informations-
sikerhet vid 6verviganden om ¢kad grad av automation i férvaltningen
behover framhéllas. Vi belyser ocksi frigor om de rittsliga forut-
sittningarna for en god informationssikerhet 1 kapitel 9.

Sikerstillande av méjligheter till insyn dr dock enligt vir bedom-
ning, ur rittsligt perspektiv, en av de grundliggande férutsittningarna
for att forvaltningen ska kunna hantera rittsliga utmaningar i sam-
band med automationsitgirder och ocksd kunna visa for allmin-
heten att de risker som finns tas om hand. P4 det sittet utgér god
offentlighetsstruktur genom sikerstillande av insynsméjligheter en
grundliggande forutsittning for att sikerstilla rittssikra automa-
tiserade forfaranden inom férvaltningen.

7.6 Gallande ratt om insyn i algoritmer
och beslutsunderlag

7.6.1  Dataskyddsférordningen
Automatiserat individuellt beslutsfattande, inbegripet profilering

Enligt dataskyddsférordningen har den enskilde ritt att inte bli
foremal f6r ett beslut som enbart grundas p& automatiserad behand-
ling, inbegripet profilering, om beslutet kan ha rittsliga foljder for
den enskilde eller pd liknande sitt 1 betydande grad pdverkar honom
eller henne.”’ Sidant automatiserat beslutsfattande kan emellertid
vara tillitet, t.ex. enligt unionsritten eller nationell ritt som fast-
stiller limpliga &tgirder till skydd f6r den registrerades rittigheter,
friheter och berittigade intressen.”

Profilering innebdr varje form av automatisk behandling av
personuppgifter nir uppgifterna anvinds for att bedéoma vissa
personliga egenskaper, i synnerhet for att analysera eller férutsiga

 For informationssikerhet som avser digital information anvinds ibland begreppet cyber-
sikerhet. Cybersikerhetsbegreppet ir vanligt fsrekommande i en internationell kontext. Hir
anvinder vi dock frimst begreppet informationssikerhet.

31 Artikel 22.1, se dven skil 71.

32 Artikel 22.2.b.
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personens arbetsprestationer, ekonomiska situation, hilsa, person-
liga preferenser, intressen, pilitlighet, beteende, vistelseort eller
forflyttningar.”

Automatiserade beslut kan fattas med eller utan profilering.
Omvint kan profilering anvindas utan att det leder till ett
automatiserat beslut. Ett beslut kan ocksd grundas pd profilering
utan att beslutet enbart ir baserat pd automatiserad behandling, dvs.
ett delvis automatiserat beslutsfattande.

Rittsliga frigor om innebdrden av bestimmelsen om auto-
matiserat beslutsfattande har i varierande utstrickning diskuterats
sedan det tidigare dataskyddsdirektivet frin 1995 tridde i kraft.*
Diskussionerna har nu férts med férnyat intresse, bl.a. mot bak-
grund av de sanktioner som kan f6lja om personuppgifter behandlas
1 strid med dataskyddsférordningen.

En av de frigor som har diskuterats ir om sddana automatiserade
processer som resulterar 1 ett stdd for beslut 1 individuella fall men
inte genererar ett faktiskt beslut, med andra ord ett delvis men inte
helt automatiserat beslutsfattande, faller utanfér de ovan nimnda
specifika krav som férordningen stiller upp betriffande automati-
serade beslut. Det forefaller som att det finns fi avgoranden 1
europeisk domstolspraxis dir dessa frigor har belysts eller provats 1
domstolar runt om i Europa trots att dataskyddsdirektivet varit 1
kraft i dver 20 4r.”

Mot den beskrivna bakgrunden ir det vilkommet att den s.k.
artikel 29-gruppen® nu limnat en sirskild vigledning om auto-
matiserat individuellt beslutsfattande, inbegripet profilering. I vig-
ledningen anges att med beslut som enbart grundas pd automatiserad
behandling avses att det inte finns nigon minsklig inblandning 1

33 Artikel 4.4, se iven skil 72. Se dven information pi Datainspektionens webbplats
www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/de-registrerades-
rattigheter/automatiserad-behandling/

* EG:s dataskyddsdirektiv (95/46), som genomférts i svensk ritt genom personuppgiftslagen
(1998:204). Se dven Wachter, Sandra m.fl., Why a Right to Explanation of Automated Decision-Making
Does Not Exist in the General Data Protection Regulation, December 28, 2016. International Data
Privacy Law, 2017. Available at SSRN: https://ssrn.com/abstract=2903469

® A

3¢ For att dataskyddsdirektivet (95/46) skulle tillimpas p3 ett enhetligt sitt i medlemsstaterna
bildades den s3 kallade artikel 29-gruppen. Gruppen har fitt sitt namn av artikel 29 i data-
skyddsdirektivet och 1 artikel 30 finns bestimmelser om gruppens uppgifter.
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beslutsprocessen. Den personuppgiftsansvarige’ kan dock inte
kringgd de sirskilda reglerna om helt automatiserat individuellt
beslutsfattande genom att inféra en minsklig inblandning som inte
ir meningsfull.”®

I ett annex till vigledningen limnar artikel 29-gruppen rekom-
mendationer om hur personuppgiftsansvariga kan g till viga for att
mota de krav som foljer av forordningen. I friga om limpliga
skyddsdtgirder vid helt automatiserat beslutsfattande anges bl.a. att
den personuppgiftsansvarige kan &verviga regelbundna kvalitets-
kontroller av sina system for att sikerstilla att enskilda behandlas
rittvist och inte diskrimineras, tillsyn och tester av sina algoritmer
som t.ex. utvecklats genom maskininlirning, sirskilda dtgirder for
dataminimering, anonymisering eller pseudonymisering av uppgifter
och att den enskilde tillerkinns vigar f6r att uttrycka sin mening och
fa minsklig kontakt.

I rekommendationerna anges ocksd att personuppgiftsansvariga
kan utforska méjligheter till certifieringsmekanismer eller uppfér-
andekoder for tillsyn av processer som involverar maskininlirning,
liksom 6versyn av etiska kommittéer eller liknande f6r att virdera
risker och nytta med den profilering som avses.”

Information och tillgang till personuppgifter

Den personuppgiftsansvarige miste enligt dataskyddsférordningen
informera de registrerade om att automatiserat beslutsfattande
anvinds. Denna vdtt till information innebir bl.a. att den person-
uppgiftsansvarige ska limna information om férekomsten av beslut
som enbart grundas pd automatiserad behandling. I dessa fall ska den
personuppgiftsansvarige ocksid limna meningsfull information om
logiken bakom samt betydelsen och de férutsedda f6ljderna av sddan
behandling fér den registrerade.*

En rittsfriga som diskuteras inom EU ir vilka nirmare explicita
eller underforstddda krav férordningen egentligen stiller 1 friga om

7 Med personuppgiftsansvarig menas en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestimmer dndamélen
och medlen fér behandlingen av personuppgifter; se artikel 4.7 dataskyddsférordningen.

8 Se artikel 29-gruppen, Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679, 17 EN WP 251, Adopted on 3 October 2017 5.9 f. om
beslut som enbart grundas p automatiserad behandling.

¥ Aa.s. 30.

0 Artikel 13.2.f och 14.2.g. Se dven a.a. 5. 23 f.
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ritten for den enskilde att {4 en forklaring av ett individuellt beslut
som fattats automatiserat. Vissa har menat att forordningens
reglering medfor en sirskild ritt att {3 en forklaring av sdvil det
individuella beslutet som detaljer om det bakomliggande férfarande
som lett fram till det, medan andra hivdar att enskilda enligt férord-
ningen enbart har ritt att fi dvergripande information om logiken
bakom besluten i generell bemirkelse.” Fragan har besvarats i linje
med det sistnimnda alternativet av artikel 29-gruppen.*

Den enskilde har ocksd bl.a. 7z #ll tillging till personuppgifter
och meningsfull information om logiken bakom samt betydelsen
och de férutsedda féljderna av sddan behandling fér den registre-
rade.” Ritten till tillging ir mycket snarlik den ovan beskrivna
ritten till information, men en skillnad ir att ritten till information
ska tillgodoses innan en behandling av personuppgifter paborjas
medan ritten till tillgdng ska motas f6rst efter den enskildes begiran.
Aven nir det giller ritten till tillging har det forts diskussioner om
hur l8ngt denna ritt tll tillging egentligen stricker sig, bl.a. nir det
giller underliggande algoritmer och programkod, respektive hur den
rittigheten férhéller sig till bl.a. immaterialrittslig skyddsreglering.*

Artikel 29-gruppen klargér 1 den ovan nimnda vigledningen att
ocksd ritten till tillgdng innebir en mer overgripande rittighet,
snarare dn en ritt till en forklaring av ett specifikt beslut. Skilen 1
forordningen ger ocksd uttryck for ett visst skydd for person-
uppgiftsansvariga vad giller immateriella rittigheter eller affirs-
hemligheter. Dessa rittigheter behover dock sittas 1 férhdllande till
den aktuella kontexten och balanseras mot enskildas ritt till infor-
mation.” Skyldigheten att ge den registrerade information om och
tillgdng till de personuppgifter som behandlas ska enligt forslaget till
kompletterande dataskyddslag inte heller gilla personuppgifter som
pd grund av sekretess eller tystnadsplikt inte fir limnas ut till den
registrerade.*

#' Se Bryce Goodman och Seth Flaxman, European Union regulations on algorithmic decision-
making and a “right to explanation”, augusti 2016, Oxford Internet Institute. Jfr Wachter,
Sandra m.fl. a.a.

“2Aas 131

* Artikel 13.2.f och14.2.g.

* Artikel 15.1.h och skil 63.

® Aa.s. 24,

“Se forslag till 5 kap. 1§ lagen med kompletterande bestimmelser till EU:s dataskydds-
férordning, Ny dataskyddslag, prop. 2017/18:105.
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Nir det giller rdtten till information rekommenderar artikel 29-
gruppen att den personuppgiftsansvarige kan éverviga bla. visua-
lisering eller ikoner som informerar den enskilde om profilering och
automatiserat beslutsfattande. Meningsfull information om logiken
som ir involverad bor 1 de flesta fall innebira att den personuppgifts-
ansvarige tillhandahéller information om vilka kategorier av upp-
gifter som anvinds i en profil, killan till de uppgiftsmingderna, hur
profilen ir uppbyggd (inklusive statistik som anvinds i1 profilen),
varfor profilen ir relevant for den automatiserade beslutsprocessen
och hur den anvinds for ett beslut som rér den enskilde.”

Nir det giller rdtten till tillging rekommenderar artikel 29-gruppen
bl.a. att det generellt sett kommer att vara mer relevant att limna
information om vilka kategorier av uppgifter som har anvints eller
kommer att anvindas vid profileringen eller beslutsprocessen och
varfor dessa tillimpas, dn att tillhandah8lla en komplex matematisk
forklaring om hur algoritmer eller maskininlirning fungerar. Det
sistnimnda bor dock ocks3 tillhandahillas om det dr nédvindigt for
att experter nirmare ska kunna verifiera hur processen fér besluts-
fattande fungerar. Personuppgiftsansvariga kan vidare vilja 6verviga
att implementera mekanismer som mdjliggér for enskilda att kon-
trollera sin profil, inklusive detaljer om uppgifter och killor som
anvints for att utveckla den.”

Ovwrig dataskyddsreglering

Utover de bestimmelser som presenterats ovan giller dven de generella
reglerna 1 dataskyddsforordningen vid automatiserat beslutsfattande.
Hir kan bl.a. nimnas kraven p3 att behandlingen av personuppgifter
ska vara laglig, korrekt och 6ppen,* att indamélsbegrinsningar ska
beaktas,™ principerna om dataminimering, korrekthet och lagrings-
inimering,”' ittsli d krivs f6r behandling™ och att lagli
minimering,”' att rittslig grund krivs f6r behandling™ och att laglig

¥ Se artikel 29-gruppen, a.a. s. 28.

% Aa.s. 29.

# Artikel 5.1.a.

%0 Artikel 5.1.b och 6.4.

31 Artikel 5.1.c-e.

52 Artikel 6.1, hir framfér allt ¢ och e och férslag till 2 kap. 1 och2 §§ lagen med kompletterande
bestimmelser till EU:s dataskyddsférordning, prop. 2017/18:105.
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behandling av kinsliga personuppgifter fordrar sirskilt stéd,” ritten
till rittelse, radering och begrinsning av behandling,* ritten att géra
invindning mot profilering,” vikten av att iaktta sirskild restrik-
tivitet nir det giller behandling av barns personuppgifter’ och att
konsekvensbedémning avseende dataskydd torde krivas vid varje
form av automatiserat beslutsfattande, dvs. dven nir beslutsfattandet
ir delvis men inte helt automatiserat.”

Regeringen har vidare foreslagit att dataskyddsférordningen med
vissa undantag ska gilla dven utanfor sitt egentliga tillimpnings-
omride, t.ex. 1 verksamhet som ror nationell sikerhet.™

Vid sidan av dataskyddsférordningen innehdller EU:s data-
skyddsreform ett separat dataskyddsdirektiv som behandlar data-
skyddet vid bl.a. brottsbekimpning, lagforing och straffverkstillig-
het.”” Direktivet inneh3ller reglering av samma eller liknande karaktir
som dataskyddsférordningen men ir anpassat for den sirskilda verk-
samhet som bedrivs pd omridet f6ér brottsbekdmpning och brottmals-
hantering. Utredningen om 2016 &rs dataskyddsdirektiv har f6reslagit
att direktivet 1 huvudsak ska genomforas 1 svensk ritt genom en ny
ramlag, brottsdatalagen. Lagen kompletteras med en férordning som
genomfér vissa detaljbestimmelser 1 direktivet.® Utredningen har
ockss foreslagit de anpassningar som krivs med anledning av ramlagen
1de registerférfattningar som ingdr i utredningens uppdrag, bl.a. polis-
datalagen (2010:361). De sirskilda registerférfattningarna pd direk-
tivets omride foreslds gilla utdver brottsdatalagen. Det innebir att
registerférfattningarna innehdller bestimmelser som ir precise-
ringar, undantag eller avvikelser frén bestimmelserna 1 brottsdata-

>3 Artikel 9 och férslag till 3 kap. 1 § lagen med kompletterande bestimmelser till EU:s data-
skyddsforordning, a. prop.

>* Artikel 16-18.

> Artikel 21.1.

>6 Skal 38.

%7 Artikel 35.3.a och artikel 29-gruppen, a.a.s. 27.

%81 kap. 2 § forslag till lag med kompletterande bestimmelser till EU:s dataskyddsférordning,
a. prop.

> Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér
fysiska personer med avseende pd behoriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsldja eller lagféra brott eller verkstilla straffrittsliga pa-
foljder, och det fria flosdet av sddana uppgifter och om upphivande av ridets rambeslut
2008/977/RIF (dataskyddsdirektivet).

¢ Brottsdatalag (SOU 2017:29).
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lagen. Vidare innebir det att bestimmelserna i registerforfatt-
ningarna ska lisas tillsammans med regleringen i brottsdatalagen och
tolkas i ljuset av denna reglering.®

I dataskyddsdirektivet pd det brottsbekimpande omridet fore-
skrivs att det ska inforas férbud mot automatiserade beslut, sivida
inte s&dana beslut ir tillitna enligt unionsritten eller nationell ritt
och det ir foreskrivet limpliga skyddsdtgirder for den enskilde.®
Skyddsdtgirderna ska dtminstone ge den enskilde ritt till personlig
kontakt med nigon hos den personuppgiftsansvarige. Skyddsdtgir-
derna ska vidare innefatta sirskild information till den registrerade
och ritt tll personlig kontakt for att mojliggora f6r honom eller
henne att framfora synpunkter, att f3 beslutet foérklarat f6r sig och
att 6verklaga beslutet. Automatiserade beslut fir inte grundas pd
kinsliga personuppgifter, om inte limpliga skyddsdtgirder har vid-
tagits. Profilering som leder till diskriminering av fysiska personer
pa grundval av kinsliga personuppgifter ska férbjudas.”

Utredningen om 2016 drs dataskyddsdirektiv har anfort att det
inom ramlagens tillimpningsomride i dag inte férekommer ndgra
automatiserade beslut, men att det med teknikutvecklingen inte kan
uteslutas att det 1 framtiden kommer att finnas sidana. Den svenska
ramlagen pa direktivets omrdde bor enligt utredningen innehélla en
bestimmelse om automatiserade beslut eftersom direktivet sitter
grinser f6r sidana beslut. Automatiserade beslut som enbart grun-

dar sig pd kinsliga personuppgifter bor enligt utredningen fér-
bjudas.®

Vira inledande verviganden

Som framgatt ovan har det under ling tid forelegat en rittslig osiker-
het rérande dataskyddsregleringens bestimmelser om automatiserat
beslutsfattande. Det dr dirfor vilkommet att artikel 29-gruppens
vigledning klargér flera frigor infér att dataskyddsforordningen ska
bérja tillimpas. De rekommendationer som limnas utéver vig-
ledningen ger ocksi en god bild 6ver personuppgiftsansvarigas
praktiska méjligheter att ordna sin personuppgiftsbehandling for att

¢! Brottsdatalag — kompletterande lagstifining (SOU 2017:74), s. 328 {.
62 Artikel 11 dataskyddsdirektivet.

% Skil 38.

¢ 2 kap. 19 § f6rslag till brottsdatalag och SOU 2017:29 5. 287 {.
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dels kunna f6lja férordningens krav, dels kunna visa att man féljer
dem. De rekommendationer som artikel 29-gruppen har limnat ir
emellertid inte rittsligt bindande.

Det kvarstar vidare vissa frigor om hur den sirskilda artikeln om
automatiserat beslutsfattande ska tillimpas av svensk férvaltning.
Det giller t.ex. frigan om vad som i férordningens mening anses
utgora ett “beslut”. Vad som utgor beslut enligt dataskyddsforord-
ningen, med dess breda tillimpningsomrade, ir givetvis inte knutet
till svensk férvaltningsritt. Att i vart fall de slutliga beslut som fattas
inom férvaltningen omfattas av begreppet “beslut” bedémer vi std
klart. Vilka, om ndgra, beslut under handliggningen som omfattas ir
diremot inte lika givet. Det dr med andra ord oklart om férord-
ningens sirskilda artikel om automatiserat beslutsfattande ska
tillimpas vid t.ex. férfaranden f6r automatiserat urval eller kontroll,
med andra ord profilering, som inte renderar nigot slutligt beslut 1
forvaltningsrittslig mening.

Det ir ocksd oklart vilken rickvidd férordningens sirskilda
bestimmelse om automatiserat beslutsfattande har nir personupp-
gifter 1 och for sig forekommer i1 samband med ett beslut som ir
slutligt, men dir sjilva beslutsunderlaget utgdrs av annan infor-
mation dn personuppgifter. Det kan t.ex. réra sig om ett beslut om
fastighetstaxering som t.ex. innehller personuppgifter 1 form av
kontaktuppgifter och fastighetsbeteckning, men dir uppgifterna
som utgdr beslutsunderlaget har ingen eller mycket liten koppling
till den enskildes (dvs. den registrerades) personliga egenskaper eller
forhillanden. Ett sidant, om in slutligt och automatiserat, beslut
kan 1 vart fall inte sigas innefatta ndgon profilering. Den enskildes
insynsintresse 1 friga om den bakomliggande logik som har styrt
beslutet kan dock vara lika stort oavsett om foérordningens
bestimmelse ska tillimpas eller inte. Frigan ir emellertid om det
insynsintresset tillgodoses med stéd av dataskyddsforordningen
eller med stéd av annan nationell ritt.

Det finns ocks3 anledning att sirskilt reflektera éver rickvidden
1 dataskyddsférordningens bestimmelser. En central iakttagelse ir
att férordningens bestimmelser syftar till att skydda fysiska perso-
ners grundliggande rittigheter och friheter, sirskilt deras ritt till
skydd av personuppgifter. De rittigheter till bl.a. insyn som stipule-
ras genom bestimmelserna om informationsskyldigheter och ritt till
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tillgdng till uppgifter tillerkinns dirfor enbart den eller de registre-
rade. Férordningen ger med andra ord inte stéd {6r en bredare insyn
1 hur férvaltningens verksamhet bedrivs. Méjligheter till insyn 1 for-
valtningens verksamhet for journalistisk granskning, granskning av
Riksrevisionen, Riksdagens ombudsmin (JO) och Justitiekanslern
liksom allminhetens mojligheter till insyn féljer i stillet av nationell
rict.”

Det stdr ocksd klart att vid processer som inte innefattar behand-
ling av personuppgifter blir férordningen inte tillimplig. Auto-
matiserade forfaranden i forvaltningen som inte innefattar person-
uppgiftsbehandling kan t.ex. réra foérvaltningsbeslut baserade pa
miljdinformation som varken direkt eller indirekt relaterar till nigon
enskild person. Inom exempelvis utvecklingsomridet ”smarta
stider”® och samhillsbyggnadsprocessen torde det ocksd komma att
aktualiseras att myndigheter i sina automatiserade processer fattar
forvaltningsrittsliga beslut baserat pd data som inte relaterar till
individer eller alls innefattar behandling av personuppgifter. Dir-
emot ir dven den typ av beslut som ror stadens utformning och
funktioner av pitaglig betydelse for utvecklingen av ett hdllbart
samhille, och dirmed ocks3 viktiga f6r mdnga minniskor.

En utgdngspunkt for utredningen dr att den tekniska utvecklingen
inom forvaltningen inte fir leda till en férsvagning av offentlighets-
principen. Den utgdngspunkten bottnar i tidigare gjorda rittspolitiska
uttalanden.”” Dataskyddsférordningens stirkta insynsmojligheter for
den enskilde som registrerats inverkar enligt oss inte pd den
utgingspunkten. Aven allminhetens insyn, dvs. méjligheten for alla
och envar att {8 insyn i myndigheternas verksamhet behover alltsd
fortsatt sikerstillas och inte vara beroende av tekniken fér infor-
mationshantering.®®

% Artikel 85 och 86 dataskyddsférordningen.

 En smart och hillbar stad beskrivs bl.a. p www.smartastader.com vara en innovativ stad
som anvinder informations- och kommunikationstekniker och andra medel f6r att forbittra
livskvaliteten, effektiviteten hos stadsfunktioner och -tjinster och konkurrenskraften, sam-
tidigt som den sikerstiller att den uppfyller nuvarande och framtida generationers behov med
hinsyn till ekonomiska, sociala och miljémissiga aspekter.

¢ Se bla. Offentlighets- och sekretesskommitténs delbetinkande Ordning och reda bland
allménna handlingar (SOU 2002:97), s. 94.

68 Jfr dven artikel 86 i dataskyddsférordningen.
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7.6.2  Partsinsyn och férvaltningslagen
Partsinsyn

Den som ir part i ett mél eller irende hos en myndighet eller en
domstol har en principiell ritt till partsinsyn 1 férfarandet och ritt
att ta del av den information som tillférs milet eller drendet under
handliggningen. Myndigheter ir i varierande utstrickning skyldiga
att se till att en part fir del av sidan information. Generella bestim-
melser finns i férvaltningslagen.” Sekretess hindrar inte insyn frdn
den som ir part och som pd grund av sin partsstillning har ritt att ta
del av handlingar och material i milet eller drendet.” Fér att partens
mdjlighet till insyn enligt denna reglering ska gilla ska det emellertid
vara friga om uppgifter ”i” milet eller irendet.”’ Insynen fir bara
begrinsas under forutsittning att det av hinsyn till allmint eller
enskilt intresse dr av synnerlig vikt att en sekretessbelagd uppgift 1
en handling 1 milet eller drendet inte limnas ut till parten. Sekretess
hindrar dock aldrig en part frin att ta del av en dom eller ett beslut 1
malet eller drendet.

Forvaltningslagen om automatiserade beslut, dokumentation
av beslutsunderlag och beslutsmotivering

I forvaltningslagen framgdr det uttryckligen att ett beslut kan fattas
automatiserat.”” Det explicita forfattningsstddet ir nytt i férhillande
till 1986 &rs forvaltningslag. I propositionen med forslag till ny f6r-
valtningslag konstaterade regeringen att automatiseringen av beslut
under senare &r kommit att bli en allt vanligare foreteelse inom delar
av den forvaltning som hanterar ett mycket stort antal drenden &r-
ligen, t.ex. 1 Forsikringskassans verksamhet. Genom att det 1 f6r-
valtningslagen slds fast att beslut kan fattas automatiserat tydliggors
att det inte behovs en reglering 1 en specialférfattning for att en

%10 och 258§ forvaltningslagen. Se iven t.ex. 10 och 12 §§ férvaltningsprocesslagen
(1971:291) och 45 kap. 9 § rittegingsbalken som innehiller bestimmelser om partsinsyn.
7010 kap. 3 § offentlighets- och sekretesslagen (2009:400).

71 Eva Lenberg m.fl., Offentlighets- och sekretesslagen (12 maj 2017, Zeteo), kommentaren
till 10 kap. 3 § offentlighets- och sekretesslagen.

7228 § férvaltningslagen.
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myndighet ska kunna anvinda denna beslutsform. Regeringen an-
forde vidare att regleringen dirmed ocksi skapar bittre forut-
sittningar for en fortsatt utveckling av den digitala férvaltningen.”

Utdver den nya regleringen om form for beslutsfattande, upp-
stiller férvaltningslagen olika former av dokumentationskrav. Hir
bor sirskilt nimnas kravet pd anteckningar och andra typer av
dokumentation nir en myndighet fir uppgifter pd nigot annat sitt
in genom en handling, om de kan ha betydelse for ett beslut i
irendet. Det ska framg8 av dokumentationen nir den har gjorts och
av vem.”* Det kan t.ex. vara friga om information som nigon ger
muntligt eller som skaffas fram genom undersékningar eller besikt-
ningar av personer, foremil, fastigheter eller miljser.”

Det ovan beskrivna dokumentationskravet motiveras av att
beslutsunderlaget i ett drende miste vara komplett, identifierbart
och littillgingligt for att mota grundliggande krav pd rittssikerhet
och effektivitet. En enskild ska genom att t.ex. anvinda sin ritt till
partsinsyn kunna férsikra sig om att myndigheten inte bara har tagit
stillning till allt material som har tillférts ett drende utan att den
ocks8 har bevarat det. Fér myndigheten ir det viktigt att ha kontroll
dver beslutsunderlaget, bl.a. f6r att den ska kunna fullgéra sin kom-
munikationsskyldighet. Aven utomstiende som har bidragit med
material m3ste kunna vara sikra pd att materialet tagits om hand pd
ett korrekt sitt av myndigheten. Tillgdng till allt material som har
tillforts ett drende dr ocksd en forutsittning f6r den prévning som
en overinstans ska gora med anledning av ett dverklagande av ett
beslut eller for sddan tillsyn som utdvas av t.ex. JO och Justitie-
kanslern.”®

Hir bor ocksd nimnas att forvaltningslagen innehéller en bestim-
melse med krav pd en klargorande motivering av ett beslut som kan
antas paverka ndgons situation pd ett inte obetydligt sitt, om det inte
ir uppenbart obehovligt med sidan motivering.”” Kravet pi att en
motivering av ett beslut ska vara klargérande innebir att en part ska
ges mojlighet att forstd hur myndigheten har resonerat i det enskilda

fallet.

73 En modern och réittssiker forvaltning - ny forvaltningslag, prop. 2016/17:180, s. 179 {. Se dven
Budgetpropositionen fér 2018, prop. 2017/18:1 Utgiftsomride 2 s. 94.

7427 § forvaltningslagen.

7> Prop. 2016/17:180 s. 314.

76 A. prop. s. 174.

7732 § forvaltningslagen.
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Motiveringsskyldigheten innebir att myndigheten miste ange de
skil som har bestimt utgdngen i drendet. Skilen miste presenteras
pd ett sddant sitt att de blir begripliga for den enskilde. Den klar-
gorande motiveringen ska innehdlla uppgifter om vilka féreskrifter
som har tillimpats och vilka omstindigheter som har varit avgérande
for myndighetens stillningstagande. I beslutsmotiveringen ska allts3
det forfattningsmissiga stédet for beslutet anges. Kravet pd redo-
visning av omstindigheter innebir ett krav pd att redovisa vilka fakta
som myndigheten har tillmitt betydelse och hur den har virderat
dessa.

I férarbetena nimns bl.a. att motiveringsskyldigheten kan be-
grinsas pd grund av att motivering ibland ir uppenbart obehéovligt.
Det kan t.ex. gilla nir en myndighet meddelar ett beslut som helt
tillgodoser den enskildes 6nskemal p& grundval uteslutande av den
enskildes egna uppgifter, och det inte finns ndgon enskild motpart
som kan ha ett intresse av att ta del av en motivering for att dverviga
ett dverklagande.” Vissa ytterligare undantag gors i frigan om nir
en motivering helt eller delvis f&r utelimnas, men som huvudregel
ska en myndighet ind3 kunna ge en motivering i efterhand om nigon
enskild begir det och det behdvs for att han eller hon ska kunna ta
till vara sin ritt.”” Att skilen for ett avgdrande ska framg3 giller ocks3
i ddmande verksamhet.®

Vidra inledande dverviganden

Det saknas forarbetsuttalanden som anger hur bestimmelsen 1 for-
valtningslagen om att beslut kan fattas automatiserat forhéller sig till
dataskyddsforordningen. Mot bakgrund av regeringens tydliga
avsikt att skapa bittre férutsittningar f6r en fortsatt utveckling av
den digitala forvaltningen bedémer vi dock att det uttalade stodet
for automatiserat beslutsfattande 1 férvaltningslagen som utgdngs-
punkt borde innebira att automatiserat beslutsfattande inom fér-
valtningen iven ska anses tillitet enligt dataskyddsférordningen.®

78 A. prop.s. 320 f.

7?32 § andra och tredje stycket férvaltningslagen.

8017 kap. 7 § forsta stycket 5 och 30 kap. 5 § forsta stycket 5 rittegdngsbalken, 30 § andra
stycket forvaltningsprocesslagen och 28 § lagen (1996:242) om domstolsirenden.

81 Hir avses forhallandet till artikel 22.2.b i dataskyddsférordningen.
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Nigra sirskilda dtgirder till skydd for den registrerades rittigheter,
friheter och berittigade intressen med avseende pd just auto-
matiserade beslut har emellertid inte inforts 1 férvaltningslagen.™
Forvaltningslagen innehdller dock generellt tllimpliga bestim-
melser om bl.a. ritt att limna uppgifter muntligt i ett irende, om det
inte framstir som obehovligt, och bestimmelser om omprévning
samt ritt att dverklaga beslut.” T kapitel 7.9.1 terkommer vi till
ytterligare 6verviganden om pd vilket sitt reglering i den materiella
ritt som ska tillimpas vid beslutsfattande kan inverka p3 frdgan om
det dr tilldtet eller limpligt att beslut fattas automatiserat.

Nigra ytterligare inledande reflektioner fran vir sida ir att for-
valtningslagen varken kriver att datorprogram (inkluderande algo-
ritmer) som anvinds vid automatiserat beslutsfattande dokumenteras,
tillfors beslutsunderlaget 1 de enskilda forvaltningsirenden dir de
kommer till anvindning eller framgr av beslutsmotiveringen. Dessa
tillkommer 1 stillet snarast som ett eget lager av funktionalitet mellan
4 ena sidan de forfattningar med anknytande killmaterial som tillimpas
och 4 andra sidan det beslutsunderlag 1 form av fakta som har tillférts
irendet (se beskrivning i kapitel 7.4.2). I linje med detta tillerkinns inte
part nigon sirskild ritt att i insyn i hur myndigheten anvinder
bakomliggande algoritmer med anknytande datorprogram enligt den
uttryckliga ritten till partsinsyn (jfr dock kapitel 7.6.3 om hand-
lingsoffentlighet och vira dir gjorda éverviganden om datorpro-
gram som allmin handling).

Vad som diremot kan utlisas av forvaltningslagen och dess for-
arbeten ir vikten av ordning och reda nir det giller beslutsunderlag
1 enskilda fall, sdvil nir det giller sakliga uppgifter som nir det giller
mojlighet att spdra var de kommer ifrdn. Detta framgdr bl.a. genom
en bestimmelse om att det ska framgd vem som har dokumenterat
uppgifterna nir en myndighet fir uppgifter pd ndgot annat sitt in
genom en handling.**

82 Jfr artikel 22.2.b dataskyddsférordningen.
8324 och 36-48 §§ forvaltningslagen.
8427 § forvaltningslagen.
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7.6.3  Handlingsoffentlighet och arkivlagstiftning
Vad utgor en allmdin handling?

I savil offentlighets- och sekretesslagen som arkivlagen (1990:782)
finns regler om att myndigheterna pd olika sitt ska registrera och
beskriva sina allminna handlingar.”® Bestimmelsernas syfte ir att
garantera allminhetens ritt att {3 tillgdng till allminna handlingar.
For att offentlighetsprincipen praktiskt sett ska kunna fungera pd
det sitt som ir avsett i tryckfrihetsférordningen har det ansetts nod-
vindigt att myndigheterna hiller sina allminna handlingar
registrerade eller 1 vart fall s3 ordnade att det gir att konstatera vilka
allminna handlingar som finns.*

Vad som ir allmin handling framgdr av 2 kap. tryckfrihets-
férordningen.

Med handling forstds framstillning i skrift eller bild samt upp-
tagning som kan ldsas, avlyssnas eller pd annat sitt uppfattas endast
med tekniskt hjilpmedel.”” Framstillningar 1 skrift eller bild utgér
handlingar 1 traditionell bemirkelse, dvs. framstillningar som kan
uppfattas visuellt utan tekniska hjilpmedel. Det ir alltsd friga om
alla former av pappersbaserade skriftliga uppteckningar, t.ex.
tabeller, blanketter och protokoll, men iven Kkartor, ritningar och
olika slags bilder t.ex. fotografier eller rontgenbilder. En uppragning
innebir att informationen i en framstillning inte kan uppfattas eller
forstds utan tekniskt hjilpmedel.

Handlingen ir allmdin, om den férvaras hos en myndighet och ir
inkommen till eller upprittad hos myndigheten.* Termen forvaras
har i tryckfrihetsférordningens bemirkelse en betydelse som skiljer
sig frén ordets innebord enligt vanligt sprikbruk. Utgdngspunkten
dr att handlingen ska finnas inom myndighetens lokaler, men exem-
pelvis en handling 1 form av ett firdigt dokument som finns 1 en
tjinstemans forvar utanfér myndighetens viggar anses dven den
forvarad av myndigheten. For upptagningar giller att de endast anses

% Se sirskilt 4 kap. 2 § och 5 kap. 1 § offentlighets- och sekretesslagen, 6 § 2 arkivlagen, 6 kap.
5§ RA-FS 2008:4 och 5 kap. RA-FS 2009:1.

8 Awvsnittet bygger i stor utstrickning pd Alf Bohlin, Offentlighetsprincipen, Norstedt Juridik,
2015, Tsunamibanden (SOU 2007:44), s.83f. och Ordning och reda bland allminna
handlingar (SOU 2002:97), s. 57 {.

87 2 kap. 3 § forsta stycket tryckfrihetsférordningen. Observera att dndringar i bla. 2 kap.
tryckfrihetsférordningen féreslds i Andrade mediegrundlagar, prop. 2017/18:49. Andringarna
innebir bl.a. indrade beteckningar pa lagrum.

88 2 kap. 6 § och 2 kap. 7 § forsta stycket tryckfrihetsférordningen.
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férvarade av en myndighet om upptagningen ir tillginglig for
myndigheten med tekniskt hjilpmedel som myndigheten sjilv
utnyttjar for 6verforing i sddan form att den kan lisas, avlyssnas eller
pd annat sitt uppfattas. For sammanstillning av uppgifter ur en
upptagning for automatiserad behandling, dir upptagningen utgor
allmin handling, giller dirutéver inskrinkningen att samman-
stillningen endast anses férvarad hos myndigheten om myndigheten
kan géra den tillginglig med rutinbetonade itgirder.”

Genom formuleringen av sistnimnda inskrinkning har lag-
stiftaren uttryckt att en s3 kallad firdig elektronisk handling anses
férvarad hos myndigheten oavsett om den kan tas fram med rutin-
betonade dtgirder eller om det krivs mer omfattande dtgirder. Med
uttrycket firdig elektronisk handling avses sidana elektroniska
handlingar dir utstillaren, myndigheten eller den som limnat in
handlingen till myndigheten, har gett dem ett bestimt, fixerat,
innehdll som gir att dterskapa ging pd ging. Som typiska exempel pd
sddana handlingar kan, férutom e-postmeddelanden, nimnas pro-
memorior och protokoll i elektronisk form.

I forarbetena till lagindringen” anférde regeringen att det inte
var tillfredsstillande att en sddan handling skulle anses férvarad hos
en myndighet endast om den kunde tas fram med rutinbetonade
dtgirder. Det skulle i praktiken innebira att det kunde finnas firdiga
elektroniska handlingar hos myndigheterna som inte rittsligt sett
ansdgs forvarade, och dirfor inte ansdgs vara allminna, dirfor att
myndigheterna organiserat sina datasystem p4 sddant sitt att det inte
gick att dterfinna handlingen med rutinbetonade 4tgirder. Detta
ansdgs av regeringen oacceptabelt frin offentlighetssynpunkt. Om
en firdig elektronisk handling ska anses férvarad hos en myndighet
eller inte bér enligt forarbetsuttalandet i stillet avgdras utifrdn om
den rent faktiskt ir tillginglig f6r myndigheten med tekniskt hjilp-
medel som myndigheten sjilv utnyttjar, oavsett om det krivs endast
rutinbetonade 3tgirder for att ta fram den eller mer omfattande
insatser frin myndighetens sida.

% 2 kap. 3 § andra stycket tryckfrihetsférordningen. Ytterligare en begrinsning giller for en
elektronisk sammanstillning innehdllande personuppgifter, dvs. all slags information som
direkt eller indirekt kan hinféras till en fysisk person. En sidan sammanstillning anses inte
alls fdrvarad hos myndigheten om myndigheten saknar befogenhet enligt lag eller f6rordning
att géra den tillginglig (2 kap. 3 § tredje stycket tryckfrihetsférordningen).
% Offentlighetsprincipen och informationstekniken, prop. 2001/02:70, s. 18 f.
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Sammanstillningar av uppgifter ur dataregister, som inte av ut-
stillaren getts en bestimd, fixerad form som kan &terskapas ging pd
gdng, ir i stillet ett typexempel pd vad som inte brukar omfattas av
begreppet firdiga elektroniska handlingar. Skyldigheten f6r myndig-
heter att tillhandahélla sdana sammanstillningar bér enligt samma
forarbetsuttalande dven i fortsittningen begrinsas utifrn vad som
ir mojligt att dstadkomma med rutinbetonade &tgirder.

For att en handling som anses férvarad hos en myndighet ska vara
allmin fordras som nidmnts att den antingen har inkommit till
myndigheten eller upprittats dir. En handling anses inkommen till
en myndighet nir den har anlint till myndigheten eller kommit
behorig befattningshavare till handa. I friga om en upptagning giller
i stillet att den anses inkommen nir annan har gjort den tillginglig
fér myndigheten pa sitt som innebir att myndigheten kan ta del av
den med tekniskt hjilpmedel.”” Handlingar som utvixlas inom
samma myndighet anses inte inkomna till myndigheten, om inte
avsindande respektive mottagande organ utgérs av olika verksam-
hetsgrenar inom myndigheten och kan anses sjilvstindiga 1 for-
héllande till varandra.”

Aven termen wupprittad har i tryckfrihetsforordningen fitt en
innebérd som avviker nigot frn vanligt sprikbruk. En handling
anses enligt tryckfrihetsférordningen upprittad férst nir den an-
tingen expedierats eller nir det drende tll vilket den hinfor sig har
slutbehandlats hos myndigheten. Hor inte handlingen till ndgot visst
drende, anses den upprittad nir den har justerats av myndigheten
eller pd annat sitt firdigstillts.” Innan sddana handlingar féreligger
i sitt definitiva skick utgér de alltsd myndighetsinternt material. For
diarier, journaler och sidana register eller andra férteckningar som
fors lopande giller diremot att de anses upprittade redan nir de har
fardigstillts for anteckning eller inféring.” Gemensamt for dessa
handlingar ir dirfor att de blir allminna pd ett mycket tidigt stadium,
under forutsittning att de ocksd anses férvarade hos myndigheten.
E-postloggar har t.ex. ansetts vara sddana handlingar som utgor
denna typ av register.”

12 kap. 6 § tryckfrihetsférordningen.

922 kap. 8 § tryckfrihetsférordningen.

%2 kap. 7 § forsta stycket tryckfrihetsférordningen.
** 2 kap. 7 § andra stycket 1 tryckfrihetsférordningen.
% RA 1998 ref.44.
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Det fortjinar att kort nimnas att det dven f6r allminna hand-
lingar giller begrinsningar i insynsritten. Uppgifter i allminna
handlingar kan omfattas av sekretess, vilket innebir att de inte ir
offentliga i denna del.

Vidra inledande overviganden

Den ovan redovisade presentationen gor inte ansprik pd att vara
fullstindig men kan férhoppningsvis tjina som en illustration av den
typ av komplicerade rittsliga dverviganden som méste goras for att
avgora om, och 1 s3 fall nir, ett visst elektroniskt material ir att anse
som allmin handling eller inte. Nigot slutligt och fér hela f6rvalt-
ningen i alla situationer allmingiltigt stillningstagande 1 t.ex. frigan
om datorprograms (inkluderande algoritmers) offentligrittsliga
status kan dirfér inte presenteras. Ett datorprogram som tagits i
bruk inom en myndighet miste dock anses utgéra en upprittad
handling, som ir att anse som allmin om det ocksd forvaras hos
myndigheten.”

Grinsdragningen mellan vad som ir en firdig elektronisk hand-
ling respektive en sammanstillning ir emellertid minga gdnger
problematisk. Det giller vare sig det rér sig om sakliga uppgifter
(data) eller bestdndsdelar i ett program sisom en algoritm. Sannolikt
skulle en algoritm i ndgot fall kunna anses ha fitt en bestimd, fixerad
form av utstillaren och dirmed anses utgora en firdig allmin hand-
ling 1 sig. I andra fall skulle en algoritm som beskrivs i programkod
kunna vara att anse som en osjilvstindig del av programmet, som
dirmed endast vid férfrigan skulle kunna bli aktuell att samman-
stilla som en allmin handling under férutsittning att det ir mojligt
att stadkomma med rutinbetonade tgirder.

Till det anforda miste liggas en sirskild problematik som uppstir
med tolkning och tillimpning av termen forvarad nir en myndighet
anlitar en utomstiende leverantdr. Avtalen med tjinsteleverantdren
om vad som ska finnas tillgingligt f6r en myndighet, i kombination
med faktiska tekniska forutsittningar, synes kunna fi avgdrande
betydelse for frigan om vad som ska anses utgora allmin handling
vid utkontraktering.”

% Jfr RA 2004 ref. 74.
%7 Jfr t.ex. kammarrittens dom av den 27 november 2013 i mil nr 2823-13, i friga om uppgifter
som en myndighet inte, enligt kontraktet, hade ritt att f3 tillgdng till.
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Sammantaget kan det konstateras att det fortfarande finns besvir-
liga definitionsproblem vad giller handlingsoffentligheten 1 digitala
miljéer, inte minst vad giller datorprograms mindre bestindsdelar.”
Ritten att ta del av allmin handling ger emellertid enligt vér
bedémning inte en heltickande mojlighet till insyn 1 férvaltningens
verksamhet nir datorprogram, inbegripet algoritmer, anvinds vid
automatiserade forfaranden.

Offentlighets- och sekretesslagen om beskrivning och registrering
av allménna handlingar

I sdvil offentlighets- och sekretesslagen som arkivlagen finns flera
regler om att myndigheterna pd olika sitt ska registrera och beskriva
sina allminna handlingar.”

Allminna handlingar ska som huvudregel enligt offentlighets-
och sekretesslagen registreras si snart de har kommit in tll eller
upprittats hos en myndighet.'® Skyldigheten att registrera allminna
handlingar ir inte ovillkorlig. Om det inte giller sekretess fér upp-
gifter 1 de allminna handlingarna fir en myndighet istillet for
registrering vilja att hilla handlingarna s& ordnade att det utan
svarighet kan faststillas om en handling har kommit in eller upp-
rittats. En ovillkorlig registreringsskyldighet omfattar dirmed bara
de handlingar som det giller sekretess for.

Nir elektroniska handlingar skapas i tekniska system finns det
normalt olika former av automatiserade funktioner, t.ex. loggar, eller
kataloger, for att kunna finna handlingarna. Beroende pd om de
automatiserade funktionerna skapar register som uppfyller kraven i
offentlighets- och sekretesslagen kan dessa funktioner vara till-
rickliga ocksd fér att uppfylla registreringskraven.'”’ De uppgifter
som ska framg3 av registreringen ir datum d handlingen'” kom in
eller upprittades, diarienummer eller annan beteckning handlingen

% Se motsvarande slutsats i SOU 2007:44 och jfr t.ex. SOU 1997:39.

% Se sirskilt 4 kap. 2 § och 5 kap. 1 § offentlighets- och sekretesslagen, 6 § 2 arkivlagen, 6 kap.
5 § RA-FS 2008:4, 5 kap. RA-FS 2009:1.

195 kap. 1 § forsta stycket offentlighets- och sekretesslagen.

19" Eva Lenberg m.fl., a.a., kommentaren till 5 kap. 1 § offentlighets- och sekretesslagen.

192 Hir synes i digitala miljoer fortfarande avses firdiga elektroniska handlingar, vdr anmirk-
ning. Jfr SOU 1997:39.
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fatt vid registreringen, 1 férekommande fall uppgifter om hand-
lingens avsindare eller mottagare och 1 korthet vad handlingen rér.
Uppgifter om avsindare eller mottagare och i korthet vad hand-
lingen ror ska utelimnas eller sirskiljas om det behovs for att regist-
ret 1 6vriga delar ska kunna hillas tillgingligt for allminheten.'®

Hir bér dven nimnas att Datalagskommittén dr 1997 limnade ett
forslag till bestimmelse om skyldighet fér myndigheter att hilla
systemdokumentation tillginglig fér allminheten. Systemdoku-
mentationen skulle beskriva hur sidana program som fattar auto-
matiserade beslut ir konstruerade. Bestimmelsen borde enligt f6r-
slaget inforas 1 ddvarande sekretesslagen (1980:100) dir évriga regler
om myndigheternas skyldigheter att registrera och dokumentera
fanns. Myndigheterna borde diremot inte 8liggas en skyldighet att
limna ut datorprogram 1 elektronisk form, sirskilt med beaktande
av sikerhetsaspekter och upphovsritt.'* Utredningens foreslog att
den aktuella bestimmelsen skulle ha féljande lydelse.

Systemdokumentation

12 §

En myndighet som 1 sin myndighetsutdvning anvinder tekniska hjilp-
medel for att fatta automatiserade beslut skall hlla systemdokumen-
tation tillginglig for allminheten. Av dokumentationen skall framg3

1. indaméilet med systemet,

2. vilka uppgifter som anvinds i systemet,

3. varifrdn och hur de uppgifter som anvinds i systemet himtas,

4. hur aktuella rittsregler har omvandlats till logiska regler i systemet,
5. vem som hos myndigheten kan limna nirmare upplysningar om hur
systemet fungerar.

Dokumentationen fir dock inte innehélla upplysningar som kan leda till
att sekretessbelagda uppgifter om systemet rojs.

Forslaget har inte lett till lagstiftning.

Dokumentation enligt arkivlagen

Aven arkivregleringen innehiller krav pi dokumentation.'® Riks-
arkivets foreskrifter innebir relativt detaljerade dokumentations-
krav vad giller elektroniska handlingar. Med elektronisk handling

19 5 kap. 2 § offentlighets- och sekretesslagen.
1% SOU 1997:39 5. 569 {.
195 Se sirskilt 2 § arkivlagen, 6 kap. 5 § RA-FS 2008:4 och 5 kap. RA-FS 2009:1.
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avses 1 Riksarkivets foreskrifter en upptagning fér automatiserad
behandling 1 enlighet med 2 kap. 3 § tryckfrihetsférordningen.

En myndighet ska enligt Riksarkivets foreskrifter bl.a. doku-
mentera sina elektroniska handlingar for att handlingarna ska kunna
framstillas, 6verféras, hanteras, férvaras och virdas pa ett tillfreds-
stillande sitt under den tid som de ska bevaras."® Dokumen-
tationens disposition, omfattning och detaljnivd ska anpassas till den
typ av elektroniska handlingar som avses. Om det krivs f6r forstdel-
sen ska dokumentationen foérses med innehdllsforteckning, lis-
anvisning samt beskrivning av den eller de metoder som har anvints
vid framtagning av dokumentation. Dokumentationen ska fort-
l6pande kompletteras och hillas aktuell. Sambanden mellan elek-
troniska handlingar och dokumentation ska uppritthillas dver tid.'”

Dokumentationen ska bl.a. inneh8lla en 6versiktlig beskrivning,
redogorelse f6r informationsinnehdll, redogorelse foér indata och
utdata, redogérelse for registrerings- och uttagsmojligheter, be-
skrivning av relationer mellan olika delar, beskrivning éver hur koder
och forkortningar har anvints, beskrivning av rutiner och funk-
tioner, beskrivning av lagrade data sdsom struktur, samband och
definitioner, redogorelse for idndringar, redogorelse for infor-
mationskvalitet, redogorelse f6r anvindningen av standarder samt 1
torekommande fall avvikelser frin standarder, dokumentation av
strategi f6r bevarande, dokumentation av test och utvirdering vid
driftsittning, dokumentation rérande informationssikerhet och
dokumentation rérande den gallring som sker av elektroniska hand-
lingar. '%

Vira inledande éverviganden

Vi noterar inledningsvis att sdvil offentlighets- och sekretesslagens
krav pd beskrivning och registrering som arkivlagstiftningens krav
pd dokumentation, hir frimst redovisat genom en kort redogorelse
av Riksarkivets foreskrifter, hinfér sig till allmin handling som
utgingspunkt for det som ska registreras respektive dokumenteras.
De svérigheter som vi ovan redogjort for vad giller att avgéra den
offentligrittsliga statusen fér sammanstillningar av uppgifter ur

19 5 kap. 1 § RA-FS 2009:1.
197'5 kap. 2och3 §§ RA-FS 2009:1.
19 5 kap. 4 § RA-FS 2009:1.
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elektroniska handlingar 1 digital miljo blir dirmed av betydelse dven
1friga om dessa registrerings- och dokumentationsskyldigheter. Det
foreligger alltsd fortfarande en rittslig osikerhet med avseende pd
vad som utgdr en allmin handling nir det giller datorprogram och 1
in hogre grad nir det giller dess mindre bestdndsdelar i form av
algoritmer.

Som framgatt ovan kan algoritmer eller datorprogram 1 vissa fall
utgora firdiga elektroniska handlingar, som triffas av befintliga krav
pa registrering eller dokumentation enligt offentlighets- och sekre-
tesslagen eller arkivregleringen. I andra fall kan en algoritm som
beskrivs 1 programkod kunna vara att anse som en osjilvstindig del
av programmet, som dirmed endast vid férfrigan skulle kunna bli
aktuell att sammanstilla som en allmin handling (under férutsitt-
ning att det ir mojligt att dstadkomma med rutinbetonade dtgirder).
De sistnimnda algoritmerna triffas inte direkt av de befintliga
registrerings- och dokumentationskraven. Kraven kan nimligen inte
forstds pd annat sitt dn att de enbart triffar firdiga elektroniska
handlingar. Som ovan framgitt forstirks ocksd problematiken nir
det ir friga om algoritmer eller anknytande datorprogram som till-
handahills av utomstdende leverantérer.

Till detta bor liggas att Riksarkivets foreskrifter inte dr direke
bindande i férhéllande till kommuners hantering av allminna hand-
lingar.'” Under kartliggningen har det dirtill blivit kint fér oss att
foreskrifterna som ror arkiv inte heller alltid beaktas frdn borjan nir
ett nytt it-system eller datorprogram tas i bruk, trots de oligenheter
som uppstdr nir frigor om mojligheter till 1dngtidsbevarande inte
omhindertas redan nir ett nytt system planeras.

7.6.4  Offentlighets- och sekretesslagen om beslutsunderlag
Dokumentation av beslutsunderlag

I 4kap. 3§ offentlighets- och sekretesslagen finns en sirskild
bestimmelse om dokumentation av beslutsunderlag som tillkom 1
mitten pd 1970-talet. Den anger att om en myndighet for hand-
liggning av ett mdl eller drende anvinder sig av en upptagning for
automatiserad behandling, ska upptagningen tillféras handlingarna i

' Samverkan dger dock rum mellan Riksarkivet, Sveriges Kommuner och Landsting (SKL)
kommuner och landsting, bl.a. genom samrddsgruppen {6r kommunala arkivirigor.
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milet eller irendet i lisbar form, om det inte finns sirskilda skil mot
det. Bestimmelsen innebir med andra ord en huvudregel om
skyldighet att éverféra uppgifter som en myndighet himtar frin
tex. ett visst register till handlingarna 1 det enskilda maélet eller
irendet. Regeln tar dven sikte pd sddana upptagningar som inte
innefattar upplysning om enskild person. Som skil fér bestim-
melsen anférdes att man inte 1 efterhand kan gora klart f6r sig vilka
uppgifter som pdverkade beslutet i ett mél eller drende om inte alla
uppgifter som hade betydelse for avgérandet ingdr 1 akten. Det
angavs vidare att eftersom ADB-register'' ofta indras kontinuerligt,
kunde deras innehdll vid viss tidpunkt vara svirt att faststilla.
Bestimmelsens betydelse for att tillgodose offentlighetsprincipen
framholls ocksd i férarbetena till densamma.'"!

Efter att ursprungligen varit placerad i divarande datalagen
(1973:289) har bestimmelsen flyttats till den tidigare sekretesslagen
och 6verforts till den nuvarande offentlighets- och sekretesslagen.'"

Redan nir den aktuella bestimmelsen inférdes pekade flera
remissinstanser pi ekonomiska konsekvenser och att tskilligt av
vinsterna med nya datasystem skulle g8 férlorat om myndigheterna
tvingades 6verfora informationsmingder till akter (som di var
pappersbaserade). Av det skilet inférdes mojligheten till undantag,.
Det ankommer pd myndigheten sjilv att avgora 1 vilka fall man bor
kunna underlta att 6verfora en upptagning till handlingarna 1 milet
eller drendet 1 lisbar form. Det krivs dock att sirskilda skil fore-
ligger. Som exempel pd sidana skil angavs 1 férarbetena att upp-
tagningen finns litt ullginglig, t.ex. via bildskirm. Departements-
chefen fortydligade ocksd att bestimmelsen endast avser upptagning
som anvinds 1 mél eller drende. Till denna kategori borde normalt
inte riknas exempelvis framstillning av statistikprodukt.'"’

Forarbeten till 1986 ars forvaltningslag hinvisar till den aktuella
bestimmelsen. Dir anges ocksd att bestimmelsen ska tillimpas
framfér forvaltningslagens paragraf om skyldighet att dokumentera

119 ADB stir fér automatiserad/automatisk databehandling.

"'Se bla. Kungl. Maj:ts proposition med forslag till dndringar i tryckfribetsforordningen,
m.m.,prop. 1973:33,s. 141.

"2 Personuppgifislag, prop. 1997/98:44 s. 112 och Offentlighets- och sekretesslag, prop. 2008/09:150,
s. 365.

' Prop. 1973:33 5. 141 f. Se dven prop. 1997/98:44 s. 112 {. och prop. 2008/09:150 s. 365, dir
formuleringen “upptagning f6r automatiserad behandling” valdes istillet f6r begreppet
”ADB-register” som ansdgs forildrat.

182



SOU 2018:25 Automation i férvaltningen

information om uppgifter som en myndighet fir pd annat sitt in
genom en handling och som kan ha betydelse fér utgingen i
irendet.'™

Védra inledande overviganden

Den sirskilda bestimmelsen 1 offentlighets- och sekretesslagen om
overforing av upptagning fér automatiserad behandling i lisbar form
1vissa fall har i stor utstrickning limnats oférindrad sedan dess till-
komst 1 mitten pd 1970-talet. Den forindring 1 lydelse som gjordes
vid ikrafttridande av offentlighets- och sekretesslagen, nir termen
ADB-register utmonstrades till férmén for lydelsen upptagning for
automatiserad behandling, kan i ndgon min ha grumlat betydelsen
av bestimmelsen eftersom det inte framgér lika tydligt att bestim-
melsen syftar till att triffa situationer nir information himtas eller
lises frin andra register eller databaser.

Under senare tid har sammanlinkningen av databaser och andra
delar av it-system inom férvaltningen 1 allt hogre grad okat, liksom
nyttorna med att anvinda stora datamingder (med en annan term
”Big Data”) till underlag foér beslut och fér framtagande av t.ex.
beslutsstéd f6r delvis automatiserat beslutsfattande. Detta och den
allt mer samordnade informationsférsérjningen inom férvaltningen
gor att bestimmelsen enligt vir bedémning fortfarande ir hogst
relevant.'”

Undantagsmojligheten frin kravet pd att beslutsunderlag ska
tillféras mélet eller drendet motiverades ursprungligen av kostnads-
skil med avseende pd kostnader for att ta fram och bevara pappers-
handlingar i drendeakter 6ver uppgifter frin olika datoriserade
register. Kostnadsaspekten ir enligt vdr bedémning fortfarande av
vikt vid val av hur uppgifter (data) bér lagras i férvaltningen. I nutid
giller det sirskilt frigan om kostnader fér att lagra stora volymer 1
varje enskilt drende jimférd med kostnaden for lagring vid en central
killa. Samtidigt behover dven bl.a. informationssikerhetsaspekter
beaktas vid val av lagringsplats. Behovet av att anvinda bestimmel-

'* Regeringens proposition 1985/86:80 om ny forvaltningslag, s. 66.

5 Tidigare har bestimmelsens relevans i forhdllande till dokumentationsskyldighet enligt
forvaltningslagen m.fl. forfattningar ifrigasatts, se bl.a. Elektronisk dokumenthantering
(SOU 1996:40) s. 262 f.
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sens undantagsmojligheter for att undvika lagring av samma upp-
gifter pd flera hdll inom en myndighet eller i férvaltningen torde
emellertid enligt vir beddmning snarare 6ka in minska. Fortfarande
behover det dock, sirskilt av rittssikerhetsskil men ocksd av allmint
insynsintresse, finnas méjligheter till insyn i1 de uppgifter som
relaterar till ett enskilt mél eller drende. Vi ser dirfor ett behov av att
gora en nirmare analys avseende om, och i férekommande fall hur,
mojligheten till insyn i beslutsunderlaget 1 enskilda ml eller drenden
behover klargoras eller stirkas.

7.7 God offentlighetsstruktur fér insyn
i forvaltningens drendehantering

7.7.1  Behovs ny eller anpassad reglering?

Utredningens bedomning: En anpassning bor goras i den reg-
lering som sikerstiller insynsméjligheter nir vissa automatise-
rade forfaranden anvinds. Det giller regler som sikerstiller moj-
ligheter till insyn dels i hur den digitala férvaltningen anvinder
vissa algoritmer eller datorprogram vid mail- eller drendehante-
ring, dels 1 underlaget 1 enskilda mél eller drenden.

En sidan anpassning undanrdjer en rittslig osikerhet som nu
hindrar eller himmar digitaliseringen samtidigt som offentlig-
hetsprincipen sikerstills och rittssikerheten stirks.

Skilen for utredningens bedomning
Insyn i den digitala forvaltningens verksambet

Var utgdngspunkt ir att graden av digitalisering och automation i
forvaltningen 6kar for att mota framtida samhillsutmaningar och fér
att uppritthilla en forvaltning som ir trygg, innovativ och effektiv
dven 1 fortsittningen. For att tilliten till den digitala férvaltningen
ska bestd vid en 6kad grad av automation ir det emellertid avgérande
att mojligheter till dppenhet och insyn dven 1 fortsittningen kan
sikerstillas.
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En forsta friga att ta stillning tll &r om insynsmojligheterna
forandras nir manuella forfaranden automatiseras, och 1 sidant fall
pa vilket sitt.

Aven vid automatiserade foérfaranden giller bestimmelserna i
bl.a. férvaltningslagen som kriver att en myndighet miste ange de
skil som har bestimt utgingen 1 ett enskilt drende och att skilen
mdste presenteras pd ett sidant sitt att de blir begripliga for den
enskilde."® Det kan hivdas att det oavsett teknik ir detta resultat av
myndigheternas regeltillimpning som ir det viktiga, och att det ir
denna regeltillimpning som allmidnheten med stéd av offentlighets-
principen behéver kunna {8 insyn i och kontrollera. Det finns inte
heller ndgon sirskild mekanism for insyn for att kontrollera hur ett
manuellt framstillt beslut har tillkommit annat 4n 1 den mén det
framgdr av beslutsmotiveringen. De rutiner och hjilpverktyg som
den enskilde tjinstemannen i1 évrigt anvinder vid regeltillimpning ir
t.ex. sillan féreml for allminhetens insyn."”

Vid en manuell handliggning kan emellertid frigor stillas 1
efterhand till ansvarig tjinsteman, t.ex. vid tillsyn och myndigheters
interna egenkontroller. Det ir ocksi mojligt att kontrollera t.ex.
vilken utbildning den ansvarige beslutsfattaren har haft eller i1 6vrigt
vilka férutsittningar som foreldg nir tjinstemannen fattade beslutet.
For att sikerstilla, och ocksa visa, att inga ovillkorliga hinsyn tas 1
samband med minskligt beslutsfattande finns ocksd flertalet
bestimmelser om jiv.'"

I den mén datorprogram som anvinds vid myndigheters auto-
matiserade foérfaranden innehiller felkonstruktioner vilket leder till
felaktiga resultat skulle det kunna hivdas att de befintliga ritts-
sikerhetsgarantierna dir oriktiga beslut kan angripas p8 vanligt sitt,
t.ex. genom Overklagande, fortfarande ir tillrickliga. Under kart-
liggningen har vi emellertid fitt exempel pd fall dir det visat sig svart
att 1 efterhand dels alls uppticka, dels tringa in 1 och nirmare
kontrollera dessa felaktigheter. Det behover vara mojligt f6r den
enskilde som berérs av ett visst beslut, for tillsynsmyndigheter,
journalister eller andra intressenter hos allminheten och inte minst
féor myndighetens egen personal att finna eventuella brister 1 de

¢ 32 § forvaltningslagen och prop. 2016/17:180. Se dven 17 kap. 7 § forsta stycket 5 och
30 kap. 5 § férsta stycket 5 rittegdngsbalken, 30 § andra stycket férvaltningsprocesslagen och
28 § lagen om domstolsirenden.

7 Se motsvarande resonemang i SOU 1997:39 s. 567.

118 Se t.ex. 16-18 §§ forvaltningslagen.
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algoritmer eller anknytande datorprogram som anvinds. Annars blir
de formella mojligheterna att angripa fel genom &verklagande av
beslut kraftigt kringskurna.

Forvaltningens automationsitgirder foranleder alltsd vissa for-
indringar 1 mojligheten till insyn som behdver adresseras och belysas
ur ett rittsligt perspektiv for att sikerstilla fortsatt rittssikra for-
faranden.

Av véra inledande 6verviganden i kapitel 7.6 framgdr samman-
fattningsvis att den ritt till insyn 1 bl.a. logiken bakom ett auto-
matiserat forfarande som foreskrivs 1 dataskyddsférordningen inte
ir heltickande, vare sig nir det giller att tillgodose insynsintressen 1
enskilda drenden eller allminhetens generella insynsintressen. Den
sirskilda ritt till partsinsyn som féljer av bl.a. forvaltningslagen ger
inte heller ritt till insyn 1 de datorprogram (inklusive algoritmer)
som anvinds vid helt eller delvis automatiserat beslutsforfarande,
eller sirskilt upprittade krav- eller designdokument 1 den utstrick-
ning sddana har tagits fram inom myndigheten.

Rittsliget dr vidare 1 viss utstrickning oklart nir det giller den
offentligrittsliga statusen for datorprogram och 1 dn hogre grad nir
det giller dess bestdndsdelar 1 form av framforallt algoritmer.
Bedémningen av vad som utgér allmin handling 1 digital miljé far
samtidigt helt avgdrande betydelse f6r de nu gillande registrerings-
och dokumentationsskyldigheterna som férvaltningen har att full-
gora 1 syfte att mojliggora allminhetens insyn. Sirskilt nir det ir
friga om algoritmer eller anknytande datorprogram som tillhanda-
hills av utomstdende leverantérer ger nuvarande rittsliga forutsitt-
ningar enligt vir bedémning inte fullgoda mojligheter till insyn for
att folja forvaltningens verksamhet. For flera myndigheter behovs
samtidigt samverkan med privata aktorer, vare sig det rér inkép eller
utkontraktering, for att kunna ta tillvara digitaliseringens mojlig-
heter eftersom vissa funktioner kriver specialistkompetens som inte
varje myndighet kan sorja for pd egen hand.

Den rittsliga osikerhet gillande insynen 1 den allt mer automati-
serade forvaltningen som beskrivits for oss under kartliggningen,
och som vi 1 kapitel 7.1.2 bedémt ha en himmande inverkan pd
forvaltningens fortsatta digitalisering med avseende pd automations-
dtgirder har sammanfattningsvis fog for sig dven efter en analys av
gillande ritt.
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Dirtill kan det enligt vir beddmning finnas skil att stirka skyddet
for enskilda genom att faststilla limpliga skyddsdtgirder i nationell
ritt pd det sitt som foreskrivs 1 dataskyddsférordningen om automa-
tiserat beslutsfattande. Vira stillningstaganden och férslag i det
foljande ska alltsi ocksd ses 1 foérhdllande till dataskyddsforord-
ningens reglering om limpliga tgirder till skydd fér enskilda.'”

Sekretess

Det bor framhéllas att det inte sillan kommer 1 friga att nigon form
av sekretess giller f6r myndigheters algoritmer eller datorprogram,
liksom fér sirskild dokumentation kring framtagande av dessa 1 den
mén sddana dokument skulle vara att anse som allminna handlingar.

Det kan rora sig om sekretess fér uppgifter som skulle kunna
missbrukas om de blev allmint kinda, t.ex. uppgifter som ska héllas
hemliga med hinsyn till myndighetens verksamhet for inspektion,
kontroll eller annan tillsyn."” Om en algoritm eller ett datorprogram
som utgdr allmin handling innehdller uppgifter som avslojar de
kontrollmetoder som myndigheten anvinder, t.ex. vilka uppgifter
som jimfors for att kontrollera skattskyldiga eller hur urvalet av
bidragsberittigade som ska granskas gérs, kan den aktuella sekre-
tessbestimmelsen vara tillimplig.

Det kan ocksd rora sig om sekretess for uppgifter som limnar
eller kan bidra till upplysning om sikerhets- eller bevakningsitgird,
om det kan antas att syftet med &tgirden motverkas om uppgiften
rojs och dtgirden avser system fér automatiserad behandling av
information.'”! Aven annan sekretessreglering kan aktualiseras.

Det forhillandet att sekretess kan gilla for algoritmer eller dator-
program inverkar emellertid inte pd behovet av att uppritthilla god
offentlighetsstruktur till gagn f6r en grundliggande mojlighet till
insyn 1 férvaltningens forfaranden. Tvirtom giller ovillkorliga krav
pa registrering av allminna handlingar som omfattas av sekretess'”
med hinsyn till den sirskilda vikten av att sddana handlingar hills
ordnade hos myndigheterna. Att sekretess kan gilla for de algorit-
mer eller datorprogram som vi nu nirmare analyserar, stirker dirfor

19 Artikel 22.2.b dataskyddsférordningen, se dven vira inledande éverviganden i kapitel 7.6.2.
12017 kap. 1 § offentlighets- och sekretesslagen.

12118 kap. 8 § 3 offentlighets- och sekretesslagen.

1225 kap. 1 § tredje stycket offentlighets- och sekretesslagen.
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snarare in férsvagar behovet av god offentlighetsstruktur. En sddan
god struktur bidrar ocksi till goda mojligheter for tillsyn och
egenkontroll, sirskilt i de situationer nir allminhetens mojligheter
till insyn begrinsas av sekretess.

Immaterialritt

De immaterialrittsliga férutsittningar som kan finnas, framfor allt 1
friga om upphovsritt for datorprogram, behover ocksa tas 1 beak-
tande vid 6verviganden om vilka méjligheter till insyn som finns och
ska finnas 1 en digital forvaltning.

Upphovsmannens och rittighetsinnehavarens intressen skyddas av
upphovsrittslagstiftningen och andra lagar som ansluter tll upp-
hovsrittens omrdde.'”” Upphovsrittsligt skydd férhindrar normalt
sett inte ett utlimnande av allminna handlingar.”** Utlimnandet
betyder dock inte att den som tar del av handlingen kan vidareutnyttja
den fritt, t.ex. tillgingliggdra handlingen pd webben eller silja kopior
av handlingen, eftersom upphovsritten kvarstdr efter ett utlimnande.
I offentlighets- och sekretesslagen finns vidare sekretessreglering som
triffar uppgift 1 ett upphovsrittsligt skyddat verk som inte kan antas
sakna kommersiellt intresse.'”” De forslag som utredningen limnar
behover dirfér std i god balans med intresset av att virna dven det
immaterialrittsliga skyddet. Den balansen diskuteras 1 kapitel 11.4.3
om it-avtal, dir ocksd bl.a. lagen (1990:409) om skydd fér foretags-
hemligheter uppmirksammas.'*

Myndigheters ansvar och majligheter till egenkontroll

Som framgdtt i kapitel 7.5.2 f6ljer ocksd nya risker med modern
teknik. Om brister i insynsmojligheter bestdr samtidigt som férvalt-
ningen tar ett teknikspring finns en pétaglig risk for att fel 1 bakom-
liggande funktioner inte alls uppmirksammas. Ndgra situationer dir
felaktigheter visat sig férekomma i samband med automatiserade

125 1 kap. 8 § tryckfrihetsférordningen.

12426 b § upphovsrittslagen (1960:729).

125 31 kap. 23 § offentlighets- och sekretesslagen.

126 Regeringen har i lagridsremiss En ny lag om foretagshemligheter av den 8 februari 2018
foreslagit ny lagstiftning.
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forfaranden har ocksd beskrivits fér oss under kartliggningen.'”
Samtidigt har vi forstdtt att det inte alltid varit mojligt fo6r en
myndighet att pd egen hand kontrollera fel i bakomliggande berik-
ningar, pd grund av att myndigheten inte haft tillging till det dator-
program som anvints eller f6r egen del haft tillricklig mojlighet till
insyn i den bakomliggande funktionaliteten. Det kan t.ex. ha berott
pd att myndigheten inte stillt sirskilda krav i foérhillande till leveran-
torer pd att viss insynsmojlighet ska finnas (se dven kapitel 11.4.3 om
it-avtal).

Vad som anférts ovan om bristande mojligheter f6r myndigheter
att for egen del kunna ta del av hur de algoritmer eller datorprogram
som anvinds 1 verksamheten fungerar aktualiserar frigan om hur en
myndighet kan sikerstilla att ansvar kan tas for irendehandliggning
och beslutsfattande vid automatiserade férfaranden. Det giller
sirskilt 1 de fall algoritmer med anknytande datorprogram som
anvinds tillhandahills av annan.

Ytterligare en av de frigor som har lyfts f6r oss under kartligg-
ningen dr vem pd myndigheten som kan eller bor anges som ansvarig
for beslut som fattats automatiserat. Ytterst ir myndighetschefen
ansvarig for den verksamhet som bedrivs vid myndigheten. Men de
ovan nimnda frigestillningarna visar pa vikten av att det 1 myndig-
heten finns en tydlig, och i férhillande till enskilda och allminhet,
transparent fordelning avseende vem som har att ta stillning till om,
och pa vilket sitt, automatiserade férfaranden ska inféras och hur de
ska utformas. Den ansvarige vid myndigheten, ytterst myndighets-
chefen om delegation inte framgir av arbetsordning eller pd annat
sitt, behover dirforsikerstilla att det kommer att finnas tillrickliga
mojligheter till insyn i den funktionalitet som ligger bakom auto-
matiserade forfaranden sd att det dr mojligt att utdva ansvaret for
den verksamhet som bedrivs och de beslut som fattas.

Hir bor ocksd nimnas att ansvarsfrigor roérande 6kat automa-
tiserat beslutsfattande i férvaltningen kan komma att angrinsa till
regeringsformens krav pd att en forvaltningsuppgift som innefattar
myndighetsutévning endast fir 6verlimnas &t kommuner, andra
juridiska personer och enskilda individer med stéd av lag."”® Detta
utgdr ocksd ett skil till varfor myndigheter f6r egen del behéver ha
formaga att fullgora sitt eget ansvar och inte passera grinsen for vad

127 Se t.ex. férvaltningsritten i Uppsalas dom av den 28 juni 2017 i mal nr 1333-17.
12812 kap. 4 § regeringsformen.

189



Automation i forvaltningen SOU 2018:25

som utan sirskilt forfattningsstod dr tillitet att 6verlimna till en
utomstdende aktor.

Utéver allminhetens intresse av insyn i forvaltningens verk-
samhet kan mot den beskrivna bakgrunden ocks3 liggas intresset av
att verksamhetsansvariga har fullgoda méjligheter att ta ansvar for
den verksamhet som bedrivs, och de beslut som fattas, ocksi genom
automatiserade foérfaranden. Vad som hir diskuteras om behov av
anpassad reglering for att sikerstilla férméga att ge tillricklig insyn
1 den digitala férvaltningen bor dirfor dven ses i ljuset av att skapa
goda forutsittningar for forvaltningens egenkontroll och ansvars-
tagande vid automatiserade forfaranden, sirskilt med ny teknik 1
tanke.

Forfattningséndringar eller andra alternativ

Infor fortsatta stillningstaganden har vi 6vervigt om den rittsliga
analys som ovan beskrivits i sig skulle kunna bidra till att myndig-
heter sikerstiller insyn i den digitala férvaltningens verksamhet
genom att bl.a. stilla krav pd utomstdende leverantérer och avtala om
insynsmdjligheter. Kan med andra ord tillrickligt god offentlighets-
struktur och mojligheter till insyn 1 den digitala forvaltningen stad-
kommas, utan att ndgon ny reglering féreslas vid sidan av den som
giller enligt t.ex. dataskyddsférordningen till skydd f6r den registre-
rade?

Det finns flera situationer dir en sddan god offentlighetsstruktur
med insynsmojligheter behévs, under férutsittning att det inte
giller sekretess. Behovet gor sig gillande 1 alla typer av utvecklings-
arbeten, vid helt myndighetsinterna sddana sivil som vid myndig-
hetssamverkan. Behovet visar sig ocksd vid inkop eller utkontrakte-
ring av olika slag. Det gor sig vidare gillande 1 sdvil enskilda drenden,
som mer generellt nir det giller den bakomliggande funktionaliteten
vid automatiserade forfaranden. Vi bedémer det dock sammantaget
som osannolikt att krav som inte hirrér frin forfattning alltid skulle
prioriteras 1 utvecklingsarbeten, vid inkop eller utkontraktering,
sirskilt inte om de 1 nigot fall kan komma att medféra kostnads-
okningar utan att genast ge verksamhetsnytta.

Under kartliggningen har vi ocks8, & ena sidan, fitt kinnedom
om att i vart fall delar av férvaltningen nu intar en forsiktig hdllning
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och avvaktar med automationsitgirder givet det oklara rittsliget.
Detta dven efter de dndringar i férvaltningslagen om automatiserat
beslutsfattande som genomforts i syfte att underlitta férvaltningens
fortsatta digitalisering. Hir mirks med andra ord en vilja att
juridiska 6verviganden och fortsatt lagstiftningsarbete ska gd fore
innan nya automatiserade férfaranden sjdsitts. De hittillsvarande
diskussionerna om automatiserat beslutsfattande var rittsenligt utan
uttryckligt forfattningsstdd har ocksd visat pd att férekomsten av
rittslig osikerhet kan hindra eller f6rdroja en digital utveckling inom
foérvaltningen, pd ett sitt som nu i efterhand har visat sig onédigt nir
foérvaltningslagen dndrats och ger ett generellt stod &t den auto-
matiserade beslutsformen.

A andra sidan ser vi ocks4 en risk for att andra incitament eller
styrmedel dn rittsregler snabbt kan driva utvecklingen 1 offentlig
verksamhet vidare. En faktor som talar for detta ir det teknikspring
som nu dger rum, bl.a. genom Al-system med maskininlirda algorit-
mer som har annan funktionalitet in de traditionellt programmerade
algoritmerna. Om det inte stdr klart att grundliggande krav pd god
offentlighetsstruktur och mgjlighet till insyn 1 verksamheten kan
tillgodoses vid automation i férvaltningen samtidigt som t.ex. effek-
tivitetsskil driver utvecklingen snabbt framd, finns risker fér att nya
funktioner byggs som i efterhand visar sig svira eller kostsamma att
indra om rittsliga problem framkommer forst efter hand.

Enligt vir beddmning bér inte grundliggande frigor om garantier
for allminhetens insyn och rittssikra férfaranden vid férvaltningens
automation limnas &t enskilda rittstillimpare vid respektive
myndighet att hantera. I linje med vad regeringen tidigare anfort'”
behover forvaltningen frin offentlighetssynpunkt garantera 1 vart
fall f6rmdga att tillhandahélla viss information om bakomliggande
funktionalitet vid automatiserade férfaranden. Sirskilt nir nu sidana
forfaranden blir av allt storre betydelse for forvaltningens verk-
samhet och drendehandliggning.

Enligt vir beddmning ir tiden mogen for att genom en proaktiv
reglering ge ledning genom tydliga rittsregler som foljer det kon-
stitutionella forfarandet. P8 det sittet drivs utvecklingen framit
samtidigt som det undviks att funktioner och férfaranden tas fram
som senare visar sig inte gd att forena med centrala rittsliga virden,

12 Prop. 2001/02:70 s. 18 f.
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med onddiga kostnader och visentliga risker for sdvil det allminna
som enskilda som f6ljd.

Frigan om anpassning av regleringen om god offentlighets-
struktur for att ge mojlighet till insyn bor prioriteras. Den har po-
tential att stddja den fortsatta digitaliseringen av den offentliga
forvaltningen som helhet, genom att undanréja en rittslig osikerhet
som hindrar eller himmar digitaliseringen samtidigt som offentlig-
hetsprincipen sikerstills och rittssikerheten stirks.

Varje myndighet som &verviger att 6ka graden av automation 1
sin verksamhet behdver ocksd dverviga nyttan med dtgirden. P4 en
overgripande nivd bedémer vi dock att en ny reglering som klargor
vissa frigor om god offentlighetsstruktur for sikerstillande av in-
synsmojligheter ocksd medfér goda mojligheter till sdvil effek-
tivitetssprang 1 férvaltningens verksamhet som innovation i sam-
hillet 1 stort. Bland de omrdden som enligt vir bedémning kommer
att priglas av en 6kad grad av automation i framtiden, och som
kommer att gagnas av den rittsliga tydlighet som hir diskuteras, kan
nimnas effektiva kontroller av utbetalningar 1 vilfirdssystemen.

Det finns som beskrivits ovan en god rittslig struktur att utgd
frin nir det giller reglering som sikerstiller insyn i hur férvalt-
ningens verksamhet bedrivs. Vi ser inte anledning att fringd den
strukturen eller géra ndgra storre eller genomgripande férindringar
1 regleringen. En anpassning bér dock goras 1 den reglering som
sikerstiller insynsméjligheter nir vissa automatiserade forfaranden
anvinds. Det giller for det férsta, och som hir ovan frimst har
berérts, mojligheterna till insyn 1 hur den digitala férvaltningen an-
vinder vissa algoritmer med anknytande datorprogram vid mal- eller
irendehandliggning. Det giller f6r det andra dven insynsméjligheter
1 underlaget 1 enskilda mal eller drenden.

7.7.2  Férmaga att ge insyn i vissa automatiserade
forfaranden

Utredningens forslag: Det ska regleras 1 forfattning att en
myndighet ska se till att information kan limnas om hur myndig-
heten vid handliggning av mél eller drenden anvinder algoritmer
eller datorprogram som, helt eller delvis, paverkar utfallet eller
beslutet vid automatiserade urval eller beslut.

192



SOU 2018:25 Automation i férvaltningen

Skilen f6r utredningens forslag
Stéirkt formdga att ge insyn

Som framgitt av de ovan redovisade bedémningarna (se kapitel 7.6
och 7.7.1) har allminheten inte nigon generell ritt eller mojlighet att
fd reda pa hur férvaltningen anvinder algoritmer eller anknytande
datorprogram. I stora delar av forvaltningen kanske det hittills inte
heller har varit sirskilt relevant att underséka dessa funktioner
nirmare. Frin offentlighetssynpunkt ir det givetvis inte intressant
hur ett ord- och textbehandlingsprogram eller ett registrerings-
program ir funktionellt uppbyggt. Dir dr det normalt endast sjilva
texten eller siffrorna som behandlas, eller med andra ord de sakliga
uppgifterna som hanteras, som ir intressanta att fi insyn i. Det
intresset tillgodoses ocksd 1 gillande ritt.

Enligt vir beddmning ir det frimst av intresse att nu sikerstilla
att myndigheter kan limna information om hur de vid handliggning
av mél eller drenden anvinder vissa algoritmer eller datorprogram
som nirmast ersitter minskliga handliggare vid bedémningar i sam-
band med drendehantering (se vidare nedan {6r nirmare avgrinsning
av vilka algoritmer eller datorprogram som avses). Ett sddant siker-
stillande av offentlighetsprincipen och férstirkning av ritts-
sikerhetsgarantierna i den digitala férvaltningen bedémer vi vara ett
rittsligt fundament f6r att forvaltningen nu ska kunna ta effek-
tivitetsspringet mot en 6kad automation, och ocksd kunna dra nytta
av ny teknik som t.ex. Al-system med maskininlirda algoritmer. Det
handlar med andra ord om att forvaltningen dven i fortsittningen ska
ha férméga att kunna svara pa frdgor om hur verksamheten bedrivs,
ocksd nir den inte lingre skots av minskliga handliggare som sjilva
kan svara p8 frigorna.

Intresset av att stirka formdgan att kunna ge insyn 1 hur férvalt-
ningen anvinder sig av algoritmer med anknytande datorprogram
giller 1 och fér sig redan fér traditionellt programmerade algoritmer
och datorprogram, dir programutvecklaren har omvandlat rittsliga
regler till logiska formler i programmet och i det sammanhanget varit
tvungen att tolka vissa av reglerna.”® Det kan i dagsliget vara friga
om algoritmer eller datorprogram som t.ex. riknar ut skatter eller
avgifter, eller som riknar ut hur mycket pengar en bidragsberittigad

130 Se Magnusson Sjéberg, Cecilia, a.a., s. 35.
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person har ritt att fi. Att proaktivt viga in detta intresse nir
anvindande av ny teknik 6vervigs i férvaltningen, samtidigt som en
okad grad av verksamheten kan férutspds bli automatiserad, ir dock
enligt oss ett in tyngre vigande skil varfor tiden nu dr mogen for
den reglering som diskuteras i detta kapitel.

I det foregdende och nedan resoneras ocksd om att forhdllandet
till dataskyddsférordningens reglering om automatiserade beslut ir
ett ytterligare skil for utredningens forslag.

God offentlighetsstruktur genom férmdga att ge insyn
i vissa automatiserade forfaranden

Intresset av att kunna kontrollera och fi insyn 1 myndigheternas
verksamhet dven nir den automatiseras motiverar enligt oss att
allminheten som utgingspunkt ska ha méjlighet att i svar pd frigor
om hur viss verksamhet vid myndigheterna bedrivs nir den skots av
algoritmer eller datorprogram. Intresset av att kunna kontrollera och
f3 insyn gor sig gillande dven betriffande sddana algoritmer eller
datorprogram som enligt gillande ritt inte skulle anses utgéra all-
min handling. Det kunde dirfér vara aktuellt att undersoka
indringar i grundlagens reglering om handlingsoffentlighet for att
sikerstilla att algoritmer eller datorprogram som anvinds vid vissa
automatiserade forfaranden kommer att kunna granskas av allmin-
heten.

Det ligger emellertid inte inom ramen {6r virt uppdrag att féresld
grundlagsindring. En grundlagsindring tar dirtill sirskild tid att
genomfora, och vdr bedémning ir att den komplettering av gillande
ritt som vi nu underséker bor dstadkommas 1 nirtid. En dndring i
grundlagen bedéms inte heller vara nédvindig for att 3stadkomma
den goda offentlighetsstruktur som kan sikerstilla att myndigheter
formar ge nodvindig insyn fér granskning dven av automatiserade
forfaranden.

Aven om utgingspunkten ir att allminheten ska ges insyn i
forvaltningens verksamhet, kommer vidare som framgitt ovan
sekretess inte sillan att gilla f6r dessa algoritmer eller datorprogram
liksom fér sirskild dokumentation kring framtagande av dessa 1 den
mén det skulle vara frdga om allmin handling. Behovet av att dstad-
komma god offentlighetsstruktur stirks emellertid snarare in
minskar nir det ocksd finns intressen av slutenhet (se kapitel 7.7.1
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om sekretess och upphovsritt). I sammanhanget bér det dven
beaktas att de algoritmer eller datorprogram som vi nu diskuterar
normalt kommer att vara komplexa och inte 1 férsta hand enkla for
var och en ur allminheten att sitta sig in i och forstd.

Den férméga att dven i fortsittningen sikerstilla mojligheter till
granskning och insyn i férvaltningens verksamhet som vi strivar
efter att dstadkomma behover dirfér enligt vir bedémning 1 viss
utstrickning kunna kompletteras av en myndighets egenkontroll av
de automatiserade forfarandena, av revision, tillsyn eller andra
former av utomstiende kontroll eller andra 3tgirder for att kunna
visa allminheten att forfarandena ir rittssikra dven nir det inte dr
mojligt f6r var och en att ta del av sjilva algoritmerna eller program-
men. Vi dterkommer till den frigan 1 kapitel 7.8.3 nir det sirskilt
giller Al-system.

Vilka automatiserade forfaranden avses?

De algoritmer eller datorprogram som ir sirskilt intressanta ur
insynssynpunkt ir 1 forsta hand de som anvinds vid helt auto-
matiserat beslutsfattande, dvs. beslut som fattas helt utan minsklig
inblandning. Algoritmer eller datorprogram som limnar férslag till
beslut, si kallade beslutsstéd eller delvis automatiserade beslut,
kommer emellertid sdvitt vi bedémer att f en allt 6kande betydelse
1 den digitala forvaltningen. Grinsdragningen mellan vad som kom-
mer att anses som helt automatiserade forfaranden och sidant
beslutsfattande som fattas av minniskor med understd av dator-
genererade forslag kommer inte att vara helt skarp. Enligt vir
bedémning finns det ocks3 ett intresse av att sikerstilla forméga till
insyn 1 de beslutsstéd som kommer att ligga till grund f6r besluts-
fattande.

Det har inte legat inom ramen f6r denna utredning att kartligga i
vilken omfattning férvaltningen tillimpar sirskilda automatiska
forfaranden f6r urval och kontroll som t.ex. syftar till att i férvig
bedéma vilken sannolikhet det finns for att en individ ska agera
felaktigt. Hir analyseras inte heller nirmare hur sddana kontroller
kan utféras pd ett effektivt sitt utan att std 1 konflikt med grund-
liggande bestimmelser om diskrimineringsférbudet i regerings-
formen och om integritetsskydd 1 dataskyddsférordningen och i de
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registerforfattningar som ir aktuella.”’ Vi ser dock behov av att

ocksd de algoritmer eller datorprogram som anvinds vid den typen
av urval, oavsett om det resulterar i ndgot forvaltningsrittsligt beslut
eller inte, omfattas av de hir diskuterade mojligheterna att ge insyn.

Vi bedémer sammanfattningsvis att intresset av att myndigheter
fortsatt ska sikerstilla en férmiga att kunna limna information om
hur verksamheten bedrivs, dven nir den automatiseras, ir sirskilt
angeliget vid handliggning av mél eller drenden nir myndigheter
anvinder algoritmer eller datorprogram som péverkar automa-
tiserade urval eller beslut.

Ett krav pd funktion snarare in viss dokumentation

Den centrala frigan i sammanhanget ir hur god offentlighetsstruk-
tur kan dstadkommas som sikerstiller grundliggande insynsmojlig-
heter, vilka 1 sin tur skapar tillit till den digitala férvaltningen vid de
ovan beskrivna automatiserade forfarandena.

Vi ser inte behov av att i detalj reglera nya administrativa rutiner
om vilken dokumentation som krivs fér att tillgodose intressen av
insyn 1 myndigheternas verksamhet nir automatiserade férfaranden
anvinds. En sidan ansats skulle riskera att bli allt f6r administrativt
betungande f6r myndigheterna. Det skulle vidare kunna bli kostsamt
1 onédan om krav pd ingdende dokumentation méste fullgéras och
om detaljeringsgraden inte dr anpassad f6r den enskilda situationen.
Risken finns ocksd att en detaljerad reglering om dokumentation 1
forlingningen inte visar sig gd 1 takt med teknikutvecklingen, pd ett
sitt som gor att det dvergripande syftet med regleringen 1 form av
att fortsatt uppritthilla goda insynsméjligheter inte heller uppnis.

Det finns snarare behov av att sikerstilla att en myndighet alltid
har f6rmiga att kunna redogéra for hur den vid handliggning av mél
eller irenden anvinder vissa algoritmer eller datorprogram som ér av
avgorande betydelse, in behov av en viss specifik dokumentation i
sig. Till skillnad frin det férslag som limnades av Datalagskom-
mittén 1 Integritet Offentlighet Informationsteknik' ser vi alltsd inte
anledning att foresld nigon generell bestimmelse som 3ligger

1 Jfr forslagen i Integritetskommitténs slutbetinkande S4 stirker vi den personliga integriteten
(SOU 2017:52), 5. 142 f.
280U 1997:39.
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myndigheterna att ta fram och hilla viss specifik systemdoku-
mentation tillginglig. Viinriktar oss 1 stillet pd att myndigheter dven
nir forfaranden automatiseras ska ha fortsatt férmdga att kunna ge
insyn 1 verksamheten. Det handlar alltsd snarare om att en sidan
funktion ska uppritthéllas, in att viss dokumentation méste finnas.

Med beaktande av det ovan anférda bér det regleras att myndig-
heter alltid ska se till att ha férmdga att, pd férfrigan, kunna limna
information om hur de vid handliggning av méil eller irenden
anvinder aktuella algoritmer med anknytande datorprogram. En
sddan forméga och funktion méste kunna krivas av den digitala f6r-
valtningen f6r att sikerstilla tilliten till automatiserade férfaranden.
Vi foresldr dirfor att det ska komma till klart uttryck i forfattning
att myndigheter ska kunna limna sidan information om ndgon
frigar efter den.

Regleringen bér dock inte utformas som ett mer vidstrickt krav
in nddvindigt. Det ir tillrickligt att en myndighet ser till att ha eller
skaffar sig férmdga att kunna limna 6vergripande redogérelser for
hur de algoritmer med anknytande datorprogram som omfattas av
den nya regleringen anvinds av myndigheten vid frigor frén t.ex. all-
minheten. Samtidigt bér dven hir understrykas att sekretess kan
hindra att myndigheten alls svarar pd allminhetens frigor som ror
anvindningen av algoritmer eller datorprogram. I de situationerna ir
det tillrickligt att myndigheten innehar férmiga att limna infor-
mation for att kunna svara t.ex. tillsynsmyndigheter eller i samband
med att myndigheten utdvar egenkontroll avseende de aktuella
algoritmerna eller datorprogrammen.

Sammanfattningsvis foreslir vi alltsd att det 1 forfattning bér
framgd att en myndighet ska se till att information kan limnas om
hur myndigheten vid handliggning av mal eller drenden anvinder
algoritmer eller datorprogram som, helt eller delvis, paverkar utfallet
vid automatiserade urval eller beslutet vid automatiserade beslut.

Virt forslag omfattar sdvil algoritmer eller datorprogram som ir
att anse som allminna handlingar, som sidana som annars inte utgor
allmin handling. Vi féresldr inga ytterligare dndringar av gillande
ritt 1 friga om dokumentation genom beskrivning och registrering
av allminna handlingar (se kapitel 7.6.3), varfor dessa bestimmelser
alltjimt ska tillimpas i de fall algoritmer eller datorprogram utgor
allmin handling.
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Ndrmare om forslagets innebérd

I de fall en myndighet sjilv utvecklar eller handhar driften av de
algoritmer med anknytande datorprogram som hir avses kommer
myndigheten normalt sett, genom sina tjinstemin, ocksd ha férméiga
att kunna redogéra for hur dessa anvinds 1 myndighetens verksam-
het. Om utomstiende leverantérer anlitas kan det emellertid behéva
stillas sirskilda krav i férhdllande till dessa, s att myndigheten far
den information som behovs for att i sin tur ha f6rmédga att kunna
redogora f6r hur myndigheten anvinder algoritmerna eller dator-
programmen 1 sin verksamhet. Se ocks3 vidare 1 kapitel 111 friga om
praktiskt stdd 1 bl.a. denna frdga nir it-avtal tecknas.

En myndighets information bér vidare kunna vara mer eller
mindre detaljerad, beroende p& den aktuella situationen. En 6ver-
gripande beskrivning av hur de algoritmer med anknytande dator-
program som omfattas av regleringen anvinds av myndigheten ska
emellertid alltid kunna limnas. I de fall varken sekretess eller
immaterialrittsliga férhdllanden uppstiller hinder kan dirtill t.ex.
programkoden med foérdel hillas 6ppen (s.k. oppen killkod), till
gagn for sdvil insyn som de innovationsméjligheter detta kan féra
med sig. Virt forslag innebir dock inte ndgon rittighet f6r allmin-
heten att ta del av programkod. I andra fall kan det réra sig om att
de tekniska designdokument som tagits fram 1 samband med imple-
menteringen av algoritmer och datorprogram ocksa kan fungera som
underlag nir myndigheten fullgér den nu diskuterade bestimmelsen
om férmdga att kunna limna information. Detsamma giller doku-
mentation som tagits fram for att méta offentlighets- och sekretess-
lagens eller arkivlagens bestimmelser om beskrivning eller registre-
ring av allmin handling, 1 de fall algoritmer eller datorprogram anses
utgdra sidan. Nigot absolut krav pd att ta fram sirskilda design-
dokument eller annan dokumentation ir det dock inte friga om,
varfor forslaget inte bedéms kunna hamna i konflikt med tillimp-
ningen av agila metoder fér utvecklingsarbete. Aven affirsmissiga
overviganden kan pdverka pd vilket sitt en myndighet viljer att full-
gora den nu aktuella férmdgan att ge insyn 1 hur myndigheten anvinder
algoritmer med anknytande datorprogram som tillhandahills av utom-
stdende leverantorer (se vidare kapitel 11.4.3 om it-avtal).

Det bér mot den beskrivna bakgrunden enligt vr mening limnas
&t tillimparen att nirmare avgdra hur lingtgdende information som
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bér kunna limnas om anvindningen av en viss algoritm eller an-
knytande datorprogram. P3 si sitt riskeras inte heller att den
reglering vi féresldr kommer i konflikt med upphovsritt eller andra
immateriella rittigheter, eller skapar konkurrensmissiga nackdelar
eller onddiga hinder mot utkontraktering. P4 det sittet kan det
ocksd sikerstillas att kravet p4 att kunna ge information 1 varje sir-
skild situation balanseras mot exempelvis krav pd siker slutenhet
som kan féreligga av t.ex. sekretesskil.

Férmigan att kunna limna information om hur myndigheten
anvinder algoritmer eller datorprogram vid mal- eller drendehand-
liggning bor emellertid inte ses sd snivt som att det alltid handlar
om att kunna redogéra fér den exakta tekniska utformningen av
algoritmer eller datorprogram som sidana. I flera fall torde det vara
av storre eller lika stort virde att inneha formaga att kunna svara pd
frigor om t.ex. vilka kategorier av indata som anvinds vid det
automatiserade forfarandet. Ar det uppgifter som himtats frin
enskilda, frin internetbaserade killor, frin databaser pi annat hill
inom férvaltningen eller frén sensorer utplacerade 1 en viss stad?
Detta for oss ocksd vidare till frigan om vikten av att sikerstilla
mojligheten till insyn 1 beslutsunderlag 1 enskilda irenden, se
kapitel 7.7.3.

Syftet med den nu féreslagna férfattningsregleringen ir att stirka
den goda offentlighetsstrukturen vid myndigheternas anvindning av
vissa automatiserade forfaranden. Behovet bottnar i att besluts-
fattande och urvalsforfaranden 1 6kad grad sker helt eller delvis
automatiserat med stdd av nya tekniker i stillet f6r av minskliga
handliggare som sjilva kan svara pd frigor om hur verksamheten
bedrivs. For att uppnd det syftet krivs dock inte enligt oss att det
inférs ndgra nya forfaranden med t.ex. méjlighet till domstols-
prévning.

Forbdllande till dataskyddsregleringen

I den utstrickning en myndighet anvinder algoritmer med anknytande
datorprogram vid automatiserat individuellt beslutsfattande, in-
begripet profilering, som omfattas av dataskyddsférordningen, ut-
gor den av oss foreslagna regleringen om férmiga att kunna limna
information ocksd en limplig dtgird till skydd for den registrerades
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rittigheter, friheter och berittigade intressen.”” Virt férslag till-
kommer dirfér som en ytterligare sikerhetsdtgird i forhdllande till
de allminna rittssikerhetsgarantierna som anges i t.ex. férvaltnings-
lagen, vilket enligt vdr bedomning stirker forvaltningens generella
forutsittningar att anvinda sig av den automatiserade beslutsformen
vid beslutsfattande. Se dock dven &verviganden i kapitel 7.9.1 om
gillande ritt med materiella bestimmelser, om eventuella ytterligare
behov av sikerhetsdtgirder i vissa fall.

7.7.3 Insyn i beslutsunderlaget i enskilda arenden

Utredningens forslag: Uppgifter som utgér underlag i ett mél
eller irende ska som huvudregel tillféras handlingarna i det mélet
eller drendet, dven nir underlaget kommer frin databaser eller
andra digitala killor. En myndighet behéver dock inte tillféra
underlaget till handlingarna 1 mélet eller drendet om det finns
sirskilda skil mot det.

Nir en myndighet inte tillfor underlaget till det enskilda méilet
eller drendet ska myndigheten se till att information kan limnas
om vilken eller vilka databaser eller andra digitala killor som inne-
haller ett underlag for handliggningen av milet eller drendet.

Skilen f6r utredningens forslag
Huvudregel om att underlag tillfors det enskilda malet eller drendet

Viér utgingspunkt ir att det finns anledning att hlla fast vid huvud-
regeln 14 kap. 3 § offentlighets- och sekretesslagen om att uppgifter
som utgdr underlag i ett mél eller drende ska tillféras handlingarna i
det madlet eller drendet, dven nir underlaget kommer frin olika
databaser eller andra digitala killor, t.ex. filer eller sensorsystem, via
automatiserade foérfaranden. Detta torde fortfarande normalt krivas
for att myndigheten ska kunna bereda part insyn i utrednings-
materialet enligt 25§ forvaltningslagen. Regleringen 1 4 kap. 3 §
offentlighets- och sekretesslagen ir vidare inte begrinsad till att ge
part insyn utan avser att sikerstilla en allmin insynsmojlighet 1 det

133 Artikel 22.1 och 22.2 b dataskyddsférordningen.
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underlag som ligger till grund f6r myndigheters mil- och irende-
handliggning.

Nir huvudregeln tillimpas ir det enligt oss inte aktuellt att éver-
viga ndgra ytterligare klargéranden avseende hur det ska vara mojligt
att spdra uppgifternas hirkomst, utan det bér ocksd 1 fortsittningen
anses tillrickligt att de sakliga uppgifter som utgor beslutsunderlag
tillfors akten, som kan vara digital, i det mél eller irende som hand-

liggs.

Majlighet till undantag

Huvudregeln bér enligt vir bedémning dven fortsittningsvis kunna
fringds om det finns sirskilda skil mot att tillféra underlag till hand-
lingarna 1 mélet eller drendet i lisbar form. Som ett sddant sirskilt
skil bor alljimt kunna riknas att det finns andra tekniska méjlig-
heter som gor att underlaget finns tillgingligt, s att exempelvis part
kan se eller 4 tillgdng till uppgifterna utan att en dubblett lagras i det
enskilda drendet."

I tidigare forarbetsuttalanden har det uttalats att deskilligt av
vinsterna med nya datasystem skulle g3 férlorade om myndigheterna
skulle tvingas till en betydande och dyrbar hantering av kopior, dd i
pappersform. Argumentet gor sig fortfarande gillande, varfor
mojligheten till undantag ocksd fortfarande behéver kunna anvindas
om alternativet vore att myndigheterna skulle villas betydande
kostnader fér dubbel elektronisk lagring av uppgifter.'

Behovet av att anvinda undantagsmojligheten torde komma att
oka 1 linje med att graden av inhimtande av beslutsunderlag frin
digitala killor kan férutses 6ka."® Strivan gir i flera avseenden mot
att forenkla for enskilda sd att dessa inte sjilva ska behova fyllai och
tillhandahilla alla uppgifter som behovs for att prova en ansékan
eller anmilan, utan 1 hogre grad ges service genom att uppgifter
samlas in frin andra killor och presenteras digitalt pd ett sitt som
ocksd underlittar for det fortsatta automatiserade forfarandet vid

134 Jfr prop. 1973:33 5.143. Se i detta sammanhang dven vira beddmningar i kapitel 8.3.7 och
12.2.4 om att det, i samband med utarbetande av nya former {6r informationsférsérjning inom
forvaltningen, finns skl for att vissa grundliggande uppgifter inte ska behéva kommuniceras
med enskilda enligt 25 § f6rvaltningslagen 1 varje enskilt drende.

15 Se a. prop. s. 141 {.

3¢ Jfr dock dven vad som angetts i kapitel 7.6.4 om behovet av att 6verviga lagringsplatser dven
utifrdn t.ex. informations- och cybersikerhetsintressen.
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irendehandliggning och beslutsfattande. I vissa drenden torde det
dessutom bli allt vanligare med stora datamingder som besluts-
underlag, t.ex. nir det giller geografisk information eller miljs-
information. Anvindande av ny teknik med méjlighet till hantering
av stora datamingder far inte leda till onddiga kostnader for dubbel
lagring av information.

Sparbarbet till beslutsunderlag

Vi ser inte anledning att frdngd den bedémning som regeringen
tidigare gjort om att den nu aktuella bestimmelsen 1 offentlighets-
och sekretesslagen har foretride framfér forvaltningslagens krav pd
dokumentation av beslutsunderlag.””” Konsekvensen blir emellertid
att det enligt gillande ritt inte foljer ndgra uttryckliga krav pd att
kunna hirleda beslutsunderlag frin upptagningar {6r automatiserad
behandling som inte tillférs det enskilda mélet eller drendet.

Aven nir underlag frin en sidan upptagning som hir avses inte
tillférs dokumentationen i det enskilda mélet eller drendet behover
en myndighet alltid kunna redogéra f6r var beslutsunderlaget finns,
for att rittssikra férfaranden och insyn 1 handliggningen av mél och
drenden ska kunna garanteras. Det bor dirfor enligt vir bedémning
framg3 klart 1 forfattning att myndigheter ska kunna uppritthilla
sparbarhet till ett beslutsunderlag. Vi foreslar for tydlighets skull att
detta kommer ull uttryck genom ett ulligg tll befintlig reglering
som anger att myndigheten 1 den aktuella situationen ska se till att
information kan limnas om vilken eller vilka databaser eller andra
digitala killor, t.ex. sensorer, filer eller andra lagringsplatser, som
innehéller ett underlag for handliggningen av mélet eller drendet. Vi
foreslar ocksd att det gors sprikliga justeringar i nuvarande 4 kap. 3 §
offentlighets- och sekretesslagen for att fortydliga att det ir just
mojligheterna till insyn 1 underlag 1 mél eller irenden som behéver
sikerstillas.

Den férindring som vi féresldr bor enligt vir bedémning dven
fungera som en god grund for fortsatta éverviganden om en moder-
nisering av informationsférsérjningen 1 den digitala férvaltningen,
dir uppgifter 1 hogre utstrickning kan limnas en ging och &ter-
anvindas inom férvaltningen.

17 Se prop. 1985/86:80 s. 66.
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Vi ser inte anledning att foresl3 ndgra detaljerade eller betungande
krav om pd vilket sitt myndigheter ska sikerstilla sparbarhet till
beslutsunderlag, utan bedémer att det limpligen dven 1 fortsitt-
ningen bor limnas till tillimpande myndigheter att bestimma
formerna for hur férmigan att spira ett beslutsunderlag ska upp-
ritthdllas. Det finns ocksd anledning att dven hir piminna om att
uppgifter om vilken eller vilka databaser eller andra digitala killor
som innehdller ett underlag fér handliggningen av mélet eller dren-
det, kan omfattas av sekretess. I sidant fall ska information inte
limnas, 4ven om myndigheten har fé6rmagan att gora det.

Forhdllande till dataskyddsregleringen

Den nu aktuella bestimmelsen 1 4 kap. 3§ offentlighets- och
sekretesslagen ir inte begrinsad till upptagningar f6r behandling av
personuppgifter. Dataskyddsférordningen innehiller emellertid
ocksd reglering som ror ritten f6r den enskilde att {3 information
om bl.a. varifrdn personuppgifter kommer, och 1 férekommande fall
om de har sitt ursprung 1 allmint tllgingliga killor, 1 de fall upp-
gifterna inte har erhillits frin den registrerade.””® Den information
som limnas innan en personuppgiftsbehandling piaborjas bor
omfatta uppgift om bl.a. vilken eller vilka databaser eller andra killor
som kommer att anvindas. Givetvis gir det inte att i forvig infor-
mera om utfallet av sjilva informationssokningen och huruvida
denna har lett till beslutsunderlag i det enskilda fallet eller inte. En
registrerad kan emellertid med stdd av ritten till tillging 1 efterhand
begira att 4 tillgdng till sddan information."”

I viss utstrickning kommer ritten till information och ritten till
tillgdng enligt dataskyddsforordningen och det sikerstillande av
insynsmojligheter som vi nu féresldr att bli éverlappande i for-
hillande till varandra. Var utgdngspunkt ir emellertid behovet av att

18 Artikel 14.2 f.

139 Artikel 15.1 g och h. Motsvarande bestimmelse i personuppgiftslagen (26 §) ir begransad
genom att en registrerad enbart har ritt att fi information efter ansékan en ging per
kalenderdr. Dataskyddsférordningen innehéller ingen direkt motsvarande begrinsning men en
personuppgiftsansvarig kan, om en begiran ir uppenbart ogrundad eller orimlig, sirskilt pd
grund av dess repetitiva art, ta ut en rimlig avgift for att tillhandah8lla informationen eller vigra
tillmotesgd begiran. Enligt 5 kap. 3 § forslaget till ny lag med kompletterande bestimmelser
till EU:s dataskyddsforordning far regeringen meddela foreskrifter om ytterligare begrins-
ningar av vissa rittigheter och skyldigheter enligt artikel 23 i dataskyddsférordningen, se
prop. 2017/18:105.
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sikerstilla allminhetens mojlighet till insyn 1 myndigheters besluts-
underlag, oavsett om det dr personuppgifter som behandlas i ett visst
beslutsunderlag eller inte, och inte enbart en ritt till insyn foér en
enskild registrerad.

Om det 1 ndgon situation skulle bli aktuellt att med st6d av den
nu aktuella bestimmelsen 1 offentlighets- och sekretesslagen lta bli
att tillféra uppgifter till den enskilda akten vid automatiserat
individuellt beslutsfattande, inbegripet profilering, kan det siker-
stillande av mojligheter till insyn som vi foreslir ocksd utgdra en
limplig dtgird till skydd for den registrerades rittigheter, friheter
och berittigade intressen.'*® Mojligheten att l3ta bli att tillféra
beslutsunderlag till akten i enskilda mail eller irenden kommer
emellertid sdvitt vi nu kan bedéma 1 hogre grad att aktualiseras 1
andra typer av drenden, t.ex. dir stora datamingder anvinds som
beslutsunderlag sdsom exempelvis i plan- och byggprocesser.

Rensning, arkivering, gallring eller bevarande av uppgifter vid kdillan

Det ligger i sakens natur att det via den sparbarhet som hir ir aktuell
ska vara mojligt att 3 tillgdng till beslutsunderlaget i den databas
eller annan digital killa som har legat till grund foér drendehand-
liggningen. Detta aktualiserar i sin tur frigor om foérutsittningar for
rensning, arkivering, gallring eller bevarande av uppgifter vid
killan."!

Under kartliggningen har flera aktérer tagit upp frégor som avser
vikten av att vid myndighetssamverkan som ror informations-
forsdrjning ocksd triffa dverenskommelser om arkivansvar fér att
sikerstilla att de uppgifter som ir tillgingliga for flera myndigheter
och som behéver bevaras inte endast momentant finns tillgingligt
for insyn. Flera har ocksé belyst svirigheterna med att i tillricklig
grad uppmirksamma dessa frigor vid utvecklingsarbeten.

Regeringen har nyligen gett en sirskild utredare 1 uppdrag att
gora en bred &versyn av arkivomrddet.'*” Det 6vergripande syftet
med utredningen ir att sikerstilla samhillets tillgdng till allminna
handlingar bide nu och i framtiden. Utredaren ska bl.a. éversiktligt

140 Artikel 22.1 och 22.2 b dataskyddsférordningen.

"1 For gillande ritt om arkivering, se sirskilt 3 § forsta stycket andra meningen arkivlagen och
4 § arkiviorordningen (1991:446).

2 Oversyn av arkivomrddet (dir. 2017:106).
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beskriva arkivsektorn samt beskriva och analysera hur sambhills-
utvecklingen har pdverkat och kan férvintas piverka forutsitt-
ningarna for arkivverksamheten och olika arkivinstitutioner.
Utredaren ska ocks3 se 6ver arkivlagstiftningen och nirliggande lag-
stiftning och vid behov limna férslag pd hur lagstiftningen kan
anpassas till utvecklingen pd omridet. Med beaktande av arbetet i
den nimnda utredningen finner vi inte anledning att hir g djupare i
analyser eller forfattningsférslag som avser rensning, arkivering,
gallring eller bevarande av beslutsunderlag, utan stannar vid att patala
vikten av att dven dessa frigor fir sin l6sning.

7.7.4  Placering och tillampningsomrade

Utredningens forslag: De féreslagna bestimmelserna som rér
god offentlighetsstruktur fér insyn i forvaltningens irende-
hantering vid vissa automatiserade forfaranden ska placeras i
offentlighets- och sekretesslagen och félja den lagens tillimp-
ningsomrade.

Skilen f6r utredningens férslag: Den for forvaltningen gemen-
samma regleringen om god offentlighetsstruktur finns foretridesvis
1 offentlighets- och sekretesslagen. Det ir ocksd i den lagen som den
nu gillande 4 kap. 3 § om 6verforing av beslutsunderlag till akten i
det enskilda mélet eller drendet finns.

Vi har 6vervigt om det borde skapas en sirskild lag for att dir
bl.a. inféra de bestimmelser om god offentlighetsstruktur vid vissa
automatiserade forfaranden som foreslagits 1 detta kapitel. Vi har
dock stannat vid att regler om god offentlighetsstruktur i den
digitala forvaltningen bor hillas samlade med de regler som redan
giller. Vi foresldr dirfor att den nya bestimmelsen om god offentlig-
hetsstruktur genom férmdga att ge insyn vid vissa automatiserade
forfaranden infors 1 offentlighets- och sekretesslagen och att 4 kap.
3 § i samma lag anpassas. Av den foreslagna placeringen i offentlig-
hets- och sekretesslagen féljer att den lagens tillimpningsomride
giller.
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7.7.5 Konsekvenser av forslagen

P2 en 6vergripande nivd bedémer vi att férslagen om god offentlig-
hetsstruktur f6r sikerstillande av insynsméjligheter i férvaltningens
verksamhet nir vissa automatiserade férfaranden anvinds medfor
goda mojligheter till sdvil effektivitetsspring 1 férvaltningens verk-
samhet som innovation 1 samhillet 1 stort. Bland de omrdden som
enligt vir bedémning kommer att priglas av en 6kad grad av auto-
mation 1 framtiden, och som kommer att gagnas av den rittsliga
tydlighet som forslagen medfér, kan nimnas effektiva kontroller av
utbetalningar 1 vilfirdssystemen. Samtidigt som férslagen innebir
att skyddet for enskilda stirks kan forslagen, om automations-
dtgirder ocksd vidtas, antas bidra till att minska brottsligheten
genom brottspreventiv verkan eller 6ka uppklarningen av brott.

Genom att 1 ett forsta steg genomféra dessa férindringar
bedémer vi ocks3 att det finns goda férutsittningar f6r dels fortsatt
utvecklingsarbete 1 den digitala forvaltningen, dels fortsatt ritts-
utveckling for att mota den dnskade verksamhetsutvecklingen.

Forslagen innebir inte ndgra skyldigheter fér myndigheter 1
forvaltningen att inféra automatiserade férfaranden med algoritmer
eller datorprogram 1 sin verksamhet. Férslagen har sirskilt utformats
for att inte 1 onddan vara betungande f6r myndigheter samtidigt som
de stirker offentlighetsprincipen fér allmidnheten och rittssiker-
heten for enskilda. Vart f6rslag betriffande den goda offentlighets-
struktur som behdvs for att kunna limna information forutses
dirfor inte leda till ndgra beaktansvirda merkostnader. Eventuella
merkostnader ska ses i férhdllande till den effektivisering och kost-
nadsbesparing som 6vergdngen frin manuella tll automatiserade
forfaranden medfér. Om merkostnader uppkommer till £6]jd av att
forslagen omfattar dven forfaranden som redan har automatiserats
vid tidpunkten for ikrafttridande férutsitts dessa bli marginella och
ska finansieras inom befintliga ramar.

Utvecklingen i1 friga om vilka insynsméjligheter som ska gilla 1
forvaltningen foljer nu gillande ordning, dir offentlighets- och
sekretesslagens krav giller ocksd fér kommunala och landstings-
kommunala myndigheter. Forslagen vi limnar fir dirmed inte 1 sig
nigon nytillkommen konsekvens f6r den kommunala sjilvstyrelsen.

Forslagen har ocksd utformats s att inte ndgra negativa konse-
kvenser ur konkurrenssynpunkt i férhillande till kommersiella
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aktorer ska uppkomma. Méjligheterna till samverkan med det
privata niringslivet for att utveckla innovativa och effektiva 16s-
ningar stirks. Forslagen har ocks utformats for att vara vil avvigda
i forhillande till eventuellt immaterialrittsligt skydd i form av bl.a.
upphovsritt fér datorprogram som kan foreligga, varfor nigra
negativa konsekvenser 1 dessa hinseenden inte kan férvintas.

Forslaget till anpassning av bestimmelsen om beslutsunderlag i
enskilda drenden bedéms kunna férenkla vid éverviganden om hur
myndigheters informationshantering i den digitala férvaltningen ska
gd till. Enligt vir uppfattning bor de féreslagna anpassningarna ge en
god grund for fortsatt arbete med att utveckla férvaltningsgemen-
samma losningar dir uppgifter 1 hogre grad limnas en ging till
forvaltningen och dteranvinds frén den bista killan.

Forslagen kan hirutover inte férvintas leda ull andra konse-
kvenser dn de generella konsekvenser av vira forslag som redovisas i
kapitel 14.2.

7.8 Ytterligare 6vervaganden for en Al-redo
forvaltning

7.8.1  Samspelet mellan rattsutveckling och teknikutveckling

De tendenser vi ser ir att anvindandet av artificiell intelligens (AT)
kommer att bli allt mer centralt 1 samhillets digitalisering, och
dirmed dven 1 forvaltningens férindringsarbete. Flera linder genom-
for just nu stora satsningar inom omradet.

Det stir redan klart att AT anvinds och har potential att anvindas
for viktiga forbittringar 1 samhillet och dven inom den svenska
forvaltningen. Hir kan inte alla mojligheter med anvindandet av den
tekniken presenteras. Overgripande handlar det emellertid om att
forvaltningens verksamhet och service gentemot enskilda kan effek-
tiviseras och férbittras inom sektorer som t.ex. hilso- och sjukvérd,
utbetalningar frin vilfirdssystemen eller brottsbekimpning liksom
nir det giller effektiva forfaranden vid olika myndigheters drende-
hantering och vid service. Ett konkret exempel pd omriden dir
anvindande av artificiell intelligens kan komma forvaltningen och
enskilda individer till nytta ror anvindande av tekniken for att ta
fram beslutsstod 4t likare vid diagnosticering av sjukdomar.
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Att den nya tekniken ocks8 dr forenad med att nya risker behéver
hanteras har vi kort presenterat i kapitel 7.5. Viktiga frigor behover
besvaras f6r att anvindandet av Al inom férvaltningen inte ska skapa
nya problem. Anvindningen av den nya tekniken kriver med andra
ord ett flertal 6verviganden, dven av rittslig karaktir. Det bor
framhéllas att vi inom ramen f6r virt uppdrag endast har att utreda
de rittsliga forutsittningarna f6r digitalisering inom just férvalt-
ningen, och inte f6r samhillet 1 stort.

Inom bl.a. forskningen har det under flera &r pdgitt en debatt om
flera av dessa frigor. En debatt som ror sdvil den tekniska utveck-
lingen som etiska och rittsliga aspekter pd densamma. S hir lingt
har den utmynnat i att vissa organisationer eller grupperingar har
antagit eller fastslagit ett antal principer.'” Principerna innehéller
jven rittsliga stillningstaganden. Bland annat synes det s3 hir langt
1 en internationell kontext rdda enighet om att det ska foreligga en
oppenhet sitillvida att all inblandning av autonoma system 1 rittsligt
beslutsfattande ska erbjuda en tillfredsstillande férklaring som ir
reviderbar av en myndighet med minskliga férfaranden.

I takt med att den nya tekniken tas 1 tillimpning i samhillet och
inom forvaltningen ricker det emellertid inte med principiella
uttalanden. Det behovs stillningstaganden om vad som ska vara
rittsligt bindande respektive inte. Ett problem i det hinseendet med
den typ av principer som har antagits av olika organisationer eller
grupperingar dr att de utgdr frin en viss teknik, nimligen artificiell
intelligens. Rittssystemet ir ordnat efter en annan logik. Utgdngs-
punkten for rittsregler &r normalt att reglera en viss verksamhet eller
ett visst férfarande, och strivan i vart fall frdn den svenska riksdagen
och regeringen har som tdigare beskrivits linge varit att stad-
komma en teknikneutral reglering. De nimnda principerna om just
artificiell intelligens tar inte i beaktande vilka rittsregler som redan
finns, dvs. vad som redan krivs enligt gillande ritt.

Som exempel med anknytning till den ovan nimnda principen
kan framhaillas kraven 1 bl.a. férvaltningslagen p3 att skil for beslut,
med vissa mojligheter till undantag, ska framgd. Mgjligheter till om-
provning eller dverprévning av beslut ir ocksd fundamentala

' Se t.ex. Asilomar Al Princiles, antagna vid 2017 Asilomar Conference, pd
https://futureoflife.org/ai-principles/ och principer antagna av Association for Computing
Machinery US Public Policy Council (USACM) pd
http://www.acm.org/binaries/content/assets/publicpolicy/2017_usacm_statement_algorithms.pdf

208



SOU 2018:25 Automation i férvaltningen

komponenter i en rittssiker forvaltning och framgir redan 1 gillande
ritt. Det som i stillet kan behdva 6vervigas dr om véra forfaranden,
och de kunskaper som finns hos tjinstemin vid de instanser vi har,
kommer att vara tillrickliga om beslut ska fattas av algoritmer som
har méjlighet att beakta l8ngt fler faktorer in en minniska ndgonsin
kan hantera och ta hinsyn till enorma mingder indata. Bland annat
av den anledningen ser vi, sdvil som andra vi talat med under utred-
ningen, att forvaltningen i ett forsta lige inte 1 nigon storre
utstrickning kommer att utnyttja den nya tekniken for att pd egen
hand fatta beslut med konsekvenser f6r enskilda. Snarare kan vi se
framfor oss en utveckling dir sddan teknik 1 forstone kommer att
anvindas vid analys, som beslutsstéd 3t minskliga befattningshavare
eller for service. P4 det sittet kan, dtminstone till en bérjan, nyttorna
med den nya tekniken komma férvaltningen tll del utan att
beslutsfattandet helt 6vertas av datorprogram.

For att 3stadkomma goda rittsliga férutsittningar fér anvin-
dande av AI inom férvaltningen ser vi inte heller anledning att g8
ifrén den gingse metoden f6r rittsutveckling. Den innebir 1 likhet
med véra 6verviganden i kapitel 7.6 att fortsatt undersdka om ritts-
regler behdver upphivas eller indras eller om det saknas rittsregler
for att dstadkomma rittsliga férutsittningar f6r den utveckling som
ir 6nskvird. Generella 6verviganden om férdelning av ansvar och
risker och 1 vilken utstrickning en samhillsforindring ir s stor att
riksdag eller regering bor leda vigen bér 1 det sammanhanget ocksa
goras. Vi dterkommer ocksd 1 kapitel 7.9.1 till éverviganden om
behovet av att 1 olika avseenden och oberoende av vilken teknik som
anvinds automationsanpassa lagstiftningen.

Eftersom méjligheterna och utmaningarna med Al, och sirskilt
maskininlirda algoritmer, ir s§ pitagliga ser vi emellertid behov av
att forst uppehdlla oss sirskilt vid dtgirder som syftar tll att for-
bittra de rittsliga forutsittningarna for att anvinda just denna
teknik inom férvaltningen.

I det foregdende kapitel 7.7 har vi limnat de forslag som vi 1 ett
forsta steg ser behdvs for en 1 hogre grad automatiserad forvaltning
som ocks3 tar stdd av ny teknik med artificiell intelligens. Det méste
ses som en grundliggande faktor fér tilliten till en férvaltning som
anvinder Al att myndigheter sikerstiller att de, oavsett om myndig-
heten utvecklar egna 18sningar eller om utvecklingen pd ett eller
annat sitt dger rum 1 samverkan med det privata niringslivet, kan
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limna information om hur de anvinder algoritmer eller dator-
program som helt eller delvis paverkar utfallet eller beslutet vid
automatiserade urval eller beslut.

Det behovs emellertid ytterligare 6verviganden om hur ritts-
utvecklingen kan eller bor méta behovet av att anvinda Al inom den
offentliga forvaltningen.

7.8.2 Rattssakra forfaranden i en samverkande forvaltning

Utredningens beddmning: Det ir {6r tidigt att 1 detta skede av
teknikutvecklingen inom férvaltningen foresld ytterligare regle-
ring som sirskilt foranleds av eller avser att triffa férvaltningens
anvindning av artificiell intelligens (AI) med maskininlirda
algoritmer.

Utredningens forslag: Regeringen uppdrar it myndigheter som
tillimpar eller 6verviger att tillimpa Al-system med maskin-
inlirda algoritmer i sin verksamhet att — i samverkan med Sveriges
Kommuner och Landsting, Myndigheten fér digital férvaltning
och tillsynsmyndigheter inom digital férvaltning — utarbeta for-
slag pa férfaranden som innebir att tredje part kan utéva revision,
tillsyn, certifiering eller annan typ av kontroll avseende de
algoritmer som kommer att anvindas. Sirskild vikt bor liggas vid
de algoritmer som, helt eller delvis, pdverkar utfallet vid urval eller
beslut.

Det ska ingd 1 uppdraget att s6ka samverkan med det privata
niringslivet och forskningssambhillet liksom att bevaka den inter-
nationella utvecklingen.

I uppdraget ska ocksd ingd att redovisa for regeringen om
myndigheternas tillimpning, eller planerad eller tinkbar tillimp-
ning av Al med maskininlirda algoritmer bor féranleda anpass-
ning eller komplettering av gillande ritt.
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Skilen f6r utredningens beddmning och forslag
Bttre forutsittningar for hantering av réttsliga utmaningar

Det kommer att krivas ett samspel mellan reglering och andra
dtgirder for att dstadkomma goda mojligheter till Al-baserade for-
faranden i forvaltningen som béde ir rittssikra och kan visas vara
detta. Det kommer visserligen inte att vara mojligt fér hela for-
valtningen och alla de olika men specifika anvindningsomriden som
finns f6r AT att omhinderta risker for bl.a. rittsosikerhet pd ett och
samma sitt. Flera frigor som foérvaltningen kommer att stillas infér,
och i viss utstrickning redan gor, 1 samband med teknikutvecklingen
kommer emellertid att vara gemensamma. Hir avses bl.a. det som
anforts 1 kapitel 7.5.2 om ansvar for tekniken och dess anvindning,
om eller nir beslutsstdd blir s tekniskt avancerade att det snarare ir
ansvaret for funktionen i de algoritmer eller datorprogram som
anvinds som behéver diskuteras, in de enskilda besluten dir de
automatiskt genererade beslutsunderlagen anvinds. Hir avses ocks
ombhindertagande av risk for att maskininlirda algoritmer medvetet
eller omedvetet ”smittas” med felkillor eller felaktiga utgdngs-
punkter med rittsosikra eller diskriminerande foérfaranden som
foljd. Aven risker for att algoritmerna medvetet manipuleras for att
orsaka ekonomisk eller personlig skada behéver beaktas.

Enligt vir bedémning ir utvecklingen av anvindande av Al-
system med maskininlirning inom férvaltningen ett omrdde som
limpar sig vil fér samverkan, sdvil inom foérvaltningen som 1 for-
hillande tll privata niringslivet och forskarsamhillet. Enligt vir
uppfattning finns 1 och {ér sig inte ndgot hinder mot att ett sidant
uppdrag i stillet limnas till en sirskild utredare. Oavsett uppdrags-
tagare bor emellertid ett brett samrdd sdvil inom férvaltningen som
1 forhdllande till privata aktorer efterstrivas.

Trining av algoritmer

Som framggtt i kapitel 7.3.2 innebir maskininlirning att logiken inte
lingre ir statisk, dvs. exakt programmerad pd férhand, utan (for-
enklat beskrivet) trinas pd stora datamingder med syfte att sjilv
forstd samband mellan datapunkter.
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En tllimpning av artificiell intelligens som ir utformad med
system f6r maskininlirning kan inte genast tas 1 bruk for att t.ex. ge
service, gora ett urval eller stodja beslutsfattande genom att limna
underlag. Det krivs en period av trining for att systemet sedan ska
kunna anvindas f6r att utféra dessa arbetsuppgifter. Ju mer trining,
desto ”duktigare” blir de maskininlirda algoritmerna. For att det ska
vara mojligt f6r en algoritm att foérbittra sig sjilv krivs vidare att den
har tillgdng till stora mingder data. Mingden data som anvinds vid
denna trining kan i sig vara en nédvindig faktor fér att kunna garan-
tera rittssikra forfaranden. Av rittssikerhetsskil krivs dessutom att
triningen dgt rum med just den typ av data som sedan ska anvindas
1 skarpa fall. Om dessa forutsittningar inte ges kan inte tillrickligt
kvalitativa svar, beslutsunderlag eller beslut limnas nir system med
maskininlirda algoritmer tas 1 skarp drift. Med andra ord 6kar risken
for fel och rittsosikerhet om dataunderlaget varit bristfilligt under
Al-systemets “upplirningsprocess”.

Processen med maskininlirning innebir vidare att algoritmen ir
forinderlig. Som vi har fitt det forklarat for oss dr den ocksd, i
varierad utstrickning beroende pd efter vilken modell den har ut-
formats, dunkel att tringa in i. Vissa anvinder begreppet “svart [dda”i
den bemirkelsen att det inte gir att fullt ut férstd vilka steg som har
tagits nir algoritmen kommit fram ll sitt utfall, 1 vart fall inte for
gemene man och sdvitt vi férstdr inte f6r ndgon minniska om det ror
sig om komplicerade neurala nitverk. I viss utstrickning skulle det
kanske g att jimféra processen med den bearbetning som gors 1 vira
minskliga hjirnor. Al-omridet ir ocksd foremadl fér snabb teknik-
utveckling, bl.a. nir det giller just systemens férmdga att kunna for-
klara sina utfall f6r oss minniskor.'**

Vikten av att det finns goda férutsittningar for att trina Al-
system med maskininlirda algoritmer innan de tas 1 bruk fér att ge
service eller komma med beslutsstéd etc. gor att det uppkommer
rittsliga frigor redan pd detta stadie. Hir har vi inte mojlighet att ge
generella svar pd samtliga, men vill sirskilt uppmirksamma att det av
rittssikerhetsskil behover finnas forutsittningar foér att dessa
algoritmer redan nir de trinas har tillgdng till stora datamingder av
samma typ som kommer att anvindas i skarpa ligen. Om de data-
mingder som ir nédvindiga for triningen kommer att innehélla

4 Se t.ex. artikel pd hteps://futureoflife.org/2017/09/27/explainable-ai-a-discussion-with-
dan-weld/
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personuppgifter behover det dirfor finnas férutsittningar f6r data-
insamlingen och behandlingen enligt dataskyddsregleringen redan
pd stadiet d& algoritmen trinas. I de fall insamlingen eller behand-
lingen av uppgifter hindras av gillande ritt, t.ex. snivt formulerade
indamilsbestimmelser 1 de registerférfattningar som ska tillimpas
eller bestimmelser om sekretess som hindrar att uppgifter samlas in,
behéver forfattningsindringar goéras redan pd stadiet nir algorit-
merna ska trinas.

Som framgitt av den korta beskrivningen ovan kommer den
trining eller ”utbildning” som ett Al-system med maskininlirda
algoritmer fir att vara av stor betydelse f6r formdgan att 1 skarpa
ligen ge t.ex. kvalitativa beslutsunderlag. Myndigheter bor dirfor
enligt vdr bedémning se till att uppritthilla en férmaga att ge infor-
mation om hur triningen av dess maskininlirda algoritmer har gitt
till. Detta foérfarande skulle 1 viss mdn kunna jimféras med att
myndigheter nir det efterfrigas 1 dag har f6rméga att redogora for
t.ex. vilken utbildning en handliggare vid myndigheten har.

Vi har évervigt att, i1 linje med vart forslag 1 kapitel 7.7.2, mer
detaljerat foresld en reglering med explicit innebord att en myndig-
het ska ha férméga att kunna ge information om hur framtagandet
av maskininlirda algoritmer som, helt eller delvis, paverkar utfallet
eller beslutet vid automatiserade urval eller beslut har gétt till. Vi har
emellertid stannat vid att det ir f6r tidigt att 1 detta skede av teknik-
utveckling inom férvaltningen uttryckligen reglera det sagda i for-
fattning, men det ir vir uppfattning att myndigheter i linje med den
generella reglering som foreslds 1 kapitel 7.7.2 behover sikerstilla att
den f6rmdgan finns nir tekniken borjar anvindas.

Indata och beslutsunderlag

Att myndigheter ska ha kontroll éver vilka typer av indata de
anvinder i sina automatiserade forfaranden framgdr i sdvil data-
skyddsregleringen som arkivregleringen (se kapitel 7.6.1 respektive
7.6.3). Nir en dverging gors till att nyttja maskininlirda algoritmer,
som ovan beskrivits kunna vara 1 varierad grad ”dunkla” i den
bemirkelsen att de dr svira att tringa in 1, framstdr det enligt var
uppfattning som in viktigare att vilgenomtinkta beslut tas i friga
om vilka kategorier av uppgifter som algoritmen ska fi behandla.
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Vihar dirfor 6vervigt om det nu borde inféras ytterligare reglering
med uttryckliga och mer detaljerade krav pd att kontrollera och
dokumentera vilka indata som anvinds nir maskininlirda algoritmer
tillimpas. Vi har emellertid, i linje med vad som framg3tt ovan, stannat
vid att 1 vart fall i detta skede av teknikutveckling inte finns anledning
att foresld sddan specifik ytterligare reglering. Det dr dock vir upp-
fattning att det, 1 enlighet med det generella krav som foreslds i
kapitel 7.7.2, dr av stor vikt att de regler som finns 1 friga om doku-
mentation och dppenhet i friga om vilka indata som anvinds ocksd
tillimpas. Det kommer att vara av pataglig vikt for tilliten till denna
typ av automatiserade forfaranden att férvaltningen f6rmér forklara
och redovisa vilket underlag algoritmen utgitt ifrdn, utéver hur den
trinats for att komma fram till sina resultat.

Ytterligare en aspekt att hilla 1 tanke infér att 1 framtiden lta
Al-system med maskininlirda algoritmer std for faktiskt besluts-
fattande idr att synliggéra vad som kommer att vara beslutsunder-
laget. Ar det enbart vissa uppgifter som ror ett individuellt drende
som kommer att utgora beslutsunderlaget, eller blir all indata som
algoritmen hanterat under sin trining och vid tillimpning i tidigare
drenden att fungera som beslutsunderlag? Om det sistnimnda blir
fallet ser vi behov av att ocksd sirskilt uppmirksamma frigor som
hur t.ex. omprovning eller dverprévning ska gé till och vilken kom-
petens som kommer att krivas vid sddana forfaranden.

Uppdrager

Virt forslag 1 kapitel 7.7.2 om foérmdga att ge insyn i vissa auto-
matiserade forfaranden bor fungera som en bas for att ocksd ge goda
rittsliga forutsittningar for rittssikra Al-tillimpningar inom for-
valtningen.

I stillet for att 1 detta skede av teknikutveckling inom forvalt-
ningen limna ytterligare forfattningsférslag bedomer vi att det ir
limpligt att regeringen ger ett sirskilt uppdrag &t de myndigheter
som tillimpar eller 6verviger att tillimpa Al-system med maskin-
inlirda algoritmer i sin verksamhet att i samverkan utarbeta férslag
som stirker tilliten och rittssikerheten. Vi féreslar att regeringen
specificerar att det ska ingd 1 uppdraget att limna forslag pd for-
faranden som innebir att tredje part kan utéva revision, tillsyn,
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certifiering eller annan typ av kontroll avseende de algoritmer som
kommer att anvindas. Sirskild vikt bor liggas vid de algoritmer som,
helt eller delvis, paverkar utfallet vid urval eller beslut.

Uppdraget bér riktas mot de myndigheter under regeringen som
tillimpar eller éverviger att tillimpa Al-system med maskininlirda
algoritmer 1 sin verksamhet. Samverkan bér dga rum dven med
Sveriges Kommuner och Landsting, Myndigheten fér digital forvalt-
ning, Datainspektionen'* och Myndigheten f6r samhillsskydd och
beredskap. Det bér ocksd ingd 1 uppdraget att soka samverkan med
det privata niringslivet och forskarsamhillet liksom att bevaka den
internationella utvecklingen.

Med beaktande av det som har anférts om behovet av att om-
hinderta risker f6r rittsosikerhet bor det ocksd ingd 1 uppdraget att
myndigheterna ska redovisa for regeringen om myndigheternas
tillimpning eller planerad eller tinkbar tillimpning av Al-system
med maskininlirda algoritmer bor féranleda anpassning eller kom-
plettering av gillande ritt. T detta ligger dven att uppmirksamma
regeringen pi eventuella behov av f6rfattningsindringar fér att t.ex.
samla in och behandla de uppgifter som behovs f6r de férfaranden
som planeras eller ir 6nskvirda.

Konsekvenser av forslaget

Ett samverkansuppdrag frin regeringen med inriktning pi att
utarbeta forslag som syftar till att 8stadkomma trygga och rittssikra
Al-tllimpningar inom forvaltningen kan férvintas bidra ull att
kunskapen om tekniken sprids till flera och gagna innovation och
effektivitet 1 svensk forvaltning. En sidan utveckling kan ocksd
gagna t.ex. sysselsittningen i Sverige.'*® Ett samverkansuppdrag av
detta slag skulle ocksd, och 1 huvudsak, syfta till att stadkomma en
sddan teknikanvindning inom férvaltningen pa ett sitt som bade ir
och kan visas vara rittssikert. Uppdraget kan genomforas inom
ramen for deltagande myndigheters anslag. Se iven kapitel 14.2 om
generella konsekvenser av vdra forslag.

45 Datainspektionen byter namn till Integritetsskyddsmyndigheten under r 2018.
14 Jfr ocksd norska Datatilsynets rapport Kunstig inelligens og personvern, januari 2018.
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7.8.3  Ett kunskapsperspektiv

Artificiell intelligens med maskininlirda algoritmer har mycket stor
potential att anvindas fér olika former av analyser. Nir forvalt-
ningen nu anordnar nya former f6ér informationshantering, vare sig
det ror sig om informationsférsdrjning 1 form av 6ppna data eller
mer specifika digitala informationsutbyten myndigheter emellan, ir
det enligt vdr beddmning viktigt att iven kunskapsperspektivet finns
med nir krav p4 t.ex. informationsstandarder diskuteras. Ibland kan
ocksd frigan om sirskilda och nya informationsutbyten behova
diskuteras med anledning just av att 8stadkomma férutsictningar for
ny kunskap genom analys av digitala informationsfléden eller data-
mingder.

Det ir med andra ord inte bara de rittsliga férutsittningarna for
att utbyta information i en befintlig drendeprocess som behover
hallas 1 dtanke vid digitalisering av processen ifrdga. Nir utvecklings-
arbetet pdgdr kan det ocksd vara limpligt att samtidigt 6verviga om
det finns sirskilda behov av att férbittra de rittsliga férutsittningarna
for att anordna informationsflodena s att det ges bittre mojligheter
for att med stdd av den nya tekniken gora olika former av analyser.
Sddana analyser kan ge 6kad kunskap om t.ex. hanteringen i en
drendeprocess, utfall, flaskhalsar eller andra former av underlag for
bl.a. styrning (se kapitel 7.2.4).

7.9 Automationsanpassad lagstiftning

7.9.1 Gallande ratt med materiella bestimmelser

Utredningens beddmning: Om gillande materiell ritt limnar ett
visst utrymme for individuella bedémningar vid beslut, utgér det
inte nigot generellt hinder mot automation av férfaranden som
hittills har hanterats av minniskor.

Vid éverging frin ett manuellt till ett automatiserat férfarande
behover det emellertid alltid dvervigas om det ir mojligt och
limpligt att en myndighet omsitter beddmningsutrymmen i
gillande ritt till algoritmer med anknytande datorprogram, eller
om férfarandet kan automatiseras endast under férutsittning att
lagstiftningen anpassas.
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Skilen f6r utredningens bedémning
Materiell ritt med bedomningsutrymmen och automatiserade beslut

Under kartliggningen har vi tagit del av exempel dir lagstiftningen 1
gillande ritt i varierad utstrickning innehiller ett bedémnings-
utrymme i samband med beslutsfattande, men dir hittillsvarande
forfaranden vid manuell handliggning respektive utfallen vid beslut
1 praktiken ind3 har blivit relativt likriktade. Bland myndigheter som
hittills inte tillimpat automatiserade beslut har vi uppfattat tankar
om att den typen av beslut borde kunna automatiseras.'

Vissa av de rittsregler som hir avses har nog tillkommit i en tid
di det inte alls varit aktuellt att stadkomma rittssikra besluts-
forfaranden pd annat sitt in genom manuell irendehandliggning och
beslutsfattande. Det har dirfér kanske inte gjorts ndgra sirskilda
overviganden om hur lagtextens formuleringar om bedémnings-
utrymmet exakt borde utformas. Att materiell ritt limnar olika
grader av utrymme f6r beddmningar i enskilda fall vid férvaltnings-
beslut kan dirfér enligt vr mening inte sigas utgdra nigot generellt
och av lagstiftaren avsett hinder mot automation. Den slutsatsen
stirks av uttalanden 1 propositionen med forslag till ny forvale-
ningslag, dir det framgr att avsikten med att i férvaltningslagen sla
fast att beslut kan fattas automatiserat har varit att det inte ska
behévas en reglering 1 en specialférfatining for att en myndighet ska
kunna anvinda denna beslutsform.

Under férutsittning att de risker som finns (se kapitel 7.5) upp-
mirksammas och hanteras i samband med en planerad automa-
tiseringsdtgird ir det enligt vir beddmning minga ginger mojligt for
en myndighet att automatisera férfaranden utan att varje sddan
dtgird inom forvaltningen foregds av idndringar i den materiella
lagstiftningen. Hir kan paralleller dras till manuella férfaranden som
1hog grad redan har likriktats hos myndigheter genom rutiner, hand-
bocker, checklistor etc., utan att sddana detaljerade instruktioner har
ansetts behova framgg direke 1 lagstiftningen. I kapitel 6.2 har ocksd
belysts att lagstiftning pi omrdden som stdr under snabb utveckling
som utgdngspunkt inte bér belastas med detaljerade regler.

Aven med beaktande av det ovan sagda kan det dock i nigra fall
vara limpligt, och i vissa fall krivas, att forfattningsindringar foregdr

47 Det skulle t.ex. kunna gilla beslut om utbetalning av sirskilt bidrag fér inkép av vinter-
klider enligt 18 § lagen (1994:137) om mottagande av asylsékande m.fl.
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en overgdng till automatiserade forfaranden. Som framgitt av
beskrivningen i kapitel 7.5 4r det inte mojligt att bedéma frigor om
rittssikerhet vid forvaltningens automationsdtgirder pd ett sitt som
ir entydigt och enhetligt fér all drendehandliggning och besluts-
fattande inom hela den offentliga férvaltningen. Risker for ritts-
osikerhet kommer att behéva bedémas och hanteras beroende pd
vilket férfarande det dr som avses vid éverviganden om automation.

Ett exempel pd hur risker skulle kunna hanteras 1 vissa fall ir
genom urval av individuella drenden som behéver hanteras manuellt
for att sikerstilla ett utfall som ir av tillricklig kvalitet for att vara
rittssikert 1 det individuella fallet, dven nir drendetypen generellt
skulle kunna hanteras med automatiserade férfaranden. I andra fall
kanske det ir friga om den typ av beslut dir den part som ir miss-
ndjd med ett automatiskt fattat beslut kan dterkomma med en
sirskild begiran om ny prévning, omprévning eller 6verprévning for
korrigering av beslutet utan att riskera att drabbas av rittsforluster.
Om den omprévningen eller éverprovningen skéts pé ett sitt som
gor att hinsyn kan tas till t.ex. individuella omstindigheter som det
automatiserade férfarandet inte beaktat kan det enligt vir bedém-
ning finnas fall dir hela drendeprocessen kan automatiseras fram till
ett forsta beslut utan att ndgon betydande risk for rittsosikerhet
uppstar.

I dter andra fall kan det kanske vara limpligt att lagstiftaren om-
hindertar vissa risker for felaktiga bedémningar nir automatiserade
forfaranden bedéms vara onskvirda, genom att t.ex. dverviga sir-
skilda regler om hur rittelse eller omprévning ska gi till."** Vi ser
inte mojlighet att nu limna férslag om vad som bér vara en limplig
ordning fér alla typer av beslut som fattas och kommer att fattas
automatiserat 1 forvaltningen. Vi ser dock inte heller att det bér
goras ndgra sirskilda begrinsningar med avseende p3 att vissa beslut
inte far fattas automatiserat utan sirskilt lagstod fér det. Aven beslut
som t.ex. har negativ innebord for den enskilde bér alltsd enligt var
bedémning kunna fattas automatiserat om det finns férutsittningar
att ta hand om risker for rittsosikerhet.

En anpassning av lagstiftningen pd férhand kan ocks8 vara limp-
lig om automation 6vervigs pa omrdden dir bedémningsutrymmet i
den gillande materiella ritt som ska tillimpas vid beslutsférfarandet

"8 Tfr t.ex. 18 kap. 5 och6 §§ forordningen) om vigtrafikregister, med sirskilda regler om
omprdvning av beslut som fattas automatiserat.
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ir mycket stort eller oklart och det dirtill finns risk for att en
myndighet 1 arbetet med att automatisera ett beslutsférfarande
bortser frin viktiga beddmningsmoment.'*

En anpassning av gillande ritt kan emellertid ocksa krivas nir det
ir friga om beslut av sirskild betydelse for den enskilde, fér att ocksd
sikerstilla ett konstitutionellt férankrat férfarande. Som angetts
ovan menar vi inte hir att t.ex. automatisering av varje beslutsfor-
farande som kan leda till negativa férvaltningsbeslut méiste féregds
av sirskilda lagstiftningsdtgirder for att ge forfattningsstod &t
beslutsformen utdver férvaltningslagens reglering. Om automation
diremot skulle 6vervigas pd omrdden som ror ingrepp av sirskilt
stor betydelse fér den enskilde, som exempelvis rér beslut om
tvdngsdtgirder eller dtgirder av liknande karaktir, bor det enligt var
bedémning finnas sirskild anledning att riksdagen eller regeringen
leder vigen genom o6versyn av regleringen pd férhand. Det foljer
dven av dataskyddsregleringen att det som huvudregel ir férbjudet
att basera automatiserade beslut enbart pd kinsliga personupp-
gifter.”®

Utdver det som ovan anférts bor det héllas 1 dtanke att ny teknik
med exempelvis maskininlirda algoritmer stdr for dérren. Synsittet
att automatiserade forfaranden kriver helt styrande regler 1 form av
rittsregler eller datorrelaterade regler kommer dirmed sannolikt att
behéva justeras med beaktande av den snabba teknikutvecklingen pd
omrddet for artificiell intelligens. Tekniska férutsittningar fir med
andra ord ocksd betydelse vid éverviganden om den materiella ritt
som tillimpas vid beslutsfattande bor eller behéver anpassas infor
dvergdngar till helt eller delvis automatiserade férfaranden i férvalt-
ningen.

Uppstar behov av att reglera nya ansvarsforhillanden?

Ett annat skil till att en anpassning av den materiella ritten kan
krivas p& foérhand ir att automationen kan féra med sig nya
rittsfrigor, t.ex. avseende vilken aktér som bor hillas ansvarig vid
fel. En riskanalys infor ett férindringsarbete kan exempelvis leda till
att det bedéms vara nddvindigt att sidana rittsfrigor besvaras pd

49 Jfr Inspektionen for socialférsikringensarbetsrapport Individuell eller standardiserad social-
forsikring — En diskussion for mer réttssiker handliggning, 2015:3, s. 27.
159 Se artikel 22.4 dataskyddsforordningen och 2 kap. 19 § forslag till brottsdatalag,SOU 2017:29.
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forhand genom ansvarsférdelning 1 rittsregler, innan helt auto-
matiska férfaranden bérjar tillimpas. Det kan t.ex. rora sig om for-
faranden pd forvaltningens omride for faktiskt handlande om
minskliga dtgirder ska ersittas med automatiserade eller roboti-
serade forfaranden. Vi har inom ramen for kartliggningen, 1 det
stadie av utveckling férvaltningen nu befinner sig, inte sttt pd kon-
kreta exempel pd nir automation inom férvaltningen medfért sddana
nya behov av att férdela ansvar. Paralleller kan emellertid dras till
exempelvis utvecklingen med sjilvkoérande fordon dir det pdgir
debatt om bl.a. hur ansvarsférdelningen mellan férare och fordons-
utvecklare ska se ut."”!

Nir det giller utvecklingen av just sjilvkérande fordon har lag-
stiftare 1 flera linder valt att formulera rittsregler 1 férsokslagstift-
ning, under tiden som utvecklingsarbete pigir. Det ir en metod som
vi ser sannolikt kommer att behévas pd fler omriden dir det finns
behov av att méta risker, t.ex. nir det giller att férdela ansvar,
samtidigt som utveckling pagir.

7.9.2 Gallande ratt om automatiserat beslutsfattande

Utredningens bedomning: Befintlig sirreglering av automati-
serat beslutsfattande 1 lag och férordning, vid sidan av forvalt-
ningslagen, boér upphivas i enlighet med E-delegationens férslag
1 betinkandet Automatiserade beslut — firre regler ger tydligare
reglering.

Skilen for utredningens beddmning
Bakgrund

Hur foérvaltningsmyndigheter under regeringen ska handligga sina
drenden regleras bl.a. i myndighetsférordningen (2007:515). Nir det
giller formerna for ett drendes avgdrande och det materiella beslutet
1 friga framgdr av férordningen att drenden som huvudregel avgérs

151 Se t.ex. Utredningen om sjilvkérande fordon pa vigs delbetinkande Vigen till sjilvkérande
fordon — forséksverksamber (SOU 2016:28) och slutbetinkande Vigen till sjilvkdrande fordon
— introduktion (SOU 2018:16).
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efter féredragning och att det for varje beslut 1 ett drende ska upp-
rittas en handling som bl.a. visar beslutets innehill, vem som har
fattat beslutet och vem som har varit féredragande. '

Bestimmelserna i myndighetsférordningen har tolkats som att
det generellt sett behovs ett undantag f6r att myndigheter ska kunna
fatta helt automatiserade beslut.'”” S3dana undantag har inférts i
vissa myndigheters instruktion, bl.a. fér Bolagsverket, Forsikrings-
kassan och Skatteverket.””* I andra fall har sirreglering inférts i t.ex.
registerférfattning. Hir kan nimnas att Transportstyrelsen enligt
férordningen om vigtrafikregister fir fatta beslut genom auto-
matiserad behandling av uppgifter i vigtrafikregistret." Lagstiftaren
har alltsd valt olika forfattningstekniska 16sningar for att mojliggora
fér myndigheter att fatta automatiserade beslut. Regleringen har
emellertid skapat osikerhet eftersom den leder till motsatsvisa
tolkningar, dvs. att myndigheter ser hinder mot att fatta auto-
matiserade beslut nir det saknas uttryckliga férskrifter som tilliter
detta.

E-delegationens betinkande om automatiserade beslut

I ett betinkande fr&n 2014 har E-delegationen pekat pd att den
pigdende automatiseringen av myndigheternas beslutsfattande him-
mas av onddiga och onddigt komplicerade regler.”*® E-delegationen
framholl att regleringen borde férenklas sd att det inte rider nigon
osikerhet om att beslut fir fattas automatiserat. Mot denna bak-
grund foreslog E-delegationen dels att férfattningsbestimmelser om
att beslut fr fattas automatiserat borde upphivas, dels att ett gene-
rellt undantag frdn 20 § och 21§ 3-5 i myndighetstérordningen
borde inféras. Majoriteten av remissinstanserna stillde sig generellt
positiva till delegationens férslag men férslagen har dnnu inte lett till
forfattningsindringar.

15220 och 21 §§ myndighetsférordningen.

133 Se bl.a. JO:s protokoll, dnr 4728-2011.

154 14 § férordningen (2007:1110) med instruktion for Bolagsverket, 39 § forordning (2017:154) med
instruktion for Skatteverket och 14 § férordning (2009:1174) med instruktion for Forsikringskassan.
15518 kap. 5 § férordning om vigtrafikregister.

1% Se E-delegationens betinkande, Automatiserade beslut — féirre regler ger rydligare reglering
(SOU 2014:75).
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Forvaltningslagen

I forvaltningslagen framgdr det numera uttryckligen att ett beslut
kan fattas automatiserat.”” Genom att det i lagen sls fast att beslut
kan fattas automatiserat tydliggérs att det inte behovs en reglering i
specialférfattning f6r att en myndighet ska kunna anvinda denna
beslutsform."

I forvaltningslagen har det dirtill inférts en bestimmelse som till
sitt innehdll har sin férebild 1 21 § myndighetsforordningen, dvs. den
reglerar vilken dokumentation som ska tillféras ett beslut, bl.a. vad
beslutet innehiller, vem eller vilka som har fattat beslutet och vem
eller vilka som varit féredragande.' I férarbetena till bestimmelsen
forklaras att 1 den utstrickning ett beslut fattas hos en myndighet
helt pd automatiserad vig saknas underlag f6r dokumentation av i
vart fall delar av den information som anges som obligatorisk.
Avsikten ir att paragrafen f6r dessa fall ska tillimpas 1 enlighet med
den praxis som har kommit till uttryck vid tillimpningen av mot-
svarande bestimmelse 1 21 § myndighetsférordningen. Det finns 1
ett sidant fall t.ex. inte ndgon uppgift om féredragande eller uppgift
om viss person som ir beslutsfattare. Det ricker di att doku-
mentationen omfattar de uppgifter som ir relevanta och aktuella for
det enskilda drendet, exempelvis uppgift om datum f6r beslutet och
dess innehill."*® Enligt regeringens mening finns det inget behov av
en sirskild regel f6r dokumentation av automatiserade beslut."®!

Forvaltningslagen ir emellertid subsidiir och ska inte tillimpas
om en annan lag eller f{érordning innehdller ndgon bestimmelse som
avviker frin lagen.'”” Det innebir att om det finns specialreglering i
lag eller forordning som styr myndigheters mojlighet att fatta
automatiserade beslut giller denna i férsta hand.

15728 § forvaltningslagen.

18 Prop. 2016/17:180 s. 180.
15931 § forvaltningslagen.

1 A, prop.s. 319 f.

e A, prop.s. 185 f.

192 4 § forvaltningslagen.
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Kartliggningsresultatet

I kartliggningsarbetet har framkommit att myndigheter generellt
vilkomnar regleringen om automatiserade beslut i den nya foérvalt-
ningslagen. Ett antal myndigheter har emellertid att tillimpa sir-
reglering vad avser automatiserat beslutsfattande. Fér dessa myndig-
heter kvarstar viss rittslig osikerhet om nir, och 1 vilken utstrickning,
det dr ullitet att fatta automatiserade beslut mot bakgrund av att
sirreglering har foretride framfor férvaltningslagens bestimmelser.
Exempelvis regleras, som tidigare nimnts, i férordningen om vig-
trafikregister att beslut fr fattas genom automatiserad behandling
av uppgifter i vigtrafikregistret.'*> Nir bestimmelsen togs fram fér-
anleddes den sdvitt vi fitt forklarat for oss av beslut som rorde
fordonsregistreringen, vilket ocksd ir det omrdde som 1 6vrigt sakligt
regleras 1 forordningen. Vid en lisning av bestimmelsen 1 sitt sam-
manhang 1 férordningens 18 kap. kan regleringen tolkas som att det
bara ir beslut om fordonsregistrering som fr fattas genom auto-
matiserad behandling av uppgifter i vigtrafikregistret. Transport-
styrelsen har ocksd limnat in en framstillan om férfattningsindringar,
vilken dnnu inte lett till ndgon férindring av regelverket.'**

Upphéivande av sirreglering i annan lag eller forordning

Den nya bestimmelsen 128 § forsta stycket forvaltningslagen klar-
gor att den offentliga férvaltningen kan fatta helt automatiserade
beslut utan stéd av annan sirskild reglering. For flera statliga
myndigheter kvarstdr emellertid sirreglering i myndighetsinstruk-
tion eller annan speciallag eller férordning som har féretride framfér
forvaltningslagen. Det bor undvikas att sidan reglering kvarstar och
tolkas som uttémmande i friga om nir en myndighet fir fatta
automatiserade beslut. En sidan tolkning innebir motsatsvis att
myndigheten inte har ritt att fatta andra helt automatiserade beslut
in de som omfattas av sirregleringen. Enligt vir uppfattning synes
denna potentiella inskrinkning 1 myndigheternas méjlighet till auto-
matiserat beslutsfattande inte ha varit lagstiftarens avsikt.

16518 kap. 5 § forordning om vigtrafikregister.
164 Se Transportstyrelsens framstillan om férfattningsindringar i frigan om automatiserade
beslut frin den 8 mars 2012, dnr TSV 2012-1177.
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Vi beddmer att det, i syfte att undanrdja onddiga hinder 1 den
digitala utvecklingen, finns vigande skil foér att utmonstra kvar-
stiende sirreglering om myndigheters automatiserade besluts-
fattande 1lag och férordning vid sidan av nya férvaltningslagen. Inte
heller i forhillande till dataskyddsférordningens krav pd sirskilda
tgirder till skydd foér den registrerades rittigheter, friheter och
berittigade intressen med avseende pd just automatiserade beslut
torde det finnas skil for att behdlla sddan sirreglering. Befintlig
sirreglering av automatiserat beslutsfattande 1 lag och férordning, vid
sidan av férvaltningslagen, bor dirfér enligt vir beddmning upphivas
1 enlighet med E-delegationens férslag 1 betinkandet Automatiserade
beslut — firre regler ger tydligare reglering.'®

7.10 Digitalt perspektiv vid framtagande
av nya foreskrifter

Utredningens bedémning: Regeringen bor éverviga att 1 for-
ordningen om konsekvensutredning vid regelgivning foreskriva
att en konsekvensutredning ska innehilla en bedémning av om
sirskilda hinsyn behover tas nir det giller regleringens inverkan
pd digital ullginglighet till forvaltningen eller dess inverkan pd
automatiserade forfaranden eller annan digital informations-
hantering i férvaltningen.

Skilen {6r utredningens beddmning
Kartliggningsresultatet om nya foreskrifter och en digital forvaltning

Under kartliggningen har myndighetsrepresentanter fort fram att
uppdragsgivaren ibland tenderar att férbise att vid myndighets-
samverkan i den digitala forvaltningen behdver frigor om reglering
kring digital informationshantering 1 princip alltid omhindertas.
Rittsliga frigor behover ofta 18sas ut for att tex. dstadkomma
rittsligt stod for digitalt informationsutbyte mellan myndigheter
som berdrs av en gemensam drendeprocess. For att underlitta t.ex.

1 SOU 2014:75.
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ett myndighetsgemensamt utvecklingsarbete beskrivs det vara nsk-
virt att departementen och andra regelgivare redan frin bérjan
tinker 1 digitala processer. Om s8 inte sker riskerar det att gi 4t
onddigt mycket tid for att 1 efterhand 16sa rittsliga frigor om de
forutsittningar for digitalt informationsutbyte som behovs for att
t.ex. skota en ny arbetsuppgift. Alternativt hindras effektiva och
indamilsenliga digitala processer eftersom processerna fir brytas
med manuella mellanled, med de nackdelar 1 form av bl.a. kostnader
och ineffektiva férfaranden detta f6r med sig.

Flera av dem som deltagit 1 kartliggningsarbetet har ocksd
reagerat pd att de nya forfattningar som tas fram sillan ir anpassade
till digitala processer. Det har uttryckts som att man 1 nigon mén
kan hivda att lagstiftningsprodukter, trots att utgdngspunkten ir
teknikneutralitet, 1 de flesta fall fortfarande utgdr ifrdn analoga
forfaranden i den offentliga forvaltningen 1 stillet f6r digitala.

Dagital tillginglighet till den digitala forvaltningen

I det forevarande kapitel 7 har vi frimst behandlat frigor som rér
digitalisering inbegripet automation inom férvaltningen. Det ir
ocksd det perspektivet som har lyfts frdn flera myndighets-
representanter under kartliggningen. Det finns dock anledning att
hir anknyta till vad som forts fram 1 kapitel 6.8 om de politiska
mélen, bl.a. att regeringens mil for digitaliseringen av den offentliga
foérvaltningen ocksa ir en enklare vardag f6r medborgare, en 6ppnare
férvaltning som stédjer innovation och delaktighet samt hogre
kvalitet och effektivitet 1 verksamheten.'®

I det foljande kapitel 8 gir vi nirmare in pd att privatpersoner och
foretag 1 okad utstrickning ska ges digital tillginglighet tll for-
valtningen. Utan att hir foregripa de overviganden och beddm-
ningar som dir gors finns anledning att dven 1 detta sammanhang
reflektera kring vilka forfaranden som ska erbjudas vid kontakter
mellan enskilda och férvaltningen. I likhet med vad myndighets-
representanter har framhéllit under kartlaggmngen om vikten av att
tinka pd de praktiska férutsittningarna i myndigheters verksam-
heter nir ny reglering tas fram, bl.a. att informationshanteringen
inom forvaltningen forutsitts vara digital och att det behover finnas

1% Prop. 2017/18:1, utg. omr. 2, 6.2 Mal.
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forutsittningar f6r automatiserade forfaranden, finns det enligt oss
anledning att ocksd pd motsvarande sitt tinka pd att enskilda har
forvintningar pd digital tillginglighet till forvaltningen. Den kom-
munikationen férvintas nimligen ocksd kunna skétas med digitala
medel 1 forsta hand. Forutsittningarna for digital tillginglighet till
forvaltningen, bl.a. att det finns rittsliga forutsittningar for digital
kommunikation mellan enskilda och férvaltningen, kan inte ses
separat frdn den verksamhet som ska regleras 1 nya foreskrifter.

Konsekvensutredningar om inverkan pd digital forvaltning

En stor del av vira analyser och éverviganden rér hinder eller him-
mande faktorer i befintlig lagstiftning, dvs. all den gillande ritt som
ska tillimpas vid digitaliseringsdtgirder och lopande verksamhet 1
den digitala forvaltningen. Som framgatt i utredningens kartliggning
finns det en pdtaglig mingd rittsfrigor att hantera. Det framstir
emellertid som sirskilt bekymmersamt att det inte endast ir gillande
ritt som riskerar att 1 onddan hindra eller himma en 6nskad digital
utveckling av den offentliga forvaltningen, utan att det dessutom kan
tillkomma nya rittsliga problem nir nya lagar och andra féreskrifter
tas fram.

De rittsliga utmaningarna fér den digitala och digitalt tillgingliga
forvaltningen kan enligt vir uppfattning inte {4 fortsitta att 6ka. Det
ir dirfor angeliget att framtagandet av ny reglering foregds av
analyser om reformen eller anpassningen har pdverkan pa digital till-
ginglighet till forvaltningen eller dess inverkan pd automatiserade
forfaranden eller annan digital informationshantering i férvalt-
ningen. Det dr nimligen inte givet att det finns de rittsliga forutsite-
ningar for digital informationshantering som behévs for att omsitta
en reform eller regelindring i praktisk verksamhet. Det kan behovas
sirskilda Atgirder for att anpassa den reglering som styr infor-
mationshanteringen, dven nir informationshanteringen inte stdr i
fokus for reformen eller férindringarna. Det bor, med beaktande av
de politiska mélen, dirfor analyseras om en tinkt reform eller forslag
till forfattningsindring skulle kunna medféra dn enklare och bittre
service till privatpersoner eller foretag om det tinkta forslaget t.ex.
frimjar digital kommunikation eller automatiserade forfaranden.
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I vart fall bor det inte finnas oavsiktliga hinder mot en siker och
effektiv digital informationshantering.

Bland annat behéver de rittsliga forutsittningarna for att behandla
personuppgifter évervigas, eftersom behandling av personuppgifter
ir ett centralt inslag i stora delar av den informationshantering som
dger rum inom férvaltningen. Om férfarandet innefattar besluts-
fattande bor det ocksd dvervigas om besluten kan komma att fattas
automatiserat och om regleringen ger goda forutsittningar for att
omsittas i rittssikra forfaranden 1 praktiken. De resonemang som
forts 1 kapitel 7.9.1 kan i det avseendet vara en av utgingspunkterna
for analysen. Aven i de fall en informationshantering i nuliget frimst
kommer att skdtas av minniskor som tar stdd av digitala férfaranden
behover inte sillan teknisk kompetens konsulteras f6r att {3 underlag
for vad som kan vara en rimlig tid {6r ikrafttridande av forslaget med
hinsyn till eventuellt behov av att utveckla it-st5d.

Med beaktande av det ovan beskrivna och med sirskild utgdngs-
punkt 1 virt kartliggningsresultat bedémer vi sammanfattningsvis
att det finns brister 1 den nuvarande ordningen. Det bor enligt vir
bedémning finnas klarare direktiv om att det vid framtagande av nya
forfattningar behdver analyseras vilka konsekvenser forfattnings-
forslagen medfor for digital tillginglighet till f6rvaltningen och for
forvaltningens digitala eller automatiserade férfaranden.

Vilka konsekvensanalyser som ska géras infér en regelindring
framgdr 1 férordningen (2007:1244) om konsekvensutredning vid
regelgivning. Férordningen om konsekvensutredning vid regelgiv-
ning dr direkt tillimplig nir férvaltningsmyndigheter under reger-
ingen tar fram nya foreskrifter. Om en kommittés eller sirskild
utredares betinkande innehiller forslag till nya eller indrade regler
ska ocksd konsekvenserna anges pd ett sitt som motsvarar de krav
pd innehillet 1 konsekvensutredningar som finns i bl.a. 6 § férord-
ningen om konsekvensutredning vid regelgivning.'”’

Ett alternativ ir att uttryckligen utvidga férordningen om konse-
kvensutredning vid regelgivning med en bestimmelse om att
konsekvensutredningar ska omfatta de analyser som vi ovan redo-
gjort for, dvs. om ny reglering fir inverkan pd digital tillginglighet
till férvaltningen eller inverkan pa automatiserade forfaranden eller
annan digital informationshantering 1 forvaltningen.

19715 a § kommittéférordningen (1998:1474).
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Frigan ir dock om det finns nigot annat alternativ for att vid
regelgivning dstadkomma en belysning av de ovan beskrivna
perspektiven om en digital forvaltning. Till exempel skulle Tillvixt-
verket, som har i uppdrag svara f6r metodutveckling, rddgivning och
utbildning med anledning av férordningen om konsekvensutredning
vid regelgivning,'*® kunna bistd i arbetet med att utveckla den hand-
ledning verket ger inom omridet eller genom utbildningar. En fér-
ordningsreglering skulle enligt vir bedémning med férdel kunna
kompletteras med ytterligare handledning, utbildningar eller andra
stodatgirder frn ansvarig myndighet, girna i dialog med experter pd
det nu aktuella omridet.

Aven med beaktande av att férordningen ska vara av generell
karaktir anser vi emellertid att frimjandet av férvaltningens digita-
lisering, till nytta for privatpersoner och féretag, utgor ett sidant
perspektiv som vid denna tidpunkt kan lyftas fram sirskilt. Vi
bedémer dirfor att regeringen bor dverviga att regeringen 1 férord-
ningen om konsekvensutredning vid regelgivning foreskriva att en
konsekvensutredning ska innehdlla en bedémning av om sirskilda
hinsyn behover tas nir det giller regleringens inverkan pa digital
tillginglighet till forvaltningen eller dess inverkan pa automatiserade
forfaranden eller annan digital informationshantering i férvalt-
ningen. Ocksd 1 Regeringskansliet bér det dvervigas hur man i
beredningsprocesserna kan omhinderta motsvarande behov av
konsekvensanalyser.

Det finns vidare anledning att framhélla att frigor om hur infor-
mationshanteringen ska g till och i vilken utstrickning férfaranden
kan digitaliseras eller automatiseras ir angeligna att tidigt ta 1
beaktande nir nya rittsakter inom EU férhandlas fram. Aven i de
processerna kan det dirfor finnas anledning att i tid inhimta syn-
punkter frin dem med teknisk kompetens hos de myndigheter som
berérs av de forslag som férhandlas.

198 4 § forordning (2009:145) med instruktion for Tillvixtverket.
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8.1 Behovet av enkel, sdker och effektiv
kommunikation

Framvixten av den digitala forvaltningen har inneburit avsevirda
férandringar 1 sitten att férmedla information till och frdn myndig-
heter. Under ldng tid fanns inte andra medel fér sidan kommu-
nikation in skriftliga pappersférfaranden eller muntliga kontakter
vid personliga méten eller per telefon. En omfattande utveckling av
kommunikationsmedel har emellertid dgt rum frdn mitten av 1900-
talet och framdt. Forst gjorde faxen och sedan e-posten och webben
sitt intdg i forvaltningen. Flertalet myndigheter erbjuder numera
utdver e-post ocksd andra former av digital kommunikation med
privatpersoner och foretag eller myndigheter emellan. Det ror sig
bl.a. om kommunikation av meddelanden till enskilda via l6sningen
for siker myndighetspost betecknad Mina meddelanden och olika
webbaserade digitala tjinster (hittills oftast benimnda e-tjinster).
Det handlar ocksi om andra tekniska 16sningar f6r éverféring av
information frin maskin till maskin via kanaler som uppfyller sir-
skilda krav pd sikerhet.

Att anvinda digitala tjinster f6r kommunikation innebir ofta
fordelar 1 férhéllande tll anvindning av papperspost eller konven-
tionell e-post. Digitala tjinster kan inledningsvis i flera avseenden
mojliggdra nya former fér service och information till enskilda. Med
digitala medel kan exempelvis beslut beskrivas pd andra sitt dn vad
som dr mojligt att férmedla pd ett papper eller i ett e-post-
meddelande, bl.a. nir det giller att 3skddliggora berikningar eller
prognoser. Information frdn myndigheter kan ocksd bittre anpassas
till mottagarens individuella situation pi ett annat sitt dn vad som ir
mojligt nir ett informationsinnehdll behovt fixeras i ett pappers-
dokument.

229



Digital kommunikation SOU 2018:25

Under kartliggningen har vi ssmmantaget fitt bilden av att myn-
digheternas utveckling av digitala tjinster, dven vad avser de tjinster
som redan finns 1 drift, innu 4r 1 sin linda. Det stir allts3 klart for oss
att den digitala formen for att férmedla information till privat-
personer och féretag mojliggdr ldngt mer informativa tjinster frin
forvaltningens sida in vad som alls varit méjligt pd den tid papper
varit formen fér att bira den information som ska férmedlas.

Det finns uppenbara férdelar med digitala 16sningar ur ett till-
ginglighetsperspektiv. Digitala tjinster kan bl.a. anordnas s att
enskilda med sirskilda behov kan ta del av meddelanden direkt via
ydnsten, 1stillet for att den enskilde behover ha egen tillgdng till
sirskilda tekniska hjilpmedel for att kunna tillgodogéra sig infor-
mation som férmedlats pd ett papper. Som exempel kan nimnas att
digitala tjinster direkt kan foérses med talsyntes eller skirmlisare
som ldser upp en text.

Jimfort med traditionell e-post har digitala jinster ocksd den for-
delen att kommunikationen via sidana tjinster anordnas i foérhall-
ande till myndigheten som sidan, inte till enskilda tjinstemin som
kan vara fallet nir e-post anvinds. Det finns, vilket ocks3 har upp-
mirksammats under kartliggningen, risker med att enskilda tar
direkt kontakt med tjinstemin via e-post. Det giller bl.a. forsok att
paverka utgdngen 1 férvaltningsirenden eller risk f6r hot mot tjinste-
mannen i friga. Genom att anordna kommunikationskanalerna direkt
till myndigheten via digitala tjinster finns det férutsittningar att
minska denna typ av risker. Funktionsbrevlidor 1 stillet f6r direkta e-
postadresser till enskilda tjinstemin har ocksd anordnats hos flera
myndigheter 1 anledning av bl.a. dessa risker.

Till skillnad frin nir vanlig e-post anvinds finns dven méjlighet
att inom ramen for digitala tjinster ordna forfaranden som siker-
stiller en god offentlighetsstruktur i friga om bl.a. rutiner fér rens-
ning, arkivering, gallring och bevarande. Med effektiva medel kan
myndigheten dirigenom sikerstilla att den féljer regler som gagnar
en dppen forvaltning. Omvint leder anvindandet av konventionell
e-post vid kommunikation med foérvaltningen till hog arbetsbelast-
ning hos myndigheterna. Personal vid myndigheterna behéver nim-
ligen 1 hog grad manuellt hantera e-postmeddelandena enligt bestim-
melserna om bl.a. handlingsoffentlighet och arkivering. Myndigheters
mojligheter att anvinda spamspirrar och spamfilter i e-postlosningar
kan ocksd diskuteras ur ett rittsligt perspektiv, med beaktande av
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den praktiska konsekvensen att stora mingder férmodad skrippost
ocksd behover hanteras. Nir digitala tjinster i stillet anvinds vid
kommunikation med férvaltningen uppnis férdelar dven 1 nu nimnda
hinseenden.

Det bor hir ocksd framhillas att digitala tjinster kan anordnas pd
ett sitt som moter bl.a. dataskyddsregleringens krav pd sikerhet for
behandling av kinsliga personuppgifter, samtidigt som konven-
tionell e-post inte har ansetts uppfylla sddana krav.! Hir bér ocksd
framhillas den nytta som skapas bdde f6r enskilda och for forvalt-
ningen genom att uppgifter som kommer in till myndigheten via
digitala tjinster vanligen har ett mer strukturerat format som bl.a.
underlittar fortsatta automatiserade forfaranden (se kapitel 7).

8.2 Enskildas sjdlvbestammande och férvaltningens
uppdrag

Under utredningens kartliggningsarbete har vi i flera sammanhang
uppmirksammats pd frigor som hér samman med det engelska be-
greppet "My Data”. Begreppet relaterar till en strivan mot att {6r-
indra synsittet pd forfogande éver foretridesvis personuppgifter.
Informationshantering och -fldden bor enligt denna strivan i ligre
utstrickning styras av myndigheter och andra organisationer. Informa-
tionen bor 1stillet 1 hogre utstrickning férfogas av den enskilda
person som informationen rér. Med férfogande avses bide tillgdng
till informationen och kontroll éver informationen. Finland ir ett av
de linder som, genom regeringsprogram,” har antagit principer om
att 1 forhillande ull digitaliseringen av offentliga tjinster stirka
medborgarnas ritt att dvervaka och besluta om anvindningen av
information som giller dem sjilva.

Under kartliggningsarbetet har det férekommit att liknande kon-
cept som ovan beskrivits har benimnts som en form av “igarskap”
av information. Begreppet “igarskap” av information ir juridiskt sett
problematiskt, eftersom olika former av reglering ur olika perspektiv

' Se bl.a. information p& Datainspektionens webbplats,
www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/sakerhet-enligt-
personuppgiftslagen/sakerhet-for-personuppgifter-i-e-post/

2 Se http://vm.fi/sv/offentliga-tjanster-digitaliseras och
http://vnk.fi/documents/10616/1930541/Bilaga+5+ Digitalisering +{%C3 %B6rs %C3%Bok
sverksamhet+och+avveckling+av+normer.pdf/b97419d2-ad95-40df-b632-99984ad1b868
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definierar ansvar fér information.” Vi viljer dirfor att inte anvinda
termen dgarskap 1 detta sammanhang.

Frigor om den enskildes ritt att sjilv férfoga ver information
som ror den egna personen bor ocksd sittas 1 samband med vilken
medverkan frin enskilda som exempelvis ska krivas nir individer
och foéretag stills infér en livshindelse 1 privatlivet respektive
verksamheten* som kriver en mingd kontakter med det offentliga. I
nuliget miste den enskilde eller en person som foretrider foretaget
eller organisationen ofta vara sin egen projektledare i en sddan
situation. Utan myndighetsévergripande guidning behéver den
enskilde eller féretridaren sjilv skapa sig en uppfattning om hur han
eller hon ska g3 till viiga, vilka aktérer som behover kontaktas, vilken
information som mdste skickas in till en eller flera myndigheter och
1 vilken form. Minga ginger behéver samma uppgift limnas in till
flera olika aktérer, samtidigt som det saknas en &vergripande bild
over drendegingen.

I linje med vad som anférts ovan kan det finnas skil for att
informationshanteringen bor utgd frin organisatoriska 16sningar och
forbittrade rittsliga forutsittningar for informationsutbyten mellan
myndigheter, snarare in utdkad arbetsinsats frin den enskilde. I kapi-
tel 7 har vi ocksd pekat pd den framtida utveckling vi ser mot att
forvaltningens automationsitgirder kommer att medfora att upp-
gifter 1 hogre grad himtas frin databaser inom forvaltningen, dvs.
digitala killor, och 1 ligre grad inhimtas direkt frin den enskilde
genom att denne pd fri hand limnar uppgifter sjilv i t.ex. ansok-
ningsformulir nir irenden inleds.” Trots detta kommer det férstés

’ Rittsregler som avser myndigheters ansvar fér information finns i olika typer av forfatt-
ningar. Vissa typer av reglering som avser ansvar fér information utgdr frén att skydda eller
tillvarata sirskilda intressen, sisom informationssikerhet (se t.ex. forslag till 2 kap. 2 § ny
sikerhetsskyddslag i Ett modernt och stirkt skydd for Sveriges sikerbet — ny sikerbetsskyddslag,
prop. 2017/18:89, 19§ foérordningen [2015:1052] om krisberedskap och bevakningsansvariga
myndigheters 3tgirder vid hojd beredskap, Myndigheten for samhillsskydd och beredskaps
foreskrifter om statliga myndigheters informationssikerhet [MSBFS 2016:1]), integritetsskydd
(se t.ex. dataskyddsférordningen), god offentlighetsstruktur (se t.ex. 4 kap. offentlighets- och
sekretesslagen [2009:400]) eller arkiv (se t.ex. arkivlagen [1990:782]).

* Med livshindelse menas enligt eSamverkansprogrammet (eSam) nir en privatperson eller
foretagare stills infér en hiindelse som pverkar och férindrar hans eller hennes livssituation och
som kriver en mingd kontakter med det offentliga, se http://esamverka.se/vart-arbete/
livshandelsedriven-utveckling.html

> Jfr vad som beskrivits 1 kapitel 6.6 om *The Once-Only Principle” (TOOP) i EU:s hand-
lingsplan for e-férvaltning. Principen innebir att offentliga férvaltningar bér sikerstilla att
medborgare och foretag endast behdver limna samma uppgifter en ging pi ett stille 1 den
digitala férvaltningen.
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ind3 att kvarsti ett behov av kommunikation mellan enskilda och
forvaltningen.

8.3 Behovs ny eller anpassad reglering om digital
kommunikation med enskilda?

8.3.1 Vara inledande dverviganden

Utredningens bedomning: Lagstiftningen bor anpassas for att
ge rittslig styrning och stéd med regler om digital kommuni-
kation vid kontakter mellan enskilda och férvaltningen. En sidan
reglering skapar bittre forutsittningar f6r en sammanhillen och
tillginglig digital forvaltning.

Skilen {6r utredningens bedémning
Kartliggningsresultatet

I vira kommittédirektiv anges att utredningen sirskilt ska analysera
och foresld vilket forfattningsstdd som krivs for att tillvarata den
fulla potentialen 1 regeringens satsning Digitalt forst, f6r att dirigenom
mojliggdra en 6vergdng frin traditionella drendefléden till digitala
interaktioner.

Inom ramen f6r vir kartliggning har relativt {4 aktérer specifikt
lyft frigor som rér reglering avseende formen f6r hur férvaltningen
ska vara tillginglig for kontakter frin enskilda. Méjligen foljer det
sagda av att vi under kartliggningen frimst har triffat myndigheter
och inte enskilda. Flera myndighetsrepresentanter har 1 stillet nir-
mat sig frigan frdn motsatt hill genom att undra vilka krav f6rvalt-
ningen kan stilla pd enskilda att anvinda de kanaler som tas fram for
digital kommunikation. Frigorna hor givetvis samman med varandra
1 den bemirkelsen att digitala tjinster som utvecklas inom férvalt-
ningen ocksd behover anvindas av enskilda for att de ska vara till
nigon nytta. Att den digitala kommunikationen mellan forvalt-
ningen och enskilda dven 1 praktiken behover fungera 1 bida rike-
ningarna ir ocks ndgot som vi har uppmarksammats sirskilt pd, inte
minst 1 samband med den hearing som utredningen anordnat.
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Flera av de representanter vi métt under kartliggningen har
emellertid pd ett dvergripande plan framfért att det behdvs mer
styrning genom rittsregler f6r att nd de politiska milen med en
digital forvaltning. Nigra har framfért att det digitaliseringsarbete
som bedrivs 1 dag mdnga ginger bygger pa att det finns eldsjilar som
driver arbetet framdt, men att det ibland inte ricker med myndig-
heters eller enskilda medarbetares goda vilja f6r att nd de politiska
malen utan att det krivs styrning och stéd genom rittsregler. Det
har dven framforts som dnskvirt att férvaltningslagen skulle foku-
sera pd en digital forvaltning. Med ett tydligare rittsligt stéd beskrivs
det vara littare for myndigheterna att ta ytterligare steg framdt vad
giller den digitala servicen.

Géillande och foreslagen reglering

Tidigare rittsutveckling avseende frigor som rér formen for forvalt-
ningens kontakter med enskilda kan i viss min sigas ha f6ljt den
teknik- och samhillsutveckling som dgt rum. Exempelvis inférdes
det i férvaltningslagen dr 2003 en uttrycklig skyldighet f6r myndig-
heterna att se till att medborgarna kan kommunicera med dem med
hjilp av telefax och elektronisk post.® I de motiv som angavs som
skil for att inféra bestimmelsen anférdes bl.a. att e-post var ett
effektivt och anvindarvinligt kommunikationsmedel och att det fanns
ett patagligt behov hos enskilda minniskor att kunna anvinda detta
moderna sitt att kommunicera i sina kontakter med myndigheterna.
Vidare anférde regeringen foljande.

Det ir enligt regeringens mening ett grundliggande villkor att férvalt-
ningen anpassar sig till de férindringar som sker i samhillet. Myndig-
heterna skall uppfylla hogt stillda krav pd tillginglighet och tillmotes-
giende. Informationstekniken ir ett centralt redskap nir det giller att
utveckla servicen i férvaltningen. Mot den nu angivna bakgrunden
framstir det som angeliget att det inférs en otvetydig skyldighet for
myndigheterna att erbjuda medborgarna méjlighet att komma i kontakt
med dem med hjilp av moderna kommunikationsmedel. Detta bor ske
genom ett uttryckligt dliggande for forvaltningsmyndigheterna och
domstolarna att vara tillgingliga per fax och, framfér allt, e-post. Detta
krav méste 1 princip anses gilla som god forvaltmngspraXls redan i dag.
Utgdngspunkten ir alltsd att det alltid skall vara méjligt f6r en enskild

¢ 5 § andra stycket férvaltningslagen (1986:223).
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att kontakta en myndighet med hjilp av e-post istillet for att t.ex.
anvinda telefon eller brev.”

Genom den nya forvaltningslag som trider 1 kraft den 1 juli 2018
indras den aktuella bestimmelsens lydelse si att den 1 stillet anger
att en myndighet ska vara tillginglig f6r kontakter med enskilda och
informera allminheten om hur och nir sidana kan tas. Andringen
motiverades av att regleringen 1 hogre grad nu borde anpassas s8 att
den ir neutral 1 férhdllande till den omfattande och kontinuerligt
dkande digitala forvaltningen och att den dven 1 6vrigt borde goras
mer indamadlsenlig. For att forvaltningen inte ska 18sa sig vid de
varianter som nu férekommer, utan vara éppen f6r nya lésningar nir
det giller digitala kommunikationsformer, formulerades kravet mera
allmint.’ Regleringen knyter alltsd inte till sin lydelse an till den
pdgdende utvecklingen dir férvaltningen 1 6kad grad erbjuder, och
enligt de politiska milen férvintas erbjuda, digitala tjinster for
kommunikation med privatpersoner och foretag.

Forvaltningslagen innehéller dven en bestimmelse om kommu-
nikation med den som ir part 1 ett drende innan en myndighet fattar
beslut. Bestimmelsen innebir att det ir myndigheten som avgér hur
sddan underrittelse ska ske. Det foljer dock av myndigheternas
serviceskyldighet att valet av underrittelseform maiste goras med
beaktande av tillginglighetsaspekter, exempelvis i kontakter med
barn eller unga, eller om nigon enskild till {6]jd av en funktions-
nedsittning har svirigheter att tillgodogéra sig muntlig eller skriftlig
information.” En liknande bestimmelse i férvaltningslagen anger
skyldighet att underritta den som ir part om innehéllet 1 beslut och
om 6verklagandeméjligheter.'

Forvaltningslagen anger dirmed inte nigra handlingsdirektiv av-
seende formen for forvaltningens kommunikation med privatpersoner
och féretag. Den enskilda myndigheten har 1 stillet sjilv att ta still-
ning till dels frigan om digitala tjinster alls ska erbjudas, dels hur
dessa digitala tjinster i sddant fall ska utformas (med beaktande av
annan reglering, se bl.a. 6versikten i kapitel 4) och anvindas."

7 Négra forvaltningsrittsliga fragor, prop. 2002/03:62,s. 10 {.

87 § forsta stycket forvaltningslagen (2017:900) och En modern och réttssiker forvaltning — ny
forvaltningslag, prop. 2016/17:180, s. 68 f.

? 25 § andra stycket forvaltningslagen och a. prop. s. 169 f.

1033 § forvaltningslagen.

" Jfr t.ex. med kraven 1 15 a § i den norska loven om behandlingsméten i forvaltningssektor
LOV-1967-02-10 (forvaltningsloven) och féreskriften om elektronisk kommunikation med
och i férvaltningen FOR-2004-06-25-988 (e-forvaltningsféreskriften).
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Utredningen om effektiv styrning av nationella digitala tjinster
har § sin sida foreslagit att det ska inféras en ny bestimmelse om att
statliga. myndigheter ska erbjuda elektronisk kommunikation 1
kontakten med enskilda. Den bestimmelse som féreslds avser inte
myndigheters anvindning av digital post utan annan elektronisk
kommunikation dir privatpersoner och féretag limnar uppgifter till
myndigheten 1 ett elektroniskt formulir eller fir information
presenterad for sig. Vidare beskrivs att f6r denna kommunikation
behovs en identitets- och behérighetskontroll, dvs. inloggning. '

Den nimnda utredningen har ocks3 foreslagit att det ska inféras
en ny ritt f6r enskilda och foretag att f8 myndighetspost elek-
troniskt och att alla statliga myndigheter ska skicka myndighetspost
elektroniskt om inte regeringen beslutar annat.”

Ndgra utgingspunkter

Finns det di mot den beskrivna bakgrunden behov av att infora
reglering som stiller uttalade krav pd att privatpersoner och féretag
enkelt ska kunna komma 1 digital kontakt med det offentliga
Sverige? Eller kommer kommunikationsvigarna indd att bli digitala
med tiden, utan att ndgra rittsregler alls behover ange detta? Frige-
stillningen bér enligt oss belysas frin huvudsakligen tvd perspektiv.

For det férsta bor det 1 linje med vad som anférts ovan dvervigas
om det behovs ytterligare handlingsdirektiv genom reglering fér att
det ska vara mojligt att nd de politiska milen om att det ska vara
enkelt for privatpersoner och féretag att kontakta férvaltningen
digitalt. I denna del instimmer vi i de slutsatser som Utredningen
om effektiv styrning av nationella digitala tjinster har dragit om att
de befintliga politiska malen snarare utgor mal for regeringens arbete
och politiken som helhet, in sddana mil som pekar ut vad
myndigheterna ska gora eller férvintas uppnd.™

For det andra ger kartliggningen stdd for att vdra 6verviganden
om behov av regelindringar behéver géras med beaktande av att det

2 Utredningen om effektiv styrning av nationella digitala tjinsters delbetinkande
digitalforvaltning.nu (SOU 2017:23), s. 117 {. och férslag till 6 § forsta stycket férordningen
(2003:770) om statliga myndigheters elektroniska informationsutbyte.

P Aa.s. 192 f. och samma utrednings slutbetinkande reboot — omstart for den digitala
forvaltningen (SOU 2017:114) med forslag till lag om infrastruktur for digital post.

*SOU 2017:114s. 101 f.
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rider en rittslig osikerhet i vissa sirskilda frigor som ror for-
valtningens kommunikation med enskilda. Den osikerheten férstirks
nir tillimpliga rittsregler inte ger uttryck for ett rittsligt stéd for de
kommunikationsformer som myndigheterna faktiskt tillhandah3ller
eller overviger att inféra. Nuvarande reglering ger inte heller
enskilda en rittvisande bild av hur férvaltningen faktiskt skots och i
allt hogre utstrickning kommer att skotas.

Det finns ytterligare aspekter pa frigan om det behovs rittsregler
som anger att privatpersoner och féretag enkelt ska kunna komma i
digital kontakt med férvaltningen. En sddan aspekt, som utgér ett
tredje skil att Overviga rittsregler, dr vilken tidsram som bor
accepteras for att forvaltningens digitalisering ska pdgd parallellt med
en traditionell pappershantering. S linge papper behéver hanteras
parallellt med att nya digitala tjinster tas fram kommer férvaltningen
att behdva hantera drendeprocesser pd dubbla sitt.

Vi gir hir inte nirmare in pd berikningar av vilka kostnader detta
fér med sig, utan stannar vid att konstatera att detta uppenbart
kommer att vara fortsatt kostsamt vad avser svil tid som ekonomiska
resurser som behdver avsittas for post- och pappershantering, parallellt
med utvecklingen och férvaltningen av de digitala tjinsterna.

Det forhéllandet att samma irendeprocesser nu under en 6ver-
gingsperiod innefattar bdde digital hantering och pappershantering
gor det ocksd svérare att {3 dverblick dver och insyn i den samlade
irendehanteringen. Det finns med andra ord inte bara ett kostnads-
eller effektivitetsperspektiv pd frigan om férvaltningens uppritt-
hillande av tvd sitt att forfara med samma irendeprocesser. Det
finns ocksd ett insyns- och rittssikerhetsperspektiv som enligt oss
fortjinar att framhaillas.

Enligt vir bedémning bor reglering mot den beskrivna bak-
grunden sirskilt dvervigas i syfte att hilla tidsperioden for parallella
sitt att hantera information s kort som mgjlig, samtidigt som ritts-
sikra férfaranden garanteras.

Teknikneutral reglering

Vi ser positivt pd att regleringen 1 den nya forvaltningslagen inne-
hiller ett allmint formulerat krav pd att myndigheterna ska vara till-
gingliga for kontakter med enskilda, utan att ange nigra detaljerade
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krav pd att myndigheterna miste skapa vissa utpekade tekniska
forutsittningar som knyter an till sddana kommunikationsformer
som ir kinda i dag."” Under kartliggningen har vi ocksa fitt en god
bild éver alla de former for digital tillginglighet som nu och 1 nirtid
finns och planeras hos myndigheterna. Det rér sig om en varierad
palett av digital kommunikation. Kommunikationskanalerna kan
avse avancerade tekniska 16sningar med maskin-till-maskin-inlis-
ning av information genom 6ppna applikationer, eller digitala tjinster
hos myndigheter med Mina sidor, kommunikation till enskilda via
Mina meddelanden eller andra kanaler for digitala kontakter. Ibland
kan de ocksd kompletteras av nya sitt att ge service t.ex. via tele-
fonsamtal eller andra former f6r roststyrning 1 stillet f6r att forut-
sitta det skrivna ordet. Med beaktande av detta och att den tekniska
utvecklingen kan forutspds gé fort framdt dven framover vad giller
formerna fér digital kommunikation bor en reglering om férvalt-
ningens tillginglighet enligt vir bedomning férhilla sig neutral 1
forhallande till vilken teknik som anvinds 1 nutid.

Det har ocksi visat sig finnas nackdelar med att reglera att
myndigheter ska vara skyldiga att tillhandahélla kommunikations-
kanaler via en sirskilt utpekad teknik. Hir bor sirskilt hinvisas till
vad som 1 kapitel 8.1 beskrivs vara problem med att kriva att myn-
digheter ska ta emot traditionell e-post. Enligt vir bedémning ir det
dirfér ocksd positivt att det inte lingre anges 1 den nya férvalt-
ningslagen att myndigheter behdver vara tillgingliga via t.ex. fax eller
e-post utan kan vilja att helt avstd frin att tillhandahilla sddana
former f6r kommunikation.

Att en reglering bor forhilla sig teknikneutral och inte peka ut
detaljer i frgan om vilka kommunikationskanaler som myndigheter
ska vara skyldiga att tillhandahilla innebir emellertid inte att det bér
rida en fullstindig avsaknad av regler om hur enskilda kan férvinta
sig nd den allt mer digitala (och ocksd automatiserade, se kapitel 7)
forvaltningen, eller hur férvaltningen bér kommunicera med en-
skilda.

Frigan om forvaltningens digitala tillginglighet f6r enskilda och
hur kommunikationen mellan férvaltningen och enskilda férvintas
fungera ir av central betydelse for minga privatpersoner och féretag
och ytterst en friga om hur rittssikra forfaranden kan garanteras. For
oss framstdr det ocksd som naturligt att infér vdra bedémningar och

> Se kapitel 6.2 och prop. 2016/17:180 s. 68.
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forslag ta en utgdngspunkt i hur den allminna férvaltningsritten
under l&ng tid har utvecklats. I sdvil den hittills gillande som 1 1971 ars
forvaltningslag har explicita férfattningskrav stillts pa férvaltningen i
frdga om tillginglighet vid kommunikation i samband med irende-
handliggning och sammanhingande beslutsfattande och service.

Vdra 6verviganden om behov av att anpassa lagstifiningen

Mot den beskrivna bakgrunden framstir det som en rimlig utgdngs-
punkt att formerna f6r hur enskilda med fog kan forvinta sig att f3
kontakt med férvaltningen bor framgd 1 generell reglering som dels
styr mot de politiska mélen om en digital férvaltning, dels triffar den
offentliga férvaltningen som helhet (dvs. férutom férvaltnings-
myndigheter och domstolar dven kommuner och landsting). Med
detta i beaktande skulle den férordningsreglering som Utredningen
om effektiv styrning av nationella digitala tjinster har foreslagit om
skyldighet for statliga myndigheter att erbjuda elektronisk kommu-
nikation i kontakten med enskilda' inte vara tillricklig, eftersom den
inte ndr hela férvaltningen pd det sitt som enskilda enligt vir
bedémning har anledning att férvinta sig. For den enskilde ir det
nimligen sillan av nigon stérre betydelse om denne 1 samband med
olika hindelser i livet som kriver myndighetskontakt ska vinda sig
till en statlig eller kommunal myndighet, t.ex. nir ndgon anlinder
som ny 1 Sverige eller vill starta ett foretag.

Enligt vir beddmning ir det inte heller tillrickligt att styra en-
skilda utvecklingsarbeten som ror enstaka digitala tjinster 1 férvalt-
ningen genom uppdrag 1 regleringsbrev eller andra regeringsupp-
drag. En s3dan styrning avser normalt kortare perioder under utveck-
lingsfasen av nya tjinster och inte den digitala foérvaltning som
faktiskt byggs upp och direfter under lingre tid ska vara i drift i
forhdllande till enskilda. Det blir inte heller transparent eller forut-
sebart for privatpersoner och féretag pd vilket sitt de kan forvinta
sig att kommunikationen med férvaltningen kan, bor eller ska gi wll.
Behovet av reglering, och inte enbart styrning genom regeringsupp-
drag, stirks ocksd av den ovan nimnda utgdngspunkten att reglering

16 Forslag till 6 § forsta stycket forordningen (2003:770) om statliga myndigheters elektro-
niska informationsutbyte 1 SOU 2017:23 5. 117 {.
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om en digitalt tillginglig férvaltning bér omfatta forvaltningen som
helhet, dvs. inte enbart statliga myndigheter.

Det skulle kunna invindas att en rittslig reglering med t.ex.
huvudregler om digital kommunikation vid kontakter mellan for-
valtningen och enskilda inte borde inféras forrin teknisk infra-
struktur for att stddja sddan kommunikation finns pa plats. Det
skulle ocksd kunna hivdas att det, innan en sidan reglering 6vervigs,
inte bér finnas ndgra som helst ¢vriga rittsliga hinder mot digital
kommunikation mellan enskilda och férvaltningen t.ex. avseende
regler 1 registerférfattningar om elektroniskt utlimnande av
uppgifter. Mot detta kan enligt vir bedomning framhallas att gene-
rella krav behover stillas just for att skapa incitament att 3stadkomma
dessa ytterligare forutsittningar. Faktorer som tekniska mojligheter
och rittsliga forutsittningar 1 6vrigt blir emellertid fortsatt nod-
vindiga att forhilla sig dll.

Vi bedémer sammanfattningsvis att tiden ir mogen for generella
men overgripande och teknikneutrala regler om digital kommuni-
kation vid kontakter mellan férvaltningen och enskilda. Genom en
sddan reglering skapas bittre forutsittningar for en sammanhillen
digital férvaltning som finns tillginglig for privatpersoner och fore-
tag utifrdn deras behov. Denna typ av reglering skapar ocks3 goda
grundliggande rittsliga forutsittningar f6r att dstadkomma infra-
strukturlésningar med t.ex. en gemensam plattform f6r olika myn-
digheters digitala tjinster. Det ska vara enkelt f6r den enskilde att
komma i kontakt med den digitala férvaltningen, oavsett om det ir
en eller flera statliga eller kommunala myndigheter som ska hantera
den enskildes drende eller irenden."”

8.3.2 Enskildas anvindande av digitala tjanster

Utredningens bedomning: Det bor inte nu inféras en f6rvaltnings-
gemensam reglering som &ligger privatpersoner och foretag en
generell skyldighet att anvinda de digitala tjinster som fér-
valtningen tillhandahiller.

17 Jfr vad som framgatt i kapitel 6.6 om att offentliga forvaltningar bér leverera sina tjinster
digitalt som férstahandsalternativ och att offentliga tjinster bor tillhandahillas via en enda
kontaktpunkt (eller one-stop-shop) och via olika kanaler enligt den EU-gemensamma hand-
lingsplanen for e-férvaltning.

240



SOU 2018:25 Digital kommunikation

Skilen {6r utredningens bedémning
Allas tillginglighet till en digital forvalining

Det pdgir flera arbeten som ytterst syftar till att 6ka den digitala
tillgingligheten till offentlig sektor for alla minniskor. Hir kan inte
en heltickande bild av allt det aktuella arbetet ges, men nigra
inledande och évergripande reflektioner bér géras om hur digitali-
seringen forhiller sig till tillginglighetsaspekter.

Viér utgdngspunkt ir att digitala kontaktvigar mellan férvaltningen
och enskilda innebir férbittrade mojligheter f6r privatpersoner och
foretag att pd sina villkor fa tillgdng till férvaltningens tjinster.
Myndigheter som erbjuder digitala jinster {or att t.ex. inleda drenden
finns tillgingliga den tid pd dygnet som den enskilde 6nskar. Digitala
forfaranden ger ocksd overlag foérbittrade mojligheter for enskilda
att snabbt och enkelt {3 tillging till information och beslut frin
forvaltningens sida. Foér den breda allminheten medfér dirmed
digitaliseringen en bittre tillginglighet till f6rvaltningen.

Det ricker dock inte att digitaliseringen generellt sett ger all-
minheten en bittre tillginglighet till férvaltningen. Frigan om fér-
valtningens tillginglighet behéver belysas 1 forhdllande till alla
enskilda. T regeringens digitaliseringsstrategi anges bl.a. att digital
kompetens innebir att alla ska vara fértrogna med digitala verktyg
och tjinster samt ha férmédga att f6lja med och delta 1 den digitala
utvecklingen utifrin sina forutsittningar. Alla minniskor, kvinnor
och min, flickor och pojkar, oavsett social bakgrund, funktions-
féormdga och dlder, ska ocksd erbjudas forutsittningar att ta del av
digital information och tjinster frin det offentliga och delta pa ett
likvirdigt sitt i samhillet. Genom digital trygghet ska minniskor,
foretag och organisationer kinna tillit till anvindningen av digitala
tjinster och att de ir enkla att anvinda.'®

8 For ett hdllbart digitaliserat Sverige — en digitaliseringsstrategi, Niringsdepartementet, dnr
N2017/03643/D.
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De som anvinder internet 1 dag ir inte bara de som tidigt tog sig
an tekniken, de ir manga fler dn si. Det stiller krav pd att bl.a.
tillginglighetsanpassa webbsidor och mobila applikationer s3 att
dessa fungerar dven fér personer med funktionsnedsittning."” Digi-
tala 16sningar kan ocksd utvecklas 1 syfte att 6ka tillgingligheten.
Digitaliseringen kan allts ge specifika l6sningar som avhjilper ndgon
typ av begrinsning i den befintliga tillgingligheten. Bland annat kan
digitala tjinster anordnas s8 att enskilda med sirskilda behov kan ta
del av meddelanden direkt via tjinsten, i stillet for att den enskilde
behover ha egen tillging till sirskilda tekniska hjilpmedel f6r att kun-
na tillgodogoéra sig information som har férmedlats pd ett papper.

Frigor om digital tillginglighet behdver ocksd belysas 1 forhdllande
till dem som inte kan eller vill anvinda digital teknik. Aven om den
“digitala klyftan” mellan dem som anvinder respektive inte anvinder
digital teknik stadigt krymper i Sverige finns det fortfarande omkring
en halv miljon svenskar som inte anvinder internet éver huvud taget.
I absoluta tal dr det 500 000 svenskar som inte ir uppkopplade, varav
nira 430 000 ir ildre 4n 66 &r.”® Att befolkningen kommer att inne-
fatta bla. dldre personer med nedsatta kognitiva férmdgor ir inte
heller en faktor som kommer att f6rsvinna med tiden. Ocksé ekono-
miska faktorer, som férméga till inkép av nédvindig utrustning,
behover beaktas 1 detta sammanhang.

Aven med beaktande av att antalet personer som inte anvinder
internet minskar 1 Sverige behéver det sammanfattningsvis hillas i
jtanke att det, 1 vart fall under den tid vi nu kan 6verskida, kommer
att finnas personer som inte kan eller vill anvinda digital teknik vid
kontakter med myndigheter. Samtidigt ska de férdelar som digita-
lisering av férvaltningen medfor tas till vara sd att sdvil den breda
allminheten som enskilda med sirskilda behov kan 3 okad tillgéng
till forvaltningens gdnster liksom enklare och snabbare service.

' Se bl.a. artikel 9 1 FN-konventionen om rittigheter {ér personer med funktionsnedsittning
(SO 2008:26), 1 kap. 2 § regeringsformen, 1 § forsta stycket férordningen (2001:526) om de
statliga myndigheternas ansvar for genomforande av funktlonshlnderspohtlken diskri-
mineringslagen (2008:567), 4 kap. 23 § kommunallagen (2017:725), 9 kap. 2 § lagen (2016:1145)
om offentlig upphandling och 9 kap. 2 § lagen (2016:1146) om upphandling inom {érsérj-
ningssektorerna. Se vidare Genomforande av webbtillginglighetsdirektivet, Ds 2017:60.

2 Se Svenskarna och internet 2017 — En drlig studie av svenska folkets internetvanor,
Internetstiftelsen 1 Sverige, pA www.s0i2017.se/vuxnas-digitala-kompetens/delaktighet-i-
informationssamhallet/
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Likabebandlingsprincipen

Av 1kap. 9§ regeringsformen féljer att domstolar, férvaltnings-
myndigheter och andra som fullgér offentliga férvaltningsuppgifter
1 sin verksamhet ska beakta allas likhet infér lagen samt iaktta
saklighet och opartiskhet. Kravet pa allas likhet infér lagen innebir
ett skydd mot godtycke och diskriminering. Genom stadgandet
markeras att Sverige ir en rittsstat, och bl.a. Riksdagens ombudsmin
(JO) hinfér sig ibland till grundlagsbestimmelsen 1 sina uttalanden.
Frigan om bestimmelsens betydelse i samband med férvaltningens
digitalisering har tagits upp 1 JO:s beslut rérande Migrationsverkets
handliggningstider i irenden om uppehéllstillstind.*’ Inom flera av
de drendeslag som granskades fanns det en avsevird skillnad 1 hand-
liggningstid mellan webbansékningar och ansékningar pd papper.
Migrationsverket hade uppgett att man for att f{6rm& minniskor att
gora sina ansékningar via webben hade valt att prioritera handligg-
ningen av elektroniska ansékningar fére pappersansékningar bland
ans6kningar som 1 &vrigt var likvirdiga. Forfarandet bedomdes av
JO vara oférenligt med likhets- och objektivitetsprinciperna i reger-
ingsformen, och Migrationsverket kritiserades foér detta.

Ndgra utgingspunkter

I vdra kommittédirektiv anges att det, fo6r att malsittningen om
Digitalt forst ska kunna uppnds, krivs bl.a. att den offentliga f6r-
valtningen har rittsliga forutsittningar att styra relevanta drende-
floden och interaktioner med individer och foretag till digitala 16s-
ningar. Vidare dr det tydligt f6r oss att en parallell pappershantering
forr eller senare behdver utménstras. S3 linge papper behéver han-
teras parallellt med att nya digitala tjinster tas fram kommer for-
valtningen nimligen att behéva hantera drendeprocesser pd dubbla
sitt. Att hantera en och samma drendeprocess bdde digitalt och pa
papper medfér som redan konstaterats kostnader for dubbla fér-
faranden. Att information lagras och hanteras pd tvd olika sitt inom
ramen f6ér samma irendeprocess forsvirar ocksd mojligheten att
enkelt kunna 3 insyn 1 och &verblick 6éver den verksamhet som
bedrivs. Det dr med andra ord énskvirt att s snart det ir mojligt

21 JO:s beslut 2015/2016:]O1, s. 326 f. (Dnr 5497-2013).
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avsluta en parallell pappershantering nir t.ex. en viss drendeprocess
har digitaliserats.

Frigan ir hur rittsliga forutsittningar kan 3stadkommas for att
inom rimlig tid avsluta parallella pappersforfaranden i en digital for-
valtning. Redovisningen av gillande och féreslagen ritt 1 kapitel 8.3.1
visar att reglering som stiller krav pd formen fér kommunikation
mellan enskilda och férvaltningen har funnits respektive féreslds,
men enbart nir det giller krav riktade mot férvaltningen. Det finns
med andra ord inte ndgra generella regler som &ligger enskilda
skyldigheter att & sin sida anvinda digital form nir de kommunicerar
med det offentliga. Vi inleder dirfér med att 6verviga om det vore
mdjligt och i sddant fall limpligt att inféra en sidan skyldighet, vilket
skulle medfora att férvaltningen helt kunde styra sina drendefléden
ull digitala 16sningar.

Gillande véitt i forvaltningslagen

Bestimmelsen om tillginglighet 1 7 § forvaltningslagen® anger ett
allmint krav pd att en myndighet ska vara tillginglig for kontakter
med enskilda och att myndigheten ska informera allminheten om
hur och nir sidana kontakter kan tas. Det innebir att myndigheterna
ska vara tillgingliga for allminheten i si stor utstrickning som
mojligt. Av det allminna kravet pd myndigheters serviceskyldighet i
6 § framgar att en myndighet ska se till att kontakterna med enskilda
blir smidiga och enkla, att myndigheten ska limna den enskilde
sddan hjilp att han eller hon kan ta tillvara sina intressen och att
hjilpen ska ges 1 den utstrickning som ir limplig med hinsyn till
frigans art, den enskildes behov av hjilp och myndighetens verk-
samhet. Ritten att {3 hjilp dr inte begrinsad till viss form. For-
valtningslagen och dess férarbeten” anger dock inte ndgra nirmare
beskrivningar av var grinserna gir f6r om eller nir en myndighet kan
vilja att enbart tillhandahélla t.ex. digitala formulir f6r vissa typer av
ansokningar.

22 Hir och 1 det féljande avses férvaltningslagen (2017:900) med ikrafttridande den 1 juli 2018,
om det inte sirskilt anges att annan lydelse avses.
» Prop. 2016/17:180.
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Vidra éverviganden om enskildas anvindande av digitala tjinster

Férutom det JO-beslut som refererats ovan saknas det, sdvitt vi har
kunnat se, nirmare vigledning om hur just grundlagens krav pd
likhet och objektivitet ska forstds nir det giller digitalisering av
kanaler f6r kommunikation frn enskilda till férvaltningen.” Det
saknas med andra ord en rittslig belysning av vilka férutsittningar
myndigheter har att, i samtliga eller 1 vissa fall, enbart tillhandahilla
digitala kommunikationskanaler, dvs. inte lingre erbjuda exempelvis
pappersblanketter fér ansokningar eller till och med kriva att
ans6kningar ges in enbart via en viss digital tjinst for att drendet ska
behandlas av myndigheten.

Myndigheter inom férvaltningen hanterar en stor bredd av for-
valtningsirenden som rér helt olika sakfrigor och innebir kontakter
med en varierad krets av parter och andra berérda. Det finns dirfér
anledning att 1 flera avseenden nyansera frigestillningen om
myndigheter kan vilja att endast erbjuda digitala kanaler f6r kom-
munikation, eller till och med kriva att ansékningar ges in via t.ex.
en viss digital tjinst. Vid éverviganden av vilka kommunikations-
kanaler som myndigheterna ska erbjuda f6r enskilda som t.ex. vill
inleda irenden bor det enligt oss liggas stor vikt vid frigan om
irendets typ och vilken krets av parter och andra berérda som forut-
ses kommunicera med myndigheten 1 den specifika drendetypen.
Vilka enskilda som berdrs, pd vilket sitt de berors, och vad de sjilva
Onskar dr omstindigheter som bor vara en naturlig utgingspunkt vid
bedémningar om pd vilket sitt digitala tjinster kan anordnas
samtidigt som rittssikra férfaranden kan garanteras.

Vi bedémer att det f6r nirvarande inte finns férutsittningar fér
att foresld en forvaltningsgemensam reglering som aligger privat-
personer och foretag en generell skyldighet att anvinda de digitala
ydnster som férvaltningen tillhandahiller. Bland annat genomféran-
det av regeringens bredbandsstrategi® bor hir nimnas som en
nodvindig férutsittning pd infrastrukturnivd for att kunna évergd
till helt digitala férfaranden. Hir kan ocksd nimnas det arbete av
infrastrukturkaraktir som bedrivs med avseende pd tjinster, som

** Det finns emellertid ett antal avgéranden och beslut som rér frigor om bl.a. vad som i digitala
miljder ansetts utgdra beslut i forvaltningsrittslig mening. Se t.ex. RA 2004 ref. 8 (Oliv-
oljemilet) och JO:s beslut av den 26 oktober 2017, dnr 7314-2016.

% Se regeringens bredbandsstrategi p3
www.regeringen.se/4b00e7/contentassets/ala50c6a306544e28ebaf4f4aa29a74¢/sverige-helt-
uppkopplat-2025-slutlig.pdf
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t.ex. arbetet med att dstadkomma férutsittningar f6r siker e-legiti-
mering av fysiska personer. Sett till helheten av férvaltningens verk-
samhet kommer det ocksi att finnas irendetyper dir parterna,
dtminstone inte f6r nirvarande, kan eller vill anvinda digital teknik.

Mot bakgrund av vir ovan beskrivna utgingspunkt att det inte ir
limpligt att myndigheter nu och under ldng tid hanterar irende-
processer pd parallella sitt uppstdr emellertid frdgan hur férvaltningen
1 avsaknad av en generell skyldighet for enskilda att inleda drenden
digitalt ska kunna dstadkomma en digital drendehantering. Trots att
vi inte limnar férslag till férvaltningsgemensam reglering med
3liggande for privatpersoner och foretag att anvinda férvaltningens
digitala tjinster ser vi anledning att uppehilla oss sirskilt vid frigan
om hur en 6kad grad av digital drendehantering vid myndigheterna
ind3 skulle kunna dstadkommas.

Aven med beaktande av grundlagsregleringen och det ovan nimnda
uttalandet frin JO ir det enligt vir bedémning inte alls uteslutet att
vissa myndigheter 1 princip enbart erbjuder digitala tjinster f6r t.ex.
vissa typer av ansokningar eller viss kommunikation. Det fore-
kommer ocksd redan 1 dag att myndigheter enbart anvisar digitala
yinster och t.ex. inte lingre tillhandahiller pappersblanketter for
privatpersoners ansékningar i vissa irendeslag. Sirskilt nir det idr
friga om drendetyper dir enskilda inte efterfrigar andra kanaler,
utan tvirtom utgdr frn att kontakten med myndigheten ska skotas
genom enkla och smidiga digitala tjinster, finns enligt vir bedém-
ning inte anledning att myndigheten inom ramen f6r gillande ritt
aktivt behéver erbjuda ndgon annan kanal.

Nir det giller drenden som avser ansékan om férméiner ser vi
dock anledning att framhilla att det inte forekommer eller far
forekomma att nigon frintas rittigheter genom att de saknar fak-
tiska méjligheter att anséka om att ta del av rittigheten i friga.”* Om
det visar sig att en person behdver komma i kontakt med en
myndighet {6r att t.ex. ansdka om att {3 ta del av en f6rmén faktiskt
inte har férutsittningar att anvinda den digitala tjinst som sirskilt
har tagits fram f6r det dndamélet, behéver myndigheten kunna
hantera dven den situationen. Hir finns ocks8 anledning att pdminna
om férvaltningslagens bestimmelse om att en enskild part som vill
limna uppgifter muntligt 1 ett redan inlett drende ska ges tillfille till

2 Se bl.a. JO 1968 s. 225 angdende att en felaktigt eller ofullstindigt ifylld blankett inte fick
leda till att anstkan inte togs upp till sakprévning.
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det, om det inte framstdr som obehdvligt, och att det ir myndigheten
som bestimmer hur det ska g3 till (t.ex. via telefontjinster eller ett
personligt méte).”” En myndighet behéver alltid beakta tillginglig-
hetsaspekter, t.ex. om nigon enskild till f6ljd av en funktions-
nedsittning har svirigheter att tillgodogora sig muntlig eller skriftlig
information. Partens intressen i det enskilda fallet behdver alltsd
alltid vigas in.*®

Frigor om hur linge myndigheter, vid sidan av digitala tjinster,
ocksd behover tillhandahilla sirskilda pappersblanketter eller for-
mulir fir avvigas 1 forhdllande till nir férutsittningar finns att pd
annat sitt ge nddvindig service till enskilda som inte kan eller vill
anvinda den digitala tekniken. Exempelvis kan det vigas in om det
fortsatt kommer att vara vanligt att de parter som myndigheten har
kontakt med inte har mojlighet att anvinda de digitala tjinster som
tas fram. Myndigheter bor dock enligt vir beddmning striva efter att
skota informationshanteringen digitalt dven nir den enskilde inte
sjilv kan eller vill inleda drendet genom en digital tjinst. Det kan t.ex.
dstadkommas genom service i form av kompletterande telefon-
tjinster eller personligt besdk pd sitt som gor att myndigheten kan
registrera nddvindiga uppgifter digitalt sd att pappershantering inte
lingre behovs. En stirkt organisation for lokal statlig service ir
dirmed dven positivt ur digitaliseringsperspektiv, eftersom tillging
till personlig service vid myndighetsbesok okar forutsittningarna att
komma 1 fr8n en pappershantering 1 férhdllande till dem som inte
kan eller vill nyttja digitala tjinster.”’

Hir kan ocksd nimnas att biblioteken, som ir 6ppna och till-
gingliga for alla, erbjuder ett flertal aktiviteter som syftar till att 6ka
kunskaperna om digitala tjinster. Flera bibliotek erbjuder dven
digital hjilp utifrin anvindarnas behov.”® Det férhillandet att biblio-
teken ocksd bidrar till att 6ka den digitala delaktigheten frintar dock
inte myndigheter deras skyldighet enligt férvaltningslagen att sjilva
limna service och finnas tillgingliga f6r enskilda.

%7 24 § férvaltningslagen.

825 § andra stycket forsta meningen férvaltningslagen och prop. 2016/17:180's. 312.

¥ En organisation for lokal statlig service (dir. 2017:95).

%% Se rapporten av Ida Norberg, Insatser for digital kompetens pd folkbiblioteken — En studie
om folkbibliotekens arbete med digital delaktigher (p& uppdrag av SKL, Digidelnitverket och
Kungliga biblioteket), som finns tillginglig via
https://skl.se/skolakulturfritid/kulturfritid/bibliotek/digitaldelaktighet.13039.html
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I detta sammanhang uppkommer vidare frigor om att pappers-
hantering kan behovas for att tillgodose forfattningskrav pd under-
skrifter frdn enskilda och frigor om behovet av att bevara en origi-
nalhandling eller pd annat sitt sikerstilla att den enskilde stir bakom
en viljeyttring. De frigorna dterkommer vi till 1 kapitel 12.2.1.

Aven med en strivan att fring pappershantering formodar vi, nir
hela forvaltningens vidd hills 1 dtanke, att i vart fall vissa myn-
digheter under en tid framéver fortsatt behéver hantera handlingar
som ges in 1 fysisk form. Under kartliggningen har det exempelvis
beskrivits for oss att det fortfarande dr vanligt att kartor ges in och
behéver hanteras 1 pappersform. Mojligen ir detta ocksd en friga om
att det behovs nya tekniska [8sningar for att kunna hantera digitala
kartor med samma funktionalitet som papperskartor.

Vivill vidare sirskilt framhélla att det enligt vr bedémning borde
finnas anledning att utg3 frdn att aktdrer som i sin yrkesroll kommer
1 kontakt med férvaltningen, 1 d4n hogre grad dn privatpersoner, bor
kunna férvintas anvinda de digitala kanaler f6r kommunikation som
tas fram. Det finns ocksd exempel pd att forvaltningen kriver att en
viss typ av digitala kanaler anvinds fér ansokan frin aktdrer som
agerar 1 sin yrkesroll, nimligen férfarandet vid utbetalning i samband
med skattereduktion for hushéllsarbete. I det fallet har det sirskilt
reglerats att utforarens begiran om utbetalning ska limnas elek-
troniskt.”

Ofta torde frigan om vilka kommunikationskanaler som ska
anvindas kunna 16sas 1 samforstdnd mellan den myndighet som tar
fram digitala tjinster och de aktorer som 1 sin yrkesroll forvintas
anvinda dem. Enligt vdr bedémning vore det ur ett forvaltnings-
gemensamt perspektiv mindre limpligt att behova ta fram sirreglering
vid varje tillfille som den digitala forvaltningen kommer att kriva att
sddana aktérer anvinder de digitala tjinster som tillhandahills for
kommunikation, dvs. nir ingen parallell pappersprocess kommer att
finnas tillginglig. Vi ser emellertid inte heller férutsittningar for att
inom ramen fér denna utredning nu foresld generella skyldigheter
for yrkesverksamma aktérer att anvinda alla typer av digitala tjinster
som tillhandahills och kommer att tillhandahllas inom férvaltningen.

318 § lagen (2009:194) om forfarandet vid skattereduktion for hushillsarbete och Ett enklare
system for skattereduktion for hushillsarbete, prop. 2008/09:77.
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8.3.3 Ny huvudregel om digital tillganglighet

Utredningens forslag: Myndigheter ska vara skyldiga att tillhanda-
hilla, och pd limpligt sitt anvisa, en eller flera digitala mot-
tagningsfunktioner dit handlingar kan férmedlas, om det inte ir
olimpligt av sikerhetsskil eller av andra skil.

Skilen f6r utredningens forslag
Vidra inledande overviganden

Vi har ovan gjort bedémningen att styrningen av relevanta irende-
floden och interaktioner med individer och féretag till digitala
l6sningar inte bér utformas som en skyldighet f6r privatpersoner
och foretag att anvinda de digitala tjinster som forvaltningen till-
handahiller. Istillet bor det enligt vir bedomning fortsatt vara
myndigheter som ska svara for att uppfylla kraven pd tillginglighet,
dven nir det giller digital tillginglighet. Med andra ord bér det vara
forvaltningen som har en skyldighet att motsvara enskildas férvint-
ningar pd att kunna kommunicera digitalt. Den bedémningen ligger
ocksd i linje med bl.a. Tallindeklarationen om e-férvaltning, enligt
vilken privatpersoner och foretag ska ges méjlighet till digitala
kanaler fér interaktion med férvaltningen om de viljer det.”

Huvudregel om digitala mottagningsfunktioner

Som framgdtt av vdra dverviganden i kapitel 8.3.1 har vi funnit att
det behovs generella, men dvergripande och teknikneutrala, regler
om digital kommunikation vid kontakter mellan férvaltningen och
enskilda. Vi har dir ocksd gjort bedémningen att regleringen bér
triffa forvaltningen som helhet, dvs. inte enbart statliga myndig-
heter. Det 6vergripande syftet med en reglering ir att skapa bittre
forutsittningar f6r en sammanhillen digital férvaltning som finns
tillginglig for privatpersoner och féretag utifrdn deras behov.
Inledningsvis noterar vi att det inte synes finnas ndgra tecken pd
en teknik- eller samhillsutveckling som innebir att det inom &ver-
skédlig tid kan viintas komma fram helt nya sitt f6r kommunikation

32 Se Tallindeklarationen pd www.newsd.admin.ch/newsd/message/attachments/49838.pdf
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till och frin férvaltningen. Med andra ord ser vi inte en utveckling
som 1 tekniskt avseende visentligt skiljer sig frin digitala tjinster f6r
att limna meddelanden till f6rvaltningen via webben eller kommuni-
kation via I¢sningar som t.ex. Mina meddelanden. Vad som diremot
kan forutspds ligga 1 den framtida utvecklingen ir digitala [6sningar
dir tjinsten inte enbart fokuserar pd det skrivna ordet, utan t.ex.
inkluderar funktioner for att f6rmedla information via bild eller ljud.
I det foljande anvinder vi begreppen handlingar och meddelanden
synonymt 1 den bemirkelsen att meddelanden ir en typ av hand-
lingar som 1 detta sammanhang ir féremdl f6r kommunikation mel-
lan myndighet och enskild.

En reglering med skyldigheter for forvaltningen att motsvara
enskildas forvintningar pd digital tillginglighet skulle kunna utfor-
mas pd olika sitt. I vdra 6verviganden har vi, vid sidan av enskildas
intressen av att enkelt komma i kontakt med den digitala férvalt-
ningen, ocksd att beakta bl.a. sikerhets- och kostnadsaspekter for
forvaltningen. Sirskilt med de sistnimnda aspekterna i dtanke har vi
inledningsvis 6vervigt om det vore mojligt och limpligt att for-
mulera en reglering om digitala tjinster 1 férsta hand som ett mél-
sittningsstadgande, snarare in en uttrycklig skyldighet for forvale-
ningen. Vid nirmare analys har vi emellertid funnit att den typen av
icke tvingande bestimmelse vore mindre limplig, sirskilt med beakt-
ande av att regleringen enligt vdr uppfattning bor bidra till att det ska
vara forutsebart for privatpersoner och féretag pa vilket sitt de kan
forvinta sig att kommunikationen med férvaltningen fungerar.

Mot bakgrund av de nackdelar vi sett med anvindande av tradi-
tionell e-post har vi ocksd évervigt om mélsittningen med Digitalt
forst borde komma till uttryck som en bestimmelse om att myn-
digheter ska vara skyldiga att tillhandah&lla just digitala tjénster, dvs.
sirskilt framtagna tjinster for att t.ex. inleda ett irende och kom-
municera under drendehandliggningen. Att 1 dagsliget uppstilla ett
sidant generellt och uttryckligt krav skulle emellertid riskera att bli
betungande for foérvaltningen i kostnadshinseende, sirskilt med
beaktande av att vi funnit att regleringen bér omfatta hela forvalt-
ningen och inte enbart statliga myndigheter.

Vi har slutligen stannat vid bedémningen att en generell reglering
med krav pd férvaltningen 1 friga om dess digitala tillginglighet bor
utformas helt neutralt 1 férhdllande till vilken form av digital kom-
munikation som avses. Det krav som enligt oss bor stillas ir att en
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myndighet ska tillhandahilla en eller flera digitala mottagnings-
funktioner dit handlingar kan formedlas. Vi viljer termen “digital
mottagningsfunktion” for att poingtera att det ir ett funktionskrav
snarare in en fysisk plats som avses. P4 senare tid har beskrivningen
av hur informationsteknik anvinds ocks? skiftat frén begreppet elek-
tronisk till begreppet digital.” Vi viljer dirfér det senare begreppet.

Ett krav p& férvaltningen att finnas tillginglig via digitala mottag-
ningsfunktioner innebir enligt oss en férstirkt mojlighet for
enskilda att f3 tillging till forvaltningen digitalt. Aven lokutionen
”digital mottagningsfunktion” kan emellertid vicka frigan om vilken
typ av kommunikation som omfattas. Enligt vir bedémning bér det
inte gdras ndgon begrinsning av innebdrd att enbart skriftliga hand-
lingar kan tas emot i en sddan digital mottagningsfunktion. Termen
digital mottagningsfunktion ir neutral och kan omfatta dven tjinster
dir handlingar tas emot som innefattar information i form av ljud
eller bild.

I lokutionen att det ska vara friga om en sirskild funktion for att
ta emot digitala handlingar ligger emellertid en avgrinsning 1 f6rhél-
lande till t.ex. myndigheters service via muntlig och omedelbar
tvdvigskommunikation s3som telefonsamtal, videosamtal eller
webbaserade samtal. Trots att dven teknik f6r sidana samtal kan vara
digital kan den servicen inte anses innefattas i det sirskilda kravet pd
digital tillginglighet via mottagningsfunktioner som nu diskuteras.
Det sagda utesluter dock inte att anvindandet av sdana digitala
yjdnster som har utformats med en mottagningsfunktion komplette-
ras med mojligheter tll service via t.ex. telefonilésningar. Som
framgdtt av vira inledande 6verviganden bor férvaltningen striva
mot att tillhandahilla de former for service till enskilda, som inte
sjilva kan eller vill anvinda digitala tjinster, som medfor att for-
valtningen kan himta in de uppgifter som behovs for att t.ex. piborja
handliggningen av ett drende utan att nigon pappershantering behover
involveras.

Vi ser inte heller anledning att framhilla tillginglighet via tradi-
tionella e-postadresser, 1 linje med vad som ovan anfoérts om de
problem som kan férknippas med den formen f6r kommunikation.
Det neutrala begreppet digital mottagningsfunktion kan dock i och
for sig sigas omfatta dven funktion f6r mottagande av meddelanden

3 Jfr Ds 2017:60 s. 50.
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genom tekniken for e-post.’* Hir bér emellertid sirskilt lyftas fram
problemen med att traditionell e-post inte utgor en tillrickligt siker
form f6r kommunikation nir det exempelvis giller férmedling av
personuppgifter som ir kinsliga.

Det krav pd myndigheter att vara tillgingliga digitalt som nu dis-
kuteras innebir sammanfattningsvis inte nigon skyldighet att kunna
ta emot handlingar 1 ndgon specifik form eller via ndgon specifik
teknisk 16sning. Det bor fortsatt vara upp till respektive myndighet
att avgora de nirmare formerna och 18sningarna for den digitala till-
gingligheten.

De grundliggande krav pd myndigheters tillginglighet som upp-
stills 1 7 § férvaltningslagen bor ocksd fortsatt gilla. En myndighet
ska vara tillginglig for allminheten 1 s3 stor utstrickning som mojligt
och vidta de dtgirder 1 friga om tillginglighet som behévs f6r att den
ska kunna uppfylla sina skyldigheter gentemot allminheten enligt
2 kap. tryckfrihetsférordningen om ritten att ta del av allminna
handlingar. I férhillande till detta grundliggande krav pd myndig-
heter att vara tillgingliga for allminheten utgér virt forslag en
specificering avseende vad som férvintas av myndigheterna i friga om
just digital tillginglighet.

En offentlig aktér som omfattas av det nya s.k. webbtillging-
lighetsdirektivets™ tillimpningsomride ska ocksd uppfylla de till-
ginglighetskrav som kommer att folja av den lagstiftning som
genomfor det direktivet i svensk ritt.’® Bland annat ska sidan digital
service som tillhandahills via tekniska l6sningar vilka omfattas av
den regleringen, dvs. webbplatser och mobila applikationer,”” f&lja
dven dessa tillginglighetskrav.

Av de grundliggande kraven pd tillginglighet som féljer av 7 §
forvaltningslagen framgdr att det ir myndigheten som informerar
allminheten om hur och nir kontakter kan tas. Detsamma bor enligt

31 detta sammanhang kan det finnas anledning att erinra om att det kan vara olimpligt dven
ur arbetsrittslig synpunkt att anordna kommunikationen med traditionella e-postadresser f6r
enskilda befattningshavare, eftersom det finns grinser fér pd vilket sitt arbetsgivaren far
dvervaka den typen av kommunikation. Se Europadomstolens dom i mélet Bérbulescu v
Romania ([2017] ECHR 754). Europadomstolen fann att en arbetsgivares évervakning av en
arbetstagares personliga kommunikation pd Yahoo Messenger innebar ett brott mot artikel 8
1 Europakonventionen.

% Europaparlamentets och ridets direktiv (EU) 2016/2012 av den 26 oktober 2016 om till-
ginglighet avseende offentliga myndigheters webbplatser och mobila applikationer (webbtill-
ginglighetsdirektivet).

3¢ Se Ds 2017:60.

%7 Artikel 4 webbrtillginglighetsdirektivet och a.a. s. 47 f.
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vir uppfattning gilla i friga om kontakter via de sirskilda digitala
mottagningsfunktioner som nu diskuteras. Enligt vdr uppfattning
bor det emellertid krivas att det dr enkelt f6r enskilda att forstd vilka
digitala kontaktvigar som de forvintas anvinda for att uppnd sitt
syfte med att kontakta myndigheten. Det kanske inte ir méjligt eller
limpligt att t.ex. inleda irenden via sociala medier trots att en
myndighet finns tillginglig dir. Enligt vir bedémning bér detta
markeras genom att det i den nu foéreslagna regleringen stills upp
krav pd att myndigheten ska anvisa en eller flera digitala mottag-
ningsfunktioner dit enskilda kan férmedla handlingar.

Krav pd att myndigheterna ska anvisa digitala mottagnings-
funktioner foérvintas enligt vir beddmning bidra till forenklingar for
den enskilde samtidigt som myndigheten genom sidana anvisningar
har forutsittningar att styra drendefléden mot de kommunikations-
l6sningar som myndigheten bedémt vara limpliga. Det skapar ocksd
goda forutsittningar for att dstadkomma infrastrukturlésningar med
t.ex. en gemensam plattform for olika myndigheters digitala tjinster.
I detta sammanhang bor ocks erinras om att det 1 vissa fall kan finnas
lagstiftning, t.ex. inom EU-ritten, som kriver att en viss digital kanal
anvinds for att komma 1 kontakt med férvaltningen 1 ett visst syfte. I
de fallen bér denna digitala mottagningsfunktion anvisas.

Nar huvudregeln inte tillimpas

I foregdende avsnitt har vi konstaterat att en bestimmelse om att
myndigheter ska anvisa, vad som kan vara en eller flera, digitala
mottagningsfunktioner dit handlingar kan férmedlas forhéller sig
neutral till vilken form av digital kommunikation som avses. Med
beaktande av att den valda ordalydelsen inte utesluter tekniska
l6sningar som t.ex. e-post skulle det kunna hivdas att motsvarande
krav har uppstillts 1 1986 4rs forvaltningslag och att det dirfér kan
forvintas att férvaltningen som helhet redan uppfyller ett sddant
krav. Nigon mojlighet att fringd kravet skulle dirmed inte behovas.
Vi ser emellertid framfor oss att enskilda framéver 1 allt storre
utstrickning kommer att férvinta sig 6kad digital service 1 f6rhll-
ande till vad som kan ges genom e-post, och ser som beskrivits flera
nackdelar med den kommunikationsformen. Aven en neutralt
formulerad reglering om att férvaltningen ska vara digitalt tillginglig
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kommer dirfér vid varje tid att behéva méta de tillginglighetskrav
som allminheten uppstiller.”® T kapitel 8.1 och i det ovan sagda har
vidare flera nackdelar med traditionell e-post f6r kommunikation
med férvaltningen uppmirksammats, bl.a. det férhillandet att den
kanalen inte dr tillrickligt siker for viss kommunikation. Det ir
dirfor inte den typen av kommunikationskanal som vi ser kommer
att forvintas av den framtida digitala férvaltningen. Mot bakgrund
av detta, och for att undvika att den féreslagna huvudregeln vid
nigon tidpunkt eller 1 nigot hinseende blir alltfoér betungande for
forvaltningen, eller leder till orimliga eller oférutsedda konsekvenser
for det allminna, bér den dirfér inte utformas som ett ovillkorligt
krav pd forvaltningen.

Det ska hir framhillas att den reglering vi nu diskuterar, som
framgdte 1 kapitel 8.3.1, inte kommer att ha féretride framfér t.ex.
bestimmelser i registerforfattningar eller bestimmelser om sekretess.
Det kan alltsd fortfarande finnas annan reglering som uppstiller
hinder mot digital kommunikation. Vidare ska bestimmelser med
krav pd sikerhet foljas (se bla. kapitel 4.5 om regler till skydd for
enskildas personliga integritet, kapitel 4.6 om sekretess, kapitel 9 om
informationssikerhet och kapitel 12 om behov av fortsatt ritts-
utveckling). Det betyder bla. att en myndighet behéver uppna till-
ricklig sikerhet for att digital kommunikation ska kunna krivas. Mot
den bakgrunden bedémer vi att det bor framgd av regleringen att en
myndighet inte ska tillhandah3lla en digital mottagningsfunktion i de
fall det dr olimpligt av sikerhetsskil. Viss verksamhet 1 den statliga
forvaltningen torde vidare med beaktande av sikerhetsaspekter vara
av sidan karaktir att det inte alls dr limpligt med digital kommuni-
kation 1 férhillande till enskilda, 1 vart fall inte med nu kinda medel.
Samtidigt torde frigan om sikerhetsnivd inte sillan hora samman med
kostnadsaspekter. Aven med hinsyn tagen till éverviganden om
kostnadseffektivitet skulle det i vissa fall kunna bedémas vara olimp-
ligt att en myndighet alltid méste tillhandahélla en digital mottagnings-
funktion. Intresset av att lata bli att tillhandahélla en digital mottag-
ningsfunktion, t.ex. med anledning av kostnadsaspekter, behéver
emellertid sittas 1 relation till enskildas intressen av digital wll-
ginglighet till myndigheten. Vid den bedémning som en myndighet

38 Jfr regeringens uttalande i Ndgra forvaltningsréttsliga fragor, prop. 2002/03:62 s. 10 f.
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gor av om det dr olimpligt att tillhandahilla en digital mottagnings-
funktion boér dirfor, enligt oss, enskildas intressen av digital till-
ginglighet till myndigheten sirskilt beaktas.

8.3.4  Anpassad regel om ankomstdag

Utredningens férslag: En handling som har férmedlats tll en
anvisad digital mottagningsfunktion ska anses ha kommit in till
myndigheten nir den tagits emot dir.

Skilen f6r utredningens forslag
Tidigare verviganden om reglering av ankomstdag

En handling anses som huvudregel komma in till en myndighet den
dag di handlingen anlinder till myndigheten eller kommer en be-
hérig tjinsteman till handa.”” Vid handliggning av mél och irenden
ir det av flera skil viktigt att kunna faststilla vid vilken tidpunkt
handlingar har kommit in till myndigheten. Frigan om vilken dag en
handling kommit in ir bl.a. av betydelse for att bedoma tidsfrister,
till exempel vid berikning av retroaktiv tid eller nir nigon begir
omproévning av ett beslut. Ankomstdagen f6r en handling kan ocksa
utldsa en frist inom vilken myndigheten ska géra en prévning och
meddela ett beslut eller ligga till grund for exempelvis en registre-
ringsdtgird som fir rittsverkningar for den enskilde.

I den nya forvaltningslagen har, med viss anpassning, sirskilda
hjilpregler behillits om nir traditionella postforsindelser eller avier
anses ha kommit in till myndigheten via postkontor eller postldda.*
Hjilpreglerna beholls trots att risken fér att ndgon enskild ska
drabbas av rittsforluster pd grund av forseningar i postgdngen be-
démdes vara férhillandevis liten. Utrymmet for osikerhet bedémdes
dock vara nigot storre i dessa situationer dn nir det t.ex. giller
handlingar som skickas in via en elektronisk kontaktvig.* Det har

3910 § forvaltningslagen (1986:223). Bestimmelserna om inkommande handlingar i 44 § for-
valtningsprocesslagen (1971:291), 33 kap. 3 § rittegidngsbalken och 44 § lagen (1996:242) om
domstolsirenden ir i sak samordnade.

022 § andra och tredje stycket férvaltningslagen.

! Prop. 2016/17:180 s. 143.
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inte antagits nigon uttrycklig hjilpregel om nir digitala handlingar
anses ha kommit in till en myndighet.

Vidra éverviganden om en bjilpregel om ankomstdag

Den inledningsvis beskrivna huvudregeln i1 férvaltningslagen om
tidpunkt f6r nir en handling anses ha kommit in till en myndighet
ir enkel. Bestimmelsen innefattar enligt vir bedémning vad som
krivs f6r att man 1 normalsituationer med en rimlig grad av precision
ska kunna faststilla nir en handling har kommit in till myndigheten.
I flera fall borde den dirfor vara tillricklig dven 1 de situationer dir
den enskilde kommunicerar med myndigheten via digitala kanaler. Det
kan dirfor hivdas att risken f6r att enskilda lider ndgra rittsforluster
pd grund av tveksamheter 1 friga om dagen fér en handlings in-
kommande ir sd liga att det inte behovs ndgon hjilpregel for att
avgora nir en handling som férmedlas 1 digital form har kommit in
till en myndighet.

Det finns emellertid skil som talar for att fortsatt verviga hyilp-
reglering som anger nir handlingar som 6versinds digitalt ska anses
ha kommit in till en myndighet. Ett inledande skil ir att en sidan
reglering skulle klargora rittsliget for de myndigheter 1 forvalt-
ningen som ska tillimpa reglerna, vid sdvil utvecklingsarbeten nir
nya digitala tjinster tas fram som vid bedémningar av ankomstdag i
samband med att handlingar ges in 1 enskilda drenden.

Ytterligare ett skil for att fortsatt 6verviga reglering av hand-
lingars ankomst till en myndighet via digitala kanaler ir att skapa
rittslig klarhet for privatpersoner och féretag som ska anvinda de
digitala tjinster som férvaltningen tar fram. Det skilet viger enligt
var bedémning tungt.

Regeringens bedémning av utrymmet for osikerhet i1 friga om
tidpunkten f6ér nir handlingar som limnas via digitala kommuni-
kationskanaler kommer in till en myndighet synes 1 viss utstrickning
utgd frin att det inte, eller sillan, uppstdr nigra fel eller brister 1 den
digitala kommunikationen.*” Det férekommer emellertid di och di
avbrott 1 driften, och avbrott kan framéver férvintas dven med ett
gott informationssikerhetsarbete 1 grunden. Ocksd andra typer av
risker f6r fel i den digitala kommunikationen, oavsett om de beror

2 A. prop. s. 143.

256



SOU 2018:25 Digital kommunikation

pa misstag vid handhavandet frin den enskildes sida eller pA myndig-
hetens utformning av tjinster eller annat, kan leda till att handlingar
inte kommer fram pd avsett sitt 1 den digitala miljon. Det finns
dirfor enligt oss anledning att vara uppmirksam pd att enskilda kan
uppleva en osikerhet dver vad som giller i frdga om tidsfrister om
det uppstér avbrott eller brister 1 den digitala kommunikationen med
en myndighet. Hir bor sirskilt beaktas att avsindaren enligt for-
arbetena till den nya férvaltningslagen bir risken om 6verféringen
inte fungerar eller férsenas, och att det dr av betydelse att myndig-
heterna pa ett nigorlunda enkelt sitt kan faststilla nir en handling ir
att anse som inkommen utan att rittssikerheten 3sidositts.” Hur
ansvar och risker férdelas kan enligt vir bedémning paverka incita-
menten f6r privatpersoner och féretag att anvinda digitala kanaler f6r
kommunikation med férvaltningen.

Vi har ocksd foreslagit att det ska inféras en ny huvudregel om
att en myndighet ska tillhandahlla, och pd limpligt sitt anvisa, en
eller flera digitala mottagningsfunktioner dit handlingar kan fér-
medlas. Det finns anledning att lyfta fram just den anvisade mottag-
ningsfunktionen sirskilt, till skillnad fr8n andra kanaler fér kom-
munikation som ocksi kan vara digitala, t.ex. konton pd sociala
medier. I sddana sirskilda mottagningsfunktioner finns det forut-
sittningar for myndigheten att bla. anordna sikerheten pi ett
betryggande sitt, exempelvis genom att handlingar i form av med-
delanden som innehiller skadlig kod stoppas i myndighetens siker-
hetssystem innan de ndr den digitala mottagningsfunktionen. Sidana
handlingar ska enligt vr bedéomning inte anses ha kommit in till
myndigheten, trots att de kanske tekniskt finns tillgingliga pd
myndighetens server f6r ndgon befattningshavare vid myndigheten.

I kapitel 8.3.1 har vi dvervigt mojligheten att dligga enskilda en
skyldighet att anviinda digitala kanaler, men inte funnit att det nu ir
mojligt eller limpligt att generellt inféra en sddan skyldighet. Det
leder till att forvaltningen har att hantera sdvil digitala kommuni-
kationskanaler samtidigt som ansékningar och andra handlingar
parallellt, i vart fall i vissa situationer, fortsatt miste kunna hanteras
pd papper. Vi har ocksd belyst nackdelarna med sidan parallell
hantering, s&vil ur kostnadssynpunkt som med beaktande av brister 1
mojligheten att enkelt {3 insyn 1 och éverblick 6ver myndighetens
verksamhet. Enligt vir bedémning bér det dirfér prioriteras att

“ A. prop. s. 138 och 140 f.
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dverviga sidan reglering som kan fungera som incitament for att 6ka
graden av anvindning av de digitala tjinster som tas fram, s att
tidsperioden for parallell pappershantering i den digitala férvalt-
ningen kan hillas s kort som mojligt.

En reglering som klargér vad som giller i friga om ankomst-
tidpunkt f6r de handlingar som ges in digitalt skulle, 1 likhet med vad
som redan giller f6r papperspost, syfta till att begrinsa den enskildes
risk. En sidan reglering skulle enligt oss bidra till att skapa ¢kad
trygghet och incitament f6r enskilda att anvinda de digitala tjinster
som tillhandahills. En reglering fir ocksd forutsittas skapa storre
klarhet dn helt avtalsbaserad férdelning av ansvar och risk mellan den
enskilde och en myndighet. Det sistnimnda kan t.ex. innebira att
den enskilde, for att kunna anvinda en specifik tjinst, miste god-
kinna den riskférdelning som anges 1 myndighetens anvindarvillkor.

Redan med beaktande av de skil som hir inledningsvis har anforts
ser utredningen att det finns behov av att foresla reglering om dels
hjilpbestimmelser for att fastsld tid f6r ankomst av handlingar som
kommer in till en myndighet via digitala kanaler, dels underrittelser
till avsindaren om att handlingar har tagits emot. I det féljande
presenteras de nirmare forslagen och ytterligare ndgra skil varfor vi
anser att regleringen behévs.

En bjilpregel for bestimmande av ankomstdag

Vi har évervigt om det, 1 stillet for att foresld en generell och for
forvaltningen gemensam reglering, vore bittre att féresld en reglering 1
olika specialférfattningar for att dstadkomma en mer situations-
anpassad reglering om hur ankomsttidpunkt bestims vid kommu-
nikation med férvaltningen. Sidan sirreglering om ankomstdag 1
olika specialférfattningar bor emellertid undvikas eftersom det riskerar
att ge upphov till oklarheter hos bidde allminheten och myndig-
heter.*

Det framstdr ocksd som sirskilt angeliget att dstadkomma en
hjilpregel om bestimmande av ankomsttid f6r handlingar som fér-
medlas digitalt f6r att skapa goda rittsliga grundférutsittningar for
en nationell plattform fér olika myndigheters digitala tjinster dit
den enskilde enkelt kan vinda sig. Hir kan sirskilt framhillas att det

* A. prop. s. 145.
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ska vara enkelt f6r den enskilde oavsett vilken myndighet som ska
hantera den enskildes drende eller irenden (se kapitel 6.6 om att
offentliga tjinster enligt EU:s handlingsplan fér e-férvaltning bér
tillhandah8llas via en enda kontaktpunkt,”one-stop-shop”, och via
olika kanaler).” Det framstir dirfér som limpligt att den hjilp-
reglering som hir diskuteras bor vara gemensam f6r férvaltningen
som helhet.

I linje med vad som anférts 1 kapitel 6.2 ser vi inte skil att belasta
lagtext med detaljer eller tekniska termer. Den reglering som
foreslds behover ocksd kunna appliceras pd en mingd olika tekniska
l6sningar. Regleringen bor med andra ord kunna gilla f6r hela den
palett av digital kommunikation som redan férekommer. Det giller
allt frin mer avancerade tekniska 16sningar med maskin-till-maskin-
inldsning av information genom &ppna applikationer, digitala tjinster
hos myndigheter med Mina sidor till andra former av digitala tjinster.
Ibland kompletteras sddana losningar ocksd av nya sitt att t.ex. ge
service via telefoni. Regleringen behover dirtill vara mojlig att
tillimpa pd kommunikation genom tekniska lsningar som dnnu inte
ir kinda.

En modell f6r utformning av hjilpregel som knyter an till den
ovan féreslagna och neutrala huvudregeln om att myndigheter ska
tillhandahélla och anvisa digitala mottagningsfunktioner, framstir
som den limpligaste l6sningen.*® Vi féresldr dirfér en bestimmelse
om att en handling som har foérmedlats till en anvisad digital
mottagningsfunktion bér anses ha kommit in till myndigheten nir
den tagits emot 1 mottagningsfunktionen. En sidan reglering bor
sdvitt vi ser det inte kriva ndgon omarbetning av de digitala tjinster
som redan har tagits fram, men diremot stadkomma nyttor i form
av bl.a. 6kat incitament f6r anvindande av tjinsterna. En sidan
reglering bor ocksd ge goda rittsliga férutsittningar for en gemen-
sam plattform fér olika myndigheters digitala tjinster som disku-
terats ovan.

* Jfr t.ex. den norska portalen Altinn p3 https://www.altinn.no/

* Jfr ocksd Vigledning for hantering av inkommande elektroniska handlingar, E-nimnden, 11 maj
2005 och Promemoria om inkommandetidpunkt — nér har en handling kommit in tll myndighet?,
eSam, 31 oktober 2017.
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8.3.5 Ny huvudregel om underrattelse nar handlingar
tas emot digitalt

Utredningens bedomning: For att skapa tillit till digitala férfar-
anden bor huvudregeln vara att myndigheter ska underritta
avsindare om att en handling har anlint till en anvisad digital
mottagningsfunktion.

En bestimmelse om att myndigheter ska limna underrittelse
om mottagande av handlingar bér dock begrinsas till att omfatta
sddana handlingar som medfér irendehandliggning. Det bor
ocks8 finnas mojlighet till undantag frin huvudregeln.

Utredningens forslag: En myndighet ska digitalt férmedla under-
rittelse till avsindaren nir en handling har anlint till en anvisad
digital mottagningsfunktion.

Myndigheten behover inte férmedla underrittelse till avsindaren
om

1. det pd annat sitt framgir f6r avsindaren att handlingen har
tagits emot,

2. handlingen utan onédigt dréjsmél besvaras med ett helt eller
delvis automatiserat beslut, eller

3. det ir olimpligt.

Skilen f6r utredningens bedomning och forslag: I propositionen
med forslag till ny férvaltningslag har regeringen anfért att det pd
ett overgripande plan bér uppmuntras att myndigheterna siker-
stiller tillférlitliga och sikra system for bekriftelse av handlingar
som tas emot i mottagningsstillen foér elektroniska meddelanden.
Med beaktande av remissutfallet har regeringen dock inte funnit skil
att genomfora forslaget om en generell skyldighet fér myndig-
heterna att bekrifta elektroniska meddelanden, utan menat att det
kan vara limpligare att 1 stillet vid behov knyta ett eventuellt dligg-
ande till de fall dir enskilda har ett mer konkret och praktiskt behov
av att f4 en sidan bekriftelse.” Frigan kommer i nytt ljus i anledning
av vdra forslag om huvudregler om digital kommunikation och
hjilpreglering for att bestimma ankomstdag for digitala handlingar.

+ Prop. 2016/17:180 s. 70.
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Vad som ovan anférts om behovet av 6kade incitament for att
enskilda ska kinna sig trygga med att anvinda de digitala tjinster
som tas fram, 1 syfte att parallell pappershantering si snart som
mojligt kan utméonstras, ir emellertid enligt vir bedémning ett tungt
vigande skil till varfor reglering om underrittelser nir handlingar tas
emot digitalt fortfarande behdver 6vervigas. Det handlar som sagt om
att skapa sd goda forutsittningar som mojligt for att enskilda ska
vilja att anvinda de digitala kanaler f6r kommunikation som tas fram
inom férvaltningen, utan att det samtidigt sitts upp detaljerade krav
som hindrar férvaltningen frén att utforma tjinsterna i enlighet med
vad som ir limpligast 1 de enskilda fallen.

I likhet med vad som ovan anférts om att huvudregeln bor vara
digital kommunikation bér det enligt vr bedémning dven vara en
huvudregel att myndigheter ska underritta avsindare om att ett
meddelande har anlint till en anvisad digital mottagningsfunktion.
Samtidigt ska de forslag vi limnar inte medféra orimligt betungande
krav pd férvaltningen. VAr strivan ir 1 stillet nirmast att 1 rittsregler
befista och beskriva vad enskilda 1 dag och framéver kan f6rvinta sig
av den digitala férvaltningen, for att minska den enskildes risk for
rittsforluster och 1 stillet 3stadkomma tillit som ger grund fér hog
grad av anvindning av de digitala tjinster som tillhandah&lls.

Vi féreslér, 1linje med det nyss sagda, en huvudregel om att myn-
digheter bor underritta enskilda om att meddelanden tagits emot.
En underrittelse forutsitter, vilket nirmare belyses i kapitel 8.3.6, av
rittssikerhetsskil normalt en aktiv kommunikation frin myndig-
hetens sida. For att bestimmelsen inte ska bli f6r betungande bér
den dirfor endast triffa det omrdde dir det finns ett behov av sddana
underrittelser. Det huvudsakliga praktiska behovet som enskilda kan
ha av att {3 en sddan bekriftelse ligger enligt vir bedémning inom
ramen for myndigheternas drendehandliggning. En forsta avgrins-
ning bor dirfér goras till irendehandliggningen.

Frin huvudregeln bor det vidare ges flera méjligheter till undan-
tag. Det bor inte krivas sirskilda underrittelser om mottagande av
handlingar 1 alla situationer nir enskildas meddelanden medfér
irendehandliggning. Aktivt formedlade underrittelser bor inled-
ningsvis inte krivas om det p annat sitt framgir f6r avsindaren att
handlingen har tagits emot, t.ex. genom att en enskild som ir in-
loggad i en digital tjinst hos myndigheten fér att dir fylla i och
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féormedla en ansékan direkt kan se att handlingen tagits emot. I si-
dant fall behéver myndigheten inte dessutom aktivt kommunicera
ut en underrittelse om att handlingen har tagits emot.

En sirskild underrittelse framstar vidare som obehévlig om myn-
digheten tagit emot en handling som utan onédigt dréjsmél kommer
att besvaras digitalt med ett helt eller delvis automatiserat beslut. Det
kan dven, beroende pd situationen, finnas andra skil som gér att det
ir olimpligt att limna underrittelse till den enskilde om att dennes
meddelande har tagits emot av myndigheten. Det skulle t.ex. kunna
vara friga om att enskilda 1 nigot sammanhang behver kunna agera
anonymt nir de via en digital tjinst kommunicerar med en
myndighet. Det skulle 1 sddant fall kunna bedémas vara olimpligt att
anordna tekniska forutsittningar fér terkoppling till den enskilde
om att meddelandet har tagits emot.

Den foreslagna regleringen torde sdvitt vi kan bedéma inte kriva
omarbetning av de digitala tjinster som redan har tagits fram. Att
enskilda kan konstatera att férvaltningens digitala tjinster ir ritts-
sikraifrdga om mottagande av handlingar, genom att underrittelser
1 de beskrivna fallen limnas, bidrar enligt vir uppfattning till att 6ka
incitamenten for att tjinsterna ska anvindas. Ytterligare ett syfte
med den féreslagna regleringen ir att ge stabila forutsittningar fér
de myndighetsgemensamma digitala tjinster som framdéver kommer
att tas fram, liksom fér en gemensam plattform fér olika myn-
digheters digitala tjinster som diskuterats ovan.

8.3.6 Ny huvudregel om digital kommunikation till enskilda

Utredningens beddmning: For att det ska vara tydligt och forut-
sebart f6r enskilda hur férvaltningen kommunicerar underrittel-
ser eller andra handlingar bor huvudsakliga principer framg3 i
reglering.

Utredningens férslag: En myndighets skriftliga underrittelser
eller andra handlingar till enskilda ska férmedlas digitalt, om det
inte ir olimpligt av sikerhetsskil eller av andra skal.

Enskilda kan meddela att de inte 6nskar ta emot skriftliga
underrittelser eller andra handlingar frin myndigheten i digital
form.
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Foljdindringar ska goras i forvaltningslagens bestimmelser
om dels kommunikation, dels underrittelse om innehillet i beslut
och hur ett 6verklagande gir till.

Skilen for utredningens beddmning och f6rslag
Vidra inledande overviganden

I tidigare avsnitt (se kapitel 8.3.2) har vi bedoémt att det inte nu bér
inforas en forvaltningsgemensam reglering som 8ligger privatper-
soner och foretag en generell skyldighet att anvinda de digitala
tjdnster som forvaltningen tillhandahiller.

De fordelar som digitalisering av férvaltningen medfor behéver
emellertid tas till vara s3 att sdvil den breda allminheten som en-
skilda med sirskilda behov kan fi enklare, snabbare och férbittrad
tillgdng till beslut och annan information frn férvaltningens sida.

Dirtill kommer vir inledningsvis gjorda bedémning avseende
behovet av regler om digital kommunikation vid kontakter mellan
forvaltningen och enskilda for att savil styra som stédja forvalt-
ningens utvecklingsarbeten (se kapitel 8.3.1). Det fértjinar att
sirskilt framhéllas att ett syfte med att dverviga ny eller anpassad
reglering om kommunikation frin férvaltningen till enskilda idr att
pigdende, planerad och kommande digitalisering ska leda till mer
rittssikra forfaranden, inte till rittsosikerhet. Regleringen bor
ocks?d enligt vir bedémning ge enskilda en rittvisande bild av hur
forvaltningens kommunikation faktiskt skots och i1 allt hogre ut-
strickning kommer att skotas. For att det ska vara tydligt och
forutsebart for enskilda hur férvaltningen kommunicerar under-
rittelser eller andra handlingar bér huvudsakliga principer enligt vir
bedémning framga i reglering.

Enkla och snabba férfaranden {6r underrittelser om beslut och
annan kommunikation medfor dirtill effektivitetsvinster f6r férvalt-
ningen. Genom att 6ka graden av digital férmedling av underrittelser
och andra handlingar till enskilda kan forvaltningen minska sdvil
kostnader som resursdtging for att hantera utskick av papperspost. En
minskning av mingden papperspost frin forvaltningen leder ocksd
till minskad miljépaverkan.
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Giéllande rdtt i forvaltningslagen m.m.

Kommunikation av beslutsunderlag

Inom bl.a. férvaltningsritten kommer den grundliggande rittsprin-
cipen att ingen ska démas ohérd till uttryck som en kommuni-
kationsprincip. En regelritt kommunikation férutsitter, till skillnad
frdn den allminna ritt till insyn 1 det egna drendet som giller for
parter, att en myndighet aktivt bdde informerar en part om sddana
uppgifter som har tillférts drendet och ger parten tillfille att limna
synpunkter pd innehillet i uppgifterna. Tillimpningen av kommuni-
kationsprincipen fyller ocksi en viktig funktion som utrednings-
medel, eftersom den sikerstiller ett fortldpande utbyte av informa-
tion och argument mellan dem som medverkar i drendet. P4 s3 sitt
bidrar kommunikationsskyldigheten till att uppfylla de évergripande
indamadlen att virna enskildas rittssikerhet och underlitta snabba
avgoranden. I detta sammanhang gors ingen skillnad mellan fysiska
eller juridiska personer, inte heller mellan enskilda och offentliga
parter.*®

Enligt 25 § forsta stycket f6rsta meningen foérvaltningslagen ska
en myndighet, innan den fattar beslut i ett irende och om det inte dr
uppenbart obehévligt, underritta den som ir part om allt material av
betydelse for beslutet och ge parten tillfille att inom en bestimd tid
yttra sig 6ver materialet. Kommunikation ska alltsd foregd allt
beslutsfattande, inte bara drendets slutliga avgérande. Skyldigheten
att kommunicera innefattar dock enbart sddant material som utgor
underlag for beslutet, inte varje uppgift som tillférts utifrdn. Regeln
innebdr ocksi att kommunikation inte behdver ske om det ir
uppenbart obehévligt. Detta rekvisit ska emellertid tolkas snivt och
ir tillimpligt enbart i sidana fall dir behovet av kommunikation —
sett ur den enskildes perspektiv — dr mindre framtridande eller helt
saknas. Det ir t.ex. 1 minga fall uppenbart obehévligt att kommu-
nicera uppgifter som har limnats av parten sjilv.

Det finns ocksd 1 25 § forsta stycket 1-3 forvaltningslagen undantag
frdn huvudregeln om obligatorisk kommunikation. Enligt férsta
stycket 1 fir myndigheten avstd frin kommunikation om irendet
giller anstillning av ndgon och det inte ir frdga om prévning 1 hégre
instans efter 6verklagande. Av forsta stycket 2 féljer att myndig-
heten fir avstd frin kommunikation om det kan befaras att det

* Prop. 2016/17:180 s. 154.
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annars skulle bli avsevirt svirare att genomfora beslutet. Enligt
forsta stycket 3 fir myndigheten avst frdn kommunikation om ett
visentligt allmint eller enskilt intresse kriver att beslutet meddelas
omedelbart.

Av 25 § andra stycket férsta meningen férvaltningslagen foljer att
myndigheten bestimmer hur underrittelse ska ske. Kommunikation
kan genomféras sdvil muntligt som skriftligt. Ett typiskt exempel dr
enligt foérarbetsuttalanden att myndigheten kommunicerar hand-
lingar genom att skicka kopior av handlingarna till parten. Bestim-
melsen hindrar dock inte att parten fir del av materialet genom t.ex.
ett telefonsamtal eller 1 samband med besék hos myndigheten.
Myndighetens val av underrittelseform kan dock inte goras helt
skonsmissigt utan méiste ske med beaktande av det allminna kravet
pa service och de allminna utgingspunkterna for handliggningen 1
6 och 9 §§ forvaltningslagen. Det innebir bla. att myndigheten
mdste beakrta tillginglighetsaspekter, exempelvis om nigon enskild
till f6ljd av en funktionsnedsittning har svirigheter att tillgodogora
sig muntlig eller skriftlig information. Myndigheten méste ocksd
vilja den underrittelseform som med beaktande av partens intressen
i det enskilda fallet ir enklast och ger det snabbaste resultatet.”

I 25 § andra stycket andra meningen férvaltningslagen anges att
underrittelse fir ske genom delgivning. Det innebir att myndig-
heten kan anvinda sig av delgivning 1 enlighet med delgivningslagen
(2010:1932) for att sikerstilla att parten fitt del av materialet.

Enligt 25 § tredje stycket férvaltningslagen giller begrinsningar i
kravet pd obligatorisk kommunikation till {6ljd av sekretess.

Bestimmelser om kommunikation av besluts- eller processunder-
lag finns ocksd 1 annan lagstiftning. Hir kan bla. nimnas den
reglering som finns i rittegdngsbalken och i férvaltningsprocess-
lagen (1971:291). Dir finns dven bestimmelser om delgivning.

Underrittelse om beslut och éverklagande

En myndighet som meddelar ett beslut 1 ett drende ska enligt 33 §
forsta stycket forvaltningslagen s& snart som méjligt underritta den
som dr part om det fullstindiga innehillet 1 beslutet, om det inte ir
obehdovligt. Det ir av betydelse i flera avseenden att en myndighet
tillkinnager sina beslut for parter och andra intressenter. Fér den
enskilde dr det naturligtvis av vikt att 4 reda pd utgingen i ett drende

“ A. prop. s. 312.
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som ror honom eller henne och 1 de allra flesta fall ocks3 vilka beslut
som fattats under handliggningen. Genom att beslutet ges till kinna
for den det riktar sig till borjar 1 allminhet ocksd verklagandetiden
att 16pa. Dessutom kan §tskilliga beslut, i synnerhet forpliktande
sidana, ofta inte verkstillas férrin den som direkt berérs av beslutet
fatt del av detta.

Att det fullstindiga innehillet ska redovisas for parten innebir att
det inte ir tillrickligt att underritta parten 1 sammandrag om inne-
bérden av beslutet. Parten ska alltsi underrittas om beslutet 1 sin
helhet. Underrittelseskyldigheten omfattar formellt alla slags beslut
som myndigheten fattar under handliggningen av ett irende.
Undantagsmojligheten ska enligt férarbetsuttalanden tolkas snivt.
Det méste 1 princip framstd som klart f6r myndigheten att dtgirden
inte har ndgon funktion att fylla i det aktuella fallet.”

Om en part fir 6verklaga ett beslut ir myndigheten enligt 33 §
andra stycket férvaltningslagen ocksd skyldig att limna underrittelse
om hur ett eventuellt 6verklagande ska g3 till. En sddan underrittelse
ska inneh8lla information om vilka krav som stills pd 6verklagandets
form och innehill, vad som giller i friga om &verklagandetid och
information om till vilken myndighet 6verklagandet ska vara stillt
och var det ska skickas. Bestimmelsen syftar till att sikerstilla att
parten fir nédvindig vigledning for att kunna ta till vara sin ritt. Det
foljer ocksd av bestimmelsen att myndigheten samtidigt som den
limnar underrittelse om hur man éverklagar i férekommande fall
ska upplysa parten om avvikande meningar som har antecknats.

Enligt 33 § tredje stycket forvaltningslagen bestimmer myndig-
heten sjilv hur en underrittelse om ett beslut ska g till. Under-
rittelsen kan vara skriftlig eller muntlig. En part har dock alltid ritt
att f8 en skriftlig underrittelse om han eller hon begir det. I f6r-
arbetsuttalanden anges att dven om myndigheten i andra fall har en
valfrihet 1 friga om formen torde det typiskt sett vara limpligt att
myndigheten dven d& limnar en skriftlig underrittelse. En muntlig
underrittelse bor limnas endast i undantagsfall, frimst di hand-
liggningen i sin helhet har skett muntligt och beslutet dr enkelt att
motivera och forst3.”

0 A. prop. s. 324.
LA, prop. s. 324.
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Det anges vidare i férarbetsuttalande att en skriftlig underrittelse
kan ges genom 6versindande av en handling i en vanlig post-
forsindelse. En annan tinkbar éverféringsmetod kan vara anvind-
ning av e-post. Regeringen har ansett att lagen inte bor innehdlla
ndgon exemplifierande upprikning av olika varianter av forsindelser
eftersom det finns en risk att en sddan upprikning l&ser tillimp-
ningen till de varianter som foér nirvarande ir kinda och siledes
overblickbara. Lagtexten borde i stillet utformas s att den gor det
mojligt att anvinda ocksd sddana kommunikationsmetoder, frimst
av elektroniskt slag, som for nirvarande ir mindre utvecklade eller
innu inte férekommande.”

Myndighetens val av underrittelseform maste, bl.a. nir det giller
underrittelse om beslut och 6verklagande, ske iven med beaktande
av det allminna kravet pd service och de allminna utgingspunkterna
fér handliggningen 1 6 och 9 §§ férvaltningslagen (jfr vad som
angetts 1 avsnittet ovan om kommunikation). Myndigheten miste
sammanfattningsvis vilja den underrittelseform som med beaktande
av partens intressen i det enskilda fallet ir enklast.”

Av 33 § fjirde stycket forvaltningslagen framgdr att underrittelse
far ske genom delgivning. Det innebir att myndigheten kan anvinda
sig av de metoder for delgivning som regleras 1 delgivningslagen for att
sikerstilla att parten fir del av underrittelsen. Ivalet om sittet for
underrittelse bor sirskilt beaktas om behov finns att fi bevis om
utgdngspunkten foér den tid inom vilken den enskilde kan &verklaga
beslutet. I vilka fall det behévs bevis om mottagandet f&r avgéras med
hinsyn till drendets utgdng och karaktir.

Reglerna om underrittelse om innehdllet i beslut och hur ett
overklagande gdr till ska tillimpas ocksd nir ndgon som inte ir part
begir att {3 ta del av ett beslut som han eller hon fir dverklaga (34 §
forvaltningslagen).

Bestimmelser om underrittelser om beslut och &verklaganden
finns ocksd 1 annan lagstiftning. Hir kan bl.a. nimnas den reglering
som, betriffande allmin domstols dom eller beslut, finns i férord-
ningen (1996:271) om mal och idrenden i allmin domstol och den
reglering som, betriffande férvaltningsdomstols beslut, finns 1 for-
valtningsprocesslagen.

52 A. prop. s. 208.
55 A. prop. s. 207 och 324 {.
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Andra meddelanden

Aven utanfor den irendehandliggning som myndigheter utfér finns
behov av att forvaltningen kommunicerar med enskilda. Det giller i
forsta hand forvaltningens férmedling av information av service-
karaktir till enskilda. Exempelvis kan det gilla information som kan
ha en pdverkan pd hur privatpersoner viljer att agera i férhillande till
forvaltningen, t.ex. information avseende forildraférsikringen som
kan inverka pd hur férildrar viljer att planera och anséka om
forildrapenning.

Aven begiran om utlimnande av allmin handling féranleder att
myndigheter férmedlar de begirda handlingarna till den som begirt
dem utlimnade. Denna sistnimnda aspekt behandlas inte vidare
inom ramen fér detta kapitel. Vi berér dock frigan 1 kapitel 12.2.5
och 12.2.7.

Tidigare Gverviganden om digital kommunikation till enskilda

Digitaliseringskommissionen har foreslagit att regeringen under en
tredrsperiod borde fasa ut traditionell posthantering frin de statliga
myndigheterna och ge samtliga individer och féretag tillgdng till en
digital postlida. Den traditionella posthanteringen skulle dock kunna
behillas genom ett aktivt val frin individen eller foretaget.”
Utredningen om effektiv styrning av nationella digitala tjinster
har ocksd gjort bedémningen att 1 princip all myndighetspost méste
vara digital inom ett par ir. For att dstadkomma detta har utred-
ningen foreslagit en rittighet {ér privatpersoner och féretag att som
mottagare {3 férsindelser frin statliga myndigheter elektroniskt, om de
uttryckligen har begirt det och det inte finns sirskilda skil for
undantag. Utredningen har ocks3 foreslagit en férordningsreglering
som bl.a. innebir att statliga myndigheter som avsindare ska skicka
sikra elektroniska férsindelser, om inte regeringen beslutar annat.
Kommunala myndigheter bor enligt utredningen inte 8liggas en
sddan skyldighet utan fir som avsindare anvinda den infrastruktur
som tas fram (hir avses Mina meddelanden). Utredningen bedémde
vidare bl.a. att det inte var ett alternativ att géra det obligatoriskt for

>* Digitaliseringskommissionens betinkande Digitaliseringens transformerande kraft — vigval for
framtiden (SOU 2015:91), s. 154 {.
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enskilda att ha en digital brevldda s& linge som flertalet relevanta
myndigheter inte var anslutna.”

Dagitalt forst vid kommunikation till enskilda

Rittssikerhetsaspekter utgor ett grundliggande fundament sdvil nir
det giller frigan om aft kommunicera beslutsunderlag och beslut
med enskilda parter som frigan om hur detta ska g3 till. Vi diskuterar
nu endast frigan om formen f6r sidan kommunikation, dvs. hur det
ska g3 till. Aven nir denna friga belyses vill vi framhilla att ritten
for en enskild part att bli informerad om hur drendet handliggs och
f3 mojlighet att pdverka detta inte fir inskrinkas. De allminna
utgdngspunkterna 1 6 och 9 §§ forvaltningslagen stir ocksa fast. Det
innebir bla. att myndigheten miste beakta tillginglighetsaspekter,
exempelvis om ndgon enskild till {6]jd av en funktionsnedsittning har
svarigheter att tillgodogora sig muntlig eller skriftlig information.

Vi delar emellertid ocksd den bedémning som sdvil Digitali-
seringskommissionen som Utredningen om effektiv styrning av
nationella digitala tjinster har gjort om att pappersposten behover
fasas ut. Den problematik som beskrivits i bl.a. kapitel 8.3.1, dvs. att
forvaltningen behdller sin pappershantering parallellt med att digi-
tala kommunikationskanaler inférs, gor sig gillande dven i det nu
aktuella avseendet. Enskilda kan 1 nuliget {4 del av meddelanden frin
forvaltningen pd olika sitt, dels via post, dels digitalt. De dubbla
forfarandena kan dven gilla kommunikation frdn en och samma
myndighet beroende pd vilka drendeprocesser som har digitaliserats
respektive inte. Dubbla forfaranden i friga om hur férvaltningen
kommunicerar skriftliga underrittelser eller andra handlingar kan leda
uill rittsosikerhet, sirskilt om det saknas reglering som anger vilka
principer som giller. Parallella férfaranden ir ocksd kostsamma och
forvaltningen kan géra besparingar om digital form i hogre grad
anvinds vid formedling av skriftliga underrittelser och andra
handlingar.”

Vir bedémning ir, i likhet med vad som anférts i kapitel 8.3.1, att
digitala forfaranden overlag ger forbittrade mojligheter for enskilda
att snabbt och enkelt f3 tillgdng till information och beslut frin

> Se SOU 2017:23 5. 183 f.. Se dven SOU 2017:114 med f6rslag till lag om infrastrukeur for
digital post.
% Se dven SOU 2017:23 5. 155 f. och 181 f.
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forvaltningens sida. Generellt leder digitala férfaranden till kortare
handliggningstider. Det skulle dirfér kunna invindas att digital
kommunikation med beaktande av 6 och 9 §§ forvaltningslagen
redan ir utgdngsliget, eftersom den digitala kommunikationsformen
allmint sett ir enklast och ger det snabbaste férfarandet.

Fortfarande utgor emellertid fléden av papperspost frin forvalt-
ningen till enskilda ett normalt férfarande. En forklaring till att det
forhdller sig pd det sittet kan vara att de sitt for att formedla
information digitalt som ofta anvinds har varit vanlig e-post, vilket
inte utgdr en tillrickligt siker kommunikationskanal for att t.ex.
formedla kinsliga personuppgifter.” En annan forklaring kan vara
att forvaltningen har bristande tillgdng till information om hur
enskilda kan nis digitalt. Trots att en myndighetsgemensam infra-
struktur fér sikra digitala férsindelser,”® Mina meddelanden, har
tagits fram gir det emellertid l8ngsamt att 6ka graden av digitala
forsindelser frin foérvaltningen. Vi instimmer 1 tidigare gjorda be-
démningar om att frivilligheten frin myndigheters sida att avgora
formerna for meddelanden till enskilda dr en bidragande orsak till
detta.” Vir bedémning och virt forslag innebir dirfor att det bor
inféras en reglering som anger att en myndighets skriftliga under-
rittelser eller andra meddelanden till enskilda som huvudregel ska
formedlas digitalt.

I forvaltningslagens bestimmelser om kommunikation av be-
slutsunderlag respektive underrittelse om innehillet 1 beslut anges
att det ir myndigheten som bestimmer hur underrittelse ska ske.
Det ir med andra ord enligt gillande ritt upp till myndigheten att
bestimma vilket tillvigagingssitt som ska anvindas for att under-
ritta parten. Myndigheter bér enligt vir uppfattning fortfarande vara
fria att, med beaktande av sdvil férvaltningslagens reglering 1 6 och
9 §§ som situationen 1 det enskilda fallet, avgéra om underrittelsen
bér limnas muntligen direke till parten, t.ex. via telefonsamtal eller
ett personligt besok, eller om underrittelsen bor limnas skriftligen.
Det ir nir myndigheten har valt skriftlig form fér att limna
underrittelsen, eller nir parten har begirt skriftlig form, som den

%7 Se t.ex. artikel 32 i dataskyddsférordningen om sikerhet i samband med behandling av person-
uppgifter.

> Med siker avses hir att meddelandet sinds krypterat, med angiven avsindare och tas emot i
en brevlida som skyddas av kryptering, och att meddelandet enbart kan lisas av en mottagare
som legitimerar sig. Se dven SOU 2017:23 s. 153.

> Se bl.a. Budgetpropositionen for 2017, prop. 2016/17:1, utg. omr. 22, s. 110.
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nya huvudregeln om digital kommunikation enligt vir bedémning
bor aktualiseras. Som en f6ljd av den reglering som vi foreslar bor
dirfér dndringar goras 1 25§ andra stycket forsta meningen och
33 tredje stycket férsta meningen i f6rvaltningslagen. Av den nya
lydelsen bor det framgd att myndighetens mojlighet att bestimma
formen for underrittelse innebir att myndigheten enligt dessa be-
stimmelser avgér om underrittelse ska limnas muntligt eller
skriftligt.

Ndrmare om inneborden av den foreslagna regleringen

Flera myndigheter har tagit fram digitala tjinster foér enskilda,
antingen inom ramen fér en myndighets eget verksamhetsomrade
eller i myndighetssamverkan. En del tjinster medfér att enskilda kan
folja sitt drendes handliggning genom t.ex. webbaserad inloggning
till vad som ofta kallas Mina sidor hos myndigheten 1 friga. Enligt
var bedémning ir det inte mojligt att ge ett entydigt svar 1 frigan om
vilka digitala forfaranden som krivs for att kommunikation av bl.a.
skriftliga underrittelser till enskilda ska anses rittssikra. Arende-
typen och partens intressen i det enskilda fallet behover, som ovan
framgatt, beaktas. For att dstadkomma rittssikra férfaranden 1 sam-
band med t.ex. skriftlig underrittelse om beslut torde det emellertid
enligt vir beddmning normalt krivas att myndigheten aktivt kom-
municerar ut antingen underrittelsen eller information om var
underrittelsen finns tillginglig s att den enskilde enkelt och smidigt
kan ta del av den. Det kan exempelvis goras genom ett meddelande
med en link eller nigon annan form av notisfunktion som aktivt
uppmirksammar den enskilde pd férekomsten av och tllginglig-
heten till den handling som en underrittelse avser.®® Den kom-
munikationen kan enligt v8r bedémning vara digital samtidigt som
rittssikerheten garanteras, sirskilt som vi nu féresldr en generell
reglering som tydliggér att forvaltningen 1 forsta hand kommuni-
cerar digitalt med enskilda.

Nir myndigheten saknar tillgdng till information om digitala
kontaktvigar som goér det mojligt att formedla underrittelser eller
andra meddelanden digitalt till den enskilde kan givetvis den formen
for kommunikation inte anvindas. I linje med vad vi tidigare anfért

% Jfr JO:s beslut 2010/11:JO1 5. 501 (Dnr 6697-2009).
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om behovet av styrning och stéd genom rittsregler ser vi inte att
detta hindrar inférandet av en ny huvudregel om digital kommuni-
kation nir handlingar 6versinds till enskilda. Den foreslagna utform-
ningen av bestimmelsen hindrar inte heller en sidan tillimpning som
innebir att huvudregeln fringds nir det pd grund av avsaknad av
kontaktuppgifter inte finns férutsittningar att f6lja den. Var upp-
fattning ir dock, dven om det inte legat inom ramen f6r var utredning
att nirmare g3 in 1 dessa infrastrukturella frigor, att digitala kontakt-
uppgifter till privatpersoner och féretag 1 nirtid som huvudregel bor
bli obligatoriska. Det skulle exempelvis kunna vara friga om att
enskilda ska inneha en brevlida f6r att kunna ta emot digital post
frin myndigheter om han eller hon inte uttryckligen har meddelat
onskemadl om att slippa ta emot skriftliga underrittelser eller andra
handlingar frin myndigheter i digital form.*" Virt férslag till ny
huvudregel om digital kommunikation forhdller sig emellertid
neutralt 1 férhillande till vilken teknik som anvinds for den digitala
kommunikationen.

Ndr huvudregeln inte tillimpas

En huvudregel om digital kommunikation kan inte gilla undan-
tagslost. En generell regel av nu aktuellt slag bér vara subsidiir 1
forhillande till sirskild reglering om formen f6r kommunikation.
Det foljer av 4 § forvaltningslagen att om en annan lag eller en
férordning innehiller ngon bestimmelse som avviker frin denna
lag, tillimpas den bestimmelsen. Den reglering som vi nu diskuterar
kommer alltsd inte att ha foretride framfér t.ex. bestimmelser 1
registerférfattningar om elektroniskt utlimnande av uppgifter eller
bestimmelser om sekretess. Det kan dirmed fortfarande finnas annan
reglering som uppstiller hinder mot digital kommunikation.

En myndighet behover vidare uppni tillricklig sikerhet for att
digital kommunikation ska kunna krivas. Det bér mot den bak-
grunden, 1 likhet med vad som anférts i kapitel 8.3.3 om en ny
huvudregel om digital tillginglighet, enligt vdr beddmning framgd av
regleringen att det av sikerhetsskil eller av annat skil kan vara
olimpligt att férvaltningen kommunicerar digitalt med den enskilde.

¢! Jfr Utredningen om effektiv styrning av nationella digitala tjinsters bedémning i SOU 2017:23
5. 186 f.
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I friga om nir det ir olimpligt med digital kommunikation av
andra skil dn sikerhetsskil bor sirskilt framhallas att den enskilde
som utgdngspunkt sjilv bor kunna meddela pd vilket sitt han eller
hon tar emot skriftliga underrittelser eller andra handlingar frin
férvaltningen, t.ex. att han eller hon inte dnskar ta emot skriftliga
underrittelser eller andra handlingar frin myndigheter i digital form.*
Det kan s& sminingom utvecklas nya system for att enskilda mer
generellt ska kunna ge besked till férvaltningen om 6nskad form for
kommunikation, i linje med vad som ovan anférts om brevlddor for
att kunna ta emot digital post frin myndigheter. Innan sidana 16s-
ningar finns pd plats bor den enskildes 6nskemal 1 vart fall beaktas 1
det enskilda drendet. En sidan 6nskan bér forvaltningen som regel
folja 1 linje med den allminna serviceskyldigheten. Myndigheten far
di 6verviga att oversinda underrittelser eller andra handlingar per
papperspost i stillet om inte nigon form av muntlig kommunikation
bedéms limpligare (se bl.a. 25 och 33 §§ f6érvaltningslagen).

Det bor 6verlatas 3t tillimpande myndigheter att avgdra nir det
annars kan vara olimpligt med digital kommunikation, t.ex. om det
ir ndgot 1 det enskilda drendet, ndgot som framkommit i tidigare
kontakter med den enskilde, eller f6r en viss typ av handlingar som
gor att myndigheten bedémer det vara olimpligt med digital kom-
munikation.

Vi foreslar alltsd sammanfattningsvis att en myndighets skriftliga
underrittelser eller andra handlingar till enskilda ska foérmedlas
digitalt, om det inte dr olimpligt av sikerhetsskil eller av andra skil,
och att enskilda ska kunna meddela att de inte 6nskar ta emot skrift-
liga underrittelser eller andra handlingar frdn myndigheten 1 digital
form.

Annan reglering

I ett nista steg bor enligt vir uppfattning ocksd sirskilda over-
viganden goras om hur nya sitt for digital delgivning ska kunna
utformas. Vi har emellertid inte haft méjlighet att inom ramen fér
denna utredning nirmare analysera frigan. Den av oss foreslagna

62 Jfr, i friga om att beakta enskildas énskem3al om form fér kommunikation, t.ex. departe-
mentspromemorian En snabbare lagféring Forsoksprojekt med ett snabbforfarande i brottmdl, Ds
2017:36,s. 61 f.
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regleringen kring enskildas sjilvbestimmande i friga om digital kom-
munikation vid underrittelser bor emellertid inte hindra fortsatta
overviganden om hur nya sitt for delgivning kan utformas.

I forordningen (2003:234) om tiden for tillhandahillande av
domar och beslut, m.m. finns bestimmelser om hur handlingar ska
tillhandahéllas. Férordningen innehéller bestimmelser f6r domstolar
och statliga férvaltningsmyndigheter. Dir anges bl.a. 1 9 § att en
handling som ska tillhandahillas bér skickas med post, om inte nigot
annat har begirts. I 10 § anges att om det ir limpligt fir en handling
skickas med telefax eller elektronisk post eller pd annat sitt till-
handahillas i elektronisk form.*’ Regeringen bér enligt vir bedom-
ning dverviga att anpassa regleringen 1 den férordningen efter det
forslag som hir limnas, dven om det anges att forordningen ir
subsidiir till annan férfattning.

8.3.7  En angransande fraga om kommunikation

I kapitel 12 dterkommer vi till ndgra av de analyser vi gjort med
anledning av kartliggningsresultatet, bl.a. 1 frigan om reglering av-
seende informationsférsérjning. Dir gors bedémningen att det
sannolikt kommer att finnas ett behov av att se 6ver vissa register-
forfattningar som t.ex. forutsitter att vissa myndigheter hiller centrala
register for att forsorja forvaltningen och samhillet 1 stort med viss
information (se kapitel 12.2.4).

Om det i fortsatt lagstiftningsarbete blir aktuellt med reglering
som anger att andra myndigheter ska himta vissa uppgifter frin en
utpekad digital killa bor det ocksd évervigas om det finns eller ska
ges forutsittningar som innebir att dessa uppgifter inte alltid be-
héver kommuniceras med enskilda i varje enskilt drende enligt 25 §
forvaltningslagen. Det bér enligt vir bedémning kunna vara till-
rickligt att enskilda har méjlighet att kontrollera uppgifterna och
t.ex. begira rittelse av dem vid killan, med beaktande av att ocksd
dataskyddsregleringen uppstiller krav pd information till den en-
skilde.* Ett sddant forfarande kan underlitta férvaltningens effek-
tivitet samtidigt som det besparar enskilda onédigt arbete med att ta

%3 Se dven i friga om denna férordning Foljdindringar till ny forvaltningslag, Ds 2017:42, s. 235.
64 Se t.ex. artikel 13.1.e och 13.2.e dataskyddsférordningen.
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emot underrittelser och granska beslutsunderlag som ir gemensamt
for forvaltningen.

8.3.8  Placering och tillimpningsomrade

Utredningens forslag: De foreslagna bestimmelserna som ror
digital kommunikation ska placeras i forvaltningslagen och f6lja
den lagens struktur och tillimpningsomrade.

Skilen for utredningens forslag: Den f6r forvaltningen gemen-
samma regleringen om tillginglighet och kommunikation med en-
skilda finns 1 forvaltningslagen. Vi har vervigt om det borde skapas
en sirskild lag som bl.a. reglerar den digitala tillginglighet och de
digitala forfaranden som diskuterats i detta kapitel. Vi har dock
stannat vid att regler om forvaltningens tillginglighet och fér-
faranden bér héllas samlade. Det giller sirskilt med beaktande av att
forvaltningens verksamhet 1 hég grad redan ir digital och 1 6kad ut-
strickning férvintas bli det, bl.a. till f6]jd av de av oss limnade fér-
slagen. Vi foreslar dirfor att bestimmelserna infors 1 férvaltnings-
lagen.

Bestimmelser om forvaltningens tillginglighet hér till grunderna
for en god férvaltning. Vi finner inte anledning att se annorlunda pd
den nu féreslagna regleringen med en ny huvudregel om digital
tillginglighet. Aven bestimmelsen med huvudregel om digital kom-
munikation till enskilda bor enligt vdr bedémning ges ett si om-
fattande tillimpningsomrdde som méjligt. Vi foreslir dirfor att
dessa bestimmelser infors i férvaltningslagens inledande avsnitt.

Den féreslagna anpassningen i regleringen om ankomstdag lik-
som huvudregeln om underrittelser nir handlingar tas emot digitalt
bér enligt vdr beddmning endast gilla vid drendehandliggning. Vi
foresldr dirfor att de bestimmelserna ska tillforas forvaltningslagens
allminna krav pd handliggningen av irenden.

Av den féreslagna placeringen i forvaltningslagen féljer att samma
avgrinsningar 1 férhillande tll bla. tillimpningsomradet f6r kommu-
nala drenden dir besluten kan laglighetsprovas, brottsbekimpande
verksamhet, hilso- och sjukvirdsverksamhet och privat utférande av
offentligt finansierad verksamhet kommer att gilla som fér for-
valtningslagens tillimpningsomrade 1 évrigt.
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8.3.9  Konsekvenser av forslagen

P3 en 6vergripande nivd bedémer vi att férslagen som ror digital
kommunikation med enskilda ger en stabil rittslig bas for att for-
valtningen ska kunna ta ytterligare steg i utvecklingen att limna god
digital service till privatpersoner och foretag, samtidigt som
grundlagsfista krav pd likabehandling uppritthills. Sivil privat-
personers som foretagskontakter med forvaltningen blir smidigare
och enklare. Ett grundliggande syfte med forslagen ir att stirka ritts-
sikerheten avseende de digitala forfaranden som tas fram 1 férvalt-
ningen. Forslagen bidrar ocks3 till att 6ka incitamenten for att en-
skilda ska anvinda de digitala tjinster som foérvaltningen tar fram.

Forvaltningen forvintas dven 1 intern bemirkelse bli mer effektiv
genom att 1 hégre grad kunna 6vergi till enklare och mer effektiv
digital kommunikation dir myndighetspersonal inte behéver ligga ned
tid pd att hantera manuella pappers- och postférfaranden. Férutom
denna resursbesparing minskar de direkta kostnaderna for att
hantera utskick av papperspost. Ndgon berikning i friga om graden
av kostnadsetfektivitet som just de nu limnade forslagen kommer
att medféra for férvaltningen kan emellertid svirligen goras med
anledning av dels redan pigiende digitaliseringsarbeten, dels att dven
andra forslag som ror forvaltningens digitala kommunikation med
enskilda och infrastrukturlésningar fér detta nu bereds (se
SOU 2017:23 och 2017:114). En minskning av mingden pappers-
post frin forvaltningen leder dessutom till minskad miljépdverkan.

S&vil forvaltningsmyndigheter och domstolar som kommuner
och landsting 3liggs enligt forslagen en skyldighet att som huvud-
regel tillhandahilla digitala mottagningsfunktioner fér att ta emot
handlingar och att i f6rsta hand kommunicera digitalt med enskilda. S&
som forslagen har utformats innebir de dock inte en ovillkorlig
skyldighet att senast ett visst datum t.ex. tillhandahilla digitala
tjinster for att inleda drenden vid myndigheten. En avvigning har
ocksa gjorts s8 att intresset av sikra forfaranden ska beaktas.

Aven med hinsyn tagen till 6verviganden om kostnadseffek-
tivitet gar det 1 praktiken inte att sitta ett visst datum for nir varje
myndighet ska tillhandahilla en s3dan digital mottagningsfunktion.
Forslagen forvintas dirfér inte nu leda till ndgra direkta kostnader
for myndigheternas utvecklingsarbeten. Intresset av att inte tillimpa
huvudregeln av kostnadsskil behover dock sittas i relation till
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enskildas intressen av digital ullginglighet till myndigheten. Vi menar
vidare att det féreslagna kravet kommer att leda till att framtagandet
av digitala tjinster for service till privatpersoner och foretag 1 hogre
utstrickning kommer att prioriteras. Nigon omarbetning av de
digitala tjinster som redan har tagits fram torde inte krivas, varfor
forslagen dirmed inte heller medfor ndgra sirskilda kostnader 1 det
avseendet.

Forslagen har biring dven pd kommuner och landsting. Vi menar
att utvecklingen i friga om vilken service som 1 férvaltningsrittslig
mening kan krivas av myndigheter, dven kommunala och lands-
tingskommunala, f6ljer nu gillande ordning. De férslag vi limnar f6r
dirmed inte med sig nigon ny konsekvens foér den kommunala
sjilvstyrelsen. Med anledning av att férslagen 1 sig inte vintas leda
till direkta kostnader, omfattas de inte heller av den kommunala
finansieringsprincipen.

Forslagen skapar goda forutsittningar for att dstadkomma infra-
strukturldsningar med t.ex. en gemensam plattform for olika myn-
digheters digitala tjinster.

Den foreslagna regleringen bor enligt vir bedémning féranleda
informationsinsatser for att sprida kunskap om bestimmelserna till
enskilda. En sddan informationsinsats bér kunna samordnas med
t.ex. informationsinsatser som gors for att sprida kinnedom om
infrastrukturen f6r digital post. Erfarenheter kan ocksd himtas frin
t.ex. den danska &vergingen till obligatorisk digital post.®® Vi be-
démer att det dven ur rittssikerhetssynpunkt ir en férdel att en
sddan informationsinsats samordnas for forvaltningen som helhet,
for att 6ka medvetenheten hos enskilda om att digital kommunikation
frn forvaltningen blir huvudregeln. De begrinsade kostnader som en
sidan informationsinsats medfér, sirskilt om de samordnas med
informationsinsatser av infrastrukturansvarig myndighet® kan finan-
sieras inom den myndighetens ordinarie anslag.

Forslagen kan hirutdver inte férvintas leda till andra konse-
kvenser in de generella konsekvenser av vdra férslag som redovisas i
kapitel 14.2.

% SOU 2017:23 5. 169.
% A.a.s. 266.
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8.4 Digitala tjanster med eget utrymme
8.4.1 Anvidndarvanliga digitala tjanster

I syfte att erbjuda en god service och att uppnd politiska malsitt-
ningar om en enklare vardag for privatpersoner och féretag har det
kommit att bli allt vanligare att myndigheter som tillhandah3ller
digitala tjinster ger anvindaren mojlighet att, inom ramen fér vad
som brukar kallas ett eget utrymme, t.ex. skapa utkast fér senare
inlimning av uppgifter till myndigheten. Denna méjlighet kan vara
en avgdrande forutsittning f6r att tjinsterna alls ska kunna anvindas,
sirskilt 1 de fall dir t.ex. ett stort antal uppgifter ska limnas in och
anvindaren har behov av att tillfilligt lagra uppgifter 1 tjinsten utan
att uppgifterna anses ha kommit in till myndigheten enligt tryck-
frihetsférordningen eller férvaltningslagen.

Utmirkande for den typ av digitala tjinster det hir ir friga om ir
sdledes att de innehdller ett sd kallat eget utrymme dir anvindaren
exempelvis kan registrera och lagra uppgifter utan att myndigheten
som tillhandahéller det egna utrymmet har insyn 1 eller tar del av
uppgifterna 1 friga. Ett ytterligare kinnetecken fér denna typ av
yénster ir att den myndighet som tillhandahéller det egna utrymmet
enbart tekniskt bearbetar eller tekniskt lagrar uppgifterna f6r annans
rikning fram till dess anvindaren aktivt férmedlat uppgifternaifriga
till myndigheten.

Aven om begreppet eget utrymme kan anses relativt etablerat i
forvaltningsrittsliga sammanhang bor det framhallas att begreppet
inte tillkommit enbart utifrdn tekniska aspekter, utan snarare som
en rittsfigur.” Forvaltningens digitala utveckling har nimligen
forutsatt att myndigheterna svarat upp mot de férvintningar som
privatpersoner och foretag har pd att handlingar inte blir att anse
som inkomna till myndigheten i ett for tidigt skede, dvs. innan
avsikten varit att ge in dem till myndigheten.

%7 Se t.ex. anvindningen av begreppet i Utidkat sekretesskydd i verksambet for teknisk bearbetning
och lagring, prop. 2016/17:198.
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8.4.2 Kartlaggningsresultatet

En myndighet som utvecklar en digital tjinst med eget utrymme
konfronteras med en rad juridiska frigestillningar. Eftersom de juri-
diska bedémningarna minga ginger ir avhingiga av tjinstens
tekniska utformning kan frigorna vara svirgripbara f6r jurister som
saknar djupare kunskap om tekniska funktioner.

Virt kartliggningsarbete har & ena sidan visat att vissa aktdrer
kinner sig trygga med den myndighetspraxis som har utvecklats nir
det giller utformning av tjinster med eget utrymme. Att en sidan
myndighetspraxis har kunnat utvecklas, och digitala tjinster har
kunnat inféras, beror till stor del pa de vigledningar som har tagits
fram inom ramen f6r E-delegationen och eSamverkansprogrammet
(eSam).*® A andra sidan har flera av dem vi mott under kartligg-
ningen framhdllit att de anser att det fortfarande rider en rittslig
osikerhet inom omrddet. Det ror sig om osikerhet betriffande
tolkning och tillimpning av 2 kap. 10 § férsta stycket tryckfrihets-
férordningen. Hur ska tjinster utformas rent faktiskt for att om-
fattas av lokutionen “endast som led i teknisk bearbetning eller
teknisk lagring f6r annans rikning”? Vilken service kan en myndighet
ge iInom ramen for ett eget utrymme utan att en handling ska anses
inkommen? Under vilka férutsittningar behovs uttalat férfattnings-
stod for behandlingen av uppgifter i ett eget utrymme? Dessa frige-
stillningar har ocksi samband med funderingar kring hur data-
skyddsregleringens krav pd rittslig grund foér personuppgifts-
behandling ska forstds betriffande egna utrymmen och hur person-
uppgiftsansvaret, for den behandling av personuppgifter som sker 1
det egna utrymmet, ska férdelas. Aven frigor om vem som har
ansvar for informationssikerheten har relevans i sammanhanget.

Kartliggningsresultatet ger ocksd anledning f6r oss att forutse ett
vixande anvindningsomrade f6r digitala tjinster med eget utrymme.
Det giller inte enbart 6kat tillhandah8llande av sddana tjinster f6r
enskilda. En myndighet kan ocksa tillhandahilla ett eget utrymme 4t
en annan myndighet inom ramen {6r en gemensam digital process
(se kapitel 5.2.4). Myndighetsgemensamma processer kan med
andra ord forenklas och effektiviseras genom att en myndighet
tillhandahiller ett eget utrymme it en annan myndighet. Aven hir

8 Se bla. Juridisk vigledning for verksambetsutveckling inom e-forvaltningen, version 2.0, E-delega-
tionen, 19 mars 2015 och Eget utrymme hos myndighet - en vigledning, eSam, april 2016.
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framhaller myndigheter behov av att {3 stod 1 sitt digitala utveck-
lingsarbete s att de tjinster som utformas ir férenliga med gillande
ratt.

Majoriteten av dem som uttalat sig i frigan under kartliggningen
ir férvisso dverens om att de vigledningar som finns inom omridet
ir vilgrundade och har stor praktisk betydelse f6r deras utvecklings-
arbeten. Men ett antal myndighetsrepresentanter framhiller som en
brist att de vigledningar som finns saknar en naturlig plats i norm-
hierarkin. Det har bl.a. framférts att, om inte forfattningsindringar
genomférs, skulle en ordning dir lagstiftaren eller regeringen pekar
ut den aktdr som ska st f6r stddmaterial och vigledning ge en 6kad
rittslig stabilitet.

I f6ljande avsnitt redogor vi for den rittsliga regleringen och de
anknytande frgestillningar som aktualiseras vid utveckling av digi-
tala tjinster med eget utrymme. Direfter foljer vira huvudsakliga
overviganden och férslag.

8.4.3  Gallande ratt och nagra inledande dvervdaganden
Legalitetsprincipen

Legalitetsprincipen brukar, som ocks3 angetts 1 kapitel 4, framhallas
som ett skydd mot en nyckfull och godtycklig maktutévning frin
det allminnas sida. Den ir en av de principer som anses kinneteckna
en rittsstat och tillmits en avgorande vikt i EU:s rittssystem liksom
1 Europakonventionen. Legalitetsprincipen ir inte enhetligt definie-
rad men brukar vanligtvis uppfattas som ett krav pd att ingripanden
mot enskilda ska ha ett klart forfattningsstdd. I denna betydelse ir
legalitetsprincipen ocksd grundlagsfist genom bestimmelseni 1 kap.
1§ regeringsformen om att ”den offentliga makten utévas under
lagarna”. Med uttrycket lagarna avses i detta sammanhang inte
endast sidana foreskrifter som riksdagen har beslutat utan dven
andra forfattningar och sedvaneritt.” Legalitetsprincipen innebir
alltsd att myndigheternas maktutévning 1 vidstrickt mening mdste
ha st6d i ndgon av de killor som tillsammans bildar rittsordningen.

Inom férvaltningsritten ir legalitetsprincipen av central betydelse
eftersom kravet pd forfattningsstod bildar utgdngspunkt f6r myn-
digheternas verksamhet sivil nir det giller att handligga drenden

% Prop. 2016/17:180 s. 57.
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och besluta 1 dessa, som 1 friga om annan verksamhet som en
myndighet bedriver. Regeringen har ocksd anfért att pdgiende utveck-
ling dir myndigheters verksamhet gdr frin en mer klassisk forvalt-
ning mot en férvaltning med dkade inslag av informationsuppgifter
och mera kundrelaterade aktiviteter, t.ex. 1 form av olika digitala
sjilvbetjiningstjinster, innebir ckade risker fér att myndigheter inte
alltid 1 ullricklig utstrickning tar reda pd om de har stéd 1 ritts-
ordningen fér sina itgirder.”

I syfte att bl.a. markera myndigheternas skyldighet att fullgéra
bestimda uppgifter i det allminnas tjinst och hindra myndigheterna
frin att agera vid sidan av sina i férfattning angivna ligganden, har i
den nya férvaltningslagen férts in en bestimmelse om att en myn-
dighet endast far vidta dtgirder som har stéd i rittsordningen.”! Den
nya bestimmelsen innebir ett krav pd att myndighetens agerade ska
ha std 1 ndgon av de killor som tillsammans bildar rittsordningen 1
vidstrickt mening. Vad som krivs ir alltsd att det ska finnas nigon
normmissig forankring for all typ av verksamhet som en myndighet
bedriver.”” Legalitetsprincipen giller alltsd sivil vid myndigheters
handliggning och beslut i drenden som vid s.k. faktiskt handlande.

I den nya forvaltningslagen infors ocksd en bestimmelse om att
en myndighet inom sitt verksamhetsomrdde ska samverka med
andra myndigheter.” En myndighet ska dirtill i rimlig utstrickning
hjilpa den enskilde genom att sjilv inhimta upplysningar eller
yttranden frin andra myndigheter. Enligt regeringens uttalanden 1
propositionen till ny férvaltningslag har bestimmelsen tv4 syften.”*
For det forsta dr det friga om en mer generell skyldighet f6r myn-
digheter att samverka med varandra. Myndigheternas verksamhet
styrs enligt legalitetsprincipen av de foreskrifter om arbetsuppgifter
som lagstiftaren eller nigon annan normgivare har meddelat. Det
innebir bl.a. att det inte fir férekomma ndgra nyskapelser i form av
sirskilda samarbetsorgan, som oberoende av tillimpliga féreskrifter
fattar beslut som inte kan hirledas till ndgon av de samverkande
myndigheterna. For det andra avser bestimmelsen att ge en klar
indikation om att samverkansskyldigheten inte enbart tar sikte pd att

7 A. prop. s. 58.

715 § forsta stycket forvaltningslagen.
72 Prop. 2016/17:180 s. 59.

73 8 § forvaltningslagen.

74 Prop. 2016/17:180 5. 71.
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forvaltningen generellt ska bli s8 enhetlig eller effektiv som méjligt,
utan ocksd ir avsedd att underlitta f6r den enskilde i kontakterna
med myndigheterna. Bestimmelsen ger dock inte stéd f6r verksam-
hetsprojekt som faller utanfor respektive myndighets verksamhets-
omride.”

For de flesta myndighetsgemensamma utvecklingsarbeten som
t.ex. innefattar utveckling av en digital tjinst med eget utrymme
finns normalt sett nigon form av rittsligt stod for arbetet, antingen 1
de forfattningar som giller myndigheternas verksamhet, 1 sirskilda
regeringsbeslut eller 1 berérda myndigheters regleringsbrev. I vért
kartliggningsarbete har emellertid framkommit att det inte alltid ir
helt tydligt vad som utgor ramen f6r den verksamhet en myndighet
ska dgna sig &t. Det giller i synnerhet var grinserna gdr mot andra
aktorer.

Tryckfribetsforordningen och offentlighetsprincipen

Enligt tryckfrihetsférordningen ska varje svensk medborgare ha ritt
att ta del av allminna handlingar.”® En handling ir allmin om den
forvaras hos en myndighet och ir att anse som inkommen till eller
upprittad hos myndigheten.” En elektronisk handling i form av en
upptagning anses inkommen till myndigheten nir annan gjort
upptagningen tillginglig f6r myndigheten med tekniskt hjilpmedel
som myndigheten sjilv utnyttjar {6r 6verféring i sidan form att den
kan ldsas, avlyssnas eller pd annat sitt uppfattas.”® En handling som
forvaras hos en myndighet endast som led i teknisk bearbetning eller
teknisk lagring f6r annans rikning anses emellertid inte vara ndgon
allmin handling enligt 2 kap. 10 § forsta stycket tryckfrihetsférord-
ningen. En sddan handling omfattas siledes inte av bestimmelserna
om handlingsoffentlighet och kan inte bli féremal for utlimnande.
Stod 1 forarbetsuttalanden for att 2 kap. 10 § forsta stycket tryck-
frihetsforordningen kan tillimpas nir myndigheter tillhandahiller
digitala tjinster med ett eget utrymme finns numera i tvd separata

7> A. prop. s.293.

762 kap. 1§ tryckfrihetsférordningen. Observera att dndringar i bla. 2 kap. tryckfrihets-
férordningen f6reslis 1 Andrade mediegrundlagar, prop. 2017/18:49. Andringarna innebir bl.a.
indrade beteckningar pé lagrum.

772 kap. 3 § tryckfrihetsférordningen.

78 2 kap. 6 § tryckfrihetsférordningen.
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lagstiftningsirenden. I anslutning till en redogérelse om huruvida en
handling som fylls i av en enskild i ett eget utrymme ska anses som
inkommen i férvaltningsrittslig mening framfor regeringen féljande
i propositionen med férslag till en ny férvaltningslag.”
Under forutsittning att uppgifterna pd servern inte gors tillgingliga for
myndighetens handliggare fére nimnda tidpunkt, torde det ocksa vara
mojligt att se en eventuell lagring som féregdr ingivandet som en form
av teknisk lagring f6r den enskildes raknmg, som enligt 2 kap. 10§
forsta stycket TF innebir att handlingen inte ir att anse som allmin
innan den ”skickats in” (jfr HFD 2011 ref. 52). Detta bér myndig-

heterna ha i dtanke vid utformningen av de tekniska systemen och vid
behérighetstilldelningen i dessa.

I propositionen Utdkat sekretesskydd i verksambet for teknisk bearbet-
ning och lagring har regeringen uttalat att det finns stdd 1 praxis for
att myndigheterna tillhandahiller digitala tjinster som uppfyller
kraven i 2 kap. 10 § forsta stycket tryckfrihetsférordningen.” Som
exempel pd egna utrymmen 1 befintliga digitala tjinster inom férvalt-
ningen kan nimnas Skatteverkets blankettjinst for deklaration,
Arbetstérmedlingens CV-databas och tjinster f6r lagring av affirs-
modeller som tillhandahills av bl.a. Tillvixtverket. Digitala tjinster
for enskilda kan dock utformas pd manga olika sitt. Det innebir
enligt regeringen 1 nimnda proposition att det ytterst ir en friga for
rittstillimpningen att avgdra om information i egna utrymmen
omfattas av regleringen i 2 kap. 10 § forsta stycket tryckfrihetsfor-
ordningen och dirmed inte utgér allminna handlingar.
Tillimpningen av undantagsbestimmelsen i 2 kap. 10 § forsta
stycket tryckfrihetsforordningen har bl.a. prévats i ett mal om ut-
limnande av uppgifter ur Riksrevisionsverkets centrala ekonomi-
system Cosmos.” Bakgrunden till rittsfallet var att flera andra
myndigheter hade valt att lagra sina ekonomidata i detta system, som
tekniskt férvaltades av en extern it-leverantor. Riksrevisionsverket
disponerade inte &ver innehdllet 1 de andra myndigheternas redovis-
ning, utan tillhandahéll endast den tekniska l6sningen och lagrings-
utrymmet. Regeringsritten® bedémde i det aktuella fallet, med hin-
visning till 2 kap. 10 § forsta stycket tryckfrihetsférordningen, att
handlingarna hos Riksrevisionsverket som innehdll de begirda

7 Prop. 2016/17:180 s. 141 f.

80 Prop. 2016/17:198 s. 16.

81 RA1994 ref. 64.

82 Den 1 januari 2011 bytte Regeringsritten namn till Hégsta férvaltningsdomstolen.
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uppgifterna inte var att anse som allminna handlingar hos myndig-
heten.

I ett annat rittsfall provade Hogsta férvaltningsdomstolen om ett
webbaserat arbetsskadesystem omfattades av den aktuella bestim-
melsen.” Systemet var gemensamt fér polismyndigheterna och
administrerades av Rikspolisstyrelsen. Vissa befattningshavare vid
Rikspolisstyrelsen kunde ta del av handlingarna i systemet for att
bl.a. utarbeta statistik och limna rapporter till Arbetsmiljoverket.
Domstolen ansdg att i vart fall den anvindningen av uppgifterna inte
kunde anses hinforlig till sddan teknisk bearbetning eller teknisk
lagring som avses 1 2 kap. 10 § férsta stycket tryckfrihetstérord-
ningen.

I ritespraxis saknas det vigledande avgéranden som ger ett tydligt
besked om vilka egna utrymmen 1 digitala tjinster som myndigheter
tillhandahéller som kan falla in under 2 kap. 10§ férsta stycket
tryckfrihetsférordningen, och som dirmed inte leder ull att all-
minna handlingar anses inkomna. Kammarritten har dock i ett mal
bedémt att handlingar som férvaras i en CV-databas hos Arbets-
formedlingen fick anses vara férvarade hos myndigheten endast som
led i teknisk bearbetning eller teknisk lagring f6r annans rikning.**
CV-databasen bestod av konton fér arbetssokande och arbetsgivare.
De arbetssokande kunde lagra CV och annan information i ett eget
utrymme och arbetsgivare kunde séka bland profilerna, lisa dem och
skicka forfrigningar.

Service 1 eget utrymme

I takt med att enskilda 1 allt hogre grad anvinder digitala tjinster 1
kontakterna med foérvaltningen stills hégre krav pd myndigheterna
att 1 enlighet med den allminna serviceskyldigheten ocksd erbjuda
stdd och hyilp till foretag och privatpersoner for att de ska kunna
anvinda tjinsterna pd ett effektivt sitt. Sddant stéd kan limnas pd
olika sitt. Exempelvis kan stédet vara helt automatiserat genom
summering av belopp eller automatiserade svar pd vissa frdgor. Sddan
automatiserad service kan ges helt utan minsklig inblandning vilket
enligt vdr bedéomning bér innebira att myndighetens hantering av

8 HFD 2011 ref. 52.
8% Kammarritten i1 Stockholms dom den 26 oktober 2015, mil nr 7369-15.
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uppgifterna utgdr teknisk bearbetning eller teknisk lagring for
anvindarens rikning.

I kartliggningen har emellertid framkommit att anvindaren av en
digital tjinst ocksd kan ha behov av ett mer anpassat stéd. Sidant
stdd kan ges genom att myndigheten erbjuder hjilptjianster,® t.ex. i
form av chatt eller telefonsamtal med myndighetens personal. En
foreteelse som blir allt vanligare ir att den enskilde genom s.k.
skirmdelning delar de uppgifter som finns pd hans eller hennes
bildskirm med personal anstilld vid myndigheten. Nir myndigheten
1 en hjilptjanst limnar stéd till en enskild genom skirmdelning eller
chatt kan handlingar bli allminna hos myndigheten. S&dana hand-
lingar forvaras inte endast f6r enbart teknisk bearbetning eller tek-
nisk lagring, (2 kap. 10 § férsta stycket tryckfrihetsférordningen)
utan ir 1 regel att anse som till myndigheten inkomna handlingar.
Allminna handlingar kan andra begira att {8 utlimnade. Men upp-
gifter som tillgingliggérs f6r myndighetens befattningshavare 1 sam-
band med en hjilptjinst torde normalt endast vara av betydelse for
myndighetens verksamhet under tiden som samtalet eller sessionen
pagar och bor direfter oftast kunna gallras.*

En annan typ av service som kan tillhandahillas inom ramen for
ett eget utrymme ir sammanstillning och presentation av uppgifter
eller handlingar som har himtats in frin flera olika aktérer, en s.k.
presentationstjinst.” Syftet med en sidan tjinst ir att den enskilde
pa ett enkelt sitt ska kunna ta del av samlad information p3 ett stille,
i stillet f6r att behéva vinda sig till flera olika aktdrer. Handlingar
som uppstdr 1 samband med tillhandahillandet av en presentations-
yjinst kan inte alltid anses forvarade endast som ett led i teknisk
bearbetning eller teknisk lagring f6ér annans rikning. Uppgifterna
som samlas in och sammanstills i en presentationstjinst kan dirfér
utgora del av allminna handlingar. Presentationstjinster bor dock
ofta kunna utformas s att myndighetens hantering av uppgifterna
sker i form teknisk bearbetning eller lagring f6r anvindarens rikning.

% Om begreppsanvindningen se prop. 2016/17:198 och E-delegationens betinkande S& enkelt
som mdjligt for s mdnga som mdjligt, Béttre juridiska forutsitiningar for samverkan och service
(SOU 2014:39).

% Prop. 2016/17:198 5. 24.

% Om begreppsanvindningen se a. prop. och SOU 2014:39.
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Aven nir allminna handlingar upprittas hos en myndighet i sam-
band med tillhandahdllandet av en presentationstjinst torde de
kunna gallras efter att tjinsten tillhandahallits.*

Forvaltningslagen och inkommen handling

Uppgifter som den enskilde limnar i en digital tjinst f6r ansékan
eller anmilan via webben finns normalt sett tekniskt tillgingliga for
myndigheten pd dess server redan innan den tidpunkt di den
enskilde har firdigstillt sitt formulir. Nir det giller frigan om nir
en handling i forvaltmngsrattshg memng ska anses vara inkommen
till en myndighet har regeringen 1 proposmonen med férslag till en
ny férvaltningslag framfort foljande.”
Uppgifter som den enskilde limnar i ett webbformulir finns i vissa fall
tekniske tillgingliga f6r myndigheten pd dess server f6r databehandling
redan innan den tidpunkt di den enskilde har firdigstillt en ansdkan. S&
kan fallet vara t.ex. under den tid som ett webbformulir hiller pi att
fyllas i fram till dess att den enskilde vidtagit en sirskild &tgird som
markerar att ans6kan ir firdig och inskickad. Enligt regeringens mening
bor ett sddant forhillande som regel inte anses innebira att handlingen
i forvaltningsrittslig mening ska anses ha kommit in till myndigheten.
Ingivandet kan exempelvis manifesteras genom att den enskilde trycker
pd en skicka-knapp 1 webbformuliret.

I kapitel 8.3.3-8.3.5 limnar vi f6rslag pd en uttrycklig reglering av-
seende digitala mottagningsfunktioner. Genom férslagen tydliggors
ytterligare, dven 1 férhéllande till enskilda, vad som giller i friga om
bl.a. ankomstdag och underrittelse om att en handling har kommit
in till en myndighet 1 férvaltningsrittslig mening.

Sekretesskydd vid teknisk bearbetning och lagring

I offentlighets- och sekretesslagen har inférts bestimmelser som
syftar till att sikerstilla skyddet fér uppgifter om enskildas per-
sonliga eller ekonomiska férhéllanden, liksom skyddet for allminna
intressen, vid t.ex. anvindning av digitala jinster. Regleringen, som
redogors for nirmare nedan, kan bli aktuell bdde for eget utrymme

8 A. prop. s. 26.
8 Prop. 2016/17:180 s. 141.

286



SOU 2018:25 Digital kommunikation

som tillhandahills en enskild och fér eget utrymme som tillhanda-
hills en annan myndighet.

Enligt 40 kap. 5 § offentlighets- och sekretesslagen giller sekre-
tess i verksamhet f6r enbart teknisk bearbetning eller teknisk lagring
fér nigon annans rikning fér uppgift om en enskilds personliga eller
ekonomiska forhillanden. Bestimmelsen innebir att tystnadsplikt
ska gilla fo6r uppgifter om enskilds personliga eller ekonomiska fér-
hillanden i verksamhet av det aktuella slaget. Om myndigheternas
personal fir del av en uppgift 1 denna verksamhet, t.ex. 1 samband
med att han eller hon rittat ett fel i det tekniska systemet, eller vidtagit
en dtgird som dr nddvindig frin informationssikerhetssynpunkt,
skyddas uppgiften av sekretess. Tillimpningsomradet ir detsamma
som for det undantag frén bestimmelserna om allméinna handlingar
som foreskrivs 1 2 kap. 10 § forsta stycket tryckfrihetsférordningen.
Sekretessbestimmelsen kommer dirfor enbart att tillimpas pd de
digitala tjinster som har utformats pd ett sddant sitt att de avser
férvaring av handlingar endast som led i teknisk bearbetning eller
lagring fér annans rikning.”

Offentlighets- och sekretesslagen innehdller dessutom en be-
stimmelse, 11 kap. 4 a §, som reglerar att nir en myndighet i sin
verksamhet f6r enbart teknisk bearbetning eller teknisk lagring for
en annan myndighets rikning fir en uppgift som hos den senare
myndigheten ir sekretessreglerad av hinsyn till ett allmint intresse,
ska sekretessbestimmelsen dven tillimpas hos den mottagande myn-
digheten. Det skydd som kan aktualiseras ir dven hir en tystnads-
plikt som t.ex. giller 1 samband med digitala tjinster som en myn-
dighet tillhandahiller 4t en annan myndighet. Bestimmelsen ir ocksd
tillimplig pd uppgifter som den mottagande myndigheten fir frin
enskilda eller andra myndigheter in bestillarmyndigheten f6r den
senare myndighetens rikning. Tillimpningsomridet for denna
bestimmelse ir ocksd detsamma som for det undantag frin bestim-
melserna om allminna handlingar som féreskrivs 1 2 kap. 10 § férsta
stycket tryckfrihetsférordningen.”

% Prop. 2016/17:198 s. 28 f.
I A. prop. s. 28.
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8.4.4  Personuppgiftsansvar m.m.
Dataskyddsregleringen

En utgdngspunkt vid behandling av personuppgifter i digitala tjinster
med eget utrymme ir givetvis att den personuppgiftsansvarige har
att efterleva samtliga tillimpliga bestimmelser 1 dataskyddsregler-
ingen for att behandlingen i friga ska vara tilldten. En 6vergripande
beskrivning av dataskyddsregleringen har limnats i kapitel 4.5. Dir
har bl.a. de grundliggande principerna om dataskydd presenterats.
I kapitel 7.6.1 har ocksd bl.a. de generella reglerna i dataskydds-
forordningen presenterats. I det féljande ligger vi frimst fokus pd
de bestimmelser som reglerar personuppgiftsansvaret eftersom det
har visat sig att detta kan vara en utmanande uppgift vid utvecklande
av tjinster med ett eget utrymme. Avslutningsvis berér vi ocksd
kortfattat den rittsliga grunden for personuppgiftsbehandlingen.

Fordelning av personuppgiftsansvar

Inledning
I takt med att utvecklingen av nya digitala tjinster med eget ut-

rymme Okar har frigan om foérdelning av personuppgiftsansvar vid
flera tillfillen stillts pd sin spets. S3 har t.ex. skett i samband med
Skatteverkets férmedlingstjinst Mina meddelanden och eHilso-
myndighetens personliga hilsokonto Hilsa fér mig.”” Svarigheterna
med att gora en rittsligt korrekt bedémning av personuppgiftsan-
svaret 1 en myndighetsgemensam tjinst med eget utrymme ska inte
underskattas. I vart kartliggningsarbete har det framhéllits att det
saknas limpliga verktyg som kan underlitta en bedémning av for-
delning av personuppgiftsansvar. Detta leder inte sillan till att myn-
digheterna far ligga ned oproportionerligt mycket tid pa att utreda
fordelningen av personuppgiftsansvar men att en rittslig osikerhet
trots denna arbetsinsats ind3 ofta kvarstar.

Vir ambition 1 detta avsnitt ir inte att presentera en fullstindig
rittslig utredning av personuppgiftsansvar i digitala tjinster med
eget utrymme. V3r ambition ir snarare att beskriva och belysa den
problematik som finns inom omrddet och redogora for frimst den

2 Se bl.a. SOU 2017:114 kap. 21.8 om férdelning av personuppgiftsansvaret i Mina meddelanden
och Forvaltningsritten i Stockholms mél 11458-17 om personuppgiftsansvaret i Hilsa for mig.
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generella reglering som styr bedémningen av personuppgiftsansvar.
Det bor dock framhéllas att redogorelsen inte dr begrinsad till frigan
om personuppgiftsansvar i rittsfiguren eget utrymme utan avser per-
sonuppgiftsansvaret i hela dess vidd i digitala tjinster som innehiller
ett eget utrymme.

Problembeskrivning

En digital tjinst som innefattar ett eget utrymme kan utformas pd
mdnga olika sitt och vinda sig till olika mélgrupper, t.ex. privat-
personer eller foretag. Tjinsten kan tillhandah8llas av en enskild myn-
dighet eller av flera myndigheter gemensamt. Exempelvis kan en
myndighet ansvara for att leverera den tekniska infrastrukturen dvs.
grinssnittet f6r tjinsten och det egna utrymmet. En annan myndig-
het, eller en privat aktor, kan ha 8tagit sig att skicka uppgifter till det
egna utrymmet pid den enskildes begiran nir denne anvinder
utrymmet.

Som tidigare beskrivits ir syftet med det egna utrymmet att
enskilda ska kunna uppritta utkast, lagra uppgifter m.m. utan att de
uppgifter som den enskilde hanterar blir att anse som allminna hand-
lingar hos myndigheten enligt tryckfrihetsférordningen eller inkomna
till myndigheten enligt férvaltningslagen. En férutsittning for att
uppgifterna som hanteras i ett eget utrymme inte ska bli allminna
handlingar eller anses inkomna, ir att myndigheten som tillhanda-
hiller det egna utrymmet hanterar den enskildes uppgifter endast
som ett led 1 teknisk bearbetning eller teknisk lagring innan denne
aktivt har valt att skicka in en handling till myndigheten 1 friga. Det
innebir 1 praktiken att myndigheten inte ska ta del av de uppgifter
som en enskild behandlar i ett eget utrymme.

Nir det giller myndighetsgemensamma digitala tjinster med eget
utrymme behover det faststillas dels hur personuppgiftsansvaret ir
fordelat mellan de parter som p8 olika sitt svarar for att tillhandahélla
den tekniska plattformen eller delfunktioner i tjinsten, dels vem eller
vilka som dr personuppgiftsansvariga fér den behandling av person-
uppgifter som dger rum i det egna utrymmet.

Bedémningen av 1 vilken omfattning en myndighet ir personupp-
giftsansvarig for behandlingen av personuppgifter i en digital tjinst
med eget utrymme kan vara komplicerad ur flera olika perspektiv.

For det forsta kan man friga sig vilka faktiska och praktiska
mojligheter en myndighet har att utdva sitt personsuppgiftsansvar
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for den del av personuppgiftsbehandlingen som dger rum 1 ett eget
utrymme pa initiativ av en privatperson och dir utgdngspunkten ir
att myndigheten inte ska eller fir ta del av de uppgifter som
behandlas (se avsnittet nedan om privatundantaget). Hur kan myn-
digheten t.ex. sikerstilla att privatpersonen, vid anvindning av det
egna utrymmet, bara for in uppgifter som ir adekvata och relevanta
och inte fér omfattande 1 foérhillande tll de indamdl for vilka
uppgifterna ska behandlas?”

For det andra finns det anledning att reflektera éver om en nir-
ingsidkare, som inte omfattas av privatundantaget,” kan iliggas
personuppgiftsansvar f6r den personuppgiftsbehandling som nirings-
idkaren utfér 1 ett eget utrymme (se avsnittet nedan om juridiska
personer). Hur kan en niringsidkare som bedéms vara person-
uppgiftsansvarig i s fall sikerstilla att nodvindiga sikerhetsdtgirder
vidtas for att skydda personuppgifterna som behandlas?

Nir det giller digitala tjinster som t.ex. tillhandah8lls gemensamt
av flera myndigheter och privata aktérer behdver man f6r det tredje,
med en tillrickligt hog grad av exakthet, faststilla hur personupp-
giftsansvaret fordelar sig mellan de inblandade parterna. Hur
personuppgiftsansvaret ir fordelat nir personuppgifter behandlas 1
komplexa digitala miljoer kan emellertid vara svért att avgéra.

Regleringen av personuppgiftsansvar

Personuppgiftsansvaret regleras generellt 1 dataskyddsférordningen
och specifikt 1 olika registerférfattningar. Av dataskyddsforord-
ningens definition framgir att personuppgiftsansvarig ir den som
ensamt eller tillsammans med andra bestimmer indamilen och
medlen f6r behandlingen av personuppgifter.”

Den som ir personuppgiftsansvarig bir ansvaret for att den
behandling av personuppgifter, som ansvaret omfattar, ir tilliten
enligt dataskyddsregleringen dvs. att personuppgifterna behandlas
for ett berittigat indamadl, att det finns en laglig grund f6r behand-
lingen, att den registrerades intressen tillvaratas etc.”® Den som ir

% Artikel 5.1 ¢ dataskyddsférordningen, principen om uppgiftsminimering.

¢ Med “privatundantaget” avses att behandling av personuppgifter som en fysisk person utfér
som ett led i verksamhet av rent privat natur eller som har samband med hans eller hennes
hushdll inte omfattas av dataskyddsférordningens reglering, se artikel 2.2.c dataskydds-
férordningen.

% Artikel 4.7 dataskyddsférordningen.

% Se t.ex. artiklarna 5, 6 och 12-22 dataskyddsférordningen.
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personuppgiftsansvarig ir skyldig att ersitta varje person som har
lidit materiell eller immateriell skada till foljd av évertridelse av
dataskyddsférordningen.” En personuppgiftsansvarig kan ocksa vid
en rittslig provning paféras administrativa sanktionsavgifter.”

I en registerforfattning regleras normalt sett vilken aktér som ir
personuppgiftsansvarig for en personuppgiftsbehandling som idger
rum i en viss verksamhet. I exempelvis 1 kap. 6 § lagen (2001:181)
om behandling av uppgifter i Skatteverkets beskattningsverksamhet
pekas Skatteverket ut som personuppgiftsansvarig fér den behand-
ling av personuppgifter som verket ska utféra. Det kan jimféras med
2 kap. 6 § patientdatalagen (2008:355) som 1 stillet f6r att peka ut en
specifik namngiven aktor reglerar personuppgiftsansvaret fér en
sirskild verksamhet, nimligen virdgivare. Enligt patientdatalagen ir
en vardgivare personuppgiftsansvarig fér den behandling av person-
uppgifter som virdgivaren utfér. Hur personuppgiftsansvaret ut-
faller enligt patientdatalagen kan alltsd delvis vara en effekt av hur ett
landsting eller en kommun har valt att organisera sig.

En konsekvens av att personuppgiftsansvar faststills 1 register-
forfattning kan bli att en aktdr bedéms vara personuppgiftsansvarig
for en personuppgiftsbehandling som denne inte helt kan rida over.
Exempelvis kan en myndighet, av en annan myndighet, vara anvisad
en digital tjinst for registrering och befordran av vissa uppgifter. Ar
den avsindande myndighetens personuppgiftsansvar utpekat i
registerférfattning kan denne komma att betraktas som ansvarig for
den tekniska och organisatoriska sikerheten 1 tjinsten trots att den
avsindande myndigheten inte alls har, eller har mycket sm&, méjlig-
heter att pdverka eller kontrollera sikerheten i tjinsten.

Gemensamt personuppgiftsansvariga

I dataskyddsforordningen har inforts en bestimmelse om gemen-
samt personuppgiftsansvariga.” Bestimmelsen saknar motsvarighet
1 dataskyddsdirektivet'® som ligger till grund for regleringen 1 per-
sonuppgiftslagen (1998:204). Av bestimmelsen framgar 1 huvudsak
att om tva eller flera personuppgiftsansvariga gemensamt faststiller

%7 Artikel 82 dataskyddsférordningen.

% Artikel 83 dataskyddsférordningen.

? Artikel 26 dataskyddsférordningen.

19 Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter.
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indamilen och medlen for behandlingen ska de vara gemensamt
personuppgiftsansvariga. De gemensamt personuppgiftsansvariga ska
under 6ppna former faststilla sitt respektive ansvar for att fullgora
skyldigheterna i dataskyddsférordningen. Ansvarsfoérdelningen ska
pd limpligt sitt dterspegla de personuppgiftsansvarigas respektive
roller och forhdllanden gentemot den registrerade. Det giller bl.a.
skyldigheterna att tillse att de registrerade fir information om per-
sonuppgiftsbehandlingen och att dessa kan utéva sina rittigheter en-
ligt férordningen. De personuppgiftsansvariga fdr inom ramen for
det gemensamma personuppgiftsansvaret utse en gemensam kontakt-
punkt. Men oavsett hur de gemensamt personuppgiftsansvariga har
fordelat ansvaret att fullgéra sina skyldigheter fir den registrerade
utdva sina rittigheter enligt dataskyddsférordningen emot var och
en av de personuppgiftsansvariga.

I skilen till dataskyddsférordningen ges ingen ytterligare ledning 1
hur bestimmelsen ir tinkt att tillimpas. Enligt vir uppfattning kan
det dock inte uteslutas att bestimmelsen ger en 6ppning for att pd
ett mer flexibelt sitt faststilla det gemensamma personuppgifts-
ansvaret utifrdn det ansvar respektive part 1 realiteten kan utdva si
linge det inte piverkar den registrerades mojlighet att utdva sina
rittigheter och under férutsittning att det inte strider mot den
personuppgiftsansvariges skyldigheter som faststillts 1 t.ex. 1 register-
forfattning.

Privatundantaget

Behandling av personuppgifter som en fysisk person utfér som ett
led 1 verksamhet av rent privat natur eller som har samband med hans
eller hennes hushdll omfattas inte av dataskyddstérordningens
reglering (det s.k. privatundantaget).””" Att dataskyddsférordningen
inte ir tillimplig vid sidan behandling som en privatperson utfér
som ett led i verksamhet av rent privat natur innebir t.ex. att denne
inte kan 3liggas ett personuppgiftsansvar for behandlingen 1 friga
eller vara skyldig att skydda uppgifterna pd limpligt sitt.

Vem som ir personuppgiftsansvarig for den behandling av
personuppgifter som en privatperson utfoér inom ramen fér en digital
tjinst med ett eget utrymme har varit féremal {6r diskussion under
de senaste dren bl.a. i forhillande till Skatteverkets férmedlingstjinst
Mina meddelanden. Datainspektionen har i ett svar pd en forfrigan

191 Artikel 2.2 ¢ dataskyddsforordningen.
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frdn Skatteverket angdende personuppgiftsansvaret i tjinsten Mina
meddelanden uttalat att privatundantaget i 6 § personuppgiftslagen'®
innebir att fysiska personer ofta inte kan 8liggas ett ansvar for
behandlingar av personuppgifter som de utfor i brevlidan.'®

Utredningen om effektiv styrning av nationella digitala tjinster
har foreslagit en forfattningsreglering av personuppgiftsansvaret for
de aktdrer som behandlar personuppgifter inom ramen fér Mina
meddelanden.'™

Frigan om vem som ir personuppgiftsansvarig for den behand-
ling av personuppgifter som utférs av en privatperson inom ramen
for ett eget utrymme ir for nirvarande uppe f6r provning 1 férvale-
ningsritten.'” Milet giller eHilsomyndighetens hilsokonto Hilsa
for mig.'

Juridiska personers personuppgiftsansvar

Juridiska personer som behandlar personuppgifter i ett eget utrym-
me omfattas inte av det ovan beskrivna privatundantaget. Det inne-
bir att en juridisk person kan vara ensamt eller gemensamt person-
uppgiftsansvarig f6r den behandling av personuppgifter som utférs
1 ett eget utrymme. En juridisk person som ir personuppgifts-
ansvarig for en personuppgiftsbehandling 1 ett av en myndighet
tillhandahéllet eget utrymme saknar emellertid férutsittningar att
garantera fullstindig efterlevnad av dataskyddsregleringen. Aven om
en juridisk person i regel sjilvstindigt kan avgdra om en digital tjinst
med eget utrymme ska anvindas for att utfora vissa myndighets-
irenden'” och eventuellt kan piverka vilka uppgifter som ska
behandlas i tjinsten kan denne i princip aldrig paverka vilka tekniska
och organisatoriska sikerhetsitgirder som ska vidtas for att skydda
uppgifterna i friga. Det kan dirfér enligt vir bedémning ifrdgasittas
om en juridisk person kan bira hela personuppgiftsansvaret for alla

192 Privatundantaget 1 6 § personuppgiftslagen 6verensstimmer i sak med privatundantaget

som féreskrivs i artikel 2.2 ¢ i dataskyddsforordningen.

19 Svar pd Skatteverkets forfragan om personuppgifisansvar i Mina Meddelanden, Data-
inspektionen, 27 april 2015, dnr 111-2014.

19 Se forslag till lag om infrastruktur f6r digital post, SOU 2017:114.

1% Forvaltningsritten i Stockholm, mél nr 11458-17.

1% Hilsa f6r mig dr en tjinst dir enskilda individer ska kunna skapa ett personligt konto och lagra
uppgifter om sin hilsa. eHilsomyndigheten tillhandah3ller den tekniska plattformen for tjinsten
och kan ge tredje part mojlighet att utveckla hilsorelaterade tjinster t.ex. appar fér anvindarna.
197 Tfr dock Skatteverkets tjinst fér rot- och rutavdrag dir endast digitala kommunikations-
kanaler kan anvindas for att ge in en ans6kan till Skatteverket.
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delar av den behandling av personuppgifter som sker inom ramen fér
ett eget utrymme.

Rittspraxis och tidigare utredning

Rittspraxis ir knapphindig vad giller myndigheters personupp-
giftsansvar i digitala tjinster som tillhandahills enskilda. Viss led-
ning fér bedémningen av personuppgiftsansvaret kan emellertid
himtas 1 Hogsta férvaltningsdomstolens avgérande HFD 2012 ref. 21.
I milet provade domstolen Forsikringskassans personuppgifts-
ansvar vid tillhandhillande av en elektronisk sjilvbetjiningstjinst for
anmilan av ullfillig férildrapenning. Bakgrunden var att Data-
inspektionen i ett tillsynsbeslut hade férelagt Forsikringskassan att,
som personuppgiftsansvarig, genomféra en risk- och sirbarhets-
analys av sin sms-tjinst f6r anmailan av tllfillig férildrapenning.
Hégsta forvaltningsdomstolen faststillde inledningsvis att Forsik-
ringskassan bestimt indamil och medel med behandlingen, dvs. att
anmila sjukfall genom en sirskild anvisad kommunikationskanal.
Direfter gjorde domstolen bedémningen att den serie av dtgirder i
frdga om personuppgifter som vidtas i de aktuella fallen kan betrak-
tas som ett led i Forsikringskassans behandling av uppgifter 1
enskilda drenden. Det giller trots att Forsikringskassan saknar
mojlighet att pdverka hur uppgifterna hanteras innan de blir
tillgingliga for kassan.

Rittsfallet ger uttryck for att en personuppgiftsansvarig som
tillhandah8ller och anvisar enskilda en sirskild kommunikations-
kanal ocks3 ansvarar {6r den behandling som sker innan uppgifterna
inkommit till myndigheten. Aven om den personuppgiftsansvarige
inte kan uppfylla sitt ansvar fullt ut dr denne skyldig att vidta
nddvindiga sikerhetsdtgirder f6r att uppgifterna som behandlas i
tjinsten ska ha ett tillrickligt skydd ocksd innan de éverférs till den
personuppgiftsansvarige i friga.

Utredningen om effektiv styrning av nationella digitala tjinster
har tagit ett vidare grepp 1 friga om bedémningen av personuppgifts-
ansvar nir det giller behandling av personuppgifter inom ramen for
ett eget utrymme. I sitt delbetinkande féreslir utredningen att
regeringen utreder och tar stillning till hur offentliga myndigheter
ska behandla och férhélla sig till s.k. eget utrymme.'* Ett par remiss-
instanser har avstyrkt férslaget bl.a. mot bakgrund av att frigan om

1% SOU 2017:23 5. 225.
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personuppgiftsansvar ytterst avgdrs av bestimmelserna 1 data-
skyddsforordningen eller av nationell reglering av personuppgifts-
ansvar.

Vira 6verviganden om férdelning av personuppgiftsansvar
Begreppet personuppgiftsansvarig tjinar dels till att avgéra vem eller
vilka som ansvarar fér efterlevnaden av dataskyddsregleringen, dels
till att peka ut vem eller vilka myndigheter eller andra aktorer den
registrerade kan vinda sig till for att utdva sina rittigheter. Likvil som
det kan vara timligen sjilvklart vem som ir personuppgiftsansvarig for
en viss behandling kan det ocks& vara férenat med avsevirda svirig-
heter att med en hog grad av exakthet faststilla ramarna for
respektive aktors personuppgiftsansvar 1 myndighetsgemensamma
digitala gjinster med eget utrymme. Betydelsen av att med en till-
rickligt hoég grad av precision faststilla personuppgiftsansvaret kan
emellertid forvintas oka bl.a. med beaktande av dataskyddsférord-
ningens nya sanktionsmdjligheter.

For varje personuppgiftsbehandling som utférs 1 den offentliga
forvaltningen finns en eller flera myndigheter som bir person-
uppgiftsansvaret f6r behandlingen ifrdga. Hur ansvaret fordelas ska
utredas av de parter som har del 1 personuppgiftsbehandlingen innan
behandlingen paborjas.

Utgdngspunkten ir att personuppgiftsansvaret fordelas utifrin
omstindigheterna i det enskilda fallet. I en myndighetsgemensam
yinst med eget utrymme kan det t.ex. férekomma att vissa myndig-
heter bir ett gemensamt personuppgiftsansvar medan andra aktérers
ansvar har en mer begrinsad rickvidd. En myndighet vars person-
uppgiftsansvar ir faststillt 1 registerforfattning har regelmissigt ett
mer begrinsat beddmningsutrymme avseende grinserna for sitt
personuppgiftsansvar jimfort med en myndighet eller annan aktér
vars personuppgiftsansvar foljer direkt av dataskyddsférordningen.

Komplexiteten i dagens digitala miljoer dir flera olika parter kan
dela pd eller ha tillging till samma digitala infrastruktur och dir
informationsoverforing sker sekundsnabbt gor att det kan vara
forenat med komplicerade avvigningar att vid alla tillfillen och med
hég grad av precision faststilla och férdela personuppgiftsansvaret.
Hur ska t.ex. personuppgiftsansvaret férdelas nir en myndighet regi-
strerar och skickar uppgifter till en annan myndighet inom ramen for
den mottagande myndighetens digitala infrastruktur? Overgér
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ansvaret nir den avsindande myndigheten trycker pa skicka-knappen
eller dr ansvaret gemensamt med den mottagande myndighetens
under tiden registreringen pdgir? Upphér den avsindande myndig-
hetens personuppgiftsansvar nir en tjinsteman vid myndigheten
tryckt p3 skicka-knappen eller stricker det sig lingre 4n s&? Ar en
myndighets personuppgiftsansvar reglerat i registerférfattning kan
det leda till att myndighetens personuppgiftsansvar utstricks till att
omfatta sddana omriden myndigheten 1 praktiken inte kan rida éver,
t.ex. ansvar for tekniska och organisatoriska sikerhetsdtgirder i en
ydnst som rent faktiskt tillhandah3lls och férvaltas av en annan part.

Om det, med beaktande av omstindigheterna 1 det enskilda fallet,
inte dr mojligt att med hog grad av precision faststilla person-
uppgiftsansvaret behover det finnas andra metoder f6r att férdela
ansvaret. Vissa remissinstansers stillningstaganden vid beredningen
av Utredningen om effektiv styrning av nationella digitala tjinsters
delbetinkande'” i kombination med vad som férmedlats under vért
kartliggningsarbete pekar mot att det finns en tydlig vilja hos
myndigheter att sjilva bedoma personuppgiftsansvar dven nir det ir
bide rittsligt och tekniskt komplicerat. Att 1 forfattning peka ut
personuppgiftsansvar kan férvisso vara limpligt 1 vissa fall men
utgdngspunkten bor enligt vir uppfattning vara att myndigheter har
egen kapacitet och férméga att faststilla och fordela personupp-
giftsansvar. For att detta ska kunna realiseras behéver myndig-
heterna emellertid & nodvindigt stéd for att kunna gora korrekta
bedémningar.

I virt kartliggningsarbete har det framhallits att praktiskt utformade
vigledningar eller typfallsmodeller skulle vara till god hjilp i
myndigheters arbete med att faststilla och fordela personuppgifts-
ansvar. Vi uppfattar att det finns ett klart behov av sddant stod-
material men kan ocks se att det kommer att kvarstd situationer dir
t.ex. komplexiteten i ett it-system kan medféra att det, trots hjilp av
stddmaterial, r svart att faststilla exakt i vilken omfattning respek-
tive aktor ir personuppgiftsansvarig. For sidana situationer behover
det finnas en acceptans fér att personuppgiftsansvaret i vissa delar
miste faststillas genom Sverenskommelse eller avtal som ir specifika
for situationen 1 friga.

19SOU 2017:114.
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Dataskyddsférordningens nya bestimmelse om gemensamt per-
sonuppgiftsansvariga'"® reglerar att gemensamt personuppgiftsansva-
riga 1 viss utstrickning genom 6verenskommelse (arrangemang) kan
faststilla sitt respektive ansvar f6r att fullgora skyldigheterna enligt
férordningen. Under forutsittning att det ir tydligt for den
registrerade vilka som ir personuppgiftsansvariga och vem denne
kan vinda sig till for att utéva sina rittigheter bér en sidan for-
delning inte ha nigra negativa effekter for den registrerade. Enligt
var uppfattning bor det ocksd 1 andra svirbeddmda situationer finnas
utrymme att, dven nir personuppgiftsansvaret inte ir gemensamt,
faststilla fordelningen av personuppgiftsansvaret t.ex. 1 en dverens-
kommelse.""

Rittslig grund for personuppgiftsbebandlingen

En myndighet som tillhandah&ller en digital tjinst med eget utrym-
me, och som bedéms vara personuppgiftsansvarig f6r den behand-
ling av personuppgifter som utfors 1 det egna utrymmet, behéver ha
en rittslig grund fér behandlingen i frdga.'”” Den personuppgifts-
behandling som sker i ett eget utrymme omfattas enligt vir upp-
fattning av den rittsliga grunden allmint intresse. De f6rslag som vi
har limnat 1 kapitel 8.3.3, som innebir ett liggande f6r myndigheter
att, med vissa undantagsméjligheter, tillhandahdlla digitala mottag-
ningsfunktioner fér att ta emot handlingar frin enskilda ger en in
stabilare rittslig grund ocks8 i personuppgiftshinseende.

For egna utrymmen dir syftet dr att enskilda under lingre tid t.ex.
ska kunna lagra personuppgifter som ir kinsliga kan det emellertid,
enligt vad vi kan se, behovas sirskilda rittsliga éverviganden om
personuppgiftsbehandlingen har st6d 1 gillande ritt. Regeringen har
ocksd 1 propositionen om den nya dataskyddslagen anfért att vissa
remissinstanser pdpekat att det inte dr mojligt att tillimpa de bestim-
melser 1 den generella dataskyddslag som Dataskyddsutredningen
foreslagit, nir kinsliga personuppgifter behandlas i myndigheters

10 Artikel 26 dataskyddsférordningen.

"' Se dven om personuppgiftsbitridesavtal i kapitel 11.

12 Artikel 6.1 e dataskyddsférordningen och Ny dataskyddslag, prop. 2017/18:105, 2 kap. 2 §
punkten 1.
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s.k. egna utrymmen. Regeringen konstaterade att de sirskilda frigestill-
ningar som rér sidan behandling inte féranletts av dataskyddsférord-
ningen och behandlade dem dirmed inte 1 det lagstiftningsirendet. '

8.4.5 Behovs reglering eller annat stod for 6kad rattslig
stabilitet?

Utredningens bedomning: Rittsliget avseende digitala tjinster
med eget utrymme ir i viss min oklart. Det ir angeliget att
forbattra de rittsliga férutsittningarna si att utveckling av nya
digitala tjinster baserat pd anvindning av eget utrymme inte
hindras eller himmas i onédan.

Utredningens forslag: En myndighet ska ges 1 uppdrag att, 1
samverkan med Datainspektionen'* och Myndigheten fér sam-
hillsskydd och beredskap, ta fram allminna rdd eller annat stod-
material om hur myndigheter 1 férening med gillande ritt kan
utveckla digitala tjinster som innefattar eget utrymme.

Skilen for utredningens bedémning och forslag
Behovet av egna utrymmen i digitala tjinster och rittsliget

I vart arbete har vi noterat att det inte synes finnas nigra tecken pd
en teknik- eller samhillsutveckling som innebir att det inom 6ver-
skddlig tid kan vintas vixa fram helt nya sitt {6r kommunikation till
och frin forvaltningen, dvs. som i tekniskt avseende visentligt skiljer
sig frdn de digitala tjinster f6r ansékningar eller anmilningar via
webben som 1 dag dr kinda. Med beaktande av vad som framkommit
i kartliggningen och vad som erfarenhetsmissigt dr kint bedomer vi
tvirtom att bl.a. det egna utrymmet som féreteelse kommer att bli
mer och mer aktuellt i den digitala férvaltningen. Den offentliga
forvaltningen kommer att behéva svara upp mot allminhetens 6kade
forvintningar pd smidiga och anvindarvinliga digitala tjinster som
inte innebir att ofirdiga ansokningar blir allminna handlingar.

3 A prop. s. 82.
'1* Datainspektionen byter namn till Integritetsskyddsmyndigheten under 2018.
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Under kartliggningen har det ocksd framkommit att det finns
framtida behov av att, med avstamp i1 de egna utrymmen fér tjinster
gentemot enskilda som finns tillgingliga, dteranvinda de rittsliga
koncept som det egna utrymmet innebir f6r att skapa nya tjinster
for digital kommunikation vid verksamhetsmissiga informations-
utbyten myndigheter emellan. Myndighetsgemensamma processer
kan med andra ord férenklas och effektiviseras genom att en myn-
dighet tillhandahiller ett eget utrymme 4t en annan myndighet.

Som framgdtt av beskrivningen av kartliggningsresultatet och
vira inledande 6verviganden om bla. personuppgiftsansvaret ir
rittsliget avseende sddana utrymmen i viss utstrickning oklart. Var
kartliggning visar ocksd att det, trots befintlig praxis och férarbets-
uttalanden, fortfarande finns tveksamhet 1 frigan om hur digitala
ganster med eget utrymme kan eller bor utformas f6r att vara for-
enliga med 2 kap. 10 § férsta stycket tryckfrihetsférordningen, dvs.
hur tjinster kan utformas samtidigt som de rent tekniskt sett
omfattas av lokutionen ”endast som led 1 teknisk bearbetning eller
teknisk lagring f6r annans rikning”. Frigorna giller ocks8 vilken typ
av service som kan ges inom ramen for ett eget utrymme utan att
allmidnna handlingar skapas, eller hur de allminna handlingar som
uppstdr ska hanteras av myndigheten. I anknytning till de beskrivna
frigestillningarna finns dven frigor om eller under vilka forutsitt-
ningar sirskilt forfattningsstéd krivs f6r att tillhandahdlla och
behandla personuppgifter, bl.a. kinsliga sidana, 1 ett eget utrymme.
Vidare féreligger osikerhet 1 frigor som rér férdelning av person-
uppgiftsansvar. En bedémning av personuppgiftsansvarets fordel-
ning uppges sillan ge ett juridiskt helt sikerstillt resultat trots att
myndigheterna ligger ned mycket tid och kraft 1 bedémningarna.
Flera har ocksé framhéllit att de vigledningar som finns i och fér sig
ir av stor praktisk betydelse for myndigheternas utvecklingsarbete
men att det kan rda tveksamhet vid tillimpning eftersom det inte
av lagstiftaren eller regeringen har pekats ut vilken aktor som ska ge
stdd och vigledning, med foljd att det kan vara svrt att hinvisa till
normgivning eller en etablerad rittskilla om frigor stills pa sin spets
vid en rittslig prévning.

Med beaktande inte minst av vilka kostnader som ir férenade
med de utvecklingsarbeten som bedrivs har vi forstdelse f6r den, hir
med vira sammanfattande ord, beskrivna osikerhet som har getts
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tillkinna under kartliggningen. Rittsliget dr dven enligt vir bedom-
ning 1 viss utstrickning oklart. Den 6vergripande frigan om vilken
fordelning av ansvar och risker som bér goras mellan lagstiftaren,
regeringen respektive av enskilda myndigheter 1 samband med fér-
valtningens digitalisering ger sig ocks3 till kinna.

Utgdngspunkten att varje myndighet ir fristiende kan tala f6r att
de myndigheter som kinner tveksamhet betriffande de rittsliga
forutsittningarna fir avvakta till dess att framvixten av forfatt-
ningar, forarbeten, praxis och andra rittskillor ger ett, enligt varje
tillimpare, tillrickligt stabilt stod for att ansvariga i myndigheten ska
kinna trygghet 1 att gd vidare med digitaliseringsitgirder som
innefattar ett eget utrymme. Med beaktande av virt uppdrag be-
démer vi emellertid att 6kad rittslig stabilitet for utformningen av
digitala tjinster med eget utrymme behovs for att den digitala for-
valtningen redan 1 ett kortare tidsperspektiv ska kunna fortsitta
utvecklas pd ett sitt som dr sdvil tryggt som effektivt. Det dr med
andra ord angeliget att férbittra de rittsliga forutsittningarna si att
utveckling av nya digitala tjinster baserat pd anvindning av eget
utrymme inte hindras eller himmas 1 onédan.

Uppdrag att ta fram allminna rdd eller annat stédmaterial

Vi ska enligt vira direktiv inte limna forslag till férfattningsind-
ringar 1 grundlag. Nigon forindring vad avser den nu aktuella
bestimmelsen 1 tryckfrihetsférordningen for att dstadkomma 6kad
rittslig tydlighet kan alltsd inte foreslds. Vi ska inte heller limna
ndgra forslag till dndringar 1 personuppgiftslagstiftningen. Det ir
alltsd inte heller aktuellt att forsld sirskild lagreglering inom det
omridet.

Vi har inledningsvis vervigt att 1 reglering formulera de hand-
lingsdirektiv rorande tillimpningen av tryckfrihetsférordningen
som regeringen hittills endast gett uttryck for i férarbetsuttalan-
den'” i nya rittsregler. Men vi bedémer ocksa, utéver de ovan be-
skrivna ramarna for utredningens arbete, att en sidan reglering
riskerar att bli alltfér handlingsbegrinsande i myndigheters framtida
utvecklingsarbeten.

'3 Prop. 2016/17:180 s. 141 {. och prop. 2016/17:198 s. 16.
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Som ovan nimnts utgdr myndigheternas beslutsfattare ofta frin
de rekommendationer som ges 1 tillgingliga vigledningar nir nya
digitala tjinster med eget utrymme utvecklas. Samtidigt har vi under
kartliggningen forstdtt att det finns ett dnskemdl om stddmaterial
med en av lagstiftaren eller regeringen utpekad ansvarig avsindare.

Med beaktande av det ovan anférda och de férutsittningar vi har
1 virt uppdrag beddémer vi att okad rittslig stabilitet kring hur
myndigheter 1 forening med gillande ritt kan utveckla digitala
tjinster som innefattar eget utrymme bér kunna uppnds genom en
mjukare styrning pd uppdrag av regeringen, t.ex. i form av uppdrag
fér en viss myndighet att ta fram allminna rdd eller annat stod-
material. P3 s8 sitt skulle den myndighetspraxis som har utvecklats,
och som 1 vart fall delvis fir anses etablerad med beaktande av
forarbetsuttalanden och rittspraxis, fortsatt kunna befistas. I jim-
forelse med forfattningsreglering dr forutsittningarna dessutom
bittre att pa ett enklare och mer effektivt sitt anpassa allminna rid
eller annat stddmaterial efter kommande rittsutveckling.

Allminna rdd ir inte tvingande. Dess funktion ir snarare att
fortydliga inneborden i lag, forordning eller myndighetsféreskrifter
och att ge generella rekommendationer om dess tillimpning.'"® Inom
ramen for allminna rdd eller annat stddmaterial kan t.ex. rekom-
mendationer utfirdas om hur digitala tjinster med eget utrymme
kan utformas i férening med gillande ritt. Dir kan ocksd rekom-
mendationer limnas om hur tjinsten kan utformas samtidigt som
service till enskilda anvindare kan ges utan att allmidnna handlingar
skapas hos myndigheten, alternativt hur myndigheter ska hantera
allminna handlingar som skapas nir service tillhandahills. Dir skulle
dven metodmissiga frigor om eller under vilka férutsittningar en
digital tjinst med eget utrymme behover sirskilt lagstod kunna
diskuteras.

I stddmaterial kan myndigheter dessutom ges mer handgripligt
stod f6r bedomningar av personuppgiftsansvar. Dir kan ocksd
utfirdas rekommendationer och tillhandahéllas verktyg, t.ex. mallar
for overenskommelse, som myndigheterna kan anvinda som ett
kompletterande verktyg nir exempelvis it-systemen ir s komplexa

111 § f6rfattningssamlingsférordningen (1976:725) definieras allminna rdd som sddana generella
rekommendationer om tillimpningen av en {érfattning som anger hur nigon kan eller bér handla 1
ett visst hinseende. Det behdvs inget sirskilt bemyndigande fér att en myndighet ska f& besluta
allminna rid pd sitt omrdde, se Regeringens proposition 1983/84:119 om forenkling av myndig-
heternas foreskrifter, anvisningar och rid, s. 24.
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att det kan vara svirt att med en hog grad av precision faststilla
respektive aktdrs personuppgiftsansvar utifrdn omstindigheterna i
det enskilda fallet.

Sammanfattningsvis bedémer vi att regeringen bor uppdra &t en
myndighet att ta fram rekommendationer 1 allminna rid eller i annat
stodmaterial om hur myndigheter i férening med gillande ritt kan
utveckla digitala tjinster som innefattar eget utrymme. En sddan
tgird bedomer vi skulle bidra till att 6ka den rittsliga stabiliteten
for utformningen av digitala tjinster med eget utrymme och p3 det
sittet undanrdjs ocksd tveksamhet som annars kan férdréja fram-
tagandet av fler sidana tjinster. Det forfarandet hindrar enligt var
bedémning inte att dven andra myndigheter i samverkan bidrar till
arbetet med att ta fram och férvalta stddmaterialet, tvirtom ser vi
det som en férutsittning att iven andra aktérer med inblick i
pigdende utvecklingsarbeten kan bidra. Den myndighet som ges upp-
draget bor ocksd samverka med Datainspektionen och Myndigheten
for samhillsskydd och beredskap eftersom de frigor som aktua-
liseras, som framgatt, dven ror skydd for personuppgifter och infor-
mationssikerhet.

Konsekvenser av forslaget

Som framgitt i det ovanstiende forvintas forslaget leda till att 6ka
den rittsliga stabiliteten for utformningen av digitala tjinster med
eget utrymme och pd det sittet undanréja tveksamhet som annars
kan fordroja framtagandet av fler sddana tjinster. Samtidigt kan goda
forutsittningar ges for enkla och rittssikra forfaranden 1 samband
med att forvaltningen blir allt mer digitalt tillginglig.

Forslaget kan medféra att den myndighet som ges uppdraget fir
extra kostnader for de resurser som kommer att behovas for att ta
fram allminna rdd eller annat stédmaterial. Fér nirvarande ir Myn-
digheten f6r digital férvaltning under bildande och arbete pigir med
att tilldela myndigheten resurser.'” Om den myndigheten ges
uppdraget ir det svirt att berikna de ytterligare resurser som krivs
med anledning av férslaget 1 forhdllande till myndighetens sam-
mantagna uppdrag. Vi kan dirfér inte berikna sirskild resursdtgdng
for denna del och éverlimnar ocks8 frigan om vilken myndighet som

W Inréttande av en myndighet for digitalisering av den offentliga sektorn (dir. 2017:117).
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bér ges uppdraget till regeringen. Andra myndigheter bor inte drab-
bas av sirskilda kostnader av forslaget, tvirtom kan férvaltningen
som helhet forvintas bedriva ett mer kostnadseffektivt digitaliser-
ingsarbete med det stod som foreslds. For Datainspektionen och
Myndigheten f6r samhillsskydd och beredskap bor den resursdtging
som foreslagen samverkan medfér rymmas inom befintliga anslag.
For generella konsekvenser av vira forslag hinvisas till kapitel 14.2.
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9 Informationssakerhet

9.1 Informationssdkerhet i en digital férvaltning

God informationssikerhet ir en grundliggande byggsten foér den
fortsatta utvecklingen av en trygg, innovativ och effektiv digital for-
valtning. Hanteringen av information 1 elektroniska kommunikations-
nit och it-system okar i alla delar av samhillet. Om hanteringen av,
och sikerheten fér, informationen brister riskerar det att fi om-
fattande sikerhets- och integritetsmissiga konsekvenser fo6r sam-
hillet i stort och f6r enskilda. I takt med att den digitala utvecklingen
skapar nya mojligheter behover forvaltningen dirfér kunna hantera
bide nationella och globala sikerhetsutmaningar.

Under de senaste dren har frdgor om bristande informations-
sikerhet och anknytande it-incidenter som drabbat den offentliga
forvaltningen orsakat massmedial uppmirksamhet. Hir kan t.ex.
nimnas en driftstérning hos en av de storre leverantdrerna under
hosten 2011 som fick till f6ljd att vissa verksamheter, bdde offentliga
och privata, 1 princip inte kunde anvinda sina it-system under flera
veckor.! Lite nirmare i tiden ligger Transportstyrelsens avsteg frin
sikerhetsskyddsregleringen vid utkontraktering, vilket bl.a. lett till
en anmilan till konstitutionsutskottet om granskning av reger-
ingen.? Aven andra informationssikerhetsrelaterade frigor om
privata leverantorers tillgdng till uppgifter, sikerhetsskyddsavtal och
val av krypteringsmetod har varit féremal for diskussion och journa-
listisk granskning under senare tid.’

! Se t.ex. Reflektioner kring sambillets skydd och beredskap vid allvarliga it-incidenter, En studie av
konsekvenserna i samhiillet efter driftstorningen hos Tieto i november 2011, Myndigheten f6r samhills-
skydd och beredskap, den 21 februari 2012, MSB 367-12.

? Se bl.a. Wikipedia Transportstyrelsens it-upphandling, den 11 januari 2018 och Granskning av reger-
ingen med anledning av Transportstyrelsens it-upphandling, utskottsdokument 2016/17:dnr2581.

’Se t.ex. Sveriges Radios rapportering om polisens beslut om alternativ krypteringsmetod
(himtad den 15 januari 2018 ). http://sverigesradio.se/sida/artikel.aspx?artikel=6770725
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Parallellt med bl.a. den journalistiska granskningen avseende it-
incidenter och ifrigasatta sikerhetsrutiner kan vi dock skénja en
6kad medvetenhet om vikten av god informationssikerhet 1 alla
typer av verksamheter liksom uppmirksamhet kring hur sikerhets-
forebyggande dtgirder bist kan utformas. Regeringen har ocksd
nyligen foreslagit en ny sikerhetsskyddslag* och lagridsremiss om
informationssikerhet for samhillsviktiga och digitala tjinster.” Dirtill
diskuteras sikerhetsfrigor allt oftare 1 den offentliga debatten.
I nigon mening kan iven dataskyddsférordningens® ikrafttridande
antas ha bidragit till detta fokus.

Mot bakgrund av att informationssikerhet spelar en avgérande
roll f6r den fortsatta utvecklingen av en trygg, innovativ och effektiv
digital forvaltning har vi valt att hantera dessa frigor 1 ett eget
kapitel, utover de hinvisningar och éverviganden som genomgiende
priglar dven andra kapitel. Syftet dr frimst att hir nirmare belysa det
juridiska regelverk som styr informationssikerhetsarbetet 1 den
offentliga férvaltningen och att underséka eventuella behov av
komplettering eller anpassning av regleringen. Vivill dven dskidliggora
vikten av informationssikerhet med sirskilt fokus pd myndigheters
utkontraktering av it-drift och andra it-baserade funktioner, bade till
privata och till offentliga leverantérer.

9.2 Kartlaggningsresultatet

Inom ramen for kartliggningsarbetet, och ovriga kontakter som
utredningen haft, har vi uppmirksammat att minga av de infor-
mationssikerhetsmissiga utmaningar myndigheterna stdr infor ir
gemensamma for hela forvaltningen. Det har pitalats att en av-
gorande forutsittning for att informationssikerhetsfrigorna ska fa
den uppmirksamhet de fortjinar i en verksamhet idr att frigorna
prioriteras av myndighetsledningen. Verksamheten behéver dirtill
avsitta tillrickliga resurser, sdvil tidsmissiga som personella, for att
kunna arbeta aktivt och I6pande med informationssikerheten. Om
det saknas tillrickliga resurser for informationssikerhetsarbetet
finns det en risk for att verksamhetens fokus liggs pa leveranserna i

* Ett modernt och stérkt skydd for Sveriges siakerhet — ny sikerbetsskyddslag, prop. 2017/18:89.

> Lagridsremissen Informationssikerbet for samhillsviktiga och digitala tignster, den 15 februari 2018.
¢ Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer och om det fria flsdet av sddana uppgifter och om upphévande av direktiv 95/46/EG.
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kirnverksamheten i férsta hand och pd sikerheten i andra hand. Vira
forslag i kapitel 8 med huvudregler om digital kommunikation ska
inte heller forstis som att sikerheten ska komma i andra hand, den
ir 1 stillet en nédvindig grund.

Flera aktorer har ocksd framhillit behovet av att hantera infor-
mationssikerhetsmissiga aspekter vid myndighetssamverkan. Det
giller sirskilt myndighetssamverkan eller som inkluderar informa-
tionsutbyten. Information som utbyts mellan myndigheter behover
ha ett tillrickligt skydd hos alla aktérer som hanterar den. Infor-
mationsutbyten kan ocksi medféra att nya informationsmingder
uppstdr. Det behover finnas en beredskap for att hantera dessa
informationsmingder p3 ett sikert och ansvarsfullt sitt.

Nir det giller upphandling av it” har komplexiteten i att formulera
ett vilgrundat och behovsanpassat upphandlingsunderlag som upp-
fyller samtliga myndighetens krav, inklusive sikerhetsdtgirder, fram-
hallits (se kapitel 11).

Ett par myndighetsrepresentanter har ocksa patalat att det finns ett
regleringsunderskott pd informationssikerhetsomridet. Det har
beskrivits att avsaknaden av reglering tenderar att medfora att varje
myndighet uppfinner sina egna rutiner fér informationssikerhet nir det
giller klassning av informationstillgdngar, utformning av roller och be-
horighetstilldelning f6r dtkomst till information 1 it-system, val av tek-
niska, administrativa och organisatoriska sikerhetsdtgirder etc. En tyd-
ligare reglering som ligger grunden till en férvaltningsgemensam syn
pd informationssikerheten 1 den offentliga férvaltningen efterfrigas.

9.3 Sakerhet — en prioriterad fraga
9.3.1 De politiska malen for informationssakerhet

Regeringens mil for digitaliseringen av den offentliga férvaltningen
ir en enklare vardag for medborgare, en dppnare forvaltning som
stddjer innovation och delaktighet samt hogre kvalitet och effek-
tivitet 1 verksamheten.® Det ska ocksd finnas de bista forutsitt-
ningarna for alla att pd ett sikert sitt ta del av, ta ansvar f6r samt ha
tillit till det digitala samhillet.” For att alla ska viga lita pd digitala

7 Med it avses hir it-drift och andra it-baserade funktioner.
8 Budgetpropositionen for 2018, prop. 2017/18:1, utg.omr. 2 s. 93.
? For ett hillbart Sverige — en digitaliseringsstrategi, s. 16 om delmlet D-trygghet.
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yinster krivs sikra digitala system som virnar den personliga
integriteten och att identifierade sirbarheter hanteras.

Sikerhet 1 vid bemirkelse ir ett omride som prioriteras av reger-
ingen. Under 2017 har regeringen tagit fram dels en nationell siker-
hetsstrategi, dels en nationell strategi f6r samhillets informations- och
cybersikerhet.”® I den nationella sikerhetsstrategin finns en samlad
redovisning av regeringens syn pa sikerhet ur ett brett perspektiv. Den
anger inriktningen och dr samtidigt ett ramverk for det arbete som
krivs for att gemensamt virna Sveriges sikerhet. Strategin syftar till att
stirka vdr férméga att effektive och samordnat férebygga och méta
omedelbara och lingsiktiga hot och utmaningar.

De huvudsakliga syftena med den nationella strategin f6r sam-
hillets informations- och cybersikerhet ir dels att bidra till att skapa
lingsiktiga forutsittningar f6r samhillets aktorer att arbeta effektivt
med informations- och cybersikerhet, dels att héja medvetenheten
och kunskapen i hela samhillet. I strategin har regeringen pekat ut
ett antal strategiska prioriteringar varav en ir att sikerstilla en
systematisk och samlad ansats 1 arbetet med informations- och
cybersikerhet. M3lsittningen i denna del ir bla. att offentlig
forvaltning ska ha kinnedom om hot och risker, ta ansvar f6r sin
informationssikerhet och bedriva ett systematiskt informations-
sikerhetsarbete. For att forbittra forutsittningarna for, 1 forsta
hand, statsférvaltningen att bedriva ett systematiskt informations-
sikerhetsarbete pd ett mer samordnat sitt uttalar regeringen att det
ska finnas en nationell modell till st6d f6r detta arbete. Vidare ska
det finnas en indamailsenlig tillsyn som skapar férutsittningar for
okad informations- och cybersikerhet 1 samhillet. Regeringen
framhiller att en forutsittning for att reglerna pd informations-
sikerhetsomridet ska fd det genomslag som ir avsett dr att det finns
en tillsyn som kan utféras pd ett effektivt och indaméilsenligt sitt.

' Nationell sikerbetsstrategi, Statsrdsberedningen, januari 2017 och Nationell strategi for
sambillets informations- och cybersikerbet, Skr. 2016/17:213. Med begreppet cybersikerhet
avses 1 skrivelsen informationssikerhet for digital information.
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9.3.2 Pagaende regeringsinitiativ kring informationssikerhet
Informationssikerbet m.m.

For nirvarande pdgir ett antal utredningar och andra initiativ som
syftar till att stirka sikerheten ytterligare i den offentliga férvalt-
ningen. Flera initiativ ir sirskilt inriktade pd att stirka skyddet for
information nir myndigheter utkontrakterar, eller dverviger att
utkontraktera, it-drift.

Regeringen har som ovan nimnts nyligen limnat en lagrddsremiss
med forslag till lag om informationssikerhet for samhillsviktiga och
digitala tjinster." Lagforslaget syftar till att uppfylla kraven i det s.k.
NIS-direktivet'” som trider i kraft i maj 2018 (se dven kapitel 9.5.2).

Flera statliga utredningar har under de senaste dren limnat forslag
som syftar till att stirka informationssikerheten i1 den offentliga
forvaltningen. Utredningen om effektiv styrning av nationella
digitala tjinster har 1 sitt slutbetinkande féreslagit att regeringen
inleder ett arbete med att samordna och strukturera reglering inom
informationssikerhetsomridet och tar fram rittsliga krav tll stod
for att samtliga offentliga myndigheter ska infora ett systematiskt och
riskbaserat informationssikerhetsarbete. Utredningen foreslar ocks3 att
Myndigheten f6r samhillsskydd och beredskap (MSB) ges 1 uppdrag att
utreda hur tillsyn 6ver informationssikerhetsomridet och incident-
rapportering kan genomféoras.”

Utredningen NISU 2014 limnade i sitt slutbetinkande forslag pd en
ny férordning om statliga myndigheters informationssikerhet. Utred-
ningen féreslog ocksd att tillsynen &ver den statliga sektorns infor-
mationssikerhet skulle samordnas och férstirkas genom att ge MSB i
uppdrag att bedriva tillsyn 6ver statliga myndigheters informations-
sikerhetsarbete. Dirtill imnade utredningen ett antal forslag i syfte att
utveckla statens bestillarkompetens for att kunna upphandla till-
fredsstillande it-1osningar."*

Forsikringskassan har fitt ett tidsbegrinsat uppdrag av reger-
ingen (som avser dren 2017-2020) att erbjuda samordnad och siker

! Lagridsremissen Informationssikerbet for sambillsviktiga och digitala tiinster, den 15 februari 2018.
12 Europaparlamentets och rdets direktiv (EU) 2016/1148 av den 6 juli 2016 om 4tgirder for
en hoggemensam nivé pa sikerhet i nitverks- och informationssystem 1 hela unionen.

B reboot — omstart for den digitala forvaltningen, (SOU 2017:114), kap. 9.

™ Informations- och cybersikerbet i Sverige, Strategi och dtgirder for siker information i staten,
(SOU 2015:23).

309



Informationssakerhet SOU 2018:25

it-drift f6r vissa myndigheter. Uppdraget ska utféras 1 samverkan
med bl.a. MSB. Regeringen beskriver att etableringen av samordnade
funktioner for gemensam it-drift mellan myndigheter ska ske
stegvis, med fokus pd funktioner och myndigheter dir 3tgirder
beddms leda till hogre informationssikerhet.” Dirtill har Post- och
telestyrelsen, med anledning av ett regeringsuppdrag, utrett och
limnat forslag pd en férvaltningsmodell for skyddade it-utrymmen
for offentliga aktdrer som bedriver sikerhetskinslig verksamhet.'

Nir det giller myndigheters utkontraktering generellt har det
under de senaste dren genomforts olika regeringsuppdrag 1 syfte att
bl.a. utreda olika former f6r myndigheter att utkontraktera it-drift.
Hir kan bl.a. nimnas att Statens servicecenter har analyserat forut-
sittningarna for att skapa en samordnad och gemensam funktion for
delar av statliga myndigheters it-verksamhet."” Vi redogér nirmare
for den rapporten 1 kapitel 9.6.2.

Sikerbetsskydd

Sikerhetsskyddslagstiftningen genomgdr for nirvarande ett om-
fattande reformarbete och en ny sikerhetsskyddslag har foreslagits
trida i kraft den 1 april 2019 (se kapitel 9.5.3)." Justitiedeparte-
mentet har dirtill 1 en promemoria foreslagit skirpt kontroll av
statliga myndigheters utkontraktering och 6verldtelse av siker-
hetskinslig verksamhet.” De féreslagna indringarna, som inférs 1
sikerhetsskyddsférordningen (1996:633), kommer att trida 1 kraft
den 1 april 2018.

Den pigdende statliga utredningen om vissa sikerhetsskydds-
fragor har dirtill 1 uppdrag att kartligga behovet av att férebygga att
sikerhetsskyddsklassificerade uppgifter eller 1 dvrigt sikerhetskinslig

> Uppdrag att erbjuda samordnad och siker statlig it-drift, regeringsbeslut den 24 augusti 2017,
Fi2017/03257/DF.

1 Forslag till en forvalmingsmodell for skyddade it-utrymmen, Post- och telestyrelsen, den
15 februari 2018, dnr. 17-8280.

7" En gemensam statlig molntjinst for myndigheternas it-drift. Delrapport i regeringsuppdrag om
samordning och omlokalisering av myndighetsfunktioner, Statens servicecenter, den 7 februari
2017, dnr 10052-2016/1121.

'8 Prop. 2017/18:89.

19 Skirpt kontroll av statliga myndigheters utkontraktering och éverlitelse av sikerbetskinslig
verksambet, Ju 2017/07544/14.
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verksamhet utsitts {or risker 1 samband med utkontraktering, upp-
litelse och 6verldtelse av sddan verksamhet och att foresld olika fore-
byggande dtgirder, t.ex. tillstdindsprévning. Utredaren ska ocksd
foresld ett system med sanktioner i sikerhetsskyddslagstiftningen
och hur en indamélsenlig tillsyn ska vara utformad.*

Regeringen har dirtill gett Sikerhetspolisen 1 uppdrag att redo-
visa dels en samlad bild av vilka generella brister som finns 1 siker-
hetsskyddet hos de myndigheter Sikerhetspolisen har tillsyn éver som
bedriver mest skyddsvird verksamhet, dels vilka ytterligare dtgirder
som kan behéva vidtas for att hantera dessa brister.”

9.3.3 Granskning av informationssikerhet i offentlig
forvaltning

Under de senaste dren har granskningar av informationssikerheten i
offentlig foérvaltning visat upp en oroande bild. Riksrevisionen
konstaterade i en rapport 2016, efter att ha undersékt informa-
tionssikerhetsarbetet pd nio olika myndigheter, att arbetet med
informationssikerhet pd de granskade myndigheterna l13g pd en nivd
som var mirkbart under vad som var tullrickligt. Riksrevisionen
menade att forstdelsen for vikten av en god informationssikerhet
overlag var for liten, med f6ljd att arbetet med informationssikerhet
inte prioriteradess tillrickligt hogt 1 férhillande till riskerna.”

I en av MSB, under 2014, utférd granskning av informations-
sikerheten i kommunerna konstaterades att éver 70 procent inte
arbetade systematiskt med informationssikerhet, éver 40 procent
hade inte ndgon utpekad funktion fér informationssikerhet och
ungefir samma andel inte genomférde riskanalys avseende infor-
mationssikerhet.”

2 Utkontraktering av sikerbetskinslig verksambet, sanktioner och tillsyn — tre fragor om siker-
hetsskydd, Dir. 2017:32.

2 Uppdrag till Sikerbetspolisen om fordjupat kunskapsunderlag om arbetet med sikerbetsskydd
hos myndigheterna med mest skyddsvird verksambet , regeringsbeslut den 26 oktober 2017,
Ju2017/08266/PO.

2 Informationssikerhetsarbete pd nio myndigheter, En andra granskning av informationssikerbet
i staten, Riksrevisionen, maj 2016, RIR 2016:8.

3 En bild av kommunernas informationssikerhetsarbete 2015, Myndigheten fér samhillsskydd och
beredskap, december 2015, MSB943 och Informationssikerbeten i Sveriges kommuner. Analys och
rekommendationer utifrin MSB:s kommunenkit 2015, Myndigheten f6r samhillsskydd och
beredskap, december 2016, MSB1045.
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MSB utférde ocksd under 2014 en kartliggning av informations-
sikerhetsarbetet hos samtliga myndigheter som omfattas av MSB:s
foreskrifter om statliga myndigheters informationssikerhet.”* Det
overgripande syftet med kartliggningen, som genomférdes som en
enkitundersékning, var att sikerstilla att féreskrifternas utform-
ning gav ett indaméilsenligt st6d for statliga myndigheters syste-
matiska arbete med informationssikerhet. Nigon férdjupad analys
av resultatet har inte publicerats, men av MSB:s rapport framgar att
myndigheterna sjilva uttryckte ett behov av 6kat stéd inom vissa
omrdden bl.a. kravstillning, uppféljning, informationsklassning och
kontinuitetsplanering.”

Under 2016 genomférde Sikerhetspolisen en inventering av
sikerhetsskyddet hos myndigheter och institutioner som utifrin sin
verksamhet ir av hogt skyddsvirde t.ex. energiférsorning, tele-
kommunikation och finanssektor. Resultatet visade att ju mer frek-
vent en myndighet hanterar generella sikerhetsfrdgor i sin kirn-
verksamhet, desto bittre ir den pd sikerhetsskydd. Men hos ett
flertal myndigheter fanns brister 1 arbetet med t.ex. den egna siker-
hetsanalysen.”

9.4 Att moéta nya risker
9.4.1 God informationssakerhet stédjer och skapar tillit

Informationssikerhetsarbete ir en stddjande verksamhet som syftar
ull att 6ka kvaliteten hos samhillets funktioner. I och med den
okande digitaliseringen ir god informationssikerhet en férut-
sittning for att nya foreteelser som uppstdr, och ny teknik som
utvecklas, ska kunna fungera och anvindas pd ett sikert sitt.
Informationssikerhet innebir en strivan efter att skydda infor-
mation sd att den alltid finns nir den behévs (tillginglighet), att det
gdr att lita pd att den dr korrekt och inte manipulerad eller f6rstérd

24 MSBFS 2009:10, nu ersatt av MSBFS 2016:1.

2 En bild av myndigheternas informationssikerhetsarbete 2014 — tillimpning av MSB:s fore-
skrifter, Myndigheten f6r samhillsskydd och beredskap, augusti 2014, MSB740.

2 Sikerhetspolisens pressmeddelande den 16 mars 2017,
http://www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktuellt/2017-03-16-
sakerhetsskyddet-maste-starkas/gapet-mellan-hot-och-skydd-vaxer-sakerhetsskyddet-
maste-starkas.html
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(riktighet), att endast behoriga personer fir ta del av den (kon-
fidentialitet) och att det gér att f6lja hur och nir informationen har
hanterats och kommunicerats (spirbarhet). Informationssikerheten
garanteras genom dels administrativa 3tgirder for att skydda
information som t.ex. foreskrifter eller behorighetsrutiner, dels
tekniska dtgirder for it-sikerhet eller fysiska inpasseringskontroller.

Inom informationssikerhetsomridet betonas ofta vikten av att
verksamheter infoér ett ledningssystem fér informationssikerhet,
forkortat LIS. Ledningssystem for informationssikerhet ir ett stod
for hur informationssikerhetsarbetet styrs i en verksamhet.”” En
central del ir att verksamheten miste ha (myndighets)ledningens
uttalade stod 1 sitt arbete med informationssikerhet. Det finns olika
typer av svenska och internationella standarder som underlittar
arbetet med ledningssystem f6r informationssikerhet. Utifrin
sddana standarder tar ledningssystem f6r informationssikerhet sin
utgdngspunkt 1 en verksamhetsanpassad riskanalys och informa-
tionssikerhetsarbetet féljer en tydlig process.”

Genom god informationssikerhet 1 den offentliga férvaltningen
skapas tillit till de digitala tjinster och kommunikationskanaler f6r-
valtningen tillhandahéller enskilda. Privatpersoner och féretag har
befogade krav pd att den digitala forvaltningen uppritthéller en hog
sikerhet nir myndigheternas informationsmingder bearbetas, lagras
och kommuniceras. Men dven myndigheter emellan krivs en viss
form av tillit till varandras informationssikerhet fér att bl.a. sam-
verkan kring digitala informationsutbyten ska kunna komma till
stand.

God informationssikerhet bidrar dessutom till att en verksamhet
kan bedrivas pd ett indamailsenligt och effektivt sitt, att risken for
att drabbas av avbrott eller stérningar i driftmiljon minskar och att
enskilda, vars uppgifter hanteras, inte utsitts f6r krinkningar genom
att t.ex. obehoriga far dtkomst till uppgifterna eller att uppgifterna
sprids pd ett otill3tet sitt.

2 MSB har utvecklat ett metodstdd fér systematiskt informationssikerhetsarbete. Metod-
stodet finns tillgingligt pd webben, informationssakerhet.se
28 Se t.ex. den svenska och internationella standardserien SS-ISO/IEC 27000.
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9.4.2 Informationssakerhetsrisker i en digital forvaltning

Samtidigt som digitaliseringens fordelar vilkomnas stdr det klart att
de risker och hot som behéver hanteras 1 dessa sammanhang ir nigra av
vira mest komplexa sikerhetsutmaningar. Sikerhetspolisen konstaterar
1sin drsbok 2016 att den storsta risken f6r samhillet och totalférsvaret
utgdrs av bristande informationssikerhet. Forsvarets radioanstalt
(FRA) framhéller i sin rsrapport 2016 att sikerheten generellt hos
myndigheter och statliga bolag inte dr dimensionerad for den
befintliga hotbilden.

Opvanstdende uttalanden kan betraktas 1 ljuset av att det sker en
stindigt vixande hantering av information 1 elektroniska kommuni-
kationsnit och it-system, bdde inom det offentliga och inom det
privata. Aldre, men framfér allt relativt sett nya, foreteelser som
artificiell intelligens, molntjinster, sakernas internet, sociala medier,
stora datamingder (big data) och 6ppna data ir exempel pd omriden
dir stora datamingder kan hanteras. Om det uppstdr brister i
hanteringen av information, och i synnerhet i skyddet av densamma,
riskerar detta att 3 omfattande konsekvenser bdde for samhillet 1
stort och for enskilda individers integritet. Bristande sikerhets-
rutiner kan resultera i ett forsimrat fértroende for digitala tjinster
och fo6r de myndigheter som tillhandahiller tjinsterna 1 friga.
Allvarliga och upprepade stérningar 1 myndigheters it-system kan
leda till f6értroendekriser, som kan sprida sig till fler aktérer och
tjanster och dven till andra sektorer.

Utvecklingen och anvindningen av ny teknik och nya innova-
tioner innebir ocksd att nya hot och risker behdver hanteras. Hot-
och riskskalan inom det informationsteknologiska omridet spinner
frin mindre omfattande risker f6r den enskilde individen till vil
planerade, och med precision riktade, angrepp mot vitala delar av
samhillets funktionalitet. Aven antagonistiska hot sisom infor-
mationsoperationer och elektroniska angrepp mot skyddsvirda
informations- och kommunikationssystem t.ex. i form av data-
intrdng, sabotage eller spionage behover métas. Detsamma giller
olika former av stérningar 1 mjuk- eller hirdvara eller stérningar 1
driftmiljo. Yttre fysiska hindelser som t.ex. brinder, avgrivda
kablar, éversvimningar och solstormar utgér ocksd en del av hot-
bilden. I andra fall ir det den minskliga faktorn som ligger bakom
incidenter, eller som utnyttjas vid angrepp.
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Teknikutvecklingen har dirtill underlittat framvixten av en
kriminell, grinséverskridande, internetbaserad tjinstesektor, s.k.
crime-as-a-service. Det innebir 1 princip att vem som helst, pd inter-
net, kan kopa t.ex. ett utpressningsprogram® som kan anvindas i
brottsliga syften. Ett annat exempel ir malware-as-a-service”® dir
program med skadlig kod siljs som firdiga 16sningar och som kan
teranvindas i olika sammanhang. Ekonomiskt driven it-brottslighet
kan inriktas mot att t.ex. utnyttja den minskliga faktorn eller angripa
datorer som inte har férsetts med de senaste sikerhetsupp-
dateringarna. Aven dessa typer av hot och risker behéver hanteras i
en allt mer digital férvaltning.

9.5 Gallande ratt om informationssakerhet

9.5.1 Inledning

Som framgatt i kapitel 4 finns bestimmelser om informationssiker-
het 1 flera olika regelverk. I huvudsak reglerar forfattningarna
antingen skydd f6r information i viss typ av verksamhet eller sirskilt
skydd for viss typ av information. I syfte att hir nirmare
dskddliggora den juridiska kartan inom omridet féljer nedan en
redogorelse av ett antal forfattningar som ur ett informationssiker-
hetsperspektiv ir mer eller mindre centrala f6r den offentliga for-
valtningen. I detta kapitel gir vi dock inte nirmare in pa den straff-
rittsliga reglering som innebir kriminalisering av vissa handlingar,
t.ex. brottsbalkens reglering av dataintring.

# Ett utpressningsprogram (ransomware) ir en skadlig programvara som krypterar filerna pa en
dator. Fér att hiva krypteringen eller 3terf kontrollen &ver datorn kriver utpressningsprogram-
met en |8sensumma eller annat som gynnar férévaren som ligger bakom programmet (Wikipedia
den 5 januari 2018, "Ransomware”).

3 Malware (sabotageprogram) ir ett samlingsbegrepp for odnskade datorprogram eller delar av
datorprogram som har utvecklats i syfte att stora it-systemet for att samla in information i smyg
eller utnyttja f6r indamal som inte gagnar anvindaren (Wikipedia den 5 januari 2018, "Malware”).
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9.5.2 Informationssakerhet i olika verksamheter
Statliga myndigheter

Krav pi statliga myndigheters informationssikerhet finns i férordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
dtgirder vid hojd beredskap. Forordningen kompletteras av MSB:s
foreskrifter om statliga myndigheters informationssikerhet och om
statliga myndigheters rapportering av it-incidenter.’’

Av férordningen framgir att varje myndighet ansvarar f6r att egna
informationshanteringssystem uppfyller sidana grundliggande och
sirskilda sikerhetskrav att myndighetens verksamhet kan utforas pd
ett tillfredsstillande sitt. Behovet av sikra ledningssystem fér infor-
mationssikerhet ska sirskilt beaktas. Vidare regleras en skyldighet for
myndigheterna att rapportera it-incidenter till MSB.”

I de dll forordningen anknytande féreskrifterna om statliga
myndigheters informationssikerhet finns ytterligare reglering kring
utformning av ledningssystem fér informationssikerhet, allminna
krav pd myndigheternas informationssikerhetsarbete samt krav pi
intern incident- och kontinuitetshantering. Foreskrifterna om statliga
myndigheters rapportering av it-incidenter innehéller detaljerade krav
pa vilka typer av incidenter som ska rapporteras, nir och hur rappor-
tering ska ske samt vad som giller vid utkontraktering. I anslutning
ull bida féreskrifterna har MSB tagit fram allminna rdd som for-
tydligar innebérden av bestimmelserna i féreskrifterna och ger
generella rekommendationer om tillimpningen.

Kommuner och landsting

Foér kommuner och landsting giller lagen (2006:544) om kommuners
och landstings dtgirder infér och vid extraordinira hiindelser i fredstid
och hojd beredskap med tillhérande férordning. Regleringen omfattar
emellertid inte specifika bestimmelser om informationssikerhet 1
bemirkelsen siker informationshantering.

3 MSBFS 2016:1 och 2016:2.
3219 och 20 §§ férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndig-
heters 3tgirder vid h6jd beredskap.
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Hilso- och sjukvdrd

Hilso- och sjukvirden hanterar en stor mingd kinslig information och
informationshanteringen behéver uppfylla kraven pd patientsikerhet
och god kvalitet. Hantering av patientinformation regleras av patient-
datalagen (2008:355) och patientdataférordningen (2008:360) samt
Socialstyrelsens foreskrifter och allminna rdd om journalféring och
behandling av personuppgifter i hilso- och sjukvirden.” T fére-
skrifterna finns detaljerad reglering av kraven pd informationssiker-
het nir virdgivare behandlar patienters personuppgifter i hilso- och
sjukvirden.

Sambillsviktiga tjdinster

NIS-direktivet, som ska vara genomfort 1 svensk lagstiftning senast
1 maj 2018, syftar till att férbittra den inre marknadens funktion
genom att faststilla dtgirder for att uppnd en hog gemensam niva pd
sikerhet i nitverks- och informationssystem.’ Direktivet innebir
bl.a. skyldigheter for vissa leverantorer av samhillsviktiga tjinster,
och vissa leverantorer av digitala tjinster, att vidta sikerhetsdtgirder
for att hantera risker samt férebygga och hantera incidenter i nitverk
och informationssystem som de ir beroende av for att tillhandahilla
tjinsterna. Leverantdrerna ska ocksé rapportera incidenter som har
en betydande eller avsevird inverkan pd kontinuiteten i tjinster.

I direktivet identifieras sju sektorer som tillhandahdller samhills-
viktiga tjinster. Dessa ir bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, hilso- och sjukvérd, leverans och distri-
bution av dricksvatten samt transport.

Efterlevnaden av regelverket ska enligt direktivet ske genom att
en eller flera tillsynsmyndigheter utses. En sddan tillsynsmyndighet
ska ha befogenhet och medel f6r att kontrollera att leverantérerna
uppfyller sina skyldigheter samt faststilla regler om sanktioner vid
overtridelse av regelverket.

33 HSLF-FS 2016:40.
3* Lagradsremissen Informationssikerbet for samhdllsviktiga och digitala tjnster, den 15 februari
2018, vari féreslds en ny lag om informationssikerhet for samhillsviktiga och digitala tjinster.
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9.5.3 Informationssakerhet fér viss typ av information
Allménna handlingar

Skydd fér vissa typer av information finns 1 flera olika férfattningar.
En del forfattningar ir av mer generell karaktir och omfattar bety-
dande delar av myndigheters informationstillgdngar, t.ex. allminna
handlingar. Av 2 kap. tryckfrihetsférordningen framgér vilken typ
av information hos myndigheterna som ska betraktas som allminna
handlingar och som huvudregel ska vara offentliga. Vissa allminna
handlingar innehiller dock kinsliga uppgifter och 1 offentlighets-
och sekretesslagen (2009:400) regleras dirfor vilka uppgifter i sdana
handlingar som ska beliggas med sekretess.

En myndighets allminna handlingar bildar myndighetens arkiv
och enligt arkivregleringen ska sddana handlingar antingen gallras
eller bevaras. Arkivlagen (1990:782), arkivférordningen (1991:446)
samt Riksarkivets anknytande féreskrifter’ syftar bl.a. till att sikra
riktigheten hos, och skapa tillginglighet till, allmidnna handlingar.
Arkivregleringen ir for nirvarande féremadl f6r dversyn 1 syfte att
bl.a. att modernisera och anpassa regleringen till utvecklingen pd
omridet.”®

Sikerhetsskydd — skydd av sikerbetskinslig verksambet

Sikerhetsskyddslagen (1996:627) och anknytande foérordning
(1996:633) stiller krav pd sirskilda skyddsdtgirder (sikerhetsskydd)
for den information som kan paverka rikets sikerhet. Lagen giller
vid verksamhet hos staten, kommunerna och landstingen, men dven
aktiebolag, handelsbolag, féreningar och stiftelser 6ver vilka staten,
kommunerna och landstingen utévar ett rittsligt bestimmande
inflytande.” Lagen giller ocksé for enskilda om verksamheten ir av
betydelse for rikets sikerhet.

Med sikerhetsskydd avses bl.a. skydd av uppgifter som omfattas
av sekretess enligt offentlighets- och sekretesslagen och som rér

% Se t.ex. Riksarkivets féreskrifter och allminna rid om elektroniska handlingar, RA-FS 2009:1 och
Riksarkivets f6reskrifter och allminna rdd om tekniska krav pd elektroniska handlingar, RA-FS
2009:2.

36 Oversyn av arkivomradet, (dir. 2017:106).

37 4 § sikerhetsskyddslagen.
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rikets sikerhet.”® Informationssikerhet ir en av tre grundliggande
sikerhetsskyddsdtgirder i sikerhetsskyddslagen och ska férebygga
att uppgifter som omfattas av sekretess och som ror rikets sikerhet
obehorigen rdjs, indras eller forstérs.”” Vilka uppgifter som en
myndighet ska hilla hemliga med hinsyn till rikets sikerhet avgors
efter en sikerhetsanalys hos respektive myndighet. Ytterligare
bestimmelser om kraven pd informationssikerhet finns 1 sikerhets-
skyddsférordningen.* Forsvarsmakten och Sikerhetspolisen an-
svarar for tillsyn och kontroll av sikerhetsskyddet hos myndigheter
och andra som lagen giller for.*

Som nimnts 1 kapitel 9.3.2 pdgdr for nirvarande en reform av
sikerhetsskyddslagstiftningen och en ny sikerhetsskyddslag fore-
slas trida i kraft den 1 april 2019.*

Dataskyddsforordningen — skydd for personuppgifrer

Dataskyddsférordningens bestimmelser om sikerhet tar sikte pd
behandlingen av personuppgifter.” Den som behandlar person-
uppgifter (personuppgiftsansvarig och/eller personuppgiftsbitride)
ska vidta limpliga tekniska och organisatoriska dtgirder for att
sikerstilla en sikerhetsnivd som ir limplig 1 forhillande till risken
med behandlingen. Vid val av sikerhetsdtgirder ska férmigan att
fortlopande sikerstilla konfidentialitet, integritet, tillginglighet och
motstindskraft hos it-systemen och it-tjinsterna beaktas. Vidare ska
dven formdgan att &terstilla tillgingligheten och tillgingen till
personuppgifter i rimlig tid vid en teknisk eller fysisk incident beak-
tas. Vid bedémningen av limplig sikerhetsniv ska sirskild hinsyn
tas till de risker som behandlingen medfér, 1 synnerhet 1 form av
oavsiktlig eller olaglig forstoring, forlust eller indring liksom
obehérigt rojande av eller obehorig dtkomst till de personuppgifter

3% 6 § 2 sikerhetsskyddslagen.

7 § 1 sikerhetsskyddslagen.

4913 §§ sikerhetsskyddsforordningen.

31 § sikerhetsskyddslagen och 39 § sikerhetsskyddsférordningen.

“ Prop. 2017/18:89.

# Personuppgifter ir enligt definitionen iartikel 4.1 varje upplysning som avser en identifierad
eller identifierbar fysisk person, varvid en identifierbar fysisk person ir en person som direkt
eller indirekt kan identifieras sirskilt med hinvisning till en identifierare som ett namn,
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikator eller en eller flera
faktorer som ir specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.
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som behandlas.* Dirtill finns en skyldighet fér personuppgifts-
ansvariga att anmila personuppgiftsincidenter till ansvarig tillsyns-
myndighet.* Datainspektionen,* som ir tillsynsmyndighet enligt
dataskyddsforordningen, har méjlighet att bl.a. utfirda sanktioner
vid 6vertridelser av regelverket.

9.6 Informationssakerhet vid utkontraktering
9.6.1  Utkontraktering till privata leverantorer

Foérvaltningsmyndigheter under regeringen ska bedriva sin verk-
samhet effektivt och hushilla vil med statens resurser.”” Riksdagen
och regeringen har dven tidigare gett uttryck for att det dr énskvirt
att en storre del av myndigheternas it-behov tillfredsstills med hjilp
av outsourcing.” Utkontraktering av it-drift och andra it-baserade
funktioner har ocks3 enligt vira iakttagelser kommit att bli allt mer
centralt for en kostnadseffektiv och dven i 6vrigt vil fungerande
digital férvaltning.

Ekonomistyrningsverket uppskattar statsforvaltningens samlade it-
kostnader till mellan 25 och 30 miljarder per dr. Ungefir 14-16 procent
av den totala summan beriknas avse kostnad fér utkontraktering.*
Se vidare kapitel 13 om it-kostnader.

Utkontraktering av bl.a. it-drift kan bidra till att dstadkomma en
indamilsenlig, kostnadseffektiv och tillginglig férvaltning som erbju-
der god digital service f6r privatpersoner och féretag. Samtidigt stiller
utkontraktering héga krav pd bide bestillarkompetens och sikerhets-
medvetande hos en myndighet for att inte leda till odnskade risker.”

* Artikel 32 dataskyddsférordningen.

* Artikel 33 dataskyddsférordningen.

“ Datainspektionen byter namn till Integritetsskyddsmyndigheten under 2018.

3 § myndighetsférordningen (2007:515).

* Se finansutskottets betinkande 2011/12:FiU2 s.30 och regeringens skrivelse Riksrevisionens
granskning av it inom statsforvalningen och statliga it-projekt, rskr 2010/11:138. Se dven Riksrevi-
sionens rapport och IT inom statsforvaltningen — har myndigheterna pa ett rimligt stt prévat frigan
om outsourcing bidrar till 6kad effektivitet?, Riksrevisionen, 12 januari 2011, RiR 2011:4.

¥ Myndigheters strategiska it-projekt och it-kostnader, Delrapport it-anvindningsuppdraget, Ekonomi-
styrningsverket, 21 december 2017, P-2017-77 och Férdjupat it-kostnadsuppdrag, Delrapport 2: Kart-
liiggning av it-kostnader, Ekonomistyrningsverket, 23 oktober 2015, 2015:58.

50T kapitel 11 om avtal och éverenskommelser redogérs mer utférlige f6r frigor kopplade till
bestillarkompetens och avtal.
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Till stod for att genomféra upphandling av it dir informationssiker-
hetsaspekterna hanteras pd ett indamalsenligt sitt har MSB tagit fram
en vigledning om informationssikerhet i upphandling.”’

FRA har i en av Riksrevisionen utférd granskning uttalat att en
hart styrd it-budget och externa krav pd l6nsamhet eller sparsamhet
kan vara anledningar till att myndigheter viljer att utkontraktera sin
it-drift. Utkontraktering 1 kombination med otillricklig bestillar-
kompetens leder dock ofta till en kortsiktig besparing. I det linga
loppet kan flera brister uppstd som ir svira att virdera i kronor.
Minga bestillare gor dessutom misstaget att forutsitta att sikerhet
ingdr i avtalet iven om detta inte uttryckligen ir specificerat.”

I Kammarkollegiets ramavtal {or it-drift finns aspekter av infor-
mationssikerhet inkluderade fér avropande myndigheter. Avtalet
anvinds dock frimst som mall och en avropande myndighet avgor
sjilv det slutliga innehillet 1 avtalet. I en undersokning av ett antal
avrop frin Kammarkollegiets ramavtal framkom att de undersokta
avtalen 1 hog grad saknade relevanta krav pa informationssikerhet.
De krav som formulerats var 1 samtliga fall inriktade pé enstaka frigor
och inte ett resultat av en systematisk genomging av myndighetens
behov utifrdn en genomarbetad riskanalys.”

Utredningen NISU 2014 konstaterade 1 sitt betinkande att
bestillarkompetensen f6r informationssikerhet ir alltfor svag. Utred-
ningen nimner ett antal olika metoder som kan utveckla bestillar-
kompetensen exempelvis anvindning av en gemensam standard for
informationssikerhet, successiv infogning av krav pd certifiering och
hinvisning till internationellt accepterade standarder.>

! Vigledning — informationssikerbet i upphandling, Informationssikerbet i upphandling av
system, outsourcing och molntjinster, Myndigheten {ér samhillsskydd och beredskap, april 2013,
MSB555.

52 Informationssikerheten i den civila statsforvaltningen, Riksrevisionen, 10 november 2014,
RIR 2014:23 5. 53.

5 Outsourcing av it-tjanster i kommuner, Myndigheten f&r samhillsskydd och beredskap, augusti
2014, MSB728.

*SOU 2015:23 5. 240 f.
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9.6.2  Utkontraktering till annan myndighet
Myndighetssamverkan kring it-drift och andra it-baserade funktioner

Utkontraktering som sker inom den offentliga forvaltningen gér ofta
under benimningen samverkan. Det finns olika anledningar till att en
myndighet véljer att utkontraktera sin it-drift till en annan myndighet.
Omorganisation i den statliga férvaltningen kan vara en sidan anled-
ning. Hir kan bl.a. nimnas att Kronofogden, som innan myndigheten
bildades var en avdelning hos Skatteverket, uppdrar &t Skatteverket att
handha Kronofogdens it-drift. Pensionsmyndigheten, som vid sitt
bildande 6vertog ansvaret foér den allminna pensionen frin For-
sikringskassan, delar flera gemensamma system med Forsikrings-
kassan som ocksd handhar driften av dem. En annan form av
liknande samverkan inom statlig férvaltning sker inom ramen for
Statens servicecenters uppdrag att tillhandahélla tjinster inom léne-
och ekonomiadministration.

Inom den kommunala sektorn ir det vanligt férekommande med
bide storre och mindre samarbeten kring gemensam it-drift. En
granskning utférd av MSB visar att 66 procent av kommunerna ingdr
1 ndgon form av kommunal samverkan om it. Fér kommuner finns
det uppenbara stordriftsfordelar med gemensam it-drift eller sam-
arbete kring digitala system och tjinster eftersom kommunernas
obligatoriska uppgifter utfors pa ett likartat sitt.” Forslaget om en
generell ritt till kommunal avtalssamverkan kan ocksi komma att
forenkla férutsittningarna f6r kommunal avtalssamverkan kring it-
drift.>

Aven linsstyrelserna samverkar kring gemensam it-drift genom
att Linsstyrelsen 1 Vistra Gotalands lin ansvarar for it-stédet for
landets samtliga 21 linsstyrelser.

God bestillarkompetens och medvetenhet om vilken nivd av
sikerhet som krivs for att skydda information vid utkontraktering
krivs i regel dven vid utkontraktering till, eller samverkan med, annan
myndighet kring gemensam it-drift. Precis som vid kép av tjinst frén
en privat leverantor dr det ocksd ofta limpligt att forhdllandet mellan
offentliga aktorer regleras av avtal eller annan 6verenskommelse som
anger t.ex. vilken nivd av sikerhet som ska gilla.

5 Qutsourcing av it-tjinster i kommuner, MSB728.
*¢ Lagradsremissen En generell vitt till kommunal avtalssamverkan, den 22 februari 2018.
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Grénsen mot upphandlingsplikten

I vért kartliggningsarbete har frigor stillts om var grinsen gir for
nir samarbete mellan myndigheter faller inom ramen f6r upp-
handlingslagstiftningen. Enligt upphandlingsregelverket ir viss upp-
handling mellan tvd eller flera myndigheter undantagen frin
upphandlingsplikt. Det giller sidan upphandling som syftar till att
uppritta eller reglera formerna for ett samarbete mellan myndig-
heter som ska sikerstilla att de offentliga tjinster som myndig-
heterna ska utfora, tillhandah8lls for att uppnd myndigheternas
gemensamma mal. For att undantaget ska vara tillimpligt krivs att
samarbetet styrs endast av dverviganden som hinger samman med
allminintresset och att myndigheterna pd den 6ppna marknaden
utévar mindre dn 20 procent av den verksamhet som berérs av
samarbetet.”’

Upphandlingslagstiftningen foljer av EU-ritt. Det behéver dir-
for enligt vir uppfattning framhéllas 1 det hir sammanhanget att det
allgdmt dr upp till varje medlemsstat att bestimma hur statsférvalt-
ningen ska organiseras. Att frigor har stillts inom detta omride under
vér kartliggning beror bl.a. pd att Kammarritten i Stockholm i en dom
frdn 2017 bedémde att den 6verenskommelse som Kungliga biblio-
teket ingdtt med Riksarkivet om digitalisering av pliktlevererade
dagstidningar inte var undantagen frin upphandlingsplikten.”®

Upphandlingsmyndigheten har 1 en rapport analyserat undan-
taget frdn upphandlingsreglerna vid samarbeten mellan upphand-
lande myndigheter och enheter. Aven av den rapporten kan utlisas
att det finns en osikerhet kring tillimpningsomridet for avtals-
baserade samarbeten, inte minst vid samarbeten kring anvindning av
it och digitalisering, vilket gor tillimpningsomridet svirbedémt.”

Kommunutredningen poingterade i sitt delbetinkande att kom-
muner och landsting som &verviger att ingd kommunala sam-
verkansavtal med andra kommuner och landsting méiste ta stillning

till upphandlingslagstiftningens tillimplighet.®

%73 kap. 17 § lagen (2016:1145) om offentlig upphandling.

%% Se Kammarritten 1 Stockholms dom den 21 juni 2017, mal nr 7355-16. Mlet 6verklagades till
Hégsta férvaltningsdomstolen som inte meddelade prévningstillstind, mal nr 4106-17.

3% Offentlig avtalssamverkan — om s.k. Hamburgsamarbeten och inkopscentralers majlighet att
bedriva grossistverksamber, Upphandlingsmyndigheten, mars 2017, 2017:3, s. 4.

¢ Kommunutredningens delbetinkande, En generell ritt till kommunal avtalssamverkan,
(SOU 2017:77), 5. 20.
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Som framgdr av det ovan sagda foreligger det en viss rittslig
osikerhet som rér upphandlingslagstiftningen, vilken kan ha en
hindrande eller himmande inverkan pd foérvaltningens digita-
liseringsatgirder. Lagstiftningen pd omradet har emellertid nyligen
genomgitt en reform och andra aktorer utfér, respektive har utfort,
arbete enligt redogorelsen ovan. Klargéranden kan ocksi komma att
goras av sdvil nationella domstolar som av EU-domstolen. Vi ser
dirfor inte férutsittningar for att inom ramen for var utredning nd
framgdng med att ytterligare férsoka klargora dessa grinser.®’ Det
torde emellertid finnas anledning fér regeringen att noga folja hur
praxis inom omridet utvecklas for att, vid behov, kunna vidta
limpliga dtgirder.

Tidigare analys av gemensam statlig it-drift

Statens servicecenter har 1 ett regeringsuppdrag analyserat forut-
sittningarna for att skapa en samordnad eller gemensam funktion
for delar av statliga myndigheters it-verksamhet. I Statens service-
centers rapport foreslds ssmmanfattningsvis att en statlig myndighet
ska tillhandah&lla skalbar och flexibel datorkraft och lagring genom
en statlig molntjinst fér samordnad it-drift.®* T rapporten beskrivs
bl.a. att inrittandet av en statlig molntjinst skulle kunna bidra till
torstirkt it-sikerhet och driftsikerhet, sinkta kostnader for it-drift
1 den offentliga férvaltningen och tll att férenkla och effektivisera
anslutna myndigheters processer for inkdp av it-drift eftersom
upphandling inte behévs.

Inom ramen f6r uppdraget genomforde Statens servicecenter en
enkit riktad till samtliga myndigheter under regeringen och dialog-
moten med foretridare for de 15 stérsta myndigheterna. Resultatet
av enkiten och dialogmotena visade att mdnga myndigheter efter-
frigar en samordnad, dynamisk och flexibel statlig it-drift. Gemen-
sam statlig it-drift skulle kunna hantera minga av myndigheternas
utmaningar, inte minst genom att it-sikerheten och driftsikerheten
forstirks. I rapporten beskrivs ocksd hur sex med Sverige jimforbara
linder har valt att samordna statsforvaltningens it-drift (Danmark,
Finland, Frankrike, Kanada, Nederlinderna och Storbritannien).

¢! Jfr Kommunutredningens slutsatser, SOU 2017:77 s. 136 f.
62 En gemensam statlig molntjinst f6r myndigheternas it-drift, dnr10052-2016/1121.
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Fordelar som lyfts fram av de linder som har etablerat ndgon form
av gemensam it-drift for statsforvaltningen beskrivs vara dels for-
enklade bestillnings- och inképsprocesser, dels forbittrad it- och
informationssikerhet.

9.7 Vara overvaganden och férslag
9.7.1 Inledande dvervaganden
Vart uppdrag

I vdra utredningsdirektiv betonas att vi 1 virt arbete sirskilt ska
beakta behovet av informationssikerhet. Rittsliga forutsittningar
for en digital och samverkande férvaltning maste ocksd std 1 sam-
klang med behovet av informationssikerhet 1 férvaltningen.

Under kartliggningsarbetet, och utifrn ¢vriga kontakter vi har
haft inom ramen for utredningen, har det tydliggjorts f6r oss att god
informationssikerhet ir en forutsittning for den fortsatta utveck-
lingen av en trygg, innovativ och effektiv digitalt samverkande fér-
valtning. Om enskilda saknar fértroende for sikerheten i den
offentliga foérvaltningen kommer det att paverka deras vilja att
anvinda de digitala tjinster som tillhandahills. Det krivs tillit till en
digital férvaltning for att enskilda ska vilja att limna ifrdn sig privata
uppgifter och annan information via digitala kanaler.

Som vi har redogjort f6r i kapitel 9.3.3 har det under de senaste dren
patalats att det finns brister i informationssikerhetsarbetet 1 den
offentliga férvaltningen. Granskningar har visat att informationssiker-
het inte alltid dr, eller har varit, ett prioriterat omrade. Det handlar bl.a.
om att det har saknats forstdelse for vikten av god informations-
sikerhet och att informationssikerhetsarbetet inte har haft tillrickligt
hég prioritet i verksamheten.

Vikan emellertid ocks8 skonja en utveckling i positiv riktning dir
sikerhetsfrigorna f&r mer uppmirksamhet och dir det allminna
medvetandet om behovet av sikerhet for att skydda sambhillets
informationstillgingar har héjts. Det forefaller finnas en allt 6kande
forstdelse for att bide personer i myndighetsledande befattning,
ovriga tjinstemin och dven allminheten behéver ha kunskap om
informationssikerhet. En bidragande orsak torde vara att regeringen
uttryckligen prioriterar sikerhetsfrigor.
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Rittsligt stod for informationssikerbetsarbetet 1 offentlig forvaltning

Som vi har redogjort for 1 kapitel 4 och kapitel 9.5 triffar den
befintliga regleringen avseende informationssikerhet olika aktdrer
och information, med delvis olika syften, samtidigt som regleringen
finns spridd pd olika hill. Det finns ocksi en tydlig trend, bide pd
EU-nivd och nationellt, att 1 allt storre utstrickning stilla rittsliga
krav pd informationssikerhet. Hir kan exempelvis nimnas vad som
ovan redovisats om NIS-direktivets och dataskyddsférordningens
uttalade krav pd sikerhet och forslaget till en reformerad siker-
hetsskyddslag. Samtidigt kan det emellertid ocksd konstateras att det
med avseende pd styrningen av informationssikerhetsarbetet 1
offentlig forvaltning, framstdr som att det dven efter genomférandet
av NIS-direktivet och inférandet av en ny sikerhetsskyddslag
kommer att finnas ett visst underskott av reglering pd informations-
sikerhetsomridet.

For kommun- och landstingssektorns informationssikerhets-
arbete saknas generellt tillimpliga rittsliga krav pd att arbeta risk-
baserat och systematiskt och att rapportera it-incidenter. For de
statliga myndigheterna giller MSB:s foreskrifter om statliga myn-
digheters informationssikerhet och rapportering av it-incidenter.®
Regeringen har vidare en uttalad ambition att det ska finnas en dnda-
malsenlig tillsyn som skapar forutsittningar for 6kad informations-
sikerhet. For nirvarande finns emellertid ingen myndighet som har
till uppdrag att utéva indamélsenlig tillsyn dver hela den offentliga
forvaltningens generella informationssikerhetsarbete.

Den viljeriktning regeringen ger uttryck fér 1 informations- och
cybersikerhetsstrategin ir ett steg 1 riktning mot 6kad informations-
sikerhet 1 den offentliga férvaltningen. Att t.ex. skapa en nationell
modell till stéd for ett systematiskt informationssikerhetsarbete ser
dven vi som ett vilkommet initiativ {6r hela den offentliga sektorn,
dven om modellen 1 f6rsta hand riktar sig till myndigheterna inom
statsférvaltningen. Vigledningar och metodstéd utgor ett instru-
ment for att dstadkomma god informationssikerhet i offentlig
forvaltning. Men vigledningar och metodstdéd ir inte juridiskt
bindande. Avsaknad av rittslig bundenhet kan leda till att krav pd
informationssikerhet ges ligre prioritet. Fér att sikra ett gott infor-
mationssikerhetsarbete i hela den offentliga férvaltningen bér enligt

63 MSBFS 2016:1 och 2016:2.
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oss dvervigas ytterligare styrning genom rittsregler som omfattar
den offentliga férvaltningen i stort.

Samordnad it-drift i den offentliga forvaltningen

Som framgatt har utkontraktering av it-drift och andra it-baserade
funktioner enligt vdra iakttagelser kommit att bli allt mer centralt for
en kostnadseffektiv och dven 1 6vrigt vil fungerande digital férvalt-
ning. S&dan utkontraktering kan ske antingen till en privat leverantor
eller till en annan myndighet.

I syfte att férbittra de rittsliga forutsittningarna f6r utkontrak-
tering till privata leverantorer, nir det ir lagligt, sikert och limpligt,
foreslar vi 1 kapitel 10 en ny reglering avseende tystnadsplikt. Det
féorekommer emellertid situationer dir det av olika skil inte dr limp-
ligt att utkontraktera t.ex. it-drift till privata leverantérer. Nir detta
inte dr limpligt, och en myndighet inte sjilv har férutsittningar att
handha sin it-drift, behéver det finnas andra alternativ tillgingliga.
Ett sidant alternativ ir att skapa bittre forutsittningar for att ut-
kontraktera viss it-drift till en annan myndighet 1 den offentliga
foérvaltningen.

Som vi tidigare har beskrivit 1 kapitel 9.6.2 har férutsittningarna
for samordnad it-drift, i det hir fallet inom ramen f6r en molntjinst,
analyserats av Statens servicecenter.** Vidare har Forsikringskassan
for nirvarande 1 uppdrag att erbjuda samordnad och siker statlig it-
drift for vissa statliga myndigheter under dren 2017-2020.® Det
overgripande syftet med uppdraget dr att préva och utvirdera former
fér samordnad och siker it-drift f6r limpliga myndigheter. Forsik-
ringskassans uppdrag ir dirmed begrinsat sdvil 1 tid som i om-
fattning.

Vi menar att det finns férdelar med att tillhandahilla viss sam-
ordnad och siker it-drift till den offentliga forvaltningen. Sam-
ordnad it-drift kan t.ex. bidra tll en enhetlig anvindning av
informationssikerhetsdtgirder och tillimpning av olika former av

¢ En gemensam statlig molntjinst for myndigheters it-drift. Delrapport i regeringsuppdrag om
samordning och omlokalisering av myndighetsfunktioner, Statens servicecenter, 7 februari 2017,
dnr 10052-2016/1121.

8 Uppdrag att erbjuda samordnad och siker statlig it-drift, regeringsbeslut 24 augusti 2017,
Fi2017/03257/DF.
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standarder, vilket i sin tur 6kar férutsittningarna for interoperabi-
litet dven 1 andra sammanhang. Samordnad it-drift kan emellertid
ocksd fora med sig vissa informationssikerhetsmissiga risker om
myndigheters informationshantering koncentreras bdde organisa-
toriskt, tekniskt och fysiskt till en och samma aktér. Sidana risker
behover identifieras och omhindertas om en sddan samordning
kommer till stind.

Aven med beaktande av de eventuella risker som kan uppsti finns
anledning att 6verviga i vilken omfattning myndigheter i den offent-
liga forvaltningen borde kunna ansluta sig till en sddan samordnad
it-drift som tillhandahills av en myndighet. Statens servicecenters
forslag, som tidigare redogjorts for, omfattar enbart myndigheter 1
statsforvaltningen. Aven Forsikringskassans uppdrag om samord-
nad och siker it-drift riktas till statliga myndigheter. Enligt vir
uppfattning finns det emellertid férdelar att vinna bide ur effek-
tivitets- och informationssikerhetssynpunkt om hela den offentliga
forvaltningen, dvs. dven kommuner och landsting, skulle erbjudas att
ansluta sig till en offentligt tillhandahillen it-drift. Det finns dirfér
anledning att 6verviga om kommuner och landsting, som ansvarar
for en betydande del av den offentliga férvaltningen i landet och
dirull hanterar en mingd kinslig information, borde ges méjlighet
att ansluta sig till en samordnad it-drift.

Vi anser sammantaget att férutsittningarna att tillhandahglla viss
samordnad it-drift till den offentliga forvaltningen i stort bér fort-
satt overvigas. Det fortsatta arbetet kan t.ex. ta avstamp 1 Statens
servicecenters forslag om en statlig molntjinst och det uppdrag
Forsikringskassan har att tillhandahilla samordnad och siker statlig
it-drift. Enligt v8r uppfattning bor ocksd behovet av forfattnings-
reglering avseende en sidan samordnad it-drift 6vervigas i detta
sammanhang. Reglering torde bl.a. ge 6kad rittslig tydlighet vad
avser foérhdllandet till upphandlingsregelverket. Hir kan som jim-
forelse nimnas att Statens servicecenters uppdrag att tillhandahélla
l6nerelaterade tjinster till statliga myndigheter ir reglerat.®

61 § férordningen (2012:208) med instruktion fér Statens servicecenter och férordningen
(2015:665) om statliga myndigheters anvindning av Statens servicecenters tjinster.
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9.7.2  Rattsligt stod for god informationssakerhet

Utredningens bedémning: Inom informationssikerhetsom-
ridet saknas viss reglering som triffar hela den offentliga férvalt-
ningen.

Utredningens forslag: Regeringen ska lita utreda forutsittningarna
for att ta fram en kompletterande reglering om informations-
sikerhet som omfattar hela den offentliga férvaltningen.

Skilen {6r utredningens bedémning och forslag
Ett gemensamt forhdllningssdtt till informationssikerbet

For att uppnd nédvindig sikerhet och skydd fér information och
uppritthélla enskildas fortroende fér den digitala utvecklingen 1 hela
den offentliga férvaltningen ir det enligt vir uppfattning angeliget
att etablera ett gemensamt férhdllningssitt till informationssiker-
hetsfrdgorna som omfattar den offentliga férvaltningen 1 stort.
Informationssikerheten bér som utgingspunkt angripas pd ett
enhetligt sitt av samtliga myndigheter. Ett mer sammanhaéllet arbete
med informationssikerhet 1 den offentliga férvaltningen har
potential att effektivisera den digitala utvecklingen 1 offentlig for-
valtning utan att sikerheten 3sidositts. Det giller inte minst nir
myndigheter samarbetar i gemensamma utvecklingsarbeten som
innefattar informationsutbyte. Myndighetssamverkan 1 gemensam-
ma utvecklingsarbeten kan t.ex. medféra att de samverkande akto-
rerna skapar beroenden av varandra i sin informationshantering. For
att reducera risker och behilla en god sikerhetsnivd hos alla sam-
verkande myndigheter ser vi det som angeliget att myndigheter vid-
tar samordnade informationssikerhetsitgirder. Frigan ir om en f6r
forvaltningen gemensam reglering om informationssikerhet kan
bidra till ett sidant mer sammanhallet informationssikerhetsarbete?
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En kompletterande informationssikerbetsreglering for offentlig
forvaltning

De granskningar av offentlig férvaltnings informationssikerhet som
har genomférts (se kapitel 9.3.3) visar att befintligt regelverk och
annat tillgingligt stdd hittills inte har varit ett tillrickligt styrmedel
for att hela den offentliga férvaltningen ska arbeta systematiskt och
riskbaserat med informationssikerhet. Exempelvis dr den nuvarande
avsaknaden av generellt tillimplig reglering fér kommun- och
landstingssektorn bekymmersam. Det saknas i dagsliget generella
mojligheter, annat in med stdd av frivilliga insatser frin kommuner
eller landsting, att t.ex. fdnga upp it-incidenter pd ett samlat sitt.
Dirtill saknas generell méjlighet att genom dndamélsenlig tillsyn
bidra till utvecklingen av en god informationssikerhet 1 hela den
offentliga férvaltningen.

Kommuner och landsting ir aktdrer som hanterar en stor mingd
kinslig information och sekretessreglerade uppgifter. Dirtill wll-
handahiller kommuner och landsting ett stort antal digitala tjinster
till enskilda. Det ror sig om t.ex. direktdtkomst till patientjournaler
pd internet, anmilan om barnomsorg och lirplattformar i skolverk-
samhet. I syfte att stirka informationssikerheten i kommun och
landsting anser vi att det, dven efter bl.a. genomférandet av NIS-
direktivet och ikrafttridandet av en ny sikerhetsskyddslag, kommer
att vara angeliget att utforma en generellt tillimplig, komplette-
rande, informationssikerhetsreglering som omfattar ocksd dessa
aktorer.

Utredningen om effektiv styrning av nationella digitala tjinster
foresldr isitt slutbetinkande att regeringen tar fram rittsliga krav for
ett systematiskt och riskbaserat informationssikerhetsarbete for
samtliga offentliga myndigheter.” Vi ansluter oss till de bedém-
ningar som den utredningen har gjort men anser att det finns skil
for oss att utveckla forslaget ytterligare.

Enligt v8r bedémning behovs ett rittsligt styrmedel som utgor
ett tydligt incitament f6r myndighetsledningar att prioritera och ge
nddvindiga resurser till arbetet med informationssikerhet, samtidigt
som ledning ges 1 friga om vilka &tgirder som behéver vidtas. Ytter-
ligare forvaltningsgemensamma rittsregler kan alltsd ge sdvil styr-
ning som stéd inom informationssikerhetsomridet. Vissa generella

¢ SOU 2017:114 kap. 9.
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och grundliggande krav pd informationssikerhetsarbetet for hela
den offentliga forvaltningen skulle kunna regleras 1 form av lag. En
sddan informationssikerhetslag, fér den offentliga férvaltningen i
stort, i kombination med foreskriftsritt, bor enligt vir uppfattning
vara en limplig form for ytterligare styrning och stéd inom infor-
mationssikerhetsomridet.

En sidan reglering bér enligt vdr beddmning innefatta generella
och grundliggande krav pd myndigheters arbete med informations-
sikerhet och krav pd rapportering av it-incidenter som kan paverka
sikerheten 1 myndigheters informationshantering. I regleringen kan
ocksd ingd befogenhet for utpekad aktor att utéva indamélsenlig tillsyn
dver den offentliga forvaltningens informationssikerhetsarbete.

I syfte att stirka informationssikerheten 1 hela den offentliga
forvaltningen foresldr vi dirfoér att regeringen liter utreda forut-
sittningarna for att ta fram en lag om informationssikerhet som
omfattar hela den offentliga férvaltningen.

Konsekvenser av forslaget

En lag om informationssikerhet har potential att ligga grunden till
en fortsatt trygg, innovativ och effektiv utveckling av en digital
foérvaltning och kan férvintas {3 positiva effekter bdde f6r enskilda
och fér offentlig forvaltning 1 stort. Enskilda har befogade krav pd
att den offentliga férvaltningen héller en tillrickligt hog sikerhet nir
myndigheternas informationsmingder bearbetas, lagras och kom-
municeras. God informationssikerhet i den offentliga férvaltningen
skapar tillit till de digitala tjinster som tillhandahills enskilda.

En lag om informationssikerhet har dirtill mojlighet att ligga
grunden till en mer enhetlig ansats i informationssikerhetsarbetet
inom den offentliga férvaltningen. Ett stérre mitt av enhetlighet ger
bittre forutsittningar att t.ex. effektivisera gemensamma ut-
vecklingsarbeten 1 den offentliga férvaltningen.

Statliga myndigheter ir redan 1 dag 3lagda att bedriva ett syste-
matiskt informationssikerhetsarbete och en ny lag om infor-
mationssikerhet férvintas inte medféra nigra ytterligare kostnader
1 detta hinseende. Forslaget har ocksd biring pd kommuner och
landsting som 1 dagsliget saknar motsvarande generellt tillimplig
reglering avseendearbete med informationssikerhet. Det betyder
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emellertid inte att kommuner och landsting inte bedriver ett sddant
informationssikerhetsarbete redan 1 dag. Huruvida en fér den
offentliga férvaltningen generellt gillande lag om informations-
sikerhet kommer att innebira 6kade kostnader fé6r kommuner och
landsting ir svirt att nu uttala sig om. Eventuella kostnader fér att
uppfylla nya lagkrav kommer dock att behova stillas i relation till
andra, mer oférutsedda, kostnader som kan uppstd till foljd av
otillricklig informationssikerhet i verksamheten.

Forslaget medfér mojligen inte minskad brottslighet men hogre
sikerhet 1 den offentliga férvaltningen kan férvintas leda till firre
angrepp 11t-miljén som innebir skada for verksamheten eller till att
enskilda individer krinks t.ex. genom att deras personliga infor-
mation sprids. For generella konsekvenser av vira férslag hinvisas
ull kapitel 14.2.
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10  Tystnadsplikt for privata
leverantorer

10.1  Offentlig sektors utkontraktering av it-drift
och andra it-baserade funktioner

10.1.1 Innebérden av utkontraktering

Utkontraktering, eller outsourcing som ir det mer vardagligt an-
vinda begreppet, innebir att en myndighet eller annan aktér via avtal
uppdrar it en utomstdende part, privat leverantor eller annan myn-
dighet, att f6r dennes rikning utfora en eller flera arbetsuppgifter,
processer eller funktioner.

Den utkontraktering som nirmast ir relevant att undersoka for
vér utredning rér uppdrag att skéta it-drift, t.ex. lagring av uppgifter 1
ett datacenter, eller att tillhandah3lla andra it-baserade funktioner, t.ex.
e-arkiv eller bearbetning av uppgifter 1 applikationer eller moln-
tjinster.! Aven storskalig skanning for digitalisering av dokument kan
vara exempel pd ett uppdrag som limnas till en privat leverantor att
utféra med hjilp av it-baserade funktioner.

Utkontraktering kan ocksd avse mer sammansatta tjinster pd s&
sitt att den privata leverantoren inte enbart ska std for viss stod-
verksamhet t.ex. it-drift, utan ocksd utféra en arbetsuppgift som
snarare ror uppdragsgivarens kirnverksamhet, t.ex. vissa arbets-
moment som journalféring.

Med utkontraktering avses diremot inte kdép av varor, t.ex.
hirdvara for datorer. Om leverantdren ocksd ska skéta drift och

' Molntjinster ir tjinster som tillhandah8lls med nitverksdtkomst och dir resursdelning,
méjlighet till snabb skalbarhet, sjilvbetjining och betalning efter anvindning eller volym ir
ndgra av de centrala kiinnetecknen. Se Molnyjinster i staten, en ny generation av outsourcing,
Pensionsmyndigheten, januari 2016, s. 9.
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underhdll av hirdvaran ska dock den transaktionen ses som en ut-
kontraktering. Nir en myndighet anlitar en osjilvstindig uppdrags-
tagare” for en arbetsuppgift ir detta inte att anse som utkontrakter-
ing i nu aktuellt avseende eftersom en sidan uppdragstagare inte ir
en utomstdende part, se vidare kapitel 10.4.1.

10.1.2 En kostnadseffektiv férvaltning

Foérvaltningsmyndigheter under regeringen ska bedriva sin verk-
samhet effektivt och hushélla vil med statens resurser.’ I offentligt
bedrivna verksamheter behover det dirfér analyseras om alla arbets-
uppgifter bor utféras inom den egna organisationen eller om varor och
yénster 1 stillet ska upphandlas. Ett av regeringens mal for digitali-
seringen av den offentliga férvaltningen ir hogre kvalitet och effektivi-
tet 1 verksamheten. I budgetpropositionen fér 2018 aviserade reger-
ingen ocksd en férstirkt styrning och samordning av évergripande it-
anvindning 1 statsforvaltningen, 1 syfte att stimulera digitaliseringen
av den offentliga férvaltningen.*

Riksdagen och regeringen har tidigare gett uttryck for att det ir
onskvirt att en storre del av myndigheternas it-behov tillfredsstills
med hjilp av outsourcing.” Bakgrunden till detta har angetts vara att
forutsittningarna har 6kat for myndigheterna att kopa mer firdiga
och standardiserade it-tjinster frin externa leverantérer i stillet for
att myndigheterna producerar dessa tjinster pd egen hand. Kostnader
relaterade till it utgér en betydande del av myndigheternas totala
kostnader. Kostnadsbesparingar har dirfér angetts kunna goras
genom att 6ka inslaget av externt képta it-tjinster.®

Utkontraktering av it-drift och andra it-baserade funktioner har
enligt véra iakttagelser kommit att bli allt mer centralt fér en kost-
nadseffektiv och dven i ¢vrigt vil fungerande digital f6rvaltning. It-

2 En osjilvstindig uppdragstagare ir en fysisk person som har ett personligt uppdrag hos en
myndighet och som har en sidan anknytning till myndigheten att han eller hon kan sigas delta
1 dennas verksamhet.

? 3 § myndighetsférordningen (2007:515).

* Prop. 2017/18:1, utg. omr. 2,s. 93 {.

> Se finansutskottets betinkande 2011/12:FiU2 s. 30 och regeringens skrivelse Riksrevisionens
granskning av it inom statsforvaltningen och statliga it-projekt, rskr 2010/11:138. Se dven IT
inom statsforvaltningen — har myndigheterna pd ett rimligt sitt provat frdgan om outsourcing
bidrar till 6kad effektivitet? Riksrevisionen, 12 januari 2011, RiR 2011:4.

¢ Se finansutskottets betinkande 2011/12:FiU2 s. 30.
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kostnader ir idag det andra storsta utgiftsslaget 1 den offentliga
forvaltningens verksamhetskostnader. For statsforvaltningen be-
riknas it-kostnaderna uppga till mellan 25 och 30 miljarder kronor
per dr. Omkring 14 till 16 procent av it-verksamheten ir utkontrak-
terad, mitt 1 andel av de totala it-kostnaderna.” Fér kommuner och
landsting saknas motsvarande uppgift om it-kostnadernas storlek och
andel utkontrakterad it-verksamhet, men det har nimnts att samman-
lagt 45 miljarder kronor liggs pd it varje ir 1 myndigheter, kommuner
och landsting.*

Det finns anledning att framhilla att vi inom ramen fér denna
rittsligt orienterade utredning utgdr frin de politiska mil och den
inriktning som riksdag och regering givit (se utéver det ovan anférda
bl.a. kapitel 6.8 och 9.3.1). Det dr emellertid enligt vr mening en
naturlig utgdngspunkt att inte alla digitala funktioner kan skétas
inom varje enskild myndighet nir férvaltningen samtidigt ska vara
kostnadseffektiv. Vi &terkommer tull frigor om it-kostnader 1
kapitel 13.

10.1.3 En lagesbild

Aven virt kartliggningsarbete har visat att flera myndigheter i dag
saknar férutsittningar f6r att inom ramen for den egna verksamheten
utveckla dndamélsenliga, sikra och kostnadseffektiva 16sningar for it-
drift eller andra it-baserade funktioner. Vissa myndigheter utkontrak-
terar dirfor driften av sina it-system,’ antingen enstaka it-funktioner
eller hela driftmiljéer, till andra myndigheter eller privata aktérer.
Mojligheten att f3 tillgdng till ny kunskap, idéer och innovationer ir
ocks3 faktorer som bidrar till myndigheters behov av att kunna anlita
privata leverantorer.

7 Myndigheters strategiska it-projekt och it-kostnader, Delrapport it-anvindningsuppdraget, Ekonomi-
styrningsverket, 21 december 2017, P-2017-77 och Férdjupat it-kostnadsuppdrag, Delrapport 2:
Kartliggning av it-kostnader, Ekonomistyrningsverket, 23 oktober 2015, 2015:58.

8 Se presentation p3 e-legitimationsdagen 2018 pd
www.elegnamnden.se/download/18.769a0b711614b669{29¢3/1517927834469/Ardalan_Shek
arabi-Digitalt_forst-nu_okar_vi_takten_i_det_offentliga_Sverige.pdf

? Med begreppet it-system avses i betinkandet ett system som anvinds fér att samla in, lagra,
bearbeta och distribuera information med allmint utformade eller specialanpassade dator-
program och/eller hirdvara.
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En allt vanligare foreteelse synes ocksd vara att myndigheter ut-
kontrakterar informationshantering till molntjinstleverantérer. Moln-
tjinster kan svara mot temporira behov i verksamheten, t.ex. vid
verksamhetstoppar eller vid genomforande av ett visst utvecklings-
arbete. En molntjinst kan emellertid ocksd svara mot myndighetens
mer l&ngsiktiga behov av tjinster t.ex. kontorsstdd 1 form av e-post,
ordbehandling eller presentationsverktyg."

Privata leverantérer inom it-branschen, inklusive molntjinst-
leverantérer, anvinder sig inte sillan av underleverantérer for att
genomfora det uppdrag som myndigheten har upphandlat eller pa
annat sitt avtalat om. Sivil leverantérer som deras underleverantorer
kan ha sitt site utomlands. Aven delar av leverantérernas personal kan
vara placerade utomlands. Rittsliga bedémningar behover mot denna
bakgrund goras inte bara 1 férhillande till leverantéren, utan ocksa i
forhillande till dennes underleverantérer.

10.1.4 Privata utférare av offentligt finansierad verksamhet

I det nu aktuella kapitlet vill vi sirskilt markera att vi inte enbart
forhiller oss till den offentliga férvaltningen (férvaltningsmyndig-
heter, domstolar, kommuner och landsting, jfr. kapitel 6.1). Vi be-
handlar dven frigor som ror utkontraktering pd initiativ av privata
utforare av offentligt finansierad verksamhet, exempelvis privata
utforare av skolverksamhet som uppdrar 4t en privat leverantor att
skota skolans it-drift." Vira dverviganden och férslag i detta kapitel
har alltsd ocksd biring pd utkontraktering frin enskild verksamhet
som ir offentligt finansierad. Nir vi fortsittningsvis hinvisar till
myndigheters utkontraktering avses ocksi utkontraktering frin
sidan enskild verksambhet.

1° Molntjinster i staten, en ny generation av outsourcing, Pensionsmyndigheten, januari 2016.
' Exempelvis inom sektorerna vdrd och omsorg samt utbildning &verlimnas ofta offent-
ligrittsliga férvaltningsuppgifter till privata utférare.
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10.2  Nagra rattsomraden som aktualiseras
vid utkontraktering

10.2.1 Inledning

Ett flertal rittsliga frigestillningar uppstir och behdver bedémas nir
myndigheter stdr 1 begrepp att utkontraktera it-drift eller andra it-
baserade funktioner till en privat leverantér. De rittsliga frige-
stillningarna har biring pd mojligheten att 8stadkomma en forvalt-
ning som ir sdvil trygg som innovativ och effektiv.

Virt huvudsakliga fokus 1 det nu aktuella kapitlet dr 6vervigan-
den och férslag som rér myndigheters forutsittningar enligt sekre-
tesslagstiftningen att uppdra &t privata leverantorer att skéta myn-
dighetens it-drift eller tillhandahilla andra it-baserade funktioner.
Angrinsande frigor om sikerhetsskyddslagstiftningen och annan
reglering om informationssikerhet behover emellertid ocksd bely-
sas. Aven dataskyddsregleringen behover hillas i dtanke vid de for-
faranden som utkontraktering innebir, men presenteras hir endast
kortfattat. Att ocks8 arkivlagstiftningen ir av betydelse har framgatt
under vir kartliggning.

10.2.2 Sakerhetsskydd

For de mest skyddsvirda verksamheterna 1 samhillet giller siker-
hetsskyddslagen (1996:627). Sikerhetsskyddslagen stiller krav p4 sir-
skilda skyddsatgirder (sikerhetsskydd) f6r den information som kan
paverka rikets sikerhet. Sikerhetsskyddet ska férebygga att uppgifter
som omfattas av sekretess och som rér rikets sikerhet obehorigen rojs,
indras eller f6rstors. Vilka uppgifter som en myndighet ska hélla
hemliga med hinsyn tll rikets sikerhet avgérs efter en siker-
hetsanalys hos respektive myndighet.

Férekommer det vid éverviganden om utkontraktering att upp-
draget skulle omfatta sekretessbelagda uppgifter som har betydelse for
rikets sikerhet ska myndigheten forsikra sig om att uppgifterna inte
fir ett simre skydd hos den privata leverantdér som uppgifterna
kommer att limnas ut till in vad de skulle ha haft hos myndigheten.

Frin och med den 1 april 2018 behéver en myndighet som ska
genomfora en utkontraktering som kriver ingdende av sikerhets-
skyddsavtal ocksd gora en sirskild sikerhetsanalys av det aktuella
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uppdraget. Myndigheten ska dven samrdda om den planerade utkon-
trakteringen med ansvarig tillsynsmyndighet. Tillsynsmyndigheten
far foreligga myndigheten att vidta dtgirder eller, under vissa forut-
sittningar, besluta att utkontrakteringen inte far genomforas."

Sikerhetsskyddslagen har nyligen varit féremél for 6versyn' och
en sirskild utredare har 1 uppdrag att 6verviga kompletterande
forslag i sikerhetsskyddslagstiftningen.'* Utredaren ska bl.a. kart-
ligga behovet av att férebygga att sikerhetsskyddsklassificerade upp-
gifter utsitts for risker 1 samband med utkontraktering och féresl3
olika forebyggande atgirder t.ex. férhandskontroll vid ingdende av
sikerhetsskyddsavtal och tillstdndsprévning. Uppdraget ska redo-
visas senast den 31 oktober 2018. Vira éverviganden och forslag
forhéller sig till sikerhetsskyddslagstiftningen 1 den utstrickning vi
nu kan 6verblicka med hinsyn tagen till att den lagstiftningen ir
foremal for versyn. Lagstiftningen 1 frdga stdr emellertid inte 1 fokus
for vér utredning.

10.2.3 Sekretess

Sekretess kan uppstilla hinder mot att en myndighet limnar ut
uppgifter till en privat leverantér, om det innebir att uppgifter som
omfattas av sekretess rojs for leverantoren.

I forarbetena till den numera upphivda sekretesslagen (1980:100)
férordas att om en myndighet anlitar ett enskilt féretag for att utfora
ett uppdrag och vars personal inte omfattas av sekretesslagen bor
myndigheten stilla krav pd att det utférande foretaget ska sluta avtal
om tystnadsplikt med sina anstillda.”” Efter ett beslut frdn Riks-
dagens ombudsmin (JO) den 9 september 2014 som handlade om
utkontraktering av journalféring till ett privat féretag, uppfattas dock
rittsliget av flera vara oklart i frigan om en avtalsreglerad tystnadsplikt
ir tillricklig och vilka sekretessreglerade uppgifter som kan limnas ut
vid utkontraktering till privata leverantérer.' I nimnda beslut kom JO
fram till att avtalsreglerad tystnadsplikt och den tystnadsplikt som
foljer av personuppgiftslagen (1998:204) inte gav tillrickligt skydd

1216 a § sikerhetsskyddsférordningen (1996:633).

'3 Ett modernt och stérkt skydd for Sveriges sikerhet — ny sikerbetsskyddslag, prop. 2017/18:89.

' Utredningen om vissa sikerbetsskyddsfrigor, dir. 2017:32.

5 Regeringens proposition 1981/82:186 om dndring i sekretesslagen (1980:100) m.m., s. 41 {.
1 JO:s beslut frin den 9 september 2014, dnr 3032-2011.
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for enskilda, eftersom sidana alternativa tystnadsplikter inte ir
straffsanktionerade. JO konstaterade att det inte stod klart att ett
utlimnande av de sekretessreglerade uppgifterna till foretagets
anstillda kunde ske utan men f6r den enskilde eller ndgon nirstiende
till denne. JO:s bedémning var sdledes att det saknades rittsligt stod
for ett utlimnande av de mycket integritetskinsliga och sekretess-
belagda uppgifterna. Se vidare kapitel 10.5.1 {6r en nirmare beskriv-
ning av beslutet.

Efter JO:s beslut uppstod en diskussion rérande myndigheters
rittsliga mojlighet att utkontraktera tjinster till privata leverantédrer
(se vidare kapitel 10.5.2). Den diskussionen har lyfts fram dven
under vart kartliggningsarbete. Flera myndighetsrepresentanter har
framfort att det finns en tvekan kring hur réjandebegreppet i sekre-
tesslagstiftningen ska tolkas. Kan myndigheten limna ut sekretess-
belagda uppgifter utan att uppgifterna réjs for leverantdren, genom
att stilla upp avtalsvillkor som férhindrar personal hos denne att ta
del av myndighetens information?'” Finns det t.ex. lagringstjinster
dir leverantoren inte behover {4 tillging till myndighetens sekretess-
reglerade uppgifter? Eller behover det mer eller mindre alltid finnas
mojligheter for leverantdrens personal att ta del av myndighetens
uppgifter for att t.ex. felsoka, korrigera felaktigheter eller ge annan
support? Behover det finnas en straffsanktionerad och férfattnings-
reglerad tystnadsplikt dven f6r leverantérer?

I det f6ljande kommer vi att nirmare analysera férutsittningarna
for utlimnande av sekretessreglerade uppgifter till leverantorer vid
utkontraktering av it-drift och andra it-baserade funktioner. Det
finns emellertid anledning att forst ocksd kort beskriva nigra andra
rittsomrdden som aktualiseras vid utkontraktering av it-drift och
andra it-baserade funktioner. Den korta presentationen av dessa
rittsomrdden gor dock inte ansprdk pd att vara fullstindig.

10.2.4 Informationssdkerhet

Uppgifter som kan komma att hanteras av privata leverantérer vid
utkontraktering av it-drift eller andra it-baserade funktioner kan
omfattas av sdvil dataskyddslagstiftningen (se kapitel 10.2.5) som av
informationssikerhetsregleringen. Regleringarna utgdr emellertid

V7 Tt Outsourcing — en vigledning om sekretess och persondataskydd, eSam, januari 2016 5.16 {.

339



Tystnadsplikt for privata leverantérer SOU 2018:25

fran olika perspektiv. Ett renodlat informationssikerhetsperspektiv
innebir att all slags information har ngon form av skyddsvirde. De
sikerhetskrav som finns 1 dataskyddsférordningen triffar endast
personuppgifter.

I kapitel 9 har vi belyst vilka férfattningar som nirmare anger regler
om informationssikerhet, liksom omridet fér viss avsaknad av
forvaltningsgemensam reglering. Av kapitlet har bl.a. framgitt att alla
statliga myndigheter ansvarar fér att deras informationshanterings-
system uppfyller sddana grundliggande och sirskilda sikerhetskrav att
myndighetens verksamhet kan utféras pd ett tillfredsstillande sitt.
Behovet av sikra ledningssystem fér informationssikerhet” ska
sirskilt beaktas.

Det beskrivna ansvaret giller iven nir myndighetens information
hanteras av en extern aktér.” En myndighet som viljer att ut-
kontraktera informationshantering till en utomstiende leverantér,
privat eller offentlig, behover sikerstilla att leverantéren kan leva
upp till de informationssikerhetsmissiga krav som stills pd hanter-
ingen av myndighetens information. Myndigheten behover ocksd
sikerstilla att det finns férutsittningar att kontrollera, f6lja upp och
utvirdera leverantérens informationshantering pd samma sitt som
om myndigheten sjilv hade hanterat sin information. Har myndig-
heten tydligt specificerat sina skyddsdtgirder och krav pd kontroll
och uppféljning 1 upphandlingsprocessen och dirtill formulerat
samtliga krav 1 avtal, finns goda férutsittningar f6r myndigheten att
folja upp leverantdrens informationssikerhetsarbete.

Vidterkommer i det f6ljande till vissa aspekter som nirmast avser
att sikerstilla god informationssikerhet, dven inom ramen {6r vira
overviganden som ror sekretesslagstiftningen. I kapitel 11 dterkom-
mer vi ocksd till vikten av uppféljning av avtal med privata leveran-
torer. Informationssikerhetslagstiftningen som sddan stdr dock inte
i fokus 1 det nu aktuella kapitlet.

'8 Ledningssystem for informationssikerhet dr grunden fér att bedriva ett systematiskt
informationssikerhetsarbete i en organisation, se kapitel 9.4.1 och
www.informationssakerhet.se

1919 § forordning om krisberedskap och bevakningsansvariga myndigheters tgirder vid hsjd
beredskap och 3 § f6rsta stycket MSBES 2016:1.

340


http://www.informationssakerhet.se/

SOU 2018:25 Tystnadsplikt for privata leverantérer

10.2.5 Dataskydd

Dataskyddsférordningen® giller inom sitt omride generellt for alla
personuppgiftsansvariga och 1 viss omfattning dven fér person-
uppgiftsbitriden. Forordningen stiller krav pd att den personuppgifts-
ansvarige ska kunna visa att en behandling av personuppgifter utférs i
enlighet med dess bestimmelser.” Ur ett sikerhetsperspektiv kan det
t.ex. innebdra att en personuppgiftsansvarig ska kunna visa att
limpliga tekniska och organisatoriska dtgirder har vidtagits for att
uppritthilla ritt nivd av skydd fér personuppgifterna. Foér att iden-
tifiera vilka sikerhetsdtgirder som aktualiseras vid behandling av en
viss mingd uppgifter behéver den personuppgiftsansvarige gora en
analys dir hinsyn tas till vilka risker och hot som finns f6r behand-
lingen. I dataskyddsférordningen exemplifieras vilka typer av siker-
hetshéjande 3tgirder det kan rora sig om.”” Regleringen ir ocksd
férenad med en sanktionsbestimmelse vid bristande efterlevnad som
triffar bdde personuppgiftsansvariga och personuppgiftsbitriden.”

Datainspektionen® ir tillsynsmyndighet fér behandling av per-
sonuppgifter. Tillsynen omfattar dven kontroll av att personuppgifts-
ansvariga ser till att en utkontrakterad personuppgiftsbehandling om-
girdas av de sikerhetsitgirder som dess integritetskinslighet kriver.
Hir finns anledning att framhlla att dataskyddsregleringen ocksd
giller 1 férhillande till kommuner, landsting och andra aktérer som
utfér uppdrag inom det offentliga dtagandet och som i évrigt inte om-
fattas av samma krav pd informationssikerhet som statliga myndig-
heter gor.

I det foljande kommer vi inte nirmare att g in pa rittsfrigor om
utkontraktering och skydd for personuppgifter. Det finns emellertid
ytterligare frigor vid utkontraktering som behover bedémas utifrin
dataskyddsregleringen, t.ex. vad giller 6verféring av personuppgifter
till s.k. tredje land (utanfér EU).

?° Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende p3 behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
! Artikel 24.1.

22 Artikel 32.

2 Artikel 83.4 a.

2 Datainspektionen byter namn till Integritetsskyddsmyndigheten under 2018.
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10.2.6 Arkiv

Som framgdtt i kapitel 5.9 behover dven arkivregleringen hillas 1
dtanke vid utkontraktering, inte minst nir det giller frigor om
rensning, gallring eller mojlighet att dterfd information frin leve-
rantdren for ldngtidsbevarande. Vi belyser emellertid inte dessa frigor
nirmare i detta kapitel dir sekretessregleringen stir i fokus.

10.3 Gallande ritt om tystnadsplikt
10.3.1 Straffsanktionerad tystnadsplikt

Personal inom s&vil allmin verksamhet som privat verksamhet kan
omfattas av bestimmelser om tystnadsplikt. Reglering av tystnads-
plikt i det allminnas verksamhet finns 1 offentlighets- och sekretess-
lagen (2009:400).” Bestimmelser om tystnadsplikt fér funktionirer
inom den privata sektorn finns i allminhet 1 de férfattningar som
reglerar den verksamhet i vilken tystnadsplikten giller (se vidare
kapitel 10.3.3).° Foreskrifter om tystnadsplikt som foljer av
offentlighets- och sekretesslagen ir férenade med straffansvar for
brott mot tystnadsplikt i 20 kap. 3 § brottsbalken. Aven i andra
forfattningar dn offentlighets- och sekretesslagen férekommer det
foreskrifter om tystnadsplikt. En sidan féreskrift ir som regel
straffsanktionerad 1 20 kap. 3 § brottsbalken, férutsatt att det inte i
forfattningen eller pd annat hill finns ett sirskilt stadgat straff for
dsidosittande av foreskriften. Straffansvaret giller f6r var och en
som rojer en uppgift som han eller hon har skyldighet att hemlighalla
enligt lag eller annan férfattning.

10.3.2 Tystnadsplikt i offentlighets- och sekretesslagen

Enligt 2 kap. 1§ forsta stycket offentlighets- och sekretesslagen
giller lagens foérbud att réja eller utnyttja en uppgift f6r myndig-
heter. I andra stycket anges att férbudet ocksd giller for en person
som fitt kinnedom om uppgiften genom att f6r det allminnas rik-
ning delta i en myndighets verksamhet p& grund av anstillning eller

2 En beskrivning av offentlighets- och sekretessregleringen finns i kapitel 4.6.
% Exempelvis tystnadsplikt f6r hilso- och sjukvirdspersonal inom den enskilda hilso- och
sjukvdrden regleras 1 6 kap. 12 § patientsikerhetslagen (2010:659).
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uppdrag hos myndigheten, pd grund av tjinsteplikt eller pd annan
liknande grund. Av 2 kap. 2-5 §§ och 1 bilagan till offentlighets- och
sekretesslagen féljer att vissa organ som inte ir myndigheter ska
jimstillas med sidana vid tillimpningen av offentlighets- och sekre-
tesslagen.

I offentlighets- och sekretesslagen finns bestimmelser som syftar
till att sikerstilla skyddet fér uppgifter om enskildas personliga eller
ekonomiska férhdllanden, liksom skyddet fér allminna intressen, vid
anvindning av digitala tjinster och vid utkontraktering av it-drift
mellan myndigheter.”” Bestimmelserna reglerar bl.a. tystnadsplikt
hos en myndighet som fér ndgon annans rikning hanterar dennas
uppgifter f6r enbart teknisk bearbetning eller teknisk lagring. For
uppgift om enskilds personliga eller ekonomiska férhillanden ir
sekretessen absolut.” Fér uppgifter som ir sekretessreglerade av
hinsyn till ett allmint intresse giller samma sekretesskydd hos den
mottagande myndigheten som hos den myndighet f6r vars rikning
teknisk bearbetning eller lagring sker, s.k. sekundir sekretess. Om
den mottagande myndigheten har att tillimpa en primir sekretess-
bestimmelse pd uppgifterna 1 friga giller dock den bestimmelsen
oavsett om sekretessen ir starkare eller svagare in den sekundira
sekretessen.”

De ovan beskrivna sekretessbestimmelserna ir bara tillimpliga
nir behandlingen av uppgifterna sker i verksamhet f6r enbart teknisk
bearbetning eller teknisk lagring fér annans rikning dvs. enligt
2 kap. 10§ forsta stycket tryckfrihetsforordningen. Regleringen
triffar siledes bara uppgifter som inte blir allminna handlingar hos
den mottagande myndigheten. Av denna anledning ir tystnadsplikt
hos den mottagande myndigheten det skydd som aktualiseras for
uppgifterna i friga.

10.3.3 Tystnadsplikt i privat verksamhet

I flera forfattningar har tystnadsplikt reglerats specifikt fér privata
utforare. Hir kan bl.a. nimnas tystnadsplikt f6r den som ir eller har
varit verksam 1 enskilt bedriven férskola, fritidshem eller for-
skoleklass, tystnadsplikt fér den som ir eller har varit verksam inom

711 kap. 4 a § och 40 kap. 5 § offentlighets- och sekretesslagen.
28 40 kap. 5 § offentlighets- och sekretesslagen.
¥ 11 kap. 4 a och 8 §§ offentlighets- och sekretesslagen.
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yrkesmissigt bedriven enskild verksamhet som avser insatser enligt
socialtjinstlagen (2001:453) eller firdginstlagen (1997:736) och
tystnadsplikt inom den privata hilso- och sjukvirden.”® Gemensamt
for regleringen av denna tystnadsplikt r dels att den triffar enskilda
verksamheter vars uppdrag omfattas av det offentliga dtagandet
gentemot allminheten, dels att sekretessens foremdl ir enskilds
personliga forhdllanden. Bestimmelser om tystnadsplikt i enskild
verksamhet som kompletterar offentlighets- och sekretesslagen finns
dven 1 flera andra regleringar, t.ex. 1 viss lagstiftning till skydd for
rikets sikerhet.” Syftet med tystnadspliktsbestimmelserna ir bl.a.
att uppgifter som behandlas inte ska {8 ett simre skydd nir de
hanteras i enskild verksamhet dn nir motsvarande hantering sker hos
en myndighet.

Det finns ocks3 exempel pa tystnadsplikt som triffar privat sektor
och som inte har nigon motsvarighet i det allminnas verksamhet. Det
ror sig ofta om skydd for uppgifter som limnas till personer 1 olika slag
av fortroendestillning t.ex. tystnadsplikt for revisorer och den
tystnadsplikt som foljer av den s.k. banksekretessen.”

Vid tolkning av bestimmelserna om tystnadsplikt i speciallag-
stiftningen kan ledning sékas 1 offentlighets- och sekretesslagens
motsvarande bestimmelser. Utgdngspunkten ir att det ska vara en
nira 6verensstimmelse vad giller innebérden av de olika bestim-
melserna om tystnadsplikt f6r offentlig respektive enskild verk-
samhet. Privata utforare i vars verksamhet tystnadsplikt rdder bor
dirfor ha samma mojligheter att utkontraktera it-drift och andra it-
baserade funktioner som offentliga aktérer som verkar inom samma
omrdde. Syftet ir t.ex. att en enskild virdgivare ska kunna limna ut
uppgifter i samma utstrickning som en offentlig virdgivare.”

3929 kap. 14 § skollagen (2010:800), 15 kap. 1 § socialtjinstlagen (2001:453), 15 § fardtjinst-
lagen (1997:736) och 6 kap. 1214 och 16 §§ patientsikerhetslagen.

3116 § elberedskapslagen (1997:288), 29 § skyddslagen (2010:305), 11 kap. 65 § plan- och bygg-
lagen (2010:900) och f6rslag till 5 kap. 1 och 2 §§ ny sikerhetsskyddslag, prop. 2017/18:89.

3226 § revisorslagen (2001:883) och 1 kap. 10 § lag (2004:297) om bank och finansierings-
rorelse.

33 Se bl.a. Proposition 1980/81:28 om filjdlagstifining till den nya sekretesslagen i friga om hélso-
och sjukvdrden samt den allminna forsikringen, s.23 och 28, prop. 1981/82:186 s. 26 och
Sekretessfragor — Skyddade adresser, m.m., prop. 2005/06:161, s. 82 och 93.
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10.3.4 Tystnadsplikt i dataskyddsregleringen

I den upphivda datalagen (1973:289) reglerades att registeransvarig
(numera personuppgiftsansvarig) eller annan som tagit befattning
med personregister eller med uppgifter som samlats in for att ingd i
sddant register inte obehorigen fir réja vad han till f6ljd dirav fice
veta om enskilds personliga férhillanden.”* Tystnadsplikten, som var
forenad med straffansvar, triffade siledes bide personuppgifts-
ansvarig och den eventuella aktér som den personuppgiftsansvarige
anlitat f6r att ha hand om den praktiska bearbetningen av registret
(personuppgiftsbitride).”

Tystnadsplikten i datalagen foérdes inte 6ver till personuppgifts-
lagen (1998:204). Av 30 § personuppgiftslagen féljer i stillet en mer
allmint héllen bestimmelse om tystnadsplikt, t.ex. f6r den som ir an-
stilld hos ett personuppgiftsbitride, eftersom personuppgifter bara
far behandlas 1 enlighet med den personuppgiftsansvariges instruk-
tioner. Bestimmelsen medfor emellertid inte att det nimnda straff-
stadgandet om brott mot tystnadsplikt 120 kap. 3 § brottsbalken kan
bli tillimpligt.*

I dataskyddsférordningen regleras tystnadsplikt fér person-
uppgiftsbitriden 1 artikel 28.3 b. Av bestimmelsen framgir att ett
personuppgiftsbitrides behandling av uppgifter ska regleras i ett
avtal eller 1 en rittsakt som sirskilt ska féreskriva att personupp-
giftsbitridet sikerstiller att personer med behorighet att behandla
personuppgifterna har dtagit sig att iaktta konfidentialitet eller om-
fattas av en limplig lagstadgad tystnadsplikt. Personuppgiftsbitri-
den omfattas dirmed av krav pd tystnadsplikt enligt unionsritten.

Nir det giller nodvindig behandling av kinsliga personuppgifter pd
omradena hilso- och sjukvird och social omsorg har frigan om krav
pd tystnadsplikt varit féremadl f6r diskussion. Enligt artikel 9.1 i data-
skyddsforordningen ir det férbjudet att behandla sirskilda kategorier
av personuppgifter (kinsliga personuppgifter), t.ex. uppgifter om
hilsa. Frin forbudet finns emellertid vissa undantag bl.a. nir det giller
omridena hilso- och sjukvird och social omsorg (artikel 9.2 h). Av
artikel 9.3 i dataskyddsférordningen framgar att en férutsittning for
att kinsliga personuppgifter ska {3 behandlas i1 verksamheter pd

313 § datalagen.

¥ Kungl. Maj:ts proposition med forslag till dndringar i tryckfribetsforordningen m.m.,
prop. 1973:33 5. 140.

% Personuppgifislag, prop. 1997/98:44, s. 91.
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omrddena hilso- och sjukvird och social omsorg ir att person-
uppgifterna behandlas av eller under ansvar av en yrkesutovare eller
av en annan person som omfattas av tystnadsplikt enligt unions-
ritten eller medlemsstaternas nationella ritt eller bestimmelser som
faststills av nationella behoriga organ. Datainspektionen har ansett att
det bor utredas om den behandling av personuppgifter som i dag sker
inom hilso- och sjukvdrd och social omsorg ir foérenlig med
artikel 9.2 h och 9.3 1 dataskyddsférordningen eller om det behover
inféras en lagstadgad tystnadsplikt for de personuppgiftsbitriden
som 1 dag inte omfattas av en sidan.”’

Dataskyddsutredningen har inte foreslagit nigon sirskild regle-
ring av tystnadsplikt, utan menat att eftersom artikel 9.3 i data-
skyddsforordningen ir direkt tillimplig fir den nirmare innebérden
av kravet pi tystnadsplikt ytterst uttolkas av EU-domstolen.”
I propositionen Ny dataskyddslag anférde regeringen att frigan om
behov av tystnadsplikt utéver den som giller f6r den offentliga
sektorn enligt offentlighets- och sekretesslagen och den som giller
for privata utforare enligt bl.a. patientsikerhetslagen (2010:659) och
socialgjinstlagen, bor dvervigas i samband med anpassningen till
dataskyddsforordningen av den sektorslagstiftning som finns pd
hilso- och sjukvdrdsomridet. Regeringen ansig emellertid att en
bestimmelse om att kinsliga personuppgifter pd omrddena hilso-
och sjukvird och social omsorg fir behandlas om behandlingen ir
nddvindig, bér erinra om att sidan behandling endast fir ske under
forutsittning att kravet pd tystnadsplikt 1 artikel 9.3 i dataskydds-
férordningen r uppfyllt.”

I den senare lagrddsremissen Dataskydd inom Socialdepartementets
verksambetsomrdde — en anpassning till EU:s dataskyddsforordning
bedémde regeringen att kravet pé tystnadsplikt i artikel 9.3 inte avser
personuppgiftsbitride. Regeringen ansdg att syftet med artikeln fir
antas vara att de personer i bl.a. hilso- och sjukvirdsverksamhet som
behandlar kinsliga personuppgifter ska ha tystnadsplikt enligt t.ex.
nationell ritt, eller 1 vart fall arbeta under nigon som har s3dan tyst-

37 Skrivelsen Vissa frdgor om sekretess med anledning av EU:s dataskyddsreform, Data-
inspektionen, den 7 juli 2017, dnr 1704-2017.

3% Ny dataskyddslag, Kompletterande bestammelser till EU:s dataskyddsforordning, (SOU 2017:39),
s. 185 1.

3 Ny dataskyddslag, prop. 2017/18:105 s. 92 f. och 3 kap. 5 § férslag till lag med komplette-
rande bestimmelser till EU:s dataskyddsférordning.
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nadsplikt. Ett personuppgiftsbitride torde inte anses utféra person-
uppgiftsbehandlingen for ett hilsorelaterat syfte, utan ska endast
behandla personuppgifter f6r den personuppgiftsansvariges rikning.
Bitridet torde dirmed inte heller anses omfattas av kravet p8 yrkes-
missig tystnadsplikt i den mening som avses i artikel 9.3. Regeringen
konstaterade sedan att bestimmelser om tystnadsplikt f6r personer
verksamma inom hilso- och sjukvirden och social omsorg redan
finns 125 och 26 kap. offentlighets- och sekretesslagen, 6 kap. 12-14
och 16 §§ patientsikerhetslagen, 15 kap. socialtjinstlagen och 29 §
lagen (1993:387) om stdd och service till vissa funktionshindrade.
Avslutningsvis anférde regeringen att frigan om behov av att dndra
1 lagstiftningen till {6ljd av det stillningstagande som JO gjort i
beslutet frdn den 9 september 2014*° inte primirt bedéms vara en friga
som ror dataskyddsférordningen.

10.3.5 Tystnadsplikt i sdkerhetsskyddslagen

Det har hittills inte funnits nigra sirskilda bestimmelser i siker-
hetsskyddslagen som reglerar tystnadsplikt fér utomstdende leve-
rantorer vid utkontraktering av drift eller andra liknande tjinster.
Tystnadsplikt regleras i stillet i avtal. Sikerhetsskyddslagen ir emeller-
tid som tidigare nimnts féremal fér Gversyn och regeringen foreslog i
februari 2018 en ny sikerhetsskyddslag som med ikrafttridande den
1april 2019.” Dir foreslis bla. en utvidgning av tillimpnings-
omradet s8 att fler verksamheter och funktioner samt mer informa-
tion ska bedémas vara sikerhetskinslig. Vidare foreslds tvd nya
bestimmelser om tystnadsplikt.” Den ena bestimmelsen om tyst-
nadsplikt giller f6r enskilda verksamhetsutdvare som har fitt del av
uppgifter som limnats ut for sikerhetsprévning. Den andra bestim-
melsen om tystnadsplikt giller f6r den som pd grund av anstillning
eller pd annat sitt deltar eller har deltagit i sikerhetskinslig verksamhet
och som dir fitt kinnedom om sikerhetsskyddsklassificerade upp-
gifter.

* Dnr 3032-2011.

! Lagridsremissen Dataskydd inom Socialdepartementets verksambetsomrdde — en anpassning
till EU:s dataskyddsférordning, den 8 februari 2018, s. 100 f.

2 Ett modernt och stirkt skydd for Sveriges sikerbet — ny sikerbetsskyddslag, prop. 2017/18:89.

* Forslag till 5 kap. 1 och 2 §§ ny sikerhetsskyddslag.
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10.4  Sekretessévervdaganden vid utkontraktering
10.4.1 Osjalvstdandiga uppdragstagare

I 2 kap. offentlighets- och sekretesslagen anges en nirmare avgrins-
ning av vilka organ som omfattas av sekretessregleringen och vilka
personer, knutna till dessa organ, som ska folja reglerna (person-
kretsen). En fysisk person som p grund av uppdrag eller pd annan lik-
nande grund deltar i myndighetens verksamhet omfattas av samma
tystnadsplikt som myndighetens anstillda.* Foér att en person som
agerar 1 rollen som uppdragstagare mot myndigheten ska omfattas av
personkretsen krivs att denne ir en s.k. osjilvstindig uppdrags-
tagare. En osjilvstindig uppdragstagare ir en fysisk person som har
ett personligt uppdrag hos en myndighet och som har en sidan
anknytning till myndigheten att han eller hon kan sigas delta 1
dennas verksamhet. Det innebir att uppdragstagare som primirt
representerar enskilda rittssubjekt faller utanfor bestimmelsens
tillimpningsomrade.

Offentlighets- och sekretesslagen giller alltsd 1 princip inte for
den som dr anstilld hos ett féretag som i sin tur har ett uppdragsavtal
med en myndighet. I forarbetena till den tidigare gillande sekretess-
lagen anges dock att om en myndighet har triffat avtal med ett
enskilt foretag, kan det 1 undantagsfall te sig naturligt att arbets-
tagare hos foretaget far lyda under lagens bestimmelser, nimligen d&
arbetstagaren stills till myndighetens férfogande och deltar 1 dess
verksamhet pd samma sitt som om myndigheten hade ingitt
uppdragsavtal med vederbdrande sjilv.*” Med avseende pd sddana
situationer omfattas iven den som pd annan liknande grund deltar 1
myndighets verksamhet av personkretsen.

Grinsen for nir en person ingdr 1 personkretsen eller inte kan 1
praktiken vara svir att dra. Utredningens kartliggning tyder pd att
det finns en osikerhet hos myndigheterna om vilka férutsittningar
som behéver vara fér handen for att en person ska anses ingd i
personkretsen enligt offentlighets- och sekretesslagen. Vid utkon-
traktering till privata leverantorer stills dock 1 regel inte en enskild
fysisk person hos leverantoren till den utkontrakterande myndig-
hetens férfogande och deltar i verksamheten pd samma sitt som om
myndigheten hade ingdtt uppdragsavtal med den enskilde sjilv.

# 2 kap. 1 § andra stycket offentlighets- och sekretesslagen.
* Regeringens proposition med forslag till sekretesslag m.m., prop. 1979/80:2 Del A, s. 128.
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I dessa fall omfattas inte leverantdrens personal av offentlighets- och
sekretesslagen.

10.4.2 Utlamnande utan rojande av sekretessbelagda uppgifter

Om det finns rittsliga forutsittningar for att under vissa omstin-
digheter limna ut sekretessbelagda uppgifter utan att ett réjande av
uppgifterna faktiskt sker ir omtvistat.

Sekretess innebir ett férbud mot att réja uppgifter oavsett om
det gors muntligen, genom utlimnande av allmin handling eller pd
ndgot annat sitt.* Forbudet att réja uppgifter triffar varje form av
rojande. Att en uppgift inte far rojas betyder att den inte fir berittas
vidare eller att den allminna handlingen dir uppgiften férekommer
inte far limnas ut. Otilldtet réjande av en sekretessbelagd uppgift ir
enligt 20 kap. 3 § brottsbalken straffsanktionerat. Ordet réja bér
enligt kommentaren till brottsbalken ha samma betydelse 1 straff-
bestimmelsen som 1 offentlighets- och sekretesslagens bestimmelse.
Ett réjande sker nir uppgift eller allmin handling som omfattas av
sekretess limnas ut. Enligt kommentaren finns inget krav pd att ett
avslojande faktiskt ska ha skett.” Stod for denna bedémning finns
enligt kommentaren 1 uttalanden frin regeringen och lagridet i
forarbetena till vissa dndringar i 20 kap. 3 § brottsbalken i samband
med sekretesslagens tillkomst.*

Enligt E-delegationens och eSamverkansprogrammets (eSam)*
mening finns det diremot skil att éverviga en mer nyanserad tolk-
ning av offentlighets- och sekretesslagens réjandebegrepp, 1 vart fall
nir det giller utkontraktering av vissa tekniska arbetsuppgifter
sdsom it-drift, skanning eller kommunikationstjinster. Avsikten
med att uppgifterna gors tillgingliga vid sddan utkontraktering ir inte
att mottagaren ska tillgodogéra sig informationsinnehillet, utan
syftet dr att mottagaren tekniskt ska bearbeta eller lagra informa-
tionsmingden. I sddana situationer kan det enligt denna mening vara

*3 kap. 1 § offentlighets- och sekretesslagen.

¥ Nils-Olof Berggren m.fl. Brottsbalken (10 november 2017, Zeteo), kommentaren till
20 kap. 3 § brottsbalken.

* Prop. 1979/80:2 del A s. 402 f. och s. 488.

# eSam ir ett medlemsdrivet program fér samverkan mellan 21 myndigheter och SKL och ir
en frivillig fortsittning efter E-delegationen. Samarbetet syftar till att underlitta och paskynda
digitaliseringen av det offentliga Sverige, se mer pd www.esamverka.se.
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mojligt och limpligt att i avtal inféra krav pd tekniska och rittsliga
begrinsningar som hindrar utféraren och utférarens personal frin att
faktiskt ta del av eller vidarebefordra de uppgifter som myndigheten
har gjort tillgingliga genom utkontrakteringen.™

I forarbetena till den tidigare sekretesslagen beskrivs innebérden
av rojandeforbudet pd ett sitt som skulle kunna indikera att ett
rojande inte bara innebir att befattningshavaren gor uppgiften till-
ginglig for annan, utan ocksd att mottagaren férutsitts ta del av
uppgiften i friga eller §tminstone har ritt att géra det.”’ Foresprikare
for att ett utlimnande i1 de nu aktuella situationerna kan dga rum utan
att ett rojande sker menar att det ocksi finns stéd for denna
uppfattning 1 rittsfallet NJA 1991 s. 103. I rittstallet behandlas inne-
bérden av uttrycket rojer uppgift 119 kap. 9 § brottsbalken (virdslés-
het med hemlig uppgift). Rittsfallet kan enligt kommentaren till
offentlighets- och sekretesslagen vara vigledande ocks8 vid tillimp-
ningen av offentlighets- och sekretesslagen och brott mot tystnads-
plikt.”> Hogsta domstolen uttalade f6ljande.

Uttrycket “réjer uppgift” i bestimmelsen innebir enligt vanligt sprik-
bruk att en uppgift avsldjas eller uppenbaras. Detta frutsitter att det
finns ndgon person, {6r vilken uppgiften gors tillginglig. Det torde dock
inte alltid kunna krivas att denne faktiskt har fitt kinnedom om
uppgiften. Det bor sdlunda som regel vara tillrickligt att en handling
med hemliga uppgifter har kommit i nigon obehérigs besittning. Aven
vissa andra, nirliggande situationer bér omfattas. Diremot kan inte
varje mojlighet att ta del av en uppgift, som har beretts nigon obehérig,
medfora att uppgiften skall anses ha rojts; en sddan ordning skulle i
realiteten innebira att det oaktsamma handlandet i sig ofta skulle
medfora straffansvar. Avgorande for straffansvar bér frimst vara om
uppgiften har blivit tillginglig f6r ndgon obehorig under sddana om-
stindigheter, att man méste rikna med att den obehérige kommer att ta
del av uppgiften.

Rittsfallet kan innebira att straffansvar for sekretessbrott inte skulle
komma 1 friga om uppgifter gjorts tillgingliga for en leverantér
under sidana omstindigheter att myndigheten inte har anledning att
rikna med att denne eller nigon annan obehorig kommer att ta del
av uppgifterna. I ett rittsligt uttalande frdn aktorer 1 eSam framfors

0 En forvaltning som béller ihop (SOU 2015:66), s. 47 {. och Outsourcing — en vigledning om
sekretess och persondataskydd, eSam, januari 2016, 5.16 f.

> Prop. 1979/80:2 del A s. 119.

52 Eva Lenberg m.fl., Offentlighets- och sekretesslagen (24 november 2017, Zeteo), kommen-
taren till 3 kap. 1 § offentlighets- och sekretesslagen.
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att det inte ska anses vara ett réjande 1 offentlighets- och sekretess-
lagens mening, om uppgifter gors tekniskt tillgingliga for en
leverantdr som enligt ett avtal inte far ta del av eller vidarebefordra
uppgifterna och omstindigheterna i dvrigt medfor att det dr osanno-
likt att detta ind3 sker. Det har emellertid framhéllits i en vigledning
avseende aktuell friga att rittsliget innu inte kan anses vara klarlagt
nir det giller mojligheten att limna ut sekretessbelagda uppgifter
utan att ett rittsligt réjande av uppgifterna sker.”

Flera myndighetsrepresentanter har under vir kartliggning gett
uttryck for osdkerhet kring det beskrivna férfarandet eftersom
frigan inte dr provad av domstol. En sidan osikerhet kring tolk-
ningen av rojandebegreppet framkom dven under remissférfarandet
avseende E-delegationens slutbetinkande En forvaltning som hdiller
ihop, dir delegationen presenterade sin tolkning av réjandebegreppet.”

Det finns ocks3 skil som talar f6r att det dr tveksamt om sekre-
tessbelagda uppgifter kan limnas ut till en leverantér utan att ett
rojande av uppgifterna sker. Detta giller oavsett om det endast dr ett
s.k. tekniske tillgingliggérande av uppgifter och att leverantorens
personal har foérbjudits 1 avtal att ta del av eller vidarebefordra
informationen. Kommentaren till brottsbalken anger att det alltid ir
ett réjande att gora en uppgift tillginglig f6r ndgon annan, oavsett
om det sker ett faktiskt avsldjande av informationen. Enligt vir
bedémning bor ocksd viss forsiktighet iakttas avseende att himta
ledning 1 Hogsta domstolens resonemang 1 det angivna rittsfallet,
eftersom resonemanget dir avser grinsdragningen fér straffansvar.
Enligt forarbetena till den tidigare sekretesslagen foreligger det
nimligen en viss marginal mellan det handlingsutrymme som foljer
av rekvisitens utformning 1 sekretesslagen och omridet dir ansvar
for sekretessbrott intrider.”

I sammanhanget kan iven nimnas Transportstyrelsens rapport till
regeringen om hur myndigheten har hanterat vissa skyddsvirda upp-
gifter i sina it-system i samband med utkontraktering av it-drift till en
privat leverantdr under tidsperioden maj 2015 — oktober 2017. T rap-
porten analyseras om sekretessbelagda uppgifter har rojts for

33 Rojandebegreppet enligt offentlighets- och sekretesslagen, eSams rittliga uttalande, den
17 december 2015, dnr/ref. VER 2015-190 och Outsourcing — en vigledning om sekretess och
persondataskydd, eSam, januari 2016, s. 16 f.

>* Se t.ex. Livsmedelsverkets remissyttrande 6ver betinkandet En forvaltning som héller ihop
(SOU 2015:66), den 14 december 2015, dnr 2015/07920.

% Prop. 1979/80:2 del A s. 85.
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obehériga. Transportstyrelsens slutsats dr att de 1 det pdgdende och
fortsatta sikerhetsarbetet betraktar samtliga hemliga uppgifter som
har varit tillgingliga f6r obehoriga som 1 formell mening réjda dven
om det inte férekommer ndgra indikationer p att uppgifterna kommit
i oritta hinder. Vidare har Transportstyrelsen redovisat att ingen av de
myndigheter”® som Transportstyrelsen enligt uppdraget skulle sam-
rida med, har framfért att de har indikationer pd att den réjda infor-
mationen skulle ha kommit 1 oritta hinder, utan att de har sett sig
tvingade att vidta dtgirder i forebyggande syfte eftersom uppgifterna
betraktas som réjda.”’
Se vidare 1 kapitel 10.6.1 om utredningens 6verviganden 1 frigan.

10.4.3 Utlamnande av sekretessbelagda uppgifter
med stod av forbehall

Offentlighets- och sekretesslagen innehdller bestimmelser om
undantag frin sekretess. Bestimmelsen om utlimnande av uppgift
med forbehdll (10 kap. 14 § offentlighets- och sekretesslagen) moj-
liggér f6r myndigheter att 1 forhillande till en enskild limna ut
uppgifter som ir sekretessbelagda enligt en sekretessbestimmelse
som har ett skaderekvisit. Ett utlimnande av uppgifterna kan ske
under férutsittning att den risk for skada, men eller annan oligenhet
som hindrar att uppgifterna limnas till den enskilde kan undanrdojas
genom forbehillet. Uppgifter som omfattas av absolut sekretess®
kan dirmed inte limnas ut med f6rbehall. Ett forbehill kan t.ex. avse
ett forbud mot att limna uppgifterna vidare eller utnyttja dem. For-
behillet medfér att tystnadsplikt uppkommer fér den som tagit
emot uppgifterna som inskrinker ritten att meddela och offentlig-
gora uppgifterna (meddelarfrihet). Ett réjande av uppgifterna kan
medféra straffansvar {6r brott mot tystnadsplikt.

Det finns emellertid avsevirda begrinsningar kring hur och nir
ett forbehdll fir stillas upp. For det forsta fir ett forbehdll inte
meddelas i f6rvig utan ska féregds av en prévning i varje sirskilt fall

*¢ Forsvarsmakten, Sikerhetspolisen, Forsvarets radioanstalt, Polisen, Post- och telestyrelsen,
Myndigheten f6r samhillsskydd och beredskap, Datainspektionen och Skatteverket.

*7 Kartligga hanteringen av vissa uppgifter, Transportstyrelsen, 23 januari 2018, dnr TSG 2017-
2515,s. 10 f.

> Sekretessbestimmelser som saknar skaderekvisit, vilket innebir att de uppgifter som omfattas
av bestimmelsen ska hemligh8llas utan ndgon skadeprévning om uppgifterna begirs ut.
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och avse konkreta uppgifter. For det andra ska ett forbehill
meddelas som ett formligt beslut, dvs. det ska dokumenteras och
innehdlla en 6verklagandehinvisning. For det tredje ska uppgifts-
utlimnandet ske till en utpekad fysisk person. Det gr alltsd inte att
i avtal reglera generella férbehall.”

Det har under kartliggningen framkommit att bestimmelsen om
forbehdll 1 de flesta fall inte kan tillimpas vid utkontraktering av
yanster till privata leverantérer pd grund av de begrinsningar som
finns f6r nir utlimnande av uppgift med forbehill ir mojligt.

10.4.4 Nodvandigt utlamnande av sekretessbelagda uppgifter

Offentlighets- och sekretesslagen innehdller dven ett antal sekretess-
brytande bestimmelser som tilldter att en uppgift réjs trots att den ir
sekretessbelagd. En sekretessbrytande bestimmelse som myndigheter
kan tillimpa vid utlimnande av uppgifter till privata leverantérer ir
bestimmelsen om nédvindigt utlimnande (10 kap. 2 § offentlighets-
och sekretesslagen). Bestimmelsen innebir att sekretess inte hindrar
att en myndighet limnar ut en uppgift om det ir nédvindigt for att
myndigheten ska kunna fullgéra sin verksamhet. Av férarbetena
framgar emellertid att bestimmelsen ska tillimpas restriktivt. Det ir
inte tillrickligt att myndighetens arbete blir mer effektivt.® JO har i
ett flertal drenden haft anledning att resonera kring bestimmelsens
rickvidd och anser att det handlar om situationer av undantags-
karaktir.”!

Andra menar att rdjande av uppgifter 1 samband med sidan
utkontraktering som sker 1 syfte att dra nytta av utférarens expert-
kompetens eller tekniska utrustning i sirskilda fall kan anses utgora
ett sidant nédvindigt utlimnande som kan ske utan hinder av
sekretess. Som exempel pd sidan utkontraktering nimns it-support,
storskalig skanning av dokument, it-drift och e-arkivering.®> Denna
tolkning synes goras utifrin ett uttalande i de ursprungliga f6r-

% Se bla. JO 1992/93:JO1 s. 197, dnr 145-90, JO 1994/95:JO1 s. 574, dnr 2079-1993 och
JO 2009/10:JO1 s. 194, dnr 4150-2007.

% Prop. 1979/80:2 Del A s. 465 och 494.

¢ Se t.ex. JO 1982/83:JO1 s. 238, dnr 149-1980, JO 1984/85:JO1 s. 265, dnr 2616-1983 och
JO:s beslut den 9 september 2014, dnr 3032-2011.

2 OQutsonrcing — en vigledning om sekretess och persondataskydd, eSam, januari 2016, s. 27 {.
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arbetena till sekretesslagen om att det i sirskilda fall kan vara nod-
vindigt fér en tjinsteman att vinda sig till en utomstiende expert
och upplysa denne om hemliga omstindigheter.®’ Detta resonemang
fordes dven 1 E-delegationens slutbetinkande,” vilket méttes av
invindningar av nigra remissinstanser som ansdg att delegationens
tolkning var mer vidstrickt in vad uttalanden frin JO och
forarbetsuttalanden gav stéd for.”> Det dr ocksd enligt var beddm-
ning ldngtgdende att hitta stéd f6r en sidan tolkning i ovan nimnda
forarbetsuttalande. Bestimmelsens ordalydelse 1 ljuset av forarbets-
uttalandena om att bestimmelsen ska tillimpas restriktivt tyder pd att
det dr friga om fall di det inte finns ndgon annan realistisk utvig for
myndigheten att fullgéra en arbetsuppgift. Se vidare i kapitel 10.6.1 om
utredningens dverviganden 1 frigan.

I vira kontakter med myndigheter med anledning av kartligg-
ningsarbetet framkommer att det finns en betydande tveksamhet
infér att limna ut uppgifter till privata leverantérer med stéd av den
aktuella bestimmelsen. Det bér dven framhillas att uppgifter som
limnas ut med st6d av bestimmelsen inte heller f&r samma skydd hos
leverantodren, eftersom de medarbetare hos leverantérerna som tar del
av uppgifterna inte omfattas av en forfattningsreglerad tystnads-
plike.

10.4.5 Avtalsreglerad tystnadsplikt

En civilrittsligt avtalsreglerad tystnadsplikt ir sedan linge gingse vid
kommersiella avtalsférhillanden mellan myndigheter och privata
leverantorer. Avtalet innehdller ofta krav pd att medarbetare hos
leverantoren undertecknar individuella sekretessférbindelser dir de
forbinder sig att inte avsloja eller pd annat sitt sprida sekretess-
reglerade uppgifter som de tar del av nir de utfor sina arbetsuppgif-
ter. Medarbetarnas sekretessforbindelser giller emellertid enbart 1
forhllande till arbetsgivaren. Eventuella sanktioner som péfors en
medarbetare som brustit i sitt sekretessdtagande beslutas och verk-
stills sdledes av arbetsgivaren. En avtalsreglerad tystnadsplikt inne-
bir dock inte att ansvar kan uppkomma fér brott mot tystnadsplikt.

& Prop. 1979/80:2 Del A, s. 122.

#SOU s. 2015:66 s. 48 f.

6 Se bla. Livsmedelsverkets remissyttrande, den 14 december 2015, dnr 2015/07920 och
Transportstyrelsens remissyttrande, den 14 december 2015, dnr TSG 2015-1422.

354



SOU 2018:25 Tystnadsplikt for privata leverantérer

Traditionellt sett har den avtalsreglerade tystnadsplikten ofta
ansetts innebira att myndigheten vid skadeprévningen kan komma
fram till att de sekretessreglerade uppgifterna inte omfattas av sek-
retess 1 forhdllande till de privata leverantérerna och dirfér kan
limnas ut till dem. I férarbetena till dldre sekretesslagen framgir att
behov av tystnadsplikt f6r andra personkategorier i4n de som om-
fattas av sekretesslagens tillimpningsomride far tillgodoses genom
lagstiftning vid sidan av sekretesslagen eller i rent civilrittslig ord-
ning, eventuellt genom avtal om tystnadsplikt.* Det finns siledes en
bakgrund il att en avtalsreglerad tystnadsplikt har beskrivits vara i
de allra flesta fall tillricklig for att skaderekvisitet inte ska anses vara
uppfyllt vid skadeprévningen gillande sekretessreglerade uppgifter
som varit av mindre integritetskinsligt slag. Det betyder att
sekretess 1 det enskilda fallet inte har ansetts gilla gentemot den
privata leverantdren och att uppgifterna dirfor har limnats ut 1
samband med utkontraktering.*’

Virt kartliggningsarbete och samlade erfarenhet talar for att
myndigheter regelmissigt reglerar tystnadsplikt 1 avtal vid utkon-
traktering till privata leverantérer. Kartliggningsarbetet har emellertid
ocksa visat att det finns en pitaglig osikerhet hos myndigheter om 1
vilken utstrickning en avtalsreglerad tystnadsplikt nu och framéver
ska anses vara tillricklig fér att uppgifterna inte ska anses omfattas
av sekretess 1 det enskilda fallet och dirmed kunna limnas ut till en
privat leverantér.

10.5 Behovet av en forfattningsreglerad tystnadsplikt
for privata leverantérer

10.5.1 JO:s beslut

Behov av en férfattningsreglerad tystnadsplikt for privata leveran-
torer borjade diskuteras mer intensivt i samband med att JO riktade
allvarlig kritik mot vissa virdgivare foér att de ingdtt avtal om
journalféring med ett foretag trots att detta inte varit férenligt med
regelverket om sekretess inom hilso- och sjukvirden.®® Beslutet
rorde tvd vdrdgivare (tillika personuppgiftsansvariga) som ingitt

% Prop. 1979/80:2 Del A s. 128.
 OQutsourcing — en vigledning om sekretess och persondataskydd, eSam, januari 2016, s. 21 {.
¢ JO:s beslut frin den 9 september 2014, dnr 3032-2011.
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avtal med ett foretag (tillika personuppgiftsbitride) om journalféring
av patientuppgifter. Journalféringen skulle utforas av likarsekreterare
som var anstillda av foretaget. Likarsekreterarna hade en avtalsregle-
rad tystnadsplikt 1 foérhdllande tll sin arbetsgivare (foretaget). For
patientuppgifter® rder stark sekretess”® och JO konstaterade inled-
ningsvis att likarsekreterarna inte omfattades av tystnadsplikt vare
sig enligt offentlighets- och sekretesslagen eller patientsikerhets-
lagen. De alternativa tystnadsplikter som foljde dels av avtal, dels av
personuppgiftslagen menade JO inte var tllrickliga for att ett ut-
limnande kunde ske utan att det innebir men f6r den som skyddades
av sekretessen. Vid bedomningen av betydelsen av de alternativa
tystnadsplikterna beaktade JO det forhdllandet att virdgivarens egen
personal, som omfattades av férfattningsreglerad tystnadsplikt,
kunde démas for brott mot tystnadsplikt om en sekretessbelagd
uppgift felaktigt rojs. For likarsekreterarna som frimst var bundna av
en avtalsreglerad tystnadsplikt saknades straffrittslig sanktions-
mojlighet.

I kolvattnet av JO-beslutet uppstod som tidigare nimnts en rittslig
diskussion om nir och under vilka omstindigheter myndigheter kan
limna ut sekretessreglerade uppgifter till privata aktérer. Diskussionen
har ocksd gillt frigan om det finns behov av férfattningsreglerad
tystnadsplikt f6ér privata leverantorer av bla. it-drift och andra it-
baserade funktioner. Diskussionen kom frimst att kretsa kring om
sekretessregleringen och avsaknaden av en férfattningsreglerad
tystnadsplikt f6r anstillda hos leverantorer hindrar myndigheter
frin att utkontraktera verksamhet och anvinda molntjinster.”" Aven
forhillandet om likarsekreterarna kunde anses tillhora hilso- och
sjukvdrdspersonal 1 patientsikerhetslagens mening och dirmed om-
fattas av tystnadsplikten enligt denna lag diskuterades efter JO-
beslutet.”

6925 kap. 1 § offentlighets- och sekretesslagen.

7® Uppgifter som skyddas av ett omvint skaderekvisit; sekretess for en uppgift giller om det
inte stir klart att uppgiften kan rojas utan att den enskilde eller nigon nirstdende till denne
lider men, vilket innebir att det finns en presumtion fér sekretess.

71 Se t.ex. Conny Larsson, Sekretess utgor diarmed ett generellt hinder for myndigheter att
anvinda “molntjinster’ inom IT, den 2 oktober 2014, Dagens Juridik och Daniel Westman,
Nej, advokaten — sekretess utgor inget generellt hinder for molntjinster hos myndigheter, den
12 november 2014, Dagens Juridik.

72 Se bl.a. Sekretess vid outsourcing — en férstudie, Fi 2009:01/2015/4, 9 mars 2015, s. 61 f.
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10.5.2 Behovet av forfattningsreglerad tystnadsplikt
fors fram av olika aktorer

E-delegationen har resonerat kring frigan om sekretess vid utkon-
traktering, dels 1 en férstudie som syftade till att klarligga rittsliget,
dels 1 sitt slutbetinkande.” E-delegationen menade att de be-
démningar rorande sekretess som en myndighet miste géra infoér en
planerad utkontraktering i vissa fall kan framstd som komplicerade
att utféra och att det finns risk for en oriktig rittstillimpning. Den
omstindigheten att gillande ritt pd omradet ir delvis otydlig kunde
vidare enligt E-delegationen medféra en oro for att en rittlig analys
vid utlimnande av uppgifter visar sig vara felaktig vid en senare rittslig
provning. E-delegationens slutsats var emellertid att det torde vara
mycket f4 fall av utkontraktering som inte skulle kunna komma till
stind pd grund av offentlighets- och sekretesslagens utformning. E-
delegationen menade att det pd sikt kunde vara énskvirt om regel-
verket kunde fortydligas 1 syfte att foérenkla forfarandet vid ut-
limnande av uppgifter till en leverantdr, men ansdg inte att det fanns
tillrickligt starka skil att di limna férslag till férfattningsindringar.”
Flera remissinstanser ansdg emellertid att det fanns ett tydligt behov
av en skyndsam &versyn av regelverket.”

Frigan om foérfattningsreglerad tystnadsplikt foér privata leve-
rantorer har ocksd uppmirksammats av andra aktdrer och utred-
ningar.

Pensionsmyndigheten féreslog i rapporten Molntjinster i staten
— en ny generation av outsourcing, att regeringen skulle utreda om
det dr limpligt och indamaélsenligt att inféra en lagreglerad och

7> A.a. och En férvaltning som héller ibop (SOU 2015:66), kapitel 3.

7+ SOU 2015:66 s. 50.

7> Se f6ljande remissyttranden dver betinkandet En forvalining som haller ibop (SOU 2015:66):
CSNi:s yttrande, den 7 december 2015, dnr 2015-110-7277, Datainspektionens yttrande, den
10 december 2015, dnr 1618-2015, Livsmedelsverkets yttrande, den 14 december 2015,
dnr 2015/07920, Likemedelsverkets yttrande, den 10 december 2015, dnr 3.4-2015-082897, Lins-
styrelsens i Kronobergs lin yttrande, den 10 december 2015, dnr 100-4636-15, Naturvirdsverkets
yttrande, den 10 december 2015, dnr NV-05786-15, Post- och telestyrelsens yttrande, den
10 december 2015, dnr 15-9487, Region Ostergétlands yttrande, den 7 oktober 2015, dnr RS
2015-684, Sjofartsverkets yttrande, den 2 december 2015, dnr 15-03317, Socialstyrelsens yttrande,
den 8 december 2015, dnr 10.1-24014/2015, Sveriges Kommuner och Landstings yttrande, den
27 november 2015, dnr 15/4610, Trafikverkets yttrande, den 1 december 2015, dnr TRV 2015/81121,
Transportstyrelsens yttrande, den 14 december 2015, dnr TSG 2015-1422 och Upphandlings-
myndighetens yttrande, den 14 december 2015, dnr UHM/2015-110-1.
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straffsanktionerad tystnadsplikt for privata leverantérer av it-tjins-
ter till offentlig sektor, 1 syfte att underlitta f6r myndigheter att
uppdra &t dessa aktorer att hantera myndighetens sekretessreglerade
information.”

Av Integritetskommitténs slutbetinkande framgir att kommit-
tén i sina kontakter med myndigheter har fatt veta att avsaknaden av
tystnadsplikt f6r leverantorer bdde ger ett simre integritetsskydd
och férsvdrar digitaliseringen, genom att det rider tveksamhet om
nir en myndighet fir &verlita 3t ett personuppgiftsbitride att
hantera uppgifter. Integritetskommittén har bedémt att det behévs
en utdkning av tystnadsplikten och har dirfor foreslagit att reger-
ingen liter utreda hur ett regelverk for tystnadsplikt f6r leverantdrer
av molntjinster och andra personuppgiftsbitriden skulle kunna
utformas. Forslaget bor dock enligt kommittén utformas sd att det
utgdér en balanserad avvigning mellan tystnadsplikten respektive
meddelarfriheten.”

Aven Datainspektionen har hemstillt om att regeringen utreder
behovet av att inféra en lagstadgad tystnadsplikt for privata leve-
rantdrer av it-tjinster.”

10.5.3 Var kartlaggning

Virt kartliggningsarbete har visat att flera representanter fér myn-
digheter och andra aktérer upplever osikerhet om det 1 vissa situa-
tioner finns rittsligt stod 1 sekretesslagstiftningen for att limna ut
uppgifter som omfattas av sekretess 1 samband med utkontraktering
till privata leverantorer. Nir det giller frigan om det ir mojligt att
under vissa omstindigheter limna ut sekretessbelagda uppgifter
utan att ett rdjande av uppgifterna faktiskt sker, (se kapitel 10.4.2),
har flera myndighetsrepresentanter anfért att det rdder osikerhet i
frdgan, inte minst eftersom den inte ir provad av domstol. Likas8 har
det framforts tvekan om hur den sekretessbrytande bestimmelsen i
10 kap. 2 § offentlighets- och sekretesslagen ska tolkas och i vilken
utstrickning sekretessbelagda uppgifter kan limnas ut med stéd av
bestimmelsen, (se kapitel 10.4.4).

7 Molntjinster i staten — en ny generation av outsourcing s. 76, Pensionsmyndigheten.

77 84 stiirker vi den personliga integriteren (SOU 2017:52), s. 140 f.

78 Skrivelsen Vissa fragor om sekretess med anledning av EU:s dataskyddsreform, Datainspektionen,
den 7 juli 2017, dnr 1704-2017.
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Frigor om férhdllandet mellan dataskyddsférordningen och
nationella tystnadsplikter har ocksd lyfts fram for oss under kart-
ligeningsarbetet, sirskilt vad giller vird- och omsorgssektorn. Det
har dven framkommit under kartliggningen att myndigheter har
avstatt frn digitalisering pd grund av att de inte sjilva kan utveckla
och hantera driften av indamalsenliga och kostnadseffektiva tjinster
och att det rdder osikerhet kring om det finns rittsliga forut-
sittningar for att utkontraktera férfarandet. Denna osikerhet kring
lagligheten av viss utkontraktering har bl.a. lett till separata manuella
rutiner {or intern hantering av ett fital sekretessreglerade uppgifter
1 en storre informationsmingd som 1 vrigt hanteras digitalt av en
privat leverantdr. Flera myndighetsrepresentanter har pipekat att de
generellt dr tveksamma till att anlita privata leverantdrer om det inte
star klart att offentlighets- och sekretesslagen inte hindrar ett ut-
limnande av de uppgifter som ska hanteras av leverantéren och att
det finns behov av antingen ett vigledande uttalande i frigan eller en
fortydligande reglering.

Det har dven framforts till utredningen att avtalen mellan den
utkontrakterande myndigheten och den privata leverantéren och
avtalen mellan leverantéren och dess personal kan vara bristfilligt
utformade vad avser tystnadsplikt och att man onskar stéd 1 avtals-
arbetet. Det har ocksd framhillits att det finns svirigheter med att
folja upp avtalen genom bl.a. kontroll av att villkoren efterlevs, (se
vidare i kapitel 11).

10.6 Overviaganden och forslag

10.6.1 Behov av klara och tydliga regler

Utredningens beddmning: Det finns behov av att klargora de
rittsliga forutsittningarna fér utkontraktering av it-drift och
andra it-baserade funktioner frin myndigheter till privata leve-
rantorer. Detta skulle undanroja en rittslig osikerhet som nu
hindrar eller himmar digitaliseringen och méjliggora en effekti-
vare offentlig sektor.
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Skilen for utredningens beddmning: Som anférts i kapitel 10.1.3.
ir utkontraktering av it-drift och andra it-baserade funktioner foér
flera myndigheter en forutsittning for att verksamheten ska kunna
bedrivas indamélsenligt och kostnadseffektivt. Uppgifter som limnas
ut 1 samband med utkontraktering kan emellertid vara mycket integ-
ritetskinsliga, liksom omfattas av stark eller absolut sekretess. Dir-
till ir det ofta friga om stora uppgiftssamlingar nir it-drift eller
andra it-baserade funktioner utkontrakteras.

Flera myndigheter har under kartliggningsarbetet pekat pd att
det ir angeliget att sekretessfrigorna kring utkontraktering av it-
drift och andra it-baserade funktioner till privata leverantérer far en
tydligare 18sning, eftersom rittsliget upplevs som oklart nir det
giller rittsliga forutsittningar for att limna ut sekretessreglerade
uppgifter. Aven hindelser under utredningstiden har visat behov av
ett tydligare regelverk kring sidan utkontraktering. Ett exempel ir
det s.k. Goteborgsfallet dir Goteborgs stad tillfilligt avbrot installa-
tionen av en molnbaserad tjinst som bl.a. innefattade e-post och
dokumentlagring, eftersom man ansdg att det fanns en mojlighet att
anstillda hos leverantéren kunde ta del av uppgifter som skyddas av
sekretess. Trots att det huvudsakligen var algoritmer med ankny-
tande datorprogram som hanterade informationen kunde emellertid
minniskor behova tillgdng till uppgifterna, t.ex. fér supportirenden.
Goteborgsfallet ledde till en diskussion om rittsliget och om
informationen skulle anses rojd for leverantorens anstillda, varvid
andra myndigheter som installerat funktionen gjorde olika bedom-
ningar 1 frigan. Leverantoren bistod sedan med att hinvisa till en
teknisk 16sning, en s.k. Customer Lockbox”, som innebir att innan
en anstilld hos leverantéren far tillging till informationen ska en chef
kontrollera att den anstillde har behov av informationen och ge sitt
godkinnande. Direfter fr den utkontrakterande myndigheten géra en
sekretessprovning av informationen fér att avgdra om den kan limnas
ut till den anstillde hos leverantéren.”

Som beskrivits 1 kapitel 10.4 har det framkommit att flera av de
rittsliga forutsittningarna f6r utlimnande av sekretessreglerade upp-
gifter vid utkontraktering till privata leverantorer snarare ir av undan-
tagskaraktir dn generellt fungerande 16sningar. Enligt v8r uppfattning
ir det bra att myndigheter och andra aktérer fir vigledning 1 hur
sekretesslagstiftningen forhéller sig till en informationshantering som

7 Microsoft till forsvar for Office 365, Ny Teknik, nr 42, den 19 oktober 2017.
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blir alltmer digital. Det finns emellertid en fara med att tolknings-
missigt steg for steg anpassa tillimpningen av ildre regler efter en
verklighet som de inte har skapats for. Ett sddant férfarande riskerar
att medféra en alltfor extensiv tolkning av lagstiftningen som 1 slut-
indan kan leda till en urholkning av skyddet fér uppgifterna. En
myndighets utlimnande av sekretessreglerade uppgifter vid utkontrak-
tering maste baseras pd klara och otvetydiga rittsliga regler. Det ir
dirfor angeliget att det finns tydliga regler fér under vilka forut-
sittningar utkontraktering till privata leverantérer kan goras och vilket
ansvar som aligger parterna vid ett sddant forfarande. Detta skulle
enligt vr uppfattning undanréja den rittsliga osikerhet som nu i vissa
fall hindrar eller himmar digitaliseringen av den offentliga sektorn.

10.6.2 Tystnadsplikt for privata leverantérer bor regleras i lag

Utredningens beddmning: For att skapa en lingsiktigt hillbar
rittslig reglering som ger stdd foér den offentliga sektorns digita-
lisering, finns det behov av en 1 lag reglerad tystnadsplikt fér de
som dr verksamma hos en privat leverantér for uppgifter som
omfattas av sekretess och som limnas ut till leverantéren 1 sam-
band med utkontraktering av it-drift eller andra it-baserade
funktioner.

Regleringen medfor att uppgifter som limnas ut i samband med
sidan utkontraktering fir samma sekretesskydd hos leverantéren
som hos den utkontrakterande myndigheten.

Skilen {6r utredningens bedémning
Behov av en forfattningsreglerad tystnadsplikt

Att myndigheter har méjlighet att anlita privata leverantorer for
utkontraktering av it-drift eller andra it-baserade funktioner kan
vara en férutsittning for digitalisering.

Vir kartliggning har visat att flera myndighetsforetridare ir
osikra pd om sekretesslagstiftningen 1 vissa situationer medger att
it-drift och andra it-baserade funktioner utkontrakteras till en privat
leverantdr och att det har efterfrigats att sekretessfrigorna fir en

tydligare 16sning, (se kapitel 10.5.3).
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Enligt vir bedémning kan det i allt 6kande grad nu ifrigasittas
om det ir tillrickligt att den privata leverantdrens personal omfattas
av en avtalsreglerad tystnadsplikt. Frigan giller om en myndighet vid
en skadeprévning har stod for att uppgifter som ir sekretessreglerade
inte omfattas av sekretess 1 det enskilda fallet, sirskilt om uppgifterna
ir av mycket integritetskinsligt slag och dessutom omfattas av stark
sekretess. Bedomningen gors frimst mot bakgrund av JO:s beslut frin
den 9 september 2014 och uttalanden i anledning av Transport-
styrelsens granskning (se kapitel 10.4.2). Det forhillandet att vi
befinner oss 1 ett sikerhetspolitiskt lige dir den it-relaterade hot-
bilden 1 form av attacker, it-brott, spionage och krinkningar blir allt
mer pataglig, samtidigt som den nya tekniken for att bearbeta och lagra
uppgifter 1 vissa fall kan 6ka riskexponeringen f6r kinsliga och skydds-
virda uppgifter, bidrar ocksd till vir bedémning. Ett annat skil ir de
forindringar 1 rittsliget som dgt rum genom den nya sikerhets-
skyddslagen som foreslds trida i kraft den 1 april 2019. Dir har det,
till skillnad frin tidigare, ansetts nédvindigt att komplettera avtals-
regleringen 1 sikerhetsskyddsavtalen med en férfattningsreglerad
och straffsanktionerad tystnadsplikt fér enskilda verksamheter. Vi
kan alltsd skonja en inriktning mot att det nu anses finnas skl att
stirka skyddet for sekretessreglerade uppgifter som hanteras av
myndigheter eller dess avtalspartners.

Utredningen konstaterar i likhet med JO att en straffsanktion ir
samhillets starkaste reprimand och att en sddan sanktion dirfér ger
uppgifterna ett starkare skydd in en avtalsbaserad tystnadsplikt.
Med andra ord fr risken for att skyddsvirda uppgifter felaktigt
limnas ut anses vara ligre om leverantdrens personal agerar under
straffansvar nir de behandlar uppgifterna. Avtalen mellan den ut-
kontrakterande myndigheten och den privata leverantéren och
avtalen mellan leverantren och dess personal kan vidare vara otill-
rickliga eller t.o.m. bristfilliga nir det avser utformning av tyst-
nadsplikt, vilket kan 3 till f6ljd att uppgifterna, med avtal som
grund, inte alltid har ett fullgott skydd mot obehorigt réjande hos
leverantdren.”® Dessa forhillanden stirker vir uppfattning att avtal

inte alltd ir wllrickligt for att skydda kinsliga och skyddsvirda

8 Jfr kommittédirektiven Utkontraktering av sikerbetskinslig verksambet, sanktioner och tillsyn
— tre fragor om sdkerbetsskydd (Dir 2017:32), dir det anférs pd s.5 att i vissa fall har
avtalsforhéllanden reglerats genom sikerhetsskyddsavtal som varit otillrickligt utformade, se
dven promemorian Skdrpt kontroll av statliga myndigheters utkontraktering och dverlitelse av
sikerbetskdnslig verksambet, Ju 2017/07544/14, s. 16.
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uppgifter och att det finns behov av en férfattningsreglerad tyst-
nadsplikt.

Av intresse ir emellertid att forst underséka om det redan finns
ndgon annan straffbestimmelse dn brott mot tystnadsplikt (20 kap.
3 § brottsbalken) som ger ett tillrickligt skydd fér uppgifterna i
form av en straffsanktionerad befogenhetsinskrinkning.

En straffbestimmelse som ibland nimns i dessa sammanhang ir
troléshet mot huvudman (10 kap. 5 § brottsbalken). For att ansvar
for detta brott ska komma i friga krivs emellertid att det dr friga om
ett 3liggande pd grund av en fértroendestillning, vilket kriver en
direkt relation mellan den utkontrakterande myndigheten och den
person som rdjer uppgifterna hos leverantéren och att réjandet ir
ett uppsitligt missbruk av denna stillning. Dessutom ska myn-
digheten 1 egenskap av huvudman ha lidit skada for att ansvar for
troloshet mot huvudman ska aktualiseras. Om uppgifter om en-
skilda réjs sd dr det dock 1 férsta hand dessa som lider skada, inte
myndigheten.

En annan straffbestimmelse som ibland diskuteras 1 dessa sam-
manhang ir dataintrdng (4 kap. 9 § ¢ brottsbalken). Det brottet
innebir att ndgon olovligen bereder sig tillgdng till en uppgift som ir
avsedd for automatiserad behandling eller olovligen dndrar, utplinar,
blockerar eller i register for in en sidan uppgift. For att en handling
ska leda till ansvar for dataintrdng krivs att handlingen har skett
olovligen med uppsit. Ett forfarande ir olovligt om det sker utan
tillstdnd av den som har ritt att forfoga dver uppgiften och saknar
stdd 1 gillande ritt.” En forutsittning for straffansvar ir sdledes att
det finns ett férbud att ta del av uppgiften i ett datamedium. Sekretess-
belagda uppgifter skyddas sdledes inte mot spridning om en anstilld
hos leverantéren tar del av en uppgift som behovs for att utféra en
arbetsuppgift eller om det inte har uppstillts nigot férbud mot att ta
del av uppgiften.

Mot denna bakgrund finns det enligt vir mening inte nigon
straffbestimmelse 1 gillande ritt som ger ett likvirdigt skydd for
uppgifter vid utkontraktering som en straffsanktionerad tystnads-
plikt skulle gora. Det finns ocksd ytterligare skil som talar f6r en
straffsanktionerad tystnadsplikt.

JO:s uppfattning i det beslut som vi redogor for 1 kapitel 10.5.1
var att de aktuella uppgifterna, som var av mycket integritetskinsligt

81 Angrepp mot informationssystem, prop. 2006/07:66, s. 23.
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slag och som omfattades av stark sekretess (omvint skaderekvisit),
inte var tillrickligt skyddade av en avtalsreglerad tystnadsplikt vid ut-
limnandet till det privata féretaget. Denna uppfattning tycks JO
grunda pd beddmningen att det saknades ett straffrittsligt ansvar for
personalen hos féretaget. Detta tyder pd att en férfattningsreglerad
tystnadsplikt skulle ha varit tillricklig f6r att kunna limna ut de
uppgifter det var frdga om. Vid skadeprévningen ska emellertid dven
omstindigheter i det enskilda fallet s8som mottagarens identitet och
dennes avsikter med uppgifterna beaktas.”” Detta innebir enligt vir
bedémning att det inte gir att dra en generell slutsats om att en
forfattningsreglerad tystnadsplikt medfér att uppgifter som omfattas
av stark sekretess vid varje tillfille kan limnas ut till en privat
leverantor vid utkontraktering. Enligt vr bedémning ir emellertid
en forfattningsreglerad tystnadsplikt 1 vart fall 1 de flesta fall will-
ricklig for att skydda uppgifterna och skulle leda till att myndigheter
vid prévningen av ett omvint skaderekvisit 1 storre utstrickning
skulle komma fram till att uppgifterna inte omfattas av sekretess 1
forhillande till den privata leverantéren. De rittsliga forutsitt-
ningarna for utkontraktering till privata leverantérer skulle dirmed
forbittras.

Det kan ocksd diskuteras om det ir tillrickligt med en avtals-
reglerad tystnadsplikt f6r att mindre integritetskinsliga uppgifter
som skyddas av en sekretessbestimmelse forsedd med ett rake
skaderekvisit ska kunna limnas ut till en privat aktér. Det ir enligt
vdr mening inte uteslutet att det vid skadeprévningen i vissa fall
skulle kunna anses foreligga skada dven i1 de situationerna. En fér-
fattningsreglerad tystnadsplikt skulle dirfér under alla forhdllanden
visentligen bidra till att undanréja den osikerhet kring rittsliget
som finns hos myndigheter och andra aktorer.

Det idr angeliget att uppgifter som limnas ut 1 samband med ut-
kontraktering f&r samma skydd hos leverantéren som hos den ut-
kontrakterande myndigheten. For det fall att uppgifterna limnas ut
till en privat leverantér med stdd av t.ex. bestimmelsen om nod-
vindigt utlimnande i 10 kap. 2 § offentlighets- och sekretesslagen
far uppgifterna i dag inte det skydd hos leverantéren som uppgif-
terna hade fitt om personalen omfattats av en straffsanktionerad
tystnadsplikt. Detta medfér att det finns en viss risk for bristande
sekretesskydd. Integritetskinsliga och sekretessreglerade uppgifter

82 Prop. 1979/80:2 Del A s. 82.
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som utkontrakteras bér enligt oss utan tvekan ha samma sekre-
tesskydd oavsett om uppgifterna férekommer i uppdragsgivarens
verksamhet som omfattas av offentlighets- och sekretesslagen eller 1
leverantdrens verksamhet som inte omfattas av den lagen.

P2 grund av det anférda, och mot bakgrund av den ur bl.a. effek-
tivitetssynpunkt pdkallade utkontrakteringen av it-drift och andra
it-baserade funktioner till privata leverantérer, finns det enligt var
bedémning behov av en forfattningsreglerad tystnadsplikt for de
som ir verksamma hos privata leverantérer. En forfattningsreglerad
tystnadsplikt kommer enligt utredningens mening att skapa en ling-
siktigt hillbar rittslig reglering som ger stéd for den offentliga
sektorns digitalisering.

Intresseavvigning

En tystnadsplikt medfér en begrinsning av yttrandefriheten enligt
regeringsformen och den europeiska konventionen om skydd fér de
minskliga rittigheterna och de grundliggande friheterna (Euro-
pakonventionen). Enligt 2 kap. 21 § regeringsformen fir begrins-
ningar i yttrandefriheten endast goras for att tillgodose indamél som
ir godtagbara i ett demokratiskt samhille. En begrinsning far vidare
aldrig g8 utdver vad som ir nédvindigt med hinsyn till det indamal
som har féranlett den och inte heller stricka sig sd 18ngt att den utgor
ett hot mot den fria dsiktsbildningen sisom en av folkstyrelsens
grundvalar. Inte heller fir en begrinsning goras enbart pd grund av
politisk, religios, kulturell eller annan sddan dskddning. Av 2 kap. 23 §
regeringsformen foljer vidare att yttrandefriheten far begrinsas endast
med hinsyn till rikets sikerhet, folkférsorjningen, allmin ordning och
sikerhet, enskildas anseende, privatlivets helgd eller f6rebyggandet och
beivrandet av brott. Yttrandefrihet fir dessutom endast begrinsas
om sirskilt viktiga skil foéranleder det. Regleringen i regerings-
formen syftar till att nddvindiga begrinsningar inte ska triffa
yttrande- och informationsfriheternas kirna.

Vid bedémningen av behovet av tystnadsplikt bor den enskildes
intresse av att uppgifterna skyddas mot obehérigt réjande och
nyttjande frin leverantdrens personal dirfor vigas mot intresset av
yttrandefrihet for personalen. Nir leverantdrens personal behandlar
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uppgifter for enbart teknisk bearbetning eller lagring f6r en myndig-
hets rikning ir avsikten att de i normalfallet inte ska ta del av sjilva
informationsinnehillet i uppgifterna. Det ir endast i undantagsfall som
personalen behover ta del av uppgifterna for att uppritthélla funk-
tionalitet 1 tjinsten. De privatanstillda tjinsteminnens intresse av
yttrandefrihet nir det giller uppgifter av aktuellt slag torde dirfor
enligt vdr bedémning vara ytterst begrinsat. Motsvarande bedém-
ning har gjorts av regeringen vid den utvidgning av tystnadsplikten
som giller i det allminnas verksamhet f6r enbart teknisk bearbetning
eller lagring som nyligen genomférdes.*” En begrinsning i form av
en tillkommande tystnadsplikt med forbud att avsléja uppgifter av
det aktuella slaget skulle vidare inte triffa yttrandefrihetens kirna.
For att it-drift och andra it-baserade funktioner ska kunna ut-
kontrakteras till privata leverantérer utan ett bristande sekretess-
skydd, ir en tystnadsplikt inte mer ldngtgdende dn vad som behovs
med hinsyn till regleringens dndamal. Fér enskilda ir det didremot
av mycket stor betydelse att uppgifter om deras personliga
forhillanden, som kan vara vildigt integritetskinsliga, skyddas vid
en utkontraktering. Vir bedémning ir dirfér att behovet av en
bestimmelse om tystnadsplikt for privata leverantorer viger tyngre
in intresset av yttrandefrihet f6r personalen hos den privata leveran-
toren. Det finns dirfér inte skil av denna anledning att avstd frén att
inféra en bestimmelse om tystnadsplikt for anstillda och upp-
dragstagare hos privata leverantérer.

Sammanfattningsvis menar vi att det bor inféras en reglerad
tystnadsplikt f6r de som ir verksamma hos privata leverantérer for
uppgifter som omfattas av sekretess och som limnas ut till leveran-
téren 1 samband med utkontraktering av it-drift eller andra it-
baserade funktioner. Bestimmelsen bor inféras 1 lag, eftersom en
inskrinkning av yttrandefriheten endast fir ske genom lag.*

8 Utikat sekretesskydd i verksambet for teknisk bearbetning och lagring, prop. 2016/17:198, s. 20.
842 kap. 20 § regeringsformen.
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10.6.3 Utformning av bestimmelsen om tystnadsplikt

Utredningens forslag: Den som pid grund av anstillning eller
uppdrag hos en privat leverantor tekniskt bearbetar eller tekniskt
lagrar uppgifter f6r en myndighets rikning, fir inte obehérigen réja
eller utnyttja dessa uppgifter.

I det allminnas verksamhet ska istillet bestimmelserna i
offentlighets- och sekretesslagen tillimpas.

Skilen for utredningens forslag
Teknisk bearbetning och lagring

Tystnadsplikten bér enligt vir mening gilla 1 samband med att pri-
vata leverantdrer utfor tjinster som endast innebir teknisk bear-
betning eller teknisk lagring f6r myndighetens rikning. Detta med ut-
gingspunkt i utredningens uppdrag att limna férslag till férfattnings-
indringar som har stdrst potential att stddja den fortsatta digitali-
seringen av hela, eller stora delar, av den offentliga férvaltningen.
Begreppet teknisk bearbetning eller teknisk lagring hirrér frin
2 kap. 10 § tryckfrihetsférordningen och 9 kap. 7 § sekretesslagen
(numera 40 kap. 5 § offentlighets- och sekretesslagen). I férarbetena
till dessa bestimmelser nimns som exempel pd teknisk bearbetning
dverlimnande av maskinskrivet manuskript till en datacentral for
dverforing av texten till magnetband eller 6verlimnande av manu-
skript for tryckning eller kopiering. Vidare nimns redigering av
ljudupptagningar pd magnetband och &verféringar av sidana upp-
tagningar till grammofonskiva. Med teknisk lagring avses enligt for-
arbetena sidana former av lagring som kriver sirskilda tekniska anord-
ningar, t.ex. lagring av information i skivminne eller p4 magnetband.*’
Inneborden av begreppet teknisk bearbetning eller teknisk lag-
ring har dock férindrats pd grund av den omfattande tekniska ut-
veckling som skett sedan begreppet inférdes. Under kartliggningen
har vi ocks8 uppfattat en problematik i att relatera detta begrepp till
nutida teknikanvindning. I det forslag som vi nu limnar innefattar
vi 1 begreppet &tgirder sisom utveckling, inférande, drift, forvalt-
ning eller avveckling av en it-relaterad tjinst dir tjinsten kan avse

% Regeringens proposition 1975/76:160 om nya grundlagsbestimmelser angdende allminna
handlingars offentlighet, s. 137 och prop. 1979/80: 2 Del A s. 272.
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bide teknisk funktionalitet och arbete utfoért av personal som ir
hinférligt till den tekniska bearbetningen eller lagringen, t.ex. sup-
port. Exempel pd tjinster som omfattas av nimnda begrepp ir
bearbetning eller lagring av uppgifter i ett datacenter eller av upp-
gifter i e-arkiv, molntjinster eller andra it-baserade funktioner. Aven
storskalig skanning av dokument ir exempel pd en tjinst som enligt
vir mening faller in under begreppet. Nigon uttémmande beskriv-
ning ir emellertid svdr att limna, inte minst mot bakgrund av den
snabba tekniska utvecklingen.

Avgrinsningen till jinster eller funktioner som enbart innebir
teknisk bearbetning eller teknisk lagring f6r myndighetens rikning
innebir att tjinster som visserligen innefattar moment av teknisk
bearbetning eller teknisk lagring, men som inte enbart avser sidan
bearbetning eller lagring inte omfattas av bestimmelsen. Exempelvis
ansig regeringen att en myndighets tillhandahdllande av hyjilp-
tjanster™ till enskilda inte endast utgjorde teknisk bearbetning eller
teknisk lagring fér annans rikning.*’

Det sagda innebir vidare att utkontraktering av arbetsuppgifter
som ir hinforliga till vird- och omsorgssektorns behandling av
personuppgifter vid t.ex. journalféring, beddmning av rontgenbilder
eller patientrddgivning, faller utanfér tillimpningsomridet. Vi anser
att eventuella behov av tystnadsplikt f6r personer som behandlar
uppgifter for virdgivares rikning utéver den som redan finns 1 t.ex.
patientsikerhetslagen och socialtjinstlagen limpligen bér omhinder-
tas 1 den sektorslagstiftning som redan finns p& omradet.

Den nu foreslagna regleringen medfor inte ndgra nya hinder fér
utkontraktering avseende sddana arbetsuppgifter som faller utanfér
tillimpningsomridet. De rittsliga bedémningarna avseende nir
sekretessreglerade uppgifter kan limnas till privata leverantérer vid
sddan utkontraktering kommer dock inte heller att férenklas pd det
sitt som blir fallet f6r den utkontraktering som faller inom till-
limpningsomridet.

% En hjilptjinst ir nir en myndighet erbjuder ett anpassat stéd till féretag och privatpersoner
for att de pd ett effektivt sitt ska kunna anvinda en viss digital tjinst i kontakt med
myndigheten, se vidare prop. 2016/17:198 5. 8 f.

87 A.prop. s. 24.
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Tystnadsplikten bor inte begrinsas till personuppgifter

Utredningens kartliggning har visat att det inte bara ir personupp-
gifter som behover skyddas vid utkontraktering till en privat leve-
rantdr, utan dven uppgifter om juridiska personer. Uppgifter om
juridiska personer behandlas ofta med anknytning till ndgon per-
sonuppgift, t.ex. uppgift om féretridare for en juridisk person. Det
forekommer emellertid dven att uppgifter som ror foretag, ideella
foreningar och andra juridiska personer behandlas utan anknytning
till ndgon personuppgift.

Det finns enligt utredningens bedémning ett betydande skydds-
intresse 1 samband med utkontraktering av it-drift och andra it-
baserade funktioner dven for vissa uppgifter om juridiska personer,
t.ex. uppgifter som omfattas av skattesekretess eller férundersok-
ningssekretess.”® Ett liknande resonemang fordes i lagstiftnings-
drendet som ledde till att bestimmelsen om tystnadsplikt 1 det all-
minnas verksamhet som avser teknisk bearbetning eller teknisk
lagring f6r ndgon annans rikning den 1 januari 2018 utvidgades frin att
omfatta endast personuppgifter till att omfatta alla uppgifter om en
enskilds personliga eller ekonomiska férhdllanden i sidan verk-
samhet.”

Vi anser dirfér att omfattningen av den féreslagna tystnads-
plikten inte bor begrinsas till att enbart avse personuppgifter, utan
dven uppgifter om juridiska personer.

Tystnadsplikten bor inte begrinsas till uppgifter om enskildas
personliga eller ekonomiska forbdllanden

En annan friga att ta stillning till & om bestimmelsen om tystnads-
plikt bér omfatta alla myndighetens sekretessreglerade uppgifter eller
enbart uppgifter om enskilds personliga eller ekonomiska for-
hillanden. Utgdngspunkten vid utformningen av en ny bestimmelse
om sekretess dr att det inte ska gilla mer sekretess dn vad som ir
nodvindigt for att skydda det intresse som har foranlett bestim-
melsen.” Ett alternativ som vi har &vervigt ir en reglering som
begrinsas till att avse enbart uppgifter om enskilds personliga eller

88 27 kap. respektive 18 kap. 1 och 2 §§ offentlighets- och sekretesslagen.
%9 Utokat sekretesskydd i verksamhet f6r teknisk bearbetning och lagring, prop. 2016/17:198.
? Prop. 1979/80:2 Del A s. 78.
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ekonomiska férhillanden. Begreppet enskild omfattar bide fysiska
och juridiska personer. En sddan begrinsning innebir emellertid att
uppgifter som omfattas av sekretess till skydd for ett allmint intresse
faller utanfér tystnadsplikten. Mot bakgrund av kartliggningen ser
vi att myndigheter dven har behov av att limna ut uppgifter som ir
sekretessreglerade med hinsyn till ett allmint intresse 1 samband
med utkontraktering. Utkontraktering av it-drift har som framgart
blivit en central del fér den digitala férvaltningen. Vid sidan utkon-
traktering, dvs. nir alla eller stora delar av en myndighets verksam-
hetssystem omfattas, kan systemen innehilla uppgifter av kinslig
beskaffenhet som hos myndigheten omfattas av sekretess till skydd
for ett allmint intresse. Det kan vid en sddan utkontraktering vara
mycket svirt att sirskilja de delar av verksamhetsstodet dir kinsliga
uppgifter férekommer for att sjilv bearbeta och lagra dessa upp-
gifter.

Den sekretess och tystnadsplikt som giller for utkontraktering
av it-drift till en annan myndighet ir absolut for uppgift om enskilds
personliga eller ekonomiska férhillanden fér driftmyndigheten.”! Nir
det giller uppgifter som ir sekretessreglerade pd grund av ett allmint
intresse giller sedan den 1 januari 2018 sekundir sekretess for
driftmyndigheten sivida denna inte omfattas av en egen primir
sekretessbestimmelse som i s3 fall ska tillimpas.” Regeringen fann i
lagstiftningsirendet att det fanns behov av en reglering for att
skydda uppgifter som ir sekretessreglerade av hinsyn till ett allmint
intresse vid utkontraktering av enbart teknisk bearbetning eller
teknisk lagring frdn en myndighet till en annan myndighet. P4 grund
dirav overvigdes en reglering med absolut sekretess dven for
uppgifter som skyddas pd grund av ett allmint intresse, dvs.
sekretessens féremal 1 40 kap. 5 § offentlighets- och sekretesslagen
skulle vidgas till att omfatta alla uppgifter och inte bara uppgifter om
personliga och ekonomiska férhdllanden. Konsekvenserna av en
sdan bestimmelse ansdgs emellertid vara svdra att dverblicka och
det var inte heller klarlagt om regleringen var férenlig med be-
stimmelserna i 2 kap. 21 och 23 §§ regeringsformen om inskrink-
ningar i yttrandefriheten.”

140 kap. 5 § offentlighets- och sekretesslagen.
211 kap. 4 a och 8 §§ offentlighets- och sekretesslagen.
» Prop. 2016/17:198 5. 22 {.
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Uppgifter som ir sekretesskyddade till f6ljd av ett allmint in-
tresse omfattas i viss utstrickning av regleringen 1 sikerhetsskydds-
lagstiftningen dir sirskilda hanteringsregler giller for utkontrak-
tering. Som tidigare nimnts ir utkontraktering av sikerhetskinslig
verksamhet féremal f6r dversyn, (se kapitel 10.2.4). Alla uppgifter
som omfattas av sekretess till skydd for ett allmint intresse faller
emellertid inte under sikerhetsskyddslagstiftningen. Det finns dirfér
enligt oss en risk for bristfilligt sekretesskydd vid utkontraktering av
it-drift eller andra it-baserade funktioner till en privat leverantér om
inte alla sekretessreglerade uppgifter 1 myndighetens verksamhet
skyddas av tystnadsplikt. En bestimmelse om tystnadsplikt som
avgrinsas till personliga och ekonomiska férhillanden kan ocksé
leda till svira avvigningar i frdga om vad som omfattas av den privata
leverantérens tystnadsplikt.

I avsnitt 10.6.2 har vi kommit fram till att begrinsningen av ytt-
randefriheten f6r de privatanstillda tjinsteminnen inte ir av sddan
karaktir att den triffar kirnan i rittigheten. Vi menar dirfér att dven
ett skydd for uppgifter som omfattas av sekretess av hiansyn till ett
allmint intresse och som limnas ut till en privat leverantér enbart
for teknisk bearbetning eller lagring fér en myndighets rikning, ir
berittigat f6r att skydda kinslig information 1 den offentliga verk-
samheten. Begrinsningen ir inte heller mer lingtgdende dn vad som
ir nddvindigt med hinsyn till regleringens indamal.”* Mot denna
bakgrund finner vi att omfattningen av den féreslagna tystnads-
plikten inte bér begrinsas till att avse enbart uppgifter som ir sekre-
tessreglerade hos myndigheten till skydd foér enskilds personliga
eller ekonomiska forhdllanden, utan dven uppgifter som ir sekretess-
reglerade till skydd fér ett allmint intresse.

Bestimmelsen bér innehdlla en upplysning om att vid utkon-
traktering 1 det allminnas verksamhet giller férbuden mot att roja
eller utnyttja en uppgift som finns i offentlighets- och sekretess-
lagen, eller lag eller férordning som offentlighets- och sekretess-
lagen hinvisar tll.

%4 Jfr 2 kap. 21 § regeringsformen.
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Vem omfattas av tystnadsplikten?

Tystnadsplikten bor gilla f6r de personer som pd grund av anstill-
ning hos den privata leverantéren tekniskt bearbetar eller tekniskt
lagrar uppgifter for en myndighets rikning. Aven de som har upp-
drag hos leverantoren, t.ex. inhyrda konsulter, bor omfattas av
tystnadsplikten. En anstilld eller en uppdragstagare hos en under-
leverantér till leverantéren bor ocksd omfattas av tystnadsplikten
om denne tekniskt bearbetar eller lagrar uppgifter, eftersom det gors
for den utkontrakterande myndighetens rikning.

Tystnadsplikten dr forenad med straffansvar

En forfattningsreglerad tystnadsplikt ir férenad med straffansvar
for brott mot tystnadsplikt enligt 20 kap. 3 § brottsbalken. Eventu-
ella negativa konsekvenser av att inféra en straffsanktionerad tyst-
nadsplikt méste stillas mot de intressen som férbudet avser att
skydda. I det hir fallet anser vi att skyddet fér sekretessintressena
viger tungt. En enskild person vars uppgifter limnas ut inom ramen
for utkontraktering till en privat leverantdr har en berittigad for-
vintan pd att uppgifterna inte obehorigen réjs eller utnyttjas, oavsett
om uppgifterna finns i en verksamhet som omfattas av offentlighets-
och sekretesslagen eller i en verksamhet som inte omfattas av den
lagen. Aven intresset av att vid utkontraktering skydda de uppgifter
som omfattas av sekretess till skydd for ett allmint intresse viger
enligt utredningen tungt.

Krav miste ocksd stillas pd precision och férutsebarhet avseende
det straffbara omridet, dven i det enskilda fallet. Det ir dirfor limpligt
att den utkontrakterande parten (dvs. myndigheten) tydligt redogor
for den utférande parten (dvs. den privata leverantéren) vilka typer av
uppgifter som omfattas av sekretess hos myndigheten och dirmed av
tystnadsplikten.

I begreppet obehorigen ligger att det enbart dr uppgifter som vid
en provning skulle bedémas vara sekretessbelagda som omfattas av
den straffsanktionerade tystnadsplikten. Som ett obehorigt rojande
riknas dirmed inte nir uppgifter limnas ut med samtycke eller som
en f6ljd av skyldighet i lag eller férordning t.ex. utlimnande av upp-
gifter till en tillsynsmyndighet.

372



SOU 2018:25 Tystnadsplikt for privata leverantérer

10.6.4 En ny sekretessbrytande bestammelse

Utredningens bedémning: Det finns behov av en sekretess-
brytande bestimmelse f6ér att myndigheter 1 samband med ut-
kontraktering av it-drift eller andra it-baserade funktioner ska
kunna limna ut vissa sekretessbelagda uppgifter till privata eller
offentliga leverantérer.

Utredningens forslag: En sddan sekretessbrytande bestimmelse
ska inféras 1 offentlighets- och sekretesslagen.

Skilen for utredningens bedomning och forslag
Behov av en sekretessbrytande bestimmelse

Nista friga att dverviga ir om det finns behov av att ocksd infora en
sekretessbrytande regel f6r att myndigheter, nir det dr limpligt, ska
kunna limna ut uppgifter som omfattas av sekretess till privata
leverantorer.

Utredningen har i kapitel 10.6.2 konstaterat behov av en fér-
fattningsreglerad tystnadsplikt for privata leverantérer for att bl.a.
mojliggdra utlimnande av sekretessreglerade uppgifter 1 vissa fall.
Enligt vir bedomning ir en lagreglerad tystnadsplikt 1 de flesta fall
tillricklig f6r att limna ut integritetskinsliga uppgifter som omfattas
av stark sekretess till en privat leverantér vid utkontraktering, utan
att det innebir men for den enskilde. En bestimmelse som, under
vissa forutsittningar, uttalat bryter sekretessen om uppgifterna
limnas ut i samband med utkontraktering till en privat aktér skulle
emellertid vara littare att tillimpa, eftersom det d& inte krivs ndgon
skadeprévning i varje enskilt fall.

Uppgifter som omfattas av absolut sekretess kan bara limnas ut
med stdd av en sekretessbrytande bestimmelse. Absolut sekretess
giller t.ex. fér anbud 1 offentlig upphandling, f6r omhindertagande
av patientjournal, f6r kommunal familjerddgivning eller inom be-
skattningsverksamheten for uppgift om en enskilds personliga eller
ekonomiska forhillanden.” Aven statistiksekretessen ir absolut,

%19 kap. 3 §, 25 kap. 5 §, 26 kap. 3 § och 27 kap. 1 § offentlighets- och sekretesslagen.
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men det finns vissa undantag for att mojliggdra utlimnande t.ex. for
forsknings- eller statistikindam3l.”®

I kartliggningsarbetet har vi funnit att myndigheter iven har
behov av att utkontraktera uppgifter som omfattas av absolut sek-
retess. Sddana uppgifter kan finnas i en myndighets verksamhets-
system, vilket medfor att det vid utkontraktering av it-drift i prak-
tiken kan vara svirt eller nirmast omdjligt att skilja ut uppgifterna.
Som precis nimnts giller absolut sekretess for anbud 1 samband med
offentlig upphandling. Foér upphandlande myndigheter finns sir-
skilda digitala upphandlings- och avtalsstéd som tillhandahdlls av
privata leverantdrer. Det finns emellertid en osikerhet hos vissa
myndigheter under vilka forutsittningar det dr forenligt med sekre-
tesslagstiftningen att hantera anbud i ett sddant stdd, nir absolut
sekretess giller f6r uppgift som roér anbud wll dess att alla anbud
offentliggdrs eller beslut om leverantér och anbud fattats eller
irendet har slutférts.”

Det rittsliga stdd som frimst aktualiseras vid ett utlimnande av
uppgifter som omfattas av absolut sekretess till en privat leverantér
ir bestimmelsen om nédvindigt utlimnande i 10 kap. 2 § offent-
lighets- och sekretesslagen. Som tidigare anférts upplevs emellertid
bestimmelsens tillimpningsomride som oklar av myndigheter och
andra aktorer, sirskilt 1 ljuset av att bestimmelsen ska tillimpas
restriktivt enligt férarbetena.

Utlimnande av sekretessbelagda uppgifter ska ha stéd i en klar
och tydlig rittslig grund. Vi anser dirfér att det finns behov av en
sekretessbrytande bestimmelse for att myndigheter, nir det ir
limpligt, ska kunna limna ut uppgifter som omfattas av absolut
sekretess till privata leverantorer. En sidan bestimmelse skulle dven
klargéra under vilka férutsittningar myndigheter kan limna ut
uppgifter som omfattas av stark sekretess, eftersom en bedémning
om huruvida skaderekvisitet dr uppfyllt 1 det enskilda fallet inte
behover goras.

Den sekretessbrytande bestimmelsen bér dven omfatta utlim-
nande av uppgifter till myndigheter. Samma skil som anférts ovan
gor sig dven gillande nir en myndighet utkontrakterar it-drift eller
andra it-baserade funktioner till en annan myndighet.

% 24 kap. 8 § offentlighets- och sekretesslagen.
719 kap. 3 § andra stycket offentlighets- och sekretesslagen.
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Intresseavvigning

Nir sekretessgenombrott dvervigs miste stor hinsyn tas till ritten
till skydd for den personliga integriteten och 6vriga intressen som
sekretessbestimmelserna avser att skydda. Enligt férarbetena frin
den tidigare sekretesslagens tillkomst ir en utgdngspunkt att infor-
mation om enskilda som omfattas av sekretess inte ska vidare-
befordras utanfér den verksamhet i vilken den har himtats in. Det
anfors, nir frigan om utbyte av information mellan myndigheter
diskuteras, att den omstindigheten att ett stdrre antal tjinstemin far
kunskap om ett kinsligt férhdllande kan upplevas som menligt av
den som uppgiften ror. Vidare anférs att dven om de funktionirer hos
den andra myndigheten som fir del av informationen i sin tur har
tystnadsplikt, dkar risken f6r obehérig vidarespridning.”

I vissa fall ir det ofrinkomligt att myndigheter eller enskilda kan
ta del av sekretessbelagda uppgifter hos en myndighet. I sddana fall
kan det finnas skil for en sekretessbrytande regel. Hir avses 1 forsta
hand intresset av att offentlig sektor kan bedriva den indamalsenliga
och kostnadseffektiva verksamhet som férvintas, men ocksi vikten
av att frimja digitala forfaranden som méjliggér nya processer, funk-
tioner och tjinster till privatpersoner och foretag (se kapitel 10.1.2).
Mot detta intresse ska stillas graden av integritetstring f6r enskilda
vid utlimnandet av uppgifterna, indamaélet f6r utlimnandet och hur
uppgifterna skyddas efter utlimnandet.

Avsikten med det utlimnande som hir diskuteras ir att mot-
tagaren endast ska tekniskt bearbeta eller tekniskt lagra uppgifterna.
Det innebir att mottagarens personal i normalfallet inte ska ta del av
uppgifterna, utan det ir endast 1 undantagsfall som det gors 1 syfte
att uppritthdlla funktionalitet i tjinsten. Hiri ligger en avsevird
begrinsning i friga om vilken personkrets och antalet personer som
tar faktisk del av uppgifterna. Uppgifterna ska inte anvindas i
leverantdrens egna verksamhet. Till detta kommer att vi avseende de
privata leverantorerna foresldr en straffsanktionerad tystnadsplike,
utover den hittills tillimpade avtalsbaserade tystnadsplikten, f6r de
personer som tar faktisk del av uppgifterna. Den straffsanktionerade
tystnadsplikten motsvarar ocksd det skydd som uppgifterna har hos
myndigheten. Fér de myndigheter som utfér teknisk bearbetning

% Prop. 1979/80:2 Del A s. 90.
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eller lagring f6r en annan myndighets rikning finns bestimmelser
om sekretess och tystnadsplikt i offentlighets- och sekretesslagen.”
Uppgifterna som limnas ut kommer dirfér ha ett sekretesskydd hos
mottagaren, dvs. leverantoren.

Sammantaget menar vi att det finns férutsittningar {or att nu
foresld en sekretessbrytande bestimmelse. Bestimmelsen bor in-
foras 1 10 kap. 1 offentlighets- och sekretesslagen.

Finns behov av undantag frin tystnadsplikt i privat verksambet?

Vissa privata utférare av offentligt finansierad verksamhet omfattas
av tystnadsplikt 1 sektorslagstiftningen, (se kapitel 10.3.3). Vid tolk-
ning av bestimmelserna om tystnadsplikt 1 speciallagstiftningen kan
som tidigare nimnts ledning sékas 1 bestimmelserna 1 offentlighets-
och sekretesslagen. Utgingspunkten ir att det ska vara en nira dver-
ensstimmelse vad giller innebérden av de olika bestimmelserna om
tystnadsplikt for offentlig respektive enskild verksamhet. Regeringen
har 1 ett tidigare lagstiftningsirende anfért att nya sekretessbrytande
regler pd omridena socialginst och hilso- och sjukvérd 1 sekretess-
lagen, bér medfora att obehorighetsrekvisitet 1 tystnadspliktsreglerna i1
socialgdnstlagen och lagen (1998:531) om yrkesverksamhet pd hilso-
och sjukvirdens omride'® tolkas pd motsvarande sitt.'” Mot denna
bakgrund anser vi att det inte finns behov av en sirskild bestimmelse
som medger undantag frn tystnadsplikt i speciallagstiftning, for att
den som omfattas av denna ska kunna limna ut uppgifter till privata
leverantérer 1 samma utstrickning som myndigheter 1 samband med
utkontraktering av it-drift eller andra it-baserade funktioner. Om ett
sddant behov skulle komma fram anser vi att det limpligen bor
omhindertas i aktuell sektorslagstiftning.

11 kap. 4 a och 40 kap. 5 § offentlighets- och sekretesslagen.
1% Lagen dr numera upphivd och har ersatts av patientsikerhetslagen.
191 Prop. 2005/06:161, s. 82 och 93.
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10.6.5 Utformning av en sekretessbrytande bestammelse

Utredningens forslag: Sekretess ska inte hindra att en uppgift
limnas ut till en enskild eller till en annan myndighet som utfér
uppdrag for enbart teknisk bearbetning eller teknisk lagring for
den utlimnande myndighetens rikning, om uppgiften behévs for
att utféra uppdraget.

En uppgift ska inte limnas ut om

1. overvigande skil talar for att det intresse som sekretessen ska
skydda har foretride framfér intresset av att uppgiften limnas
ut, eller

2. det av andra skil ir olimpligt.

Skilen f6r utredningens forslag
Forutsittningar for sekretessgenombrott

En f6érutsittning for att en sekretessbelagd uppgift ska kunna limnas
ut med stéd av den sekretessbrytande bestimmelsen ir att leve-
rantoren har behov av uppgiften {6r att utféra uppdraget som denne
har fitt av myndigheten. Behovet ska vara konkret. Det dr den ut-
limnande myndigheten som ytterst avgér om leverantéren behéver
uppgifterna. Enligt vr mening krivs inte att det gors en behovs-
provning i varje enskilt fall utan en bedémning kan goras utifrin de
behov som typiskt sett finns f6r en kategori av uppgifter.'”

For att en sekretessbrytande bestimmelse av aktuellt slag inte ska
f3 ett for vidstricke tillimpningsomrdde krivs emellertid begrins-
ningar av nir en uppgift fir limnas ut. S8dana begrinsningar syftar
till att skydda enskilda och allminna intressen och att se till att upp-
giftsutlimnandet 1 &vrigt inte dr olimpligt.

Skydd for sekretessintressen genom en intresseavvigning

Uppgifter som omfattas av sekretess kan vara mycket kinsliga och
en bestimmelse om sekretessgenombrott bér dirfor utformas s att
det finns mojlighet att beakta starka integritetsintressen roérande

192 Tfr prop. 1979/80:2 Del A's. 80 f. och 326 f.
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enskilda, men dven intressen av skydd for det allminna. En uppgift
boér dirfor inte limnas ut om dvervigande skil talar for att det in-
tresse som sekretessen ska skydda har féretride framfor intresset av
att uppgiften limnas ut.

Precis som vid behovsprévningen s krivs inte att det gors en
provning 1 varje enskilt fall utan en beddmning kan géras utifrin de
behov av sekretess som typiskt sett finns fér en kategori av uppgif-
ter.'” Vid intresseavvigningen bor sekretesskyddet hos mottagaren
vigas in 1 beddmningen. Uppgifterna skyddas hos en enskild leve-
rantér genom den foreslagna tystnadsplikten och hos en offentlig
leverantér genom sekretessbestimmelserna 1 11 kap. 4 a § och 40 kap.
5 § offentlighets- och sekretesslagen.

De samhillsutmaningar som det offentliga Sverige moter kriver
att digitaliseringens mojligheter tillvaratas pd bista sitt s3 forvalt-
ningens resurser anvinds effektivt och fértroendet for forvaltningen
uppritthdlls. T linje med vad som tidigare framférts i forvaltnings-
politiska uttalanden om inslag av utkontraktering av it-drift och andra
it-baserade funktioner ir det pdkallat att myndigheterna utkontrak-
terar en del sddan verksamhet f6r att 4stadkomma en indamalsenlig,
kostnadseffektiv och tillginglig férvaltning som erbjuder digitala
forfaranden som mojliggér nya former och sitt att erbjuda service
och tjinster till privatpersoner och foretag (se kapitel 10.1.2). Aven om
ett utlimnande av uppgifter endast gors till ett mindre antal personer
for att enbart tekniskt bearbeta eller lagra dem och avsikten ir att de i
normalfallet inte ska ta del av uppgifterna, kan emellertid vissa kate-
gorier av uppgifter vara sirskilt kinsliga till sin natur och det kan dirfor
finnas starka skil till att inte limna ut dem. Bestimmelsen innebir att
en avvigning ska goras mellan nimnda intressen. Om sekretess-
intresset viger tyngre dn intresset av att limna ut uppgiften for teknisk
bearbetning eller lagring far uppgiften inte limnas ut.

Olimplighetsprévning

Ett utlimnande av uppgifter bor inte heller f3 goras om det ir
olimpligt. Det kan finnas flera olika anledningar till att det dr olimp-
ligt att limna ut vissa uppgifter 1 samband med utkontraktering. Det
kan t.ex. rora sig om en mycket stor mingd uppgifter dir de flesta

19 Jfr prop. 1979/80:2 Del A s. 80 f. och 326 .

378



SOU 2018:25 Tystnadsplikt for privata leverantérer

enskilda uppgifterna inte ir kinsliga, men den totala informations-
mingden 1 sig ir sd skyddsvird att ett utlimnande av uppgifterna
bedéms vara olimpligt. Med en oinskrinkt tillgdng till stora infor-
mationsmingder kan det finnas risk fér dtgirder och analyser som
av sikerhetsskil inte bor f3 forekomma. Ett utlimnande av uppgifter
kan ocksd vara olimpligt om flera myndigheters system och infor-
mation samlas i samma lagringsmedium, t.ex. en molntjinst, vilket
kan innebira en 6kad riskexponering for kinsliga uppgifter. Aven en
tinkt geografisk lokalisering av uppgifterna kan medféra att ett
utlimnande av vissa kinsliga uppgifter till leverantéren bedéms vara
olimpligt.

En del av de sekretessbelagda uppgifter som kan vara aktuella att
limna ut tll leverantdrer omfattas av sikerhetsskyddslagen. Forslaget
till ny sikerhetsskyddslag innebir att tillimpningsomradet f6r lagen
kommer att utdkas och framover kommer dirfér dnnu fler uppgifter
att omfattas av de krav som stills i denna lag. Utan att hir foregripa
kommande lagstiftning kan konstateras att det vore olimpligt att, med
stod av aktuell sekretessbrytande bestimmelse, limna ut uppgifter som
dven omfattas av sikerhetsskyddslagstiftningen, om det skulle vara
oférenligt med de krav som stills i den lagstiftningen.

10.6.6 En sarskild lag om tystnadsplikt inférs

Utredningens forslag: Det ska inféras en ny lag som giller nir
en myndighet uppdrar 4t en privat leverantor att behandla upp-
gifter f6r enbart teknisk bearbetning eller teknisk lagring for
myndighetens rikning. Lagen ska dven gilla f6r vissa organ och
verksamheter som tritt i stillet for en myndighet. Lagen ska be-
nimnas lag om tystnadsplikt vid utkontraktering av teknisk be-
arbetning och lagring.

Bestimmelsen om tystnadsplikt for de som ir verksamma hos
den privata leverantéren ska inforas i lagen.
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Skilen for utredningens forslag
En ny lag

Bestimmelsen om tystnadsplikt for de som ir verksamma hos en
privat leverantér bér inféras i en ny lag. Lagen bor gilla nir en
myndighet uppdrar it en privat leverantér att behandla uppgifter for
enbart teknisk bearbetning eller teknisk lagring fér myndighetens
rikning. Vad begreppet teknisk bearbetning eller teknisk lagring
innebir och avgrinsningen till enbart sidan bearbetning eller lagring,
har behandlats i kapitel 10.6.3. Lagen bér benimnas lag om tystnads-
plikt vid utkontraktering av teknisk bearbetning och lagring.

Lagen bor vara subsidiir till den nya sikerhetsskyddslagen som
foreslds trida 1 kraft den 1 april 2019 och sikerhetsskyddsforord-
ningen (1996:633). Finns det bestimmelser 1 nimnda lag eller for-
ordning som avviker frin den lag vi nu foresldr, ska de bestim-
melserna tillimpas 1 stillet.

Lagens tillimpningsomrdde for vissa organ och verksambeter

Lagen bor dven gilla for vissa organ eller verksamheter som tritt
i stillet for en myndighet, nir ett sddant organ eller en sddan verk-
samhet uppdrar 4t en privat leverantdr att behandla uppgifter for
enbart teknisk bearbetning eller teknisk lagring fér organets eller
verksamhetens rikning. Vid tllimpningen av lagen bor dirfor aktie-
bolag, handelsbolag, ekonomiska féreningar och stiftelser dir kom-
muner, landsting eller kommunalférbund utévar ett rittsligt bestim-
mande inflytande enligt 2 kap. 3 § offentlighets- och sekretesslagen
och de organ som anges 1 bilagan till offentlighets- och sekretesslagen
betriffande den verksamhet som anges dir, jimstillas med en myn-
dighet.

Aven en yrkesmissigt bedriven enskild verksamhet som till nigon
del ir offentligt finansierad och som anges i 2 § forsta stycket
lagen (2017:151) om meddelarskydd 1 vissa enskilda verksamheter,
bér jimstillas med en myndighet vid tllimpningen av lagen.
Hinvisningen till nimnda bestimmelse innebir att enskilda verk-
samheter som finns inom skolvisendet, hilso- och sjukvird, tand-
vérd eller social omsorg, kommer att omfattas av den av oss fore-
slagna lagen. Den nimnda bestimmelsen 1 lagen om meddelarskydd
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1 vissa enskilda verksamheter ir emellertid féremdl for Sversyn.
Utredningen om ett stirkt meddelarskydd for privatanstillda i verk-
samheter som ir helt eller delvis offentligt finansierade har under
vdren 2017 limnat forslag pd en utvidgning av bestimmelsens tillimp-
ningsomride s att den dven omfattar kollektivtrafik, firdtjinst,
riksfirdtjinst och skolskjuts.'” Enligt vir uppfattning bér tillimp-
ningsomridet fér den av oss féreslagna lagen vid varje tillfille vara
tillimplig fér de verksamheter som kommer att omfattas av lagen om
meddelarskydd i vissa enskilda verksamheter. En dynamisk hinvisning
till den lagens tillimpningsomride bor dirfér goras.

For att en enskild verksamhet ska omfattas av den av oss fore-
slagna lagen krivs vidare att den ir offentligt finansierad. Med
offentlig finansiering bor avses ett direkt stdd eller betalning frin det
allminna for att driva verksamheten inom de aktuella verksam-
hetsomrddena som nimns ovan. Ett krav bér vara att finansieringen
ir kopplad till sjilva driften av verksamheten.

Vi har évervigt om den utkontrakterande verksamheten bor vara
helt offentligt finansierad eller om det ar uillrickligt att den delvis ir
det f6r att omfattas av lagen. Enligt vir mening skulle ett krav pd att
den enskilda verksamheten ir helt offentligt finansierad leda till att
ménga verksamheter, t.ex. fristdende skolor och privata likarmot-
tagningar, inte omfattas av lagen eftersom de sillan ir helt offentligt
finansierade. Det ir inte heller enligt vir bedéomning limpligt att
stilla upp ett krav pd att endast sddan teknisk bearbetning eller
lagring som ror uppgifter som enbart finansieras av allminna medel
bor omfattas av lagen, eftersom denna behandling eller lagring inte
gdr att sirskilja 1 en verksamhet som finansieras av sdvil allminna
som privata medel. Ett sddant krav skulle riskera att medféra svarig-
heter avseende grinsdragningen for lagens tillimpningsomride. Vi
anser dirfor att lagen bor tillimpas 1 alla verksamheter inom skola,
vird och omsorg som till ndgon del ir offentligt finansierad.

1% Meddelarskyddslagen — fler verksambeter med stirkt meddelarskydd (SOU 2017:41).
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10.6.7 Konsekvenser av forslagen
Ett forstirkt skydd och en klar rittslig grund for utlimnande

Den foéreslagna forfattningsreglerade tystnadsplikten f6r de som ir
verksamma hos en privat leverantor innebir ett forstirke skydd for
sekretessreglerade uppgifter som limnas ut i samband med utkon-
traktering av teknisk bearbetning eller lagring, eftersom uppgifterna
far samma sekretesskydd hos leverantéren som hos den utkontrak-
terande myndigheten. En straffsanktionerad tystnadsplikt ir ett
starkt incitament for leverantéren och dess anstillda att hantera
myndighetens information med varsamhet. Regleringen ir dirfér av
visentlig betydelse for att sikerstilla att uppgifterna skyddas mot
obehorigt réjande och nyttjande av den privata leverantérens per-
sonal. Enskilda har ett betydande intresse av att integritetskinsliga
uppgifter inte blir dtkomliga f6r obehoriga. Det skulle riskera ett
sviktande fortroende f6r myndigheten och 1 f6rlingningen dven for
hela den offentliga sektorn. Regleringen ir ocksd av vikt for att
uppritthdlla sekretessen for uppgifter som omfattas av ett allmint
intresse. En brist i sekretesskyddet nir sddana uppgifter utkontrak-
teras skulle kunna skada centrala samhilleliga intressen.

Den foreslagna sekretessbrytande bestimmelsen innebir att
myndigheter fir en klar och tydlig rittslig grund for att limna ut
uppgifter som omfattas av sekretess till privata eller offentliga leve-
rantdrer och dirmed undanréjs den rittsliga osikerhet som 1dag
rider vid viss utkontraktering.

Forslagen innebir sammantaget ett frimjande av digitala forfa-
randen 1 den offentliga sektorn genom att undanréja den osikerhet
som finns hos myndigheter kring de rittsliga forutsittningarna for
utkontraktering av vissa digitala forfaranden till privata leverantorer.
Vidare innebir forslagen en mer effektiv och innovativ offentlig
forvaltning eftersom det ger stabila rittsliga forutsittningar for att
it-drift och andra it-baserade funktioner utférs av privata foretag,
med expertkompetens pd omridet. Det ir resurskrivande for en
myndighet att sjilv inneha sddan kompetens och férslagen kan dir-
med férvintas medfora besparingar for det allminna.
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Internationell rickvidd av brott mot tystnadsplikt

Som nimnts under kapitel 10.1.3 kan s8vil leverantdrer som under-
leverantorer ha sitt site utomlands och dven delar av leverantérernas
personal kan vara placerade utomlands. En konsekvens av detta ir
att det dr relevant att underséka om personer som har hemvist
utanfér Sverige och inte ir svenska medborgare omfattas av den
straffsanktion som tystnadsplikten f6r med sig.

Straffbudet 1 20 kap. 3 § brottsbalken utgdr frén att girningen ir
ett 8sidosittande av en tystnadsplikt som ir grundad pd svensk for-
fattning. Om girningen begitts utom riket miste den enligt 2 kap.
2 § brottsbalken som regel begitts av svensk medborgare eller av
utlinning med hemvist 1 Sverige'® och det ska dessutom foreligga
s.k. dubbel straffbarhet'® for att det ska foreligga svensk straff-
rittslig jurisdiktion.

Frin kraveni2 kap. 2 § gors emellertid 1 2 kap. 3 § 4 brottsbalken
undantag for det fall att brottet har férévats mot Sverige, svensk
kommun eller annan menighet eller svensk allmin inrittning.'”’
Uttrycket brott mot Sverige innefattar enligt kommentaren brott
som omedelbart riktar sig mot ett sidant intresse betriffande vilket
den svenska staten uppfattas som birare. Dit hor brott mot svenska
statens yttre eller inre sikerhet eller dess offentliga myndigheter.
Med brott mot svensk kommun eller annan menighet avses enligt
kommentaren brott mot kommuner, men ocksd mot landsting,
kommunalférbund, och andra kommunala bildningar. Aven brott
mot en svensk allmin inrittning omfattas av undantaget. For att
bedéma om en inrittning ir allmin ska enligt kommentaren flera
skilda omstindigheter beaktas. Av betydelse ir om inrittningen
utdvar en offentlig funktion eller om inrittningen tjinar ett allmin-
nyttigt indamil och inte drivs {6r att bereda affirsvinst. Betydelse
ska dessutom tillmitas frigan om hur inrittningen finansieras t.ex.

19 Girningen kan ocksd begdtts av utlinning utan hemvist i Sverige, som efter brottet blivit
svensk medborgare eller tagit hemvist hir i riket eller som ir dansk, finsk, islindsk eller norsk
medborgare och finns hir eller av annan utlinning som finns hir i riket och p brottet enligt
svensk lag kan f6lja fingelse i mer dn sex mé&nader.

1% Med dubbel straffbarhet avses att girningen iven ir straffbar enligt lagen i det land dir den
begicks.

1 Nils-Olof Berggren m.fl. Brottsbalken (10 november 2017, Zeteo), kommentaren till 20 kap.
3 § brottsbalken.
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om inrittningen har grundats med hjilp av allminna medel eller om
den 4tnjuter understdd av sidana medel.'®

Med det ovan anférda 1 beaktande kan, enligt vir bedémning, en
svensk medborgare eller en utlinning enligt brottsbalkens reglering
démas for brott mot tystnadsplikt som har begdtts utomlands men
som utdvats mot svenska offentliga myndigheter, kommuner och
landsting, trots att det inte féreligger dubbel straffbarhet. Detta
giller iven om brottet har utdvats mot en svensk privat aktdér som
utfor offentligt finansierad verksamhet under forutsittning att aktéren
omfattas av begreppet svensk allmin inrittning i ovan nimnda
bestimmelse.

10.7 Informationssakerhetsfragor vid utkontraktering

Det offentligas utkontraktering av it-drift och andra it-baserade
funktioner som tillhandahills av den privata marknaden sitter, for-
utom sekretessfrigorna, ocksd ljuset pd behovet av ett stabilt in-
formationssikerhetsarbete som ett fundament i myndigheternas
informationshantering.

En forfattningsreglerad tystnadsplikt med en anknytande sekre-
tessbrytande bestimmelse syftar inte tll att bli ett frikort for
utkontraktering av kinslig informationshantering. Aven om sekre-
tesslagstiftningen medger ett utlimnande av uppgifter kan ett sddant
utlimnande 1 vissa fall betraktas som olimpligt ur informations-
sikerhetssynpunkt. En utkontraktering fir aldrig innebira att upp-
gifterna fir ett simre skydd ur informationssikerhetssynpunkt in
om de hade hanterats internt hos myndigheten. Framfor allt behover
enskilda kinna sig trygga med att uppgifter som rér deras privata
forhillanden behandlas pd ett rittsenligt och sikert sitt oavsett var
och av vem uppgifterna hanteras. Dirfor bor det sirskilt framhéllas
att myndigheters utkontraktering av informationshantering inte
bara ska vara tilliten enligt sekretessregleringen. Den méiste ocks3 1
varje enskilt fall vara siker och i 6vrigt limplig enligt regleringen om
informationssikerhet (se kapitel 9).

1% Nils-Olof Berggren m.fl. Brottsbalken (10 november 2017, Zeteo), kommentaren till 2 kap.
3 § brottsbalken.
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Med informationssikerheten 1 dtanke krivs att myndigheten har
indamdlsenliga och etablerade rutiner for ett systematiskt infor-
mationssikerhetsarbete och skydd fér personuppgifter. Information
som utkontrakteras ska skyddas utefter vad dess kinslighet kriver.
En myndighet som har sikerhetsklassat sina informationstillgingar
samt kontinuerligt genomf{ort riskanalyser har goda férutsittningar
for att antingen kravstilla limplig nivd av teknisk och administrativ
sikerhet vid upphandling av leverantor eller att fatta ett vilgrundat
beslut om att informationen inte ir limplig att utkontraktera.

Ett argument som ibland framhdlls dr att myndigheter bor vara
forsiktiga med att utkontraktera informationshantering till privata
leverantorer, eftersom myndigheterna riskerar att férlora den abso-
luta kontrollen 6ver sina informationstillgdngar. En myndighet som
bedriver ett systematiskt och riskbaserat informationssikerhets-
arbete har emellertid goda férutsittningar att 1 upphandlingsunder-
laget, och sedermera i form av avtalsvillkor, specificera savil skydds-
krav som krav pd insyn, kontroll och uppféljning av leverantérens
informationshantering.

Enligt vir beddmning kan utkontraktering 1 vissa fall ocks8 inne-
bira att en myndighets informationstillgingar fir ett bittre tekniskt
och administrativt skydd in om myndigheten sjilv hade hanterat
informationen, eftersom det i regel ingdr i privata leverantorers affirs-
modell att tillhandahlla hég kompetens inom sikerhetsomridet.

Vi bedémer sammanfattningsvis att det finns férutsittningar f6r
myndigheter att med bibehillen god informationssikerhet utkon-
traktera viss informationshantering till privata leverantérer, och att
forutsittningarna dirtill stirks av forslaget om en tystnadsplikt.
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11  It-avtal

11.1 Avtal - en central komponent i den digitala
forvaltningen

11.1.1 Kartlaggningsresultatet och vart uppdrag

Utkontraktering av it-drift och andra it-baserade funktioner har,
som beskrivits 1 kapitel 10, kommit att bli allt mer centralt for en
kostnadseffektiv och dven 1 évrigt vil fungerande digital f6rvaltning.
En konsekvens av detta ir att avtal har blivit en allt mer visentlig
komponent i den offentliga férvaltningen.

Avtal med sirskild relevans for den digitala utvecklingen inom
offentlig forvaltning ir de avtal som reglerar kop av it-drift eller
andra it-baserade funktioner, dvs. it-avtal. Sidana avtal kan en myn-
dighet ingd med foretag 1 det privata niringslivet men ocksi med en
annan offentlig aktér.' Vid myndigheters kop av it” finns dessutom,
under vissa foérutsittningar, en laglig skyldighet att teckna person-
uppgiftsbitridesavtal och sikerhetsskyddsavtal med den anlitade
leverantdren. Dessa typer av avtal méjliggdér f6r en myndighet att
efterleva gillande lagkrav dven nir viss verksamhet utkontrakteras
(outsourcing). I férhdllande till en utomstiende aktdr ir alltsd avtal
den rittshandling som ska sikerstilla att myndigheten fortsatt
efterlever regelverket.

Bide i vir kartliggning och genom vir samlade erfarenhet har det
emellertid visat sig att ett antal myndigheter, i synnerhet smi och
medelstora, upplever uppenbara osikerhetsfaktorer i sitt arbete med
it-avtal. Bland annat har ett antal myndighetsrepresentanter betonat

! Statliga myndigheter triffar verenskommelser sinsemellan, snarare in avtal, se vidare
kapitel 11.2.2.

2 Med begreppet it avses hir it-drift och andra it-baserade funktioner. Se nirmare om
begreppsanvindningen i kapitel 11.1.3.
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komplexiteten 1 att dels omsitta de legala krav som &vilar myndig-
heten till juridiskt héllbara avtalsvillkor, dels att pa ett 6vergripande
plan teckna affirsmissigt gynnsamma it-avtal. Vid kop av it kan det
rora sig om komplexa tjinster som ir under snabb teknisk utveckling
1 kombination med sviréverblickbara affirstérhillanden hos leve-
rantdren. Detta kan sammantaget leda till att leverantéren, som
normalt har god kinnedom om den tekniska utvecklingen och de
tjinster marknaden erbjuder, har ett kunskapsoévertag 1 férhdllande
till den upphandlande myndigheten.

Avtalshanteringen inom den offentliga férvaltningen ir inte
reglerad sirskilt och vi har inte heller for avsikt att limna forfate-
ningsforslag pd omridet. Forfattningsreglering riskerar att begrinsa
myndigheternas manéverutrymme i sitt avtalsarbete pd ett sitt som
inte ir onskvirt. Genom kartliggningen har vi emellertid forstdte att
det finns ett angeliget behov, framfér allt hos sm& och medelstora
myndigheter (sdvil statliga som kommunala) av utbyggt stod i
arbetet med it-avtal for att frimja en trygg effektiv och innovativ
utveckling av den digitala forvaltningen. Det stéd som efterfrigas
omfattar vigledning kring vad som ska regleras i avtal och hur det
ska regleras. Hjilp efterfrgas inte bara nir det giller generella it-
avtal utan dven, och kanske sirskilt, nir det dr friga om person-
uppgiftsbitridesavtal. Dirtill uppfattar vi att det finns en generell
efterfrigan pd kunskapshoéjande dtgirder vid offentlig férvaltnings
kép av it av privata leverantdrer. De tjinstemin som deltar 1 eller
ansvarar fér en myndighets kép av it vill ha éverblick av, och fér-
stielse for, den privata marknadens utbud, affirsmodeller och
-forhillanden f6r att bl.a. kunna férbittra sin férmédga att formulera
juridiskt héllbara och affirsmissigt gynnsamma it-avtal.

I syfte att skapa bittre forutsittningar for att hantera rittsliga
utmaningar med anledning av den fortsatta digitaliseringen av den
offentliga f6rvaltningen dr vir ansats i detta kapitel att pd ett dver-
gripande plan analysera myndigheters arbete med it-avtal och nir-
liggande frgor. Vi kommer 1 det foljande dskidliggora vissa avtals-
relaterade frigor som har fingats upp i samband med virt kartligg-
ningsarbete och presentera den problematik som har beskrivits for
oss. Direfter foljer vira verviganden och forslag som vi ser har
potential att skapa bittre forutsittningar for myndigheter att
hantera dels rittsliga utmaningar 1 sitt avtalsarbete, dels utmaningar
av mer metodmissig och administrativ karaktir.
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11.1.2 Offentligt moéter privat — upphandling och it-avtal

It-kostnader ir i dag det andra stdrsta utgiftsslaget 1 den offentliga
forvaltningens verksamhetskostnader. For statsforvaltningen berik-
nas it-kostnaderna uppg3 till mellan 25 och 30 miljarder kronor per ar.
Ombkring 14-16 procent av it-verksamheten idr utkontrakterad, mitt i
andel av de totala it-kostnaderna.’ Fér kommuner och landsting
saknas motsvarande uppgift om it-kostnadernas storlek och andel ut-
kontrakterad verksamhet, men det har nimnts att statliga myndig-
heter, kommuner och landsting ligger sammanlagt 45 miljarder
kronor pd it varje r.*

Statliga myndigheter ska hushilla vil med statens medel’ och
kommuner, landsting och regioner ska ha en god ekonomisk hus-
hillning i sin verksamhet.® T takt med den 6kade digitaliseringen
inom den offentliga férvaltningen kan myndigheters behov av att
képa in it frin utomstiende leverantorer f6rvintas ka och dirmed
ocksd behovet av att teckna indamailsenliga it-avtal. En del 1 att
uppnd storsta mojliga kostnadseffektivitet 1 den digitala forvalt-
ningen ir dirfér att gora goda affirer genom att anvinda upp-
handling och avtal som verktyg for att oka effektivitet och kvalitet 1
den offentliga sektorn.

Ett framgdngsrikt upphandlings- och avtalsarbete ir med andra
ord de nyckelfaktorer som ger férutsittningar f6r myndigheter att
dels ta del av marknadens utbud av innovativa tjinster pd ett kost-
nadseffektivt och juridiskt héllbart sitt, dels skapa goda forut-
sittningar fér samverkan med myndighetens leverantdrer. Med detta
1 beaktande blir myndigheternas it-avtal en allt mer central kom-
ponent for att sikerstilla en stabil grund fér den fortsatta utveck-
lingen mot en trygg, effektiv och innovativ digital férvaltning.

Upphandling ir ett medel 1 den digitala omstillningen som
offentlig férvaltning 1 sin helhet stdr infér. Goda affirer i den offent-
liga forvaltningen vilar pd god bestillarkompetens 1 verksamheten.

> Myndigheters strategiska it-projekt och it-kostnader, Delrapport it-anvindningsuppdraget,
Ekonomistyrningsverket, 21 december 2017, P-2017-77 och Férdjupat it-kostnadsuppdrag,
Delrapport 2: Kartliggning av it-kostnader, Ekonomistyrningsverket, 23 oktober 2015,
2015:58.

* Se presentation pd e-legitimationsdagen 2018 pd
https://www.elegnamnden.se/download/18.769a0b711614b669{29¢3/1517927834469/ Ardalan_She
karabi-Digitalt_forst-nu_okar_vi_takten_i_det_offentliga_Sverige.pdf

51 kap. 3 § budgetlagen (2011:203) och 3 § myndighetsférordningen (2007:515).

11 kap. 1 § kommunallagen (2017:725).
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Vid upphandling av komplexa it-tjinster omfattar bestillarkompe-
tensen en multikompetens som sillan besitts av en enskild person 1
verksamheten. Medarbetare med kunskap om inképsprocesser och
kunskap om it stdr f6r nyckelkompetens men det behdvs dven stod
frdn medarbetare med kunskap om juridik, informationssikerhet
och andra relevanta delar av verksamheten for att kunna genomféra
en god behovs- och marknadsanalys och genomlysning av de ritts-
liga och sikerhetsmissiga kraven. Ar myndighetens krav inte tydliga
kan upphandlingsunderlaget komma att bli otydligt vilket 1 sin tur
riskerar att dterspeglas i avtalet mellan upphandlande myndighet och
leverantér. En effekt av god bestillarkompetens 1 en upphandlings-
process ir att myndigheten har goda férutsittningar att formulera
och férhandla fram juridiskt héllbara och affirsmissigt gynnsamma
avtalsvillkor.

Till skillnad frin privatrittsliga aktdrer ir myndigheters avtals-
frihet till viss del begrinsad, dels eftersom myndigheter i princip inte
kan vilja fritt vilken aktdr de ska ingd affirstorbindelse med, dels
eftersom avtalet behover inkludera villkor som innebir att myndig-
heterna kan uppfylla gillande lagkrav. Avtalet ir med andra ord det
verktyg en myndighet har att i en affirsférbindelse med en utom-
stdende leverantdr specificera de krav leverantéren méste upptylla
for att myndigheten 1 sin tur ska kunna efterleva det juridiska regel-
verket. De forfattningskrav som stills pd myndigheten behover
alltsd formuleras som avtalsvillkor for att binda leverantéren.

A ena sidan kan indamalsenligt utformade avtalsvillkor vid kép
av it bidra till att en myndighet uppfyller kraven pd bl.a. rittssikerhet
i verksamheten och samtidigt kan tillgodogora sig kostnadseffektiva
och innovativa ldsningar 1 affirsmissigt gynnsamma relationer.
Otydligt eller olimpligt formulerade avtalsvillkor, eller avsaknad av
avtalsvillkor, kan 4 andra sidan resultera 1 bristande rittssikerhet,
inldsningseffekter, oklara ansvarsférhllanden, kostnadsdrivande
l6sningar etc., vilket i sin tur kan leda till negativa konsekvenser for
en myndighets férmdga att exempelvis bedriva ett effektivt digita-
liseringsarbete.
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11.1.3 Nagra begrepp

I detta kapitel ligger fokus frimst pd de olika typer av avtal, och i
férekommande fall 6verenskommelser, som tecknas vid myndig-
heters kop av it. Dessa avtal benimner vi hirefter it-avtal. Med it-
avtal avser vi alla former av avtal som reglerar férhillandet mellan
kund (hir myndighet) och leverantér vid kép av it-drift eller andra
it-baserade funktioner, t.ex. avtal om utveckling, inférande, drift,
forvaltning eller avveckling av it-system eller andra tjinster med it-
baserade funktioner (se iven kapitel 10.1.1 om terminologin).
Begreppet it-avtal anvinds med andra ord som ett samlande begrepp
for bla. licensavtal, systemleveransavtal, supportavtal, driftsavtal,
outsourcingavtal och molntjinstavtal. I det féljande omfattar
begreppet it-avtal, om inte annat anges, dven overenskommelser
mellan statliga myndigheter som ror kép av it-drift eller andra it-
baserade funktioner. I kapitel 11.2.2 redogér vi nirmare for skillna-
den mellan civilrittsligt bindande avtal och 6verenskommelser.

For att beskriva kundens, dvs. myndighetens, direkta och in-
direkta avtalsparter anvinder vi begreppen (huvud)leverantér och
underleverantér. Huvudleverantéren dr den leverantdér varmed
myndigheten har sitt huvudsakliga affirsférhillande. En under-
leverantdr dr en leverantdr som anlitas av huvudleverantéren och
som har 1 uppdrag att bidra till att huvudleverantéren uppfyller de
forpliktelser som féljer av it-avtalet.

I dataskyddsférordningen” anvinds en parallell terminologi till
begreppen huvudleverantor, underleverantér och kund (myndighet).
Enligt dataskyddsférordningens reglering ir en myndighet, som képer
it-drift eller andra it-baserade funktioner av en (huvud)leverantér, att
beteckna som personuppgiftsansvarig® om leverantéren kommer att
behandla personuppgifter pi uppdrag av myndigheten. Huvudleveran-
toren blir ett personuppgiftsbitride’ it den personuppgiftsansvariga
myndigheten. Om huvudleverantéren anlitar underleverantérer, vars

7 Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria fldet av
sddana uppgifter och om upphivande av direktiv 95/46/EG.

§ Personuppgiftsansvarig ir en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra bestimmer indamélen och medlen
for behandlingen av personuppgifter. Artikel 4.7 dataskyddsférordningen.

? Personuppgiftsbitride ir en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter f6r den personuppgiftsansvariges rikning,
artikel 4.8 dataskyddsférordningen.
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uppdrag innefattar att behandla personuppgifter 4t den person-
uppgiftsansvariga myndigheten, blir dven dessa underleverantorer
att beteckna som myndighetens personuppgiftsbitriden. Dir vi
behover gora en tydlig dtskillnad mellan huvudleverantéren och dess
underleverantorer, som samtliga dr personuppgiftsbitriden till den
personuppgiftsansvariga myndigheten, anvinder vi begreppen (ur-
sprungligt) personuppgiftsbitride och underleverantor.

11.2 Avtal i den offentliga férvaltningen
11.2.1 Inledning

Avtalsritten bygger pa principerna om ritten for var och en att fritt
ingd avtal (avtalsfrihet) och skyldigheten fér avtalsparterna att infria
avtalet (avtalsbundenhet). Avtalsfriheten innebir att individer sjilva
ska kunna bestimma om de 6ver huvud taget vz// avtala, med vem
avtalet ska ingds och avtalsinnebdillet. Avtalsbundenheten innebir att
en avtalspart ir skyldig att uppfylla sina avtalsloften. Principen om
avtalsbundenhet avser att tillférsikra parterna de rittigheter som
avtalen ger uttryck for."

Principerna om avtalsfrihet och avtalsbundenhet giller som
utgdngspunkt dven nir avtal tecknas av myndigheter. Men en myndig-
het miste parallellt forhélla sig till det offentligrittsliga regelverket
som aktualiseras i dess sirskilda verksamhet. Det innebir att avtals-
innehdllet behdver anpassas for att sikerstilla att myndigheten, nir
viss verksamhet t.ex. utkontrakteras, foljer gillande regelverk. Till
skillnad frdn det privata niringslivet kan en myndighet inte heller fritt
vilja med vem den vill ingd avtal. Vilken aktér som blir myndighetens
avtalspart styrs i forsta hand av upphandlingsregelverket.

11.2.2 Statliga myndigheters avtal och andra
6verenskommelser

Statliga myndigheter utgor inte sjilvstindiga rictssubjekt utan idr
endast delar av rittssubjektet staten. I civilrittslig mening dger alltsd
myndigheterna inte nigra egna tillgdngar eller ndgot eget kapital. De

19 Christina Ramberg och Jan Ramberg, Avtalsritten, En introduktion, sjitte upplagan, 2017,
Norstedts Juridik, s. 16.
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forvaltar endast tillgdngarna och kapitalet &t staten. En konsekvens
av att myndigheterna inte utgor sjilvstindiga rittssubjekt utan
endast ir foretridare for staten ir att de inte kan ingd civilrittsligt
bindande avtal med varandra.

Ett avtal forutsitter att det sluts av tvd sjilvstindiga parter
(rittssubjekt). Det dr dock vanligt att statliga myndigheter sins-
emellan 1stillet tecknar vad som brukar benimnas éverenskom-
melser snarare in avtal. Det kan forutsittas att alla som berors av en
sddan overenskommelse utgdr i1 frdn att den ska binda de myndig-
heter som triffat 6verenskommelsen pd samma sitt som om det vore
ett avtal i civilrittslig mening.!" En viktig skillnad hir ir dock att
statliga myndigheter inte kan 16sa civilrittsliga tvister mellan sig
genom att processa 1 allmin domstol. Staten kan si att siga inte
stimma sig sjilv. I den hindelse att myndigheter som ingdtt 6ver-
enskommelser med varandra blir oense i frigor som triffas av
overenskommelsen fir sddana frigor i stillet hinskjutas till reger-
ingen eller regleras p3 annat sitt inom ramarna for respektive
myndighets ansvar och behérighet.'

Utgdngspunkten ir siledes att en statlig myndighet kan ingd en
dverenskommelse med en eller flera andra statliga myndigheter. Nir
det giller en statlig myndighets kép av t.ex. it av privata leverantorer
tecknas emellertid civilrittsligt bindande avtal. T det f6ljande skiljer
vi inte specifikt mellan avtal som statliga myndigheter tecknar med
privata leverantorer och andra verenskommelser som ingds mellan
statliga myndigheter. Utgdngspunkten ir 1 stillet att iven &verens-
kommelser som myndigheter sluter sinsemellan omfattas av
begreppet avtal, si som det anvinds, 1 detta kapitel.

Det finns ingen sirskild avtalsritt nir en statlig myndighet sluter
avtal vare sig motparten ir en annan myndighet eller en privat aktor.
I princip aktualiseras samma avtalsrittsliga regler som vid avtal
mellan enskilda. Situationen idr dock speciell sitillvida att offentlig-
rittsliga regler sitter grinsen for avtalskompetensen och dven
paverkar tolkningen av de avtal som myndigheten sluter. Nir
myndigheter forfogar éver “sina” tillgdngar och sitt” kapital genom
att ingd avtal med ekonomiska férpliktelser f6r staten méste det ske
inom ramen for det uppdrag som myndigheterna fitt av foretridarna

" Statliga myndigheters avtal, (SOU 1994:136), s. 150 {.
280U 1994:136 s. 245 {. och Justitiekanslerns beslut den 13 maj 2008, dnr 8092-06-40.
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for rittssubjektet staten, dvs. riksdagen och regeringen, och inom
ramen for de statliga medel som ir tillgingliga f6r myndigheterna.

Det finns inte nigot generellt regelverk som ger statliga myndig-
heter ritt att ingd avtal som innehéller ekonomiska forpliktelser for
staten. Myndigheterna har dock bemyndigats att géra en rad dtagan-
den enligt 17 § anslagsférordningen (2011:223). En myndighet far
bla. triffa avtal om anstillning av personal, hyra av utrustning,
leverans av tjinster och férbrukningsmaterial och liknande som
medfor utgifter under lingre tid in tilldelat anslag avser, om detta ir
nddvindigt for att myndighetens 16pande verksamhet ska fungera
tillfredsstillande. De 3taganden som kan goras avser framtida
utgifter som ir av karaktiren driftkostnad.

11.2.3 Kommunala myndigheters avtal

Till skillnad frin de statliga myndigheterna utgér kommuner, lands-
ting och regioner offentliga rittssubjekt och kan sdledes ingd civil-
rittsligt bindande avtal sdvil 6ver kommun- och landstingsgrinserna
som med myndigheter inom den statliga férvaltningen.

Det kommunala handlingsutrymmet begrinsas emellertid, i viss
utstrickning, av den s.k. lokaliseringsprincipen. Lokaliseringsprinci-
pen innebir att kommuner och landsting sjilva fir ha hand om ange-
ligenheter av allmint intresse som har anknytning till kommunens
eller landstingets omride eller dess medlemmar.” Utgingspunkten
fér kommuner och landsting ir med andra ord att de ska utféra upp-
gifter inom den egna kommunen och fér sina medlemmar.

Det ir relativt vanligt att kommuner samverkar kring gemensam
it-drift. Sddan samverkan kan ske t.ex. inom ramen fér en gemensam
nimnd eller ett kommunalférbund och ir férenlig med lokali-
seringsprincipen si linge samverkan avser de samverkande kom-
munernas uppgifter. Se iven kapitel 11.3.4 om kommunutred-
ningens férslag rérande kommunal avtalssamverkan.

12 kap. 1 § kommunallagen (2017:725).
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11.3 Tidigare utredningsarbeten
11.3.1 Inledning

Den offentliga forvaltningens avtalshantering, 1 bemirkelsen att
teckna dndamailsenliga, rittssikra och 1 6vrigt juridiskt hillbara och
affirsmissiga avtal synes, enligt vad utredningen erfar, inte ha varit
foremdl for statligt utredningsarbete 1 nigon stdrre omfattning.
Myndigheters avtalshantering foérefaller traditionellt sett inom
utredningsvisendet, snarast ha behandlats som ett inslag i andra
bredare kontexter t.ex. 1 samband med utredning av upphandlings-
fragor." Statliga myndigheters avtal gavs emellertid viss uppmirk-
samhet pd 1990-talet, mojligen som en effekt av den reformerade
budgetprocessen som bl.a. innebar en delegering frén regeringen till
myndigheterna att i allt stérre utstrickning fatta beslut om verk-
samhetens innehdll och anvindning av statens kapital."” Nedan redo-
gors kortfattat f6r huvuddragen 1 tre utredningsarbeten dir myndig-
heters avtalsarbete utgjort ett storre eller mindre fokus i utrednings-
uppdraget.

11.3.2 Utredningen om statliga myndigheters avtal

I april 1993 tillkallade regeringen en sirskild utredare som bl.a. skulle
dverviga behovet av stéd till myndigheter i avtalsfrigor.'® Inom
ramen for utredningsarbetet genomfdérdes en allmin enkit om
avtalsarbetet hos ett femtontal statliga myndigheter. I enkiten
stilldes bl.a. frigor om vilka problem som fanns i friga om de avtal
som forekom hos myndigheten och om myndigheten behévde ndgot
stdd 1 avtalsfrigor. Resultatet av enkiten visade bl.a. f6ljande."”

¢ Det kunde vara ett problem att 3 till stdnd en rimlig kostnads-
fordelning mellan myndigheten och dess motpart vid risk- och
skadehantering.

'* Se t.ex. Upphandlingsutredningens del- och slutbetinkande, P2 jakr efter den goda affiiren
— analys och erfarenheter av den offentliga upphandlingen, (SOU 2011:73), och Goda affirer — en
strategi for hdllbar offentlig upphandling, (SOU 2013:12). Se idven Upphandlingsstdds-
utredningens betinkande Upphandlingsstodets framtid, (SOU 2012:32).

15SOU 1994:136 s. 50.

1 Statliga myndigheters avtal, (dir. 1993:60).

7SOU 1994:136 s. 128 f.
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e Det férekom att avtal var alltfér m3ngordiga och detaljerade samt
slentrianmissigt influerade av gamla standardavtal.

o Nackdelen med standardavtal var att man inte satte sig in 1
villkoren och den speciella problematiken 1 det enskilda avtalet.

Nir det gillde frigan om myndigheters eventuella behov av stdd 1
avtalsfrigor framholl Kammarkollegiet inom ramen {ér utredningen
att det, enligt kollegiets uppfattning, fanns brister 1 kompetensen hos
myndigheterna bl.a. 1 friga om utformning av kravspecifikationer vid
upphandling. I syfte att 6ka stédet for en riktig och effektiv handligg-
ning av myndigheternas avtalsfrigor och ge myndigheterna klarare
och littare tillgingliga forhdllningsregler féreslog utredningen att i en
férordning om statliga myndigheters avtal samla vad som 1 allminhet
borde gilla om myndigheters avtalsverksamhet. Forordningstor-
slaget genomférdes emellertid inte."

11.3.3 It-utredningen om elektronisk dokumenthantering

It-utredningen som tillsattes 1994 hade bl.a. 1 uppgift att utarbeta
forslag till rictslig reglering som kunde behévas fér anvindningen av
elektroniska dokument inom férvaltningen och niringslivet. T utred-
ningens betinkande behandlades frigor om hur den avtalsrittsliga
regleringen kunde tillimpas 1 it-miljén frimst vid handel inom det
privata niringslivet."”

Utredarens utgingspunkt var att de rittsverkningar som parter
avsdg att uppnd vid ingdende av avtal borde kunna intrida ocksd med
anvindning av elektroniska rutiner. Aven elektroniska forfaringssitt
angavs ha till syfte att uppnd en bindande 6verenskommelse. Ett
rittssubjekt som elektroniskt avger ett anbud eller accept borde
dirfor bli bunden av anbudet eller svaret.® Utredaren menade att
avtalslagen (1915:218) i huvudsak borde kunna tillimpas pa de ritts-
frigor som aktualiseras vid elektroniska forfaranden. Som exempel
nimndes reglerna om avtals giltighet och tolkning som i princip inte
ir beroende av sittet f6r kommunikation. De moment av direkt

8SOU 1994:136 5. 231 f.
19 Elektronisk dokumenthantering, (SOU 1996:40).
2SOU 1996:40 s. 121.
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minsklig vilja som i vissa fall saknas i anknytning till it synes 1 huvud-
sak inte utesluta en fungerande tillimpning av gillande ritt vid
provningen av avtals ingdende och innebérd. Mot denna bakgrund
menade utredaren att den avtalsrittsliga regleringen inte behévde bli
féremadl for ndgra genomgripande dndringar. Sidana frigor som inte
direkt f6ll in under nigon gillande bestimmelse borde ind3 kunna
16sas 1 nira anslutning till de principer pd vilka avtalslagen grundas.
De omfattande regler som skulle bli foljden av att detaljreglera
rutiner f6r nya handelsmonster skulle med all sikerhet inte {3 den
stabilitet och varaktighet som borde kinneteckna den centrala
civilritten.”

11.3.4 Kommunutredningen om kommunal avtalssamverkan

I oktober 2017 6verlimnade Kommunutredningen sitt delbetin-
kande En generell ritt till kommunal avtalssamverkan.”” Utred-
ningens uppdrag 1 delbetinkandet var att utreda forutsittningarna
for att ge kommunerna generella mojligheter till avtalssamverkan,
dvs. mojlighet till samverkan som grundas pd avtal mellan kom-
muner i stillet f6r samverkan 1 ett kommunalférbund, 1 en gemen-
sam nimnd eller i ett privatrittsligt subjekt.

Kommunutredningen konstaterade 1 sitt delbetinkande att det
finns en utbredd efterfrigan av vidgade méjligheter till kommunal
avtalssamverkan. Omriden som uppmirksammats sirskilt dr bl.a.
anvindning av it och digitalisering.”** Fér att utéka mojligheterna
till kommunal avtalssamverkan har Kommunutredningen foreslagit
att det ska inféras en generell méjlighet till s3dan samverkan 1 kom-
munallagen (2017:725). Regeringen har, med anledning av utred-
ningens férslag om kommunal avtalssamverkan, limnat forslag pa
forfattningsindringar i kommunallagen.”

21SOU 1996:40s. 122.

22 En generell rétt till kommunal avtalssamverkan, (SOU 2017:77).

#SOU 2017:77 5. 18.

2 Det saknas svitt vi kan se generella definitioner av begreppen it och digitalisering. Med it
forefaller ofta menas just informationsteknologin som sidan. Begreppet digitalisering synes
diremot anvindas bide i samband med inférande av it eller informations- och kom-
munikationsteknik (IKT) och i samband med 4ndrade arbetsmetoder, organisationsprocesser,
affirsmodeller och samhillsstrukturer i samband med detta inférande.

» Lagridsremissen, En generell rdtt till kommunal avtalssamverkan, den 22 februari 2018.
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I sitt betinkande har Kommunutredningen ocksd évervigt om
det bor inforas sirskilda regler om vad kommunala samverkansavtal
bér innehilla. Utredningen har emellertid bedémt att évervigande
skil talar for att ndgra sddana regler inte behovs eftersom en detalj-
reglering av avtalsinnehillet riskerar att minska en av de stora fér-
delarna med avtal som samverkansform, nimligen mojligheten att
anpassa dessa till den aktuella verksamheten.*® Diremot har utred-
ningen framhillit att kommunala samverkansavtal dtminstone bor
innehdlla villkor om avtalets parter, vilka uppgifter eller tjinster som
avtalet omfattar, omfattning av eventuell delegering av beslutande-
ritt som grundas pd avtalet liksom krav pd anmilan av beslut, avtals-
tiden och former for férlingning av denna, former for eventuella
samrdd och information, ordning fér uppféljning av samverkans-
avtalet, ordning fér l6sandet av tvister mellan parterna, ekonomiska
villkor och former fér redovisning m.m. samt villkor for avtalets
upphérande.”’

Utredningen har samtidigt konstaterat att det behovs ett utveck-
lat stod 1 upphandlingsjuridiska frigor och andra rittsliga frigor som
paverkar mojligheterna till en indamilsenlig kommunal avtalssam-
verkan. Mot denna bakgrund har utredningen foreslagit att Upp-
handlingsmyndigheten ska ges 1 uppdrag att, 1 samrdd med Sveriges
Kommuner och Landsting (SKL) och andra relevanta aktérer, limna
stdd till kommuner och landsting kring avtalssamverkan under dren
2018 och 2019. Det behov som utredningen har identifierat giller
avtalssamverkans foérhéllande tll upphandlingsreglerna, men iven
andra rittsliga frigor som t.ex. férhdllandet till kommunallagen och
annan lagstiftning.”®

11.4 Narmare om it-avtal
11.4.1 Inledning

Som framgdtt 1 kapitel 11.1.1 har vi funnit att vi bér gora analyser
och limna f6rslag pd omridet som rér it-avtal i syfte att skapa bittre
forutsittningar f6r hantering av rittsliga utmaningar med anledning
av digitaliseringen av den offentliga férvaltningen. Som en bakgrund

280U 2017:77, 5. 200 f.
27 A.a.s. 22.
28 Aa.s. 225.
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till vira 6verviganden och férslag i kapitel 11.6, och ocksd for att
fordjupa diskussionen om vilka utmaningar myndigheter stir infér
vid kop av it, ser vi ett virde 1 att inledningsvis sitta it-avtalen 1 en
kontext och bl.a. beskriva hur det gir till nir myndigheter gor kép
av it. I det féljande gors ocksd nigra reflektioner frin vir sida.

It-avtalets funktion ir bl.a. att befista den affirsmissiga relationen
mellan myndigheten och leverantéren, férdela ansvar och skyldig-
heter mellan parterna och faststilla krav pd det upphandlade fére-
mélets (tjdnstens) funktion och kvalitet. I ett bredare perspektiv bér
avtalet dessutom vara enkelt, begripligt och ha en indamaélsenlig
struktur med vil balanserade avtalsvillkor. Avtalsvillkoren bér vara
utformade pd ett sitt som minimerar myndighetens beroende av
leverantéren.” Dirtill bér avtalsvillkoren tillférsikra myndigheten
tillgdng till effektiva uppfoljningsverktyg som sikerstiller nod-
vindig insyn och kontroll. Myndigheten behéver ocksd ta stillning
till om it-avtalet ska kompletteras med personuppgiftsbitridesavtal
och 1 férekommande fall sikerhetsskyddsavtal, och hur det avtals-
missiga innehdllet ska formuleras for att uppfylla gillande lagkrav.

Avtalet dr den avslutande linken 1 upphandlingskedjan som befister
det affirsmissiga forhillandet mellan upphandlande myndighet och
vinnande leverantér. Besitter myndigheten god bestillarkompetens
och har gjort ett grundligt forarbete 1 form av sikerhets-, behovs- och
marknadsanalys och utrett de rittsliga kraven finns goda forutsitt-
ningar att formulera juridiskt h3llbara och affirsmissigt gynnsamma
avtalsvillkor.

11.4.2 Avtals- och affarsférhallanden

En utgingspunkt vid kép av it dr att de flesta privata leverantdrer
anlitar egna underleverantérer som har 1 uppdrag att bidra till att
huvudleverantéren uppfyller sina avtalsférpliktelser. Det innebir att
en upphandlande myndighet méste férhélla sig inte bara till den upp-
handlade leverantéren utan iven till de underleverantérer som
anlitas av huvudleverantéren. Det giller 1 synnerhet om under-
leverantdrerna kommer att hantera myndighetens information i
samband med utkontraktering. Myndigheten behéver ha kinnedom
om vilka underleverantérer som anlitas och var de ir geografiskt

? Se om bl.a. immateriella rittigheter och inldsningseffekter 1 kapitel 11.4.3.
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beligna. Underleverantérerna behéver ocksd bindas upp av samma
avtalsvillkor som myndigheten har tecknat med huvudleverantéren
och som har i syfte att skydda informationen som hanteras och
dirull sikerstiller att myndigheten efterlever gillande férfattnings-
krav.

I praktiken kan det vara komplicerat att i en klar bild av en
leverantors affirsforhillanden, dvs. vilka underleverantérer som
anlitas, vilka uppdrag de har och var de har sitt site. Det giller sir-
skilt vid direktupphandling utan féregdende avtalsférhandling eller
vid anvindande av gratistjinster (se kapitel 11.4.4). Transparens 1
leverantorsledet ir emellertid en nédvindighet f6r att myndigheten
ska kunna gora en rimlig avvigning om det finns rittsliga férut-
sittningar for att ingd en affirsférbindelse med leverantéren 1 friga.

11.4.3 Vad ska it-avtalet reglera?

It-avtalet dr en skriftlig dokumentation av den ingingna affiren och
ska utdver kraven pd tjinstens kvalitet och funktion ocksd reglera
alla andra relevanta forhillanden mellan parterna. Avtalet ir sillan en
statisk produkt utan kan omférhandlas, inom de ramar som upp-
handlingslagstiftningen ger. Omférhandling kan t.ex. vara nod-
vindigt vid férindrade behov hos myndigheten eller om leveran-
téren dndrar i1 den tillhandah&llna tjinsten.

I vart kartliggningsarbete har, som tidigare nimnts, vissa aktorer
gett uttryck for att det kan vara komplicerat att formulera forut-
sebara, juridiskt hillbara och f6r myndigheten affirsmissigt gynn-
samma avtalsvillkor i it-avtal. I virt arbete har vi f8ngat vissa speci-
fika omriden som synes vara sirskilt svira att bemistra inom ramen
for avtalsarbetet. Det ror sig bl.a. om att formulera avtalsvillkor som
sikerstiller att

o risker och ansvar férdelas pd ett dndaméilsenligt sitt mellan
parterna,

e myndigheten kan tillgodogéra sig den tekniska utveckling som
dger rum under avtalets [6ptid,

e myndigheten inte drabbas av framtida inl8sningseffekter, dvs.
inte l3ses fast vid befintlig leverantér och dennes 16sningar och
system,
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e nodvindiga avtalsuppféljningar kan genomféras,

¢ myndigheten kan 3terf sin information 1 ett anvindbart format
vid avtalets upphorande,

e leverantdren forbinder sig att samarbeta vid ett framtida leverantérs-
byte,

e sanktionsbestimmelser ir indama&lsenligt utformade.

Aven med beaktande av det férslag som vi limnat i kapitel 10 om en
forfattningsreglerad tystnadsplikt ser vi att behov kan kvarstd av att
ocksd 1 avtalstérhdllandet reglera en tystnadsplikt f6r leverantoren i
férening med civilrittsliga sanktioner. Vi har ocks uppfattat en oro
over att avtal som innehdller villkor som ir oférdelaktiga for
myndigheten forr eller senare kan ge ekonomiskt kinnbara konse-
kvenser.

Nedan redogors nirmare f6r bl.a. upphovsrittsliga frigor och
nigra av de ovan kort presenterade omridena som har koppling till
s.k. inldsningseffekter. Enligt vad vi erfar, kan dessa omriden aktua-
lisera sirskilda utmaningar nir det giller att formulera indama4ls-
enliga avtalsvillkor som uppfyller en myndighets nuvarande och
framtida behov.

Immateriella rittigheter m.m.

Den avtalsmissiga regleringen av immateriella rittigheter har olika
stor betydelse beroende pd vilket det aktuella avtalsobjektet ir, t.ex.
licenser vid avtal om it-drift eller ritten tll resultatet av ett ut-
vecklingsarbete. Enligt lagen (1960:729) om upphovsritt till litterira
och konstnirliga verk (upphovsrittslagen) har den som skapat ett
datorprogram upphovsritt till verket. Upphovsritten omfattar dven
forberedande designmaterial f6r datorprogram, t.ex. flédesscheman,
diagram eller annat material som nyttjats f6r utvecklandet av ett
datorprogram.”® Datorprogram har ett starkt upphovsrittsligt
skydd, dels eftersom de anses vara speciellt kinsliga for otilltet

301 § forsta stycket 2 och tredje stycket upphovsrittslagen.
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bruk, dels fér att investeringskostnaderna fér att utveckla nya dator-
program ofta ir hoga.’" Det ir programvaran® som innehéller den
information som ir féremdl fér upphovsritt dvs. datorprogram.
Programvaran bestdr dock inte enbart av datorprogram utan dven av
teknisk information samt dokumentation som ir nédvindig for att
stddja och underhilla programvaran, teknisk know-how och even-
tuella databaser. Datorprogrammet i sig ir text med programkoder
som ger instruktioner till datorn, s.k. killkod. Killkoden ir en
central del av en programvara och det ir i regel killkodens format
och uttryck, dvs. kodens diverse former, som omfattas av det upp-
hovsrittsliga skyddet. Diremot skyddas inte skirmbildsuttrycket
dvs. killkodens funktion och bakomliggande idéer.”

Utover skydd for datorprogram innehiller upphovsrittslagen
dven visst skydd for ssmmanstillningar eller databaser, enligt det s.k.
katalogskyddet (databasskydd).’* Fér att skyddet ska realiseras krivs
att databasen innehdller en sammanstillning av ett stort antal upp-
gifter och att den ir resultatet av en visentlig investering. Det ir
databasens struktur som omfattas av det upphovsrittsliga skyddet
och inte dess innehill, dvs. inte uppgifterna i databasen.”

Vid kép av it kan parterna avtala om att upphovsritten till en
programvara ska overgd helt till bestillaren, hir myndigheten, eller
att myndigheten ska {4 viss nyttjanderitt till programvaran. Det kan
finnas anledning att ligga sirskild vikt och noggrannhet kring ut-
formningen av de avtalsvillkor som styr 6verldtelse av upphovsritt
eller upplatelse av nyttjanderitt. Enligt den praxis som utformats
inom omridet tolkas alltfér omfattande och otydliga eller “tysta”
avtal normalt sett restriktivt, till upphovsmannens férdel, enligt den
s.k. specifikationsprincipen.*

Ofta ir det emellertid tillrickligt att myndigheten 1 avtal fir en
l&ngtgdende nyttjanderitt till en programvara och att upphovsritten
ligger kvar hos leverantéren. Men nir en leverantér anlitas for ett

3V Upphandling av IT — inldsningseffekter och mdjligheter, uppdragsforskningsrapport 2013:2,
Konkurrensverket, s. 21.

*2 En samling datorprogram, eller datorprogram i allméinhet kallas ofta programvara eller mjukvara.
Se https://sv.wikipedia.org/wiki/Datorprogram

3 A.rapport s. 22.

3* 49 § upphovsrittslagen.

% Se vidare om databasskyddet t.ex. Johan Axhamn, Databasskydd, Stockholms Universitet,
2016.

% Se genomgdng av praxis i Upphovsrittsutredningens delbetinkande, Avtalad upphovsriitt,
(SOU 2010:24), s. 94 f.
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storre utvecklingsarbete kan det vara nédvindigt att dganderitten till
forberedande designdokument och till resultatet, t.ex. ett special-
anpassat it-system,” dvergir till myndigheten fér att myndigheten
sjilv ska kunna gora framtida indringar eller vidareutveckla systemet
(se dven kapitel 7.4.2).

Vid kép av it, dven utan inslag av utvecklingsarbete som leder till
ett specifikt avtalat resultat, kan det ocksi vara angeliget for
myndigheten att avtala om o6verldtelse av iganderitt till leveran-
torens dokumentation av systemet, s.k. driftdokumentation. Aven
driftdokumentation kan dtnjuta upphovsrittsligt skydd om den har
tillrickligt hég grad av originalitet. Vanligen dr denna typ av doku-
mentation si pass omfattande att den dirigenom blir originell.”®

Aven av andra anledningar kan det vara angeliget att i avtal reglera
att leverantorens upphovsritt inte hindrar myndigheten frin att 3
nddvindig insyn i de datorprogram som t.ex. ligger till grund for
eller péverkar myndighetens automatiserade beslutsfattande.
I kapitel 7 limnar vi bl.a. férslag som innebir att en myndighet ska
kunna ge information om hur myndigheten vid handliggning av mal
eller drenden anvinder algoritmer och datorprogram, som helt eller
delvis paverkar utfallet eller beslutet vid automatiserade besluts-
forfaranden (se kapitel 7.7.2). En forutsittning f6r att en myndighet
ska kunna limna sddan information, nir en utomstiende leverantor
har utvecklat det datorprogram inkluderande algoritmer som
anvinds for beslutsfattandet, ir att myndigheten far viss insyn eller
ivart fall en 6vergripande f6rklaring frin leverantéren si att myndig-
heten 3 sin sida kan forklara for t.ex. tillsynsmyndigheter eller
allmianheten hur dess verksamhet bedrivs.

Vid sidan av den traditionella upphovsritten kan algoritmer och
datorprogram som utvecklats av en privat leverantdr ocksd dtnjuta
skydd enligt lagen (1990:409) om skydd fér foretagshemligheter.
Med foretagshemlighet avses sidan information om affirs- eller
driftférhillanden i en niringsidkares rorelse som niringsidkaren
hiller hemlig och vars réjande ir dgnat att medféra skada f6r honom

37 Med it-system avses t.ex. ett system som anvinds fér att samla in, lagra, bearbeta och distribuera
information med allmint utformade eller specialanpassade datorprogram och/eller hirdvara.

3% Agne Lindberg m.fl., It-avtal — sirskilt om outsourcing, 2009, Norstedts Juridik, s. 144 med
dir inférd hinvisning till Marianne Levin, Larobok i immaterialvitt, 2007, Wolters Kluwer,
s.76 f. Se dven Peter Adamsson m.fl., Lagarna inom immaterialritten (1 december 2013,
Zeteo) kommentaren till 1 § upphovsrittslagen.
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1 konkurrenshinseende. Med information férstis bdde sidana upp-
gifter som har dokumenterats i ndgon form, inbegripet ritningar,
modeller och andra liknande tekniska férebilder, och enskilda perso-
ners kinnedom om ett visst forhillande, iven om det inte har doku-
menterats pd nigot sirskilt sitt.”” En myndighet behéver emellertid
alltid kunna ta ansvar f6r sin verksamhet, t.ex. nir det giller auto-
matiserat beslutsfattande, varfér det méiste finnas balans mellan
parternas intressen (se vidare kapitel 7.7.1 och 7.7.2).

Inldsningseffekter

Vid kép av it finns det alltid en risk att en myndighet fastnar 1 ett
langvarigt beroendeférhillande till det foretag som levererar tjinsten
1 friga och att det d& uppstdr en s.k. inldsningseffekt. En komplex
teknisk 16sning kan kriva att myndigheten behéver stadigvarande
tillgdng till leverantérens kunskap om systemet for att t.ex. komma
1dtnjutande av underhill och uppgradering. Myndighetens behov av
underhill och uppgradering kan leda till att avtalsforhillandet blir
svirt att komma ur. Har en myndighet t.ex. inte avtalat om en vid-
strickt forfoganderitt 6ver en programvara som tillhandahills av en
leverantér, kan myndigheten vara férhindrad att anlita en annan
leverantor eller att sjilv utfora support, underhill och uppgradering.
En teknisk inldsning till en viss leverantdr leder alltsd inte sillan till
ytterligare former av inldsningar, t.ex. avtals- och kompetensmissig
inldsning.

Att en inldsningseffekt uppstdr kan bero pd olika orsaker. I vissa
fall ror det sig om att myndigheten har stillt krav pd sirskilda
standarder, filformat eller programvaror som enbart kan tillhanda-
hillas av en leverantor. I andra fall kan det bero pd att det foretag
som levererar en specifik tjinst, t.ex. ett it-system, dger vissa
immateriella rittigheter, t.ex. upphovsritt, f6r den programvara som
anvinds av myndigheten. Om det it-system som ir knutet till
leverantérens immateriella rittigheter ir av visentlig betydelse for
myndighetens verksamhet kan det vara kostsamt och férenat med
stora svarigheter, eller till och med oméjligt, att byta leverantér.

1 § lagen (1990:409) om skydd fér féretagshemligheter. En ny lag om féretagshemligheter
har foreslagits tridai kraft den 9 juni 2018. Se lagridsremissen En ny lag om foretagshemligheter,
den 8 februari 2018.
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Att ta sig ur en inldsning kan alltsd vara bide svirt och forenat
med avsevirda kostnader men det finns olika sitt att minimera
risken fér att inldsningseffekter uppstir. Redan i upphandlingens
inledande fas kan myndigheten 1 sin kravspecifikation t.ex. precisera
krav pd programvara utan referens till specifika tekniker, leveran-
torer, varumirken eller slutna standarder som kontrolleras av
enskilda foretag. Dirtill kan myndigheten formulera avtalsvillkor
som innebir att leverantdrens upphovsritt inte begrinsar myndig-
hetens mojlighet att anlita andra leverantér f6r framtida support och
utvecklingsarbeten. Myndigheten bér ocksd 1 avtalet sikerstilla att
en upphandlad leverantér dtar sig att medverka vid ett framtida leve-
rantdrsbyte. Under de senaste &ren har bla. flera forsknings-
rapporter férordat att myndigheter, 1 sina upphandlingar, bér stilla
krav pd 6ppna standarder och interoperabilitet f6r att motverka
framtida inldsningssituationer.®

11.4.4 Anskaffningsprocesser och it-avtal med privata
leverantorer

Anskaffningsprocesser

For kop av it kan vi se fyra olika anskaffningsprocesser som leder
fram till avtalsforhillanden med privata leverantérer nimligen:

1. avtal vid avrop frdn ramavtal,

2. avtal vid en annonserad upphandlingsprocess,*

3. avtal vid direktupphandling, och

4. avtal vid anvindande av kostnadsfri webbaserad tjinst.

Nedan redogérs f6r vart och ett av dessa omriden med de anknytande

frigestillningar som vi hir finner relevanta. En skillnad mellan de
olika anskaffningsforfarandena ir att vid en annonserad upphandling

0 Se t.ex. It-standarder, inldsning och konkurrens, En analys av policy och praktik inom svensk
forvaltning, uppdragsforskningsrapport 2016:2, Konkurrensverket, och Upphandling av it —
inldsningseffekter och majligheter, uppdragsforsningsrapport 2013:2, Konkurrensverket.

! Hir avses de upphandlingsformer som framgér av 6 kap. 1 § lagen (2016:1145) om offentlig
upphandling. Vi har inte gjort nigon tskillnad mellan de olika upphandlingsférfarandena utan
frimst utgdtt i frén processen med ppet f6rfarande (punkten 11nimnda paragraf).
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sker en stor del av avtalsarbetet, sdvitt giller innehéllet 1 avtals-
villkoren, nir myndigheten tar fram sin kravspecifikation och 6vrigt
upphandlingsunderlag. Vid direktupphandling kan tvd varianter
forekomma beroende pd typ av tjinst och leverantér som upp-
handlas. Antingen sker avtalsarbetet pa det sitt som beskrivits ovan
dvs. genom att myndigheten tar fram kravspecifikation och 6vrigt
upphandlingsunderlag. Men vid direktupphandling, och iven vid
anvindning av gratistjinster, férekommer ocksd att avtalsarbetet
sker genom granskning och eventuell férhandling av villkoren 1
leverantdrens standardavtal.

It-avtal vid avrop fran ramavtal

Myndigheter kan upphandla ramavtal f6r sina egna behov eller géra
en gemensam upphandling med andra myndigheter 1 syfte att teckna
ramavtal som ska gilla gemensamt f6r de myndigheter som ingir 1
samarbetet. Ramavtal upphandlas ocks3 av s.k. inkdpscentraler. Syftet
med inkdpscentraler ir att effektivisera den offentliga sektorns upp-
handling av vissa varor och tjinster vilket ska leda till minskade
administrationskostnader och bittre inképsvillkor.*

Ramavtal ir utformade efter de behov som har identifierats under
upphandlingens forstudie, exempelvis vilka krav som ska stillas pd
leverantéren och upphandlingstéremalet. Vid avrop frin ramavtal
gors 1 regel en férnyad konkurrensutsittning genom att avropande
myndighet skickar ut en avropsforfrigan till ramavtalsleveran-
torerna att limna anbud 1 enlighet med de villkor som angetts i ram-
avtalet. Myndigheten fir i avropet precisera och komplettera villkor
1 enlighet med vad som framgir av ramavtalet.

En fordel med att avropa frdn ramavtal ir att en avropande
myndighet kan dra nytta av inkdpscentralens upphandlarkompetens.
Myndigheten behéver fortfarande besitta god bestillarkompetens
och utifrin behovsanalysen formulera sina krav. Men myndigheten
behéver inte sjilv formulera affirsmissiga och juridiskt hdllbara
avtalsvillkor eftersom inkdpscentralen, inom ramen fér sin upp-
handling av ramavtalsleverantérerna, redan forhandlat fram inda-
malsenliga avtal. Avtalen kan dock, 1 den mén det ir tillitet, behova
justeras utifrin omstindigheterna i det enskilda fallet. Avtalspaketet

* 1 kap. 14 § lagen om offentlig upphandling.
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kan ocks3, 1 férekommande fall, behéva kompletteras med exempel-
vis informationssikerhetsmissiga krav, personuppgiftsbitridesavtal
och sikerhetsskyddsavtal. Andra férdelar med att avropa frin
befintliga ramavtal 4r att avropande myndighet ofta har mgjlighet att
friga inkdpscentralen om rdd under avropsprocessen och att upp-
handlingstiden kan forkortas.

It-avtal vid en annonserad upphandlingsprocess

Upphandling ir ett strategiskt verktyg som ritt anvint, bidrar till att
oka effektivitet och kvalitet 1 den offentliga sektorn. En myndighet
som avser att upphandla it miste kunna beskriva myndighetens krav
pa sjilva upphandlingsforemadlet, t.ex. funktion och kvalitet, och
vilka 6vriga krav som stills p8 leverantéren sdvil 1 anbudstorfarandet
som under avtalstiden (specifikation och kravstillning).*

Vid kép av komplexa tjinster tenderar upphandlingsarbetet att bli
timligen komplicerat. Oavsett om den upphandlande myndigheten
forsoker hantera svirigheterna genom att vara mycket detaljerad i
upphandlingen, eller genom att tillimpa mer éppna avtalsvillkor, finns
det fallgropar. I det forstnimnda fallet krivs att myndigheten sjilv har
en detaljerad kunskap om den tjinst, t.ex. it-drift eller andra it-
baserade funktioner, som ska upphandlas. En alltfér detaljerad
kravspecifikation kan dock leda till att nya och effektiva tekniker
utesluts. En mindre detaljerad styrning i kravspecifikationen kan 1
och for sig bidra till att nya och mer effektiva l6sningar kan provas,
men det finns samtidigt en risk att leverantérens 6kade frihet leder
till odnskade resultat eller leveranser f6r myndigheten.

I upphandlingens avslutande skede ska de krav, éppna eller
detaljerade, som myndigheten identifierat i sitt inledande arbete
dokumenteras i avtalet. Kommer leverantéren att hantera myndig-
hetens information behéver avtalet innehilla villkor som speglar de
rittsliga krav som stills pd myndighetens informationshantering.
Det kan rora sig om krav som hirrér frin regleringen av infor-
mationssikerhet, bevarande och gallring, sekretess, dataskydd etc.
Utan villkor som sikerstiller myndighetens regelefterlevnad kan

# Avser upphandlingen en tjinst som dr av mer komplex natur kan myndigheten anvinda sig
av nigon av de mer flexibla upphandlingsformerna som konkurrenspriglad dialog, férhandlat
forfarande eller innovationspartnerskap.
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myndigheten inte, 1 ett senare skede, stilla krav pa leverantéren att
vidta de &tgirder som krivs for att uppfylla gillande ritt.

I kartliggningsarbetet vittnar ett antal myndighetsrepresentanter
dels om att det dr svdrt att lyckas med upphandlingar dir den
levererade tjinsten faktiskt motsvarar myndighetens krav, dels om
att avtalshanteringen dr komplicerad. Sirskilt bland sm& och medel-
stora myndigheter framhills att det rider en viss obalans i kun-
skapsnivdn mellan bestillande myndighet och de leverantérer som
deltar 1 ett upphandlingsférfarande. Sm& och medelstora myndig-
heter har 1 regel svirt att hilla all den nédvindiga kompetens som
behovs for att sikerstilla att en upphandlingsprocess resulterar 1
affirsmissiga och juridiskt hdllbara 16sningar och en tjinst som
motsvarar myndighetens krav.

For stod i upphandlingsprocessen tillhandahiller Upphandlings-
myndigheten vigledning, metoder och verktyg med koppling till bl.a.
lagen (2016:1145) om offentlig upphandling (se kapitel 11.5.1). Men
det avtalsmissiga innehdllet och formerna for avtalets ingdende nir
sjilva upphandlingsprocessen ir slutférd regleras inte av upphand-
lingsregelverket. I upphandlingsregelverket finns bestimmelser om
nir avtal far tecknas, men inte hur.* Generellt giller att avtalsvillkoren
ska baseras pd annonsen, upphandlingsdokumenten, anbudet och
resultatet av eventuell férhandling samt rittelse, fértydligande eller
komplettering. Ndgra évriga dndringar eller tilligg far 1 princip inte
goras. Upphandlande myndighet behover dirfor i sitt forberedande
arbete ta stillning till inte bara vilka krav som ska stillas pd sjilva
yinsteleveransen, utan ocksd forutse informationssikerhetmissiga
krav och eventuellt behov av personuppgiftsbitridesavtal etc. Det
sagda pekar &terigen pd vikten av god bestillarkompetens och att
utféra ett grundligt forarbete 1 form av analyser, specifikation och
kravstillning innan en upphandling annonseras.

It-avtal vid direktupphandling

Webbaserade tjinster ir i dag tillgingliga pd ett sitt som, f6r minga
av oss, var helt otinkbart f6r 20 &r sedan. Det ir troligt att denna
utveckling har lett till en 6kad férekomst av direktupphandling av

# Se reglerna om avtalsspirr i 20 kap. 1-3 §§ lagen om offentlig upphandling.
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digitala tjinster, ofta s.k. molntjinster,” som finns tillgingliga pa
internet. Vid direktupphandling av den hir typen av tjinster fore-
kommer inte alltid direktkontakt eller avtalsférhandling med
leverantéren 1 friga. I stillet utgdr leverantdren vanligen i frin att
dess kunder, offentlig forvaltning eller inte, accepterar leverantdrens
standardavtal vilket kan ske genom att kunden i helt webbaserat
forfarande godkinner avtalsvillkoren. Denna typ av avtal kallas
ibland klickavtal. Det dr forstds inte uteslutet att avtalsférhandling
sker mellan upphandlande myndighet och leverantéren i friga, men
kartliggningsarbetet och utredningens samlade erfarenhet talar for
att det dnnu inte ir sirskilt vanligt med férhandling vid kép pd
internet av den hir typen av tjinster.

Beroende pd vilken tjinst och vilken leverantor det dr friga om
kan standardavtalen vara mer eller mindre omfattande och svir-
tolkade. Det ir inte ovanligt att standardavtalen ir mer komplicerade
in tjinsternaifrga och det kan vara en grannlaga uppgift att granska
samtliga avtalsdokument och kontrollera hur avtalsvillkoren fér-
hiller sig dels till varandra, dels till det regelverk myndigheten har
att efterleva. Inte desto mindre ir avtalsgranskning och -férhandling
av avgorande vikt for att sikerstilla att en upphandlande myndighet
inte accepterar villkor som stir 1 strid med forfattningskrav eller som
pd annat sitt kan leda wll kidnnbara framtida konsekvenser for
myndigheten. Hir bér myndigheten bl.a. uppmirksamma om avtalet
innehiller olimpliga villkor om lagval och tvisteldsning. Inte sillan
hinvisas till amerikansk lag, om leverantéren har sitt site 1 USA, och
att tvisteldsning ska ske i amerikansk domstol eller skiljenimnd.
Dirtll kan avtalet innehdlla villkor som ger frimmande makts
myndigheter, eller andra aktdrer, omfattande méjligheter att ta del
av den information som leverantdren hanterar pd uppdrag av
myndigheten (se dven kapitel 10.1.3). Vidare behéver myndigheten
uppmirksamma villkor som ger leverantéren mojlighet att ensidigt
indra avtalsvillkoren eller att sjilvsvildigt avgora om det finns skl
att innehdlla (suspendera) tjinsten eller avsluta avtalsforhillandet i
fortid. Standardavtalen ir dirtill ofta avfattade pd engelska och det
kan vara péfallande komplicerat att tolka avtalsvillkoren i en svensk
juridisk kontext.

* En molntjinst kan beskrivas som en tjinst som tillhandahills med nitverksitkomst och dir
resursdelning, skalbarhet, sjilvbetjining och betalning efter anvindning eller volym 4r nigra
av de centrala kinnetecknen. Se Molntjinster i staten, en ny generation av outsourcing
Pensionsmyndigheten, januari 2016.
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Vi har inte {6r avsikt att hir gd igenom samtliga omstindigheter
en myndighet behéver vara uppmirksam pa vid avtalsgranskningen,
eftersom det givetvis beror pd vilken typ av tjinst som upphandlas
och i vilket syfte den ska anvindas. En aspekt som har lyfts fram vid
ett par tillfillen i virt arbete 4r dock frigan om transparens i leveran-
torsledet. Utan direktkontakt med leverantdéren kan det vara svirt,
ibland omgjligt, f6r upphandlande myndighet att bilda sig en upp-
fattning om vilka eventuella underleverantérer som kan komma att
hantera den information myndigheten registrerar i tjinsten och var
dessa underleverantérer har sin hemvist. Detta forsvarar f6r myndig-
heten att t.ex. gora rimliga juridiska bedémningar 1 sekretess- och
dataskyddshinseende.

It-avtal vid kostnadsfri webbaserad tjinst

Tjinster som, 1 monetira termer, tillhandahills gratis och dir inga
dolda ersittningar utgdr till leverantéren ir undantagna frdn upp-
handlingsregelverket. Ett kinnetecken fér vad som kan betecknas
som gratistjinster och som tillhandah&lls pd webben ir att de ir fritt
tillgingliga f6r var och en att anvinda. Det innebir att vem som
helst, nir som helst, kan teckna ett konto, acceptera avtalsvillkoren
och bérja anvinda tjinsten. Hir ror det sig 1 princip uteslutande om
s.k. molntjinster och det ir vanligt att avtal ingds med leverantéren
direkt pd internet genom att kunden accepterar ett s.k. klickavtal.
Enligt vad utredningen erfar ir det relativt vanligt att myndigheter
anvinder den hir typen av tjinster for att t.ex. dela dokument
digitalt. Antingen internt inom myndigheten eller externt med andra
parter (se dven kapitel 12.2.8).

Standardavtal som reglerar anvindning av kostnadsfria webbaserade
tjinster tenderar att vara omfattande och kan dirtill innehdlla en
mingd hinvisningar och webblinkar till andra dokument eller webb-
publicerad information. Det leder sammantaget till att det kan vara
besvirligt att i en klar 6verblick av hela avtalspaketet. Liksom har
beskrivits ovan om it-avtal vid direktupphandling ir det emellertid
angeliget att en myndighet granskar och férhandlar om avtalsvillkor
som inte kan accepteras. Att det rér sig om tjinster som tillhanda-
hills 1 ett standardutférande betyder inte att avtalsvillkor, som rér
annat in sjilva tjinstebeskrivningen, behéver vara standardiserade.
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Avtal som reglerar anvindningen av en kostnadsfri tjinst kan
innehdlla villkor som ir fordelaktiga for leverantdren men mindre
forménliga f6r anvindaren. Det kan réra sig om omfattande fri-
skrivningsklausuler, reglering av tillimplig lag och jurisdiktion vid
en eventuell tvist etc. Innan ett eventuellt avtal ingds behover
myndigheten dirfér kontrollera att myndigheten, genom avtals-
villkoren, ges forutsittningar att efterleva tillimplig lagstiftning. Det
ror sig framfor allt om dataskyddsregleringen men idven arkiv- och
sekretessregleringen kan aktualiseras liksom tryckfrihetsférord-
ningens bestimmelser om allminna handlingar.

11.4.5 Kop av it fran annan statlig myndighet

Det ir relativt vanligt férekommande att en statlig myndighet ull-
handahéller it-drift eller andra it-baserade funktioner 4t en eller flera
andra myndigheter i statsférvaltningen. Vad vi hir avser med kép av
it frdn annan statlig myndighet ir sidana situationer, dir en myndig-
het, 1 stillet f6r att vinda sig till den privata marknaden, képer it av
en annan myndighet.*

Vi har inte f6r avsikt att pd ett djupare plan redogora fér even-
tuella avtalsmissiga utmaningar som féljer av en statlig myndighets
kép av it av en annan statlig myndighet. Vikan dock kort konstatera,
som tidigare framhallits 1 kapitel 11.2.2, att statliga myndigheter inte
kan ingd civilrittsligt bindande avtal med varandra eftersom de inte
ir sjilvstindiga rittssubjekt utan delar av rittssubjektet staten. Stat-
liga myndigheter ingdr emellertid regelmissigt dverenskommelser
som till sin karaktir motsvarar innehdllet 1 ett civilrittsligt avtal.
S&dana 6verenskommelser som ror kop av it behover naturligtvis, pd
samma sitt som vid kép frdn en privat leverantér, ocksd uppfylla de
legala krav och krav pd sikerhet samt skydd for informationen etc.
som den inképande myndigheten har att efterleva.

11.4.6 Personuppgiftsbitradesavtal

En myndighet som koper it av en leverantér, privat eller offentlig,
behover teckna ett personuppgiftsbitridesavtal, eller motsvarande
avtalsvillkor, med leverantéren om denne kommer att behandla

* Nir det giller grinsen mot det upphandlingspliktiga omradet se kapitel 9.6.2.
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personuppgifter pd uppdrag av myndigheten. Personuppgifts-
bitridesavtal behover emellertid inte tecknas om personuppgifts-
bitridets hantering av personuppgifter ir reglerad av en rittsake
enligt unionsritten eller enligt medlemsstaternas nationella ritt (se
vidare nedan under avsnittet om Olika metoder att teckna person-
uppgiftshitriadesavtal).”

Syftet med personuppgiftsbitridesavtal dr bl.a. att sikerstilla att
de personuppgifter som behandlas av leverantéren (personuppgifts-
bitridet) fir samma skydd hos leverantéren som om myndigheten
(personuppgiftsansvarig) sjilv hade behandlat uppgifterna. Avtalet
ska ocksd garantera nédvindig insyn i, och kontroll av, person-
uppgiftsbitridets behandling av personuppgifterna och borga foér
transparens mellan avtalsparterna. Avtalet kan sigas vara ett verktyg
féor myndigheten att uppfylla sina lagstadgade skyldigheter enligt
dataskyddsregleringen.

De rittsliga kraven pd personuppgiftsbitriden och nédvindigt
avtalsinnehill regleras av dataskyddsférordningen.” Regleringen ir
forhillandevis ldngtgiende och detaljerade krav stills pa innehéllet 1
personuppgiftsbitridesavtal. Avtalet ska bl.a. féreskriva att person-
uppgiftsbitridet

e enbart fir behandla personuppgifter enligt dokumenterade instruk-
tioner frdn den personuppgiftsansvarige,

e enbart fir anlita en underleverantér®” om den personuppgifts-
ansvarige gett sitt skriftliga tillstdind och om underleverantéren
3liggs samma skyldigheter 1 friga om dataskydd som giller foér
det ursprungliga personuppgiftsbitridet,

o ska vidta limpliga tekniska och organisatoriska &tgirder for att
sikerstilla en limplig sikerhetsniva,

o ska bistd den personuppgiftsansvarige att uppfylla sina skyldig-
heter 1 friga om anmilan om personuppgiftsincident, infor-
mation till den registrerade om incidenten m.m.,

e ska radera eller &terlimna alla personuppgifter, inklusive kopior,
till den personuppgiftsansvarige nir personuppgiftsbitridets
uppdrag avslutas,

+ Artikel 28.3 dataskyddsférordningen.
8 Se bl.a. artikel 28 dataskyddsférordningen.
* For var definition av begreppet underleverantér se kapitel 11.1.3.
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e ska ge den personuppgiftsansvarige tillgdng till all information
som krivs for att visa att skyldigheterna har fullgjorts samt
mojliggdra och bidra till granskningar och inspektioner, som
genomfors av den personuppgiftsansvarige eller av en revisor som
utsetts av den personuppgiftsansvarige.

I dataskyddsférordningen har inférts bestimmelser om att en till-
synsmyndighet fir faststilla standardavtalsklausuler fér person-
uppgiftsbitridesavtal 1 enlighet med férordningens mekanism fér
enhetlighet.”® Sidana standardavtalsklausuler kan bl.a. omfatta ovan
uppriknade omriden.

Utformning av avtalsvillkor

Av de aktdrer som har bidragit 1 virt kartliggningsarbete har flera
framfort att det dr besvirligt att ta fram personuppgiftsbitridesavtal
som innehdllsmissigt uppfyller kraven 1 dataskyddsregleringen. Det
ror sig inte 1 forsta hand om vad som ska regleras utan snarare hur
avtalsvillkoren ska utformas for att uppfylla férordningens krav pd
insyn 1, och kontroll av, leverantérens behandling av person-
uppgifter och nédvindig transparens i leverantdrsledet. De omraden
som synes vara sirskilt utmanande att omsitta till juridiskt hillbara
och férutsebara avtalsvillkor har vi uppfattat vara bl.a. f6ljande.

e Hour ett skriftligt férhandstillstind f6r personuppgiftsbitridet att
anlita underleverantorer kan utformas. Nir och pd vilket sitt den
personuppgiftsansvarige ska informeras om personuppgifts-
bitridets planer pd att anlita eller ersitta en underleverantér och
under vilka rimliga forutsittningar den personuppgiftsansvarige
kan motsitta sig att en viss underleverantor anlitas.

e Hur underleverantérer, som anlitas av personuppgiftsbitridet,
kan 3liggas samma skyldigheter som personuppgiftsbitridet har
dlagts 1 personuppgiftsbitridesavtalet.

e Hur den personuppgiftsansvarige kan sikerstilla att person-
uppgiftsbitridet, och eventuella underleverantérer, rapporterar
samtliga relevanta personuppgiftsincidenter.”

%% Artiklarna 28.8, 57.1 j, 58.3 g, 63 och 64.1 d dataskyddsférordningen.
> Se om personuppgiftsincidenter i artiklarna 4.12 och 33.2 dataskyddsférordningen.
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e Hur den personuppgiftsansvarige kan genomféra effektiv och
indamailsenlig kontroll och uppféljning av att personuppgifts-
bitridet, inklusive underleverantéorer, fullgér sina skyldigheter.

e D3 vilken detaljnivd de tekniska och organisatoriska sikerhets-
dtgirderna som personuppgiftsbitridet ska vidta, behéver formu-
leras 1 avtalet.

Ett par aktorer har vidare framhallit att avtalsarbetet 1 viss utstrickning
borde gd att standardisera, 1 synnerhet nir det ror sig om behandling
av personuppgifter 1 tjinster som tillhandah3lls 1 standardutférande.

Olika metoder att teckna personuppgiftsbitridesavtal

Enligt dataskyddsférordningens reglering dr det i huvudsak den
personuppgiftsansvarige som ansvarar for att teckna personupp-
giftsbitridesavtal, eller motsvarande avtalsvillkor, med sitt eller sina
personuppgiftsbitriden.”” Dataskyddsférordningens bestimmelser
om personuppgiftsbitridesavtal synes bla. ha 1 syfte att 1 viss
utstrickning underlitta avtalshanteringen {6r personuppgifts-
ansvariga. S8 sker exempelvis genom att ett personuppgiftsbitride
som efter den personuppgiftsansvariges tillstdnd anlitar en eller flera
underleverantérer, ansvarar fér att underleverantérerna binds av
samma villkor f6r dataskydd som giller for det ursprungliga bitridet.
Nigon motsvarande bestimmelse som i sin tur kan underlitta
personuppgiftsbitridens avtalshantering finns emellertid inte. Det
innebir att personuppgiftsbitriden kan ha en utmanande uppgift att
uppritta och férvalta personuppgiftsbitridesavtal.

Kartliggningen har visat att formerna foér att binda person-
uppgiftsansvariga och personuppgiftsbitriden, inklusive under-
leverantérer, vid avtalet i friga kan vara forenat med avsevirda ut-
maningar. Flera representanter frén bdde det offentliga och frin det
privata har pdtalat for oss att det liggs ned oproportionerligt mycket
tid och resurser pd bide utformning och foérvaltning av person-
uppgiftsbitridesavtal. For en personuppgiftsansvarig stir i praktiken
tvd olika férfaranden till buds for att binda ett personuppgiftsbitride

52 Artikel 28 dataskyddsforordningen.
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och dess underleverantérer till avtalsvillkor som reglerar hur person-
uppgifterna fir behandlas.

Den personuppgiftsansvarige kan vilja att teckna separata
personuppgiftsbitridesavtal med varje underleverantdr som agerar i
rollen som personuppgiftsbitride. Separata personuppgiftsbitrides-
avtal med samtliga relevanta underleverantérer kan emellertid leda
till en i1 det nirmaste o6verskddlig mingd avtal f6r den person-
uppgiftsansvarige. Att férvalta en sidan mingd avtal ir bide tids-
och resurskrivande.

Ett annat alternativ ir att den personuppgiftsansvarige ger det
ursprungliga personuppgiftsbitridet i uppdrag att teckna person-
uppgiftsbitridesavtal med samtliga relevanta underleverantorer. Ett
personuppgiftsbitride som fitt i uppdrag att teckna personuppgifts-
bitridesavtal med sina underleverantérer ansvarar for att dessa 3liggs
samma skyldigheter i friga om dataskydd som giller f6r det ursprung-
liga personuppgiftsbitridet. Dirtill ansvarar personuppgiftsbitridet,
gentemot den personuppgiftsansvarige, for att underleverantdrerna
uppfyller sina skyldigheter enligt avtalsvillkoren.”

Som tidigare nimnts finns emellertid ingen sirskild reglering 1
dataskyddsférordningen som underlittar avtalshanteringen for
personuppgiftsbitriden. I den offentliga sektorn gér sig problemet
sirskilt gillande nir en offentlig eller privat aktor, 1 rollen som
personuppgiftsbitride, tillhandahiller standardiserade tjinster till
myndigheter 1 den offentliga férvaltningen. Som ett beskrivande
exempel kan nimnas Inera AB** som pi uppdrag av bl.a. landsting,
regioner och kommuner har att utveckla och férvalta gemensamma
digitala tjinster f6r virdgivare. Inera AB, som agerar i rollen som
personuppgiftsbitride, tillhandah8ller standardiserade tjinster med
anslutande standardiserade personuppgiftsbitridesavtal till ett stort
antal personuppgiftsansvariga virdgivare. Att personuppgiftsbitrides-
avtalen kan standardiseras beror pd att de personuppgiftsansvariga
virdgivarna behandlar samma typer av personuppgifter fér samma
eller liknande indamal och omfattas av samma regelverk. Men trots
att personuppgiftsbitridesavtalens innehdll kan standardiseras saknas
uttalade rittsliga forutsittningar som kan underlitta person-
uppgiftsbitridets, hir Inera AB:s, avtalshantering i den del som avser

53 Artikel 28.4 dataskyddsférordningen.
>* Inera AB ir ett foretag som dgs gemensamt av SKL Foretag, landsting, regioner och kommuner.
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avtals ingdende och foérvaltning. Det innebir, fér ett person-
uppgiftsbitride som tillhandahiller en standardiserad tjinst till ett
stort antal personuppgiftsansvariga, en avtalsférvaltning som kan
vara pitagligt resurs- och kostnadsdrivande. Nir separata person-
uppgiftsbitridesavtal behover tecknas med varje personuppgifts-
ansvarig kan det medfora att t.ex. generella avtalsjusteringar eller
forlingning av kontraktstid behéver genomféras 1 hundratals
separata men likalydande avtal.

Kravet pd personuppgiftsbitridesavtal ir emellertid inte absolut.
Ett alternativt férfarandesitt ir att reglera personuppgiftsbitridets
behandling av personuppgifter 1 en EU-rittsakt eller 1 nationell
forfattning.” I en departementspromemoria har exempelvis ett for-
slag limnats som syftar till att ge Lantmiteriet ritt att meddela fére-
skrifter om personuppgiftsbitridens behandling av personuppgifter
i fastighetsregistret.”® Lantmiteriet ir personuppgiftsansvarig for
fastighetsregistret och kommuner och kommunala lantmiteri-
myndigheter agerar i rollen som personuppgiftsbitriden nir de for
in uppgifter i registret. Vilka delar av fastighetsregistret som de kom-
munala lantmiterimyndigheterna och kommunerna fir féra in och
ta bort uppgifter i framgdr redan av foérfattning.” Enligt departe-
mentspromemorian framstir det som limpligt att ytterligare krav pd
personuppgiftsbitridenas behandling av personuppgifter 1 fastig-
hetsregistret regleras i férfattning och inte i avtal.™

11.4.7 Sakerhetsskyddsavtal

Sikerhetsskyddsavtal dr inte ett omrdde som har lyfts fram sirskilt i
vart kartliggningsarbete och vi avser inte att ligga fram ndgra
overviganden eller forslag 1 denna del. Vi vill ind3 kortfattat belysa
vikten av sikerhetsskyddsavtal och dess syfte att sikerstilla att
information, som omfattas av sikerhetsskyddslagen (1996:627) och
som hanteras av en utomstiende leverantor, fir samma skydd hos
leverantdren som hos den utkontrakterande myndigheten. En
grundtanke inom sikerhetsskyddslagstiftningen ir att de intressen

> Artikel 28.3 dataskyddsférordningen.

3¢ Anpassningar av de fastighetsvittsliga, associationsvittsliga, transportrittsliga och immaterialvittsliga
forfattningarna till dataskyddsforordningen, (Ds 2017:19), kapitel 5.4.3.

%7 Se t.ex. 19 kap. 6 § fastighetsbildningslagen (1970:988).

% Aa.s. 129,
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som lagstiftningen sldr vakt om ska ha samma skydd oavsett om
verksamheten bedrivs av det allminna eller av enskilda. Enligt
sikerhetsskyddslagen giller att nir staten avser att begira in anbud
eller triffa avtal om upphandling dir det férekommer uppgifter som
med hinsyn till rikets sikerhet omfattas av sekretess, ska staten
triffa ett skriftligt sikerhetsskyddsavtal med anbudsgivaren eller
leverantéren om det sikerhetsskydd som behovs 1 det sirskilda
fallet. Detsamma giller for kommuner och landsting.” Ett siker-
hetsskyddsavtal som triffats infor en anbudsinfordran ska revideras
i erforderlig utstrickning nir avtal triffas om upphandling.®
Sikerhetsskyddsavtal ska triffas sdvil med huvudleverantéren som
med dess eventuella underleverantorer.

Sikerhetsskyddslagen idr f6r nirvarande féremail f6r 6versyn och
en ny sikerhetsskyddslag foreslds trida i kraft den 1 april 2019.%
Regleringen av sikerhetsskyddsavtal i forslaget till ny sikerhets-
skyddslag motsvarar till viss del nuvarande reglering men bestim-
melsen har utvidgats.® En del i utvidgningen ir att sikerhetsskydds-
avtal ska ingds vid upphandling och efterféljande ingdende av avtal
om varor, tjinster eller byggentreprenader dir det férekommer
sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
konfidentiell eller 6ver.” Sikerhetsskyddslagens krav pi att teckna
sikerhetsskyddsavtal giller dven fér det fall leverantéren har sin
juridiska hemvist 1 ett annat land.

11.4.8 Forvaltning av it-avtal — uppféljning och kontroll
Avtalsforvaltning och avtalsuppfolining

Avtalstorvaltning dr en central del av en upphandlande myndighets
arbete med att uppnd en god affir. En aktiv avtalsférvaltning mojlig-
gor avtalets fulla potential och kan bidra till kvalitets- och verk-
samhetsutveckling. Begreppet avtalsforvaltning omfattar bl.a. intern

%9 8 § forsta stycket sikerhetsskyddslagen.

€0 7 kap. 8 § Sikerhetspolisens féreskrifter och allminna rid om sikerhetsskydd (PMFS 2015:3).

' Ett modernt och stirkt skydd for Sveriges sikerbet — ny sikerbetsskyddslag, prop. 2017/18:89.

2 Forslag till 2 kap. 6 § ny sikerhetsskyddslag.

% Prop. 2017/18:89 s. 105. Av forslag till 2 kap 2 § ny sikerhetsskyddslag foljer att sikerhets-
skyddsklassificerade uppgifter ska, utifrdn den skada som ett réjande av uppgiften kan med-
fora for Sveriges sikerhet, delas in i sikerhetsskyddsklasserna kvalificerat hemlig, hemlig,
konfidentiell och begrinsat hemlig.
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administration t.ex. att registrera avtalet i en intern avtalsdatabas och
hantera eventuella f6rlingningar och prisjusteringar. Avtalsférvalt-
ning innebir ocks3 att arbeta med avtalstrohet, dvs. att styra organi-
sationens kop till den leverantér myndigheten har avtal med. Det
kan exempelvis goras genom informationsinsatser om avtalet och
genom att férenkla bestillningsvigar.**

Avtalsférvaltning avser ocksd avtalsuppfoljning och begreppen
anvinds ibland synonymt. Med avtalsuppféljning menar vi hir
sidana aktiviteter som syftar till att sikerstilla att leverantéren upp-
fyller de krav som har stillts 1 forfrigningsunderlaget, och som
sedermera har dokumenterats 1 avtalet, och att den upphandlande
myndigheten fir det som upphandlats. Men avtalsuppféljning ir inte
bara relevant fér att myndigheten ska kunna forsikra sig om leveran-
torens avtalsefterlevnad. Betydelsen av avtalsuppféljning har dven
framhéllits av féretag i den mening att det, om uppféljning inte sker,
finns risk foér att mindre nogriknade foretag anger att de uppfyller
kraven i ett upphandlingsunderlag, trots att s3 inte ir fallet.®”

Uppfolining av it-avtal

Det finns ingen uttrycklig laglig skyldighet f6r en upphandlande
myndighet att f6lja upp it-avtal under avtalens 16ptid (se dock nedan
om uppfdljning av personuppgiftsbitridesavtal och sikerhets-
skyddsavtal). Men en férutsittning for att sikerstilla att en upp-
handlande myndighet bl.a. efterlever likabehandlingsprincipen och
tllimpar ett 6ppet och objektivt férfarande ir att myndigheten
kontrollerar leverantérens mojlighet att uppfylla stillda upphand-
lingskriterier.®® Avtalsuppféljningen bor inkludera krav pd leveran-
toren (dvs. kvalificeringskraven), krav pd tjinsten, utvirderings-
kriterierna och 6vriga kontraktsvillkor.”
Upphandlingsutredningen, vars uppdrag bl.a. var att utvirdera
upphandlingsregelverket ur ett ekonomiskt och samhillspolitiskt

¢ Se vidare om avtalsférvaltning i Avtalsforvalining, vigledning nr 2, Upphandlingsmyndig-
heten, 2016.

6 SOU 2012:32s. 145 f.

6 4 kap. 1§ lagen om offentlig upphandling och EU-domstolens dom C-448/01 EVN och
Wienstrom punkterna 50-52.

%7 Se Upphandlingsmyndighetens webbplats,
http://www.upphandlingsmyndigheten.se/upphandla/Processen-for-LOU/avtalsforvaltning
/genomfor-uppfoljningen/
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perspektiv, framhéll i sitt delbetinkande att upphandlande myndig-
heters uppféljning av avtal var mycket bristfillig vilket gjorde att
myndigheterna riskerade att inte f8 det de betalade fér. Upp-
handlingsutredningen beskrev dirtill att leverantérer och nirings-
livsorganisationer, under utredningsarbetet, framfort att kontrakt
och genomférda upphandlingar alltfor sillan foljdes upp eller
utvirderades av de upphandlande myndigheterna.®

Upphandlingsstédsutredningen, vars forslag 18g till grund for
Upphandlingsmyndigheten, framholl att allt fler upphandlande
myndigheter under senare ir blivit medvetna om att de har brist-
filliga system for avtalsuppféljning och att det finns ett ckande
intresse att organisera avtalsuppféljning p4 ett adekvat sitt.”

I den Nationella upphandlingsstrategin betonar regeringen
vikten av en vil fungerande avtalsuppféljning bla. foér att visa
anbudsgivare att avtal verkligen f6ljs.”” Om ingdngna avtal inte {8ljs
upp riskerar de upphandlande myndigheterna att forlora 1 kvalitet
och effektivitet samt 1 sin trovirdighet som avtalspartner. Samtidigt
bidrar bristande avtalsuppfoljning till att oseridsa leverantdrer kan
delta i konkurrensen om offentliga kontrakt.

Bilden av att det generellt sett finns utrymme att férbittra myndig-
heters rutiner for avtalsuppféljning har bekriftats inom ramen for vért
arbete. Av vira kontakter med privata leverantdrer inom it-branschen
har vi bla. forstdtt att det dr ovanligt att myndigheter gor avtals-
uppfoljningar pa plats hos leverantéren. I de fall det sker férekommer
det att uppféljningen, enligt leverantdrernas mening, inte har ett
tydligt fokus. Saknar myndigheten t.ex. en konkret revisionsplan blir
mélet med, och resultatet av, uppféljningen otydligt.

Uppfolining av personuppgiftsbitridesavtal

Avtalsuppféljning enligt dataskyddsférordningen har givits en
sirstillning 1 den bemirkelsen att personuppgiftsbitridet dr skyldigt
att medverka till att sidan uppféljning kan ske.”' Personuppgifts-
bitridet ska mojliggdra och bidra till granskningar och inspektioner

¢ SOU 2011:73 5. 18 och 147.

®SOU 2012:32 5. 145.

7% Nationella upphandlingsstrategin
http://www.regeringen.se/globalassets/regeringen/dokument/finansdepartementet/pdf/201
6/upphandlingsstrategin/nationella-upphandlingsstrategin.pdf.

7! Artikel 28.3 h dataskyddsférordningen.
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som genomférs av den personuppgiftsansvarige eller av en revisor
utsedd av den personuppgiftsansvarige. I personuppgiftsbitrides-
avtalet, eller motsvarande avtalsvillkor, som upprittas mellan den
personuppgiftsansvarige och dennes personuppgiftsbitride (och
eventuella underleverantérer) ska anges att den personuppgifts-
ansvarige ska ges tillgdng till all information som krivs for att visa
att bitridet har fullgjort sina skyldigheter enligt avtalet och data-
skyddsférordningen.

Uppfolining av sikerbetsskyddsavtal

I forslaget till ny sikerhetsskyddslag ir det uttryckligen reglerat att
verksamhetsutvaren ir skyldig att kontrollera att leverantoren
foljer sikerhetsskyddsavtalet.”” Aven om en myndighet redan i dag
bér kontrollera sikerhetsskyddet hos en upphandlad leverantér har
lagstiftaren, genom att reglera kravet pd kontroll 1 lag, fortydligat
vikten av att avtalsuppfoljning sker. Kontrollskyldigheten innebir
ett dliggande att se till att avtalsvillkoren {8ljs.

11.5 Befintligt avtalsstod
11.5.1 Upphandlingsmyndigheten

Upphandlingsmyndigheten har det samlade ansvaret fér att ut-
veckla, férvalta och stédja den upphandling som genomférs av upp-
handlande myndigheter och enheter. Myndigheten ska ocksd ge stod
till leverantérer. Stddet ska bl.a. bidra till att upphandlingar hanteras
strategiskt, genom metodutveckling eller pd annat sitt och att upp-
handlingar planeras, genomfors, f6ljs upp och utvirderas pd indamals-
enligt sitt.” Upphandlingsmyndigheten tillhandahéller vigledningar
om bla. offentlig avtalssamverkan, kontraktsuppféljning, dndringar
av kontrakt och ramavtal, avtalsférvaltning m.m.”* I Upphandlings-
myndighetens vigledningar Avtalsforvaltning och Kontraktsupp-
folining ges bla. stéd och rekommendationer for hur avtalsupp-
foljning kan ske och vad som bor kontrolleras.

72 Forslag till 2 kap. 6 § andra stycket ny sikerhetsskyddslag, prop. 2017/18:89.
731 och 2 §§ férordningen (2015:527) med instruktion f6r Upphandlingsmyndigheten.
7*Se Upphandlingsmyndighetens webbplats under fliken publikationer.
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11.5.2 Kammarkollegiet

Kammarkollegiet ansvarar fér att upphandla samordnade ramavtal
avsedda for andra statliga myndigheter. Inom omrddet infor-
mationsteknik giller ansvaret hela den offentliga férvaltningen, dvs.
dven kommuner, landsting och regioner. I uppgiften ingdr att till-
handahilla stédverksamhet f6r ink&p vid avrop frén de samordnade
ramavtal som myndigheten har upphandlat. Myndigheten ska vidare
verka for att bista mojliga villkor skapas fér myndigheternas
anskaffning av varor och tjinster.

Inom omrddet informationsteknik ska Kammarkollegiet sirskilt
beakta férvaltningsgemensamma standarder samt intresset av innova-
tioner och teknikneutrala 1sningar.” Vid Kammarkollegiet dr det
Statens inkdpscentral som har 1 uppdrag att ingd ramavtal {6r andra
statliga myndigheter. Statens inkdpscentral tillhandahéller stéd och
vigledning tll avropande myndigheter och leverantérer genom att
erbjuda seminarier, webbinarier och nyhetsbrev. Det finns iven
mojlighet till personlig kontakt fér att t.ex. stilla juridiska frigor om
ramavtalen. Statens inkopscentral publicerar férfrigningsunderlag
och befintliga ramavtal pd webben (avropa.se). Myndigheter ir fria att
anvinda materialet som forlaga 1 egna upphandlingar vilket, enligt
Kammarkollegiet, ocks3 sker i relativt stor utstrickning.

11.5.3 Datainspektionen

Datainspektionen™ ir tillsynsmyndighet enligt dataskyddsférord-
ningen och 1 myndighetens uppdrag ingdr bl.a. att évervaka och
verkstilla tillimpningen av dataskyddsférordningen.” Inom ramen
for sitt uppdrag har Datainspektionen befogenhet att anta standard-
avtalsklausuler fér personuppgiftsbitridesavtal.”® P& Datainspek-
tionens webbplats finns allmin information om kravet pd innehall 1
personuppgiftsbitridesavtal och vad som giller i friga om under-
leverantérer och personuppgiftsbitridesavtal. Datainspektionen har
ocks8 tagit fram ett informationsmaterial, Molntjinster och person-
uppgiftslagen, vari redogors f6r de grundliggande krav som stills pd

7> 8 a § férordningen (2007:824) med instruktion f6r Kammarkollegiet.

7¢ Datainspektionen kommer under &r 2018 byta namn till Integritetsskyddsmyndigheten.
77 Artikel 57.1 a dataskyddsférordningen.

78 Artiklarna 28.8, 57.1 j, 58.3 g och 64.1 d dataskyddsférordningen.
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innehdllet 1 ett personuppgiftsbitridesavtal som tecknas med en
molntjinstleverantor.”

11.5.4 Sakerhetspolisen och Forsvarsmakten

Sikerhetspolisen far enligt sin instruktion ge r8d om sikerhets-
skydd.* I Sikerhetspolisens foreskrifter och allminna rid finns viss
ledning om hanteringen av sikerhetsskyddsavtal i samband med
sikerhetsskyddad upphandling.’ Som ytterligare stéd fér myndig-
heternas arbete har Sikerhetspolisen tagit fram en vigledning fér
sikerhetsskyddad upphandling, mallar for sikerhetsskyddsavtal och
exempel p3 sekretessférbindelse.”> Aven Férsvarsmakten, som ir
tillsynsmyndighet for vissa myndigheter enligt sikerhetsskydds-
férordningen tillhandahiller en handbok om sikerhetsskyddad
upphandling med sikerhetsskyddsavtal.”

11.5.5 Sveriges kommuner och landsting

Sveriges Kommuner och Landsting (SKL) ger rddgivning till kom-
muner, landsting och regioner inom upphandlingsomradet. Via SKL
Kommentus* bedrivs dels en nationell inképscentral som erbjuder
en bred portfélj av ramavtal bl.a. inom omridena f6r inkép av it och
andra tjinster som ror digitalisering, dels en konsultverksamhet som
erbjuder kvalificerat stoéd och utbildningar inom inkép och upp-
handlingsomridet. SKL Kommentus erbjuder personlig ramavtals-
service for bl.a. kommuner, landsting och regioner som vill ha stéd 1
den praktiska tillimpningen av ramavtalen. SKL har dirtill tagit fram
en mall for personuppgiftsbitridesavtal och en checklista som t.ex.
kan anvindas for att stimma av att ett befintligt personuppgifts-
bitridesavtal uppfyller de rittsliga kraven i dataskyddsférordningen.

7% Se https://www.datainspektionen.se/Documents/faktablad-molntjanster.pdf
Informationsbladet 4r senast reviderat i oktober 2016.

80 6 § férordningen (2014:1103) med instruktion f6r Sikerhetspolisen.

817 kap. 6 § Sikerhetspolisens foreskrifter och allminna rdd om sikerhetsskydd (PMFS 2015:3).

82 Se Sikerhetspolisens webbplats, sakerhetspolisen.se.

% Se 39 § sikerhetsskyddsférordningen (1996:633) och Sikerhetsskyddad upphandling med
sikerbetsskyddsavtal (M7739-352025).

8 SKL Kommentus ir ett bolag som dgs gemensamt av SKL (genom SKL Féretag AB) och en
majoritet av kommunerna.
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Inom omridet fér molntjinster, sirskilt vid anvindning av sddana
tjinster inom skolvisendet, har SKL tagit fram en vigledning som
ocksg inkluderar avtalshanteringen.®

11.6 Vara 6verviganden och forslag
11.6.1 Inledande dvervdganden

I det foljande redogors for ndgra inledande 6verviganden inom ett
par omrdden som ror avtal 1 den offentliga férvaltningen och som vi
har uppmirksammat inom ramen f6r vért arbete. Det ror for det
forsta digital avtalshantering 1 bemirkelsen digitala metoder for
avtals ingdende och digitaliserad avtalsférvaltning i den del som
frimst avser avtal som digital originalhandling och péféljande
indringar och tilligg 1 sddana avtal. Det andra omridet vi har upp-
mirksammat dr behovet av att félja upp ingdngna avtal, dvs. nod-
vindigheten av att myndigheter f6ljer upp it-avtal, personuppgifts-
bitridesavtal och sikerhetsskyddsavtal f6r att sikerstilla att leveran-
toren lever upp till de 6verenskomna villkoren.

Som vi tidigare har beskrivit ir myndigheters avtalsférvaltning till
stora delar oreglerad. Det saknas med andra ord rittsregler f6r hur
myndigheter ska férvalta sina avtal. Aven om vi inte har for avsikt
att limna specifika forslag kring hur myndigheter ska ingd och
forvalta sina avtal vill vi ind8 framhélla att det bor finnas stora vinster
fér myndigheter i den offentliga forvaltningen att éverga till digital
avtalshantering. Det giller forstds ur effektivitets- och kostnads-
perspektiv men digitala avtal har ocksd potential att sikra avtalets
innehdll och sdledes ocksd den gemensamma partsviljan.

Digitalt avtalstecknande

It-utredningen framholl for drygt 20 &r sedan att de rittsverkningar
som parter avser att uppnd genom att ingd avtal bér kunna intrida
ocksi med anvindning av elektroniska rutiner.*® I dag ir det
knappast ndgon som ifrigasitter att avtalsbundenhet och rittsverk-
ningar uppstir ocks8 nir avtal ingds genom helt digitala férfaranden.

% Personuppgiftsbitridesavtal, checklista och vigledning finns tillgingliga pd skl.se.
5 SOU 1996:40.
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Trots det synes det traditionella sittet att ingd en avtalsforbindelse,
dvs. genom underskrift med penna pa papper, fortfarande vara det
vanligaste tillvigagdngssittet. Den ¢kande anvindningen av bla.
molntjinster har dock fort med sig anvindning av andra former f6r
avtals ingdende. Det kan exempelvis vara friga om att kunden, med
ett enkelt klick 1 en ruta, bekriftar att avtalsvillkoren accepteras.

Dessa tvd varianter, penna pd papper och s.k. klickavtal, kan
betraktas som tvd ytterligheter dir den férstnimnda normalt sett
foregds av omfattande kontakt och avtalstérhandling mellan avtals-
parterna innan avtalet bekriftas genom att en behérig foretridare
signerar dokumenten i friga. Ett klickavtal diremot, kan i regel ingds
av vem som helst, nir som helst. Den hir formen av digitalt avtals-
tecknande, som frimst anvinds vid kép eller anvindande av moln-
yénster, kan vara forenat med vissa risker fér kunden dvs. myndig-
heten. T kapitel 11.4.4 har vi redogjort f6r ngra omrdden som bér
uppmirksammas sirskilt nir den hir typen av avtal tecknas. En
ytterligare aspekt som behdver beaktas vid ingdende av klickavtal ir
att leverantdren normalt sett har begrinsade mojligheter att kon-
trollera att dennes avtalspart faktiskt har behérighet att foretrida sin
organisation att ingd avtal med leverantéren 1 friga.

Syftet med ett avtal dr att ge uttryck fér den gemensamma parts-
viljan. Genom att avtalsbundenhet uppstér ir respektive part skyldig
att uppfylla sina avtalsléften. Det finns inga legala formkrav for
ingdende av it-avtal. Enligt vad vi erfar dr det dock, vid sidan av klick-
avtal, relativt ovanligt att myndigheter anvinder sig av digital
teknik vid avtalstecknande. Det synes emellertid finnas stor ut-
vecklingspotential inom detta omrdde. Anvindning av den digitala
tekniken bér t.ex. kunna sikerstilla att endast en behorig fore-
tridare har mojlighet att binda sin verksamhet vid ett visst avtal.
Dirtill ger tekniken bittre férutsittningar att kontrollera vem som
tecknat avtal och ndr det har skett, t.ex. genom att kombinera en
digital underskrift med nigon form av identifiering exempelvis e-
legitimation.”

8 Utredningen om effektiv styrning av nationella digitala tjinster har analyserat behovet av
elektroniska identitetshandlingar 1 tjinsten, reboot — omstart for den digitala forvaltningen,
(SOU 2017:114), kapitel 15.
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Digitala avtal

Avtal i den offentliga férvaltningen ir som ovan beskrivits, 1 vart fall
initialt, ofta pappersbaserade. Ett vanligt hjilpmedel vid for-
valtningen av avtal ir emellertid att registrera ingdngna avtal i en
sirskild avtalsdatabas. En avtalsdatabas kan ge en myndighet bra
overblick och struktur 6ver de avtal myndigheten har ingitt. For-
utom att tillhandhilla verksamheten information om avtalen och
dess innehdll kan en avtalsdatabas ocksd ge stod i uppféljningen
genom att t.ex. bevaka giltighetstider, optioner, prisjusteringar och
behovet av att genomfora generell uppféljning av avtalsvillkoren.
Men oavsett om en avtalsdatabas anvinds eller inte dr det ofta
otympligt att hantera t.ex. indringar och tilligg i avtal som initialt
har hanterats 1 pappersformat eftersom det inte gér att dndra direkt
1avtalstexten. I stillet far dndringar och tilligg tillféras t.ex. 1 bilagor
till avtalet. Avtal med lang 16ptid kan éver tid innehdlla en mingd
indringar och tilligg vilket bl.a. leder tll att det blir svirt att 6ver-
blicka avtalsinnehillet.

Enligt vad utredningen erfar har teknikutvecklingen med block-
kedjor skapat nya mojligheter for digital avtalstorvaltning. Hir synes
finnas en ny potential att férenkla och effektivisera myndigheters
avtalsarbete. Blockkedjetekniken kan t.ex. komma att anvindas for
att verifiera att ett visst dokument utgér en digital avtalshandling 1
ursprungligt skick samtidigt som dndringar och kompletteringar i
ursprungsfilen kan knytas till viss person och viss tidpunkt.*
Mojligheten att spdra dndringar till person och tidpunkt kan vara av
avgorande betydelse t.ex. om det uppstar en tvist om avtalsinnehillet
mellan parterna.

Sammanfattande reflektioner — digitala avtal och avtalstecknande

I kartliggningen har det framkommit att det arbete som ir for-
knippat med it-avtal och personuppgiftsbitridesavtal kan kriva
avsevirda personella och tidsmissiga resurser. Utgdngspunkten ir
ofta att avtalen, i vart fall i det initiala skedet, hanteras i pappers-
handlingar. Andringar och tilligg gors i regel genom att bilagor
tillférs det ursprungliga avtalet.

% Se dven kapitel 12.2.1 om originalinneh3ll och originalexemplar.
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Enligt v8r uppfattning finns det inom ramen fér digitaliseringens
mojligheter flera potentiella 16sningar foér att reducera onédig
resursdtgdng vid avtalsférvaltning. Hir kan i jimfoérande syfte
nimnas det foreslagna kravet pd elektroniska fakturor som utfirdas
till f6]jd av upphandling. Forslaget dr ett steg i arbetet med att uppnd
en papperslos offentlig férvaltning och férvintas leda till en sam-
hillsekonomisk nytta om nirmare 1,4 miljarder kronor under en
sjudrsperiod.” Vi menar att det ocks3 finns stora effektivitetsvinster
for den offentliga férvaltningen 1 att ocksd dverga till digital avtals-
hantering.

Den digitala tekniken stodjer for det forsta mojligheten att ingd
avtal genom digitala underskrifter. Det innebir t.ex. att flera avtals-
parter over tid pd ett enkelt sitt kan ansluta sig till ett och samma
avtal. Detta kan i sin tur generera verksamhetsnytta for en aktér som
t.ex. tillhandah&ller en standardiserad tjinst med anslutande standar-
diserat personuppgiftsbitridesavtal f6r en avgrinsad sektor i den
offentliga forvaltningen. P4 sa sitt kan antalet avtal som ska forvaltas
reduceras betydligt. En digital underskrift som dirtill har kombine-
rats med digital identifiering, t.ex. e-legitimation, sikerstiller dess-
utom vem som vid ett visst tillfille har undertecknat avtalet i friga.

For det andra kan den digitala tekniken, t.ex. med blockkedjor,
komma att forenkla och effektivisera avtalstorvaltningen genom att
sparbara dndringar och kompletteringar kan féras in 1 avtalet under
dess 16ptid. Om dndringar kan goras direkt 1 avtalstexten leder det
bl.a. till bittre 6verskddlighet av hela avtalet, sirskilt nir det 16per
under lingre tid. Tekniken kan dirtill komma att ge forutsittningar
att sikerstilla vem som har utfért indringarna 1 ett avtalsdokument
och nir dndringarna i frdga har genomférts. Med stéd av tekniken
kan alltsi genomforandet av tilligg och dndringar 1 befintliga avtal
patagligt forenklas och effektiveras.

% Lagrddsremissen Elektroniska fakturor till foljd av offentlig upphandling, den 1 februari 2018,
som foresldr en ny lag om elektroniska fakturor till f6ljd av offentlig upphandling. Den
foreslagna lagen genomfér Europaparlamentets och ridets direktiv 2014/55/EU av den
16 april 2014 om elektronisk fakturering vid offentlig upphandling.
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Uppfolining av avtal

En systematisk avtalsuppféljning ger en myndighet férutsittningar
att sikerstilla att den fir det som den betalar fér. En sddan upp-
féljning skapar ocksd tilltro till den offentliga upphandlingen och
bidrar till leverantérers vilja att delta 1 konkurrensen. Upphandlings-
myndigheten har, 1 syfte att stédja myndigheters uppféljning och
utvirdering av upphandling, publicerat littillginglig och konkret
information om avtalsférvaltning i hela dess vidd dvs. inklusive
avtalsuppfoljning. En allmin reflektion frdn vir sida dr ocksd att
myndigheter, som en effekt av den diskussion rérande sikerhets-
skydd som tilltog under sommaren 2017, har bérjat héja ambi-
tionsnivdn nir det giller uppféljning av it-avtal. Det ir positivt att
frigan om avtalsuppfoljning nu uppmirksammas 1 hogre grad och
vir bedémning ir att den offentliga férvaltningen har goda férut-
sittningar att skapa rutiner for indamalsenlig avtalsuppfoljning med
stdd av de vigledningar som redan finns tillgingliga.

Upptoljning av  personuppgiftsbitridesavtal och sikerhets-
skyddsavtal ir sirskilt reglerat 1 dataskyddsférordningen respektive
1 forslaget till ny sikerhetsskyddslag. Enligt vir uppfattning bor en
generellt foérbittrad uppfoljning av it-avtal dven 3 effekter for
uppféljningen av personuppgiftsbitridesavtal och sikerhetsskydds-
avtal. Avtalsuppfoljning behover ske med fokus pd den upp-
handlande tjinsten och dirfér bor limpligen all uppfoljning 1 for-
hillande till en och samma leverantér kunna géras 1 ett sammanhang,
oavsett typ av avtal.

Med beaktande av den beskrivna utveckling som nu dger rum vad
giller avtalsuppféljning ser vi inte anledning att limna ndgra sir-
skilda férslag inom detta omréde.

% Se bl.a. Wikipedia, Transportstyrelsen it-upphandling, 11 januari 2018 och
utskottsdokument 2016/17:dnr2581.
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11.6.2 Utokat stod for it-avtal

Utredningens bedomning: Myndigheterna i den offentliga for-
valtningen bér tillhandahillas stéd 1 arbetet med att formulera
juridiskt hdllbara och affirsmissigt gynnsamma villkor i it-avtal.

Utredningens forslag: Myndigheten for digital f6rvaltning ska £3
1uppdrag att frimja den offentliga férvaltningens digitala investe-
ringar genom att stddja myndigheters inkdps- och avtals-
processer och bidra till spridning av goda exempel.

Skilen for utredningens bedomning och forslag
Allt mer komplexa it-avtal

Behovet av avtalsstod utreddes for drygt 20 &r sedan av Utredningen
av statliga myndigheters avtal.”’ Vid det tillfillet lades inget férslag
fram om statligt organiserat avtalsstod eftersom behovet ansdgs till-
godosett bl.a. genom utredningens férslag till férordning om statliga
myndigheters avtal.

Som tidigare nimnts realiserades aldrig utredningens forfatt-
ningsférslag. Under den tid som har férflutit sedan nimnda utred-
ning limnade sitt forslag har, enligt v3r uppfattning, avtalsarbetet
inom den offentliga férvaltningen 6kat pdtagligt. En orsak till detta
ir vixande utkontraktering och inkép av it frin utomstiende
leverantorer. Dirtill har it-avtalen dndrat karaktir. Frén att ha varit
avtal med fokus pd leverans av hirdvara har it-avtalen 1 dag frimst
fokus pa tjinster och programvara. Nir avtalen tidigare beskrev den
teknik som anvindes, dr avtalen i dag inriktade pd bl.a. funktioner
och ansvar.” Denna férindring har bidragit till att de it-avtal som
tecknas 1 dag ir ldngt mer komplexa in de avtal som upprittades i
bérjan av 1990-talet. Utdver it-avtalens komplexitet medfér den
snabba teknikutvecklingen att det tenderar att rida en viss obalans 1
kunskapsnivin mellan avtalsparterna, dvs. myndigheten och leveran-
toren. Leverantéren har normalt sett god kinnedom om den
tekniska utvecklingen, om it-branschen i stort och om de tjinster

1SOU 1994:136.
2 Agne Lindberg m.fl,, 5. 84.
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marknaden erbjuder vilket kan leda till ett ojimlikt avtalsfor-
hillande, till leverant6rens fordel. Sammantaget ser vi en bild som
visar att det kan vara pifallande svirt f6r en myndighet att teckna it-
avtal som ir bdde juridiskt hillbara och affirsmissigt gynnsamma.
Mot denna bakgrund bedémer vi att myndigheters behov av avtals-
stod, som konstaterades redan for 20 ir sedan, kvarstir och dess-
utom har 6kat 1 omfattning, specifikt inom omradet for it-avtal.

Det avtalsmdssiga innehdllet

De avtalsvillkor som tecknas vid kop av it behéver & ena sidan vara
tillricklige flexibla for att ge parterna mandverutrymme om nya
behov uppstir eller om ny teknik erbjuds som myndigheten vill till-
godogéra sig. A andra sidan behover avtalsvillkoren ocks3 vara till-
rickligt tydliga och férutsebara for att skapa en tillitsfull och stabil
affirsrelation mellan parterna.

Standardavtal har vissa fordelar genom att de regelmissigt inne-
hiller reglering av relevanta omrdden mellan parterna. Men det finns
ocksd nackdelar med standardavtal om de hanteras alltfér rutin-
missigt. Aven nir en myndighet anvinder sina egna standardavtal 4r
det viktigt att villkoren anpassas efter omstindigheterna 1 det
enskilda fallet. Grundar sig affirsférhdllandet pd leverantdrens
standardavtal dr det 4n mer angeliget f6r myndigheten att noggrant
ta del av samtliga villkor, tolka dem 1 férhdllande till varandra, och
forhandla om villkor som inte kan accepteras. Avtalsvillkoren
behéver bdde vara juridiskt hillbara utifrdn det regelverk myndig-
heten har att f6lja och affirsmissigt gynnsamma for att t.ex. bidra
till kostnadseffektivitet 1 forvaltningen.

Nyckelkomponenter i ett framgingsrikt avtalsarbete kan sam-
manfattas 1 termer av att identifiera samtliga relevanta férhéllanden
som behover regleras mellan parterna och att formulera indamals-
enliga och balanserade avtalsvillkor. Frigan ir emellertid hur detta
nirmare ska gd till. Avtalstexten bor t.ex. inte innehélla villkor med
oklar inneboérd eller villkor med inbérdes motstridigheter. Inom
ramen for kartliggningsarbetet har vi identifierat ett antal omriden
myndigheterna pekat ut som sirskilt komplicerade att formulera
tydliga forutsebara avtalsvillkor kring (se kapitel 11.4.3). Det ror
bl.a. villkor som fordelar risker och ansvar, villkor som sikerstiller
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myndighetens ritt till nédvindig insyn m.m. utan hinder av
immateriella rittigheter eller bestimmelser om féretagshemligheter
och villkor som 1 6vrigt sikerstiller att myndigheten inte drabbas av
framtida inlsningseffekter.

I den offentliga forvaltningen finns ett visst stod att 3 for
myndigheterna i deras arbete med it-avtal (se kapitel 11.5). Det stod
som erbjuds ir emellertid frimst inriktat pd generella vigledningar
och omfattar inte i ndgon storre utstrickning specifik vigledning i
utformning av avtalsinnehdllet. Det kan i och {ér sig argumenteras
for att varje avtal ir specifikt och méste anpassas efter den sirskilda
situationen som rdder. Vi instimmer delvis 1 detta argument, men
menar ocksd att det finns vissa omrdden som ir mer eller mindre
allmint forekommande i de flesta it-avtal och som bér kunna ta sin
utgdngspunkt 1 standardiserade formuleringar som kan anpassas
utifrdn varje enskild situation.

Myndigheter som behover specifikt stod eller vigledning 1 sitt
arbete med formulera avtalsvillkor kan redan 1 dag ta hjilp av den
privata marknaden. Utifrin vir kartliggning har vi emellertid upp-
fattat att det finns en efterfrigan pd kunskapshéjande dtgirder inom
omridet, oavsett om myndigheten sjilv stdr for avtalsarbetet eller
anlitar extern hjilp. Det kan vara friga om savil komplexa tekniska
tjinster och affirsférhillanden pd leverantdrens sida som komplice-
rade och omfattande avtal som ska tecknas. Det framstdr med andra
ord som 6nskvirt med forvaltningsgemensamma 3tgirder for att
stotta myndigheter med viss kunskap pd omridet, oavsett om extern
hjilp dirtill anlitas vid tecknandet av specifika avtal.

Var bedémning dr dirfor att det befintliga stod f6r it-avtal som i
dagsliget tllhandahdlls av bla. Upphandlingsmyndigheten och
Kammarkollegiet skulle kunna kompletteras med t.ex. mer konkreta
exempel och forslag kring identifiering och utformning av vissa
avtalsvillkor vid myndigheters kép av it.

Stod 1 myndigheters arbete med it-avtal

Som redogjorts for 1 kapitel 11.4.4 kan de anskaffningsprocesser
som leder till avtalsbundenhet se ut pd minga olika sitt. I ena inden
av spektrat finns den annonserade upphandlingen dir avtalsarbetet
ingdr som en komponent i hela processen. I andra dnden finns de s.k.
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klickavtalen dir avtalsbundenhet kan uppstd genom att kunden
(myndigheten), utan foregiende kontakt eller avtalsférhandling
med leverantdren, accepterar avtalsvillkoren direkt pd webben. I det
forsta fallet dr det till storsta del myndighetens ansvar att formulera
juridiskt hillbara och affirsmissigt gynnsamma avtalsvillkor. T det
andra fallet handlar det snarare om att granska leverantdrens avtal
och identifiera eventuella avtalsvillkor som myndigheten inte kan
acceptera och behover forhandla om med leverantoren f6r att avtal
ska kunna ingds. Det avtalsstéd som hir diskuteras bor kunna se till
bida dessa situationer.

Myndigheters arbete med it-avtal ir starkt sammanlinkat med
upphandlingsprocessen och i synnerhet bestillarkompetensen. Det
ir 1 den inledande fasen av upphandlingsarbetet som myndigheten
t.ex. kan formulera en kravspecifikation som minimerar risken for
framtida inldsningseffekter. Men for att fullt ut undvika inldsnings-
effekter till foljd av leverantorens immateriella rittigheter behover
myndigheten dessutom formulera indamalsenliga avtalsvillkor.

Det kan te sig besvirligt, och kanske inte heller limpligt, att fri-
gora avtalsprocessen frin upphandlingsprocessen i stort. Vi menar
ocksd att det inte gir att lappa och laga 1 slutet av inkdpsprocessen
(avtalet) om orsaken till icke indamé&lsenliga avtalsvillkor skulle bero
pa otillrickligt arbete 1 bérjan av processen (behovs- och marknads-
analys, riskanalys och juridisk analys). En generell héjning av
kompetensen kring it-avtal bor emellertid kunna bygga pd 6kad
kunskap utifrin goda exempel. Genom att arbeta strategiskt och
praktiskt stddjande genom hela inképsprocessen dir sdvil verksam-
hetens som leverantdrens behov beaktas liksom marknadens utbud,
det juridiska regelverket och affirsmissighet kan forutsittningar ges
for en l8ngsiktig hojning av kompetensen kring it-avtal i den offent-
liga férvaltningen.

Vi foreslar mot den bakgrunden att en myndighet ska 8 i uppdrag
att frimja den offentliga férvaltningens digitala investeringar genom
att stddja myndigheters inkdps- och avtalsprocesser och bidra till
spridning av goda exempel. Uppdraget skulle ocksd kunna innefatta
att utifrdn goda exempel ta fram forslag pd standardformuleringar av
vissa avtalsvillkor som kan vara sirskilt komplicerade att utforma
t.ex. nir det giller att motverka inldsningseffekter, mojliggéra nod-
vindig insyn utan hinder av immaterialritt, avveckling av samarbete
etc. Det foreslagna uppdraget kan ocksd innefatta att ta fram en form
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av checklista éver avtalsvillkor som myndigheter generellt bér upp-
mirksamma vid avtalsgranskning.

Vem bor fa uppdraget?

Det finns flera aktérer som framstdr som limpliga for det ovan
skisserade uppdraget. En grundliggande férutsittning dr dock att
den aktdr som fir uppdraget har mojlighet att tillhandahilla avtals-
stdd till hela den offentliga férvaltningen. Med denna begrinsning
anser vi att det finns tre aktdrer som skulle kunna tillhandahélla det
avtalsstod som foreslds, nimligen Upphandlingsmyndigheten, Kam-
markollegiet och den nya Myndigheten f6r digital férvaltning som
inrittas den 1 september 2018.”

Upphandlingsmyndigheten har det samlade ansvaret for att
utveckla, férvalta och stédja upphandling. I detta ansvar ingdr bl.a.
avtalsférvaltning 1 mening att administrera avtal och géra upptolj-
ningar. Upphandlingsmyndighetens uppdrag ir emellertid inriktat
pa stéd 1 upphandlingsprocesser ur ett mer 6vergripande perspektiv
och inte med avseende pi& de nirmare avtalen och konkreta
situationer. For det skisserade uppdraget ser vi att det behovs sir-
skild kunskap om komplexa it-tjinster och det avtalsmissiga inne-
hillet. Dirtill dr inte Upphandlingsmyndighetens uppdrag specifikt
inriktat pd inkdp av it utan omfattar upphandling 1 mer generella
termer. Mot denna bakgrund bedémer vi att Upphandlingsmyndig-
heten inte ligger nirmast till hands f6r det skisserade uppdraget.

Kammarkollegiet ansvarar for att upphandla samordnade ram-
avtal f6r hela den offentliga férvaltningen inom it-omridet. Kam-
markollegiet har en l18ng erfarenhet av att férhandla avtal med privata
leverantérer och formulera affirsmissiga och juridiskt héllbara
avtalsvillkor. Statens inkdpscentral hos Kammarkollegiet tillhanda-
hiller redan 1 dag visst stdéd och vigledning till avropande myndig-
heter. Stddet riktar sig emellertid enbart till avropande myndigheter
och inte till myndigheter som driver egna upphandlingsarbeten. Mot
denna bakgrund framstdr Kammarkollegiets generella uppdrag som
vil snivt 1 forhdllande till det skisserade uppdraget om avtalsstsd.

% Invittande av en myndighet for digitalisering av den offentliga sektorn, (dir. 2017:117).

432



SOU 2018:25

Den nya Myndigheten f6r digital forvaltning ska verka fér en
okad digitalisering av den offentliga sektorn. I myndighetens upp-
drag ska bl.a. ingd att ge stod till myndigheters digitala investeringar.
Inom ramen for denna uppgift kommer myndigheten att Sverta
ansvaret foér Expertgruppen foér digitala investeringars uppdrag.”
Expertgruppens uppdrag ir bl.a. att stédja myndigheter som avser
att gora storre strategiska verksamhetsinvesteringar 1 immateriella
anliggningstillgdngar med visentliga inslag av it-anvindning och
digitalisering. Expertgruppen har etablerat samarbete med ett tjugo-
tal statliga myndigheter och mélet ir bl.a. att utifrn de projekt eller
andra utvecklingsarbeten som har valts ut pa respektive myndighet,
ge rid kring digitala investeringar och bidra till kunskapsspridning
mellan myndigheterna.

Det uppdrag rorande digitala investeringar som frdn den
1 september 2018 &vertas av Myndigheten for digital férvaltning
innebir att den myndigheten har méjlighet att 1 nira samarbete folja
utvalda myndigheters utvecklingsarbeten som leder till digitala
investeringar, t.ex. kop av it. Enligt vir uppfattning kan det fore-
slagna uppdraget att ge myndigheter st6d 1 sitt arbete med it-avtal
limpligen inkluderas 1 den nya myndighetens uppdrag att ge stéd till
myndigheters digitala investeringar. Vi foresldr dirfér att den
myndighetens uppdrag att ge stéd till myndigheter vid digitala
investeringar ocksd ska omfatta myndigheters inkdps- och avtals-
processer och bidra till spridning av goda exempel. Det kan ocksd
vara limpligt att myndigheten i relevanta delar inhimtar synpunkter
frdn det privata niringslivet.

11.6.3 Utokat stod for personuppgiftsbitradesavtal

Utredningens bedomning: Stédet f6r myndigheter att, 1 person-
uppgiftsbitridesavtal, formulera juridiskt hillbara och férutse-
bara avtalsvillkor som uppfyller dataskyddsférordningens krav pd
transparens, insyn och kontroll bor utvecklas.

Utredningens forslag: Datainspektionen, Myndigheten f{ér
digital férvaltning och Myndigheten fér sambhillsskydd och
beredskap ska f4 i sirskilt uppdrag att gemensamt och i samrid med

% En expertgrupp for digitala investeringar, (dir. 2017:62). Se iven tilliggsdirektiv (dir. 2017:118).
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Sveriges kommuner och landsting, utforma standardavtalsklausuler
for personuppgiftsbitridesavtal som tecknas mellan en myndighet
som personuppgiftsansvarig och en privat leverantér som person-
uppgiftsbitride inom ramen f6r myndighetens kép av it-drift eller
andra it-baserade funktioner.

Skilen f6r utredningens beddmning och f6rslag
Stod i1 myndigheters arbete med personuppgiftsbitridesavtal

Som vi har redogjort f6r i kapitel 11.1.1 bedémer vi att det inte ir
limpligt att foresld forfattningsreglering av myndigheters avtals-
arbete eftersom det riskerar att begrinsa myndigheternas manover-
utrymme. Nir det giller personuppgiftsbitridesavtal finns emeller-
tid redan delvis reglerat i1 dataskyddsforordningens artikel 28 vad
som sirskilt ska féreskrivas 1 ett sddant avtal, dvs. en slags minimi-
nivd av det avtalsmissiga innehillet.

Ett 6vergripande syfte med personuppgiftsbitridesavtal ir att
sikerstilla att nédvindig transparens rider 1 avtalsférhdllandet
mellan den personuppgiftsansvarige och personuppgiftsbitridet och
dennes eventuella underleverantérer.” God transparens sikerstiller
att den personuppgiftsansvariges behov av insyn i, och kontroll av,
bitridets och dess underleverantérers behandling av personuppgifter
kan tillgodoses.

I virt kartliggningsarbete har det patalats att sivil myndigheter i
egenskap av personuppgiftsansvariga som vissa till myndigheterna
knutna personuppgiftsbitriden, anser sig ligga ned oproportioner-
ligt mycket tid och resurser pd att formulera avtalsvillkor som
uppfyller regleringens krav pa transparens, insyn och kontroll. Trots
att mycket tid och resurser liggs in i avtalsarbetet kan en rittslig
osikerhet ind4 kvarstd 1 friga om avtalet uppfyller gillande lagkrav.
Datainspektionen tillhandahiller visst stéd pd sin webbplats om
vilka omrdden som rent innehdllsmissigt ska regleras i person-
uppgiftsbitridesavtal. Fér kommuner, landsting och regioner har
SKL tagit fram en avtalsmall, och en checklista som kan anvindas
som stdd vid tecknande av personuppgiftsbitridesavtal. SKL:s stod-
material har en bred ansats och tanken ir att avtalsmallen, efter

% For vir definition av begreppet underleverantér se kapitel 11.1.3.
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anpassning, ska kunna anvindas i en mingd olika sammanhang dir
en kommunal myndighet dr personuppgiftsansvarig och en annan,
offentlig eller privat aktér, ir personuppgiftsbitride.

Resultatet av vdr kartliggning har visat att det inte i férsta hand
ir vad som ska regleras i personuppgiftsbitridesavtal som skapar
osikerhet utan snarare hur det ska regleras. Det avtalsstéd som i dag
finns tillgingligt f6r offentliga myndigheter nir det giller tecknande
av personuppgiftsbitridesavtal bedémer vi inte uppfyller hela den
offentliga forvaltningens behov. SKL:s avtalsmall riktar sig frimst
till kommuner, landsting och regioner och de verksamheter som
bedrivs inom dessa sektorer. Det stdd som tillhandahills p& Data-
inspektionens webbplats ir alltfér generellt hillet for att ge vigled-
ning 1 specifika situationer.

Vir bedémning ir dirfér att stédet f6r myndigheter att 1 person-
uppgiftsbitridesavtal formulera juridiskt hillbara och férutsebara
avtalsvillkor som uppfyller dataskyddsférordningens krav pa trans-
parens, insyn och kontroll bor utvecklas ytterligare.

Standardavtalsklausuler for personuppgifisbitridesavtal

Ett konkret och anvindbart stéd som har potential att effektivisera
avtalsarbetet inom den offentliga férvaltningen ir att, 1 enlighet med
regleringen 1 dataskyddsférordningen, utforma standardavtals-
klausuler for personuppgiftsbitridesavtal. Med hjilp av standardise-
rade avtalsklausuler kan en personuppgiftsansvarig ges bittre stod 1
friga om hur transparens 1 avtalsforhillandet kan etableras och dir-
igenom uppnd god insyn i, och kontroll av, personuppgiftsbitridets
och eventuella underleverantérers behandling av personuppgifter.
Vir uppfattning ir att dnskemalet om exempel pd standardiserade
avtalsklausuler frimst gor sig gillande 1 samband med en myndighets
kép av it som innefattar utlimnande av personuppgifter till ett eller
flera personuppgiftsbitriden (dvs. det ursprungliga personuppgifts-
bitridet och dennes underleverantorer). Men vi ser ocks3 att standard-
avtalsklausuler har en rationaliseringspotential {6r personuppgifts-
bitridesavtal som tecknas 1 samband med anslutning till myndig-
hetsgemensamma digitala tjinster dir personuppgifter behandlas. Det
kan rora sig om tjinster dir en myndighet agerar 1 rollen som person-
uppgiftsbitride it andra myndigheter eller dir en privat leverantér,
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som personuppgiftsbitride, tillhandah3ller en standardiserad tjinst &t
ett stort antal personuppgiftsansvariga myndigheter.

Standardavtalsklausuler kan 1 praktiken anvindas pd tvd sitt. En
personuppgiftsansvarig kan vilja att tillimpa klausulerna s som de
ir utformade, vilket bér borga for efterlevnad av dataskyddsférord-
ningen 1 de delar som regleras av klausulerna. Men standardavtals-
klausuler kan dirtill anvinds som en god forlaga for personuppgifts-
ansvariga som har behov av att ytterligare specificera kraven pd
personuppgiftsbitridet och den behandling av personuppgifter som
denne fir i uppdrag att utféra. Aven om standardavtalsklausulerna
inte ir direkt anpassade f6r andra situationer in dir en myndighet
anlitar en privat leverantdr som personuppgiftsbitride, bor de ocksd
kunna anvindas som férebild vid utformning av avtalsvillkor fér
dataskydd i andra ssmmanhang. Exempelvis dir en myndighet agerar
personuppgiftsbitride it andra myndigheter.

Vi foreslir mot den beskrivna bakgrunden att en eller flera
myndigheter ska fd 1 uppdrag att ta fram standardavtalsklausuler f6r
personuppgiftsbitridesavtal som tecknas mellan en myndighet som
personuppgiftsansvarig och en privat leverantér som personupp-
giftsbitride inom ramen f6r myndighetens kép av it-drift eller andra
it-baserade funktioner. Vilka villkor som bér formuleras 1 standard-
avtalsklausuler bor limpligen avgéras av den eller de aktorer som far
1 uppdrag att ta fram standardavtalsklausuler.

Vem bor far uppdrager?

Ett uppdrag att ta fram standardavtalsklausuler {6r personuppgifts-
bitridesavtal bor utgd frén en bred ansats i syfte att uppnd balan-
serade avtalsvillkor som kan accepteras sdvil av den offentliga som
av den privata sektorn. Mot denna bakgrund bedémer vi att det idr
limpligt att uppdraget bér utféras gemensamt av ett antal aktorer.
Frigan blir d& vilka aktdrer som ir bist limpade att utféra detta
uppdrag?

Datainspektionen, som ir tillsynsmyndighet enligt dataskydds-
forordningen,” har expertkunskaper 1 det dataskyddsrittsliga regel-
verket. Dirtill ir Datainspektionen den myndighet som, 1 enlighet

% Forslag till 3§ férordning med kompletterande bestimmelser till EU:s dataskydds-
férordning, (SOU 2017:39).
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med dataskyddsférordningen, har befogenhet att anta standard-
avtalsklausuler.” Av denna anledning ir det naturligt att Data-
inspektionen behoéver vara en av aktérerna som fir 1 uppdrag att
medverka vid framtagande av standardavtalsklausuler.

Datainspektionens uppgifter framgdr av regleringen 1 data-
skyddsférordningen.” T dataskyddsférordningen stadgas ocksg att
myndigheten ska vara fullstindigt oberoende i utférandet av sina
uppgifter och utévandet av sina befogenheter 1 enlighet med férord-
ningen.” Férordningens krav pd oberoende har tolkats som att ut-
rymmet for regeringen att styra Datainspektionen genom regle-
ringar i myndighetsinstruktionen generellt ir begrinsat.'® Enligt var
uppfattning torde detta stillningstagande dock inte pdverka reger-
ingens befogenhet att ge Datainspektionen ett sirskilt regerings-
uppdrag som ir begrinsat i tid, dven om uppdraget innefattar
genomférandet av en sidan uppgift som redan framgir av data-
skyddsférordningens reglering att Datainspektionen har att utféra.

I kapitel 11.6.2 har vi féreslagit att den nya Myndigheten for
digital forvaltning ska fi 1 uppdrag att frimja den offentliga for-
valtningens digitala investeringar genom att stddja myndigheters
inképs- och avtalsprocesser. Genom detta uppdrag, och myndig-
hetens foreslagna verksamhet 1 évrigt med fokus pd digitalisering,
ser vi att den myndigheten boér kunna bidra med sirskilda kunskaper
sdvil nir det giller myndigheters krav pd avtalsvillkoren som privata
leverantdrers behov.

Eftersom dataskyddsférordningens bestimmelser om sikerhet
fér personuppgifter 1 stor utstrickning tangerar informations-
sikerhetsfrigor bor dven en aktér med sirskilda kunskaper inom
detta omride medverka 1 uppdraget. Myndigheten f6r samhills-
skydd och beredskap (MSB) forefaller vara bist limpad 1 denna del.

Virt forslag dr sdledes att regeringen ska ge Datainspektionen,
Myndigheten for digital forvaltning och MSB 1 sirskilt uppdrag att
ta fram standardavtalsklausuler f6r personuppgiftsbitridesavtal. For
att iven kommunala myndigheters eventuellt specifika behov ska bli
omhindertagna, bér det foreslagna uppdraget genomféras 1 samrdd

%7 Artiklarna 28.8, 57.1 j, 58.3 g, 63 och 64.1 d dataskyddsférordningen.

% Artikel 57 dataskyddsférordningen.

? Artikel 52.1 dataskyddsférordningen.

1 Ett samlat ansvar for tillsyn 6ver den personliga integriteten, (SOU 2016:65), s. 160.
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med SKL. I syfte att balansera avtalsvillkoren mot privata leveran-
torers behov bor det ocksd vara limpligt att 1 relevanta delar inhdmta
synpunkter frin det privata niringslivet.

11.6.4 Konsekvenser av forslagen

I takt med den 6kade digitaliseringen och utkontrakteringen i den
offentliga férvaltningen har it-avtal och personuppgiftsbitridesavtal
kommit att bli allt mer centrala komponenter 1 myndigheternas
verksamhet. Teknikutvecklingen har emellertid ocksa bidragit till att
it-avtal har blivit allt mer komplicerade och omfattande och i ett
avtalsférhdllande mellan en myndighet och en privat leverantér
tenderar det att rdda en viss obalans i styrkeforhdllandet, till leveran-
torens fordel. Det har ocksd visat sig att myndigheterna i den offent-
liga forvaltningen anser sig ligga ned oproportionerligt mycket tid
och resurser pd att teckna juridiskt hillbara personuppgiftsbitrides-
avtal.

Forslagen om att utdka det forvaltningsgemensamma stodet for it-
avtal och personuppgiftsbitridesavtal har potential att bidra till en
kunskapshojning 1 den offentliga férvaltningen kring avtalens ut-
formning och innehdll. Dirtill kan rittssikerheten férvintas oka
eftersom dndamdlsenligt utformade avtalsvillkor bl.a. kan sikerstilla
myndigheternas ritt till insyn och kontroll av leverantérens hantering
av myndighetens information. Vidare kan en viss kostnadsbesparing
och effektivitetshojning forutses eftersom avtalsarbetet kan bedrivas
med firre personella resurser.

Forslagen innebir att den nya Myndigheten for digital forvalt-
ning fr extra kostnader for de resurser som kommer att behévas for
att utfora uppdragen 1 friga. Myndigheten ir f6r nirvarande under
bildande och arbete pdgdr med att tilldela myndigheten resurser.
Mot denna bakgrund ir det svart att berikna vilka ytterligare resur-
ser som krivs med anledning av just dessa férslag i forhdllande till
myndighetens sammantagna uppdrag. Vi kan dirfér inte berikna
sirskild resursitgdng for den myndigheten.

Datainspektionen kommer att behéva ha en nyckelroll 1 upp-
draget att ta fram standardavtalsklausuler f6r personuppgifts-
bitridesavtal. Datainspektionen befinner sig for nirvarande 1 ett
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omfattande reformarbete bl.a. med anledning av dataskyddsférord-
ningens ikrafttridande. Regeringen har tillfért Datainspektionen
extra medel for att stirka arbetet med den personliga integriteten
vilket bl.a. ska ske genom att inspektionens stédjande och rid-
givande roll ska bli tydligare. Forslaget att ta fram standardavtals-
klausuler menar vi kan innefattas i Datainspektionens stédjande och
rddgivande roll och bér rymmas inom det finanseringstillskott som
regeringen redan har aviserat.'”'

MSB kan férvintas behova avsitta firre personella resurser in
ovriga deltagande myndigheter. Den myndighetens bidrag avser
frimst att sikerstilla att informationssikerhetsfrigorna omhinder-
tas. Forvintad resursitgdng bor dirfér kunna rymmas inom det
befintliga anslaget.

Forslagen om utokat stéd fér it-avtal och personuppgifts-
bitridesavtal skulle kunna ge effekten att myndigheters kép av
konsulthjilp f6r sddant avtalstecknande minskar. Med hinsyn tagen
till den allt vixande komplexiteten inom omridet och bl.a. data-
skyddsforordningens ikrafttridande ser vi emellertid inte att fér-
slagen kommer att leda till intiktsbortfall f6r den privata marknaden
inom dessa omrdden. For generella konsekvenser av vdra forslag
hinvisas till kapitel 14.2.

1% Se regeringens pressmeddelande Datainspektionen blir Integritetsskyddsmyndigheten, den
15 december 2017.
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12  Rattsutveckling for den digitala
forvaltningen

12.1  Hur ska det fortsatta arbetet bedrivas?
12.1.1 Juridik som stdod for forvaltningens digitalisering

I de foregdende kapitel 711 har vi presenterat nigra prioriterade
forslag ull forfattningsindringar och andra atgirder f6r bittre for-
utsittningar att hantera rittsliga utmaningar med anledning av
forvaltningens fortsatta digitalisering.

Vi har bla. limnat f6rslag till indringar i 4 kap. offentlighets- och
sekretesslagen (2009:400) som syftar till att férenkla for myndig-
heter att uppritthélla en god offentlighetsstruktur vid vissa automa-
tiserade forfaranden, samtidigt som offentlighetsprincipen siker-
stills och rittssikerheten stirks. Det giller for det forsta siker-
stillande av férmdgan att kunna ge insyn i vissa automatiserade
forfaranden nir algoritmer eller datorprogram anvinds i samband
med urval eller beslutsfattande (se kapitel 7.7.2). Fér det andra
limnas férslag som frimjar inhimtande av beslutsunderlag pd annat
sitt dn direkt frdn enskilda samtidigt som forvaltningen sikerstiller
ordning och reda pé beslutsunderlag (se kapitel 7.7.3). T kapitel 7 ges
ocksd forslag till fortsatt organiserat arbete for att sikerstilla ritts-
sikra férfaranden nir forvaltningen anvinder Al-system med maskin-
inlirda algoritmer samtidigt som bide innovation och samverkan
frimjas (se kapitel 7.8.2).

I kapitel 8 har vi foreslagit ny och anpassad reglering i forvalt-
ningslagen (2017:900) om digital kommunikation. Syftet ir att stirka
kraven pd att férvaltningen ska vara digitalt tillginglig pd det sitt som
allminheten férvintar sig, samtidigt som tilliten wll digitala fér-
faranden stirks med klara regler om hur kommunikationen férvintas
¢d till. Forslagen innehller en ny huvudregel om att myndigheter ska
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vara skyldiga att tillhandah&lla, och pd limpligt sitt anvisa, en eller flera
digitala mottagningsfunktioner dit handlingar kan férmedlas. For att
sikerstilla en god balans mellan intressen av bl.a. effektivitet och
sikerhet foresls att huvudregeln inte tillimpas om det ir olimpligt
av sikerhetsskil eller av andra skil. Ytterligare anpassningar i friga
om forvaltningens kommunikation féreslds ocksd for att skapa tillit
till férvaltningens digitala férfaranden (se kapitel 8.3.4 vad giller
anpassning av reglering om ankomstdag f6r handlingar som sinds
digitalt till férvaltningen och kapitel 8.3.5 om underrittelser). Vi har
vidare foreslagit en ny huvudregel om att forvaltningens kom-
munikation till enskilda ska vara digital (se kapitel 8.3.6). For att
stirka de rittsliga férutsittningarna for tillhandahillande av digitala
yinster dir drenden kan inledas har vi féreslagit att en myndighet
bér ges 1 uppdrag att ta fram allminna rdd eller annat stodmaterial
som avser utformningen av sddana tjinster (se kapitel 8.4.5).

En digital forvaltning ska vara en rittssiker och dven 1 ovrigt
siker forvaltning. Utéver de ovan redovisade forslagen har vi dirfor
limnat nigra forslag som syftar till att skapa en stabil rittslig bas for
fortsatt utveckling 1 en digital férvaltning som samverkar svil
internt som i férhillande till privata aktorer. Vi har féreslagit att
regeringen fortsatt ska l&ta utreda behov av att komplettera regle-
ringen om informationssikerhet fér hela den offentliga forvalt-
ningen (se kapitel 9.7.2). Vi har ocksd féreslagit bl.a. en ny lag om
tystnadsplikt vid utkontraktering till privata leverantérer som be-
handlar myndigheters uppgifter f6r teknisk bearbetning eller lagring
(se kapitel 10). Slutligen har vi foreslagit att forutsittningarna for
hantering av rittsliga utmaningar med anledning av digitaliseringen ska
stirkas genom att regeringen uppdrar 3t vissa myndigheter att ge
utokat stod 1 myndigheters it-avtalsprocesser och vad giller person-
uppgiftsbitridesavtal (se kapitel 11.6.2 och 11.6.3).

Atgirder och stillningstaganden frén sivil riksdag som regering
pekar mot att forvaltningens digitaliseringsarbete nu ska genom-
drivas med 6kat fokus. Vi dr vil medvetna om att de forslag till
forfattningsindringar och andra dtgirder som vi nu limnat for att ge
en stabil och forvaltningsgemensam bas dir juridiken stdjer fortsatt
digitalisering inte kommer att vara tillrickliga for att méta de
kommande 3rens behov av férindringar i lagstiftningen. Savil vira
tidigare erfarenheter som vir kartliggning ger for handen att det
finns ett visentligt stérre forindringsbehov in det som vi inom
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ramen for denna utredning har haft i uppdrag att ta omhand, inte
minst eftersom vira direktiv bl.a. har varit att undvika férslag
avseende lagstiftning som enbart piverkar enstaka verksamhets-
omriden inom den offentliga férvaltningen.

12.1.2 Behovet av rittsutveckling som stod fér en digital
forvaltning

I kapitel 5 har vi presenterat en sammanfattning av virt kartligg-
ningsresultat. Dir framgdr att myndighetsrepresentanter och andra
aktdrer som vi triffat under utredningen har framfort behov av ritts-
utveckling pd en rad omriden for att stédja framvixten av den
digitalt samverkande frvaltningen. Aterkommande har ocks3 efter-
frigats mer juridiskt stéd i centrala rittskillor (forfattning, for-
arbeten, praxis eller doktrin) fér férvaltningens digitalisering.

Ett exempel pd omride dir myndighetsrepresentanter fért fram
behov av férfattningsindringar avser omradet f6r formkrav t.ex. pd
underskrifter och krav pd viss form vid informationshantering i
myndigheternas drendeprocesser (se kapitel 5.3.4 och 5.6.1). Inom
detta omride ser dven vi att det de nirmaste &ren, nir satsningar pd
att digitalisera forvaltningen intensifieras, i ett lagstiftningsperspek-
tiv kommer att behdva avsittas resurser f6r att genomfora anpass-
ningar i gillande ritt 1 takt med 6nskemdl om att férvaltningen
digitaliserar t.ex. ansékningsférfaranden och hela eller delar av
irendeprocesserna. Det giller dven frigor som belysts 1 kapitel 5.5.7
om vilka slags uppgifter det egentligen ir som kommer att vara av
betydelse for mer effektiva och rittssikra forfaranden 1 den digitala
forvaltningen.

Ett annat omride dir det mot bakgrund av sdvil kartliggnings-
resultatet som vdra tidigare samlade erfarenheter finns behov av att
anpassa gillande ritt ror informationsutbyten mellan myndigheter.
Inom detta omride har sirskilt dataskyddsregleringen, men idven
sekretessregleringen, lyfts fram som ondédigt hindrande eller him-
mande i samband med digitaliseringsdtgirder. (Se kapitel 5.5. Se dven
kapitel 6.2 for en inledande analys.) Digitalisering av informations-
utbyten mellan myndigheter ir av pdtaglig betydelse inte bara fér de
effektivitetsvinster som den digitala formen for sddana utbyten i sig
for med sig, utan dven for fortsatt automation av myndigheters
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irendeprocesser med de fordelar ur sdvil rittssikerhets- som effek-
tivitetssynpunkt som sidan automation kan féra med sig (se
kapitel 7). Att forbittra de rittsliga forutsittningarna for just digitala
informationsutbyten ser vi, i linje med vad som ocksd framgdr av vdra
direktiv, som fortsatt angeliget. Aven digital kommunikation med
enskilda kan hindras eller himmas av denna typ av reglering, dvs.
registerforfattningar och sekretessreglering, (se kapitel 5.2).

Digitala informationsutbyten mellan myndigheter kan beskrivas
vara en sirskild form for informationsférsérjning inom férvaltningen,
nir utbytena t.ex. féljer av en viss drendeprocess eller av uppgifts-
skyldigheter. Det finns emellertid ocksd myndigheter som har ett
sirskilt utpekat registeransvar eller som har i uppdrag att férsérja inte
bara férvaltningen utan samhillet i stort med viss information, 1 form
av grunddata. Aven inom detta, tredje, omride har vi under kartligg-
ningen fdngat behov av férfattningsindringar (se kapitel 5.4).

Ett fjirde omrdde for dverviganden om rittsutveckling giller
oppenhet 1 den digitala férvaltningen genom tillhandahillande av
oppna data eller elektroniskt utlimnande av allminna handlingar (se
kapitel 5.8). Overgingen till en allt mer datadriven férvaltning dir
underlag for irendehantering 1 hégre utstrickning himtas frin
databaser eller andra digitala killor, 1 stillet f6r genom blanketter
etc. som fylls i av enskilda, medfor att handlingar som hanteras 1 f6r-
valtningen 1 ligre utstrickning kommer att vara s.k. firdiga
elektroniska handlingar. Vi ser bla. dirfor, utéver de férslag som
limnats i kapitel 7, behov av att fortsatt belysa hur rittsutvecklingen
kan mota teknikutvecklingen for att sikerstilla insynen i den digitala
forvaltningen.

Alla de hittills beskrivna omridena kan ocks3 sigas ha biring pd
de tankar som presenterats i kapitel 5.9 om att framgent dverviga
reglering 1 en sammanhéllen forfattning av karaktiren att styra just
informationshanteringen i1 den digitala férvaltningen, snarare in
lagstiftning om arkivering av informationen.

Ett ytterligare, femte, omride fo6r behov av rittsutveckling, ir
nira sammanlinkat med de behov av nirmast infrastrukturliknande
karaktir som ocksd har lyfts fram. Det giller identiteter och annan
koppling till fysisk eller juridisk person (behoriga féretridare,
fullmakter och frigor som ror delgivning, se kapitel 5.3). Vi ser
ocks3 att det de nirmaste dren kommer att finnas behov av resurser
for att, parallellt med att nya tekniska losningar tas fram, ocksd
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bedriva lagstiftningsarbete inom detta omride med syfte att anpassa
gillande ritt eller ta fram forfattningar till stod f6r nya losningar.
Det kan t.ex. gilla att ta till vara pd digitaliseringens mojligheter till
effektiva och rittssikra delgivningsforfaranden. Vi har inom ramen
fér denna utredning dock inte gitt nirmare in pd dessa frigor,
sirskilt med beaktande av att andra utredningar har eller nyligen har
haft i uppdrag att utreda den typen av frigestillningar.'

Ett antal ytterligare frigor har som framgitt ocksd lyfts fram 1
kapitel 5, bl.a. nir det giller tryckfrihetsférordningen och sam-
verkan mellan myndigheter respektive spriklagstiftningen.

Vi har 1 kapitel 7 dven uppmirksammat vissa andra behov av att
vara vaksam pd for framtida lagstiftningsarbete vad giller bl.a.
digitalisering och automation pd omriden for faktiskt handlande
inom férvaltningen. I kapitel 7 ges ocksd forslag pd ett uppdrag for
samverkan kring rittssikra Al-forfaranden som kan féranleda att
behov av anpassning eller komplettering av gillande ritt lyfts fram.

Om politiska stillningstaganden gors att det t.ex. ska skapas en
gemensam plattform fér att pd en plats tillhandahélla férvaltningens
digitala tjinster for enskilda kan, utdver de forslag som limnats 1
kapitel 8, ytterligare férfattningsdtgirder behovas.

Hir finns ocks8 anledning att pdminna om virt f6rslag 1 kapitel 9
om att utreda frigan om en mer generell informationssikerhets-
lagstiftning.

I det foljande (se kapitel 12.2.1) belyses ocksd att t.ex. block-
kedjetekniken kan {4 inverkan p& bl.a. rittsomriden som pantritten,
utsokningsritten, fastighetsritten och bokféringsritten.

Samtidigt som det ovan beskrivna behovet av att ligga resurser pd
att overviga eller genomfora forfattningsindringar f6r att mojlig-
gora eller stodja digitaliseringen av férvaltningen, sdvil som sam-
hillet 1 stort, forefaller vara omfattande kommer juristresurserna fér
att bedriva sidant arbete att vara begrinsade. Prioriteringar och
avvigningar hur de resurserna anvinds pd bista sitt kommer att
behéva goras for att sd resurseffektivt som mojligt dstadkomma den
rittsutveckling som 6nskas.

' Se bl.a. reboot — omstart for den digitala forvaltningen (SOU 2017:114) och Atgirder for att
minska bedrigeribrottsligheten — skirpta krav och rutiner {6r svenska identitetshandlingar
(dir. 2017:90).

445



Rattsutveckling for den digitala forvaltningen SOU 2018:25

12.1.3 Organisation for beredning av férfattningsforslag

Utredningens beddmning: Formerna fér samordning av arbetet
med forfattningsindringar kan férbittras sd att sidana dndringar
kan &stadkommas 1 ritt tid och i limplig omfattning for att inte
hindra eller himma 6nskad digital utveckling i férvaltningen.

Utredningens forslag: Regeringen ska tillsitta ett rittsligt bered-
ningsorgan 1 form av en kommitté eller sirskild utredare som under
de nirmast kommande dren fir 1 uppdrag att lopande ta fram
beredningsunderlag f6r anpassning av gillande ritt vid digitalisering
av drendehandliggning 1 férvaltningen, som stods av digital infor-
mationsférsorjning.

Skilen for utredningens bedomning och forslag
Vart uppdrag

Det ingdr 1 virt uppdrag att analysera och limna forslag till hur den
offentliga forvaltningen som helhet kan samverka kring behovet av
ny eller indrad lagstiftning f6r att frimja digitaliseringen av forvalt-
ningen. I vira direktiv beskrivs ocks8 att samverkan redan 1 dag sker
inom den offentliga férvaltningen for att identifiera behov av ny eller
indrad lagstiftning pd omridet for digitalisering av den offentliga
forvaltningen. Forutsittningarna beskrivs dock kunna utvecklas,
bla. for att sikerstilla att mer fullstindiga underlag tas fram som
viger in samtliga relevanta intressen och for att involvera fler delar
av forvaltningen 1 arbetet.

Kartliggningsresultatet

Under vir kartliggning har vi fitt bilden av att myndigheter i allt
hégre grad samverkar med varandra och t.ex. gemensamt hemstiller
om de férfattningsindringar som behévs for ett digitalt utvecklings-
arbete som exempelvis involverar informationsutbyte mellan flera
myndigheter. Frin myndighetshdll efterfrigas emellertid effektivare
och smidigare processer for att kunna féra fram behov av ny eller
forindrad reglering till lagstiftaren, dir t.ex. dterkoppling ges om det
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behovs fortydliganden eller tilligg i de analyser som gjorts infér
hemstillan om forfattningsindringar. Det har ocksd beskrivits vara
viktigt att lagstiftningsprocessen till stod for digitaliseringen av
forvaltningen hills igdng 16pande. Myndigheter efterfrigar dess-
utom en samordning eller gemensam kontaktpunkt foér frigor som
ror forfattningsindringar, for att mojliggora sidana dndringar i den
tid och omfattning som behévs fér pigdende eller planerade
utvecklingsarbeten. I 6nskemédlen om samordning ligger dven frigan
om gemensamma prioriteringar mellan departement nir myndig-
heter under olika departement samverkar i dessa utvecklingsarbeten.

Vidra éverviganden

Inriktningen 1 vdrt uppdrag sammanfaller enligt vir bedémning vil
med de 6nskemdl som dven frin myndighetsrepresentanter forts
fram under vér kartliggning. Dirtill kommer att det nu sker en
fokusering pd att férvaltningen de nirmaste dren ska ta ytterligare
kliv fram4t mot att bli 4n mer digital.” For att detta ska vara méjligt
krivs forutsittningar for att 1 tid dstadkomma beredningsunderlag
s& att behov av férfattningsindringar kan omhindertas i den tid och
1 den omfattning som ir limpligt for att stédja och frimja den
onskade digitaliseringen.

Frigan ir emellertid pd vilket sitt det kan vara mojligt att 3stad-
komma goda forutsittningar for att kunna bedriva rittsutveckling i
takt med den digitala utvecklingen.

Flera av dem vi talat med under kartliggningen har, som framg3tt
ovan, beskrivit fér oss att en forindring under senare tid dgt rum
sdtillvida att myndigheter 1 6kad grad samverkar med varandra fér att ta
fram gemensamma hemstillningar om férfattningsindringar som be-
hovs f6r myndighetsgemensamma utvecklingsarbeten. Ett alternativ
vi har vervigt dr dirfor att stanna vid att bejaka den utvecklingen,
som vi ser som positiv. Det har emellertid ocks framkommit att det
indd kan vara svdrt att fi dessa hemstillningar om foérfattnings-
dndringar prioriterade bland annat behov av lagstiftningsarbete och
att det tar l8ng tid att dstadkomma férindringar. Vi bedémer dirfor
att formerna f6r samordning fortfarande kan férbittras 1 riktning

2 Se dven SOU 2017:114 och vad som dir beskrivs vara en omstart fér den digitala férvalt-
ningen.
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mot att forfattningsindringar kan dstadkommas i limplig tid och
omfattning for att inte hindra eller himma 6nskad digital utveckling
i forvaltningen.

Det som 1 dagsliget synes saknas ir enligt vir bedémning en
forvaltningsgemensam link mellan & ena sidan myndigheter, dir bl.a.
tillimpande jurister gor rittsliga bedémningar om behov av
forfattningsindringar nir digitala utvecklingsarbeten planeras, och &
andra sidan Regeringskansliet och departementen dir jurister som
arbetar med lagstiftning tar vid efter de prioriteringar som den
politiska ledningen gor.

Ett alternativ som vi har 6vervigt, for att skapa denna link, dr om
den nya Myndigheten for digital forvaltning far eller borde {3 en
sirskild roll 1 att t.ex. samla myndigheternas behov av forfattnings-
indringar pd digitaliseringsomridet och bistd regeringen med
prioriteringar i friga om vilket lagstiftningsarbete som ska bedrivas.
I de skrivningar som framgdtt 1 direktiven foér organisationskom-
mittén har myndigheten emellertid inte givits nigon sddan fram-
tridande rittslig roll.’ Med beaktande av att varje forvaltnings-
myndighet ir fristiende dr det ocks8 svirt att se att en viss forvalt-
ningsmyndighet ska ha i uppdrag att f6r andra myndigheter, dven
kommunala och landstingskommunala, samordna och prioritera
bland behov av férfattningsindringar. Frigan ir dessutom om ett
sddant forfarande 1 nigon stérre utstrickning skulle snabba pd pro-
cesserna med att t.ex. ta fram mer fullstindiga beredningsunderlag
in dem varje myndighet sjilv kan utforma.

Det finns enligt oss anledning att ligga sirskild vikt vid behovet
att just de nirmaste dren genomféra de forfattningsindringar som
kommer att behévas nir en okad fokusering pd den digitala for-
valtningen gors. Ett sirskilt beredningsorgan med uppdrag att den
nirmaste tiden 16pande ta fram beredningsunderlag i form av férslag
pd forfattningsindringar for forvaltningens digitalisering skulle
kunna fungera som en sidan link som efterfrigas.

En vil beprévad form for att ta fram beredningsunderlag dir
samtliga relevanta intressen vigs in ir kommittéformen (inklusive
formen sirskild utredare). En kommitté eller sirskild utredare skulle
under ndgra ars tid kunna ges i uppdrag att, t.ex. i delbetinkanden,
l6pande ta fram beredningsunderlag for forfattningsindringar som

3 Invittande av en myndighet for digitalisering av den offentliga sektorn (dir. 2017:117).
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beddms nédvindiga f6r férvaltningens, under samma period, plane-
rade digitaliseringstgirder. Vi forutsitter ocksd att resultatet frin
ett sddant beredningsorgans arbete kan tas omhand p3 ett samordnat
sitt 1 Regeringskansliet mellan departementen.

For att nd framgidng med att ta fram fullstindiga berednings-
underlag behovs enligt oss sdvil kunskap om lagstiftningsarbete som
kunskap om de faktiska och praktiska férutsittningarna for de digita-
liseringsdtgirder som dvervigs. En rittslig beredning 1 kommittéform
ger mojlighet att samla experter med olika slags kompetens frin
myndigheter och kompetens frin bl.a. departementen kring lagstift-
ningsteknik. Att samordna teoretisk och praktisk kunskap kommer,
sdvitt vi kan se, vara nddvindigt {or att nd hela vigen fram till genom-
forande av forfattningsindringar. Prioriteringar avseende vilka for-
fattningstorslag som ska limnas och nir behéver ocksd goras i
samrdd med de aktorer som tar stillning till vilket utvecklingsarbete
som ska bedrivas under kommande &r.

De omriden som enligt vir uppfattning borde prioriteras inom
ramen for en sidan rittslig beredning som hir skisseras dr omridet
for formkrav t.ex. pd underskrifter och krav pa viss form vid infor-
mationshantering i myndigheternas drendeprocesser.* For att dstad-
komma digitalisering av drendeprocesser krivs ocksd dndringar pd
omrddet for informationsutbyten mellan myndigheter, sirskilt vad
avser reglering 1 registerforfattningar och sekretessreglering, och
sannolikt ocksd inom omridet for reglering med utpekande av sir-
skilt ansvar for informationsférsorjning genom vissa register.

Det bér nimnas att vi har dvervigt att nu foresld storre grepp 1
frdga om vilka dndringsbehov som finns 1 gillande ritt for att stédja
och frimja en digital férvaltning. Erfarenhetsmissigt har dock
forsok till storre reformer pd de aktuella rittsomridena varit svira
att genomfora pd kort tid. Med tanke pd behovet av att i nirtid bl.a.
undanrdja rittsliga hinder mot digitala informationsutbyten ser vi i
den nirmaste framtiden i stillet framfor oss ett metodiskt och fér-
valtningsgemensamt arbete med anpassningar av gillande ritt. Ett
sidant anpassningsarbete bér kunna striva mot att pd sikt och sam-
mantaget kunna leda till stérre forindringar. Inledningsvis kan dock
stegvisa forfattningsindringar genomforas pa kortare tid.

* Se vidare kapitel 12.2.1 om att hir avses just formkrav i gillande ritt och inte e-legitimation
eller e-underskrift i mer tekniskt hinseende.
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Det finns anledning att ocksd framhélla att ett sddant berednings-
organ som hir skisseras inte alls utesluter att initiativ till forfatt-
ningsindringar ocks3 tas pd andra sitt, genom sedvanliga hemstill-
ningar frin myndigheter till ansvarigt departement eller andra
politiska initiativ inom det breda omradet f6r férvaltningens digita-
lisering.

For det fortsatta arbetet med rittsutveckling fér en digital
forvaltning finns redan en hel del underlag, bl.a. i form av E-delega-
tionens tidigare betinkanden och det material som myndigheter
delat med sig av till oss under kartliggningen. Vi har ocks3 i flera
avseenden genomfért analyser av kartliggningsresultatet som kan
vara till nytta 1 det fortsatta arbetet. De analyserna och vira bedom-
ningar redovisas dirfér 1 det f6ljande.

Hir foljer ocksd vissa analyser pd omrdden som kanske inte
nirmast hér hemma i den typ av rittslig beredning som ovan
skisserats utan kan fortjina att overvigas i sirskild ordning, dir-
ibland frigor om 6ppenhet i den digitala forvaltningen som kan
tangera dverviganden om behov av grundlagsindringar.

Sammanfattningsvis foresldr vi att regeringen tillsitter ett bered-
ningsorgan som under de kommande &ren fir 1 uppdrag att utgéra en
rittslig beredning fér 16pande anpassning av gillande ritt vid
digitalisering av irendehandliggning i foérvaltningen, som stdds av
digitalt informationsutbyte och andra former for digital informations-
forsorjning. For det skisserade beredningsorganet kan inte gilla de
begrinsningar som vi haft 1 forevarande utredning i friga om att
sektorsspecifik lagstiftning inte ska prioriteras, eller att forslag pd
forfattningsindringar inte fir limnas pa t.ex. personuppgiftsomridet.

Konsekvenser av forslaget

Syftet med forslaget dr att sd resurseffektivt som mojligt dstad-
komma den rittsutveckling som 6nskas. Genom férslaget forutses
bittre forutsittningar for att dstadkomma forfattningsindringar i
ritt tid och i1 limplig omfattning f6r att inte hindra eller himma
onskad digital utveckling i forvaltningen. Forslaget innebir att
beredningsorganisationen ges formen av en kommitté eller sirskild
utredare. Den formen ir vil kind och det férutses dirfor inte f6lja
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nigra sirskilda konsekvenser av forslaget. Se dven kapitel 14.2 vad
giller generella konsekvenser av vdra forslag.

12.1.4 VYtterligare insatser for att mota behov av
rattsutveckling

Utredningens bedomning: For att rittsutvecklingen ska kunna
mota teknik- och samhillsutvecklingen ser vi behov av ett kompe-
tenscenter f6r juridiska frigor inom digitaliseringsomradet. Reger-
ingen bor dverviga att inritta en funktion med juridisk expertis 1
den nya Myndigheten fér digital férvaltning.

Skilen for utredningens beddmning: Som angetts 1 kapitel 12.1.2
finns ett flertal omriden dir olika former av rittsliga 6verviganden
och stillningstaganden kommer att behéva goras for att mojliggora
eller stodja digitaliseringen av forvaltningen, samtidigt som teknik-
utvecklingen gr fort framit. Prioriteringar och avvigningar av hur
de rittsliga resurserna anvinds pd bista sitt kommer att behéva
goras for att sd resurseffektivt som mojligt dstadkomma den ritts-
utveckling som nskas. Vi har ocksd 1 det féregdende belyst vissa
omrdden dir vi limnar forslag ull dtgirder for okat stod 1 ritts-
tillimpningen (se kapitel 8.4 om digitala tjinster med eget utrymme
och kapitel 11.6 om it-avtal). Vid sidan av det beredningsorgan som
hir ovan har skisserats har vi ocksd 1 kapitel 7.8.2 foreslagit ett sirskilt
uppdrag med sikte pé rittssikra férfaranden nir férvaltningen anvinder
Al-system med maskininlirda algoritmer.

Det av oss foreslagna sirskilda uppdraget som avser rittssikra for-
faranden vid anvindning av Al-system med maskininlirda algoritmer
kan emellertid inte bli annat dn tidsbegrinsat. Det beredningsorgan
som ovan skisserats ser vi ocksd framfor oss ska vara operativt under
de nirmaste dren, och inte en permanent organisation. I for-
lingningen ser vi dirfor behov av ytterligare insatser for att siker-
stilla att Sverige kan ligga 1 framkant vad giller rittsliga férutsitt-
ningar fér digitalisering. Det giller bide 1 friga om att proaktivt
uppmirksamma regeringen pd behov av anpassning av lagstiftningen
for att kunna stddja utvecklingen nir den dger rum, och i frdga om
att uppmirksamma behov av 6kat stod 1 rittstillimpningen.
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For att mota teknik- och samhillsutvecklingen med analyser
avseende behov av rittsutveckling ser vi mot den bakgrunden att det
dven framgent kommer att behévas ndgon form av kompetenscenter
for juridiska frigor inom digitaliseringsomrddet. Det ir tveksamt,
och 1 alla fall pd lingre sikt inte sannolikt, att det av oss foreslagna
beredningsorganet ensamt kan ta hand om detta behov. Snarare ser
vi framfor oss att kompetens, bla. i det skisserade beredningsorganet
men dven pd andra hill i férvaltningen, nu upparbetas. Den typen av
spjutspetskompetens inom digitaliseringsomrddet bér dven pd lingre
sikt komma till nytta for en storre del av férvaltningen. Hir kan den
nya Myndigheten for digital forvaltning f3 en roll att spela. Dir
inrittas nu en funktion med expertis pi omridet for digitala
investeringar. Ndgon motsvarande funktion med expertis pd det
rittsliga omradet har dock hittills inte foreslagits. Vi limnar i denna
del inte ndgot sirskilt forslag, med anledning av att myndigheten ir
under bildande i1 denna stund, men bedémer att regeringen 1 linje
med det sagda fortsatt bor dverviga att 1 den nya myndigheten ocksd
inritta en funktion med juridisk expertis.

12.2 Analys av vissa fragor fran kartlaggningen

12.2.1 Underskrifter och drendeprocesser

Utredningens bedomning: I det fortsatta arbetet ir det angeliget
att vidta dtgirder for att anpassa gillande ritt med krav pd under-
skrift, undertecknande eller namnteckning till digitala férfaranden.
Det bor ocks8 prioriteras att, 1 takt med att det bedéms néd-
vindigt nir digitala drendeprocesser infoérs 1 forvaltningen,
anpassa andra typer av regler i1 gillande ritt dir pappersform for
informationshantering antingen krivs eller férutsitts.

Skilen for utredningens beddmning
Kartliggningsresultatet

Som framgdtt i kapitel 6.8 har regeringen hogt stillda mél for
digitaliseringen av offentlig férvaltning. I kapitel 8 har dven strivan
mot en papperslds offentlig férvaltning beskrivits. Den politiska
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viljan att undanréja rittsliga hinder mot digital kommunikation eller
digital drendehandliggning har ocksi manifesterats pd olika sitt
under relativt 1dng tid. Redan &r 2002 och 2003 utférde Regerings-
kansliet pd regeringens uppdrag en departementsvis oversyn av
gillande formkrav 1 lagar och férordningar och évervigde behoven
av férindringar i syfte att undanréja onddiga hinder for elektronisk’
kommunikation och elektronisk dokument- och irendehantering.
Foér att samordna arbetet inrittades inom Regeringskansliet en
arbetsgrupp, den s.k. Formel-gruppen.®

Med formkrav avses krav pd att ett dokument eller meddelande ska
ha viss form eller tillkomma pd visst sitt for att ha en viss rittsverkan.
Formel-gruppens genomgang av gillande ritt med formkrav omfattade
sammantaget omkring 2 000 férfattningsstillen. Genomgangen visade
att formkrav kunde betecknas pd minga olika sitt. Formel-gruppen
framholl att sidana krav kan hindra digital kommunikation eller
dokumentation genom att uttryckligen utesluta digitala rutiner eller
genom att det rider osikerhet om hur kraven ska tillimpas pd
digitala rutiner. Det framkom ocksg att formkravens innebérd inte
sillan var oklar och att dven likalydande formkrav kunde ha olika
innebérd. Det visade sig dven att formkraven kunde ha olika syften
och bevekelsegrunder. Ofta var det dessutom svart att reda ut vilket
syfte som lig bakom enskilda formkrav. Bland de formkrav som
enligt Formel-gruppens analys och bedémningar hindrade elektro-
niska rutiner dterfanns bl.a. krav pd underskrift, namnteckning och
undertecknande. Det fanns andra typer av termer som inte alls borde
uppfattas som formkrav, t.ex. anmilan, ansékan, underrittelse. Det
fanns ocksd exempel pd termer eller krav som normalt inte borde
hindra elektroniska rutiner, t.ex. handling respektive beslut, eller
krav pd skriftlighet eller att uppgifter ska limnas enligt ett visst
formulir.”

Med den tid och de resurser som str till vir utrednings for-
fogande har det inte funnits mojlighet att pd nytt géra en genomging
av férekomsten av formkrav som hindrar digitala rutiner i alla
gillande forfattningar. Mot bakgrund av den genomlysning som

® Tidigare anvindes genomgiende begreppet “elektronisk” férvaltning. Utvecklingen har gitt
mot att nu allt mer tala om en ”digital” férvaltning och digitala rutiner etc.

¢ Formel Formkrav och elektronisk kommunikation (Ds 2003:29).

7 Se sammanfattningen i Ds 2003:29 s. 12 {.
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Formel-gruppens arbete innebar, och det resultat som dokumen-
terades, kan det ocks3 ifrdgasittas om det finns ndgon anledning att
gora om den genomgingen igen.

Vir kartliggning har dock visat att det, 1 linje med vad Formel-
gruppen tidigare fann, pd flera rittsomrdden fortfarande finns behov
av att dndra forfattningar som innehiller formkrav for att forvalt-
ningen helt ska kunna ersitta pappersférfaranden med digitala fér-
faranden (se kapitel 5.3.4). Begrepp 1 lagstiftningen som underskrift,
undertecknande och namnteckning kommer alltjimt 1 ljuset nir
myndigheter nu underséker méjligheter att t.ex. anordna digitala
yédnster for att inleda drenden. Frigor om rittsliga krav pd formerna
for att verifiera en utstillare bakom en handling ir alltsd fortfarande
hogst aktuella. T anslutning till frigor om formkrav fér utstillar-
verifiering har under kartliggningen ocksi vissa frigor om digitala
originalhandlingar aktualiserats, inte minst med beaktande av den
tekniska utveckling som nu dger rum. Bland annat undersoker nigon
myndighet méjligheterna att sikerstilla dokuments originalinnehll
med hjilp av blockkedjeteknik. Aven privata aktorer har fér utred-
ningen framhllit vikten av att den offentliga férvaltningen deltar 1
arbetet med att mojliggdra sddan ny och innovativ teknik.

Kartliggningsresultatet visar emellertid ocksd pd ett bredare
behov av att anpassa rittsregler som styr formerna f6r informa-
tionshantering under drendeprocesser (se kapitel 5.6.1). Med andra
ord ir det inte enbart formkrav av innebérden krav pd att ett doku-
ment eller meddelande ska ha viss form eller tillkomma p3 visst sitt
for att ha en viss rittsverkan som kan utgéra hinder 1 digitaliserings-
arbeten. Det kan i stillet rora sig om att regleringen av processen for
hur information ska hanteras hindrar fullt tillvaratagande av
digitaliseringens mojligheter. Som exempel kan nimnas regler om att
en viss handling ska éversindas till en viss mottagare, eller att en
anmilan ska foregd en viss ansokan. Sidana regler behéver i och for
sig inte alltid utesluta digital form for 6verforing av informationen.
Diremot kan det finnas limpligare sitt att anordna informations-
hanteringen. Informationen kanske inte alls behover eller bér
oversindas eller hanteras i tvd steg genom b3de anmilan och
ansokan.

Att det 1 vissa fall snarare ir regleringen av en process for infor-
mationshantering dn ett formkrav pd t.ex. underskrift som kan
utgdra rittsligt hinder mot att effektivt utnyttja digitaliseringens
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mojligheter att foérbittra informationshanteringen i forvaltningen
omnimndes ocksd av den tidigare Formel-gruppen.® Den typen av
hinder kan, sdvitt vi kan se, ha 6kat i betydelse. I flera fall synes pa-
gdende eller dnskat utvecklingsarbete, som féretridare f6r myndig-
heter nu bérjar undersdka, innefatta helt andra processer for
informationshantering in en digital motsvarighet till pappers-
hantering. Digitalisering av irendeprocesser handlar med andra ord
inte om att formedla firdiga pdf-dokument eller andra firdiga elek-
troniska handlingar pd ett sitt som motsvarar tidigare pappers-
hantering. Ocksd detta kan medféra behov av dndringar 1 forfatt-
ningar som reglerar drendeprocesser 1 forvaltningen.

I detta kapitel belyser vi nirmare de analyser vi gjort inom det
ovan presenterade omrddet, sirskilt vad giller behov av anpassning
av gillande ritt 1 friga om formkrav pd underskrifter etc. Vi gir
didremot inte nirmare in pd frigor av infrastrukturkaraktir avseende
e-legitimering eller e-underskrifter.’

Formel-utredningen om digitala underskrifter

Krav i lagstiftningen pd underskrift, namnteckning eller underteck-
nande kunde enligt Formel-gruppens mening inte uppfyllas med
elektroniska rutiner. I de fall dir sdana formkrav skulle anpassas for
elektroniska rutiner borde de istillet ersittas med andra krav pd
utstillarverifiering.'” Formel-gruppen undersékte frdgan om hur
generell man borde gora en reglering som tilliter elektroniska
rutiner pi omrdden som omfattas av formkrav. Gruppen fann att den
ena extrempunkten utgjordes av att dndra varje bestimmelse som
innehdller formkrav for att det tydliggora att elektroniska rutiner
kan anvindas och vilka krav dessa miste uppfylla. Det motsatta
angreppssittet skulle enligt Formel-gruppen innebira att man
inférde en generell bestimmelse som skulle féreskriva att samtliga
formkrav av en viss typ, t.ex. namnunderskrift, skulle anses uppfyllda
med vissa elektroniska rutiner, t.ex. elektronisk signatur. Exempel pd
det sistnimnda angreppssittet finns i den finska lagen (13/2003) om
elektronisk kommunikation i myndigheternas verksamhet, i vars 9 §
sigs:

S Aa.s. 44.
% Se i stillet bl.a. SOU 2017:114.
195 2003:29 5. 87 1.
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Vid anhingiggérande och behandling av irenden uppfyller ockss elek-
troniska dokument som sints till en myndighet kravet p3 skriftlig form.
Om det vid anhingiggérande eller behandling av ett drende krivs en
undertecknad handling, uppfylls kravet pi underskrift ocksi genom en
sidan elektronisk signatur som avses 1 18 § lagen om elektroniska
signaturer.

Den finska lagstiftningen utgor ett exempel pd foreskrift om att alla
formkrav av en viss typ far fullgdras med en viss typ av elektroniska
rutiner vid all kommunikation med férvaltningen. Man kunde enligt
Formel-gruppen ocksd tinka sig en regel som vore in mer vid-
syftande in den finska, nimligen en som inte ir begrinsad till
férvaltningen utan omfattar all kommunikation och dokumentation
1 samhillet. Mellan de b3da extrempunkterna fann gruppen olika
mojliga varianter. Man kunde exempelvis tinka sig regler med
generell verkan inom ett begrinsat omride, t.ex. en viss myndighet
eller en viss typ av drenden.

En generell regel som jimstiller elektroniska signaturer med vissa
traditionella formkrav hade dock avvisats redan innan gruppen
inledde sitt arbete." Eftersom detta stillningstagande inte hade fore-
gdtts av ndgon generell 6versyn av formkrav fann gruppen emellertid
sig féranledd att dn en ging ta stillning till denna friga.

Sammantaget var det enligt Formel-gruppen dock inte limpligt
att infora en regel som generellt foreskriver att exempelvis krav pd
underskrift fir fullgéras pd visst sitt med elektroniska rutiner.
Gruppen ansdg inte heller att det var limpligt att inféra en regel som
foreskrev detta for foérvaltningen. Diremot uteslot de inte att det
kunde finnas skil att pa vissa omrdden infora regler som foreskrev
att formkrav kunde fullgéras pd visst sitt eller att samtliga kom-
munikationer skulle ha viss form. Avslutningsvis pdpekade gruppen
att valet av regleringstekniskt angreppssitt ocksd hingde samman
med vilken ansats som valdes i processuellt hinseende.

Nya formkrav, som skulle tillita elektroniska rutiner, miste
dirmed enligt gruppen utformas utifrdn férutsittningarna pd varje
enskilt omrdde. Gruppen foreslog alltsi inga generella standard-
16sningar for hur formkrav borde anpassas.

Formel-gruppen noterade ocksd tvd tinkbara losningar nir det
giller forhdllandet mellan traditionella formkrav och elektronisk
kommunikation eller dokumentation. Det finska exemplet ovan

" Digitala signaturer — en teknisk och juridisk éversikt (Ds 1998:14), s. 183 f.
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bygger pd att de traditionella formkraven i annan lagstiftning finns
kvar, men anses uppfyllda pd ett visst nytt sitt. Det andra alternativet
angavs vara att foreskriva nya formkrav som hinfér sig enbart till
den elektroniska miljén och féreskriva sirskilda elektroniska form-
krav. D3 ir det alltsd inte frdga om att fullgéra traditionella formkrav
med nya medel, utan ett krav pd tex. elektronisk signatur ir ett
alternativt formkrav. Bida férhdllningssitten ansdgs forenliga med
strivan efter teknikneutralitet."

eI DAS-forordningen

Europaparlamentet och ridet har antagit den s.k. eIDAS-férord-
ningen.” Forordningen syftar till att ¢ka fortroendet for elek-
troniska transaktioner pd den inre marknaden genom att skapa en
gemensam grund for ett sikert elektroniskt samspel mellan féretag,
medborgare och offentliga myndigheter inom unionen. Forord-
ningen innehiller bestimmelser om (1) krav pd émsesidigt erkin-
nande av anmailda e-legitimationer och (2) krav pd tillhandah8llande
av betrodda tjidnster och en rittslig ram for sddana tjinster. Hir ir
frimst den andra delen av intresse. Som betrodd tjinst definieras
bl.a. skapande, kontroll och validering av elektroniska under-
skrifter." Férordningens materiella delar borjade tillimpas den 1 juli
2016. Frin och med den 29 september 2018 krivs ocksd att svenska
myndigheter erkinner utlindska e-legitimationer i svenska tjinster.
Regleringen av elektroniska underskrifter 1 férordningen skiljer
sig inte 1 ndgon stdrre utstrickning frin den tidigare regleringen i det
upphivda signaturdirektivet.”” Férordningen behiller uppdelningen
1 avancerade och kvalificerade elektroniska underskrifter, och kraven
for respektive nivd ir snarlik den som gillt enligt dldre regler. Den

2 Aa.s.50f.

3 Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pi den inre
marknaden och om upphivande av direktiv 1999/93/EG.

'* Artikel 3 eIDAS-forordningen. For det som numera benimns elektronisk underskrift
anvindes tidigare termen elektronisk signatur. I det allminna sprékbruket har den termen med
tiden kommit att ersittas med termen elektronisk underskrift, men termerna har samma
innebord.

!5 Forordningen upphiver det tidigare signaturdirektivet (1993/93/EG) som implementerats
i Sverige genom lagen (2000:832) om kvalificerade elektroniska signaturer (signaturlagen).
Genom lagen (2016:561) om kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering upphivs den svenska signaturlagen.
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nya regleringen i férordningen giller emellertid direkt utan imple-
mentering. Dessutom omfattar eIDAS-férordningen en bredare
kategori av s.k. betrodda tjinster in signaturdirektivet.

Det finns inga krav pd medlemsstaterna att anvinda sig av kvali-
ficerade elektroniska underskrifter. Sidana krav kan dock 1 hégre grad
komma att stillas genom olika former av grinséverskridande tjinster
eller samarbeten. De svenska elektroniska underskrifter som
anvinds 1dag anses generellt sett uppfylla kraven fér avancerade
elektroniska underskrifter."

Kvalificerade elektroniska underskrifter ska enligt eIDAS-for-
ordningen ha samma rittsliga verkan som en handskriven under-
skrift."” Detta hindrar inte att en nationell rittsordning kan ge dven
andra former av elektroniska underskrifter, t.ex. avancerade elek-
troniska underskrifter, samma rittsliga verkan som en handskriven
underskrift.

Det finns ocksd ett undantag i eIDAS-férordningen, som anger
att forordningen inte paverkar regler i nationell ritt som avser ritts-
liga eller férfarandemissiga skyldigheter avseende formkrav.” I de
fall ett nationellt formkrav anses innebira ett krav pa fysiskt under-
tecknande har ett sddant alltsd foretride framfor eIDAS-férord-
ningens reglering av rittslig verkan for elektroniska underskrifter.
Tillimpningsomridet fér detta undantag ir emellertid inte helt
tydligt och praxis saknas dnnu.

Det finns dven ett generellt undantag f6r betrodda tjinster som
till £6]jd av nationell ritt eller avtal mellan en avgrinsad uppsittning
deltagare endast anvinds inom slutna system.'” Detta innebir exem-
pelvis att ett helt myndighetsinternt system fér elektroniska under-
skrifter av medarbetare sannolikt faller utanfér férordningens krav
pd betrodda tjinster.

Att eIDAS-férordningen innebir, delvis utmanande, krav pid
myndigheter att bl.a. acceptera och hantera utlindska elektroniska
identitetshandlingar stdr klart. Inom ramen {6r denna utredning har vi

16 Svenska elektroniska underskrifter tillhandah3lls i dagsliget frimst via e-legitimationer som
t.ex. BankID som utfirdas av banker eller Telias e-legitimation, se dock dir. 2017:90. Se dven
bl.a. Skuldsanering — forbittrade méjligheter for overskuldsatta att starta om pd nytt, prop.
2015/16:125, s. 209.

17 Artikel 25.

18 Artikel 2.

19 Artikel 2.
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emellertid inte sett anledning att nirmare analysera dessa frgor, frimst
mot bakgrund av andra utredningars uppdrag inom omradet.*

Originalinnehdll och originalexemplar

Pappersbaserade handlingar kan sigas bestd av tre delar med varsin
urskiljbar funktion vilka tillsammans utgér en helhet:

e biraren (papperet),
e texten (uppgifterna), och

o utstillarangivelsen (t.ex. en underskrift).

Sambandet mellan birare, text och utstillarangivelse framstir i
pappersmiljén som s sjilvklar att endast biraren (papperet) anges,
t.ex. en faktura.?! Aven i den elektroniska miljén har man talat om
originalinnebdll under forutsittning att ett visst informations-
innehdll t.ex. har skrivskyddats eller forsetts med en elektronisk
signatur s att det kan terskapas gdng pa ging utan risk for att det
forvanskas.”” Det har emellertid ocksd hivdats att det inte pd tradi-
tionellt sitt gir att skilja ett originalexemplar {rn en kopia nir data
fors over frén en databirare till en annan eftersom informationen
endast férekommer som ett originalinnehdll.” Det férekommer
ocksd forarbetsuttalanden dir ett elektroniskt original jimstills med
en bestyrkt papperskopia.”

Informationshantering 1 digital miljé har linge byggt pd kopiering
av digitala data. Nya exemplar har dirfoér normalt blivit att anse som
identiska med sina férlagor. Om en elektroniskt underskriven hand-
ling kopieras s3 att alla data 6verférs utan dndringar har med andra
ord flera original” uppstdtt. Originalet har dirmed inte ansetts
knutet till en unik birare pd samma sitt som text och underskrift
varit knutna till ett pappersark. Forenklat har detta hittills sam-
manfattats som att det i elektronisk miljé funnits ett originalinneh3ll
men inte nigot originalexemplar.”

2 Se bl.a. SOU 2017:114.

2 Ny bokféringslag m.m., prop. 1998/99:130, s.245. Se ocksi E-delegationens vigledning
Elektroniska original, kopior och avskrifter, 7 juni 2012.

22 Offentlighetsprincipen och informationstekniken, prop. 2001/02:70, s. 14. {.

3 Lag om kvalificerade elektroniska signaturer, m.m., prop. 1999/2000:117, s. 19.

2* Elektronisk ingivning till Bolagsverket, prop. 2005/06:135, s. 63.

 Se bla. i not 16 angiven vigledning s. 12.
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De udigare stillningstagandena kan méjligen nu behéva revideras
med anledning av framvixten av blockkedjetekniken och dess potential
vad giller att bla. sikerstilla att ett dokument inte férvanskats (se
kapitel 7.3.4 och 11.6.1).

Digitala tjdnster och parallell pappershantering

Under kartliggningen har flera aktdrer beskrivit for oss att ett
enstaka formkrav, t.ex. ett krav pd undertecknande av ett visst
dokument, 1 och for sig inte hindrar framtagande av en digital tjinst.
Den digitala tjinsten blir dock inte optimal eftersom det digitala
forfarandet behover kompletteras med en pappershantering dir
originalexemplaret med underskrift pd papper miste tas om hand.
Ibland behover pappersexemplaret bevaras medan det 1 andra fall har
beskrivits finnas forutsittningar for att skanna in dokumentet, gallra
pappersexemplaret och fortsitta handliggningen digitalt.” Oavsett
férutsittningarna innebir momentet f6r pappershantering en
resursdtging som forefaller onddig nir en digital tjinst tillhandah3lls
och den enskilde anvinder den som kanal {6r kommunikation. Som
beskrivits 1 kapitel 8 kan det férhillandet att en del av drendehand-
liggningen gors digital samtidigt som pappersbaserade inslag behills
ocksd forsvira insynen i sdvil det enskilda drendet som 1 verksam-
heten i stort.

Mot den beskrivna bakgrunden har vi sett ett sirskilt behov av att
fordjupa oss 1 frigan om anpassning av lagstiftning som kriver
underskrift, undertecknande eller namnteckning — dvs. de formkrav
som hittills, 1 vart fall i viss lagstiftning, har bedémts hindra digitala
rutiner.

Franvaro av forfattningskrav pd underskrift

En av frigorna att ta stillning till f6r den som stdr i begrepp att
utforma och tillhandahilla en digital tjinst dr om det finns nigot
formkrav som kriver underskrift pd ansékningshandlingar och lik-
nande skrifter till en myndighet. Regler om att handlingar ska skrivas
under finns 1 vissa foérfattningar (se vidare under féljande rubrik),

26 Riksarkivet kan i sina myndighetsspecifika féreskrifter (RA-MS) reglera statliga myndig-
heters méjligheter att gallra en fysisk handling som har skannats in.
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men det finns inte nigot generellt formkrav av innebérd att fram-
stillningar till férvaltningen ska vara underskrivna. I férvaltningslagen
finns diremot en bestimmelse om att en handling ska bekriftas av
avsindaren om myndigheten anser att det behévs. Myndigheten kan
alltsd begira att en handling bekriftas av avsindaren genom t.ex. ett
egenhindigt undertecknande om myndigheten anser att det dr limp-
ligt. Formerna f6r hur bekriftelsen ska goras regleras dock inte i
lagen.”’

Det ir inte enbart formkrav 1 gillande ritt utan i viss man dven
frinvaron av sdvil reglering som uttalanden 1 férarbeten om digitala
underskrifter som har uppmirksammats for oss under kartligg-
ningen. Vi har bl.a. fitt frigor om vilka 6verviganden en myndighet
ska gora nir det giller att sikerstilla att uppgifter kan limnas digitalt
frin en enskild ”p4 heder och samvete”, utan att de digitala tjinster
som tas fram blir f6r kringliga att anvinda eller kostsamma att
inféra. Behovs en digital legitimering eller underskrift, 4ven om det
inte finns ndgot lagkrav som sirskilt reglerar detta? En reflektion
frdn var sida dr att nirmast rutinmissiga krav pd undertecknande vid
pappersforfaranden 1 vissa fall synes ha uppstillts av myndigheter
utan att det funnits krav i lag eller férordning som anger att det
behovs.

Enligt vir bedémning ir det inte mojligt att ge ett generellt svar
péd den ovan stillda frigan om det finns skil for myndigheter att
kriva legitimering eller underskrift 1 en digital tjinst dven nir det
saknas lagkrav som anger det. Frigan behover belysas utifrdn forut-
sittningarna 1 det enskilda fallet. Vilket drendeslag dr det frdgan om?
Vilket beslutsunderlag i évrigt har myndigheten? Hur stor ir risken
for eventuellt missbruk i just den typ av irenden som ir aktuella?
Vilka straffrittsliga bestimmelser kan aktualiseras dven utan krav pd
legitimering eller underskrift 1 den digitala tjinsten? Kan eventuellt
felaktigt utbetalda formaner krivas dter? Bland annat dessa typer av
fragestillningar bor en myndighet ta i beaktande vid utformningen av
den digitala tjinsten, och om t.ex. service via telefon eller personligt
mote dr ett alternativ f6r dem som inte kan eller vill anvinda den
digitala tjinst som tillhandah§lls.”

721§ forvaltningslagen och En modern och vittssiker forvaltning — ny forvaltningslag, prop.
2016/17:180, s. 306 f.

28 Se f6r ndrmare belysning av dessa frigor dven Juridisk vigledning for inforande av e-legitimering och
e-underskrifter, eSam, februari 2017.
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Forfattningskrav pd underskrift

Forfattningskrav pd underskrift kan betecknas med ett antal olika
termer, varav underskriven, undertecknad och namnteckning ir
nigra. Ibland kompletteras de olika termerna med ordet “egen-
hindig”. Exakt vad dessa krav innebir 4r emellertid inte helt klart.”
Det finns ingen bestimmelse som anger hur kravet ska fullgéras och
nigra vigledande forarbetsuttalanden ir svéra att finna, sdvil i friga
om hur kravet kan fullgéras som fér vilka syften det finns. Att
underskriften pd nigot sitt och 1 ndgon form ska ange en utstillare
torde dock vara sjilvklart. Ibland ger underskriften uttryck for en
vilja. Den som skriver under nigot fir anledning att Sverviga
innebérden och vikten av det som undertecknats. I andra fall kan
huvudsyftet med underskriften vara att koppla handlingen tll en
utstillare och dirmed garantera att viljeyttringen hirrér frin honom
eller henne. I bada fallen dr det utstillarverifikationen som ir det
visentliga. En underskrift har vidare ofta sikerhetsrelaterade funk-
tioner genom att den utgdr underlag for dkthetsprovning, bevis-
sikring och originalkvalitet. Syftet med dessa funktioner ir att ge
skydd mot forfalskning och férnekande.

De olika formuleringarna ir knappast avsedda att ha olika innebérd.
Nigon sidan skillnad har inte heller framkommit vid den inventering
av formkrav som Formel-gruppen tidigare genomforde.”

Termen undertecknad har pd senare &r fitt en teknikoberoende
betydelse i ett par férfattningar.’’ Kravet kan enligt dessa forfatt-
ningar alltsd uppfyllas bide genom undertecknande pd papper eller
med elektroniska medel. Betriffande flertalet férfattningar har
emellertid samma begrepp, dven under senare tid, bedomts endast
kunna uppfyllas genom namnteckning med penna pi papper.”” Det
finns alltsd fortfarande skillnader 1 hur ett likalydande formkrav kan
uppfyllas i olika férfattningar.

Nir krav pd undertecknande under senare ar har anpassats till
digitala rutiner har olika lagtekniska konstruktioner valts. I nigra
enstaka fall vid inférande av ny reglering har, som anges ovan,

¥ Se dven Elektroniska underskrifter av domstolsavgéranden och vissa andra handlingar,
Justitiedepartementet, den 30 juni 2017, Ju2017/05823/KRIM.

° Ds 2003:29 s. 88.

31 Skatteforfarandet, prop. 2010/11:165, s. 346 och Skatteforslag med anledning av energi-
dverenskommelsen, prop. 2016/17:142, s. 41 och 61.

32 Elektronisk stamningsansékan i brottmdl, prop. 2011/12:126 och Elektronisk ansikan om
lantmadteriférrittning, prop. 2013/14:236.
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begreppet undertecknande ansetts vara teknikoberoende. I minga
fall har emellertid begreppet undertecknande fatt behilla sin ur-
sprungliga innebérd, nimligen att det endast kan uppfyllas genom
namnteckning med penna pi papper. Kravet har di kompletterats
med en mojlighet till elektronisk underskrift, ofta med angivande av
att den elektroniska underskriften ska vara av viss kvalitet. Kvali-
tetskraven har vanligen inte konkretiserats i bestimmelserna utan
hinvisning har skett till den numera upphivda lagen (2000:832) om
kvalificerade elektroniska signaturer. Hinvisning sker nu 1 stillet till
eIDAS-férordningen 1 den ursprungliga lydelsen. Denna lagstift-
ningsteknik har anvints 1 ett relativt stort antal férfattningar och
nyligen limnade férslag fortsitter att utgd frén den tekniken.”” En
variant av denna lagtekniska konstruktion har varit att komplettera
ett krav pd undertecknande med en mojlighet att skriva under
elektroniskt men utan angivande av vilken kvalitet som ska gilla for
den elektroniska underskriften. Kvalitetskraven har di 1 stillet
reglerats pd ligre normgivningsnivd, t.ex. i férordning eller myndig-
hetsforeskrifter.”*

Véra éverviganden

Allt fler myndigheter och andra aktdrer inom offentlig sektor stdr i
begrepp att eller har redan borjat erbjuda tjinster som bygger pd
digitala funktioner fér legitimering eller underskrifter.” Vi har
dirfor sett det som sirskilt angeliget att underséka om vi inom
ramen f6r denna utredning skulle kunna nd fram ull en generell
forfattningsindring 1 syfte att dstadkomma en férvaltningsgemen-
sam reglering dir digitala férfaranden f6r underskrifter s 13ngt som
mdjligt likstills med papperstorfaranden. En sddan generell reglering
pd formkravsomridet vore sirskilt nskvird mot bakgrund av vad som
ovan beskrivits om att samma termer i olika lagstiftning f6r nirvarande
ges olika innebord. Sddana olikheter férsvirar samverkan i en digital

3 Se t.ex. 45 kap. 4 § rittegdngsbalken, 11 § skuldsaneringslagen (2016:675), 111 kap. 5 § social-
forsikringsbalken, 2 kap. 7 § &rsredovisningslagen (1995:1554) och 9 kap. 3 § lagen (2007:1091) om
offentlig upphandling.

** Se t.ex. prop. 2013/14:236 5. 14 f.

35 Se Juridisk vigledning for infoérande av e-legitimering och e-underskrifter, eSam, februari 2017
s. 3.
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forvaltning, dir utrymmet f6r att tolkning och tillimpning av ritts-
regler ska kunna skilja sig 4t mellan myndigheter eller verksamheter ir
mer begrinsat in 1 den analoga miljon (se kapitel 6.2).

Frigan om det 1 svensk rittsordning ir mojligt eller limpligt att
inféra en generell bestimmelse som skulle foreskriva att samtliga
formkrav av en viss typ, t.ex. underskrift, skulle anses uppfyllda med
vissa elektroniska rutiner har emellertid bedémts tva ginger tidigare,
med resultat att ndgon sddan generell bestimmelse 1 vart fall inte d&
bedémts vara limplig.”® I tiden direfter har lagstiftaren, om in inte
helt enhetligt si dnd3 systematiskt, valt lagstiftningstekniken att
indra varje bestimmelse som innehdller formkrav s3 att det tydlig-
gors att elektroniska rutiner kan anvindas och vilka krav dessa méste
uppfylla. Regeringen har nyligen limnat en lagridsremiss om elek-
troniska underskrifter av domstolsavgéranden och vissa andra
handlingar.”” Aven dir anges att nigon generell slutsats innebirande
att begreppet undertecknad numera skulle ha en annan innebérd in
tidigare inte l3ter sig goras med ledning av endast ett fital bestim-
melser. Inneboérden av formkravet bor enligt regeringen 1 stillet
limpligen bedémas {or varje enskild bestimmelse med beaktande av
den rittsliga miljé som aktuell bestimmelse finns i och hur kravet
tidigare har bedémts.”® T Regeringskansliets riktlinjer for forfatt-
ningsskrivning anges ocks3 att vid varje reform som berér ett flertal
forfattningar ska man indra i varje forfattning som berdrs av
reformen.”

Aven med beaktande av att eIDAS-férordningen tillkommit och
att det ligger 1 linje med den nya EU-ritten att jimstilla digitala
underskrifter med namnteckningar pd papper, ocksd nir det giller
nationella formkrav, ser vi det som svirt att nu g fram med ett for-
slag till en generell forfattningsbestimmelse som likstiller digitala
forfaranden med pappersférfaranden nir det giller vad som beteck-
nas underskrift, undertecknande eller namnteckning.

Dirtill kommer det forhdllandet att teknikutvecklingen med bl.a.
blockkedjeteknikens mojligheter att sikerstilla digitala ursprungs-

3 Digitala signaturer - en teknisk och juridisk éversikt (Ds 1998:14) och Ds 2003:29. Jfr ocksi
IT-utredningens fSrslag i Elektronisk dokumenthantering (SOU 1996:40).

37 Digital hantering av domstolsavgorande, strafféreliggande och ordningsbot, lagridsremiss av
den 25 januari 2018.

¥ Aas. 22

3 Grona boken — riktlinjer for forfattningsskrivning (Ds 2014:1), s. 111.
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filer synes gd fort framt. Dirmed kan tidigare gjorda stillnings-
taganden behdva omvirderas vad avser innehdllet 1 digitala hand-
lingar som verifieras av en utstillare genom en underskrift. Det kan
1 sin tur pdverka hur det lagtekniskt dr onskvirt att utforma vissa
forfattningskrav inom vissa rittsomriden, t.ex. pantritten, utsok-
ningsritten, fastighetsritten och bokféringsritten. Mot bakgrund av
detta och tidsramarna for vr utredning har vi sett svdrigheter med
att hir gora vilavvigda bedémningar om hur ett eventuellt generellt
forfattningskrav skulle kunna utformas. Mot den beskrivna bak-
grunden ser vi nu inte forutsittningar att nd framging med ett
forslag tll generell reglering. Vi limnar dirfor inte ndgot forfatt-
ningsforslag 1 denna del.

Var bedomning

Trots slutsatsen att vi inom ramen f6r denna utredning inte kan
limna ett generellt férfattningsforslag ser vi fortsatt att frigan om
undanréjande av formkrav pd underskrift, namnteckning eller
undertecknande som kriver pappershantering bor vara hogt priori-
terad. Det finns enligt vir beddmning flera underlag att utgd frin for
fortsatt arbete med att anpassa formkrav 1 gillande ritt, inte minst
den utredning som gjordes av Formel-gruppen, underlag frin E-
delegationen och det underlag som vi tagit del av under kartligg-
ningen.

Det fortsatta lagstiftningsarbetet fér att undanrdja onddiga
formkrav bor enligt vir uppfattning gagnas av den slags samordning
som skisserats 1 kapitel 12.1.3. En sddan samordning skulle bl.a. ge
goda forutsittningar for att fortsatt dstadkomma lagstiftning dir
t.ex. samma termer inte ges olika innebérd i olika férfattningar.

Hir har nirmast analyserats de frigor som gillt underskrifter och
motsvarande krav 1 gillande ritt. Som framgtt 1 kartliggningen (se
kapitel 5.6.1) har vi emellertid fatt flera exempel pd nir andra typer
av bestimmelser i gillande ritt avseende forvaltningens drende-
processer reglerar krav pd viss form fér informationshanteringen.
Det giller t.ex. specifika krav pd att vissa handlingar ska férmedlas
med post eller att processteg som utgdr frén analoga férfaranden inte
lingre behévs vid en digital informationshantering. Aven den typen
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av formkrav bor enligt oss anpassas, i den takt och omfattning som
bedéms nodvindig nir myndigheter digitaliserar irendeprocesser.

12.2.2 Registerforfattningar och informationsutbyten

Utredningens bedomning: Det bér prioriteras att, pd ett sam-
ordnat sitt, metodiskt ta om hand de férindringar som behdvs
avseende registerforfattningarna for att inte i onédan hindra eller
himma det digitaliseringsarbete som beddéms vara énskvirt de
kommande 4ren, sirskilt med avseende pd informationsutbyten
mellan myndigheter.

Skilen for utredningens bedomning
Informationshanteringsutredningens dverviganden och forslag

Att registerforfattningar kan hindra eller himma digitala infor-
mationsutbyten har sedan linge uppmirksammats 1 olika samman-
hang.* T oktober 2011 gav regeringen en sirskild utredare i uppdrag
att se dver registerlagstiftningen och vissa dirmed sammanhingande
frigor 1 syfte att skapa rittsliga forutsittningar f6r en mer effektiv
e-forvaltning, dir savil den enskildes ritt till personlig integritet som
allminhetens berittigade ansprdk pd insyn 1 den offentliga verksam-
heten tillgodoses." Utredningen tog namnet Informationshante-
ringsutredningen. Utredningens uppdrag hade sin bakgrund i att det
1 olika sammanhang framforts kritik mot registerlagstiftningen for
att vara ett svdroverblickbart och fragmenterat rittsomrdde med
bristande enhetlighet 1 struktur och normtekniska [8sningar samt
med, i en del fall, otillricklig anpassning till annan lagstiftning av
central betydelse f6r myndigheternas informationshantering sisom
tryckfrihetsférordningens bestimmelser om allminna handlingar och
offentlighets- och sekretesslagen (2009:400). Utredningen delade i
stort den problembilden och kunde konstatera att problemen skapar
osikerhet 1 tillimpningen, vilket bl.a. gér uppgiftsutbyte och annat
samarbete mellan myndigheter onédigt komplicerat. Utredningen
fann att regelverkens struktur férsvirade for enskilda registrerade

0 Se t.ex. It-stodet i réttskedjan, Riksrevisionen, 30 september 2011, RiR 2011:25, 5. 97.
1 Integritet, effektivitet och dppenbet i en modern e-férvaltning (dir. 2011:86).
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och allminheten att f6rstd vad som egentligen giller f6r myndig-
heters informationshantering. Vidare angavs det vara ett problem i
sig att registerlagar ofta behéver dndras till f6ljd av att myndig-
heterna fir nya uppgifter.

Mot bakgrund av bl.a. den identifierade problembilden, och ytter-
ligare svdrigheter,” fann utredningen ett angeliget behov av fér-
indringar 1 den reglering som rér personuppgiftsbehandling inom den
offentliga sektorn. En samlad reglering i en lag om myndigheters
behandling av personuppgifter bedomdes gora det méjligt att &stad-
komma ett tydligt regelverk som ir littare att tillimpa och bittre
anpassat till 6vrig reglering av myndigheters informationshantering.
En sammanhillen lag skulle ocksd ge bittre férutsittningar for
allminhetens insyn och fér enskilda registrerades mojligheter att
gora gillande sina rittigheter enligt det dataskyddsrittsliga regel-
verket. Ytterligare en aspekt var att en samlad reglering vore mer
indamadlsenlig for att mota den vid det ullfillet 4nnu inte beslutade
dataskyddsreformen inom EU.

Givet beskrivningen ovan féreslog utredningen en ny lag, myndig-
hetsdatalagen, som skulle likna de befintliga registerforfattningarna
men innehdlla generellt tillimpliga bestimmelser omfattande alla stat-
liga och kommunala myndigheters personuppgiftsbehandling (bort-
sett frin den brottsbekimpande sektorn). Regleringen borde enligt
utredningen bl.a. utformas som en renodlad persondataskyddsregler-
ing som bara tog sikte pd frigor om skydd fér personuppgifter som
uppstdr 1 myndigheternas elektroniska informationshantering.
Bestimmelsernaiden nya lagen skulle alltsd inte i nigot avseende syfta
till att reglera en myndighets sakverksamhet. Renodlade register-
forfattningar om inrittandet och férandet av vissa specifika register
bedémdes utgora en slags verksamhetsreglering som iven i fort-
sittningen borde regleras 1 sirskild ordning (jfr kapitel 12.2.4 om
grunddata och informationsférsorjning).

Till den nya lagen skulle det kunna finnas bilagor och en anslutande
forordning. Efter hand som behov av sektors- eller myndighets-
specifika sirregler uppstod kunde sidana tas in i en systematiskt
ordnad reglering som skulle komplettera den nya lagen. P4 sd sitt
skulle ett sammanhéllet ramverk med enhetligt utformad reglering
kunna uppnds, bide vad avser forhillanden som kunde regleras
generellt och foérhillanden dir fortsatta sirregler — utifrdn nirmare

2 Myndighetsdatalag (SOU 2015:39), s. 22.
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avvigningar mellan integritetsintressen och t.ex. effektivitetshinsyn
pa omradet i friga — behdvdes. Utredningen bedémde emellertid att
behovet av fortsatt sirreglering skulle komma att minska betydligt,
och oftast kunna ges i férordning vilket skulle forenkla regelgiv-
ningen och underlitta nédvindiga férindringar. Den nya lagen
skulle inte heller utesluta att det dven fortsittningsvis for vissa
myndigheter eller verksamheter skulle komma att bedémas mera
limpligt med sirreglering i separat forfattning som skulle gilla
utdver den nya lagen.”

EU:s dataskyddsreform

Den 27 april 2016 antogs den nya dataskyddsférordningen.* Data-
skyddsforordningen utgoér en ny generell reglering for person-
uppgiftsbehandling inom EU och kommer att ersitta dataskydds-
direktivet frin &r 1995. Férordningen bérjar tillimpas den 25 maj
2018. Det huvudsakliga syftet med férordningen ir att ytterligare
harmonisera och effektivisera skyddet for personuppgifter for att
forbittra den digitala inre marknadens funktion och 6ka enskildas
kontroll éver sina personuppgifter.

Frén dataskyddsférordningens tillimpningsomride undantas
bl.a. personuppgiftsbehandling som utférs av behériga myndigheter
1 syfte att forebygga, utreda, uppticka eller lagfora brott eller verk-
stilla straff, inkluderande skydd mot, samt férebyggande av, hot mot
den allminna sikerheten. Den personuppgiftsbehandling som gors
for dessa syften faller i stillet under det nya dataskyddsdirektivets
tillimpningsomride.* Direktivet ska dels skydda fysiska personers
grundliggande fri- och rittigheter, sirskilt deras ritt till skydd av
personuppgifter, dels underlitta det informationsutbyte mellan
behoriga myndigheter som ir nédvindigt enligt unionsritt eller
nationell ritt.

“Aa.s. 221

* Europaparlamentets och ridets férordning (EU) 2016/679 om skydd fér fysiska personer
med avseende pd behandling av personuppgifter och om det fria flédet av sddana uppgifter och
om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

* Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér
fysiska personer med avseende pd behériga myndigheters behandling av personuppgifter fér
att forebygga, forhindra, utreda, avslsja eller lagfora brott eller verkstilla straffrittsliga
pifoljder, och det fria flédet av sddana uppgifter och om upphivande av ridets rambeslut
2008/977/RIF.
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Frin bide dataskyddsférordningens och det nya dataskydds-
direktivets tillimpningsomriden undantas personuppgiftsbehand-
ling 1 verksamhet som inte omfattas av unionsritten, diribland
omridet nationell sikerhet.

EU:s dataskyddsreform har lett till en bred 6éversyn av svenska
forfattningar om personuppgiftsbehandling. Hir finns inte mojlig-
het att g8 igenom allt det lagstiftningsarbete som i anledning av EU:s
dataskyddsreform alltjimt pgdr pa registerforfattningarnas omrade.
Det bér dock nimnas att regeringen bl.a. lagt forslag till ny lag med
kompletterande bestimmelser till EU:s dataskyddsférordning.* P&
det brottsbekimpande omridet har Utredningen om 2016 4rs data-
skyddsdirektiv limnat férslag till dels en sammanhillen ramlag,
brottsdatalagen, dels anpassningar i de registerforfattningar som ska
tillimpas inom detta omride.”

Kartliggningsresultatet

Den problembild med avseende pd registerférfattningar och digitala
informationsutbyten som linge varit kind har bekriftats 1 vrt kart-
liggningsarbete. Myndighetsrepresentanter har bl.a. varit relativt
samstimmiga i uppfattningen att dataskyddsregleringen ir sviréver-
skddlig, komplex, fragmenterad och onddigt detaljerad. Det har
beskrivits att detaljregleringen avseende informationsutbyten pd
vissa hall lett ull att regelverket éver tid har blivit ndgot av ett
lappverk efter ett antal forfattningsindringar. I olika register-
forfattningar har det ocksd utvecklats olika begreppsanvindning.
Nigra av dem vi mott har ocksd framfért att det vore énskvirt att
forfattningsreglera digitala informationsutbyten pd mer principiell
nivd, eventuellt inom ramen for en generell myndighetsdatalag efter
den omarbetning av registerforfattningarna som EU:s numera
beslutade dataskyddsreform lett till.

* Ny dataskyddslag, prop. 2017/18:105.

# Utredningen om 2016 &rs dataskyddsdirektivs delbetinkande Brotrsdatalag (SOU 2017:19) och
slutbetinkande Brottsdatalag — kompletterande lagstifining (SOU 2017:74). Se dven lagrddsremissen
Brottsdatalag, den 1 mars 2018.
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Vidra éverviganden

I vart fall inom vissa delar av férvaltningen kvarstdr, och kommer det
att kvarstd iven efter anpassningen av svensk ritt till EU:s
dataskyddsreform, fortsatta behov av att anpassa registerforfatt-
ningar for att dessa inte, pa ett sitt som kan anses vara onodigt, ska
hindra eller himma férvaltningens digitalisering. Det giller frimst
med avseende pd informationsutbyten mellan myndigheter men 1
vissa avseenden dven digital kommunikation med enskilda. I
kapitel 5.5.2 har beskrivits att bl.a. regleringen om direktitkomst
respektive utlimnande pd medium fér automatiserad behandling
fortfarande orsakar svarigheter, inte minst nir det giller en pa vissa hall
detaljerad reglering om direktdtkomst. Andra omriden som beskrivits
kunna utgora onodigt hindrande eller himmande reglering 1 register-
forfattningar rér snivt formulerade dindamalsbestimmelser respektive
sokbegrinsningar (se dven vad som beskrivits 1 kapitel 6.2).

Omrédet f6r registerforfattningarna ir talande f6r de slutsatser vi
dragit om att det erfarenhetsmissigt dr svirt att genom stora grepp
genomfora forindringar 1 den lagstiftning som kringgirdar forvalt-
ningens informationshantering. Férvaltningen ir dessutom nu 1 ett
lige dir forvintningar finns pa 6kad digitalisering de nirmaste dren.
Vi menar dirfor att det inte vore limpligt att helt avvakta genom-
forandet av ytterligare, efter dataskyddsreformen, storre grepp
avseende registerforfattningarna. Det bor 1 stillet kunna prioriteras
att inom ramen for ett sidant beredningsorgan som skisserats i
kapitel 12.1.3 metodiskt ta om hand vissa av de férindringsbehov pd
omrddet for registerférfattningarna som ir nodvindiga for det
digitaliseringsarbete som bedéms vara énskvirt de kommande &ren.
I det arbetet kan ocksd strivan vara att dstadkomma forindringar
som pd sikt ir forenliga med en mer generell reglering f6r myndig-
heter pd dataskyddsférordningens omride, i linje med sdvil den
foreslagna myndighetsdatalagen som den féreslagna ramlagen pd det
brottsbekimpande omradet.
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12.2.3 Sekretessreglering och informationsutbyten

Utredningens beddmning: Det férslag som Utredningen om ritt
information 1 vird och omsorg har limnat om att en sekretess-
brytande bestimmelse ska inféras i offentlighets- och sekretess-
lagen och som innebir att socialtjinstsekretess inte ska hindra att
uppgift limnas frin en myndighet som bedriver verksamhet inom
socialtjinsten 1 en kommun till en annan sddan myndighet i samma
kommun, bér dvervigas 1 Regeringskansliet.

Skilen {6r utredningens bedémning
Kartliggningsresultatet

I kapitel 6.2 har vi anfért att digital informationshantering, exem-
pelvis digitala informationsutbyten mellan myndigheter, vanligen
stiller krav pd en visentligt storre exakthet dn vad som har behovts 1
en manuell eller analog milj6, dir rutiner och andra férfaranden har
kunnat bestimmas och anpassas efter hand. Kravet pd exakthet
innebir att en myndighet pd foérhand, dvs. innan ett digitalt infor-
mationsutbyte sker, behéver ha vetskap om exakt vilka uppgifter
som ska &verforas. Behovet av vetskap pd forhand gor sig ocksd
gillande 1 friga om sekretessgrinser mellan myndigheter eller verk-
samhetsgrenar inom en organisation. Sidana sekretessgrinser kan {3
till £61jd att det 1 den digitala miljén inte gir att f6lja en hel drende-
process pa det sitt som 1 6vrigt, sirskilt av rittssikerhetsskil och
insynsskil, ir énskvirt. I den digitala miljon stills alltsd rittsfrigor
pa sin spets som behover 16sas pd forhand, till skillnad frin tidigare
nir pappershandlingar, pirmar och underlag har kunnat hanterats pa
ett pragmatiskt sitt. Det har beskrivits for oss att bl.a. dessa aspekter
leder till osikerheter vad giller diarieféring och drendeprocesser i
den digitala miljén. Det har ocksd beskrivits for oss att detta medfor
att myndigheter fortsitter med pappershanteringen.
Sekretessregleringen kommer dven i andra avseenden i ljuset 1
samband med foérvaltningens digitalisering, se t.ex. vad som i
kapitel 5.2.3 har anférts om hur enstaka uppgifter skulle kunna
generera nytta i forvalslistor. Aven snivt formulerade uppgifts-
skyldigheter har anférts utgora ett omrdde dir behov av forfatt-
ningsindringar 1 samband med utvecklingsarbeten inte alltid har
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prioriterats, med foljd att de tjinster som tas fram inte ndr den fulla
potentialen.

Med beaktande av att vi haft att prioritera férvaltningsgemen-
samma frigor har vi inte kunnat fordjupa oss 1 flertalet av de
specifika sekretessfrigor som framkommit i var kartliggning. Vi har
dock sett anledning att nirmare analysera en sirskild friga om sekre-
tessgrinser inom kommunal verksamhet, eftersom frigan ror en
betydande del av férvaltningen.

Sekretessgrinser inom kommunal verksambet

Tidigare fanns det 1 princip en kommunal nimnd {6r varje verksam-
hetsomride. Inférandet av den fria kommunala nimndorganisa-
tionen pd 1990-talet har inneburit att en kommun har méjlighet att
dela upp en verksambhet, t.ex. socialtjinsten, pé flera sektorer som
organisatoriskt hor till olika nimnder. Det férekommer exempelvis
en geografisk uppdelning pd kommundelsnimnder, men det kan
dven vara en uppdelning p4 olika kompetensomriden eller utifrdn ett
bestillar- och utférarperspektiv. Av 8 kap. 1§ offentlighets- och
sekretesslagen framgdr att sekretess giller mellan myndigheter.
Eftersom varje nimnd ir att anse som en egen myndighet i offent-
lighets- och sekretesslagens mening giller sekretess mellan olika
nimnder inom samma kommun. Utbyte av uppgifter kan siledes
inte goras mellan nimnderna utan en foregdende sekretessprévning.

Sekretess kan 1 vissa fall enligt 8 kap. 2 § offentlighets- och
sekretesslagen dven gilla inom en och samma nimnd, nimligen om
det inom nimnden finns verksamhetsgrenar som ir att betrakta som
sjilvstindiga 1 forhdllande till varandra. En sjilvstindig verksam-
hetsgren 1 forhillande till en annan verksamhet inom en myndighet
uppstdr om det ir friga om olika verksamhetsgrenar och dessa ir
sjilvstindiga 1 forhillande till varandra. Om olika delar av myndig-
hetens verksamhet ska tillimpa helt olika uppsittningar av sekretess-
bestimmelser kan det vara friga om olika verksamhetsgrenar. Ifall
verksamheterna bedéms vara olika verksamhetsgrenar miste man
ocksd bedéma om de har organiserats pd ett sidant sitt att de
forhéller sig sjilvstindiga till varandra. Om dessa bdde kriterier ir
uppfyllda finns en sekretessgrins inom myndigheten. Omstindig-
heter av betydelse f6r beddmningen av sjilvstindigheten kan vara att

472



SOU 2018:25 Rattsutveckling for den digitala forvaltningen

organet sjilvstindigt forvaltar viss egendom, har viss handlingsfrihet
inom en angiven ekonomisk ram eller i $vrigt kan vidta vissa faktiska
tgirder sjilvstindigt och pd eget ansvar. Andra omstindigheter som
paverkar beddmningen kan vara att man 1 vissa frigor beslutar
sjilvstindigt och i eget namn.

Sekretess inom socialtjinsten

Sekretess giller enligt 26 kap. 1 § offentlighets- och sekretesslagen
inom den offentligt utférda socialtjinsten f6r uppgift om enskilds
personliga férhdllanden om det inte stdr klart att uppgiften kan réjas
utan att den enskilde eller ndgon nirstdende lider men. Med social-
tjidnst avses enligt nimnda bestimmelse huvudsakligen verksamhet
enligt lagstiftningen om socialtjinst och den sirskilda lagstiftningen
om vard av unga och av missbrukare utan samtycke samt verksamhet
som 1 annat fall enligt lag bedrivs av socialnimnd eller av Statens
institutionsstyrelse.

Behov av en sekretessbrytande bestimmelse for socialtjinstsekretess

Under kartliggningen har det framkommit att uppgifter hinférliga till
verksamhet frimst inom socialtjinsten pd grund av sekretess inte kan
limnas frin en kommunal nimnd till en annan sddan nimnd i samma
kommun. S3dana sekretessgrinser mellan olika verksamheter 1 samma
kommun skapar problem {ér verksamheten genom att hindra néd-
vindiga och indamadlsenliga digitala informationsutbyten mellan
verksamheterna. Det har frin flera hdll ifrigasatts om kommunernas
val av organisation ska medfora sekretessgrinser som inte ir sakligt
motiverade och om det ir rimligt att kommuner ska vilja en organi-
sationsform endast utifrdn sekretesséverviganden.

P3 socialtjinstens omrdde finns inte ndgon sekretessbrytande
bestimmelse motsvarande den som giller foér hilso- och sjukvirds-
omridet och som innebir att sekretess inte hindrar att uppgift limnas
frin en myndighet som bedriver hilso- och sjukvird i en kommun till
en annan sidan myndighet i samma kommun.* Bestimmelsen in-
fordes i samband med inférandet av patientdatalagen (2008:355).%

25 kap. 11 § offentlighets- och sekretesslagen.
¥ Patientdatalag m.m., prop. 2007/08:126, s. 164 {.
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Forslaget fran Utredningen om rdtt information i vdard och omsorg

Utredningen om ritt information i1 vird och omsorg limnade i
slutbetinkandet Ritt information pd ritt plats i rétt tid f6rslag till en
mer indamailsenlig sekretessreglering 1 socialtjinsten. Utredningen
foreslog att en sekretessbrytande bestimmelse skulle inforas i
26 kap. 8 § offentlighets- och sekretesslagen enligt nedan.

Sekretessen enligt 1 § hindrar inte att uppglft limnas [...] fr&n en myndig-
het som bedriver verksamhet som avses i 1 § i en kommun till en annan
sidan myndighet i samma kommun [...].

Forslaget innebar att en uppgift kan limnas, utan hinder av social-
yinstsekretess, frin en myndighet som bedriver verksamhet inom
socialtjinsten till en annan sddan verksamhet i samma kommun.*
Forslaget bereds 1 Regeringskansliet.

Datainspektionen avstyrkte forslaget 1 betinkandet som helhet.
Vad avser den nu diskuterade delen menade Datainspektionen att
forslag’ som innebir en sddan férindring i dtkomsten till ytterst
integritetskinsliga personuppgifter kriver en mer grundlig utred-
ning och analys éver de konsekvenser behandlingen kan komma att
f for de enskildas personliga integritet.”

Riksdagens ombudsmin (JO) var emellertid positiv till férslaget. JO
anférde att det inte fanns nigon anledning till att den kommun som
viljer att organisera socialgjinsten inom olika nimnder ska ha svirare
att utbyta information och samverka in en kommun som valt att
behilla socialtjinsten inom en och samma nimnd.”

Aven Goéteborgs kommun och Sandvikens kommun stillde sig
positiva till férslaget eftersom det innebir att kommunens organi-
sationsfrihet inte kommer att inverka pd mojligheten att bedriva
socialtjinstverksamhet pd ett effektivt sitt och utifrin den enskilda
kommunens bista. Géteborgs universitet, Sahlgrenska akademin
ansdg att forslaget att l3ta dokumentationen félja patienten och inte
organisationen 1 princip var bra, 1 synnerhet {6r personer med mer

0 SOU 2014:23 5. 604 f., 1074 och 1216.

3! Det kan papekas att Datainspektionen yttrade sig pi samma ging &ver utredningens férslag om
att en socialnimnd ska ha méjlighet till direktdtkomst till personuppgifter som behandlas hos en
annan sidan nimnd i samma kommun.

*2 Datainspektionens yttrande éver SOU 2014:23 Ritt information p4 ritt plats i ritt tid, den
8 december 2014, dnr 1568-2014.

% JO:s yttrande dver betinkandet Ritt information p4 ritt plats i ritt tid (SOU 2014:23), den
7 november 2014, dnr R 54-2014.
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omfattande social problematik, men menade att forslagets férdelar
bér vigas mot integritets- och fértroendeproblematiken.

Vira éverviganden

Inférandet av den fria kommunala nimndorganisationen har medfért
att nya sekretessgrinser kan uppstd beroende pd hur en kommun viljer
att organisera sin verksamhet, dven om de éverviganden som ligger till
grund foér vald organisationsform inte har nigon relevans for
sekretessfrigan. Detta har enligt oss lett till att lagstiftningen
forsvirar en digital informationshantering som inte kan motiveras av
sekretesskal.

Forslaget frin Utredningen om ritt information i vird och omsorg
om ett sekretessbrytande undantag fran socialtjinstsekretess fér upp-
giftslimnande inom samma kommun, skulle innebira att kommuner
fir okade mojligheter att organisera sin verksamhet inom social-
gdnsten utifrdn lokala behov och férutsittningar utan att omotive-
rade sekretessgrinser uppstir. Med hinsyn tll att antalet aktorer
som bedriver socialgjinst har okat visentligt och att det skett en
strukturférindring pd socialtjinstens omride™ ir det angeliget att
socialgjdnsten har en informationshantering som ir indamélsenlig
och sammanhillen. Férslaget bidrar dirmed till en mer effektiv och
indamailsenlig forvaltning. Foér den enskilde méjliggdrs 1 storre
utstrickning en informationshantering utifrin hans eller hennes
behov av stéd, service, vird och behandling, vilket stirker forut-
sittningarna for en god och effektiv socialgjinst av hog kvalitet.
Forutsittningarna for att bedriva socialtjinst blir lika ver landet
och ir inte beroende av hur enskilda kommuner valt att organisera
sin verksamhet inom socialtjinsten.

Forslaget innebir inte ndgon generell littnad av socialtjinst-
sekretessen. Enskildas behov av skydd for integritetskinsliga upp-
gifter pd omradet tillgodoses fortfarande. Det bor betonas att f6r en
kommun som viljer att organisera sin verksamhet s att all social-
tjanst lyder under samma nimnd uppkommer inte nigra sekretess-

>* Remissammanstillning &ver betinkandet Ratt information pa ritt plats i ritt tid (SOU 2014:23), S
2014700112/FS, s. 205 f.
> Se om socialtjinstens utveckling i SOU 2014:23 5. 560 f.
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grinser mellan de verksamheter som faller under omrddet social-
ydnst. Vi menar dirfor att forslaget inte innebir nigon férsimring
av den enskildas personliga integritet.

Aven om det inte giller nigon sekretess mellan socialtjinstmyndig-
heter i samma kommun bér en klients uttryckliga énskemal om att
hans eller hennes uppgifter inte ska limnas till en annan socialtjinst-
myndighet i kommunen normalt respekteras. Det fir anses félja av
bestimmelserna i 1 kap. 1 § socialtjinstlagen (2001:453) och 6 § lagen
(1993:387) om stdd och service till vissa funktionshindrade (LSS)
om att verksamheten ska bygga pa respekt for den enskildes sjilv-
bestimmanderitt och integritet. I linje med detta bér en enskilds
onskemal om att uppgifterna om honom eller henne inte ska limnas
frén en socialginstmyndighet till en annan sidan myndighet inom
kommunen normalt sett respekteras.

Generalklausulen 1 10 kap. 27 § offentlighets- och sekretesslagen,
som innebir att sekretessbelagda uppgifter far limnas till en myndig-
het om det dr uppenbart att intresset av att uppgifterna limnas har
foretride framfor det intresse som sekretessen ska skydda, ir inte
tillimplig for ndgra f3 sekretessomrdden, bla. hilso- och sjuk-
vardssekretessen och socialtjinstsekretessen. Det innebir att de
sekretessgrinser som kan uppstd mot bakgrund av den fria kom-
munala nimndorganisationen har skapat sirskilda problem inom
bl.a. omrddena hilso- och sjukvdrd och socialtjinst. Med hinsyn till
hur nimnderna var organiserade innan den fria kommunala nimnd-
organisationen inférdes innebir forslaget frin sekretessynpunkt 1
praktiken en &tergdng till den tidigare gillande ordningen. Mot-
svarande argument anfordes 1 det lagstiftningsirende som ledde till
att en sekretessbrytande bestimmelse inférdes pd hilso- och sjuk-
virdsomradet for att mojliggora informationsutbyte inom samma
kommun.” Vi anser att socialtjinsten inom en kommun bér ha mot-
svarande mojlighet som hilso- och sjukvirden har att utbyta
uppgifter.

Mot denna bakgrund ansluter vi oss till forslaget frin Utred-
ningen om ritt information 1 vird och omsorg om en sekretess-
brytande bestimmelse som innebir att socialtjinstsekretess inte
hindrar att en uppgift limnas frén en myndighet inom socialtjinsten
1 en kommun till en annan sidan myndighet 1 samma kommun. Vi

° Prop. 2007/08:126 s. 164 {.

476



SOU 2018:25 Rattsutveckling for den digitala forvaltningen

anser att forslaget bor tas upp for 6vervigande 1 Regeringskansliet,
sirskilt med den pdgdende digitaliseringen i férvaltningen i tanke.

Vi har 6vervigt om problemet med sekretessgrinser finns inom
fler omrdden i forvaltningen dn inom socialtjinsten och om det kan
finnas behov av en generell reglering 1 frigan i syfte att frimja p3-
giende digitalisering. Som nyss nimnts finns det en sekretess-
brytande bestimmelse inom hilso- och sjukvird som motsvarar den
som Utredningen om ritt information i vird och omsorg har fére-
slagit for socialtjinstomridet. Eftersom generalklausulen ir tillimplig
pd de flesta andra sekretessomriden innebir det att en verksamhet
som delas upp pa flera myndigheter i de flesta fall har goda méjligheter
att med stdd av den bestimmelsen utbyta uppgifter om det behdvs.”
Vi har dirfér inte nu kunnat se att det finns behov av en generell
sekretessbrytande bestimmelse som mojliggor digitalt informations-
utbyte mellan myndigheter som bedriver verksamhet inom samma
verksamhetsomrdde 1 samma kommun.

12.2.4 Grunddata och informationsférsérjning

Utredningens bedomning: Parallellt med att nya former for att
anordna férvaltningens informationsforsérjning dvervigs, exem-
pelvis hur grunddata ska tillhandahéllas, bor forfattningsindringar i
vissa registerférfattningar dvervigas.

Skilen for utredningens bedomning
Kartliggningsresultatet

I kapitel 4 har vi redogjort for att den offentliga férvaltningen har en
central roll 1 att f6rse samhillet 1 stort med information. Myndig-
heterna stdr for en stor del av produktionen av den datamingd som
det digitala samhillet bygger pd. Den information som samlas in,
produceras och lagras inom férvaltningen har bide ekonomiska och
samhillsnyttiga virden. Att ta tillvara pa dessa virden bidrar till att
oka tillvixten 1 samhillet. Innovationer som bygger pd myndigheters
informationsmingder kan ocksd i foérlingningen anvindas av det

7 A. prop. s. 165.
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offentliga och i sin tur bidra till en dn mer effektiv och rittssiker
forvaltning. Oppenhet i den digitala forvaltningen 4r ocksi centralt
for den demokratiska férankringen av férvaltningens verksamhet.

Det finns emellertid, som ocksd kartliggningen visar, ett antal
frigestillningar med anknytning till myndigheters roll att férsorja
samhillet med information. Det giller bl.a. regleringen av ansvar f6r
vissa myndigheter att sirskilt svara for viss informationsférsérjning
samt frigor som rér elektroniskt utlimnande av allminna handlingar
i forhallande till tillhandahillande av information som &ppna data (se
vidare i kapitel 12.5-12.7). Frigor om finansieringsméjligheter har 1
dessa avseenden ocksi nira samband med de rittsliga frigestill-
ningarna.

Rittsregler om ansvar for information

Rittsregler som avser myndigheters ansvar fér information finns 1
olika typer av forfattningar. Viss reglering som avser ansvar f6r infor-
mation utgdr frin att skydda eller tillvarata sirskilda intressen som
informationssikerhet,” skydd fér personuppgifter,” god offentlig-
hetsstruktur® eller arkiv.*’ Annan typ av reglering kan snarare innebira
att en viss myndighet pekas ut som ansvarig for informationens
innehdll, lagring och utlimnande av information. Ofta stéds sidan
verksamhet av sirskilda register som ir reglerade 1 sirskilda forfatt-
ningar.” Det férekommer emellertid ockss reglering som ligger myn-
digheter ansvar for att tillgingliggora information reglerat ur ett mer
processuellt perspektiv och som inte férutsitter ett sirskilt register
eller ndgot annat sirskilt medel for tillgingliggérandet.”

%8 Se t.ex. forslag till 2 kap. 2 § ny sikerhetsskyddslag i prop. 2017/18:89, 19 § férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters 3tgirder vid hojd
beredskap och Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters informationssikerhet (MSBES 2016:1)

% Se t.ex. dataskyddsférordningen.

% Se t.ex. 4 kap. offentlighets- och sekretesslagen.

¢! Se t.ex. arkivlagen (1990:782).

¢ Se t.ex. lag (1998:620) om belastningsregister och lag (2000:224) om fastighetsregister.

% Se t.ex., vad giller information om avgéranden i domstols dom eller beslut, bl.a. 26-31 §§
férordningen (1996:271) om mal och drenden i allmin domstol med hinvisning till férord-
ningen (2003:234) om tiden for tillhandahéllande av domar och beslut, m.m. jimférd med
férordningen (1970:517) om rittsvisendets informationssystem.
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Under kartliggningsarbetet har vi 1 olika sammanhang uppmirk-
sammats pd frigor som gillt behov av att peka ut ”igarskap” av infor-
mation. Begreppet “igarskap” av information 1 relation till férvalt-
ningens tgirder med uppgifter ir emellertid problematiskt ur ett
rittsligt perspektiv mot bakgrund av vad som ovan beskrivits om
reglering som med hinsyn till olika intressen definierar ansvar fér
informationen. Vi viljer dirfor att inte anvinda termen dgarskap i
detta sammanhang. Det ir inte heller givet att det rittsligt utpekade
ansvaret f6r en viss informationsmingd vid varje tillfille och ur alla de
perspektiv som ovan har nimnts i dag ir placerat hos en och samma
aktor, dven om detta ir en naturlig utgdngspunkt. I regleringen om
ansvar for arkivbildning finns exempelvis vissa bestimmelser om
ansvarsférdelning, som inte omedelbart speglas 1 t.ex. regleringen som
avser ansvar fér att skydda informationens sikerhet.* Frigor om vilket
ansvar for, eller vilken ridighet over, uppgifter som myndigheter bor
ha behéver mot den beskrivna bakgrunden belysas mer detaljerat och
med alla de beskrivna rittsomrddena i dtanke, beroende pd vilken
férindring som ir 6nskvird 1 samband med att nya former fér t.ex.
informationsférsdrjning 6vervigs.

Forutom de beskrivna typerna av reglering bor dven sekretess-
regleringen nimnas hir som ytterligare ett rittsomrdde att beakta 1
samband med att nya former {6r informationsférsdrjning dvervigs,
om de nya formerna medfér en spridning av information som inte
existerar i den analoga milj6n.

% Se 3 § forsta stycket andra meningen arkivlagen, dir ansvaret for arkivbildningen avgrinsas
till den myndighet som svarar {6r huvuddelen av upptagningen, och komplettering i 4 § arkiv-
forordningen dir Riksarkivet bemyndigas att féreskriva om en sidan avgrinsning om flera
myndigheter svarar for ungefir lika stora delar av upptagningen. Jfr t.ex. med 19 § f6rord-
ningen om krisberedskap och bevakningsansvariga myndigheters dtgirder vid hjd beredskap,
1 vilken varje myndighet ansvarar fér att egna informationshanteringssystem uppfyller sddana
grundliggande och sirskilda sikerhetskrav att myndighetens verksamhet kan utforas pd ett
tillfredsstillande sitt.
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Centraliserade eller decentraliserade system

Datoriserade register eller system for att tillhandahilla information
&t andra aktdrer inom den offentliga férvaltningen eller it samhillet
istort har funnits sedan 1960-talet.”” Nya mojligheter med anledning
av kind och kommande digital informations- och kommunikations-
teknologi foranleder emellertid 16pande att sitten for att lagra och
tillgingliggora information ses 6ver.

I syfte att nu skapa bittre férutsittningar for en mer indamals-
enlig och effektiv informationsférsérjning pigir bl.a. arbete inom
ramen foér eSamverkansprogrammet.®® Inom vissa omriden har det
ocksd tagits fram digitala tdnster for tillgingliggérande av infor-
mation.®”” P4 andra omriden &vervigs det f6r nirvarande om en central
registerhantering eventuellt inte lingre ir den tryggaste och mest
effektiva l16sningen fér att tillhandah8lla vissa grundliggande upp-
gifter som efterfrigas ofta och dirfér ir av stor betydelse f6r det
allminna. Sikrare och mer effektiva losningar dir korrekt och
aktuell information himtas frdn andra digitala killor inom for-
valtningen, dir data f6rst samlas in eller produceras, kan vara ett
bittre alternativ.

I utredningens kartliggning har det framkommit att det dven ur
ett rittsligt perspektiv finns problem férknippade med att hélla centrala
register for tillhandahdllande av grundliggande information. Det har
bl.a. framférts att en sidan informationshantering kan leda till att
uppgifter lagras i kopior pd flera hill inom forvaltningen. Dels
behéver den registeransvariga myndigheten ofta samla in upp-
gifterna frdn en annan myndighet, dir de forst samlats in eller
producerats och lagras. Dels forekommer det att andra aktérer (bade
myndigheter och privata) himtar sddan registerinformation vid mer
enstaka tillfillen for att direfter sjilv lagra en kopia av registret.
Lagring av samma uppgifter pa flera hill inom férvaltningen medfor
problem att pd varje stille hilla uppgifterna korrekta och aktuella,

6 Ar 1966 inleddes t.ex. arbetet med att bygga upp rittsvisendets informationssystem (RI).
Ar 1968 fattade riksdagen principbeslut om uppbyggnaden av ett centralt ADB-baserat fastig-
hetsregister och dret dirp4 om inrittandet av ett ADB-baserat fordonsregister gemensamt fér
hela landet. (Se Datasamordningskommitténs betinkande ADB och samordning
(SOU 1976:58), 5. 72 £.)

8 Rapport — En effektiv informationsforsorining, eSam, 29 maj2017.

¢ Bland annat finns den sammansatta bastjinsten SSBTEK. Genom tjinsten kan handliggare
inom socialtjinstens verksamhetsomrdde ekonomiskt bistind fi utlimnat information frin a-
kassorna, Arbetsformedlingen, CSN, Forsikringskassan, Pensionsmyndigheten och Skatte-
verket. Se kapitel 5.11.5 for en nirmare beskrivning av tjinsten.
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vilket 1 sin tur leder till sdvil verksamhetsmissiga nackdelar som
brister i friga om hanteringen av personuppgifter. Som exempel pd
den sistnimnda typen av brister kan nimnas risk fér att uppgifter i
en dubbellagrad kopia inte uppdateras efter att en person erhillit
skyddad identitet, med foljd att det kanske inte finns praktiska
forutsittningar att férhindra att sidana kinsliga uppgifter réjs ps ett
otillbérligt sitt.

Problemen med inaktuella uppgifter i kopior av register forstirks
nir de myndigheter som ansvarar {or att tillhandahélla information
forutsitts ta ut avgifter for utlimnandet, eftersom avgifterna sinker
incitamenten for mottagaren att I6pande inhimta uppdateringar.

Vad som tidigare talat emot mer decentraliserade system ir bl.a.
tekniska svdrigheter att 3stadkomma sokméjligheter for att finna
efterfrigade uppgifter och att decentraliserade system sammantaget
skulle vara mer kostsamma. Det har emellertid redan tidigare fram-
forts att det ur ansvarssynpunkt finns férdelar med decentraliserade
system, dir den myndighet som forst samlat in eller producerat
uppgifter ocksd tar ansvar fér bdde innehdll och spridning.*® Sam-
tidigt finns det enligt vir beddmning omriden dir det fortfarande,
av olika skil, inte dr limpligt eller m&jligt att anordna informations-
forsdrjningen pd ndgot annat sitt in genom ett centralt register.”’

Vira éverviganden

I takt med att de tekniska férutsittningarna forindras behdver dven
de finansiella och de rittsliga forutsittningarna anpassas sd att for-
valtningen och sambhillet 1 6vrigt ges de bista férutsittningarna for
en god informationsférsérjning. Vi kan konstatera ett kommande
behov av att se dver sirskilt de dldre formerna av registerforfatt-
ningar som bl.a. férutsitter att centrala register fors for insamling,
lagring och tillgingliggérande av information. Det finns emellertid
inte forutsittningar att inom ramen foér denna utredning géra de
overviganden eller limna de forslag tll f6rfattningsindringar som
kommer att behovas for de olika registren. Behovet av forfatt-
ningsindringar bor i stillet 6vervigas parallellt med att nya former
for att tekniskt anordna informationsférsérjningen évervigs, t.ex.

“Se bla. Den fortsatta utvecklingen av rittsinformationssystemet regeringens skrivelse
2003/04:168, s. 26 f.
% Se t.ex. Nationell likemedelslista (Ds 2016:44).
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vad giller sitten for att tillhandahilla grunddata. Med beaktande av
det pigdende forindringsarbetet, bl.a. med avseende pd den nya
Myndigheten for digital férvaltnings kommande roll, kan vi inte nu
komma med detaljerade forslag som rér det hir beskrivna behovet
av forfattningsdversyn.

Vi vill emellertid sirskilt peka pd att dven frigor om skyldigheter
for myndigheter att himta uppgifterna frin viss digital killa 1 stillet for
att efterfrdga dem hos enskilda bér évervigas i det ovan beskrivna sam-
manhanget. En sdan regleringsansats skulle visentligt frimja princi-
pen om att uppgifter, s ldngt det ir mojligt, endast ska limnas en ging
till forvaltningen (The Once-Only Principle, TOOP).

Om det regleras att uppgifter ska himtas frdn en utpekad digital
killa bor det vidare finnas eller ges forutsittningar som innebir att
dessa uppgifter inte alltid behover kommuniceras med enskilda 1
varje enskilt drende enligt 25 § forvaltningslagen, 1 de fall de utgor
beslutsunderlag. Det bor enligt vir bedémning kunna vara tillrickligt
att enskilda har mgjlighet att kontrollera och t.ex. begira rittelse av
uppgifterna vid killan med beaktande av att dataskyddsregleringen
ocksd uppstiller krav pd information till den enskilde.”” Ett sddant
forfarande kan underlitta férvaltningens effektivitet samtidigt som
det besparar enskilda onédigt arbete med att ta emot underrittelser
och granska beslutsunderlag som ir gemensamt f6r foérvaltningens
olika behov (se dven kapitel 8.3.7).

Viktiga aspekter i samband med ett forindringsarbete avseende
informationsférsérjning ir om avgifter ska tas ut f6r den information
som tillhandahills och om det ska gilla sirskilda krav avseende 1 vilket
format informationen ska tillhandahéllas. Det ir positivt, dven ur ett
rittsligt perspektiv, att regeringen genomfért férindringar som inne-
bir att grundliggande information ska kunna utbytas mellan statliga
myndigheter utan krav pd avgifter. Det dterstir emellertid vissa frigor
om ivilken utstrickning och pd vilket sitt som férvaltningen ska svara
for avgiftsfri informationsférsérjning for samhillet 1 stort 1 form av
oppna data. Dessa belyser vi nirmare i det foljande.

7% Se t.ex. artikel 13.1e och 13.2e dataskyddsférordningen.
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12.2.5 Gallande rétt om att ta del av information i visst format
Allménna bandlingar och utskriftsundantaget i tryckfribetsforordningen

I tryckfrihetsférordningen regleras ritten att ta del av allminna
handlingar. Som framgatt 1 kapitel 4 syftar regleringen rent allmint
till att frimja ett fritt meningsutbyte och en allsidig upplysning. Den
har dven kommit att fungera som ett viktigt medel f6r kontroll av
offentliga organs verksamhet. Under rens lopp har ritten att ta del av
allminna handlingar emellertid ocksd 1 betydande utstrickning kom-
mit att ligga till grund f6r vidareutnyttjande av férvaltningens infor-
mation fér sdvil kommersiella som ideella indama3l. Informationen
som finns i den offentliga forvaltningen har inte minst ett stort
marknadsvirde och ir ett viktigt utgdngsmaterial f6r utvecklingen av
nya produkter och tjinster, sirskilt nir den ir elektroniskt till-
ginglig. Regeringen har dven uttalat att mojligheterna att {3 tillging
till, att bearbeta och att sprida férvaltningens information dr centralt
for forvaltningens legitimitet och dess demokratiska férankring.”
Vem som helst har ritt att ta del av allmidnna handlingar med st6d
av den angivna bestimmelsen 1 tryckfrihetstrordningen. Den ritten
kan bara begrinsas av sekretess och tystnadsplikt. I offentlighets-
och sekretesslagen finns bide sekretessbestimmelser och bestim-
melser som anger nir olika typer av sekretess far brytas. I detta sam-
manhang finns anledning att sirskilt nimna att sekretess giller for
personuppgift, om det kan antas att ett utlimnande skulle medféra
att uppgiften behandlas i strid med personuppgiftslagen.”
Handlingsoffentligheten innebir emellertid inte att en enskild
har ritt att f8 ut handlingar 1 elektronisk form, utan bara pa papper.
Det s.k. utskriftsundantaget i 2 kap. 13 § tryckfrihetsférordningen
innebir att en myndighet inte ir skyldig att limna ut handlingar i
elektronisk form 1 stérre utstrickning dn vad som foljer av lag. Skilet
till denna bestimmelse dr framfor allt skyddet for den enskildes
integritet.”” Det finns endast ett fital bestimmelser om skyldighet

Y Offentlig forvaltning for demokrati, delaktighet och tillvéxt, prop. 2009/10:175, s. 131.

7221 kap. 7 § offentlighets- och sekretesslagen (indrad lydelse féreslds fr.o.m. den 25 maj 2018
med anledning av dataskyddsreformen, se prop. 2017/18:105).

73 Kungl. Maj:ts proposition med forslag till dndringar i tryckfribetsforordningen, m.m., prop. 1973:33,
s.851. och 113 samt Offentlighetsprincipen och informationstekniken, prop. 2001/02:70, s.27 f.
Observera dven att dndringar i bla. 2 kap. tryckfrihetsférordningen féreslds i Andrade mediegrund-
lagar, prop. 2017/18:49. Andringarna innebir bl.a. indrade beteckningar pa lagrum.
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att limna ut handlingar i elektronisk form och det saknas generell
reglering som anger en sidan skyldighet.”

Bestimmelserna 1 tryckfrihetsférordningen innebir inte ett for-
bud fér myndigheter att tillhandahilla handlingar elektroniskt. Ett
elektroniskt tillhandah&llande kan dock begrinsas bl.a. genom bestim-
melser i registerférfattningar. Mot bakgrund av teknikutvecklingen for
att skanna in pappersdokument fér vidare digital hantering bér det
emellertid hir framhillas att dven utlimnande av pappershandlingar
med stéd av bestimmelserna om utlimnande av allmin handling har
kommit att i allt stoérre utstrickning ligga till grund fér storskaliga
digitala vidareutnyttjanden.

Dataskyddsregleringens inverkan pd ndr ett utlimnande dr tilldtet
eller i vilken form det dr tilldtet

Registerforfattningar kan innehilla regler om de dndamal for vilka
myndigheten f&r behandla personuppgifter och i vilken utstrickning
uppgifterna fir limnas ut elektroniskt (genom direktitkomst eller
annat elektroniskt utlimnande).” Sidana forfattningar kan dven
innehdlla regler som innebir att myndigheten fir tillhandahilla
handlingar elektroniskt enbart for vissa indamdl.”® Dataskydds-
regleringen kan dirfér bdde ha paverkan pd bedémningen av om ett
utlimnande alls ir tillitet f6r ett visst indamadl, och pd bedémningen
av om det ir tilldtet att tillhandahilla handlingar 1 elektronisk form.
Dataskyddsregleringen kan ocksd innehilla begrinsningar i det av-
seendet att forbud f6r myndigheter att s6ka och sammanstilla upp-
gifter ocksd inverkar pd vilka sammanstillningsméjligheter myndig-
heten har i forhdllande till allminhet som begir att i ta del av
allminna handlingar.”

Hir bér nimnas att dataskyddsforordningen ocksd innehiller
reglering om 1 vilken form viss information ska limnas till den regist-
rerade 1 fall denne begir att {3 bekriftelse pd om personuppgifter som
ror denne behandlas och att 13 tillgdng till personuppgifterna. Om
den registrerade gor begiran i elektronisk form ska informationen

7*T.ex. 120 kap. 8 § forsikringsrorelselagen (1982:713).

7> Se t.ex. forslag till 2 kap. 11 § domstolarnas brottsdatalag i SOU 2017:74.

76 Se t.ex. 7 § lagen (2000:224) om fastighetsregister.

77 Hir avses sokforbud i registerforfattningar jimférda med den s.k. begrinsningsregeln 1
2 kap. 3 § tredje stycket tryckfrihetsférordningen.
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tillhandahillas i ett elektroniskt format som ir allmint anvint, om
den registrerade inte begir ndgot annat.”

Enskildas rétr att kriva att fa sin myndighetspost digitalt

Utredningen om effektiv styrning av nationella digitala tjinster har
foreslagit en ny reglering om infrastruktur f6r sikra elektroniska
forsindelser.” Forslaget innebir bl.a. att enskilda och féretag ska ha
ritt att {3 forsindelser frin statliga myndigheter via infrastrukturen foér
sikra elektroniska forsindelser, om det inte finns sirskilda skil for
undantag.”® Vidare har den utredningen féreslagit att det ska vara
obligatoriskt for statliga myndigheter att ansluta som avsindare till
Mina meddelanden och att skicka myndighetspost digitalt. Regeringen
ska dock kunna besluta om att en myndighet ska undantas frin kravet.
Foér kommunala myndigheter féreslds inte nigon skyldighet, utan det
ska dven fortsittningsvis vara mojligt f6r dessa att ansluta till Mina
meddelanden pa frivillig basis. Dessutom bér infrastrukturen enligt
utredningen dppnas upp fér privata aktérer som avsindare.®

Utredningens forslag analyseras inte nirmare 1 forhillande till
vilken typ av postférsindelser som avses. Det framstdr emellertid
som att férslagen hinfér sig till post som relaterar till privatpersonen
eller foretaget 1 friga (dvs. drenderelaterad post eller post med
information till en viss privatperson eller foretagare). Det framstar
inte som att forslagen avser forsindelser med handlingar efter en
begiran om utlimnande av allmin handling.

I detta avsnitt belyses inte nirmare ritten till partsinsyn, kom-
munikation enligt férvaltningslagen eller ritten till information om
personuppgiftsbehandlingar. Se i stillet kapitel 7.6.2 och kapitel 8.*
Virt forslag i kapitel 8.3.6 om en ny huvudregel om Digitalt f6rst vid
forvaltningens kommunikation med enskilda triffar vidare endast
kommunikation som dger rum med den lagen som stéd. Forslaget
har alltsd inte pdverkan pd frigan om elektroniskt utlimnande av
allminna handlingar.

78 Artikel 15.3 dataskyddsférordningen.

7 digitalforvaltning.nu (SOU 2017:23) och SOU 2017:114.

8 Férslag till 7 § lag om infrastruktur fér sikra elektroniska férsindelser i SOU 2017:114.
$1SOU 2017:23 5. 193 {. och s. 296. Se dven SOU 2017:114.

82 Se dven artikel 12.1 dataskyddsférordningen.
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Ovwriga krav pd myndigheter att tillgingliggora information — ibland
i visst format

Informationsférsérjning ir i flera avseenden en central verksamhet i
forvaltningen. Vissa myndigheter har, som framgatt ovan, till uppdrag
att just ge offentlighet at information. Exempel pd myndigheter som
har informationsférsérjning som en huvuduppgift ir Bolagsverket,
Lantmiteriet och Statistiska centralbyrin.*” I dessa fall ir det allts3
en central uppgift f6r myndigheten att se till att viss information
finns tillginglig 1 samhillet, for att riksdag och regering har bedémt
att det ir ett offentligt tagande att forse samhillet med denna
information. I vissa fall regleras inte bara informationsférsérjningen
som en uppgift utan ocksd 1 vilket format myndigheten ska till-
handahilla informationen.**

For andra myndigheter, som t.ex. har till huvuduppgift att hand-
ligga vissa drenden, ir den information som inhimtas till eller skapas
vid myndigheten snarare att se som en biprodukt frin drendehand-
liggningen. Aven den information som genereras i denna handligg-
ning har {orstds ett virde f6r samhillet 1 6vrigt. Det finns emellertid
normalt ingen sirskild reglering om att dessa myndigheter ska
tillhandah&lla den information som genereras, och av naturliga skil
dirmed inte heller ndgra regler om format for tillhandah&llandet.

Vidareutnyttjande av handlingar

Det s.k. PSI-direktivet” innehéller en uppsittning minimiregler for
vidareutnyttjande av handlingar som finns hos offentliga myndig-
heter. Direktivet har genomférts 1 svensk ritt genom PSI-lagen.*
Syftet med bide direktivet och lagen ir att frimja utvecklingen av en
informationsmarknad genom att underlitta enskildas anvindning av
handlingar som tillhandahills av myndigheter. Reglerna ska siker-
stilla rittvisa, proportionella och icke-diskriminerande villkor fér
vidareutnyttjande av handlingar. Huvudprincipen ir alltsd att upp-

% Se t.ex. 1 § lagen (2000:224) om fastighetsregister jimford med 2 § férordningen (2000:308) om
fastighetsregister och 1§ férordningen (2016:822) med instruktion fér Statistiska central-
byrén.

8 Se t.ex. 5 och6 §§ lagen (2010:1767) om geografisk miljsinformation.

% Europaparlamentets och ridets direktiv 2003/98/EG om vidareutnyttjande av information
frdn den offentliga sektorn.

8 Lagen (2010:566) om vidareutnyttjande av handlingar frin den offentliga férvaltningen.
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rittade handlingar som finns hos myndigheter fritt ska kunna vidare-
utnyttjas, och att en myndighet inte ska kunna fatta ndgot beslut om
att hindra utnyttjandet om det inte finns sirskilt stod for detta.

Med vidareutnyttjande avses enligt lagen anvindning av hand-
lingar for andra indamdl in det ursprungliga indamail fér vilket
handlingarna behandlas av en myndighet. Med begreppet handling
avses 1 lagen 1 stort sett detsamma som tryckfrihetsférordningens
handlingsbegrepp, men varken PSI-direktivet eller lagen omfattar
datorprogram.” Savil direktivets som lagens handlingsbegrepp om-
fattar emellertid bide pappershandlingar och handlingar i elek-
tronisk form.

PSI-lagen ir tillimplig oavsett vilket eventuellt frfattningsstdd
en myndighet har nir den tillhandahiller handlingar. Lagen ir alltsd
tillimplig d4ven nir myndigheten limnar ut handlingar utan att ha en
sddan skyldighet enligt ngon férfattning. Diremot kan lagen aldrig
dberopas som grund for att {4 tillgdng till handlingar. Med andra ord
inverkar inte PSI-lagen pd de rittsliga inskrinkningar i mojligheten
till vidareutnyttjande som finns 1 annan lagstiftning, bl.a. 1 sekretess-
reglering, registerforfattningar och immaterialrittslig reglering.

Nir PSI-lagen inférdes beddmde regeringen att myndigheter, for
att oka tillgingligheten och forbittra foérutsittningarna for vidare-
utnyttjande, i sd stor utstrickning som mdjligt borde goéra information
tillginglig 1 elektronisk form. PSI-direktivets bestimmelser om till-
gingliga format behdvde emellertid inte regleras 1 den féreslagna
lagen. Befintliga regler ansigs uppfylla direktivets krav.®

Sedan den 1 juli 2015 ir myndigheter enligt PSI-lagen skyldiga att
pa sina webbsidor publicera férteckningar éver vilka datakillor som
de vanligen kan tillhandahdlla elektroniskt.” Riksarkivet har be-
myndigats att meddela nirmare foreskrifter om innehdllet 1 och
utformningen av den férteckning som ska publiceras.”” Nigon
skyldighet f6r myndigheter att tillhandahilla informationen elek-
troniskt har dock inte inférts.” Det finns emellertid en férvintan pa

873 §6 lagen om vidareutnyttjande av handlingar frin den offentliga férvaltningen.

% Prop. 2009/10:175 s. 158 {.

%11 § andra stycket lagen om vidareutnyttjande av handlingar frin den offentliga forvalt-
ningen.

15 § arkivférordningen (1991:446).

' Vidareutnyttjande av information frin den offentliga forvaltningen, prop. 2014/15:79, 5. 23 {.
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att tillimpningen av PSI-lagstiftningen ska innebira elektroniska
utlimnanden i standardiserade format.”

Lagridet har tidigare framfort att det dr svdrt att exakt bedéma
hur PSI-regleringen forhdller sig till rittssystemet 1 &vrigt, och
vilken rickvidd lagens bestimmelser faktiskt har. For att inte den
sirskilda regleringen 1 PSI-lagen ska riskera att bidra till osikerhet 1
vidare sammanhang har Lagrddet menat att det vore dnskvirt att en
bredare utvirdering av lagens forhllande till rittsordningen 1 6vrigt
kommer till stind.” Aven vir kartliggning ger fér handen att det
forekommer rittslig osikerhet inom omréidet (se kapitel 5.8.2).

Oppna data

Enligt 2010 &rs forvaltningspolitiska proposition bér myndigheterna
aktivt striva efter att mojliggora ett effektive vidareutnyttjande av
offentlig information fér att underlitta framvixten av en informa-
tionsmarknad och fér att bidra till att stirka mianniskors sjilvstyre
och utdvande av medborgerliga rittigheter.”

Med 6ppna data menas all information som uppfyller kraven for
s.k. 6ppen kunskap, dvs. information som tillhandahills fritt utan
krav pd avgifter och med {3 eller inga tekniska eller rittsliga begrins-
ningar f6r hur den fir anvindas.” I budgetpropositionen fér 2016
har regeringen uttalat att myndigheter bor striva mot dppna data
sivil mellan varandra som till enskilda.” Regeringen genomfér
under 2018 en ny satsning pd éppna data och datadriven innovation
inom den offentliga férvaltningen dir tillgingliggérande, matchning
och vidareutnyttjande av data ska frimjas.”

Det finns, utdver den reglering om utlimnande av allmin hand-
ling och PSI-lagen som ovan nimnts, inte nigon reglering som sir-
skilt handlar om tillhandahllande av 6ppna data.

92 Artikel 9 i Europaparlamentets och ridets direktiv 2013/37/EU av den 26 juni 2013 om 4ndring
av direktiv 2003/98/EG om vidareutnyttjande av information frin den offentliga sektorn.

% Se Lagridets yttrande i prop. 2014/15:79 5. 70 f.

 Prop. 2009/10:175 s. 130 {.

% E-delegationens betinkande S& enkelt som mdjligt for sé manga som méjligt — samordning och
digital samverkan (SOU 2013:22) och Digitaliseringskommissionens betinkande Gor Sverige
i framtiden — digital kompetens (SOU 2015:28), s. 18.

% Budgetpropositionen for 2016, prop. 2015/16:1, utg. omr. 22 s. 119.

7 Budgetpropositionen for 2018, prop. 2017/18:1, utg. omr. 2 s. 98.
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Frin den 1 juli 2016 &vertog Riksarkivet uppdraget att forvalta
och utveckla portalen éppnadata.se. Regeringen har uttalat att ll
detta bor knytas uppgifter for att frimja myndigheters publicering av
oppna data.”® Den 1 september 2018 tar den nya Myndigheten fér
digital férvaltning dver regeringsuppdraget.”

12.2.6 Oppna data

Utredningens bedomning: Vid éversynen av de férfattningar
som sirskilt reglerar dtaganden fér férvaltningen att std for
samhillets informationsférsoérjning bér dverviganden goras om
vilka uppgifter som ska tillhandahsllas som 6ppna data. Aven for
annan information bor det 6vervigas att tydligare i rittsord-
ningen ange skyldigheter {6r myndigheter att tillhandah3lla upp-
gifter som 6ppna data.

Skilen for utredningens bedomning
Kartliggningsresultatet

Nigra av de aktorer vi haft kontakt med har pekat pd en rittslig
osikerhet som ror reglering till grund for att myndigheter ska arbeta
med att tillhandah8lla 6ppna data. De rittsliga frigestillningarna ir nira
sammanvivda med frigestillningar kring myndigheternas prioritering
av arbete med att tillgingliggora dppna data i férhillande till myndig-
hetens verksamhet och uppdrag i 6vrigt.'® Den for oss beskrivna
osikerheten ror ocksd hur det sikerstills att informationsmingder
som tillgingliggérs som 6ppna data, framfor allt sammantaget med
andra digitala killor, inte riskerar att fi negativa konsekvenser ur
samhilleliga sikerhetsaspekter eller f6r enskildas integritet. Sam-
tidigt som flera pekat pa rittslig osikerhet 1 de beskrivna avseendena
har andra framhillit att en 6kad grad av tillhandahillande av just

% Se Uppdrag till Riksarkivet att frimja statliga myndigheters arbete med att tillgingliggora data for
vidarentnyttjande, Finansdepartementet, 16 juni 2016, dnr Fi/2015/02025/SFO, delvis, och
Fi2016/01537/SFO, delvis).

* Inrittande av en myndighet fér digitalisering av den offentliga sektorn (dir. 2017:117).
Se Uppdrag med anledning av invittandet av en myndighet for digitalisering av den offentliga
sektorn, Finansdepartementet, 7 december 2017, Fi2017/04640/DF.

0 Se dven Den offentliga forvaltningens arbete med att tillgingliggora offentlig information,
Statskontoret, 9 januari 2018, 2018:2.
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oppna data kan vara den viktigaste forindringsfaktorn for inte bara
forvaltningens utan ocksd f6r hela samhillets digitalisering.

Vidra éverviganden

Inom forvaltningsritten ir legalitetsprincipen av central betydelse.
Kravet pd forfattningsstdd f6r myndigheternas verksamhet dr en
utgdngspunkt sdvil nir det giller att handligga och fatta beslut i
drenden som 1 friga om annan verksamhet som en myndighet
bedriver. All offentlig verksamhet, oavsett dess karaktir, behover
ytterst grundas pd skrivna regler i rittsordningen. Samtidigt som det
1 enlighet med vad som redogjorts f6r ovan finns tydliga for-
vintningar pi att myndigheter ska sikerstilla att de har st6d 1
rittsordningen for sina dtgirder, forvintas det emellertid ocksd av
myndigheter att de pd omridet for digitalt tillgingliggdrande av
information ska agera pa frivillig basis.'” Vir kartliggning visar dock
att myndigheter bl.a. pd grund av otydlighet kring de rittsliga
forutsittningarna tvekar 1 frigor om hur politiska signaler om
behovet av att 6ka det digitala tillgingliggorandet av information kan
eller ska omsittas 1 praktiken. Det kan ocksd vara svirt f6r myndig-
heter som inte ser egen verksamhetsnytta att prioritera arbete med
oppna data, om detta inte krivs av myndigheterna t.ex. enligt
forfattning.

Nir det giller myndigheters 3liggande att tillgingliggora viss
information finns det en historisk kontext i friga om grunddata.
Inom det omradet har staten tidigare tagit stillning tll vilken infor-
mation som ocks3 ska tillhandahéllas {6r privata aktérer som i sin tur
kunnat ta fram nya lésningar, t.ex. vad giller folkbokféringsadresser
och de digitala 16sningar som nu finns for att hitta sidana kontakt-
uppgifter pd nitet. Under kartliggningen har vi hort det nimnas att
ett paradigmskifte nu forefaller iga rum dir ytterligare spridning av
forvaltningens information som oppna data for vidareutnyttjande
uppskattas pd den politiska nivin, men dir den juridiska kartbilden
och tankesittet hos dem som ska hantera frigorna pd praktisk nivd
inte hinger med.

Till skillnad frin elektroniska utlimnanden av allmin handling
kriver myndigheters tillgingliggérande av 6ppna data inte nigon

11 Se bla. regeringens uttalanden i prop. 2009/10:175 och prop. 2015/16:1, utg. omr. 22 s. 119.
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begiran om att en viss informationsmingd ska limnas ut eller till-
gingliggoras. [stillet forutsitts att ppna data gors tillgingliga
oberoende av om de tidigare har efterfrigats av nigon aktér. Sam-
tidigt behover det finnas intresse av tillgingliggdrandet for att
utvecklingsarbeten om tillhandahéllande av 6ppna data ska komma
till nytta. I nuliget gér myndigheter pa eget initiativ bedémningar av
om nigra informationsmingder ska publiceras som 8ppna data. Det
tillgingliggdrandet synes ocksd forhdlla sig helt fritt till frigan om
uppgiftsmingden sedan tidigare ir att anse som en allmin handling
eller blir det nir den tillgingliggors. Till exempel kan det vara friga
om andra typer av uppgifter in firdiga elektroniska handlingar som
kan vara intressanta att tillhandahilla som 6ppna data. Det kan ocksd
vara friga om andra uppgifter dn sidana som finns 1 ett besluts-
underlag, t.ex. statistikuppgifter eller andra uppgifter som genererats
vid drendehandliggningen men som inte utgdr personuppgifter for
att de ir anonymiserade. Det har ocksd beskrivits for oss att det for
flera datamingder som inte kan limnas ut digitalt 1 sitt befintliga
skick pd grund av sekretess eller for att de innehiller person-
uppgifter, som t.ex. kan behdva anonymiseras for att de ska kunna
tillhandahéllas som 6ppna data. Frigan ir 1 vilken utstrickning
myndigheterna ska prioritera sddant arbete?

Som framggtt dr vidare bl.a. formatfrigan av central betydelse nir
uppgiftsmingder tillgingliggérs som 6ppna data. Att myndigheter
moter hogt stillda forvintningar 1 friga om format i samband med
tillgingliggérande av dppna data gdr dirmed utdéver de krav som
1 dag finns reglerade i svensk lagstiftning, t.ex. i PSI-lagen.

Mot bakgrund av vad som ovan kort skisserats, och med beak-
tande av vad som framkommit i1 kartliggningen, bedémer vi att den
beskrivna osikerheten synes himma myndigheter frin att 6ka till-
gingliggdrandet av sina informationsmingder som éppna data. Det
giller delvis frigan om myndigheter utan sirskilt dliggande ska eller
bér prioritera utvecklingsarbete som giller tillhandahillande av
oppna data. Det giller emellertid ocksd frigan om vilket rittsligt
stdd som bér finnas om foérvaltningen nu och pd sikt forvintas oka
sitt bidrag till att férsérja samhillet med digital information i form
av 6ppna data.

Ytterst kan forstds tillgingliggdrande av myndigheters information
som Oppna data sigas handla om att ge offentlig insyn i férvaltningens
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verksamhet, till gagn fér demokratisk forankring. I allt storre ut-
strickning forvintar sig ocksi allminheten att information ska
finnas tillginglig digitalt. Oppna data kommer enligt vir uppfattning
att bidra till att férvaltningen nu och 1 framtiden bide f6rmar vara
och kan visas vara transparent.

Det finns emellertid idven ett starkt inslag av nirmast politiska
overviganden om vilket dtagande myndigheterna ska ha att forsérja
samhillet i stort med information fér vidareutnyttjande. Intresset av
att ocksd myndigheter kan ta del av information frin andra myndig-
heter som 6ppna data ska dock inte heller underskattas. I detta
sammanhang behéver ocksd beaktas vad som framkommit under
kartliggningen om att myndighetsrepresentanter ser svirigheter
med att, f6r varje myndighets enskilda informationsmingder, géra
sammantagna bedémningar av om den information som foérvalt-
ningen som helhet tillgingliggér som dppna data kan leda till nega-
tiva konsekvenser ur ett sikerhetsperspektiv eller 1 férhillande till
enskildas integritet.

Vi ser dirfor behov av fortsatta éverviganden 1 frigan om befintliga
rittsregler ger tillricklig styrning och stéd foér att myndigheter pd
frivillig basis ska tillgingliggéra 6ppna data i den utstrickning som
synes vara politiskt onskvirt, eller om kompletterande reglering
krivs eller vore 6nskvird f6r att ge sdvil handlingsdirektiv som legalt
stod for tillgingliggérande av 6ppna data. I samband med sidana
fortsatta Overviganden behdver idven sikerhetsaspekter och
integritetsskydd, avseende sivil persondataskydd som sekretess,
beaktas.

I de arbeten som framgent kommer att goéras med att se dver
forfattningar som sirskilt reglerar taganden f6r forvaltningen att std
for samhillets informationsférsérjning (se kapitel 12.2.4), bor éver-
viganden om vilka uppgifter som ska tillhandahillas som 6ppna data
ocksd goras. Aven f6r annan information bér det emellertid 6ver-
vigas att tydligare i rittsordningen ange skyldigheter f6r myndig-
heter att tillhandahilla uppgifter som 6ppna data. Frigan om rittslig
reglering rorande 6ppna data behdver enligt vir uppfattning inte
sammanblandas med reglering som avser elektroniskt utlimnande av
allmin handling (se avsnitt 12.2.7), det vore mojligt att tydligare
separera frigorna.
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12.2.7 Elektroniskt utlamnande av allman handling

Utredningens beddmning: Frigan om skyldighet {6r myndigheter
att limna ut allminna handlingar i elektronisk form bér dvervigas 1
samma sammanhang som det sikerstills att myndigheterna for
sidant utlimnande kan ta ut avgifter.

Skilen f6r utredningens bedémning

E-offentlighetskommitténs éverviganden och forslag

Under dren 2008-2010 hade E-offentlighetskommittén 1 uppdrag att
gbra en Oversyn av vissa av bestimmelserna 1 2 kap. tryckfrihets-
férordningen.'® T uppdraget ingick bl.a. att 6verviga om det borde
inféras en skyldighet f6r myndigheter 1 vanlig lag, dvs. inte 1 grund-
lag, att limna ut elektroniskt lagrade allminna handlingar 1 elek-
tronisk form.

Kommittén betraktade ett utdkat elektroniskt utlimnande som
en del 1 strivan mot en stirkt offentlighetsprincip och menade att
utgdngspunkten borde vara att s3 lingt som méjligt hitta former for
detta. Samtidigt skulle dock en mojlighet att kriva ett elektroniskt
utlimnande av allminna handlingar med stéd av lag kunna innebira
okad risk for intrdng i1 enskildas personliga integritet. En limplig
balans borde enligt kommittén rida mellan dessa bida 1 viss mening
motstdende intressen. For att en ordning med en generell skyldighet
att limna ut allminna handlingar i elektronisk form skulle kunna
forordas mdste fordelarna frin offentlighetssynpunkt 6verviga
nackdelarna. Utdver inverkan pd skyddet f6r den personliga integri-
teten 1 samband med utlimnande av allminna handlingar borde
enligt kommitténs bedémning dven vissa ytterligare tinkbara konse-
kvenser beaktas, till exempel samhilleliga sikerhetsaspekter pd
utdkade mojligheter att £ ut allminna handlingar i elektronisk form.

Kommittén bedémde att det ddvarande regelverket till skydd for
den personliga integriteten 1 samband med utlimnande av allminna
handlingar inte sikerstillde en godtagbar skyddsnivd i friga om in-
tring 1 enskildas personliga integritet, vilket medforde att en

192 Allménna handlingar i elektronisk form — offentlighet och integritet (SOU 2010:4).
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generell skyldighet 1 lag att limna ut allminna handlingar 1 elek-
tronisk form inte kunde foreslds. Den frimsta orsaken till detta
ansigs vara de brister som 1 detta avseende fanns i register-
forfattningarnas reglering. Det l8ngsiktiga mélet borde emellertid
enligt kommittén vara att myndigheterna skulle ha en 1 lag reglerad
skyldighet att, i den mdn det inte finns sirskilda férbud mot det i lag
eller férordning, limna ut allminna handlingar i elektronisk form
om sokanden s3 onskar. En sidan reglering kunde dock enligt
kommittén inte inforas forrin en grundlig genomgdng och bearbet-
ning hade genomforts av samtliga registerforfattningar. Under
mellantiden foreslog kommittén att det borde foreskrivasilag att en
myndighet ska limna ut elektroniskt lagrade allminna handlingar i
elektronisk form om det inte ir olimpligt. Kommittén féreslog
dirfor att det skulle foras in 1 en ny bestimmelse 1 6 kap. offentlig-
hets- och sekretesslagen med foljande lydelse.

En myndighet ska pd begiran av en enskild limna ut en handling som

forvaras elektroniskt hos myndigheten 1 elektronisk form, om den inte

innehdller sekretessbelagda uppgifter, det i lag eller férordning finns
bestimmelser som forbjuder det eller det annars dr olimpligt.

Limplighetsbedémningen skulle enligt kommittén framfér allt ta
sikte pd integritetsskyddsaspekter, men utéver integritetsskydds-
aspekter framférde kommittén att det kunde finnas andra faktorer
som talade mot att limna ut den allminna handlingen i elektronisk
form. Det kunde rora sig om sikerhetsaspekter eller tekniska och
praktiska faktorer som talar mot ett elektroniskt utlimnande 1 det
specifika fallet.

Kommitténs forslag innebar sammanfattningsvis att ritten att
efter en limplighetsbedomning {3 ut elektroniska handlingar i elek-
tronisk form skulle komplettera den grundlagsfista ritten att f3 ut
allminna handlingar i pappersform. Myndigheterna (s&vil statliga som
kommunala) skulle med andra ord enligt lag bli skyldiga att 1 samtliga
fall ta stillning till en begiran nir elektroniskt utlimnande begirs av
elektroniskt lagrade allminna handlingar.

Nigot forenklat menade kommittén vidare att det kunde sigas
finnas tre omrdden dir begrinsningar av myndighetens skyldigheter
avseende utlimnandet av handlingar férekommer, nimligen begrins-
ningar av tilldtna sokbegrepp i registerférfattningar i kombination med
den s.k. begrinsningsregeln i1 2 kap. 3§ tryckfrihetsférordningen,
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sekretessbestimmelsen 1 21 kap. 7 § offentlighets- och sekretesslagen
med dess koppling till personuppgiftslagen (1998:204) samt utskrifts-
undantaget 1 2 kap. 13 § tryckfrihetsférordningen och utlimnande-
bestimmelser i registerférfattningar.

Kommittén undersokte bl.a. vad effekterna skulle bli av att helt
avskaffa sekretessregeln i 21 kap. 7§ offentlighets- och sekretess-
lagen. Givet att det inte skulle inféras en lagstadgad generell skyldig-
het att limna ut handlingar i elektronisk form bedémde kommittén &
ena sidan att det i flertalet fall skulle vara mojligt att uppritthilla ett
adekvat skydd fér enskildas personliga integritet dven utan den aktuella
sekretessbestimmelsen. Det stod & andra sidan enligt kommitténs
uppfattning klart att bestimmelsen faktiskt fyller en viss, 18t vara
begrinsad, funktion och att den dirmed bidrar till att uppritthilla
skyddet for den personliga integriteten. Om sekretessbestimmelsen
121 kap. 7 § offentlighets- och sekretesslagen inte lingre skulle gilla
kunde t.ex. massuttag av personuppgifter i pappersform aldrig stoppas
om inte nigon annan sekretessbestimmelse var tillimplig. Kommitténs
slutsats blev att det dd inte var limpligt att avskaffa den nimnda
sekretessbestimmelsen. Emellertid fanns det enligt kommitténs be-
démning anledning att pd nytt &verviga behovet av sekretess-
bestimmelsen efter att den genomging av registerforfattningarna
som kommittén foresprikade hade genomforts.

Frigan om det borde inféras en tydligare reglering betriffande
avgifter for elektroniska kopior 6vervigdes ocksd av E-offentlighets-
kommittén.'” Kommittén ansig att en tydligare reglering vore
onskvird, bl.a. eftersom det d& for allméinheten skulle framgg i vilka
situationer myndigheten har ritt att ta betalt fér en elektronisk
kopia av en allmin handling. Samtidigt ansig man att det finns klara
nackdelar med en ordning dir myndigheten som huvudregel ir 8lagd
att ta ut en avgift f6r en kopia av en allmin handling. Kommittén
gjorde bedémningen att den flexibilitet som den befintliga regle-
ringen ger dr virdefull, bl.a. eftersom allt tyder pd att det ofta ir
samhillsekonomiskt kontraproduktivt att ta betalt fér enstaka,
normalstora uttag av allminna handlingar i elektronisk form. Ytter-
ligare en faktor som utredningen framholl var att det ofta torde méta
svarigheter att pd ett mer detaljerat sitt reglera avgiftsuttaget vid
utlimnande av allminna handlingar i elektronisk form. Handlingens
storlek har ju i digital milj6 inget direkt samband med eventuella

103 A a,s. 354 1.
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kostnader for utlimnandet utan det som i realiteten ska prissittas ir
sddan arbetstid som madste liggas ned vid mer omfattande bestill-
ningar. Kommittén var dirfér tveksam till om detta skulle l3ta sig
regleras pd ett sitt som verkligen skulle ge en stérre tydlighet och
forutsebarhet. Som kommittén sig det fanns det goda skil att hivda
att redan med den nuvarande regleringen i avgiftsférordningen
kunde man erbjuda en ordning dir det rider en rimlig balans mellan
mojligheterna for allminheten att férutse den ungefirliga kostnaden
for ett uttag av en allmin handling i elektronisk form och behovet
av att kunna tillgodose en flexibilitet i avgiftsuttaget. Kommittén
ansdg dessutom att en tydligare reglering vicker ett antal frigor om
avgiftssittning generellt sett som kommittén inte hade underlag att
bedéma. Kommittén lade dirfor inte fram négra forslag betriffande
avgiftsuttag vid utlimnande av allminna handlingar.

Vidra dverviganden

Under kartliggningen, och dven under utredningens ging i andra
sammanhang, har vi motts av synpunkterna att frigan om férut-
sittningarna for foérvaltningen att limna ut allminna handlingar 1
elektronisk form behéver f en [6sning, inte minst mot bakgrund av
allminhetens allt 6kade forvintningar pd att {3 ta del av allminna
handlingar digitalt i stillet for pd papper. Samtidigt har vi ocksd hort
uppfattningen att den insyn 1 enskildas forehavanden som andra
enskilda ges genom att med stdd av offentlighetsprincipen ta del av
allminna handlingar 1 elektronisk form kan uppfattas vara sirskilt
integritetskrinkande.

Den tdigare inriktningen att registerforfattningarna borde gis
igenom 1 syfte att, for respektive tillimpningsomride, se dver frdgan om
vilken form {6r utlimnande av personuppgifter som borde tilldtas eller
forbjudas har trots att flera &r forflutit inte framskridit pd det sitt
som kan ha varit bl.a. E-offentlighetskommitténs avsikt. Inte heller
vid den 6versyn av samtliga registerforfattningar som nu foéranletts
av dataskyddsreformen har den typen av frigor stitt i fokus.

Parallellt med att det synes vara svirframkomligt att gora de
efterfrigade dversynerna av registerforfattningarna i friga om elek-
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troniskt utlimnande av allminna handlingar som innehéller person-
uppgifter har dven finansieringsfrigor bromsat utvecklingen vad
giller den formen for utlimnande.

En departementspromemoria om frekventa och omfattande iren-
den om utlimnande av allmin handling har nyligen remitterats.'**
Nigra av de frigor som diskuterats med oss under kartliggningen
behandlas dir. Bland annat foreslds att myndigheter ska ges méjlig-
het att, om det 1 det enskilda fallet finns sirskilda skil, kriva att en
sokande betalar avgift eller del av den beriknade avgiften i férskott i
irenden om utlimnande av kopior av allminna handlingar. Prome-
morian behandlar dock inte frigan om enhetliga regler om avgifts-
uttag for elektroniska kopior utan stannar vid att den frigan bor
overvigas pa nytt i samband med att avgiftsférordningen ses 6ver.

Frigan om skyldigheter f6r myndigheter att limna ut allminna
handlingar 1 elektronisk form bor enligt var uppfattning 6vervigas i
samma sammanhang som det sikerstills att myndigheterna fér
sddant utlimnande kan ta ut avgifter. Avgiftsuttaget vid sddant elek-
troniskt utlimnande borde ocks3 ses 6ver si att det blir enhetligt.'”

Aven utan en genomgripande reformering av registerforfatt-
ningarna borde det pd nytt 1 det ssmmanhanget kunna dvervigas att
genomfora E-offentlighetskommitténs forslag att i offentlighets-
och sekretesslagen foreskriva att en myndighet ska limna ut elek-
troniskt lagrade allminna handlingar i elektronisk form om det inte
ir olimpligt, t.ex. pd grund av sikerhetsskil eller av integritetsskil.
Jimforelser kan ocksd goras med forslaget om att elektroniskt
utlimnande ska tillitas i stdrre utstrickning 1 Brottsdatalag —
kompletterande lagstifining. Dir foreslds att det inférs 1 register-
forfattningarna under direktivet att personuppgifter far limnas ut
elektroniskt om det inte ir olimpligt.'*

Det kan hir tilliggas att en 6vergdng frin att forvaltningen pd
traditionellt sdtt svarar pi begiran om utlimnande av allmin
handling till att i stillet i 6kande omfattning tillhandahilla exempelvis
avidentifierade eller helt anonymiserade uppgifter digitalt, t.ex. i form
av Oppna data (se ovan) ocksd kan gagna dppenheten i den digitala
forvaltningen utan att integritetsintressen trids for nir.'”

1% Frekventa och omfattande drenden om utlimnande av allmin handling (Ds 2017:37).

1% Se bl.a. Behov av dndringar i avgifisforordningen, Domstolsverket, 24 juni 2014, Fi2014/03027.
1% SOU 2017:74 5. 371 {.

197 Tfr det offentliga rittsinformationssystemet som regleras i rittsinformationsférordningen
(1999:175).
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12.2.8 Tryckfrihetsférordningen och myndighetssamverkan

Utredningens bedémning: Det bér 6vervigas att anpassa
regleringen om allmin handling i tryckfrihetsférordningen till det
forhdllandet att mellanprodukter och arbetsmaterial inte lingre tas
fram enbart inom en verksamhets organisatoriska grinser, nir
digitala utvecklingsarbeten 1 samverkan mellan myndigheter 1 allt
hogre grad efterfrigas.

Skilen for utredningens bedomning: Som framggtt 1 kapitel 6.2
krivs en pifallande grad av enhetlighet i sdvil tolkning och tillimp-
ning av gillande ritt, anknytande begreppsanvindning, arbetssitt
och tekniska 16sningar nir myndigheter bedriver digitala utveck-
lingsarbeten i samverkan med varandra. Det sagda giller oavsett om
det ror sig om sirskilda samverkansuppdrag, exempelvis nir nya
verksamhetsomriden inom den digitala férvaltningens dtagande ska
utvecklas, eller enbart mindre anpassningar i myndigheternas respektive
verksamhet genom 6verging till digitala l6sningar. Samtidigt som det
stills nya och ¢kade krav pd myndigheterna att samverka 1 utvecklings-
arbeten utgdr emellertid regleringen om allminna handlingars offent-
lighet fortfarande frén myndigheternas traditionella grinser.

Av tryckfrihetsférordningen féljer att en handling ir allmin om
den forvaras hos myndigheten och ir att anse som inkommen till
eller upprittad hos myndigheten.'® En handling anses inkommen till
myndighet, nir den har anlint till myndigheten eller kommit behorig
befattningshavare till handa.'” Fér diarier, journaler och sddana regi-
ster eller andra forteckningar som fors 16pande giller att de anses
upprittade redan nir de har firdigstillts f6r anteckning eller in-
foring.''°

Ett utkast eller koncept till en myndighets beslut eller skrivelse
och annan dirmed jimstilld handling som inte har expedierats ska
emellertid inte anses som allmin handling, om den inte tas om hand
for arkivering.!"' Av férarbetsuttalanden framgir att med mellan-

1982 kap. 3 § tryckfrihetsférordningen.

1992 kap. 6 § forsta stycket tryckfrihetsférordningen.
1192 kap. 7 § andra stycket 1 tryckfrihetsférordningen.
112 kap. 9 § andra stycket tryckfrihetsférordningen.
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produkter avses handlingar som befinner sig pd ett tidigare fram-
stillningsstadium 4n den slutliga produkten. Om en handling till
foljd av bestimmelserna 1 andra stycket inte ska anses som allmin
hos den myndighet som framstillt den ir den siledes inte heller allmin
hos en myndighet som har tagit emot den f6r preliminir granskning.'"”
Bestimmelsen tar alltsi sikte pd handlingar som dr avsedda att
omarbetas, dven 1 den situationen att konsultation sker med andra
myndigheter. I praxis och doktrin har diremot ett skriftligt svar pd
en sddan utsind underhandsremiss ansetts utgéra allmin handling.'"’

Den sistnimnda bedémningen om att skriftliga svar pd utsinda
underhandsremisser utgor allmin handling leder till en pataglig
tvekan hos flera myndigheter att dela med sig av ofirdiga produkter,
trots att det ir absolut nédvindigt for att komma vidare 1 ett
myndighetsgemensamt utvecklingsarbete. Den tvekan som myn-
digheterna ger uttryck fér 1 kartliggningsarbetet baseras inte pd
ovilja att ge insyn 1 hur utvecklingsarbetet bedrivs, utan snarare att
det kan leda till betydande missférstdind om ofirdiga arbetsutkast
kommer till spridning i skeden dir den fortsatta inriktningen fér
utvecklingsarbetet 1 friga dnnu inte ir bestimd.

Virt kartliggningsarbete ger foér handen att den nu aktuella
rittsliga frigestillningen 1 praktiken bdde kan férhindra och f6érsvira
myndighetsgemensamma utvecklingsarbeten. Samtidigt forefaller
det snarare vara praxisutvecklingen in ordalydelsen i tryckfrihets-
férordningen som har lett till vad som enligt oss kan sigas vara en
ondodigt férsvirande omstindighet vid myndighetssamverkan.

I dagens tekniska miljoer dr det inte heller alltid friga om att en
myndighet som onskar en annan myndighets synpunkter pi en
mellanprodukt rent tekniskt skickar utkastet for synpunkter. Inte
sillan dger “digitala delningar” rum i miljoer som t.ex. via tjinsterna
Dropbox, Projectplace eller Google Docs. Det ror sig ibland om
regelritta delningar for att inhimta synpunkter frin den andra
myndigheten, ibland snarare om samarbete dir myndigheter gemen-
samt och 1 viss utstrickning samtidigt arbetar fram dokument som
ir nddvindiga for ett utvecklingsarbete.

"2 Regeringens proposition om nya grundlagsbestimmelser angdende allmin handlings offentlighet,
prop. 1975/76:160 s. 169 f.

113 Ge t.ex. RA 1999 ref. 36 och Kammarritten i Goteborgs dom den 12 juni 2017 i mal nr 492-17.
Se dven Alf Bohlin, Offentlighetsprincipen, 9:e uppl., Norstedt Juridik, s. 96 {.
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Utan att hir nd ndgon 16sning pd den aktuella frigestillningen vill
vi uppmirksamma att de allt 6kande kraven pd myndighetssam-
verkan leder till att avsevird tid liggs pa att rittsligt utreda om eller
hur samverkan rent praktiskt ska g3 till, bl.a. for att det inte under
utvecklingsarbetets gdng ska uppstd betydande missforstdind om
ofirdiga arbetsutkast kommer till allmin spridning. Vi instimmer
alltsd 1 de 6nskem&l som framforts under kartliggningen om att det
bér évervigas att anpassa regleringen om allmin handling 1 tryck-
frihetsférordningen till det foérhillandet att mellanprodukter och
arbetsmaterial inte lingre enbart tas fram inom en myndighets
organisatoriska grinser, nir samverkan mellan myndigheter 1 allt
hogre grad efterfrigas. Det forefaller vara limpligare att angripa
frigan om vad som i dessa sammanhang alls ska anses utgora en all-
min handling 4dn att mota de allt 6kande kraven p&8 myndighets-
samverkan 1 utvecklingsarbeten med t.ex. nya sekretessbestim-
melser.

12.2.9 Spraklagen

Utredningens bedomning: Det kan 6vervigas att 1 annat sam-
manhang dterkomma till frigan om vilket eller vilka sprik myn-
digheter bor eller fir anvinda 1 digitala tjinster.

Skilen f6r utredningens bedomning: Som framggtt i kapitel 5.2.5
har vi under kartliggningen uppmirksammats pa frigor om vilket
eller vilka sprak myndigheter béor eller far anvinda 1 digitala tjinster.
Enligt 10 § spriklagen (2009:600) ir sprdket svenska i domstolar,
forvaltningsmyndigheter och andra organ som fullgér uppgifter i
offentlig verksamhet. I annan lag finns sirskilda bestimmelser om
ritt att anvinda nationella minoritetssprdk och annat nordiskt
sprik.'™

Internationella, frimst EU-rittsliga, krav pd grinséverskridande
informationsutbyten och fér unionen gemensamma portaler som

" Hir avses ritten att inom vissa férvaltningsomriden anvinda samiska, finska och meinkieli
(enligt lagen [1999:1175] om ritt att anvinda samiska hos f6rvaltningsmyndigheter och dom-
stolar och lagen [1999:1176] om ritt att anvinda finska och meinkieli hos férvaltnings-
myndigheter och domstolar) och ritten att i vissa drenden inom det sociala omridet och inom
hilso- och sjukvard anvinda de sprdk som talas i vdra nordiska grannlinder (enligt lagen
[1995:479] om nordisk konvention om socialt bistind och sociala tjinster).
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ingdng for vissa tjinster gentemot privatpersoner och féretag stiller
emellertid sirskilda krav. Det finns enligt vir bedémning anledning
att vara uppmirksam pd utvecklingen av EU-rittsliga krav och hur
dessa forhiller sig till spraklagen, och om det framéver uppkommer
nigon situation nir svenska myndigheter riskerar att behdva
dsidositta spriklagen for att fullgéra dligganden enligt unionsritten.
Nigot konkret exempel pd en klar konflikt mellan spriklagen och
unionsritten har dock inte uppmirksammats under kartliggningen,
varfér den beskrivna problematiken inte ger anledning att nu
nirmare §verviga anpassningar i spriklagen 1 syfte att frimja for-
valtningens digitalisering.

Det finns emellertid dven andra skil att 6verviga hur regleringen
kring sprik, tolkning och oversittning forhiller sig ull digitali-
seringen inom offentlig f6rvaltning. En allt mer 6kad anvindning av
digitala tjinster innebir att myndigheters stdd till enskilda 1 flera
avseenden limnas 1 ett tidigt skede 1 processen. Det dger med andra
ord rum en férskjutning, som innebir att stéd och service 1 hogre
grad limnas redan innan ett drende 1 férvaltningslagens mening har
hunnit inledas vid myndigheten (se vidare bla. kapitel 8 om in-
ledandet av ett drende 1 férvaltningslagens mening). Att tillhanda-
hilla en sidan service redan innan ett drende inleds skapar forut-
sittningar for underlag av god kvalitet, och méojliggér dirigenom
bl.a. fortsatt automatiserad handliggning av idrendet (se vidare
kapitel 7 om automation). Férvaltningslagen'” uppstiller emellertid
allminna krav pd tolkning respektive oversittning av handlingar
forst om det under handliggningen av ett irende behovs f6r att den
enskilde ska kunna ta till vara sin ritt nir myndigheten har kontakt
med nigon som inte behirskar svenska.

Det ir viktigt att allminheten har fortsatt tillit till den digitala
forvaltningen. Digitala tjinster behover ocksd vara indamélsenliga.
Med detta i beaktande skulle det kunna finnas anledning att nirmare
analysera behov av férindringar avseende i vilket skede allminna
forvaltningsrittsliga krav pd tolkning och éversittning bor intrida,
dvs. om kraven borde intrida tidigare i processen. Ett annat alter-
nativ vore att nirmare analysera om 10 § spriklagen skulle behéva
anpassas for att 1 vart fall sikerstilla myndigheters valfrihet att
erbjuda digitala tjinster som redan i serviceskedet, innan ett irende
inleds, finns tillgingliga exempelvis pd andra sprik in svenska.

11513 § frvaltningslagen (2017:900).
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Frigan ligger emellertid inte nirmast den inriktning som vért
uppdrag har. Vi har dirfér inte prioriterat att ytterligare analysera
denna friga, men ser att regeringen skulle kunna &verviga att 1 annat
sammanhang dterkomma till frigestillningen.
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13 Rapportering av arbete med it
och digitalisering

13.1 Battre underlag for battre styrning

Det 6vergripande mélet for regeringens it-politik ir att Sverige ska
vara bist i virlden pi att anvinda digitaliseringens méjligheter.’
Under de senaste dren har emellertid internationella mitningar
indikerat att Sverige tappar placeringar nir det giller den offentliga
sektorns digitalisering.” Aven om mitningar av detta slag ska tolkas
med viss forsiktighet beskrivs bilden pa ett likartat sitt och pekar till
stor del pd samma problemomriden. Digitaliseringen i Sverige gir
langsammare 1 offentlig sektor in i niringslivet och samtidigt
utvecklas Sveriges offentliga sektor i detta hinseende sakta ur ett
EU-perspektiv.

Som beskrivits i kapitel 7.2.4 ger digital informationshantering 1
férvaltningen nya mojligheter till analys, kunskap och underlag for
styrning. En digital férvaltning ska ocks3 utéva den indamailsenliga
och kostnadseffektiva verksamhet som férvintas, parallellt med att
forvaltningen frimjar digitala forfaranden som méjliggor nya former
for service och tjdnster till privatpersoner och foretag. Det krivs en
god kontroll éver de kostnader som digitaliseringen for med sig och
en styrning mot digitalisering av de forfaranden dir storst mervirde
kan skapas.

It utgoér en betydande kostnad for staten som helhet. Enligt
Ekonomistyrningsverkets uppskattning f6r dr 2016 1ig de samlade
it-kostnaderna for statsférvaltningen pd mellan 25 och 30 miljarder

! Budgetpropositionen for 2012, prop. 2011/12:1, utg. omr. 22 avsnitt 4.

2 Se t.ex. eGovernment Benchmark 2016 — A turning point for eGovernment development in
Europe?, Europeiska kommissionen, 2016 och The Global Information Technology Report
2016, World Economic Forum, 2016.
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kronor per &r och utgjorde ungefir nio procent av myndigheternas
verksamhetskostnader.” It-kostnader ir dirmed det andra storsta
utgiftsslaget 1 statsforvaltningens verksamhetskostnader. Fér kom-
muner, landsting och regioner saknas motsvarande uppgifter om it-
kostnadernas storlek. Det har emellertid nimnts att uppskattnings-
vis 45 miljarder kronor liggs pd it drligen 1 myndigheter, kommuner
och landsting.*

Det ir svirt, bdde for riksdagen, regeringen, myndighetsled-
ningar och andra aktorer t.ex. Riksrevisionen och Statskontoret, att
bedéma om it anvinds effektivt. Ett skil till detta dr att det inte finns
nigra generella system eller processer som fingar it-kostnader eller
uppgifter om myndigheternas it-verksamhet vilket kan leda till
bristande styrnings- och kostnadskontroll. Det kan ocksd férsvira
styrning mot en effektiv it-anvindning och digitalisering 1 f6r-
valtningen som har potential att skapa de stérsta mervirdena.

I syfte att skapa god uppféljning och styrning ir det angeliget att
sdvil riksdagen och regeringen som andra aktérer 1 férvaltningen och
dven allminheten kan fi en god bild av den offentliga sektorns
anvindning av, och kostnader {ér, it och digitalisering. En forbittrad
uppfoljning har potential att 6ka transparensen och skapa férutsitt-
ningar for bittre styrning och samordning av den offentliga forvalt-
ningens digitala utveckling. Forbittrad uppféljning kan tydliggora
var digitaliseringen kan bidra till ytterligare effektivisering och mer-
virden for enskilda i den offentliga férvaltningen. Férbittrad upp-
foljning kan ocksd oka den digitala mognaden och kompetensen
inom den offentliga férvaltningen.

13.2 Befintlig rapportering av it och digitalisering

I dagsliget saknas mojlighet for bl.a. regeringen att pd ett samlat sitt
folja hela den offentliga forvaltningens arbete med, och kostnader
for, it och digitalisering. Till viss del sker obligatorisk rapportering,
for statliga myndigheter, 1 drsredovisningar och redovisningssystem

> Myndigheters strategiska it-projekt och it-kostnader, Delrapport it-anvindningsuppdraget,
Ekonomistyrningsverket, 21 december 2017, P-2017-77.

* Se presentation pé e-legitimationsdagen 2018 pd
https://elegnamnden.se/download/18.769a0b711614b669129¢3/1517927834469/ Ardalan_
Shekarabi-Digitalt_forst-nu_okar_vi_takten_i_det_offentliga_Sverige.pdf
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(Hermes). Men uppgifterna som limnas ir inte alltid i standardi-
serade format och det samlade underlaget ir inte tillrickligt detalje-
rat for att mer ingdende kunna foélja upp och styra den digitala
utvecklingen 1 statsférvaltningen.

Nedan redogors for ett par av de etablerade kanaler och pdgdende
initiativ som i dag finns pd plats f6r den offentliga forvaltningens,
frivilliga eller obligatoriska, redovisning av uppgifter som helt eller
delvis ror forvaltningens 16pande arbete med, och kostnader for, it
och digitalisering.

o . .
Arsredovisningar

For statliga myndigheter, kommuner och landsting giller att de ska
hushilla vil med ekonomiska medel i sin verksamhet.” Statliga
myndigheter limnar 3rligen &rsredovisning och budgetunderlag till
regeringen. Handlingarna utgér underlag f6r regeringens uppfol;-
ning, prévning eller budgetering av myndighetens verksamhet.® Fér
kommuner och landsting ir det kommun- respektive landstings-
styrelsen som ansvarar f6r att uppritta drsredovisning.” Arsredovis-
ningen limnas till fullmiktige.®

Ekonomistyrningsverket (ESV) har i en férstudie undersokt
mojligheterna att effektivisera och digitalisera statliga myndigheters
inlimning av drsredovisningar. Malsittningen ir att statliga myndig-
heter ska limna in 3rsredovisningar 1 ett digitalt, maskinlisbart,
format till en enda inlimningspunkt. Digitaliserad inlimning av &rs-
redovisning kan underlitta fér Regeringskansliet att gora syste-
matiska analyser av informationen i myndigheternas &rsredovis-
ningar.’

* 1 kap. 3 § budgetlagen (2011:203), 3 § myndighetsférordningen (2007:515) och 11 kap. 1 §
kommunallagen (2017:725).

¢ 1 kap. 3 § férordningen (2000:605) om drsredovisning och budgetunderlag.

73 kap. 4 § lagen (1997:614) om kommunal redovisning.

811 kap. 20 § kommunallagen.

? Digitaliserad drsredovisning — en forstudie, Ekonomistyrningsverket, 20 december 2017,
ESV 2017:76.
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Hermes

Hermes ir ett gemensamt informationssystem for Regeringskansliet
och myndigheterna i den statliga redovisningsorganisationen. Syste-
met ger stdd 1 arbetet med statens budget och 1 uppféljningen av
statens ekonomi och verksamhet. Vissa delar av it-kostnaderna 1
statsforvaltningen kan f6ljas upp genom statliga inrapporterings-
koder, s.k. S-koder, som anvinds i Hermes. Genom S-koder rappor-
teras bl.a. kop av datatjinster frin annan statlig myndighet eller frdn
annan utomstiende aktor.

Fordjupat it-kostnadsuppdrag och ramverk for it-kostnader

ESV har i uppdrag att utveckla och férvalta den ekonomiska styr-
ningen av den statliga verksamheten. ESV har en forfattnings-
reglerad ritt att frin andra statliga myndigheter i den information
som myndigheten behéver f6r sin verksamhet."

P4 uppdrag av regeringen har ESV utarbetat férslag till hur mit-
ning och rapportering av de statliga myndigheternas it-anvindning
kan utvecklas och hur statsférvaltningens digitalisering kan féljas
upp.'' I arbetet har ESV identifierat ett antal nyckeltal som bl.a. kan
anvindas som underlag f6r uppfoljning av it-kostnader."” ESV har
inom ramen for uppdraget redovisat tre rapporter.”

ESV har dirull ett pigiende regeringsuppdrag dir verket, till-
sammans med ett antal myndigheter, underséker méjligheten att
anvinda ett gemensamt och internationellt accepterat ramverk bl.a.
for att kunna gora jimforelser av it-kostnader och kundnéjdhet samt
for att ta tillvara digitaliseringens méjligheter.'* Uppdraget genom-
fors som ett pilotprojekt, dir ett antal utvalda myndigheter redovisar

1930 § forordningen (2010:1764) med instruktion f6r Ekonomistyrningsverket.

1 Uppdrag att fordjupa arbetet med jimforelser av it-kostnader och att kartligga it-projekt med
hig risk, regeringsbeslut den 15 januari 2015, N2015/738/EF.

12 Se dven It-kostnadsmodell, Ett forsta steg mot ett gemensamt sprik, Ekonomistyrningsverket,
1 oktober 2014, 2014:50.

' Férdjupat it-kostnadsuppdrag, delrapport 1: Kartliggning av strategiska it-projekt med hog risk
Ekonomistyrningsverket, 3 mars 2015, 2015:48, Fordjupat it-kostnadsuppdrag, delrapport 2:
Kartliggning av it-kostnader, Ekonomistyrningsverket, 23 oktober 2015, ESV 2015:58
och Férdjupat it-kostnadsuppdrag, slutrapport: Forslag infér framtiden, Ekonomistyrnings-
verket, 23 december 2015, ESV 2015:64.

'* Ekonomistyrningsverkets regleringsbrev 2018, Fi2017/04757/RS.
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it-kostnader med stéd av ramverket Technology Business Manage-
ment (TBM). ESV har hitulls levererat en delrapport inom ramen
for uppdraget.”

eBlomlddan

eBlomlddan ir ett verktyg for utvirdering av digital service och
verksamhetsutveckling i kommuner. Med hjilp av eBlomlddan kan
kommuner identifiera sina férbittringsomridden och skapa ett
underlag for lokala prioriteringar. Verktyget ir tinkt att ge en dver-
gripande, men konkret, bild av var kommunen befinner sig 1 sin
digitaliseringsutveckling. eBlomlidan, som ir frivillig att anvinda, ir
framtagen av Sveriges Kommuner och Landsting i samarbete med
kommunrepresentanter.

Kolada

I Kommun- och landstingsdatabasen (Kolada) kan man félja kom-
munernas och landstingens verksamheter frén &r till &r. I Kolada ges
en samlad ingdng till nyckeltal om resurser, volymer och kvalitet i
kommuners och landstings alla verksamheter. Nyckeltalen bygger
ofta pd nationell statistik frin de statistikansvariga myndigheterna,
men ocksd pd uppgifter frin andra killor. Exempelvis deltar de flesta
kommuner och landsting 1 frivillig redovisning av kvalitet 1 olika
verksamheter.

13.3 Nyligen avslutat utredningsarbete

Utredningen om effektiv styrning av nationella digitala tjinster har
1 sitt slutbetinkande limnat forslag pd hur regeringen kan 3stad-
komma en effektivare styrning av frimst statliga myndigheter,
genom att bla. inféra ett gemensamt mal f6r den offentliga for-
valtningens digitaliseringsarbete. Utredningens forslag omfattar ett
antal steg som nedan redogérs for kortfattat.'

15 Pilotprojekt om ramverk for it-kostnader (TBM), Ekonomistyrningsverket, 30 augusti 2017,
2017:63.
1 reboot — omstart for den digitala forvaltningen, (SOU 2017:114), 7 kap.
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e Riksdagen foreslds besluta om ett gemensamt mél fér den offent-
liga forvaltningens digitaliseringsarbete. Mailet innebir att den
offentliga forvaltningens anvindning av digitala medel ska leda
till att det blir s§ enkelt som mgjligt f6r s§ mdnga som mojligt att
utdva sina rittigheter och fullgéra sina skyldigheter samt ta del
av forvaltningens service. Den offentliga forvaltningens anvind-
ning av digitala medel ska vara siker samt ¢ka kvaliteten och
effektiviteten i den offentliga férvaltningen som helhet.

e Regeringen beslutar om ett gemensamt mél (som speglar det mél
riksdagen foreslds besluta om) for de statliga myndigheternas
digitalisering. Detta mél regleras i en ny férordning med mél for
de statliga myndigheternas digitaliseringsarbete. I samma for-
ordning 8liggs myndigheterna, att 1 sin &rsredovisning, redovisa
sina resultat i férhillande till regeringens mal.

e Myndigheten for digital férvaltning'” ska stédja regeringens
arbete med en samlad analys och bedémning av resultatet av den
offentliga sektorns digitaliseringsarbete. Resultatet ska redovisas
1 en &rlig rapport. Regeringen ska ge den nya myndigheten ett
sirskilt uppdrag att utforma en metod och process for denna

uppgift.

Den reglering som utredningen féreslir omfattar inte hela den
offentliga férvaltningen utan triffar bara statliga myndigheter.
Utredningen rekommenderar emellertid att fullmiktige i kommuner
och landsting utformar egna mal f6r sitt digitaliseringsarbete. Dessa
mal bor formuleras i samma anda som de mél utredningen féreslar
att riksdagen och regeringen ska besluta om.

13.4 Reglering av uppgiftsskyldighet

Foreskrifter som avser dligganden, t.ex. uppgiftsskyldighet, for
kommuner och landsting, ska meddelas genom lag." En lagreglerad
skyldighet fé6r kommuner och landsting att redovisa uppgifter om
sitt arbete med och kostnader fér it och digitalisering saknas i dag,
varfor dessa uppgifter enbart kan samlas in pa frivillig vig.

V7 Invéittande av en myndigbet for digitalisering av den offentliga sektorn, (dir: 2017:117).
18 8 kap. 2 § férsta stycket 3 regeringsformen.
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Det finns emellertid flera exempel dir kommuner och landsting i
lag har 3lagts olika former av uppgiftsskyldighet. Hir kan bl.a. nimnas
lagen (2001:99) om den officiella statistiken och lagen (2010:1350) om
uppgiftsskyldighet 1 friga om marknads- och konkurrensfor-
hillanden. Enligt lagen om den officiella statistiken ir kommuner
och landsting skyldiga att tll statistikansvariga myndigheter limna
uppgifter for den officiella statistiken. Lagen om uppgiftsskyldighet
1 friga om marknads- och konkurrensférhillanden reglerar skyldig-
heten f6r en kommun eller ett landsting, som driver verksamhet av
ekonomisk eller kommersiell natur, att vid Konkurrensverkets
dliggande redovisa kostnader och intikter 1 verksamheten.

Nir det giller statliga myndigheter kan uppgiftsskyldighet regle-
ras pd forordningsnivd. ESV har, som nimnts i kapitel 13.2, en
férordningsreglerad ritt att f4 den information som myndigheten
behover for sin verksamhet. ESV:s uppdrag att folja de statliga
myndigheternas anvindning av it och att mita och félja upp hur
nyttan av it och digitalisering realiseras, kommer emellertid att
flyttas over till den nya Myndigheten fér digital f6érvaltning som
startar sin verksamhet den 1 september 2018."

13.5 Vara 6verviganden och forslag
13.5.1 Nagra utgangspunkter

Vi ska enligt vira direktiv analysera och limna férslag p& hur en
utvidgad, men kostnadseffektiv och inte alltfér administrativt
betungande, rapportering av hela den offentliga férvaltningens
l6pande arbete med it och digitalisering kan 8stadkommas och ut-
formas.

Vi har uppfattat att milsittningen med en rapportering av den
offentliga férvaltningens lépande arbete med it och digitalisering
bla. dr att skapa forutsittningar f6r bittre uppféljning, styrning,
samordning och kostnadskontroll av hela den offentliga férvalt-
ningens digitala utveckling. Den svenska férvaltningsmodellen utgdr
fran fristiende myndigheter och sjilvstyrande kommuner och lands-
ting men regeringen har ett styrningsansvar i forvaltningséver-
gripande frigor som ror digitalisering av den offentliga sektorn. En

1 Dir. 2017:117.
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forutsittning for att regeringen ska kunna utdva sitt uppdrag att
styra och samordna den digitala utvecklingen i den offentliga
forvaltningen ir att det finns ett tillforlitligt underlag att grunda
styrningen pa.

13.5.2 Skyldighet att lamna uppgifter om it-kostnader

Utredningens beddmning: Den offentliga férvaltningen bér 1
forfattning aliggas en skyldighet att limna uppgifter om it-
kostnader.

Skilen for utredningens beddmning
Befintlig rapportering uppfyller inte behoven

Som ovan framgitt finns ett antal befintliga rapporteringskanaler,
t.ex. Hermes, drsredovisningar, eBlomliddan och metoder som ir
under utveckling, t.ex. ESV:s pilotprojekt att inféra ramverket TBM
hos utvalda myndigheter. Dessa uppfyller emellertid inte rege-
ringens behov av en samlad uppféljning av hela den offentliga f6r-
valtningens l6pande arbete med it och digitalisering. For det forsta
omfattar ingen av de befintliga rapporteringskanalerna hela den
offentliga forvaltningen. For det andra ir de uppgifter som rappor-
teras i t.ex. statliga myndigheters rsredovisningar och Hermes inte
tillrickligt standardiserade och detaljerade. For det tredje grundar
sig kommuners och landstings rapportering om anvindning av, och
kostnader for, it och digitalisering frimst pd frivillighet. Samman-
taget ger befintlig rapportering inte en helhetsbild éver bl.a. kost-
nadsutvecklingen for it i forvaltningen.

Lopande arbete med it och digitalisering

I vira direktiv anges inte nirmare vad som avses med lopande arbete
med it och digitalisering 1 vidstrickt bemirkelse. Rapportering av
l6pande arbete med it och digitalisering kan dock, i detta samman-
hang, antas innebira en omfattande uppgiftsbérda for de uppgifts-
skyldiga myndigheterna. Det bor dirfér 6vervigas dels i vilken
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utstrickning skyldighet att limna uppgifter bor férfattningsregleras,
dels nir uppgiftslimnande kan ske pd frivillig vig. Dirtill finns,
enligt vir uppfattning, flera syften med att dligga hela den offentliga
forvaltningen en uppgiftsskyldighet for sitt lopande arbete med it
och digitalisering.

For det forsta behover bla. regeringen, 1 syfte att férbittra upp-
féljning, styrning, samordning och kostnadskontroll, en god éver-
blick éver hela den offentliga férvaltningens samlade it-kostnader.
En samlad bild av it-kostnaderna 1 hela den offentliga férvaltningen
kan underlitta forvaltningsévergripande beslut om prioritering och
samordning inom ett omrdde dir resurserna ir begrinsade men dir
utmaningarna kan vara desto mer omfattande. Fér att uppnd detta
mal krivs att hela den offentliga forvaltningen liggs en skyldighet
att redovisa uppgifter om it-kostnader. Vi har uppfattat att rege-
ringens behov av att {3 en grundliggande éverblick av de samlade it-
kostnaderna i den offentliga férvaltningen ir angeliget. Var bedom-
ning ir dirfor att den offentliga férvaltningen ska liggas en forfatt-
ningsreglerad skyldighet att rapportera uppgifter om it-kostnader.

For det andra kan en mer f6rdjupad redovisning av den offentliga
foérvaltningens l6pande arbete med it och digitalisering ha potential
att generera nytta for bl.a. riksdagen, regeringen och f6r varje enskild
myndighetsledning. En fordjupad uppgiftsinsamling har potential
att finga vilka effekter den offentliga férvaltningens digitalisering
har pd samhillet 1 stort men ocks3 internt hos varje myndighet, vilka
féormagor (ledarskap, styrning, kompetens, kultur etc.) som finns,
eller som behéver utvecklas, hos respektive myndighet samt vilka
tidsmissiga och personella resurser som gir it i myndigheters
digitala utvecklingsarbeten. Genom att utveckla mitmetoder och
analysmodeller dir de inrapporterande myndigheterna kan ta del av
det sammantagna resultatet, gora jimforelser med andra myndig-
heter och ta del av goda exempel frin myndigheter som har kommit
langt i sin digitala utveckling kan en férdjupad rapportering vara till
gagn ocksd f6r de uppgiftslimnande myndigheterna, ett s.k. dubbelt
lirande. Aven allminheten har enligt vir bedémning ett beaktansvirt
intresse av att kunna félja férvaltningens digitalisering.

Eftersom den digitala utvecklingen ir stindigt pdgdende och
forinderlig behover den mitmetod som utvecklas f6r denna for-
djupade rapportering vara dynamisk och flexibel och kunna anpassas
utifrin ridande behov. En sidan rapportering som avses hir har
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ocksd delvis ett annat syfte in den snivare rapporteringen av it-
kostnader som beskrivits ovan. Dir en obligatorisk rapportering av
it-kostnader 1 férsta hand avser att uppfylla regeringens behov av
overblick, kostnadskontroll och wunderlag for styrning och
samordning, syftar en mitmetod fér férdjupad redovisning av det
lopande arbetet med it och digitalisering som hir avses, till att ge
ocksd andra typer av nyttor f6r en bredare mélgrupp.

En sidan mitmetod som i denna andra del dsyftas ir komplex till
sin natur och kriver ett grundligt utrednings- och utvecklingsarbete.
Dirtll bor det 6vervigas 1 vilken utstrickning den redovisning av
uppgifter som hir avses kan uppnis genom myndigheternas frivilliga
rapportering. Mot bakgrund av de sniva tidsramar som ir satta for
vart uppdrag och att virt uppdrag frimst dr rittsligt orienterat saknar
vi foérutsittningar att limna mer konkreta forslag 1 denna del. Vi
finner dock att regeringen bor 6verviga fortsatt utrednings- och
utvecklingsarbete 1 syfte att uppnd en mer komplett mitmetod som
1 ett ldngsiktigt perspektiv kan gagna digitaliseringen i hela den
offentliga férvaltningen. Det uppdrag som ovan skisseras bor
limpligen utforas av den myndighet som fir 1 uppgift att samla in
och analysera uppgifter om it-kostnader i den offentliga forvalt-
ningen (se nedan kapitel 13.5.3).

13.5.3 Ny uppgiftsskyldighet fors in i statistikregleringen

Utredningens f6rslag: I férordningen om den officiella statisti-
ken ska foreskrivas att

— kommuner, landsting och kommunalférbund ska fér den
officiella statistiken limna uppgifter om it-kostnader,

— Myndigheten for digital forvaltning dr ansvarig myndighet for
den officiella statistiken fér statistikomridet it-kostnader, och

— it-kostnader ir ett statistikomride under imnesomridet offent-

lig ekonomi.

Regeringen ska i férordning med instruktion f6r Myndigheten for
digital forvaltning utfirda nodvindiga féreskrifter f6r uppdraget.
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Skilen f6r utredningens forslag
Vilka aktorer bor omfattas av uppgiftsskyldigheten?

Vart uppdrag att limna férslag pd hur myndigheterna kan rapportera
om sitt l6pande arbete med it och digitalisering omfattar hela den
offentliga foérvaltningen dvs. forvaltningsmyndigheter, domstolar,
kommuner och landsting. I den kommunala sektorn férekommer
samverkan ver kommungrinserna genom att kommunalférbund
inrittas. Sddan samverkan rér inte sillan gemensam it-drift. For att
uppnd en mer rittvisande bild av hela den offentliga férvaltningens
it-kostnader bor det dirfér framgd att iven kommunalférbund
omfattas av en uppgiftsskyldighet.

Reglering av uppgiftsskyldighet

En uppgiftsskyldighet fé6r kommuner, landsting och kommunal-
forbund kriver, som tidigare framhillits, stdd i lag.”® Vi har i virt
utredningsarbete 4 ena sidan dvervigt att foresld ny lagreglering for
den offentliga forvaltningens rapportering av it-kostnader. A andra
sidan har vi 6vervigt om en uppgiftsskyldighet kan utgd i frin en
redan befintlig reglering. Hir har vi évervigt om regelverket kring
den officiella statistiken kan utgéra en limplig rittslig infrastruktur.

Syftet med den officiella statistiken dr att den ska finnas for all-
min information, utredningsverksamhet och forskning.* Statistik
om olika samhillsomrdden ir en mycket viktig informationskilla i
en demokrati och tillgdngen till statistik kan ses som en rittighet for
alla medborgare. Statistiken anvinds som grund for politiska beslut,
for den allminna debatten, forskning och utvirdering m.m.” Den
rittsliga regleringen kring statistikproduktion borgar dirtill for hog
kvalitet och att jimforelser kan goras over tid av de statistiska
berikningarna.

Enligt vir bedémning kan den uppgiftsinsamling som krivs for
att uppnd maélsittningen om en samlad bild av hela den offentliga
forvaltningens it-kostnader genomforas genom kompletterande
rittsregler 1 det befintliga statistikregelverket.

20 8 kap. 2 § forsta stycket 3 regeringsformen.
213 § lagen (2001:99) om den officiella statistiken.
22 Vad dr officiell statistik, En 6versyn av statistiksystemet och SCB, (SOU 2012:83), s. 102.

513



Rapportering av arbete med it och digitalisering SOU 2018:25

Den officiella statistiken och uppgifisskyldigheter

Den officiella statistiken regleras i lagen (2001:99) om den officiella
statistiken och férordningen (2001:100) om den officiella statistiken
(hirefter statistiklagen och statistikférordningen). I statistikférord-
ningen specificeras den officiella statistiken 1 ett antal imnes-
omrdden vilka i sin tur ir indelade 1 olika statistikomraden. Statistik-
férordningen anger vilken myndighet som ir ansvarig for respektive
statistikomrdde. Statistikens innehdll och omfattning inom ett
statistikomrdde beslutas av den myndighet som ir statistikansvarig
pd omridet.

Inom ramen for statistikregelverket finns en forfattningsreglerad
uppgiftsskyldighet f6r kommuner, landsting och kommunalfér-
bund.” Vilka uppgifter som omfattas av uppgiftsskyldigheten regle-
ras, f6r kommuner, landsting och kommunalférbund, 1 statistik-
forordningen .** Det ror sig bl.a. om uppgifter om investeringar och
bestillningar, kop, forsiljningar och leveranser av varor och tjinster.
Upprikningen av vilka uppgifter som kan komma ifriga fér upp-
giftslimnande ir uttdémmande men en statistikansvarig myndighet
fir inom sitt verksamhetsomride meddela foreskrifter om verk-
stillighet av bestimmelserna om uppgiftsskyldighet .*> Sddana fore-
skrifter har bl.a. Statistiska centralbyrén utfirdat om skyldighet f6r
foretag att limna uppgifter till statistik om foretagens utgifter for it
och marknadstéring och foreskrifter om skyldighet for foretag att
limna uppgifter avseende it-anvindning i féretag.*

For att dligga kommuner, landsting och kommunalférbund en
skyldighet att limna uppgifter om it-kostnader bor detta enligt var
bedémning kunna regleras som en uppgiftsskyldighet 1 statistik-
forordningen.

Nir det giller statliga myndigheters uppgiftsskyldighet ir den
mer vidstrickt och kriver ingen ytterligare reglering f6r att uppgifter
om it-kostnader ska kunna samlas in. En statlig myndighet ska till
statistikansvariga myndigheter limna de uppgifter som behovs for

27 § forsta stycket 4 statistiklagen.

25§ 1-7,5c § och 5 d § statistikférordningen.

2 15 § statistikférordningen.

26 SCB-FS 2017:3 och 2017:4. Niringsidkares uppgiftsskyldighet, som regleras i 5 § statistik-
férordningen, &verensstimmer 1 vissa delar med kommuners, landstings och kommunal-
férbunds uppgiftsskyldighet.
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framstillning av officiell statistik. Uppgifterna ska limnas vid den
tidpunkt och pa det sitt myndigheterna har kommit 6verens om .’

Uppgiftslimnarbordan

Den officiella statistiken bygger pd uppgifter som himtas frin olika
killor. En allmin malsittning ir att minska bérdan for uppgifts-
limnarna och en statistikansvarig myndighet behéver kontinuerligt
arbeta med att uppgiftslimnarbordan inte ska bli allt f6r belastande.
Nodvindiga uppgifter bor s ldngt det ir mojlighet himtas frin wll-
gingliga, administrativa killor. En sddan killa kan t.ex. vara myndig-
heternas irsredovisningar.”

I syfte att tydliggdra behovet av att minska uppgiftslimnarbérdan
for de aktorer som ir skyldiga att limna uppgifter tll statistik-
ansvariga myndigheter har 1 statistikférordningen inférts ett krav pd
att statistikansvariga myndigheter ska striva efter att begrinsa upp-
giftslimnarbordan.” Av bestimmelsen framgir att uppgifter fér den
officiella statistiken ska samlas in pd ett sidant sitt att upp-
giftslimnandet blir s3 enkelt som mojligt, stir 1 proportion till
anvindarnas behov och ir en rimlig arbetsborda fér uppgifts-
limnarna. Det ankommer pd varje statistikansvarig myndighet att
hitta metoder som kan minska uppgiftslimnarbérdan.™

I férordningen (1982:668) om statliga myndigheters inhimtande
av uppgifter frin niringsidkare och kommuner stills vissa krav som
ska iakttas av statliga myndigheter vid uppgiftsinhimtning 1 syfte att
minska uppgiftslimnarbérdan. Regleringen av samrddsskyldighet i
3 § torde bl.a. innebira att den uppgiftsinhimtande myndigheten
mdste samrdda med Sveriges Kommuner och Landsting, nir uppgif-
ter ska himtas in frén kommunerna.

Uppgifter om it-kostnader i den offentliga férvaltningen fir
anses utgora ett viktigt underlag for regeringsbeslut som har biring
bide pd den ekonomiska politiken och pd politiken kring digitali-
sering och it inom offentlig férvaltning. Uppgifter om it-kostnader
far ocksd anses vara av sddan karaktir att det dr naturligt att de ska
kunna vara forem8l for granskning, sirskilt nir férvaltningen blir allt

77 6 § statistikforordningen.

28 Se kapitel 13.2 om ESV:s rapport Digitaliserad drsredovisning — en forstudie.
4 § statistikforordningen.

3 Andringar i statistiklagstifiningen, prop. 2013/14:7 s. 16.
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mer digital. Ett statistiskt underlag om den offentliga férvaltningens
it-kostnader har potential att férbittra bl.a. regeringens mojlighet att
folja upp, analysera, styra och samordna relevanta frigor kopplade
till digitaliseringen av den offentliga férvaltningen 1 stort.

Skilen for att den offentliga férvaltningens uppgiftsskyldighet ska
omfatta dven it-kostnader anser vi sammantaget viger tyngre in mal-
sittningen att uppgiftslimnarbérdan inte ska bli alltfor belastande for
de uppgiftsskyldiga myndigheterna. Vi foéreslir dirfér att den
uppgiftsskyldighet som hir diskuteras infors i statistikférordningen.

It-kostnader blir nytt statistikomrdde

Det saknas en allmint vedertagen definition av vilka slags utgifter
som omfattas av begreppet it-kostnad. ESV har inom ramen {ér sitt
uppdrag att utveckla en it-kostnadsmodell definierat it-kostnader
enligt foljande.
It-kostnader ir de kostnader som kan hirledas till it-funktioner, och
begrinsas inte nddvindigtvis till it-organisationen. Kostnaderna bestar
av kostnader inklusive avskrivningar (f6r materiella och immateriella it-

investeringar) for drift, férvaltning och utveckling av it-system och
utrustning.’!

I forslag till it-kostnadsmodell har ESV identifierat ett antal nyckel-
tal som bedéms ge mest nytta och som inte ir allt f6r komplicerade
att berikna. Bland dessa nyckeltal finns it-kostnad som andel av total
verksamhetskostnad, it-kostnad per anvindare, kostnad foér ut-
kontrakterad it-verksamhet som andel av total it-kostnad m.fl.
Sddana nyckeltal kan ocks& tjina som ledning och stéd vid avgérande
av vilka slags utgifter som omfattas av begreppet it-kostnader.
Utover att det saknas en forvaltningsgemensam definition av
begreppet it-kostnad kan det ocksd forutsittas att myndigheternas
interna redovisning av sina kostnader fér it skiljer sig t. Dirtill kan
det antas att vilka kostnader som, allmint sett, ska anses utgora en
it-kostnad kommer att forindras 6ver tid i takt med myndigheternas
verksamhetsutveckling och den tekniska utvecklingen i samhallet.
Avsaknad av exakta definitioner av centrala begrepp férekommer
allmint i den offentliga férvaltningen och bér inte ses som ett hinder

3 Jt-kostnadsmodell, FEtt forsta steg mot ett gemensamt sprdk, Ekonomistyrningsverket,
1 oktober 2014, 2014:50, 5. 17.
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mot uppféljning i syfte att t.ex. uppnd bittre styrning och kostnads-
kontroll. Hir kan exempelvis nimnas begreppet irende som ir ett
etablerat begrepp i férvaltningslagen (2017:900) men som saknar en
enhetlig och vedertagen definition.”

I statistikférordningens bilaga finns en upprikning av olika
imnesomrdden for statistik varav ett dr offentlig ekonomi. Varje
imnesomrdde ir 1 sin tur konkretiserat 1 olika statistikomriden.
Gemensamt for de statistikomriden som riknas upp i bilagan till
statistikférordningen ir att de till sin natur ir vida och kan omfatta
ett stort antal statistikprodukter med olika syften och inriktningar.
Hir kan t.ex. nimnas statistikomridena finanser f6r den kommunala
sektorn och utfallet av statsbudgeten, som bida sorterar under
imnesomrddet offentlig ekonomi.

Ett bakomliggande syfte till att lagstiftaren har valt att anvinda
relativt vida och oprecisa begrepp for att beskriva befintliga statistik-
omrdden ir bl.a. att statistikansvariga myndigheter, i sin statistik-
produktion, ska ha utrymme for flexibilitet och kunna anpassa
statistiken over tid, efter samhillets utveckling och behov.

Det forhillandet att begreppet it-kostnad saknar en enhetlig
definition och avgrinsning kan dirfor, i statistiska sammanhang,
vara till férdel eftersom det ger den statistikansvariga myndigheten
utrymme att anpassa uppgiftsinsamlingen och statistikproduktion
efter vad som efterfrigas 6ver tid t.ex. genom anvindning av olika
nyckeltal. Mot denna bakgrund féreslar vi att statistikomradet it-
kostnader bor inforas 1 statistikforordningens bilaga.

Dataskydd och sekretess

Som beskrivits ovan saknas en vedertagen definition av begreppet it-
kostnader. En timligen sjilvklar utgdngspunkt bér emellertid vara
att det inom ramen for it-kostnader inte kommer vara friga om in-
samling av personuppgifter som ska bearbetas for statistiska inda-
m3l.” Hanteringen av uppgifter som rér it-kostnader bor dirfor falla
utanfér dataskyddsforordningens tillimpningsomréde.

32 Se vidare om definition av begreppet drende i kap. 7.4.1.

33 Begreppet personuppgifter definieras i artikel 4 Europaparlamentets och ridets férordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter och om det fria flédet av sddana uppgifter och om upphivande av
direktiv 95/46/EG.
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Statistiksekretessen regleras i 24 kap. 8 § offentlighets- och
sekretesslagen (2009:400). Som huvudregel giller sekretess 1 sidan
sirskild verksamhet hos en myndighet som avser framstillning av
statistik fér uppgift som avser en enskilds personliga eller ekono-
miska férhdllanden och som kan hinféras till den enskilde. Med
enskild avses fysiska personer och privatrittsliga juridiska personer.

Statistiksekretessen syftar till att skydda enskildas personliga och
ekonomiska férhdllanden och inte allminna intressen. Uppgifter om
it-kostnader som hirrér frin det allminna, omfattas dirmed inte av
statistiksekretessen 1 24 kap. 8 § offentlighets- och sekretesslagen.
Dirull bér uppgifterna som samlas in f6r statistisk bearbetning, som
ovan anférts, inte omfatta uppgifter som ir hinforliga till en enskild.

Vem bor fa uppdraget som statistikansvarig myndighet?

I dag finns 28 statistikansvariga myndigheter. Vilka de statistik-
ansvariga myndigheterna dr framgdr av bilagan tll statistikférord-
ningen. Uppdrag som statistikansvarig myndighet regleras vanligen i
respektive myndighets instruktion.’* Varje statistikansvarig myndig-
het ansvarar for officiell statistik inom sina respektive sambhills-
sektorer eller motsvarande. Till de statistikansvariga myndigheternas
huvuduppgifter hor att utifrdn sivil eget som andra anvindares
statistikbehov ta stillning till hur mycket resurser som ska liggas pd
statistiken, vilken statistik som ska produceras och hur produktionen
ska ordnas. Statistiken ska utvecklas l6pande och anpassas till sam-
hillets behov. Dessutom ska en statistikansvarig myndighet bestimma
statistikens innehill, form och frekvens m.m. Statistiken ska doku-
menteras och kvalitetskontrolleras fore publicering och den officiella
statistiken ska goras allmint tillginglig i tryckt form eller via it-
baserade medier. Detta innebir att det i praktiken ingdr i ansvars-
uppgiften att avgora vilken statistik pa respektive omride som ska tas
fram i syfte att tillgodose allminintresset av samhillsinformation.”
Regeringen har beslutat att inritta en Myndighet fér digital for-
valtning, med uppgift att utveckla, samordna och stédja den
forvaltningsovergripande digitaliseringen. Myndigheten ska inleda

3 Se t.ex. 2 § 1 férordningen (2016:1201) med instruktion fér Brottsférebyggande ridet och
5 § 2 fdrordningen (2015:284) med instruktion f6r Socialstyrelsen.
3 SOU 2012:83 5. 138 f.
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sin verksamhet den 1 september 2018 och en sirskild utredare har
fatt 1 uppdrag att foérbereda och genomféra bildandet av den nya
myndigheten.*

Av utredningsdirektiven’” framgir att myndigheten ska bistd
regeringen med underlag for utvecklingen av politiken fér digita-
lisering och it inom den offentliga sektorn och verka fér en 6kad
digitalisering av den. Myndigheten ska dirtill utveckla méjligheten
att mita och félja upp hur nyttan av it och digitalisering realiseras i
det offentliga Sverige. Mot bakgrund av vad som kan utlisas av
utredningsdirektiven kommer den nya myndigheten ha sirskild
kompetens nir det giller den offentliga sektorns digitalisering.

En utgdngspunkt f6r att den nya Myndigheten fér digital for-
valtning ska kunna mita och f6lja upp nyttan av it och digitalisering
ir att myndigheten har nédvindiga férutsittningar att himta in upp-
gifter frin relevanta aktorer i den offentliga férvaltningen. Genom
att utse den nya myndigheten till statistikansvarig myndighet for
statistikomrddet it-kostnader ges myndigheten férutsittningar att ta
stillning till vilken statistik som ir relevant att producera inom
omrddet och vilka uppgifter som behéver himtas in for att pro-
ducera statistiken 1 friga. Uppgiftsinsamlingen och statistikproduk-
tionen kan dirmed, pa ett indamdlsenligt och effektivt sitt, bidra ill
myndighetens uppgift att bistd regeringen med underlag f6r utveck-
lingen av politiken for digitalisering och it inom den offentliga sektorn.
Mot denna bakgrund féreslr vi att Myndigheten f6r digital férvaltning
ska vara ansvarig statistikmyndighet fér statistikomridet it-kostnader.
Uppdraget som statistikansvarig myndighet behover, utéver fore-
slagen komplettering i statistikforordningens bilaga, dven anges 1
den kommande instruktionen fér den nya myndigheten.

13.5.4 Konsekvenser av forslagen

Forslaget om att inféra en uppgiftsskyldighet for it-kostnader 1
statistikférordningen kan vintas foérbittra mojligheterna till upp-
féljning, analys och styrning av den offentliga férvaltningens digitala
utveckling. Forslaget vintas dirtill leda till 6kad transparens i for-
hillande till allminheten som har ett berittigat intresse att félja

3 Utredningen om inviittande av en myndighet for digitalisering av den offentliga sektorn,
(Fi 2017:09).
% Dir. 2017:117.
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utvecklingen av, och kostnaderna for, digitalisering av den offentliga
forvaltningen.

Forslaget om en ny skyldighet att [imna uppgifter om it-kostna-
der innebir inte att ett nytt imnesomrdde for statistik inrittas utan
att uppgiftsskyldigheten inom ett redan befintligt imnesomride
(offentlig ekonomi) utvidgas. Den uppgiftsinsamlande myndigheten
ska vidta dtgirder 1 syfte att uppgiftslimnarbordan inte ska bli allt
for belastande. En sirskilt specificerad uppgiftsskyldighet kommer
emellertid leda till en viss 6kad uppgiftslimnarbérda fé6r myndig-
heterna i den offentliga férvaltningen och dirmed kan en viss kost-
nadsokning forutses for stat, kommun och landsting. Kostnads-
okningen for uppgiftslimnandet bedéms dock bli marginell och
ryms dirfér inom befintliga ekonomiska ramar.

Forslaget att utse den nya Myndigheten for digital forvaltning till
ansvarig statistikmyndighet for statistikomridet it-kostnader ligger
inom ramen f6r det uppdrag som den nya myndigheten kommer att
ha att ge stod till regeringens satsning att utveckla mojligheten att
mita och f6lja upp hur nyttan av it och digitalisering realiseras. Att
myndigheten utfér detta uppdrag inom ramen for den officiella
statistiken innebir emellertid att behov uppstdr av personal med
sirskild kompetens inom omrddet f6r produktion av officiell
statistik. Vi uppskattar att detta behov motsvarar tvd &rsarbets-
krafter. Finansieringen f6r denna ytterligare kostnad behover ingd 1
regeringens resurssittning av den nya myndigheten. Fér generella
konsekvenser av vira forslag hinvisas till kapitel 14.2.
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14  Konsekvenser

14.1 Finns det ett nollalternativ?

For att virdera en utrednings forslag ir det 6nskvirt att utdver
forvintade effekter av olika &tgirder ocksd beskriva konsekvenserna
av att inga férindringar gors. Forslagen bor alltsd kunna jimforas
med ett s.k. nollalternativ.

Utredningen om effektiv styrning av nationella digitala tjinster
har 1 sitt slutbetinkande konstaterat att den digitala utvecklingen har
begrinsningar vad giller forutsebarhet.' Vi instimmer i detta och att
utvecklingen styrs av mdnga olika faktorer. Ibland gir utvecklingen
l&ngsammare in vad som kunnat forutses, ibland gérs snabbt ndgot
storre tekniksprdng. Till detta kommer dven det férhdllandet att vira
forslag maste ses 1 relation till andra insatser som regeringen gor eller
som kan komma att genomféras efter andra utredningars forslag. Ett
nollalternativ dr dirfér knappast realistiskt att forestilla sig.

Att den offentliga forvaltningen ska folja teknik- och samhills-
utvecklingen for att dra nyttor av t.ex. ny teknik torde egentligen
vara att se som ett grundliggande krav, bl.a. med beaktande av
skyldigheten att hushdlla med ekonomiska medel.? T kapitel 4 har vi
emellertid inlett med att beskriva den risk vi sett f6r tvd alternativa
scenarier om inte ocksd rittsutvecklingen bedrivs 1 takt med teknik-
och samhillsutvecklingen i dvrigt. Vi har 4 ena sidan sett en risk for
att den offentliga férvaltningens digitalisering kan stagnera om gil-
lande reglering hindrar eller himmar en 6nskad utveckling. Det kan
leda till att forvaltningen framéver far en minskad férmdga att mota
kommande samhillsutmaningar och att foértroendet for forvale-
ningen dirfér avtar. Den offentliga férvaltningen kan i det samman-
hanget inte ses fristdende frin samhillet 1 6vrigt. En férvaltning som

! reboot — omstart for den digitala forvaltningen, (SOU 2017:114), s. 433.
21 kap. 3 § budgetlagen (2011:203), 3 § myndighetsférordningen (2007:515) och 11 kap. 1 §
kommunallagen (2017:725).
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inte ir tillrickligt forinderlig kan ocksé leda till bristande forméga
till innovation och utveckling 1 évriga samhillet med ekonomiska
eller andra konsekvenser som foljd. Vi har & andra sidan ocks3 sett en
risk fér att andra incitament eller styrmedel snabbt driver utveck-
lingen i offentlig verksamhet vidare utan att regleringen anpassas eller
beaktas i tillricklig utstrickning. Det kan leda till att lagstiftningen
slutligen stdr f6r 1dngt 1 frén verkliga forhillanden, eller att centrala
virden t.o.m. gir forlorade. Sirskilt bér risker for rittsosikerhet
lyftas fram om forvaltningsutvecklingen inte mots av en ritts-
utveckling som speglar digitaliseringen.

14.2 Generella konsekvenser

Vira forslag ir inriktade pd att ge juridiskt stdd, 1 ritesregler eller
andra former, for utvecklingen i den digitala férvaltningen. For-
slagen kommer enligt vir bedémning pd ett 6vergripande plan att
bidra eller leda till dels konsekvensen att férvaltningen de kom-
mande iren vigar ta sig an férindringar och bedriva digital utveck-
ling, dels konsekvensen att utvecklingen bedrivs pd ett sitt som
bibehiller eller stirker rittssikerheten genom bl.a. transparens och
oppenhet. Forslagen forvintas dirmed bidra till att forvaltningen
kan nyttja digitaliseringens foérdelar samtidigt som dess negativa
konsekvenser pd sivil samhillsnivd som individnivd minimeras.

Vira forslag kommer att leda till konsekvenser for sdvil enskilda
som for statliga myndigheter, kommuner och landsting. For privat-
personer och féretag beddémer vi att forslagen kommer att bidra till
enklare och sikrare foérfaranden i forvaltningen. Forslagen bidrar
ocks? till att férvaltningen som helhet kan erbjuda enskilda en lik-
virdig digital service. Féretagen gynnas av en effektivare anvindning
av forvaltningens resurser och okad digital tillginglighet till forvalt-
ningen. Vi bedémer ocks3 att férslagen medfér positiva konsekven-
ser for de foretag som samverkar med foérvaltningen i1 olika former,
bl.a. leverantorer, eftersom en tydligare reglering medfér bittre
forutsebarhet och ¢kad sikerhet. Vi bedomer ocksd att forslagen
bidrar till att gynna innovation.

Vira forslag innebir inte nigra absoluta skyldigheter f6r myn-
digheter att t.ex. ta fram nya digitala tjinster eller anpassa it-system,
dven om forslaget till bla. nya huvudregler om Digitalt forst i
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forvaltningslagen (2017:900) innebir att forvintningarna hojs pd
forvaltningens férmaga att vara digitalt tillginglig for enskilda. Inom
ramen for forslagen finns dock utrymme att beakta bl.a. kostnads-
aspekter i de enskilda fallen (se vidare kapitel 8.3.3 och 8.3.9). I
forlingningen bidrar férslagen enligt vdr bedémning till kostnads-
besparingar och effektiviseringar bide ur ett férvaltningsdvergri-
pande perspektiv och fér respektive myndighet.

De forslag som limnas rér inte enbart statliga myndigheter utan
iven kommuner och landsting. Overgripande kan sigas att forslagen
inte bedéms inverka pd den kommunala sjilvstyrelsen pd ndgot nytt
sitt. Se vidare ytterligare konsekvensanalyser, bl.a. avseende den
kommunala finansieringsprincipen, i anslutning till aktuella forslag
(se hidnvisning nedan).

Den reglering som foreslis bedoms inte std 1 strid med de skyldig-
heter som foljer av Sveriges anslutning till Europeiska unionen.

Forslagen forvintas frimja den digitala utvecklingen och dirmed
en overging frin pappersbaserade férfaranden. Detta kan ur miljo-
synpunkt vintas leda till positiva konsekvenser. Forslagen har inte
ndgra sirskilda konsekvenser f6r kvinnor och min eller effekter for
jimstilldheten.

I kapitel 7.7.5 belyses att vira forslag som rér god offentlighets-
struktur vid vissa automatiserade forfaranden kommer att gagna
vissa omriden, bl.a. effektiva kontroller av utbetalningar 1 vilfirds-
systemen, genom den rittsliga tydlighet som férslagen medfor. For-
slagen kan 1 den bemirkelsen ses som ett led i att bidra till att minska
brottsligheten eller att 6ka uppklarningen av brott, samtidigt som
skyddet for enskilda stirks. I 6vrigt kan inte ndgra sirskilda konse-
kvenser for brottsligheten och det brottstorebyggande arbetet vintas
av véra forslag. Forslagen bedoms inte 4 nigra sirskilda konsekvenser
fér mal- och drendetillstromningen till domstolarna.

Inga direkta konsekvenser med biring pd sysselsittningen eller
negativa konsekvenser i friga om mojligheterna att n de integrations-
politiska mdlen kan férvintas av de forslag som hir limnas.
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14.3  Ytiterligare konsekvenser av forfattningsforslagen

14.3.1 Tystnadsplikt vid utkontraktering av teknisk
bearbetning och lagring

Ytterligare konsekvenser har beskrivits 1 anslutning till férslagen, se
kapitel 10.6.7.

14.3.2 God offentlighetsstruktur for insyn i férvaltningens
arendehantering vid vissa automatiserade forfaranden

Ytterligare konsekvenser har beskrivits 1 anslutning till forslagen, se
kapitel 7.7.5.

14.3.3 Digital kommunikation

Ytterligare konsekvenser har beskrivits 1 anslutning till férslagen, se
kapitel 8.3.9.

14.3.4 Skyldighet att lamna uppgifter om it-kostnader

Ytterligare konsekvenser har beskrivits 1 anslutning till forslagen, se
kapitel 13.5.4.

14.4  Ytterligare konsekvenser av 6vriga forslag
14.4.1 Rattssakra Al-férfaranden i en samverkande forvaltning

Ytterligare konsekvenser har beskrivits 1 anslutning till forslaget, se
kapitel 7.8.2.

14.4.2 Digitala tjanster med eget utrymme

Ytterligare konsekvenser har beskrivits 1 anslutning till forslaget, se
kapitel 8.4.5.
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14.4.3 Informationssidkerhet

Ytterligare konsekvenser har beskrivits 1 anslutning till f6rslaget, se
kapitel 9.7.2.

14.4.4 Utokat stod for it-avtal och personuppgiftsbitradesavtal

Ytterligare konsekvenser har beskrivits 1 anslutning till forslaget, se
kapitel 11.6.4.

14.4.5 Organisation for beredning av forfattningsforslag

Ytterligare konsekvenser har beskrivits 1 anslutning till forslaget, se
kapitel 12.1.3.
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15 Ikrafttradande

15.1 Ikrafttradande avseende den nya lagen
och lagandringar

Utredningens forslag: Den nya lagen och lagindringarna ska
trida i kraft den 1 juli 2019.

Skilen for utredningens forslag: Vi bedomer det angeliget att den
foreslagna nya lagen och de foreslagna lagindringarna trider i kraft
s& snart som mojligt till stéd f6r forvaltningens digitalisering. Med
hinsyn till den tid som kan beriknas g8 &t for remissforfarande, fort-
satt beredning inom Regeringskansliet och riksdagsbehandling bor
de lagbestimmelser utredningen féreslar tidigast kunna trida 1 kraft
den 1juli 2019. Forslagen innebir inte absoluta krav pd t.ex. ut-
veckling av it-system vid myndigheterna eller annat som av dylika
skil kan paverka tidpunkten fér ikrafttridande.

Forslagen dr inte av den arten att de kriver ndgra sirskilda 6ver-
gdngsregler.

15.2 Ilkrafttradande avseende férordningsandring

Utredningens f6rslag: Forordningsindringen ska trida 1 kraft
den 1 januari 2019.

Skilen for utredningens forslag: Vi bedomer det angeliget att dven
den foreslagna férordningsindringen trider 1 kraft si snart som
mojligt. Med hinsyn till den tid som kan beriknas gd it for fortsatt
beredning bér den férordningsindring utredningen foresldr tidigast
kunna trida i kraft den 1 januari 2019. Férslaget innebir inte absoluta
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krav pd t.ex. utveckling av it-system vid myndigheterna eller annat
som av dylika skil kan pdverka tidpunkten for ikrafttridande.

Inte heller dessa forslag dr av den arten att de kriver nigra sir-
skilda 6vergangsregler.
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16 Forfattningskommentar

16.1 Forslaget till lag (2019:000) om tystnadsplikt
vid utkontraktering av teknisk bearbetning
och lagring

Lagens tillimpningsomride

1§

I paragrafen, som behandlas 1 kapitel 10.6.3 och 10.6.6, anges lagens
tillimpningsomrdde. Lagen giller nir en myndighet uppdrar it en
privat leverantdr att behandla uppgifter fér enbart teknisk bearbet-
ning eller teknisk lagring f6r myndighetens rikning.

Begreppet teknisk bearbetning eller teknisk lagring hirrér frin
bestimmelsen 1 2 kap. 10 § férsta stycket tryckfrihetsférordningen
och utgdngspunkten ir att innebérden av begreppet ir detsamma
som 1 den lagen. Till {6]jd av inte minst den omfattande tekniska ut-
veckling som skett sedan begreppet inférdes finns emellertid anled-
ning att hir fortydliga innebérden av begreppet enligt denna lag.
Teknisk bearbetning eller teknisk lagring som avses 1 denna lag
innefattar dtgirder sisom utveckling, inférande, drift, forvaltning
eller avveckling av en it-relaterad tjinst dir tjinsten kan avse bide
teknisk funktionalitet och arbete utfért av personal som ir hinfér-
ligt till den tekniska bearbetningen eller lagringen, t.ex. support.
Exempel pd tjinster som omfattas av nimnda begrepp ir bearbetning
eller lagring av uppgifter i ett datacenter eller av uppgifter i e-arkiv,
molntjinster eller andra it-baserade funktioner. Aven storskalig
skanning av dokument ir exempel pd en tjinst som faller in under
begreppet. Beskrivningen ir inte avsedd att vara uttdmmande.

Lagen tillimpas pd tjinster eller funktioner som enbart innebir
teknisk bearbetning eller teknisk lagring f6r myndighetens rikning.

529



Férfattningskommentar SOU 2018:25

Tjinster eller funktioner som innefattar moment av teknisk be-
arbetning eller teknisk lagring, men som inte enbart avser sidan
bearbetning eller lagring omfattas dirfér inte av lagen.

Med uttrycket privat leverantor avses en utomstiende enskild
aktdr som levererar en tjinst eller en funktion. Lagen omfattar inte
en myndighets kdp av varor av en privat leverantér, eftersom leve-
rantoren di inte tekniskt bearbetar eller lagrar uppgifter. Lagen
omfattar inte heller nir en myndighet anlitar en osjilvstindig upp-
dragstagare, eftersom en sidan uppdragstagare inte ir en utomsta-
ende part utan anses delta 1 myndighetens verksamhet.

29

Paragrafen, som behandlas 1 kapitel 10.6.6, anger vilka organ och
verksamheter som jimstills med en myndighet vid tillimpningen av
lagen. Syftet idr att sidana organ eller verksamheter som tritt 1 stillet
for en myndighet ska omfattas av lagen. Lagen giller sdledes dven nir
ett organ eller en verksamhet som anges i paragrafen uppdrar &t en
privat leverantér att behandla uppgifter f6r enbart teknisk bearbetning
eller teknisk lagring for organets eller verksamhetens rikning.

Av forsta punkten framgir att aktiebolag, handelsbolag, ekono-
miska féreningar och stiftelser dir kommuner, landsting eller kom-
munalférbund utdvar ett rittsligt bestimmande inflytande, jimstills
med en myndighet vid tillimpningen av lagen. Med rittsligt bestim-
mande inflytande avses detsamma som 1 2 kap. 3 § andra och tredje
styckena offentlighets- och sekretesslagen (2009:400).

Enligt andra punkten jimstills dven de organ som anges 1 bilagan
till offentlighets- och sekretesslagen, 1 de verksamheter som nimns
dir, med en myndighet vid tillimpningen av lagen.

Vidare jimstills, enligt tredje punkten, en yrkesmissigt bedriven
enskild verksamhet som till nigon del ir offentligt finansierad och
som anges i 2 § forsta stycket lagen (2017:151) om meddelarskydd i
vissa enskilda verksamheter, med en myndighet vid tillimpningen av
lagen. Hinvisningen till nimnda bestimmelse innebir att lagen ska
tillimpas 1 yrkesmissigt bedriven enskild verksamhet som tillhor
skolvisendet, de sirskilda utbildningsformerna eller annan pedagogisk
verksamhet eller utgér hilso- och sjukvard, tandvird eller socialtjinst.
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Hinvisningen ir dynamisk, vilket innebir att den avser bestim-
melsen i den vid varje tidpunkt gillande lydelsen. Aven eventuella
framtida indringar 1 bestimmelsen kommer siledes att omfattas av
hinvisningen.

Med offentlig finansiering avses ett direkt stéd eller betalning
frén det allminna f6r att driva verksamheten inom de aktuella verk-
samhetsomrddena. Det kan t.ex. vara friga om bidrag till fristiende
skolor som utgdr med stéd av skollagen (2010:800), ersittning som
utgdr med stod av lagen (1993:1651) om likarvirdsersittning eller
verksamhet som upphandlas av det allminna. Det ir ullrickligt att
en enskild verksamhet till ndgon del uppbir offentlig finansiering f6r
att en sidan verksamhets utkontraktering till en privat leverantor ska
omfattas av lagen. Den offentliga finansieringen miste dock vara
kopplad till bedrivandet av verksamheten. Om en verksamhet endast
finansieras av allminna medel under en begrinsad tid, t.ex. nir en
privat likarmottagning under en viss period tar emot patienter frin
landstinget, ir lagen endast tillimplig under den perioden.

Med verksamhet avses 1 lagen dven verksamhet inom skola, vird
och omsorg som bedrivs som en verksamhetsgren i en storre verk-
samhet. Om en verksamhetsgren ir offentligt finansierad medan en
annan inte ir det, giller lagen bara i den férstnimnda verksamhets-
grenen.

Att den utkontrakterande verksamheten ir yrkesmissigt bedri-
ven innebir att verksamheten bedrivs kontinuerligt och i forvirvs-

syfte.

39

Av paragrafen, som behandlas i kapitel 10.6.6, framgar att lagen ir
subsidiir 1 forhdllande till den nya sikerhetsskyddslagen (2018:000)
som trider ikraft den 1april 2019 och sikerhetsskyddsférord-
ningen (1996:633). Finns det bestimmelser 1 nimnda lag eller férord-
ning som avviker frin denna lag, ska i stillet de bestimmelserna tillim-
pas. Bestimmelserna om tystnadsplikt i den nya sikerhetsskyddslagen
ska allts ha foretride.
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Tystnadsplikt
49

I paragrafen foreskrivs en tystnadsplikt f6r dem som ir verksamma
hos en privat leverantor enligt denna lag. Paragrafen behandlas i
kapitel 10.6.2 och 10.6.3.

Av forsta stycket framgar att tystnadsplikten giller f6r den som ir
anstilld eller utfor ett uppdrag, t.ex. en utomstiende konsult, hos en
privat leverantor och som tekniskt bearbetar eller tekniskt lagrar
uppgifter for en myndighets rikning. Tystnadsplikten giller dven
nir anstillda och uppdragstagare har limnat sin befattning. Anstillda
eller uppdragstagare hos en underleverantér till leverantéren omfattas
ocks8 av tystnadsplikten om de tekniskt bearbetar eller tekniskt lagrar
uppgifter, eftersom det gors for den utkontrakterande myndighetens
rikning.

Vad som avses med begreppet tekniskt bearbetar eller tekniskt
lagrar uppgifter framgdr av kommentaren till 1 §. Tystnadsplikten
omfattar uppgifter som ir sekretessreglerade hos myndigheten sivil
till skydd f6r enskilds personliga eller ekonomiska férhéllanden, som
till skydd for allmidnna intressen. Uppgifter som inte ir sekretess-
reglerade hos myndigheten omfattas inte av tystnadsplikten. Att en
uppgift inte fir rojas eller utnyttjas obehorigen innebir att uppgiften
far limnas ut om tillitelse foreligger frén den som har ritt att forfoga
over uppgiften eller om det finns en skyldighet att limna ut upp-
giften som foljer av lag eller férordning.

Brott mot tystnadsplikten idr straffsanktionerat i 20 kap. 3 §
brottsbalken.

I andra stycket finns en upplysning om att i det allminnas verksam-
het giller istillet bestimmelserna i offentlighets- och sekretess-
lagen (2009:400).
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Ikrafttridandebestimmelse

Ikrafttridandebestimmelsen anger att lagen trider i kraft den 1 juli
2019. Bestimmelsen behandlas i kapitel 15.

16.2 Forslaget till lag om andring i offentlighets-
och sekretesslagen (2009:400)

4 kap.

3§

Paragrafen, som behandlas i kapitel 7.7.1 och 7.7.3, reglerar doku-
mentation av underlag vid handliggning av mél eller drenden i sam-
band med vissa automatiserade forfaranden.

Av forsta stycket forsta meningen framgdr att uppgifter som utgor
underlag for handliggning av ett mél eller drende ska tillféras hand-
lingarna i det enskilda méilet eller irendet i lisbar form. Andringarna
innebir en modernisering for att anpassa bestimmelsen till digitala
miljoer. Bestimmelsen ska tillimpas nir sddant underlag hirrér frin
olika databaser eller andra digitala killor via automatiserade fér-
faranden. Med andra digitala killor avses exempelvis datafiler eller
sensorsystem. Aven nir underlag inhimtas frin exempelvis internet-
baserade killor ir bestimmelsen tillimplig.

Enligt forsta stycket andra meningen behdver en myndighet inte
tillféra underlaget till handlingarna 1 mélet eller drendet enligt forsta
meningen om det finns sirskilda skil mot det. Andringarna utgér en
spraklig anpassning samtidigt som det klargérs att bestimmelsen ir
fortsatt tillimplig 1 digitala miljoer. Om det finns tekniska mojlig-
heter att tillgingliggéra ett underlag for parter och andra utan att en
dubblett lagras 1 det enskilda méilet eller drendet kan detta utgora
sirskilda skil mot att tillféra underlaget till handlingarna i mélet eller
irendet. Betydande kostnader f6r dubbel digital lagring av uppgifter
kan ocksi vigas in i den sammantagna bedémningen av om det finns
sirskilda skil mot att tillféra underlaget till handlingarna i mélet eller
irendet. Det kan t.ex. gilla nir stora datamingder utgor besluts-
underlag.

Andra stycket ir nytt. Dir framgir att nir en myndighet enligt
forsta stycket andra meningen inte tillfér underlag till handlingarna
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1 det enskilda mélet eller drendet ska myndigheten dnd3 se till att
information kan limnas om vilken eller vilka databaser eller andra
digitala killor som innehéller ett underlag fér handliggningen av
milet eller drendet. Bestimmelsen ska inte paverka tillimpningen av
sekretessbestimmelser. Att férmigan och funktionen att kunna
limna informationen sikerstills f&r nir sekretess giller frimst be-
tydelse for myndighetens egenkontroll och vid tillsyn.

3a§

Paragrafen, som ir ny, reglerar hur myndigheter ska dstadkomma god
offentlighetsstruktur nir algoritmer eller datorprogram anvinds som
helt eller delvis paverkar utfall eller beslut vid automatiserade for-
faranden. Overvigandena behandlas i kapitel 7.7.1 och 7.7.2.

En myndighet ska enligt paragrafen se till att kunna limna in-
formation om hur myndigheten anvinder vissa algoritmer eller dator-
program vid handliggning av mél eller drenden. Bestimmelsen giller for
de algoritmer eller datorprogram som anvinds vid helt automatiserat
beslutsfattande, dvs. beslut som fattas helt utan minsklig inblandning.
Aven algoritmer eller datorprogram som genererar forslag till beslut
(beslutsstod) eller delvis automatiserade beslut omfattas. Algoritmer
eller datorprogram som anvinds vid automatiserade férfaranden for
urval, t.ex. som syftar till att i f6rvig bedéma vilken sannolikhet det
finns f6r att en individ ska agera felaktigt, omfattas ocksd av den
aktuella bestimmelsen oavsett om urvalet resulterar i ett beslut eller
inte. Bestimmelsen ska tillimpas oavsett om en algoritm eller ett
datorprogram utgér allmin handling eller inte.

En myndighet ska enligt bestimmelsen se till att information kan
limnas om hur myndigheten vid handliggning av mal eller irenden
anvinder de algoritmer eller datorprogram som omfattas av regle-
ringen. Att en myndighet ska se till att information kan limnas inne-
bir att myndigheten ska sikerstilla sin férmdga att kunna limna
information, vare sig myndigheten med egen personal utvecklar de
aktuella algoritmerna eller datorprogrammen eller anlitar en utom-
stiende leverantor.

Foérmégan och funktionen att kunna limna information enligt
paragrafen kan fullgoras pd olika sitt beroende pd vilket automati-
serat forfarande som avses. En 6vergripande beskrivning av hur de
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algoritmer med anknytande datorprogram som omfattas av regler-
ingen anvinds av myndigheten ska emellertid alltid kunna limnas.
I flera fall kan det vidare vara av virde fér allminheten att myndig-
heten kan redogora for vilka kategorier av indata som anvinds vid
det automatiserade forfarandet, t.ex. om det ir uppgifter som him-
tats frin enskilda, frin internetbaserade killor, frin databaser p
annat hill inom férvaltningen eller frdn sensorer utplacerade i en viss
stad. Den typen av information kan dirfér ocksi bli aktuell att
limna. Om varken sekretess, immaterialrittsliga forhdllanden eller
annat hindrar, kan ett sitt att limna mer in den 6vergripande in-
formationen vara att programkoden hélls 6ppen. Paragrafen innebir
dock inte ndgon rittighet f6r allminheten att ta del av myndigheters
programkod.

Myndigheten ir inte skyldig att utan férfrigan limna eller till-
handahilla informationen, men kan vilja att t.ex. publicera den pi
sin webbplats.

Bestimmelsen ska inte paverka tillimpningen av sekretessbestim-
melser. Att férmdgan och funktionen att kunna limna informationen
sikerstills far nir sekretess giller frimst betydelse f6r myndighetens
egenkontroll och vid tillsyn eller andra liknande férfaranden.

10 kap.

2a§

Paragrafen, som behandlas i1 kapitel 10.6.4 och 10.6.5, innehdller en
sekretessbrytande bestimmelse.

I forsta stycket f6reskrivs att sekretess inte hindrar att en uppgift
limnas ut till en enskild eller till en annan myndighet som utfor
uppdrag f6r enbart teknisk bearbetning eller teknisk lagring f6r den
utlimnande myndighetens rikning, om uppgiften behévs for att
utfora uppdraget.

Begreppet teknisk bearbetning eller teknisk lagring hirrér frin
bestimmelsen 1 2 kap. 10 § forsta stycket tryckfrihetsforordningen
och utgdngspunkten ir att innebérden av begreppet ir detsamma.
Begreppet avses ocksd ha samma betydelse som 1 1 § lagen om tyst-
nadsplikt vid utkontraktering av teknisk bearbetning och lagring och
utvecklas 1 kommentaren till nimnda bestimmelse. Bestimmelsen
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ska bara tillimpas nir uppdrag utfors enbart for teknisk bearbetning
eller teknisk lagring f6r den utlimnande myndighetens rikning

En forutsittning for att en sekretessbelagd uppgift ska 3 limnas
ut med stéd av bestimmelsen ir att leverantéren har behov av upp-
giften for att utféra uppdraget frdn myndigheten. Behovet ska vara
konkret. Det ir den utlimnande myndigheten som avgér om leve-
rantdren behdver uppgifterna. Det krivs inte att det gors en be-
hovsprévning i varje enskilt fall, utan en bedémning kan goras uti-
frén de behov som typiskt sett finns f6r en kategori av uppgifter.

Andra stycket innebir undantag till sekretessgenombrottet 1
forsta stycket. Enligt forsta punkten ska en uppgift inte limnas ut om
overvigande skil talar for att det intresse som sekretessen ska
skydda har féretride framfér intresset av att uppgiften limnas ut.
Detta innebir att den utlimnande myndigheten ska géra en intres-
seavvigning innan en uppgift limnas ut. Det krivs inte heller hir att
det gors en prévning i varje enskilt fall, utan en bedémning kan goras
utifrin de behov av sekretess som typiskt sett finns for en kategori
av uppgifter.

Vid intresseavvigningen ska som utgdngspunkt sekretesskyddet
hos mottagaren vigas in 1 bedémningen. Uppgifterna skyddas hos
en privat leverantér genom att tystnadsplikt giller for uppgifterna
enligt lagen om tystnadsplikt vid utkontraktering av teknisk bear-
betning och lagring och hos en offentlig leverantér genom sekretess-
bestimmelserna 1 11 kap. 42§ och 40 kap. 5§. Sekretesskyddet for
uppgifterna hos mottagaren viger dirmed tungt i intresseavvigningen.

Intresset av att limna ut sekretessbelagda uppgifter till en utom-
stdende leverantér bedéms vidare exempelvis utifrdn om utkon-
traktering av it-drift eller andra it-baserade funktioner bidrar till en
mer indaméilsenlig och kostnadseffektiv forvaltning eller en for-
valtning som 1 6kad grad finns tillginglig fér privatpersoner och
foretag. Aven mojligheten att utnyttja ny teknik och en leverantérs
expertkompetens pd omradet kan vara skil som talar f6r utlimnande
vid sddan utkontraktering.

Vissa kategorier av uppgifter kan vara sirskilt kinsliga till sin
natur och det kan finnas skil tll att inte limna ut dem om inte
motstdende intressen viger dnnu tyngre. Exempel pa sddana sirskilt
kinsliga uppgifter kan vara de som anges 1 artikel 9.1 1 dataskydds-
forordningen eller sddana som ir undantagna frén tillimpningsom-
ridet f6r 10 kap. 27 §. Att sdrskilt beakta vid intresseavvigningen ir
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emellertid att utlimnandet av uppgifterna endast gors till ett mindre
antal personer hos leverantéren for att tekniskt bearbeta eller lagra
dem och att avsikten ir att de 1 normalfallet inte ska ta del av
uppgifterna.

Kravet pd overvigande skil ger uttryck fér att behovet av ut-
kontraktering av it-drift och andra it-baserade funktioner har fére-
tride framfér andra intressen. Sammantaget rdder dirmed en pre-
sumtion f6r sidant uppgiftsutlimnande som enligt férsta stycket har
bedémts behdvas f6r att utféra uppdraget.

Av andra punkten framgir att en uppgift inte fir limnas ut om
det av andra skil ir olimpligt. Exempel pd faktorer som kan inverka
pi den bedémningen ir om det utlimnande som prévas avser en stor
mingd sekretessbelagda uppgifter, en gemensam lokalisering 1
samma datahall av flera sddana uppgiftsmingder eller en viss geo-
grafisk lokalisering for bearbetning eller lagring av uppgifterna. Aven
vem som dr mottagare av uppgifterna och om uppgifterna skyddas av
tillrickliga sikerhetsdtgirder efter utlimnandet kan vigas in i olimp-
lighetsbedémningen.

Ikrafttridandebestimmelse

Ikrafttridandebestimmelsen anger att lagen trider 1 kraft den 1 juli
2019. Bestimmelsen behandlas 1 kapitel 15.

16.3  Forslaget till lag om dndring
i forvaltningslagen (2017:900)

7a§

Paragrafen, som ir ny, behandlas 1 kapitel 8.3.3. I forhillande till de
grundliggande kraven pd tillginglighet 1 7 § specificeras 1 denna
paragraf att myndigheter ska vara digitalt tillgingliga.

Enligt paragrafen ska en myndighet vara digitalt tillginglig genom
att tillhandah8lla och pd limpligt sitt anvisa en eller flera digitala
mottagningsfunktioner dit handlingar kan férmedlas. Foérutom
digitala tjinster dit skriftliga handlingar férmedlas kan digitala mot-
tagningsfunktioner t.ex. omfatta tjinster dir handlingar tas emot som
innefattar information i form av ljud eller bild. Myndigheten avgér
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de nirmare formerna och losningarna for den digitala tillging-
ligheten.

Med att myndigheten ska anvisa en eller flera digitala mottag-
ningsfunktioner menas att det ir myndigheten som informerar
allminheten om hur och nir kontakter kan tas, si att det blir enkelt
for enskilda att forstd vilka digitala kontaktvigar som de férvintas
anvinda for att kontakta myndigheten.

En myndighet ska inte tillhandahilla en mottagningsfunktion om
det dr olimpligt av sikerhetsskil. Viss verksamhet 1 den statliga
forvaltningen kan med beaktande av sikerhetsaspekter vara av sidan
karaktir att det inte dr limpligt med digital kommunikation 1
forhillande till enskilda, i vart fall inte med nu kinda medel. Aven
med hinsyn tll 6verviganden om kostnadseffektivitet eller av andra
skil kan det 1 vissa fall bedémas vara olimpligt att en myndighet
tillhandahéller en digital mottagningsfunktion. Vid den bedémning
som en myndighet goér av om det ir olimpligt att tillhandahilla en
digital mottagningsfunktion bor dock enskildas intressen av digital
ullginglighet till myndigheten sirskilt vigas in.

8a§

Paragrafen, som ir ny, behandlas 1 kapitel 8.3.6. I paragrafen fast-
liggs principen om Digitalt f6rst nir en myndighet ska kommuni-
cera skriftliga underrittelser eller andra handlingar till enskilda.

Enligt forsta stycket ska en myndighets skriftliga underrittelser
eller andra handlingar till enskilda som huvudregel fé6rmedlas digi-
talt. Det dr upp till myndigheten att, med beaktande av allmidnna krav
i1 bla. 6 och 9 §§, forst ta stillning till om underrittelse ska limnas
muntligen eller skriftligen (se dven 25 och 33 §§). Bestimmelsen ir
tillimplig nir underrittelse eller andra handlingar ska kommuniceras
skriftligen.

Paragrafen innebir inte nigon skyldighet f6r myndigheter att
formedla skriftliga underrittelser eller andra handlingar genom nigon
specifik form eller via ndgon specifik teknisk 16sning. Myndigheten
avgdr de nirmare formerna och losningarna f6r den digitala kom-
munikationen. Av rittssikerhetsskil krivs det emellertid normalt
att myndigheten aktivt kommunicerar skriftliga underrittelser i sin
helhet eller att myndigheten p& annat sitt aktivt kommunicerar var
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innehillet i underrittelsen finns tillgingligt s att den enskilde enkelt
och smidigt kan ta del av den. Det kan exempelvis géras genom ett
meddelande med en link eller nigon annan form av notisfunktion
som aktivt uppmirksammar den enskilde pd férekomsten av och
tillgingligheten till den information som en underrittelse avser.

Bestimmelsen hindrar inte att huvudregeln fringds nir det pd
grund av avsaknad av uppgifter om digitala kontaktvigar inte finns
forutsittningar for digital kommunikation. Om annan férfattning
innehiller bestimmelser om form f6r kommunikation av skriftliga
underrittelser eller andra handlingar tillimpas den regleringen, vilket
foljer av 4 §.

Av forsta stycket foljer vidare att skriftliga underrittelser eller
andra handlingar inte ska kommuniceras digitalt om det ir olimpligt
av sikerhetsskil eller av andra skil. Viss verksamhet 1 den statliga
férvaltningen kan med beaktande av sikerhetsaspekter vara av sidan
karaktir att det inte dr limpligt med digital kommunikation 1
forhillande till enskilda, 1 vart fall inte med nu kidnda medel. Det kan
vidare vara nigot i det enskilda fallet, som t.ex. framkommit 1
tidigare kontakter med den enskilde, eller f6r en viss typ av hand-
lingar som gor att myndigheten bedémer det vara olimpligt med
digital kommunikation.

Av andra stycket fljer att enskilda kan meddela att de inte 6nskar
ta emot skriftliga underrittelser eller andra handlingar frin
myndigheten digitalt. Det kan vara friga om att den enskilde sjilv
meddelar myndigheten i det enskilda drendet att denne inte dnskar
fa del av skriftliga handlingar frin myndigheten 1 digital form, eller
att det utvecklas nya system och rutiner {or att enskilda mer gene-
relle till forvaltningen ska kunna ge besked om 6nskad form for
kommunikation. I linje med den allminna serviceskyldigheten bér
en myndighet hrsamma enskildas uttryckliga énskan 1 detta avse-
ende och istillet t.ex. dversinda underrittelser eller andra hand-
lingar per papperspost om inte muntlig kommunikation bedéms
limpligare (se bl.a. 25 och 33 §§). Bestimmelsen inverkar inte pd
myndighetens mojligheter att bestimma om underrittelse ska ske
genom delgivning.
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22§

Paragrafen, som behandlas i kapitel 8.3.4, reglerar hur ankomstdagen
for handlingar bestims. Det inférs i fidrde stycket en ny hjilpregel
om att en handling som férmedlats till en anvisad digital mot-
tagningsfunktion ska anses ha kommit in till myndigheten nir den
tagits emot dir. Det innebir exempelvis att handlingar 1 form av
meddelanden som innehdller skadlig kod, och dirfér stoppas i
myndighetens sikerhetssystem innan de nir den digitala mottag-
ningsfunktionen, inte anses ha inkommit till myndigheten. I andra
fall kan en handling finnas pd en myndighets server endast for att
befordras eller lagras av myndigheten f6r en anvindares rikning, t.ex.
nir en enskild fyller i en digital ansékan. Handlingen ska d& inte anses
ha tagits emot 1 den anvisade digitala mottagningsfunktionen. Para-
grafen ir 1 6vrigt oférindrad.

22a§

Paragrafen, som ir ny, behandlas 1 kapitel 8.3.5. I paragrafen regleras
myndigheters skyldigheter att limna digitala underrittelser om
ankomst nir en handling tagits emot 1 en digital mottagnings-
funktion.

Av forsta stycket foljer att en myndighet digitalt ska férmedla
underrittelse till avsindaren nir en handling har anlint till en anvisad
digital mottagningsfunktion. Av paragrafens placering foljer att
bestimmelsen ska tillimpas inom ramen {6r en myndighets drende-
handliggning. Det kan rora sig om t.ex. en ansdkan som ska ha
kommit in till myndigheten inom en viss tidsfrist eller en registre-
ringsdtgird som fir rittsverkningar for den enskilde.

I andra stycket regleras att myndigheten under vissa forutsitt-
ningar inte behéver formedla en sirskild underrittelse till avsinda-
ren enligt forsta stycket.

Enligt forsta punkten krivs det inte att myndigheten limnar en
aktiv underrittelse enligt férsta stycket om det pd annat sitt framgér
for avsindaren att handlingen har tagits emot, t.ex. genom att en
enskild som ir inloggad 1 en digital tjinst hos myndigheten fér att
dir fylla 1 och formedla en ansokan direkt kan se att handlingen
tagits emot. I sidant fall behéver myndigheten inte dessutom aktivt
kommunicera en underrittelse om att handlingen har tagits emot.
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Av andra punkten framgir att sidan underrittelse inte heller
behéver limnas om myndigheten tagit emot en handling som utan
onddigt dréjsmal kommer att besvaras digitalt med ett helt eller
delvis automatiserat beslut. Vad som avses med onddigt drojsmal far
avgoras med beaktande av omstindigheterna i den enskilda situa-
tionen. Vare sig beslutsfattandet innefattar minskliga stillnings-
taganden eller inte krivs emellertid att det digitala svaret med ett helt
eller delvis automatiserat beslut férmedlas skyndsamt.

Enligt tredje punkten fir myndigheten avstd frén att limna sidan
underrittelse om det dr olimpligt att underritta avsindaren om att
handlingen har mottagits. Det kan exempelvis vara friga om att
enskilda 1 nigot sammanhang har ritt att eller behdver kunna agera
anonymt nir de via en digital tjinst kommunicerar med en myn-
dighet, och det dirfér bedéoms vara olimpligt att anordna tekniska
foérutsittningar for dterkoppling till den enskilde om att meddelan-
det har tagits emot.

25§

Paragrafen reglerar krav pd kommunikation innan en myndighet
fattar beslut i ett drende. Overvigandena finns i kapitel 8.3.6.

Andringen i andra stycket ir en f6ljd av att det i 8 a § inférs en ny
huvudregel om att en myndighets kommunikation av skriftliga
underrittelser och andra handlingar ska ske digitalt, om det inte ir
olimpligt av sikerhetsskil eller av andra skil. Genom indringen
klargors att den nya huvudregeln om digital kommunikation inte
inverkar pd myndighetens val att kommunicera material muntligen,
t.ex. via telefon eller videokonferens, 1 samband med ett besék hos
myndigheten eller pd ett servicekontor eller vid syn eller besiktning
som myndigheten utfér. Det allminna kravet pd service och de
allminna utgdngspunkterna f6r handliggningen 1 6 och 9 §§ méste
beaktas nir myndigheten viljer om underrittelse ska ske muntligen
eller skriftligen.

Paragrafen ir i 6vrigt oférindrad.
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33§

I paragrafen finns bestimmelser om underrittelse till den som ir part
om innehillet i ett beslut och hur ett éverklagande gir till. Over-
vigandena finns i kapitel 8.3.6.

Andringen i tredje stycket ir en f6ljd av att det i 8 a § infors en ny
huvudregel om att en myndighets kommunikation av skriftliga
underrittelser och andra handlingar ska ske digitalt, om det inte ir
olimpligt av sikerhetsskil eller av andra skil. Genom indringen
klargors att den nya huvudregeln om digital kommunikation inte
inverkar pd myndighetens val att kommunicera material muntligen,
t.ex. via telefon eller videokonferens, 1 samband med ett besék hos
myndigheten eller pd ett servicekontor eller vid syn eller besiktning
som myndigheten utfér. Det allminna kravet pd service och de
allminna utgingspunkterna for handliggningen i 6 och 9 §§ miste
beaktas nir myndigheten viljer om underrittelse ska ske muntligen
eller skriftligen.

Paragrafen ir i 6vrigt oférindrad.

Ikrafttridandebestimmelse

Ikrafttridandebestimmelsen anger att lagen trider i kraft den 1 juli
2019. Bestimmelsen behandlas i kapitel 15.
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Kommittédirektiv 2016:98

Rattsliga forutsattningar for en digitalt samverkande
forvaltning

Beslut vid regeringssammantride den 24 november 2016

Sammanfattning

En sirskild utredare ges i uppdrag att kartligga och analysera i vilken
utstrickning det férekommer lagstiftning som i onédan férsvérar
digital utveckling och samverkan inom den offentliga férvaltningen.
Utredaren ska limna férslag tll de forfattningsindringar som
beddms ha stérst potential att stddja den fortsatta digitaliseringen av
den offentliga forvaltningen. Forfattningsforslagen ska vara moti-
verade utifrdn en sammantagen bedémning, dir samtliga relevanta
intressen och perspektiv har beaktats och vigts mot varandra.
Utredaren ska sirskilt beakta behovet av skydd av den personliga
integriteten och av uppgifter utifrn sekretesskil samt behovet av
informationssikerhet och rittssikerhet.

Utredaren ska sirskilt analysera sidan lagstiftning som 1 onddan
forsvdrar digitalt informationsutbyte inom den offentliga férvalt-
ningen och genomforandet av regeringens mélsittning om att digitala
yinster, si lingt det ir mojligt och nir det ir relevant, ska vara
forstahandsval vid den offentliga sektorns kontakter med medborgare,
organisationer och féretag. Utredaren ska vidare bl.a. limna f6rslag till
hur en utvidgad rapportering av hela den offentliga férvaltningens
l6pande arbete med it och digitalisering kan utformas samt hur akts-
rerna inom foérvaltningen som helhet kan samverka kring behovet av
ny eller dndrad lagstiftning f6r att frimja digitaliseringen.

Uppdraget ska redovisas senast den 31 mars 2018.
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Behovet av lagstiftning som stodjer digitalisering
och samverkan

Digitaliseringskommissionen har i sitt betinkande Digitaliseringens
transformerande kraft — vigval fér framtiden (SOU 2015:91) kon-
staterat att digitaliseringen dndrar forutsittningarna f6r de offentligt
finansierade verksamheterna genom att den erbjuder stora mojlig-
heter till effektivisering och rationalisering, och en hégre kvalitet i
de tjinster som tillhandahills. Kommissionen framhéller att detta
stiller nya krav p& den offentliga sektorn, bl.a. pd transparens och
interaktion 1 den service och information som ges. Verksamhets-
utvecklingen 1 denna sektor handlar enligt kommissionen alltmer om
att anvinda digitaliseringens mojligheter f6r att méta utvecklingen i
omvirlden.

Regeringen har konstaterat att det finns en stor potential 1 6kad
digital samverkan for att ge medborgare enklare och samman-
hingande e-tjinster, minska behovet av uppgiftslimnande och effek-
tivisera myndigheternas verksamheter (prop. 2015/16:1 utg.omr. 22
avsnitt 4.4.2.2). Behovet av samverkan mellan myndigheterna har
dven uppmirksammats av riksdagen, som har tillkinnagett for reger-
ingen att den dels bor se till att de statliga myndigheterna pd ett
bittre sitt samverkar 6ver myndighetsgrinserna med e-forvaltnings-
projekt, dels sikerstiller att myndigheterna ligger ett 6kat fokus pd
att ta fram fler e-tjinster (bet. 2015/16:F1U25, rskr. 2015/16:208).

Efter att linge ha varit en av de ledande nationerna pd e-férvalt-
ningsomradet har Sverige de senaste &ren tappat placeringar och upp-
visat ett mer varierat resultat i internationella mitningar. E-delega-
tionen anfor 1 sitt slutbetinkande En férvaltning som héller ihop
(SOU 2015:66) att den svenska offentliga sektorn hittills inte har
varit tillrickligt sammanhdllen i sittet att utveckla e-tjinster for
medborgare och foretag. Enskilda myndigheter bedriver omfattande
och ambitiésa projekt pd omridet, men for att méta behoven och
forvintningarna frdn privatpersoner och foretag krivs dven e-tjanster
som ir gemensamma fér flera myndigheter. Enligt E-delegationen
innebir myndigheternas fristdende roll en risk for att de utgdr frén
det egna uppdraget, och inte 1 tillricklig utstrickning samverkar med
varandra for att tillgodose behovet av sammanhillna e-tjinster som
kan bidra till en enklare vardag for privatpersoner och féretag.
Delegationen konstaterar ocksd att juridiken sitter ramarna foér hur
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myndigheterna bedriver sitt gemensamma utvecklingsarbete och
beddmer att det finns behov av att 16sa de samverkanshinder som
motverkar de overgripande e-férvaltningsmilen om en enklare,
dppnare och mer effektiv férvaltning.

I rapporten Delegerad digitalisering — en utvirdering av E-delega-
tionen (2014:12) pekar Statskontoret pd att det finns ett behov av att
utreda vad som krivs fér att gora olika system och tjinster inom den
offentliga sektorn kompatibla med varandra samt hur en 6kad effek-
tivitet pd systemnivd inom statsforvaltningen kan uppnds. Vidare har
Digitaliseringskommissionen i sitt betinkande Digitaliseringens trans-
formerande kraft — vigval f6r framtiden (SOU 2015:91) framhallit att
befintliga regelverk minga ginger behdver anpassas nir vilfirds-
ydnster automatiseras eller digitaliseras for att den nya tekniken ska
kunna anvindas. Kommissionen har dirfor foreslagit att regeringen
ska tillsitta en utredning i syfte att gora en kartliggning over lag-
stiftning som forsvérar digitalisering 1 samhillet.

Riksrevisionen konstaterar i granskningen Den offentliga for-
valtningens digitalisering — En enklare, 6ppnare och effektivare for-
valtning? (RIR 2016:14) att det kvarstdr stora utmaningar i motet
mellan digital teknik och gillande lagstiftning, vilket har lett till att
olika aktorer har olika uppfattning om de rittsliga férutsittningarna
pd omrddet och att den rittsliga grunden for vissa e-tjinster idr
osiker. Myndigheten rekommenderar dirfoér regeringen att pd ett
samlat sitt utreda vilka forfattningsindringar som behovs for att
kunna skapa en digital férvaltning.

E-delegationen har i tvd av sina delbetinkanden analyserat lagstift-
ning som férsvirar digitaliseringen och limnat férslag 1 syfte att under-
litta digital samverkan inom den offentliga forvaltningen (SOU 2014:75
och SOU 2014:39). Vidare har Informationshanteringsutredningen haft
1 uppdrag att se 6ver den mycket omfattande registerlagstiftning som
tillsammans med bl.a. personuppgiftslagen (1998:204) reglerar hur stat-
liga och kommunala myndigheter ska behandla personuppgifter. I del-
betinkandet Overskottsinformation vid direktitkomst (SOU 2012:90)
har utredningen limnat forslag till dndrade sekretessregler vid s.k.
direktdtkomst tll uppgifter. I slutbetinkandet Myndighetsdatalag
(SOU 2015:39) har utredningen limnat forslag till en sammanhéllen
myndighetsdatalag f6r den offentliga sektorn. Betinkandena har
remissbehandlats och bereds fér nirvarande inom Regeringskansliet.
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Slutligen har Ekonomistyrningsverket (ESV) 1 sin rapport For-
djupat it-kostnadsuppdrag — Forslag infér framtiden (ESV 2015:64)
lyft fram behovet av att fler myndigheter omfattas av arbetet med att
folja upp digitaliseringen av den offentliga sektorn. Midtmetoderna
behover enligt ESV utvecklas dd en bittre uppféljning skapar trans-
parens och tydliggoér var digitaliseringen kan bidra till ytterligare
effektivisering.

Uppdraget

Kartligga lagstifining som forsvdrar digitaliseringen och limna
forfattningsforslag

Utsver de betinkanden frén E-delegationen och Informations-
hanteringsutredningen som nimnts ovan saknas det mer utforliga
oversyner av vilken lagstiftning som kan anses 1 onddan férsvira den
fortsatta digitaliseringen av den offentliga forvaltningen. Dessa utred-
ningar har vidare varit avgrinsade till vissa lagstiftningsomriden. Det
finns dirfor ett tydligt behov av en kartliggning och analys som 1 ett
bredare perspektiv tar sikte pd lagstiftning som 1 onddan férsvarar
digitalisering och digital samverkan i den offentliga férvaltningen.
Kartliggningen bor inte omfatta lagstiftning som visserligen for-
svrar eller hindrar digitalisering, men ir motiverad av olika
berittigade skyddsintressen, sisom exempelvis behovet av infor-
mationssikerhet, rittssikerhet och sekretess eller skydd av den
personliga integriteten.

Det finns dven behov av en utférlig analys av hur olika lagstift-
ningsdtgirder pd digitaliseringsomrddet bor prioriteras och vigas
mot varandra. For det forsta krivs en analys av vilken potentiell
nytta som respektive lagstiftningsitgird innebir. I denna analys bor
flera faktorer beaktas, sisom &tgirdens férutsittningar att [5sa
problem som ir gemensamma fér stora delar av den offentliga
forvaltningen, hur stor effekt dtgirden vintas ha pd den digitala
yjinsteutvecklingen hos myndigheterna och vilka konkreta tjinster
hos myndigheterna som kan stimuleras genom 3tgirden. For det
andra krivs en analys av vilka méjligheter det finns att genomféra
lagstiftningsirendet pd kort och ldng sikt. Hir bor hinsyn tas till
bl.a. andra pdgdende lagstiftningsitgirder som hanterar frigor med
koppling till utvecklingen av den digitala offentliga férvaltningen.
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Vidare bor det, f6r att undvika ensidiga f6rslag som saknar bredare

forankring, sikerstillas att samtliga relevanta intressen och perspek-

tiv vigs in 1 beddmningen. Det kan exempelvis rora sig om avvig-

ningar mellan & ena sidan 6kad effektivitet och 6ppenhet och 4 andra

sidan behovet av informationssikerhet och rittssikerhet samt skydd

av den personliga integriteten och av uppgifter utifrdn sekretesskil.
Utredaren ska mot denna bakgrund

e Kkartligga och analysera i vilken utstrickning det férekommer
lagstiftning som 1 onddan forsvarar digital utveckling och sam-
verkan inom den offentliga férvaltningen,

e i samband med kartliggningen dven behandla lagstiftning som
efter en analys inte nédvindigtvis visar sig vara direkt hindrande,
men dir det inom den offentliga forvaltningen finns en rittslig
osikerhet som har en himmande inverkan p& den digitala
utvecklingen,

e prioritera kartliggning och analys av sidan lagstiftning som 1 sin
helhet eller 1 stora delar pdverkar den offentliga forvaltningen,

e imdojligaste min visa pd konkreta fall dir utvecklingen av digitala
yanster hindrats som en {6ljd av den aktuella lagstiftningen, och

o limna forslag till sddana forfattningsindringar som utifrin en sam-
manvigd bedomning av potentiell nytta och genomférbarhet har
storst potential att stddja den fortsatta digitaliseringen av den
offentliga férvaltningen, samtidigt som behovet av skydd av den
personliga integriteten och av uppgifter utifrdn sekretesskil samt
behovet av informationssikerhet och rittssikerhet sirskilt beaktas.

Forfattningsforslagen bor som utgdngspunkt vara teknikneutrala till
sin utformning. Utredaren bér vidare undvika att limna férslag av-
seende speciallagstiftning som enbart paverkar enstaka verksamhets-
omriden inom den offentliga férvaltningen.

Forfattningsforslagen ska inte omfatta dndringar av grundlag.
Vidare pigir for nirvarande ett omfattande férfattningsarbete som
syftar till att anpassa den svenska regleringen pd personuppgiftsomradet
till Europaparlamentets och ridets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flédet av sidana
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uppgifter och om upphivande av direktiv 95/46/EG och genom-
forandet av Europaparlamentets och rddets direktiv (EU) 2016/680
av den 27 april 2016 om skydd for fysiska personer med avseende pd
behoriga myndigheters behandling av personuppgifter fér att fore-
bygga, forhindra, utreda, avsloja eller lagféra brott eller verkstilla
straffrittsliga pafdljder, och det fria flodet av sddana uppgifter och
om upphivande av ridets rambeslut 2008/977/RIF, kallad EU:s
dataskyddsreform. Denna reform bide férutsitter och méjliggor
kompletterande nationella bestimmelser av olika slag och det pigar
flera utredningar f6r att genomfora det nya dataskyddsdirektivet och
for att anpassa den nationella lagstiftningen till dataskyddsforord-
ningens krav. Mot denna bakgrund ska inte utredaren limna nigra
forslag till indringar pd personuppgiftsomradet.

Prioriterade omrdden vid kartliggningen

Regeringen anser att digitala tjinster, s& lingt det ir méjligt och dir det
ir relevant, ska vara férstahandsval vid den offentliga sektorns kontak-
ter med medborgare, organisationer och féretag (prop. 2015/16:1
utg.omr. 22 avsnitt 4.5.1). Detta dr grunden 1 regeringens satsning
Digitalt férst. Den nya tekniken innebir en stor effektiviserings-
potential och kan ocks8 bidra till att forstirka forvaltningens dppenhet
(prop.2009/10:175 5. 2). For att mélsittningen ska kunna uppnés krivs
bl.a. att den offentliga forvaltningen har rittsliga forutsittningar att
styra relevanta drendefloden och interaktioner med individer och
foretag till digitala 16sningar. Samtidigt dr det viktigt att den grundlags-
fista likabehandlingsprincipen 1 1kap. 9§ regeringsformen och
myndigheternas allminna serviceskyldighet enligt 4§ forvaltnings-
lagen (1986:223) samt behovet av informationssikerhet, rittssikerhet,
sekretess och skydd for den personliga integriteten iakttas dven vid
tillhandah&llandet av digitala tjinster.

Flera rittsliga utmaningar uppstr i samband med digital sam-
verkan och informationsutbyte inom den offentliga forvaltningen.
Samtidigt dr det i de férvaltningsgemensamma lésningarna som en
stor del av den samhillsekonomiska potentialen i digitaliseringen av
den offentliga forvaltningen finns. Regeringens mélsittning ir att
uppgifter, i de fall det ir mojligt och limpligt, bara ska behéva limnas
en ging (prop. 2016/17:1 utg.omr. 22 avsnitt 4.5.1). Motsvarande
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initiativ finns dven pd europeisk nivd och principen kommer till
uttryck i bl.a. Europeiska kommissionens strategi for den digitala
inre marknaden. Detta stiller 6kade krav pA myndigheterna nir det
giller digitalt utbyte av information, inte bara pd nationell niv4, utan
dven over landsgrinserna. Det ir dirfér angeliget att sikerstilla att
lagstiftningen ger ett tillrickligt tydligt stod for ett sddant infor-
mationsutbyte. Det osikra rittslige som myndigheterna upplever i
samband med informationsutbyte, bl.a. nir det giller offentlighet
och sekretess, och som kommit till uttryck i bl.a. E-delegationens
betinkanden och Riksrevisionens granskning, verkar himmande p
utvecklingen av en effektiv digitalt samverkande férvaltning. Sam-
tidigt dr det vid ett kat digitalt informationsutbyte viktigt att siker-
stilla att behovet av informationssikerhet och skydd av den person-
liga integriteten samt allminhetens ritt till insyn tillgodoses. I detta
sammanhang aktualiseras frigor om transparens och dppenhet samt
individens méjligheter och rittsliga férutsittningar till kontroll 6ver
den information som skickas mellan myndigheterna.

Stora delar av den kommunala verksamheten utfors 1 privat regi.
Privata utforare av offentligt finansierade uppgifter bor ha rittsliga
forutsittningar att erbjuda offentlig service med hyilp av digitala
yanster pa lika villkor, och med samma skyldigheter, som offentliga
utfoérare.

Utredaren ska mot denna bakgrund

o sirskilt analysera och foresld vilket forfattningsstéd som krivs
for att ullvarata den fulla potentialen i regeringens satsning
Digitalt forst for att dirigenom mojliggéra en dvergdng frin
traditionella drendefldden till digitala interaktioner mellan den
offentliga férvaltningen och individer eller privata aktérer,

o sirskilt analysera sidan lagstiftning som i onddan forsvérar
digitalt informationsutbyte inom den offentliga férvaltningen
och utifrn denna analys bedéma om och limna férslag till hur
lagstiftningen kan anpassas for att skapa bittre forutsittningar
for ett informationsutbyte som uppfyller hogt stillda krav pd
effektivitet och 6ppenhet samt behovet av skydd av den person-
liga integriteten, sekretess och informationssikerhet, och
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e inom ramen for analysen avseende digitalt informationsutbyte
dven behandla frigor om informationsutbyte mellan den offent-
liga férvaltningen och privata utférare av offentligt finansierade
uppgifter.

De avgrinsningar och prioriteringar som utredaren ska beakta vid
den generella kartliggningen och vid framtagandet av forfatt-
ningsférslag med anledning av den kartliggningen ska dven gilla vid
genomférandet av de ovan nimnda deluppdragen.

Rapportering av den offentliga forvaltningens arbete med it
och digitalisering

It-kostnader ir i dag det andra storsta utgiftsslaget 1 den offentliga
forvaltningens verksamhetskostnader och utvecklingen av it-stodet
ir en central del av forvaltningens verksamhetsutveckling. For att
kunna ta till vara digitaliseringens mojligheter finns behov av att 6ka
den digitala mognaden och kompetensen inom hela den offentliga
forvaltningen. Ett sitt att 8stadkomma detta dr att skapa en bittre
uppféljning och styrning och att analysera relevanta frigor kopplade
till digitalisering inom den offentliga férvaltningen. I detta ingar
ocksd att sammanstilla en bittre bild av var de stora utmaningarna
och potentialen finns for digitaliseringen av den offentliga for-
valtningen. Regeringen har redan 1 dagsliget stillt krav pé de statliga
myndigheternas rapportering pi omrddet, men forutsittningarna for
att kunna sikerstilla en mer omfattande rapportering av arbetet med
it och digitalisering som omfattar hela den offentliga férvaltningen
behéver utredas och om mojligt forbittras.
Utredaren ska mot denna bakgrund

e analysera och limna férslag pd hur en utvidgad, men kostnads-
effektiv och inte alltfér administrativt betungande, rapportering
av hela den offentliga forvaltningens l6pande arbete med it och
digitalisering kan 8stadkommas och utformas, samt

¢ sammanstilla och redovisa de kostnader som ir férknippade med
en sidan rapportering.
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Vid utformningen av forslaget ska utredaren utgd frdn den modell for
rapportering av it-kostnader som ESV féreslagit 1 sin slutrapport For-
djupat it-kostnadsuppdrag — Forslag infér framtiden (ESV 2015:64).

Bttre forutsittningar for hantering av véttsliga utmaningar

Digitaliseringen beskrivs som vir tids starkaste férindringsfaktor.
Den utveckling som skett pd omridet den senaste tiodrsperioden,
exempelvis nir det giller tillgingen till smarta mobiltelefoner och
stora datamingder, sakernas internet, dvs. anslutningen av alltmer
teknisk utrustning till internet, och delningsekonomin, kommer att
paverka den offentliga forvaltningens forhallningssitt samt dess till-
handahillande av service till individer och foretag. Det dr angeliget
att den offentliga férvaltningens verksamhet bygger pd anpassade
och lingsiktigt hillbara rittsliga regler som ger stéd for digital
utveckling, samtidigt som de sikerstiller behovet av informations-
sikerhet och skydd av den personliga integriteten, och allminhetens
ritt till insyn och tillgdng till god offentlig service.

Den snabba forindringstakten kriver ett mer proaktivt arbete
med att analysera hur den offentliga férvaltningen péverkas av
digitaliseringen. Regeringen behéver bl.a. tidigt uppmirksammas pd
behov av anpassning av lagstiftningen f6ér att kunna stédja ut-
vecklingen nir den dger rum. Lagstiftningen boér vidare utformas
med teknikneutralitet och framtida digitala samhillsférindringar 1
dtanke for att den digitala utvecklingen ska vara méjlig. Den bor
exempelvis inte innefatta onédiga krav pd pappersbaserade for-
faranden eller manuella processer. P3 ett omride som priglas av
snabb utveckling kan det dven vara svart att tillrickligt snabbt hitta
den reglering som skapar bist férutsittningar dver tid.

Samverkan sker redan i dag inom den offentliga férvaltningen for
att identifiera behov av ny eller indrad lagstiftning pd omridet for
digitalisering av den offentliga férvaltningen. Férutsittningarna for
samverkan kan dock utvecklas, bl.a. for att sikerstilla att mer full-
stindiga underlag tas fram, som viger in samtliga relevanta intressen,
och for att involvera fler delar av forvaltningen 1 arbetet.
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Utredaren ska mot denna bakgrund

¢ analysera den pigdende digitala utvecklingen utifrdn ett rittsligt
perspektiv for att skapa en forstielse for vilka omrdden och fére-
teelser som 1 forlingningen kommer att kriva lagstiftnings-
dtgirder for att de mojligheter som digitaliseringen och den
tekniska utvecklingen skapar fér den offentliga férvaltningen ska
kunna tas till vara,

e analysera och limna férslag till hur den offentliga forvaltningen
som helhet kan samverka kring behovet av ny eller indrad lag-
stiftning for att frimja digitaliseringen av férvaltningen, och

e limna forslag till andra &tgirder som syftar ull att skapa bittre
foérutsittningar f6r hantering av rittsliga utmaningar med anled-
ning av digitaliseringen av den offentliga férvaltningen.

Konsekvensbeskrivningar

Utredaren ska utifrin de forslag som limnas redovisa de konse-
kvenser och kostnader som uppstér for den offentliga férvaltningen
samt for privata aktorer och enskilda. Utredaren ska 1 sin redovis-
ning sirskilt redogéra fér hur hinsyn tagits till behovet av infor-
mationssikerhet, rittssikerhet, skydd fér den personliga integri-
teten samt allminhetens ritt till insyn.

Utredaren ska dven analysera vilka konsekvenser férslagen fir for
kvinnor och min samt férslagens effekter f6r jimstilldheten.

Samrad och redovisning av uppdraget

Kartliggningen av lagstiftning som 1 onddan férsvirar digital utveck-
ling och digital samverkan i den offentliga forvaltningen ska bl.a.
genomféras genom dialog med de aktdrer inom den offentliga
forvaltningen som har kommit l8ngt i sitt arbete med digitalisering,
samt 1 relevanta delar iven med representanter f6r niringslivet.
Utredaren ska vidare sirskilt samrida med Datainspektionen,
Myndigheten fér samhillsskydd och beredskap samt Sveriges Kom-
muner och Landsting. I relevanta delar ska utredaren idven inhimta
synpunkter frdn Forsvarsmakten. Utredaren ska ocksd hilla sig
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informerad om och beakta sidant arbete som pd omridet pdgdr inom
Regeringskansliet och pd EU-niva.

Utredaren ska dven ta hinsyn till pigiende digitaliseringsarbeten
inom olika sektorer och beakta tidigare utredningar pd omradet, bl.a.
det arbete som utférts av E-delegationen och Informationshanterings-
utredningen.

Utredaren ska ta sirskild hinsyn till pdgdende utredningsarbete 1
samband med EU:s dataskyddsreform och 1 limplig omfattning folja
de utredningar som tillsatts for att anpassa svensk ritt till reformen.
Utredaren ska dven folja andra pi omradet relevanta utredningar och
lagstiftningsférslag, bl.a. utredningen om effektiv styrning av natio-
nella digitala tjinster 1 en samverkande forvaltning (N 2016:01).
Vidare ska utredaren ta hinsyn till regeringens kommande strategi
om informations- och cybersikerhet (prop.2016/17:1 utg.omr. 6
avsnitt 4.3).

Uppdraget ska redovisas senast den 31 mars 2018.

(Finansdepartementet)

553

Bilaga 1






Bilaga 2

Motesstod

Motesstodet utgor ett underlag fér de aktdrer som deltar 1 den kart-
liggning som utférs inom ramen f6r Digitaliseringsrittsutredningens
uppdrag (dir. 2016:98).

1. Kartlaggning — lagstiftning som forsvarar
digitalisering inom offentlig forvaltning

Rattsliga hinder eller utmaningar inom prioriterade
omraden for kartlaggningen

Med utgingspunkt 1 redan befintligt it-st6d, pdgiende och/eller plane-
rat digitaliseringsarbete beskriv era erfarenheter av:

o direkt hindrande férfattningar,
e oklar tillimpning av férfattningar, eller

e avsaknad av forfattningar

fordelat pa foljande omriden:

e Utveckling och anvindning av egna digitala tjinster for (extern)
kommunikation med enskilda (privatpersoner eller foretag)

0 isamband med irendehandliggning,

0 isamband med service, eller

0 isamband med affirsverksamhet eller uppdragsverksamhet.
¢ Digital drendehandliggning.

e Helt eller delvis automatiserat beslutsfattande.
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e Helt eller delvis automatiserat faktiskt handlande (dvs. verksam-
hetsutévning som varken utgor drendehandliggning eller service

till enskilda).
e Mpyndighetsgemensamma digitaliseringsprojekt (eller program etc.).

¢ Digitaliseringsprojekt (eller program etc.) 1 samverkan med privata
aktorer.

¢ Informationsutbyte mellan myndigheter (statliga eller kommunala).

¢ Informationsutbyte mellan myndighet och privat utférare av
offentligt finansierade tjinster.

e Informationsutbyte éver nationsgrinserna mellan myndigheter
och/eller privat utférare av offentligt finansierade tjinster.

Réttsliga hinder eller utmaningar inom andra relevanta omraden

Med utgdngspunkt i redan befintligt it-st6d, pdgdende och/eller pla-
nerat digitaliseringsarbete beskriv era erfarenheter, 1 forhillande till
rittsliga hinder eller utmaningar, inom nedan angivna omréden.

Digital service och drendehandliggning

e E-tjinster som tillhandhills enskilda fér exempelvis ansékan eller
anmilan.

e ”The Once Only Principle”, dvs. att enskilda endast ska behova
limna samma uppgift en ging.

e Kommunikation med enskilda via digitala kanaler.

e Enskildas anvindning av s.k. “eget utrymme'” inom ramen fér
myndighetens verksamhet.

! E-delegationen har definierat “eget utrymme” som ett férvar som myndigheten tillhandahéller
3t en anvindare endast som led 1 teknisk bearbetning eller teknisk lagring f6r anvindarens rik-
ning (SOU 2014:39 s. 28).
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Digitaliseringsprojekt i samverkan med myndigheter
och/eller privata aktorer

e Ansvarsfrigor exempelvis 1 férhillande till integritetsskydds-
och sekretesslagstiftningen m.m.

e Avsaknad av gemensamma (6ppna) standarder, specifikationer
och format.

Arkivering m.m.
e Arkivering och gallring 1 digitala miljéer.

e Formkrav som kriver pappershantering.

Outsourcing

e Outsourcing av it (infrastruktur, tjinster m.m.) till andra myndig-
heter eller privata aktdrer (upphandling).

Ovrigt
e It- och informationssikerhetsmissiga utmaningar i egna och/eller

forvaltningsgemensamma digitaliseringsprojekt.

¢ Information {ér vidareutnyttjande (Public Sector Information, PSI)
och/eller 6ppen data.

Exempel pa relevant lagstiftning
e Arkivlagstiftning

o eldas-férordning

e Ensamritter/upphovsritt

e Forvaltningslagen

o Integritetsskyddslagstiftning

e Kameradvervakningslag
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Kommunallag
Lag om ansvar for elektroniska anslagstavlor
Lag om elektronisk kommunikation

Lag om vidareutnyttjande av handlingar frin den offentliga forvalt-
ningen (PSI)

Sekretesslagstiftning
Statsstodsreglering
Sikerhetslagstiftning
Tryckfrihetsférordningen
Upphandlingslagstiftning

. Kartlaggning — battre forutsattningar att hantera

rattsliga utmaningar

Samverkan i den offentliga forvaltningen kring behov av ny
eller andrad lagstiftning

Beskriv med utgingspunkt 1 nulidget hur samverkan sker med andra
aktorer inom den offentliga férvaltningen for att frimja digitali-
seringen.
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Inom vilka omriden och 1 vilka former samverkar ni med andra
aktorer 1 den offentliga forvaltningen?

Vilka samverkansformer och kanaler ser ni att det finns behov av
for att frimja digitaliseringsutveckling och anpassning av lagstiftning
sdvil inom den egna verksamheten som 1 hela den offentliga
forvaltningen?

Andra tankar och forslag kring hur bittre forutsittningar {6r han-
tering av rittsliga utmaningar kan uppnds genom samverkan?
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Reflektioner infor framtida digital utveckling och rattsliga
utmaningar

Beskriv, 1 forhdllande till befintliga rittsliga hinder eller utmaningar, hur
ni kan, eller kan komma att, anvinda er av bl.a. nedan uppriknade
tekniker eller tjinster.

e Appar.

e APILer.

o Artificiell intelligens.

e Big data, 6ppna data, PSI.

e Biometr.

¢ Blockchain-teknik.

¢ Digitala kameror.

o Forstirke verklighet (Augmented Reality).
e Geotaggning.

¢ Molntjinster.

e Sakernas internet (Internet of Things).
e Sensorer.

e Sociala medier.

o Virituell verklighet.
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