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Sammanfattning

Kommissionens forslag skulle utvidga ENISA: s mandat for fem ar (till
2017) och innehéller foljande huvudpunkter:

Storre flexibilitet, anpassningsformaga och formaga att fokusera.

Bittre anpassning av byran till EU: s lagstiftningsprocess och ge
EU-ldnder och institutioner hjélp och radgivning.

Grénssnitt med kampen mot cyberbrott; byrén skulle ta hinsyn till
nét-och informationssidkerhetsaspekter i kampen mot IT-relaterad
brottslighet.

Forstarkt ledningsstruktur: starkare 6vervakande roll for styrelsen, i
vilken EU:s medlemsstater och Europeiska kommissionen &r
foretradda.

Forenkling av forfaranden for att forbattra effektiviteten.

Gradvis 6kning av byrans ekonomiska och personella resurser.
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Enligt regeringen bor Enisa inte ha ndgra operativa uppgifter. Enisa bor
fokusera pa vardagssikerhet men inom detta omrade ha ett flexibelt mandat
med goda och tydliga interna styrningsmekanismer. Det bor ocksé finnas en
stark och tydlig strategisk styrning frdn medlemsstaterna. Enisa bor ha
kompetens att hjélpa medlemsstater som behover utveckla en hogre niva av
nét- och informationssékerhet. Regeringens linje dr att budgeten ska vara
ofordndrad dven om nya uppgifter tillkommer. Det &r angeldget att
avgransningen mellan Enisa och behdriga nationella myndigheter ar tydlig.

1 Forslaget

1.1 Arendets bakgrund

Enisa (Europeiska nét- och informationssékerhetsbyrén) inréttades 2004 for
en inledande period pa fem dr. Mandatet har dock vid ett tillfélle forlédngts ”a
I’identique” varfor dess nuvarande mandat I6per ut i mars 2012. Enisa ligger
i Heraklion pa Kreta, Grekland.

Enisa har tva huvudsakliga roller. Byran ger stdd, rdd och expertis till EU-
institutionerna och medlemsstaterna om alla relevanta aspekter av nit-och
informationssékerhet. Det underldttar ocksd utbyte av bésta praxis och
samarbete mellan bade offentliga och privata organisationer.

I den digitala agendan for EU understryks stirkt politik for nét- och
informationssékerhet, inbegripet dessa lagstiftningsforslag om modernisering
av Enisa.

Kommissionen antog forslagen den 30 september 2010.

1.2 Forslagets innehall

Forslaget till dndringsforordning syftar till att stirka och modernisera
Europeiska byran for nét- och informationssékerhet (Enisa) och faststilla ett
nytt mandat for en femarsperiod. Forslaget om 18 manaders forldngt
forordnande (utan substanséndringar) av nuvarande mandat syftar till att ge
radet tid att diskutera forslaget med de substantiella &ndringarna.

Forslaget om &ndrat forordnande omfattar foljande viktiga fordndringar
jamfort med den ursprungliga férordningen:

e Okad flexibilitet, anpassningsbarhet och fokusering.
Uppgifterna uppdateras och ges en mer allmén formulering for att
oka utrymmet for byrdns verksamhet. Uppgifterna formuleras
tillrackligt exakt for att beskriva hur malen ska uppnas. Det hér ger
ett starkare fokus at byrans uppdrag, 6kar dess féorméga att uppna
sina mal och stirker dess uppdrag for att stodja genomforandet av
EU:s politik.
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e Biittre anpassning av byrdn till EU:s politik och  2010/11:FPM13
lagstiftningsprocess. EU:s institutioner och organ kan vinda sig
till byran for bistand och radgivning. Detta &r i linje med politikens
och lagstiftningens utveckling. Radet har borjat vianda sig direkt till
byran i resolutioner, och Europaparlamentet och radet har delegerat
uppgifter som ror ndt- och informationssdkerhet till byran i
regelverket for elektronisk kommunikation.

e Kontaktyta mot bekimpandet av cyberbrottslighet. I sitt arbete
for att uppna malen beaktar byran kampen mot cyberbrottslighet.
Rittsvardande myndigheter och myndigheter som ansvarar for
skydd av personlig integritet blir fullvdardiga intressenter i byran, i
synnerhet i den stdndiga intressentgruppen.

e Stirkta styrelseformer. Foreslaget stirker tillsynsfunktionen for
styrelsen, dir medlemsstaterna och kommissionen ar foretradda.
Styrelsen kan t.ex. utfirda allménna riktlinjer f6r personalfrigor,
vilket  tidigare  helt tillhérde  verkstillande direktorens
ansvarsomrdde. Den fir ocksd inridtta arbetsgrupper som kan bistd
den i dess uppgifter, inbegripet dvervakandet av hur dess beslut
genomfors.

e Forenklade forfaranden. Forfaranden som har visat sig vara
onddigt betungande forenklas. Exempel: a) Ett forenklat forfarande
for styrelsens interna regler, b) yttrandet om Enisas arbetsprogram
utfairdas av kommissionens avdelningar och inte genom ett
kommissionsbeslut. Styrelsen ges ocksa tillrdckliga resurser for att
kunna fatta och genomfora verkstillande beslut (t.ex. om en
personalmedlem inkommer med klagomal mot verkstéllande
direktdren eller mot sjdlva styrelsen).

e  Gradvis okning av resurser. For att klara de stdrkta europeiska
kraven och de utvidgade utmaningarna kommer byrans finansiella
resurser och personalresurser gradvis att 6kas mellan 2012 och
2016, utan att det paverkar kommissionens forslag till nésta
flerariga budgetram. Pa grundval av kommissionens forslag till
forordning om flerdrig budgetram for perioden efter 2013 och med
beaktande av slutsatserna fran konsekvensanalysen, kommer
kommissionen att 1dgga fram en éndrad finansieringsoversikt.

e  Majlighet att forliinga verkstillande direktorens mandatperiod.
Styrelsen far forldnga verkstdllande direktorens mandatperiod med
tre ar.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Forslaget har ingen direkt effekt pa géllande svenska regler.



1.4  Budgetdra konsekvenser / Konsekvensanalys

Forslaget har konsekvenser pa EU-budgeten och ddrmed dven pé nationell
budget. Av konsekvensanalysen framgar att Europeiska kommissionen
tanker sig en successiv dubblering till 2016 indikerats. Utgifterna foreslas
oka fran ca 9,5 meuro 2012 till 19,3 meuro 2016. I sjdlva forslaget &r detta
inte riktigt tydliggjort eftersom kommissionen inte tagit med uppgifter for
aren 2014-2016 med hénvisning till att dessa &r beroende av allokering av
medel i nésta finansiella perspektiv. Kommissionen har dock forklarat att
det blir samma budgetkonsekvenser for 2012 och 2013 (of6rdndrad budget
inklusive inflationskorrigeringar sisom det varit sedan starten 2004) oavsett
om det bara dr det forlingda eller det dven fordndrade mandatet som tar vid
efter det nuvarande. Dessa ars budget dr bestimda av nuvarande finansiella
perspektiv. Direfter (under fordndrat mandat) bestims budgeten i1 nésta
finansiella perspektiv. Finansiella informationen finns i
konsekvensanalysen..En ndrmare genomgéng av budgetsiffrorna p4 sikt finns
dock i konsekvensanalysen.

Kommissionen har i sin konsekvensanalys redogjort for resultatet av
konsultationer, utvérderingar och tidigare slutsatser fran ordférandeskap och
ministerrdd. Kommissionen har dérvid funnit att det finns manga
medlemsstater och foretrddare for Europaparlamentet, privata sektorn och
andra intressenter som Vill se ett forstirkt Enisa.

Kommissionen har i konsekvensanalysen konstaterat att det hade krévts
ytterligare réttslig grund for att ge Enisa operativa uppgifter. Nédgon sadan
ytterligare réttslig grund har dock inte aberopats i forslaget.

Det valda (tredje) alternativet (ett ndgot utdkat och flexiblare mandat) verkar
i princip rimligt. Dock behdver inte de nya uppgifterna innebédra utékade
kostnader. Enisa skulle kunna tvingas prioritera inom tidigare givna ramar.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Sverige var aktiva i skapandet av myndigheten och det &r en fortsatt hog
prioritet for regeringen att stirka nét- och informationssikerheten. Enisa har
en viktig roll i detta arbete.

Regeringen anser att Enisa bor fokusera pa vardagssikerhet men inom detta
omrade ha ett flexibelt mandat med goda och tydliga interna
styrningsmekanismer. Det bor ocksa finnas en stark och tydlig strategisk
styrning fran medlemsstaterna.

Regeringen anser att Enisa bor ha kompetens att hjdlpa medlemsstater som
behover utveckla en hdgre niva av nit- och informationssikerhet.
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Enligt regeringen bor Enisa inte ha négra operativa uppgifter och
avgransningen mellan Enisa och behoriga nationella myndigheter bor vara

tydlig.

Regeringen vill inte att Enisa duplicerar arbete som utfors av andra, till
exempel av EU-organisationer (ex. Europol), av andra EU samarbeten eller
av  nationell nivd (sérskilt ndr nationella sdkerhets- och/eller
suverdnitetsfragor stdr pd spel), exempelvis rorande vart forsvar eller
brottsbekdmpning).

Regeringen menar vidare att dven inom ett flexiblare mandat skaEnisas
uppgifter utforas inom nuvarande resurser.

2.2 Medlemsstaternas standpunkter

Diskussionerna kring de konkreta forslagen har knappt borjat. Nagra
medlemsstater har dock redan efterlyst mer ambition i férslaget medan négra
medlemsstater menar att forslagens budgetkonsekvenser behdver diskuteras
mer. Inledningsvis finns ocksa visst motstand fran flera medlemsstater om
skrivningar som skapar sirstillning for samarbete med brottsbekdmpande
organ.

2.3 Institutionernas standpunkter

Annu ej kinda.

2.4  Remissinstansernas standpunkter

Forslagen ér ej remitterade.
3 Forslagets forutsittningar

3.1  Réittslig grund och beslutsforfarande

Den rittsliga grunden dr artikel 114 (inre marknaden) i fordraget om
Europeiska Unionens funktionssétt (EUF). Beslutsforfarande &r det ordinarie
lagstiftningsforfarandet i artikel 294.

3.2 Subsidiaritets- och proportionalitetsprincipen

Kommissionen menar att forslaget Overensstimmer med
subsidiaritetsprincipen med  hénvisning  till att  nét- och
informationssékerhetspolitiken krdver en samarbetsstrategi och till att
forslagets mal inte kan uppnds av medlemsstaterna pa egen hand.
Kommissionen pekar i detta sammanhang pé att om EU skulle vilja en
strategi ddr man inte alls ingriper 1 nationell ndt- och
informationssékerhetspolitik skulle uppgiften overldtas 4t medlemsstaterna,
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trots att de befintliga informationssystemen helt klart dr beroende av
varandra. En atgdrd som sdkrar den grad av samordning mellan
medlemsstaterna som krdvs for att ndt- och informationssékerhetsriskerna
ska kunna hanteras pd ett fungerande sdtt i det grinsoverskridande
sammanhang dir de uppstar dr ddrmed enligt kommissionen forenlig med
subsidiaritetsprincipen. Det finns andra internationella fora som &r viktiga for
att hantera den grinsoverskridande dimensionen. EU &r dock en hogst
naturlig och viktig arena.

Kommissionen menar vidare att EU-atgérder skulle oka effektiviteten i
befintliga nationella dtgirder och dirmed ge ett merviarde. Regeringen delar
den bedomningen. Ett skl for det ar att EU:s informationsspridningsatgirder
pa omradet ger mer systematik, dverblick och volym jamfort med mer eller
mindre slumpartade bilaterala informationsinsatser.

Kommissionen anser ocksd att nir incidenter intrdffar kommer
medlemsstater inte nddvéndigtvis att kunna vidta ldmpliga atgérder, och att
det inte heller &r sdkert att medlemsstaterna skulle kunna klara att hantera
eventuella internationella incidenter pd ett effektivt sétt utan en samordning
pd EU-nivd. Regeringen menar att detta varierar stort mellan olika
medlemsstater. Just darfor finns ett behov av kunskapsoverforing frén de
lander som har ett bra nét- och informationssikerhetsarbete till de ldnder som
inte har det.

Kommissionen menar att forslaget ar forenligt med
proportionalitetsprincipen eftersom det inte gar utdover vad som é&r
nodvéindigt for att uppnd maélet. Baserat pa nu framlagt forslag avseende
Enisas uppgifter - som generellt sett inte gér orimligt 1&ngt ndr det géller att
stirka nédt- och informationssdkerheten inom EU - delar regeringen
uppfattningen att forslaget ar proportionerligt.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Forslagen forhandlas i radsarbetsgruppen for telekommunikation och
informationssamhillet (H5). Kommissionen presenterade de nya forslagen
till reglering av Enisa pa radsarbetsgruppsmotet den 1 oktober 2010.
Foérhandlingarna forvéntas ta minst ett ar.

4.2  Fackuttryck/termer

ENISA: Europeiska ndt- och informationssdkerhetsbyran, inrdttades 2004
for en inledande period pa fem &r. Dess nuvarande mandat 16per ut i mars
2012. Det ligger i Heraklion pa Kreta, Grekland.

NIS: Nit och informationssékerhet.
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