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Sammanfattning

Syftet med meddelandet &r att foresla en handlingsplan for hur det
europeiska skyddet av kritisk informationsinfrastruktur ska stirkas. I
meddelandet identifieras forslag till &tgérder som kommissionen tror
kommer leda till en hogre sédkerhetsnivd pa den europeiska
informationsinfrastrukturen. =~ Meddelandet  innehéller  forslag  pé
forstarkningar av befintliga organisationer och ramverk samt skapandet av
nya organ. Regeringen vilkomnar kommissionens meddelande. Det finns
dock anledning att ndrmare studera kommissionens forslag for att béttre
kunna definiera problemomradet och forslagens inriktning

1 Forslaget

1.1  Arendets bakgrund

Kommissionens meddelande syftar till ateruppvacka den europeiska debatten
kring skyddet av informationsinfrastruktur. Forslagets bakgrund star att finna
i kommissionens strategi for ett sikert informationssamhille KOM(2006)
251 som initierades &ret innan i KOM(2005) 576, samt i inréttandet av den
Europeiska byrén for nét- och informationssikerhet.



Fragan om skydd av informationsinfrastruktur var ursprungligen en del av
kommissionens forslag till inrdttandet av det europeiska programmet for
skydd av kritisk infrastruktur (EPCIP) men brdts ut ur detsamma.

Flera av de aktiviteter som foreslds i meddelandet bygger ocksa pa det arbete
som genomfors inom ramen f6r EPCIP.

Kommissionens meddelande publicerades den 30 mars 2009. Meddelandet
diskuterades vid en ministerkonferens i Tallinn den 27-28 april 2009 dar
infrastrukturminister Asa Torstensson niirvarade.

1.2 Forslagets innehall

Meddelandet fokuserar pa en handlingsplan inom fem omraden: beredskap
och insatser, upptickt och insatser, begrinsningar av verkningar och
aterstéllning, internationellt samarbete samt utarbetandet av kriterier for
europeisk kritisk informationsinfrastruktur.

Kommissionens forslag fokuserar 1 stor utstrickning pé att Oka
informationsdelningen mellan medlemsstaterna och skapa forutsittningar for
att gemensamma Ovningar pd omradet hélls. Bland annat foreslas att
minimikriterier fastslas for den kapacitet och de tjénster som nationella
incidentcentrum (CERT) ska kunna tillhandahélla samt att det tillses att
sddana incidentcentrum etableras i samtliga medlemsldnder. Kommissionen
vill ocksd tillse att ett Europeiskt privat-offentligt partnerskap for
motstandskraft och ett Europeiskt forum for informationsutbyte mellan
medlemsstaterna inréttas.

Det finns é&ven ett fOrslag péd inrdttandet av ett EU-system for
informationsutbyte och varning inréttas (EISAS) som ska samla information
fran nationella incidentcentrum och tillgéngliggora den for individer och sma
och medelstora foretag. Medlemsstaterna uppmanas ocksa att utarbeta
nationella beredskapsplaner och regelbundet anordna Ovningar for
incidenthantering som ska kunna utvecklas till EU-gemensamma dvningar.

1.3 Gillande svenska regler och forslagets effekt pd dessa

Meddelandet innehaller inte nigra forslag som medfor direkta konsekvenser
for svensk lagstiftning.
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1.4 Budgetira konsekvenser / Konsekvensanalys 2008/09:FPM 120

Meddelandet innehaller inte négra forslag som medfor direkta konsekvenser
for den svenska statsbudgeten.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar en diskussion om informationssdkerhetsfragorna. Vi
vill dock gérna se att diskussionen i hogre utstrickning far en bredare ansats
och att storre vikt laggs vid policy, forebyggande arbete och vardagssékerhet
for individer och foretag, samtidigt som integritetsaspekter beaktas.

Kommissionens meddelande innehéller forslag pa inrdttandet av nya organ.
Regeringen anser att det ar béttre att vidareutveckla de forum for samarbete
som redan finns istéllet for att inrdtta nya och kanske overlappande
samarbetsorgan.

Viktigast i detta skede &r det att enas om vilka de centrala problemen dr och
var EU:s respektive medlemsstaternas ansvar ligger. Da néstan all IT-
infrastruktur dr privatdgd och all programvara utvecklas av foretag styr
marknadskrafterna utvecklingen i mycket stor utstrackning.

Regeringen ser positivt pd dvningsverksamhet men sddana internationella
ovningar maste dock samordnas och planeras i mycket god tid for att kunna
genomforas pa ett effektivt satt.

2.2 Medlemsstaternas stindpunkter

Medlemsstaternas standpunkter &r inte kdnda.

2.3 Institutionernas standpunkter

Institutionernas standpunkter &r inte kinda.

2.4  Remissinstansernas standpunkter

Meddelandet har inte remitteras, men Post- och telestyrelsen (PTS) och
Myndigheten for samhéllsskydd och beredskap (MSB) har underhand
inkommit med synpunkter. PTS &nskar bland annat se en tydligare mél- och
problemformulering. De anser ocksd att meddelandet i alltfor hog



utstrackning beaktar hot med relativt 1dg sannolikhet och mindre den
grundldggande vardagssdkerheten. Vidare pekar myndigheten pa att
befintliga samarbetsformer bor stirka istdllet for att nya skapas.
Kommissionens ambitidsa maldatum for dvningsverksamheten riskerar att
ovningar genomfors med alltfér for lag ambition och/eller kvalitet. PTS
pekar ocksa pd att privat-offentliga partnerskap bést vixer fram stegvis och
inte genom centraliserade beslut.

3 Forslagets forutsattningar

3.1  Riittslig grund och beslutsforfarande

Meddelandet beskriver en inriktning av arbetet och &r i det hér skedet ¢j
grund for konkreta beslut.

3.2 Subsidiaritets- och proportionalitetsprincipen

4 Ovrigt

4.1  Fortsatt behandling av drendet

En medlemsstat har aviserat att de vill diskutera meddelandet vid TTE-radet
den 12 juni 2009. Regeringen avser att folja upp meddelandet under
ordférandeskapet med maélet att landa i radsslutsatser/-resolution.

4.2 Fackuttryck/termer
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