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Behandling av personuppgifter vid
Forsvarsmakten och Forsvarets
radioanstalt

Till forsvarsutskottet

Forsvarsutskottet beslutade den 28 september 2021 att ge konstitutions-
utskottet tillfalle att yttra sig dver proposition 2020/21:224 Behandling av
personuppgifter vid Forsvarsmakten och Forsvarets radioanstalt och
eventuella foljdmotioner, i de delar som berdr konstitutionsutskottets
beredningsomrade.

Konstitutionsutskottet begransar sitt yttrande till nagra forslag i
propositionen och invandningar mot forslagen i foljdmotionerna som bl.a.
beror skyddet for den personliga integriteten.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta och den
redovisade avgransningen ser utskottet inte ndgot hinder mot att propositionen
bifalls.

I yttrandet finns tre avvikande meningar (C, V och L).
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Utskottets Overviganden

Propositionen

Allmant

| propositionen foreslas tva nya lagar om behandling av personuppgifter vid
Forsvarsmakten respektive Forsvarets radioanstalt. De nya lagarna foreslas
ersatta lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militdra sékerhetstjanst och lagen
(2007:259) om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet, som enligt forslaget
upphavs. Vidare foreslds andringar i lagen om signalspaning i forsvars-
underrattelseverksamhet som bl.a. rér Forsvarets radioanstalts internationella
samarbete.

Enligt regeringen syftar de nya lagarna till att skydda fysiska personers
grundldggande rattigheter och friheter samtidigt som det sakerstélls att
Forsvarsmakten och Forsvarets radioanstalt kan behandla och utbyta
personuppgifter med andra aktorer pa ett andamalsenligt satt. De nya lagarna
ska tillampas i stéllet for EU:s dataskyddsférordning® och lagen (2018:218)
med kompletterande bestdmmelser till EU:s dataskyddsférordning
(dataskyddslagen).

Direktatkomst for utlandska myndigheter och internationella
organisationer

I de nya lagarna finns bestdammelser som ger Forsvarsmakten och Forsvarets
radioanstalt mojlighet att ge utlandsk underrdttelse- eller sékerhetstjénst
direktdtkomst till personuppgifter som finns i uppgiftssamlingar.
Forsvarsmakten far medge sadan direktatkomst om det behovs for samarbetet
mot terrorism eller vid svenskt deltagande i nagot annat internationellt
underrattelse- och sékerhetssamarbete eller om det behdvs for samarbetet mot
sékerhetshotande verksamhet som riktas mot Forsvarsmakten och dess
sakerhetsintressen. Forsvarets radioanstalt far medge sadan direktadtkomst om
det behdvs for samarbetet mot terrorism eller for nagot annat internationellt
sékerhetssamarbete.

Vidare far Forsvarets radioanstalt ge utlandska organisationer inom
informationssakerhetsomradet direktatkomst till personuppgifter som finns i
uppgiftssamlingar om det behdvs for samarbetet mot it-relaterade hot mot
samhallsviktiga system.

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning,
ofta bendmnd GDPR).
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Direktatkomst ska enligt forslagen endast fa medges i den utstrackning som
foljer av lag eller forordning eller om regeringen har beslutat om det i ett
enskilt fall.

I propositionen konstateras det att regeringen i forarbetena till lagen om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrattelse-
verksamhet och militdra sékerhetstjanst och lagen om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet gjorde bedémningen att direktatkomst for andra &n
svenska myndigheter inte kunde komma i frdga, med hanvisning till den
avvagning som maste géras mellan hansynen till myndigheternas effektivitet
och de registrerades integritet (prop. 2006/07:46 s. 80). Enligt regeringen har
det internationella samarbetet inom forsvars- och sakerhetsomradet 6kat sedan
dess. Den tekniska utvecklingen har ocksa lett till att en nddvandig skyddsniva
for den utlamnande myndighetens system och personuppgifter, vilken tidigare
har ansetts svar att uppna, numera dr mojlig att sakerstalla. Vidare anfor
regeringen att i fall dar samarbete i hog grad forutsétter skyndsamhet, samt i
de fall dar samarbetet syftar till att gemensamt folja ett skeende, ar det i vissa
fall nédvandigt att inom ramen fér samarbetet tillgdngliggora information
genom direktdtkomst. Enligt regeringen kan en sadan situation exempelvis
uppsta infor ett formodat forestdende terrordad.

Regeringen framhaller ocksd att en bestammelse om direktatkomst
endast reglerar tillatligheten av ett visst tillvagagangssatt for att Iamna ut
uppgifter. En sadan bestammelse har alltsa inte nagon sekretessbrytande
effekt. Forsvarsmakten och Forsvarets radioanstalt maste alltjamt pa
forhand bedéma om direktatkomst bor medges en utlandsk aktor, enligt
bl.a. gallande bestdimmelser om sekretess, sdkerhetsskydd och dataskydd.

Overforing av personuppgifter till andra lander och internationella
organisationer

| forslaget till lag om behandling av personuppgifter vid Forsvarets
radioanstalt infors det ett krav pd att personuppgifter endast far éverforas fran
Forsvarets radioanstalt till en utléndsk underréttelse- eller sdkerhetstjanst, eller
ett underréttelse- eller sékerhetsorgan i en internationell organisation om
mottagaren garanterar ett tillrackligt skydd for personuppgifterna. Vidare
krévs det att overforingen dr nddvéandig for att Forsvarets radioanstalt ska
kunna fullgéra sina uppgifter inom ramen for det internationella
forsvarsunderréttelse- och sékerhetssamarbetet och att sekretess inte hindrar
en dverforing, vilket motsvarar nuvarande ordning.

Det foreslds att regeringen ska kunna meddela foreskrifter om att
personuppgifter, utéver till de nyss namnda organen, far dverforas aven till
andra lander eller internationella organisationer. Regeringen foreslas dven fa
besluta om dverforing i ett enskilt fall.

I propositionen anfor regeringen att personuppgifter bor fa Gverforas om
Forsvarets radioanstalt har tagit hansyn till alla omstandigheter kring
overforingen och dragit slutsatsen att tillrackliga skyddsatgarder for
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personuppgifterna foreligger. Det faktum att en mottagande stat ar ansluten till
dataskyddskonventionen eller en annan internationell 6verenskommelse som
innehaller bestammelser om dataskydd och registrerades rattigheter innebar
enligt regeringen som utgangspunkt att lampliga skyddsatgarder bor anses
foreligga. Forsvarets radioanstalt bor vidare t.ex. kunna beakta att den som ska
behandla personuppgifterna i det andra landet eller i den internationella
organisationen kommer att ha tystnadsplikt som omfattar de Overforda
uppgifterna eller att det garanteras att personuppgifterna inte kommer att
behandlas for ndgot annat a&ndamal an det for vilket de 6verfors.

Regeringen pekar dven pa att Europadomstolen i sitt avgérande i Centrum
for rattvisa mot Sverige (35252/08) bl.a. har patalat att det saknas tydliga
bestdmmelser om att den personliga integriteten ska beaktas nér Forsvarets
radioanstalt avser att dverfora uppgifter till ett annat land och att det saknas ett
rattsligt bindande krav for Forsvarets radioanstalt att analysera och bedéma
huruvida mottagaren av uppgifterna erbjuder ett tillrackligt skydd for
uppgifterna. Regeringen anser att den brist som Europadomstolen har pekat pa
i detta avseende kommer att atgardas genom den féreslagna bestimmelsen.

Andringar i lagen om signalspaning i forsvarsunderréttelse-
verksamhet

I lagen (2008:717) om signalspaning i forsvarsunderréttelseverksamhet
foreslds andringar som ror bl.a. Forsvarets radioanstalts internationella
samarbete. Det infdrs en bestdmmelse som ger Forsvarets radioanstalt utékade
mojligheter att bedriva signalspaning. Forslaget innebér att de foreteelser som
signalspaningen syftar till att kartlagga inte behdver vara riktade mot Sverige
eller réra svenska intressen, under forutsattning att signalspaningen é&r
nodvandig for ett sddant samarbete i underrattelsefragor med andra lander och
internationella organisationer som Forsvarets radioanstalt deltar i.

Enligt regeringen mojliggdr internationella signalspaningssamarbeten
svensk tillgang till unik och for svenska underrattelse- och sakerhetsintressen
oundgéanglig information som annars skulle ligga utanfor Forsvarets
radioanstalts egen kapacitet och réckvidd nér det géller signalspaning. Att
under vissa forutsattningar kunna dela information med den utlandska
myndigheten innebdr enligt regeringen att Forsvarets radioanstalt i olika
former skapar incitament for motparten att i sin tur beakta priméart svenska
informationsbehov och lamna sadan information tillbaka. Regeringen pekar
bl.a. pa att forslaget inte inverkar pa kraven enligt lagen om signalspaning i
forsvarsunderrattelseverksamhet néar det galler vad en anmalan till
Forsvarsunderrattelsedomstolen ska innehalla i fraga om t.ex. sokbegrepp eller
kategorier av sokbegrepp som ar avsedda att anvandas vid inhamtningen.
Enligt forslaget ska endast regeringen kunna bestamma inriktningen av sadan
signalspaning som bedrivs inom ramen for Forsvarets radioanstalts
internationella samarbete i forsvarsunderrattelseverksamheten.

Civil Rights Defenders och Centrum for réttvisa har i sina remissvar anfort
att forslaget inte bor genomfdras innan Europadomstolen meddelat sitt
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avgorande i malet Centrum for rattvisa mot Sverige (35252/08). |
propositionen anfor regeringen att Europadomstolen i domen, som
meddelades den 25 maj 2021, sarskilt framhaller att lagstiftningen innehaller
tydliga regler nar det géller vilka syften som kan rattfardiga signalspaning
samt hur forfarandet gér till. Daremot identifierar domstolen brister i nagra
avseenden. Ett analysarbete kring avgérandet har inletts inom Regerings-
kansliet. Regeringen anfor vidare att den i propositionen Totalférsvaret 2021
2025 har aviserat att en sarskild utredare under perioden 2021-2025 bér ges i
uppdrag att gora en 6versyn av lagen om signalspaning i férsvarsunderréttelse-
verksamhet. | 6versynen bor bl.a. frdgan om behovet av atgarder i ovrigt med
anledning av Europadomstolens avgorande inga (jfr prop. 2020/21:30 s. 155).
Mot denna bakgrund anser regeringen att det inte finns skal att avvakta med
att genomfora forslaget.

Ovrigt
Det foreslds aven foljdandringar i vissa lagar. De nya lagarna och 6vriga
lagdndringar foreslés trada i kraft den 1 januari 2022.

Lagradet

Lagradet har granskat lagforslagen. Lagradet uttalar sig inte om de delarna av
forslagen som sarskilt behandlas i detta yttrande.

Motionerna

Det har ldamnats fyra motioner med anledning av propositionen. | tre av
motionerna framstélls yrkanden om att propositionen helt eller delvis ska
avslas.

I kommittémotion 2021/22:1154 yrkar Daniel Backstrom m.fl. (C) att
riksdagen avslar propositionen. Motionarerna anfor bl.a. att Sverige i maj 2021
falldes av Europadomstolen som konstaterade att den svenska
signalspaningslagen star i strid med artikel 8 i Europakonventionen. Bland
annat menade domstolen att lagen inte tillforsakrar tillrackligt skydd for den
personliga integriteten nér Sverige delar med sig av data till andra stater.
Dartill ansdg domstolen att skyddet for organisationers och foretags
kommunikation &r otillracklig, och att det saknas effektiv kontroll av
Forsvarets radioanstalts verksamhet. Enligt motionérerna har regeringen i den
nu aktuella propositionen inte i tillracklig omfattning forklarat hur de avser att
stérka integritetsskyddet i ljuset av Europadomstolens dom. Sammantaget
anfor motiondrerna att framforallt forslagen om att medge utlandska aktorer
direktatkomst till personuppgifter och den nya majligheten till signalspaning,
sd att Kkartlaggningen inte langre maste ha ndgon koppling till svenska
intressen, ar for langtgéende och att ytterligare analyser behdver goras.

Hanna Gunnarsson m.fl. (V) yrkar i kommittémotion 2021/22:922 att
riksdagen avslar propositionen i de delar som handlar om att utlandsk
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underrattelse- eller sakerhetstjanst medges direktatkomst till personuppgifter i
forslaget till lag om behandling av personuppgifter vid Forsvarsmakten
(yrkande 1) och att utldndsk underréttelse- eller sékerhetstjdnst medges
direktatkomst till personuppgifter i forslaget till lag om behandling av
personuppgifter vid Forsvarets radioanstalt (yrkande 2). Vidare yrkar
motionarerna att riksdagen avslar propositionen i den del som handlar om
&ndring i lagen om signalspaning i forsvarsunderréttelseverksamhet
(yrkande 3). Nar det géller yrkande 1 och 2 anfér motionérerna bl.a. att den
foreslagna lagstiftningen om andra landers direktatkomst till personuppgifter
vid Forsvarsmakten och Forsvarets radioanstalt inte &r proportionell i
forhallande till inskrankningarna av den personliga integriteten. Avseende
yrkande 3 anfor motiondrerna att de ser stora risker med att Sverige genom
Forsvarets radioanstalt ska kunna bedriva underréttelseverksamhet mot ett
land, for ett annat lands rékning, utan att det finns ett omedelbart svenskt
intresse for denna underréttelseverksamhet.

I kommittémotion 2021/22:1011 yrkar Allan Widman m.fl. (L) att
riksdagen avslar regeringens forslag till andring i 1 § lagen om signalspaning
i forsvarsunderréttelseverksamhet. Motiondrerna anfor bl.a. att den féreslagna
&ndringen i lagen om signalspaning i forsvarsunderrattelseverksamhet,
tilsammans med forslaget om att medge utlandsk underréttelse- eller
sakerhetstjanst direktdtkomst till personuppgifter, dppnar for ett mycket
langtgéende informationsutbyte med frammande underrattelsetjanster, och det
utan att det finns nagot hot mot svensk sikerhet eller svenska sdkerhets-
intressen. Motionérerna motsétter sig darfor att signalspaning far anvandas nar
det galler foreteelser som inte riktas mot Sverige eller ror svenska intressen.

Gallande ordning m.m.

Regeringsformen och Europakonventionen

Det allménna ska enligt 1 kap. 2 § fjarde stycket regeringsformen (RF) verka
for att demokratins idéer blir végledande inom samhillets alla omraden och
vérna den enskildes privatliv och familjeliv. Av 2 kap. 6 § forsta stycket RF
foljer att var och en &r gentemot det allménna skyddad mot bl.a.
kroppsvisitation, husrannsakan och liknande intrdng samt mot undersokning
av brev eller annan fortrolig forsandelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fortroligt meddelande. | andra stycket
stadgas att utdver vad som foreskrivs i forsta stycket ar var och en gentemot
det allmanna skyddad mot betydande intréng i den personliga integriteten, om
det sker utan samtycke och innebér 6vervakning eller kartldggning av den
enskildes personliga forhallanden.

| forarbetena (prop. 2009/10:80 s. 250) anges att det avgdrande for om en
atgard ska anses innebéra dvervakning eller kartlaggning, i den mening som
avses i 2 kap. 6 8 andra stycket RF, inte &r dess huvudsakliga syfte utan vilken
effekt atgarden har. Vad som avses med 6vervakning respektive kartlaggning
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far bedémas med utgangspunkt fran vad som enligt normalt sprakbruk laggs i
dessa begrepp.

Vid bedémningen av vad som kan anses utgdra ett betydande intrang bor
flera omsténdigheter végas in. Uppgifternas karaktdr och omfattning utgor
endast tvd faktorer att beakta. Aven sédana omstindigheter som t.ex.
andamalet med behandlingen av uppgifterna och omfattningen av utlamnandet
av uppgifter till andra som sker utan omedelbart st6d av offentlighetsprincipen
kan vara av betydelse vid bedémningen (prop. 2008/09:80 s. 184).

Skyddet i 2 kap. 6 § RF féar begransas endast for att tillgodose andamal som
ar godtaghara i ett demokratiskt samhalle. Begransningarna far aldrig ga
utdver vad som ar nédvandigt med hansyn till det andamal som har foranlett
dem och heller inte stracka sig sa langt att de utgor ett hot mot den fria
asiktshildningen (2 kap. 20 och 21 §§ RF).

Enligt 2 kap. 22 § forsta stycket RF ska ett forslag till lag som ror
begransning av vissa fri- och rattigheter, om det inte avslas av riksdagen, pa
yrkande av lagst tio av dess ledaméter vila i minst tolv manader. Riksdagen
far dock anta forslaget direkt, om minst fem sjéttedelar av de réstande enas om
beslutet.

Enligt artikel 8 i europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlédggande friheterna (Europakonventionen) har var
och en rétt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. En inskrankning i dessa rattigheter far bara goras med stod av
lag och om det ar nédvandigt med hansyn till andamal som &r angivna i
artikeln. Av artikel 46.1 i Europakonventionen foljer att de stater som anslutit
sig till konventionen forbinder sig att ratta sig efter domstolens slutliga dom i
varje mal dar de &r parter. Sverige har tilltratt Europakonventionen, och den
galler sedan 1995 ocksa som lag i Sverige.

Enligt 2 kap. 19 § RF far en lag eller annan foreskrift inte meddelas i strid
med Sveriges ataganden pd grund av Europakonventionen. Bestammelsen
riktar sig i forsta hand till lagstiftaren som har det priméra ansvaret for att
inhemsk lagstiftning inte strider mot Europakonventionen (se prop.
1993/94:117 5. 53 f.).

Europaradets dataskyddskonvention

De dataskyddsregler som har antagits inom ramen for Europaradet finns framst
i Europarddets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (ETS 108), den s.k. dataskydds-
konventionen. Konventionen, som Sverige har ratificerat, trddde i kraft den
1 oktober 1985. Konventionen brukar ses som en precisering av artikel 8 i
Europakonventionen och syftar till att sdkerstélla respekten for grundldggande
fri- och rattigheter. Dataskyddskonventionen tar sikte pa behandling av
personuppgifter i automatiserade personregister och automatiserad person-
uppgiftsbehandling i allmén och enskild verksamhet.
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Europaradets ministerkommitté antog 2001 ett tillaggsprotokoll till
dataskyddskonventionen (ETS 181). Tillaggsprotokollet innehaller
bestdammelser om tillsynsmyndigheter och dverforing av personuppgifter till
lander som inte &r bundna av konventionen. Av tillaggsprotokollet, som
Sverige har ratificerat och vilket tradde i kraft den 1 juli 2004, framgar att
konventionsstaterna ska vidta atgarder for att sakerstalla att Gverforing av
personuppgifter till ett land som inte &r konventionspart bara far ske om landet
i fréga sakerstaller en adekvat skyddsniva for uppgifterna.

Det grundldggande skyddet vid automatiserad behandling av person-
uppgifter inom EU regleras numera frdmst genom dataskyddsforordningen.
Dataskyddskonventionen &r dock alltjamt relevant, sarskilt vid behandling av
personuppgifter pa omraden som inte omfattas av EU:s kompetensomrade,
t.ex. allmén sékerhet och forsvar.

Europadomstolens avgorande i malet Centrum for rattvisa mot
Sverige

Stiftelsen Centrum for rattvisa lamnade 2008 in ett klagomal till
Europadomstolen om den signalspaning som bedrivs av Forsvarets
radioanstalt. Europadomstolen i stor sasmmanséttning (Grand Chamber), som
den 25 maj 2021 meddelade dom i malet (35252/08), fann att den svenska
lagstiftningen om signalspaning i forsvarsunderréttelseverksamhet ar i strid
med artikel 8 i Europakonventionen.

Europadomstolen uttalade bl.a. att signalspaning i syfte att vérna den
nationella sakerheten inte i sig star i strid med artikel 8 i Europakonventionen
men att det vid anvandandet av signalspaning stalls hoga krav pa nationella
rattssakerhetsgarantier  till  skydd for den personliga integriteten.
Europadomstolen bedémde att den svenska lagstiftningen i huvudsak ar
forenlig med de krav som fo6ljer av konventionen. Daremot identifierade
domstolen foljande tre brister i det svenska systemet:

* avsaknad av en tydlig reglering om nér inhdmtat material som inte
innehaller personuppgifter ska forstoras

» avsaknad av tydliga riktlinjer i signalspaningslagstiftningen eller annan
relevant lagstiftning som anger att den personliga integriteten ska beaktas
nér beslut fattats om att dela insamlat material med andra stater

» avsaknad av en effektiv efterhandskontroll som ska utforas pa begéran av
en enskild.

Utskottets stéllningstagande

Utskottet har valt att begrénsa sitt yttrande till de forslag i propositionen som
géller utlandska aktorers direktatkomst till personuppgifter hos Forsvars-
makten och Forsvarets radioanstalt och utdkade mdojligheter for Forsvarets
radioanstalt att bedriva signalspaning samt de invandningar mot dessa forslag
som framforts i motion 2021/22:1154 av Daniel Backstrom m.fl. (C), motion
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2021/22:922 yrkande 1-3 av Hanna Gunnarsson m.fl. (V) och motion
2021/22:1011 av Allan Widman m.fl. (L).

Utskottet vill inledningsvis betona vikten av att varna den enskildes
personliga integritet. Lagforslag bor foregds av en noggrann analys av
konsekvenserna for den personliga integriteten, och en avvagning maste goras
mellan integritetsskyddsintresset och det intresse som motiverar lagforslaget.
En inskrankning av skyddet for den personliga integriteten far inte ga langre
an vad som dr nodvandigt med hansyn till det andamal som har foranlett den.

Forslaget att i vissa fall ge Forsvarsmakten och Forsvarets radioanstalt
mojlighet att medge utlandsk underrattelse- eller sakerhetstjanst och utlandska
organisationer  direktatkomst  till  personuppgifter som  finns i
uppgiftssamlingar motiveras av regeringen med hanvisning till det 6kade
internationella samarbetet inom forsvars- och sékerhetsomradet och behovet
av att i vissa fall kunna dela information skyndsamt. Under remiss-
behandlingen har det framforts att férslagen skapar risk for ett Okat
integritetsintrang for enskilda. Regeringen har till bemétande av detta anfért
att den tekniska utvecklingen har lett till att en nodvandig skyddsniva for den
utldmnande myndighetens system och personuppgifter, vilken tidigare har
ansetts svar att uppna, numera ar méjlig att sakerstalla. Regeringen framhaller
vidare att Forsvarsmakten och Forsvarets radioanstalt alltjamt pa& férhand
maste bedéma om direktadtkomst bér medges en utldndsk aktér, med
hénsyn till bl.a. gallande bestdammelser om sekretess, sékerhetsskydd och
dataskydd.

Utskottet konstaterar att regeringen bemater remissinstansernas synpunkter
och redogdr for sina 6vervaganden nar det galler forslagets konsekvenser for
den personliga integriteten. Regeringen redogdr dven for den avvagning som
har gjorts mellan integritetsskyddsintresset och de starka forsvars- och
sakerhetsintressen som motiverar att berérda myndigheter ska kunna delta pa
ett effektivt sétt i det internationella samarbetet. Utskottet noterar &ven att det
i forslaget till lag om behandling av personuppgifter vid Forsvarets
radioanstalt infors ett krav pa att personuppgifter endast far éverforas fran
Forsvarets radioanstalt till utlandska aktdrer om mottagaren garanterar
tillrackligt skydd for personuppgifterna.

Nar det géller regeringens forslag att ge Forsvarets radioanstalt utdkade
mojligheter till signalspaning inom ramen for myndighetens internationella
samarbete i forsvarsunderrattelseverksamheten ar det évergripande syftet med
forslaget att sakerstalla att Sverige far del av sadan information som é&r
noédvandig for svenska underrattelse- och sakerhetsintressen. Regeringen
understryker att forslaget inte inverkar pad kraven enligt lagen om
signalspaning i forsvarsunderréattelseverksamhet nér det géller vad en anmélan
till Forsvarsunderrattelsedomstolen ska innehalla i fraga om t.ex. sokbegrepp
eller kategorier av sokbegrepp som &r avsedda att anvandas vid inh&mtningen
och att forslaget inte heller inverkar pad de bestammelser som ror Statens
inspektion for forsvarsunderrattelseverksamhetens kontrollansvar.
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Négra remissinstanser framfor att man bor avvakta Europadomstolens
kommande avgoérande i malet Centrum for réttvisa mot Sverige (35252/08)
innan utredningens forslag genomfoérs. Europadomstolen har den 25 maj 2021
meddelat sitt avgérande i malet. Regeringen anfor att domstolen har funnit att
den svenska lagstiftningen om signalspaning i forsvarsunderrattelse-
verksamhet i huvudsak &r férenlig med Europakonventionen och att det i
domen sarskilt framhalls att lagstiftningen innehaller tydliga regler om vilka
syften som kan réttfardiga signalspaning samt hur forfarandet gar till. Daremot
identifierar domstolen brister i ndgra avseenden. Regeringen har aviserat att
en sdrskild utredare ska ges i uppdrag att géra en éversyn av lagen om
signalspaning i forsvarsunderrattelseverksamhet. | 6versynen bor bl.a. fragan
om behovet av atgarder i Gvrigt med anledning av Europadomstolens
avgorande ingd. Mot denna bakgrund anser regeringen att det inte finns skal
att avvakta med att genomfora forslagen. Lagradet har inte uttalat sig om de
foreslagna andringarna i lagen om signalspaning i forsvarsunderrattelse-
verksamhet.

Utskottet konstaterar att Europadomstolen har pétalat brister i den svenska
regleringen av signalspaning, bl.a. nér det galler méjligheterna till en effektiv
efterhandskontroll som ska utforas pa begéran av en enskild, och att Sverige
har forbundit sig att rétta sig efter Europadomstolens domar i de mél dar
Sverige &r part. Utskottet forutsatter darfor att regeringen i den kommande
dversynen av lagen om signalspaning i forsvarsunderrattelseverksamhet
kommer att lagga fram forslag for att atgarda de brister som domstolen har
identifierat.

Utskottet vill sarskilt framhalla vikten av en kontinuerlig och stark
parlamentarisk insyn och en effektiv efterhandskontroll.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta och den
ovan redovisade avgransningen ser utskottet inte nagot hinder mot att
propositionen bifalls.

Stockholm den 21 oktober 2021

P4 konstitutionsutskottets vagnar

Hans Ekstrom

Foljande ledamoter har deltagit i beslutet: Hans Ekstrom (S), Ida Karkiainen
(S), Matheus Enholm (SD), Per-Arne Hakansson (S), Per Scholdberg (C), Mia
Sydow Molleby (V), Ida Drougge (M), Fredrik Lindahl (SD), Tuve Skanberg
(KD), Daniel Andersson (S), Tina Acketoft (L), Mikael Strandman (SD), Anna
Sibinska (MP), Lars Beckman (M), Annicka Engblom (M) och Ulrika
Karlsson (M).



Avvikande meningar

1. Behandling av personuppgifter vid Forsvarsmakten och
Forsvarets radioanstalt (C)

Per Scholdberg (C) anfor:

I maj 2021 félldes den svenska signalspaningslagen av Europadomstolen, som
konstaterade att lagen star i strid med Europakonventionens artikel 8 —bl.a. pa
grund av att lagen inte tillforsékrar tillrackligt skydd foér den personliga
integriteten nar Sverige delar med sig av data till andra stater. Dartill ansdg
domstolen att skyddet for organisationers och foretags kommunikation ar
otillrdckligt och att det saknas effektiv kontroll av Forsvarets radioanstalts
verksamhet. Jag anser inte att regeringen i den nu aktuella propositionen i
tillracklig omfattning har aterkommit med hur den avser att starka
integritetsskyddet i ljuset av Europadomstolens dom. Det &r anmérkningsvart
att man anda gar vidare med de nu forestiende andringarna, inte minst nar man
dessutom avser att utdka delningen av information till andra stater. Regeringen
anger att man i huvudsak avser att lata fragan om &tgarder med anledning av
Europadomstolens dom hanteras inom ramen for Oversynen av
signalspaningslagen. Att utdka delningen av personuppgifter, bl.a. genom
direktdtkomst, innan hansyn har tagits till en gedigen analys av
Europadomstolens dom, & anmarkningsvart. En sadan éversyn maste givetvis
genomforas innan de foreslagna forandringarna kan bli aktuella.

Den nu lagda propositionen gor det inte bara mojligt for vissa
forsvarsmyndigheter i Sverige att fa direktatkomst till personuppgifter som
hanteras inom ramen for Forsvarsmaktens och Forsvarets radioanstalts
verksamheter; det blir ocksa mojligt for Sverige att genom direktatkomst dela
med sig av underrattelseinformation som innehéller personuppgifter till
utléndsk underrattelse- och sakerhetstjanst, om det behdvs for samarbetet mot
terrorism och sékerhetshotande verksamhet, vid it-relaterade hot mot
samhallsviktiga system eller vid svenskt deltagande i ndgot annat
internationellt underréattelse- och sékerhetssamarbete.

Forslaget ar alldeles for langtgaende, sarskilt med beaktande av att
Europadomstolens dom &nnu inte lett till nddvandiga &ndringar i
lagstiftningen. Regeringen anger att sadan direktatkomst endast far medges i
den utstrackning det foljer av lag eller férordning eller om regeringen har
beslutat om det i ett enskilt fall, och att det finns begransande atgarder nar det
galler direktatkomst for utlandsk makt. Jag anser att detta ar otillrackligt och
att forslaget brister vad galler utredning och konsekvensanalys i forhallande
till dess inverkan pa och skydd for den personliga integriteten.

Vid beredningen infor, och omréstningen om, signalspaningslagen 2009
framgick att direktdtkomst for utlandska aktérer var uteslutet aven pa langre
sikt. Jag anser inte att regeringen pa ett tillrackligt tydligt sétt visat varfor
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traditionellt underrattelsesamarbete med utbyte av information utan
direkttillgdng for utlandsk makt &r sa otillrackligt att den foreslagna
utvidgningen av lagens tillampningsomrade &r motiverad.

Vidare ter det sig som ett val stort mandat for Forsvarets radioanstalt att
sjélva besluta om nar, var och hur direktatkomst kan ske. Jag bedémer att det
finns en risk att en sddan ordning oavsiktligt kan fa utrikespolitiska
konsekvenser, t.ex. om Forsvarets radioanstalt nekar direktdtkomst for en
utlandsk underrattelse- eller sakerhetstjanst. Beslut som &r s& pass politiska
och kénsliga till sin natur bor inte laggas en myndighet att ensam bara ansvar
for. Alternativa I8sningar verkar inte ens ha dvervégts. Inte heller uppféljning
och tillsyn synes ha utvarderats eller analyserats i tillracklig omfattning.

Den utokade mojligheten for andra landers underréttelse- och
sakerhetstjanster till direktatkomst till personuppgifter blir dessutom annu mer
problematisk nér regeringen samtidigt vill utfka syftet med signalspaningen
sd att kartlaggningen inte langre maste ha en direkt koppling till svenska
intressen. Forslaget innebdr en risk att den svenska regeringen hamnar i samma
situation som den danska nu gjort nar USA avslojats spionera pa svenska
politiker via dansk underrattelsetjanst. Konsekvenserna av detta ar ocksa
otillrackligt analyserade.

Frén de utgangspunkter som konstitutionsutskottet har att beakta anser jag
mot denna bakgrund att férsvarsutskottet bor foresla for riksdagen att
propositionen avslas och att motion 2021/22:1154 (C) bifalls.

2. Behandling av personuppgifter vid Férsvarsmakten och
Forsvarets radioanstalt (V)

Mia Sydow Molleby (V) anfor:

Jag vander mig emot att andra lander ska kunna ges direktatkomst till
personuppgifter vid Forsvarsmakten respektive Forsvarets radioanstalt. Jag
anser att inskrdnkningarna av den personliga integriteten &r alltfor stora for att
forslaget ska kunna rattfardigas. | propositionen beskriver regeringen att i de
fall dar samarbete i hog grad forutsatter skyndsamhet, samt i de fall dér
samarbete syftar till att gemensamt folja ett skeende, &r det i vissa fall
nodvandigt att inom ramen for samarbetet tillgangliggbra information genom
direktdtkomst. Vidare ges exemplet att en sddan situation av skyndsamhet kan
vara ett formodat forestende terrordad. Jag vill i det avseendet padminna om
proportionalitetsprincipen. Jag anser att atgarderna i den foreslagna
lagstiftningen som géller andra landers direktatkomst till personuppgifter vid
Forsvarsmakten respektive Forsvarets radioanstalt sammantaget inte dr
proportionella i foérhallande till inskrankningarna av den personliga
integriteten.  Dessutom  uppmérksammar  Statens  inspektion  for
forsvarsunderrattelseverksamheten att ett borttaget krav pa en anknytning till
en preciserad inriktning vid personuppgiftsbehandling leder till att fler
personuppgifter behandlas, vilket medfor en risk for okat integritetsintrang for
den enskilde.
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Jag &r vidare kritisk till regeringens forslag som innebér att det i lagen om
signalspaning i forsvarsunderréttelseverksamhet ska foras in en ny
bestdmmelse som innebér att de foreteelser for vilka signalspanings-
myndigheten enligt lagen far bedriva signalspaning i forsvarsunderrattelse-
verksamhet inte behdver vara riktade mot Sverige eller réra svenska intressen.
Jag ser stora risker med att Sverige genom Forsvarets radioanstalt ska kunna
bedriva underrattelseverksamhet mot ett land, for ett annat lands rakning, utan
att det finns ett omedelbart svenskt intresse for denna underréttelseverksamhet.

Under det senaste aret har rapporter kommit om att USA med hjalp av
Danmark spionerat pd ledande politiker och hogt uppsatta tjansteman i
Sverige. Det har vackt stark kritik i Sveriges riksdag, och fortfarande har det
inte klarlagts hur detta gatt till. Regeringens forslag i propositionen riskerar att
Oppna upp for att Sverige hamnar i en liknande situation som Danmark &r i nu,
dvs. att hjélpa ett land att bedriva signalspaning i forsvarsunderrattelse-
verksamhet utan att det ror nationella intressen.

For att framja stabilitet och langsiktighet ska andra lander kunna lita pa
Sveriges trovérdighet och att information inte delas med ett tredje land. Att
kunna dela information med utldndska myndigheter som inte riktas mot
Sverige eller rér svenska intressen menar regeringen innebdr att Forsvarets
radioanstalt skapar incitament fér motparten att i sin tur beakta svenska
informationsbehov och limna s&dan information tillbaka. Det &r en strategi
vars risker 6verskrider eventuella fordelar. Att dela information med utldndska
myndigheter i hopp om att f& nagot tillbaka lamnar Sverige i en sarbar situation
och ar dartill inte det mest effektiva sattet att bygga sdkra och stabila
internationella samarbeten vad galler forsvarsunderrattelseverksamhet.

Dessutom &r det en frdga om landers, och i forlingningen Sveriges,
oberoende. Aven om det kan vara viktigt att Sverige uppratthaller och
utvecklar internationella  samarbeten maste det vigas mot
suverdnitetsprincipen.  Sveriges forsvarsunderrattelseverksamhet genom
signalspaningsmyndigheten, ~ Forsvarets radioanstalt, maste std i
proportionalitet gentemot andra landers oberoende och suverdnitet. Jag menar
att regeringens forslag i propositionen i alltfor stor utstrédckning riskerar att
inskrénka suveranitetsprincipen.

Fran de utgdngspunkter som konstitutionsutskottet har att beakta anser jag
mot denna bakgrund att forsvarsutskottet bor foresld for riksdagen att
regeringens forslag om att utlandska aktorer medges direktatkomst till
personuppgifter i forslaget till lag om behandling av personuppgifter vid
Forsvarsmakten respektive lag om behandling av personuppgifter vid
Forsvarets radioanstalt avslds och att yrkande 1 och 2 i motion 2021/22:922
(V) bifalls. Forsvarsutskottet bor dven foresla for riksdagen att regeringens
forslag om andring i lagen om signalspaning i forsvarsunderrattelse-
verksamhet avslas och att yrkande 3 i motion 2021/22:922 (V) bifalls.
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3. Behandling av personuppgifter vid Forsvarsmakten och
Forsvarets radioanstalt (L)

Tina Acketoft (L) anfor:

I 1 8§ i forslaget till lag om &ndring i lagen om signalspaning i forsvars-
underrattelseverksamhet foreskrivs i en ny punkt 9 att signalspaning far ske
mot “sddana foreteelser som avses i 1-8, men som inte riktas mot Sverige eller
ror svenska intressen, om det & nddvandigt for ett samarbete i
underrattelsefragor med andra lander och internationella organisationer som
signalspaningsmyndigheten deltar i”.

Samtidigt foreslas i 3 kap. 3 § lagen om behandling av personuppgifter vid
Forsvarets radioanstalt att “om det behovs for samarbetet mot terrorism eller
for annat internationellt sékerhetssamarbete, far en utlandsk underrattelse-
eller sakerhetstjanst medges direktatkomst till personuppgifter som behandlas
med stdd av 2 kap. 2 § och som finns i uppgiftssamlingar. Forsta stycket galler
enbart i den utstrackning som sadan direktatkomst féljer av lag eller
forordning eller om regeringen har beslutat om den i ett enskilt fall”.

Bada dessa forslag ar, vart for sig, betankliga med avseende pa
signalspaningens totala omfattning respektive spridningen av personuppgifter.
Tillsammans Oppnar de emellertid upp for ett mycket langtgdende
informationsutbyte med frimmande underréttelsetjanster, och det utan att det
finns nagot hot mot svensk sikerhet eller svenska sakerhetsintressen. Det &r
regeringen som beslutar om vilka l&nder som Sverige kan bedriva
underrattelsesamarbete med, men saval allmanheten som riksdagen saknar
insyn i vilka lander detta galler. Men rimligtvis forekommer s.k. tjanster och
gentjanster redan i dag nar svenska sakerhetsintressen kréaver det.

Jag staller mig bakom att utlandska myndigheter kan fa direktatkomst till
personuppgifter i uppgiftssamlingar som &r uppréttade av Forsvarets
radioanstalt. Det &r sdkert nodvandigt inom ramen for ett effektivt
underrattelsesamarbete. Daremot motsétter jag mig att signalspaning far
anvandas nar det galler foreteelser som inte riktas mot Sverige eller ror
svenska intressen.

Fran de utgangspunkter som konstitutionsutskottet har att beakta anser jag
mot denna bakgrund att forsvarsutskottet bor foresla for riksdagen att
regeringens forslag till &ndring i 1 8 lagen om signalspaning i forsvars-
underrattelseverksamhet avslas och att motion 2021/22:1011 (L) bifalls.

Tryck: Elanders Sverige AB, Villingby 2021
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