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Behandling av personuppgifter vid
Forsvarsmakten och Forsvarets
radioanstalt

Sammanfattning

Utskottet staller sig bakom regeringens forslag till tva nya lagar om behandling
av personuppgifter vid Férsvarsmakten respektive Forsvarets radioanstalt. De
nya lagarna foreslds ersatta lagen om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrattelseverksamhet och militara sékerhetstjénst
och lagen om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet, som enligt forslaget
upphavs. Det foreslds aven foljdandringar i vissa lagar. Vidare foreslas
andringar i lagen om signalspaning i forsvarsunderrattelseverksamhet som
bl.a. ror Forsvarets radioanstalts internationella samarbete. Genom de nya
lagarna skyddas fysiska personers grundldggande réttigheter och friheter
samtidigt som det sékerstélls att Forsvarsmakten och Forsvarets radioanstalt
kan behandla och utbyta personuppgifter med andra aktorer pa ett
andamalsenligt satt. De nya lagarna ska tillampas i stéllet for EU:s dataskydds-
forordning och dataskyddslagen.

Utskottet foreslar att riksdagen avslar motionsyrkandena.

De nya lagarna och 6vriga lagandringar foreslas trada i kraft den 1 januari
2022.

| betdnkandet finns nio reservationer (M, C, V, KD, L).

Behandlade forslag

Proposition 2020/21:224 Behandling av personuppgifter vid Forsvarsmakten
och Forsvarets radioanstalt

Nio yrkanden i féljdmotioner.
Sex yrkanden i motioner fran allmanna motionstiden 2021/22.
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Utskottets forslag till riksdagsbeslut

Avslag pa propositionen
Riksdagen avslar motion
2021/22:1154 av Daniel Béckstrom m.fl. (C).
Reservation 1 (C)

Lagen om signalspaning i forsvarsunderrattelseverksamhet
Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2008:717) om signalspaning i forsvarsunderréttelseverksamhet.
Dérmed bifaller riksdagen proposition 2020/21:224 punkt 3 och
avslar motionerna
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 3 och
2021/22:1011 av Allan Widman m.fl. (L).
Reservation 2 (V)
Reservation 3 (L)

Direktatkomst i vissa fall till personuppgifter vid
Forsvarsmakten
Riksdagen antar regeringens forslag till lag om behandling av
personuppgifter vid Férsvarsmakten i de delar det avser 3 kap. 4 och
588,

Dérmed bifaller riksdagen proposition 2020/21:224 punkt 1 i denna
del och avslar motion
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 1.

Reservation 4 (V)

Direktatkomst i vissa fall till personuppgifter vid Férsvarets
radioanstalt
Riksdagen antar regeringens forslag till lag om behandling av
personuppgifter vid Forsvarets radioanstalt i de delar det avser 3 kap.
3och 4 88.

Déarmed bifaller riksdagen proposition 2020/21:224 punkt 2 i denna
del och avslar motion
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 2.

Reservation 5 (V)

Lagforslaget i dvrigt
Riksdagen antar regeringens forslag till
1. lag om behandling av personuppgifter vid Férsvarsmakten
2. lag om behandling av personuppgifter vid Forsvarets radioanstalt
3. lag om é&ndring i lagen (2018:218) med kompletterande
bestdmmelser till EU:s dataskyddsférordning
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4. lag om &ndring i brottsdatalagen (2018:1177)

i de delar som inte omfattas av utskottets forslag ovan.

Dérmed bifaller riksdagen proposition 2020/21:224 punkterna 1, 2,
béda i denna del, 4 och 5.

6. Oversyn av lagen om signalspaning i
forsvarsunderréttelseverksamhet
Riksdagen avslar motionerna
2021/22:983 av Pal Jonson m.fl. (M, KD) yrkandena 2 och 3,
2021/22:3640 av Pal Jonson m.fl. (M) yrkande 2 och
2021/22:3908 av Mikael Oscarsson m.fl. (KD) yrkandena 31 och 32.

Reservation 6 (M, KD)

7. Granskning och kontroll av underréttelseverksamheten
Riksdagen avslar motionerna
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 4 och
2021/22:983 av Pél Jonson m.fl. (M, KD) yrkande 1.
Reservation 7 (M, KD, L)
Reservation 8 (V)

8.  Myndighetssamverkan
Riksdagen avslar motion
2021/22:3640 av P&l Jonson m.fl. (M) yrkande 9.
Reservation 9 (M)

9. Andamélsenlig underréttelseverksamhet
Riksdagen avslar motion
2021/22:4197 av Elisabeth Falkhaven m.fl. (MP) yrkandena 44 och 45.

Stockholm den 18 november 2021

Pa forsvarsutskottets vagnar

P&l Jonson

Foljande ledamoter har deltagit i beslutet: Pal Jonson (M), Niklas Karlsson
(S), Paula Holmgvist (S), Jan R Andersson (M), Roger Richthoff (SD), Mattias
Ottosson (S), Hanna Gunnarsson (V), Jérgen Berglund (M), Sven-Olof
Séllstrom (SD), Kalle Olsson (S), Mikael Oscarsson (KD), Allan Widman (L),
Elisabeth Falkhaven (MP), Alexandra Anstrell (M), ClasGéran Carlsson (S),
Lars Andersson (SD) och Linda Modig (C).
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Redogorelse for drendet

Arendet och dess beredning

Med stdd av regeringens bemyndigande tillkallade chefen for
Forsvarsdepartementet en sérskild utredare dels den 27 april 2017 med
uppdrag att gora en oversyn av den lagstiftning som galler for
personuppgiftsbehandling inom Foérsvarsmakten och Forsvarets radioanstalt,
och dels den 18 maj 2020 med uppdrag att gbra en 6versyn av regleringen av
Forsvarets radioanstalts internationella samarbete. Utredningarna overlam-
nade den 9 augusti 2018 respektive den 26 november 2020 betédnkandena
Behandlingen av personuppgifter vid Forsvarsmakten och Forsvarets
radioanstalt (SOU 2018:63) samt Forsvarets radioanstalts internationella
samarbete — en Oversyn av regelverket (SOU 2020:68). Bada
utredningsbetdnkandena har remissbehandlats.

| detta betdnkande behandlar utskottet regeringens proposition 2020/21:224
Behandling av personuppgifter vid Forsvarsmakten och Forsvarets radio-
anstalt samt nio yrkanden i fyra féljdmotioner och sex yrkanden i tre motioner
fran allmanna motionstiden 2021. Forslagen i motionerna éterfinns i bilaga 1.

Regeringens lagforslag finns i bilaga 2.

Lagradet har yttrat sig 6ver regeringens forslag.

Forsvarsutskottet beslutade den 23 september att ge konstitutionsutskottet
tillfalle att yttra sig dver propositionen och motionerna i de delar de berér
konstitutionsutskottets beredningsomrade. Konstitutionsutskottets yttrande
finns i bilaga 3.

Forsvarsutskottet besokte den 12 oktober Forsvarets radioanstalt som
informerade utskottet om sin verksamhet.

Bakgrund

Forsvarsmakten

Forsvarsmaktens grundlédggande uppgifter enligt férordningen (2007:1266)
med instruktion for Forsvarsmakten innebér ansvar for att uppratthalla och
utveckla ett militart forsvar som ytterst kan mota ett vdpnat angrepp.
Forsvarsmaktens huvuduppgift ar att forsvara Sverige mot ett vapnat angrepp,
framja Sveriges sékerhet och havda Sveriges territoriella integritet.
Myndigheten ska ha férmaga att varna Sveriges suverana rattigheter och
svenska intressen samt att forebygga och hantera konflikter och krig saval
nationellt som internationellt. Férsvarsmakten ska kunna utféra sina uppgifter
sjalvsténdigt eller i samverkan med andra myndigheter, stater eller organisa-
tioner.

Forsvarsmakten ska enligt instruktionen leda och bedriva militar
sékerhetstjanst. 1 sakerhetsskyddslagen (2018:585) finns bestdmmelser om
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sékerhetsskydd, dvs. skydd av sdkerhetské&nslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd
i andra fall av sdkerhetsskyddsklassificerade uppgifter. Den militéra
sékerhetstjansten ska samverka med Sékerhetspolisen, Polismyndigheten och
Myndigheten fér samhallsskydd och beredskap och andra myndigheter nar det
galler sékerhetsintressen som berdr totalforsvaret.

Forsvarsmaktens militdra signalskyddstjanst syftar till att forhindra
obehorig insyn i och paverkan pa telekommunikations- och it-system med
hjalp av kryptografiska metoder och 6vriga signalskyddsatgarder.
Signalskyddstjansten &r en sdkerhetsskyddsangeldgenhet dar ansvaret
omfattar hela totalforsvaret och syftet &r att sékerstélla séker kommunikation.

En del av signalskyddstjansten d&r kontroll av signalskyddet i
telekommunikations- och it-system, s.k. signalkontroll. Signalkontroll syftar
till att klarlagga riskerna for obehorig atkomst till eller forvanskning av
uppgifter eller stérning av telekommunikation. Vidare kan signalkontroll
klarlagga att systemen anvéands enligt gallande regelverk (prop. 2006/07:46 s.
25).

Sékerhetsskyddstjansten och signalskyddstjénsten syftar gemensamt till att
forebygga, forhindra och motverka sékerhetshotande verksamhet.

Forsvarets radioanstalt

Forsvarets radioanstalt ska enligt férordningen (2007:937) med instruktion for
Forsvarets radioanstalt bedriva signalspaning enligt lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet (signalspaningslagen) och
anslutande forordning. Forsvarets radioanstalt ska sarskilt folja forandringen
av signalmiljon i omvérlden, den tekniska utvecklingen och signalskyddet,
fortlopande utveckla den teknik och metodik som behovs for att bedriva
verksamheten, utféra matematiska beddmningar av kryptosystem for
totalforsvaret och uppratthalla kompetensen for de nationella behoven i fraga
om kryptologi samt bitrdda andra myndigheter vid vérdering, utveckling,
anskaffning och drift av signalspaningssystem. Forsvarets radioanstalt ska ha
hog teknisk kompetens inom informationssakerhetsomradet och far efter
begaran stodja sadana statliga myndigheter och statligt d4gda bolag som
hanterar information som bedéms vara kanslig fran sarbarhetssynpunkt eller i
ett sakerhets- eller forsvarspolitiskt avseende. Myndigheten ska sérskilt kunna
stddja insatser vid nationella kriser med it-inslag. Inom ramen for
myndighetens arbete pa informationssakerhetsomradet utvecklar och placerar
Forsvarets radioanstalt efter begaran ut tekniska detekterings- och
varningssystem (TDV) vid de mest skyddsvérda verksamheterna bland statliga
myndigheter och statligt &gda bolag, som hanterar information som bedéms
vara kénslig fran sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt
avseende.

Forsvarets radioanstalt har aven till uppgift att tilldela sékra kryptografiska
funktioner till ett antal civila myndigheter och organisationer (17 §

2021/22:F6U2



2021/22:F6U2

REDOGORELSE FOR ARENDET

forordningen [2015:1053] om totalférsvar och hojd beredskap). For att kunna
hantera de allvarligaste it-angreppen mot de mest skyddsvarda
verksamheterna anvénder Forsvarets radioanstalt uppgifter som myndigheten
har inhdmtat genom signalspaning i forsvarsunderréttelseverksamhet.

Forsvarsmaktens och Forsvarets radioanstalts
forsvarsunderrattelseverksamhet

Forsvarsunderréttelseverksamhet bedrivs enligt sérskild reglering i bl.a. lagen
om forsvarsunderréttelseverksamhet och fdrordningen (2000:131) om
forsvarsunderrattelseverksamhet samt signalspaningslagen och férordningen
(2008:923) om signalspaning i forsvarsunderrattelseverksamhet. Forsvars-
underrattelseverksamhet ska bedrivas av Forsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk och Totalférsvarets forskningsinstitut.
Forsvarsunderréttelseverksamheten ska bedrivas till stod for svensk utrikes-,
sékerhets- och forsvarspolitik samt i dvrigt for kartlaggning av yttre hot mot
landet.  Forsvarsunderréttelseverksamhet far endast avse utlandska
forhallanden. | verksamheten ingdr att medverka i svenskt deltagande i
internationellt sékerhetssamarbete. Regeringen ansvarar for att bestimma
forsvarsunderrattelseverksamhetens inriktning.

Forsvarets radioanstalts signalspaning i forsvarsunderrattelse- och
utvecklingsverksamhet

Signalspaning, dvs. inhdmtning av signaler i elektronisk form, &r en
inhamtningsmetod i forsvarsunderréttelseverksamheten som regleras i
signalspaningslagen. Inriktning av signalspaning i forsvarsunderrattelse-
verksamhet  far endast anges av regeringen, Regeringskansliet,
Forsvarsmakten, Sakerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten.  Signalspaning &r en viktig del av Sveriges
forsvarsunderrattelseverksamhet och bidrar till att ge regeringen underlag for
en sjalvstandig svensk utrikes-, sakerhets- och férsvarspolitik och till att ge
andra inriktande myndigheter kvalificerad underrattelseinformation om
utlandska forhallanden for att de i sin tur ska kunna fullgéra sina uppgifter.
Signalspaning i forsvarsunderrattelseverksamhet far endast avse utlandska
forhallanden och ske i syfte att kartlagga vissa i lagen sarskilt uppraknade
foreteelser, bl.a. yttre militara hot mot landet, strategiska forhallanden néar det
galler internationell terrorism och annan grov gransoverskridande brottslighet
som kan hota vésentliga nationella intressen, utveckling och spridning av
massforstorelsevapen, krigsmateriel och produkter som avses i lagen
(2000:1064) om kontroll av produkter med dubbla anvandningsomraden och
av tekniskt bistdnd och allvarliga yttre hot mot samhallets infrastrukturer m.m.

Forsvarets radioanstalt ska ansoka om tillstdnd hos Forsvarsunderrattelse-
domstolen for den signalspaning som far utforas enligt lagen.
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Forsvarsmaktens och Forsvarets radioanstalts behandling av
personuppgifter

Forsvarsmaktens behandling av personuppgifter inom ramen for
forsvarsunderrattelseverksamheten och den militara sékerhetstjansten regleras
i lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderréttelseverksamhet och militdra sékerhetstjanst och férordningen
(2007:260) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara sakerhetstjanst. For Forsvarets
radioanstalts behandling av  personuppgifter inom myndighetens
forsvarsunderréttelse- och utvecklingsverksamhet galler lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts forsvarsunder-
rattelse- och utvecklingsverksamhet och forordningen (2007:261) om
behandling av personuppgifter i Forsvarets radioanstalts forsvarsunder-
rattelse- och utvecklingsverksamhet. De nyss namnda lagarna galler vid
behandling av personuppgifter inom respektive lags tillimpningsomraden om
behandlingen ar helt eller delvis automatiserad eller om uppgifterna ingdr i
eller &r avsedda att ingd i en strukturerad samling av personuppgifter som &r
tillgéngliga for sokning eller sammanstallning enligt sarskilda kriterier. Bada
lagarna syftar ocksa till att skydda manniskor mot att deras personliga
integritet krénks genom behandling av personuppgifter inom lagarnas
respektive tillimpningsomraden. Den personuppgiftsbehandling som inte
omfattas av dessa lagar har reglerats genom personuppgiftslagen. Sedan den
25 maj 2018 galler personuppgiftslagen fortsatt under en évergangsperiod for
Forsvarsmakten och Forsvarets radioanstalt i sddan verksamhet som inte
omfattas av unionsrétten (prop. 2017/18:105 s. 171 172).

Héarutover galler vissa andra lagar for Forsvarsmakten, t.ex. patient-
datalagen (2008:355), totalforsvarsdatalagen (2020:151) och brottsdatalagen
(2018:1177). Signalspaningslagen innehller vissa bestimmelser som har
baring pa Forsvarets radioanstalts behandling av personuppgifter, t.ex.
anvandningen av sokbegrepp och forstoringsskyldighet. Av lagen framgar
bl.a. att inhdmtning av signaler i trdd ska ske automatiserat och att sadan
inhamtning endast far avse signaler som identifierats genom sokbegrepp.
Upptagning eller uppteckning av uppgifter som inhdmtats enligt
signalspaningslagen ska omgaende forstoras om innehallet bl.a. beror en viss
fysisk person och har beddmts sakna betydelse for forsvarsunderréttelse-
verksamheten (1 och 7 §8).

Det grundlaggande skyddet for personuppgifter

Regeringsformen och Europakonventionen

Enligt regeringsformen &r var och en skyddad gentemot det allménna mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och
innebdr Overvakning eller kartlaggning av den enskildes personliga
forhallanden (2 kap. 6 § andra stycket regeringsformen, férkortad RF).
Skyddet far begransas genom lag men endast for att tillgodose &ndamal som
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ar godtagbara i ett demokratiskt samhalle. En begransning far inte ga utéver
vad som ar nédvandigt med hansyn till det &ndamal som har foranlett den och
inte heller stracka sig sa langt att den utgor ett hot mot den fria
asiktshildningen. Begransningen far inte heller goras enbart pa grund av
politisk, religios, kulturell eller annan sddan dskadning (2 kap. 20 och 21 88§
RF).

I propositionen En reformerad grundlag (prop. 2009/10:80) framhalls att
det dr naturligt att det l&ggs stor vikt vid uppgifternas karaktdr vid
bedomningen av hur ingripande intrdnget i den personliga integriteten kan
anses vara i samband med insamling, lagring och bearbetning eller utlamnande
av uppgifter om enskildas personliga forhallanden. Ju kansligare uppgifterna
&r, desto mer ingripande anses det allmé&nnas hantering av uppgifterna normalt
vara. Aven hantering av ett fatal uppgifter kan med andra ord innebéra ett
betydande intrang i den personliga integriteten om uppgifterna ar av mycket
kanslig karaktar. Vid bedémningen av intrangets karaktar ar det ocksa
naturligt att stor vikt laggs vid andamalet med behandlingen. En hantering som
syftar till att utreda brott kan enligt foérarbetena normalt anses vara mer kénslig
&n t.ex. en hantering som uteslutande sker for att ge en myndighet underlag for
forbattringar av kvaliteten i handlaggningen. Mangden uppgifter kan ocksé
vara en betydelsefull faktor i sammanhanget (prop. 2009/10:80 s. 183).
Konstitutionsutskottet har i flera lagstiftningsarenden som rért myndigheters
personuppgiftsbehandling framhallit att malsattningen bor vara att
myndighetsregister med ett stort antal registrerade och sérskilt kéansligt
innehall ska regleras sarskilt i lag (se bl.a. bet. 1990/91:KU11 s. 11 och bet.
1997/98:KU18 s. 43).

Den europeiska konventionen angdende skydd for de manskliga
rattigheterna och de grundldggande friheterna (Europakonventionen) géller
som lag. Enligt artikel 8 i Europakonventionen har var och en ratt till skydd
for sitt privat- och familjeliv, sitt hem och sin korrespondens. En offentlig
myndighet far inte inskrdnka denna ratt annat &n med stod av lag och om det i
ett demokratiskt samhélle ar nddvandigt med héansyn till bl.a. den nationella
sdkerheten och den allmanna sakerheten. Tillimpningsomradet for artikeln
omfattar behandling av personuppgifter om privatliv, familjeliv, hem eller
korrespondens. En inskrankning i en konventionsskyddad rattighet ska ha stod
i lag. Lagen ska vara sa preciserad att inskrankningarna ar forutsebara och att
lagen &r allmént tillganglig. Europadomstolen har i sin praxis slagit fast att
intrdnget ska vara nodvandigt, dvs. det ska finnas ett angelaget samhélleligt
behov och inskrankningen ska st i rimlig proportion till det syfte som ska
tillgodoses genom den. En lag eller annan foreskrift far inte meddelas i strid
med Sveriges dtaganden pa grund av Europakonventionen (2 kap. 19 § RF).

Europaradets dataskyddskonvention

De dataskyddsregler som har antagits inom ramen for Europaradet finns framst
i Europaradets konvention om skydd for enskilda vid automatisk
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databehandling av personuppgifter (ETS 108), den s.k. dataskyddskonven-
tionen. Konventionen, som Sverige har ratificerat och som tréddde i kraft den
1 oktober 1985, kompletteras av ett antal av Europaradets ministerkommitté
antagna icke-bindande rekommendationer om hur personuppgifter bor
behandlas inom olika omrdden. Dataskyddskonventionen galler for
Europaradets 47 medlemsstater, men dven Argentina, Kap Verde, Marocko,
Mauritius, Mexiko, Senegal, Tunisien och Uruguay &r parter i konventionen.
Konventionen brukar ses som en precisering av artikel 8 i Europakonventionen
och syftar till att sékerstalla respekten fér grundlaggande fri- och réttigheter
(artikel 1 i dataskyddskonventionen).

Det grundlédggande skyddet vid automatiserad behandling av personupp-
gifter inom EU regleras numera framst genom dataskyddsférordningen (se
foljande avsnitt). Dataskyddskonventionen ar dock alltjamt relevant, sérskilt
vid behandling av personuppgifter pd omraden som inte omfattas av EU:s
kompetensomrade, t.ex. allman sakerhet och forsvar.

Europeiska unionen

EU-stadgan

Av Europeiska unionens stadga om de grundlaggande rattigheterna, forkortad
EU-stadgan, framgar att var och en har ratt till skydd av de personuppgifter
som ror honom eller henne. Sadana uppgifter ska behandlas lagenligt for
bestamda andamal och pa grundval av den berdrda personens samtycke eller
nagon annan legitim och lagenlig grund. Var och en har ratt att fa tillgang till
insamlade uppgifter som rér honom eller henne och att fé rattelse av dem. En
oberoende myndighet ska kontrollera att dessa regler efterlevs (artikel 8).

EU-stadgan ar rattsligt bindande for medlemsstaterna vid tilldmpning av
unionsratten. Stadgan ar séledes inte tillamplig pa nationell lagstiftning inom
omréden dar EU inte har lagstiftningskompetens.

1995 ars dataskyddsdirektiv

Personuppgiftslagen, genom vilken 1995 ars dataskyddsdirektiv
huvudsakligen genomférdes i svensk rétt, gjordes generellt tillamplig och
omfattade &ven sadan verksamhet som faller utanfor direktivets
tillampningsomrade (prop. 1997/98:44 s. 40). Sarreglering i lag eller
forordning géllde framfor bestdammelserna i personuppgiftslagen.

EU:s dataskyddsférordning

Sedan den 25 maj 2018 utgdr dataskyddsférordningen (EU 2016/679) grunden
for generell personuppgiftsbehandling inom EU. Dataskyddsférordningen &r
direkt tillamplig i alla EU:s medlemsstater men behandling av personuppgifter
som sker inom verksamheter som inte omfattas av EU-rétten, t.ex. forsvar och
nationell sakerhet, & undantagna fran tillampningsomradet (artikel 2).

Utdver dataskyddsforordningen géller sedan den 25 maj 2018 &ven lagen
(2018:218) med kompletterande bestdmmelser till EU:s dataskyddsférordning
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(dataskyddslagen). Bestdmmelserna i EU:s dataskyddsforordning och
dataskyddslagen géller &ven vid behandling av personuppgifter som utgor ett
led i en verksamhet som inte omfattas av unionsratten (1 kap. 2 §
dataskyddslagen). Europeiska dataskyddsstyrelsen saknar emellertid
behorighet inom detta utvidgade tillampningsomrade (prop. 2017/18:105 s.
184). Sarskilda undantag fran detta utvidgade tillampningsomrade har gjorts
for bla. lagen (2007:258) om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderréttelseverksamhet och militéra sékerhetstjanst
och lagen (2007:259) om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrattelse- och utvecklingsverksamhet (1 kap. 3 §
dataskyddslagen).

Samtidigt som EU:s dataskyddsférordning och dataskyddslagen tradde i
kraft upphavdes personuppgiftslagen. Enligt 6vergangsbestammelserna till
dataskyddslagen ska personuppgiftslagen dock fortsatta att gélla i sadan
verksamhet hos Forsvarsmakten och Forsvarets radioanstalt som inte omfattas
av unionsréatten.

2016 &rs dataskyddsdirektiv

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016
om skydd for fysiska personer med avseende pa behériga myndigheters
behandling av personuppgifter for att foérebygga, forhindra, utreda, avsléja
eller lagfora brott eller verkstalla straffrattsliga pafsljder, och det fria flodet av
sadana uppgifter och om upphévande av radets rambeslut 2008/977/RIF (2016
ars dataskyddsdirektiv) innehaller sarregler for den personuppgiftsbehandling
som behdriga myndigheter utfor bl.a. i syfte att forebygga, forhindra, utreda,
avsloja eller lagfora brott samt for att skydda mot, forebygga och forhindra hot
mot den allménna sékerheten.

Direktivet har i huvudsak genomférts genom en ny ramlag, brottsdatalagen
(2018:1177). Lagen ar subsidiar i forhallande till annan lag eller férordning,
vilket mojliggor avvikande bestdmmelser i andra forfattningar.



Utskottets Overviganden

Behandling av personuppgifter vid Férsvarsmakten
och Forsvarets radioanstalt

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till lag om behandling av
personuppgifter vid Forsvarsmakten, lag om behandling av person-
uppgifter vid Forsvarets radioanstalt och lag om &ndring i lagen
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet
samt foljdandringar.

Riksdagen avslar motioner om avslag pa hela eller delar av
propositionen.

Jamfor reservation 1 (C), 2 (V), 3 (L), 4 (V) och 5 (V).

Propositionen

Allmé&nna utgangspunkter for en ny reglering

Regeringen foreslar en ny lag om behandling av personuppgifter vid
Forsvarsmakten som ersétter lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och
militdra sakerhetstjanst och en ny lag om behandling av personuppgifter vid
Forsvarets radioanstalt som ersétter lagen (2007:260) om behandling av
personuppgifter i Forsvarets radioanstalts foérsvarsunderrdttelse- och
utvecklingsverksamhet.

De nya lagarna ska vara heltackande och utformas s att de géller exklusivt
pé de omraden som anges i respektive lag.

Syftet med de nya lagarna dr att sékerstélla att Forsvarsmakten och
Forsvarets radioanstalt kan behandla personuppgifter pa ett andamalsenligt
sétt och att skydda fysiska personers grundldggande fri- och réttigheter i
samband med sadan behandling.

Lagen om behandling av personuppgifter vid Forsvarsmakten ska galla vid
behandling av personuppgifter i myndighetens verksamhet som ror Sveriges
forsvar och sékerhet samt internationellt forsvars- och sdkerhetssamarbete.
Lagen ska gélla for sddan behandling av personuppgifter som ar helt eller
delvis automatiserad. Den ska ocksa gélla personuppgifter som ingar i eller ar
avsedda att ingd i en strukturerad samling av personuppgifter som &r
tillgangliga for sokning eller ssmmanstélining enligt sarskilda rutiner.

Lagen om behandling av personuppgifter vid Forsvarets radioanstalt ska
gélla behandling av personuppgifter i myndighetens forsvarsunderréttelse- och
utvecklingsverksamhet samt informationssakerhetsverksamhet. Lagen ska
galla for sddan behandling av personuppgifter som ar helt eller delvis
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automatiserad. Den ska ocksd galla personuppgifter som ingar i eller &r
avsedda att ingd i en strukturerad samling av personuppgifter som é&r
tillgangliga for sokning eller ssmmanstélining enligt sarskilda rutiner.

Forsvarsmakten och Forsvarets radioanstalt far behandla personuppgifter
bara for sarskilda, uttryckligt angivna och berattigade andamal.
Personuppgifter far inte behandlas fér ngot andamal som &r oforenligt med
det andamal for vilket personuppgifterna ursprungligen behandlades.

Forsvarsmakten

Personuppgifter far behandlas i Forsvarsmaktens verksamhet om
behandlingen &r nddvandig for att planera, forbereda och genomfdra
verksamhet som ror

1. Sveriges forsvar och sakerhet eller
2. internationellt forsvars- och sékerhetssamarbete.

Forsvarsmaktens uppgift att bedriva saddan verksamhet som anges i forsta
stycket ska folja av lag, férordning, kollektivavtal eller annat avtal, eller ett
sérskilt beslut dar regeringen har gett myndigheten i uppdrag att utfora
uppgiften.

Personuppgifter far behandlas i Forsvarsmaktens férsvarsunderrattelse-
verksamhet om det &r nédvandigt for att bedriva den verksamhet som anges i
lagen om forsvarsunderréttelseverksamhet. De personuppgifter som
Forsvarsmakten har fatt tillgang till i sin forsvarsunderrattelseverksamhet far
fortsatta behandlas i den verksamheten, om det behdvs for att fullfolja den.
Detta galler dock endast om inte nagot annat foljer av den nya lagen eller en
forordning som har meddelats i anslutning till den lagen.

Personuppgifter far behandlas i Forsvarsmaktens militara sakerhetstjanst
for att upptacka, forebygga och avvérja sdkerhetshotande verksamhet som
riktas mot Forsvarsmakten och dess sékerhetsintressen, om det ar nédvandigt
for att klarldgga verksamhet som innefattar hot mot Sveriges séakerhet eller for
att vidta atgarder som hindrar eller forsvarar sakerhetshotande verksamhet.
Personuppgifter far behandlas for de angivna andamalen endast om

1. personuppgifterna &r nodvandiga for att kartldgga verksamhet som
innefattar brott som kan hota Sveriges sakerhet eller terroristbrott enligt 2
8§ lagen (2003:148) om straff for terroristbrott eller enligt motsvarande
&ldre foreskrifter

2. personuppgifterna ar nédvandiga for att kartlagga underréttelseverksamhet
riktad mot Forsvarsmakten och dess sékerhetsintressen

3. personuppgifterna ar nodvandiga for att kartlagga annan sékerhetshotande
verksamhet dn som avses i 1 och som innefattar brott eller asidosattande
av skyldigheter i anstéllning hos Forsvarsmakten, och det finns sérskilda
skal till att uppgiften ska behandlas

4. personuppgifterna ar nodvandiga for att beddma om en person som har
lamnat uppgifter om sakerhetshotande verksamhet ar trovardig
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5. personuppgifterna ar nodvéandiga for att genomfora sékerhetsprévning
enligt sékerhetsskyddslagen (2018:585) eller for att utfora en uppgift som
ror sakerhetsskydd.

Forsvarets radioanstalt

Regeringen foreslar att personuppgifter far behandlas i Forsvarets
radioanstalts forsvarsunderrattelseverksamhet om det ar nddvandigt for att
bedriva den verksamhet som anges i lagen om forsvarsunderrattelse-
verksamhet och signalspaningslagen. De personuppgifter som Forsvarets
radioanstalt har fatt tillgang till i sin forsvarsunderrattelseverksamhet far aven
fortsatta behandlas i den verksamheten, om det behdvs for att fullgéra den.
Detta galler dock endast om inte nagot annat féljer av den nya lagen eller en
forordning som har meddelats i anslutning till lagen. Personuppgifter som
Forsvarets radioanstalt behandlar i férsvarsunderrattelseverksamheten far
myndigheten &ven behandla om det & nédvandigt for att tillhandahalla
information som behdvs

1. i verksamhet hos berérda myndigheter som avses i 2 § lagen (2000:130)
om forsvarsunderrattelseverksamhet

2. med anledning av samarbete med andra lander och internationella
organisationer enligt lagen om fdrsvarsunderréttelseverksamhet och
signalspaningslagen

3. i Forsvarets radioanstalts utvecklingsverksamhet for det dndamal som
géller for den verksamheten

4. i Forsvarets radioanstalts informationssakerhetsverksamhet for det
andamal som géller for den verksamheten

5. for att bitrdda andra myndigheter i den utstréackning det foljer av lag eller
forordning eller om regeringen har beslutat om det i ett enskilt fall.

Forsvarets radioanstalt far i utvecklingsverksamheten behandla personupp-
gifter om det &r nodvandigt for forsvarsunderrattelseverksamheten for att

1. folja forandringar i signalmiljon i omvarlden, den tekniska utvecklingen
och signalskyddet

2. fortlopande utveckla den teknik och metodik som behdvs for att bedriva
verksamheten.

Personuppgifter som behandlas i Forsvarets radioanstalts
utvecklingsverksamhet far myndigheten &ven behandla om det &r nddvandigt
for att tillhandahalla information som behovs

1. med anledning av samverkan med annan i friga om
utvecklingsverksamhet

2. med anledning av samarbete om utvecklingsverksamhet med utldndsk
underrattelse- eller sakerhetstjanst enligt signalspaningslagen

3. i Forsvarets radioanstalts forsvarsunderréttelseverksamhet for det andamal
som galler for den verksamheten
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4. i Forsvarets radioanstalts informationssékerhetsverksamhet for det
andamal som galler for den verksamheten

5. for att bitrdda andra myndigheter i den utstrdckning det foljer av lag eller
forordning eller om regeringen har beslutat om det i ett enskilt fall.

Enligt regeringens forslag far personuppgifter behandlas i Forsvarets
radioanstalts informationssékerhetsverksamhet om det &r nddvéandigt for att
kunna skydda den egna myndigheten eller for att kunna stddja andra
verksamheter som &r av betydelse for Sveriges sdkerhet. Uppgiften att [amna
stdd till andra verksamheter ska folja av lag eller forordning eller beslut av
regeringen i ett enskilt fall. Personuppgifter som behandlas i Forsvarets
radioanstalts informationssakerhetsverksamhet far myndigheten aven
behandla om det ar nédvéndigt for att tillhandahalla information som behdvs

1. i verksamhet hos den som tar emot informationssékerhetsuppgifter

2. med anledning av samverkan med andra som verkar pa
informationssakerhetsomradet saval inom som utom landet i den
utstrackning det foljer av lag eller férordning eller om regeringen har
beslutat om det i ett enskilt fall

3. i Forsvarets radioanstalts forsvarsunderrattelseverksamhet nar det galler
att kartldgga allvarliga yttre hot mot samhdllets infrastruktur och
fraimmande underréttelseverksamhet mot svenska intressen

4. i Forsvarets radioanstalts utvecklingsverksamhet for det dndamél som
géller for den verksamheten.

Behandlingen av personuppgifter

Personuppgifter ska enligt propositionen behandlas forfattningsenligt och pa
ett korrekt sétt. De personuppgifter som behandlas ska vara riktiga och, om det
&r nodvandigt, uppdaterade. Personuppgifter som behandlas ska vara adekvata
och relevanta i forhallande till andamalen med behandlingen. Uppgifter som
beskriver en persons utseende ska utformas pa ett objektivt satt med respekt
for manniskovardet. Fler personuppgifter far inte behandlas an vad som &r
nodvandigt med hansyn till &ndamalen med behandlingen.

Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening eller som
ror halsa, sexualliv eller sexuell laggning far inte behandlas. Om
personuppgifter behandlas far de dock kompletteras med sadana uppgifter nar
det ar absolut ngdvandigt for andamalen med behandlingen.

Biometriska uppgifter far behandlas om det ar absolut nodvandigt for
andamalen med behandlingen.

Genetiska uppgifter far inte behandlas.

Vid sokning far personuppgifter som avsl6jar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse eller medlemskap i
fackforening eller som ror halsa, sexualliv eller sexuell laggning anvandas som
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sokbegrepp om det ar absolut nddvandigt for andamalen med behandlingen.
Detsamma galler biometriska uppgifter.

Uppgifter om personnummer eller samordningsnummer far enligt
regeringen behandlas bara nar det &r klart motiverat med hansyn till &ndamalen
med behandlingen, vikten av en saker identifiering eller nagot annat
beaktansvart skal.

Forsvarsmakten far behandla andra kansliga personuppgifter dn genetiska
uppgifter samt personnummer och samordningsnummer, om den registrerade
har lamnat sitt uttryckliga samtycke till behandlingen eller har offentliggjort
personuppgifterna pa ett tydligt sitt. Férsvarets radioanstalt far behandla andra
kénsliga personuppgifter dn genetiska uppgifter samt personnummer och
samordningsnummer, om den registrerade har offentliggjort personupp-
gifterna pa ett tydligt satt.

Informationsutbyte

Elektronisk informationsoverforing p& annat sétt an direktatkomst

Forsvarsmakten ska enligt propositionen fa lamna ut personuppgifter
elektroniskt pa annat satt 4n genom direktatkomst, om det inte &r olampligt.
Regeringen kan meddela foreskrifter som begrédnsar denna mdjlighet.
Forsvarets radioanstalt ska fa lamna ut personuppgifter elektroniskt pa annat
satt an genom direktatkomst, om regeringen har meddelat foreskrifter eller
beslutat om det i ett enskilt fall.

Direktatkomst

Direktatkomst for svenska myndigheter

Regeringen foreslar att Sakerhetspolisen och Forsvarets radioanstalt ska fa
medges direktdtkomst hos Forsvarsmakten till personuppgifter som utgor
bearbetningsunderlag och analysresultat inom forsvarsunderréttelse-
verksamheten och som finns i uppgiftssamlingar.

Awven Totalforsvarets plikt- och prévningsverk ska fd medges direktatkomst
hos Forsvarsmakten, och det géller personuppgifter som ror
totalférsvarspliktiga och Forsvarsmaktens krigsorganisation och som har
gjorts gemensamt tillgéngliga inom Forsvarsmakten.

Vidare ska Sakerhetspolisen och Forsvarsmakten fa medges direktatkomst
hos Forsvarets radioanstalt till personuppgifter som utgér analysresultat inom
forsvarsunderrattelseverksamheten och som finns i uppgiftssamlingar.

Direktatkomst for utlandska myndigheter och internationella organisationer

Om det behovs for samarbetet mot terrorism eller vid svenskt deltagande i
annat internationellt underrattelse- och sékerhetssamarbete ska en utlandsk
underrattelse- eller sakerhetstjanst f4 medges direktdtkomst hos Forsvars-
makten till personuppgifter som behandlas i fdrsvarsunderrattelseverk-
samheten och som finns i uppgiftssamlingar.
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Om det behdvs for samarbetet mot sakerhetshotande verksamhet som riktas
mot Forsvarsmakten och dess sédkerhetsintressen ska en utlandsk
underrattelse- eller sakerhetstjanst fA medges direktadtkomst hos Forsvars-
makten till personuppgifter som behandlas i den militara sékerhetstjansten och
som finns i uppgiftssamlingar.

Om det behdvs for samarbetet mot terrorism eller for annat internationellt
sékerhetssamarbete ska enligt propositionen en utléndsk underréttelse- eller
sakerhetstjanst fA& medges direktdtkomst hos Forsvarets radioanstalt till
personuppgifter som behandlas i forsvarsunderréttelseverksamheten och som
finns i uppgiftssamlingar.

Om det behdvs for samarbetet mot it-relaterade hot mot samhéllsviktiga
system far en utlindsk organisation inom informationssakerhetsomradet
medges direktatkomst hos Forsvarets radioanstalt till personuppgifter som
behandlas i informationssékerhetsverksamheten och som finns i uppgiftssam-
lingar.

Direktatkomst ska bara fa medges i den utstrackning som féljer av lag eller
forordning eller om regeringen har beslutat om det i ett enskilt fall.

Overforing av personuppgifter till andra lander och internationella
organisationer

Forsvarsmakten far enligt propositionen fora dver personuppgifter till ett annat
land eller en internationell organisation endast om sekretess inte hindrar det
och det ar nddvandigt for att Forsvarsmakten ska kunna fullgéra sina uppgifter
inom ramen for det internationella forsvars- och sakerhetssamarbetet.

Regeringen kan meddela foreskrifter om att dverfaring far ske dven i andra
fall om det &r nédvandigt for verksamheten vid Forsvarsmakten.

Regeringen far ocksa besluta om sédan 6verforing i ett enskilt fall.

Forsvarets radioanstalt far féra 6ver personuppgifter till ett annat land eller
en internationell organisation endast om det ar nddvéandigt for att Forsvarets
radioanstalt ska kunna fullgdra sina uppgifter inom ramen for det
internationella férsvarsunderrattelse- och sékerhetssamarbetet och

1. overforingen riktas till en utlandsk underréttelse- eller sakerhetstjanst, eller
ett underrattelse- eller sakerhetsorgan i en internationell organisation

2. sekretess inte hindrar en dverforing

3. mottagaren garanterar tillrackligt skydd for personuppgifterna.

Regeringen kan meddela foreskrifter om att 6verforing far ske aven i andra fall

&n nér overforingen riktas till en utldndsk underréattelse- eller sékerhetstjanst,

eller ett underrattelse- eller sékerhetsorgan i en internationell organisation.
Regeringen far ocksa besluta om sadan dverforing i ett enskilt fall.
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Personuppgiftsansvar m.m.

Personuppgiftsansvarig ska enligt propositionen vara den som ensam eller
tillsammans med andra bestimmer &ndamalen med eller medlen for
behandlingen av personuppgifter.

Forsvarsmakten respektive Forsvarets radioanstalt ska vara personuppgifts-
ansvarig for all behandling av personuppgifter som myndigheten utfér, som
utfors under myndighetens ledning eller pa dess véagnar.

Forsvarsmakten och Forsvarets radioanstalt ska utse ett eller flera
dataskyddsombud och anméla till tillsynsmyndigheten nér dataskyddsombud
utses och entledigas.

Dataskyddsombud ska ha vissa i lagarna angivna arbetsuppgifter.

Enskildas rattigheter

Forsvarsmakten och Forsvarets radioanstalt ska enligt propositionen géra viss
information allmént tillgénglig for den registrerade. Bland annat ska kategorier
av andamal for behandlingen géras tillgangliga. Information som ska goras
allmént tillganglig ska l&mnas utan avgift.

Forsvarsmakten och Forsvarets radioanstalt &r skyldiga att en gang per
kalenderér till den som begir det lamna skriftligt besked om huruvida
personuppgifter som ror honom eller henne behandlas. Om sadana uppgifter
behandlas ska sokanden fa del av dem och fa viss skriftlig information om
behandlingen. Ett utldmnande behover inte omfatta personuppgifter som
sokanden har tagit del av, om inte han eller hon begar det. Det ska dock framga
av informationen att personuppgifterna i frdga behandlas. Information ska
lamnas inom en ménad fran det att ansokan gjordes. Om det finns sarskilda
skél for det, far information dock limnas senast fyra manader efter det att
anstkan gjordes. Information som ska lamnas efter begaran fran den
registrerade ska lamnas utan avgift en gang per kalenderdr. Om
Forsvarsmakten samlar in personuppgifter fran den som uppgifterna avser ska
myndigheten i samband med det lamna viss information om behandlingen.
Informationen ska ldmnas utan avgift.

Informationsskyldigheten géller enligt propositionen inte i den utstrackning
sekretess hindrar att uppgifterna lamnas ut.

Om det finns grund for att begransa informationen ska den
personuppgiftsansvarige inte heller vara skyldig att ldamna ut skalen for ett
beslut om att begransa informationen eller for ett beslut om en begaran om
rattelse, radering eller begrénsning av behandlingen.

Réatten att fa del av personrelaterad information ska inte gélla
personuppgifter i I6pande text som inte har fatt sin slutliga utformning nar
begéran gjordes eller som utgér en minnesanteckning eller liknande.
Informationsskyldigheten ska dock gélla om uppgifterna

1. har lamnats till tredje part, med undantag for en myndighet som med stod
av forfattning utdvar tillsyn, kontroll eller revision
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2. behandlas enbart for statistiska andamal eller arkivandamal av allmént
intresse

3. har behandlats under langre tid &n ett ar i Iopande text som inte har fatt sin
slutliga utformning.

Tillsyn till skydd fér den personliga integriteten

Den myndighet som regeringen bestdmmer ska enligt regeringens forslag
utdva tillsyn dver Forsvarsmaktens och Forsvarets radioanstalts behandling av
personuppgifter enligt de foreslagna lagarna, enligt foreskrifter som har
meddelats i anslutning till lagarna och enligt beslut med stdd av lagarna.

Tillsynsmyndigheten ska nar det & motiverat ge rdd och stod till
Forsvarsmakten respektive Forsvarets radioanstalt och personuppgiftsbitraden
i frdgor som galler deras skyldigheter enligt lag eller annan forfattning.

Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i strid
med lag eller annan forfattning, eller att Forsvarsmakten eller Forsvarets
radioanstalt eller ett personuppgiftsbitriade p& annat satt inte fullgér sina
skyldigheter, far tillsynsmyndigheten enligt propositionen

1. genom radd, rekommendationer eller papekanden férsoka forma
Forsvarsmakten eller Forsvarets radioanstalt eller personuppgiftsbitréadet
att vidta atgarder for att behandlingen ska bli forfattningsenlig eller for att
fullgéra andra skyldigheter

2. besluta att foreldgga Forsvarsmakten eller Forsvarets radioanstalt eller
personuppgiftshitradet att vidta atgarder for att behandlingen ska bli
forfattningsenlig eller for att fullgora andra skyldigheter.

Av ett beslut om forelaggande ska det framga nér forelaggandet senast ska ha
foljts, och om det ar lampligt, vilka atgarder som ska vidtas.

Andringar i lagen om signalspaning i forsvarsunderréttelseverk-
samhet

Det ska enligt propositionen framgd av signalspaningslagen att Férsvarets
radioanstalt under vissa villkor far bedriva signalspaning om det ar nédvandigt
inom ramen for myndighetens internationella samarbete i forsvarsunder-
rattelseverksamheten.

Regeringen ska bestamma inriktningen av sddan signalspaning som bedrivs
inom ramen for signalspaningsmyndighetens internationella samarbete i
forsvarsunderréttelseverksamheten.

Ikrafttradande- och 6vergangshestammelser

Regeringen foreslr att de nya lagarna och évriga lagandringar ska trada i kraft
den 1 januari 2022.

Genom de nya lagarna upphdvs lagen om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrattelseverksamhet och militéra sékerhetstjanst



UTSKOTTETS OVERVAGANDEN

och lagen om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet.

Pagaende arbete

Oversyn av signalspaningslagen

| regeringens proposition 2020/21:30 Totalférsvaret 2021-2025 s. 155 (bet.
2020/21:F6U4, rskr. 2020/21:135,136) redovisades att en sérskild utredare
under perioden 2021-2025 bor ges i uppdrag att géra en dversyn av lagen
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet. Dar anges att
i Oversynen bor ingd bl.a. fragan om ratten att inrikta signalspaning i
forsvarsunderrattelseverksamhet. Regeringen avsag att terkomma i fragan.

Utskottet redovisade i betdnkande 2020/21:F6US5 Integritetsskydd vid
signalspaning i forsvarsunderrattelseverksamhet att nér det galler integritets-
fragor har forsvarsutskottet flera ganger framhallit att det framdver kan uppsta
behov av fordjupade uppféljningar av signalspaningslagens konsekvenser for
den personliga integriteten (t.ex. bet. 2019/20:F6U5). Detta har &ven
regeringen bedémt att det kan finnas behov av framdver (se t.ex. skr.
2017/18:70). Utskottet har delat regeringens bedémning att det skulle vara
befogat att inom ndgra ar genomféra en fordjupad uppféljning av
lagstiftningens konsekvenser och betonade att en uppféljning kunde anvéndas
som ett viktigt instrument i den standigt pagdende process som syftar till att
varna den personliga integriteten vid signalspaning och &ven till att garantera
en fungerande granskningsverksamhet. Utskottet anforde vidare att utskottet
har lagt stor vikt vid att systemet for att varna den personliga integriteten vid
signalspaning i forsvarsunderrattelseverksamhet fungerar pd det sitt som
avsetts i lagar och forordningar. | fraga om majligheten att ge Inspektionen for
strategiska produkter ratt att inrikta signalspaning fran Forsvarets radioanstalt
gjorde riksdagen ett tillkannagivande till regeringen i mars 2018 om att fragan
bor ses Over (bet. 2017/18:FOU5, rskr. 2017/18:178-179).

Motionerna

Avslag pa propositionen

Centerpartiet yrkar i kommittémotion 2021/22:1154 av Daniel Backstrém
m.fl. att riksdagen bor avsld propositionen. Enligt motionen falldes den
svenska signalspaningslagen i maj 2021 av Europadomstolen som
konstaterade att lagen star i strid med Europakonventionens artikel 8, bl.a. pa
grund av att lagen inte tillforsékrar tillrdckligt skydd for den personliga
integriteten nar Sverige delar med sig av data till andra stater. Dartill ansag
domstolen att skyddet for organisationers och foretags kommunikation &r
otillracklig och att det saknas effektiv kontroll av Forsvarets radioanstalts
verksamhet. Motiondrerna anser inte att regeringen i den nu aktuella
propositionen i tillracklig omfattning har dterkommit med hur de avser starka
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integritetsskyddet i ljuset av Europadomstolens dom. Ytterligare analyser
kring behov, metoder, grdnsdragningar, risker och integritetsskydd behover
goras, forslagsvis i den dversyn av signalspaningslagen som annonserades i
totalférsvarspropositionen.

Andringar i lagen om signalspaning i forsvarsunderréttelseverksam-
het

Enligt kommittémotion 2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande
3 bor riksdagen avsld propositionen i den del som handlar om andring i
signalspaningslagen. | motionen anfors att enligt regeringens forslag far
Signalspaningsmyndigheten bedriva signalspaning i forsvarsunderrattelse-
verksamhet som inte behdver vara riktad mot Sverige eller réra svenska
intressen. Att dela information med utlandska myndigheter i hopp om att fa
négot tillbaka lamnar enligt motionérerna Sverige i en séarbar situation.

Allan Widman m.fl. (L) yrkar i kommittémotion 2021/22:1011 att
riksdagen avslar regeringens forslag till &ndring i 1 § signalspaningslagen.
Enligt motiondren har mdjligheter for Forsvarets radioanstalt att bedriva
signalspaning pa olika satt hittills varit kopplade till hot mot svensk sakerhet
eller svenska sakerhetsintressen. | propositionen féreslas en andring som inte
langre kraver en koppling till svensk sékerhet eller svenska sakerhetsintressen.
Motionarerna motsatter sig att signalspaning far anvandas nar det galler
foreteelser som inte riktas mot Sverige eller ror svenska intressen.

Direktatkomst i vissa fall till personuppgifter vid Forsvarsmakten och
Forsvarets radioanstalt.

I kommittémotion 2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 1
foreslas att propositionen avslas i den del som handlar om att utlandsk
underrattelse- eller sakerhetstjanst medges direktatkomst till personuppgifter i
forslaget till lag om behandling av personuppgifter vid Forsvarsmakten. |
yrkande 2 foreslas att riksdagen avslar regeringens forslag om att utlandsk
underrattelse- eller sakerhetstjanst ska medges direktatkomst till personupp-
gifter i forslaget till lag om behandling av personuppgifter vid Forsvarets
radioanstalt.

Atgérderna i den féreslagna lagstiftningen nér det géller andra ldnders
direktatkomst till personuppgifter vid Forsvarsmakten respektive Forsvarets
radioanstalt &r enligt motiondrerna inte proportionella i férhallande till
inskrankningarna av den personliga integriteten.

Konstitutionsutskottets yttrande

Konstitutionsutskottet har i sitt yttrande till utskottet uttalat sig om
propositionen och frdgor om utlandska aktorers direktatkomst till
personuppgifter hos Férsvarsmakten och Forsvarets radioanstalt och utokade
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mojligheter for Forsvarets radioanstalt att bedriva signalspaning samt de
invéndningar mot dessa forslag som framforts i motioner.

Konstitutionsutskottet har konstaterat att regeringen beméter remissin-
stansernas synpunkter nar det galler forslaget om direktatkomst och redogor
for sina Overvdganden nér det géller forslagets konsekvenser for den
personliga integriteten och den avvéagning som har gjorts mellan integritets-
skyddsintresset och de starka forsvars- och sékerhetsintressen som motiverar
att berérda myndigheter ska kunna delta pa ett effektivt satt i det
internationella samarbetet.

Nar det géller regeringens forslag att ge Forsvarets radioanstalt utdkade
mojligheter till signalspaning inom ramen for myndighetens internationella
samarbete i forsvarsunderrattelseverksamheten har konstitutionsutskottet
uttalat att det dvergripande syftet med forslaget ar att sakerstalla att Sverige
far del av sadan information som &r nodvandig for svenska underrattelse- och
sékerhetsintressen.

Konstitutionsutskottet har redovisat att Europadomstolen har patalat brister
i den svenska regleringen av signalspaning. Utskottet har i yttrandet forutsatt
att regeringen i den kommande Oversynen av lagen om signalspaning i
forsvarsunderrattelseverksamhet kommer att lagga fram férslag for att atgéarda
de brister som domstolen har identifierat och &ven uttalat att sarskilt vikten av
en kontinuerlig och stark parlamentarisk insyn och en effektiv
efterhandskontroll  bor framhallas. Utifran de utgangspunkter som
konstitutionsutskottet haft att beakta och den ovan redovisade avgréansningen
har utskottet inte sett ndgot hinder mot att propositionen bifalls.

(Se yttrande 2021/22:KU2y i bilaga 3.)

Utskottets stallningstagande

Som regeringen anfor skérper utvecklingen i Sverige och i omvarlden kraven
pé Sveriges férmaga att vdrna sin sakerhet. Detta géller inte minst pd omréadet
forsvarsunderrattelseverksamhet, dar internationell samverkan i manga fall &r
helt nédvéandig for att Forsvarsmakten och Forsvarets radioanstalt ska kunna
l6sa sina uppgifter.

Som anforts finns det bestdmmelser i lagforslagen som ger Férsvarsmakten
och Forsvarets radioanstalt mdéjlighet att om det behdvs for samarbetet mot
terrorism eller vid svenskt deltagande i annat internationellt underrattelse- och
sékerhetssamarbete, i den utstréackning det foljer av lag eller férordning eller
om regeringen har beslutat om det i ett enskilt fall, ge en utlandsk
underrattelse- eller sakerhetstjanst direktatkomst till personuppgifter som
finns i uppgiftssamlingar. Forsvarets radioanstalt kan i samma utstrackning
medge en utlandsk organisation inom informationssékerhetsomradet
direktatkomst till personuppgifter som behandlas i informationssakerhetsverk-
samheten om det behdvs for samarbetet mot it-relaterade hot mot
samhallsviktiga system. Utskottet vill i likhet med regeringen framhalla att det
internationella samarbetet inom forsvars- och sékerhetsomradet har 6kat och
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att den tekniska utvecklingen har lett till att en nddvandig skyddsniva for den
utldmnande myndighetens system och personuppgifter, vilken tidigare har
ansetts svar att uppnd, numera ar mojlig att sakerstalla. | fall dar samarbete i
hdg grad forutsétter skyndsamhet, och i de fall dar samarbetet syftar till att
gemensamt folja ett skeende, &r det i vissa fall nédvandigt att inom ramen for
samarbetet tillgdngliggora information genom direktdtkomst. Enligt
regeringen kan en sadan situation exempelvis uppsta infor ett formodat
forestaende terrordad.

Nar det galler forslaget om mojligheter for Forsvarsmakten och Forsvarets
radioanstalt att dverfora personuppgifter till andra lander och internationella
organisationer konstaterar utskottet i likhet med konstitutionsutskottet att
regeringen bemoter remissinstansernas synpunkter och redogdr for sina
dvervdganden nér det galler forslagets konsekvenser for den personliga
integriteten. Regeringen redogdr dven for den avvagning som har gjorts mellan
integritetsskyddsintresset och de starka forsvars- och sakerhetsintressen som
motiverar att berérda myndigheter ska kunna delta pa ett effektivt satt i det
internationella samarbetet. Utskottet har i likhet med konstitutionsutskottet
inga invandningar mot vad regeringen anfor i den delen.

Né&r det galler forslaget om é&ndringar i lagen om signalspaning i
forsvarsunderrattelseverksamhet instdmmer utskottet i vad regeringen anfor
om att internationella samarbeten inom underrattelseomréadet &r av grundlag-
gande betydelse for svensk underrattelseformaga och av avgérande betydelse
for svensk utrikes-, sakerhets- och forsvarspolitik och i 6vrigt vid kartlaggning
av yttre hot mot landet. For att sakerstélla att Sverige ska kunna fa del av sédan
information som landet behdver &r det for Forsvarets radioanstalt nédvandigt
att uppratthalla samarbeten om saval inhamtning, bearbetning, analys och
teknik som utbyte av underrdttelser. Ett fungerande och effektivt
internationellt samarbete ar en forutsattning for att Forsvarets radioanstalt pa
ett fullgott satt ska kunna tillgodose det underréttelsebehov som finns hos
regeringen och dvriga inriktande myndigheter.

Europadomstolens dom den 25 maj 2021 framhaller att den svenska
lagstiftningen innehaller tydliga regler nér det galler vilka syften som kan
rattfardiga signalspaning samt hur forfarandet gar till. Daremot identifierar
domstolen brister i ndgra avseenden, bl.a. nar det galler mgjligheterna till en
effektiv efterhandskontroll som ska utforas pa begéran av en enskild. Sverige
har forbundit sig att ratta sig efter Europadomstolens domar i de mal dar
Sverige ar part. Regeringen framhaller att ett analysarbete kring avgérandet
har inletts inom Regeringskansliet. Regeringen anfor vidare att den i
propositionen Totalférsvaret 2021— 2025 har aviserat att en sérskild utredare
bor ges i uppdrag att under perioden 2021-2025 goéra en 6versyn av lagen om
signalspaning i forsvarsunderrattelseverksamhet. | dversynen bor bl.a. fragan
om behovet av atgarder i Ovrigt med anledning av Europadomstolens
avgorande inga (jfr prop. 2020/21:30 s. 155). Utskottet konstaterar i likhet med
konstitutionsutskottet att regeringen har behandlat Europadomstolens
synpunkter i propositionen och i 6vrigt hanvisat till att det i den kommande
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Gversynen av signalspaningslagen bor inga att dvervaga behovet av atgarder i
ovrigt med anledning av domen. Utskottet forutsatter att regeringen i den
kommande Gversynen kommer att lagga fram forslag for att atgarda de brister
som Europadomstolen har identifierat. Utskottet vill i likhet med
konstitutionsutskottet sérskilt framhalla vikten av en kontinuerlig och stark
parlamentarisk insyn och en effektiv efterhandskontroll.

Utskottet konstaterar i likhet med regeringen att de effektiviseringar som
lagforslagen beddms medfora vid behandling av personuppgifter inom
forsvarsunderrattelseverksamheten och den militara sékerhetstjansten, t.ex.
nar det galler méjligheter till direktatkomst, kan innebéra ett visst ytterligare
intrang i den enskildes personliga integritet. Integritetsintranget maste dock
vagas mot de starka forsvars- och sékerhetsintressen som gor sig gallande och
som motiverar behovet av en effektiv verksamhet pd de omraden som de
foreslagna lagarna omfattar. Den omfattande tillsyn och krav pa granskning
som redan géller och fortsatt ska galla for den behandling av personuppgifter
som den foreslagna lagstiftningen omfattar &r av stor betydelse for
tillvaratagandet av den enskildes integritetsskydd. Motsvarande géller for
Statens inspektion for forsvarsunderrattelseverksamhetens kontroll av signal-
spaningen i forsvarsunderrdttelseverksamhet. Utskottet delar regeringens
uppfattning att konsekvenserna for den enskildes integritet far anses vara
acceptabla och ser darmed i likhet med konstitutionsutskottet inte nagot hinder
mot att propositionen bifalls.

Sammanfattningsvis tillstyrker utskottet propositionens samtliga lagforslag
med de sk&l som regeringen anfor och avstyrker motionerna 2021/22:1011 (L),
2021/22:1154 (C), 2021/22:922 (V) yrkandena 1-3.

Oversyn av lagen om signalspaning i
forsvarsunderrattelseverksamhet m.m.

Utskottets forslag i korthet

Riksdagen avslar motioner om en 6versyn av signalspaningslagen,
om sérredovisning av det internationella samarbetet i regeringens
arliga skrivelse om uppféljning och granskning av signalspaningen
i forsvarsunderrattelseverksamheten, om bred myndighetssamver-
kan samt om kontroll av, insyn i och syftet med underréttelseverk-
samheten.

Jamfor reservation 6 (M, KD), 7 (M, KD, L), 8 (V) och 9 (M).

Motionerna

Oversyn av signalspaningslagen

Pal Jonson m.fl. (M, KD) anfor i kommittémotion 2021/22:983 yrkande 2 att
integritetsfragorna sarskilt bor beaktas i den kommande &versynen av
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signalspaningslagen. Integritetsfragorna generellt och de som &r kopplade till
det internationella samarbetet specifikt maste bli en viktig del av dversynen.
Motionarerna framhaller i yrkande 3 att Gversynen bor pabdrjas skyndsamt.

| friga om att mojliggora mer omfattande signalspaning framhaller Pal
Jonson m.fl. (M) i kommittémotion 2021/22:3640 yrkande 2 att en dversyn av
signalspaningslagen bor avse fragorna om i vilken omfattning signalspaning
ska kunna bedrivas och vilka aktdrer som bor ha rétt att kunna inrikta
signalspaningen. Aven méjligheten att kunna signalspana &ven om béde
avsandare och mottagare befinner sig i Sverige bor ses dver for att kunna
identifiera allvarliga yttre hot mot Sveriges sakerhet.

Mikael Oscarsson m.fl. (KD) redovisar i kommittémotion 2021/22:3908
yrkande 31 att de senaste aren har forandringar gjorts i olika steg i lagen om
signalspaning och listan 6ver vilka aktdrer som kan inrikta signalspaning har
utokats. Motionérerna anser att det nu behdvs ett helhetsgrepp om vilka aktorer
som framoOver ska ha ratt att kunna inrikta signalspaning. Motionérerna
framhaller i motionens yrkande 32 att behoven bor anpassas till radande
sékerhetslédge och eventuella brister bor hanteras. Regeringen bor tillsatta en
utredning som analyserar behoven av utlandsunderrattelser for att ge
regeringen basta maojliga underlag i dessa fragor. | utredningsdirektiven bor
ocksé principen om maktdelning inga.

Granskning och kontroll av underréttelseverksamheten

I kommittémotion 2021/22:983 av Pal Jonson m.fl. (M, KD) yrkande 1
foreslds att granskningen av det internationella samarbetet i
forsvarsunderrattelseverksamheten tydligt bor sdrredovisas i den arliga
regeringsskrivelsen om integritetsskydd vid signalspaning i forsvarsunder-
rattelseverksamhet. | samband med att skrivelsen behandlas i forsvarsutskottet
har riksdagspartierna majlighet att ta del av den granskning som utfors av
Statens inspektion for forsvarsunderrattelseverksamheten.

I kommittémotion 2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 4
foreslar motionarerna ett tillkdnnagivande om att regeringen bor dterkomma
med forslag pd hur den parlamentariska kontrollen av och insynen i
underrattelseverksamheten ska 0ka. Riksdagen och regeringen bor utveckla
sin samverkan i frdgor om Forsvarets radioanstalt och underrattelseverk-
samhet.

Myndighetssamverkan m.m.

I frdga om en bred myndighetssamverkan anfoér Pal Jonson m.fl. (M) i
kommittémotion 2021/22:3640 yrkande 9 att de svenska underrattelsemyndig-
heterna — Sékerhetspolisen (Sdpo), Militdra underrattelse- och sékerhets-
tjansten (Must) och Forsvarets radioanstalt (FRA) — har ett sarskilt ansvar for
att identifiera hot mot Sveriges sakerhet. Det ar centralt att informationsutbytet
dem emellan fungerar men det &r lika viktigt att relevant information som
fangas upp av andra myndigheter ocksd kommer underrattelsemyndigheterna
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till del. Ett nationellt sékerhetsrad bor ha en samordnande funktion for att vid
behov kunna aktivera breda och myndighetsgemensamma aktioner mot
sékerhetshot i Sverige.

I kommittémotion 2021/22:4197 av Elisabeth Falkhaven m.fl. (MP)
yrkande 44 foresldr motionarerna ett tillkannagivande om att syftet med
underréttelseverksamhet &r att vdrna det dppna och demokratiska samhallet,
den fria siktsbildningen samt Sveriges frihet och oberoende. Enligt motionens
yrkande 45 bor vi ha en effektiv underréttelseverksamhet som &r tydligt
reglerad, avgransad och &ndamélsenlig for att avsléja och motverka
destabiliserande verksamhet fran frammande makt och hot fran terrorister.

Pagaende arbete

Regeringens arliga skrivelse Integritetsskydd vid signalspaning i
forsvarsunderrattelseverksamhet

Vid riksdagens slutbehandling av regeringens proposition En anpassad
forsvarsunderréttelseverksamhet (prop. 2006/07:63, bet. 2007/08: F6U15, rskr.
2007/08:266) tillkdnnagav riksdagen for regeringen det som forsvarsutskottet
hade anfért om ytterligare réttssakerhets- och kontrollmekanismer. Riksdagen
anforde bl.a. att regeringen en gang om aret ska redovisa den granskning av
verksamheten som bedrivits enligt lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet. | enlighet med riksdagens tillkannagivande
lamnade regeringen forra aret regeringens skrivelse 2020/21:70
Integritetsskydd vid signalspaning i forsvarsunderréttelseverksamhet (bet.
2020/21:F6UB).

Utskottet anforde bl.a. att nar det galler integritetsfrigor har
forsvarsutskottet flera ganger framhallit att det framover kan uppsta behov av
fordjupade uppféljningar av signalspaningslagens konsekvenser for den
personliga integriteten (t.ex. i bet. 2019/20:F6U5). Detta har &ven regeringen
beddémt att det kan finnas behov av framover (se t.ex. skr. 2017/18:70).
Utskottet har delat regeringens bedémning att det skulle vara befogat att inom
nagra ar genomfora en fordjupad uppféljning av lagstiftningens konsekvenser
och betonade att en uppfdljning kunde anvéndas som ett viktigt instrument i
den stiandigt pdgdende process som syftar till att varna den personliga
integriteten vid signalspaning och &ven till att garantera en fungerande
granskningsverksamhet. Utskottet har lagt stor vikt vid att systemet for att
varna den personliga integriteten vid signalspaning i forsvarsunderrattelse-
verksamhet fungerar pa det sétt som avsetts i lagar och forordningar.

Utskottet delade regeringens beddémning att den bredare hotbilden mot
Sverige medfor behov av att stdrka samverkan mellan sdkerhets- och
underrattelsetjansterna for att sakerstalla en god gemensam lagesuppfattning
over hela hotskalan. Utskottet avstyrkte en motion om behovet av ett
helhetsgrepp pa organisationen hos de svenska underrattelsemyndigheterna
och deras samarbete med andra myndigheter for att forbattra mojligheten att
fanga upp hot mot Sveriges sakerhet och frdgan om behovet av en
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samordnande funktion, ett nationellt sékerhetsrad, for att vid behov kunna
aktivera breda och myndighetsgemensamma aktioner mot sékerhetshot i
Sverige.

Totalforsvaret 2021-2025

Forsvarsutskottet redovisade i betdnkande Totalférsvaret 2020/21:F6U4 bl.a.
att regeringen i totalférsvarspropositionen beskriver att utvecklingen av
defensiv och offensiv cyberforsvarsformaga bygger pa tre samverkande delar:
kunskap om hoten, skyddsatgarder och motétgarder. | likhet med regeringen
framholl utskottet att det i sin tur kréaver en stark sakerhetstjanst och
forsvarsunderrattelseformaga for att kunna férebygga och identifiera hotande
verksamhet, god formaga att uppticka, varna for och hantera intrang och
angrepp, samt ett starkt skydd av de mest skyddsvarda verksamheterna i
samhallet. Samarbetet mellan Forsvarets radioanstalt, Forsvarsmakten och
Séakerhetspolisen har ett betydande varde for utvecklat skydd for de mest
skyddsvarda verksamheterna i Sverige mot de allvarligaste hoten. Utskottet
delade ocksa regeringens och Forsvarsberedningens bedémning att en nara
samverkan mellan Forsvarsmakten och Forsvarets radioanstalt & nddvéandig
for att utveckla och behalla formégan Gver tid.

Utskottets stallningstagande

Né&r det géller motionérernas begdran om en dversyn av signalspaningslagen
m.m. vill utskottet ater hanvisa till att regeringen har aviserat att en sarskild
utredare under perioden 2021-2025 bor ges i uppdrag att gora en dversyn av
lagen om signalspaning i forsvarsunderrattelseverksamhet och att fragan om
behovet av atgarder i Gvrigt med anledning av Europadomstolens avgérande
bor ingd i Gversynen. Utskottet har som framgéar av foregdende avsnitt
framhallit att vikten av en kontinuerlig och stark parlamentarisk insyn och en
effektiv efterhandskontroll bor beaktas i Gversynen.

Utskottet vill vidare paminna om att utskottet och regeringen tidigare i den
arliga  skrivelsen ~ om Integritetsskydd  vid  signalspaning i
forsvarsunderrattelseverksamhet har redovisat att det skulle vara befogat att
inom ndgra ar genomféra en fordjupad uppféljning av lagstiftningens
konsekvenser och betonat att en uppféljning kunde anvandas som ett viktigt
instrument i den standigt pagdende process som syftar till att varna den
personliga integriteten vid signalspaning och &ven till att garantera en
fungerande granskningsverksamhet.

Harutover vill utskottet hanvisa till det arbete som péagar och till vad
utskottet tidigare anfort nér det géller behovet av myndighetssamverkan.

Det anfdrda innebar att motionerna 2021/22:983 (M, KD) yrkandena 2 och
3, 2021/22:3640 (M) yrkande 2 och 2021/22:3908 (KD) yrkandena 31 och 32
avstyrks av utskottet i den man de inte blivit tillgodosedda av vad som anforts.
Detsamma géller motionerna 2021/22:983 (M, KD) yrkande 1, 2021/22:922



UTSKOTTETS OVERVAGANDEN

(V) yrkande 4 och 2021/22:3640 (M) yrkande 9. Aven motion 2021/22:4197
(MP) yrkandena 44 och 45 avstyrks av utskottet.
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1. Avslag pa propositionen, punkt 1 (C)
av Linda Modig (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen avslar regeringens forslag.
Dérmed bifaller riksdagen motion
2021/22:1154 av Daniel Backstrom m.fl. (C).

Stallningstagande

I maj 2021 félldes den svenska signalspaningslagen av Europadomstolen som
konstaterade att lagen star i strid med Europakonventionens artikel 8, bl.a. pa
grund av att lagen inte tillforsékrar tillrackligt skydd for den personliga
integriteten nér Sverige delar med sig av data till andra stater. Jag anser inte
att regeringen i tillricklig omfattning har dterkommit med hur den avser att
stdrka integritetsskyddet i ljuset av Europadomstolens dom.

Enligt min uppfattning ar forslagen for langtgaende och ytterligare analyser
kring behov, metoder, gransdragningar, risker och integritetsskydd behover
goras, forslagsvis i den dversyn av signaspaningslagen som annonserades i
totalforsvarspropositionen.

Det ar viktigt att lagens tillampningsomrade inte utdkas nar det galler
tillgdngen till och delningen av personuppgifter innan en noggrann analys av
nodvandiga atgarder i ljuset av Europadomstolens dom har vidtagits.

2. Lagen om signalspaning i forsvarsunderréattelseverksamhet,
punkt 2 (V)

av Hanna Gunnarsson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen avslér regeringens forslag till lag om andring i lagen (2008:717)
om signalspaning i forsvarsunderrattelseverksamhet.
Dérmed bifaller riksdagen motion
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 3 och
avslar proposition 2020/21:224 punkt 3 och motion
2021/22:1011 av Allan Widman m.fl. (L).
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Stallningstagande

Jag motsatter mig regeringens forslag om att det i signalspaningslagen ska
foras in en ny bestdimmelse som innebdr att de foreteelser for vilka
signalspaningsmyndigheten enligt lagen far bedriva signalspaning i
forsvarsunderrattelseverksamhet inte behdver vara riktad mot Sverige eller
réra svenska intressen. Jag ser risker med att Sverige genom Forsvarets
radioanstalt ska kunna bedriva underréttelseverksamhet mot ett land for ett
annat lands rékning utan att det finns ett omedelbart svenskt intresse for denna
underréttelseverksamhet. Att dela information med utlandska myndigheter i
hopp om att fa nagot tillbaka lamnar Sverige i en sarbar situation och ar dartill
inte det mest effektiva sattet att bygga s&kra och stabila internationella
samarbeten nér det galler forsvarsunderrattelseverksamhet. Dessutom &r det
en fraga om landers, och i forlangningen Sveriges, oberoende.

3. Lagen om signalspaning i forsvarsunderréttelseverksamhet,
punkt 2 (L)

av Allan Widman (L).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen avslar regeringens forslag till lag om andring i lagen (2008:717)
om signalspaning i forsvarsunderrattelseverksamhet i de delar det avser 1 §
och antar lagforslaget i Gvrigt.

Dérmed bifaller riksdagen motion
2021/22:1011 av Allan Widman m.fl. (L),
bifaller delvis proposition 2020/21:224 punkt 3 och avslar motion
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 3.

Stallningstagande

Forsvarets radioanstalts (FRA) mojligheter att bedriva signalspaning har
hittills pa olika satt varit kopplade till hot mot svensk séakerhet eller svenska
sakerhetsintressen. Dessa begransningar framstar som naturliga ur ett
integritetsskyddsperspektiv och garanterar samtidigt att de resurser som anslas
till verksamheten kommer till rikets nytta. Det &r regeringen som beslutar om
vilka lander som Sverige kan bedriva underrattelsesamarbete med, men saval
allménheten som riksdagen saknar insyn i vilka lander detta galler. Men
rimligtvis forekommer s.k. tjanster och gentjénster redan i dag nar svenska
sékerhetsintressen kréver det.

Jag staller mig bakom att utldndska myndigheter kan fa direktatkomst till
personuppgifter i uppgiftssamlingar som &r upprattade av Forsvarets
radioanstalt. Det &r sdkert nddvandigt inom ramen for ett effektivt
underrattelsesamarbete. Jag motsatter mig emellertid att signalspaning far
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anvéndas nér det galler foreteelser som inte riktas mot Sverige eller ror
svenska intressen.

4. Direktatkomst i vissa fall till personuppgifter vid
Forsvarsmakten, punkt 3 (V)

av Hanna Gunnarsson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:

Riksdagen avslar regeringens forslag till lag om behandling av

personuppgifter vid Forsvarsmakten i de delar det avser 3 kap. 4 och 5 88.
Darmed bifaller riksdagen motion

2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 1 och

avslar proposition 2020/21:224 punkt 1 i denna del.

Stallningstagande

Jag vander mig emot att andra linder ska kunna ges direktatkomst till
personuppgifter vid Forsvarsmakten. Jag anser att inskrdnkningarna av den
personliga integriteten &r alltfér stora for att forslaget ska kunna rattfardigas. |
propositionen beskriver regeringen att i de fall dar samarbete i hég grad
forutsatter skyndsamhet och nér samarbete syftar till att gemensamt félja ett
skeende ar det i vissa fall nddvandigt att inom ramen for samarbetet
tillgangliggora information genom direktatkomst. Vidare ges exemplet att en
sddan situation av skyndsamhet kan vara ett formodat forestende terrordad.
Jag anser att atgarderna i den foreslagna lagstiftningen som galler andra
landers direktatkomst till personuppgifter vid Forsvarsmakten inte &r
proportionella i forhallande till inskrankningarna av den personliga integri-
teten.

5. Direktatkomst i vissa fall till personuppgifter vid Forsvarets
radioanstalt, punkt 4 (V)

av Hanna Gunnarsson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande
lydelse:

Riksdagen avslar regeringens forslag till lag om behandling av
personuppgifter vid Forsvarets radioanstalt i de delar det avser 3 kap. 3 och 4
88.

Déarmed bifaller riksdagen motion
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 2 och
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avslar proposition 2020/21:224 punkt 2 i denna del.

Stallningstagande

Jag vander mig emot att andra lander ska kunna ges direktatkomst till
personuppgifter vid Forsvarets radioanstalt. Jag anser att inskrankningarna av
den personliga integriteten &r alltfor stora for att forslaget ska kunna
rattfardigas. | propositionen beskriver regeringen att i de fall dar samarbete i
hdg grad forutsatter skyndsamhet och ndr samarbete syftar till att gemensamt
folja ett skeende &r det i vissa fall nédvéandigt att inom ramen fér samarbetet
tillgangliggora information genom direktatkomst. Vidare ges exemplet att en
sadan situation av skyndsamhet kan vara ett formodat forestdende terrordad.
Jag anser att atgarderna i den foreslagna lagstiftningen som galler andra
landers direktatkomst till personuppgifter vid Forsvarets radioanstalt inte ar
proportionella i forhallande till inskrankningarna av den personliga integri-
teten.

6. Oversyn av lagen om signalspaning i
forsvarsunderréttelseverksamhet, punkt 6 (M, KD)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M), Mikael
Oscarsson (KD) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 6 borde ha foljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2021/22:983 av Pal Jonson m.fl. (M, KD) yrkandena 2 och 3,
2021/22:3640 av Pal Jonson m.fl. (M) yrkande 2 och
2021/22:3908 av Mikael Oscarsson m.fl. (KD) yrkandena 31 och 32.

Stallningstagande

Signalspaningslagen ar nu mer &n tio ar gammal. Aven om lagstiftningen
sedan dess har genomgatt vissa forandringar finns nu skal att gora en bred
éversyn. Den okade digitaliseringen har medfort storre risker och sarbarheter
inom cyberarenan och det forekommer omfattande informationsoperationer av
frammande makt. Nya aktcrer har tillkommit. Integritetsfragorna generellt och
de som ar kopplade till det internationella samarbetet specifikt maste bli en
viktig del av den kommande &versynen av signalspaningslagen. Vidare &r det
viktigt att helhetsversynen av signalspaningslagen péaborjas skyndsamt med
tanke pa det forsamrade omvarldslaget. Signalspaning ar ett av de viktigare
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verktygen for svensk sakerhets- och underrattelsetjanst och ytterst nagot som
stérker svensk sakerhet i en orolig omvérld.

Signalspaningen omgdrdas i dag av ett gediget granskningssystem.
Kontroller gors regelbundet av olika aspekter av verksamheten och att den
foljer regelverket. Vi vill se en helhetsdversyn av signalspaningslagen. En
sddan oversyn bor bla. inkludera frdgorna om i vilken omfattning
signalspaning ska kunna bedrivas och vilka aktdrer som bor ha réatt att kunna
inrikta signalspaningen.

Behovet av specifikt militdr och polisiér underréttelseinhdmtning kommer
alltid att finnas och maste hanteras av personal med god kunskap inom dessa
sakomraden. De senaste aren har forandringar gjorts i olika steg i lagen om
signalspaning och listan dver vilka aktdrer som kan inrikta signalspaning har
utokats. Vi anser att det nu behdvs ett helhetsgrepp om vilka aktoérer som
framdver ska ha rétt att kunna inrikta signalspaning. Behoven bor anpassas till
radande sakerhetslage och eventuella brister bor hanteras. En utredning bor
tillsattas som analyserar de behov av utlandsunderréttelser som kravs for att
ge regeringen basta méjliga underlag i dessa fragor.

7. Granskning och kontroll av underrattelseverksamheten,
punkt 7 (M, KD, L)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M), Mikael
Oscarsson (KD), Allan Widman (L) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 7 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.
Déarmed bifaller riksdagen motion
2021/22:983 av Pél Jonson m.fl. (M, KD) yrkande 1 och
avslar motion
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 4.

Stallningstagande

Sakerhetslaget saval i Sveriges naromrade som globalt fortsétter att forsamras.
Traditionella militara hot existerar parallellt med hybridhot som cyberattacker,
desinformation och ekonomisk paverkan. Det internationella forsvarsunder-
rattelsesamarbetet ar avgdrande for Sveriges sakerhet.

Vi anser att det ar viktigt att det internationella samarbetet i férsvarsunder-
rattelseverksamheten foljs upp sarskilt noga. Varje ar redovisar regeringen en
skrivelse om Integritetsskydd vid signalspaning i forsvarsunderrattelseverk-
samhet for riksdagen. | skrivelsen redovisas den granskning som Statens
inspektion for forsvarsunderrattelseverksamheten har gjort av signalspaningen
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under det gdngna aret och huruvida den har foljt gallande lagstiftning. |
samband med att skrivelsen behandlas i forsvarsutskottet har riksdagspartierna
mojlighet att ta del av Statens inspektion for forsvarsunderréttelseverksam-
hetens granskning samt att lagga féljdmotioner med tillaggsforslag. Aven det
internationella samarbetet kommer i framtiden att bli en del av denna
granskning. Vi vill darfor att granskningen av det internationella samarbetet i
forsvarsunderréttelseverksamheten tydligt sarredovisas framgent i skrivelsen.

8.  Granskning och kontroll av underréattelseverksamheten,
punkt 7 (V)

av Hanna Gunnarsson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 7 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:922 av Hanna Gunnarsson m.fl. (V) yrkande 4 och
avslar motion
2021/22:983 av Pél Jonson m.fl. (M, KD) yrkande 1.

Stallningstagande

For att ha en god forstaelse av Forsvarets radioanstalts arbete kravs det att
riksdagen ar val informerad om dess verksamhet. Det &r viktigt att riksdagen
far insyn och fullgod information for att demokratiska beslut ska kunna fattas
om signalspaningsmyndigheten och dess verksamhet. Jag anser att en tydligare
balans mellan myndighetens sekretess och riksdagens insyn bor utstakas.
Riksdagen och regeringen bor utveckla sin samverkan om Forsvarets
radioanstalt och underrattelseverksamhet. Regeringen bor terkomma med
forslag pa hur den parlamentariska kontrollen och insynen ska dka nar det
géller underréttelseverksamhet.

9. Myndighetssamverkan, punkt 8 (M)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 8 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.
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Dérmed bifaller riksdagen motion
2021/22:3640 av Pal Jonson m.fl. (M) yrkande 9.

Stallningstagande

De svenska underréttelsemyndigheterna — Sdpo, Must och FRA — har ett
sérskilt ansvar for att identifiera hot mot Sveriges sakerhet. Det &r centralt att
informationsutbytet dem emellan fungerar sa att alla relevanta pusselbitar kan
analyseras. Lika viktigt ar det att relevant information som fangas upp av andra
myndigheter ocksd kommer underrattelsemyndigheterna till del. Det kan
handla om transaktioner som anvénds for att finansiera verksamhet som
undergraver Sveriges sakerhet eller om utlandska medborgare som kommer
till Sverige i syfte att t.ex. spionera eller sabotera. For att identifiera sddana
risker har myndigheter som Finansinspektionen, Lantmaéteriet, Skatteverket
och Migrationsverket viktiga roller att fylla.

Medvetenheten om sikerhetshot och formagan att upptacka dem maste
hojas hos svenska myndigheter. Det behdvs en samlad strategi for att
genomfora detta. Vi anser att det bor tas ett helhetsgrepp pa organisationen
hos de svenska underrattelsemyndigheterna samt deras samarbete med andra
myndigheter for att forbattra majligheten att finga upp hot mot Sveriges
sékerhet. Det behdvs en samordnande funktion for att vid behov kunna
aktivera breda och myndighetsgemensamma aktioner mot sékerhetshot i
Sverige.



BiLAGcA 1

Forteckning over behandlade forslag

Propositionen

Proposition 2020/21:224 Behandling av personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt:

1.

Riksdagen antar regeringens forslag till lag om behandling av
personuppgifter vid Forsvarsmakten.

Riksdagen antar regeringens forslag till lag om behandling av
personuppgifter vid Forsvarets radioanstalt.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet.
Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2018:218) med kompletterande  bestdammelser till EU:s
dataskyddsférordning.

Riksdagen antar regeringens forslag till lag om &ndring i
brottsdatalagen (2018:1177).

Foljdmotionerna

2021/22:922 av Hanna Gunnarsson m.fl. (V):

1.

Riksdagen avslar proposition 2020/21:224 i den del som handlar om
att utlandsk underrattelse- eller sakerhetstjanst medges direktatkomst
till personuppgifter i forslaget till lag om behandling av
personuppgifter vid Forsvarsmakten.

Riksdagen avslar proposition 2020/21:224 i den del som handlar om
att utlandsk underrattelse- eller sikerhetstjanst medges direktatkomst
till personuppgifter i forslaget till lag om behandling av
personuppgifter vid Forsvarets radioanstalt.

Riksdagen avslar proposition 2020/21:224 i den del som handlar om
&ndring i lagen (2008:717) om signalspaning i
forsvarsunderréttelseverksamhet.

Riksdagen stéller sig bakom det som anférs i motionen om att
regeringen bor aterkomma med forslag pa hur den parlamentariska
kontrollen och insynen ska 6ka i frdga om underrattelseverksamhet och
tillkdnnager detta for regeringen.

2021/22:983 av Pal Jonson m.fl. (M, KD):

1.

Riksdagen stéller sig bakom det som anfors i motionen om en sarskild
redovisning i skrivelse 70 av det internationella samarbetet i
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forsvarsunderrattelseverksamheten och  tillkdnnager detta for
regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att sérskilt
beakta integritetsfrigorna i den kommande helhetsdversynen av
signalspaningslagen och tillkdnnager detta for regeringen.

Riksdagen staller sig bakom det som anfdérs i motionen om att
helhetséversynen av signalspaningslagen ska paborjas skyndsamt och
tillk&nnager detta for regeringen.

2021/22:1011 av Allan Widman m.fl. (L):

Riksdagen avslar regeringens forslag till andring i 1 § lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet.

2021/22:1154 av Daniel Backstrom m.fl. (C):

Riksdagen avslar proposition 2020/21:224 Behandling av personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt.

Motioner fran allmanna motionstiden 2021/22

2021/22:3640 av Pal Jonson m.fl. (M):

2.

Riksdagen stéller sig bakom det som anférs i motionen om att
mojliggéra mer omfattande signalspaning och tillkdnnager detta for
regeringen.

Riksdagen staller sig bakom det som anfdrs i motionen om en bred
myndighetssamverkan och tillkdnnager detta for regeringen.

2021/22:3908 av Mikael Oscarsson m.fl. (KD):

31.

32.

Riksdagen stéller sig bakom det som anfors i motionen om att en
oversyn  bor goras av  lagen om  signalspaning i
forsvarsunderréttelseverksamhet och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anférs i motionen om att det bor
tillsattas en  utredning som  analyserar tillgangen till
utlandsunderrattelser och om underréttelsetjanststrukturen  bor
forandras eller j och tillkdnnager detta for regeringen.

2021/22:4197 av Elisabeth Falkhaven m.fl. (MP):

44,

45.

Riksdagen stéller sig bakom det som anfors i motionen om att syftet
med underréattelseverksamhet &r att varna det ppna och demokratiska
samhéllet, den fria &siktshildningen samt Sveriges frihet och
oberoende och tillkdnnager detta for regeringen.

Riksdagen staller sig bakom det som anfdrs i motionen om att ha en
effektiv underrattelseverksamhet som &r tydligt reglerad, avgrénsad
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och andamalsenlig for att avsléja och motverka destabiliserande
verksamhet fran frammande makt och hot fran terrorister, och detta
tillkdnnager riksdagen for regeringen.
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Regeringens lagforslag

1 Forslag till lag om behandling av personuppgifter
vid FOrsvarsmakten

Hérigenom foreskrivs foljande.

1 kap. Allmiinna bestimmelser

Syftet med lagen

1§ Syftet med denna lag dr att sékerstdlla att Forsvarsmakten kan
behandla personuppgifter pé ett indamalsenligt sétt och att skydda fysiska
personers grundldggande fri- och rittigheter i samband med sédan
behandling.

Lagens tillimpningsomrade

2 § Denna lag géller vid Forsvarsmaktens behandling av personuppgifter
i verksamhet som ror Sveriges forsvar och sékerhet samt internationellt
forsvars- och sdkerhetssamarbete.

3§ Lagen giller vid sddan behandling av personuppgifter som &r helt
eller delvis automatiserad. Den giller ocksa personuppgifter som ingdr i
eller dr avsedda att ingd i en strukturerad samling av personuppgifter som
ar tillgdngliga for sokning eller ssmmanstéllning enligt sérskilda kriterier.

4§ Vid behandling av personuppgifter enligt denna lag géller inte
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pé behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (allmén dataskyddsforordning) och inte
heller lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning.

Ord och uttryck i lagen
5§ [denna lag anvinds f6ljande ord och uttryck.

Ord och uttryck Betydelse

Behandling av personuppgifter En atgérd eller en kombination av
atgdrder som vidtas i frdga om
personuppgifter eller uppséttningar
av personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex.
insamling, registrering, organise-



Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Mottagare

Personuppgift

Personuppgiftsansvarig

Personuppgiftsbitrade

Registrerad
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ring, strukturering, lagring, bear-
betning eller &ndring, framtagning,
lasning, anvindning, utldimnande,
spridning eller tillhandahallande pa
annat sétt, justering, samman-
foring, begransning, radering eller
forstoring.

Personuppgifter som ror en persons
fysiska, fysiologiska eller be-
teendemissiga kannetecken, som
tagits fram genom sérskild teknisk
behandling och som méjliggér eller
bekriftar identifiering av personen
i fraga.

En fysisk person som utses av den
personuppgiftsansvarige for att
sjdlvstandigt kontrollera att person-
uppgifter behandlas forfattnings-
enligt och pé ett korrekt sétt.

Personuppgifter som ror en persons
nedédrvda eller forvédrvade genetiska
kénnetecken och som framfor allt
héarror fran analys av ett spar av
eller ett biologiskt prov frén
personen i fraga.

Den till vilken personuppgifter
lamnas ut, med undantag av en
myndighet som med stod av
forfattning utévar tillsyn, kontroll
eller revision.

Varje  upplysning  om en
identifierad eller identifierbar
fysisk person som dr i livet.

Den som ensam eller tillsammans
med andra bestimmer dndamalen
med och medlen for behandlingen
av personuppgifter.

Den som behandlar person-
uppgifter for den personuppgifts-
ansvariges rakning.

Den fysiska person som person-
uppgiften géller.
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Tredje part Négon annan dn
— den registrerade,
— den personuppgiftsansvarige,
— dataskyddsombudet,
— personuppgiftsbitradet, och
—sddana personer som under den
personuppgiftsansvariges eller
personuppgiftsbitradets direkta
ansvar har ratt att behandla
personuppgifter.

Uppgiftssamling En samling med uppgifter som med
hjdlp av automatiserad behandling
ar gemensamt tillgéangliga.

Personuppgiftsansvar

6§ Forsvarsmakten dr personuppgiftsansvarig for all behandling av
personuppgifter som myndigheten utfoér, som utfors under myndighetens
ledning eller pa dess végnar.

2 kap. Behandling av personuppgifter

Grundliggande krav pa behandlingen
Krav pa dndamdal

1§ Personuppgifter far bara behandlas for sérskilda, uttryckligt angivna
och berittigade d&ndamal.

Personuppgifter fér inte behandlas for ndgot &ndamél som é&r oférenligt
med det &ndamél som de ursprungligen behandlades for.

Forsvar och sdkerhet

2§ Forsvarsmakten far behandla personuppgifter om det dr nodvéndigt
for att planera, forbereda och genomfora verksamhet som ror

1. Sveriges forsvar och sikerhet, eller

2. internationellt férsvars- och sidkerhetssamarbete.

Forsvarsmaktens uppgift att bedriva sddan verksamhet som anges i
forsta stycket ska folja av lag, forordning, kollektivavtal eller annat avtal,
eller ett sarskilt beslut dér regeringen har gett myndigheten i uppdrag att
utfora uppgiften.

For Forsvarsmaktens behandling av personuppgifter i myndighetens
forsvarsunderréttelseverksamhet och militdra sékerhetstjanst giller
i stéllet 3-8 §8§.

Forsvarsunderrdittelseverksamhet

3§ Personuppgifter far behandlas i Forsvarsmaktens forsvarsunder-
rittelseverksamhet om det dr nddvéandigt for att bedriva den verksamhet
som anges i lagen (2000:130) om férsvarsunderrittelseverksamhet.
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4§ De personuppgifter som Forsvarsmakten har fatt tillgang till i
myndighetens forsvarsunderrittelseverksamhet féar fortsdtta behandlas i
den verksamheten, om det behovs for att fullgéra den.

Forsta stycket géller endast om inte ndgot annat foljer av denna lag eller
en forordning som regeringen har meddelat i anslutning till lagen.

Militdr sdkerhetstjdnst

5§ Personuppgifter far behandlas i Férsvarsmaktens militéra sékerhets-
tjénst for att upptécka, forebygga och avvirja sdkerhetshotande verksam-
het som riktas mot Forsvarsmakten och dess sidkerhetsintressen, om det dr
nodvindigt for att
1. klarldgga verksamhet som innefattar hot mot Sveriges sékerhet, eller
2. vidta atgérder som hindrar eller férsvérar sakerhetshotande verksam-
het.

6 § Personuppgifter far behandlas for de &ndamél som anges i 5 § endast
om

1. personuppgifterna &r nodvindiga for att kartldgga verksamhet som
innefattar brott som kan hota Sveriges sdkerhet eller terroristbrott enligt
2 § lagen (2003:148) om straff for terroristbrott eller enligt motsvarande
ildre foreskrifter,

2. personuppgifterna dr nodvéndiga for att kartligga underrittelse-
verksamhet som riktas mot Forsvarsmakten och dess sdkerhetsintressen,

3. personuppgifterna & nodvédndiga for att kartligga annan
sdkerhetshotande verksamhet d4n som avses i 1 och som innefattar brott
eller &sidoséttande av skyldigheter i anstdllning hos Forsvarsmakten, och
det finns sérskilda skal till att uppgiften ska behandlas,

4. personuppgifterna &r nodvindiga for att bedoma om en person som
har ldamnat uppgifter om sikerhetshotande verksamhet &r trovérdig, eller

5. personuppgifterna &r nodviandiga for att genomfora sdkerhets-
provning enligt sdkerhetsskyddslagen (2018:585) eller for att utfora en
uppgift som ror sdkerhetsskydd.

7 § Personuppgifter som behandlas enligt 6 § ska forses med upplysning
om pd vilken av de angivna grunderna uppgiften behandlas.

Om behandlingen av en personuppgift motiveras av négot annat 4n ett
antagande om att en person har utovat eller kommer att utéva brottslig
verksamhet ska det sidrskilt anges att personen inte &r misstdnkt for
brottslig verksamhet, om det inte pa annat sétt klart framgér att en sddan
misstanke inte finns. Uppgifter om en person som inte heller kan antas ha
utovat eller komma att utdva annan sikerhetshotande verksamhet ska
forses med en sérskild upplysning om detta, om det inte pa annat sétt klart
framgér att ett sidant antagande inte finns.

Personuppgifter som behandlas enligt 6 § 1, 2 eller 3 ska i fore-
kommande fall forses med en upplysning om uppgiftslimnarens
trovardighet och uppgifternas riktighet i sak.

8§ Trots 6 § far personuppgifter som ingéar i eller har uppkommit i
samband med anvéndning av totalforsvarets telekommunikations- och
informationssystem behandlas for att forhindra obehorig insyn i och
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paverkan pa dessa system. Det giller dven sddana uppgifter som avses i
15, 16, 18 och 19 §§. Behandling som sérskilt syftar till att identifiera en
person far dock endast utforas om bestimmelserna i 6 § 1, 2 eller 3
tillimpas.

Forsvarsmakten ska fora en forteckning over de behandlingar som
sarskilt syftar till att identifiera en person och de uppgifter som har utgjort
anledningen till behandlingen.

Ovriga dndamal
9§ Forsvarsmakten far behandla personuppgifter om det dr nodvéndigt

for diarieforing, arkivering, handldggning av ett drende eller for att utfora
annan liknande uppgift som myndigheten har.

10§ Forsvarsmakten far behandla personuppgifter som utgér allmént
tillgédnglig information om det dr nédvéndigt for den verksamhet som
anges i2, 3 och 5 §§.

11§ Forsvarsmakten far behandla personuppgifter for vetenskapliga,
statistiska eller historiska &ndamé&l inom denna lags tillimpningsomrade.

12 § Forsvarsmakten far behandla personuppgifter om lagovertradelser
om det dr nodvéndigt for myndighetens verksamhet.

Forfattningsenlig och korrekt behandling

13§ Personuppgifter ska behandlas forfattningsenligt och pé ett korrekt
sétt.

Personuppgifternas kvalitet

14 § Personuppgifter som behandlas ska vara riktiga och, om det &r
nodvindigt, uppdaterade. Personuppgifterna ska vara adekvata och
relevanta i forhallande till &andamélen med behandlingen.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt sdtt med respekt for manniskovirdet.

Fler personuppgifter far inte behandlas dn vad som &r nodvandigt med
hénsyn till &@ndamélen med behandlingen.

Kdnsliga personuppgifter

15§ Personuppgifter som avsldjar ras, etniskt ursprung, politiska
asikter, religiés eller filosofisk overtygelse eller medlemskap i
fackforening eller som ror hilsa, sexualliv eller sexuell ldggning far inte
behandlas.

Nér personuppgifter behandlas far de dock kompletteras med sédana
uppgifter som avses i forsta stycket, om det dr absolut nédvindigt med
hénsyn till &@ndamélen med behandlingen.

16 § Biometriska uppgifter far behandlas om det dr absolut nodvéandigt
med hénsyn till indamalen med behandlingen.
Genetiska uppgifter far inte behandlas.
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17 § Vid sokning fér personuppgifter som avslojar ras, etniskt ursprung,
politiska &sikter, religios eller filosofisk overtygelse eller medlemskap i
fackférening eller som ror hilsa, sexualliv eller sexuell 1dggning anvéndas
som sokbegrepp om det dr absolut nddvéndigt med hansyn till indamélen
med behandlingen. Detsamma géller biometriska uppgifter.

Personnummer och samordningsnummer

18 § Uppgifter om personnummer eller samordningsnummer fér
behandlas bara nér det &r klart motiverat med hénsyn till

1. andamalen med behandlingen,

2. vikten av en sdker identifiering, eller

3. négot annat beaktansvart skél.

Om den registrerade har ldmnat sitt samtycke eller offentliggjort
personuppgifierna

19§ Trots 15, 16 och 18 §§ far andra personuppgifter dn genetiska
uppgifter behandlas, om den registrerade har ldmnat sitt uttryckliga
samtycke eller pa ett tydligt sitt har offentliggjort uppgifterna.

Behandling av personuppgifter i vissa fall

20 § Hantering av information som innebdr behandling av person-
uppgifter ska inte anses oforenlig med bestimmelserna i 1-3, 5, 6, 8, 10,
12-16 och 18 §§ i det skede av behandlingen da& det inte har kunnat
faststillas vilka personuppgifter som informationen innehaller.

Lingsta tid som personuppgifter far behandlas

21§ Personuppgifter far inte behandlas under ldngre tid &n vad som
behdvs med hénsyn till &ndamélen med behandlingen.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8kap. 7§ regeringsformen meddela foreskrifter om att
personuppgifter far behandlas under endast viss tid eller fortsétta
behandlas for arkivindamél av allmént intresse eller for vetenskapliga,
statistiska eller historiska &ndamal.

Regeringen eller den myndighet som regeringen bestimmer far ocksa
besluta om sddan behandling i ett enskilt fall.

Overforing av personuppgifter till en mottagare utomlands

22 § Personuppgifter som behandlas med stod av denna lag far foras
over till ett annat land eller en internationell organisation endast om
sekretess inte hindrar det och det dr nodvéndigt for att Forsvarsmakten ska
kunna fullgora sina uppgifter inom ramen for det internationella forsvars-
och sakerhetssamarbetet.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att overforing far ske dven i andra fall om det &r nodvéndigt
for verksamheten vid Férsvarsmakten.

Regeringen far ocksa besluta om saddan 6verforing i ett enskilt fall.
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Utlimnande av personuppgifter

23§ Personuppgifter far lamnas ut elektroniskt p& annat sitt &n genom
direktatkomst, om det inte dr olampligt.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om begrinsning av mojligheten att 1amna ut personuppgifter
elektroniskt pé annat sitt &n genom direktatkomst.

3 kap. Gemensamt tillgiingliga personuppgifter
Personuppgifter som far géras gemensamt tillgéingliga

1§ Personuppgifter far goras gemensamt tillgéingliga om det behovs for
nagot av de dndamal som anges i 2 kap. Med att gora personuppgifter
gemensamt tillgédngliga avses inte att endast ett fatal personer far tillgang
till uppgifterna.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om vilka uppgifts-
samlingar som far finnas och vilka uppgifter som fér behandlas i
respektive uppgiftssamling.

Regeringen eller den myndighet som regeringen bestimmer far ocksé
besluta om uppgiftssamlingar i ett enskilt fall.

Direktatkomst

2§ Totalforsvarets plikt- och provningsverk far medges direktatkomst
till personuppgifter som ror Forsvarsmaktens personalfoérsérjning och
krigsorganisation och som har gjorts gemensamt tillgéngliga inom
Forsvarsmakten.

Totalforsvarets plikt- och provningsverk har ritt att vid direktatkomst ta
del av de personuppgifter som omfattas av atkomsten.

3§ Sikerhetspolisen och Forsvarets radioanstalt far medges direkt-
atkomst till personuppgifter som utgor bearbetningsunderlag och analys-
resultat inom forsvarsunderrittelseverksamheten och som finns i uppgifts-
samlingar.

Sakerhetspolisen och Forsvarets radioanstalt har rdtt att vid direkt-
atkomst ta del av de personuppgifter som omfattas av atkomsten.

4§ Om det behdvs for samarbetet mot terrorism eller vid svenskt
deltagande i annat internationellt underréttelse- och sékerhetssamarbete,
far en utldndsk underrittelse- eller sdkerhetstjanst medges direktatkomst
till personuppgifter som behandlas med stod av 2 kap. 3 § och som finns i
uppgiftssamlingar.

Forsta stycket géller enbart i den utstrickning som sédan direktatkomst
foljer av lag eller forordning eller om regeringen har beslutat om den i ett
enskilt fall.

5§ Om det behovs for samarbetet mot sikerhetshotande verksamhet
som riktas mot Forsvarsmakten och dess sdkerhetsintressen, far en
utlandsk underrittelse- eller sdkerhetstjanst medges direktitkomst till
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personuppgifter som behandlas med stod av 2 kap. 5 § och som finns i
uppgiftssamlingar.

Forsta stycket géller enbart i den utstrickning som sédan direktatkomst
foljer av lag eller férordning eller om regeringen har beslutat om den i ett
enskilt fall.

Direktatkomst i andra fall

6§ Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om direktatkomst till gemensamt tillgdngliga uppgifter eller
uppgiftssamlingar i andra fall &n de som anges i 25 §§.

Regeringen féar ocksa besluta om detta i ett enskilt fall.

Omfattningen av direktatkomsten

7 § Regeringen eller den myndighet som regeringen bestimmer kan med

stod av 8 kap. 7 § regeringsformen meddela foreskrifter om omfattningen

av direktadtkomsten och om behorighet och sékerhet vid sédan &tkomst.
Regeringen far ocksa besluta om detta i ett enskilt fall.

4 kap. Skyldigheter som personuppgiftsansvarig
Atgiirder for att siikerstiilla forfattningsenlig behandling

1§ Forsvarsmakten ska, genom ldmpliga tekniska och organisatoriska
atgdrder, sdkerstélla att behandlingen av personuppgifter &r forfattnings-
enlig och att de registrerades réttigheter skyddas.

2§ Tillgdngen till personuppgifter ska begrinsas till vad var och en
behover for att kunna fullgéra sina arbetsuppgifter.

Sékerheten for personuppgifter

3§ Forsvarsmakten ska vidta ldmpliga tekniska och organisatoriska
atgzrder for att skydda de personuppgifter som behandlas. Atgirderna ska
sdrskilt avse skydd mot obehorig eller otilldten behandling eller forstoring
och mot forlust eller annan oavsiktlig skada.

Dataskyddsombud

4§ Forsvarsmakten ska inom myndigheten utse ett eller flera data-
skyddsombud och anmala till tillsynsmyndigheten nér dataskyddsombud
utses och entledigas.

5§ Ett dataskyddsombud ska

1. sjélvstiandigt kontrollera att Forsvarsmakten behandlar person-
uppgifter forfattningsenligt och pé ett korrekt sétt och i ovrigt fullgor sina
skyldigheter,

2. informera och ge rad till Férsvarsmakten och till dem som behandlar
personuppgifter under myndighetens ledning om deras skyldigheter vid
behandling av personuppgifter,

3. vara kontaktpunkt for enskilda i frdgor som ror Forsvarsmaktens
behandling av personuppgifter, och
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4. vid behov soka végledning av tillsynsmyndigheten.

Personuppgiftsbitriden

6§ Forsvarsmakten far, om det dr lampligt, anlita personuppgifts-
bitrdden for behandling av personuppgifter pd Forsvarsmaktens vignar.
Innan ett personuppgiftsbitrdde anlitas, ska Forsvarsmakten forsdkra sig
om att bitradet kommer att vidta de lampliga tekniska och organisatoriska
atgdrder som krdvs for att behandlingen av personuppgifter ska vara
forfattningsenlig och for att skydda registrerades réttigheter.

7§ Personuppgiftsbitriddets behandling av personuppgifter ska regleras
i ett skriftligt avtal eller annan skriftlig 6verenskommelse.

8§ Ett personuppgiftsbitrdde far inte anlita ett annat personuppgifts-
bitrdde utan skriftligt tillstdnd av Foérsvarsmakten.

9§ Ett personuppgiftsbitrdde eller den eller de personer som arbetar
under bitrddets eller Forsvarsmaktens ledning ska behandla person-
uppgifter i enlighet med instruktioner fran Forsvarsmakten.

Om ett personuppgiftsbitrdde, i strid med Forsvarsmaktens
instruktioner, bestimmer &ndaméalen med och medlen for behandlingen,
ska bitrddet anses vara personuppgiftsansvarig enligt denna lag for den
behandlingen.

10§ Forsvarsmaktens skyldigheter enligt 2 och 3 §§ géller dven for
personuppgiftsbitrdden som Forsvarsmakten anlitar.

5 kap. Enskildas rittigheter

Riitten till information
Allmdn information

1§ Forsvarsmakten ska gora foljande information allmént tillgénglig:

1. myndighetens identitet och kontaktuppgifter,

2. uppgifter om dataskyddsombudet,

3. kategorier av &ndamal for behandlingen av personuppgifter,

4. ratten enligt 3 § att begéra att fa information om behandlingen av
personuppgifter och att f& del av dem, och

5. rétten att begéra réttelse, radering eller begrédnsning av behandlingen
enligt 6 §.

Information som ska ldmnas om personuppgifierna samlas in fran den
som uppgifterna avser

2§ Om personuppgifter samlas in frdn den som uppgifterna avser ska
Forsvarsmakten, nar myndigheten féar personuppgifterna, pa eget initiativ
ldmna foljande information till den registrerade:

1. uppgift om att det dr Férsvarsmakten som &r personuppgiftsansvarig
for behandlingen,

2. uppgift om &ndaméalen med behandlingen, och
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3. all 6vrig information som behdvs for att den registrerade ska kunna ta
till vara sina rittigheter i samband med behandlingen, sdsom information
om uppgifternas mottagare, om skyldighet att lamna uppgifter och om
réitten att ansoka om information och fa rittelse.

Information som ska ldmnas efter begdran

3§ Forsvarsmakten &r skyldig att en géng per kalenderdr till den som
begér det lamna skriftligt besked om huruvida personuppgifter som ror
honom eller henne behandlas. Om s&dana uppgifter behandlas ska
sokanden fa del av dem och fé foljande skriftliga information:

1. vilka personuppgifter om den s6kande som behandlas,

2. varifrén personuppgifterna kommer,

3. dndamalen med behandlingen,

4. mottagare eller kategorier av mottagare av personuppgifterna, dven i
annat land eller internationella organisationer,

5. hur ldnge personuppgifterna far behandlas eller, om det inte &r mojligt
att ange, kriterierna for att faststélla det, och

6. rétten att begéra rittelse, radering eller begrdnsning av behandlingen
enligt 6 §.

Ett utlimnande av personuppgifter enligt forsta stycket behover inte
omfatta sédana personuppgifter som sokanden har tagit del av, om inte han
eller hon begdr det. Det ska dock framgd av informationen att
personuppgifterna i frdga behandlas.

En ansokan om information enligt forsta stycket ska goras skriftligen
hos Forsvarsmakten och vara undertecknad av den sokande sjélv.
Informationen ska lamnas inom en ménad frén det att ansdkan gjordes. Om
det finns sérskilda skil for det, far information dock lamnas senast fyra
ménader efter det att ansokan gjordes.

Begrinsning av ritten till information

4§ Informationsskyldigheten enligt 2 och 3 §§ giller inte i den
utstrackning sekretess hindrar att uppgifterna lamnas ut.

Om det giller sekretess dr Forsvarsmakten inte skyldig att redovisa
skélen for ett beslut enligt forsta stycket eller ett beslut i friga om riéttelse,
radering eller begransning av behandlingen enligt 6 §.

5§ Informationsskyldigheten enligt 2 och 3 §§ géller inte person-
uppgifter i lopande text som inte fatt sin slutliga utformning nér begéran
gjordes eller som utgdr en minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna

1. har lamnats ut till tredje part, med undantag for en myndighet som
med stod av forfattning utovar tillsyn, kontroll eller revision,

2. behandlas enbart for statistiska @ndamél eller arkivindamal av
allmént intresse, eller

3. har behandlats under lédngre tid 4n ett &r i 1opande text som inte har
fatt sin slutliga utformning.
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Riitten till riittelse, radering och begrinsning av behandlingen

6 § Forsvarsmakten ska pa begéran av den registrerade snarast rétta,
radera eller begrinsa behandlingen av sédana personuppgifter som inte har
behandlats i enlighet med denna lag eller foreskrifter som har meddelats
med stod av lagen.

Om uppgifterna har lamnats ut till tredje part ska denne underrittas om
en atgérd enligt forsta stycket, om den registrerade begir det eller om en
mera betydande skada eller oldgenhet for den registrerade skulle kunna
undvikas genom en underrittelse.

Nagon underrittelse behover dock inte ldmnas, om sekretess hindrar det
eller detta &r omojligt eller skulle innebdra en oproportionerligt stor
arbetsinsats.

Avgiftsfri information

7 § Information enligt 1 och 2 §§ och information och uppgifter enligt
3 § ska lamnas utan avgift.

6 kap. Tillsyn
Tillsyn 6ver personuppgiftsbehandlingen

1§ Den myndighet som regeringen bestimmer utévar tillsyn Over
Forsvarsmaktens behandling av personuppgifter enligt denna lag, enligt
foreskrifter som har meddelats i anslutning till lagen och enligt beslut med
stod av lagen.

Tillsynsmyndigheten ska, nédr det dr motiverat, ge rdd och stod till
Forsvarsmakten och personuppgiftsbitrdden i frdgor som géller deras
skyldigheter enligt lag eller annan forfattning.

Tillsynsmyndighetens befogenheter
Undersokningsbefogenheter

2§ Tillsynsmyndigheten har ritt att av Forsvarsmakten eller av ett
personuppgiftsbitrade pa begéran fa

1. tillg&ng till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sékerhets- och skyddsétgérder,

3. tilltrdde till sddana lokaler som har anknytning till behandling av
personuppgifter och tillgang till utrustning och andra medel f6r behandling
av personuppgifter, och

4. den hjilp och annan information som behd6vs for tillsynen.

Forebyggande befogenheter

3§ Om tillsynsmyndigheten bedomer att det finns risk for att person-
uppgifter kan komma att behandlas i strid med lag eller annan forfattning,
ska myndigheten genom rad, rekommendationer eller pdpekanden forsoka
forma Forsvarsmakten eller personuppgiftsbitradet att vidta &tgérder for
att motverka den risken.

Tillsynsmyndigheten far besluta om en skriftlig varning, om en planerad
behandling av personuppgifter riskerar att strida mot lag eller annan
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forfattning. Detsamma géller om en pagéende behandling riskerar att strida
mot lag eller annan forfattning.

Korrigerande befogenheter

4§ Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning, eller att Forsvarsmakten eller ett
personuppgiftsbitrdde pa annat sitt inte fullgér sina skyldigheter, fér
tillsynsmyndigheten

1. genom sédana atgédrder som anges i 3 § forsta stycket forsoka forméa
Forsvarsmakten eller personuppgiftsbitrddet att vidta &tgérder for att
behandlingen ska bli forfattningsenlig eller for att fullgora andra
skyldigheter, eller

2. besluta att foéreldgga Forsvarsmakten eller personuppgiftsbitradet att
vidta atgédrder for att behandlingen ska bli forfattningsenlig eller for att
fullgora andra skyldigheter.

Av ett beslut om foreldggande ska det framgé nir foreldggandet senast
ska ha foljts och, om det ar lampligt, vilka atgiarder som ska vidtas.

7 kap. Skadestand och éverklagande
Skadestand

1§ Den personuppgiftsansvarige ska ersétta den registrerade for den
skada och kridnkning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med denna lag, foreskrifter som har
meddelats i anslutning till lagen eller beslut med stéd av lagen.

Ersdttningsskyldigheten kan, i den utstrickning det &r skiligt, jamkas
om den personuppgiftsansvarige visar att felet inte berodde pa denne.

Overklagande
Overklagande av Férsvarsmaktens beslut

2§ Forsvarsmaktens beslut enligt 5 kap. 2 och 3 §§ att inte ldmna
information och beslut enligt 5 kap. 6 § ifrdga om rittelse, radering,
begrinsning av behandlingen eller underrittelse till tredje part, fér
overklagas till allmén forvaltningsdomstol.

Provningstillstdnd kravs vid dverklagande till kammarrétten.

Overklagande av tillsynsmyndighetens beslut

3§ Tillsynsmyndighetens beslut om foreldggande enligt 6 kap. 4 §

forsta stycket 2 far overklagas till allmén forvaltningsdomstol. Nar ett

beslut overklagas ar tillsynsmyndigheten motpart i domstolen.
Provningstillstdnd kravs vid overklagande till kammarrétten.

Overklagandeforbud

4§ Andra beslut enligt denna lag dn de som anges i 2 och 3 §§ far inte
overklagas.

1. Denna lag tréder i kraft den 1 januari 2022.
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2. Genom lagen upphivs lagen (2007:258) om behandling av person-
uppgifter i Forsvarsmaktens forsvarsunderréttelseverksamhet och militéra
sdkerhetstjanst.

3. Aldre foreskrifter giller fortfarande for 6verklagande av beslut som
har meddelats fore ikrafttradandet.
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2 Forslag till lag om behandling av personuppgifter
vid FoOrsvarets radioanstalt

Hérigenom foreskrivs foljande.

1 kap. Allmiinna bestiimmelser

Syftet med lagen

1§ Syftet med denna lag &r att sékerstélla att Forsvarets radioanstalt kan
behandla personuppgifter pé ett &ndamalsenligt sétt och att skydda fysiska
personers grundldggande fri- och rittigheter i samband med sédan
behandling.

Lagens tillimpningsomrade

2§ Denna lag giller vid behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet samt
informationssikerhetsverksamhet.

3§ Lagen giller vid sddan behandling av personuppgifter som ar helt
eller delvis automatiserad. Den giller ocksd personuppgifter som ingar i
eller 4r avsedda att ingd i en strukturerad samling av personuppgifter som
ar tillgdngliga for sokning eller sammanstillning enligt sérskilda kriterier.

4§ Vid behandling av personuppgifter enligt denna lag giller inte
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pé behandling av
personuppgifter och om det fria flodet av sédana uppgifter och om
upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning) och inte
heller lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning.

Ord och uttryck i lagen
5§ Idenna lag anvinds f6ljande ord och uttryck.

Ord och uttryck Betydelse

Behandling av personuppgifter En atgidrd eller en kombination av
atgdrder som vidtas i frdga om
personuppgifter eller uppsittningar
av personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex.
insamling, registrering, organise-
ring, strukturering, lagring, bear-
betning eller &ndring, framtagning,
lasning, anvéndning, utlimnande,
spridning eller tillhandahéllande pa
annat sétt, justering, samman-
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Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Mottagare

Personuppgift

Personuppgiftsansvarig

Personuppgiftsbitridde

Registrerad

Tredje part

foring, begransning, radering eller
forstoring.

Personuppgifter som rér en persons
fysiska, fysiologiska eller be-
teendemdssiga kdnnetecken, som
tagits fram genom sérskild teknisk
behandling och som mojliggor eller
bekréftar identifiering av personen
i fraga.

En fysisk person som utses av den
personuppgiftsansvarige for att
sjdlvstindigt kontrollera att person-
uppgifter behandlas forfattnings-
enligt och pé ett korrekt sitt.

Personuppgifter som ror en persons
neddrvda eller forvédrvade genetiska
kénnetecken och som framfor allt
héarroér frén analys av ett spar av
eller ett biologiskt prov fran
personen i fraga.

Den till vilken personuppgifter
lamnas ut, med undantag av en
myndighet som med stod av
forfattning utovar tillsyn, kontroll
eller revision.

Varje  upplysning om  en
identifierad eller  identifierbar
fysisk person som ér i livet.

Den som ensam eller tillsammans
med andra bestimmer dndamaélen
med och medlen for behandlingen
av personuppgifter.

Den som behandlar person-
uppgifter for den personuppgifts-
ansvariges rakning.

Den fysiska person som person-
uppgiften giller.

Nagon annan 4n

— den registrerade,

— den personuppgiftsansvarige,
— dataskyddsombudet,

— personuppgiftsbitradet, och
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—s&dana personer som under den
personuppgiftsansvariges eller
personuppgiftsbitréadets direkta
ansvar har rétt att behandla
personuppgifter.

Uppgiftssamling En samling med uppgifter som med
hjdlp av automatiserad behandling
dr gemensamt tillgéngliga.

Personuppgiftsansvar

6 § Forsvarets radioanstalt &r personuppgiftsansvarig for all behandling
av personuppgifter som myndigheten utfor, som utfors under
myndighetens ledning eller pa dess vignar.

2 kap. Behandling av personuppgifter

Grundliggande krav pa behandlingen
Krav pa dndamal

1§ Personuppgifter far bara behandlas for sdrskilda, uttryckligt angivna
och beréttigade &ndamal.

Personuppgifter far inte behandlas for ndgot &ndamél som &r oforenligt
med det andamal som de ursprungligen behandlades for.

Forsvarsunderrdittelseverksamhet

2§ Personuppgifter far behandlas i Forsvarets radioanstalts forsvars-
underréttelseverksamhet om det &r nodvéndigt for att bedriva den
verksamhet som anges i lagen (2000:130) om forsvarsunderrittelse-
verksamhet och lagen (2008:717) om signalspaning i forsvarsunder-
réttelseverksamhet.

3§ De personuppgifter som Forsvarets radioanstalt har fatt tillgang till i
myndighetens forsvarsunderrittelseverksamhet far fortsitta behandlas i
den verksamheten, om det behovs for att fullgora den.

Forsta stycket géller endast om inte ngot annat foljer av denna lag eller
en forordning som regeringen har meddelat i anslutning till lagen.

4 § Personuppgifter som behandlas med stod av 2 och 3 §§ far dven
behandlas om det &r nodviandigt for att tillhandahalla information som
behovs

1. i verksamhet hos berdrda myndigheter som avses i 2 § forsta stycket
lagen (2000:130) om forsvarsunderréttelseverksamhet,

2. med anledning av samarbete med andra ldander och internationella
organisationer enligt lagen om forsvarsunderrittelseverksamhet och lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet,

3. i utvecklingsverksamheten for de &ndamal som angesi 5 §,

4. i informationssékerhetsverksamheten for de &ndamal som anges i7 §,
eller
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5. for att bitrdda andra myndigheter i den utstrdckning det foljer av lag
eller férordning eller om regeringen har beslutat om det i ett enskilt fall.

Utvecklingsverksamhet

5§ Om det dr nodvéandigt for forsvarsunderrittelseverksamheten far
Forsvarets radioanstalt behandla personuppgifter for att

1. folja fordndringar i signalmiljon i omvirlden, den tekniska
utvecklingen och signalskyddet, och

2. fortlopande utveckla den teknik och metodik som behovs for att
bedriva verksamheten.

6 § Personuppgifter som behandlas med stod av 5 § far dven behandlas
om det &r nodvéandigt for att tillhandahalla information som behdvs

1. med anledning av samverkan med annan i fraga om utvecklings-
verksamhet,

2. med anledning av samarbete om utvecklingsverksamhet med andra
lander eller internationella organisationer enligt lagen (2008:717) om
signalspaning i férsvarsunderrittelseverksamhet,

3. i forsvarsunderrittelseverksamheten for de &ndamal som anges i 2 och
388,

4. i informationssédkerhetsverksamheten for de andamél som angesi 7 §,
eller

5. for att bitrdda andra myndigheter i den utstrdckning det foljer av lag
eller forordning eller om regeringen har beslutat om det i ett enskilt fall.

Informationssdkerhetsverksamhet

7§ Personuppgifter far Dbehandlas i Forsvarets radioanstalts
informationssdkerhetsverksamhet om det dr nodvandigt for att kunna
skydda den egna myndigheten eller for att kunna stodja andra
verksamheter som &r av betydelse for Sveriges sdkerhet. Uppgiften att
lamna stod till andra verksamheter ska folja av lag eller forordning eller
beslut av regeringen i ett enskilt fall.

8§ Personuppgifter som behandlas med stod av 7 § far dven behandlas
om det &r nodvéandigt for att tillhandahélla information som behdvs

1.i verksamhet hos den som tar emot uppgifter om informations-
sdkerhet,

2. med anledning av samverkan med andra som verkar pa informations-
sdkerhetsomradet sdvél inom som utom landet i den utstrackning det foljer
av lag eller forordning eller om regeringen har beslutat om det i ett enskilt
fall,

3. i forsvarsunderrittelseverksamheten for de &ndamal som anges i 1 §
andra stycket 5 och 7 lagen (2008:717) om signalspaning i forsvarsunder-
rittelseverksamhet, eller

4. i utvecklingsverksamheten for de andamél som angesi 5 §.
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Ovriga dndamal
9§ Forsvarets radioanstalt far behandla personuppgifter som utgor

allmént tillgénglig information om det dr nodvéndigt for den verksamhet
som anges i 2, 5 och 7 §§.

10 § Forsvarets radioanstalt far behandla personuppgifter for veten-
skapliga, statistiska eller historiska &andamal inom denna lags tillimpnings-
omréde.

Forfattningsenlig och korrekt behandling

11§ Personuppgifter ska behandlas forfattningsenligt och pé ett korrekt
sétt.

Personuppgifternas kvalitet

12 § Personuppgifter som behandlas ska vara riktiga och, om det ar
nodvéndigt, uppdaterade. Personuppgifterna ska vara adekvata och
relevanta i forhallande till indamélen med behandlingen.

Uppgifter som beskriver en persons utseende ska utformas pé ett
objektivt sdtt med respekt for ménniskovirdet.

Fler personuppgifter fér inte behandlas &n vad som &r nodvindigt med
hénsyn till indamalen med behandlingen.

Kdansliga personuppgifter

13§ Personuppgifter som avslojar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk overtygelse eller medlemskap i fack-
forening eller som ror hélsa, sexualliv eller sexuell ldggning féar inte
behandlas.

Nér personuppgifter behandlas far de dock kompletteras med sddana
uppgifter som avses i forsta stycket, om det &r absolut nédvéndigt med
hénsyn till &ndamalen med behandlingen.

14 § Biometriska uppgifter far behandlas om det &r absolut nédvéndigt
med hénsyn till &ndamalen med behandlingen.
Genetiska uppgifter far inte behandlas.

15§ Vid sokning far personuppgifter som avslojar ras, etniskt ursprung,
politiska &sikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackforening eller som ror hélsa, sexualliv eller sexuell ldggning anvéndas
som sokbegrepp om det dr absolut nodvandigt med hénsyn till &ndamalen
med behandlingen. Detsamma géller biometriska uppgifter.

Personnummer och samordningsnummer

16 § Uppgifter om personnummer eller samordningsnummer far
behandlas bara nér det dr klart motiverat med hénsyn till

1. &ndamalen med behandlingen,

2. vikten av en séker identifiering, eller

3. ndgot annat beaktansvért skal.
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Om den registrerade har offentliggjort personuppgifterna

17§ Trots 13, 14 och 16 §§ far andra personuppgifter &n genetiska
uppgifter behandlas, om den registrerade pé& ett tydligt sdtt har
offentliggjort uppgifterna.

Behandling av personuppgifier i vissa fall

18 § Hantering av information som innebédr behandling av person-
uppgifter ska inte anses oforenlig med bestdmmelserna i 1, 2,5, 7,9, 11—
14 och 16 §§ i det skede av behandlingen da det inte har kunnat faststillas
vilka personuppgifter som informationen innehéller.

Lingsta tid som personuppgifter far behandlas

19 § Personuppgifter far inte behandlas under ldangre tid &n vad som
behdvs med hansyn till indamalen med behandlingen.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8kap. 7§ regeringsformen meddela foreskrifter om att
personuppgifter far behandlas under endast viss tid eller fortsétta
behandlas for arkivindamal av allmént intresse eller for vetenskapliga,
statistiska eller historiska &ndamal.

Regeringen eller den myndighet som regeringen bestdmmer far ocksa
besluta om sadan behandling i ett enskilt fall.

Overforing av personuppgifter till en mottagare utomlands

20§ Personuppgifter som behandlas med stéd av denna lag fér foras
over till ett annat land eller en internationell organisation endast om det &r
nodvéndigt for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter
inom ramen for det internationella forsvarsunderréttelse- och sikerhets-
samarbetet och

1. overforingen riktas till en utlindsk underrittelse- eller sdkerhetstjénst,
eller ett underrittelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en 6verforing, och

3. mottagaren garanterar tillrackligt skydd for personuppgifterna.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att overforing far ske dven i andra fall &n som anges i férsta
stycket 1.

Regeringen far ocksé besluta om s&ddan dverforing i ett enskilt fall.

Utlimnande av personuppgifter

21§ Personuppgifter far lamnas ut elektroniskt pa annat sétt &n genom
direktatkomst om regeringen har meddelat foreskrifter om det eller
beslutat om det i ett enskilt fall.

3 kap. Gemensamt tillgiingliga personuppgifter
Personuppgifter som far goras gemensamt tillgéingliga

1§ Personuppgifter far goras gemensamt tillgédngliga och behandlas i
uppgiftssamlingar om det beh6vs for ndgot av de dndamél som anges i
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2 kap. Med att gora personuppgifter gemensamt tillgéingliga avses inte att
endast ett fatal personer far tillgang till uppgifterna.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om vilka uppgifts-
samlingar som féar finnas och vilka uppgifter som far behandlas i
respektive uppgiftssamling.

Regeringen eller den myndighet som regeringen bestimmer far ocksé
besluta om uppgiftssamlingar i ett enskilt fall.

Direktatkomst
Forsvarsunderrdittelseverksamhet

2§ Sékerhetspolisen och Forsvarsmakten far medges direktatkomst till
personuppgifter som utgér analysresultat inom forsvarsunderrittelse-
verksamheten och som finns i uppgiftssamlingar.

Sakerhetspolisen och Forsvarsmakten har rétt att vid direktitkomst ta
del av de personuppgifter som omfattas av atkomsten.

3§ Om det behovs for samarbetet mot terrorism eller for annat
internationellt sidkerhetssamarbete, far en utlindsk underrittelse- eller
sdkerhetstjdnst medges direktatkomst till personuppgifter som behandlas
med stod av 2 kap. 2 § och som finns i uppgiftssamlingar.

Forsta stycket géller enbart i den utstrdckning som sédan direktatkomst
foljer av lag eller forordning eller om regeringen har beslutat om den i ett
enskilt fall.

Informationssdkerhetsverksamhet

4§ Om det behovs for samarbetet mot it-relaterade hot mot
samhillsviktiga system, far en utlindsk organisation inom
informationssékerhetsomradet medges direktitkomst till personuppgifter
som behandlas med stod av 2 kap. 7 § och som finns i uppgiftssamlingar.

Forsta stycket géller enbart i den utstrackning som sédan direktatkomst
foljer av lag eller forordning eller om regeringen har beslutat om den i ett
enskilt fall.

Direktatkomst i andra fall

5§ Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om direktatkomst till uppgiftssamlingar i andra fall &n de som
anges i 2—4 §§.

Regeringen fér ocksé besluta om detta i ett enskilt fall.

Omfattningen av direktatkomsten

6 § Regeringen eller den myndighet som regeringen bestimmer kan med

stod av 8 kap. 7 § regeringsformen meddela foreskrifter om omfattningen

av direktatkomsten och om behdorighet och sidkerhet vid sddan atkomst.
Regeringen féar ocksé besluta om detta i ett enskilt fall.

2021/22:F6U2

59



2021/22:F6U2

60

BILAGA2  REGERINGENS LAGFORSLAG

4 kap. Skyldigheter som personuppgiftsansvarig
Atgiirder for att siikerstilla forfattningsenlig behandling

1§ Forsvarets radioanstalt ska, genom lampliga tekniska och organisa-
toriska &tgérder, sékerstdlla att behandlingen av personuppgifter ar
forfattningsenlig och att de registrerades rittigheter skyddas.

2§ Tillgéngen till personuppgifter ska begrénsas till vad var och en
behover for att kunna fullgora sina arbetsuppgifter.

Sékerheten for personuppgifter

3§ Forsvarets radioanstalt ska vidta lampliga tekniska och organisa-
toriska &tgirder for att skydda de personuppgifter som behandlas.
Atgirderna ska sirskilt avse skydd mot obehorig eller otilliten behandling
eller forstoring och mot forlust eller annan oavsiktlig skada.

Dataskyddsombud

4§ Forsvarets radioanstalt ska inom myndigheten utse ett eller flera
dataskyddsombud och anméla till tillsynsmyndigheten nédr data-
skyddsombud utses och entledigas.

5§ Ett dataskyddsombud ska

1. sjalvstandigt kontrollera att Forsvarets radioanstalt behandlar person-
uppgifter forfattningsenligt och pé ett korrekt sétt och i ovrigt fullgor sina
skyldigheter,

2. informera och ge rad till Forsvarets radioanstalt och till dem som
behandlar personuppgifter under myndighetens ledning om deras skyldig-
heter vid behandling av personuppgifter,

3.vara kontaktpunkt for enskilda i fragor som ro6r Forsvarets
radioanstalts behandling av personuppgifter, och

4. vid behov soka vigledning av tillsynsmyndigheten.

Personuppgiftsbitriden

6 § Forsvarets radioanstalt far, om det &r lampligt, anlita personuppgifts-
bitrdden for behandling av personuppgifter pd Forsvarets radioanstalts
végnar. Innan ett personuppgiftsbitrade anlitas, ska Férsvarets radioanstalt
forsékra sig om att bitrddet kommer att vidta de lampliga tekniska och
organisatoriska atgidrder som krdvs for att behandlingen av person-
uppgifter ska vara forfattningsenlig och for att skydda registrerades
rdttigheter.

7§ Personuppgiftsbitrddets behandling av personuppgifter ska regleras
i ett skriftligt avtal eller annan skriftlig verenskommelse.

8§ Ett personuppgiftsbitrade far inte anlita ett annat personuppgifts-
bitrdde utan skriftligt tillstdnd av Forsvarets radioanstalt.
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9§ Ett personuppgiftsbitrdde eller den eller de personer som arbetar
under bitradets eller Foérsvarets radioanstalts ledning ska behandla person-
uppgifter i enlighet med instruktioner fran Forsvarets radioanstalt.

Om ett personuppgiftsbitrdde, i strid med Forsvarets radioanstalts
instruktioner, bestimmer @ndamdlen med och medlen for behandlingen,
ska bitrddet anses vara personuppgiftsansvarig enligt denna lag for den
behandlingen.

10 § Forsvarets radioanstalts skyldigheter enligt 2 och 3 §§ géller dven
for personuppgiftsbitrdden som Forsvarets radioanstalt anlitar.

5 kap. Enskildas rittigheter

Riitten till information
Allmdn information

1§ Forsvarets radioanstalt ska gora foljande information allmént
tillgénglig:

1. myndighetens identitet och kontaktuppgifter,

2. uppgifter om dataskyddsombudet,

3. kategorier av andamalen med behandlingen av personuppgifter,

4. ratten enligt 2 § att begéra att fa information om behandlingen av
personuppgifter och att fa del av dem, och

5. rétten att begéra rittelse, radering eller begrénsning av behandlingen
enligt 5 §.

Information som ska ldmnas efter begdran

2 § Forsvarets radioanstalt &dr skyldig att en géng per kalenderér till den
som begir det ldamna skriftligt besked om huruvida personuppgifter som
ror honom eller henne behandlas. Om sddana uppgifter behandlas ska
sokanden fé del av dem och fa foljande skriftliga information:

1. vilka personuppgifter om den sékande som behandlas,

2. varifran personuppgifterna kommer,

3. dandaméalen med behandlingen,

4. mottagare eller kategorier av mottagare av personuppgifterna, dven i
annat land eller internationella organisationer,

5. hur lange personuppgifterna far behandlas eller, om det inte &r mojligt
att ange, kriterierna for att faststélla det, och

6. rétten att begéra réttelse, radering eller begrdnsning av behandlingen
enligt 5 §.

Ett utlimnande av personuppgifter enligt forsta stycket behdver inte
omfatta sddana personuppgifter som sokanden har tagit del av, om inte han
eller hon begédr det. Det ska dock framgé av informationen att
personuppgifterna i frdga behandlas.

En ansokan om information enligt forsta stycket ska goras skriftligen
hos Forsvarets radioanstalt och vara undertecknad av den sokande sjélv.
Informationen ska limnas inom en manad fran det att ansokan gjordes. Om
det finns sdrskilda skil for det, far information dock ldmnas senast fyra
maénader efter det att ansdkan gjordes.
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Begrdnsning av rdtten till information

3§ Informationsskyldigheten enligt 2 § géller inte i den utstrdckning
sekretess hindrar att uppgifterna lamnas ut.

Om det giller sekretess &r Forsvarets radioanstalt inte skyldig att
redovisa skélen for ett beslut enligt forsta stycket eller ett beslut i friga om
réttelse, radering eller begrénsning av behandlingen enligt 5 §.

4§ Informationsskyldigheten enligt 2 § géller inte personuppgifter i
16pande text som inte fétt sin slutliga utformning nér begéran gjordes eller
som utgor en minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna

1. har lgmnats ut till tredje part, med undantag for en myndighet som
med stod av forfattning utdvar tillsyn, kontroll eller revision,

2. behandlas enbart for statistiska dndamél eller arkivindaméal av
allmént intresse, eller

3. har behandlats under léngre tid &n ett ar i l1opande text som inte har
féatt sin slutliga utformning.

Riitten till réttelse, radering och begréinsning av behandlingen

5§ Forsvarets radioanstalt ska pa begédran av den registrerade snarast
rdtta, radera eller begrénsa behandlingen av sddana personuppgifter som
inte har behandlats i enlighet med denna lag eller foreskrifter som har
meddelats med stod av lagen.

Om uppgifterna har ldmnats ut till tredje part ska denne underréttas om
en atgérd enligt forsta stycket, om den registrerade begir det eller om en
mera betydande skada eller oldgenhet for den registrerade skulle kunna
undvikas genom en underrittelse.

Négon underrittelse behdver dock inte lamnas, om sekretess hindrar det
eller detta dr omdgjligt eller skulle innebdra en oproportionerligt stor
arbetsinsats.

Avgiftsfri information

6 § Information enligt 1 § och information och uppgifter enligt 2 § ska
ldmnas utan avgift.

6 kap. Tillsyn
Tillsyn 6ver personuppgiftsbehandlingen

1§ Den myndighet som regeringen bestammer utovar tillsyn over
Forsvarets radioanstalts behandling av personuppgifter enligt denna lag,
enligt foreskrifter som har meddelats i anslutning till lagen och enligt
beslut med stod av lagen.

Tillsynsmyndigheten ska, ndr det & motiverat, ge rad och stod till
Forsvarets radioanstalt och personuppgiftsbitriden i fragor som giller
deras skyldigheter enligt lag eller annan forfattning.

2§ I lagen (2008:717) om signalspaning i forsvarsunderrittelseverk-
samhet finns det sdrskilda bestimmelser om kontroll som ror Forsvarets
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radioanstalts behandling av personuppgifter i forsvarsunderrittelse- och
utvecklingsverksamheten.

Tillsynsmyndighetens befogenheter
Undersokningsbefogenheter

3§ Tillsynsmyndigheten har rétt att av Forsvarets radioanstalt eller av
ett personuppgiftsbitridde pa begdran fa

1. tillgang till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sikerhets- och skyddsatgérder,

3. tilltrdde till sddana lokaler som har anknytning till behandling av
personuppgifter och tillgéng till utrustning och andra medel for behandling
av personuppgifter, och

4. den hjélp och annan information som behovs for tillsynen.

Forebyggande befogenheter

4§ Om tillsynsmyndigheten bedomer att det finns risk for att person-
uppgifter kan komma att behandlas i strid med lag eller annan forfattning,
ska myndigheten genom rad, rekommendationer eller padpekanden férsoka
form& Forsvarets radioanstalt eller personuppgiftsbitridet att vidta
atgédrder for att motverka den risken.

Tillsynsmyndigheten fér besluta om en skriftlig varning, om en planerad
behandling av personuppgifter riskerar att strida mot lag eller annan
forfattning. Detsamma géller om en padgéende behandling riskerar att strida
mot lag eller annan forfattning.

Korrigerande befogenheter

5§ Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning, eller att Férsvarets radioanstalt eller
ett personuppgiftsbitride pé annat sétt inte fullgor sina skyldigheter, far
tillsynsmyndigheten

1. genom sadana atgérder som anges i 4 § forsta stycket forsoka forma
Forsvarets radioanstalt eller personuppgiftsbitradet att vidta atgérder for
att behandlingen ska bli forfattningsenlig eller for att fullgora andra
skyldigheter, eller

2. besluta att foreldgga Forsvarets radioanstalt eller personuppgifts-
bitrddet att vidta atgérder for att behandlingen ska bli forfattningsenlig
eller for att fullgora andra skyldigheter.

Av ett beslut om foreldggande ska det framga nér foreldggandet senast
ska ha f6ljts och, om det &r lampligt, vilka atgdrder som ska vidtas.

7 kap. Skadestand och 6verklagande

Skadestand

1§ Den personuppgiftsansvarige ska ersétta den registrerade for den
skada och kridnkning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med denna lag, féreskrifter som har
meddelats i anslutning till lagen eller beslut med stéd av lagen.
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Erséttningsskyldigheten kan, i den utstrackning det &r skiligt, jamkas
om den personuppgiftsansvarige visar att felet inte berodde pa denne.

Overklagande
Overklagande av Forsvarets radioanstalts beslut

2§ Forsvarets radioanstalts beslut enligt 5 kap. 2 § att inte ldmna
information och beslut enligt 5 kap. 5§ ifrdga om rittelse, radering,
begrénsning av behandlingen eller underrittelse till tredje part, far
overklagas till allmén forvaltningsdomstol.

Provningstillstand krévs vid dverklagande till kammarrétten.

Overklagande av tillsynsmyndighetens beslut

3§ Tillsynsmyndighetens beslut om foreldggande enligt 6 kap. 5§

forsta stycket 2 far overklagas till allmén forvaltningsdomstol. Nér ett

beslut 6verklagas &r tillsynsmyndigheten motpart i domstolen.
Provningstillstdnd kravs vid 6verklagande till kammarrétten.

Overklagandeforbud

4§ Andra beslut enligt denna lag &n de som anges i 2 och 3 §§ far inte
overklagas.

1. Denna lag tréder i kraft den 1 januari 2022.

2. Genom lagen upphévs lagen (2007:259) om behandling av person-
uppgifter i Forsvarets radioanstalts forsvarsunderréttelse- och utvecklings-
verksambhet.

3. Aldre foreskrifter giller fortfarande for 6verklagande av beslut som
har meddelats fore ikrafttrddandet.
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3 Forslag till lag om andring i lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet

Harigenom foreskrivs att 1, 2 a, 4, 7 och 12 a §§ lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet ska ha foljande lydelser.

Nuvarande lydelse Foreslagen lydelse

1§

[ forsvarsunderrittelseverksamhet enligt lagen (2000:130) om forsvars-
underrittelseverksamhet far den myndighet som regeringen bestimmer
(signalspaningsmyndigheten) inhdmta signaler i elektronisk form vid
signalspaning. Signalspaning i forsvarsunderrattelseverksamhet far endast
ske i de fall regeringen eller en myndighet som anges i 4 § ndrmare har
bestdmt inriktningen av signalspaningen.

Signalspaning i forsvarsunderrittelseverksamhet far ske endast i syfte
att kartlagga

1. yttre militdra hot mot landet,

2. forutsédttningar for svenskt deltagande i fredsfrdmjande och
humanitéra internationella insatser eller hot mot sdkerheten for svenska
intressen vid genomférandet av sddana insatser,

3. strategiska forhéllanden avseende internationell terrorism och annan
grov griansoverskridande brottslighet som kan hota vésentliga nationella
intressen,

4. utveckling och spridning av massforstérelsevapen, krigsmateriel och
produkter som avses i lagen (2000:1064) om kontroll av produkter med
dubbla anvéndningsomréden och av tekniskt bistand,

5. allvarliga yttre hot mot samhaéllets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sidkerhet,

7. fraimmande underrittelse-
verksamhet mot svenska intressen,
eller

8. frimmande makts agerande
eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller
forsvarspolitik.

! Senaste lydelse 2009:967.

7. frimmande underrittelse-
verksamhet mot svenska intressen,

8. fraimmande makts agerande
eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller
forsvarspolitik, eller

9. sadana foreteelser som avses i
1-8, men som inte riktas mot
Sverige eller ror svenska intressen,
om det dr nodvindigt for ett
samarbete [ underrdttelsefragor
med andra linder och
internationella organisationer som
signalspaningsmyndigheten deltar
i

2021/22:F6U2

65



2021/22:F6U2

66

BILAGA2  REGERINGENS LAGFORSLAG

Om det #r nodvindigt for forsvarsunderrittelseverksamheten fér
signaler i elektronisk form inh&@mtas vid signalspaning dven for att

1. folja fordndringar i signalmiljon i omvérlden, den tekniska
utvecklingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behovs for att
bedriva verksamhet enligt denna lag.

2a§?

Inhé@mtning far inte avse signaler
mellan en avsidndare och mottagare
som béda befinner sig i Sverige.
Om sédana signaler inte kan
avskiljas redan vid inh&@mtningen,
ska upptagningen eller upp-
teckningen forstoras sd snart det
star klart att sddana signaler har
inhdmtats.

Forsta stycket tillimpas inte i
frdga om signaler mellan scdndare
och mottagare pa utlindska
statsfartyg, statsluftfartyg eller
militdra fordon.

Inhé@mtning far inte avse signaler
mellan en avsidndare och mottagare
som bada befinner sig i Sverige.
Om sé&dana signaler inte kan
avskiljas redan vid inhdmtningen,
ska upptagningen eller upp-
teckningen forstoras sd snart det
star klart att sddana signaler har
inhdmtats. Kravet pa forstoring
gdller dven i fraga om upp-
tagningar och uppteckningar som
signalspaningsmyndigheten — har
fatt fran ett annat land eller en
internationell organisation inom
ramen for ett internationellt
samarbete.

Forsta stycket tillimpas inte i
frdga om

1. signaler som utvdixlas
autonomt mellan tekniska system i
sadana fall ddr signalerna inte
innehdaller personuppgifter, eller

2. signaler som sdnds fran eller
till  utldndsk militar  personal,
utlindska statsfartyg, statsluft-
fartyg eller militéra fordon.

4§

[ lagen (2000:130) om forsvarsunderrittelseverksamhet finns
bestimmelser om regeringens och myndigheters inriktning av sédan
verksambhet. Inriktning av signalspaning far anges endast av regeringen,
Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten.

Regeringen bestimmer inrikt- Regeringen bestdammer inrikt-
ningen av den verksamhet som ningen av sddan verksamhet som
bedrivs enligt 1 § tredje stycket. bedrivs enligt 1§ andra stycket 9

och tredje stycket.

En inriktning av signalspaningen fér inte avse endast en viss fysisk
person.

2 Senaste lydelse 2009:967.
3 Senaste lydelse 2014:691.
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7§

En upptagning eller uppteckning
av uppgifter som har inhdmtats

En upptagning eller uppteckning
av uppgifter som har inhdmtats

enligt denna lag ska omgdende enligt denna lag eller som

forstoras om innehallet signalspaningsmyndigheten  har
fatt fran ett annat land eller en
internationell organisation inom
ramen for ett internationellt
samarbete ska omgéende forstoras
om innehallet

1. beror en viss fysisk person och har bedomts sakna betydelse for
verksamhet som avses i1 §,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 §
tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som omfattas av efterforskningsforbudet i 3 kap. 5§ tryckfrihets-
forordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sddana meddelanden mellan en person som &r
misstidnkt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket réttegdngsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjidlavard, sdvida det
inte finns synnerliga skél att behandla uppgifterna for syften som anges i
1 § andra stycket.

12a§
I lagen (2007:259) om behand- I lagen (2021:000) om behand-
ling av  personuppgifter i ling av personuppgifter vid

Forsvarets radioanstalts  Forsvarets — radioanstalt  finns
forsvarsunderrdittelse- och ytterligare  bestimmelser  om
utvecklingsverksamhet finns  behandlingen av inhdmtade

ytterligare  bestimmelser ~om  personuppgifter.
behandlingen av  inhdmtade
personuppgifter.

Denna lag triader i kraft den 1 januari 2022.

* Senaste lydelse 2018:1918.
3 Senaste lydelse 2009:967.
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4 Forslag till lag om andring i lagen (2018:218) med
kompletterande bestammelser till EU:s

dataskyddsforordning

Harigenom foreskrivs i friga om lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsforordning!
dels att punkt 3 i ikrafttridande- och 6vergéngsbestimmelserna ska

upphora att gélla,

dels att 1 kap. 3 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
3§
Bestdmmelserna i 2 § géller inte i verksamhet som omfattas av

1. lagen (2007:258) om
behandling av personuppgifter i
Forsvarsmaktens  forsvarsunder-
rdttelseverksamhet och militdra
sdkerhetstjdnst,

2. lagen (2007:259) om
behandling av personuppgifter i
Forsvarets radioanstalts
forsvarsunderrdittelse- och
utvecklingsverksamhet, eller

3.lagen (2019:1182) om
personuppgifter.

Sédkerhetspolisens

1. lagen (2021:000) om
behandling av personuppgifier vid
Forsvarsmakten,

2. lagen (2021:000) om
behandling av personuppgifier vid
Forsvarets radioanstalt, eller

behandling av

Denna lag trader i kraft den 1 januari 2022.

! Senaste lydelse av punkt 3 i ikrafttriddande- och dvergingsbestdammelserna 2020:152.

2 Senaste lydelse 2019:1186.
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5 Forslag till lag om &ndring i brottsdatalagen
(2018:1177)

Harigenom foreskrivs att 1 kap. 4 § brottsdatalagen (2018:1177) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4§

Lagen giller inte vid Sdkerhetspolisens behandling av personuppgifter
som ror nationell sdkerhet eller om Polismyndigheten har dvertagit en
arbetsuppgift som ror nationell sédkerhet fran Sékerhetspolisen.

Lagen giller inte heller i sadan Lagen giller inte i verksamhet
verksamhet som omfattas av lagen enligt lagen (2021:000) om
(2007:258) om behandling av  behandling av personuppgifter vid
personuppgifter i Forsvarsmaktens — Forsvarsmakten.
forsvarsunderrdttelseverksamhet
och militdra sdkerhetstjdnst.

Denna lag tréder i kraft den 1 januari 2022.
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Konstitutionsutskottets yttrande
2021/22:KU2y

Behandling av personuppgifter vid
Forsvarsmakten och Forsvarets
radioanstalt

Till forsvarsutskottet

Forsvarsutskottet beslutade den 28 september 2021 att ge konstitutions-
utskottet tillfédlle att yttra sig dver proposition 2020/21:224 Behandling av
personuppgifter vid Forsvarsmakten och Forsvarets radioanstalt och
eventuella foljdmotioner, i de delar som berdr konstitutionsutskottets
beredningsomrade.

Konstitutionsutskottet begrénsar sitt yttrande till négra forslag i
propositionen och invidndningar mot forslagen i f6ljdmotionerna som bl.a.
berdr skyddet f6r den personliga integriteten.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta och den
redovisade avgrinsningen ser utskottet inte ndgot hinder mot att propositionen
bifalls.

[ yttrandet finns tre avvikande meningar (C, V och L).
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Utskottets dverviganden

Propositionen

Allmdint

I propositionen foreslas tva nya lagar om behandling av personuppgifter vid
Forsvarsmakten respektive Forsvarets radioanstalt. De nya lagarna foreslas
ersitta lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militira sdkerhetstjanst och lagen
(2007:259) om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet, som enligt forslaget
upphidvs. Vidare foreslds dndringar i lagen om signalspaning i forsvars-
underrittelseverksamhet som bl.a. ror Forsvarets radioanstalts internationella
samarbete.

Enligt regeringen syftar de nya lagarna till att skydda fysiska personers
grundldggande rittigheter och friheter samtidigt som det sékerstills att
Forsvarsmakten och Forsvarets radioanstalt kan behandla och utbyta
personuppgifter med andra aktorer pa ett indamélsenligt sétt. De nya lagarna
ska tillimpas i stillet for EU:s dataskyddsforordning' och lagen (2018:218)
med kompletterande bestdimmelser till EU:s dataskyddsforordning
(dataskyddslagen).

Direktatkomst for utlindska myndigheter och internationella
organisationer

I de nya lagarna finns bestimmelser som ger Férsvarsmakten och Forsvarets
radioanstalt mgjlighet att ge utlindsk underrittelse- eller sdkerhetstjénst
direktatkomst till personuppgifter som finns i uppgiftssamlingar.
Forsvarsmakten far medge sddan direktatkomst om det behdvs for samarbetet
mot terrorism eller vid svenskt deltagande i ndgot annat internationellt
underrittelse- och sékerhetssamarbete eller om det behdvs fér samarbetet mot
sdkerhetshotande verksamhet som riktas mot Forsvarsmakten och dess
sikerhetsintressen. Forsvarets radioanstalt far medge sddan direktatkomst om
det behdvs for samarbetet mot terrorism eller for nagot annat internationellt
sakerhetssamarbete.

Vidare far Forsvarets radioanstalt ge utléndska organisationer inom
informationssékerhetsomradet direktatkomst till personuppgifter som finns i
uppgiftssamlingar om det behovs fér samarbetet mot it-relaterade hot mot
samhéllsviktiga system.

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG (allmin dataskyddsforordning,
ofta benamnd GDPR).
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Direktatkomst ska enligt forslagen endast fa medges i den utstrickning som
foljer av lag eller forordning eller om regeringen har beslutat om det i ett
enskilt fall.

[ propositionen konstateras det att regeringen i forarbetena till lagen om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrattelse-
verksamhet och militdra sékerhetstjinst och lagen om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet gjorde bedomningen att direktdtkomst for andra &n
svenska myndigheter inte kunde komma i frdga, med hénvisning till den
avvigning som maéste gdras mellan hénsynen till myndigheternas effektivitet
och de registrerades integritet (prop. 2006/07:46 s. 80). Enligt regeringen har
det internationella samarbetet inom forsvars- och sdkerhetsomradet kat sedan
dess. Den tekniska utvecklingen har ocksa lett till att en nodviandig skyddsniva
for den utlamnande myndighetens system och personuppgifter, vilken tidigare
har ansetts svar att uppna, numera #r mojlig att sékerstdlla. Vidare anfor
regeringen att i fall ddr samarbete i hog grad forutsitter skyndsamhet, samt i
de fall dér samarbetet syftar till att gemensamt f6lja ett skeende, &r det i vissa
fall nédvéndigt att inom ramen for samarbetet tillgdngliggtra information
genom direktatkomst. Enligt regeringen kan en sddan situation exempelvis
uppsté infor ett formodat forestdende terrordad.

Regeringen framhaller ocksd att en bestdmmelse om direktatkomst
endast reglerar tillatligheten av ett visst tillvigagéngssétt for att 1amna ut
uppgifter. En sddan bestimmelse har alltsa inte ndgon sekretessbrytande
effekt. Forsvarsmakten och Forsvarets radioanstalt méste alltjaimt pd
forhand bedoma om direktdtkomst bor medges en utldndsk aktor, enligt
bl.a. gédllande bestimmelser om sekretess, sdkerhetsskydd och dataskydd.

Overforing av personuppgifier till andra linder och internationella
organisationer

[ forslaget till lag om behandling av personuppgifter vid Forsvarets
radioanstalt infors det ett krav pa att personuppgifter endast far dverforas fran
Forsvarets radioanstalt till en utlandsk underrittelse- eller sékerhetstjanst, eller
ett underrittelse- eller sidkerhetsorgan i en internationell organisation om
mottagaren garanterar ett tillrickligt skydd for personuppgifterna. Vidare
krdvs det att overforingen &r nddvéindig for att Forsvarets radioanstalt ska
kunna fullgdra sina uppgifter inom ramen for det internationella
forsvarsunderrittelse- och sékerhetssamarbetet och att sekretess inte hindrar
en Overforing, vilket motsvarar nuvarande ordning.

Det foreslds att regeringen ska kunna meddela foreskrifter om att
personuppgifter, utdver till de nyss ndmnda organen, far verforas dven till
andra ldnder eller internationella organisationer. Regeringen foreslas dven fa
besluta om 6verforing i ett enskilt fall.

I propositionen anfor regeringen att personuppgifter bor fa Sverforas om
Forsvarets radioanstalt har tagit hdnsyn till alla omsténdigheter kring
overforingen och dragit slutsatsen att tillrdckliga skyddsétgérder for
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personuppgifterna foreligger. Det faktum att en mottagande stat 4r ansluten till
dataskyddskonventionen eller en annan internationell 6verenskommelse som
innehaller bestimmelser om dataskydd och registrerades rittigheter innebir
enligt regeringen som utgdngspunkt att lampliga skyddsétgérder bor anses
foreligga. Forsvarets radioanstalt bor vidare t.ex. kunna beakta att den som ska
behandla personuppgifterna i det andra landet eller i den internationella
organisationen kommer att ha tystnadsplikt som omfattar de Gverforda
uppgifterna eller att det garanteras att personuppgifterna inte kommer att
behandlas for ndgot annat dndamal #n det for vilket de dverfors.

Regeringen pekar dven pé att Europadomstolen i sitt avgérande i Centrum
for rittvisa mot Sverige (35252/08) bl.a. har patalat att det saknas tydliga
bestimmelser om att den personliga integriteten ska beaktas nér Forsvarets
radioanstalt avser att dverfora uppgifter till ett annat land och att det saknas ett
rattsligt bindande krav for Forsvarets radioanstalt att analysera och bedéma
huruvida mottagaren av uppgifterna erbjuder ett tillrickligt skydd for
uppgifterna. Regeringen anser att den brist som Europadomstolen har pekat pa
i detta avseende kommer att atgdrdas genom den foreslagna bestimmelsen.

Andringar i lagen om signalspaning i forsvarsunderrcittelse-
verksamhet

[ lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet
foreslds dndringar som r6r bl.a. Forsvarets radioanstalts internationella
samarbete. Det infors en bestimmelse som ger Forsvarets radioanstalt utokade
mojligheter att bedriva signalspaning. Forslaget innebér att de foreteelser som
signalspaningen syftar till att kartldgga inte behdver vara riktade mot Sverige
eller réra svenska intressen, under forutsittning att signalspaningen &r
nddvindig for ett sddant samarbete i underrittelsefrdgor med andra lénder och
internationella organisationer som Forsvarets radioanstalt deltar i.

Enligt regeringen mgjliggdér internationella signalspaningssamarbeten
svensk tillgéng till unik och for svenska underrittelse- och sikerhetsintressen
oundginglig information som annars skulle ligga utanfor Forsvarets
radioanstalts egen kapacitet och réckvidd ndr det giller signalspaning. Att
under vissa forutséttningar kunna dela information med den utldndska
myndigheten innebér enligt regeringen att Forsvarets radioanstalt i olika
former skapar incitament for motparten att i sin tur beakta primért svenska
informationsbehov och ldmna sédan information tillbaka. Regeringen pekar
bl.a. pé att forslaget inte inverkar pa kraven enligt lagen om signalspaning i
forsvarsunderrittelseverksamhet ndr det giller vad en anmilan till
Forsvarsunderrittelsedomstolen ska innehalla i fréga om t.ex. sokbegrepp eller
kategorier av sokbegrepp som &r avsedda att anvdndas vid inhdmtningen.
Enligt forslaget ska endast regeringen kunna bestimma inriktningen av sddan
signalspaning som bedrivs inom ramen for Forsvarets radioanstalts
internationella samarbete i forsvarsunderrittelseverksamheten.

Civil Rights Defenders och Centrum for réttvisa har i sina remissvar anfort
att forslaget inte bor genomfbras innan Europadomstolen meddelat sitt
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avgbérande i malet Centrum for rittvisa mot Sverige (35252/08). 1
propositionen anfor regeringen att Europadomstolen i domen, som
meddelades den 25 maj 2021, sdrskilt framhaller att lagstiftningen innehéller
tydliga regler nar det géller vilka syften som kan rttfardiga signalspaning
samt hur forfarandet gr till. Daremot identifierar domstolen brister i ndgra
avseenden. Ett analysarbete kring avgérandet har inletts inom Regerings-
kansliet. Regeringen anfor vidare att den i propositionen Totalforsvaret 2021—
2025 har aviserat att en sérskild utredare under perioden 2021-2025 bor ges i
uppdrag att gora en 6versyn av lagen om signalspaning i forsvarsunderrittelse-
verksamhet. [ Sversynen bor bl.a. frdgan om behovet av atgérder i Svrigt med
anledning av Europadomstolens avgorande inga (jfr prop. 2020/21:30 s. 155).
Mot denna bakgrund anser regeringen att det inte finns skél att avvakta med
att genomfora forslaget.

Ovrigt
Det foreslas dven foljdandringar i vissa lagar. De nya lagarna och Ovriga
lagéndringar foreslas trada i kraft den 1 januari 2022.

Lagradet

Lagradet har granskat lagforslagen. Lagradet uttalar sig inte om de delarna av
forslagen som sérskilt behandlas i detta yttrande.

Motionerna

Det har lamnats fyra motioner med anledning av propositionen. I tre av
motionerna framstélls yrkanden om att propositionen helt eller delvis ska
avslas.

I kommittémotion 2021/22:1154 yrkar Daniel Béckstrom m.fl. (C) att
riksdagen avslar propositionen. Motionérerna anfor bl.a. att Sverige i maj 2021
falldes av Europadomstolen som konstaterade att den svenska
signalspaningslagen stér i strid med artikel 8 i Europakonventionen. Bland
annat menade domstolen att lagen inte tillforsékrar tillrdckligt skydd for den
personliga integriteten nér Sverige delar med sig av data till andra stater.
Dirtill ansdg domstolen att skyddet for organisationers och foretags
kommunikation dr otillricklig, och att det saknas effektiv kontroll av
Forsvarets radioanstalts verksamhet. Enligt motionérerna har regeringen i den
nu aktuella propositionen inte i tillricklig omfattning forklarat hur de avser att
stidrka integritetsskyddet i ljuset av Europadomstolens dom. Sammantaget
anfor motiondrerna att framforallt forslagen om att medge utlindska aktdrer
direktatkomst till personuppgifter och den nya mdjligheten till signalspaning,
sd att kartliggningen inte ldngre maste ha ndgon koppling till svenska
intressen, dr for langtgdende och att ytterligare analyser behover goras.

Hanna Gunnarsson m.fl. (V) yrkar i kommittémotion 2021/22:922 att
riksdagen avslar propositionen i de delar som handlar om att utlindsk
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underrittelse- eller sdkerhetstjanst medges direktatkomst till personuppgifter i
forslaget till lag om behandling av personuppgifter vid Forsvarsmakten
(yrkande 1) och att utlindsk underrittelse- eller sékerhetstjinst medges
direktatkomst till personuppgifter i forslaget till lag om behandling av
personuppgifter vid Forsvarets radioanstalt (yrkande 2). Vidare yrkar
motiondrerna att riksdagen avslar propositionen i den del som handlar om
andring i lagen om signalspaning i forsvarsunderrittelseverksamhet
(yrkande 3). Nar det géller yrkande 1 och 2 anf6r motionérerna bl.a. att den
foreslagna lagstiftningen om andra l4dnders direktatkomst till personuppgifter
vid Forsvarsmakten och Forsvarets radioanstalt inte &r proportionell i
forhéllande till inskrdnkningarna av den personliga integriteten. Avseende
yrkande 3 anf6ér motiondrerna att de ser stora risker med att Sverige genom
Forsvarets radioanstalt ska kunna bedriva underrittelseverksamhet mot ett
land, for ett annat lands rékning, utan att det finns ett omedelbart svenskt
intresse for denna underrittelseverksamhet.

I kommittémotion 2021/22:1011 yrkar Allan Widman m.fl. (L) att
riksdagen avslar regeringens forslag till andring i 1 § lagen om signalspaning
i forsvarsunderrittelseverksamhet. Motionérerna anf6r bl.a. att den foreslagna
andringen i lagen om signalspaning i forsvarsunderrittelseverksamhet,
tillsammans med forslaget om att medge utlindsk underréttelse- eller
sikerhetstjanst direktitkomst till personuppgifter, Sppnar for ett mycket
langtgdende informationsutbyte med frimmande underrittelsetjadnster, och det
utan att det finns ndgot hot mot svensk sdkerhet eller svenska sikerhets-
intressen. Motiondrerna motsétter sig dérfor att signalspaning fér anvéndas nir
det giller foreteelser som inte riktas mot Sverige eller ror svenska intressen.

Gillande ordning m.m.

Regeringsformen och Europakonventionen

Det allménna ska enligt 1 kap. 2 § fjiarde stycket regeringsformen (RF) verka
for att demokratins idéer blir vigledande inom samhdllets alla omréden och
vérna den enskildes privatliv och familjeliv. Av 2 kap. 6 § forsta stycket RF
foljer att var och en &r gentemot det allménna skyddad mot bl.a.
kroppsvisitation, husrannsakan och liknande intrdng samt mot undersékning
av brev eller annan fortrolig forsédndelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fortroligt meddelande. [ andra stycket
stadgas att utdver vad som foreskrivs i forsta stycket dr var och en gentemot
det allménna skyddad mot betydande intréng i den personliga integriteten, om
det sker utan samtycke och innebdr Svervakning eller kartliggning av den
enskildes personliga forhallanden.

I forarbetena (prop. 2009/10:80 s. 250) anges att det avgdrande for om en
atgdrd ska anses innebdra dvervakning eller kartldggning, i den mening som
avses i 2 kap. 6 § andra stycket RF, inte dr dess huvudsakliga syfte utan vilken
effekt atgidrden har. Vad som avses med vervakning respektive kartliggning
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fér bedomas med utgéngspunkt fran vad som enligt normalt sprékbruk laggs i
dessa begrepp.

Vid bedémningen av vad som kan anses utgora ett betydande intrang bor
flera omstdndigheter végas in. Uppgifternas karaktidr och omfattning utgor
endast tvd faktorer att beakta. Aven sidana omstindigheter som t.ex.
andamalet med behandlingen av uppgifterna och omfattningen av utlimnandet
av uppgifter till andra som sker utan omedelbart stod av offentlighetsprincipen
kan vara av betydelse vid bedomningen (prop. 2008/09:80 s. 184).

Skyddet i 2 kap. 6 § RF fér begrénsas endast for att tillgodose dndamal som
dr godtagbara i ett demokratiskt samhille. Begrinsningarna far aldrig ga
utéver vad som #r nddvindigt med hénsyn till det &ndamél som har foranlett
dem och heller inte stricka sig s& langt att de utgér ett hot mot den fria
asiktsbildningen (2 kap. 20 och 21 §§ RF).

Enligt 2 kap. 22 § forsta stycket RF ska ett forslag till lag som ror
begrinsning av vissa fri- och rittigheter, om det inte avslds av riksdagen, pé
yrkande av ldgst tio av dess ledamdéter vila i minst tolv manader. Riksdagen
far dock anta forslaget direkt, om minst fem sjéttedelar av de réstande enas om
beslutet.

Enligt artikel 8 i europeiska konventionen om skydd foér de minskliga
rittigheterna och de grundlédggande friheterna (Europakonventionen) har var
och en ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. En inskridnkning i dessa réttigheter far bara goras med stod av
lag och om det &r nodvandigt med hinsyn till Zndamal som dr angivna i
artikeln. Av artikel 46.1 i Europakonventionen foljer att de stater som anslutit
sig till konventionen forbinder sig att ritta sig efter domstolens slutliga dom i
varje mal dir de &r parter. Sverige har tilltritt Europakonventionen, och den
giller sedan 1995 ocksé som lag i Sverige.

Enligt 2 kap. 19 § RF fér en lag eller annan foreskrift inte meddelas i strid
med Sveriges ataganden pa grund av Europakonventionen. Bestimmelsen
riktar sig i forsta hand till lagstiftaren som har det priméra ansvaret for att
inhemsk lagstiftning inte strider mot Europakonventionen (se prop.
1993/94:117 5. 53 f.).

Europaradets dataskyddskonvention

De dataskyddsregler som har antagits inom ramen for Europaradet finns framst
i Europarddets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (ETS 108), den s.k. dataskydds-
konventionen. Konventionen, som Sverige har ratificerat, trddde i kraft den
1 oktober 1985. Konventionen brukar ses som en precisering av artikel 8 i
Europakonventionen och syftar till att sdkerstilla respekten for grundldggande
fri- och rittigheter. Dataskyddskonventionen tar sikte pa behandling av
personuppgifter i automatiserade personregister och automatiserad person-
uppgiftsbehandling i allmén och enskild verksamhet.
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Europarddets ministerkommitté antog 2001 ett tilliggsprotokoll till
dataskyddskonventionen (ETS 181). Tilldggsprotokollet innehéller
bestammelser om tillsynsmyndigheter och 6verforing av personuppgifter till
linder som inte &r bundna av konventionen. Av tilliggsprotokollet, som
Sverige har ratificerat och vilket trddde i kraft den 1 juli 2004, framgar att
konventionsstaterna ska vidta atgdrder for att sikerstélla att verforing av
personuppgifter till ett land som inte &r konventionspart bara far ske om landet
i fraga sikerstéller en adekvat skyddsniva for uppgifterna.

Det grundlidggande skyddet vid automatiserad behandling av person-
uppgifter inom EU regleras numera frimst genom dataskyddsforordningen.
Dataskyddskonventionen ar dock alltjamt relevant, sarskilt vid behandling av
personuppgifter pd omraden som inte omfattas av EU:s kompetensomrade,
t.ex. allmén sakerhet och forsvar.

Europadomstolens avgorande i malet Centrum for rdttvisa mot
Sverige

Stiftelsen Centrum for réttvisa limnade 2008 in ett klagomal till
Europadomstolen om den signalspaning som bedrivs av Forsvarets
radioanstalt. Europadomstolen i stor sammansittning (Grand Chamber), som
den 25 maj 2021 meddelade dom i mélet (35252/08), fann att den svenska
lagstiftningen om signalspaning i forsvarsunderrittelseverksamhet &r i strid
med artikel 8 i Europakonventionen.

Europadomstolen uttalade bl.a. att signalspaning i syfte att vérna den
nationella sékerheten inte i sig star i strid med artikel 8 i Europakonventionen
men att det vid anvindandet av signalspaning stélls héga krav pd nationella
rittssdkerhetsgarantier till skydd for den personliga integriteten.
Europadomstolen bedomde att den svenska lagstiftningen i huvudsak #r
forenlig med de krav som foljer av konventionen. Ddremot identifierade
domstolen foljande tre brister i det svenska systemet:

* avsaknad av en tydlig reglering om ndr inhdmtat material som inte
innehéller personuppgifter ska forstoras

* avsaknad av tydliga riktlinjer i signalspaningslagstiftningen eller annan
relevant lagstiftning som anger att den personliga integriteten ska beaktas
nér beslut fattats om att dela insamlat material med andra stater

» avsaknad av en effektiv efterhandskontroll som ska utféras pa begdran av
en enskild.

Utskottets stillningstagande

Utskottet har valt att begrinsa sitt yttrande till de forslag i propositionen som
giller utldndska aktorers direktatkomst till personuppgifter hos Forsvars-
makten och Forsvarets radioanstalt och utékade mojligheter for Forsvarets
radioanstalt att bedriva signalspaning samt de invindningar mot dessa forslag
som framforts i motion 2021/22:1154 av Daniel Béckstrom m.fl. (C), motion
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2021/22:922 yrkande 1-3 av Hanna Gunnarsson m.fl. (V) och motion
2021/22:1011 av Allan Widman m.fl. (L).

Utskottet vill inledningsvis betona vikten av att vérna den enskildes
personliga integritet. Lagforslag bor foregds av en noggrann analys av
konsekvenserna f6r den personliga integriteten, och en avvigning maste géras
mellan integritetsskyddsintresset och det intresse som motiverar lagforslaget.
En inskrédnkning av skyddet for den personliga integriteten far inte g ldngre
#n vad som #r nddviandigt med hinsyn till det indamal som har foranlett den.

Forslaget att i vissa fall ge Forsvarsmakten och Foérsvarets radioanstalt
mojlighet att medge utldndsk underrittelse- eller sdkerhetstjénst och utldndska
organisationer  direktdtkomst  till  personuppgifter som finns i
uppgiftssamlingar motiveras av regeringen med hinvisning till det dkade
internationella samarbetet inom forsvars- och sékerhetsomradet och behovet
av att i vissa fall kunna dela information skyndsamt. Under remiss-
behandlingen har det framforts att forslagen skapar risk for ett Okat
integritetsintrang for enskilda. Regeringen har till bemétande av detta anfort
att den tekniska utvecklingen har lett till att en nddvindig skyddsniva for den
utlimnande myndighetens system och personuppgifter, vilken tidigare har
ansetts svar att uppnd, numera dr mojlig att sikerstélla. Regeringen framhaller
vidare att Forsvarsmakten och Forsvarets radioanstalt alltjimt p& forhand
maste bedéma om direktatkomst bér medges en utldndsk aktor, med
hinsyn till bl.a. géllande bestimmelser om sekretess, sdkerhetsskydd och
dataskydd.

Utskottet konstaterar att regeringen beméter remissinstansernas synpunkter
och redogor for sina 6verviganden nér det giller forslagets konsekvenser for
den personliga integriteten. Regeringen redogor dven for den avvigning som
har gjorts mellan integritetsskyddsintresset och de starka forsvars- och
sidkerhetsintressen som motiverar att bersrda myndigheter ska kunna delta pa
ett effektivt sdtt i det internationella samarbetet. Utskottet noterar dven att det
i forslaget till lag om behandling av personuppgifter vid Forsvarets
radioanstalt infors ett krav pé att personuppgifter endast far overforas fran
Forsvarets radioanstalt till utlindska aktdrer om mottagaren garanterar
tillrackligt skydd for personuppgifterna.

Nér det géller regeringens forslag att ge Forsvarets radioanstalt utokade
mojligheter till signalspaning inom ramen for myndighetens internationella
samarbete i forsvarsunderrittelseverksamheten ar det dvergripande syftet med
forslaget att sdkerstédlla att Sverige far del av sddan information som &r
nodvindig for svenska underrittelse- och sidkerhetsintressen. Regeringen
understryker att forslaget inte inverkar pa kraven enligt lagen om
signalspaning i forsvarsunderrittelseverksamhet nér det géller vad en anmélan
till Forsvarsunderrittelsedomstolen ska innehélla i friga om t.ex. sékbegrepp
eller kategorier av s6kbegrepp som &r avsedda att anvindas vid inhdmtningen
och att forslaget inte heller inverkar pd de bestimmelser som ror Statens
inspektion for forsvarsunderréttelseverksamhetens kontrollansvar.
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Nagra remissinstanser framfor att man bor avvakta Europadomstolens
kommande avgorande i malet Centrum for rittvisa mot Sverige (35252/08)
innan utredningens forslag genomfors. Europadomstolen har den 25 maj 2021
meddelat sitt avgérande i mélet. Regeringen anfor att domstolen har funnit att
den svenska lagstiftningen om signalspaning i forsvarsunderrittelse-
verksamhet i huvudsak #r forenlig med Europakonventionen och att det i
domen sérskilt framhalls att lagstiftningen innehaller tydliga regler om vilka
syften som kan rittfirdiga signalspaning samt hur férfarandet gér till. Daremot
identifierar domstolen brister i nagra avseenden. Regeringen har aviserat att
en sérskild utredare ska ges i uppdrag att gora en Gversyn av lagen om
signalspaning i forsvarsunderrittelseverksamhet. I 6versynen bor bl.a. frdgan
om behovet av atgdrder i Ovrigt med anledning av Europadomstolens
avgorande ingd. Mot denna bakgrund anser regeringen att det inte finns skiil
att avvakta med att genomfora forslagen. Lagradet har inte uttalat sig om de
foreslagna &@ndringarna i lagen om signalspaning i forsvarsunderréttelse-
verksambhet.

Utskottet konstaterar att Europadomstolen har patalat brister i den svenska
regleringen av signalspaning, bl.a. nér det giller mojligheterna till en effektiv
efterhandskontroll som ska utforas pa begdran av en enskild, och att Sverige
har forbundit sig att ritta sig efter Europadomstolens domar i de mal dar
Sverige #r part. Utskottet forutsétter darfor att regeringen i den kommande
Oversynen av lagen om signalspaning i forsvarsunderrittelseverksamhet
kommer att ligga fram forslag for att atgérda de brister som domstolen har
identifierat.

Utskottet vill sdrskilt framhélla vikten av en kontinuerlig och stark
parlamentarisk insyn och en effektiv efterhandskontroll.

Utifran de utgédngspunkter som konstitutionsutskottet har att beakta och den
ovan redovisade avgridnsningen ser utskottet inte ndgot hinder mot att
propositionen bifalls.

Stockholm den 21 oktober 2021

Pa konstitutionsutskottets vignar

Hans Ekstrom

Foljande ledamoter har deltagit i beslutet: Hans Ekstrom (S), Ida Karkiainen
(S), Matheus Enholm (SD), Per-Arne Hakansson (S), Per Scholdberg (C), Mia
Sydow Mélleby (V), Ida Drougge (M), Fredrik Lindahl (SD), Tuve Skéanberg
(KD), Daniel Andersson (S), Tina Acketoft (L), Mikael Strandman (SD), Anna
Sibinska (MP), Lars Beckman (M), Annicka Engblom (M) och Ulrika
Karlsson (M).
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Avvikande meningar

1. Behandling av personuppgifter vid Forsvarsmakten och
Forsvarets radioanstalt (C)

Per Schoéldberg (C) anfor:

I maj 2021 filldes den svenska signalspaningslagen av Europadomstolen, som
konstaterade att lagen star i strid med Europakonventionens artikel 8 — bl.a. pa
grund av att lagen inte tillférsékrar tillrackligt skydd for den personliga
integriteten nédr Sverige delar med sig av data till andra stater. Dértill ansag
domstolen att skyddet for organisationers och foretags kommunikation dr
otillrackligt och att det saknas effektiv kontroll av Forsvarets radioanstalts
verksamhet. Jag anser inte att regeringen i den nu aktuella propositionen i
tillrécklig omfattning har aterkommit med hur den avser att stirka
integritetsskyddet i ljuset av Europadomstolens dom. Det &r anmérkningsvart
att man dnda gar vidare med de nu forestdende dndringarna, inte minst nar man
dessutom avser att utdka delningen av information till andra stater. Regeringen
anger att man i huvudsak avser att lata frdgan om atgirder med anledning av
Europadomstolens dom hanteras inom ramen for Oversynen av
signalspaningslagen. Att utoka delningen av personuppgifter, bl.a. genom
direktatkomst, innan hinsyn har tagits till en gedigen analys av
Europadomstolens dom, d&r anmérkningsvért. En sddan 6versyn maste givetvis
genomforas innan de foreslagna fordndringarna kan bli aktuella.

Den nu lagda propositionen gor det inte bara mojligt for vissa
forsvarsmyndigheter i Sverige att f4 direktdtkomst till personuppgifter som
hanteras inom ramen for Forsvarsmaktens och Forsvarets radioanstalts
verksambheter; det blir ocksa majligt for Sverige att genom direktatkomst dela
med sig av underrittelseinformation som innehdller personuppgifter till
utldndsk underrittelse- och sikerhetstjédnst, om det behovs for samarbetet mot
terrorism och sdkerhetshotande verksamhet, vid it-relaterade hot mot
samhillsviktiga system eller vid svenskt deltagande i nédgot annat
internationellt underréttelse- och sidkerhetssamarbete.

Forslaget dr alldeles for langtgdende, sérskilt med beaktande av att
Europadomstolens dom &nnu inte lett till nodvdndiga &ndringar i
lagstiftningen. Regeringen anger att sddan direktatkomst endast far medges i
den utstrackning det foljer av lag eller forordning eller om regeringen har
beslutat om det i ett enskilt fall, och att det finns begransande atgérder nér det
giller direktatkomst for utlindsk makt. Jag anser att detta dr otillréckligt och
att forslaget brister vad giller utredning och konsekvensanalys i forhallande
till dess inverkan pé och skydd for den personliga integriteten.

Vid beredningen infor, och omréstningen om, signalspaningslagen 2009
framgick att direktatkomst for utldndska aktorer var uteslutet dven pa lingre
sikt. Jag anser inte att regeringen pa ett tillrickligt tydligt sitt visat varfor
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traditionellt underrittelsesamarbete med wutbyte av information utan
direkttillgdng for utlindsk makt &r sd otillréckligt att den foreslagna
utvidgningen av lagens tillimpningsomrade &r motiverad.

Vidare ter det sig som ett vil stort mandat for Forsvarets radioanstalt att
sjédlva besluta om nér, var och hur direktatkomst kan ske. Jag bedomer att det
finns en risk att en sddan ordning oavsiktligt kan fa utrikespolitiska
konsekvenser, t.ex. om Forsvarets radioanstalt nekar direktdtkomst for en
utldndsk underréttelse- eller sékerhetstjénst. Beslut som &r s pass politiska
och kinsliga till sin natur bor inte aldggas en myndighet att ensam béra ansvar
for. Alternativa 16sningar verkar inte ens ha 6vervégts. Inte heller uppfoljning
och tillsyn synes ha utvirderats eller analyserats i tillricklig omfattning.

Den utdkade mojligheten for andra lédnders underréttelse- och
sdkerhetstjéanster till direktatkomst till personuppgifter blir dessutom d&nnu mer
problematisk nir regeringen samtidigt vill utoka syftet med signalspaningen
s att kartldggningen inte lingre méste ha en direkt koppling till svenska
intressen. Forslaget innebér en risk att den svenska regeringen hamnar i samma
situation som den danska nu gjort nir USA avsl§jats spionera pd svenska
politiker via dansk underrittelsetjdnst. Konsekvenserna av detta &r ocksa
otillrackligt analyserade.

Fran de utgdngspunkter som konstitutionsutskottet har att beakta anser jag
mot denna bakgrund att forsvarsutskottet bor foresld for riksdagen att
propositionen avslas och att motion 2021/22:1154 (C) bifalls.

2. Behandling av personuppgifter vid Férsvarsmakten och
Forsvarets radioanstalt (V)

Mia Sydow Molleby (V) anfor:

Jag vinder mig emot att andra linder ska kunna ges direktatkomst till
personuppgifter vid Forsvarsmakten respektive Forsvarets radioanstalt. Jag
anser att inskréinkningarna av den personliga integriteten &r alltfor stora for att
forslaget ska kunna réttfiardigas. I propositionen beskriver regeringen att i de
fall dar samarbete i hog grad forutsétter skyndsamhet, samt i de fall dar
samarbete syftar till att gemensamt folja ett skeende, ar det i vissa fall
nodvéndigt att inom ramen for samarbetet tillgéngliggora information genom
direktatkomst. Vidare ges exemplet att en séddan situation av skyndsamhet kan
vara ett formodat forestdende terrordad. Jag vill i det avseendet pdminna om
proportionalitetsprincipen. Jag anser att atgdrderna i den foreslagna
lagstiftningen som giller andra lénders direktatkomst till personuppgifter vid
Forsvarsmakten respektive Forsvarets radioanstalt sammantaget inte ar
proportionella i f6rhéllande till inskrinkningarna av den personliga
integriteten.  Dessutom  uppmérksammar  Statens  inspektion  for
forsvarsunderrittelseverksamheten att ett borttaget krav pa en anknytning till
en preciserad inriktning vid personuppgiftsbehandling leder till att fler
personuppgifter behandlas, vilket medfor en risk for okat integritetsintrang for
den enskilde.
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Jag dr vidare kritisk till regeringens forslag som innebér att det i lagen om
signalspaning i forsvarsunderrittelseverksamhet ska foras in en ny
bestimmelse som innebdr att de foreteelser for vilka signalspanings-
myndigheten enligt lagen fér bedriva signalspaning i forsvarsunderrittelse-
verksamhet inte behdver vara riktade mot Sverige eller rora svenska intressen.
Jag ser stora risker med att Sverige genom Forsvarets radioanstalt ska kunna
bedriva underrittelseverksamhet mot ett land, for ett annat lands rdkning, utan
att det finns ett omedelbart svenskt intresse for denna underréttelseverksamhet.

Under det senaste aret har rapporter kommit om att USA med hjélp av
Danmark spionerat pa ledande politiker och hogt uppsatta tjinstemin i
Sverige. Det har vickt stark kritik i Sveriges riksdag, och fortfarande har det
inte klarlagts hur detta gétt till. Regeringens forslag i propositionen riskerar att
Oppna upp for att Sverige hamnar i en liknande situation som Danmark &r i nu,
dvs. att hjdlpa ett land att bedriva signalspaning i forsvarsunderrittelse-
verksamhet utan att det ror nationella intressen.

For att frimja stabilitet och langsiktighet ska andra lédnder kunna lita pa
Sveriges trovdrdighet och att information inte delas med ett tredje land. Att
kunna dela information med utlindska myndigheter som inte riktas mot
Sverige eller ror svenska intressen menar regeringen innebir att Forsvarets
radioanstalt skapar incitament for motparten att i sin tur beakta svenska
informationsbehov och limna séddan information tillbaka. Det &r en strategi
vars risker dverskrider eventuella fordelar. Att dela information med utléndska
myndigheter i hopp om att f4 ndgot tillbaka limnar Sverige i en sarbar situation
och #r dartill inte det mest effektiva sittet att bygga sidkra och stabila
internationella samarbeten vad giller forsvarsunderrittelseverksamhet.

Dessutom dr det en frdga om ldnders, och i forlangningen Sveriges,
oberoende. Aven om det kan vara viktigt att Sverige uppritthaller och
utvecklar  internationella ~ samarbeten = maste  det  vdgas mot
suverdnitetsprincipen.  Sveriges forsvarsunderrittelseverksamhet genom
signalspaningsmyndigheten,  Forsvarets radioanstalt, maéste std i
proportionalitet gentemot andra lénders oberoende och suverénitet. Jag menar
att regeringens forslag i propositionen i alltfor stor utstrackning riskerar att
inskrénka suveranitetsprincipen.

Fréan de utgéngspunkter som konstitutionsutskottet har att beakta anser jag
mot denna bakgrund att forsvarsutskottet bor foresla for riksdagen att
regeringens forslag om att utlindska aktrer medges direktatkomst till
personuppgifter i forslaget till lag om behandling av personuppgifter vid
Forsvarsmakten respektive lag om behandling av personuppgifter vid
Forsvarets radioanstalt avslas och att yrkande 1 och 2 i motion 2021/22:922
(V) bifalls. Forsvarsutskottet bor dven foresld for riksdagen att regeringens
forslag om dndring i lagen om signalspaning i fOrsvarsunderrittelse-
verksamhet avslas och att yrkande 3 i motion 2021/22:922 (V) bifalls.



KONSTITUTIONSUTSKOTTETS YTTRANDE 2021/22:KU2Y  BILAGA 3

3. Behandling av personuppgifter vid Forsvarsmakten och
Forsvarets radioanstalt (L)

Tina Acketoft (L) anfor:

I 1§ i forslaget till lag om #ndring i lagen om signalspaning i forsvars-
underrittelseverksamhet foreskrivs i en ny punkt 9 att signalspaning far ske
mot “sadana foreteelser som avses i 1-8, men som inte riktas mot Sverige eller
ror svenska intressen, om det #r nddvindigt for ett samarbete i
underrittelsefragor med andra ldander och internationella organisationer som
signalspaningsmyndigheten deltar i”.

Samtidigt foreslas i 3 kap. 3 § lagen om behandling av personuppgifter vid
Forsvarets radioanstalt att om det behdvs for samarbetet mot terrorism eller
for annat internationellt sikerhetssamarbete, far en utldndsk underrittelse-
eller sdkerhetstjdnst medges direktatkomst till personuppgifter som behandlas
med stod av 2 kap. 2 § och som finns i uppgiftssamlingar. Forsta stycket giller
enbart i den utstrickning som s&dan direktitkomst f6ljer av lag eller
forordning eller om regeringen har beslutat om den i ett enskilt fall”.

Bada dessa forslag &r, vart for sig, betinkliga med avseende pa
signalspaningens totala omfattning respektive spridningen av personuppgifter.
Tillsammans oppnar de emellertid upp for ett mycket langtgdende
informationsutbyte med frimmande underrittelsetjénster, och det utan att det
finns ndgot hot mot svensk sékerhet eller svenska sikerhetsintressen. Det &r
regeringen som beslutar om vilka linder som Sverige kan bedriva
underrittelsesamarbete med, men sévil allmédnheten som riksdagen saknar
insyn i vilka lander detta géller. Men rimligtvis forekommer s.k. tjanster och
gentjanster redan i dag nér svenska sidkerhetsintressen kréver det.

Jag stiller mig bakom att utlindska myndigheter kan fa direktatkomst till
personuppgifter i uppgiftssamlingar som &r upprittade av Forsvarets
radioanstalt. Det ar sdkert nddvéndigt inom ramen for ett effektivt
underrittelsesamarbete. Dédremot motsétter jag mig att signalspaning fér
anvindas nédr det giller foreteelser som inte riktas mot Sverige eller ror
svenska intressen.

Fran de utgdngspunkter som konstitutionsutskottet har att beakta anser jag
mot denna bakgrund att forsvarsutskottet bor foresla for riksdagen att
regeringens forslag till dndring i 1 § lagen om signalspaning i forsvars-
underrittelseverksamhet avslds och att motion 2021/22:1011 (L) bifalls.

Tryck: Elanders Sverige AB, Véllingby 2021
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