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Motion till riksdagen
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av Maria Ferm m.fl. (MP)
med anledning av prop. 2011/12:55

De brottsbekampande
myndigheternas tillgang till
uppgifter om elektronisk
kommunikation

Forslag till riksdagsbeslut

1. Riksdagen avslar regeringens forslag till ny lydelse av 6 kap. 22 §
andra stycket 2 lagen (2003:389) om elektronisk kommunikation.

2. Riksdagen tillkdnnager for regeringen som sin mening vad som an-
fors i motionen om att dagens krav pé att fingelse ska vara foreskri-
vet for ett brott och att pafoljden ska bli en annan 4n béter, fortfa-
rande ska gélla ndr ett utlimnande begérs vid ett misstdnkt upphovs-
réittsbrott.

3. Riksdagen tillkdnnager for regeringen som sin mening vad som an-
fors 1 motionen om att regeringens skrivelse till riksdagen dven ska
omfatta sdidan hemlig inhdmtning av adressuppgifter som omfattas av
6 kap. 22 § forsta stycket 2 lagen (2003:389) om elektronisk kommu-
nikation.

4. Riksdagen tillkdnnager for regeringen som sin mening vad som an-
fors 1 motionen om behovet av en samlad integritetsskyddsmyndig-
het.

Annu en spik i integritetskrinkningskistan

Overvakningen av vad ménniskor gor pa internet 6kar dag for dag. Detsamma
giller savil privata foretags som offentliga myndigheters insamling av per-
sonuppgifter och behandling av dessa. Aldrig tidigare har kunskapen om
individers ageranden, tycke och smak kunnat kartliggas sa noggrant som i
dag. Inom kort behandlar riksdagen den bordlagda propositionen
(2010/11:46) Lagring av trafikuppgifter for brottsbekdmpande dndamal —
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genomforande av direktiv 2006/24/EG, och da slas en av de slutliga spikarna i
dvervakningskistan. An finns dock luckor av fungerande integritetsskydd; bl.a
den EU-rdttsliga personuppgiftsskyddsregleringen. Generaladvokaten har
niamligen i ett forslag till forhandsbesked i mélet mellan Bonnier Audio m.fl.
och Perfect Communikation AB (ePhone) i Hogsta domstolen uttalat att ett
utlimnande av en viss tilldelad IP-adress, bara kan komma i friga om den
samlats in och lagrats i syfte att kunna ldmnas ut for dndamaélet att forhindra
upphovsrittsintrang. Om EU-domstolen domer enligt forslaget, kommer detta
i stort innebéra att den civilrittsliga mojlighet att erhalla IP-adresser som
finns enligt den s.k. Ipredlagen, i stort upphdr. Detta om inte leverantdrerna
av telefoni och data just lagrar IP-adresser och uppgifter om dess anvéndande
just for d&ndamalet att kunna beivra péstddda intrdng i upphovsritten. Oss
veterligen gor i dag inget foretag detta. Det finns saledes fog for att pasta att
rattsvdsendet hittills fungerat som en integritetsskyddande funktion och till
viss del motverkat den negativa effekt pa skyddet for den personliga integrite-
ten, som den s.k. Ipredlagen annars riskerar fa. Vi vet dock inte hur ldnge till
detta skydd finns inom det civilrittsliga omradet.

Inom det straffrittsliga omradet regleras utlimnandet av uppgifter om
abonnemang av 6 kap. 22 § lagen om elektronisk kommunikation. Av det
forsta styckets andra punkt framgar att det finns en skyldighet for den som
tillhandahaller ett elektroniskt kommunikationsnét eller en elektronisk kom-
munikationstjinst att pd begiran l&dmna ut abonnemangsuppgifter till brotts-
bekdmpande myndigheter, om fingelse &r foreskrivet for brottet och det miss-
ténkta brottet enligt myndighetens bedémning kan foranleda annan p&foljd an
boter. Denna bestaimmelse medfor att bl.a. uppgifter om IP-adresser i dag inte
ldmnas ut vid misstanke om upphovsrittsbrott.

Regeringen anfor i propositionen (s. 102) att det mot bakgrund av Ipredla-
gens mojligheter till utlimnande av IP-adresser, dven &r rimligt att samma
mdjligheter giller inom det straffrittsliga omradet. Vi delar inte denna be-
domning. Dels dé det &dr en sak att misstdnkas for ett brott av relativt ringa
karaktir som upphovsrittsbrott far anses vara, dels d& det svenska rittsliget
hittills ar sadant att ett utlimnande dnda inte sker i de civilrdttsliga fallen.

Datainspektionen har fullgjort sin uppgift som virnare av integritetsskyd-
det och har avstyrkt att inhdmtning av abonnemangsuppgifter ska vara mojligt
dven for botesbrott. Vi delar denna bedomning, sdrskilt nédr det géller de péa-
stadda upphovsrittsbrotten. De dynamiska [P-adresserna dr rent faktiskt sad-
ana att de liknar de fasta vad giller anknytning till fysisk anvindare, och
skillnaden dem emellan &r i dag ytterst liten. Integritetsintrdnget ar lika stort —
om inte stérre — nar det géller 6vervakning och utlimnande av dynamiska IP-
adresser jamfort med fasta. De skél som anforts av regeringen till stod for
mojligheten till 6kade integritetskrankningar méste darfor provas noga.

Miljopartiet de grona delar dock regeringens beddmning att s.k. grooming
pé internet ska bekdmpas, liksom annan brottslighet som méanga ganger for
enskilda utsatta dr oerhort krinkande. Att 6ppna portarna fria for att 1dmna ut
[P-adresser ser vi dock inte som en 16sning pa de problemen.

Mot bakgrund av det ovan anforda anser vi att riksdagen i forsta hand bor
avsla regeringens forslag till ny 6 kap. 22 § forsta stycket 2 lagen om elektro-
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nisk kommunikation. Om detta yrkande avslas anser vi att de nya bestimmel-
serna dnda inte ska f4 anvindas i de fall som géller misstdnkt upphovsrétts-
brott.

En forbattrad skrivelse behovs

Regeringen foreslar i propositionen att den arliga skrivelsen till riksdagen om
anvindningen av hemliga tvangsmedel ska utdkas till att dven omfatta en
redovisning av inhd@mtningen av uppgifter om elektronisk kommunikation i
underrittelseverksamhet. Vi vilkomnar detta och hoppas samtidigt att uppgif-
terna i skrivelsen samtidigt &r sa utforliga att riksdagen kan gora en reell
provning av behovet av och forutsittningarna for inhdmtningen av uppgifter-
na.

Skrivelsen ska — sévitt kan forstds — emellertid inte omfatta den utdkade
ritt de brottsbekdmpande myndigheterna far att hemligen erhélla abonne-
mangsuppgifter fran den som tillhandahéller ett elektroniskt kommunikat-
ionsnit eller en elektronisk kommunikationstjanst.

Mot bakgrund av Miljopartiets tidigare stéllningstaganden om att den ar-
liga skrivelsen dven ska omfatta hemlig rumsavlyssning, anser vi nu dven att
skrivelsen ska omfatta de fall dir de brottsbekdmpande myndigheterna hemli-
gen erhéllit och anvédnt abonnemangsuppgifter i sin brottsbekdmpande verk-
samhet. Detta bor riksdagen som sin mening ge regeringen tillkénna.

En integritetsskyddsmyndighet for ett samlat
integritetsskydd behovs

En effekt av ett genomforande av propositionen i de delar dir vi inte har
andra asikter dn regeringen, &r att Sdkerhets- och integritetsskyddsndmndens
uppgifter utdkas. Vi vilkomnar detta. Samtidigt har ndimnden dock fatt nya
tillsynsuppgifter i och med inférandet av den nya polisdatalagen. I den delen
delar dock Sidkerhets- och integritetsskyddsndmnden tillsynsuppgiften med
Datainspektionen. Vi anser att denna uppdelade tillsyn &dr olycklig och att
tillsynsansvar dver en viss verksamhet som regel alltid bor ankomma pé en
tillsynsmyndighet. Detta och vad som bl.a. av oss tidigare i var motion med
anledning av regeringens budgetproposition anforts under utgiftsomrade 4 (jfr
mot. 2011/12:Ju399), forstirker asikten att det ar ldge att ta ett helhetsgrepp
om integritetsskyddet i landet.

Det behover séledes inrdttas en ny integritetsskyddsmyndighet som ersitter
Datainspektionen, Sakerhets- och integritetsskyddsndmnden, delar av JK:s
och ldnsstyrelsernas verksamhet. Fragan bor bli foremél for noggrannare
overviganden inom ramen for en utredning. Detta bor riksdagen som sin
mening ge regeringen tillkdnna.
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Stockholm den 28 februari 2012

Maria Ferm (MP)
Mehmet Kaplan (MP) Agneta Borjesson (MP)
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