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Sammanfattning

Meddelandet innehéller dels en historisk bakgrund till hur idén om ett system
for spérning av terrorismfinansiering uppkom, ndmligen genom det
amerikanska TFTP-systemet (Terrorist Finance Tracking Program), som
varit i drift sedan ar 2001, dels ett resonemang kring tre alternativa
mojligheter for hur ett motsvarande system pd EU-nivd, EU-TFTS (Terrorist
Finance Tracking System) skulle kunna vara utformat. Néagot slutligt forslag
till ett TFTS lamnas ddremot inte i meddelandet.

EU och USA ingick i juli 2010 ett avtal om versdndande av information om
banktransaktioner till USA med syfte att bekdmpa terrorism, inklusive
finansiering av terrorism. Samtidigt beslutade radet att ge kommissionen i
uppdrag att inom ett ar komma med forslag pa hur ett motsvarande EU-
system skulle kunna vara utformat.

Det aktuella meddelandet innehéller inget slutligt forslag till ett EU TFTS.
Det ar istéllet utformat som ett diskussionspapper dar kommissionen véger
for- och nackdelar med olika alternativ. Kommissionen konstaterar & ena
sidan att det finns en stor enighet om att TFTP-systemet visat sig vara ett
effektivt medel i kampen mot terrorism. A andra sidan stills frigan om
avvigningen mellan effektivitet och réttssdkerhetsfragor och skyddet for den
enskildes integritet pa sin spets i TFTP genom att en stor mingd data - s.k.
bulk data - regelbundet 6verfors till tredje land. Fragan om kostnaderna for
ett TFTS &r ocksé en betydelsefull aspekt.



De tre alternativa 16sningarna som skissas pd innebdr 1) att ett eventuellt
framtida TFTS i storre eller mindre mén centraliseras inom EU (Europol och
Eurojust far centrala roller), 2) att det decentraliseras genom att
medlemsstaterna och dess sdkerhetstjénster och andra nationella myndigheter
ges huvudansvar for systemets olika funktioner eller 3) en kombination av
dessa bigge (hybridlosning). I samtliga alternativ finns element av EU-
kompetens och medlemsstatskompetens.

Kommissionen forordar inte nigot av de fOreslagna alternativen utan
konstaterar istdllet att varje alternativ kommer att krdva ytterligare viktiga
val och beslut innan ett slutligt forslag kan utarbetas. Darfor menar
kommissionen att ytterligare tid bor avsittas sa att bade EU-parlamentet och
radet ges tillfélle till forberedelser och debatt.

Regeringen delar uppfattningen att TFTP varit ett effektivt och viktigt
instrument i kampen mot terrorism. Samtidigt reser systemet en rad fragor av
dataskydds-, réttssékerhets- och integritetskaraktar.

1 Forslaget

1.1 Arendets bakgrund

I juli 2010 ingick EU och USA ett avtal om Oversindande av
banktransaktionsdata (Swift-data) till USA med syfte att bekdmpa terrorism,
inklusive finansiering av terrorism. Bakgrunden var att USA sedan &r 2001
anvint Swift-data inom TFTP. Efter att foretaget Swift flyttat delar av sin
verksamhet fran USA till Europa i december 2009 kunde USA inte fa
tillgéng till denna data utan ett internationellt avtal mellan EU och USA.

Samtidigt som avtalet mellan EU och USA ingicks beslutade radet att ge
kommissionen i uppdrag att inom ett ar komma med forslag pd hur ett
motsvarande EU-system skulle kunna vara utformat. Syftet med detta var
tudelat: dels hade TFTP visat sig vara ett mycket effektivt system for
bekdmpning av terrorism, dels ville rddet undvika att stora méngder data,
bulk-data, rérande oskyldiga EU-medborgare skickades till ett tredje land.

Under véren 2011 holl kommissionen flera expertméten ddr man diskuterade
alternativa 16sningar och hur ett framtida TFTS skulle kunna vara uppbyggt.
Kommissionen har infor presentationen av det nu aktuella meddelandet
aviserat att man vill ge mer tid for EU-parlamentet och radet att debattera
fragan innan ett slutligt forslag presenteras, vilket forvéntas ske tidigast
under borjan av ar 2012.
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1.2 Forslagets innehall

Kommissionen konstaterar inledningsvis att medan det inte rdder nagon
tvekan om att TFTP varit ett mycket effektivt system for bekdmpning av
terrorism, inklusive finansiering av terrorism, sé finns det en risk for att
TFTP (och dirmed &ven TFTS) inkréktar pd den enskildes personliga
integritet. Tvd huvudskil anges dndé for att ga vidare med ett TFTS; dels
behovs systemet for att bekdmpa terrorism pa ett effektivt sitt, dels ar malet
att begrdnsa den méngd data som skickas till tredje land for dessa &ndamal.

I meddelandet skissar kommissionen pa tre alternativa TFTS-system, ett
centraliserat, ett decentraliserat och ett hybridsystem. De tre alternativen
redovisas nedan. Kommissionen &r forsiktig med att fororda ndgot av
alternativen men séger 4ndé att man fatt intrycket av att hybridlosningen &r
den som troligtvis kan fa stod av flest medlemsstater. Oavsett vilket system
som viljs konstaterar kommissionen att ndr ett TFTS inréttats s kommer det
att fa konsekvenser for det redan existerande TFTP-avtalet, vilket da skall
ses over enligt artikel 11(3) i det avtalet.

Centraliserat system

Enligt denna modell skulle man inrétta en central funktion vid Europol samt
Eurojust som en stodfunktion. I korthet skulle Europol samla in obearbetad
data fran banktransaktionsbolaget, lagra dessa data, utfora enskilda sokningar
samt forse berord(a) medlemsstat(er) med dessa data.

Decentraliserat system

Enligt denna modell skulle systemet skotas i huvudsak av varje medlemsstats
brottsbekdmpande myndigheter med Europol och Eurojust som perifera
stodfunktioner. Ett decentraliserat system skulle innebéra stora kostnader for
varje medlemsstat eftersom varje funktion (insamling, lagring, sdkning,
analys) maste byggas upp pa nationell niva.

Hybridsystem

Detta forslag skulle innebédra en ansvarsfordelning mellan Europol, Eurojust
och medlemsstaterna pa sé sitt att det centrala systemet hanteras av Europol
som samlar in och lagrar data. Medlemsstaterna far darefter via en
uppgraderad FIU-plattform sjélva gora de sOkningar som man anser
nodvéandiga. Sokresultaten hanteras enskilt av resp. medlemsstat.
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1.3  Gallande svenska regler och forslagets effekt pa dessa

Eftersom kommissionen inte ldmnat nagot slutligt forslag &r det &nnu for
tidigt att ta stéllning till vilken effekt pa svenska regler ett framtida TFTS
skulle fa. Det bedoms dock som sannolikt att vissa regelédndringar skulle bli
nddvindiga vid inforandet av ett TFTS, i synnerhet om ett decentraliserat
system eller hybridsystem véljs som 16sning.

1.4  Budgetira konsekvenser / Konsekvensanalys

Kommissionen gor bedémningen att de initiala kostnaderna for ett TFTS
ligger mellan 33 och 47 miljoner euro beroende pé vilken av de foreslagna
alternativen man viljer. Dartill kommer 7-11 miljoner euro per ar for
driftskostnader, 1loner ordknade. Berdkningen &r prelimindr och
kommissionen hénvisar till en ndrmare berdkning i den konsekvensanalys
som man bestéllde ar 2010 och som berdknas bli presenterad i slutet av ar
2011.

Oavsett vilket av alternativen man véljer kommer det att innebdra budgetira
konsekvenser for Sverige. Det dr i nuldget dock for tidigt att med nagon
hogre sdkerhet kunna gora en bedémning av storleken.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen delar kommissionens uppfattning att det amerikanska TFTP-
programmet varit ett effektivt och viktigt instrument i kampen mot terrorism.
Samtidigt reser systemet en rad fragor av dataskydds-, réttssidkerhets- och
integritetskaraktir eftersom det innefattar masslagring och massoverforing av
data.

Balansen mellan effektivitet och dataskydd/réttssékerhet/integritet i ett
motsvarande system pd EU-nivd, TFTS, maste granskas noggrant innan
regeringen kan ta slutlig stéllning till ett sddant forslag. Utgangspunkten
infor en sddan beddmning bdr bygga pa forsiktighet.

Vidare pekar allt pa att kostnaderna for ett TFTS kommer att bli avsevirda.
Det dr dnnu for tidigt att svara pa hur stora dessa kostnader skulle bli. Sa
snart ett slutligt alternativ har presenterats kommer regeringen att noggrant
granska och ta stéllning till frigan om kostnaderna star i proportion till
nyttan.

Betriffande de kostnader som ett framtida TFTS kommer att medfora sa &r
utgdngspunkten att de ekonomiska konsekvenserna ska hanteras inom
befintliga ekonomiska ramar sévl nationellt som pa EU-budgeten.
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2.2 Medlemsstaternas stindpunkter

Liksom Sverige anser de flesta medlemsstater att TFTP visat sig vara ett
mycket effektivt instrument i kampen mot terrorism och dess finansiering.
Samtidigt dr avvdgningen mot integritets- och réttssékerhetsaspekter kénslig
och de flesta tar ocksd upp fragan om att nyttan med ett framtida system
méste std i proportion till kostnaderna. Overlag dr medlemsstaterna positiva
till ndgon form av TFTS.

2.3 Institutionernas standpunkter

Europaparlamentet har inte yttrat sig 6ver det aktuella meddelandet men har i
olika tidigare sammanhang uttryckt skepsis mot det amerikanska TFTP pa
grund av risken for intrang i den enskildes personliga integritet. Parlamentet
har varit nagot mindre kategoriskt nér det géller ett framtida EU TFTS.

2.4  Remissinstansernas standpunkter

Meddelandet har inte sints pa remiss.

3 Forslagets forutsittningar

3.1  Raittslig grund och beslutsforfarande

Ingen rittslig grund har angivits i detta skede da det endast ror sig om ett
meddelande och inte ett forslag till réttsakt.

3.2 Subsidiaritets- och proportionalitetsprincipen

Se resonemanget ovan under punkt 3.1.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Under hosten forvéntas det aktuella meddelandet bli behandlat i rddet och
Europaparlamentet med radsslutsatser resp. en parlamentsresolution om hur
man bor gd vidare med ett TFTS. Kommissionen har aviserat att man
kommer att avvakta denna process och rdknar med att komma med ett
formellt forslag tidigast i borjan av ar 2012. Forst dérefter kan behandling i
radsarbetsgrupp bli aktuellt.
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4.2 Fackuttryck/termer

TFTP — Terrorist Finance Tracking Program. Det amerikanska systemet som
varit i drift sedan &r 2001 och till vilket EU och USA slutit ett avtal ar 2010.

TFTS — Terrorist Finance Tracking System. Kommissionens namn pé ett
eventuellt framtida EU-system.

Banktransaktionsbolaget — Det belgiska foretaget SWIFT som varit den
enda leverantdren av data till TFTP. SWIFT har en kraftigt dominerade
stdllning pa vérldsmarknaden dven om det inte saknas konkurrenter.

Bulk data — Storre méngd obearbetade data (finansiella meddelanden)
rorande enskilda banktransaktioner. USA har sedan TFTP startades
regelbundet begért och fatt denna typ av bulkdata av SWIFT.

FIU — Financial Intelligence Unit. Varje medlemsstat har efter beslut i radet
inrdttat en nationell FIU-kontaktpunkt. I Sverige delas denna uppgift av
Ekobrottsmyndigheten och Finanspolisen vid Rikskriminalpolisen.

FIU-plattform — Medlemsstaternas respektive nationella FIU och Europol ér
sammanlidnkade pd EU-niv4 till ett nédtverk for informationsutbyte och annat
samarbete.
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