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2020/21:2276 Skydd mot cyberangrepp for samhiillsviktiga foretag

Sverige ar ett av varldens mest digitaliserade ldnder, men nér det géller
cybersdkerhet ligger vi betydligt sémre till enligt flera internationella
jamforelser. Pa ett antal omraden finns det en betydande forbattringspotential.
Det ror bland annat brister i samverkan med néringslivet och brister i
forfattningsstod, tillsyn, riktlinjer och myndighetsstrukturer. Sdkerhetspolisen
har @ven pekat pa brister 1 sdkerhetskulturen hos viktiga aktorer.

Forsvarets radioanstalt, FRA, har nyligen publicerat sin arsrapport for 2020.
Rapporten pekar pa flera betydande risker for Sveriges sékerhet, bland annat
avsaknaden for skydd av samhillsviktiga foretag, vilket rimligen dven borde
innefatta ladkemedelsforetag.

Dessa svagheter har visats flera gdnger de senaste aren vid olika cyberangrepp
mot svenska foretag. Under 2020 redovisar FRA att det har skett flera
uppmairksammade incidenter dir data fran foretag och sjukvardsinstitutioner
stulits och spridits eller anvénts i utpressningssyfte.

Detta ar allvarliga yttre hot mot samhéllets grundldggande funktionalitet.

Med anledning av detta vill jag fraga statsrddet Mikael Damberg:

Avser statsadet att verka for att regeringen gor en éversyn av samhillsviktiga
foretag 1 syfte att skapa béttre forutséttningar att skydda dessa aktorer mot
cyberangrepp?
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