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MOTIVERING

Syftet med forslaget till direktiv & att sikerstdlla en hog gemensam niva av nat- och
informationssékerhet (NIS). Detta innebér att man forbéttrar sékerheten for Internet och de
privata ndt och informationssystem som behovs for att vara samhélen och ekonomier ska
fungera. Detta kommer att uppnas genom att medlemsstaterna aléggs att 6ka sin beredskap
och férbéttra sitt samarbete med varandra och genom att operatorer av kritisk infrastruktur,
inom omraden som energi, transport, och viktiga leverantrer av informationssamhallets
tjanster (t.ex. e-handelsplattformar och sociala medier), liksom offentliga forvaltningar &laggs
att vidta andamdlsenliga atgarder for att hantera sékerhetsrisker och rapportera allvarliga
incidenter till de behoriga nationella myndigheterna.

Forslaget laggs fram i samband med ett gemensamt meddelande om en europeisk strategi for
it-sakerhet fran kommissionen och unionens hoga representant for utrikes frédgor och
sékerhetspolitik. Strategins syfte & att garantera en sdker och tillforlitlig digital miljé och
samtidigt framja och skydda grundlaggande réttigheter och andra centrala varderingar for EU.
Fordaget & den viktigaste atgarden inom strategin. Strategin omfattar ocksa atgarder
inriktade pa att 6ka medvetenheten, utveckla en inre marknad for it-sakerhetsprodukter och it-
sakerhetstjanster och pa att framja investeringar i forskning och utveckling. Dessa atgarder
kommer att kompletteras av andra for att intensifiera kampen mot it-brottslighet och bygga
upp en internationell it-sakerhetspolitik for EU.

1.1 Motiv och syfte med férslaget

Nét- och informationssakerheten blir allt viktigare for var ekonomi och vart samhélle. Den &r
ocksa en forutséttning nar man ska skapa en tillforlitlig miljo for varldshandeln med tjanster.
Informationssystemen kan dock paverkas av siakerhetsincidenter som beror pa t.ex. den
manskliga faktorn, naturfenomen, tekniska fel eller it-attacker. Den hér typen av incidenter
blir allt mer omfattande, vanliga och komplexa. | kommissionen offentliga onlinesamrad om
forbattrad nét- och informationssakerhet i EU* angav 57% av deltagarna att de under det
foregdende aret hade varit med om nét- och sékerhetsincidenten som haft allvarlig inverkan pa
deras verksamhet. Bristande nét- och informationssakerhet kan ha negativ inverkan pa viktiga
tjanster som & beroende av nétens och informationssystemens integritet. Detta kan hindra
foretag fran att fungera, ge upphov till stora finansiella forluster for EU-ekonomin och fa
negativa konsekvenser for den samhélleliga vafarden.

Det offentliga onlinesamrédet om forbéattrad nét- och informationssikerhet i EU holls 23 juli — 15
oktober 2012.
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De digitala informationssystemen, och 1 synnerhet internet, &  granslésa
kommunikationsinstrument, som & sammankopplade éver medlemsstaternas granser, och de
har stor betydelse for att framja den grénsoverskridande rorligheten for varor, tjanster och
personer. Allvarliga storningar av dessa system i en medlemsstat kan paverka andra
medlemsstater och EU som helhet. Natens och informationssystemens motstandskraft och
stabilitet & darfor viktiga for genomforandet av en digital inre marknad och for att den inre
marknaden ska fungera smidigt. Sannolikheten for incidenter, frekvensen av incidenter och
oformégan att garantera ett effektivt skydd kan ocksa undergréva allménhetens fortroende for
och tillit till néten och informationstjansterna. Exempelvis visade 2012 ars Eurobarometer om
it-sékerhet att 38% av internetanvandarnai EU oroar sig for sékerheten vid onlinebetal ningar
och att de andrat sitt beteende av detta skél: 18% ar mindre benégna att kopa varor online och
15% & mindre benagna att utféra bank&renden onling®.

Den nuvarande situationen i EU, som &r ett resultat av den helt frivilliga vag som hittills valts,
ger inte ett tillrackligt starkt skydd mot nét- och informationssakerhetsincidenter och -risker i
EU. Existerande ndt- och informationssékerhetskapacitet och  nd-  och
informationssakerhetsmekanismer racker helt enkelt inte for att halla jamna steg med den
foranderliga hotbilden eller for att sékra en gemensam hog skyddsnivai alla medlemsstater.

Trots de initiativ som tagits har medlemsstaterna valdigt olika nivaer vad géller kapacitet och
beredskap, vilket leder till fragmentering i EU. | och med att ndten och informationssystemen
ar sammankopplade forsvagas den totala nédt- och informationssékerheten i EU av de
medlemsstater som har en otillracklig skyddsniva. Detta hindrar ocksa uppbyggandet av
fortroendet mellan parterna, vilket ar en forutsattning for samarbete och informationsutbyte.
Déarfor & det endast en minoritet bestdende av medlemsstater med hdg niva pa kapaciteten
som samarbetar.

| dagdaget finns det alltsd inte ndgon effektiv mekanism pa EU-niva for ett effektivt
samarbete, en effektiv samverkan och ett tillforlitligt informationsutbyte om nét- och
informationssékerhetsincidenter och ndt- och informationssékerhetsrisker  mellan
medlemsstaterna. Detta kan leda till att osamordnade regleringsétgarder, € sammanhallna
strategier och olika standarder, vilket medfor ett bristfalligt skydd mot né- och
informationssakerhetsincidenter i EU. Hinder kan ocksa uppsta pa den inre marknaden, vilket
medfor kostnader for att folja reglerna for foretag som & verksamma i mer an en
medlemsstat.

Slutligen &r de aktorer som forvaltar kritisk infrastruktur eller tillhandahdller tjanster som ar
samhallsnédvandiga inte pa lampligt séitt forpliktade att anta riskhanteringsétgarder eller
utbytainformation med berdrda myndigheter. Darf6r saknar foretagen effektivaincitament for
seri6s riskhantering, med riskbedémning och @andamélsenliga tgarder for att garantera nét-
och informationssakerheten. Dessutom ndr en stor andel av incidenterna inte de behdriga
myndigheterna utan gar obemérkt forbi. Information om incidenter & emellertid mycket
viktig for att myndigheterna ska kunna reagera, vidta lampliga atgarder for att begransa
konsekvenserna och faststdlla lampliga strategiska prioriteringar fér né- och
informationssakerhet.

Enligt det nuvarande regelverket & det endast teleforetagen som & skyldiga att vidta
riskhanteringsatgarder och rapportera allvarliga nét- och informationssakerhetsincidenter. Det
finns dock manga andra sektorer som anvander sig av IKT och dven dessa bor engagera sig i
ndt- och informationssakerheten. Ett antal specifika infrastrukturoperatbrer och
tjansteleverantorer & sarskilt sarbara, eftersom de & starkt beroende av korrekt fungerande
né och informationssystem. Dessa sektorer & mycket viktiga for tillhandahdllandet av

2 Eurobarometer 390/2012.
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stodtjanster av central betydelse for var ekonomi och vart samhélle, och sikerheten for deras
system &r sarskilt viktig for en fungerande inre marknad. Négra exempel & banksektorn,
borserna, produktion, dverforing och distribution av energi, transporter (luftfart, jarnvag,
gofart), halso- och ukvard, internettjanster och offentlig forvaltning.

Séttet att hantera nét- och informationssakerhet i EU maste darfor andras stegvis. Lagstadgade
skyldigheter kravs for att ge alla samma konkurrensforutsdttningar och fylla luckor i
lagstiftningen. For att dtgarda dessa problem och héja nivan pa né- och
informationssakerheten i Europeiska unionen har det foreslagna direktivet féljande syften:

For det forsta dagger direktivet alla medlemsstater att se till att de har en miniminiva av
nationell kapacitet genom att inrétta nationella myndigheter for nét- och informationssékerhet,
inrétta incidenthanteringsorganisationer (cert) och anta nationella strategier for néat- och
informationssakerhet och nationella samarbetsplaner for nét- och informationssakerhet.

FoOr det andra bor de behdriga nationella myndigheterna samarbeta inom ett nétverk som
tilldter siker och effektiv samordning, inbegripet ett samordnat informationsutbyte samt
upptackt och insatser pd EU-niva Genom detta natverk bor medlemsstaterna utbyta
information och samarbeta for att bekdmpa nét- och informationssakerhetshot och nét- och
informationssakerhetsincidenter pa grundval av den europeiska planen for samarbete inom
detta omrade.

For tredje syftar forslaget till att utifran ramdirektivets modell for elektronisk kommunikation
sakerstélla att en riskhanteringskultur utvecklas och att information utbyts mellan privat och
offentlig sektor. Foretag inom de specifika kritiska sektorer som anges ovan och offentliga
forvaltningar kommer att aaggas att bedoma de risker som de star infor och vidta
andamdlsenliga dtgérder som stér i proportion till hoten for att garantera nét- och
informationssékerheten. De kommer att vara skyldiga att underrétta de behdriga
myndigheterna om allaincidenter som utgor ett hot mot deras nét och informationssystem och
som pa ett allvarligt séitt paverkar kontinuiteten for kritiska tjanster och tillhandahdllandet av
varor.

1.2. Allman bakgrund

Redan 2001 beskrev kommissionen né- och informationssdkerhetens betydelse i sSitt
meddelande N&t- och informationssakerhet: forslag till en europeisk strategi® Ar 2006 féljdes
meddelandet upp med antagandet av En strategi for ett sdkert informationssamhélle —
"Dialog, partnerskap och anvandarinflytande"®, som syftade till att utveckla en nét- och
informationssakerhetskultur i Europa. De viktigaste delarna av strategin stdddes i en
rédsresolution®.

Den 30 mars 2009 antog kommissionen ett meddelande om skydd av kritisk
informationsinfrastruktur® som fokuserar p& att skydda Europa fran it-stérningar genom att
forbéattra sékerheten. Meddelandet §dsatte en handlingsplan for att stédja medlemsstaternas
insatser for att sikerstdlla skydd och svarsdtgarder. Handlingsplanen stoddes i
ordforandeskapets sutsatser fran ministerkonferensen om kritisk infrastruktur som holls i
Tallinn 2009. Den 18 december 2009 antog radet en resolution om en europeisk
samarbetsstrategi for nét- och informationssakerhet’.

KOM(2001) 298.

KOM(2006) 251, http://eur-lex.europa.eu/L exUri Serv/site/sv/com/2006/com2006_0251sv01.pdf.
2007/068/01.

KOM (2009) 149.

2009/C 321/01.
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| den digitala agendan fér Europa® som antogs i maj 2010 och rédets slutsatser om denna’
framhavs att det rédder samsyn om att sikerhet och fdrtroende & grundldggande
forutsattningar for alman anvandning av informations- och kommunikationsteknik och
darmed for att nd malen for smart tillvaxt enligt strategin EU 2020, | den digitala agendans
kapitel om tillit och sékerhet betonas att alla aktdrer maste ga samman och gora heltéackande
anstrangningar for att garantera | K T-infrastrukturens sakerhet och motstandskraft, genom att
fokusera pa forebyggande atgarder, beredskap och medvetenhet samt pa att utveckla effektiva
och samordnade sikerhetsmekanismer. Nyckeldtgard 6 i en digita agenda for Europa
uppmanar sarskilt till atgarder for en stérkt politik for nét- och informationssakerhet pa hdg
niva.

| sitt meddelande fran mars 2011 om skydd av kritisk infrastruktur: " Resultat och kommande
&tgarder: vagen mot global it-sakerhet”*! inventerade kommissionen de resultat som uppnétts
sedan handlingsplanen for skydd av kritisk infrastruktur antogs 2009. Slutsatsen var att
genomférandet av handlingsplanen visat att det inte racker med rent nationella strategier for
att hantera problemen med sdkerhet och motstandskraft och att Europa bor fortsétta sina
anstrangningar for att fa till stand ett sammanhangande tillvagagangssétt baserat pa EU-
samarbete. | meddelandet om skydd av kritisk infrastruktur fréan 2011 aviserades ett antal
atgarder och kommissionen uppmanade medlemsstaterna att  inrdtta nadt- och
informationssakerhetskapacitet och gransoverskridande samarbete. De flesta av dessa atgarder
har fortfarande inte genomforts trots att tidsgransen var satt till 2012.

| sina dlutsatser av den 27 maj 2011 om kritisk infrastruktur betonar Europeiska unionens rad
det akuta behovet av att gora IKT-systemen och IK T-naten motstandskraftiga och sakra mot
dla typer av storningar, bade oavsiktliga och avsiktliga, uppna en hog niva av beredskaps-,
sakerhets- och motstandskraftskapacitet i hela EU, uppgradera den tekniska kompetensen sa
att Europa klarar den utmaning som skyddet av ndt och informationsinfrastruktur utgor och
framja mekanismer for samarbete mellan medlemsstaterna vid incidenter.

1.3. Gallande EU-bestammelser och inter nationella bestammelser pa detta omrade

Genom forordning (EG) nr 460/2004 inréttade Europeiska gemenskapen 2004 Europeiska
byrén fér nét- och informationssakerhet (Enisa)*, for att bidra till utvecklingen av en nét- och
informationssakerhetskultur pa hog niva inom EU. Ett forslag om att modernisera Enisas
mandat antogs den 30 september 2010 och & nu under behandling i r&det och
Europaparlamentet. Det &ndrade regelverket for elektronisk kommunikation', som &r i kraft
sedan november 2009 omfattar sakerhetskrav for leverantbrer av  elektronisk
kommunikation™. Dessa sakerhetskrav skulle varainforlivade p& nationell nivai maj 2011.

Alla aktbrer som ar registeransvariga (t.ex. banker och gukhus) ar enligt regelverket for
dataskydd™ skyldiga att vidta sakerhetsdtgarder for att skydda personuppgifter. Enligt
kommissionens férslag fr&h 2012 om alman uppgiftsskyddsforordning’”  skulle
registeransvariga  behtva  rapportera  personuppgiftsbrott  till de  nationella
tillsynsmyndigheterna. Detta betyder att t.ex. ett nét- och informationssékerhetsbrott som

8 K OM(2010) 245.

° Radets slutsatser av den 31 maj 2010 om en digital agenda for Europa (10130/10).

10 K OM (2010) 2020 och slutsatser frdn europeiska rédets méte den 25-26 mars 2010 (EUCO 7/10).
1 KOM(2011) 163.

12 http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=CEL EX:32004R0460:SV:HTML.

3 KOM(2010) 521.

14 Se http://ec.europa.eu/information society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.

B Artiklarna 13aoch 13b i ramdirektivet.
16 Direktiv 2002/58/EG av den 12 juli 2002.
m KOM(2012) 11.
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paverkar tillhandahdllandet av en tjanst utan att &ventyra personuppgifter (t.ex. IKT-avbrott
hos ett kraftbolag som leder till stromavbrott) skulle behéva anmélas.

| enlighet med rédets direktiv 2008/114/EG om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedémning av behovet att starka skyddet av denna ar det
europeiska programmet for skydd av kritisk infrastruktur (Epcip)’® som faststéller den
Overgripande strategin for skydd av kritiska infrastrukturer i EU. Syftet med Epcip & helt i
enlighet med detta forslag och direktivet bor gala utan att det paverkar tillampningen av
direktiv  2008/114. Epcip &éagger inte operatorer att rapportera  betydande
sékerhetsovertradelser och omfattar inga mekanismer for medlemsstaternas samarbete och
svarsatgarder vid incidenter.

Medlagstiftarna haller for nérvarande pa att diskutera kommissionens forslag till direktiv om
angrepp mot informationssystem™, som syftar till att harmonisera kriminaliseringen av
specifika typer av beteenden. Det omfattar endast kriminalisering av specifika typer av
beteenden och behandlar inte férebyggande av nét- och informationssékerhetsrisker och
incidenter, svarsdtgarder pa nét- och informationssakerhetsincidenter eller atgérder for att
begransa konsekvenserna. Detta direktiv bor galla utan att det paverkar tillampningen av
direktivet om angrepp mot informationssystem.

Den 28 mars 2012 antog kommissionen ett meddelande om inréttande av ett Europeiskt
centrum mot it-brottslighet®. Detta centrum, som inréttades den 11 januari, ingdr i Europeiska
polisbyran (Europol) och ska fungera som sambandspunkt for kampen mot it-brottslighet i
EU. Centrumet ska fora samman europeisk expertis for att stddja medlemsstaternas
kapacitetsuppbyggnad, tillhandahalla stdd till medlemsstaternas utredningar av it-brott och, i
ndra samarbete med Eurojust, fungera som kollektiv rost for europeiska utredare av it-
brottslighet inom brottsbekdmpning och réttsvasende.

De europeiska ingtitutionerna, byrderna och organen har inrdttat en egen
incidenthanteringsorganisation, Cert-EU.

Internationellt arbetar EU med it-sdkerhet bade bilateralt och multilateralt. Vid toppmatet
mellan EU och USA 2010% inréttades en gemensam arbetsgrupp for it-sakerhet och it-
brottslighet (EU-US Working Group on Cybersecurity and Cybercrime). EU & ocksa en aktiv
deltagare i andra relevanta multilaterala forum, som Organisationen for ekonomiskt samarbete
och utveckling (OECD), Forenta nationernas generaférsamling, Internationella teleunionen
(ITU), Organisationen for sékerhet och samarbete i Europa (OSSE), vérldstoppmdétet om
informationssamhaéllet (WSIS) och Forumet for forvaltning av internet (1GF).

2. RESULTAT AV SAMRAD MED BERORDA PARTER OCH
KONSEKVENSBEDOMNINGAR

2.1. Samrad med ber 6rda parter och utnyttjande av sakkunskap

Ett offentligt onlinesamrad om férbéttrad nét- och informationssakerhet i EU genomfordes 23
juli—15 oktober 2012. Totalt inkom 160 svar pafrégeformul aret.

Det viktigaste resultatet var att aktorerna allmént holl med om att na- och
informationssakerheten behdvde forbéttras i EU: 82,8% av de som svarade ansag att

18 KOM (2006) 786, http://eur-lex.europa.eu/L exUri Serv/site/sv/com/2006/com2006_0786sv01.pdf.
1 K OM(2010) 517, http://eur-
lex.europa.eu/L exUri Serv/LexUriServ.do?uri=COM:2010:0517:FIN: SV :PDF.
20 K OM(2012) 140 http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?
uri=COM:2012:0140:FIN:EN:PDF.
2 http://europa.eu/rapid/press-release MEMO-10-597_en.htm.
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regeringarna i EU borde gora mer for att sékerstélla en hog niva av né- och
informationssakerhet. 82,8% ansdg att anvandarna av information och system inte var
medvetna om existerande nét- och informationssakerhetshot och -incidenter. 66,3% skulle i
princip vara for krav for att hantera nét- och informationssakerhetsrisker, och 84,8% sa att
sadana krav borde faststéllas pa EU-niva. Ett stort antal svarande ansag att det var sarskilt
viktigt att anta ndt- och informationssdkerhetskrav i foéljande sektorer: bank- och
finansvasende (91,1%), energi (89,4%), transport (81,7%), hdso- och sjukvard (89,4%),
internettjanster (89,1%) och offentlig forvaltning (87,5%). De svarande ansdg ocksa att ett
eventuellt krav om rapportering av nédt- och informationssakerhetsbrott till den behoriga
nationella myndigheten borde faststallas pad EU-niva (65,1%) och slog fast att detta krav
borde gélla &ven for offentliga forvaltningar (93,5%). Slutligen bekréftade de svarande att ett
eventuellt krav pa den modernaste nat- och informationssakerhetsriskhanteringen inte skulle
medfora nagra betydande merkostnader for dem (63,4%) och att ett krav pa rapportering av
sikerhetsovertradelser  inte skulle  medféra ndgra  betydande  merkostnader
(72,3%).Medlemsstaterna radfragades i ett antal berérda radskonstellationer i samband med
det europeiska forumet for medlemsstaterna vid den it-sdkerhetskonferens som anordnades av
kommissionen och Europeiska utrikestjansten den 6 juli 2012 och vid sérskilda bilaterala
moten som sammankallats pa begéran av enskilda medlemsstater.

Diskussioner med den privata sektorn fordes ocksd inom det offentligprivata EU-
partnerskapet for motstandskraft?? och vid bilaterala méten. Nar det géler den offentliga
sektorn holl kommissionen diskussioner med Enisa och Cert pa EU-institutionernas vagnar.

2.2. Konsekvensbeddmning
Kommissionen har gjort en konsekvensbeddmning av foljande tre alternativ:

Alternativ 1. Ingen foérandring (nollalternativ): fortsatt tillampning av nuvarande
tillvagagangssatt

Alternativ 2: Lagstiftning, bestdende av ett lagstiftningsforslag som faststéller en gemensam
réttslig EU-ram for nét- och informationssékerhet nér det géller medlemsstaternas kapacitet,
mekanismer for EU-samarbete och krav som ska gélla for viktiga privata aktorer och
offentligaforvaltningar.

Alternativ 3: En kombination, som innebdr att frivilligainitiativ fér medlemsstaternas nét- och
informationssakerhetskapacitet kombineras med lagstadgade krav for viktiga privata aktorer
och offentliga férvaltningar.

Kommissionen kom fram till att alternativ 2 skulle ha den starkaste positiva effekterna,
eftersom det i hog grad skulle forbéttra skyddet mot nét- och informationssékerhetsincidenter
for konsumenter, foretag och offentliga organ i EU. | synnerhet skulle de skyldighet som
laggs pa medlemsstaterna sakerstélla tillracklig beredskap pa nationell niva och bidra till ett
klimat av 0msesidigt fortroende, vilket & en forutsattning for effektivt samarbete pa EU-niva
Inrdttandet av samarbetsmekanismer pa EU-niva via natverket skulle ge sammanhdlina och
samordnade forebyggande é&tgarder och svarsdtgarder vid gransbverskridande nét- och
informationssakerhetsincidenter och -risker. Inforandet av krav pa genomférande av
riskhantering avseende nét- och informationssdkerhet for offentliga forvaltningar och centrala
privata aktorer skulle ge starka incitament for effektiv hantering av sékerhetsrisker.
Skyldigheten att rapportera né- och informationssakerhetsincidenter med betydande
konsekvenser borde dka formagan till svarsdtgarder pa incidenter och framja Gppenhet och
insyn. Genom att sopa rent framfor egen dorr skulle Europeiska Unionen kunna 6ka sin

22 http://www.enisa.europa.eu/activities/Resilience-and-Cl | P/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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internationella réackvidd och bli &nu mer trovardig som partner for bilateralt och multilateralt
samarbete. EU skulle darmed ocksa ha stérre mojligheter att framja grundl dggande réttigheter
och EU:s karnvéarderingar i andralénder.

Den kvantitativa analysen visade att alternativ 2 inte skulle vara oproportionerligt betungande
for medlemsstaterna. Kostnaderna for den privata sektorn skulle ocksa vara begrénsade
eftersom manga av de berdrda enheterna redan borde uppfylla befintliga sakerhetskrav (sdsom
registeransvarigas skyldighet att vidta tekniska och organisatoriska dtgarder for att gora
personuppgifter sikra, inbegripet nét- och informationssakerhetsatgarder). Den nuvarande
nivan pa utgifterna for sakerhet i den privata sektorn har ocksa beaktats.

Forslaget dverensstammer med de principer som erkénns i Europeiska unionens stadga om de
grundlaggande réttigheterna, i synnerhet rétten till skydd for privatliv och kommunikation,
skyddet av personuppgifter, naringsfriheten, &ganderétten, réatten till ett effektivt rattsmedel
och rétten att horas. Detta direktiv skatillampasi enlighet med dessa réttigheter och principer.

3. FORSLAGETSRATTSLIGA ASPEKTER
3.1. Rattdlig grund

Europeiska unionen har befogenhet att besluta om &tgarder i syfte att upprétta den inre
marknaden eller sakerstélla dess funktion i enlighet med tillampliga bestdmmelser i férdragen
(artikel 26 i fordraget om Europei ska unionens funktionssétt — EUF-fordraget). Enligt artikel
114 i EUF-fordraget kan EU "besluta om dtgérder for tillndrmning av sddana bestammelser i
lagar och andra forfattningar i medlemsstaterna som syftar till att upprétta den inre
marknaden och fa den att fungera’.

Sdsom anges ovan & nd och informationssystem viktiga for att framja den
gransoverskridande rorligheten for varor, tjanster och personer. De & ofta sammankopplade,
och internet ar till sin natur globalt. | och med denna inneboende transnationella dimension
kan stérningar i en medlemsstat dven paverka andra medlemsstater och EU som helhet.
Nétens och informationssystemens motstandskraft och stabilitet & darfér avgorande for en
smidigt fungerande inre marknad.

EU-lagstiftarna har redan konstaterat att det & nddvéandigt att harmonisera né- och
informationssakerhetsbestammel serna for att sékerstélla den inre marknadens utveckling. Ett
exempel & forordning 460/2004/EG om inréttandet av Enisa’®, som grundas p& artikel 114 i
EUF-fordraget.

De skillnader som beror pa medlemsstaternas olika nationell kapacitet, politik och skyddsniva
nér det galler nédt- och informationssakerhet skapar hinder pa den inre marknaden och gor det
motiverat att vidta EU-atgarder.

3.2. Subsidiaritet

Europeiska dtgarder inom né- och informationssdkerheten kan motiveras enligt
subsidiaritetsprincipen.

For det forsta, med tanke pa nét- och informationssakerhetens gransdverskridande natur skulle
franvaro av atgarder pa EU-niva leda till en situation dér varje medlemsstat agerar pa egen
hand och inte tar hansyn till att néten och informationssystemen i EU & helt beroende av
varandra. En lamplig niva av samordning mellan medlemsstaterna skulle sékerstélla att nét-
och informationssakerhetsriskerna hanteras pa rétt sétt i det gransoverskridande sammanhang

23 Europaparlamentets och rédets forordning (EG) nr 460/2004 av den 10 mars 2004 om inréttandet av den
europeiska byran for nat- och informationssakerhet, EUT L 077, 13.3.2004, s. 1.
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dar de uppstar. Olika lagstiftning om né- och informationssakerhet utgor ett hinder for
foretag som vill bedriva verksamhet i flera lander och star i végen for globala
stordriftsfordelar.

Lagstadgade skyldigheterna p& EU-niva kréavs ocksa for att sikra samma konkurrensvillkor
for ala och agarda kryphdl i lagstiftningen. Ett tillvagagangssétt baserat pa frivillighet har
endast mynnat ut i samarbete inom den minoritet av medlemsstaterna som har en hdg
skyddskapacitet. For att man ska kunna involvera samtliga medlemsstater maste man
sikerstdlla att alla har den en kapacitet som uppndr nddvandiga miniminivan. De nét- och
informationssakerhetsatgérder som vidtas av regeringar maste vara enhetliga och samordnas
for att begransa och minimera konsekvenserna av nét- och informationssakerhetsincidenter.
Inom nétverket kommer de behdriga myndigheterna och kommissionen att samarbeta, genom
ett utbyte av béasta praxis och med kontinuerligt deltagande av Enisa, for att framja ett
enhetligt genomforande av direktivet i hela EU. En samordnad och samverkande nét- och
informationssakerhetspolitik kan darfor ha en starkt positiv paverkan pa det faktiska skyddet
av de grundldggande réttigheterna och i synnerhet réatten till integritetsskydd och skydd av
personuppgifter. Atgarder pd EU-niva skulle darfor oka effektiviteten i befintliga nationella
strategier och underlétta utvecklingen av sadana.

De fored agna dtgéarderna & ocksa motiverade med utifran proportionalitetsprincipen. De krav
som faststélls for medlemsstaterna ligger pa den miniminiva som kravs for att uppna adekvat
beredskap och mojliggora ett fortroendefullt samarbete. Medlemsstaterna kan ta hénsyn till
nationella sardrag samtidigt som det sékerstélls att gemensamma EU-principer tillampas pa ett
proportionerligt satt. Det breda tillampningsomradet innebar att medlemsstaterna kan
genomféra direktivet med beaktande av de faktiska riskerna pa nationell niva som
identifierats i den nationella nét- och informationssakerhetsstrategin. Kraven pa riskhantering
galler endast for kritiska enheter och omfattar atgérder som star i proportion till riskerna. | det
offentliga samradet understroks att det ar viktigt att sdkerheten garanteras for dessa kritiska
enheter. Rapporteringskraven skulle endast omfatta incidenter med betydande konsekvenser.
Sasom anges ovan skulle &garderna inte medféra nagra oproportionerligt stora kostnader,
eftersom manga av dessa enheter &r registeransvariga som redan i enlighet med nuvarande
dataskyddsbestammel ser maste se till att personuppgifter skyddas.

For undvika oproportionerligt stora bordor for sma operatorer, i synnerhet sma och medelstora
foretag, star kraven i proportion till den risk som det berorda nétet eller informationssystemet
motsvarar och ska inte tillampas pa mikroforetag. Riskerna maste forst identifieras av de
enheter som omfattas av skyldigheterna, vilka sedan maste besluta om vilka atgarder som ska
vidtas for att begrénsa sddana risker.

De angivna malen kan uppnas béttre pa EU-niva an av de enskilda medlemsstaterna med
tanke pa de gransoverskridande aspekterna av nét- och informationssakerhetsincidenter och
nat- och informationssakerhetsrisker. Sasom anges i artikel 5 i fordraget om Europeiska
unionen far unionen darfor vidta dtgéarder i enlighet med subsidiaritetsprincipen. | enlighet
med proportionalitetsprincipen gar det foreslagna direktivet inte utéver vad som & nodvandigt
for att uppna dessamal.

For att malen ska uppnas bor kommissionen ges befogenhet att anta delegerade akter i
enlighet med artikel 290 i EUF-fordraget for att komplettera eller andra vissa icke vasentliga
delar av den grundldggande réattsakten. Kommissionens forslag ar ocksa tankt att stodja gora
de skyldigheter som |&ggs pa privata och offentliga aktorer mer proportionella.

For att sékerstdlla enhetliga villkor for genomférande av den grundldggande réttsakten bor
kommissionen ges befogenhet att anta genomférandeakter i enlighet med artikel 291 |
fordraget om Europei ska unionens funktionssétt.
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| och med att det foreslagna direktivet har stor réckvidd och omfattar tungt reglerade
omraden, samt med tanke pa de réttsliga skyldigheter som hérleds fran dess kapitel 1V, bor
anmalningarna av inforlivandedtgarder atfoljas av forklarande dokument. | enlighet med den
gemensamma politiska forklaringen fran medlemsstaterna och kommissionen om forklarande
dokument av den 28 september 2011 har medlemsstaterna atagit sig att, i de fall detta &r
berdttigat, l&ta anmalan av inforlivandedtgarder dtfoljas av ett eller flera dokument som
forklarar forhdllandet mellan de olika delarna i direktivet och motsvarande delar i de
nationella instrumenten for inforlivande. Nar det galler detta direktiv anser lagstiftaren det
varamotiverat att sadana dokument 6versands.

4, BUDGETKONSEKVENSER

Samarbete och informationsutbyte mellan medlemsstaterna bor stbdjas genom en sdker
infrastruktur. Forslaget kommer endast att paverka EU:s budget om medlemsstaterna valjer att
anpassa en befintlig infrastruktur (t.ex. STESTA) och ge kommissionen i uppdrag att
genomfora detta i enlighet med den flerdriga budgetramen 2014-2020. Engangskostnaden
uppskattas till 1250000 euro, som skulle belasta EU-budgeten, budgetpost 09.03.02
(Samtrafikformaga och interoperabilitet mellan nationella offentliga onlinetjanster samt
tillgang till sddana n& — kapitel 09.03, Fonden for ett sammanlankat Europa — telendt)
under forutséttning att tillrackliga medel finns tillgéngliga inom fonden for ett sammanlankat
Europa. Alternativt kan medlemsstaterna antingen dela pa engangskostnaden for att anpassa
en befintlig infrastruktur eller beduta att inrétta en ny infrastruktur och ta kostnaderna, som
uppskattas uppga till omkring 10 miljoner euro per ar.
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2013/0027 (COD)
Fordag till

EUROPAPARLAMENTETSOCH RADETSDIREKTIV

om atgarder for att sakerstalla en hog gemensam niva av nat- och infor mationssaker het

i hela unionen

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europei ska unionens funktionssatt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande®,

efter att ha hort Europei ska datatill synsmannen,

I enlighet med det ordinarie lagstiftningsforfarandet, och
av foljande skél:

(1)

)

©)

(4)

Né& och informationssystem och né- och informationstjanster har en viktig roll i
samhdllet. Deras tillforlitlighet och sdkerhet @ en foérutsdttning for ekonomisk
verksamhet och social vafard och i synnerhet for den inre marknadens funktion.

Avsiktliga eler oavsiktliga sdkerhetsincidenter blir allt mer omfattande och vanliga,
vilket utgor ett alvarligt hot mot néatens och informationssystemens funktion. Sadana
incidenter kan hindra genomférandet av ekonomisk verksamhet, generera omfattande
finansiella forluster, undergréva anvandarnas fortroende och medfdra allvarliga
konsekvenser for unionens ekonomi.

Som ett kommunikationsinstrument utan granser har de digitala informationssystemen,
och i synnerhet internet, en viktig funktion for att framja den gransodverskridande
rorligheten for varor, tjénster och personer. Denna transnationella natur innebér att
storningar i en medlemsstat dven kan paverka andra medlemsstater och EU som
helhet. Natens och informationssystemens motstandskraft och stabilitet & darfor
avgorande for en smidigt fungerande inre marknad.

En samarbetsmekanism bor inrdttas pa unionsniva for att mojliggora
informationsutbyte och samordning av upptackt och samordnade svarsatgarder nér det
gdler nét- och informationssékerhet. For att denna mekanism ska vara effektiv och
inkluderande & det viktigt att alla medlemsstater har en minimikapacitet och en
strategi som sakerstéller en hdg niva av néat- och informationssakerhet pa det egna
territoriet. Minimikrav avseende sikerhet bor ocksa gélla for offentliga forvaltningar
och operatbrer av kritisk informationsinfrastrukturer, for att framja en
riskhanteringskultur och sékerstélla att de allvarligaste incidenterna rapporteras.

EUTCL..][..],s[...]
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(%)

(6)

(7)

(8)

(9)

(10)

(11)

Detta direktiv bor tillampas pa alla nét och informationssystem, sa att alla relevanta
incidenter och risker tacks. De skyldigheter som infors for offentliga forvaltningar och
marknadsoperatorer bor dock inte tillampas pa foretag som tillhandahdler allménna
kommunikationsnét eller allmént tillgangliga elektroniska kommunikationstjanster
enligt Europaparlamentets och rédets direktiv 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsnét och
kommunikationstjanster (ramdirektiv)?, som omfattas av de sérskilda sakerhets- och
integritetskrav som faststélls i artikel 13a i direktivet; direktivet bor inte heller
tillampas pa tillhandahdlare av betrodda tjanster.

Den befintliga kapaciteten racker inte for att sikerstdlla en hog niva av nét- och
informationssakerhet i unionen. Medlemsstaterna har véldigt olika nivaer av
beredskap, vilket leder till fragmenterade angreppssétt i unionen. Resultatet blir olika
grad av skydd foér konsumenter och féretag, vilket undergraver den allménna nét- och
informationssakerhetsnivan i unionen. Avsaknaden av gemensamma minimikrav for
offentliga forvaltningar och marknadsoperatorer gor det i sin tur omgjligt att inrdtta en
dvergripande och effektiv mekanism for samarbete pa unionsniva.

Effektiva reaktioner pa utmaningarna pa né- och informationssakerhetsomradet
forutsitter darfor ett Overgripande angreppssétt pa unionsnivd, som omfattar en
gemensam |lagsta niva for kapacitetsuppbyggnad och planering, utbyte av information
och samordning av &tgarder samt gemensamma minimikrav avseende sikerhet for alla
berérda marknadsoperatorer och offentliga forvaltningar.

Bestammelserna i detta direktiv bor inte paverka varje enskild medlemsstats
mojligheter att vidta de tgarder som & nodvandiga for att skydda sina vasentliga
saékerhetsintressen, for att skydda allman ordning och sdkerhet och for att méjliggéra
utredning, upptéackt och &tal av brott. Enligt artikel 346 i EUF-fordraget ska ingen
medlemsstat vara skyldig att |amna sadan information vars avsljande den anser strida
mot sina vasentliga sdkerhetsintressen.

For att uppnd och bibehdla en gemensam hog sikerhetsnivd for na och
informationssystem bor adla medlemsstater ha en nationell nd- och
informationssakerhetsstrategi dar de faststéller de strategiska ma och konkreta
politiska &tgarder som ska genomféras. Man bor pa nationell niva utarbeta planer for
samarbete om nét- och informationssakerhet med grundlaggande krav for att uppna en
kapacitet for svarsatgarder som mojliggor ett effektivt och verkningsfullt samarbete pa
nationell niva och unionsniva vid incidenter.

For att uppna ett effektivt genomforande av de bestammelser som antas i enlighet med
detta direktiv bor man i varje medlemsstat inrétta eller utse ett organ med ansvar for
samordning av na- och informationssakerhetsfragor som kan fungera som
sambandspunkt for det gransoverskridande samarbetet pa unionsniva. Dessa organ bor
forses med de tekniska och finansiella resurser och personalresurser som de behdver
for att pa ett effektivt sitt kunna utfora de uppgifter som de tilldelas och darmed uppna
detta direktivs mal.

Samtliga medlemsstater bor ha bade den tekniska och organisatoriska kapacitet som
kravs for att forebygga, upptécka, reagera pa och begransa effekterna av incidenter och
risker vad gdler nét och informationssystem. Véfungerade
incidenthanteringsorgani sationer som uppfyller grundlaggande krav bor darfor inréttas

2

EGT L 108, 24.4.2002, s. 33.
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(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

i ala medlemsstater for att garantera effektiv och kompatibel kapacitet att hantera
incidenter och risker och sakerstélla ett effektivt samarbete pa unionsniva.

Pa grundval av de betydande framsteg som gjorts inom det europeiska forumet for
medlemsstaterna (EFMS) nér det gdler att framja diskussioner och utbyten av basta
praxis, inbegripet utarbetandet av principer for ett europeiskt samarbete vid
cyberkriser bor medlemsstaterna och kommissionen bilda ett nétverk som fér samman
dem for kontinuerlig kommunikation och stoder deras samarbete. En sadan séker och
effektiv samarbetsmekanism bor skapa forutséttningar for ett strukturerat och
samordnat genomférande av informationsutbyte, upptackt och svarsdtgarder pa
unionsniva

Europeiska byran for nét- och informationssakerhet (Enisa) bor bista medlemsstaterna
och kommissionen genom att tillhandahalla expertis och rédgivning och framja utbyte
av bésta praxis. Vid tillampningen av detta direktiv bor kommissionen i synnerhet
konsultera Enisa. For att medlemsstaterna och kommissionen i rétt tid ska fa den
information som behdvs bor tidiga varningar om incidenter och risker |amnas inom
samarbetsnatverket. For att bygga upp kapacitet och kunskap bland medlemsstaterna
bor samarbetsnétverket ocksa fungera som ett instrument for utbyte av basta praxis
och bistd sina mediemmar vid kapacitetsuppbyggnad samt leda organiserandet av
sakkunnigbeddmning och nét- och informationssakerhetsbvningar.

En siker infrastruktur bor uppréttas for informationsutbyte si att kanslig och
konfidentiell information kan utbytas inom samarbetsnatverket. Utan att det paverkar
medlemsstaternas skyldighet att anmala incidenter och risker med en unionsdimension
till samarbetsnétverket bor medlemsstater inte fa tillgang till konfidentiell information
fran andra medlemsstater forrén de kan visa att deras tekniska och finansiella resurser,
personalresurser och kommunikationsinfrastruktur garanterar att de kan delta i
nétverket pa ett effektivt, verkningsfullt och sakert sitt.

Eftersom de flesta ndt och informationssystem &r i privat drift & det mycket viktigt
med samarbete mellan offentlig och privat sektor. Marknadsoperatorer bor uppmuntras
att upprédtta egna informella samarbetsmekanismer for att garantera nét- och
informationssakerheten. De bor ocksd samarbeta med den offentliga sektorn och
utbyta information och béasta praxisi utbyte mot operativt stdd vid incidenter.

For att sdkra Oppenhet och insyn och informera EU-medborgare och
marknadsoperatdrer ordentligt bdr de behdriga myndigheterna skapa en gemensam
webbplats for offentliggorande av sddan information om incidenter och risker som inte
ar konfidentiell.

Nér information anses konfidentiell enligt unionens bestdmmelser och nationella
bestdmmelser om foretagshemlighet bor denna konfidentialitet sdkerstéllas vid
genomfdrande av verksamheter och uppfyllande av ma enligt detta direktiv.

Pa grundval av i synnerhet de nationella erfarenheterna av krishantering bor
kommissionen och medlemsstaterna, i samarbete med Enisa, utarbeta en unionsplan
for né- och informationssékerhetssamarbete som omfattar samarbetsmekanismer for
att bemota risker och incidenter. Planen bor vederborligen beaktas nér tidiga varningar
gors inom samarbetsnétverket.

Anmdlan av en tidig varning inom néatverket bor endast kréavas nér den berdrda
incidenten eller risken & av sddan omfattning och sd alvarlig att den &r eller kan bli s&
betydande att det & nodvandigt med information eller samordning av svarsatgéarderna
pa unionsniva. Tidiga varningar bor darfor begransas till faktiska eller potentiella
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(20)

(21)

(22)

(23)

(24)

incidenter eller risker som & av snabbt 6kande omfattning, som Overstiger den
nationella beredskapen eller som péverkar mer @n en medlemsstat. For att mojliggora
en riktig utvardering bor all information av relevans for bedémningen av risken eller
incidenten meddel as samarbetsnétverket.

Vid mottagandet av en tidig varning, och vid sin bedémning av den, bdr de behdriga
myndigheterna enas om samordnade svarsdtgarder i enlighet med unionens plan for
ndt- och informationssékerhetssamarbete. Behtriga myndigheter bor, liksom
kommissionen, informeras om de atgarder som vidtas pa nationell nivatill foljd av de
samordnade svarsatgarderna.

| och med att nét- och informationssékerhetsproblemen &r globalatill sin natur behévs
ett ndrmare internationellt samarbete for att forbéitra sakerhetsstandarder och
informationsutbyten och framja ett gemensamt sétt att hantera nadt- och
informationssakerhetsfragor.

Ansvaret for att garantera ndt- och informationssikerheten vilar i hog grad pa
offentliga forvatningar och marknadsoperatorer. En kultur av riskhantering, som
inbegriper riskbeddmning och genomfdrande av sakerhetsétgarder som & anpassade
till riskerna, bor framjas och utvecklas genom andamasenliga krav i lagstiftning och
frivillig branschpraxis. Lika konkurrensvillkor for ala kravs ocksa for ett effektivt
fungerande samarbetsnédtverk som kan sikerstédlla ett effektivt samarbete fran alla
medlemsstater.

Enligt direktiv 2002/21/EG ska foretag som tillhandahdller allménna elektroniska
kommunikationsnét eller allmént tillgangliga elektroniska kommunikationstjanster
vidta lampliga atgéarder for att skydda deras integritet och sékerhet och infora
anmaningskrav avseende sdkerhetsdvertradelser och integritetsforlust.  Enligt
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv. om integritet och elektronisk kommunikation)® ska
leverantdren av en allmant tillganglig elektronisk kommunikationstjanst vidta lampliga
tekniska och organisatoriska dtgarder for att sakerstalla sakerheten i sinatjanster.

Dessa skyldigheter bor utvidgas bortom sektorn for elektronisk kommunikation till
viktiga leverantbrer av informationssamhdllets tjanster, enligt definitionen i
Europaparlamentets och radets direktiv 98/34/EG av den 22 juni 1998 om ett
informationsforfarande  betréffande tekniska standarder och foreskrifter och
betraffande foreskrifter for informationssamhéllets tjanster®, som ligger till grund for
informationssamhdllets tjanster i senare led eller onlineverksamhet, t.ex. e
handel splattformar, internetbelningsslussar, sociala nét, sckmotorer, molntjanster och
onlineforsdljning  av  tillampningar. Storningar i denna typ av
informationssamhall estj anster hindrar tillhandahallandet av andra
informationssamhéllestjanster som & beroende av dem. Programutvecklare och
hardvarutillverkare & inte leverantorer av informationssamhallets tjanster och
omfattas darfor inte. Dessa skyldigheter bor ocksa utvidgas till att omfatta offentliga
forvaltningar och operatorer av kritisk infrastruktur som & starkt beroende av
informations- och kommunikationsteknik och som behtvs for upprétthallandet av
centrala ekonomiska eller samhdlleliga funktioner som € och gas, transporter,
kreditinstitut, borser och hdlso- och sukvard. Stérningar i dessa né och
informationssystem skulle paverka den inre marknaden.

EGT L 201, 31.7.2002, s. 37.
EGT L 204, 21.7.1998, s. 37.
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(25)

(26)

(27)

(28)

(29)

(30)

(31)

Tekniska och organisatoriska atgarder som infors for offentliga forvatningar och
marknadsoperatorer bor inte omfatta krav pa att en viss kommersiell informations- och
kommunikationsteknisk produkt utformas, utvecklas eller tillverkas pa ett visst sétt.

De offentliga forvaltningarna och marknadsoperatérerna bor garantera sékerheten for
de nat och system som star under deras kontroll. Det ror sig framfor allt om privata nét
och system som antingen forvaltas av deras interna it-personal eller vars sékerhet har
lagts ut pa entreprenad. Sakerheten och anmélningsskyldigheterna bor géla for
relevanta marknadsoperatorer och offentliga férvaltningar oavsett om de sjalva skoter
underhdllet pa sina né& och informationssystem internt eller om de lagger ut
uppgifterna pa entreprenad.

For att undvika oproportionerligt stora finansiella och administrativa bordor for sma
operatorer och anvandare bor kraven st i proportion till den risk som det berérda nétet
eller informationssystemet utgor, med beaktande av de bésta sadana dtgarderna. Dessa
krav bor inte gallafor mikroféretag.

Behdriga myndigheter bor se till att upprétthdlla informella och tillforlitliga kanaler
for informationsutbyte mellan marknadsoperatorer och mellan offentlig och privat
sektor. Vid offentliggrande av incidenter som rapporteras till de behdriga
myndigheterna bor allmanhetens intresse av att fa information om hot vagas mot
eventuella negativ inverkan pa ryktet och affarerna for de offentliga forvaltningar och
marknadsoperatbrer som  rapporterar incidenter. Vid genomférandet av
anmalningsskyldigheterna bor behdriga myndigheter sarskilt ta hénsyn till behovet av
att halla uppgifter om produkters sdrbara aspekter strikt konfidentiella till dess att
andamal senliga sakerhets 6sningar sl&pps.

Behoriga myndigheter bor ha de medel som de behdver for att kunna fullgora sina
forpliktelser, inbegripet befogenhet att fa fram tillrackligt med information fran
marknadsoperatorer och offentliga forvaltningar for att bedoma sakerhetsnivan for nét
och informationssystem liksom tillforlitiga och heltdckande data om faktiska
incidenter som har inverkat pa nétens och informationssystemens drift.

| manga fal & det kriminell verksamhet som ligger bakom en incident. Incidenternas
kriminella art kan misstankas dven om det inte finns nagra entydiga bevis fran borjan.
| sadana fall bor ett lampligt samarbete mellan behtriga myndigheter och
brottsbekampande myndigheter ingd i effektiva och omfattande svarsdtgarder pa hotet
fran sikerhetsincidenter. For att framja en saker, trygg och mer motstandskraftig miljo
kravs i synnerhet en systematisk rapportering av incidenter som missténks vara av
kriminell art till de brottsbekdmpande myndigheterna. Incidenters allvarliga kriminella
art bor bedémasii ljuset av EU-lagstiftningen om it-brott.

Sdkerheten for personuppgifter aventyras ofta till foljd av incidenter. | detta
sammanhang bor de behdriga myndigheterna och dataskyddsmyndigheterna samarbeta
och utbyta information om alla relevanta fragor for att hantera personuppgiftsbrott till
foljd av incidenter. Medlemsstaterna ska genomfdra skyldigheten att anmda
siakerhetsincidenter pa ett sitt som minimerar den administrativa bdrdan om
sakerhetsincidenten ocksa & ett personuppgiftsbrott i linje med forslaget till
Europaparlamentets och radets forordning om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter>. Genom samarbete med de behdriga myndigheterna  och
dataskyddsmyndigheterna skulle Enisa kunna vara till hjdp genom att utveckla

SEK (2012) 72 dutlig.
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mekanismer och modeller for informationsutbyte sa att det inte behdvs tva
anmaningsmallar. Denna enda anméningsmall skulle underlétta rapporteringen av
incidenter som hotar sakerheten for personuppgifter och dérigenom lé&ta den
administrativa bordan for foretag och offentliga forvaltningar.

Standardisering av sdkerhetskrav & en marknadsdriven process. For att sékerstdla en
konvergerad tillampning av sdkerhetsstandarder bor medlemsstaterna framja
efterlevnad eller dverensstammelse med specificerade standarder for att garantera en
hog sakerhetsnivd pd unionsnivd Darfor kan det vara nodvandigt att utarbeta
harmoniserade standarder, i enlighet med Europaparlamentets och rédets forordning
(EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
andring av radets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets
och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG,
2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphédvande av rédets beslut
87/95/EEG och Europaparlamentets och rédets beslut 1673/2006/EG®.

Detta direktiv bor ses 6ver med jamna mellanrum, framst i syfte att avgora behovet av
modifieringar med hansyn till den tekniska utvecklingen eller @ndrade
marknadsvillkor.

For att se till att samarbetsnétverket fungerar pa ett korrekt sitt bor befogenheten att
anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med
avseende pa faststallandet av de kriterier som en medlemsstat ska uppfylla for att ha
rétt att delta i det sdkra informationsutbytessystemet, ytterligare specificering av de
héndelser som utléser tidig varning och definitionen av de omstandigheter da
marknadsoperatorer och offentliga forvaltningar ar skyldiga att anmélaincidenter.

Det & av sarskild betydelse att kommissionen genomfor |ampliga samrad under sitt
forberedande arbete, inklusive pa expertniva Vid forberedelse och utarbetande av
delegerade akter bor kommissionen sakerstélla att relevanta dokument samtidigt, utan
drojsmal och palampligt sétt [amnas till Europaparlamentet och radet.

For att sakerstélla enhetliga villkor for genomforandet av direktivet bor kommissionen
ges genomfdrandebefogenheter nér det géller samarbetet mellan behériga myndigheter
och kommissionen inom samarbetsnétverket, tilltrédet till den sdkra infrastrukturen for
informationsutbyte, unionens samarbetsplan for né- och informationssikerhet,
formaten och forfarandena for att informera alménheten om incidenter samt
standarderna och/eller de tekniska specifikationerna av betydelse fér nét- och
informationssakerhet. Dessa befogenheter bor utbvas | enlighet med
Europaparlamentets och rédets forordning (EU) nr 182/2011 av den 16 februari 2011
om faststéllande av almanna regler och principer fér medlemsstaternas kontroll av
kommissionens utévande av sina genomférandebefogenheter’.

Vid tillampningen av direktivet bér kommissionen pa lampligt sétt samarbeta med
relevanta sektorskommittéer och organ som inréttas pa EU-niva, i synnerhet inom
energi-, transport- och hédlso- och sukvardsomradet.

Information som den nationella regleringsmyndigheten anser vara konfidentiell i
enlighet med unionslagstiftning och nationell lagstiftning om affarshemligheter, far
endast utbytas med kommissionen och andra behdriga myndigheter nar sadant utbyte
ar absolut nodvandigt for att tilldmpa bestdmmelsernai detta direktiv. Den information

EUT L 316, 14.11.2012, s. 12.
EUT L 55, 28.2.2011, s. 13.
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som utbyts bor begransastill vad som &r relevant och proportionellt for andamélet med
utbytet.

Utbytet av information om risker och incidenter inom samarbetsnéatverket och
uppfyllandet av kravet att anméla incidenter till de behdriga nationella myndigheterna
kan forutsatta behandling av personuppgifter. Sddan behandling av personuppgifter ar
nodvandig for att tillgodose detta direktivs syfte av almanintresse och & darmed
beréttigad enligt artikel 7 i direktiv 95/46/EG. | forhdllande till detta legitima syfte
utgor den inte ett oproportionerligt och oacceptabelt ingripande som paverkar sava
kérnan i rétten till skydd av personuppgifter som garanteras enligt artikel 8 i stadgan
om de grundlaggande réttigheterna. Vid tillampningen av detta direktiv bor
Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om
almanhetens tillgang till Europaparlamentets, r&dets och kommissionens handlingar®
gdlai tilldmpligafal. Nar uppgifter behandlas av unionens institutioner och organ bor
bearbetning i samband med till genomférandet av detta direktiv ske i enlighet med
Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den friarorligheten for sddana uppgifter.

Eftersom malet for denna férordning, det vill siga att garantera en hog niva av nét-
och informationssakerhet i unionen, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna och eftersom det darfor, pa grund av atgardens verkningar, béttre kan
uppnads pa unionsnivd, kan unionen vidta &garder i enlighet med
subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. | enlighet med
proportionalitetsprincipen i samma artikel gar detta direktiv inte utéver vad som &r
nodvandigt for att uppna dessamal.

Forslaget overensstammer med de grundldggande réttigheterna och de principer som
erkanns i Europeiska unionens stadga om de grundléggande réttigheterna, i synnerhet
rétten till skydd for privatliv och kommunikation, skyddet av personuppgifter,
naringsfriheten, dganderédtten, rétten till ett effektivt réttsmedel och rétten att horas.
Detta direktiv maste tillampasi enlighet med dessa réttigheter och principer.

HARIGENOM FORESKRIVS FOLJANDE.

(@

(b)

KAPITEL |
ALLMANNA BESTAMMEL SER

Artikel 1
Syfte och tillampningsomrade

Direktivet omfattar dtgarder som ska sakerstalla en hdg gemensam niva av nét- och
informationssékerhet (N1S) inom EU.

Direktivet omfattar darfor foljande:

Det faststaller skyldigheter for alla medlemsstater nér det géler forebyggande
atgarder, hantering och svarsatgarder vid risker och incidenter som paverkar nét och
informationssystem.

Det inréttar en samarbetsmekanism mellan medlemsstaterna som ska sékerstédla en
enhetlig tillampning av detta direktiv inom unionen och, vid behov, en samordnad

EGT L 145, 31.5.2001, s. 43.
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och effektiv hantering och samordnade och effektiva svarsatgarder vid risker och
incidenter som paverkar nat och informationssystem.

Det faststéller sikerhetskrav for marknadsaktorer och offentliga férvaltningar.

Sakerhetskraven enligt artikel 14 ska inte tillampas pa foretag som tillhandahaller
alménna  kommunikationsnd  eller  almant  tillgangliga  elektroniska
kommunikationstjanster enligt direktiv 2002/21/EG, da dessa ska uppfylla de
sékerhets- och integritetskrav som faststélls i artiklarna 13a och 13b i det direktivet,
eller paleverantorer av betrodda tjanster.

Detta direktiv paverkar inte tillampningen av EU-lagstiftning om it-brottslighet och
radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och
klassificering som, europeisk kritisk infrastruktur och beddémning av behovet att
stérka skyddet av denna’

Detta direktiv paverkar inte heller tillampningen av Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter'® och Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation och Europaparlamentets och rédets forordning om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter’.

Informationsutbytet inom samarbetsnétverket enligt kapitel 111 och anmélan av nét-
och informationssakerhetsincidenter enligt artikel 14 kan forutsétta behandling av
personuppgifter. Sadan behandling, som & nddvandig for att tillgodose detta
direktivs syfte av alménintresse ska godkannas av medlemsstaten i enlighet med
artikel 7 i direktiv 95/46/EG och direktiv 2002/58/EG, sasom dessa har genomforts i
nationell lagstiftning.

Artikel 2
Minimiharmonisering

Medlemsstaterna ska inte vara forhindrade att anta eller behdlla bestammelser som garanterar
en hogre sakerhetsniva, utan att det paverkar deras skyldigheter enligt unionslagstiftningen.

Artikel 3
Definitioner

| detta direktiv galler foljande definitioner:

)

nét och informationssystem:
(@) elektroniskt kommunikationsnét enligt direktiv 2002/21/EG, och

(b) apparat eller en grupp av sammankopplade apparater eller apparater som hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av datorbehandlade uppgifter, samt

10
11

EUT L 345, 23.12.2008, s. 75.
EGT L 281, 23.11.1995, s. 31.
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9)
(10)
(11)

(c) datorbehandlade uppgifter som lagras, behandlas, hdmtas eller dverfors med
hjdlp av element som omfattas av led a och b for att de skall kunna drivas,
anvandas, skyddas och underhdllas.

sakerhet: formagan hos ett nat eller ett informationssystem att, vid en viss
tillforlitlighetsniva, tdla olyckshandelser, olagliga handlingar eller illvilligt
upptradande som aventyrar tillgangligheten, autenticiteten, integriteten och
konfidentialiteten hos lagrade eller Gverforda data eller hos beddktade tjénster som
tillhandahdlls av eller &r tillgangliga via dessa nat och informationssystem.

risk: en omstandighet eller handelse som har en potentiell negativ inverkan pa
sékerheten.

incident: en omstandighet eller handelse som har en faktisk negativ inverkan pa
sékerheten.

informationssamhallestjanst: tjanst enligt artikel 1.2 i direktiv 98/34/EG.

NIS-samarbetsplan: en plan som faststdller en ram fér organisatoriska roller,
ansvarsomraden och forfaranden for att bibehdlla eller dterstélla driften av nét och
informationssystem som paverkas av en risk eller incident.

incidenthantering: alla férfaranden som stddjer analys och begransning av effekterna
av en incident samt svarsatgarder.

mar knadsoper ator:

(d) Leverantdr av informationssamhallestjanster som mojliggor tillhandahallandet
av andra informationssamhdllestjanster; en g uttdmmande forteckning Gver
sadana tjanster finnsi bilagall.

(b) Operatér av kritisk infrastruktur som & nodvandig for upprétthallandet av
viktig ekonomisk och samhallelig verksamhet inom omrddena energi-,
transport-, bank-, borss samt hdso- och sjukvardsverksamhet; en €
uttdmmande forteckning 6ver sadana verksamheter finnsi bilagall.

standard: standard som avsesi forordning (EU) nr 1025/2012.
specifikation: specifikation som avsesi forordning (EU) nr 1025/2012.

leverantor av betrodd tjanst: fysisk eller juridisk person som tillhandahdller en
elektronisk tjanst som bestar av skapande, kontroll, validering, hantering och
bevarande av elektroniska signaturer, elektroniska sigill, elektroniska
tidsmérkningar, elektroniska dokument, elektroniska leveranstjanster, autentisering
av webbplatser och elektroniska certifikat, inklusive certifikat for elektroniska
signaturer och for elektroniska sigill.

KAPITEL Il

NATIONELLA RAMVERK FOR NAT- OCH INFORMATIONSSAKERHET

Artikel 4
Princip

Medlemsstaterna ska sakerstalla en hog sakerhetsniva for nét och informationssystem pa deras
territorium i enlighet med detta direktiv.
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(d)
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(d)

Artikel 5
Nationell NIS-strategi och nationell NIS-samarbetsplan

Varje medlemsstat ska anta en nationell NIS-strategi som faststéller de strategiska
malen och de konkreta politiska &tgarderna och lagstiftningsatgarderna for att uppna
och upprétthdla en hog niva av nét- och informationssékerhet. Den nationella NIS-
strategin skai synnerhet omfatta foljande:

Definitionen av mal och prioriteringar for strategin baserat pa en aktuell risk- och
incidentanalys.

En styrelseram for att uppna de strategiska malen och prioriteringarna, inklusive en
tydlig definition av roller och ansvarsomraden for offentliga organ och andra berérda
aktorer.

Identifiering av allmanna beredskaps-, svars- och &terhdmtningsatgarder, inklusive
mekanismer for samarbete mellan offentlig och privat sektor.

Angivelse av uthbildnings- och informationsprogram.

Forsknings- och utvecklingsplaner och en beskrivning av hur dessa planer speglar de
angivna prioriteringarna.

Den nationella NIS-strategin skainnehalla en nationell NI S-samarbetsplan som minst
uppfyller foljande krav:

En riskbeddmningsplan for kartldggning av risker och beddmning av verkningarna
av potentiellaincidenter.

Definition av roller och ansvarsomraden for olika aktorer som deltar i genomférandet
av planen.

Definition av samarbetss och kommunikationsprocesser som  sdkerstéller
forebyggande, upptackt, svarsitgarder, reparation och &erhdmtning och som
anpassas till larmnivan.

En plan for nét- och informationssakerhetsbvningar och -utbildning for att starka,
validera och testa planen. Lardomar ska dokumenteras och foras in nar planen
uppdateras.

Den nationella NIS-strategin och den nationella NIS-samarbetsplanen ska meddelas
kommissionen inom en manad fran antagandet.

Artikel 6
Nationell behdrig myndighet for sdkerheten i nét och informationssystem
Varje medlemsstat ska utse en behorig nationell myndighet for sékerheten i nét och
informationssystem (den behériga myndigheten).
De behoriga myndigheterna ska 6vervaka tillampningen av detta direktiv pa nationell
nivaoch bidratill en konsekvent tillampning i hela unionen.

Medlemsstaterna ska se till att de behdriga myndigheterna har tillrackliga tekniska
och finansiella resurser samt personalresurser for att pa ett effektivt sétt kunna utféra
de uppgifter de tilldelas och darigenom uppna detta direktivs syften.
Medlemsstaterna ska se till att de behoriga myndigheterna samarbetar pa ett effektivt
och sakert sétt via det natverk som avsesi artikel 8.
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Medlemsstaterna ska se till att de behdriga myndigheterna far de anméningar av
incidenter som gors av offentliga forvaltningar och marknadsoperatOrer sdsom anges
I artikel 14.2 och att de tilldelas de genomforande- och verkstéllighetsbefogenheter
som avsesi artikel 15.

De behtriga myndigheterna ska nér sa & lampligt samréda och samarbeta med de
relevanta nationella rattsvardande myndigheterna och dataskyddsmyndigheterna.

Vaje medlemsstat ska utan dréjsma meddela kommissionen den behdriga
myndighet som utses, denna myndighets uppgifter och alla senare andringar av detta.
Varje medlemsstat ska offentliggdra utnamningen av den behoriga myndigheten.

Artikel 7
I nci denthanteri ngsorgani sation

Varje medlemsstat ska inrdtta en incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) som ansvarar for hanteringen av incidenter och
risker i enlighet med ett tydligt faststéllt forfarande som ska uppfylla kraven i bilaga
| punkt 1. En incidenthanteringsorganisation far inréttas inom den behoriga
myndigheten.

Medlemsstaterna ska se till att incidenthanteringsorganisationerna har de tekniska
och finansiella resurser och personalresurser som behover for att effektivt utféra sina
uppgifter som angesi bilagal punkt 2.

Medlemsstaterna ska se till att incidenthanteringsorgansationer forlitar sig pa en
saker och motstandskraftig kommunikations- och informationsinfrastruktur pa
nationell niva, och den ska vara forenlig och interoperabel med det sakra system for
informationsutbyte som avsesi artikel 9.

Medlemsstaterna ska underrétta kommissionen om
incidenthanteringsorganisationernas resurser och mandat samt om deras forfarande
for incidenthantering.

Incidenthanteringsorganisationen ska bedriva sin verksamhet under tillsyn av den
behtriga myndigheten, som regelbundet ska bedéma om resurserna ar tillréckliga,
om mandatet & andamasenligt och om incidenthanteringsforfarandet &r effektivt.

KAPITEL I11
SAMARBETE MELLAN BEHORIGA MYNDIGHETER

Artikel 8
Samarbetsnétverk

De behtriga myndigheterna och kommissionen ska bilda ett nétverk
(samarbetsnétverk) for att samarbeta om risker och incidenter som paverkar nét och
informationssystem.

Samarbetsnétverket ska fora samman kommissionen och de behériga myndigheterna
i kontinuerlig kommunikation. Pa begédran ska Europeiska byran for néat- och
informationssakerhet (Enisa) bista samarbetsnatverket med expertis och rad.

Inom samarbetsnétverket ska de behtriga myndigheterna gora féljande:
(@) Spridatidigavarningar om risker och incidenter i enlighet med artikel 10.
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(b) Sakerstélla samordnade svarsatgérder i enlighet med artikel 11.

() Regelbundet offentliggora € konfidentiell information om pagéende tidiga
varningar och samordnade svarsatgéarder pa en gemensam webbplats.

(d) Paen begaran av en medlemsstat eller kommissionen gemensamt diskutera och
beddma en eller leda nationella NIS-strategier och nationella NIS
samarbetsplaner enligt artikel 5, inom detta direktivs rackvidd.

() Pabegéran av en mediemsstat eller kommissionen gemensamt diskutera och
beddma incidenthanteringsorganisationernas effektivitet, i synnerhet nar NIS-
dvningar genomfors pa unionsniva.

(f)  Samarbeta och utbyta information om alla relevanta frégor med Europeiska it-
brottscentrumet inom Europol och med andra relevanta europeiska organ, i
synnerhet inom omrédena dataskydd, energi, transport, bankverksamhet, bors
och hélso- och sukvard.

(g Utbytainformation och bésta praxis med varandra och med kommissionen och
bista varandrai uppbyggnaden av NIS-kapacitet.

(h)  Anordnaregelbundnakollegiala granskningar av kapacitet och beredskap.

(i) Anordna NIS-Gvningar pa unionsnivd och delta, sasom lampligt, i
internationella NIS-6vningar.

Kommissionen ska genom genomforandeakter anta de bestammelser som &
nodvandiga for att underldtta samarbetet mellan behdriga myndigheter och
kommissionen enligt punkterna 2 och 3. Dessa genomftrandeakter ska antas i
enlighet med det samradsforfarande som avsesi artikel 19.2.

Artikel 9
Sakert system for informationsutbyte

Kénglig och konfidentiell information inom samarbetsnétverket ska utbytas via en
séker infrastruktur.

Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 18
nar det galler definitionen av de kriterier som en medlemsstat ska uppfylla for att
godkénnas for deltagande i det sékra systemet for informationsutbyte, vad galler
foljande:

(8 Medlemsstaten ska ha tillgang till en siker och motstandskraftig
kommunikations- och informationsinfrastruktur pa nationell niva, som skavara
forenlig och interoperabel med samarbetsnédtverkets sdkra infrastruktur i
enlighet med artikel 7.3.

(b) Den behdriga myndigheten och incidenthanteringsorganisationen ska ha
tillrackliga tekniska och finansiella resurser samt personalresurser for att pa ett
effektivt och sdkert sétt kunna deltai det sakra systemet for informationsutbyte
i enlighet med artiklarna 6.3, 7.2 och 7.3.

Kommissionen ska genom genomfdrandeakter besluta om medlemsstaternas tilltréde
till denna sdkra infrastruktur, i enlighet med de kriterier som avses i punkterna 2 och
3. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avsesi artikel 19.
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Artikel 10
Tidig varning

De behdriga myndigheterna eller kommissionen ska ldmna tidiga varningar inom
samarbetsnétverket om de risker eller incidenter som uppfyller minst ett av foljande
villkor:

(@) Deokar snabbt i omfattning eller kan 6ka snabbt i omfattning.
(b) Deoverstiger eller kan 6verstiga den nationella kapaciteten for svarsatgarder.
(c) Depaverkar eller kan paverka mer an en mediemsstat.

| de tidiga varningarna ska de behoriga myndigheterna eller kommissionen meddela
al relevant information som de férfogar 6ver och som kan vara till nytta for att
bedbma risken eller incidenten.

Pa begaran av en medlemsstat eller pa eget initiativ kan kommissionen begéra att en
medlemsstat inkommer med relevant information om en specifik risk eller incident.

Om den risk eller incident som ar foremd for en tidig varning misstanks vara av
brottslig art ska de behtriga myndigheterna eller kommissionen underrétta
Europeiska it-brottscentrumet inom Europol.

Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 18
nar det géller ytterligare specificering av risker och incidenter som utléser en tidig
varning enligt punkt 1.

Artikel 11
Samordnade svarsatgarder

Efter en tidig varning enligt artikel 10 ska de behériga myndigheterna, efter att gjort
en beddémning av den relevanta informationen enas om samordnade svarsatgarder i
enlighet med unionens NI S-samarbetsplan enligt artikel 12.

De olika agarder som antas pa nationell niva till foljd av de samordnade
svarsatgarderna ska meddel as samarbetsnétverket.

Artikel 12
Unionens NIS-samarbetsplan

Kommissionen ska ha befogenhet att genom genomférandeakter anta unionens NIS-
samarbetsplan. Dessa genomférandeakter ska antas i enlighet med det
granskningsforfarande som avsesi artikel 19.

Unionens NIS-samarbetsplan ska omfatta foljande:
(@) For de syften som avsesi artikel 10:

- En definition av format och forfaranden for de behériga myndigheternas
insamling och utbyte av kompatibla och jamférbara uppgifter om risker
och incidenter.

- En definition av forfarandena och kriterierna for samarbetsnatverkets
beddémning av risker och incidenter.

(b) Forfarandena for samordnade svarsdtgéarder enligt artikel 11, inklusive
definition av roller, ansvarsomraden och samarbetsférfaranden.
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(c) En plan fér NIS-6vningar och NIS-utbildning for att stérka, validera och testa
planen.

(d) Ett program for overforing av kunskap mellan medlemsstater nér det géller
kapacitetsuppbyggnad och 6msesidigt |arande.

(e) Ett program for medvetandehdjande och utbildning mellan medlemsstaterna.

3. Unionens NIS-samarbetsplan ska antas senast ett & efter detta direktivs
ikrafttrédande och regelbundet revideras.

Artikel 13
Internationellt sasmarbete

Utan att det paverkar samarbetsnétverkets mdjlighet att ha informella internationella
samarbeten far unionen ingd internationella avtal med tredjelander eller internationella
organisationer som till&ter och organiserar deras deltagande i vissa av samarbetsnétverkets
verksamheter. Sddana avtal ska beakta behovet av andamalsenligt skydd for personuppgifter
som formedlas via samarbetsnétverket.

KAPITEL IV

SAKERHET FOR OFFENTLIGA FORVALTNINGARS OCH
MARKNADSOPERATORERSNAT OCH INFORMATIONSSY STEM

Artikel 14
Sakerhetskrav och anmalan av incidenter

1 Medlemsstaterna ska se till att offentliga férvaltningar och marknadsoperatorer vidtar
andamal senliga tekniska och organisatoriska atgarder for att hantera risker som hotar
sékerheten for de nét och informationssystem som de kontroller och anvénder i sin
verksamhet. Med beaktande av den senaste tekniken ska dessa dtgarder garantera en
sakerhetsniva som &r anpassad till den aktuellarisken. | synnerhet ska atgarder vidtas
for att forebygga och minimera de effekter som incidenter som paverkar deras nét
och informationssystem har pa de karntjanster som de tillhandahdller och darmed
sékerstdlla kontinuiteten for de tjanster som anvander dessa nd och
informationssystem.

2. Medlemsstaterna ska sékerstélla att offentliga forvaltningar och marknadsoperatorer
underréttar den behdriga myndigheten om incidenter som har en betydande inverkan
pa sakerheten for de karntjanster som de tillhandahdller.

3. Dessa krav enligt punkterna 1 och 2 galler for ala marknadsoperatorer som
tillhandahaller tjanster inom Europeiska unionen.

4. Den behdriga myndigheten far informera allmanheten eller kréva att de offentliga
myndigheterna och marknadsoperatérerna informerar allmanheten, om den faststaller
att det ligger i allmanhetens intresse att incidenten réjs. En gang om aret ska den
behdriga myndigheten lamna in en sammanfattande rapport till samarbetsnatverket
om de anmaningar som kommit in och de dtgarder som vidtagits i enlighet med
denna punkt.

5. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet artikel 18 nar
det gdler definition av de omstandigheter da offentliga forvaltningar och
marknadsoperattrer & skyldiga att anméalaincidenter.
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Utan att det paverkar tillampningen av delegerade akter som antas enligt punkt 5 far
de behériga myndigheterna anta riktlinjer och, om nédvandigt, utfarda anvisningar
avseende de omstandigheter da offentliga forvaltningar och marknadsoperatorer &r
skyldiga att anméalaincidenter.

Kommissionen ska ha befogenhet att genom genomfdrandeakter definiera format och
forfaranden for tillampningen av punkt 2. Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande som avsesi artikel 19.

Punkterna 1 och 2 ska inte tillampas p& mikroforetag enligt definitionen i
kommissionens rekommendation 2003/36L/EG av den 6 mg 2003 om definitionen
av mikroforetag samt sma och medelstora féretag™.

Artikel 15
Genomforande och efterlevnad

Medlemsstaterna ska sékerstélla att de behdriga myndigheterna har de befogenheter
de behover for att utreda fall da offentligaforvaltningar eller marknadsoperatorer inte
uppfyllt sina skyldigheter enligt artikel 14 och de effekter som detta har pa natens
och informationssystemens sakerhet.

Medlemsstaterna ska se till att de behtriga myndigheterna har befogenhet att dlagga
att marknadsoperattrer och offentliga forvaltningar

(@ tillhandahdller den information som behovs for en bedomning av sékerheten
ideras na och informationssystem, inbegripet  dokumenterade
sakerhetsprinciper, och

(b) genomgdr en sikerhetsrevision som utfors av ett kvalificerat oberoende organ
eller av en nationell myndighet och ge den behdriga myndigheten tillgang till
resultaten.

Medlemsstaterna ska se till att de behdriga myndigheterna har befogenhet att utfarda
bindande anvisningar for marknadsoperatérer och offentliga férvaltningar.

De behdriga myndigheterna ska anméla incidenter som misstanks vara av alvarlig
brottslig art till de rattsvardande myndigheterna.

De behdriga myndigheterna ska ha ett néara samarbete med de myndigheter som
ansvarar for skydd av personuppgifter nar de agardar incidenter som medfor
personuppgiftsbrott.

Medlemsstaterna ska sdkerstélla att alla skyldigheter som infors fér offentliga
forvaltningar och marknadsoperatorer i enlighet med detta kapitel kan bli foremal for
réttslig prévning.

Artikel 16
Standardisering

For att sakerstélla en enhetlig tilldmpning av artikel 14.1 ska medlemsstaterna framja
anvandningen av standarder och/eller specifikationer av relevans fér na- och
informationssékerheten.

EGT L 124, 20.5.2003, s. 36.
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Kommissionen ska i genomforandeakter utarbeta en lista Over de standarder som
avsesi punkt 1. Listan ska kungdrasi Europeiska unionens officiella tidning.

KAPITEL V
SLUTBESTAMMEL SER

Artikel 17

Pafoljder
Medlemsstaterna ska foreskriva pafdljder for Overtradelser av  nationella
bestammelser som har utférdats med tillampning av detta direktiv och ska vidta de
atgarder som krévs for att se till att dessa pafoljder tillampas. P&foljderna ska vara
effektiva, proportionella och avskréackande. Medlemsstaterna ska anmda dessa
bestammelser till kommissionen senast det datum da direktivet inforlivas med

nationell lagstiftning och skall utan dréjsmd anmédla alla senare andringar som
paverkar dem.

Néar sakerhetsincidenter ror personuppgifter ska medlemsstaterna sékerstélla att de
pafoljder som foreskrivs Overensstammer med de pafoljder som foreskrivs i
Europaparlamentets och radets forordning om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter™.

Artikel 18
Utévande av delegeringen

Kommissionens rétt att anta delegerade akter géller pa de villkor som faststélls i
denna artikel.

Befogenhet att anta de delegerade akter som avsesi artiklarna 9.2, 10.5 och 14.5 ska
ges till kommissionen. Kommissionen ska utarbeta en rapport om delegeringen av
befogenhet senast nio manader fére utgangen av feméarsperioden. Delegeringen av
befogenhet ska genom tyst medgivande forléngas med perioder av samma langd,
savida inte Europaparlamentet eller radet motsétter sig en sadan forlangning senast
tre manader fOre utgangen av perioden i fraga.

Den delegering av befogenhet som avses i artiklarna 9.2, 10.5 and 14.5 far néar som
helst dterkallas av Europaparlamentet eller rédet. Ett beslut om aterkallelse innebar
att delegeringen av den befogenhet som anges i beslutet upphor att gélla. Beslutet far
verkan dagen efter det att det offentliggérs i Europeiska unionens officiella tidning,
eller vid ett senare i beslutet angivet datum. Det paverkar inte giltigheten av
delegerade akter som redan har trétt i kraft.

N& kommissionen antagit en delegerad akt ska den samtidigt underrétta
Europaparlamentet och radet.

En delegerad akt som antas i enlighet med artiklarna 9.2, 10.5 och 14.5 ska trada i
kraft endast om varken Europaparlamentet eller radet har gjort invandningar mot den
delegerade akten inom en period av tva manader fran den dag da akten delgavs
Europaparlamentet och rédet, eller om bade Europaparlamentet och rédet, fore
utgangen av den perioden, har underréttat kommissionen om att de inte kommer att

SEK (2012) 72 dutlig.
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invanda. Denna period ska forléangas med tva manader pa Europaparlamentets eller

radets initiativ.
Artikel 19
Kommittéforfarande
1 Kommissionen ska bistass av en kommitté (kommittén for ndt- och
informationssékerhet). Denna ska vara en kommitté enligt férordning (EU) nr
182/2011.
2. Néar det hanvisas till denna punkt ska artikel 4 i férordning (EU) nr 182/2011
tillampas.
3. Néar det hanvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011
tillampas.
Artikel 20
Oversyn

Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten
till Europaparlamentet och radet. Den forsta rapporten ska lamnas senast tre & efter den
inforlivandedag som avses i artikel 21. For detta syfte kan kommissionen begéra att
medlemsstaterna utan dréjsmal tillhandahdl ler information.

Artikel 21
Inforlivande

1 Medlemsstaterna ska senast [ett och ett halvt & efter antagandet] anta och
offentliggtra de lagar och andra forfattningar som & nédvandiga for att folja detta
direktiv. De skatill kommissionen genast dverlamna texten till dessa bestdmmel ser.

De ska tillampa dessa bestammelser fran och med [ett och ett halvt & efter
antagandet].

Né&r en medlemsstat antar dessa bestammelser ska de innehdlla en hanvisning till
detta direktiv eller &foljas av en sadan hanvisning néar de offentliggors. Narmare
foreskrifter om hur hénvisningen ska goras ska varje medlemsstat gav utfarda.

2. Medlemsstaterna ska till kommissionen dverlamna texterna till de bestdmmelser i
nationell lagstiftning som de antar inom det omrade som omfattas av detta direktiv.

Artikel 22
Ikrafttradande

Detta direktiv trader i kraft den [tjugonde dagen] efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.

Artikel 23
Adressater
Detta direktiv riktar sig till medlemsstaterna.
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Utfardat i Bryssel den

Pa Europaparlaments vagnar
Ordférande

Pa réadets vagnar
Ordférande
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BILAGA

Krav och uppgifter for incidenthanteringsor ganisationen (Cert)

I ncidenthanteringsorganisationens krav och uppgifter ska pa lampligt och entydigt st
faststallas och stddjas genom nationell politik och/eller lagstiftning. Foljande skainga:

)
(@

(b)

(©

(d)

(€)

@
@

(b)

SV

Krav for incidenthanteringsorgani sationen

Incidenthanteringsorganisationen ska  sikerstdlla god tillgang till  sina
kommunikationstjanster genom att undvika felkritiska systemdelar (single points of
failure) och kunna kontaktas och kontakta andra pa flera olika sétt.
Kommunikationskanalerna ska vara tydligt specificerade och vélkanda for
anvandargruppen och samarbetspartner.

I ncidenthanteringsorganisationen ska genomfora och forvalta sakerhetsatgarder for
att sékra konfidentialiteten, integriteten, akomligheten och &ktheten for den
information som den far in och behandlar.

Incidenthanteringsorganisationens kontor och de informationssystem som den
anvander sig av skavaralokaliserade till séker plats.

Ett kvalitetssystem for tjansteforvaltningen ska skapas for att folja upp kvaliteten pa
incidenthanteringsorganisationens arbete och sakerstélla kontinuerliga forbéattringar.
Det ska baseras pa tydligt definierade kvalitetsmatt som omfattar formella
tjanstenivaer och resultatindikatorer.

Kontinuitetsplanering:

- Incidenthanteringsorganisationen ska ha ett andamalsenligt system for
handl&ggning och dirigering av ansokningar, for att underl&tta 6verlamnanden.

- Incidenthanteringsorganisationen ska ha tillréckligt med personal for att
standigt varatillganglig.

- Incidenthanteringsorganisationen ska foérlita sig pa en infrastruktur vars
kontinuitet & sékerstalld. Darfér maste det finnas redundans vad géller system
och reserviokaler si att incidenthanteringsorganisationen kan sakerstélla
permanent atkomst till kommunikationskanalerna.

I ncidenthanteringsorgani sationens uppgifter
I ncidenthanteringsorgani sationens uppgifter ska omfatta minst foljande:
—  Overvakning av incidenter pa nationell niva.

—  Tidiga varningar, larm, meddelanden och informationsspridning till relevanta
aktorer om risker och incidenter.

—  Svarsatgarder paincidenter.

—  Tillhandahdllande av  dynamisk risk- och incidentandys och
Situationsmedvetenhet.

—  Uppbyggnad av bred medvetenhet hos allmanheten om de risker som ar
forbundna med onlineaktivitet.

— Anordnande av kampanjer for nét- och informationssakerhet.

I ncidenthanteringsorgani sationen ska bygga upp samarbetsrelationer med den privata
sektorn.
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(©)

For att underlétta samarbete ska incidenthanteringsorgani sationen framja antagandet
och anvéandningen av gemensam eller standardiserad praxis for

forfaranden for hantering av incidenter och risker,
klassificeringssystem for incidenter, risker och information,
systematiserade kvalitetsmatt,

format for informationsutbyte om risker och incidenter samt konventioner for
namngivningssystem.
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BILAGA Il
Lista over mar knadsoper ator er
Enligt artikel 3.8 a:
1. E-handel splattformar.
2. Internetbetal ningsslussar.
3. Socialamedier.
4. Sokmotorer
5. Molntjanster.
6. Onlineforsaljning av tillampningar.
Enligt artikel 3.8b
1. Energi.
- El- och gasleverantorer.

—  Systemansvariga for el- och/eller gasdistributionssystem och aterforsdljare till
slutkunderna.

—  Systemansvariga for gasoverforingssystem, naturgaslager och LNG.
—  Systemansvarigafor el 6verforingssystem.

—  Oljeledningar och oljelager.

- El- och gasmarknadsaktorer.

- Operatorer av olje- och naturgasproduktion, raffinaderier  och
bearbetningsanlaggningar.

2. Transporter.
- L ufttrafikforetag (gods- och persontransporter).

—  §ttransportforetag (transportforetag som bedriver persontrafik till havs och
langs kuster samt transportforetag som bedriver godstrafik till havs och langs

kuster).

- Jarnvdg (infrastrukturforvaltare, integrerade foretag och
jarnvégstransportforetag).

- Flygplatser.

- Hamnar

—  Trafikstyrning och trafikledning.

- Logistiska stodtjanster a) lager- och magasineringstjanster, b) godshantering
och ¢) andra stodverksamheter for transporter).

3. Bankverksamhet: Kreditinstitut i enlighet med artikel 4.1 1 direktiv 2006/48/EG.
4. Finansmarknadsinfrastruktur: bérser och organisationer for central motpartsclearing.

5. Halso- och sjukvardssektorn: Halso- och sjukvardsmiljoer (inklusive sjukhus och privata
kliniker) och andra enheter som tillhandahaller hélso- och sjukvardsverksamhet.
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FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLERINITIATIVET
1.1. FOrslagets eller initiativets beteckning

1.2. Berorda politikomrdden i den verksamhetsbaserade forvaltningen och
budgeteringen

1.3. Typav fordag eller initiativ
1.4. Mal
1.5. Motivering till forslaget eller initiativet

1.6. Tid under vilken &tgéarden kommer att paga respektive paverka
resursanvandningen

1.7. Planerad metod for genomférandet

FORVALTNING

2.1. Bestdmmelser om uppfoljning och rapportering

2.2.  Administrations- och kontrollsystem

2.3. Atgarder for att forebygga bedrégeri och oegentligheter/oriktigheter

BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

3.1. Berorda rubriker i den flerériga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel

3.2. Berdknad inverkan pautgifterna

3.2.1. Sammanfattning av den beraknade inverkan pa utgifterna
3.2.2. Beraknad inverkan pa driftsanslagen

3.2.3. Berdknad inverkan pa de administrativa anslagen

3.2.4. Forenlighet med den gallande flerariga budgetramen
3.2.5. Bidrag fran tredje part

3.3. Berdknad inverkan painkomsterna
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1.2

13.

14.
14.1.

14.2.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLERINITIATIVET
Fordlagets eller initiativets beteckning

Forslag till Europaparlamentets och radets direktiv om atgarder for att sékerstélla en hog
gemensam nivaav nét- och informationssakerhet i hela unionen.

Berorda politikomrdden i den verksamhetsbaserade forvaltningen och
budgeteringen®’

- 09 — Kommunikationsnét, innehall och teknik

Typ av fordlag dler initiativ

Ny atgard

O Ny &tgérd som bygger pé ett pilotprojekt eller en forberedande &gard™®
[ Befintlig atgard vars genomforande forlangsii tiden

[0 Tidigare atgard som omformastill eller ersitts av en ny

Mal

Flerariga strategiska mal for kommissionen som forslaget eller initiativet ar avsett att
bidra till

Syftet med direktivforslaget ar att sakerstalla en hog niva av nét- och informationssakerhet
i hela EU.

Soecifika mal eller verksamheter inom den verksamhetsbudgeterade forvaltningen och
budgeteringen som ber6rs

Fordaget omfattar atgarder for att sikerstdlla en hdg gemensam niva av né- och
informationssakerhet i hela unionen

De sérskilda syftena & foljande:

1.  Att inféra en miniminiva av né- och informationssikerhet i medlemsstaterna och
darmed hoja den allménna nivan pa beredskapen och svarskapaciteten.

2. Att forbéttra samarbetet om né- och informationssakerhet pa EU-niva for att
effektivt kunna bemdta gransoverskridande incidenter och hot. En sdker infrastruktur bor
upprattas for informationsutbyte s att kanslig och konfidentiell information kan utbytas
mellan de behdriga myndigheterna.

3. Att bygga upp en riskhanteringskultur och forbéttra informationsférmedlingen
mellan privat och offentlig sektor.

Berorda verksamheter enligt den verksamhetsbaserade forvaltningen och budgeteringen

Direktivet omfattar enheter (foretag och organisationer, inbegripet vissa sma och
medelstora foretag) i flera sektorer (energi, transport, kreditinstitut, bors, hdso- och
sukvard och foretag som har betydelse for viktiga internettjanster) samt offentliga
forvaltningar. Det har kopplingar till brottsbekdmpning och dataskydd och nét- och
informationssakerhetsaspekter av yttre forbindel ser.

- 09 — Kommunikationsnét, innehall och teknik

37

Verksamhetshaserad férvaltning och verksamhetsbaserad budgetering bendmns ibland med de interna
forkortningarna ABM respektive ABB.
| den mening som avsesi artikel 49.6 arespektive 49.6 b i budgetf&rordningen.
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14.3.

14.4.

1.5.
151.

152

153.

- 02 — Néringsliv

- 32 - Energi

- 06 - Rorlighet och transport

- 17 - Halsa och konsumentskydd
- 18 — Inrikes frégor

- 19 - Yttre forbindel ser

- 33 - Réttsliga fragor

- 12 - Inre marknaden

Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pa de mottagare eller den del av befolkningen
som berors.

Skyddet av EU:s konsumenter, foretag och forvaltningar mot nd- och
informati onssakerhetsincidenter och —risker skulle forbéattras avsevart.

Ytterligare detaljer finns i avsnitt 8.2 (Konsekvenserna av aternativ 2 — Lagstiftning) i
kommi ssionens konsekvensanalys som étféljer det har lagstiftningsforsl aget.

Indikatorer for beddmning av resultat eller verkan

Ange vilka indikatorer som ska anvandas for att folja upp hur fordlaget eller initiativet genomfors.

Indikatorerna for 6vervakning och utvardering finnsi avsnitt 10 i konsekvensanalysen.

Motivering till férslaget eler initiativet
Behov som ska tillgodoses pa kort eller lang sikt

Varje medlemsstat skulle behdva ha

- en nationell NIS-strategi,

- en NIS-samarbetsplan,

- en nationell behdrig myndighet for nét- och informationssékerhet, och

- en incidenthanteringsorganisation (Cert).

Pa EU-niva skulle medlemsstaterna vara skyldiga att samarbeta via ett nétverk.

Offentliga forvaltningar och viktiga privata aktorer skulle daggas att utfora NIS-
riskhantering och underréita de behdriga myndigheterna om nét-  och
informati onssakerhetsincidenter med betydande inverkan.

Mervardet av en atgard pa unionsniva

| och med att nét- och informationssdkerheten & en gransdverskridande fraga utgor
skillnader i den relevanta lagstiftningen och politiken ett hinder for féretag som ar
verksamma i flera lander och for uppnaendet av globala stordriftsfordelar. Om inget gors
p& EU-niva leder det till en situation dar varje medlemsstat agerar pa egen hand utan
hénsyn till att ndten och informationssystemen & dmsesidigt beroende av varandra.

De angivna malen kan darfor battre uppnads med hjalp av atgarder pa EU-niva an av de
enskilda medlemsstaterna.

Erfarenheter fran liknande forsok eller atgarder

Fordaget bygger pa analysen att lagstadgade skyldigheter kravs for att skapa lika
konkurrensvillkor for alla och téppa till luckor i lagstiftningen. Inom detta omrade har ett
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154

tillvagagangssatt baserat pa frivillighet endast mynnat ut i samarbete inom den minoritet av
medlemsstaterna som har en hdg skyddskapacitet.

Forenlighet med andra finansieringsformer och eventuella syner gieffekter

Fordaget & helt forenligt med en digital agenda for Europa och darmed med EU:s 2020-
strategi. Det & ocksa forenligt med och kompletterar EU:s regelverk for elektronisk
kommunikation, EU-direktivet om europeisk kritisk infrastruktur och EU:s
dataskyddsdirektiv.

Fordaget 1dggs fram tillssmmans med, och som en viktig del av, det gemensamma
meddelandet om en europeisk strategi for it-sékerhet fran kommissionen och unionens
hoga representant for utrikes fragor och sakerhetspolitik.
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1.6.

1.7.

Tid under vilken atgarden kommer att paga respektive paverka resur sanvandningen
— [ Fordag eller initiativ som pagar under begransad tid

— O Forslaget eler initiativet ska géla frén [den DD/MM]JAAAA till [den
DD/MM]AAAA.

— O Det péverkar resursanvandningen fran AAAA till AAAA.
— [X Forslag eller initiativ som pagar under en obegransad tid

Inforlivandeperioden kommer att inledas omedelbart efter antagandet (som berdknas till
2015) och paga i 18 manader. Genomforandet av direktivet kommer dock att inledas
efter antagandet och kommer att omfatta inréttandet av sdker infrastruktur till stod for
medlemsstaternas samarbete,

— foljt av en fullskalig verksamhet.

Planerad metod fér genomforandet™

— [XI Direkt centraliserad forvaltning som skéts av kommissionen
— [ Indirekt centraliserad forvaltning genom delegering till

— [genomforandeorgan

- byr&er/organ som inréttats av gemenskaperna™®

— [ nationella offentligréttsliga organ eller organ som anfortrotts uppgifter som faller
inom offentlig forvaltning

— [ personer som anfortrotts ansvaret for genomforandet av sérskilda atgarder som foljer
av avdelning V i fordraget om Europeiska unionen och som angesi den grundléggande
réttsakten i den mening som avsesi artikel 49 i budgetforordningen

— [ Delad forvaltning med medlemsstaterna
— [ Decentraliserad forvaltning med tredjelander

— [ Gemensam forvaltning med internationella organisationer, inbegripet Europeiska
rymdorganisationen

Vid fler &n en metod, ange kompletterande uppgifter under ” Anméarkningar” .

Anmarkningar:

Enisa, som & ett decentraliserat organ inrdttat av gemenskaperna, far bistd
medlemsstaterna och kommissionen i genomférandet av direktivet pa grundval av sitt
mandat och genom omfordelning av resurser enligt den flerdriga budgetramen for 2014—
2020 for detta organ.

39

Néarmare forklaringar av de olika metoderna for genomfdrande med hanvisningar till respektive bestdmmelser i
budgetfarordningen aerfinns pa Budgweb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html http://www.cc.cec/budg/man/budgmanag/budgmanag_en.ht
ml.

Organ som avsesi artikel 185 i budgetférordningen.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

FORVALTNING
Bestdmmelser om uppfdljning och rapportering

Angeintervall och andra villkor for sddana atgarder

Kommissionen kommer regelbundet att se 6ver hur detta direktiv fungerar och
rapportera resultaten till Europaparlamentet och radet.

Kommissionen kommer ocksa att utvardera atgarderna for inforlivande av direktivet
I alla medlemsstater.

Fordaget till FSE ger ocksa utrymme till en utvardering av metoderna for projektens
genomforande och vilken inverkan de har haft, i syfte att beddma om mdlen, bland
annat i fraga om miljoskydd, har uppnétts.

Administrations- och kontrollsystem
Risker somidentifierats

- forseningar av projektet i samband med uppréattandet av den sdkrainfrastrukturen

Planerade kontrollmetoder

Avtalen och besluten for genomforandet av atgarder enligt FSE kommer att omfatta
bestammelser om tillsyn och finansiell kontroll av kommissionen, eller av en
foretrddare utsedd av kommissionen, samt om revision av revisionsrétten och
kontroller pa plats som utfors av Europeiska byran for bedrageribekampning (Ol af).

Kostnader och vinster for kontroller och férvantad niva av bristande uppfyllande

Riskbaserade forhands- och efterhandskontroller och méjligheten till kontroller pa
plats kommer att s8kerstélla att kostnaderna for kontroller blir rimliga

Atgarder for att forebygga bedrageri och oegentligheter /oriktigheter
Beskriv forebyggande tgarder (befintliga eller planerade)

Kommissionen ska se till att unionens ekonomiska intressen skyddas vid
genomforandet av dtgarder som finansieras enligt det héar direktivet, genom
forebyggande dtgarder mot bedrageri, korruption och annan olaglig verksamhet,
genom effektiva kontroller och, om oriktigheter upptécks, genom aterkrav av
felaktigt utbetalda medel samt vid behov genom effektiva, proportionella och
avskrackande pafoljder.

Kommissionen eller dess foretrédare och revisionsrétten ska ha befogenhet att utféra
revision, pa grundva av handlingar och kontroller pa plats, hos ala stédmottagare,
uppdragstagare och underleverantorer som erhallit unionsfinansiering enligt det har
programmet.

Europeiska byran for bedrageribekdampning (Olaf) far, i enlighet med forfarandena i
forordning (Euratom, EG) nr 2185/96, utfora kontroller pa plats och inspektioner hos
ekonomiska aktorer som direkt eller indirekt berérs av unionsfinansiering, i syfte att
faststdlla om det har forekommit bedrégeri, korruption eller annan olaglig
verksamhet som paverkar unionens ekonomiska intressen i samband med
bidragsavtal, bidragsbesut eller andra avtal som bertrs av sddan finansiering.

Utan att det paverkar tillampningen av styckena ovan ska befogenheten att utfora
revision, kontroller pa plats och inspektioner uttryckligen tillerkénnas kommissionen,
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revisonsratten och Olaf i samarbetsavtal med tredjeland eller internationella
organisationer, bidragsavtal, bidragsbeslut och andra avtal som ingds med
tilldmpning av det hér direktivet.

Enlig FSE ska avtal om bidrag och upphandling baseras pa standardavtal, som
kommer att omfatta de allmant tillampade bedrageribekampningsitgarderna.
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3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET
3.1 Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel
¢ Befintligabudgetrubriker (&ven kallade ” budgetposter”)
Redovisa de berdrda rubrikernai budgetramen i nummerféljd och —inom varje sadan
rubrik — de berorda budgetrubrikernai den arliga budgeten i nummerféljd
. Typ av ;
Budgetrubrik Bidrag
Rubrik i andag
den Diff./Icke- .
flerari " - s ligt artikel 18.1
budgetrame | Anta At | fangng | kendda | P | SO
n [Beskrivning.......... ] lander*? l&nder Jer budgetforordninge
n
09 0302 Framja
samtrafikformaga och interoperabilitet |  Diff.
mellan nationella offentliga tjanster pa| anslag NEJ NEJ NEJ NEJ
nétet samt tillgang till sddana nét.
¢ Nyabudgetrubriker som foreslas (g tillampligt)
Redovisa de berdrda rubrikerna i den budgetramen i nummerfoljd och —inom varje sddan rubrik — de
berdrda budgetrubrikerna i den arliga budgeten i nummerféljd
Rubrik i Budgetrubrik ;{5 ;’ Bidrag
den
flerdriga . . fran fran enligt artikel 18.1
Nummer Diff./Icke- | fran Efta s - i
bUdgitrame [Beteckning.....] | diff. |ander kandégratlan tredjeerl and budgetf?i?c;rdninge
n
XX.YY.YY.YY.
‘]A{JNE JA/NEJ ‘]A{]NE JA/NEJ
4 Differentierade respektive icke-differentierade andlag.
2 EFTA: European Free Trade Association.

SV

Kandidatlander och i forekommande fall potentiella kandidatlander i vastra Balkan.
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3.2. Beraknad inverkan pa utgifterna
3.2.1. Sammanfattning av den ber&knade inverkan pa utgifterna

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerériga budgetramen 1 Smart tillvaxt for alla
_ 2015* Ar Ar Ar Foljande &
GD: <.......> a4 2016 | 2017 | 2018 (2019-2021) och dérefter TOTALT
* Driftsandag
Ataganden () 1.250** 0.000 1.250
090302 Betalningar @) 0.750 0.250 0.250 1.250
Administrativa anilsag som finansieras genom ramanslagen for vissa
operativa program 0,000 0,000
Budgetrubrik (nr) ®3 0.000 0.000
Ataganden 2| 1250|0000 1.250
TOTALA anslag
for GD <....> _ =2+2a
Betalningar '3 0.750 0.250 0.250 1.250
. Ataganden (4 1.250 0.000 1.250
« TOTALA driftsandlag :
Betalningar (5) 0.750 0.250 0.250 1.250
e TOTALA administrativa andag som finansieras genom | (© 0.000
44

Med & n avses det ar da forslaget eller initiativet ska borja genomforas.
Detta avser tekniskt eller administrativt stod for genomférandet av vissa av Europeiska unionens program och atgarder (tidigare s.k. BA-poster) samt indirekta och
direkta forskningsdtgérder.
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ramanslagen for sérskilda program

TOTALA anslag Ataganden =4+6 | 1250 | 0.000 1.250
for RUBRIK 1
i den flerdriga budgetramen Betalningar =5+6 0750 | 0250 | 0.250 1.250

* Den exakta tidpunkten kommer att bero pa nar forslaget antas av den lagstiftande myndigheten (dvs. om direktivet kommer att godkannas
under 2014 kommer anpassningen av en befintlig infrastruktur att inledas 2015, annars blir det ett & senare).

** Om medlemsstaterna valjer att anvanda en befintlig infrastruktur och att 1&ta engangskostnaden for anpassning tackas av EU-budgeten, sasom
forklaras under 1.4.3 och 1.7, berdknas kostnaden for att anpassa ett nét till samarbetet mellan medlemsstaterna i enlighet med kapitel 111 i
direktivet (tidig varning, samordnade svarsdtgarder etc.) uppga till 1 250 000 euro. Det & en aningen stérre summa an vad som anges i
konsekvensanalysen ("omkring 1 miljon euro") eftersom den bygger pa en mer exakt berdkning av de olika delar som behovs for en sadan
infrastruktur. De olika delar som behtvs och kostnaderna for dem baseras pa en berakning som gjorts av JRC, pa grundval av deras erfarenhet av
utveckling av liknande system for andra omraden som folkhésa, och det ror sig om foljande delar: ett system for snabba larm och anmal ningar
nar det galer né- och informationssékerhet (275 000 euro), en plattform for informationsutbyte (400 000 euro), ett system for tidig varning och
svarsatgarder (275 000 euro), en lagescentral (300 000 euro) for totalt 1 250 000 euro. En mer detaljerad genomforandeplan vantas i den
kommande genomforbarhetsstudien inom ramen for det sérskilda kontraktet SMART 2012/0010: Feasibility study and preparatory activities for
the implementation of a European early warning and response system against cyber-attacks and disruptions.

Foljande ska anges om flera rubriker i budgetramen pdverkas av forslaget eller initiativet:

) Ataganden @ 0.000 0.000
* TOTALA driftsandag -
Betalningar (5) 0.000 0.000
e TOTALA zla'dm'l.nl strativa anslag som finansieras genom © 0.000 0.000
ramanslagen for sérskilda program
TOTALA anslag Ataganden =4+6 1.250 0.000 1.250
for RUBRIKERNA 14
i den flerariga budgetramen | gegyningar =s+6 | 0750 | 0250 | 0250 1.250
(referensbel opp)
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Rubrik i den flerériga

5 " Administrativa utgifter”
budgetramen g
Miljoner euro (avrundat till tre decimaler)
Ar Ar Ar Ar Foljande &r:
2015 | 2016 | 2017 | 2018 |  (2019-2021) och dérelter TOTALT
GD:CNECT
* Personal 0.572 0.572 0.572 0.572 0.572 0.572 0.572 4.004
o C")vriga administrativa utgifter 0.318 0.118 0.318 0.118 0.318 0.118 0.118 1.426
TOTALT GD CNECT Anslag 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430
TOTALA anslag (Totala &taganden =

_ for oF\TU BRIK 5 Totala betalningar) 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430

i den flerariga budgetramen

Miljoner euro (avrundat till tre decimaler)
o | A | A | oA
2015% r r r Foljande &r:
2016 2017 2018 (2019-2021) och darefter TOTALT
TOTALA anslag Ataganden 2.140 0.690 0.890 0.690 0.890 0.690 0.690 6.680
for RUBRIKERNA 1-5
i den flerériga budgetramen Betalningar 1.640 0.940 1.140 0.690 0.890 0.690 0.690 6.680
4 Med & n avses det & da forslaget eller initiativet ska borja genomféras.
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3.2.2.

— [ Fordlaget/initiativet kraver inte att driftsanslag tas i ansprak

Beraknad inverkan pa driftsanslagen

— M Fordaget/initiativet kraver att driftsanslag tasi ansprék enligt foljande:

— Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)
Ar Ar Ar Ar Foljande &r:
2015* 2016 2017 2018 (2019-2021) och dérefter TOTALT
Mal- och
resultatbeteckn RESULTAT
ing Geno
o | M ; : : ; § : ; - —
yp snittli g ¢ Kostn g ¢ Kostn g © Kostn g : Kostn g : Kostn g © Kostn g ! Kostn | Totat : kostnade
Y ga < « < : a < : a < | « < : « <: o <  « antal;r
kostna
-der
MAL 2%
Sékert system for
informationsutbyte
- Resultat Anpass
a
infrastr
uktur
%
Delsummamal 2 1 1.2530 1 1.250
TOTALA KOSTNADER 1.250 1.250

a7

SV

Resultaten som ska anges & de produkter eller tjanster som levererats (t.ex. antal studentutbyten som har finansierats eller antal kilometer vég som har byggts).
Mal som redovisats under punkt 1.4.2: ” Specifikt/specifikamal...”.




* Den exakta tidpunkten kommer att bero pa nar forslaget antas av den lagstiftande myndigheten (dvs. om direktivet kommer att godkannas
under 2014 kommer anpassningen av en befintlig infrastruktur att inledas 2015, annars blir det ett & senare).

** Sepunkt 3.2.1
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3.2.3. Berdknad inverkan pa de administrativa anslagen
3.2.3.1. Sammanfattning
— O Fordaget/initiativet kraver inte att administrativa anslag tasi ansprak

— M Fordaget/initiativet kraver att administrativa anslag tas i ansprak enligt
foljande:

Miljoner euro (avrundat till tre decimaler)

Ar
2015% Ar Ar Ar Foljande &r:
2016 2017 2018 (2019-2021) och darefter TOTALT
RUBRIK 5
i den flerariga
budgetramen
Personal 0.572 0.572 0.572 0.572 0.572 0.572 0.572 4.004
Ovriga  administrativa 0318 0.118 0318 0.118 0318 0.118 0.118 1.426
utgifter
Delsumma RUBRIK 5
i den flerariga 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430
budgetramen
Belopp utanfér RUBRIK
5% den fler&riga
budgetramen
Personal 0.000 0.000 0.000
Ovriga  administrativa
utgifter
Delsumma
for belopp utanfor
RUBRIK 5 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430
i den flerariga
budgetramen
TOTALT 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430

Behoven av administrativa anslag ska téckas med de anslag fran GD Cnect som redan har
avdelats for att forvalta dtgarden och/eller omfordelats, om sa krévs kompletterade med
ytterligare resurser som kan tilldelas det forvaltande general direktoratet som ett led i det arliga
forfarandet for tilldelning av anslag och med hansyn tagen till radande begransningar i fraga
om budgetmedel.

49

Med & n avses det & daforslaget eler initiativet ska borja genomforas.
50

Detta avser tekniskt eller administrativt stod fér genomférandet av vissa av Europeiska unionens
program och atgarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsatgérder.
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Europeiska byran for nét- och informationssakerhet (Enisa) kan ocksa bista medlemsstaterna
och kommissionen vid genomférandet av direktivet pa grundval av dess mandat och genom
omfordelning av Enisas resurser enligt den flerdriga budgetramen 2014-2020, dvs. utan ndgon
ytterligaretilldelning av anslag eller personalresurser.
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3.2.3.2. Beréknat personalbehov
— [ Fordlaget/initiativet kréver inte att personalresurser tasi ansprak

— M Fordaget/initiativet kréver att kommissionens personaresurser tas i ansprak
enligt foljande:

| princip kommer det inte att behdvas nagon ytterligare arbetskraft. De
personalresurser som kravs kommer att vara mycket begransade och kommer att
klaras av personal fran generaldirektoratet som redan avsatts for forvaltningen av
atgarden.

Uppgifterna ska angesi heltal (eller med higst en decimal)

Ar Ar Ar Ar Foljande &r:
2015 2016 2017 2018 (2019-2021) och dérefter

e Tjanster som tasupp i tjansteforteckningen (tjansteman och tillfalligt anstallda)

09 01 01 01 (vid huvudkontoret eller
vid kommissionens kontor i 4 4 4 4 4 4 4
medlemsstaterna)

XX 01 01 02 (vid delegationer)

XX 010501 (indirekta
forskningsatgarder)

XX 1005 01 (direkta
forskningsatgérder)

e Extern personal (uttryckt i heltidsekvivalenter)

09 01 02 01 (kontraktsanstéllda,
nationella experter och vikarier — 1 1 1 1 1 1 1
totalt)

XX 01 02 02 (kontraktsanstéllda,
lokalanstéllda, nationella experter,
vikarier och unga experter vid

delegationerna)
-vid
huvudkont
XX 01 04 oret*
yy 51
-vid
delegatione
r

XX 01 05 02 (kontraktsanstallda,
vikarier samt nationella experter som
arbetar med indirekta
forskningsdtgarder)

10 01 05 02 (kontraktsanstéllda,
vikarier och nationella experter som
arbetar med direkta
forskningsdtgarder)

Annan budgetrubrik (ange vilken)

51

, Sérskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
5

Inom forvaltningen av strukturfonderna, Europeiska jordbruksfonden for landsbygdsutveckling
(EJFLU) samt Europeiska fiskerifonden (EFF).
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TOTALT

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personal behoven ska téckas med personal inom GD Cnect som redan har avdelats for att forvalta dtgarden i fraga,
och/eller genom en omfordelning av personal inom generaldirektoratet, om sa kravs kompletterad med ytterligare
resurser som kan tilldelas det forvaltande general direktoratet som ett led i det &rliga forfarandet for tilldelning av
anslag och med hansyn tagen till begransningar i fréga om budgetmedel.

Europeiska byrédn for né- och informationssikerhet (Enisa) kan ocksa bista
medlemsstaterna och kommissionen vid genomforandet av direktivet pa grundval av

dess mandat och genom omfdordelning av Enisas resurser enligt den flerdriga
budgetramen 2014-2020, dvs. utan ndgon ytterligare tilldelning av anslag eller

personalresurser.
Beskrivning av arbetsuppgifter:

Tjansteman och tillfalligt anstéllda

- Forberedelse av delegerade akter enligt artikel 14.3
- Forberedel se av genomforandeakter enligt artiklarna 8, 9.2, 12, 14.5, 16
- Bidrag till samarbetet via natverket pa bade politisk niva och operativ niva.

- Deltagandei internationella dialoger och eventuellt ingéende av internationella avtal

Extern personal

Stad till alla ovanstdende uppgifter enligt behov
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3.2.4. Forenlighet med den gallande flerariga budgetramen
— M Fordaget/initiativet ar forenligt med den géllande flerériga budgetramen

— [ Fordlaget/initiativet krdver omfordelningar under den berérda rubriken i den
flerériga budgetramen

De beraknade finansiella effekterna pa operativa utgifter enligt forslaget kommer att
upptrédda om medlemsstaterna vdjer att anpassa en befintlig infrastruktur och ge
kommissionen i uppdrag att genomfdra anpassningen av den inom den flerdriga
budgetramen for 2014-2020. De berdrda engangskostnaderna skulle téckas inom
FSE under férutsdttning att tillrackliga medel finns tillgangliga. Alternativt kan
medlemsstaterna antingen dela pa kostnaderna fér anpassningen av infrastrukturen
eller pa kostnaderna for inréttandet av en ny infrastruktur.

— [ Fordaget/initiativet forutsétter att flexibilitetsmekanismen utnyttjas eller att
den flerdriga budgetramen revideras™.

Ej tillampligt.
3.25. Bidrag fran tredje part
— Det ingédr inga bidrag fran tredje part i det aktuellaforsaget €ller initiativet

3.3. Beraknad inverkan painkomsterna

— M Fordlaget/initiativet paverkar inte budgetens inkomstsida.

5 Se punkterna 19 och 24 i det interinstitutionella avtalet.
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