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2016/17:475 Driftsavbrott pa krisinformation.se

Under kvillen den 21 oktober drabbades webbsidan krisinformation.se av ett
avbrott under flera timmar. Tillbudet far betecknas som mycket allvarligt.
Krisinformation.se, som drivs av Myndigheten for samhillsskydd och
beredskap (MSB), dr den webbsida som ska formedla information fran
myndigheter till allménheten fore, under och efter stora kriser, katastrofer eller
andra tillbud. Detta &r med andra ord den priméra digitala kanalen for att sprida
information 1 nodlagen.

Enligt ett uttalande pda MSB:s egen hemsida framgar det att avbrottet pa
krisinformation.se inte borde ha kunnat hinda. Men nu hénde det 1 alla fall.
Och det skedde pa grund av att den amerikanska DNS-leverantéren Dyn, som
hanterar MSB:s doménnamn, utsattes for en DDoS-attack. Enligt uppgifter fran
Dagens Nyheter var bristerna i Dyns leveranssikerhet kinda av MSB sedan
2012, men man valde dnda att anvénda sig av foretaget Dyns utlédndska servrar,
trots de sarbarheter som fanns.

Nu havererade krisinformation under trycket av en DDoS-attack under fredstida
forhéllanden. I arbetet med att upprétta ett civilt forsvar blir
sakerhetsskyddsfragor och redundansen i kritisk infrastruktur allt viktigare. Om
tillbudet med krisinformation.se skett under en krissituation eller dd Sverige
skulle ha blivit utsatt for ett vapnat angrepp hade den viktigaste digitala kanalen
for att kommunicera med allménheten gétt forlorad.

Med anledning av det ovanstaende vill jag fraga statsradet Anders Y geman:

Vilka atgarder avser statsradet att vidta for att sékra att krisinformation.se inte
havererar igen?

Péal Jonson (M)
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Overlimnas enligt uppdrag

David Carvajal
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