Motion till riksdagen

1989/90:K434

av Anders Bjorck m.fl. (m)
Personlig integritet i datasamhillet

Inledning

Sverige framstar allt mera som den totala dataregistreringens forlovade land.
Standigt vixer antalet dataregister och oupphorligt staller myndigheter krav
pa att fa samla in uppgifter och information om medborgarna.

Pa 1970-talet ar:ags Sverige vara ett foregédngsland nar det gillde att upp-
ratthalla rimlig t ulans mellan personlig integritet och dataregistrering. Se-
dan dess har mycket hint. Inget annat land har s& mycket information om
enskilda individer samlade pa dataregister. Inget annat land tillater samkor-
ning mellan olika register i samma omfattning. Inget annat land har ett regis-
tersystem som ar sa tillgangligt for vem som helst som det svenska. I vart
land séljer myndigheter information somi andra lander betraktassom ytterst
personlig och i behov av integritetsskydd.

Visst kan det uppfattas som positivt att slippa sitta med den krangliga all-
manna sjalvdeklarationen, som ocksa har blivit allt mera invecklad. Manga
maénniskor kdnner sikert en stor lattnad 6ver att sedan ett par ar tillbaka fa
anvinda den forenklade deklarationsblanketten. Det giller miljoner
svenskar.

Hur manga tianker pa att detta blivit mojligt tack vare myndigheters allt
storre insyn i manniskors privatliv? Datorer tar 6ver, och i centrala och re-
gionala register finns sedan uppgifter lagrade. Hur mycket insyn i sitt privata
liv och i sina personliga forhéllanden tal egentligen det svenska folket?

Moderata samlingspartiet har starkt varnat for utvecklingen som lett fram
till den situation dar medborgarnas integritet allt mer urholkas. Vi har fére-
slagit dtgdarder avsedda att stirka den enskilda minniskans position. Vara
forslag har syftat till att manniskor skall f& disponera en storre personlig sfar,
att utrymmet for den personliga integriteten skall oka.

Véra forslag i denna motion har samma syfte. Vi redovisar har véra princi-
piella stdindpunkteri ett antal frAgor av stor betydelse for medborgarnasinte-
gritet och for deras situation i forhéllande till myndigheter.

I bilaga 4 till budgetpropositionen 1990 har regeringen genom justitiemi-
nistern aviserat en proposition pd grundval av data- och offentlighetskom-
mitténs olika betinkanden. Den berdknas komma att dverlamnas till riksda-
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gen under varen 1990. I det sammanhanget avser vi att fora fram vara ytterli-
gare forslag om hur medborgarna kan fa en starkare och mera integritets-
skyddad stdllning i samhallet.

Ny teknik vdcker oro

Ny teknik vdcker alltid oro hos en del ménniskor. Fruktan for férandringens
eventuella negativa sidor staller ibland krav pa kontroll som kan leda till att
utvecklingens mojligheter férsummas.

I ett land som Sverige med vastvirldens mest omfattande offentliga sektor
ar risken for detta betydande. Datatekniken ses av vissa snarare som ett me-
del for kollektivets kontroll och planering av samhillet, dn som ett medel for
att stairka medborgarnas mojligheter att bade kunna kontrollera den offent-
liga makten och utnyttja ett 0kat vixande utrymme for den egna kreativite-
ten.

Detta har gett Sverige en i vissa delar bakvind politik i frdgor som rort
datateknikens anviandning. I stéllet for att stifta lagar till skydd for den en-
skildes rattssikerhet och integritet. har statsmakterna inte bara utnyttjat da-
tatekniken till att ytterligare utvidga ett redan omfattande uppgiftsinsam-
lande och registrerande utan ocksa till att underbldsa en forestillning om att
det avilar statsmakterna att planera for datoranviandandet i det svenska sam-
héllet. Datatekniken har snarare anvints for centralisering dn for detdecent-
raliserade och 6ppna samhaille den ger majlighet till.

Det finns betydande skal att vianda sig emot en sddan utveckling. Stats-
makternas uppgift bor primért vara att tillse att ny teknik — det ma vara sdvil
datorteknik som annan ny teknik — inte inkrdktar pA medborgarnas ritt till
liv, egendom eller integritet. Det dr huvudsakligen inom dessa omraden som
vi i denna motion for fram konkreta krav pa fordndringar.

Offentlighetsprincipen och sekretessen

Det dr angeldget att skapa en okad forutsebarhet vad giller innehdllet i
ADB-baserade offentliga handlingar genom att hardare dnidag knyta myn-
digheternas ADB-hantering till andamaélet for de insamlade uppgifterna.
Detta kan ske pa foljande sitt:

- genom registerlagar kan de enskilda myndigheternas ADB-register och
ADB-hantering regleras. Genom att myndighetens ADB-hantering i lag
preciseras till myndighetsutdvningen begridnsas myndighetens mojlighet
att sammanstélla nya handlingar. Denna begransning géller givetvis mot
den enskilde om den ocksa géller gentemot myndigheten.

— datainspektionen bor genom foreskrifter reglera vilka handlingar och sam-
korningar som en myndighet far gora. Dessa foreskrifter kan komplettera
registerlagar, eller i vissa fall ersdtta dem.

- insamlade uppgifter skall anvdndas av den myndighet som insamlat dem.
Andamalsknytningen bér leda till att utbytet av information mellan myn-
digheter begrinsas. Sekretesslagen bor skdrpas i detta avseende. Myndig-
heter bor som princip sjdlva samla in de uppgifter de behdver for sin myn-
dighetsutdvning i stéllet for att anvdnda sig av den offentlighetsprincip som
skall vara medborgarnas mojlighet att kontrollera myndigheterna.
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Det finns enligt var mening starka skal for att en myndighet skall inhdmta
personuppgifter direkt fran den enskilde och inte fran andra myndigheter.
Detta bor framgé i berorda myndigheters instruktioner. Vad som hir anforts
angaende en mer precis knytning av myndigheters dataanviandning till den
egna myndighetsutévningen och indamalet med insamlade personuppgifter
bor riksdagen som sin mening ge regeringen tillkdnna.

Det finns utover detta anledning att diskutera formerna for hur sekretess-
belagd information pa data skyddas samt under vilka former sekretessbelagd
information lamnas ut.

De tekniska mojligheterna till intrang ger anledning till oro. Vid ett antal
olika fall har det funnits anledning att rikta kritik mot vissa myndigheters
sdtt att hantera sekretesslagen, ndr de lamnar ut sekretessbelagda uppgifter
till olika register.

Hilso- och sjukvardssekretessen stdller krav pd en menbedomning for
varje person som man limnar ut uppgifter om. Detta sker uppenbarligen
inte i de fall da stora informationsméngder 6verfores fran ctt register till ett
annat.

Den mest uppseendevickande nonchalansen av de krav som sekretessla-
gen stiller dr delar av den uppgiftslimning som idag sker till socialstyrelsens
forskning- och statistikregister fran landstingen. Sedan data- och offentlig-
hetskommittén i sitt betinkande SOU 1986:24 pétalat att den uppgiftsover-
foring det har giller inte ar forenlig med sekretesslagen, har inget patagligt
skett fran vare sig regeringens eller myndigheternas sida.

Dock fors ej lingre nya uppgifter till det slutenvardsregister vid socialsty-
relsen till vilket uppgifter tidigare insamlades fran landstingen. Uppgiftsin-
samlingen upphérde sedan forst Alvsborgs och darefter ytterligare landsting
protesterat mot forfarandet.

Uppgiftslimnandet inom och mellan hélso- och sjukvardens olika myndig-
heter méste folja gillande sekretesslag. Regeringen bor darfor omgaende ta
initiativ till nya informationsrutiner mellan socialstyrelsen och sjukvardens
olika myndigheter. En fOrutsittning for centrala register av det slag det hér
gdller bor vara att de har st6d i en sdrskild registerlag.

Enligt budgetpropositionen 1990 avses den proposition om sekretessfra-
gor som aviseras till vdren 1990 bland annat innehélla en 6versyn av mojlig-
heterna att limna sekretessbelagda uppgifter mellan myndigheterna inom
hélso- och sjukvarden. P.g.a. den tid som forflutit sedan det klargjordes att
delar av landstingens uppgiftslimnande till socialstyrelsen inte ar forenligt
med sekretesslagen, dr det nu nddvindigt att detta arbete sker skyndsamt
och att madnniskors berdttigade intresse av personlig integritet tillvaratages.
Riksdagen bor ge regeringen till kinna vad som har anforts.

Den bristande dverensstimmelsen mellan sekretesslag och tillimpning i
detta fall - dar verksamheten dr organiserad och noga planlagd och utredd -
ger anledning att misstinka att en bristande 6verensstimmelse foreligger
dveniandra fall, dir bedomningen gors fran fall till fall i en betydligt svarare
beslutssituation i det vardagliga arbetet.

I detta sammanhang skall noteras att det kan finnas vissa nddvdndiga sek-
retessgenombrottskrav inom halso- och sjukvarden. Det kan exempelvis
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gdlla ndr sekretessen skyddar likemedelsmissbrukare fran att fa avbrott i sin
likemedelsforsorjning.

Regeringen bor ta initiativ till en dversyn av hur svenska myndigheter till-
lampar sekretesslagstiftningen. Det finns tvd viktiga skal till detta. Dels
skulle en sddan 6versyn leda till en battre tillimpning, dels skulle regering
och riksdag fa en battre bild av hur den sekretess fungerar som ibland dren
forutsdttning for inrdttandet av vissa datasystem. Vad som hdr sagts om en
oversyn av myndigheternas tillimpning av sekretesslagstiftningen bor riks-
dagen som sin mening ge regeringen tillkdnna.

Kryptering

Det finns emellertid ytterligare ett annat problem som f6ljer avkommunika-
tionen i stora datasystem och sekretessbelagda informationer.

Risken for att hemliga uppgifter kan tappas ur olika dataregister kommer
troligtvis aldrig att kunna férebyggas helt samtidigt som vissa register maste
finnas till. Frdgan om kryptering av s&dan kanslig information ar dérvid av
stort intresse. Inom statistiska centralbyrdn har man arbetat med att ut-
veckla olika "sdkra"” krypteringsmetoder.

Enligt var mening ar emellertid sidker och trovirdig kryptering endast en
metod for bitire sikerhet. Kryptering kan dérfor inte anvdndas som argu-
ment for inrdttandet av fler register och insamlande av fler uppgifter. Dar-
emot bor sddana metoder anvdndas nir de kan ge storre sikerhet atinforma-
tion som finns insamlad i befintliga register. Det bor inte n6dvandigtvis gilla
enbart forsknings- och statistikregister. Ett alternativ till kryptering ar utgall-
ring av kédnsliga uppgifter efter en viss tid eller nar myndigheten inte ldngre
behover uppgiften i sddana verksamheter som inte framst ror traditionell
myndighetsutovning utan dir den enskilde snarare star i ett slags kundfor-
hallande till myndigheten. Den typen av register bor i gorligaste man aviden-
tifieras nar sd ar mojligt. Ett exempel p& denna typ av register ar biblioteks-
verksamheten. Utlaningsregister bor sekretessbeldggas och gallras konti-
nuerligt.

Ytterligare ett alternativ for att skydda kansliga personuppgifter dr attden
enskilde bar dem med sig. Inte minst inom sjukvarden skulle detta kunna
vara ett alternativ med hjdlp av s.k. "smart cards”.

Ett forfarande dar sddana elektroniska kort blir barare av vissa patient-
uppgifter skulle kunna kombineras med datasystem som ér decentraliserade
for varje sjukvardsklinik. Genom ett sddant systern skulle de som dr narmast
berérdai varden av en patient — patienten och den aktuella kliniken —ha en
kontroll 6ver patientjournalens uppgifter. Samtidigt skulle man genom ett
system med elektronisk post - men med beaktande av sekretesslagens krav —
mojliggora dverforing av information till och fran kliniker.

Formerna for uppgiftslamnandet enligt sekretesslagen lamnar ur den en-
skildes perspektiv mycket i Ovrigt att 6nska. Beslut om uppgiftslimnande
fattas av myndigheten utan mojlighet for den registrerade - som limnat upp-
gifter i tron att dessa skall stanna hos myndigheten — att reagera. Det finns
darfor anledning att vervdga dels en underrittelse till den registrerande,
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dels en besvirsradtt, s att provning kan ske av annan instans @n den utlam-
nande myndigheten. Vad som i frdgan om underrittelse till enskild och be-
svdrsridtt anforts bor ges regeringen till kinna.

Datalagen ricker inte!

Den nuvarande datalagen tradde i kraft 1973. Den &r avsedd att vara ett
skydd gentemot otillborliga intrdng i den enskildes integritet vad avser
ADB-baserade personregister. Lagen slar bl.a. fast vad giller begreppet
otillborligt intrang att instdllningen som foreligger, eller kan antas foreligga,
hos dem som kan registreras skall beaktas vid beddmningen av vad som ér
otillborligt intrang.

Den svenska datalagstiftningen bygger i grunden pa att det allménnaanses
ha en ridtt att insamla information om den enskilde och lagra samt sprida
denna information pé det satt som det allmdnna anser vara i den enskildes
elleri det allmédnnas intresse. Den enskildes integritetsskydd bygger pa prin-
cipen att ett offentligt organ — datainspektionen - slar vakt om den enskildes
intresse och uttolkar vad som &r att betrakta som otillborligt intrang.

Denna lagstiftning skiljer sig frdn en lagstiftningssyn som bygger pa attden
enskilde ges en rétt att sjdlv avgora hur personliga uppgifter skall hanteras.
Denna syn har i stdllet kommit att dominera internationell debatt om t.ex.
forskningens tillgdng till kdnslig information. Informerat samtycke har som
begrepp sina rotter i en rittighetsbaserad integritetssyn som skiljer sig fran
den i Sverige dominerande.

Den oro och den debatt som praglat diskussionen om dataanvandning har
inte bara sin grund i att det i Sverige finns manga centrala datasystem utan
ocksa i att den enskilde faktiskt inte har ndgon annan ritt som han sjilv kan
utdva annat dn ritten till sk §10-utdrag. Det skydd datalagen ger den enskil-
des integritet har i praktiken genom utvecklingen mot allt fler stcra register
och en alltmer omfattande offentlig registrering férsvagats i sddan omfatt-
ning att den inte fungerar som ett skydd for den enskildes integritet ldngre.

Datalagens bristande forméga att ge ett skydd for den enskildes integritet
leder till att utrymmet for den enskildes integritet och personliga sfar steg
for steg blir allt mindre. Myndigheternas kunskaper om den enskildes privat-
liv dr redan i dag storre i Sverige 4n i ndgot annat land. Orsaken till detta ar
att den normale medborgaren for den stérre och den viktigare delen av sin
vilfiard dr beroende av den offentliga sektorns utformning och dess fordel-
ning av vilfarden.

Enligt datainspektionens bedomningar uppgick redan for ndgot &r sedan
det totala antalet personregister i kommunal regi till 8 000. Dessa register
innehaller till en mycket stor del integritetskansliga uppgifter.Landets social-
namnder har t.ex. | 500 register, skolstyrelserna | 200. Det handlar om in-
komster, formogenheter, sociala problem, flyktingars foérhallanden, elevers
betyg och mycket mer. Landstingen har register for sjukvarden, omsorgs-
verksamheten och tandvarden. Syftena dr administration, den medicinska
varden eller omsorgen som saddan samt forskning, planering och statistik.

Av allt att doma kommer personregistreringen pa bara det landstingskom-
munala och kommunala omrédet att expandera kraftigt. Under perioden 1/7
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1987 till mars 1988 fick datainspektionen 170 ansokningar om tillstandsplik-
tiga register. Det giller alltsd hér register som innehdller uppgifter som enligt
datalagen ar att anse som integritetskénsliga.

Datainspektionen konstaterar i sin redovisning av tillsynsprojektet "Per-
sonregister i kommuner och landstingskommuner 1987” att detta motsvarar
en arlig tillvaxt av 210 integritetskénsliga register i landet.

Detta dr dock bara endel av den offentliga registeruppbyggnaden. Enlang
rad olika centrala register dr under uppbyggnad eller drift.

— for ett par &r sedan lagstiftades om kronfogdemyndigheternas utsoknings-
register, som ger terminaldtgéng over hela landet med ett delat registeran-
svar mellan Riksskatteverket och de enskilda kronofogdemyndigheterna

— fritidsbatsregistret har till dyra kostnader — som Overstiger intikterna - ta-
gits i drift

- socialstyrelsens centrala slutenvardsregister for hela riket vintar pé ett
klartecken

- inom riksforsdkringsverket driver man pa for att fa ta i bruk ett yrkesregis-
ter over hela befolkningen

- starka krafter dr i gng for att tillskapa ett lagenhetsregister over befolk-
ningen inom ramen for centralndmnden for fastighetsdata. Avsikten ar att
folkbokforingen i fortsdttningen ska kunna foras pé lagenhet

- inom landstingssidan dr en uppbyggnad av patieniadministrativa register
under gang, vilka i ménga fall medfor att journaluppgifter inte langre star
under den enskilda klinikens kontroll

Inom i stort sett varje samhéllssektor dr centrala register under fortsatt upp-
byggnad. Det sker utifrdn en situation dér vi i Sverige redan i dag torde ha
vdrldens mest omfattande personregistrering.

— rédttsvdsendet har ett omfattande rdttsinformationssystem, som bland an-
nat innefattar databehandling av domar och beslut i brottmal, uppgifter
om misstdnkta for brott

— polisvdsendet har numera bland annat polisens férspaningsregister

- inom forsvaret finns register for inskrnivning och redovisning av varnpliktig
personal

- vid véra universitet och hogskolor finns bland annat ett system for studie-
dokumentation, statistik och lokal antagning, STUDOK, som liksom STIS
(studiestodets informationssystem) innehdller uppgifter i betydande upp-
fattning om de studerande

- statens person- och adressregister (SPAR) innehéller 22 olika uppgifter
forutom namn och innefattar i princip landets alla medborgare. Registret
har som dndamal att s& mycket som mojligt sprida personuppgifter som
kommit in som en foljd av olika myndigheters verksamhet. Registret finns
namligen enbart for kommersiella syften.

- inom den allminna forsdkringen finns hos Riksforsidkringsverket register
for bidrag, pensioner och sjukforsakring. P4 grund av de olika bidragssy-
stemens komplexitet finns en betydande mangd uppgifter registrerade.

Fran dessa register laimnas kontinuerligt uppgifter genom ADB bl.a. till:
- arbetsmarknadsstyrelsen — Bankgirocentralen — bostadsstyrelsen — cen-
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trala studiestddsndamnden — civilforvarsstyrelsen - DAFA - Kommun-Data
Aktiebolag — kommuner och landsting — Kommunernas pensionsanstalt —
kriminalvardsstyrelsen — skattemyndigheter, socialforvaltningar och ett 20-
tal andra myndigheter och organisationer.

Det finns forutom de har angivna registren ett ytterligare stort antal andra.
I mycket stor utstrackning bygger de pa att uppgifter fors fran ett register till
ett annat. De bildar ddrmed ett néstintill ooverskadligt ndtverk som for den
enskilde ar i det ndrmaste ogenomtréangligt. Statens forséljning av person-
uppgifter okar spridningen av dessa uppgifter. som ursprungligen insamlats
for helt andra andamal.

Registrens syfte dr framforallt kontroll

Syftet med alla dessa register, och de informationssystem som de i olika kon-
stellationer skapar, dr i huvudsak kontroll och administration. I betydande
utstrackning anvands de ocksa for att bygga upp forsknings- och statistikre-
gister.

Inom SCB finns till exempel ménga olika personregister for statistik och
forskning. Det giller undersokningen om levnadsforhallanden (ULF), regis-
ter om skatter och inkomster. formogenheter eller utbildningsnivaer. De re-
gelbundna folk- och bostadsridkningarna finns ocksd med som en viktig del i
uppbyggnaden av statistikregister.

Felaktig forestallning

Listan pa register kan goras betydligt langre. Det finns emellertid inget ont
uppsat i alla dessa register som definitionsmassigt skadar den enskildes inte-
gritet. I de allra flesta fall leder de till att en nddvéandig hantering avinforma-
tion gors pa ett effektivt och sdkert sdtt. De bygger diremot pa den i grunden
principiellt felaktiga forestallningen om att medborgarna skall kontrolleras
och att deras vilfard skall administreras.

De bidrar ddirmed till framvéxten av ett vélfardssystem som bygger pa pla-
nering och politisk hushallning under former som i grunden ingen lingre tror
pa - inte ens vad giller effektiviteten — och som ytterligt f& vill ha.

Medborgarnas instéllning till den stdndiga utbyggnaden av stora register
ar enkel och klar. En mycket stor majoritet uppger vid olika opinionsunder-
sOkningar att de kdnner en olust eller kdnner sig skrdmda infor myndigheter-
nas register.

Datalagens brister

- Samtidigt som datalagen uppenbarligen inte forméar skydda den enskilde
mot stindigt nya krav leder den ocksa till absurda effekter som star i en
motsats till en fornuftig och rimlig databehandling. Diskussionen om huru-
vida Dagens Eko skulle f& lov att ha ett sindningsregister pa data ar ett
sddant exempel.

— Den moderna text- och ordbehandlingen leder i praktiken till att standigt
nya personregister uppstar utan att detta rimligtvis kan skapa intrdng i en-
skildas integritet. Problemet ar att datalagen hanterar den omojliga upp-
giften att reglera hur en viss teknik skall anvdndas.
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— I'stallet for att precisera och skydda den enskildes ratt anger datalagen sna-
rare under vilka former som tillstdnd skall beviljas eller avslas. En annan
betydande svaghet ar att datalagen inte skiljer mellan den informationsom
sprids som ett naturligt ochsjalvklartled i det 6ppnasamhallet och de upp-
gifter som vi i fértroende, for sarskilda andamal eller under tvang, lamnar
ifrdn oss.

- Datalagen ger inte den enskilde en rattslig stdllning i skyddet av sitt privat-
liv utan ger istallet ett beroende till datainspektionens, och i besvérsfall
regeringens, avvagningar mellan den enskildes och andras intressen. Lang-
siktigt leder detta till att information om den enskilde insamlas, behandlas
och anvands for ett stindigt vaxande antal andamal.

Datalagen fungerar inte lingre. Den ger inte det skydd som den enskildes
ratt och integritet kraver.

Lagar i motsatsstédllning

Ett tamligen fdarskt exempel av annat slag som visar att datalagen inte funge-
rar - och dessutom star i motsatsstallning till annan lagstiftning - utgor data-
inspektionens beslut under 1989 att ej medge Vestmanlands Lans Tidning
tillstdnd att anvanda registret "VLT Data-klipp” som en databas f6r allman-
hetens bruk. Detta drabbar den enskilde medborgarens mojligheter att
orientera sig i samhallsdebatten pa villkor som ar likvardiga med journalis-
ters och politiska makthavares motsvarande mojligheter.

Eftersom datalagen har star i motsats till tryckfrihets- och yttrandefrihets-
principen sa maste datalagen andras. I det har fallet ar det datatekniken som
sddan och lagens utgadngspunkt just i denna teknik som fororsakar konflik-
ten.

Lagen maste i mindre utstrackning baseras pa tekniken och i hégre grad
inriktas pd att ge enskilda manniskor mojlighet att fa tillgang till sddan infor-
mation som yttrande- och tryckfrihetslagstiftningen féreskriver.

Konsekvenserna av datainspektionens beslut ar att den enskilde far en
samre stdllning i det framvaxande informationssamhillet 4n vad massmedia
och det politiska etablissemanget kommer attha. I praktiken kommer beslu-
tet att medfora att informationsdatabaser med modern datateknologi inte
kommer att vara mojliga i Sverige. Detta anser vi vara till ett betydande men
for svensk samhallsdebatt och for svenska medborgares tillgang till informa-
tion.

Enligt var mening strider datainspektionens beslut mot ett betydande all-
manintresse som i andra sammanhang kommer till uttryck genom tryckfrihe-
tens och yttrandefrihetens principer. Datainspektionens beslut innebéar nam-
ligen inte bara en begransning av nya medias mojligheter att med tryckfrihe-
ten och yttrandefriheten som grund formedla information. Beslutet kommer
att forsvara for den enskilde i informationssamhallet utan att det for den
skull ger ndgot egentligt integritetsskydd.

Det finns tva skal for varfor datainspektionens beslut inte kommer att
medfora ndgot egentligt integritetsskydd. For det forsta innebar beslutet
ingen begransning vad giller tillgdngen till textdatabaser for den grupp som
yrkesmadssigt kan ha anledning att samla information och i vissa fall inhdmta
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kénsliga personuppgifter om enskilda medborgare, och som har mojlighet
att ge information vid spridning. Beslutet beror inte den yrkesmaéssige publi-
cisten, bara den enskilde medborgaren.

For det andra ir innehdllet i tidningarnas textdatabaser material som re-
dan tidigare har publicerats inom ramen for tryckfrihetslagstiftningen. Det
innebdr att det r offentliggjort och allméant kant. Till skillnad fran offentliga
personregister bygger uppgifterna inte pa personuppgifter som den enskilde
obligatoriskt haft att limna ifr&n sig, under laglig tvdng eller under vissa for-
utsdttningar. De uppgifter som publicerats ar till den allra storsta delen upp-
gifter, som 6ver huvud taget inte har med den enskildes integritet att gora.
Tvartom handlar det till den storsta delen om uppgifter som naturligen eller
frivilligt blivit offentliga, t.ex. genom intervjuer, artiklar, anforanden eller
referat frn offentliga arrangemang.

Det dr en paradox att sddana uppgifter, som den enskilde tvingas limna
ifrdn sig, kan komma att bli offentligt tillgdngliga — inom ramen for offentlig-
hetsprincipen — t.ex. i statens person- och addressregister (SPAR) medan
statsministerns offentliga 16ften om skattetryck och momshojningar kan
komma att skyddas av datalagen frn enskilda medborgares insyn.

For oberoende grupper och for enskilda medborgare, som star utanfor de
etablerade institutionernai vart samhalle, kommer denna tillimpning av da-
talagen att medfdra ett underldge som enligt var meningstrider mot vdsent-
liga allmdnna intressen. Dessa allmdnintressen dr av den betydelsen att data-
inspektionen borde ha beviljat tillstdnd for Vestmanlands Lans Tidning dven
i den del som giller allméinhetens tillgang till databasmaterialet.

Tryckfrihetsprincipen och yttrandefriheten maste ndmligen anses vara
tyngre viagande i sddant har fall dn datalagens bestimmelser. Skyddet av
kédnsliga personuppgifter kan dstadkommas genom foreskrifter som i dessa
fall begrdansar sokbarhet och som anger nér gallring skall ske. Detta kan go-
ras pA motsvarande sitt som gors gentemot tidningens egna anvindare. D&
kommer den enskilde medborgaren inte i en samre stéllning, vad giller till-
géngen till information, 4n massmedia och offentliga makthavare.

Vad ar integritet?

Begreppet integritet i dess sndvare perspektiv, s som det anvands vid dis-
kussionen om data och integritet, |6per parallelit med begreppets egentliga
betydelse. Hoten mot den enskildes dataintegritet uppkommer ju darfér att
hans integritet i vidare bemarkelse ar inskrdnkt vad géller hans forméga att
sjdlv styra dver sin vilfard. Nir den enskilde blir ett objekt for det offentligas
varderingar och atgarder stills krav pa information och offentlig insyn i pri-
vatlivet.

Denna insyn blir ett intrdng i medborgarens integritet. Den omvinda be-
visborda som registerlosningar leder till forsdtter den enskilde i underldge.
Ovissheten om vad andra vet skapar ridsla for en Storebror som vet allt.
Beroendet av den offentligt férdelade vilfirden och beroendet av att leva
upp till vissa kriterier, for att fa del av vilfiarden. dr intrdng i den personliga
integriteten.

Det ar emellertid ofrdnkomligt att integriteten til syvende og sidst dr en
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subjektiv upplevelse. Vad som kan kdnnas kriankande och kénsligt for en kan
vara likgiligt for en annan. Mot den bakgrunden kan man for de samman-
hang som hir avses definiera integriteten som:

- graden avden enskildes formaga att sjilv avgora andras insyn i den person-
liga sfaren samt

- graden av den enskildes mojlighet att kontrollera var lamnade uppgifter —
lamnad insyn — tar viagen och vem som darmed tar del av dem.

Med denna definition ar det enkelt att se att frigan om den enskildes integri-
tet inte nodvandigtvis beror av datatekniken som sddan, dven om denna sit-
ter viktiga fragestallningar i fokus.

Det ar formerna for 6verforingen fradn den enskilde och behandlingen av
uppgifter som &r det intressanta. inte tekniken och programmen. Kommuni-
kationen mellan myndigheter av olika uppgifter ar till exempel mer relevant
att diskutera dn den teknik som uppgifterna ar lagrade pa. dven om vi kan
konstatera att denna kommunikation inte hade kunnat ske utan datatekni-
ken.

Enlag somreglerar tekniken blir for trubbig. Den kan inte skydda tillrdck-
ligt samtidigt som den hindrar sddan anvdndning av datatekniken som knap-
past kan anses vara ett hot mot den enskildes personliga sfar. Uppgifter pa
data blir inte integritetskrankande bara for att de fors p& data. Datalagen
behover darfor ersattas med en integritetslag.

En ny integritetslag

Det verkar i dag finnas en utbredd medvetenhet om att datalagen i dess nu-
varande form inte ldngre fungerar. Inte minst utvecklingen av datatekniken
har gjort lagen svarhanterlig. Enligt vir mening racker detinte med att refor-
mera datalagen. Istéllet bor den ersittas av en vidare integritetslag. En ny
integritetslag bor bygga pa foljande element:

Reglera den enskildes ritt

En ny integritetslag bor i forsta hand ta sikte pa att reglera den enskildes ratt
over den information som han i olika sammanhang liamnar i frdn sig. Den
bor dirfor gora skillnad pd normala personuppgifter som exponeras for
andra genom vardagslivets normala aktiviteter eller genom det offentliga |i-
vets villkor och sddana personliga uppgifter som den enskilde lamnar under
vissa forutsattningar och for ett visst andamal.

Det ér viktigt att anvdndningen av uppgifter av det forra slaget regleras
utan att yttrandefrihet och tryckfrihet sétts ur spel i datoriserade informa-
tionssystem. En forfattare eller journalist maste inom ramen for var tryckfri-
hetslagstiftning kunna hantera allmént kidnd personinformation dven med
den nya informationsteknologin utan att han for den skull bryter mot lagen.

Det skydd som datalagen i dag ger vad giller registrering av uppgifter av
mer kénslig och privat natur bor givetvis finnas dveni en integritetslag. Skyd-
det bor framforallt ta sikte pa spridningen och tillgidngligheten av sddana
uppgifter och avse sdvil privata som offentliga registeransvariga. Register

Mot. 1989/90
K434

12



med uppgifter av denna typ bor i princip enbart foreckomma om de reglerats
i lag eller byggts upp genom informerat samtycke.

Uppgifter som den enskilde sjalv limnat stdller diremot andra krav pdden
enskildes rittsliga stallning. Sddana uppgifter som den enskilde lamnar ifrdn
sig limnas under vissa forutsattningar. det mé vara inom ramen for avtal, ett
fortroende eller myndighetsutovning. De bor kunna ses som hans “egen-
dom™ och han bor kunna ha en stark «<+allning i frdgan om hur sddana uppgif-
ter skall anvidndas.

Andamilet skall styra anviandningen

Oavsett om uppgifter lamnats till privat eller offentlig verksamhet bor det
ursprungliga andamalet vara styrande for hur uppgiften far anvindas och be-
handlas. Datalagens nuvarande dndamalsstyrning bor i en ny integritetslag
vara central och betydligt fastarc dn i dag ange hur insamlade uppgifter far
anvdndas.

Informerat samtycke

Information skall endast f& anvidndas pa annat satt dn det ursprungliga dnda-
malet under forutsittning att den enskilde samtycker eller om det féreskrivs
i lag. I forskningssammanhang skall passivt samtycke under vissa forutsatt-
ningar kunna anvindas.

Uppgifter direkt frdn medborgaren

En klarare andamalsstyrning leder till att myndigheter inte som i dag far ut-
byta uppgifter om den enskilde om det inte anges i lag. Principen bor vara
att den som skall anvidnda uppgifter — i privat eller i offentlig verksamhet -
ocksa skall samla in dem frdn medborgarna.

Anvindarens ansvar

Anvindarens ansvar for att insamlade uppgifter anvands for andamalet och
inget annat bor starkas. Statlig forsaljning av personuppgifter bor till exem-
pel inte kunna vara mojlig.

Den enskildes ratt

Den enskildes ritt att sjdlv bestimma over hur personliga uppgifter anvands
och sprids maste bli stérre. Den enskilde bor till exempel ha ritt att 6ver-
klaga utlimnandet av cgna personuppgifter om de ar sekretessbelagda eller
om utlimnandet sker myndigheter emellan. Han skall ocks& kunna vidtaga
rdttsliga atgarder mot registeransvariga i den enskilda sektorn, som anvin-
der insamlade uppgifter for ett annat andamal och utan samtycke.

En ny integritetslag bor bygga pa datalagens grundldggande principer och
syften. Den bor syfta till att ge den enskilde cn stark réttslig stdllning i det
moderna informationssamhallet 1 stéllet for att som i dag vara beroende av
avvagningar som gors av andra. Vad som hir anforts angaende en ny integri-
tetslag bor riksdagen ge regeringen till kdnna.
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Forandringar 1 nuvarande lagstiftning

Vi villi det foljande peka pé atgarder som vi, i avvaktan pd en ny integritets-
lag. bedomer som angeldgna i syfte att anpassa datalagen och annan lagstift-
ning till de problem som idag moéter skyddet av den enskildes integritet. En
stor del av dessa fragor ligger idag pa regeringens bord. Detta giller fragan
om en personnummerbegransning, forsdljningen av personuppgifter och
metoden att med sérskilda registerlagar ge riksdagen kontroll éver stora cen-

trala register. Det galler ocksa frdgan om undantag fran datalagens krav pa
tillstdnd.

Begriansa uppgiftslimnandet

Det avgdrande hotet mot den enskildes integritet ar ndr han cller hon tvingas
ldmna ifrdn sig personliga uppgifter. Nir uppgifterna val dr lamnade har den
enskilde inte lingre nadgon kontroll eller egentlig kunskap om hur de an-
vdnds. Ny lagstiftning kan t.ex. tillkomma som medger nva anviandningsom-
rdden av insamlade uppgifter. Intrdng i integriteten kan ske genom att sekre-
tesskyddet fungerar daligt. Tillstadnd till nya samkorningar mellan olika data-
register kan lamnas. Behorighetssystem kan vara bristfélliga. Sekretess.som
tidigare har ratt, kan hdvas. Mot denna bakgrund ér det nédvindigt att
minska myndigheternas rétt att insamla. registrera, lagra och vidarebefordra
personuppgifter.

Regeringen bor darfor tillsitta en delegation med uppgift att foresla
minskningar i medborgarnas uppgiftsskyldigheter.

Grundlagsskydd

Frdgan om ett grundlagsskydd for den enskildes integritet ligger pa riksda-
gens bord. Den 6verenskommelse som forslaget bygger pa skulle enligt var
mening kunnat vara mer ladngtgdende vad giller att styra anvidndningen av
insamlade uppgifter i ett register till det &ndamal de insamlats fér. Det finns
dock ett betydande symbolvarde och dven en praktisk betydelse i det nu lig-
gande forslaget som motiverar var uppslutning bakom det.

Undantag fran tillstandskravet

Datainspektionen har i sérskild skrivelse till regeringen lamnat férslag till
vissa dndringar i datalagen syftande till undantag frdn kravet pé tillstdnd i
sddana fall dér savil tillstdnd som foreskrifter meddelas enligt praxis. Enligt
var uppfattning skall dessa undantag goras av riksdagen genom andringar i
datalagen och e) genom att regering eller datainspektion ges ritt att bevilja
undantag fran datalagens tillampning. Vi &terkommer i denna fraga i den
man regeringen lamnar riksdagen forslag om sddana undantag.

Sarskilda och synnerliga skal

Samtidigt vill vi pdpeka att det idag finns skal att utnyttja den praxis som
utvecklats sedan datalagens tillkomst till att precisera datalagen och dairmed
ge den en starkare stéllning.
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Detta kan ske genom att man bittre dn idag definierar begreppen sar-
skilda och synnerliga skél for tillstdnd enligt datalagen. Héarigenom kan man
pé en gang uppnd en battre dandamélsstyrning och samtidigt vinna en 6kad
klarhet i datalagen. Sddana forandringar av datalagen kan ske samtidigt som
riksdagen beslutar om undantag fran tillstdndskravet.

Provning av datainspektionens beslut

Vad giller provningen av datainspektionens beslut menar vi att denna bér
ske strikt enligt datalagen utan politiska avvdgningar. Det finns idag en sa-
dan erfarenhet och praxis av datalagens tillimpning att regeringsrédtten och
inte regeringen bor vara besvirsinstans. Datalagens skydd av den enskildes
integritet blir starkare om provningen av datainspektionens beslut enbart
sker efter datalagen, utan de politiska vdrderingar en regering tenderar att
gora.

Registerlagar

Vi har tidigare pekat pa det angeldgna i sdrskilda registerlagar, som dels ger
det lagliga stodet till uppgiftsinsamlingen som sddan och dels beskriver un-
der vilka former de insamlade uppgifterna far registreras och anvindas. Ge-
nom ett system med registerlagar far riksdagen kontroll dver utvecklingen
inom omradet.

I sddana registerlagar kan anges om uppgifterna far lamnas ut utan den
enskildes informerade samtycke och om uppgifterna far samkoras med
andra register utan informerat samtycke.

Begrinsa personnummeranviandningen

Personnumret har fér manga kommit att bli en symbol for ett datasamhalle
ddr den enskilde anonymiseras och blir till ett nummer utan namn, stiandigt
utsatt for myndigheters kontroll och insyn. utan ndgon annan identitet én sitt
personnummer. Forekomsten av denna kénsla behover inte 6verdrivas. Den
ar dnda ett skal till forsiktighet med personnummeranvandningen.

Det finns ocksa betydligt mer konkreta skil att begransa personnummer-
anvandandet. Som identifikationsbegrepp har personnumret en sarstéllning.
Den utbredda anvdndningen av personnumret — ddr personnumret faktiskt i
ménga fall fatt ersdtta namnet - leder till att den enskilde i en méangd sam-
manhang lamnar efter sig ett unikt identifikationsbegrepp. tillsammans med
kénsliga eller okdnsliga personuppgifter, nar namn och adress hade rackt for
det syfte man lamnar uppgifterna till. Genom att detta unika identifikations-
begrepp anvinds inom alla samhéllsomraden skapas en mojlighet till insyn,
kontroll och spdrning av enskilda personer som ur manga perspektiv dr
skrimmande. Detta ar inte en foljd av personnumrets tekniska uppbyggnad
utan av dess effektivitet att helt entydigt identifiera en individ.

Personnumret ger dessutom tekniska fOrutsdttningar som underlattar
samkorning dven om det inte alltid dr en forutsattning for detta. Det &r be-
tecknande att de som starkast understryker hur latt det ar att samkoéra med
andra identifikationsbegrepp ofta samtidigt pekar pa de svérigheter en be-
griansning av personnummeranvidndningen skulle innebéra.
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Enligt var mening ar det inte frdga om att avskaffa personnumret utan att
begriansa dess anvidndning. Det ir ett effektivt identifikationsbegrepp som
ska anvdndas dir den typen av siker identifikation dr nédvéndig. En be-
gransning av personnummeranvindningen bor i stillet bygga pa att endast
vissa registeransvariga, genom sarskilt lagstod, far kriava personnummer. [
ovrigt bér anvandningen av personnummer vara frivillig.

Trots utredningsforslag i denna fraga har regeringen dnnu inte lamnat né-
got forslag angdende personnummerbegransning. Riksdagen borde ge rege-
ringen till kinna vad som hédr anforts.

Forsaljning av personuppgifter

Stat och kommun égnar sig idag at att aktivt sprida insamlade uppgifter ge-
nom att kommersiellt forsdlja dem.

Vi anser det principiellt felaktigt att det offentliga pé detta vis séljer delar
av enskilda medborgares privatliv. Offentlighetsprincipen ger inget stod for
en sddan férséljning. Tvdrtom riskerar forsdljningsverksamheten att skapa
en "lyxklass” dar vissa medborgare kan kdpa offentliga handlingar i en form
som offentlighetsprincipen inte ger den enskilde mojlighet att krdva.

Data- och offentlighetskommittén har limnat forslag om en begridnsning
av forséljningen ur personregister. Begransningen innebar i sjdlva verket en
legalisering av nuvarande forséljningsverksamhet. Genom att man inte tagit
stillning till offentlighetsprincipens handlingsbegrepp innebir kommitténs
forslag vare sig ndgon begransning eller kontroll av vilka uppgifter och vilken
information som far séljas.

Det idr enligt var mening ytterst betdnkligt att myndigheter forsaljer upp-
gifter som insamlats for speicella myndighetsaindamal.

For det forsta innebor forséljningen att myndigheten dgnar sig at en verk-
samhet som inte ingér i sjdlva myndighetsuppgiften. For det andraleder for-
sdljningen till en uppenbar risk att man blandar ihop behovet av uppgifter
for myndighetsutoévningen med den efterfrdgan forsaljningen ger. Det finns
patagliga integritetshot i detta, samtidigt som denna risk negativt kan pa-
verka medborgarnas fortroende for myndigheten och dess satt att hantera
insamlade uppgifter.

For det tredje strider forsdljningen mot syftet med datalagens andamals-
paragraf. Insamlade personuppgifter ska enbart anvandas for de andamal de
insamlats for. Existensen av SPAR-registret — som har stdd i datalagen - och
forsdljningen ur andra register strider mot denna paragrafs syfte att skydda
den enskildes integritet. Forsdljningen ur myndigheters personregister bor
darfor inte tillatas. Riksdagen bor ge regeringen detta till kdanna.

Statens person- och adressregister bygger pa uppgifter som insamlats for
helt andra éndamal dn f6r forsdljning. Med sin médngd av olika uppgifter som
kan levererasiolika, férutsedda och ofdrutsedda, sammanstallningar tillhér
SPAR-registret ett av de mer integritetskansliga registren i Sverige. Forsalj-
ningen ur detta register i dess nuvarande form bar darfor inte heller fa ske.

Darmed forsvinner motivet for detta registers sarstdllning. Behovet av ett
register for t.ex. uppdatering kan fyllas genom att SPAR omvandlas till ett
renodlat adressregister som i vanlig ordning lyder under datalagen. Riksda-
gen bor darfor fatta beslut om att avveckla SPAR i dess nuvarande form.
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Skydd av toretagsuppgifter

Den svenska integritctsdebatten har ndstan uteslutande rort de enskilda in-
dividerna och det hot som datoriseringen —framst hos myndigheterna —inne-
burit for intrdng i den personliga integriteten. Det mycket omfattande ADB-
stdd som numera dr en normal del 1 myndighetsutovningen, innebér av
samma skal som ovan redovisats vad avser den enskilde medborgarens inte-
gritet.

Det forekommer idag ett omfattande uppgiftsinsamlande fran foretagen
till den offentliga sektorn. Uppgiftsinsam!andet har under aren vuxit till oer-
horda volymer. Enligt berdkningar. som gjordes for flera &r sedan, sdnder
néringslivet in mer dn 50 miljoner blanketter till olika myndigheter under ett
ar. Volymen har snarare 0kat dn minskat sedan dess. Insamlandet syftar till
att tillgodose samhéllsapparatens underlag for styrning, kontroll och statis-
tik. Hanteringen av dessa oerhdrda volymer av data dr endast mojlig med
hjdlp av ADB-teknik hos myndigheterna.

Lagringen av dessa data i myndigheternas databaser representerar de
facto en potentiell risk for oférutsedda och obehoriga informationsuttag.
Dessa risker maste climineras. En forsta forutsattning for att nd detta mal ar
att man i hogre grad édn for narvarande dar medveten om de sarbarhets- och
integritetsrisker som dessa baser medfor.

Myndigheternas insamling av foretagsuppgifter medfor emellertid dven
ytterligare risker, som i forsta hand sammanhanger med hur insynsreglerna
enligt offentlighetsprincipen och de géllande reglerna i sekretesslagen tillam-
pas.

Som ovan redovisats kommer t.ex. det skydd som sckretesslagen ar téankt
att ge vad giller uppgiftsoverforingar frdn en myndighet till en annan att i
stor utstrackning séttas ur spel genom nuvarande praxis enligt tryckfrihets-
forordningen och sekretesslagen — framfor allt genom tillimpningen av in-
formationsbegreppet “potentiell handling” vid uppgiftslagring pA ADB-
medium. Denna utveckling av praxis dr annu sé linge barainledd, men den
kan leda till ytterst obehagliga konsekvenser om den tillats fortsétta.

Forskyddet av foretagens integritet kravs emellertid ocksa andra sarskilda
atgarder. | forsta hand bor dessa avse insatser for att begrdnsa det uppgiftsin-
samlande, som nu forekommer hos ambitidsa myndigheter som i detta av-
seende givits ganska fria hdnder genom den s k. ramlagstiftningstekniken.
Uppgiftsinsamlandet borde 1 mycket storre utstrackning forutsiatta direkt
och tydligt stod i lag for att f& forekomma. For kontrollindamal borde t.ex.
endast stickprov goras dven om datatekniken gor det billigt for den uppgifts-
insamlande myndigheten att bearbeta uppgifter frdn den totala populatio-
nen.

Det borde ocksa klarare slas fast — sdsom galler for uppgifter om enskilda
individer — att uppgifter som insamlats fOr ett bestamt andamal inte skall fa
anvindas for andra andamal an som avsags vid uppgiftsinsamlingen — varken
hos den insamlande myndigheten cller annan myndighet.

I de fall d det blir aktuellt att Overlamna uppgifter rorande ett visst fore-
tag fran t.ex. en myndighet till en annan - och detta inte kunnat forutses vid
uppgiftsinsamlandet — bor regler 6vervigas som skyddar foretagen genom
att dessas samtycke skall inhdmtas.
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Det synes ocksa vara nodvindigt att tillforsakra foretagen en laglig insyns-
ratt med avseende pa de uppgifter som registrerats om dessa hos ndgon myn-
dighet. Insynsrdtten skulle kunna utformas med ledning av den sarskilda pa-
ragraf i datalagen som tiliférsékrar medborgarna en insynsrétt av detta slag.

Det dr ocksd angeldget att 6verviga integritetsskyddsregler som férhind-
rar att foretagen avtvingas uppgifter om affarsidéer, planer och liknande f6-
retagshemligheter som i orétta hinder skulle kunna ldnda foretaget till
skada.

pehovet a. skydd av foretagshemligheer bor utredas 1 sdrskild ordning.
Riksdagen bor ge regeringen detta till kdanna.

Hemstallan

Med hédnvi< .ing till det anforda hemstalls

1. att riksdagen som sin mening ger regeringen till kdnna vad i mo-
tionen anférts om en knytning av myndigheternas dataanvindning till
myndighetsutdvningen,

2. att riksdagen som sin mening ger regeringen till kinna vad i mo-
tionen anforts angdende informationsrutiner mellan socialstyrelsen
och sjukvardens olika enheter.

3. att riksdagen som sin mening ger regeringen till kdnna vad i mo-
tionen anforts angadende dversyn av myndigheters tillimpning av sek-
retesslagstiftningen,

4. attriksdagen hos regeringen begar enredovisning av anvandning
av kryptering i enlighet med vad i motionen anforts,

5. att riksdagen som sin mening ger regeringen till kdnna vad i mo-
tionen anforts angéende utgallring och sekretessbelaggning av uppgif-
ter 1 register som inte nyttjas for myndighetsutdvning,

6. att riksdagen som sin mening ger regeringen till kdnna vad i mo-
tionen anforts angdende besvirsritt vid utlimnande av uppgift.

7. att riksdagen som sin mening ger regeringen till kdnna vad i mo-
tionen anforts angdende datalagens motsatsforhéllande till tryckfri-
hets- och yttrandefrihetslagstiftning och darav foljande behov av for-
andringar 1 lagstiftningen,

8.att riksdagen som sin mening ger regeringen till kdnna vad i mo-
tionen anforts om behovet av en ny integritetslag,

[att riksdagen hos regeringen begir tillsdttande av en delegation
i syfte att foresld minskningar av uppgiftslimnandet 1 enlighet med
vad i motionen anférts,!]

9. attriksdagen som sin mening ger regeringen till kdnna vad i mo-
tionen anforts angdende provning av datainspektionens beslut,

10. attriksdagen som sin mening ger regeringen till kdnna vad i mo-
tionen anforts angdende en begrdnsning av personnummeranvind-
ningen,

11. attriksdagen som sin mening gerregeringentillkdnnavadimo-
tionen anforts angdende forsdljning av uppgifter fran statliga datare-
gister,

[att riksdagen hos regeringen begir forslag till avveckling av
SPAR i enlighet med vad i motionen anforts,!]

Mot. 1989/90
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12. att riksdagen som sin mening ger regeringen till kinna vadimo- Mot. 1989/90
tionen anforts angdende behovet av skydd for féretagshemligheter. K434

Stockholm den 25 januari 1990

Anders Bjorck (m)

Hans Nyhage (m) Elisabeth Fleetwood (m)
Stig Bertilsson (m) Birger Hagard (m)
Goran Ericsson (m) Géran Astrand (m)

Gunnar Hokmark (m)

! 1989/90:Fi520



