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Sammanfattning

Cybersékerhetsakten syftar till att hoja cybersékerheten i EU och forslaget
bestar i princip av ett nytt men betydligt utdkat mandat fér Europeiska byran
for nédt- och informationssédkerhet (Enisa), i forslaget omdopt till EU:s
cybersdkerhetsbyrda (EU Cybersecurity Agency). Betydande nyheter dr att
byran 1) fOreslas fa ett permanent mandat, 2) pa begiran fran
medlemsstaterna ska kunna bistd operativt vid gransoverskridande IT-
incidenter samt 3) foreslas utveckla och forvalta ett EU-ramverk for
certifiering av it-sdkerhetsprodukter och tjénster. Forordningen foreslar
ocksa ett krav pad medlemsstaterna att etablera tillsynsmyndigheter for it-
sékerhetscertifiering.

Regeringen stiller sig preliminért positiv till ett permanent mandat for Enisa
under forutsittning att mandatet dr féremal for regelbundna utvarderingar.

Regeringen dr prelimindrt positiv till de fortydliganden som gors kring
uppgifter som Enisa redan har kring policyutveckling, kunskapsbyggnad och
kunskapsspridning, medvetandegérande och stodjandeverksamhet kring
forskning och standardisering, évningar m.m.. Regeringen menar dock att
mer analys behdvs rorande de huvudsakliga utvigningarna av mandatet, vilka
hanfor sig till att byrdn pa begdran av medlemsstater ska kunna bistd
operativt vid gransoverskridande IT-incidenter samt att byran ska utveckla



och forvalta ett EU-ramverk it-sékerhetscertifieringssystem och utveckla
sérskilda it-sdkerhetscertifieringssystem att beslutas av kommissionen. Om
det infors certifieringssystem ar det rimligt att det finns krav pé nationella
tillsynsmyndigheter for detta. Kraven pa dessa myndigheter behdver dock
vara proportionella och i viss méan anpassade till nationella forutséttningar,
vilket regeringen bor verka for under EU-férhandlingarna.

Sverige bor avseende forslaget verka for en sa hog grad av frivillighet for
medlemsstaterna som mdjligt samt att slutresultatet av forhandlingarna blir
sé budgetneutralt som mojligt, savil for den svenska stadsbudgeten som for
EU-budgeten.

1 Forslaget

1.1 Arendets bakgrund

Cybersékerhetspaketet presenterades i mitten av september 2017 och bestér
bla. av meddelandet om effektiv implementering av NIS-direktivet
(COM(2017) 476 final), rekommendation om samordnade insatser vid
storskaliga cyberincidenter och cyberkriser (C(2017)6100 final, s.k.
Blueprint), forslaget till férordning om nytt mandat f6r Europeiska unionens
byra for nét- och informationssikerhet, Enisa, och ett europeiskt ramverk for
certifiering av it-sékerhetsprodukter och tjanster (COM(2017)477).

Paketet innefattar bade forslag till nya initiativ och atgdrder pa
cybersidkerhetsomradet som redan genomfors eller héller pa att genomforas,
sdsombeslutet om NIS-direktivet och den nyligen antagna ramen for
diplomatisk respons fran EU mot skadlig it-verksamhet, den s.k.
verkstygslddan for cyberdiplomati. Meddelandet innefattar dven bla. en
beskrivning av forordningsforslaget, den s.k. Cybersédkerhetsakten, avseende
Enisa. I Cybersikerhetsakten lagger kommissionen fram ett reformforslag
som bl.a. innehaller ett nytt och permanent mandat for Enisa och ett ramverk
for it-sakerhetscertifiering inom EU.

Europeiska unionens byrd for nét- och informationssdkerhet (ENISA)
grundades ursprungligen ar 2004 och har fatt sitt mandat fornyat regelbundet.
Det nuvarande mandatet for ENISA anges i forordning 526/2013 (ENISA-
forordningen) och 16per ut den 19 juni 2020.

ENISA:s mandat &r att bidra till en hdg nivd av ndt- och
informationssékerhet inom unionen genom att:

e utveckla och uppritthalla en hog expertkunskapsniva,

e hjdlpa unionens institutioner, organ och byrder att utarbeta politik for
nédt- och informationssikerhet,
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e  hjdlpa unionens institutioner, organ och byrder och medlemsstaterna att
genomfora den politik som krivs for att uppfylla de rittsliga kraven pa
nétverk- och informationssékerhet under befintliga och framtida rattsliga
regler inom unionen, och pa sa vis bidra till en vélfungerande inre
marknad,

e hjilpa EU och medlemsstaterna att forbittra och stirka deras kapacitet
och beredskap for att forhindra, uppticka och svara pa nit- och
informationssékerhetsproblem och incidenter,

e anvinda sin sakkunskap for att stimulera brett samarbete mellan aktorer
fran offentlig och privat sektor.

Genom direktiv 2016/1148 om atgérder for en hog gemensam nivd av
sdkerhet i ndtverk och informationssystem i hela unionen (NIS-direktivet),
tilldelades ENISA viktiga roller i genomf6randet av lagen. I synnerhet
tillhandahéller byrin sekretariatet till CSIRT-nétverket (etablerat for att
frdimja snabbt och effektivt operativt samarbete mellan medlemsstaterna),
och anmodades ocksa att stddja NIS-samarbetsgruppens strategiska
samarbete i utforandet av sina uppgifter. Dessutom kriaver NIS-direktivet att
ENISA bistar medlemsstaterna och kommissionen genom att tillhandahélla
expertis och radgivning och genom att underlitta utbyte av bésta praxis.

Byrdn ligger i Grekland, med huvudort i Heraklion (Kreta) och
kdrnverksamhet i Aten. Den har 84 anstéllda (48 fast tjanster) och en éarlig
driftsbudget pa 11.25 meuro. Den leds av en verkstdllande direktor och styrs
av en styrelse, direktion och den stdndiga intressentgruppen. Ett informellt
ndtverk av nationella sambandsmin underldttar kontakterna med
medlemsstaterna.

I enlighet med Enisaférordningen 526/2013 av den 21 maj 2013 om
Europeiska unionens byrd for ndt- och informationssidkerhet (Enisa) har
KOM gjort en utvdrdering av ENISA. Utvidrderingens slutsatser ar att ENISA
anfortroddes ett brett mandat — som tillater flexibilitet men i vissa fall saknar
fokus vilket gor det svart for myndigheten att f4 betydande effekt — och dess
mal bedoms vara relevanta under perioden 2013-2016. Byran har lyckats
uppné god niva av effektivitet och enligt kommissionen visat mervardet av
agerande pad EU-niva, sérskilt genom viktiga aktiviteter, sisom de pan-
Europeiska cybersdkerhetsovningarna, stod till CSIRT-samfundet och
analyserna av hotlandskapet. ENISA anges ha bidragit till att 6ka ndt- och
informationssékerheten i Europa frdmst genom stdd till samarbete mellan
medlemsstaterna och NIS-intressenter samt genom dess gemenskaps- och
kapacitetsuppbyggande verksamhet.

Byrdn nédde dessa resultat trots flera utmaningar. En av de viktigaste
utmaningarna relaterar till begrinsade resurser, som inte matchade byrans
breda mandat, sdrskilt med tanke pa de nya uppgifter som tilldelats byran
genom NIS-direktivet och det snabba fordnderliga hotlandskapet. ENISA ar
dessutom det enda EU-organet med tidsbegrénsat mandat.
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Cybersékerhethotlandskapet utvecklas snabbt med ytterligare hot som véxer
fram samtidigt som Europa blir alltmer beroende av digital infrastruktur och
tjidnster genom inte bara anslutna enheter men nu via allestddes nirvarande
anslutning. Sakernas Internet skapar nya mojligheter for energieffektivitet,
miljoskydd, uppkopplad rorlighet, hélsodvervakning i realtid samt smarta
och smidiga finansiella transaktioner i den digitala ekonomin och samhéllet.
Men parallellt med dessa sporrar for foretagen mojliggdrs nya sérbarheter
och attackvektorer som mdjliggdr komprometterande av enheter, med syfte
att stora den digitala inre marknaden.

Utvérderingen ledde till slutsatsen att det nuvarande mandatet inte utrustar
ENISA med de nddvindiga verktygen for att mota dagens och framtidens
cybersdkerhetsutmaningar. Utvédrderingen anges visa att det trots ett antal
utmanande fragor finns betydande potential for ENISA, med tillrdckligt
uppdrag, och stod nir det géller finansiella resurser och anstéllda, att bidra
till 6kad cybersédkerhet i EU.

Det har ocksé identifierats ett tydligt behov av samarbete och samordning
mellan olika intressenter. Behovet av en samordnande enhet pd EU-nivé for
att underlatta informationsfldden, minimera luckor och undvika &verlappning
av roller och ansvar blir allt mer akut. ENISA &r som en decentraliserad EU-
myndighet och neutral méklare i rdtt position for att samordna EU:s
forhallningssétt mot cyberhot.

1.2 Forslagets innehall

Det nya foreslagna mandatet syftar till att ge byran en starkare och mer
central roll, i synnerhet genom att ockséd stodja medlemsstaterna i
genomforandet av NIS-direktivet och motverka sdrskilda hot mer aktivt
(genom operativ formaga), vara ett centrum for kompetens samt stodja
medlemsstaterna och kommissionen rérande it-sékersékerhetscertifiering.

Forslagets huvudsakliga delar:

e ENISA foreslas beviljas ett permanent mandat (efter att tidigare haft
ett antal tidsbegrinsade mandat som forldngts). Mandat, mél och
uppgifter skulle fortfarande vara foremal for regelbunden 6versyn.

e Det foreslagna mandatet klargdr ytterligare ENISA:s roll som
Europeiska unionens byrd for cybersdkerhet och som referenspunkten
for cybersdakerhet i EU:s ekosystem och agerande i ndra samarbete med
alla andra relevanta organ i detta ekosystem. Detta innebédra inga storre
eller principiella skillnader mot idag.
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Organisationen och styrningen av myndigheten, vilka beddmdes positivt
under utvérderingen, foréndras i begransad utstriackning, sérskilt for att
se till att behoven hos en vidare krets intressenter béttre aterspeglas i
byrans arbete. Detta innebéra inga storre eller principiella skillnader mot
idag.

Den foreslagna omfattningen av mandatet dr avgriansad och stirker de
omraden dar byran har visat tydligt merviarde och ldgger till nya
omraden dér stdd behdvs med tanke pd de nya prioriteringarna och
initiativen, i synnerhet NIS-direktivet, Oversynen av strategin for
cybersékerhet, incidenthantering i medlemsstaterna, kommande plan for
cyberkrissamarbete samt it-sdkerhetscertifiering. Incidenthantering i
medlemsstaterna samt de nya reglerna kring it-sdkerhetscertifiering
innebédr principiella och betydande skillnader jamfort med nuvarande
mandat.

Lite mer konkret innehéller forslaget f6ljande delar:

EU-policyutveckling och implementering: ENISA skulle fa i uppdrag
att  aktivt bidra till utvecklingen av politik ndt- och
informationssakerhetsomradet och andra initiativ med
cybersdkerhetselement inom olika sektorer, t.ex. energi, transport och
finans. Darfor skulle byran ha en stark radgivande roll, vilket den skulle
kunna uppfylla genom att tillhandahélla oberoende é&sikter och ett
forberedande arbete for utveckling och uppdatering av politik och
lagstiftning. ENISA skulle ocksé stodja EU:s politik och lagstiftning
inom omradena elektronisk kommunikation, elektronisk identitet och
betrodda tjinster, i syfte att frimja en hogre niva for cybersdkerhet. I
genomforandefasen, sirskilt i samband med NIS-samarbetsgruppen,
skulle ENISA hjilpa medlemsstaterna att uppnd en konsekvent strategi
for genomforandet av NIS-direktivet dver granser och sektorer, liksom
for andra relevanta politikomraden och lagar. For att stodja regelbunden
oversyn av politik och lagar inom omréadet, skulle Enisa regelbundet
rapportera status for genomforandet av EU:s regelverk.

Kapacitetsbyggande: ENISA skulle bidra till en forbittring av EU och
nationella offentliga myndigheters kapacitet och expertis, inbegripet
incidenthantering  och  tillsynen av  cybersdkerhetsrelaterade
regleringsétgérder. Byrén skulle ocksa uppdras att bidra till etableringen
av informationsutbytes- och analyscentum (ISACS) inom olika sektorer
genom att utbyta bdsta praxis och végledning om tillgéingliga verktyg
och forfaranden samt genom ldmplig adressering av regulatoriska fragor
relaterade till informationsutbyte.

Kunskap och information, medvetandegorande: ENISA skulle bli
informationsnavet i EU. Detta skulle innebdra frimjande och utbyte av
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bésta praxis och initiativ i hela EU genom att samla information om
cybersékerhet som hérrér fran EU och nationella institutioner, byrder
och organ. Byran skulle ocksa tillgdngliggdra radgivning, vigledning
och metodtips om sékerhet for kritisk infrastruktur. I efterdyningarna av
betydande grinsoverskridande cybersidkerhetsincidenter skulle ENISA
dessutom sammanstélla rapporter med syfte att ge vigledning till foretag
och medborgare i hela EU. Denna del av arbetet skulle ocksé involvera
ordinarie upplysningsverksamhet i samarbete med medlemsstaternas
myndigheter.

Marknadsrelaterade uppgifter (standardisering, it-sikerhets-
certifiering): ENISA skulle utfora ett antal funktioner for att sédrskilt
stodja den inre marknaden och innebdra marknadsbevakning inom
cybersikerhet, genom att analysera relevanta trender pa marknaden for
att bittre matcha utbud och efterfrigan, och genom att stédja EU:s
policyutveckling inom it-sékerhetscertifiering. Det skulle vara d&mnat att
underlitta inrdttandet och utnyttjandet av it-sdkerhetsstandarder. ENISA
skulle dven utféra de uppgifter som planeras inom ramen for det
framtida EU-ramverket for it-sékerhetscertifiering. Ndrmare detaljer om
forslagen kring it-sékerhetscertifiering:

o I forslaget faststills en overgripande ram med regler som styr
Europeiska it-sdkerhetscertifieringssystem. Forslaget medfor
inte sdrskilda certifieringssystem, utan skapar snarare ett
ramverk for upprittandet av sddana. Skapandet av
certifieringssystem enligt ramverket gor att certifikat utfirdade
enligt dessa stodordningar blir giltiga och erkdnda i alla
medlemsstater och tar itu med den nuvarande
marknadsfragmenteringen. Forutom att beskriva en specifik
uppsittning sdkerhetsmal att beaktas i1 utformningen av
sdrskilda europeiska it-sdkerhetscertifieringssystem, anger
forslaget vad minimiinnehallet i sdidana system bor vara.

o Forslaget anger vidsentliga funktioner och uppgifter for ENISA
inom it-sékerhetscertifiering.

o Europeiska it-sdkerhetscertifieringssystem  kommer  att
forberedas av ENISA, med hjélp avexpertrad och nira
samarbete med den Europeiska samarbetsgruppen for it-
sikerhetscertifiering som ocksé foreslds bildas, och foreslas
antas av kommissionen genom genomforandeakter.

o Enligt  forslaget ska  Overvakning, tillsyn  och
verkstillighetsuppgifter =~ ligga  hos  medlemsstaterna.
Medlemsstaterna maste tillhandahalla en tillsynsmyndighet for
it-sdkerhetscertifiering. Denna myndighet kommer att fa i
uppdrag att Overvaka att organen for beddomning av
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Overensstimmelse, samt intyg utférdade av dylika organ inom
deras territorium, Overensstimmer med kraven i denna
forordning och relevanta europeiska it-
sdkerhetscertifieringssystem.

o Den foreslagna forordningen kommer att sékerstilla
kompatibilitet med EU-forordning 765/2008 om ackreditering
och marknadsdvervakningskrav genom att hdnvisa till dess
regler. De nya it-sdkerhetscertifieringsorganen kommer att
forbli  atskilda frén de organ for beddmning av
Overensstimmelse, som  foreskrivs genom  forordning
765/2008.

Forskning och innovation: ENISA skulle bidra med sin expertis
genom radgivning till EU och nationella myndigheter rorande
prioriteringar inom forskning och utveckling, inklusive inom ramen for
det avtalsmidssiga offentlig-privata partnerskapet om cybersikerhet
(cPPP). ENISA:s rdd om forskning skulle bidra till det nya Europeiska
cybersikerhetsforsknings- och kompetenscentret under nista flerariga
budgetram. ENISA skulle ocksa vara involverade, nér de s& ombeds av
kommissionen, i genomf6randet av forskning och innovation inom EU-
finansieringsprogram.

Det operativa samarbetet och krishantering: Denna del av arbetet bor
bygga pa att stirka den befintliga forebyggande och operativa
kapaciteten,  sérskilt  uppgradering av  de  paneuropeiska
cybersdkerhetsovningarna (Cyber Europe) genom att genomfora dem
arligen, och pa en stodjande roll i operativt samarbete i form av
sekretariat for CSIRT-ndtverket (i enlighet med NIS-direktivets
bestimmelser) genom att garantera, bland annat, for nétverket vl
fungerande it-infrastruktur och kommunikationskanaler. 1 detta
sammanhang skulle det krdvas ett strukturerat samarbete med CERT-
EU, Europeiska IT-brottscentrumet (EC3) och andra relevanta EU-
organ. Dessutom bor ett, fysiskt nirbeldget, strukturerat samarbete med
CERT-EU, resultera i en funktion for att tillhandahalla tekniskt bistdnd
vid betydande incidenter och stddja incidentanalyser. Medlemsstater
som begér det skulle fé stod for att hantera incidenter och stod for analys
av sarbarheter, foremal och hédndelser for att stirka sin egen kapacitet
for forebyggande och respons.

EU:s cybersikerhetsrekommendation (s.k. blueprint): ENISA skulle
ocksé spela en roll i utformandet av kommissionens rekommendation till
medlemsstaterna ~ for  ett samordnat svar pa  storskaliga
gransoverskridande cybersékerhetsincidenter och kriser pd EU-niva.
ENISA skulle underlitta samarbetet mellan enskilda medlemsstater i att
hantera nddsituationer genom att analysera och samla nationella
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lagesrapporter som baseras pa information som gors tillginglig for
myndigheten pé frivillig basis av medlemsstaterna och andra organ.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Svenska regler om certifiering av it-sdkerhet hos produkter och tjanster kan
komma att paverkas i betydande omfattning, likasa regler om ackreditering
av organ som utfor sddan certifiering. Forslaget stiller krav pa inrédttandet av
en tillsynsmyndighet for it-certifiering och deltagande i ett natverk for it-
certifiering. Detta kan behova regleras 1 relevanta myndigheters
instruktioner.

1.4 Budgetira konsekvenser / Konsekvensanalys

Ett nytt tilligg i ENISA:s mandat, i kommissionens forlag, &r att byran skulle
stodja EU:s politik inom it-sékerhetscertifiering genom att sidkerstilla
administrativ och teknisk forvaltning av ett europeiskt ramverk for it-
sikerhetscertifiering. Ett sddant ramverk skulle enligt kommissionen
effektivt infora en uppséttning regler om styrning av it-sékerhetscertifiering i
EU, vilket skulle frimja ett system for omsesidigt erkdnnande av certifikat
som utfirdats i medlemsstaterna. Losningen att kombinera dessa alternativ
anser kommissionen vara det mest effektiva sittet for EU att nd de faststdllda
mélen. Kommissionen menar vidare att det hér alternativet &r det som bast
stimmer Overens med politiska prioriteringar, som de &r forankrade i
cybersikerhetsstrategin och dirtill anknutna politikomraden (t.ex. NIS-
direktivet) och strategin for den digitala inre marknaden.

Enligt forslaget, med reservation for att inget kan fOrutsdgas om nésta
flerariga finansiella ramverk, skall cybersdkerhetsbyrans budget i princip
fordubblas till ca 23 miljoner euro ar 2022.

Inrdttandet av ett europeiskt ramverk for it-sdkerhetscertifiering skulle
innebdra budgetmidssiga Aataganden att sdkerstdlla uppréitthdllandet av
ramverket, som framst skulle tillhandahallas av den “reformerade Enisa-
modellen” vad betraffar teknisk och administrativ férvaltning.

Enligt kommissionen konskvensanalys (SWD(2017) 500 final) for det
alternativ de foreslér skulle EU ha en byrd inriktad pd att ge stod till
medlemsstaterna, EU-institutioner och foretag p4 de omriden dér det enligt
kommissionen skulle dstadkomma det mesta mervérdet:

e stdd till genomforandet av NIS-direktivet,

e policyutveckling och regelgenomforande,
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kunskaper och medvetenhet,
forskning,

operativt samarbete och krishantering,
marknadsfragor/it-certifiering.

”Relationen mellan det tidnkta EU-ramverket och redan etablerade
Overenskommelser om erkdnnande av IT-sdkerhetscertifikat behover
klargoras. Regeringen kommer betona vikten av att forslaget inte leder till en
global fragmentering”

2 Standpunkter

2.1 Preliminir svensk stdndpunkt

Regeringen stiller sig preliminért positiv till ett permanent mandat for Enisa
under forutsittning att finansiering avdelas pa EU-budgeten i den samlade
forhandlingen om budgetramen efter 2021 samt att mandatet ar foremal for
regelbundna utvirderingar.

Regeringen dr prelimindrt positiv till de fortydliganden som gors kring
uppgifter som Enisa redan har kring policyutveckling, kunskapsbyggnad och
kunskapsspridning, medvetandegérande och stodjandeverksamhet kring
forskning och standardisering, dvningar m.m..

Sverige verkar for att frimja och stirka den inre marknaden, och betonar
samtidigt vikten av globala standarder och motverkandet av digital
protektionism. Sverige har &dven betonat vikten av att utveckla EU:s
gemensamma kapacitet att hantera dagens cybersdkerhetsutmaningar, men
menar pa att eventuellt stod frdn EU och dess institutioner att hantera
incidenter inte pa ndgot sitt ska ersitta medlemsstaternas eget ansvar for
cybersdkerhet.”

Sverige avser verka for en sa hog grad av frivillighet for medlemsstaterna
som mojligt.

Forslagets effekter pd EU-budgeten och statens budget beror pa den slutliga
utformningen. Mot bakgrund av Sveriges budgetrestriktiva hallning ska
Sverige agera for att forslagets ekonomiska konsekvenser begrinsas bade for
statens budget och for EU-budgeten. Okade kostnader ska finansieras i linje
med de principer om neutralitet for statsbudgeten som slas fast i
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propositionen (1994/95:40) om budgeteffekter av Sveriges medlemskap i
Europeiska unionen m.m. Okade kostnader pa statsbudgeten ska finansieras
inom befintliga ramar inom berdrda utgiftsomraden pa statsbudgeten.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter &r &nnu inte kinda. Det fOrvintas dock
finnas ett starkt stod for ett permanent mandat f6r byrdn. Det finns fler lander
an Sverige som underhand uttryckt skepsis till de foreslagna utvidgningarna
av mandatet. Vilka majoritetsforhdllanden som kommer finnas i dessa delar
ar dock dnnu oként.

2.3 Institutionernas stdndpunkter

Institutionernas stdndpunkter &r dnnu inte kénda.

2.4 Remissinstansernas standpunkter

Remissinstansernas standpunkter &r dnnu inte kinda.
3 Forslagets forutsdttningar

3.1 Raittslig grund och beslutsforfarande

Forslaget vilar pa artikel 114 i fordraget. Det betyder att det ordinarie
lagstiftningsforfarandet &r tillimpligt. Enligt artikel 294 i fordraget beslutar
radet med kvalificerad majoritet och Europaparlamentet 4r medbeslutande.

3.2 Subsidiaritets- och proportionalitetsprincipen

Subsidiaritetsprincipen kriver beddmning av behovet och mervirdet av EU-
atgirden. Kommissionens beddmning av respekten for
subsidiaritetsprincipen:

e Att subsidiaritetsprincipen respekterats inom detta omrade erkédndes
redan vid antagandet av de aktuella ENISA f6rordning.

e | den aktuella kontexten och om man ser till framtida scenarion, verkar
det som att for att dka EU:s kollektiva robusthet inom it-sékerhet
kommer enskilda insatser av EU:s medlemsstater och en splittrad
strategi for cybersikerhet inte att ricka.

e EU-dtgirden &r ocksd nddvandig for att ta itu med fragmenteringen av
de nuvarande certifieringssystemen for it-cybersdkerhet. Den skulle gora
det mojligt for tillverkare att fullt ut dra nytta av en inre marknad.
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e Mervirdet av agerande pd EU-nivd, i synnerhet for att forbéttra
samarbetet mellan medlemsstaterna, men ocksa mellan nédt- och
sékerhetsintressenter framgar ocksa tydligt av utvédrderingen av ENISA.

De foreslagna atgiarderna gér enligt kommissionen inte utdver vad som ir
nddvindigt for att uppna sina politiska mal. Tillimpningsomradet for EU-
atgdrden éatgirder hindrar dessutom enigt kommissionen inte néagon
ytterligare nationella atgérder pa omradet for nationella sékerhetsfragor.

Regeringen delar kommissionens beddmning att EU-dtgérden respekterar
subsidiaritets- och proportionalitetsprinciperna.

3.3  Fortsatt behandling av drendet

Forslaget dr under fortsatt analys och gemensam beredning inom
Regeringskansliet. Forslaget planeras remitteras till myndigheter,
organisationer och foretag. Remissvaren véntas inkomma till regeringen
under november méanad.

Den 20 oktober planeras forslaget borja behandlas i den horisontella
radsarbetsgruppen  for cyberfragor. Forslaget dr en del av det
cybersékerhetspaket som Europeiska kommissionen presenterade den 13
september 2017 och cybersékerhet planeras att diskuteras pd det nyinsatta
TTE-Teleministerradsmétet den 24 oktober. De olika delarna av forslaget till
cybersdkerhetsakt har sedan lidnge aviserats behandlas vid TTE-
Teleministerradsmotet den 4 december.

4 Ovrigt

4.1 Fackuttryck / termer

CSIRT — Enheter for hantering av it-sékerhetsincidenter (jfr. art. 12 i NIS-
direktivet)

Cert-EU — Computer Emergency Response Team. Enheter som hanterar och
sékerhetsincidenter och cyberhot.

Enisa — European Union Agency for Network and Information Security.
Europeiska unionens byra for nit- och informationssékerhet.

2017/18:FPM8

11



EU:s strategi for cybersdkerhet — Gemensamt meddelande till
Europaparlamentet, Radet, Europeiska ekonomiska och sociala kommittén
samt Regionkommittén (JOIN(2013)1 final).

NIS — Nit- och informationssikerhet
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