L4

Motion till riksdagen
1988/89:K442 S

av Anders Bjorck m.fl. (m) Mot

Datorers betydelse och konsekvenser 1988/89
Kd442—-445

1. Inledning

Den moderna informationsteknologin erbjuder fascinerande mdjligheter.

Kvalificerade matematiska berdkningar kan goras med ett fickminne. En

portabel ordbehandlare kan via telefon sianda fardig redigerad text raktini

ett sdtteri. Gigantiska mangder information kan lagras i en persondator.

Elektroniken och datoriseringen fordndrar inom varje samhéllsomrade

forutsattningarna for manniskors dagliga verksamhet.

Det érinte frimstmojligheten att lagra stora mangderinformationsom har
den storsta fordndringskraften utan de avancerade mojligheterna till att
sprida och hantera informationen i nést intill odndliga former. Ratt
information kan sdkas och finnas vid ratt tillfdlle ur ett flode av information
som ar universellt. Den intressanta informationen kan spridas och nd dem
som behéver den.

Den moderna informationsteknologin satter darfor den enskilde i ett
centrum av den tillgdngliga informationen, ett centrum som inte bara ar
oberoende av hans geografiska placering utan ocks& av hans placering i en
viss hierarkisk struktur.

I ett samhalle dar information inte langre ar en bristvara utan nagot som
finns i 6verskott undergravs alltmer centralistiska idéer vare sig de préglat
organisationer, foretag eller politiska system.

Det ar behovet av samordnad verklighetssyn och kvalificerad information
som motiverar till centralisering av beslut och ansvar. 1 ett samhélle dar
informationen inte ens behdver spridas utan redan i ett visst givet utgangslage
kan sagas finnas hos den enskilde — eller det i alla fall 4r p4 den enskildes
initiativsom informationen kan sokas — faller ett viktigt skal for centraliserat
beslutsfattande bort. Darmed minskar ocksa behovet att samla information i
stora centrala register.

Det ar betydande krafter som kan utvecklas i takt med att vart samhille i
allt hogre grad préglas av den moderna informationsteknologin.

— Nyforetagandets mojligheter 6kar. Det blir lattare att se de olika
mojligheter som finns till féretagande. Mojligheterna att nd mer begran-
sade nischer av efterfragan ger tillsammans med den datorstyrda produk-
tionens mojligheter att tillverka smé upplagor i ldnga serier entreprendrer
battre forutsattningar och overblick d@n ndgonsin. Det lilla foretaget kan
genom sindatoriseringvinna de administrativaskalfordelare som tidigare
enbart stora foretag kunnat utnyttja.
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- Kombinationen av nyféretagandets mojligheter, ett vaxande tjanstebe-
hov som foljer i informationssamhallets spar och kravet pa kvalitativ
anpassning av varor och tjanster kraver storre insatser fran den enskilde
och ger ett spektrum av nya och vdxande sysselsattningsmojligheter.

— Datoriseringen ger framforallt en mojlighet att utveckla den kvalitativa
dimensionen i produkter, tjanster och i vart arbetsliv, samtidigt med att
nya syselsattningsmojligheter dairmed Oppnar sig.

— Formagan att hantera och férmedla information och darmed kunskaper,
ger skolan nya mojligheter. samtidigt som datoriseringen av tjanstesam-
hillet staller an mer varierade krav pa kunskaper och kompetens.

— Den moderna informationsteknologin samlar inte bara vara befintliga
kunskaper pa ett latttiligangligt satt utan kan ocksad medverka till att hoja
samhillets totala kunskapsnivd och individens kunskapsutnyttjande.
Inom forskning, massmedia och i den offentliga debatten tillfor datatek-
nologin en ny dimension.

— Medborgarnas forutsattningar att kontrollera myndigheternas maktutov-
ning kan genom den nya informationsteknologin 6ka samtidigt som det
finns storre skal an tidigare att av myndigheterna kriva effektivitet,
produktivitet och ett tillmotesgaende gentemot den enskilde medborga-
rens Onskemal.

Detligger i sakens egen natur att enutveckling som inom varje samhalls-
sektor erbjuder medborgarna varierande mojligheter till information och
utveckling inte kan administreras fram. Den moderna informationsteknoio-
gins anvandning bygger pa kunskap. kreativitet och anpassning till de
enskilda manniskorna som anviander den. Av samma skal som den verkar
decentraliserande, kan man inte med centrala beslut stvra och utveckla den
om den ska utvecklas till manniskornas basta.

Detirdarforviktigtatt sla fast att det som Sverige idag behover inte dren
““datapolitik” som med centrata och generelia viarderingar av tekniken som
sddan soker fora frdgan om teknikens anvandning samman under en
samhillsovergripande politik.

Ny teknik vécker alltid oro hos en del méanniskor. Fruktan for f6randring-
ens eventuella negativa sidor staller ibland krav pa kontroll som kan leda till
att utvecklingens majligheter forsummas.

Fettland som Sverige med vastvarldens mest omfattande offentliga sektor
ar risken for detta betydande. Datatekniken ses av vissa snarare som ett
medel for kollektivets kontroll och planering avsamhillet, an som ett medel
for att starka medborgarnas mdjligheter att badde kunna kontrollera den
offentliga makten och utnyttja ett okat viaxande utrymme for den egna
kreativiteten.

Detta har gett Sverige en i vissa delar bakvand politik i fragor som rort
datateknikens anvandning. 1 stéller for att stifta lagar till skydd for den
enskildes rattssikerhet och integritet, har statsmakterna inte bara utnyttjat
datatekniken till att ytterligare utvidga ett redan omfattande uppgiftsinsam-
lande och registrerande utan ocksa till att underblasa en forestalining om att
det avilar statsmakterna att planera for datoranvandandet i det svenska
samhillet. Datatekniken har snarare anvénts for centralisering dn for det
decentraliserade och 6ppna samhille den ger mojlighet till.
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Det finns betydande skl att vindasig emot en s&dan uteckling. Statsmak-
ternas uppgift bor primart vara att tillse att ny teknik — det mé vara saval
datorteknik som annan ny teknik — inte inkrdktar pd medborgarnas ratt till
liv,egendom eller integritet. Det d&r huvudsakligen inom dessaomraden som
vi i denna motion for fram konkreta krav pd forandringar.

2. Offentlighetsprincipen och sekretessen

Enbegrédnsning av medborgarnas tillgdng till allmédnna handlingar till f6ljd av
myndigheternas ADB-anvindning kan inte accepteras. Detta skulle, i vart
falliett langre perspektiv, t.ex. kunnainnebira en risk for att myndigheterna
korrumperas pé det sédtt som kan forekomma i andra samhillen. Det skulle
ocksé kunna fa negativa effekter for den fria samhaillsdebatten. En utvidgad
offentlighet till foljd av datoriseringen medfér emellertid integritetsrisker
bade for individer och foretag och for var nation som sadan.

Gillande rdtt pa offentlighetens omrade innebdr att myndigheterna ar
skyldiga att tillhandahalla dven sddana s.k. "'potentiella handlingar” som
myndigheterna inte sjilva behdver i sin myndighetsutdvning, och som aldrig
ingatt i en viss myndighets beslutsunderlag. Myndigheterna anses t.o.m.
skyldiga att som ett utfléde av handlingsoffentligheten gdra sammanstéll-
ningar med nya program eller bearbeta sina databaser med program som den
enskilde sjélv tillhandahaller. Data- och offentlighetskommittén hade i sina
direktiv i uppdrag att utreda det offentliga handlingsbegreppets tillimpning
pd ADB-baserade handlingar. Utredningen skulle inom ramen for detta
uppdrag ocksé prova fragan om ndgon precisering av haridlingsbegreppet var
mo)lig att gora.

DOK har i sitt slutbetinkande inte kunnat lamna n&got sddant forslag.
Svérigheten att gora den typen av precisering av handlingsbegreppet, for att
skapa forutsebarhet, visade sig vara sé pass stor att det inte kunde goras utan
att offentlighetprincipen i praktiken inskrdnktes. Det hade kunnat leda till
att uppgifter och sammanstéllningar som var tillgangliga for myndigheten
hade undantagits frdn den enskilde medborgarens insyn.

DOK hénvisar istdllet till tvd domar som regeringsrétten avkunnade under
1988. 1 dessadomar faststdllde man att en myndighetinte har skyldighet att ta
fram handlingar som forutsdtter ett program som den enskilde tillhandahél-
ler. Detta dr i sig en viktig precisering men den innebdr likvdl att
handlingsbegreppet kommer att tojas av den tekniska utvecklingen i takt
med att myndigheten sjdlv utvecklar nya program.

Det ar mot denna bakgrund angeldget att skapaen dkad forutsebarhet vad
géller innehdllet i ADB-baserade offentliga handlingar genom att hardare dn
i dag knyta myndigheternas ADB-hantering till andamalet for de insamlade
uppgifterna.Detta kan ske pa foljande satt
- genom registerlagar kan de enskilda myndigheternas ADB-register och

ADB-hantering regleras. Genom att myndighetens ADB-hanteringi lag
preciseras till myndighetsutdvningen begrdansas myndighetens mojlighet
att sammanstalla nya handlingar. Denna begriansning galler givetvis mot
den enskilde om den ocksa giller gentemot myndigheten.
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~ datainspektionen bor genom foreskrifter reglera vilka handlingar och
samkérningar som en myndighet far gora. Dessa foreskrifter kan
komplettera registerlagar. eller i vissa fall ersatta dem.

- insamlade uppgifter skall anvandas av den myndighet som insamlat dem.
Andamdlsknytningen bor leda till att utbytet av information mellan
myndigheter begrinsas. Sekretesslagen bor skarpas i detta avseende.
Myndigheter bor som princip sjalva samia in de uppgifter de behover for
sin myndighetsutovning t stallet for att anvianda sig av den offentlighets-
princip som skail vara medborgarnas mojlighet att kontrollcra myndighe-
terna.

Det finns enligt vir mening starka skal for att en myndighet skall inhamta
personuppgifter direkt frin den enskilde och inte frin andra myndigheter.
Detta bor framgi i berorda myndigheters instruktioner. Vad som hiir anforts
angdende en mer precis knytning av myndigheters dataanvandnimg tifl den
egna myndighetsutévningen och andamalet med insamlade personuppgifter
bor riksdagen som sin mening ge regeringen till kanna.

Det finns utéver detta anledning att diskutera formerna for hur sekretess-
belagd information pa data skyddas samt under vilka former sckretessbelagd
information Limnas ut.

De tekniska mojligheterna till mtrang ger anlednmg till oro. Vid ett antal
olikafall har det funnits anledning att rikta kritik mot vissa myndigheters sétt
att hantera sckretesslagen. nir de lamnar ut sekretesshelagda uppgitter till
olika register.

Halso- och sjukvardssekretessen stiller krav pa en menbedémning for
varje person som man lamnar ut uppgifter om. Detta sker uppenbarligen inte
i de fall da stora informationsmangder Overfores frin ett register till ett
annat.

Den mest uppseendevickande nonchalansen av de krav som sekretessla-
gen stiller ar den uppgiftslimning som idag sker till socialstyrelsens
forsknings- och statistikregister fran landstingen. Sedan data- och offentlig-
hetskommitténisitt betankande SOU 1986:24 patalat att den uppgiftsoverfo-
ring det hir giller inte ar forenlig med sekretesslagen. har inget skett fran
vare sig regeringens eller myndigheternas sida.

Detta forhallande ar oacceptabelt. Uppgiftstimnandet inom och mellan
hilso- och sjukvardens olika myndigheter maste folja gillandc sckretesslag.
Regeringen bor darfor omgaende ta initiativ till nya mformationsrutiner
mellan socialstyrelsen och sjukvardens oliki mvndigheter. En forutsattning
for centrala register av det slag det hir géller bor vara att de har st6d i en
sarskild registerlag. P.g.a. den tid som forflutit sedan det klargjordes att
delar av landstingens uppgiftslamnandec till socialstyrelsen inte ar forenligt
med sekretesslagen ar det nu nodvindigt att detta arbetc sker skyndsamt.
Riksdagen bor ge regeringen till kinna vad som hir anforts.

Den bristande 6verensstaimmelsen mellan sekretesslag och tillampning i
detta fall - dar verksamheten ar organiserad och noga planlagd och utredd -
ger anledning att misstanka att en bristande overensstimmelse foreligger
aven i andra fall. dar bedomningen gors fran fall till falli en betydiigt svarare
beslutssituation i det vardagliga arbetct.

Regeringen bér ta initiativ till en dversyn av hur svenska myndigheter
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tillampar sekretesslagstiftningen. Det finns tvd viktiga skal till detta. Dels
skulle en sddan 6versyn leda till en battre tillampning, dels skulle regering
och riksdag fa en bittre bild av hur den sekretess fungerar som ibland ar en
forutsattning for inrdttandet av vissa datasystem. Vad som har sagts om en
oversyn av myndigheternas tillampning av sekretesslagstiftningen bor riksda-
gen som sin mening ge regeringen till kdnna.

Det finnsemellertid ytterligare ett annat problem som féljer av kommuni-
kationen i stora datasystem och sekretessbelagda informationer.

Risken for att hemliga uppgifter kan tappas ur olika dataregister kommer
troligtvis aldrig att kunna forebyggas helt samtidigt som vissa register méste
finnas till. Fragan om kryptering av sddan kanslig information ar darvid av
stortintresse. Inom statistiska centralbyran har manarbetat med att utveckla
olika “sdkra’ krypteringsmetoder.

Enligt vdr mening ar emellertid sdker och troviirdig kryptering endast en
metod for béattre sakerhet. Kryptering kan darfor inte anviandas som
argument for inrattandet av fler register och insamlande av fler uppgifter.
Déaremot bor sddana metoder anviandas nar de kan ge storre sakerhet t
information som finns insamlad i befintliga register. Det bor inte nédvandigt-
vis gilla enbart forsknings- och statistikregister. Ett alternativ till kryptering
ar utgallring av kansliga uppgifter efter en viss tid eller nar myndigheten inte
langre behover uppgiften i sddana verksamheter som inte framst ror
traditione!l myndighetsutovning utan dar den enskitde snarare stdri ett slags
kundforhallande till myndigheten. Den typen avregisterbor i gorligaste man
avidentifieras nar sd ar mojligt. Ett exempel pad denna typ av register ar
biblioteksverksamheten. Utléningsregister bor sekretessbelaggas och gallras
kontinuerligt.

Ytterligare ett alternativ for att skydda kansliga personuppgifter dr att den
enskilde bar dem med sig. Inte minst inom sjukvarden skulle detta kunna
varaett alternativ med hjalp avs.k. "smartcards™". Ettforfarande dar sddana
elektroniska kort blir barare av vissa patientuppgifter skulle kunna kombine-
ras med datasystem som ar decentraliserade for varje sjukvardsklinik.
Genom ett sddant system skutle de som ar narmast berdrda i varden av en
patient — patienten och den aktuella kliniken — ha en kontroll dver
patientjournalens uppgifter. Samtidigt skulle man genom ett system med
elektronisk post — men med beaktande av sekretesslagens krav - mojliggéra
overforing av information till och fran kliniker.

Genom att ansvaret och kontrollen av journaluppgifterna ligger hos dem
som infdr patienten ar ansvariga for varden. skapas ett stort fortroende for
hur uppgifterna hanteras samtidigt som mojligheterna till forskning inte
péverkas. Det borde vara angelaget for sjukvardshuvudmannen och andra
vardgivare att utreda forutsattningarna for hanterande av patientjournaler
med hjélp av "smart cards” eller lokala datasystem.

Formerna for uppgiftslamnandet enligt sekretesslagen ldmnar ur den
enskildes perspektiv mycket Ovrigt att onska. Beslut om utgiftslimnande
fattas av myndigheten utan mojlighet for den registrerade — som lamnat
uppgifter i tron att dessa skall stanna hos myndigheten - att reagera. Det
finns darfor anledning att 6vervaga dels en underrattelse till den registrerade,
dels en besvarsratt, sd att provning kan ske av annan instans an den
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utlimnande myndigheten. Vad som i frigan om underrittelse till enskild och
besvirsritt anforts bor ges regeringen till kdnna.

3. Datalagen ricker inte!

Den nuvarande datalagen tradde i kraft 1973. Den ar avsedd att vara ett
skydd gentemot otillborliga intrdng i den enskildes integritet vad avser
ADB-baserade personregister. Lagen slar bl.a. fast vad giller begreppet
otillborligt intrdng att instédllningen som foreligger. eller kan antas foreligga.
hos dem som kan registreras skall beaktas vid bedomningen av vad som &r
otillborligt intrang.

Den svenska datalagstiftningen bygger i grunden p4 att det allmanna anses
ha en ritt att insamla information om den enskilde och lagra samt sprida
denna information pd dct satt som det allmédnna anscr vara i den enskildes
eller i det allmannas intresse Den enskildes integritetsskydd bygger pa
principen att ett offentligt organ — datainspektionen - slar vakt om den
enskildes intresse och uttolkar vad som iar att betrakta som otillborligt
intrang.

Denna lagstiftning skiljer sig frdn en lagstiftningssyn som bygger pa att den
enskilde ges en ritt att sjalv avgora hur personliga uppgifter skall hanteras.
Denna syn har i stillet kommit att dominera internationell debatt om t ex
forskningens tillgdng pé kanslig information. Informerat samtycke har som
begrepp sina rotter i en rattighetsbaserad integritetssyn som skiljer sig fran
den i Sverige dominerande.

Den oro och den debatt som priaglat diskussionen om dataanvandning har
inte bara sin grund i att det i Sverige finns manga centrala datasystem utan
ocksa i att den enskilde faktiskt inte har ndgon annan rétt som han sjalv kan
utéva annat in ritten till s.k. §10-utdrag. Det skydd datalagen ger den
enskildes integritet har i praktiken genom utvecklingen mot allt fler stora
register och en alltmer omfattande offentlig registrering forsvagats i sddan
omfattning att den inte fungerar som ett skydd for den enskildes integritet
langre.

Den kanadensiske rattshistorikern David Flaherty, som ar en erkdnd
internationell auktoritet i frigor som ror personlig integritet, ger foljande
bild: *Sverige har sannolikt fler och innehdlisrikare databaser an ndgot annat
land. Och lika viktigt: Informationen flodar mellan databaserna. Utbytet av
personuppgifter mellan den offentliga sektorn och den privata sektorn éar
storre i Sverige och Norge dn i ndgra andra lander.™

Och han fortsatter: "Savitt jag forstar finns det ingen som helst mojlighet
for en svensk medborgare att undkomma detta registrerande och detta
uppgiftsflode. Varken inom den privata eller den offentliga sektorn. Och
darfor ar Sverige det basta exemplet pa ett modernt kontrollsamhille.™

Datalagens bristande forméaga att ge ett skydd for den enskildes integritet
leder till att utrymmet for den enskildes integritet och personliga sfar steg for
steg blir allt mindre. Myndigheternas kunskaper om den enskildes privatliv
ar redan i dag storre i Sverige dn i ndgot annat land. Orsaken till detta ar att
den normale medborgaren for den storre och den viktigare delen av sin
vilfard ar beroende av den offentliga sektorns utformning och dess fordel-
ning av valfarden.
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Enligt datainspektionens bedomningar uppgar det totala antalet personre-
gister i kommunal regi till 8 000. Dessa register innehéller till en mycket stor
del integritetskédnsliga uppgifter.

Landets socialnamnder har t ex 1 500 register, skolstyrelserna 1 200. Det
handlar om inkomster, formégenheter, sociala problem, flyktingars forhal-
landen, elevers betyg och mycket mer. Landstingen har register for
sjukvarden, omsorgsverksamheten och tandvarden. Syftena &r administra-
tion. den medicinska vdrden eller omsorgen som sadan samt forskning,
planering och statistik.

Av allt att ddma kommer personregistreringen pa bara det landstingskom-
munala och kommunala omradet att expandera kraftigt. Under perioden 1/7
1987 till mars 1988 fick datainspektionen 170 ansdkningar om tillstdndsplikti-
ga register. Det giller alltsd hir register som innehéller uppgifter som enligt
datalagen ar att anse som integritetskansliga.

Datainspektionen konstaterar i sin redovisning av tillsynsprojektet "'Per-
sonregister i kommuner och landstingskommuner 1987 att detta motsvarar
en arlig tillvdxt av 210 integritetskdnsliga register i landet.

Detta dr dock bara en del av den offentliga registeruppbyggnaden. Enléng
rad olika centrala register ar under uppbyggnad eller drift.

- for ndgot &r sedan lagstiftades om kronofogdemyndigheternas utsok-
ningsregister, som ger terminaldtgéng 6ver hela landet med ett delat
registeransvar mellan riksskatteverket och de enskilda kronofogdemyn-
digheterna

- fritidsbatsregistret har nyligen till dyra kostnader — som Overstiger
intdkterna — tagits i drift

- socialstyrelsens centrala slutenvéardsregister for hela riket vintar pa ett
klartecken

~ inom riksforsakringsverket driver man pa for att f& ta i bruk ett
yrkesregister 6ver hela befolkningen

- starka krafter ar i gdng for att tillskapa ett ligenhetsregister Over
befolkningen inom ramen for centralndmnden for fastighetsdata. Avsik-
ten ar att folkbokféringen i fortsattningen ska kunna foras pa lagenhet

- inom landstingssidan ar en uppbyggnad av patientadministrativa register
pa gang, vilka i manga fall medfor att journaluppgifter inte lingre star
under den enskilda klinikens kontroll.

Inom i stort sett varje samhillssektor ar centrala register under fortsatt
uppbyggnad. Det sker utifran en situation dér vii Sverige redani dag torde ha
varldens mest omfattande personregistrering;

— réttsvdasendet har ett omfattande réttsinformationssystem, som bland
annatinnefattar databehandling avdomar och besluti brottmal, uppgifter
om misstdnkta for brott

— polisvasendet har numera bland annat polisens forspaningsregister

— inom forsvaret finns register for inskrivning och redovisning av véarnplik-
tig personal

- vid véra universitet och hogskolor finns bland annat ett system for
studiedokumentation, statistik och lokal antagning, STUDOK, som
liksom STIS (studiestddets informationssystem) innehéller uppgifter i
betydande uppfattning om de studerande
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- statens person- och adressregister (SPAR) innehéller 22 olika uppgifter
forutom namn och innefattar i princtp landets alla medborgare. Registret
har som indamal att s& mycket som mojligt sprida personuppgifter som
kommit in som en f6ljd avolika myndigheters verksamhet. Registret finns
niamligen enbart for kommersiella syften.

- inom den allmédnna forsiakringen finns hos riksforsiakringsverket register
for bidrag, pensioner och sjukforsiakring. Pa grund av de olika bidragssys-
temens komplexitet finns en betydande médngd uppgifter registrerade.

Fréan dessa register lamnas kontinuerligt uppgifter ggnom ADB bl.a. till:
arbetsmarknadsstyrelsen, Bankgirocentralen, bostadsstyrelsen, centrala stu-
diestddsndmnden, civilforsvarsstyrelsen, DAFA. Kommun-Data Aktiebo-
lag, kommuner och landsting, Kommunernas pensionsanstalt, kriminal-
vardsstyrelsen, skattemyndighéler, socialforvaltningar och ett 20-tal andra
myndigheter och organisationer.

Det finns forutom de hir angivna registren ett ytterligare stort antal andra.

I mycket stor utstrackning bygger de pa att uppgifter fors frén ett register till

ett annat. De bildar darmed ett nastintill ooverskadligt natverk som for den

enskilde dr i det nirmaste ogenomtringligt. Statens forséljning av person-
uppgifter okar spridningen av dessa uppgifter, som ursprungligen insamlats
for helt andra dandamal.

Registrens syfte ar framforallt kontroll

Syftet med alla dessa register, och de informationssystem som de i olika
konstellationer skapar, idr i huvudsak kontroll och administration. I betydan-
de utstrackning anviands de ocksd for att bygga upp forsknings- och
statistikregister.

Inom SCB finns till exempel manga olika personregister for statistik och
forskning. Det giller undersokningen om levnadsforhillanden (ULF),
register om skatter och inkomster, formogenheter eller utbildningsnivéer.
De regelbundna folk- och bestadsrikningarna finns ocksd med som ¢n viktig
del i uppbyggnaden av statistikregister.

Felaktig forestallning

Listan pa register kan goras betydligt lingre. Det finns emellertid inget ont
uppsat i alla dessa register som definitionsmassigt skadar den enskildes
integritet. I de allra flesta fall leder de till att en nédvidndig hantering av
information gors pa ett effektivt och sakert sitt. De bygger daremot pa den i
grunden principiellt felaktiga forestillningen om att medborgarna skall
kontrolleras och att deras valfard skall administreras.

De bidrar darmed till framvéxten av ett vilfardssystem som bygger pé
planering och politisk hushallning under former som i grunden ingen lingre
tror pa ~ inte cns vad galler effektiviteten — och som ytterligt f& vill ha.

Medborgarnas instédllning till den stindiga utbyggnaden av stora register ar
enkel och klar. En mycket stor majoritet uppger vid olika opinionsundersok-
ningar att de kdnner en otust elier kdnner sig skrimda infér myndigheternas
register.
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Datalagens brister

samtidigt som datalagen uppenbarligen inte formar skydda den enskilde mot

standigt nya krav leder den ocksa till absurda effekter som star i motsats till

en fornuftig och rimlig databehandling. Diskussionen om huruvida Dagens

Eko skulle fa lov att ha ett sandningsregister pa data ar ett sddant exempel.

- Den moderna text- och ordbehandlingen leder i praktiken till att stindigt
nya personregister uppstar utan att detta rimligtvis kan skapa intrang i
enskildas integritet. Problemet ar att datalagen hanterar den omo)liga
uppgiften att reglera hur en viss teknik skall anvéandas.

— I stillet for att precisera och skydda den enskildes ritt anger datalagen
snarare under vilka former som tillstand skall beviljas eller avslas. En
annan betydande svaghet ar att datalagen inte skiljer mellan den
information som sprids som ett naturligt och sjalvklart led i det dppna
samhillet och de uppgifter som vi i fortroende. for sarskilda andamal eller
under tvang lamnar ifran oss.

- Datalagen ger inte den enskilde en riittslig stillning i skyddet av sitt
privatliv utan ger istillet ett beroende till datainspektionens, och i
besvirsfall regeringens, avvigningar mellan den enskildes och andras
intressen. Langsiktigt leder detta till att information om den enskilde
insamlas, behandlas och anvinds for ett standigt vixande antal andamal.
Datalagen fungerar inte lingre. Den ger inte det skydd som den enskildes

ritt och integritet kriver.

Vad ir integritet?

Begreppet integritet i dess sniivare perspektiv, sa som det anvinds vid
diskussionen om data och integritet. loper parallellt med begreppets
egentliga betydelse. Hoten mot den enskildes dataintegritet uppkommer ju
darfor att hans integritet i vidare bemiirkelse dr inskriankt vad giller hans
formaga att sjalv styra over sin viillfird. Nar den enskilde blir ett objekt for
det offentligas viarderingar och atgiarder stalls krav pa information och
offentlig insyn i privatlivet.

Denna insyn blir ett intrdng i medborgarens integritet. Den omvinda
bevisborda som registerlosningar leder till forsétter den enskilde 1 underléage.
Ovissheten om vad andra vet skapar ridsta for en Storebror som vet allt.
Beroendet av den offentligt fordelade vialfarden och beroendet av att leva
upp till vissa kriterier for att fa del av vilfarden ar intrdng i den personliga
integriteten.

Det ar emellertid ofrankomligt att integriteten til syvende og sidst ar en
subjektivupplevelse. Vad som kan kiinnas kriankande och kiansligt for en kan
vara likgiligt foren annan. Mot denbakgrunden kan man forde sammanhang
som hir avses definiera integriteten som:

—~ graden av den enskildes formaga att sjalv avgodra andras insyn i den
personliga sfiren samt

- gradenav den enskildes mo)lighet att kontrolleravar lamnade uppgifter —
lamnad insyn —tar vigen och vem som dirmed tar del avdem. Med denna
definition ar det enkelt att se att frigan om den enskildes integritet inte
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nodvéndigtvis beror av datatekniken som sidan, dven om denna satter
viktiga fragestéllningar i fokus.

Det ar formerna for dverforingen frin den enskilde och behandlingen av
uppgifter som iir det intressanta. inte tckniken och programmen. Kommuni-
kationen mellan myndigheter av olika uppgifter ar till exempel mer relevant
att diskutera an den teknik som uppgifterna ar lagrade pd, aven om vi kan
konstatera att denna kommunikation inte hade kunnat ske utan datatek-
niken.

En lag som reglerar tekniken blir for trubbig. Den kan inte skydda
tillrackligt samtidigt som den hindrar sddan anvandning av datatekniken som
knappast kan anses vara ett hot mot den enskildes personliga sfir. Uppgifter
pd data blir inte integritetskrinkande bara for att de fors pA data. Datalagen
behover diirfor ersiittas med en integritetslag.

4. Enny integritetslag

Det verkar i dag finnas en utbredd medvetenhet om att datalagen 1 dess
nuvarande form inte lingre fungerar. Inte minst utvecklingen av datatekni-
ken har gjort lagen svarhanterlig. Enligt var mening riicker det inte med att
reformera datalagen. I stdllet bor den ersattas av en vidare integritetslag. En
ny integritetslag bor bygga pa foljande element:

1. Regleraden enskildes ratt

En ny integritetslag bor i forsta hand ta sikte pd att reglera den enskildes ritt
6ver den information som han i olika sammanhang lamnar ifrin sig. Den bor
diirfor gora skillnad pd normala personuppgifter som exponeras for andra
genom vardagslivets normala aktiviteter eller genom det offentliga livets
villkor och sddana personliga uppgifter som den enskilde limnar under vissa
forutsittningar och for ett visst indamal.

Det ar viktigt att anvindningen av uppgifter av det forra slaget regleras
utan att yttrandefrihet och tryckfrihet siitts ur spel i datoriserade informa-
tionssystem. En forfattare eller journalist mdste inom ramen for var
tryckfrihetslagstiftning kunna hantera allmiint kiind personinformation éven
med den nya informationsteknologin utan att han for den skull bryter mot
lagen.

Det skydd som datalagen i dag ger vad giiller registrering av uppgifter av
mer kiinslig och privat natur bdr givetvis finnas dven i en integritetslag.
Skyddet bor framforallt ta sikte pd spridningen och tillgiingligheten av siddana
uppgifter och avse sdvil privata som offentliga registeransvariga. Register
med uppgifter av denna typ bor i princip enbart forekomma om dc reglerats i
lag eller byggts upp genom informerat samtycke.

Uppgifter som den enskilde sjilv limnat stiller diremot andra krav pi den
enskildes riittsliga stillning. Sddana uppgifter som den enskilde limnar ifran
sig lamnas under vissa forutsiittningar. det mé vara inom ramen for avtal. ett
fortroende eller myndighetsutévning. De bor kunna ses som hans “egen-
dom™ och han bér kunna ha en stark stillning i fragan om hur sadana
uppgifter skall anviindas.
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2. Andamdlet skall styra anvindningen

Oavsett om uppgifter lamnats till privat eller offentlig verksamhet bor det
ursprungliga dndamaélet vara styrande for hur uppgiften far anvindas och
behandlas. Datalagens nuvarande andamaélsstyrning bor i en ny integritetslag

vara central och betydligt fastare an i dag ange hur insamlade uppgifter far
anvindas.

3. Informerat samtycke

Information skall endast f& anvdndas p& annat sdtt dn det ursprungliga
dndamadlet under fOrutsiattning att den enskilde samtycker eller om det
foreskrivs i lag. 1 forskningssammanhang skall passivt samtycke under vissa
forutsdttningar kunna anvéandas.

4. Uppgifter direkt frdn medborgaren

En klarare andamélsstyrning leder till att myndigheter inte som i dag far
utbyta uppgifter om den enskilde om det inte anges i lag. Principen bdr vara
att den som skall anvinda uppgifter —i privat eller i offentlig verksamhet -
ocksa skall samla in dem fran medborgarna.

S. Anvandarens ansvar

Anvindarens ansvar for att insamlade uppgifter anvinds for andamalet och

inget annat bor stirkas. Statlig forsdljning av personuppgifter bor till
exempel inte kunna vara mojlig.

6. Den enskildes ritt

Den enskildes ritt att sjalv bestamma 6ver hur personliga uppgifter anvands
och sprids maste bli storre. Den enskilde bor till exempelha ratt att overklaga
utlimnandet av egna personuppgifter om de ar sekretcssbelagda eller om
utlimnandet sker myndigheter emellan. Han skall ocksd kunna vidtaga
rattsliga atgarder mot registeransvariga i den enskilda sektorn. som anviander
insamlade uppgifter for ett annat andamal och utan samtycke.

En ny integritetslag bor byvgga pa datalagens grundldggande principer och
syften. Den bor syfta till att ge den enskilde cn stark réttslig stédllning i det
moderna informationssamhillet i stéllet for att som i dag vara beroende av
avvagningar som gors av andra. Vad som har anforts angaende en ny
integritetslag bor riksdagen ge regeringen till kdnna.

5. Fordndringarinuvarande lagstiftning

Vi vill i det foljande peka pa atgarder som vi. 1 avvaktan pa en ny
integritetslag, bedomer som angeldgna i syfte att anpassa datalagen och
annan lagstiftning till de problem som idag moter skyddet av den enskildes
integritet. En stor del av dessa fragor ligger idag pa regeringens bord. Detta
giller fragan om en personnummerbegransning. férsiljningen av personupp-
gifter och metoden att med sérskilda registerlagar ge rikdagen kontroll 6ver

stora centrala register. Det giller ocksa fragan om undantag fran datalagens
krav pa tillstand.
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Begriansa uppgiftslamnnandet

Detavgorande hotet mot den enskildes integritet dr nir han eller hon tvingas
lamna ifran sig personliga uppgifter. Nir uppgifterna vil ar laimnade har den
enskilde inte lingre nagon kontroil eller egentlig kunskap om hur de
anvinds. Ny lagstiftning kan t.ex. tilkomma som medger nya anvindnings-
omraden av insamlade uppgifter. Intrang i integriteten kan ske genom att
sekretesskyddet fungerar daligt. Tillstdnd till nya samkorningar mellan olika
dataregister kan lamnas. Behorighetssystem kan vara bristfilliga. Sekretess
som tidigare har ratt kan hivas. Mot denna bakgrund ar det nodvindigt att
minska myndigheternas ritt attinsamla, registrera, lagraoch vidarebefordra
personuppgifter.

Regeringen bor darfor tillsdtta en delegation med uppgift att foresla
minskningar 1 medborgarnas uppgiftsskyldigheter.

Grundlagsskydd

Fragan om ett grundlagsskydd for den enskildes integritet ligger pa riksda-
gens bord. Den overenskommelse som forslaget bygger pé skulle enligt var
mening ha kunnat vara mer ldngtgdende vad gillerattstyraanviandningen av
insamlade uppgifter i ett register till det indamal de insamlats for. Det finns
dock ett betydande symbolvirde och dven en praktisk betydelse i det nu
liggande férslaget som motiverar var uppslutning bakom det.

Undantag fran tillstandskravet

Datainspektionen har i sarskild skrivelse till regeringen limnat forslag till
vissa dndringar i datalagen syftande till undantag fran kravet pa tillstand i
sddana fall dar savil tillstand som foreskrifter meddelas enligt praxis. Enligt
var upfattning skall dessa undantag goras av riksdagen genom andringar i
datalagen och ej genom att regering eller datainspektion ges ritt att bevilja
undantag fran datalagens tillampning. Vi aterkommer i denna fraga i den
man regeringen lamnar riksdagen forslag om sadana undantag.

Sarskilda och synnerliga skal

Samtidigt vill vi pdpeka att det idag finns skil att utnyttja den praxis som
utvecklats sedan datalagens tillkomst till att precisera datalagen och darmed
ge den en starkare stillning.

Detta kan ske genom att man bittre an tdag definierar begreppen sirskilda
och synnerliga skal for tillstand enligt datalagen. Hirigenom kan man pa en
géng uppnd en bittre andamalsstyrning och samtidigt vinna en 6kad klarhet i
datalagen. Sddana forandringar av datalagen kan ske samtidigt som riksda-
gen beslutar om undantag fran tillstdndskravet.

Provning av datainspektionens beslut

Vad giller provningen av datainspektionens beslut menar vi att denna bor
ske striktenligt datalagen utan politiska avvigningar. Det finns idag en sidan
erfarenhet och praxis av datalagens tillimpning att regeringsritten och inte
regeringen bor vara besvirsinstans. Datalagens skydd av den enskiides
integritet blir starkare om provningen av datainspektionens beslut enbart
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sker efter datalagen, utan de politiska virderingar en regering tenderar att
gora.

Registerlagar

Vi har tidigare pekat pa det angeldgna i sarskilda registerlagar. som dels ger
det laghga stodet till uppgiftsinsamlingen som sddan och dels beskriver under
vilka former de insamlade uppgifterna far registreras och anvandas. Genom
ett system med registerlagar far riksdagen kontroll 6ver utvecklingen inom
omradet.

I sddana registerlagar kan anges om uppgifterna far lamnas ut utan den
enskildes informerade samtycke och om uppgifterna fir samkdras med andra
register utan informerat samtycke.

Begrinsa personnummeranvindningen

Personnumret har for mdnga kommit att bli en symbol for ett datasamhalle
dér den enskilde anonymiseras och blir till ett nummer utan namn, standigt
utsatt for myndigheters kontroll och insyn. utan ndgon annan identitet an sitt
personnummer. Forekomsten av denna kansla behover inte 6verdrivas. Den
ar anda ett skal till forsiktighet med personnummeranvandningen.

Det finns ocksa betydligt mer konkreta skal att begransa personnummer-
anvandandet. Som identifikationsbegrepp har personnumret en sérstallning.
Den utbredda anvandningen av personnumret — dar personnumret faktiskt i
mdanga fall fatt ersatta namnet — leder till att den enskilde i en mangd
sammanhang limnar efter sig ett unikt identifikationsbegrepp, tillsammans
med kénsliga eller okénsliga personuppgifter, nar namn och adress hade
rickt for det syfte man limnar uppgifterna till. Genom att detta unika
identifikationshegrepp anviinds inom alla samhillsomraden skapas en méj-
lighet till insyn, kontroll och spdrning av enskilda personer som ur manga
perspektiv dr skrimmande. Detta ir inte en foljd av personnumrets tekniska
uppbyggnad utan av dess effektivitet att helt entydigt identifiera en individ.

Personnumret ger dessutom tckniska forutsittningar som underlittar
samkorning dven om det inte alltid dr en forutsdttning for detta. Det ar
betecknande att de som starkast understryker hur litt det ir att samkora med
andra identifikationsbegrepp ofta samtidigt pekar pia de svérigheter en
begrinsning av personnummeranvindningen skulle innebira.

Enligt vdr mening ar det inte fradga om att avskaffa personnumret utan att
begransa dess anviandning. Det ir ett effektivt identifikationsbegrepp som
ska anvindas diar den typen av siker identifikation ar nodvandig. En
begriinsning av personnummeranvandningen bor i stéllet bygga paatt endast
vissa registeransvariga, genom sarskilt lagstod. far kriva personnummer. [
ovrigt bor anviindningen av personnummer vara frivillig.

Trots utredvingsforslag i denna fraga har regeringen éinnu inte lamnat
nagot forslag angdende personnummerbegriinsning. Riksdagen borde ge
regeringen till kinna vad som hiir anforts.

Forsiljning av personuppgifter

Stut och kommun dgnar sig idag at att aktivt sprida insamlade uppgifter
genom att kommersiellt forsilja dem.
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Vi anser det principiellt felaktigt att det offentliga p4 detta viss saljer delar
av enskilda medborgares privatliv. Offentlighetsprincipen ger inget stod for
en s&dan forsaljning. Tvartom riskerar forsaljningsverksamheten att skapa
en “lyxklass™ dar vissa medborgare kan kopa offentliga handlingar i en form
som offentlighetsprincipen inte ger den enskilde mojlighet att krava.

Data- och offentlighetskommittén har lamnat forslag om en begransning
av forsiljningen ur personregister. Begransningen innebir i sjalva verket en
legalisering av nuvarande forsaljningsverksamhet. Genom att man inte tagit
stallning till offentlighetsprincipens handlingsbegrepp innebédr kommitténs
forslag vare signdgonbegrinsning eller kontroll av vilka uppgifter och vilken
information som far saljas.

Det ar cnligt var mening ytterst betiinkligi att myndigheter forsiljer
uppgifter som insamlats for speciella myndighetsiandamal.

For det forsta innebér forsaljningen att myndigheten dgnar sig &t en
verksamhet som inte ingér i sjalva myndighetsuppgiften. Fordet andra leder
forsaljningen till en uppenbar risk att man blandar ihop behovet av uppgifter
for myndighetsutovningen med den efterfragan forsiljningen ger. Det finns
patagliga integritetshot i detta. samtidigt som denna risk negativt kan
paverka medborgarnas fortroende for myndigheten och dess sitt att hantera
insamlade uppgifter.

For det tredje strider forsil jningen mot syftet med datalagens andamaélspa-
ragraf. Insamlade personuppgifter ska enbart anviandas for de andamaél de
insamlats for. Existensen av SPAR-registret— som har stod i datalagen — och
forsdljningen ur andra register strider mot denna paragrafs syfte att skydda
den enskildes integritet. Forsiljningen ur myndigheters personregister bor
dirfor inte tilldtas. Riksdagen bor ge regeringen detta tili kanna.

Statens person- och adressregister bygger pa uppgifter som insamlats for
helt andra andamal an for forsilining. Med sin mangd av olika uppgifter som
kan levereras i olika. forutsedda och oforutsedda. sammanstallningar tillhor
SPAR-registret ett av de mer integritetskansliga registren i Sverige. Forsilj-
ningen ur detta register i dess nuvarande form bor darfér inte heller fa ske.

Dirmed forsvinner motivet for detta registers sarstillning. Behovet av ett
register tor t.ex. uppdatering kan fyllas genom att SPAR omvandlas till ett
renodlat adressregister som i vanlig ordning lvder under datalagen. Riksda-
gen bor darfor fatta beslut om att avveckla SPAR 1 dess nuvarande form.

Skydd av foretagsuppgifter

Den svenska integritetsdebatten har nistan uteslutande rort de enskilda
individerna och det hot som datoriseringen — framst hos myndigheterna -
inneburit for intrdng i den personliga integriteten. Det mycket omfattande
ADB-stod som numera dr en normal del i myndighetsutévningen, innebar
avsamma skal som ovan redovisats vad avser den enskilde medborgarens
integritet.

Det forekommer idag ett omfattande uppgiftsinsamlande fran foretagen
till den offentliga sektorn. Uppgiftsinsamlandet har under &ren vuxit till
oerhordavolymer. Enligtberikningar.somgjordes for flera ar sedan, sander
naringslivet in mer dn 50 miljoner blanketter till olika myndigheter under ett
ar. Volymen har snarare 6kat dn minskat sedan dess. Insamlandet syftar till
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att tillgodose samhillsapparatens underlag for styrning, kontroll och stati-
stik. Hanteringen av dessa oerh6rda volymer av data ar endast mojlig med
hjilp av ADB-teknik hos myndigheterna.

Lagringenavdessadatai myndigheternas databaser representerarde facto
en potentiell risk for oforutsedda och obehoriga informationsuttag. Dessa
risker maste elimineras. En forsta forutsattning for att nd detta mal ar att man
i hogre grad an for narvarande ar medveten om de sarbarhets- och
integritetsrisker som dessa baser medfor.

Myndigheternas insamling av foretagsuppgifter medfor emellertid aven
ytterligare risker. som i forsta hand sammanhinger med hur insynsreglerna
enligt offentlighetsprincipen och de géllande reglerna i sekretesslagen
tillanipas.

Som ovan redovisats kommer t.ex. det skydd somn sekretesslagen ar tankt
attge vad galler uppgiftsoverforingar fran en myndighettillen annan atti stor
utstrackning sattas ur spel genom nuvarande praxis enligt tryckfrihetstérord-
ningen och sekretesslagen — framfor allt genom tillimpningen av informa-
tionsbegreppet “potenticil handling™ vid uppgiftsiagring pA ADB-medium.
Denna utveckling av praxisar dnnu salange barainledd. menden kan leda till
ytterst obehagliga konsekvenser om den tillats fortsatta.

For skyddet av foretagens integritet krivs emellertid ocksd andra sarskilda
atgarder. I forsta hand bor dessa avse insatser for att begransa det
uppgiftsinsamlande. som nu férekommer hos ambitiésa myndighcter som i
detta avseende givits ganska fria hander genom den s.k. ramlagstiftningstek-
niken. Uppgiftsinsamlandet borde i mycket storre utstrackning forutsitta
direkt och tydligt stod i lag for att fa forekomma. For kontrollindamal borde
t.ex. endast stickprov goras iven om datatekniken gor det billigt f6r den
uppgiftsinsamlande myndigheten att bearbeta uppgifter frdn den totala
populationen.

Det borde ocks klarare slas fast —sasom galler for uppgifter om enskilda
individer — att uppgifter som insamlats for ett bestamt andamal inte skall fa
anvandas for andra andamal an som avsags vid uppgiftsinsamlingen — varken
hos den insamlande myndigheten eller annan myndighet.

I de falldiadet blir aktuellt att 6verlamna uppgifter rorande ett visst foretag
frdn t.ex. en myndighet till en annan - och detta inte kunnat forutses vid
uppgiftsinsamlandet - bor regleroverviagassomskyddar foretagen genom att
dessas samtycke skall inhamtas.

Det synes ocksd vara nodvindigt att tillforsikra foretagen en laglig
insynsriitt med avseende pd de uppgifter som registrerats om dessa hos ndgon
myndighet. Insynsritten skulle kunna utformas med ledning av den sérskilda
paragraf i datalagen som tillforsikrar medborgarna en insynsritt av detta
slag.

Det drocksd angeldget att Overvaga integritetsskyddsregler som foérhindrar
att foretagen avtvingas uppgifter om affarsidéer. planer och liknande
foretagshemligheter som i oritta hinder skulte kunna linda foretaget till
skada.

Behovet av skydd av foretagshemligheter bor utredas i sdrskild ordning.
Riksdagen bor ge regeringen detta till kdnna.
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6. Hemstallan

Med héanvisning till det anforda hemstills

I. att riksdagen som sin mening ger regeringen till kdnna vad som i
motionen anfdrts om en knytning av myndigheternas dataanvandning
till myndighetsutovningen,

2. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anférs om informationsrutiner mellan socialstyrelsen och
sjukvardens olika enheter,

3. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anférs om Oversyn av myndigheters tillampning av sekre-
tesslagstiftningen,

4. attriksdagenhos regeringen begarenredovisning av anvandning
av kryptering i enlighet med vad i motionen anfors,

S. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anférs om utgallring och sekretessbeldggning av uppgifter i
register som inte nyttjas for myndighetsutovning,

6. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anfoérs om besvarsratt vid utlimnande av uppgift,

7. att riksdagen som sin mening ger regeringen till kdnna vad har
anférs om behovet av en ny integritetslag,

8. att riksdagen hos regeringen begir tillsattande av en delegation i
syfte att foresld minskningar av uppgiftslamnandetienlighet med vad i
motionen anfors,

9. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anférs om provning av datainspektionens beslut,

10. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anférs om en begridnsning av personnummeranvand-
ningen,

11. att riksdagen som sin mening ger regeringen till kdnna vad i
motionen anfors om forsédljning av uppgifter fran statliga datare-
gister,

[attriksdagen hosregeringen begar forslag till avveckling av SPAR i
enlighet med vad i motionen antérs.,']

(att riksdagen som sin mening ger regeringen till kanna vad som i
motionen anférs om behovet av skydd for foretagshemligheter.?]

Stockholm den 25 januari 1989

Anders Bjorck (m)

Gunnar Hokmark (m) Huns Nyhage (m)
Birger Hagdrd (m) Elisabeth Fleetwood (m)
Goran Ericsson (m) Stig Bertilsson (m)

Goran Astrand (m)
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