Forsvarsutskottets betankande
1978/79:17

med anledning av motion om sammansittningen av sarbarhetskom-
mittén

I motionen 1978/79:1791 av Lennart Pettersson m. fl. (s) yrkas att
riksdagen uttalar att dens. k. sdrbarhetskommittén snarast kompletteras med
foretridare for politiska partier.

Bakgrund

FoU 1978/79:17

Enligt regeringens bemyndigande den 28 april 1977 tillkallade chefen for”

forsvarsdepartementet sju ledamdter for att utreda frégan om datasystemens
sarbarhet och foresld atgirder i syfte att minska denna.

Utredningen har antagit namnet sarbarhetskommittén (SARK). Dess
arbete skall enligt direktiven (Dir 1977:56) bedrivas skyndsamt. I direktiven
anforde departementschefen, statsradet Eric Kronmark, bl. a. foljande.

Av vad jag nu har sagt har framgétt att ADB-teknikens anvindning i hog
grad bidrar tilf att det moderna hégindustrialiserade samhiillet blivit alltmer
sérbart. Det har ocksa framgatt att utvecklingen kan f& betydande sikerhets-
politiska konsekvenser. Sarbarheten kan vara Kritisk inte enbart — eller ens
framst — i krigslidgen utan dven i situationer da hot och patryckningar riktas
mot landet. Till bilden hor ocksé de risker som ér forenade med den i virlden
vixande terrorismen. Datorsystemens sdrbarhet kan darfor utnyttjas mot
samhaillet i alla situationer frn djupaste fred till krigsldgen av krafter i och
utanfor vart land. Dessa frigor dr didrfor av genomgripande betydelse for
samhiillet och dirmed ocksa for totalforsvaret.

Trots den uppmirksamhet som hittills har dgnats sikerhetsfrigorna i
samband med ADB 4r vdra nuvarande kunskaper om sikerhetsproblemen i
vid bemirkelse inte tilifredsstdllande. En tillrdcklig overblick dver dem
saknas och en bittre samordning av sikerhetsfrdgornas behandling maste
komma till stind. Jag finner det dirfor angeldget att tillsitta en kommitté
med mer dvergripande utredningsuppdrag. Denna bor allsidigt belysa den
nya situation som har uppkommit och hur nddvindiga forbéttringar skulle
kunna ske. Arbetet skall diven vara inriktat pd framtiden och bor belysa hur
sérbarhetsfrigorna skall beaktas redan vid planeringen av nya datorsy-
stem.

Mot bakgrund av det dkade beroendet mellan samhillets olika sektorer
méste arbetet inriktas p& bide offentlig och privat verksamhet.

Utredningsarbetet bor inledningsvis koncentreras till en kartliggning och
utvirdering frin sikerhetspolitisk synpunkt i vid bemirkelse. Denna utvir-
dering bor belysa hur utvecklingen p&d dataomrddet pdverkar samhillets
kinslighet for storningar och sambhillets formiga att motstd vald, skadego-
relse och andra patryckningar. Av sirskilt intresse torde vara sddana fragor
som rOr koncentrationen av datorkraft till storstadsomriden, samhillets
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centrala databehandlingssystem, deras interna beroende av varandra och
beroendet till system pd den privata sektorn samt det framtida publika
datanitet. En utgdngspunkt for analysen kan vara den rapport om datorerna
och sambhiillets s&rbarhet som lagts fram av forsvarsdepartementets sekre-
tariat for sikerhetspolitik och langsiktsplanering inom totalfGrsvaret.

Vidarc bor Overvigas behovet av mdjlig dokumentation betriiffande
databehandlingssystemen och i férekommande fall huruvida det dr ndédvin-
digt och majligt att ha tillgdng till och vidmakthilla manuella rutiner vid
eventuclla driftstérningar.

Arbetet bor inte begrinsas till persondatafrigor. Det idr av vikt att
kommittén dven kartldgger flodet av andra data. 1 detta ssmmanhang bor
dven uppmirksammas i vad m&n beroendef6érhéllanden av sikerhetspolitisk
karaktdr kan uppkomma vad giller internationella databanker.

Sarbarhetskommittén limnade i juni 1978 ldgesrapporten (Ds F6 1978:4)
ADB och samhiillets sdrbarhet. Rapporten remissbehandlades under hosten
1978.

Motionen

Motionérerna slir fast att det alltmer framstir som en stor och viktig
datapolitisk fraga att minska riskerna for en 6kad sirbarhet i datasamhillet.
Enligt deras mening bor parlamentariker pa ett tidigt stadium medverka i
beslutsprocessen pid det ganska komplicerade omride som datatekniken
utgor. De anser dirfor att foretridare for politiska partier bor ingd i
sirbarhetskommittén och finner det vara helt klart att de slutsatser och
l16sningar som antyds i ldgesrapporten ir av den karaktiren att kommittén
snarast bér kompletteras med parlamentariker.

Utskottet

Sarbarhetskommittén tillkallades under varen 1977 och har till uppgift att
arbeta skyndsamt. En lidgesrapport limnades till regeringen i juni 1978 och
remissbehandlades under hosten 1978. Rapporten innchaller en kartliggning
av sdrbarhctsproblematiken och en sammanstillning av slutsatser och
bedémningar som det dittillsvarande arbetet lett fram till. Vidare redovisas
vissa forslag i syfte att motverka sdrbarheten och riktlinjer for det fortsatta
arbetet.

. 1 motionen fGreslds att kommittén snarast skall kompletteras med
foretridare for politiska partier. Amnet behandlades i kammaren den 23
november 1978 med anledning av en fréga till férsvarsministern.

Utskottet har inhdmtat att sdrbarhetskommittén nu arbetar med sitt
slutbetinkande, som avses bli slutjusterat sommaren 1979 — senast i
augusti.

Datorsystemens sidrbarhet dr en viktig samhaillsfriga, inte minst i ett
siikerhetspolitiskt perspektiv. En parlamentarisk medverkan i utredningsar-
bete om sdrbarheten dr i och for sig vil motiverad. Det grundldggande arbete
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som nu pagér kan dock dven bedrivas i nuvarande form, varvid resultaten pé
olika sitt virderas under medverkan av politiker. Med hinsyn édven till att
arbetet ir langt framskridet och att en komplettering av kommittén maiste
medfora betydande foriindring av tidsplanen finner utskottet att dverviigande
skiil talar {Or att motionen bor avslas.
Utskottet hemstiller
att riksdagen avslar motionen 1978/79:1791.

Stockholm den 20 mars 1979

PA forsvarsutskottets vignar
PER PETERSSON

Ndérvarande: Per Petersson (m), Bengt Gustavsson (s), Eric Holmgvist (s),
Georg Pettersson (¢), Gusti Gustavsson (s), Gudrun Sundstrom (s), Roland
Brinnstrém (s), Gunnar Oskarson (m), Ake Gustavsson (s), Evert Hedberg
(s), Hans Lindblad (fp), Olle Aulin (m), Eric Hagelmark (fp) och Kalevi
Wernebrink (c).

Reservation

Bengt Gustavsson, Eric Holmqvist, Gusti Gustavsson, Gudrun Sund-
strém, Roland Brénnstrém, Ake Gustavsson och Evert Hedberg (alla s) anser
att sista stycket i utskottets anforande och utskottets hemstillan bort ha
foljande lydelse:

Datorsystemens sérbarhet ér en viktig samhillsfriga, inte minst i eu
sikerhetspolitiskt perspektiv. En parlamentarisk medverkan i utredningsar-
bete om sarbarheten dr viil motiverad. Aven om en fSrindring av sarbarhets-
kommitténs sammansittning torde pdverka dess tidsplan anser utskottet att
motionen bor bifallas.

Enligt utskottets mening bor sarbarhetskommittén snarast kompletteras
med négra foretridare for politiska partier. Vad utskottet nu har anfort bor
riksdagen som sin mening ge regeringen till kinna.

Utskottet hemstiller

att riksdagen med bifall till motionen 1978/79:1791 som sin mening
ger regeringen till kdnna vad utskottet har anfort om sirbar-
hetskommitténs sammansittning.
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